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Sztabu Generalnego WP. Wydanie tojest dedykowane dla Wszystkich
Sympatykow Informatyki i przypada na okres naszego skromnego jubileuszu
V-lecid Centrum.

Dziekuje z? wszystkie stowa otuchy i uznania dla dziatalnoci
Centrum. Dziekuje rowniez zf1stowa konstruktywnej krytyki i wskazania
do dalszych dziatan. Zaréwnojedne,jak i drugie sg motywacjg do
stanowienia lepszegojutra informatyki Wojskowj.

Zapraszam do publikowania w naszym biuletynie wszystkich
kontrowersyjnych ocen i propozycjimProsze, ak) biuletyn stal sieforum
dyskusyjnym dawcéw i BIORCOW rozpriazan informatycznych.

Pozdrawiam Wszystkich Naszych Czytelnikow.
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Warszawa, 09.09.1999 r.

MINISTER OBRONY NARODOWE]

CENTRUM INFORMATYKI
SZTABU GENERALNEGO WP

Dynamiczny rozwoj technologii ~elektroniczne] spowodowat powstanie przemystu
komputerowegojak 0 nowoczesneji rewolucyjnejgatezi jej rozwdj, a szczegolnie miniaturyzacja
urzadzen komputerowych, stworzyta nowg dziedzing dziakalnosci ludzkiej, jaka jest
informatyka. Automatyzacja systemow informacyjnych POPIZEZ programowanie urzadzen
komputeronych,  wykorzystywanych do przetwarzania, przechouywania, przesyania i
udostepniania informacji wformie oczekiwanej przez uzytkownikow -zmienita obraz
wspétczesnego Swiata. Postep w tej dziedzinie spowodowat zmiany Kulturowe majace istotny
wphyw na codzienng dziatalnoséposzezegolnych osob w ramach instytucji, instytucji wpanstwie i
paristwa w skaliglobalngj. Przyktadem tych zmian moze by¢ Internet, ktory w ostatnich kilku
latach stat sie dominujacym Srodkiem Komunikacji miedzy 4udj™ m  cadym $niecie oraz
medium dopowszechnegoprzekazywania ipozyskiwania informacji

Analiza dorobku- informatyki wojskowej uzmystawia, ze Wojsko Polskie dotrzymuje
kroku armiom inrych panstw nalezacych do NATO. Rozww;zanla techniczne i stan
przygotowania kadr w dziedzinie zastosowan informatyki mogg zapewnic odpowiednipoziom
interoperacyjnosci we wspotdziataniu zitam i zbrojnymi naszychpartnerow z NATO.

Z okazjijubileuszy Centrum Informatyki Sztabu Generalnego WP sk¥adam serdeczne
podzigkowania i gratulacje zg zpaczekee osiggniecia w dziedzinie majacej duze znaczenie dla
obronnosci oraz dalszych sukcesow.

Janusz ONYSZKIEWICZ






KOMENDANT

CENTRUM INFORMATYKI
SZTABU GENERALNEGO WP
Pan ptk Piotr ZASKORSKI
00-911 Warszawa

Efektywne zarzadzanie logistyka wojskowg wymaga sprawnego Systemu
informacyjnego, dostarczajacego decydentom informacji o potrzebach uzytkownik6w,
stanie zapasOw, zrodet zaopatrzenia oraz 0 normach zuzycia wykorzystywanych dla
czynnosci planistycznych i prognostycznych logistyki produkcyjnej i konsumpcyjnej.
Wymogom tym moze jedynie sprostaé komputerowo wspomagany system logistyki,
dostosowany do potrzeb ogniw wykonawczych i zarzadzajacych wszystkich szczebli
logistyki tworzacych system zintegrowany.

Z okazji jubileuszu informatyki wojskowej nalezy podkresli¢, ze w dziedzinie
informatyzacji logistyki zrobiono najwiecej, ale jest to jednak za mato w stosunku do
zmieniajgcych sie potrzeb w tej dziedzinie. Informatyzacja tej problematyki moze
przynie$¢ wymierne korzysci ekonomiczne w okresie pokojowym, a w okresie zagrozenia
i wojny moze decydowat o powodzeniu dziatan operacyjnych. Do najwaznigjszych
zadan, ktore nalezy wykona¢ w pierwszej kolejnosci zalicza sie;

m indeksacje materiatdw, uzbrojenia i ustug standaryzage procedur obstugi
logistycznej zgodnej ze standardami NATO;

m opracowania koncepcji zintegrowanego systemu informatycznego logistyki;

m  ewidencje zasobow logistycznych sit zbrojnych i gospodarki narodowej
przydatnych do wykorzystania dla potrzeb obronnych.

Dla wszystkich informatykow wojskowych doskonalacych systemy szeroko
rozumianej logistyki, pragne ztozy¢ podziekowanie i przekazuje zyczenia intensyfikacji
procesu informatyzacji tej dziedziny dziatalnosci obronnegj.

SEKRETARZ STANU | ZASTEPCA
MINISTERA OBRONY NARODOWE]

Dr Romuald SZEREMIETIEW
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komendant
Centrum Informatylag

SztaBu QeneraCnego WT

Panpf£lIl<iPiotr Zas”™prs/a

Szanozimy Panie PidfeomiUagi

Z okazji pigtej rocznicy utworzenia  Centrum
Informatyki Sztabu Generalnego \WPpragna przekazac na rece
Pana Putkownika serdeczne gratulacje i pozdrowienia dla
wszystkich zotnierzy ipracownikow podlegtej Panu instytucji.

Zwhaszcza dzisiaj, gdy Polska jest czkonkiem NATO,
dziatalnos¢ céntrum na rzecz projektowania i wdrazania nowo-
czesnych technologii informatycznych w systemach dowodzenia
I kierowania w Sitach Zbrojnych Rzeczypospolitej Polskiej sta-
nowi o sprawnosci systemu informacyjnego w wojsku.

Wiak wyjatkowym i uroczystym Dniu zycz¢ Panu Put-
kownikowi, zotnierzom i pracownikom Centrum Informatyki
Sztabu Generalnego WP dalszych sukcesow i satysfakeji w stuz-
bie oraz petnej realizacji osobistych zamierzen i1 aspiracji
zyciowych,

SZTAI P

gen. btmti-HStiyk SZUMSKI

Warszawa, 19pazdziernika 1999 r
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Utrwala sie przekonanie, te istnieje konieczno$¢ nadania najwyzszego priorytetu dla zadan

zwigzanych z zastosowaniem informatyki w resorcie obrony narodowej a przede wszystkim dla:

« koncepcji organizacji planowania, funkcjonowania rozwoju wojskowych systemoéw
informatycznych i teleinférmatcznych;

= przedsiewzigé zwigzanych z osiggnieciem polskich celéw interoperacyjnosd z NATO

i panstwami biorgcymi udziat w programie ,Partnerstwo dla Pokoju” W zakresie
systemow tacznoscii informatyki oraz procedur wymiany informacji;

i rozwoju bazy  technicznej, technologicznej  systeméw informatycznych

i teleinformatycznych oraz bezpieczenstwa informatycznego, a w tym inicjowania,
organizowania, koordynowania przedsiewzie¢ zwigzanych z normowaniem,
standaryzacja i wdrazaniem informatycznych rozwigzan technicznych, programowych
i proceduralnych.

Z okazji jubileuszu Centrum Informatyki Sztabu Generalnego WP nalezy z satysfakcjg
stwierdzi¢, te wszystkie organa informatyki wojskowej dobrze wypeknity swojg misje, o czym w
szczego6lnosci moie Swiadczy¢ dobre przygotowanie uzytkownikéw do korzystania z rozwigzan
komputerowych i ich przygotowane do dziatania w ramach struktur NATO. W okresie
restrukturyzacji SU Zbrojnych RP - informatyka, bedgca wiodaca dziedzing doskonalenia
procesoéw informacyjnych, musi dostosowac sie do zmian i rozwigza¢ problemy:

< opracowania procedur planowania i finansowania przedsiewzie¢ w dziedzinie

informatyki;

« dostosowania cyklu tycia systemoéw informatycznych w resorcie obrony narodowejdo

rekomendacjii standardéw NATO;

= przeksztalcenia strukturalnego organdéw informatyki wojskowej zwigzanego ze

zmianami strukturalnymi sil zbrojnych;

= projektowania i wdrazania rozwigzan informatycznych we wspétpracy z partnerami

z NATO i komercyjnymi instytucjami krajowymi i zagranicznymi.

Kadrze i pracownikom wojska Centrum Informatyki Sztabu Generalnego WP przekazujg
podzieckowania za dobrze wypelnione zadania oraz zycza utrwalenia pozycji
petnowartosciowego partnera w ramach struktur NATO.

SZEF ZARZADU SZEF ZARZADU GENERALNEGO
£ACZNOSCIHINFORMATYKISG WP
\

Gen. bryg. Wojciech WOJCIECHOWSKI Gen. bryg. Wojciech KUBIAK
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Szanowni Panstwo

Mineto pie¢ lat od przeksztatcenia Wojskowego Instytutu Informatyki w Centrum
Informatyki SG WP. Sadze, Ze jest to doskonata okazja aby podja¢ probe oceny dorobku
tej zastuzonej dla Sit Zbrojnych RP Instytucji Mniemam, ze najwiasciwsza merytorycznie
ku temu perspektywe wyznaczaja trzy szczeg6lne wydarzenia, ktore miaty miq'sce wasnie
w ostatnim piecioleciu

Pierwsze z nich, to przygotowanie w 1994 r. przez Grupe na Wysokim Szczeblu do
Spraw Spoteczenstwa Informacyjnego Rekomendacji dla Rady Europy, zwanych
raportem Bangemana. Stwierdza sie w nim miedzy innymi

Jnformaga i technologie komunikacyjne sg godtem nowej rewolucji Jest to rewolucja
oparta na informacji bedacej wyrajem ludzkiej wiedzy. Postep technologicznypodwala nam d%)
przetwarzac, wystukiwac i przesykac informage niezaleznie od sposobuje zapisu - stownego,
pisemnego czy obrazkowego, bez przeszkdd stawianych przez ¢’ odlegtos¢ i objetos
Rewolucja ta udostepnia nowe, wielkie mozliwosci ludzkiej inteligencji i tworzy
Zmienig sposoby naszej wspdlnejpracy i zyda”

Whyniesienie informagi do roli nosnika nowej rewolucji na miare rewolucji
przemystowej stanowi wiec szczegdlne wyzwanie dka wszystkich instytucji kreujacych
rozwoj i zastosowanie technologii informacyjnych, a wiec i takze dla obchodzacego
dzisiaj swoje Swieto Centrum Informatyki

Kolejnym nie mniej waznym wydarzeniem, chociaz tylko o zasiegu krajowym, byt I
Kongres Informatyki Polskiej, ktéry obradowat w grudniu ubiegtego roku w Poznaniu.
Wynikiem jego prac byto opublikowanie raportu pt ,,Strategia Rozwoju Informatyki w
Polsce - stan, zadania, perspektywy”. W raporcie tym podkresla sie, ze:

= Szybki rozwoj informatykiw Polscejest zgpdny zpokska racja stanu;

= Powstanie globalnego spoteczenstwa informacyjnegojest nieuniknione. Dominujgcym
symbolemprzysztego spoteczenstwa informacyjnego bedzie nie maszyna lecz informacja;

« Polska nalezy d° nieliczngj grupy krajow, w Ktorej rozwoj spokeczenstwa
informacyjnego traktowanyjest marginesowo.

Konstatujac powyzsze, nie moze by¢ watpliwosci, ze spotecznos¢ informatykow
wojskowych powinna wAaczy¢ sie do budowy spoteczenstwa informacyjnego, a wiec
takze informacyjnej armii, przygotowujac do tego aktualnego i potencjalnego
uzytkownika, jak tez stosowne rozwigzania techniczno-programowe.

Ostatnim wydarzeniem, znaczenie ktérego trudno dzisiaj przeceni¢, byto

przystapienie Rzeczypospolitej Polskiej do Traktatu PGtnocno-Atlantyckiego. Poza
wszelkimi innymi aspektami, oznacza ono ukierunkowany i zdynamizowany rozwoj
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systemdw Hacznosci i informatyki, niezbednych do efektywnego funkcjonowania SZ RP
w strukturach NATO. Wymusza ono ponadto, koniecznos¢ spetnienia nowych wymagan
i standardow oraz szerszy dostep do nowych technologii, a takze co nalezy podkreslié,
przeniesienie na wyzszy poziom konkurencyjnosci proponowane przez nas rozwiazania
organizacyjne, programowo-techniczne, koncepcyjno-projektowe i wdrozeniowe.
Istotnego znaczenia nabierze réwniez skuteczne wspdtdziatanie w dziedzinie militarnych
zastosowan technologii informacyjnych.

Jestem przekonany, ze wszystkie ze wspomnianych wydarzen wyznaczaty, chociaz z
pewnoscig w réznym stopniu, istote, tres¢ i charakter realizowanych przez Centrum
Informatyki prac projektowo-wdrozeniowych i badawczo-naukowych. Ksztattowaty one
niejako profesjonalne i formalne otoczenie tej dziatalnosci. Najwazniejszym jednak i
zasadniczym, niejako strukturalnym komponentem wspomnianej dziatalnosci byty i sg
Sity Zbrojne. Nie miejsce i okoEcznos¢ uzasadniajace szczegdtowa analize wszystkiego
tego co istotnie wyrdzniato ich charakter w ostatnim piecioleciu. Uwazam jednak, ze przy
okazji tak doniostego Jubileuszu nalezy zasygnalizowa¢ tylko te problemy
funkcjonowania SZ RP, ktére w istotny sposob determinowaly skale i charakter
realizowanych przedsiewzie¢ informatycznych, warunkowaty efektywno$¢ rozwoju i
wdrozen technologii informacyjnych. Sadze, ze w ostatnich latach charakteryzowata je
znaczna dynamika zmian organizacyjno-funkcjonalnych i strategiczno-doktrynalnych.
Posiadaty wiec one cechy typowe dla armii okresu przejsciowego. WyrGzniaty sie
ponadto znacznym niedoinwestowaniem i opdznieniem w rozwoju i wykorzystaniu
globalnej infrastruktury teleinformatycznej z wszystkimi wynikajacymi z tego
konsekwencjami. A wiec autonomicznoscia i jednoszczeblowoscig zastosowar wiekszosci
aplikacji informatycznych oraz brakiem efektywnego dostepu do poza militarnych
zasobow informacyjnych. W tym czasie daty z calg sitg znaC o sobie réwniez prawa
rynku, ktéry wchionagt znaczacy ilosé doskonale przygotowanej kadry wojskowych
informatykow. Nie bez znaczenia bylo takze czesto niedostrzeganie potrzeby petnej
korelacji strategicznych programéw rozwoju poszczegdlinych komponentdw i obszardw
funkcjonalnych Sit Zbrojnych ze strategig ich kompleksowej informatyzacji. Wszystko to
nie zawsze sprzyjato efektywnej eksploatacji, wdrazaniu i projektowaniu systemow
informatycznych.

Taki stan rzeczy jak sgdze jest juz za nami. Podjete w ostatnich latach strategiczne
decyzje w zakresie rozwoju infrastruktury teleinformatycznej (min. budowa globalnych
rozleghych sieci komputerowych) a takze postepujaca stabilizacja w sferze organizacyjno-
funkcjonalnej, stwarzajg warunki do efektywniejszego wykorzystania posiadanych
systeméw oraz zintensyfikowania prac projektowych nad hierarchicznymi,
zintegrowanymi, strategicznie waznymi systemami informatycznymi Sit  Zbrojnych.
Realizacja tak ztozonego przedsiewziecia bedzie oczywiscie mozliwa tylko i wykgcznie
przy petnej koncentracji potencjatu wykonawczego Centrum Informatyki na strategicznie
waznych i wysoce specjalistycznych informatycznych systemach wspomagania
dowodzenia i kierowania SZ RP. Towarzyszy¢ temu powinny réwniez intensywne prace
nad integracjg i modyfikacja wszystkich aktualnie eksploatowanych aplikacji i systemow
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informatycznych, ktére w nowych uwarunkowaniach organizacyjnych i funkcjonalnych, a
nade wszystko technicznych wymagaty bedg nowych, kompleksowych rozwigzan.
Trudno nie zauwazy¢ takze potrzeby intensywnego i ciggtego rozpoznawania rynku i
osiggnie¢ naukowych w dziedzinie technologii informatycznych, a takze lepszego niz
dotychczas dostosowania ich do wymagan i uwarunkowan SZ RP. Duzego znaczenia
nabiera¢ bedzie takze wspétudziat w realizacji doktryny bezpieczenstwa informacyjnego
oraz w rozwoju, utrzymywaniu i zarzadzaniu zasobami teleinformatycznymi.

Dokonana przeze mnie, z okazji jubileuszu V-leda Centrum Informatyki SG WP,
préba przyblizenia uwarunkowan, probleméw i specyfiki realizowanych oraz
planowanych zadan jakie stojg przed Centrum Informatyki miata w istocie jeden cel - a
mianowicie, zaakcentowac, jak wazng funkcje w strukturze Sit Zbrojnych spehnia
efektywnie funkcjonujacy, Centralny Organ Wykonawczy Informatyki.

Przekonaniu, ze wyjawiony przed Panstwem zamiar udato mi sie chociaz czesciowo
zrealizowaé, towarzyszg najlepsze  zyczenia, pelnej satysfakcji z  wszystkich
podejmowanych ,,informatycznych” dziatan, dla Komendanta i pracownikéw Centrum
Informatyki SG WP.

Zastepca Szefa
Zarzadu £acznosci i Informatyki

ptk prof. dr hab. inz. Andrzej BARCZAK






1. Historia powstania informatyki wojskowe] i
jej zrebow instytucjonalnych
gen. dyw. rest. spocy. drin™. Marian Pasternak

a przetomie lat 50-tych i 60-tych, kierownictwo MON uznato za celowe i

konieczne podjecie prac nad doskonaleniem struktur organizacyjnych i
wyposazeniem technicznym Sit Zbrojnych w celu poprawy efektywnosci dowodzenia
wojskami na polu walki a takze (a moze w tym czasie przede wszystkim) usprawnienie
efektywnosci  zarzadzania we wszystkich dziedzinach pokojowej dziatalnosci Sil
Zbrojnych, szczegdlnie w gospodarce materiatowo-technicznej, w problematyce etatowo-
mobilizacyjnej, kadrowej, finansowej itp.

Byt to okres kiedy z jednej strony rozw6j srodkéw bojowych pod koniec Il wojny
Swiatowej i po jej zakonczeniu znacznie wyprzedzat mozliwosci efektywnego ich
wykorzystania ze wzgledu na ograniczone mozliwosci zbierania i szybkiej obrdbki
niezbednych do tego celu informacjL

Z drugiej strony podobnie uksztattowata sie sytuacjaw gospodarce pokojowej, gdyz
przy duzym postepie w mechanizacji i automatyzacji proceséw roboczych systemy
zarzadzania podlegty znacznie wolniejszym udoskonaleniom

Decyzji 0 podjeciu prac nad doskonaleniem dowodzenia i zarzgdzania Sitami
Zbrojnymi sprzyjat fakt, ze w drugiej potowie lat 50-tych zostaty stworzone wieksze
mozliwosci dostepu do fachowej zachodniej literatury z dziedziny techniki obliczeniowej
oraz zastosowania metod matematycznych w rozwigzywaniu probleméw decyzyjnych,
optymalizujgcych  efekty dziatalnosci  (skrocenie czasu reakcji, 0szczedniejsze
wykorzystanie Srodkéw materiatowych i finansowych, lepsze wykorzystanie kadr,
usprawnienie struktur organizacyjnych itp.).

Przyktadem takich dziatan byty utworzone w czasie 1l wojny Swiatowej naukowe
zespoly specjalistow dla opracowania metod efektywnego wykorzystania sprzetu
bojowego, tzw. grupy badan operacyjnych.

Realizacja celu okreslonego przez MON wymagata podjecia odpowiednich
przygotowan organizacyjnych, rozpoczecia prac naukowo-badawczych, a przede



wszystkim rozpoczecia szkolenia kadr specjalistéw informatyki, a takze przysztych
potencjalnych uzytkownikéw, bedacych jednoczesnie wspottwaércami
informatyzowanych system6w dowodzenia i zarzadzania. W dalszej kolejnosci realizacja
wymagata réwniez rozpoczecia prac inwestycyjnych.

Pierwszy krok uczyniono w sferze naukowo-badawczej. W 1959 r. Pion Techniczny
Sztabu Generalnego WP podpisat umowe z Instytutem Maszyn Matematycznych na
prace naukowo-badawcza o kryptonimie "ZOELW" nt "Koncepcji zastosowania srodkow
automatyzacji i mechanizacji w Sitach Zbrojnych”. Praktycznie w realizacji ograniczono
sie do sfery materiatowo-technicznego zabezpieczenia - og6lnie do gospodarki
materiatowej. Praca ta dala jednak poczatek wspGtpracy wojska z krajowymi placowkami
naukowo-badawczymi, a w perspektywie, wspotpracy z tworzonymi w WP instytucjami
naukowo-badawczymi i projektowo-wdrozeniowymi.

Pierwsza takg instytucja wspdtpracujaca z Instytutem Maszyn Matematycznych, byt
Oddziat ds. Automatyzacji Sztabu Generalnego WP utworzony w 1961 r. w
sktadzie 28 osdb, ktdry tworzyly;

m  Wydziat zastosowan elektronicznych maszyn cyfrowych (EMC);
| Wydziat zastosowar maszyn liczaco-analitycznych (ML-A);
*  Wydziat metod matematycznych.

Oddziat ten w oparciu o prace "ZOLW' przystapit do praktycznej realizacji systemu
przetwarzania informacji w dziedzinie gospodarki czeSciami zamiennymi w jednej ze
stuzb.

Dla kompleksowego przeanalizowania catosci problemu doskonalenia struktur
organizacyjnych w 1961 r. zostata powotana rozkazem (MON O113/0rg.) specjalna
Komisja. Zaproponowata ona min. utworzenie Pionu Zabezpieczenia Dowodzenia,
uzasadniajac to tym, "ze obecna struktura organizacyjna nie zapewnia kompleksowych
zmian, jakie beda sukcesywnie wprowadzane pod naporem postepu 0golnego i
unowocze$niania systemu dowodzenia i zarzadzania. Istnieje zatem obiektywna
konieczno$¢ rozwiniecia statej, wszechstronnej i planowej pracy’ badawczej nad
sposobem i metodami doskonalenia catego systemu dowodzenia i zarzadzania, przy czym

dziatalno$¢ ta bedzie wymagac specjalistycznych dociekan o charakterze operacyjno-
organizacyjnym",

Komisja proponowata aby dziatalno$¢ tg koordynowat nowo powotany Zastepca
Szefa Sztabu Generalnego ds. Systemdéw Dowodzenia, ktoremu przewidywano
powierzyé kierownictwo pracami badawczymi nad usprawnieniem systemu dowodzenia i
zarzadzania, stosownie do potrzeb operacyjnych, ogdlny nadz6r nad rozwojem
automatyzacji i mechanizacji oraz koordynacji prowadzonych w wojsku prac naukowo-
badawczych o charakterze operacyjno-organizacyjnym.



W Pionie Zabezpieczenia Dowodzenia zaproponowano utworzenie:

m  Zespohu do spraw Systemdw Dowodzenia
*  Biura Automatyzacji i Mechanizacji
m  Zarzadu Administracyjno-Normatywnego

Zesp6t do spraw Systeméw Dowodzenia miat by¢ przeznaczony do realizacji
zadan zwigzanych z opracowywaniem perspektywicznego modelu kierowania sitami
zbrojnymi, prowadzenia prac badawczych, a takze koordynacji ogélnowojskowych badar,
prowadzonych w zaktadach naukowych, dowddztwach i instytucjach, zwigzanych z
dowodzeniem i zarzadzaniem.

Biuro do spraw Automatyzacji i Mechanizacji miato kierowa¢ rozwojem i
wdrazaniem automatyzacji i mechanizacji do proceséw dowodzenia i zarzadzania sitami
zbrojnymi, koordynowa¢ dziatalno$¢ centralnych organéw zaopatrzenia w zakupie i
dystrybucji urzadzeh automatyzacji i mechanizacji, sprawowa¢ og6lny nadzor nad
wdrazaniem i uzytkowym zastosowaniem opracowan w tej dziedzinie, organizowaé
szkolenie kadr dla potrzeb automatyzacji i mechanizacji.

Komisja widziata na tym etapie celowo$é utworzenia organu doradczego przy szefie
Sztabu Generalnego WP - Komitetu do spraw Usprawnien Dowodzenia, w skiad
ktorego mieli wejsC zastepcy szefa Sztabu Generalnego WP, zastepcy Gidwnego
Inspektora Techniki i Planowania, szefowie zarzadow : operacyjnego, wywiadowczego,
organizacyjnego, szefowie: Zespotu Planowania Operacyjno-Obronnego Dziatdw
Komitetu Obrony Kraju, Inspektoratu Szkolenia, Inspektoratu Obrony Terytonalng,
Wojsk tacznosci, Sztabu Glownego Kwatermistrzostwa WP oraz szefowie sztabow
rodzajow sit zbrojnych.

Ponadto w ramach reorganizacji Zarzadu VIl Sztabu Generalnego proponowano
utworzy¢ Zesp6t ds. Koordynacji Wojskowych Badari Ekonomicznych z wytgczonego z
tego zarzadu Wydzialu Badan Wojskowo-Ekonomicznych oraz  Oddziatu ds.
Automatyzacji

Komisja uznata za niewdasciwe dokonanie w krétkim okresie czasu radykalnej
przebudowy modelu kierowania sitami zbrojnymi i zaproponowata sukcesywne
realizowanie przedstawionych propozycji w procesie permanentnej dziatalnosci
usprawnieniowej prowadzonej na szczeblu centralnym, okregowym, a w pewnych
dziedzinach i taktycznym.

Whioski wynikajace z prac Komisji, a dotyczace zastosowania elektronicznej techniki
obliczeniowej w doskonaleniu proceséw dowodzenia i zarzadzania w Wojsku Polskim,
zostaly zapoczatkowane rozkazem MON nr 02/MON z dnia 29.01.1962 r. oraz
zarzadzeniem wykonawczym szefa Sztabu Generalnego WP nr 017/Sztab z 2 marca
1962 .



Zadania nakre$lone w tych dokumentach obejmowaly gtdwnie przedsiewziecia
majace doprowadzi¢ do stworzenia w latach 1962-1965 wiasciwych warunkdw
organizacji chwuszczebtowego stacjonarnego systemu automatycznego przetwarzania
danych dla potrzeb dowodzenia wojskami i zarzgdzania gospodarka wojskowa.
Szczegdlny nacisk potozono na przygotowanie kadr technicznych oraz zabezpieczenie
sieci facznosci i transmisji danych dla potrzeb systemu automatyzacji i mechanizacji

W wyniku realizacji ustaleh powyzszych dokumentdw, stworzone zostaty w sitach
zbrojnych podstawowe elementy bazy organizacyjno-technicznej i szkoleniowej rozwoju
automatyzacji i mechanizacji Pod koniec 1965 r. istniato:

m 7 organdw sztabowych szczebla centralnego;

* Instytut Organizacji i Techniki Dowodzenia Akademii Sztabu Generalnego
(powotany zarzadzeniem MON nr 021 z 27 lipca 1964 r.);

m 6 oSrodkow obliczeniowych, wyposazonych w 6 komputerow;

m 3 stacje maszyn liczaco-analitycznych eksploatujacych 6 zestawow ML-A

Zabezpieczona zostata tez baza szkoleniowo-kadrowa.

Niestety, mimo tak ogromnego wysitku organizacyjnego, efekty dziatalnosci byty
niewspdtmierne do oczekiwan. Wynikato to ze stabej koordynacji i jednolitej mysli
przewodniej. Wynikata stad konieczno$é dalszych zmian organizacyjnych, technicznych i
szkoleniowych.

Najistotniejsze zmiany zostaty wprowadzone w Sztabie Generalnym WP w latach
1966-1970. Utworzono stanowisko Zastepcy Szefa Sztabu Generalnego WP ds.
Systemdéw Kierowania, ktéremu podporzadkowano dwie jednostki organizacyjne:

m  Zarzad Normatywn»-Administracyjny sformowany w styczniu 1967r. o
stanie osobowym 62 wojskowych i 24 pracownikow cywilnych. Skupione
zostaty w nim zadania planowania zasadniczych przedsiewzie¢ MON i Sztabu
Generalnego WP, usprawnienia organizacji pracy i biezacego zarzadzania oraz
systemu sprawozdawczosci Miat on takze realizowal przedsiewzigcia
obejmujace strukturalno-funkcjonalne doskonalenie systemu kierowania sitami
zbrojnymi;

m  Biuro ds. Automatyzacji i Mechanizacji (BAIM) zostato utworzone w
sierpniu 1966 r. (zarzadzeniem Szefa Sztabu Generalnego WP nr OlIO/Org.
25.08.1966r.). Powstalo na bazie Oddzialu Automatyzacji Zarzadu
Technicznego Sztabu Generalnego WP i w 1967 r. zostato podporzadkowane
Zastepcy Szefa Sztabu Generalnego WP do spraw Systemdéw Kierowania. Stan
osobowy biura liczyt 35 wojskowych i 6 pracownikow cywilnych. Jego rf-lem
byto stworzenie lepszych warunkéw do kompleksowego planowania,
koordynowania, nadzorowania przedsiewzie¢ organizacyjnych, technicznych,
inwestycyjnych i szkoleniowych w zakresie zastosowan informatyki



W 1974 r. Biuro ds. Automatyzacji i Mechanizacji zostato podniesione do rangi
Zarzadu XIV (Informatyki) Sztabu Generalnego WP, co zwiekszylo jego
mozliwosci oddziatywania na realizacje catoksztattu przedsiewzie¢ zwigzanych z
wdrozeniem techniki obliczeniowej do praktyki w dowodzeniu i zarzadzaniu.

W tym okresie poprzez utworzenie etatowej struktury hierarchicznej stworzono
lepsze warunki organizacyjne rozwoju automatyzacji i mechanizacji proceséw kierowania.
W zarzadach Sztabu Generalnego WP i wiekszosci instytucji centralnych (IQ MON
sformowano oddziaty lub wydziaty automatyzacji i mechanizacji. W niektorych
instytucjach centralnych - min w departamentach i szefostwach Gtownego
Kwatermistrzostwa WP - utworzono stanowiska starszych inspektoréw do spraw
automatyzacji i mechanizacji.

W drugiej potowie lat sze$édziesigtych automatyzacjg i mechanizacjg procesow
dowodzenia i zarzadzania objeto okregi wojskowe i rodzaje sit zbrojnych. W sztabach
OW utworzono wydzialty, a w sztabach rodzajow sit zbrojnych oddziaty systeméw
kierowania. Do konca 1970 r. sformowano #acznie w 1IC MON, dowddztwach OW i
rodzajach sit zbrojnych 34 sztabowe komérki automatyzacji i mechanizacji liczace
ogoétem 172 stanowiska etatowe.

Pod kierownictwem BAIM WP, a pO6Zniej Zarzadu XIV Informatyki Sztabu
Generalnego, wymienione sztabowe organy informatyki kierowaly rozwojem
automatyzacji i mechanizacji w sitach zbrojnych, a jednoczesnie byly swoistym
facznikiem pomiedzy organami wykonawczymi a uzytkownikami, czyli dowodztwami,
sztabami i instytucjami korzystajagcymi w procesie kierowania z elektronicznej techniki
obliczeniowej (ETO). Organy wykonawcze $wiadczyty uzytkownikom dwa podstawowe
rodzaje ustug, tj. projektowanie i wdrazanie rozwigzan informatycznych oraz biezace, na
0g6t cykliczne, przetwarzanie danych dla potrzeb kierowania.

Zasadnicza role w dalszym rozwoju informatyki odgrywaty organy wykonawcze
szczebla centralnego ukierunkowane na dziatalno$¢ projektowg i naukowo-badawcza dia

potrzeb catych sit zbrojnych.

W tym czasie byty nimi:

m Instytut Dowodzenia Akademii Sztabu Generalnego (ID ASG)
przemianowany z Instytutu Organizacji i Techniki Dowodzenia ASG na
podstawie zarzadzenia Szefa Sztabu Generalnego WP nr 153 z dnia 10 grudnia
1966 r. Zadaniem jego byto rozwigzywania zadan z zakresu automatyzacji i
mechanizacji  informacyjnych  proceséw dowodzenia w  problematyce
operacyjnej systemu terytorialnego i polowego. W korcu 1970 r. liczyt 172 etaty,

* Instytut Automatyzacji Systemdéw Zarzgdzania Wojskowej Akademii
Technicznej (IASZ) powotany zarzadzeniem Ministra Obrony Narodowej nr
GB/MON z 25 marca 1967 r. (zarzadzenie wykonawcze Szefa Sztabu



Generalnego WP nr 099/0rg. z 21 lipca 1967 r.). Powstat on na bazie Biura
Maszyn Matematycznych WAT oraz niektorych organéw wykonawczych
informatyki Sztabu Generalnego WP. Instytut byt przeznaczony do
rozwigzywania zadan z zakresu automatyzacji systemow zarzadzania, gtdwnie
obejmujacych  problematyke  organizacyjng,  mobilizacyjng,  kadrowa,
kwatermistrzowskgoraz zaopatrzenia materiakowo-technicznego. W koricu 1970
r. liczyt 228 etatow.

Powotane instytuty zostaty podporzadkowane komendantom akademii, a og6lny
nadzor nad ich dziatalnoScia merytoryczng zostat powierzony Szefowi Sztabu
Generalnego WP poprzez Biuro do spraw Automatyzacji i Mechanizacji, a nastepnie od
1974 r. przez Zarzad Informatyki Sztabu Generalnego WP.

Zarzadzeniem Szefa Sztabu Generalnego WP nr 064/Sztab z dnia 29 lipca 1967 .
dotychczasowy Osrodek Maszynowego Przetwarzania Danych Sztabu Generalnego WP
przemianowano na Centralny Osrodek Przetwarzania Informacji (COPI) MON, a
w roku 1971 na podstawie zarzadzenia Szefa Sztabu Generalnego WP nr 056/0rg. z 18
wrzesnia 1971 r. utworzono Os$rodek Przetwarzania Informacji Gtéwnego
Kwatermistrzostwa WP (10 stanowisk wojskowych i 69 cywilnych) na bazie
dotychczasowej Stacji Maszyn Liczaco-Analitycznych Gldwnego Kwatermistrzostwa
WP.

Ponadto w latach 1966-1975 utworzono 13 organéw wykonawczych w OW, RSZ,
niektérych IC MON oraz w instytutach wojskowych i wyzszych szkotach oficerskich.
Ogdtem w koncu 1970 r. istniato w sitach zbrojnych 21 O$rodkéw Przetwarzania
Informacji (OPI) i O$rodkéw Obliczeniowych (OObL), w ktorych zainstalowano 23
komputery i 12 zestawdw maszyn liczaco-analitycznych. Moc obliczeniowa
zainstalowanej techniki cyfrowej w poréwnaniu z 1965 r. wzrosta 4-krotnie, a organy
wykonawcze informatyki (instytuty, OPI i OObl.) posiadaty w tym czasie tgcznie 1043
stanowisk etatowych.

Dla realizacji zadan zwigzanych z tworzeniem struktur organizacyjnych (sztabowych i
wykonawczych) w dziedzinie informatyzacji Sit Zbrojnych zachodzita pilna potrzeba
wyksztatcenia wyspecjalizowanych Kkadr analitykéw, projektantéw, programistow i
personelu technicznego, a takze w niezbednym zakresie przyszbych uzytkownikdw
wdrazanych systemow i urzadzen.

Problem ten rozwigzywano dwukierunkowo. W pierwszym rzedzie nalezato
przygotowaé (przekwalifikowaC) kadre wykfadowcza, a takze kadre kierownicza,
przygotowujacg instytucje MON do wdrazania nowych metod i technik zarzadzania. W
tym celu Instytut Matematyki PAN w porozumieniu z MON zorganizowat dwukrotnie w
latach 1960-64 dwuletnie podyplomowe studia z zakresu badai operacyjnych.
Wyktadowcami tego studium byli najwybitniejsi specjalisci z osrodka warszawskiego i
wroctawskiego. Podobne kursy kilkumiesieczne byly nastepnie organizowane przez



WAT i ASG dla inzynierdw i oficerow ogodlnowojskowych. Dla pracownikéw Sztabu
Generalnego zostat zorganizowany kilkumiesieczny kurs przez pracownikéw SGPIS.

Najwazniejszym problemem byto rozpoczecie systematycznego ksztatcenia
specjalistdw wojskowych z zakresu informatyki W 1963 r. wyodrebniono z Katedry
Automatyki i Telesterowania Wydziatu Elektroradiotechnicznego WAT Katedre Maszyn
Matematycznych. Pierwsi absolwenci ze specjalnoscig maszyny matematyczne opusdli
WAT w 1965 r. Jednocze$nie w tym samym roku na Wydziale Uzbrojenia Rakietowego
zostata utworzona Katedra Bojowego Wykorzystania Sprzetu Wojskowego. Katedra taw
1964 r. rozpoczeta ksztatcenie specjalistow z zakresu cybernetyki wojskowej. Grupe tej
specjalnosci stanowito 14 studentdéw wybranych po trzecim semestrze ze wszystkich
wydziatdw WAT. Absolwenci tego kierunku ukonczyli studia w 1967 r. Jeden z tych
absolwentdw zostat w 1987 r. Komendantem WIL

W zwigzku ze zwiekszonymi potrzebami kadrowymi i wymaganiami
specjalistycznymi  postanowiono utworzy¢ w WAT nowy wydziat - Wydziat
Cybernetyki WAT. Stworzono go na bazie komorek organizacyjnych Wydziatu
Elektroradiotechnicznego (maszyny matematyczne) i Wydziatu Uzbrojenia (cybernetyka
wojskowa - dawna katedra Bojowego Wykorzystania Sprzetu Bojowego).

W skiad struktury Wydziatu Cybernetyki wechodzity:

m  Katedra Cybernetyki Techniczngj;
Katedra Badan Operacyjnych;

*  Katedra Maszyn Matematycznych;
m  Analogowy Osrodek Obliczeniowy.

Wydziat rozpoczat swa dziatalnos¢ od poczatku roku akademickiego 1968/1969.

Po 1975 r. gtowny wysitek inwestycyjny i organizacyjny w dziedzinie informatyki
ukierunkowany zostat na dalszg rozbudowe, modernizacje i ujednolicenie bazy
technicznej osrodkdw przetwarzania informacji systemu terytorialnego oraz rozwoj
techniki dla potrzeb polowego systemu dowodzenia. W ramach rozbudowy i
modernizacji bazy technicznej wyposazono systemowe osrodki przetwarzania informacji
jednolicie w komputery typu ODRA-1305. Rozwigzano pomysinie trudny problem
przygotowania maszynowych nosnikow informacji i przesytania danych przez rozpoczeta
w 1979 r. instalacie w OPI wielostanowiskowych rejestratoréw danych na tasmie
magnetycznej typu MERA 9150 oraz wyposazenie osrodkow systemowych w urzadzenia
transmisji danych typu UTD-211 (zarzadzenie szefa Sztabu Generalnego WP nr
044/Sztab z 18 wrze$nia 1978 r.).

W koncu 1980 r. eksploatowano w wojsku komputery stacjonarne o tacznej mocy
obliczeniowej okoto 8 min operacji na sekunde.



Duzo uwagi poswiecono wdrazaniu rozwigzan bazujacych na  technice
minikomputerowej powszechnie dostepnej na krajowym rynku tj. minikomputery serii
MERA-300 i MERA-400. Pierwsze minikomputery - gtéwnie typu MERA-302 i MERA-
303 - zainstalowano w systemie abonenckim WAT (SAWAT). Kolejno w minikomputery
zaczeto wyposaza¢ dotowe ogniwa Kierowania, a w tym; sktadnice stuzby czotgowo-
samochodowej, stuzby uzbrojenia i elektroniki, bazy amunicji, rejonowe sktadnice
kwatermistrzowskie, DKP WAM oraz niektére instytucje centralne MON i wojskowe
instytuty naukowo-badawcze.

W omawianym okresie szczeg6lnie wyrazny postep odnotowano w rozwoju bazy
technicznej dla potrzeb informatycznego zabezpieczenia polowego systemu dowodzenia.
Duzym osiggnieciem byto zaprojektowanie, zbudowanie i eksperymentalne wdrozenie do
sztabOw szczebla operacyjnego (front, armia) 3 ruchomych osrodkéw obliczeniowych
(ROO). Osrodki te zbudowano na bazie komputera RODAN-IO (wojskowy
odpowiednik komputera ODRA-1325 zainstalowanego w klimatyzowanym kontenerze
typu 1CQ. ROO wyposazono w koncdwki abonenckie, umozliwiajace wykorzystanie
zasobdéw informatycznych w systemie wielodostepu bezpo$redniego z miejsc pracy
poszczegblnych uzytkownikdw polowego systemu informatycznego.

Przedsiewziecia organizacyjne, techniczne, naukowo-badawcze realizowane od 1960
r. do konca lat siedemdziesigtych wymagaty wiele wysitku merytorycznego i znacznych
naktadow finansowych. Gtdéwna jednak przeszkoda byta banera psychologiczna wsrod
znacznej czeSci kadry, wynikajagca z nieuzasadnionego niepokoju, ze technika
obliczeniowa zagraza cztowiekowi. Duzo wysitku kosztowato, aby przetamac te bariere i
uswiadomié, ze komputer jest wspaniatym narzedziem w rekach rozumnego cztowieka -
chodzi tylko o to, by to narzedzie umiejetnie wykorzystac. Takiemu celowi stuzyly rozne
przedsiewziecia popularyzujace mozliwosci techniki obliczeniowej (niestety w tym czasie
byty one nie w petni zadowalajace) oraz pokazy konkretnych rozwiagzan.

Trzykrotnie problem zastosowar informatyki byt tematem obrad Rady Wojskowej
MON i demonstracji zastosowa na Stanowisku Dowodzenia OPK, w skfadnicach
sprzetu wojskowego, na stanowiskach dowodzenia w czasie duzych ¢éwiczen itp. Celowi
popularyzacji i doradztwa stuzyto réwniez powotanie, przy Szefie Sztabu Generalnego
WP, Rady MON ds. Informatyki, w skkad w ktdrej weszli ludzie o najwiekszych
autorytetach w kraju.

W drugiej potowie lat 70-tych nastapit)’ dalsze doskonalenia struktur organizacyjnych
i wykonawczych organ6w informatyki.

Waznym etapem ksztattowania organdw wykonawczych informatyki byto
utworzenie w 1979 r. Wojskowego Instytutu Informatyki (WII), ktory w 1979 .
zostat sformowany na bazie ID ASG, IASZ WAT, COPI MON i OPlI GK WP. Ze
wzgledow lokalowych komorki te pozostaty w swoich dotychczasowych siedzibach
otrzymujac odpowiednio nazwy filiinr 1,2,3 i 4.



Do 1983 r. Zarzad Informatyki podlegat Zastepcy Szefa Sztabu Generalnego WP ds.
Systeméw Kierowania, za$ Szefostwo Wojsk tacznosci - Zastepcy Szefa Sztabu
Generalnego WP ds. Operacyjnych. Nie sprzyjato to dobrej wsp6tpracy tych dwéch
instytucji Sztabu Generalnego WP, ktéraw tym czasie byta juz niezbedna.

Podporzadkowanie w 1983 r. obu tych instytucji jednemu zastepcy - Zastepcy Szefa
Sztabu Generalnego WP do spraw Systemdw Kierowania poprawito sytuacje.

Niestety dalsze zmiany w organizacji i podporzadkowaniu, a przede wszystkim
obnizenie rangi Wojskowego Instytutu Informatyki do Centrum Informatyki Sztabu
Generalnego WP, pozbawiajace m.in. prawa prowadzenia prac naukowo-badawczych,
nie poprawity sytuacji informatyki w WP.

SAEIETS



2. Historia Wojskowego Instytutu InformatyKki
ptk ret(. dr Mieczystaw Ciechanowicz

ptynely juz 22 lata od czasu, jak zostaty podjete starania o utworzenie w \Wojsku
UPoIskim organu infocmatycznego w randze instytutu, ktéremu nadano nazwe
Wojskowy Instytut Informatyki powszechnie okreSlanego WII.  Motywem
utworzenia Wojskowego Instytutu Informatyki byty nastepujace przestanki:

*

Stworzenie mozliwosci skupienia wysitku informatyki na najwazniejszych
dziedzinach,

Konieczno$¢ zwiekszania efektdw operacyjnych i ekonomicznych poprzez
wdrozenia systemow informatycznych w  podstawowych  dziedzinach
dziatalnosci sit zbrojnych,

m  Zapewnienie koncentracji, a takze optymalnego wykorzystania potencjatu
kadrowego i technicznego infocmatyki,

Potrzeba stworzenia zwartego zaplecza naukowo badawczego informatyki
wojskowej.

Wojskowy Instytut Informatyki zostat utworzony na podstawie nastepujacych aktow
prawnych:

Zarzadzenia nr 51 Prezesa Rady Ministréw z dn. 15wrze$nia 1977 r.,
Zarzadzenia Ministra Obrony Narodowej nr 07/MON z dn. 25 sierpnia 1978 r.,
Zarzadzenia Szefa Sztabu Generalnego WP nr 020/0rg. zdn. 2 maja 1979 r.

Za date sformowania Wojskowego Instytutu Informatyki przyjmuje sie 9 wrze$nia
1979 r. Nastgpito to poprzez potaczenie pod jednym kierownictwem nastepujacych
instytucii

m Instytutu Dowodzenia Akademii Sztabu Generalnego WP (utworzonego
w 1966 r.),

m Instytutu Automatyzacji Systemow Zarzadzania Wojskowej Akademii
Technicznej (utworzonegow 1967 r.),

m  Centralnego Os$rodka Przetwarzania Informacji Ministerstwa Obrony
Narodowej (utworzonegow 1969 r.),

m  Ofsrodka Przetwarzania Informacji Gtéwnego Kwatermistrzostwa WP
(utworzonego w 1971 r.).
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Rozkazem Ministra Obrony Narodowej nr 0160 z dnia 6 wrzesnia 1979 r. na
stanowisko komendanta Wojskowego Instytutu Informatyki zostat wyznaczony ptk doc.
dr Mieczystaw Gechanowicz.

Zastepcami komendanta Wojskowego Instytutu Informatyki zostali wyznaczeni:

ptk dr Jan Lawski (do spraw politycznych),
ptk dr inz. Bernard Busko (do spraw naukowych),
pptk mgr inz. Zbigniew Kalinski (do spraw technicznych).

Kierownictwo instytutu zostato rozlokowane przy uL Nowowiejskiej 26.

Z Instytutu Dowodzenia Akademii Sztabu Generalnego WP zostata utworzona
Filia nr 1 Wojskowego Instytutu Informatyki. Na komendanta Filii nr 1 WII -
jednocze$nie w randze zastepcy komendanta WII —zostat wyznaczony ptk prof. dr hab.
Wiadystaw Filar. Etat Filii okreslat nastepujacy stan osobowy zotnierzy i pracownikdw
cywilnych wojska: 101 oficeréw, 2 chorazych, 1 podoficer zawodowy, 46 pracownikow
cywilnych. Filia nr 1 pozostata na terenie Akademia Sztabu Generalnego WP w
Rembertowie.

Z Instytutu Automatyzacji Systemow Zarzadzania Wojskowej Akademii Technicznej
zostata utworzona Filia nr 2 Wojskowego Instytutu Informatyki Na komendanta Filii
nr 2 - jednoczesnie w randze zastepcy Komendanta WII - zostat wyznaczony ptk dr inz.
Wihadystaw Boratyn. Stan osobowy kadry i pracownikéw cywilnych Filii obejmowat. 104
oficeréw, 8 chorazych, 4 podoficeréw zawodowych, 88 pracownikéw cywilnych. Filia
nr 2 pozostata w dotychczas zajmowanym obiekcie WAT.

Z Centralnego Osrodka Przetwarzania Informacji Ministerstwa Obrony Narodowej
utworzono Filie nr 3 Wojskowego Instytutu Informatyki Na komendanta Filii nr 3 Wil
zostat wyznaczony pptk mgr inz. Henryk Biniewski Stan ewidencyjny Filii byt
nastepujacy: 46 oficerow, 6 chorazych, 1 podoficer zawodowy, 57 pracownikow
cywilnych. Filia nr 3 pozostata w budynku Sztabu Generalnego WP przy uL
Rakowieckiej.

Z Osrodka Przetwarzania Informacji Gtéwnego Kwatermistrzostwa WP utworzono
Filie nr 4 Wojskowego Instytutu Informatyki Na komendanta Filii nr 4 zostat
wyznaczony ptk mgr inz. Lucjan WoZniczka. Etat Filii przewidywat nastepujacy stan
osobowy: 22 oficerdw, 3 chorazych, 1 podoficer zawodowy, 53 pracownikdw cywilnych.
Filia. Nr 4 pozostata w budynku mieszczacym o$rodek obliczeniowy Glownego
Kwatermistrzostwa WP.

Ogotem po sformowaniu stan osobowy Wojskowego Instytutu Informatyki wynosi

273 oficeréw, 19 chorazych, 7 podoficeréw zawodowych, 244 pracownikéw cywilnych.
tacznie 543 osoby. Opracowany przez Sztab Generalny WP etat Wojskowego
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Instytutu Informatyki w kolejnych latach byt kilkakrotnie zmniejszany az do jednej
trzeciej stanu poczatkowego.

W poczatkowej fazie funkcjonowania Wojskowego Instytutu Infonmatyki
poszczegoline Filie zostaty ukierunkowane na informatyzacje okreslonych rodzajow wojsk
i stuzb.

Filianr 1 prowadzita prace naukowo-badawcze i projektowo-wdrozeniowe dla
potrzeb wojsk operacyjnych oraz wspomagata proces dydaktyczny Akademii Sztabu
Generalnego WP.

Filianr2 prowadzita prace naukowo-badawcze i projektowo-wdrozeniowe dla
potrzeb stuzb pionu technicznego oraz administracji wojskowej. Zajmowata sie tez
badaniami dostepnego sprzetu informatycznego w aspekcie zastosowar wojskowych.

Filianr3 zajmowata sie wykgcznie wdrazaniem i eksploatacjg systeméw
informatycznych oraz wykonywaniem zadan biezacych na rzecz poszczeg6lnych
zarzadow Sztabu Generalnego WP.

Filia nr 4 wykonywata prace projektowo-wdrozeniowe i eksploatacyjne dla potrzeb
stuzb kwatermistrzowskich, gtdwnie kierowania zaopatrywaniem i obstugg wojsk z
elementami rozwigzan informatycznych dla potrzeb tylowego stanowiska dowodzenia
frontu.

Kolejnymi komendantami W11 byli:

pik dr inz. Wiadystaw BORATYN (1987 -1991),
ptk dr hab. Andrzej STOKALSKI-DZIERZYKRAJ (1991 -1994).

Nalezy podkreslié, ze WII nie zajmowat sie problematyka Wojsk Lotniczych, Wojsk
Obrony Powietrznej Kraju i Marynarki Wojennej, gdyz te rodzaje sit zbrojnych miaty
swoje dos¢ liczne zespoty informatyki. Instytut z tymi zespotami utrzymywat Scisty
wspdtprace, udostepniajgc przede wszystkim swoje rozwigzania standardowe w obszarze
projektowo-programowym i techniki komputerowej.

Organem doradczym i opiniodawczym komendanta instytutu byta Rada Naukowa
powotywana przez Ministra Obrony Narodowq. Cztonkami Rady Naukowej byli:
zastepca Szefa Sztabu Generalnego WP do spraw Systemdéw Kierowania, prorektor ds.
naukowych WAT, Szef Zarzadu Informatyki Sztabu Generalnego WP, zastepcy
komendanta WII, komendanci filii, komendant Wojskowego Instytutu +.acznosci oraz
profesorowie z instytucji cywilnych, min: K. BadZmirowski, J. Kulikowski, S.
Paszkowski, W.M. Turski, A Straszak Rada Naukowa opiniowata plany prac naukowo-
badawczych i projektowo-wdrozeniowych instytutu, zapoznawata sie i oceniata
wazniejsze opracowania przed ich wdrozeniem oraz inspirowata rozwoj naukowy kadry
instytutu.
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Mimo ograniczonych mozliwosci obliczeniowych sprzetu informatycznego (gtownie
byty to komputery typu Odra i Mera), w instytucie zaprojektowano i wdrozono dla
potrzeb wojsk operacyjnych system informatyczny eksploatowany na komputerze
,,ODRA-1325" zainstalowanym w kontenerze (Ruchomy OS$rodek Obliczeniowy).
System ten byt powszechnie wykorzystywany (do 1992 r)) na wszystkich ¢wiczeniach
szczebla centralnego i w niektorych okregach wojskowych.

Za kompleksowe opracowanie zasad wykorzystania polowego zautomatyzowanego
systemu dowodzenia zostata przyznana nagroda Ministra Obrony Narodowej zespotowi
w skiadzie: ptk Czestaw Flanek, ptk Stanistaw Chomenko, pptkJerzy Matela.

Opracowano i wdrozono szereg systeméw informatycznych dla potrzeb codzienngj
dziatalnosci sit zbrojnych, gtdwnie w charakterze ewidencyjno — sprawozdawczym
statystycznym, z ktdrego korzystaty gtdwnie stuzby kwatermistrzowskie i techniczne.

Na uwage zastuguje —opracowany przez zespdt pod kierownictwem ptk Andrzeja
Stokalskiego -  mikrokomputerowy system wspomagania zespotéw autorskich
opracowujacych éwiczenia, treningi i gry wojenne. Umozliwiat miedzy innymi skrécenie
czasu przygotowania tha operacyjnego i ¢wiczebnych danych wojskach wdasnych i
przeciwnika z okoto trzech miesiecy do okoto jednego tygodnia

Rozpoczeto tez projektowanie Terytorialnego Systemu Informatycznego Sit
Zbrojnych. Opracowano koncepcje budowy systemu materiatowego stuzb technicznych.
W trzech skfadnicach technicznych wdrozono do eksploatacji na minikomputerach
systemy informatyczne bedace elementami skkadowymi TSISZ.

Unikatowg pracg byto wykonanie modelu kompleksowego trenazera do wstepnego
szkolenia dziatonowych bojowego wozu piechoty. Dokumentacje techniczne do
produkcji trenazera przekazano do Wojskowego Centralnego Biura Konstrukcyjno-
Technologicznego.

Wdrozono tez powielarne mikrokomputerowe systemy informatyczne w15
sktadnicach kwatermistrzowskich.

Ciekawym opracowaniem byto opracowanie oprogramowania dydaktycznego do
nauki matematyki, fizyki i informatyki w szkotach Srednich. Pakiet takich programéw
przekazano do Wojskowych Licedw Ogdlnoksztatcacych.

Podczas gry wojennej ,,MAJ—89” eksperymentalnie rozwinigto graficzne stanowisko
pracy do zobrazowania sytuacji operacyjno-taktycznej oraz przetestowano bazowg
konfigurag'e mikrokomputerowego systemu wspomagania dowodzenia

Sposrdd innych opracowan wykonywanych w instytucie nalezy wymienic:
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Koncepcje informatyzacji sit zbrojnych,

Mikrokomputerowy system wspomagania dowodzenia operacyjnego,
Zautomatyzowany system dowodzenia i kierowania uderzeniami rakiet,

Polowy zautomatyzowany system dowodzenia tytami,

System rachunkowosci finansowej dziatalno$ci budzetowej,

Mikrokomputerowy system wspomagania dyzurnych stuzb operacyjnych,
System informatyczny rejonowych sktadnic kwatermistrzowskich,

System prowadzenia i dystrybucji jednolitego kodu adresowego jednostek
wojskowych,

System ewidencji etatowych stanéw osobowych wojsk,

System wspomagania kierowania zaopatrzenia wojsk,

Mikrokomputerowy system wspomagania dziatalnosci biezacej wojskowej
komendy uzupetnien,

System gospodarowania zasobami rezerw osobowych WKU,

System zaopatrzenia emerytalne zotnierzy zawodowych.

Wszystkie osiggniecia jakie ma zapisane na swoim koncie Wojskowy Instytut

Informatyki sa.dzietem pracy jego zotnierzy zawodowych i pracownikow cywilnych.

Pragne podkresli¢, ze WII miat bardzo zdolnych, wrecz wybijajacych sie oficerow i
pracownikow cywilnych. Wielu z nich aktualnie tworzy oryginalne systemy informatyczne
w ramach Centrum Informatyki Sztabu Generalnego WP. Wymownym dowodem
talentu informatykéw jest zajmowanie przez nich wysokich stanowisk w instytucjach
centralnych wojska, a ci ktdrzy pozegnali sie z mundurem Kierujg informatykg w

najwyzszych urzedach panstwowych.

Nie wymieniam tu nazwisk, gdyz lista utalentowanych pracownikéw instytutu jest
zbyt dbuga. Poczytuje sobie za wielki zaszczyt, ze ostatnie lata zawodowej stuzby
wojskowej dane mi byto kierowanie tak wspaniatymi ludZmi. Warto jednak przypomniec,

ze dziatalnoscig Instytutu i jego filii kierowali:

Komendanci W

ptk dr inz. Wiadystaw Boratyn
ptk doc. dr hab. Andrzej Stokalski - Dzierzykraj

Zastepcy komendanta W

ptk mgr Jan Terepka - do spraw politycznych
ptk mgr inz. Wojciech Skurzak -do spraw naukowych
ptk dr inz. Jerzy Flakowski - do spraw technicznych

Komendanci Filii nr 1 WII

ptk mgr inz. Lucjan WozZniczka
ptk doc. dr hab. Andrzej Stokalski - Dzierzykraj
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Komendanci Filii Nr2

ptk dr inz. Odylon Gaweda
Komendanci Filii Nr 3

ptk mgr inz. Henryk Biniewski
Komendanci CPI

ptk mgr inz. Zygmunt Wronski
ptk mgr inz. Zbigniew Swiderski

Zastepcy komendantow Filii

ptk mgr Jan Man - do spraw politycznych Filii Nr 1
ptk mgr Zenon Grelka - do spraw politycznych Filii Nr 2
ptk dr inz. Piotr Zaskdrski - do spraw naukowych Filii Nr 2

ptk mgr Jan Gawin - do spraw politycznych Filii Nr 3

ptk mgr inz. Mieczystaw Kempka  -Filii Nr 3

Na mocy Zarzadzania Nr 86/MON Ministra obrony Narodowej z dnia 12 lipca
1994 roku rozformowano Wojskowy Instytut Informatyki i utworzono Centrum
Informatyki Sztabu Generalnego WP.
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3. Przestanki transformacji centralnego
organu wykonawczego informatyki
wojskowej ijej rozw0Oj na przetomie lat
1980/1990

pik. rete. dr hak inE prof. WAT. Andrzej Stokalski
ptk. re% drinW tadystaw Boratyn

Wprowadzenie

la informatyki wojskowej przetom lat 1980/1990 byt okresem ambitnych

zamierzen, nieoczekiwanych okolicznosci i dramatycznych zmian. Z formalnego
punktu widzenia ich najbardziej spektakularnym wynikiem byto rozwigzanie Wojskowego
Instytutu Informatyki, ustawowo podporzadkowanego Zastepcy Szefa Sztabu
Generalnego WP ds. Systeméw Kierowania, i utworzenie Centrum Informatyki Sztabu
Generalnego WP w podporzadkowaniu Szefa Wojsk tacznosci i Informatyki. Okres
pieciu lat, ktére uptynety od tego wydarzenia jest wystarczajacg perspektywg do
obiektywnej oceny przestanek takiego rozwoju sytuacji oraz skutkéw podjetych wowczas
decyzji

Przestanki i efekty zmian przetomu lat 1980/1990

miany przetomu lat 1980/1990 w informatyce wojskowej byly ksztattowane
gtdwnie wydarzeniami przebiegajacymi w dwach zasadniczych ptaszczyznach:

m  Reorganizacji Wojskowego Instytutu Informatyki (WII), a w szczeg6lnosci jego
podporzadkowania, zadan i struktury organizacyjno-etatowej,
m  Reorganizacji systemu kierowania sitami zbrojnymi, a w tym restrukturyzacji

Sztabu Generalnego WP i zmiany statusu finansowo-prawnego wojskowych
jednostek badawczo-rozwojowych.

Wojskowy Instytut Informatyki zostat powotany, jako centralny organ wykonawczy
informatyki wojskowej Zarzadzeniem Prezesa Rady Ministrow nr 51/77 z dn. 15.09.1977

r. i sformowany na podstawie Zarzadzenia Ministra Obrony Narodowej nr 07/MON z
dn. 25.08.1978 r. na bazie:
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Instytutu Dowodzenia Akademii Sztabu Generalnego

Instytutu Automatyzacji Systemow Zarzadzania Wojskowej Akademii Technicznej
Centralnego Osrodka Przetwarzania Informacii Sztabu Generalnego WP
Odrodka Przetwarzania Informacji Gléwnego Kwatermistrzostwa WP.

Dokumenty zatozycielskie, jako misje Instytutu stanowity realizacje zadan badawczo
- rozwojowych, projektowo - wdrozeniowych i eksploatacyjnych w dziedzinie obronnych
zastosowan technologii informacyjnych.

Powotanie Instytutu i réwnolegte dziatania zmierzajagce do szybkiego rozwoju
szeroko rozumiangj infrastruktury informatycznej (organizacja zespotow informatyki
RSZ i OW, stworzenie zaplecza naukowo - szkoleniowego w postaci Wydziatu
Cybernetyki WAT, oiganizacja bazy informatycznej w ASG i Szkotach Oficerskich itp.)
byly potwierdzeniem wysokiego priorytetu dla tego obszaru dziatania, a w szczeg6lnosci
dla zaawansowanych technologii informacyjnych jako czynnika potegowania potencjatu
obronnego. Instytut uzyskat w etacie ponad 500 stanowisk i miat przejsciowo
funkcjonowac w strukturze czterech filii (Filia 1 przy ASG, Filia 2 przy WAT, Filia 4 przy
Glownym Kwatermistrzostwie) i Filia 3 ulokowanej przy Sztabie Generalnym
Wspomniane dokumenty nakazywaty dokonanie integracji Instytutu w jednym
miejscu w okresie 1979 - 1981. Stan wojenny i problemy gospodarcze kraju
spowodowaty zaniechanie dziatar integracyjnych az do korica lat 80.

Warunki do rozpoczecia procedury integracyjnej pojawity sie na poczatku lat 90,
wraz z przydzieleniem Instytutowi czesci budynku przy ul Nowowiejskiej 28A, gdzie
znajduje sie jego obecna siedziba. Do nowej siedziby przenoszono kolejno filie
zachowuja: jednoczesnie filialng strukture organizacyjna.

W roku 1993 przystapiono do planowania przeksztatceri organizacyjno - etatowych
Instytutu w radykalnie zmienionych zewnetrznych uwarunkowaniach organizacyjnych:

m  Zlikwidowany zostat pion funkcjonalny Zastepcy Szefa SG WP ds. Systemow
Kierowania. Rozformowano Zarzad X1V, odpowiedzialny za informatyke, a na
jego bazie utworzono w Szefostwie Wojsk +tacznosci pion informatyki,
przeksztatcajac je w Szefostwo Wojsk tacznoscii Informatyki.

m  Utworzono pion funkcjonalny Szefa Planowania Strategicznego, ktéremu
podporzadkowano min. ,tradycyjne” Zarzady I, Il, IV i nowo utworzony
Zarzad 111 (Dowodzenia) oraz Wojskowy Instytut Informatyki.

Szef Planowania Strategicznego SG WP, gen Marian Robetek w meldunku do Szefa
Sztabu Generalnego WP Nr PF37/1994 przedstawit nowg koncepcje systemu
kierowania rozwojem informatyki w SZ RP i restrukturyzacji Wojskowego Instytutu
Informatyki, ktéra przewidywata:
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m  Rozformowanie WII;

m  Utworzenie Centrum Informatyki SG WP (4 zakiady naukowo-badawcze, 8
zakladoéw projektowo - produkcyjnych, 2 zaklady techniczne), jako
informatycznej  budzetowej  jednostki  badawczo -  produkcyjnej,
podporzadkowanej Szefowi Planowania Strategicznego.

Proponowana struktura uwzgledniata nastepujace zatozenia:

Rola zaawansowanych technologii informacyjnych bedzie systematycznie

wzrasta¢ w miare Scistego wspotdziatania SZ RP z NATO;

m Skata niezbednych przedsiewzie¢ badawczo rozwojowych w  dziedzinie
automatyzacji dowodzenia wojskami i kierowania $rodkami walki bedzie
narastac;

m W interesie bezpieczenstwa narodowego jest utrzymanie ,,masy krytycznej”

zespotdw naukowo-badawczych zdolnych do rozwijania narodowych rozwigzan

oraz formalno-prawne zagwarantowanie bezposredniego
wspotdziatania miedzy komendg Cl SG a gtownymi uzytkownikami na
odpowiednim szczeblu dowodzenia.

Strategicznym celem restrukturyzacji WII bylo utrzymanie ,,masy krytycznej”
potencjatu badawczego wéwczas obejmujacego ponad 20 doktoréw, w tym 11
informatykéw - doktoréw nauk wojskowych, ktdrych specjalistyczna wiedza wojskowa
byta potwierdzona przygotowaniem operacyjnym. Profil specjalistyczny kadry naukowej
WII pokrywat zar6wno obszary problemowe komorek organizacyjno - funkcjonalnych
stanowisk dowodzenia od szczebla frontu do zwigzku taktycznego, jak i istotne w tamtym

czasie obszary problemowe cyklu rozwojowego infrastruktury informacyjnej systeméw
dowodzenia.

Wiaczenie Polski do programu ,,Partnerstwa dla pokoju” spowodowato konieczno$é
przyspieszenia proceséw automatyzacji dowodzenia. Brak silnego whasnego potencjatu
wykonawczego w dziedzinie systemow dowodzenia dawataby argumenty na rzecz
zakupu gotowych rozwigzan na Zachodzie. Skutkiem bytby odplyw czesci budzetu
obronnego do obcej gospodarki i ostabienie suwerennosci w dziedzinie narodowej
doktryny dowodzenia i rozwoju potencjatu obronnego.

Koncepcja przedstawiona przez Szefa Planowania Strategicznego uzyskata po
niewielkich zmianach aprobate Szefa Sztabu Generalnego z zastrzezeniem, iz liczba
stanowisk etatowych powinna by¢ ustalona na poziomie 300, przy czym podstawa do
formalnego rozpoczecia restrukturyzacji W11 stato sie Zarzadzenie MON Nr 86/MON z
dnia 12.07.1994r. w sprawie rozformowania Wojskowego Instytutu Informatyki i
utworzenia Centrum Informatyki Sztabu Generalnego WP.

Dokument etatowy opracowany przez Zarzad VI SG WP znacznie odbiegat od

pierwotnej, zaakceptowanej przez Szefa Sztabu Generalnego, koncepcji organizacyjno -
funkcjonalnej Centrum, a mianowicie podporzadkowywat Centrum Szefostwu Wojsk
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tacznosci i Informatyki, a struktura zawierata 7 zaktaddw projektowo - wdrozeniowych,
dwa ustugowe osrodki przetwarzania informacji oraz pion logistyczny, ale w etacie nie
przewidziano anijed nego stanowiska naukowego.

Komenda WII nie uzyskata zadnego formalnego wyjasnienia tak dramatycznego
odstepstwa od zaakceptowanej przez Szefa Sztabu Generalnego WP koncepcji, ani tez
powodOw  zignorowania  przedstawionych — wyzej  strategicznych  przestanek
restrukturyzacji

Tworzac m odel funkcjonowania przysztego hipotetycznego centralnego organu
informatyki SZ RP poszukiwano analogii w strukturach NATO. Jako stosunkowo
adekwatny wzorzec przyjeto Shape Technical Center (STQ, ktéry byt organem
budzetowym o profilu badawczym, podporzadkowanym dowddcy NATO w Europie, 0
statutowej misji zblizonej do dawnego Wojskowego Instytutu Informatyki, z
wytaczeniem zadan eksploatacyjnych. Uwzgledniajac hipotetyczng mozliwo$é (wydawata
sie wowczas wysoce prawdopodobna) kolejnych etapéw transformacji w kierunku
utworzenia pionu C4 w strukturze MON (np. poprzez powotanie urzedu petnomocnika
MON ds. Infrastruktury Informacyjnej) i w konsekwencji wykgczenia Centrum
Informatyki ze struktury Sztabu Generalnego (np. w potaczeniu z utworzeniem na jego
bazie Agencji C4 - co miato ostatnio miejsce w przypadku STQ, w propozycji etatowej
rozbudowano pion logistyczny, aw szczeg6lnosci stuzbe finansowa

Wstepnie rozpatrywano takze wariant rozbicia W11 na cze$¢ eksploatacyjng (osrodld
obliczeniowe) pozostawiong w podporzadkowaniu SG WP i cze$¢ wykonawcza,
podporzadkowang jako jednostka badawczo-rozwojowa, Departamentowi Badari i
Rozwoju. Ocena mozliwosci finansowania dziatalnosci Instytutuw tym czasie prowadzita
do wniosku, iz przy dobrym rozwoju sytuacji bytoby konieczne zredukowanie jego stanu
osobowego do 70 - 80 os6b. Taka utrata potencjatu praktycznie oznaczata radykalne
zahamowanie procesu informatyzacji Sit Zbrojnych na wiele lat Ponadto wariant ten nie
zostat poparty przez Szefostwo Wojsk .acznosci i Informatyki i nie byt przedstawiany do
rozpatrzenia na szczeblu kierownictwa SG WP.

Nie sposob przy tym poming¢ faktu, ze dziatalno$¢ badawczo - rozwojowa bedzie
nadal najwazniejszym zadaniem Centrum. Stuszno$¢ takiego zatozenia potwierdza dzis z
jednej strony skala jego zaangazowania w tematy finansowane przez Departament
Rozwoju i Wdrozen, z drugiej natomiast - skala probleméw badawczo rozwojowych
oczekujacych na podijecie, bo wymuszanych przez obiektywne tendencje rozwojowe. Jest
swoistym paradoksem, iz pomimo powszechnego uznawania roli zaawansowanych
technologii informacyjnych, jako czynnika potencjatu obronnego, dzis SZ RP formalnie
nie posiadajg ani centralnego organu badawczo-rozwojowego o informatycznym
proG lu, ani organu przeznaczonego do scentralizowanego zarzadzania strategicznym i
programami w dziedzinie automatyzacji dowodzenia wojskami i kierowania
srodkamiwalki
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Transformacji Instytutu w Centrum towarzyszyto pogorszenie zaszeregowania
stanowisk (w wielu przypadkach nawet o 4 grupy), na co natozyla sie narastajgca
dysproporcja miedzy uposazeniami kadry oficerskiej a ofertg cywilnego rynku
informatycznego. W efekcie, wraz z rozpoczeciem funkcjonowania Centrum Informatyki
rozpoczat sie odptyw znacznej czesci kadry o wysokich kwalifikacjach. Straty w grupie
kadry naukowej byty najwieksze i trudne do odrobienia.

W tym miejscu wypada przy rocznicowej okazji ztozy¢ gratulacje urzedujacemu
Komendantowi i wyrazi¢ podziw, iz pomimo wymienionych probleméw potrafit
wypracowaC efektywng formute funkcjonowania Centrum na polskiej scenie
informatycznej, nie tylko w skali Sit Zbrojnych.

Rozwdj informatyki wojskowej na przetomie lat 1980/1990

ozwoj informatyki wojskowej na przetomie lat 198071990 nalezy rozpatrywaé w

kontekécie obszaru dziatania centralnego oiganu wykonawczego, jakim byt
Woskowy Instytut Informatyki. Warto przy tym pamietaé o inicjatywach informatyzacii,
podejmowanych réwnolegle przez éwczesne Dowddztwo Wojsk Obrony Powietrzne
Kraju i Dowédztwo Wojsk Lotniczych, p6zniej Dowddztwo Wojsk Lotniczych i Obrony
Powietrznej oraz Dowodztwo Marynarki Wojennej i dowddztwa okregdw wojskowych.

W rozwoju informatyki wojskowej od jej poczatkow do potowy lat 90 mozna
umownie wydzieli¢ dwa okresy;

m Okres informatyzacji procesow zarzgdzania dziatalnoscig St Zbrojnych na
szczeblu centralnym i okregowym w oparciu 0 o$rodki obliczeniowe do potowy
lat 80,

m Okres automatyzacji procesébw dowodzenia wojskami i powszechnej
informatyzacji dziatalnosci biurowo-sztabowej, zaopatrzeniowej (sk¥adnice, bazy
zaopatrzenia) i mobilizacyjno-uzupetnieniowej (WKU, WSzW, RSzW) od
potowy lat 80.

Potowe lat 80 przyjeto za punkt odniesienia, poniewaz faktycznie wigzata sie z
istotnym przetomem w kierunkach rozwoju informatyki wojskowej i stosowanych
technologiach, a do najwazniejszych czynnikdw tego przetomu nalezy zaliczyc:

1 Przekroczenie zaréwno przez wojskowe organa informatyki jak i zaplecze
badawczo rozwojowe elektronicznego przemystu obronnego pewnego
»Krytycznego poziomu dojrzatosci”, stwarzajacego przestanki  do
podejmowania kompleksowych przedsiewzie¢ z dziedziny obronnych
zastosowar zaawansowanych technologii informacyjnych;

2. Swiadomosé potrzeby posiadania narodowych, zintegrowanych rozwiazan
W dziedzinie automatyzacji dowodzenia wojskami i kierowania $rodkami
walki narastajaca w dowodztwach RSZ i Gtéwnym Zarzadzie Szkolenia
Bojowego, wspierana przez Zastepce Szefa Sztabu generalnego ds.
Systeméw Kierowania i Szefa Zarzadu XIV SG WP.
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3. Dostepno$é sprzetu minikomputerowego oraz zapowiedz powszechnego
dostepu do technologii mikrokomputerowych i zachodniej literatury
naukowej.

Nowa sytuacja wymagata precyzyjnego zdefiniowania nowych obszaréw dziatania w
celu racjonalnego przeorganizowania potencjatdw wykonawczych, a w szczegolnosci
okreslenia kierunkdw wymagajacych wyprzedzajacego zainteresowar  przysziych
uzytkownikOw oraz przygotowania teoretycznego i technologicznego zespotow. Skala
zaangazowania WII, a p6zniej Cl SG WP w proces informatyzacji obszarow (Rys. 1) byt
rozny z uwagi na rézne priorytety i ograniczone mozliwosci

PIONY FUNKCJONALNE SZCZEBLA CENTRALNEGO

OPERAC. ROZPOZ. ORG.- 10GIST. INNE
UZUP.

SYSTEMY BAZOWE
SYSTEMY MONITOROWANIA SYTUACIJI (Zaizad Il, SANOPChem)
SYSTEMY DYZURNYCH SLUZB OPERACYJINYCH

WOJENNY SYSTEM DOWODZENIA

— - NF—-—- I} n—
SYSTEMY ORGANOW WYKONAWCZYCH

PIONOW FUNKCJONALNYCH

WKU Sktadncs
WSzW Bazy

RSzW zaopatrze
no/s

Rys. 1 Ogélny model obszaréw informatyzacji na przetom lat 80/90
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Systemy dowodzenia wojskami i kierowania srodkami walki

Znaczenie tej dziedziny zastosowan technologii informacyjnych i jej rozwdj zastuguija
na bardziej szczeg6towe potraktowanie.

SYSTEMY DOWODZENIA WOJSKAMI OPERACYIJNYMI

Przedsiewziecia badawczo - rozwojowe w dziedzinie automatyzacji dowodzenia
zostaty zainicjowane przez Zarzad X1V SG WP. W potowie lat 80 zaprojektowano trzy
systemy przeznaczone dla stanowisk dowodzenia szczebli operacyjnych:

*  Ruchomy Oérodek Obliczeniowy dla SD frontu i armii;

*  Ruchomy Punkt Dowodzenia dla stuzb kwatermistczowsldch TSD frontu i
armii;

m  Ruchomy Punkt Dowodzenia dla stuzb technicznych TSD fontu i armii.

System GROT bazowat na przystosowanym do warunkéw polowych komputerze
centralnym z rodziny ODRA 1300 z wielodostepnym system operacyjnym z mozliwoscig
obstugi stacji abonenckich Integralnym wyposazeniem Ruchomego Osrodka
Obliczeniowego (ROO) byly urzadzenia transmisji danych, a opcjonalnym - urzadzenia
szyfrujace udostepniane przez resort spraw wewnetrznych. Komputer byl zainstalowany
w przewoznym kontenerze. Wyno$ne stacje abonenckie byty wyposazone w drukarki z

klawiaturg i umozliwiaty zdalne korzystanie z komputera bezposrednio w miejscu pracy
0s6b funkcyjnych SD w zakresie:

Baz danych o wojskach wiasnych i przeciwnika;

Zadan kalkulacyjnych wedtug potrzeb Grupy Planowania Operacyjnego,
rozpoznania, WRE, WRiA, Wojsk Opchem, Wojsk Inzynieryjnych,

*  Zbierania meldunkdw i dystrybucji dokumentéw dyrektywnych.

*

Pod koniec lat 80 w aparatownie ROO byto wyposazone wszystkie dowddztwa
szczebli operacyjnych System byl regularnie wykorzystywany w czasie éwiczen, treningéw
sztabowych i gier wojennych, a najwiekszg zaletg uzytkowa byta mozliwos¢ stosunkowo
szybkiego przygotowywania jednolitego da operacyjnego do ¢éwiczen i treningdw o
szczegGtowosci i merytorycznej poprawnosci nie mozliwej do uzyskania tradycyjnymi
metodami.

Budowe systeméw- POLAR-K i POLAR-T rozpoczeto z niewielkim przesunieciem
czasowym w stosunku do cyklu rozwojowego systemu GROT. Pozwolito to jednak
zastosowaé bardziej zaawansowane, wczesniej nie dostepne rozwigzania techniczne i
programowe. Zachowano wprawdzie architekture abonencka systemu, ale zastosowano
juz krajowg wersje minikomputera PDP firmy DEC, zbudowang w technologii
wielkoskalowej integraqi, z bardzo sprawnym wielodostepnym systemem operacvjnvm.
Wykorzystywano terminale elektroniczne. Mniejsze gabaryty i wieksza odpornos¢

mechanoklimatyczna pozwolita na zastosowanie podwozia samochodu ciezarowo-
terenowego, a sam system zapewniat:
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*  Prowadzenie baz danych dla stuzb kwatermistrzowsldch i technicznych;

m  Ustugi w zakresie zadan informacyjnych i kalkulacyjno-planistycznych z zakresu
posiadanych $rodkéw materiatowo-technicznych oraz mozliwosci jednostek
tytowych;

m Ustugi w zakresie zbierania meldunkéw i dystrybucji dokumentow
dyrektywnych z wykorzystaniem transmisji danych.

Oba systemy uzyskaly generalnie wysoka, ocene uzytkownika ale narastajgce
trudnosci  finansowe resortu ograniczyly inwestycje do dwdch aparatowni,
wykorzystywanych w czasie éwiczen na szczeblach operacyjnych.

Prace nad Mikrokomputerowym Systemem Wspomagania Dowodzenia
(MSWD) rozpoczeto praktycznie jeszcze przed formalnym zakoriczeniem cyklu
rozwojowego poprzednich systemow. System zostat zaprojektowany w architekturze
okreslangj jako ,,klaster lokalnych sieci komputerowych™, z ktérych kazda obejmowata jeden z
podsystemow funkcjonalnych SD: Centrum Dowodzenia Bojowego z Grupa Kierunkow
i Centrum Informacyjnym, Planowania Operacyjnego, Rozpoznania, WRE, Grupy
Planowania Jadrowego i Ogniowego Porazenia, Wojsk Rakietowych i Artylerii, Wojsk
Inzynieryjnych, Wojsk Chemicznych, Wojsk Obrony Przeciwlotniczej, zespotow
autorskich opracowujacych jednolite tto operacyjne i bazy danych na éwiczeniai treningi
sztabowe.

Uzytkowo MSWD byt wykorzystywany na szczeblach operacyjnych (gtéwnie na SD
frontu) praktycznie we wszystkich éwiczeniach oraz treningach sztabowych przez blisko
10 lat i jednocze$nie systematycznie rozbudowywany min. o grafike operacyjng i
symulacyjny model dziatan. Na poczatku lat 90 zostat uzupetniony o podsystem logistyki.

Do wazniejszych ustug systemu nalezy zaliczy¢:

m  Prowadzenie baz danych o wojskach wiasnych, wojskach przeciwnika i
obiektach operacyjnego przygotowania terenu z aktualizacjg meldunkami,

m  Zbieranie meldunkéw oraz opracowywanie dokumentéw bojowych i ich
dystrybucja w lokalnej sieci komputerowej (w ramach SD) i w sieci pakietowej
X.25,

* Grafike operacyjnai symulacyjny model dziatar bojowych,

*Pakiety zadan specjalistycznych wg potrzeb wynikajacych z funkcji w cyklu
dowodzenia.

Idea MSWD zostata faktycznie zainigowana wspdlnie przez 6wczesne dowddztwo
frontu (GZSB) i komende WII jako narodowa alternatywa dla zapowiadanego
»Uktadowego” systemu PASUW szczebla operacyjnego. Kadra kierownicza GZSB
odwaznie potwierdzita ambicje narodowe, i konsekwentnie promowata innowacyjne
rozwigzania w dziedzinie automatyzacji dowodzenia wojskami operacyjnymi (gen.
Saczonek, gen. Cepak, gen. Obroniecki i gen. Jauer).
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Pierwszg edycje systemu opracowano na mikrokomputerach Zarzadu Il GZSB,
ktére wypozyczono na dwa lata w celu stworzenia odpowiedniej bazy technologiczne;.
Na poczatku lat 90 MSWD powinien zakorczy¢ cykl zyda z uwagi na technologiczne
zestarzenie oraz zmiany organizacyjne i doktrynalne w Silach Zbrojnych. Instytut
przystapit do przeprojektowania wybranych podsysteméw MSWD na komercyjne
platformy UNIX w ramach innych zadan projektowych. Réwnolegle na polecenie Szefa
Sztabu Generalnego opracowano. ,.Zatozenia operacyjno - funkcjonalne na
zautomatyzowany system dowodzenia SZ RP”. W wyniku realizacji tego zadaniaw 1995r
powstat dokument, zatwierdzony przez Szefa Sztabu Generalnego WP. Stat sie on
podstawa dla realizowanych programéw badawczo - rozwojowych w dziedzinie
automatyzacji dowodzenia wojskami operacyjnymi

INNE SYSTEMY DO WODZENIA

Wazne doswiadczenia technologiczne dla informatyki wojskowej byly zwigzane z
dwoma innymi przedsiewzieciami badawczo rozwojowymi zainicjowanymi w pierwszej
potowie lat 90: systemem dowodzenia lotniczym zwigzkiem taktycznym (oddziatem) i
systemem powietrznego punktu dowodzenia wojsk operacyjnych.

W systemie dowodzenia lotniczym zwigzkiem taktycznym po raz pierwszy
zastosowano architekture lokalnej sieci komputerowej jako infrastrukture integrujacg
wielostanowiskowe, mobilne kabiny dowodzenia oraz Solarisowg platforme aplikacyjna
osadzong na zmilitaryzowanych platformach sprzetowych Sun/Sparc (Super, Ultra itp.).
Taki standard architektoniczny stanowi podstawe amerykanskiego systemu dowodzenia
wojsk ladowych ATCCIS.

System powietrznego punktu dowodzenia pod wzgledem funkcjonalnym
stanowit w istocie odpowiednig synteze funkcji podsysteméw MSWD, docelowo
przeniesiong na platforme aplikacyjng Solaris. Byt jednak wielkim wyzwaniem
technologicznym z uwagi na szczeg6lne wymagania mechanoklimatyczne na sprzet
komputerowy i ograniczenia gabarytowe. W szczegdlnosci przewidziano w projekcie
zastosowanie unikatowej, podwojnej stacji roboczej typu ,face to face”. Wydaje sie, ze
wdrozenie tych systemdw jest mozliwe i potrzebne.

Systemy kierowania $rodkami walld i potowy sprzet komputerowy
Zgodnie z doktrynalnymi zatozeniami lat 80, mitomaty”acja systeméw Kierowania d”atania/ni
WRE oru~wsparaem ognionym i obrongpr”*dwhtnic™tl wojsk operacyjnych stanowita priorytetowy
kierunek wzmacniania potencjatu bojowegp. Wychodzac na przeciw wyzwaniom, w
potowie lat 80 Instytut podjat prace badawcze w czterech tematach z tego obszaru
zastosowan zaawansowanych technologii informacyjnych:

m  Analiza i identyfikacja sygnatow?,
m  Kierowanie uderzeniami rakiet wojsk operacyjnych,
m  Kierowanie oghiem obrony przeciwlotniczej,
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m  Trenazery zatdg pojazdow bojowych.

Analiza i identyfikacja sygnatéw. Badania w tej dziedzinie realizowano na
zlecenie poza resortowe. Uzyskane wyniki (w tym produkt w postaci analizatora)
stwarzaly realne szanse szybkiego rozwiniecia jego funkcji pod katem potrzeb
wojskowego rozpoznania elektronicznego, ale resort MON nie finansowat dalszych
badan.

System kierowania uderzeniami raldet wojsk operacyjnych. Celem badan
byto zbudowanie dywizjonowego systemu (platforma komputerowa, oprogramowanie,
peryferyjne urzadzenia operatorskie i telekomunikacyjne) kierowania uderzeniami rakiet
operacyjno - taktycznych i taktycznych. Opracowano model uzytkowy systemu, ktory w
zasadzie spetniat wszystkie wymagania funkcjonalne uzgodnione z potencjalnym
gtdwnym uzytkownikiem (DWRIA). Po badaniach dalsze prace rozwojowe zostaty
wstrzymane ze wzgledu brak zabezpieczenia finansowego. Wynikiem badann bylo
potwierdzenie, ze skala operacji manualnych przy wyrzutniach praktycznie niweczyla
korzysci wynikajace z automatyzacji proceséw kalkulacyjnych i transmisji danych.

System kierowania ogniem obrony przeciwlotniczej wojsk lagdowych. W
drugiej potowie lat 80 Dowodztwo WOPL rozpoczeto wdrazanie zautomatyzowanego
systemu dowodzenia operacyjnego obrong powietrzng wojsk ladowych. Byt to system
wolwczas bardzo nowoczesny, przeznaczony do pracy na potaczonych stanowiskach
dowodzenia WL/WOPL frontu i armii. Na poczatku lat 90 zostat uzupetniony
systemem sieciowym. Do petnego ,,domkniecia” cyklu C3I nalezato opracowac systemy
dowodzenia obrong przeciwlotniczg ogéinowojskowych zwigzkdw taktycznych (dywizje,
brygady) oraz systemy kierowania ogniem oddziatéw i pododdziatéw WOPL.

W ramach przedsiewzie¢ badawczo-rozwojowych zwigzanych z automatyzacjg
procesow obrony przeciwlotniczej na szczeblach taktycznych Instytut (ClI SG) byt
wykonawcg oprogramowania dla istniejacych polowych systeméw WOPL. Przecigganie
cyklu rozwojowego przy braku interwencyjnych srodkéw finansowych doprowadzito do
technologicznego zestarzenia prototypu jeszcze przed wdrozeniem do produkcji W
efekcie niezbedne sg modyfikacje przedwdrozeniowe.

Trenazery zatég pojazdéw bojowych. Celem pracy byto zbudowanie rodziny
Hinteligentnych” trenazeréw, umozliwiajacych szkolenie cztonkéw zatdg pojazdow
bojowych. Zbudowano prototyp trenazera dla zatogi BWP, ktéry przeszedt badania
funkcjonalne. Zastosowane w nim rozwigzania technologiczne, oparte na technice
mikroprocesorowej, graficznym zobrazowaniu pola walki oraz symulacji ruchu i ognia
nalezaty w tamtym czasie do najbardziej nowoczesnych. Dalsze prace rozwojowe hie byly
kontynuowane ze wzgledu na zaniechanie finansowania.

Ponadto realizowano przedsiewziecia zwigzane z polanym spratem komputerowym i
metodami ochrony informacji. W potowie lat 80 pojawit sie problem: skali i sposobu realizacji
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systemOw polowych, spetniajacych rygorystyczne wymagania mechanoklimatyczne
wynikajace z Wojskowej Polskiej Normy (WPN 84) w opardu o technike
mikrokomputerowa. Watpliwosd wynikaty z faktu, iz w przeciwienstwie do komputeréw
rodziny ODRA i MERA, mikrokomputeréw w kraju nie produkowano. Proponowany
wowczas przez DKSAIP przemystowy mikrokomputer ELWRO 800 nie odpowiadat
dtugofalowym tendencjom rozwojowym w dziedzinie automatyzacji dowodzenia i
kierowania $rodkami walki. Sprzet mikrokomputerowy odpowiadajgcy prognozowanym
potrzebom byt wowczas praktycznie nieosiggalny (ograniczenia importowe, koszt,
zagrozeniaw zakresie bezpieczenstwa informacyjnego). Szczegétowe analizy wykazaty, iz:

m  Stosujac odpowiednig sdekcje i obrdbke (utwardzanie) komercyjnych pakietow
mikrokomputerowych mozna zbudowa¢ mikrokomputer potowy spetniajacy co
najmniej 8 grupe wymagan mechanoklimatycznych WPN 84 i gwarantujacy
praktycznie petna szczelnos$é dektromagnetyczng

m W komputerach polowych tego typu nawet do 70% kosztow stanowi obudowa,
utwardzanie, wygluszanie itp. zabiegi zwigzane z przystosowaniem do
specjalnych wymagan

m  Kupujac odpowiednie pakiety na otwartym rynku mozna uruchomié¢
matoseryjng produkcje mikrokomputeréw polowych stanowigcych repliki

sprzetu komercyjnego po kosztach nie przekraczajacych 50% ceny na rynkach
zachodnich.

Dla potwierdzenia tej ostatniej tezy podjeto w WII prace badawczo - rozwojowyi jej
efektem byto zbudowanie prototypu polowego mikrokomputera klasy ,,zaawansowanego
PC’, a co wazniejsze, opracowanie technologii wytwarzania mikrokomputeréw
militarnych, spetniajacych miedzynarodowe standardy szynowe. Do potowy lat 90
zbudowano w«WII i CI SG dla réznych zastosowar wojskowych kilkanasde egzemplarzy
tego komputeraw rdznych konfiguracjach architektonicznych.

Na poczatku lat 90 podjeto takze problem integralnych urzadzen do szyfrowania
informacji na nosnikach komputerowych i w mediach komunikacyjnych. Efektem
prowadzonych prac byto wtykowe (instalowane w standardowym gniezdzie) urzadzenie
szyfrujace znane jako Indywidualny Modut Szyfrujac)' (IMS). Urzadzenie pracowato w
opardu o metode klucza publicznego, zapewniajac zalezny tylko od diugosa kluczy
poziom bezpieczenstwa informacyjnego.

Systemy MSWD czy POLAR byly powodem dumy zawodowej. System grafiki
operacyjnej wnosit nowga jakos¢ W tym konteksde, rozwigzania opracowane w ramach
tych programéw mogly stanowi¢ podstawe modyfikacji rozwojowych systemu na lata
2000 typu HEROS, W.WELL czy SICF.

Systemy Informowania biezgcego, systemy bazowe

Jest to wazna grupa systeméw mfonnatycznych, funkcjonujacych w obszarze
Dyzurnych Stuzb Operacyjnych (segment Control w modelu O 1), Monitorowania
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Sytuacji (segment Intelligence w modelu C3l) i systemy bazowe, ktorych funkcja jest
utrzymywanie referencyjnych baz danych, zasilajgcych bazy systemoéw dziedzinowych
(specjalistyczne) jednolitginformacjg zewnetrzng

Systemy Dyzurnych Stuzb Operacyjnych. Kompleksowe podejscie do budowy
informatycznego systemu DSO na poczatku lat 90 dato podstawe do:

*  Biezgcego monitorowanie sytuacji w SZ RP i udostepnianie informacji osobom
funkcyjnym sztabdw,

* Integracje ,kanatdbw meldunkowych” (Contro!) DSO z systemami
monitorowania sytuacji powietrznej, morskiej i radioelektronicznej,

*  Przejmowanie funkcji Stanowiska Dowodzenia Naczelnego Dowddcy w okresie
narastania zagrozenia wojennego - do czasu rozwiniecia stanowisk dowodzenia.

Do potowy lat 90 zbudowano model demonstracyjny (uzytkowy), wykorzystywany
w codziennej pracy stuzby. Bazowat on na komercyjnych pakietach i modutach
programowych, opracowanych w ramach innych tematdéw (bazy danych, grafika
operacyjna). Zastosowane wowczas rozwiazania zapewniaty (przynajmniej teoretycznie)
dyzurnej stuzbie operacyjnej funkcjonalnos¢ poréwnywalngz zachodnimi sojusznikami.

Systemy monitorowania sytuacji. Systemy operacyjnego monitofowania sytuacji
powietrznej i morskiej byty opracowywane przez organa informatyki podlegle odpowiednio
dowoddztwom WLOP i MW lub przez jednostki badawczo-rozwojowe pracujace na ich
korzy$¢. System operacyjnego monitorowania sytuacji radioglektroniczngj, ewidentnie
przestarzaty juz w drugiej potowie lat 80, mogt by¢ przydatny w latach 90 i by¢ moze
dalszych pod warunkiem radykalnej modernizacji podsystemu zbierania informacji
protokolarnej i jej uogolniania oraz osadzenia systemu na innej infrastrukturze
telekomunikacyjnej. Jakkolwiek problem byt postrzegany jako wazny i r6zne koncepcje
modernizacji systemu byly wielokrotnie rozpatrywane, to powazniejsze prace w tej
dziedzinie nie byly podjete ze wzgledéw finansowych. Praktycznie duze znaczenie
zachowatl do dzi§ opracowywany pod koniec lat 80 system monitorowania sytuacji
chemiczngj, radiologicznej i bakteriologicznej Szefostwa Wojsk Chemicznych (obecnie Wojsk
Obrony Przeciwchemiczne)), funkcjonujacy w oparciu o strukture O$rodkéw Analizy
Skazen. Wojskowy Instytut Informatyki byt wspdttwadrca oprogramowania systemu.

Systemy bazowe. Znaczenie systemOw bazowych rosnie wraz ze skalg
informatyzacji wielkich struktur organizacyjnych. W koncepcji rozwoju infrastruktury
informacyjnej Sit Zbrojnych RP, opracowanej w WII na przetomie 1988/1989 gtéwnie
dla potrzeb planowania tzw. prac whasnych, eksploatacja systeméw bazowych miato by¢
zasadnicza funkcjg oS$rodkow obliczeniowych, ktorych wyposazenie bylo tez
kompletowane gtéwnie pod tym katem (komputery IBM AS 400). Do potowy lat 1990
gtéwnie przygotowywano baze technologiczng do produkcji oprogramowania.
Zaprojektowano takze pewng liczbe systeméw aplikacyjnych, w tym baze cech
adresowych jednostek wojskowych, etaty i naleznosci.
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Systemy piondw funkcjonalnych Sztabu Generalnego

Systemy sztabowe. W omawianym okresie w Wojskowym Instytucie
Informatyki, a pdzniej Centrum Informatyki Sztabu Generalnego WP wdrazano
corocznie kilka systeméw informatycznych zabezpieczajacych potrzeby informacyjne
instytucji szczebla centralnego: stuzb kwatermistrzowskich i technicznych, organéw
organizacyjno-etatowych i mobilizacyjno-uzupetnieniowych, oiganéw kadrowych,
finansowych itp. Generalnie byly to systemy przeznaczone do okresowej eksploatacji w
o$rodkach  obliczeniowych, w cyklu odpowiadajacym cyklowi ewidencyjno-
sprawozdawczemu, kontrolnemu itp. - wedtug specyfiki proceséw realizowanych przez
uzytkownika.

W miare upowszechniania sie mikrokomputeréw personalnych dojrzewata
Swiadomos$¢ dramatycznej rozbieznosci miedzy mozliwo$ciami wspdtczesnej technologii
informacyjnej a ofertg ustug tradycyjnej ,.informatyki osrodkowej”. W odpowiedzi na
ewidentna potrzebe radykalnej zmiany technologii pracy komoérek funkcjonalnych Sztabu
Generalnego, dowddztw RSZ i OW oraz szefostw RWiS, na poczatku lat 90 opracowano
koncepcje jednolitej infrastruktury informacyjnej dowddztw i sztabéw. Dla
zminimalizowania  ewentualnych ~ probleméw interoperacyjnos¢ w  relacjach
miedzynarodowych i  zapewnienia odpowiedniego poziomu  bezpieczenstwa
informacyjnego systeméw, koncepcje oparto na zaleceniach Departamentu Obrony USA
Technical Auirhitecture  Framework for Information Management. Za podstawe przyjeto
trzywarstwowg architekture, w ktorej bazie lokalnej sieci komputerowej instytucji
wystepuje warstwa serwerowa na platformie UNK/INFORMK, warstwa stacji
roboczych na platformie Windows NT oraz warstwa routerowa jako sprzeg lokalnych
sieci miedzy sobg oraz z rozlegtg siecia telekomunikacyjna

Zaawansowane aplikacje, szczegolnie zwigzane z komputerowym wspomaganiem
specjalistycznych zadarn komorek sztabowych, przewidziano na druga potowe lat 90.

Systemy ogniw wykonawczych. Zaréwno Zarzad XTV jak i WII co najmniej od
potowy lat 80 dostrzegaty kluczowa role organéw wykonawczych pionu
kwatermistrzowskiego i technicznego oraz pionu mobilizacyjno-uzupetnieniowego dla
odtwarzania potencjatu bojowego wojsk operacyjnych w czasie wojny. Efektem byto
znaczne zaangazowanie w informatyzacje sktadnic i baz zaopatrzenia oraz Wojskowych
Komend Uzupetnien a takze Wojewddzkich (i eksperymentalnie) Regionalnych Sztabdw
Wojskowych. Pod wzgledem skak wdrozen, informatyzacja ogniw wykonawczych byla
do dzi$ przedsiewzieciem bezprecedensowym. O ile pierwsze instalacje sktadnicowe byly
realizowane na platformach komputerow MERA, to juz systemy WKU i WSzW (RSzW)
budowano na platformach UNK/INFORMK. Reprezentujg one poziom
informatyczny nie ustepujacy standardom ogdlnie akceptowanym w armiach NATO.

Niezaleznie od sztandarowych przedsiewzieé¢ badawczo-rozwojowych i projektowo-
wdrozeniowych, o ktorych wspomniano powyzej, w dorobku Wojskowego Instytutu
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Informatyki, a p6zniej Centrum Informatyki Sztabu Generalnego WP znalazty sie takze
prace 0 charakterze unikatowym. Mozna do nich zaliczyé zaréwno systemy
informatyczne (np.: systemy szpitalne, systemy komputerowej archiwacji dokumentow,
systemy ewidencji i zobrazowania zasob6w budowlanych) jak i opracowania analityczne
(np. ekspertyza stanu bezpieczenstwa informacyjnego jednego z czotowych polskich
bank6w). Szczeg6lne miejsce w profilu WII/CI SG zajmowala zawsze problematyka
telekomunikacyjna w segmencie zwigzanym z tworzeniem sieci komputerowych.

Zakonczenie

rzetom lat 80/90 byt dla centralnego organu wykonawczego informatyki wojskowej,

jakim byt Wojskowy Instytut Informatyki, a pdzniej Centrum Informatyki Sztabu
Generalnego WP, okresem wielkich wyzwan i odpowiedzialno$¢ za utrzymanie
narodowej suwerenno$ci w dziedzinie automatyzacji dowodzenia wojskami i kierowania
srodkami walki. Wyzwania te stanely takze, jakkolwiek w innej ptaszczyZnie, przed
instytucjami decydujacymi o faktycznym migjscu i roli organéw informatyki w strukturze
Sil Zbrojnych RP. Jesli czas potwierdzi znaczenie informatyki dla potencjatu obronnego
wspotczesnego panstwa, jakie dzis sktonni jestesmy jej przypisywaé, to zapewne historia
zechce tez ocenié, w jakim stopniu wyzwaniom tym sprostalismy.
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4, Koncepcja systemu Informatycznego SZ RP
ptk dr mir. Piotr Zaskorski

Wprowadzenie

nformatyzacja sil zbrojnych jest wielodziedzinowym kompleksem przedsiewzie¢
Iorganizacyjnych, badawczych, projektowych, produkcyjnych, wdrozeniowych,
szkoleniowych oraz  eksploatacyjnych. Obejmuje  komputerowe —wspomaganie
dowodzenia i automatyzacje procesu kierowania Srodkami walki oraz informatyzacje
zarzadzania dziakalnoscig sil zbrojnych w czasie pokoju, zagrozen i wojny. System
Informatyczny Sil Zbrojnych RP (SI SZ RP) jest zbiorem systeméw funkcjonujacych na
wszystkich szczeblach struktury organizacyjnej SZ RP, powigzanych technicznie,
organizacyjnie, zadaniowo i informacyjnie (Rys. 2).

Rys. 2 Model wspétdziatania systemow informatycznych SZ RP

SI SZ RP jest strukturg hierarchiczng, ktra oznacza wzajemne uwarunkowania
budowy i funkcjonowania sktadowych kompleksowego systemu. Poszczeg6lne systemy
przewidziane sg do dziatania we wszystkich stanach, w ktérych moze sie znalezé panstwo
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lub cze$¢ jego terytorium. Wspdtdziatanie tych systemow jest gtownym warunkiem
uzytecznosci catego SI SZ RP.

Wszystkie obszary funkcjonalne powinny tworzy¢ sp6jna, komplementarna strukture
informacyjna dla;

*  Procesu dowodzenia SZ RP w warunkach pokoju, zagrozen i wojny,
m Procesu zarzadzania i administrowania SZ RP,
m Procesu monitorowaniawojsk wkasnych i sytuacji militarnej innych parstw.

Komplementamo$¢ systemOw oznacza potrzebe jednoznacznego identyfikowania
gestoréw i zrodet informacii.

Ocena stanu aktualnego

Charakterystyka ogo6lna

Funkcjonujace systemy informatyczne SZ RP zostaly zaprojektowane dla piondw
funkcjonalnych  (dziedzinowych) lub jednostek organizacyjnych resortu obrony
narodowej. Wiele z nich ma strukture wieloszczeblows z powigzaniami funkcjonalnymi i
technicznymi Systemy te powstawaty w dtugim okresie czasu, w ktorym nie zawsze
istniaty mozliwosci techniczne i organizacyjne do ich integracji. Eksploatacja tych
systemAw byta organizowanaw oparciu o stacjonarne o$rodki obliczeniowe, lokalne sieci
obiektowe lub instytug'onalne, a takze autonomicznie na bazie komputeréw osobistych.
Tylko czes¢ z nich ma mozliwos¢ korzystania z funkcjonujacych sieci wymiany danych.

Eksploatowane systemy nie sgw petni adekwatne do zmian strukturalnych resortu
oraz zmieniajagcych sie dynamicznie wymagan wynikajacych z cztonkostwa Polski w
NATO. Zmiany strukturalne i funkg'onalne wymuszaja konieczno$¢ ponownego
zaprojektowania tej grupy systeméw w postaci zintegrowanego kompleksowego systemu
Zapewniajgcego:

m  Prowadzenie ewidencji i udostepnianie informacji,
m  Planowanie i prognozowanie,

m  Kierowanie i administrowanie,

*  Kontrole zadan i prowadzenie ocen.

Systemy organizacyjno-etatowe

W obszarze organizacyjno-etatowym  funkcjonujg systemy informatyczne
wspomagajace procesy:

Ewidencji etatowych standw osobowych i sprzetu wojska,

Przygotowania i aktualizacji etatow - elementy struktur organizacyjnych SZ RP,
Ewidencji cech adresowych jednostek wojskowych,

Udostepniania danych.
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Zmiany struktur organizacyjnych i zakresu kompetencji poszczegdinych instytucji
implikowac beda potrzebe modernizacji wspdlnych rozwigzan.

Systemy kadrowe

Dziatalnos'¢ kadrowa jest wspierana przez system ewidencji osobowej zotnierzy
zawodowych i system ewidencji osobowej pracownikéw wojska. System ewidencji
0s0bowej wspomaga procesy;

m  Utrzymywania danych osobowych i prowadzenia ewidencji stanéw osobowych
jednostek,

m  Realizacji sprawozdawczosci oraz dystrybucji danych i dokumentéw miedzy
pionami kadrowymi instytucji

System ewidencji osobowej pracownikow wojska wspomaga dziatalno$¢ biezaca
komorek kadrowych instytucji na szczeblu centralnym (Biuro ds. Pracownikéw Wojska)
oraz na szczeblu OW.

Systemy finansowe

Obszar finansowy jest w duzym stopniu zinfbrmatyzowany i obejmuije:

Ewidencje ilosciowo-wartosciowa mienia wojskowego,

Informowanie kierownictwa,

Rachunkowos$¢ finansowa dziatalnosci budzetowej i pozabudzetowej,
Planowanie budzetowe i pozabudzetowe,

Obrachunek uposazen zotnierzy zawodowych, niezawodowych, wynagrodzen
pracownikow wojska oraz wojskowych zaopatrzen emerytalno-rentowych,

m  Ewidencje i rozliczanie podatku dochodowego.

* 0 1

Zmiany systemu kierowania, unormowan prawnych oraz konieczno$¢ wymiany
informacji miedzy systemami powodujg modyfikacje istniejacych rozwigzan i wymuszajg
ich zgodno$¢ z innymi rozwigzaniami resortowymi.

Systemy mobilizacyjno-uzupetnieniowe

W obszarze mobitizacyjno-uzupetnieniowym funkcjonuje kilka systemow. Do
szczegblnie waznych nalezy system wspomagajacy dziatalnos§¢ WKU w  zakresie
gospodarki zasobami osobowymi i srodkami transportowymi System ten wspomaga;

m  Ewidencje poborowych,

*  Ewidencje podoficeréwi szeregowych rezerwy,
Ewidencje srodkow transportowych,

Procesy mobilizacji podoficerdw i szeregowych rezerwy,
Ewidencje oficerow i chorgzych rezerwy,

Procesy nadawania przydziatbw mobilizacyjnych.
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System logistyczny

System ten jest zbiorem systeméw informatycznych wystepujacych na wszystkich
szczeblach  struktury organizacyjnej SZ, spehnigjacych funkcje komputerowego
wspomagania zbierania, przechowywania i dystrybucji informacji logistycznych dla
potrzeb zarzadzania, dowodzenia i kierowania logistykg w okresie pokoju, sytuacji
nadzwyczajnych i wojny. Wyr6znia sie przy tym nastepujace grupy systemow
informatycznych:

Logistyczne systemy bazowe (baza indeksowo-kodowa, normatywy, struktura
zaopatrywania, zabezpieczenie materiatowe),

Terytorialne systemy logistyczne (gospodarka Srodkami materiatowymi, kierowanie
zaopatrywaniem wojsk, kierowanie eksploatacjai remontami),

Systemy autonomiczne (wspomaganie os6b funkcyjnych i specjalistycznych jednostek
logistycznych),

Systemy dowodzenia (zautomatyzowany system kierowania zabezpieczeniem
logistycznym). N

Jednym z najwaznigjszych realizowanych przedsiewzie¢ w obszarze logistyki jest
wdrozenie wieloszczeblowego systemu informatycznego kierowania eksploatacjg oraz
remontami uzbrojeniai sprzetu wojskowego.

Systemy biezacego monitorowania SZ RP

Dostarczenie dowddcom i sztabom niezbednych informaq'i operacyjnych do
podejmowania decyzji i biezacej pracy komorek organizacyjnych w sitach zbrojnych
odpowiedzialnych za zbieranie i udostepnianie danych o aktualnej sytuacji jest bardzo
waznym obszarem. System monitoringu biezacego SZ RP posiada strukture
wielostanowiskowa, rozproszong przestrzennie, wyposazong W zautomatyzowane
stanowiska pracy zainstalowane w ogniwach struktury organizacyjnej systemu i potgczone
ze sobg systemem telekomunikacyjnym, a do jego gtéwnych zadan nalezy:

m  Zbieranie i analiza informacji na temat sit, Srodkow i dyslokacji wydzielonych
wojsk do zadan specjalnych,

m  Zbieranie danych o sytuacji operacyjnejw SZ RP,

] Zbieranie informacji o wojskach innych paristw,

m  Prezentowanie i archiwizowanie przetwarzanych informacji.

Systemy te umozliwig przyspieszenie obiegu informacji poprzez formalizacje
dokumentow oraz beda wspomaga¢ osoby funkcyjne w zakresie wyszukiwania i analizy
informacj.
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Systemy informowania kierownictwa i wspomagania prac sztabowo-
biurowych

Podstawowym 2adantem systemu informowania kierownictwa jest udostepnianie
kierownictwu kazdego szczebla wszechstronnej, przejrzystej i aktualnej informacii
ukatwiajacej podejmowanie decyzji i umozliwiajacej skuteczne wykonywanie funkcji
planistycznych, kontrolnych i operacyjnych. Celem informatyzacji instytucji wojskowej
jest zastapienie tradycyjnego systemu wytwarzania i obiegu dokumentdw komputerowym
wspomaganiem prac sztabowo-biurowych. Wprowadzenie systemu w petnym wymiarze
zapewni:

m  Uporzadkowany obiegi ochrone informaq'i wewnatrz instytucii,

m  Gromadzenie, opracowywanie, wykorzystanie i udostepnianie informacji
wewnetrznych i zewnetrznych,

m  Opracowywanie dokumentdéw decyzyjnych, a w tym planéw, prognoz i
sprawozdan.

Zautomatyzowane systemy dowodzenia

Zautomatyzowane Systemy Dowodzenia (ZSyD) stwarzajg warunki do
wyprzedzania potencjalnego przeciwnika w realizacji cyklu dowodzenia i stanowig wazny
czynnik wzmocnienia potencjatu obronnego poprzez:

m Szybkie zbieranie informacji i utrzymywanie wiarygodnych danych o wojskach i

terenie,

Wieloaspektowa analize i ocene sytuacji oraz wariantowe planowanie dziatan,

m Szybkie kalkulacje operacyjno-taktyczne i modelowanie oraz symulacje
wybranych dziatars bojowych,

m Sporzadzanie i automatyczny obieg dokumentéw bojowych w relacjach
wewnetrznych i zewnetrznych oraz usprawnienie dziatalnosci sztabowej,

m  Wymiane informacji graficznych z wykorzystaniem systemoéw GIS.

*

Aktualnie zbudowany jest demonstrator ZSyD dla potrzeb Naczelnego Dowddcy i
Dowddcy Wojsk Ladowych, ktéry powstat na bazie infrastruktury stacjonarnej z
wykorzystaniem  komercyjnego  sprzetu i oprogramowania. Pod  wzgledem
architektonicznym system posiada strukture dwuwarstwowa, obejmujacg warstwe ustug
lokalnych i sieciowych. Poszczeg6lni uzytkownicy moga pracowa¢ w oparciu o
zautomatyzowane stanowiska pracy bedace elementami sieci komputerowych
poszczegolnych stanowisk dowodzenia, ktore moga zapewnic graficzng interakq’e z mapa
numeryczna. Elementy tego systemu moga funkcjonowaé dla potrzeb r6znych szczebli
dowodzenia i wspomaga¢ dziatalno$¢ szkoleniowa, a takze przygotowywaé ¢wiczenia
oraz wspomagaé kierowanie procesami rozwijania.

Trwajg prace nad systemem taktycznym z rozwinieciem ZSyD do szczebla
pododdziatu poprzez zbudowanie rodziny zautomatyzowanych wozéw dowodzenia oraz
systemu wymiany danych na tych szczeblach.

34



Wymagania NATO w zakresie wspotdziatania z systemem
narodowym

olska jest zobowiagzana przez NATO do zapewnienia mozliwosci wymiany
Pinformacji niezbednych w procesach informowania wzajemnego, planowania i
realizowania wspélnych przedsiewzie¢, a w tym wykonywania wielonarodowych operacji
militarnych. Zadania te sg realizowane poprzez wykorzystanie poczty elektronicznej oraz
udostepnianie okreslonych kanatow informacyjnych i terminali systeméw NATO. W
perspektywie wieloletniej, wymagane bedzie zwigkszenie ilosci i jakosci powigzan miedzy
systemami +acznosci i informatyki. Stad tez projektowane rozwiazania muszg spetniaé
wiele szczegbtowych wymagan w zakresie bezpieczenstwa, standardéw wymiany
informacji oraz w zakresie technologiczno-technicznym.

Bezpieczenstwo

Systemy narodowe muszg zapewnia¢ wymiane informacji o réznych klauzulach
poufnosci, az do klauzuli NATO SECRET, co oznacza potrzebe:

m  Zapewnienia whasciwego poziomu tajnosci przechowywania i przesytania
informacji,

m  Weryfikacji tozsamosci i kontroli dostepu uzytkownikow,

m  Zapewnienia bezpieczenstwa infrastruktury i urzadzen,

m  Wdrozenia obligatoryjnych procedur postepowania.
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W zakresie bezpieczenstwa systemow informatycznych nastepuje dostosowanie
polskiego prawodawstwa do standardéw Unii Europejskiej i NATO (Rys. 3). Zmiany te
majg wptyw na polityke bezpieczenstwa informacyjnego w resorcie Obrony Narodowe;.
Dokumenty zwigzane z wojskowymi systemami teleinformatycznymi musza przejs¢
proces weryfikacji i nostryfikagi. Konieczna bedzie weryfikacja i certyfikacja istniejacych
systemow. Kryteria oceny bezpieczenstwa obowigzujace w NATO zastosowane do
polskich systemdw wskazuja, ze tylko czes¢ z nich jest spetniona.

Wdrazanie wymagan NATO w zakresie bezpieczefistwa nastepuje poprzez
odwotywanie sie do ,,ACE Security Directive” (AD-70) z pominieciem polskiego
prawodawstwa (Tab. t).

Dokument AC/35-D/1012 bedzie zastapiony dokumentem okreslajacym jednolite
kryteria ocen produktéw technologii informatycznych (Common Criteria for
Information Technology Security Evaluation - CCITSE). Przyjecie rygorystycznych
wymagan pod wzgledem bezpieczenstwa bedzie powodowaé, ze w systemach
informatycznych nalezy zastosowac bezpieczne produkty (Tab. 2).

Nalezy jednak zauwazy¢, ze Swiadectwo bezpieczenstwa przy istotnych
ograniczeniach uzyskaty poprzednie wersje wyrobow funkcjonujace w okreslonym
$rodowisku systemowym oraz sprzetowym Lista produktow bezpiecznych zawiera tylko
kilka produktow sieciowych i przykltadowo brak jest poczty elektronicznej. System
Windows NT otrzymat Swiadectwo bezpieczenstwa C2 przy bardzo silnych
ograniczeniach pod wzgledem sieciowym (poziom systemu autonomicznego).

Symbol | Nazwa dokumentu

C-M(55)15(Finat) Bezpieczenstwo w NATO

AC/35 (WG/1) WP(94)4/x  (wytyczne dotyczace Wymagar Bezpieczenstwa Potaczer Systemu)

AC/35 (WG/1) WP(96)1/1 (wytyczne dotyczace Specyficznych dla Systemu Wymagan Bezpieczeristwa
Informacji Elektronicznych)

AC/35-D/1000

AC/35-D/1QQ9 Ogolny przewodnik bezpieczenstwa systemow automatyzacji przetwarzania
danych i sieci

AC/35-D/1012 Kryteria oceny bezpiecznych systeméw komputerowych NATO

AC/35-D/1014 Przewodnik struktury itresci procedur wykonywania bezpieczenstwa w
systemach automatyzacji przetwarzania danych i sieciach

AC/35-D/1015 Przewodnik opracowywania wymagan bezpieczenstwa

AC/35-D/1016 Przewodnik prowadzenia inspekcji i przegladow systemdéw automatyzacji
przetwarzania danych

AC/35-DM017 Przewodnik analizy ryzyka bezpieczenstwa automatyzacji przetwarzania
danych

AC/35-D/1018 Przewodnik specyfikacji charakterystyk bezpieczenstwa komputerowego w
dokumentach dostawy

AC/35-D/1019 Przewodnik oceny i certyfikacji systemow i sieci automatyzacji przetwarzania
danych i produktow bezpieczenstwa komputerowego

AC/35-D/1020 Przeglad charakteru i rozmiaru zagrozeri oraz podatnosci systemow i sieci

automatyzacji przetwarzania danych
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Symbol

AC/35-D/1021
AC/35-D/1022
AC/35-D/1023

AC/35-D/1024
AC/35-D/1025

NOS/14

AMSG

MC

Nazwa dokumentu

Przewodnik legalizacii systemow automatyzacji przetwarzania danych i sieci
Profesjonalny przewodnik polityki bezpieczenstwa dla potaczen sieci
Przewodnik oceny klas funkcjonalnosci i pozioméw zabezpieczen
bezpieczenstwa komputeroweqo w okreslonych Srodowiskach

Przewodnik organizacji i zarzadzania bezpieczefnstwem automatyzacji
przetwarzania danych

Lista bezpiecznych produktéw komputerowych NATO

Lista bezpiecznych produktéw komputerowych NATO podlegajgca ocenie
Lista zalecanych produktow NATO

Allied Military Security Guideiine (sojusznicze zalecenia bezpieczenstwa
wojskoweqo)

Military Communications (dokumenty tacznosci, w szczeg6lnosci MC- 74/3:
Bezpieczenstwo tgcznosci NATO - COMSEC)

Tab. 1 Zasadnicze dokumenty NATO w zakresie bezpieczenstwa systemow
informatycznych.

SYS'TEMY OPERACYJNE OGOLNEGO PRZEZNACZENIA

POZIOM C2:

POZIOM B1:

POZIOM B2:
POZIOM B3:

POZIOM Al:

AlX v4.2, AS/400 z 0S/400 v3rOm5, HP-UX v10.10, Open VMS VAX v6.1, VAX/VMS v
4.3, SIN1IX v5.42, SOLARIS v 2.4SE, Windows NT Workstation z NT Server v 3.51,
Windows NT Workstation z NT Server v3.5 z SP3, Windows NT Serwer i Workstation v.4
zSP3

HP-UX BLS V9.09+, Trusted IRIX/B V4.0.5EPL, SEVMS VAX v6.1, Trusted SOLARIS
v1.2 ITSEC(E). ULTRIX MLS+. Stacie robocze trvbu ooraniczoneao: ARGUS B1/CMW
v1.2 (rozszerzenia dia Solaris 2.4, X-Windows), DEC MLS+ CMW v3.1A IBM E3/CMW dla
AlX

TRUSTED XENIX v4.0

XTS-300 v STP 4.1 (system STOP 4.1 z Intel 80486 PC/AT i magistralg EISA wiele
interfejsow UNIX)

SCOMP Secure Communications Processor v STOP r2.1 (dla 16-bitowych mikrokomp.
Honeywell)

PRODUKTY SYSTEMOW ZARZADZANIA BAZAMI DANYCH

POZIOM C2:

POZIOM B1:

INFORMIX OnLine/Secure v5.0 (platforma Harris CX/SX, baza danych pojedynczego
serwera), INFORMIX OnLine/Secure-C2 v 5.0 (baza autonomiczna lub rozproszona z
STAR/Secure na Sun Solaris; dostepna na unixy klasy C2), ORACLE 7v 7.0.13.6
(wymaga SO F-C2ITSEC, na Sun Solaris), ORACLE 7 v 7.0.13 (na HP-UX BLS,
planowano inne platformy), Sybase Secure SQL Serverv 11.0.6

INFORMIX OnLine/Secure v 5.0 (platforma Harris CX/SX; baza danych pojedynczego
serwera), INFORMIX OnUne/Secure-B1 v 5.0 (baza autonomiczna lub rozproszona z
STAR/Secure na Sun Trusted Solaris CMW; dostepna na unixy klasy B1), Trusted
ORACLE 7v 7.0.13.6 (wielopoziomowe bezpieczenstwo; wymaga SO F-B1 ITSEC; na
Sun Solaris), Trusted ORACLE 7 v 7.0.13 (wielopoziomowe bezpieczerstwo; na HP-UX
BLS; planowano inne platformy), Sybase Secure SQL Serverv 11.0.6

Tab. 2 Wybrane certyfikaty produktéw programowych.
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Infrastruktura

Zasadniczymi elementami infrastruktury niezbednymi do wspétdziatania z NATO sg
jawne i utajnione sieci transmisji danych o pozadanej szybkosci i jakosci przesytania. Do
sieci wymiany danych NATO dotaczony bedzie szkielet jawnej poczty elektronicznej,
szkielet sieci utajnionej poczty elektronicznej z wymiang wiadomosci sformatowanych
(ADatP-3) oraz wybrane systemy przetwarzania danych wraz z taktycznymi tgczami
transmisji danych NATO (LINK). Wymaga¢ to bedzie zakupu i alokacji sprzetu,
oprogramowania, przeszkolenia personelu oraz specjalnego dostosowania pomieszczen.
Integracja naszych systemow z systemami NATO nastapi poprzez dotaczenie
stacjonarnych elementéw infrastruktury Sztabu Generalnego i Dowddztw Rodzajéw Sit
Zbrojnych oraz jednostek wydzielonych.

Technologia

Spojnos¢ bazy technicznej i technologicznej oznacza potrzebe standaryzacii
przyjetych rozwigzan. Problem ten staje sie tym istotniejszy im bardziej zaawansowane s
prace zmierzajgce do integracji ze strukturami NATO. Interoperacyjnos¢ w sferze
technicznej wigze sie przede wszystkim z zabezpieczeniem wymiany danych pomiedzy
systemami narodowymi Proces ten wymaga okreSlenia interfejsow, standarddw
protokotow oraz procedur zarzadzania siecig Ztozono$¢ tego problemu wymusza
etapowa realizacje. W pierwszej fazie integracja obejmie wydzielone segmenty lokalnych
sieci komputerowych oraz autonomiczne stanowiska pracy osob funkcyjnych.

Narodowe rozwigzania technologiczne powinny by¢ zgodne ze standardami
panstw NATO (Rys. 4), okreSlonymi w dokumentach standaryzacyjnych NATO
(STANAG) i w normach organizacji miedzynarodowych oraz panstwowych (1SO, ANSI,
NIST, X/Open, OSF itp.). Zasadnicze standardy w uktadzie warstwowym, od warstwy
fizycznej odpowiedzialnej za nosniki informacji, poprzez warstwe potaczen, sieciowa
transportows, sesji, prezentacji, az po warstwe aplikacji sg podstawa dziatania.

Na jako$¢ systemow informatycznych, ktére obejmujg rozne dziedziny dziatania
wptywajg takze normy z innych dziatdw. Ze wzgledu na wielonarodowy i wielojezyczny
charakter Sojuszu, jest w nim bardzo silnie rozwinieta sfera normalizacji Nalezy wiec
uwzglednia¢ wiele uwarunkowan standaryzacyjnych, ktére wplywajg na przesytanie,
przetwarzanie i przechowywanie informacji

Interfejsy poczty i przesytania wiadomosci

Do najistotniejszych standardow naleze¢ beda standardy z zakresu wymiany
informacji: wojskowej poczty elektronicznej X.4()0 (STX\NAG 4406 - MMHS), wymiany
wiadomosci (STANAG 5500 —ADatP-3), specyfikacje formatow wiadomosci ACP,
Compendium of Allied Land Force Messages (STANAG 2434 - APP-9, facz danych
taktycznych (STANAG 5501 dla Link 1, STANAG 5511 dla Link 11A i 11B oraz
STANAG 5516 dla Link 16).
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W ciggu najblizszych lat zostanie wdrozona nowa technologia wymiany informacji i
protokoly przesytania danych miedzy bazami danych. W ramach budowy systemu
taktycznego ATCCIS, systemu strategjczno-operacyjnego ACE CCIS oraz wysitkow
stworzenia systemu ogdlnonatowskiego, projektuje sie szkieletowg baze danych (tzw.
G eneralH ub) wraz z protokotem wymiany danych. Prace te majg umozliwi¢ osiagniecie
jednolitosci i zgodnosci miedzy dotychczas istniejacymi standardami, ktdére posiadaja
wiele niespojnosci i redundancji  Dotychczasowe doswiadczenia i eksperymenty
wskazuja, ze jest to perspektywiczna droga rozwoju réwniez dla naszych systeméw
narodowych.

Interoperacyjnosc

Podstawg interoperacyjnosd miedzy systemami Polski i NATO bedzie zapewnienie
zgodnosci  procedur wymiany danych miedzy Zautomatyzowanymi Systemami
Dowodzenia i biezgcego monitoringu.

Ze wzgledu na problemy z interpretacjg przekazOw jest wymagane Stosowanie
jednolitych i otwartych formatow danych, protokotdw, baz danych. Bedzie to
realizowane poprzez stosowanie standardow NATO. Zasadniczymi i perspektywicznymi
kierunkami rozwoju informatyki sg szeroko pojete multimedia i ikonologia. W celu
ztagodzenia  probleméw  jezykowych niezbedne bedzie tworzenie  aplikacji
wielojezycznych, dostarczanie aktywnych pomocy jezykowych i graficzne zobrazowanie
tresci.

BAZA TECHNOLOGICZNA

PROBGAFfﬁMIS- _INTRFEJS ZARZADZANIE WYMIANA USLUGI KOMUUSI\*I_ILIiil(ZYJ-
TYCZNA UZYTKOWNIKA DANYMI DANYCH GRAFICZNE NE

ADA X- Windows SQL2 Lotus-globalnie PIGS NOSIP
COBOL (RPG) (MS -Windows) ISO RDA Exchange-Jokalnie CGM TCP/IP
C/C-m- Motif ODBC 2.0 FORMETS GKS SMTP
PL1 IRDS CGM MicroStation FTAM
Narzedzia CASE1 Oracie JPG AUTOCAO DMS

=> SNAP DB2 UNK-16 Mapnik X.400

=> PackBase Informix HTML X.500

== VisualAge Sybase IGES ISDN

=> System RTF

Avrchitect
BEZPIECZENSTWO INFORMATYCZNE: GUARD, FIREWALL
) USLUGI ZARZADZANIA SYSTEMEM:
USLUGI OCHRONY: OSI seer arch X.509 TIVOLI, DME, XMP, SNMP
INTERFEJSY SYSTEMU OPERACYJNEGO: WINDOWS-NT, UNIX POSIX, WIN-32

INFRASTRUKTURA TECHNICZNA
*) * prognozowane 0o wige"\tnia

Rys. 4 Zalecana baza technologiczna.
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Koncepcja Systemu Informatycznego SZ RP

ocelowy System Informatyczny SZ RP bedzie bazowat na kompleksowej
Dinfrastrukturze teleinformatycznej  integralnie  zwigzanej z  systemami
informatycznymi  poszczegdinych  grup  uzytkownikéw.  System  informatyczny
konkretnego uzytkownika jest produktem sprzetowo-programowym wykonanym
zgodnie z wymaganiami okreslonej struktury organizacyjnej i przeznaczony do
wspomagania proceséw informacyjno-decyzyjnych.

S| SZ RP powinien mie¢ charakter systemu narodowego, spetniajagcego wymagania
formalno-prawne naszego Panstwa. Powinien wspomaga¢ instytucje, dowddztwa,
jednostki wojskowe wystepujace na wszystkich szczeblach struktury organizacyjnej
dowodzenia i laerowrania sitami zbrojnymi, a takze wspGtpracowa¢ z organami
administracji  panstwowej oraz  spetniaé wymagania szeroko  rozumiangj
interoperacyjnosd zapewniajac wspotdziatanie z systemami NATO.

Rys. 5 Ogdlna architektura SI SZ RP

Infrastrukture SI SZ RP bedg stanowi¢ elementy stacjonarne, rozmieszczone na
terytorium catego kraju i mobilne przeznaczone do dziatar operacyjnych. Ponadto musza
by¢ zachowane wymagania bezpieczenstwa wedtug standardow NATO, zapewniajace
przetwarzanie, przesylanie, przechowywanie i udostepnianie danych niejawnych
okreslonych kategorii W ramach infrastruktury rozlegtej sieci komputerowej nalezy
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okresli¢ relacje powigzah pomiedzy systemami informatycznymi z zastosowaniem
kryterium zaleznosci organizacyjnej i funkcjonalnej. Powigzania te musza implikowac
interfejsy informacyjne wraz z zakresem informacyjnym i wymaganiami czasowymi
meldunkdw i sprawozdali. Struktura systemu docelowego bazowaé bedzie na standardzie
modelu otwartego 1SO.

System Informatyczny SZ RP w ujeciu modelowym obejmuje strukture
telekomunikacyjng i informatyczng Siec telekomunikacyjna zawiera w sobie rozlegg sie
komputerowa wraz z systemem zarzadzania. Do weztdw tej sieci dotgczane beda sied
lokalne, stanowigce strukture telekomunikacyjng poszczegolnych grup uzytkownikow.
Stag‘e robocze bedg koricowymi urzadzeniami abonenckimi (Rys. 5).

Przyjeto, ze dla systemu informatycznego uzytkownika dostepny bedzie: serwer
realizacji zadan statutowych a takze serwer realizacji zadar biezacych instytucji i serwer
ustug biurowo-sztabowych.

W kazdym systemie informatycznym instytucji lub jednostki wojskowe]
przechowywane beda zbiory danych faktograficznych, okreSlajace stany obiektow
informacyjnych i proceséw realizowanych na tych obiektach oraz zbiory danych
biezacych o stanie prawnym, nonnatywach i zadaniach.

Uzytkownikami systemu informatycznego bedg

m  Dowodztwo wykorzystujace zbiory danych faktograficznych do procesow
decyzyjnych,

*  Specjalisci  branzowi wykorzystujacy zbiory danych faktograficznych i
tekstowych w zakresie niezbednym do realizacji proceséw informacyjnych,

*  Pracownicy instytuq'i wykorzystujacy funkcje poczty elektronicznej w systemie
sztabowo-biurowym,

Kompleksowy, docelowy SI SZ RP bedzie strukturg hierarchiczng zapewniajgca
spojnos¢ informacyjng poprzez bazowanie na jednolicie opisanych strukturach
organizacyjno-etatowych i systemach normatywnych.

Systemy terytorialne wspomaga¢ beda procesy zarzadzania sitami zbrojnymi
zardbwno w uktadzie dziedzinowym jak i obiektowym. Beda one sprzezone z systemami
gospodarki narodowej w aspekcie realizacji proceséw mobilizacyjno-uzupelnieniowych.

W obszarze systemow kierowania obronnoscia panstwa waznym skiadnikiem bedzie
SI SZ RP, a jego najlepsza forma organizacyjng stanowi¢ bedzie ZSyD SZ RP (Rys. 6).

Budowane beda wiec systemy informatyczne zwigzkéw taktycznych i operacyjnych
oraz systemy monitorowania (DSO) i rozpoznania (Rys. 7).
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Wspomagania Kierowania Mabilizacji iMobiizacji k- ryzysowego
, . , Gospodarki [Uzupetnien M j
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Rys. 6 Hierarchiczny model funkcjonalny SI SZ RP
ZAUTOMATYZOWANE SYSTEM INFORMOWANIA TERYTORIALNE SYSTEMY
SYSTEMY DOWODZENIA KIEROWNICTWA INFORMATYCZNE
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STACJONARNA INFRASTRUKTURA
MOBILNA INFRASTRUKTURA INFORMATYCZNA
INFORMATYCZNA

Rys. 7 Struktura organizacyjno-funkcjonalna SI SZ RP

Petna realizacja koncepcji docelowego SI SZ RP uwarunkowana jest budows
stacjonarnej i mobilnej infrastruktury telekomunikacyjnej oraz funkcjonowaniem na
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wszystkich szczeblach organizacyjnych lokalnych sieci komputerowych (serwery baz
danych, dokumentéw multimedialnych, poczty elektronicznej, zarzadzania, ochrony
systemu) z oprogramowaniem systemowym oraz uzytkowym serwerdw i stacji
roboczych.

Systemy powinny by¢ budowane zgodnie z dostepnymi standardami i zaleceniami
NATO w zakresie technicznym, proceduralnym i operacyjnym. W pierwszym etapie
nalezy zweryfikowa¢ oprogramowanie niezbedne do analizy koncepcji systemu,
ukompletowania i funkcjonalnosci obiektébw wraz z ich wyposazeniem, a w
szczegoInosci:

m  Spdjna platforma aplikacyjna (System operacyjny z oprogramowaniem ustug
uzytkowych),

m  Oprogramowanie baz danych z oprogramowaniem uzytkowym i narzedziowym,

m  Oprogramowanie w zakresie wytwarzania i obiegu sformalizowanych oraz
niesformalizowanych dokumentéw,

m  Oprogramowanie zarzadzania zasobami informacyjnymi i aplikacjami,

m  Oprogramowanie bezpieczenstwa informacyjnego systemu.

W  kolejnych etapach nalezy wspdtbieznie projektowaé  specjalistyczne
oprogramowanie  uzytkowe. Pelne wdrozenie rozwigzah informatycznych jest
uwarunkowane mozliwosciami finansowymi w obszarze telekomunikacji i informatyki.
Proces wdrazania ztozonych systemOw jest przedsiewzieciem wymagajacym
przygotowania organizacyjnego i technicznego.

Globalna informatyzacja SZ RP wymusi integracje systemdOw bazowych,
dziedzinowych, obiektowych i autonomicznych. Docelowy zintegrowany system SZ RP
sklada¢ sie bedzie z systeméw dziedzinowych powigzanych ze sobg Systemy te beda
stanowi¢ podstawe do dziatania statych elementdw ZSyD w czasie sytuacii
nadzwyczajnych.

Kierunki dalszych prac

najblizszej perspektywie planuje sie przede wszystkim integracje ustug i srodowisk
Weksploatacji systemow SZ RP poprzez:

m  Rozlegly sie€ wymiany danych gwarantujaca bezpieczenstwo i odpowiedni
poziom ustug,

m  Okreslenie i stosowanie jednolitych standardéw i norm technicznych,
technologicznych i informacyjnych,

m  Tworzenie jednolitej bazy indeksowo-kodowej, stownikowej, struktur danych i
zunifikowanych ustug,

*  Okreslenie i wdrozenie spojnych zasad bezpieczenstwa informacyjnego,

m  Uodpornienie systeméw na zmiane struktur organizacyjnych i funkcjonalnych
SZ RP.
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Do gtéwnych kierunkéw rozwoju SI SZ RP w najblizszej perspektywie naleze¢
bedzie projektowanie, doskonalenie i wdrazanie:

m  Bazowego systemu indeksowo-kodowego i ewidencji zasob6w obronnych,

m  Kompleksowego systemu wspomagania dziatalnosci resortu ON i
informowania kierownictwa,

m  Zintegrowanego, zautomatyzowanego systemu dowodzenia i kierowania
wojskami

Realizacja powyzszych przedsiewzie¢ jest uwarunkowana:

m Zmiang statusu Centralnego Organu Informatycznego resortu ON
upowazniajacego do prowadzenia prac naukowo-badawczych we wsp6tpracy z
firmami cywilnymi zapewniajagcymi mozliwos¢ kompleksowego wykonania
systemu “pod klucz" dla dowddztw, sztabow i instytucii,

* Klarowng oraz spojng polityke finansowania prac rozwojowych i
wdrozeniowych w zakresie systemow informatycznych;

m  Nowoczesng bazg techniczno-technologiczng do projektowania i wdrazania
systemOw nowej generacji,

m Droznoscig procedur udostepniania danych oraz stabilnoscig struktur
organizacyjnych i funkcjonalnych SZ RP;

m  Aktywna polityka standaryzacyjngi szkoleniowg uzytkownikdw systeméw.

Procesy informatyzacji SZ RP muszg uzyskaC najwyzszy priorytet wykonawczy,
poniewaz zapewniajg wymierny efekt wzmocnienia sprawnosci i potencjatu obronnego
panstwa. Przekonuja o tym wielorakie ekspertyzy specjalistow NATO.

Zrodta informacji

Biuletyn nr 1 Centrum Informatyki Sztabu Generalnego WP, 1998 r.
Planyprzedsiewziet w dziedzinie informatyki w resorcie Obro/ty Narodowe;.
Dokumentyprojektowe systemow informatycznych opraconywattychprzez CI SG WP.
Materiaty Wojskowych Konferencji Teletransmisji i Informatyki, Zegrze.

Materiaty Konferencji Naukonych Automatyzacji Dowodzenia, Jelenia Gora.
Materiatygrup standaryzacyjnych NATO.

Technical Standardsfor Command and Control Information Systems (CCISs) and Information
Technolog, NATO.

Studium interoperacyjnosci systemow C4 dla Polski.
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5, Projektowanie zintegrowanych systemow
informatycznych

ptk prof. dr hab. inie. Andrzej Barcyak

Uwarunkowania realizacyjne

Zintegrowane Systemy Informatyczne (ZSI) s3. najbardziej zaawansowang forma
rozwigzan informatycznych wspomagajacych procesy zarzadzania, a wiec wymagaja

od przysztych uzytkownikéw spetnienia bardzo wielu warunkéw, determinujacych
efektywne wdrozenie i eksploatacie.

Projekty informatyczne sa z wielu powoddw trudne w planowaniu i realizagL
Brakuije im tzw. efektu skali, charakterystycznego dla produktow materialnych. Efekt ten
powoduje, ze jednostkowe koszty produkcji malejg przy wzroscie jej rozmiarow. W
przedsiewzieciach informatycznych jest na og6t odwrotnie. Przy wzroscie ztozonosci
systemu koszt jego wytworzenia wzrasta nieproporcjonalnie. W  projektach
informatycznych mamy takze do czynienia z paradoksalng, zdawatoby sie, sytuacjq
Czestokro¢ rozpoczynajac projekt informatyczny, nie wiemy doktadnie, w jakiej
technologii i za pomocag jakich narzedzi bedzie on zrealizowany. Dzieje sie tak w wyniku
naturalnego dazenia tworcow systemu do unowoczesnienia rozwigzan oddawanych do
uzytku

Projekty informatyczne sg zwykle Zle uwarunkowane. Nie stoja za nimi setki i tysigce
lat doswiadczen ludzkosci lub tez duze, zbiorowe doswiadczenie i dobrze sprecyzowane
wyniki Projektowanie ZSI w wielu przypadkach konczy sie wiec, niestety, tylko
potowicznym sukcesem Znaczna bowiem cze$¢ przedsiewzie¢ informatycznych tego
rodzaju jest opdzniona, przekracza przewidziany budzet i czesto nie spetnia zasadniczych
oczekiwan uzytkownikdw. Zdecydowana wiekszo$¢ przyczyn tego stanu rzeczy jest
spowodowana przede wszystkim ztg organizacjg prac przygotowawczych i projektowo-
wdrozeniowych,

Proces projektowania ZSI nalezy rozpatrywal w kategoriach ztozonego
przedsiewziecia informatycznego. Dokonuje sie on przy zaangazowaniu duzych zasobéw
finansowych informatyzowanej instytucji oraz przy nastepujacych zatozeniach:
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Proces obejmuje caly cykl zyda systemu informatycznego, od studium
wykonalnosd i analizy problemu, poprzez zadanie projektowe, projekt
koncepcyjny i technologiczny, az po wdrozenie, eksploatacje uzytkowai rozwoj;
Z uwagi na ztozonos'¢ procesu i jego interdyscyplinarny charakter wymaga on
udziatu specjalistow z wielu dziedzin: informatyki, zarzadzania, finanséw, a
niekiedy takze zastosowar: matematyki;

m  Kierownictwo instytucji aktywnie uczestniczy w procesie informatyzacji,
przyktadajac duzg wage do eksploatacji wdrozonego ZSI, traktujac to jako
realizacje perspektywicznych celéw,

Postrzegalny jest kompleksowy zakres proponowanego rozwigzania
informatycznego, tak w ramach struktury funkcjonalnej, jak i realizacyjnej.

Niezaleznie od przyjetego modelu rozwoju zastosowan informatyki w instytucji
(niezalezny, relatywny, wspdltzalezny) trzeba stwierdzié, ze powodzenie petnego
wykorzystania technologii informatycznych wspomagajacych procesy zarzadzania jest
skutkiem integracji dtugofalowych plandw strategicznych rozwoju z planami zastosowan
rozwigzan informatycznych. Przedsiewziecia, w ktérych nie wystepuja rzeczywiste
powiazania miedzy strategig instytucji i strategig rozwoju infrastruktury informatycznej, sa
nieefektywne i charakteryzuje je wiele negatywnych zjawisk. Do zasadniczych z nich
nalezy zaliczy¢ m.in. to, ze:

m Nie zmieniajgw spos6b istotny organizaciji pracy instytucji;

Nie umozliwiajgintegracje funkcji zarzadzaniawewnatrz instytucji i jej otoczenia;
Nie powodujgistotnych zmian w pozycji instytucji na rynku;

Nie stwarzajgnowych strategicznych szans dla informatyzowanej instytucji;

Nie doprowadzajg do istotnych zmian w praktyce zarzadzania oraz w
strukturach organizacyjnych instytucji.

*H 0 n

Wspdiczesnie zarysowuje sie pozytywna tendencja w zakresie poszukiwania
efektywnych strategu informatyzacji, a jej przyktadem jest wykorzystywanie Swiatowych
standarddw systemow informatycznych, takich np. jak R/3 (SAP), System 21 (JBA), Baan
IV (Baan).

Nalezy jednak zwrodé uwage, ze istotg efektywnego podejscia w tym zakresie sg
przede wszystkim problemy zwigzane z okreslaniem celéw informatyzacji instytucji
Problematyka formutowania cddw dziatania instytucji w potaczeniu ze strategig
informatyzacji jest zdeterminowana miedzy innymi tym, ze:

*

Nie wszystkie instytucie majg jasno sformutowang strategie rozwoju, a jgj
definiowanie i wdrazanie czesto wymaga dtugiego czasu;

* Transformacja wypracowanej strategii na biezace dziatania jest procesem bardzo
trudnym;

*  Okreslenie efektéw informatyzacji apriori maw zasadzie charakter jakosaowy, a
rzetelne ilosdowe analizy ex post sg trudne do realizacji
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Problematyka ta oczywiscie nie ma zbyt dtugiej tradycji Zaczeta upowszechniaé sie
na poczatku lat 90, a jej istotg jest fgczenie na poziomie strategicznym instytucii takich
elementow jak:

m  Cele, produkty, rynki i grupy klientow,

*  Analiza potencjatu wewnetrznego ze szczegélnym uwzglednieniem wsparcia
infocmatycznego;

m Analiza otoczenia zewnetrznego i czynnikdw zwigzanych z technologig
informatyczna;

m  Analiza technologii informatycznej.

Efektem tej metody, ktéra w literaturze przedmiotu znana jest jako metoda ITSGA
(ang. Information Technolog Strategie Generic Actions), jest okreslenie dziatan strategicznych, w
tym takze z zakresu technologii informatycznych, ktére majg by¢ realizowane jako
sktadowe ogolnej strategii funkcjonowania przedsiebiorstwa.

Zakres i struktura
Zintegrowany system informatyczny charakteryzuje sie przede wszystkim:

m Kompleksowoscig funkcjonalng- obejmuje wszystkie sfery dziatalnosci instytucii;

m Integracjg danych i procesdw wewnatrz instytucji oraz jej dtoczenia -
realizowangw ramach struktury informatycznej;

m Elastycznoscig strukturalng i funkcjonalna, zapewniajaca maksymalne
dostosowanie rozwigzan sprzetowo-programowych do potrzeb instytucji w
chwili instalowania i uruchamiania systemu oraz umozliwiajgcg dynamiczne jego
dopasowanie przy zmiennych wymaganiach i potrzebach generowanych przez
otoczenie;

m Otwartoscig - gwarantujacg zdolno$¢ rozszerzania systemu o nowe moduly,
skalowalngarchitekturs;

m Zaawansowaniem merytorycznym, zapewniajgcym petne informatyczne
wsparcie proceséw informacyjno-decyzyjnych z wykorzystaniem mechanizméw
ekstrakgji i agregacji danych, wariantowania, optymalizacji i programowania;

m Zaawansowaniem technologicznym gwarantujagcym zgodno$¢ z aktualnymi
standardami sprzetowo-programowymi, mozliwoscig przenoszenia na nowe
platformy sprzetowe, systemOw operacyjnych oraz mediow i protokotow
komunikacyjnych;

m Zgodnoscig z aktualnie obowigzujacymi przepisami normujacymi dziatalnosé
informatyzowanego instytucji
Zintegrowany system informatyczny obejmuije w istocie rzeczy zwykle takie moduty i

podsystemy jak:

m  Gospodarczy system informacyjny;

m  Komputerowe wspomaganie procesow inzynierskich;
m Komputerowe wspomaganie zarzadzania jakoscig;

*  Komputerowe wspomaganie zarzadzania produkag;
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m  Komputerowe wspomaganie projektowania;

*  Komputerowe wspomaganie wytwarzania;

*  Komputerowo wspomagane projektowanie procesu produkcyjnego;
*  Komputerowo wspomagane planowanie procesu produkcyjnego;

m  Komputerowo wspomagane sterowanie procesu produkcyjnego;

*  System planowania i zarzadzania zdolno$ciami produkcyjnymi;

]

System planowania, kontroli oraz sterowania produkcja.

Szacowanie zasobow

Tendencje rozwojowe systemdw informatycznych wykazuja jednoznacznie na wzrost
udzialu kosztow analizy, projektowania, kodowania, testowania, wdrozenia,
utrzymaniai rozwoju w ogélnych kosztach systeméw.

Nacisk kierownictwa i uzytkownika na bardzo szczeg6towe oceny na poczatkowych
etapach pcac nad systemem informatycznym jest zjawiskiem powszechnym i naturalnym
Wigze sie cai z checig zaplanowania globalnych nakadéw i zasobdw potrzebnych do
budowy systemu. Niestety, czesto te szacunki sg potem wpisane do umoéw i, w
konsekwencji, bardzo Scisle przestrzegane Tymczasem na wstepnych etapach projektu
duzy blad szacowania jest z natury rzeczy bardzo prawdopodobny, maleje natomiast w
miare postepu prac (pod warunkiem dokonywania kolejnych estymacii).

Szacowanie zasobow w projektach informatycznych jest kombinacjg dobrych danych
historycznych (doswiadczen) i metod ich wykorzystania w nowych przypadkach. Metody
sg rozne i zwykle wykorzystywane #acznie, tj. do oszacowania zasobow projektu
wykorzystuje sie rownocze$nie dwie metody lub wiecej. Mozna wyr6znié nastepujace
mozliwe sposoby szacowania zasobdw projektéw informatycznych:

*

Opoznianie oszacowar;

Analogia;

Metody dekompozycyjne;

Ekstrapolacja przy pomocy réznych empirycznych modeli parametrycznych.

* o+ W

Op6znianie procesu oszacowania pracochtonnosci i przenoszenie go na
pdZniejsze etapy projektu ma swoje uzasadnienie w prostej zasadzie - im pdzniej oceniasz,
tym wiecej wiesz. W praktyce jednak, z wielu oczywistych wzgledéw, nie udaje sie
skutecznie stosowac tej "metody".

Szacowanie przez analogie wymaga posiadania duzego doswiadczenia w
realizacji podobnych projektow. Mozna w tej metodzie opiera¢ sie takze na
do$wiadczeniach innych projektéw informatycznych. Do$wiadczenia te, ujete w wykresy i
tabele pracochtonnosci poszczegdinych etapdw projektdw umozliwiaja, po oszacowaniu
naktad6w na jeden etap, wyznaczenie naktaddw na caty projekt
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Idea metod dakompozycyjnych zaktada podziat projektu informatycznego na
wiele szczegbtowych zadan, oszacowanie pracochtonnosci kazdego z nich i wyznaczenie
na tej podstawie pracochtonnosci catego projektu.

Metody ekstrapolacyjne polegajg na budowie empirycznych modeli,
pozwalajacych oszacowa¢ wielkosci zasobow w projektach informatycznych na
podstawie atrybutéw produktywnosci Modele te s opracowywane na podstawie danych
empirycznych.

Do najbardziej znanych modeli parametrycznych nalezg

m  Model "linii kodu";
*  Metoda punktow funkcyjnych;
m  Model COCOMO (ang. COnstrucie COst Model).

W metodzie "linii kodu' powazny problem stanowi samo pojecie linii kodu Czy
komentarz w kodzie programu jest potrzebny i zliczany czy tez nie? Linia linii nie jest
rowna. Co z poleceniami zajmujacymi szereg linii? Czy deklaracje sg liniami kodu?

Niska skuteczno$¢ modeli "linii kodu™ wynika takze z innego faktu Mianowicie
zuzycie zasobow (w tym i pracochtonnosé na kodowanie i testowanie nie przekracza na
0g6t 40-50% catkowitego zuzycia w catym projekcie. Zwiekszenie efektywnosci prac w
wyniku zastosowania np. dwukrotnie “wydajniejszego” jezyka oprogramowania nhie
doprowadza do dwukrotnego zmniejszenia zasobochtonno$d projektu, gtdwnie dlatego,
ze ztozono$¢ i, w konsekwencji, koszt prac analityczno-projektowych mato zaleza od
jezyka programowania. Uzaleznione sg one przede wszystkim od tego, co i w jaki sposéb
ma realizowaé aplikacja.

Metoda punktéw funkcyjnych wydziela parametry przetwarzania w systemie
informatycznym jako atrybuty produktywnosci dla nieistniejgcego systemu Szacuje
wplyw kazdego z nich na produktywno$¢ i naklada na te ocene szacunek wplywu
warunkéw realizacji projektu informatycznego. Wyznaczone w ten sposéb punkty
funkcyjne sg traktowane jako miara produktywnosci, a wiec i ztozonosci, a co za tym
idzie - pracochtonnosci projektu informatycznego.

Metoda punktow funkcyjnych umozliwia oszacowanie ztozonosci projektu
informatycznego z uwzglednieniem dwdéch réznych grup czynnikw:

m  Elementdw przetwarzania informacji w systemie (w aspekcie funkcjonalnym i
informacyjnym). Elementy te, to: wq'sda i wyjscia z systemu, zbiory danych
wewnetrznych i zewnetrznych i zapytania do bazy danych.

m  Calosciowej oceny stopnia ztozonosci systemu i warunkéw jego realizacji w
postaci r6znorodnych czynnikow  korygujacych  skfadajacych sie na
kompleksowy wspdtczynnik koryguijacy.
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Nie skorygowane punkty funkcyjne wyznacza sie jako wazong sume liczby

elementéw przetwarzania, wystepujacych w  systemie informatycznym, w pieciu
nastepujacych grupach, z uwzglednieniem wag o trzech poziomach wartosci oceniajacych
poziom ztozonosci elementu:

|
*

*H n

Wejscie uzytkownika;
Wyjscie uzytkownika;
Zbiory danych wewnetrzneg;
Zbiory danych zewnetrzne;
Zapytania zewnetrzne.

Wyznaczone w powyzszy sposob nie skorygowane punkty funkcyjne podlegaja

modyfikacjom, uwzgledniajagcym wplyw innych parametréw projektu.

* |

*H nn

Metoda punktéw funkcyjnych wyrdznia nastepujace czynniki korygujace:

Wystepowanie urzadzer komunikacyjnych;
Rozproszenie przetwarzania,

Czas oczekiwania na odpowiedz systemu;

Stopien obcigzenia systemu;

Czestotliwos¢ wykonywania transakci;

Wprowadzanie danych w trybie bezpo$rednim;
Wydajnos¢ uzytkownika koricowego;

Aktualizacja danych w trybie bezposrednim;

Ztozono$¢ przetwarzania danych;

Mozliwos$¢ ponownego uzycia programéw w innych zastosowaniach;
tatwosé instalacji;

tatwosé obstugi systemu;

Rozproszenie terytorialne;

£ atwos¢ wprowadzania zmian - pielegnowania systemu.

Wptyw kazdego z powyzszych czternastu czynnikdw moze byé rézny w danym

projekcie. Jest on szacowany w skali szesciostopniowej (0, 1, 2, 3, 4, 5). Im wigkszy,
bardziej znaczacy wptyw danego czynnika, tym wyzsza jego ocena punktowa.

Metoda punktow funkcyjnych jest uniwersalng metodg pomiaru ztozonosci

projektéw informatycznych i umozliwia réwniez:

*

*

Auditing projektw;

Wybor systeméw informatycznych funkcjonujacych w przedsiebiorstwie do
reengineeringu;

Szacowanie liczby testow,

Ocene jakosci pracy i wydajnosci zespotow ludzkich;

Ocene stopnia zmian wprowadzanych przez uzytkownika na poszczeg6lnych
etapach budowy systemu informatycznego (wymaga to dagtego przeliczania
punktéw funkcyjnych, ale odwzorowuje zakres i koszt modyfikacii);
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m  Prognozowanie kosztow pielegnaciji i rozwoju systeméw;
m  Poréwnanie i ocene roznych ofert dostawcéw oprogramowania pod katem
merytorycznym i kosztownym (np. Koszt jednego punktu).

Projektowanie

Zakres prac projektowych obejmujacy realizacje ZSI dzieli sie zwykle na nastepujace
etapy.

» Definiowanie zadania projektowego;

» Analize funkcjonalng i specyfikacje wymagan;
» Analize otoczenia systemu;

* Projektowanie koncepcyjne;

» Projektowanie technologiczne;

» Testowanie;

» Widrazanie, eksploatacje i rozwdj systemu.

W praktyce ZSI projektuje sie wg roznych modeli cyklu zyda systemu. W wiekszosa
przypadkow wykorzystuje sie tradycyjny, liniowy model cyklu zyda systemu Modd ten
odpowiada w spos6b naturalny dziataniom projektowo-wdrozeniowyen. Zazwyczaj
jednak prace projektowe nie przebiegajg nigdy w sposéb sekwencyjny i z kazdej fezy
cyklu nastepuje powr6t do poprzednich, a takze cze$¢ prac zwigzanych z dang faza moze
by¢ wykonywana jednocze$nie z czescigprac innej fezy.

Innym podej$aem do realizacji ZSI jest tzw. model prototypowania. Jego istota
sprowadza sie do tego, ze zamiast przygotowywa¢ model nowego systemu, prezentowany
jest przyszbym uzytkownikom system prototypowy, a nastepnie dokonuje sie jego
iteracyjnej modyfikaciji Celem takiego dziatania jest miedzy innymi;

m  Skrocenie czasu oczekiwania na rezultaty prac projektowych;

m  Zapewnienie efektywnego wspotdziatania uzytkownikow i projektantow ZSl;

m  Skuteczniejszy opis potrzeb i ograniczenie liczby bledéw dzieki lepszemu
zrozumieniu potrzeb uzytkownika;

» Istotne zwiekszenie zaangazowania uzytkownika w proces analizy potrzeb i

projektowania systemu.
W ramach moddu prototypowania wyr6zni¢ mozna dwa generalne podejscia:

m  Prototypowanie specyfikacji wymagan - stuzy tylko do zdefiniowania
wymagan uzytkownika;

m Prototypowanie rozwoju - przygotowany system zostaje przeksztatcony w
docdowy ZSI, spetniajacy wszystkie wymagania uzytkownika.

Zainteresowanie projektantéw zdobywa takze model spiralny, stanowiacy pewng
odmiane modelu prototypowania. Pojawia sie w nim dodatkowa faza, a mianowide
analiza ryzyka systemu. Cykl spiralny rozp>oczyna sie¢ od planowania, obejmujacego
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analize wstepnych wymagar uzytkownika, a nastepnie wchodzi w faze analizy ryzyka. Tu
nastepuje ocena stopnia zagrozenia dla realizacji oczekiwan uzytkownika w odniesieniu
do proponowanego wariantu ZSI. W fazie wstepnej przygotowywana jest wersja
prototypowa systemu, ktoraw kolejnej fezie jest poddawana weryfikacji

Przyjeta metodyka projektowania ZSI w praktyce rzadko odpowiada jednoznacznie
jednemu z trzech oméwionych modeli Zwykle stanowi ona wariant mieszany, w ktorym
akcenty rozkkadajg sie rdznie w zaleznosci od zatozen metodologicznych przyjmowanych
przez zespot autorski

Ztozonos¢ procesu projektowania ZSI jest przyczyng wielu biedow, ktére na
réznych poziomach realizacyjnych mozna ujac¢ nastepujaco:

1) Na poziomie definiowania przedsiewziecia informatycznego:
a) Brak jasno sformutowanych celow przedsiewziecia,
b) Niezgodno$¢ dziatan projektowych ze strategig funkcjonowania i rozwoju
przedsiebiorstwa,
c) Brak nalezytego poparcia kierownictwa strategicznego,
d) Nieadekwatnos$¢ stosowanej technologii informatycznej do rzeczywistych
potrzeb i mozliwosci instytucii,
e) Niedocenianie barier we wprowadzaniu zmian;
2) Na poziomie planowania prac projektowych:
a) Stosowanie nieefektywnych metod i narzedzi planowania,
b) Zbyt optymistyczne oszacowania czasu trwania i kosztéw projektu,
¢) Brak wszechstronnej analizy réznych scenariuszy realizacyjnych;
3) Na poziomie organizowania i koordynowania prac projektowych:
a) Brak wiasciwych procedur organizacyjnych,
b) Brak wiasciwej organizacji zespotow realizacyjnych, wynikajacej ze specyfiki
przedsiewziecia,
¢) Niesprawnosci organizacyjne w zakresie monitorowania postepu prac i
mechanizméw kontrolnych,
d) Wadliwe mechanizmy motywowania realizatorow systemu;
4) Na poziomie realizacji projektu:
a) Niekontrolowane zmiany w planie przedsiewziecia,
b) Rozpoczynanie prac w niewtasciwej kolejnosci,
¢) Niedocenianie trudnosci w kierowaniu ludzmi,
5) Na poziomie kontroli prac projektowych:
a) Nieefektywny system komunikacji w zespotach wykonawczych,
uniemozliwiajagcy biezaca kontrole dziatan,
b) Brak identyfikacji przyczyn odstepstw od planu (usuwanie skutkéw, a nic
przyczyn),
¢) Brak dziatar korygujacych;
6) Na poziomie organizacji pracy zespotéw wykonawczych:
a) Niedocenianie trudno$ci w organizowaniu pracy zespotowej,
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b) Brak wiasciwego systemu motywowania zespotu wykonawczego,

¢) Nieprecyzyjne delegowanie zakresu obowigzkow i odpowiedzialnosci oraz
uprawnien i mozliwosci ich egzekwowania,

d) Niedocenianie roli kierownika przedsiewziecia.

WSrdd roznych scenariuszy realizacji ZSI instytucji mozliwe sg trzy nastepujace
warianty postepowania:

1) Tworzenie ZSI od podstaw przez stuzby informatyczne przedsiebiorstwa:

a) Zamiar mato realny dla przedsiewzie¢ Srednich i duzych z uwagi na dtugi
okres prac projektowo-wdrozeniowych i konieczno$¢ dysponowania
rozbudowanym zespotem wysoko kwalifikowanych wykonawcow, brak
przekonywajacego uzasadnienia ekonomicznego ze wzgledu na bardzo duze
nakkady czasowo-finansowe;

2) Zlecenie wykonania ZSI od podstaw zewnetrznej firmie informatycznej:

a) Wynika z koniecznosci przygotowania indywidualnego systemu dla potrzeb
konkretnego przedsiebiorstwa,

b) Wymaga zazwyczaj zapytania ofertowego w celu wytonienia potencjalnych
wykonawcow i dokonanie wyboru najlepszej z ofert,

¢) Oznacza catkowite uzaleznienie sie od zewnetrznych wykonawcow, co
moze grozi¢ utratg koniecznej kontroli w zakresie prowadzenia
przysztosciowych prac rozwojowych planowanego systemu,

d) W przypadku braku nalezytej organizacji prac projektowo-wdrozeniowych
efekt koricowy moze by¢ daleki od oczekiwanych - powstanie system nie
odpowiadajacy kierownictwu informatyzowanego przedsiebiorstwa,

e) Konieczny jest zazwyczaj dbugi czas realizacji, a z uwagi na nie korczace sie
testowanie poszczeg6inych modutéw systemu i ich integracji, efekt petnego
wdrozenia bedzie permanentnie odraczany,

i) Trudne sgdo oszacowania doktadniejsze naktady czasowo-finansowe
(przyjete w kontrakcie odpowiednie wyliczenia z reguly sg przekraczane w
200-300 %.),

g) Bardzo niebezpieczne moga by¢ wszelkie wewnetrzne perturbacje w
zespotach wykonawcéw (np. Rotacje projektantéw, analitykw,
programistéw, zmiany statusu funkcjonowania poszczeg6lnych
wykonawcow, ,,znikniecia" z rynku kooperantow),

h) Wariant zalecany dla przedsiebiorstw o wyraznej specyfice organizacyjno-
technicznej;

3) Wybor, zakup i wdrozenie gotowego ZSI:

a) Zaktadana jest mozliwo$¢ zaspokojenia potrzeb informatycznego wsparcia
zarzadzaniaw przedsiebiorstwie poprzez wybor jednego z dostepnych i
sprawdzonych systemow zintegrowanych.
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Wdrazanie

ak wskazuje praktyka, najtrudniejsze jest zwykle wdrazanie systemow. Na
przeszkodzie w skutecznej realizacji petnego wdrozenia ZSI stojg;

W wymiarze czasowym:

a) Btedy szacowania czasu trwania poszczegdlnych faz (czynnosci) wdrozenia,

b) Przekraczanie deklarowanych termindw catego przedsiewziecia i
poszczegoblnych etapow, obejmujacych wdrazanie kolejnych modutéw,

¢) Zbyt dbugi czas usuwania bteddw,

d) Przecenianie technicznych aspektow przedsiewziecia,

e) Zle zaplanowane i skoordynowane terminy szkolenia i testowania systemu;

W wymiarze kosztow:

a) Bledy w metodach planowania,

b) Zbytwysokie koszty przedsiewziecia,

¢) Przekraczanie zaplanowanego budzetu,

d) Brak nalezytej kontroli kosztow,

W wymiarze jakosci:

Niewystarczajgca specyfikacja wymagan uzytkownika,

Ograniczona funkcjonalno$¢ systemu,

Zawodnos$¢ proponowanych rozwigzan,

Niedostateczna wydajno$¢ systemu,

Ograniczone mozliwosci rozwojowe rozwigzania,

Zle praktyki testowania i odbioru etapOw prac oraz catego systemu,

Bagatelizowanie problematyki zarzadzania jakoscia

h) Brak kompletnej dokumentacji;

W wymiarze akceptacji dziatan przez uzytkownika:

a) Brak wystarczajacej aktywnosci uzytkownika w specyfikacji swoich
wymagan wzgledem realizowanego ZSl,

b) Pomijanie uzytkownika w pracach zespotu projektowo-wdrozeniowego,

¢) Brak udziatu uzytkownika w testowaniu i odbiorze systemu,

d) Niedostateczne angazowanie uzytkownika, a zwtaszcza - naczelnego
kierownictwa przedsiebiorstwa, w procesy decyzyjne zarzadzania
przedsiewzieciem (dotyczy to zwihaszcza ewentualnych zmian w odniesieniu
do zakresu prowadzonych prac, harmonogramu i budzetu).

SSR RUIRS R =)N_)

W Swietle powyzszych rozwazan wyr6zniki udang realizacji ZSI, jako okreslonej

kategorii SI, mozna okresli¢ nastepujaco:

Wdrazajgc system nie ograniczono zakresu funkcjonalnego w stosunku do
przyjetych zatozen;

Parametry eksploatacyjne ZSI sg zgodne z zaktadanymi;

Rozwigzanie akceptujg bezposredni uzytkownicy, wykorzystujac go w petni oraz
zgodnie ze wczesniejszymi zatozeniami;

Wdrozenie ZSI przyniosto zaktadane korzysci;
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m Utrzymano sie w przyjetym harmonogramie dziatan i budzecie przy
dotrzymaniu zaktadanego poziomu jako$ci wdrozonegp systemu.

Wyrézniki te stanowig pewien wzorzec, pozwalajacy oceni¢ stopien realizacji ZSI
wzgledem przyjetych zatozen definiowanych na etapie zadania projektowego i koncepcji
rozwigzania. Zarowno praktyka wdrozen zagranicznych, jak i krajowych, wskazujg na
powazne rozbieznoci w tym zakresie. Szczegdlnie trudne w warunkach polskich jest
utrzymanie catosci prac realizacyjnych w zaktadanym harmonogramie i budzecie przy
zachowaniu poziomu jako$ci prowadzonych prac. Obiektywnie trzeba stwierdzi¢, ze w
ostatnich kilku latach dostrzega sie wyrazny postep w tym zakresie.
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6. Ewolucja informatyki ijej wojskowych
zastosowan

pik prof. drhab. inPiotr Sienkiewicz

Wprowadzenie

harakter tekstow pomieszczonych w ,,Biuletynie Jubileuszowym” skfania do refleksji

nad ewolucjg informatyki jako dyscypliny naukowej oraz jej zastosowan w Sitach
Zbrojnych RP. Jednym z waznych obszarOw jej zastosowania jest proces automatyzacji
systemow dowodzenia i kierowania Srodkami walki. W ksigzce, cokolwiek archaicznej, bo
powstatej w zupetnie innej epoce, zarowno ze wzgledu na odmienng sytuacje polityczna,
jak i warunki technologiczne, lecz zamykajacej jakby pewien etap informatyzacji w
wojsku, napisano:

»Istota automatyzacji polega na tym, ze w systemach dowodzenia
cztowiek powinien czyni€ to, do czego jest najbardziej predysponowany, a
wiec tworczo mysle¢, opracowujgc oryginalne koncepcje dziatania.
Komputer natomiast powinien robi¢ to, co robi lepiej od cztowieka, a
wiec szybciej i doktadniej wykonywa¢ operacje na ztozonych zbiorach
roznorodnych danych. Tak jak za czasow Miltiadesa, zwyciezcy spod
Maratonu, Aleksandra Macedonskiego, Hannibala, Napoleona i wielu ich
nastepcoOw —do cztowieka nalez)’ wybdr czasu, miejsca i sposobu
rozegrania bitwy. Cztowiek bowiem ze swg wiedza, doswiadczeniem,
intuicja, zdolnoscig myslenia produktywnego jest niezastapiony. Jednak,
aby te jego wyjatkowe cechy mogty by¢ wykorzystane na polu walki, musi
by¢ wspomagany przez komputery. Nalezy sgdzi¢, ze w tym wihasnie kryje
sie whasciwy sens automatyzacji jako formy instrumentalizacji procesow
infomiacyjno-decyzyjnych i jednoczesnie jako formy intelektualizacji pola
walki. Niekiedy mowi sie, ze wspGlczesne kierowanie zatozonymi
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procesami  musi by¢ realizowane z wiedzg systemowg takze
matematyczna w glowie i z komputerem pod rekg”. (Sienkiewicz P. etal)

Nalezy sadzi¢, ze dopiero rozwdj teleinformatyki, Internetu i intranetw, systemy
wspomagania decyzji (DSS), nowe efektywne metody projektowania systemow
informatycznych i zarzadzania zkozonymi projektami, a wiec osiggoiecia ostatniej dekady

XX wieku, pozwolg skutecznie urzeczywistnic dos$¢ oczywiste postulaty wyzej
sformutowane.

Informatyka jako dyscyplina

Zespdt powotany przez The Association for Computing Machinery podaje
nastepujaca definicje informatyki:

»Informatyka to systematyczne badanie systemow algorytmicznych, kt6re
opisujg i przetwarzaja informacje: ich teoria, projektowanie, efektywnosc,
implementacja i zastosowanie. Fundamentalne pytanie brzmi: co mozna
(efektywnie ) zautomatyzowaé?”

Powyzsze ujecie istoty informatyki jest, oczywiscie, jedynym z mozliwych i zapewne
nie wyczerpuje petnego kanonu informatyki. Warto zauwazy¢, ze angielski termin computer
stience, utozsamiany czesto z informatyka budzi takze watpliwosci, bowiem poréwnano
niegdy$ nazwanie informatyki nauka o komputerach z okresleniem chirurgii jako nauki o
nozu. Autorzy przytoczonej wyzej definicji proponuja nastepujace gtowne obszary
zastosowan (?) informatyki:

Algorytmy I struktury danych (jakie algorytmy sg najlepsze dla poszczeg6lnych
klas problemoéw);

Jezyki programowania (jakie sg mozliwe organizacje maszyny reprezentowanej
przez jezyk, jak sg one implementowane i jaka sktadnie zastosowac, by efektywnie
okreslié¢, co komputer ma robic);

Architektura komputeréw (jakimi metodami potaczy¢ sprzet i oprogramowanie
w efektywny i niezawodny system);

Obliczenia numeryczne i symboliczne (jak efektywnie i doktadnie rozwigzywac
okre$lone zadania);

Systemy operacyjne (jak efektywnie sterowa¢ przydziatem zasobéw do
wykonywania programow);

Inzynieria oprogramowania (jak projektowaé bezpieczne i niezawodne
oprogramowanie spetniajace specyfikacje);

Bazy danych i systemy wyszukiwania informacji (jak organizowa¢ duze
zbiory danych, by byty efektywnie dostepne i uaktualniane);
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Sztuczna inteligencja (jaka powinna by¢ symboliczna reprezentacja wiedzy i
wnioskowanie z jej wykorzystaniem przez komputer);

Komunikacja cztowiek - komputer (jak efektywnie wymienia¢ informacje w
dowolnej postaci pomiedzy czkowiekiem i komputerem).

Zapewne powyzszy wykaz obszar6w (dziedzin) trudno uzna¢ za zupetny i rozigczny,
lecz zgodzi¢ sie nalezy z tym, ze stanowig one fundamentalny kanon informatyki

tworzacy jej istote jako dyscypliny.

Z kolei Zdzistaw Bubnicki wyrdznia nastepujace dziedziny rozpatrujac funkge
komputera jako srodka ,,automatyzacji pracy umystowej”:

Inzynieria obliczer (komputer jako $rodek do obliczen);

Inzynieria rozwiazywania probleméw (komputer jako srodek do rozwigzywania
probleméw);

Inzynieria informacji (komputer jako $rodek do gromadzenia i przetwarzania
danych);

Inzynieria wiedzy (komputer jako ekspert, tj. Srodek do rozwigzywania probleméw
Z reprezentacjgwiedzy i rozumowaniem).

Jezeli przeniesiemy propozycje Z Bubnickiego dotyczace komputeryzacji
zarzadzania na sfere dowodzenia, to mozemy powiedzie¢, ze podstawowa funkcja
dowodzenia polega na podjeciu decyzji na podstawie odpowiednich informacii.
Dowodzenie na pewno za$ wprowadza pewng specyfike do ogdlnej problematyki
algorytmizacji i komputeryzacji podejmowania decyzji A zatem ogdlny problem
podstawowy mozna sformutowac nastepujaco:

Wyznaczenie akprytmow podejmowania ciegli £ uwodnieniem ich komputerowej
realizacji o~z uwzjjfednietuem specyfikiproblemu i obiektu dowodzenia.

Ewolucja informatyzacji dowodzenia

szelkie proby periodyzacji rozwoju ztozonych procesbw o licznych

uwarunkowaniach: organizacyjnych, metodologicznych, technicznych,
technologicznych itp. trzeba uzna¢ za umowne i ryzykowne. Stosunkowo tatwy jest
podziat na dekady, co w przypadku rozwoju zastosowan informatyki w polskich sitach
zbrojnych moze znalez¢ uzasadnienie zmianami technicznymi, jakie w tych okresach
zachodzity.
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Modele walki W.L. Lanchestera;

Wojskowe zastosowania metod optymalizacji (programowanie liniowe,
nieliniowe, dynamiczne);

Modele graféw i sieci, modele kolejek..;

Pierwsze oryginalne prace nL Modelowania sytuacji konfliktowych (J. Skibiriski,
S. Piasecki);

Utworzenie Wydziatu Cybernetyki WAT (pierwszy w kraju, 1969 r.).

Automatyzacja systemow dowodzenia i kierowania ogniem;
Algorytmizacja procesow decyzyjnych;

Symulacja komputerowa;

Inzynieria systeméw,

Utworzenie Wojskowego Instytutu Informatyki.

,,Boom pc - towy”;

Symulacja komputerowa procesow walki;
Komputerowe gry wojenne;

Analiza systemowa.

Program informatyzacji systemdw dowodzenia i kierowania ogniem;
Sieci komputerowe —Internet/Intranet;

Systemy wspomagania decyzji w sytuacjach kryzysowych i konfliktowych;
Wspomaganie kierowania obronnoscig panistwa;

Systemy ekspertowe, systemy grafiki;

Rozwdj modelowania i symulacji komputerowej;

Komputerowe gry wojenne;

Utworzenie Centrum Informatyki Sztabu Generalnego WP.

Wojny informatyczne

dy podsumowano wplyw technologii na rezultat wojny w Zatoce Perskiej,
postuzono sie skrotem ,,4S”, co miato oznaczac: niewidzialne samoloty (Stealth),

manewrujace rakiety wystrzeliwujace z okretow (Sea-Launched Cruise Missiles), defensywe
zorganizowang zgodnie z zatozeniami Strategiczne] Inicjatywy Obronnej (SDI-Like
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Defense) oraz systemy rozpoznawania kosmicznego {Space Sjstem-Spy Sateliles). Nastepnie
dodano pigte S —Semiconductors, czyli po prostu pétprzewodniki, podstawe technologii
informatycznych, od ktorych rozwoju zalezaty pozostate cztery. Znany publicysta Alvin
Toffler napisat, nie bez pewnej przesady, ze wojne w Zatoce Perskiej wygrata inteligencja
ukryta w mikroprocesorach systemdw uzbrojenia oraz systemach dowodzenia, tgcznosci i
rozpoznania.

Wsrdd gtownych przyczyn kleski armii irackiej, ktorej potengat byt oceniany jako
czwarty na Swiecie, uznaje sie przestarzatg elektronike. Byta mato wydajna, oparta na
tatwo zaktdcanej technice analogowej, uniemozliwiajacej efektywna, kompleksowa
automatyzacje systeméw dowodzenia, tacznosci i kierowania Srodkami walki. Na
przegrangj IrakijczykOw zawazyt rowniez zbyt maty i przestarzaty potencjat systemdw,
ktore nie byly w stanie dostarczy¢ danych niezbednych do planowania i wykonania
uderzen na obiekty alianckie. Obrazu kleski dopetnit mato elastyczny i zhierarchizowany
system dowodzenia i kierowania $rodkami walki. W tych obszarach wyrazita sie
druzgocgca wprost przewaga aliantbw, co mozna wyrazi¢ jako starcie Ssystemow
nalezacych do dwoch roznych generacji technologicznych. Wojna w Zatoce, zwana
,Pierwsza wojng informacyjng” i lata 90, uswiadomity znaczaca role technologu i
systemdw informacyjnych w rozwoju systeméw obrony oraz stanowily swoisty
antycypacje charakteru przyszkych wojen, ktéry informatyka i telekomunikacja beda
ksztattowa¢ w dominujacym stopnia | dlatego u schytku XX wieku pojawity sie nowe
pojecia ,,Infowar” i ,,Cyberwar” wyrdzniajace swoistg ,,walke na bity”.

Wspomniany wczesniej A-Toffler pisze, ze ,,wojna cybernetyczna™ narzuca:

»probe dowiedzenia sie wszystkiego o przeciwniku i rGwnoczesnie
zapobieganie temu, by wiete dowiedziat sie on o nas samych. Powoduje
to przesuniecie ,,rownowag. informacji i wiedzy” na naszg korzysc,
pomimo ze réwnowaga sit przesunieciu takiemu nie podlega”.

Toffler postuluje sformutowanie ,,strategii opartej na wiedz/’.
Intranet antykryzysowy

ryzys jest zawsze stanem ewoluujacym, pojmowanym jako przejsciowy. Stan
X iJeryzysu nastepuje po stanie rozumianym jako (wzglednie) normalny. Kryzys albo
przeradza sie w Katastrofe, albo zostaje wchtoniety, pociggajac nastepstwa réznorodnej
natury i wagi.

Dotychczasowe badania nad kryzysami (sytuacjami kryzysowymi) charakteryzuie:

brak spojnej logicznie konceptualizacii (jasnych podstaw analizy zwigzkéw przyczynowo-
skutkowych), brak danych empirycznych, nie zweryfikowane empiryczne sady o naturze
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zaleznoSci miedzy cechami tworzacymi kryteria oceny kryzysow, wptyw sentymentow i
resentymentow, sadow obiegowych i tzw. zdrowo rozsadkowych na opisy kryzyséw itp.
Dopiero pojawienie sie koncepcji typu Crisis Management, bedacej w istocie
pragmatycznym wariantem analizy systemowej w dziedzinie zarzadzania strategicznego,
sprawito, ze problem sytuacji kryzysowych i sterowania kryzysami (wyboru racjonalnych
strategii przeciwdziatania kryzysom) stat sie interesujgcym przedmiotem analizy
systemowej.

Sytuacja kryzysowa, nazywa¢ bedziemy zjawisko takiej kumulacji zjawisk (proceséw,
zdarzen) negatywnych, ktére prowadzg do zagrozenia zdolnosci autonomicznego
rozwoju systemu (realizacji jego podstawowych funkcji). Kryzysem okreslaé bedziemy
stan zagrozenia utraty zdolnosci pozadanego rozwoju systemu. Przyczyny kryzysu
systemu dzielimy na:

m Zewnetrzne, czyli skumulowane zjawiska negatywne, ktorych Zrédiem jest
otoczenie systemu;

*  Wewnetrzne, czyli skumulowane zjawiska negatywne, ktérych zrodha znajduja
sie wewnatrz systemu.

Na podstawie analizy realnych sytuacji kryzysowych mozna przyja¢ nastepujace
hipotezy.

* Kiryzys jest zjawiskiem o ograniczonej sterownosci;
*  Nalezy przyja¢ za mozliwe i prawdopodobne, ze system za pomocg swojego
potencjatu jest w stanie rozwigzaé sytuacje kryzysowa.

Prawdopodobienstwo pomysinego rozwigzania przez system sytuacji kryzysowej jest
tymwyzsze, im system:

* Jest dojrzalszy (kierownictwo dysponuje dostatecznym do$wiadczeniem w
rozwiazywaniu sytuacji trudnych, nowych i niepewnych);

8 Dysponuje silnymi zwigzkami koopercyjnymi z otoczeniem;

*  Zmianyw otoczeniu sg obserwowalne i w pozadanym stopniu przewidywalne;

a Dysponuje odpowiednim ,,potencjatem antykryzysowym” (system wczesnego

ostrzegania 0 zagrozeniach, komérka ds. ,zarzadzania w kryzysie”, ,.sztab

antykryzysowy”)

Kierownictwo posiada zdoIno$¢ zarzadzania strategicznego itp.

W zwigzku z powyzszym przyjeto nastepujace zatozenia metodologiczne:

Kryzys jest zjawiskiem systemowych (intrasystemowym),
Kryzys jest zjawiskiem obiektywnym, czyli istniejagcym niezaleznie od woli ludzi
dziatajacych w systemie;
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B Kryzys jest zjawiskiem o ograniczonej (czyii niepetnej) obserwowalnosd,
predykcyjnosd (przewidywalnosci) i sterowalnosd;

m  Sterowalno$¢ kryzysu (sytuacji kryzysowej) zalezy od fezy obserwacji kryzysu
oraz wielko$ci uzytego do jego rozwigzania potencjatu systemu;

m  Kryzys zawsze stanowi punkt zwrotny w zyciu systemu, o 0znacza, ze zmusza
on system do glebokich zmian systemowych (strategicznych, strukturalnych,
funkcjonalnych oraz celdw i funkcji).

Infrastruktura systemu rozwigzywania sytuacji
kryzysowych

Cechami charakterystycznymi podejmowania decyzji w sytuacji kryzysowej sa;

Wysoki stopien niepewnosci i ryzyka;

Nowosc¢ sytuacji dla decydentdw (ryzykownosc);

Duza ztozonos¢ struktury sytuacji (z+ozonosc);

Przewidywane  wystapienie  konfliktbw w  rozwigzywaniu  sytuacji
(konfliktowosg);

Duza pilnosé rozwigzywania (presja czasu);

Kluczowe znaczenie dla organizacji (presja wagi sytuacji);

Przewidywana trudno$¢ akceptacji rozwigzan (presja ,,mepopulamo$d”decyzji);
Zagrozenie decydenta formalnymi sankcjami za zt3 decyzje (presja kary).

* % * @

*

Oznacza to, ze system informatycznego wspomagania rozwigzywania sytuacji
kryzysowych powinien:

m  Umozliwia¢ dostep do wiarygodnych i aktualnych danych zwigzanych z sytuacja
kryzysowa;

m  Pozwala¢ na wspotdziatanie centrow antykryzysowych réznych szczebli i
specjalnosd;

m Dostarcza¢ narzedzi \vspomagajacych analize i ocene sytuacji kryzysowej,
pozwalajace na symulaqg'e efektow podjetych decyzji i prognozujace dalsze losy
kryzysu;

m  Narzedzia wspomagajace musza by¢é bardzo proste w obstudze, znane i
spramdzone w codziennej eksploatacji, aby koniecznoscia, swej obstugi nie
zwiekszag stresogennej sytuacji kryzysowej.

Wszystkie te funkge muszg by¢ spetnione wraz z zapewnieniem funkcjonowania
sytemu w warunkach kryzysu (odporno$¢ systemu na skutki sytuacji kryzysowej) oraz w
warunkach wysokiej odpomo$a na penetracje systemu (wykradanie, fatszowanie,
usuwanie danych, podszywanie sie pod inne osoby i Zrédta informacji..). Sg to cechy
wystepujace  w  eksploatowanych obecnie systemach zamknietych, specjalnego
przeznaczenia, bazujacych na wydzidonej infrastrukturze tdetechnicznej, ze Scisle
zdefiniowani liczbg abonent6w i powiazan, wspomaganych urzadzeniami utajniajgcymi
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jednak o przestarzatej strukturze technicznej (faczno$C telegraficzna) i niewydolnej
przepustowosci informacyjnej. Ponadto specyfika sytuacji kryzysowych powoduje, ze
trudno jest przewidzie¢ apriori wszystkich uczestnikow dziatar antykryzysowych, zakres
tych dziatars oraz Zzrodta pozyskiwania informacji. Skkania to do budowania systemu o
strukturze otwartej i Scisle powigzanego z Internetem, jednakze z zachowaniem

wysokiego poziomu  bezpieczenstwa. Rozwigzaniem jest wiec  INTRANET
ANTYKRYZYSOWY

Intranet, czyli prywatna sie¢ komputerowa oparta o standardy, sprzet i
oprogramowanie wykorzystywane w sieci Internet, charakteryzuje sie niskimi kosztami
budowy i utrzymania oraz krétkim czasem wdrazania. Jest to wynikiem nastepujacych
czynnikéw;

m Stosowana jest typowa aparatura i oprogramowanie;

m Istnigje szeroki rynek producentéw i specjalistdw, co obniza koszt} i gwarantuje
ciggtos¢ dostaw i rozwoju technologicznego;

m  Mozliwe jest wykorzystanie juz zainstalowanego sprzetu i oprogramowania;

*  Uzytkownicy intranetu postugujg sie tymi samymi narzedziami, ktdre znajg z

CODZIENNYCH kontaktéw z Internetem;

Nie ma potrzeby budowania zdublowanej infrastruktury teleinformatycznej

(system otwarty i zamknigty).

Rys. 8 Elementy podlegajace ochronie w systemie teleinformatycznym rozwigzywania
sytuacji antykryzysowych.
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Kluczowym elementem jest tu jednak Kkonieczno$¢ zapewnienia mozliwie
najwyzszego poziomu bezpieczenstwa obejmujacego wszystkie poziomy dziatania
systemu (Rys. 8). Z uwagi na konieczno$¢ wykorzystywania urzadzen i oprogramowania
pochodzacych od producentéw zagranicznych, posiadanie mozliwosci postugiwania sie
metodami szyfrowania o gwarantowanej (certyfikowanej przez upowaznione instytucje)
mocy kryptograficznej jest warunkiem decydujagcym o uzytkowym wdrozeniu takiego
systemu.

Projektowana infrastruktura musi zapewni¢ mozliwo$¢ wspotdziatania instytucii
odpowiedzialnych za bezpieczenstwo kraju, zardbwno na szczeblu centralnym, jak i w
ukfadzie terytorialnym. Oznacza to, ze nalezy przewidywa¢ mozliwos¢ wspdtdziatania
nastepujacych instytucji: Ministerstwo Obrony Narodowej, (w tym Sztab Generalny WP,
dowddztwa WLad, MW, WLOP), Ministerstwo Spraw Wewnetrznych i Administracji (w
tym Policja, Straz Graniczna, Straz Pozarna, UOP itd.), Ministerstwo Spraw
Zagranicznych, Urzad Prezydenta, Premiera, Senat, Sejm*

Te instytucje muszg by¢ powigzane wysokowydajng siecig teleinformatyczng
pozwalajacg na jednoczesne przesytanie duzych ilosci informacji multimedialnych (dane
komputerowe, telefonia, telewizja). Wydaje sie celowe, zbudowanie rzadowej sied
tacznosa o zasiegu krajowym z wykorzystaniem i rozbudowa istniejacych sied migjskich
(MAN) w gtdwnych osrodkach administracyjnych. W pierwszym etapie powinna ona
obja¢ MANy w Warszawie, Wroctawiu, Bydgoszczy, Poznaniu, Krakowie, Gdyni i
Gdansku, a w dalszej kolejnosd pozostate os$rodki administracyjne i przemystowe, w
ktorvch rozlokowane sg osrodki decyzyjne i wykonawcze wykorzystywane w procesie
rozwigzywania sytuacji kryzysowych. W ten sposéb powstanie inwestycja 0 znaczeniu
strategicznym “'Krajowa Sie¢ Teleinformatyczna™, ktdéra powinna zastgpi¢
przestarzatg juz sie¢ tacznosa specjalngj, z jednoczesnym przejedem jegj funkcii,
uprawnieri i poziomu bezpieczenstwa. Sie¢ ta powinna mie¢ potaczenie z siedg Internet
za pomocg 2-3 taczy. Mata ilosC potaczen sied krajowej z Internetem ma stuzy¢
zwiekszeniu bezpieczenstwa przez zainstalowanie aparatury specjalnej, monitorujacej
ruch na 4aczu i sygnalizujacej préby naruszenia obowigzujacego planu bezpieczenstwa.
Umozliwi takze rejestrowanie i archiwizowanie mchu miedzy okreslonymi abonentami

Zgodnie z omoéwionymi powyzej zasadami infrastruktura teleinformatyczna systemu
wspomagajacego rozwigzywanie sytuacji kryzysowych bedzie sktadata sie z nastepujacych
warstw (Rys. 9):

*

Sied lokalne (LAN) instytuciji (Rys. 10), zawierajace podsie¢ otwartg i zamknieta
(o podwyzszonym bezpieczenstwie);

m Siea miejskie (MAN) zrealizowane na bazie wydzielonych #acz
telekomunikacyjnych, o duzej predkosd przesytania danych i pozwalajacych na
transmisje multimedialng (wymagane sg wiasdwosd izochroniczne, np. ATM,
FR);
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* Sie¢ krajowa (WAN) zapewniajgca #aczno$é miedzy sieciami miejskimi i
posiadajaca takze wiasciwosci izochroniczne pozwalajace na transmisje gtosu i
obrazu.

SYSTEMY MONITOROWANIA

Rys. 9 Infrastruktura teleinformatyczna krajowego systemu rozwigzywania sytuacji
kryzysowych

Router I «*rwr
komunikacyjny

Firewall

PODSIEC
OTWARTA

3erwer sieci
otwartej

Sie¢ INTERNET
publiczna

Rys. 10 Struktura sied lokalnej (LAN) o podwyzszonym bezpieczenstwie

65



Tak zbudowana sie¢ zapewniaC bedzie bezpieczenstwo przechowywania i
przesytania informacji dzieki:

m  Stosowaniu urzadzen utajniajgcych transmisje w taczu fizycznym;

m  Przeciwdziatanie zjawiskom elektromagnetycznej emisji ujawniajacej przez
stosowanie ekranowania oraz zapobieganie rozgtoszeniowemu trybowi pracy
sieci lokalnych przez uzycie sieci przetgczajacych (np. typu switched Ethernet);

m  Wykorzystaniu weryfikacji z uzyciem certyfikowanego podpisu elektronicznego
gwarantujgcego niezaprzeczalno$¢ nadawcy i niezmienno$¢ przesytane
informacji;

m  Uzywaniu standardowych, pochodzacych z Internetu, srodkdw zwiekszajacych
bezpieczenstwo (np. SSL);

m  \Wykorzystaniu systemow operacyjnych i urzadzen sieciowych z wbudowanymi
funkcjami zwiekszajacymi bezpieczenstwo;

m  Ukryciu struktury sieci zamknietych przez stosowanie rozwigzan typufirewall i
Proxy Server.

Niezbedne jest tu jednak wytworzenie procedury certyfikowania wszystkich
sktadnikdw systemu (sprzet, oprogramowanie) pod wzgledem bezpieczenstwa przez
odpowiednie krajowe o$rodki

W Intranecie antykryzysowym w warstwie oprogramowania wykorzystane
zostang serwery WWW i przegladarki internetowe (tzw. "Web Servery" i "\Web browsery").
Istniejace obecnie serwery WWW pozwalajg na gromadzenie i udostepnianie praktycznie
kazdego typu informacji (tekst, hipertekst, grafika, wykresy, dZwiek, obraz video),
pozwalajg na dostep, aktualizacje i przeszukiwanie baz danych, a nawet na zdalne
wykonywanie aplikacji dowolnego typu. Przegladarki WWW umozliwiajg prezentowanie
danych zgromadzonych w serwerach. Ich obstuga jest prosta, a whbudowywanie
"inteligencji" do dokumentéw WWW pozwalajg na zwiekszenie funkcjonalnosci takich
dokumentéw przy jednoczesnym ukatwieniu postugiwania sie technikg sieciowa
Ogromne naktady finansowe i intelektualne wielkich firm informatycznych gwarantujg
szybki i znaczacy postep w zakresie zwiekszania mozliwosci serwerdw i przegladarek
WWW. Nalezy spodziewaC sie rozwigzan ufatwiajacych tworzenie dokumentow
opisujacych rzeczywiste obiekty tréjwymiarowe. Pozwoli to na "wedrowanie"
przegladarkg po wirtualnej 3-wymiarowej rzeczywistosci w  zastosowaniach
antykryzysowych.

Multimedialne wAasciwosci standardu WWW, ogromna elastycznos¢ w zakresie
mozliwych do wykorzystania standardow graficznych, tekstowych, audio i video,
predestynujg ten standard do petnienia roli "wsp6lnego mianownika" miedzy
réznorodnymi aplikacjami

Glowny problem to umozliwienie udostepniania wynikéw wypracowanych przez

roznorodne aplikacje Scisle okrelonej grupie 0s6b uczestniczacych w  procesie
antykryzysowym (w wiekszosci bez mozliwosci interakcyjnych). Koncepcja, sprawdzona
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w trakcie warsztatow towarzyszacych | Miedzynarodowej Konferencji Naukowej nt
Modelowania i Symulacji Komputerowej Sytuacji Konfliktowych CONSIM96 (AON
Rembertow 19-21.09.1996) oparta byka o gromadzenie na serwerach kopii ekrandw z
wynikami dziatania programow “antykryzysowych" w postaci plikow GIF z "oprawg" w
postaci zbioréw opisujacych w standardzie HTML. Dostep do tych danych zrealizowano
przy uzyciu polskojezycznych przegladarek (Internet Explorer). W przypadkach
wymagajacych zdalnego dostepu do aplikacji uzyto oprogramowanie NetMeeting
pozwalajace takze na przejecie sterowania aplikacjg zdalng a takze umozliwiajace
komunikacje gtosowa poprzez sie¢ komputerowa, nawet na powolnych faczach (14.400
b/s). Dla potrzeb warsztatéw zbudowana zostata rozlegla sie¢ komputerowa - "Intranet
antykryzysowy" - miedzy AON, MON i WAT przy wykorzystaniu #acz satelitarnych.
(Rys. 11).

Pod&ie¢ zamknieta
Podsie¢ otwarta
Dane kodowane

< => Dane jawne

Intranet Antykryzysowy

Rys. 11 "Intranet Antykryzysowy” warsztatow konferencji CONSIM'96

Zakonczenie

rzeprowadzona symulacja dziatan antykryzysowych wykazata stusznos'¢ przyjetych
Prozwia;arﬁ. Warto podkredlic, ze w "Intranecie antykryzysowym™ zastosowano
oprogramowanie i procedury pochodzace "ze starego systemu", w zadnej mierze nie
wykorzystujace mozliwosci pracy grupowej jakie daje intranet Wzbogacenie systemu np.
0 mozliwo$¢ gromadzenia i przeszukiwania dokumentéw, meldunkow, opracowan
analitycznych, norm, regulaminéw itp., a takze wykorzystanie dostepu do baz danych z
wykorzystaniem formularzy WWW, generowania na zadanie raportow i zestawien, dodaje
nowe wiasciwosci funkcjonalne, ukatwiajace proces analizy i podejmowania decyzji
antykryzysowych. Proces rozwoju “Intranetu Antykryzysowego" bedzie przebiegat w
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kierunku wykorzystania nowych mozliwosci pracy grupowej jakie dajg wspdlczesne
narzedzia internetowe.

Prace, podjete w potowie lat 90, nad systemami informatycznego wspomagania
decyzji w sytuagach kryzysowych i konfliktowych, wymagaty zbiorowego wysitku
zespotéw badawczych i projektowo-wdrozeniowych. W ich skfad wchodzili
przedstawiciele MON i uczelni wojskowych (AON, WAT), BBN oraz MSWtA
Stanowity dobry przyktad wspotpracy cywilno-wojskowej w procesie rozwigzywania
problemow interdyscyplinarnych ukierunkowanych na osiagniecie pragmatycznych celow.
Do nich nalezy zaliczy¢ nastepujace:

m  Projekt systemu wczesnego ostrzegania o zagrozeniach dla bezpieczenstwa
panstwa;

*  Projekt systemu wspomagania decyzji - wyboru efektywnej strategii
przeciwdziatania sytuacjom kryzysowym:;

m  Projekt infrastruktury teleinformatycznej.

Ostatni z wymienionych obejmowat tzw. ,,Intranet Antykryzysowy'' - przedstawiony
w mniejszym artykule.

Uwagi koncowe

utor niniejszych uwag - absolwent Wydziaku Cybernetyki WAT z przed 30 lat -
Auczestniczy+ w co najmniej kilku przedsiewzieciach informatycznych realizowanych
w WIL, ID ASG i AON. Wiekszos¢ z nich trudno uzna¢ za udane (np. CIECIWA
PASUW), lecz przyniosty doswiadczenia, ktdrych nie nalezy odrzucaC i ,.skaza¢ na
zapomnienie”. Chodzi nie tylko o unikniecie popetnionych niegdys bteddw. Choé miaty
miejsce w innych warunkach, to problemy analizy systemowej, organizacji zespotow i
zarzgdzania projektami zawierajg zagadnienia metodologiczne, ktore zapewne beda
aktualne bez wzgledu na zmiany technologiczne. Przetom wiekdéw oznacza w
informatyce takze koniecznos¢ powierzenia realizacji strategii informatyzacji Sit
Zbrojnych profesjonalistom oraz zapewnienia efektywnego wspdétdziatania wielu réznych
zespotdw i osrodkow zaréwno wojskowych, jak i cywilnych. | tu nalezy dostrzegaé
roznice miedzy okresem ,,teteinformatyzacji” w ostatniej dekadzie XX wieku, a okresami
wczesniejszymi, charakteryzujacymi sie wystepowaniem dotkliwych luk organizacyjnych i
technologicznych, skazujacych niejako wiele podejmowanych przedsiewzie¢ na
niepowodzenie.
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7. Infrastruktura teleinformatyczna w uktadzie
stacjonarnym i mobilnym

ptk mgrin®. Ka”imier™ Kaczmarczyk

Wprowadzenie

ity Zbrojne bazujg na informacjach pozyskiwanych z wielu rozproszonych Zrédet z
mozliwoscig sprawnego i bezpiecznego ich przekazywania.

Potrzeby informatyczne wspGlczesnych Sit Zbrojnych wymagajg odpowiednio
szybkich infostrad opartych o nowoczesny stacjonarny i mobilny system
telekomunikacyjny. Natozenie na ten system warstwy lokalnych sieci komputerowych,
metropolitalnych  (MAN) i rozleglych (WAN), stworzy nowoczesny system
teleinformatyczny.

Pozwoli to na efektywne pozyskiwanie, gromadzenie, opracowywanie, przetwarzanie,
zobrazowanie i dystrybucje informacji, co jest istotnym elementem efektywnego procesu
dowodzenia.

Ocena stanu aktualnego

cena jakosciowa funkcjonujacej w resorcie Obrony Narodowej infrastruktury

technicznej moze by¢ dokonywana w rdoznych aspektach. Najbardziej istotne
wydaje sie przedstawienie jej charakterystyki pod katem zastosowanych technologii, jak i
zastosowan poszczegdinych struktur, gtownie ze wzgledu na bezpieczenstwo
przetwarzanych informacji.

Jedng z pierwszych technologii ,,sieciowych” wdrazanych do eksploatacji w resorde
ON byty systemy umozliwiajace widostanowiskowy tryb pracy. Centralnym punktem
kazdej z nich byt serwer - komputer klasy PC pracujacy pod kontrolg SCO UNDC
Uzytkownicy uzyskujg dostep do zgromadzonych na serwerze danych poprzez
wykorzystywanie terminali znakowych. Potgczenia pomiedzy terminalami uzytkownikow
a centralnym komputerem byty budowane w opardu o linie telefoniczne i konwertery
pradowe (Rys. 12). Omdwione systemy funkcjonuja jeszcze w ponad stu lokalizacjach.
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ekranowy
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Rys. 12 Model struktury sieci terminali

Koncentrator sieciowy
HU®
Switch
Ethernet

Rys. 13 Struktura aktualna WAN

Z poczatkiem lat 90-tych dominujace znaczenie w budowie infrastruktury wymiany
danych uzyskaty lokalne sieci komputerowych na bazie okablowania strukturalnego. Sieci
LAN wykorzystywane sg na kazdym szczeblu. Najwiekszy stopien nasycenia wystepuje
na szczeblu centralnym, przy czym w organach wykonawczych na poziomie oddziatu,
jednostki wojskowej instalacje sieciowe s rowniez czesto uzytkowane.

Dotychczas wykonano okablowanie strukturalne oparte w przewazajacej mierze na

skretce ekranowanej (STP, FTP) kategorii 5 oraz $wiattowodach wieiomodowych. Duza
dynamika wprowadzania nowych technologii skutkuje znacznym zrdznicowaniem.

71



Generalnie pzewaza standard ETHERNET 10 i 100 Mbps, wzbogacony urzadzeniami
przetaczajacymi (SwitchEthemet).

Na szczeblach nizszych oraz w organach terytorialnych lokalne sieci komputerowe
zrealizowane sgw roznych technologiach. W zaleznosci od okresu instalag'i dominuije:

m  Kabel koncentryczny;,
m  Skretka ekranowana kat 3-"-5;
m  Swiatlowdd.

W zakresie zainstalowanego sprzetu aktywnego i pasywnego charakteryzuja sie duzg
roznorodnoscia, zaréwno w zakresie bezpieczenstwa struktury sieci, standardéw mediéw
jak i platform sprzetowych.

Odrebna kategorie stanowig lokalne sied komputerowe, na ktorych realizowane sg
systemy informatyczne wspomagajace dowodzenie i kierowanie wojskami

W okresie ostatnich trzech lat zaczely powstawaé lokalne sied komputerowe
posiadajgce zdecydowanie inne przeznaczenie. Sg to struktury dedykowane do
przetwarzania danych niejawnych. Oparte sg one wylacznie na mediach
Swiadowodowych i elementach ochrony zabezpieczajacych przed ulotem informacji -
kabinach ekranujacych i bezpiecznych stanowiskach komputerowych.

Utajniona wojskowa sie¢ wymiany danych w warunkach polowych i stacjonarnych
bazuje na Podsystemie Cyfrowej £acznosd Utajnionej z wykorzystaniem kanatow 16
kbit/s dla pracy synchronicznej i 9,6 kbit/s dla pracy asynchronicznej. Struktury
techniczne budowanych sied (5) w ukfadzie stacjonarnym i polowym sg podobne a ich
architektura opiera sie na nastepujacych podstawowych dementach:

m  Router
- SITCH, HUB
*  Modem

oraz LAN w standardach 10/100 BaseT zbudowanych w obiekde lub
rozwijanych na stanowiskach dowodzenia SD.

Sie¢ podktadowa

Gtownym przeznaczeniem sied podktadowej jest stworzenie mozliwosd realizacji
zintegrowanej sied teleinformatycznej obejmujacej swoim zasiegiem caty kraj. Budowane
obecnie, jawne i utajnione struktury tdekomunikacyjne, wymagajg integracji w struktury
metropolitalne a te z kolei w og6lnokrajowa sie¢ rozlegta WAN.

W zwigzku z powyzszym sie¢ podktadowa powinna zapewnic:
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m  Wysoka niezawodno$¢ wymiany informacji tj. zapewnienie ciggtosci mchu
wymiany danych w przypadku awarii poszczegdlnych elementow sieci (weztow,
gtownych trakow komunikacyjnych);

m  Wzajemng komunikacje miedzy uzytkownikami w ramach danej instytucji lub
jednostki organizacyjnej, na wszystkich szczeblach dowodzeni;

m  Komunikowanie sie uzytkownikow miedzy sobg (w ramach okreslonych przez
ustugobiorcow regut);

m Dostep, poprzez infrastrukture telekomunikacyjng do ustug rozproszonych
terytorialnie serwer6w, niezaleznie od miejsca lokalizacji abonenta (sie¢ powinna
byé podatna na modyfikacie i zmiany organizacyjne w resorcie obrony
narodowej);

* Ochrone przed niepozadanym dostepem do zasobdw informacyjnych;

m Priorytetowanie mchu wg rodzaju abonentéw i typu wiadomosci;

m Uzytkownikom wykorzystania w sytuag’ach kryzysowych infrastruktury
telekomunikacyjnej innych operatoréw;

m Stworzenie technicznej mozliwo$ci komunikacji z grupami specjalnymi;

m  Mozliwos¢ dowigzywania mobilnych struktur nie sieciowych do stacjonarnych.

Zasadniczym problemem budowy takiej sied jest zabezpieczenie mediéw o
odpowiednich przepustowosci miedzy weztami szkieletu sied >2 Mb/s i sied LAN

5:128 kb/s w dostepie do wezta szlddetu sied Dotychczasowa baza telekomunikacyjna
systemu tacznos$a SZ RP nie w petni stwarzata warunki techniczne do jej budowy.

Rozwoj sied podktadowej zwigzany jest z obecnym procesem przebudowy systemu
laczno$d SZ RP w zakresie:

*  Wymiany sprzetu starej generacji (analogowego) na sprzet oparty na cyfrowej
technice komutacyjnej (cyfrowe centrale tranzytowo-koricowe i terminale
abonenckie);

*  Ucyfrowienia kabli miedzianych;

Rozbudowy linii $wiadowodowych;

1 Budowy cyfrowych kierunkow radioliniowych.

Modernizacja Podsystemu Cyfrowej Laczno$d utajnionej (PCLU) w  systemie
stacjonarnym i polowym poprzez doposazenie ich w wezty pakietowe (WP-40) stworzy
warunki techniczno —funkcjonalne do budowy utajnionej stacjonarnej oraz mobilnej sied
WAN. Wezet pakietowy umozliwia dotgczenie struktur LAN obiektowych stacjonarnych
i mobilnych poprzez styk V-35, V-24, i Ethernet do utajnionego systemu tgcznosa i
stanowi gtdwny dement dostepowy do szkieletu sied WAN (Rys. 14, Rys. 15).

Natomiast rozwoj sied jawnej WAN dokonywat sie bedzie w opardu o nowoczeshe

cyfrowe centrale wyposazone w styki ISDN (2B+D), G-703 ze skalowalnoscig w
kierunku interfejsow ATM (Rys. 16).
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Rys. 14 Etapy rozwoju siea podkiadowej
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Rys. 15 Etap | rozwoju sieci podktadowej
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ETAP 1 ETAP IV
' SZCZEBEL SZCZEBEL
CENTRALNY CENTRALNY
ROUTER SZKI%.TIK—AI'QNA
Wezet SZKIELETOWA
Ffimng iliy FRAME RELAY OW.RSZ
OW.RSZ
ROUTER Wezet ATM
TCP/IP iROUTER TCPAP ROUTER
LSK LSK .
Cf~Lsir™ CT™*0
Rys. 16 Etapy kolejne rozwoju sieci podkiadowej
Siec rozlegta
Gloéwny router Router
szkieletowy ISDN BRI  szkieletowy
(potaczenia
redundancyjne)
Sie¢ MAN
WARSZAWA Sie¢ _J’\Sieé
kompus;j kompusowa

Kanat cyfrowy
(potaczenia
podstawowe)

Rys. 17 Schemat ogdlny sieci rozlegtej

Rozw¢j bazowych struktur sieciowych LAN (kampusowych), MAN i WAN
sprowadza sie do dwoch rodzajow dziatan (Rys. 17). Pierwszy z nich to zwiekszenie ilosci
instalacji pasywnych (obiektowej infrastruktury telekomunikacyjnej) gtownie w
instytucjach szczebla zwiazku taktycznego i jednostki wojskowej. Stopieri nasycenia
strukturami sieciowymi na tych poziomach jest zdecydowanie zbyt maty, aby zapewnié
globalne funkcjonowanie wdrazanych systeméw informatycznych. Drugim kierunkiem
bedzie modernizacja dotychczas funkgonujacych struktur. Sieci lokalne ewoluowac beda
w strone technologii przetaczalnych, poprzez switche warstwy trzeciej dajg jakosciowo
nowe mozliwosci tworzenia V-Landw co wplynie na zdecydowany przyrost mozliwosci
funkcjonalnych. W kolejnych etapach nalezy spodziewac sie rmgragi lokalnych weztow
oraz sieci weztow metropoEtalnych i WAN w kierunku technologii ATM.
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dowodzenia
WFMOi MWP-40
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Router
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Router
Router
Sie¢ LAN
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Rys. 18 Schemat o pogladowy modelu sieci rozleglej przetwarzania danych niejawnych

Rys. 19 Ogplny schemat struktury' sieci LAN SD

Mobilna infrastruktura teleinformatyczna (Rys. 19) jest realizowana na bazie
wyspecjalizowanegp sprzetu fgcznosei i informatyki SZ RP z elementami pasywnymi i
aktywnymi niezbednymi do budowy sieci WAN i LAN w warunkach polowych.
Infrastruktura dla sieci WAN jest budowana w oparciu 0 modernizowany Podsystem
Cyfrowej Lacznosd Utajnionej wyposazony w wezel pakietowy WP-40. System ten
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spetnia wymagania na STANAG'u 4206 dotyczace cyfrowego systemu transmisyjnego.
Ostatnie ¢éwiczenia CE'99 potwierdzity jego kompatybilnos¢ z innymi systemami
facznosci, takich panstw jak; USA, Francja, Niemcy i Czechy. Interfejsy uzytkownika V-
35, V-24, G-703 pozwalajg na dotaczenie sieci LAN lub pojedynczych abonentéw do
PCLU. LAN na stanowisku dowodzenia SD (11) budowany powinien by¢ w oparciu o
obiektowe (OPD) i centralne (CPD) punkty dystrybucyjne wyposazone w sprzet
sieciowy. Rozmiary tych sieci zalezne bedg od szczebla dowodzenia. Medium
transmisyjnym sieci powinien by¢ $wiattowéd (FO).

Docelowa strukture polowej sieci LAN beda stanowity wozy dowodzeniai sztabowe

(Rys. 20).

WEZEt STACIONARNY
LeReD WAN Wt ZSyD CieE > p\
(szczebel zO) LANSD
LAN

stacjonarne

Rys. 20 Polowa struktura sieci LAN

Obecnie infrastruktura techniczna (Rys. 21) ewoluuje w kierunku budowy w Sitach
Zbrojnych RP trzech odrebnych struktur sieciowych.

*  Sied jawnej —MIL-WAN - rozleglej sied wymiany danych przeznaczonej do
przetwarzania informacji skuzbowych;

*  Sied specjalnej —SEC-WAN - sied dedykowanej do przetwarzania danych o
wyzszych klauzulach poufnosci;

*  Sied internetowej - INTER-MON - sied umozliwiajgcej dostep do Internetu.
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INFRASTRUKTURA

TECHNICZNA
SIEC PODKEADOWA
Media transmisyjne: Wojskowa sie¢
skretka/$wiatbowdd teletransmisyjna,
Urzadzenia aktywne: publiczne f3cza
Informacje koncentratory komutowane i trwate
stuzbowe przetaczniki, routery

/urzadzenia komercyjne/

SEPARACJA

INFRASTRUKTURA
SEC-WAN TECHNICZNA

Media transmisyjne: SIEC

swiattowdd PODKELADOWA
Urzadzenia aktywne: PCLU

koncentratory
przetaczniki, routery
; /urzadzenia komercyjne/
! n_fo_rm acje Zabezpieczenia:
niejawne kabina. BSK

SEPARACIJA /£

INFRASTRUKTURA

INTER-MON TECHNICZNA

Media transmisyjne:
skretka/$wiattowdd/kabel .

telefoniczny SIEC

Urzadzenia aktywne: PODKLADOWA
koncentratory PUBLICZNA

przekgczniki, routery, moderny
. /urzadzenia komercyjne/
Informacja Separacja: wydzielone
jawne segmenty

Rys. 21 Model funkcjonalno —techniczny struktur sieciowych

Podstawowe kategorie ustug.

ie¢ podktadowa powinna zabezpieczy¢ obecne potrzeby uzytkownikow resortu ON,

jak rdwniez by¢ w stanie sprosta¢ nowym wymaganiom, jakie powstang w trakcie jg
budowy, wdrazania i eksploatacji nowych systeméw informatycznych oraz rosnacych
potrzeb uzytkownikdw.

Budowana sie¢ podkiadowa powinien zapewni¢ ponizsze kategorie ustug (w
przysztosci ich integracje):

m  Poczta elektronicznai system wymiany wiadomosci;
*  Transmisja danych (komputerowych, gtosu, obrazéw wideo);
m  Pracagrupowa i wielodostep do zasobdw,
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* Wideo konferencja z wybranymi abonentami systemu: dynamiczne zarzadzanie
wideokonferencjami, potgczeniaw trybie rozgtoszeniowym ‘multicasting,;

m  Monitoring poligonéw (w przysztosci pola walki), newralgicznych obiektow,

m Integracja systemOw sygnalizacji zagrozen (teleakcja): telealarm, telealert,
telemetria;

m  Scentralizowane zarzadzanie siecig podktadowa i funkcjonowaniem sytemu.

Kryteria jakosciowe infrastruktury>
Budowana infrastruktura teleinformatyczna powinna spetnia¢ nastepujace kryteria:

m  Zaréwno w jawnej i utajnionej sieci WAN w ukladzie stacjonarnym i polowym,
podstawowym stykiem wspOtpracy weztdw z siecig teletransmisyjng powinien
by¢ znormalizowany przez CCITi' styk G.703 i V 35 w transmisji danych w
dostepie do wezta.

*  Sie¢ podktadowa powinna zapewni¢ przeptywnosc¢ w szkielecie sieci >2Mb/s z
mozliwoscig skalowania w kierunku transmisji szerokopasmowej.

*  Aktywne komponenty sied WAN, MAN i LAN (rouetry, huby, switche)
powinny zapewni¢ budowe sied LAN w standardzie 10 BaseT, 10 BaseFL, Fast
Ethernet 100 BaseT na kablu miedzianym i $wiattowodowym oraz w
przysztosa Gigabit Ethernet z dostepem do weztéw MAN i WAN przez styk
G.703 i V35 w infrastrukturze stacjonarnej i polowej. Ponadto powinny m. in.:
charakteryzowa¢ sie¢ prostotg instalacji, eksploatacji i zarzadzania, umozliwiaé
fatwg i tanig rozbudowe, posiada¢é modularng konstrukge dajacg mozliwos¢
modyfikacji sprzetowych, pozwala¢ na tworzenie segmentow o zmiennej ilosd
portow, mie¢ mozliwos¢ diagnozowania w warstwie fizycznej i zgodnej z
protokotem SNMP, posiada¢ wysoka niezawodnos¢ (Sredni czas miedzy
uszkodzeniami > 10000 godzin), posiadaé wsparde techniczne przedsiebiorstwa
w Polsce, by¢ serwisowane w spos6b zapewniajacy przywrdcenie sprawnosd
technicznej sied w ciggu 24 godzin od chwili zgtoszenia uszkodzenia.

9 Budowe struktur siedowych nalezy opiera¢ sie o system okablowania
strukturalnego, zgodne ze standardami instalacyjnymi: 1ISO/IEC 11801 (norma
amerykanska), EN 50173 (norma europejska) oraz projektowang polska norma
PrPn-EN50173.

" W zakresie bezpieczenstwa danych: zapewnienie poufnosd przechowywanych
danych i przesylanych informacji, weryfikacja tozsamosd uprawnionego
uzytkownika,  uniemozliwienie  nieuprawnionym  uzytkownikom  zmian
konfiguracji urzadzer siedowych. Ponadto w sieciach niejawnych: w budowie
sied wymiany danych kierowaC sie¢ zaleceniami zawartymi w tymczasowych
wytycznych Szefa Zarzadu tacznosa i Informatyki nr Pflo/taczn. z dnia
9.12.1998 r. (okablowanie strukturalne oraz ustawa z dnia 22. 01 1999r. Dz. U.
nr 11 poz. 95 w zakresie ochrony informacji niejawnych), komponenty wezta
sied nie spetnigjace wymagan TEMPEST nalezy instalowa¢ w kabinach
ekranowych lub szafach dystrybucyjnych antyemisyjnych. Gdy pomieszczenie
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spetnia wymagania strefy 2, 3 dopuszcza sie wyposazenie wezta bez uzycia
zabezpieczen.

m W celu osiggniecia docelowego (czwartego) poziomu interoperacyjnosd systemu
NATO nalezy podczas budowy siea wymiany danych Kkierowaé sie
wymaganiami zawartymi w dyrektywie bezpieczenstwa AD-70-1 i zalecen
AM SG 719 F (sprawy instalacyjne) AM SG 720B, AM SG 788A (serwery stacje
robocze urzadzenia aktywne siea).

*  Docelowo infrastruktura teleinformatyczna powinna by¢é kompatybilna z
infrastrukturg NATO.

Globwne inwestycje
SEC-WAN
becnie w sitach zbrojnych rozpoczat sie proces budowy rozleglej siea do
przetwarzania danych nigjawnych o nazwie SEC-WAN. Sie¢ obejmuje swoim
zasiegiem wszystkie instytucje resortu obrony narodowej, w ktorych zachodzi

koniecznos¢ wymiany informacji niejawnych od poziomu Instytucji Urzedu MON do
poziomu zwigzku taktycznego (Rys. 22).

Fi'.J'J  Weisl paWetowy

Irvw Uzgonnto dotégpowo do PCLU

Rys. 22 Struktura organizacyjno - funkcjonalne sied SEC-WAN

80



Wyr6zni¢ w niej mozna cztery zasadnicze grupy uzytkownikow:

Instytucje Urzedu MON,;

Sztab Generalny WP;

Okregi Wojskowe, Rodzaje Sil Zbrojnych;
Zwigzki Taktyczne.

* |

Infrastrukture technicznasieci tworzg

*  Sie¢ podktadowa: Podsystem Cyfrowej tacznosci Utajnionej (PCLU) z aktualnie
wdrazanymi weztami WP-40;

m  Wezly sieci wyposazone w: routery jako elementy dostepowe do szkieletu sieci,

huby, switche jako elementy aktywne sieci LAN i serwery poczty X.400 (zgodnie

ze STANAG 4406 i zaleceniami ACP-123 i ACP-127;

Lokalne sieci komputerowe LAN;

Stacje robocze;

Punkty ekspedycyjne;

Techniczne $rodki zabezpieczenia informacji przed ulotem

* |

* |

Zastosowany do budowy sieci sprzet musi spetnia¢ kryteria jakosciowe infrastruktury
przeznaczonej do przetwarzania niejawnego przedstawione w pkt 3.3.

Sie¢ SEC-WAN bedzie budowana etapami:

Etap | —powigzanie techniczne i informacyjne SGWP z dowodztwami RSZ, OW,
ZO i ZT oraz wybrane punkty ekspedycyjne;

Etap 11 —dotaczenie dowddztwa brygad;

Etap 111 —elotgczenie pozostatych jednostek wojskowych.

Wymiana danych w sieci bedzie odbywac sie z wykorzystaniem protokotu TCP/IP.
Rozwdj infrastruktury technicznej stagonamej sieci SEC-WAN bedzie ewoluowaé %
kierunku technologii szerokopasmowych np. ATM, jako integrator ustug z
indywidualnym utajnianiem u uzytkownika sieci. Struktura sieci SEC-WAN umozliwia
wspdtprace z mobilnymi  sieciami  komputerowymi rozwijanymi na stanowiskach
dowodzenia poprzez interfejsy V-35 urzadzenie WP-40 i routery sieci mobilngj.

mil-wan

Sie¢ MIL_WXAN z zatozenia jest przeznaczona do wymiany informacji jawnych i
eksploatacji systemow informatycznych operujacych na danych jawnych. Ze wzgledu na
funkcje jakie ma spetniac sie¢ wymiany danych zaktada sie, ze szkielet sieci komputerowej
obejmuje swym zasiegiem siedziby instytucji urzedu MON, SGWP, Dowddztw Okregéw
Wojskowych oraz Rodzajow Sit Zbrojnych (Rys. 23).

Budowana sie¢ ma zabezpieczy¢ nastepujace gtowne ustugi: poczte elektroniczna,
transfer plikow, transfer ruchomych i nieruchomych obrazéw.

8l



K253!  Urzadzenie dostepowe do PCLU

Rys. 23 Struktura organizacyjno funkcjonalna sieci MIL-WAN

Zaktada sie, ze po wdrozeniu biurowych systeméw informatycznych sie¢ przejmie
rowniez ustugi telefaksowe oraz bedzie integratorem dotychczas zbudowanych sieci LAN
na roznych szczeblach dowodzenia SZ RP.

Realizacje sied MIL-WAN przewiduije sie w trzech gtdwnych etapach:

Etap |- Integracja sied LAN w obiektach instytucji centralnych MON i SGWP.
Etap ten jest w trakae realizacji.

Etap Il - Integracja sied obiektowych poprzez budowe sied MAN w garnizonie
Warszawa.

Etap 111 —Budowa sieci na terytorium Kkraju.

Planowany termin realizacji inwestycji —rok 2002.
INTERNET

Praca sied INTER-MON w wojsku jako podktadowej INTERNETU datuje sie od
roku 1997 kiedy to rozpoczat prace wezet pilotowy sied Swoim zasiegiem obejmowat
niewielu uzytkownikéw z garnizonu Warszawa. Wezet pilotowy dotaczono do sieci
INTRNET poprzez tgcze 128 kb/s dzierzawione z TPSA (POLPAK-T). Abonea
dotaczeni za pomocg taczy modemowych trwakych (czterodrut) i komutowanych (28,8
kb/s) Woweczas przystapiono do prac zwigzanych z budowa infrastruktury technicznej
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sieci podktadowej oraz opracowano wymagania funkcjonalne na wezet gtéwny sieci
INTER-MON.

Rys. 24 Struktura organizacyjno-funkcjonalna sieci ENTER-MON

Lokalne wezty w
Garnizonie Warszawa

Sie¢ Wi
telekomunikacyjna teletransmisyjne
Wezet gtéwny

teletransmisyjne
. Maty wezet lokalny
Wezty internetowe (zabezpieczenie
RSZ, OW, 20 éwiczen)
TPSA
POLPAK-T

tacza

Wezly teletransmisyjne

podrzedne
Rys. 25 Ogolna strukturaoigam zacyin o - funkcjonalna sied INTER-MON

Rozwdj sied zaplanowano w dwéch etapach (Rys. 24):
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Etap | —zbudowanie wezta gtdwnego w opardu o sprzet informatyczny i
oprogramowanie dostarczone przez jedna firme.

Etap Il - wbudowanie infrastruktury sied INTER-MON H{aczacej wezet gtowny z
punktami dostepowymi w Warszawie oraz weztami lokalnymi w RSZ, OW, i KZ.

Sie¢ podktadowa dla potrzeb wezta gtdwnego zapewnia nastepujace relacje:

m do siea POLPAK T #3cze podstawowe 2 Mb/s (G703, V35), tacze zapasowe

128 kb/s;

do weztéw lokalnych 3 Hacza state 2 Mb/s;

* w dalszej kolejnosd do wysunietych punktéw dostepowych 4 facza state 2
Mb/s.

m  Obecnie realizowany jest etap 1l inwestycji

* Rodzaje sit zbrojnych we wlasnym zakresierozwijajgwezty INTERNETOWE.

Mozliwosci integracji ustug.

tap 11l budowy siea zaktada stworzenie jednej wspolnej siea szkieletowej w opara o
Ewez’fy ATM, realizujgcej wymiane informacji jawnych, niejawnych oraz
dostarczajacej ustug informatycznych. Argumentem przemawiajagcym na kot2ys'¢ takiej
struktury sq wzgledy zaréwno ekonomiczne jak i funkcjonalne. Problem tkwi jednak w
tym, ze nie dysponujemy obecnie zweryfikowanymi sposobami, metodami, urzadzeniami
ktore pozwolityby stworzy¢ bezpieczna, jednorodng sie¢ resortowg zgodng z ustawg o
ochronie informacji niejawnych.

Innym istotnym problemem stojacym przed budowana w ten sposéb siecia rozlegla
jak réwniez strukturami metropolitalnymi jest przesytanie réznych strumieni danych, tza
nie tylko danych komputerowych ale réwniez danych video i danych gtosowych.

Jedyng technologia, ktora jest w stanie obecnie spetnié¢ stawiane wymagania jest
technologia ATM. ATM nie tylko umozliwia integracje rdznych strumieni danych,
udostepnia réwniez szeroki zakres przepustowosd (od 2Mbps do 2,5Gbps) oraz posiada
zaimplementowane mechanizmy QoS (Quality of Services).

Pierwszym z przedsiewzie¢ na drodze do budowy rozlegtej sied wymiany danych
powinna by¢ budowa szlddetu miejskiej sied teleinformatycznej (MAN) w Warszawie da
potrzeb instytucji urzedu MON oraz instytucji wojskowych, spetniajacej powyzsze
wymagania odno$nie mozliwosd integracji strumieni danych.

Szkielet budowanej sied powinien by¢ oparty o istniejace trasy kablowe. Jako
medium wykorzystany bedzie $wiattowdd jednomodowy.

Sie¢ szkieletowa musi zapewni wysoki poziom odpomos$d na uszkodzenia Awaria

jednego #acza bedzie automatycznie wykrywana i sie¢ natychmiast dokona
przekierowania ruchu.

84



Szkielet sieci bedzie umozliwiat jednoczesng transmisje wielu niezaleznych strumieni
danych. Zaklada sie, ze poprzez sie¢ szkieletowg transmitowane bedg dane
komputerowe, gtos i obrazy wideo (wideokonferencije).

Budowa sieci moze by¢ realizowana etapami co przewidziano dobierajac
odpowiednie urzadzenia, tak aby rozbudowa struktury o kolejne wezty nie wymagata
wymiany catych urzadzen a jedynie ich rozszerzenie.

Rys. 26 Topologia sieci MAN.

Rys. 26 przedstawia obiekty, ktdre bytyby objete pierwszym etapem budowy weztow
sieci metropolitalnej. W nastepnym etapie mozna bedzie rozbudowac strukture o wezty
ATMw Okregach Wojskowych i Dowodztwie MW.

Whnioski i propozycje.

nwestycje zwigzane z tworzeniem infrastruktury teleinformatycznej sa bardzo

kosztowne. Wymagajg one maksymalnego wykorzystania posiadanych zaso w
sprzetowych a przede wszystkim jednoznacznego okreélenia priorytetéw. Scisle okreslone
muszg byC tez relacje wysokosci naktadéw do uzyskanych efektow. Wazng sprawg jest
wybieranie produktow skalowalnych tzn. takich ktore zapewnia realizacje biczacve
potrzeb jak i mozliwosé przysztej rozbudowy.

Nalezy potozy¢ szczegolny nacisk na nastepujace elementy inwestycj.
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» Dostosowanie infrastruktury telekomunikacyjne) do transmisji danych:
wprowadzanie central cyfrowych wyposazonych w moduty ISDN, pracujacych
z systemem sygnalizacji SS7, skalowalnych w kierunki technologu
szerokopasmowych (ATM), wyposazenie abonentéw w terminale ISDN,
wprowadzenie weztow pakietowych WP-40 do systemu PCLU;

e Zgodnos'¢ infrastruktury z normami obowigzujacymi w Wojsku Polskim oraz
wymaganiami NATO.

Literatura

A. Sawicki, K. Kaczmarczyk, J, Cebo —infrastruktura teleinformatyczna Sil Zbrojnych i
kierunkijej rozboju”—referat Infofesliwal 96\ Krakow 1996

A. Baruzak, P. Zaskorski, K. Kaczmarczyk,j. Cebo - ,,Wojskowa sieényminy danych"—
referat WKTil 98’ Zegrze 1998

..Program organizacyjno —uzytkowy sied rozleglej Si+ Zbrojnych RP”—CI SG WP, Warszawa
1997

.Program organizacyjno —uzytkowy budowy AHL_WAN”—CI SG WP, Warszawa 1997

.. Wstepne zptozenia na budowe sied komputerowych w resorcie Obrony Narodowej” C1 SG WP,
Warszawa 1997

program organizacyjno —uzytkowy instalacjipotaezen miedzyobiektowych w kompleksie
Rakowiecka 4a”—CI1 SG WP, Warszawa 1996

program organizacyjno - uzytkowy budowysied IN ThR-MON”—CI SG WP, Warszawa
1998

.Program organizacyjno - uzytkowy budowy sied SEC_W”"4N” ZL.il, Warszawa 1999

»Struktura Techniczno funkcjonalna infrastruktury teleinformatycznej dla potrzeb ZSyD ”—Cl
SGWP1999

86



8. Zautomatyzowany System Dowodzenia SZ
RP

ptk drin% Lech Kwiatek
ptk dr itiie. Andrzej Grochalski

Wprowadzenie

celu sprawnego dowodzenia w czasie pokoju, Kryzysu i wojny organizuje sie

system dowodzenia stanowiacy zgodnie z zasadami taktyki i sztuki operacyjnej
uporzadkowang cato$¢ ztozong z organdéw dowodzenia i $rodkéw dowodzenia,
sprzezonych ze sobg informacyjnie, zapewniajacy podejmowanie stosownych decyzji na
wszystkich poziomach organizacyjnych dowodzenia oraz sprawna, terminowa i
bezwzgledngich realizacje.

Zautomatyzowany System Dowodzenia (ZSyD) stanowi integralng czes¢
systemu dowodzenia. Tworzg go wzajemnie ze sobg powigzane elementy funkcj el
organizacyjne, ludzkie i materiatowe. Zasadniczymi skfadowymi elementami systemu sg

* Organa dowodzenia rozmieszczone W przygotowanych miejscach pracy

zorganizowanych jako: SD, ZSD, WSD, itp.;

Infrastruktura informatyczna i telekomunikacyjna obszaru,

Sity i mobilne $rodki informatyki i 4gcznosci wykorzystywane w dynamice
dziatan.

ZSyD SZ RP musi zapewni¢ realizacje w czasie ,,P” i ,,W” podstawowych funkgi:
opracowywania, przetwarzania, wymiany i przechowywania informacji istotny
dowodzenia. W warunkach statej gotowosci system ten powinien wspomagaé dziatalnosé
szkoleniowa, planistyczna, ewidencyjno-sprawozdawczg, a tak/e przygotowywanie
przebieg ¢wiczen oraz prace zwigzane z osigganiem i utcsymywaniem wyzszyc stanow
gotowosci bojowej. Ma takze stuzy¢ do utrzymywania aktualnej informacji, niezbednej w
sprawnym kierowaniu procesami rozwijania wojsk di) dziatah na zapanowanie
kierunkach.

W stanie osiggania podwyzszonej gotowosci bojowej system powinien wspcma’c

kierowanie mobilizacyjnym i operacyjnym rozwinieciem SZ, a nastanie owf 'emc na
stanowiskach dowodzenia rozwijanych w oparciu 0 wczesniej pr/ygptowang
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Grafiki Operacyjnej (PGO), bazy danych o wojskach i wybrane zadania kalkulacyjno-
obliczeniowe.

Uzupetnieniem tych  wysitkow jest budowa zautomatyzowanego systemu
dowodzenia szczebla taktycznego. W biezagcym roku Panstwowy  Instytut
Telekomunikacji rozpoczat prace technologiczne nad ZSyD WLad szczebla ZT,
zwigzane z budowa rodziny zautomatyzowanych wozow dowodzenia.

Model ZSyD

godnie z istniejagcymi pogladami, Zautomatyzowany System Dowodzenia stwarza

warunki do skrdcenia procesu podejmowania decyzji, a zatem takze wyprzedzania
potencjalnego przeciwnika w realizacji cyklu dowodzenia. Podnosi takze jego jako$¢
poprzez usprawnienie wymiany, gromadzenia, przetwarzania i udostepniania informacji
miedzy osobami funkcyjnymi i zespotami dowddczo-sztabowymi Nie likwiduje jednak
wysitku oraz odpowiedzialnosci ludzi za podejmowane decyzje. System ma realizowa¢
powtarzalne, praco i czasochtonne czynnosci, umozliwiajac zespotom skoncentrowanie
sie na istotnych czynnosciach decyzyjnych, ktorych nie mozna zautomatyzowac i trzeba
wykona¢ w sposéb tradycyjny.

Zasadniczymi elementami ZSyD SZ RP sg powigzane wzajemnie zautomatyzowane
systemy: ND SZ RP, WLad, MW i WLOP.

UTRZYMANIE DANYCH

Stanowiska Funkcje systemu (Bazy danych o wojskach i terenie)
etowodzenia dowodzenia

WSPOMAGANIE PRACY SZTABU
MONITOROWANIE (Kalkulacja operacyjno-taktyczne)

WYMIANA DOKUMENTOW

PLANOWANIE (Sfoimallzowanych Inie)
Korpusy/Flotylle ZOBRAZOWANIE SYTUACII
pusy y DOWODZENIE (Praca na mapach)
KONTROLA

Rys. 27 Funkcje systemu dowodzeniaw systemie zautomatyzowanym

Pomimo wzajemnych rdznic proces dowodzenia w tych systemach jest podobny i
obejmuje wykonywanie nastepujacych funkcji dowodzenia: monitorowanie, analiza i
ocena sytuacji, planowanie dziata, dowodzenie wojskami i Kkontrola realizacji
postawionych zadan. ZSyD wspomaga ich realizacje poprzez swoje funkcje: utrzymania
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danych, informatycznego wspomagania pracy sztabu, wymiany dokumentow i
zobrazowania sytuacji (Rys. 27).

Oprogramowanie uzytkowe systemu mozna podzieli¢ na oprogramowanie:

Baz danych, umozliwiajacy zaktadanie i utrzymywanie danych;

*  Wymiany informacji, sformalizowanych i niesformalizowanych dokumentow
dowodzenia (zaréwno tekstowych, jak i graficznych);

m  Grafiki operacyjnej, umozliwiajgcy prace na mapach numerycznych;

m  Specjalistyczne, umozliwiajace prowadzenie kalkulacji operacyjno-taktycznych

ZSyD powinien posiada¢ ustalony zestaw jednolitych narzedzi do wytwarzania,
gromadzenia, przetwarzania, zobrazowywania i przekazywania informacji.

Zasadniczym elementem systemu jest podsystem baz danych, na ktdry sktadaja
sie bazy danych oraz oprogramowanie umozliwiajace utrzymywanie danych
obejmujacych: informacje o wojskach, terenie i obiektach OPT oraz dokumenty i normy

operacyjno-taktyczne.

Podsystem wymiany informacji stanowi element ZSyD zapewniajacy
przesytanie  sformalizowanych i niesformalizowanych dokumentéw dowodzenia
(tekstowych i graficznych) miedzy jego abonentami przy wykorzystaniu technicznych
Srodkow tacznosci, transmisji danych i informatyki. Przeznaczony jest do:

*  Organizowania wymiany informacji wewnatrz stanowisk dowodzenia i
pomiedzy stanowiskami dowodzenia;

*  Ewidencji, porzadkowania i utrzymywania jednolitosci informacji niezbednych
w dowodzeniu.

Podsystem Grafiki Operacyjnej jest przeznaczony do zobrazowywania
rozmieszczenia obiektdéw terenowych i wojsk na podktadzie mapy cyfrowej. Umozliwia
operowanie mapg podkiadowg, przegladanie i nanoszenie sytuacji operacyjno-taktycznej,
wysSwietlanie informacji opisowej zawartej w bazach danych o wojskach i terenie oraz
prace grupowg na mapie. Podsystem ten ma umozliwi¢ w przysztosci funkge:
zobrazowania rzeczywistych lub symulowanych dziatar wojsk na map>ach numerycznych,
edycje informacji opisowych o wojskach i terenie, prowadzenie kalkulacji operacyjno-
taktycznych oraz przesyfanie sytuacji operacyjno-taktycznej.

Podsystemy specjalistyczne przeznaczone sg dla poszczegbinych komdrek
organizacyjnych stanowisk dowodzenia wykonujacych zaréwno wspdlne, jak i swoje
specjalistyczne zadania. W skiad oprogramowania uzytkowego wchodzg grupy zadan
0g6Inego przeznaczenia oraz uzytkowe specjalistyczne, dedykowane dla poszczeg6inych
grup (G1-G6) wchodzacych w sktad stanowiska dowodzenia.
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Pulpit Windowe NT

Koneola operacyjna uzytkownika Srodki
~ zarzadzania
Doetoeowanle Edytor sytuacji operacyjnej Doetoeowanle KlientWebda eyetemar
do wymagani do wymagan $rodowiska
uzytkownika uzy. JRIS Intranet
) /ntemef
Automatyzacje Rjnkcje mapy Apll lacje Klient poczty Ektpionr Zarzadzanie
prac numerycznej wep6ine 1 elektronicznej lub ttmeja
sztabowych dziedzinowe Lotu* Not** Netscape uzytkownika
HS Office uzytkownikéw NeWgator
VM.ExC*
PomrPdri
= - 1
Interfej* Interfeje Interfejs Interfeje Interfeli Inteffeje
plikéw mapy b«y poczty zarzadza
danych elektron.
Syetem operacyjny Window* NT
Stada uzytkownika Intai
Zautomatyzowane Stanowisko Pracy
. Siac lokalna
Narzedzia Syetem Syetem Syetem : ;
zarzadzania zarzadzania zarzadzania zarzadzania Stanowleki dowodzenia
systemami bazg danych baza danych bazg danych
HPOponVhw Informix dokumentéw ADAR3
Lotu Domino IRIS/ItTF
Syetem operacyjny Solaria lub Windowa NT
Serwer(y) Spijtrc lub Inta)
Baza Baza
dokumentow dokumentow
Lata Domino ACHtP-3

Rys. 28 Ogdlna struktura oprogramowania ZSyD WLad

Elementami oprogramowania uzytkowego sg moduty.

Kompleksowej oceny terenu;
Symulacji dziatan wojsk;

Oceny sit i Srodkow przeciwnika oraz sit i Srodkow wAasnych;
Zobrazowania informacji o wojskach przeciwnika;

Planowania uzycia sit i Srodkw rozpoznania i walki radioelektronicznej;
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* Oceny mozliwosci realizacji zadan; WRIA, Winz, WOPChem, WOPL, WLil;
m  Planowania uzycia; WRIA, Winz, WOPChem, WOPL, WLIl,
m  Oceny i planowania zabezpieczenia logistycznego wojsk;

m  Planowania i kierowania mobilizacyjnego.

Pod wzgledem architektonicznym system posiada strukture dwuwarstwowa,
obejmujaca warstwe ustug lokalnych i sieciowych. Poszczegdlni uzytkownicy pracujg w
oparciu 0 Zautomatyzowane Stanowiska Pracy (ZSP), bedace elementami sieci
komputerowych poszczegdlnych stanowisk dowodzenia.

Ogolna struktura oprogramowania systemowego i uzytkowego zostata
przedstawiona na Rys. 28. W zaleznosci od szczebla oraz stanowiska dowodzenia bedzie
uzytkowana rézna liczba serwerdw oraz ZSP.

W warunkach stacjonarnych zostanie zbudowana odpowiednia infrastruktura
teleinformatyczna, ktorej elementami beda

m  System cyfrowej tacznosci utajnione;

* Lokalne sieci komputerowe z serwerami baz danych i dokumentéw oraz
infrastrukturg wymiany danych w ramach stanowisk dowodzenia;

*  Zautomatyzowane  stanowiska pracy o0s6b  funkcyjnych wraz  z
oprogramowaniem systemowym, serwisowym oraz uzytkowym

Charakterystyka rozwigzan technologicznych

spotczesne systemy informatyczne, szczegblnie zaliczane do klasy ZSyD stajg sie
Wcoraz bardziej ztozone funkcjonalnie, logicznie i technicznie. Ich budowa i
wdrazanie jest zawsze wieloletnim przedsiewzieciem, angazujacym wiele zespotow
analitycznych, projektowych i produkcyjnych oraz powazne $rodki finansowe. Cykl
rozwojowy i wdrozeniowy takich systemdw, najczesciej wieloetapowy, trwa wiele lat i
wymaga rygorystycznego zarzadzania. Systemy informatyczne muszg nadgzaé za
zmieniajaca sie rzeczywistoscia, szybko reagowa¢ na zmiany wymagarn i by¢ odporne na
fluktuacje kadrowe i organizacyjne zarGwno zespotow projektowych, jak i uzytkownikow.
Sprostanie tym wymaganiom wymusza standaryzacje procesu projektowania i stosowanie
narzedzi automatyzacji do wspomagania zarzadzania projektowaniem, wytwarzania i
utrzymywania systemow informatycznych

Bezpieczeristwo przetwarzania powoduje konieczno$¢ stosowania do budowy
szkieletu systeméw wojskowych wysoce profesjonalnych i bezpiecznych systemow
operacyjnych oraz Srodkéw sprzetowych i programowych. Brak na rynku
komputerowym idealnego narzedzia technologicznego, obejmujacego petny cykl
projektowy, powoduje konieczno$¢ zastosowania ,,ciggéw technologicznych” do
Wwspomagania Wywarzania oprogramowania.
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Aktualng baze technologiczng budowy ZSyD ND SZ RP i WLad przedstawiono na
rysunku (Rys. 29).

SRODOWISKO
C UZYTKOWNIKA

LOTUS DOMINO, IRIS/MFS LOTUS DOMINO, IRIS/MFS
INFORMIX INFORMIX
SOLARIS SIRWIRT  \yNDOWS NT SERVER v.4.0

INTEL

LOTUS NOTES, IRIS/MFS-LITE ® > - jre] LOTUS NOTES, IRIS/MFS-LITE
MS OFFICE STACJE - MS OFFICE
LOKALNA BAZA DANYCH ROBOCZE LOKALNA BAZA DANYCH
WINDOWS NT WORKSTATION WINDOWS NT WORKSTATION

SRODOWISKO

PROJEKTANTA PRODUKTY
OPROGRAMOWANIA

UPPERCASE System Archited
LOWERCASE LOTUS NOTES MS VISUAL STUDIO POWER STUDIO
Jezyki programowania LOTUS SCRIPT (JAVA) C—+(JAVA) C-m-(JAVA)
Dokumentowanie Repozytorium projektu, pliki

Rys. 29 Baza technologiczna budowy ZSyD SZ RP i WLad

Uwarunkowania wdrozeniowe
Budowa ZSyD jest warunkowana:

*  Stworzeniem stacjonarnej i mobilnej infrastruktury telekomunikacyjnej
zabezpieczajacej odpowiednie ustugi wymiany danych,

m  Wyposazeniem komorek funkcjonalnych stanowisk dowodzenia wszystkich
szczebli w odpowiednig infrastrukture informatyczng, aw tym w.

m  Lokalng sie¢ komputerowa z serwerami baz danych, serwerami plikdw,
serwerami  dokumentow  multimedialnych, — serwerami  poczty
elektronicznej oraz serwerami zarzadzania i ochrony systemu przed
nieuprawnionym dostepem do informacji, a takze z odpowiednimi
stacjami roboczymi i urzadzeniami zewnetrznymi do bezpos$redniej
obstugi oséb funkcyjnych,
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m  Oprogramowanie systemowe tworzace platforme aplikacyjng dla
poszczegolnych Klas funkcjonalnych komputerdw w sieciach lokalnych
(serwerow, stacji graficznych, stacji roboczych), obejmujace system
operacyjny i systemowe oprogramowanie ustugowe,

m  Oprogramowanie  uzytkowe serwerow i stacji  roboczych,
wyspecjalizowane wedtug przeznaczenia serwer6w i stacji roboczych w
podsystemach i komorkach funkcjonalnych - stosowanie do zakresu
rozwigzywanych problemdw w cyklu dowodzenia i roli poszczeg6lnych
0s6b funkcyjnych.

Pelne wdrozenie rozwigzan informatycznych jest uwarunkowane mozliwosciami
finansowymi w obszarze telekomunikacji i informatyki

Whnioski i propozycje

udowa ZSyD SZ RP obejmujagcego ZSyO ND i RSZ powinna by¢

prowadzona zgodnie z dostepnymi standardami i zaleceniami NATO w
zakresie technicznym, proceduralnym i operacyjnym, a takze skali wdrozenia w praktyce
sztabowej. Nalezy kasé nacisk na konieczno$¢ integracji i wspotdziatania ZSyD
Rodzajow Sit Zbrojnych. W budowie ZSyD SZ RP nalezy uwzgledni¢ programy
bezpieczenstwa panstwa w tym ustawy ,,O powszechnym obowigzku obrony” i ,,O
kompetencjach organdw wiadzy publicznej w zakresie obronnosci panstwa”, a takze
wymogi Dowddztwa Potaczonych Sit Zbrojnych NATO.

Cyld badawczo-rozwojowy powinien bazowa¢ na strategii przyrostowej,
sktadajacej sie z czasowo-przesunietych podcykli realizacji podsystemdow
funkcjonalnych. Kolejne podcykle powinny obejmowaé systemy kolejnych szczebli
dowodzenia wraz z ich otoczeniem terminalowym w jednostkach bezpo$redniego
podporzadkowania. W ramach podcyklu nalezy wykonaé komplet obiektow z
wyposazeniem telekomunikacyjnym i informatycznym Dopuszcza sie etapowe
wykonanie oprogramowania w tamach podcyklu. Pierwszy etap obejmuje wtedy
oprogramowanie niezbedne do wykonania weryfikacji funkcjonalnosci w zakresie ogélnej
koncepcji - systemu, ukompletowania i funkcjonalnosci obiektébw wraz z ich
wyposazeniem, obiegu dokumentow, baz danych, ochrony informacyjnej i zarzadzania
systemem, aw tym:

m  Kompletng platforme aplikacyjna (system operacyjny z oprogramowaniem ustug
uzytkowych, w tym systemOw zarzadzania danymi poczty elektronicznej i
automatyzacji prac biurowo-sztabowych);

*  Oprogramowanie baz danych z pakietem zadan technologicznych i pakietem
podstawowych zadar\ informacyjnych;

" Oprogramowanie automatyzacji prac sztabowych, w tym wytwarzania i obiegu
sformalizowanych i niesformalizowanych dokumentéw;

*  Oprogramowanie zarzadzania zasobami informacyjnymi i aplikacjami, w tym
centralnego zarzadzania konfiguracjami i diagnostyka;



m  Oprogramowanie ochrony bezpieczenstwa informacyjnego systemu.

Kolg'ne etapy powinny przebiega¢ wspotbieznie i obejmowac specjalistyczne
oprogramowanie zadan uzytkowych.
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9, Informatyzacja logistyki
pptk morinie. Leszek Kara$

kpt. mgrinE Marek J6%e¢fc%6ak

Wprowadzenie

truktury organizacyjne logistyki Sit Zbrojnych RP ulegaty w ostatniej dekadzie cigglej

przebudowie. Obecnie pojawity sie nowe wyzwania wynikajace z pethoprawnego
uczestnictwa Polski w strukturach NATO. Z tego powodu zachodzi potrzeba
uwzglednieniaw nowej koncepcji funkcjonowania logistyki wymog6w interoperacyjnoscL
Przyktadem moze byé konieczno$¢ nastepujacego podziatu zadaniowo-kompetencyjnego
logistyki SZ RP:

Logistyka producenta (ang. production Jogisucs);
Logistyka konsumenta (ang. consum er Jogisdcs);
*  Logistyka kooperacyjna (ang. coopcrativelogistics).

Podziat ten ma zapewnié¢ utrzymywania potencjatu logistycznego zgodnie z
wymaganymi standardami oraz mozliwos$¢ wspétdziatania z odpowiednimi strukturami
logistycznymi NATO (tzw. NPLO - NATO Pmduction and Logstics Or“m~ations -
Organizacje NATO do spraw produkcji i logistyki).

Logistyka kooperacyjna #gczy relacjami kompetencyjnymi, formalno-prawnymi i
strukturami organizacyjnymi obie wyzej wymienione. Wypracowuje zasady i procedury
wzajemnego wspotdziatania. Jest to nadrzedne ogniwo o charakterze decyzyjno-
koordynujacyra

Glebokie zmiany struktur organizacyjno-funkcjonalnych logistyki i zasad
funkcjonowania na wszystkich szczeblach organizacyjnych SZ powoduja komecznosc
wprowadzenia radykalnych zmian w istnigjacych systemach informatycznych. Na dzien
dzisiejszy nie sg one adekwatne do obecnych potrzeb informacyjnych organow
kierowania logistykg SZ RP i jednostek wykonawczych. Wymogiem czasu staje sie
stworzenie zintegrowanego systemu logistycznego (ZSL), w sposob kompleksowy
i zunifikowany wspomagajacy informatycznie wszystkie procesy logistyczne w resorcie
ON wystepujace obecnie i te, ktére moga wystapic w zwigzku z przyjetymi
zobowigzaniami panstwa cztonka NATO.
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Stan aktualny

ogistyka SZ RP posiada wiele dedykowanych problemowo, autonomicznych
Lrozwiazar'] informatycznych adekwatnych do minionych struktur organizacyjno-
funkcjonalnych.

Wiodaca role informatycznego wspomagania procesow logistycznych na wszystkich
szczeblach kierowania zasadniczo spetniajg dwie klasy systemow;

1 LOGIS - systemy dedykowane dla szczebla centralnego i okregowego,
wspierajg procesy kierowania zaopatrzeniem w $rodki materiatowe, bojowe,
uzbrojenie i sprzet wojskowy (UiSW) i odtwarzania ich resursow
eksploatacyjnych (kierowanie gospodarka remontowa).

2. SIGMAT —systemy dedykowane do obstugi jednostek wykonawczych typu
skfadnica specjalistyczna w zakresie zaopatrywania w nastepujace klasy
materiatowe:

m  $rodki bojowe;
m techniczne $rodki materiatowe;
*  mundury i Zywnosé;
m  materiaty pedne i smary (MPS);
m  $rodki medyczne.
Ich rozw6j zdeterminowany byt przez:

m  Specjalistyczne zorientowanie poszczegblnych komorek —organizacyjnych
logistycznych nawszystkich szczeblach;

m  Obowigzujgce procedury planowania i dystrybucji (system nakazowo-rozdzielczy
oraz podporzadkowany mu .system sprawozdawczy 1 obieg informacii
logistycznej);

m  Brak jednolitej, centralnej bazy indeksowo-kodowej obejmujacej wszystkie klasy
materiatowe, uzbrojenia i techniki wojskowej;

m Brak rozleglej sied wymiany danych dostepnej dla wszystkich szczebli
kierowania i dowodzenia.

Stad tez systemy majg charakter S$cisle ukierunkowany na poszczegdine,
specjalistyczne piony funkcjonalne.

W obecnym stanie do podstawowych mankamentdw tych systemow nalezy zaliczyc:

m  Autonomiczno$¢ rozwigzan (nie tworzg kompleksowego, zintegrowanego
systemu);

m Dedykowanie do wyspecjalizowanych piondw funkcjonalnych i organizacyjnych,
ktérych czes¢ juz nie istnigje;

* Brak systemu informowania logistycznego (SIL) dla szczebla Rejonu
Logistycznego (RL) i Rejonowej Bazy Materiatowej (RIBM);
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m  Nie wystarczajaca lub zdezaktualizowana funkcjonalnos¢ systeméw (np. w
zakresie prowadzenia ewidencji iloSaowo-wartoSciowej na potrzeby pionu
gtownego ksiegowego, planowania potrzeb materiatowych itp.);

m  Dorazny sposdb prowadzenia ewidencji ilos§dowo-wartosaowej;

m  Dezaktualizacja procedur planistycznych;

m  Podporzadkowanie zawarto$¢ informacyjnej systemu sprawozdawczego
poprzednim strukturom kierowania i obiegu informacji w logistyce SZ RP;

* Plynno$¢ aktow prawnych sankq'onujacych funkcjonowanie stuzb logistycznych
(obowiazujace akty prawne majg charakter tymczasowy).

W szczegblnosd systemy szczebla centralnego i okregowego klasy LOGIS ze
wzgledu na radykalne przeobrazenia w funkcjonowaniu logistyki SZ RP wymagaja
modyfikacji oraz nie pokrywaja potrzeb informacyjnych tych szczebli, szczeg6lnie w
zakresie biezacego informowania logistycznego ze wzgledu na brak odpowiednigj
infrastruktury sieaowej i dedykowanego do tego celu oprogramowania uzytkowego.

Systematyka i klasyfikacja Sl logistyki

omputerowe wspomaganie Kkierowania procesami logistycznymi w SZ RP
Krealizowane jest za pomoca wielu systeméw informatycznych wystepujacych na
wszystkich szczeblach kierowania i dowodzenia. Spetniajg funkcje komputerowego
wspomagania procesOw zbierania, przechowywania, przetwarzania, dystrybucji i
zobrazowania informacji o zasobach logistycznych dla potrzeb zarzadzania, dowodzenia i
kierowania logistykag SZ RP w okresie pokoju i wojny.

W zaleznosa od ich umiejscowienia w strukturze organizacyjnej SZ RP mozna S|
logistyki mozna podzieli¢ na systemy szczebla (Rys. 30):

*  Centralnego (strategicznego);

Rodzajow sit zbrojnych (strategiczno-operacyjnego);
Okregowego (operacyjnego);

Zwigzku taktycznego;

Oddziatu (JW, ogniwo wykonawcze - np. sktadnica, szpital).

* |

* |

Z punktu widzenia klasy modelu uzytkowania, ich funkg'onowania, wspétzaleznosd
informacyjnej i odrebnosd organizacyjno-zadaniowej mozemy wyrdzni¢ nastepujace
grupy systemow;,

" Systemy bazowe;

m  Terytorialne logistyczne systemy informatyczne;

Systemy dziedzinowe;

m  Systemy obiektowe;

*  Systemy autonomiczne;

" Systemy dowodzenia (zautomatyzowane systemy kierowania zabezpieczeniem
logistycznym).

*

99



SI LOGISTYKI SZ RP

SZCZEBEL SYSTEMY KLASY LOGI3
CENTRALNY (PROCESO'

SYSTEMY KLASY LOGIS
(PROCES, +ANCUCH) '

OGNIWA SYSTEMY KLASY SIGMAT
WYK ZE (OBSZAR)'
SKLADNI’CE)

SYSTEMY ODDZIALU GOSPODARCZEGO
(JEDNOSTKI WOJSKOWEJ)
(MAGMAT, ALFA CYBER) *

"W ruwUiach wynienlono wycofywane systemy
poprzednig generacji

Rys. 30 Wykoc2ystanie systemdw logistycznych w SZ RP

Systemy bazowe obejmujg procesy utrzymywania i dystrybucji jednolitych i
ustandaryzowanych (powielarnych) w skali SZ zasob6w informacyjnych, gtdwnie w
zakresie bazy indeksowo-kodowej, etatowo-normatywnej i organizacyjno-strukturalnej
wspotuzytkowanej przez SI roznych piondw i komdrek organizacyjno-funkcjonalnych. z
punktu widzenia zawarto$ci informacyjnej systemy te dzielimy na:

m  Organizacyjno-adresowe, aw tym:
m Baza indeksowo-kodowa $rodkéw  materiatowych, bojowych

uzbrojenia i sprzetu wojskowego;

m Jednolity kod adresowy jednostek wojskowych;
m  Ewidencja obiektow operacyjnego przygotowania terenu;

*
*

*

Etatowo-naleznosdowe, aw tym:

Zabezpieczenie materiatowo-mobilizacyjnych potrzeb wojsk;
Tabele naleznosci, przydziaty gospodarcze, normatywy;
Ewidencjai zarzadzanie stanami etatowymi wojsk;
Gospodarowanie zasobami mobilizacyjnymi.
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Systemy dziedzinowe wspomagaja realizacje funkcji kierowania czasu ,,P” w
pionach funkcjonalnych logistyki i zawierajg dane niezbedne dla potrzeb ich biezacej
dziatalnosci (sg to gtownie systemy ewidencji stanowej). Systemy te stanowig rdzen
informacyjny dla systeméw dowodzenia.

Do tej grupy mozna zaliczy¢ nastepuijace systemy klasy LOGIS:

Zarzadzanie zasobami obronnymi panstwa utrzymywanymiw strukturach SZ;
Kierowanie zaopatrzeniem wojsk w srodki bojowe;

Grupa systemow kierowania zaopatrywaniem w $rodki materiatowe;

Kierowanie eksploatacjgi remontami uzbrojenia i sprzetu wojskowego;
Ewidencja i uzytkowanie budynkdw oraz infrastruktury terenéw wojskowych;
Ewidencja i sprawozdawczos¢ w zakresie infrastruktury i sprzetu
kwaterunkowego.

*

* X H Nm

Systemy obiektowe przeznaczone sg do komputerowego wspomagania obstugi
jednostek organizacyjnych (obiektow typu sktadnica, oddziat gospodarczy itd.).

Przyktadowymi systemami w tej grupie sg systemy klasy SIGMAT:

* Skladnicowy SI zaopatrywaniaw srodki bojowe;
*  Skfadnicowy SI zaopatrywaniaw techniczne Srodki materiatowe;
* Skiadnicowy SI  zaopatrywania w zywnos¢ i przedmioty mundurowe;
*  Skkadnicowy Sl zaopatrywania w materiaty pedne i smary,
* Skiadnicowy SI zaopatrywaniaw $rodki medyczne;
1 Systemy obstugi szpitala wojskowego.

Systemy autonomiczne sg to systemy komputerowo wspomagajace osoby
funkcyjne lub wydzielone komdrki organizacyjne w zakresie specjalistycznych funkcji
realizowanych na danym stanowisku pracy. Przykfadowymi systemami w tej grupie sg
system orzecznictwa Wojskowych Komisji Lekarskich oraz sprawozdawczos¢ i statystyka
wojskowo-medyczna.

Systemy dowodzenia i kierowania srodkami walki stanowig hierarchicznie
najwyzej zorganizowany kompleks systeméw SZ RP, charakteryzujacy sie duza dynamika
zadaniowo-funkcjonalna. Ich integralng czesé stanowig podsystemy logistyczne:

*  Zautomatyzowanego systemu dowodzenia Wojskami Ladowymi;
]

*  Zautomatyzowanego systemu dowodzenia Wojskami Lotniczymi i Obrony
Powietrznej.

Zakres funkcjonalny

Systemy informatyczne logistyki swoim dziataniem obejmuija nastepujace obszar)'
funkcjonalne:
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Kierowanie i dowodzenie zabezpieczeniem logistycznym - wspierajg
procesy kierowania dziatalnoscig poszczegolnych jednostek logistycznych danego
szczebla (w uktadzie poziomym) i dowodzenia w ukladzie hierarchicznym (w ukfadzie

pionowym).

Zabezpieczenie materiatowe - wspierajg procesy zasilania wojsk wszystkimi
klasami materiatowych zasobdw logistycznych.

Zabezpieczenie techniczne - wspierajg procesy pozyskiwania, uzytkowania,
eksploatacji i remontdw uzbrojenia i sprzetu wojskowego.

Zabezpieczenie komunikacyjne - wspierajg procesy realizacji przewozéw
wojskowych, kierowanie mchem w sieci komunikacyjnej oraz zabezpieczenia jg]
odpowiedniego stanu technicznego.

Zabezpieczenie infrastruktury - wspierajg procesy przygotowania i utrzymania
obiektow stacjonarnych niezbednym wojskom do zakwaterowania i szkolenia oraz dla
potrzeb dziatan operacyjnych.

Zabezpieczenie medyczne - wspierajg procesy utrzymania odpowiedniego stanu
zdrowia zoknierzy, zabezpieczenia pola walki w $rodki medyczne i opatrunkowe, opieki
lekarskiej i transportu rannych.

Systemy ze wzgledu na okres ich powstawania, rézne instytucje kierujace
wykorzystuja nastepujace platformy sprzetowo-programowe:

EMC ODRA - GEORGE 3 - PLAN, COBOL, PLAN;

MERA 660-RT-11-DIBOL;

AS 400 - OSim - COBOL/400 firmy IBM (generator aplikacji SYNON/2E);
IBM PC- SCO UNIX- INFORMIX4GL;

IBM PC - DOS, WINDOWS - MS Access, dBase, Clipper, Magie.

Perspektywy rozwoju

Obecnie podejmowane sg dziatania zmierzajace do stworzenia wieloszczeblowego,
zintegrowanego sytemu logistycznego (ZSL) w sposob kompleksowy >
zunifikowany wspomagajacy informatycznie wszystkie procesy logistyczne. Powinien on
posiada¢ otwartg architekture zapewniajacg dynamiczng zmiane funkcjonalnosci (an.
functiomlJladhiSt®, aby na bazie elementarnych funkcji logistycznych (ang. basie kgste
hemel) mozliwe bylo tatwe i szybkie tworzenie nowych ustug. Wspdiczesny ZSL
powinien realizowa¢ zasade JTT {ang. Just In Time), tzn, zapewni¢ dostarczenie whasciwego
materiatu (ustugi, informacji), we whasciwej ilosci, odpowiedniej jakosd, we whasciwe
miejsce, we whasciwym czasie.
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Jego funkcjonalno$¢ mozna generalnie uja¢ jako zintegrowany system
kompleksowego i zunifikowanego zarzadzania zasobami przedsiebiorstwa klasy ERP
(. Enterprise Resource Planning). Zapewnia informatyczng obstuge zasadniczych grup
proceséw logistycznych zwigzanych z planowaniem logistycznym, gospodarka
materiatowa, dystrybucja, gospodarka remontowg zarzadzanie produkcjg zarzadzaniem
jakoscia zarzadzaniem ustugami i wzajemnie powigzanych informacyjnie poprzez
podsystemy;

» SIL- System Informowania Logistycznego (ang. LIS-Logistic Information Sjstem)-,
*  SWPD - System Wspierajacy Podejmowanie Decyzji (ang. DSS-Dedsion Support
jijitem).

Wspiera mechanizmy handlu elektronicznego (ang. electronic commercé) w oparciu o
standard EDIFACT. Spetnia wymogi sieci INTRANET/INTERNET, w pehni
wykorzystuje mechanizmy oferowane przez technologie WWW. Cechuje sie w peni
rzeczywista trojwarstwowa architekturg typu klient/serwer: warstwa graficznego interfejsu
uzytkownika, warstwa aplikacji zrealizowana w oparciu 0 maszyne wirtualng i warstwa
serwerOw baz danych. Zapewnia to rzeczywistg separacje logiki aplikacji (funkcji
transformaciji danych elementarnych w wynikowe) od sposobu fizycznej alokacji danych.

Wspdiczesny ZSL cechuje catosciowe ujecie elementarnych procesow logistycznych
i wyraza sie zapewnieniem dedykowanej obstugi informatycznej na wszystkich etapach
realizacji petnego #aricucha dostaw (ang. Supply Chain Managemnl).

Dalsze prace zwigzane z rozwojem projektowanych i eksploatowanych systeméw
informatycznych w pionie Logistyki SZ moga przebiegac jedna z dwach drog:

1 W oparciu o posiadang baze technologiczng i zasoby kadrowe prowadzié
samodzielnie dalsze prace rozwojowe posiadanych SI;

2. Dokona¢ zakupu komercyjnego systemu logistycznego klasy ERP wraz z
dedykowanym  Srodowiskiem rozwoju  aplikacji, ktére umozliwi
przeprowadzenie prac adaptacyjnych pod katem potrzeb logistyki SZ RP
oraz prowadzenie dalszych prac rozwojowych.

Kazde z tych rozwigzar ma swoje wady i zalety.

W pierwszym przypadku Kkonieczne staje sie zaangazowanie duzych zespotow
projektowo-wdrozeniowych do prowadzenia projektow (wiele platform systemowych,
rézne technologie realizacji systemow, rézne instytucje kierujace), koniecznos¢ wspierania
technologii juz zaniechanych badZ uznanych za nie perspektywiczne. W tym przypadku
tempo prac bedzie stosunkowo niewielkie z powodu Scistego zwiazku aplikacji z jej
wykonawcami wynikajace z braku dedykowanego $rodowiska rozwoju aplikacji. Wiele
istotnych informaciji zwigzanych z projektem zostato utraconych z powodu duzej rotacji
w zespotach projektowych oraz specyficznych procedur jego dokumentowania. \WWobec
powyzszych przestanek zbudowanie w petni zintegrowanego systemu wedtug tego
Wariantu jest obarczone bardzo duzym ryzykiem odno$nie efektu finalnego, czasu
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realizacji przedsiewziecia i zwiazanych z tym naktadéw finansowych. Zaletg tego
podejécia jest mozliwo$¢ roztozenia naktadow finansowych niezbednych do uzyskania
systemu zintegrowanego w ctuzszym okresie czasa

Drugie rozwigzanie pozwala na wejscie w posiadanie w petni zintegrowanego
systemu w stosunkowo w krétkim czasie (cale przedsiewziecie powinno trwaé
maksymalnie ok 2 lat). Bazuje ono na sprawdzonym rozwigzaniu co praktycznie
wyklucza ryzyko odnosnie efektu finalnego. Wymagane sg tylko prace adaptacyjne w
zakresie parametryzacji i konfiguracji wersji podstawowej systemu. Jednak wybér tego
wariantu wigze sie z poniesieniem stosunkowo duzych naktadéw finansowych w
stosunkowo krétkim czasie.

Logistyka SZ RP powinna by¢ obecnie traktowana w ujeciu globalnym gdyz stanowi
obecnie ogniwo sktadowe logistyki NATO tworzac tzw. logistyke wielonarodowa {am.
multinational logistics). Ma stuzyé zabezpieczeniu potencjatu obronnego Polski ale réwniez
operacji miedzynarodowych. Wymaga wiec systemu organizacyjnego zapewniajgcego
realizacje celéw ponadnarodowych i systemu informatycznego, ktéry mozna wykorzysta¢
w globalnych strukturach informacyjnych.

Dla logistyki SZ RP wynikajg tez wyzwania z realizacji funkcji panstwa gospodarza
(ang. HNS-Host Nation Suppori) po przyjeciu do struktur NATO. Obecnie juz istnieje
koniecznos¢ prowadzenia sprawozdawczosci logistycznej w zunifikowanej formie na
potrzeby NATO poprzez coroczne wypetnianie Kwestionariusza Planowania
Obronnego (ang. DPQ-Defe?ise Planing Qiiestionnatii) co wymaga prowadzenia jednolitego
rachunku kosztdw wszystkich klas zasobow logistycznych na wszystkich szczeblach
kierowania.

Jednak zanim zespoty projektowe przystapig do realizacji prac implementacyjnych
zwigzanych z budowa ZSL powinno zapa$¢ szereg istotnych ustalern Do najwazniejszych
nalezy zaliczy¢ okredlenie zasadniczych wymagan jakim ma sprostac logistyka SZ RP i
jakie konkretnie zadania i przedsiewziecia ma zabezpiecza¢ w jakich strukturach
organizacyjnych (trwajaca restrukturyzacja).

Jednak nawet przyblizone oszacowania zadar do informatycznego zabezpieczenia na
odpowiednim poziomie technologicznym determinuijg koszty budowy ZSL, ktére nalezy
roztozy¢ na okres co najmniej pieciu lat oraz zapewni¢ dofinansowanie ze Zrodet
zewnetrznych.

Whnioski i propozycje
GHoéwne kierunki rozwoju Sl logistyki SZ RP powinny by¢ skupione na:

*  Wyborze wariantu ewolucji Sl logistyki SZ RP ;
m  \Wprowadzeniu jednolitych zasad rachunku kosztéw wszystkich zasobow
logistycznych nawszystkich szczeblach kierowania;
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m Precyzyjnym i sformalizowanym okresleniu struktur informacyjnych systemu
informowania logistycznego poszczegdinych szczebli kierowania logistyka SZ
RP;

" Okredleniu kryteriow jakie ma spetnia¢ podsystem wsparcia podejmowania
decyzji;

* Wypracowaniu procedur planowania potrzeb materiatowych;

* Precyzyjnym okre$leniu zasad i procedur obowigzujgcych organa decyzyjne
logistyki kooperacyjnej, ktéra jest ogniwem taczacym logistyke producenta i
logistyke konsumenta;

" Okresleniu wariantu dostepu do globalnej sieci wymiany informacii;

*  Ujednoliceniu platform sprzetowo-programowych;

* Stworzeniu wieloszczebtowego, zintegrowanego systemu logistycznego
(ZSL), w sposob kompleksowy i zunifikowany wspierajacy procesy logistyczne
nawszystkich szczeblach kierowania logistyka SZ RP.

Literatura

Zautomatyzowany System Dowodzenia Wojsk L gdouych (Projekt koncepeyjny).
Wiskony Przeglad logistyczny nr2/99, Potencjat logistyczny panstwa™.
Dokumentacja techniczna systemu R3firmy SAP.
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10. Komputerowe wspomaganie procesow
mobilizacji i uzupetnien w Sitach Zbrojnych
RP

kpt. mgr inie. Mirostaw. Ko”ak

Wprowadzenie

udowa komputerowego systemu wspomagania kierowania  dziatalnoscig

mobilizacyjng i uzupetnieniowg moze byé przyktadem realizacji wieloszczeblowego
systemu informatycznego. Projekt obejmujacy cztery poziomy  organizacyjne
funkcjonowania systemu musiat uwzglednia¢ rézne potrzeby uzytkownikéw na kazdym z
poziomow jak i sSposob jego wykorzystaniaw systemie dowodzenia Sit Zbrojnych RP.

Prace analityczne stosowanych rozwigzan tradycyjnych pozwolity okresli¢ zadania
oraz zakres funkcjonalny systemow wspomagania, co umozliwito w fazie projektowania
na szybka realizacje poszczeg6lnych modutéw systemu mobilizacyjno-uzupetnieniowego.
Jednak, by w petni uswiadomi¢ sobie skale przedsiewziecia, konieczne jest szczegGtowe
przyblizenie zadan zaréwno systemu mobilizacji, jak i uzupetnien.

Zadaniem systemu mobilizacji i uzupetnien jest usprawnienie planowania i
kierowania procesem mobilizacji i uzupetnien - zakkadania i prowadzenia aktualngj
ewidencji mobilizacyjnej i uzupetnieniowej oraz sporzadzania sprawozdan i innych
dokumentoéw bojowych przez organy dowodzenia odpowiedzialne na poszczeg6inych
szczeblach za dziatalnosé mobilizacyjno-uzupetnieniowa

Charakterystyka systemu komputerowego wspomagania

mobilizacji i uzupetnien

Centrum Informatyki SG WP, przy udziale instytucji merytorycznie odpowiedzialnych
za realizowanie proceséw mobilizacji i uzupetnien w WP: Zarzadu Mobilizacji i

Uzupetnien oraz Departamentu Kadr i Szkolnictwa Wojskowego MON, opracowato

systemy informatyczne przeznaczone do wspomagania dziatalnosci mobilizacyjno-
uzupetnieniowej terenowych organéw administracji wojskowe;.

System mobilizacyjno-uzupetnieniowy zapewnia realizacje funkcji: gromadzenia,
opracowywania, zobrazowywania, wymiany danych niezbednych do realizacji wszystkich
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zadan i procesow z zakresu problematyki mobilizacyjno-uzupelnieniowej na wszystkich
szczeblach kierowania i dowodzenia wojskami ladowymi.

System wspomaga komarki mobilizacyjno-uzupetnieniowe w zakresie:

Prowadzenia ewidencji podlegtych jednostek wojskowych;

Planowania zadan mobilizacyjnych i uzupetnieniowych;

Kierowania mobilizacyjnym rozwinieciem wojsk;

*  Administrowania rezerwami osobowymi i $rodkami transportu z gospodarki
narodowej (zapotrzebowanie i rozdziat);

* Prowadzenia ewidencji stanéw etatowych i faktycznych obsady osobowej i
sprzetu;

Prowadzenia ewidencji strat bezpowrotnych i warunkowych;
Oceny ukompletowania wojsk ladowych na poszczeg6lnych szczeblach;

m Uzupelniania posiadanych zasob6w poborowymi, zotnierzami rezerwy i
$rodkami transportowymi;

m Tworzenia, przekazywania i przyjmowania dokumentdéw bojowych, w tym:
oceny i analizy rozwoju sytuacji mobilizacyjnej w wojskach ladowych, oceny
stanu  ukompletowania  jednostek  rozwijanych  mobilizacyjnie  oraz
przygotowania danych do meldunkéw i sprawozdan o przebiegu mobilizaci
oraz propozycji zwigzanych z zapewnieniem sprawnego kierowania jej
przebiegiem;

Utrzymania wspdtpracy z  jednostkami  organizacyjnymi  administracji

panstwowej i gospodarki narodowej w zakresie zabezpieczenia mobilizacyjnego

rozwiniecia jednostek wojskowych;

* Wykonywania innych zadan wynikajagcych z obowigzujacych dyrektyw,
zarzadzen, rozkazéw oraz instrukcji dotyczacej mobilizacyjnego rozwiniecia
wojsk;

I Kontroli wykonywania zadan.

Celem budowy systemu jest:

* Skrdcenie czasu obiegu informacji mobilizacyjnych i uzupetnieniowych i
zapewnienie wysokiego poziomu aktualnosci istotnych dla systemu informacii;

* Zapewnienie efektywnego mechanizmu przekazywania danych w ramach
stanowisk dowodzenia i miedzy szczeblami w wojskach lgdowych;

* Zapewnienie cigglego i efektywnego gospodarowania zasobami maobilizacyjnymi
i uzupetnieniowymi w zwigzku z ponoszonymi stratami;

I Zapewnienie efektywnego przechodzenia z systemu dowodzenia pokojowego
na wojenny, w tym efektywnego kierowania procesami zwigzanymi z
narastaniem gotowosci bojowej oraz mobilizacyjnego rozwijania wojsk;

* Zapewnienie efektywnego nadzoru nad prawidtowym funkcjonowaniem
poboru i uzupetniania w wojskach lgdowych;
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B Zapewnienie warunkow organizacyjno-technicznych do efektywnego szkolenia
sztabow w zakresie dowodzenia z wykorzystaniem $rodkow i metod
automatyzacji;

m Integracja dotychczas niezaleznie funkcjonujacych systeméw informatycznych:
kadrowego , mobiiizacyjno - uzupetnieniowego, funkcjonujacego na szczeblu
WKU oraz innych systeméw w tym gtownie systemdw funkcjonujacych w
gospodarce narodowej.

m  Unifikacja systemu na wszystkich szczeblach dowodzenia wojsk lagdowych.

System mobilizacji oparty jest na bazach danych przechowywanych na
poszczegolnych szczeblach dowodzenia w odpowiednich komorkach organizacyjnych
odpowiedzialnych za proces mobilizacji wojsk Cze$¢ danych potrzebnych do realizacji
zadan podsystemu uzupetniania utrzymywana jest w Systemach organizacyjno-
kadrowych. Dane te dotyczg; stanu etatowego i ewidencyjnego zasobOw, strat i brakow.

W chwili obecnej systemy te sg na etapie eksploatacji uzytkowej lub eksploatacji
probnej. W trakcie prac zrealizowano nastepujace systemy:

System wspomagajacy dziatalnos¢ WKU w zakresie gospodarki zasobami
osobowymi i srodkami transportowymi. System ma budowe modularng tzn. wyrdznione
sg W nim podsystemy realizujgce odrebne funkcjonalnie zadania. W skiad systemu
wchodza moduk} ewidencji poborowych, ewidenciji podoficerow i szeregowych rezenwy,
ewidencji i mobilizacji srodkéw transportowych i mobilizacji podoficeréw i szeregowych
rezerwy.

System do wspomagania prac Sekcji 3 WKU w zakresie ewidencji i
administracji zasobami oficeréw i chorazych rezerwy oraz wspomagania procesu
nadawania przydziatow mobilizacyjnych.

System do wspomagania procesu sprawozdawczosci mobilizacyjno-
uzupetnieniowej bazujgc na danych sprawozdawczych wytworzonych przez
poszczegbine moduty systemdw ewidencyjnych.

Do dnia dzisiejszego system zostat zainstalowany i wdrozony do eksploatacji
uzytkowej w 20 WKU i RSZW. W kazdym z WKU przeprowadzono instalacje
oprogramowania systemowego oraz uzytkowego oraz przeprowadzono szkolenie
uzytkownikdw. Wdrozenia systeméw odbywajg sie w instytucjach, ktérym udato sie
przygotowaé infrastrukture sieci oraz zakupi¢ niezbedne oprogramowanie narzedziowe i
systemowe, co spowodowato duze rozproszenie wdrazanych systemdw i nie pozwolito

zamkna¢ procesem wdrazania okreslonego jednolitego terenu (np.: wszystkie WKU
WARSZAWA).

Wszystkie systemy zaprojektowano przy uzyciu nowoczesnego i wysokowydajnego
narzedzia jakim jest generator aplikacji MAGIG Pozwolit on stworzy¢ systemy w pekni
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uniezaleznione od sprzetu, bazy danych oraz systemu operacyjnego. Zaprojektowane
systemy sg systemami  konwersacyjnymi, ukierunkowanymi na bezpoSrednich
uzytkownikéw tj. komorki organizacyjne WKU. Dane podsystemu przechowywane sa w
bazie danych przechowywanej na twardym dysku komputera centralnego, oraz po
zesktadowaniu, na zewnetrznych nosnikach magnetycznych takich jak dyskietki lub tasma
magnetyczna. Przetwarzanie w systemie odbywa sie w trybie interakcyjnym - kazdy
uzytkownik systemu osobiscie uczestniczy w jego uzytkowaniu.

Oprogramowanie systemu umozliwia realizacje nastepujacych zadan:

Utrzymywanie stownikowych danych statych;

Utrzymywanie opisu cech osobowych;

Tworzenie i utrzymywanie danych o zapotrzebowaniach;

Utrzymywanie danych o stanie zasobdw - poprzez mozliwo$¢ przegladania

zestawien z terenowych organdw administracji wojskowej;

m Udostepnianie  danych  aktualizacyjnych  dla  innych  uzytkownikéw
(podsystemdw) w szczegdlnosci systemowi organizacyjno-etatowym.

" Drukowanie zestawien uzytkowych - w postaci zapotrzebowan, decyzji
uzupetnieniowych oraz zestawien ze stanu zasobdw uzupetnieniowych
dostarczanych z TOAW (WKU/RSzW/RSzW - na szczeblu korpusu i
dowodztwa wojsk ladowych);

" Drukowanie zestawien  uzytkowych: raportbw generowanych przez

uzytkownikow systemu wedtug dowolnych kryteriéw na podstawie informacji

znajdujacych sie w bazie danych i dokumentéw opracowywanych w

poszczegolnych sekcjach WKU.

[l

System bazuje na aktualnie obowiazujgcych w WP dokumentach ewidencyjnych i
mobilizacyjnych.

Perspektywy rozwoju

olejne instalacje i wdrozenia systemow mobilizacyjno - uzupetnieniowych

uzaleznione sg od opracowania przez Zarzad tacznosci i Informatyki
jednoznacznych wytycznych w zakresie budowy lokalnych sied komputerowych dla
potrzeb WKU i RSzW oraz pozyskania odpowiednich srodkéw na ich realizacje.
Powaznym ograniczeniem we wdrazaniu tak duzego i rozproszonego systemu jest
whasnie brak srodkow finansowych niezbednych do szybkiego i catkowitego zamknigcia
procesu wdrazania, sg to zaréwno $rodki na budowe sied komputerowych (0 czym
wspomniatem powyzej), jak i zakup odpowiedniego oprogramowania.

O skali przedsiewziecia S$wiadcza szacowane ilosd potrzeb sprzetowych i
programowych dla pozostatych nie skomputeryzowanych WKU i RSzZW. W skali WP
potrzeby sprzetowo-systemowe wynoszg okoto130 serwerdw z SCO UNDC dla 25
uzytkownikow, 2500 terminali znakowych, 100 komputeréw klasy PC z systemem
Windows 95 i okoto 200 réznych pakietow oprogramowania Magie.
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Ocene funkcjonowania wdrazanych systemow bedzie mozna dokona¢ po wdrozeniu
systemOw na obszarze terytorialnie podlegtym jednemu RSzW albo OW z jednoczesnym
zapewnieniem sprawnego przephlywu informacji miedzy poszczegdlnymi instytucjami
uzytkujacymi systemy.

Whnioski

tym materiale nakre$lono zakres informacyjny i zasieg organizacyjny systeméw
wspomagania procesow mobilizacji i uzupetnien. Nie trzeba nikogo przekonywac,
jak wazne miejsce zajmujg one w obszarze oddziatywania systemow informatycznych Sk
Zbrojnych RP. Bez dostepu do informacji 0 mozliwosci uzupetniania strat, bez szybkiego
procesu mobilizacji, nie jest dzi§ mozliwe budowanie nowoczesnej, sprawnie dziedajacej
armii.
Wdrozenie  komputerowego systemu pozwoE na  podniesienie  stopnia

interopetacyjno$a i kompatybilnosci z systemami kierowania NATO.

Pozostaje wiec postawi¢ pytanie, na jak diugi okres mozna roztozy¢ proces
wdrazania tego typu systemdw, jesTi system jest gotowy i przeszedt juz odpowiednie testy
U uzytkownika.



11. System biezgcego wspomagania
kierowania instytucjag wojskowg

pptk mgrin™. Sylwester Getka

Halina M ajchnjk

Wprowadzenie

kazdej instytucji wojskowej (jednostce organizacyjnej MON) wystepujg trzy
podstawowe, nizej wymienione grupy uzytkownikow systemu:

Kierownictwo - osoby, ktore podejmujg decyzje w tamach przydzielonych im
zasob6w ludzkich, materiafowych, finansowych oraz w  systemach
hierarchicznych w zakresie jednostek (instytucji) podleghkych stuzbowo i
funkcjonalnie;

Specjalisci branzowi - osoby, ktore przygotowuja propozycje decyzji w zakresie
realizacji zadan statutowych;

Referenci zabezpieczenia funkcjonowania jednostki (instytucji) - osoby, ktore
realizujg zadania zwigzane z procesami informacyjnymi: zaopatrzenia,
eksploatacji  (sprzedazy), kadrowymi, ptacowymi, rozliczeh finansowo-
ksiegowych, magazynowych, bibliotecznych, ewidencji korespondencji, itp..

Po dokonaniu szczegtowych analiz zadarh realizowanych przez instytucije i jednostki
wojskowe mozna wnioskowaé, ze grupa uzytkownikow - specjalisci branzowi, ma
wlasne, niepowtarzalne zadania (w stosunku do innych jednostek MON').

Grupe uzytkownikow - kierownictwo mozna podzieli¢, w ramach wojska, na dwie
podgrupy: kierownictwo, ktéremu podlegaja hierarchicznie pod wzgledem stuzbowym i
funkcjonalnym instytucje lub jednostki wojskowe nizszego szczebla oraz kierownictwo
bez takiej podlegtosci.

Grupa uzytkownikéw nazwanych referentami  zabezpieczajacymi  dziatalno$é
|ednostki organizacyjnej MON jest rowniez uzalezniona od stopnia samodzielnosci
gospodarczej jednostki. W jednostkach bedacych oddziatami gospodarczymi tych
uzytkownikdw jest wiecej i wykonuja oni wiecej zadan.
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Na podstawie tej klasyfikacji, wytaczajac uzytkownikéw bedacych specjalistami
branzowymi, nalezy budowa¢ system umozliwiajacy wspomaganie dziatalno$ci biezacej
nastepujacych typdw jednostek organizacyjnych MON:

m  bez jednostek podlegtych z funkcjami oddziatu gospodarczego;

m  bez jednostek podleghych z funkcjami pododdziatu gospodarczego;
m 7 jednostkami podlegtymi i z funkcjami oddziatu gospodarczego;

m Zjednostkami podlegtymi i z funkcjami pododdziatu gospodarczego.

SPECJALISCI i KIEROWNICTWO  j REFERENCI ju
BRANZOWI I INSTYTUCJI ZABEZPIECZENIA
il

SYSTEM
WSPOMAGANIA
PROCESOW
KIEROWANIA
SYSTEM SYSTEM SYSTEM
WYPRACOWANIA OBSLUGI OBSLUGH
WARIANTOW BIUROWEJ PROCESOW
DECYZJI ZABEZPIECZENIA

Rys. 31 Ogdlna struktura uzytkowania systemu w jednostce organizacyjnej MON.

Podstawg opracowania systemu biezacego wspomagania Kierowania instytucjg
wojskowg sg decyzje podejmowane przez kierownictwo. Decyzje podstawowe
podejmowane sgw nastepujacych formach:

m  Rozkaz dzienny,

*  Plan przedsiewzie¢ danej jednostki organizacyjnej;

m  Plan przedsiewzie¢ jednostek organizacyjnych podleghych;
m  Dekretacja i akceptacja dokumentow.

Propozycje tych decyzji przedstawiane sg przez Kkierownikow komorek
organizacyjnych, specjalistow oraz referentow. Kolejnym, istotnym elementem dla
kierownictwa jest zasada sprzezenia zwrotnego, czyli informowanie o stanie realizacji
podjetych decyzji i stanie obiektow7bedacych przedmiotem kierowaniaw danej jednostce
organizacyjnej MON i ewentualnie jej jednostek podleghych.

Ze wzgledu na bardzo szeroki zakres zadan, ktore powinien wspomagac taki system

trudno jest przedstawi¢ uniwersalng koncepcje zadowalajacg wszystkich potencjainych
uzytkownikow.
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Stan aktualny

Aystem  biezacego wspomagania  kierowania instytucja wojskowa, jednostka
N organizacyjng MON, posiadajaca samodzielny etat, piecze¢ herbowa i ustalony zakres
zadan statutowych, umozliwia udostepnianie kierownictwu wszechstronnej, dokfadnej i
aktualngj informacji ukatwiajacej podejmowanie decyzji i skuteczne wykonywanie funkcji
planistycznych, kontrolnych i operacyjnych.

Kancelaria jest podstawowym elementem funkcjonalnym w systemie, spetniajacym
funkcje ewidencjonowania, przechowywania i udostepniania dokumentéw uprawnionym
uzytkownikéw. Przechowuje ona i udostepnia dokumenty zaewidencjonowane w roku
biezacym oraz dokumenty z lat poprzednich. Spetnia nastepujace funkcje:

* Ewidencjonuje wszystkie dokumenty wchodzace, wychodzace i wewnetrzne,

m Przekazuje dokumenty wchodzace do szefa instytucji, celem zapoznania sig i
dokonania dekretacji i przydzielenia dysponenta dokumentu,

m Dokonuije aktualizacji ewidencji dokumentu po dokonaniu dekretacji przez szefa
instytucji i informuje zainteresowanych uzytkownikéw o dekretacji szefa
instytucji,

* Dokonuije obstugi procesu wypozyczenia i zwrotu dokumentdw,

m Dokonuje obstugi procesu wysytania do adresatow dokumentdw wychodzacych
Z instytucji,

* Dokonuje kontroli terminowosci zwrotu przez uzytkownikéw wypozyczonych
dokumentéw,

*  Przygotowuje wykazy i protokoty dla potrzeb przeprowadzenia kontroli
kwartalnych i rocznych przechowywania i obiegu dokumentéw u wszystkich
uzytkownikow posiadajacych i wytwarzajacych dokumenty,

* Przekazuje dokumenty, po zakornczeniu roku kalendarzowego, do zbioru
zasobow dokumentéw (biblioteki) oraz przygotowuje i przekazuje dokumenty
do archiwum panstwowego (resortowego, okregowego itp.).

Z systemem tym powigzane sg elementy zewnetrzne, do ktdrych nalezg poczta,
archiwum i instytucje zewnetrzne, bedace adresatami i nadawcami dokumentow.

Poczta spetnia funkcje ustugowe w zakresie telefaksow, przyjmowania i
przekazywania przesytek pocztowych.

Archiwum (panstwowe, resortowe) wspGhpracuje z systemem okresowo. Do
archiwum przekazywane sg dokumenty wiasne, o wieczystym okresie przechowywania,
ktore nie sg juz wykorzystywane w biezacej dziatalnosci instytuq'i, a w przypadku
likwidacji instytucji do archiwum przekazywane sg wszystkie dokumenty.

Instytucje zewnetrzne sg adresatami i nadawcami dokumentéw kierowanych do
instytucii.
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Projekt usprawnienia systemu kierowania

elem informatyzacji instytucji wojskowej jest zastgpienie tradycyjnego systemu

ewidencyjnego informatycznym systemem ewidencyjno-sprawozdawczym oraz
komputerowe wspomaganie prac sztabowo-biurowych. Na obecnym etapie przyjeto
koncepcje budowy jednoszczeblowego, autonomicznego systemu dla kazdej jednostki
organizacyjnej MON, obejmujacego jej kierownictwo i wszystkie komarki organizacyjne.
Powinno to znacznie uprosci¢ jego konstrukcje oraz sposéb wymiany danych.

Celem budowy systemu jest:

Skrécenie czasu, usprawnienie i sformalizowanie obiegu informacji przy
réwnoczesnym odciazeniu personelu od czasochtonnego i mato efektywnego
recznego wyszukiwaniainformacji z réznych zrodet,

Automatyzacja procesu przechowywania i udostepniania dokumentow
archiwalnych,

Usprawnienie i przyspieszenie realizacji prac sztabowo-biurowych,
Usprawnienie procesu wydawniczego.

*

*

Podstawowe zadania kazdej jednostki organizacyjnej MON obejmujg zadania
statutowe 'wyn-kajace z zakresu obowigzkow) oraz zadania rutynowe (typowe dla profilu
daatama kazdego biura). Komputerowe wspomaganie realizacji zadan statutowych
bedzie rmalo charakter automatyzacji procesow zwigzanych z gromadzeniem,
wyszukiwaniem i udostepnianiem danych niezbednych do realizacji tych zadan. Druga
grupa zadan realizowanych przez system dotyczy¢ wspomagania prac sztabowo-
biurowych.

System biezgcego wspomagania kierowania instytucja

zwigzku z zadaniami realizowanymi w kazdej instytucji system zostat podzielony

na trzy podsystemy: obstugi biurowej, obiegu dokumentdw i zarzadzania
instytucjg. Kazdy z nich moze funkcjonowaé niezaleznie lub wspGtpracowaé ze sobg
umozliwiajac sprawne kierowanie i funkg'onowanie instytucji wojskowej. W kazdej
instytucji mozna wyr6zni¢ dwa rodzaje obiegu informacji Jeden dotyczy obiegu
dokumentéw, a drugi obiegu informacji zwigzanej z biezacym funkcjonowaniem
instytucii.

Kazdy z podsysteméw tego systemu moze by¢ wdrazany i eksploatowany
autonomicznie. Petny efekt funkcjonalny uzyskuje sie jednak po wdrozeniu catego
systemu. Podsystem obstugi biurowej i obiegu dokumentéw7 moze wspdtdziataé z
instytucjami zewnetrznymi przy wykorzystaniu poczty elektronicznej, sieci Internet i
ustug telefaksowych, za$ pozyskane dokumenty mogg by¢ bezposrednio udostepniane
uzytkownikom w tych podsystemach. Przetwarzanie danych zorganizowane jest w
technologii pracy grupowej, tak aby poszczegdlni uzytkownicy mogli korzystaé ze
wspdélnych zasobéw (w ramach posiadanych uprawnienn nadanych im przez
administratora systemu) oraz wymienia¢ informacje pomiedzy sobg

114



Podsystem obstugi biurowej zapewnia komunikage pomiedzy wszystkimi
uzytkownikami systemu poprzez realizacje funkcji poczty elektronicznej i wspomaganie w
zakresie innych ustug typu biurowego. Funkcje realizowane w nim przenikajg sie
wzajemnie z funkcjami podsystemu obiegu dokumentéw (informacji). W duzym stopniu
podsystem ten jest zrodtem powstawania informacji lub dokumentéw (edytor tekstu),
ktore sa poOzniej przekazane i przetwarzane w podsystemie obiegu dokumentdw.
Podsystem zapewnia mozliwo$¢ korzystania z zewnetrznej poczty elektronicznej oraz
sieci Internet

Podsystem ten bedzie elementem zapewniajgcym prawidtowe funkcjonowanie
instytucji w zakresie zadan ogolnych Funkcje te w tradycyjnych systemach spetniajg
sekretariaty i obstuga administracyjna. W nowoczesnych systemach wykorzystywane sg
tzw. pakiety biurowe, ktére funkcjonujg w systemie sieci komputerowej. Pakiety te
wspomagajg obstuge procesdw biurowych za pomocg funkcji poczty elektronicznej,
harmonogramowania czasu pracy, prowadzenie notatnikdw, ewidencji kontrahentw,
edytorow tekstowych i graficznych, telekonferencji i innych funkcji pomocnych w pracy
biurowej.

Realizacja zadan zwiazanych z obstugg biurowg w systemie odbywa sie przy
wykorzystaniu wbudowanych mozliwosci pakietu Lotus Notes. Zalicza sie do nich
graficzny edytor tekstu, poczte elektroniczng, systemowe mechanizmy wymiany danych
OLE, OLE2 i DDE.

Podsystem obiegu dokumentéw jest specyficznym elementem systemu
wspomagania kierowania instytucjg wojskowa. Wydzielenie takiego podsystemu byto
mozline dzieki zastosowaniu narzedzia Lotus Notes, ktore w tatwy sposéb umozliwia
realizacje funkcji obiegu informacji (dokumentow).

Dokumenty sg podstawg formalno-prawng funkcjonowania  instytucji.
Odzwierciedlajg jej dziatanie i wspotdziatanie z innymi instytucjami. Kazdy dokument
musi zawieraC adresata, nadawce, date jego wytworzenia, tres¢ dokumentu oraz podpis
szefa instytucji lub osoby przez niego upowaznionej. Dokumenty, pod wzgledem ich
wytworzenia i adresata, dzielg sie na: zewnetrzne obce - wchodzace do instytucii,
zewnetrzne whasne - wysytane z instytucii, i wewnetrzne - wykorzystywane we wasnej

instytucji

W podsystemie obiegu dokumentow uzytkownicy i wykonawcy realizujg zadania
wynikajace z tresci dokumentdw lub dekretacji na nich, a takze opracowuja projekty
nowych dokumentéw i dokonujg niezbednych uzgodnien z innymi zainteresowanymi
osobami  tworzacymi ten dokument. Wykonawca dokumentu odpowiada za tres¢
merytoryczng, stopien poufnodci i kategorie archiwalng dokumentu Dokumenty, z
punktu widzenia dostepnosci, dzielg sie na ogdlnodostepne i dedykowane okreslonym
uzytkownikom.
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Podsystem jest przeznaczony dla jednej instytucii, z centralng organizacja ewidencji
dokumentdw. Zapewni realizacje wszystkich czynnosci procesu obiegu dokumentéw od
momentu wytworzenia lub rejestracji do chwili zniszczenia lub przekazania do archiwum.
Zawiera dane o historii wykorzystywania dokumentu przez uzytkownikdw w catym tym
okresie. Wazna role w tym podsystemie, szczegdlnie w zakresie funkcji ewidencyjnych,
petni modut Kancelaria, ktory jednoczesnie jest czeScig skadowg podsystemu
zarzadzania instytucjg

Zaewidencjonowane  dokumenty przydzielane sg gtownym  adresatom
(dysponentom) przez szefa instytucji Sg oni gtdwnymi dysponentami tych dokumentdw.
Uzytkownikami systemu sg wszyscy ci, ktOrzy uczestnicza w procesie obiegu
dokumentow, a w szczegdlnosci kadra kierownicza i te osoby, do ktorych kierowane sg
przez dysponentéw dokument)7 Rozpoczecie kazdego roku kalendarzowego odbywa sie
czynnoscig przeniesienia danych z rejestru roku zakonczonego do zbioru ewidencji
zasobow dokumentow instytucii

Te dwa podsystemy ze wzgledu na realizowane w nich funkcje moga obejmowac

calg instytucje lub poszczeg6lnych uzytkownikéw w ramach jednej konkretnej komarki
organizacyjnej.

Podsystem zarzadzania instytucjg przeznaczony jest dla potrzeb biezacego
kierowania instytucja przez jej szefa, kierownikdw komorek organizacyjnych dla potrzeb
kierowania dziatalnoscig tych komoérek oraz personelu administracyjnego dla realizacji
procedur obstugi zabezpieczenia dziatalnosci instytucji Zostat on podzielony na moduty,
ktdre sg przeznaczone do eksploatacji w poszczeg6lnych komaorkach organizacyjnych.

W podsystemie tym podejmowane sg decyzje dotyczace realizacji zadan i
wykorzystania przydzielonych zasobow' osobowych, finansowych i materiatowych.
Decyzje podejmowane sgw formie polecen, dokumentdw-, plandw i rozkazu dziennego,
bedacego dokumentem archiwalnym, sformalizowanym i obligatoryjnym, w ktérym
zawarte sg podstawowe decyzje szefa (dowddcy) dotyczace dziatalnosci instytucji (JW).

System wspomagania kierowania instytucjg wojskowg jest zaprojektowany w
technologii Lotus Notes, ktory to produkt nie jest systemem zarzadzania
relacyjng bazg danych. Konsekwencija tego faktu jest to, ze dane utrzymywane w tym
systemie nie sg zorganizowane w postaci konkretnych tabel, czrli zbioréw danych,
skkadajacych sie na baze danych w sposéb tradycyjny, ale w postaci formularz}
ekranowych, obejmujacych wiele pdt zawierajacych konkretne informacje. Poszczegdine
formularze powigzane ze sobg i pogrupowane tematycznie stanowig baze danych w
rozumieniu Lotus Notes, czesto nazywang baza dokumentdéw. Odpowiedzialnym za
uzytkowanie i1 eksploatacje systemu jest administrator srstemu. Powigzanie z innymi
systemami i instytucjami realizowane —est poprzez zbiory stownikowe, zapewniajace
spojnos¢ semantyczna oraz $rodki techniczne umozliwiajace przekazywanie dokumentéw
i innych informacji za pomoca poczt)- elektroniczna, telefaksu i Internetu.
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System przeznaczony jest dla kierownictwa instytucji, kierownikdéw wszystkich
komorek organizacyjnych oraz pracownikéw komorek zabezpieczajacych biezacg
dziatalnos¢ instytucji. System jest uzytkowany codziennie w czasie godzin pracy. Jest on
systemem wielodostepnym eksploatowanym w oparciu 0 punkt informatyczny oraz
punkty abonenckie usytuowane w miejscach pracy potencjalnych uzytkownikéw danej
instytucji. Punkt informatyczny jest wyodrebniong komorka, ktdrej zadaniem jest
zapewnienie technicznej i funkcjonalnej sprawnosci eksploatacji SI. Jest to system
konwersacyjny, zapewniajacy bezposredni dostep do zasobdw komputera jednoczesnie
wielu uzytkownikom pracujagcym w réznych miejscach.

Z punktu widzenia uzytkownika istotne jest aby jednoznacznie przydzielono mu
odpowiedni zestaw danych, ktore bedzie mégt wykorzystywac oraz odpowiedni zestaw
narzedzi programowych, ktérych bedzie uzywat w swojej codziennej pracy. Przydzielenie
to realizowane jest przez przypisanie kazdemu uzytkownikowi odpowiednich uprawnien
umozliwiajacych wykonywanie zadan. Uzytkownikami systemu sg tylko te osoby, ktore
zostaly zarejestrowane przez administratora systemu i nadane zostaty im przez niego
uprawnienia do korzystania z okreSlonych funkcji i zbiordw poszczegdlnych
podsystemow.

Szef instytucji (dowodca) reprezentuje jg na zewnatrz i kieruje catoksztattem jej
dziatalnosci poprzez swoich zastepcow, ktorzy dziatajg w jego imieniu w zakresie
okredlonych dziedzin dziatalnosci oraz poprzez kierownikéw komdrek organizacyjnych..
Jest on réwniez gtdwnym dysponentem dokumentow i wszystkich przydzielonych dla
instytucji zasobdw. W systemie spetnia réwniez funkcje rozdziatu korespondencii
(dokumentéw) wraz z dekretacjg dla poszczeg6lnych dysponentéw dokumentu lub
uzytkownikow tych dokumentow.

Uzytkownicy i wykonawcy dokumentow realizujg zadania wynikajace z
dokumentéw oraz opracowujg projekty nowych dokumentéw i dokonuja niezbednyc
uzgodnien z innymi zainteresowanymi tworzonym dokumentem Po podpisaniu proje tu
dokumentu przez szefa lub upowazniong osobe, projekt dokumentu staje sie
obowiazujacym. Wykonawca dokumentu odpowiada za treS¢ merytoryczng, stopien
poufnosci i kategorie archiwalng dokumentu.

Sekretariat (sekretariaty) w instytucji spetnia funkcje zabezpieczenia biezace
dziatalnodci szefa (szefow) instytucji oraz zapewnia komunikacje p>omiedzy sze em a
podleglymi mu komérkami (innymi sekretariatami) w zakresie przekazywania poleceni t
pojmowania od tych komorek informacji dla szefa. Z sekretariatem wspot  a
kancelaria i administracja instytucji, ktdrej gtownym zadaniem jest zabezpieczenie
administracyjne biezgcego dziatania instytucji.

Kierownicy komorek organizacyjnych podejmujg decyzje w ramach

przydzielonych komp>etenciL) przedstawiajg propozycje decyzji i dokumentow ' szea
instytucji (dowddcy) oraz realizuja, poprzez swoich podwtadnych, zadania okre$lone clia
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danej komorki Szefowie komdrek organizacyjnych sa zarazem dysponentami
dokumentoéw, ktorzy udostepniajg dokumenty podwiadnym, celem wykonania zadan
wynikajacych z tych dokument6w.

Administrator systemu odpowiedzialny jest za bezpieczerstwo, poprawnosé
uzytkowania i eksploatacji systemu oraz za spdjno$¢ semantyczng tego systemu z
systemami eksploatowanymi w resorcie obrony narodowej. Do wypetnienia tej funkcji
administrator wykorzystuje odpowiednie oprogramowanie systemowe i moduly
stownikowe (pomocnicze) podsystemdw tego systemu.

Administrator systemu zaktada wszystkim uzytkownikom pliki identyfikacyjne (plik
ID) umozliwiajace logowanie sie do systemu, a nastepnie nadaje im uprawnienia do
realizacji zadan wynikajacych z ich obowiazkéw. Z punktu widzenia kierowania instytucjg
system informatyczny nalezy widzie¢ jako narzedzie zapewniajagce komputerows
realizacje Scisle okreslonych funkcji dotyczacych w sensie ogélnym zarzadzenia instytucja

Pojedyncza funkcja (zadanie) ma ustalony algorytm realizacji, opiera sie na ustalonym
zestawie danych udostepnianych i aktualizowanych w komputerowej ewidencji.
Wszystkie elementy przetwarzania beda realizowane sitami i sprzetem instytucji zaréwno
w fazie wdrazania systemu (tworzenie stownikdw, przenoszenie danych z ewidencji
tradycyjnej) jak i stalej eksploatacji systemu (wprowadzanie danych na biezaco,
aktualizacja zbioréw, rozprowadzanie wynikow).

Zastosowane procedur}7 realizacji zadan majg wbudowany mechanizm kontroli,
umozliwiajacy sprawdzanie spetnienia wymogéw, wynikajacych z przepiséw oraz
sprawdzania mozliwosci zrealizowania danego zamierzenia, ze wzgledu na posiadane
zasoby materiatowe, finansowe, osobowe, etatowe itp. Dokumenty wejsciowe i
wynikowe odpowiadajg formie i tresci obowigzujacych dokumentdw.

WhniosKki

aprojektowany system jest systemem uniwersalnym, powielarnym dla wszystkich

instytucji wojskowych typu departament, zarzad, szefostwo, sztab, jednostka
wojskowa, instytut itp. Pomimo wykonywania przez te instytucje, w zakresie ogélnym,
tych samych zadan, to w kazdej z tych instytucji wystepujg rézne akcenty i waznos¢
niektorych z tych zadan. Z tego tez wzgledu system ten nalezy w pierwszym etapie
wdrozy¢ eksperymentalnie w czterech typach instytucji: departamencie ministerstwa,
zarzadzie SG, jednostce wojskowej iw Centrum Informatyki SG WP. Po uzyskaniu uwag
i wnioskdw, a takze przeszkoleniu uzytkownikéw, wprowadzi¢ udoskonalenie systemu,
tworzac pakiet programowy, Stanowigcy podstawe generowania wersji - systemu,
odpowiadajacego potrzebom danej instytucii

Zastosowane procedury w rozwigzaniach projektowych, generalnie rzecz biorac sg

zgodne z obowigzujacymi przepisami Z tego tez wzgledu niektdre czynnosci muszg by¢
powielane réwniez metoda tradycyjng Przyktadem moze by¢ dokument rozkazu
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dziennego, ktdry do biezacej dziatalnosci jest w petni wystarczajacy i przydatny, to jednak
zgodnie z obowigzujagcymi przepisami  musi  by¢ drukowany, rejestrowany i
przechowywany w kancelarii w formie dokumentu papierowego. Nie wystarczajacy jest
tez podpis elektroniczny wypozyczenia dokumentu z kancelarii, ale musi by¢ dokonany
podpis na specjalnych dokumentach ewidencyjnych w kancelarii. Wdrozenie tego
systemu przyczyni si¢ do wypracowania nowych zasad funkcjonowania instytucji z
zastosowaniem technik informatycznych.

Wdrozony system powinien usprawni¢ prace jednostek organizacyjnych MON we
wszystkich podstawowych obszarach ich dziatalnosci oraz przyczyni¢ sie do uzyskania
nastepujacych efektow:

m Przyspieszenie i lepszy nadzor nad realizacjg polecen w stosunku do oséb
funkcyjnych i komérek organizacyjnych;

*  Wprowadzenie nowoczesnych metod oiganizacji pracy komdrek
organizacyjnych dzieki zastosowaniu elektronicznego systemu biurowego;

1 Dostep do kompletnych i zintegrowanych danych dla wielu réznych grup
uzytkownikow, niezbednych w ich codziennej pracy;

*  Zastosowanie oficjalnego obiegu dokumentow w postaci elektronicznej, wraz z
mozliwoscig jego kontroli;

*  Szybki dostep do r6znorodnych informacji, zgromadzonych w jednym migjscu;
Wysoki poziom ochrony danych przed nieupowaznionym dostepem.

Literatura

System wspomagania Kierowania instytucjg wojskowa —Projekt koncepeyjny, Centrum
Informatyki Sztabu Generalnego VP 1997 r.,

Wielodostepny system wspomagania dziatalnosci bielacejjednostek organizacyjnych MON —
modut sekretariat —Projekt koncepcyjny, Centnim Informatyki Sztabu Generalnego WP 1998
r,

James A.F. Stoner, R. EdwardFreeman, DanielR. Gilbert,jr., Kierowanie —\Wyd. 11
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12. System biezacego monitorowania
gotowosci operacyjnej SZ RP

pptk mgr¢nz KarolKrj*anek
pptk mgrini®. Gr/egor” Pokorski
kpt. m grin£Gn~egor’\ Sobiech

Wprowadzenie

zesne pole walki charakteryzuje sie znaczng dynamika dziatari bojowych,

wymusza skracanie czasu reakcji systemu dow-odzenia wojskami na zaistniate
zdarzenia. Zwiekszenie operatywnosci sztabow jest mozliwie miedzy innymi poprzez
wprowadzenie metod i Srodkéw informatycznych do proceséw pozyskiwania informacji
przez organy dowodczo-sztabowe oraz do organizacji i sterowania procesami obiegu
informacji w czasie prow,adzenia operacji.

Automatyzacja zadan wykonywanych w komaorkach funkcjonalnych poszczeg6lnych
szczebli dowodzenia w cyklu dowodzenia, planowania, organizowania i prowadzenia

dziatah bojowych, pozwoli na znaczne podniesienie jakosci i operatywnosci systemu
dowodzenia.

Wojska ladowe nie posiadajg obecnie kompleksowego systemu informatycznego,
ktéry umozliwiatby $ledzenie, analizowanie i przedstawianie W dogodnej postaci (np.
tabela, opis, mapa) biezacego stanu operacyjnego sit zbrojnych (whasnych badZ obcych).
Dziatajace juz w wojsku systemy informatyczne zajmuja sie zbieraniem i przetwarzaniem
informacji w waskim zakresie - brak jest systemu dajacego pelny obraz gotowosé
bojowej (ukompletowania, potozenia i aktywnosci jednostek wojskowych w okreslonym
czasie i miejscu). Probg budowy takiego systemu jest projektowany w ClI SG WP
Zautomatyzowany System Dowodzenia szczebla operacyjnego i taktycznego. Jak na razie
informacje te sg zbierane, przesytane i opracowywane metodami tradycyjnymi, w? postaci

meldunkéw i sprawozdann przekazywanych telefonicznie, badz faksem miedzy
odpowiednimi stuzbami

Ocena gotowosci operacyjnej SZ opiera sie na danych pozyskanych za
posrednictwem dyzurnych stuzb operacyjnych oraz jednostek rozpoznania (Rys. 32). Ze
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wzgledu na duzg ilos¢ informacji splywajacych kazdego dnia do dyzurnej stuzby
operacyjnej oraz wojsk rozpoznania i walki radioelektronicznej (RIWRE), duzej wagi
nabiera nie tylko odpowiednia agregacja dostarczanych danych, ale tez przedstawienie ich
w postaci dogodnej dla dowddcow i sztabow wojskowych.

Potyskiwania

) N Zr \- danych
Zadani* danych
F? = i
. Zdjecia
/
Odpowied? Pytanie
SYSTEM
IONETOROWANI )
r\tdunxi
Szczebel
taktyczny

Rys. 32 System monitorowania gotowosci operacyjnej

Dyzurna stuzba operacyjna

SO realizuje zadania zwigzane ze specyfikg dziatania stuzb operacyjnych. Obejmuja
one zagadnienia zwigzane ze zbieraniem i przechowywaniem informacji,
formutowaniem i przekazywaniem sprawozdann w postaci sformalizowanq i

niesformalizowanej.

Do podstawowych funkcji DSO naleza;:

*  Pozystdwanie informacji o sytuacji operacyjnej SZ RP;

* Gromadzenie informacji na temat st i Srodkéw oraz dyslokacji wojsk
wydzielonych do wykonywania okreslanych zadan;

m  Zbieranie informacji o najwazniejszych przedsiewzieciach wykonywanych w SZ.
DSO zostanie wyposazona w Sl o strukturze wielostanowiskowej, rozproszonej

przestrzennie, obejmujacej szczeble: operacyjny, operacyjno-taktyczny i taktyczny. DSO
wyposazone bedg w zautomatyzowane stanowiska pracy, zainstalowane w ogniwach
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struktury wojsk ladowych i potaczone ze sobg systemem telekomunikacyjnym. System
informatyczny, wspomagajacy prace DSO, bedzie umozliwiat:

m Edycje zbieranych informacji (sprawozdan);

*  Wspomaganie prac analitycznych;

Zapewnienie facznosci wspdtdziatania z instytucjami wspoétdziatajagcymi z DSO;
Przekazywanie polecen do podlegtych dyzurnych stuzb operacyjnych;
Dokonywanie wstepnej selekcji i prezentacje dostarczanej informacji wg
okreslonych kryteriéw;

Archiwizowanie przetwarzanych informacji;

Umozliwienie wielokierunkowej tacznosci w pionie DSO za pomocg, poczty
elektroniczne;j.

*m n

* |

Skrécenie czasu przebiegu proceséw informacyjnych dyzurnych stuzb operacyjnych
mozna osiaggnac¢ przez:

m  Sformalizowanie dokumentow:;

*  Automatyzacje gromadzenia, wyszukiwania i przetwarzania informacji z
rozproszonych zrédet,;

Wprowadzenie bazy danych, zawierajacej informacje zabezpieczajace biezaca
prace poszczegdlnych osob funkcyjnych;

Zautomatyzowanie funkcji przesytania informacji pomiedzy szczeblami;
Automatyzacje funkcji zobrazowania danych

* |

Zasadniczymi zrédtami informacji s stuzby dyzurne brygad i stuzby operacyjne
dywizji. Za pomocg utajnionej sieci tacznosci przekazujg dane (sprawozdania, meldunki,
komunikaty) w formie sformalizowanych dokumentéw bojowych Mozliwe jest rowniez
przekazywanie dokumentdw niesformalizowanych, w tym graficznych (mapy, zdjecia),
multimedialnych (dzwiek, obraz ruchomy) i wszystkich innych reprezentowanych w
postaci elektronicznej. Dodatkowymi Zrodkami informacji dla DSO sg instytucje resortu
ON oraz administracji panstwowej, posiadajace wiadomosci przydatne w wykonywaniu
zadan stuzb operacyjnych.

System musi by¢ zasilany danymi z istnigjacych juz systemoéw informatycznych SZ
RP oraz z nowo projektowanych i wdrazanych systeméw.

Z eksploatowanych obecnie systeméw informatycznych bedg pozyskiwane dane o

*

Sitach i Srodkach rozpoznania SZ wkasnych oraz panstw obcych;
Przedsiewzieciach szkoleniowych;

Stanie sit i Srodkow, strukturach etatowych, bojowych SZ;
Mobilizowanych sitach i Srodkach Sz;

Silach i $rodkach transportowych, stanie drog i lotnisk;
Skazeniach;

Zasobach 1taczy i traktdw dzierzawionych, rezerwowych i planowanych
przeznaczonych dla SZ;

* o+ % W

* |
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m  Obsadzie personalnej kierowniczych stanowisk w SZ.

Na poczatku 1997 r. uruchomiono nitke pilotows systemu teleinformatycznego
Dyzurnej Stuzby Operacyjnej SZ RP, obejmujacg DSO Sztabu Generalnego, okregdw
wojskowych, 1 DZ (wraz z podlegtymi brygadami) i 6 BDSz. Celem przedsiewziecia byto
zapoznanie uzytkownikow z praca systemu zbudowanego w technologii pracy grupowej,
weryfikacja przyjetych rozwigzan oraz wyznaczenie kierunkow dalszej pracy nad
systemem W ten sposéb powstat projekt koncepcyjny systemu, obejmujacy zakres
zagadnien ujety w zadaniu projektowym

Zbierane w trakcie eksploatacji doSwiadczenia pozwolity dokona¢ wielu zmian w
funkcjonowaniu systemu DSO. W ciggu 1998 r. rozwijano oprogramowanie uzytkowe,
modyfikowano projekt koncepcyjny systemu, skonstruowano rozproszong hierarchiczng
baze danych odzwierciedlajacg strukture dyzurnych stuzb operacyjnych. Zmieniono takze
architekture techniczng systemu.

Na szczeblu centralnym uzytkowane jest oprogramowanie tworzenia sprawozdan
dobowych i tygodniowych, w dalszej kolejnosci udostepnione bedg funkcje tworzenia
meldunkdéw dyzurnych #acznosci OW i operacyjnego 4acznosci oraz wstawka oficera
operacyjnego mobilizacji do sprawozdania dobowego na szczeblu centralnym

Oprogramowanie, oraz sposob skonfigurowania systemu, umozliwia rozwiniecie go
na dowolng strukture wojsk, oferujac précz zadan zwigzanych ze sprawozdaniami, takze
mozliwo$¢ przesytania dowolnych informacji (tekst, obraz, dzwiek) i1 poczty
elektronicznej. Oprogramowanie i uzyte narzedzia sg wystarczajgco elastyczne i nie
stanowi problemu dopasowanie systemu do nowej struktury Sit Zbrojnych -.

Niedostatek sprzetu komputerowego i ochronnego, a takze ograniczona
infrastruktura utajnionq sieci transmisji danych, ograniczaja postep w rozszerzeniu nitki
pilotowej na pozostate jednostki wojsk lagdowych i uzytkowe wdrozenie systemu.

W dalszych pracach nad systemem przewiduije sie budowe bazy dokumentow i bazy
danych podstawowych szczebli dowodzenia oraz budowe interfejsu komunikacji
zewnetrznej. Interfejs komunikacji zewnetrznej to pakiet programow stuzacych do
wymiany informacji pomiedzy systemem a otoczeniem, w tym dajacych mozliwos¢
udostepniania danych osobom funkcyjnym Sztabu Generalnego i Ministerstwa Obrony
Narodowej. W chwili obecnej wszystkie informacje dotyczace np. struktury, dyslokacji,
zadan jednostek, zasobdw tacznosci, meldunki i inne przechowywane sg w postaci
papierowej, badz uzyskiwane droga telefoniczng ze Zrodet. W przysztosci beda
pozyskiwane z rozproszonej bazy danych. W tym celu nalezy jednak przeprowadzi¢
szereg przedsiewzie¢ organizacyjnych i technicznych, np. okresli¢ zakresu i postat
potrzebnych informacji, uruchomic utajniong sieci wymiany danych obejmujacy miejsca
fizycznego przechowywania danych, uzgodni¢ tryb udostepniania danych, a takze
stworzy¢ warunki nieprzerwanej pracy sprzetu (np. instalacje ppoz., zasilanie awaryjne).

123



Informacje niedostepne przez sie¢ i nie ulegajace szybkiej dezaktualizacji, beda
przechowywane w postaci elektronicznej w DSO.

Wojska RiIWRE

skiad zintegrowanego systemu rozpoznania (ZSR) wchodzi wielostanowiskowy,

rozproszony system informatyczny wspomagajacy realizacje zadan bojowo-

rozpoznawczych. Wielostanowiskowo$¢ i rozproszenie przestrzenne uwarunkowane je
liczebnoscig oraz dyslokacja ogniw struktury organizacyjnej tego systemu

Mikrokomputerowy system wspomagania biezacej pracy bojowo-rozpoznawczej ma
realizowa¢ wymagane zadania poprzez automatyzacje procesow:

m  Zbierania, przetwarzania i skfadowania informacji z prowadzonego rozpoznania,

*  QOpracowywania i przesytania na stanowisko koordynacji ZSR nakazanych i
doraznych meldunkéw z prowadzonego rozpoznania przez wydzielone
jednostki;

*  Archiwizowania zdobytych informacji rozpoznawczych (opracowanych
dokument6w) we wszystkich jednostkach wydzielonych do systemu;

m  Odbioru i skkadowania informacji naptywajacej do stanowiska koordynacji;

Opracowywania dokumentéw bojowych oraz przesytania ich do okreslonych
adresatow:

m  Okresowe archiwizowanie dokumentéw oraz bazy danych;

Wspomagania optymalnego wykorzystania sit i srodkéw rozpoznawczych SZ
RP dziatajacych w tamach ZSR

tt. 20BZ9pi t5Wittf. Hok 0 K

Zoknierzy 61ys.

czolgow 40

BARITO 120
+ah 1S

Rys, 33 Powiazanie grafiki z danymi 2 rozpoznania

Funkcjonowanie  systemu  «zbieranie, przesylanie informacji oparto na
stormaitzowanych dokumentach bojowych. Istnieje mozliwo$¢ wprowadzenia do
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systemu informacji z dokumentéw niesformalizowanych np. tekst niesformalizowany,
mapy (Rys. 33), zdjecia itp.

System umozliwia wykorzystywanie raz wprowadzonych danych wszedzie tam, gdzie
jest to niezbedne.

Wprowadzenie narzedzi informatycznych do systemu rozpoznania pozwoli na:

*

Przyspieszenie procesu zbierania, przetwarzania i obiegu biezacej informacii
rozpoznawczej wewnatrz ZSR
Przyspieszenie przesytania informacji do odbiorcow zewnetrznych;
m  Usprawnienie oraz przyspieszenie procesoOw opracowywania dokumentow
bojowych;
Usprawnienie proceséw archiwizacji informacji bojowych przechowywanych w
bazie danych;
Usprawnienie wyszukiwania informacji w zbiorach archiwalnych,
m  Usprawnienie planowania i koordynacji w zakresie wykorzystania sit i Srodkow
rozpoznawczych w biezacej dziatalnosci bojowej;
*  Usprawnienie  pracochtonnego  procesu  graficznego  opracowywania
dokumentdw bojowych i sprawozdawczych.

W chwili obecnej system jest w fazie testowania przed wdrozeniem w jednostkach
rozpoznawczych i na SK ZSR. Oprogramowanie umozliwia min. formatowanie i
automatyczne przesykanie meldunkdéw, utrzymanie wielopoziomowej bazy meld ~ w,
wyszukiwanie informacji, archiwizowanie bazy i zarzadzanie archiwum Skiadane precz
jednostki rozpoznawcze meldunki przechowywane sg w postaci podzielonyc na
fragmenty czastek ocechowanych tzw. kodami tematycznymi - indeksami pozwalajacymi
na wyszukiwanie opisow zdarzen spetniajgcych zadane warunki. Kod) tematyczne
opracowywane sg na szczeblu centralnym i podlegajg automatycznej dystrybucji W
systemie. Jest gotowe réwniez oprogramowanie tworzenia meldunku dziennego dla DbO
SZRP.

W obecnej postaci system przede wszystkim usprawnia funkcjonowanie stanowiska
koordynacji ZSR- Nastepnym krokiem bedzie zautomatyzowanie tworzenia meldunkow
bojowych przez oficera dyzurnego jednostki rozpoznawczej. Nastgpi to
zmodyfikowanie i dostosowanie do potrzeb systemu uzywanego j nw ¢acn
rozpoznawczych oprogramowania wspomagajgcego prace grup analizy dan .ch.

W dalszej kolejnosci przewiduje sie rowniez ze system bedzie mogh dostarczaé
informacje do odpowiednich systemdw armii sojuszniczych NA 10.

Rozwigzania

"7'arébwno w DSO jak i jednostkach rozpoznawczych jako platforme p”gramowg
¢»zastosowano pakiet pracy grupowej lotus Notes. Najwazniejszymi dementarrs
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systemu s3. edytor dokumentow tekstowych i edytor dokumentéw graficznych.
Zastosowanie Lotus Notes pozwolito zbudowaé wieloszczeblowy system przepkywu
sformalizowanych dokumentéw pomiedzy $dsie okreSlonymi komorkami i osobami
funkcyjnymi. Lotus Notes dysponuje wieloma cechami i funkgami, ktore sg istotne ze
wzgledu na bezpieczenstwo i niezawodnosé pracy, tatwos¢ i elastycznos¢ tworzenia i
dystrybucji  oprogramowania  oraz  wykorzystanie  istniggcej  infrastruktury
teleinformatycznej. Do najwazniejszych zalet Lotus Notes nalezy zaliczy¢:

Dostepno$¢ na wszystkich stosowane w SZ platformach sprzetowych;
Wysoki poziom zabezpieczenia danych (kontrola dostepu i szyfrowanie danych);
m  Mozliwos¢ stworzenia hierarchiczny struktury’ uzytkownikéw (przesytanie
informacji w okreslonych relacjach);
Poczta elektroniczna (przesytanie informacji w dowolnych relacjach);
Wielokierunkowa, selektywna replikacja danych na poziomie pola;
Mozliwos¢ tworzenia zaawansowanych aplikacji realizujacych ztozone funkcie;
Dostep do kazdej relacyjnej bazy danych przy pomocy wytworzonej aplikacji lub
oddzielnego pakietu Notes Pump;
Mozliwo$¢ postugiwania sie¢ dokumentami sformalizowanymi (replikacja dotyczy
wdwczas tylko zmian w polach dokumentu);
m Mozliwos¢ wspOtpracy z  oprogramowaniem innych  producentdw,
udostepniajacym inne funkcje, np. przegladarkami internetowymi.

HEE X

*

Obstuga oprogramowania wytworzonego w oparciu o0 Lotus Notes jest fatwa w
uzyciu miedzy innymi dzieki funkcjom realizowanym automatycznie (np. wszystkie
funkcje komunikacyjne, $ledzenie zdarzen w systemie, operacje na dokumentach).

Z punktu widzenia systemu monitorowania gotowosci operacyjnej najwazniejszymi
cechami pakietu Lotus Notes sg aparat komunikacyjny; system zabezpieczen, mozliwos¢
tworzenia ztozonych aplikacji oraz mozliwo$¢ wykrywania zdarzery w systemie przez tzw.
agentow - aplikacje rezydentne, podejmuijace akcje zalezne od wystepujacego zdarzenia.

Jako edytor dokumentow® graficznych jest wykorzystywany Pakiet Grafiki
Operacyjnej (PGO, Rys. 34). Jest to komputerowy pakiet programowy, zbudowany dla
zobrazowania ugrupowan wojsk wiasnych i przeciwnika na podktadzie mapy cyfrowej.
Pakiet umozIliwia dziatanie na mapie podkiadowej oraz realizacje wszelkich funkgji
zwigzanych z rysowaniem sytuacji operacyjno-taktycznej wojsk

PGO umozliwia wy$wietlanie wybranego fragmentu obszaru mapy, powiekszanie i
pomniejszanie tego obszaru. Zrealizowany jest rdwniez dostep do opisowej bazy danych
o terenie. Dzieki temu po wskazaniu elementu graficznego mozemy uzyskac informacje o
dowolnym obiekde np. dane o miejscowosci (nazwa, liczba #udnosd, status
administracyjny), dane o wiasciwosciach obiektow- waznych ze strategicznego punktu
widzenia np. dane o mostach (materiat konstrukcyjny, nosnosé, szerokosé, wysokosé) itp.
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Zobrazowanie sytuacji operacyjno-taktycznej jest przedstawione z uzyciem
umownych znakdéw taktycznych w sposob analogiczny, jak na topograficznych mapach
podkfadowych. Za pomocg tych znakéw mozna narysowa¢ dowolng sytuacje
operacyjno-taktyczng Mozna dowolnie zmienia¢ wielkos¢ znakow, a takze ich kolor i
grubos¢. W PGO przygotowano zestaw narodowych znakéw umownych oraz znakéw
NATO, pogrupowanych tematycznie w paletach narzedziowych. Znaki wprowadzamy
poprzez okreslenie ich potozenia na mapie.

it M BT

Rys. 34 Przyktadowa sytuacja operacyjna

Narysowane obiekty graficzne umieszczone sa w pliku na oddzielnych warstwach
wedtug szczebli, oddzielnie dla wojsk wiasnych i przeciwnika. Struktura warstwowa
umozliwia wygodne wy$wietlanie lub wykaczanie wySwietlania obiektow zgrupowanych
na okreslonych warstwach.

Najwazniejsze operacje dziatania na sytuacji operacyjno-taktycznej to:

*  Rysowanie i edycja sytuacji operacyjno-taktycznej;

m Synteza sytuacji uzyskanych od podlegtych jednostek;

Jej zwrotna dekompozycja dla jednostek podlegtych;

Dostep do aktualnych informacji z baz danych o terenie i 0 wojskach;
Mozliwos¢ wykonywania rdznego rodzaju kalkulacji opetacyjno-taktycznych

*

*
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Poza samym przegladaniem, rysowaniem i manipulacjg elementami graficznymi
istnieje mozliwos¢ powigzania tych elementdéw z informacja opisowa zawartg w bazie
danych o wojskach.

PGO umozliwia prace wielu operatoréw nad jednym zadaniem Odbywa si¢ to w
ten sposdb, ze operator pracuje na wkasnym zbiorze graficznym, a zbiory opracowywane
przez innych operatorow wyswietlane sa w de. Zbiory lub ich fragmenty opracowane
przez poszczegOlnych operatordbw mozna potaczyé w jeden zbidr tworzac pebny
dokument Mechanizm kre$lenia na ploterze umozliwia podziat rysunku na odpowiednie
fragmenty, wykre$lenie ich na pojedynczych arkuszach (papieru lub map) w celu
pdZniejszego sklejenia. Kreslenie moze sie odbywac na arkuszach map topograficznych
wszystkich skal uzywanych w wojsku.

Narysowana sytuacja moze by¢ przestana do innego komputera. Przesta¢ mozna
caty rysunek lub jego fragment. Przesytany jest opis charakterystycznych parametrow
znakéw. Umozliwia to wymiane danych z innymi systemami pracujgcymi z innymi
formatami plikdw graficznych.

Wnioski

ajwazniejszym czynnikiem utrudniajgcym wdrazanie systemow jest trwajgca od

1992 r. restrukturyzacja Sit Zbrojnych RP. Jest to szczegblnie widoczne w

przypadku systemu dyzurnych stuzb operacyjnych, gdzie przez okres projektowani
koncepcyjnego zmieniato sie wszystko: podporzadkowanie DSO, liczba okregéw i
rodzajow sit zbrojnych, nazewnictwo i zakres kompetencji komorek organizacyjnych
MON i Sztabu Generalnego.

Kolejng banerg w pracach wdrozeniowych systemow sg duze koszty wdrozenia
systemow. Zakres przetwarzanych i przesytanych informacji naktada wysokie wymagania
na ochrone przed emisjg i nieuprawnionym dostepem do danych. Wymusza to
stosowanie bezpiecznych i bardzo drogich rozwigzan. Dotyczy to zaréwno sprzetu
komputerowego (kabiny przedwemisyjne, bezpieczne stanowiska komputerowe),
osprzetu sieciowego (utajniona sie¢ zbudowana na S$wiattowodach), jak tez
oprogramowania (system operacyjny o odpowiednim poziomie bezpieczenstwa,
oprogramowanie umozliwiajace Szyfrowanie informacji) i zabezpieczen organizacyjnych
(ograniczenie dostepu 0s6b nieupowaznionych).

Systemy monitorowania stanowig pierwszg probe przyblizenia idei wspomagania
pracy ogniw systemu dowodzenia. W trakcie eksploatacji probnej i uzytkowej systemy
poddane zostang szczegdtowej weryfikacji pod katem poprawnosci przyjetych rozwiazan
parametrow eksploatacyjnych i wyposazenia technicznego. Mogg one stanowi¢ zalazek
budowy zautomatyzowanego systemu dowodzenia wojskami ladowymi.
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13. Polityka bezpieczenstwa w systemach
informatycznych

kpt. mgrinz Stawomir Choromanski
ppor. mgrinie. Kneys~tof Olszewski
ppor. mgrinPiotr Sajdahowski

Wprowadzenie

odstawa efektywnego podejscia do zadan  bezpieczenstwa  systemdw

informatycznych w instytucji sa odpowiednio sformutowane: cele, strategie i polityka
bezpieczenstwa informacji. Wspomagajg one dziatania instytucji i zapewniajg spojnos¢
wszystkich zabezpieczen Cele identyfikuja to, co mabyc¢ osiggniete; strategje okreslaja, jak
osiagna¢ cele, a polityka okresla to, co ma by¢ wykonane.

Cele, strategie i polityka moga by¢ opracowane hierarchicznie od poziomu komérek
organizacyjnych instytucji do poziomu eksploatacyjnego systemow informatycznych.
Powinny odzwierciedla¢ potrzeby instytucji i bra¢ pod uwage wystepujace ograniczenia,
przy czym jednorodno$¢ powinna by¢ zapewniona na kazdym poziomie i pomiedzy
poziomami

Bezpieczenstwo wchodzi w skkad odpowiedzialnosci na kazdym poziomie
kierowniczym instytucji i w kazdej fezie cyklu zyda systemow. Cele, strategie i polityka
powinny by¢ weryfikowane i aktualizowane w oparciu o wyniki cyklicznych przegladéw
bezpieczenstwa (np. analizy ryzyka, przegladéw bezpieczenstwa) oraz zmian w celach
dziatania instytucji

Na polityke bezpieczenstwa sktadajg sie podstawowe zasady bezpieczefstwa i
wytyczne dla instytucji jako catoSci Powinna ona odzwierciedlat wszechstronne
uwarunkowania, ktore obejmuja prawa jednostki, wymagania prawne i normy.

Polityka  bezpieczenstwa  instytucji w  zakresie  systemow

informatycznych powinna odzwierciedla¢ podstawowe zasady bezpieczenstwa w
kierowaniu instytucjg podczas korzystania z infrastruktury i systemoéw informatycznych.
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Polityka bezpieczenstwa danego systemu informatycznego powinna
odzwierciedla¢ zasady bezpieczenstwa i zarzadzenia zawarte w polityce bezpieczefstwa
instytucji w zakresie systeméw informatycznych. Powinna takze zawieraC konkretne
wymagania w zakresie bezpieczenstwa, wdrazanych zabezpieczen i ich uzycia.
Zastosowane podejscie musi by¢ efektywne w stosunku do potrzeb i mozliwosci

instytucji

Przyjete kierunki dziatar nad bezpieczenstwem systemow informatycznych powinny
zawiera¢ dziedziny bezpieczenstwa, takie jak: poufnosC, integralnosC, dostepnosc,
rozliczalno$¢, autentyczno$¢ i niezawodno$¢. Wyrazane sg one zwykle w jezyku
naturalnym, lecz moga by¢ formutowane z uzyciem jezyka matematycznego.

Cele, strategie i polityki okreslajg poziom bezpieczenstwaw instytucji, prog akceptacji
ryzyka oraz wymagania planowania awaryjnego w instytucii.

Polityka bezpieczenstwa

eneralng zasadg bezpieczenstwa jest ochrona niejawnych informacji przed
niepowotanym  dostepem, zniszczeniem lub ujawnieniem. Bezpieczenstwo
systemow musi by¢ zapewnione w trzech nastepujacych obszarach:

* Poufno$¢: Dostep do informacji musi by¢ ograniczony do kregu
uzytkownikdéw autoryzowanych.

* Integralno$¢: Informacja musi by¢ zachowana w swej postaci oryginalnej, za
wyjatkiem przypadkow, gdy jest ona legalnie aktualizowana lub usuwana przez
o0soby do tego upowaznione.

m  Dostepnosé: Informacja musi by¢ dostepna osobom upowaznionym na ich
zadanie.

ZAGROZENIA

Rys. 35 Warstwy zabezpieczen systemu informatycznego
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Bezpieczenstwo systemdw informatycznych jest problemem wielowymiarowym. W
zwigzku z tym, aby okresli¢ i wdrozy¢ globalng jednorodng strategie oraz utrzymaé
polityke bezpieczenstwa systeméw informatycznych, instytucja powinna wzig¢ pod
uwage wszelkie niezbedne aspekty. Zabezpieczenia tworza kolejne warstwy, ktore
stanowig kolejne zapory przed potencjalnymi zagrozeniami wobec zasobow (Rys. 35).
ZDbior zagrozen ulega statym zmianom w czasie i jest znany tylko czesciowo.

Whyniki analizy zagrozen i zabezpieczern mozna przedstawi¢ przy pomocy modelu
graficznego (Rys. 36).

Legenda:

R -ryzyko

RS - ryzyko szczatkowe
ZB - zabezpieczenie
ZG - zagrozenie

P - podatno$¢

Rys. 36 Zaleznosci pomiedzy elementami bezpieczerstwa

Model ten reprezentuije:

Srodowisko - otoczenie zawierajace zagrozenia, ktore stale sie zmieniaja i sg tylko
czesciowo znane,

Zasoby - dobra instytucji podlegajace ochronie,

Podatnosci - tatwos¢ nielegalnego dostepu przy istniejgcym  systemie
zabezpieczenia,

Zabezpieczenia - sposoby wybrane dla ochrony zasob6w i redukcji konsekwencji
ich utraty,

Zagrozenia - ciggle oddziatywanie Srodowiska w celu wyrzadzenia szkody w
zasobach,

Zabezpieczenia - podjete Srodki zaradcze, ktore zmniejszaja ryzyko,

Ryzyko szczatkowe - dopuszczalny stopien ryzyka akceptowany w instytucii.
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Niektore zabezpieczenia moga by¢ skuteczne poprzez redukcje ryzyka zwigzanego z
wieloma zagrozeniami i wieloma podatno$dami. Zredukowanie ryzyka szczatkowego do
akceptowalnego poziomu wymaga wtedy kilku zabezpieczen. Jezeli ryzyko uwaza sie za
akceptowalne, nie wdraza sie zabezpieczen, nawet jesli zagrozenia takie wystepuja. W
innych przypadkach mogg istnie¢ podatnosci, ale nie ma znanych zagrozen, ktdre
moghyby je wykorzystac. Jednym ze sposobOw wzrostu zabezpieczania jest
monitorowanie Srodowisk zagrozen, ktdre mogtyby wykorzysta¢ podatnosc.

Rys. 37 ilustruje zasadnicze zwigzki pomiedzy elementami bezpieczenstwa czesto
zwigzanymi z zarzadzaniem ryzykiem

ZAGROZENIA wykorzystujg PODATNOSCI i
. o / __
chronig prcod zwiekszajg zwiekszaja narazaja
Z zmniejszaja \ /
ZABEZPIECZENIA l_ RYZYKA ZASOBY
realizowane praz analiza wykazuje zwiekszajg posiadaja
|
WYMAGANIA W WARTOSCI
ZAKRESIE (stad poiencjaine nastepstwa da
OCHRONY Ocalana instytucii)

Rys. 37 Zwiazki w zarzadzaniu ryzykiem

Wymagania na bezpieczenstwo

magania na zabezpieczenie systemu informatycznego w mozliwie najwiekszym

zakresie oraz wdrozenie najlepszych procedur mozna zapewnic, opierajac Sie na
standardzie brytyjskim B57799:1995 Code of Practkefor Information Seatfity Management. U
podstaw koncepcji lezy podziat problematyki zabezpieczenia na poszczeg6lne obszary
(dziedziny), a nastepnie okreslenie wymagan w danym obszarze. Powinno sie okresli¢
wymagania na zabezpieczenia w nastepujacych obszarach:

*  Organizacji zabezpieczen;

m  Klasyfikacji i kontroli zasobdw;

*  Zabezpieczenia kadrowego;
Zabezpieczenia fizycznego;
Zarzadzania komputerami i sieciami;
Kontroli dostepu do systemu;
Rozwoju i konserwacji systemu;
Planowaniu ciagtosci dziatan;

*H

* |
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*  Zgodnosci

Wszystkie sprawy zwigzane z zagrozeniami bezpieczenstwa oraz ze sposobami
podnoszenia jego poziomu musza by¢ regulowane dokumentami instytucji, m. in. przez:

Podziat odpowiedzialnosci za bezpieczenstwo informacii;

Srodki zabezpieczenia, ksztatcenia i szkolenia w zakresie zabezpieczen;
Zghaszanie incydentow w zakresie zabezpieczen;

Planowanie proces6w utrzymania ciggtosci dziatania;

Kontrole zgodnosci dziatan z polityka bezpieczenstwa.

Kierownictwo powinno ustali¢ jasny kierunek dziatan i demonstrowaé wsparcie oraz
zaangazowanie w dziedzinie zabezpieczenia informaciji poprzez opracowanie organizacji
polityki bezpieczenstwa. Zarzad powinien wyda¢ pisemne oS$wiadczenie dotyczace
zajmowanego stanowiska w sprawie polityki bezpieczenstwa informacji dla wszystkich
dziatéw instytuciji. Jako minimum, powinno ono zawiera¢ nastepujace informacje:

m  Definicje zabezpieczenia informacji, jego ogdlne cele i zakres oraz jego waznos¢
jako mechanizmu umozliwiajacego wsp6étdzielenie informacii;

m  OSwiadczenie o zamierzeniach kierownictwa wspierajgcych cele i zasady
zabezpieczen informacii;
Zgodnos¢ z prawodawstwem i wymaganiami wynikajacymi z umow,
Planowanie ciaggtosci dziatalnosci

Zarzadzanie bezpieczenstwem

celu identyfikacji potrzeb w dziedzinie bezpieczenstwa instytucji konieczne jest

systemowe podejscie. Dotyczy to takze upowszechnienia w instytucji problemu

bezpieczenstwa systemdw informatycznych i kierowanie nim Proces ten jest okreslany
jako zarzadzanie bezpieczenstwem systemow informatycznych i skiadajg sie na niego
nastepujace dziatania:

m  Opracowanie planu dziatania instytucji w zakresie bezpieczenstwa systemow
informatycznych;

m  |dentyfikacja stanowisk i ich odpowiedzialnosci w instytucji;

m Zarzadzanie ryzykiem, w skiad ktérego wchodzi identyfikacja i okreSlenie
zasobow podlegajacych ochronie, zagrozen, podatnosci, wphywow, ryzyk,
zabezpieczen, ryzyka szczatkowego, ograniczen;

m  Planowanie awaryjne i planowanie odtwarzania po katastrofach;

m  Wybor i wdrozenie zabezpieczen.

Ponizej przedstawiono gtéwne elementy skladajace sie na proces zarzadzania
bezpieczeristwem systemdw informatycznych.

Zasoby. Prawidtowe zarzgdzanie zasobami (dobrami) jest niezbedne dla osiggniecia
celu dziatania instytucji i jest ono gtdwnym zadaniem oséb odpowiedzialnych za
kierowanie instytucja na wszystkich poziomach. Atrybuty zasobow, ktére nalez} wzigt
pod uwage to ich warto$¢, wrazliwosé oraz zwiazane z nimi zabezpieczenia.
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Zagrozenie (stan ciaglego oddziatywania zewnetrznego ukierunkowanego na utrate
posiadanego dobra) musi wykorzystac istniejacg podatnos¢ zasobdw w celu faktycznego
wyrzadzenia szkody tym zasobom Zasoby podlegajg wielu rodzajom zagrozen.
Zagrozenia sg pochodzenia naturalnego lub celowe, moga by¢ przypadkowe lub
rozmyslne. Nalezy zidentyfikowa¢ wszystkie rodzaje zagrozen oraz okreslié ich poziom i
prawdopodobienstwo wystepowania. Dla wielu rodzajow zagrozeri srodowiskowych
opracowane zostaty dane statystyczne. Dane te nalezy wykorzysta¢ podczas okreslania
zagrozen w instytucji

Podatno$¢ zwigzana z zasobami oznacza okreslong stabos¢ fizyczng, organizacyjna,
proceduralng, osobows, zarzadzania, administracji, sprzetu komputerowego,
oprogramowania lub informacji Podatnosé moze by¢ wykorzystana przez zagrozenie, co
moze spowodowa¢ szkode dla systemu informatycznego lub celéw dziatania instytucji
Podatnos¢ jako taka nie powoduje szkody, podatno$¢ jest jedynie warunkiem lub
zbioremwarunkdw, sprzyjajacych wzrostowi zagrozenia dla zgromadzonych zasob6w.

Nastepstwa sg konsekwencjg niepozadanego zdarzenia, spowodowanego
rozmysinie lub przypadkowo, ktory wptywa na stan zasobow. Konsekwencjg moze by¢
zniszczenie zasobOw, zniszczenie czesci lub catosci systemu informatycznego, utrata
poufnosci, integralnosci, dostepnosci, rozliczalnosd, autentycznosci lub niezawodnosci
Mozliwe posrednie konsekwenge to takze straty finansowe, utrata udziatu w rynku lub
wizerunku firmy. Zmierzenie wielkoSci nastepstw pozwala na utrzymanie réwnowagi
pomiedzy nastepstwami niechcianego incydentu, a kosztami zabezpieczen uzytych do
ochrony przed tym incydentem. Okreslanie kosztow nastepstw jest waznym elementem

okre$lania ryzyka i wyboru zabezpieczen

Ryzyko jest prawdopodobieristwem okreslajgcym mozliwos¢  wykorzystania
okreslonej podatnosci przez dane zagrozenie w celu spowodowania straty lub zniszczenia
zasobu, a przez to negatywnego bezpos$redniego lub posredniego wptyniecia na kondycje
instytucji. Jedno lub wiele zagrozeri moze wykorzysta¢ jedng lub wiele podatnosci
Dowolna zmiana w zasobach, zagrozeniach, podatnosdach i zabezpieczeniach moze
mieC znaczacy wplyw na ryzyko. Wczesne wykrywanie i $wiadomo$¢ zmian w
Srodowisku i systemie zwigksza mozliwosci podjecia odpowiednich dziatkah w celu
redukcji ryzyka.

Zabezpieczenia to praktyki, procedury lub mechanizmy, ktére moga chroni¢
przed zagrozeniem, redukowa¢ podatnos¢, ogranicza¢ nastepstwa, wykrywac
niepozadane incydenty i utatwia¢ odtwarzanie. Efektywna ochrona wymaga zwykle
kombinacji r6znych zabezpieczen w celu utworzenia warstw ochronnych dla zasobéw.

Ryzyko szczatkowe. Ryzyko jest zwykle redukowane czesciowo przez

zabezpieczenia. Cze$ciowa redukcja jest najczesciej wszystkim, co mozna osiggnaé, a im
wiecej chce sie osiggnaé, tym wieksze trzeba ponies¢ koszty. Proces ten znany jest jako
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akceptacja ryzyka (ryzyko szczatkowe), przy ktoérym poniesione straty do wymaganych
naktaddow sa mate (optacalne).

Ograniczenia sg zwykle ustalane lub uznawane przez kierownictwo instytucji, w
zaleznosci od zmian zachodzacych w $rodowisku. Mogg mie¢ one charakter:
organizacyjny, finansowy, Srodowiskowy, osobowy, czasowy, prawny, techniczny,
kulturowy i spoteczny. Wszystkie te czynniki nalezy bra¢ pod uwage wybierajac i
wdrazajgc zabezpieczenia.

Procesy zarzgadzania bezpieczenstwem systemow
informatycznych

sktadajacym sie z pewnej liczby specjalistycznych dziatai. Niektore przedsiewziecia,
akle jak zarzadzanie konfiguracjg i zarzadzanie zmianami, podejmowane sg czesto w
innych obszarach funkcjonowania instytuci.

Zarzqdzanie bezpieczenstwem systemow informatycznych jest trwatym procesem
t

Zarzadzanie konfiguracja. Podstawowym celem bezpieczenstwa w zarzadzaniu
konfiguracjg jest zapewnienie, aby zmiany w systemie nie obnizaty efektywnosci
zabezpieczen i catkowitego bezpieczenstwa instytucji W niektorych przypadkach moga
zaistnie¢ powody dokonania zmian, ktdre przejsciowo obnizg poziom bezpieczefistwa. W
tych sytuacjach nalezy okresli¢ stopienn obnizenia poziomu bezpieczenstwa, a
kierownictwo powinno podjaé decyzje opartg o wyniki analizy. Zmiany w systemie
powinny by¢ rejestrowane w dokumentach, takich jak plany awaryjne i plany odtwarzania
po Katastrofie. Jesli zmiana jest znaczaca, moze zaistnie¢ konieczno$¢ weryfikacji czesci
lub wszystkich zabezpieczen systemu.

Zarzadzanie zmianami. Przed planowaniem lub wprowadzeniem zmian w
systemie informatycznym, nalezy okreslic ich przyszty wptyw na bezpieczenstwo
instytucji.

Zarzadzanie ryzykiem. Proces zarzadzania ryzykiem polega na poréwnywaniu
okreslonego ryzyka z zyskami i kosztami zabezpieczeri oraz tworzeniu strategii wdrozenia
i polityki bezpieczeristwa w zakresie systemow informatycznych zgodnej z polityka
bezpieczenstwa instytucji Zabezpieczenia sg wybierane dla odpowiednich ryzyk,
potencjalnych nastepstw i ponoszonych kosztow. W zwigzku z tym nalezy uwaznie
wybiera¢ zabezpieczenia, tak aby nie tylko zredukowa¢ zidentyfikowane ryzyko, lecz aby
nie wprowadzi¢ nowego.

Analiza ryzyka stanowi cze$¢ zarzadzania ryzykiem. W kontekscie bezpieczerstwa
systeméw- informatycznych, analiza ryzyka skiada sie z analizy wartosci zasobow,
zagrozen i podatnosci Ryzyko okreslane jest poprzez potencjalne nastepstwa
spowodowane naruszeniem poufnosci, integralnosci, dostepnosci, rozliczalnosd,
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autentycznosci i niezawodno$ci.  Wynikiem analizy ryzyka jest okreSlenie
prawdopodobnych nastepstw dla zasobow.

Uswiadamianie i rozliczanie. Uswiadamianie w zakresie bezpieczenstwa jest
kluczowym elementem skutecznych dziatan. Brak S$wiadomosci i staba praktyka
personelu w tej dziedzinie moze znaczaco zredukowa¢ skuteczno$C zabezpieczen.
Pracownicy instytucji sg generalnie uwazani za jedne z najstabszych ogniw w
zabezpieczeniach. Skuteczne zabezpieczenia wymagajg rozliczalnosd i bezposredniego
przyjecia do wiadomosci obowigzkéw osob funkcyjnych z zakresu bezpieczerstwa.
Obowiazki i rozliczalno$¢ powinny by¢ przypisane do whascicieli zasobdw, dostawcdw
zasobow i uzytkownikow systemow informatycznych.

Monitorowanie. Uzywanie zabezpieczei powinno by¢ monitorowane w celu
zapewnienia ich prawidtowego dziatania, upewnienia sie, ze zmiany w $rodowisku nie
wphynely na efektywno$¢ dziatania zabezpieczen oraz, ze zapewniona jest rozliczalnosc.
Automatyczne narzedzia do przegladania i analizy dziennikéw? dziatarh s3 pomocne w
zapewnieniu zamierzonej skutecznosci zabezpieczen. Narzedzia te moga takze by¢ uzyte
do wykrywania niepozadanych zdarzen, a ich uzycie ma efekt odstraszajacy. Ogolne
funkcje audytu systemu moga dostarczy¢ uzytecznych danych z punktu widzenia
poprawy bezpieczenistwa informacji.

Planowanie awaryjne i odtwarzanie po katastrofie. Plany awaryjne zawierajg
informacje o tym, jak prowadzi¢ dziatalno$¢ w instytucji, gdy procesy ja wspomagajace (w
tym systemy informatyczne) zostaty zaktdcone lub niedostepne. Plany te powinny
opisywaé wszystkie mozliwe skdadniki rdznych scenariuszy sytuacji awary'jnych, w tym
czasu trwania awarii, utraty réznych funkcji- Nalezy poda¢ sposob powrotu do stanu
sprzed awarii lub ktory istniatby, gdyby przerwa w dziataniu nie nastapita.

Whnioski

ntencja tego opracowania jest przedstawienie podstawowych zasad, ktore powinny byé

stosowane przez osoby odpowiedzialne za stworzenie, wdrozenie i nadzor n
bezpieczerstwem informacji. Omawiane zasady bezpieczerstwa sg uwazane za
szczegOlnie wazne. Zapewniajgone dobry start do bezpiecznegp zarzadzania informacja

Nie ma jednego, najlepszego zalecenia w zakresie zapewnienia bezpieczenstwa.
Kazda kategoria uzytkownikoéw lub specjalistdw przetwarzania danych w okres cnym
Srodowisku bedzie mie¢ rozne potrzeby, problemy i priorytety uzalezmone od
realizowanych funkcji, organizacji i intereséw oraz srodowiska przekazywania informacji.
Wymaga to opracowania szeregu indywidualnych interpretacji wskazdwe
poszczegblinych grup pracownikéw, aby propagowaé efektywniej zalecenia w z  es.e
bezpieczenstwa.
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Wspotczesny system obronny opiera sie na teleinformatyce.
Komputery i sieci to jego mozg i uktad nerwowy.

Od lat wsp6tpracujemy 2 Sitami Zbrojnymi w zakresie budowy nowoczesnych rozwigzan teleinformatycznych
na potrzeby Armii. Oferujemy najnowsze $wiatowe technologie, stosowane w armiach innych cztonkéw NATO.
Projektowane, dostarczane i wdrazane przez nas systemy zapewnig szybka integracje i petng kompatybilnos¢

Oferujemy:
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Produkty

m$Pi .
S m Infrastruktura teleinformatyczna.

f.\¥f M5 xg  PSystemy logistyczne (m.in. Oracle Applications).
nfCI lg»xv |y) « Systemy paszportyzacji |zarzqdza9|a systemem tacznosci.
§ *305L  * Systemy m%ormacu przestrzennej (GI85
« Systemy oparte o EDL.

MM \WEUK

INFORMATYKA DLA WOJSKA
GRUPA COMPUTERLAND

tugi

grozenia systemow, szkolenia i serwis,
korzenie systemow dedykowanych
Pdklucz" - zespoty projektowe.
Jonizacja i kastomizacja najlepszych
Awigzan Swiatowych.

Jutsourcing lub project management.

jszpieczenstwo systemodw teleinforma-
[cznych.



Potencjat i przygotowanie

+ Sektor obronny w Grupie ComputerLand (w ramach sektora publicznego).
« Przygotowana kadra do Scistej wspoétpracy z resortem Obrony Narodowej
w zakresie IT, w tym réwniez dotyczqcej prac niejawnych na rzecz
obronno$ci panstwa.
« Doswiadczenie w realizacji duzych ogoIlnokrajowych projektow
i obstudze organizacji o og6lnopolskim zasiegu dziatania.
« Umowa pomiedzy Centrum Informatyki Sztabu Generalnego WP
a jednq z firm Grupy ComputerLand (Positive SA) o statej
wspotpracy metodycznej w zakresie

,BYy¢ niekwestionowanym strategicznym partnerem naszych Klientéw dzieki
wprowadzaniu przez najlepszych specjalistbw niezawodnych systemoOw infor-
macyjnych, przynoszacych Klientom korzysci biznesowe i organizacyjne".

ul. Jana Kazimierza 62 A, 01-248 Warszawa, tel. (48 22) 532 97 77. fax (48 22) 532 98 88.
http.//www.computerland.pl, e-mail: info@computerland.pl
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03-301 Warszawa, ul. Jagiellonska 74, telVfai: (0-22) 676-92-92,676-95-34,811-03-91,811-10-13
e-raail: cons@consortia.com.pl

DOSTAWCA KOMPLEKSOWYCH ROZWIAZAN INFORMATYCZNYCH

SPECJALIZACJA FIRMY

» dostawca kompleksowych rozwigzan w oparciu 0 sprzet komputerowy, teletransmisyjny
oraz oprogramowanie uznanych na rynku producentow,

»  dostawca kompleksowych rozwigzan w zakresie sieci radiokomunikacyjnych,

«dostawca kompleksowych rozwigzan fiskalnych systemow kasowych dla sieci
handlowych, sklepow i gastronomii,

edostawca zintegrowanego systemu TETRA CS/3 do wspomagania zarzadzania,
przeznaczonego dla $rednich oraz duzych firm,

»  wykonawca profesjonalnych ustug serwisowych.

OFERTA FIRMY
KOMPLEKSOWE ROZWIAZANIA INFORMATYCZNE
Integracja i dostawa kompleksowych rozwigzan informatycznych.

Wardd urzadzen komputerowych, oferowanych przez CONSORTIE, znajdujg sie miedzy innymi: duze
i Srednie serwery, stacje robocze, terminale, drukarki, osprzet do budowy sieci LAN, osprzet do budowy
telekomunikacyjnych sieci rozlegtych, WAN.

Zintegrowane oprogramowanie do wspomagania zarzadzania przedsiebiorstwem brytyjskiej firmy
Sage Tetra International Ltd.

Dostawa oprogramowania systemowego i narzedziowego.
SYSTEMY RADIOKOMUNIKACYJNE

Kompleksowe rozwigzania w zakresie radiokomunikacji ruchomej
i ladowej dla duzych, $rednich i matych firm.

Pelny wybor radiotelefonéw przeno$nych, samochodowych i bazowych. Mozliwo$¢ realizacji duzych
projektéw dla sieci tacznosci radiowej, takze trunkingoweyj.

Oferowany sprzet radiokomunikacyjny pracuje w pasmach LB, MB, VHF i UHF.
FISKALNE SYSTEMY KASOWE

Systemy kasowe typu POS w architekturze PC wTaz z oprogramowaniem kasowym pracujagcym pod
kontrolg systemu operacyjnego UNIX.

Systemowe kasy fiskalne typu ECR dla matych i srednich placéwek handlowych
oraz branzy gastronomiczne;j.

Szeroka gama kasowych urzadzen wspomagajacych takich jak: skanery, wagi, drukarki rachunkéw,
drukarki kuchenne, terminale, szuflady, kasety na pieniadze itp.

USLUGI SERWISOWE

Serwis w zakresie systeméw komputerowych, mainframe, serweréw, stacji roboczych, urzadzen
peryferyjnych oraz fiskalnych systeméw kasowych, wykonywany na terenie catego kraju.

Biuro w Gdyni ul. Korzeniowskiego 20, 81-376; tel./fax (0-58) 620-31-77
Biuro w Katowicach ul. Chorzowska 73a, 40-101; tel./fax (0-32) 58-78-42
Biuro w Krakowie ul. Lublanska 34,31-476; tel./ (0-12) 616-25-03, fax 616-25-04

Biuro we Wroctawiu ul. Ractawicka 15/17,53-149; tel./fax (0-71) 361-54-21
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hQgart

Information Technology Partner

HOGART oferuje Sitom Zbrojnym RP,
cztonkowi NATO, najnowoczesniejsze
swiatowe rozwigzania informatyczne.

J.D. Edwards - amerykanski zintegrowany system informatyczny, jest

przeznaczony dla wojskowej logistyki stacjonarnej, ktéra jest informacyjnym
elementem bazowym dla logistyki mobilnej.

Dziedziny wojskowego zastosowania J.D. Edwards to miedzy innymi:

- dowodzenie i kierowanie hierarchiczng strukturg logistyczng wojsk
(bazy logistyczne, oddziaty gospodarcze, rejonowe bazy materiatowe);
- kierowanie stuzbami: uzbrojenia, umundurowania, MPS

(w tym sterowanie dynamicznymi parametrami paliw), transportowymi,
zywnosciowymi;

" kierowanie tancuchem dostaw’, zarzadzanie finansami i produkcja.

J.D, Edwards przeznaczony jest dla Zarzadu Logistyki
Sztabu Generalnego WP, a takze dla Dowddztwa Wojsk
Ladowych, Dowodztwa Wojsk Lotniczych i Obrony
Powietrznej oraz Dowddztwa Marynarki Wojennej RP.

W Polsce jedynym autoryzowanym partnerem i dystrybutorem J.D. Edwards
jest firma Normax, wchodzaca w skiad grupy HOGART.



TELEINFO 500 uznato firme HOGART za najwiekszg firme
informatyczng oferujgca ustugi konsultingowe w Polsce w 1998 roku.

Warszawa

HOGART
ul. Gwiazdzista 19
01'651 Warszawa
tel. (22) 639 26 00
fax (22) 639 26 05

HOGART

LEDER INFORMATYCZNYCH
USEUG KONSULTINGOWYCH
W POLSCE W 1998 ROKU

POLSKj rynek TELEINFORMATYCZNY 1%

TELEINFOgQQ

Gdynia

HOGART
Plac Kaszubski 8
81-350 Gdynia
tel. (58) 666 23 00
fax (58) 666 23 02

Krakow

HOGART
ul. Kalwaryjska 69
30-504 Krakéw
tel. (12) 656 47 39
fax (12) 656 33 53

http://www.hogart.coni.pl

Poznan

HOGART
ul. Wierzbiegcice 1
61-569 Poznan
tel. (61) 833 79 33
fax (61) 833 79 49


http://www.hogart.coni.pl

OLM

Information
Technology Group

OPTTWUSMN.OCKHIVEDM ARTIN

CPTSM US 3A s*
INTEGRACJA |

OPTIMUS S.A. INTEGRACJA istnieje na polskim rynku informatycznym od roku 1996
ijest integralng czescig firmy OPTIMUS S.A. Obecnie zatrudnia 170 pracownikéw w
pieciu oddziatach na terenie catego kraju. W firmie pracujg inzynierowie legitymujacy sie
certyfikatami takich firm jak: Novell, Microsoft, Mod-Tap. Nasze osiggniecia znajduja
swe potwierdzenie wsrod wielu uzytkownikow. Dzieki zorganizowanej dystrybucji oraz
rozlegtej sieci serwisu w krdtkim czasie docieramy do kazdego miejsca na terenie catego
kraju.

Polskie przedsiebiorstwo OLM powstate z potgczenia potencjatdéw OPTIMUS S.A. oraz
LOCKHEED MARTIN CORPORATION zapewnia naszym Sitom Zbrojnym dostep do
najnowoczesniejszych i sprawdzonych w armiach NATO zintegrowanych systemow
informacyjnych. Oferujemy zaréwno uznane na $wiecie rozwigzania systemowe jak i
polskie technologie oraz zasoby kadrowe.

Wstapienie  Polski do NATO wymaga od Polskich SitZbrojnych oraz Przemystu
Obronnego  modernizacji i restrukturyzacji. Jednym z najwazniejszych zadan bedzie
wdrozenie  nowoczesnych zintegrowanych rozwigzan teleinformatycznych  celem
zapewnienia petnej kompatybilnosci z  systemami uzywanymi przez  Sojusz
Pétnocnoatlantycki.

Stwarza to koniecznos¢ budowy sprawnych i zgodnych ze standardami natowskimi
systemdw dowodzenia, kontroli oraz wymiany informacji.

W oferowanych przez Optimus S.A. rozwigzaniach korzystamy ze sprawdzonych na
Swiecie technologii, dostarczanych przez takich potentatow z branzy IT jak : Lockheed
Martin Corporation IT, Intel, IFS, SCO, Oracle... Wspotpraca z takimi partnerami
zapewnia nam dostep do najlepszych produktéw', wsparcia technicznego, wiedzy oraz

bogatego do$wiadczenia.

Oferta OPTIMUS S.A. INTEGRACJA dedykowana Polskim Sitom Zbrojnym obejmuje
pelen zakres ustug informatycznych poczawszy od integracji systemow definiowanej jako
kompleksowa ustuga zawierajaca analize potrzeb, konsultacje, dostawe, instalacje sprzetu
i oprogramowania, projektowanie rozwigzan ,pod Kklucz”, szkolenia oraz wsparcie
techniczne a konczac na petnej ofercie sprzetowe;.

OPTIMUS S.A.

33*300 Nowy Sacz, ul Nawojowska Ilg. td. 018 4+4 05 53. fet 018444 0S03. www.optimujpl. wwwjmo.pl X
COddzialy Bydgoszcz, ul Jagielloriski 103, td 052 346 0092. («052 341 08 27 Gdansk, ul Pomorska 96, ttf 058 556 1611 fan 058 55760 79 Mystowice.

“mMikofowsLa31,td. 032 222 6041, fet032 762 44 17 Warszawa, uL Wynalazek4 ,td. 022 64048 01.fet0226400761 Wroclaw, ul Mydlana !,td 071 345
WOQ fax071 34502 90
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Do szeregu oferowanych przez Optimus S.A. Integracja i OLM ITG S.A. catosciowych
rozwigzan systemowych nalezy zaliczyé miedzy innymi:

* C4ISR

» Dowodzenie i kierowanie C2

» Logistyki i sieci transportowych

» Kontroli i monitorowania granic

e Zarzadzania w sytuacjach kryzysowych

e Symulacji i treningu

» Bezpiecznej facznoscei

» Bezpieczenstwa informacji

e Zabezpieczenia szczegblnie waznych obiektow

e Zobrazowania i przetwarzania dokumentow

» System zabezpieczania dostepu do zasoboéw komputera

» System videokonferencji multimedialnych

e IFS- zestaw zintegrowanych rozwigzan informatycznych

e System zarzadzania szpitalem ADT

» Akcesoria - komputery, serwery, stacje graficzne, drukarki

Nalezy podkreslié réwniez, ze oferowany sprzetjest wolny od tzw.,.problemu roku 2000"
ZACHECAMY DO WSPOLPRACY

Wspotpracujac z OPTIMUS S.A. INTEGRACIJA oraz OLM ITG S.A. macie Panstwo do
dyspozycji wyszkolony zespdt specjalistéw, dysponujacy doswiadczeniem i metodykaw
zakresie projektowania, doboru i integrowania rozwigzan informatycznych .

Nasza fdozofia jest prosta: zatrudniamy najlepszych ludzi i $ciSle wspOtpracujemy z
naszymi klientami, tak aby opracowac dla nich najlepsze rozwigzania.

Wspdtpraca klientow z OPTIMUS S.A. INTEGRACIJA i OLM ITG S.A. daje dostep o
wiedzy popartej doswiadczeniem oraz do najnowoczesniejszej technologii producentow
Swiatowej klasy sprzetu komputerowego i produktow sieciowych (catej gamy sprzeta
pasywnego, aktywnego oraz sieciowych systemOw operacyjnych).

Rozumiemy, iz kazde przedsiewziecie informatyczne jest inwestycjg O charakterze
strategicznym. Dlatego staramy sie precyzyjnie okre$lié i zrozumie¢ cele projektu
informatycznego, a nastepnie projekt ten rzetelnie zaplanowa¢ i sprawnie przeprowadzic
jego wdrozenie.

Stabilno$¢ ekonomiczna i potencjat organizacyjny firmy OPTIMUS S.A. przy
statym jej rozwoju daje pewno$é, ze proponowane przez nas diugofalowe
rozwigzania beda w stanie spetni¢ wszystkie potrzeby i wymagania.

OPTIMUS S.A.

33-300 Nowy Sacz, ul Nawojowska 11S. id. 01S 44-4 05 55, fax O4S 444 05 03 . www.optimus.pl,  wavw orwt.pt

Oddziaty Bydgoszcz, ul. Jagielloriska 103. lei, 052 346 00 92. ftx 052 341 C527 Gdarisk, ul. Pomorska 96, lei 05S 556 1611, fax 05S 5576079 w ys

ul Mikolowska 31, td. 032 2226041, fex 032 76244 17 Wiarszawa, ul. Wynalazekd4, id. 022 640 4S 01, lax 022 640 07 61 Wroclaw ul Mydlana |.tel- 071 3«
0000, fax 071 34502 90
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Tworzenie irealizacja optymalnych
systemoéw teleinformatycznych

Myslimy globalnie

Potrafimy - wykorzysta¢ $wiatowe technologie dla Twojego rozwoju
Wiemy - ze maji) realizowac¢ Twoje cele

Rozumiemy - jak wazne jest dla Ciebie bezpieczenstwo inwestycji

EnerGis - system zarzadzania obiektami (CIS)
adrOffice (Lotus Notes) *system zarzadzania
obiegiem dokumentéw i przeptywem pracy

systemy serwerowe w technologii RISCi Intel

sieci LAN/WAN Intranet

systemy telekomunikacyjne i radiotelekomunikacyjne
kompleksowa infrastruktura systemu informatycznego
systemy wysokiej dostepnosci

systemy zarzadzania infrastruktura informatyczna rr S T E *
systemy bezpieczeristwa A0 I E<T
systemy zobrazowania wielkoformatowego :

centra monitorowania oraz reagowania w sytuacjach kryzysowych Integrator systemow
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W ciggu ostatnich dziesigcioleci wojskowe systemy obronne
jdo pierwsze wdrazaly ztozone technologie informatyczne.
Wystarczy  wymienié

w sieci Internet, ktére zostaty stworzone w latach sze$édzie-

choéby technologie wykorzystywane

sigych na potrzeby amerykanskiej armii.

Hstoria dziatalno$ci firmy Sun na rynku zastosowan militar-
nyh siega juz ponad dziesieciu lat. Sun dostarcza sprzet,
oprogramowanie oraz ustugi, zapewniajace strukture informa-
tyczng dla systeméw dowodzenia i kierowania. Firma wspot-

pracuje z wieloma miedzynarodowymi i lokalnymi partnerami,

Rozwigzania firmy Sun

Najwyzsza wydajnos$¢ przy niskich kosztach

Wysoce skalowalne, wieloprocesorowe serwery SMP oraz stacje robocze po-
zwalajg obstuzy¢ aplikacje HPC wymagajace najwyzszej wydajno$ci. Serwery
*linii Sun Enterprise (od serweréw dla grup roboczych, az po wysokowydaj-
ryserwer klasy mainframe Sun Enterprise 10000) zapewniaja skalowalno$¢
~32 wydajnos$¢, gwarantujac jednocze$nie wszystkie korzysci otwartego prze-
twarzania sieciowego. Serwery odznaczajg sie takze doskonatlymi cechami
A (niezawodno$¢, dostepno$¢ i tatwo$¢ serwisowania), dzieki ktérym Sun
Swarantuje stata dostepno$¢ danych i aplikacji, wymagana przez aplikacje
0znaczeniu krytycznym. Wszystkie produkty pracujgw jednym, skalowalnym,
bitowym $rodowsku operacyjnym Solaris, nie ma wiec ktopotéw z migra-
fo od systeméw podstawowych, do coraz bardziej wydajnych rozwigzan,
* miare jak zwigksza sie zapotrzebowanie na moc obliczeniowa. Stata do-
;5spno$¢ danych gwarantuja takze niezawodne systemy pamieci masowej

p rodziny Sun StorEdge, pozwalajace przechowywa¢ i archiwizowac terabajty
jisnyth
Zwiekszanie wydajno$ci pracy
1«hnologia |ava - otwarta, standardowa i uniwersalna platforma dla prze-
jtkorzania sieciowego - pozwala przyspieszy¢ i zwigkszy¢ wydajno$¢ procesu
stworzenia aplikacji. Dzieki Javie aptikacje dla Internetu i intranetu moga by¢
-Adchamiane na istniejgcym sprzecie i w
j Mowej. Architektura ,odchudzonych”

istniejgcej architekturze softwa-
klientéw sieciowych pozwala szybciej
| **azac aplikacje w catym przedsighiorstwie.

i «odchudzonych” klientéw sieciowych opartych na Javie, Sun oferuje
S&e nowatorskie urzadzenia sieciowe Sun Ray 1, ktére bedac w petni nie-
cne od platformy sprzetowej, pozwala na bezpieczny dostep do indywidu-
% h zasobéw pracownika z dowolnego

miejsca w ramach sieci

Aporacyjnej.

majacymi doswiadczenie w dostarczaniu aplikacji dla wszyst-

kich rodzajéw stuzb wojskowych i dla wszystkich rodzajéow

wojsk. Sun stworzyt tez staly zespét konsultantéw, ktérych
zadaniem jest wspieranie lokalnych projektéw z dziedziny
wojskowej, opartych na technologii firmy Sun Microsystems.

Ze wzgledu na duza wage, jaka firma Sun Microsystems
przywigzuje do odbiorcow wojskowych, za kontakty z sekto-
rem wojskowym odpowiedzialna jest wydzielona jednostka

Sun Microsystems Federal.

Praca w wydajnym Srodowisku operacyjnym

Agencje rzadowe i wojskowe wymagaja dostepu do zasobéw sieciowych
z dowolnego miejsca i w kazdej chwili, przy petnym z bezpieczenstwie roz-
wigzania. Srodowisko operacyjne Sun Solaris stanowi niezawodna, skalowalna
i bezpieczna platforme do uruchamiania aplikacji wymagajacych najwyzszej
niezawodno$ci. |edna z podstawowych cech $rodowiska Solaris jest petna 64-
bitowos$¢ jadra, a takze niezawodno$¢ klasy mainframe i $ciélejsza integracja
ze Srodowiskami PC Co wiecej Solaris, dostepny dla platfromy Intel i SPARC,
jesttatwy w instalowaniu i administrowaniu.

Technologia Solaris PC Netlink zwieksza niezawodno$¢ i skalowalno$¢ istnieja-
cych $rodowisk opartych na Windows NT, zapewniajac petna implementacje
ustug sieciowych NT w $érodowisku Solaris. Dzigki temu serwery NT i Solaris
moga w fatwy sposéb wspétpracowa¢ w ramach jednej sieci IAN.

Przy rozwigzaniach wymagajacych najwyzszych standardéw bezpieczeristwa,
Sun Microsystems oferuje $rodowisko Trusted Solaris, charakteryzujgce sie za-
bezpieczeniami przed zagrozeniami zewnetrznymi i wewnetrznymi, znacznie
bardziej rozbudowanymi niz w jakimkolwiek innym $rodowisku UNItowym,
ktére uzyskalo certyfikat bezpieczefistwa na poziomie E3/K2 oraz E3/F-81.
Dodatkowo konsultanci firmy Sun, wspomagaja projektowanie komplekso-

wych, zaawansowanych systemow zabezpieczajacych.

Wdrozenia i zastosowania

Najbardziej rozwinigte systemy dowodzenia i kierowania posiada armia Sta-
néw Zjednoczonych. Dlatego tez rynek USA jest najwigkszym odbiorca Sun
Microsystems Federal i tam tez koncentruje sie najwiecej wdrozen, chociaz
Firma rozwija sie dynamicznie w pozostalych krajach czlonkowskich NATO,
w Kanadzie, Australii i Tajlandii.

Programy firmy Sun obejmujg sity ladowe, lotnictwo, marynarke wojenna,
oraz wywiad wojskowy. Istnieja tez potaczone programy dla wszystkich rodza-
jow stuzb wojskowych. W sumie San bierze udziatw ponad 110 programach

na calym Swiecie.



Program ASOC

Celem programu ASOC jest zwiekszenie bezpieczenstwa wschodnioeuropejskiej
przestrzeni powietrznej, co staje sie coraz istotniejsze wraz ze wzrostem

ruchu powietrznego na tym obszarze. Szczeg6lowe zamierzenia obejmuja:

zwiekszenie wspdtpracy lotnictwa cywilnego i wojskowego, podniesienie efek-

tywnosci operacyjnej oraz wprowadzenie zgodno$ci z systemami NATO.
Podstawa projektu ASOC jest system monitoringu przestrzeni powietrznej,

sktadajacy sie z oprogramowania i sprzetu dzieki ktéremu mozliwa jest inte-

gracja informacji splywajacych z 18 wojskowych i cywilnych stacji radaro-

wych. Caly system pracuje w oparciu o serwery i stacje robocze firmy Sun
Microsystems.

Program CHS-2

Realizacje programu CHS-2 (Common Hardware/Software 2) rozpoczgto

w 1995 roku. W ramach kontraktu o wartoéci 1,5 mld dolaréw Sun Microsy-
stems dostarczy 29,000 systeméw komputerowych (stacji roboczych i serwe-

réw), za$ do 2005 roku firma bedzie prowadzita serwis techniczny
i programowy.
Gtownym celem programu CHS-2 jest modyfikacja obecnych wersji systemoéw

dowodzenia i kierowania w wojskach lgdowych Stanéw Zjednoczonych.

Systemy te koordynujg dziatanie wywiadu wojskowego, przemieszczanie jed-
nostek, artylerii, zaopatrzenia i obrony przeciwlotniczej. System obejmuje na-

stepujgce sktadniki: System Kontroli Manewréw, System Danych Taktycznych

dla Artylerii, System Wszechstronnej Analizy, System Logistyczny i Zaopatrze-
nia, System Obrony Powietrznej. Kazdy z systeméw musi na biezaco komuni-

kowa¢ sie z czterema pozostalymi, musi takze pozwala¢ na wymiane
informacji pomiedzy réznymi rodzajami wojsk.

O wyborze rozwigzan Sun zadecydowaly czynniki takie jak otwarto$¢ syste-
moéw, ich niezawodno$¢, elastyczno$¢ i skalowalno$¢ umozliwiajaca stopniowe
dodawanie mocy obliczeniowej w miare pojawiajacych sie potrzeb.

Program OPUS

System OPUS jest w petni zgodny z wymaganiami stawianymi przez czion-
kéw NATO i obejmuje zarzadzanie kryzysowe, zarzadzanie zasobami obronny-

mi oraz zapewnia petng wspdtprace wielonarodowych sit zbrojnych.

System OPUS zostat zrealizowany w latach 1990-1993 i obejmuje 18 stano-

wisk dowodzenia, 350 stacji roboczych, 700 terminali znakowych i 125.stacji
graficznych. System stuzy do zbierania, wymiany i obrazowania informacji na
potrzeby dowodzenia wojskami, pozwalajac na wymiane ponad 40 typow
sformalizowanych meldunkéw bojowych. OPUS opiera sie na architekturze
SPARC firmy Sun Microsystems oraz $rodowisku operacyjnym Sun Solaris.

System umozliwia dostep do danych za pomocg ujednoliconego $rodowiska,

za$ uzytkownicy "stemu moga uruchamia¢ wszystkie aplikacje z jednego sta-
nowiska pracy. Dzieki mozliwos$ci pracy z ogromnymi zestawami danych po-

chodzacymi z réznych Zrédet, system daje uzytkownikom kompleksowy, na

biezgco aktualizowany, przeglad sytuacji na danym terenie. Jednoczesnie sy-

stem umozliwia szybka komunikacje pomiedzy poszczegdinymi centrami do-

wodzenia w systemie 24-godzinnym. Pozwala to na podejmowanie lepszych

decyzji i szybsze wprowadzanie ich w zycie.

BIURA SPRZEDAZY W KRAJU

Sun Microsystems Polan:
Ul. Hankietsta 2

02-10} Waraawa

tel. (.22) 8747&00

faj. (*23) 658-40-60
WTAWJrtt(K//wwwis un.com.pl
Email; mfo@Poland.Sunlom

Sun Microsystems Poland Oddziat Gliwice
UL Kosciuszki 22

tel: (»32) 231-82-94

tet/f«: (*32) 23185-22
WWW:littp://«v*w.sun.com.pl

tmaii: info@Poland.SunXom

Program |-CASE

*CASE (Integrated Computer-Aided Software Engineering Program) pozwalana
stworzenie zintegrowanego $rodowiska inzynierii oprogramowania. Sytemj
obejmuje szereg narzedzi wspierajacych produkcje, testowanie, wdrazane !
i utrzymanie systeméw informatycznych, przy jednoczesnym wspieraniu isnie-
jag/ch systeméw opartych na jezyku COBOL. Tworzenie oprogramowania
mozliwe jestw grupach inzynieréw liczacych od 2 do 300 osdb.
Dziesigcioletni kontrakt zawarty zostat w 1990 roku na sume 1-5 miliarda j
dolaréw. Umozliwia tworzenie wielkich systeméw bazujgcych na jezyku Adg, i
udostepniajac takzie narzedzia pozwalajace na konfigurowanie, zarzadzanie, \
tworzenie baz danych, testowanie i analize stworzonych systeméw. Sytem m
ten zdecydowanie obnizy koszty tworzenia oprogramowania dla armii.
Narzedzia te dostarayto ponad 50 znanych $wiatowych producentéw, w tym j
Cayenne Technologies, Informix, Oracle, Sybase, Netscape, NEXT Software, 1
wersoft, Unife i wiele innych. Wszystkie rozwigzania dostepne sa na platfcf-
mie sprzetowo-programowej firmy Sun Microsystems, ktéra zapewnia
znakomite $rodowisko do tworzenia i integracji ztozonych systeméw infamia-
tycznych.

Program GCCS

Globalny System Dowodzenia i Kierowania (GCCS - Global Command ad
Control System) daje mozliwo$¢ uzyskiwania informacji i dowodzenia am's
Stanéw Zjednoczonych, w dowolnym miejscu na $wiecie. Infrastruktura G |
sktada sie z serweréw UNIXowych Sun Enterprise pracujacych w $rodowisku
Solaris iterminali klientéw, w tym komputeréw PC.

umozliwia planowanie

Podstawowe funkcje, jakie program GCCS to

kryzysowe, dowodzenie poszczegélnymi stuzbami wojskowymi, wywiad
wojskowy, logistyka, wsparcie dla lotnictwa, planowanie dziatan personelu
pomocniczego oraz informacje dodatkowe. Dzigki potaczeniu wszystkich tych
funkcji na jednej, niezawodnej platformie sprzetowej firmy Sun, stwwzoty
zostatspojny i efektywny system dowodzenia i kierowania calg armig Stano*

Zjednoczonych.

microsystems
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SAS Institute

SyStQaM SArchitektura Biznesu

SAS Institute, zatozony w 1976 roku, nalezy do grona dziesieciu

najwiekszych producentéw oprogramowania na swiecie. Firma, ktorej

dochody za 1998 rok wyniosty 871,4 min. USD, zatrudnia ponad 5000

0s0b obstugujacych 3,5 miliona uzytkownikéw w 120 krajach Swiata.

SAS Institute od chwili rozpoczecia
dziatalnosci specjalizuje sie w rozwija-
niu oprogramowania umozliwiajcego
dostarczanie informacji. Obecnie jest
ono przede wszystkim wykorzysty-
wane do budowy i eksploatacji systemow
typu Data Warehouse (Hurtowni Danych),
a takze jest stosowane w takich dziedzinach
jak wspomaganie podejmowania decy-
zji, systemy informowania kierownictwa,
systemy OLAP, Data Mining, czy Business
Intelligence. Rozwéj SAS Institute opiera
sie o staty rozwdj technologiczny, na
ktory firma corocznie przeznacza 30-45%
swoich przychodow (trzykrotnie wiecej
niz srednia w branzy oprogramowania).
Wszystkie produkty SAS Institute sg spojne
i wzajemnie sie uzupehiaja umozliwiajgc
zestawianie systemoOw o0 wymaganej przez
klientéw funkcjonalnosci.

SAS Institute
ul. Jutrzenki 177
02-231 Warszawa

tel.: (22) 873 92 00
fax: (22) 873 92 04

e-mail:poiska@spl.sas.com
http: //www.sas.com/poland

Oddziat SAS Institute utworzony
w Polsce w 1993 roku zapewnia
wszechstronne wsparcie techniczne
i wdrozeniowe oferowanych produktow,
natomiast dzialajagce w jego ramach
Centrum Szkoleniowe realizuje peten
wachlarz szkolen z zakresu opro-
gramowania i metodyki SAS Institute.

Oferta oprogramowania SAS Institute,
dopasowana funkcjonalnie i cenowo do
potrzeb organizacji dowolnej wielkosci,
adresowana jest do wszystkich sektorow
gospodarki - bankowosci, ubezpieczen,
telekomunikacji, energetyki, przemystu,
handlu, uczelni i osrodkéw badawczych,
instytucji publicznych i wojskowych .

fM
SAS Institute
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Wybrani uzytkownicy Systemu SAS
w amerykanskim sektorze publicznym iwojskowym.
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