PROPOZYCJE LEGISLACYJNE W ZAKRESIE
UZNANIA ELEKTRONICZNEJ WYMIANY
DOKUMENTOW (EDI) JAKO ROWNOWAZNEJ
OBIEGOWI DOKUMENTOW PAPIEROWYCH

Raport Zespotu ds. Dokumentu Elektronicznego
Rady Koordynacyjnej ds. Teleinformatyki

Praca grupy ekspertéw pod kierunkiem
dr inz. Jacka Piotrowskiego

wrzesien 1996



Spis tresci:

STRESZCZENIE
WUSTER «cccunscescssummssnmassasnssissossasssssssssesias ioiorssassssennane sosasagsasassasnsssssessssosssss asssssssssasasssssssns sssssssssssssssses issstnnmnnns 1
1. ZAGROZENIA WYNIKAJACE Z BRAKU WPROWADZANIA ELEKTRONICZNEJ WYMIANY
DOKUMENTOW (EDI) W POLSCE .....ccctvtnuiritererenerereercceesesesesesssessssssssesssssssssssssssssssssesessssssses .
1.1 UTRUDNIENIE PROCESU INTEGRACYJNEGO - ELEKTRONICZNA WYMIANA DOKUMENTOW JAKO POWSZECHNIE
PRZYJETA TECHNOLOGIA W KRAJACH UNII EUROPEISKIED. ........oouiiteis oo 2
Program EDIBOP We FIANC]L. ..ottt 3
1.2 UTRUDNIENIA W HANDLU ZAGRANICZNYM - ELEKTRONICZNY DOKUMENT JAKO POWSZECHNIE WPROWADZANA
TECHNOLOGIA W WEWNATRZKRAJOWET WYMIANIE DANYCH W EUROPIE ZACHODNIET .....oooooeeeooe 4
1.3 BRAK MOZLIWOSCI DO SWIADCZENIA W POLSCE USLUG BEZPOSREDNIO ZWIAZANYCH ZEDI ... 5
Wysoki koszt dziatalnosci gospodarczej i adminiStracyjne] .................cccocceeeooeoeeeoooeeo 6
2. PODSTAWOWE BARIERY WE WPROWADZANIU EDI W POLSCE....... sossavseRsses TSR 8
2.1 BARIERY PRAWNE ...ttt 8
2.2 OGOLNE WYSTEPUJACE BARIERY PRAWNE DOTYCZACE EDL........oo 10
Uzycie komunikatéw EDI jako dOKUMENIOW. ..o 11
Rozwiazania probleméw prawnych dotyczacych autoryzacji komunikatow EDI spotykane w praktyce................... 12
Przechowywanie KomMunikatow EDIL..............c.............oooooiooooooeoeeoeeeeoeeeeeeeeeeeooe 16

Formalne wymagania przechowywania dokumentéw istotnych dla EDI
Czytelnosé komunik@tow EDI .............cccccoccooiiiiiiiiioeeeeeeeeeeeee e
Problemy prawne zwiazane z niematerialng postacig komunikatéw EDL
Kodowana tres¢ komunikatéw EDI

2.4 PROBLEMY DOTYCZACE EDI WYNIKAJACE Z ISTNIEJACYCH REGULACJI
2,5 PROPOZYCJE POPRAWY SYTUACII

1. ROZWIAZANIA AOTAZIE: ...cucviviseisisiomsimissionionsansensasesssssssssssererosesasesessrasassssssssasesnsasnsasassensenssssssssssssssemsessseseseas 27

II. Rozwiazania podstawowe:

UIMOW .ot 30
Ogolne zasady stosowania EDI i archiwizacji dokumentow CleKtrOMICZOYCH  cosvemsuraismmssasmmmmsinassmsi s mmens sennmsenes 30
Format dokumentu elektronicznego.....................

Identyfikacja autora.................c.oc..iveveevvevenennnn
Autoryzacja dokumentu elektronicznego
Oprogramowanie i srodki ochrony

Archiwizacja dokumentow

Relacje pomigdzy uczestnikami wymiany a operatorem sieci lub innymi ushugodaweami...........occoeeeiiii 32

ROZWIQZANIA POASIAWOWE.............cocvmeuiiicrennserserarereseeess s sesesesesessesusssesasesesasss st s esessese e st st s et 33
Przeglad i ewidencja dokumentéw istotnych dla EDL. dla ktorych istnieja zakazy lub ograniczenia w stosowaniu

formy ELEKITOMICZIG] ...t 33

Propozycje legislacyjne w zakresie uznania elektronicznej wymiany dokumentow jako réwnowaznej obiegowi

- dOKUMENIOW PAPIETOWYCH ...ttt 33

L 74 Rozwiqzania perspekiyWiCzNe. ..............c.cccc.c.o.ooioio oo 34

Ustawa 0 podpisie cyfrowym Stanu UAR ..............oocooiio oo 34

3. INNE BARIERY HAMUJACE ROZWOJ EDI W POLSCE I DZIALANIA ZMIERZAJACE DO ICH
POKONANIA .

.................................................................................................................. 37
3.1 BARIERY ORGANIZACYINE L........oiiiiiitiitiieiieie oo 38
Wiasciwe rekomendacje dotyczqce struktury i interpretacji elementow komunikatéw EDI ..., 38
Operatorzy ustug dodanych, ulatwiajqcych wymiane komunikatéw drogq teletransmisji............................ 39
Instytucje certyfikujqee zwiqzane z EDLL.......................c.cocoooooooeeeeeeeee e 39
3.2 BARIERY TECHNICZNE .........ouuitiittitetiae oo 40

Zalacznik 1.
Wzor umowy EDI proponowany przez Komisj¢ Gospodarcza ONZ ds. Europy



Zalacznik 2.
Wzoér umowy EDI proponowany przez Komisj¢ Europejska

Zalacznik 3.
Ustawa o podpisie cyfrowym stanu Utah. Tytyl 46, Rozdzial 3 (1996)
Zasady ogolne. Kodeks postgpowania administracyjnego stanu Utah. R154-10

Zalacznik 4.
Przeglad wybranych regulacj prawnych i rozwigzan organizacyjnych zwiazanych z dematerializacjq faktury.



PROPOZYCJE LEGISLACYJNE W ZAKRESIE
UZNANIA ELEKTRONICZNEJ WYMIANY
DOKUMENTOW (EDI) JAKO ROWNOWAZNEJ
OBIEGOWI DOKUMENTOW PAPIEROWYCH

STRESZCZENIE

Raport Zespotu ds. Dokumentu Elektronicznego

Rady Koordynacyjnej ds. Teleinformatyki

Praca grupy ekspertéw pod kierunkiem
dr inz. Jacka Piotrowskiego

wrzesien 1996



Spis tresci:

Proponowane rozwiQzania................................
L ROZWIQZANIA dOTAZNE: ... e v
[I. Rozwigzania podstawowe: ......
II1. Rozwigzanie perspektywiczne:

Propozycje legislacyjne w zakresie uznania elektronicznej wymiany dokumentéw Jako réwnowaznej obiegowi
dokumentow papierowych

Inne bariery hamujqce rozwdj EDI w Polsce i aktualnie prowadzone dziatania zmierzajqce do ich usuniecia vi
Wiasciwe rekomendacje dotyczace struktury i interpretacji elementéw komunikatéw EDI
Operatorzy ustug dodanych, utatwiajacych wymiang komunikatéw droga teletransmisji
Instytucje certyfikujace zwiazane z EDI ........ .
Wyposazenie techniczne




Wprowadzenie

Elektroniczna wymiana dokumentéw (EDI - Electronic Data Interchange!) jest technologia
oddziatywajaca w istotny sposéb na wspotczesng dziatalnos¢ gospodarczg i administracyjna. Unia
Europejska, ktora w 1993 roku rozpoczeta swéj program IDA (Interchange of Data between
Administrations), realizuje aktualnie w jego ramach 33 projekty zwiazane z kultura, stuzbami
celnymi, ochrong $rodowiska, ochrona zdrowia, zaméwieniami publicznymi, ubezpieczeniami
spolecznymi i sprawozdawczo$cia statystyczna. Obok tych europejskich dziatan centralnych,
poszczegdlne kraje rozwinigte wprowadzajg coraz szerzej udogodnienia stosowania dokumentu
elektronicznego.

Opoznienia we wprowadzaniu elektronicznej wymiany dokumentéw w Polsce powoduja
powstanie nastgpujacych zagrozen:
— utrudnienie procesu integracyjnego Polski z Unig Europejska, wynikajace z narastajacych
barier technologicznych i braku mozliwosci wspotpracy przy wykorzystaniu $rodkow
teleinformatycznych;

— utrudnienie handlu zagranicznego i migdzynarodowej wspotpracy gospodarczej,
wynikajace z braku zdolnosci do uczestniczenia w systemach EDI partneréw
zagranicznych;

— utrudnienie $wiadczenia w Polsce nowych ustug bezposrednio zwiazanych z EDI;

— niezdolno$¢ do obnizenia kosztow dziatalnosci gospodarcze;j i administracyjnej, poprzez
wykorzystanie EDI.

Elektroniczna wymiana danych wprowadza do istniejacej praktyki dwa nowe zjawiska:

. zanik tradycyjnej, papierowej formy dokumentu (jako oryginalu i ewentualnie kopii) i
zastgpowanie go zapisem elektronicznym (cyfrowym), ktérego wszystkie kopie sa
technicznie nierozrdznialne;

o wymiang tak utworzonych zapisow (komunikatéw) droga telekomunikacyjng, pomiedzy
zainteresowanymi stronami.

Z tych cech wynikaja bariery towarzyszace wprowadzaniu EDI, ktére mozna podzielié na 4 grupy:
e prawne - 0gélne
e prawne - szczegotowe (dotyczace poszezegdlnych typdw dokumentdw)
e organizacyjne
e techniczne

! termin ten ostatnio zastgpowany jest przez okreslenie bardziej ogoélne: Electronic Commerce - Elektroniczna
gospodarka



Podstawowe bariery prawne

Chociaz w nazwie EDI eksponuje si¢ fakt wymiany, to jednak podstawowe problemy prawne
wynikajg z zaniku tradycyjnej, papierowej formy dokumentu (Jako oryginatu i ewentualnie kopii) i
zastgpowanie go zapisem elektronicznym (cyfrowym), ktérego wszystkie kopie sg technicznie
nierozroznialne. Powoduje to posrednio brak mozliwosci uzycia podpisu odrgcznego, zwiazanego
z nosnikiem papierowym. Zjawiska te ilustruje ponizszy rysunek:

Partner A Partner B
Dokument Przesytka pocztowa o [Dokument
oryginalny Dokument oryginalny

podpis joryginalny podpis
podpis

Dokument

kopianen:

Fax dokumentu
» pryginalnego:
Kopia postaci dokumentu ‘kopia podpist

oryginalnego

Teletransmisja komunikatu EDI

Y

= Komunikat :
Komunikat elektroniczny Komunikat

elektroniczny elektroniczny

\ ~Kopia \» - Kopia

dokumentu doki;men_tq

Regulacje prawne wprowadzajace formalne wymagania na postaé dokumentéw powstaly z
nastepujacych pobudek:

a) w celu ufatwienia rozstrzygania ewentualnych sporéw wprowadza si¢ wymog istnienia
wiarygodnych dowoddéw woli stron i zaistniatych faktow;

b) w celu ochrony stron przed nieu$wiadomionymi konsekwencjami swych czynéw,
wprowadza si¢ wymog czytelnej i jasnej formy wyrazania przyjetych przez strony
zobowigzan.

Komunikaty elektroniczne, ze wzglgdu na swa niematerialna i komputerowa forme w swej ogélne;j
postaci nie speiniajg tych wymagan. W zwiazku z tym, od wielu lat poszukuje si¢ nowych
rozwiazan, pozwalajacych na uzyskanie przez nie pozadanych wiasnosci. Poszukiwania te
prowadzone sg w 2 kierunkach:

a) wprowadzenia odpowiedniego ogélnego ekwiwalentu podpisu odrecznego, mozliwego
do zastosowania w odniesieniu do danych w formie elektronicznej;



b) wprowadzenia specyficznych, dodatkowych warunkéw dla elektronicznych kopii
wybranych grup dokumentéw, ktére umotzliwiaja ich wykorzystanie w praktyce w
sposob wiarygodny i wystarczajaco efektywny.

W wigkszosci krajow Europy, ustawodawca okresla wiasnoreczny (odreczny) podpis jako
niezbgdny element autoryzujacy dokument (a to z kolei wyklucza forme elektroniczng dokumentu).
Od tej zasady autoryzacji pojawiaja si¢ jednak coraz liczniejsze wyjatki:

° kraje akceptujace jedynie podpis odreczny:

- Francja

akceptuje jedynie podpis odrgczny (z wykluczeniem np. krzyzyka);
- Niemcy

dokument musi by¢ sporzadzony na papierze, z podpisem odrecznym stron;
- Szwecja

wymaga podpisu odrgcznego.

o kraje, ktore w wyjatkowych przypadkach dopuszczajg inne formy podpisu:
- Norwegia
dopuszcza enumeratywnie uzycie podpisu cyfrowego w wybranych przypadkach

(bankowos¢, emisja akcji, transport migdzynarodowy i dokumenty celne);
- Portugalia

wymaga podpisu odrecznego, za wyjatkiem dokumentow celnych;
e kraje, ktore ogdlnie nie wymagaja odrecznosci podpisu:

- Dania, Holandia, Wlochy, Irlandia, Norwegia
nie wymagaja odrecznosci podpisu;

- Stany Zjednoczone
Jednolity Kodeks Handlowy (UCC), bedacy stanowym aktem prawnym w Stanach
Zjednoczonych, definiuje "podpis" jako "dowolny symbol utworzony lub
zastosowany przez strong z istniejaca intencjg do uwierzytelnienia tresci". Najdale;
idaca regulacja wydaje si¢ ustawa o podpisie cyfrowym (Title 46, Chapter 3 (1996))
stanu Utah, ktdra zaczeta obowigzywac od marca 1996 roku, stanowigca o
rownowaznos$ci podpisu cyfrowego i podpisu odrecznego na papierze we wszystkich
przypadkach przewidzianych prawem.

W drugiej grupie rozwiazan, wprowadzane modyfikacje prawne najczeéciej dotycza elektroniczne;
formy faktury. Mozemy tu zaobserwowac nastepujace przypadki:

o Polska - nie dopuszcza elektronicznej formy faktury:
— faktura musi mie¢ postac¢ papierowa (prawo podatkowe);

— wszystkie dowody ksiggowe otrzymane droga teletransmisji musza uzyskaé postaé
trwale czytelna (ustawa o ksiggowosci);

e Wilochy - dopuszczenie faktury elektronicznej w 1990 r.:
— faktura u nadawcy powinna mie¢ postaé papierowa?;
— faktura o odbiorcy moze mie¢ postaé elektroniczna;

— u odbiorcy tworzony jest rejestr zbiorczy otrzymanych faktur w sposéb czytelny
na nosniku trwatym.

e Francja - dopuszczenie faktury elektronicznej w 1991 r:

2 w 1995 Wiochy zniosty wymoég tworzenia kopii papierowej u nadawcy. Z ogélnych doniesien wynika, ze przez
caty dotychczasowy okres dopuszczenia faktur w postaci elektronicznej nie zanotowano zadnego przypadku z
tym zwiazanego, rozstrzyganego sadownie, incydentu.
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— uzytkownicy EDI musza uzyska¢ certyfikat autoryzacyjny dla swych systemow
informatycznych;

— faktura u nadawcy i u odbiorcy moze mie¢ postaé elektroniczna;

— nadawca i odbiorca tworzy rejestr streszczen nadanych i odebranych faktur w
sposob czytelny na nos$niku trwatym;

— na zadanie istniejace dane musza by¢ wystarczajace do odtworzenia faktury w
sposob czytelny.

¢ Belgia - dopuszczenie faktury elektronicznej w 1994 r.:

— uzytkownicy EDI musza zglosi¢ fakt wykorzystywania elektronicznej postaci
faktury;

— uzytkownicy powinni posiadac i przechowywaé petna dokumentacje uzywanego
systemu informatycznego;

— nadawca i odbiorca tworzy rejestr streszczen nadanych i odebranych faktur w
sposob czytelny na nosniku trwatym;

— nadawca i odbiorca podaje w deklaracji liczbe otrzymanych i nadanych faktur w
rozbiciu na kontrahentow.

Drugorzedne bariery prawne

Mniej istotne bariery prawne moga pojawic¢ si¢ w odniesieniu do przechowywania dokumentu i
Jjego czytelnosci.

Rygory prawne dotyczgce przechowywania mogg dotyczyé nastgpujacych aspektow:
e wymaganego czasu przechowywania,
® postaci w jakiej przechowywany jest dokument,
e rozroznienia pomigdzy oryginalem a kopis.

Jedna z istotnych cech dokumentu jako dowodu jest jego czytelnosé dla organu rozstrzygajacego
- czyli w ogdlnym przypadku - sadu. W tym kontekécie wartos¢ dowodowa komunikatéw EDI
moze by¢ podwazana z trzech powoddéw: ze wzgledu na postaé elektroniczna komunikatu
pierwotnego, ze wzgledu na uzycie kodow (najczesciej liczbowych) w miejsce tekstow jawnych i
ze wzgledu na szyfrowanie danych stosowane jako ochrona poufnosci przesylane; informac;ji.
Wykorzystanie kryptografii moze by¢ rowniez w danym kraju niedopuszczalne bez uzyskania
odpowiednich zezwolen.

Bariery prawne istniejace w Polsce

Przeszkody prawne zwiazane z zastgpowaniem dokumentow tradycyjnych dokumentami EDI moga
mie¢ dwojaka postac:
— Jjesli wymdg istnienia dokumentu tradycyjnego ma w danym kraju charakter normy

bezwzglednie obowiazujacej (w stosunku do uzytkownikéw EDI), to méwimy o zakazie
stosowania EDI;

— Jesli wymog istnienia dokumentu tradycyjnego jest norma wzglednie obowiazujaca, tzn.
strony moga od tego wymogu odstapi¢ akceptujac negatywne tego skutki (najczesciej
oznacza to brak mocy dowodowej dokumentu w formie elektronicznej utworzonego w
zastepstwie dokumentu tradycyjnego), to méwimy o utrudnieniach w stosowaniu EDI.

Ogolnie, polskie prawodawstwo wymaga podpisu odrecznego dla zachowania formy pisemne;j
czynnosci prawnej. W odniesieniu do podstawowych dokumentow wystepujacych w dziatalnosci
gospodarczej i administracyjnej réwniez ustawowo wymaga si¢ podpiséw odrecznych. Wybrane
przyklady regulacji wprowadzajacych zakaz uzycia dokumentéw EDI to:



— Dowdd ksiggowy dokumentujgcy przejecie lub przekazanie skladnika majatkowego

(--.) musi zawiera¢ podpis wystawcy dowodu oraz osoby ktérej wydano lub od ktorej
przejeto skladniki majgtkowe.

— Faktura VAT musi by¢ sporzadzona pisemnie i zawieraé¢ podpis wystawcy.

Utrudnienia w stosowaniu dokumentéw w formie elektronicznej to:

— dla czynnosci gdzie transfer dobr przekracza 2 000 zi forma pisemna jest zastrzezona
dla celow dowodowych (ad probationem). Oznacza to, ze niedochowanie tej formy nie
powoduje niewaznosci dokonane;j transakcji lecz taki skutek, ze w razie sporu
niedopuszczalny jest w zasadzie dowdd ze $wiadkéw i z przestuchania stron dla
wykazania, ze czynnos¢ prawna zostata dokonana.

Proponowane rozwigzania

Po przeanalizowaniu réznych wariantéw mozliwych rozwiazan w zakresie elektronicznej wymiany
i archiwizowania dokumentéw elektronicznych oraz dokonaniu przegladu rozwiazan prawnych w

roznych krajach postuluje si¢ oparcie elektronicznej wymiany dokumentéw na nastepujacych
zasadach:

. Rozwiazania dorazne:

1. regulowanie kwestii nie wymagajacych interwencji w istniejacy porzadek prawny w
drodze umowy pomiedzy zainteresowanymi stronami;

2. opracowanie lub zainicjowanie opracowania sektorowych zasad oraz wytycznych
stosowania EDI i archiwizacji dokumentow elektronicznych, w tym wzorcéw uméw EDI
i niezbednych wymagan na ochron¢ komunikatéw EDI;

Il. Rozwigzania podstawowe:

1. dokonanie przegladu i ewidencji tych dokumentéw, dla ktérych istniejacy zakaz
stosowania formy elektronicznej stanowi istotna niedogodno$¢ dla podstawowych
podmiotow zycia gospodarczego i administracyjnego w Polsce;

2. wprowadzenie odpowiednich zmian w przepisach wykonawczych, w celu zlikwidowania
istniejgcych barier w stosowaniu EDI i elektronicznej archiwizacji w odniesieniu do
konkretnych dokumentéw, dla ktérych ograniczenia dadzg si¢ usunaé ta droga;

3. wystapienie w trzech przypadkach z inicjatywa ustawodawczg (patrz nizej), w postaci
nowelizacji istniejacych regulacji ustawowych;

lll. Rozwigzanie perspektywiczne:

rozpoczgcie przygotowan do wprowadzenia w Polsce ustawy nadajgcej ogélng moc
prawng podpisowi cyfrowemu.



Propozycje legislacyjne w zakresie uznania elektronicznej wymiany dokumentow
jako rownowaznej obiegowi dokumentow papierowych

W miar¢ mozliwosci nalezy dazy¢ do zmian regulacji na plaszczyznie sektorowej, jednakze nie
zawsze jest to mozliwe. Wydaje sig, ze w trzech przypadkach wystepuje konieczno$é
dokonania regulacji na szczeblu ustawy:

e Niezbedna wydaje si¢ modyfikacja aktualnie obowigzujgcej Ustawy o rachunkowosci,
majaca na celu dopuszczenie stosowania dowodéw ksiegowych w formie elektroniczne;j.
Dodatkowo nalezy okresli¢ zasady interpretacji technicznej pojecia ,,trwaly no$nik
danych” wystepujacego w tej ustawie.

e Niezbgdna wydaje si¢ modyfikacja aktéw wykonawczych, ograniczajacych uzycie
elektronicznej faktury VAT. Poniewaz nawet w gronie krajow akceptujacych elektroniczny
format faktury, stosowane rozwiazania sa bardzo réznorodne, nalezy powota¢ odpowiedni
zespot ekspercki, ktory dokona ich przegladu i oceny, oraz zaproponuje wiasciwe dla Polski
rozwiazania.

e Nalezy w przypadkach koniecznych dopusci¢ do obrotu na prawach oryginalu
odpowiednio uwierzytelniona kopie papierows dokumentéw elektronicznych (kazdy
uwierzytelniony wydruk bedzie oryginalem lub bedzie istniala mozZliwosé
uwierzytelnienia w specjalny sposéb tylko jednego wydruku, a wszystkie pozostale
wydruki, odpowiednio autoryzowane beds juz kopiami). Tego typu regulacja jest
niezbedna w przypadku, gdy dokument elektroniczny bedzie wystepowal takze w obiegu
zewnetrznym tzn. poza kregiem podmiotdw objetych regulacja sektorowa lub umowsg
wymiany.

Inne bariery hamujgce rozwoj EDI w Polsce i aktualnie prowadzone dziatania
zmierzajace do ich usuniecia

Korzysci jakie poszczegdlny uzytkownik uzyska ze stosowania EDI moga by¢ zbyt mate, jesli musi
on pokona¢ istotne przeszkody organizacyjne i ponie$¢ zwiazane z tym naktady.

Z punktu widzenia uzytkownika wprowadzenie EDI wymaga:
¢ okreslenia struktury i znaczenia poszczeg6lnych elementéw komunikatow,
e uzgodnienia zasad wymiany komunikatéw drogg teletransmisji,
e wyposazenia uczestnikéw wymiany w odpowiednie oprogramowanie i sprzet,
¢ uzgodnienia i stosowania niezbgdnych $rodkéw ochrony.

Wydaje sig, ze w optymalnej sytuacji koszty zwiazane z wprowadzeniem EDI powinny by¢
ograniczone do kosztéw zakupu oprogramowania i sprzetu realizujacego wymiang. Oznacza to, ze
wszystkie pozostate elementy powinny by¢ okreslone w skali ogdlnej w sposéb kompleksowy.

Wiasciwe rekomendacje dotyczace struktury i interpretacji elementéw
komunikatéw EDI

Po okresie rozkwitu lokalnych i konkurencyjnych standardéw (takich jak np. X.12, SWIFT,

ODETTE), w powszechnym przekonaniu nastapit okres petnej akceptacji standardu powszechnego

w postaci UN/EDIFACT (wspomniano juz wczesniej o wprowadzaniu tego standardu w krajach
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Unii Europejskiej). Standard ten potwierdzit swa przydatnos¢ i powoli obejmuje swym zakresem
coraz to nowe elementy EDI: ochrong komunikatéw, przetwarzanie interakcyjne itp. Jego struktura
Jest okreslona norma migdzynarodowa ISO (ISO 9735, polski odpowiednik to PN-92/T-20091). W
Polsce przyszli uzytkownicy EDI (zar6wno z grona niezaleznych podmiotéw gospodarczych jak i
instytucji panstwowych) powinni by¢ stale informowani o istnieniu tego standardu i jego zaletach.
Jednoczesnie Polska powinna by¢ aktywnie obecna w gronie pafistw pracujacych nad tym

standardem w ramach grupy WP.4 ONZ. W tej dziedzinie sytuacja nie tylko nie ulega poprawie,
ale wrecz pogarsza sig.

Standard EDIFACT jest opracowywany w sposéb uniwersalny i w odniesieniu do potrzeb
migdzynarodowego grona uzytkownikow. W kontekscie poszczegdlnych zastosowan branzowych,
szczegllnie dla  systeméw krajowych konieczna jest adaptacja wzorcow ogdlnych do
specyficznych potrzeb. Ten proces, okreslany jako definiowanie substandardéw komunikatow
wzorcowych 1 podrgcznikow ich uzytkowania (MIG - Message Implementation Guidelines)
powinien by¢ w Polsce jak najszybciej zakonczony. Aktualnie zwiazane z tym prace realizowane
sa w 3 oSrodkach: EDIPOL i1 CEDIP opracowaty i wdrazaja grupe substandardéw dla sektora
przemystowego i motoryzacji, Instytut Logistyki i Magazynowania adaptuje dla potrzeb handlu
substandardy zalecane przez EANCOM, grupa tematyczna wyloniona przez Zwiazek Bankow
Polskich opracowuje substandardy dla potrzeb bankowosci, za$ Narodowy Bank Polski przy
wspotpracy z  Francusko-Polska ~Wyzsza  Szkota Nowych  Technik Informatyczno-
Komunikacyjnych (aktualnie przeksztalconga w Instytut Technik Telekomunikacyjnych i
Informatycznych - ITTI) prowadzi zaawansowane prace zwigzane z bankowymi systemami EDI
zarzadzanymi przez NBP. Ogoélnie jednak prace te przebiegaja zbyt wolno i nie sg w
odpowiedni sposob wspomagane finansowo. Dodatkowo powinno zostaé powolane
ogolnokrajowe cialo koordynujace, czuwajgce nad zgodnoscia tworzonych substandardow
(np. na wzér EDIFRANCE we Francji) i ich stosowaniem w nowotworzonych systemach.
Rol¢ taka moglaby pelni¢ Rada ds Teleinformatyki lub CEDIP (Centrum EDI - Polska),
ktory aktualnie pelni takg rol¢ w stosunku do sektora przemystowego. Jednoczes$nie, zgodnie
ze swym celem statutowym, Rada ds Teleinformatyki powinna ocenia¢ wszelkie inicjatywy
ustawodawcze pod katem ich zgodnoSci z og6élng promocja technologii EDI.

Operatorzy usfug dodanych, utatwiajacych wymiane komunikatéw droga
teletransmisji

Powszechng w krajach rozwinigtych praktyka jest oferowanie ustug dotyczacych wymiany
komunikatow pomiedzy uczestnikami systemoéw EDI przez zewnetrznych ustugodawcéw. Sa to
tzw. ustugi dodane (VAN - value added networks), towarzyszace powszechnym lub prywatnym
sieciom teletransmisyjnym. Przyktadami tego typu sieci sa IBM GN (IBM Global Network), GEIS
(General Electric Information Services), Amadeus, Allegro i wiele innych (wymieni¢ tu nalezy
rowniez czeska firm¢ EDITEL CZ). Operatorzy ustug dodanych biorg na siebie obstuge klienta
(zainstalowanie terminala i modufu wymiany), podiaczenie do sieci telekomunikacyjnej,
ewentualna konwersje postaci komunikatu, archiwizacj¢ komunikatow i oczywiscie ich przestanie
do adresata (za pomoca wiasnej sieci lub poprzez publiczne sieci transmisji danych). W Polsce
dwéch  operatorow - Bankowe Przedsigbiorstwo Telekomunikacyjne TELBANK i
Telekomunikacja Polska S.A. - stworzylo pewne utatwienia dla wymiany EDI, udostepniajac
ustuge wymiany poczty elektronicznej w standardzie X.400 (a TP S.A. przygotowuje do wdrozenia
standard X.435 oraz ustugi globalnego katalogu w standarzie X.500). Sa to jednak jedynie ustugi
elementarne, ktore dla wygody uzytkownika powinny by¢ znacznie bardziej rozbudowane.
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EDIPOL  utworzyl tez ostatnio oérodek ustug dodanych VANPOL dla potrzeb sektora
przemystowego. Uslugi te rozwinglyby si¢ znacznie, gdyby organy administracji panstwowej i
samorzadowej wprowadzily systemy EDI dla wlasnych potrzeb, istotnie poszerzajac krag
zainteresowanych tg technologig.

Instytucje certyfikujace zwigzane z EDI

Dematerializacja dokumentow i wykorzystanie systeméw teletransmisji wprowadzaja pewne
zagrozenia i w interesie uzytkownikéw musza by¢ one powiazane z wykorzystaniem wilasciwych
Srodkow ochrony. Te Srodki to ochrona bezposrednia komunikatéw w trakcie transmisji, ochrona
ich poufnosci, ochrona sieci teletransmisyjnych przed awariami itp. Instytucje nadrzedne, ktorych
dotycza wymieniane dokumenty elektroniczne (stuzby podatkowe, celne, bankowos¢) réwniez
pragng zmniejszy¢ ryzyko nieautoryzowanych modyfikacji komunikatow w trakcie generacji lub
archiwizacji. Z tego powodu nalezy powola¢ odpowiednie organy dla weryfikacji stosowanych
systeméw EDI jak i rekomendacji okreslonych srodkéw ochrony. Organy te mogtyby powstaé
np. przy wspotpracy z Stowarzyszeniem Ksiggowych w Polsce.

W przypadku powszechnego uzycia podpisu cyfrowego jako srodka autoryzacji dokumentow
elektronicznych pojawia si¢ koniecznos¢ udostepniania wszystkim zainteresowanym tzw. ,kluczy
publicznych” uzytkownikow, za pomoca ktérych mozna potwierdzi¢ autentyczno$¢ podpisu.
Najwygodniejszym rozwigzaniem jest udostepnianie tych kluczy droga teletransmisji, a to wymaga
stworzenia odpowiednich centrow dystrybucji (rejestrow kluczy) i przechowywania ich w formie
uniemozliwiajacej ich modyfikacj¢. Taka forma nosi nazwe certyfikatu klucza publicznego a
tworzenie certyfikatow powinno by¢ powierzone odpowiednim, zaufanym organom. W Polsce
Telekomunikacja Polska S.A. uruchomita ustuge globalnie dostepnego katalogu w standardzie
X.500, ktora moze stuzy¢ do przechowywania certyfikatow. Brak jest jednak powszechnie
dostgpnych organow certyfikujacych (chociaz istnieja one juz dla potrzeb zamknigtych grup
uzytkownikéw - np. dla systemu ELIXIR KIR S.A.).

Wyposazenie techniczne

W odniesieniu do sprzetu sytua-cja Jjest w miarg¢ dobra i ulega stalej poprawie. Dostepnosé sieci
telekomunikacyjnych (szczegolnie sieci POLPAK po ostatnich modernizacjach, sieci TELBANK)
mozna uzna¢ za zadawalajaca. Postep jaki dokonuje si¢ w zakresie urzadzen teletransmisyjnych
wykorzystujacych standardowa, komutowana sie¢ telefoniczng spowodowat, ze sa to juz
urzadzenia stosunkowo tanie i jednoczes$nie zapewniajace wystarczajaca dla zastosowan EDI
szybko$¢ transmisji. Wydaje sig, ze za podstawowg barierg techniczng mozna uznaé brak polskich
modutéw EDI, za wyjatkiem zastosowan zwiazanych z elektroniczng bankowoscia i przemystem.
Ten brak wynika prawdopodobnie z braku odpowiednio duzego na nie popytu, a to wynika z
kolei z braku szerokiego programu promocji EDI i wykorzystania tej techniki w centralnych
systemach wymiany danych.
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Wstep

Informatyka masowa wchodzi w XXI wiek z nowym wyzwaniem - "Uzytkownicy wszystkich
komputerow - komunikujcie si¢". Czyje i jakie potrzeby komunikacja ta bedzie zaspokaja¢ i kto
bedzie jej organizatorem ? - oto pytania oczekujace na odpowiedz. Nie ulega watpliwosci, ze
Jedng z takich potrzeb, ktéra moze istotnie odmieni¢ funkcjonowanie gospodarki i administracii
jest clektroniczna wymiana dokumentéw - EDI. Przez dokument rozumie si¢ tu informacje w
postaci sformalizowanej (co pozwala na jego jednoznaczng interpretacjg), ktéremu obie strony
wymiany przypisuja pewna wagg. niczaleznie od konkretnej tresci. Jak dotychczas, nasze zycie
mija wsrod dokumentow, a w zasadzie wsrod ich pieczolowicie tworzonych i przesylanych
papicrowych kopii. Elektroniczne odpowiedniki dokumentow sa jednak coraz powszechniej
stosowane, stwarzajac zupelnie nowe mozliwosci - i problemy.



1. Zagrozenia wynikajace z braku wprowadzania
elektronicznej wymiany dokumentéw (EDI) w Polsce

Elektroniczna wymiana dokumentow (EDI - Electronic Data Interchange!) jest technologia
oddzialywajaca w istotny sposob na wspolczesna dzialalnos¢ gospodarczg i administracyjna. Unia
Europejska, ktora w 1993 roku rozpoczgla swoj program IDA (Interchange of Data between
Administrations), realizuje aktualnie w jego ramach 33 projekty zwiazane z kultura. stuzbami
celnymi, ochrona srodowiska, ochrong zdrowia, zamowieniami publicznymi, ubezpieczeniami
spolecznymi 1 sprawozdawczoscig statystyczna. Obok tvch europejskich dziatan centralnych,
poszczegolne kraje rozwinigte wprowadzaja coraz szerzej udogodnienia stosowania dokumentu
elektronicznego.

Opoznienia we wprowadzaniu elektronicznej wymiany dokumentow w Polsce powoduja
powstanie nast¢pujacych zagrozen:
utrudnienie procesu integracyjnego Polski z Unig Europejska, wynikajace z narastajacvch
barier technologicznych i braku mozliwosci wspolpracy przy wykorzystaniu srodkow
teleinformatycznych;

— utrudnienie handlu zagranicznego i migdzynarodowej wspolpracy gospodarczej,
wynikajace z braku zdolnosci do uczestniczenia w systemach EDI partnerow
zagranicznych;

— utrudnienie Swiadczenia w Polsce nowych ustug bezposrednio zwigzanych z EDI;

— niezdolnos¢ do obnizenia kosztow dzialalnosci gospodarczej i administracyinej. poprzez
wykorzystanie EDI.

1.1 Utrudnienie procesu integracyjnego - elektroniczna wymiana
dokumentow jako powszechnie przyjeta technologia w krajach Unii
Europejskiej

Unia Europejska oraz jej kraje czlonkowskie w szybki sposob tworza wlasciwe srodowisko
techniczne, organizacyjne i prawne dla powszechnego. bardzo szerokiego wprowadzenia EDI.

Program IDA (Interchange of Data between Administrations - Trans-European data
communication networks between administrations), rozpoczety w 1993 roku ma doprowadzié¢ do
stworzenia podstaw ,spoleczenstwa informacyjnego”, zdolnego w peni wykorzystaé atuty
powstajacej globalnej ,.infostrady”. W ramach programu IDA do 1996 roku, wszystkie podstawowe
organy administracyjne Unii i krajow czlonkowskich beda polaczone siecia poczty elektronicznej w
standardzie X.400. Na bazie tej uslugi komunikacyjnej opracowanvch jest wiele projektow
systemow tematycznych: Europejska Sie¢ Informacji i Obserwacji (EIONET) Europejskiej
Agencji Srodowiskowej EEA (European Environment Agency), sie¢ wymiany informacji o
produktach farmaceutycznych Europejskicj Agencji Oceny Lekow (EMEA - European Medicine

! termin ten ostatnio zastepowany jest przez okreslenie bardziej ogdlne: Electronic Commerce - Elektroniczna
gospodarka



Evaluation Agency), sie¢ wymiany informacji o zatrudnieniu (EURES - European Employment
Services). sie¢ wymiany informacji o ubezpieczeniach socjalnyvch (TSS/SOSENET - Telematics
for Social Security/ Social Security Network), system wymiany informacji o zamoéwieniach
publicznych (SIMAP - Systeme d’information sur les Marches Publics). Szczegolne interesujacy
jest system wymiany informacji statystycznych DSIS (Distributed Statistical Information
Services), ktory ma sluzy¢ wszystkim zainteresowanym szybkim dostgpem do informacji
statystycznej 1 polaczy takie instytucje jak EUROSTAT, urzedy statystyczne krajow
czlonkowskich UE, kraje EFTA, urzedy administracji publicznej i odbiorcéw informaci
statystycznej. System ten w swoich zalozeniach zaklada wymiang komunikatéw EDI w standardzie
EDIFACT. Szczegolnie rozbudowane sa plany dotyczace systemoéw celnych - realizuje si¢ tu
migdzy innymi projekty: QUOTA (kwotowe ograniczenia importowe wobec krajow nie-
cztonkowskich UE), TRAIC, EBTI (jednolita taryfowa polityka celna), TRANSIT (automatyzacja
obstugi celnej), SCENT/CIS (system wymiany danych celnych i podatkowych), VIES (system
wymiany danych o podatkach VAT) i wiele innych.

Jednym z bardziej zaawansowanych projektow jest EDIBOP, ktorego celem jest zbieranie danych
statystycznych o bilansach platniczych w handlu zagranicznym.

Grupa ds. komunikatow statystycznych MD6 opracowala w standardzie EDIFACT dla potrzeb
tego systemu specjalng grupe komunikatow:
e BOPCUS - deklaracja rozliczen zagranicznych zrealizowanych przez klientow
dokonywana przez bank:
e BOPBNK - deklaracja rozliczen zagranicznych zrealizowanych w imieniu
wlasnym przez bank;
e BOPDIR - deklaracja rozliczen wlasnych dokonywana przez przedsigbiorstwo;
e BOPINF - informacja przesylana dla banku z chwilg uzyskania informacji przez
klienta o naleznosciach do uzyskania w rozliczeniach z partnerem zagranicznym;
e BOPSTA/BOPMES - informacje zbiorcze przekazywane przez bank centralny
organizacjom mig¢dzynarodowym lub innym bankom centralnym.

EUROSTAT, instytucja odpowiedzialna w Unii Europejskiej za zbieranie i przetwarzanie danvch
statystycznych, jest glownym koordynatorem tych prac.

Program EDIBOP we Franciji

Bank Francji wprowadzil komunikaty EDIBOP w swoim systemie EDI. Komunikat BOPDIR jest
wykorzystywany od 1 marca 1995. Grupa robocza zlozona z przedstawicieli duzych
przedsigbiorstw opracowala w zwiazku z tym podrecznik stosowania (MIG - Message
Implementation Guide) tego komunikatu. Przekaz nastgpuje przy wykorzystaniu uslug poczty
elektronicznej ATLAS 400, a stosowanie ochrony jest opcjonalne. Oparta jest ona o modul
SecurBDF Banku Francji, zapewniajacy ushugi integralnosci i poufnosci.

Bank Francji wraz z pozostalymi bankami francuskimi (zrzeszonymi w grupie EDIFINANCE
EDI-FRANCE i CFONB) opracowaly podreczniki stosowania dla komunikatow BOPCUS i
BOPBNK. Ich stosowanie malo rozpoczaé si¢ we wrzesniu/pazdziemniku 1995 roku.

Komunikat BOPSTA zostal juz przetestowany w wymianie z instytucjami miedzynarodowymi.
Powinien on byl wejs¢ do uzytku od 1995 dla wymiany danych z EUROSTAT. Europejskim
Instytutem Monetarnym i innymi.



Wszystko to sprawia, ze w ramach Unii Europejskiej elektroniczna forma wymiany dokumentow
staje si¢ nicodwolalnie jednym ze standardowych, powszechnie stosowanych rozwiazan. Oznacza
to, ze rowniez Polska bgdzie musiala przystosowac si¢ do tych wymagan w ramach swego procesu

integracyjnego. Im wczesniej to nastapi, tym koszty tej transformacji beda mniejsze. Jednoczesnie

tym szybciej pojawia si¢ korzysci uczestnictwa w ogdlnych europejskich systemach wymiany

informacji.

1.2 Utrudnienia w handlu zagranicznym - elektroniczny dokument
jako powszechnie wprowadzana technologia w wewnatrzkrajowej
wymianie danych w Europie Zachodniej

W raporcie europejskiego programu TEDIS, za najbardziej wazne w zastosowaniach EDI uznane
zostaly nastgpujace dokumenty:

o dokumenty przewozowe,

e faktury,

o dokumenty celne,

o kontrakty ubezpieczeniowe,

° weksle.

o dokumenty zwiazane z dzialaniem podmiotow gospodarczych,
o dokumenty procesowe (np. pozwy).

W wiclu krajach dla znacznej ich czesci akceptuje si¢ uzycie formy elektronicznej. Dla przykladu,
svtuacja w odniesieniu do elektronicznej postaci faktury przedstawia si¢ w Europie nastgpujaco:

e Polska - nie dopuszcza elektronicznej formy faktury

o Wiochy - dopuszczenie faktury elektronicznej w 1990 r.
e Francja - dopuszczenie faktury elektronicznej w 1991 r.
 Belgia - dopuszczenie faktury elektronicznej w 1994 r.

Bardzo radykalng reform¢ wprowadzila w tej dziedzinie Francja. Ustawa z dn. 11.02.1994 (Loi no
94-126) wprowadzila obowiazek akceptacji elektronicznej formy dokumentow wymienianvch z
podmiotami gospodarczymi przez wszystkie organy administracji panstwowej. W $lad za ta
regulacjg prawng stworzono odpowiedni standard telekomunikacyiny - norm¢ TEDECO a operator
telekomunikacyjny France Telecom uruchomil odpowiednia ustuge transferu danych (Service
TEDECO). Wszystkie bardziej znaczace instytucje panstwowe byly juz w 1994 r. polaczone
systemem TEDECO: Skarb Panstwa, Ministerstwo Finansow, Ministerstwo Ubezpieczen
Socjalnych, Ministerstwo Pracy, Ministerstwo Edukacji, Dyrekcja Generalna ds. Podatkow.
Dyrekcja Generalna ds. Cla, Ksiggowos¢ Publiczna i wiele innych. W rok po uruchomieniu

system byl wykorzystywany przez 1000 uzytkownikow. Jednoczesnie we Francji w wielu

sektorach wykorzystywane sg specyficzne systemy EDI, dotyczace np. wymiany danych pomiedzy



bankami i ich klientami (francuska seria standardow bankowych ETEBAC 1.2,3.4 i 5) czy obstugi
sektora handlu - system ALLEGRO (ok. 2000 uzytkownikow w koncu 1995 roku).

Te przemiany sa dowodem na to, ze w praktyce gospodarczej Europy Zachodniej wykorzystanie
formy elektronicznej dokumentow staje si¢ coraz bardziej powszechne, szczegélnie wsrod duzych

podmiotow gospodarczych. Przyjecie takiej formy wymiany danych powoduje, ze firmy te
wybieraja swoich kooperantow rowniez wsrod uzytkownikow EDI. Ogranicza to w istotny sposob

konkurencyjnos¢ polskich firm na tvch rynkach.

1.3 Brak mozliwosci do swiadczenia w Polsce ustug bezpos$rednio
zwigzanych z EDI

Wiele wspolczesnych zaawansowanych ustug staje si¢ mozliwych jedynie przy wykorzystaniu
srodkow telekomunikacyjnych. Jednym z najbardziej spektakulamych przykladow jest tu
elektroniczna bankowos¢ dzigki ktorej mozliwa jest zdalna wspolpraca miedzy klientem a
bankiem. W Polsce populamos¢ elektronicznej bankowosci bardzo szybko rosnie. Wedtug
dziennika Rzeczpospolita, w koncu 1995 roku juz 23 banki oferowaly te ustuge, stosujac do jej
realizacji ok. 16 réznych produktéw informatycznych. Ten dynamiczny rozwdj potwierdza, ze
techniki teleinformatyczne sa skuteczne i efektywne rowniez w naszym kraju. W wypadku
elektronicznej bankowosci wynika to z nastgpujacvch faktow:

— wigkszos¢ instytucji gospodarczych posiada juz dobrze rozwinigte systemy komputerowe
1 fachowg kadr¢ informatyczna,

— instytucje uslugowe (w tym wypadku banki), napotykaja na trudnosci w oferowaniu
rozbudowanej i powszechnie dostgpnej sieci agencji. umozliwiajacych bezposredni
kontakt z klientami,

— duza liczba bezposrednio obstugiwanych klientow w powiazaniu z ograniczeniami
lokalowymi prowadzi do znacznych utrudnien w oferowaniu szybkiej i sprawnej ich
obstugi,

— ushugi pocztowe w Polsce wprowadzaja znaczne opoznienia w wymianie dokumentow,
towarzyszacej tradvevjnej, zdalnej, wspolpracy klienta z ustugodawca (bankiem).

Brak wlasciwego $rodowiska dla rozwoju EDI powoduje jednak, ze aplikacje clektronicznej
bankowosci realizowane sa przez kazdy bank indywidualnie, bez wvykorzystania rozwiazan
standardowych - zarowno w odniesieniu do postaci komunikatow, jak i srodkéw ochrony oraz
ustug komunikacyjnych. Skutki tego braku standaryzacji sa powszechnie odczuwalne: klienci
korzystajacy z ushug kilku bankow musza posiada¢ oddzielny system dla kazdego banku, banki
ponosza dodatkowe koszty wynikajace z opracowywania rozwigzan indywidualnych, realne jest
ryzyko. ze w przypadku zbyt slabego systemu ochrony w jednvm systemie i udanvch falszerstw z
tvm zwiazanych, klienci utraca zaufanie rowniez do innych systemow.

Realizacja pewnych form dzialalnosci gospodarczej jest bardzo trudna lub w ogole nie mozliwa
bez wykorzystywania EDI. Jest tak np. dla cyklu produkeyijnego JIT (Just In Time)., czv
planowania zaopatrzenia MRP (Material Requirement Planning). Przy tvm sposobie organizacji
wytwarzania, producent finalny wymaga od swych kooperantow bardzo duzej sprawnosci
dzialania. terminowosci i poprawnosci dostaw - co bez EDI jest bardzo trudne do spelnienia. W



Polsce wymagania takie wystgpuja na razie przede wszystkim w przemysle motoryzacyjnym, ale
produkcja w trybie JIT wykazala swa przydatnos¢ w wielu innych branzach.

Niedostateczna promocja EDI jest rownicz jednym z powodow braku w Polsce ustug
wykorzystujacych ogolnodostepne, centralne rejestry danych, np.: rejestr czekéw i rachunkow
zastrzezonych, skradzionych dowodow tozsamosci, pojazdow itp. Nie trzeba nikogo
przekonywac, ze systemy te sa niezwykle uzyteczne i stosunkowo proste w realizacji?.

Wysoki koszt dziatalnosci gospodarczej i administracyjnej

Rozwoj elektronicznej wymiany danych w $wiecie, zarowno w odniesieniu do dzialalnosci
gospodarczej jak i administracyjnej, wynika z bardzo istotnych korzysci ekonomicznych. Wiele
niczaleznie prowadzonych badan wykazuje. ze w wypadku dokumentu elektronicznego mozna
uzyskac ok. 25 % redukcj¢ kosztow administracyjnych i kosztow przechowywania i odszukiwania
dokumentow archiwizowanych. Takie oszczednosci wystepuja przy spelnieniu nastepujacych
warunkow:

- liczba dokumentéw jest duza, a ich przetwarzanie daje si¢ latwo zautomatyzowac,
- ushugi telekomunikacyjne sg tanie i powszechnie dostepne,
- obie strony wymiany wyposazone sa w sprz¢t informatyczny.

W Polsce, podobnie jak w innych krajach Europy. warunki takie juz zachodza i1 nasz system
gospodarczy ponosi straty wynikajace z zaniechania stosowania EDI. Dotyczy to przede wszystkim
obiegu wszelkiego rodzaju dokumentéw masowo wymienianych pomi¢dzy  podmiotami
gospodarczymi, oraz pomi¢dzy tymi podmiotami a organami Panstwa. Sa to wszelkiego rodzaju
deklaracje statystyczne, celne. podatkowe, dotyczace ubezpieczen spolecznych itp. Bardzo istofnq
grupa tego typu dokumentow jest sprawozdawczo$¢ w ramach panstwowej shuzby zdrowia.

Inng niedogodnoscia wynikajaca z braku EDI jest wydluzenie czasu przetwarzania wymienianych
dokumentow. co ogdlnie zwalnia tempo zycia gospodarczego kraju. Dotyczy to przede wszystkim
obiegu dokumentow platniczych, ale réwniez, choé w mniejszym stopniu ofert, dokumentow

przewozowych, faktur, zamowien itp.

Wydaje sig. ze powazne straty w Polsce ponoszone sg z powodu stosowania rozwiazan zastgpczych
w micjsce centralnych rejestrow danych (wraz z elektroniczng forma ich aktualizacji i obstugi
zapytan). W wielu wypadkach powiadomienie poszczegolnych urzgdow pocztowvch lub
oddzialow bankéw o kradziezy czeku jest tak kosztowne, ze poszkodowany woli narazi¢ sie na
straty wynikajace z realizacji skradzionego czeku. Jednoczesnie stale pojawiaja si¢ lokalne
inicjatywy tworzenia rejestrow dotvczacych ewidencji pojazdow, zastrzezen czekow czy
dokumentow identyfikacyjnych.

Niestety brak jest jeszcze szerokiej oferty polskich produktow EDI. W wielu wypadkach przy
wprowadzaniu ustug EDI konieczne jest wige wykorzystanie stosunkowo kosztownych produktow
zagranicznych. Sytuacja ta wystapila w odniesieniu do elektronicznej bankowosci czy EDI w
motoryzacji. gdzie znaczna cz¢$¢ uzytkownikow EDI zdecvdowala si¢ na zakup oprogramowania

2 .Zlapani za numer” Polityka. nr 37 z 14.09.96 - opis centralnej bazy dokumentéw skradzionych
zrealizowanych w Holandii



zagranicznego. Oczywiscie, w poczatkowym okresie sytuacja taka jest naturalna i wynika z
nowatorskiego charakteru produktu. Jednak zbyt duze opdznienie w opracowaniu polskiej oferty
produktow EDI jest gospodarczo bardzo nickorzystne. Jak si¢ wyvdaje, wynika to z braku
skutecznego propagowania tej tematyki i braku zachgty dla inwestycji w tej dziedzinie, np. poprzez
zamowienia ze strony administracji publicznej.



2. Podstawowe bariery we wprowadzaniu EDI w Polsce

Bariery towarzyszace wprowadzaniu EDI mozna podzieli¢ na 4 grupy:
e prawne - ogdlne
e prawne - szczegolowe (dotvezace poszezegdlnyceh typow dokumentow)
e organizacyjne
e techniczne

Zostang one tu kolejno omowione.

2.1 Bariery prawne

Elektroniczna wymiana danych wprowadza do istniejacej praktvki dwa nowe zjawiska:

o zanik tradycyjnej, papierowej formy dokumentu (jako orvginalu i ewentualnie kopii) i
zastgpowanie go zapisem elektronicznym (cyfrowym), ktorego wszystkie kopie sa
technicznie nierozrdznialne;

e wymiang tak utworzonych zapiséw (komunikatow) droga telekomunikacyjna. pomiedzy
zainteresowanymi stronami.

Chociaz w nazwie EDI eksponuje si¢ fakt wymiany, to jednak podstawowe problemy prawne
dotycza braku tradycyjnego orvginatu dokumentu. Na rysunku 1. przedstawiono to obrazowo. Nie
jest istotne tutaj w jaki sposob odbywa si¢ wymiana, chociaz oczywiscie implikuje ona forme

dokumentu. Zaden przepis prawa nie okresla, ze przesvlanic dokumentu odbywac si¢ powinno

przy pomocy kuriera, faksu czy przy zastosowaniu urzadzen elektronicznych.. Tak wigc w tym
zakresie prawo nie stawia zadnych ograniczen. Problem. jaki pojawia si¢ w zwiazku z
przesylaniem dokumentow w formie elektronicznej sprowadza si¢ do wartosci prawnej uzyskanej

u odbiorcy kopii (zawicrajacej kopig tresci dokumentu i ewentualnie kopi¢ podpisu w wypadku
faksu, lub elektroniczna kopi¢ nadanego komunikatu w wypadku EDI). Tak wiec w dalszej czgsci
rozwazan glowny nacisk polozony zostal na sam problem wystgpowania dokumentu w formie
elektronicznej i problem kopii utworzonych na podstawie zapisow elektronicznych.
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Rys. 1. Zanikanie oryginatu i dokumentu podczas przesytania go roznymi technikami
wymiany informacji

Rozne moga by¢ skutki niewlasciwej formy dokumentu. W praktyce prawnej. dokumenty badz
potwierdzaja istniejacy stan faktyczny, badz tez zawierajg oswiadczenia woli stron. czyli obejmuja
swojq trescig dokonanie czynnosci prawnej. W tvm zakresie przepisy nie pozostawiaja stronom
zupelne] dowolnosci, albowiem przewiduja dla dokonania niektorvch rodzajow czynnosci
prawnych konieczno$¢ dochowania formy pisemnej. Czasami sa to normy bezwzglednie
obowiazujace (jak np. wymog pisemnego sporzadzenia umowy kredytowej). przewaznie jednak sa
to normy wzglednie obowiazujace. tzn. strony moga niedochowac tej formy dla danej czynnosci.

Rozne sa jednak konsekwencje takiego zachowania. Z interesujacego nas punktu widzenia bedzie
tutaj chodzilo o wymian¢ dokumentéw, potwierdzajacyvch czynnosci przysparzajace i obciazajace.
W Polsce, w przypadku czynnosci gdzie transfer dobr przekracza 2 000 zI forma pisemna jest
zastrzezona dla celow dowodowych (ad probationem). Oznacza to, ze niedochowanie tej formy nie
powoduje niewaznos$ci dokonanej transakcji, lecz taki skutek. ze w razie sporu niedopuszczalny
jest w zasadzie dowod ze swiadkow lub z przestuchania stron dla wykazania. ze czynnos¢
prawna zostala dokonana (chyba, ze strony wyraza na to zgodg, co w swictle istniejacego
pomigdzy nimi sporu jest malo prawdopodobne, lub dokonanie czyvnnosci zostanie
uprawdopodobnione w innym dokumencie, badz tez sad uzna to za konieczne ze wzgledu na
szczegolne okolicznosci sprawy).



Przeszkody prawne zwiazane z zastgpowaniem dokumentow tradycyjnych dokumentami EDI moga
wi¢c mie¢ dwojaka postac:

e jesli wymog istnienia dokumentu tradycyjnego ma charakter normy bezwzglednic
obowiazujacej (w stosunku do ewentualnych uzytkownikow EDI). to méwimy o
zakazie stosowania EDI;

e jesli wymog istnienia dokumentu tradycyjnego jest norma wzglednie
obowiazujaca. tzn. strony moga od tego wymogu odstapi¢ akceptujac negatvwne
tego skutki (najczgsciej oznacza to brak mocy dowodowej dokumentu w formie
elektronicznej utworzonego w zastgpstwie dokumentu tradycyjnego), to mowimy
o utrudnieniach w stosowaniu EDI.

Problemy te sq powszechne i na wstepie zostang omowione w odniesieniu do sytuacji panujacej w
rozwinigtych krajach europejskich i Stanach Zjednoczonych.

2.2 Ogolne wystepujace bariery prawne dotyczace EDI

Elektroniczna wymiana dokumentoéw jest juz praktycznie wykorzystywana w $wiecie od
kilkunastu lat. Jest to okres wystarczajacy aby zebra¢ doswiadczenia i dokonaé¢ pewnych
podsumowan. Pod tym wzgledem. najbardziej owocnym byl europejski program TEDIS (Trade
Electronic Data Interchange Systems), finansowany ze srodkow Unii Europejskiej i rozpoczety w
1987 roku. W trakcie realizacji fazy II tego programu przeprowadzono kompleksowsa analize
dotvczaca aspektow prawnych EDI w krajach czlonkowskich Unii Europejskiej oraz w krajach
EFTA (lacznie obj¢la ona 19 krajow europejskich), zakonczona w 1993 roku3.

Pomimo istniejacego ogolnego zalozenia maksymalnej liberalizacji zasad prowadzenia
dzialalnosci gospodarczej. ustawodawcy wigkszosci krajow ograniczaja pelng swobode
ksztaltowania form wzajemnych stosunkow stron z nastepujacvch przyczyn:

a) w celu ulatwienia rozstrzygania ewentualnych sporow obowiazuje wymoég istnienia
wiarygodnych dowodow woli stron i zaistniatych faktow:

b) w celu ochrony stron przed nieuswiadomionymi konsekwencjami swych czynow,
obowiazuje wymog czytelnej i jasnej formy wyrazania przyjetych przez strony zobowiazan.

Dzialajac z pobudek (a) wprowadzono wymog istnienia trwalych i czytelnvch dowodow.
autoryzowanych wlasnorgcznym podpisem autora lub osoby przyjmujacej odpowiedzialnosé za
tres¢ dowodu. Ten wymog, malo uciazliwy w okresic dokumentow papierowvch, stoi w
sprzecznosci z elektroniczna forma przesylania i przechowywania komunikatéw (dokumentow)
EDI. oraz stawia pod duzym znakiem zapyvtania wartos¢ dowodowa komunikatow EDI w
wypadku sporu odbiorcy z nadawca.

W wyniku regulacji utworzonych z powodu (b) wprowadzono wymog formy pisemnej umowy i
jej podpisania przez wszystkic strony zwiazane postanowieniami umowy. Te wymagania
uniemozliwiaja procedur¢ zawierania uméw na drodze wymiany komunikatow EDIL a wigc w
sposob najbardziej efektywny i naturalny dla podmiotow pragnacych poshugiwac sic ta forma
wymiany informacji.

¥ TEDIS PHASE II: Report on Authentication. Storage and Use of Codes in EDI Messages. vol. I, IL. III
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W swietle wynikow analizy przeprowadzonej w ramach TEDIS II, najbardziej istotne dla EDI
przeszkody prawne w wigkszosci krajow europejskich, dotycza nastgpujacych aspektow:
e stosowania komunikatow EDI jako elektronicznych odpowiednikéw dokumentow
tradycyjnych,
e przechowywania komunikatow EDI i probleméw braku fizycznie rozréznialnego
oryginatu,
e uzycia kodow 1 szyfrowania w komunikatach EDI.

Te zagadnienia zostang dalej kolejno omowione. Na zakonczenie zas przedstawiono zagadnienia
zwigzane z sama wymiang komunikatow pomigdzy uczestnikami. Nalezy tu zaznaczy¢, ze
uzywany w kontekscie tego opracowania termin "komunikat EDI" ma w zasadzie znaczenie
bardziej uniwersalne 1 moze by¢ traktowany jako rownowazny do pojgcia "dokumentu
elektronicznego™.

Uzycie komunikatéw EDI jako dokumentow.

Problem prawne dotyvczace komunikatow EDI pojawiaja si¢ wtedy, gdy ta droga przesyvlane sa
dokumenty, ktéryvch forma (najczgsciej z powodow (a) lub (b) opisanych w poprzednim punkcie)
jest prawnie okreslona. W raporciec TEDIS, za najbardziej istotne dla EDI uznane zostaly
nastgpujace, prawnie okreslone, dokumenty :

¢ dokumenty przewozowe,

e faktury,

e dokumenty celne.

e kontrakty ubezpieczeniowe,

e weksle,

e dokumenty zwigzane z dziataniem podmiotdéw gospodarczych,

e dokumenty procesowe (np. pozwy).

W ustawodawstwach analizowanych krajow wymagana jest w ich przypadku autoryzacja (czyli
zagwarantowanie integralnosci ich zawartosci oraz identyfikacja autora uniemozliwiajaca
jednoczeénie wyparcie si¢ przez niego tego faktu). Srodki shuzace do tego celu w dotychczasowe;
praktvce to: :

e odreczny podpis na dokumencie,

e odreczny podpis uwierzytelniony przez swiadka. najczesciej notariusza,

e zlozenie orvginatlu w depozyt u wiarvgodnej osoby trzeciej (najczesciej

notariusza).

Dodatkowe uwierzytelnienie przez wiarvgodng osobg trzecig czesto stuzy dodatkowym celom:
wskazania czasu utworzenia dokumentu i rejestracji tego dokumentu, w celu zapewnienia istnienia
odpowiednio chronionego orvginatu.

We wszystkich analizowanych krajach wymagany prawem podpis mial na celu:

e osobista identyfikacje¢ dokonang przez autora dokumentu, posiadajaca ceche
niezaprzeczalnosci,

e wyrazenie akceptacji podpisujacego co do tresci dokumentu 1 wynikajacvch stad
skutkow,

e uswiadomienie podpisujacemu momentu (bgdacego chwila zlozenia podpisu) od
ktérego dokument wywiera skutki prawne,

e nadanie dokumentom cech, zmniejszajac obawy osob trzecich co do jego
prawdziwoscl,

i1



e potwierdzenie kompletnosci dokumentu i zabezpieczenie przed modyfikacjami.

Aby osiggna¢ te cele w dotychczas istniejacvch warunkach technicznych, powszechnym jest
wymaganic w stosowanych regulacjach prawnych, aby dokument byl autoryzowany
wlasnorgcznym podpisem, co posrednio implikuje uzycie do jego zapisu nosnika trwalego. na
ktorym podpis moze by¢ zlozony. Komunikaty EDI w formie elektronicznej nie spelniaja takich
wymagan.

Rozwigzania problemoéw prawnych dotyczacych autoryzacji komunikatéw EDI
spotykane w praktyce

W wigkszosci krajow Europy, ustawodawca okresla wlasnorgczny podpis jako niezbedny
element autoryzujacy dokument (a to z kolei wyklucza forme elektroniczng dokumentu). Od tej
zasady autoryzacji pojawiaja si¢ coraz liczniejsze wyjatki. I tak przykladowo:

e kraje akceptujace jedynie podpis odrgczny:

- Francja

akceptuje jedynie podpis odreczny (z wykluczeniem np. krzyzyka):
- Niemcy

dokument musi by¢ sporzadzony na papierze. z podpisem odrgcznym stron;
- Szwecja

wymaga podpisu odrecznego.

e kraje, ktore w wyjatkowych przyvpadkach dopuszczaja inne formy podpisu:

- Norwegia
dopuszcza enumeratywnie uzycie podpisu cyvfrowego w wybranych przypadkach
(bankowo$¢, emisja akcji. transport migdzynarodowy i dokumenty celne):

- Portugalia
wymaga podpisu odrgcznego. za wyjatkiem dokumentow celnvch;

° kraje. ktore ogolnie nie wymagaja odrgcznosci podpisu:

- Dania, Holandia, Wlochy, Irlandia, Norwegia
nie wymagaja odrgcznosci podpisu;

- Stany Zjednoczone
Jednolity Kodeks Handlowy (UCC), bgdacy stanowym aktem prawnym w Stanach
Zjednoczonych, definiuje "podpis" jako "dowolny symbol utworzony lub
zastosowany przez strong z istniejaca intencja do uwierzytelnienia tresci". Najdalej
idaca regulacja wydaje si¢ ustawa o podpisie cyfrowym (Title 46, Chapter 3 (1996))
stanu Utah, ktora zaczgla obowiazywac od marca 1996 roku, stanowiaca o
rownowaznosci podpisu cyfrowego i podpisu odr¢ecznego na papierze we wszystkich
przypadkach przewidzianych prawem.

Uzytkownicy stosujacy technikg EDI, a wigc tworzacy dokumenty w formie elektronicznej w
krajach bez odpowiednich dla EDI regulacji prawnych. wybieraja w praktyce jedna z trzech
strategii dzialania:
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a) uznaja. ze przesylane komunikaty EDI nie b¢da mialy wartosci dowodowej, a w wypadku
sporu sadowego bedzie on rozstrzygany bez ich wykorzystania jako dowodu w sprawie:

b) postanawiaja na drodze umowy, ze komunikaty EDI majg dla nich t¢ sama moc dowodowa
jak odpowiednie dokumenty, ktore zastgpuja.

c) stosujg podwojny obieg dokumentdéw, tworzac dokumenty tradvcyjne obok komunikatow
EDL

Oceniajac przedstawione powyzej strategie nalezy stwierdzi¢. ze jesli grono uzytkownikow EDI
jest male (np. jest to para uczestnikow) i obdarzaja si¢ oni duzym zaufaniem to pierwsza strategia
jest najprostsza i najczgsciej stosowana. Dowodem jest np. fakt, ze w 1995 roku 85 % podmiotow
wykorzystujacvch EDI w Belgii nie zawarlo w tym celu zadnej specjalnej umowy. Strategia ta jest
niedopuszczalna, jesli uczestnicy wymiany nie maja wobec siebie az tak duzego zaufania lub brak
wlasciwej formy wymienianych dokumentéw pociaga za sobg okreslone konsekwencje kame lub
inne negatywne konsekwencje finansowe (np. w wypadku komunikatéw EDI zastegpujacych fakture
lub dokumenty celne).

Druga strategia jest uzyteczna, jesli grono uzytkownikow EDI jest zamknigte i wymog zawarcia
odrgbnej umowy (na pismie, potwierdzonej wlasnorgcznym podpisem) nie jest istotnym
utrudnieniem, a czasami jest wreez pozadany. Umowa o wymianie EDI moze by¢ tworzona przez
uczestnikow na podstawie istniejacych wzorcow (ktore sa jednak najczesciej przeznaczone dla
systemow EDI w zastosowaniach handlowych) lub z uwzglednieniem indywidualnej specyfiki
systemu. Strategia ta zawodzi jednak, jesli technika EDI maja by¢ przesylane dokumenty, ktorych
zakres uzycia wykracza poza krag uczestnikow zwiazanych umowa EDI. Jednym z praktvcznie
uzytecznych srodkow zaradczych, moze by¢ proba rozszerzenia umowy na wszystkich
zainteresowanych. Najczgsciej tymi dodatkowymi partnerami sa organy administracji panstwowe;j
(stuzby celne, shuzby podatkowe itp.). Klasycznym przykladem juz tu wspominanym jest Francja,
gdzie ustawowo zobowiazuje si¢ organa administracji do akceptacji dokumentow w formie
elektronicznej na warunkach ustalonych w umowie.

Strategia trzecia jest potencjalnie najbardziej uniwersalna, ale pozbawia uzytkownikow czesci
korzysci wynikajacych z technologii EDI, a korzysci ekonomiczne sg najczesciej glownym
motywem ich dzialania.

Obok wymienionych powyvzej strategii przystosowania si¢ do istniejacych warunkow, zarobwno na
poziomie poszczegolnych krajow. jak 1 Unii Europejskiej. trwaja prace nad taka modyfikacjg
istniejacego prawodawstwa ktore, nie rezygnujac z zalet autorvzacji oméwionych w punkcie 1.1.1,
umozliwilo by ogolne wykorzystanie techniki EDI. Inicjatywy te w pierwszym rzedzie zmierzaja
do zniesienia nakazéw uniemozliwiajacych wykorzystanie komunikatow EDI jako dokumentow
prawnie wymaganych, a nastgpnie maja na celu nadanie komunikatom EDI wartosci dowodowe;.
Polega to na okresleniu w jakich warunkach technicznych dokumenty elektroniczne spetniaja
okreslone wymagania formalne, lub tez na postulowaniu ogolnego zniesienia tvch wymagan
(Jesli nie niesie to negatywnych skutkow).

Jako s$rodki rownowazne (lub w komercyjnie wlasciwy sposob zastgpujace) dokumenty z
podpisem odrgcznym proponuje si¢ (propozycje uporzadkowano od najbardziej ograniczonych do
najdalej idacych):

a) wprowadzenie legalizacji oprogramowania sluzacego do tworzenia, przesvlania i odbioru
w formie elektronicznej wybranych dokumentow (najczesciej faktury), rejestracii
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uzytkownikow tej techniki i nalozenie wymogu tworzenia streszczen na papierze,
najczg¢sciej autoryzowanych podpisem tradveyjnym;

b) tworzenie i przesylanie wybranych dokumentow w formie elektronicznej "z zachowaniem
komercyjnie uzasadnionych srodkow ochrony" (artykul 4A Jednolitego Kodeksu
Handlowego Stanow Zjednoczonych UCC4A), lub na zasadach ksztaltowanych odrebna
umowg (Francja);

¢) wykorzystanie Zaufanej Trzeciej Strony (TTP - Trusted Third Party), jako wiarygodnego
organu rozstrzygajacego spory na podstawie przechowywanych kopii wszystkich
wymienianych komunikatow (propozycje zawarte we wnioskach realizatoréw programu
TEDIS II):

d) podpis cyfrowy, jako uniwersalna technik¢ rownowazna we wszystkich przypadkach
podpisowi odrgcznemu (patrz zalacznik 1. - ustawa stanu Utah).

Przykladami rozwiazan typu (a) sa obowiazujace w znacznej liczbie krajow europejskich zasady
przesylania faktury w formie elektronicznej.

Mozemy tu zaobserwowac nastgpujace przypadki:

e Polska - nie dopuszcza elektronicznej formy faktury:
— faktura musi mie¢ postaé papierowa (prawo podatkowe):
— wszystkie dowody ksiggowe otrzymane droga teletransmisji musza uzyskad
postac trwale czytelna (ustawa o ksiggowosci);

e Wilochy - dopuszczenie faktury elektronicznej w 19904 r.:
— faktura u nadawcy powinna mie¢ postaé papierowa’;
— faktura o odbiorcy moze mie¢ posta¢ elektroniczna;
— u odbiorcy tworzony jest rejestr zbiorczy otrzymanych faktur w sposéb czytelny
na nosniku trwalym.

e Francja - dopuszczenie faktury elektronicznej w 1991 r. ¢

— uzytkownicy EDI musza uzyskac certyfikat autoryzacyjny dla swych systemow
informatycznych;

— faktura u nadawcy i u odbiorcy moze mie¢ postaé elektroniczna;

— nadawca i odbiorca tworzy rejestr streszczen nadanych i odebranych faktur w
sposob czytelny na nosniku trwatym;

— na zadanie istniejace dane musza by¢ wystarczajace do odtworzenia faktury w
sposdb czytelny.

o Belgia - dopuszczenie faktury elektronicznej w 1994 r. 7
— uzytkownicy EDI musza zglosi¢ fakt wykorzystywania elektronicznej postaci
faktury;
— uzytkownicy powinni posiadac i przechowywac pelng dokumentacje uzywanego
systemu informatycznego;
— nadawca i odbiorca tworzy rejestr streszczen nadanych i odebranych faktur w
sposob czytelny na nosniku trwatym:

4 patrz zalacznik 4 niniejszego raportu

S w 1995 Wiochy zniosty wymog tworzenia kopii papierowej u nadawcy. Z ogolnych doniesien wynika. ze
przez caly dotychczasowy okres dopuszczenia faktur w postaci elektronicznej nie zanotowano zadnego
przypadku z tym zwiazanego, rozstrzyganego sadownie, incyvdentu.

¢ patrz zalacznik 4 niniejszego raportu

7 patrz zalacznik 4 niniejszego raportu
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— nadaweca i odbiorca podaje w deklaracji liczbg otrzymanych i nadanych faktur w
rozbiciu na kontrahentow.

Rozwiazanie typu (b) jest o tyle interesujace, ze przyklad UCC4A dotyczy wymagan dla systemu
transferu srodkow pieni¢znych (EFT), a wigc jest jednym z rozwiagzan sprawdzonych praktycznie
w bankowych systemach EDI o duzych wymaganiach co do ochrony. Na bazie tej regulacji dzialaja
w USA najwigksze systemy elektronicznych rozliczen pienig¢znych - FedWire (system rozliczen
Banku Rezerw Federalnych) i CHIPS (Nowojorska Izba Rozliczeniowa).

Przede wszystkim UCC4A podwaza procedurg weryfikacji jedynie recznego podpisu z wzorcem
jako "wystarczajacej" procedury ochrony zapewniajacej wiarygodnos¢ zlecenia, a nawet w
oficjalnym komentarzu odrzuca technik¢ weryfikacj¢ podpisu odrecznego jako jedynej zasady
weryfikacji autentycznosci dokumentu. W to miejsce wprowadza dwie mozliwosci:
— Zzlecenie platnicze uznaje si¢ za uwierzytelnione wzgledem zleceniodawcy, jesli nastapi to
na zasadach prawnych definiujacych pelnomocnictwo (technika tradycyjna),
— uwierzytelnienie nastapi w dobrej wierze na drodze komercyjnie uzasadnionej procedury
ochrony (technika proponowana dla zlecen w formie elektroniczne;j).

Procedura ochrony w ustaleniach UCC 4A jest okreslana umowg pomiedzy bankiem i klientem 1
stuzy:
— do weryfikacji czy zlecenie platnicze, korekta zlecenia lub odwotanie zlecenia jest zgodne
z wola klienta,
— do detekeji bledow w trakcie transmisji, wystepujacvch w tresci zlecenia platniczego lub
wiadomosci.

Ustawa stara si¢ okresli¢ warunki uznania danej procedury ochrony za "komercyjnie
uzasadniona", tak aby w jak najwigkszym stopniu wspomoc postgpowanie sadowe. Ocena czy dane
srodki ochrony mozna uznac jako "komercyjne uzasadnione" . powinna by¢ przeprowadzana na
podstawie :

— woli klienta przekazanej bankowi (co do pozadanych przez niego srodkéw ochrony).

— zwyczajow klienta znanych bankowi (takich jak wielko$¢, typ 1 czgstotliwosé zlecen

platniczych normalnie skladanych przez klienta),
— altematywnych srodkow ochrony oferowanych klientowi przez bank,
— s$rodkow ochrony stosowanych ogdlnie przez podobnyvch klientow 1 banki.

Z definicji, za srodki "komercyjnie uzasadnione" uznaje si¢ rowniez te, ktore zostaly wybrane na
drodze nastgpujacego postepowania:

— bank oferuje klientowi proponowane przez siebie srodki ochrony,

— klient rezvgnuje z tej oferty na korzys¢ innej, wybranej przez siebie, jednoczesnie
wyrazajac zgode na pismie na obciazanie go skutkami sfalszowanych zlecen,
uwierzytelnionych przez procedure ktora proponuje. W tvm wypadku, UCC 4A nie
wymaga stosowania "komercyjnie uzasadnionych srodkdéw ochrony", stawiajac wyzej
wolnos¢ klienta od "rozsadku prawodawcow".

Wystepujaca w wariancie (c) Zaufana Trzecia Strona (TTP). proponowana jako altermatywa do
podpisu cvfrowego przez autorow raportu programu TEDIS II, jest instvtucja s$wiadczaca
nastepujace uslugi:
e rejestruje uczestnikow wymiany EDI;
e otrzymuje od nadawcow i rozsyla odbiorcom komunikaty EDI, opatrujac je
ewentualnie wiarvgodnvm datownikiem:
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e zachowuje kopie komunikatow i wydaje poswiadczenia ich istnieniu, zawartosci,
nadawcach 1 adresatach;

Nalezy tu rowniez wspomnie¢, ze Komisja Europejska w ramach programu TEDIS sfinansowata
rowniez projekt EDIRA, majacy na celu okreslenie migdzynarodowych zasad wspolpracy
pomigdzy TTP.

Podpis cyfrowy wystepujacy w wariancie (d), ma szanse sta¢ si¢ ogolnie uznanym
rownowaznikiem podpisu odrgcznego (zostal juz uznany za taki w Ustawie o podpisie cyfrowym
stanu Utah - patrz zalacznik 3.). Ma on prawie wszystkie cechy funkcjonalne podpisu odrecznego:
jest prosty w uzyciu (oczywiscie dla uzytkownikow EDI), jednoznacznie identyfikuje posiadacza
(ma wlasnos¢ niezaprzeczalnosci nadania), musi by¢ stosowany po zakonczeniu tworzenia
podpisywanego tekstu, a wigc psychologicznie w tym samym momencie co podpis reczny.
Jednoczesnie znacznie przewyzsza podpis reczny w odniesieniu do prostoty procedury weryfikacji
autentycznosci podpisu i integralnodci (niezmiennosci) tresci podpisanej. Jego jedyna wada jest
jego przyporzadkowanie do "rzeczy ktora posiada autor dokumentu", a nie do "osoby autora".

Na zakonczenie nalezy wspomnie¢, ze cytowany tu raport TEDIS II podaje, ze w analizowanych
krajach jak dotychczas nie wystapil precedens procesu sadowego w sprawie EDI. Jest to bardzo
optymistyczna informacja dla potencjalnych uzytkownikow.

Przechowywanie komunikatéw EDI

Formalne wymagania przechowywania dokumentéw istotnych dia EDI

Podobnie jak w wypadku tworzenia i przesylania dokumentow, rowniez proces przechowywania
dokumentow jest czgsto poddany rygorom prawnym. Dotveza one nastgpujacych aspektow:

e wymaganego czasu przechowywania,

e postaci w jakiej przechowywany jest dokument,

e rozroznienia pomig¢dzy oryginalem a kopia.
Czas wymaganego przechowywania wynika z toli jaka pelni dany dokument i trwalosci
wynikajacych z niego zobowiazan. W kontekscie dokumentoéw zwiazanvch z EDI ustawodawstwo
okresla najczesciej 3 typy dokumentow: dokumenty ogélne, dokumenty prawa handlowego,

dokumenty prawa ksiggowego/podatkowego.

Nawet w obrgbie krajow europejskich wymagane okresy przechowywania dla tvch typow
dokumentow sa bardzo zréznicowane (patrz tabela 1.) :
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Kraj regula ogolna prawo prawo fiskalne
handlowe
Polska 5 lat
Belgia 30 lat 10 lat
Dania 20 lat 5 lat - ogodlnie
1 rok - dowody papierowe po
zaksiggowaniu elektronicznym
WIk. Brytania 12 lat 6 lat 6 lat
Francja 30 lat 10 lat
3 lata - faktury elektroniczne na
nosnikach magnetycznych
Niemcy 30 lat 10 lat
Grecja 20 lat 10 lat 6 lat
Wilochy 10 lat 10 lat 10 lat
Holandia 20 lat 10 lat 10 lat
Finlandia 10 lat 10 lat
Szwajcaria 10 lat 10 lat 10 lat
Norwegia 10 lat 10 lat
Szwecja 10 lat 10 lat 10 lat

Tabela 1. Obowigzujgce okresy przechowywania réznego typu dokumentdéw w wybranych
panstwach europejskich

Dodatkowe wymagania formalne dotyczace przechowywania kopii dokumentow, okreslaja
wiasciwg kopig jako wierng i trwata. Jesli tylko dokument zroédlowy jest akceptowany w postaci

elektronicznej, to uzyskanie kopii o takich wlasnosciach nie przedstawia powazniejszego
problemu. Wspolczesne systemy komputerowe i stosowane w nich zabezpieczenia przed bledami
losowymi dajag w zasadzie pelng gwarancj¢ wiemosci tworzonych na nosnikach zewnetrznych

kopii danych (w zakresie ochrony przed znieksztalceniami przypadkowymi). Rowniez ceche
trwalosci (w rozwazanym tu przedziale czasu 5-10 lat) posiadaja wszystkie stosowane
wspolczesnie nosniki magnetyvezne i optyczne.

Nalezy jednak zwroci¢ tu uwage na niejednokrotnie mvlne rozumienie terminu trwalosci i
laczeniu go z cechg wiemosci. Otéz w naszym mniemaniu trwalo$¢ oznacza wymaganie, aby
informacja zapisana poczatkowo na danym nosniku jako wiema (zgodna z orvginalem) nie ulegta
samoistnej zmianie (np. zanikowi, ktory moze wystapi¢ w przypadku uzycia jako nosnika papieru
swiatloczulego). Wlasnos¢ wiemnosci natomiast jest wymaganiem. aby informacja utrwalona
byla zgodna z oryginalng. Biorac pod uwage tak zdefiniowane cechy, komputerowe nosniki
Jednokrotnie zapisywalne (WORM, CD-ROM) nie sa zasadniczo rozne od powszechnie uzywanych
nosnikow magnetycznych wielokrotnego zapisu. Trwalos¢ informacji na takich nosnikach
magnetycznych, prawidlowo przechowywanych, jest zupelnie wystarczajaca dla potrzeb
archiwizacji w okresie 5 - 10 lat (a nawet znacznie diuzej).

Podstawowym problemem jest jednak spelnienie wymogu wiemosci w odniesieniu do
manipulacji intencjonalnych, czyli $wiadomych ingerencji modyfikujacvch zawarto$é
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przechowywanych danych. Niestety, i w jednym i drugim przypadku wymog zapewnienia
wiernosci zapisanej informacji, bez stosowania dodatkowych srodkéw ochrony, nie moze by¢
spelniony. W wypadku nosnikow magnetycznych nieautoryzowana modyfikacja polega na
zmianie zawarto$ci bez zmiany nosnika, w przypadku nosnikow z zapisem jednokrotnym
nieautoryzowana modyfikacja jest mozliwa poprzez zamiang¢ nosnika z oryginalng informacja na
nieodroznialny nowy nosnik z informacja zmodyfikowana. Jedyna wigc réznica migdzy tymi
typami nosnikow jest dodatkowa uciazliwos¢ techniczna towarzyszaca nicautoryzowanym
modyfikacjom danych na nosnikach jednokrotnie zapisywalnych, polegajaca na koniecznosci
uzyskania dost¢gpu do nowego egzemplarza nosnika i do odpowiednich urzadzen zapisujacych.
Przy aktualnym rozpowszechnieniu $rodkéw zapisu na nosnikach typu WORM i CD-ROM i
stosunkowo niskiej ich cenie, nawet w srodowisku zastosowan biznesowych (nie mowiac juz o
bankowych czy militamych), ryzyko takiej mozliwosci jest znaczne. Jak z tego wynika, problem
wiemnosci kopii dokumentéw EDI ponownie sprowadza si¢: do zagadnienia autoryzacji
przechowywanego komunikatu umozliwiajacej wykrycie modyfikacji, do autoryzacji nosnika na
ktorym komunikaty te sg zapisane w sposob trwaly (np. podpis bezposredni na ptycie CD-ROM)
lub do zapewnienia ochrony dost¢gpu do danego nosnika (np. poprzez olowiang plombg chroniaca
dostgp do danych zapisanych w pamigci fiskalnej). Poniewaz jednak nie wystepuje tu
koniecznos¢ teletransmisji, tradycyjne srodki ochrony (takie jak ochrona fizyczna czy
autoryzacja podpisem plyt lub kaset) sa mozliwe do zastosowania w praktvce.

Czgstym rozwiazaniem jest przyjecie wymogu stosowania jednoczesnego dwoch form archiwizacji:
tworzenia kopii najbardziej istotnych danych na nosniku papierowym autoryzowanym
tradyvcyjnym podpisem i tworzeniu pelnej kopii danych na nosniku komputerowym (dowolnym).
Daje to z jednej strony istotne oszczgdnosci w koszcie przechowywania pelnych danych i
zachowanie przez kopiujacego zdolnosci do szybkiego ich wyszukiwania, z drugiej strony, przy
pomocy technik tradycyjnych i tanich zabezpiecza wiarvgodnos¢ tych informacji, ktére moga by¢
przedmiotem celowej manipulacji (najczesciej sa to kwoty i daty wystepujace na dokumentach
zrodlowych). Przykladem takich rozwiazan sa wlasnie regulacje prawne dotvczace archiwizacji
faktur elektronicznych.

Dodatkowe wymagania pojawiaja si¢, jesli komunikaty EDI zawieraja dane poddane ochronie jako
dobra osobiste. Wystepuje wtedy wymaganie stosowania nalezytyvch srodkow ochrony (ktore

dotvczy rowniez dokumentow papierowvch), a jednoczesnie elektroniczna forma informacji

zwigksza zagrozenia utraty poufnosci. W tym wypadku uzytkownicy EDI musza podporzadkowac

si¢ istniejacym ogoédlnym wymogom ustawowym dotvezacym ochrony danvch osobowych
przechowywanych w postaci elektroniczne;j.

Kolejnym, ostatnim problemem jest pojawiajacy si¢ w pewnych przypadkach wymog stanowiacy,
ze jedynie orvginal dokumentu prowadzi do okreslonych skutkoéw prawnych. Jest to szczegdlnie
czgste w zastosowaniach bankowvch, gdzie dokument stanowi dowdd okreslonvch zobowigzan
finansowych (czeki, weksle, akcje i tym podobne dokumenty). Dokument w formie elektronicznej
ma sobiec wlasciwg wlasno$é rownowaznosci kopii, a wigc nie umozliwia tworzenia
odroznialnego od kopii orvginalu. Jednoczesnie jednak dotychczasowa praktvka obrotu
dokumentami papierowymi tego typu wykazala, ze technika oryginalu papierowego ma réwniez
swoje wady, takie jak np. podatnos¢ na zniszczenie fizyczne, ktére w tym wypadku prowadzi
czgsto do utraty praw majatkowych, lub podatnos¢ na falszerstwo, co zmusza do stosowania
dodatkowych kosztownvch zabezpieczen dokumentow. Stad tez w  wielu krajach stosuje si¢ juz
zdematerializowane formyv takich dokumentdw, zastgpujac technike anonimowo posiadanego
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oryginalu, przez prowadzenie rejestru 0sOb posiadajacvch okreslone prawa wynikajace z
dematerializowanych dokumentow. Rejestry te prowadzi instytucja pelniaca funkcje Zaufanej
Trzeciej Strony. Chociaz ich wprowadzenie jest zwiazane z powaznym wysilkiem organizacyjnym
i materialnym, to w wypadku dokumentéw o duzej wartosci 1 stosunkowo rzadko zmieniajacych
wlascicieli, technika ta jest uznawana za w pelni efektywna. W Polsce przykladem tego typu
rejestru jest Centralny Rejestr Bonow Skarbowych oraz rejestr przewidziany dla dematerializacji
Swiadectw Udzialowych PPP.

Powszechne wprowadzenie podpisu cyfrowego roéwniez wprowadza podobne wymagania, gdyz
odbiorca, chcacy zweryfikowac otrzymany podpis nadawcy musi postuzy¢ si¢ jego kluczem

publicznym. przy czym musi mie¢ pewnos¢, ze kopia klucza ktéra uzyje jest zgodna z

orvginalem utworzonym i posiadanym przez nadawcg. Taka pewnos¢ mozna uzyskac stosujac

odpowiednio zabezpieczone formy przekazywania kluczy publicznych pomigedzy nadawcami a
odbiorcami, lub tez przez wprowadzenie Zaufanej Trzeciej Strony, prowadzacej rejestr kluczy
zgodnych z orvginatami. Tego typu usluge przewidziano w ustawie o podpisie cyfrowym stanu
Utah.

Innym spektakulamym przvkladem jest zrealizowana juz pilotowo w USA koncepcja
dematerializacji znakow pieni¢znych, najbardziej "tradycyjnego" dokumentu wykorzystujacego
wlasnosci oryginatu silnie chronionego przed nieupowaznionym kopiowaniem. Elektroniczna
forma pienigdzy - ecash - wprowadzona zostala po raz pierwszy w 1995 roku przez Mark Twain
Bank of St. Luis przy wspotpracy z firma Digicash Inc. Pieniadze ecash maja posta¢ komunikatow
o unikalnej tresci zabezpieczonych podpisem cyfrowym i rejestrowanych w centralnym rejestrze
prowadzonym przez bank. Beneficjent, po otrzymaniu nowego komunikatu ecash musi zadbaé o
jego rejestracj¢ na swoim koncie bankowym - pelniacym role rejestru centralnego. O tej chwili
kazda nowa proba dopisania zarejestrowanego komunikatu na czyimkolwiek koncie traktowana
jest jako nielegalna. Jedyna dopuszczalng operacja jest wyplata, czyli zgoda uprawnionego
uzytkownika na obciazenie jego konta kwota komunikatu. Komunikat uzyskuje wtedy stan "w
obiegu" 1 moze by¢ bez posrednictwa banku przekazywany pomigdzy uzytkownikami. Jednak,
jak to juz wspomniano wczesniej, samo otrzymanie komunikatu ecash (a wlasciwie jego
elektronicznej kopii) nie daje otrzymujacemu zadnych praw. Dopiero zakonczona powodzeniem
wplata na konto bankowe (czyli weryfikacja czy dany komunikat ma stan "w obiegu" w
centralnym rejestrze 1 jest to pierwsza jego rejestracja jako wplaty) czyni z posiadacza komunikatu
rzeczywistego beneficjenta. Powyzszy opis us$wiadamia jednoczesnie zakres wymagan
stawianych sieci telekomunikacyjnej, ktora przy takich zastosowaniach zapewnia lacznosé¢
pomigdzy uczestnikami syvstemu 1 rejestrem centralnvm. Jedynie zapewnienie stalego i
niezawodnego dostgpu do rejestru czyni system praktycznie uzytecznym dla uzytkownikow. Koszt
utworzenia 1 utrzymania takiego systemu jest ceng jaka musza oni zaplaci¢ w zamian za korzysci
zwiazane z dematerializacja.

W wypadku narzuconej prawem koniecznosci przechowywania dokumentéw reprezentowanych
przez komunikaty EDI najczesciej nie wystepuje koniecznosé¢ wprowadzania zmian w
istniejacych normach prawnych, o ile wprost nie stanowia one, ze jedyna dopuszczalng postacig
archiwizowanej kopii jest posta¢ papierowa (lub inna. rownie uciazliwa w stosowaniu lub
wymagajaca znacznych nakladéw). Zadbac jedvnie nalezy. aby wszyscy uzytkownicy realizowali
to zadanie z nalezytg starannoscia.
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W praktyce, o ile tylko nie pojawia si¢ problem archiwizacji odrgcznego podpisu, ktéry jest
srodkiem zapewniajacym niezaprzeczalng autoryzacj¢ orvginalu archiwizowanego w postaci
elektronicznej, w ustawodawstwie panstw europejskich i Stanach Zjednoczonych nie ma
ograniczen zwiazanych ze stosowaniem elektronicznej formy archiwow.

Czytelnos¢ komunikatéow EDI

Jedna z istotnych cech dokumentu jako dowodu jest jego czytelnos¢ dla organu rozstrzygajacego -
czyli w ogolnym przypadku - sadu. W tym kontekscie wartos¢ dowodowa komunikatow EDI
moze by¢ podwazana z trzech powodow: ze wzgledu na postac elektroniczng komunikatu
pierwotnego, ze wzgledu na uzycie kodow (najczesciej liczbowych) w miejsce tekstow jawnych i
ze wzgledu na szyfrowanie danych stosowane jako ochrona poufnosci przesylanej informacji.

Problemy prawne zwigzane z niematerialng postacig komunikatéw EDI

Komunikaty EDI ze swej istoty maja postaé elektroniczna, co umozliwia ich przesylanie drogg
teletransmisji. Stad pojawia si¢ pierwszy problem, czy stanowia one dowod materialny, a nastepnie
czy jest to dokument w formie pisemnej (patrz rysunek 1-1).

W wigkszosci krajow Europy praktyka akceptuje dowody uzyskane droga teletransmisji (telex,
faks). Tym niemniej niektére kraje (np. Finlandia) przygotowujg specjalne akty prawne
poswigcone problemom wynikajacym z faktu odtwarzania u odbiorcy jedynie kopii posiadanego
przez nadawcg oryginatu.

Kolejny wystepujacy problem to uznanie komputerowego wydruku komunikatu EDI jako
dokumentu pisemnego. 1 znowu, w odniesieniu do tego problemu praktyka prawnicza w Europie
rozni si¢ znacznie. Podstawowy problem polega na uznaniu dokumentu wygenerowanego przez
komputer za dowdd lub tylko za domniemanie. Ogoblnie uznaje si¢. ze jesli wydruk zostal
wygenerowany w sposob swiadomy przez operatora, to ma wartos¢ dowodowa. Jesli jednak
operator taki nie istnieje (co ma miejsce w przypadku wymiany komunikatow EDI), to strona
przedstawiajaca wydruk jako dowod musi dowies¢, ze system komputerowy "dziatal
prawidlowo" w chwili tworzenia tego wydruku. Podobnie, strona kwestionujaca wydruk
komputerowy musi dowies¢, ze system "dzialal nieprawidlowo" w trakcie jego tworzenia.
Odstepstwa od tej zasady pojawiaja si¢ w przypadku dazenia prawodawcy do ochrony interesow
strony slabszej, czyli np. osoby fizycznej w sporach z osobami prawnymi. W przypadku
kwestionowania przez klienta platnosci go obciazajacej, a wyniklej z operacji dokonanej przy
uzyciu kart platniczych w sposob bezdokumentowy. operator systemu musi udowodnié, ze w
odniesieniu do kwestionowanej transakcji system dzialal prawidlowo. Nie jest to jednak generalnie
obowiazujacy zasada.

Kodowana tres¢ komunikatéw EDI
Jest powszechnie przyjete, ze komunikaty EDI ze wzgledu na dazenie do minimalizacji ich

objetosci, zawieraja kody w miejsce tekstow jawnych. Oczywiscie zasady kodowania sa ustalane
W sposob znany uczestnikom wymiany, ale moga stanowi¢ problem z chwila przedstawienia
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komunikatu jako dowodu sadowego. Mozna tu widzie¢ analogi¢ do tlumaczenia dowodow
pisemnych z innych jezykow. z tym ze nie istniejg jeszcze w tej dziedzinie tlumacze przysiegli.
Mozna tu bra¢ pod uwage dwie mozliwosci: archiwizacja komunikatow EDI jest realizowana po
zastapieniu kodow tekstami jawnymi lub w procedurze procesowej dopuszcza si¢ uzycie eksperta-
swiadka, ktory dokonuje odpowiednich konwersji formy komunikatu. Pierwsza ewentualnosé
uznaje si¢ za zdecydowanie mniej korzystng z powodu znacznego przyrostu objetosci danych
archiwizowanych i utraty zgodnosci formy komunikatu nadanego i odebranego (gdyz translacja na
posta¢ jawna moze by¢ wykonana np. w odniesieniu do réznych jezvkow). Nalezy wigc jedynie
zapewni¢, aby procedura sadowa umozliwiala uzycie swiadka w charakterze ttumacza (w Polsce
rolg t¢ pelni biegly sadowy). oraz by archiwizacji podlegaly nie tylko same komunikaty lecz
rowniez katalogi kodow 1 ich znaczen.

Szyfrowanie tresci komunikatéw EDI

Chociaz dotychczas w zastosowaniach komercyjnych utajnianie tresci komunikatow EDI nie jest
czgsta praktyka. to jednak powinno by¢ prawnie dopuszczalne jako potrzeba ktora potencjalnie
moze wystapi¢. Na ogol, systemy prawne krajow europejskich nie wprowadzaja tu ograniczen,
poza Francja, gdzie wymagane jest zlozenie deklaracji uzycia lub uzyskanie autoryzacji (w
zaleznosci od celu w jaki srodki te sg uzywane).

Kolejny problem pojawia si¢. gdy zaszyfrowany komunikat ma stanowi¢ dowdd sadowy. Drogi
jego rozwigzania sa podobne do tych, ktore dotyczyly uzycia kodow. W wypadku kodow, ich
znaczenie bylo jawne i powszechnie znane, w wypadku szyfrogramu, odkodowania moze podjaé
si¢ tylko osoba znajaca klucz, a wigc niekoniecznie bezstronna w stosunku do przedmiotu sporu.
Praktycznie jednak, w przypadku obu powszechnie wykorzystywanych kryptosystemow -
symetrycznego 1 asymetrycznego, druga strona ma mozliwos¢ weryfikacji, czy uzyty przez
bieglego do odkodowania klucz jest kluczem wlasciwym. W przypadku systemu symetrycznego
obie strony posiadaja bowiem ten sam klucz, w przypadku za$ systemu asymetrveznego, druga
strona ponownie szyfrujac otrzymany komunikat jawny moze sprawdzi¢, czy zostanie utworzony
komunikat zaszyfrowany identyczny z komunikatem stanowiacym dowdd w sporze.

2.3 Regulacje aktualnie istniejgce w Polsce

Polskie uregulowania zostana krotko zobrazowane przez kilka przvkladow. Uregulowania
dotvczace problemu dokumentu w postaci elektronicznej pojawily si¢ m.inn. w nastepujacych
aktach prawnych:

1. Rozporzadzeniem z dnia 6.02.1992 r. zmieniajacym rozporzadzenie - Regulamin
wewngtrznego urzgdowania sadow powszechnych (Dz.U. Nr 16/1992, poz. 67). Minister
Sprawiedliwosci zezwolil sadom na prowadzenie wszystkich rejestrow sadowych przy
zastosowaniu systemu informatycznego opartego o program komputerowy, przy czym sad
musi uprzednio wydac postanowienie o wpisie, w ktorvm ustala tresé wpisu, jaka bedzie
wprowadzona do programu komputerowego.
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Ustawa z 06.07.1982 r. o ksiggach wieczystych 1 hipotece (Dz.U. Nr 19/1982, poz. 147 z
pozn. zm.) w ustgpie 2 artykulu 58 udzielila Ministrowi Sprawiedliwosci delegacji do
wydania rozporzadzenia dotyczacego zasad wykorzystania systemow informatycznych dla
celow prowadzenia ksiag wieczystych. Minister skorzystal dwukrotnie z tej delegacji:

a) w § 6 rozporzadzenia z dnia 18.03.1992 r. w sprawie wykonania przepisow ustawy o
ksiggach wieczystych 1 hipotece (Dz.U. Nr 29/1992. poz. 128) Minister
Sprawiedliwosci  dopuscil mozliwos¢ prowadzenia ksiag wieczystvch przy
zastosowaniu systemu informatycznego opartego o program komputerowy. W tym
wypadku wydruki komputerowe zastepuja dotychczasowe formularze ksiag
wieczystych, lecz maja do nich zastosowanie odpowiednio przepisy o prowadzeniu
ksiag wieczystych.

b) przepisy powyzsze znajduja takze zastosowanie w prowadzeniu ksiag notarialnych-§ 9
rozporzadzenia z dnia 12.04.1991 r. w sprawie prowadzenia ksiag notarialnych oraz
przekazywania na przechowanie dokumentéow sadom rejonowym (Dz.U. Nr 33/1991,
poz.147).

Interesujace jest rowniez rozporzadzenie Ministra Finanséw z dnia 12 maja 1993 r. w
sprawie kryvteriow 1 warunkow technicznych, ktorym musza odpowiadac kasy rejestrujace.
oraz warunkéw stosowania tych kas przez podatnikow (Dz.UNr 39/93 poz. 178).
Rozporzadzenie to dotyczy archiwizowania danych, a nie o ich przesylania. Zdefiniowana
zostala "pamig¢¢ fiskalna" (§ 1 ust 2 pkt. 8) oraz wymienione sa kryteria techniczne, jakie
musi spelnia¢ kasa fiskalna, aby zgromadzone w niej dane mogly by¢ przechowywane (§

3). Postanowienia te dotycza przede wszystkim niezbgdnych zabezpieczen, jakie musi
posiada¢ kasa fiskalna przed mozliwoscia mechanicznego zniszczenia danych lub ich

zmiany. Funkcj¢ takiego zabezpieczenia maja speinia¢ plomby olowiane, ktore ulegaja
zniszczeniu w momencie wyjecia pamigci fiskalnej. Obok bardzo ogodlnie okreslonych

wymogow technicznych, rozporzadzenie zawiera rowniez postanowienia dotyczace wymagan
formalnych, jakim musi sprosta¢ dokument sporzadzony przez kasy fiskalne (§ 4 i 3).
Jednakze tak jak przypadku innych aktow prawnych traktujacych o elektronicznym
przetwarzaniu dokumentéw, rowniez w odniesieniu do kas fiskalnych istnicje wymog
przeniesienia tresci dokumentu elektronicznego na nosnik trwaly, tj. papier, czy mikrofilm,

albowiem w tym zakresie rozporzadzenie odwoluje si¢ do przepisow o rachunkowosci (§ 6
pkt. 6).

Najobszemiej wykorzystanie komputera przy prowadzeniu dokumentacji reguluje ustawa z
dnia 29.09.1994 r. o rachunkowosci (Dz.U. Nr 121/1994, poz. 591). Dotyczy ona
wszystkich jednostek dzialajacych na podstawie prawa bankowego, z wyjatkiem
Narodowego Banku Polskiego. Tak jak w poprzednich uregulowaniach, tak i w tym
przypadku warunkiem sine qua non prowadzenia ksiag rachunkowych za pomoca komputera
jest pdzniejsze przeniesienie ich na nosnik trwaly, czyli domyslnie papier, mikrofilm lub
dysk optyczny jednorazowego zapisu, w terminach przewidzianych przez omawiang ustawg.

Ustawa ta zezwala w zasadzie jednoznacznie na stosowanie elektronicznej wymiany danych
przy prowadzeniu ksiag rachunkowych przy pomocy komputera. W ustepie 5 artvkutu 20
dopuszczono stosowanie urzadzen lacznosci (w zwiazku z brakiem w ustawie punktu
eliminujacego jakickolwiek urzadzenie lacznosci nalezy w tym rozumieé¢ rowniez siec
komputerowa, czyli relacje "komputer-komputer') do dokonywania w ksiggach
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rachunkowych zapisow. Warunkiem dokonywania takich zapisow jest mozliwosc
stwierdzenia zrodla pochodzenia takiego zapisu, tzn. bezsprzeczna mozliwosc
identyfikacji autora zapisu. Drugim wymogiem jest to, aby podczas rejestracji operacji
gospodarczej zapis uzyskal trwale czytelna posta¢ odpowiadajaca tresci dowodu
ksiggowego.

Rowniez przepisy bankowe dopuszczaja postugiwanie si¢ technika komputerowa, przy
prowadzeniu oraz przechowywaniu ksiag rachunkowych i zapisow ksiggowych. Nie jest to
natomiast mozliwe w odniesieniu do dowoddéw ksiggowvch, ktore musza zawieraé podpisy
wystawcow oraz w stosunku do zestawien dowodow ksiggowych, ktore z kolei musza
zawiera¢ dwa podpisy: osoby sporzadzajacej i osoby sprawdzajacej zestawienie (zarzadzenie
Nr 1/19 Prezesa Narodowego Banku Polskiego z dnia 12.02.1991 r. w sprawie jednolitych
zasad rachunkowosci bankowej - Dz.Urz. NBP Nr 2, poz.3 i Nr 11 poz. 361z 1994 r. Nr 1.
poz. 1).

Do podstawowych elementow uniemozliwiajacych uzycie formy elektronicznej dokumentu, nalezy
wystepowanie obligatoryjnego wymogu zastosowania formy pisemnej, polaczonego najczgsciej z
obowiazkiem zlozenia na dokumencie wlasnor¢cznego podpiSu. Drugim istotnym elementem jest
obowiazek archiwizacji dokumentéw na nosniku papierowym, ktéry w znacznym stopniu
niweluje przydatnos$¢ elektronicznej ich wymiany. Na przykladzie prawa bankowego
przedstawiono ponizej te przepisy, ktore utrudniaja prowadzenie elektronicznej wymiany
dokumentow, poprzez nalozenie obowiazku sporzadzenia ich w formie pisemnej, badz tez
bezposrednio zadaja zlozenia wlasnorgcznego podpisu.

a) W ustawie z dnia 31 stycznia 1989 r. prawo bankowe (Dz.U. Nr 72/1992 poz. 359 z p6zn. zm.)
wymog formy pisemne;j zostal przewidziany w nastgpujacych sytuacjach:

- sporzadzenie umowy kredytowej (art.27 ust. 2),

- udzielenie gwarancji bankowej osobom krajowym i zagranicznym pod rygorem niewaznosci
(art. 40 ust. 2),

- dokumenty stwierdzajace udzielenie kredytu, jako podstawa wpisu do ksiegi wieczystej (art. 50
ust. 1),

- ksiegi bankéw, wyciagi z tych ksiag podpisane przez te banki i opatrzone pieczecia oraz wszelkie
w ten sam sposob wystawione o$wiadczenia zawierajace zobowiazania, zwolnienie z
zobowiazan, zrzeczenie si¢ praw lub pokwitowanie odbioru naleznosci badz stwierdzajace
udzielenie kredytu, jego wysokos¢ i warunki splaty, ktore maja moc prawng dokumentow
urzedowych oraz stanowia podstawe wpisow w ksiggach wieczystych 1 rejestrach
publicznych (art. 53 ust. 1),

- ksiegi, bilanse, rejestry, plany, sprawozdania i inne dokumenty w formie umozliwiajace]
sporzadzenie ich kopii (art. 102 pkt. 2).

b) Zarzadzenie Prezesa NBP z dnia 5 listopada 1992 r. w sprawie szczegolowego trybu i form
udzielania gwarancji bankowych (M.P. Nr 36 poz. 270). Forma pisemna przewidziana jest
dla umowy okreslajacej wierzytelnosé, ktéora ma zostac zabezpieczona gwarancja,
dokumentéw niezbednych dla dokonania oceny zdolnosci kredytowej, oswiadczenie w
sprawie proponowanych form zabezpieczenia wierzytelnosci banku z tytulu udzielenia
gwarancji (§ 1 ust. 2). Udzielenie gwarancji, pisemne zapewnienic udzielenia gwarancji,
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prowadzenie ewidencji dotyczacych gwarancji rowniez sporzadzane sa w formie pisemnej (§
Just. 21§ 3).

c) Zarzadzenie Nr 5/93 Prezesa NBP z dnia 30 marca 1993 r. w sprawie zasad oglaszania
zweryvfikowanych bilansow bankéw oraz ich rachunkow zyskow 1 strat (Dz.Urz. NBP Nr 4
poz. 8). Bilanse bankow oraz ich rachunki zyskow 1 strat musza zostaé przygotowane na
formularzach, ktorych wzory dolaczone sa do zarzadzenia i, ktore musza zosta¢ opatrzone
wlasnorgcznymi podpisami czlonkow kierownictw bankow.

d) Zalacznik do zarzadzenia Nr A/3/92 Prezesa NBP z dnia 17 czerwca 1992 r. (Dz.Urz. NBP Nr 3
poz. 101 Nr 11 poz. 22), w ktorym zamieszczono tres¢ regulaminu redvskonta weksli przez
NBP, zawiera szereg przepisow ustalajacvch wymog formy pisemne;:

- sporzadzenie w trzech egzemplarzach zestawienia weksli w formie okreslonej w zalaczniku nr 1.
zawierajacej podpis (§ 4 ust.1).

- sporzadzenie trzech egzemplarzy zestawienia weksli, jezeli weksle sa sktadane do redyskonta przy
kilku listach, w formie okreslonej w zalaczniku nr 2, zawierajacej podpis (§ 4 ust.2),

- potwierdzenie odbioru weksli zlozonych do redyskonta listem wedlug wzoru stanowiacego
zalacznik nr 3 do regulaminu i przewidujacego zlozenie podpisu (§5 1 §9),

- przesylanie oddzialowi banku weksli przesylka polecona, przy liscie wedlug wzoru stanowiacego
zalacznik nr 4 do regulaminu zawierajacego podpis (§ 10 ust. 2),

- przy indosie pelnomocniczym zlozenie podpisu oddziatu okregowego (§ 10 ust. 3),

- przy wekslu zaprotestowanym, jego przeslanie podawcy weksli przesylka polecona przy liscie
wedlug wzoru stanowiacego zalacznik nr 5 do regulaminu i zawierajacego wymog
postawienia stempla (§ 13),

- obowigzek przedlozenia we wlasciwych terytorialnie oddzialach okregowych NBP, przez
centrale bankow, oswiadczenia sporzadzonego wedlug wzoru stanowiacego zatacznik nr 6
do regulaminu, ktory przewiduje konieczno$¢ ztozenia podpisow (§ 15 ust. 1 pkt. 1),

- zlozenie we wlasciwym terytorialnie oddziale okrggowym NBP przez upowazniony do tego
przez centrale Banku Gospodarki Zywno$ciowej oddzial wojewddzki tego banku
oswiadczenia , sporzadzonego wedlug wzoru stanowigcego zalacznik nr 7 do regulaminu,
przewidujacego zlozenie podpisow (§ 15 ust.1 pkt. 2).

¢) Zarzadzenie Nr A/1/93 Prezesa NBP z dnia 7 czerwca 1993 r. w sprawie zasad i trybu
przyjmowania i wydawania przez Narodowy Bank Polski bonow pieni¢znych Narodowego
Banku Polskiego i bonow skarbowych w obrocie wtomym (Dz.Urz. NBP Nr 7 poz. 13), w
ktorym forma pisemna (wedlug zalaczonego wzoru, na ktérym nalezy zlozy¢ podpis)
zostala przewidziana dla czynnosci zwiazanych z transakcjami kupna-sprzedazy bonow (§
1). Ponadto forma pisemna zostala zastrzezona dla potwierdzenia przyjecia bonéw (§ 2 ust.
2.

f) W zarzadzeniu NR A/7/92 Prezesa NBP z dnia 17 grudnia 1992 r. zawierajacym "Regulamin
aukcyjnego obrotu papierami wartosciowymi pomigdzy Narodowym Bankiem Polskim a
bankami" (Dz.Urz. NBP Nr 14 poz. 27 z pdézn. zm.) znajduje si¢ kilka postanowien
wymagajacych dokonania czynnosci w formie pisemne;j:
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- nadestanie telefaksem lub dostarczenie do Centrali NBP (Departament Politvki Pienigzno-
Kredytowej) prawidlowo wypelnionych formularzy ofert. co jest warunkiem uczestnictwa w
aukcji, zgodnie z zalacznikiem nr 1 zawierajacym podpisy (§ 4),

- zawiadomienie przez NBP o przyjeciu lub odrzuceniu oferty, na formularzach stanowiacych
zalacznik nr 2 i 3 do regulaminu (§ 9).

- listy zawierajace okreslenie ilosci serii i numeréw oraz wartosci nominalnej i aukcyjnej, przy
ktérych powinny by¢ ztozone papiery wartosciowe, a ktore musza zosta¢ podpisane przez

osoby uprawnione do skladania oswiadczen w zakresie praw i obowiazkow majatkowych
banku (§ 10 ust. 2),

- "Oferta aukcyjnego zakupu od Narodowego Banku Polskiego papieréw wartosciowych na
dni", ktora musi zosta¢ podpisana (§ 14 ust. 2 i zalacznik).

g) Zarzadzenie Nr A/2/93 Prezesa NBP z dnia 22 lipca 1993 r. w sprawie warunkow emisji oraz
zasad 1 trybu sprzedazy i wykupu bondéw pieni¢znych Narodowego Banku Polskiego
(Dz.Urz. NBP Nr 10 poz. 17) ustanawia rowniez w kilku przypadkach obowiazek
zachowania formy pisemne;j: '

- pisemne upowaznienie do nadania bonowi charakteru imiennego, podpisane przez osoby
upowaznione do podpisywania oswiadczen w zakresic praw i obowiazkow majatkowych
jednostki bedacej posiadaczem bonu (§ 2 ust. 3),

- wniosek wlasciciela bonu imiennego o jego umorzenie (§ 2 ust. 4),

- "Oferta przetargowa na zakup bonow pieni¢znych Narodowego Banku Polskiego". sporzadzona
wedlug wzoru umieszczonego w zalaczniku nr 1 (§ 9 ust. 2),

- zawiadomienie przez NBP telefaksem o przyjeciu lub nieprzyjeciu oferty (§ 13 ust. 11 2),

- zaplata za bony na podstawie upowaznienia zawartego w ofercie banku (§ 15 ust. 2),

- wydanie przez oferenta jego bankowi dyspozycji platniczej (§ 15 ust. 3),

- odbior bonow za pokwitowaniem przez osob¢ upowazniona do tego przez oferenta (§ 17 ust 1),

- zaplata za bon w drodze przekazania srodkéw na wskazany przez posiadacza bonu w formie
pisemnej (formularz bankowy)-rachunek bankowy, wedlug wzoru stanowiacego zalacznik nr
2 1 3 oraz potwierdzenie przez NBP, w formie pisemnej realizacji dyspozycji posiadacza
bonu (§ 18 ust 2 pkt. 2 ppkt. a).

h) Zarzadzenie Nr 1/91 Prezesa NBP z dnia 12 lutego 1991 r. w sprawie jednolitvch zasad
rachunkowosci bankowej (Dz.Urz. NBP Nr 2, poz. 31 Nr 11 poz. 361z 1994 r. Nr 1 poz.1)
przewiduje forme pisemna w nast¢pujacvch przypadkach:

- dowod ksiggowy, musi posiada¢ podpis i stempel, jezeli przewiduje to uklad formularza
wzglednie reguluja odrgbne przepisy (§ 5 ust. 2 pkt. 1 ppkt. ),

- zestawienie dowodow ksiggowych (§ 6 ust. 2 pkt 1),
- wystawianie dowodow ksiggowych i ich korekta (§ 9 ust 2, 3, 4)

- obowiazek ustalenia osoéb uprawnionych do podpisywania i zatwierdzania dowodow ksiggowych
(§ 10 pkt 1).
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2.4 Problemy dotyczace EDI wynikajace z istniejgcych regulaciji

Jak to juz wczesnie] komentowano, przeszkody prawne zwiazane z zastgpowaniem dokumentow
tradvcyjnych dokumentami EDI moga mie¢ dwojaka postaé:
— jesli wymog istnienia dokumentu tradycyjnego ma charakter normy bezwzglednie
obowiazujacej (w stosunku do uzytkownikow EDI). to méwimy o zakazie stosowania EDI:
— jesli wymog istnienia dokumentu tradycyjnego jest norma wzglednie obowiazujaca, tzn.
strony mogg od tego wymogu odstapi¢ akceptujac negatywne tego skutki (najczgsciej
oznacza to brak mocy dowodowej dokumentu w formie elektronicznej utworzonego w
zastgpstwie dokumentu tradvevinego), to méwimy o utrudnieniach w stosowaniu EDIL

Polskie prawodawstwo wprowadza zarowno zakazy jak i utrudnienia w stosowaniu EDI. Ponizej
zebrano te najwazniejsze.

Wybrane zakazy stosowania dokumentow w formie elektroniczne;j:

L. Dowdd ksiggowy dokumentujacy przejecie lub przekazanie sktadnika majatkowego (...) musi
zawiera¢ podpis wystawcy dowodu oraz osoby ktorej wydano lub od ktorej przejeto
skladniki majatkowe 3.

2. Faktura VAT musi by¢ sporzadzona pisemnie i zawiera¢ podpis wystawcy

(OS]

Bilanse bankow 1 ich rachunki zyskow i strat musza bv¢ opatrzone wiasnorgcznymi
podpisami czltonkdw kierownictwa tyvch bankow?

4. Dokumenty zwiazane z transakcjami bonami pieni¢znymi NBP wymagaja podpisu!?

5. Dokumenty zwiazane z transakcjami bonami skarbowymi wymagaja podpisu'!

6. Wyciagi z ksiag bankdw, ktore maja moc prawna oraz stanowia podstawe wpisow w ksiggach
wieczystych 1 rejestrach publicznych, musza bv¢ podpisane przez te banki i opatrzone
pieczgcial?

7. Przy zapisach ksiggowych na podstawie danych uzyskanych za posrednictwem Srodkow
lacznosci lub magnetycznych nosnikéw danych, uzyskuja one trwale czytelna postac
odpowiadajaca tresci dowodu ksiggowego i mozliwe jest stwierdzenie zrodla pochodzenia
kazdego zapisu.!3

8. Tres¢ dowodow ksiggowych, za wyjatkiem (...), moze by¢ przeniesiona na nosniki

optyczne (laserowe) oraz odpowiednie do tego mikrofilmy, pozwalajace zachowac w trwalej
postaci zawarto$¢ dowodow .

Wybrane utrudnienia w stosowaniu dokumentéw w formie elektroniczne;j:

8 Ustawa O Rachunkowosci, Dz.U. z 1994 r. Nr.121, poz.591

? Zarzadzenie Prezesa NBP

10 Zarzadzenie Prezesa NBP

11 Zarzadzenie Ministra Finansow

12 Ustawa Prawo Bankowe, Dz. U. z 1992 r. Nr. 72, poz. 359 z p6zn. zm.
13 Ustawa O Rachunkowosci op. cit.

14 Ustawa O Rachunkowosci op. cit.
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l. W przypadku takich czynnosci gdzie transfer dobr przekracza 2 000 zt forma pisemna jest
zastrzezona dla celow dowodowych (ad probationem). Oznacza to, ze niedochowanic tej
formy nie powoduje niewaznosci dokonanej transakcji lecz taki skutek. ze w razie sporu
niedopuszczalny jest w zasadzie dowod ze swiadkow i z przesluchania stron dla wykazania.
ze czynnos¢ prawna zostata dokonana. Zwvkla forma pisemna stawia Wymog
wlasnor¢cznego podpisania dokumentu. '3

Podane przyklady maja jedynie charakter ilustracyjny, ograniczajac si¢ do bankowosci i ogdlnej
dzialalnosci gospodarczej. Szeroka ankietyzacja powinna okreslic, jakie wymagania formalne
stanowia przeszkode we wprowadzaniu EDI w innvch sferach dzialalnosci gospodarczej i
administracyjnej (np. w handlu zagranicznym, sluzbie zdrowia. roznego rodzaju ewidencji
prowadzonych przez organa administracji panstwowej i samorzadowej, sprawozdawczosci,
rozliczeniach podatkowych itp.).

W dziedzinie bankowosci i handlu podstawowym zakazem dotyczacym elektronicznej wymiany
dokumentéw, jest wynikajacy z Ustawy O Rachunkowosci zakaz akceptacji dowodow ksiggowych
bez (odrgeznego) podpisu. W wypadku, gdv dowodem ksiggowym jest zlecenie klienta (np.
zlecenie przelewu), to uzycie tu formy elektronicznej staje si¢ niemozliwe. Podobnie ma Sig¢ 1ze¢Z z
faktura (ktéra dodatkowo najczgsciej podlega wymogom wynikajacym z dokumentowania obrotu
zwiazanego z podatkiem VAT), czy wyciagiem z konta, otrzymanym jako dowod ksiggowy obcy.
‘Akceptacja faksowej kopii podpisanego oryginalnego dokumentu nie zmienia w niczym svtuacji.
gdyz dalej oryginal musi mie¢ posta¢ pisemna, co wyklucza komunikaty EDI. Jest
charakterystyczne, ze ustawodawca wprowadzajac w swych rozporzadzeniach wyjatki od ogolnvch
zakazow'°, jak dotychczas nie uwzgledniania w zaden sposob potrzeb uzytkownikéw EDI.

Wsrod ograniczen dotyczacych archiwizacji dokumentow, najbardziej dotkliwym wydaje sie
wymaganie wyrazone w Ustawie o Rachunkowosci, aby archiwizacja dowodow otrzymanych
droga teletransmisyjna nastgpowala w sposob trwale czytelny. Nie stanowiloby to powazniejszego
utrudnienia, gdyby nie dalsze postanowienia Ustawy, w ktorych okreslenie "trwale czytelny" laczy
si¢ jedynie z nosnikami optycznymi i mikrofilmami. Chociaz ceny tego typu nosnikdw i urzadzen
z nimi zwiazanych stale maleja, to jednak sa one znacznie wyzsze od cen urzadzen i nosnikow
magnetycznych. Jednoczesnie, zgodnie z uwagami zawartymi w punkcie 3.2.2. z formalnego
punktu widzenia, podatno$¢ na manipulacje obu typéw nosnikow jest rownorzgdna.

2.5 Propozycje poprawy sytuacji

Po przeanalizowaniu réznych wariantow mozliwych rozwiazan w zakresie elektronicznej wymiany
1 archiwizowania dokumentow elektronicznych oraz dokonaniu przegladu rozwiazan prawnych w

13 Kodeks Cywilny

'6 Minister Finanséw w swym rozporzadzeniu okreslajacym posta¢ faktury VAT (Dz.U. Nr 39, poz 176)
dopuszcza brak podpisu odrgcznego np. na fakturach wystawianych nabywcom energii elektrycznej i cieplnej,
ustug telekomunikacyjnych itp.
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roznych krajach postuluje si¢ oparcie elektronicznej wymiany dokumentéw na nastepujacvch
zasadach:

|. Rozwigzania dorazne:

I, regulowanie kwestii nic wymagajacych interwencji w istniejacy porzadek prawny w drodze
umowy pomigdzy zainteresowanymi stronami;

2. opracowanie lub zainicjowanie opracowania sektorowych zasad oraz wytycznych stosowania
EDI i archiwizacji dokumentow elektronicznych, w tym wzorcow uméw EDI i niezb¢dnych
wymagan na ochron¢ komunikatow EDI;

|l. Rozwigzania podstawowe:

L. dokonanie przegladu i ewidencji tych dokumentéw, dla ktérvch istniejacy zakaz stosowania
formy elektronicznej stanowi istotng niedogodno$é¢ dla podstawowych podmiotow zycia
gospodarczego i administracyjnego w Polsce:

2. wprowadzenie odpowiednich zmian w przepisach wykonawczych, w celu zlikwidowania
istniejacych barier w stosowaniu EDI i elektronicznej archiwizacji w odniesieniu do
konkretnych dokumentow, dla ktorych ograniczenia dadza si¢ usunaé ta droga;

(98]

wystapienie w trzech przypadkach z inicjatywa ustawodawcza (patrz nizej), w postaci
nowelizacji istniejacych regulacji ustawowych;

I1l. Rozwigzanie perspektywiczne:

rozpoczgeie przygotowan do wprowadzenia w Polsce ustawy nadajacej ogolna moc prawna
podpisowi cyfrowemu.

Rozwiazania dorazne
Uzytkownicy stosujacy technikg EDI w  krajach bez odpowiednich dla EDI regulacji prawnych,
mogq wybra¢ nastepujace strategie dzialania:
a) w przypadku norm wzglgdnie obowiazujacych i utrudnien stad wynikajacych:

1) uzna¢, ze przesytane komunikaty EDI nie beda mialy wartosci dowodowej, a w wypadku
sporu sadowego bedzie on rozstrzygany bez ich wykorzystania;

2) postanowi¢ na drodze wzajemnej umowy, ze komunikaty EDI maja dla stron t¢ sama moc
dowodowa co odpowiednie dokumenty, ktére zastepuja,

3) stosowa¢ podwojny obieg dokumentéw, tworzac dokumenty tradycyjne obok
komunikatow EDI.

b) w wypadku zakazu stosowania dokumentow w postaci elektroniczne;:

3) stosowa¢ podwojny obieg dokumentow, tworzac dokumenty tradycyjne  obok
komunikatow EDI;
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Rozwiazanie typu (1) moze by¢ akceptowalne przede wszystkim w odniesieniu do dokumentow o
charakterze informacyjnym, nie prowadzacvch do powstania skutkdw prawnych. Przvkladami
moga by¢ informatory i prospekty bez podanvch cen. W kontekscie dokumentow bankowych,
brak wartosci dowodowej wydaje si¢ nie byé przeszkoda w odniesieniu do nastgpujacvch
dokumentow:

* wyciagu o obrotach i stanie konta (nie dla celow wpisow w rejestrach publicznych i

ksiggach wieczystych), jesli dla odbiorcy nie ma on stanowi¢ dowodu ksiggowego:
* zbiorczej informacji dla klienta o posiadanych srodkach:;
e informacji banku o oferowanych ustugach.

Dokumenty te moga by¢ wymieniane bez zadnych regulacji prawnych lub umownych.

W odniesieniu do bardziej istotnych dokumentéw, do ktorych naleza np.:
* potwierdzenie operacji (uznaniowej, obciazeniowej):
e Zzlecenie platnicze (nie jako dowod ksiggowy);
* migdzybankowe zlecenie platnicze (nie jako dowdd ksiggowy):
e zlecenie platnicze do banku centralnego (jako dowod ksiggowy);
e zlecenie gieldowe lub przetargowe;
* potwierdzenie operacji gieldowej lub przetargowe;j;
zlecenie rejestracji praw do dokumentu dematerializowanego;
zapytanie do centralnego rejestru;
e odpowiedz z centralnego rejestru

najbardziej uzasadnione bedzie nadanie im mocy dowodowej na zasadzie umowy mig¢dzy stronami.
Umowa taka nie powinna by¢ odczuwana przez uczestnikow jako dodatkowe obciazenie. To

rozwiazanie, stosowane jest np. w ramach systemu elektronicznej wymiany komunikatow
platniczych ELIXIR:

"Uczestnik oraz KIR S.A. zobowiqzujq si¢ informacje otrzymywane z wykorzystaniem urzqdzen i
oprogramowania, o ktorych mowa w § 3 ust. 2 pkt 2, (..,) traktowac¢ na réowni z czekami i

poleceniami przelewu, (...) - a takze uznajq, ze mogq one stanowié podstawe do sporzqdzania
wtornych dokumentow ksiegowych"'’

W odniesieniu do uzytkownikow EDI podlegtych Ustawie O Ksiggowosci, dokumenty w ten
sposob otrzymane nie moga stanowi¢ dowodéw ksiggowych (patrz 8), chyba ze znajdzie tu
zastosowanie przepis z art. 20 pkt4 (patrz '), méwiacy zasadach postgpowania w wypadku
uzasadnionego braku mozliwosci uzyskania zewngtrznych, obcych dowodow zrodtowych.
Niestety, utworzony wtedy ksiggowy dowdd zastepczy musi mieé podpis wystawcy dowodu, czyli
upowaznionego przedstawiciela klienta, gdyz nie moze tu mieé¢ zastosowania art. 21 pkt.4 (patrz
29), pozwalajacy na zastgpowanie podpisow znakami identyfikujacymi, ale tylko w odniesieniu do
dowodéw, ktore nie dokumentuja przekazania lub przejecia skladnika majatkowego. Mozna tez
rozwaza¢ postugiwanie si¢ rozwiazaniami zastgpczymi, zmniejszajacymi uciazliwos¢ podwojnego
obiegu dokumentéw, np. przez zastosowanie dowodéw ksiggowych zbiorczych, tworzonych
jednokrotnie na zakonczenie okresow ewidencyjnych (np. dekad lub miesigey).

'7 Umowa uczestnictwa w systemie rozliczen ELIXIR prowadzonych przez Krajowa Izbe Rozliczeniowa S.A.

SUstawa O Ksiggowosci op. cit
YUstawa O Ksiegowosci op. cit
20Ustawa O Ksiegowosci op. cit
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Nalezy zauwazy¢. ze czasami pojawiaja si¢ tu mozliwosci rozwiazan sektorowych. Np. w
stosunku do cech formalnych bankowego dowodu ksiegowego stosowanego w NBP Prezes NBP
moze zaniecha¢ wymogu podpisu (i stempla) na podstawie odrebnych przepisow.

Jak wynika z powyzszych zestawien, w odniesieniu do podstawowvch podmiotow gospodarczych
(tam gdzie nalezy spodziewac si¢ najwigkszych korzysci z wprowadzenia EDI) istotng grupe
dokumentéw stanowia te, ktére moga byé stosowane w formie komunikatow EDI jedynie z
zachowaniem réwnoleglego obiegu dokumentow tradycyjnych - np. faktury i innyvch dowodéw
ksiggowych. W przypadku systemow o podwojnym obiegu dokumentdw, pierwszym dokumentem
otrzymywanym przez uzytkownikow jest komunikat elektroniczny. W zwiazku z tym, uczestnicy
na drodze umowy musza okresli¢ jego znaczenie prawne. Uczestnicy powinni rowniez okreslié
zasady na jakich rozstrzyga¢ beda przypadki rozbieznosci pomigdzy  komunikatem
clektronicznym, a uzyskang nastgpnie wersja wlasciwa dokumentu. Koniecznosé stosowania
podwojnego obiegu dokumentow (oraz podwdjnej archiwizacji) pozbawia uczestnikow wymiany
EDI znacznej czgsci korzysci ekonomicznych i forma ta moze byé akceptowana jedynie jako
przejsciowa.

Jak wynika z tej analizy, do czasu uzyskania wlasciwych rozﬁqzaﬁ legislacyjnych, glowny cigzar
stworzenia wiasciwych zasad dzialania systemoéw EDI spoczywa na umowie. W wypadku
stosunkowo nowej technologii jaka jest EDI, negatywne skutki dzialania nawet niewielkiej grupy
instytucji, ktore beda dziala¢ legalnie ale nierozwaznie, moga mie¢ dotkliwe nastepstwa. W
zwiazku z tym wydaje si¢, ze niezbgdnym jest opracowanie pewnych wzorcéw i norm dotyczacych
EDI, ktore beda ulatwialy wdrazanie EDI w polskiej praktyvce. Nie musza to by¢ jednak akty
prawne, a jedynie zalecenia lub wytyczne opracowane przez organizacje lub instytucje obdarzone
wilasciwym autorytetem $rodowiska. Zalecenia te powinny okresla¢ najbardziej istotne cechy
dokumentu elektronicznego, systeméw wymiany dokumentow i zasad ich przechowywania.
Ponizej omowiono je w sposob bardzo skrotowy.

Umowa

Na istniejacym etapie wdrazania EDI w wielu wypadkach wystarczajacym i jednoczesnie
najprostszym regulatorem stosunkow pomigdzy uczestnikami wymiany bedzie umowa. Przede
wszystkim powinna by¢ ona jasna i rozpoczyna¢ si¢ od zdefiniowania poje¢, ktore jeszcze

obecnie nie wystgpuja powszechnie w praktyce prawniczej. Powinna ona okreslaé w Sposob
dokladny zobowiazania stron w zakresie dokonywanej wymiany.

Umowy moga mie¢ charakter uzupelniajacy w stosunku do konkretnych uslug merytorycznych
(np. umowa o akceptacji zlecen przesylanych droga elektroniczng jako umowa uzupelniajaca do
umowy o prowadzeniu rachunku bankowego), lub mie¢ charakter generalny - dotyczacy akceptaciji
wszystkich dokumentéw wymienianych w formie clektronicznej (np. umowa o akceptowaniu
wymiany EDI w ramach prowadzenia dzialalnosci handlowej, ubezpieczeniowej lub tp.). Ze
wzgledu na zlozono$¢ i brak doswiadczen w tej dziedzinie, istotng pomoca powinny tu by¢
wzorce umow standardowych, opracowywane dla szerokiego grona uzytkownikow EDI na bazie
rekomendacji migdzynarodowych.
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Ogolne zasady stosowania EDI i archiwizacji dokumentow elektronicznych

Bardzo istotna rol¢ w propagowaniu EDI i minimalizacji przeszkéd w stosowaniu tej technologii
moze odegra¢ opracowanie ogolnych zasad stosowania EDI w odniesieniu do poszczegolnych
grup uzytkownikow. Zasady takie istnieja na poziomie mig¢dzynarodowym?!, nalezy je jednak
przystosowac¢ do warunkow polskich i odpowiednio rozpropagowac.

Standard takiej umowy powinien by¢ wypadkowa pracy zespolu prawnikow i inzynierow, z racji
istniejacego Scistego zwiazku pomiedzy zagadnieniami prawnymi i technicznymi (wedlug opinii
ckspertow niepozadane i wrecz niedopuszczalne jest sporzadzenie umowy ramowej przez
prawnikow, natomiast czgsci technicznej zawartej w ancksach przez technikow, gdvz w
wigkszosci przypadkow okazuje si¢. ze te dwa elementy nie sg z soba zharmonizowane, a niekiedy
wrecz wzajemnie si¢ wykluczaja). W umowie ramowej o elektronicznej wymianie dokumentow
powinny si¢ znalez¢ bezwzglednie takie elementy, jak:

e okreslenie uczestnikow wymiany

e definicje uzytych w niej pojec (szczegolnie wobec braku, w wigkszosci przypadkow,

definicji tych poje¢¢ w aktach prawnych)
® sposob identyfikacji autora komunikatu

e okreslenie wartosci dowodowej dokumentow elektronicznych przesylanych pomig¢dzy
uczestnikami

e okreslenie waznosci i wymagalnos$ci zobowiazan powstalych przy wykorzystaniu
dokumentow elektronicznych

o okreslenie zasad ochrony i uwierzytelnienia komunikatoéw oraz odpowiedzialnosci
uczestnikéw w wypadku pomylek, bledow lub falszerstw,

* sposoby rozstrzygania ewentualnych sporéw i ewentualne wskazanie (badz wykreowanie)
organu, ktory bedzie rozstrzygal,

° postanowienia dotyczace daty wejscia umowy w zycie, akcesu ewentualnych innych
uczestnikow wymiany, zmiany umowy i ich wygasnigcia.

Inne clementy, takie jak koniecznos¢ tworzenia potwierdzen odbioru komunikatow,
zdefiniowania momentu i miejsca ktory uznaje si¢ za chwile i miejsce nadania oraz chwile i
miejsce odbioru komunikatéw nie sa specyficzne dla systemow EDI, ale moga by¢ przez
uczestnikow wymiany wprowadzone do umowy, lub co jest czgsciej spotykane, do jej aneksow.

W migdzynarodowych propozycjach wzorcow takiej umowy, postuluje si¢, aby postanowienia
dotyczace aspektow technicznych znajdowaly si¢ w aneksach do umowy - tzw. zalacznikach
technicznych. Zapewnia to przejrzystos¢ umowy oraz w miar¢ mozliwosci, ulatwia zadanie
zarowno prawnikom, jak i inzynierom, przy opracowaniu dobrego i spojnego kontraktu.

Wydaje sig, ze najbardziej pilna sprawa jest okreslenie rekomendacji dla uzytkownikéw EDI co do
niezbgdnego zakresu ochrony komunikatow, tak aby w ramach swobody w ksztattowaniu regut
dzialania systemow EDI poprzez umowy, strony przestrzegaly zasad przezornosci, ktére powinny
charakteryzowa¢ poszczegolne grupy uzytkownikéow, a przede wszystkim sektor bankowy.
Inicjatywa Zwiazku Bankow Polskich zmierzajaca do opracowania takich wytycznych moze
stanowi¢ tu istotny postgp. W przekonaniu autoréow tego opracowania, jako rozwiazanie
rekomendowane ochrony integralnosci i niezaprzeczalnosci powinna zostaé wybrana technika
podpisu cyfrowego. Przewidujac, ze grono uzytkownikéw tej techniki bedzie szybko liczebnie

2l UN/ECE RECOMMENDATION No. 26 - Model Interchange Agreement for the International Commercial
Use of Electronic Data Interchange (zalacznik 1. opracowania); wzor umowy EDI proponowany przez Unie
Europejska (rekomendacja nr 94/820/CE z dnia 19 pazdzierika 1994 r.) (zalacznik 2. opracowania).
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wzrasta¢, nalezy juz dzi§ stworzy¢ wihasciwe warunki organizacyjne do jej szerokiej
implementacji. Temu celowi sluza przede wszystkim ogdlnie dostgpne rejestry certyfikatow z
kluczem publicznym i powolanie organdw certvfikujacych, wiarygodnie tworzacych takie
certyfikaty. W Polsce prekursorem w stosowaniu tej techniki jest KIR w ramach systemu ELIXIR.
By¢ moze instytucja ta moze stanowi¢ zaplecze organizacyjne dla pierwszego powszechnie
dostepnego organu certyfikujacego, zas TELBANK moze utworzy¢é powszechnie dostepny rejestr
certyfikatéw, bazujac na swych ustugach X.400 i X.500. Propozycje zawarte w Ustawie o podpisie
cyfrowym stanu Utah mogg stanowi¢ istotna pomoc w opracowaniu zasad dzialania tego typu
instytucji w Polsce.

Format dokumentu elektronicznego

Nalezy dazy¢ do ujednolicenia struktury dokumentow elektronicznych, co spowoduje obnizenie
kosztow i zwigkszenie niezawodno$ci oprogramowania EDI. Nie ulega watpliwosci, ze
preferowanym formatem powinien by¢ standard EDIFACT.

Identyfikacja autora

W wypadku zastosowan sektorowych stosowane sa najczgsciej lokalne zasady ogolnej

identyfikacji uczestnikow wymiany (np. bankéw lub klientow bankéw okreslanych przez numery

swych rachunkow bankowych). Nalezy jednak dazy¢ do jednolitej i jednoznacznej identyfikacji
uniwersalnej. Jednym ze standardow ktory zastuguje na rozwazenie jest standard adresacji zgodny
z normg X.500, przyjety m.in. w ustawie o podpisie cyfrowym stanu Utah. Jako oznaczenia
kodowe moga by¢ wykorzystywane kody lokalizacyjne EAN.

Autoryzacja dokumentu elektronicznego

W praktyce stosuje si¢ aktualnie dwie techniki autoryzacji dokumentow: przez uzycie podpisu
cyfrowego lub przez tworzenie kopii przechowywanych przez Zaufana Trzecia Strong. Ta pierwsza
technika jest zdecydowanie bardziej skuteczna, szczegélnie w Polsce gdzie jak dotychczas nie
istnieja operatorzy swiadczacy uslugi Zaufanej Trzeciej Strony.

Oprogramowanie i $rodki ochrony

Okreslenie os6b odpowiedzialnych za wlasciwe funkcjonowanie systemu EDI 1 wlasciwa jego
dokumentacj¢ jest bardzo istotnym elementem. Oprogramowanie systemow EDI powinno sprostac¢
wymaganiom odpowiednich norm, w szczegélnosci gdy chodzi o wymiane dokumentow w
sektorze bankowym, w ktérvm nastepuje transfer srodkow finansowych. Dlatego tez nalezaloby
wprowadzi¢ wymog uzyskiwania certyfikatu, dopuszezajacego takie oprogramowanie do uzytku.
Podobnie, nalezy okresli¢c odpowiednie normy ochrony danych i procesu komunikacji. Nalezy
dazy¢ rowniez do certyfikacji srodkow ochrony wykorzystywanych w tego typu systemach.
Nalezy jasno okresla¢ odpowiedzialnos¢ stron wymiany w wypadku falszerstwa lub innych
naduzy¢. Dobrym przykladem takich regulacji jest cytowany juz artykut 4A kodeksu UCC.

Archiwizacja dokumentéw

Okreslenie osob odpowiedzialnych za archiwizowanie dokumentow elektronicznych i zarzadzanie
nimi jest rownie istotne jak w odniesieniu do oséb obshugujacych sam system EDI. Nalezy
postulowa¢ wprowadzenie przepisow okreslajacych wlasciwe przechowywanie dokumentéw na
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nosnikach elektronicznych. Podstawowymi cechami powinna by¢ wiemo$é i trwalosé kopii,
nalezy jednak wyeliminowa¢ zadania odwolujace si¢ do okreslonej technologii (tak jak to ma
migjsce w Ustawie o Rachunkowosci). W wypadku przechowywania komunikatéw
autoryzowanych (np. podpisem cyfrowym), wymagania dotyczace wlasciwej archiwizacji staja sig
znacznie latwiejsze do spelnienia.

Relacje pomiedzy uczestnikami wymiany a operatorem sieci lub innymi ustugodawcami

Przy wymianie dokumentoéw elektronicznych istnieja w zasadzie dwie kategorie podmiotow, a
mianowicie: uczestnicy wymiany (dwoch lub wigcej) oraz operator uslugi komunikacyjnej,
pelniacy rolg posrednika (rys.2). Relacje pomigdzy uczestnikami wymiany EDI powinny bv¢, jak
to omowiono wczesniej, okreslone w drodze oddzielnej umowy. Nalezy rowniez dazy¢ do tego.
by operator dostosowal swe ustugi do specyficznych potrzeb EDI, okreslajac ich zakres w
odpowiedniej umowie z uczestnikiem wymiany. Wzajemna odpowiedzialno$é stron musi bv¢
tam jasno i formalnie okreslona.

umowa EDI
Uczestnik wymiany A ®Uczestnik wymiany B
umowa dot. umowa dot.
ustugi telekomunikacyjnej ustugi telekomunikacyjnej
Operator sieci Operator sieci

Rys. 2. Strony biorgce udziat w wymianie EDI

Rozwigzania podstawowe

Przeglad i ewidencja dokumentéw istotnych dla EDI, dla ktérych istniejg zakazy lub
ograniczenia w stosowaniu formy elektronicznej

Jak to wspomniano wczesniej, istnicjace aktualnie zakazy dotycza nastepujacych podstawowych
dokumentéw istotnych dla EDI:

o faktur;

e dokumentow, pelniacych rolg dowodéw ksiggowych.

Lista ta jest oczywiscie niepelna i powinna by¢ uzupetniona w wyniku prac grup roboczych,
zwigzanych z poszczegdlnymi scktorami dzialalnosci gospodarczej i administracyjnej. W
odniesieniu do potrzeb sektora bankowego, prace te w znacznej czesci zostaly wykonane z
inicjatywy NBP.
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Propozycje legislacyjne w zakresie uznania elektronicznej wymiany dokumentdw jako
rownowaznej obiegowi dokumentéw papierowych

Po okresleniu istotnej dla EDI grupy dokumentdw, nalezy opracowaé propozycje mozliwych
zmian w przepisach wykonawczych, znoszace wystgpujace ograniczenia. Zmiany te najczesciej
beda dotyezyly:
° zniesienia wymagan odrgcznego podpisu i zwiazanej z tym formy papierowej dokumentu;
e zezwolenia na stosowanie formy elektronicznej dokumentu, z okresleniem wymagan
dotvczacych zasad przesytania i archiwizagcji;
e zniesienia zakazu lub ograniczen archiwizacji dokumentéw w formie elektronicznej.

Dla potrzeb rozwiazan sektorowych, nalezy wykorzysta¢ opracowane rekomendacje ogolne,
okreslajace niezbgdne wymagania dotyczace ochrony komunikatow EDI. zasad ich ewidencji,
archiwizacji, kopiowania w formie bezposrednio czytelnej itp.

W miar¢ mozliwosci nalezy dazy¢ do zmian regulacji na plaszczyznie sektorowej, jednakze nie
zawsze jest to mozliwe. Wydaje si¢. ze w trzech przypadkach wystepuje koniecznosé dokonania
regulacji na szczeblu ustawy: '

— Niezbedna wydaje si¢ modyvfikacja aktualnie obowiazujacej Ustawy o rachunkowosci, majaca
na celu dopuszczenie stosowania dowodow ksiggowvch w formie elektronicznej. Dodatkowo
nalezy okresli¢ zasady interpretacji technicznej pojecia trwaly nosnik danych”
wystepujacego w tej ustawie.

— Niezbedna wydaje si¢ modyfikacja aktow wykonawczych, ograniczajacych uzycie
clektronicznej faktury VAT. Poniewaz nawet w gronie krajow akceptujacych elektroniczny
format faktury, stosowane rozwiazania sa bardzo réznorodne, nalezy powola¢ odpowiedni

zespol ekspercki, ktéry dokona ich przegladu i oceny, oraz zaproponuje wlasciwe dla Polski
rozwiazania.

— Nalezy w przypadkach koniecznych dopusci¢ do obrotu na prawach oryginatu odpowiednio
uwierzytelniona kopig papierowa dokumentéw elektronicznych (kazdy uwierzytelniony wydruk
bedzie oryginalem lub bedzie istniala mozliwos¢ uwierzytelnienia w specjalny sposob tylko
jednego wydruku, a wszystkie pozostale wydruki, odpowiednio autoryzowane beda juz
kopiami). Tego typu regulacja jest niezbgdna w przypadku, gdy dokument elektroniczny
bedzie wystgpowal takze w obiegu zewngtrznym tzn. poza krggiem podmiotow objetych
regulacja sektorowa lub umowa wymiany.

Rozwigzania perspektywiczne

Jak to wynika z analizy probleméw prawnych dotyczacych EDI w krajach europejskich i z
dotychczasowych doswiadczen polskich, podstawowym problemem zwiazanym z elektroniczna
forma dokumentu jest problem jego autoryzacji. Opracowanie technologii podpisu cyfrowego
uczynilo jednak z tego zagadnienia nie tyle problem techniczny a przede wszystkim organizacyjny.
Ustawa stanu Utah o podpisie cyfrowym wydaje si¢ przetomem, ktory stworzyl konkretne warunki
administracyjne 1 organizacyjne, umozliwiajace uczynienie z podpisu cyfrowego techniki
rownowaznej podpisowi odrgcznemu (tu nalezy nadmieni¢, ze technika weryfikacji
autentycznosci tylko za pomoca poréwnania odrg¢cznego podpisu z wzorcem zostala przez
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ustawodawce amerykanskiego uznana jako calkowicie niewystarczajaca w zastosowaniach
bankowych - patrz uwagi do UCC4A w rozd. 1., podobnie zreszta jest i w Polsce). Taka
rownowazno$¢ znosi wlasciwie wszystkie bariery prawne ograniczajace powszechne stosowanie
EDIL. Z tego wzgledu taka regulacj¢ prawna nalezy uznac¢ za rozwiazanie docelowe. Poniewaz sa to
rozwiazania nowe i jeszcze nie znane polskiemu srodowisku. jako zalacznik do niniejszej pracy
przytoczono pelny tekst Ustawy i Ogdlne zasady jej stosowania (Zalacznik 3.). Ponizej
zamieszczono tez komentarz do rozwiazan w niej proponowanych.

Ustawa o podpisie cyfrowym stanu Utah

Celem omawianej ustawy, stanowiacej czgs¢ Kodeksu stanu Utah (tvtul 46, rozdzial 3 jest
uregulowanie kwestii prawnych zwiazanych z postugiwaniem si¢ podpisem elektronicznym w
dzialalnosci handlowej). Artykul 102 ustawy wylicza cele takiej wlasnie regulacji uzasadnione;j
gospodarczo, chodzi w niej bowiem o ulatwienie handlu poprzez wykorzystanie komunikacji
elektronicznej. Poniewaz wiarogodno$¢ dokumentu potwierdza podpis pod nim umieszczony,
konieczne jest zapewnienie maksymalnego bezpieczenstwa w postugiwaniu si¢ podpisem
cyfrowym. Ustawa ma wigc na celu stworzenie barier ograniczajacvch mozliwosé falszowania
podpisow cyfrowych i redukujacych oszustwa w wymianie handlowej. Kolejnym celem jest
wprowadzenie w sferze prawnej odpowiednich standardow Migdzynarodowego Zwiazku
‘Telekomunikacji (ITU) np. X.509. Konieczne jest takze wypracowanie jednolitych zasad
zwiazanych z poswiadczaniem i pewnoscia komunikatow elektronicznych.

Podstawowymi elementami wprowadzanymi przez ustawe sa:
o certyfikat, umozliwiajacy kazdemu weryfikacj¢ prawdziwosci otrzymanego
podpisu cyfrowego:
e licencjonowany organ cerytyfikujacy, tworzacy certyfikaty na podstawie procedury
certyfikacyjnej i informacji uzyskiwanej od podpisujacego;
e rejestr, ogolnodostepny katalog certyfikatow.

Podpis cyfrowy musi by¢ weryfikowany pod wzgledem autentycznosci i waznosci. Temu
wlasnie stuzy certyfikat wydawany przez organ certyfikujacy posiadajacy wazna licencje. Licencje
taka wydaje Wydzial Podmiotow Gospodarczych i Kodeksu Handlowego. Zajmuje si¢ on jako
organ administracyjny obshuga podmiotow prowadzacych dzialalnosé¢ gospodarcza. W innych
Stanach funkcje te sprawuje sekretarz stanu. Ustawa stanowi¢ moze wzor dla innych stanow i
nazwa wydzialu nie jest wiazaca - nie chodzi o powolanie nowego organu, ale o przyznanie
nowych kompetencji.

Organem certyfikujacym ustawa nazywa organ wydajacy certyfikaty, od ktérego wymaga
spelnienia okreslonych warunkow, aby mogl otrzymac oraz utrzymaé licencje. Wymagania te
wiaza si¢ z kwestiami finansow, personelu i zlozeniem odpowiednich gwarancji (art.201).
Specyficznym organem certyfikujacym jest Wydzial Urzedu, nie jest to jednak jego gtdwna rola.
Powinien on jedynie wuruchamia¢ mechanizmy funkcjonowania infrastruktury podpisu
elektronicznego. Powinien on nakresla¢ lini¢ dzialania, ktéra pozwolilaby na rozszerzanie
funkcjonowania tej formy podpisu.

35



Certyfikat jest zapisem komputerowym identyfikujacym organ certyfikujacy, okreslajacym lub
identyfikujacym osobg, przez ktéra zostal podpisany. Musi takze zawieraé klucz publiczny
podpisujacego i podpis cyfrowy organu certyfikujacego.

Podpis cyfrowy jest w ustawic definiowany jako przetworzenie komunikatu za posrednictwem
asymetrycznego kryptosystemu tak, aby osoba posiadajaca komunikat wyjsciowy 1 klucz
publiczny podpisujacego mogta sprawdzi¢, czy zastosowany klucz prywatny odpowiada kluczowi
publicznemu oraz czy od momentu przetworzenia nie dokonano w komunikacie jakichkolwiek
zmian.

Wszelka wymiana handlowa we wspolczesnym $wiecie opiera¢ si¢ musi na podstawowe;j
zasadzie swobody umoéw. Poslugiwanie si¢ nia ulatwia takze wdrozenie cvirowego podpisu,
poniewaz strony moga umowic si¢ co do waznosci postugiwania si¢ nim, tym samym eliminujac
nierozwiazany ustawowo problem mocy dowodowe;j. Dlaczego zatem, mimo takich mozliwosci w
ramach umow migdzy partnerami w ustawie Stanu Utah pojawia si¢ forma certyfikatu? Otéz
zgodnie z wola ustawodawcy certyfikat stuzy zwigkszeniu wiarogodnosci podpisu cyfrowego.
Mozna zaryzykowac stwierdzenie, ze forma taka zastgpuje, czy jest ekwiwalentem notarialnego
potwierdzenia podpisu rgcznego. Certyfikat powinien wydaé organ posiadajacy wazng licencje,
niemniej jej brak nie powoduje niewaznosci certyfikatu, a jedynie inne konsekwencje w
przypadku roszczen zwiazanych z wykrytymi nieprawidlowosciami.

Ustawa Stanu Utah nadaje istotne konsekwencje prawne podpisowi cyfrowemu ( czgs¢ 4 ustawy).
‘Stwierdza mianowicie jego réownorzednos¢ z podpisem odrgcznym. Aby wymoég podpisu
wynikajacy z przepisow prawa lub wiazacy si¢ z okreslonymi skutkami (w razie jego braku
czynno$¢ prawna moze by¢ uznana za niewazna lub dokument bedzie obciazony brakiem mocy
dowodowej) zostal spetniony, podpis cyfrowy musi by¢ weryfikowany przy pomocy klucza
publicznego zamieszczonego w certyfikacie (waznym i wydanym przez licencjonowany organ
certyfikujacy). Ponadto zostal on zlozony w celu podpisania komunikatu, a odbiorca musi by¢
przekonany co do waznosci dokonanej czynnosci i legalnego stosowania prywatnego klucza.
Poniewaz odbiorcy dotyczy ryzyko falszerstwa podpisu, powinien on kierowac si¢ rozsadnym
zaufaniem w danych okoliczno$ciach, co moze stanowié przedmiot postgpowania w razie sporu.
Dlatego ustawa przewiduje mozliwos¢ nieuznania wiarygodnosci podpisu cyfrowego, o czym
odbiorca powinien powiadomi¢ podpisujacego wraz z podaniem uzasadnienia swojej decyzji.
Jednoczesnie Ustawa postuluje wprowadzenia do certyfikatu informacji o "zalecanym limicie
zaufania", czyli o gwarantowanej kwocie odszkodowania, do jakiej organ certyfikujacy
zobowiazany jest pokry¢ ewentualne straty osobie ktora zawierzyla certyfikatowi, o ile
nieprawdziwos¢ faktéw w certyfikacie wynikala z winy organu certyfikujacego.

W omawianej wyzej ustawie wida¢ wyraznie motywy, ktorymi kicrowal si¢ ustawodawca. We
wspolczesnej wymianie handlowej potrzeba maksymalnych ulatwien shluzacych szybkosci
dokonywania transakcji, przejrzystosci dokumentéw i jasno okreslonej odpowiedzialnosci. Te
handlowe i zdroworozsadkowe przestanki nie moga jednak przestania¢ zagrozen wiazacych sie z
niedoskonaloscia przyjetych rozwiazan. Dlatego trzeba mieé na wzgledzie ochrong interesdéw
partneréw i handlowe bezpieczenstwo dokonywanych transakcji. Wydaje sie, ze na te oczekiwania
odpowiada ustawa o podpisie cyfrowym, ktéra poprzez prawne uznanie podpisu cyfrowego ulatwia
komunikowanie si¢ partnerow zgodnie z osiagnieciami techniki, a z drugiej strony poprzez system
certyfikowania jako mozliwosci weryfikacji i potwierdzenia podpisu zapewnia wlasciwe
bezpieczenstwo takiej wymiany.
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3. Inne bariery hamujace rozwdj EDI w Polsce i dziatania
zmierzajace do ich pokonania

Omawiane wczesniej korzysci jakie poszczegdlny uzytkownik uzyska ze stosowania EDI mogg
by¢ zbyt male, jesli musi on pokonaé istotne przeszkody organizacyjne i ponies¢ zwiazane z
tym naklady.

Jak juz wspomniano, wprowadzenie EDI wymaga:
e okreslenia struktury i znaczenia poszczegolnych elementow komunikatow,
* uzgodnienia zasad wymiany komunikatow droga teletransmisji,
* wyposazenia uczestnikow wymiany w odpowiednie oprogramowanie i sprzet.
° uzgodnienia i stosowania odpowiednich $rodkéw ochrony.

Wydaje sig, ze w optymalnej sytuacji koszty zwiazane z wprowadzeniem EDI powinny by¢
ograniczone do kosztow zakupu oprogramowania i sprzetu realizujacego wymiang. Oznacza to, ze
wszystkie pozostale elementy powinny by¢ okreslone w sposob kompleksowy w skali ogolne;j.

Pomimo dotychczasowego niewiclkiego zainteresowania organow panstwa problematvka EDI, w
Polsce uksztattowalo si¢ juz silne $rodowisko wspierajace ta technologi¢ w sposob niezalezny od
rozwigzan centralnych. Do wiodacych osrodkéw promujacych EDI naleza m.inn.:

EDIPOL - instytucja, od momentu likwidacji Fundacji Polska Eksportuje™ jest silnie
zaangazowana w prace ONZ na standardem EDIFACT i w promocje¢ tego standardu w Polsce,
szczegolnie w zakresie polonizacji katalogow komunikatow standardowych. Dzigki niej powstala
pierwsza grupa uzytkownikow EDI w sektorze motoryzacyjnym;

Uniwersytet £.0dzki, Zaklad Analizy i Projektowania Systemow - dzigki organizowanym od 1993
roku corocznie przez prof. M. Niedzwiedzinskiego Krajowym Konferencjom EDI powstala w
Polsce mozliwos¢ szerokiego upowszechniania EDI i doswiadczen w Jjej wdrazaniu;

Instytut Logistyki i Magazynowania, Centrum Kodow Kreskowych - instytucja ta podjela sig
stworzenia polskiego zbioru rekomendacji dla stosowania komunikatow standardowych w
zastosowaniach handlowych, bazujacych na standardzie EANCOM

Francusko-Polska Wyzsza Szkota Nowych Technik Informatyczno-Komunikacyjnych, Centrum
Badan 1 Analiz (ostatnio przeksztalcone w Instytut Technik Telekomunikacyjnych i
Informatycznych) - zespot ekspertéw tej instytucji dokonat analizy zasad wdrazania EDI w
srodowisku bankowym i opracowal na potrzeby NBP szereg rozwiagzan wzorcowych. Wraz z ILiM
realizuje  Centrum Informacji o Towarach, bedacy pierwsza krajowa proba wprowadzenia
ogolnodostepnego systemu EDI w handlu;

Centrum EDI - Polska - organizacja zapewniajaca promocje i tworzaca forum wymiany pogladow i
doswiadczen zwiazanych z wdrazaniem EDI, powstala na bazie sekcji PLODETTE oddzialu
warszawskiego SIMP.
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3.1 Bariery organizacyjne

Wiasciwe rekomendacje dotyczace struktury i interpretacji elementéw
komunikatéw EDI

Chociaz poczatkowo systemy EDI powstawaly jako systemy zamknigte, wykorzystujace standardy
proponowane przez uczestnika dominujacego w danym systemie wymiany, to obecnie rozwiazanie
takie nalezy uzna¢ za anachroniczne i nieefektywne. Wynika to z istnienia UN/EDIFACT -
dojrzalego, uniwersalnego standardu opracowanego w ramach ONZ . Jego struktura jest okreslona
norma migdzynarodowa (ISO 9735, polski odpowiednik to PN-92/T-20091). Jak to juz
wspomniano wczesniej, zardwno na poziomie Unii Europejskiej (przykltadem jest tu system
EDIBOP) jak i w poszczegélnych krajach standard ten jest powszechnie wdrazany i stosowany.
Nawet tak zwiazana dotychczas z wlasnym, wewnetrznym standardem komunikatow instytucja jak
SWLIF.T (ponad 3 000 uzytkownikéw, ponad 1.2 miliona komunikatow dziennie) od 1991
prowadzi prace nad umozliwieniem wymiany komunikatéow EDIFACT w swej siecl (projekt
SWIFT EDI). W Polsce przyszli uzytkownicy EDI (zaréwno z grona niezaleznych podmiotow
gospodarczych jak i instytucji panstwowych) powinni by¢ stale informowani o istnieniu tego
standardu i jego zaletach. Jednoczesnie Polska powinna byé stale obecna w gronie panstw
pracujacych nad tym standardem w ramach grupy WP.4 ONZ. W tej dziedzinie sytuacja nie tylko
nie ulega poprawie, ale wrecz pogarsza sig.

Jak juz wspomniano, standard EDIFACT jest opracowywany w Sposob uniwersalny i w
odniesieniu do potrzeb migdzynarodowego grona uzytkownikow. W kontekscie poszczegodlnych

zastosowan branzowych, szczegolnie dla systeméw krajowych konieczna jest adaptacja wzorcoéw
ogolnych do specyficznych potrzeb. Ten proces, okreslany jako definiowanie substandardow

komunikatéw wzorcowych i podrgcznikéw ich uzytkowania (MIG - Message Implementation
Guidelines) powinien by¢ w Polsce jak najszybciej zakonczony. Aktualnie zwiazane z tym prace
realizowane sa w 3 osrodkach: EDIPOL opracowal i wdraza grupe substandardow dla sektora

przemystu, Instytut Logistyki i Magazynowania adaptuje dla potrzeb handlu substandardy zalecane
przez EANCOM, a grupa tematyczna wyloniona przez Zwiazek Bankéw Polskich, przy
wspolpracy z CEDIP i EDIPOL opracowuje substandardy dla potrzeb bankowosci. Prace te

przebiegaja zbyt wolno i nie sa w odpowiedni sposob wspomagane finansowo. Dodatkowo
powinno zosta¢ powolane ogoélnokrajowe cialo koordynujace, czuwajace nad ogodlng zgodnoscia
tworzonych substandardéw (np. na wzér EDIFRANCE we Francji). Rolg¢ taka mogtaby pelni¢
Rada ds Teleinformatyki lub CEDIP (Centrum EDI - Polska), ktory aktualnie pelni taka role w
stosunku do sektora przemyslowego. Jednoczesnie, zgodnie ze swym celem statutowym, Rada ds

Teleinformatyki powinna ocenia¢ wszelkie inicjatywy ustawodawcze pod katem ich zgodnosci z

ogolna promocja technologii EDI.

CEDIP jako jedno z glownych swych zadan przyjal promocj¢, upowszechnianie i wymiang
doswiadczen we wdrazaniu EDI. W ramach tej dzialalnosci, przy wsparciu finansowym z
funduszy Phare rozpoczal organizacj¢ 8 regionalnych konferencii, ktorych celem jest jak najszersza
popularyzacja EDI w Polsce.
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Operatorzy ustug dodanych, utatwiajacych wymiane komunikatow droga
teletransmisji

Powszechna w krajach rozwinigtych praktyka jest oferowanic ustug dotyczacych wymiany
komunikatow pomiedzy uczestnikami systemow EDI przez zewngtrznych ustlugodawcow. Sa to
tzw. ustugi dodane (VAN - value added networks), towarzyszace powszechnym lub prywatnym
sieciom teletransmisyjnym. Jednym z najbardziej znanych na $wiecie operatorow tego typu uslugi
jest towarzystwo S.W.LF.T (Society for Worldwide Interbank Financial Telecomunication), bedace
operatorem wiasnej, ogolnoswiatowej sieci SWIFT. Jest to system wyspecjalizowany dla obstugi
wymiany komunikatéw pomigdzy instytucjami finansowymi. Przykladami sieci ogolnodost¢pnych
sq sieci IBM GN (IBM Global Network), GEIS (General Electric Information Services), Amadeus,
Allegro i wiele innych (moze wymieni¢ tu nalezy réwniez czeska firm¢ EDITEL CZ). Operatorzy
uslug dodanych biora na siebie obstuge klienta (zainstalowanie terminala i modultu wymiany),
podlaczenie do sieci telekomunikacyjnej, ewentualng konwersje postaci komunikatu, archiwizacjg¢
komunikatow i oczywiscie ich przeslanie do adresata (za pomoca wlasnej sieci lub poprzez
publiczne sieci transmisji danych). W Polsce dwoch operatoréw Bankowe Przedsigbiorstwo
Telekomunikacyjne TELBANK i Telekomunikacja Polska S.A. stworzylo pewne ulatwienia dla
wymiany EDI, udost¢pniajac usluge wymiany poczty elektronicznej w standardzie X.400 (a TP
S.A. przygotowuje rowniez wdrozenie standardu X.435 oraz z dostgpem do ushug globalnego
katalogu X.500). Sa to jednak jedynie ustugi elementame, ktore dla wygody uzytkownika powinny
'by¢ znacznie bardziej rozbudowane. EDIPOL utworzyl tez ostatnio osrodek ustug dodanych
VANPOL dla potrzeb sektora przemystowego. Uslugi te rozwinelyby si¢ znacznie, gdyby organy
administracji panstwowej i samorzadowej wprowadzily systemy EDI dla wlasnych potrzeb.
istotnie poszerzajac krag zainteresowanych ta technologia.

Instytucje certyfikujace zwiazane z EDI

Dematerializacja dokumentéw i wykorzystanie systemow teletransmisji wprowadzaja pewne
zagrozenia 1 w interesie uzytkownikéw musza byé one powiazane z wykorzystaniem wlasciwych
srodkow ochrony. Te srodki to ochrona bezposrednia komunikatow w trakcic transmisji,
ochrona ich poufnosci, ochrona sieci teletransmisyjnych przed awariami itp. Instytucje nadrzedne,
ktorych dotycza wymieniane dokumenty elektroniczne (stuzby podatkowe, celne, bankowosc)
rowniez pragna zmniejszy¢ ryzyko nieautoryzowanych modyfikacji komunikatéw w trakcie
generacji lub archiwizacji. Z tego powodu w wielu krajach powoluje si¢ odpowiednie organy
dokonujace weryfikacji stosowanych systeméw EDI jak i rekomendujace stosowanie okreslonych
srodkow ochrony. Tego typu oceng prowadzi si¢ przede wszystkim w stosunku do systemow
finansowo-ksiggowych wykorzystujacych fakture w postaci zdematerializowanej. Przykladem zas
standaryzacji Srodkéw ochrony w EDI moze by¢ francuski standard bankowy ETEBAC 5.
Organy te moglyby powsta¢ w Polsce np. przy wspolpracy ze Stowarzyszeniem Ksiggowych w
Polsce.

W przypadku powszechnego uzycia podpisu cyfrowego jako srodka weryfikacji wiarygodnosci
dokumentéow  elektronicznych — pojawia  si¢  koniecznosé udostgpniania  wszystkim
zainteresowanym  tzw. kluczy publicznych” uzytkownikow, za pomoca ktorych mozna
potwierdzi¢ autentycznos¢ podpisu. Najwygodniejszym rozwiazaniem jest udostgpnianie tych

39



kluczy droga teletransmisji, a to wymaga stworzenia odpowiednich centrow dystrybucji (rejestrow
kluczy) i przechowywania ich w formie uniemozliwiajacej ich modyfikacj¢. Tak forma nosi nazwe
certyfikatu klucza publicznego a tworzenie certyfikatow powinno byé powierzone odpowiednim,
zaufanym organom. W Polsce Telekomunikacja Polska S.A. uruchomila ustuge globalnie
dostepnego katalogu w standardzie X.500, ktora moze stuzy¢ do przechowywania certyfikatow.
Brak jest jednak powszechnie dostgpnych organéw certyfikujacych (chociaz istnieja one juz dla
potrzeb zamknigtych grup uzytkownikow - np. dla systemu ELIXIR KIR S.A ).

3.2 Bariery techniczne

Ostatnia, ale nie najmniej wazna bariera jaka musi pokona¢ uzytkownik EDI jest zakup
odpowiedniego sprzgtu i oprogramowania. W odniesieniu do sprzetu svtuacja jest w miare dobra i
ulega stalej poprawie. Dostepnosé sieci telekomunikacyjnych (szczegdlnie po ostatnich
modemizacjach sieci POLPAK) mozna uznaé za zadawalajaca. Postep jaki dokonuje si¢ w zakresie
urzadzen  teletransmisyjnych wykorzystujacych —standardowa, komutowana sie¢ telefoniczna
spowodowal, ze sa to juz urzadzenia stosunkowo tanie i jednoczesnie zapewniajace wystarczajaca
dla zastosowan EDI szybkos¢ transmisji. Wydaje si¢, ze za podstawowa barier¢ techniczna mozna
uznac¢ brak polskich moduléw programowej obstugi EDI, za wyjatkiem zastosowan zwiazanych z
elektroniczna bankowoscia i przemystem. Ten brak wynika prawdopodobnie z niewielkiego na nie
popytu. a to wynika z kolei z braku szerokiego programu promocji EDI i wykorzystania tej
techniki w tworzonych centralnych systemach wymiany danych.
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Zatacznik 1.

Wzor umowy EDI proponowany przez Komisj¢ Gospodarcza ONZ ds. Europy
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WSTEPNA PROPOZYCJA UN/ECE

HANDLOWE WYKORZYSTANIE UMOW O WYMIANIE WZAJEMNEJ W
ZAKRESIE ELEKTRONICZNEJ WYMIANY DANYCH

HHEHHHHEHE
(Wersja wstepna przedlozona przez Sprawozdawcéw Prawnych)

. Niniejszy dokument zostaje przedlozony na podstawie Projektu nr 4.1 w ramach
Programu Dzialania dotyczacego Handlowych i Prawnych Aspektéw Rozwoju Handlu,
przyjetego przez Grupg Robocza ds. Upraszezania Migdzynarodowych Procedur Handlowych,
a przedstawionego w raporcie HANDEL/WP.4/R.697.

2. W ramach tego programu, przedstawionego w raporcie HANDEL/WP.4/R.697, "Projekt
nr4.1: Umowy o Wzajemnej Wymianie Danych" w czescei stanowil, co nastepuje:

"4.1.1 Cel
Zapewni¢ rozsadne ujednolicenie uméw o wymianie wzajemnej i opracowaé wersje

do opcjonalnego wykorzystania, akceptowang przez spolecznos$¢ miedzynarodowa.

4.1.3 Opis projektu
opracowa¢ umowe o wymianie wzajemnej (do wykorzystania w catosci), ktéra
bedzie rekomendowana na szezeblu miedzynarodowym do  opcjonalnego

wykorzystania."

3. Niniejsza Propozycja zawiera Modelowa Umowe o Wymianie Wzajemnej w Zakresie
Migdzynarodowego Komercyjnego Korzystania z Elektronicznej Wymiany Danych,
przedstawiona w Zataczniku A.

. Wczedniejsze prace

4. W 1987 r., pracujac wspolnie z Grupa Robocza, Miedzynarodowa Izba Handlowa
[ang. ICC] opracowata i opublikowata Ujednolicone Reguly Postepowania Przy Wymianie
Danych Handlowych z Wykorzystaniem Teletransmisji (Reguty UNCID; Publikacja ICC
nr 452). Celem Regut UNCID bylo uproszczenie wymiany danych handlowych



HANDEL /WP.4/R. 1133
Strona 4

przekazywanych za pomoca teletransmisji przez okreslenie uznanych regul postepowania

miedzy stronami prowadzacymi taka wymiane.

5. Publikacja Regut UNCID potwierdzita znaczenie, jakie dla handlu miedzynarodowego

ma wystepowanie miedzy partnerami handlowymi pewnych uméw dotyczacych korzystania z

automatycznych technik przetwarzania danych.

6. Reguly UNCID otwarcie stanowily, iz ich postanowienia, jesli polega¢ na nich, musza
by¢ wiaczone do konkretnych uméw obowiazujacych pomigdzy prowadzacymi wymiane
partnerami handlowymi. W rezultacie organizacje narodowe, stowarzyszenia i agendy

administracji publicznej opracowaty wiele réznorodnych modelowych uméw o wymianie
wzajemne;j. '

7. Biorac swodj poczatek z roznych kultur i systeméw prawnych, istniejace umowy
modelowe czgstokro¢ prezentowaly rézne zagadnienia lub rdzne sposoby podejscia do
podobnych zagadnien. Zréznicowanie uméw o wymianie wzajemnej, cho¢ byé moze umowy
te zaspokajaja krajowe lub lokalne wymogi handlowe, powoduje, ze nie maja one wymiaru
mi¢dzynarodowego, co jest wymogiem stawianym przez uzytkownikow EDI [ang.

elektroniczna wymiana danych], ktérzy dokonuja transgranicznej wymiany komunikatow.

8. Rozpoczgto wysitki w celu opracowania bardziej ujednoliconych uméw o wymianie
wzajemnej, jak na przyklad niedawne zalecenie Komisji Europejskiej, aby korzystaé z
Europejskiej Modelowej Umowy EDI.  Opracowanie prawdziwie miedzynarodowej
modelowej umowy o wymianie wzajemnej zostato uznane za cel gtoéwny Programu Dziatania,

o ktorym mowa w paragrafie 1 powyzej.

9. Niedawne prace Komisji Narodéw Zjednoczonych ds. Miedzynarodowego Prawa
Handlowego, zmierzajace do opracowania modelowych zapiséw ustawowych dotyczacych
uzycia EDI w handlu migdzynarodowym — ktére to prace zostana przedstawione Komisji do
zaopiniowania w lipcu 1995 r. — otwarcie przewiduje, iz w rzeczywistosci partnerzy
handlowi moga na mocy porozumienia pragna¢ zroéznicowaé skutek prawny takich zapiséw

ustawowych.

10.  Rowniez w pracach Grupy Roboczej nad zdefiniowaniem i zrozumieniem istoty
migdzynarodowej transakcji handlowej (jak odzwierciedla to raport HANDEL/WP.4/R.971

oraz inne odnosne dokumenty) podkreslono liczbe relacji handlowych, w ktérych mozna
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wykorzysta¢ EDI, a co za tym idzie, liczbe sytuacji, w ktorych umowy o wymianie wzajemne;

moga okazad si¢ potrzebne.

II. Opracowanie Umowy Modelowej

11. Niniejsza propozycja zostala opracowana przy wspolpracy i zaangazowaniu Zespotu
Sprawozdawcow Prawnych zgodnie z Wewnetrzna Organizacja i Procedurami Operacyjnymi,
ustanowionymi na potrzeby tej organizacji w raporcie HANDEL/WP.4/R.1071. Organizacje
miedzynarodowe takie, jak ICC i UNCITRAL byty reprezentowane na posiedzeniach, w

trakcie ktorych opracowano i upowszechniono projekty Umowy Modelowe;j.

12. W trakcie przygotowywania Umowy Modelowe] rozpatrzono ponad 20 roznych
istniejacych, a opracowanych wczesniej, wzorcowych umoéw o wymianie wzajemnej oraz

zapewniono sobie $cisla wspotprace ekspertow technicznych zwigzanych z pracami nad
UN/EDIFACT.

13. W celu zapewnienia zgodnosci niniejszej Propozycji z poprzednimi pracami, zostaly
rozpatrzone wczesniejsze Propozycje Grupy Roboczej, jak rowniez propozycje lub podobne
inicjatywy innych organizacji miedzynarodowych zwiazanych z upraszczaniem i
ujednolicaniem migdzynarodowych procedur handlowych. Przedktadajac niniejsza Propozycje
do akceptacji, Sprawozdawcy Prawni wyrazaja przekonanie, ze jest ona zgodna z poprzednimi

propozycjami w tym zakresie 1 ze realizuje ich cele.

14.  Udostepniajac podmiotom gospodarczym aktywnym w handlu migdzynarodowym
modelowa wersje umowy o wymianie wzajemnej — do wykorzystania w skali globalnej
zgodnie ze standardami UN/EDIFACT — Grupa Robocza realizuje zadanie ujednolicenia,
uproszczenia i racjonalizacji najbardziej zasadniczej procedury handlu migedzynarodowego,
jaka jest komunikowanie si¢ partneréw handlowych. Chociaz zalecane, warunki modelowe;j
umowy o wymianie wzajemnej nie sq jednakze obowiazujace. Partnerzy handlowi zachowuja
swobode zmiany warunkow kazdej umowy o wymianie wzajemnej, ku swojemu obopdlnemu

zadowoleniu, lub moga tez w ogdle nie zawiera¢ umowy o wymianie wzajemnej.
III. Zakres

15. Niniejsza Propozycja propaguje uzycie umdéw o wymianie wzajemnej miedzy
partnerami handlowymi, ktérzy w ramach migdzynarodowych transakeji handlowych
korzystaja z Elektronicznej Wymiany Danych.
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IV. Obszar zastosowan

16.  Niniejsza Propozycja koncentruje si¢ na partnerach handlowych, ktorzy w ramach
migdzynarodowych transakcji handlowych korzystaja z Elektronicznej Wymiany Danych.
Moze by¢ ona réwniez istotna dla wiladz administracyjnych, wilaczajac w to na przyktad
urzedy statystyczne, lub dla cial zajmujacych sie utatwianiem dzialalnosci handlowej, w ich
wysitkach zmierzajacych do racjonalizacji oraz ujednolicenia procedur i procesow

informatycznych.

17. Chociaz stworzona na uzytek umoéw dwustronnych miedzy dwoma parterami
handlowymi, Modelowa Umowa o Wymianie Wzajemnej, po dostosowaniu, moze z tatwoscia

by¢ wykorzystywana w relacjach wielostronnych takich, jak stowarzyszenie czy tez

srodowisko handlowe.

Y. Zalecenia

18.  Opierajac si¢ na powyzszych przestankach, Komisja Gospodarcza Organizacji
Narodéw Zjednoczonych ds. Europy zaleca, aby:

. Miedzynarodowa spoteczno$¢ uzytkownikéw EDI, wlaczajac w to podmioty
gospodarcze, ktére w ramach migdzynarodowych transakcji handlowych decyduja sie na
korzystanie z Elektronicznej Wymiany Danych, korzystala z umoéw o wymianie
wzajemnej w celu podniesienia bezpieczenstwa prawnego swoich kontaktdw

handlowych oraz uzytkowania EDI.

2. Modelowa Umowa o Wymianie Wzajemnej w Zakresie Miedzynarodowego
Komercyjnego Korzystania z Elektronicznej Wymiany Danych byta aprobowana przy

negocjowaniu i zawieraniu umow o wymianie wzajemne;.

Y

3. Modelowa Umowa o Wymianie Wzajemnej w Zakresie Miedzynarodowego
Komercyjnego  Korzystania z Elektronicznej Wymiany Danych, w formie
przedstawionej w raporcie HANDEL/WP.4/R.1120, zostata wpisana do Czesci 3
Rejestru Wymiany Danych Handlowych Organizacji Narodow Zjednoczonych
(UN/TDID) oraz stata si¢ czgscia zalecen dotyczacych UN/EDIFACT.

4. Kraje czlonkowskie Organizacji Narodéw Zjednoczonych wziely pod rozwage
warunki 1 postanowienia Modelowej Umowy o Wymianie Wzajemnej przy

wprowadzaniu zmian w ustawodawstwie i przepisach tak, aby zmiany te byly zgodne z
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intencjami 1 praktykami handlowymi, ktore stanowia istote Modelowej Umowy o
Wymianie Wzajemne;.

5. Kraje cztonkowskie Organizacji Narodow Zjednoczonych moglyby w znacznym
stopniu przyczyni¢ si¢ do podwyzszenia bezpieczenstwa prawnego przy korzystaniu z
EDI poprzez propagowanie — za pomoca programéw os$wiatowych, wysitkow
edukacyjnych i innych pokrewnych dzialan — dostepnosci i uzytecznoscei Modelowej
Umowy o Wymianie Wzajemnej, jak i komercyjnych praktyk handlowych zwiazanych z

handlem migdzynarodowym a zgodnych z wezesniejszymi zaleceniami.

6. Przy projektowaniu i realizacji zastosowan EDI do celéw administracyjnych
zwiazanych z migdzynarodowymi transakcjami handlowymi, instancje i organy
administracyjne — cho¢ maja whasne konkretne wymagania, ktére nalezy wziaé pod
rozwage —  powinny oceni¢ i uwzgledni¢ coraz powszechniejsze komercyjne
zastosowanie uméw o wymianie wzajemnej, jak i warunki i praktyki handlowe zawarte

w Modelowej Umowie o Wymianie Wzajemne;.
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ZALACZNIK A

KOMISJA GOSPODARCZA
ORGANIZACJI NARODOW ZJEDNOCZONYCH DS. EUROPY

MODELOWA UMOWA O WYMIANIE WZAJEMNEJ
W ZAKRESIE MIEDZYNARODOWEGO KOMERCYJNEGO KORZYSTANIA
Z ELEKTRONICZNEJ WYMIANY DANYCH

SPIS TRESCI

Przedmowa

Wprowadzenie do uméw o wymianie wzajemne;
Modelowa Umowa o Wymianie Wzajemne;
Komentarz

Techniczny Arkusz Kontrolny

Dodatkowe publikacje Organizacji Narodow Zjednoczonych

PRZEDMOWA

Modelowa Umowa o Wymianie Wzajemnej w Zakresie Migdzynarodowego
Komercyjnego Korzystania z Elektronicznej Wymiany Danych zostata opracowana jako czesé
projektu w ramach Programu Dziatania dotyczacego Prawnych i Handlowych Aspektow
Elektronicznej Wymiany Danych, przyjetego przez Grupe Robocza ds. Upraszczania
Miedzynarodowych Procedur Handlowych Komisji Gospodarczej Organizacji Narodéw
Zjednoczonych ds. Europy ("WP.4") w 1991 r. Program ten przedstawiony jest w
Dokumencie Organizacji Narodéw Zjednoczonych Nr HANDEL/WP.4/r.697. Program
kladzie nacisk na te zagadnienia prawne, ktore mozna tatwo zdefiniowac i stawia sobie za cel
opracowanie wytycznych dotyczacych tych zagadnien prawnych oraz wskazanie wlasciwych

rozwigzan w formie instrumentéw i narzedzi prawnych lub zmian w praktykach handlowych.
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Modelowa Umowa o Wymianie Wzajemnej jest rezultatem jednego z gléwnych
projektow realizowanych w ramach Programu. Celem tego projektu jest zapewnienie
wlasciwego ujednolicenia umoéw o wymianie wzajemnej uzywanych w handlu
migdzynarodowym oraz opracowanie wersji umowy do dobrowolnego wykorzystania i ktora
bedzie akceptowana w skali migdzynarodowej. Na mocy procedur operacyjnych grupy WP 4,
zaleca sig, aby wszystkie podmioty prowadzace komercyjna dziatalnosé handlowa i pragnace
korzysta¢ w handlu miedzynarodowym z Elektronicznej Wymiany Danych wziely pod uwage

(=}

Modelowa Umowe o Wymianie Wzajemne;.

Modelowa Umowa o Wymianie Wzajemnej zostala przygotowana przez grupe
ekspertow z zakresu prawa oraz pokrewnych dziedzin, posiadajacych wiedze i dogwiadczenie
w sferze EDI i handlu migdzynarodowego. Eksperci ci, reprezentujacy wiele krajow z calego
swiata, sa regularnie zwolywani pod auspicjami grupy WP.4, za posrednictwem Zespotu
Sprawozdawcow Prawnych, ktéry zostal zorganizowany przez dwéch Sprawozdawcdw
Prawnych wybranych przez czlonkéw grupy WP.4. Niniejsza praca, zrealizowana przy Scistej
wspolpracy innych zespotéw ekspertow z dziedziny EDI, odzwierciedla interdyscyplinarne
podejscie do tematu, co jest nieodzowne w zakresie EDI. Bierze ona pod rozwage takze

podobienstwa i réznice wystepujace miedzy réznorodnymi systemami prawnymi.

[Marzec 1995]

WPROWADZENIE DO UMOW O WYMIANIE WZAJEMNEJ

Czym jest umowa o wymianie wzajemnej?

Umowa o wymianie wzajemnej zawierana jest pomiedzy partnerami handlowymi
starajacymi sie ustali¢ reguly, ktore zostana przez nich przyjete w zakresie Elektronicznej
Wymiany Danych (EDI). Elektroniczna Wymiana Danych jest elektronicznym
przekazywaniem z komputera do komputera transakcji handlowych i dyspozycji
wykonawcezych z wykorzystaniem uzgodnionego standardu w zakresie formatu danych
dotyczacych transakcji i komunikatéw. Umowa precyzuje takze funkcje i odpowiedzialnosé
prawna poszczegblnych partneréw handlowych w odniesieniu do transmisji, odbioru i
przechowywania komunikatéw elektronicznych. Ze wzgledu na réznice wystepujace w
handlowym wykorzystaniu EDI, omoéwienie tych zagadnien w sytuacji, gdy odnosza sie one

do nowej sfery handlu, jaka jest obrot elektroniczny, zmniejsza niepewno$é prawna, jaka
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moglaby zrodzi¢ si¢ w wyniku elektronicznej wymiany handlowej i podnosi zakres pewnosci,
z jaka technologia ta jest stosowana.

Dlaczego opracowuje si¢ i korzysta z uméw o wymianie wzajemnej?

EDI rozwija si¢ gwaltownie jako skuteczne narzedzie handlowe w zakresie handlu
migdzynarodowego. Wykorzystanie EDI do celéw gospodarczych i administracyjnych jest juz
praktyka powszechnie stosowana w wielu waznych gateziach gospodarki w Europie, Ameryce

Poinocnej, Australii i Nowej Zelandii oraz w Azji.

Coraz powszechniejsze wykorzystanie EDI w sposéb fundamentalny zmienia
mig¢dzynarodowe praktyki handlowe przez zastapienie tradycyjnych dokumentéw pisemnych
odpowiednikami  elektronicznymi. Zamiast wysylania i otrzymywania oryginatow
sporzadzonych dokumentow wraz ze zlozonymi na nich odrecznie podpisami, kontrahenci
przekazuja za pomoca srodkéw elektronicznych usystematyzowane dane handlowe z jednego
systemu komputerowego do drugiego, przy coraz powszechniejszym wykorzystaniu podpisow
elektronicznych.

Jednakze wystepuja powazne réznice co do zakresu, w jakim prawodawstwo krajowe i
migdzynarodowe akceptuje fakt, iz komunikat elektroniczny moze realizowaé te same funkcje
co dokument w formie pisemnej. Wiele konwencji i uméw zwiazanych z handlem
migdzynarodowym nie przewiduje mozliwosci wykorzystania EDI. Wynika to przede
wszystkim z faktu, ze EDI po prostu nie istniala w momencie, gdy owe konwencje i umowy
mi¢dzynarodowe byly przygotowywane, a konieczne poprawki jeszcze nie zostatly
wprowadzone. Rowniez wiele krajowych systeméw prawnych rodzi niepewno$é odnosnie
prawnej waznosci transakcji realizowanych w oparciu o EDI lub tez jest niespojnych w
zakresie traktowania przez nie nowych technologii. Ponadto niewiele sadow miato
sposobnos¢ orzekania na temat waznosci elektronicznych dokumentéw, komunikatéw lub

podpisow.

Od poczatkéw zastosowania EDI tego typu umowy prawne byly stosowane przez
przedsigbiorstwa dzialajace w réznych galeziach gospodarki, w réznych regionach
ekonomicznych czy tez geograficznych oraz na réznych poziomach zaawansowania

technologicznego.
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Dlaczego przedsigbiorstwo powinno korzystaé z umowy o wymianie wzajemnej?

Wobec braku jasnych przepisow i zasad prawnych regulujacych to zagadnienie, umowa
0 wymianie wzajemnej udostgpnia przedsigbiorstwu gotowy sposob formalnego ulozenia

relacji z jego partnerami handlowymi w zakresie EDI.

Na przyklad, Umowa Modelowa, jesli realizowana jest w sposob wilasciwy, dazy do
tego, aby komunikaty EDI mialy wiazacy skutek prawny niezaleznie od réznych krajowych
systemow prawnych. Cel ten realizowany jest przez odniesienie sie do wszystkich
podstawowych zagadnient prawnych, ktore musza by¢ uwzglednione zanim przedsiebiorstwo
wykorzysta EDI do komunikowania si¢ ze swoimi krajowymi czy tez zagranicznymi
partnerami handlowymi. A zatem, gdy przedsiebiorstwo podejmie juz decyzje o
wykorzystaniu EDI, bedzie potrzebowato porozumienia ze swoimi partnerami handlowymi w
zakresie przynajmniej nastepujacych zagadnien, ktorych priorytety beda rézne w zaleznosci

od konkretnych potrzeb tego przedsiebiorstwa:

a)  dobor komunikatow EDI, ich standardéw oraz metod komunikacji;

b)  odpowiedzialno$¢ za zagwarantowanie efektywnej obstugi i serwisu sprzetu,
oprogramowania i ustug;

¢)  procedury wprowadzania wszelkich zmian w systemie, ktére to zmiany mogtyby
obnizy¢ zdolno$¢ partneréw handlowych do komunikowania sie;

d)  procedury i ustugi w zakresie bezpieczenstwa;

e)  sytuacje, w ktérych komunikaty EDI wywotuja skutek prawny;

f)  funkcje i umowy z wszelkimi osobami trzecimi - ustugodawcami;
g)  procedury postgpowania w przypadku pomylek technicznych;

h)  potrzeba (jesli wystepuje) poufnosci;

1) odpowiedzialnos¢ prawna w przypadku jakiegokolwiek opéznienia lub niedotrzymania
uzgodnionych zobowiazan w zakresie komunikacji EDI;

J)  przepisy prawa regulujace wymiang komunikatéw EDI oraz uzgodnienia miedzy
umawiajacymi si¢ stronami;

k)  metody rozwiazywania wszelkich mozliwych sporéw.



HANDEL /WP.4/R. 1133
Strona 12

Umowa o wymianie wzajemnej miedzy partnerami handlowymi jest porozumieniem
catkowicie dobrowolnym. Jednakze, jak pokazuje catkiem obszerna lista powyzej, nim
przedsigbiorstwo zacznie wykorzystywaé EDI do komunikowania si¢ z partnerami
handlowymi, bedzie musiato rozwazy¢ wiele bardzo waznych zagadnien. Umowa o wymianie
wzajemnej stanowi usystematyzowana formule rozpatrywania i formalnego rozwiazania tych
podstawowych problemow.

Brak dobrej i wiazacej umowy w zakresie regut regulujacych lacznos¢ EDI w
przedsigbiorstwie stwarza ryzyko zbednych i kosztownych sporéw pomiedzy partnerami

handlowymi, a w sytuacji skrajnej moze doprowadzi¢ nawet do postepowania sadowego.

Jakie modelowe umowy o wymianie wzajemnej istniejg?

Zarowno do wykorzystania regionalnego jak i krajowego opracowano duza liczbe umow
0 wymianie wzajemnej. Obejmuja one umowy o wymianie wzajemnej opublikowane przez
krajowe organizacje EDI, profesjonalne stowarzyszenia prawnikéw i agendy administracji
publicznej. W chwili ukazania si¢ niniejszej publikacji nie istnieje jednakze zaden inny
swiatowy wzorzec oprécz Modelowej Umowy o Wymianie Wzajemne;.

W sytuacji braku istniejacej umowy modelowej w odniesieniu do mi¢dzynarodowych
komercyjnych  transakcji  handlowych, istnialo réwniez przekonanie, ze sprzecznosci
pomigdzy istniejacymi krajowymi lub regionalnymi umowami modelowymi ograniczaty
zastosowanie EDI w handlu miedzynarodowym. Roézne umowy modelowe, do ktérych
odwolat si¢ Zespét Sprawozdawcoéw Prawnych réznily sie znacznie swoja obszernoscia,
roznily sie¢ merytorycznie, a takze pod wzgledem tresci. Modelowa Umowa o Wymianie
Wzajemnej dazy do kompromisu i znalezienia wspélnego mianownika, w celu ulatwienia

korzystania z EDI w handlu migdzynarodowym.

Jak dalece Modelowa Umowa o Wymianie Wzajemnej rézni si¢ od innych umow
modelowych?

Niniejsza Modelowa Umowa o Wymianie Wzajemnej jest szczegdlnie przydatna w
handlu migdzynarodowym. Zostala opracowana z uwzglednieniem réznic wystepujacych
miedzy krajowymi systemami prawnymi i oferuje praktyczne sposoby przezwyciezania
wszelkich trudnosei, jakie moga z tego faktu wynikaé. Umowa zostata pomyélana jako

narzgdzie wystarczajaco elastyczne, aby sprosta¢ wymaganiom tych wszystkich sektoréw
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gospodarki, jakie uczestnicza w handlu migdzynarodowym. Byé¢ moze uzytkownicy uznaja ja
takze za instrument przydatny przy opracowywaniu uméw o wymianie wzajemnej w
odniesieniu do czysto krajowej lub regionalnej dziatalnosci handlowej prowadzonej z

wykorzystaniem EDI.

Jesli  przedsigbiorstwo —zdecyduje si¢ uzy¢ wzoru umowy miedzynarodowej
przedstawionej w niniejszej Umowie o Wymianie Wzajemnej jako podstawy do okreslenia
przepiséw regulujacych zastosowanie EDI w swoich relacjach z partnerami handlowymi, to

moze mie¢ ono pewnos¢, ze wybralo narzedzie, ktére:

- odnosi si¢ do powszechnie przyjetych zagadnien prawnych, ktore powstaja na gruncie
komercyjnego wykorzystania EDI w handlu miedzynarodowym;

- stanowl silny fundament prawny i praktyczny do podejmowania i rejestrowania
niezbednych decyzji handlowych.
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MODELOWA UMOWA O WYMIANIE WZAJEMNEJ
W ZAKRESIE MIEDZYNARODOWEGO KOMERCYJNEGO KORZYSTANIA
Z ELEKTRONICZNEJ WYMIANY DANYCH

Niniejsza publikacja Modelowej Umowy o Wymianie Wzajemnej sklada sie z trzech czescl:

MODELOWA UMOWA O WYMIANIE WZAJEMNE],

KOMENTARZ, KTORY ZAWIERA PEWNE WYJASNIENIA I DODATKOWE
WYTYCZNE.

ARKUSZ KONTROLNY DO ZALACZNIKA TECHNICZNEGO,
PODSUMOWUJACY WYMOGI W ZAKRESIE TRESCI ZALACZNIKA
TECHNICZNEGO, KTORY ZOSTAJE DOLACZONY DO KAZDEJ]
RZECZYWISTEJ] UMOWY.

- Modelowa Umowa o Wymianie Wzajemnej zostala opracowana do uzytku w relacjach
miedzy prowadzacymi komercyjna wymiane partnerami handlowymi. Wykorzystanie w

organach administracji lub urzedach lub w transakcjach z indywidualnym klientem, wymagac

bedzie stosownych zmian.
MODELOWA UMOWA O WYMIANIE WZAJEMNEJ

NINIEJSZA UMOWA O WYMIANIE WZAJEMNE]J ("Umowa") zostaje zawarta przez i
pomigdzy {wstawi¢ nazwy i adresy stron} (zwanych dalej "stronami") dnia .

19 r. Na mocy niniejszej umowy strony, wyrazajac intencje podporzadkowania sie jej
postanowieniom, niniejszym uzgadniajg co nastepuje:

SEKCJA 1: ZAKRES I STRUKTURA

1.1 Zakres

Niniejsza Umowa reguluje wszelki elektroniczny transfer Komunikatéw pomiedzy stronami.
Za wyjatkiem przypadkow jasno okreslonych, niniejsza Umowa nie reguluje zadnych innych
relacji, umownych czy tez nie, w kontekscie ktérych Komunikaty sa przekazywane.

Komunikat oznacza dane zorganizowane zgodnie ze Standardami UN/EDIFACT, jak
okreslono to w Sekcji 2.
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1.2 Zatacznik Techniczny

Dotaczony Zatacznik Techniczny zawiera uzgodnione przez strony warunki techniczne w
odniesieniu do okreslonych wymogéw technicznych i proceduralnych. W przypadku
wystapienia sprzecznosci miedzy postanowieniami niniejszej Umowy a Zalacznikiem

Technicznym, obowiazuja postanowienia niniejszej Umowy.
SEKCJA 2: KOMUNIKACJA I DZIALANIE

Strony beda przekazywaty Komunikaty zgodnie z nastepujacymi postanowieniami:

2.1 Standardy )

"Standardy UN/EDIFACT" sa standardami, ktére zostaly ustanowione na potrzeby
Elektronicznej Wymiany Danych (lacznie z odnos$nymi zaleceniami), w formie zatwierdzonej
1 opublikowanej w Rejestrze Wymiany Danych Handlowych Organizacji Narodow
Zjednoczonych (UN/TDID). Strony beda korzystaty z tych wersji Standardéw UN/EDIFACT,
ktére okreslono w Zataczniku Technicznym.

2.2 Dziatanie systemu
Kazda ze stron bedzie testowaé i zapewnia¢ serwis w odniesieniu do wlasnego sprzetu,

oprogramowania 1 ustug koniecznych dla efektywnego i niezawodnego przekazywania i
odbierania Komunikatow.

2.3 Zmiany w systemie
Zadna ze stron, bez uprzedniego doreczenia powiadomienia o planowanej zmianie, nie bedzie
wprowadza¢ w funkcjonowaniu systemu jakichkolwiek zmian, ktére obnizylyby wzajemna

zdolnos¢ stron do komunikowania si¢ zgodnie z intencja niniejszej Umowy.

2.4 Komunikowanie si¢

Strony precyzyjnie okresla w Zalaczniku Technicznym metody komunikowania sie, wiaczajac
w to wymagania w zakresie telekomunikacji lub korzystania ze $wiadczen ustugodawcow -

0s6b trzecich.

2.5 Procedury 1 ustugi w zakresie bezpieczenstwa
Kazda ze stron wprowadzi i bedzie realizowa¢ procedury i ustugi w zakresie bezpieczenstwa,

wilaczajac w to wszystkie okreslone w Zafaczniku Technicznym, w celu ochrony
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Komunikatow 1 ich rejestrow przed nieszczesliwymi zdarzeniami lub niewtasciwym

wykorzystaniem, wilaczajac w to nieuprawniony dostep, zmiang tresci lub utrate.

2.6 Przechowywanie rejestrow

Strony beda zapisywac i przechowywac rejestry i Komunikaty przekazane na mocy niniejszej
Umowy w sposob okreslony w Zataczniku Technicznym.

SEKCJA 3: PRZETWARZANIE KOMUNIKATOW

3.1 Odbior

Kazdy Komunikat przestany zgodnie z niniejsza Umowa bedzie traktowany jako otrzymany w
momencie, gdy stanie si¢ on dostepny dla strony odbierajacej w sposéb okreslony w
Zalaczniku Technicznym. Do momentu takiego odbioru, zaden przestany Komunikat nie
bedzie rodzil jakichkolwiek skutkéw prawnych, o ile stosowne prawo nie nadaje mocy

prawnej takiemu Komunikatowi w momencie nadania, bez wzgledu na to, czy zostal odebrany

czy nie.
3.2 Potwierdzenie odbioru

3.2.1. O ile Zalacznik Techniczny nie stanowi inaczej, odbiér Komunikatu nie musi by¢
potwierdzony przez strong odbierajaca. Wymog potwierdzenia odbioru w Zataczniku
Technicznym powinien zawiera¢ metody i rodzaje potwierdzen (wlaczajac w to wszelkie

Komunikaty lub procedury) oraz okresy czasu, jesli wystepuja, w ktorych potwierdzenie
odbioru musi zostac¢ otrzymane.

3.2.2. Potwierdzenie odbioru bedzie prima facie dowodem, ze dany Komunikat zostat
odebrany. Strona odbierajaca Komunikat wymagajacy potwierdzenia odbioru nie bedzie
podejmowa¢ na podstawie tego Komunikatu zadnych czynnosci, do chwili wystania
potwierdzenia odbioru. Jesli strona odbierajaca nie jest w stanie wystaé potwierdzenia
odbioru, strona ta nie bgdzie podejmowac na podstawie tego Komunikatu zadnych czynnosci
bez dodatkowych instrukcji ze strony nadawcy Komunikatu. Brak potwierdzenia odbioru
Komunikatu przez strong odbierajaca nie pozbawia tego Komunikatu jego skutku prawnego, z
wyjatkiem sytuacji, gdy tozsamos$¢ strony inicjujacej nie moze zosta¢ zidentyfikowana na

podstawie tego Komunikatu.
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3.2.3. W przypadku, gdy strona inicjujaca nie otrzymata, w odniesieniu do witasciwie
przestanego Komunikatu, wymaganego potwierdzenia odbioru a zadne dodatkowe instrukcje
nie zostaly przekazane, strona inicjujaca moze uniewazni¢ taki Komunikat przez

powiadomienie o tym fakcie strony odbierajacej.

3.3. Pomylki Techniczne. Strona odbierajaca musi powiadomi¢ strone inicjujaca o
okolicznosciach, wlaczajac w to pomylki techniczne przy odbiorze transmisji, ktore

uniemozliwiaja dalsze przetwarzanie Komunikatu.
SEKCJA 4: WAZNOSC I WYKONALNOSC

4.1 Waznos¢

Strony uzgadniaja, iz wazne i1 wykonalne zobowiazania moga powstaé w drodze
przekazywania Komunikatow zgodnie z niniejszqa Umowa. Strony kategorycznie zrzekaja sie
wszelkich praw do kwestionowania waznosci transakeji wylacznie na podstawie faktu, iz

komunikacja pomigdzy stronami odbyta si¢ dzigki wykorzystaniu Elektronicznej Wymiany
Danych.

4.2 Dowody
Bez wzgledu na brak jakichkolwiek dokumentéw w formie pisemnej i podpiséw odrecznych,
w zakresie dopuszczalnym przez prawo, rejestry Komunikatow przechowywane przez strony

beda dopuszcezalne i moga by¢ uzyte jako dowdd dotyczacy informacji w nich zawartej.

4.3 Zawarcie kontraktu
Kontrakt zawarty z wykorzystaniem Elektronicznej] Wymiany Danych w ramach niniejsze;

Umowy zostaje uznany za zawarty w momencie, gdy Komunikat przestany jako przyjecie

oferty zostat odebrany zgodnie z postanowieniami Sekcji 3.1.
SEKCJA 5: WYMOGI W ZAKRESIE TRESCI DANYCH

5.1 Status poufnosci
Zadna informacja zawarta w jakimkolwiek Komunikacie przekazanym na podstawie
niniejszej Umowy nie bedzie traktowana jako poufna, chyba ze z mocy prawa lub przez

zaznaczenie w Zalaczniku Technicznym lub w samym Komunikacie.
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5.2 Zgodnos¢ z prawem

5.2.1. Kazda ze stron powinna zagwarantowaé, iz tres¢ kazdego Komunikatu jest przesytana,

odbierana i przechowywana w zgodzie z wszystkimi obowiazujacymi strone wymogami
prawa.

5.2.2. W przypadku, gdy odbidr lub przechowywanie jakiegokolwiek elementu Komunikatu
stanowiloby naruszenie wiasciwego prawa, odbiorca powinien niezwlocznie powiadomi¢ o

takiej niezgodnosci.

5.2.3. Tak dlugo, jak odbiorca pozostaje nieSwiadomy niezgodnosci prawnej Komunikatu,

jego prawa i obowiazki w ramach niniejszej Umowy nie ulegaja zmianie.

5.2.4. Po powiadomieniu nadawcy o niezgodnosci prawnej, odbiorca nie bedzie w zadnym
stopniu  zobowigzany do odpowiedzi na jakiekolwiek dalsze, niezgodny z prawem
Komunikaty. Po otrzymaniu powiadomienia nadawca zobowiazany jest do powstrzymania sig

od przekazywania jakichkolwiek dalszych, niezgodnych z prawem Komunikatow.
SEKCJA 6: ODPOWIEDZIALNOSC

6.1. Sita wyzsza

Zadna ze stron nie ponosi odpowiedzialnosci za jakiekolwiek opdznienie lub innego rodzaju
niewywiazanie si¢ ze swoich zobowiazan wynikajacych z niniejszej Umowy, gdy takie
opéznienie lub niewywiazanie si¢ spowodowane jest przez jakiekolwiek zdarzenie
pozostajace poza kontrolg tej strony, a ktérego to zdarzenia (a) nie mozna bylo racjonalnie
przewidzie¢ w momencie podpisania niniejszej Umowy lub (b) skutkéw ktérego nie mozna

byto uniknaé lub przezwyciezyc.

6.2. Wylaczenie odszkodowania
Zadna ze stron nie jest zobowiazana do zaplaty odszkodowania za jakiekolwiek szkody

specjalne, posrednie, wtorne lub tez z nawiazka, a wynikajace z jakiegokolwiek naruszenia

niniejszej Umowy.
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6.3. Odpowiedzialnos¢ ustugodawcow

6.3.1. Strona korzystajaca z ustug osoby trzeciej w zakresie przekazywania lub przetwarzania
Komunikatéw jest odpowiedzialna w ramach niniejszej Umowy za wszelkie dzialania,

niewywiazanie si¢ lub zaniedbanie takiego ustugodawcy w zakresie $wiadczenia rzeczonych

ustug.

6.3.2. Kazda ze stron polecajaca drugiej stronie skorzystanie z ushug konkretnego
ustugodawcy, osoby trzeciej, jest odpowiedzialna za wszelkie dzialania, niewywiazanie sie

lub zaniedbanie takiego ustugodawcy.
SEKCJA 7: POSTANOWIENIA OGOLNE

7.1. Prawo umowy
Niniejsza Umowa jest regulowana prawem krajowym . W przypadku
sprzecznosci prawne] migdzy prawem regulujacym transakcje a prawem regulujacym

niniejsza Umowg, obowiazuja postanowienia prawa regulujacego niniejsza Umowe.

7.2. Rozdzielno$¢ postanowien Umowy
W przypadku, gdyby ktérekolwiek z postanowien niniejszej Umowy okazalo sie z
jakiegokolwiek powodu niewazne lub niewykonalne, to wszystkie pozostate postanowienia

Umowy zachowuja w petni swojg moc.

7.3. Wypowiedzenie

Kazda ze stron moze wypowiedzie¢ niniejsza Umowe za nie krétszym niz [30] dni uprzednim
pisemnym wypowiedzeniem. Wypowiedzenie nie wplywa na wymiane komunikatéw przed
data wypowiedzenia, ani tez na realizacje zwiazanych z tym transakcji. Bez wzgledu na
wypowiedzenie, postanowienia Sekcji 2.5, 2.6, 4, 5.1, 6, 7.1 i 7.5 niezmiennie zachowuja

swo0ja moc 1 pozostaja wiazace dla stron.

7.4. Catos¢ Umowy

Niniejsza Umowa, wraz z Zalacznikiem Technicznym, stanowi calo$¢ porozumienia stron w
przedmiocie niniejszej Umowy i wchodzi w zycie w momencie podpisania przez strony.
Strony lub osoba upowazniona przez strong¢ do zlozenia podpisu w jej imieniu moze
wprowadza¢ poprawki do Zatacznika Technicznego. Kazda ze stron dostarczy drugiej

pisemny i podpisany protokét na temat kazdej uzgodnionej poprawki. Kazda poprawka
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wchodzi w zycie po wymianie pisemnych i podpisanych protokotéw. Zalacznik Techniczny i

wszystkie poprawki bedace wtedy w mocy stanowia porozumienie pomiedzy stronami.

7.5. Tytuly 1 podtytuty akapitéw
Tytuly 1 podtytuly akapitow niniejszej Umowy stanowia cze$¢ punktu lub podpunktu, w
ktérym si¢ znajduja.

7.6. Powiadomienia

Za wyjatkiem potwierdzen i powiadomien, o ktérych mowa w Sekcji 3, kazde
powiadomienie, ktore jest wymagane na podstawie niniejszej Umowy lub na podstawie
Zalacznika Technicznego uznaje sie za wlasciwie dorgczone, jesli zostalo ono doreczone
stronie przeciwnej w formie pisemnej i podpisane przez oéobq upowazniong do tego przez
strone dorgczajacy takie powiadomienie lub jego ekwiwalent elektroniczny, ktéry moze by¢
zarejestrowany. Kazde powiadomienie ma skutek z dniem nastepnym po dniu jego doreczenia

na wyzej wymieniony adres strony przeciwne;j.

7.7. Rozstrzyganie spordéw

Alternatywa nr 1:Klauzula arbitrazowa

Wszelkie spory powstajace na gruncie niniejszej Umowy lub w zwiazku z nia, waczajac w to
wszelkie kwestie dotyczace jej zawarcia, waznosci lub wypowiedzenia, beda przekazywane
do ostatecznego rozstrzygnigcia w drodze arbitrazu prowadzonego przez jedna {lub trzy}

osobg(~y), zgodnie wybrana(~e) przez strony, a w przypadku braku porozumienia,

wyznaczona(~¢) przez w zgodzie i na mocy regul procedury

Alternatywa nr 2: Whasciwos¢ sadu

Wszelkie spory powstajace na gruncie niniejszej Umowy lub w zwiazku z nia beda
przekazywane sadom , ktorych whasciwos¢ bedzie wytaczna.

Strony podpisaly niniejsza Umowe z data umieszczona na jej poczatku.

Nazwa Strony:

Upowazniony Pracownik:

Podpis:
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Nazwa Strony:
Upowazniony Pracownik:

Podpis:
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KOMENTARZ DO MODELOWEJ UMOWY O WYMIANIE WZAJEMNEJ

Niniejszy ~Komentarz jest druga czescia propozycji Organizacji Narodéw
Zjednoczonych dotyczacej Modelowej Umowy o Wymianie Wzajemne] w Zakresie
Migdzynarodowego Komercyjnego Korzystania z Elektronicznej Wymiany Danych ("Umowa
Modelowa"). Zaklada sie, ze Komentarz bedzie wykorzystywany wraz z Umowa Modelowa
przy opracowywaniu rzeczywistych umoéw handlowych. Komentarz zawiera objasnienia
poszezegdlnych sekcji Umowy Modelowej i wytyczne dotyczace sposobu opracowywania
rzeczywistych umow. Terminy pisane w Komentarzu wielka litera zostaly uzyte w takim

samym znaczeniu w Umowie Modelowe;j.
I. Prezentacja ogélna

Umowa o Wymianie Wzajemnej sktada si¢ z siedmiu sekcji:

Sekcja 1. Zakres 1 struktura

Sekcja 2. Komunikacja i dziatanie

Sekcja 3. Przetwarzanie Komunikatéw
Sekcja 4. Waznos¢ i wykonalnosé

Sekcja 5. Wymogi w zakresie tresci danych
Sekcja 6. Odpowiedzialnosé

Sekcja 7. Postanowienia ogdlne

Ponadto istnieje potrzeba uzupetnienia Umowy o Zalacznik Techniczny, ktéry musi by¢
do niej dofaczony i jest traktowany jako integralna cze$¢ Umowy. Po Komentarzu nastepuje
Arkusz  Kontrolny do Zalacznika Technicznego, ktéry mozna wykorzystaé przy

opracowywaniu Zatgcznika Technicznego w ramach relacji migdzy partnerami handlowymi.

Umowa Modelowa zawiera jasne i jednoznaczne stwierdzenie, iz strony wyrazaja wole
zwigzania si¢ ta Umowa. Podkresla to pragnienie partneréw handlowych do dzialania w
ramach, a nie poza granicami prawa w odniesieniu do korzystania przez nich z Elektronicznej
Wymiany Danych. Celem Umowy jest stworzenie silnych ram prawnych dajacych gwarancje,
ze komunikaty EDI beda mialy prawnie wiazacy skutek, z uwzglednieniem mogacych mieé tu

zastosowanie praw lub regulacji krajowych (poréwnaj Sekcja 7.1).

Cho¢ opracowana do uzytku w relacjach migdzy dwoma prowadzacymi wymiane
handlowg partnerami, Umowa Modelowa moze z tatwoscig zosta¢ zaadaptowana do uzytku

wielostronnego w relacjach migdzy wieloma prowadzacymi wymiane handlowa partnerami,
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lub w sytuacjach, w ktérych spotecznos¢ handlowa lub tez stowarzyszenie uzytkownikow EDI
podejmuje decyzje lub zacheca do korzystania z tej samej umowy o wymianie wzajemnej.
Umowa Modelowa moze by¢ zaadaptowana takze do tych celow, ze stosownymi zmianami,

ktore okresla sposob, w jaki Umowa bedzie wiazaca dla wielu stron.
II. Indywidualne sekcje

Sekcja 1. ZAKRES I STRUKTURA

Sekcja 1.1 Zakres

Umowa ustanawia okreslone zasady regulujace formy elektronicznego komunikowania
si¢ stron, ktore przesytaja komunikaty EDI zgodnie z formutami i standardami UN/EDIFACT
("Komunikaty"). Sekcja 2.1 (oraz Komentarz) stanowi dalsze omoéwienie tego aspektu
Umowy. Umowa nie ma zastosowania do innych form elektronicznego komunikowania sie
takich, jak transmisja faksowa, czy tez do form elektronicznego przesyltania tekstow (takich,

jak poczta elektroniczna), ktére nie sa usystematyzowanymi i ujednoliconymi komunikatami.

Nalezy podkresli¢ fakt, iz Umowa nie okresla zasad regulujacych transakcje handlowe,
na uzytek ktorych moze by¢ zastosowana EDI, poniewaz transakcje te opieraja sie na swoich
wiasnych, majacych tu zastosowanie, przepisach prawa, na przyktad: umowy sprzedazy,
umowy o przewoz, umowy ubezpieczeniowe, uzgodnienia w zakresie magazynowania i inne

podobne relacje.
Sekcja 1.2 Zatacznik Techniczny

Zalacznik Techniczny stanowi integralng czg$¢ porozumienia zawartego pomiedzy
partnerami handlowymi (poréwnaj Sekcja 7.4); jego warunki sa prawnie wiazace. Zalacznik
Techniczny opisuje szczegétowe procedury techniczne, ktére zostana wykorzystane przez
strony przy przesylaniu przez nie komunikatow EDI. Umowa o Wymianie Wzajemne;
przewiduje, ze pewne zagadnienia zostana omowione w Zalaczniku Technicznym:;
zagadnienia te wymienione sa w Technicznym Arkuszu Kontrolnym na koncu niniejszego
Komentarza. W zaleznosei od konkretnych potrzeb partneréw handlowych moze pojawié sie
potrzeba omowienia dodatkowych zagadnien; zaleca sig, aby w odniesieniu do tych zagadnien

partnerzy handlowi skonsultowali si¢ z wlasciwymi doradcami technicznymi.
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Chociaz Umowa o Wymianie Wzajemnej i Zatacznik Techniczny stanowia calo$é
porozumienia migdzy stronami, zaleca sig, aby personel techniczny i radcy prawni mieli
wzajemnie Swiadomos¢ swoich potrzeb. Sekcja 1.2 Umowy zawiera zasade, iz w przypadku
wystapienia sprzecznosci migdzy Umowa a Zalacznikiem Technicznym, beda obowiazywaly

postanowienia Umowy.
Sekcja 2 KOMUNIKACJA 1 DZIALANIE

Sekcja ta przedstawia zasady regulujace tacznos¢ pomiedzy partnerami handlowymi i
wymagane metody dzialania, ktore kazdy z partnerow musi zastosowa¢ przy nadawaniu i
odbiorze Komunikatéw. Dzigki takiemu postgpowaniu, konieczne uzgodnienia zawierane
miedzy stronami maja prawnie wiazacy skutek. Moze wystapi¢ potrzeba zawarcia
dodatkowych uméw z innymi stronami (takimi, jak ustugodawcy - osoby trzecie; pordwnaj

Sekcja 2.4). Uzytkownikoéw zacheca sie do zawarcia z tymi stronami wiazacych umow.

Sekcja 2.1 Standardy

Majac na wzgledzie jej miedzynarodowy zasieg, Modelowa Umowe o Wymianie
Wzajemnej opracowano tak, aby korzysta¢ z niej w oparciu o standardy UN/EDIFACT i
zalecenia wypracowane w obrgbie Komisji Gospodarczej Organizacji Narodow
Zjednoczonych ds. Europy, a zatwierdzone do miedzynarodowego uzytku przez
Migdzynarodowa Organizacj¢ Normalizacji (ISO). Standardy te obejmuja zalecenia dotyczace
formatu komunikatow, skladni, rejestrow kodow, elementéw i segmentéow danych. Zawarte sa
w  Rejestrze Wymiany Danych Handlowych Organizacji Narodow Zjednoczonych
(UN/TDID), o ktérym mowa w Umowie. Techniczny Arkusz Kontrolny réwniez wymienia

okreslone ustugi w zakresie bezpieczenstwa, dla ktérych takze istnieja standardy.

Umowa Modelowa jest jedna z propozycji zawartych w UN/TDID. Zaleca sie ze wszech
miar, aby uzytkownicy w zwiazku z wykorzystaniem przez nich Umowy Modelowe]
zapoznali si¢ z UN/TDID oraz innymi odno$nymi publikacjami Organizacji Narodow

Zjednoczonych. Lista wybranych publikacji (wraz z informacja, jak je otrzymac) zawarta jest
na koncu niniejszego Komentarza.
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Sekcja 2.2 Dziatanie systemu

Zgodnie z dominujacymi praktykami handlowymi, Sekcja 2.2 obarcza kazdego z
partnerow handlowych indywidualnie odpowiedzialnoscia za testowanie i zapewnienie
serwisu w odniesieniu do wlasnego systemu jak i kosztami z tym zwiazanymi. Za
porozumieniem strony moga rozliczy¢ swoje koszty wlasne w inny sposob. Umowa naklada
na strony obowiazek zagwarantowania, iz beda one w stanie komunikowaé sie w sposéb

zarowno efektywny jak i niezawodny.

Sekcja 2.3 Zmiany w systemie

Wiele zmian w systemie operacyjnym moze obnizy¢ pozadana przez strony zdolnosé do
przesylania informacji z jednego konca systemu do drugiego, nawet jesli zmiany nie dotycza
bezposrednio programu EDI lub plikéw. We wszystkich sytuacjach, gdy jest to praktycznie
mozliwe do zrealizowania, zacheca sig strony do wspdtpracy z partnerami handlowymi w celu
zapobiezenia przerwom Ww lacznosci. Celem tej Sekcji jest nalozenie na partnerdw
handlowych wymogu powiadamiania o wszelkich proponowanych zmianach w wersjach

wybranych standardow, ktére maja by¢ zastosowane.

Sekcja 7.6 Umowy precyzuje sposéb, w jaki powiadomienie o zmianach
proponowanych w ramach niniejszej Sekcji 2.3 powinno byé doreczone przez partnerdéw
handlowych. Okres czasu przed wprowadzeniem proponowanej zmiany, w ktérym
powiadomienie musi zosta¢ dorgczone nie jest sprecyzowany; zaleca sig, aby partnerzy
handlowi przewidzieli przed wprowadzeniem jakichkolwiek istotnych zmian koniecznogé

stosownego dialogu, testow i weryfikacji w gronie ekspertéw technicznych.

Sekcja 2.4 Komunikowanie si¢

Praktyki handlowe zwiazane z EDI wymagaja, aby strony okreslity i uzgodnity metody,
za pomoca ktorych przekazywane beda Komunikaty. Metody te moga si¢ r6zni¢; Komunikaty
przekazuje si¢ (zarowno nadaje jak i odbiera) uzywajac $rodkow telekomunikacji, poprzez
dostarczanie ta$m magnetycznych lub dyskietek, albo tez wykorzystujac wydruki. Przez
umowne  sprecyzowanie tych wymogéw Sekcja 2.4 gwarantuje kompatybilnosé
poszczegdlnych dzialan partnerow handlowych. Aspekty techniczne, ktore by¢ moze

wymagaja sprecyzowania, wymienione sa w Technicznym Arkuszu Kontrolnym na koncu

niniejszego Komentarza.
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Zaleca sig, aby partnerzy handlowi sprecyzowali w Zalaczniku Technicznym nie tylko
wymagania w zakresie facznosci z jednego korica systemu do drugiego, ale uwzglednili takze
inne relacje umowne, za pomoca ktorych mozna realizowaé dziatania w zakresie EDI. Takze

Sekcja 6.3 omawia takie relacje.
Sekcja 2.5 Procedury i ustugi w zakresie bezpieczenstwa

Stworzenie i zachowanie efektywnie bezpiecznego $rodowiska pracy w zwiazku z
wykorzystaniem EDI jest waznym celem handlowym. Ponadto zarzadzanie procedurami i
uslugami w zakresie bezpieczenstwa moze by¢ decydujacym czynnikiem przy okreslaniu

prawnego sposobu postgpowania z rejestrami Komunikatow oraz okreslaniu ich prawnej

waznoscl.

Partnerzy ~handlowi powinni dazy¢ do osiagniecia najdogodniejszej formy
zabezpieczenia calego kanatu tacznosci, z jednego konca do drugiego, biorac pod uwage
charakter wiadomosci, ich relatywne zaawansowanie, koszty, dostepne $rodki i zmieniajaca
si¢ technologig. Mozliwe jest zastosowanie procedur i ushug, ktére potwierdzaja
autentycznos¢ przesylanych i odbieranych Komunikatéw oraz usprawniaja stata kontrole, jaka
strony sprawuja nad spojnoscia wzajemnej tacznosci. Zatacznik Techniczny okresla, w sposob
zwigzly, dostgpne alternatywne formy ustug z zakresu zabezpieczenia tacznosci miedzy
partnerami handlowymi oraz czynniki, jakie nalezy wzia¢ pod uwage przy wprowadzaniu

wewnetrznych procedur zabezpieczajacych.

Sekcja 2.6 Przechowywanie rejestrow

W celu zagwarantowania waznosci i wykonalnodci transakcji zawartych przy uzyciu
EDI, Sekcja 2.6 zobowiazuje partneréw handlowych do zapisywania i przechowywania (a)
przekazanych Komunikatow (zaréwno nadanych jak i odebranych) i (b) rejestrow
odnoszacych si¢ do tych Komunikatdw. Rejestry te moga obejmowaé przebiegi lub raporty
dotyczace pofaczen jak i bazy danych zawierajace wypisy z pewnych fragmentow
Komunikatow.

Wymagania dotyczace przechowywania rejestrow, ktore moga by¢ okreslone w
Zataczniku Technicznym, powinny by¢ opracowane na podstawie wymogdéw handlowych i
prawnych, w ramach ktorych kazda ze stron prowadzi swoja dzialalno$¢é. Celem jest

okreslenie niezbgednych wymogéw, ktore kazdemu z partnerow handlowych dadza
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maksymalng pewno$¢, iz w razie potrzeby zaréwno wymagane jak i pozadane rejestry sa
dostepne. Prawa i regulacje krajowe dotyczace latwosci odczytania, trwalosci i spojnoscei

rejestrow elektronicznych moga rozni¢ si¢ miedzy soba znacznie.

Nie wskazuje si¢ zadnych konkretnych wymogdéw czasowych ani tez formatéw
przechowywania danych, jednakze zaleca si¢ partnerom handlowym szczegdétowe okreslenie
tych zagadnien tak, aby w przypadku jakichkolwiek nieporozumien lub sporéw w przysztosci
mozna bylo stosowne rejestry odczyta¢ w celu analizy. Poza tym Umowa nie naklada zadnych
ograniczen w zakresie procedur wewnetrznych stosowanych przez strony w celu spenienia
wymogow Sekeji 2.6.

Sekeja 3. PRZETWARZANIE KOMUNIKATOW

Sekeja 3.1 Odbiodr

W oparciu o rdzne krajowe i migdzynarodowe teksty i instrumenty prawne, skutek
prawny komunikatu moze wystapi¢ albo w momencie jego przestania, albo w momencie jego
odbioru, lub tez gdy istnialy realne warunki, w ktoérych powinien on zosta¢ odebrany. Umowa
udostepnia formule okreslajaca, kiedy przekazywane Komunikaty nalezy uznaé¢ za odebrane

oraz kiedy wywotujq one skutek prawny. Formuta ta jest istotna dla zrozumienia rezultatow

niektorych komunikatow.

W kategoriach konkretnych, na podstawie Sekcji 3.1 Umowy, Komunikat nie bedzie
wywotywat skutku prawnego do chwili, gdy stanie si¢ on dostepny dla strony odbierajacej w
sposéb okreslony w Zataczniku Technicznym. Pozwala to stronom okresli¢, na jakim etapie
procesu komunikacji Komunikat jest odbierany, czy to w skrytce elektronicznej, w logowe;j
ksigzce transakcji, w konkretnym urzadzeniu lub odebrany przez konkretne osoby lub
pracownikow przedsigbiorstwa. Nie ma wymogu, aby Komunikat zostal faktycznie otwarty

lub przejrzany; musi on by¢ jedynie dostepny.

Umowa rozwaza jeden wazny wyjatek: na mocy pewnych krajowych przepiséw
handlowych lub administracyjnych nadanie komunikatu, czy to w formie elektronicznej czy
tez nie, wywoluje okreslony skutek prawny, bez wzgledu na to, czy komunikat faktycznie
zostat odebrany czy tez nie przez zamierzonego odbiorce. Na przyklad nabywca wysylajac
reklamacje wadliwego towaru zachowuje swoje prawa nawet jesli sprzedawca nie otrzyma

tego komunikatu.
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Sekcja 3.2 Potwierdzenie odbioru

Formuly UN/EDIFACT przewiduja, ze zaréwno w celu kontroli jak 1 zachowania
bezpieczenstwa, partnerzy handlowi moga uznaé za pozadane, aby odbior kazdego
Komunikatu byt potwierdzany przez strong odbierajaca. W tym celu dostepne sa konkretne
Komunikaty. Komunikaty te moga stuzyé do potwierdzania zardwno faktu odbioru jak 1
stwierdzenia, ze w sktadni Komunikatu nie wystapity zadne bledy. Decyzja, czy konkretny typ
Komunikatu jest odpowiedni do celéw potwierdzania odbioru pozostaje calkowicie w gestii
partnerdw handlowych; partnerzy handlowi moga dojs¢ do wniosku, ze nie wystepuje
potrzeba potwierdzania odbioru kazdego przestanego Komunikatu. Przy podejmowaniu takich

decyzji bierze sie czesto pod uwage koszt przekazywania potwierdzen.

Sekcja 3.2.1 naktada na strony obowiazek okreslenia w Zalaczniku Technicznym, kiedy
odbiér Komunikatu powinien by¢ potwierdzony. Poniewaz strona przekazujaca potwierdzenie
powinna mie¢ sposobno$¢ stwierdzenia, czy Komunikat zostal rzeczywiscie odebrany,
Zataeznik Techniczny powinien by¢ opracowany z uwzglednieniem dwéch sytuacji: (a) kiedy
potwierdzenie bedzie wymagane w normalnym trybie oraz (b) kiedy wymog potwierdzenia
jest zawarty w konkretnym Komunikacie, ktéry zostal przekazany. Jak moéwi o tym Sekcja
3.2.1, zagadnienia, jakie nalezy tu omoéwi¢ obejmuja metody i rodzaje potwierdzen oraz

okresy czasu, jesli wystepuja, w ktorych potwierdzenie odbioru musi zostaé otrzymane.

Sekeja 3.2.2 dopuszcza potwierdzenie odbioru jako prima facie dowéd na to, ze
odnosny Komunikat zostat odebrany. Na podstawie tej reguly mozliwe bytoby przedstawienie
dowodu przeciwnego. Partnerom handlowym zwraca sie uwage na fakt, ze w Swietle
okreslonych lokalnych przepisow dowodowych ich wysitki zmierzajace do kontroli

dopuszczalnosei  okreslonych dowodéw w  postepowaniu procesowym moga zostac¢
odrzucone.

W sytuacji, gdy wymagane jest potwierdzenie odbioru, Sekcja 3.2.2 definiuje réwniez
dodatkowy zakres odpowiedzialnodci. Po pierwsze, strona odbierajaca nie bedzie podejmowad
na podstawie danego Komunikatu zadnych czynnosci, do chwili wyslania potwierdzenia
odbioru. Jesli potwierdzenie odbioru nie moze zostaé wyslane, to strona odbierajaca albo
stosownie powiadomi o tym nadawce tego Komunikatu, lub tez poprosi o dalsze instrukcje.
Do chwili otrzymania dalszych instrukeji ze strony inicjujacej kontakt, strona odbierajaca nie
bedzie podejmowa¢ zgodnie z Sekcja 3.2.2 zadnych czynnosci na podstawie tego

Komunikatu. Zatem w wigkszosci sytuacji strony pozostaja w pozycji neutralnej, az do
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momentu porozumienia si¢. Instrukcje moga byé przekazane telefonicznie, faksem lub w

formie dostarczonych dokumentéw pisemnych.

Po drugie, w odniesieniu do strony inicjujAcej, ktora oczekuje na wymagane
potwierdzenie odbioru, w przypadku braku takiego potwierdzenia i nieprzekazaniu
dodatkowych instrukcji, strona inicjujaca moze uniewazni¢ Komunikat w drodze
powiadomienia. Powiadomienie takie musi odpowiada¢ wymogom Sekcji 7.6. Uprawnienie
takie wystepuje wytacznie w przypadku Komunikatu, ktéry na wstepie zostal "wlasciwie

przestany".

Poniewaz okreslone rodzaje Komunikatéw moga rodzi¢ niekorzystny dla strony
odbierajacej skutek prawny (na przykltad reklamacja wadliwego towaru przestana
sprzedajacemu), Sekcja 3.2.2 zabrania stronie odbierajacej pozbawia¢ Komunikat, po

odebraniu, jego skutku prawnego przez nieprzestanie wymaganego potwierdzenia odbioru.

Na podstawie Sekcji 3.2.3 strona odbierajaca moze nie wysta¢ wymaganego
potwierdzenia odbioru wylacznie w sytuacji, w ktorej tozsamos¢ docelowego odbiorcy nie
moze by¢ okreslona na podstawie oryginalnego Komunikatu. W celu okreslenia tejze
tozsamosci powinny zosta¢ sprawdzone wszystkie komponenty Komunikatu, ale nie jest

wymagana zadna dodatkowa starannosc.

Sekcja 3.3 Pomylki Techniczne

W przypadku wystapienia okolicznosci uniemozliwiajacych dalsze przetwarzanie
Komunikatu, Sekcja 3.3 naklada na strone odbierajaca obowiazek powiadomienia strony
inicjujacej. Okolicznosci takie moga dotyczy¢ zlego funkcjonowania systemu, ale obejmuja
takze pomytki techniczne w odebranej transmisji. W takiej sytuacji obowiazek powiadomienia
strony inicjujacej wystepuje nawet w przypadku Komunikatow, wzgledem ktérych nie

wymaga si¢ potwierdzenia odbioru.
WAZNOSC I WYKONALNOSC

Sekcja 4 stanowi, iz intencja partneréw handlowych podpisujacych Umowe jest aby wynikiem
przekazywanych komunikatéw EDI byly wazne i wykonalne zobowiazania. Sekcja omawia
zasadnicze aspekty prawne korzystania z EDI w handlu migdzynarodowym.

Sekcja 4.1 Waznos¢
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Pewne prawa krajowe moga zezwala¢ partnerowi handlowemu na kwestionowanie waznosci
okreslonych komunikatow na gruncie wymogu zachowania formy pisemnej lub tez
dokumentu podpisanego. Sekcja 4.1 Umowy wyjasnia, iz waznos¢ transakeji nie moze by¢
podwazana przez zadna ze stron ze wzgledu na fakt, iz byla ona oparta w swojej istocie na
EDI. To postanowienie nie zawsze moze by¢ wykonalne w ramach niektorych systemow
prawnych; kwestia ta moze wptywa¢ na wybdr prawodawstwa krajowego regulujacego

postanowienia Umowy w ramach Sekcji 7.1.

Majac na uwadze fakt, iz rezultatem wykorzystania EDI jest wyeliminowanie
odrecznych podpisow, zaleca sig, aby strony dokonaly oceny procedur i ustug w zakresie
bezpieczenstwa, ktére moga by¢ wybrane i1 zastosowane w relacjach miedzy partnerami
handlowymi. Chociaz podpisy elektroniczne moga by¢ przyjete w relacjach miedzy stronami,
a takze sprecyzowane w Zalaczniku Technicznym, to nie mozna zagwarantowaé jednak, ze
wszystkie ustugi w zakresie podpisow elektronicznych beda speinia¢ te same funkcje

(wlaczajac w to funkcje prawne), co tradycyjne podpisy uzywane w podobnych sytuacjach.

Sekcja 4.2 Dowody

Sekcja 4.2 wyraza intencje stron, aby rejestry Komunikatow zachowywane przez strony
byty dopuszczalne i mogly by¢ uzyte jako dowdd. Umowa przyznaje jednakze, iz prawa
krajowe moga rézni¢ si¢ pod wzgledem stopnia, w jakim strony moga okresla¢ na potrzeby

postepowania procesowego dopuszczalnos¢ okreslonych rodzajéw dowodow.

Sekcja 4.3 Zawarcie Kontraktu

Sekcja 4.3 definiuje kiedy kontrakt, ktdry ma zosta¢ zawarty z wykorzystaniem EDI
zostaje uznany za zawarty. Okreslenie momentu zawarcia jest czgsto istotne z prawnego
punktu widzenia. Chociaz zostaly juz ogoélnie zdefiniowane zasady kontraktow zawieranych
droga pocztowa lub telefonicznie, to nadal istnieja niejasnosci w odniesieniu do kontraktow
zawieranych przy uzyciu EDI. Zasada wprowadzona przez Umowe zapewnia partnerom

handlowym gwarancje¢ przewidywalnosci 1 prognozowania.

Na podstawie Sekcji 4.3, oraz zgodnie z Sekcja 3.1, kontrakt zostaje zawarty, gdy

zostaje odebrany Komunikat przestany jako przyjecie oferty. Ta "zasada odbioru" jest zgodna
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z postanowieniami réznych stosowanych krajowych i regionalnych uméw modelowych oraz z
dominujacymi praktykami handlowymi w zakresie EDI.

Sekcja 5. WYMOGI W ZAKRESIE TRESCI DANYCH

Sekcja 5.1 Status poufnoscei

Wymiana informacji w ramach transakcji handlowych wymaga czesto przekazywania
poufnych danych zwiazanych z dziatalnoscia gospodarcza prowadzona przez partnerow
handlowych. Lezace u podstaw tego umowy zazwyczaj definiuja obowiazki stron w
odniesieniu do sposobu postgpowania z tymi danymi. Stosowne prawa krajowe moga takze
okresla¢ pewne obowiazki w zakresie poufnego traktowania informacji. Zaleca sie, aby strony
upewnily sig, iz ich sposob postepowania w odniesieniu do poufnosci informacji w formie
elektronicznej jest rownorzedny tej samej informacji przekazywanej za pomoca innych
mediow.

Na podstawie tej Sekcji tres¢ Komunikatéw nie bedzie traktowana jako poufna, o ile nie
zostang one oznaczone inaczej. Partnerzy handlowi moga okresli¢ poufny charakter informacji

zawartych w Komunikatach za pomoca Zalacznika Technicznego lub w tresci danego
Komunikatu.

Sekcja 5.2 Zgodnos¢ z prawem

Sekcja ta dostarcza stronom wskazéwek na temat sposobu, w jaki strony powinny
prowadzi¢ swojq dziatalnos¢, aby zagwarantowa¢ jej zgodnos¢ z prawami krajowymi, ktore
mogg definiowa¢ lub ogranicza¢ tres¢ Komunikatow. Ponadto niektére przepisy (takie, jak

przepisy o ochronie danych) ograniczaja przekazywanie okreslonych informacji za granice.

Sekcja 5.2.1 zobowiazuje kazda ze stron do zapewnienia zgodnosci tresci Komunikatu
ze wszystkimi wymogami prawnymi odnoszacymi sie do danej strony. Termin
"przechowywanie" odnosi si¢ do przechowywania danych zawartych w jakimkolwiek

Komunikacie, a nie do sposobu, w jaki Komunikaty moga by¢ przechowywane.

Sekcja ta nie naktada na partnera handlowego obowiazku zapewnienia zgodnosci
swoich Komunikatéw z prawami obowiazujacymi drugiego partnera. Jednakze pozostale

podpunkty Sekcji przedstawiaja w zarysie sposéb, w jaki strony beda postepowaé, jesliby
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Komunikat nadany przez jednego z partneréw handlowych, w sytuacji odbioru lub

przechowywania, zmuszal drugiego do naruszenia wlasciwego prawa.

Wymagane jest powiadomienie (zgodnie z postanowieniami Sekeji 7.6), a nastepnie
strona inicjujaca musi powstrzyma¢ si¢ od powtdrzenia postgpowania, ktére zwiazane jest z
tym naruszeniem prawa. Przyktadem moze by¢ przestanie komunikatu zawierajacego dane
osobiste z kraju, w ktérym nie obowiazuja prawa o ochronie danych do kraju, gdzie takie

prawa obowiazuja.
Sekeja 6. ODPOWIEDZIALNOSC
Sekeja 6.1 Sita wyzsza

Sekcja ta wzmacnia wzajemne dazenie stron do nadania ich elektronicznej wymianie
komunikatow  konsekwencji  prawnych przez usunigcie ryzyka nieoczekiwanej
odpowiedzialnosci, jaka moglaby wystapi¢ przy prowadzeniu tej dzialalnosci. Sekcja 6.1
postuguje si¢ jezykiem zwyczajowo uzywanym w wielu umowach handlowych, ktory pozwala
stronom na uniknigcie odpowiedzialnosci w sytuacji, gdy opdznienie lub niedotrzymanie

warunkow umowy spowodowane jest okreslonymi zdarzeniami poza indywidualna kontrola
partnerow.

Oczywiscie strony moga bardziej szczegélowo okresli¢ zdarzenia, ktére beda
traktowane przez nie jako "sila wyzsza", poza kontrola danej strony. Gdyby wystapily
okreslone zdarzenia, takie jak kleska zywiolowa, ktoére mozna przewidzie¢, to nadal nie
wystepuje odpowiedzialnos¢ stron, o ile konsekwencji takiego pozostajacego poza kontrola
zdarzenia nie mozna uniknac lub przezwyciezy¢.

Sekcja 6.2 Wylaczenie odszkodowania

Sekcja ta stanowi, iz wzajemna intencja stron jest, aby korzystanie przez nich z EDI na
mocy niniejszej Umowy nie narazato ich na odpowiedzialnosé za wymienione rodzaje szkdd.
Rézne krajowe konstrukcje prawne moga dawaé partnerom handlowym tytul do
odszkodowania (wiaczajac, gdzie ma to zastosowanie, odszkodowania specjalne, posrednie,
wtorne lub tez z nawiazka) w przypadku, gdy zostaje naruszone zobowigzanie umowne.
Odszkodowania tego rodzaju sa czesto przyznawane w celu wynagrodzenia utraconych

zyskow lub tez jako sankcja prawna za szczegdlnie nieodpowiednie postgpowanie.
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Sekcja nie reguluje kwestii, czy obowiazek zaplaty okreslonego rodzaju odszkodowania
moze zosta¢ nafozony na mocy warunkéw i postanowien innych zobowigzan umownych
zawartych pomigdzy stronami. Pewne prawa krajowe moga ograniczaé mozliwosci
egzekwowania postanowien tej Sekcji.

Sekcja 6.3 Odpowiedzialnos¢ ustugodawcow

Wiele przedsiebiorstw stosujacych EDI korzysta takze z uslug ustugodawcow - 0sdb
trzecich (czesto okreslanych jako sie¢ z wartoscia dodana?), ktérzy wspomagajq realizacje
koniecznych funkcji w zakresie tacznosci oraz funkcji z tym zwiazanych (na przyklad
prowadzenie skrytki elektronicznej, do ktérej moga by¢. przesytane Komunikaty lub tez

wyniesione systemy przechowywania rejestrow dotyczacych Komunikatow).

Decyzja ktérego ustugodawce - osobe trzecia zaangazowaé oraz warunki umowy
pomiedzy partnerem handlowym a jego ustugodawca - osoba trzecia pozostaja poza kontrola
drugiego z partneréw handlowych; stosownie zatem, Sekcja 6.3.1 obarcza partnera
handlowego odpowiedzialnoscia za dziatania, niewywiazanie si¢ lub zaniedbanie swojego
ustugodawcy. (Sekcja 6.3.1 ma zastosowanie zaréwno w przypadku, gdy partnerzy handlowi
angazuja réznych uslugodawcéw - osoby trzecie a takze, gdy dobrowolnie decyduja sie
wykorzysta¢ tego samego ustugodawce.)

W niektorych przypadkach jeden z partnerow handlowych bedzie wymagat od swojego
partnera handlowego skorzystania z ustug konkretnego ustugodawcy - osoby trzeciej; w takiej
sytuacji Sekcja 6.3.2 przenosi odpowiedzialno$¢ za postgpowanie ustugodawcy na tego z

partneréw handlowych, ktéry wydat takie polecenie.

Sekeja 7. POSTANOWIENIA OGOLNE

Sekcja 7 zawiera postanowienia czgsto wystepujace w wielu rodzajach umoéw
handlowych. Postanowienia te nie stanowia zamknigtej listy postanowien ogdlnych, a
zwyczaje 1 praktyki w konkretnej dziedzinie gospodarki lub regionie moga zawieraé inne

podobne postanowienia ogdlne.



HANDEL /WP. 4 /R. 1133
Strona 34

Sekcja 7.1 Prawo Umowy

Wobec braku stosownych ustaw i przepiséw regulujacych wykorzystanie EDI, Umowa
zostala przygotowana tak, aby dac¢ stronom maksymalng gwarancje waznosci i wykonalnosci
przesylanych przez nich komunikatow EDI. Dazy si¢ do tego, aby cel ten byl mozliwy do
osiagni¢cia w ramach réznorodnych systeméw prawnych. Zaleca sie, aby partnerzy handlowi
okreslili prawa krajowe, ktore beda regulowaly postanowienia Umowy. Na ich decyzje moga
mie¢ wplyw roznice w prawodawstwie krajowym w odniesieniu do zakresu poufnosci
operacji komputerowych, ochrony danych, transgranicznego przekazywania danych oraz
podobnych zagadnien. Jednakze, w ramach wigkszosci systeméw prawnych, wybrane prawo

musi by¢ zwiazane w pewien sposob ze stronami Umowy.

Poniewaz w dazeniu do rozwigzania sporéw powstajacych na gruncie transakeji
opartych na wykorzystywaniu EDI w ramach tej Umowy moze wystapi¢ sprzecznosé miedzy

okreslonymi zasadami prawnymi, Umowa precyzuje, jak takie konflikty nalezy rozwiazywaé.

Odwotanie si¢ do praw krajowych moze w sposob niewlasciwy okresla¢ pewne umowy

lub przepisy regionalne, ktére strony moga cheie¢ zastosowa¢ w Umowie. W takim przypadku

zaleca sig, aby strony dodaty wtasciwe sformutowania.

Sekcja 7.2 Rozdzielnos¢ postanowien Umowy

Sekcja 7.2 wzmacnia dazenie partneréw handlowych do nadania swoim zobowiazaniom
pelnej moc prawnej. Poniewaz z jakiej$ przyczyny prawnej jedna lub wiecej czes¢ Umowy
moga zosta¢ uznane za niewazne lub niewykonalne, Sekcja ta gwarantuje, ze w takich

okolicznosciach caly kontrakt nie zostanie uniewazniony.

Sekcja 7.3 Wypowiedzenie

Umowa reguluje wylacznie sytuacje, w ktorych migdzy stronami przesylane sa
Komunikaty; nie wymagé ona korzystania z EDI przez caly czas lub przy przekazywaniu
wszystkich informacji handlowych. Sekcja 7.3 daje partnerom handlowym gwarancje wolnej
woli zawierania uméw, zezwalajac kazdemu z partneréw handlowych na zakonczenie w
kazdej chwili okresu obowigzywania Umowy. Stronie, ktéra nie wypowiada Umowy
zapewnia si¢ odpowiedni okres czasu na zorganizowanie alternatywnych procedur w zakresie

facznosci. Trzydziestodniowy okres jest odzwierciedleniem dominujacej praktyki handlowe;,



HANDEL /WP. 4 /R. 1133
Strona 35

jednakze moze on zosta¢ odpowiednio dostosowany na podstawie porozumienia stron. Bez

wzgledu na sformulowania Sekcji 7.6, wymagane powiadomienie musi zosta¢ doreczone na
pismie.

Wypowiedzenie nie zezwala partnerom handlowym na unikniecie wiazacego skutku
prawnego okreslonych sekcji, a zwlaszcza Sekcji 2.5 (Procedury i ustugi w zakresie
bezpieczenstwa), 2.6 (Przechowywanie rejestrow), 4 (Waznos$¢ i wykonalnosé), 5.1 (Status
poufnosci), 6 (Odpowiedzialnosé) i 7.1 (Prawo Umowy).

Sekcja 7.4 Catos¢ Umowy

Sekcja ta stanowi, iz Zatacznik Techniczny jest integralng cze$é Umowy. Oczywiscie w
przypadku sporu okreslone prawa krajowe zezwalaja, aby przy interpretowaniu postanowien

Umowy byly brane pod uwage takze inne aspekty stosunkéw miedzy stronami.

Ponadto Sekcja 7.4 podkresla fakt, iz poprawki muszgq by¢ sporzadzone w formie
pisemnej i podpisane; komunikat elektroniczny nie jest wystarczajacy. Poniewaz poprawki do
Zatacznika Technicznego beda najprawdopodobniej omawiane przez osoby posiadajace

wiedzg techniczna, strony moga udzieli¢ takiej osobie pelnomocnictwa do podpisania tych

poprawek w ich imieniu.
Sekcja 7.5 Tytuly 1 Podtytuty Akapitow

Sekeja ta przytacza zwyczajowa zasade interpretacyjna dotyczaca sposobu, w jaki
Umowa ma by¢ odczytywana, umozliwiajac tym samym wzigcie pod rozwage pelnej tresci
Umowy. Strony moga takze, jesli uznaja to za stosowne, wylaczy¢ tytuty akapitow jako czesé
tekstu Umowy.

Sekcja 7.6 Powiadomienia

Sekcja 7.6 daje partnerom handlowym swobode uzycia elektronicznych ekwiwalentdw
dokumentow pisemnych jako wymaganych powiadomien, pod warunkiem, ze mozna
sporzadzi€ rejestr rownowazny wymaganemu, podpisanemu dokumentowi w formie pisemne;.

[stnieja okreslone rozwiazania technologiczne, ktore umozliwiaja osiagniecie takiego celu.
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Jednakze wiele krajowych systemdw prawnych nie uznaje w jasny sposob komunikatow
elektronicznych jako "dokumentéw pisemnych". Partnerzy handlowi powinni zachowaé
ostroznos¢ przy korzystaniu z elektronicznych powiadomieni. Zaleca sig takze, aby na biezaco

sledzili nowe rozwiazania w stosownym prawodawstwie.

Strony powinny pamigta¢, ze postanowienia Sekcji 7.6 nie dotycza przekazywania
komunikatéw w ramach Sekcji 3.2, Potwierdzenie Odbioru.

Sekcja 7.7 Rozstrzyganie spordéw

Poniewaz podmioty, ktére daza do zastosowania elektronicznego przesytania
komunikatéw sa prawdopodobnie przyciagane przez korzysci wynikajace z predkosei i
efektywnosci, jakie oferuje ta technologia, istnieje prawdopodobienstwo, ze podmioty te beda
rowniez preferowa¢ podobng metode rozstrzygania sporéw, tj. arbitraz (Alternatywa nr 1).
Alternatywa ta wymaga podjecia przez strony dodatkowych decyzji w odniesieniu do
procedur, jakie majg by¢ zastosowane: miejsca, gdzie procedura ta bedzie realizowana,

zespotu arbitrow, metody ich doboru oraz odpowiednich zasad regulujacych to postepowanie.

W przypadku podmiotéw preferujacych bardziej tradycyjne forum rozstrzygania
sporow, Alternatywa nr 2 pozwala stronom okresli¢ sad wiasciwy do rozstrzygania wszelkich
mozliwych sporow. Poniewaz w odniesieniu do tego zagadnienia zdecydowanie ceni sie

poczucie pewnosci, Umowa przewiduje wylaczng wlasciwosé sadu.

Ponadto pragnieniem partneréw handlowych moze by¢ takze okreslenie sposobow
wykorzystania alternatywnych instrumentéw rozstrzygania sporéw, ktére powstaja na réznych

rynkach i w réznych sektorach gospodarki.
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ARKUSZ KONTROLNY DO ZALACZNIKA TECHNICZNEGO

Ponizszy arkusz kontrolny zostaje zaprezentowany jako czes¢ Modelowe;j Umowy o
Wymianie Wzajemnej w celu pokazania listy zagadnien, w odniesieniu do ktérych zaleca sig,

aby strony Umowy o Wymianie Wzajemnej dokonaly szczegétowych ustalen i wypracowaly
dane techniczne.

Lista ta nie ma stanowi¢ pelnego wyliczenia wszelkich mozliwych zagadnien, ktore
moga zosta¢ omowione w Zalaczniku Technicznym. Uwzglednione zagadnienia wynikaja
bezposrednio z odniesien do Zatacznika Technicznego w Modelowej Umowie o Wymianie
Wzajemnej. Lista zagadniefi moze zosta¢ uzupelniona zgodnie z wymaganiami partnerdw

handlowych na takim poziomie szczegétowosci, jaki uznaja oni za konieczny.

Usilnie zaleca sig, aby uzytkownicy rozwazyli i omowili takze inne zagadnienia, ktére
uznaja za istotne dla zapewnienia pelnego zrozumienia miedzy partnerami handlowymi w
zakresie wymogow technicznych i proceduralnych zwiazanych z realizacja EDI. Jak

wspomniano o tym w Sekeji 1.2 Modelowej Umowy o Wymianie Wzajemne;j:

"Dotaczony Zatacznik Techniczny przedstawia uzgodnione przez strony warunki

techniczne w odniesieniu do okreslonych wymogdéw technicznych i proceduralnych."

Ze wzglegdu na wygode uzycia ponizszy arkusz kontrolny prezentuje tresé

odnosnych sekeji Modelowej Umowy o Wymianie Wzajemnej:

Sekcja 2. Komunikacja i dziatanie
2.1 Standardy

"Strony beda korzystaly z tych wersji Standardéw UN/EDIFACT, ktére okreslono w
Zataczniku Technicznym."

Strony powinny uzgodni¢ wersj¢ standardéw UN/EDIFACT, jaka zamierzaja
stosowac. Strony moga takze sprecyzowac sposob, w jaki beda ocenia¢ pod katem
zastosowania nowo opublikowane wersje standardéw UN/EDIFACT.

Strony powinny takze okresli¢ w kategoriach praktycznych niezbedne warunki i

szczegoly techniczne. Zagadnienia, jakie powinny zostaé rozwazone obejmuja



HANDEL /WP. 4 /R. 1133
Strona 38

identyfikacje katalogéw, listy kodowe, wytyczne na temat realizacji komunikatow oraz
inne zagadnienia bezposrednio zwiazane ze zdefiniowanymi standardami i ich

wlasciwymi wersjami.
2.2 Dzialanie systemu

"Kazda ze stron begdzie testowac i zapewnia¢ serwis w odniesieniu do wlasnego sprzetu,
oprogramowania i ustug koniecznych dla efektywnego i niezawodnego przekazywania i
odbierania Komunikatow."

Strony powinny opisa¢ metody i procedury testowania pracy swoich systemow,
efektywnosci i niezawodnosci procesu wzajemnej wymiany komunikatdw, terminy, w
jakich testy powinny by¢ przeprowadzane oraz pozadane wyniki, jakie musza by¢
uzyskane. Strony powinny wprowadzi¢ metode jasnego informowania o gotowosci

swoich systemow EDI do przekazywania i odbierania Komunikatéw.

2.4 Komunikowanie sie

"Strony precyzyjnie okresla w Zataczniku Technicznym metody komunikowania
si¢, wiaczajac w to wymagania w zakresie telekomunikacji lub korzystania ze $wiadczen

ustugodawcow - 0sob trzecich."

W odniesieniu do metody komunikowania si¢ szczegdly i warunki techniczne
powinny opisywac:

- wybrana metode(~y) komunikowania sig;

- wilasciwe protokoly komunikacyjne, ktére beda stosowane przez strony w
uzupelnieniu standardow UN/EDIFACT (takie jak X.25 lub X.400, itp.);

- w przypadkach koniecznych, szczegolowa informacje dotyczaca ustugodawcy
(~0w) - osoby (~6b) trzeciej (~ch), ze $wiadczen ktérego (~ych) bedzie sie
korzysta¢, wlaczajac w to wlasciwy adres i informacje kontaktowa oraz inne
szczegoly.

Strony moga takze zastanowi¢ si¢ nad okresleniem procedur w sytuacjach krytycznych,

w celu odzyskania Komunikatéw w przypadku ich utraty lub awarii albo w celu zapewnienia
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alternatywnej drogi transmisji oraz procedur na wypadek, gdyby zawiodla wybrana metoda

komunikowania sig.
2.5 Procedury i ustugi w zakresie bezpieczenstwa

"Kazda ze stron wprowadzi i bedzie realizowa¢ procedury i ustugi w zakresie bezpieczenstwa,
wlaczajac w to wszystkie okreslone w Zalaczniku Technicznym, w celu ochrony
Komunikatéw 1 ich rejestrow przed nieszezesliwymi zdarzeniami lub niewlagciwym

wykorzystaniem, wilaczajac w to nieuprawniony dostegp, zmiane tresci lub utrate."

Strony moga zdecydowa¢ si¢ na szczegétowe okreslenie procedur i ustug w zakresie
bezpieczenstwa, ktore uznaja za konieczne do wprowadzenia w zwiazku ze stosowaniem
przez siebie EDL Istniejg rézne srodki podwyzszania niezawodnosci transmisji EDI miedzy
partnerami handlowymi. Celem zasadniczym jest efektywne i bezbledne przestanie i odbiér
oraz przetworzenie mozliwie najwigkszej liczby komunikatow bez podwyzszania kosztéw do

nieuzasadnionego poziomu.

Wybor i zastosowanie Srodkéw ochrony/bezpieczenstwa jest oparte zazwyczaj na ocenie
zagrozen 1 co rownie wazne, implikacji prawnych. Rezultatem tego moze byé wprowadzenie
roznorodnych srodkow bezpieczefistwa, z ktérych wszystkie beda niezalezne od struktury
komunikatu wg. UN/EDIFACT, ale mimo to moga przyczyni¢ si¢ do wytworzenia poczucia
pewnosci prawnej opartej o dostepne rejestry.

Partnerzy handlowi stosujacy UN/EDIFACT moga wybieraé sposréd roznych procedur i

ustug w zakresie bezpieczenstwa, z ktorych kilka dostepnych jest w ramach UN/EDIFACT, a
inne sa ogodlnie dostepne.

Ustugi w zakresie bezpieczefistwa w ramach UN/EDIFACT. W celu sprostania
wymogom prawnym lub skutecznej ochrony przed rozpoznanymi zagrozeniami, partnerzy
handlowi moga wybrac ustugi w zakresie beipieczeﬁstwa, ktore w czescei sktadaja sie z ustug
w zakresie bezpieczenstwa dostgpnych w ramach UN/EDIFACT, a wymienionych ponizej.
Kazda z tych ustug wymaga uzycia technik kryptograficznych. Stad kazdy komunikat (ktory
jest niczym innym jak sekwencja cyfr) przesytany z jednego komputera do drugiego moze byc¢
zabezpieczany przez obliczanie cyfrowych funkcji matematycznych opartych na tym

komunikacie przed i po transmisji. Daje to instrument do wykrywania wszelkich
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niezamierzonych zmian nie tylko w czasie przesylania, ale takze w czasie przechowywania na

obu koncach systemu, realizujac w ten sposob pozadang ustuge w zakresie bezpieczenstwa.

Dokumenty UN/EDIFACT wymienione w ramach listy umieszczonej na koricu
Technicznego Arkusza Kontrolnego obejmuja konkretne materialy objasniajace ushugi w
zakresie bezpieczenstwa oraz podstawowe techniki zarzadzania nimi, wymienione
szczegOtowo ponizej. Uzytkownik poszukujacy informacji powinien zapoznaé¢ sie z tymi
materiatami.

Integralnos¢ tresci komunikatu chroni przed wszelkiego rodzaju modyfikacja danych
zawartych w komunikacie. Mozna to narzedzie rozbudowa¢ dalej, az do osiagniecia
integralnoscei sekwencji komunikatéw, ktéra ustanawia kolejnos¢, w jakiej pojawiaja sie
komunikaty. Integralnos¢ komunikatéw sama w sobie nie jest zazwyczaj mozliwa do
osiagnigcia, o ile nie jest zastosowany jaki§ klucz do generowania tak zwanego Kodu
Prawdziwosci Komunikatu [ang. MAC]. Jest to unikalny kryptograficzny identyfikator
komunikatu tworzony za pomoca tajnego klucza. Zazwyczaj, o ile nie zastosowano specjalnie

zabezpieczonego sprzetu, kazdy posiadacz tego tajnego klucza moze generowaé wartosci
MAC.

Jesli istnieje dodatkowa potrzeba rozrdznienia miedzy nadawca a odbiorca komunikatu

(np. ze wzgledéw prawnych), wladciwa ustuga w zakresie bezpieczefistwa, jaka nalezy tu
, . L. , . . . 4 .

zastosowac jest brak mozliwosci wyparcia si¢ autorstwa przez nadawce”, co wymaga dodania

znacznikOw czasu, a nastgpnie wyliczenia cyfrowych sygnatur w oparciu o algorytmy kluczy
jawnych.

Zatem brak mozliwos$ci wyparcia sie autorstwa przez nadawce implikuje potwierdzenie
prawdziwosci, co z kolei implikuje integralno$¢ komunikatu.

Podobnie, jak w przypadku braku mozliwosci wyparcia si¢ autorstwa przez nadawce,
odbiorca moze odesta¢ komunikat opatrzony cyfrowq sygnatura, co jest réwnoznaczne z
brakiem mozliwosci wyparcia si¢ autorstwa przez odbiorce’. Inny charakter ma poufnosc¢ tej

ustugi; zabezpiecza ona przed ujawnieniem tresci komunikatu w czasie transmisji w sieci.

Srodki bezpieczefistwa UN/EDIFACT dotycza ochrony wylacznie komunikatow
EDIFACT, a nie bezpieczenstwa wewnetrznego zwiazanego z aplikacjami uzytkownika

koncowego, gdzie generowane i przetwarzane sa komunikaty. Podsumowujac, korzystanie ze
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srodkow bezpieczenistwa w UN/EDIFACT wymaga uzycia technik kryptograficznych, ktére z

kolei wymagaja uzycia kluczy kryptograficznych. Zatem korzystanie ze s$rodkow
bezpieczenstwa w UN/EDIFACT implikuje sprawowanie zarzadu nad kluczami.

W odniesieniu do Srodkéw bezpieczenstwa klucze (ktore w rzeczywistosci sa wielkimi
liczbami) musza pod kazdym wzgledem byé traktowane ostroznie. Algorytmy sa czescia
ogolnie dostepnej wiedzy i zapewniaja pozadany stopien bezpieczenstwa wylacznie, jesli
uzywa sig¢ ich w potaczeniu z kluczami. Uzytkownicy moga posiadaé¢ wspolny klucz, ktory
stosowany jest w celach kryptograficznych, lub tez kazdy z nich moze posiada¢ pare
wzajemnie pasujacych do siebie kluczy (jeden poufny i jeden jawny). Cecha wspolna
wszystkich systemow jest wymog dystrybucji kluczy w bezpieczny sposéb. Mozna tego
dokona¢ albo na zasadach dwustronnych, albo przy udziale osoby trzeciej. Takiej osobie
trzecie] powierza sig realizacje okreslonych procedur zwiazanych z rejestracja, wydawaniem
swiadectw 1 dystrybucja kluczy. Takie osoby trzecie sa czesto nazywane Powierniczymi
Osobami Trzecimi [ang. TTP]®. W kazdej sytuacji musza pomiedzy zaangazowanymi

stronami istnie¢ uzgodnione zasady i procedury zarzadzania kluczami.

Dodatkowe procedury i ustugi w zakresie bezpieczenstwa. W celu pelego
zabezpieczenia si¢ przed réznorodnymi formami ryzyka zwiazanego z elektroniczna wymiang
danych, strony moga rozwazy¢ — w odniesieniu do pewnych, przedstawionych ponizej, form
ryzyka — wprowadzenie niektorych, przedstawionych ponizej, procedur i ustug, ktore sg
niezalezne od struktur UN/EDIFACT:

- uzycie dodatkowych kodéw identyfikujacych, unikalnych kodéw sekwencyjnych
lub podobnych niekodowanych schematow $ledzacych i etykietujacych;

- zatrudnienie ustugodawcow - 0séb trzecich, wnoszacych wartos¢ dodana, w celu
prowadzenia logowych ksiag transakeji lub tez podobnego archiwizowania i

weryfikowania transakeji;

- uzycie chronionych form automatycznego przechowywania danych w lokalnych
stacjach roboczych w ramach sieci komputerowej przedsiebiorstwa;

- nadzorowanie dostgpnosci i sprawnosci urzadzen tacznosci.

2.6 Przechowywanie rejestrow

"Strony beda zapisywac i przechowywac rejestry i Komunikaty przekazane na mocy niniejszej
Umowy w sposob okreslony w Zataczniku Technicznym."
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Istotne szczegdly i warunki techniczne dotyczace zapisywania i przechowywania
rejestrow oraz Komunikatéw moga obejmowag:

- zakres rejestrow, ktore beda przechowywane

- format (~y), w jakim (~ch) bedzie realizowane przechowywanie
- okresy czasu, w jakich rejestry beda przechowywane

- media, jakie bedq stosowane do zapisu i przechowywania

- prawa dostepu do rejestrow, jakich trzeba bedzie udzieli¢

- sposob, w jaki bedzie realizowane przechowywanie (wlaczajac w to testowanie,
warunki srodowiskowe, itp.)

- wymagania w zakresie integralnosci i niezmiennosci rejestrow
- zasady dotyczace dostgpnosci rejestrow.
Zacheca si¢ strony do rozwazenia, przy okazji rozpatrywania niniejszego zagadnienia,

szczegolow okreslonych przy omawianiu Sekcji 2.5, Procedury i ustugi w zakresie
bezpieczenstwa.

Sekeja 3: Przetwarzanie Komunikatow
3.1 Odbioér

"Kazdy Komunikat przestany zgodnie z niniejsza Umowa bedzie traktowany jako otrzymany
w momencie, gdy stanie si¢ on dostgpny dla strony odbierajacej w sposob okreslony w
Zalaczniku Technicznym."

Okreslenie formy dostepu moze obejmowac:

- dostep za posrednictwem ustugodawcy dzialajacego w imieniu odbiorcy

- dostgp odbiorcy do Komunikatu, ktory jest przechowywany przez ustugodawce
(np. w skrytce elektronicznej)

- dostep za posrednictwem wiasnego systemu komputerowego odbiorcy.
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3.2.1 Potwierdzenie odbioru

"O ile Zatacznik Techniczny nie stanowi inaczej, odbiér Komunikatu nie musi by¢
potwierdzony przez strong odbierajaca. Wymodg potwierdzenia odbioru w Zataczniku
Technicznym powinien zawiera¢ metody i rodzaje potwierdzen (wlaczajac w to wszelkie

Komunikaty lub procedury) oraz okresy czasu, jesli wystepuja, w ktorych potwierdzenie
odbioru musi zosta¢ otrzymane."

Strony moga ustali¢, kiedy potwierdzenie odbioru bedzie wymagane w wiecej niz jednej
formie. Komunikaty, ktére beda musialy by¢ potwierdzane moga zosta¢ okreslone za pomoca
typu komunikatu (na przyklad przez uzycie nazw Komunikatow UN/EDIFACT) lub przez
sprecyzowanie okolicznosci, w ktorych przestane Komunikaty wymagaja potwierdzenia
odbioru. Strony moga ustali¢, ze potwierdzenie odbioru jest wymagane, gdy stosowna prosba

zostaje zawarta w Komunikacie, ktéry zostat przestany.

W przypadkach, gdy potwierdzenie odbioru bedzie wymagane, strony powinny takze
okresli¢ szczegoly dotyczace sposobu, w jaki to potwierdzenie ma byé przekazane, wlaczajac
w to:

- metode potwierdzenia odbioru (zwrotne przestanie Komunikatu; przeslanie
innego Komunikatu takiego, jak Komunikat CONTROL; uzycie innych mediow
takich, jak transmisja faksowa)

- okresy czasu, w ktérych potwierdzenie odbioru musi zostaé otrzymane

- istotne procedury i ustugi, ktére beda zastosowane w zakresie bezpieczenstwa
(takie, jak Komunikat AUTACK).

Sekcja 5: Wymogi w zakresie treSci danych
5.1 Status poufnosci
"Zadna informacja zawarta w jakimkolwiek Komunikacie przekazanym na podstawie

niniejszej Umowy nie bedzie traktowana jako poufna, chyba ze z mocy prawa lub przez
15Z€]) Yy P p

zaznaczenie w Zataczniku Technicznym lub w samym Komunikacie."
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Strony moga okresli¢ w Zataczniku Technicznym, ze szczegdlne rodzaje Komunikatéw
(np. PAXLST, uzywany do przekazywania list pasazerow) lub konkretne informacje zawarte

w Komunikatach (takie, jak cenniki lub dane osobowe) beda traktowane jako poufne.

Ponadto strony moga okresli¢ szczegoly dotyczace sposobu, w jaki — wewnatrz
Komunikatu — strona nadajaca moze zazada¢ poufnosci tego Komunikatu lub konkretne;j

informacji zawartej w tym Komunikacie.

W kazdym przypadku, gdy wymagana jest poufnos¢, zacheca sie strony, aby
zagwarantowaly, 1z Zalacznik Techniczny lub stosowne umowy handlowe precyzuja

wzajemne zobowiazania stron w odniesieniu do sposobu, w jaki poufno$é ma by¢ zachowana.
Sekeja 7: Postanowienia ogélne

7.6 Powiadomienia

"Za wyjatkiem potwierdzen i powiadomief, o ktorych mowa w Sekcji 3, kazde
powiadomienie, ktére jest wymagane na podstawie niniejszej Umowy lub na podstawie
Zalacznika Technicznego uznaje si¢ za wlasciwie doreczone, jesli zostalo ono doreczone
stronie przeciwnej w formie pisemnej i podpisane przez osobg upowazniona do tego przez
strong dorgczajaca takie powiadomienie lub jego ekwiwalent elektroniczny, ktéry moze by¢
zarejestrowany. Kazde powiadomienie ma skutek z dniem nastepnym po dniu jego doreczenia

na wyzej wymieniony adres strony przeciwne;j."

W uzupelnieniu powiadomien, ktére moga okaza¢ si¢ potrzebne na podstawie
uprzednich sekcji  Zatacznika Technicznego, strony moga sprecyzowaé takze inne
okolicznosei, w ktérych powiadomienia powinny by¢ doreczane w zwiazku z korzystaniem
przez strony z Elektronicznej Wymiany Danych. Na przyktad Sekcja 2.3 naktada obowigzek
powiadamiania o zmianach w funkcjonowaniu systemu; strony moga okresli¢ w Zalaczniku

Technicznym wszelkie specjalne wymogi w zakresie takiego powiadomienia.
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Nazwy poszczegélnych ciat ONZ zostaly oparte na terminologii uzytej przez E. J. Osmanczyka w
Encyklopedii ONZ i Stosunkéw Miedzynarodowych, "Wiedza Powszechna" Warszawa 1982 [K.J.P.]

[

ang. value-added network

ang. Message Authentication Code
ang. non-repudiation of origin
ang. non-repudiation of receipt

ang. Trusted Third Parties
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Zatacznik 2.

Wzér umowy EDI proponowany przez Komisje Europejska



Wz6r umowy EDI proponowany przez Komisje Europejska

Rekomendacja Komisji Europejskiej z dnia 19 paZdziernika 1994 roku dotyczqca prawnych
aspektéw wymiany danych informatycznych o nr 94/820/CE (opublikowana: "Journal
officiel des Communautés européennes” nr L 338/98 7 28.12.1994 r.)

Niniejsza umowa zostaje zawarta pomiedzy:

Artykut 1 Przedmiot i zakres zastosowania

1.1, Niniejszy wzor umowy dotyczacy EDI, zwany nastepnie "umowg", okresla zakres i
warunki prawne, ktére majg zastosowanie do transakcji dokonywanych pomiedzy
partnerami na drodze informatycznej wymiany danych (EDI).

1.2, Umowa skfada sie z postanowien prawnych, a uzupetnieniem jej jest aneks
techniczny.

1.3. Za wyjatkiem postanowien przeciwnych zawartych pomiedzy stronami niniejszej
umowy, jej postanowienia nie regulujg zobowigzan kontraktowych, wynikajacych z
transakcji dokonywanych pomiedzy nimi.

Artykut 2 Definicje

2.1. Uzytym w niniejszej umowie terminom nadano nastepujace znaczenie:

2.2. EDI
Wymiana danych informatycznych jest elektronicznym transferem danych
handlowych i administracyjnych, w postaci zlecenia EDI, ktérego struktura
odpowiada przyjetej normie, i ktéry odbywa sie z jednego do drugiego komputera.

2.3. Przesytka EDI
Przesytka EDI jest to zespdt segmentéw, ustrukturyzowanych wedtug przyjetej
normy, zbudowany w formie pozwalajacej na odczytanie za pomoca komputera i
mogacy zosta¢ automatycznie przetworzony do jednoznacznej postaci.

2.4. UN/EDIFACT
Wedtug definicji Organizacji Narodéw Zjednoczonych - Komisji ekonomicznej dla
Europy, reguty ONZ odnoszace sig do wymiany danych informatycznych dla
administracji, handlu i transportu (UN/EDIFACT), sktadajg sie z zespotu norm,
zbioréw i dyrektyw dotyczacych elektronicznej wymiany ustrukturyzowanych
danych, w szczegolnosci tych dotyczacych handlu produktami i ustugami. Wymiana

ta odbywa sig pomigdzy niezaleznymi systemami informatycznymi, uznanymi na
szczeblu miedzynarodowym.

2.5. Potwierdzenie odbioru
Potwierdzenie odbioru przesytki EDI - jest procedurg poprzez ktéra, sktadnia i

semantyka przesytki sg weryfikowane w czasie jej odbioru, a potwierdzenie odbioru
jest przesytane zwrotnie przez odbiorce przesyiki.



Artykut 3 Prawomocnosc¢ i ksztait umowy

3.1,

32,

3.3.

Strony umowy, podporzadkowujac sie jej tresci, zobowigzuja sie nie kwestionowaé
wartosci prawnej kontraktu zawartego zgodnie z regutami i warunkami niniejszej
umowy, w drodze EDI.

Kazda strona umowy zobowigzuje sie do zapewnienia, ze zawarto$é wystanej lub
otrzymanej przesytki EDI nie bedzie sprzeczna z ustawodawstwem obowigzujgcym
w ich panstwach, wedtug ktérego zawarto$¢ przesytki mogtaby byé zastrzezona
oraz do przedsigwzigcia wszelkich niezbgdnych $rodkow w celu niezwlocznego
poinformowania drugiej strony o takiej sprzecznosai.

Momentem i miejscem zawarcia kontraktu w drodze EDI s3 czas i miejsce
akceptacji oferty, otrzymanej przez system informatyczny oferenta.

Artykut 4 Dopuszczenie do przyjecia i wartos¢ dowodowa przesytki EDI

4.1.

W przypadkach, w ktérych ustawodawstwo krajowe stron umowy na to zezwala,
zobowigzujq sie one poprzez niniejszg umowe uznawag, w przypadku sporu, ze
zarejestrowane przesytki EDI, ktére sg przechowywane zgodnie z postanowieniami
niniejszej umowy beda dopuszczone w postepowaniu przed sadem i beda dowodem
tego co jest w nich zawarte, jezeli nie zostanie przedstawiony dowod przeciwny.

Artykut 5 Przetworzenie i potwierdzenie odbioru przesytki EDI

%9

s

9.3.

5.4.

Przesyiki sg przetwarzane niezwtocznie po ich otrzymaniu w kazdym przypadku w
terminach podanych w aneksie technicznym.

Potwierdzenie odbioru nie jest wymagane, za wyjatkiem przypadkéw kiedy druga
strona tego zada.

Potwierdzenie odbioru moze zosta¢ zazadane na mocy postanowien szczegotowych
zawartych w aneksie technicznym lub w drodze bezposredniego zadania osoby
wysytajgcej, zawartego w przesyitce EDI.

W przypadku gdy potwierdzenie odbioru jest wymagane, odbierajacy przesytke EDI
musi upewnic sie, ze potwierdzenie odbioru zostato wystane w terminie....( np.
jednego) dni roboczych, liczac od momentu otrzymania przesytki, w ktérym miato
miejsce potwierdzenie odbioru, chyba ze inny termin byt przewidziany w aneksie
technicznym.

Dzien roboczy oznacza kazdy inny dzien niz sobota, niedziela i wszystkie inne dni
ustawowo wolne od pracy w miejscu odbioru przesyiki.

Przesytka zaopatrzona w zadanie potwierdzenia odbioru nie moze byé wykonana
przez odbiorce przed wystaniem potwierdzenia odbioru.

Jezeli wysytajacy nie otrzymat potwierdzenia odbioru przesytki w przewidzianym
terminie, ma on prawo, pod warunkiem powiadomienia odbiorcy, uwazac jg za
niebytg i niewazng wobec uptywu przewidzianego dla potwierdzenia terminu lub ma
on prawo uruchomi¢ procedure w celu odzyskania przesyiki, przewidziang w
aneksie technicznym dla efektywnego zabezpieczenia otrzymania potwierdzenia
odbioru.

Jezeli procedura odzyskania nie powiedzie sie w oznaczonym terminie, przesytka
EDI jest definitywnie uwazana za niebytq i niewazng wobec uptywu przewidzianego
terminu, pod warunkiem jednak, ze odbiorca zostanie o tym powiadomiony.

Artykut 6 Bezpieczenstwo przesytki EDI



6.1. Strony umowy zobowiazuja si¢ do wprowadzenia i zachowywania procedur i
srodkéw majacych na celu zapewnienie ochrony przesytek EDI i zapobieganie
ryzyku ich modyfikacji, opdznienia, zniszczenia i utraty oraz dostepu do nich oséb
niepowotanych.

6.2. Procedury i srodki bezpieczenstwa obejmujg sprawdzenie oryginalnosci,
sprawdzenie integralnosci, srodki zapobiegajace odrzuceniu przesytki i
zapewniajgce jej poufnosé.

Procedury i srodki bezpieczenstwa odnoszace sie do sprawdzenia oryginalnosci i
integralnos$ci przesytki pozwalajg na identyfikacje osoby wysytajacej oraz na
zapewnienie, ze otrzymana przesytka EDI jest kompletna i nie zostata
sfatszowana. Te procedury i srodki sg obligatoryjne dla wszystkich przesytek EDI.
Jezeli jest to niezbedne, podstawowe procedury i srodki bezpieczenstwa moga
zostac bezposrednio wyszczegdlnione w aneksie technicznym.

6.3. Jezeli procedury i $rodki bezpieczenstwa doprowadzg do odrzucenia przesytki EDI

lub do wykrycia btedu w przesyice, odbiorca musi o tym zawiadomié w
przewidzianym terminie wysytajacego.
Odbiorca przesytki EDI , ktdra nie zostata przyjeta lub ktora zawiera btad nie moze
odmowic jej przyjecia bez autoryzacji wysytajacego. W przypadku gdy wiadomosé
nie przyjeta lub zawierajaca btad zostaje ponownie przestana przez wysytajacego,
przesytka musi zawiera¢ jasne wyttumaczenie, o co w niej chodzi.

Artykut 7 Poufno$c i ochrona danych o charakterze osobistym

7.1, Strony umowy muszg zapewni¢, ze przesytki zawierajace informacje poufne,
wyszczegdlnione jako takie przez wysytajacego lub, ktére sg poufne na podstawie
zawartej pomigdzy nimi umowy, pozostajg poufne i nie sg rozpowszechniane lub
przesytane do innych nieupowaznionych oséb , ani tez uzywane w innych celach
anizeli tych, ktére zostaty ustalone przez strony.

W przypadku gdy przesytka podlega autoryzacji, dalsze przestanie zawartych w nigj
informacii jest podporzadkowane takiemu samemu stopniowi poufnoéci.

7.2. Przesytki EDI uchodzg za nie zawierajgce informacji poufnych w przypadku gdy
informacje sg wlasnoscig powszechna.

7.3. Strony umowy mogg ustali¢ postugiwanie sie specjalnymi érodkami ochrony dla
pewnych przesytek, w tym metoda ich szyfrowania, w przypadku gdy prawo danego
panstwa taka forme przesytek uznaje.

7.4. Jezeli przesytki EDI zawierajgce dane o charakterze osobistym zostaly wystane lub
otrzymane w kraju gdzie nie obowigzuje zadna ustawa chronigca dane, to wowczas
az do czasu dostosowania danego ustawodawstwa do norm Wspaélnoty, kazda
strona umowy zobowigzuje sig przestrzega¢, jako norme minimalng dyspozycje
konwencji Rady Europejskiej dotyczacej ochrony jednostki przy automatycznym
przetwarzaniu danych o charakterze osobistym?.

Artykut 8 Rejestracja i przechowywanie przesytek EDI

8.1. Kazda strona umowy musi przechowywac wszystkie przesytki EDI wymienione
pomigdzy stronami w trakcie transakcji handlowej w komplecie oraz w porzadku
chronologicznym. W czasie przechowywania tych przesytek strony zachowujg
wszystkie srodki bezpieczenstwa gwarantujgce niezmiennosé przesyiki,
uwzgledniajgc terminy ich przechowywania oraz inne przepisy legislacyjne panstwa,

I'Konwencja nr 108 Rady Europy z 28 stycznia 1981 r.



8.

8.3.

ktérego podmiotem jest dana strona umowy. Jednakze minimalny okres
przechowywania wynosi ....... (np. trzy lata), liczac od sfinalizowania transakgiji.

Z zastrzezeniem przepiséw o przeciwnej tresci w ustawodawstwie panstwa strony
umowy, przesytki EDI muszg by¢ przechowywane w formie nadanej im przez
wysytajacego i w formie w jakiej otrzymat je odbierajgcy.

Strony umowy musza zapewnié, ze przesytki EDI przechowywane w pamieci
elektronicznej lub informatycznej, sg tatwo dostepne i moga byé odtworzone w
formie czytelnej dla cztowieka oraz w razie potrzeby wydrukowane. Wszystkie
materiaty niezbedne do tych operacji muszg by¢ przechowywane (dostepne).

Artykut 9 Szczegoly dotyczace funkcjonowania EDI

9.1.

9.2.

9.3.

9.4.

8.9.

Strony umowy zobowigzujg sie zastosowac i utrzymywac materiaty niezbedne do
funkcjonowania EDI, odpowiednio do postanowien niniejszej umowy, przez co
rozumie sie nastepujgce uzgodnienia:

Wyposazenie

Strony umowy muszg zaopatrzy¢ sig i zapewni¢ odpowiednie urzadzenia,
oprogramowanie i obstuge niezbedng do przesytania, otrzymywania, ttumaczenia,
rejestrowania i przechowywania przesytek EDI.

Srodki komunikacji

Strony umowy muszg uzgodni¢ srodki, ktorych bedg uzywaty do komunikowania sie,
przez co nalezy rozumiec protokoty telekomunikacyjne oraz wyboér podmiotu, ktéry
bedzie zajmowat sie obstugg (Swiadczyt ustugi serwisowe).

Normy stosowane do przesytek EDI

Wszystkie przesytki EDI bedg przesytane zgodnie z normami, rekomendacjami i
procedurami UN/EDIFACT?, zatwierdzonymi przez Komisje Ekonomiczng Narodow
Zjednoczonych Europy (CEE/NU-WP 4) i zgodnymi z normami europejskimi.

Kody

Listy kodow elementéw danych, do ktérych odnosza sie przesytki EDI musza
zawieraC w sobie listy kodow uaktualnionych UN/EDIFACT, listy kodéw
migdzynarodowych utworzonych zgodnie z miedzynarodowymi normami ISO, jak
réwniez listy kodéw CEE/NU lub listy ktore byty oficjalnie opublikowane.

Jezeli takie listy kodow nie sg dostepne, nalezy wowczas da¢ pierwszenstwo listom
kodow opublikowanych, uaktualnionych i gwarantujgcych zgodnosé (wspoétprace) z
innymi systemami kodowania.

Artykut 10 Whasciwosci i wymagania techniczne

Aneks techniczny musi okresla¢ wtasciwosci i wymagania stanu technicznego,
organizacyjnego i proceduralnego niezbedne do funkcjonowania EDI, zgodnie z
postanowieniami niniejszej umowy, w szczegdlnosci dotyczace:

° wymagan dotyczacych dziatania EDI przedstawionych w art. 9, przez co
nalezy rozumie¢ urzagdzenia niezbedne do funkcjonowania EDI, $rodki
komunikacji, normy majgce zastosowanie do przesytek EDI oraz kody,

2 Reguly skfadniowe UN/EDIFACT ISO 9735 EN 29735, TDEED UN/EDIFACT ISO 7372-EN 27372.
L'UNTDID (repertorium wymiany danych handlowych ONZ) zawiera rowniez: zasady przewodnie dotyczace
wykorzystania sktadni, wykaz elementéw danych, liste kodow, wykaz elementéw danych ztozonych, wykaz
standardowych segmentéw, wykaz UNSM i zasady UNCID.



o przyjecia i potwierdzenia odbioru przesytek EDI,

. bezpieczenstwa przesytek EDI,

° rejestrowania i przechowywania przesytek EDI,

o terminow,

o procedur majacych zastosowanie do dziatai probnych i sprawdzajacych

pozwalajacych ustali¢ i kontrolowaé zgodnos¢ stanu faktycznego z
ustalonymi wtasciwosciami i wymaganiami technicznymi.

Artykut 11 Odpowiedzialnos¢

131

112

Zadna ze stron umowy nie jest odpowiedzialna za szkody specjalne, posrednie oraz
drugorzedne (uboczne) wynikajgce z niewykonania postanowien niniejszej umowy.

Zadna ze stron umowy nie jest odpowiedzialna za straty lub szkody doznane przez
drugg strone z powodu opdznienia lub zwioki w wykonaniu ktérego$ z postanowien
niniejszej umowy, w przypadku kiedy to opdznienie’lub zwioka nastapity z przyczyn
niezaleznych od woli strony i ktére nie mogty by¢ przez strone racjonalnie

przewidziane w chwili podpisania umowy, lub ktérych konsekwencji nie mozna byto
unikng¢ lub opanowac.

. Jezeli strona angazuje posrednika (ustugodawce) do $wiadczenia takich ustug jak

przesytanie, rejestrowanie lub przetwarzanie przesytki EDI, strona ta jest
odpowiedzialna za szkody wynikajace bezposrednio z dziatan, opdéznien lub

zaniechania dokonanego przez tego posrednika w trakcie wykonywania przez niego
w/wym. ustug.

. Jezeli jedna strona umowy domaga sie aby druga strona skorzystata z posrednika

przy przesytaniu, rejestrowaniu lub przetwarzaniu przesytki EDI, strona ta jest
wowczas odpowiedzialna wzgledem tej strony, od ktérej sie tego domagata, za
szkody wynikajace bezposrednio z dziatan, opdznien lub zaniechania dokonanych
przez tego posrednika w trakcie wykonywania przez niego w/wym. ustug.

Artykut 12 Rozstrzyganie sporow

Mozliwos$¢ 13

Klauzula wyboru sgdu polubownego

Wszystkie spory wynikajgce z tej umowy lub ktérych przedmiotem jest niniejsza
umowa, przez co nalezy rozumie¢ wszystkie kwestie dotyczace jej istnienia,
waznosci lub jej wygasniecia, sg poddane do rozstrzygniecia sgdowi polubownemu,
sktadajacemu sie z jednej (lub trzech) osoby wybranej zgodnie przez strony umowy,
a w przypadku braku wspolnego porozumienia w kwestii wyboru tej osoby, bedzie

ona desygnowana przez ........................... 4, odpowiednio do postanowien
proceduralnych ..................... 5.

3 Strony musza dokonaé¢ wyboru pomiedzy mozliwoscia 1 "wybor sadu polubownego", a mozliwoscia 2

"wyznaczajaca whasciwosc".

4 Podmiot wyposazony przez strony we wtadze mianowania arbitra; cze$¢ do wypetnienia przez

strony.
3 Wybor procedury arbitrazowej; do wypelnienia przez strony.



Mozliwos¢ 2
Klauzula oznaczajgca wiasciwosc

Wszystkie spory wynikajace z niniejszej umowy lub ktorych przedmiotem jest ta
umowa, sg poddane do rozstrzygniecia przez sady ..................... 6 ktore majg
kompetencje wytaczng do rozpoznania sprawy.

Artykut 13 Prawo umowy

Bez przedktadania ponad inne danego prawa narodowego, ktére mogtoby zostaé

zastosowane w stosunkach pomiedzy stronami, w tym co dotyczy rejestracji,

przechowywania przesytek EDI lub ich poufnoéci i ochrony danzych o charakterze

osobistym, umowa podlega ustawodawstwu ............................ 3,

Artykut 14 Moc obowiazywania, zmiany umowy, wygasniecie umowy, niezaleznosé
postanowien

14.1. Moc obowigzywania
Umowa niniejsza wchodzi w zycie z datg jej podpisania przez strony.

14.2. Zmiany umowy
W kazdym przypadku, postanowienia uzupetniajagce umowe lub zastepujace
niektdre postanowienia niniejszej umowy, ktére zostaty uznane przez strony, sg
traktowane jako czesc¢ integralna umowy, liczac od daty podpisania tej modyfikacji.

14.3. Wygasniecie umowy
Kazda ze stron moze odstgpi¢ od niniejszej umowy poprzez uprzednie
zawiadomienie w terminie co najmnie;j ......... (np. jednego) miesiagca, przy czym
zawiadomienie musi mie¢ forme listu poleconego lub musi zostaé zakomunikowane
drugiej stronie w kazdy inny sposéb przez strony uzgodniony. Transakcje dokonane
po tym terminie bedg rozwazane po ustaniu niniejszej umowy.
Wygasnigcie niniejszej umowy, bez wzgledu na przyczyne nie bedzie skutkowato
powstaniem uprawnien ani zobowigzan dla stron wynikajgcych z artykutow 4, 6, 7 i
8.

14.4. Niezalezno$¢ postanowien
Uniewaznienie catego lub czgsci ktéregos z artykutdéw niniejszej umowy pozostaje
bez wptywu na wazno$¢ pozostatych artykutow tej umowy.

6 "Panstwo"; do wypelnienia przez strony.



Zatgcznik 3.

Ustawa o podpisie cyfrowym stanu Utah. Tytyl 46, Rozdzial 3 (1996)

Zasady ogélne. Kodeks postepowania administracyjnego stanu Utah. R154-10



USTAWA O PODPISIE CYFROWYM STANU UTAH
TYTUL 46 KODEKSU STANU UTAH, ROZDZIAL 3 (1996)

Czgs¢ 1. Skrot tytuhu, interpretacja i definicje.

Abstrakt : Ta czg$¢ definiuje terminy i stanowi wytyczne interpretacii Ustawy.
Okresla ona rowniez role Wydziahu.

101. Skroét tytulu

Rozdzial ten bedzie znany i przytaczany jako Ustawa o podpisie cyfrowym.

102. Cele i konstrukeja

Rozdzial ten zostal opracowany zgodnie z tym co jest rozsadne w handlu w tych
okolicznoS$ciach 1 aby speiniac nastepujace cele :

I. ufatwic¢ handel poprzez wiarygodne komunikaty elektroniczne;

2. maksymalnie ograniczy¢ falszerstwo cyfrowych podpisow i oszustwo w handlu przy
zastosowaniu elektroniki;

3. wdraza¢ prawnie og6lny import odpowiednich standardow takich jak X.509
Migdzynarodowego Zwiazku Telekomunikacji (International Telecommunication Union)
(dawniej International Telegraph and Telephone Consultative Committee lub CCITT);

4. ustali¢c we wspdlpracy z licznymi stanami jednolite wymogi dotyczace autoryzacji 1
wiarygodno$ci komunikatéw elektronicznych.

103. Definicje

Dla celow tego rozdziatu i o ile kontekst nie wskazuje inacze;j :
1. “Akceptowac certyfikat” oznacza alternatywnie :
1. aprobowac certyfikat znajac jego zawarto$¢ , lub bedac o niej poinformowanym
2. sklada¢ podanie o certyfikat do licencjonowanego Organu Certyfikujacego nie
anulujac ani nie odwolujac tego podania poprzez skierowanie zawiadomienia o
anulowaniu lub odwotaniu do Organu Certyfikujacego i uzyskujac podpisane pisemne
potwierdzenie od tego Organu Certyfikujacego je§li organ ten nastepnie wyda
certyfikat zgodnie z podaniem.
2. “Asymetryczny kryptosystem” oznacza algorytm lub serie algorytmoéw , ktore zapewnia
bezpieczng parg kluczy.
3. “Certyfikat” oznacza zapis komputerowy, ktory :
1. identyfikuje Organ Certyfikujacy ktory go wydat ;
2. okresla lub identyfikuje osobg, ktorej dotyczy ;
3. zawiera klucz publiczny podpisujacego; oraz
4. jest cyfrowo podpisywany przez Organ Certyfikujacy;
4. “Organ Certyfikujacy” oznacza osobg , ktora wydaje certyfikat.
5. “Jawne akta dotyczace Organu Certyfikujacego” oznaczaja bezpo$rednio i publicznie
dostgpny zapis, ktéry dotyczy licencjonowanego Organu Certyfikujacego i ktory jest
przechowywany w Wydziale Urzedu. Jawne akta dotyczace Organu Certyfikujacego maja
zawarto$¢ wedtug przepisu Wydziatu Urzedu zgodnego z ustepem 202 Kodeksu R154-10.
6. “Wymogi certyfikacji” oznaczaja o§wiadczenie dotyczace wymogdw jakimi ogélnie kieruje
si¢ organ nadajacy certyfikaty lub nadajacy konkretny certyfikat.



7. “Certyfikowa¢” oznacza wydawaé oswiadczenie w odniesieniu do certyfikatu na podstawie
zdolnosci do oceny 1z obowigzkiem zaznajomienia si¢ ze wszystkimi zaistniatymi faktami.
8. “Potwierdzac¢” oznacza uzyskiwa¢ pewno$é poprzez stosowne badanie.
9. “Odpowiada¢” oznacza ,w odniesieniu do kluczy , nalezeé do tej same; pary kluczy.
10. “Podpis cyfrowy” oznacza przetworzenie komunikatu za posrednictwem asymetrycznego
kryptosystemu w ten sposob , ze osoba posiadajaca wyjsciowy komunikat i publiczny klucz
podpisujacego moze doktadnie ustalic :
l. czy przetworzenie zostalo dokonane przy uzyciu klucza prywatnego, ktory
odpowiada kluczowi publicznemu podpisujacego; oraz
2. czy komunikat zostal zmieniony od czasu dokonania przetworzenia.
I'1. “Wydziat Urzedu” oznacza Wydziat Handlu Stanu Utah, Wydziat Podmiotéw Prawnych i
Kodeksu Handlowego.
12. “Sfatszowa¢ podpis cyfrowy” oznacza alternatywnie :
1. ztozy¢ podpis cyfrowy bez upowaznienia legalnego posiadacza klucza prywatnego;
lub
2. ztozy¢ podpis cyfrowy sprawdzalny poprzez certyfikat podajacy za osobe
podpisujaca kogo$ Kkto nie istnieje, lub tez nie posiada klucza prywatnego
odpowiadajacego kluczowi publicznemu okre$lonemu na certyfikacie.
13. “Posiada¢ klucz prywatny” oznacza by¢ w stanie wykorzysta¢ klucz prywatny.
14. “Wtacza¢ poprzez odnos$niki” oznacza czynic¢ jeden komunikat cze$cia innego komunikatu
poprzez oznaczenie komunikatu do wigczenia i wyrazajac zamiar jego wlaczenia.
15. “Wydac¢ certyfikat” oznacza czynno$ci Organu Certyfikujacego zwiazane z tworzeniem
certyfikatu i powiadomieniem osoby podpisujacej okreslonej w certyfikacie.
16. “Para kluczy” oznacza klucz prywatny i odpowiadajacy mu klucz publiczny w
asymetrycznym kryptosystemie, klucze majace tego rodzaju wlasciwos$¢, ze klucz publiczny
moze sprawdzi¢ podpis cyfrowy utworzony przez klucz prywatny.
17. “Licencjonowany Organ Certyfikujacy” oznacza Organ Certyfikujacy , ktéremu Wydzial
Urzedu wydat licencj¢ posiadajaca waznos$¢.
18. “Komunikat” oznacza cyfrowe przedstawienie informacji.
19. “Powiadomi¢” oznacza przekaza¢ pewien fakt innej osobie w sposob jak najbardzie;j
wierny w danych okoliczno$ciach w celu udzielenia informacji innej osobie.
20. “Personel operacyjny” oznacza jedna lub wigcej osob fizycznych wystepujacych jako
Organ Certyfikujacy lub jego przedstawiciel, lub majacych stosunek pracy z Organem
Certyfikujacym lub w ramach kontraktu z nim i ktore :
1. maja stanowiska kierownicze i s3 odpowiedzialne za wytyczanie linii dziatania
dzialajac na rzecz Organu Certyfikujacego; lub
2. maja obowiazki bezposrednio zwigzane z wydawaniem certyfikatow, tworzeniem
kluczy ~ prywatnych lub administracja urzadzen obliczeniowych  Organu
Certyfikujacego.
21. “Osoba” oznacza osobg fizyczng lub jakakolwiek organizacje zdolna do podpisywania
dokumentoéw, z moca prawng lub fizycznie sktadajaca podpis.
22. “Klucz prywatny” oznacza klucz z pary kluczy uzywany do tworzenia podpisu cyfrowego.

23. “Klucz publiczny” oznacza klucz z pary kluczy uzywany do sprawdzania podpisu
cyfrowego.

24. “Publikowac” oznacza wprowadzaé do rejestru.

25. “Ograniczone prawo do zaptaty” oznacza odszkodowania od licencjonowanego Organu
Certyfikujacego zasadzone za posrednictwem sadu wiasciwego dla Organu Certyfikujacego w
postgpowaniu cywilnym o ztamanie postanowien tego rozdziatu.

26. “Odbiorca” oznacza osobg , ktéra otrzymuje lub ma podpis cyfrowy i pragnie na nim
polegac.



27. “Uznany rejestr” oznacza rejestr uznany przez Wydzial Urzedu zgodnie z ustgpem 3501
tego rozdziatu.

28. “Zalecany limit zaufania” oznacza limit kwotowy zalecany jako wiarygodny dla
certyfikatu zgodnie z ustgpem 309 (1).
29. “Rejestr” oznacza system przechowywania i wyszukiwania certyfikatow 1 innych danych
zwiazanych z podpisami cyfrowymi.
30. “Anulowa¢ certyfikat” oznacza spowodowaé utrate waznosci certyfikatu na state od
okreslonej daty. Anulowanie jest zrealizowane poprzez zapis lub wpis do zbioru anulowanych
certyfikatow i nie oznacza, Ze anulowany certyfikat jest zniszczony lub stat sie nieczytelny.
31. “Legalnie posiada¢ klucz prywatny” oznacza by¢ w stanie uzywa¢ klucz prywatny:
1. ktory nie bedzie nikomu ujawniany przez posiadacza lub przedstawicieli posiadacza
tamigc tym postanowienie ustepu 305 (1); oraz
2. ktory nie zostat uzyskany przez posiadacza poprzez kradziez, oszustwo, podstuch
lub inne nielegalne sposoby.
32. “Podpisujacy’” oznacza osobe, ktora :
1. jest okreslona na certyfikacie;
2. akceptuje certyfikat; oraz
3. posiada prywatny klucz, ktéry odpowiada kluczowi publicznemu okreslonemu w
tym certyfikacie.
33. “Odpowiednia gwarancja” oznacza albo rewers gwarancyjny sporzadzony przez gwaranta
majacego pozwolenie Wydziatu Ubezpieczen Stanu Utah do prowadzenia dziatalno$ci w tym
stanie lub tez nieodwotalna akredytywe wystawiona przez instytucje finansowa majaca
pozwolenie Wydziatu Instytucji Finansowych Stanu Utah na prowadzenie dziatalno$ci w tym
stanie, ktory rewers spetnia wszystkie z nastgpujacych wymogow
L. jest ptatny wobec Wydziatu Urzedu na rzecz 0sob posiadajacych ograniczone prawa
do zaptaty od licencjonowanego Organu Certyfikujacego okreslonego jako gléwny
dhuznik rewersu lub ptatnik akredytywy;
2. jest wystawiony na kwotg okreslona przepisem Wydziatu Urzedu zgodnie z ustgpem
201 Kodeksu R154-10;
3. stwierdza, ze jest wystawiony do celéow zgodnych z tym rozdziatem;
4. okre$la okres waznosci rozciagajacy si¢ przynajmniej na okres licencji wydawanej
organowi wydajacemu certyfikat; oraz
5. sporzadzony jest w formie przepisanej lub zaakceptowanej zgodnie z przepisem
Wydziatu Urzedu.
Odpowiednia gwarancja moze rowniez przewidywac, ze calkowite roczne zobowiazanie
gwarancyjne wobec 0sob wysuwajacych roszczenia oparte na niej nie moze przekraczaé
nominalnej kwoty gwarancyjne;j.
34. “Zawiesi¢ certyfikat” oznacza spowodowanie tymczasowego uniewaznienia certyfikatu na
okreslony okres w przysztosci.
35. “ Datownik™ oznacza alternatywnie :
1. zalaczenie do komunikatu, podpisu cyfrowego lub certyfikatu adnotacji z podpisem
cyfrowym podajacej przynajmniej datg, czas, i tozsamo$¢ osoby zalaczajace]
adnotacje,
2. adnotacje w ten sposob zataczona.
36. “Certyfikat transakcyjny” oznacza wazny certyfikat obejmujacy poprzez odnosniki jeden
lub wigcej cyfrowych podpisdw.

37. “Wiarygodny system” oznacza sprzgt komputerowy i oprogramowanie :
I ktére w rozsadnym zakresic sa zabezpieczone przed zewnetrznym lub
niewlasciwym uzyciem;



2. ktore zapewniaja dostateczna dostepnos¢, pewne i poprawne funkcjonowanie; oraz
3. ktore sa racjonalnie dobrane do wykonania swoich przewidzianych funkc;ji.
38. “Wazny certyfikat” oznacza certyfikat :

L. ktory zostat wydany przez Organ Certyfikujacy;

2. ktory zostat zaakceptowany przez wskazanego w nim podpisujacego;

3. ktéry nie zostat anulowany lub zawieszony; oraz

4. ktorego waznos¢ nie wygasta;
pod warunkiem, ze certyfikat transakcyjny jest waznym certyfikatem tylko w odniesieniu do
podpisu cyfrowego wiaczonego do niego poprzez odnosnik.

39. “Weryfikowa¢ podpis cyfrowy” oznacza w odniesieniu do danego podpisu cyfrowego,
komunikatu, oraz klucza publicznego, ustalanie doktadnie , ze :

L. podpis cyfrowy zostal utworzony poprzez klucz prywatny odpowiadajacy kluczowi
publicznemu, oraz

2. komunikat nie zostat zmieniony od czasu utworzenia podpisu cyfrowego.

104. Rola Wydziatlu Urzedu.
Organ Certyfikujacy

Wydziat Urzedu bedzie stanowi¢ Organ Certyfikujacy i moze wydaé , zawiesié, i anulowaé
certyfikaty w sposob przewidziany dla licencjonowanych Organéw Certyfikujacych. Czest 3
dotyczy Wydziatu Urzedu w odniesieniu do certyfikatow , ktore wydaje.

Baza danych jawnych akt organu certyfikujacego

Wydzial Urzedu bedzie zajmowac si¢ publicznie dostgpna baza danych zawierajaca jawne
akta organu certyfikujacego dla kazdego licencjonowanego organu certyfikujacego. Wydziat
Urzedu opublikuje zawarto$¢ bazy danych w przynajmniej jednym uznanym rejestrze.

Wymogi

Wydziat Urzedu zapewni zgodno$¢ wymogéw z tym rozdziatem i realizacja swoich zatozen w
celu:
l. zawiadywania licencjonowanymi organami certyfikujacymi , ich dziatalnoscia i
zakonczeniem dziatalno$ci Organu Certyfikujacego;
2. wyznaczenia odpowiedniej kwoty gwarancji w odniesieniu od :
1. zakresu zobowiazania jakie odpowiednia gwarancja naklada na
licencjonowane Organy Certyfikujace; oraz
2. zapewnienia odpowiedzialnosci finansowej jaka przyjmuje wobec oséb,
ktore zawierzaja certyfikatom wydawanym przez licencjonowane Organy
Certyfikujace;
3. sprawdzenia oprogramowania uzywanego przy tworzeniu podpisow cyfrowych oraz
opublikowania raportéw dotyczacych oprogramowania;
4. okreSlenia racjonalnych wymogéw formy certyfikatow wydawanych przez
licencjonowane Organy Certyfikujace zgodnie z ogblnie przyjetymi normami dla
certyfikatéw z podpisami cyfrowymi;



5. okreslenia racjonalnych wymogdéw dotyczacych przechowywania akt przez
licencjonowane Organy Certyfikujace;

6. okreSlenia racjonalnych wymogéw co do tresci, formy i Zrédet informacji w
jawnych aktach Organu Certyfikujacego, aktualno$¢ oraz wymiar czasowy tych
informacji oraz inne czynnosci i linia dzialania jakie dotycza jawnych akt Organu
Certyfikujacego;

7. okreslenia formy o$wiadczenia dotyczacego wymogow certyfikacji;

8. w inny sposob nadania skutecznosci i realizowania tej Ustawy o Podpisie
Cyfrowym.

Czgs¢ 2. Licencjonowanie i wymogi wobec Organow
Certyfikujacych.

Streszezenie : Czg$¢ ta pozwala Wydziatowi Urzedu na udzielanie licencji 1 narzucanie
wymogow na organy certyfikujace w celu zapewnienia podstawowego poziomu jakosci ich
ustug, ktore sa istotne dla wiarygodnosci podpisow cyfrowych.

201. Licencja i kwalifikacje organow certyfikujacych.

Kwalifikacje
Aby otrzymac i zachowac licencjg organ certyfikujacy powinien :

I. by¢ podpisujacym w certyfikacie opublikowanym w uznanym rejestrze;

2. zatrudnia¢ w personelu operacyjnym osoby, ktore nie zostaly skazane w okresie
ostatnich pigtnastu lat za przestgpstwa zwigzane z oszustwem lub falszywym
zeznaniem,

3. zatrudnia¢ jako personel operacyjny osoby , ktére wykazaly wiedze i biegtos¢ w
wykonywaniu wymogoéw tego rozdziatu;

4. sklada¢ w Wydziale Urzedu odpowiednia gwarancje , chyba , ze organem
certyfikujacym jest Gubernator, agenda rzadu stanowego, gléwny prokurator, Rada
Sadu Stanu Utah, lub okreg, i pod warunkiem , ze kazdy z powyzej wymienionych
dziata poprzez swoich przedstawicieli upowaznionych przepisami lub aktem prawnym
do speniania funkeji organu certyfikujacego; a ten stan lub dana jednostka wystepuja
jako podpisujacy wszystkich certyfikatow wydanych przez taki organ certyfikujacy;

5. posiada¢ prawo do postugiwania si¢ takim godnym zaufania systemem,
zawierajacym pewne $rodki kontroli wykorzystania klucza prywatnego;

6. przedstawia¢ Wydziatowi Urzedu dowod posiadania kapitatu obrotowego w
dostatecznej wysokosci, zgodnie z przepisami Wydziatu Urzedu, ktéry umozliwi
petentowi prowadzenie dziatalno$ci gospodarczej jako organ certyfikujacy.

7. prowadzi¢ biuro w tym stanie lub ustanowi zarcjestrowanego petnomocnika dla
obstugi procesu certyfikacyjnego w tym stanie;

8. spelnia¢ wszystkie dalsze wymogi licencyjne ustalone przepisem Wydziatu Urzedu.

Wydawanie licencji

Wydziat Urz¢du wyda licencjg organowi certyfikujacemu, ktory :
1. posiada kwalifikacje zgodne z podustgpem (1) tego ustepu;



2. wniesie na pismie podanie o licencje, oraz
3. pokryje optatg ustalona przepisem Wydziatu Urzedu.

Ograniczone licencje

Wydzial Urzedu moze klasyfikowaé licencje wedhug okreslonych ograniczen, takich jak
maksymalna liczba zaleghych certyfikatow, taczna maksymalna wartos¢ zaleconych limitow
zaufania w certyfikatach wydawanych przez organ certyfikujacy lub ograniczenie wydawania
certyfikatu w ramach tylko pojedynczej firmy lub instytucii, i Wydziat Urzedu moze
wydawaé ograniczone licencje wedtug limitow kazdej kategorii. Organ certyfikujacy bedzie
wystepowac jako nielicencjonowany organ certyfikujacy wydajac certyfikat przekraczajacy
ograniczenia licencyjne organu certyfikujacego.

Zawieszenie lub anulowanie licencji

Wydziat Urzgdu moze anulowaé lub zawiesi¢ licencje organu certyfikujacego za
niezastosowanie sig¢ do postanowien tego rozdziatu lub nie zachowujac kwalifikacji zgodnie z
podustepem (1) tego ustepu, zgodnie z postgpowaniem sadowym przepisanymi przez Ustawe
o Postepowaniu Administracyjnym, tytut 63, rozdziat 46b.

Uznanie innych licencji

Wydziat Urzgdu moze w zasadzie uznac licencjg lub upowaznienie organdw certyfikujacych
nadane przez inne agendy rzadowe, pod warunkiem, Ze te wymogi uzyskania licencji lub
upowaznienia sg w przewazajacej mierze podobne do wymogéw tego stanu. Jesli w ten
sposob uznana jest licencja nadana przez inne agendy rzadowe:
1. cze$¢ 4 tego rozdziatu , odnoszaca si¢ do zatozen i skutkéw prawnych, dotyczy
certyfikatow wydanych przez organy certyfikujace licencjonowane lub upowaznione
przez t¢ agendg rzadowa w taki sam sposob jak dotyczy innych licencjonowanych
organow certyfikujacych tego stanu; oraz
2. ograniczenia odpowiedzialnosci z ustgpu 309 dotycza organéw certyfikujacych
licencjonowanych lub upowaznionych przez te agende rzadowa w ten sposob jak
dotycza licencjonowanych organdéw certyfikujacych tego stanu.

Skutek braku licencjonowania

O ile strony nie uzgodnia inaczej w kontrakcie zawartym miedzy soba , wymogi dotyczace
licencjonowania nie maja wptywu na skuteczno$¢, mozliwosci egzekucji, czy waznoéé
jakiegokolwiek podpisu cyfrowego, z tym wyjatkiem, ze cze$¢ 4 tego rozdziatu nie bedzie si¢
stosowa¢ do podpisu cyfrowego , ktéry nic moze by¢ weryfikowany poprzez certyfikat
wydany przez licencjonowany organ certyfikujacy. Ponadto, ograniczenia odpowiedzialnoci
ustepu 309 nie dotycza nielicencjonowanych organow certyfikujacych.

202. Audyt dzialalnosci

Audyt rocznej dzialalno$ci

Biegly ksiggowy, ktéry posiada znajomo$¢ ochrony komputerowej lub poswiadczony
specjalista w dziedzinie ochrony komputerowej dokona badania dziatalnosci kazdego organu



certyfikujacego przynajmniej raz na rok w celu sprawdzenia zgodnosci z postanowieniami
tego rozdziatlu . Wydzial Urzedu moze swoimi przepisami bardziej szczegbdtowo okreslié
kwalifikacje biegtych ksiegowych.

Klasyfikacja i ogloszenie wynikow

W oparciu o informacje zebrane w trakcie badania, audytor dokona klasyfikacji zgodnosci
przestrzeganej przez licencjonowany organ certyfikujacy w sposb nastepujacy :
1. Petna zgodno$¢ : wszystko wskazuje na to, ze organ certyfikujacy spelia wymogi
ustawowe 1 regulacyjne.
2. Zasadnicza zgodnos¢ : organ certyfikujacy ogdélnie przestrzega wymogow
ustawowych 1 regulacyjnych; jednakze w badanym materiale wykryto jeden lub wigcej
przykiadow niezgodnosSci lub sytuacji gdzie nie mozna wykaza¢ zgodnoscei lecz ktére
najprawdopodobniej pozostaja bez konsekwencji.
3. CzgSciowa zgodnos$¢ : organ certyfikujacy przestrzega pewne ustawowe i
regulacyjne wymogi lecz stwierdzono , ze nie spenit lub nie byt w stanie wykazac
dopetnienia jednego lub wigcej waznych zabiegdw zabezpieczajacych.
4. Niezgodnos¢ : organ certyfikujacy spetnil kilka lub nie dopeit zadnego z
ustawowych 1 regulacyjnych wymogdéw , nie posiada odpowiedniej dokumentacji dla

wykazania zgodnosci z wigcej niz kilkoma wymogami lub odmawia poddania si¢
badaniu.

Wydziat Urzgdu oglosi w jawnych aktach organu certyfikujacego, jakie posiada dla organu
certyfikujacego date badania i wynikajaca z tego klasyfikacje organu certyfikujacego.

Zwolnienie z wymogu badania wynikéw dzialalnosci

Wydzial Urzedu moze zwolni¢ licencjonowany organ certyfikujacy z wymogu podustepu (1)
tego ustepu jesli :
1. organ certyfikujacy majacy by¢ przedmiotem zwolnienia wniesie na pi$mie wniosek
o zwolnienie;
2. ostatnic badanie wynikéw dziatalno$ci organu certyfikujacego jesli takie miato
miejsce wykazato pelng lub zasadnicza zgodnosé; oraz
3. organ certyfikujacy o$wiadcza pod przysigga lub przez oficjalne zapewnienie , ze
jedno lub wigcej z nastepujacych stwierdzen jest prawdziwe w odniesieniu do organu
certyfikujacego:
L. organ certyfikujacy wydat mniej niz szes¢ certyfikatow w okresie ostatniego
roku 1 ze ogélna warto$¢ zalecanych limitéw zaufania wszystkich takich
certyfikatow nie wynosi wigcej niz 10000 dolardéw;
2. faczna wazno$¢ wszystkich certyfikatow wydanych przez organ
certyfikujacy w ciagu ostatniego roku wynosi mniej niz trzydziesci dni a
catos¢ zalecanych limitéw zaufania wszystkich takich certyfikatéw nie wynosi
wigcej niz 10000 dolarow.
3. zalecany limit zaufania wszystkich niezatatwionych certyfikatow i wydanych
przez organ certyfikujacych wynosi ogétem mniej niz 1000 dolardw.
Jesli o$wiadezenie organu certyfikujacego zgodnie z tym podparagrafem falszywie
przedstawi pewien istotny fakt, bedzie to uznane za niespemienie przez ten organ
certyfikujacy wymogu badania dziatalno$ci zawartego w tym ustepie.
Jesli licencjonowany organ certyfikujacy jest zwolniony w mysl tego podustepu, Wydziat
Urzedu oglosi w jawnych aktach organu certyfikujacego jakie prowadzi dla tego organu



certyfikujacego o$wiadczenie stwierdzajace, ze organ certyfikujacy jest zwolniony z wymogu
badania.

203. Egzekwowanie wymogéw stawianych licencjonowanym organom certyfikujgcym

Nadzorujaca dziatalno$¢ Wydziatu Urzedu

Wydzial Urzedu moze kontrolowaé czynnosci licencjonowanego organu certyfikujacego,
ktore sg istotne pod wzgledem zgodnoscei z postanowieniami tego rozdziatu

1 wyda¢ nakazy organowi certyfikujacemu w celu kontynuacji badania i zabezpieczenia
zgodnosci z tym rozdziatem.

Ograniczenie, zawieszenie lub anulowanie licencji

Wydzial moze ograniczy¢ licencje¢ organu certyfikujacemu jak przewiduje ustep 201 za
niewykonywanie nakazéw Wydziatu Urzedu, lub moze zawiesi¢ czy anulowac licencje
organu certyfikujacego jak przewiduje ustep 201.

Kary grzywny

Kazdy kto $wiadomie lub umyslnie tamie postanowienia tego rozdziatu lub przepis czy nakaz
Wydziatu Urzedu podlega karze grzywny w kwocie nie wyzszej niz 5.000 dolaréw za
wykroczenie lub w wysokosci 90% zalecanego limitu zaufania danego certyfikatu w
zaleznosSci od tego co stanowi mniejsza warto$c.

Koszt nadzoru

Wydzial Urzedu moze nakaza¢ organowi certyfikujacemu, ktory ztamat postanowienia tego

rozdziatu, pokry¢ koszty poniesione przez ten Wydziat Urzedu w postepowaniu sadowo
administracyjnym zwiagzanym z tym nakazem i jego egzekucja.

Postepowanie administracyjne

Wydzial Urzedu moze korzysta¢ ze swoich uprawnien w mysl tego ustepu zgodnie z
procedura  postgpowania administracyjnego przepisanego ustawg o postepowaniu
administracyjnym , tytut 63, rozdziat 46b, a licencjonowany organ certyfikujacy moze
uzyskac orzeczenie sadowe dotyczace dziatan Wydziatu Urzedu tak jak to przewiduje ustawa
0 postgpowaniu administracyjnym. Wydziat Urzgdu moze takze ubiega¢ si¢ o zwolnienie od
obowiazku egzekwowania spetnienia jednego z jego nakazéw i moze pobieraé wszelkie
kwoty nalezne zgodnie z tym ustegpem w trybie przewidzianym prawem cywilnym dla
egzekwowania nakazow w ustawie o postgpowaniu administracyjnym , tytut 63, rozdziat 46b.



204. Zakaz prowadzenia przez organ certyfikujacy dzialan stwarzajacych ryzyko

Wykluczenie ryzyka nieuzasadnionego handlowo

Zaden z organéw certyfikujacych, z lub bez licencji, nie bedzie prowadzit dziatalno$ci
gospodarczej stwarzajacej ryzyko strat dla osob podpisujacych organu certyfikujacego , dla
030b polegajacych na certyfikatach wydanych przez organ certyfikujacy, lub dla rejestru.

Publikacja biuletynow ostrzegawczych

Wydziat Urzgdu moze publikowaé¢ w jednym lub wigcej znanych rejestrach  krotkie
informacje dla 0s6b podpisujacych, 0sob polegajacych na podpisach cyfrowych, /lub dla
rejestrow o wszelkich dziataniach organu certyfikujacego licencjonowanego lub
nielicencjonowanego , ktére stwarzaja ryzyko zakazane przez podustep (1) tego ustgpu. Organ
certyfikujacy wymieniony w informacji , ktéremu zarzuca si¢ stwarzanie lub przyczynianie
si¢ do takiego ryzyka moze zaprotestowac przeciwko publikacji informacji zglaszajac krotka
pisemna obrong. Po otrzymaniu takiego protestu , Wydziat Urzedu opublikuje pisemna
obrong razem z informacja Wydziatlu Urzedu i niezwlocznie przekaze protestujacemu
organowi certyfikujacemu zawiadomienie oraz mozliwo$¢ przestuchania. Po przestuchaniu,
Wydzial Urzedu wycofa informacjg jesli jej opublikowanie nie byto uzasadnione w mys$l tego
ustepu, anuluje ja jeSli jej opublikowanie juz nie jest uzasadnione, lub bedzie ja
podtrzymywac lub poprawi ja jesli pozostanie ona uzasadniona, lub tez podejmie dalsze kroki
prawne w celu wyeliminowania czy tez zmniejszenia ryzyka zakazanego poprzez ten podustep
I tego ustepu. Wydzial Urzedu ogtlosi swoja decyzje w jednym lub wigcej uznanych
rejestrow.

Nakazy

W sposob przewidziany przez ustawe o postgpowaniu administracyjnym , tytut 63, rozdziat
46b, Wydzial Urzedu moze wydaé nakazy lub inne $rodki cywilno prawne w celu
powstrzymania lub ograniczenia organu certyfikujacego przed tamaniem postanowicn tego

ustepu niezaleznie od tego czy organ certyfikujacy posiada licencje. Ten ustep nie uprawnia
do dziatania innej osoby jak Wydziatu Urzedu.

Czes¢ 3 . Obowiazki organéw certyfikujacych i podpisujacych

Streszczenie : Ta czg§¢ zawiera wymogi dziatalnosci licencjonowanego organu
certyfikujacego, a szczegélnie wymogi dotyczace wydawania, zawieszania i anulowania
certyfikatow, zapisow, ktére przypisuja parg kluczy podpisu cyfrowego osobie | korporacji
lub podmiotowi gospodarczemu okreslonych przez organ certyfikujacy. Ta cze$¢ réwniez
zakazuje przedstawiania nieprawdy w certyfikatach i wymaga aby podpisujacy zachowywat
poufnos¢ klucza prywatnego. Ponadto, ogranicza ona odpowiedzialno$é organu
certyfikujacego do zalecanego limitu zaufania okreslonego w danym certyfikacie.



301. Ogélne wymogi dla organéw certyfikujacych

Wiarygodne systemy

Licencjonowany organ certyfikujacy lub podpisujacy beda jedynie uzywaé wiarygodnego
systemu :
1. w celu wydania, zawieszenia lub anulowania certyfikatu;

2. w celu publikacji lub zawiadomienia o wydaniu, zawieszeniu lub anulowaniu
certyfikatu;

3. do tworzenia prywatnego klucza.

Udostepnienie informacji

Licencjonowany organ certyfikujacy bedzie ujawnial wszelkie istotne wymogi dotyczace
dziafalnosci certyfikacyjnej i wszelkie fakty istotne dla wiarygodnosci certyfikatu |, ktory
wydaje lub swojej zdolnoéci do $wiadczenia ustug. Organ certyfikujacy moze zadac
podpisanego, pisemnego i w uzasadnionym zakresie szczegotowego wniosku od okreslone;j
osoby oraz zaptaty w rozsadnym wymiarze, jako warunkow poprzedzajacych ujawnienie
wymagane w tym ustepie.

302. Wydanie certyfikatu
Warunki wstepne dla wydania certyfikatu

Licencjonowany organ certyfikujacy moze wydaé certyfikat podpisujacemu jedynie po
spelnieniu wszystkich nastepujacych warunkow :

I. organ certyfikujacy otrzymal wniosek o wydanie podpisany przez przysziego
podpisujacego;
2. organ certyfikujacy potwierdzit , ze :
I przyszly podpisujacy jest osoba, ktéra bedzie wymieniona w wydawanym
certyfikacie;
2. jeShi przyszty podpisujacy dziata poprzez jednego lub wigcej petnomocnikow,
podpisujacy odpowiednio upowaznil pelnomocnika lub pelmomocnikéw  do
sprawowania pieczy nad prywatnym kluczem podpisujacego oraz zadaé wydania
certyfikatu podajacego odpowiedni klucz publiczny;
3. informacja w wydawanym certyfikacie jest doktadna;
4. przyszty podpisujacy ma prawo do posiadania prywatnego klucza odpowiadajacego
kluczowi publicznemu, ktéry bedzie podany w certyfikacie;
5. przyszty podpisujacy posiada klucz prywatny pozwalajacy na tworzenie podpisu
cyfrowego;
6. klucz publiczny podany w certyfikacie moze byé¢ uzyty do weryfikacji podpisu
cyfrowego zloZzonego poprzez klucz prywatny posiadany przez przysztego
podpisujacego.

Ani organ certyfikujacy ani podpisujacy czy tez obydwaj nie moga zrezygnowac lub odrzuci¢
wymogow tego podustepu.
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Publikacja wydanego i akceptowanego certyfikatu

Jesli podpisujacy zaakceptuje wydany certyfikat , organ certyfikujacy opublikuje podpisana
kopig certyfikatu w uznanym rejestrze, wedtug uzgodnienia miedzy organem certyfikujacym i
podpisujacym wymienionymi w certyfikacie, o ile kontrakt miedzy organem certyfikujacym i
podpisujacym nie przewiduje inaczej. Jesli podpisujacy nie zaakceptuje certyfikatu
licencjonowany organ certyfikujacy nie opublikuje go lub tez wycofa publikacje jesli
certyfikat zostat juz opublikowany.

Dopuszczenie bardziej rygorystycznych wymogow

Nic w tym ustgpie nie powstrzymuje licencjonowanego organu certyfikujacego przed
stosowaniem norm, wymogow certyfikowania, plandw zabezpieczen lub kontraktowych
wymogow , ktore bylyby bardziej rygorystyczne niz te zawarte w tym rozdziale a
jednoczesnie zgodne z nimi.

Zawieszenie lub anulowanie przez organ certyfikujacy z powodu bledu

Po wydaniu certyfikatu, licencjonowany organ certyfikujacy powinien natychmiast g0
anulowac po stwierdzeniu , Ze nie zostat wydany zgodnie z tym ustgpem. Licencjonowany
organ certyfikujacy moze takze zawiesi¢ wydany przez siebie certyfikat w rozsadnym
wymiarze czasowym na okres nie dhuzszy niz 48 godzin jaki jest potrzebny do zbadania
podstaw anulowania zgodnie z tym podustgpem. Organ certyfikujacy powiadomi

podpisujacego jak najszybciej jest to mozliwe o anulowaniu lub zawieszeniu zgodnie z tym
podustepem.

Zawieszenie lub anulowanie poprzez nakaz

Wydziat Urzedu moze nakaza¢ licencjonowanemu organowi certyfikujacemu zawieszenie lub
anulowanie certyfikatu wydanego przez ten organ certyfikujacy jesli po przekazaniu
wymaganego zawiadomienia i po umozliwieniu organowi certyfikujacemu i podpisujacemu
przestuchania zgodnie z Ustawa o Postgpowaniu Administracyjnym, tytut 63, rozdziat 46b,
Wydziatl Urzedu ustali, ze :

L. certyfikat zostal wystawiony bez zasadniczej zgodnosci z tym ustepem;

2. niezgodnos¢ stwarza znaczne ryzyko dla osob , ktore polegaja na certyfikacie,

Po stwierdzeniu , Ze nagla sytuacja wymaga natychmiastowego dziatania i zgodnie z ustawa o
postepowaniu administracyjnym Wydziat Urzedu moze samemu zawiesié certyfikat na okres
nie dhuzszy niz 48 godzin.

303. Gwarancje i zobowigzania organu certyfikujacego przy wydawaniu certyfikatu
Gwarancje dla podpisujacego
Wydajac  certyfikat licencjonowany organ certyfikujacy gwarantuje podpisujacemu
wymienionemu na certyfikacie , ze :

L. certyfikat nie zawiera zadnej informacji , o ktorej organ certyfikujacy wie ze jest

falszywa;
2. certyfikat spelnia wszystkie istotne wymogi tego rozdziatu;
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3. organ certyfikujacy nie przekroczyt zadnych ograniczen swojej licencji wydajac
certyfikat.

Organ certyfikujacy nie bedzie zrzeka¢ sie lub ograniczaé gwarancji tego podustepu.
Podjgcie zobowigzan wobec podpisujacego

O ile podpisujacy i organ certyfikujacy nie uzgodnia inaczej, organ certyfikujacy wydajac
certyfikat, sktada podpisujacemu obietnice Ze :
1. podejmie niezwloczne dziatanie w celu zawieszenia lub anulowania certyfikatu
zgodnie z ustgpem 306 lub 307 ponizej ;
2. zawiadamia¢ podpisujacego w rozsadnym terminie o faktach znanych organowi
certyfikujacemu ktére moga znacznie wplyna¢ na wazno$é lub wiarygodnosé
certyfikatu, ktory juz zostat wydany.

Oswiadczenie po wydaniu certyfikatu

Wydajac certyfikat licencjonowany organ certyfikujacy zaswiadcza wszystkim, ktorzy w
rozsadnym zakresie polegaja na informacji zawartej w certyfikacie, ze :

I. cala informacja zawarta w certyfikacic i przedstawiona jako informacja
potwierdzona przez organ certyfikujacy jest doktadna;

2. cala informacja ktora sig wydaje istotna dla wiarygodnosci certyfikatu, jest podana
lub wlaczona przez odnos$nik do certyfikatu;

3. podpisujacy zaakceptowat certyfikat;
4. licencjonowany organ certyfikujacy spetit wszystkie obowiazujace przepisy prawa
tego stanu odnoszace si¢ do wydania certyfikatu.

OS$wiadczenie przy publikacji

Publikujac certyfikat, licencjonowany organ certyfikujacy zaswiadcza wobec rejestru w
ktorym certyfikat jest publikowany i wobec wszystkich, ktérzy w rozsadnym zakresie
polegaja na informacji zawartej w certyfikacie , ze organ certyfikujacy dokonat wydania
certyfikatu podpisujacemu.

304. Przedstawianie danych i obowiazki przy akceptacji certyfikatu
Sugerowane twierdzenia podpisujacego
Przyjmujac certyfikat wydany przez licencjonowany organ certyfikujacy, podpisujacy
wymieniony w certyfikacie za$wiadcza wobec wszystkich , ktérzy w rozsadnym zakresie
polegaja na informacji zawartej w certyfikacie, ze :

I. podpisujacy legalnie posiada klucz prywatny odpowiadajacy kluczowi publicznemu

wymienionemu w certyfikacie;

2. wszystkie twierdzenia podpisujacego skierowane do organu certyfikujacego i istotne
dla informacji zawartych w certyfikacie sa prawdziwe;
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3. wszelkie istotne stwierdzenia podpisujacego skierowane do organu certyfikujacego
lub dokonane w certyfikacie i nie potwierdzone przez organ certyfikujacy przy
wydawaniu certyfikatu sq prawdziwe.

Przedstawienie danych poprzez pelnomocnika lub domniemanego pelnomocnika
podpisujacego

Wnoszac w imieniu zleceniodawey o wydanie certyfikatu podajacego zleceniodawce jako
podpisujacego osoba skfadajaca prosbe prawnie zaswiadcza wszystkim , ktorzy w rozsadnym
zakresie polegaja na informacji zawartej w certyfikacie , ze wnioskodawca

1. posiada wszelkie uprawnienia jakie prawnie sa wymagane do ubiegania si¢ o certyfikat
podajacy zleceniodawcg jako podpisujacego;

2. posiada uprawnienie do sktadania cyfrowego podpisu w imieniu zleceniodawcy, a jedli to
uprawnienie jest pewien sposob ograniczone, istnieja stosowne zabezpieczenia przed
podpisem cyfrowym przekraczajacym uprawnienia tej osoby.

Ograniczenie zrzeczenia si¢ lub zwolnienia z odpowiedzialnosci materialnej

Nikt nie moze zrzec sig lub poprzez kontrakt ograniczy¢ zakres stosowania tego ustgpu, ani
tez uzyska¢ zwolnienia od odpowiedzialno$ci materialnej za zwiazane z nim skutki jeshi
zrzeczenie sig, ograniczenie lub zwolnienie od odpowiedzialnosci materialnej  spowoduje

ograniczenie odpowiedzialnosci za falszywe przedstawienie danych wobec oséb, ktore w
rozsadnym zakresie polegaja na certyfikacie.

Zwolnienie organu certyfikujacego od odpowiedzialnosci materialnej przez
podpisujacego

Poprzez zaakceptowanie certyfikatu, podpisujacy zwalnia wydajacy certyfikat organ
certyfikujacy od odpowiedzialnosci materialnej za straty czy szkody spowodowane wydaniem
lub publikacja certyfikatu w wypadku :

1. falszywego przedstawienia istotnego faktu przez podpisujacego;
2. nieujawnienia przez podpisujacego istotnego faktu;

jesli przedstawienie faktu lub nieujawnienie miato na celu oszukanie organu certyfikujacego
lub osoby polegajacej na certyfikacie, lub tez zaszlo z powodu zaniedbania. Jesli organ
certyfikujacy wydat certyfikat na prosbg jednego lub dwoéch petnomocnikéw podpisujacego ,
peomocnik lub pelnomocnicy osobiscie zobowiazuja si¢ zwolni¢ organ certyfikujacy od
odpowiedzialnosci materialnej zgodnie z tym podustepem, jak gdyby byli akceptujacymi w
ich prawach. Zwolnienia przewidzianego w tym podustepie nie mozna sie zrzec lub poprzez
kontrakt ograniczy¢ jego zakresu; jednakze kontrakt moze zawieraé logicznie powiazane
dodatkowe warunki dotyczace zabezpieczenia przed odpowiedzialno$cia materialna.

Falszywe o§wiadczenia

Uzyskujac informacj¢ o podpisujacym, istotna przy wydawaniu certyfikatu , organ
certyfikujacy moze zada¢ aby podpisujacy poswiadezyt doktadnosé stosownej informacji pod
przysiega lub oficjalnym zapewnieniem prawdy pod odpowiedzialnoscia karng za sktadanie
fatszywych o$wiadczen pod przysiega.
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305. Kontrola prywatnego klucza
Obowigzek podpisujacego do bezpiecznego przechowywania klucza

Akceptujac  certyfikat wydany przez licencjonowany organ certyfikujacy podpisujacy
okreslony w tym certyfikacie podejmuje obowiazek sprawowania w rozsadnym zakresie

kontroli nad kluczem prywatnym i zapobiegania ujawnieniu klucza osobie nieuprawnionej do
tworzenia podpisu cyfrowego.

Prywatny kluez jest wlasnoscig podpisujacego
Prywatny klucz jest osobista wtasno$cia podpisujacego , ktory go legalnie posiada.
Organ certyfikujacy pelni rol¢ powiernika jesli posiada klucz prywatny podpisuj acego

Jesli organ certyfikujacy posiada klucz prywatny odpowiadajacy kluczowi publicznemu
wymienionemu w certyfikacie, ktéry wydat, organ certyfikujacy posiada klucz prywatny jako
powiernik podpisujacego wymienionego w certyfikacie, i moze uzywaé tego klucza tylko za
uprzednia pisemna aprobata podpisujacego, chyba ze podpisujacy umyslnie udziela klucz
organowi certyfikujacemu i celowo pozwala organowi certyfikujacemu na posiadanie klucza
prywatnego na innych warunkach.

306. Zawieszenie certyfikatu
Zawieszenie certyfikatu przez organ certyfikujacy

O ile nie zostanie to inaczej uzgodnione przez organ certyfikujacy i podpisujacego,
licencjonowany organ certyfikujacy , ktory wydal certyfikat nie bedacy certyfikatem
transakcyjnym , zawiesza certyfikat na okres nie przekraczajacy 48 godzin :

1. na wniosek osoby okreslajacej sig jako podpisujacy wymieniony na certyfikacie lub
jako osoba , ktorej wiadomo o naruszeniu bezpieczefistwa prywatnego klucza
podpisujacego, taka jak pelomocnik, wspotpracownik, pracownik, lub cztonek
najblizszej rodziny podpisujacego;

2. nakazem Wydziatu Urzedu zgodnie z powyzszym podustepem 302(5).

Organ certyfikujacy nie musi potwierdza¢ tozsamosci lub upowaznienia osoby zadajacej
zawieszenia.

Zawieszenie przez Wydzial Urzedu, urzednika sadowego lub okregowego
O ile certyfikat nie przewiduje inaczej lub certyfikat nie jest certyfikatem transakcyjnym ,

Wydziat Urzedu, urzednik sadu lub urzednik okrggowy moze zawiesi¢ certyfikat wydany
przez licencjonowany organ certyfikujacy na okres 48 godzin jesli :
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1. osoba okreSlajaca siebie jako podpisujacy wymieniony na certyfikacie lub jako
osoba taka jak agent, wspolpracownik, pracownik, lub cztonek najblizszej rodziny
podpisujacego zada zawieszenia;

2. wnioskodawca twierdzi , ze organ certyfikujacy , ktory wydat certyfikat nie jest
osiagalny.

Wydzial Urzedu, urzednik sadu lub urzednik okregowy moze zadaé aby osoba wnoszaca o
zawieszenie przedstawita dowody tacznie z o§wiadczeniem pod przysiega lub oficjalnym
zapewnieniem dotyczacym jego lub jej tozsamosci, upowaznieniem, i/lub nieosiggalnosci
wydajacego certyfikat organu certyfikujacego i moze odmoéwié zawieszenia certyfikatu
wedlug swojego uznania. Wydzial Urzedu i/lub organy wymiaru sprawiedliwo$ci moga
wszcza¢ badanie dotyczace zawieszenia przez Wydziat Urzedu lub urzednikdw sadowych lub
okrggowych rozpatrujac ewentualne wykroczenie przez osoby wnoszace o zawieszenie.

Zawiadomienie

Natychmiast po zawieszeniu certyfikatu przez licencjonowany organ certyfikujacy |,
licencjonowany organ certyfikujacy opublikuje podpisane zawiadomienie o zawieszeniu w
rejestrze okreslonym w certyfikacie dla celéw publikacji zawiadomienia o zawieszeniu. Jesli
W ten sposob sa okreslone jeden lub wigcej rejestrow to licencjonowany organ certyfikujacy
opublikuje podpisane zawiadomienie o zawieszeniu we wszystkich takich rejestrach. Jesli w
taki sposob okreslony rejestr juz nie istnieje lub odmawia przyjecie publikacji, lub tez rejestr
tego rodzaju nie jest uznawany zgodnie z ustgpem 501 z tego rozdziatu to licencjonowany
organ certyfikujacy takze opublikuje zawiadomienie w uznawanym rejestrze. Jesli certyfikat
jest zawieszony przez Wydziat Urzedu lub urzednika sadowego czy tez okregowego, Wydziat
Urzedu lub urzednik wydadza zawiadomienic wedlug wymogéw tego podustepu dla
licencjonowanego organu certyfikujacego, pod warunkiem e osoba Zadajaca zawieszenia
pokryje z gory optate wymagana przez rejestr dla publikacji zawiadomienia o zawieszeniu.

Zakonczenie zadanego zawieszenia

Organ certyfikujacy zakonczy zawieszenie wszczete na zadanie tylko :

1. jesli podpisujacy wymieniony na zawieszonym certyfikacie zada zakoficzenia
zawieszenia, organ certyfikujacy potwierdzit , ze osoba wnoszaca o zawieszenie jest
podpisujacym lub petnomocnikiem podpisujacego upowaznionym do zakofczenia
zawieszenia;

2. kiedy organ certyfikujacy odkryje i potwierdzi , ze wniosek o zawieszenie zostat
ztozony bez upowaznienia podpisujacego, pod warunkiem, ze ten podustgp nie
wymaga aby organ certyfikujacy potwierdzat wniosek o zawieszenie.

Alternatywy procedur umownych

Umowa migdzy podpisujacym a licencjonowanym organem certyfikujacym moze ograniczy¢
lub uniemozliwi¢ zadane zawieszenie przez organ certyfikujacy, lub moze przewidzie¢ inne
postanowienie dla zakonczenia wnoszonego zawieszenia. Je$li jednak kontrakt ogranicza lub
uniemozliwia zawieszenie przez Wydziat Urzedu, lub urzednika sadowego czy tez urzednika
okregowego kiedy wydajacy certyfikat organ certyfikujacy nie jest osiagalny, ograniczenie
lub uniemozliwienie bedzie skuteczne tylko jedynie jesli zawiadomienie o tym bedzie
opublikowane w tym certyfikacie.
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Zakaz falszywego lub nieupowaznionego wniosku o zawieszenie

Nikt nie moze $wiadomie lub umyslnie falszywie przedstawiaé organowi certyfikujacemu
swojej tozsamos$ci lub upowaznienia wnoszac o zawieszenie certyfikatu. Ztamanie
postanowienia tego podustepu stanowi wykroczenie klasy B.

Skutek zawieszenia

Podpisujacy jest zwolniony z obowiazku bezpiecznego przechowywania klucza prywatnego
zgodnie z ustegpem 305 (1) w okresie zawieszenia certyfikatu.

307. Anulowanie certyfikatu

Anulowanie na Zadanie

Licencjonowany organ certyfikujacy anuluje certyfikat , ktory wydat lecz ktéry nie jest
certyfikatem transakcyjnym po :

I. otrzymaniu wniosku o anulowanie przez podpisujacego wymienionego na
certyfikacie;

2. potwierdzeniu , ze osoba wnoszaca o anulowanie jest tym podpisujacym, lub jest
agentem tego podpisujacego z upowaznieniem do wnoszenia o anulowanie.

Czas wprowadzenia Zadanego anulowania

Licencjonowany organ certyfikujacy potwierdzi wniosek o anulowanie i anuluje certyfikat w
ciagu jednego dnia roboczego po otrzymaniu zaréwno pisemnego wniosku podpisujacego jak
i dowdd w rozsadnej mierze wystarczajacy dla potwierdzenia tozsamosci i upowaznienia
osoby wnoszacej o zawieszenie.

Anulowanie w wypadku $mierci podpisujacego
Licencjonowany organ certyfikujacy anuluje certyfikat , ktory wydat :

I. po otrzymaniu po$wiadczonego odpisu aktu zgonu podpisujacego, lub innego
dowodu $mierci podpisujacego;
2. po przedstawieniu dokumentéw powodujacych rozwiazanie sie podpisujacego lub

po potwierdzeniu przez inne dowody, ze podpisujacy zostal rozwiazany lub tez
przestat istniec.

Anulowanie niepewnych certyfikatéw bez zgdania
Licencjonowany organ certyfikujacy moze anulowaé jeden lub wiecej certyfikatow , ktore
wydat jesli certyfikaty sa lub staja si¢ niepewne niezaleznie od tego czy podpisujacy zgadza

si¢ na anulowanie i pomimo jakiegokolwick przeciwnego postanowienia w kontrakcie
pomiedzy podpisujacym i organem certyfikujacym.
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Zawiadomienie

Natychmiast po anulowaniu certyfikatu przez licencjonowany organ certyfikujacy,
licencjonowany organ certyfikujacy opublikuje podpisane zawiadomienie o anulowaniu w
rejestrze okreSlonym w certyfikacie dla publikacji zawiadomien o anulowaniu. Jesli jeden lub
wigeej rejestrow jest w ten sposob okreslonych to licencjonowany organ certyfikujacy
opublikuje podpisane zawiadomienie o anulowaniu we wszystkich takich rejestrach. Jesli
jeden z tak okreslonych rejestréw nie istnieje juz lub odmawia przyjecia publikacji, lub jesli
taki rejestr nie jest uznawany zgodnie z ustgpem 501 tego rozdziathu , to licencjonowany organ
certyfikujacy takze opublikuje zawiadomienie w uznawanym rejestrze.

Wplyw wniosku o anulowanie na podpisujacego

Podpisujacy przestaje zaSwiadcza¢ jak przewidziano w powyzszym ustepic 304 i nie ma
dalszego obowiazku zachowania bezpieczenstwa prywatnego klucza jak wymaga ustep 305 w
odniesieniu do certyfikatu , o ktorego anulowanie wnosit podpisujacy, co nastepuje gdy

1. zawiadomienie o anulowaniu jest opublikowane jak tego wymaga podustep (5) tego
ustepu; lub

2. dwa dni robocze po tym jak podpisujacy wnosi na pismie o anulowanie, dostarcza
wydajacemu certyfikat organowi certyfikujacemu informacje w rozsadnej mierze
dostateczng dla potwierdzenia wniosku oraz pokryje optate wymagana kontraktem,

zaleznie od tego , ktére z nich nastapi pierwsze.

Wplyw powiadomienia na organ certyfikujacy

Po powiadomieniu jak wymaga podustep (5) tego ustepu, licencjonowany organ certyfikujacy

jest uwolniony od swoich gwarancji zwiazanych z wydaniem anulowanych certyfikatow i

przestaje zaSwiadcza¢ jak przewiduja podustgpy 303 (2) oraz 303 (3) w odniesieniu do
anulowanych certyfikatow.

308. Wygasnigcie certyfikatu
Ogolny wymoég

Certyfikat musi podawac datg z jaka wygasa, co nastapi nie pozniej niz trzy lata po jego
wydaniu o ile certyfikat nie okresla dtuzszego okresu wazno$ci.

Skutek

Gdy uptywa waznos¢ certyfikatu, podpisujacy i organ certyfikujacy przestaja zaSwiadczaé jak
przewiduje to ten rozdziat i organ certyfikujacy jest zwolniony z swoich obowiazkow
wynikajacych z wydania wygastego certyfikatu.
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309. Zalecany limit zaufania i odpowiedzialnosci
Znaczenie zalecanego limitu zaufania

Okreslajac zalecany limit zaufania w certyfikacie , wydajacy go organ certyfikujacy oraz
akceptujaca osoba podpisujaca zalecaja , zeby polegano na certyfikacie tylko w takim
zakresie, zeby calkowita kwota narazana na ryzyko nie przewyzszala zalecanego limitu
zaufania.

Limit odpowiedzialnosci dla licencjonowanych organéw certyfikujacych

O ile licencjonowany organ certyfikujacy nie zrzeknie si¢ zastosowania tego podustepu,
licencjonowany organ certyfikujacy :

1. nie bedzie odpowiedzialny za wszelkie straty wynikajace z zawierzenia fatszywemu
lub sfatszowanemu podpisowi cyfrowemu podpisujacego jesli w zwiazku z falszywym
lub sfatszowanym podpisem cyfrowym organ certyfikujacy spelnil wszelkie istotne
wymogi tego rozdziatu; '
2. nie bedzie odpowiedzialny powyzej kwoty okreslonej w certyfikacie jako zalecany
limit zaufania w razie :

l. straty spowodowanej zawierzeniem niewltasciwemu przedstawieniu w

certyfikacie faktu, ktory licencjonowany organ certyfikujacy ma potwierdzié;

2. niewypelnienia postanowien ustepu 302 w trakcie wydawania certyfikatu ;
3. bedzie odpowiedzialny tylko za bezposrednie kompensowanie straty we wszystkich
postgpowaniach majacych pokry¢ straty wynikajace z zawierzenia certyfikatowi.
Bezposrednie kompensaty nie obejmuja :

1. kompensat natozonych karnie lub nawiazki ;

2. kompensat za stracone zyski, oszczednosci lub mozliwosci;

3. kompensaty za spowodowany bol czy cierpienie.

310. Wyplata na podstawie odpowiedniej gwarancji
Prawo skarzacego do wyplaty

Pomimo jakichkolwiek przeciwnych postanowien w odpowiedniej gwarancii

1. jeSli stosowna gwarancja jest rewersem gwarancyjnym to od rewersu mozna
odzyska¢ petng kwotg z ograniczonego prawa do zaptaty od gléwnego diuznika
okreslonego na rewersie lub jedli jest wigcej niz jedno takie ograniczone prawo do
zaplaty w czasie okresu waznoSci rewersu, udzial proporcjonalny, do maksymalnej
wielkosci calej odpowiedzialnos$ci gwaranta rownej kwocie rewersu;

2. jesli stosowna gwarancja jest akredytywa, od wydajacej finansowej instytucji mozna
odzyska¢ peing kwotg ograniczonego prawa do zaplaty obciazajacej osobe podana w
akredytywie lub jezeli jest wigeej niz jedno takie ograniczone prawo do zaptaty w
okresie wazno$ci akredytywy, udzial proporcjonalny, do maksymalnej wysokosci
catkowitej odpowiedzialno$ci wystawcy rownej wysokosci kredytu.

Skarzacy moze stopniowo odzyska¢ pienigdze na podstawie tej samej stosowne;j gwarancji
pod warunkiem , ze catkowita odpowiedzialno$¢ ze stosownej gwarancji wobec wszystkich
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0s0b majacych ograniczone prawo do zaptaty w okresie gwarancyjnym nie przekroczy kwoty
stosownej gwarancji.

Honoraria prawnika

Oprocz odzyskanej kwoty z ograniczonego prawa zaplaty , skarzacy moze odzyskaé na
podstawie gwarancji , az do wyczerpania jej, honoraria prawnika, w rozsadnym wymiarze i
koszty sadowe poniesione przez skarzacego dochodzacego swych roszezen pod warunkiem ,
ze catkowita wysokos¢ odpowiedzialno$ci ze stosownej gwarancji wobec wszystkich osob

majacych ograniczone prawo zaptaty lub odzyskujacych honoraria prawnikéw w tym okresie
nie przekroczy kwoty stosownej gwarancji.

Procedura dochodzenia roszczen

Aby uzyskaé ograniczone prawo zaplaty wobec gwaranta lub wystawcy stosownej gwarancji ,
skarzacy :

l. wniesie pisemne powiadomienie o roszczeniu do Wydziatu Urzedu podajac swoje
nazwisko, adres skarzacego, zadana kwotg oraz podstawy do ograniczonego prawa
wyplaty oraz wszelkie inne informacje wymagane przepisami Wydziatu Urzedu;

2. dofaczy do powiadomienia poswiadczony odpis orzeczenia na ktérym opiera sie
ograniczone prawo do wyplaty.

Uzyskanie ograniczonego prawa do wyplaty z sumy stosownej gwarancji jest zalezne od
wypelnienia w zasadniczej mierze warunkow tego podustepu.

Termin wnoszenia roszczen

Uzyskanie ograniczonego prawa do wyplaty z sumy stosownej gwarancji bedzie na zawsze
uniemozliwione o ile roszczenie nie zostanie wniesione zgodnie z wymogami powyzszego
podustgpu (3) w okresie dwoch trzech lat po naruszeniu rozdziatu, ktory stanowi podstawe

roszczenia.

Cze¢$¢ 4. Moc prawna podpisu cyfrowego

Streszczenie : Ta czg$¢ stwierdza, Ze podpis cyfrowy ma w zasadzie te same prawne
konsekwencje co podpis odrgczny na papierze.

401. Spelnienie wymogow podpisu
Ogolnie

Kiedy przepis prawa wymaga podpisu lub przewiduje pewne prawne konsekwencje w razie
gdy nie ma podpisu to wymog taki jest spetniany za posrednictwem podpisu cyfrowego, jesli :

L. ten podpis cyfrowy jest weryfikowany poprzez odniesienie do klucza publicznego

podawanego przez wazny certyfikat wydany przez licencjonowany organ
certyfikujacy;
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2. ten podpis cyfrowy zostal zlozony przez podpisujacego w celu podpisania
komunikatu;
3. odbiorca nie wie lub nie zostat powiadomiony , ze podpisujacy albo :

1. zlamal swoje zobowiazanie jako podpisujacy; lub

2. nie posiada legalnie prywatnego klucza zastosowanego do ztozenia podpisu.

Inne podpisy

Jednakze, rozdzial niniejszy nie uniemozliwia uzycie jakiegokolwiek symbolu z taka samg
waznoscia jak podpis zgodne z innym obowiazujacym prawem takim jak Jednolity kodeks
handlowy stanu Utah ustgp 70A-1-201(39).

Komisja podatkowa

Ten ustep nie ogranicza uprawnienia Stanowej Komisji Podatkowej do ustalania formy
deklaracji podatkowych lub innych dokumentéw wnoszonych do Stanowej Komisji
Podatkowe;.

402. Niepewne podpisy cyfrowe

O ile nie zostanie inaczej przewidziane prawem lub kontraktem, odbiorca podpisu cyfrowego
przyjmuje ryzyko , ze podpis cyfrowy jest sfalszowany, jesli zaufanie do podpisu cyfrowego
nie jest rozsadne w danych okolicznosciach. Jesli odbiorca zdecyduje sic nie polega¢ na
podpisie cyfrowym zgodnie z tym ustgpem niezwlocznie powiadomi podpisujacego o swojej
decyzji zeby nie polega¢ na podpisie cyfrowym i o podstawach tej decyzji.

403. Dokument podpisany cyfrowo ma forme pisemna

Komunikat jest wazny , egzekwowany, i skuteczny tak jak gdyby byt napisany na papierze
jesli :

1. zawiera podpis cyfrowy obejmujacy jego cato$¢ ; oraz

2. jest weryfikowany poprzez klucz publiczny podany na certyfikacie, ktéry
1. zostat wydany przez licencjonowany organ certyfikujacy; oraz
2. byt wazny w czasie kiedy tworzono podpis cyfrowy.

Rozdzial ten jednak nie wyklucza uznania jakiegokolwiek komunikatu, dokumentu, czy tez
zapisu za wykonany w formie pisemnej czy tez na pi$mie zgodnie z innym obowiazujacym
prawem.

404. Oryginaly podpisywane cyfrowo
Kopia cyfrowo podpisanego komunikatu jest skuteczna, wazna i egzekwowana tak jak
oryginal komunikatu, o ile nie jest wiadome , ze podpisujacy wskazal, ze wybrane

wystapienie cyfrowo podpisanego komunikatu jest jedynym oryginatem, a w takim przypadku
tylko ten stanowi wazny, skuteczny i egzekwowany komunikat.
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405. Certyfikat jako akt uznania

O ile prawo czy kontrakt nie przewiduja inaczej , certyfikat wydany przez licencjonowany
organ certyfikujacy jest uznaniem podpisu cyfrowego weryfikowanego poprzez klucz
publiczny wymieniony na certyfikacie, niezaleznie od tego czy stowa uznania pojawiaja si¢
przy podpisie cyfrowym i czy podpisujacy fizycznie stawit si¢ przed organem certyfikujacym
kiedy wykonano podpis cyfrowy, jesli podpis cyfrowy :

1. moze by¢ weryfikowany przez ten certyfikat; oraz
2. ztozono go kiedy certyfikat byt wazny.

406. Zalozenia przy rozstrzyganiu sporow
Rozstrzygajac spér dotyczacy podpisu cyfrowego, sad tego stanu zaktada , ze :

1. Certyfikat podpisany cyfrowo przez licencjonowany organ certyfikujacy albo :
1. opublikowany w uznanym rejestrze; lub
2. udostepniony przez wydajacy organ certyfikujacy lub tez przez podpisujacego
okreslonego na certyfikacie
jest wydany przez organ certyfikujacy , ktory podpisat go cyfrowo i jest zaakceptowany przez
podpisujacego jaki zostat w nim okreslony.
2. Informacja podana we waznym certyfikacie i potwierdzona przez licencjonowany organ
certyfikujacy, ktory wydaje certyfikat jest doktadna.
3. Jesli podpis cyfrowy jest weryfikowany kluczem publicznym podanym w waznym
certyfikacie wydanym przez licencjonowany organ certyfikujacy :
L. ten podpis cyfrowy jest podpisem cyfrowym podpisujacego okreslonego przez ten
certyfikat;
2. ten podpis cyfrowy zostat ztozony przez tego podpisujacego z zamiarem podpisania
komunikatu; oraz
3. odbiorca tego podpisu cyfrowego nie wie , lub nie zostal powiadomiony ze
podpisujacy :
1. ztamal swoje zobowiazanie jako podpisujacy, lub
2. nie posiada legalnie prywatnego klucza uzywanego do sktadania podpisu
cyfrowego.
4. Podpis cyfrowy zostal utworzony zanim on zostal opatrzony datownikiem przez osobe
niezaangazowana uzywajaca wiarygodnego systemu.

Czg$¢ 5. Rejestry

Streszczenie: Ta cze$¢ pozwala Wydziatowi Urzedu na uznanie rejestru na zadanie.
Ogranicza to odpowiedzialno$¢ rejestrow do ich funkcji sprawozdawczej, oraz
wyklucza odpowiedzialno$¢ jaka moglaby by¢ zaktadana w zwiazku z doktadnoscia
certyfikatow i innej informacji zamieszczonej przez innych w rejestrze.
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501. Uznanie rejestrow
Warunki uznania

Wydzial Urzgdu uzna jeden lub wigcej rejestrow , po stwierdzeniu |, ze rejestr , ktory ma by¢
uznany :

1. dziala pod kierunkiem licencjonowanego organu certyfikujacego;
2. obejmuje bazg danych zawierajaca :
1. certyfikaty publikowane w rejestrze;
2. zawiadomienia o zawieszonych lub anulowanych certyfikatach publikowane przez
licencjonowane organy certyfikujace lub inne osoby zawieszajace lub anulujace
certyfikaty;
3. jawne akta organu certyfikujacego dla licencjonowanych organéw certyfikujacych;
4. wszystkie nakazy lub zalecenia publikowane przez Wydziatu Urzedu o charakterze
regulujacym organy certyfikujace; oraz
5. wszelkie inne informacje wedtug wymogu Wydziatu Urzedu.
3. dziata poprzez system wiarygodny; ?
4. nie zawiera znaczacej iloSci informacji o ktorej Wydzialu Urzedu wie ze jest lub
prawdopodobnie jest nieprawdziwa, niedoktadna lub niepewna;
5. zawiera certyfikaty publikowane przez organy certyfikujace , ktore musza przestrzegaé
wymogow dziatalnosci , ktore Wydzial Urzedu uznaje za zasadniczo podobne lub bardziej
rygorystyczne dla organu certyfikujacego w stosunku do wymogow tego stanu;
6. prowadzi archiwum certyfikatow , ktére zostaly zawieszone lub anulowane , lub tez ktore
wygasly w ciagu przynajmniej ostatnich trzech lat; oraz
7. przestrzega innych uzasadnionych wymogow ustanowionych przepisem Wydziatu Urzedu.

Procedura uznania

Rejestr moze zwréci¢ sig do Wydziatu Urzedu o uznanie wnoszac pisemna prosbe oraz
dostarczajac dowodu na to , zeby Wydziatu Urzedu uznatl , Ze sa spetnione warunki uznania.
Wydzial Urzedu ustali czy udzieli¢ lub odmowic¢ zgody w trybie przewidzianym dla orzekania
przez Ustawg o Postgpowaniu Administracyjnym, tytut 63, rozdzial 46 b.

Cofnigcie uznania

Rejestr moze cofha¢ swoje uznanie poprzez trzydziestodniowe wypowiedzenie wniesione do
Wydziatu Urzedu. Poza tym, Wydziat Urzedu moze cofnaé uznanie rejestru

1. po uptywie terminu waznoS$ci okreslonego przez Wydziat Urzedu przy udzielaniu
uznania; lub

2. zgodnie z orzecznictwem zaleconym przez Ustawe o Postepowaniu
Administracyjnym, tytut 63, rozdzial 46b, jesli stwierdza , ze rejestr juz nie spetnia
warunkow uznania wymienionych w tym ustgpie lub w wymogach Wydziahu Urzedu.

22



502. Odpowiedzialno$¢ rejestrow
Publikacja ogloszenia o zawieszeniu lub anulowaniu

Pomimo zrzeczenia sig¢ przez rejestr lub kontraktu przewidujacego inaczej migdzy rejestrem,
organem certyfikujacym , lub podpisujacym, rejestr bedzie odpowiedzialny za straty
poniesione przez osobg ,ktére w rozsadnym zakresie polegata na podpisie cyfrowym
weryfikowanym poprzez klucz publiczny podany w zawieszonym lub anulowanym
certyfikacie, jesli strata byla poniesiona po wigcej niz jednym dniu roboczym od odbioru
przez rejestr wniosku o zamieszczenie ogloszenia o zawieszeniu lub anulowaniu, a rejestr nie
opublikowat tego ogtoszenia kiedy dana osoba zawierzyta podpisowi cyfrowemu.

Ograniczenie odpowiedzialnosci

O ile nie nastapi zrzeczenie, uznany rejestr lub wiasciciel czy tez operator uznanego rejestru :
I. nie bedzie odpowiedzialny za niedopelienie zapisu ogloszenia o zawieszeniu lub
anulowaniu, o ile rejestr nie otrzyma zgloszenia publikacji oraz nie uplynie jeden dzien
roboczy od otrzymania zgloszenia; ;

2. nie bedzie odpowiedzialny zgodnie z podustepem (1) tego ustepu powyzej kwoty
okreslonej w certyfikacie jako zalecany limit zaufania;
3. bedzie odpowiedzialny zgodnie z podustgpem (1) tego ustepu tylko za bezposrednie
wyrownawcze odszkodowanie, ktére nie bedzie obejmowac:

1. karnego odszkodowania i nawiazki;

2. odszkodowania za stracone zyski, oszczednosci lub mozliwosci; lub

3. odszkodowanie za bol lub cierpienie;
4. nie bedzie odpowiedzialny za niewla$ciwe przedstawienie faktow w certyfikacie
opublikowanym przez licencjonowany organ certyfikujacy;
5. nie bgdzie odpowiedzialny za doktadne zapisanie lub zlozenie informacji , ktéra
urzednik okregowy lub sadowy , lub Wydziat Urzedu opublikowat zgodnie z tym co
wymaga lub na co zezwala sig¢ w tym rozdziale, facznie z informacja o zawieszeniu lub
anulowaniu certyfikatu;
6. nie bedzie odpowiedzialny za zlozenie informaciji dotyczacej organu
certyfikujacego, certyfikatu, lub podpisujacego jesli taka informacja jest opublikowana
zgodnie z tym co wymaga lub na co zezwala ten rozdziat lub przepis Wydziatu
Urzedu, lub jest opublikowane na zlecenie Wydziatu Urzedu wykonujacego swoje
funkcje licencjonowania i regulacji zgodnie z tym rozdziatem.

Proponowane poprawki do kodeksu karnego stanu Utah
Tytul 76 (1996) zalaczony do kodeksu stanu Utah

Proponuje si¢ nastepujace poprawki aby zeby kodeks karny stanu Utah mogl odpowiednio
traktowac oszustwo oraz falszerstwo w dziafalnoéci gospodarczej postugujacej si¢
telekomunikacja.
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Ogolne Definicje
Podustep 76-1-601 (12) jest poprawiony i przedstawia si¢ w catosci nastgpujaco:

(12) “Forma pisemna” obejmuje pismo odrgczne, maszynowe, druk, przechowywanie
clektroniczne lub przesytanie lub tez inny sposob zapisu informacji lub utrwalania jej w takiej
formie Zeby mozna ja byto zachowad.

Definicje zakazu falszerstwa
Podustep 76-6-501 (2) jest poprawiony i przedstawia si¢ w catoséci nastepujaco:

(2) Jak uzywano w tym ustgpie, “forma pisemna” obejmuje druk, przechowywanie
clektroniczne lub przesytanie lub tez inny sposob zapisu cennej informacji , w tym takie
formy jak :

(a) czek, zeton, znaczek, pieczel, karta kredytowa, odznaka, znak handlowy, pieniadze oraz
kazdy inny symbol wartosci, prawa , przywileju lub identyfikacji;

(b) papier wartosciowy, znaczek skarbowy, lub kazdy inny dokument lub pismo wystawione
przez rzad lub jego agendg;

(c) papier wartosciowy , akcja, obligacja, weksel lub kazdy inny dokument czy pismo
przedstawiajace udziat lub roszczenie do majatku, lub tez udziat pieniezny czy tez roszczenie
w stosunku do osoby lub przedsigbiorstwa.
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ZASADY OGOLNE
KODEKS POSTEPOWANIA ADMINISTRACYJNEGO STANU UTAH.

R154-10

101. Definicje

Definicje pochodzace z Ustawy o podpisie cyfrowym

W dokumencie tym zostaly wiaczone poprzez odnosniki definicje pochodzace z Ustawy o
podpisie cyfrowym.

Definicje pojeé:

—_—

. "Unikalna nazwa" oznacza dana jednoznacznie identytikujaca osobe, do ktérej ta nazwa
nalezy

"ISO" oznacza Organizacje¢ Standartow Miedzynarodowych

'pierwotny wykaz przepiséw wykonawczych dotyczqcych certyfikacji” oznacza taki wykaz
przepisow wykonawczych, ktory zawiera odnosniki do pozostatych istotnych wykazdw;

4. "Ustawa Stanu Utah" oznacza Ustawg o podpisie cyfrowym Stanu Utah w wersji aktualnej

(VSN NS

NADZOR ORGANU CERTYFIKUJACEGO

201. Odpowiednia gwarancja

Odpowiedni poziom zaufania jest kwotowo réwny lub wyzszy niz wieksza z ponizszych
kwot:

1. 100 % najwyzszego zalecanego poziomu zaufania certyfikatu, wydanego przez Organ
Certyfikujacy na okres waznosci licencji tegoz Organu Certytikujacego, lub

2. 35 % sumy zalecanych poziomow zaufania wszystkich certyfikatow publikowanych przez
Organ Certyfikujacy, za wyjatkiem certyfikatow uniewaznionych oraz wygastych

202. Akta jawne Organu Certyfikujgcego

Zawartos¢

Akta jawne Organu Certyfikujacego zawieraja;

L. wskazanie, ze akta jawne Organu Certyfikujacego sa udostepniane i zarzadzane przez dany
stan;

2. nazwe, adres oraz numer telefonu Organu Certyfikujacego;

3. numer faksu Organu Certyfikujacego, jezeli taki posiada;

4. adress poczty elektronicznej (e-mail ) lub inny adress dzieki ktéremu mozna kontaktowaé
si¢ z Organem Certyfikujacym droga elektroniczna;

5. unikalng nazwe Organu Certyfikujacego;

6. aktualny klucz lub klucze publiczne Organu Certyfikujacego, za pomoca ktérych mozna
weryfikowa¢ podpisy cyfrowe na publikowych certyfikatach;



7. ograniczenia, jezeli takie istnieja, umieszczone na licencji Organu Certyfikujacego,
stosownie do punktu 201(3);

8. date oraz przyczyny uniewaznienia lub czasowego zawieszenia licencji Organu
Certyfikujacego, jezeli takie uniewaznienie lub zawieszenie nastapito;

9. kwote odpowiedniego poziomu zaufania Organu Certyfikujacego:

10. taczna kwote wszelkich reklamacji przechowywanych przez Organ Certyfikujacy
dotyczacych zaplaty za odpowiedni poziom zaufania;

11. krotki opis wszelkich znanych Wydziatowi Urzedu ograniczen dotczacych zobowiazan
finansowych Organu Certyfikujacego oraz mozliwosci splaty odszkodowan za
niedopelnienie przez niego obowiazkow, (o ile ten ustep nie precyzuje stosownych
ograniczen)

12. klasyfikacje wynikajaca z ustepu 202 (2) dotyczaca stosowania sie Organu
Certyfikujacego do niniejszego rozdziatu, jak rowniez wyniki i date ostatniej kontroli
dziafalnosci Organu Certyfikujacego;

13. wszelkie zdarzenia, ktore istotnie wpltwaja na zdolnos¢ prowadzenia dziatalnogci przez
Organ Certyfikujacy lub na prawomocnos¢ certytikatu, publikowanego w rejestrze
Wydziatu Urzgdu lub w uznanym rejestrze;

14. date uniewaznienia lub zawiesznia certyfikatu, zawierajacego klucz publiczny, potrzebny
do weryfikacji jednego lub wigcej certyfikatow Organu Certytikujacego oraz

15. 0 ile Organ Certyfikujacy istotny pierwotny wykazu przepisoéw wykonawczych, wskazanie
jego lokalizacji, prorcedure dzigki ktorej moze on by¢ uzyskany, jego format i strukture,
autora oraz dateg, stosownie do punktu 302.

Format

Akta jawne Organu Certyfikujacego sa podpisywane cyfrowo w ich oficjalnej tresci przez
Wydziat Urzedu.
Zarezerwowane dla przysziej specyfikacji ASN. 1

Akta publiczne

Zgodnie z ustawg Stanu Utah dotyczacej dostepu rzadu do rejestréw prawnych, Kodeksu

(Ann.) Stanu Utah (tytul 63, rozdziat 2), akta jawne Organu Certyfikujacego sa aktami
publicznymi Stanu Utah

FUNKCJONOWANIE ORGANU CERTYFIKUJACEGO

201. Format i zawarto$¢ certyfikatu

Zawarto$¢ obowigzkowa

Certyfikat wydany przez uprawniony Organ Certyfikujacy zawiera (lub posiada odno$niki do):

1. zapis informujacy o zgodnosci typu certyfikatu z tymi przepisami;

2. zapis, ze Organ Certyfikujacy wydajacy dany certyfikat, posiada licencje stanowa;

3. numer seryjny certyfikatu, ktéry musi by¢ unikalny posréd certyfikatow ; wydawanych
przez Organ Certyfikujacy;

4. wskazowke, jezeli dany certyfikat jest certyfikatem transakcyjnym:;

5. nazwe, pod ktorg podpisujacy certyfikat jest ogdlnie znany;



6. unikalna nazwa podpisujacego;

7. kluez publiczny, odpowiadajacy kluczowi prywatnemu, bedacemu w posiadaniu

podpisujacego;

8. identyfikator algorytméw skojarzonych z odpowiednim kluczem publicznym

podpisujacego;

9. datg i czas zaréwno wydania jak i akceptacji certyfikatu;

10. date 1 czas wygasnigcia waznosci certyfikatu;

11. unikalng nazwa Organu Certyfikujacego wydajacego certyfiakt;

12. identyfikator algorytmu (algorytméw) stosowanych przy podpisywaniu certyfikatow, w

formacie powszechnie przyjetym i stosowanym w przez podpisujacych:;

13. zalecany poziom zaufania dla danego certyfikatu;

14. unikalny identyfikator jednego lub wigcej rejestréw wyznaczonych do publikacji
zawiadomien o uniewaznieniach lub zawieszeniu, albo sprecyzowanie sposobu w jaki
zawiadomienie o uniewaznieniach lub zawieszeniu ma by¢ podawane, stosownie do
punktdéw 306 (3) oraz 307 (5) Aktu Stanu Utah;

. wskazanie miejsca pierwotnego wykazu przepisow wykonawczych, jezeli te odwotuja sie
do certyfikatu, metodg lub procedure wedtug ktorej ma on by¢ uzyskany, jego format,
strukture, autora oraz date, zgodnie z punktem 302.

Zawarto$¢ opcjonalna

Certyfikat wydany przez uprawniony Organ Certyfikujacy moze, zaleznie od podpisujacego
oraz samego Organu Certyfikujacego, umiescic¢ lub zawrze¢ w odnosnikach dowolna lub
wszytkie z ponizszych informacji:

jeden lub wiecej dodatkowych, drugorzenych kluczy publicznych;

identyfikatory lub wskaVniki uzytkowania odpowiednie dla danego klucza publicznego:
odnosniki do odpowiednich wykazéw przepisow wykonawczych procesu ceryfikacji; oraz
dowolna inng dostepna dokumentacje dotyczaca certyfikatu, Organu Certyfikujacego,
ktory go opublikowat lub tez podpisujacego, ktéry go akceptowat;

A= o

Format

Informacje zawarte w certyfikacie sa prezentowane w formacie ogélnie przyjetym dla
transakeji, dla ktorych podpisujacy pragnie go uzy¢. Ponadto, o ile nie obowiazuje inny
ogolnie przyjety format, dla takich transakcji:

1. certyfikat przedstawiony jest w formacie zgodnym ze standartem X.509
Miedzynarodowego Zwigzku Telekomunikacii;

2. informacje zawarte w ponizszych polach maja by¢ podane w sposob nastepujacy:
"Zarezerwowane dla przyszlej specyfikacji ASN. 1"

202.  Format wykazu przepiséw wykonawczych procesu certyfikacji

Zawartos$¢ certyfikatu lub aktéw jawnych Organu Ceryfikujacego

Jeslli certyfikat wskazuje lub zawiera odnos$niki do wykazu przepiséw wykonawczych, lub
jezeli akta jawne Organu Certyfikujacego odwotuja si¢ do pierwotnego wykazu przepiséw



wykonawczych, to akta jawne certyfikatu lub Organu Ceryfikujacego dostarczaja

nastepujacych informacji w formacie opianym w punktach 202 (2), 301 oraz 302 (3):

1. miejsce przechowywania wykazu przepisow wykonawczych, w formacie URL lub w

innym formacie ogélnie przyjetym dla transakcji, dla ktorych podpisujacy pragnie

certyfikat stosowag;
metodg lub procedure, wedlug ktorej wykaz przepisow wykonawczych moze byé
odnaleziony;

. format i strukture wykazu przepiséw wykonawczych, ktory powinien by¢ przedstawiany w
formacie zalecanym przez podrozdziat (2) niniejszych zasad, albo jako tekst w formacie
HTML wersja 2.0, lub tez w formacie ogélnie przyjetym dla transakcji, dla ktérych
podpisujacy pragnie certyfikat stosowaé;

4. autora wykazu przepiséw wykonawczych, zardéwno w formacie zalecanym w podrozdziale
(2) niniejszych przepisoéw, jak i w ogdlnie przyjetym formacie, umozliwiajacym
wykonywanie standardowych operacji, zgodnie z oczekiwaniami podpisujacego;

.Jego date w formacie zalecanym w ustepie (2) niniejszych przepisow lub w formacie
ogblnie przyjetym dla transakeji, dla ktorych podpisuj acy pragnie certyfikat stosowag;

!\)

OS]
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Format wykazu przepiséw wykonawezych

O ile certyfkat lub Akta Jawne Organu Ceryfikujacego jawnie nie stanowia inaczej, ani nie
obowiazuje zaden inny format ogolnie przyjety dla transakcji, dla ktérych podpisujacy
pragnie certyfikat stosowac, to wykaz przepiséw wykonawczych dotyczacych certyfikacji jest
dokumentem w formacie SGML (Standard Generalized Markup Language), standart ISO

8879 (1986, w wersji aktualnej 1988), definicja typu dokumentu zawarta jest dalej w
Zataczniku A.

203. Przechowywanie zapiséw przez Organ Certyfikujacy
Wymagania

Licencjonowany Organ Certyfikujacy przechowuje szczegélowe zapisy dokumentujace
zgodnos¢ z Aktem Stanu Utah. Akta te stanowia dowdd, ze Organ Certyfikujacy:

L. sprawdzit tozsamos$¢ osoby wymienionej w certyfikacje, wydanym przez dany Organ
Certyfikujacy;
2. sprawdzil tozsamos¢ osoby wnoszacej o uniewaznienie kazdego certyfikatu
. sprawdzil 1 zatwierdzit wszystkie inne fakty wyszczegdlnione jako zatwierdzane w
certyfikacie, wydanym przez Organ Certyfikujacy, oraz
4. zastosowat si¢ do tresci niniejszego rozdziatu przy wydawaniu, zawieszaniu oraz
uniewaznianiu certyfikatu.

(O8]

Za wyjatkiem zadan zawieszenia certyfikatu, licencjonowany Organ Certyfikujacy moze
zazadac¢ od podpisujacego lub jego petnomocnika przedstawienia dokumentacji lub innych
oswiadczen, celem zapewnienia zgodnosci z niniejszym ustepem.



Przechowywanie i opieka

Uprawniony Organ Certyfikujacy przechowuje akta dotyczace wydawania, zatwierdzania,
zawieszania jak i uniewazniania certyfikatow przez okres nie krétszy niz dziesiec lat, liczac
od daty uniewaznienia lub wygasnigcia waznosci certyfikatu.

Licnencjonowany Organ Certyfikujacy samodzielnie chroni powyzsze akta, chyba ze podpisal
on Umowe z innym organem o sprawowanie opieki nad powyzszymi aktami (zgodnie z
zalozeniami niniejszego dokumentu) lub tez przekazuje te akta Wydzialowi Urzedu w
zwiazku z zakonczeniem dziatalnosci jako Organ Certyfikujacy.

Bezpieczenstwo przechowywania akt

Uprawniony Organ Certyfikujacy przechowuje akta w odpowiednich warunkach
niezawodnosci i bezpieczenstwa majacych komercyjne uzasadnienie w odniesieniu do
limitdw zaufania certyfikatow.

204. ZakoRczenie dzalalnosci Organu Certyfikujacego

Uwagi dla podpisujacego oraz uniewaznienie jednostronne

Przed zakonczeniem dziatalnosci Organu Certyfikujacego jest on zobligowany:

L. na co najmniej 90 dni przed planowana data zakonczenia dziatalnosci dostarczy¢ wszystim
podpisujacym pisemne zawiadomenie o planowanym zakonczeniu dziatalnosci; dotyczy to
tylko tych podpisujacych, ktorych cerfikaty ktére nie zostaly zawieszone ani uniewaznione:

. co najmiej 90 dni po zawiadomieniem z punktu (1)(a) tego ustepu, uniewaznié¢ pozotate
certyfikaty, ktérych wazno$¢ dotychczas nie wygasta ani nie zostaly uniewaznione, bez
wzgledu na to czy podpisujacy wnosit o uniewaznienie, czy nie;

. dostarczy¢ wszystim podpisujacym certyfikat pisemne zawiadomienie o jego
uniewaznieniu, stosownie do punktu (1)(b) niniejszego ustepu; oraz

4. o ile zawarty pomiedzy podpisujacym a Organem Certyfikujacym umowa nie stanowi

inaczej, zaptaci¢ podpisujacemu odpowiednie odszkodowanie za uniewaznienie certyfikatu
przed data wygasnigcia jego waznosci;

o

(U8)

Reedycja pozostalych certyfikatéw przez kolejny Organ Certyfikujacy

Aby zapewnic¢ ciaglos¢ dziatalnosci Organu Certyfikujacego w zakresie certyfikacji, Organ
Certyfikujacy konczacy swa dziatalno$¢ moze zleci¢ innemu Organowi Certyfikujacemu
przejecie jego dotychczasowych obowiazkéw w zakresie pozostatych certyfikatow na
dotychczasowych zasadach; nie dotyczy to, opisanego ponizej, wykazu przepisow
wykonawczych dotyczacych certyfikacji, chyba ze podpisujacy zgodzi sie na wprowadzenie
zmian.

Nowy Organ Certyfikujacy powinien stowrzy¢ swoj wiasny podpis cyfrowy dla
reemitowanych przez niego certyfikatow. W reemitowanych certyfikatach stosownie do
niniejszego ustepu:



1. nowy Organ Certyfikujacy nabywa prawa i obowiazki dotychczasowego Organu
Certyfikujacego; oraz

2. 0 ile zawarty pomigdzy podpisujacym a Organem Certyfikujacym umowa nie stanowi
inaczej, wszystkie wykazy przepisow wykonawczych dotychezasowego Organu
Certyfikujacego przechodza we wiadanienie nowego Organu Certyfikujacego i stajq si¢
obowigzujace, chyba ze nowy Organ Certyfikujacy, na co najmniej 60 dni przed
wprowadzeniem w zycie wyda oswiadczenie o planowanych zmianach w odpowiednim
wykazie przepisow wykonawczych.

Dalsze postanowienia dotyczgce umowy

Postanowienia tego paragramu moga by¢ zmienione w umowie. Poza tym umowa nie moze

zezwala¢ Organowi Certyfikujacemu na zaprzestanie dziatalnosci bez uprzedniego

dostarczenia wszystkim podpisujacym pisemnego oswiadczenia w tej spawie, dorgczonego na

co najmniej dziesig¢ dni przed data zaprzestania dziatalnosci (dotyczy certyfikatow nie
gastych ani tych, ktére nie zostaly wczesniej uniewaznione); lub

bez uprzedniego uniewaznienia wszystkich zalegtych certyfikatow

Przechowywanie dokumentéw przez Wydzial Urzedu

Przed zaprzestaniem dzialalnosci Organ Certyfikujacy musi powiadomi¢ o swoich zamiarach
Wydziat Urzedu. Zawiadomienie powinno by¢ ztozone w aktach Wydziatu Urzedu
najpé’sniej na dwa miesiace przed i nie wezesniej niz szes¢ miesiecy przed data zaprzestania
dziatalnosci jako Organu Certyfikujacego. Ponadto oswiadczenie to powinno mie¢ ponizsza
forme:

Oswiadczenie o zamierzanym zakonczeniu dziatalnosci jako Oganu Certyfikujacego
Nazwa Organu Certyfikujacego:
Unikalna nazwa konczacego dziatalnos¢ Organu Certyfikujacego:

Liczba wydanych i waznych aktualnie certyfikatow:
Data przewidywanego zakonczenia dziatalnosci Organu Certyfikujacego:
Data dostatrczenia oswiadczenia dla podpisujacych certyfikaty (dotyczy certyfikatow waznych):
(dostarczenie kopii oswiadczenia dla podpisujacego)
Czy konczacy dziatalno$¢ Organ Certyfikujacy przekaze dziatalos¢ innemu Organowi Certyfikujacemu (tak/nie)?

Nazwa przejmujacego dziatalnos¢ Organu Certyfikujacego, jesli taki istnieje:

Unikalna nazwa przejmujacego dziatalnos¢ Organu Certyfikujacego, jesli taki istnieje:

Zgon osoby posiadajacej licencj¢ Organu Certyfikujacego lub niezdolno$é¢ do dzialania
Organu Certyfikujgcego

W wypadku smierci osoby posiadajacej licencje, zarzadzanie jej mieniem odbywa sie zgodnie
z postanowieniami niniejszego ustepu lub odpowiedniej umowy regulujacej zakonczenie
dziafalnosci Organu Certyfikujacego. Jezeli Organ Certyfikujacy ogtasza niezdolnosé do
dziatania w znaczeniu ustgpu 75-1-201(18) kodeku UCA (Utah Code Annotated), sad moze
wyznaczy¢ opiekuna zgodnie z UPC (Uniform Probate Code) Stanu Utah (artykut 5, czesé 3),



lub tez w oparciu o petycjg zainteresowanych stron moze wyznaczy¢ zarzadcg masy
upadiosciowe;j, celem zakonczenia dzialalnosci Organu Certyfikujacego, zgodnie z
wymaganiami niniejszego ustepu.

REJESTRY

Uznanie prawne rejestrow

Aby rejestr zostat prawnie uznany, zgodnie z paragrafem §501 Aktu Stanu Utah, osoba
sparawujaca naczelna kontrolg prawna nad rejestrem musi ewidencjonowaé wraz z
Wydziatem Urzedu informacje, ktére:

1. zawieraja petne nazwisko, adres, numer telefonu, adress poczty elektronicznej (e-mail)
oraz unikalna nazwa osoby wypelniajace;j t¢ aplikacje;

\]

. zawieraja peine nazwisko, adres, numer telefonu, adress poczty elektronicznej (e-mail)

oraz unikalna nazwa Organu Certyfikujacego, dla ktérego dany rejestr jest
wykorzystywany;

(O8)

. dokladnie opisuja, przedstawiajac zarazem zgodno$¢ z odpowiednimi stanartami

technicznymi:

B

N

projekt 1implementacje wiarygodnego systemu rejestrow

zawartos¢ rejestrow;

réznego rodzaju wymagania odpowiednie do zawartosci rejestrow;

kryteria wyznaczajace, kto moze publikowa¢ informacje w rejestrze oraz srodki
prawne na ktorych takie kryteria si¢ opieraja;

procedure obiegu nowo publikowanych certyfikatow oraz oswiadczen o ich
zawileszeniu lub uniewaznieniu;

sposob naliczania optat za uzytkowanie oraz dostep do informacji w nim
zawartych; oraz

. wysokosci optat za korzystanie z akt jawnych Organu Certyfikujacego oraz

przepisoéw i raportow doradczych, publikowanych przez Wydziat Urzedu, o ile
dokumenty takie zostaty prawnie zatwierdzone;

4. zawieraja zatwierdzone prawnie zobowiazania i obietnice, celem tatwiejszego
sporzadzania odpiséw:
1.

2.

(O8)

wszekich akt jawnych Organu Certyfikujacego wydawanych w rejestrze przez
Wydziat Urzedu,

wszelkich poprawek oraz uniewaznien w obowigzujacych aktach jawnych Organu
Certyfikujacego wydawanych w rejestrze przez Wydziat Urzedu;

. wszelkich przepiséw oraz raportéw doradczych publikowanych w rejestrze przez

Wydziat Urzedu;

5. zawieraja kopie odpowiednich przepiséw wykonawczych procesu certyfikacji
pozyskiwanych z rejestru biezacego lub jego archiwdw;

Nalezy jedoczesnie podkresli¢, ze tres¢ tego ustepu nie przymusza do ujawniania
jakichkolwiek tajemnic handlowych, ani informacji, ktérych ujawnienie mogtyby naruszy¢
bezpieczenstwo wiarygodnego systemu.



Przesluchanie

Aby poddawac rewizji podania o uznanie prawne Wydzial Urzedu zobowiazany jest
postgpowac wedtug formalych procedur sadowych, zgodnie z Ustawa o Postepowaniu
Administracyjnym Stanu Utah, tytul 63, rozdziat 46b; wyjatki stanowia sytuacje, gdy:

L.

2

(0S)

podanie dotyczy przedtuzenia waznosci;

. podanie zostato zlozone w ciagu trzech miesigcy od daty przewidywanego wygasniecia

waznoscl, oraz

. gdy Wydziat Urzedu, w $wietle dotychczasowych akt rejestru dotyczacych ustug

1 dziatalnos$ci, uzna, iz rozprawa sadowa nie jest konieczna.

Delegowanie przywilejow

Wydzial Urzedu deleguje w ten sposob do kazdego uznanego rejestru wszelkie swoje
przywileje w zakresie prawa powszechnego w odniesieniu do publikacji akt jawnych Organu
Certytikujacego oraz raportow doradczych Wydziatu Urzedu.



Zatacznik 4.

Przeglad wybranych regulacj prawnych i rozwiagzan organizacyjnych zwiazanych z
dematerializacja faktury.

Wiochy

We Wioszech najwezesniej zaakceptowano fakture w postaci elektronicznej. Dekret Ministerstwa
Finanséw z 30.11.1990 r. uznaje legalno$¢ procedury fakturowania za pomoca teletransmisji
zgodnie z wnioskiem przedstawionym przez Stowarzyszenie Wioskich Spotek Akcyjnych -

ASSONIME. Whniosek ten formutowat propozycje nastepujacyh punktéw procedury teletransmisji
faktury:

Wystawianie faktur

Wystawienie faktury nastgpuje w tym momencie, gdy podmiot przekazujacy towar lub Swiadczacy
ustuge przekazuje dane tego dokumentu odbiorcy. Wydruk faktury powinien nastapi¢ w terminie
15 dni od daty wystawienia/przekazania danych rachunkowosci.

Przekazanie (transmisja) faktury

- Podmiot wystawiajacy fakture przekazuje zawarte w niej dane klientowi albo bezposrednio lub za
posrednictwem podmiotu trzeciego.

Odebranie faktury

Fakture nalezy uwaza¢ za odebrana w momencie ,,wyjecia” przez adresata odnoénvch danvch z
° ) Yy

elektronicznej skrytki pocztowej, z jednoczesnym przypisaniem im obowiazkowej numeracji,
utworzonej z ciagu rosnacych liczb porzadkowych.

Rejestrowanie faktury

Rejestrowanie faktury dzieli si¢ na dwa oddzielne etapy:
- Gromadzenie odno$nych danych w elektronicznej pamieci, w wyznaczonych terminach.

- Wydruk na oddzielnych arkuszach, tworzacych rejestr wystawionych i otrzymanych faktur,
dokonywany w ciagu 60 dni od daty, w ktorej dokumenty te uzyskaly przydatnosé do celéw tu
rozwazanej rejestracji.

Nalezy wspomnie¢, ze we Wloszech juz wczesniej Ministerstwo Finanséw uregulowato
zasady prowadzenia ksiggowosci elektronicznie, a w roku 1984 rozpoczeto wprowadzanie
obowiazku stosowania kas fiskalnych - elektronicznych licznikéw podatku VAT, naliczanego przy

transakcjach. Prawo fiskalne byto wiec juz przygotowane i zweryfikowane do postugiwania sie
elektronicznymi nosnikami dokumentow.

Francja

W 1991 zalegalizowano fakture elektroniczna we Francji. Instrukcja D.G.I. (Direction Général des
Impots) okreslata procedurg autoryzacji systemow EDI w ktérych mogty by¢ realizowane
transakcje handlowe.



Uzywany system powinien zapewnia¢ nastepujaca specyfike realizowanych funkcji:

I - Identyczno$¢ komunikatdw emitowanych i odebranych zawierajacych obligatoryinie
nastepujace informacie:

Nazwisko (lub firma) i adres sprzedawcy i klienta, date fakturowania, oznaczenie, ilog¢ débr lub

ustug, ceng jednostkowa i kwote pozycji, sume ogdlna i obligatoryjne dane do kopii streszczenia.

2 - Emisja i archiwowanie (6 lat) kopii streszczenia na no$niku papierowym.

Emitowanie podczas kazdej teletransmisji (emisja lub odbior) lub conajmniej raz dziennie listy
kopii streszczen, bezposrednio tworzonych przez system teletransmisji, powinien zawieraé
conajmniej nastgpujace pozycje:

1° informacje identyfikacyjne faktury:

Date i numer faktury, datg i godzing emisji lub przyjecia faktury, numer przyjecia, kwote pozycji i
sumg catkowita (warunki ptatnosci, kod waluty), identyfikator nadawcy i odbiorcy danych w
systemie.

2% informacje identyfikujqce systemy teletransmisji:
Data edycji i wersja zastosowanego programu.

3 - Archiwowanie danych w ich postaci orginalnej i w porzadku chronologicznym ich emisji i
odbioru.

Sprecyzowano, ze obowiazek zachowania integralnosci komunikatu faktury emitowanej lub
otrzymanej w czasie okreSlonym przez prawo fiskalne (3 lata przez system informatyczny i 3 lata
wg wyboru medium przez przedsigbiorstwa).

4 - Odtworzenie faktury wyemitowanej lub odebranej w jezyku jawnym.

Przedsigbiorstwa powinny by¢ szczegdlnie uczulone na ten obowiazek. gdyz na zadanie
administracji, faktura powinna by¢ odtworzona na papierze.

Prawo francuskie przewiduje 3 typy autoryzacji systeméw EDI przez administracje fiskalna
D.V.N.I (Direction de Vérification Nationales et Internationales)



PROCEDURY DGI

1 - Autoryzacja inicjalna

- Zgloszenie modyfikacji

FAZA POWOLYWANIA
1 TWOR7E\HA PROGRAMU

ZGLOSZENIE MODYFIKACII
Numer idcnlyﬁkacyjmj»z)rmqrvzowanego systemu

——

ZLOZE\IIE DOSSIER DO D V N. I

PIERWSZE ZLOZENIE DOSSIER
wD.V.N.L

PRZYJECIE DOSSIER
Poczatek procedury

PRZYJECIE KOMPLETU DOSSIER

STADIUM REALIZACJ TESTOW D.G 1.
(poczqtel\ procedury i oczekl\vama)

—\\JALIZA I\RYTYCZNA NA ZADANIA VIODYFII\ ACII
ANALIZA DOSSIER =

ITESTDGI

CONTROLA RZECZYWISTEGO FUNKCJONOWANIA NA
MIEJSCU

S PROBA TRANSMISII
KONTROLA RZECZYWISTEGO Czas trwania procedury 2 miesiace
FUNKCJONOWANIA W PRZEDSIEBIORSTWIE s S e
i s KONIEC PROCEDURY TESTOWANIA
POROWNA\HE DOSSIER Z TEKSTEM ZMODYFIKOWANEGO SYSTEMU
Czas procedurv 6 mlesnccy / \
KONIEC PROCEDURY ROZPOZNANIA DOSSIER AUTORYZACJA ODMOWA NA
I TESTOW SYSTEMU

/ \ Wyrazona lub milczaca PISMIE

AUTORYZACJA | |ODMOWA
wyrazona Wyrazona lub
milczaca

3-Deklaracja uzywania

ZGODA D. G [ - Nr IDENTYFIKACY]NY

PRZYJECIE DEKLARACJI
Poczatek badania, czas 2 miesiace

AUTORYZACJA ODMOWA NA
Wyrazona lub milczaca PISMIE

UZYWANIE SYSTEMU




Prawo francuskie przewiduje sankcje za uzywanie systemu niezgodnego z autoryzacja.

Autoryzacja uzywania systemu jest cofnigta, gdy inspektorzy administracji stwierdza mankamenty
nie usuwalne w przeciagu trzech miesiecy.

Konsekwencje finansowe sa powazne dla wszystkich partneréw handlowych:

- Klient (przedsigbiorstwo odbierajace) nie ma wigcej prawa odliczaé podatku VAT
fakturowanego pod EDI przez swojego dostawce (za wyjatkiem gdy bedzie to na papierze);

- Dostawca (przedsigbiorstwo nadajace) traci swoje korzysci konkurencyjne wraz z
obowiazkowym powrotem do fakturowania papierowego ze swoim partnerem.

Walidacja faktury elektronicznej ma dwa zasadnice ograniczenia:

* Pierwsze dotyczy charakteru wielo-funkcvinego faktury

Prawo handlowe przewiduje przechowywanie dokumentu przez 10 lat, podczas gdy fiskalne tylko
6. Z tego wzgledu nalezy podkresli¢ zainteresowanie zgoda na EDI, ktére dostarcza $rodkéow do
zarzadzania dowodami w prawie handlowym, ale w ramach sieci zamknietych.

* Drugie wynika ze sfery aplikacji prawa francuskiego

System prawny faktury powyzej wylozony, stosuje si¢ wylacznie w stosunkach pomiedzy
administracja i przedsigbiorstwami podlegajacymi jurysdykcji francuskiej. Stanowi to prawdziwy
ktopot przy uzywaniu faktury w relacjach migdzynarodowych.

Belgia
Dekretem Krolewskim z dn. 7 Grudnia 1994 zostala dopuszczona w Belgii faktura elektroniczna.

Dekret formutuje warunki dopuszczenia nastepujaco:

Art. 1

Wydanie faktury lub dokumentu w postaci odtworzenia, moze zosta¢ dokonane przez transmisje

danych, ktére ten dokument winien zawieraé, za pomocy systemu wykorzytujacego techniki
teleinformatyczne.

Art. 2

§1. Kazdy podatnik chcacy dostarcza¢/otrzymywaé dokumenty elektroniczne powinien
poinformowac¢ droga pocztowa kontrolera w biurze kontroli podajac, nazwisko/nazwe firmy adres i
NIP.

§2. Po miesiacu przy braku odpowiedzi, podatnik moze korzysta¢ z EDI.

Art. 3

Podatnik musi posiada¢ i przechowywa¢ petna dokumentacje dotyczaca uzywanego systemu.
System nie moze by¢ modyfikowany bez naniesienia zmian w dokumentacji.

Art. 4

§1 Nadane i odebrane komunikaty musza by¢ identyczne. Na zadanie administracji musza zostaé¢
odtworzone na papierze.



§2 Komunikaty musza by¢ skopiowane i przechowywane bez zmian w porzadku chronologicznym.

Art. 5

Kazdy komunikat musi zawiera¢ numer sekwencji emisji lub numer sekwencji odbioru.

Art. 6

§1 Raz w miesiacu podatnik powinien przesylac¢ liste¢ komunikatow z podziatem na kontrahentow i
ewenetualne anomalie.

§2 Podsumowujace listy z poprzedniego paragrafu powinny by¢ przechowywane przez okres
przewidziany w Kodeksie.

§3 Lista zbiorcza niezaleznie od daty nadania obejmuje:
- identyfikacja nadawcy i odbiorcy:

- date 1 nr faktury nadawcy;

- date emisji lub odbioru faktury:

- nr sekwencji emisji lub odbioru;

- sume podstawy opodatkowania i naleznego VATu.

Art. 7

- Kazdy podatnik korzystajacy z EDI podaje w deklaracji okreslonej w Kodeksie ilos¢ komunikatéw
nadanych 1 otrzymanych w ciagu okresu podanego w deklaracji w rozbiciu na kontrahentéw
identyfikowanych NIPem.

* Otrzymywanie przez teletransmisje faktur zagranicznych jest zabronione przez prawo.
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Licencja na faktury ICOM i EANCOM

ICODIF (Belgijska Organizacja Narodowa EAN) wprowadzil wymdg otrzymywania licencji na
fakture elektroniczna na kanwie ICOM i EANCOM. Po uzyskaniu tej licencji przedsiebiorstwa

moa wysyta¢ w jednym z tych dwu standardow faktury w sposob elektroniczny i dokumenty
papierowe nie musza by¢ archiwowane dla administracji TVA.

Holandia

Ministerstwo Finansow Holandii 23. Grudnia 1992 r  wprowadzilo dopuszczenie faktur
elektronicznych w okresie probnym, co ma pozwoli¢ na praktyczna weryfikacje przyjetych zasad i
opracowania wilasciwego aktu prawnego.

1. Warunki préby ..elektronicznego fakturowania”

Okres probny = dwa lata 1993/1994. Warunki zezwolenia beda w tym czasie regulowane.

2. Procedura uczestnictwa w probie

Strona nadajaca i odbierajaca musza wnioskowac¢ o zezwolenie w Jednostce Podatkowe, ktorej
podlegaja. Przed udzieleniem zezwolenia Jedostka Podatkowa zarzadza probe systemu przez
bieglego EDP. W zezwoleniu sa okreslone warunki pracy.



3. Warunki stosowania ..elektronicznego fakturowania”

Dla decyzji podejmowanych niefiskalnie musi by¢ spetniona pewna ilosé¢ warunkow formalnych i
kontrolno-technicznych. Warunki sa tak dostosowane, aby odtworzenie faktury elektronicznej na
papierze nie utrudniato kontroli organom podatkowym.

4. Prawo ogdlne dotyczace podatkow

Administracja powinna by¢ tak urzadzona i prowadzona, aby nosniki informacji byly
przechowywane w okreslonym terminie do kontroli przez inspektora.

5. Ustawa o podatku obrotowym 1968

W art. 35 okresla wymagania jakie musi spetniac¢ faktura.

W ramach dopuszczalnych zezwolen przyznawane jest warunkowo ,.elektroniczne fakturowanie™.,
na warunkach:

- komplet danych musi by¢ identyczny,
- reguly w odniesieniu do zadluzenia i prawa do wyprzedzenia stosowane w ten sam sposob,
- moment wreczenia faktury jest okreslany datg faktury.

6. Aspekty kontrolno-techniczne

Strony musza okresowo wymienia¢ sprawozdania z wystanych/odebranych faktur. Sprawozdanie
" musi zawierac:

- date faktury,

- nr faktury,

- kwote faktury i stawke podatkowa,

- 0g6lna ilos¢ faktur na sesje¢ i na sprawozdanie.

7. Ogoblne

Whniosek o zezwolenie powinien mie¢ dotaczony projekt systemu elektronicznego fakturowania.
Testowanie systemu moze trwaé do 6 miesiecy.

Pozwolenia udziela sie na ograniczony okres.



