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Szanowni Panstwo,

kazdy Nowy Rok nierozerwalnie kojarzy sie z nadziejg. Gdy konczy sie stary, zaciskamy

z catych sit powieki i przekonujemy siebie i bliskich, ktorym zyczymy pomysinosci - to na
pewno bedzie dobry rok! PGzniejsza rzeczywistos¢ na og6t dos¢ brutalnie obchodzi sie

z naszymi zakleciami losu. Czes¢ filozoféw uwaza, ze wiasciwa nadzieja zaczyna sie tam,
gdzie wkracza zto, ktére podcina skrzydta nie tylko naszym oczekiwaniom, lecz i nam
samym. Niekiedy po prostu trzeba tak dtugo czekac na lepszy czas, ze wiekszos$¢ z nas traci
nadzieje. Ale warto sie jej trzymac, zeby moc w petni przezyc¢ to, co wiasnie staje sie naszym
udziatem. Za progiem rok 2024, ktory nad Wistg ma szanse by¢ niczym Swiezy powiew
wpuszczony do zatechtych pomieszczen.

W zamierzchtym czasach, na rok przed mojg maturg, Nagrode Nobla w dziedzinie literatury
dostat chilijski poeta Pablo Neruda, wielki wizjoner rewolucyjnych idei spotecznych

i politycznych, ktéry mawiat: mozesz $cigé¢ wszystkie kwiaty, ale nie mozesz powstrzymac
wiosny przed nadej$ciem. Zycze wszystkim Czytelnikom ,Domeny", zeby doswiadczyli tej
wiosny w sercach izebySmy wszyscy umieli jg spozytkowaé, budujac lepszg Polske.

Lepsza Polska to takze kraj lepiej przygotowany na wyzwania cywilizacyjne. Publikowany
w tym numerze artykut Tomasza Kulisiewicza ,Jak rosta branza" uzmystawia nam, jak bardzo
od rozsadnych decyzji gospodarczych zalezy kondycja sektora IT. Nic wiec dziwnego,

ze wigze on ze zmiang wtadzy nadzieje na lepszy rozwo;.

Nadzieja jest paliwem nowych technologii nie tylko w Polsce. Zawirowania wok6t OpenAl

i peten iscie filmowych suspenséw spor Sama Altmana z zarzgdem firmy, jakich bylismy
Swiadkami jaki$ czas temu, to dowod nadziei na ulepszenie Swiata (jak twierdzg idealisci)
lub spieniezenie przewagi technologicznej (wg realistow). Impulsem byt program Q-Star,
rzekomo zdolny do samodzielnego rozwigzywania probleméw matematycznych, uwazany
- by¢ moze na wyrost - za reprezentanta tzw. silnej sztucznej inteligenciji.

Na razie obawy, ze sztuczna inteligencja wygeneruje rzesze bezrobotnych nieco
zmalaly, polecam tekst Andrzeja Gontarza,Sztuczna inteligencja potrzebuje ludzi".

Z ciekawostek - potrzebuje takze do trenowania swoich danych... poetow, zwtaszcza
nieangielskojezycznych, zeby wznies¢ sie ponad poziom rymow czestochowskich. Przed
nami jeszcze wiele zaskoczen, oby rownie przyjemnych jak translacja symbolu o$miu
gwiazdek na: udato sie.

Wszystkiego dobrego w Nowym Roku!

Anna Kniaz
redaktor naczelna
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Mamy nowy rzad, w wielu resortach zapowiadane

sg audyty. Jako certyfikowany audytor systemow
informatycznych zalecam zbadanie wielu obszarow
dotyczacych cywilnego cyberbezpieczenstwa.

Joanna Karczewska

absolwentka Wydziatu Elektroniki PW z ponad 40-letnim do$wiadczeniem w informatyce. Jako certyfikowany audytor systeméw
informatycznych - CISA - specjalizuje sie w audytach informatycznych w jednostkach sektora finanséw publicznych. Petni takze
role inspektora ochrony danych w placéwkach o$wiatowych. Jako Expert Reviewer uczestniczyta w opracowaniu metodyk
COBIT5 i COBIT 2019, ITAF 4th Edition oraz publikacji ISACA dotyczacych Digital Trust Ecosystem Framework. Bierze udziat

w konsultacjach aktéw prawnych dotyczacychbezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych osobowych,
réwniez na forum Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP. Uznana w 2022 roku za jedna

Po wielu latach staran i oSmiu podejsciach w dniu 22 paz-
dziernika 2019 r. Rada Ministrow przyjeta Strategie Cyber-
bezpieczenstwa RP na lata 2019-2024.

Strategia na papierze

Przypomne gtéwny cel: podniesienie poziomu odpornosci na
cyberzagrozenia oraz zwiekszenie poziomu ochrony informacji
wsektorze publicznym, militarnym, prywatnym orazpromowa-
nie wiedzy idobrych praktyk umozliwiajgcych obywatelom lep-
szg ochrong ich informacji. Czy po czterech latach podnosze-
nia i zwigkszania ktokolwiek widziat jakakolwiek informacje
o stopniu realizacji Strategii? Czy ktokolwiek wie, czy zostat
osiggniety ktorykolwiek z pieciu wyznaczonych celéw szcze-
gotowych? Jezeli nie, to co udato sie wprowadzi¢ czy wdro-
zy¢, a co jeszcze wymaga pracy?

z Europe's Top Cyber Women. Ekspert Najwyzszej Izby Kontroli.

Ponad rok temu, w dniu 6 lipca 2022 r. na posiedzeniu
Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Tech-
nologii (CNT) Sejmu RP Janusz Cieszynski, sekretarz stanu
w Kancelarii Prezesa Rady Ministrow i zarazem petnomoc-
nik rzadu do spraw cyberbezpieczenstwa, przedstawit naj-
wazniejsze - wedtug niego - informacje ministra cyfryzacji
na temat realizacji Strategii. Skorzystatam z okazji izadatam
konkretne pytania dotyczace celéw szczegétowych. Do dzi$
dnia nie otrzymatam pisemnej odpowiedzi, ktorg chciatam
sie podzieli¢ z czytelnikami ,Domeny".

Pisemne informacje przekazywane komisjom sejmowym
przez ministrow i prezeséw urzedéw nie sg udostepniane in-
nym zainteresowanym oprocz postéw. Jezeli szukamy infor-
macji, to pozostaje nam mozolne przegladanie sprawozdan
z posiedzen komisji oraz odpowiedzi na interpelacje izapy-
tania poselskie publikowane na stronie internetowej Sejmu.
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W przypadku Komisji
z posiedzenh:

CNT sa sprawozdania

m 7z 9 marca 2023 r,, na ktérym rozpatrzono in-
formacje na temat przygotowania parnstwa
na piynace z zagranicy zagrozenia zwigzane
z cyberprzestepczoscia;

m 7z 12lipca2023r., na ktérym rozpatrzono informa-
cje Najwyzszej Izby Kontroli o wynikach kontroli
.Dzialania panstwa w zakresie zapobiegania
i zwalczania skutkéw wybranych przestepstw

internetowych, w tym kradziezy tozsamosci";

m 7z 16 sierpnia 2023 r.,, na ktérym rozpatrzono
informacje ministra cyfryzacji dotyczace nie-
doboru wykwalifikowanej kadry z zakresu IT
icyberbezpieczenstwa, podnoszenia kompe-
tencji kadr podmiotow krajowego systemu
cyberbezpieczenstwa oraz szczeg6lnych za-
sad wynagradzania osé6b realizujacych zada-
nia z zakresu cyberbezpieczenstwa.

W minionej kadencji Sejmu interpelacji dotyczacych cy-
berbezpieczenstwa bylo sporo. Ostatnia o numerze 44299
z 9 pazdziernika 2023 r. dotyczyta wykorzystania Fundu-
szu Cyberbezpieczenstwa. Z zapytan najciekawsze jest
z 16 sierpnia 2023 r. o realizacje przez Petnomocnika Rzadu
do spraw Cyberbezpieczenstwa zadan w obszarze zarza-
dzania ryzykiem niewtasciwego uzycia informacji chronio-
nej przez najwyzsze kierownictwa instytucji publicznych.

YY Dla zainteresowanych wymienione
dokumenty wraz z odpowiedziami
stanowig pierwszg wskazowke,
jaki moze byéfaktyczny stan cywilnego
cyberbezpieczenstwa RP oraz co
wymaga poprawy lub zmiany,
bowiem nawet lakoniczne lub
hurraoptymistyczne odpowiedzi
pozwalajg dokonac oceny biezacej
sytuacji, takze zapomocag
analizy lingwistycznej.

Tropem raportéw NIK

Najwyzsza Izba Kontroli przez ostatnie dziewieé lat przepro-
wadzita wiele kontroli. Pierwsza dotyczyta realizacji przez
podmioty panstwowe zadah w zakresie ochrony cyberprze-
strzeni RP izostata przeprowadzona w 2014 r. (wyniki opu-
blikowano w 2015 r.). W kolejnych latach byty m.in. kontrole:

zapewnienia bezpieczenstwa dzialania systemow in-
formatycznych wykorzystywanych do realizacji zadan
publicznych;

zarzadzania bezpieczenistwem informacji w jednost-
kach samorzadu terytorialnego;

wdrozenia przez podmioty lecznicze regulacji dotyczg-
cych ochrony danych osobowych;

wdrozenia przez administracje publiczng regulacji
dotyczacych ochrony danych osobowych po wejsciu
w zycie RODO;

bezpieczenstwa teleinformatycznego RP;

bezpieczenstwa informacji w pracy na odlegto$¢ i mo-
bilnym przetwarzaniu danych.

Warto siegnag¢ do wnioskéw pokontrolnych i sprawdzic,
czy zostaty wdrozone. Czy tez, jak w przypadku wymie-
nionej wczesniej kontroli zapobiegania i zwalczania
skutkdw wybranych przestepstw internetowych, badana
jednostka nie wdrozyta rekomendacji, bo w raporcie jest
pewne pomieszanie z poplataniem, a gtéwnym efektem
raportu jest nieprawdziwe i zmanipulowane pokazanie
rzeczywistosci, przypisanie réznym organom kompetencji,
ktérych nie miaty ipominiecie absolutnie catego kontekstu
funkcjonowania internetu - jak stwierdzit Pawet Lewan-
dowski, podsekretarz stanu w Ministerstwie Cyfryzacji,
na posiedzeniu Komisji CNT 12 lipca 2023 r.

Ministerstwo Cyfryzacji w stanie
hibernacji

Koordynatorem wdrazania Strategii Cyberbezpieczenstwa
jest minister wiasciwy do spraw informatyzacji. Zajrzatam na
oficjalng strone Ministerstwo Cyfryzacji > Co robimy > Cy-
berbezpieczenstwo na portalu gov.pl. Ostatnia modyfikacja
miata miejsce 15.07.2020 o godz. 13:10. Podstrona > Strate-
gia jest datowana 20.12.2019. Czyzby w cyberbezpieczen-
stwie RP nic sie nie zmienito od 3-4 lat?

Sprawdzitam takze zakres obowigzkéw Departamentu
Cyberbezpieczenstwa, ktorym kieruje dyrektor i trzech za-
stepcow. Ot6z zadania Departamentu to:

koordynowanie prac zwigzanych z: Krajowym Sys-
temem Cyberbezpieczenstwa, Krajowym Systemem
Certyfikacji Cyberbezpieczehnstwa, Strategig Cyber-
bezpieczenstwa RP i Narodowymi Standardami Cy-
berbezpieczenstwa,

przygotowanie i prowadzenie programow edukacyjnych,
kampanii i szkolei na rzecz poszerzania wiedzy i budo-
wania $wiadomosci z zakresu cyberbezpieczenstwa;
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prowadzenie spraw zwigzanych z nadzorem ministra
nad Naukowa i Akademicka Sieciag Komputerowg - Pan-
stwowym Instytutem Badawczym (NASK-PIB).

Na wspomnianym lipcowym posiedzeniu Komisji CNT oka-
zato sie, ze w pionie ministerstwa, ktory sie zajmuje cyberbez-
pieczenstwem, sg 63 osoby bardzo wysoko wykwalifikowane,
ktére majag olbrzymie dos$wiadczenie na rynku, w stuzbach
i zajmuja sie tymi kwestiami w sposéb bardzo systemowy. Bio-
rac pod uwage chociazby wczes$niej wymienione dokumen-
ty oraz moje artykuty, w ktorych od trzech lat opisuje rozne
cyber-odklejki, cyber-absurdy i cyber-bambikéw, wykonywa-
nie zadar Departamentu wymaga gruntownej weryfikacji.

Jak wykazata kontrola NIK dotyczaca zapobiegania i zwalcza-
nia skutkéw wybranych przestepstw internetowych, w KPRM
zostaty utworzone odrebne, rozbudowane struktury przezna-
czone do obstugi kancelaryjno-biurowej Petnomocnika (Biu-
ro Petlnomocnika Rzadu do Spraw Cyberbezpieczenstwa),
w ktérej na koniec 2021 r. byto zatrudnione 17 0séb). Na stronie
www.gov.pl/web/premier/pelnomocnik-rzadu-do-spraw-
-cyberbezpieczenstwa opublikowana jest tylko podstawa
prawna powotania Petnomocnika, za$ na portalu gov.pl znala-
ztam jedynie 3 komunikaty, 1 informacje, 1 rekomendacje i 1
os$wiadczenie obecnego jeszcze Petnomocnika, opublikowane
po jego powotaniu w czerwcu 2021 r. Dowiedziatam sie takze,
ze w Biurze jest nawet Wydziat Promacji Polityki Cyfrowej (co-
kolwiek to znaczy). Petnomocnik jest ustawowo zobowigzany
do opracowania i przedtozenia sprawozdan Radzie Ministrow
w terminie do 31 marca kazdego roku za poprzedni rok kalen-
darzowy. Dla audytoréw sprawozdania beda kolejnym tropem.

NASK nie bez skazy

NASK jest dziwnym podmiotem. Powstat w 1991 r.jako ze-
spot na Uniwersytecie Warszawskim, pozZniejsze zmiany na-
stepowaty az do 2017 r, gdy zostat panstwowym instytutem
badawczym (PIB). Prowadzi,badania naukowe, prace rozwo-
jowe", ajego misjg jest,poszukiwanie iwdrazanie rozwigzan,
stuzacych rozwojowi sieci teleinformatycznych w Polsce oraz
poprawie ich efektywnosci i bezpieczenstwa". Deklaracja po-
krywa sie z zapisami ustawy o instytutach badawczych (Dz.U.
nr 498 z 2022 r.z p6zn. zm.), wedtug ktérej do podstawowej
dziatalnosci kazdego PIB nalezy:

- prowadzenie badan naukowych i prac rozwojowych -
przystosowywanie wynikéw badan naukowych i prac roz-
wojowych do potrzeb praktyki,

- wdrazanie wynikOw badann naukowych i prac rozwojo-
wych oraz

- wykonywanie zadan szczegélnie waznych dla planowa-
nia i realizacji polityki panstwa w zakresie opracowywania
i opiniowania standardéw, a takze monitoringu zjawisk i wy-
darzern mogacych stwarzaé zagrozenie publiczne.

Jednoczes$nie, jak przyznaja jego przedstawiciele, NASK
prowadzi ,dziatalno$¢ operacyjng na rzecz bezpieczenstwa

polskiej cywilnej cyberprzestrzeni”, bowiem od 2018 r.jako
CSIRT jest kluczowym cywilnym elementem krajowego
systemu cyberbezpieczenstwa. Zajmuje sie tez edukacjg
uzytkownikéw internetu. Powstaly dualizm dziatalnosci
naukowej i operacyjnej wprowadza pewne pomieszanie
z poplataniem, szczeg6lnie gdy méwimy o odpowiedzial-
nosci i rozliczalno$ci.

NASK zostat ustawowo uznany za wiodgcy osrodek wiedzy o cy-
berbezpieczenstwie. Zatem mozna oczekiwaé¢ od niego naj-
wyzszej dbatosci i starannosci zawodowej. Niestety, tak nie jest.

Oto kilka przyktadéw powaznych wpadek:

rok 2019: kontrola NIK,Realizacja programu Ogélnopol-
skiej Sieci Edukacyjnej (OSE)" wykazata brak Polityki bez-
pieczenistwa dla sieci OSE, ktorej budowa rozpoczeta sie
w 2017 r. Stosowne normy i standardy wyraznie wskazu-
ja, ze NASK powinien byt opracowac i wdrozy¢ Polityke
nie pézniej niz w dniu rozpoczecia procesu korzystania
z OSE przez szkoty. Nie zrobit tego przez dwa lata, chociaz
w ramach OSE dostarcza szkotom bezptatne ustugi bez-
pieczenstwa teleinformatycznego, obejmujace ochrone
przed szkodliwym oprogramowaniem oraz monitorowa-
nie zagrozen i bezpieczenstwa sieciowego;

rok 2020: wyniki badania bezpieczenstwa stron inter-
netowych placowek os$wiatowych, wykonanego przez
NASK na zlecenie Ministerstwa Cyfryzacji, z nieznanych
powodoéw nigdy nie trafity do oséb najbardziej zaintere-
sowanych. Jezeli badanie miato co$ wnies$¢, to dyrektorzy
wszystkich jednostek objetych badaniem powinni byli
otrzymac indywidualne raporty, by moéc podja¢ stosow-
ne dziatania kontrolne i naprawcze. Wielu nawet nie wie-
dziato o badaniu. NASK nie wyciggnat zadnych wnioskéw
dotyczacych procedur, o czym sie przekonatam w tym
roku, gdy badanie jest powtarzane bez tadu i sktadu;

rok 2021: powazng wpadke NASK-u dotyczacg formula-
rza informacji zwigzanych z przeprowadzeniem diagno-
zy cyberbezpieczenstwa JST, wymaganej w ramach pro-
gramu ,Cyfrowa Gmina", opisatam w numerze 4/2021
Biuletynu PTI. Na szcze$cie Centrum Projektéw Polska
Cyfrowa nie dopusécito do blamazu. Z kolei o zamiesza-
niu i kontrowersjach dotyczacych przeprowadzenia sa-
mej diagnozy w jednostkach samorzadu terytorialnego
mozemy przeczyta¢ w artykule ,Audyt za 1z} Katarzyny
Z06tkiewskiej-Malickiej w numerze 3/2023 ,,Domeny";

rok 2022: wspomniana juz kontrola NIK dotyczaca zapo-
biegania izwalczania skutkéw wybranych przestepstw
internetowych wykazata brak wdrozenia przez NASK
mechanizmoéw ewaluacji efektéw prowadzonych dzia-
tan edukacyjnych z zakresu cyberbezpieczenstwa, kto-
re umozliwityby zwiekszenie skutecznosci tych dziatan,
w tym dopasowanie sposobéw docierania z komunika-
tami do poszczego6lnych grup docelowych.
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rok 2023: w poprzednim numerze ,Domeny" wykaza-
tam btedy i niedorébki w poradnikach przygotowa-
nych przez NASK w ramach programow ,Cyberbez-
pieczny Samorzad" i ,Firma Bezpieczna Cyfrowo". Moje
uwagi zostaty odebrane przez zainteresowanych jako
kas$liwosci, bo przeciez sg to specjalisci najlepsi w regio-
nie, a moze nawet w Europie. Ponadto, jak mi ttumaczo-
no, poradniki zostaty zatwierdzone przez 30-osobowg
Rade Naukowa NASK-u.

Nalezy zaznaczy¢, ze w 2022 r. NASK realizowat, na
zlecenie Ministerstwa Cyfryzacji, nastepujace pro-
jekty finansowane ze $rodkéw budzetu panstwa
(https://www.nask.pl/pl/projekty-dofinansowane/
projekty-realizowane-ze):

m dziatania prewencyjno-edukacyjne z zakresu cy-
berbezpieczenstwa dla kluczowych os6b w pan-
stwie: dotacja celowaw wysokos$ci 1630 264,57 zt
w 2022 r. (w 2021 r. dotacja celowa wyniosta
1351 593,75 z¥);

m dziatania prewencyjno-edukacyjne z zakresu
cyberbezpieczenstwa dla przedstawicieli jed-
nostek samorzadu terytorialnego (JST) w woje-
wodztwie podlaskim: dotacja celowa w wysoko-
$ci 2080 077,00 ztw 2022 r,

m dziatania prewencyjno-edukacyjne z zakresu
cyberbezpieczenstwa dla pracownikéw Pod-
stawowej Opieki Zdrowotnej (POZ) - pilotaz
w powiecie pajeczanskim: dotacja celowa
w wysokosci 278 275,00 ztw 2022 .

Razem dotacje wyniosty prawie 4 min ztotych.
W 2023 r. NASK-owi réwniez przyznano dotacje
celowe na:

m dziatania prewencyjno-edukacyjne z zakresu
cyberbezpieczenstwa w 2023 r. - podnoszenie
odpornosci Rzeczypospolitej Polskiej na zagro-
zeniaw przestrzeni cyfrowej w wysokosci 8 950
24450 zt,

m realizacje kampanii informacyjno-edukacyjnych
dotyczacych edukacji spoteczenistwa w obszarze
cyberbezpieczenstwa i rozwoju spoteczernistwa
informacyjnego w wysokos$ci 5 406 106,50 zt

Razem to ponad 15 min ztotych do rozliczenia
i ewaluacji efektow ich wydatkowania.

Na stronie https://laptopdlaucznia.gov.pl w zaktadce
Centrum informacji > Darmowe oprogramowanie > Pro-

gram do obstugi poczty elektronicznej oprdcz znanego
Thunderbirda rekomendowany jest program Blue-Mail
amerykanskiej firmy Blix, Inc. z siedzibg w Jersey City,
USA. Dlaczego witasnie ten produkt sposréd wielu in-
nych dostepnych na rynku? Jako audytor czekam na
przedstawienie uzasadnienia wyboru oraz szczegOtowej
oceny skutkéw dla ochrony danych dla tego produk-
tu - informacja zawarta na stronie https://bluemail.me/
privacy nie wystarczy.

Moze nadszedt czas na analize i zmiane struktury NASK-u,
by lepiej podkresli¢ jego role operacyjng w krajowym sys-
temie cyberbezpieczenstwa i doprecyzowac¢ odpowiedzial-
no$¢ za podejmowane dziatania.

& Czy Rada Naukowa zatwierdzata
takze liste darmowego oprogramowania
proponowanego przez NASK
czwartoklasistom, ktérym
wiasnie rozdano laptopy?

i BJ"B Nie trzymamy refi' na pu fSie

Sztuczna tzw. inteligencja wzbudza skrajne emocje. Jedni
sie zachwycajg i licza, ze rozwigze wiele problemoéw na-
szego Swiata. Inni strasza, ze pozbawi nas pracy czy wrecz
wykonczy. Przypominam, ze jeszcze 5 lat temu admini-
stratorzy systemoéw Al skarzyli sie na brak dostatecznego
wsadu danych. Potem nastata pandemia, ktéra wymusita
nagminne i powszechne korzystanie z internetu. Przez
dwa lata karmilismy bestie naszymi danymi bezreflek-
syjnie i bez opamietania. WystawiliSmy bestiom takze
nasze dzieci, wprowadzajgc napredce nauke zdalng. Juz
w 2020 r. alarmowatam o zagrozeniu na konferencji
Security First oraz w moim artykule w numerze 2-4/2020
Biuletynu PTI - bez jakiegokolwiek zainteresowania i reak-
cji ze strony Ministerstwa Edukacji i Nauki.

Teraz musimy nauczy¢ sie¢ z bestiami zy¢. W sukurs przy-
chodzi Unia Europejska, przyjmujac kolejne przepisy. Nie-
stety, po RODO-wych dos$wiadczeniach mam obawy, czy
w Polsce poradzimy sobie z ich skutecznym wdrozeniem
i stosowaniem. A probleméw przybywa, co wykazata m.in.
Podkomisja stata do spraw regulacji prawnych dotyczg-
cych algorytmoéw cyfrowych w trakcie swoich prac w mi-
nionej kadencji Sejmu RP.

Ku mojemu zdziwieniu Polska nie uczestniczyta w kon-
ferencji Al Safety Summit (www.aisafetysummit.gov.uk),
ktora odbyta sie na poczatku listopada w Bletchley Park
z inicjatywy premiera Wielkiej Brytanii i z udziatem zna-
czacych politykéw i reprezentantéw czotowych firm tech-
nologicznych z calego Swiata. W Deklaracji podpisanej
przez rzady 29 panstw czytamy m.in.: There is potential


https://www.nask.pl/pl/projekty-dofinansowane/
https://bluemail.me/
https://laptopdlaucznia.gov.pl
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Temat numeru

for serious, even catastrophic, harm, either deliberate or
unintentional, stemming from the most significant capa-
bilities of these Al models. Given the rapid and uncertain
rate of change ofAl, and in the context of the acceleration
of investment in technology, we affirm that deepening our
understanding of these potential risks and of actions to
address them is especially urgent. W zwigzku z tym pre-
mier Rishi Sunak zapowiedziat powotanie pierwszego
na $wiecie Al Safety Institute, ktdrego zadaniem bedzie
testowanie bezpieczehnstwa kolejnych pojawiajgcych sie
rodzajow sztucznej inteligenc;ji.

Tymczasem w Polsce odchodzgcy minister edukacji i nauki
powotuje Instytut Badan nad Renesansem i Barokiem przy
Akademii Zamojskiej, ktory bedzie prowadzit badania na-
ukowe w zakresie historii literatury polskiej i pedagogiki
(https://akademiazamojska.edu.pl/pl/news/1163-instytut-
-badan-nad-renesansem-i-barokiem-powstal).

Samo MEIN od 8 listopada br. zachecato do wypetnienia
ankiety dotyczacej roli sztucznej inteligencji w edukacji
(https://www.gov.pl/web/edukacja-i-nauka/rola-sztucznej
-inteligencji-w-edukacji-z-perspektywy-dyrektorow-
nauczycieli-i-uczniow-zapraszamy-do-wypelnienia-ankiety),
by zebra¢ - poniewczasie - opinie na temat:

roli sztucznej inteligencji (Al) w edukaciji,

potencjalnych korzysci i zagrozen, ktore wigza sie
z wykorzystywaniem narzedzi opartych na Al

wsparcia, ktérego oczekuje srodowisko szkolne w tym
obszarze.

Badanie jest skierowane do dyrektoréw i nauczycieli oraz
uczniéw klas VI-VIIl szk6t podstawowych i szkét ponad-
podstawowych. Najwyrazniej to oni zostali uznani przez
ministra edukacji za najlepszych specjalistow od oceny za-
grozen ze strony sztucznej inteligencji w o$wiacie. Instytut
Badan Edukacyjnych im tylko asystuje.

Rola sztucznej inteligencji w edukacji z perspektywy
dyrektoréw, nauczycieli i uczniow

Czas na weryfikacje przez audytoréw procesu realizacji ,Poli-
tyki dla rozwoju sztucznej inteligencji w Polsce od roku 2020"
przyjetej 28 grudnia 2020 r. uchwatg nr 196 Rady Ministrow.

Cyber-kadry

Ostatnie posiedzenie Komisji CNT w mijajgcej kadencji Sejmu
RP (16 sierpnia 2023 r.) poswiecone byto problemom z kadra-
mi dla cyberbezpieczenstwa. Podsekretarz stanu w MC Pawet
Lewandowski przedstawit bardzo ogdlng informacje o podej-
mowanych dziataniach szkoleniowych. Niestety, nie powie-
dziat, jak jest mierzona skutecznos$¢ organizowanych szkolen.

Na posiedzeniu dowiedzieliSmy sie takze o stanie wymie-
nionych wczesniej indywidualnych szkoler z zakresu cy-
berbezpieczenstwa organizowanych od 2021 r. dla najwaz-
niejszych os6b w panstwie - parlamentarzystow oraz kadry
kierowniczej administracji centralnej i samorzgdowej. Oka-
zato sie, ze na koniec kadencji mniej wiecej 1/3 parlamenta-
rzystéw nadal nie przeszta szkolenia. Szkoda, ze lista owych
postow nie jest publiczna.

Czy w nowej kadencji wszyscy parlamentarzy$ci potrak-
tujg wlasne cyberbezpieczenstwo powaznie? W czwartek
26 pazdziernika br. nowo wybrani postowie byli szkoleni z:

ochrony informacji niejawnych przez przedstawicieli
ABW,

ochrony danych osobowych przez pracownikéw Kance-
larii Sejmu,

cyberbezpieczenstwa przez przedstawiciela NASK.

Chyba szkolenie nie byto skuteczne, skoro na portalu X
(dawny Twitter) jeden z nowych postéw juz w pierwszym
dniu pierwszego posiedzenia Sejmu kwestionowat $rodki
bezpieczenstwa informatycznego obowigzujgce w Sejmie.
Do myslenia daje takze liczba odston owego wpisu (1,3 min)
itre$¢ komentarzy pod nim, szczeg6lnie pseudofachowcow.

Temat cyberbezpieczehstwa prawie nie pojawiat sie w de-
batach politycznych w minionej kampanii wyborczej do
Sejmu i Senatu RP. Nieliczne wzmianki w programach
poszczegolnych partii znajdziemy w zestawieniu przygo-
towanym przez redaktorke Nikole Bochynskag z portalu
CyberDefence24 na stronie https://cyberdefence24.pl/po-
lityka-i-prawo/wybory-2023-co-w-cyberbezpieczenstwie-
-obiecywali-politycy. Nasz kolega Jarostaw Deminet w nu-
merze 2/2023 ,Domeny" starannie uzasadnit koniecznos$¢
likwidacji Ministerstwa Cyfryzacji, wiemy jednak z do-
niesien medialnych, ze ministerstwo pozostanie. Nalezy
zatem wspierac dziatania nowego ministra na rzecz nasze-
go cyberbezpieczenstwa.

Wszystkie informacje zawarte w artykule sg podane
wedtug stanu na dzien 15listopada 2023 r.

| #
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Wielkie mate kropki

Od nowoczesnych telewizorow przez elastyczng elektronike
po techniki obrazowania medycznego ianalizy chemicznej

- kropki kwantowe pozwolity wykorzysta¢ mozliwosci
nanotechnologii w przedmiotach, z ktérych korzystamy na
co dzien. A ich potencjat dopiero zaczynamy poznawac.

Kropki kwantowe wiekszos$ci z nas kojarza sie zapew-
ne z reklamami telewizorow, w ktérych technologia ta
odpowiada za wys$wietlanie obrazu. Dla tych, ktérzy in-
teresujg sie nauka, kropki kwantowe (quantum dots) to
osiggniecie, za ktore trzech naukowcow - Aleksiej Jeki-

Rewolucja na ekranie

Technologia kropek kwantowych polega na wyko-
rzystaniu nanokrysztatéw poétprzewodnikowych,
ktére emituja Swiatto o réznych kolorach w zalez-
nosci od ich rozmiaru i ksztaltu. Technologia ta
obecnie jest stosowana do produkcji ekranéw te-
lewizoréw i laptopow. Najwieksi producenci, kto-
rzy wykorzystuja technologie kropek kwantowych
w swoich produktach, to m.in.:

m Samsung technologie oparta na nanokryszta-
tach stosuje od wielu lat w telewizorach ozna-
czanych jako QLED, ktére oferujg lepsza jako$c
obrazu, wiekszy zakres koloréw i wigksza ja-
snos¢ niz tradycyjne telewizory LCD. Najnowsza
wersja tej technologii - Neo QLED - wykorzy-
stuje ok. 40 razy mniejsze diody LED do pod-
Swietlania warstwy z kropkami kwantowymi, co
pozwala zmiesci¢ ich znacznie wiecej w wyswie-
tlaczu i precyzyjnie sterowac jasnoscia i czernia.

Piotr Koscielniak
dziennikarz, popularyzator nauki

mow, Louis Brus i Moungi Bawendi - otrzymato w 2023 r.
Nagrode Nobla w dziedzinie chemii. Technologia ta nie
jest jednak tak, bardzo nowa, jak mogtoby sie wydawac,
a jej zakres zastosowan wykracza daleko poza wyswie-
tlacze telewizorow.

m LG uzywa kropek kwantowych w telewizorach
okreslanych jako NanoCell. Udoskonalona wer-
sja, wykorzystujgca podswietlenie diodami mini
LED, jest okreslana skrotem QNED (skrot od Qu-
antum NanoCell Emitting Diodes).

m Sony byta jedng z pierwszych firm, ktére wpro-
wadzity technologie kropek kwantowych do
komercyjnie dostepnych urzadzen konsumenc-
kich. Ekrany tego typu, znane pod nazwa Trilu-
minos, stosowane byty w laptopach, a obecnie
w telewizorach japornskiej marki.

m Chinska firma TCL réwniez oferuje telewizory
QLED wykorzystujgce kropki kwantowe oraz
mini LED, pozwalajace uzyskaé¢ bardzo wysoka
jasno$¢ obrazu przy jednoczesnym zachowa-
niu doskonatego kontrastu. To obecnie firma
z pierwszej trojki najwiekszych producentéw
telewizorow na Swiecie, majaca swoje zaktady
rowniez w Polsce.



I . ) A
i BJ"B Rozmiar ma znaczenie

W Swiecie makro opisywanym przez chemie witasciwo-
§ci materii zalezg od tego, ile elektronéw i protonéw ma
atom danego pierwiastka. W $wiecie nano sprawy wyglg-
dajg inaczej. Kiedy postugujemy sie miarami rzedu jednej
milionowej milimetra (czyli nanometrem), w gre wchodzg
nowe zjawiska - efekty kwantowe zalezne od rozmiaréw,
a nie liczby atomowe;j.

Czym zatem sa kropki kwantowe? To krysztaly o rozmia-
rach rzedu nanometréw, co sprawia, ze wykazujg niezwy-
kte wiasciwosci optyczne ielektronowe. W dodatku zjawi-
ska te czesto przecza intuicji i zdrowemu rozsgdkowi - na
przyktad moga emitowaé lub pochtania¢ swiatto o bar-
wie zaleznej od ksztattu i rozmiaru takiego krysztatu. Jak
mate sa to struktury, niech Swiadczy poréwnanie - kropka
kwantowa sktadajgca sie z kilku tysiecy atoméw tak sie ma
rozmiarem do pitki futbolowej, jak pitka do catej Ziemi.

Zasada dziatania kropek kwantowych opiera sie na ogra-
niczeniu ruchu czgstek w nanokrysztatach - wewnatrz
uwieziona jest czgstka o dtugosci fali poréwnywalnej z roz-
miarami kropki. W wyniku tego energia czastek zalezy od
rozmiaru i ksztattu kropki kwantowej, co z kolei przektada
sie m.in. na kolor i intensywno$¢ Swiatta, ktére emituje lub
pochtania. Im mniejsza jest kropka kwantowa, tym bardziej
niebieskie jest Swiatto, ktére emituje. Im wieksza jest kropka
kwantowa, tym mniejsza jest energia czastek i tym bardziej
czerwone jest $wiatto, ktore emituje.

Emisja Swiatta to nie wszystko (cho¢ to wtasnie ta cecha
decyduje o popularnosci technologii kropek kwantowych)
- inne wiasciwosci, ktébrymi mozna sterowaé przez zmiane
rozmiaru krysztatéw, to m.in. potencjat redoks, temperatura
topnienia czy przej$cia fazowe.

[ | ; .
m'"'bb Kwantowa historia

Co ciekawe, wtasciwosci nanoczastek przewidziano blisko
90 lat temu. Herbert Fréhlich, wnioskujac na podstawie
stynnego réwnania Schrédingera, uznat, iz nanokrysztaty,
ze wzgledu na swoje rozmiary, powinny mie¢ wasciwosci
catkowicie odmienne od materii w skali makro. Ale to, co
tak pieknie dawato sie opisywa¢ réwnaniami matematycz-
nymi, znacznie trudniej byto potwierdzi¢ w Swiecie rzeczy-
wistym. Przyczyna byta oczywista - nie dysponowalismy
narzedziami i technikami pozwalajacymi manipulowaé
materig w tak matej skali.

Manipulowag, czyli Swiadomie wywotywaé efekty kwanto-
we - bo same nanoczgsteczki wykorzystywane byly od stu-
leci. Na przyktad opracowana w epoce greckiej substancja
pozwalajgca na barwienie wtoséw na ciemniejszy kolor wy-
korzystywata krysztaty siarczku otowiu o wielkosci 5 nano-
metréw. Innym fascynujgcym przyktadem jest pochodzacy
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z IVw. n.e. rzymski puchar Likurga. Wykonany jest ze szkfa,
ktore zmienia kolor z czerwonego na zielony w zaleznosci
od umiejscowienia zrodfa Swiatta. Te zdumiewajgca whasci-
wos$¢ zawdziecza nanoczgsteczkom ztota i srebra ,zawie-
szonym" w szkle. Zresztg eksperymenty z nanokrysztatami
wytworzonymi w szkle to réwniez specjalno$¢ laureatéw
Nagrody Nobla.

Oczywiscie nikt nie przypuszcza, ze twoérca czernidta czy
rzymski (lub aleksandryjski - bo historia pucharu Likurga ma
kilka luk) rzemiesInik wiedzieli o wiasciwosciach nanoczaste-
czek. Korzystali z nich bez swiadomosci istoty zjawisk, ktore
odpowiadaty za niezwykte efekty finalne. Praktyczne badania
efektow kwantowych rozpoczely sie na dobrg sprawe dopie-
row latach 70. XX wieku. Naukowcy IBM i Bell Laboratories
réownolegle stworzyli tzw. studnie kwantowe pozwalajgce
ograniczy¢ przestrzennie ruch czastek. Kolejne lata - i coraz
doskonalsze techniki litograficzne - umozliwity konstruowa-
nie doskonalszych studni kwantowych (tzw. drutéw kwanto-
wych) iwreszcie catkowite zablokowanie swobodnego ruchu
elektronéw. Za osiggniecia w tej dziedzinie Komitet Noblow-
ski przyznawat nagrody juz dwukrotnie: w 1986 i 1998 roku.

I . ) A
mbbbb Trzej malarze nanoswiata

Badanie efektow kwantowych w uktadach o ograniczo-
nej wymiarowosci dato poczatek pracom nad kropkami
kwantowymi dopiero na poczatku lat 80. XX w. Alek-
siej Jekimow eksperymentowal ze szklem barwionym
chlorkiem miedzi, ktére poddawal temperaturze od
500 do 700 st. Celsjusza przez nawet kilkadziesigt go-
dzin. Po ostygnieciu przeswietlat je promieniami rent-
genowskimi, badajgc powstate struktury. Okazato sie, ze
w szkle powstawaty nanokrysztaty o wielkosci od kilku do
30 nanometréw. Niektére z nich absorbowaty r6zne bar-
wy Swiatta. Im mniejsze byly krysztaty w szkle, tym inten-
sywniej pochtaniaty kolor niebieski.

Jekimowowi udato sie pierwszy raz wytworzy¢ kropki kwan-
towe w sposéb celowy. Niestety, pracowal wowczas w ro-
syjskim Panstwowym Instytucie Optyki i publikowat wyniki
w rosyjskich magazynach naukowych, jego prace na Zacho-
dzie byly praktycznie nieznane. Do$¢ podobng droga, zu-
petnie niezaleznie od Jekimowa, poszedt Louis Brus, ktory
wykorzystywat do eksperymentéw krysztaty siarczku kadmu
w zawiesinie - gtdwnym celem badan byta absorpcja energii
stonecznej i wykorzystanie jej do zasilania reakcji chemicz-
nych. Brus zauwazyt jednak ciekawg rzecz - kiedy kryszta-
ty sie powiekszaty, zmieniaty sie rowniez ich wilasciwosci
optyczne. Poréwnat te o rozmiarach 125 nm oraz te o $red-
nicy ok. 4,5 nm - te mniejsze absorbowaly $wiatto niebieskie.

Obaj naukowcy wiedzieli, ze majg do czynienia z efektami
kwantowymi zaleznymi od rozmiaréw czastek. | cho¢ takie
czastki udawato sie wytworzy¢, problemem pozostawata
jakos¢. Sterowanie wielkos$cig krysztatéw i eliminowanie



defektébw mozna bylo wprawdzie zrobi¢ w laboratorium
wielkim naktadem pracy i czasu, jednak o przeniesieniu
tych proceséw na skale przemystowag nie byto mowy.

To udato sie dopiero kilka lat pdzniej, a dokonat tego
uczen Brusa - Moungi Bawendi. W 1993 r. przedstawit
metode otrzymywania kropek kwantowych w roztworze,
ktérego podgrzewanie i schtadzanie pozwalato na kon-
trolowanie wielkos$ci i ksztattu krysztatow. Dzieki temu
osiggnieciu kropki kwantowe staty sie stabilne w roz-
tworach, tatwiej byto nimi manipulowac itgczy¢ z innymi
materiatami. To wiasnie Bawendi otworzyt droge do ma-
sowej produkcji urzagdzen wyposazonych w technologie
kropek kwantowych, co pozwolito na opracowanie ekra-
néw nowej generacji, urzadzen do detekcji molekularnej
czy terapii fotodynamiczne;j.

Technika trafita pod strzechy

Znaczenie kropek kwantowych w mikroelektronice wynika
z ich zdolnosci do generowania i przetwarzania sygnatow
Swietlnych na poziomie pojedynczych foton6éw. Jak to dzia-
fa np. w wyswietlaczach? Niebieskie Swiatto jest wytwarza-
ne przez LED - jak w zwyklych ptaskich telewizorach. Krop-
ki kwantowe - w zaleznosci od swoich rozmiaréw - moga
zmienia¢ barwe $wiatta na czerwong lub zielong - jezeli
chcemy otrzymaé¢ barwe niebieska, po prostu przepusz-
czamy Swiatto bez wykorzystywania kropek kwantowych.
W ten sposdb punkt na ekranie moze ,produkowac" trzy
kolory podstawowe. Takie ekrany majg znacznie wyzsza
jasnos¢, a wyswietlane kolory sg odbierane jako czystsze.
Moga byé réwniez ciensze niz tradycyjne ekrany LCD.

Jeszcze bardziej zaawansowane odmiany wysSwietlaczy wy-
korzystujg kropki kwantowe (np. krysztaty selenku kadmu) do
wytwarzania $wiatta. Pozwalajg one osiggna¢ jasno$é obrazu
od 50 do nawet 100 razy wieksza niz w przypadku telewizo-
réw kineskopowych iz ekranami LCD. Paleta kolorow posze-
rzona jest o ok. 30 proc. Wszystko to dzieje sie przy zuzyciu
energii nizszym o potowe w stosunku do ekranéw LCD. Co
wiecej - wySwietlacze mogag by¢ bardzo cienkie i elastyczne.

Takie ekrany nie sgjednak idealne - podobnie jak panele
OLED majg one problemy z wypaleniem, czyli szczatko-
wym ,duchem" na ekranie pozostatym po diugotrwa-
tym wyswietlaniu statycznego obrazu. Mogga to by¢ np.
czarne pasy z boku ekranow przy wyswietlaniu starszych
filmow w formacie 4:3 lub paski wiadomosci w telewi-
zjach informacyjnych.
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Nie tylko telewizory

Kropki kwantowe moga by¢ wykorzystane jako zrodia
Swiatta, detektory, przetgczniki, wzmacniacze, lasery, mo-
dulatory, tranzystory, diody, komérki pamieci i logiczne.
Majg wiele zalet w poréwnaniu z tradycyjnymi materia-
tami po6tprzewodnikowymi, takie jak wysoka sprawnosé,
niska temperatura pracy, mata wrazliwo$¢ na zaktoce-
nia, duza szybkosc¢ i niski pob6ér mocy. Kropki kwantowe
moga réwniez by¢ zintegrowane z innymi materiatami,
takimi jak krzem, szkto, polimery czy metale, a takze z ma-
teriatem biologicznym.

Szczegolnie obiecujace jest zastosowanie kropek kwanto-
wych w fotowoltaice do poprawy wydajnosci i obnizenia
kosztéw ogniw stonecznych. Poniewaz moga pochtaniaé¢
i emitowaé swiatto o réznych diugosciach fal, pozwalajg
na lepsze wykorzystanie widma promieniowania stonecz-
nego. Kropki kwantowe nanoszone na powierzchnie lub
wtopione w strukture innych materiatéw fotowoltaicz-
nych, takich jak perowskity, tworzg ogniwa tandemowe
o wysokiej sprawnosci (przekraczajacej 23 proc.).

W biologii i medycynie kropki kwantowe moga by¢ uzy-
te do obrazowania i terapii r6znych procesOw i choréb.
Majg lepsze wiasciwosci niz tradycyjne barwniki fluore-
scencyjne - sgjasniejsze, a zatem tatwiejsze do zaobser-
wowania, bardziej stabilne i mozna je ,stroi¢" do pozada-
nej dtugosci fali.

Kropki kwantowe nadajg sie rowniez do oznaczania i $le-
dzenia réznych struktur, takich jak komaorki, tkanki, biatka
czy nawet tancuchy DNA i RNA. Pozwala to $ledzi¢ roz-
woj infekcji i wykrywaé przerzuty nowotworowe. Kropki
kwantowe moga by¢ takze uzyte do obrazowania in vivo
w zakresie zaréwno promieniowania widzialnego, jak i bli-
skiej podczerwieni, co pozwala na lepsza rozdzielczos$¢ niz
konwencjonalne techniki obrazowania.

Kropki kwantowe mozna modyfikowa¢ za pomoca do-
taczanych do nich materiatdw biologicznych, takich jak
przeciwciata, peptydy czy leki, co daje selektywne wia-
zanie sie z docelowymi komorkami, molekutami lub
patogenami. Trwajg prace nad wykorzystaniem kropek
kwantowych w terapii fotodynamicznej, w ktorej $wiatto
aktywuje kropki, ktére nastepnie generujg np. reaktywne
formy tlenu zabijajace komoérki nowotworowe lub bakte-
rie. Mozna do nich réwniez doczepi¢ leki, ktore zostang
uwolnione w pozadanym miejscu wewnatrz ciata po na-
Swietleniu swiattem o konkretnej barwie.
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Hakowanie clata

W technokulturze ciato, rozumiane jako mechanizm podlegajgcy nieustannym
rekonstrukcjom i udoskonaleniom, staje sie doswiadczalnym poligonem medykalizacji,
generujac nowe dylematy antropologiczne ietyczne. Ludzkie ciato taczy sie z wieloma
obszarami, bedgcymi przedmiotem interdyscyplinarnych analiz, takich jak: emocje,
zmysty, seksualnosé, Smiertelnos¢, zdrowie i choroba czy artystyczny wizerunek

ciata. Sposob w jaki myslimy o ciele, wptywa na to, jak myslimy o tozsamosci, innosci,

podmiotowosci i wspdlnocie.

Ada Florentyna Pawlak

antropolozka technologii, prawniczka i historyczka sztuki. Wyktadowczyni akademicka

(IEIAK UL, Artes Liberales UW, Wydziat Zarzadzania Ut, Akademia im. Leona KoZminskiego

w Warszawie, ,Trendwatching & Future Studies" na Wydziale Humanistycznym AGH w Krakowie),
popularyzatorka nauki i spikerka w obszarze spotecznych kontekstow nowych technologii

i towarzyszacych im idei. Specjalizuje sie w dyskursach kapitalizmu afektywnego, kultury
cyfrowej, transhumanizmu i sztucznej inteligencji, technointymnosci, wspotpracy cztowieka

z maszyng i projektow art@science. Wspotpracuje z Digital University, Polsko-Amerykanska
Fundacjg Wolnosci, Rzecznikami Nauki it6dzkim Fotofestiwalem.

Human Enhancement najczesciej jest ttumaczone jako wzmoc-
nienie i doskonalenie cztowieka - nieterapeutyczna optyma-
lizacja obejmujgca zabiegi wykraczajgce poza utrzymanie
organizmu przy zyciu, dokonywane poprzez poprawe lub
przywrécenie pewnych funkcji. Wréd przedstawicieli nurtéw
i stanowisk akceptujacych ulepszanie istnieje duzo rozbiezno-
$ci - tak w kwestii definicji, funkcji, jak izakresu udoskonalania.
Panorama mozliwosci rozcigga sie od catkowicie nierealistycz-
nych wizji do wasko ujetych, mozliwych dzis konkretnych
rozwigzan inzynierii biomedycznej w rodzaju neuroprotezy
stuchu (implant $limakowy) czy zastosowania bionicznych
protez konczyn. Przez ostatnie dwie dekady optymalizacja
wzbogacona zostata cyborgicznymi rozszerzeniami: chatbo-
tami i asystentami gtosowymi, wirtualng i rozszerzong rzeczy-
wistoscig, robotami spotecznymi czy technologig ubieralna.

Biohaking. Cielesne modyfikacje
Uznanie cielesnosci za przestrzen, ktérg mozna podda¢ kultu-

rowej rekonstrukcji, postuluje spotecznos¢ biohakerow, przy-
czyniajgca sie do popularyzacji idei transhumanistycznych.

Biohaking (zbitka od ang. biology i hack ) jest terminem pa-
rasolowym dla réznorodnych dziatan, majgcych na celu wia-
manie sie do ludzkiej biologii w celu rozszerzenia mozliwosci
organizmu w warunkach pozainstytucjonalnych, poza ofi-
cjalnymi jednostkami badawczymil Biohakerzy samodziel-
nie wszczepiajg urzadzenia do swoich ciat bez znieczulenia
i jakiegokolwiek nadzoru medycznego. Interesuje ich, w jaki
spos6b mozna wykorzysta¢ technologie do rozwiniecia no-
wych zmystéw i organéw, ktére umozliwig postludziom po-
strzeganie i do$wiadczanie rzeczywistosci na nowe sposoby?2
Ingerencje w cielesno$¢ majg na celu optymalizacje ciata oraz
umystu, dlatego biohaking odrozni¢ nalezy od przywroéce-
nia funkcjonalnosci niepetnosprawnego ciata i wyréwnania
szans na poziomie genetycznym, co stanowi tradycyjny cel
medycyny (np. bioniczne konczyny dla niepetnosprawnych,
ktore testujg Jessi Sullivan czy Nigel Ackland; implanty bez-
przewodowe sterujgce protezami; restytucja zmystu wzroku
np. dzieki urzadzeniu The Argus Il Retinal Prosthesis System
znanemu jako ,bioniczne oko", przywracanie stuchu przez im-
plant slimakowy). Kultura biohakeréw skupia nie tylko nieza-
leznych wynalazcow, innowatorow i projektantow, lecz takze
wszelkiej masci hobbystow i, cielesnych majsterkowiczow'.

1 A Delfanti, Biohackers. The Politics of Open Science, Palgrave Macmillan, New York 2013.

2 M. O'Connell, To Be aMachine: Adventures among Cyborgs, Utopians, Hackers, and the Futurists Solving the Modest Problem

ofDeath, Granta, London 2017.
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Ruch biohakingu czerpie inspiracje z powiesci i kultury
wizualnej cyberpunku. Ciato w narracjach cyberpun-
kowych postrzegane jest jako przedmiot, ktdry mozna
dowolnie ksztattowaé. W powiesciach przybiera ono
rozmaite formy: jest zmodyfikowane za pomoca ,cy-
berwszczepow", poddaje sie implantacji, uzupetnie-

Biohaking obejmuje wiele technik i metod - od nieinwa-
zyjnych po inwazyjne, od temporalnych po trwate. Moze
przyja¢ forme bodyhackingu, czyli ingerencji w cielesno$é¢
w celu jej optymalizacji bez udziatu technologii za pomo-
cag roznorodnych metod itechnik, powodujacych poprawe
wydajnosci ciata, takich jak: specjalna dieta, medytacja czy
wspieranie ciata urzgdzeniami noszonymi w celu zbierania
i archiwizowania danych biometrycznych, tzw. quantify self
za pomoca technologii ubieralnej (wearable technology:he-
aring aids, smart-watches, fitness bands, e-skin).

Biohaking inwazyjny zakfada ingerencje biotechnologiczng
w cielesno$¢ i polega badz to na wzmocnieniu za pomoca
urzadzen technicznych (implanty, mikroczipy, gteboka stymu-
lacja mézgu, interfejsy mézg-komputer), badZ na przeksztat-
caniu cielesnosci chemicznymi $rodkami farmakologicznymi,
takimi jak: leki nootropowe, propagowane m.in. przez Micha-
ela Brandta (Nootrobox) czy poprzez modyfikacje genetyczne.

Warto podkresli¢, ze cielesne modyfikacje sg wedtug transhu-
manistycznych eksperymentatoréw zrédiem poczucia sensu
i dobrostanu. Wydaje sie istotne, ze biohaker poznaje $wiat
ciatem poszerzonym, zwiekszajagcym mozliwosci dotykowo-
-kinestetyczne i motoryczne funkcje organizmu. Biohakerzy
to spotecznos$é, ktéra w atmosferze rytualnych performan-
ce'6w stawia istotne pytania dotyczace spotecznej akceptacii
transhumanistycznej filozofii. Performatywny bunt wobec
ograniczen ciala jest zarazem wizualizacjg procesu adapta-
cji do otoczenia technologicznego. W pracy ,Symbole na-
turalne. Rozwazania o kosmologii" Mary Douglas dochodzi
do wniosku, ze zainteresowanie otwarciem ciata potaczone
jest ze spotecznym poszukiwaniem drég ucieczki i inwazji,
~wejsciami i wyjsciami"3 Antropolozka zauwaza, ze jesli nie
istnieje troska o zachowanie granic spotecznych, to mozna
sie spodziewac, ze nie istnieje takze troska o granice ciata.

W |
=smim Magnetyzm cyborga

Cyborgizacja, rozumiana jako proces denaturalizacji bio-
logicznych aspektow egzystencji cztowieka, nastepujgca

niom w formie podzespotoéw i sztucznych konczyn, az
po ingerencje w mdzg ifuzje ze sztuczng inteligencja.
Estetyka szoku iobscenicznosci, przekraczanie granicy
cielesnosci oraz motyw przemiany zaréwno w sferze fi-
zycznej, jak i psychologicznej zbliza manifestacje bio-
hackeréw do nowofalowego kina transgresji.

poprzez zniesienie granicy miedzy tym co naturalne, a tym
co mechaniczne, wpisuje sie w ramy dyskursu o cielesnosci
i tematyke transgresji, rozumianej jako przekraczanie gra-
nic niedoskonatej fizycznosci.

W 1998 r. Kevin Warwick, profesor cybernetyki na Uniwer-
sytecie w Reading i pionier biohakingu, w ramach projektu
»Cyborg 10", wszczepit sobie w reke specjalny chip, dzieki
ktéremu zdalnie kontrolowat obstuge komputera i zarza-
dzat oSwietleniem: wszystkie elektroniczne drzwi na kam-
pusie otwieraty sie przed nim automatycznie, a gdy wcho-
dzit do swojego laboratorium, zapalaty sie Swiattad Warwick
jest tez autorem,,Cyborg Project 2.0", w ramach ktérego kie-
rowany przez niego zespo6t stworzyt sztuczng reke, powie-
lajgca ruchy zwyktej reki (obleczonej specjalng,bransoletg”
z sensorami) i kierowang za posrednictwem internetu, dzie-
ki czemu Warwick byt w stanie podnosi¢ kubek znajdujgcy
sie na innym kontynencie i doznawac¢ rownoczes$nie odpo-
wiednich wrazen dotykowych. W kolejnej wersji projektu
do organizmu jego zony zostat wprowadzony czujnik chi-
rurgicznie podiaczony do widkien nerwowych. Dzieki temu
matzonkowie zyskali mozliwo$é somatycznego komuniko-
wania sie na odlegtos¢, sterowania motoryka cudzego ciata
z potencjatem komunikacji emocjonalne;.

Rewolucja technologiczna przynosi nie tylko zmiany spo-
teczno-ekonomiczne, lecz takze transhumanistyczne spo-
soby postugiwania sie ciatem, zachecajgc do jego optymali-
zacji iwzmacniania. Droga do postcztowieczenstwa ma byé
szerokie zastosowanie technologii wszczepianej w ciato
dzieki implantacji, ktora wpisuje sie w tzw. ,konwersje cy-
bernetyczng"s Jest to proces, w ramach ktérego poszcze-
golne naturalne elementy cielesnosci beda zastepowane
przez bardziej wydajne elementy cybernetyczne.

Postaciami znanymi w $rodowisku wspélnot cyborgicznych
sg m.in.. Lepht Anonym, majgca magnesy w opuszkach
palcow; Tim Cannon, ktory zainstalowat w przedramieniu
urzadzenie odczytujgce sygnaly dotyczace temperatury, wil-
gotnosci skory i tetna; Wafaa Bilal posiadajgcy wszczepiony
z tylu czaszki aparat fotograficzny; Liviu Babitz, zatozyciel

3 M. Douglas, Symbole naturalne. Rozwazania o kosmologii, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakéw 2004.

4 K Warwick, Transhumanism: Some Practical Possibilities, ,FifF Kommunikation” (2), 2016, s. 24-27, https://core.ac.uk/download/

pdf/228145468.pdf (dostep1.12.2023).

5 N. Agar, Humanity's End: Why We Should Reject Radical Enhancement, The MIT Press, Cambridge, London 2010, s. 29.
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firmy Cyborg Nest, oferujgcej dodawanie do ciat sztucznych
zmystow (np. zmyst potnocy, umozliwiajacy faczenie ludzkie-
go ciata z ziemskim w polu magnetycznym; po skierowaniu
ciata na potnoc artefakt wszczepiony w tors zaczyna drzeg).

Przyktadem transhumanistycznych ekstensji jest réwniez
poszerzenie sensorium przez Todda Huffmana, ktéry za-
implantowat sobie magnes w koniuszek palca. W wyniku
modyfikacji Huffman odkryl, ze stat sie czuty na urzgdzenia
generujace zmienne pola (silniki, kable) i nabyt umiejetnosé
odrézniania wibracji mechanicznych od magnetycznyché
Zwolennikiem ekstensji jest rowniez cierpigcy na achroma-
topsje Neil Harbisson, ktéry traktuje przymocowang chirur-
gicznie do czaszki sonifikujgca7antene jako cze$¢ swojego
ciata. Antena zaopatrzona w kamere pozwala interpreto-
wac sygnaty i rozpoznawac kolory dzieki dzwigekom.

Sztuczna reka prof. Kevina Warwicka

Zrédto: https://futurespodcast.net/episodes/01-kevin warwick

- . i .
mb"'bb RoOzszerzanie sensorium

Przedstawiciele ruchu cyborgicznego, funkcjonujgcy pod
nazwa ,Miedzygatunkowa spotecznos¢” (Transpecies Society),
skupiaja swojg dziatalno$¢ w Barcelonie w ramach Cyborg
Fundation - organizacji non-profit. Projektujag nowe zmysty,

ktorych funkcje inspirowane lub zapozyczone sa od innych
organizmoéw zywych czy zjawisk przyrodniczych. Przyktadem
takiego cyberorganu jest czujnik, ktory pozwala odczuwac
wibracje w ciele wraz z wystepujacym w dowolnym miejscu
trzesieniem ziemi. Dla cztonkdéw Transpecies Society celem
scalenia ciata z tego typu cybernetycznym zmystem jest zwiek-
szenie powigzania cyborga ze zjawiskami naturalnymi, czy
nawet czesciowego utozsamienia si¢ z przedstawicielami in-
nych niz ludzkie gatunkéw. Konsekwencja takiego scalenia ma
by¢ zwiekszenie altruizmu wobec srodowiska przyrodniczego,
a co za tym idzie pozytywne zmiany w codziennych prakty-
kach i podejsciu do probleméw klimatycznych i przyrody.

Artysci cyborgiczni eksplorujg obszary zwigzane z dotykiem
i kinestetycznie aktywnym ciatem. Jednym z czesSciej wszcze-
pianych urzadzen jest chip identyfikacji radiowej (RFID) po-
zwalajacy otworzy¢ drzwi lub odblokowac iPhone'a ruchem
reki. Hakerka ciata Lepht Anonym, w wyktadzie zatytutowa-
nym ,Cybernetics for the Masses", opisata swoje préby osig-
gnhiecia wzmocnienia sensorycznego za pomocg harzedzi
kuchennych i tatwo dostepnych wszczepialnych urzadzen
elektronicznych8 W prelekcji zatytutowanej ,,Cyborgasms"
wygtoszonej na konwencie BDYHAX, Rich Lee zaprezentowat
implant ,Lovetron 9000" - wibrujgce urzadzenie poprawia-
jace doznania seksualne, ktére mozna wszczepi¢ pod skore.
zapowiada nowe formy ,cyborgazmu" dzieki podskérnym
czujnikom wszczepianym w kregostup, ktére moga by¢ ak-
tywowane przez inne osoby noszace podobne czujniki. Urok
wielu implantowanych pod skére urzadzen (magnesy, diody
LED9 Circadial) wykracza poza sfere uzytecznosci, praktycz-
nosci czy rozszerzonej skutecznosci i posiada walor estetycz-
ny badz tozsamosciowy, ilustrujgc termin ukuty przez Jeana
Baudrillarda - ,alibi wartosci uzytkowej"”. Jako zwolennicy
open source postrzegajg siebie jako cze$¢ rozwijajgcego sie
obywatelskiego ruchu naukowego i twierdza, ze urzeczy-
wistnienie obietnicy nauki i technologii nie wymaga formal-
nego wyksztatcenia akademickiego, laboratoriéw i duzych
kont bankowych. Bryan Bishop ttumaczy, ze transhumanizm

6 S. Laratt, The GiftofMagnetic Vision. Body Modification Ezine, London, N.L. & London, 2004.

7 Sonifikacja to zastosowanie dzwiek6w niebedacych mowa do wyrazenia, przetworzenia informacji lub poznania danych.
Podobnie jak wizualizacja znajduje zastosowania naukowe, przemystowe, edukacyjne, estetyczne i artystyczne. Pozwala
jednostce postrzegac struktury poprzez stuch. Zob: T. Hermann, A. Hunt, Znaczenie interakcji wsonifikacji, materiaty
z dziesigtego spotkania ICAD International Conference on Auditory Display, Sydney, Australia, 2004.

8 L.Anonym, Cybernetics for the Masses, wyktad naYouTube. https://youtu.be/a-Dv6dDtdcs?si=nWH33R43bOixsGYr

9 Chip Northstar V1, wielko$ci duzej monety, zawiera piersécien diod LED i zostat zaprojektowany tak, aby mégt o$wietla¢ tatuaze
spod skéry, nasladujac bioluminescencje meduz. Zob: E. Zolfagharifard, Would YOU implant lights underyour skin? Bizarre trend
sees people transform themselves into glowing cyborgs,,The Daily Mail'; www.dailymail.co.uk/sciencetech/article-3314388/
Would-implant-lights-skin-Bizarre-trend-sees-peopletransform-glowing-cyborgs.html”

10 Circadia to wszczepialne urzadzenie odczytujgce dane biomedyczne i przesylajace je do internetu przez Bluetooth.
W rzeczywistos$ci wszczepienie urzgdzenia Circadia nalezy rozumie¢ jako artystyczng demonstracje tego, co moze by¢ mozliwe
w przysztosci, a niekoniecznie jako realistycznie przydatny system QS. Zob: P. Rothman, Biohacking/Grinder Update: Tim
Cannon Implants Circadia 1.0,,Humanity + Magazine', http://hplusmagazine.com/2013/10/21/grinder-update-tim-cannon-

implants-circadia-1-0"

u J. Baudrillard, Fora Critique of the Political Economy of the Sign, ttum. Charles Levin, Telos Press, St. Louis 1981.
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DIY (Do IT Yourself) taczy ludzi, ktérzy sa zainteresowani ,de-
mokratyzacjg nauki poza tradycyjnymi laboratoriami uniwer-
syteckimi lub narzedziami dla naukowcow-amatoréw i na-
ukowcow-obywateli, aby mogli faktycznie realizowaé rézne
technologie badawcze, ktérych inaczej by nie realizowali"12

Niezaleznie od tego, czy obejmuja estetyczne czy poznaw-
cze hakowanie ciata, inicjatywy transhumanistyczne nie
sg napedzane jedynie przez dziatania rynku, lecz celebro-
wane jako zaangazowanie w radykalnie zmieniong przy-
szto$¢ ludzkosci i prezentowane jako projekty spoteczne,
ideologiczne, a nawet kosmologiczne, projektujgce szerszy
cel, jakim jest radykalnie przeksztatcona ludzka przysztosé
spoteczna”™. Innowator DIY - biohaker to przedsiebiorca
spoteczny sugerujacy, ze wiedza instytucjonalna, z jej cza-
sochtonnymi protokotami badawczymi i restrykcyjnymi re-
gutami bedzie utrudnia¢ ewolucje gatunku.

YY Popularno$é rozpowszechnianej technologii
noszonej, wywodzacej sie czesto
z biohakingu, potwierdza, ze ,,wyobraznia
technologiczna” staje sie potezng sitg
w ksztattowaniu zycia spotecznego
iprzysztosci. Zyjemy w spoteczenstwie,
w ktorym zostalisSmy zsocjalizowani
do myslenia, ze technologia odgrywa
nadrzedna role w konstytucji i organizacji
naszego gatunku, dla ktérego szybkos¢jest
synonimem atrakcyjnosci i ktéry utozsamia
to, co nowe, z tym, co dobre.

B Ciato jako miejsce inskrypcji kulturowej

W nowoczesnych systemach spotecznych ciato stato sie
fundamentalnym polem politycznej i kulturowej dziatal-
nosci, a termin ,spoteczenstwo somatyczne" podkresla, ze
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status ciata we wspoiczesnej kulturze jest odzwierciedle-
niem bezprecedensowego zjawiska jego indywidualizacji.
Staje sie ono plastycznym tworem, ktéry moze byc¢ czasa-
mi ksztattowany jako prywatny zaséb, a czasem jako spo-
teczny symbol, przekazujacy informacje tozsamosSciowe.
Wyglad ciata, jego rozmiar, ksztatt sg potencjalnie otwarte
na proces rekonstrukcji, zgodnie z zatozeniami witasciciela
i stopniem zaabsorbowania transformacja.

Antropolog Terrance Turner zauwazyt, ze ciato stanowi jed-
ng z gtdbwnych granic, nad ktérymi sprawowana jest wtadza
spoteczenstwa™. W kazdym ludzkim spoteczenstwie ciata
sa kluczowymi miejscami inskrypcji i reprodukcji kulturo-
wych wartosci i rozr6znien. W eseju ,The Social Skin" (Skora
spoteczna) badacz przekonuje, ze ozdoby ciata we wszyst-
kich kulturowo réznorodnych odmianach (od malunkéw na
ciele, piéropuszy, bizuterii, skaryfikacji, tatuazy po kosmety-
ki) sg jednym z gtéwnych Srodkow, dzigki ktérym jednostki
sg uspoteczniane i integrowane do swoich spotecznosciia
Porzadek kulturowy, a tym samym ciato, jest zorganizowa-
ny wokot zestawu symbolicznych opozycji miedzy naturg
a kulturg, tym, co ludzkie, a tym, co nieludzkie, miedzy jed-
nostkg a tym, co kolektywne, miedzy tym, co biologiczne,
atym, co spoteczne.

YY Ciatojest tekstem kulturowym, srodkiem
wyrazaniaporzadku i wyznaczonego
w nim miejsca lubpetnionej funkcji. Cielesne
akty oporu, podobniejak cielesne akty
konformizmu, sg motywowane kulturowo.

Uczeh Turnera, Daniel Rosenblatt, zwrécit uwage na
sposoby, w jakie ,wspoétczesni pierwotni" zyjacy w spo-
tecznosciach alternatywnych w Stanach Zjednoczonych
przywilaszczajg rdzenne formy modyfikacji ciata, aby za-
komunikowa¢ wyobcowanie ze spoteczenstwa™. Transhu-
manisci traktuja ciato nie jako stabilne miejsce do wpisy-
wania statych znaczen i wartosci, lecz jako ciggty projekt,

12 DIY Transhuman Tech, Bryan Bishop https://youtu.be/i4ex52LYDe8?si=0RuoHfU74LIvyMxS

13 D.Valentine, Exit Strategy: Profit, Cosmology, and the Future ofHumans in Space, ,Anthropological Quarterly', 85, 2012, s. 1049.
14 T.Turner, The Social Skin, (1980) 2017, przedruk:,,Hau: Journal of Ethnographic Theory', 2, nr 2, s. 486-504.

15 Brytyjskiego antropologa interesowat system znaczen i wartosci ukryty w rozbudowanym kodzie okazywania ciata, ozywiajacy
sposoby jego zdobienia wéréd plemienia Kayapo zyjacego na potudniowych rubiezach Amazonii w Brazylii:,,Widok dobrze
zbudowanego dorostego mezczyzny Kayapo, z duzym krazkiem w dolnej wardze (podobny do spodka dysk o $rednicy okoto
szesciu centymetrow), ostong na penisa (maty stozek wykonany z lisci palmowych pokrywajgcy zotadz pracia), duzymi otworami
przebitymi w ptatkach uszu, z ktérych zwisajg sznureczki z paciorkéw, catym cialem pomalowanym w czerwone iczarne wzory,

z wyskubanymi brwiami, rzesami i zarostem oraz gtowg ogolong do czubka gtowy z dtugimi witosami pozostawionymi po bokach
iz tylu, na pewno nie wywotajg w podrézniku wrazenia, ze zdobienie ciata jest wéréd Kayapo sztukg zaniedbana', Duze otwory
umieszczone w platkach uszu wskazujg na wage, jaka Kayapo przywigzuja do stuchania jako sposobu zdobywania wiedzy,
podczas gdy krazki w ustach noszone przez starszych mezczyzn reprezentujg ich site oratorska i wptywy polityczne. T. Turner,
TheSocial Skin, (1980) 2017, przedruk:,Hau: Journal of Ethnographic Theory', 2, nr 2, s. 487.

16 D. Rosenblatt, The Anti-Social Skin: Structure, Resistance, and,,Modern Primitive“ Adornment in the United States, ,,Cultural

Anthropology’, 12, 1997, nr 3, s. 290.
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nad ktérym nalezy pracowac i nieustannie go przeksztat-
cac - to narzedzie, ktére mozna modyfikowa¢ i,hakowac",
aby pomoéc ludzkim i postludzkim potomkom osiggnaé
ulepszone formy doswiadczenia. Proponowane formy
modyfikacji ciata celowo zacierajg granice miedzy naturg
a kulturg oraz miedzy cztowiekiem a nie-cztowiekiem. -
~Aby by¢ transcztowiekiem, trzeba chcie¢ zaakceptowacd
fakt, ze ma sie unikatowg tozsamo$¢ osobowag, wykracza-
jacg poza ciato czy oprogramowanie, i ze tej unikatowej
tozsamosci osobowej nie da sie wyrazi¢ po prostu jako
ludzkiej lub nie. Wymaga ona wyjatkowej, transludzkiej
ekspresji" - pisze Martine Rothblath17

Monstrualno$é

Rycina z XVl w. przedstawiajgca monstrum ,blemmyae"

Zrédto: https://www.messynessychic.com/2023/10/19/the-unexpected-
relevance-of-medieval-monsters/

Poszerzana technologicznie cielesno$¢ biohakeréw, inspiro-
wanych transhumanistycznym imaginarium, majacym ko-
rzenie w kulturach wizualnych science-fiction, moze jawi¢ sie
jako monstrualna. Zauwazmy, ze $wiat, w ktdrym zyjag mon-
stra, sytuuje sie zwykle na peryferiach kultury - jest nieznany
z bezposredniego doswiadczenia lecz inspiruje wyobraznie.
Historia monstréw i potwordw taczy sie z ciekawoscia ifascy-
nacja, ktére wyptywaja ze zderzenia z anomalig fizyczng. Po-
twor - istota o odmiennym, niesamowitym ksztalcie - sytuuje
sie w,strefie pomiedzy": jest zardwno nasz/taki sam, jak i obcy.

Wizerunki hybryd, istot z manuskryptéw i bestiariuszy, stra-
szyty ludzi Sredniowiecza, stajac sie elementem spotecznej
wyobrazni - czym$ zarazem eksponowanym, ogladanym jak
przerazajacym. Sredniowieczne monstra zamieszkiwaty jed-
nak odlegte krainy, o ktérych niewiele wiedziano. Opowiesci
o hybrydach odnosity sie poczatkowo do porzadku religijne-
go, potem medycznego, lecz zawsze do pomieszania porzad-
kéw zastanych, otwierajgc imaginacyjng przestrzen dla po-
wigzan porzadku ludzkiego z nieludzkim. Przyjmujac pozycje
»,pomiedzy", monstrum niesie ze sobg obietnice transgresji,
dzieki ktérej wszelkie granice i kategoryzacje ulegajg rozmy-
ciu, rozproszeniu. Jest wiec ,znakiem ostrzegawczym”, na co
wskazuje istotny aspekt etymologiczny terminu ,,monstrum’,
odsytajacy do tacinskiego moneo, ktére oznacza,,ostrzegac"18
Oszotomienie widokiem dziwnego ciata mieszato sie z czcig
dla ponadludzkiego bytu ijego formy majacej co$ ludziom
sygnalizowaé. W obszarze wiedzy potocznej panowato prze-
konanie, ze znieksztatcone ciato niesie pewng nauke. Obrazy
monstréw, kryjac w sobie szczegdlnie potencjat perswazyjny,
funkcjonowaly jako niezwykle pojemne toposy, mogace stu-
zy¢ ztozonym celom, tj. utwierdza¢ w zmieniajgcych sie po-
rzadkach ideologicznych, moralnych czy politycznych. Obraz
osobliwej cielesnosci zmusza tez do szczeg6lnego rodzaju
refleksji nad granicami tego, co ludzkie. Istota ludzka zostaje
Lposzerzona", a podziat na podmiot (cztowieka) i przedmiot
(nie-cztowieka) staje sie coraz bardziej problematyczny.

tak sie miesza

tak sie miesza we mnie
to co siwi panowie
podzielili raz na zawsze
i powiedzieli

to jest podmiot

ato przedmiot9

16 D. Rosenblatt, The Anti-Social Skin: Structure, Resistance, and,,Modern Primitive“Adornment in the United States, ,Cultural

Anthropology'12, 1997, nr 3, s. 290.

17 M. Rosenblatt, From Transgender to Transhuman: A Manifesto on the Freedom ofForm, Ashgate Press, Burlington 2011, s. 14.

18 R. Braidotti, Signs of Wonder and Traces o f Doubt: on Teratology and Embodied Differences, [w:] Between Monsters, Goddesses and
Cyborgs. Feminist Confrontations with Science, Medicine and Cyberspace, eds. N. Lykke, R. Braidotti, London - New Jersey 1996,

s.135.

19 Z. Herbert, Chciatbym opisa¢, ztomu Hermes, Pies i gwiazda, 1957 [w:] Wiersze zebrane, Wydawnictwo a5, Krakéw 2018, s.87.
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Zaroito sie ostatnio od doniesien o kolejnych kontrolach podatkowych wsrod
informatykéw, ktére majg by¢ prowadzone na szeroka skale. Przedmiotem
zainteresowania urzedow skarbowych staty sie rozliczenia podatku dochodowego.
Wydaje sie, ze sg dwa wiodagce obszary podlegajace szczegdlnemu zainteresowaniu
urzednikéw. Pierwszy z nich dotyczy oséb zatrudnionych na podstawie umowy o prace,
korzystajgcych ze szczeg6lnych warunkéw ustalania kosztoéw uzyskania przychodu
przystugujacych twércom. Drugi obejmuje jednoosobowe dziatalnosci gospodarcze
rozliczajgce sie na podstawie ryczattu kwalifikowanego.

Nie podejme préby znalezienia w tych dwéch obszarach
jakiejkolwiek odkrywczej czesci wspolnej, poza samg in-
formatykg jako obszarem aktywnosci zawodowej. Zanim
jednak uznamy catg sytuacje za spisek czy zamach na pol-
ska innowacyjnos¢, warto zastanowi¢ sie, co spowodowa-
to to zainteresowanie urzednikow.

Podatek od utworu
W wyniku zmian podatkowych kazdy twérca, wytwarza-

jacy utwory spetniajgce definicje z Ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych, ma pra-

wo do zastosowania podwyzszonych kosztow uzyskania absolwent Wydziatu Informatyki Zachodniopomorskiego
przychodu. Cho¢ pojecie twdrcy moze kojarzy¢ sie raczej  Uniwersytetu Technologicznego w Szczecinie oraz Wydziatu Nauk
z kompozytorami, muzykami i pisarzami, to w rzeczywi- Ekonomicznych i Zarzadzania Uniwersytetu Szczecinskiego,
stoéci obejmuje o wiele szersze grono zawodéw. W ob- adiunkt Zachodniopomorskiej Szkoty Biznesu w Szczecinie,
szarze teleinformatyki w wielu przypadkach wytwarzany konsultant SAP, cztonek Zarzadu Gtéwnego PTl od 2014 r.

17
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kod programu czy opracowywana dokumentacja systemu
spetniajg ustawowa definicje utworu. To sprawia, ze ich
autorzy staja sie w mysl ustawy twdércami, co (z kolei) daje
prawo do zastosowania ulg podatkowych.

Wydawac by sie mogto, ze w takim razie wszystko jest ja-
sne - skad wiec doniesienia o pojawiajgcych sie kontro-
lach? Przyczyn, jak zwykle, jest kilka. Status twarcy i ptyna-
ce z niego uprawnienia nabywa sie bez wzgledu na liczbe
czy wielko$¢ opracowanych utworéw - czy jest nim jeden
artykut, opasta ksigzka, krotki utwor muzyczny czy pro-
gram komputerowy.

YWow czym wiecproblem? Moim zdaniem
wpowszechnej, niestety, w srodowisku IT
praktyce nieoznaczania autorstwa.

Mnéstwo programoéw tworzonych jest przez wielooso-
bowe zespoty, ktérych cztonkowie pozostajg anonimowi,
a powstajacy kod programu nie zawiera informacji o jego
autorach. Cho¢ w mys$l ustawy o prawie autorskim twor-
ca nadal jest twOrca, a prawa autorskiego nie da sie zrzec
ani przenies¢, skorzystanie z preferencji podatkowych
dla twércow jest powigzane z wytworzeniem utworu,
a nie samym faktem nadania komus statusu tworcy. Nie-
stety, tu sami nagminnie dziatamy na swojg niekorzys¢,
poddajgc sie zapedom korporacyjnej kadry zarzadzaja-
cej, ktorej tatwiej jest potem sprzedawac dalej takie nie-
podpisane produkty.

Kompozytorzy piosenek, autorzy fotografii, malarze, pi-
sarze i wielu innych ,klasycznych" twércéw dba o to, by
oznaczaé swoje dzieta. Dobrze wiedzg, ze tylko w ten spo-
s6b moga zbudowaé swojg marke i ochroni¢ efekty swojej
pracy. Trudno sobie wyobrazi¢ pisarza, ktéry anonimowo
napisze ksigzke na zlecenie wydawnictwa. Dlaczego wiec
programista czy autor instrukcji uzytkownika nie podaje,
ze jg wykonat?

Tu docieramy do kluczowego problemu - po wprowadze-
niu zmian w systemie podatkowym wsréd informatykéw
wrecz zaroito sie od twdércow, systematycznie produku-
jacych utwory. Mozna by rzec - i stusznie. Tyle tylko, ze
jednoczes$nie nie wida¢ tego ,na rynku", zalanym przez
programy wytworzone przez anonimowe zespoly. To, nie-
stety, miato prawo wzbudzi¢ watpliwosci, czy deklarowa-
ne utwory faktycznie nimi sg w rozumieniu ustawy. Szcze-
golnie, gdy nie kazdy z licznego grona technologicznych
tworcow jest np. programista...

Ryczatt grozy

Zupetnie inna sytuacja jest w przypadku os6b rozlicza-
jacych sie na podstawie ryczattu. Wprowadzone zmiany
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umozliwiajg rozliczanie sie¢ na podstawie ryczattu znacz-
nie szerszej grupie os6b, w tym wielu informatykom.
Wsérdéd zmian znalazta sie nowa stawka podatku (12%),
przypisana do wybranych ustug informatycznych. Nieste-
ty, w tym miejscu zapisy w ustawie o podatku dochodo-
wym odnoszg sie m.in. do niedookreslonych podzbiorow
wybranych kodoéw z klasyfikacji autorstwa GUS. To sprawi-
fo, ze poza w miare oczywistymi przypadkami (np. ustugi
doradcze w zakresie oprogramowania) pojawito sie wiele
watpliwosci co do zakwalifikowania danej ustugi do wta-
sciwej stawki (12% lub 8,5% jak dla pozostatych ustug).
Zgodnie z zatozeniami ustawy, podatnik powinien samo-
dzielnie dobra¢ do $wiadczonej ustugi wiasciwg staw-
ke podatku. Tyle tylko, ze bardzo nieprecyzyjne zapisy
wrzucity do ,interpretacyjnej szarej strefy” cate mnéstwo
ustug informatycznych.

Bezpieczng przystan miaty zapewnic¢ interpretacje indywi-
dualne, wydawane na podstawie opisu i opinii GUS co do
klasyfikacji statystycznej wykonywanej ustugi pod innym
kodem niz przypisany do stawki 12%. Opieranie decyzji
podatkowych na jakichkolwiek interpretacjach zawsze
jednak wigze sie z duzym ryzykiem, czego mozna sie bylo
spodziewac. Teoretycznie wigzgce interpretacje indywi-
dualne okazaty sie bardzo tatwe do uniewaznienia - naj-
pierw przez podwazenie prawdziwosci opisu sytuacji (na
podstawie ktérego wydawana jest decyzja), a pézniej juz
w sposOb systemowy. W $wietle kolejnych zmian interpre-
tacji zasad kwalifikacji ustug do kodow statystycznych po-
wigzanych ze stawkg 12% wiele os6b rozliczajgcych sie na
podstawie stawki 8,5% mierzy sie wtasnie z perspektywa
narzucenia przez urzad zalegtosci podatkowej.

Klasyfikacja statystyczna w obecnej formie po-
wstata wiele lat przed reformg podatkowa, ale
jako srodowisko informatykéw nie czuliémy po-
trzeby jej poprawy. Cho¢ od czasu do czasu pod-
noszona byta kwestia jej nieprecyzyjnosci, nie
byto z naszej strony woli walki o zmiany. Moze
uznaliSmy, ze to nie jest ciekawy temat dla infor-
matykOw i niech lepiej zajma sie tym statystycy
i prawnicy podatkowi, ale w rezultacie to podatki
przyszty do nas.

Z obserwacji biezacych wydarzern powinniSmy wyciagnaé
istotng lekcje. Przede wszystkim - jesli sami (jako srodowi-
sko) nie zadbamy o siebie iwtasne bezpieczehstwo (w tym
podatkowe), to nikt tego za nas nie zrobi. Jesli sami nie
zaczniemy czuc sie twércami i zachowywac jak tworcy ze
wszystkimi tego konsekwencjami, nie bedg nas tak trakto-
wac. Jesli my, informatycy, nie opracujemy zasad klasyfika-
cji Swiadczonych przez nas ustug - to zrobig to inni. Nie-
koniecznie w spos6b odpowiadajagcy praktyce w $wiecie IT
i naszym potrzebom.
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Rynek telewizyjny

moze odzyskac 2,85 mid zt
Z rynku pirackiego

Polscy widzowie majg dostep do jednej z relatywnie najtariszych i najbardziej
zroznicowanych ustug audiowizualnych w Europie. Dotyczy to zarébwno pakietéw
ptatnej telewizji, ktére w przystepnej cenie zapewniajg bogaty wybor kanatow

w jakosci HD, jak i ustug cyfrowych.

JesteSmy bowiem drugim w Europie krajem pod wzgledem
bogactwa ustug VOD, ktérych jest w naszym kraju ponad
120. W ostatnich siedmiu latach legalne ustugi VOD przy-
ciagnety 7,7 min nowych widzéw, proponujac coraz bogat-
szg oferte w atrakcyjnej cenie i w wysokiej jakosci. Mozna
powiedzie¢, ze rynek odrobit bardzo dobrze lekcje z two-
rzenia ofert odpowiadajacych potrzebom widzow. Jednak,
jak pokazujg najnowsze dane firmy Deloitte na temat skali
strat wynikajacych z piractwa tresci, potrzebna jest nie tylko
przystowiowa ,marchewka", lecz takze ,kijek"

YY Atrakcyjna legalna oferta sama w sobie,
bez skutecznych narzedzi zwalczania
przestepczosci przeciwko whasnosci
intelektualnej, niejest wstanie
samodzielnieprzynie$¢ spodziewanych
efektdéw w zakresie przeciwdziatania
kradziezy tresci audiowizualnych.

Rownolegle do szybkiego rozwoju legalnej oferty i trans-
formacji ustug telewizyjnych wynikajgcych ze zmian tech-
nologicznych i konsumenckich, trwa nieustanna walka
podmiotéw z rynku telewizyjnego z przestepcami, ktérzy
uczynili sobie zrédto dochodu z monetyzacji kradzionych
tresci wideo, wyprodukowanych badz oferowanych przez
legalne ustugi medialne.

Granice samoobrony

Czotowi nadawcy, operatorzy telewizyjni i platformy VOD
nieustannie monitoruja sie¢, identyfikujg i zgtaszajg milio-

19

Teresa Wierzbowska

prezeska Zarzadu Stowarzyszenia Sygnat, ktére od ponad

20 lat zrzesza rynek audiowizualny w zakresie ochrony tresci

i przeciwdziatania kradziezy tresci telewizyjnych. Prezeska
Zwigzku Pracodawcow Prywatnych Mediow Lewiatan.
Wiceprezeska Polskiej 1zby Informatyki i Telekomunikaciji.
Wiceprzewodniczaca Rady Nadzorczej Zwiazku Pracodawcow
Branzy Internetowej IAB Polska.

ny naruszen, prowadzg dziatania prawne przeciwko prze-
stepcom. W ramach wspoétpracy rynkowej realizowane sg
wyjatkowe w skali Europy projekty samoregulacyjne i edu-
kacyjne, jak realizacja strategii "follow the money", czyli
odcinanie serwis6w pirackich od zrédet finansowania czy
realizowane na spektakularng skale projekty szkoleniowe
dla organow $cigania. Dziatania te przynosza efekty - cho-
ciaz nie eliminujg catkowicie problemu, ajedynie miejsco-
wo je niwelujg. W 2023 r. z serwisOw pirackich korzystato
0 900 tys. os6b mniej niz siedem lat wczes$niej, co w ze-
stawieniu z danymi o wzroscie ogladalnosci legalnych zr6-
det obrazuje pozytywny trend. W ostatnich latach zostato



zamknietych kilkadziesigt duzych serwis6w pirackich, za-
rzgdzono rekordowe jak dotychczas wyroki, a wysoko$¢
naprawy szkody siega kilkudziesieciu milionéw ztotych.

To efekty konsekwentnej pracy podmiotow poszkodowa-
nych, na ktérych barkach spoczywa obecnie praktycznie
caly ciezar zwigzany z ochrong tresci. Wydaje sie, ze osig-
gneliSmy granice mozliwosci w zakresie efektywnej walki
z piractwem przy wykorzystaniu obecnie dostepnych roz-
wigzan prawnych. Bez systemowych mechanizmoéw stoso-
wanych od lat w innych krajach europejskich nie sposob
zrobi¢ kroku do przodu i w petni skutecznie chroni¢ tre-
§ci, szczegOlnie wymagajagcych natychmiastowych reakcji
transmisji na zywo.

mB""B Co moéwig dane?

Jak wynika z najnowszego raportu firmy Deloitte, wartosé
konsumpcji tresci audiowizualnych w nielegalnych zr6-
dfach wynosi 7,36 mld zt rocznie. To kwota, za ktorg moz-
na by byto zapewni¢ roczny abonament do platformy VOD
wszystkim internautom korzystajgcym z tego typu ustug.

yy Straty rynku audiowizualnego z tytutu
piractwa cyfrowego wynoszg okoto
3 mld z}, dodatkowo straty Skarbu Parnstwa
wyhikajace m.in. z tytutu utraconych
danin siegaja 1,86 mld zt. Poszkodowany
jest caty tancuch finansowaniaprodukcji
i dystrybucji tresci, np. straty
Polskiego Instytutu Sztuki Filmowej
szacowane sg naponad 100 min zt

Po weryfikacji, jaka cze$¢ z uzytkownikéw korzystajgcych
z pirackiego obiegu jest sktonna zaprzestac¢ tego procede-
ru na rzecz legalnych zrédet, wyliczono potencjat transferu
budzetéw zwigzanych z konsumpcjg tresci do legalnego
streamingu. Wedle analizy do odzyskania jest nawet 2,85
mld zt rocznie. To sg konkretne kwoty, ktére przy uszczel-
nieniu systemu i wprowadzeniu skutecznych mechani-
zmoéw walki z kradziezg tresci moga zasili¢ legalny obieg
tresci, trafiajac do tworcow, producentow, dystrybutorow i
zasilajgc budzet panstwa.

Z nielegalnych serwiséw korzysta 7,3 min internautéw. To
wiecej niz liczy jakakolwiek z czotowych platform VOD. Pol-
scy widzowie odwiedzajg serwisy pirackie blisko 130 min
razy miesiecznie. Z perspektywy ostatnich lat, z korektg
na moment kumulacji spraw sgdowych, ktére zakonczyty
sie zamknieciem serwisow izasagdzeniem wyrokéw, obser-
wowa¢ mozna staty wzrost ruchu na serwisach pirackich.
Z ta roznicy, ze w celu unikniecia odpowiedzialno$ci coraz
wyrazniej korzystajg z globalnych hostingéw, utrudniajgc
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postepowania i dziatania. Jest to jeden z kluczowych pro-
blemoéw - polscy piraci VOD chetnie rejestrujg dziatalnos¢
na fikcyjne zagraniczne podmioty - zarébwno domena, jak
i hosting zlokalizowane sg nieraz po drugiej stronie globu.

W przypadku serwiséw oferujgcych nielegalnie tresci
sportowe ponad 90% wykorzystywanych posrednikow
jest poza polska jurysdykcja. Wielowarstwowe ukrywanie
rzeczywistych danych prowadzi do przewlektosci i zwiek-
szonych kosztow postepowan. Dotychczasowe rozwigzania
prawne majg bardzo ograniczony zakres dziatania.

v z tego wzgledu konieczne sg rozwigzania
stosowanepowszechnie wEuropie i na
innych kontynentach, czyli blokowanie
dostepu do strony oferujacej nielegalne tresci
bez wzgledu na techniczng lokalizacje ustugi.

0 kierunku rozwoju ustug audiowizualnych przesgdza widz
Jjego oczekiwania. Przyczyny siegania po nielegalne zrodta
sg natury ekonomicznej, to takze brak refleksji natemat uwa-
runkowan prawnych. Czes¢ internautow trafia do serwisow
pirackich po to, by zaptaci¢ na rozrywke mniej niz w legal-
nych ustugach. Wprawdzie uzytkownicy sg sktonni wydac¢
na dostep do nielegalnych transmisji 30 zt, a do ustug VOD
26 zt, co stanowi poréwnywalng warto$¢ do ustug legal-
nych, jednak kupujacy liczg na to, ze w pirackim serwisie
znajda tresci z réznych legalnych zrédet, co w efekcie ma
przynie$¢ oszczednosci. Ta wrazliwos¢ cenowa jest zwigza-
na z wiekiem i aktywnoscig osOb korzystajgcych z nielegal-
nych zrédet. Dane jednoznacznie pokazujg, ze to gtdwnie
miodsze grupy widzéw siegaja do pirackich stron. Ponad
potowa widzéw online w wieku do 30. roku zycia siega do
nielegalnych zrédet, w kolejnych grupach wiekowych od-
setek ten spada az do 26% w grupie 60+. Druga istotna
obserwacja dotyczy aktywnosci 0séb siegajgcych do niele-
galnych zroédet - jest ona znacznie wyzsza niz w przypadku
0s0b, ktore ogladajg materiaty wideo tylko w legalnych ser-
wisach. To ta wzmozona aktywnos$¢, nawet przy spadku licz-
by uzytkownikéw, generuje tak duze straty po stronie rynku.

Po omacku

Wielu uzytkownikéw nadal ma trudnos¢ z rozréznieniem
serwisu licencjonowanego od nieposiadajgcego uprawnien
do dystrybucji materiatéw. Internauci nawet nie zastana-
wiajg sie nad tym. Szukajagc okreSlonych tresci w internecie,
trafiajg na rézne serwisy, czesto pozniej nawet nie pamieta-
ja ich nazw. Zaktadajg, ze jesli inne nielegalne ustugi nie sa
fatwe do znalezienia w otwartym internecie i sg blokowa-
ne, to podobnie jest w przypadku kradzionych na komer-
cyjna skale tresci. Stad brak refleksji, a tym bardziej checi
rozstrzygania o stanie prawnym poszczeg6lnych ustug.
Ponadto, podczas badania postaw konsumenckich wobec



serwisOw pirackich, zrealizowanego przez Stowarzyszenie
Sygnat w 2022 roku, internauci wyraznie wskazali blokowa-
nie stron pirackich jako kluczowy i oczywisty mechanizm
przeciwdziatania nielegalnej dystrybucji tresci. W wielu
krajach europejskich jest to tez element akcji edukacyjnych
pomagajacych widzom online znalezienie legalnych zrédet.
Blokowanie nielegalnych tresci przynosi¢ moze korzysci nie
tylko uprawnionym i catemu tancuchowi dystrybucji tresci
wideo oraz skarbowi panstwa, lecz takze uzytkownikom
poprzez dbanie o bezpieczenstwo ijakos$¢ srodowiska cy-
frowego, w ktérym funkcjonuja.

Live blocking

Najgoretszym obecnie tematem w Europie w zakresie me-
tod walki z kradziezg tresci online jest live blocking, czyli
blokowanie natychmiastowe stron oferujgcych nielegalne
transmisje wydarzen na zywo, w tym sportowych. Jest to
kolejny - po web blockingu i dynamic blockingu - model
walki z piratami. Web blocking polega na wydaniu przez
sad lub jednostke administracji publicznej nakazu wobec
ISP zablokowania dostepu do okreslonej strony. Dynamic
blocking nadaje uprawnionemu mozliwo$¢ wnioskowania
do ISP o zablokowanie nie tylko strony, wobec ktérej to-
czyto sie postepowanie, lecz takze tzw. stron lustrzanych,
pojawiajacych sie w miejsce zamknietej strony. Taki mo-
del nie wymaga osobnego procedowania wobec kazdej
nowej strony ijest prawem, ktére nadawane jest upraw-
nionym, ligom sportowym, na okreslony czas, przewaznie
zwigzany z sezonem w danej dyscyplinie. W przypadku
transmisji sportowych konieczne byto wprowadzenie jesz-
cze szybszego trybu.

Yy Zgodnie z Rezolucjg Komisji Europejskiej
nielegalne streamy majg by¢ blokowanie
w ciggu maksymalnie 30 minut.

W 2023 r. Komisja Europejska wydata komunikat pod-
kreslajacy kluczowa role posrednikbw w reakcji na nie-
legalne tresci online, a na 2024 r. zaplanowane jest trzy-
etapowe badanie weryfikujace, czy kraje cztonkowskie
skutecznie blokujg nielegalne transmisje, a tym samym,
czy miekkie regulacje w tym zakresie sg wystarczajgce.

Co wazne, pierwsze kraje europejskie juz teraz, nie cze-
kajagc na twarde regulacje, wprowadzity mechanizmy
natychmiastowego blokowania stron z nielegalnie ofero-
wanymi transmisjami i innymi tre$ciami audiowizualnymi.
W Grecji specjalny komitet sktadajacy sie z przedstawicie-
la administracji publicznej oraz reprezentantéw sektoréw
telekomunikacyjnego i uprawnionych weryfikuje zgtosze-
nia nielegalnych transmisji i wydaje nakazy blokady. We
Wioszech decyzja o wydaniu nakazu jest dokonywana
przez urzednikdéw regulatora rynku na podstawie zgto-
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szen otrzymywanych najczesciej od zaufanych organizacji
reprezentujgcych uprawnionych. Tryb dziatania i szybkos$¢
reakcji zalezy od typu tresci, a tym samym potencjal-
nych strat wynikajacych z dalszej nielegalnej dystrybucji.
W przypadku ksigzek jest to przewaznie tryb standardowy
trwajacy 48 dni, tresci VOD - tryb przyspieszony realizo-
wany w ciggu 5 dni, a transmisji na zywo - natychmiasto-
wy, czyli w czasie maksymalnie 30 minut.

Polska stoi przed wyzwaniem wypracowania optymalnego
systemu. Mamy w kraju doswiadczenia zwigzane z bloko-
waniem dostepu do stron hazardowych, mamy wzorce z in-
nych krajéw europejskich, mamy tez otwarty dialog miedzy
réznymi interesariuszami - od regulatora po operatorow
telekomunikacyjnych. To daje solidne podstawy, by wypra-
cowac skuteczne rozwigzanie, ktére bedzie chronic¢ wtasnosé
intelektualng w Swiecie cyfrowym przy jednoczesnym zacho-
waniu neutralno$ci dostawcow ustug dostepu do internetu.

Autorka tekstu byta panelistkg podczas dyskus;ji
na temat udziatlu Polakéw w $Swiatowym IT oraz
potrzebie ochrony débr intelektualnych, zorgani-
zowanego w ramach webinaru z cyklu ,Prezes PTI
zaprasza..." (7 grudnia 2023 r. https://sdsi.pl/webi-
naria/wielcy-polacy-w-it/).

Podczas webinaru prezentacje przedstawili:

Marcin Fidler, autor ksiazki ,WynalazcyPL. Po-
lacy, ktorzy zmienili $wiat" (o pochodzacych
z naszego kraju konstruktorach iinnowatorach
w branzy IT);

Aka Beata Chodacka, przewodniczgca Sekcji
Informatyki Szkolnej PTI (o konkursie GEEK);

Wtodzimierz Marcinski, byty prezes PTI, pro-
motor dorobku polskiej mysli matematycznej
(o projekcie ,PoLand of IT masters").

W panelu dyskusyjnym, oprécz wyktadowcow,
wzieli udziat takze: dr hab. Katarzyna Chatubin-
ska-Jentkiewicz, zastepca dyrektora NASK PIB,
dyrektor ACPC Akademii Sztuki Wojennej, czto-
nek Rady ds. Cyfryzacji; Marcin Olender, Public
Policy and Government Relations Manager Cen-
tral and Eastern Europe z firmy Google i Michat
Otrebski, cztonek Zespotu Antypirackiego ,Liti-
gation, Investigation, Intelligence" Nagravision,
w Nagra Kudelski Group.

Webinar prowadzili prezes PTI Wiestaw Pa-
luszynski i Jarostaw Mojsiejuk, cztonek Rady
ds. Cyfryzaciji.


https://sdsi.pl/webi-

Czekamy na transpozycje dyrektywy NIS2 do prawa krajowego. Czy bedzie to rewolucja
czy ewolucja? Czy nadzé6r bedzie miat zeby czy nie?

wet Henig

absolwent Wydziatu Elektroniki Politechniki Warszawskie;.

Od potowy lat 90. budowat dla centralnej administracji rzadowej centra przetwarzania
danych i sieci rozlegte. Audytor wewnetrzny systemOw zarzadzania obejmujacych

normy: zarzadzania jakoscig (ISO 9001), zarzadzania $rodowiskowego (ISO 14001),
zarzadzania bezpieczenstwem i higieng pracy (OHSAS 18001), bezpieczenstwem produkc;ji
wartosciowej (CWA 14641 - Intergraf) oraz zarzadzania bezpieczeristwem informacji
zgodnie z normg ISO/IEC 27001. Certyfikowany audytor systemow IT (CISA), posiadacz
certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT. Dyrektor operacyjny

Trusted Information Consulting Sp. z o.o.

Zacznijmy od tego, ze obszar cyberbezpieczenstwa jest
trudny regulacyjnie.

Po pierwsze, z uwagi na nieuchwytny charakter informa-
cji. W przypadku débr materialnych kazda strata jest tatwo
dostrzegalna. Jak kto$ komus$ ukradnie portfel, to okradzio-
ny po prostu go nie ma, o czym niechybnie sie dowie przy
pierwszej probie skorzystania z jego zawartosci. Natomiast
ujawnienie (utrata) informacji w wigkszosci przypadkow nie
skutkuje brakiem dostepu do tej informacji. Ztozonos¢ syste-
mow powoduje, ze bardzo trudno dostrzec, gdzie ten wyciek
nastapit lub nastepuje ijak dtugo trwa. Atak, czyli wykorzy-
stanie zebranych informacji, moze nastgpi¢ wtedy, gdy be-
dzie ,kumulacja”, czyli strata bedzie najbardziej dotkliwa dla
okradanego, a ztodziej moze jeszcze swobodnie dziataé.
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Po drugie, ztozony charakter informacji. Czesto nie zdajemy
sobie sprawy, w jaki spos6b potgczenie réznych, wydawa-
toby sie zupetnie nieistotnych faktéw, pozwala na uzyska-
nie bardzo warto$ciowych informacji oraz manipulowanie
nimi (np. dziatalno$¢ Cambridge Analytica). ,Atakujgcy”
moze wykorzystac¢ uzyskang w ten sposéb przewage w celu
sprzedazy débr (marketing), ale réwniez moze zamykaé
nas w bance informacyjnej, doprowadzajac do polaryzacji
spoteczenstwa (gtéwnie media spotecznosciowe) w celu
destabilizacji catych panstw. Przykladem moze by¢ brexit
czy atak na Kapitol po nieudanej reelekcji Donalda Trumpa.

Po trzecie, bezkrytyczna akceptacja. Wszechogarniajgca
technologia wspiera nas w wielu dziataniach. Od nawigacji
wspomagajgcej nas w doborze trasy przejazdu, wyszukiwa-
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nia informacji w Internecie, poprzez zautomatyzowane pro-
cesy produkcyjne czy kasy w sklepach samoobstugowych,
arkusze kalkulacyjne wspomagajgce wykonywanie ztozonych
zestawien, az do sztucznej inteligencji ,rozwigzujgcej za nas
problemy" Skoro raz, drugi czy trzeci wszystko poszto dobrze,
to powoli przestajemy sie zastanawia¢ nad sensem otrzymy-
wanych wynikéw i bezwarunkowo przyjmujemy wynik za
poprawny (brak krytycyzmu), powoli tracimy réwniez umie-
jetnosci samodzielnego wykonywania zadan (uzaleznienie),
atym samym tracimy bezpowrotnie mozliwos¢ zweryfikowa-
nia tego wyniku (nawet szacunkowo). W ten sposéb powoli
stajemy sie bezbronni wobec technologii.

Po czwarte, ztozonos$¢ technologiczna. W poczatkowym
okresie rozwoju systemoéw informatycznych byly one po-
strzegane jako rozwigzania skomplikowane i niezrozumia-
te, jako wymagajgce specjalistycznej wiedzy iwyksztatcenia
~zabawki" dla nielicznych.

yy Upowszechnienie rozwigzan I T daje
ztudzenie pozornej prostoty, gdyz sg one
projektowane gtéwnie pod
katem tatwosci uzytkowania, a nie
aspektdow bezpieczenstwa. Celem jest
dziatanie produktu po wyjeciu
zpudetka, bo inaczej klient nie kupi.
Bezpieczenstwo jest na drugim,
o ile nie na znacznie dalszym planie.

Bezpieczenstwo przeszkadza w upowszechnieniu technolo-
gii. Wiele rozwigzan dziatajgcych po wyjeciu z pudetka albo
w o0golle nie ma ustawionego hasta, albo ma domysinego
uzytkownika i domyslne hasto, ktérego zmiany nie zada
w momencie uruchomienia (po co utrudnia¢ zycie kliento-
wi?). Marketingowe uproszczenie technologii ma jeszcze
jeden, bardzo powazny skutek uboczny. Jest nim oczekiwa-
ny zakres wiedzy i umiejetnosci. Pozadane stato sie szybkie
osiggniecie ,dziatajagcego rozwigzania", niekoniecznie wyma-
gajgce zrozumienia zasad dziatania catego systemu, a tym
samym skutkdw podejmowanych decyzji wdrozeniowych.

Po piate, dlug nie tylko technologiczny. Wiele eksploato-
wanych obecnie rozwigzan zostato uruchomionych dawno
temu. Eksploatowane rozwigzania majg nierzadko ponad
dekade. Niestety, nie wszystkie byty aktualizowane zgodnie
z czasem zycia produktéw uzytych do ich budowy. Ostatnio
ujednego z klientéw spotkatem instalacje bazujgcg na Win-
dows Serwer 2003 R2, ktérego wsparcie podstawowe za-
konczyto sie 13 lipca 2010 r,, a wsparcie rozszerzone 14 lipca
2015 r. System nadal dziata, chociaz nie dostaje juz zadnych
poprawek, w tym w szczegoélnosci poprawek bezpieczen-
stwa, a podatnosci tego systemu sg nadal wykrywane po
uptywie okresu wsparcia. Niestety, aktualizacja oprogramo-
wania do nowych wersji nie jest rzeczg prostg, a wystepuja-
ce ograniczenia techniczne wynikajace ze zmian w budowie
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(architekturze) nowszych wersji moga by¢ barierg nie do
przejscia, gdyz wymagajg zmian w catym stosie technolo-
gicznym, ktory korzysta z tego systemu. Czesto tez braku-
je informacji, ktére umozliwityby oszacowanie faktycznego
zakresu niezbednych zmian. Powody sg czesto prozaiczne.
Gdzie$ ,zagubita sie" dokumentacja. Dokumentacja byta
Lniepetna”, a osoba, ktéra ,znata system" juz od kilku lat nie
pracuje. Kiedys,,na szybko" trzeba byto co$ poprawic, ateraz
juz nikt nie pamieta co. A poza tym ,przeciez dziata". Awer-
sje do inwestowania pogtebita jeszcze pandemia, podno-
szgc stopien niepewnosci prowadzenia dziatalnosci, a takze
ogodlna koniunktura gospodarcza postrzegana poprzez wy-
sokg inflacje oraz rosngce koszty pracy i energii.

Po szo6ste, chciwos¢. Wiecej i szybciej. Kultura startupowa,
czyli bycie pierwszym za wszelkg cene. Ciggta presja na cig-
cie kosztéw, ktorej efektem jest offshoring. Chiny staly sie
Swiatowg fabryka zaawansowanych technicznie rozwigzan,
a takie kraje jak Indie przejely funkcje Swiatowego cen-
trum ustug wsparcia. W ten sposdb Chiny otrzymaty know
how (o co zadbata Komunistyczna Partia Chin, okre$lajac
odpowiednie wymagania dla inwestorow zagranicznych),
a Indie - praktycznie nieograniczony dostep do systemow
komputerowych na catym Swiecie wraz dostepem do know
how producentow rozwigzan IT, dla ktérych $wiadczg ustugi
wsparcia. Pandemia tylko przyspieszyfa ,prace zdalng", ktéra
w firmach technologicznych istniata réwniez wczesniej.

yy Dazac do ,,optymalizacji kosztéw”, wiele
firm utracito realng kontrole nad procesami
wytworczymi oprogramowania.
W szczegblnosci nie sg wstanie
zweryfikowac, kto teprace wykonuje i czy
jednoczes$nie niepracuje dla innych, wrogich
organizacji lub panstw. Mechanizmy
demokratyczne chronig osoby (RODO)
i utrudniaja mozliwos¢ weryfikacji ich
zatrudnienia czy zachowan ipostaw
(screening), co skrupulatnie wykorzystujg
wrogie organizacje lub panstwa.

Innymi stowy, Lenin wiecznie zywy. To jemu przypisuje sie
stynne powiedzenie ,Kapitalisci sprzedadzg nam sznurek,
na ktérym ich powiesimy". Obecnie na tym sznurze, zwa-
nym tadnie fanncuchem dostaw, wisi juz i Unia Europejska,
i Stany Zjednoczone, Kanada i Wielka Brytania. Podejmo-
wane dziatania ,obronne" wobec takich dostawcoéw, jak
Huawei, ZTE, Hikvision czy Dachua sg mocno spoéznione,
a ich skutecznos$é¢ jest watpliwa. Lobbing silnie stymulo-
wany materialnie w polgczeniu z prawnikami chronigcymi
~konkurencje iwartosci demokratyczne" (ktére de facto nie
istniejg u ich mocodawcow) stara sie jak najbardziej ostabic¢
dziatania regulatorow probujacych chroni¢ najstabszych
uczestnikdw rynku, czyli konsumentow.
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Po si6dme, silosy. Funkcjonalno$é¢, bezpieczenstwo iergono-
mia to immanentne wlasnosci rozwigzania, ktére sg ze sobg
$cisle powigzane na poziomie architektonicznym. Nie mozna
poprawnie zaprojektowaé funkcjonalnosci bez uwzglednie-
nia aspektoéw ergonomii i bezpieczenstwa. W biznesie jednak
podobno mozna. W Manifescie Agilelskupiono sie wiasnie
na funkcjonalnosci. Podstawowymi zatozeniami sg;

ludzie i interakcje ponad procesy i narzedzia,

dziatajgce oprogramowanie ponad szczegdtowa
dokumentacje,

wspoOtpraca z klientem ponad negocjacje umow,
reagowanie na zmiany ponad realizacje zatozonego planu.

Na podstawie tych zatozen sformutowano 12 zasad. Siédma
zasada brzmi:,Dziatajgce oprogramowanie jest podstawowg
miarg postepu". Zatozenia piekne, podobnie jak zatozenia ko-
munizmu?2 (ale nie w rozumieniu bolszewickim, marksistow-
sko-leninowskim) i podobnie utopijne. Szczegdlnie utopijna
jest zasada jedenasta: ,Najlepsze rozwigzania architektonicz-
ne, wymagania i projekty pochodza od samoorganizujacych
sie zespotow", w szczegoélnosci w zwigzku za zasadg pigta:
~Tworzcie projekty wokét zmotywowanych ludzi. Zapewnijcie
im potrzebne $rodowisko oraz wsparcie i zaufajcie, ze wyko-
najg powierzone zadanie". Dziala, ale tylko w grupie nerdow3
o ile ich zaburzenia funkcji spotecznych umozliwig komunika-
cje z pozostatymi osobami. Wie o tym dobrze kazdy, kto miat
mozliwo$é zarzgdzania zespotem liczagcym kilkanascie osob.
Niestety, nikt nie zastanowit sie, jak tych wszystkich nerdéw
zebra¢ w jednym miejscu iczasie. W rzeczywistosci wdrozenia
metodyk zwinnych przypominajg bardziej wariacje na temat
komunizmu na Kubie lub w Korei P6tnocnej, a rzadziej w mo-
delu chinskim, ktory bez watpienia moze by¢ efektywny, cho-
ciaz najwyzszym poziomem zaufania jest w tym przypadku
kontrola (co juz nie jest agile).

Kto§ w tym momencie moze mi zarzuci¢ tendencyjnos¢,
gdyz w zespole czesto jest osoba odpowiedzialna za tzw.
user experience, a Scisty kontakt z klientem zapewnia er-
gonomie. Zgoda, ale takie podejscie bazuje na dojrzatosci
klienta, z czym moze by¢ r6znie. Niestety, ergonomia i bez-
pieczenstwo najczesciej nie sg brane pod uwage. Zasada
druga brzmi: ,Badzcie gotowi na zmiany wymagan nawet
na péznym etapie jego rozwoju. Procesy zwinne wykorzy-
stujg zmiany dla zapewnienia klientowi konkurencyjnosci".
Jej kreatywnym rozwinieciem jest ,to sie poprawi pozniej"
lub ,to jest problem innego zespotu”.

1 https://agilemanifesto.org/iso/pl/manifesto.html

Podejscie zwinne (agile) wpisuje sie w oczekiwania moty-
wowane chciwoscia. Decyzja jest zazwyczaj podejmowana
na podstawie tabelek ksiegowych przez osoby niemajgce
niezbednej wiedzy. Podejscie powinno by¢ zrbwnowazo-
ne i powinno uwzglednia¢ wszystkie aspekty. Niestety,
dzi$ testerem jest uzytkownik dostajacy produkt nie w pet-
ni przetestowany, a czesto réwniez obciazony wieloma
btedami konstrukcyjnymi.

Na ktopoty NIS2?

Wszystkie te wyzwania nasility sie¢ znacznie przez ostat-
nie 10 lat, a wiec od czasu przygotowania wersji finalnej
Dyrektywy NIS.

Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w spra-
wie $rodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systemoOw in-
formatycznych na terytorium Unii (Dyrek-
tywa NIS) juz w chwili opublikowania byta
z lekka spo6zniona. Jej finalny projekt (po kon-
sultacjach) zostat zamkniety na poczatku 2013 r.
Natomiast koncepcyjnie potrzeba regulacji
w tym obszarze to mniej wiecej rok 2010, czyli
przyjecie europejskiej agendy cyfrowej. Dyrekty-
wa ta, jak to czesto bywa w demokracji, jest pew-
nym kompromisem.

Podmioty podlegajgce regulacji dysponujg rzesza prawni-
kéw i lobbystow, ktorzy ,tagodza" skutki regulacji, szafujac
czesto argumentem wysokich kosztéw dostosowania tych
podmiotéw do naktadanych obowigzkéw. W efekcie regu-
lacja czesto nie przynosi oczekiwanych rezultatéw, ale kaz-
da regulacja ma swoj ,bezpiecznik". W tym przypadku jest
to wpisany wprost obowigzek przegladu funkcjonowania
Dyrektywy NIS (art. 23).

Dlaczego powstata Dyrektywa NIS2? Odpowiedz to pytanie
przynoszajej motywy. Nie wystepujg one w krajowych aktach
normatywnych, przez co sg czesto traktowane jako nieistot-
ne, a jest wrecz odwrotnie. Wspoélny przewodnik praktyczny
Parlamentu Europejskiego, Rady i Komisji przeznaczony dla

2 Program catkowitego zniesienia ucisku i wyzysku spotecznego, postulujgcy powszechnos$é¢, rownos¢ i sprawiedliwosé
spoteczng oraz zbudowanie spoteczenstwa bezklasowego opartego na spotecznej kontroli gospodarki, wiasnosci Srodkéw

produkcji i sprawiedliwym podziale débr.

3 Nerd, czyli osoba przesadnie fascynujgca sie naukami Scistymi, zwlaszcza informatyka, oraz grami komputerowymi. Synonimicznym
okresdleniem nerdajest geek (https://pl.wikipedia.org/wiki/Nerd). Osoba, zwtaszcza mezczyzna, ktéry nie jest atrakcyjny ijest
niezreczny lub spotecznie niedostosowany (https://dictionary.cambridge.org/dictionary/english/nerd)


https://agilemanifesto.org/iso/pl/manifesto.html
https://pl.wikipedia.org/wiki/Nerd
https://dictionary.cambridge.org/dictionary/english/nerd
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0s6b redagujacych akty prawne Unii Europejskiej4wskazuje,
iz,celem motywoéw jest zwiezte uzasadnienie podstawowych
przepisdw czesci normatywnej bez ich przytaczania czy para-
frazowania. Nie zawierajg one wypowiedzi normatywnych ani
apeli politycznych". W szczegolnosci w punkcie 10.2 mozemy
przeczytac: ,Rozporzadzenia, dyrektywy oraz decyzje musza
zawiera¢ uzasadnienie. Ma to na celu wyjasnienie okoliczno-
Sci, w ktorych instytucja przyjmujgca akt skorzystata ze swych
uprawnien prawodawczych tak, aby strony w sporze miaty
mozliwosci obrony swoich praw, jak rowniez aby Trybunat
Sprawiedliwosci Unii Europejskiej mogt wykonywac swoje
uprawnienia kontrolne". Kwintesencja jest brzmienie punktu
10.5: ,Motywy powinny w zwiezty sposéb wskazywaé powo-
dy przyjecia gtéwnych przepiséw czesci normatywnej aktu™

YY Motywy maja kluczowe znaczenie dla
zrozumienia przyczyn powstania aktu
oraz interpretacji zapiséwjego czesci
normatywnej adekwatnie do intencji, a nie
semantyki uzytych zwrotowjezykowych.
Musimy mieé Swiadomos$¢ niuansow
jezykowych wposzczegélnych jezykach
urzedowych Unii Europejskiej. Motyw
to ,,bodziec sktaniajacy do okreslonego
dziatania”5 motywator, a nie element
kompozycyjny utworu.

143 motywy NIS2

Ich lektura moze by¢ zmudna, ale mozna wytoni¢ izsynte-
tyzowaé pewne stowa klucze, wskazujgce, czego i dlaczego
mozna oczekiwac od tej regulacji.

Po pierwsze, skutecznosci (motyw 2) - zostata ona nadwatlo-
na miedzy innymi poprzez istotne réznice w podejsciu do
wdrozenia w poszczegOlnych panstwach cztonkowskich
(motyw 4). Nota bene stowo ,skutecznos¢" wystepuje w dy-
rektywie NIS2 w réznych kontekstach az 62 razy, natomiast
w dyrektywie NIS jest prawie nieobecne. Skutecznos$¢ jest
jednym z trzech najwazniejszych stéw-kluczy obok stowa in-
cydent (233 razy) oraz stowa ryzyko (147 razy).

Po drugie, zakres stosowania (motyw 6) zostat znacznie roz-
szerzony, w tym w szczegolnosci w aspekcie kryterium iden-
tyfikacji podmiotéw (motyw 7). Oznacza to znaczny wzrost
liczby podmiotéw podlegajacych regulacji, ale przede wszyst-

kim odejscie od uznaniowosci decyzji o kwalifikacji podmiotu.
Rola regulatora w tym przypadku sprowadzi sie do czynnosci
technicznej, jaka jest prowadzenie rejestru. Panstwa czton-
kowskie moga ustanowi¢ krajowe mechanizmy umozliwiajg-
ce podmiotom samodzielng rejestracje, ale to na podmiocie
spoczywa obowigzek zgtoszenia danych do tego rejestru (art.
3 ust. 4 i art. 27). Zakres podmiotowy obejmie dodatkowo
w szczegolnosci administracje publiczng, z niewielkimi moz-
liwymi wytaczeniami (motyw 8 oraz art. 2 ust. 6 do 9) dostaw-
cow ustug zaufania, o ktérych mowa w rozporzadzeniu elDAS
(motyw 11) oraz ustug pocztowych i kurierskich (motyw 12).
Petna lista sektorow, podsektoréw oraz rodzajéw podmiotow
objetych dyrektywa NIS2 zostata ujeta w zatacznikach. Przyje-
te kryterium wielko$ci podmiotu jest rowniez mierzalne, gdyz
dotyczy podmiotu kwalifikowanego jako co najmniej $rednie
przedsiebiorstwo (art. 2 ust. 1). Oznacza to, ze wszystkie przed-
siebiorstwa zatrudniajace co najmniej 50 os6b lub o rocznym
obrocie przekraczajgcym 10 min EUR moga podlegac rygorom
dyrektywy NIS2 niezaleznie, czy jest to podmiot prywatny, czy
publiczny. Decyduje wtedy rodzaj prowadzonej przez pod-
miot dziatalnosci okreslony w zatgcznikach Ii ll. Niezaleznie od
wielkosSci przedsiebiorstwa moze ono podlega¢ rygorom dy-
rektywy NIS2 w przypadku, gdy prowadzi rodzaj dziatalnosci
opisany w art. 2 ust. 2 do 4. Co wiecej, panstwa cztonkowskie
moga rozszerzy¢ zakres stosowania dyrektywy NIS2 do pod-
miotéw administracji publicznej na poziomie lokalnym oraz
instytucji edukacyjnych, zwlaszcza gdy prowadzg one dziatal-
nos¢ badawcza o krytycznym znaczeniu (art. 2 ust. 5).

Po trzecie, racjonalno$¢ i kompletno$¢ podejmowanych
dziatan (motyw 81 i 82). Celem zarzadzania opartego na
ryzyku nie jest minimalizowanie ryzyka, co prowadzi do
nieproporcjonalnie duzych obcigzen finansowych i admi-
nistracyjnych. Podejmowane $rodki zarzgdzania ryzykiem
powinny by¢ proporcjonalne do ryzyka, czyli potencjalnych
strat, z uwzglednieniem kosztu wdrozenia tych zabezpie-
czen. W artykule 21 ust. 1 moéwi sie wprost o odpowiednich
i proporcjonalnych $rodkach technicznych, operacyjnych
i organizacyjnych w odniesieniu do kosztéw wdrozenia tych
srodkow, co naktada znacznie wyzsze wymagania w zakresie
zarzadzania ryzykiem w stosunku do obecnie powszechnie
przyjetych praktyk. Bedace w powszechnym uzyciu tzw.
mapy ciepta nie pozwalajag na ocene proporcjonalnosci
srodkéw postepowania z ryzykiem w aspekcie kosztu od-
niesionego do potencjalnej straty (dotkliwosci wystgpienia
ryzyka). Istniejg wprawdzie metodyki oceny ryzyka pozwa-
lajace na ocene proporcjonalnosci podejmowanych dziatan,
jednakze praktycznie nie s stosowane. Sygnalizowatem
ten problem w artykule pt.,Zarzadzanie ryzykiem - Swiety
Graal czy wielka mistyfikacja?"6opublikowanym w numerze

Wersja polska: Print ISBN 978-92-79-49105-4 d0i:10.2880/00371 KB-02-13-228-PL-C; PDF ISBN 978-92-79-49113-9

doi:10.2880/64050 KB-02-13-228-PL-N dostepna do pobrania https://eur-lex.europa.eu/content/techleg/KB0213228PLN.pdf

htt ps://sjp.pwn. pl/slowniki/motyw. html
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1/2023 ,Domeny". Jest on nadal aktualny i w mojej ocenie
bedzie nabrzmiewat, w szczego6lnosci w zwiazku z odpowie-
dzialnoscig natozong personalnie na organy zarzadzajace.

Po czwarte, tancuch dostaw (motyw 85) i odpowiedzial-
no$¢ za zlecanie dziatan (motyw 83), w szczeg6lnosci
w pofaczeniu z podejmowaniem dziatan proaktywnych
(motyw 105). Jest to bezposrednia odpowiedz na narasta-
jace problemy bezpieczenstwa, ktérych zrédto lezy poza
podmiotem podlegajacym regulacji. Mit ,transferu ryzy-
ka", ktéry pod takg nazwg nadal pojawia sie¢ w normach,
runagt bezpowrotnie.

~  Ryzykiem mozna sigejedyniepodzieli¢7

co nie zwalnia whasciciela ryzyka
z odpowiedzialnosci.

Jest to zgodne z innymi regulacjami, takimi jak np. kodeks
cywilny. Podzielenie sie ryzykiem moze co najwyzej ztago-
dzi¢ skutki wystgpienia niekorzystnej okolicznosci. Nigdy
ich jednak nie zniweluje. O kwestiach ryzyka zwigzanego
z fancuchem dostaw pisatem wczesniej.

Po piate, nadzér (motyw 122). W dyrektywie NIS2 podzielo-
no podmioty na kluczowe iwazne. Kazdy z tych podmiotéw
ma w praktyce jednakowe obowigzki, a r6znica pomiedzy
nimi wynika z przyznanych srodkéw nadzorczych. Podmio-
ty kluczowe powinny by¢ objete kompleksowym systemem
nadzoru exantes i expost9 natomiast podmioty wazne na-
lezy obja¢ uproszczonym systemem nadzoru wytacznie
ex post. Nadzor ex post nad podmiotami waznymi moze
by¢ uruchamiany na podstawie przekazanych wiasciwym
organom dowodow, wskazéwek lub informacji, gdy organy
te uznajg, ze zachodzi podejrzenie naruszenia dyrektywy
NIS2. Natomiast nadz6r ex ante powinien by¢ prowadzony
na biezgco, niezaleznie od przestanek uprawdopodobniajg-
cych mozliwo$¢ naruszenia dyrektywy NIS2.

Po sz6ste, egzekwowanie obowigzkow, czyli kary (motyw
129 i 133 oraz art. 20 ust. 1liart. 34). W przypadku dyrekty-
wy NIS2 kary moga by¢ naktadane na podmiot (kluczowy -
o maksymalnej wielkosci co najmniej 10 milionéw euro lub
2% tacznego Swiatowego obrotu; wazny - odpowiednio
7 milionéw euro lub 1,4% tgcznego Swiatowego obrotu;
przy czym zastosowanie ma kwota wyzsza) oraz na czton-
kéw organu zarzgdzajgcego. Co wiecej, jak zapisano w mo-
tywie 133,,aby jeszcze bardziej wzmocni¢ skutecznos¢ i od-
straszajacy charakter $srodkow egzekwowania przepisow
majacych zastosowanie do naruszen niniejszej dyrektywy,
wiasciwe organy powinny by¢ uprawnione do tymczaso-

7 Ang. to share; zamiast ang. to transfer

wego zawieszenia certyfikacji lub zezwolen dotyczacych
czesci lub catosci odpowiednich ustug swiadczonych przez
podmiot niezbedny lub prowadzonej przezen dziatalnosci
oraz do zadania natozenia tymczasowego zakazu sprawo-
wania funkcji zarzadczych przez osobe fizyczng wykonuja-
ca obowigzki zarzagdcze na poziomie dyrektora generalne-
go lub przedstawiciela prawnego". Jak wskazano w tresci
przepisow, kary powinny by¢ skuteczne, proporcjonalne
i odstraszajace. W tym przypadku mamy ewidentnie do czy-
nienia z pewnym novum. Nalezy jednak pamietaé o jeszcze
jednym aspekcie egzekwowania prawa. Kara, aby byta sku-
teczna, powinna przede wszystkim by¢ nieunikniona. Wte-
dy dopiero jej odstraszajgcy charakter bedzie oddziatywat.

Po siodme, wiedza i umiejetnosci. W przypadku organow
zarzadzajacych podmiotéw kluczowych iwaznych w art. 20
ust. 2 wprowadzono zobowigzanie nastepujacej tresci:
~Panstwa cztonkowskie zapewniajg, aby cztonkowie orga-
nu zarzadzajgcego podmiotéw kluczowych iwaznych mieli
obowigzek odbywac regularne szkolenia w celu zdobycia
wystarczajgcej wiedzy i umiejetnosci pozwalajacych im roz-
poznac ryzyko i oceni¢ praktyki zarzadzania ryzykiem w cy-
berbezpieczenstwie oraz ich wptyw na ustugi $wiadczone
przez dany podmiot, a takze zachecaja podmioty kluczowe
i wazne do oferowania podobnych szkolen ich pracowni-
kom." Zapis ten utrudni cztonkom organdw zarzadzajacych
ekskulpowanie. Ostatecznie, nikt pod przymusem nie zo-
staje cztonkiem organdw zarzgdzajgcych. Niestety, nieco
»Zapomniano" o organie nadzoru. Jedynie w art. 31 ust. 1
zapisano ,panstwa cztonkowskie zapewniajg, aby ich wia-
sciwe organy skutecznie monitorowaly przestrzeganie ni-
niejszej dyrektywy i stosowaty srodki niezbedne do zagwa-
rantowania tego przestrzegania".

Tu rodzi sie pytanie, czy i w jakim stopniu ,bazujgc na wie-
dzy i umiejetnosciach juz zdobytych w zwigzku z dyrektywa
(UE) 2018/1972 w odniesieniu do $srodkéw bezpieczenstwa
1lzgtaszania incydentéw" (motyw 95) organ nadzoru jest
przygotowany, aby skutecznie monitorowat przestrzeganie
dyrektywy NIS2?

Obecnie, zgodnie z art. 15 ust. 1 ustawy o krajowym sys-
temie cyberbezpieczenstwa ,operator ustugi kluczowej ma
obowigzek zapewni¢ przeprowadzenie, co najmniej raz na
2 lata, audytu bezpieczenstwa systemu informacyjnego wy-
korzystywanego do $wiadczenia ustugi kluczowej". Za nie-
przeprowadzenie tego audytu operator ustugi kluczowej
moze by¢ ukarany karg pieniezng w wysokosci od 15 tys.
do 200 tys. ztotych (art. 73 ustawy o ksc). Jest to co najmniej
o kilka rzedow wielkosci mniejsza kara niz przewidziana
w dyrektywie NIS2. Ale problem nie lezy w wysokosci kary,

8 zgory, przed wydarzeniem sie czego$ (https://sjp.pwn.pl/sjp/ex-ante;2557307.html)

9 po (fakcie), pézniej (https://sjp.pwn.pl/sjp/ex-post;2458197.html)
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zwihaszcza ze jej nie wymierzano. Nie wiadomo (jawnie),
co robi obecnie organ nadzoru z wynikami tych audytéw:
w jaki sposdOb je wykorzystuje iw jakim celu? Jakie wnioski,
o ktérych mowa w motywie 95, wyciggnat?

Nie wiadomo takze, na jakiej podstawie opublikowany
zostat tzw. szablon sprawozdan z audytu dla operatoréw
ustug kluczowychld Podstaw do takiej publikacji nie ma
w zadnym akcie normatywnym zwigzanym z ustawg o kra-
jowym systemie cyberbezpieczenstwa.

Obecnie organ nadzoru scedowat prawa do wykonywania
audytow bezpieczenstwa na akredytowang jednostke oce-
niajagca zgodnos$é, sektorowy zesp6t cyberbezpieczenstwa
oraz osoby fizyczne, ktore posiadajg praktyke (nie wiado-
mo do konhca jak udokumentowang) lub certyfikat okreslo-
ny we wasciwym rozporzadzeniu. Nigdzie nie okre$lono
zadnej odpowiedzialnosci tych 0séb lub jednostek z tytutu
wad wykonanych przez nich audytéw. Co wiecej, lista ta za-
wiera nie tylko certyfikaty z zakresu audytu (np. CISA), lecz
rowniez z zakresu zarzadzania (np. CISM). Umiejetnosci
wykonywania audytu odbiegajg od wymagan w zakresie
zarzgdzania. Certyfikaty nie tylko istotnie rdznig sie w za-
kresem przedmiotowym (rodzaj wiedzy i umiejetnosci), ale
przede wszystkim zakresem odpowiedzialnosci zawodo-
wej. Np. certyfikat CISA wymaga przestrzegania kodeksu
etyki oraz regularnej aktualizacji wiedzy (tzw. CPE") pod
rygorem utraty certyfikatu. Jest to certyfikat nastawiony na
samodzielne wykonywanie pracy. Natomiast np. certyfikat
audytora wiodacego ISO/IEC 27001 nie wymaga przestrze-
gania kodeksu etyki czy regularnej aktualizacji wiedzy,
gdyz jest skierowany do oséb wykonujacych zadania w or-
ganizacjach podlegajacych takim regutom w ramach pro-
gramoéw akredytacji. Co wiecej, uzyskanie certyfikatu CISA
wymaga udokumentowanej wiedzy i doswiadczenia w za-
kresie IT, natomiast certyfikat audytora wiodacego ISO/IEC
27001 nie posiada takiego wymagania. Stad wniosek, ze
lista certyfikatow ujeta w rozporzadzeniu nie zapewnia
zadnej rownowaznosci kryteriéw wyboru. Zdradzajgc nie-
co ,kuchni", propozycja opierata sie na liczbie dostepnych
»zblizonych" certyfikatéw ,,aby nie ogranicza¢ rynku". In-

nymi stowy, dobro operatora ustugi kluczowej zwyciezyto
w starciu ze skutecznoscig regulacji. Wiecej na temat tak
realizowanych audytéow przez ,certyfikowanych audyto-
réw, o ktérych mowa w Rozporzadzeniu"”, mozna przeczy-
ta¢ w artykule ,,Audyt za 1z{"i2opublikowanym w numerze
3/2023 ,Domeny".

Bardzo obawiam sie o skuteczno$¢ dziatania organéw
nadzoru. Nie wszyscy dzi$ pamietajg rok 2002, w ktérym
wybuchta w Stanach Zjednoczonych afera Enronu. Fir-
me te audytowata firma z éwczesnej tzw. Wielkiej Pigtki,
Arthur Andersen. Na skutek poswiadczenia nieprawdy po
90 latach firma przestata istnie¢, gdyz zostata uznana za
winng niszczenia dowodéw, a rzad Stanéw Zjednoczo-
nych przyjgt Sarbanes-Oxley Act (SOX) celem poprawy
nadzoru nad firmami. My ostatnio mieliSmy ,wtasny En-
ron", czyli afere GetBack. W sprawozdaniach finansowych
~Nic nie widzial" Deloitte Audyt, firma z tzw. Wielkiej
Czwoérki”. Co prawda z duzym op6znieniem, ale jednak,
Deloitte Audyt dostat trzyletni zakaz badania sprawozdan
finansowych. Kare natozyta Polska Agencja Nadzoru Au-
dytowegoM Pod koniec pazdziernika 2023 r. Wojewddzki
Sad Administracyjny w Warszawie wstrzymat wykonanie
decyzji Polskiej Agencji Nadzoru Audytowego w zakresie
natozenia kary zakazu Swiadczenia ustug przez Deloitte
Audyt. Jak mozemy przeczytac: ,Sad zwraca uwage na
istotny szczego6t. Bowiem po wykonaniu decyzji, jej ewen-
tualne uchylenie przez sad administracyjny nie miatoby
juz dla funkcjonowania skarzacej spo6iki istotnego zna-
czenia. Trudno bytoby przywréci¢ stan sprzed decyzji".
Na dzieh pisania tego artykutu, wyrok WSA nie jest pra-
womocny, a - przypomnijmy - afera GetBack wybuchta
5lattemu. Wjej efekcie 9 tys. obligatariuszy stracito prawie
3 mld zt. Zarzad GetBacku fatszowat ksiegi, ukrywat straty
i doprowadzit firme do spektakularnej plajty.

Teraz pozostato nam juz tylko czeka¢. Odpowiedzi na pyta-
nia otwierajgce moje dywagacje powinny nadej$¢ w ciggu
najblizszych miesiecy.

io https://www.gov.pl/web/baza-wiedzy/szablony-audytu-dla-operatorow-uslug-kluczowych

u Od Continuing Professional Education - program wymagajacy podejmowania systematycznych aktywnosci edukacyjnych
kwalifikowanych do okreslonej liczby punktéw CPE. Zazwyczaj punkty rozliczane sgw okresie 3-letnim (np. 120), przy czym
wymagane jest corocznie zdobycie minimalnej liczby CPE (np. 20).

KPMG, PWC.
14

https://portal.pti.org.pl/wp-content/uploads/2023/10/10_Audyt-za-1zI.pdf
Po upadku Arthur Andersen, tzw. Wielka Pigtka stata sie tzw. Wielkg Czwdrka, w sktad ktérej wchodzg obecnie: Deloitte, EY,

Polska Agencja Nadzoru Audytowego (PANA) dziata na podstawie ustawy z dnia 11 maja 2017 r. o biegtych rewidentach,

firmach audytorskich oraz nadzorze publicznym. PANA jest wtasciwym organem w rozumieniu rozporzadzenia UE

nr 537/2014 z dnia 16 kwietnia 2014 r.w sprawie szczeg6towych wymogoéw dotyczgcych ustawowych badan sprawozdan
finansowych jednostek interesu publicznego, uchylajgcego decyzje Komisji 2005/909/WE, w zakresie niezastrzezonym dla
innych organéw. Cyberbezpieczeristwo w rozumieniu dyrektywy NIS nie lezy w zakresie kompetencji PANA. W zakresie

cyberbezpieczenstwa nie ma odpowiednika PANA.
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Walidacja podpisow
kwalifikowanych

Stosowanie kwalifikowanych podpiséw elektronicznych rozwigzuje wiele problemow,
z ktérymi borykano sie przy dokumentach papierowych. Nie tylko wzrosta wygoda

i szybkos$¢ obiegu dokumentoéw, lecz réwniez wyeliminowano problem fatszerstw,
podrabiania podpiséw czy antydatowania dokumentdéw. W teorii uzytkownik
otrzymujac dokument elektroniczny, uruchamia odpowiedni program i uzyskuje
informacje, kto podpisat dany dokument, czy podpisy sg wazne oraz czy dokument
nie zostat zmodyfikowany po podpisaniu. Niestety, w praktyce sprawa jest bardziej
skomplikowana niz na pierwszy rzut oka wyglada.

W rozporzadzeniu elDAS (https://digital-strategy.ec.europa.
eu/pl/policies/eidas-regulation) w artykule 18 czytamy:,Pod-
pis elektroniczny lub piecze¢ elektroniczna weryfikowane za
pomocy certyfikatu wywotujg skutki prawne, jezeli zostaty
ztozone w okresie waznosci tego certyfikatu". Ta prosta i oczy-
wista zasada jest jednak trudna do zastosowania w praktyce.

Problem z datg powstania podpisu

Po pierwsze, skad mamy wiedzie¢, kiedy zostat ztozony pod-
pis? Uzyskanie Scistej informacji jest niemozliwe, gdyz podpis
elektroniczny nie zawiera prawnie wigzacej daty jego powsta-
nia, a stosowanie znakowania czasem odbywa sie juz po zto-
zeniu podpisu. Oczywiscie rdznica w czasie moze by¢ nieduza,
liczona w sekundach, ale o tym, ze sa to sekundy, a nie godzi-
ny czy nawet dni, wie tylko podpisujgcy. Na szczesScie ten brak
precyzji nie ma duzego wptywu na proces weryfikaciji.

YY' Jedli bowiem wykazemy, ze certyfikat byt
wazny w momencie oznakowania czasem
podpisu, to oznacza réwniez, ze byt wazny
weczesniej (w szczegdlnosci w momencie
ztozeniapodpisu), gdyz raz uniewazniony
certyfikat nie mozeponownie stac sie wazny.

A co jesli podpisujgcy nie oznakowat czasem dokumentu?
W takim przypadku dowodem moze by¢ fakt wptyniecia pod-
pisanego dokumentu do odbiorcy. Positkujac sie zapisami kan-
celaryjnymi czy logami z serweréw poczty, mozna wykazac,
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ze w danym momencie dokument juz istnial. Niestety, ciezar
takiego dowodu spoczywa na odbiorcy dokumentu. Z upty-
wem lat, w wyniku kasowania logéw, usuwania starej poczty
itp. moze stawac sie on coraz trudniejszy do przeprowadzenia.

Aby temu zaradzi¢, odbiorca dokumentu moze samodzielnie
znakowac wplywajgce dokumenty czasem (jesli nie sg ozna-
czone). Jest to jednak dodatkowy naktad pracy, koszt, a co
gorsza znakowanie czasem nie rozwigzuje problemu osta-
tecznie. Wynika to z faktu, ze znakowanie czasem réwniez
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postuguje sie certyfikatami, ktérych okres waznosci wynosi
okoto 9-11 lat. Po uptywie tego czasu znacznik przestaje by¢
wazny, a uzytkownik traci kryptograficzny dowdd istnienia
dokumentu. Wymys$lono rozwigzanie i dla tego problemu.
Podpisane dokumenty elektroniczne moga by¢ poddawa-
ne procesowi tzw. konserwacji. Polega on na tym, ze przed
uptywem okresu waznosci znacznika czasu (Scislej: certyfi-
katu znacznika czasu) wszystkie oznakowane czasem doku-
menty opatrywane sg kolejnym znacznikiem czasu, waznym
nastepne 9-11 lat, co przedtuza okres waznosci dowodu ist-
nienia dokumentu. Proces ten musi by¢ powtarzany przez
tyle lat, przez ile wymagana jest zdolno$¢ do udowodnienia
waznosci podpisanego dokumentu. Trudno sobie jednak
wyobrazi¢, zeby te wszystkie czynnosci byly wykonywane
manualnie. Niezbedny jest do tego sprawny system przecho-
wywania dokumentacji elektronicznej, wyposazony w takie
funkcje i majgcy staty dostep do dokumentow (a co z archi-
wami na taSmach?). Jak wida¢, oddalamy sie od prostej apli-
kacji z jednym klawiszem, ato dopiero poczatek problemow.

W |
mmmim \Waznosc¢ certyfikatu

Zajmijmy sie teraz drugg czescig artykutu 18 rozporzadzenia
elDAS, czyli okresleniem waznosci certyfikatu zaktadajac, ze
dysponujemy posiadajgcg moc dowodowg datg istnienia
podpisu. Teoretycznie informacja o waznosci certyfikatu jest
fatwo dostepna. Sam certyfikat posiada zapisany w sobie
okres waznosci, ktory tatwo jest poréwnac z data istnienia
podpisu, a dostawcy ustug zaufania publikujg informacje
0 uniewaznieniach w postaci list CRL czy ustug OCSP1

Normy ETSI odnoszace sie do weryfikacji podpisu
definiujg nastepujace wyniki weryfikacji podpisu:

m Pozytywny oznaczajagcy w szczegdllnosci, ze
certyfikat uzyty do ztozenia podpisu bytwaz-
ny w momencie jego sktadania.

Negatywny, ktérego jedng z przyczyn moze
by¢ fakt niewaznosci certyfikatu w momencie
sktadania podpisu.

Nieokres$lony, ktérego najczestszg przyczy-
ng jest brak mozliwosci okreslenia waznosci
certyfikatu w momencie skltadania podpisu.
Wynik ten moze ulec zmianie, np. jesli otrzy-
mamy nowszg hiz posiadana liste CRL.

Powodem braku mozliwosci okreslenia waznosci certy-
fikatu zwykle jest brak odpowiednio $wiezej informaciji
0 uniewaznieniach, czyli listy CRL lub odpowiedzi OCSP.
Co to jest odpowiednio Swieza informacja? Warunkiem
uzyskania ostatecznego wyniku weryfikacji (tj. wyniku po-
zytywnego lub negatywnego) jest zapewnienie, aby:

1) data wystawienia listy CRL lub odpowiedzi OCSP byta
pbzZniejsza niz data istnienia podpisu oraz

lista CRL/odpowiedz OCSP zawierata uniewaznienia
z okresu waznosci certyfikatu.

Warunek pierwszy wynika z wymagania, ze howo wy-
dana lista CRL nie moze zawiera¢ nowo dodanych infor-
macji o uniewaznieniach, ktore bytyby wczesniejsze niz
data poprzednio wydanej listy CRL. Innymi stowy na liste
CRL nie moga trafia¢ uniewaznienia antydatowane, czyli
takie, ktére powinny znajdowac sie juz na poprzedniej
liscie. Dzigki tej zasadzie - dysponujac lista CRL pOzniej-
szg niz data ztozenia podpisu - mamy pewnos¢, ze zad-
na nowa lista CRL nie zmieni statusu waznosci certyfika-
tu na dzien ztozenia podpisu, a wiec wynik weryfikacji
jest ostateczny.

Warunek drugi wynika z faktu, ze ogromna wiekszos¢ do-
stawcow ustug zaufania na listach CRL publikuje wytgcznie
certyfikaty znajdujgce sie w okresie waznosci. Informacje
0 pozostatych certyfikatach sg usuwane z list CRL celem
ograniczenia ich rozmiaru.

Jakie ma to wszystko konsekwencje dla procesu weryfi-
kacji? Po wptynieciu dokumentu uzytkownik musi czeka¢
na pojawienie sie takiej listy, aby proces weryfikacji dat
wynik rozstrzygajacy. W zaleznosci od dostawcy moze
to by¢ od kilkunastu minut (CenCert publikuje listy CRL
co 20 minut) do nawet kilkunastu godzin. Uzytkownik
(@ wiasciwie jego oprogramowanie) moze réwniez sko-
rzysta¢ z ustugi OCSP, o ile taka ustuga jest przez dane-
go dostawce $wiadczona, co - niestety - nie jest reguta
w krajach EU (wszyscy polscy dostawcy ustug zaufania
taka ustuge Swiadczg, cho¢ nie wszyscy robig to w sposéb
pozwalajagcy wygodnie i wiarygodnie z niej skorzystac).
Spetnienie warunku drugiego jest szczegoélnie trudne,
gdy chcemy dokonac weryfikacji podpisu ztozonego wie-
le lat temu. W tym celu musielibySmy dysponowacd lista
CRL wydang w okresie waznosci certyfikatu. Poniewaz
archiwalne listy CRL nie sg udostepniane za pomocg ze-
standaryzowanego mechanizmu, to ich zdobycie wyma-
ga indywidualnego kontaktu z dostawcg ustugi zaufania.

i OCSP (ang. Online Certificate Status Protocol) - standard opisujacy protokét komunikacyjny pomigdzy systemem
informatycznym odbiorcy ustug certyfikacyjnych a serwerem ustugowym. Protokét ten okre$la format i strukture zapytania
(zadania) o status certyfikatu oraz format i strukture odpowiedzi (tokenu), ktéra zawiera wynik weryfikacji w postaci statusu:

L~poprawny’, ,uniewazniony'; ,nieznany”
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Rozwigzaniem moze by¢ skorzystanie z OCSP, jesli dany
dostawca udostepnia za pomoca tego protokotu informa-
cje o certyfikatach spoza okresu ich waznosci, co rowniez
nie jest reguta.

Wiarygodnos¢ dokumentu

Czy jesli uzytkownik uzyska pozytywny wynik weryfikacji
wszystkich podpiséw, to moze on zaakceptowaé doku-
ment jako wiarygodny? Niestety, nie. Niektére formaty
danych, takie jak XML czy PDF, pozwalaja w jednym doku-
mencie umiesci¢ dane podpisane i niepodpisane, a takze
obejmowaé podpisami rézne obszary danych. Mozna so-
bie wyobrazi¢, ze jedna strona podpisata umowe, a druga
wprowadzita do niej zmiany i podpisata jg ze swojej strony.
Graficznie dokument wyglada jakby byt podpisany zgod-
nie przez obie strony, lecz faktycznie tak nie jest.

Format PDF pozwala réwniez na umieszczenie w doku-
mencie aktywnej zawartosci, czyli skryptow uruchamia-
nych podczas prezentacji dokumentu. Zwykle stuzg one
do programowania zachowania formularzy, ale moga by¢
rowniez uzywane do zmiany prezentowanych na ekranie
tresci. Niestety, popularne oprogramowanie do wery-
fikacji podpisbw na ogoét nie wykrywa takich zagrozen,
pozostawiajgc to zadanie aplikacjom przeznaczonym do
wizualizacji danego formatu (Acrobat Reader potrafi sy-
gnalizowac takie sytuacje, ale nie jest to zbyt czytelne).

Jak wida¢, dokonanie weryfikacji podpisanego dokumen-
tu wcale nie jest zadaniem tatwym. Zwazywszy, ze:

dzisiaj podpisy moga pochodzi¢ z catej Unii Europejskiej,
podpisane dokumenty czesto zawierajg rozmaite usterki,

podpisy czasem nie sg w peini zgodne z normami,
z ktérymi powinny by¢ zgodne,

programy do weryfikacji podpiséw niejawnie przyjmu-
ja zatozenia wptywajgce na wynik weryfikacji,

w implementacjach zdarzaja sie bledy,

widag, z jakg skalg trudnosci sie mierzymy. Praktyka poka-
zuje, ze uzytkownicy majg z tym duzy problem. Reguig jest
stosowanie kilku programow do weryfikacji i poréwnywa-
nie ich wynikéw, jak réwniez korzystanie z porad ekspertow
w watpliwych iszczegdlnie waznych przypadkach.

Problemami weryfikacji zajmujg sie réwniez sady
i inne organy. W 2019 r. KIO wydata orzeczenie,
w ktérym wskazata, ze opatrzenie oferty podpisem
kwalifikowanym wykorzystujgcym algorytm SHA-1
jest dopuszczalne i nie stanowi przestanki do od-
rzucenia oferty. Wspominam o tym dlatego, ze sto-
sowanie SHA-1 bywa przyczyna weryfikacji nieroz-
strzygajacej (bezpieczenstwo algorytmu zostato
podwazone, zademonstrowano dwa rézne doku-
menty posiadajgce sensowng i kontrolowang przez
napastnika tres¢ iten sam skrot SHA-1), ale na grun-
cie obowigzujgcego prawa nie mozna takiego doku-
mentu odrzuci¢.2

Duzym problemem podczas weryfikacji jest fakt, ze podpisy
czesto sktadane sg za pomocg oprogramowania, ktére nie
spetnia norm istandardéw albo wymaga specjalnej konfigu-
racji, 0 czym przecietny uzytkownik nie ma pojecia. Przykta-
dowo, domysinym trybem podpisywania w aplikacji Acrobat
Reader (wersja 2023.006.20320) jest tryb niezgodny z elDAS.
Sprawia to, ze certyfikat osoby podpisujgcej nie jest obejmo-
wany podpisem. Jesli dysponowalibySmy dwoma certyfika-
tami wystawionymi na ten sam klucz publiczny, ale zawiera-
jacymi r6zne dane osobowe, to nie datoby sie stwierdzi¢, kto
jest faktycznym autorem dokumentu. Tryb ten mozna oczy-
wiscie zmieni¢ w konfiguracji, tylko kto o tym wie? Problem
prawdopodobnie dotyczy ogromnej wiekszosci dokumen-
téw podpisanych za pomoca tego oprogramowania.

‘Bb  SztuRa przewi(ﬁlwania

Zatézmy jednak, ze uzytkownik pokonat wszystkie rafy
i uzywany przez niego program poprawnie zweryfikowat
podpisy pod dokumentem. Czy to koniec probleméw? Od-
powiedz na to pytanie wymaga rozwazenia dwéch kwestii:

1. Co zrobi¢, jesli po uptywie pewnego czasu od momen-
tu weryfikacji dokumentu dojdzie do sporu i zajdzie
konieczno$¢ wykazania, ze faktycznie kiedy$ uzyskano
pozytywny wynik weryfikacji? Narzucajagcym sie rozwig-
zaniem jest uzycie tego samego programu i ponowne
wykonanie weryfikacji. Pytanie tylko, czy mimo uptywu
czasu program na pewno zwréci ten sam wynik? Nieste-
ty, moga zdarzyc¢ sie sytuacje, w ktérych wynik weryfi-
kacji bedzie inny niz w przesztosci. Przyczyng moze by¢
np. wygasniecie certyfikatu uzytkownika podpisujgcego
dokument, wygasniecie certyfikatu znacznika czasu czy

2 Jedli przyja¢, ze algorytm SHA-1 nie gwarantuje cechy, ze podpisjest,powigzany z danymi podpisanymi w taki sposéb, ze
kazda p6zniejsza zmiana danych jest rozpoznawalna" (wymaganie z art. 26 pkt d elDAS), to oznacza, ze podpis z SHA-1 nie
jest,,zaawansowany'; a wiec nie jest tez,kwalifikowany". Jest wiec mechanizm prawny na usuwanie z obrotu niebezpiecznych
algorytmow, ale w tej konkretnej sprawie KIO zdecydowata inaczej.
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uniewaznienie certyfikatu uzytkownika, jesli stosowane
oprogramowanie przyjmuje czas biezacy jako date ztoze-
nia podpisu, co sie czesto zdarza.
2. W jaki sposéb utrwali¢ wynik weryfikacji, aby miat on
wiasnosci dowodowe i mogt by¢ przedstawiony w sg-
dzie? Pytanie to jest zasadne zwtaszcza w $wietle ne-
gatywnej odpowiedzi na pytanie pierwsze.

Oczywiscie ite kwestie daje sie rozwigzywac, chocby $rod-
kami organizacyjnymi, ale jest to kolejna rzecz, o ktdrg na-
lezy zadba¢, a przeciez wydawato sie, ze wystarczy naci-
snac jeden klawisz.

W celu zweryfikowania dokumentu nalezy:

Zadba¢ o posiadajgcg moc dowodowsg date
istnienia podpisanego dokumentu.

Zadba¢ o dostep oprogramowania weryfiku-
jacego do odpowiedniej informacji o unie-
waznieniach (w tym historycznych).

Sprawdzi¢, czy mimo waznosci podpisow do-
kument nie zostat zmanipulowany.

Zadbac¢ o utrwalenie wynikow weryfikacji tak,
aby miaty one moc dowodowg w przysztosci,
lub zapewni¢, ze dokument bedzie sie wery-
fikowat w przysztosci, dajac identyczny wy-
nik weryfikacji (np. poprzez przeksztatcenie
dokumentu do tzw. postaci archiwalnej oraz
okresowg konserwacje znacznikdw czasu).

Warto korzystac¢ z ustug walidacji

Wychodzac naprzeciw problemom weryfikacji podpiséw
elektronicznych, elDAS zdefiniowat kwalifikowang ustuge
walidacji dokumentéw, ktéra ma zdjaé z uzytkownika wiek-
szo$¢ przedstawionych tu problemoéw. Obecnie w Polsce
dziatajg dwaj tacy ustugodawcy na terenie panstw UE jest
ich jeszcze kilku. Korzystanie z ustugi walidacji jest bardzo
fatwe. Uzytkownik przesyta dokument, ktory chce zwalido-
wacé, a dostawca ustugi wykonuje wszystkie niezbedne kroki
procesu walidacji, zwracajac raport na ogét w formacie PDF.

Raport okresla m.in.:

liczbe i rodzaj podpis6w oraz pieczeci. Ustugi krajowe
powinny rozroznia¢ podpisy/pieczecie kwalifikowa-
ne oraz niekwalifikowane pochodzace od dostawcow
ustug zaufania z krajéw UE umieszczonych na listach za-
ufanych ustug TSL, polskie podpisy osobiste wykonane
dowodem osobistym oraz podpisy platformy ePUAP;
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status weryfikacji kazdego z podpiséw (pozytywny,
negatywny lub nieokreslony);

dane osobowe poszczegoélnych sygnatariuszy;

szczegOty walidacji poszczegolnych podpisow, a jesli
wynik walidacji jest inny niz pozytywny - liste przyczyn
takiego stanu.

W zaleznosci od dostawcy ustugi taki raport moze zawierac
takze ostrzezenia o mozliwych manipulacjach trescig doku-
mentu (aktywna zawartos$¢, obszary niepodpisane czy pod-
pisy obejmujace r6zne obszary dokumentu).

Raporty opatrywane sg pieczecig elektroniczng ustugi wali-
dacji iz mocy elDAS majg bezposrednig warto$¢ dowodo-
wa. Przechowanie raportu wraz z dokumentem eliminuje
potrzebe ponownej weryfikacji dokumentu w przysztosci.
Odpadajg wiec problemy przeksztatcania dokumentow
do postaci archiwalnej i konserwacji podpiséw. Przy czym
nalezy pamietac, ze konserwujgc podpisy pod dokumen-
tem gwarantujemy, ze dokument bedzie w przysztosci bez
problemu walidowany. Natomiast przechowujac raport
gwarantujemy zachowanie dowodu dotozenia nalezytej
starannosci i uzyskania wiasciwego wyniku walidacji, czego
nie daje nam sama ustuga konserwaciji.

Wystanie dokumentu do walidacji nie oznacza, ze doku-
ment musi by¢é przesylany na serwery ustugodawcy. Po
stronie klienta moze by¢ zainstalowana tzw. bramka, do
ktorej za posrednictwem aplikacji webowej uzytkowni-
cy przekazujg dokumenty. Bramka pobiera z dokumentu
podpisy, oblicza wymagane skréty z danych i przesyta je
do serweréw ustugodawcy, gwarantujac, ze zadne dane na-
lezace do klienta nie opuszczajg infrastruktury klienta. Na
podstawie przestanych danych realizowana jest walidacja
dokumentu. Stuzy do tego dedykowane oprogramowanie
walidacyjne, ktorego zadaniem jest realizacja wszystkich
krokéw niezbednych do uzyskania rozstrzygajgcego wy-
niku walidacji. Serwery ustugi automatycznie pobieraja
niezbedne informacje o uniewaznieniach. W przypadku
braku wystarczajaco $wiezej informacji aktywnie oczekujg
na jej dostepnos¢, co uwalnia uzytkownika od konieczno-
§ci ponawiania procesu walidacji. Dla walidacji dokumen-
téw historycznych oprogramowanie moze siega¢ do archi-
wum gromadzgcego listy CRL pochodzace o dostawcow
ustug zaufania catej Unii Europejskiej. Ustugi walidacji sa
dostepne rowniez w formie uproszczonej, ktéra nie wyma-
ga instalacji po stronie klienta zadnego oprogramowania.
W takim przypadku wymagane jest przesyfanie catych do-
kumentéw na serwery ustugodawcy. Zwykle odbywa sie
to poprzez strong www.

Czy ustugi walidacji to panaceum na wszystkie proble-
my walidacji dokumentéw? Oczywiscie nie, ale sg one
znacznym utatwieniem w codziennej pracy z dokumen-
tami elektronicznymi.
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Oszukac syste

»System"jest pojeciem bardzo pojemnym, stad nasze skojarzenia z tym stowem sg
rozne, zaleznie od doswiadczenia. Im to doswiadczenie jest bogatsze, tym czesciej
skojarzenia ze stowem ,,system" sg bardziej negatywne i rodzg mysl ,,jak oszukaé
system’, gdyz wszystkie ,,systemy" mniej lub bardziej utrudniaty nam zycie.

Kazdy ,system" ma swoje zaréwno dobre, jak i zte strony.
Byt ,system sprawiedliwosci spotecznej w bloku socjali-
stycznym", o ktérego ,,zaletach" czes¢ juz chyba zapomniata
(gdyz sadzac po sympatiach politycznych, duza czes$é spo-
teczenstwa teskni za jego powrotem), a cze$¢ w nie uwie-
rzyta, chociaz nie widziata i chciataby sprébowac (tylko dla-
czego kosztem innych).

Jest ,system" w biologii (obejmujacy narzady lub inne cze-
§ci zywego organizmu petnigce razem okreslong funkcje),
prawie, matematyce lub innej dziedzinie, ktérego naucze-
nie sie spedzato wielu osobom sen z powiek.

Jest tez ,system" w informatyce, ktéry czesto nie dziata
tak, jak tego oczekiwano itrzeba to jako$ obejs¢. ,System”
ten kosztowat zazwyczaj ,duze" pienigdze, a jego zmiana
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i dopasowanie bedg kosztowaly jeszcze wigcej. Stad trze-
ba ,0szuka¢ system", czyli co$ zrobi¢ w sposob, ktérego nie
przewidziano. Kazdy z nas miatjuz podobne doswiadczenia
z ,systemem IT". Dlatego jak kto$ zaczyna mowi¢ o koniecz-
nosci zbudowania Systemu Zarzgdzania Bezpieczenstwem
Informac;ji (SZBI), bo ustawa o krajowym systemie cyber-
bezpieczenstwa, a poza tym jakis NIS2, to wielu osobom
zapala sie czerwona lampka.

Falszywe skojarzenia

Pierwsze: bezpieczenstwo informacji = bezpieczenstwo
informatyczne (bo IT, czyli Information Technology, ttuma-
czy sie na jezyk polski jako informatyka). Czyli; informaty-
cy znow chcg wydac pienigdze na kolejny system. Nakupiag
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sprzetu i oprogramowania, a pézniej beda jeszcze chcieli
sie ciggle szkoli¢ (pieniadze) i stwierdza, ze potrzebu-
ja jeszcze kolejnych etatéw (pienigdze) i kolejnych ser-
werdw czy innych macierzy i przetagcznikow (pienigdze).
| tu pojawia sie pierwszy pomyst ,jak oszuka¢ system"
- amoze kupimy certyfikat? Nie wystarczy? lle moze kosz-
towac¢ wydanie ,kwitu" (na pewno taniej niz te ich ,syste-
my")? Powiesi sie na Scianie i bedzie pieknie (pani Zosia
zamoOwi tadne ramki i dopilnuje, aby wisiato we wszyst-
kich eksponowanych miejscach).

Kolejne, réwniez niestety fatszywe skojarzenie: bezpieczen-
stwo =zabezpieczenia (zgodne z lista zawarta w zatgczniku
normatywnym A). Czyli: przeczytalem norme i generalnie
wszystko mamy, co najwyzej potrzebna bedzie jakas doku-
mentacja (tadnie nazywana w normie ,udokumentowany-
mi informacjami"). Generalnie lektura norm nie jest frapujg-
ca, a ich suchy, sformalizowany jezyk bardziej przypomina
lekture ksigzki telefonicznej niz bestselera w naszym ulu-
bionym gatunku. Dlatego kazdy zaczynajacy taka lekture
bedzie skupiat sie na obszarach, ktore sg dla niego bliskie.
Stad informatycy skupia sie na zabezpieczeniach informa-
tycznych, pomijajac pozostata, trudng w odbiorze tresé.
Dodatkowo sama informacja, ze zatgcznik ma charakter
normatywny, zwiedzie ich izatoza, iz pozostata tres¢ ma je-
dynie walor informacyjny.

Tymczasem to tre$¢ normy zawiera zbidr wymagan, ktore
stanowig podstawe wdrozenia systemu (systemu zarzg-
dzania, a nie systemu zabezpieczen). Zatgcznik (norma-
tywny) A wskazuje jedynie minimalny zbiér zabezpieczen,
ktérych celowos$¢ oraz sposéb wdrozenia nalezy rozwazyc¢
na podstawie analizy ryzyka i nadzorowac¢ ich skutecznosc
i adekwatnos$¢ mechanizmami systemu zarzadzania.

Kolejne, réwniez niestety fatszywe skojarzenie: system =
dokumentacja systemu. Czyli zrébmy audyt i niech audy-
torzy przygotuja dokumentacje, bo przy okazji audytu
poznaja, jak to u nas dziata i beda wiedzieli, czego braku-
je (podobno znaja sie na ,systemie" i jego wymaganiach).
W ten sposdb przygotuja nas do certyfikacji. W ten sposéb
»,0szukamy system", bo bedziemy mie¢ i audyt, i dokumen-
tacje za jednym zamachem (obydwa te hasta przewijajg sie
w normie). Brawo my!

Audyt ma za zadanie dostarczy¢ niezalezng oceneg, w tym
przypadku zgodno$ci SZBI z wymaganiami normy EN 1SO/
IEC 27001 (nadzor). Audytor powinien wskaza¢ obszary
wymagajace podjecia dziatan nastepczych (korygujacych),
lecz nie powinien wskazywac, w jaki spos6b nalezy te dzia-

tania zrealizowaé. Za to odpowiedzialna jest osoba, ktéra
zarzadza tym obszarem.

Takie, niestety nieodosobnione, mys$lenie wskazu-
je, iz swiadomos¢ w zakresie podstawowych zasad
zarzgdzaniai (ang. governance) nie jest powszechna.

1. Zarzadzanie przede wszystkim powinno byé
skuteczne (skutecznie osiggac¢ cele), a w per-
spektywie doskonalenia réwniez efektywne,
czyli nie tylko skutecznie osigga¢ cele, lecz
rowniez w sposOb optymalny (minimalizujac
szeroko rozumiane koszty operacyjne).

2. Zarzadzanie powinno uwzglednia¢ ryzyko
prowadzenia dziatalnosci, w szczegdlnosci
w zakresie:

a) przestrzegania prawa (ryzyko prawne
zwigzane z interpretacjg przepiséw skutku-
jacych mozliwoscig ponoszenia kar);

b) etyki postepowania (ryzyko utraty wize-
runku (zaufania interesariuszy) lub ryzyko
prowadzenia sporéw (obstugi roszczen));

¢) naduzy¢ (ryzyko konfliktu interesow,
w tym w szczegodlnosci rozdzielenie nad-
zoru (ang. governance) od zarzadzania
(ang. management)).

yy Wiaczenie audytora (nadzér)
do zarzadzaniapozbawia go
atrybutu niezaleznosci.

Nalezy jeszcze raz podkresli¢, ze w przypadku systemu za-
rzadzania istotg jego oceny jest skutecznosé¢, a nie doku-
mentacja. Dokumentacja jest jednym ze $rodkéw pozwa-
lajgcych na osiggniecie skutecznos$ci poprzez zapewnienie
komunikacji, ktora jest niezbedna dla efektywnej wspotpra-
cy wszystkich zaangazowanych stron.

Jak zatem ,oszukac¢ system"? Moze kupi¢ gdzie$s taka
~Sprawdzong" dokumentacje? Wtedy mozna wybra¢ kilka
~kKluczowych"2 oséb, ktére nauczg sie jej na pamiec i beda
opowiada¢ audytorom, jak to wspaniale dziata nasz system.
Teoretycznie moze sie to udac¢, ale na krotka mete.

1 W polskim systemie prawnym (ustawa o finansach publicznych) wystepuje pojecie ,kontroli zarzadczej" odpowiadajace

angielskiemu pojeciu ,governance"

2 Oszukujgc system, mamy na mysli osoby, ktérych brak nie bedzie dla organizacji odczuwalny, ale z réznych wzgledow

organizacja nie moze sie z nimi rozstac.
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Jak zatem zbudowaé¢ SZBI, aby miat wiecej zalet niz wad?
Od czego zaczaé¢? Komu zaufaé?

mii
iBJ"B Element zarzadzania

Po pierwsze, nalezy zatozy¢, ze SZBI jest jednym z elemen-
tow systemu zarzadzania organizacja, a bezpieczenistwo
informacji jest jednym z aspektow jej dziatalnos$ci. SZBI
nie moze by¢ odrebnym bytem, lecz elementem kazdego
z aspektow dziatalnosci organizaciji.

Po drugie, system zarzagdzania wymaga przywédztwa. Kie-
rownictwo powinno by¢ zaangazowane w ten system, czyli
powinno wskazywac kierunki i cele, zapewniaé¢ zasoby oraz
interesowac sie osigganymi wynikami. System wymaga li-
dera, a nie karbowego.

Po trzecie, wszyscy interesariusze powinni nie tylko wie-
dzie¢, czemu ma system stuzyé (zakres, cele, wymagania)
ijaka jest ich rola w systemie (uprawnienia i odpowiedzial-
nosc), lecz przede wszystkim osiggnaé¢ konsensus w tym
zakresie, tak aby w przysztosci nie podwazac zatozen sys-

Uniwersalna recepta na SZBI nie istnieje. Kazdy sys-
tem wymaga dopasowania do specyfiki organizacji.
Dopasowanie powinno uwzglednia¢ wszystkie tzw.
czynniki umozliwiajgce (ang. enabler).

Mozna wyrézni¢ siedem podstawowych czynnikéw
umozliwiajgcych.

1. Zasady, polityki i metodyki sg sSrodkami przekta-
dajgcymi pozadane zachowania na praktyczne
wskazéwkiw codziennym zarzgdzaniu.

2. Procesy opisujg zorganizowany zestaw praktyk
i dziatan zmierzajgcych do osiggniecia okreslonych
celéow i wytworzenia zestawu produktéw wspie-
rajagcych osiagniecie ogoélnych celéw zwigzanych
z bezpieczenstwem informacji.

3. Struktury organizacyjne sg kluczowymijednostkami
wykonawczymi idecyzyjnymiw przedsiebiorstwie.

4. Kultura, etyka i zachowanie odnoszg sie zaréwno
do jednostek, jak i do przedsiebiorstwa. Sg czesto
niedocenianym czynnikiem sukcesu w dziataniach
zwigzanych z zarzgdzaniem i kierowaniem.

3 Aktywo =wszystko co ma wartosc.

temu. Oczywiscie z biegiem czasu zakres, cele, wymagania,
uprawnienia i odpowiedzialno$¢ moga ulega¢ zmianie. Za-
wsze jednak zmiana ta powinna przebiega¢ w sposéb kon-
trolowany i uzgodniony.

System wymaga zbudowania na bazie zasobdw organizaciji,
a nie wedtug szablonéw lub innych gotowych opracowan.
Dobry dostawca powinien by¢ mentorem, coachem, ktéry
przekazuje organizacji wiedze, i - obserwujac - dobiera
najlepsze w danym przypadku rozwigzania. Jego zadaniem
jest niejako ,wbudowanie" systemu w organizacje. A orga-
nizacja musi sie zmienic¢ tak, aby przyjeta system jako swoj
spos6b dziatania.

tatwiej zatem powiedzieé, komu nie ufa¢. Kazdy, kto oferu-
je ,gotowy system" (z pudetka) lub mowi, ze jest to zadanie
proste i niewymagajace zaangazowania ze strony organi-
zacji, zachowuje sie nieetycznie. MOwi to, co zarzadzajacy
chcieliby ustyszeé, lecz jest to jedynie spos6b na uzyskanie
zamowienia. Jest to zarazem sposéb na oszukanie systemu
udzielania zamoéwien (czyli de facto oszukanie klienta).

\ Pawel Henig

5. Informacje dotycza wszystkich informacji wytwa-
rzanych i wykorzystywanych przez przedsiebior-
stwo. Informacje sa niezbedne do zapewnienia
funkcjonowania organizacji i dobrego zarzadza-
nia nig. Na poziomie operacyjnym informacja jest
rowniez czesto kluczowym produktem przed-
siebiorstwa jako takiego. Informacje sg podsta-
wowym aktywem3 ktérego wiasnosci, takie jak
poufnos$é, integralno$¢ i dostepnos$c4 pozwalajg
okresli¢ wymagania bezpieczenstwa.

6. Ustugi, infrastruktura i aplikacje obejmuja in-
frastrukture, technologie i aplikacje, ktore za-
pewniajg przedsiebiorstwu przetwarzanie infor-
macji i ustugi IT.

7. Ludzie, umiejetnosci i kompetencje sg powig-
zane z osobami niezbednymi do pomysinego
zakonczenia wszystkich dziatan, w celu podej-
mowania wlasciwych decyzji i podejmowania
dziatan naprawczych.

Budujac system, nalezy uwzgledni¢ tgcznie, w spo-
sOb wzajemnie uzupetniajacy sie, wszystkie czynniki
umozliwiajgce.

4 Dodatkowo mozna bra¢ pod uwage inne wtasnosci, takie jak: autentyczno$¢, rozliczalno$¢, niezaprzeczalno$é i niezawodnos¢.
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Najlepsi z najlepszych

- hagrodzone
projekty
Inzynierskie

12 pazdziernika 2023 r. mieliSmy okazje spotkac sie z najlepszymi mtodymi inzynierami
IT - laureatami Ogdlnopolskiego Konkursu PTI na najlepsze prace i projekty inzynierskie
z informatyki. - Toniezmiernie istotna inicjatywa, bo dyplom inzynierajest dowodem
zdobycia umiejetnosci praktycznych, tak cenionych na rynku pracy - podkreslit Prezes PTI

Wiestaw Paluszynski.

Uroczysty finat konkursu odbyt sie w siedzibie Instystytu
NASK, ktory wpierat nas jako partner w organizacji konkursu.
Jak wygladata jego Ill edycja? Krétkie podsumowanie przed-
stawit Bartlomiej Sniezynski, szefujacy jury. Na konkurs
wptyneto 106 prac z 21 r6znych uczelni; w ich ocene zaanga-
zowanych byto 101 recenzentéw - naukowcow i ekspertéw
z catej Polski. Kazda praca podlegata dwém niezaleznym
recenzjom. Oceniano m.in. umiejetnos$¢ analizy problemu,
uzasadnienie wybranych rozwigzan oraz innowacyjnos$é¢
podejscia i mozliwosci wdrozenia. - Tematyka prac byta bar-
dzo r6znorodna - od aplikacji webowych i mobilnych po wyko-
rzystanie sztucznej inteligencji, uczenia maszynowego i block-
chain - podkreslit Barttomiej Sniezynski.

Pierwsze miejsce jury przyznato autorom pracy ,,Narzedzia
wspierajgce uruchamianie modeli obliczeniowych z dzie-
dziny medycyny in-silico", zrealizowanej na Wydziale Infor-
matyki, Elektroniki i Telekomunikacji AGH. Karol Zajac, Piotr
Kica, Adam Nowak i Krzysztof Gadek rozwineli aplikacje stu-
zacg symulacjom medycznym prowadzonym na grupach
(kohortach) pacjentéw i stworzong przez Cyfronet (Model
Execution Environment). Praca byta realizowana w ramach
projektu In Silico World, we wspoétpracy z krakowskim Cen-
trum Sano. - Gléwny cel naszego projektu zaktadat zwigk-
szenie wydajnosci aplikacji - szybszy i bezpieczniejszy dostep
do danych oraz wprowadzenie mozliwosci obliczen réwnole-
gtych dla BigData - podsumowat Krzysztof Gadek.

35

Dzieki pracy mitodych inzynierébw dane medyczne moga
by¢ teraz przechowywane nie tylko w modelu HPC (high
performance computing), ale takze w chmurze, a operator
bez problemu wybierze najdogodniejszy w danym mo-
mencie magazyn. Wszelkie obliczenia w systemie prowa-
dzone sag réwnolegle, mozna je uruchomi¢ jednocze$nie
jednym kliknieciem. Udato sie zrealizowa¢ takze bardzo
ambitne zadanie integracji roznych metod symulacji, przy-
gotowanych przez specjalistow z catego $wiata (w for-
mie osobnych ustug). Do sprawdzania poprawnosci tych
wszystkich modeli stuzy osobny modut o bardzo wysokiej
wydajnosci (uzyskanej nie tylko dzieki obliczeniom réwno-
legtym, ale takze mozliwosci korzystania z mocy obliczenio-
wej ustug serverless dowolnego dostawcy). Okazuje sie, ze
zastosowanie tych rozwigzan najnowszej generacji nie byto
najtrudniejszym elementem pracy. - Duzym wyzwaniem
bylo potgczenie rozmaitych systemow, z ktérych niektore
byty ultranowoczene, a inne miaty charakter legacy. To sytu-
acja czesto spotykana w warunkach wdrozeniowych - uznali
zgodnie autorzy projektu.

Drugie miejsce w konkursie zdobyt zesp6t z Politechniki
Poznanskiej, ktory réwniez zajat sie usprawnianiem istnie-
jacego systemu na potrzeby naukowcow z catego Swia-
ta. W projekcie ,RNAPDBEE 3.0: Webserwer do analizy
struktur 3D RNA" Kamil Niznik, Pawet Snioszek, Gabriel
Wachowski i Mikotaj Zurawski pracowali nad moderniza-
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cja aplikacji RNApdbee, stuzacej ona do przewidywania
drugo- i trzeciorzedowej struktury RNA, co pozwala na
okreslenie funkcji kwasu nukleinowego w organizmie.
W dobie pandemii Covid i prac nad kolejnymi generacja-
mi szczepionek system ten stat sie niezmiernie popularny
wsérdd biotechnologéw.

- Bardzo istotne byto dla nas, ze nasza praca nie bedzie pro-
jektem tylko ,do szuflady". Gdy tylko dowiedzieliSmy sig, ze
jednym z celdw jest rozbicie aplikacji monolitycznej na sys-
tem w architekturze mikroserwisowej od razu stwierdziliSmy,
ze to projekt idealny dla nas. Koncept mikroserwiséwjest bo-
wiem bardzo czesto uzywany w branzy webowej, w ktorej na
co dzien pracujemy - podkreslat Gabriel Wachowski.

Autorzy podkreslaja, ze zmodernizowany system (RNA-
pdbee 3.0) umozliwia naukowcom szybka i komfortowg
analize, wizualizacje oraz poréwnywanie uzyskanych wyni-
kéw. Udato sie wyeliminowaé¢ konieczno$¢ zmudnej i cza-
sochtonnej konfiguracji narzedzi, co zazwyczaj wymaga
specjalistycznej wiedzy informatycznej. Dodatkowo uzyt-
kownik jest zwolniony z trudnego zadania przygotowywa-
nia danych w réznych formatach. Co wiecej, otrzymuje on
wyniki przedstawione w sposob przejrzysty i zilustrowany
zgodnie z najlepszymi praktykami.

Trzecie miejsce w konkursie zdobyta praca studentow z Po-
litechniki Warszawskiej - Zofii Wrony, Piotra Witkiewicza
i Mikotaja Stanczyka: ,Explorations in practical aspects
of autonomic computing". Jej przedmiotem byto badanie
mechanizmoéw autonomicznych i stworzenie systemu sa-
moadaptujgcego sie. Zmiennos$¢ srodowiska, do ktérego
system musiat sie przystosowa¢ polegata na korzystaniu
z odnawialnych Zzrodet energii, zaleznych od warunkow
pogodowych. Studenci musieli wprowadzi¢ do systemu
proces monitorowania aktywnosci (i wykrywania stopnia
popytu/podazy energii, ewentualnych awarii) oraz mecha-
nizm samoistnych zmian schematu dziatania w odpowiedzi
na wykryte anomalie.

- Systemy samoadoptujgce sie majg ogromny potencjat biz-
nesowy - pozwalajg ograniczy¢ zatrudnienie specjalistow
i tym samym obnizy¢ catkowity koszt wtasnosci (ang. total cost
of ownership - TCO) przy jednoczesnym utrzymaniu jakosSci
dostarczanych ustug (ang. quality ofservice - QoS) - przeko-
nywata Zofia Wrona. Mimo tak znacznej przewagi nad sys-
temami tradycyjnymi, mechanizmy autonomiczne rzadko
spotykane sg w praktyce - ze wzgledu na skomplikowane
zatozenia oraz architekture. Wydaje sie wiec, ze studenci Po-
litechniki Warszawskiej odkryli luke na rynku, pozwalajgca
skomercjalizowa¢ opracowane rozwigzania. Wspotautorka

pracy rozwija dalej badania nad systemami autonomiczny-
mi, z wykorzystaniem bardziej zaawansowanego modelu -
cyfrowego blizniaka ustug chmurowych”

Nagrodzone ambitne projekty - zarébwno w sferze nauko-
wej, jak i komercyjnej - dajg nadzieje, ze Polska nie prze-
gra ,wyscigu zbrojen" w kolejnej fali rewolucji cyfrowych.
Czes¢ autorow prac zwigzata swoj dalszy rozwéj zawodowy
z krajowymi instytucjami naukowymi, inni - pracujacy ko-
mercyjnie - wprawdzie wykonuja zlecenia dla firm z catego
Swiata, ale na razie nie myslg o emigraciji.

Komisja konkursowa przyznata takze wyrdznienia
czterem projektom:

m _Gary - Kompleksowy System Obstugi Incy-
dentéw Ratunkowych" (autorzy: Aleksandra
Mira, Adam Szerszenowicz, Stanistaw God-
wod, Borys Kotnowski, Bartosz Semeniuk, Julia
Urbaniak, Rafat Osica, Wiktor Czech, Aleksan-
der Kozakowski i Jan Zwolan), Wydziat Infor-
matyki, Polsko-Japoriska Akademia Technik
Komputerowych w Warszawie;

m Indoor positioning system based on Ultra-
-Wideband technology" (autorzy: Sebastian
Szczepanski i Aleksander Wojtowicz), Wydziat
Informatyki, Elektroniki i Telekomunikacji,
Akademia Gorniczo-Hutnicza im. Stanistawa
Staszica w Krakowie;

m  Adaptation of a continual learning method
that alleviates the problem of forgetting for
Generative Adversarial Networks" (autor: Bar-
tosz Cywinski), Wydziat Elektroniki i Technik
Informacyjnych, Politechnika Warszawska;

m  Klasyfikacja ligandéw z wykorzystaniem gte-
bokich sieci neuronowych" (autorzy: Jacek Ka-
rolczak, Anna Przybytowska, Konrad Szewczyk
i Witold Taisner), Wydziat Informatyki i Teleko-
munikacji, Politechnika Poznanska.

Organizatorami konkursu z ramienia Zarzadu Gtow-
nego PTI sg Oddziaty Matopolski i Podkarpacki.

Paulina Giersz

1  https://www.pw.edu.pl/engpw/News/WUT-student-with-AlIR-Institute-award
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Informatyka i rynek

Jak rosta branz

Warto przes$ledzi¢ rozw6j polskiego rynku informatycznego itelekomunikacyjnego

z perspektywy ostatniej dekady.

Z kilku inicjatyw badania rynku, jakie w postaci publikowa-
nych raportéw pojawialy sie w ciggu minionych ponad 30
lat, najstarszy jest raport IDG Computerworld TOP 200, ktory
do maja 2024 r. zbiera wiasnie dane do 32. edycji badania.
Raporty dotyczace polskiego rynku ICT publikujg na podsta-
wie wiasnych badan m.in. IDC Polska (filia International Data
Corporation, nalezacej do grupy IDG), PMR (ICT jest jednym
Z pieciu obszaréw badawczych firmy - obok budownictwa,
farmacji i ochrony zdrowia, handlu oraz przemystu), a spe-
cjalistyczne raporty z r6znych obszaréw ICT - kilka innych
firm analitycznych idoradczych (np. Audytel, koncentrujacy
sie na rynku data center itelekomunikacyjnym).

Wydawatoby sie, ze najprosciej jest pozyskiwac dane spotek
gietdowych. Jednak obowigzane sg one publikowaé tylko
dane finansowe i to zunifikowanym dla firm gietdowych
uktadzie, zgodnym z obowigzujagcymi regulacjami krajo-
wych i miedzynarodowych regulatoréw gietd. Natomiast
dane dotyczace wolumenoéw i kategorii obrotu rynkowego
pozostajg gtéwnie na poziomie dodatkowych (i w wiekszo-
sci dobrowolnych) prezentacji dla inwestorow gietdowych.

dr Tomasz Kulisiewicz
wyktadowca i analityk rynku ICT

W dodatku zunifikowany ukfad danych finansowych oraz
informacje z prezentacji nie zawsze zaspokajaja oczekiwa-
nia autorow raportow i list rankingowych, cho¢ oczywiscie
korzystne informacje wykorzystywane sa w materiatach
promocyjnych firm.

Dane na temat sektora ICT zbiera w ramach statystyki publicznej GUS. Sg to m.in. dane na temat liczby firm,
zatrudnienia iogolnych wskaznikéw ekonomiczno-finansowych podmiotéw z Sekcji J PKD (Informacja i komu-
nikacja), czesci Sekcji C (Przetworstwo przemystowe - 26.2 Produkcja komputerdw i urzagdzen peryferyjnych oraz
26.3 Produkcja sprzetu (tele)komunikacyjnego) oraz Sekcji G (Handel hurtowy i detaliczny - Sprzedaz hurtowa
(46.5) idetaliczna (47.4) narzedzi technologii informacyjnej i komunikacyjnej, czyli sprzetu ICT i oprogramowania).
Wedtug GUS w rejestrze REGON w sekcji J na 31 grudnia 2022 r. zarejestrowane bylo 260,4 tys. podmiotéw go-
spodarczych (z czego niemal 207 tys. to osoby fizyczne prowadzace dziatalno$¢ gospodarczg), natomiast produk-
cja komputerow oraz wyrobéw elektronicznych i optycznych zajmowato sie 6240 podmiotéw, w tym 3498 os6b

fizycznych prowadzacych dg).

Podmioty z Sekcji Jw 2022 r.wykazaty przychody taczne w wysokosci 182,1 mld zt, koszty w wysokosci 167,2 mid zi,
wynik finansowy netto w wysokos$ci 11,7 mld zt i wskaznik rentownoséci obrotu netto w wysokosci 6,5%. Trzeba
jednak pamietac, ze Sekcja J PKD obejmuje nie tylko informatyke, lecz takze tak wielkie segmenty rynku jak wy-
dawanie ksigzek i czasopism, produkcje filméw, nagran wideo, programow telewizyjnych, nagran dzwiekowych
imuzycznych, nadawanie programow telewizyjnych iradiowych wszystkimi kanatami komunikacji elektronicznej,
w tym takze IPTV,VOD iradia internetowego oraz wszystkie rodzaje transmisji danych ujete w dziatalno$ci teleko-
munikacyjnej, awiec przychody wszystkich operatoréow telekomunikacyjnych.
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Branzowy miesiecznik ITwiz w 2015 r. dotaczyt do grona $wia-
towych i krajowych zespotéw przygotowujacych i publikujg-
cych coroczne raporty z ocenami i podsumowaniami stanu
rynku teleinformatycznego. Od pierwszej edycji w 2015 r.
(za rok 2014) ukazato sie dziewigé raportow zatytutowanych
ITwiz BEST100. Zesp6t ITwiz BEST100 wspiera sie danymi uzy-
skanymi z IDC i PMR dotyczgcymi catosci rynku, we wiasnym
zakresie pozyskujac przede wszystkim dane z poszczegdl-
nych firm, stuzace do zestawiania list rankingowych w po-
szczegOlnych (licznych) kategoriach.

Jak niemal zawsze w tego typu wydawnictwach, danym tabe-
larycznym ikomentarzom zespotu autorskiego ITwiz BEST100
towarzysza opinie, spostrzezenia i komentarze uczestnikéw
rynku - przedstawicieli firm teleinformatycznych itelekomu-
nikacyjnych. Warto przy tym zauwazy¢, ze Adam Jadczak,
redaktor naczelny miesiecznika ITwiz (prowadzacy projekty
raportéw ITwiz BEST100) w swoich komentarzach do kolej-
nych edycji badania starannie podkresla, ze zesp6t raportéw
zbierajacy dane koryguje je w celu eliminacji kilkukrotnego
liczenia przychodéw ze sprzedazy tego samego produk-
tu czy ustugi na kolejnych pietrach rynku, np. w przypadku
rynku IT - dostawcow, integratorow, dystrybutoréw i deale-
row. W przypadku duzych dystrybutoréw konsumenckiego
sprzetu IT i telekomunikacyjnego dodatkowym elementem
procedury ,czyszczenia" danych jest konieczno$¢ naktonie-
nia ankietowanych firm do ujawnienia, jaki jest udziat w ich
sprzedazy np. telefonéw komoérkowych iakcesoriéw do nich,
zabawek elektronicznych czy sprzetu RTV iAGD. Na ilejest to
wazne, wskazujg dane juz z pierwszego raportu (za rok 2014):
w przychodach ABC Data telefony i urzagdzenia telekomuni-
kacyjne stanowity wtedy 31%, elektronika uzytkowa, w tym
sprzet RTV/AGD ok. 6% za$ inne produkty,nieinformatyczne"
ok. 3%. W rezultacie do przychodéw z IT uwzglednianych na
listach rankingowych raportu zaliczono tylko 60% sprzedazy
ABC Data. W przypadku Action udziat IT za rok 2014 oszaco-
wano na 71%, zas w AB - 73%. W przypadku dystrybutoréw
dziatajgcych w kilku krajach naszego regionu dane dotycza-
ce eksportu trzeba byto tez korygowac szacowang wartoscig
produktow przewozonych miedzy magazynami dystrybuto-
ra ulokowanymi w Polsce i np. na terenie sgsiedniego kraju.

= >bb Sinusoid'al-ny wzrost

Korzystajgc z dostepnych na stronach ITwiz corocznych pod-
sumowan poszczegOlnych edycji oraz udostepnionej nam
bezposrednio edycji 2023, pokusilismy sie o przeglad niemal
dekady polskiego rynku - tak jak rynek ten oceniat iszacowat
zespot autorski raportéw. Ich dziewieé kolejnych edycji od-
wzorowuje nie tylko stan ogoélny gospodarki w poszczegol-
nych latach, lecz takze takie elementy, jak terminarze progra-
mow operacyjnych w kolejnych perspektywach finansowych
Unii Europejskiej oraz duze projekty budowy i rozbudowy
systemow informacyjnych i informatycznych administracji
publicznej. W danych dotyczacych catosci rynku IT autorzy
raportu bazowali na kwotach ogélnych podawanych zwykle
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(np. przez IDC Polska) w dolarach, dla wartosci ztotowych
stosujgc Srednioroczny kurs NBP w analizowanym roku.

m'mmB Rok 2014

W 2014 r. catkowita warto$¢ polskiego rynku IT oszacowana
zostata na ponad 34 mid zt (w ujeciu walutowym 10,8 mid
USD) i nie zmienita sie w stosunku do roku 2013.

Najwieksze przychody z IT miata firma Hewlett-Packard
Polska, ktora osiggneta niemal 10% udziat w catym rynku.
W pierwszej pigtce edycji 2015 byty trzy firmy dystrybucyjne
- kolejno Action, AB i ABC Data - oraz Lenovo Technology
Poland na miejscu piatym.

m'mmB Rok 2015

Wartos¢ polskiego rynku IT nadal zblizona byta do 11 mid USD,
jednak stabszy kurs ztotego podniést wartos¢ wyrazong w zto-
tych do ponad 41 mid zt. Na kolejnos¢ firm w czotowce listy
0golnej wptynat podziat HP dokonany ostatecznie w roku 2015
r. na firme HP Inc. (komputery osobiste i urzgdzenia wydruku)
oraz HP Enterprise (rozwiazania i ustugi dla klientéw korpora-
cyjnych). W Polsce obie firmy dziataty juz jako niezalezne pod-
mioty od 1 sierpnia 2015 r. W rezultacie w rankingu ogd6lnym
za rok 2015 HP Inc. znalazto sie na miejscu 7. (szacowane przy-
chody na poziomie 1,6 mid zt), a HPE na miejscu 8. (1,59 mid z}).
Na czotowe miejsca rankingu ogdlnego przesuneli sie dys-
trybutorzy: na pierwsze awansowata ABC Data, drugie miej-
sce zajmowat Action (po odjeciu wspomnianego wczes$niej
~eksportu wewnetrznego"), trzecie AB, czwarte Komputronik.
Miejsce pigte utrzymato Lenovo Technology Poland.

W niektérych kategoriach w czotéwce pojawit sie CD Projekt
dzigki prawie dwudziestokrotnemu wzrostowi przychodéw,
w ktérym dominujgcg cze$¢ miata sprzedaz gry Wiedzmin 3:
Dziki Gon - ponad 20 mIn egzemplarzy. Firma CD Projekt
wyprzedzita dotychczasowych liderow w kategorii zy-
sku brutto (414 min z}, 58% przychodow firmy). Zajeta tez
pierwsze miejsce wérdd eksporteréw, wyprzedzajgc Wincor
Nixdorf, polska filie Atosa, firme Ericpol (outsourcing ustug
IT przede wszystkim dla éwczesnego wieloletniego partne-
ra, telekomunikacyjnej firmy Ericsson) oraz Comarch. Duzy
wzrost widoczny byt tez w ustugach centrow ustug IT dla
klientéw zagranicznych (w pierwszej dziesigtce eksportu
znalazty sie polskie oddziaty Luxoftu iTieto), za$ Ericpol jako
pierwsza firma z Polski znalazt si¢ w w grupie ,Rising Star"
Swiatowego rankingu The Global Outsourcing 100.

m'mmB Rok 2016

W przypadku firm, ktérych przychody przeliczane byly
z walut (dolaréw ieuro), wynik troche poprawito ostabienie
kursu ztotego w poréwnaniu z rokiem 2015. W rezultacie



wynik dla catosci rynku przekroczyt 40 mid zt. Firmy obec-
ne na listach raportu ponownie odnotowaty w 2016 r. spo-
re spadki w sprzedazy sprzetu IT, ktére jednak czesciowo
skompensowat wzrost sprzedazy ustug i oprogramowania.
Setka najwiekszych firm IT miala przychody nizsze o prawie
3 mid zt (spadek o 6%), gtéwnie z powodu duzego spadku
sprzedazy dla administracji publicznej - w tym segmen-
cie przychody firm byty nizsze az o 4 mid z}, czyli o poto-
we. Ujemny wptyw na duze zamoéwienia publiczne mialy
zwhaszcza zmiany planow informatyzacji administracji
centralnej po zmianie ekipy rzadzacej oraz oczekiwanie
na uruchomienie nowych $rodkéw europejskich na lata
2014-2020. Wedlug przytoczonych w komentarzu do
ITwiz BEST100 oszacowan Ministerstwa Rozwoju przetargi
publiczne stanowity w tych latach do 25% przychoddw firm
informatycznych dziatajgcych w kraju.

W 2016 r. zaznaczyt sie bardzo istotny wzrost wydatkéw na
ustugi chmurowe, wynoszacy w stosunku do roku poprzed-
niego az 25% - do ok. 630 min zt (160 min USD).

Na pierwsze miejsce rankingu ogoélnego awansowata ABC
Data, drugie miejsce zajeta firma Action (bedaca wtedy
w trakcie formalnej restrukturyzacji), na trzecim. miejscu
znalazto sie Lenovo Technology Poland jako najwieksza
wowczas zagraniczna firma IT w Polsce, na czwartym. miej-
scu - dystrybutor AB.

W rezultacie podziatu HP Inc. zajeta pigte. miejsce na pol-
skiej liscie za 2016 r., zas HPE - si6dme. Natomiast ogto-
szone w pazdzierniku 2015 r. ale zakonczone we wrzesniu
2016 r. potgczenie Della z EMC w Dell Technologies w Pol-
sce spowodowato, ze firma Dell EMC Poland wspieta sie na
szOste. miejsce w rankingu ogdéinym.

Rok 2017

Wartos$¢ rynku IT w Polsce w 2017 r. (wedtug danych uzy-
skanych z IDC Polska) przekroczyta 11 mid USD (11,2 mid).
W wartosciach dolarowych oznaczato to wzrost o niemal
5% w stosunku do roku poprzedniego. Przeliczenie na zto-
towki dato kwote 42,2 mid zk.

W pierwszej potowie roku nadal widoczne byto przyhamo-
wanie przychodow ze sprzedazy dla administracji publicz-
nej w Polsce. Przetargi na realizacje projektéw wspieranych
srodkami z UE - op6znione czasem o 3 lata - ruszyly dopie-
row drugiej potowie roku (e-podatki, systemy dla Minister-
stwa Sprawiedliwosci i przetarg na utrzymanie systemu KSI
ZUS). Dzieki skumulowaniu rozstrzygnieé¢ postepowan pod
koniec roku wartos$¢ tego segmentu rynku wzrosta o 27,5%
w stosunku do roku poprzedniego.

Zmienita sie kolejnos$¢ czotdéwki dystrybutoréw, zajmuja-
cych tradycyjnie pierwsze miejsca rankingu ogélnego: na
pierwsze miejsce wyszta AB, drugie zajmowata ABC Data,
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na trzecim znalazt sie Komputronik, czwarte zajmowato
Lenovo Technology (formalnie - jej spotka zarejestrowana
w Holandii), na pigte awansowata Dell EMC Polska. Action,
bedacy nadal w trakcie restrukturyzacji, utrzymat miejsce
w pierwszej dziesigtce, ale juz tylko 6sme.

£f'm"m R0k 2018

Po odjeciu powielania sie przychoddéw w tancuchu dostaw
IDC szacowato warto$¢ rynku IT na ok. 45 mid zt (co oznaczato
wzrost o 7,4% w stosunku do poprzedniego roku). Do wzro-
stu przyczynity sie zarbwno dwukrotny wzrost zamowien
administracji publicznej (do 10,2 mid z}), jak i zakupy konsu-
mentoéw dysponujgcych m.in. dodatkowymi przychodami
pochodzacymi ze $wiadczen 500+ i 300+. W danych dotycza-
cych sprzedazy konsumenckiego sprzetu ICT uwzgledniona
zostata sprzedaz urzadzenn mobilnych (smartfondéw i table-
téw). Sprzedaz telefonéw przyniosta 2,9 mid zt, sprzedaz no-
tebookow 1,19 mid zt, komputeréw stacjonarnych 0,51 mid zt.

Cho¢ dwaj najwieksi dystrybutorzy - AB i ABC Data - od-
notowali spadki sprzedazy rzedu 2-3%, to jed nak utrzy-
mali dwa pierwsze miejsca w rankingu ogélnym. Na trze-
cim miejscu znalazta sie Lenovo Technology, na czwartym
HP Inc. na pigtym Dell EMC Polska. Kolejne miejsca poza
pierwsza pigtkg zajmowali trzej dystrybutorzy: Komputro-
nik, Tech Data Polska oraz Action.

flm"m R0k 2019

Opierajgc sie na danych IDC Polska, wielko$¢ sprzedazy
na rynku IT w 2019 r. oszacowano na 12,24 mld USD, co
w przeliczeniu kursem $redniorocznym oznaczato ok. 47
mid zt. W ztotych oznaczato to wzrost o ok. 11%. Ok. 64%
tej wartosci wniosta sprzedaz pierwszej pie¢dziesiagtki spo-
$§réd ponad 400 badanych firm. Dolna granica przycho-
dow dajgca miejsce w piecdziesigtce wynosita 272 min zt
- w 2014 r. wystarczyty przychody rzedu 155 min zt. Kwoty
dolnych progow pierwszej setki wynosity odpowiednio
117 min i47 min zk

Sprzedaz sprzetu ITw 2019 r. osiagneta 23,8 mid zt, ustug IT
niemal 13,6 mld zt, oprogramowania - 7,9 mid zt. Wartos¢
eksportu wyniosta niemal 51 mld zt. W wartosci tej zawie-
rajg sie gtdbwnie sprzedaz oprogramowania (w tym prawie
1 mld zt za gry) oraz ustugi programistow. Natomiast war-
tos¢ rynku ustug chmurowych siegneta 1,5 mid zt.

Pierwsze miejsca w rankingu ogoélnym zajmowali nadal
dwaj najwieksi dystrybutorzy - AB oraz ALSO Polska, ktora
w 2019 roku przejeta ABC Data. Na trzecie miejsce awanso-
wat Dell EMC. Czwarte miejsce utrzymato HP Inc., na pigte
zostato zepchniete Lenovo. Trzy kolejne miejsca poza pigt-
ka nadal zajmowali dystrybutorzy, ktérzy pozamieniali sie
pozycjami - Action, Tech Data Polska oraz Komputronik.



Rok 2020

Podczas pierwszego wielkiego ataku koronawirusa do
maja 2020 r. wszyscy spodziewali sie gitebokiego za-
tamania rynku, byly nawet prognozy spadku przekra-
czajacego 10%. Jednak w potowie roku nastgpit mocny
zwrot dzieki duzym inwestycjom wszystkich nabywcow
w narzedzia pozwalajgce dziata¢ w sposob zdalny. Dzieki
temu, wedtug danych IDC Polska, w 2020 r. polski rynek
ICT wzrést do 19,3 mld USD (o 4%), co w wartosci ztoto-
wej oznaczato 75 mid zt.

Do ok. 1,85 mid zt (wedtug IDC Polska) czy do ponad
2 mid zt (wedtug PMR) wzrést rynek cloud computingu.
Sprzedaz terminali konsumenckich (gtéwnie kompute-
row) bardzo podbity zakupy dla szkét w ramach progra-
moéw Szkota zdalna/Szkota zdalna+.

Udziaty segmentéw rynkulT w2022r.

Oprogramowanie

16% UstugilT
21%
Sprzet
63%

Napodstawie danych z ITwiz BEST100 - edycja 2023

Spore wzrosty sprzedazy odnotowali przede wszystkim
dystrybutorzy IT, zajmujgcy czotowe miejsca w rankingu
ogllnym. AB utrzymat pierwsze miejsce (przy wzroscie
sprzedazy produktéw IT az 0 37%). Na drugim miejscu nadal
byta ALSO Polska (ze wzrostem sprzedazy rzedu 15%). Trze-
cie miejsce utrzymat Dell EMC, czwarte odzyskato Lenovo
Technology, natomiast pigte zdobyt CD Projekt RED dzigki
az czterokrotnej poprawie wynikéw. Za nimi pozycje utrzy-
mali dystrybutorzy Action iTech Data Polska, na 6sme spa-
dto HP Inc. Dziesiatke zamykaty Microsoft i Komputronik.

Rok2021

Wedtug danych IDC Polska, w 2021 r. miat miejsce wzrost
wartosci rynku o 13%, do 21,8 mld USD, co w ztotéwkach
oznaczato 84,2 mid zt. Nadal silny byt wzrost sprzedazy
sprzetu (az o 27%), w oprogramowaniu odnotowano 10%
wzrostu, w ustugach 4%. Do 886 min USD (ok. 3,7 mid z})
wzrosta sprzedaz ustug chmurowych, co oznaczato ponad
2,5-krotny wzrost. Przychody z eksportu firm z rankingu wy-
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niosty ponad 19,2 mid z, gtéwnie dzieki przychodom Grupy
Asseco Poland, Intel Technology Poland, Comarchu, CD Pro-
jekt RED, Ten Square Games i Samsung Electronics Polska.

Zajecie miejsca wsrdd 50 najwiekszych firm wymagato przy-
chodéw na poziomie 298 min zt (260 min ztw 2020 r)), aw przy-
padku pierwszej setki - 150 min zt (w 2020 r.- 120 min z}).

Lider rynku dystrybutor AB w 2021 r. miat sprzedaz produk-
toéw i ustug IT na poziomie 8 mid zt, co oznaczato wzrost
0 19% w poréwnaniu do roku poprzedniego. Drugie miej-
sce utrzymato ALSO Polska (wzrost sprzedazy na poziomie
27%), trzecie Dell EMC (21% wzrostu), a czwarte Lenovo
Technology. Do pierwszej pigtki wrécito HP Inc. Kolejne
miejsca zajety Intel Technology Poland, Asseco Poland (po-
wroét do dziesigtki z 15. miejsca). Dziesigtke zamykaty Tech
Data Polska, Komputronik oraz Samsung Electronics Polska,
ktorzy jedng trzecig przychoddéw uzyskiwat z tworzenia
w warszawskim centrum R&D oprogramowania na zlecenie
centrali korporac;ji.

Rok2022

Wydanie dostepne obecnie podsumowauje rok 2022, w ktérym
warto$¢ rynku ICT osiggneta 24,5 mld USD, co w przeliczeniu
kursem Sredniorocznym oznacza pokonanie progu 100 mid zt.
Na rynek IT przypadato 18 mid USD (wzrost o 14,7%), na ustugi
telekomunikacyjne - 6,5 mld USD (wzrost nieco ponad 3%).

YY Dla poréwnania naszej pozycji
w Europie: rynek ICT Hiszpanii,
do ktodrej czesto sieporéwnujemy
Z uwagi na zblizony rzad liczebnosci
populacji (46,4 min w2022 r., czyli
o ok. 22% wiecej niz Polska), osiggnat
wtedy wartos¢ niemal 51 mld USD,
czyliponad dwa razy wiecej.

Wartos¢ rynku ustug, w tym biznesowych, takich jak BPO czy
doradztwo wyniosta 4,6 mld USD (18,7 mld z}), natomiast sa-
mego rynku ustug IT ok. 3,7 mld USD (15,1 mid z}). Az 30 %
wzrostu odnotowano na rynku ustug chmurowych, ktéry
osiagnat 1,3 mid USD (5,3 mid z). O 13,8% wzrdst rynek
oprogramowania - do wartosci 2,9 mid USD (11,8 mid z¥),
w tym na sprzedaz aplikacji przypadato 15 mid USD
(6,1 mld zt). Sprzedaz sprzetu przyniosta 11,4 mld zt, z czego
9 mid zt przypadto na segment zwany Devices: kompute-
ry, peryferia, telefony komoérkowe i tzw. wearables (wzrost
0 18%). Segment Infrastructure (serwery, pamieci masowe,
urzadzenia sieciowe) wykazat wzrost o 23%. Do wzrostow
sprzedazy sprzetu przyczynita sie poprawa dziatania glo-
balnych tancuchéw dostaw, po wcze$niejszych op6znie-
niach produkcyjnych gtéwnie na Dalekim Wschodzie.
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Przychody (w tys. z})

Najwieksze firmy

2022
1 AB 9 144 292
2 ALSO Polska* 7911 858
3 Lenovo Technology B.V.* 3607 GG
4 Dell EMC Polska* 3064 GG
5 Nokia (IT)* 2818 GG
6 Microsoft* 2624 GG
7 Ingram Micro* 2500 GG
8 HP Inc.* 2404 GG
9 Capgemini Polska (IT)* 2 169 GG
~ 10 Asseco Poland 2077 052

* 0szacowanie

Pierwszg pozycje utrzymat dystrybutor AB, wykazujgc
wzrost sprzedazy o 18% w pordéwnaniu do roku 2021.
Drugie miejsce niezmiennie zajmowato ALSO Polska, ze
wzrostem sprzedazy na poziomie 13% do 7,9 mid zt (row-
niez zajmujgce sie dystrybucjg). Na trzecie miejsce rankin-
gu weszto Lenovo Technology, wyprzedzajgc Dell EMC.
Na pigte miejsce awansowata Nokia. Kolejne miejsca za-
jety Microsoft, Ingram Micro, HP Inc. i Capgemini Polska,
dziesigtke zamykato Asseco Poland.

Aby dostac sie do pierwszej piecdziesigtki, w 2022 r. trze-
ba bylo osiggna¢ przychody rzedu 402 min zt (296 min zt

Coroczne raporty o stanie rynku telekomunikacyj-
nego w Polsce publikuje Urzad Komunikacji Elektro-
nicznej. Poczagtkowo raporty UKE koncentrowaty sie
na geograficznym pokryciu terytorium kraju sieciami
i ustugami telekomunikacyjnymi, od kilku lat zawarte
sg w nich takze dane dotyczace liczby poszczegol-
nych kategorii ustug oraz przychodéw z tych ustug,
a takze planowanych inwestycji operatoréw. UKE ma
LSuprzywilejowang pozycje" w gromadzeniu danych,
gdyz dysponuje nie tylko rozbudowanym systemem
elektronicznego zbierania danych od niemal 4 tys.
przedsiebiorcow telekomunikacyjnych oraz ponad
500 $wiadczacych takie ustugi jednostek samorzadu,
lecz takze stosownymi regulacjami zobowigzujgcymi
(pod grozba sankcji) operatoréw iJST do dostarczania
tych danych wedtug stanu na 31 grudnia poprzednie-
go roku - sg nimi dwa rozporzadzenia Ministra Cy-
fryzacji z grudnia 2022 r., dotyczace przekazywania
danych dotyczacych dziatalnosci telekomunikacyjnej
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Zmiana Liczba
2021 2022/2021 pracownikow

7724 095 18% bd
7 GGG GGG 13% bd
2070 GGG 74% bd
2279 GGG 34% 210
2539636 11% bd
1500666 75% 31
2250 G3G 11% bd
2 054 GG 17% 573
1625318 33% 12 GG
1883 397 10% 4601

Zrédto: ITwiz BEST100 - edycja 2023

w roku poprzednim), a do pierwszej setki - 190 min zt
(rok wczesniej 148 min zi).

Az 62% ankietowanych przez zespot ITwiz firm-uczestni-
kéw rankingu ITwiz Best100 twierdzito, ze rok 2022 byt
lepszy lub duzo lepszy niz 2021 (rok wczesniej opinie taka
wyrazato az 73% ankietowanych przedstawicieli firm).
Firmy IT w Polsce nadal zwiekszaty zatrudnienie (54% od-
powiedzi), tylko 7% dokonato zwolnien - co oznaczato
zupetnie odmienne podejscie nizw USA, gdzie wedtug da-
nych TradingPlatforms.com firmy sektora BigTech zwolnity
prawie 120 tys. pracownikow.

oraz inwentaryzacji infrastruktury i ustug telekomu-
nikacyjnych. Prezes UKE ma natomiast prawny obo-
wigzek publikowania corocznego raportu o stanie
rynku. Na razie wspomniane obowiazki wynikajg
z art. 7 oraz 192 Prawa telekomunikacyjnego. Zmiany
dotyczace m.in. dostarczania danych wedtug stanéw
dwa razy w roku miaty wejs¢ w zycie wraz z proce-
dowanym od lipca 2020 r. Prawem Komunikacji Elek-
tronicznej wdrazajacym Europejski Kodeks tgcznosci
Elektronicznej, ale projekt zostat wycofany przez rzad
z procesu legislacyjnego we wrzesniu 2023 r. ijuz nie
wrocit przed koricem kadencji.

Wedtug ,Raportu o stanie rynku telekomunikacyjnego
w 2022 roku" przychody z tytutu wykonywania dziatal-
nosci telekomunikacyjnej spadty w stosunku do 2021 r.
00,4% iwyniosty 40,63 mld zt. Wydatki na inwestycje te-
lekomunikacyjne osiagnety 11,24 mid zt (wzrost 0 26,3%
w stosunku do 2021 r.).
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Eyetracking: widzieé wiecej

Metody Sledzenia ruchu gatek ocznych znamy od ponad 100 lat. Nowe technologie
zrewolucjonizowaty okulografie (tak poczagtkowo nazywano te technike) i poszerzyty

zakres jej zastosowan.

Beata Chodacka

nauczyciel informatyki wV LOi SP 33 w Krakowie, wiceprezes
Oddziatu Matopolskiego PTI, animator dziatan na rzecz edukacji
informatycznej, wspéttwaorca zbioru zadan z informatyki
exeBOOK. Wspéttworca i wspétorganizator projektu,Klasa

z ECDL”. Koordynator merytoryczny w Centrum Mistrzostwa
Informatycznego przy AGH, cztonek grupy SuperBelfrzy RP,
inicjatorka i przewodniczaca Sekcji Informatyki Szkolnej PTI.

Od zarania dziejow cztowiek dazyt do coraz gtebszego po-
znawania $wiata. Chciat zdobywa¢ nowe doswiadczenia
iwiedzie¢ coraz wiecej o otaczajgcej go rzeczywistosci. W na-
turalny spos6b wykorzystywat w tym celu zmysty, wéréd
ktorych wiodaca role odgrywa wzrok. Zmysty ludzkie nie sg
jednak doskonate, podlegajg wielu ograniczeniom, nawet
w poréwnaniu z tymi samymi zmystami w $wiecie zwierzat.
Cztowiek widzi rozposcierajacy sie wokot niego $wiat, ale nie
dostrzega wszystkich obiektéw, bo oko, cho¢ jest doskona-
tym organem, ma jednak ograniczone mozliwosci.

Stad tez wiele obiektéw ma zbyt mate rozmiary, aby cztowiek
mogt je dostrzec bez wspomagania sie urzadzeniami wyko-
rzystujgcymi zdobycze technologii. Styszy tez dzwieki, ale tyl-
ko te, ktérych zrodto znajduje sie odpowiednio blisko niego.

Wiele wynalazkéw powstato wtasnie w tym celu, aby
udoskonali¢ mozliwosci ludzkiego odbioru rzeczywisto-
sci i wzmocni¢ ludzkie zmysty. Wynalazek Grahama Bella
umozliwit rozmowy na odlegto$¢ w czasie rzeczywistym,
fonograf pozwolit na rejestracje dzwigekéw, przez co mozli-
we stato sie stuchanie gtosu nawet tych, ktorzy juz opuscili
ziemski padot. Fotografia zatrzymata w czasie ulotne chwi-
le, film dat szanse na wirtualne uczestnictwo w zdarzeniach,
ktore miaty miejsce w innej przestrzeni czasowej, anizeli ta,
w ktérej znajduje sie odbiorca przekazu. Z pomocg lune-
ty ludzie mogli oglada¢ odlegte od Ziemi gwiazdy, przez
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Danuta Smotucha

z wyksztatcenia matematyk i informatyk, doktor nauk
humanistycznych w zakresie kulturoznawstwa, jej pasja sa
podréze do miejsc zwigzanych z historig i kulturg krajow
iberoamerykanskich. Wspétautor podrecznika do informatyki
do liceum, autorka ksigzek: ,,Humanistyka cyfrowa w badaniach
kulturowych”, ,Kultura religijna w cyberprzestrzeni”,

a takze wspotautorka i autorka przewodnikow.

oko mikroskopu analizowali strukture niezmiernie matych
obiektow, nawet takich, ktorych istnienia wczesniej sie nie
domyslali. Ludzka wyobraZnia nie ma granic, aw ich prze-
kraczaniu pomaga technologia.

Obraz zyskuje na znaczeniu

Juz w latach 50. XX w. Ernst Gombrich, austriacki historyk sztu-
ki, wiescit nadejscie czaséw, gdy tekst przestanie mie¢ znacze-
nie, awszechobecne obrazy przejmajego role ito one gtéwnie
beda decydowac o odbiorze rzeczywistosci przez cztowieka.
Zaczeto sie wiec zastanawiac, na co rzeczywiscie patrzymy ico
faktycznie dostrzegamy, czyli - jakby$Smy to dzisiaj sformuto-
wali - na znaczeniu zaczeta zyskiwac problematyka aktywnej
percepcji obiektow w przestrzeni publicznej. Szczegblng wage
do wynikéw badan przyktadali reklamodawcy, dla ktérych
skuteczny odbidr ich przekazu stanowit by¢ albo nie by¢ na
rynku i pozwalat osiagngé komercyjny sukces.

Rozwazanie takich kwestii wymagato jednak umiejetnosci
$ledzenia $ciezki wzroku patrzacego. Problem podejmowali
juz badacze na poczatku XX w. Opierali si¢ jednak wytgcznie
na szkicach czynionych otéwkiem na kartce, ktore tworzy-
li w czasie rzeczywistym podczas obserwacji ruchéw Zzrenic
osoby obserwujacej obiekt, bedacej obiektem badan. Wyniki
badan nie miaty do konca charakteru obiektywnego, bo bazo-
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waty na subiektywnych wrazeniach badaczy. Pomimo btedéw
wynikajacych z niedoskonato$ci metody badan, ich wyniki
whniosty jednak wiele do nauki.

Kreslenie Sciezki wzroku bazujgce na obserwacji Zrenic
osoby patrzacej

Zrédto: http://widzenie.net/okulograf.htm

Badania miaty na celu wskazanie, na co ludzie zwracajg uwa-
ge, jesli chcg uzyska¢ konkretna wiedze o danej osobie. Oka-
zalo sie, ze ogromne znaczenie ma cel obserwacji. Inaczej
ogladana jest osoba, jesli celem jest ocena stanu jej zamozno-
$ci, inaczej, gdy ocenie ma podlegacjej inteligencja czy srodo-
wisko, zjakiego sie wywodzi. Te bardzo niedoktadne wéwczas
jeszcze eksperymenty daty poczatek badaniom eyetrackingo-
wym, bazujagcym na nowoczesnych technologiach.

W czasie jednej sekundy ludzkie oko wykonuje $rednio trzy,
cztery ruchy, gdy cztowiek przemieszcza swojg uwage wzro-
kowg pomiedzy elementami sfery widzialnej. Moment zatrzy-
mania uwagi nazywany jest fiksacjg, natomiast szybkie prze-
mieszczenie pomiedzy dwoma fiksacjami zwane jest sakkada.

Do badan $ledzenia Sciezki wzroku wykorzystuje
sie tzw. eyetrackery - urzgdzenia monitorujgce
prace gatek ocznych, wykorzystujgce odbicie od
oka Swiatta w bliskiej podczerwieni (niewidocz-
nego dla cztowieka), ktére jest przechwytywane
przez kamery. Dane sg przetwarzane. Uzyskana
i zwizualizowana sekwencja fiksacji i sakkad oso-
by badanej umozliwia ttumaczenie wielu zjawisk
zwigzanych z przyswajaniem informacji wizualnej.

Metoda wizualizacji sposobu obserwacji otoczenia przez
cztowieka jest dobierana w zaleznosci od informaciji, jakie
badacz chce uzyska¢. Jedna z nich jest przedstawienie $ciez-
ki wzroku za pomocag kot itaczacych je odcinkéw. Kota ozna-
czajg miejsca fiksacji, a ich wielko$¢ jest wprost proporcjo-
nalna do czasu ich trwania. Czgsto poszczegolne fiksacje sg
oznaczane numerami, wskazujgcymi kolejnos¢ patrzenia. Po-
zwala to takze zwrdéci¢ uwage na te miejsca, na ktére badany
kieruje uwage wielokrotnie. Przenoszenie wzroku pomiedzy
fiksacjami oznaczane jest tgczacymi je odcinkami. Ten spo-
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sOb wizualizacji pozwala na doktadng analize $ciezki wzroku
w sytuacjach, gdy ma znaczenie kolejnosé skupienia uwagi
czy liczba powrotéw do elementéw juz odwiedzonych.

Przyktadowa sekwencja fiksacji i sakkad przedstawiajgca
Sciezke wzroku osoby badanej technikg eyetrackingu

Zr6dto: opracowanie wiasne

Innym sposobem wizualizacji problemu ,na co patrzg ludzie"
jest przedstawienie oglagdanych obszar6w za pomocg mapy
cieplnej (ang. heat map), gdzie nie tyle wazne sg fiksacje i sak-
kady, co identyfikacja obszaréw zainteresowan. W zalezno-
§ci od intensywnosci skupiania uwagi przez badang osobe
(grupe 0s6b), obszary zainteresowan oznaczane sg od koloru
czerwonego (te najbardziej ogladane), poprzez z6tty (na kto-
rych osoba badana skupita mniejsza uwage) do zielonego,
oznaczajgcego najmniejszag uwage badanego. Brak zazna-
czenia kolorem oznacza, ze obszar zostat zignorowany przez
badanego, pominiety w jego postrzeganiu otaczajgcej go
przestrzeni. Ten typ wizualizacji jest przydatny szczegbinie
wowczas, gdy istotna jest nie tyle kolejnos¢, w jakiej badany
penetruje otaczajacg go przestrzen, co identyfikacja obsza-
réw, ktoére budza jego najwieksze zainteresowanie.

Przedstawienie obszaréw uwagi osoby przegladajacej strone
internetowg za pomocg mapy cieplnej

Zrédto: https://de.wikipedia.org/wiki/Eye-Tracking

Przydatnosé¢ w wielu obszarach

Badania eyetrackingowe znalazty zastosowanie w wielu dzie-
dzinach. Jedne z pierwszych dotyczyly projektowania kokpi-
tu pilota tak, aby ten mégt skupi¢ uwage na najistotniejszych
parametrach lotu, bez rozpraszania uwagi na elementach


http://widzenie.net/okulograf.htm
https://de.wikipedia.org/wiki/Eye-Tracking

mniej istotnych, dzigki czemu lot stawat si¢ bezpieczniejszy.
Dzisiaj eyetracking pomaga przy projektowaniu uzytecznych
interfejséw, ergonomicznych wnetrz, pozwala oceni¢, czy
przygotowany przekaz reklamowy skupia wzrok klienta na
elementach stanowigcych kluczowy element przekazu, czyli
na reklamowanym produkcie, nazwie firmy itd.

To wtasnie wyniki badan eyetrackingowych przyczynity sie do
tego, ze zwykle wybieramy w sklepach produkty eksponowa-
ne na potkach znajdujgcych sie na wysokosci naszych oczu.
Pomijamy tym samym ekspozycje umiejscowione nizej/wyzej
stref skupiajgcych naszag uwage, bez Swiadomosci, ze zostaty
tam umieszczone artykuty, ktére zwykle nie ustepujg jakoscig
tym z wyzszych potek, maja za to o wiele nizszg cene.

Chociaz technologia eyetrackingu kojarzona jest powszech-
nie gtdéwnie z zastosowaniami komercyjnymi, znalazta takze
zastosowanie w medycynie, psychologii oraz w szeroko po-
jetej edukaciji.

Eyetracking w edukacji

Ta metoda badawcza znalazta zastosowanie w badaniach
edukacyjnych, zwigzanych zaréwno ze szkoleniem dzieci,
jak i dorostych. Szczegodtowa analiza $ciezki wzroku ucznia
podczas czytania tekstu pozwala m.in. na identyfikacje przy-
czyn trudnosci i zaburzeh w czytaniu i przyswajaniu tresci,
ktore wynikaja gtéwnie z trudnosci utrzymania uwagi na
poszczegoblnych fragmentach tekstu.

Przed wprowadzeniem do badan metody eyetrackingowej
nie byto mozliwosci dokonania tak wnikliwej jak obecnie
analizy procesu zapoznawania sie ucznia z materiatem edu-
kacyjnym, a takze oceny stopnia skupienia uwagi ucznia nad
tekstem, z ktérym sie zapoznaje. Dzisiaj mozemy dokona¢ po-
gtebionej oceny, w jaki spos6b uczniowie czytajg i rozumiejg
teksty. Mozna oceni¢, na ktérych elementach przygotowa-
nego materiatu edukacyjnego skupiajg wiekszg uwage, na
ktorych mniejszg, a ktore sg zupetnie pomijane. Dla badaczy
wazne jest tez, do ktorych fragmentéw materiatu uczniowie
wracaja po raz drugi, by przyswoic je ponownie, atakze ktére
fragmenty czytajg lub ogladajg wielokrotnie, by zrozumieé
ich sens. Réwnie istotne jest, po jak dtugim czasie uczniowie
dostrzegajg poszczegoélne elementy materiatu, z ktorym sie
zapoznaja, oraz jak dtugo skupiajg na nich uwage.

YY ' Analiza wzrokowej uwagi ucznia szczegolnie
przydatnajestprzy testowaniu zadan
- jesli okaze sie, ze duza liczba uczniéw
czyta wielokrotniefragment zadania
przed przystgpieniem dojego wykonania,
moze to stanowic sygnat, ze tres¢ zadania
zostata sformutowana w niejasny i mato
przystepny dla ucznia sposoéb.
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Wspotczynnik niepowodzenia wykonania zadania moze
wiec wynika¢ wowczas nie tyle z braku odpowiednich
umiejetnosci ucznia, ile ze ztego sformutowania zadania.

W ostatnich latach popularna stata sie tendencja fabulary-
zacji tresci zadan, ktérym sprosta¢ mieli uczniowie zaréwno
na egzaminie maturalnym, jak i ci uczestniczacy w r6znego
typu zawodach przedmiotowych. Czestokro¢ celem tego
typu zabiegow byto wskazanie, ze nauki Sciste sg bliskie co-
dziennemu zyciu ize wiedza zdobyta w tym zakresie moze
by¢ przydatna. W rezultacie ,przerost formy nad trescig"
sprawia, ze uczeh - nie zrozumiawszy doktadnie polecen,
ktore powinien wykonaé¢ w zadaniu - po prostu ich nie wy-
kona, cho¢ bytby w stanie to zrobi¢ przy innym, mniej kar-
kotomnym sformutowaniu zadania. Testy wykorzystujgce
metode eyetrackingu pozwalajg uwidoczni¢ problem: czy
uczen zwraca nalezytg uwage na najistotniejsze fragmenty
tresci zadania czy raczej pozytkuje jg na te elementy, ktére
choc¢ja uatrakcyjniajg, to nie wnoszg nic istotnego z punktu
widzenia analizy i rozwigzania zadania.

Z tych wiasnie wzgledéw doskonatg metodg oceny podrecz-
nikdw szkolnych istron internetowych czy prezentacji multi-
medialnych skierowanych do uczniéw bytaby analiza Sciezki
wzroku badanych uczniéw. Bytaby to szansa na koncowa
modyfikacje materiatdw przeznaczonych do druku i pro-
jektowanie lepszych interfejséw edukacyjnych. To przeciez
wyniki badan z uzyciem tej technologii wskazaty obszary na
stronach internetowych, w ktérych powinny zosta¢ umiesz-
czone najistotniejsze tresci z punktu widzenia odbioru prze-
kazu. Oczywiscie wspomniane rozwigzania wigzalyby sie
z wysokimi naktadami finansowymi, co obecnie uniemozli-
wia jeszcze ich wdrozenie w plan powszechnej edukaciji.

Eyetracking jest tez niezastgpiong metoda oceny proble-
mow z czytaniem os6b z dysleksjg. Nie tylko pozwala na
ocene ich tempa czytania tekstéw, lecz takze na identyfika-
cje problemow szczegdlnie istotnych z punktu widzenia ro-
zumienia tekstu, z ktérym sie zapoznaja. Precyzja wynikow
badan dotyczy stéw, a nawet fragmentéw tekstu, ktére zo-
stajg przez takie osoby pomijane. Stanowi to punkt wyjscia
do opracowania metod, ktére pomoga osobom z dysleksja
na lepsze rozumienie tekstow czytanych. Ma to szczegolne
znaczenie, bo wraz z doskonaleniem umiejetnosci czytania
maleje zaréwno liczba fiksacji, jak i czas z nimi zwigzany.

Wzrokocentryczni

We wspoiczesnej kulturze ogromna liczba przekazéw infor-
macji przedstawiana jest w formie obrazowej, w tym za po-
mocg wykresu lub infografiki, ktére sg szybsze w odbiorze niz
tekst, a takze tatwiejsze do przyswojenia przez uzytkownikow
urzadzern mobilnych o niewielkich ekranach. Jak sie jednak
okazuje, taka obrazowa forma moze zaréwno uczyni¢ przekaz
tatwiejszym do zrozumienia, jak i odwrotnie, w odpowiedni
spos6b skonstruowana, moze sugerowac btedne wnioski.



YY Obrazjest medium, zapomoca ktérego
tatwo mozna manipulowaé odbiorcag
poprzez naprzyktad odpowiedni dobor
proporcji i koloréw, kadrowania obrazu,
a - wprzypadku wykresu - dodatkowo
takze poprzez wybdrjego typu czy
wartosci jednostki osi.

Wyniki badan bazujgcych na analizach eyetrackingowych
pomagajg specjalistom przygotowaé materiaty dla uczniow
i odpowiednie wsparcie terapeutyczne, w tym to wspoma-
gajace trening funkcji poznawczych, zwigzany gtéwnie ze
szkoleniem ukierunkowanym na koncentracje uwagi.

Sekwencja fiksacji i sakkad przedstawiajgca Sciezke wzroku
podczas czytania tekstu

Zrédio: https://upload.wikimedia.org/wikipedia/commons/e/ef/
Reading_Fixations_Saccades.jpg

Nie spos6b bytoby przeceni¢ zastosowanie
technologii eyetrackingu w pomocy osobom
z zaawansowang hiepetnosprawnoscig rucho-
wa, w szczegOlnosci tym, ktére przy catkowitym
paralizu ciata majg sprawny narzagd wzroku. Oso-
by te moga obstugiwa¢ komputer, pisa¢ teksty
i przetwarza¢ dane, komunikujgc sie z maszy-
na wytgcznie za pomocg ruchu gatek ocznych.
Wspotpracujgcy z komputerem uzytkownika eye-
-tracker rejestruje miejsca na ekranie, na ktérych
uzytkownik skupia uwage, odczytuje wysytane
przez niego sygnaty w postaci ruchéw Zzrenic,
w wyniku czego inicjowane sgzgdane przez uzyt-
kownika instrukcje.

Pomoc niesiona osobom z réznym stopniem niepetno-
sprawnosci ma szczeg6lne znaczenie w przypadku oséb
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miodych. Uczniom o duzej niepetnosprawnosci ruchowej
Sledzenie Sciezki wzroku umozliwia sprawng obstuge in-
terfejsu, sterowanie aplikacjami, co przektada sie na moz-
liwos¢ korzystania ze sprzetu komputerowego niemal na
poziomie osoby petnosprawne;j.

Edukacja uczniéw w spektrum autyzmu

Jednym z zaburzenn neurorozwojowych, ktérego zdiagno-
zowanie na wczesnym etapie rozwoju dziecka ma ogrom-
ne znaczenie dla jego pdzniejszego rozwoju, jest autyzm.
Eyetracking niesie ogromng pomoc diagnostom nie tyl-
ko w zdiagnozowaniu autyzmu, lecz takze przy wyborze
metody edukacji uczniéw juz zdiagnozowanych. Autyzm
nie jest jedynym zaburzeniem neurologicznym, w ktore-
go diagnozowaniu technologia $ledzenia wzroku i anali-
zy skupienia odgrywa wazng role. Eyetracking wykorzy-
stywany jest takze przy przeprowadzaniu réznego typu
testdw psychologicznych, czesto mato znanych nawet
wséréd os6b zainteresowanych tg tematyka. Przykladem
tego typu badan jest opracowany w latach 90. XX w. przez
Anthony'ego Greenwalda test utajnionych skojarzen IAT
(ang. Implicite Association Test). Celem testu jest wykrycie
preferencji, skojarzen i uprzedzen badanego, czesto przez
niego nieuswiadomionych, ktérych istnienia nie podejrze-
wa. Tym samym test ten pozwala na zbudowanie profilu
badanej osoby na podstawie przestanek, ktérych uzyska-
nie inng droga bytoby niemozliwe.

Wspomniane przyktady to tylko niewielki utamek mozliwo-
§ci zastosowania tej technologii. Przyspieszenie jej wyko-
rzystania nastapi zapewne wraz ze zmniejszeniem kosztow
sprzetu niezbednego do prowadzenia badan.

W ciagu ostatnich lat eyetracking trafit takze do gier
i aplikacji mobilnych, poszerzajac interfejs uzytkownika
0 dodatkowe mozliwosci i poprawiajgc jego czytelnos$é
luzyteczno$é. Sledzenie ruchu Zrenic gracza jest zrédiem
dodatkowych informaciji, ktérych wykorzystanie pozwala
graczom na bardziej intensywne zanurzenie sie w $wiecie
wirtualnym, m.in. na rozglagdanie si¢ w réznych kierunkach
tylko na podstawie ruchu gatek ocznych, dostosowanie
oswietlenia w zaleznosci od kierunku patrzenia czy tez do-
starczenie systemowi informacji, czy nastapito nawigzanie
kontaktu wzrokowego z rozmowca.

Wciaz trwajg prace nad wykorzystaniem tej technologii
przy weryfikacji tozsamosci uzytkownika systemu kompu-
terowego. Badanie wzorca ruchu gatek ocznych juz w nie-
dalekiej przysztosci pozwoli zapewne na wiarygodng oce-
ne, czy osoba korzystajgca z systemu jest rzeczywiscie tym,
za kogo sie podaje.

Bywa tak, ze technologia wyglagda na przelomowsa, ale nie
znajduje zbyt wielu zastosowan. Eyetracking jest przydatny
w wielu dziedzinach - ich lista nie zostata zamknieta.


https://upload.wikimedia.org/wikipedia/commons/e/ef/
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Konkurs e fe K
czeka na zgtoszenia

Gry fascynuja ludzi niezaleznie od wieku. Potencjat gier w edukacji dtugo pozostawat
niedoceniony, ale ostatnie lata przyniosty przetom. Wraz z rozwojem technologii

i lepszym rozumieniem ludzkiej psychologii gry i zjawisko gamifikacji zyskujg na
znaczeniu jako narzedzia skutecznie wspierajgce proces edukacyjny.

Beata Chodacka

nauczyciel informatyki w V LO i SP 33 w Krakowie, wiceprezes Oddziatlu Matopolskiego PTI,

animator dziatan na rzecz edukacji informatycznej, wspéttwaérca zbioru zadan z informatyki exeBOOK.
Wspéttwarca i wspotorganizator projektu Klasa z ECDL". Koordynator merytoryczny w Centrum
Mistrzostwa Informatycznego przy AGH, cztonek grupy SuperBelfrzy RP, inicjatorka i przewodniczgca
Sekeji Informatyki Szkolnej PTI.

Ich najwiekszg zaleta jest zdolno$¢ do angazowania uczniéw zwala na indywidualizacje nauki, umozliwiajgc dostosowa-

na réznych poziomach edukacyjnych. Gry edukacyjne ofe- nie poziomu trudnosci do umiejetnosci kazdego ucznia.

ruja nie tylko atrakcyjna forme przekazywania wiedzy, lecz

takze podnoszg motywacje do nauki i wiekszego zaangazo- Gamifikacja w edukacji, czyli zastosowanie mechaniki, narze-
wania, rozwijajg umiejetnosci poznawcze, dazenie do znale- dzi ielementéw gry, takich jak zdobywanie punktow, osigga-
zienia sposobu rozwigzania problemu, co sprzyja rozwijaniu nie pozioméw czy otrzymywanie nagréd, stymuluje zaanga-

umiejetnosci logicznego myslenia. Wykorzystanie gier po-

Dlaczego warto tworzy¢ gry edukacyjne?

m Nowoczesna forma edukacjii gry edukacyjne
umozliwiajg interaktywne, angazujace i dynamiczne
metody nauki. Poprzez wciggajace rozgrywki ucza,
bawigc i angazujac uczniéw w proces zdobywania
wiedzy. Je$li dodatkowo uczniowie majg mozliwos¢
zaprojektowania gier dla swoich réwiesnikow, atrak-
cyjnos¢ zajec¢ wzrasta.

m Rozwdj kompetencji: tworzenie gier wspiera
rozwéj umiejetnosci krytycznego myslenia, zdol-
nosci rozwigzywania problemoéw, pracy zespotowej
iumiejetnosci technicznych - niezbednych w $wiecie
nowoczesnej technologii.
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zowanie uczniéw w proces nauki.

m Przydatne narzedzie: sprzyja lepszemu pozna-
waniu wielu narzedzi i metod zaréwno programo-
wania, jak i przygotowania zadan, grafik, wspiera
przyswajanie wiedzy oraz przetwarzanie informacji
przez uczniéw.

m Innowacyjnos$é i kreatywnosé¢: zaprojektowanie
gry wymaga kreatywnosci, co rozwija umiejetnosci
twérczego myslenia, planowania oraz projektowania.

m Rozwijanie umiejetnosci praktycznych: to réw-
niez doskonaty sposéb na rozwijanie umiejetnosci
technicznych, programistycznych i graficznych, ktére
moga znalezé praktyczne zastosowanie w przysziej
karierze zawodowe;.



Umozliwia takze nauczycielom lepsze monitorowanie
postepéw, co moze stanowi¢ dodatkowg motywacje dla
uczniéw. Gry stanowig integralng cze$¢ innowacyjnych me-
tod nauczania - wykorzystanie interakcji, symulacji to waz-
ne narzedzia dla nauczycieli.

Sztuka kreacji

Kolejnym etapem, do ktdrego mozemy zaprosi¢ uczniéw,
jest tworzenie gier - to zadanie wymagajgce starannego
planowania i uwzglednienia celow edukacyjnych oraz
realnej oceny roznych mozliwosci. Tworzenie gier kom-
puterowych, zwlaszcza tych o charakterze edukacyjnym,
stanowi nie tylko atrakcyjng forme nauki, przynosi takze
wiele korzysci w dzisiejszym Swiecie cyfrowym.

Wiedza o programowaniu, projektowaniu gier czy pracy
w zespotach technologicznych jest niezwykle cenna, przy-
gotowuje miodych ludzi do wejscia na rynek pracy. Zaan-
gazowanie uczniéw w takie projekty to droga do rozwoju
kompetencji przysztosci. Miodzi ludzie mogg wkroczyc
w $wiat nowoczesnych technologii, co otwiera im drzwi
takze do kariery w dziedzinie IT.

Tworzenie gier edukacyjnych to nie tylko spos6b na nauke,
lecz takze wsparcie w rozwijaniu umiejetnosci potrzebnych
w przysztym zyciu zawodowym. Dlatego konkurs GEEK sta-
je sie niezwykle cenng okazjg dla mtodych pasjonatéw gier
i technologii, otwierajgc drzwi do nowych, fascynujgcych
mozliwos$ci rozwoju.

Trwa nabér

Konkurs Gry Eksperymentalne Edukacyjne Komputerowe
(GEEK) jest inicjatywg Polskiego Towarzystwa Informatycz-
nego oraz Federacji Stowarzyszenn Naukowo-Technicznych
(FSNT-NOT). Skierowany jest do uczniéw szkét podstawo-
wych i ponadpodstawowych w Polsce. Gtéwny cel naj-
nowszej edycji konkursu to pobudzanie i rozwijanie zain-
teresowan zwiazanych z tworzeniem edukacyjnych gier
komputerowych, popularyzacja wiedzy o wynalazcach,
rozwijanie kompetencji informatycznych, propagowanie
nauki programowania i zwiekszanie swiadomosci mtodych
0s6b w obszarze licencji Open Source i Creative Commons.

Tegoroczna edycja konkursu to zespotowe
zadanie dla uczniéw, polegajace na
opracowaniu iprzedstawieniu scenariusza
lub prototypu, demo czy tezpetnej
implementacji gry edukacyjnej o tematyce
dotyczacej wynalazkéw lub wynalazczyn

i wynalazcow zwigzanych z r6znymi
obszarami nauki.

Informatyka szkolna s s s s e i mm .. ..

Waznym elementem jest zobowigzanie uczestnikéw do
przestrzegania prawa autorskiego poprzez korzystanie
z oprogramowania opartego na licencjach Open Source
oraz materiatéw na licencjach Creative Commons.

Udziat w konkursie dla uczniéw jest dobrowolny i catko-
wicie bezptatny. Rejestracja uczestnikdéw i szkot odbywa
sie na stronie konkursu: https.//mlodzi.pti.org.pl/. Tam
rowniez znajdujg sie wszystkie biezgce informacje, w tym
regulamin. Konkurs ma zasieg ogdélnopolski, a ogtoszenie
wynikéw regionalnych odbedzie sie w kwietniu 2024 r.,
w ramach obchodéw Swiatowego Dnia Spoteczefistwa
Informacyjnego. Finat konkursu oraz uroczyste wreczenie
nagrod dla najlepszych uczniéw zaplanowane jest w War-
szawie na 7 czerwca 2024 r.

R#~ Konkurs objety zostat patronatem honorowym
Ministerstwa Edukacji i Nauki oraz Govtech.
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Zrédio: Droniada.eu

potrzebuje ludzi

Udziat cztowieka jest niezbedny w r6znych obszarach tworzenia i wykorzystania
systemoOw sztucznej inteligencji, podobnie jak w przypadku wszystkich innych
rozwigzan informatycznych.

Media petne sg opowiesci o zagrozeniach polegajacych na
zabieraniu ludziom pracy przez sztuczng inteligencje iza-
stepowaniu pracownikéw przez réznej masci roboty. Zgo-
fa inne wnioski wyptywajg z prowadzonej przez piszgcego
te stowa dyskusji, ktéra miata miejsce podczas konferencji
Droniada Tech 2023. Uczestnicy odbywajgcego sie pod me-
rytorycznym patronatem Sektorowej Rady ds. Kompeten-
cji - Informatyka panelu ,Jakich kompetencji potrzeba, by

opanowac Al?” nie mieli watpliwosci co do tego, ze ludzie Andrzej Gontarz
sg niezbedni do wtasciwego, petnego wykorzystania poten- ekspert ds. monitoringu rynku w zespole Sektorowej Rady
cjatu tej nowej technologii. ds. Kompetencji - Informatyka
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Ludzie od danych

O powodzeniu projektéw dotyczacych rozwigzan bazuja-
cych na sztucznej inteligencji decydujg nie tylko specjalisci
z najbardziej spektakularnymi, nagtos$nionymi medialnie
kwalifikacjami. Owszem, programisci sg niezbedni. Zanim
jednak przystapia do dziatania, kto§ musi przygotowac
dane potrzebne do stworzenia wlasciwego modelu. Jak
zauwazyt Dominik Ogonowski, CEO Data Julce Lab, reguta
GIGO (Garbage in, garbage out - $mieci na wejsciu, $mieci
na wyjsciu) wcigz obowiazuje.

Potrzebni sg wiec ludzie, ktérzy rozumiejg potrzebe odpo-
wiedniej obrébki danych i potrafig to robi¢. - Tozazwyczaj
trudna, zmudna praca, mato kto chce sigjej podjgé. Tojednak
praca niezbedna, praca organiczna, praca u podstaw. Od jej
wynikow zalezy w duzej mierze sukces catego przedsiewzigcia
- podkresla Dominik Ogonowski. Na dodatek to praca diu-
gotrwata, bardzo angazujgca zesp6t projektowy. Przykia-
dowo, spos$réd 12 miesiecy potrzebnych na opracowanie
modelu, 9 miesiecy moze zajmowaé czyszczenie i przygo-
towanie danych.

Ludzie od relacji

Z drugiej strony, w firmach tworzacych produkty lub ustugi
wykorzystujgce sztuczng inteligencje nie moze zabrakna¢
tych, ktérzy potrafig rozmawiac z klientami. Chodzi nie tyl-
ko o umiejetnosci zdefiniowania zakresu i sposobu realiza-
cji projektu oraz negocjowania warunkéw umowy. Potrzeb-
ni sg ludzie, ktérzy potrafig wyttumaczyé¢, na czym polega
dziatanie stosowanej technologii (metody sztucznej inte-
ligencji sa skomplikowane a wiedza na ich temat nie jest
jeszcze powszechnie dostepna), jakie jest w tym kontekscie
zadanie dostawcy zamowionych rozwigzan, jakich efektow
pracy mozna sie ostatecznie spodziewac.

Czesto tez klientowi trzeba pomaoc uswiadomic jego faktycz-
ne potrzeby i podpowiedzie¢, jak przy uzyciu nowych narze-
dzi mozna rozwiagzac jego problemy. - Trzeba umie¢ odr6zni¢
to, co mowi klient, od tego,jaki ma naprawde problem, co chce
uzyskac. Bo nie zawsze to, co mowi, jest tym, czego naprawde
potrzebuje. Trzeba umieé odczytaé faktyczne potrzeby klienta
- takjak w negocjacjach trzeba umie¢ odréznic stanowisko od
interesow - ttumaczyt Karol Kapuscinski, Head of Strategic
Sales w No Fluff Jobs. Klient oczekuje rozwigzania problemu,
ktory kto$ musi najpierw zrozumieé, aby potem mozna byto
dobraé¢ odpowiednie sposoby zaradzenia mu.

Na dodatek rozmowy z klientami sg czesto petne emocji, na-
pie¢, rozbieznych oczekiwan i réznych sposobéw rozumienia
tych samych zagadnien. Do ich prowadzenia nie wystarczg
tylko tzw. twarde kompetencje, specjalistyczna, inzynierska
wiedza i takiez umiejetnosci. Tutaj przyda sie znajomos$é
wyzwan biznesowych, umiejetno$¢ negocjacji, rozumienia
intencji rozméwecy, przydadza sie zdolnosci psychologiczne
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czy tez po prostu zwykte zyciowe doswiadczenie. Pojawie-
nie sie sztucznej inteligencji nic w tym zakresie nie zmienia
- nadal w kluczowych aspektach wspotpracy z partnerami
biznesowymi decydujace sg relacje miedzyludzkie.

Ludzie od wspOtpracy

Wazna jest tez umiejetno$¢ komunikowania sie ludzi pra-
cujacych w jednym zespole projektowym czy w tej samej
firmie realizujacej zadania zwigzane z wykorzystaniem
technik Al. Chodzi o zdolno$¢ porozumiewania sie mie-
dzy soba (dogadywania sie), wzajemnego rozumienia
sie i odpowiedniego reagowania na podejmowane przez
innych dziatania.

Nie jest to tatwe, bo w sktad zespotdéw wchodzg rozni spe-
cjalisci, mowigcy réznymi jezykami zawodowymi, majacy
r6zne zasoby profesjonalnej wiedzy i fachowych umiejet-
nosci. Poza tym sa to rozni ludzie - z bagazem réznych do-
Swiadczen zyciowych, wywodzacy sie z réznych srodowisk,
cechujgcy sie roznymi predyspozycjami psychologicznymi
i majacy rézne charaktery. Do tego dochodzg, majgce miej-
sce w kazdym projekcie, sytuacje stresowe, na ktére kazdy
inaczej reaguje.

Tych kompetencji u pracownikéw - zwanych czasem kom-
petencjami miekkimi, a czasem spotecznymi - najbardziej
pracodawcom z sektora IT w naszym kraju brakuje. Edu-
kacja na studiach ich nie zapewnia, czego potwierdzenie
znalez¢ mozna m.in. w wynikach Branzowego Bilansu
Kapitalu Ludzkiego w sektorze IT. - Z twardymi kompe-
tencjami wsérdd specjalistow nie mamy problemu. Uczelnie
dobrze ksztatcg w tym zakresie. Problemem jest natomiast
znalezienie specjalistow z umiejetnoscig komunikowania si¢
z innymi. Musimy uczy¢ ludzi tych kompetencjijuz w firmie,
by mogli poradzi¢ sobie rowniez z wystepujacymi w kazdym
biznesie wyzwaniami pozatechnologicznymi - moéwit pod-
czas panelu Dominik Ogonowski.

Ludzie od zarzadzania

Czy to znaczy, ze programista-introwertyk, genialny w swojej
dziedzinie profesjonalista, ale majacy trudnosci w porozumie-
waniu sie z innymi nie moze znalez¢ sie wérdd cztonkéw gru-
py pracujacej biznesowo nad produktami z zakresu sztucz-
nej inteligencji? Oczywiscie dla takich oséb tez jest miejsce
w zespole projektowym. Potrzebny jest jednak sprawny me-
nedzer, lider, kierownik projektu, ktéry bedzie potrafit umie-
jetnie zarzadzac zespotem ztozonym z réznych osobowosci,
tworzacych mocno zréznicowane Srodowisko pracy.

Zdaniem Rafata tuczaka, IT and Implementation Managera
w ESA logistika, dobre zarzadzanie zespotem to zarzadza-
nie wiedza - na temat potrzeb klienta, potencjatu zespotu,
mozliwosci poszczegoblnych jego cztonkoéw, dostepnych na-
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rzedzi i technologii. Gdy sie dysponuje odpowiednig wie-
dzg, wtedy mozna dobra¢ odpowiednich ludzi do zespotu,
ktory skutecznie zrealizuje postawione zadanie. Ta wiedza
tworzona jest przez wszystkich uczestnikéw biznesowo-
-technicznych relacji. Wszyscy sie od wszystkich wzajemnie
uczag. - Dostawcy technologii dajg wiedze techniczng, my,
uzytkownicy narzedzi technicznych, dajemy wiedze bizneso-
wa - ttumaczy Rafattuczak.

Duza warto$¢ dodana dla firmy powstaje wtedy, gdy pra-
cownik rozumie nie tylko materie techniczng, lecz takze
kontekst biznesowy, czyli warto$¢ projektu i zwigzane
z jego realizacjg ryzyka. Dobor ludzi jest wiec bardzo waz-
ny, menedzer musi umie¢ zbalansowac¢ rdzne potrzeby
i uwarunkowania. Musi wiedzie¢ kiedy postawi¢ na rozwoj
kompetencji komunikacyjnych zespotu, a kiedy skupic¢ sie
na poszukiwaniu specjalisty z konkretnymi umiejetnoscia-
mi technicznymi, na przyktad w zakresie budowy sieci neu-
ronowych. Jeden idrugi obszar kompetencyjny jest wazny
i musi by¢ w zespole projektowym obecny.

Trzeba sie tez nauczy¢ zarzgdzania problemami, stresem,
ryzykiem. Tylko cztowiek bedzie sobie w stanie z tymi wy-
zwaniami poradzi¢. Ludzie kreatywni nigdy nie znikng
z rynku. Zawsze bedg potrzebne osoby, ktére beda potra-
fity pofaczy¢ wszystkie, r6znorodne elementy proceséw
i srodowisk organizacyjnych w spodjng cato$¢. - Procesy
ksiegowe, na ktére sktadaja sie¢ state, powtarzalne dziatania,
jesteSmy w stanie zastgpic przez automaty czy roboty. Ksie-
gowej, ktéra zna uwarunkowania prawne, potrafi zarzadzac
ryzykiem w kontekscie finansowym, nie zastapi sztuczna in-
teligencja. Zbyt duzo warunkéw brzegowych trzeba by byto
wzig¢ pod uwage izbyt dtugo trenowaé system, by stworzyé
odpowiednie oprogramowanie - uwaza Rafattuczak.

Ludzie od komunikacji

Jak pokazujg $wiatowe trendy, sztuczna inteligencja jest
i bedzie wykorzystywana w gtéwnej mierze do automaty-
zacji réznorodnych procesow i dziatan, zazwyczaj powta-
rzalnych, dajgcych sie zestandaryzowac. Nie oznacza to jed-
nak pozostawienia jej samej sobie. Potrzebni bedg ludzie,
ktérzy beda potrafili w odpowiedni i skuteczny sposéb ko-
rzystac z dobrodziejstw sztucznej inteligenc;ji.

W pierwszej kolejnosci, jak pokazuja wyniki réznych badan,
beda poszukiwane osoby z umiejetnoscig krytycznego mysle-
nia. Postuzy¢ im ono moze m.in. do diagnozowania uprzedzen
zapisanych w algorytmach stosowanych w narzedziach Al.

yy Zjawisko przechytu czy stronniczosci
systeméw bazujacych na sztucznej
inteligencji (tzw. biasu poznawczego) jest
dzisiaj duzym problemem przy korzystaniu
z narzedzi Al.

I kompetencje
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Kompetencje pozwalajgce na skuteczne radzenie sobie
z tym problemem bedg z pewnoscig jednymi z najbardziej
poszukiwanych kompetencji przysztosci. Dla dobrego wy-
korzystania sztucznej inteligencji potrzebne beda gene-
ralnie umiejetnosci radzenia sobie z etycznymi aspektami
zastosowania tej technologii.

Inng, rbwnie cenng umiejetnoscig bedzie umiejetnos¢ ko-
munikowania sie z systemami sztucznej inteligencji. W przy-
padku narzedzi generatywnych, jak chociazby Chat GPT,
w cenie beda specjalisci od budowania tzw. promptéw. -
W Polsce juz widzimy trend zwigzany z tworzeniem sie nowej
dziedziny, nowej specjalnosci na rynku pracy - prompting en-
gineering. W Stanach Zjednoczonych tej grupie specjalistow
juz oferuje sie bardzo wysokie zarobki - méwit Karol Kapu-
scinski. Zwracat przy tym uwage, ze caly czas istnieje tez
zapotrzebowanie na deweloperdw, chociaz dla efektywne-
go tworzenia i wykorzystania technik sztucznej inteligencji
potrzebna jest rowniez reprezentacja wielu zawodéw oko-
totechnicznych, okotoinformatycznych, na ktére wraz z roz-
wojem Al bedzie z pewnoscig rosto zapotrzebowanie.

Ludzie od nauczania

Duzym wyzwaniem jest stworzenie i realizacja odpowied-
niego modelu ksztatcenia i przygotowywania do aktywno-
sci zawodowej przysztych specjalistow od réznych aspek-
tow sztucznej inteligencji. - Praca w grupie, komunikacja
miedzy cztonkami zespotu z pewnos$cig ma kluczowe znacze-
nie dla realizacji projektéw. By¢é moze ten aspekt ksztatcenia
jest rzeczywiscie zaniedbany na polskich uczelniach. Prace
dyplomowe sg w zasadzie robione jednoosobowo, grupowe
sg niechetnie widziane - moéwit prof. Konrad Wojciechow-
ski z Polsko-Japoriskiej Akademii Technik Komputerowych
i Politechniki Slaskiej.

Zwracat przy tym uwage, aby nie podchodzi¢ do tej kwestii
zbyt dogmatycznie, zbyt rygorystycznie. Ludzie sg bowiem
rézni. Zdolni programisci majg czesto nikte sktonnosci czy
umiejetnosci kontaktu z innymi osobami. Ich zachowa-
nia i potrzeby trzeba uwzglednia¢ zarbwno w procesach
ksztatcenia, jak i potem organizacji pracy. Moze to by¢ tez
z korzyscig dla wszystkich, gdy na przyktad wiele skompli-
kowanych zadahn bedzie w stanie rozwigza¢ wtasnie tylko
ten pracujacy w pojedynke programista.

Zdaniem prof. Konrada Wojciechowskiego, trzeba uczy¢
przede wszystkim myslenia, krytycznego podejscia zaréw-
no do mozliwosci technik sztucznej inteligenciji, jak i wia-
snych kompetencji. Nie warto prébowac robi¢ wszystkiego
samemu. Uczeni na catym Swiecie tworzg olbrzymia ilos¢
publikacji, tak samo jak firmy wypracowujag catg mase za-
awansowanych algorytmow. Sztuczna inteligencja wymaga
do uczenia modeli olbrzymich ilosci danych, ktére posiada-
ja tylko najwieksze, Swiatowe koncerny. Przede wszystkim
trzeba nastawiac sie na rozwigzywanie problemow, a nie na



tworzenie sztucznej inteligencji. Nie mozna tez zapominac
o tym, ze to wymaga ogromnego wysitku. Al czy ML dobrze
brzmi, ale przy tworzeniu tego typu rozwigzan trzeba sie
mocno napracowac.

mmm LudZie od'rozwoju

Zdaniem Rafata tuczaka, wielu mtodych ludzi, w tym m.in.
studenci, potrafi dobrze radzi¢ sobie z problemami, bo nie
szukajg rozwigzan tam, gdzie starsi. Bo czasy sg inne, bo sg
nowe mozliwosci, o ktérych my mozemy jeszcze nie po-
mysle¢. Olbrzymig role w ksztattowaniu postaw miodych
pracownikéw i specjalistbw majg tez zatem do odegrania
pracodawcy i menedzerowie.

Juz po raz dziesigty Fundacja Instytut Mikromakro
zorganizowata Droniade - konkurs technologiczny
dla zespotéw akademickich oraz druzyn ztozonych
z innowatoréw i pasjonatow nowych technologii. Te-
goroczna Droniada Challenge, ktéra odbywatla sie na
Polach Marsowych w Parku $laskim, wymagata pota-
czenia kompetencji z obszaru IT, robotyki i sztucznej
inteligencji. Od samego poczatku Droniada pomysla-
na jest jako impreza interdyscyplinarna, nastawiona
na promocje rozwigzan integrujgcych rézne techno-
logie, gtdwnie technologie cyfrowe. Drony sg w tym
ujeciu przede wszystkim elementem systemu groma-
dzenia i przetwarzania danych i informacji, a nie tylko
statkami powietrznymi w ujeciu lotniczym. Uczest-
niczace w zmaganiach zespoty miaty w tym roku do
wyboru sze$¢ konkurencji, w ktérych mogty wystar-
towac: Drzewo zycia, Rurociag, Intruz, Fly to Rescue,
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Zdaniem Karola Kapuscinskiego, nie mozemy od nastep-
nych pokolen oczekiwac, by zachowywaly sie tak jak my, bo
zyja juz w innych warunkach, w innych okolicznos$ciach. Li-
derzy muszg stworzy¢ ludziom srodowisko do wzrostu, do
rozwoju, pozwoli¢ im w tym celu réwniez na popetnianie
btedéw, chociaz w biznesie jest to trudne. Sciéle wytyczone
Sciezki dziatania ograniczajg jednak rozwdj. Podejscie me-
nedzerskie wiele znaczy - potrafi wyzwoli¢ kreatywnos¢, ale
moze tez jg zabi¢. Dobre wykorzystanie czasu i potencjatu
pracownikéw najbardziej kreatywnych, najbardziej aktyw-
nych to, zdaniem Karola Kapuscinskiego, duze wyzwanie
dla biznesu. Szczegolnie w kontekscie rozwoju sztucznej
inteligencji, ktorej praktyczne zastosowania beda szty gtéw-
nie w kierunku automatyzacji, optymalizacji i przyspiesza-
nia procesOw oraz zwiekszania efektywnosci dziatan.

Sztafeta. Zadania polegaty m.in. na wykryciu i ozna-
czeniu okreslonego stanu rzeczy, identyfikacji zmian,
wskazaniu ,intruza", poszukiwaniu zaginionych oséb
czy sprawdzeniu S$ciezki ewakuacji dla ratownikow.
Obowigzkowa dla wszystkich byta natomiast demon-
stracja przygotowanego systemu.

Czescig X Droniady byta konferencja Droniada Tech po-
Swiecona sztucznej inteligencji w dronach i robotyce.
Na temat perspektyw rozwoju zastosowan sztucznej
inteligencji oraz zwigzanych ztym szans i zagrozen wy-
powiadali sie przedstawiciele srodowisk naukowych
i biznesowych, sektora publicznego oraz organizacji
pozarzgdowych. Sektorowa Rada ds. Kompetencji - In-
formatyka byta patronem merytorycznym przeprowa-
dzonego w ramach konferencji panelu dyskusyjnego
sJakich kompetencji potrzeba, by opanowac Al?"



m Informatyka i historia

Odpowiedz na pytanie, po co nam w informatyce emulatory, wydaje sie oczywista:

zeby opracowywac rézne produkty IT szybciej i taniej. Emulatory sa narzedziami
inzynierii oprogramowania, czesto wykorzystywanymi takze w dydaktyce informatyki.
Od lat sg tez obiektem dziatalnosci hobbystycznej - dzieki nim starsi informatycy
moga powspominac sobie czasy, kiedy byli mtodzi i piekni...

Warto przypomnie¢ definicje emulatoréw oraz symulato-
row i r6znice miedzy nimi. Pojecia te wydaja sie bowiem
troche na siebie naktadac.

W dziedzinie inzynierii oprogramowania emulatorem nazy-
wane jest oprogramowanie, dzieki ktdremu zachowanie sys-
temu operacyjnego jednej platformy sprzetowej (petnigcej
funkcje gospodarza, czyli hosta) ,imituje” zachowanie $rodo-
wiska systemowego innego systemu (goscia). Imitacja taka
realizowana jest poprzez translacje zestawu instrukcji goscia
do poziomu kodu maszynowego hosta. Emulowaé mozna
prace jednostki centralnej (procesora), systemu dostepu do
pamieci, systemu urzadzen peryferyjnych - zazwyczaj sto-
sowane sg wszystkie te rozwigzania na raz.
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Symulator natomiast modeluje srodowisko programistycz-
ne, w ktérym ma dziata¢ jaki$ produkt - ale nie jest to ca-
tosciowe ,imitowanie" tego $rodowiska, a tylko zmiennych
programowych w réznych konfiguracjach. Dlatego symu-
latory mozna tworzy¢ w jezykach wysokiego poziomu i nie
ma potrzeby schodzenia az do poziomu kodu maszynowe-
go, jak w emulatorach.

Formalne definicje emulatoréw i symulatoréw znalez¢ mozna
w oficjalnych dokumentach - stownikach organizacji standa-
ryzacyjnychloraz w stownikach opracowanych przez Grupe
Roboczg International Software Testing Qualification Board
(ISTQB)2 W polskiej wersji jezykowej definicje dostepne sg

dzieki ttumaczeniom kolejnych wersji stownikéw ISTOB3 wy-
konanym przez zespoty Stowarzyszenia Jakos$ci Systemow In-
formatycznych (bedacego cztonkiem stowarzyszenia ISTOB).

Definicje formalne nie wyznaczajg ostrej granicy miedzy
emulatorami a symulatorami, tatwiej jg zauwazy¢, rozpatru-
jac obszary ich zastosowan.

Sfera zastosowarn emulatoréw rozcigga sie od emulato-
row domowych komputerkéw 8-bitowych, ktére pisane sg
przez hobbystéw, chcacych dzieki nim gra¢ w swoje ulu-
bione gry z czaséw miodosci, az po emulatory dawnych
komputeréw (w tym systeméw mainframe) lub systemow

Wedtug ISO/IEC/IEEE 24765:2017

Wersja skrocona ze stownika ISTOB

Emulator

Urzadzenie, program komputerowy
lub system, ktéry przyjmuje takie
same wejscia i generuje takie same
wyijscia jak dany system

Oprogramowanie uzywane podczas
testowania, ktore nasladuje
zachowanie sprzetu

Symulator

Urzadzenie, program komputerowy
albo system uzywany podczas
testowania, ktéry przy zadanym
zbiorze wejs$é zachowuje sie lub
dziala tak jak dany system

Modut systemu uzywany podczas
testowania, ktéry zachowuje sie lub
dziata jak dany modut lub system

Staruszek emulator

Historycznie teoria i praktyka emulacji wywodzi sie
z potowy lat 60. W 1965 r. pojawit sie emulator umoz-
liwiajacy uzytkownikom starszych systeméw [1BM
- serii 1400/1620 i 7000 - prace uzywanego przez
nich oprogramowania na nowych maszynach se-
rii 360 (ktére pojawity sie od 1964 r.) i 370 (1970 r.),
ktére mialy juz architekture bajtowag w odréznieniu
od poprzednich architektur stowowych (o réznych
dtugosciach stéw, przez co systemy nawet wewnatrz
serii 1400/1620/7000 nie byty ze sobg kompatybilne).
Emulatory w systemach 360/370 realizowane byty na
poziomie dodatkowych elementéw mikrokodu, przy
czym w serii 360 do wejscia w tryb emulacji trzeba
byto restartowa¢ komputer w tym trybie (wyjatkiem

byta jedna z najwiekszych maszyn serii - 360/85), na-
tomiast w systemie 370 tryb emulacji mozna byto juz
uruchomié z poziomu systemu operacyjnego. Dla pro-
dukowanych od potowy lat 70. maszyn nowej serii ICL
2900, o architekturze bajtowej, dziatajgcych pod kon-
trolg systemu VME opracowano dodatkowg opcje -
oprogramowanie DME (Direct Machine Environment)
w dwoch wersjach, dla dwéch architektur systemow
ICL: emulujacej srodowisko ICL 1900 oraz emulujgcej
srodowisko Systemu 4. Pdzniej powstata tez wersja
CME (Concurrent Machine Environment), umozliwia-
jaca jednoczesng prace zarOwno emulowanych syste-
mow operacyjnych,jak ioprogramowania uzytkowego
serii 1900 i Systemu 4 najednej maszynie fizycznej4.

1 Systems and software engineering vocabulary - norma ostatnio przeglgdana izatwierdzona we 2022 r. (https://www.iso.org/

standard/71952.html)

2 Standard Glossary of Terms Used in Software Testing. Stownik dostepny jest w formie ustugi webowej na stronie https://glossary.
istgb.org. ISTOB jest stowarzyszeniem non-profit zarejestrowanym w Belgii.

3 https://sjsi.org/ist-gb/do-pobrania/. Peten stownik Standardowy stownik terminéw wykorzystywanych w testowaniu
oprogramowania generowany jest obecnie w wersji 4.3.2. na otwartej licencji CC 4.0 International (dostep: 22.11.2023).

4 A Szczerba, Firma ICL w Polsce (https://historiainformatyki.pl/common/files_download.php?fid=225, dostep 21.11.2023).
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W kilku systemach Odra 1305 pracujgcych jeszcze w la-
tach 90. (a nawet dtuzej - maszyny na stacjach PKP Lu-
blin Tatary i Wroctaw BrochOw zostaty wylgczone z eks-
ploatacji w 2010 r.) zastosowano emulatory urzadzen
peryferyjnych dziatajace na komputerach klasy IBM PC,
m.in. emulatory konsoli operatorskiej DZM 180. Progra-
my-emulatory (np. Konsola 5.0) wspotpracowaty z jed-
nostka centralng Odry poprzez specjalnie w tym celu
opracowane karty Superkon S2 iz interfejsem RS232C5

Natomiast w latach 1984-1987 we wroctawskim Insty-
tucie Komputerowych Systemow Automatyki i Pomia-
row powstatemulator catego systemu Odra 1305 na ma-
szyny R-32 i R-34. Emulowany system operacyjny Odry

operacyjnych, tworzone nie tylko w celach hobbystycz-
nych czy dydaktycznych, lecz takze uzytkowych. Dzieki
emulatorom mozna bowiem unikngé portowania starych
systemow uzytkowych (nazywanych systemami legacy
czy odziedziczonymi) do innego $rodowiska systemowe-
go, co wymaga pracochtonnej re-inzynierii - zwlaszcza
w sytuacji braku petnej dokumentacji systeméw legacy
nierzadko przerabianych czy uzupetnianych przez lata
i dekady, tworzonych w jezykach programowania, dla kto-
rych brakuje dzi$ specjalistow.

Wyrazistym przyktadem takich sytuacji sg systemy banko-
we czy finansowo-ksiegowe tworzone kiedy$ w COBOL-u.
Budowanie systemow od nowa jest z wielu powodow cze-
sto odktadane na poézniej - zwiaszcza w administracji pu-
blicznej. Problemy eksploatacji systemow legacy wystepo-
waty w kraju np. w potowie lat 80. Po zakonczeniu w 1983 r.
produkcji (a potem stopniowo takze eksploatacji) syste-
mow Odra 1305 w administracji panstwowej, w osrodkach
ZETO oraz w gtdwnie panstwowych wtedy jeszcze przed-
siebiorstwach pojawito sie zapotrzebowanie na eksploata-
cje systeméw opracowanych dla srodowiska Odry 1305
na nowszych maszynach kompatybilnych z systemami
IBM 360/370 - zwiaszcza na produkowanych wtedy przez
ELWRO systemach R-32/34 serii RIAD. Odpowiedzig byto
opracowanie emulatoréw systemu Odra 1305 dziatajacych
w $rodowisku systemu OS maszyn R-32/R-34.
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1305 (E6RM, a nawet wielodostepny system GEORGE3)
obstugiwat wirtualng jednostke centralng i wirtualne
urzadzenia peryferyjne: dyski 30 MB, pamieci tasmowe
PT3,drukarke wierszowa, konsole operatorska DZM180,
a nawet czytniki tasiemki papierowej (CT) i kart dziur-
kowanych (CK). Pézniej emulator zostat rozbudowany
o modut teleprzetwarzania systemu 1305 obstugujacy
lokalne i zdalne monitory ekranowe. Na maszynach
R-34 emulator dziatat jako zadanie w systemach
0S 5.01 VS1 iVM. Emulatory te dziataty m.in. w ZETO
t6dz i ZETO Lublin, a takze w osrodku komputero-
wym producenta farmaceutycznego Gedeon-Richter
w Budapeszcie oraz w jednym z osrodkéw w Owcze-
snej Czechostowacjié

Emulowanie zamiast re-inzynierii lub portowania stosowane
byto tez m.in. w systemach bankowych i innych systemach
transakcyjnych w Polsce (i ogélnie w Europie Srodkowej
iWschodniej) w czasach prywatyzacji bankoéw lokalnych do-
konywanej z udziatem inwestorow branzowych - bankéw
z Europy Zachodniej i USA, ktére dos¢ czesto stosowaty stare
systemy. Systemy legacy do dzi$ wystepujg tez w administra-
cji publicznej7 ale nie znalaztem krajowych przyktadéw emu-
lowania ich srodowisk w nowszych systemach.

Ciekawymi przyktadami emulacji starszych systemow dla
celéw hobbystycznych i historycznych sg emulatory niemal
wszystkich stawnych brytyjskich komputeréw, zgromadzo-
ne lub stworzone przez brytyjskie Computer Conservation
Society - od Manchester ,Baby"/Small Scale Experimental
Machine z 1948 r. i komputera EDSAC z 1949 r. zbudowa-
nego w Laboratorium Matematycznym Uniwersytetu Cam-
bridge przez maszyny serii ICL 1900 az po emulator domo-
wego komputerka BBC Micro, produkowanego przez firme
Acorn Computers w latach 1981-1994 w ramach Computer
Literacy Project stacji telewizyjnej BBC.

Dzi$ bezsprzecznie najciekawszym polskim emulatorem
jest EM400 Jakuba Filipowicza - emulator Mery 400, ktére-
mu towarzyszy portal/wiki mera400.pl, biblioteka wiedzy
0 Merze 400 (a przy okazji takze o K-202) wraz z autorskimi
serwisami na kanale YT oraz Facebooku8 Jak pisze autor

5 https://www.elektroda.pl/rtvforum/topic1167261 -60.html (dostep; 23.11.2023). W dyskusji na forum jeden z uczestnikéw
wspomniat tez o emulatorze Odry 1305, dziatajacym na mainframe IBM, ale nie udato mi sie znalez¢ $lad6éw eksploatacji
emulatoréw Odry 1305 np. na sprowadzanych do Polski pod koniec lat 80. uzywanych maszynach IBM serii 3031-3033, 3081-
3833, 4331-4381 czy ich,klonach" (np. Hitachi Data Systems, Comparex Comparex Informationssysteme GmbH, Siemens
Data Systems).

6  http://elwro.info.pl/files/rys/163_1987_11 1.pdf(dostep 21.11.2023).

7 A SobczakModele postepowaniaz systemamilegacy w administracji publicznej (https://rocznikikae.sgh.waw.pl/p/roczniki_kae_
252_18.pdf- dostep 21.11.2023).

8  https://www.facebook.com/mera400/ oraz https://www.youtube.com/@MERA400
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na portalu, emulowanymi elementami systemu sa: proce-
sor (takze w wersji z przer6bkami wprowadzonymi w kom-
puterze MX-16, nastepcy Mery 400 produkowanym przez
Amepol w latach 1985-1988), arytmometr wielokrotnej
precyzji (FPU), pamigé¢ ferromagnetyczna produkcji EL-
WRO, po6tprzewodnikowa pamie¢ MEGA Amepolu, kanat
znakowy, procesor peryferyjny MULTIX, dysk Winchester
oraz terminal znakowy. EM400 poprawnie wykonuje ory-
ginalne oprogramowanie Mery 400, tgcznie z systemem
operacyjnym CROOK, a takze fabryczne testy procesora.

Za emulator $rodowiska Windows uwazane bywa opro-
gramowanie Wine dla $rodowiska uniksowego. Jednak
jest ono raczej metoda uruchamiania oprogramowania
w innym $rodowisku systemowym, polegajaca na trans-
lacji wywotan Windows APl na wywotania POSIX APl dla
systemow GNU/Linux, FreeBSD czy Solaris - jest wiec
warstwg implementacyjng WIinAPl w $rodowisku Unix/
X11. Cho¢ tworcy Wine podkreslili w jego ,rekurencyjnej”
nazwie, ze Wine is not an emulator, to wedtug niektérych
definicji jest to rodzaj emulacji - emulacja API.

R&6znice mocy obliczeniowej i pojemnosci pamieci miedzy
komputerami z lat 60. i 70. a uktadami dzisiejszymi poka-
zujg udane préby realizacji emulatoréw wielkich kiedy$
systemoOw na takich komputerkach, jak Raspberry Pi czy
realizowany przez J. Filipowicza projekt MERA-400f - reim-
plementacja jednostki centralnej komputera MERA-400
na ukladzie FPGA wykonana w jezyku Verilog9 MERA 400f
emuluje prace komputera w Srodowisku systemu CROOK-5.

Obszerne listy emulatoréw najpopularniejszych
konsol do gier dostepne sg pod adresemi:

https://github.com/alnacle/awesome-emulators,

za$ komputeréw (od systemoéw 64-bitowych az po
kalkulatory programowalne) pod adresem:

https://en.wikipedia.org/wiki/List_of computer_
system_emulators

W 2005 r.John Pultorak, inzynier oprogramowania w firmie
Lockheed Martin Space, uruchomit budowang w piwnicy
przez 4 lata sprzetowg dzialajaca replike stawnego Apol-
lo Giudance Computer (AGC), komputera poktadowego
statkbw Apollo. Koszt zwyktych ukladoéw kupowanych
w sklepach elektronicznych wyniést ok. 3 tys. dolaréw. AGC
w koncu lat 60 kosztowat ok. 200 tys. dolaréw, co odpowia-
da dzisiejszej kwocie ok. 1,5 min USD. W 2019 r. 50 rocznica
ladowania Apollo 11 na Ksiezycu (21 lipca 1969 r.) zaowoco-
wata wysypem emulatoréw i symulatoréw komputera AGC.

9  https://github.com/jakubfi/mera400f (dostep 21.11.2023).
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Konsola DSKY symulatora Apollo Guidance Computer

Zrédto: https://svtsim.com/moonjs/agc.html

Symulatory i obszary ich zastosowan

Symulatory jednoznacznie kojarza sie z urzadzeniami sy-
mulujacymi prace czy dziatanie catych ztozonych urzadzen
z wykorzystaniem zaawansowanych rozwigzah programo-
wych iwizualizacyjnych.

W lotnictwie symulatory (trenazery) stuzg zaréwno do ucze-
nia sztuki pilotazu poczatkujgcych pilotéw, jak i do uzyski-
wania, utrzymywania lub podwyzszania uprawnien oraz
treningu dla pilotéw zawodowych. Historia symulatoréw lot-
niczych siega czasow przed lwojng Swiatowa, kiedy we Fran-
cji zbudowano urzadzenia do wstepnego szkolenia pilotow.

Drewniany symulator Antoinette z 1910 r.
Zrédto: https://www.halldale.com/articles/20498-the-antoinette-barrel-a-

training-device-upon-request

Na prostych symulatorach uczono tez celowania i strzelania
pilotéw i strzelcéw poktadowych podczas | wojny Swiatowe;.
Pierwsze urzadzenie odwzorowujgce kabine pilota umiesz-
czong na stelazu z sitownikami umozliwiajacymi ruch kabiny
opracowat w 1927 r. amerykanski wynalazca i pilot Edwin
Link. Produkcje symulatora nazwanego Link Trainer zaczat
w 1929 r.w rodzinnej fabryczce pianin iorganéw. Poczatkowo
instalowano je w parkach rozrywki, bo dowodztwo U.S. Army
Air Force nie byto tym wynalazkiem zainteresowane. Dopiero
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https://g
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po serii wypadkow pilotéw wojskowych w 1934 r. lotnictwo
USA kupito 6 symulatoréw Linkald Podczas Il wojny na ponad
10 tys. udoskonalonych symulatorach Link Trainer przeszko-
lono ok. 50 tys. alianckich pilotéw. Dzi§ symulatory lotnicze
(okreslane zbiorczym skr6tem FSTDF - Flight Simulation Tra-
ining Device) sa urzadzeniami nakazanymi, regulowanymi
i certyfikowanymi przez miedzynarodowych i narodowych"
regulatoréw transportu lotniczego na catym $wiecie.

Symulator Boeing 737 #3 EASA ID PL-14 w o$rodku
szkoleniowym AFG-Enter Air w Warszawie

Zrodto: https://www.afgsim.com/pl/symulatory-lotu-full-flight/boeing/
737-easa-pl-14-03

Przyktadami dzisiejszych krajowych zastosowan moga by¢
symulatory samolotéw Boeing 737 NG oraz Embraer 190
w LOT Flight Academy czy symulator CAE 7000 XR Boein-
gow 737 NG w warszawskim centrum szkoleniowym ope-
ratora czarterowego Enter Air. Na symulatorach produkcji
firmy Airbus we wspotpracy z warszawska firmg ETC-PZL
Aerospace Industries szkolg sie piloci wojskowi w deblin-
skiej Szkole Orlat (4. Skrzydle Lotnictwa Szkolnego), za$ na
zaawansowanym dedykowanym symulatorze $migtowca
Eurocopter EC135 - piloci Lotniczego Pogotowia Ratunko-
wego12 Symulatory wykorzystuje sie do szkolenia mecha-
nikéw lotniczych, kierowcow, maszynistow kolejowych,
sternikéw statkéw, a od kilku lat - takze chirurgéw”. W roz-
wijaniu najstynniejszego symulatora ,,gamingowego", Flight

Simulatora Microsoftu, uczestniczyto i nadal uczestniczy
wielu profesjonalnych pilotow i specjalistow lotniczych™.

Juz w latach 70. XX w. dziatato na $wiecie kilka symulatorow/
trenazerow dla operatoroéw elektrowni jadrowych. Budowa
takich symulatoréw oraz ich wykorzystywanie w szkoleniach
wzrosto po wypadku w elektrowni jgdrowej Three Mile Island
w USA w marcu 1979 r. Komisja badajaca przyczyny, prze-
bieg i skutki wypadku (po ktérym elektrownie zamknieto)
jako jedng z przyczyn przerodzenia sie stosunkowo drobnej
usterki jednego z zawor6w w powazne zagrozenie (stopienie
sie ok. 1/3 rdzenia reaktora) uznata brak odpowiedniego wy-
szkolenia i nieprawidtowe decyzje operatoréw sitowni. Za-
lecenia Miedzynarodowej Agencji Energii Atomowej”™ oraz
regulacje krajow, w ktoérych dziatajg elektrownie jgdrowe,
spowodowaty, ze dzi§ wiekszo$¢ elektrowni ma petnoska-
lowe symulatory, wiernie odwzorujgce konkretng instalacje
(plantspecific full-scopesimulator), na ktérych prowadzone sg
obowigzkowe szkolenia operatorow.

ii -
mmi'm , Odwrécona emulacja”

Kilka przedsiewzie¢ znanych z historii informatyki mozna
by nazwa¢ ,odwrécong emulacjy". Przedsiewziecia takie
polegaty na odzwierciedleniu (skopiowaniu) architektury lo-
gicznej istniejacych konstrukcji znanych systemoéw z zacho-
waniem kompatybilnosci na poziomie kodu maszynowego,
ale przy uzyciu innego sprzetu, przede wszystkim innej bazy
technologicznej, na ktorg sktadaly sie dostepne podzespoty
oraz mozliwe do opanowania procesy produkcyjne. W opra-
cowaniu ,Wiasne konstrukcje, licencje, klony"i°opisuje kilka
najbardziej znanych przedsiewzie¢ krajéw naszego regionu
Europy, przed 1989 r. mniej lub bardziej szczelnie odcietych
od reszty $wiata Zelazng Kurtyng oraz ograniczeniami eks-
portowymi komitetu COCOM.

Taka ,,odwrécona emulacje” - transpozycje architektury lo-
gicznej jednego systemu na inng baze sprzetowg - realizo-

Lotnictwo wojskowe USA zdobyto wtedy rzgdowy kontrakt na przewozenie poczty lotniczej, co wymagato latania w r6znych

warunkach meteorologicznych, z czym nie dawali sobie rady wojskowi piloci (https://www.nationalmuseum.af.mil/Visit/Museum-

Zakupiony w ramach kontraktu na dostawe Eurocopteréw dla LPR symulator kosztowat ok. 25 min zt, czyli ok. 25% wigcej niz koszt

https://www.czd.pl/aktualnosci/symulator-do-szkolenia-z-zakresu-wykonywania-zabiegow-chirurgicznych-przy-uzyciu-robota-

10
Exhibits/Fact-Sheets/Display/Article/196852/link-trainer/ dostep: 22.11.2023).

1 W Polsce takim regulatorem jest Urzad Lotnictwa Cywilnego.

2
jednego $migtowca EC 135 (https.//www.lpr.com.pl/pl/symulator-lotu-juz-odebrany/ dostep 21.11.2023).

13
da-vinci-w-ipczd (dostep 21.11.2023).

14 Opracowany w 1976 r. przez Bruce'a Artwicka i stworzony w jego firmie subLOGIC program Flight Simulator zadebiutowat
w wersjach na 8-bitowe komputery domowe Altair 8800 i IMSAI 8080 w 1977 r. W 1982 r. subLOGIC udzielit licencji na FS
w wersji IBM PC Microsoftowi.

15 Useofcontrolroom simulators for training ofnuclearpower plantpersonnel (https://www-pub.iaea.org/MTCD/Publications/PDF/
te_1411_web.pdf- dostep 21.11.2023).

16

(s. 55-94). PTI, Warszawa 2017.
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https://www.afgsim.com/pl/symulatory-lotu-full-flight/boeing/
https://www.nationalmuseum.af.mil/Visit/Museum-
https://www.lpr.com.pl/pl/symulator-lotu-juz-odebrany/
https://www.czd.pl/aktualnosci/symulator-do-szkolenia-z-zakresu-wykonywania-zabiegow-chirurgicznych-przy-uzyciu-robota-
https://www-pub.iaea.org/MTCD/Publications/PDF/
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waty m.in. elwrowskie systemy Odra serii 1300 (ok. 90 sztuk
Odry 1304 oraz ponad 500 systemow Odra 1305/1325, binar-
nie kompatybilnych z maszynami ICL 1900 i zaprojektowa-
nych na podstawie tzw. porozumienia software'owego z ICL)
czy wegierskie maszyny TPA - ,klony" minikomputeréw DEC
serii PDP-8, PDP-11 oraz VAX-11. tacznie zaktad produkcyj-
ny Instytutu Fizyki Wegierskiej Akademii Nauk (MSZKI KFKI)
wyprodukowat ich ponad 1600 sztuk, z czego ok. 1400 byto
wiasnymi konstrukcjami KFKI, a wiec realizowato transpozy-
cje architektury logicznej na inny sprzet, a tylko 200 najp6z-
niejszych (w latach 1989-1990, po zawarciu formalnej umo-
wy z DEC) byto kopiami wykonanymi metodg ,karta-karta"
Produkowang na podstawie umowy licencyjnej transpozy-
cja francuskich maszyn Cll 10010/Mitra-15 byly wegierskie
minikomputery VT1010B, bardziej znane jako R-10 i w ko-
lejnych wersjach ,,dokooptowane” do systemu RIAD/JS EMC
(z ktérym w zasadzie nie miaty nic wspdlnego z wyjatkiem
oddzielnie zaprojektowanego systemu interfejséw do urzg-
dzen peryferyjnych serii JS EMC).

Na podstawie licencji z Bull-General Electric pod koniec lat
60. komputery Tesla 200 i 370 kompatybilne z systemami
Gamma 140/145 produkowaty zaktady VHJ Tesla Pardubice
w Owczesnej Czechostowacji. Najbardziej znang transpo-
zycje zrealizowano we wspdolnym projekcie RWPG produk-
cji maszyn jednolitego Systemu (JS EMC) - wytwarzanych
przez kraje RWPG (z wyjgtkiem Rumunii) na podstawie sys-
temu IBM S/360 (a pdzniej S/370) - ale juz,bez zadnego try-
bu", bez porozumienia z IBM. Przedsiewziecie to, a takze inne
~odwrdcone emulacje"tamtych czaséw, np.jugostowiariskie
komputery Iskra Delta (licencyjne klony PDP) i rumunskie
Felixy (licencja francuskich Irisow firmy Cll) opisuje w przy-
wotanym opracowaniu.

W |
mmmi'm \Wirtualizacja

Rozwigzaniem zblizonym do emulacji jest wirtualizacja,
w tym wirtualizacja systemu operacyjnego. Wedtug niekt6-
rych definicji wirtualizacja to emulowanie pracy maszyny
z danym systemem operacyjnym, umozliwiajgca urucha-
mianie wielu kompletnych maszyn wirtualnych (tgcznie z ich

Emulator

Cel zastosowania A
dzenia

Kodowanie

Obiekty ,imitowane" Sprzet i oprogramowanie

Predkos$¢ dziatania

Obszar zastosowan )
urzadzenia/systemu

Zastgpienie rzeczywistego systemu/urzg-

W jezykach niskopoziomowych

Zwykle mniejsza z uwagi na koniecznos¢
translacji az do kodu maszynowego

Sprawdzanie wewnetrznego dziatania

systemem operacyjnym i obstuga urzadzen peryferyjnych)
na jednym komputerze fizycznym. Miedzy sprzetem ,,gospo-
darza" a oprogramowaniem ,goscia" dziata oprogramowanie
nazywane hipernadzorcg (hypervisor). Zarzadza ono maszy-
nami wirtualnymi dziatajacymi na maszynie fizycznej, obstu-
gujac wykorzystywanie przez maszyny wirtualne fizycznych
zasobow sprzetowych i decydujac, ktére procesy maszyn
wirtualnych moga korzysta¢ bezposrednio zasobéw, a ktére
procesy musza by¢ emulowane przez system hosta. Rozroz-
nia sie hipernadzorcéw typu 1, dziatajacych bezposrednio na
sprzecie fizycznym hosta (bare-metal hypervisors), oraz typu
2, dziatajacych jako programy uruchomione w systemie ope-
racyjnym hosta.

Wirtualizacja jest wykorzystywana m.in. do uruchamiania
w bezpieczny sposéb oprogramowania testowanego juz
w jego $rodowisku pracy - ale wirtualnym. W wirtualnych
Srodowiskach testuje sie tez oprogramowanie sterow-
nikbw PLC (Programmable Logic Controller), tworzonych
przewaznie w S$rodowiskach wirtualnych. Specjalizowane
narzedzia stosowane sg czesto np. w systemach tworzenia
sterownikéw uzywanych w przemysle motoryzacyjnym - co
stato sie jedna ze specjalnosci firm dziatajacych w Polsce.

Niejako ponizej wirtualizacji ulokowana jest konteneryzacja,
polegajgca na,.zamykaniu" aplikacji - jej procesow, konfiguracji
i zaleznosci - w wirtualnym zasobniku/kontenerze. Aplikacja
otrzymuje wlasny obszar pamieci RAM i pamieci zewnetrznej,
ewentualnie takze prywatny adres IP. Kontenery sa od siebie
odseparowane, ale moga sie komunikowa¢ miedzy sobg. Cze-
sto wykorzystywanymi narzedziami konteneryzacji sa Docker
oraz Kubernetes, platformy do zarzgdzania, automatyzacji
i skalowania skonteneryzowanych aplikacji, zwtaszcza w przy-
padku korzystania z wielu konteneréw w danym systemie.

Ten przeglad emulacji, symulacji iwirtualizacji mozna zakon-
czy¢ pytaniem: czy ktéry$ z tych termindw mozna odnie$é np.
do hybrydowego przetwarzania algorytmoéw kwantowych
opisywanego przez prof. Marka Perkowskiego w 7 kolejnych
odcinkach ,Przewodnika po nauczaniu informatyki kwanto-
wej", opublikowanego w wydaniach 2-4/2021 Biuletynu PTI
iw 4 wydaniach ,,Domeny"w 2022 r.?

Symulator

Sprawdzenie zachowywania sie réznych
systemow w réznych Srodowiskach

W jezykach wysokopoziomowych
Oprogramowanie

Zwykle wigksza, bo nie jest potrzebna
translacja do kodu maszynowego

Sprawdzanie zewnetrznego zachowania sie_r
systemu/programu



Pozegnanie

Marek Valenta

Zegnamy i bedziemy pamietaé

9 listopada 2023 r.z ogromnym smutkiem
pozegnaliSmy na Cmentarzu Rakowickim

w Krakowie Marka Valente, niezwykitego
Cztowieka, informatyka, wyjgtkowego pedagoga,
serdecznego przyjaciela i spotecznika.

Jego zycie, ktoére zakonczyto sie

3 listopada 2023 r., byto peine pasiji,
zaangazowania i wielkiego oddania ludziom.

Marek Valenta urodzit sie 21 wrze$nia 1947 r. w Krakowie
jako syn lekarza Jana Alfreda i dziatajacej spotecznie Ireny.
Ukonczyt studia na Wydziale Elektrotechniki Gorniczej
i Hutniczej w AGH, zdobywajgc tytut magistra inzyniera,
aw roku 1976 uzyskat stopien doktora nauk technicznych.

Od zawsze robit co$ pozytecznego dla innych. Wszystko za-
czeto sie od ZHP: juz w 1969 r. zostat szczepowym krakow-
skiego Szczepu ,Zurawie", co byto wyrazem wielkiego zaufa-
nia i wyzwaniem, bo Marek obejmowat te funkcje po jednej
z harcerskich legend Krakowa - hm. Bogustawie Rybskim.

Marek byt wyjgtkowym instruktorem harcerskim. Miat dwie
pasje: zeglarstwo i narciarstwo; jako jachtowy kapitan ze-
glugi battyckiej i instruktor narciarstwa przekazywat mio-
dym nie tylko umiejetnosci, lecz takze wartosci, takie jak
odwaga, uczciwos¢ iszacunek dla innych. Wyrazem uznania
bylo przyznanie Markowi Krzyza za zastugi dla ZHP, Hono-
rowego Odznaczenia z okazji 100-lecia Harcerstwa w Krako-
wie, Srebrnej Odznaki 45-lecia Krakowskiego Okregowego
Zwiazku Zeglarskiego oraz dwukrotnie Srebrnej Odznaki za
prace spoteczng dla m. Krakowa.

Lata 80. XX w. to trudny czas zmian, narodziny i rozwéj
nowych dyscyplin naukowych itechnologii. Na AGH po-
wstaje pomyst czesciowego uprzadkowania organizacyj-
nego w obszarze miodej informatyki. Jak zwykle w takich
przypadkach - wszystko zalezalo od zainteresowanych,
a wsérdd nich duzg grupe zapalencow stanowili pracow-
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nicy Instytutu Automatyki Wydziatu Elektrotechniki, Au-
tomatyki i Elektroniki (pod dyrekcjg profesora Henryka
Goreckiego), pracujacy w Zaktadzie Informatyki kierowa-
nym przez dr. hab. inz. Edwarda Nawareckiego oraz w Za-
ktadzie Maszyn Matematycznych, kierowanym przez dr.
hab. inz. Andrzeja Goscinskiego. Druga grupa entuzjastow
pracowata w Miedzyresortowym Instytucie Fizyki i Tech-
niki Jadrowej (pod dyrekcjg profesora Mariana Miesowi-
cza) w Samodzielnej Pracowni Techniki Obliczeniowej,
kierowanej przez dr. hab. inz. Jacka MoScinskiego, zajmu-
jac sie badaniami symulacyjnymi duzej skali. W 1980 r.
zostat powotany Instytut Informatyki w ramach Wydziatu
Elektrotechniki, Automatyki i Elektroniki AGH, w ktérego
sktad weszta znaczna cze$¢ zespotdow tych jednostek, a dy-
rektorem zostat dr hab. inz. Jacek MoScinski.

W tym $rodowisku Marek Valenta znakomicie odnalazt sie
naukowo iorganizacyjnie.

Yy Byt niespokojnym i ozywczym duchem

nowego Instytutu - o wielkiej wiedzy

i rownie wielkiej kulturze osobistej. Potrafit
gromadzi¢podobnych do siebie zapalencow
wokdot wspélnej idei czy tez aktywnosci.
Informatyke wowczas zaczynaty coraz
bardziej doceniac inne dyscypliny naukowe,
wgre wchodzity zastosowania przemystowe.



Pozegnanie

W potowie lat 80. XX w. Marek zostat zastepca dyrektora
Instytutu Informatyki do spraw wspotpracy z otoczeniem
naukowym i gospodarczym. Jego aktywnos$¢ i skutecz-
no$¢ w nawigzywaniu kontaktow i kierowaniu realizacja
wspolnych prac byta wyjatkowa. Przyczynialy sie do tego
posiadane dobre podstawy teoretyczne i praktyczne
w zakresie inzynierii oprogramowania i systemow baz
danych oraz znajomos$¢ rozwinietych na tej bazie no-
watorskich w owym czasie rozwigzan z wykorzystaniem
sztucznej inteligenciji. Efektem bylo wiele systemow eks-
pertowych zastosowanych w praktyce, zwtaszcza w ob-
szarze diagnostyki medycznej oraz profilaktyki i rozpo-
znawania zakazen szpitalnych.

Marek petnit takze wiele innych waznych funkcji na Uczel-
ni: zastepcy dyrektora Uczelnianego Centrum Informatyki,
petnomocnika Rektora AGH ds. komputeryzacji uczelni,
kierownika Studiéw Podyplomowych ,Systemy baz da-
nych", cztonka Rady Wydziatu Elektrotechniki, Automatyki
i Elektroniki. Wszystkie te obowigzki wykonywat z ogrom-
nym zaangazowaniem i odpowiedzialnoscia.

Cechowata Go nie tylko ogromna wiedza i doSwiadczenie,
lecz takze ciepto, zyczliwos$¢ i niezwykte poczucie humo-
ru. Zawsze stuzyt wsparciem, dzielgc sie swojg madroscia
z tymi, ktorzy tego potrzebowali, a Jego obecno$é pozwa-
lata poczu¢ sie bezpiecznie i komfortowo wszystkim czton-
kom zespotu, bo zabiegat o docenienie kazdego. Marek
umiat wspaniale méwi¢ o swoich pasjach. Pokdj, w ktérym
pracowat, zawsze byt otwarty dla rozméwcéw - na wejsciu
witat gosci wspaniaty model wielomasztowego zaglowca.

W Polskim Towarzystwie Informatycznym, ktére wypet-
niato wiele miejsca w Jego zyciu, odegrat kluczowg role.
Byt zatozycielem Oddziatu Matopolskiego PTI i wielokrot-
nie petnit funkcje prezesa tego Oddziatu, byt cztonkiem
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Zarzadu Gtéwnego przez dwie kadencje, jego opinie i rady
zawsze byly wazne, na czasie, wywazone, merytoryczne,
emanujace spokojem i wyjgtkowym poczuciem humoru,
godne Cztonka Honorowego PTI. Marek byt inicjatorem
licznych przedsiewzige¢ edukacyjnych i naukowych, maja-
cych na celu propagowanie informatyki w spoteczeristwie,
wspierat edukacje mtodych, zdolnych oséb zaczynajgc od
uczniéw szkét podstawowych.

Za wkiad w polskg informatyke idziatalnos¢ w Polskim To-
warzystwie Informatycznym zostat nagrodzony Medalem
Komisji Edukacji Narodowej, Medalem 70-lecia Polskiej In-
formatyki, Srebrnym i Ztotym Krzyzem Zastugi.

YY swoim przyktadem pokazywat nam,
jak by¢ lepszymi ludzmi. Dzieki Niemu
wiele oséb znalazto swojg droge
w informatyce, wPTI, wzyciu.
Odszedt od nas nie tylko nasz Przyjaciel,
lecz takze mentor i wzor do nasladowania.

JesteSmy wdzieczni za kazdg chwile spedzong w Jego to-
warzystwie, za madre rady, za kazde u$miechniete ,czes¢".
| kazdego dnia bedziemy.

Marian Bubak

wiceprezes PTI ds. naukowych, Oddziat Matopolski

oraz Scientific Affairs Director Sano Centre for Computational
Medicine, Krakow (http://sano.science); kierownik
Laboratorium Metod Informatycznych w Medycynie ACK
Cyfronet AGH Krakéw (http://dice.cyfronet.pl).

V Beata Chodacka

nauczycielka informatyki w V LO i SP 33 w Krakowie,
wiceprezeska Oddziatu Matopolskiego PTI, animator

dziatan na rzecz edukacji informatycznej, wspottwaorczyni
zbioru zadan z informatyki exeBOOK. Wspoéttworczyni
iwspotorganizatorka projektu ,Klasa z ECDL". Koordynatorka
merytoryczna w Centrum Mistrzostwa Informatycznego
przy AGH, cztonek grupy SuperBelfrzy RP, inicjatorka

i przewodniczaca Sekcji Informatyki Szkolnej PTI.

V Jacek Kitowski

prof. dr hab. inz. na Wydziale Informatyki i ACK Cyfronet
AGH Krakéw, cztonek Oddziatu Matopolskiego PTI.
Kierownik Laboratorium Programu PLGrid ACK Cyfronet AGH,
kierownik wspoétpracy pomiedzy AGH a eksperymentem
ALICE w Laboratorium CERN i Grupy CSG na Wydziale
Informatyki AGH, https://www.icsr.agh.edu.pl/


http://sano.science
http://dice.cyfronet.pl
https://www.icsr.agh.edu.pl/

Uwagi na marginesie...

POLSKIE TOWARZYSTWO INFORMATYCZNE

www.pti.org.pl

Wiestaw Paluszynski
prezes PTI

Fot. Beata Sottys

Sztuka pisania listow

Siadtem do pisania 13 grudnia. Ten dziehh kojarzyt mi si¢ dotychczas
nierozerwalnie z pieszg wedréwka przez zaspy z domu do przyjaciét,
ktérych obudzitem rano informacja, ze jest ,wojna”, a my musimy
co$ zrobi¢. Najpierw pomysleli, ze zwariowatem, a potem ... to juz
inna opowies$¢. W tym roku 13 grudnia zaczat sie jednak inaczej

- od obserwaciji, jak tam przebiegnie powrét demokratycznych
zwyczajow w dziwnym dotychczas patacu. Oglagdatem, kto i za co
bedzie odpowiadat i zaraz siadtem do biurka, zeby przypominie¢
sobie trudng sztuke epistolografii. Cze$¢ kolezenstwa zdazyta juz
mnie dopas¢ i wypytac, czy do tego ministra juz napisates,

a do tej ministry tez?

Patrze wiec na liste i wybieram. Na pierwszy ogieh wicepremier

i minister cyfryzacji Krzysztof Gawkowski. Tu najtatwiej, bo jako$

z nami zaprzyjazniony. W prowadzonym przez naszg Rade Naukowg
od wielu lat konkursie na najlepszg ksigzke informatyczng ksigzka
jego autorstwa ,Cyberkolonializm. Poznaj $wiat cyfrowych przyjaciot
iwrogow" zostata nagrodzona w 2019 r. | to jest odpowiedz

na watpliwosci, po co nam Rada Naukowa. Jest przewidujgca!

Ale co mozna napisa¢ ministrowi od cyfryzacji najednej stronie?
Ze jeste$my, ze cyfryzacja jest dla nas wazna, ze oczekujemy
uporzadkowania wizji? Czes¢ kolegow na liscie dyskusyjnej
namawiata, aby napisa¢ o natychmiastowej kontroli bezpieczenstwa
zaufanego profilu, ePUAPu i mObywatela. Propozycja bliska memu
sercu, bo kilka lat temu publicznie moéwitem, ze nie bede z niego
korzystat, bojest niebezpieczny. Stan ten, niestety, pozostaje
stabilny, bo do dzisiaj rozwigzanie nie otrzymato certyfikacji unijnej
na najnizsza nawet kategorie bezpieczenstwa. Czy jednak od

razu w pierwszym liscie ... Wiec zmieScitem sie najednej stronie
izaproponowatem, ze jesteémy w wielu wymienionych sprawach
jako stowarzyszenie profesjonalistow do dyspozycji Pana ministra.
Zobaczymy i po efektach poznamy.

Kolejny list itu od razu problem, kobieta. W prasie pisza,ministra",
a mnie to nie chce przez klawiature przejsé, jezyka polskiego

igramatyki uczyt mnie byty asystent prof. Chrzanowskiego z UJ na
gramatyce Doroszewskiego, chyba jednak zostawie ,Pani Minister".
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Moze sie nie obrazi, w koficu ma reformowac¢ deformy edukac;ji?
Napisatem, ze mamy sekcje informatyki szkolnej, konkursy dla
dzieci, konferencje Informatyka w edukacji i chcemy certyfikowac
kompetencje informatyczne uczniéw i nauczycieli. Jaki bedzie
odzew - zobaczymy. Wspomniatem o nieszczesnych komputerach
dla czwartoklasistow i koniecznosci pilnego przyjrzenia sie temu
programowi od strony jego efektéw edukacyjnych. Moze, wzorem
swojego poprzednika, nie napisze do mnie nocg kolejnego ,listu
otwartego"? Uff, jest jedna strona.

Po edukacji nauka, znowu osobno. Nie znam tego ministra, ale
znam poprzedniego, wiec moze by¢ tylko lepiej. Pozdrowitem tez od
Przewodniczacego naszej Rady Naukowej, prof. Janusza Kacprzyka.
Nie omieszkatem wspomnie¢ o punktacji naszej konferencji fedCSIS,
0 naszym zaangazowaniu w kwestie nauki i edukacje na poziomie
wyzszym, konkursy na prace inzynierskie i magisterskie ize
oczywiscie jestesmy do dyspozycji. Kolejna jedna strona.

Juz miatem konczy¢, gdy przypomniatem sobie o zdrowiu. Tak,
dzisiaj zdrowie bez informatyki stoi w miejscu, problemy wazne

to m.in. cyberbezpieczenstwo danych medycznych, diagnostyka

ze sztuczng inteligencja, systemy dostepu do lekarzy. Nasza

sekcja e-Zdrowie az sie pali do dziatan. Zmiescito sie na jednej
stronie z deklaracjg, ze jesteSmy do dyspozycji i moim prywatnym
dopiskiem, bo z Panig minister lzabelg Leszczyng w ostatnich latach
przegadalismy troche czasu.

Na tym zmeczony skoriczytem, po raz pierwszy od dawna nie
potraktowatem tej korespondencji zdawkowo iformalnie. Pozostaje
nadzieja, ze adresaci tez nie potraktujg jej w ten sposoéb.

Y Ale czy jesteSmy przygotowani do tej,,dyspozycji’
ktorg w imieniu towarzystwa zadeklarowatem?
Na razie Tadeusz Kifner liczy szable, na ktoére
mozemy liczy¢ w ekspertyzach, wyktadach,
webinariach. Oby oczekiwania wobec nas nie
przerosty naszych mozliwosci.

Ostatnio mieliSmy problemy z wypowiadaniem naszych opinii.
Mam nadzieje, ze wynikato to tylko z niewiary, ze kto$ je potraktuje
powaznie... Zobaczymy, co nas czeka w Nowym 2024 Roku.

Oby byt on - dla nas wszystkich iadresatow listow

- rokiem sukceséw i radosci.
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EEE 7 ukoSa ' .

~ Michat Ogoérek

satyryk ifelietonista, od 1989 r. zwigzany
z,,Gazetg Wyborczg". Obecnie pisuje

w ,Angorze". Autor wielu ksigzek.

Ostatnio wydat,Sto lat! Jak czcilisSmy przywddcow
w ostatnim stuleciu”, o kulcie przywédcow

- od Pitsudskiego przez Bieruta i Gomutke

po braci Kaczynskich.

Co da sie wykopac z sadu



mmm 7 ukosa

Wielu czytelnikéw pewnie omineto informacje:,, Kopalnia kryptowalut w Naczelnym
Sadzie Administracyjnym w Warszawie", mogac sie spodziewac, ze kopalnia
zostata wezwana do sgdu. Tymczasem jest catkiem odwrotnie: nie tyle ona zostata
postawiona przed sadem, co sad przed nig. Tojuz wyznacza nowe standardy.

W naszym goérniczym kraju, gdzie kopalnia jest czyms tak
konkretnym i mato zartobliwym, jej uzycie jako przeno-
$ni dziatalnosci przestepczej utrudnia tylko zrozumienie
tego fenomenu.

YY ' Wiele osob zreszta uwaza, ze kazda
kopalnia - czego by nie byta
- Szantazem wymusza na nas swoje
istnienie i kazdag nalezatoby zamknag,
a nie robi sie tego tylko z obawy
przed tymi, ktorzy kopia.

Co do pojecia ,kopalni walut", to bytaby jeszcze mozliwa
do wyobrazenia nie tyle w sadzie, co w banku, w czym po-
magajg klasyczne filmy kryminalne, na czele z,Vabankiem".
Umorusane ekipy budowlane robig jakie$ podkopy pod
skarbcem, z ktérego wyciggajg potem (brudng) gotéwke.
Eliminuje to najgorszy w zwykitej kopalni etap, kiedy na go-
towke dopiero nalezy zamienié¢ to, co sie z niej wykopato,
aczego czesto whasnie spieniezyc sie nie daje.

To, co w przypadku kryptowalut nazwano kopalnig jest
w dodatku jej zaprzeczeniem. Rzekoma ta kopalnia polega
na zuzywaniu wielkich zasoboéw energii elektrycznej i mo-
wiac szczerze, jest to zwykta i prymitywna kradziez pradu.
W polskiej gospodarce bytaby to kolejna proba takiego
zachachmecenia wynikow ekonomicznych kopaln i elek-
trowni, zeby juz w ogoéle nie byto wiadomo, co doptaca do
czego i ktore finansuje ktore.

YY  To, co sie wydobywa z takiej kopalni,
jest wytacznie wirtualne i wszystko
polega najakichs ztudzeniach
elektromagnetycznych i wzrokowych,
w czym réwniez wykazuje duze
podobienstwo do punktéw sprzedazy
wegla najesieni.

Smaczkiem jest naturalnie to, ze prad do produkcji bytwykra-
dany w ogromnej ilosci z najwyzszej instancji instytucji, ktéra
jest od karania takich procederéw, a nawet sie zorientowata.

Petenci, ktdrzy nie uzyskali tam przez lata sprawiedliwosci
(znam paru, tagcznie ze mng), mie¢ beda szczegblng satys-
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fakcje, jesli sgdowi wyjdzie z wieloletnich szykujacych mu
sie na ten temat rozkminek, ze takiego przestepstwa, jak
podtozenie sktadowi orzekajagcemu kopalni, nie da sie - na
podstawie obowiazujgcych przepisow - ani wykazaé, ani
tym bardziej skaza¢. Tym samym poszkodowany sad satys-
fakcji w sadzie tez nie uzyska.

Jest to nawet raczej wiecej niz pewne, jesli zwazy¢, ze
poditozone w szybach wentylacyjnych sgdu elektroniczne
centrum dowodzenia catg przestepcza operacjg miato wy-
jatkowa okazje i czas, aby sie czego$ na ten temat nauczy¢
i czerpaé¢ z zasobOow sgdowej wiedzy, zgromadzonych na
sgsiednich serwerach. Kierownictwo sgdu uspokaja, ze
zainstalowane tam systemy operacyjne kryptowalut nie
prébowaly sie dobra¢ do przechowywanych akt sgdowych
i mozna mu nawet wierzy¢, bo czytanie ich uznaty prawdo-
podobnie za nudne, nieatrakcyjne ido niczego niepotrzeb-
ne. Ale to nie znaczy, ze gdyby im to nie byto potrzebne, to
by tego nie zrobity.

Ten, kto wymyslit, ze nielegalng serwerownie najtatwiej
podtozy¢ w sadzie, musiat mie¢ dobre rozeznanie. Ignoran-
cja prawnikéw w tych kwestiach jest legendarna. Sam pa-
diem kiedys ofiarg zbankrutowanej hurtowni ksigzek, ktorej
wiasciciele przekonali syndyka masy upadtosciowej, ze je-
dyny majatek, jaki im pozostat - czyli park komputerowy,
ktéry mogiby zaspokoié zadania finansowe wierzycieli - nie
moze zosta¢ wystawiony na sprzedaz. Spowodowatoby to
bowiem utrate catej dokumentacji. | Sad Gospodarczy dla
m.st. Warszawy argumentacje podzielit, nawet nie prébu-
jac sprawdzi¢, czy danych nie mozna by zabezpieczy¢ na in-
nych nosnikach. Robi sie z tego juz regula, ze przestepcom
komputerowym najtatwiej jest ukry¢ sie w sadzie.

Nikt na catym Swiecie nie lubi prawnikéw, a w Polsce tyl-
ko troche i na krotko pomaogt im prokurator Ziobro, lekko
represjonujac niektorych z nich. Nie starczy tego na dtugo,
albowiem buta i przekonanie o swej nieomylnosci i wyjat-
kowosci w tej grupie zawodowej ciggle dajg o sobie zna¢
i posaggowa ,walka o praworzagdnos$¢" okazuje sie coraz cze-
Sciej by¢ ambicjonalng przepychanka. Trudno zresztg nada-
zy¢ za tym, ktOrzy to sg neo-, a ktdrzy dobrzy sedziowie czy
prokuratorzy, ktéry nominat, a ktéry denominat czy lami-
nat. Trudno nawet choc¢by z grubsza zorientowac sie w tym,
za CO sie wszyscy oni nawzajem pozywajg iwyzywajg. Zaj-
mujgc sie tak od lat sami sobg, nawet nie zajrzg do szybu
wentylacyjnego, gdzie obok pietnowanych kryptosedziow
wygodnie ulokowaty sie nieniepokojone kryptowaluty.
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