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Szanowni Panstwo,

by¢ moze to efekt nadmiaru seriali w streamingu, ale od pewnego czasu mam wrazenie,

ze przestatam zyé w racjonalnym $wiecie. Swiat wok6t pograza sie w wielowymiarowej
irracjonalnosci. Irracjonalna jest wojna, z ktérej wieéci trwoznie nastuchujemy, irracjonalny
poziom inflacji, wreszcie irracjonalne jest to, co sie dzieje w naszym kraju. Rano wigczam radio
i stysze mily, rados$nie podekscytowany gtos pani, reklamujgcej fundusze europejskie iich
btogostawiony wptyw na wszystkie aspekty naszego zycia. Szczypie sie w reke po raz pierwszy.
Zagladam do sieci, czytam leady najnowszych doniesien prasowych idoznaje poznawczego
rozszczepienia, znéw sie szczypie iznéw, niestety, boli.

W czasach stusznie minionych umieli§my chociaz czytaé¢ miedzy wierszami, znatam ekspertéw,
ktérzy na podstawie analizy relacji z kolejnego plenum KC umieli przewidzieé, w jakim kierunku
powieje wiatr historii. Dzisiaj coraz mniej wiadomo, co jest informacjg, a co nig nie jest. Jak tu
czyta¢ miedzy wierszami? Nawet bareizmy w rodzaju klient w krawacie jest mniejawanturujacy sie
przestaty obowigzywac, o czym $wiadczg programy informacyjne.

Ratio nad Wistg wydaje sie by¢ w odwrocie. Skoro wtasnego nie staje, to moze uratuje nas rozum
z maszyny. Tematem tego numeru sg nierozerwalnie ze sobg potgczone: sieci neuronowe

i sztuczna inteligencja. ChatGPT, jedno z jej nowych uciele$nien, wzbudza skrajne reakcje.

Z jednej strony nie brak poréwnan ekscytacji ta ustugg do banki blockchainowej, z drugiej

prof. Jan Hartman na tamach ,Polityki" ostrzega, ze fetysz,ludzkiego geniuszu"rozpada sie dzi$ na
naszych oczach.

Tym razem nie bardzo jednak mozna czeka¢, co sie z tego zamieszania wykluje - widac to

po reakcjach kolejnych uczelni likwidujacych egzaminy online. Wprawdzie twérca ChatGPT,
firma OpenAl, pracuje nad narzedziem pozwalajgcym odrdéznié tekst napisany przez cztowieka
od wygenerowanego przez sztuczng inteligencje, ale skuteczno$¢ rozwigzania jest na razie
niewielka izawezona do obszaru jezyka angielskiego. Minie wiec sporo czasu zanim bedzie
mozna je zaimplementowa¢ w systemach antyplagiatowych.

Z punktu widzenia starej szkoty dziennikarskiej niewiele sie zmieni. Dobre teksty pisujg z reguty
ci, ktérzy potrafig zadawac inteligentne pytania...

Anna Kniaz
redaktor naczelna
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Umyst w maszynie

Sieci neuronowe i uczenie maszynowe staty sie waznymi narzedziami pozwalajgcymi

na tworzenie algorytmow podejmujacych decyzje w podobny sposéb, w jaki robig to

ludzie. To witasnie wokoét nich buduje sie systemy sztucznej inteligencji, ktorych dzisiejsze
mozliwosci jeszcze kilka lat temu uznano by za zbyt entuzjastyczng fantastyke naukowa.

Skok jakosciowy w dziedzinie sztucznej inteligenciji i ucze-
nia maszynowego, jakiego jesteSmy Swiadkami, stat sie
co mozliwy wtasnie dzieki rozwojowi sieci neuronowych.
W szczegélnosci powstanie sieci neuronowych - dyspo-
nujacych wieloma warstwami umozliwiajacymi tzw. gte-
bokie uczenie - pozwolito na uzyskanie znacznie lepszych
wynikéw w wielu zastosowaniach, o ktérych myslimy jako
0 typowo ,ludzkich", takich jak rozpoznawanie obrazéw
1lmowy czy prowadzenie sensownej konwersacji. Obecnie
sieci neuronowe stanowig jeden z kluczowych obszaréw
rozwoju sztucznej inteligencji, a ich zastosowanie jest
coraz szersze w wielu dziedzinach - od diagnostyki me-
dycznej, przez finanse i marketing, a skonczywszy na pro-
dukowaniu deepfake'é6w zarbwno w warstwie tekstowej,
jak iaudiowizualnej.

Sieci neuronowe i sztuczna inteligencja (termin ten jest
do$¢ pojemny i zawiera rozwigzania bedace sprytnym

Piotr Koécielniak

dziennikarz, popularyzator nauki

wykorzystaniem statystyki, analizy duzych zbioréw da-
nych i uczenia gtebokiego) nie sg wszakze czyms$ catko-
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wicie nowym. Technologie te rozwijaja sie w cyklach i -
w co moze trudno uwierzy¢ - majg swoje poczatkijeszcze
w latach 40. XX w.1

HE . A i
iBJ"B Zachwyt irozczarowanie

Sieci neuronowe jako metoda przetwarzania informacji to
pomyst dwéch naukowcdw Uniwersytetu Chicago - cyber-
netyka i neurofizjologa Warrena McCullocha oraz logika
Waltera Pittsa, ktérzy w 1943 r.zaproponowali matematycz-
ny model funkcjonowania neuronu i sieci neuronowej. Ich
artykut ,A Logical Calculus of Ideas Immanent in Nervous
Activity"2 dowodzit, ze maszyna Turinga moze funkcjono-
wacé jako model ztozony ze skoriczonej liczby neuronéw.
Trzy lata pdézniej zademonstrowali sie¢ sztucznych neuro-
néw pozwalajgcg w ograniczony sposdb rozpoznawaé ob-
razy niezaleznie od ich orientacji i rozmiaréw.

McCulloch i Pitts szybko przeniesli sie do MIT, gdzie prowa-
dzili badania nad funkcjami poznawczymi mdézgéw istot
zywych oraz prébami przeniesienia ich funkcjonowania do
Swiata matematyki i maszyn. To zainteresowanie stykiem
neuronauki i technologii komputerowych nie stabto az do
konca lat 60. XX w. Naukowcy tworzyli funkcjonalne mode-
le neuronéw (perceptrony), taczyli je w sieci i opracowywali
algorytmy uczenia.

Jednak w 1969 r. sieci neuronowe zostaty ,zabite" jed-
ng ksigzka - ,Perceptrons" - napisang przez Marvina
Minsky'ego i Seymoura Paperta, informatykéw specja-
lizujacych sie w zagadnieniach sztucznej inteligencji3.
Wykazali oni istotne ograniczenia éwczesnych sieci neu-
ronowych iprognozowali rozczarowanie tym kierunkiem
badan. W tym samym roku odeszli ré6wniez McCulloch
i Pitts, azatem koncepcja sztucznej inteligencji opartej na
modelu funkcjonowania biologicznych neuronéw straci-
ta obroncéw. Nastgpit potezny kryzys, nazywany nawet
s~nNuklearng zima sztucznej inteligencji", a najwazniejsze,
projekty, takie jak rozpoznawanie mowy (prowadzone
przez amerykanskag DARPA - agencje zaawansowanych
projektéw obronnych) czy automatyczny ttumacz, byly
kolejno porzucane.

Zapas$¢ projektow badawczych w dziedzinie sieci neuro-
nowych i gtebokiego uczenia trwata az do lat 80., kiedy
naukowcy opracowali wreszcie algorytmy pozwalajgce na
efektywne uczenie sie wielowarstwowych sieci neurono-
wych (przez wsteczng propagacje bitedéw), omijajac tym
samym ograniczenia wskazane przez Minsky'ego i Paperta.

AW N R

Na przeszkodzie staneta jednak technika - dwczesny sprzet
nie byt doé¢ wydajny, aby mysle¢ o praktycznym zastoso-
waniu nowej technologii. Sami naukowcy w tym czasie sta-
rannie omijali w swoich wnioskach grantowych wszystko,
co mogtoby sie kojarzyé ze skompromitowanym terminem
Al, zamiast tego uzywajac okreslen ,uczenie maszynowe"
czy ,systemy eksperckie".

Renesans zainteresowania technologiami sieci
neuronowych, nazywany ,wiosng Al", z ktérym
mamy do czynienia od poczatku XXI w., wynika
w réwnej mierze z postepow technologii i do-
stepnos$ci mocy obliczeniowej - w tym pojawie-
nia sie uktadéw GPU doskonale nasladujgcych
wezly sieci neuronowych - co z pierwszymi suk-
cesami takich rozwigzan, ktére wreszcie spetnity
obietnice sprzed ponad p6twieku. Wydajniejsze
uktady pozwolity na budowe skomplikowanych
sieci, sktadajacych sie nawet z kilkudziesieciu
warstw, w miejsce dwu-, czy trzywarstwowych
sieci z lat 80. Ta gtebokos$¢ sieci data poczatek
terminowi ,uczenie gtebokie", technice umozli-
wiajagcej komputerom rozwigzywanie bardziej
ztozonych problemoéw.

N . L.
Ojciec perceptron

Zrozumienie istoty funkcjonowania sieci neuronowych
wymaga cofniecia sie do lat 40. W 1949 r. kanadyjski neu-
ropsycholog Donald Hebb, nazywany ojcem sieci neuro-
nowych, opisat funkcje komunikacji miedzy neuronami
postugujac sie w petni biologicznym materiatem (,Organi-
zacja zachowan. Teoria neuropsychologii®). Kilka lat pézniej
Arthur Samuel z IBM stworzyt program do gry w warcaby
wykorzystujgcy algorytmy alfa-beta i minimax. Program
suczyt sie", zapamietujagc rozegrane pozycje i uzyskane
korzysci. To wiasnie Samuel jako pierwszy uzyt terminu
suczenie maszynowe"4.

Potagczenie tych dwéch koncepcji pozwolito na stworzenie
pierwszego sztucznego neuronu - perceptronu. Zrobit to
w 1957 r. Frank Rosenblatt w Cornell Aeronautical Labora-
tory. Jego perceptron, uzywany do rozpoznawania obra-
z6w, byt urzadzeniem elektromechanicznym. Perceptron
przyjmowat dane wejsciowe (binarne) i stosownie do ich

https://news.mit.edu/2017/explained-neural-networks-deep-learning-0414
https://www.cs.cmu.edu/~yepxing/Class/10715/reading/McCulloch.and.Pitts.pdf
https://direct.mit.edu/books/book/3132/PerceptronsAn-Introduction-to-Computationa
https://www.dataversity.net/a-brief-history-of-machine-learning/


https://news.mit.edu/2017/explained-neural-networks-deep-learning-0414
https://www.cs.cmu.edu/~yepxing/Class/10715/reading/McCulloch.and.Pitts.pdf
https://direct.mit.edu/books/book/3132/PerceptronsAn-Introduction-to-Computationa
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wartosci ustawial pojedynczg warto$¢ wyjsciowa - réw-
niez binarng. Jak? Wejsciom przywigzano wagi, a wyjscie
byto aktywowane, gdy warto$¢ danych wejsciowych po
uwzglednieniu wag byla wyzsza niz zadany prég. Podsta-
wowy perceptron to - w uproszczeniu - urzadzenie, ktére
uwzgledniajgc zadane parametry podejmuje decyzjeb

Jak to dziata? Powiedzmy, ze w naszym miescie odbywa sie
festiwal foodtruckéw. To, czy na niego pdéjdziemy zalezy od
tego, czy bedg tam nasze ulubione hamburgery, czy bedzie
dobra pogoda iczy nasza partnerka/partner podzielajg na-
sze uwielbienie dla produktéw miesnych. Kazdemu z tych
warunkéw mozemy przypisa¢ wagi (np. zta pogoda bedzie
dealbreakerem, natomiast wegetarianizm narzeczonej tyl-
ko nieznacznym utrudnieniem). Nadajemy réwniez warto$¢
progowa dla catego perceptronu, ktdra okresli, czy uwzgled-
niajagc pogode, obecnos$¢ ulubionej knajpy i humor drugiej
potowy, powinnismy odwiedzi¢ festiwal foodtruckow.

Oczywiscie to bardzo uproszczony model neuronu,
nieoddajacy nawet cze$ciowo catego procesu decyzyjnego
odbywajgcego sie w ludzkim umys$le6 Wazne jednak, ze re-
gulujac wagi i warto$¢ progowg, mozemy wptywaé na de-
cyzje podejmowane przez perceptron.

|
mmmi'm \Wszyscy lubig warstwy

Perceptron rozpoznawat wprawdzie nieskomplikowane
wzory, jednak ambitniejsze zadania pozostawaly poza
jego zasiegiem. | cho¢ dzieki niemu budowano najprost-
sze sieci neuronowe, jego konstrukcja nie pozwalata ani
na podejmowanie subtelniejszych decyzji, ani na zauto-
matyzowanie procesu uczenia - wagi i progi nadawane
byty przez operatora.

A gdyby tak potgczy¢ wiele perceptronow w sie¢ w taki spo-
s6b, aby wyjscie jednego z nich byto wejsciem kolejnych?
Pierwsza warstwa (tzw. wejéciowa) podejmowataby bardzo
proste, zgrubne decyzje. Druga i kolejne warstwy (przyje-
to sie nazywac je warstwami ukrytymi) przyjmowataby na
wejsciu informacje z pierwszej warstwy, co pozwalatoby
podejmowac decyzje subtelniejsze, na wyzszym poziomie
abstrakcji. Kazda kolejna warstwa perceptronéw umozli-
wiataby jeszcze gtebsza - i bardziej abstrakcyjna - analize.
Dane te trafiataby do ostatniej warstwy (wyjéciowej), ktéra
podawataby ostateczng odpowiedz na zadany problem.

Takie podejscie niewiele rézni sie od konwencjonalnych
bramek logicznych. Ale jesli algorytm madégtby samodziel-
nie dobiera¢ wagi poszczegélnych sygnatéw wejsciowych
i progi aktywacji dla sztucznego neuronu?

5 http://neuralnetworksanddeeplearning.com/index.html

Powiedzmy, ze mamy sie¢ perceptronéw, ktérg chcemy na-
uczy¢ rozpoznawania odrecznie zapisanego znaku (rozpo-
znawanie obiektéw to jedno z pierwotnych zastosowan sie-
ci neuronowych ialgorytméw uczenia maszynowego). Taka
sie¢ powinna samodzielnie dobiera¢ warto$ci wag i progéw
aktywacji, aby osiggna¢ poprawny wynik. Sie¢ rozpoznajgca
zapisang cyfre ,8"jako ,,3" wymagataby stopniowej modyfi-
kacji parametréw, aby osiagna¢ pozadany efekt. Niewielka,
iteracyjna zmiana wag i progéw, prowadzaca do coraz do-
skonalszych rezultatéw, oznaczataby, ze sie¢,uczy sig". Tyle,
ze w przypadku klasycznego perceptronu, ktéry operuje na
warto$ciach zero-jedynkowych, takie stopniowe dopaso-
wanie parametréw bytoby bardzo trudne. Dlatego znacznie
bardziej funkcjonalny bytby sztuczny neuron akceptujacy
nie tylko zera ijedynki, lecz wszystkie warto$ci miedzy 0i 1
(co okres$lane jest jako neuron sigmoidalny).

W jaki sposéb jednak zautomatyzowaé zmiany parame-
tréw sieci, czyli uruchomié ,,uczenie sie" sieci neuronowej?
Podstawowg metodg dobierania wag jest algorytm pro-
pagacji wstecznej wymuszajgcy zmiane wag i progu, aby
otrzymacé pozadany wynik na wyjsciu. O tym, jak bardzo
algorytm bedzie zmienia¢ wagi perceptronéw w sieciach
wielowarstwowych, decyduje wspétczynnik uczenia. Je-
zeli bedzie zbyt maly, uczenie sie sieci bedzie trwac bar-
dzo dtugo. Jezeli zbyt duzy - mozemy przeoczyé¢ wiasci-
we rozwigzanie. Wykorzystanie propagacji wstecznej do
uczenia sieci neuronowych zaproponowat Geoffrey Hin-
ton w 1986 r. - podczas krétkiej ,odwilzy" w nuklearnej
zimie sztucznej inteligenciji.

W praktyce na poczatku treningu sieci neuronowej wagi
i progi aktywacji sa ustalane losowo. Dane dostarczane sg
do warstwy wejsciowej, a wynik odczytywany w warstwie
wyjsciowej. Nastepnie sg porownywane z oczekiwanym
efektem, a algorytm na nowo dobiera parametry sieci. Po-
niewaz parametry te sg odkrywane przez sie¢ automatycz-
nie, w rzeczywistosci nie wiemy, jakie wartosci sprawiaja,
ze sie¢ neuronowa wykonuje zadanie poprawnie.

i
i BJ"B Z nauczycielem czy bez?

Opisywany tu podaje dwa zatozenia. Pierwsze - ze roz-
wazamy jednokierunkowe sieci neuronowe (tzw. sieci fe-
edforward). To taki rodzaj sieci neuronowych, w ktérych
informacja jest podawana tylko w jednym kierunku - nie
ma zadnej petli pozwalajacej na sprzezenie zwrotne.
Majg one kilka zalet, takich jak prostota i szybko$¢ dzia-
tania. Jednakze oznacza to réwniez, ze nie radzg one so-
bie z bardziej ztozonymi zadaniami, takimi jak rozpozna-
wanie mowy. W takich sytuacjach niezbedne sg bardziej

6 https://home.agh.edu.pl/~horzyk/lectures/biocyb/BIOCYB-SieciNeuronowe.pdf
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zaawansowane wielowarstwowe sieci neuronowe - tzw.
rekurencyjne, ktére dopuszczajg sprzezenie zwrotne,
uwzgledniajac kontekst. W tym sensie bardziej przypomi-
najg organizacje mézgu zywej istoty?.

To oczywiscie nie wszystkie typy sieci neuronowych. Ist-
niejg réwniez m.in. sieci konwolucyjne (zaprojektowane
z mys$la o analizie obrazu, w tym twarzy i ruchu), genera-
tywne (potrafiace wytwarzaé obrazy, dZzwiek czy tekst) czy
transformatory (doskonale radzace sobie z przetwarza-
niem jezyka naturalnego, ChatGPT opiera sie wtasnie na
tej architekturze).

Drugim zatozeniem jest przyjecie modelu uczenia nadzo-
rowanego - operator wie, jaki wynik chce uzyska¢. Uczenie
sieci w tym modelu czesto poréwnywane jest do eduka-
cji szkolnej dziecka, ktore uczy sie rozpoznawaé zwierze-
ta przez zapamietywanie obrazkéw i podpis6w do nich
w ksigzce. W uczeniu nadzorowanym algorytm jest treno-
wany przez zestaw danych, ktére maja juz przypisang ety-
kiete (rezultat).

Nienadzorowane samouczenie sie maszyn wykorzystuje
bardziej niezalezne podejscie. Komputer uczy sie identyfi-
kowaé¢ ztozone procesy i wzorce bez cztowieka udzielajg-
cego wskazéwek - dostarczane dane nie majg etykiet ani
zdefiniowanego wyniku. W tym przyktadzie dziecko bedzie
analizowa¢ ksztatty zwierzagt samodzielnie, dzielac je na
grupy. W przypadku sieci neuronowej ten podziat moze
obejmowaé np. grupy zwierzat czworonoznych, ptakéw
i ryb. Wielowarstwowa sie¢ neuronowa i uczenie gtebokie
moze ten podziat zniuansowaé - maszyna bedzie w stanie
odrézni¢ kaczke od gesi8.

Trzecim nurtem uczenia maszynowego, wykorzystywa-
nym gtéwnie do gier (w tym gry na gietdzie), jest uczenie
przez wzmacnianie, w ktérym nie przygotowuje sie zad-
nego gotowego zestawu danych do treningu, lecz stara
sie nauczy¢ sie¢ takiego zachowania, aby zmaksymalizo-
wacé nagrode (moze to by¢ zwrot z inwestycji, czy wygrana
w grze komputerowej).

Od zdrowia i kredytéw po
poszukiwanie planet

Dzi$ wykorzystanie sieci neuronowych i uczenia gtebokie-
go wyszto daleko poza poziom eksperymentow, z ktérymi

mieliSmy do czynienia jeszcze zaledwie kilka lat temu (kto
pamieta afere z systemem Google, ktéry zidentyfikowat
czarnoskdrych ludzi na zdjeciach jako goryle?9.

Obecnie skrot Al jest niemal
obowigzkowy w marketingu dowolnych
urzadzen - od tosteréwpo telewizory.
A sieci neuronowe i algorytmy uczenia
glebokiego wykorzystywane sg
powszechnie w biznesie i hauce.

Jednym z najczestszych zastosowan jest przetwarzanie je-
zyka naturalnego. Sieci neuronowe sg uzywane do ttuma-
czenia maszynowego, rozpoznawania mowy i generowania
tekstu - z tych rozwigzan korzystamy wszyscy, choéby przez
aplikacje zainstalowane w naszych smartfonach. Po sieci
neuronowe coraz czesciej siega tez medycyna (cho¢ tu po-
mytka moze by¢ znacznie powazniejsza niz pomylenie czto-
wieka z gorylem). Najczesciej systemy wykorzystujgce ucze-
nie gtebokie uzywane sg do wsparcia technikéw i lekarzy
w analizie wynikdw badanh obrazowych, a takze przygoto-
wania planéw leczenia. W zwigzku z postepujaca cyfryzacja
opieki zdrowotnej, systemy takie uzywane sa tez do prze-
twarzania nieustrukturyzowanych zbioréw danych - jak np.
notek lekarza, opiséw badan itp. celem archiwizowania ich
w systemie informatycznym.

Bardziej niepokojace sg zastosowania tych technologii
w $wiecie ubezpieczen i finanséw. Sieci neuronowe sa
uzywane do analizy ryzyka kredytowego i przewidywania
trendéw rynkowych, a takze do wyliczania sktadek ubezpie-
czeniowych uwzgledniajgcych cechy osobnicze i styl zycia,
wykrywajac zaleznosci, ktérych cztowiek prawdopodobnie
by nie zauwazyt.

Najciekawsze i najbardziej niezwykte sg jednak préby
wykorzystywania sieci neuronowych do prowadzenia
dziatalnosci charakteryzujacej tylko ludzi - badan nauko-
wych. Technologie uczenia gtebokiego uzywane sa do
sekwencjonowania DNA, identyfikowania biatek, mode-
lowania ewolucji biologicznej. A kilka lat temu sie¢ neu-
ronowa wytrenowana przez Google i NASA do przegla-
dania obrazéw z kosmosu odkryta planete pozastoneczng
podobng do Ziemi.

7 http://www.is.umk.pl/~grochu/wiki/lib/exe/fetch.php?media=zajecia:nn_2020_1:nn-wyklad.pdf

8 https://home.agh.edu.pl/~horzyk/lectures/ai/Sztucznalnteligencja-UczenieG%C5%82%C4%99bokichSieciNeuronowych.pdf

9  https://www.wsj.com/articles/BL-DGB-42522
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2023 - rok
sztucznej Iinteligenci

Wszystko wskazuje na to,

ze biezacy rok bedzie
pierwszym w historii Swiata,

w ktorym maszynowa
~inteligencja™ zacznie
zastepowac ludzi w pisaniu
programoéw, ekspertyz czy

tez artykutow do gazet. To

juz sie dzieje - od momentu
uruchomienia przez
organizacje OpenAl ustugi
internetowej ChatGPT, czyli
bota zdolnego do nawigzania
dialogu z cztowiekiem

i generowania sensownych
tekstow napisanych zgrabnym,
literackim jezykiem, znalazto
sie juz wiele firm, ktore zaczety
komercyjnie wykorzystywacd
jego zdolnosci.

Kolaz autora tekstu wykonanyz grafik wygenerowanych przez sztuczng inteligencje

Jacek Grabowski

z wyksztatcenia specjalista gazownictwa i gérnictwa naftowego,

przygode z informatyka rozpoczat w koncu lat 80. XX wieku od wsp6tpracy z wydawnictwem ,Lupus”,
gdzie publikowat teksty gtéwnie w dwutygodniku,,PCkurier" i miesieczniku ,,Enter" Wspottwérca
pierwszego w Polsce informatycznego czasopisma B2B,MRK" (1997). Byly redaktor naczelny
miesiecznika ,Reset", wspotpracownik wielu innych tytutéw (magazyn ,WWW",

IT Reseller”, Komputer Swiat"). Obecnie freelancer,

wspotpracuje m.in. z warszawskg komunikacjag miejska.
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ChatGPT moze ,wygryz¢é" stabego programiste, a takze
dziennikarza. Dyrektor generalny koncernu Axel Springer
zapowiedziat juz, ze Al moze w niedalekiej przysztosci za-
stagpi¢ pracownikéw jego firmy. Czy mamy czego sie bac¢?

Minely 73 lata od chwili, kiedy Alan Turing wymyslit test in-
teligencji maszynowej, ktéry nazwat,Imitation game", czy-
li gra w udawanie. Test polegat na tym, ze maszyna miata
udawac¢ cztowieka w rozmowie z innymi ludzmi. Jesli se-
dziowie testu nie byliby zdolni do odréznienia wypowie-
dzi maszyny od wypowiedzi ludzi, to test bytby zaliczony.
Oczywiscie dla 6wczesnych komputeréw taki test byt nie-
mozliwy do przejscia, Turing zaktadatjednak, ze do 2000 r.
powinna pojawi¢ sie¢ maszyna, ktéra oszuka co najmniej
1/3 sedziow bioracych udziat w tescie.

Trudne narodziny sztucznej inteligencji

Kiedy Turing zaproponowat swoj test, termin ,sztuczna inte-
ligencja"jeszcze nie istniat. Przyjmuje sig, ze po raz pierwszy
uzyt go John McCarthy w 1955 r. podczas konferencji w Dart-
mouth, definiujgc Sl jako maszyne, ktérej dziatanie mozna
okresli¢ jako podobne do ludzkiej inteligencji. Jednak mimo
powstania testu idefinicji SI, droga do zbudowania kompute-
ra i oprogramowania spetniajgcego warunki stawiane przez
Turinga i McCarthy'ego byfa diuga, trudna i wyboista, miata
wiele etapOw i punktéw, z ktérych trzeba byto zawracac.

Juz w 1966 r. powstat pierwszy dziatajgcy chatbot o imieniu
ELIZA, odpowiadajacy na proste pytania - jego zadaniem
byto wspomaganie psychoterapii. ELIZA daleka byta jed-
nak do wygrania testu Turinga (pacjentéw informowano, ze
rozmawiajg z maszyng), podobnie jak i pozniejsze podobne
systemy, np. MYCIN, powstaty w 1973 r. system wspomaga-
jacy diagnostyke lekarska. Brak wiekszych sukceséw spowo-
dowat nawet spadek zainteresowania sztuczng inteligencja,
nazywany,zima SI", ktéry trwat przez druga potowe lat 70.

Uczenie maszynowe zgrane z coraz szybszym
wzrostem mocy obliczeniowej pozwolito w la-
tach 90. osiagna¢ kolejne sukcesy SI: w 1997 r.
cztowiek - arcymistrz Garri Kasparow - po raz
pierwszy przegrat w szachy z komputerem
i oprogramowaniem IBM o nazwie Deep Blue.
Byt to wowczas wielki triumf algorytmoéw ucze-
nia maszynowego. Kasparow uwazat zreszta,
ze przegrat z cztowiekiem wudajacym maszy-
ne, twierdzac, ze sposéb gry Deep Blue byt
LZbyt ludzki".

Lata 80. przyniosty triumfalny powrét sztucznej inteligen-
cji, do czego przyczynity sie zwtaszcza szybko rozwijajgce

sie systemy ekspertowe dla biznesu. Doskonalenie tych
systemoéw doprowadzito w koricu do rozwoju uczenia
maszynowego (machine learning), czyli algorytméw ucza-
cych sie automatycznie na podstawie wprowadzanych da-
nych. W 1989 r.za sprawg Yanna LeCuna pojawita sie takze
konwolucyjna, wielowarstwowa sie¢ neuronowa wzoro-
wana na siatkéwce ludzkiego oka, ktérg wykorzystano do
maszynowego rozpoznawania obrazéw.

XXI wiek - czas gtebokiego uczenia

Po sukcesie Deep Blue rozpoczat sie zywiotowy rozwdéj
réznych systemow i technik sztucznej inteligencji. Byt to
wynik postepu technicznego w dziedzinie przetwarza-
nia danych, a takze rosngcej blyskawicznie ilosci danych
cyfrowych, ktérymi mozna byto ,faszerowaé" systemy SlI.
W 2012 r. Geoffrey Hinton z Uniwersytetu w Toronto razem
z dwoma studentami stworzyt gteboka, wielowarstwo-
wa sie¢ neuronowg ,AlexNet", ktéra zwyciezyta konkurs
rozpoznawania obrazéw. Od tego momentu zauwazono
korzysci pitynace z zastosowania gtebokich sieci neuro-
nowych w uczeniu maszynowym, nazywajac te technike
~gtebokim uczeniem" (deep learning).

7 czerwca 2014 r., na imprezie zorganizowanej
z okazji 60. rocznicy $mierci Alana Turinga, uda-
jacy 13-letniego ukrainskiego chtopca chatbot
sEugene Goostman", stworzony przez rosyjskich
i ukrainskich programistéow, oszukatjedng trze-
cig sedzidw itym samym speinit warunek zda-
nia testu Turinga. Sam Turing, jak pamietamy,
przewidywat, ze stanie sie to w roku 2000, wiec
niewiele sie pomylit. Zauwazono jednak, ze wy-
granie ,gry w udawanie" utatwito chatbotowi
imitowanie osoby niepetnoletniej, dzigki czemu
mogtitatwiej ukrywaé swoje niedostatki.

Kolejnym przetlomowym momentem, pokazujagcym efek-
tywnos$¢ gitebokiego uczenia z zastosowaniem sieci neu-
ronowych, byta w 2015 r. wygrana programu ,AlphaGo"
z mistrzem gry w Go, Fan Hui. Warto zauwazy¢, ze Go to
gra trudniejsza dla sztucznej inteligencji od szachéw. In-
nym waznym wydarzeniem byta wygrana programu Libra-
tus w pokera z czterema zawodowymi graczami - ozna-
czato to, ze zdolnosci Libratusa pozwalaja mu rozumowa¢
na podstawie niepetnych albo wrecz fatszywych informa-
cji (,blef"). Z kolei w roku 2017 chinski robot medyczny
XiaoYi zdat oficjalny egzamin lekarski (China's National
Medical Licencing Exam) z bardzo dobrym wynikiem 456
punktéw na 600 mozliwych, przy minimum wymaganym
do zdania 360 pkt.
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Model GPT - mézg najnowszych
chatbotow

I w ten oto spos6b drobnymi kroczkami dotarliSmy do
punktu, kiedy w 2018 r. pojawity sie pierwsze préoby z wy-
korzystaniem opracowanego w organizacji OpenAl mo-
delu GPT. GPT (ang. Generative Pre-trained Transformer)
to rodzaj modelu uczenia maszynowego, uzywanego do
rozpoznawania, interpretacji i generowania tekstu w jezy-
ku naturalnym. Algorytmy GPT sa wstepnie wyszkolone na
duzym zbiorze danych tekstowych (ostatnia wersja GPT-3
na 570 GB tekstow, gtownie z angielskiej Wikipedii i dwdch
korpusow ksigzek).

YY' W trakcie szkolenia model GPT
uczy sie przewidywac nastepne stowo
we fragmencie tekstu, co pozwala
mu dobrze sobie radzi¢ z zadaniami
nawet o ograniczonej ilosci danych.
Zastosowano przy tym uczenie
nienadzorowane, odbywajace sie
z minimalng ingerencja cztowieka,
gdzie dane sg bez etykiet i niejest znany
pozadany wynik. Zaktada sig, ze taki
spos6b najbardziej przypomina
ludzkie uczenie sig.

OpenAl rozwijata modele GPT przez kilka lat, udoskona-
lajac ich dziatanie, ale przede wszystkim karmigc je coraz
wigkszg iloscig danych. Juz w 2020 r. betatesterzy donosili
o ciekawych mozliwosciach botéw opartych na tym mo-
delu, jednak na ich udostepnienie wiekszej liczbie uzyt-
kownikéw trzeba bylo poczeka¢ do 2022 r. Pod koniec
wrzes$nia OpenAl zdecydowata sie otworzy¢ szeroki do-
step do robota DALL-E 2, ktéry tworzy obrazy na podsta-
wie opisu wprowadzonego przez uzytkownika.

DALL-E: pierwsze mocne uderzenie GPT

Nazwa DALL-E to potaczenie imienia animowanego ro-
bota WALL-E majgcego zdolno$¢ okazywania uczué i na-
zwiska hiszpanskiego artysty surrealisty Salvadora Dali.
DALL-E 2 moze generowaé obrazy w wielu stylach, w tym
obrazy fotorealistyczne, obrazy imitujgce malarstwo, ob-
razy z modelami 3D i emotikony. Moze tez manipulowa¢
i przestawia¢ obiekty na obrazach i zdjeciach. Wystarczy
wprowadzi¢ zapytanie (prompt), zawierajace opis tego, co
ma zawiera¢ powstajacy obraz.

Sitg rzeczy jakos¢ i sposob sformulowania zapytania wpty-
wa na koncowy wynik dziatania DALL-E. Wykorzystali to

uzytkownicy, tworzac abstrakcyjne zapytania typu: ,fo-
tel w ksztalcie avocado" i otrzymujgc niezwykte wyniki
w postaci dos¢ dziwacznych rysunkéw. Ten rodzaj zabawy
technologig wptynat do$¢ mocno na opinie o robocie. Tym-
czasem przy konkretnym zapytaniu DALL-E rysuje profesjo-
nalnie, a uzytkownicy zwrdcili réwniez uwage na realizm
jego rysunkéw, bowiem np. potrafi on réznicowac¢ wyglad
przedmiotéw w czasie: telefon z 1999 r. na jego obrazach
odpowiednio rozni sie od telefonu wspotczesnego.

Zrédto: https://openai.com/research/dall-e

Udostepnienie DALL-E wywotato sporo problemoéw. Chat-
bot jest tak wytrenowany, zeby np. omija¢ tematy gwat-
téw i seksu, jednak zauwazono, ze wptywa to na ,mysle-
nie" algorytmu o piciach i ograniczenie liczby kobiet na
rysunkach, co prawdopodobnie wynika z wiekszej sek-
sualizacji pici zenskiej w danych uzywanych do szkole-
nia robota. Obawiano si¢ réwniez préb uzywania robota
do tworzenia deepfake'éw i dezinformacji, dlatego tez
wprowadzane zapytania sg odpowiednio ,cenzurowane".
Okazato sie szybko, ze uzytkownicy jednak dos$¢ tatwo
znajdujg zamienniki cenzurowanych terminéw i omija-
ja cze$¢ zabezpieczen. Jest to zresztag ogdlny problem
wszystkich wspéiczesnych chatbotéw, dotyczacy takze
tekstowego ChatGPT.

OpenAl pod koniec zesztego roku udostepnita APl do
DALL-E 2, wiec ustuga ta pojawita sie takze w innych miej-
scach, np. Microsoft umiescitjg w wyszukiwarce Bing. Poza
tym w internecie jest jeszcze kilka podobnych, lecz nieza-
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leznie rozwijanych botéw generujacych obraz z tekstu,
np. Midjourney, uwazany za najlepszy tego typu. Za jego
pomocg m.in. wygenerowano obrazek na okladke jedne-
go z zesztorocznych numeréw ,The Economist". Wiekszo$¢
ustug tego typu jest ptatna, sam DALL-E jest bezptatny do
wyczerpania limitu darmowych obrazkéw. Ptatnos¢ zalezy
czesto od rozdzielczosci generowanego obrazu.

ChatGPT - nokaut?

Naturalno$¢ uzywanego przez ChatGPT jezyka
i tatwoé¢ przetwarzania informacji z internetu
(opisywania ,witasnymi zdaniami") sprawiajg,
ze entuzjasci sztucznej inteligencji wieszczg rewo-
lucje wszedzie tam, gdzie wystepuje tekst w for-
mie pisanej.

m Zasadniczg cze$cig bazy wiedzy ChatGPT jest
Common Crawl - zestaw materiatéw zgromadzo-
nych na przestrzeni 12 lat z ponad 60 mIn domen
internetowych. Stanowi on 60 proc. danych uzy-
wanych do szkolenia. Wikipedia - 3 proc.

m System wykorzystuje 175 mld parametréw.

m Do treningu systemu w jezyku polskim wyko-
rzystano m.in. materiaty ,Gazety Wyborczej",
-Rzeczpospolitej", ,Polityki", ,Newsweeka",
~Wprost", Onetu, Interii, WP, TVN24, RMF FM,
czy TOK FM.

mJednym z tworcOw OpenAl pracujacym nad
nastepcami GPT-3 oraz sztuczng inteligencja
tworzacg oprogramowanie jest Polak, Wojciech
Zaremba.

W listopadzie 2022 r. OpenAl udostepnita szerokiej pu-
blicznosci (po zarejestrowaniu) chatbota ze sztuczng in-
teligencja, ktéry od razu zwrécit na siebie uwage klarow-
noscig i elegancjg generowanego tekstu, a takze szerokim
zakresem wiedzy z wielu dziedzin. Oparty na dodatkowo
dotrenowanym modelu GPT-3 robot jest zdolny nie tylko
do prowadzenia naturalnego dialogu z cztowiekiem, lecz
takze do pisania np. wypracowan szkolnych czy nawet
dtuzszych esejéw. Stworzy wiersze, teksty piosenek, a na-
wet scenariusze filmowe. Potrafi takze pisa¢ kod stron in-
ternetowych i aplikacji w r6znych jezykach programowa-
nia, takich jak JavaScript, Python i React. Moze réwniez
zdebugowaé¢ wygenerowany przez siebie kod. Bot ma
zdolno$¢ przyznawania sie do swoich btedéw, odpowia-
dania na dodatkowe pytania, kwestionowania btednych

przestanek i odrzucania nieodpowiednich pr6sb. Rozma-
wia w réznych jezykach, w tym polskim, moze tez doko-
nywac¢ ttumaczen.

W pierwszym okresie po udostepnieniu ChatGPT internet
oszalat na jego punkcie. Jednak dos$¢ szybko pojawity sie
pierwsze watpliwosci. ChatGPT nie tylko potrafit sie pa-
skudnie myli¢, ale nawet.. zmyslat. Sg udokumentowa-
ne przypadki, kiedy robot podawat falszywag odpowiedz,
a w dalszym ciggu konwersacji powotywatl sie na nieist-
niejagce w rzeczywistosci prace naukowe, ktére wymyslit!
Co ciekawe, na bezposrednie pytanie, czy zmyslit te prace,
odpowiedziat szczerze, ze tak. W mediach spotecznoscio-
wych opublikowano w formie zrzutéw ekranu wiele dowo-
dow takiego i podobnego zaskakujgcego dziatania bota.

Na przykiad na pytanie:,gdzie mieszka Murzynek Bam-
bo?" chatbot odpowiedziat: ,Murzynek Bambo to postaé
z polskiej literatury dzieciecej stworzona przez Marie
Konopnicka. Jest to posta¢ fikcyjna, wiec nie mieszka on
nigdzie konkretnie (..)" Po doprecyzowaniu: ,czy jeste$
pewien, ze te posta¢ stworzyta Maria Konopnicka?" od-
powiedz brzmiata: ,Przepraszam za mojg pomytke. Rze-
czywiscie posta¢ Murzynka Bambo pochodzi z wiersza
(...) Wiadystawa Betzy, ktéry opublikowano po raz pierw-
szy w 1902 roku". Gdy ponownie zaskoczony odpowie-
dzig uzytkownik spytat: ,A to nie jest wierszyk napisany
przez Juliana Tuwima?", chatbot upart sie i odpisat: ,Nie,
wiersz ,Murzynek Bambo" zostat napisany przez Wiady-
stawa Belze w 1902 roku, nie przez Juliana Tuwima (..)".
Skriny o takiej tresci opublikowat na Twitterze uzytkow-
nik o nicku ,Przewodzik".

YY ' Grupapolskich naukowcéw z Wydziatu
Informatyki i Telekomunikacji
Politechniki Wroctawskiej w ramach
projektu CLARIN sprawdzita
wszechstronnos$¢ wiedzy ChatGPT
iprecyzjejego odpowiedzi. Zadali
chatbotowiponad 38 tys. pytan
w 25 kategoriach. Wyniki testu dobrze
oddaje tytut ich 40-stronicowej pracy:
,,Jack ofall trades, master ofnone”
(,,Spec od wszystkiego, mistrz niczego”).

Przyktad moze biahy, ale system udziela réwniez takich
btednych odpowiedzi, ktére moga przyczyni¢ sie do realnej
krzywdy cztowieka. Chodzi tu m.in. o nonsensowne porady
medyczne czy niedozwolone metody optymalizacji podat-
kowej. ChatGPT potrafi sie rowniez pomyli¢ przy rozwigzy-
waniu najprostszych zadan matematycznych. Dociekliwi
testerzy odkryli réwniez, ze model ten posiada wbudowa-
ny mechanizm politycznej poprawnosci. Twércy systemu
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mogg mieé¢ réwniez ktopoty z powodu wykorzystania do
treningu materiatdw chronionych prawem autorskimi1

Czyjednak oznacza to,ze ChatGPT to porazka? Wcale nie,
to oprogramowanie przeciez caly czas sie... uczy. Chat-
bot kazdego dnia jest troche lepszy. Obecnie moze np.
napisa¢ program na poziomie stabego amatora i nie po-
radzi sobie ze ztozonym kodem wymaganym w profe-
sjonalnych zastosowaniach, jednak programisci, ktérzy
analizowali wyniki jego dziatan, sa zgodni co do tego,
ze przy tym tempie udoskonalania najdalej za pie¢ lat
bot bedzie mogt generowaé programy na peinym po-
ziomie profesjonalnym.

Poczatek rewolucji

Bez zadnej watpliwosci mozna powiedzie¢, ze jesteSmy
Swiadkami poczatku rewolucji sztucznej inteligenciji.
sRewolucja" na razie nie oznacza walki ze zbuntowanymi
inteligentnymi maszynami na ulicach. Péki co oznacza
bardziej zmiane naszych przyzwyczajen i sposobéw wy-
szukiwania informacji w internecie. W dalszej perspek-
tywie zapewne rdéwniez zmiane sposobu komunikacji
z urzadzeniami na bardziej naturalny, za pomocag swo-
bodnego dialogu.

YY jednak czy bedziemy chcieli co$ czytad,
rozmawiac o czyms, poznawac $wiat,
jesli o wszystko bedziemy mogli zapytac
swoja lodéwke?

To nie do konca zart, bo ustuzna sztuczna inteligencja na
pewno ma potencjal, zeby rozleniwi¢ nas intelektualnie.
Na pewno tez dysponuje mozliwosciami, by zastgpi¢ nas
w wielu miejscach pracy. Przy obecnym tempie rozwoju
tej niby od dawna znanej, ale w obecnym ksztatcie nowej
technologii SI, mozemy przypuszczaé, ze za jaka$ dekade
roboty zaczng zastepowaé¢ nawet menedzeréw nizszego
szczebla iwydawaé polecenia pracownikom.

Trudno w tej chwili przewidywa¢, do czego dokfadnie
doprowadzi rewolucja sztucznej inteligencji. Jedynym,
co moze ja przyhamowaé, jest - paradoksalnie - ekolo-
gia i trudnos$ci na rynku energetycznym, bowiem sa to
rozwigzania podobnie energochtonne jak kopalnie kryp-
towalut, réwniez wykorzystujagce do obliczen procesory
graficzne. Jesli jednak wszystko bedzie rozwijato sie sta-
bilnie i bez przeszkdd, to by¢é moze juz za piec¢ lat nie po-
znamy sie w lustrze.

Introducing GPT-4,
OpenAl’s most advanced

system

Creating safe AGI that
benefits all of

Pioneering research
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humanity LeamnaboutoLr research
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IntroLcing ChatGPTand Whisper  Planning for AGI and beyord
APls Feb24,2023
Mer 12023

Safety & responsibility

i https://www.traple.pl/chatgpt-w-praktyce-najwazniejsze-kwestie-prawne/
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Transforming work
and creativity with Al
Exploreour prodcts

Join us in shaping the
future oftechnology
Mewcareers

ChatGPT

\E\etrained amodel called ChatGPTwhich

Howshould Al systers behave,and  Introducing ChatGPT Plus
‘whoshoulddecide? Feb1,2023
Feb16,2023

Ourwork to create safe and beneficial Al requires
adeep understanding ofthe potential risks and
benefits, as well as careful consideration of the


https://www.traple.pl/chatgpt-w-praktyce-najwazniejsze-kwestie-prawne/
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Impulsy transhumanistyczne
w histori kultury

Transhumanizm (Humanity+, H+) zaktada, ze cztowiek w swojej obecnej postaci
znajduje sie w stadium przejsciowym (transhuman), stanowigc jeden z etapow
ewolucji i dgzy do stanu ,,postludzkiego” - tj. nowej formy egzystencji. Jako szerszy
ruch intelektualny wytonit sie on wraz z narodzinami sztucznej inteligencji

w drugiej potowie XX w., postulujgc przemiane cztowieka, ktérg uznano za mozliwa
dzieki rozwojowi nowych gatezi wiedzy.

~  Ada Florentyna Pawlak

antropolozka technologii, prawniczka i historyczka sztuki. Wyktadowczyni akademicka

(IEIAK UL, Artes Liberales UW, Wydziat Zarzadzania Ut, Akademia im. Leona KoZminskiego

w Warszawie, ,Trendwatching & Future Studies" na Wydziale Humanistycznym AGH w Krakowie),
popularyzatorka nauki i spikerka w obszarze spotecznych kontekstéw nowych technologii

i towarzyszacych im idei. Specjalizuje sie w dyskursach kapitalizmu afektywnego, kultury
cyfrowej, transhumanizmu i sztucznej inteligencji, technointymnosci, wsp6tpracy cztowieka

z maszyna i projektow art@science. Wspotpracuje z Digital University, Polsko-Amerykanska
Fundacjg Wolnosci, Rzecznikami Nauki it6dzkim Fotofestiwalem.
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Ten konglomerat pogladéw, zwigzanych z wyzwole-
niem technologicznym biologicznego ciata, jest funda-
mentem projektu kulturowego wielkiej cywilizacyjnej
zmiany, jaka niosg ze sobg osiggniecia nauki, ktérym
towarzyszy jako ,filozofia przemiany" - zbiér idei postu-
lujacych uzycie nauki itechniki do optymalizacji fizycz-
nej i psychicznej kondycji cztowieka. Jest to wiec pewien
spos6b myslenia o przysztosci oparty na zatozeniu, ze
rasa ludzka w swojej obecnej formie nie prezentuje kon-
ca naszego rozwoju, ale raczej jego stosunkowo wcze-
sng faze. W najwczes$niejszej fazie transhumanizm miat
posta¢ transkorporalizmu - ulepszania ciata (protezy),
w kolejnej transsensualizmu (wzmacniania zmystéw),
aby finalnie przej$¢ do transkognicji (wzmacniania funk-
cji poznawczo-intelektualnych).

Intelektualnie nieuporzgdkowany
charakter dyskursu
transhumanistycznego wskazuije,
ze niejest on dojrzata i spdjng
koncepcjafilozoficzng, lecz ma
charakter eklektycznego
amalgamatu idei.

Jednak dynamiczny rozwdj instytucjonalny i przenikanie
koncepcji do dyskursu publicznego Swiadczy o jej atrak-
cyjnosci kulturowej. Dla niektérych - filozofia techniki
towarzyszaca czwartej rewolucji przemystowej, dla wielu
badaczy zagadnienia - zestaw dyspozytywow i praktyk
zaktadajagcych konieczno$¢ walki z niedoskonato$ciami
iwzmacnianie homo sapiens.

Impulsy transhumanistyczne

w historii kultury obejmuja inspiracje
mitologiczne, dziedzictwo mysli
antropologiczno-filozoficznej, wizje
utopijne, rozwazania metafizyczne
czy manifestacje artystyczne i kreacje
w obszarze sciencefiction.

Optymistyczne cele transhumanizmu - uszczesliwienie
ludzkiej istoty przez poprawe kondycji fizycznej i psy-
chicznej, poprawa warunkéw zycia oraz pomysiny rozwaj
spotecznosci dzieki osiggnieciom technologicznym to cele
odwiecznie stawiane przez filozoféw i architektéw spo-
tecznych. Cho¢ o rozpoznawalnym terminie ,transhuma-
nizm" mozemy moéwié¢ dopiero od drugiej potowy XX w.,
to wptywoéw ideowych dla tego nurtu mozna doszukiwaé
sie znacznie wczes$niej.

I antroposfera
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Impuls mityczny

Transhumanizm niewatpliwie odpowiada na wiele ludzkich
pragnien: potrzebe przezywania $wiata jako sensownego
doswiadczenia, potrzebe afirmacji celowego tadu, wiare
w trwatosé i nieskonczonos$¢. Cztowiek zawsze potrzebo-
wat doswiadczenia psychicznego uczestnictwa w $Swiecie
transrealnym, przekraczajagcym zamieszkiwang przezen
materialng rzeczywistos$é.

Mit, wbrew logice, umozliwia immersje w myslenie zy-
czeniowe, zezwala na paradoksy, pomijajac nieusuwalne
koniecznosci ludzkiego zycia. Mitycznego $wiatopogladu
niepodobna uzasadnia¢ racjonalnie - prawomocno$¢ zdo-
bywanych ta droga przeswiadczen nie polega na obec-
noéci racji, ktéra by przeSwiadczenie to uzasadniata, tylko
na obecnosci zywej potrzeby w kulturze, ktérg zaspokaja.
Opowiesci mityczne sg wyrazem Swiadomosci pierwotnej
niekompletnosci cztowieka, ktéry nie jest skohiczonym dzie-
tem, lecz istotg pozbawiong cech, ktére mogtyby zapewnié
mu bezpieczng i komfortowg egzystencje.

Badacze mitu definiujg go na r6zne sposoby - etnologo-
wie pojmujg go jako odtwarzang w rytuatach ,$Swietg hi-
storie”, wyjasniajacag zagadke powstania $wiata wierzacej
w nig spotecznosdci. Dla socjologéw i politologéw mity sa
zespotami wyobrazeniowymi istniejacymi zarbwno w spo-
teczenstwach pierwotnych, jak i wspétczesnych, odzwier-
ciedlajgcymi w sposéb symboliczny wspélng dla grupy
koncepcje rzeczywistosci.

W ztozonym procesie transhumanizacji kultury, ktéry ce-
chujg metaforyczny i symboliczny styl przekazu i skoja-
rzenia oparte na zwigzkach emocjonalnych, dochodzi do
transferéw miedzy tym, co mityczne a niemityczne.

Mityczny obraz doskonalenia przyjmuje zwykle postaé
drogi, procesu, podrézy bohatera - diugotrwatego tre-
ningu, wymagajacego zdobycia zaawansowanej wiedzy,
ktéremu towarzyszy droga eksperymentu i testowania.
Warto zauwazyé, ze wiekszo$¢ klasycznych mitologii
kregu greko-rzymskiego oraz Bliskiego Wschodu (za-
rowno mezopotamskich, jak i zydowskich) ma w swoich
zasobach historie o bohaterach pragnacych wyzwoli¢
sie z okowdw przyrodzonych ograniczen narzuconych
ludziom przez bogéw (Boga). Mityczni bogowie i herosi
tacza cechy boskie, zwierzece i ludzkie, dzieki czemu dys-
ponujg niewyobrazalnymi umiejetnosciami dla $miertel-
nego cztowieka. Panteon greckich bogéw i heroséw to
obraz doskonatosci i sit witalnych, o jakich marzyt czto-
wiek. Wyobrazenia o ,superludziach", charakteryzujgcych
sie niezwyktg witalnosciag, byty czestym motywem antycz-
nych wierzen i mitéw, w ktérych pojawiaja sie nadludzkie
umiejetnosci, takie jak: szybko$¢ poruszania sie po ladzie,
mozliwo$¢ podnoszenia przedmiotéw o duzej masie, pre-
cyzyjne poruszanie sie na wysokosci, dodatkowe zmysty,
zdolnos$¢ latania czy oddychania pod woda.
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Grecki mit opowiada o braciach Prometeuszu
i Epimeteuszu, ktérzy nadali wszystkim ziemskim
istotom specyficzne gatunkowe zdolnosci, wy-
posazajgc je w konkretne biologiczne wtasciwo-
$ci, takie jak np. pazury, grube futro, doskonaty
wzrok czy umiejetno$¢ kamuflazu itd. Wszystkie
stworzenia zostaty szczodrze obdarzone, a jedy-
nie cztowiek zostat nagi i bosy, nieokryty niczym
i bezbronny. Prometeusz, aby zrekompensowa¢
cztowiekowi mizerne potozenie, ofiarowat mu
ogien, stanowiagcy symbol pierwszej rewolucyj-
nej technologii. Prometeusz uosabia ideal, do
ktorego dazg wspoiczesni ,prometejczycy”, kia-
dac akcent na dazenie do wyzszego, boskiego
sposobu istnienia.

Mit prometejski jest uzywany do scharakteryzowania
pozadanej ludzkiej postawy, ktéra w konsekwencji stuzy
jako podstawa imperatywu moralnego: jesteSmy istotami
twoérczymi, odwaznymi, poszukujacymi wiedzy, dlatego
powinniémy doskonali¢ sie za wszelkg cene, uzywajac
wszystkich znanych nam narzedzi. Prometeusz ukarany
przez olimpijskich bogéw sprzymierzeniec ludzko$ci, De-
dal dazacy do wzbicia sie w powietrze i pragnacy zyskaé
nieSmiertelno$¢, Gilgamesz z mitologii sumeryjskiej sta-
nowig prototyp transhumanisty, ktéry chce dla cztowieka
wiecej, nizjest mu dane w stanie naturalnym.

W scjentystycznych, poddanych procesom sekularyzacji
spoteczenstwach Zachodu nauka przejeta funkcje, ktére
w spoteczenistwach archaicznych spetniaty mity. Wzrost
znaczenia nauki iwytworéw technologicznych w Zachod-
niej cywilizacji powoduje, ze to z nimi mity nawiazujag
dzi$ bliskie relacje - odwotujg sie do sacrum nie wprost,
lecz nabierajac perswazyjnego i pseudodyskursywnego

charakteru, stajg sie autonomicznym dawcg sensu i waz-
nym elementem ludzkiej samowiedzy. Wspoétczesnie mity
przestaly opowiada¢ historie powstania $wiata, referowaé
dziatalno$¢ istot ponadnaturalnych czy Swietych. Weszty
do zycia publicznego izaczety zwraca¢ uwage na zycie
codzienne, na problemy spoteczenstw, instytucji, kultury,
waznych przetomowych momentéw i wydarzen.

Nie mogac intelektualnie opanowaé¢ podstaw wspot-
czesnej cywilizacji, ludzie wypetniajg r6znymi mitami te
rozlegty i szybko powiekszajgcg sie luke, ktora rozcigga
sie miedzy uboga wiedzg $cista wspodiczesnych laikow
i coraz doskonalszg, coraz bogatszg, ale i coraz trudniej-
szg sferg wspoétczesnej technikil

Wizje utopijne

Technika i nauka od zawsze pobudzaty umysty utopistéw,
prowokujac namyst nad najlepszym mozliwym modelem
rozwoju spotecznego. Historyczne utopie przypomina-
ty, ze istniejg potencjalne Swiaty, w ktérych moglibySmy
zy¢ - miejsca, w ktorych nikt nie jest biedny ani uciskany
i kazdy moze powiedzie¢, co mu sie podoba, gdzie nie mu-
simy ciezko pracowad, jesteSmy potezni i nie musimy sie
nikogo i niczego ba¢, gdzie zycie jest przyjemnoscia, nie
ma cierpienia, choroby ani $mierci. Dzi$ utopijne marzenia
transhumanistéw, stymulujace postep naukowy itechno-
logiczny, koncentrujg sie na ulepszeniu cztowieka, prze-
noszac utopie z idealnego ,panstwowego organizmu" na
postludzkie ciato, tworzenie sztucznych, wirtualnych Swia-
téw, wydtuzanie zycia i osiggniecie dobrostanu w $wiecie,
w ktérym jednostki wzmacniajg sie kognitywnie i moralnie.

Narracje prowadzone w transhumanistycznym duchu mo-
zemy traktowac jako opowiesci o wyprawie z rzeczywiste-
go, aktualnego ifaktycznego $wiata do nierzeczywistosci
- mozliwej, kontrfaktycznej, zbudowanej jako idealne le-
karstwo na nieidealne istnienie.

Stowem ,utopia" okresla sie wszelkie wizje lepszego spo-
teczenstwa, niezaleznie od tego, jakie byty - czy tez sg -
szanse na ich realizacje. Kryje sie za nig zawsze szczegdlna
wizja cztowieczenstwa, idea implikujgca, jaki powinien
by¢ cztowiek w przysztosci, co wigze sie z moralnym osa-
dem dotyczacym tego, co nalezy zrobi¢ teraz.

Celem transhumanistycznego projektu jest najbardziej pa-
radoksalne pragnienie ludzkosci - radykalna zmiana witasnej
natury, przekroczenie granic cztowieczenstwa, transgresja
w inny rodzaj egzystencji i osiggniecie przez ludzi tzw. kon-
dycji ,postcztowieczej" (posthuman). Jesli istnieje poczucie

1 R Tadeusiewicz, Mity i rzeczywistos$¢ spoteczenstwa informacyjnego, [w:] Studia mitoznawcze. Tom Il. Wsp6tczesna obecnos¢
mitu, red. |. Btocian, E. Kwiatkowska, Wydawnictwo Adam Marszatek, Torun 2012, s. 43.
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rzeczywistosci, istnie¢ musi réwniez i poczucie ewentualno-
$ci. Pierwszy z tych dwéch sposobéw odczuwania zaktada
niekwestionowanie zastanego stanu rzeczy a stan ducha
nastawionego na dos$wiadczanie rzeczywisto$ci podmiotu
zwigzany jest z odczuwaniem pewnosci oraz praktyczng
orientacja zyciowa. Osoba z silnym poczuciem rzeczywisto-
$ci ustala dostepne dla siebie mozliwosci na podstawie swo-
jej faktycznej pozycji, skutkiem czego ma ona przed soba
ograniczone mozliwosci, poniewaz wszelka nowos$¢ jawi sie
jej jako obca ijest wykluczana z obrazu $wiata.

Zauwazmy, ze o ile mit petni funkcje legitymizu-
jaca tradycyjny porzadek, utopia wskazuje stan
idealny. Utopijng nazywamy wiec takg ,tran-
scendentng wobec rzeczywistoséci" orientacje,
ktora - przechodzac do dziatania - catkowicie
rozsadza istniejagcy w danym czasie porzadek
bytu. To éwiczenie z wyobrazni, zawierajgce wi-
zje Swiatow alternatywnych, bez jasnego okre-
$lenia stopnia mozliwosci ich realizacji, stuzy
jako przypomnienie, ze $wiat nie musi by¢ taki,
jaki jest. Eksternalizowane i zobiektywizowane
projekty alternatywnych $wiatéw oddziatuja
zwrotnie na spotecznos$¢, ktéra powotata je do
zycia. Sposobem myslenia utopista przypomina
wiec rewolucjoniste, ktéry walczy o zniszczenie
panujacych stosunkéw i chce zbudowaé na ich
miejscu nowe.

Prawdziwe nowatorstwo jest mozliwe dopiero dla czto-
wieka z poczuciem ewentualnosci, ktére zdefiniowane zo-
staje przez gtéwnego bohatera powiesci Roberta Musila
.Cztowiek bez wiasciwosci" jako zdolnoé¢ do uwzglednia-
nia wszystkiego, co rownie dobrze mogtoby sie zdarzy¢,
oraz do nieuznawania za wazniejsze tego, co jest, od tego,
czego nie ma2 Projektowang figure postcztowieka przesy-
ca witasnie poczucie ewentualnosci, spekulacje, myslenie
zyczeniowe. Poniewaz nie mozna pozna¢ stanu postludz-
kiego, trudno uzasadni¢ stwierdzenie ze bedzie on prze-
dtuzeniem, uzupetnieniem i udoskonaleniem cztowie-
czenstwa. Nie ma zadnego konkretnego bytu, do ktérego
moglibySmy odnie$¢ sie celem poréwnan, lecz fantazmat
- ztudzenie, iluzja, pozostajgca jednak w nierozerwalnym
zwigzku z rzeczywisto$cia i nabierajaca ksztattu w zyciu
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wewnetrznym jednostki, ktéra wchodzi mys$lg w wyobra-
zone $wiaty. Postcztowiek jako istota liminalna nie posia-
da wyraznego statusu ontologicznego i podlega ciggtym
przemianom, wykraczajagc poza dychotomie: organiczno-
-sztuczna, autonomiczna-zalezna, ludzka-nieludzka, zyja-
ca-nieozywiona, koherentna-hybrydowa.

Twoérca terminu ,utopia”, Thomas More, w ,,Praw-
dziwie ztotej ksigzeczce o najlepszym urzadzeniu
rzeczpospolitej io nowej wyspie Utopii", wydanej
w 1516 r, opisuje idealne panstwo lezace najed-
nej zwysp Nowego Swiata3 Nazwa wyspy pocho-
dzi od greckiego topia, oznaczajgcego miejsce
oraz ,u", ktére mozna interpretowac jako eu - eu-
topia - dobre miejsce, lub ou - outopia, ,miejsce,
ktérego nie ma". More ironicznie ,zaszyt" antyno-
mie semantyczng, wskazujac, ze miejsce jest albo
realne, albo idealne. Tym samym, porzadki rze-
czywistosci i utopii nie moga istnie¢ jednoczes$nie.

Transhumanisci omijajag niewygodng alternatywe - nie
szukajg utopii, lecz ,wiecznego" postepu - nigdy niekon-
czacego sie ruchu w strone wcigz oddalajacego sie celu -
wiara w nieustanny progres zaktada ulepszanie bez konca.
Mysle, ze dla transhumanistéow ciato i tozsamo$¢ umiesz-
czane sa w modelu protopijnym (ang. progress, utopia)
- nie sg state, lecz w dazeniu do niezdefiniowanej dosko-
natoséci podlegajg metamorfozom, wytaniajg sie, ,istoczg",
a cztowiek skazany jest na trud towarzyszgcy szansom ply-
nacym z przemiany.

Inne od technologicznych uwarunkowan czynniki o cha-
rakterze spotecznym i kulturowym (np. przejawy niema-
terialnej kultury symbolicznej) sg w antropologii tran-
shumanizmu konsekwentnie pomijane. Dzieki temu
hiperoptymistycznie projektuje ona wolny i sprawiedliwy
dostep do technologii, nikogo nie wykluczajgc. Oparty na
naukowych odkryciach projekt niesie ,dobrg nowine" dla
kazdego ciata, ktére chce sie ulepszaé. Utopia zostata spry-
watyzowana i przeobraza sie¢ w obecnej fazie kapitalizmu
- promujgcego wizje jednostki przebojowej, kreatywnej
izobowigzanej do samorozwoju - w indywidualne success
story. Ciato, bedace przestrzenig indywidualnej troski iza-
biegow, stato sie lokum dla transhumanistycznej utopii.

2 R Musil, Cztowiek bez whasciwosci, ttum. K. Radziwit i in., t. I, Warszawa 2002, s.18. Dla kogos$ takiego mozliwo$¢ poprzedzaé
ma realno$é, a przy tym przystuguje jej szczegdlna wzniostos¢, ktérej brak temu, co po prostu jest. Powiesciowy narrator
tak relacjonowat tok rozmyslan gtéwnego bohatera powiesci - Ulricha:,Jakie$ mozliwe przezycie lub mozliwa prawda nie
réwnaja sie rzeczywistemu przezyciu lub rzeczywistej prawdzie minus wartos¢ rzeczywistego istnienia, ale maja w sobie,
przynajmniej w mniemaniu swoich zwolennikéw, co$ boskiego: ogien, polot, wole twérczg i Swiadomy utopizm, ktéry nie leka
sie rzeczywistosci, ale traktuje jg jako zadanie do spetnienia i odkrycie do dokonania”

3 T. More, Utopia. Third ed. Cambridge: Cambridge University Press, 2016.
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Nowy fetysz

Powaznym przektamaniem, ale i naiwnoscig bytoby demonizowanie algorytmow,
ktére mogg stanowic realng pomoc dla cztowieka. Trudno jednak akceptowac
reguty gry, ktére wymuszaja redukowanie, a nawet eliminowanie emocji,
wspo6iczucia, empatii i wszystkich innych, trudno poddajacych sie kwantyfikacji
uczuc. Schtodzona racjonalnos$¢ nie moze bowiem stanowi¢ panaceum na wszystkie
bolaczki wspotczesnego swiata. Wrecz przeciwnie - twierdzi prof. Magdalena
Szpunar, socjolog z Uniwersytetu Slaskiego.

Andrzej Gontarz: W branzy ICT czesto mozna spo-
tka¢ sie ze stwierdzeniem, ze narzedzia informatyczne
nie sa ani dobre, ani zte - wszystko zalezy od sposobu
ich wykorzystania, podobnie jak w przypadku noza,
ktdry moze stuzyé zaréwno do krojenia chleba, jak ido
zabijania. W swojej ksigzce ,Kultura algorytmow" zwra-
ca Pani jednak uwage, ze technologia cyfrowa nie jest
neutralna aksjologicznie...

Magdalena Szpunar: Wtasnie wéwczas, gdy przyjmu-
jemy technologie jako neutralng, wywiera ona na nas naj-
wigkszy wptyw. Nie ma neutralnej techniki, bowiem w kon-
tekstach ludzkich przejawia sie ona poprzez realizowane
wartosci, te za$ nie sg neutralne. W kazdym narzedziu tkwig
pewne zatozenia ideologiczne, jakas predyspozycja do kon-
struowania $wiata takiego raczej niz innego, cenienia jed-
nej rzeczy bardziej niz innej.

Wynalazki techniczne nie sg wobec nas neutralne, gdyz
przeksztatcajg swoich uzytkownikéw zgodnie z zasada
.ksztaltujemy nasze narzedzia, a potem one ksztattujg nas"

Nie tylko my wytwarzamy algorytmy,
proces ten dziata takze wdruga strone
- one wytwarzajg nas.

Makiaweliczna natura technologii tkwi w btednym po-
strzeganiu algorytmow jako ideologicznie nieskazonych,
oderwanych od kontekstu kulturowego, niezaleznych od
wartosci. Technologia wydaje sie nam ,bezzapachowa" kul-
turowo. Nic bardziej mylnego. Przyktadem takiego mysle-
nia jest zatozenie méwigce o tym, ze technologia nie jest ani
dobra, ani zta. Zapominamy, ze gtéwnym czynnikiem zmian
polegajagcych na amerykanizacji naszego zycia od dawna
nie jest ideologia, ale wiasnie technologia. Poddajemy sie
nieznos$nej logice cywilizacji numerycznej, w ktorej wszyst-
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profesor nadzwyczajny, socjolog. Pracuje na Wydziale Nauk
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ko nalezy zwazy¢, zmierzy¢ i zewidencjonowaé, by mogto
by¢ efektywne, przydatne i sprawdzalne.

Wiadza algorytméw nad nami przejawia sie w tym, ze sta-
ja sie one emanacja niewidzialnej technologii. Dzieje sie
tak dlatego, ze dla wielu z nas algorytmy sg przezroczyste,
niedostrzegalne, atym samym wniknety tak dalece do spo-
tecznego i kulturowego krwiobiegu, ze funkcjonowanie
bez nich wydaje sie niemozliwe. Ta Swiadomos$¢ sprawia, ze
algorytmy odstaniajg swojg wyzszo$¢ wobec nas, jawigc sie
jako aktorzy obiektywni i pozbawieni emocji.

| tu wpadamy w putapke technologicznej racjonalnosci.
Zdajemy sie zapominac, ze algorytmy sg pisane przez pro-
gramistow cechujacych sie znieksztalceniami poznawczy-
mi, brakami wiedzy, stereotypami, jak rowniez $wiadomie
naprowadzajacymi algorytm na okres$lone dziatanie. Nie
ma neutralnego algorytmu, analogicznie jak nie ma obiek-
tywnego cztowieka. Zawsze mozna w algorytmie dostrzec
jaka$ utomnos$¢ czy niedopatrzenie jego twoércy. Nawet za-
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stosowanie pozornie obiektywnych kryteriéw nie jest gwa-
rantem optymalnej decyzji algorytmu.

Technologie informacyjne przedstawiane sg niejed-
nokrotnie jako nosniki zmian spotecznych, politycznych,
kulturowych - czesto wrecz rewolucyjnych, prowadzg-
cych do tworzenia ,nowego, lepszego S$wiata". Wielu,
przywotywanych réwniez przez Panig, autoréw twierdzi
jednak, ze nowe medium stuzy wzmacnianiu systemu
wiladzy. Czy to oznacza takze wzmacnianie istniejagcych
struktur spotecznych? Czy zmiany zachodzace w wyniku
rozwoju zastosowan nowych technologii sa tylko pozor-
ne, powierzchowne, a gtebokie warstwy relacji spotecz-
nych pozostajg nienaruszone wbrew temu, co gtosza
apologeci nowych technologii?

Technika przestaje funkcjonowac jako neutralna, staje sie
forma techniki autorytarnej, ktéra przez procesy centralizacji
wiadzy i kontroli staje sie formg witadzy samej w sobie. Ten,
kto ma wiedze - a wspOicze$nie moglibySmy powiedzieé:
dostep do niej - ten ma witadze. Zachowania jednostek de-
terminuje porzadek technologiczny, ktéry wymusza dosto-
sowanie sie do regut jego panowania. Technologia, ktéra
miata usprawniaé zycie cztowieka i mu stuzyé, wobec swego
nieustannego rozwoju skazuje go na wykluczenie i uposle-
dzenie. A rozwoju technologii nie mozna zatrzymaé, gdyz
jego celem jest,nieustanne postepowanie naprzéd'.

Technologia internetowa, w tym algorytmy, ma inny charakter
niz jej poprzedniczki. W przesztosci technologia byta bowiem
wchitaniana przez cywilizacje, w ktérej funkcjonowata. Obec-
nie natomiast to cywilizacja wydaje sie by¢ podporzadkowana
cyfrowemu uniwersum. Mamy do czynienia z technologiczng
totalizacjg. Jej sita oddziatywania jest tym wigksza, im bardziej
nieSwiadome jednostki godzg sie na afirmatywng akceptacje
technologii, ktéra w ich subiektywnym odczuciu ufatwia im
zycie, staje sie symbolem statusu, warunkuje relacje spoteczne.

Boimy sie, ze w wyniku rozwoju technik sztucznej in-
teligencji naszym zyciem w coraz wigkszym stopniu bedg
rzadzi¢ algorytmy. Na ile realne i prawdziwe jest, Pani
zdaniem, owo zagrozenie? W jaki sposéb technologia
moze faktycznie zawtadna¢ spoteczng czy kulturowg ak-
tywnoscig cztowieka?

Algorytmiczny ekosystem wspotczesnego cztowieka
nakazuje myslec, ze to wiasnie algorytmy sa od nas spraw-
niejsze, efektywniejsze, bardziej niezawodne - i w wielu
przypadkach rzeczywiscie tak jest. Nawet najbardziej za-
awansowane nie zastgpiag jednak rozumienia, wyjasniania,
emocjonalnosci, intuicji czy kreatywnosci, ktére to stano-
wiag domene cztowieka. Zainfekowani algorytmiczng rze-
czywistoscig nie zdajemy sobie sprawy z jej realnego wpty-
wu na nasze codzienne funkcjonowanie.

Nieuswiadamianie, a nawet wypieranie istnienia tej to-
talizujgcej technologii bynajmniej nas jednak od niej nie
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uwalnia, wrecz przeciwnie, zdaje sie obezwtadnia¢ jeszcze
bardziej. | w tym witadnie zasadza sie istota hegemonii al-
gorytmoéw, ktére - cho¢ stworzone przez ide facto dla ludzi
- coraz czes$ciej sg przez nich niezrozumiane, wymykajg sie
ich kontroli, tworzg krepujacy gorset technicznej racjonal-
nosci. Gdy nie nadaza sie za technologiczng zmiana, zaczy-
na sie odczuwac swoisty wstyd prometejski, kompleks wo-
bec wytworéw wiasnej pracy. Technologia dziala zgodnie
z teorig zarazy - zawtaszcza jeden fragment rzeczywistosci,
by wkrétce infekowac kolejne.

Pisze Pani o kulturze algorytméw, w ktérej systemy ba-
zujace natechnikach sztucznej inteligencji majg wysokie,
pozytywne wartoéciowanie. Czy nie jest tak, ze algorytmy
zyskaty tak duze znaczenie w konsekwencji ostabienia roli
norm kulturowych regulujgcych ludzkie wybory i dziata-
nia? Przyktadowo, dyskredytacja tradycyjnych grup opi-
nii, jak rodzina, szkota, autorytety, srodowiska sgsiedzkie
itp., otworzyta droge do upowszechnienia zastosowan al-
gorytméw rekomendacyjnych....

Algorytmy stajg sie technologig wtadzy nie tylko dla-
tego, ze stosujg wobec nas swoistg forme przemocy sym-
bolicznej, ktérej istnienia nie jesteSmy Swiadomi, lecz takze
dlatego, ze decyduja, co ma wartos¢. Relacje miedzyludzkie
zostajg przenicowane na algorytmy, co sprawia, ze mamy
wiasciwie do czynienia ze zmechanizowang, ale i silnie
zekonomizowang towarzyskoscig.

W pewnym sensie spotykamy sie ze znaczagcym przesunie-
ciem od wiezi tworzonych wylgcznie przez same jednostki
do wieziotwdrczej roli algorytmoéw, ktére coraz czesciej pod-
powiadajg nam, kogo ico mamy lubié¢. W ten sposéb ujawnia
sie alienujgca rola algorytmu. Przejawia sie ona takze w tym,
ze poprzez tworzenie konstruktow siebie w serwisach spo-
tecznosciowych nastepuje pekniecie naja realne ija wirtual-
ne, prezentowane on-line, ktére uprzedmiotawia jednostke.

Wraz z rozwojem zastosowan algorytmoéw rosnie tez
znaczenie danych, ktére majg by¢ gwarancja skutecznosci
dziatania wdrazanych narzedzi cyfrowych. Z drugiej strony,
na danych ma sie opiera¢ prawdziwe poznanie $wiata - ar-
gument tzw. twardych danych jest czesto uwazany za prze-
sadzajacy o prawdziwos$ci przytaczanych twierdzen. Wedtug
przekonan zwolennikéw danetyzacji, cata rzeczywistos$¢ da
sie sprowadzi¢ do prostych, mierzalnych sktadnikéw podda-
jacych sie obrdbce statystycznej i algorytmizacji. Co dzieki
analitycznemu podejsciu mozemy w procesie zdobywania
wiedzy o Swiecie faktycznie zyska¢, a co straci¢?

Funkcjonujemy w rzeczywisto$ci spotecznej podda-
wanej niezno$nemu dyktatowi policzalnos$ci wszystkiego.
Wartos$¢ i znaczenie ma jedynie to, co jest lub moze by¢
mierzalne. Kwantyfikacja stala sie naszym fetyszem, bez
ktérego nie wyobrazamy sobie zycia we wsp6iczesnym
Swiecie. W coraz mniejszym stopniu pozytywnie oceniamy
typowo ludzkie atrybuty, wypierane skutecznie przez tryby
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technicznej, odhumanizowanej, nastawionej na skutecz-
no$¢ maszyny spotecznej.

Wiadza statystyki zawtaszcza kolejne wymiary ludzkiej eg-
zystencji, a liczby stajg sie rezerwuarem rozlicznych technik
kontroli spotecznej. Nasze spojrzenie i ocena innych ludzi
W znaczacej mierze ma charakter techniczny, uwiktany w roz-
maite nie-ludzkie konteksty. W tym nieracjonalnym poscigu
za mierzalnoscig wszystkich i wszystkiego poddajemy sie
obezwtadniajgcej matematycznosci $wiata, wprowadzajac ja
nawet tam, gdzie staje sie ona niedorzeczna ijatowa.

Czy z perspektywy nauk spotecznych mozna w o0g6-
le méwi¢ o obiektywnych, neutralnych danych, ktére
by gwarantowaly otrzymanie odpowiednich wynikéw
W procesie ich przetwarzania?

W gruncie rzeczy mamy do czynienia z ponowoczesng
odstong ubezwiasnowolnienia cztowieka poprzez jego
owskaznikowanie. Stanowi ono swoistg forme kontroli nad
pojedynczymi jednostkami, ale tez i catymi grupami spo-
tecznymi, pozwalajac nieustannie je poréwnywac, oceniaé
ich wydajnos¢ i efektywnos$é. Cho¢ wydaje sie, ze podsta-
wowym celem kwantyfikacji jest diaghoza oraz opis stanu
rzeczy, podskérng ideg - przez wiele oséb w ogdle niedo-
strzegang inieuswiadamiang - jest mozliwo$é sprawowania
nadzoru. W takiej optyce jednostki stajg sie jednowymiaro-
we, ograniczone do konkretnej, policzalnej wtasciwosci.

Wskaznikowanie jednostek niesie ze sobg wiele niekorzyst-
nych zjawisk. Po pierwsze, pojawia sie presja nieustannego
poprawiania i ulepszania rzeczywistosci, a co za tym idzie -
gtéwnych aktoréw pola spotecznego: ludzi. Po wtére, two-
rzone sg wyrazne standardy, dzieki ktérym dokonuje sie
poréwnan. W takiej perspektywie natychmiast pojawia sie
wartos$ciowanie: lepszy/gorszy, wydajniejszy/mniej wydaj-
ny, przydatny/nieprzydatny.

Z jednej strony poznanie ma by¢ oparte na niby bez-
stronnych danych, z drugiej strony - stosowanie algoryt-
mow, na przyktad w mediach spotecznos$ciowych, w e-han-
dlu, marketingu itd., powoduje, ze ludzie zyjg w bankach
informacyjnych, a w $élad za tym zapewne i w bankach
decyzyjnych. Czy to nie paradoks? Jak mozna ufa¢ danym,
ktérych wytwarzanie jest zawezone do sterowanych za po-
mocg wykorzystywanych algorytméw baniek informacyj-
nych? Jaka warto$¢, na przyktad biznesowa, majg wyniki
prowadzonych na podstawie takich danych analiz?

W celu uprawomocnienia idopuszczenia do powszechnej
legitymizacji rozlicznych wskaznikéw prébuje sie je przedsta-
wia¢ jako ,zobiektywizowane" i,miarodajne", w przeciwien-
stwie do ocen dokonywanych przez ludzi. Wskazniki wydaja
sie nam ,bezstronne", ,naukowe", ,przejrzyste”, a wiec a priori
uznajemy, iz mozemy im wierzy¢, nie podajac w watpliwosé
ich wartos$ci i niesionego wraz z nimi znaczenia. Sg interpre-
towane jako bardziej wiarygodne niz realna, nieuporzadko-
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wana i niezobiektywizowana rzeczywisto$¢, w konsekwencji
dzialajg wobec nas autorytatywnie. Dzigki temu w niedo-
strzegalny sposéb stajg sie narzedziami dyskryminowania,
segregowania ideprecjonowania ludzi.

Ponadto poprzez to, ze sg przez ludzi niezauwazane, nie
budzg spotecznego sprzeciwu, a infekowanie nimi naszej
codziennosci odbywa sie przy naszym milczacym przyzwo-
leniu. W wielu wymiarach liczby stajg sie narzedziami, kt6-
rym przypisuje sie funkcje autorytetu, gdyz zaktada sie, ze sg
one trafne. Zagregowane dane obdarza sie zaufaniem, gdyz
w naszym przekonaniu stanowig one odbicie realnej rzeczy-
wisto$ci, podczas gdy de facto kazda klasyfikacja stanowi
wynik dziatalnosci ludzkiej, bedac spotecznie konstruowana.

Jaka wiedza czy tez jakie narzedzia spotecznego po-
znania mogg nam poméc w uswiadomieniu sobie oraz
oddzieleniu negatywnych i pozytywnych aspektéw funk-
cjonowania w przestrzeni spotecznej rozwigzahn bazuja-
cych na algorytmach ianalizie danych?

Poniewaz wiekszo$¢ z nas dysponuje do$¢ ograniczong
wiedzg z zakresu dziatania algorytmoéw, pustka poznawcza
zmusza nas do jej domkniecia, a tym samym prowadzi do
doszukiwania sie w dziataniach algorytméw negatywnej in-
tencjonalnosci. Algorytmom, analogicznie jak ludzkim akto-
rom zycia spotecznego, przypisywane sg negatywne inten-
cje, co okresla sie mianem ,hipotezy intencjonalistycznej"

Powaznym przektamaniem, naduzyciem, ale i naiwnosciag
byloby demonizowanie algorytmoéw, ktére mogg stano-
wi¢ realng pomoc dla cztowieka. Ich mozliwosci znacznie
przekraczajg potencjat nie tylko pojedynczej jednostki, lecz
nawet catej grupy ekspertéw. W logice cywilizacji nume-
rycznej nie ma nic zdroznego, jesli pozwala ona dzieki mo-
delom matematycznym okietzna¢ rosngca ztozono$¢ Swia-
ta, ostrzegaé, interweniowac i zapobiegac¢. Przytlaczajaca
nas ilo$¢ danych implikuje tworzenie efektywnych syste-
moéw ich dystrybuowania, filtrowania i wreszcie analizowa-
nia. Pomocga w radzeniu sobie z big data stajg sie algorytmy.

Trudno jednak akceptowac reguty gry, gdy wymusza ona
redukowanie, a nawet eliminowanie emocji, wspoétczucia,
empatii i wszystkich innych ,przeszkadzajacych", ale i trud-
no poddajacych sie kwantyfikacji uczué. Schtodzona racjo-
nalno$¢ nie moze bowiem stanowi¢ panaceum na wszyst-
kie bolgczki wspoéiczesnego Swiata. Wrecz przeciwnie,
wydaje sie, ze rownie wazne jak prace nad usprawniajgcymi
wiele procesdw algorytmami czy sztuczng inteligencja jest
ksztattowanie tego, co filozofka Martha Nusbaum okresla
mianem wyobrazni wspoiczujacej, ktéra pozwala nie tyl-
ko wnikng¢, lecz takze zrozumie¢ perspektywe drugiego
cztowieka. Jesli bowiem algorytmy zaczynajg przejmowac
sporg cze$¢ proceséw myslowych, nietrudno o konstatacje,
ze zwalniajg nas z myslenia, a w konsekwencji - ogtupiajg.

RozmawiatAndrzej Gontarz
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Czas miat zawsze istotne znaczenie, chociaz nie do konca
uswiadomione. Cykle przyrody, takie jak pory dnia czy pory
roku, zawsze nadawaly rytm dziatalnosci cztowieka, ktory -
aby przezy¢ - musiat zsynchronizowac¢ sie z tym rytmem.
Dato to podstawe dla kulturowego, cyklicznego ogladu cza-
su dobrze widocznego w okresie antyku. Judaizm, a nastep-
nie chrzescijanstwo wprowadzito czas linearny, gdzie $wiat
od stworzenia dazyt do pewnego celu, czyli sagdu ostatecz-
nego oraz finalnego zbawienia lub potepienia. Postrzega-
nie czasu ma w duzej mierze znaczenie kulturowe, istotnie
zwigzane z jezykiem pozwalajacym na precyzyjne wyraze-
nie mysli na temat uptywajacego czasu oraz osadzenia go
w chronologii zdarzen.

Uptyw czasu jest jedynym wspoélnym elementem tgczacym
miedzykulturowe postrzeganie czasu z jego fizyczng ema-
nacjg. Samo postrzeganie uptywu czasu ewoluowato od
peinej ptynnosci w starozytnosci (chociaz przy zachowaniu
jego cyklicznosci), poprzez absolut czasu sformutowany
przez Newtona az po teorie wzglednosci Einsteina, czy jej
rozwiniecie w teorii strun, gdzie wystepuje powigzanie cza-
su z przestrzenig oraz zjawiskami relatywistycznymi majag-
cymi wptyw na uptyw czasu.

Informatyka i czas

Podobnie jak w kulturze, postrzeganie czasu zmieniato sie
wraz z rozwojem technologii komputerowych. Mozna po-
wiedzie¢, ze w pierwszym, poczatkowym okresie rozwoju
techniki komputerowej dominowata klasyczna koncepcja
trzech jednosci: czasu, miejsca i akcji. Owczesne kompu-
tery byly monolityczne, przetwarzanie - scentralizowa-
ne, a ewentualna synchronizacja ze zjawiskami $wiata
zewnetrznego odbywata sie za pomocg wewnetrznego
zegara nadajgcego rytm przetwarzania sekwencji kolej-
nych instrukcji. Szybko jednak inzynierowie dostrzegli
konieczno$¢ synchronizacji zegaréw komputeréw pota-
czonych w sie¢, podobnie jak to miato miejsce ponad 130
lat wczesniej po otwarciu pierwszej linii kolejowej uzytku
publicznego w Wielkiej Brytanii (tzw. railway time)2 Tech-
nologia sieciowej synchronizacji czasu zostata przedsta-
wiona pierwszy raz w trakcie National Computer Conferen-
ce, ktéra miata miejsce w czerwcu 1979 r.w Nowym Jorku.

Pokazano wtedy ustuge internetowa dziatajaca poprzez
transatlantycka sie¢ satelitarna.

Technologia ta zostata p6zniej opisana w 1981 r.
w Internet Engineering Note (IEN) 173, a nastep-
nie opracowana w postaci protokotu udokumen-
towanego jako RFC3 778 ,DCNET Internet Clock
Service". Pojawito sie réwniez rozszerzenie pro-
tokotu ICMP4 poprzez RFC 781 ,A specification of
the Internet Protocol (IP) timestamp option". Syn-
chronizacja czasu byta wiec na tyle istotna, ze
znalazta sie w pierwszym pakiecie standaryzaciji
protokotéw Internetu. W 1985 r. powstata ,ze-
rowa wersja" stosowanego powszechnie proto-
kotu NTP (ang. Network Time Protocol) jako RFC
958. Obecnie jest ona juz nieaktualna, zastgpio-
na nastepnymi RFC, najczes$ciej rozszerzajacymi
specyfikacje lub korygujacymi niescistosci, bte-
dy lub podatnosci niezidentyfikowane na wcze-
$niejszych etapach rozwoju standardu. Obecna
wersja protokotu NTP jest oznaczana numerem 4
wraz z obszerng listg opcji, a ostatnia aktualiza-
cjaw postaci RFC 9109 zostata wydana w sierpniu
2021 r. idotyczy miedzy innymi bezpieczenstwa
(tagodzenie tzw. atakéw Off-Path).

Protok6t NTP ma swoje wady. Ma ograniczong dokfadnosé
synchronizacji czasu i jest podatny na wiele form ataku,
a szczegolnie jego implementacje. Wyjatkowo duzy wysyp
podatnos$ci zwigzanych z protokotem NTP odnotowano
w 2019 r5 co miedzy innymi przyczynito sie do wydania
wspomnianego RFC 9109.

Alternatywnym, chociaz nadal niszowym, protokotem jest
Precision Time Protocol (PTP)6. Jego zastosowanie wykracza
poza Internet i pozwala na znacznie doktadniejszg synchro-
nizacje czasu. Pierwsza wersja protokotu PTP zostata opu-
blikowana w 2002 r. jako IEEE 1588-2002. PTP w wersji 2,
ktora nie jest kompatybilna z wersjg 1z 2002 r.,zostata opu-
blikowana jako IEEE 1588-2008 i znowelizowana jako I|EE
1588-2019 przy zapewnieniu kompatybilno$ci wstecznej.

Wiegcej naten temat mozna przeczytaé w artykule Jacka Grabowskiego,,Czas na czas"zamieszczonym w Biuletynie PTI nr 1z 2021 r.

RFC (ang. Request for Comments - dostownie: prosba o komentarze) - zbiér technicznych oraz organizacyjnych dokumentéw
majgcych forme memorandum zwigzanych z Internetem oraz sieciami komputerowymi. Kazdy z nich ma przypisany unikatowy
numer identyfikacyjny, zwykle uzywany przy wszelkich odniesieniach. Publikacjag RFC zajmuje sie Internet Engineering Task

Force. 2021 .
Powszechnie znanego z komendy,,ping"

Zapytanie https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=ntp zwraca 151 podatnosci (dostep 27 stycznia 2023 r.).
Protokét PTP jest jednym z elementow implementaciji w projekcie opisanym w artykule Waldemara Sielskiego ,,Czas z gniazdka"

zamieszczonym w Biuletynie PTI nr 1z 2021 .
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Wzorce czasu

Istniejg rowniez alternatywne w stosunku do sieci kom-
puterowej mechanizmy synchronizacji czasu. W Polsce
mozemy odbiera¢ sygnat DCF77 nadawany z Mainflin-
gen, miejscowosci potozonej ok. 25 km od Frankfurtu
nad Menem. Wzorcem czasu jest w tym przypadku ato-
mowy zegar cezowy. Nadajnik o mocy 50 kW pracuje na
falach dtugich o czestotliwosci 77,5 kHz, pozwalajac na
odbioér sygnatu w promieniu 2 tys. km. Praktyczna do-
ktadnos$¢ synchronizacji czasu wynosi mniej niz 2 ms
przy wykorzystaniu profesjonalnych odbiornikéw
w optymalnych warunkach odbioru sygnatu (najcze-
$ciej w nocy, z dala od sygnatéw zaktdécajgcych, np. linii
energetycznych czy pojazdéw elektrycznych). Przy wy-
korzystaniu dodatkowej modulacji oraz korelacji sygna-
téw udato sie uzyska¢ laboratoryjnie odchylenie od +2
do 22 ps w laboratorium potozonym ponizej 300 km od
nadajnika. Wartos$¢ te nalezy traktowac¢ jako graniczna,
nieosiagalng na terenie Polski z uwagi na propagacje fal
radiowych. W sprzecie konsumenckim, takim jak zegarki
czy stacje pogodowe, uzyskuje sie warto$ci na poziomie
+0,1 s. Sg to wartos$ci znacznie gorsze od uzyskiwanych
w protokotach NTP (przy statym opdézZnieniu mozliwe
jest uzyskanie dziesigtych czesci milisekundy), nie wspo-
minajac o protokole PTP, gdzie mozliwe jest uzyskanie
doktadnosci na poziomie nanosekund, czyli az o 6 rze-
doéw wielkos$ci bardziej precyzyjnie.

Obecnie tzw. serwery czasu korzystaja z synchronizacji
czasu z wykorzystaniem sygnatéw GNSS (ang. Global Na-
vigation Satellite System). Niewatpliwg przewaga tej syn-
chronizacji jest wysoka dostepnos$é¢ tego sygnatu7oraz na
biezagco monitorowana wysoka precyzja synchronizacji
czasu wykorzystujgca zegar atomowy. Teoretycznie ideat.

W wyniku dos$wiadczen z konfliktu z Pakistanem (maj -czer-
wiec 1999 r), Indie zdecydowaty sie na budowe wiasnego,
niezaleznego systemu nawigacji satelitarnej. System GLO-
NASS jest pod kontrolg Rosji, obecnie jawnie wrogiego
panstwa, ktére konsekwentnie realizuje swa polityke, wy-
korzystujagc globalizacje, nieszczelno$¢ kontroli eksportu

oraz ,neutralno$¢" w szczeg6lnosci Szwajcarii do prowadze-
nia ,wtasnych bizneséw". Przyktadem moze by¢ NVS Tech-
nologies AG, zarejestrowana w Szwajcarii (zarzad: Vasily
Engelsberg), ktéra produkuje wielosystemowe odbiorniki
GNSS, ktére niezaleznie od ustawien sg kontrolowane przez
GLONASS. Innym, chociaz mniej jawnie kontrolowanym
przez Rosje dostawca jest U-blox AG, ktéry ma jedno z biur
technicznych w St. Petersburgu8w Rosji, a jego odbiorniki
GNSS sg najczesciej identyfikowane w dronach i rakietach
wykorzystanych do atakéw w wojnie w Ukrainie9.

yy Musimyjednak pamietaé, ze wszystkie
systemy GNSS majg rodowod militarny
ipozostajgpod kontrolg rzadu panstwa
wiasciciela systemu, ktéry mapetng
kontrole nad informacjami przesytanymi
przez satelity GNSS.

Sygnat GNSS jest do$¢ staby, a tym samym stosunkowo
prosty do zakitdécenia. Profesjonalne systemy zakidcajgce
dziatajg w strefach istotnych z punktu widzenia wojsko-
wego, np. najblizej w Kaliningradzie i okalajgcym go to-
rze wodnym, co jest dobrze widoczne w systemach na-
wigacyjnych cywilnych samolotéw10 Popularno$é¢ GNSS
stworzyta réwniez rynek ,zagtuszaczy", czyli urzadzen
nazywanych z jezyka angielskiego jammer. Sg one teore-
tycznie nielegalne, ale tatwo dostepne. Najtafisze mozna
kupi¢ za niecate 100 zi, a bardziej zaawansowane za kilka
tysiecy ztotych. Ich zasieg oraz funkcjonalno$¢" nie sg po-
rownywalne ze sprzetem wojskowym, ale wystarczajgce
do uniemozliwienia poprawnego odbioru sygnatu GNSS
w promieniu kilkudziesieciu metréw.

Czas i kryptografia

Czy faktycznie czas ma tak istotne znaczenie? Dlaczego
jego synchronizacja jest tak wazna? Przeciez wigkszos$¢
z nas nie buduje drondw bojowych. Czas jest zjawiskiem

7  Systemy GPS, GALILEO, GLONASS i BEIDOU pokrywajg catg kule ziemska, natomiast Indyjski IRNSS ma obecnie zasieg
regionalny, obejmujacy Indie i terytoria sasiadujgce w promieniu ok 1,5 tys. km.

8 Informacja o pobiciu rekordu Guinnessa przez réj dronéw wyposazonych w uktady NEO-M8P RTK wykonane przez U-blox
nad St. Petersburgiem 3 wrzesnia 2020 roku https:.//www.spatialsource.com.au/record-for-largest-drone-swarm-broken-

twice-in-september/

9 Otancuchu dostaw realizowanych przez europejskie firmy i pozwalajgcych na budowe przez Rosje dronéw bojowych, w tym
dotyczacych technologii GNSS, mozna przeczytac tutaj https://storymaps.arcgis.com/stories/

b9b6bca72ee54b0a9c5f683708248b32

10 Zebrane dane mozna obejrze¢ na stronach https://gpsjam.org/?lat=55.02363&lon=20.33058&z=7.6&date=2023-01-29

1 Oprécz zaktocania mozliwosci odbioru sygnatu poprzez wysytanie silnych sygnatéw na czestotliwosci pracy odbiornika,
rozwigzania klasy profesjonalnej (wojskowej) majg mozliwo$¢ manipulowania danymi poprzez spoofing (wysytanie fatszywych
danych) czy meaconing (sztuczne op&znianie prawdziwych danych).


https://www.spatialsource.com.au/record-for-largest-drone-swarm-broken-
https://storymaps.arcgis.com/stories/
https://gpsjam.org/?lat=55.02363&lon=20.33058&z=7.6&date=2023-01-29
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trudnym do uchwycenia, dlatego nie kazdy zdaje sobie
sprawe, jak czesto jest wykorzystywany. Hasto Kerberos
jest znane prawdopodobnie ograniczonej liczbie oséb,
natomiast bardziej znana jest jego implementacja wyko-
nana przez firme Microsoft, popularnie nazywana ,logo-
waniem do domeny".

Nie wnikajac w szczegobty, uwierzytelnianie w tym proto-
kole polega na przesytaniu tzw. ticketéw. Tickety zawierajg
materiat kryptograficzny (klucze), dlatego majg okreslony
czas zycia (znacznik czasu - ang. timestamp), aby uniemoz-
liwi¢ ztamanie kluczy lub ich kolejne wykorzystanie (atak
typu REPLY). Z tego powodu kontroler domeny jest domysl-
nie serwerem czasu, gdyz rozsynchronizowanie zegaréw®
domeny oraz klienta uwierzytelniajgcego sie w protokole
Kerberos uniemozliwi uwierzytelnienie sig, czyli moéwiac
prostym jezykiem: nie bedzie mozna sie zalogowaé, jak
rowniez nie bedzie mozna zmieni¢ hasta. W efekcie system
nie bedzie dostepny.

No dobrze, kto$ powie, ale ja nie korzystam z domeny Mi-
crosoft - to znaczy, ze jestem bezpieczny i nic nie musze
robi¢ z czasem. Mam hasto ijak je wpisze, to sie zaloguje.
Nikt wtedy nie sprawdza zadnego czasu. Niestety, wszyscy
juz (mam nadzieje) jesteSmy na tyle Swiadomi, ze samo ha-
sto to za malo. Standardem powoli staje sie uwierzytelnia-
nie wielosktadnikowe (MFA - Multi-Factor Authentication).
Rozwigzan jest wiele, np. Google Authenticator czy Micro-
soft Authenticator. Nie potrzeba nic kupowaé¢ (bo podobno
kazdy ma smartfon), aplikacja jest ,za darmo". Mechanizm
wykorzystywany przez te platformy to TOTP (Time-based
One-time Password Algorithm; opisany w RFC 6238) jako roz-
szerzenie HOTP (HMAC-based One-time Password Algorithm;
opisany w RFC 4226). Wygenerowane hasta jednorazowe
(z wykorzystaniem aktualnego czasu jako jednego z czyn-
nikéw) sg wazne zazwyczaj 30 sekund. W przypadku roz-
synchronizowania zegaréw Kklienta i serwera zalogowanie
sie takim hastem jednorazowym nie bedzie mozliwe. Zatem
znéw z powodu braku synchronizacji czasu mozemy stracié¢
dostep do naszych zasobéw.

Kto$ moze powiedzieé, ze nigdzie sie nie loguje iwszystko
trzyma na jednym komputerze, a czas mu jest potrzebny
jedynie orientacyjnie. Niestety, tu tez nie mam dobrych
wiadomosci. Wszystkie obecnie uzytkowane powszech-
nie systemy operacyjne sg wielozadaniowe, niezaleznie,
czy jest to rodzina Windows, czy rodzina systeméw ope-
racyjnych wywodzaca sie z systemu UNIX (BSD - rodzina
systeméw Apple czy odmiany systemu Linux niezaleznie
od wersji, w tym Android). Oznacza to, ze jadro tych syste-
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mow zarzadza zasobami i watkami. Jednym z elementéw
wykorzystywanych przezjadro jest czas, ktérym znakowa-
ne sg zarzadzane obiekty. Wszystko dzieje sie zazwyczaj
asynchronicznie, a dzigki tym znacznikom czasu jadro
systemu moze zapanowaé¢ nad tymi zasobami, w tym ich
chronologig. Zmiana czasu moze wywotac¢ zjawiska, w kt6-
rych jadro systemu utraci kontrole nad chronologig tych
zjawisk (np. watek potomny ma wcze$niejszy znacznik
czasu niz watek, ktory go utworzyt). Obstuga takiego ,bte-
du" moze doprowadzi¢ do kontrolowanej awarii znanej
jako kernelpanic lub bluescreen ofdeath. Skutkiem bedzie
najczesciej czasowa niedostepno$¢ systemu i/lub utrata
niektérych danych.

yy Wszystkie metody kryptograficzne
odwotujg sie do czasu wspos6b mniej
lub bardziejjawny, gdyz kazdy klucz
mozna ztama¢, wymaga tojedynie czasu.
Czasjest zatem komponentem
chronigcym ten klucz.

Potrzeby synchronizacji czasu najcze$ciej nie trzeba tiu-
maczy¢ osobom odpowiedzialnym za rozbudowane sys-
temy przetwarzania danych. Niestety, najczes$ciej problem
synchronizacji czasu jest traktowany po macoszemu, gdyz
nie jest tak widoczny, jak np. problemy wydajnosciowe.
Sprawe komplikuje fakt, ze wielu producentéw dostarcza
domysine konfiguracje wskazujace rézne Zrédia czasu,
czesto z réznymi nieaktualnymi protokotami. Powoduje
to, ze rozwigzanie dziata po pierwszym uruchomieniu, co
skutecznie usypia czujno$¢, lecz de facto nie dziata po-
prawnie. Pamietajmy, ze ,atak na czas" daje objawy, jakby
wystgpit btagd w jakim$é module lub protokole zupetnie
niezwigzanym z czasem. Odwraca to uwage od sedna pro-
blemu, gdyz szukamy jego przyczyn nie tam, gdzie trzeba.
Niekontrolowana zmiana czasu powoduje, ze dzienniki
zdarzen (ang. log) traca swoja spojnos¢”™, przez co stajemy
sie ,$lepi i gtusi". Dodatkowo wiele organizacji posiadajg-
cych serwery czasu korzysta z odbiornikéw, ktére majg
btedy interpretacji licznik6w czasu GNSSi4 lub sg zmani-
pulowane tak, aby pozostawaty pod kontrolg wrogiej Rosji
poprzez GLONASS. W tym miejscu nie nalezy pytaé ,czy",
lecz ,kiedy" te podatnosci zostang wykorzystane.

Faktycznie, szczesliwi czasu nie licza. Pytanie tylko, jak dtu-
go ich dolce far niente bedzie mogto by¢ opatrywane przy-
miotnikiem ,stodkie".

Dla Active Directory ten czas liczonyjest w pojedynczych minutach.
Zdarzenia sg zapisywane asynchronicznie, przez co nie mozna powigza¢ kolejnosci wpiséw z faktem ich wystapienia.

Podstawa jest wtedy jedynie znacznik czasu, ktéry moze zosta¢ zmieniony w przypadku ataku na czas.
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W przypadku GPS moze to dawac¢ skoki czasu o ponad 19 lat (GPS WNRO).
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Informatyka kwantowa
- Szansa, zagrozenie,
niespetniona obietnica?

Czy informatyka kwantowa jest Swietym Graalem cyfryzacji, $lepa $ciezka
ewolucji technologicznej, a moze puszkg Pandory, ktdra zniszczy znany nam
Swiat? Znani eksperci informatyki kwantowej - prof. Jacek Cichon i prof.
Mirostaw Kutytowski - przedstawili perspektywy rozwoju tej technologii podczas
sympozjum towarzyszgcego wreczeniu nagrod w konkursie PTI na najlepsze
prace magisterskie.

Naktady na rozwéj informatyki kwantowej wynoszg w ska-
li Swiata miliardy dolaréw. Szacuje sie, ze do tej pory glo-

m"'"B Kryterium optacalnosci i wydajnosci

balnie przeznaczono na rozwéj tej technologii az 35,5 mi-
liarda dolarow.

24

Czy efekty tych inwestycji sg satysfakcjonujgce, innymi
stowy - czy otrzymano zwrot z tak gigantycznych $rod-
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kéw? Obecnie odpowiedZ na to pytanie brzmi - nie. Wy-
glada na to, ze informatyka kwantowa stworzyta banke
spekulacyjng, podobnie jak kryptowaluty. Poki co zyski
firm z informatyki kwantowej sg mate i pochodzg gtéwnie
ze szkolen oferowanych instytucjom rozwazajgcym zakup
technologii kwantowejl

Jednym z wazniejszych argumentéw zwolennikéw rozwo-
ju informatyki kwantowej jest to, ze moze ona poméc nam
poradzi¢ sobie z przetwarzaniem ogromnych ilosci danych,
ktérymi dysponujemy (Big Data). Przechowywanie tych da-
nych generuje obecnie bardzo wysokie koszty. Tymczasem
- jak wskazuje prof. Jacek Cichon - istniejg juz obecnie al-
gorytmy klasyczne, ktére pozwalajg znacznie zredukowa¢
ilos¢ przetwarzanych danych kosztem niewielkiego spadku
pewnosci predykcji. To tak zwane probabilistyczne szkice
danych - obliczenia wykonywane sg na prébce danych,
a nie na catym ich zbiorze. Jesli zatozymy, ze peten zestaw
danych sprzedazy w duzej firmie zajmuje 300 GB, to proba-
blistyczny szkic zajmuje zaledwie 10 GB (zapewniajac do-
ktadnos$¢ rzedu 95%). Biznes powinien wiec przekierowac
inwestycje ptynace do wielkich hurtowni danych na opra-
cowanie odpowiednich metod obliczeniowych.

Komputery kwantowe miaty stuzy¢ takze do modelowania
zwigzkéw chemicznych, co pozwolitoby na szybsze od-
krywanie lekéw i szczepionek. Byta to obietnica rewolucji
w medycynie i skokowego wzrostu skutecznosci leczenia.
Okazato sie, ze w najbardziej elementarnym zadaniu - sza-
cowaniu energii stanu podstawowego uktadu chemiczne-
go - nie udato si¢ udowodni¢ przewagi komputeréw kwan-
towych nad tradycyjnymi obliczeniami. Przygotowanie
systemu kwantowego (do kazdego eksperymentu osobno)
jest tak trudne i dtugotrwate, ze niweluje zysk z szybkosci
obliczen kwantowych.2

Kryterium bezpieczehstwa

Jesli jednak udatoby sie wdrozy¢ komputery kwantowe, to
algorytm Shora stanowitby ogromne zagrozenie dla dziataja-
cych obecnie systemoéw zabezpieczen, opartych na wykorzy-
staniu kluczy prywatnych i publicznych. Faktoryzacja liczb RSA
czy tez obliczanie dyskretnego logarytmu pozwolitoby po-
zna¢ klucz prywatny itym samym uczyni¢ wiekszo$¢ obecnie
stosowanych schematéw bezuzetycznymi. Zastosowanie al-
gorytmu Shora - jak wskazat prof. Kutytowski - spowodowato-
by wiec ztamanie systeméw typu blockchain, podpisow elek-

tronicznych, protokotéw https, rozliczen miedzybankowych
oraz problemy z automatyczng aktualizacjg oprogramowania.

" Z punktu widzenia etycznego ogromne

naktady na informatyke kwantowg
mozna by poréwnac do inwestycji

w stworzenie nowego, $miertelnego
wirusa. Pytanie strategiczne i etyczne
brzmi: czy powinno sie inwestowaé
pienigdze wopracowanie bardzo
niebezpiecznego rozwigzania, czy moze
wprzygotowanie antidotum?

Obecnie nakiady na informatyke kwantowg sga ogromne,
a $rodki na obrone przed potencjalnie groznym jej wyko-
rzystaniem - znikome.

Bezpieczenstwo w sytuacji ataku z wykorzystaniem kompu-
teréow kwantowych moga zapewni¢ algorytmy postkwan-
towe. Trwajg nad nimi juz prace, ale wiele kwestii wymaga
pilnego rozwigzania. Algorytmy tego typu sa bardzo ztozo-
ne, klucze prywatne i publiczne zajmujg duzo miejsca na
serwerach, cow praktyce biznesowej jest zdecydowanie Zle
widziane. Nowe algorytmy sgjeszcze niedojrzate, moze by¢
w nich sporo btedéw wieku dzieciecego (mimo ze niektére
z nich sg poktosiem dosy¢ starych idei, poprzednio zarzuco-
nych ze wzgledu na wydajnos$¢ algorytmoéw). Trzeba ponad-
to sprawdzi¢, czy nie sg podatne na ataki bocznym kanatem
(ataki bazujgce na dodatkowych informacjach o systemie,
takich jak charakterystyka konsumpcji energii). Nowe roz-
wigzania powinny by¢ odporne na ztosliwg implementacje
czy celowe ostabienia systemu kryptograficznego. Im diuz-
szy i bardziej skomplikowany algorytm - tym ryzyko tego
typu probleméw wzrasta.

Wydaje sie, ze wbrew obietnicom irozlicznym publikacjom
popularnonaukowym informatyka kwantowa jak na razie
nie oferuje cudownych rozwigzan, ktére pozwolityby na
kolejny skok cywilizacyjny. Moze okaza¢ si¢ $lepg odnoga
rewolucji cyfrowej lub ogromnym zagrozeniem. Czy prze-
wréci nasz $wiat do géry nogami, czy moze nie zmieni nic
- przekonamy sie zapewne juz za kilka lat.

v Paulina Giersz

1 Gourianov N. (2022) The quantum computing buble, Financial Times, https://www.ft.com/content/6d2e34ab-fofd-

-4041-8a96-91802bab7765

2 Lee S.iinni (2022) Isthere evidence for exponential quantum advantage in quantum chemistry? Chemical Physics,
https://www.researchgate.net/publication/362467917_|s_there_evidence_for_exponential_quantum_advantage_in_

quantum_chemistry
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Kryptowa lutowa
czarna dziura

Afera gietdy FTX pokazata, ze rynek wirtualnych aktywow wcigz jest regulacyjnym ,,dzikim
zachodem’, na ktorym nawet wielcy i doswiadczeni inwestorzy moga tatwo straci¢ pienigdze.
Ten skandal pogtebit, kryptowalutowa zime', ale nie bytjednak w stanie zabi¢ bitcoina.

Upadek gietdy kryptowalutowej FTX byt juz poréwnywa-
ny z aferg Bernarda Madoffa, upadtoscig Enronu, a nawet
z bankructwem banku Lehman Brothers. Moze te poréw-
nania byly przesadne, ale nie ulega watpliwosci, ze doszto
do bardzo bezczelnego przekretu. - Nigdy w swojej karierze
nie widziatem tak kompletnego fiaska mechanizmdéw kontroli
korporacyjnej, ani takiego braku wiarygodnych informacji
finansowych - stwierdzit John Ray Ill, od listopada 2022 r.
prezes gietdy FTX, bedacy zarazem jej likwidatorem. Wcze-
$niej byt on m.in. syndykiem masy upadtos$ciowej Enronu,
wiecjesli zszokowato go to, co zastatwewnatrz FTX, to prak-
tyki korporacyjne, ktére musiaty by¢ tam naprawde fatalne.

Ray Ill poczatkowo nie mogt sie doliczy¢ aktywow klientéw
FTX wartych 8 mld dolaréw. W pierwszej potowie stycznia
prawnicy tej gietdy informowali jednak sad w Delaware, ze
odzyskali 5 mld USD w ptynnych aktywach, w tym w go-
téwce, kryptowalutach i papierach wartosciowych. Sam
Bankman-Fried (SBF), zatozyciel FTX, przebywat wéwczas
w areszcie domowym (w domu swoich rodzicéw), gdzie
trafit po wptaceniu kaucji wynoszacej 250 min dolaréw.
Przekonywal, ze nie popetnit zadnego przestepstwa, a upa-
dek gietdy byt tylko wynikiem niekompetencji. - Nie ukra-
dtem funduszéw inapewno nie ukrywatem miliardow. Niemal
wszystkie moje aktywa byty i sa dostepne, by wspierac klien-
tow FTX - napisat SBF na swoim blogu w serwisie Substack.
Grozi mu maksymalnie 115 lat wiezienia. Caroline Ellison,
jego byta dziewczyna izarazem wspolniczka (kierujgca po-
wigzanym z FTX funduszem Alameda Research), i inny byty
wspolnik Gary Wang przyznali sie juz do winy i poszli na
ugode ze $ledczymi. Co jaki$ czas pojawiaja sie nowe rewe-
lacje dotyczace tej afery, a wiele os6b zadaje sobie pytanie:
jak to mozliwe, ze tylu inwestoréw dato sie tak oszukac?

Oszusci z dobrych domoéw

Bankman-Fried skoficzytw marcu br. 31 lat, ajeszcze w paz-
dzierniku 2022 r. znajdowat sie na 41. miejscu w rankingu
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od 2007 r. dziennikarz ,Parkietu”, a pézniej takze
.Rzeczpospolitej” specjalizujacy sie w tematyce zwigzanej
z gospodarka $wiatowg i rynkami. Publikuje réwniez

w ,Uwazam Rze Historii” Absolwent Instytutu Stosunkow
Miedzynarodowych Uniwersytetu Warszawskiego.

amerykanskich miliarderéw ,Forbesa” Jego majatek szaco-
wano woéwczas na 10,5 mld USD, a w szczycie powodze-
nia dochodzit on do 26 mld USD. - 30-letni miliarder Sam
Bankman-Fried bywa nazywany kolejnym Warrenem Buffet-
tem. Jego sprzeczna z intuicjg strategia inwestycyjna pozwoli
mu zbudowacé imperium albo skonhczy sie katastrofg - pisat
na poczatku sierpnia 2022 r. magazyn ,Fortune”, publikujac
na oktadce zdjecie Bankmana-Frieda. Nastepca Warrena
Buffetta byt wéwczas traktowany jak wschodzgca gwiazda
w Swiecie finanséw i nie przejmowano sie jego matym do-
Swiadczeniem w tej branzy.

W latach 2013-2017 pracowat w firmie tradingowej Jane
Street Capital. P6zniej przez kilka miesiecy byt dyrekto-
rem w Centrum Efektywnego Altruizmu, a potem razem
z kolega z tej organizacji zatozyt firme tradingowg Alame-
da Research. W 2019 r. zatozyt gietde kryptowalutowg FTX,
zarejestrowang w karaibskim raju podatkowym Antigua
i Barbuda. Poczagtkowo miata ona siedzibe w Hongkon-
gu, a pOzniej przeniosta sie na Bahamy. Inwestorem w tej
gietdzie byt Changpeng Zhao (znany jako ,,CZ"), urodzony



w Chinach obywatel Kanady, wiasciciel Binance, jednej
z najwiekszych gield kryptowalutowych na $wiecie. Kupit
on 20 proc. udziatéw FTX, zapewne liczac na to, ze wejdzie
w ten spos6b bocznymi drzwiami na rynek amerykanski. Po
dwoch latach SBF i CZ zakonczyli wspdGtprace. CZ dostat za
swoj pakiet udziatéw rownowarto$¢ 2 mld USD, ktére SBF
wyptacit mu jednak w wiekszos$ci w FTT, czyli kryptowaluto-
wym tokenie emitowanym przez wtasng gietde.

Sny o potedze

FTX dynamicznie sie w tym czasie rozwijata. W lipcu 2021 r.
zdotata pozyskaé 900 min USD od 18 inwestoréw, w tym
od japonskiego Softbanku. Warto$¢ gietdy wyceniano
wowczas na 18 mld USD. W styczniu 2022 r. ogtosita ona
powstanie wartego 2 mld USD funduszu venture capital
FTX Venture. W kolejnych miesiacach zapowiadano m.in.
udostepnienie amerykanskim klientom handlu akcjami
na FTX oraz stworzenie dzialu zajmujgcego sie tokenami
i NFT zwigzanymi z branzg gamingowag. Spétka chwalita sie
1,02 mld USD przychodu i388 min USD zysku netto za 2021 r.
Na organizowanych przez nig konferencjach wystepowali
m.in. byly prezydent USA Bill Clinton i byty brytyjski premier
Tony Blair. Clinton dostat od FTX 250 tys. USD za jedno wy-
stagpienie, a p6zniej SBF bytjednym z méwcéw na corocznej
konferencji Clinton Global Initiative. Klienci zatozyli w FTX
9 min kont. Obok drobnych inwestoréw, przyciggata ona
wielkich graczy, takich jak choéby singapurski panstwowy
fundusz Temasek (ktory mogt straci¢ nawet 230 min USD).
We wrze$niu 2022 r. SBF deklarowal, ze jest gotéw poméc
Elonowi Muskowi przeja¢ Twittera.

Za fasadg szybko rozwijajacej sie gietdy kryptowalutowej
kryta sie platanina ponad 100 spétek kontrolowanych przez
SBF, jego 28-letnig dziewczyne Caroline Ellisson ijego przy-
jaciot. Gary'ego Wanga i Nishada Singha. Kluczowg role
w tej sieci odgrywat fundusz Alameda Research. Alameda
udzielata FTX i SBF idacych w miliardy dolaréw pozyczek
z pieniedzy klientow. Kredyty te szty m.in. na zakup luk-
susowych nieruchomosci, takich jak dom na Bahamach za
40 mIn USD. Ultraliberalne przepisy z karaibskich rajéw po-
datkowych wykorzystywano do oporu.

FTX nieprowadzita ksiegowosci
zprawdziwego zdarzenia, nie miata listy
pracownikéw ani listy kont bankowych,

z ktérych korzysta, a wydatki zatwierdzano
zapomocg emotikonow na chatach.

Gielda korzystata z ustug audytora, o ktérym wiadomo tyl-
ko tyle, ze otworzyt siedzibe w Metaversie. Cho¢ miata ame-
rykanska spoétke zalezng, to skutecznie uchylata sie przed
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dziataniami amerykanskich regulatorow. Gdy w sierpniu
2022 r. Federalna Korporacja Ubezpieczenia Depozytéw
(FDIC) odkryta, ze FTX oszukuje klientéw deklarujac, ze ich
depozyty sg przez nig chronione, skoniczyto sie na tym, ze
gietda usuneta tweeta z fatszywymi informacjami.

To, ze SBF byt uznawany za wschodzgcg gwiazde
rynku kryptowalutowego byto w duzym stopniu
zastuggjego pochodzenia iefektem dziatan auto-
promocyjnych. Ojciec - Joseph Bankman, profe-
sor prawa z Uniwersytetu Stanforda - uznawany
jest za wiodacego specjaliste od prawa podatko-
wego w USA. Byt m.in. autorem ustawy podat-
kowej firmowanej przez demokratyczng senator
Elizabeth Warren. Wiadomo, ze Joseph Bankman
pomagat w pozyskiwaniu funduszéw dla FTX
i razem z zong (wplywowa prawniczkg Barbarg
Fried) kupit luksusowg posiadto$¢ na Bahamach
za 121 mlIn USD. Ojcem Caroline Ellison jest nato-
miast profesor Glen Ellison, uznawany za starego
przyjaciela Gary'ego Genslera, przewodniczace-
go Komisji Papieréw Wartosciowych iGietd (SEC).
Nie byto tez wielkg tajemnicg, ze SBF wiele inwe-
stowat w relacje z politykami. Przeznaczyt prawie
40 miIn USD na kampanie kandydatéw z Partii De-
mokratycznej podczas listopadowych wyboréw
potéwkowych do Kongresu. Szczeg6lnie mocno
wspierattych, ktérzy zasiadali w komisjach zwig-
zanych z nadzorem finansowym. FTX miata tez
dojscia do Biatlego Domu. We wrze$niu 2022 r.
SBF spotkat sie ze Stevenem Ricchettim, jednym
zdoradcow prezydenta Bidena.

Anatomia upadku

Ktopoty FTX zaczety sie prawdopodobnie w maju 2022 r.
Doszto wowczas do zatamania kurséw kryptowalut Luna
i TerraUSD. Nowojorska prokuratura bada obecnie, czy
ten krach byt skutkiem dziatan prowadzonych przez FTX.
TerraUSD byta zaliczana do kategorii stablecoins, czyli tzw.
stabilnych kryptowalut, powigzanych kursowo z walutami
tradycyjnymi. Jej kurs byt zwigzany z dolarem, ale dodatko-
wo z kryptowalutg Luna. Jes$li notowania TerraUSD spadaty,
to algorytm uruchomiat wzrost podazy Luny, co pomaga-
o stabilizowa¢ notowania. W maju 2022 r. ten mechanizm
zostat jednak zaburzony, bo rynek zostat w bardzo krétkim
czasie zalany zleceniami sprzedazy TerraUSD. Zamdéwienia
opiewaly na mate kwoty, ale sktadano je bardzo szybko.
Wedtug $ledczych, znaczna wigkszo$¢ tych zaméwien byta
prawdopodobnie sktadana przez firmy zwigzane z FTX, wiec
by¢ moze gietda ta grata na spadek kurséw Luny iTerrauSD.
Gdy te kryptowaluty tracity w styczniu iw lutym, zyskiwat



FTT, czyli token emitowany przez FTX. Atak spekulacyjny
byt jednak zbyt silny, a zatamanie Luny iTerry przyczynito
sie do ogdlnej przeceny na rynku kryptowalutowym iwy-
wotato fale bankructw mniejszych firm z tej branzy. Uderzy-
to réwniez w warto$¢ aktywoéw w portfelach FTX.

Prawdziwe problemy pojawity sie na jesieni 2022 r.,, gdy
Changpeng Zhao zdecydowat sie wymieni¢ tokeny FTT
(ktérymi zaptacono mu za udziaty FTX) na tradycyjng wa-
lute na poczatku listopada. Juz samo ogtoszenie zamiaru
ich wymiany doprowadzito do zatamania kursu FTT. Gietda
FTX miata klopot ze znalezieniem 580 min USD, by sptaci¢
Changpenga.Tymczasem w serwisie CoinDesk ukazat sie ar-
tykutujawniajacy, ze wiekszo$¢ aktywéw Alameda Research
stanowig bezwarto$ciowe tokeny FTT. Podejrzewano, ze
ten przeciek wyszedt od Changpenga. Inwestorzy zaczeli
traktowaé FTX jak potencjalnego bankruta. Binance przez
kilka dni prowadzita rozmowy o ratowaniu FTX, ale wyco-
fata sie z nich, uznajac, ze nie ma czego ratowac. Gietda FTX
ogtosita bankructwo 11 listopada, a Bankman-Fried prze-
stat by¢ jej prezesem.

Bankructwo FTX wywotato fale wstrzagséw w branzy krypto-
walutowej. Nawet takie giganty w branzy jak Coinbase
i Binance doznawaly zwiekszonego odplywu depozytow
klientéw i musiaty uspokaja¢, ze nie sg,nastepnag FTX". Pod
presja znalazt sie tez m.in. Genesis Trading, dom makler-
ski oferujgcy klientom instytucjonalnym ustugi na rynku
kryptowalut. Miat on 175 min USD na kontach w FTX,
ale duzo wiecej - bo 1,2 mld USD - byfa mu winna firma
kryptowalutowa Three Arrows Capital, ktéra upadia
w czerwcu 2022 r. z powodu zatamania kurséw Luny
i TerraUSD. W styczniu 2023 r. Genesis ztozyt wniosek
o ochrone przed wierzycielami. Na kontach w tym domu
maklerskim ztozonych zostato wczes$niej m.in. 900 min USD
nalezacych do klientéw firmy kryptowalutowej Gemini, na-
lezacej do braci Camerona iTylera Winklevosséw, znanych
inwestorow z branzy kryptowalutowych, a zarazem wio-
$larzy olimpijskich i pomystodawcéw Facebooka. Gemini
oferowata wczesniej klientom produkt Gemini Earn, ktory
miat im przynosi¢ 7,4 proc. odsetek. SEC oskarzytzaréwno
Gemini, jak i Genesis o nielegalng sprzedaz inwestorom
produktéw kryptowalutowych.

Chciwos¢ jest silniejsza

Bankructwo FTX pogtebito kryzys na rynku wirtualnych ak-
tywoéw nazywany ,kryptowalutowa zimg". O ile na koniec
pazdziernika 2022 r.za 1 bitcoina ptacono 20 375 USD, o tyle
w dotkuz 22 listopadata kryptowaluta kosztowata 15485 USD.
Od tamtego momentu bitcoin zdotatjuz sie jednak solidnie
odbié¢. Do konca stycznia zyskat blisko 50 proc., a w pierw-
szym tygodniu lutego br. kurs przekroczyt 24 tys. dolaréw.
Wyglada wiec na to, ze inwestorzy zaczeli odzyskiwac wiare
w kryptowaluty. Ten przyptyw optymizmu trzeba jednak
widzie¢ w szerszym konteksScie. Pod koniec 2022 r. i na po-
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czatku 2023 r. dolar stabt, awiele indeks6w gietdowych z ca-
tego Swiata zyskiwato na fali nadziei na to, ze amerykanski
Fed bedzie prowadzit nieco mniej jastrzebig polityke pie-
niezng. Zwalniajgca inflacja w USA iw Europie, dane suge-
rujgce, ze kluczowe gospodarki moga unikna¢ recesji, a tak-
ze luzowanie restrykcji pandemicznych w Chinach dawaty
inwestorom nadzieje na przysztos$¢. Bitcoin szedtw goére na
tej samej fali, ktéra podniosta rynki akcji, a w $lad za nim
podazaly wszystkie inne kryptowaluty.

Bitcoin - kurs w dolarach

25 000

Zrédto: Bloomberg

Kryptowaluty to aktywa bardzo wrazliwe nazmiany srodo-
wiska ptynnosciowego inastrojéw na rynkach. Przed pan-
demicznym krachem z marca 2020 r. bitcoin spetnit funkcje
skanarka w kopalni" (w XIX w. kanarki trzymane w klatkach
w kopalniach byly naturalnymi czujnikami ostrzegajgcymi
przed wydobywajgcym sie gazem). Przecena bitcoina za-
czela sie wczesniej niz paniczna wyprzedaz na rynkach
akcji i surowcow. Podobnie byto réwniez na jesieni 2021 .
Kurs bitcoina siegnat szczytu w listopadzie 2021 r.- byt na
poziomie 68 992 USD. Do listopada 2022 r. stracit prawie
70 proc. wartoéci. Ta przecena byla w duzej mierze spo-
wodowana obawami przed ostrg polityka pieniezng Fedu,
recesjg oraz spadkiem ptynnosci na rynku. - Wczesniej za
sukcesem kryptowalut mogta sta¢ polityka monetarna ban-
kéw centralnych. Dziatania majace na celu pobudzenie go-
spodarek po pandemii poprzez dostarczenie taniego pienig-
dza irekordowo niskich stop procentowych mogtyprowadzié¢
do powstawania baniek spekulacyjnych. W najblizszym cza-
sie mozemy nie zobaczy¢ wzrostéw na tym rynku, poniewaz
obecnie znajdujemy sie w cyklu coraz wyzszych stop procen-
towych izacie$niania politykipienieznej- twierdzi Grzegorz
Drézdz, analityk Conotoxia Ltd.

Historia rynku kryptowalut pokazuje jednak, ze kazdy scena-
riusz jest tam mozliwy - od szokujgcej przeceny po zadziwiaja-
ce zwyzki. Smieré tego rynku przepowiadano juz wielokrotnie
przez ostatnie dziesie¢ lat, a za kazdym razem sie on podnosit.
Wiara w potencjat wirtualnych walut trzyma sie mocno.
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Cyber-odklejka

Stowo ,,odklejka'" otrzymato Nagrode Jury w plebiscycie Mtodziezowe Stowo Roku
2022 zorganizowanym przez Wydawnictwo Naukowe PWN. Odklejka oznacza

stan, ewentualnie osoby, ktére sg oderwane od rzeczywistosci i dotyczy zaréwno
zachowania, jak iwypowiadanych tresci. W przypadku cyberbezpieczenstwa i ochrony
danych osobowych oznacza oderwanie przyjetych deklaracji i dziatan od rzeczywistych
potrzeb ifaktow. Oto kilka przyktaddw z bardzo réznych obszaréw.

Od ponad dwudziestu lat jestem klientka ING Banku Sla- fikowat mnie jako rezydenta podatkowego USA, bo uro-

skiego. Mam w nim zaréwno konto osobiste, jak i firmowe. dzitam sie w USA. W zwigzku z FATCA bank przekaze moje
Wydawato sie, ze obie strony sg zadowolone. Do czasu. dane do Internal Revenue Service USA za posrednictwem
W potowie kwietnia ub.r. bank poinformowat, ze zidenty- Krajowej Administracji Skarbowej.
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Cel FATCA

Celem automatycznej wymiany informacji o ame-
rykanskich rachunkach raportowanych (FATCA) jest
umozliwienie administracji podatkowej pozyski-
wania z instytucji finansowych okreslonych z goéry
informacji o amerykanskich rachunkach raporto-
wanych, zidentyfikowanych jako prowadzone dla
amerykanskich oséb raportowanych, w ustalonych
z gory, regularnych odstepach czasu. Uzyskane
w tym trybie informacje beda w dalszej kolejnosci
podlegaly systematycznemu przekazywaniu Sta-
nom Zjednoczonym Ameryki.

https://www.podatki.gov.pl/podatkowa-wspolpraca-
miedzynarodowa/automatyczna-wymiana-informacji-
podatkowych/fatca/

Bank zamierzal catkowicie zablokowaé mi dostep do ra-
chunkéw - na dwa dni przed terminem rozliczen z ZUS-em
i organem podatkowym. Po awanturze w oddziale bank
w swojej taskawosci pozostawit mi dostep, ograniczony do
funkcji wykonywania przelewéw i pobierania wyciagéw,
za$ przy kazdym logowaniu do bankowosci elektronicznej
pojawia sie nastepujacy komunikat:

Wyslij brakujacy skan lub zdjecie dokumentu

Aby Twoje oswiadczenie o rezydencji podatkowej
FATCA byto wazne, wyslij ham skan lub zdjecie jed-
nego z ponizszych:

zaswiadczenie o utracie obywatelstwa USA

wyjasnienie, dlaczego nie uzyskate$§ amerykan-
skiego obywatelstwa z chwilg narodzin

zaswiadczenie o zrzeczeniu sie statusu statego re-
zydenta USA.

Potrzebujemy tego, aby potwierdzi¢, ze nie jeste$
rezydentem podatkowym Stanéw Zjednoczonych
Ameryki. Dop6ki tego nie potwierdzimy, nie mozesz
skorzystac z naszej oferty.

W Swietle prawa polskiego i prawa amerykanskiego je -
stem tylko iwytacznie obywatelkg Rzeczpospolitej Pol-
skiej. Zatem przekazanie moich danych do IRS USA jest
bezprawne i nielegalne, a zadanie ode mnie wymienio-
nych dokumentéw - zenujace, bo $wiadczy o kiepskim
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przygotowaniu banku do FATCA. Automatyzacja nie za-
wsze dobrze sie konczy.

Rozpoczetam dziatania zmierzajagce do wstrzymania prze-
kazania.

1. Rozmawiatam z dyrektorem oddziatu banku - roztozyt
rece, statam wiadomosci przez system - bez odzewu,
skontaktowatam sie z Inspektorem ochrony danych
banku w Polsce - udzielat standardowych odpowiedzi,
na dodatek z btedami i niekompletnych, oraz napisatam
do Chief Compliance Officer, ING Group, Amsterdam,
Netherlands - bez odzewu.

2. Napisatam do Krajowej Administracji Skarbowej - bez
odzewu.

3. Sprawdzitam zakresy obowigzkéw komérek organiza-
cyjnych Ministerstwa Finanséw w sprawie FATCA i na-
pisatam do:

Departamentu Podatkéw Dochodowych - odpowie-
dzial Departament Polityki Podatkowej odsytajgc
do banku,

Departamentu Polityki Podatkowej - ponownie ode-
stat do banku,

Inspektora ochrony danych - zdawkowga odpowiedz
otrzymatam od wicedyrektora Departamentu Bezpie-
czenstwa i Ochrony Informacji.

Wszyscy mnie zbywali, za$ dane zostaty automatycznie prze-
kazane.Teraz czekam na ciag dalszy. Moze uzbrojeni funkcjo-
nariusze KAS odwiedzg mnie o széstej rano? A moze strona
amerykanska wykaze stronie polskiej, ze popetnita btad?

Przerazita mnie odklejka zainteresowanych pod-
miotow:

m brak dociekania i dziatania w sprawie powaz-
nego incydentu, czyli bezprawnego inielegal-
nego przekazania danych do panhstwa trze-
ciego, szczeg6lnie ze strony 10D banku oraz
IOD i DB MF,

m brak znajomos$ci przepisow polskich i amery-
kanskich,

m brak poszanowania mojej prywatnoséci oraz

m brak ochrony obywateli RP ze strony organow
panstwa.
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Z powodu FATCA podobne przykrosci spotkaty moja rodzi-
ne w BNP Paribas. Na razie nie zgtositam do UODO naru-
szenia ochrony moich danych osobowych i nie ztozytam
pozwu do sgdu w Katowicach. Zalezato mi na zapobiezeniu
przekazania, a nie na kilkuletnich postepowaniach admi-
nistracyjnych czy procesowych, ktére wigzalyby sie m.in.
z opowiadaniem mojego zyciorysu ze szczegbtami zupetnie
obcym ludziom, czyli naruszeniem mojej prywatnosci.

Zadziwiajgce orzecznictwo

Skoro wspomniatam o sgdach, to ostatnio zaintrygowato
mnie orzecznictwo Wojewddzkiego Sadu Administracyj-
nego w Warszawie w sprawach dotyczgcych ochrony da-
nych osobowych. Dotychczas w swoich postepowaniach
WSA bazowat na kilku komentarzach, pisanych napredce
po przyjeciu RODO w 2016 r. przez rywalizujace grupy
prawnikéw - naukowcéw i teoretykéw, ktérzy nigdy nie
zajmowali sie ochrong danych osobowych praktycznie
i na co dzien. Stad m.in. wpadka z pojeciem ,documented
instructions" z artykutu 28 Podmiot przetwarzajacy. Jego
btedna interpretacja jako ,udokumentowanego polece-
nia" do dzi$ dnia stwarza powazne problemy w umowach
z dostawcami ustug informatycznych. Nikt nie ma jednak
odwagi ogtosi¢ sprostowania oraz przeprosi¢ za zamiesza-
nie i powstate absurdy.

Teraz sedziowie majg zagwozdke, bowiem coraz czesciej
w sprawach RODO istotne sg kwestie techniczne, wyni-
kajace przede wszystkim z zapiséw artykutu 32 Bezpie-
czenstwo przetwarzania, za$ mozliwe do zastosowania
$rodki techniczne i organizacyjne sg ujete nie w samych
przepisach czy komentarzach prawnych, aw miedzynaro-
dowych i polskich standardach, normach i dobrych prak-
tykach dotyczacych bezpieczenstwa informacji i cyber-
bezpieczenstwa, ktére trzeba znaé i rozumie¢.

llustracjg problemu jest sprawa kary administracyjnej na-
tozonej na Virgin Mobile [sygnatura akt Il SA/Wa 272/21]
za naruszenie art. 5 ust. 1 lit. f, art. 5 ust. 2, art. 25 ust. 1,
art. 32 ust. 1lit. b i lit. d oraz art. 32 ust. 2 RODO poprzez
niewdrozenie odpowiednich $rodkéw technicznych i or-
ganizacyjnych zapewniajgcych stopien bezpieczenstwa
odpowiadajacy ryzyku przetwarzania danych za pomo-
ca systemow informatycznych. Sad uchylit zaskarzong
decyzje. Jednoczes$nie potwierdzit ocene Prezesa UODO
przyjetych érodkéw technicznych i organizacyjnych bez
wiasnej weryfikacji:

Zdaniem Sadu w kontekscie ww. przepiséw prawidtowe
byto stanowisko organu, ze przyjety przez Spoétke $ro-
dek bezpieczenstwa, majacy zapewni¢ odpornos¢ syste-
mow informatycznych, ...

Racje miat rowniez Prezes UODO, wskazujagc w uzasad-
nieniu zaskarzonej decyzji, ze brak w przyjetych przez

Spotke procedurach uregulowah zapewniajagcych regu-
larne testowanie, mierzenie i ocenianie skutecznosci ...

W ocenie Sadu w okolicznosciach faktycznych spra-
wy zastrzezen nie budzi takze stanowisko Prezesa
UODO, ze do wykrycia wykorzystanej podatnosci syste-
mu, ktéra doprowadzita do naruszenia ochrony danych
osobowych, wystarczytoby zweryfikowanie podstawo-
wej zasady dziatania systemu ...

Sad zgadza sie ze stanowiskiem Prezesa UODO wyra-
zonym na s. 14 zaskarzonej decyzji, odnoszacym sie do
konkretnych argumentéw podnoszonych w postepowa-
niu przez Spoétke, ze dokonywanie testow ...

Zdaniem Sadu racje miatwiec organ, ze przyjeta przez
Spoétke ocena ryzyka ...

Na dodatek Sad ujawnit informacje, ktére Prezes UODO
skrzetnie ukryt w swojej decyzji. W akapicie zaczynajgcym
sie od ,Za trafne, spdjne, logiczne i wynikajgce ze stanu
faktycznego nalezato takze uznaé¢ oceny Prezesa UODO, ze
przyjete przez Spotke srodki ochrony danych osobowych.
w postaci procedur ... i sad wymienit tytuty wszystkich pro-
cedur, polityk i planéw zastgpione kwadratowymi nawiasa-
mi w decyzji.

HE = )
MS Teams na strazy

Jeszcze bardziej zaskoczyto mnie uzasadnienie wyroku
z dnia 19 kwietnia 2022 r. w sprawie o sygnaturze akt Il SA/
Wa 2259/21. Rozpatrywana byta skarga na decyzje Prezesa
UODO whniesiona przez S.Z. na nieprawidtowosci w procesie
przetwarzania danych osobowych jego matoletniej corki
Z.Z. przez Szkote Podstawowg nr [...] im. [..] w J. polegaja-
ce na przetwarzaniu danych osobowych matoletniej Z.Z. za
posrednictwem platformy MS Teams podczas prowadzenia
zdalnego nauczania bez podstawy prawnej - zgody rodzi-
céw, aw konsekwencji udostepnienia jej danych podmio-
towi nieuprawnionemu - operatorowi platformy MS Teams
oraz przetwarzaniu jej danych osobowych za posrednic-
twem powyzszej platformy bez spetnienia obowigzkéw in-
formacyjnych wynikajgcych z art. 13 i art. 14 RODO.

Sad w skiadzie 3-osobowym oddalit skarge S.Z. m.in. dlate-
go, ze ,wybor przez Szkote platformy MS Teams prowadzonej
przez profesjonalny podmiot, jakim jest renomowana Mi-
crosoft Corporation, ktéra stanowi¢ bedzie w tym przypad-
ku procesora (czyli podmiot, ktéry - w ramach powierzenia
przetwarzania danych - przetwarza w imieniu administratora
dane przez niego powierzone) z catg pewnoscig gwarantuje
stosowanie przez podmiot przetwarzajgcy srodkéw organiza-
cyjnych itechnicznych, o ktérych mowa w art. 28 ust. 1 RODO".

Chciatoby sie rzec: serio? powaznie? Wystarczy, ze wdro-
zymy MS Teams i cyberbezpieczehnstwo mamy z gtowy?
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Podobno z wyrokami sadow sie nie dyskutuje. Co jednak
oznacza podejscie do kwestii technicznych przyjete przez
sedzibw WSA? Otdéz na zapisy przytoczonych orzeczen
beda powotywac sie sedziowie w kolejnych sprawach. Beda
powiela¢ oceny poprzednikéw i rozstrzygaé o cyberbezpie-
czenstwie zamiast nas, fachowcoéw. Ciekawe, kto zajmuje
sie cyberbezpieczenistwem w samym WSA w Warszawie.

HE . , . .
Koszty audytu w o$wiacie

Nie tylko miejscowo$¢ J. zdecydowata sie zastosowaé MS
Teams do zdalnego nauczania. RGwniez inne miasta, w tym
Lublin, Warszawa i Wroctaw, wybraty pakiet Microsoft Office
365 do wdrozenia i rozwoju platform edukacyjnych w szko-
tach i placowkach, dla ktérych sg organem prowadza-
cym. W przypadku Warszawy jest to jedno z najwigkszych
edukacyjnych wdrozen Office 365 Education w Europie
(https://news.microsoft.com/pl-pl/features/od-zdalnej-
nauki-do-szkoly-przyszlosci-microsoftmowi/).

Jednak najczesciej spotykane w placéwkach o$wiatowych,
wrecz wszechobecne, sg programy do zarzgdzania szkoét
i przedszkoli oferowane przez polskg firme VULCAN Sp.
Zz 0.0. z Wroctawia, przy czym sg to aplikacje desktopowe
badZ hostowane na serwerach firmy.

Kazdewdrozenie programu hostowanego poprzedza podpi-
sanie standardowej umowy przetwarzania danych (https://
www.vulcan.edu.pl/vulcang_files/user/AABW /AABW -
-PDF/_do-pobrania/Serwis_UPO-RODO.pdf), zawierajgcej
dos¢ zaskakujace zapisy:

dotyczace wytaczenia odpowiedzialnosci: ,Przetwa-
rzajgcy [VULCAN] nie ponosi odpowiedzialnosci za skutki
nieprzestrzegania przez Administratora danych [placéwka
oswiatowa] lub osoby dziatajgce w jego imieniu zasad bez-
pieczenstwa przy uzytkowaniu systemu. Podstawowe i uni-
wersalne zasady bezpieczenstwa, do przestrzegania kto-
rych Administrator danych iosoby dziatajace w jego imieniu
sg zobowigzani, wskazano pod adresem https://vulcan.edu.
pl/strona/bezpieczenstwo-systemow." Po pierwsze RODO
nie dopuszcza wytgczenia odpowiedzialnosci podmiotu
przetwarzajgcego w ramach umowy lub innego instrumen-
tu prawnego. Po drugie zapoznatam sie z proponowanymi
zasadami bezpieczenstwa idoznatam szoku. Dawno juz nie
widziatam podobnego miszmaszu. Prébowatam uzyskac
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informacje, na podstawie jakich powszechnie uznanych
standardéw, norm i dobrych praktyk opracowano propo-
nowane zasady. Nie udato sie.

dotyczace kontroli: ,Obstuga przez Przetwarzajgcego pro-
wadzonych u niego kontroli procesu przetwarzania danych
w formie udzielania na zgdanie Administratora danych infor-
macji iwyjasnien oraz kontroli bezposrednich réwniez podczas
organizowanych przez Przetwarzajgcego dni otwartych pro-
wadzonajestw ramach wynagrodzenia Przetwarzajacego'!

Tak, tak, jezeli Administrator danych chce przeprowadzié¢
audyt czy inspekcje na podstawie art. 28 ust. 3 lit. h RODO,
to musi zwréci¢ Przetwarzajgcemu, czyli firmie VULCAN,
koszty obstugi kontroli (https://www.vulcan.edu.pl/strona/
koszty-obslugi-kontroli-630). Horrendalnie wysoka dla
placéwek oswiatowych optata ryczaltowa za kazdy dzieh
obstugi kontroli w siedzibie firmy we Wroctawiu (1000 zt
netto) i ewentualnie w centrum danych w Katowicach
(2000 zt netto), moze sprawié, ze zadna placéwka oswia-
towa nie zdecyduje sie na audyt. Ciekawa jestem, jakie
bedzie podejScie UODO do tej kwestii w przypadku wy-
stagpienia naruszenia. Za brak przestrzegania RODO Prezes
UODO moze natozy¢ na jednostki samorzadu terytorial-
nego kary pieniezne w wysokosci do 100 tys. ztotych. Je-
zeli dojdzie do naruszenia i natozenia kary w wysokosci
np. 1000 zt na kazdego administratora, czyli kazda placowke
osSwiatowa, to zamiast max. 100 tys. zt miasto Lublin zaptaci
prawie 300 tys. zt (wykaz placéwek publicznych na stronie
EduLublin zawiera 289 pozycji). Ostatnio w ramach centra-
lizacji to wtadze miast i wsi decydujg o wdrozeniu w podle-
gtych placéwkach konkretnych systemoéw informatycznych
od konkretnych dostawcow. Dyrektorzy placowek tylko je
realizujg. Trudno ich nazwa¢ administratorami danych, sko-
ro nie ustalajg ani celdw i sposob6éw przetwarzania danych
osobowych w tych systemach, ani srodkéw technicznych
iorganizacyjnych. Ale kare dostanie kazdy z nich.

Za brak przestrzegania RODO Prezes UODO moze na-
tozy¢ na jednostki samorzadu terytorialnego kary pie-
niezne w wysokosci do 100 tys. ztotych. Jezeli dojdzie do
naruszenia i natozenia kary w wysokosci np. 1 000 zt na
kazdego administratora, czyli kazdg placowke oswiatowa,
to zamiast max. 100 tys. zt miasto Lublin zaptaci prawie
300 tys. zt (wykaz placéwek publicznych na stronie EdulLu-
blin zawiera 289 pozycji). Ostatnio w ramach centralizacji
to witadze miast i wsi decyduja o wdrozeniu w podlegtych
placéwkach konkretnych systeméw informatycznych od
konkretnych dostawcow. Dyrektorzy placowek tylko je re-
alizujg. Trudno ich nazwa¢ administratorami danych, skoro
nie ustalajg ani celow i sposobéw przetwarzania danych
osobowych w tych systemach ani $rodkéw technicznych
iorganizacyjnych. Ale kare dostanie kazdy z nich.

Mojg wspoétprace z ,Domeng"” rozpoczetam od artykutu
o cyber-odklejkach w systemie polskiej oSwiaty i w ko-
lejnych publikacjach wracatam do tego tematu. To praw-
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dziwa neverending story, bo lista absurdéw ciagle sie
wydtuza, a zadna instytucja nie poczuwa sie do odpowie-
dzialnosci, by podja¢ dziatania naprawcze.

Klucz do zdrowia

Miszmasz znalaztam takze w ,Kodeksie postepowania doty-
czgcego ochrony danych osobowych przetwarzanych w ma-
tych placéwkach medycznych", opracowanym przez Federa-
cje Zwigzkoéw Pracodawcow Ochrony Zdrowia Porozumienie
Zielonogérskie izatwierdzonym przez Prezesa UODO w dniu
14 grudnia 2022 r. Funkcje podmiotu monitorujgcego stoso-
wanie kodeksu bedzie petni¢ firma RS Jamano.

Kodeks liczy 109 stron ijest zwyczajnym, na dodatek kiep-
skim, poradnikiem. Przede wszystkim nie zawiera listy stan-
dardéw, norm i dobrych praktyk dotyczacych bezpieczen-
stwa informacji, z ktérych korzystano przyjego opracowaniu.
Podmiot monitorujgcy - zarazem wspdtautor kodeksu - za-
znaczyt w nim, ze ma zesp6t ekspertéow, ktérzy w okresie
trzech lat poprzedzajgcych zatwierdzenie kodeksu przepro-
wadzili tgcznie co najmniej 500 audytéw ochrony danych
w podmiotach leczniczych. Zatem, zgodnie z obowigzuja-
cymi standardami audytu, do oceny $rodkéw technicznych
i organizacyjnych zastosowanych dla bezpieczenstwa prze-
twarzania, musiat stosowac kryteria, ktére byly obiektyw-
ne, kompletne, relewantne, wymierne, jasne, powszechnie
uznane, miarodajne i zrozumiate lub dostepne dla wszyst-
kich czytelnikéw i uzytkownikéw raportu. Ich lista zostata
jednak pominieta, chociaz nadal beda potrzebne do oceny,
skoro opis srodkéw technicznych i organizacyjnych (mecha-
nizmoéw kontrolnych), ktére maty podmiot medyczny (MPM)
powinien wdrozy¢, zawarto na 1 (stownie: jednej) stronie
(plus przyktad, tez na jednej stronie).

Wedtug Cambridge Dictionary ,code of conduct" to ,set of
rules that members ofan organisation or people with a parti-
cularjob or position must follow". Zwracam uwage na stowo
~must", po polsku,musi". Stowo,musi" pojawia sie w kodeksie
60 razy. Za to stowo ,nalezy" wystepuje 102 razy, za$ stowo
~powinien"”z odmianami - 94 razy. Zatem w kodeksie mamy
do czynienia z tzw. ,wishful thinking" (mysleniem zyczenio-
wym), a nie z jednoznacznymi wymaganiami. Mamy takze
kompletny miszmasz poje¢ informatycznych:

polityki ochrony danych v. polityki bezpieczeristwa,
audyt ochrony danych v. audyt bezpieczenstwa,

bazy danych v. moduty w aplikacjach, programach, sys-
temach informatycznych,

mechanizmy kontrolne, czyli $rodki techniczne iorgani-
zacyjne, o ktérych mowa w RODO, v. érodki i mechani-
zmy bezpieczenstwa majgce zapewni¢ ochrone danych
osobowych z art. 35 RODO.
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i brak ich objasnien, a najwazniejsza jest polityka kluczy.
Na stronach od 32 do 43 klucze (do szaf czy pomieszczen)
i kluczniki (szafki do przechowywania kluczy) sa wymienio-
ne trzynascie razy.

Pozostaje pytanie, jak lekarze z MPM zrozumiejg
stowo klucz pojawiajgce sie w tabeli 10 na stronie
64 w konteks$cie naruszen ochrony danych:

m Zdarzenie: Administrator przechowywat kopie
zapasowg archiwum danych osobowych, za-
szyfrowang na ptycie CD. Ptyte skradziono pod-
czas wlamania.

m Czy nalezy zawiadamia¢ Prezesa UODO? Nie.

m Czy nalezy zawiadamia¢ osobe, ktorej dotycza
dane? Nie.

m Uwagi: Jezeli dane sg zaszyfrowane za pomoca
algorytmu zgodnego ze stanem techniki, istnie-
ja kopie zapasowe danych, a unikalny klucz jest
bezpieczny, moze to by¢ naruszenie niepodle-
gajace obowigzkowi zgtoszenia.

Jest to jedyne uzycie stowa klucz w znaczeniu - jak mnie-
mam - klucza do szyfrowania danych inie ma zadnego wy-
jasnienia jego znaczenia. A moze chodzi o unikalny klucz
do pomieszczenia, gdzie sg skladowane pozostate kopie
zapasowe danych? Swojg drogg warto zapoznac sie z calg
tabelg nr 10 zawierajacg sugerowane postepowanie MPM
w przypadku stwierdzenia okreslonych rodzajéw naruszen
ochrony danych. Skoro zostata zatwierdzona przez UODO,
to stanowi de facto obowigzujgcg wyktadnie postepowania
takze w innych podmiotach.

W ramach tadu organizacyjnego i kontroli wewnetrznej
COSO przyjety zostat model trzech linii obrony okreslaja-
cy, w jaki spos6b konkretne zadania zwigzane z ryzykiem
i kontrolg moga by¢ przypisane i koordynowane w ramach
organizacji, niezaleznie od jej wielko$ci iztozonosci. Doty-
czy to réwniez obrony cyberbezpieczenstwa. Ustanowio-
ne sg takze rézne zewnetrzne linie obrony. W opisanych
przeze mnie przypadkach wszystkie linie zawiodty. Przyjete
deklaracje i dziatania okazaty sie catkowicie oderwane od
rzeczywistych potrzeb ifaktow. WHasciwie nie ma obrony.
Iw zwigzku z tym nie ma cyfrowego zaufania, zapomnijmy
o digital trust.

Wszystkie informacje zawarte w artykule sg podane
wedtug stanu na dzien 14 lutego 2023 r.



- Swiety Graal czy wielka mistyfikacja?

Zaden dyrygent nie powie, ze ma najlepszych instrumentalistow i oni najlepiej beda
wiedzieli, jak grac¢ (przeciez przygotowat partyture, a kazdy muzyk ma swoje nuty),
a on im nie bedzie przeszkadzat. A niestety, tak dziata wiele organizacji w sferze
cyberbezpieczenstwa, tylko tam role partytury i nut petniag dokumenty polityk,
procedur i instrukcji.

Pawet Henig

absolwent Wydziatu Elektroniki Politechniki Warszawskie;.

Od potowy lat 90. budowat dla centralnej administracji rzagdowej centra przetwarzania
danych i sieci rozlegte. Audytor wewnetrzny systemow zarzadzania obejmujacych normy:
zarzadzania jako$cia (ISO 9001), zarzgdzania Srodowiskowego (ISO 14001), zarzadzania
bezpieczenstwem i higieng pracy (OHSAS 18001), bezpieczenstwem produkcji wartosSciowej
(CWA 14641 - Intergraf) oraz zarzadzania bezpieczenstwem informacji zgodnie

z norma ISO/IEC 27001. Certyfikowany audytor systeméw IT (CISA), posiadacz

certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT. Dyrektor Operacyjny

Trusted Information Consulting Sp. z 0.0.
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Podejscie bazujgce na ryzyku (ang. risk-based approach) jest
obecnie kojarzone z nowoczesnymi metodami zarzadzania.
Ugruntowato ono swojg pozycje w $wiecie finanséw, koja-
rzac sie najczesciej z obszarem ubezpieczen albo kredytow.
Praktycznie kazdy w swoim zyciu spotkat sie z okresleniem
.r'yzyko ubezpieczeniowe" czy ,ryzyko kredytowe", pojecia te
rozumiemy niejako intuicyjnie. Znacznie gorzej bedziemy ro-
zumieli kwestie ryzyka np.w przypadku przeciwdziatania pra-
niu,brudnych"pieniedzy (ang.Anti-MoneyLaundering - AML),
ktére jest wymogiem prawnym miedzy innymi w Polsce. No
c6z, nie kazdy musi by¢ specjalista od sposobdéw dziatania
zorganizowanej przestepczosci (w tym zwigzanej z terrory-
zmem), a w szczeg6lnosci - wykorzystania przez nig legal-
nego obrotu prawnego celem uwiarygodnienia dochodéw
pochodzacych z nielegalnej dziatalnosci.

Ryzyko jest zwigzane z niepewnoscig. Odnosi sie do przy-
sztych skutkéw w odniesieniu do podjetych dziatan lub
zaniechan. De facto kazde nasze dziatanie, aw szczeg6lno-
$ci podejmowane przez nas decyzje, wynikajg z podejscia
opartego na ryzyku. Zarzgdzamy ryzykiem planujac spacer,
bo sprawdzamy pogode, aby odpowiednio sie ubra¢ oraz
ewentualnie zabra¢ ze sobg parasol. Zarzgdzamy ryzykiem
wybierajgc droge do pracy, powrdt do domu, wyjazd na
wakacje czy przechodzac przez ulice. Czesto robimy to in-
tuicyjnie. Wiele z podejmowanych przez nas decyzji wynika
z doswiadczenia lub wyrobionych nawykéw (np. edukacja
dzieci na temat zachowania w ruchu miejskim czy kontak-
téw miedzyludzkich). Niezbedna jak réwniez umiejetnosé
pozyskiwania informacji (np. prognozy pogody).

mB""B Kierownictwu z ryzykiem nie po drodze

Skoro kwestie ryzyka nie sg nam obce, to dlaczego spra-
wia ono tyle problemoéw w ochronie danych osobowych
czy bezpieczenstwie informacji (cyberbezpieczenstwie)?
Dlaczego w trakcie audytu tak trudno uzyskaé¢ konkretne,
merytoryczne odpowiedzi, ale za to czesto mozna spo-
tka¢ sie z ponizszymi stwierdzeniami majacymi na celu
usprawiedliwienie, a wtasciwie zakwestionowanie doko-
nanych spostrzezen?

~Analiza ryzyka to bardziej sztuka niz nauka" - pytanie: czy
z wyboru, czy zgodnie z projektem?

~Pracuje u nas nad tym grupa najlepszych ekspertow"- w do-
mysle ,to jest zadanie dla specjalistéw, nie dla kierownictwa'.

.Zadanie jest bardzo skomplikowane, tego nie da sie tak
prosto wytlumaczyé! W rejestrze mamy kilka tysiecy ry-
zyk!" - w domysle ,bardzo sie nad tym napracowalismy,

miato by¢ wiec jest" - vs.,,od tego mam ludzi i nie musze
sie na tym znac¢"

,Wszystko jest opanowane: 90% ryzyk jest,na zielono", po-
zostate 10% ,na z6to", wszystko na biezagco monitorujemy".

LInni audytorzy chwalili naszg analize, a nie szukali dziury
w catym".

Niestety, podstawowa przyczyna takiego stanu zwigzana
jest z postawg kierownictwa badanej jednostki. Wszystkie
systemy zarzgdzania bazujgce na normach zharmonizowa-
nych funkcjonujacych w systemie prawnym Unii Europej-
skiej wymagaja ,,przywoédztwa i zaangazowania". | nie cho-
dzi tu o frazeologiczng deklaracje, lecz o $cisle okre$lone
dziatania, w szczeg6lnosci w zakresie:

ustanowienia celéw zgodnych z kierunkiem strategicz-
nym organizacji;

zintegrowania wymagan systemu zarzadzania z funkcjo-
nowaniem organizacji;

zapewnienia dostepnosci potrzebnych zasobéw;

zapewnienia, ze system zarzadzania osigga zamierzone
wyniki (mierniki osiggniecia celéw, skutecznosé);

kierowanie i wspieranie oséb przyczyniajagcych sie do
osiggniecia skutecznosci odpowiednio do obszaréw ich
odpowiedzialnosci.

Zarzadzajacy musi byé zatem liderem integrujacym ze-
spot, a nie szefem dziatajacym zgodnie z tacifnskg maksyma
divide et impera\ Lider nie musi,zna¢ sie na wszystkim", tak
jak dyrygent nie musi by¢ wirtuozem wszystkich instru-
mentow w orkiestrze symfonicznej. Lider musi dziata¢ tak
jak dyrygent. Musi nadawac¢ kierunek (dysponujac niezbed-
nym zespotem iznajac jego ograniczenia), jak rowniez musi
korygowaé pojawiajgce sie zakidcenia lub niedociggniecia
tak, aby wykonaé swoje zadanie jak najlepiej.

No dobrze, powie kto$, ale tam nie ma stowa o ryzyku. Czy
na pewno?

N =
i Bi" B Definicja ryzyka

Ogolna definicja zawarta w ISO Guide 73 oraz w normie
ISO 31000 definiuje ryzyko jako ,wptyw niepewnosci na
cele”. Norma ISO/IEC 29100 odnoszgca sie do ochrony da-
nych osobowych okres$la ryzyko2 (doktadniej privacy risk)

1 Dziel i rzadz - starorzymska zasada wasnienia innych, by tatwiej nimi rzadzi¢.

2 0Ogolne Rozporzadzenie o Ochronie Danych Osobowych (RODO) nie zawiera definicji ryzyka.
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jako ,wptyw niepewnosci na prywatnos$¢". Norma ISO/IEC
27005 wprowadza ryzyko zwigzane z bezpieczenstwem
informacji, ktére okresla: ,potencjalna sytuacja, w ktorej
okreslone zagrozenie wykorzysta podatnos$¢ aktywow
lub grupy aktywéw powodujac w ten sposéb szkode dla
organizacji". Norma ta zawiera dodatkowe wyjasnienie,
uwage informujaca, iz ,,ryzyko jest mierzone jako kombi-
nacja prawdopodobienstwa zdarzenia ijego nastepstw".
Natomiast zgodnie z Dyrektywa NIS, ryzyko oznacza
.kazda dajaca sie racjonalnie okresli¢ okoliczno$¢ lub
zdarzenie, ktére ma potencjalny niekorzystny wptyw na
bezpieczenstwo sieci i systemoéw informatycznych".

Niestety, ustawa o krajowym systemie cyberbez-
pieczenstwa (KSC) implementujaca Dyrektywe
NIS w polskim porzadku prawnym btednie defi-
niuje ryzyko, gdyz podaje definicje miary ryzyka
(,kombinacje prawdopodobiefnstwa wystapienia
zdarzenia niepozadanego ijego konsekwencji")
zamiast definicji, czym jest ryzyko. Sg to dwa r6z-
ne pojecia, czego ewidentnie nie dostrzega lub
nie rozumie ustawodawca, a w $lad za tym regu-
larnie powielane sg btedy wdrozeniowe, w szcze-
go6lnosci w przypadku literalnego interpreto-
wania wymagan lub opierania sie ,wytacznie na
wymaganiach prawnych".

Zrozumienie sensu ryzyka wymaga powrotu do Zrodta,
czyli zrozumienia celéw. Tym celem w przypadku ochro-
ny danych osobowych jest zapewnienie prywatnosci,
natomiast w przypadku bezpieczenstwa informacji jest
ochrona wartos$ci (aktywa, czyli zgodnie z definicja za-
wartag w normach z serii ISO/IEC 27000, wszystko co ma
wartoé¢), innymi stowy zapobieganie szkodzie. W przy-
padku systemu zarzadzania bezpieczefnistwem informa-
cji mowi sie o celach w odniesieniu do cech, wiasnosci
informacji3 ktérych utrata moze te szkode powodowac.
Natomiast przytoczona powyzej definicja odniesiona do
bezpieczenstwa informacji (cyberbezpieczenstwa) ma
charakter przyczynowo-skutkowy (okoliczno$¢ lub zda-
rzenie mogace mie¢ niekorzystny wptyw, powodujagce
szkode) i stanowi niejako uzupetnienie definicji ogélnej
(wptyw niepewnosci na cele). Skoro zatem ryzyko tgczy
sie bezposrednio z celami oraz ich osigganiem (miedzy
innymi poprzez wtasciwe oszacowanie niezbednych za-
sobow, réwniez osobowych), to znaczy, ze ,podejscie
oparte na ryzyku" jest podstawowym sposobem wyka-
zywania ,przywoédztwa i zaangazowania" przez najwyz-
sze kierownictwo.

3
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Podejscie bazujgce na ryzyku jest
spoiwem dziatan zarzadczych,

a od jakosci, doktadnosci

i czytelnosci informacji o ryzyku
zalezy trafnos$¢ podejmowanych
decyzji, a tym samym skutecznosé
catego systemu zarzadzania.
System zarzadzania nie powinien
sie opieraé wylgcznie na intuicji.

Niestety, najczesciej nikt nie uswiadamiat tego kierow-
nictwu, a konieczno$¢ ,posiadania analizy ryzyka" zostata
przedstawiona jako ,dopust bozy" lub ,biurokratyczny
wymyst'. ldgc po linii najmniejszego oporu, skoro co$
trzeba posiada¢, to znaczy nalezy to kupié, tak jak cukier
czy jabtka, ktére trzeba mie¢, mimo ze nikt nie stodzi ani
nie lubi jabtek.

Wtedy czesto do gry wchodzi ,najnizsza cena" lub inna
forma ,szybkiego zlecenia", bo przeciez ,liczy sie sztuka".
Zamawiamy zatem ,dokument analizy ryzyka zgodny
z czym$ tam" (da sie znalezé w Internecie podobne za-
mowienie i magiczng metoda kopiuj-wklej mamy goto-
we zamoéwienie). Jak krétkowzroczne jest to podejscie,
przekonat sie wojt gminy Dobrzyniewo Duze, ktéremu
UODO natozyt administracyjna kare pieniezng w listo-
padzie 2022 r. za niezapewnienie odpowiedniego bez-
pieczenstwa danych osobowych oraz brak wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych
ujetych w analizie ryzyka (zrédto https://uodo.gov.pl/
pl/138/2493). Czy zdarzenie to co$ zmieni w podejsciu do
analizy ryzyka w zarzadzaniu bezpieczenstwem informa-
cji? Chciatbym w to wierzyé. Niestety, nadal najwiekszym
problemem bedzie pozyskanie rzetelnego wsparcia z ryn-
ku, na ktérym dominujg dostawcy ,gotowych dokumen-
tow" dostepnych po ,najnizszej cenie", gdyz sprzedajac
wielokrotnie ten sam towar r6znym klientom moga sobie
pozwoli¢ na taki komfort. Fakt, ze jest to dziatanie nie-
etyczne wielu oséb nie interesuje, gdyz po prostu dostar-
czajg to, co klient chce kupi¢. Ostatecznie ,mamy wolny
rynek" - argumentujg.

Podstawowym problemem jest zatem uswiadomienie kie-
rownictwu:

czego faktycznie potrzebuje;

co bedzie stanowito dla niego faktyczng wartos¢;

W przypadku bezpieczenstwa informacji, tymi podstawowymi cechami sa: poufnos$¢, integralno$¢ oraz dostepnosé.


https://uodo.gov.pl/
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co pomoze mu w podejmowaniu racjonalnych decyzji
i uchroni przed popetnieniem btedu, ajeslijuz sie wydarzy,
to pozwoli wykazaé zachowanie nalezytej starannosci.

Dzi$ analiza ryzyka w bezpieczenstwie informacji (cyberbez-
pieczenstwie) jest znacznie czesciej wielkg mistyfikacjg niz
Swietym Graalem.

Najczesciej popetniane btedy by design4

m Zarzgdzanie ryzykiem nie jest zintegrowane ze otoczenia. Zazwyczaj zarzadzanie ryzykiem wyko-
wszystkimi przedsiewzigeciami i dziataniami. Zazwy- nywane jest raz do roku albo po wystgpieniu jakie-
czaj sg to Swiaty ,rownolegte”. Jest biezace zarza- go$ powaznego incydentu, czyli ma charakter catko-
dzanie oraz najczesciej sformalizowane zarzadzanie wicie reaktywny.
ryzykiem czy inne dziatania,systemowe" stanowigce
odrebny watek (zwykle przeszkadzajgcy w rutyno- Zarzadzanie ryzykiem nie korzysta z najlepszych do-
wym dziataniu). stepnych informacji. Czesto bazuje na odczuciach

lub stuzy celom uzasadnienia podjetych decyzji

m  Zarzadzanie ryzykiem niejest ustrukturyzowane ikom- (ex post). Sprzyja temu powszechnie stosowana tzw.
pleksowe, gdyz nie angazuje zasob6w na wszystkich mapa ciepta (ang. heat map), ktéra nie uwzglednia
poziomach organizacyjnych, a role i odpowiedzial- teorii rachunku prawdopodobienistwa ani tolerancji,
nosci w zakresie zarzagdzania ryzykiem sg przypisane oceny jakosci posiadanych informacji, a samo osza-
do pojedynczych oséb, ktére zazwyczaj nie posiadajg cowanie jest deterministyczne, chociaz powinno
kompleksowej wiedzy, jak réwniez uprawnienn do za- odnosi¢ sie do przysztosci (czyli powinno uwzgled-
angazowania 0s6b, ktére tg wiedza dysponuja. nia¢ niepewnosc).

m Zarzadzanie ryzykiem nie jest dostosowane do kon- Zarzadzanie ryzykiem nie uwzglednia czynnikéw
tekstu i celow organizacji. Najczesciej stosowany ludzkich i kulturowych. Zupetnie inaczej powinno
jest jeden szablon dostarczony przez konsultanta sie komunikowa¢ z zarzagdem, a zupetnie inaczej
wraz z ,wykonang analizg ryzyka". Wymaga sie od z ekspertami dziedzinowymi w zakresie np. sieci
konsultanta ,jako wybitnego specjalisty”, aby zrobit komputerowych czy architektury systeméw. Nic
to samodzielnie, nie angazujac zasobOw organizacji, dziwnego, ze nie dostrzegajac uzytecznosci infor-
ktéra ma inne, wazniejsze zadania. macji zwigzanych z zarzgdzaniem ryzykiem, traktujg

oni te aktywnos¢ jako niepotrzebng strate czasu.

m Zarzadzanie ryzykiem nie jest inkluzywne (niewy-
kluczajace), czyli nie angazuje wszystkich zainte- Zarzadzanie ryzykiem nie uwzglednia ciaggtego do-
resowanych stron. Czesto organizacje nawet nie skonalenia. Zazwyczaj jest dziataniem rutynowym,
zidentyfikowaty wszystkich stron zainteresowanych niepowigzanym z zadnymi miernikami, ktére po-
zarzgdzaniem ryzykiem. zwolityby na podejmowanie decyzji doskonalgcych.

Co najwyzej moéwi sie o terminowosci, ale jedynie

m Zarzadzanie ryzykiem nie ma charakteru proaktyw- w konteks$cie niezgodnosci (nieterminowego wyko-
nego, szybko reagujgcego, przewidujagcego zmiany nania analiz).

4 Dostownie poprzez projekt, w spos6b zamierzony, intencyjnie. Pojecie wprowadzone w motywie 78, 108 i artykule 25 RODO,

ktére lepiej oddaje sens regulacji ijest stosowane réwnolegle do polskiego ttumaczenia ,,uwzgledniania w fazie projektowania”
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Korzystanie z chmury obliczeniowej nie zwalnia uzytkownika ustug chmurowych
od odpowiedzialnosci za bezpieczenstwo przetwarzanych danych. Zapewnienie
bezpieczenstwa Srodowiska chmurowego musi by¢ wspoétdzielone przez

ustugodawce i ustugobiorce.

W powszechnej Swiadomosci wcigz jeszcze czesto pokutuje
przekonanie, ze z chwilg przeniesienia firmowych zasobéw
do chmury cata odpowiedzialno$¢ za ich bezpieczenstwo
przechodzi na dostawce chmury. To jednak nieprawda.
Czes$¢ obowigzkéw pozostaje nadal po stronie uzytkownika
ustug chmurowych.

Co ciekawe, do wykreowania tego fatszywego wyobrazenia
o roli operatoréw chmury sami sie oni w duzej mierze przy-
czynili. W kampaniach marketingowych zachecajacych do ko-
rzystania z ustug chmurowych, szczegélnie w poczatkowym
okresie rozwoju tego segmentu rynku, mocno podkreslali
znaczenie bezpieczenstwa jako jednej z najwazniejszych za-
let srodowiska chmurowego. Dzisiaj coraz czesciej zwracajg
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uwage ha to, ze ustugodawca i ustugobiorca muszg razem od-
powiada¢ za cato$ciowo rozumiane bezpieczenstwo chmury.

Przekonujg sie o tym w praktyce sami uzytkownicy ustug
chmurowych.

Specjalisci od cyberbezpieczenstwa
podkreslaja, ze chmura stanowi tylko
kolejny elementfirmowego Srodowiska
cyfrowego. Zmienia sie lokalizacja
serwerdw przetwarzajacych dane, ale
nie zmieniajg sie podstawowe zasady
zapewnienia ochronyfirmowym
zasobom. Firma nie moze by¢ zwolniona
Z tego obowigzku bez wzgledu na rodzaj
wykorzystywanych technologii.

Powszechng praktyka stato sie obecnie udostepnianie
przez dostawcow chmury, takich jak Amazon, Google
czy Microsoft, modeli wspotdzielonej odpowiedzialnosci
(Shared Responsibility Model). Okre$lajg one zakresy zadan
i obowigzkéw obu stron chmurowej aktywnosci. Wskazujg
obszary, za ktére odpowiada dostawca, i granice, za ktérymi
odpowiedzialno$¢ musi juz wzigé na siebie klient.

Modele dzielenia odpowiedzialnosci
w chmurze:

Amazon
https://aws.amazon.com/compliance/shared-
responsibility-model/

Google
https://cloud.google.com/architecture/framework/
security/shared-responsibility-shared-fate

Microsoft
https://learn.microsoft.com/pl-pl/azure/security/
fundamentals/shared-responsibility

Ministerstwo Cyfryzacji
https://chmura.gov.pl/zuch/static/media/
SCCO_v_1.00.pdf (str. 16)

National Cyber Security Centre
https://www.ncsc.gov.uk/collection/cloud/
understanding-cloud-services/cloud-security-
shared-responsibility-model

39

Informatyka i bezpieczenstwo

Zasada wspétdzielonej odpowiedzialno$ci moéwi o podzia-
le obowigzkéw miedzy ustugodawcg a ustugobiorca. Refe-
rencyjne modele opracowywane sg przez r6znego rodzaju
organizacje branzowe, jak na przykiad Cloud Security Al-
liance. Stajg sie one réwniez sktadnikiem niektérych do-
kumentow panstwowych. Model dzielenia odpowiedzial-
nosci zawierajg na przyktad opublikowane w 2020 r. przez
6wczesne Ministerstwo Cyfryzacji ,Narodowe Standardy
Cyberbezpieczenstwa. Standardy Cyberbezpieczenstwa
Chmur Obliczeniowych (SCCO)". Wchodzi on tez w skiad
przygotowanego przez brytyjskie National Cyber Security
Centre przewodnika ,Cloud security guidance".

W zaleznos$ci od modelu

Szczeg6towy podziat zakresu odpowiedzialnosci miedzy
operatora a uzytkownika chmury publicznej zalezy od
modelu ustugi chmurowej, a takze od warunkéw $wiad-
czenia tejze ustugi, okreslonych przez dostawce w jego
modelu wspétdzielenia odpowiedzialnosci. Generalnie
najmniej obowigzkéw jest po stronie uzytkownika w mo-
delu SaaS (Software as a Service), a najwiecej w modelu
laaS (Infrastructure as a Service). W przypadku PaaS (Plat-
form as a Service) odpowiedzialno$¢ rozktada sie w miare
rGwnomiernie na obie strony kontraktu. Nie ma jednak
takiej mozliwosci, zeby w jakiejkolwiek sytuacji uzytkow-
nik mégt sie pozbyé w peini odpowiedzialnosci za bezpie-
czenstwo wykorzystywanych rozwigzan chmurowych.

Dostawca odpowiada generalnie za zabezpieczenie
wszystkiego, co znajduje sie i dziala w jego centrum da-
nych, ktérego uzywa do $wiadczenia ustug. Do jego obo-
wigzkOw nalezy zapewnienie bezpieczenstwa wykorzysty-
wanej przez niego infrastruktury chmurowej. Uzytkownik
odpowiada za$ za wszystko, co w zwigzku z korzystaniem
z rozwigzan chmurowych dzieje sie w jego Srodowisku.

Po stronie klienta jest odpowiedzialno$¢ za ochrone da-
nych i innych zasobéw przechowywanych, przetwarza-
nych i wykorzystywanych w $rodowiskach chmurowych.
Ustugobiorca odpowiada generalnie za procesy korzysta-
nia z chmury, za wszystko co si¢ dzieje w jego Srodowi-
sku, w ktérym rozwigzania chmurowe sg wykorzystywane
iz ktérego dane trafiajg do przetwarzania w chmurze.

Dostawcy oferujg zazwyczaj wiele réznych mozliwosci
konfiguracji chmury oraz narzedzi do zapewnienia bezpie-
czenstwa i ochrony $rodowiska chmurowego. O ich kon-
kretnym wykorzystaniu i sposobie zastosowania decyduje
juz jednak sam odbiorca. Tylko on jest bowiem w stanie
okresli¢ obowigzujace w organizacji reguty przetwarzania
danych i przypisa¢ zasady korzystania z konkretnych zaso-
boéw czy ustug do konkretnych pracownikéw.

W konsekwencji w wielu przypadkach moze nie mie¢ zna-
czenia,jak dobre zabezpieczenia zastosuje dostawca chmu-


https://aws.amazon.com/compliance/shared-
https://cloud.google.com/architecture/framework/
https://learn.microsoft.com/pl-pl/azure/security/
https://chmura.gov.pl/zuch/static/media/
https://www.ncsc.gov.uk/collection/cloud/

ry, jesli sam uzytkownik nie bedzie w stanie we wiasciwy
spos6b zabezpieczy¢ swojego $srodowiska. Dlatego tez po-
winien doktadnie zapozna¢ sie z ustuga, z ktérej korzysta,
zeby wiedzie¢, jaki jest faktycznie zakres jego odpowie-
dzialnosci. Kazdy dostawca moze bowiem oferowac inne
rozwigzania, nawet w odniesieniu do tych samych ustug.
Trzeba je dobrze poznaé izrozumie¢, zeby we wtasciwy spo-
s6b przeprowadzi¢ konfiguracje srodowiska chmurowego.

Uzytkownicy odpowiadaja za zabezpieczenie ka-
natébw komunikacji i proceséw uruchamianych
w chmurze. Do ich zadan nalezy: ochrona danych
bedacych w gestii firmy i aplikacji wspotpracu-
jacych z rozwigzaniami chmurowymi, ochrona
stosowanych systeméw operacyjnych i sieci, za-
rzgdzanie prawami dostepu do aplikacji idanych,
zapewnienie integralnoséci przetwarzanych da-
nych czy na przyktad szyfrowanie transmisji da-
nych w ruchu sieciowym oraz odpowiedzialno$¢
za funkcjonowanie wtasnej sieci i punktéw kon-
cowych, w tym urzadzen mobilnych czy stosowa-
nych w ramach telepracy stanowisk typu home
office. Przede wszystkim jednak uzytkownik od-
powiada za wiasciwg konfiguracje zakupionej
ustugi chmurowej. Chodzi o przystosowanie jej
do wykorzystania, zoptymalizowanie pod katem
witasnych warunkéw, potrzeb i mozliwosci z za-
chowaniem wszelkich wymogéw i zasad okre-
$lonych przez dostawce. Jest to konieczne nawet
w przypadku tak prostej, wydawatoby sie, apli-
kacji jak poczta elektroniczna. Zta konfiguracja
moze narazi¢ firme ijej zasoby na liczne zagroze-
nia i niebezpieczenstwa.

Architektura spaja catosé

Uzytkownik odpowiada za zbudowanie architektury bez-
pieczenstwa swojego $rodowiska chmurowego. Powinna
ona stanowi¢ integralna czes$¢ architektury bezpieczenstwa
catego firmowego $rodowiska teleinformatycznego czy -
szerzej - cyfrowego. Musi tez jednak uwzglednia¢ specy-
ficzne wymagania ochrony zasobéw i ustug chmurowych.

Dziatania na rzecz zapewnienia bezpieczenstwa srodowiska
chmurowego w przedsiebiorstwie najlepiej zaczaé jeszcze
przed podpisaniem umowy z dostawcg ustug chmurowych.
Skiada sie bowiem na nie wiele réznych elementéw, ktére
przy tworzeniu architektury bezpieczenstwa nalezy wzigé
pod uwage - uzytkownicy, sie¢ dostepowa, wykorzysty-
wana infrastruktura, polityka bezpieczenstwa, zarzadzanie
tozsamoscia, wymagania prawne itp. Wazne jest doktadne
przemyslenie, jak ma wyglada¢ firmowe $rodowisko chmu-
rowe - jakie aplikacje czy ustugi bedzie obejmowag, jakie
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bedg zasady korzystania z nich, skad beda pobierane dane
do przetwarzania, z jakimi innymi systemami rozwigzania
chmurowe beda sie komunikowaé. Ustalenie priorytetéw
dziatania w tych obszarach pozwoli najak najbardziej $wia-
domy, a w konsekwencji takze bezpieczny wybér odpo-
wiednich rozwigzan chmurowych iich dostawcy.

Zanim sie wykupi ustuge w chmurze, warto tez wiedzie¢, co
sie chce konkretnie przenie$¢ do chmury i przewidzie¢ tego
skutki dla funkcjonowania firmy ijej infrastruktury telein-
formatycznej. Trzeba zrobi¢ rozeznanie witasnego $rodowi-
ska, zeby wiedzie¢ chociazby to, z jakimi innymi systemami
aplikacja w chmurze bedzie sie komunikowaé, z jakimi be-
dzie wymienia¢ dane, do jakich moze mieé¢ dostep.

Y3 zalecanejest sprawdzenie
wykorzystywanej infrastruktury
i oprogramowania, aby wiedzie¢, co
naprawde nadaje sie do efektywnego
ijednoczesnie bezpiecznego
funkcjonowania w chmurze.

Potrzebna jest takze identyfikacja zalezno$ci i relacji miedzy
ré6znymi ustugami, zasobami i danymi w firmie, zeby w od-
powiedni spos6b uwzgledni¢ je potem podczas migracji do
chmury czy wasciwie odwzorowaé w $srodowisku chmuro-
wym. Nawet je$li dotyczy to przeniesienia najprostszych
aplikacji czy tez o najmniejszym znaczeniu dla funkcjo-
nowania przedsiebiorstwa, to nalezy w miare precyzyjnie
okresli¢, w jaki sposéb sa one powigzane z innymi ijakie re-
lacje miedzy nimi nalezy wzia¢ pod uwage przy wdrazaniu
ustug i rozwigzan chmurowych. Dzigki temu mozna bedzie
w jak najwiekszym stopniu zoptymalizowa¢ ustuge i stwo-
rzy¢ odpowiedniag architekture $rodowiska chmurowego,
co stworzy dobre podwaliny pod dalszy jego rozwéj i opty-
malne wdrazanie kolejnych ustug chmurowych.

Przy podejmowaniu decyzji o migracji do chmury trzeba tez
wzig¢ pod uwage ryzyka zwigzane z wyjSciem z chmury lub
przeniesieniem ustugi do innego ustugodawcy. Czasami jest
to trudniejsze i kosztowniejsze niz samo wejscie do chmury.
Przed przeniesieniem danych do chmury nalezy wiec rozwa-
zy¢ i przeanalizowa¢ zwigzane z tymi sytuacjami zagrozenia
i ryzyka. Dzisiaj moga sie bowiem wydawac tylko hipotetycz-
ne, ale gdy w przysztosci sie zmaterializujg, moga sta¢ sie
Zzrédtem powaznych probleméw i dodatkowych wydatkéw.

Korzystanie pod kontrolg

W trakcie korzystania z chmury wazne jest natomiast mo-
nitorowanie dziatania wdrozonych ustug chmurowych,
w tym sposobéw korzystania z nich przez pracownikéw
przypisanych do okreslonych rél i uprawnien. Firma bedaca



ustugobiorcg powinna sprawdzac¢ na biezgco, czy wszystko
rzeczywiscie dziata jak nalezy, zgodnie z zalozeniami i ocze-
kiwaniami. Do tego moze uzy¢ wiasnych rozwigzan albo na-
rzedzi udostepnianych przez dostawce chmury lub pocho-
dzacych od firm trzecich.

Kiedy juz chmura pojawi sie w firmie, kluczowe
staje sie zarzgdzanie dostepem do ustug chmu-
rowych i monitorowanie korzystania z nich.
W ustaleniu, kontroli i egzekwowaniu zasad do-
stepu nikt uzytkownika chmury nie zastgpi i nie
wyreczy. Dojego obowigzkéw nalezy stworzenie
kont dostepowych dla pracownikéw, okreslenie
rél uzytkownikéw koncowych izwigzanych z tym
poziomoéw uprawnien oraz kryteriow dostepu.

Rolg odbiorcy ustug chmurowych jest jak najbardziej precy-
zyjne okreslenie: kto, kiedy, na jakich zasadach, w jakich sytu-
acjach, do jakich celéw, z jakich zasobéw i ustug moze korzy-
sta¢, a nastepnie monitorowanie i egzekwowanie stosowania
sie do wprowadzonych zasad. Mimo ze dostawcy oferujg goto-
we, standardowe role uzytkownikéw i poziomy ich uprawnien,
to eksperci zachecajg, zeby kazda organizacja tworzyla je sama,
majac na uwadze wiasne, specyficzne potrzeby iwymagania.

Trzeba w zasadzie stale sprawdzaé, czy ustalone warunki
korzystania przez pracownikéw z ustugi chmurowej sg re-
spektowane ifaktycznie przestrzegane. Do tego celu moga
stuzyé rézne, tez powszechnie dostepne systemy zarzadza-
nia dostepem, w tym zarzadzania dostepem uprzywilejo-
wanym (PAM - Privileged Access Management). Przydatne
moga by¢ tez systemy zarzgdzania hastami czy systemy po-
jedynczego logowania do firmowych zasobdw.

Nalezy monitorowaé¢ funkcjonowanie ustug sieciowych,
zeby wiedzie¢, czy wszyscy korzystajg z nich prawidtowo,
czy nie ma gdzie$ zagrozen i czy w razie potrzeby bedzie
mozna odpowiednio zareagowac na incydent cyberbezpie-
czenstwa. Generalnie nie nalezy przydziela¢ nadmiernych
uprawnien. Optymalny model rél, uprawnien i regut do-
stepnosci powinien by¢ dopasowany do podzialu kompe-
tencji w firmie, ale pozwalajgcy tez na tatwe ijednoczes$nie
bezpieczne korzystanie z ustugi chmurowej. To utatwi réw-
niez wiasciwg jej konfiguracje.

Polityka i prawo

Co moze pomoc firmie bedacej uzytkownikiem ustug chmu-
rowych w zapewnieniu bezpieczenstwa $srodowiska chmuro-
wego? Przede wszystkim dobrze przygotowana ifaktycznie
stosowana w praktyce polityka bezpieczeristwa. Opisane
w niej wytyczne izasady pomoga przy wyborze dostawcy
ustug chmurowych, a potem utatwiag monitorowanie prze-
biegu procesu korzystania z chmury.
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Polityka bezpieczenstwa ma kluczowe znaczenie dla sprawne-
go i bezpiecznego korzystania z chmury. Okreéla bowiem za-
sady postepowania z zasobami przedsiebiorstwa, w tym regu-
ty postugiwania sie systemami teleinformatycznymi stuzgcymi
do przetwarzania waznych dla organizacji danych iinformacji.
Musi wiec obejmowac réwniez i rozwigzania chmurowe.

W gruncie rzeczy wazna jest nie tyle sama polityka, co prze-
strzeganie jej regut w praktyce i egzekwowanie okres$lonych
w niej zalecen. Nawet najlepiej napisany dokument odsta-
wiony potem na poétke nie spetni swojego zadania. Wazna
jest tez stata aktualizacja zalozen polityki bezpieczenstwa
i dostosowywanie wskazanych w niej zasad postepowania
do aktualnych warunkéw, zaré6wno tych wewngtrz organiza-
cji, jak i na zewnatrz, w catym otoczeniu biznesowym.

W dobrym skonfigurowaniu ustug chmurowych moga po-
maéc uzytkownikowi rowniez regulacje prawne, ktére w okre-
$lonych przypadkach wskazujg zasady i warunki korzysta-
nia przez firme z chmury obliczeniowej. Z drugiej strony,
przepisy i wynikajace z nich wymagania mogg tez stanowi¢
utrudnienie dla odbiorcy ustug chmurowych. Prawo nakfada
bowiem w wielu sytuacjach okre$lone obowigzki na uzyt-
kownika chmury.

Yy Nalezy pamiegtac, ze spetnienie
wymogow regulacyjnych jestjednym
z kluczowych obszaréw odpowiedzialnosci
korzystajgcego z ustug chmurowych.
Wymagania wynikajace z obowigzkdéw
prawnych powinny tez zostac
uwzglednione wprojekcie architektury
Srodowiska chmurowego i zapisach
polityki bezpieczenstwa.

W obowigzujagcych regulacjach prawnych réwniez znaj-
duje odzwierciedlenie omawiana zasada wspoétdzielenia
odpowiedzialnosci za bezpieczefnstwo wykorzystywanego
srodowiska chmurowego. Problem w tym, ze na gruncie
polskim nie ma jednego uniwersalnego aktu prawnego,
ktéry by w sposéb catosciowy regulowat zasady korzysta-
nia z chmury izwigzane z tym kwestie bezpieczenstwa. Po-
szczegoblne rozwigzania, przepisy iwymogi sg porozrzucane
po réznych aktach prawnych. Na dodatek, jedne odwotuja
sie do chmury obliczeniowej wprost, inne - w sposéb po-
$redni. Sg wéréd nich zarébwno ustawy o charakterze ogol-
nym, jak tez i regulacje branzowe.

Ustuga cloud computing jest ustugg cyfrowag, nalezy wiec
przy korzystaniu z niej stosowac sie do regulacji wynika-
jacych z ustawy o $Swiadczeniu ustug droga elektroniczna.
Trzeba bra¢ pod uwage réwniez ustawe o krajowym sys-
temie cyberbezpieczenstwa. Obejmuje ona m.in. dostaw-
cow ustug elektronicznych, do ktérych zaliczeni zostali



Informatyka i bezpieczenstwo

takze dostawcy ustug w chmurze. Przy ochronie danych
poufnych zastosowanie beda miaty zapisy ustawy o zwal-
czaniu nieuczciwej konkurencji, ktora okresla zasady
ochrony tajemnicy przedsiebiorstwa oraz ustawy o ochro-
nie informacji niejawnych.

Szczegolnej ochronie podlegajg dane osobowe. Wymaga-
nia pod jej adresem okres$la obowigzujgce od 2018 r. unijne
Rozporzadzenie o ochronie danych osobowych (RODO).
Wskazane w nim wymogi odnoszg sie nie tylko do admini-
stratorow danych osobowych, lecz réwniez do podmiotéw,
ktérym administratorzy powierzyli przetwarzania, tych da-
nych, czyli takze i do operatoréw ustug chmurowych.

Wséréd regulacji branzowych warto zwréci¢é uwage na
przepisy dotyczace wykorzystania chmury obliczeniowej
w bankach. Zawarte one zostaty w ustawie Prawo banko-
we. Dodatkowo niektore aspekty zostaty doprecyzowane
w wydanej przez Komisje Nadzoru Finansowego Reko-
mendacji D, dotyczacej zarzagdzania obszarami technolo-
gii informacyjnej i bezpieczenstwa $rodowiska teleinfor-
matycznego w bankach.

Dostawcy i uzytkownicy ustug chmurowych powinni tez
w swojej dziatalnosci uwzgledniac tez regulacje o charak-
terze pozaprawnym. Naleza do nich wszelkiego rodzaju
standardy, normy (w tym normy ISO), rekomendacje oraz
zbiory dobrych praktyk. Dookreslajag one wskazane na po-
ziomie ustawowym wymagania izasady korzystania z roz-

Nowe kwalifikacje

Sektorowa Rada ds. Kompetencji - Informatyka przygotowata
propozycje nowych kwalifikacji chmurowych:

m Projektowanie ustug chmurowych w organizacji
m Zarzadzanie ustugami chmurowymi
m Zapewnianie cyberbezpieczenstwa rozwigzan chmurowych

Uwzgledniajg one w duzej mierze potrzeby kompetencyjne
firm z sektora MSP oraz jednostek samorzadu terytorialnego.
Ztozone zostaty wnioski o wigczenie tych kwalifikacji do Zin-
tegrowanego Systemu Kwalifikacji.

Osoby legitymujace sietymi kwalifikacjami beda przygotowane do:

m zaprojektowania i wyboru rozwigzania chmurowego ade-
kwatnego do potrzeb organizacji, wdrozenia i monitorowa-
nia jego funkcjonowania zgodnie z projektem i wymogami
organizacji oraz podejmowania dziatan dotyczacych zabez-
pieczenia wdrozonych rozwigzarh chmurowych.

Kwalifikacja Projektowanie ustug chmurowych w organi-
zacji pozwoli m.in. na analize i poréwnanie ustug chmuro

42

wigzah chmurowych. Swoje standardy chmurowe ma na
przyktad srodowisko radcéw prawnych isektor publiczny.

Jak najdoktadniejsze ustalenie granic odpowiedzialnosci
przy korzystaniu z ustugi chmurowej jest bardzo wazne, bo
dostawce i uzytkownika wigze umowa cywilnoprawna. Na
jej podstawie mozna m.in. dochodzi¢ ewentualnych rosz-
czen. Tutaj zastosowanie bedzie miat kodeks cywilny, o kt6-
rym réwniez nie nalezy zapominaé¢ w konteks$cie otoczenia
prawnego chmury obliczeniowe;.

-- - - -7 -
Potrzebni specjalisci

Na odbiorcy ustug chmurowych cigzy wiec catkiem spo-
ro obowiagzkéw. Zadaniem uzytkownika rozwigzan typu
cloud comuting jest dobér odpowiednich ustug, ich wiasci-
wa konfiguracja oraz zapewnienie bezpieczenstwa izgod-
nosci z regulacjami prawnymi. Do tego potrzebna jest od-
powiednia wiedza, umiejetnosci i kompetencje.

Na polskim rynku obserwowany jest od lat niedobér specja-
listéw od wdrazania izarzadzania srodowiskami chmurowy-
mi. Ich brak jest uznawany za jedng z gtéwnych przeszkéd
na drodze do szerszego wykorzystania chmury obliczenio-
wej przez polskie firmy. Zapetnienie tej luki jest tym bardziej
trudne, ze do korzystania z chmury potrzebne sg, jak widac,
nie tylko kwalifikacje techniczne, lecz takze znajomos$¢ kon-
tekstow stosowania technologii chmurowych.

wych pod katem ich funkcjonalnosci i warunkéw wdroze-
nia oraz mozliwosci zastosowania w konkretnej firmie.

Pracownik z kwalifikacjg Zarzgdzanie ustugami chmuro-
wymi w organizacji bedzie potrafit zaméwi¢ potrzebng
ustuge chmurowa, wdrozyc¢ ja w organizacji i odpowiednio
skonfigurowaé. Bedzie takze monitorowat poprawnosé jej
dziatania i wykorzystania.

Kwalifikacja Zapewnianie cyberbezpieczehnstwa rozwig-
zan chmurowych bedzie potwierdzata m.in. umiejetnosci
identyfikacji wymagan zwigzanych z koniecznoscig za-
pewnienia bezpieczenstwa stosowanych rozwigzan chmu-
rowych, wykonania analizy ryzyka oraz wdrozenia odpo-
wiednich narzedzi zabezpieczajgcych.

Zgodnie z wymogami Zintegrowanego Systemu Kwalifika-
cji opisy zaproponowanych przez Sektorowag Rade ds. Kom-
petencji - Informatyka kwalifikacji chmurowych zawierajg
zestawy efektdw uczenia sie oraz wskazania dotyczace wa-
runkéw walidacji i certyfikacji (metody, zasoby kadrowe, wy-
magania organizacyjne).
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Rity i kubity pod lupa

Informatyka kwantowa, sztuczna inteligencja, bazy danych iaplikacje, analizy,
algorytmy, metody i zastosowania - to stowa czesto wystepujace w pracach
magisterskich nadestanych w 2022 r. na ogdlnopolski konkurs prac magisterskich
z informatyki organizowany przez Polskie Towarzystwo Informatyczne od

1984 roku. Po raz 39. Zarzad Gtéwny PTI powierzyt organizacje konkursu
Dolnoslgskiemu Oddziatowi PTI i po raz kolejny dyplomanci polskich uczelni
pokazali, ze znakomicie sobie radzg z identyfikowaniem aktualnych probleméw
informatycznych iich rozwigzywaniem.

Konkurs umozliwia wymiane iporéwnanie doswiadczen oraz
informatycznych osiggnie¢ naukowo-badawczych réznych
srodowisk akademickich. Celem konkursu jest upowszech-
nianie nauki i podkreslanie jej roli we wspoétczesnym Swiecie.
W ankietach przesytanych wraz z pracami na konkurs autorzy
wskazujg cel pracy, uzasadnienie podjecia danego tematu
oraz znaczenie dla rozwoju informatyki.

W 2022 r. na XXXIX Og6lnopolski Konkurs Polskiego Towa-
rzystwa Informatycznego na najlepsze prace magisterskie
z informatyki zgtoszono 52 prace obronione w roku akade- Przewodniczaca Komitetu Organizacyjnego Konkursu,
mickim 2021/2022 w siedemnastu krajowych uczelniach. cztonek Oddziatu Dolno$laskiego PTI

Hanna Mazur

Uczelnie, z ktérych nadestano prace konkursowe

Akademia Gérniczo-Hutnicza Uniwersytet Jagiellonski (2)

im. Stanistawa Staszica w Krakowie (12) Uniwersytet Mikotaja Kopernika
Politechnika Gdaniska (2) w Toruniu (1)

Politechnika Krakowska (2) Uniwersytet Przyrodniczo-Humanistyczny
Politechnika Poznanska (4) w Siedlcach (1)

Politechnika Rzeszowska Uniwersytet Warszawski (4)

im. Ignacego tukasiewicza (1) Uniwersytet Wroctawski (3)

Politechnika Slaska (1) Wojskowa Akademia Techniczna (1)
Politechnika Warszawska (1) Wyzsza Szkota Informatyki Stosowanej
Politechnika Wroctawska (10) i Zarzadzania w Warszawie (1)

Zachodnipomorski Uniwersytet Techniczny

Uniwersytet im. Adama Mickiewicza M
w Szczecinie (4)

w Poznaniu (2)

Uroczysto$¢ ogtoszenia wynikéw i wreczenia nagréd Lau- ja przewodniczacy jury - Zygmunt Mazur - podziekowat
reatom XXXIX Konkursu PTI odbyta sie 27 stycznia 2023 r. wszystkim, ktorzy nadestali swoje prace magisterskie na kon-
w Auli Politechniki Wroctawskiej we Wroctawiu. Prowadzacy kurs, i podkreslit, ze sa one recenzowane honorowo przez
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Na posiedzeniu w dniu 22 listopada 2022 r. Komisja Konkursowa, uwzgledniajgc opinie Recenzentéw, wytonita zwyciezcow.

Laureaci XXXIX Ogo6lnopolskiego Konkursu PTI na najlepsze prace magisterskie z informatyki

I nagroda (5000 z})

m mgrinz. Tomasz ZawadzKi - Nash equilibria
searching and analysis in quantum games

(Akademia Goérniczo-Hutnicza im. Stanistawa Sta-
szica w Krakowie, Wydziat Informatyki, Elektroniki
iTelekomunikacji, Instytut Informatyki; promotor:
dr inz. Katarzyna Rycerz).

Il nagroda (4000 z})

m mgr Krzysztof Potepa - Faster Deterministic
Modular Subset Sum

(Uniwersytet Jagiellonski, Wydziat Matematyki
i Informatyki, Instytut Informatyki Analitycznej;
promotor: dr Lech Duraj).

Il nagroda (3500 z¥)

m mgrJarostaw Kwiecien - Determinacja zapytan
koniunkcyjnych w semantyce multizbiorowej

(Uniwersytet Wroctawski, Wydziat Matematyki
i Informatyki, Instytut Informatyki; promotor:
prof. dr hab. Jerzy Marcinkowski).

co najmniej dwéch niezaleznych recenzentéw, czesto przez
osoby z tytutem profesora, a co najmniej ze stopniem doktora.

Dotychczasowe oceny recenzentéw Swiadcza o wysokim
poziomie nadsytanych prac, niejednokrotnie doréwnu-
jacym rozprawom doktorskim. Recenzenci (ok. 70-100
podczas kazdej edycji konkursu) wskazujg na najwieksze
osiggniecie autora w recenzowanej pracy i jej oryginalne
elementy oraz mozliwos$¢ praktycznego zastosowania 0sig-
gnietych wynikéw. Oceniajg takze przygotowanie autora
w zakresie wiedzy zawodowej zwigzanej z dziatem informa-
tyki, ktorego praca dotyczy, a takze samodzielno$¢ w roz-
wigzywaniu probleméw teoretycznych i praktycznych. Po
uroczystosci ogtoszenia wynikow konkursu rozpoczeto sie
sympozjum naukowe ,Informatyka kwantowa", ktore zo-
stalo objete patronatem Sekcji Obliczen Kwantowych Ko-
mitetu Informatyki PAN.

Wkrétce rozpoczng sie prace zwigzane z organizacjg jubile-
uszowej, 40. edycji konkursu. Rozmiar XL zobowigzuje - pre-
zes PTI, Wiestaw Paluszynski zapowiedziat dwie istotne zmia-

44

Trzy rownorzedne wyrdznienia (po 2500 zf)

m mgr Kamil Tokarski - Correctness proofs for-
malization ofsmart-contract based protocols with
selected interactive theorem prover

(Uniwersytet Warszawski, Wydzialt Matematyki,
Informatyki i Mechaniki, Instytut Informatyki;
promotor: prof. dr hab. Stefan Dziembowski);

m mgr inz. Krzysztof Werner - Eksperymentalne
wyznaczanie btedu ijego korekcje w obliczeniach
bazujgcych na kwantowym prébkowaniu

(Politechnika Slgska, Wydziat Automatyki, Elektro-
niki i Informatyki; Katedra Grafiki, Wizji Kompu-
terowej i Systemow Cyfrowych, promotor: dr hab.
inz. Henryk Josinski);

m mgr inz. Dawid Wesotowski - Wyzwania dla
spotkan Daily Scrum przeprowadzanych zdalnie
ipropozycje ich przezwyciezenia

(Politechnika Gdanska, Wydziat Elektroniki, Teleko
munikacji i Informatyki, Katedra Inzynierii Opro-

gramowania; promotor: dr Adam Przybytek).

Serdecznie gratulujemy!

nyw formule konkursu. Warto$¢ nagréd wzros$nie, nagradzani
beda nie tylko autorzy prac, lecz takze ich promotorzy.

Zapis uroczystosci XXXIX Konkursu dostepny jest na

stronie https://www.youtube.com/watch?v=z5a4eNF89BU.
Wiecej danych na stronie konkursu: www .kpm.pti.org.pl.

Laureaci i Prezydium XXXIX Konkursu.


https://www.youtube.com/watch?v=z5a4eNF89BU
http://www.kpm.pti.org.pl
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Samorealizacja
w cyfrowym swiecie

- Aplikacja takajak Odznaka+ jest w Polsce niezbedna,

ale najpierw musimy stworzy¢ ekosystem mikroposwiadczen
cyfrowych - méwi w rozmowie z,,Domeng" Michat
Nowakowski, ekspert Instytutu Badan Edukacyjnych (IBE)

i pomystodawca aplikacji Odznaka+.

Redakcja: Rozwdj technologiczny, zmieniajgce sie
wymogi rynku pracy oraz przemiany w $wiecie edukacji
sprawity, ze w Polsce coraz wiecej mowi sie o mikropo-
Swiadczeniach. Dla wielu os6b termin ten brzmi obco...

Michat Nowakowski: ldea mikroposwiadczen jest
znacznie starsza niz samo pojecie, wywodzi sie ze $rednio-
wiecza. Cechy rzemieslnicze w Europie zaczety powstawac
mniej wiecej w potowie Xl w. Jak pamietamy z historii, byty
miejskimi organizacjami zrzeszajgcymi przedstawicieli da-
nego zawodu. Cechy pozwalaty miedzy innymi na kontro-
le jakosci wyrobéw rzemieslniczych, pilnowaly intereséw
zar6bwno wytworcow, jak i kupujacych, a takze tworzyly
system kwalifikacji zawodowych. Zdobycie Swiadectwa ko-
lejno: ucznia, czeladnika, brata, podstarzego i cechmistrza
poswiadczato osiggniecie okreslonego stopnia umiejetno-
$ci oraz wiedzy w danym zawodzie. Stanowito to gwarancje
wysokiej jako$ci wyrobéw i przyczyniato sie do renomy rze-
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Michat Nowakowski

ekspert IBE, lider projektu ZSK 4 w IBE
i tworca systemu Odznaka+

mie$inika, a takze motywowato poszczegdlnych wytwoér-
cow do doskonalenia zawodowego, poniewaz im wyzszy
stopien kwalifikacji zawodowej, tym wigksza renoma iwiek-
sze zaufanie klientow.

Itu wracamy do mikropos$wiadczen, ktére w duzym stopniu
tym wiasnie sg - potwierdzeniem, ze dana osoba posiada
pewne konkretne umiejetnosci oraz wiedze w tej czy innej
dziedzinie. Stanowi to gwarancje, ze on czy ona rzeczywiscie
umie to, co zostato poswiadczone, dzieki czemu np. poten-
cjalny pracodawca ma na jego lub jej temat bardzo cenng
informacje. Same mikroposwiadczenia, niekoniecznie cyfro-
we, to zadna nowo$¢ - funkcjonujg one w wielu krajach juz



od bardzo dawna. WeZmy przyktad USA, gdzie wydano juz
wiele milionéw poswiadczenn i mikroposwiadczen, zaréw-
no w szkotach $rednich, na uczelniach wyzszych, w organi-
zacjach udostepniajgcych kursy online, jak i w instytucjach
biznesowych, niezwigzanych z edukacjg. Dziata tam organi-
zacja Credential Engine, ktéra gromadzi informacje na temat
wszystkich poswiadczen i mikroposwiadczen wydawanych
w catym kraju, porzadkuje je wediug jasno okreslonych,
spéjnych kryteriéw, co umozliwia chetnym np. jak najlepsze
zaplanowanie $ciezki edukacyjnej. W wielu krajach mikropo-
Swiadczenia rozwijajg sie bardzo preznie i to w najrozniej-
szych kontekstach, nie tylko edukacyjnym.

W jakich obszarach moga by¢ przydatne?

Jedng z najwazniejszych zalet mikroposwiadczen jest ich
uniwersalny charakter. Mikroposwiadczenia znajdg zastoso-
wanie w kazdej dziedzinie zycia edukacyjno-zawodowego,
sg przydatne zaréwno dla oséb, ktére chodza do szkoty, jak
i dla studentéw, dorostych - zaré6wno aktywnych zawodo-
wo, jak i emerytow. Ludzie bedacy na réznych etapach zycia
mogg mie¢ potrzebe czy che¢ poswiadczenia swoich umie-
jetno$ci w danej dziedzinie. Przyktadowo, osoby, ktére biorg
udziatw konferencjach naukowych czy innych wydarzeniach
edukacyjnych jako stuchacze, wychodza z nich z duza porcjg
nowych, cennych informacji - dzieki mikroposwiadczeniom
bedzie mozna to udowodnié. To réwniez szansa dla oséb,
ktére pracujg na okreslonym stanowisku, jednak w rzeczywi-
stosci wykonujg takze inne zadania czy dla tych, ktére ukon-
czyly studia i cho¢ nie obronity pracy magisterskiej, to posia-
dajg wiedze oraz umiejetnosci absolwenta danego kierunku.
Nie moga jednak tego potwierdzi¢, chyba ze skorzystajg
z mozliwosci, jakie dajg mikroposwiadczenia.

Cowiecej, poswiadczany nie musi by¢ koniecznie efekt ucze-
nia sie, potwierdzenie umiejetnos$ci przydatnej w zawodzie,
poswiadczenie sprawnos$ci w dziataniu, réwniez zupetnie
niezwigzanym z edukacjg czy praca, a np. z uprawianym
sportem czy hobby. Szczegblng warto$¢ mikroposwiadczen
widziatbym w tym, ze moga one pokaza¢ dang osobe taka,
jaka ona naprawde jest - co umie, co musiata zrobi¢, aby
sie tego nauczy¢, czym sie pasjonuje, jakie ma osiggniecia
itd. Pozwalajg one na wyréznienie sie z ttumu innych oséb
posiadajgcych taki sam dyplom i podobne doswiadczenie
zawodowe. Stanowig tez doskonatg motywacje do nie-
ustannego rozwoju.

IBE promuje cyfrowe poswiadczenia....

Upowszechnienie cyfrowej formy mikropos$wiadczen
jest nieuniknione w dzisiejszej, przesigknietej nowymi tech-
nologiami rzeczywistos$ci. Umiejetnos$¢ ich wykorzystywania
w réznych dziedzinach zycia staje sie warunkiem odnalezie-
nia sie we wspotczesnym Swiecie. Na co dzien korzystamy
z bankowosci elektronicznej, portalu e-pacjenta, dzienni-
kéw elektronicznych w szkotach, postugujemy sie e-do-
wodami, biletami elektronicznymi, odbywamy spotkania
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stuzbowe online, oglagdamy seriale za pos$rednictwem plat-
form streamingowych itd. Ten zwrot dotyczy réwniez edu-
kacji, w ktérej konieczne jest stosowanie nowych rozwigzan,
uwzgledniajagcych potrzeby oséb uczacych sie, wymagania
rynku pracy oraz uwarunkowania spoteczno-cywilizacyjne.

Cyfryzacja mikroposwiadczen to krok nie tylko utatwiajacy
ich zdobywanie oraz wykorzystywanie, np. podczas rekru-
tacji do pracy czy planowania $ciezki rozwoju. To réwniez
odpowiedZ na wymogi otaczajgcego nas Swiata. W wielu
krajach cyfrowe mikroposwiadczenia funkcjonujg i udosko-
nalane sg systemy, ktére pozwalajg sie nimi postugiwaé, np.
miedzynarodowy standard do wydawania cyfrowych odznak
Open Badges. Jego renoma, bedaca gwarancjg bezpieczen-
stwa oraz uznania wydawanych w nim mikroposwiadczen na
catym Swiecie, przekonata tworcéw aplikacji Odznaka+, by to
on stanowit nasza technologiczng baze.

Odznaka+ to pierwsza polska aplikacja stuzgca dowy-
dawania, zdobywania i gromadzenia cyfrowych odznak.
Najakim etapie sg prace nad nig?

Aplikacja jest testowana przez instytucje peknigce funkcje
wydawcOw odznak. System zostat udostepniony przedstawi-
cielom firm prywatnych, uczelni, szk6t srednich, organizacji
pozarzadowych, instytucji certyfikujagcych, ogélnopolskich
zwigzkéw sportowych i klubéw sportowych. W kolejnych
dziataniach towarzyszy nam coraz wiecej podmiotéw, kto-
rych opinie i uwagi sg dla nas bezcenne i pozwalajg udosko-
nala¢ dziatanie aplikacji. Przyktadem jest udziat PTI - stowa-
rzyszenie bardzo aktywnie dziata w pilotazu i moze pochwali¢
sie wydaniem wielu cyfrowych certyfikatow. ZebraliSmy uwa-
gi dotyczace funkcjonowania aplikacji, co pomogto uczynié ja
jeszcze bardziej przyjazng dla wszystkich uzytkownikéw, za-
rowno wydawcoéw, posiadaczy odznak, jak i odbiorcow. Wiek-
szo$¢ sugestii wprowadzono w zycie, dzieki czemu prostsza
isilniejsza stafa sie np. kontrola rodzicéw oraz opiekunéw nad
korzystaniem z systemu przez ich dzieci. Podmioty wydaty
wiele odznak o najwyzszej jakosci, na co ktadziemy szczegél-
ny nacisk - chodzi o to, by kazde wydawane w naszej aplikacji
cyfrowe mikroposwiadczenie stanowito jako$¢ sama w sobie.

Prowadzimy réwniez r6znego typu prace zwigzane z upo-
wszechnianiem idei cyfrowych mikroposwiadczen w Polsce
oraz informujemy o wdrazaniu aplikacji Odznaka+. Wielkim
wyrdznieniem byto dla nas zdobycie tytutu ,Marka Przyszto-
$ci" podczas Forum Inteligentnego Rozwoju w 2022 r. W ko-
lejnych miesigcach bedziemy kontynuowaé dziatania edu-
kacyjno-promocyjne i testowanie aplikacji we wsp6tpracy
z coraz liczniejszg grupa podmiotéw. Nasze dotychczasowe
badania pokazaly, ze zakres oddzialywania stworzonego
przez nas narzedzia jest znacznie szerszy niz zaktadalismy.
Musimy stworzy¢ sprawnie dziatajace $rodowisko bazu-
jace na Scistej wspoétpracy wielu podmiotéw i nieustannie
udoskonalanym zapleczu technologicznym. Pracujemy
nad tym, by juz wkrétce Odznaka+ funkcjonowata witasnie
w takim ekosystemie.
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TUSer uspoteczni

Na rynku pracy coraz bardziej sg poszukiwane kompetencje miekkie, tymczasem
sylabusy i podreczniki sprowadzajg role edukacyjng szkoty do przekazywania
umiejetnosci twardych. Jak wiec wspiera¢ najmtodszych? Wykorzystujac
wielomiesieczne badania z udziatem rodzicow, nauczycieli i uczniéw, tworzymy
aplikacje dla nauczycieli, ktéra pomoze im stymulowa¢ rozwdj kompetencji

spotecznych uczniow.

Anna Gorgolewska

psycholozka dziecieca, badaczka i dydaktyczka w Uniwersytecie SWPS. Specjalizuje sie

w profilaktyce zaburzen i promocji zdrowia psychicznego dzieci i mtodziezy. Wspéttwérczyni
aplikacji TUSer. Prowadzi szkolenia dla kadry nauczycielskiej, warsztaty dla rodzicéw

oraz zajecia ze studentami z zakresu psychologii. Pracuje indywidualnie z dzie¢mi
potrzebujgcymi wsparcia w rozwoju emocjonalno-spotecznym.

Aplikacja pomoze uczniom budowa¢ poczucie wiasnej
wartosci poprzez rozw6j umiejetnosci spotecznych, a tak-
ze wesprze nauczycieli w komunikacji z uczniami w proce-
sie edukacji.

Umiejetnosci spoteczne to umiejetnosci, ktérych uzywa-
my, kiedy obcujemy z innymi ludZmi. Wysokie umiejetno-
$ci spoteczne pozwalajg nam uzyskiwa¢ to, na czym nam
zalezy. Na kazdym etapie rozwoju uczymy sie tych umie-
jetnosci i wzmacniamy je w stopniu zaleznym od naszych
predyspozycji. Jak mozna poméc tym, ktérzy umiejetno-
$ci spoteczne rozwijaja wolniej lub majg trudnosci w rela-
cjach miedzyludzkich?

Z pomoca przychodzi aplikacja TUSer, bazujgca na tzw.
TUSie, czyli treningu umiejetnosci spotecznych, a takze
Treningu Zastepowania Agresji ART. Sg to metody po-
znawczo-behawioralne, opracowane przez dr. Arnolda
Goldsteina wraz ze wspotpracownikami na Uniwersyte-
cie Syracuse w USA. Te metody od lat 60. XX w. pomagaja
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mtodym ludziom ksztattowa¢ umiejetnosci spoteczne, ta-
kie jak: odczytywanie i rozumienie emocji, nawigzywanie
relacji czy reagowanie na trudne sytuacje spoteczne.

mB""B Chcemywychowac szczesliwe dzieci

Umiejetnosci komunikacyjne sg $ciSle zwigzane z dobro-
stanem psychicznym, czyli zadowoleniem z zycia. Jak
wskazuje dr Anna Gromada, autorka raportu Unicef:
SWorlds of Influence" (https://www.unicef-irc.org/publi-
cations/pdf/Report-Card-16-Worlds-of-Influence-child-
-wellbeing.pdf) na temat dobrostanu dzieci i mtodzie-
zy, w ocenie jakosci zycia dzieci zyjacych dzi$ w krajach
rozwinietych wazne jest oddzielenie osiagnie¢ od do-
brostanu. - Czym innym sg kompetencje do dostania sie
na prestizowe studia, o ktérych marza rodzice, a czym in-
nym kompetencje do dobrego zycia. Wedtug tego rapor-
tu Polska zajmuje wysokie, bo 7. miejsce (na 41 krajow),
jesli chodzi o umiejetnosci akademickie, takie jak biegte


https://www.unicef-irc.org/publi-

czytanie izdolno$ci matematyczne w wieku 15 lat. Jed-
noczes$nie co trzecie dziecko w naszym kraju deklaruje,
ze ma trudnos$ci w nawigzywaniu przyjazni i ten wynik
plasuje Polske na 4. od korica miejscu w kategorii umie-
jetnosci spotecznych.

Poznaniem czynnikéw budujacych ludzki dobrostan zaj-
muje sie dziat psychologii zwany psychologig pozytywna.
Czotowy badacz Martin Seligman dowodzi, ze szcze$liwe
zycie to zycie, w ktérym dzialamy z zaangazowaniem i ku
wyznaczonym celom oraz z poczuciem sensu. O dobrym
zyciu Swiadczy takze wysoki poziom doswiadczanych po-
zytywnych emocji, tj. rado$¢, wdziecznos$é, przebaczenie,
przyjemno$é, uwaznos$é oraz pozytywne relacje z ludzmi.
Umiejetnosci spoteczne sg zatem niejako narzedziem do
budowania dobrostanu.

YY Badania pokazuja, ze wykorzystanie
psychologii pozytywnej w szkole wspiera
profilaktyke samobdjstw, podwyzsza
zdolnosci poznawcze, co w rezultacie
wplywa na lepsze przyswajanie wiedzy,
wiekszg kreatywnos¢ oraz zdolnosé
abstrakcyjnego myslenia.

Treningi Umiejetnosci Spotecznych (TUS) cechuja sie wy-
soka efektywnoscia, a moga by¢ prowadzone zaréwno
w grupach terapeutycznych, jak i profilatycznych. Z tych
zatozen wyszliSmy przy tworzeniu TUSera. Oczywiscie
najlepszym rozwigzaniem bytoby wprowadzenie promo-
cji zdrowia psychicznego jako przedmiotu szkolnego, ale
trudno na to liczy¢ i dlatego stworzyliSmy nasza aplikacje.

Z badan, przeprowadzonych wspdlnie z psy-
chologami SWPS Uniwersytetu Humanistyczno-
spotecznego, wynika, ze najwiekszego wsparcia
w rozwoju badanych dzieci wymagajg podsta-
wowe kompetencje komunikacyjne:

aktywne stuchanie,

rozpoczynanie rozmowy,

prowadzenie rozmowy,

wyrazanie swoich potrzeb i emocji,
wyrazanie swoich opinii,

proszenie o pomoc,

zadawanie pytan,

rozmowa online i przez telefon,
umiejetnosci emocjonalne,
rozpoznawanie i komunikowanie emaocji.
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Jacy uczniowie najbardziej potrzebujg
wsparcia?

Dzieci, ktére trudniej nawigzujg kontakty z innymi, to np.
dzieci z zaburzeniami ze spektrum autyzmu, niepeino-
sprawnosciag intelektualng w stopniu lekkim i innymi spe-
cjalnymi potrzebami edukacyjnymi. Wedtug rzadowych
danych, to az niemal jedna trzecia dzieci w Polsce. Obec-
nie odpowiedzialno$¢ wsparcia dziecka z takimi potrze-
bami lezy po stronie nauczyciela, ktéry ma wiele r6znych
obowigzkéw, uczy jednocze$nie wiele dzieci, a czesto
musi korzystaé¢ z prywatnych sprzetéw czy narzedzi, zeby
skuteczniej przekazywaé¢ wiedze swoim podopiecznym.
Rozwdj nowych technologii moze nauczycielom przyjsé
z pomoca, bo dzigki rozwigzaniom takim jak TUSer sg
w stanie w tatwy sposéb uzyska¢ informacje od uczniéw
iwesprze¢ ich w codziennej nauce.

Skoro tak wiele dzieci w polskich szkotach ma specjalne
potrzeby edukacyjne, to rozwigzania cyfrowe stosowane
w szkotach powinny je uwzgledniaé. Jednak nowe media
dopiero dostosowuja sie do specyficznych potrzeb komu-
nikacyjnych uzytkownikéw. Firma Apple dopiero w 2019 r.
zwiekszyta réznorodno$é emotikonéw, wprowadzajgc
nowy zestaw emoji przedstawiajgcy osoby z réznymi nie-
petnosprawnos$ciami.



TUSer wesprze wszystkie dzieci

Aplikacja TUSer to przyktad, jak przy uzyciu nowych tech-
nologii podnie$¢ kompetencje spoteczne dzieci i uspraw-
ni¢ komunikacje pomiedzy uczniami o zréznicowanych
mozliwosciach i potrzebach.

TUSer to prosta w obstudze aplikacja webowa, z ktérej ko-
rzysta¢ beda mogli uczniowie prowadzeni przez nauczy-
cielke/nauczyciela, psycholozke/psychologa lub pedagoz-
ke/pedagoga w trakcie zaje¢, np. godzin wychowawczych.
Wdrozenie TUSera wigze sie z przeszkoleniem nauczycieli,
jak korzysta¢ z aplikacji do treningu w prowadzonej przez
nich grupie (6-tygodniowy program treningowy).

Aplikacja jest dzietem interdyscyplinarnego zespotu:
psychologéw, socjologéw oraz w réwnym stopniu - pro-
gramistéw i projektantow. R6zne umiejetnoséci i spojrze-
nia pozwalaja lepiej projektowa¢ poszczegdblne funkcje
aplikacji. - Doswiadczenie pracy nad aplikacjg TUSer jest
dla mnie bardzo warto$ciowe witasnie ze wzgledu na to, ze
w sktad zespotu weszty nie tylko osoby ,,technologiczne",
ale tez ekspertki i eksperci o szerokich kompetencjach psy-
chologicznych. W wielu projektach tego rodzaju ekspertyza
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jest dostepna tylko ad hoc w postaci ekstra konsultacji (np.
dlatego, ze nie ma budzetu lub czasu). Interdyscyplinarny
sktad zespotu umozliwit nam analizowanie probleméw pro-
jektowych w szerokim ujeciu, uwzgledniajacym dobrostan
potencjalnych uzytkownikéw. Przy okazji jest znakomitg
okazjg do uczenia sie od siebie nawzajem i poszerzania
perspektyw - moéwi Katarzyna Janota, product designer
w zespole TUSera.

Pouczajgcy byt proces powstawania TUSera - z zebra-
nych rekomendacji wykorzystaliSsmy m.in. mozliwos$¢
nagrywania wypowiedzi zamiast pisania i stworzyliSmy
specjalny kod stowno-obrazkowy, ktory utatwi komuni-
kacje na czacie.

Nadal budujemy nasze rozwigzanie ijuz niebawem
rozpocznie sie etap testow TUSera w klasach, a za
kilka tygodni bedziemy wdraza¢ aplikacje w szko-
tach. Jesli chcesz zgtosi¢ swojg szkote do wdroze-
nia, napisz do nas: kontakt@ tuser.pl


mailto:kontakt@tuser.pl
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Przewodnik
PO konkursach

Motywowanie ucznidow do zdobywania i poszerzania wiedzy i aktywizowanie ich
do nowych dziatan jest gtdownym celem wszelkich konkursow. Zaréwno praca
indywidualna, jak i w grupach pozwala do$wiadczy¢ nowego sposobu zdobywania
wiedzy, samodzielnosci w jej pogtebianiu, satysfakcji z poszukiwania rozwigzan.

Beata Chodacka

nauczyciel informatyki w V LO i SP 33 w Krakowie,

wiceprezes Oddziatu Matopolskiego PTI, animatorka dziatan na rzecz edukacji informatycznej,
wspottwérca zbioru zadan z informatyki exeBOOK. Wspéhtworca i wspétorganizator projektu
wKlasa z ECDL". Koordynator merytoryczny w Centrum Mistrzostwa Informatycznego przy AGH,
cztonek grupy SuperBelfrzy RP, inicjatorka i przewodniczaca Sekcji Informatyki Szkolnej PTI.

Szczegodlng role petnig w tym zakresie konkursy programi-
styczne, algorytmiczne i informatyczne, ktére czesto taczag
praktyczne wykorzystanie wiedzy z réznych innych dzie-
dzin (matematyka, fizyka, przyroda) z logicznym mys$leniem
i otwarciem na poszukiwanie rozwigzan.

Obecnieformuty konkurséw i olimpiad
moga zostac rozszerzone o nowe obszary:
technologie druku 3D, mikrokontrolery,
roboty. Szeroki dostep do tych urzadzen
zagwarantowat uczniom szkét
podstawowych projekt,,Laboratoria
Przysztosci wpraktyce”.

SzczegOlnie cenne sag wspotzawodnictwa wspierajgce twor-
cze i kreatywne rozwigzania, angazujace zespoly, uczace
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pracy w grupie. Cieszy fakt, ze wiele instytucji oraz firm
wspiera konkursy, udzielajgc patronatu lub sponsorujgc na-
grody. Stanowi to dla uczestnikow dodatkowa motywacje
i czesto podnosi prestiz podejmowanych dziatan.

Nie tylko kompetencje twarde

W dzisiejszym Swiecie praca informatykow nie jest jednost-
kowa, polega na wspétdziataniu i uzupetnianiu kompeten-
cji i umiejetnosci w réznego rodzaju zespotach. Ta umiejet-
nos¢ jest szczegdblnie wazna dla mtodych oséb, ktére - przy
okazji konkurséw druzynowych - tego podziatu rdl sie ucza.

Poza oczywistg kwestiag wygranej, zdobytym miejscem,
nagrodami rzeczowymi czy punktami liczacymi sie pod-
czas rekrutacji do szkoty $redniej udziat w konkursach
i olimpiadach zwigeksza pewno$¢ siebie, wiare w sukces,
wypracowuje systematyczno$¢ w dziataniach oraz umie-



jetno$¢ podziatu pracy na etapy. Szczegdlnie konkursy
programistyczne niosg za soba stale poszukiwanie lep-
szych rozwigzan, nauke algorytmoéw, a takze wymuszaja
wielokrotne sprawdzanie przygotowanych zadan, ucza
zatem cierpliwoséci i wytrwato$ci w osigganiu najlepszego
rozwigzania. Czesto tez pozwalajg na poszukiwanie naj-
lepszych rozwigzan, optymalizacje zapis6éw, zatem nie sg
dziataniem jednorazowym.

Wiele konkurs6w poza samym programowaniem polega na
przygotowaniu twérczego rozwigzania zadania (np. GEEK,
Geniallne Miejsca), ksztattujg zatem zmyst kreatywnego
itworczego myslenia, tagczenia wiedzy z wielu dziedzin.

Czesto finaty konkurséw sprzyjajg wymianie doswiadczen
pomiedzy druzynami czy zawodnikami, sg okazja do zawar-
cia nowych znajomosci, co jest swojego rodzaju inwestycja
w przyszto$¢, bo moze przektadac sie na kontakty w przy-
sztej pracy. Dzieki zaangazowaniu firm informatycznych
w konkursy dla miodziezy mozna opowiedzie¢ o najnow-
szych rozwigzaniach, a takze zainteresowac firmy nowator-
skimi pomystami uczniéw.

Sprawczosé nauczycieli

Przy organizacji konkurséw dla uczniéw niezwykle istot-
ne jest zaangazowanie nauczycieli przedmiotowych,
opiekunéw druzyn. To witasnie nauczyciel najczesciej
decyduje, do jakich dziatan zacheci¢ uczniéw. Motywu-
je, wspiera zespoty pracujace, poszukuje dla nich ma-
teriatéw, inspiracji, czesto wspdélnie z nimi sie uczy. To
niezwykle cenne doswiadczenie, a jednocze$nie bardzo
absorbujace i wymagajgce mndéstwa czasu poza obo-
wigzkami szkolnymi. Szczegdlnie, ze czesto rozne klasy,
zespoty angazujg sie w inne projekty dostosowane do ich
zainteresowan, wieku czy umiejetnos$ci. Nalezy pamieta¢
zatem przy organizacji o dostrzezeniu wktadu pracy i roli
nauczycieli, mentoréw.

yy Btedem jest myslenie, ze konkursy
sg wytacznie dla wybitnie zdolnych
i utalentowanych ucznidw. Dzigki
odpowiedniej motywacji nauczyciela
moga zainspirowac do dziatania kazdego
iprzyczynic sie do poszerzenia
wiedzy izainteresowan.

Promujemy konkursy

Sekcja Informatyki Szkolnej przy PTlI od poczatku promuje

i wspiera konkursy organizowane zaré6wno na szczeblu re-

gionalnym, jak i ogélnopolskim.
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Na naszej stronie https://sis.pti.org.pl/konkursy/ mozna znalez¢
informacje o rodzaju konkurséw, ich terminach i zasadach.

Najwazniejszym wydarzeniem w S$wiecie informatyki
szkolnej jest Olimpiada Informatyczna oraz Olimpiada In-
formatyczna Junioréw. Finalisci Olimpiady sa przyjmowani
w pierwszej kolejnosci na studia informatyczne we wszyst-
kich najlepszych uczelniach w kraju. Spos$réd najlepszych
finalistow jest wytaniana reprezentacja Polski na Miedzy-
narodowa Olimpiade Informatyczng i inne miedzynaro-
dowe konkursy informatyczne - informuja organizatorzy
https://oi.edu.pl/1/35/.

Zawody te od lat odbywaja sie pod egidg Ministerstwa Edu-
kacji i Nauki.

Podobne konkursy stawiajgce na algorytmike
irozwigzywanie zadan to:

m PING - Potyczki Informatyczne Nowej Genera-
cji - organizowane przez Wydziat Informatyki
Zachodniopomorskiego Uniwersytetu Tech-
nologicznego w Szczecinie adresowane do
uczniéw szkét ponadpodstawowych.

m Potyczki Algorytmiczne dla ucznidow szk6t pod-
stawowych i ponadpodstawowych organizo-
wane przez Wydzialt Matematyki, Informatyki
iMechaniki Uniwersytetu Warszawskiego

m Sphere Online Judge (SPOJ) czyli liga zadan
algorytmicznych, pomagajgca w przygoto-
waniu do Ol

Bardzo duzag popularnoscig cieszg sie konkursy promujace
rozwoj i ksztattowanie myslenia algorytmicznego i kompu-
tacyjnego oraz popularyzacja postugiwania sie technologia


https://sis.pti.org.pl/konkursy/
https://oi.edu.pl/l/35/

| mm [nformatyka szkolna

informacyjnag i komunikacyjna. Z reguly adresowane sg do
uczniéw zaréwno szké6t srednich, jak i podstawowych - an-
gazujac uczniéw juz od najmtodszych etapéw edukacyjnych.

wy komputeréw, inne oprogramowania uzytkowego.
Zadania czesto sg zwigzane réwniez z kulturg i jezy-
kiem. Wiele zadan umozliwia uczniom wykazanie sie
umiejetno$ciami algorytmicznego myslenia. https://

Miedzynarodowy Konkurs BOBR, ktérego wspot-
organizatorem od poczatku trwania jest Oddziat
Kujawsko-Pomorski Polskiego Towarzystwa Infor-
matycznego. Konkurs odbywa sie pod patrona-
tem MEIN. Zadania w konkursie Bébr sa na ogé6t
zwigzane z postugiwaniem sie komputerem i jego
oprogramowaniem przy rozwigzywaniu réznych sy-
tuacji i probleméw, pochodzacych z réznych zasto-
sowan i przedmiotdw nauczania takich jak: jezyk
ojczysty, jezyk obcy, geografia, historia, sztuka, tech-
nika i matematyka. Niektére zadania dotyczg budo-

www.bobr.edu.pl/o-konkursie/

Miedzynarodowy Konkurs Baltie - programowanie za-
dan w Srodowisku Baltie.

Ogolnopolski Konkurs Instalogik - zagadki logiczne, pro-
gramowanie, matematyka - to obszary, wokét ktdrych
przygotowane sg zadania dla uczniéw.

Konkurs Ogélnopolski - programowanie PixBlocks - za-
dania z programowania, logiczne, algorytmiczne.

Jest tez grupa konkurséw zespotowych, wymagajacych pracy druzynowej, koncepcyjnej i twérczych rozwigzan
potaczonych z umiejetnoécig programowania:

m Ogoélnopolski Konkurs GEEK - konkurs organizowany przez Sekcje Informatyki szkolnej PTI. Konkurs po-
lega na opracowaniu i przedstawieniu koncepcji gry edukacyjnej lub stworzeniu implementacji gry edu-
kacyjnej o tematyce zwigzanej z r6znymi przedmiotami badz dziedzinami nauki https://mlodzi.pti.org.pl/
okonkursie2022/

m Ogoélnopolski Konkurs Geniallne Miejsca - konkurs organizowany przez Sekcje Informatyki Szkolnej PTI.
Konkurs polega na przygotowaniu prezentacji w postaci gry lub escape-roomu (w aplikacji genially) na te-
mat miejscowosci, okolicy, gdzie znajduje sie Placéwka uczniéw https://sis.pti.org.pl/genialne-miejsca-ii/

m Program Ogélnopolski Solve for Tomorrow - to krajowa edycja globalnego programu organizowanego
przez Samsunga. Uczestnicy i uczestniczki programu realizujg grupowe projekty w ramach czterech wy-
zwan: zdrowie, bezpieczenstwo, klimat i integracja.

m Ogoélnopolski Konkurs Droga do przysztosci - druk 3D - konkurs pod patronatem SIS. Polega na przygoto-
waniu projektu w jednym z wybranych obszaréw: Swiat przysztos$ci, zawody przysztosci, relacje spoteczne
w przysztosci.Jedynym inajwazniejszym wymogiem podczas prac projektowych jest wykorzystanie druku
3D jako elementu projektu.

m Ogoélnopolski konkurs Zaczaruj szkote drukiem 3d! - projekt bazujgcy na wykorzystaniu wydrukéw 3D

m Motorola Science Cup - konkurs IT dla ucznidow szkdét srednich.
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Bezpieczny Internet
| higiena cyfrowa

Jak nie zgubic¢ swojego dziecka w sieci? To pytanie zadaje sobie zapewne niemal
kazdy wspoiczesny rodzic, wychowawca i hauczyciel. Internet daje nam wszystkim
niesamowite mozliwosci, stwarza tez jednak wiele zagrozen. Jak je minimalizowac?

Zyta Czechowska

Nauczycielka Roku 2019. Wspoétautorka ksigzki,Jak nie zgubi¢ dziecka

w sieci?". Wihascicielka i dyrektorka Niepublicznego Osrodka Doskonalenia
Nauczycieli Zyta Czechowska specjalni.pl. Absolwentka UAM w Poznaniu,
na kierunku pedagogika specjalna, od 25 lat terapeuta i nauczyciel

w szkole specjalnej. Pasjonatka nowoczesnych technologii. Trenerka
Cyfrowego Dialogu i programu #SuperKoderzy w zakresie programowania
iTIK. Nalezy do spotecznosci Superbelfrzy RP.

Technologia sama w sobie nie jest ani dobra, ani zta. To tyl-
ko narzedzie. Kazdego narzedzia mozna uzywac¢ zaréwno
dobrze, jak izle, czerpigc z tego korzysci (na przyktad edu-
kacyjne badz rozwojowe) lub wyrzadzajac krzywde sobie
czy innym. Witasciwego i pozytecznego uzywania nowych
technologii mozna sie nauczy¢. To wtasnie jest jedna z rél,
ktérg my - wspotczesni rodzice i nauczyciele - odgrywa-
my w zyciu i edukacji swoich dzieci i uczniow. Od ich naj-
miodszych lat powinniSmy wprowadzac je do cyfrowego
Swiata, uczac rzadzacych nim regut, i pokazywac, jak majg
sie w nim poruszaé, by omina¢ zagrozenia i czerpaé z nie-
go dla siebie jak najwiecej korzysci. Pod tym wzgledem
Swiat cyfrowy nie rézni sie niczym od $wiata fizycznego.

Zzmm'm Oswajanie cyfrowego $wiata

Zastanbwmy sie zatem, czy wreczajgc swoim dzieciom
pierwszy smartfon, pierwszy tablet lub pierwszy kompu-
ter z dostepem do Internetu, wyjasniliSmy im, jak te urza-
dzenia dziatajg i pokazaliSmy, jak z nich korzysta¢? Czy za-
nim zatozyliSmy swojemu dziecku profil w danym medium
spotecznosciowym lub pozwolilismy na jego zalozenie,
przeczytaliSmy wspdlnie jego regulamin i wyttumaczyli-
$my mu, w jaki sposdéb 6w serwis dziata?
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Zewszad - z mediéw i od specjalistéw od edukacji - sty-
szy sie przede wszystkim ostrzezenia przed zagrozeniami
w sieci, wiec dla wielu rodzicéw i nauczycieli najlepszym
(i najprostszym) rozwigzaniem jest po prostu ogranicze-
nie dzieciom dostepu do Internetu i nowych mediow,
a to najgorsze rozwigzanie, bo nieskuteczne. Jest lepsze:
edukowanie dzieci zarowno w domu, jak i w szkole. Tym
bardziej, ze nowe technologie oferujg dorostym idzieciom
mozliwosci, o jakich nasi rodzice - nie méwiac juz o na-
szych dziadkach - mogli tylko marzy¢. Jak pisze Jordan
Shapiro w ,Nowym cyfrowym dziecinstwie": ,Po potudniu
[moi synowie] wracajag do domu i pierwsze, za co fapia, to
laptop. Darzg go takim samym, petnym dumy uwielbieniem,
co ja méj rower gorski czy buty Nike Air Jordan. Co w tym
dziwnego? Komputer to drzwi do magicznego, pozbawione-
go ograniczen, usieciowionego $wiata".

Od zawsze najwazniejszym zadaniem rodzicéw, a takze
poniekad nauczycieli jest wprowadzenie dziecka w Swiat:
pokazanie mu zasad, ktorymi rzadzi sie rzeczywistos¢,
w ktorej funkcjonujemy, sposobow, w jaki nawiazujemy
i utrzymujemy relacje z innymi ludzmi, metod szukania
i zdobywania informacji oraz uczenia sie. Jako rodzice
przede wszystkim pomagamy swoim dzieciom uczy¢ sie,
jak zy¢. Kiedy$ byto to zycie na wsi, potem w miejskiej



dzungli, a dzi§ w Swiecie cyfrowym. Od najmtodszych lat
uczymy swoje dzieci alfabetu. Ale czy rownie duzg wage
przyktadamy do ich alfabetyzmu cyfrowego?

I |
mmmi'm Rodzicielstwo po nowemu

Potrzebujemy dzisiaj rewolucji - przewrotu w mysleniu o tym,
czym jest rodzicielstwo w cyfrowym Swiecie. Konieczna jest
zmiana myslenia, uwolnienie sie od lekéw i przesagdéw, kt6-
rymi kieruje sie czes¢ z nas, i uSwiadomienie sobie, ze bez nas
dzieci w sieci sg pozostawione na pastwe losu. Powinnismy
wsp6lnie ze swoimi dzieémi od pierwszych lat ich zycia uczy¢
sie korzysta¢ z nowych technologii i docenia¢ je. Idg nowe
czasy. Lek nie jest dobrg odpowiedzig. Odpowiedzig jest edu-
kacja, poznanie tego, co nadchodzi, i skorzystanie z nadarza-
jacych sie mozliwosci, a ponadto stworzenie alternatywy dla
cyfrowej rzeczywistosci i relacje z najblizszymi.

Brak zaje¢, brak planu, pomystu na aktywnosci bedzie pre-
tekstem dla dzieci, by wolny od nauki czas spedzi¢ przed
komputerem. Bardzo czesto dzieci w sieci szukaja uwagi
iakceptacji innych, szukajg towarzystwa iwsparcia. Szuka-
ja bliskosci, szybkiej nagrody i poczucia sprawstwa, ktére
dajg im chociazby gry.

Brak higieny to nie jest problem dzieci i mtodziezy, to takze
nasz problem. Nowe technologie sg niezwykle cenne, po-
mocne w nauce, w rozwoju zawodowym, funkcjonowaniu
spotecznym itd. ale na wszystko w zyciu powinna by¢ prze-
strzen. Wszyscy potrzebujemy snu, odpoczynku, aktywnosci
fizycznej, witasciwego odzywienia, spotkan z przyjaciétmi,
bycia ze soba offline. Pamietajmy, ze dzieci uczg sie przez
nasladowanie, a rodzice bardzo czesto bagatelizujg problem.
Brak higieny wptywa na zdrowie psychiczne, fizyczne, spo-
teczne iduchowe.

Skutkami braku higieny sg miedzy innymi:

apatia,

niska samoocena,

unikanie kontaktéw offline,
niezadowolenie z zycia,

negatywne myslenie i stany depresyjne,
problemy ze snem,

problemy w szkole,

mysli samobodjcze,

utrata wiezi z rodzinag,

przestgepstwa,

trudnosci w szkole i w pracy,

izolacja od rodziny.
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Co nalezy zatem zrobi¢, aby spopularyzowaé wéréd uczniéw
bezpieczenstwo w sieci i przestrzeganie higieny cyfrowej?

Drogowskazy

Na pewno nalezy wspdlnie z dzie¢mi przygotowaé¢ kanon
wiasciwych zachowan w sieci. Opracowac¢ katalog bez-
piecznych, wartosciowych aplikacji i programoéw eduka-
cyjnych. Rozmawiaé¢ z uczniami na temat tego, jak powin-
nismy korzysta¢ z sieci i w jaki spos6b poruszac sie w tej
ogromnej, wirtualnej przestrzeni. Warto da¢ gtos samym
uczniom, ktérzy np. w formie klasowych czy szkolnych
debat beda wymienia¢ sie spostrzezeniami i doswiad-
czeniami wynikajacymi z uzytkowania wspdlnej cyfrowej
przestrzeni. Na pewno warto$ciowe okaze sie spotkanie
z ekspertami z tej dziedziny, np. z edukatorami, trenerami,
terapeutami czy policjantami.

Nie moze w tych dziataniach zabrakngé¢ rodzicow, ktérzy nie
tylko powinni by¢ swiadomi swojej roli w ksztattowaniu wta-
sciwych, bezpiecznych zachowan dzieci, lecz sami réwniez
powinni odpowiednig wiedze posia$é. Warto takze przy-
gotowa¢ domowe i klasowe zasady uzywania sprzetu. Za-
planowac czas na wspolne rozmowy, zabawy, spacery i np.
ustali¢, ze w czasie positkéw nie korzystamy z nowych tech-
nologii. Na godzine przed snem warto odktadac telefony do
pudetka czy w ustalone miejsce, a tuz po przebudzeniu nie
siegac od razu po telefon. Musimy wytgczy¢ powiadomienia
z sieci, ktdre nie pozwalajg nam sie z tej przestrzeni oderwacd
i od niej odpocza¢. Zdobadzmy, a nastepnie przekazmy swo-
im dzieciom niezbedng wiedze i umiejetnosci, by same mo-
gly o siebie zadbaé¢ w cyfrowym Swiecie.

Wiecej o tym, jak uczyni¢ cyfrowy Swiat sprzymierzeficem
w procesie efektywnej edukacji i rozwoju swoich dzieci
mozna przeczyta¢ w publikacji Zyty Czechowskiej i Miko-
taja Marceli, eksperta w dziedzinie nauczania.



Whnetrze jednostki centralnej (moduty pamieci i ich okablowanie) komputera Minsk 22, zaprojektowanego i produkowanego
w Minsku w czasach Biatoruskiej SSR (1965-1970). Zdjecie wykonane w wegierskim Muzeum im. J. Neumanna w Segedynie.

Przewidywanie jest bardzo trudne,
szczegOlnie jesli idzie o przysztosé

Rozwd0j informatyki potwierdza
tytutowa, znang konstatacje dunskiego
fizyka Nielsa Bohra (1885-1962).

Wprawdzie juz kilka lat temu obchodziliSmy siedemdzie-
sieciolecie informatyki w Polsce, ale w gruncie rzeczy
prawdziwa informatyka na catym $wiecie jest troche miod-
sza. Dopiero pod koniec lat 50. i na poczatku 60. korzysta-
nie z maszyn matematycznych zaczeto sie wyodrebniaé
w nowg dziedzine wiedzy i gospodarki. Ustabilizowata sie
juz konstrukcja (maszyna von Neumanna, blokowa struktu-
ra, architektura dwojkowa), zaczeto systematycznie badaé
algorytmy, powstata koncepcja jezyk6w programowania,
zaprojektowano pierwsze z nich i opracowano translatory.
Wprowadzono hierarchie oprogramowania, z systemami
operacyjnymi i bibliotekami procedur.
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Jarostaw Deminet

informatyk od 1979 r., bywat nauczycielem akademickim,
urzednikiem, szefem dziatéw produkujgcych oprogramowanie
w korporacji, konsultantem biznesowym, publicysta.

Cztonek zatozyciel PTI, obecnie pracownik Rzadowego Centrum
Legislacji i sekretarz Zarzagdu Oddziatu Mazowieckiego PTI.
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Z dzisiejszej perspektywy wida¢, ze - wbrew powszech-
nemu przekonaniu - informatyka okazata sie dziedzing
bardzo konserwatywng. Oczywiscie dzisiejsze komputery
sg wiele milionéw razy szybsze niz te sprzed 60+ lat, majg
niewyobrazalnie wielkg pamie¢ itacza sie nieprawdopo-
dobnie szybka siecig. Ale ich podstawowa architektura
(procesor, rejestry, adresowane bajty pamieci) pozosta-
ta taka sama. Kod binarny programu napisanego 60 lat
temu dla komputera IBM 360 mozna dzi$ wykona¢ na ma-
inframie serii Z.

Programuje sie zwykle w jezykach imperatywnych, nie-
réznigcych sie w swej istocie od Algolu 60 (a jesli chodzi
0 obiektowo$¢, to od Simuli 67). R6zne koncepcje kompu-
teréw pigtej generacji i programowania w logice (Prolog)
jakos sie nie przyjety.

yy Algorytmy opracowane w ztotych
latach 60. ubiegtego wieku nie stracity
swojej popularnosci.

A jak zmienity sie oczekiwania dotyczace mozliwosci i za-
stosowania komputeréw? Czy spetnity sie obietnice izreali-
zowaty obawy?

Po raz kolejny przypomniatem sobie dwie ksiazki z serii ,,Bi-
blioteka Problemoéw" (przez wielkie ,P", bo to tytut miesiecz-
nika popularnonaukowego, wydawanego przez wiele lat).
Obie wydano w Polsce w 1969 r, ale pierwsza, ,Rewolucja
maszyn matematycznych” Edmunda C. Berkeleya, miata wy-
danie angielskie (,The Computer Revolution") z 1962 r., czyli
wiasnie z poczagtkowego okresu ,stabilnej informatyki". Dru-
ga, ,Dzi$ ijutro maszyn cyfrowych", jest zbiorem artykutéw
opublikowanych w pismie ,Scientific American" we wrze$niu
1966 r.; autorami byli m.in. John Mc Carthy i Marvin L. Minsky.
Cztery lata dzielgce oryginalne wydania to niby niewiele, ale
juz jest widoczne pewne urealnienie ocen iwizji. Na poczat-
ku lat 60. komputery byly jeszcze czym$ nowym, a ich zasto-
sowanie przywolywato pytania etyczne (czy nie przyczyniag
sie do wojny) oraz spoteczne (czy nie doprowadzg do maso-
wego bezrobocia). Pie¢ lat péZzniej postrzegano je jako nor-
malny element gospodarki, cho¢ uznawano, ze nie w petni
wykorzystujg swoj potencjat,intelektualny"”.

yy

Warto zauwazy¢, ze w miedzyczasie
liczba komputeréw w USA wzrosta

z 10 do 35 tys. To ogromnie duzo

- w Polsce w stynnej uchwale

nr 400/61 Komitetu Ekonomicznego
Rady Ministrow z dnia 11 grudnia 1961 r.
planowano do 1965 r. zainstalowac

38 sztuk...
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Andrzej Wtodzimierz Mostowski w przedmowie do pol-
skiego wydania ksigzki Berkeleya poréwnuje komputery
z reaktorem atomowym, ktéry byt w tym samym wieku:
Wykorzystanie energiijadrowej nadato fizyce wielkiego zna-
czenia spotecznego. [...] Elektroniczne maszyny cyfrowe -
cho¢ méwi sie czesto, ze wraz z automatyka wywotaty nowg
rewolucje przemystowg - weszty w Swiat nie tak gwattownie.

Z dzisiejszej perspektywy wydaje sie, ze stato sie odwrot-
nie - wptyw komputeréw na rozwdj Swiata jest wiekszy niz
energetyki jadrowej (a moze to rozwéj energetyki jgdrowej
okazat sie mniej znaczacy niz przewidywano).

Rok 1962

Komputer prawie od poczatku byt traktowany jako odpo-
wiednik maszyny parowej, ktéra 200 lat wcze$niej zastgpita
ludzi izwierzeta wszedzie tam, gdzie potrzeba byto wysitku
miesni. Nic dziwnego, ze maszyna matematyczna wydawa-
fa sie narzedziem pozwalajagcym zastgpi¢ ludzi tam, gdzie
jest potrzebny wysitek umystowy. Nie byta jeszcze jednym
zwyklym narzedziem - jej zastosowanie budzito wigksze
watpliwosci etyczne niz zastosowanie samolotu czy samo-
chodu. Zwiaszcza na poczatku lat 60. wydawato sie, ze tak
czy inaczej myslaca maszyna jest nieodlegta (choé mozna
byto sie spiera¢, co to naprawde znaczy).

Berkeley przewidywat (a wtasciwie podawat powszechne
przekonanie), ze w ciagu 10-20 lat mistrzem Swiata w grze
w szachy bedzie automatyczna maszyna cyfrowa. Jak wia-
domo trwato to lat 50 (Deep Blue w latach 90. byt sukce-
sem mocno nacigganym).

Prowadzono eksperymenty z komunikacjg cztowieka z ma-
szyng, inspirowane testem Turinga sformutowanym w 1939 r.
maszyne bedzie mozna uzna¢ za myslacg, gdy cztowiek
prowadzacy z nig rozmowe nie bedzie mégt poznaé, czy
rozmawia z maszyng czy z innym cztowiekiem. Wiasciwie
do dzi$§ zadna maszyna tego testu by nie przeszia, fgcznie
z najnowszymi serwerami czatowymi - $rednio inteligentny
rozmoéweca po kilku zdaniach zorientuje sie,z czym (kim?) ma
do czynienia. Ale 50 lat temu z pierwszych eksperymentéw
wyciggano bardzo optymistyczne wnioski. Konkluzja Ber-
keleya w jednym z rozdziatéw, opisujagcym doswiadczenia
przeprowadzone w latach 1959-1960: Prognoza 1: W ciggu
niewielu lat - sadze, ze niewiele wiecej niz dziesie¢ - maszyny
operujace pojeciami bedg w szerokim uzyciu. Prognoza 2:
Gdy maszyny beda w og6le operowac pojeciami, wéwczas dla
cztowiekaznajdujgcego sie w innym pokoju rozstrzygniecie, czy
rozmawia z maszyna, czyz cztowiekiem, bedzie niemozliwe.

Oczywiscie maszyny miaty automatycznie ttumaczy¢ teksty
miedzy wszystkimi jezykami Swiata, a nawet z jezyka Scisle
naukowego na popularnonaukowy. W ciggu 20 lat maszy-
ny miaty odkry¢ jakie$ oryginalne i wazne twierdzenie ma-
tematyczne. Nie styszalem, zeby do tego na razie doszio.
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Pierwszy, komputerowo wspomagany (cho¢ przez ludzi
wymyslony) dowéd twierdzenia czterech barw byt przez
matematykéw traktowany podejrzliwie i dopiero ,klasycz-
ny" dowd6d powszechnie zaakceptowano.

Jesli przeceniano mozliwo$ci sztucznej inteligencji, to z dru-
giej strony nie dostrzegano jeszcze mozliwosci zasadniczej
zmiany paradygmatu przetwarzania danych. Oto jak Ber-
keley widziat automatyzacje korespondencji: Poczta bedzie
nadchodzi¢ automatycznie, bedzie automatycznie otwierana,
automatycznie czytana przez urzgdzenia optyczne, maszyna
matematycznazrozumiejej tres¢ i,zgodnie zpewnymizasada-
mi stosowanymi w danym przedsiebiorstwie, podejmie pewna
decyzje. Po podjeciu decyzji maszyna spowoduje wykonanie
jakiej$ czynnosci, jak na przykitad zaptacenie rachunku lub
wystanie zaméwienia.

Nie przewidywat, ze tatwiejsze okaze sie przekazywanie ko-
respondencji w postaci elektronicznej, prostsze i tafisze od
OCR-owania korespondencji papierowe;j.

Interesujace byly rozwazania na temat wprowa-
dzenia demokracji bezpos$redniej: Wyobrazmy so-
bie, ze telefon kazdego z wyborcéw jest zaopatrzo-
ny w urzadzenie mogace zapamietaé trzycyfrowa
liczbe oraz informacje ,tak" ,nie", ,wstrzymanie
sie od gtosu" oraz ,to zalezy". W ciagu dnia wybor-
ca czyta w gazecie pytania, z jakimi zwraca sie do
niego jego deputowany. Nakreca tarczg telefonu
numer pytania i ustawia przetacznik okreslajg-
cy jego stosunek do danej sprawy. Okoto godziny
4 nad ranem automatyczne urzgadzenie zbiera gtosy
w telefonach i przekazuje wynik obliczen do biura
deputowanego. Rankiem zna on juz zdanie swych
wyborcoéw o interesujgcym go zagadnieniu.

Mozna ten pomyst uznaé¢ za prekursora dzisiej-
szych internetowych sondazy.

Autor przewidywat pojawienie sie automatycznych urzadzen
domowych, w tym automatycznej kuchni z zaprogramowa-
nym procesem gotowania, a takze automatycznych odkurza-
czy i kosiarek. W rzeczywistosci troche to trwato, ale juz sa.

Interesujgca byta koncepcja spotecznej odpowiedzialnosci
0s6b zajmujacych sie maszynami matematycznymi. Zasta-
nawiano sie, czy mozna pracowaé przy wdrozeniu kompu-
terowego systemu sterowania pociskami rakietowymi.

Rok 1966

W potowie dekady niektére nazbyt optymistyczne wizje
zostaty zweryfikowane negatywnie, ale lepiej zaczeto rozu-
mie¢ mozliwe kierunki rozwoju.
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John McCarthy pisat: nie trzeba nacigga¢ danych iloscio-
wych, aby przewidywaé, ze w kazdym domu znajdzie sie
konsola z maszyng cyfrowa, potagczona przez system telefo-
nicznyz maszynami cyfrowymi uzytecznosci publicznej.

I dalej snuje bardzo trafne przewidywania dotyczace doste-
pu do Biblioteki Kongresu, wynikéw baseballu izeznan po-
datkowych. | prorokuje: Wydziat Antytrustowy Ministerstwa
Sprawiedliwo$ci Stanéw Zjednoczonych powinien zwracaé
uwage na to, aby przedsiebiorstwa przeznaczone do obstugi
maszyn cyfrowych nie byly powigzane z przedsiebiorstwami
dostarczajgcymiprogramy.

Bardzo to trafne. Kolejne proroctwo jednak sie nie spetnito:
ludzie beda wkrétce niezadowoleni z dostepnych gotowych
programoéw; beda chcielipisa¢ wtasne programy. Umiejetnosé
pisania programow stanie sie tak powszechna jak umiejet-
nos$¢prowadzenia samochodu.

Czes$¢ przewidywan, jak automatyzacja pomiaréw w fizyce,
juz woéweczas opierata sie na doswiadczeniach z praktyki, na
przyktad z badan struktury biatek i ich modelowania. Porzu-
cono jednak pomyst, aby maszyny formutowaly nowe teo-
rie izastepowaty naukowca w jego pracy twércze;.

Za oczywiste uwazano wykorzystanie komputeréw do pro-
jektowania i nadzorowania proceséw produkcyjnych (dys-
ponowano juz licznymi przyktadami osiagnietych wymier-
nych oszczednosci).

Martin Greenberg opisatzastosowanie dziesigtkow tysiecy
komputeréw w gospodarce i ogdlnie zarzadzaniu, a takze
w systemach obronnych. Dziatatjuz system SABRE (System
Airlines Block Reservation, a po wydzieleniu z American
Airlines firmy obstugujacej system skrot rozwijano jako
.Semi-automated Business Research Environment"), czy-
li rezerwacja miejsc w samolotach. Nietrudno wiec byto
przewidzieé, ze juz niedtugo maszyny cyfrowe pracujgce na
biezgco beda kierowaé lgdowaniem we mgle samolotéw pa-
sazerskich, dziatalnoscia kolejowych stacjiprzetadunkowych
oraz ruchem pociggéw towarowych. Maszyny cyfrowe beda
sterowa¢ przebiegami bardzo szybkich pociggéw pasazer-
skich nowej bardzo szybkiej linii na obszarze przylegajagcym
do zatok San Francisco i Oakland. Ostatnia cze$¢ prognozy
nie spetnita sie, poniewaz kolej do dzi$ nie powstata...

Dalej autor stusznie przypuszcza: nie bedzie chyba zbytnia
fantazjg przewidywanie, ze nadejdzie dzien, gdy przewaza-
jaca czes$¢ transakcji handlowych i finansowych odbywac sie
bedzie nie na gietdach i w salach konferencyjnych bankéw,
ale na liniach sieci taczacej maszyny cyfrowe oraz oddalone
od siebie biura kontrahentéw. Rozw6j taki mogtby miec¢ duzy
wptyw na przyszto$é naszych miast, ktére sg dzi§ w powaz-
nym stopniu o$rodkami finansowymi. [...] Nie ma powodow,
aby przypuszczaé, ze rezultatem bedzie nadmierna podaz
towaroéw i ustug lub og6lne bezrobocie, chociaz nawet same
warunkipracy moga sie dramatycznie zmienic.



imm Informatyka i historia

| opisuje centrum przetwarzania danych firmy Westing-
house, obstugujagce 300 zaktaddéw i oddziatbw w zakre-
sie m.in. obstugi zamoéwien, gospodarki magazynowej,
a takze ptynnosci finansowej. Swojg droga, pokazuje to
w odpowiedniej perspektywie legendy na temat rzekomo
nowatorskich pomystéw zaprzegniecia systemoéw infor-
matycznych do zarzgdzania polskg gospodarkg z lat 70.
Autor stusznie przewiduje, ze informatyzacja bedzie pro-
wadzi¢ do centralizacji zarzgdzania.

W 1966 r. nadal jeszcze liczono na szybki rozwéj sztucz-
nej inteligencji, cho¢ wida¢ juz bylo, ze sprawa nie jest
taka prosta, jak wydawato sie kilka lat wczes$niej. Marvin L.
Minsky nie silit sie na prognozy, lecz opisat kilka przepro-
wadzonych eksperymentéw, ktére miaty udowodnié, ze
komputery sg w stanie wykonywac przynajmniej niektére
czynnos$ci uznawane za przejawy inteligencji. Pytat: dlacze-
go programy nie sg bardziej inteligentne, nizsg? Do niedawna
srodki,jezeli chodzi o ludzi, czas ipojemno$é pamieci maszyny
cyfrowej bylty bardzo ograniczone. Pewna ilo$¢ bardziej sta-
rannych ipowaznych prac dobiega celu; osiggniecia innych
zostaty ograniczone przez pojemnos¢ pamieci ferrytowej [dla
miodych - pamieci RAM];jeszcze inne napotkaty trudnosci
w programowaniu. Kilka projektéw nie rozwineto sie tak, jak
tego oczekiwano, a w szczeg6lnosci projekty ttumaczenia
z jednego jezyka na inny oraz projekty przeprowadzania
dowodéw twierdzen matematycznych. Mysle, ze obydwa
przypadki reprezentujg przedwczesne préby manipulowania
ztozonymi formalizmami bez podawania w jaki$ sposéb ich
znaczenia. Te eufemizmy bardzo dobrze opisujg rozdzwiek
miedzy oczekiwaniami sprzed kilku lat a rzeczywistos$cig.

™ ® 7o, czego nie byfo

Bardzo ciekawe jest to, czego w tych prognozach nie byto.

Wiasciwie nie przewidywano zmiany jakos$ciowej w tacz-
nosci. W potowie lat 60. byty juz dostepne cyfrowe linie
transmisyjne, jednak sposéb ich wykorzystania (dzierzawa
czy sie¢ publiczna) nie byt oczywisty. O sieci pakietowej
jeszcze nie styszano. Arpanet miat sie pojawi¢ za kilka lat
i rozpoczaé proces rewolucyjnej zmiany funkcjonowania
cyfrowego $wiata.

Dziwny jest catkowity brak informacji o komputeryzacji pra-
sy, druku iwydawnictw. W ciggu nastepnej dekady zniknat
tradycyjny skiad, a zecerzy byli pierwszg wyeliminowang
grupa zawodowa.

Nie rozwazano mozliwoéci masowej cyfryzacji czy gene-
rowania obrazéw, a tym bardziej filméw - to przekraczato
wyobraznie w czasach, gdy najwieksze pamieci dyskowe
miaty pojemnos$¢ kilku megabajtéw. Nikt nie myslat o tym,
co dzi$ jest najwazniejsze dla przecietnego uzytkownika,
czyli zastosowaniu komputerow w branzy rozrywkowej
i informacyjnej, cyfrowej produkcji filmoéw itp.
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Nikt z autoréw nie przewidziat, nawet w odlegtej perspek-
tywie, radykalnych zmian w systemach komunikacji, a kon-
kretnie - budowy globalnego Internetu itelefonii komaérko-
wej, ktére wspodlnie przyniosty mozliwo$é komunikowania
sie i przekazywania informacji (a takze transmisji wideo) na
niestychang skale. Mysle, ze gdyby kto$ z lat 60. przenidst
sie w dzisiejsze czasy, to nie bylby zaskoczony masowym
wykorzystaniem komputeréw w przedsiebiorstwach pro-
dukcyjnych, bankach czy administracji - tu zmiany maja
charakter ilosciowy (wiecej, lepiej, szybciej). Zadziwitaby
go jednak mozliwo$é globalnej komunikacji z dowolnego
miejsca na Swiecie przy uzyciu smartfona.

W najwiekszym skrécie mozna by podsumowaé, ze kom-
putery miaty mysle¢, formutowaé i dowodzié¢ twierdzenia
matematyczne, a zostaly zatrudnione do bardziej przy-
ziemnych zaje¢, takich jak transmisja filmoéw czy zakupy
butéw. Banalne.

A witasciwie byt kto$, kto to przewidziat. Bedac
dzieckiem, w potowie lat sze$édziesiatych prze-
czytatem ksigzke - zbiér opowiadan moich réwie-
$nikObw na temat wizji przysztosci za 10 czy 20 lat
(w tym wieku to cata epoka). Autorzy przewidywa-
li turystyke kosmiczna, autonomiczne samochody
i helikoptery, zautomatyzowane fabryki i ludzi
zajmujacych sie tylko rozrywka i odpoczynkiem
(moze jeszcze badaniami naukowymi). Ale jeden
z autoréw przewidziat istnienie narecznych urza-
dzen komunikacyjnych, ktére pozwolg kazdemu
dziecku komunikowa¢ sie z rodzicami. Z dzisiejszej
perspektywy - smartwatch. Miato to sie chyba na-
zywac ,ratel" (radio +telewizja). Juz dawno ksigzka
gdzie$ mi przepadta, ale te akurat koncepcje iwi-
zje zapamietatem.

Armenski komputer Razdan 3 (zaprojektowany i produkowany
w Erewaniu w latach 1966-1977). Zdjecie wykonane
w wegierskim Muzeum im. J. Neumanna w Segedynie.
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Hakerzy - pierwsi
artysci informatycy

»1ak, jestem przestepcg. Moim przestepstwem jest ciekawo

s sy

SC

Loyd Blankenship (The Mentor)

Jest poczatek lat 80. ubiegtego stulecia. Los rzucit mnie
do Libii, ale nie trywialnie - nie pojechatem tam uczy¢ na
uniwersytecie, aby zarobi¢ pare ztotych i kupi¢ lub wypo-
sazy¢ mieszkanie w Polsce po powrocie. Powéd byt zgota
inny. Chodzito o trzymiesieczny kontrakt, jaki méj éwcze-
sny pracodawca otrzymat na opracowanie i dostawe dy-
fraktometru i spektrometru neutronéw dla powstajgcego
libijskiego centrum badan jadrowych w miejscowosci
Tajura, niedaleko Trypolisu. Sprawa wagi niemal panstwo-
wej, stat za nig moskiewski Instytut Kurczatowa, ktéry byt
gtéwnym wykonawcg catosci projektu, a pamietajmy, ze
w tym Instytucie opracowano rosyjskie bomby atomowe.
Z kolega odpowiadaliémy za opracowanie oprogramowa-
nia do wymienionych urzadzeh pomiarowych.

Niespodzianki

Nasze zdumienie nie miato granic, gdy - jeszcze w Polsce
- zapoznaliSmy sie z zadaniem. Oprogramowanie, z kt6-
rym mieli§my pracowa¢é, bylo catkowicie amerykanskie,
firmy Data General, mimo ze byt to okres silnych napie¢
politycznych miedzy Stanami Zjednoczonymi a Libig
iobowigzywalo absolutne embargo na transfer technolo-
gii amerykanskiej na ten rynek. Dla nas, jako fachowcow,
miato to o tyle znaczenie, ze uzyskiwaliSmy bezposredni
dostep do najnowszych technik programistycznych sto-
sowanych w czotowych laboratoriach jadrowych na $wie-
cie. Zadanie byto skomplikowane, ale mieliSmy wczeéniej-
sze doswiadczenie z oprogramowaniem konkurencyjnej
firmy amerykanskiej Digital Equipment Corp. (DEC), po-
parte naszymi artykutami opublikowanymi na konferen-
cjach miedzynarodowych, wiec znajomos$¢ rzeczy pozwo-
lita przejs¢ przez sito kwalifikacyjne.

Na miejscu, w centrum libijskim, wszystko pod wzgledem
zawodowym szto gtadko. Komputery nazywaty sie Nova
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Janusz Zalewski

ukonczyt studia na Wydziale Elektroniki, doktorat obronit

na Wydziale Elektrycznym Politechniki Warszawskie;.

Po studiach pracowat w Instytutach Badan Jagdrowych

w Warszawie i Swierku, komputeryzujac eksperymenty

z dziedziny fizyki i chemii jadrowej, aw 1989 r. wyjechat do
USA, gdzie pracowat w laboratoriach jadrowych oraz uczyt
informatyki na uczelniach w Teksasie i na Florydzie.

Jest emerytowanym profesorem Florida Gulf Coast University
i profesorem informatyki na Panstwowej Uczelni Zawodowej
im. Ignacego MosScickiego w Ciechanowie.

Prywatnie zajmuje sie ttumaczeniem najezyk polski
literatury polskich Amerykanéw oraz analizg twérczosci
literackiej amerykanskich bitnikow.

i byly jednymi z pierwszych minikomputeréw wyproduko-
wanych na Swiecie, a ich system operacyjny zwany RDOS
(Real-time Disk Operating System) byt pierwszym praktycz-
nie dziatajagcym systemem operacyjnym czasu rzeczywiste-
go, co miato ogromne znaczenie w sterowaniu urzadzenia-
mi. Nasz software uzytkowy, napisany w zapomnianym juz
dzisiaj Fortranie, z ktérego wywotywane byly procedury
sterujgce urzadzeniami napisane w assemblerze, dziatat bez
zarzutu, ale tylko do pewnego momentu.
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WykryliSmy wkrotce, ze przy szybszych procesach zbierania
danych z urzadzen (a chodzito o okresy czasowe rzedu dzie-
sigtek - a nawet czasem - pojedynczych milisekund) co$ sie
psuje w naszym oprogramowaniu i ono po prostu kreszuje,
zawieszajgc dziatanie catlego systemu operacyjnego. Jak ta-
two sie domysle¢, spedzato nam to sen z powiek. Po pierw-
sze, na libijskiej pustyni trudno byto o czyjakolwiek fachowa
pomoc poza uzyskaniem jej od rosyjskich specjalistow, ktérzy
przeszli troche intensywniejsze szkolenie niz my, ale nie mieli
az tak dogtebnej wiedzy o RDOS-ie, a po drugie - nie mie-
liSmy dostepu do kodu Zrédtowego systemu operacyjnego,
wiec tak naprawde nie mozna byto niczego zdiagnozowac.

Na szcze$cie, maszyna byta wyposazona w profesjonalny de-
bugger, w ktérym mozna byto spokojnie przesledzi¢ kroko-
we wykonywanie programu uzytkowego (a wiec ,aplikacji',
uzywajac dzisiejszego jezyka), nie tylko instrukcja po instruk-
cji w Fortranie, lecz takze rozkaz po rozkazie w assemblerze
i w jezyku maszynowym. Mozna byto wiec zatrzymaé dzia-
tanie programu w dowolnym momencie i sprawdzi¢ stany
rejestréw i danych w trakcie wykonywania rozkazu. Po paru
nieprzespanych nocach doszukaliémy sie btedu w systemie
operacyjnym, ktory przy odktadaniu wartosci adresOw na
stos, w momentach wywotywania naszych procedurz Fortra-
nu, btednie obliczatjeden z adreséw. Przy braku dostepu do
kodu zré6dtowego poprawiliSmy ten btad w dos$¢ prymitywny
spos6b, obchodzac operacje na stosie systemowym naszym
wihasnym stosem, i wszystko zadziatato jak trzeba.

Pasowanie na hackera

Ale dlaczego przytaczam te historyjke? Kiedy napisatem ra-
portz tego indycentu iz gtupia frant wystatem go do prezesa
firmy Data General, Edsona de Castro, wkrotce otrzymatem
teleks (dzisiaj mégtby to by¢ faks lub mail), ze w nastepny
poniedziatek ich gtéwny inzynier chciatby przeprowadzic¢
ze mna interview w filii firmy Data General we Frankfurcie
w celu ewentualnego zatrudnienia. Okazato sie, ze z Warsza-
wy nie moge tam natychmiast pojecha¢, ale odbytem rozmo-
we telefoniczng z Dennisem Damico, szefem dziatu Langu-
age Systems tej firmy, ktéry powiedziat: you are a real hacker.

Wtedy nie bardzo wiedziatem, co to stowo znaczy, ale nie-
diugo potem wyjechatem na posiedzenie grupy roboczej
LSystem Implementation Languages" IFIP-u i wystuchatem
wyktadu Bjarne Stroustrupa (tak - samego twércy jezyka
C++), w ktéry moéwit o przecigzaniu operatoréwlw C++
i w pewnym konteks$cie réwniez uzyt stowa ,hacker". Na-

stepnego dnia kupitem sobie ksigzke ,The Hacker's Hand-
book" (Londyn, 1985), zeby sie o tym czego$ wiecej dowie-
dzie¢2 Od tego momentu zaczagtem sam uzywac stowa ha-
ker, gtbwnie w znaczeniu pozytywnym.

Dziwnym zbiegiem okolicznos$ci, w tym samym roku obej-
rzatlem film ,Gry wojenne" (rez. John Badham, 1983), wy-
Swietlany takze w Polsce, w ktérym mitodzi adepci sztuki
komputerowej podiaczyli sie zdalnie (wéwczas bylo to
mozliwe tylko po liniach telefonicznych), aczkolwiek nie-
Swiadomie, do komputera w amerykanskiej bazie wojsko-
wej NORAD i niemal doprowadzili do zmaterializowania fik-
cyjnych sytuacji z gier symulujgcych atak nuklearny, bo nikt
z wojskowych nie przypuszczat ze to, co widza, jest zwykig
zabawg hakeréw. Wtedy pomyslatem, ze haker to moze by¢
swego rodzaju wlamywacz, z tym ze uzywa klucza softwa-
re'owego, bo jego obiekty sg nieuchwytne fizycznie. Ale ta
mysl nie zmienita zasadniczego faktu, ze haker to kto$, kto
ma niebywate poktady energii twdrczej.

Dla mnie nie byt to jednak koniec, lecz dopiero poczatek roz-
wazan o hakerstwie. Przy kolejnym wyjezdzie na Zachéd ko-
lega, ktéry wiedziat o moich zainteresowaniach, aczkolwiek
marginalnych w poréwnaniu z programowaniem systemoéw
czasu rzeczywistego, podsunat mi kréciutka notatke zatytuto-
wang3, The Conscience of a Hacker", ktéra niedtugo po rozpo-
wszechnieniu otrzymata etykietke Manifestu Hakera. Zawiera
ona tylko 535 stOw ijest do przeczytania w czasie krotszym
niz sto sekund, ale jej doniosto$¢ nie pozwala przygotowane-
mu czytelnikowi rozstac¢ sie z tematem kiedykolwiek.

»

Jak ktos okreslit to wiele latp6zniej, piszac
o tym manifeScie na stronie Wikipedii4
... jest cos takiego w hakerstwie, co
wykraczapoza egoistycznepragnienie
wykorzystania lub pokrzywdzenia innych
0s6b” - nazywajac to,,kulturg hakera” lub
tez kamieniem wegielnym hakerstwa.

Programistéw i komputerowcow zastugujacych na okresle-
nie mianem hakera bylo wielu ijeszcze wiecej ich bedzie.
Sposréd najstynniejszych mozna wymieni¢ takie nazwi-
ska, jak Kevin Mitnick i Kevin Poulsen, ktérych dziatalnos¢
uznano za przestepcza i w konsekwencji otrzymali wy-
roki pozbawienia wolnosci, a takze - Richard Greenblatt,

B. Stroustrup, Operator Overloading in C++. Proc. IFIP WG2.4 Conference on System Implementation Languages: Experience &

The Mentor (Loyd Blankenship), The Conscience of a Hacker, 8 January 1986; URL: http://phrack.org/issues/7/3.html

1
Assessment, Canterbury, UK, September 1984.
2 H.Cornwall, The Hacker's Handbook, Century Communications, 1985.
3
4 Wikipedia, Hacker Manifesto. URL: https://en.wikipedia.org/wiki/Hacker_Manifesto
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Richard Stallman i Steve Wozniak, ktorzy reprezentujg
hakeréw zainteresowanych zgtebianiem tajnikéw tech-
nologii komputerowych w celu udostepniania ich jak naj-
szerszym gremiom. Na te tematy powstajg grube tomy, ale
w tym krétkim artykule, aby zgtebié, czy tkwi w hakerstwie
jakis artyzm, chce sie zatrzymac¢ na kims, kto nie jest ani
specjalnie bardzo znany, ani popularny - to Jamie Zawinski.

N =
mmmi'm \\/zorzec

Wstyd sie przyznad, ale o Zawinskim nie dowiedziatem sig ani
na zadnej konferencji komputerowej, ani od profesjonalnych
informatykow, ale od jego mamy, poetki amerykanskiej pol-
skiego pochodzenia, pani Andreny Zawinski§ ktéra spotyka-
fem czasami na imprezach literackich w San Francisco i okolicy.
Dla tych, ktdrzy - podobnie jak ja - nie styszeli dostatecznie
wcze$nie o Zawinskim, wystarczy powiedzieé, ze byt on twor-
ca pierwszej wersji przegladarki Netscape dla Unixa, a potem
wspottworzyt fundacje Mozilla, znang z rozpowszechniania
nieodptatnego oprogramowania. Nie to jest jednak dla nas
wazne w kontekscie tego artykutu, lecz rozwéj jego kariery.

Chce sie przyjrzec blizej postaci Zawinskiego, aby na tym przy-
ktadzie zidentyfikowac kilka cech, ktore charakteryzujg twor-
cze postawy i umiejetnosci hakeréw. Trudno to zweryfikowac,
ale na pierwszym miejscu wymienitbym geny. Cho¢ zabrzmi to
trywialnie, matka jako poetka z pewnos$cig musiata przekazaé
synowi jaki§ materiat genetyczny predystynujacy do dziatan
twarczych. Drugi rownie wazny czynnik, je$li nie wazniejszy, to
otoczenie. Jak Jamie wspomina w swoim wywiadzie do ksigzki
.Sztuka kodowania"g lata miodosci licealnej spedzit w Pitts-
burghu, gdzie jako pietnastolatek zaimponowat akademikom
na uniwersytecie Carnegie Mellon (CMU) znajomoscia tajni-
kéw Lispu iotrzymat carte blanche na dostep do laboratorium,
gdzie pracowano nad sztuczng inteligencjg, i w ktérym go
pOzniej zatrudniono. Uwazam, ze atmosfera wspétzawodnic-
twa ajednocze$nie wspOtpracy jest tam niepowtarzalna. Tak
sadzitem o wielu kampusach uniwersyteckich w Stanach, ale
spostrzezenie to w petni potwierdzito sie, gdy kiedy$ odwie-
dziwszy CMU, wracatem wieczorem z jakiego$ nudnego kon-
ferencyjnego przyjecia i kolega zaciaggnagt mnie do kawiarenki
uniwersyteckiej otwartej do godziny drugiej na ranem! Z taka
otwartoscig na kampusie nie spotkatem sie nigdzie indziej.

Do tych charakterystyk, ktére sa w znacznym stopniu nie-
zalezne od kandydata na hakera, dochodzg jego cechy im-
manentne. Pierwszg z nich jest niezwykle silna wewnetrzna
motywacja, jaki$ stanowczy, niezbywalny naped, niepozwa-
lajacy na oderwanie sie od poszukiwania rozwigzania az do
skutku, bez wzgledu na konsekwencje. Zagtebianie sie w ko-

dzie, szukanie najprzerézniejszych narzedzi isztuczek do roz-
wigzania problemu, operowanie nie tylko deterministyczny-
mi bitami, lecz tez wymysinymi heurystykami, aby obejs¢
rzeczywiste i potencjalne przeszkody stojagce na drodze do
programistycznego celu. Bytem bardzo dumny z siebie, ze na
libijskiej pustyni za pomoca debuggera zhakowatem amery-
kanski system operacyjny. Ale w podobnej sytuacji Zawinski
poszedt o rzad wielkosci dalej,

bo nie mogac sobie poradzi¢

z prawie identycznym proble-

mem (jego program w Lispie

kreszowat przypadkowo po

wykonaniu kilkuset instrukcji),

doszedt do przekonania, ze to

musi by¢ btad w samym de-

buggerze i poprawit go, o czym

z wykrzyknikiem moéwi w swo-

im wywiadzie: ,There was a bug

in GDB!"w ,Sztuka kodowania'.

Pasja hakerska znajduje ujécie
nie tylko w wyszukiwaniu metod
dotarcia do celu, ale tez w udo-
stepnianiu tych osiagnie¢ szer-
szemu ogotowi. No bo c6z wie-
cej taki haker moze zrobié, jesli
nie robi tego dla pieniedzy? Jesli
juz zademonstrowat swoje umiejetnosci i osiagnat wewnetrz-
ng satysfakcje, to moze tylko oddac swoje dzieto do dyspozycji
innym. Moze to byc¢ jaki$ rodzaj altruizmu ukierunkowanego
na cele szersze od poczatkowo planowanych. W tym aspekcie
Zawinski zachowat sie jak prawdziwy haker, gdy namoéwit - jak
gtosi fama - firme Netscape, aby upublicznita w 1998 r. kod
zrédtowy swej przegladarki.

Czy te cechy osobowosciowe wystarczajg, aby hakeréw na-
zwac artystami? Mozna na to spojrze¢ w sposOb bardziej
uczony, na przyktad dowodzac, ze problemy etyczne tgczo-
ne czesto z ta dziedzing sg w istocie problemami estetycz-
nymi, a wiec nawet szerszymi niz artystyczne7 Ale gdy sam
sie temu przygladam, przychodzi mi na mysl pewna nieod-
tagczna cecha artystow - tworzg sztuke dla sztuki! |to moze
by¢ ostatecznym wyréznikiem hakera jako artysty. Tak wiec,
czy haker lub szerzej - informatyk - jest artystag? Nie ulega
watpliwosci, ze na pewno jest tworca, ale zeby to doktadniej
skwantyfikowaé, nalezatoby cate zjawisko zbadac gitebie;.

Autor dziekuje p. Bartoszowi Klonowskiemu z Fundacji SLOW
(https://beslow.pl/) za inspiracje do podjecia tego tematu.

5 Polish American Writers - Andrena Zawinski. URL: http://pol-am-writers.org/

6 P Seibel, Sztuka kodowania. Sekrety wielkich programistéw. Helion, 2011.

7 M Ommeln, L. Pimenidis, The Art of Hacking, KIT Forschungsbericht No. 83, Karlsruher Institut fiir Technologie, 2018.
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W kawiarence uniwersyteckiej
w Carnegie Mellon mozna byto
tez wypic¢ piwo, aczkolwiek
bardzo nedzne.


https://beslow.pl/
http://pol-am-writers.org/
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Nihil est, guod non expugnet
pertinax opera et intenta

ac diligens cural

Czas ptynie szybko izblizamy sie do konca kolejnej kadencji wiadz naszego
Towarzystwa. Dla mnie to koniec trzech lat prezesowania, ktore byto zaszczytem,
ale jednoczes$nie wielkim zobowigzaniem wobec moich poprzednikéw. Zostatem
wybrany przez delegatéw w szczegdlnym czasie pandemii, jako pierwszy prezes
wybierany na zdalnie prowadzonym Walnym zgromadzeniu.

Pandemia towarzyszyta tez nam nieustannie przez pierwsze dwa lata, a w ostatnim roku - zza wegta. Do tego od zesztej
wiosny mamy wojne za miedzga, to wszystko z pewnoscig wptywato na nasze nastroje i aktywnosci.

Przystepujac do wyboréw obiecywatem, ze bede prébowat zachecaé¢ do uczestnictwa w naszym towarzystwie mtodych:
Kolezanki i Kolegéw. Ze postaram sie w miare mozliwosci wspieraé wszelkie inicjatywy oddziatéw, aby zwiekszyé ich pozycje
w rodzimym $rodowisku uczelni i biznesu, a takze edukacji. Sporym wyzwaniem byto utrzymanie strony dochodowej
Towarzystwa, aby - przy problemach z kontynuacjg szkolen i opdznionymi srodkami unijnymi - zmiesci¢ sie w budzetach

z naszymi inicjatywami programowymi, co znalazto odzwierciedlenie w sprawozdaniu Zarzagdu Gtéwnego z mijajacej kadencji.

Zadeklarowatem w ubiegtym roku, ze bede jeszcze do Waszej dyspozycji w kolejnej kadencji, zgodnie ze Statutem
ostatniej. Wazne jest wiec, abym powiedziat Wam i naszym sympatykom, jak widze nasze Towarzystwo ico wymaga -
moim zdaniem - kolejnych lat wysitku.

Wszystko zalezy od nas

Aktywnos¢é cztonkéw PTI jest bardzo rézna. Sg oddziaty, ktérych liczebno$¢ zdziesigtkowata pandemia. Nie poradzily sobie
z innymi sposobami kontaktéw iwyzwaniami programowymi. Nie podjety dziatann proponowanych przez Zarzad Gtéwny
i nie realizowaty wiasnych.

1 Nie ma rzeczy, ktérej nie mozna by zdoby¢ wytrwatg pracg i gorliwym i pilnym staraniem - Seneka ,Epistulae morales ad
Lucilium" 50 (V, 9) 6.
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Sa tez oddziaty z fantastycznymi inicjatywami programowymi, w ktérych przybyto wielu nowych i mtodych cztonkow,
gdzie czuje sie ferment intelektualny izapat. Wystarczy przejrzeé informacje w naszym elektronicznym biuletynie, aby
samemu zorientowac sie, gdzie sie co dzieje.

Obchody 40-lecia Towarzystwa pozwolity podziekowa¢ pokoleniu jego tworcéw i ugruntowaty zewnetrzny wizerunek, ale nie
spetnity moich oczekiwan, jesli chodzi o wewnetrzng konsolidacje naszych cztonkéw. Spotkania, dawniej wyczekiwane, przestaty
cieszy¢ sie popularnoscia. Niewiele os6b skorzystato z zaproszenia na gale do filharmonii, a zaproszeni byli wszyscy cztonkowie
PTI. Nie méwimy o zjawisku jednorazowym - niedawno musieliSmy odwota¢ mistrzostwa narciarskie z powodu niktego
zainteresowania. Taka tendencja wymaga zastanowienia, moze imprezy organizowane lokalnie beda miaty wiekszy potencjat?

£!'m"m Urbi et orbi

Zdecydowanie zwiekszyli§my naszg aktywno$¢ w mediach spotecznosciowych, wydajemy elektroniczny biuletyn

i kwartalnik ,Domena". Jednak pismo cieszy sie wiekszg popularnoscig wéréd informatykéw nienalezacych do PTI niz
wsréd naszych cztonkéw. Warto zastanowié sie dlaczego, bo merytorycznie jest to bardzo dobre pismo problemowe,
niekonkurujace z informacjami z sieci, a poruszajace wazne dla informatyki i dla PTI tematy.

Wiele energii po$wiecamy Konferencji Swiatowego Dnia Spoteczenstwa Informacyjnego, ktéra juz trzeci rok odbywa
sie pod hastem ,Przetomowych Technologii". Prezentujemy w niej punkt widzenia Srodowiska zwigzanego z nauka, a nie
marketingowe slogany i- co wazne - udato sie do organizacji konferencji naméwi¢ oddziaty. Dobry poziom imprezy
sprawia, ze wystapienia, za posrednictwem udostepnianych nagran, sg wykorzystywane w procesach edukacyjnych.
Dorobilismy sie catkiem sporej biblioteki tych nagran.

Mamy tez nagrania z webinariéw z cyklu ,Prezesi zapraszajg", poswieconych istotnym problemom, co razem sktada
sie na istotny wktad w propagowanie profesjonalnej wiedzy. Takie dziatania powinnismy kontynuowaé¢ w oddziatach.
Gdyby kazdy oddziat zorganizowat dwa webinaria rocznie, zasieg naszego oddziatywania istotnie by wzrést. Bierzmy
przyktad z Oddziatu Mazowieckiego, ktéry organizuje i udostepnia w sieci spotkania swojego Klubu Informatyka.

Takie bedg Rzeczypospolite....

Niezwykle wazna dla przysztosci informatyki jest edukacja. Historycznie PTI wyrastato ze srodowisk akademickich, dzisiaj
musimy objaé¢ swym zainteresowaniem caly cykl nauczania - od szkoty podstawowej do studiéw podyplomowych.
Zaréwno proces przygotowania kadr nauczycielskich do nauczania informatyki i wykorzystywania informatyki

w nauczaniu innych przedmiotéw, jak i edukacje informatyczng w szkole $redniej i technikum, studia inzynierskie

i magisterskie, szkoty doktorskie. To jest ogromne wyzwanie, wymaga zachecenia do wspotpracy z nami i cztonkostwa

w PTI kolejnych pokolen nauczycieli akademickich, nauczycieli szk6t srednich i podstawowych. Przygotowanie kadr do
pracy z narzedziami informatycznymi to tez edukacja pozaformalna, kursy doskonalace, kursy przekwalifikujace, system
kwalifikacji zawodowych, sprawdzanie nabytej wiedzy i budowanie w tym obszarze rynkowej marki PTI.

Dzieki ogromnemu zaangazowaniu wielu oséb udato sie nam stworzy¢ Sekcje Informatyki
Szkolnej, istotnie wspierajacej poczatkowy poziom ksztatcenia. To dopiero poczatek drogi, ale
wielce obiecujacy. Sukcesy sekcji pokazuja, ze gtéwny cel naszego dziatania - upowszechnianie
wiedzy, tworzenie sieci powigzan zawodowych iprzyjacielskich, wzajemne wsparcie

w zawodowych problemach - sprawdza sie wpraktyce.

Sprawdzajg sie tez dobre relacje nauki z biznesem, ktérych doswiadczamy w prowadzonych przez PTI (z biznesowymi
i edukacyjnymi partnerami) radach sektorowych ds. kompetencji. Nasze pomysty na rozwdéj systemu potwierdzania
kwalifikacji rowniez spotykajg sie z pozytywna reakcjg srodowiska.

Mamy jednak problem z pozycjg PTl na wyzszych uczelniach. Zwiekszenie wysokosci nagréd w konkursie na najlepsze

prace magisterskie i uruchomienie konkursu na najlepsze prace inzynierskie jestjednym z dziatan budujacych nasza
pozycje w srodowisku akademickim, ale dalece niewystarczajgcym. Nie potrafimy dziata¢ z wyrézniajagcymi sie studentami
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i mtodszymi pracownikami nauki. Kota Naukowe uciekty z obszaru naszego zainteresowania. Nie wiemy, jakim jezykiem
rozmawia¢ z tym srodowiskiem, aby go zacheci¢ do budowy takiej sieci powigzan, jakg uruchomiliSmy w szkotach.
Moze forma powigzania z dzialaniem biznesowym by sie sprawdzita? Wymaga to pozyskiwania cztonkdw i sympatykow
w formach informatycznych, jest ich sporo takze poza Warszawa.

Wprawdzie dorobiliSmy sie najwyzej punktowanej w Polsce konferencji naukowej FeDCSIS, a Oddziat Podkarpacki
organizuje zawody robotéw, ale to zdecydowanie za mato. Formuta dotychczasowych naszych konferencji zaczyna sie
wyczerpywaé, co widaé¢ choéby po ostatnich edycjach Krajowej Konferencji Inzynierii Oprogramowania. Konkursy na
najlepsza ksigzke informatyczng organizowane przez Rade Naukowa budujg naszg pozycje, ale czy to powinien by¢
jedyny obszar dziatania Rady?

Nie widac¢ naszej aktywnosci wpublicznych dyskusjach dotyczacych organizacji
informatyzacji, nowych regulacji unijnych obejmujacych szeroko pojety obszar cyfryzacji.
Oddalismypole przer6znym korporacjom prawnikéw (krajowym i europejskim),

oni regulujg naszg branze, czasami bezsensownie i bezproduktywnie, a my milczymy.

To naszpowazny problem.

Mtodos¢ potrzebna od zaraz

Brakuje nam osob, ktére rozruszatyby dziatania sekcji majacych fundamentalne znaczenie, takich jak: sekcja
cyberbezpieczenstwa, sekcja informatykéw administracji publicznej czy sekcja sztucznej inteligencji. To bezwzgledny
priorytet w nowej kadencji.

O sile organizaciji ijej rozeznaniu w otoczeniu decyduje jej wielopokoleniowos$¢. Nie jest tajemnicg, ze cztonkowie

PTI starzejg sie, a mtodych jest zbyt mato. Mamy te proporcje nienajlepsze ito we wszystkich organach - zaréwno

w oddziatach, jaki iw Zarzadzie Gtéwnym. Chciatbym na majowym Zjezdzie zaproponowac wieksze zr6znicowanie
pokoleniowe w ZG, bede takze apelowat o to do oddziatéw. To jest nasze by¢ albo nie by¢. Mtodsze pokolenia musza
zacza¢ decydowac o kierunku rozwoju naszego Towarzystwa, o jego dziataniu i powinno tez ponosi¢ za takie dziatanie
odpowiedzialno$¢ na réwni z doswiadczonymi Kolezankami i Kolegami.

Majac te wszystkie problemy na uwadze, mysimy o przysztosci twdrczo. Dziatajmy wspodlnie!
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\ Michat Ogérek

satyryk i felietonista, od 1989 r. zwigzany
z,,Gazetg Wyborczg". Obecnie pisuje

w ,,Angorze". Autor wielu ksigzek.

Ostatnio wydat,Sto lat! Jak czciliSmy przywodcéw
w ostatnim stuleciu®, o kulcie przywédcéw

- od Pitsudskiego przez Bieruta i Gomutke

po braci Kaczynskich.

Prosze
umysty do kontrol

Na wiasnym przyktadzie zauwazytem, jakie skutki powoduje w psychice
rzeczywistos¢ wirtualna, wypierajaca powoli te materialna, istniejaca realnie.
Obiecatem komus$ gdzie$ przyjs¢ i natychmiast tym samym uznatem swoje wyjscie
za odhaczone ispetnione. Sama deklaracje co$ we mnie uznato za jej wypetnienie.
| naturalnie nigdzie juz nie poszedtem.

Mozna to oczywiscie uznaé za przejaw starczej demencji, ale jako$ wole widzie¢ w tym potwierdzenie obserwacji
naukowcOw, ze sg to jakie$ trwate dekompozycje umystéw (co najwazniejsze - wszystkich), a nie tylko mojego.
Tym chetniej dowiedziatem sig, ze to podobno juz plaga: cheé¢ udziatu w jakim$ wydarzeniu zapowiada

w Internecie tysigce osOb, po czym nie przychodzi nikt albo przychodza dwie. Jednak ci niespetnieni ochotnicy
wcale nie ktamig. Naprawde chcieli w tamtym momencie przyj$¢, a co gorsza - wielu nawet uznato, ze tym samym
juz tam byto. Na wyrazeniu ochoty wszystko sie konczy ito wyczerpuje zardbwno nas, jak i catg kwestie.

E =
mmmim Ewent-ualnie

Coraz czesciej tak wyglada aktywnos$¢ ito w kazdym wymiarze: dotyczy w rownym stopniu demonstracji

politycznych, imprez kulturalnych, kazdego juz w zasadzie eventu. Nie jest chyba przypadkiem, ze to stosunkowo
nowe stowo event, czy moze ,ewent”, jest skr6tem od ,ewentualnie".
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Sg osoby, ktére nie stawiajag sie na wiasnym S$lubie, a wydaje im sie, ze byty ito jest powodem tylu zwigzkow
niesakramentalnych. Ksiedzu moze sie wydawag, ze $lubu udzielit przez sam fakt optacenia go. Znajdg sie zresztg
na pewno goscie weselni, ktérzy uznaja, ze na nim byli, a ze tego nazajutrz nie pamietaja, tez akurat nadzwyczaj
tatwo sie ttumaczy.

Rzeczywistos¢ wirtualna, rozgrywajgca sie w naszych smartfonach
i laptopach, staje sie o wiele bardziej namacalna niz nasza ulotna
i zawodna pamiec¢ czyfatszywe ijakze czesto mylne wrazenia.

Kazdy nasz ruch w sieci ma swojg date i godzine, na wszystko jest potwierdzenie, cho¢ czasem woleliby$smy,

zeby tak nie byto. Jest catkiem mozliwe, ze tak naprawde robilismy w tym czasie co innego, ale to jest nie do
udowodnienia. Komputer wie lepiej. Jak w tej cudnej scenie z serialu ,Mata Brytania", gdy w szpitalu recepcjonistka
nie wierzy, ze konajacy pacjent ma zostaé przyjety i po flegmatycznym zalogowaniu sie do komputera pokazuje:
.tu jest napisane, ze nie". Obezwtadniajgca pamie¢ komputera jest jak inna, fundamentalna scena z kazdego serialu
kryminalnego, kiedy to inspektor kaze powiedzie¢ podejrzanemu, co robit 7 stycznia miedzy 15.00 a 17.45.

Kazdy podejrzany natychmiast, bez namystu, to wie. Zawsze korci mnie wtedy taki pomyst rozwigzania fabularnego,
ze inspektor na wszelki wypadek sprawdza ile$ dat, zeby podejrzany musiat mie¢ przygotowane alibi od razu

na caty rok.

I-IBJ " B Real w odwrocie

W obliczu takiej zmasowanej sity, jakg sg wszystkie dane na nasz temat gromadzone przez sie¢, jesteSmy
bezbronni. Ale rzadko bierze sie pod uwage, jak bezbronna jest nasza jazn. To, co sie w wirtualnej przestrzeni
zapisato jest znacznie powazniejsze ilepiej argumentowane od tego, co nam sie w naszej biednej gtowie roi,
a co zawsze mozna podwazy¢, bo nie mamy zadnego - précz siebie - dowodu.

Stoimy na straconej pozycji, bo nasza psychika jest tu jedynym
elementem elastycznym. Zaden komputer ani telefon nie zmieni zdania,
nawetjesli bedziemy go przekonywac, ze co$ zle zrozumiat

albo zapamietat. One idg wzaparte. A my mamy taki miekki dysk,

ze sie dopasowuje. Przyznaje tatwo do biedu, wycofuje, kluczy.

W koncu sam juz nie wie.

Wobec tego systemu ludzka psychika stata sie niczym zastrachany pasazer w tramwaju, ktéremu kazdy kontroler
wmowi, ze jego bilet jest niewazny, a on sam zastuguje na wysadzenie z pojazdu iwysiada.

Na szczes$cie system ten nie jest (jeszcze?) szczelny. Ostatnio szanse uwolnienia swoich umystéw spod
elektronicznego nadzoru dostali mieszkarficy Slaska. Padt tam catkowicie system odczytywania biletéw
tramwajowych oraz ich zakupu. Pasazerowie zamienieni przez niego wczeéniej w ubezwtasnowolniony ttum
podréznych, rejestrowany poza ich Swiadomoscig i wiedzg, nagle odzyskali wtasng podmiotowos$¢ i sprawczosé.

- Montowane sg kasowniki dziurkujgce - roztaczata przed nimi nowe perspektywy tramwajowa dyrekcja i rysowata nowe
szanse: pasazerowie powinnizaznaczaédtugop isem (podkres. moje - MO) na biletach date i godzine skasowania.

Nikt wreszcie nie bedzie ich szantazowat jakg$ wiedzg wiekszg niz ich wtasna na temat tego, kiedy i dokad jechali.
Catkowicie samodzielnie itak, jak im sie to zrodzi we wiasnych umystach, bedg mogli sobie to napisa¢ dtugopisem.
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Polskie Towarzystwo Informatyczne
buduje Polskg Platforme Umiejetnosci
Cyfrowych i Zatrudnienia. Projekt
finansowany jest przez Komisje
Europejska (grant nr NEA/CEF/ICT/
A2020/2377428) istanowi element
wiekszego przedsiewziecia, obejmujacego
budowe i wymiane informacji pomiedzy
Narodowymi Platformami Umiejetnosci
Cyfrowych i Zatrudnienia krajow UE oraz
oficjalng platformg UE o adresie
https://digital-skills-jobs.europa.eu.

Zapraszamy do wspotpracy

W realizacje projektu zaangazowane jest rowniez Szerokie
Porozumienie na Rzecz Umiejetnosci Cyfrowych w Polsce.

Nasza misjgjest inspiracja i wsparcie
pracownikow, pracodawcéw, uczniow

i studentow, a takze organizacji i instytucji
poprzez utatwienie dostepu do wiedzy
zwigzanej z umiejetnosciami cyfrowymi.

Kompetencje cyfrowe zyskaly wymiar cywilizacyjny. Dlate-
go tak wazne jest ich nieustanne podnoszenie - nie tylko
po to, by nadazaé za ciagle zmieniajgcym sie rynkiem pracy,
ale réwniez by bezproblemowo radzi¢ sobie w petnym no-
woczesnych technologii zyciu codziennym.

Zwiekszanie kompetencji cyfrowych na potrzeby transfor-
macji cyfrowej jest jednym z diugoterminowych prioryte-
tow europejskiego planu dziatania w dziedzinie edukacji
cyfrowej na lata 2021-2027.

Budowany portal jest dostepny pod adresem https://
cyfrowekompetencje.pl/. Powinien petni¢ role huba do
wymiany informacji i doSwiadczen oraz inicjowania dzia-
tan, niezwykle wiec wazne jest wypetnienie go wartoscio-
wa trescig. Dlatego apelujemy o wsparcie spotecznosci
PTI i upowszechnianie wszelkich aktywnos$ci zwigzanych
z kompetencjami cyfrowymi, w ktdrej jeste$cie Panstwo za-
angazowani. Chetnie opublikujemy informacje dotyczace:

wszelkiego rodzaju inicjatyw, publikowanych raportéw,
programoéw, projektéw, innowacji, planéw dziatan, stra-
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tegii czy wydarzeh na szczeblu krajowym iunijnym, ma-
jacych charakter ustawodawczy lub wykonawczy

wydarzen, czyli wszelkiego rodzaju spotkan, seminaridw,
foréw, konferencji, warsztatow, webinariéw, spotkan
i dni informacyjnych, kampanii, festiwali badZ imprez
0 szeroko rozumianej tematyce kompetencji cyfrowych

oferty szkolen, a takze warsztatéw, kurséw, programoéw
1projektow

opiséw inicjatyw Unii Europejskiej
przyktadéw i wzoréw dobrych praktyk, tj. wszelkiego
rodzaju dziatan iinicjatyw godnych nasladowania, trwa-

tych oraz powtarzalnych, z potencjatlem innowacji

mozliwosci finansowania, czyli informacji na temat pro-
gramoéw finansujacych

zasobéw szkoleniowych
Istotng zaletg informacji publikowanych na platformie jest

ich europejski zasieg.

Forme wspétpracy z platforma mozna ustali¢ z re-
daktorem naczelnym. Role te powierzono czton-
kowi PTI Przemystawowi Jatkiewiczowi, kontakt:
redakcja@ cyfrowekompetencje.pl

L Beata Ostrowska


https://digital-skills-jobs.europa.eu
mailto:redakcja@cyfrowekompetencje.pl
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17 maja 2023 r, godz. 9:30-15:30
Centrum Nauki Kopernik + online
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ds. Kompetencji K 0 ds. Kompetencji
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Wiedza Edukacja Rozwdj Grupa PFR



