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I.  KOMENTARZE OGOLNE DO STRATEGII CYFRYZACJI PANSTWA
a. ZMIANY W PRAWODAWSTWIE, NIEZBEDNE DO SKUTECZNEGO
WDROZENIA STRATEGII CYBERBEZPIECZENSTWA

Na granicy Polski trwa wojna. | wojne $wiatowg wygrali chemicy bronig chemiczng, druga
wojne wygrali fizycy bronig atomowa, trzecia wojna swiatowa to wojna matematykow

i informatykéw — ona juz trwa. Nie mamy zadnych przepiséw dotyczgcych obrony przeciw
cyberterroryzmowi jedynie w przepisach o stanie wojennym i wyjgtkowym. Polskie prawo jest
anachroniczne i wadliwe w zakresie nowych technologii a naszym zdaniem, nie ma woli
rzadzacych do wprowadzenia zmian dajacych bezpieczennstwo panstwa polskiego. Podamy
kilka przyktaddw:

1. Ochrona infrastruktury krytycznej w cyberprzestrzeni.

Do ochrony infrastruktury krytycznej zobowigzani sg wszyscy szefowie firm, lecz informacja co
jest infrastrukturg krytyczng jest informacjg niejawng a szefowie firm w znacznej liczbie nie
maja dostepu do informacji niejawnych. RCB wydaje czasopismo ,,Fokus” poswiecone ochronie
infrastruktury krytycznej i zarzadzaniu kryzysowym. Mamy juz w literaturze swiatowej opisane
te przypadki takze z Polski, kiedy gimnazjalista z todzi za pomocg pilota od telewizora
zaatakowat infrastrukture komunikacyjng miasta, przetaczajgc zwrotnice tramwajowe

i powodujac wypadki. Konieczna jest tutaj nowelizacja obowigzujgcego prawa.

2. Ochrona patentowa, prawo patentowe, optaty licencyjne.

Niemcy, Niderlandy i wiele innych panstw wprowadzity przepisy ograniczajace prawa
licencjonodawcoéw, gdyz stale wystepujg nowe zagrozenia w sferze ,,new tech”, takie jak prawa



patentowe blokujgce prawie potowe produkcji firmy Deimler czy Volkswagen. Ustawowe
ograniczenie wysokosci opfat patentowych i licencyjnych a takze standaryzacja zgodna

z wytycznymi unijnymi wydaje sie by¢ koniecznoscia. Policzmy, ile kosztujg optaty licencyjne
ponoszone przez polskg administracje. Koncerny nie sg instytucjami dobroczynnymi. Istotne
zagrozenia wydajg sie by¢ w zakresie takich nowych technologii jak sieci 5G.

3. Funkcjonowanie firm wysokiego ryzyka w krajowej cyberprzestrzeni

Pojecia i zakresy uznawania podmiotéw gospodarczych za dostawce wysokiego ryzyka (DWR)
zapoczatkowaty w Polsce kolejne akty i decyzje organdw UE, a rozwineta sie ona na dobre

w chwili pojawienia sie projektéw nowelizacji Ustawy o Krajowym Systemie
Cyberbezpieczenstwa. Tymczasem kontrole nad bardzo duzg czescig polskiej infrastruktury
telekomunikacyjnej — sieciami szerokopasmowymi i lokalnymi — sprawujg firmy chinskie, takie
jak Huawei. Wiemy tez o chipach w samochodach Volvo, ktére zdalnie sterowane moga by¢
zatrzymane podczas jazdy autostrada.

4. Prawo telekomunikacyjne

Istniejg powazne zagrozenia zwigzane z impersonizacjg abonenta w telefonii VolP ( caller-ID-
spoofing ) gdzie wystepujg zaréwno zagrozenia phishingu jak i SPIT (Spam over Internet
Telephony), zagrozenia podstuchu bo VolIP nie przewiduje szyfrowania, odmowe realizacji
ustug, nieuprawniony dostep do ustug, zagrozenia zwigzane z fizycznym dostepem do sieci
(http://www.voipsa.org/Activities/ czy podszywanie sie pod tozsamos¢ gtosowg abonenta
http://www.phonegangster.com/. Do niedawna funkcjonowat portal wykre¢ numer
www.wykrecnumer.pl, ktéry umozliwiat podszywanie sie pod dowolny numer telefoniczny

w tym pod telefony alarmowe, gdyz polskie prawo telekomunikacyjne méwi, iz numer
abonenta na catej drodze potgczeniowej musi by¢ taki sam, lecz nie musi by¢ on prawdziwy.

W sieci GSM plus po potaczeniu z numerem *7177 mamy ustuge ,,Zartofon” gdzie mamy opcje
zmiany swojego gtosu na damski, meski, dzieciecy, starca mamy tez do wyboru ustuge telefonii
GSM ,,Chcesz kogos wkreci¢” czy ,Zapewnij sobie alibi”

http://plus.pl/rozrywka i informacje/po _godzinach/na luzie/zartofon/. Techniki zmiany gtosu
(morfing) zostata takze zaimplementowana w niektorych modelach aparatéw telefonicznych.
Mozna zaryzykowac stwierdzenie, ze istnieje mozliwos¢ méwienia z numeru Premiera gtosem
Premiera.

Pojawiajgce sie sieci Botnet: (Hlux, Kelihos...) wysytajgce zdalnie spam i atakujgce inne
komputery w sieci, wykradajgc poufne informacje lub przeprowadzajgc ataki typu DDOS
(Distributed Denial of Service) scam, phishing stale atakujg polskie komputery a szacunki méwig,
iz ponad 90% komputerdw jest podatnych do zainfekowania i wtgczenia do sieci botnet.



5. Podpis elektroniczny

Istnieje pilna potrzeba certyfikacji podpisu elektronicznego stworzonego dla potrzeb
administracji publicznej: http://www.pki2.eu/ na podstawie Dyrektywy 1999/93/EC
Parlamentu Europejskiego z 13 grudnia 1999:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:24:31999L0093:PL:PDF

6. Wardriving

W Polsce narasta moda na poszukiwanie sieci bezprzewodowych i przetamywanie ich
zabezpieczen. Dziatalnos¢ ta preferowana jest gtdwnie przez mtodych ludzi, pracownikow
korporacji ale nie tylko. Poszukiwanie sieci bezprzewodowych przez wielu traktowane jest juz
jako hobby lub nawet sport a wyniki sg publikowane. Ograniczenie sie do sporzadzania
wirtualnych map z naniesionymi punktami dostepowymi do sieci jest przejawem zdrowego
rozsgdku niektdrych wardriveréw. W Polsce wardriving jest legalny, ale znakowanie tych sieci
na murach juz nie. Styszatem przyktadowo o sieciach WiFi w kancelariach adwokackich

w Jeleniej Gorze bez zabezpieczen

7. Cyberstalking
Mamy takze cyberstalking ujety w art. 190a KK.

Mamy takze siec onion i cennik ustug Crime As Service — zablokowanie strony WWW —9.99S,
fatszywy bankomat 350085, karta kredytowa (kopia) ok. 1005, .... a cze$ci do pistoletu mozna
sobie wydrukowaé na drukarce 3D.

8. Wolne media, sieci spotecznosciowe, manipulacje

Widzimy, jak ograniczenia w zakresie mediéw dziatajg w takich panstwach jak Rosja, Biatorus
czy nawet niestety Polska. Zdajemy sobie sprawe z globalnej dominacji sieci medialnych
spotecznosciowych. W Chinach mamy totalng inwigilacje. W Rosji, mimo istnienia mediéw
spotecznos$ciowych, propaganda manipuluje umystami obywateli. U nas niestety moze by¢
podobnie, co powoduje, ze ludzie zamykajg sie w barikach informacyjnych i uzalezniajg sie od
nich. Osoba uzalezniona nie ma krytycznego myslenia, nie odréznia przekazu fatszywego od
prawdziwego i nie widzi, dokad prowadzi propaganda. Stare media dziatajg w podobny sposéb.
Ludzie czytajg gazety, ktdre najlepiej pasujg do tego, co im odpowiada. Ludzie oglgdajg kanaty
telewizyjne, ktdre najlepiej odpowiadaty ich poglagdom. Kto$ oglada TVN24, a kto$ - TVP. Kto$
czyta "NIE", ktos — "Najwyzszy Czas” a kto$ inny ,wSieci”. Sieci spotecznosciowe odtworzyty ten
sam model. Lubimy naszg banke informacyjng, w ktérej sie zamykamy. Sami jg tworzymy

i mamy znieksztatcenia percepcyjne, poniewaz zawsze lubimy rzeczy, ktére potwierdzajg nasz
punkt widzenia. Doswiadczamy cyfrowej dyktatury - jeste$my manipulowani, a sieci
spotecznos$ciowe nauczyly sie kontrolowaé umysty miliardéw ludzi. Obecnie algorytmy juz
czesciowo panujg nad emocjami i pragnieniami miliondw ludzi na swiecie, a cate kraje
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zamienia sie w informacyjne kolonie. Taka jest przysztos¢ Internetu i mediow
spotecznos$ciowych. Korporacje sektora IT juz teraz mogag swobodnie wptywac na obywateli
catych panstw i wykorzystywac ich dane osobowe. Zdajemy sobie sprawe z globalnej dominacji
sieci spotecznosciowych i tego, jak giganci technologiczni wptywajg na umysty milionéw ludzi,
w ramach szeroko zakrojonego projektu ,, Algorytm. Kto cie kontroluje?”, bo taka jest nasza
natura. Sieci spotecznosciowe sg odzwierciedleniem realnego swiata, ktére mogg by¢ uzywany
zaréwno dla dobra, jak i dla zta a efekty, ktore sie tam pojawity sie (smartfonowa igta
dopaminowa, stany lekowe, uzaleznienie od Internetu) nie zawsze sg korzystne. Mozemy mieé
w sobie jaki$ poglad na stan rzeczy na Swiecie, a gdy tylko czytamy to samo w sieci
spotecznosciowej, myslimy: ,Tak wtasnie myslatem, wiedziatem, wierzytem”. Tak dziatajg media
spotecznosciowe. Algorytm coraz bardziej dostosowuje sie do naszych preferencji, a my
znajdujemy sie w tej pieknej, przytulnej barice informacyjnej. Obecnie wszystkie informacje sg
online, co oznacza, ze szanse na stwierdzenie, ze sie mylimy sg mate. Media spotecznosciowe
sg w stanie poszerzy¢ horyzonty we wczesnych etapach rozwoju osobowosci, ale potem ludzie
zaczynajg dazyé do zamknietego, matego swiata. Konieczne jest zatem rozwijanie
umiejetnosci korzystania z medidw i tu jest istotna rola szkét i uczelni. Badania
amerykanskie pokazaly, jakie wydarzenia w zyciu mogg wptynaé na nasz swiatopoglad i s to
przede wszystkim wptywy uczelni, to tam mtody cztowiek pierwszy raz spotyka ludzi

z radykalnie odmiennych kregow. Politycy zorientowali sie, jaka jest przysztos¢ algorytmow
sieci spotecznosciowych i zaczeli je wykorzystywaé do wtasnych celdw, co widzimy nie tylko

w Chinach, ale takze w Rosji, czy USA, gdzie Obama skutecznie wykorzystat portale
spotecznos$ciowe na potrzeby kampanii wyborczej. Zrobiono to juz wczesniej w Azji,
przyktadowo w wyborach na burmistrza Tokio w 2000 roku. Kazda préba sprzedazy reklam
politycznych w sieciach spotecznosciowych jest prébg sprzedazy pewnego eliksiru. Ludzie
wierza w to, w co chcg wierzy€. Zadna ilo$¢ superinteligentnej propagandy nie przekona Cie
do gtosowania na kogos innego. Warto tez wiedzie¢, ze kazda reklama polityczna w trakcie
kampanii wyborczej dziata tylko na dziesie¢ procent niezdecydowanych. Wiekszos¢ wyborcéw
juz wie, czego chce. W mediach dostrzegamy tylko to, co potwierdza naszg opinie. Inna opcja
to reklama przez influenceréw. Wazng rzeczg jest usuwanie szkodliwych wiadomosci przez
sieci, czego doswiadczyt Donald Trump czy Janusz Korwin Mikke. Unia Europejska niedawno
zatwierdzita nowe prawo antyterrorystyczne: teraz zabronione tres$ci muszg zostac usuniete

w ciggu godziny. Nie sgdzimy, by mozna byto sobie poradzié z niechcianymi tresciami
szczegolnie, ze rozwija sie sie¢ TOR. Ogromny Facebook z wielomiliardowg publicznoscig ma
kilkadziesigt tysiecy moderatordw, ktérzy juz nie sg w stanie dziataé skutecznie. W YouTube
filtry tresci chronionych prawami autorskimi dziatajg losowo a ponadto istnieje duza liczba
jawnych oszustéw, ktérzy zgtaszajg skargi dotyczgce tresci, przypisujgc sobie prawa autorskie.
W sieci Twittera Jack Dorsey bada mozliwo$¢ otwarcia sieci spoteczno$ciowych w celu
interakcji z zewnetrznym oprogramowaniem co oznacza to, ze proponuje sie przejscie od
obecnego scentralizowanego modelu do zdecentralizowanego modelu dystrybucji tresci.
Oznacza to, ze firma nie poradzi sobie z niechcianymi tre$ciami i nigdy tego nie zrobi, zamiast
tego zostawi wszystko na fasce tworcéw i odbiorcow. Internet traktowany jest jako przestrzen
publiczna, a nie prywatna, ale to Amerykanie uzaleznili caty $wiat od swoich aplikacji. Pytanie
filozoficzne — kto i pod kogo powinien sie dostosowac: sieci spotecznosciowe powinny



przestrzegac ogdlnych regut panstw lub np. powinny przestrzega¢ pewnych ogdlnych zasad np.
deklaracji praw cztowieka.

Przewidzieli to historycy medidw, tacy jak Marshall McLuhan znany socjolog, ktory przyczynit
sie do powstania teorii spoteczenstwa informacyjnego. McLuhan przewidziat nadejscie
Internetu i wyjasnit, ze pod wptywem nowych srodkéw komunikacji $wiat skurczytby sie do
rozmiarow wsi, aby opisac to zjawisko McLuhan wprowadzit termin ,,global village”. Juz dawno
przewidywat, ze nie bedziemy musieli wychodzi¢ z domu, aby dokonac zakupu - wystarczy
skomunikowa¢ sie, opowiedzieé o swoich potrzebach, a algorytm wybierze informacje

i towary, ktére dana osoba potrzebuje, ktdre zostang szybko spakowane i wystane na wiasciwy
adres. McLuhan przewidziat zagrozenia, jakie niesie nowa rzeczywisto$é. Za problem uwazat na
przyktad to, ze w Srodowisku informacyjnym cztowiek bedzie pozbawiony indywidualnosci.
Tworcy sieci spotecznosciowych nie widzieli zagrozen i byli jak dzieci, ktére dostaty w rece
zapatki. Zatozyciel Facebooka, Mark Zuckerberg, powiedziat, ze chce zjednoczy¢ $wiat,
pomyslat, ze to swietny pomyst i nie zastanawiat sie nad konsekwencjami. Problem z twércami
sieci spotecznosciowych polega na tym, ze mysleli o ludzkosci lepiej niz jest w rzeczywistosci.

1. Duza czes¢ funkcjonalnosci cyfrowych jest potrzebna chociazby w sytuacji, gdy stabo
wyksztatcony mieszkaniec prowincjonalnych Indii, ktéry nie potrafi pisa¢, ma mozliwos¢
nagrywania wiadomosci gtosowych w WhatsApp. Ale w tym samym WhatsApp, otrzymuje
wiadomosci, ze w sgsiedniej wiosce mieszka wiedZzma, ktorg trzeba spali¢, a ludzie
wspotpracuja, by jg zabi¢ (szeroko rozpowszechnity sie lincze i masowe bicie lokalnych
mieszkancéw z powodu fatszywego WhatsAppa ‘a w Indiach w latach 2017-2018).

Warto jeszcze dodaé, iz do listy zawodéw parlament dopisat zawody jasnowidza i rézdzkarza
zapominajac o informatykach a dziatalnos¢ informatykow jest sprzeczna z artykutem 269B K.K.
»Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzgdzenia lub programy
komputerowe przystosowane do popetnienia przestepstwa okreslonego w art. 165 § 1 pkt. 4,
art. 267 § 3, art. 268a § 1 albo § 2 w zwiqzku z § 1, art. 269 § 2 albo art. 269a, a takze hasta
komputerowe, kody dostepu lub inne dane umozliwiajgce dostep do informacji
przechowywanych w systemie komputerowym lub sieci teleinformatycznej, podlega karze
pozbawienia wolnosci do lat 3.”

b. ELEMENTY STRATEGICZNE | UWAGI WDROZENIOWE ODNOSZACE
SIE DO CELU STRATEGII NR 5 ,,Cel 5: Technologie blockchain sg
wykorzystywane i rozwijane, rGwniez w wymiarze europejskim”

Aby Polska mogta stac sie liderem innowacji cyfrowych w Europie oraz w petni wykorzystac
potencjat technologii blockchain i aktywdéw cyfrowych, niezbedne jest dostosowanie Strategii
Cyfryzacji Polski do dynamicznie zmieniajgcych sie warunkéw rynkowych. Kluczowe zmiany
pozwolg zarowno na rozwdj sektora startupow, jak i umozliwig polskim bankom oraz



instytucjom finansowym skuteczng ekspansje miedzynarodowg poprzez integracje
nowoczesnych rozwigzan technologicznych.

Mierzalne cele zmian:

a) PKO BP stanie sie jednym z trzech najwiekszych bankéw w Europie pod wzgledem
kapitalizacji rynkowej i wartosci aktywow w ciggu 15 lat.

b) Co najmniej piec¢ polskich startupdw z branzy aktywoéw cyfrowych osiggnie status
»jednorozca” do 2035 roku.

c) Polskie systemy ptfatnicze bedg w pierwszej pigtce najbardziej innowacyjnych
i efektywnych systemow na Swiecie w rankingach branzowych do 2030 roku (np. World
Payments Report).

d) Stworzenie w Polsce najwiekszego w Europie centrum badan i rozwoju technologii
blockchain do 2028 roku.

e) Wprowadzenie polskiej cyfrowej waluty (CBDC) opartej na blockchain do uzytku
publicznego do 2030 roku.

f) Zwiekszenie udziatu polskich firm technologicznych w rynku ustug finansowych na
Swiecie o co najmniej 15% do 2035 roku.

Oczekiwane skutki wprowadzenia proponowanych zmian:

a) Zwiekszenie atrakcyjnosci inwestycyjnej Polski:

e Elastyczne regulacje oraz programy wsparcia dla startupow blockchainowych
sprawig, ze Polska stanie sie jednym z gtéwnych hubéw technologicznych
w Europie, przyciggajac miedzynarodowych inwestoréw.

e Przetozy sie to na zwiekszenie naptywu kapitatu, tworzenie nowych miejsc pracy
oraz wzrost innowacji w sektorze finansowym i technologicznym, co przyczyni sie
do wzrostu PKB m.in. przez podniesienie stopy inwestycji.

b) Wzmocnienie pozycji Ministerstwa Cyfryzacji:

e Dzieki wprowadzeniu przodujgcych regulacji w zakresie blockchain, Ministerstwo
Cyfryzacji zyska reputacje lidera w tworzeniu innowacyjnych przepiséw w Europie.
Wzmocni to jego role w ksztattowaniu europejskiej agendy cyfrowej, co przyniesie
uznanie zaréwno na poziomie krajowym, jak i miedzynarodowym.

c) Lepsza pozycja Polski w Unii Europejskie;j:

e Jako przyszly kraj przewodzacy UE, Polska zyska mozliwos¢ wptywu na
ksztattowanie unijnych regulacji dotyczgcych blockchain i kryptoaktywéw.

e Aktywna rola w harmonizacji MiCA moze nie tylko umocni¢ pozycje Polski jako
lidera innowacji cyfrowych, ale takze da¢ nam przewage w europejskiej i globalnej
rywalizacji o miano najwazniejszego rynku technologicznego.

d) Zabezpieczenie przed marginalizacja lokalnych startupow:

e Obecnie przygotowywane wdrozenie regulacji rynku aktywoéw cyfrowych (MiCA)
faworyzuje miedzynarodowe podmioty, co moze prowadzi¢ do dalszej
marginalizacji polskich startupow.



e Wprowadzenie przyjaznych regulacji dla matych i $rednich przedsiebiorstw
zapewni, ze nasze, innowacyjne podmioty bedg mogty konkurowac z gigantami
technologicznymi, a Polska utrzyma kluczowg pozycje na rynku cyfrowym.

e) Rozwadj kapitatu ludzkiego:

e Inwestycje w edukacje i szkolenia w zakresie technologii blockchain umozliwig
rozwdj wykwalifikowanej kadry, co wzmocni pozycje Polski jako innowatora
w sektorze cyfrowym.

e Programy edukacyjne na poziomie szkét i uczelni wyzszych beda budowac
fundamenty dla nowej generacji liderow technologicznych, co przyczyni sie do
dtugoterminowego wzrostu gospodarki opartej na wiedzy.

f) Przyktad dla innych krajéw UE:

e Wzorem Malty, Estonii i Litwy, Polska mogtaby przyciggnac¢ znaczace inwestycje
i innowacje poprzez wprowadzenie przyjaznych regulacji blockchainowych.

e Polska stanie sie liderem w tej dziedzinie pozwoli na szybszy rozwadj rynku aktywow
cyfrowych oraz umocni swojg pozycje, jako kluczowego gracza w regionie Europy
Srodkowo-Wschodniej, zdolnego do konkurowania z Niemcami.

Kluczowe propozycje:

1. Utworzenie wtasciwych ram regulacyjnych dla technologii blockchain i kryptoaktywoéw

Stworzy¢ dedykowany zesp6t roboczy w Ministerstwie Cyfryzacji (przenoszac prace nad
tym tematem z Ministerstwa Finansow i KNF, jak to jest obecnie), ktéry bedzie
odpowiedzialny za ponowne opracowanie ram regulacyjnych dla blockchain

i kryptoaktywdw, niezaleznych od KNF. Zesp6t ten powinien skupic sie na dostosowaniu
przepisdw do dynamicznie zmieniajgcego sie rynku, jednoczesnie rozumiejgc
technologie, ktére chce sie regulowac (czego brakuje w Min.Fin. i KNF).

Nowe regulacje powinny by¢ elastyczne i uwzgledniac réznice w wymogach: inne dla
bankow, a inne dla startupdw czy matych podmiotéw finansowych.

Powrdt do grupy doradczej ds. ,,Blockchain i walut cyfrowych” (2016-18), ktéra byta do
dzi$ najwiekszg, tego typu grupg doradzajgcg w ww. zakresie ktédremukolwiek z rzagdéw
na Swiecie. Organizacja , okragtego stotu” pod kierunkiem Ministerstwa z udziatem
przedstawicieli branzy, ekspertdw, prawnikdw, informatykdéw, prokuratury, urzedéw
skarbowych, bankdw i in. w celu wspdlnego opracowania nowych ram regulacyjnych
oraz innych zmian w przepisach. Stworzenie wspdlnej z sektorem prywatnym ,Strategii
rozwoju rynku aktywow cyfrowych na kolejne lata w Polsce”, by sta¢ sie dominujgcym
takim rynkiem w Europie i jednym z wiodgcych — na swiecie.

Stworzenie przy Ministerstwie dedykowanych ram regulacyjnych typu sandbox, gdzie
startupy moga testowac swoje rozwigzania oparte na blockchainie bez petnego
stosowania regulacji MiCA przez okreslony czas. Taka ,,strefa innowacji cyfrowych”
mogtaby przyciggnaé inwestycje i wspierac¢ rozwdj innowacyjnych technologii,

a jednoczes$nie Ministerstwo mogtoby sie uczy¢, jak wtasciwie tworzy¢ regulacje,
chronigc klientédw jednoczesnie bez nadmiernego ograniczania rozwoju rynku — co od
2017 r. nie miato miejsca w Polsce.



o \Wykorzystanie polskiej prezydencji do tego, by ograniczy¢ antyinnowacyjne dziatania
(w ramach MiCA i nie tylko) na rzecz takich, ktére dawatyby Europie szanse na
konkurowanie z USA w zakresie nie tylko blockchain, ale i Al. Wprowadzi¢ zakaz
regulowania tzw. ,infant industries” na rzecz wprowadzania regulacji, o ktére rynek

wystapi.

2. Wsparcie dla startupow

e Utworzenie funduszy inwestycyjnych, ktére beda wspieraé startupy rozwijajgce
technologie blockchain i kryptoaktywoéw. Fundusze te mogtyby by¢ finansowane
zarowno z budzetu panstwa, jak i z funduszy unijnych, w tym z udziatem srodkow
prywatnych. Powinny byé to fundusze dedykowane, z udziatem bardzo kompetentnych
0s0b z rynku, w tym ekspertow — réwniez z zagranicy. Powinny dziataé z pominieciem
dotychczasowych patologii zwigzanych z NCBR / PARP, gdzie nad sensownoscig
projektdw dominuje poprawnos$¢ napisania wnioskdw o dofinansowanie, a nawet
bardzo obiecujgce projekty zamyka sie przy niewspdétmiernie niewielkich uchybieniach
(nakazujgc zwrot dotacji z odsetkami).

e Wprowadzenie programoéw akceleracyjnych dla startupéw technologicznych, ktére
koncentrujg sie na zastosowaniu technologii blockchain w réznych sektorach, takich jak
finanse, zdrowie, bezpieczeristwo, logistyka i inne. Polska do 2018 r. byta trzecim
krajem na $wiecie, ktéry miat taki akcelerator (m.in. po Dubaju, cho¢ tam przeznaczono
na to kilkadziesiat razy wieksze srodki). Po interwencji prezesa NBP, akcelerator
zamknieto. Mozna tu podjgé wspodtprace np. z najlepszym akceleratorem w Europie —
StartupBootCamp, a takze z wiodgcymi firmami.

e Ufundowanie programéw badawczych np. w zakresie cyfrowego ztotego, ktéry mdgtby
m.in. wesprzec transparentnos$¢ wydatkowania srodkéw na odbudowe Ukrainy.

3. Mozliwosci ekspansji rodzimych instytucji finansowych

e Polskie banki i instytucje finansowe powinny uzyska¢ prawo do korzystania
z publicznych sieci blockchain do realizacji transakcji oraz oferowania nowych ustug
finansowych. To wymaga stworzenia odpowiednich przepiséw prawnych, ktére
umozliwig takie dziatania. Od wielu lat takie byty one blokowane w naszym kraju, za$s
przygotowywana implementacja MiCA niewiele w tym zakresie poprawi, poniewaz
przyjeto w jej przygotowaniu prymat restrykcyjnosci, nad elastycznoscia i tworzeniem
srodowiska regulacyjnego wspierajgcego innowacje.

e Nalezy nawigzaé wspodtprace z innymi krajami, ktére juz wdrozyty regulacje sprzyjajace
rozwojowi kryptoaktywoéw (np. Estonia), aby wymieniaé doswiadczenia i najlepsze
praktyki.

4. Edukacjai promocja
e Wprowadzenie programéw edukacyjnych skierowanych do przedsiebiorcéw oraz
instytucji finansowych na temat wykorzystania technologii blockchain i kryptoaktywdéw
w biznesie.



Wprowadzenie podstaw kryptoaktywéw do zaje¢ w liceach (przedmiot: Biznes

i zarzadzanie). Uczenie bezpiecznego inwestowania, by nie stac sie ofiarg oszustow
i zachecad, by uczniowie edukowali w tym zakresie swoich rodzicéw i dziadkow.
Organizowanie misji gospodarczych oraz wydarzen promujgcych polskie startupy
zajmujace sie technologiami blockchain na rynkach zagranicznych.

5. Ministerstwo jako regulator i motor rozwoju cyfrowego

Ministerstwo Cyfryzacji powinno stac sie — ponownie — gtéwnym organem
odpowiedzialnym za rozwdj ,,cyfrowego kapitalizmu” w Polsce, dziatajgc jako
przeciwwaga dla KNF, ktéry od lat ogranicza rozwéj rynku kapitatowego. Nalezy
ustanowi¢ jasno okreslone kompetencje oraz odpowiedzialnosci obu instytucji

w zakresie regulacji i nadzoru rynku kryptoaktywodw.

Rozwijanie projektéw w zakresie przechodzenia polskich instytucji finansowych na duzo
tansze i bezpieczniejsze od tradycyjnych — technologii blockchain, by zapewnic¢ ich
mozliwos$¢ miedzynarodowej ekspansji tak, by za kilkanascie lat mogty dominowa¢é

w Europie i mieé znaczaca pozycje na swiecie.

Monitorowanie przypadkdw uniemozliwiania prowadzenia dziatalnos$ci gospodarczej
(czego swoboda zapisana jest w Konstytucji RP) przez banki, ktére — pod grozbami KNF
w zakresie odebrania licencji — uniemozliwiajg otwierania i prowadzenie kont
bankowych podmiotom, ktére sg ich konkurencjg (tj. opierajg sie na zastosowaniach
technologii blockchain).

Przyktady innych krajow

Aby lepiej zrozumieé wptyw regulacji na rozwdj rynku aktywow cyfrowych i blockchain, warto
zleci¢ badania i analizy przypadkdéw krajow, ktére wdrozyty korzystne rozwigzania prawne. Na
podstawie tych doswiadczen Polska mogtaby stworzyé wtasne, unikalne podejscie,
wykorzystujac najlepsze praktyki i unikajgc bteddéw innych panstw.

Malta, niegdys znana jako ,wyspa blockchain”, wprowadzita w 2018 roku kompleksowe
regulacje dotyczace technologii blockchain i kryptowalut, przyciagajac liczne firmy

z branzy. Jednak w kolejnych latach kraj ten zaostrzyt przepisy, co wptyneto na
dziatalno$é wielu podmiotéw. Zmiany te miaty na celu zwiekszenie nadzoru i zgodnosci
z miedzynarodowymi standardami przeciwdziatania praniu pieniedzy. Warto poznac¢
szczegobty tych doswiadczen.

Cho¢ Estonia wdrozyta innowacyjny system e-rezydencji, ktéry umozliwit
przedsiebiorcom z catego swiata zaktadanie firm online i korzystanie z ustug cyfrowych.
Program ten przyciggnat wielu przedsiebiorcéw, jednak w ostatnich latach Estonia
zaostrzyta regulacje dotyczgce dostawcédw ustug zwigzanych z aktywami wirtualnymi
(VASPs). W marcu 2022 roku wprowadzono nowelizacje ustawy AML, co doprowadzito
do znacznego spadku liczby licencjonowanych firm kryptowalutowych (z blisko 500 do
ok. 100 obecnie). Jest to dobry przypadek do przebadania pod katem lekcji dla Polski
w zakresie réwnowazenia innowacji z odpowiedzialnym nadzorem regulacyjnym.



e Litwa, dzieki proinnowacyjnemu podejsciu i nowoczesnym regulacjom, stafa sie jednym
z najbardziej atrakcyjnych miejsc dla fintechéw w Unii Europejskiej. Revolut przenidst
swojg siedzibe do tego kraju, a litewski bank centralny zyskat reputacje instytucji
rozumiejgcej rynek i wspierajgcej rozwdj nowych technologii. Litwa zapewnia szybkie
procesy licencyjne i jasne regulacje. Polska mogtaby czerpac inspiracje z tych rozwigzan,
szczegblnie w zakresie tworzenia przyjaznych i przejrzystych ram prawnych.

e Szwaijcaria, a szczegdlnie kanton Zug, znany jako ,,Crypto Valley”, stata sie centrum
rozwoju technologii blockchain w Europie. Szwajcarskie podejscie tgczy innowacyjnosc
z silnym nadzorem, co sprawia, ze kraj ten przycigga najwieksze globalne projekty
blockchainowe. Polska mogtaby skorzysta¢ z doswiadczen Szwajcarii, tworzac ,,Polska
doline cyfrowg”, ktdra zapewniataby elastyczne, ale i bezpieczne regulacje dla firm
blockchainowych.

e Poza Europg warto zwréci¢ uwage na Singapur, ktéry stat sie jednym z gtéwnych
centrow finansowych w regionie Azji dzieki proaktywnemu podejsciu do regulacji
fintechow i kryptoaktywdw. Monetary Authority of Singapore (MAS) wprowadzit
w 2016 roku FinTech Regulatory Sandbox, umozliwiajgcy firmom testowanie
innowacyjnych produktéw finansowych w kontrolowanym srodowisku. W 2019 roku
MAS uruchomit Sandbox Express, przyspieszajac proces testowania dla prostszych
produktéw o niskim ryzyku. W ostatnich latach Singapur zaostrzyt regulacje dotyczace
kryptowalut i aktywow cyfrowych. W styczniu 2022 roku MAS wydat wytyczne
ograniczajgce reklamowanie takich ustug, a w 2023 roku zaostrzono wymogi licencyjne
dla dostawcéw ustug ptatniczych zwigzanych z kryptowalutami. Singapur jednak nadal
promuje innowacje w sektorze fintech (np. Singapore FinTech Festival w listopadzie
2023 nt. Al w finansach). MAS kontynuuje prace np. nad Project Guardian, badajgcymi
zastosowanie tokenizacji aktywow i zdecentralizowanych finansow (DeFi)

w bezpiecznym srodowisku. To wykracza o kilka lat poza regulacje MiCA i bedzie
niezbedne do wprowadzenia rowniez w Polsce — kwestia, czy bedziemy kopiowaé
propozycje UE, czy je wspottworzyé, czy moze wrecz narzucaé UE wtasne rozwigzania,
bedac ich pionierami.

e W kampanii prezydenckiej Donald Trump zapowiedziat, ze jesli wygra wybory, utworzy
prezydencka rade ds. blockchain i kryptowalut oraz wyeliminuje ograniczenia
w zakresie zaktadania kont bankowych dla firm z branzy. To pokazuje, ze tematy
zwigzane z kryptoaktywami stajg sie przedmiotem dyskusji w najwazniejszych
kampaniach politycznych na swiecie. Polska mogtaby aktywnie obserwowac rozwdj
sytuacji w USA i adaptowac korzystne regulacje, zanim rynek globalny wyprzedzi
Europe w rozwoju innowacji, bo wtedy nie bedzie juz szans na to, by polskie firmy
zaistniaty na szerszych rynkach miedzynarodowych.

Projekty celowe Ministerstwa

Tak jak Minister Strezynska przeszta do historii polskiej cyfryzacji m.in. aplikacja mObywatel, tak
proponujemy rozwazenie wdrozenia ktéregos z nastepujgcych pomystéw.

A. Program ,,Cyfrowy Ztoty” dla kazdego obywatela
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Polska mogtaby jako pierwszy kraj w Europie (i jeden z kilku pierwszych na swiecie)
wprowadzi¢ cyfrowa wersje ztotego (CBDC — Central Bank Digital Currency) dla
obywateli, opartg na technologii blockchain, ktory bedzie uzywany do ptatnosci
krajowych i miedzynarodowych. Dzieki temu Polska mogtaby wzmocni¢ swojg cyfrowg
suwerennosé, eliminujac zalezno$¢ od innych walut cyfrowych.

Projekt wzmocnitby pozycje Polski w innowacjach finansowych, a Polacy mogliby
korzystac z szybszych, bezpieczniejszych i tariszych transakcji. Ponadto mogtoby to
stworzy¢ podstawy do transparentniejszego wydatkowania srodkéw publicznych, np.
w ramach projektow unijnych czy odbudowy Ukrainy.

Projektujgc nowy system, powinny zosta¢ zachowane standardy prywatnosci tak, by
dla codziennych zastosowan cyfrowy ztoty byt odpowiednikiem gotéwki.

B. Narodowy Fundusz Blockchain dla Startupow Obywatelskich

Stworzenie pierwszego w Europie panstwowego funduszu opartego na technologii
blockchain (taki, ,cyfrowy PFR”), ktéry bytby finansowany zaréwno z budzetu panstwa,
firmy prywatne, a takze poprzez crowdfunding obywatelski. Kazdy obywatel mégtby
inwestowacé w obiecujgce polskie startupy blockchainowe, korzystajac z tego funduszu,
a jego dziatania bytyby catkowicie transparentne dzieki zastosowaniu technologii
blockchain (i cyfrowego ztotego).

Fundusz mdgtby wspierac rozwdj innowacyjnych projektéw blockchain, tworzgc nowe
miejsca pracy i zwiekszajgc konkurencyjnos¢ polskich startupéw na rynku
miedzynarodowym. Obywatele mieliby mozliwosé uczestnictwa w rozwoju gospodarki
cyfrowej, stajac sie czescig ekosystemu inwestycyjnego.

C. Blockchainowa platforma gtosowania obywatelskiego

Polska mogtaby stac sie pierwszym krajem w UE (oprdcz — w pewnym zakresie Estonii

i Szwaijcarii), ktéry wdrozy ogdlnokrajowy system gtosowania oparty na blockchainie,
umozliwiajgcy obywatelom udziat w referendach i konsultacjach spotecznych w sposéb
catkowicie bezpieczny, transparentny i niemozliwy do manipulacji.

Taka platforma zwiekszytaby zaufanie obywateli do systemu demokratycznego, a takze
wzmocnitaby pozycje Polski jako lidera cyfrowej transformacji w sektorze publicznym.
Rynek blockchain zyskatby na znaczeniu, a technologie mogtyby by¢ dalej rozwijane do
zastosowan w innych sektorach, takich jak zdrowie czy logistyka.

Podsumowanie

Wdrozenie powyzszych zmian w Strategii Cyfryzacji Polski ma potencjat, aby znaczgco
przyczynié sie do dynamicznego rozwoju sektora technologii cyfrowych w kraju, tworzac
sprzyjajace srodowisko dla innowacyjnych startupéw oraz umozliwiajgc polskim instytucjom
finansowym skuteczng ekspansje na rynki miedzynarodowe. Polska moze stac sie centrum
cyfrowych innowacji w Europie — swoistg ,,doling cyfrowg” — gdzie nowe technologie rozwijaja
sie przy petnej wspdtpracy sektora publicznego i prywatnego, co jednoczesnie pozwala
minimalizowaé ryzyka juz na wczesnym etapie.
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Dotychczasowe podejscie KNF oraz obecne regulacje, w tym przygotowywana implementacja
MiCA, nie wspierajg dostatecznie rozwoju polskich firm, faworyzujgc miedzynarodowe
podmioty, szczegdlnie banki. Aby zapobiec dalszej marginalizacji polskich innowatoréw,
konieczne jest opracowanie spdjnej, dtugofalowe] polityki panstwa, ktora bedzie uwzgledniata
specyfike lokalnego rynku i wspierata rozwéj technologii cyfrowych oraz kryptoaktywéw. Taka
strategia, prowadzona odgdrnie i konsekwentnie, moze uczynic Polske liderem cyfrowej
transformacji na skale europejska.

Il. UWAGI OGOLNE DO DOKUMENTU ,,STRATEGIA CYFRYZACJI POLSKI”

UWAGA 1. Dot. Diagnoz

Dotyczy opisanych diagnoz na podstawie DESI, eGovernment Benchmark, DPA, DGI, Deklaracji
Berlinskiej oraz badania Eurobarometru.

Na podstawie wtasnych doswiadczen, stwierdzamy, ze do tych diagnoz opracowywanych przez
rézne instytucje nalezy podchodzi¢ z duzym krytycyzmem, gdyz nie zawsze prezentuja aktualne
dla Polski (zresztg zapewne dla innych krajéw réwniez) oceny. Powodem jest brak jednolitych
merytorycznie aktualnych danych, na podstawie ktérych wyznaczana jest ocena dla danego
kraju, a tym samym miejsce w danym rankingu. Czasem, niestety, rOwniez oceniajgcy nie sg

w petni rzetelni i dokonujg ekstrapolacji czesci danych na podstawie danych historycznych lub
poréwnawczych.

Dlatego tez proponujemy dopisanie dziatania Ministerstwa Cyfryzacji na rzecz zapewnienia
rzetelnosci tych indeksdw w kolejnych latach. Aby to byto mozliwe, MC powinno zadbac

o gromadzenie aktualnych danych dotyczacych cyfryzacji w Polsce i udostepnianie ich
instytucjom opracowujgcym te diagnozy. Warto tez dokonywaé weryfikacji wyznaczanych
indekséw, ewentualnie zgdajac ich poprawienia.

UWAGA 2. Dot. Terminologii
Dobrze by byto uporzagdkowaé stosowang w ,Strategii” terminologie, gdyz znajdujemy tam:

ICT 92 razy, Informatyzacja tylko raz jako dziat administracji, rdzen informaty... 134 razy,
informatyka tylko raz, a informatykdw 2 razy. Z kolei rdzen telekomunikac... 32 razy,
a teleinformatyczn.. 55 razy. Za to mamy cyfryzacja 15, a rdzeni cyfrow... 402 razy.

Po pierwsze, zrezygnowatbym ze skrétu ICT, ktéry dla wiekszosci populacji w Polsce jest obcy
i niezrozumiaty. Zostat on zapozyczony z jezyka angielskiego (z WIk. Brytanii, bo w USA nie jest
uzywany) do dokumentoéw unijnych, po czym przeniesiony w ttumaczeniach do polskich wersji
tych dokumentéw. Jego ttumaczenie na jezyk polski jako TIK sie nie przyjeto (w Strategii nie
wystepuje). Poprawnym jego odpowiednikiem w jezyku polskim jest teleinformatyka

i takiego tez terminu nalezy uzywac. Wtedy tez naturalnym bedzie uzywanie terminu
telekomunikacja oraz informatyka.

W rozwoju zastosowan techniki cyfrowej mielismy juz komputeryzacje, potem informatyzacje,
a obecnie cyfryzacje — gtdéwnie poprzez tworzenie nowych nazw ministerstwa. Niestety nie
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wida¢ nastepnego podobnego terminu na nowg nazwe przysztego ministerstwa — chyba ze
bedzie to Ministerstwo Sztucznej Inteligenc;ji.

W Strategii Cyfryzacji Panstwa dominuje rdzen ,,cyfrow” przywotywany w réznych kontekstach.
Trudno z tym polemizowac, ale moze warto pamietaé, ze gdy z 40 lat temu dominowata
technika analogowa w: radiach, telewizorach, telefonach, to nikt nie epatowat pojeciem
rozwoju analogowego. Teraz za$, nadajemy specjalne znaczenie rozwojowi techniki cyfrowej,
jako czego$ niezwykle nowoczesnego. Warto zauwazyé¢, ze dla mtodego pokolenia ta technika
nie jest niczym nowym, gdyz oni tej analogowej juz nie widzieli i nie uzywali. Propozycjg jest,
aby w tresci Strategii nieco zmniejszy¢ znaczenie tej techniki cyfrowej na rzecz rozwoju
teleinformatyki jako pojecia ogdlniejszego i bardziej adekwatnego do tego, co sie w tej
dziedzinie dzieje.

Tak, przy okazji — bibliotekarze na cyfryzacje dokumentéw méwig digitalizacja dokumentdéw,
chociaz jest to to samo. Ot, po prostu komus nie chciato sie (albo nie potrafit) przettumaczy¢
digitalization ma cyfryzacje.

Jest jeszcze ktopot z naduzywaniem pojecia technologia jako bezrozumnego ttumaczenia
angielskiego technology. W polskiej terminologii mamy bowiem:

e pojecie technika: 1. «wiedza na temat praktycznego wykorzystania osiggnie¢ nauki
w przemysle, transporcie, medycynie itp.; tez: praktyczne wykorzystanie tej wiedzy», 2.
«metoda», 3. «wyuczona i wyéwiczona umiejetnos$é wykonywania jakichs czynnosci»,
e apojecie technologia jest ograniczone do: 1. «metoda przeprowadzania procesu
produkcyjnego lub przetwérczego» oraz 2. «dziedzina techniki zajmujaca sie
opracowywaniem nowych metod produkcji wyrobdow lub przetwarzania surowcéw»
[wg. SJIP PWN].
Niestety, pojecie technologia tak juz sie rozprzestrzenito w polskim stownictwie, ze zmiana
tego jest mato mozliwa. Ale Ministerstwo jako organ panstwowy, powinno rowniez dbac¢
o jakosc¢ jezyka polskiego i dopusci¢ nieco techniki w opisie Strategii Cyfryzacji.

UWAGA 3. Dot. Kompetencji (str. 47)

W diagnozie dla kompetencji przysztosci sg prezentowane zbiorczo wszystkie kategorie
kompetencji, ktore powinny by¢ wyrazniej rozdzielone, gdyz tylko wtedy mozna doktadniej
okresli¢ mozliwosci i potrzeby, jakie powinny by¢ uwzglednione w Strategii Cyfryzacji. Mozemy
wyrézni¢ nastepujgce kategorie kompetencji:

Kompetencje rozwoju teleinformatyki. W tej kategorii mamy osoby, ktore zostaty
wyksztatcone na studiach | oraz Il stopnia w dyscyplinie informatyka (dziedzinie nauk
matematycznych) lub w dyscyplinie informatyka techniczna i telekomunikacja (dziedzinie nauk
technicznych) na kierunkach informatycznych, teleinformatycznych, telekomunikacyjnych oraz
pokrewnych. Absolwenci studiow uniwersyteckich nabywajg umiejetnosci w zakresie
architektury i rozumienia funkcjonalnosci urzadzen cyfrowych (komputerdw, itp.) oraz
logicznego myslenia i teorii obliczen w projektowaniu ztozonych algorytmoéw wraz z ich
implementacjg w postaci oprogramowania, oraz systemow informatycznych i aplikacji.
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Absolwenci studiéw technicznych nabywajg umiejetnosci projektowania i wykonywania
sprzetu cyfrowego (komputerdéw, sterownikdw, modemoéw, smartfondw, itp.) oraz
projektowania i implementacji algorytmdow oprogramowania systemowego, systemow
teleinformatycznych oraz aplikacji uzytkowych. Uzyskujgc dyplom informatyka lub inzyniera
informatyka, teleinformatyka, telekomunikacji s przygotowani do eksploatacji istniejgcego
sprzetu cyfrowego i oprogramowania oraz do jego rozwoju. Wg GUS! w roku akademickim
2023/2024 mielismy 14 tys. absolwentéw technologii teleinformacyjnych (chyba bez
informatykdéw z uniwersytetéw). Znacznie wiecej byto tych absolwentéw w poprzednich
latach. Przy tym trzeba uwzglednié, ze okoto 10% rozpoczynajgcych studia, rezygnuje z nich

w trakcie, czesto skuszonych dobrymi finansowo ofertami pracy. Przy poszukiwaniu
mozliwosci zwiekszenia naboru kandydatéw musimy bra¢ pod uwage kilka czynnikéw.
Pierwszy z nich wynika z natury genetyki, gdy talenty formutowania bardziej ztozonych
algorytmow ma jedynie niewielki procent mtodziezy w danej populacji — grupie kandydatow
na studia. Wraz z drugim czynnikiem — nizem demograficznym - bedziemy w najblizszym czasie
dysponowac znacznie mniejszg grupg dobrych kandydatéw i kandydatek na studia
informatyczne. Trzecim czynnikiem sg znaczne braki w dobrej kadrze nauczajacej, gdyz poziom
wynagrodzen uczelnianych jest znacznie nizszy od srednich wynagrodzen w przemysle
teleinformatycznym — co nawet przy zmniejszone;j liczbie kandydatow ma istotne znaczenie na
przysztos¢ — brak kandydatow na asystentow oznacza bowiem potem ograniczenia

w badaniach rozwojowych oraz wyzszej kadry naukowej. Z braku istnienia wpisu zawoddw
informatyk oraz inzynier informatyk w Klasyfikacji Zawoddw i Specjalnosci, oraz braku
mozliwosci oszacowania liczby zatrudnionych informatykéw wg klasyfikacji PKD (informatycy
sg zatrudniani we wszystkich dziatach PKD) nie dysponujemy dobrymi szacunkami, ilu mamy
aktywnych zawodowych informatykdéw w kraju. Coraz wieksza ich czesc¢ jest wykorzystywana
przez osrodki zwalczania cyberzagrozen oraz przez stuzby i wojsko. Wielu z nich, czesto
najzdolniejszych, wyjezdza za granice, gtdwnie do USA, do pracy dajgcej nie tyle wieksze
wynagrodzenie, ile wieksze mozliwosci rozwoju zawodowego. Wiekszos¢ z nich tracimy
bezpowrotnie. W jakims stopniu mozemy ich zastgpi¢ obecnie informatykami (zawodowymi
programistami) z Biatorusi i Ukrainy, ale nie jest zbyt dobre rozwigzanie. Pozostaje jeszcze
oszacowanie, rzeczywiscie ilu informatykéw bedziemy potrzebowac w najblizszych latach, gdy
obecnie notujemy objawy recesji przemysle teleinformatycznym.

Kompetencje zastosowan teleinformatyki. W tej kategorii mamy osoby, ktére majg sie
zajmowac specjalistycznym zastosowaniem produktéw i ustug teleinformatycznych

w okreslonych tematach. Specjalistami tymi mogg by¢ zawodowi informatycy, absolwenci
studiow Informatyki Stosowanej oraz osoby o innych zawodach technicznych, matematycy,
fizycy, chemicy oraz ekonomisci i z wielu kierunkéw humanistycznych (prawnicy, socjologowie,
psychologowie), a takze nawet medycy i muzycy (STEM). Konieczne jest przy tym douczenie
ich na szkoleniach lub studiach podyplomowych podstaw teleinformatyki przez informatykodw,
a informatykéw podstaw z dziedzin, dla ktérych ma by¢ zastosowane rozwigzania
teleinformatyczne. Z racji powszechnego zastosowania rozwigzan teleinformatycznych

L https://stat.gov.pl/obszary-tematyczne/edukacja/edukacja/szkolnictwo-wyzsze-w-roku-akademickim-
20232024,8,10.html
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praktycznie w catej gospodarce, sektorze finansowym oraz w administracji i edukacji, a takze
w medycynie, sgdownictwie, bezpieczenstwie panstwa liczba specjalistow teleinformatyki,
wedtug szacunkéw UE, w Polsce powinna by¢ rzedu miliona. W tym przypadku mozliwe

i pozadane jest znaczgce zwiekszenie liczby specjalistek teleinformatyki, korzystajgc z ich
zawodowego wyksztatcenia. Jednoczesnie konieczne jest state analizowanie, jak bardzo
obecne i przyszte zastosowania systemow SI mogg ograniczy¢ lub zwiekszy¢é liczby aktywnych
specjalistow i specjalistek teleinformatyki. Nalezy tez uwzgledni¢ potrzeby zapewnienia
podstawowego bezpieczenstwa systemoéw teleinformatycznych oraz stuzb i wojska

w przypadku prowadzenia dziatan obronnych lub walki z kleskami zywiotowymi.

Kompetencje uzytkowania teleinformatyki. [czesciowo z wykorzystaniem tekstu ze Strategii]
W tej kategorii mamy wszystkich polskich obywateli w wieku od 7 do 90+ lat. Pomijamy
najmtodsze pokolenie, ktére ma juz do czynienia z uzytkowaniem smartfonéw i tabletéw od 2-
3 lat, oczywiscie pod kontrolg (nie zawsze) rodzicéw. Pokolenie mtodziezy szkolnej od 7 do 18
lat uzytkuje sprzet cyfrowy i wiele aplikacji bez problemu, jednakze brakuje im krytycyzmu co
do oceny rzetelnosci i jakos$ci kontentu oraz etycznych zasad uzytkowania. Sg tez narazeni na
zagrozenia na cyberataki i oszustwa internetowe. Brakuje im tez umiejetnosci korzystania

z zasobow informacyjnych w samodzielnym uczeniu sie. Tutaj znaczgcq role powinna miec
edukacja szkolna, nie tylko na przedmiocie informatyka, ale praktycznie na kazdym z
przedmiotéw.

W grupie dorostych wedtug danych Eurostatu, w 2023 r. tylko 44% polskich obywateli
posiadato co najmniej podstawowe ($rednia UE - 56%), a 20% — ponadpodstawowe
umiejetnosci cyfrowe (Srednia UE - 27%). Deficyt kompetencji cyfrowych jest przede wszystkim
widoczny wsrdd oséb starszych (w wieku 65-74 lata), gdzie 87% nie posiadato nawet
podstawowych umiejetnosci cyfrowych (Srednia UE - 72%) i w grupie wiekowej 55-64 lat,

w ktdrej takie osoby stanowity 76% (Srednia UE - 56%), podobnie jak wsréd rolnikéw i oséb

z niepetnosprawnosciami - 77%. Odnotowano takze spore dysproporcje wsrdd oséb
zamieszkujgcych miasta i wsie: odsetek mieszkarncow terendw wiejskich z co najmniej
podstawowymi kompetencjami cyfrowymi wynidst 33% (Srednia UE - 47%), o 22 punkty
procentowe mniej niz w przypadku osdb zamieszkujgcych miasta. Kompetencje cyfrowe
powinny umozliwi¢ obywatelom zrozumienie i odnalezienie sie w srodowisku wykorzystujgcym
technologie w niemal kazdym aspekcie zycia. Osoby o niskich umiejetnosciach cyfrowych
znacznie bardziej narazone sg na dezinformacje i nieumiejetne weryfikowanie informacji
otrzymanych drogg cyfrowg — sg narazeni na cyberoszustwa oraz cyberataki. Osoby doroste

w wieku produkcyjnym powinny by¢ obowigzkowo doszkalane w umiejetnosciach
teleinformatycznych pozgdanych w wykonywaniu zadan ich pracy zawodowej. Nalezy tez
stworzy¢ mozliwosc¢ szkolenia catej populacji dorostych (w tym senioréw) w umiejetnosciach
korzystania zteleinformatyki w zyciu prywatnym oraz w kontaktach z administracjg pafnstwowa.
Szczegblng uwage nalezy zwréci¢ na umiejetnosc racjonalnego i rozumnego korzystania

z systemow Al, upraszczajgcych korzystanie z rozwigzan i zasobdw teleinformatycznych.

UWAGA 4. Wymagania dla zwiekszania kompetencji cyfrowych

Komentarz ogdlny. Polskie Towarzystwo Informatyczne zwraca uwage na kwestie kadry
ksztatcacej nie tylko studentki i studentéw, ale takze na poziomie szkét Srednich. Powaznym
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problemem jest brak skoordynowanych dziata dotyczacych edukacji informatycznej na
poziomie szkot srednich. Chodzi metodyka nauczania nauk sScistych, w szczegdlnosci
informatyki. W kraju mamy zaledwie dwa kierunki poswiecone dydaktyce informatyki (UAM
w Poznaniu i bodaj UMC w Lublinie), cata reszta to studia podyplomowe. Osoby zajmujace sie
metodyka nauczania nauk scistych (dotyczy to w réwnej mierze chemii, fizyki, matematyki)
majg bardzo ograniczone mozliwosci awansu naukowego, a potrzeby rynku sg ogromne, 30
miejsc na https://wmi.amu.edu.pl/dla-kandydata/studia-i-stopnia/nauczanie-matematyki-i-
informatyki nie zaspokaja nawet potrzeb Wielkopolski. A wiemy dobrze, jak bardzo Zle jest
nauczana informatyka w szkotfach srednich. Z powyzszego wzgledu optujemy za
uwzglednieniem tego aspektu w strategii.

W odniesieniu do wyniku pracy edukacyjnej, wskazujemy nastepujgce zagadnienia:

1. Utrzymanie wyodrebnionego przedmiotu informatyka w programie szkoty
podstawowe] oraz sredniej wraz z ujeciem technik (nie technologii!) cyfrowych jako
elementu profilu absolwenta(tki) szkdt na wskazanych poziomach. W programie
nauczania tych przedmiotéw powinna by¢ zwrécona uwaga na nabywanie umiejetnosci
poprawnego korzystania ze sprzetu cyfrowego oraz aplikacji uzytkowych wraz
z dbatoscig o bezpieczenstwo ich uzytkowania.

2. Wprowadzenie na kazdym z przedmiotow szkolnych odpowiednich aplikacji
wspomagajacych tematycznie program nauczania wraz z umiejetnosci wykorzystania
systemow Sl.

3. Utrzymanie przedmiotu informatyka rozszerzona w programie szkoty sredniej
z wprowadzeniem prawa do zdawania informatyki na egzaminie maturalnym.

4. Wspomaganie organizacji konkursdw oraz olimpiad matematyczno-informatycznych,
szczegoblnie w szkotach srednich dla wyodrebnienia uczniéw i uczennic majacych
zdolnosci matematyczno-informatyczne.

5. Zwiekszenie liczby miejsc na studiach o kierunkach informatycznych oraz pokrewnych
(bezpieczenstwo systemdw teleinformatycznych, modelowanie systemow S|, itp.)
poprzez dofinansowywanie kosztéw prowadzenia tych zaje¢ — kontrowersyjne, gdyz
brak jest mozliwosci réznicowania wynagrodzen pracownikéw dydaktycznych.

6. Zwiekszenie liczby miejsc na studiach na kierunkach zastosowania teleinformatyki oraz
wigczenie przedmiotu zastosowania teleinformatyki na kazdym prowadzonym kierunku
studidw.

7. Utworzenie, z zapewnieniem finansowania, centrow naukowo-badawczych
w dziedzinie teleinformatyki — np. rozwéj metod bezpieczefAstwa systeméw
teleinformatycznych, rozwéj modelowania oraz generowania specjalistycznych
systemoéw SI, rozwdj metod identyfikacji i weryfikacji oséb (w tym ich akceptacji
dokumentoéw), rozwéj nowych form przetwarzania informacji (w tym urzadzenia
mechaniki kwantowej), itp. Tego typu centra majg dostarczy¢ gospodarce nowe
rozwigzania teleinformatyczne, ale tez majg zatrzymac najlepsze kadry specjalistow
teleinformatyki.

8. Obserwowanie dziatalnosci oraz czasowe zapraszanie na uczelnie lub do centrow
badawczych naszych profesjonalnych naukowcéw z informatyki.
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9.

10.

11.

Zweryfikowanie jakosci nauczania (tresci oraz umiejetnosci prowadzgcych) wszystkich
szkolen i studidw podyplomowych w przyuczaniu oséb z innymi niz teleinformatyczne
zawodami do pracy jako specjalisci teleinformatyki. [lepiej, aby nie byto casusu
Collegium Humanum].

State weryfikowanie jakosci i dostepnosci oraz uzytecznosci wszystkich aplikacji
teleinformatycznych udostepnianych przez administracje publiczng i samorzagdowg do
wykorzystania przez obywateli (z uwzglednieniem oséb mtodych, pracujgcych
zawodowo, starszych oraz z niepetnosprawnosciami, itp.). Utrzymywanie klasycznych
procedur administracyjnych dla oséb nie ,,akceptujgcych” rozwigzan
teleinformatycznych.

Wprowadzenie wymogu na opracowanie rozwigzan teleinformatycznych
umozliwiajgcych ograniczone (ale skuteczne) uzytkowanie aplikacji w warunkach
niezwyczajnych (braku pradu, klesk zywiotowych, katastrof, stanu zagrozenia lub
wojny). Konieczne jest odpowiednie rozpropagowanie tych rozwigzan zastepczych.
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