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NASK

Tym razem zaczynamy od wspomnien. Sktania do tego
pamigtkowe zdjecie zrobione przy samochodzie,
ktory jest dla nas symbolem Naukowej i Akademic-

kiej Sieci Komputerowej. To stare czerwone volvo, kupione juz jako uzywany samochdd, byto z nami od poczat-
ku. W czasach, gdy powstawata sie¢ NASK i pdzniej - w czasie jej eksploatacji, nasi technicy przejechali nim
Polske wzdtuz i wszerz. Byto pakowne i niezawodne. Jego zywot w nietatwej stuzbie NASK zakonczyt sie defini-
tywnie w pazdzierniku tego roku. Konczy sie tez pionierska epoka sieci NASK. Czas ptynie, zmienia sie Internet,
zmienia sie rowniez nasza firma. Zanim wkroczymy w rok 2000 popatrzmy wstecz. Pomogg nam w tym relacje
dyrektora NASK, Tomasza Hofmokla i wieloletniego dyrektora technicznego NASK, Andrzeja Zienkiewicza.

W grudniu mija wiasnie 10 lat od chwili, gdy przedstawiciele
Srodowiska akademickiego Warszawy odbyli decydujace spotka-
nie z Prof. Stefanem Amsterdamskim, sekretarzem w Urzedzie
Postepu Naukowo-Technicznego i Wdrozen, w sprawie dotgczenia
Polski do sieci komputerowych (spotkanie odbyto sie 15 grudnia
1989 r.) Byly to czasy, ktdre przeszty do historii tej czesci Europy.
Przypomnijmy:
 poczatek wrzesnia 1989: powstaje rzad Tadeusza Mazowieckiego;
 poczatek listopada 1989: wali sie mur berlifski;

« potowa listopada: w Pradze zaczyna sie aksamitna rewolucja,

a w Warszawie pada pomnik Feliksa Dzierzynskiego.

W dziedzinie technologii mozna w skrdcie okresli¢ ten czas jako
koniec embarga na taczno$¢ komputerowa dla krajow Europy
Wschodniej. Powiedzmy od razu, ze wizyta u Prof. Amsterdam-
skiego zaowocowata przyznaniem $rodkéw na dotaczenie Polski
do europejskiej sieci naukowo-akademickiej EARN (marzec 1990)
i pierwszym potaczeniem komputerowym Polski z weztem sieci
EARN w Kopenhadze (sierpien 1990).

O poczatkach moéwi Prof. Tomasz Hofmokl: W Polsce pierw-
sze przymiarki do budowy sieci komputerowych w $rodowisku
akademickim miaty miejsce w korcu lat siedemdziesigtych
w ramach problemu resortowego RI. 14 we Wroctawiu oraz w War-
szawie - w ramach problemu 1V.6. W 1987 r. nastapity pierwsze

rozmowy z partnerami za-

granicznymi, majace na celu

potaczenie niektorych placo-

wek badawczych w Polsce

z Francja i Niemcami. Nie-

stety, na przeszkodzie staty

przepisy regulujace transfer

zaawansowanej technologii.

W 1987 r. zostat uruchomio-

ny Centralny Program Ba-

dawczo Rozwojowy CPBR

8.13 pod nazwg ,,Budowa

Krajowej Akademickiej Sie-

ci Komputerowej KASK".

Programem tym kierowat

Prof. Daniel J. Bem z Poli-

techniki Wroctawskiej. Re-

alizacja tego programu umozliwita co$ bezcennego: wyksztatcenie
kadry, gotowej do dziatania w pdzniejszym okresie.

W 1987 r. fizycy wysokich energii z o$rodkéw w Warszawie

i Krakowie zwrdcili sie do wspotpracujacych laboratoriéw w Niem-

czech i Francji z proshg o przytaczenie polskich laboratoriow linig

statg do komputeréw pracujacych w tych osrodkach. Dyrekcje
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To juz 10 lat

osrodkéw wyrazity peine poparcie dla projektu, ale obowigzujace
przepisy COCOM-u uniemozliwiaty jego realizacje.

Politechnika Wroctawska wystapita jako pierwsza do EARN
(Eumpean Academic and Research NetWork), organizacji zarzadza-
jacej europejska odnoga sieci Bitnet, z wnioskiem o przyjecie Pol-
ski do tej organizacji i przytaczenie jej do sieci. W potowie 1989 r.
EARN byt juz w posiadaniu wnioskéw z Polski, m.in. pochodza-
cych z Wydziatu Fizyki Uniwersytetu Warszawskiego i z Politech-
niki £6dzkiej. Zmiany polityczne w Polsce pozwolity na rozwigza-
nie probleméw formalnych. Przyczynily sie do tego intensywne
dziatania wielu ludzi. Nalezat do nich wspétworca Bitnet-u,
Ira Fuchs z Princetown, ktéry w wywiadzie dla pisma ,,Science”
wyrazit poglad, ze nalezy udzieli¢ pozwolenia na przytaczenie
krajéow Europy Wschodniej do sieci komputerowych.

Roéwnolegle intensywne starania rozwineli Dennis Jennings
i Frode Greisen - kolejni prezydenci EARN-u. Ich starania zostaty
uwienczone powodzeniem. W poczatku 1990 r. centrum informa-
cyjne Bitnet-u otrzymato od biura ds. technologii amerykarskiego
Departamentu Stanu zgode na podtgczenie krajow Europy Wschod-

niej do sieci. W tym samym czasie COCOM zgodzit si¢ na znaczne
ztagodzenie ograniczen eksportowych w zakresie technologii
sieciowych do tej czesci Europy.

W Polsce trwaty intensywne przygotowania organizacyjne do
potaczenia kraju ze Swiatem. W grudniu 1989 r. z inicjatywy Jacka
Gajewskiego z Wydziatu Fizyki Uniwersytetu Warszawskiego,
Macieja Koztowskiego z Centrum Astronomicznego im. Mikotaja
Kopernika PAN oraz Andrzeja Zienkiewicza, dyrektora éwczesne-
go Centrum Obliczeniowego Uniwersytetu Warszawskiego, odby-
to sie wspomniane juz spotkanie u Prof. Amsterdamskiego.

Niezalezne wysitki wielu Srodowisk zostaty uwieficzone powo-
dzeniem. Pofaczenie fizyczne pierwszego wezta, zlokalizowanego
w Centrum Informatycznym Uniwersytetu Warszawskiego,
z weztem EARN w Kopenhadze nastapito 17 sierpnia 1990 r. Od
tej chwili datuje sie gwattowny rozwoj polskiej sieci. W kolejnosci
powstaty wezty EARN-u we Wroctawiu (10.11.1990), Krakowie
(20.11.1990), Katowicach (28.11.1990), Lublinie (15.01.1991),
Poznaniu (10.02.1991), Toruniu (21.03.1991) i w Biatymstoku
(20.12.1991). O

Cisi 1 nieznani bohaterowie NASK...

czyli wspomnienia starego mamuta

Gdzie$ w latach siedemdziesigtych spotkatem Jerzego Bitobra-
na. Wychowawca i nauczyciel kilku pokolen inzynieréw telekomu-
nikacji z Bydgoszczy, wieloletni pracownik resortu tgcznosci, uczyt
nas profesjonalnej telekomunikacji; z nami uczyt sie teleinformaty-
ki. To z nim zmontowali$my pierwszy w Polsce system wielopro-
tokotowy, pozwalajgcy pracowaé z monitorow w 6wczesnym
Ministerstwie Nauki, Szkolnictwa Wyzszego i Techniki na maszy-
nach ODRA (George 3), IBM (SNA) oraz MERA 400 (X3), mie-
dzy innymi poprzez TCK 24, uruchomiony dla tego celu. To nic,
ze w tamtych latach za ,,switch" stuzyta przetacznica sznurowa; fakt,
ze w okre$lonych godzinach mozna byto pracowa¢ w ministerstwie
z réznymi systemami z jednolitego zestawu monitoréw
STANSABA. Jerzy Bitobran, bedac zaufanym cztowiekiem zaréw-
no ludzi z tacznosci jaki i nas, odegrat ogromna role w rozwigzy-
waniu naszych probleméw telekomunikacyjnych, kiedy$ w resor-
cie, obecnie w TP S.A. To dzieki niemu NASK jest chyba jedyng
firma nie narzekajaca na wspotprace z TP S.A. (i chyba odwrotnie).

Ktérego$ stonecznego poranka w1991 r. zadzwonit do mnie
jeden z dyrektoréw w Ministerstwie tacznosci z prosba, abysmy
sie zajeli jakim$ Szwedem polskiego pochodzenia, ktéry chce go
namoéwi¢ na zupenie dziwne rzeczy. W ten sposéb poznatem
Henryka Maltborga. Z Henrykiem, ktéry byt wtedy dyrektorem
szwedzkiej firmy DATA DELECTA, tworzylisSmy pierwsze wspol-
ne polsko-szwedzkie przedsiewziecie, polegajace na wykorzysta-
niu mieszanego sprzetu szwedzkiego NETLAN i naszych weztow
oraz koncentratorow MERA 60.

Kiedy Henryk montowat potaczenie Polski z sieciag EARN
w Danii, przy okazji zainstalowat multipleksery i zestawit rowniez
polaczenie sieci X.25. Byto to potaczenie nie catkiem oficjalne,

2

Andrzej Zienkiewicz

polegajace na zestawieniu gateway’a za posrednictwem jego firmy.
Gdy jeden z "dowcipnych" miodych ludzi wykorzystat sie¢ X.25
do préb potaczenia z lotniskowcem USA w Zatoce Perskiej,
spowodowat matg afere miedzynarodows, poniewaz zostat oczy-
wiscie namierzony przez ochrone kontrwywiadowczg. Amerykanie
$ledzili, skad Polska ma technologie X.25 nie wierzac, ze urzadze-
nia wykonaliSmy sami. SkoAczyto sie wytacznie na pétrocznym
nekaniu firmy naszego szwedzkiego przyjaciela. Henryk do dzis$ jest
naszym ambasadorem i kreatorem podstawowych interesow
miedzynarodowych NASK.

Teraz kilka stow o Adamie Bardachu, tym razem Kanadyjczyku
polskiego pochodzenia. Adam Bardach, doradca rzagdu Kanady,
wpadt na pomyst wykorzystania odsetek bankowych od funduszu
stabilizacyjnego na zakup sprzetu dla NASK. Po pokonaniu wielu
biurokratycznych przeszkod w kraju otrzymaliSmy bardzo nowocze-
sny, jak na éwczesne czasy, zestaw urzadzen sieci X.25 firmy
MEMOTEC. Jest to chyba do dzi$ jedyny przypadek, kiedy fundu-
sze pomocowe zostaly przeznaczone w catosci na realne dostawy
(doradztwo zostato wykonane gratis). Z tym sprzetem wigze sie aneg-
dota. Jeden z naszych pracownikdw, testujac potgczenia z pdzniej
powstajaca siecig POLPAK, proponowatjej wyrzucenie ze wzgledu
na zbyt przestarzate rozwigzania - juz w trakcie powstawania.

Adam Bardach okazat sie p6zniej znajomym dzi$ juz nie zyja-
cego Andrzeja Habrzyka, z ktdrym uruchamiali$my system stero-
wania lotami, przy okazji ¢wiczac przeniesienie naszych rozwigzan
sieciowych, bazowanych na MERA 60, na platforme nowszych
technologii PC. W okresie braku $rodkéw zamdwienia wojskowe
bardzo wspomogty nieprzerwany rozw6j wiedzy i technologii
wykorzystany w nastepnym okresie w NASK.



Sie¢ NASK juz od poczatku byfa wieloprotokotowa. Potacze-
nia miedzyweztowe oparte na multiplekserach statystycznych,
znacznie bardziej wydajnych od TDM, pozwalaty na obstuge
czterech réwnolegtych protokotdw EARN (SNA), X.25, DecNet
oraz IP. Poszukujac urzadzenia dla wymiany informacji pomiedzy
sieciami trafitem na kolejnego Kanadyjczyka polskiego pochodze-
nia, Stanistawa Michalaka z firmy GANDALF. Dostarczony przez
niego STARMASTER tej firmy dhugie lata skutecznie pozwalat po-
siadaczom terminali sieci X.25 na korzystanie z Internetu i odwrot-
nie. Podobnie do EARN-u mozna byto potaczy¢ sie z sieci Internet
i X.25. Terminalowe koncéwki STARMASTER-a pozwalaty na
korzystanie z petnej gamy ustug. W pézniejszym okresie Stanistaw
Michalak odegrat podstawowg role dla NASK opracowujac eks-
pertyze na temat mozliwosci zastosowania protokotu ATM w sieci
NASK. Ta wtasnie ekspertyza, pomimo niejasnej kontr-ekspertyzy
i wielu innych wyrazanych obaw, pozwolita na przeforsowanie
budowy sieci WARMAN (wtedy najwiekszej i jedynej takiej sieci
w Europie) od razu w technologii ATM.

Szukajac nietypowych i prototypowych rozwigzan w sieci tele-
komunikacyjnej trafitem na dwoch naukowcow z Politechniki
Warszawskiej, ktérzy, nie mogac rozwingé swoich mozliwosci

w ramach uczelni, zatozyli wiasng firme. Tak spotkatem Janusza
Goéreckiego i Bogdana Rawicza. Do dzi§ wszystkie nietypowe
interfejsy, zgrywanie zegardw i temu podobne wymysine jednost-
kowe urzadzenia, wykonujg dla NASK nasi dawni przyjaciele,
oferujac produkty klasy $wiatowej, ale szybciej i znacznie taniej.

Mysle, ze warto wspomniec¢ o licznej grupie naszych dawnych
wspotpracownikéw, dzi$ czesto konkurentow, ktoérzy z nami
tworzyli firme, jaka dzi$ jest NASK. Mysle o kolegach z wielu
uczelni i Srodowisk, jak Marian Budka z zespotem konstruktoréw
z Gliwic, Cezary Citko z Biategostoku, Jurand Czerminski
z Gdanska, Krzysztof Gawet z Krakowa, Maria Gérecka z Torunia,
Jozef Janyszek z Wroctawia, Zygmunt Mazurkiewicz z Zielonej
Gory, Jerzy Pawlus z Krakowa, Zbigniew Sender z Kielc, Zbigniew
Skorzynski z Lublina, Edward Solarski z Gliwic, Stanistaw Starzak
z todzi, Przemystaw Stolarski z Poznania, Tomasz Wolniewicz
z Torunia i Jerzy Zenkiewicz, tez z Torunia.

Jestjeszcze wielu innych naszych przyjaciot, ktérzy spowodo-
wali, ze NASK jest uznang firma w kraju i poza jego granicami.
Jednak dzi$, dla ich i naszego dobra, moge tylko obieca¢, ze, jesli
beda pisat wspomnienia na przyszte dziesieciolecie, na pewno
0 nich nie zapomne. O

NASK wygrywa precedensowg sprawe
przed Sadem Antymonopolowym

W dniu 29 wrzesnia 1999 r. NASK wygrat bardzo
dtugotrwatg, trudng pod wzgledem formalnym
i merytorycznym, a przed wszystkim precedensowg
sprawe, ktéra przez dtugi czas byta przedmiotem
wielu informacji prasowych i dyskusji $rodowiska.
Sad Antymonopolowy wydat wyrok w sprawie rze-
komych praktyk monopolistycznych NASK - wyrok,
ktory catkowicie podwazyt decyzje Urzedu Ochrony
Konkurencji i Konsumentéow i na mocy ktérego
umorzone zostato postepowanie administracyjne
wobec NASK. Zainteresowani: ATM S.A., Internet
Technologies Sp z 0.0. oraz SM-Media zostali zobo-
wigzani do zaptacenia NASK kosztéw procesu.

W dniu 29 wrzes$nia 1999 r. Sad Okregowy w Warszawie - Sad
Antymonopolowy po rozpoznaniu w dniu 15 wrze$nia 1999 r.
sprawy z odwotania Naukowej i Akademickiej Sieci Komputero-
wej od decyzji Prezesa Urzedu Ochrony Konkurencji i Konsumen-
téw z dnia 24 listopada 1998 r. DDI-11-53S/21/98/EA przeciwko
Prezesowi Urzedu Ochrony Konkurencji i Konsumentéw z zainte-
resowanymi: ATM - S.A., Internet Technologies Polska Sp z 0.0.,
SM-Media Sp z 0.0., 0 przeciwdziatanie praktykom monopolistycz-
nym, wydat wyrok, mocg ktérego zmienit decyzje Urzedu Ochrony
Konkurencji i Konsumentéw w catosci w ten sposob, ze umorzyt
postepowanie administracyjne oraz zasadzit na rzecz NASK koszty
procesu.

Przypominamy, ze Urzad Ochrony Konkurencji i Konsumen-
téw prowadzit postepowanie wyjasniajace w zwiazku z wprowa-
dzeniem przez NASK cennika $wiadczenia ustug telekomunikacyj-
nych w grudniu 1995 r. W czerwcu 1997 r. ATM S.A., Internet
Technologies Sp. z 0.0. oraz SM-Media ztozyly wniosek o wsz-
czecie postepowania w sprawie stosowania przez NASK niedozwo-
lonych praktyk monopolistycznych przejawiajacych sie miedzy
innymi w tym, ze wprowadzone przez NASK opfaty za ruch tele-
komunikacyjny generowany, zamiast dotychczasowych optat
ryczattowych, miaty charakter antykonkurencyjny, eliminujacy
zainteresowanych z rynku ustug operatorskich $wiadczonych
na rzecz abonentdéw koricowych.

W listopadzie 1997 r. Urzad Ochrony Konkurencji i Konsumen-
tow wszczat postepowanie antymonopolowe zarzucajagc NASK
narzucanie zainteresowanym ucigzliwych warunkéw uméw poprzez
odmowe wskazania szczeg6towego sposobu naliczania optat za ruch
w sieci oraz pobierania optat za ruch, ktéry nie doszedt do sieci
abonenta.

W grudniu 1998 r. Urzad Ochrony Konkurencji i Konsumen-
tow oddalit czes¢ zarzutéw stawianych NASK przypisujac mu
jednak wykorzystywanie pozycji dominujacej, ktére przejawiato sie
w niewtasciwej taryfikacji. Od tej decyzji NASK sie odwotat,
w efekcie czego sprawe rozstrzygnat Sad Antymonopolowy wyda-
jac wyrok, ktory w catosci oczyscit NASK z zarzutu stosowania
praktyk monopolistycznych. O
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Rozmowa na koniec roku

z dyrektorem technicznym NASK, Wiktorem Krzanowskim, rozmawia Aneta Mazurkiewicz

Jak postrzega Pan sytuacje na polskim rynku ustug teleinfor-
matycznych, jakie stwarza ona mozliwosci rozwoju dla $wiad-
czacych tego rodzaju ustugifirm orazjakie miejsce, jaka role
przewiduje Pan w takiej sytuacji dla NASK?

Ocena sytuacji Polski na rynku teleinformatycznym jest zwiaza-
na z zasobno$ciag spoteczenstwa i wzrostem rozwoju gospodar-
czego. Zachodzace zmiany sg generalnie pozytywne, ale
z drugiej strony —daleko nam jeszcze do poziomu rozwoju
innych krajéw europejskich. Nadrabiamy zapéznienia cywiliza-
cyjne wigzace sie z brakiem infrastruktury telekomunikacyjnej,
z malg liczbg komputeréw osobistych w domach czy z mniejsza
niz na Zachodzie popularnosciag kart ptatniczych. W takiej
sytuacji trudno oczekiwaé, aby na polskim rynku np. handel
elektroniczny funkcjonowat tak samo, jak na rynku amerykan-
skim. P6ki co w Polsce zaréwno handel, bankowosé¢, jak i mozli-
wos$¢ prowadzenia operacji gietdowych przy uzyciu Internetu,
sg ustugami dostepnymi dla stosunkowo niewielkiej grupy spote-
czenstwa. Jest to zupetnie inna sytuacja niz np. w Stanach Zjed-
noczonych, gdzie za posrednictwem Internetu gra na gietdzie
30 do 40 proc. Amerykanow.

Z drugiej strony sytuacja gwaltownie sie zmienia. Dla
duzych zagranicznych firm polski rynek jestjuz na tyle atrakcyj-
ny, ze warto tu inwestowaé. Sadze, ze zachodnie inwestycje
w polski rynek teleinformatyczny stanowig w chwili obecnej
przygotowanie do ostrej walki konkurencyjnej, ktéra nastapi lada
moment - za dwa, trzy lata, gdy ten rynek rzeczywiscie zacznie
intensywnie funkcjonowaé. Potencjalnie jest to rynek duzy,
na pewno atrakcyjny, i - jak wida¢ - wiele firm podziela ten
poglad. Dlarynku oznacza to réwniez, ze na uzytkownika bedzie
czekata coraz ciekawsza oferta. Wszystkie inwestujgce firmy
muszg zacheci¢ i $ciggna¢ klientéw, przygotowac ich do korzy-
stania ze proponowanych aplikacji i narzedzi.

Jak w tym kontekscie rysuje sie sytuacja NASK?

Dla NASK obecna sytuacja oznacza pojawienie si¢ konkurentéw
z duzymi pieniedzmi, ktérzy majg dtugofalowe plany i ktérzy
- w moim przekonaniu —w tych planach zaktadajg zyski po
stosunkowo dtugim okresie czasu. My jesteSmy firma, ktéra
nie ma takich mozliwosci. NASK musi zarobi¢ na biezaca dzia-
falnos¢ i na inwestycje, wsrod ktérych te wieksze, o znaczeniu
strategicznym, nie moga si¢ obejs$¢ bez kredytow. Jest to sytuacja
znacznie trudniejsza, bowiem ponosimy ryzyko zwigzane ze sptatg
zadtuzenia. Inwestycje, ktdre teraz planujemy, bedg w pewnej
czesci finansowane wiasnie z kredytow.

Duze firmy maja niewatpliwie wieksze zasoby i bardziej
komfortowg sytuacje z punktu widzenia finansowania. NASK,
m.in. dzieki swemu kapitatowi wieloletnich doswiadczen
i profesjonalizmu, nadal jest liderem na rynku —i to nie tylko
polskim, ale takze ustug miedzynarodowych. To, co obecnie
oferujemy, ma istotny zwigzek z naszymi partnerami i realnym
zapotrzebowaniem przychodzacym ze $wiatowych rynkéw, gdzie
firmy, korzystajace z r6znych narzedzi i produktéw teleinforma-
tycznych, przenoszg je do Polski i wdrazajg - czy to w swoich
filiach, czy w firmach partnerskich. NASK nigdy nie bedzie
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firmga oferujacg masowy produkt. To zadanie dla duzych
operatoréw, takich jak TP SA. Majg oni ku temu znacznie lepsza
pozycje wyjsciowa, bo, po pierwsze, zarabiajg cho¢by na
impulsach, po drugie, dysponuja systemami masowej obstugi
klienta. My za$ kierujemy uwage na rynek bardziej elitarny
—rynek sieci korporacyjnych, gdzie spodziewamy sie rosngcego
popytu.

Rynek, na ktérym dziatamy, wymaga i bedzie wymagat
coraz lepszej jakosci. Powoli, takze w Polsce, rozwija sie
outsourcing —ustuga nie ograniczajaca sie tylko do styku
abonenta z portem w weZle operatora, lecz obejmujgca infrastruk-
ture klienta, czyli linie dostepows, router brzegowy po jego
stronie, nadzorowanie systemu. Aby zleci¢ tego typu obstuge
firmie zewnetrznej, trzeba przej$¢ przez dtugi proces zwigzany
ze okre$leniem potrzeb, policzeniem wszystkich kosztéw etc.
Przypomne, ze CISCO, jeden z najwiekszych dostawcéw
technologii sieciowych, bedacy liderem w dziedzinie obstugi
klientow przez sie¢, ma system sieciowy obstugiwany przez
zewnetrzng firme. CISCO specjalizuje sie w produkcji urzadzen
sieciowych, ale niekoniecznie chce by¢é operatorem wiasnej
duzej sieci. Firmata chce po prostu mie¢ sprawnie dziatajaca sie¢,
obstugiwang przez specjalistow, wobec czego dawno juz uznata,
ze utrzymanie wiasnych stuzb jest drogie i czesto nieefektywne.
To segment rynku, na ktéry chcemy wejs¢, segment wymagajacy
naprawde fachowej wiedzy. To nie jest ustuga, ktéra mozna zdjaé
z péiki. Wymaga ona zaawansowanych dziatan - przede
wszystkim nadzorowania pracy sieci.

Wszystko to wigze sie z przebudowg sieci NASK. Ta sie¢
musi by¢ jednolita; musimy mieé¢ odpowiednie narzedzia
zarzadzania - juz nie tylko samg siecig, ale ustugami dla jej
klientow.



NowosSci

Czy moze Pan powiedzie¢ co$ wiecej o nowej sieci. Dlajakich
ustug i dlajakiego klientajest ona budowana?

Zwroémy uwage na kilka czynnikéw. Po pierwsze, klienci
wymagaja obecnie coraz wyzszego poziomu ustug. Rozwija sie
biznes, ktory musi by¢ obstugiwany profesjonalnie. Po drugie,
rosnie liczba klientéw. Mozna oczekiwac¢, ze ten przyrost moze
by¢ bardzo gwattowny. W tej chwili zapotrzebowanie w duzej
mierze przychodzi z zagranicy poprzez firmy, ktére majg tutaj
swoje przedstawicielstwa. Trzeci element to konkurencja
na rynku. Dotychczas Internet byt postrzegany jako bardzo
obiecujgce medium komunikacyjne, jednak nie do konca nadaja-
ce sie do konkretnych zastosowari —zwiaszcza na polu biznesu.
To sie teraz gwattownie zmienia, bo w ofercie producentéw
pojawia sie nowa generacja technologii sieciowych adresowanych
przede wszystkim do $rodowisk biznesowych. Sg to wszystkie
ustugi spod znaku QoS (Quality ofService).

Przebudowa naszej sieci wigze si¢ z naszymi partnerami,
z TBN (Telia Business Network) i Infonetem. Sg to operatorzy
globalni, bardzo cenieni narynku, oferujgcy wysokajakosc ustug.
Musimy dopasowac¢ sie technologig do ich poziomu i standardu.
Wiele ustug oferujemy wspélnie i nie moze by¢ tak, ze bedziemy
najstabszym ogniwem catego tancuszka. Jesli klient ma do
czynienia z ustugg oferowang przez Infonet czy TBN w Polsce,
to musi ona mie¢ ten sam poziom, co ustuga tych operatorow
realizowana gdziekolwiek indziej na $wiecie.

Nasza nowa sie¢ powinna uzyska¢ zdolno$¢ operacyjng
w potowie przysztego roku. Powinna juz za pét roku oferowac
nowe ustugi i nowa jakos$¢ na rynku. Musi by¢ zdolna do obstugi
znacznie wiekszej liczby klientéw niz to ma miejsce obecnie.
Bedziemy oferowac ustugi QoS na réznych poziomach dbajac
0 dopasowanie ich do specyficznych potrzeb naszych klientow.
Warto w tym miejscu dodac, ze niezaleznie od $wiadczenia ustug
we wiasnej sieci dotgczamy Kklientow takze przez Polpak-T, mamy
operatorskie potagczenia miedzysieciowe (NNI) z innymi opera-
torami. Mam nadzieje, ze ta wspoOtpraca miedzyoperatorska
bedzie coraz intensywniejsza.

Naszymi klientami sg coraz czesciej duze firmy, dla ktérych
sieci stanowig podstawowe narzedzie dziatalnosci gospodarcze;j.
Firmy te majg silne powigzania miedzynarodowe, w zwigzku
z czym ich systemy, jako elementy miedzynarodowej catosci, nie
moga by¢ tylko sieciami wewnetrznymi, lokalnymi. Muszg by¢
trans-graniczne, globalne. Sadze, ze naszg zaletgjest to, ze moze-
my elastycznie reagowa¢ na zapotrzebowanie klienta, nawet
zupetnie nietypowe. JesteSmy w stanie podjaé sie bardzo réznych
zadan, a w szczegdélnosci takich, ktére wymagajq oryginalnego
podejscia, oczywiscie - w zakresie szeroko rozumianej transmi-
sji danych.

Ostatnio bardzo gtosno jest w prasie o NASK-u w kwestii
domen. Jak Pan skomentuje ostatnio pojawiajgce sie artykuty
1czeste ataki?

Nato pytanie chciatbym odpowiedzie¢ cofajac sie do roku 1995.
Wszyscy pamietamy artykuty i temperature dyskusji, kiedy
wprowadzany byt nowy cennik. Historia rozpatrywana na spo-
kojnie udowadnia, ze mieliSmy racje. Stawiane nam zarzuty
nie sprawdzity sie. Powszechny byt zarzut, ze jezeli bedziemy
taryfikowali ruch przychodzacy i wychodzacy to kto$ bedzie nam
przysylat poczte, zebySmy zbankrutowali. Owszem, taka mozli-
wos$¢ teoretycznie istniata, ale takie zjawisko stanowi ten
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sam poziom zagrozeniajak to, ze kto$ bedzie nam przypadkowo
lub celowo przysytat faksy. Istota sprawy byfa jednak gdzie
indziej. NASK byt w owym czasie jedynym liczacym sie
operatorem Internetu w Polsce i tym samym przypadta mu
niewdzieczna rola pioniera, takze w zakresie taryfikacji. W tej
dziedzinie w Polsce nie byto wéwczas zadnych sensownych
doswiadczen. Z perspektywy lat wida¢, ze nasza dziatalno$¢
przyczynita sie do zrozumienia, jakie sg prawdziwe koszty
Internetu, a posrednio zmusilisSmy do dziatania konkurencje, przy-
czyniajac sie do rozbudowy i zintensyfikowania rynku ustug
internetowych.

Sprawa domen przedstawia si¢ podobnie. Swego czasu
zaczeliSmy ich rejestracje, bo kto$ to musiat robi¢. Potem staty
sie one istotnym narzedziem korzystania z sieci, a nastepnie
waznym elementem identyfikacji firm, ich dziatan rynkowych.
Kwestia nazw i praw wiasnosci jest waznym sktadnikiem marke-
tingu, wymaga profesjonalnego, odpowiedzialnego podejscia,
a to kosztuje, wiec w pewnym momencie przestaliSmy to robi¢
hobbystycznie, jak kiedys. 1lo$¢ pracy zwigzanej z domenami
jest olbrzymia. Jej znaczna cze$¢ wiaze sie z windykacja
zadtuzen, ktoérg musimy robi¢ pomimo tego, ze kwoty sg niewiel-
kie, gdyz jesli kto$ nie ptaci, to jest szansa, ze nie uzywa domeny
i w takiej sytuacji kto$ inny moze z niej zacza¢ korzystaé.
Nawet w tak uregulowanej prawnie dziedzinie jak znaki handlo-
we zdarzajg sie sytuacje, ze jedne firmy wykupuja znaki innych.
W Internecie pod tym wzgledem panuje wiele dowolnosci,
nie ma zadnych jednolitych regut. Sg jedynie pewne zalecenia
miedzynarodowe. Staramy sie je uwzglednia¢ —co najmniej
w 90 procentach. Dlatego, kiedy poréwnujemy nasze zasady
przyznawania domen z tym, co sie dzieje na $wiecie, okazuje sie,
ze nasze reguty sg bardzo zblizone do $wiatowych standardow.

Na koniec pytanie zwigzane z historig firmy. NASK zo-
stat utworzony w zasadzie jako odpowiedZ na potrzeby
Srodowiska akademickiego. Jak ta - akademicko$¢" wyglada
dzisiaj i na ile pomaga w obecnej sytuacji firmy, a na ile
przeszkadza?

NASK zostat powotany do tego, zeby dotaczy¢ srodowisko
akademickie do miedzynarodowej sieci Internet i z tego zadania
sie wywiazat. Nawet nasi najwieksi konkurenci i krytycy
pomimo wielu zastrzezen i atakow nie zaprzeczajg, ze zostata tu
wykonana wielka praca. Mamy przy tym réwnocze$nie $wiado-
mos$¢, ze tamta rola sie juz skofczyta, tym bardziej, ze sam
Internet przestat juz by¢ "wiasnoscig" Srodéwiska akademickie-
go. To s$rodowisko byto kiedy$ motorem rozwoju Internetu.
Dzi$, gdy Internet majuz inngjakos¢, Srodowisko to praktycznie
nie uczestniczy w rozwoju Internetu, bo niezaleznie od potrzeb,
czesto nie manato pieniedzy. Z kolei NASK musi sie samodziel-
nie utrzymad, nikt nas nie finansuje, dziatamy na rynku i musimy
dostosowa¢ sie do jego wymogow. Teraz czesto okazuje sie,
ze ten akademicki rodowo6d nam przeszkadza. Klienci, ktorzy sa
przyzwyczajeni do obstugiwania przez prywatne firmy, zastana-
wiaja sie, co moze im zaoferowac akademicka sie¢. Tak wiec
nie ukrywam, ze obecnie dazymy do tego, by nie kojarzono nas
wytgcznie z akademicko$cig. Tak naprawde w chwili obecnej
»Naukowa i Akademicka...” w naszej nazwie ma wygcznie
charakter historyczny, co nie oznacza, ze od Srodowiska nauko-
wego chcielibysmy sie w jaki$ sposéb odciag.

Dziekuje za rozmowe.



Miedzynarodowe ustugi INFONET

Od 1 listopada 1999 r. NASK wprowadza na rynek
nowg klase ustug miedzynarodowych Infonet. Dzieki
ich szerokiemu portfelowi NASK jest w stanie zapew-
ni¢ - jako jedyna firma w Polsce - ogdlno$wiatowg
tacznos¢ przy zachowaniu wszelkich gwarancji wyni-
kajacych ze spdjnosci sieci.

Dewizg ustug Infonet jest ,,seamless communication" - komuni-
kacja pomiedzy sieciami bez wzgledu naréznice wynikajace z odmien-
nych technologii, sposobéw zarzadzania, systeméw bilingu oraz ,,kul-
tur wewnetrznych" kolejnych operatoréw, przez ktérych przechodzi
potaczenie. Zgodna z normami 1SO 9000 sie¢ ustug Infonet zapewnia
wymagajacemu klientowi miedzynarodowemu uzytkowanie systemu
0 zasiegu globalnym, w ktérym moze on wymagaé wyspecjalizowa-
nych ustug, takich jak np. ustalenie priorytetu przeptywu danych
w zaleznosci od uzywanych aplikacji. Jest to istotne w obecnej sytu-
acji, kiedy coraz czesciej prawdziwym systemem nerwowym przed-
siebiorstwa staje sie system komputerowy, tgczacy jego oddziaty na
catym Swiecie i wykorzystujacy oprogramowanie dziatajgce w czasie
rzeczywistym.

Pakiet ustug Infonet zawiera w sobie wszystkie elementy
potrzebne takiemu przedsigbiorstwu, zapewniajagc mu spokojny
rozwdj bez troski o rozwigzania sieciowe na $wiecie i problemy
zwigzane z utrudnieniami w globalnym przeptywie informacji.
Produkty takie jak Global Frame Relay, Global IP, Dial Express
Remote Access Services, Global Connect wzajemnie sie uzupet-
niajg i umozliwiajg stworzenie sieci
dostosowanej do potrzeb i wymagan
danej firmy. Towarzyszace temu ustu-
gi zwigzane z dotaczeniem sieci LAN
bezposrednio u klienta czy stworze-
niem systemu bezpieczenstwa uzupet-
niaja ten pakiet i zapewniajg komplek-
sowe rozwigzania o $wiatowym zasiegu.

Dla potrzeb tworzenia firmowych
Intranetéw o zasiegu globalnym Info-
net oferuje klase ustug okre$lanych
wspolng nazwg Global IP. Sie¢ Global
IP istnieje od 1991 r. i obecnie obej-
muje swoim zasiegiem 43 kraje. Ofe-
ruje ona zaréwno szerokie pasmo prze-
sytania danych, jak i krétkie czasy odpowiedzi, wykorzystujac naj-
wiekszg na $wiecie sie¢ opartg na switch'ach Nortel Magellan Pas-
sport. W ramach Global IP wyrdzniamy ustugi IP Plus oraz IP.
Ta pierwszajest przeznaczona dla aplikacji intranetowych o zywot-
nym znaczeniu, ktérym zapewni¢ trzeba minimalne opéznienia,
a ktére w typowej sieci IP sa zagrozone przez ,pasmozeme" apli-
kacje, takie jak np. FTP. Typowag aplikacjg wymagajaca IP Plus jest
np. przetwarzanie zlecen, dostep do baz danych o uzytkownikach
uzywany przez biura obstugi uzytkownika czy tez inne aplikacje,
dla ktérych opdznienia sg krytyczne, np. Voice over IP.

Dla odmiany ustuga IP jest dedykowana dla aplikacji, ktére
wymagajg szerokiego pasma, jednakze nie majg specjalnych
wymagan, je$li chodzi o opéznienia. Typowymi aplikacjami
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o takich wymaganiach sg systemy poczty elektronicznej, takie jak
Lotus Notes™, Microsoft Exchange™, aplikacje biurowe czy
operacje synchronizacji baz danych.

Zastosowanie powyzszych klas ustug oraz oferowanych w ich
ramach ustug zwigzanych z bezpieczenstwem i monitoringiem
sieci umozliwia stworzenie efektywnego rozwigzania Intranetu,
opartego na IP.

W celu zapewnienia szybkiej i pewnej komunikacji pomiedzy
oddziatami miedzynarodowych przedsiebiorstw Infonet opracowat
takze rozwigzanie Global Frame Relay. GFR dostosowuje i opty-
mizuje potaczenia w zaleznoSci od potrzeb uzywanych aplikacji
poprzez ,priorytaryzacje" danych aplikacji i uzytkownikéw. GFR
jest w stanie przekaza¢ takze typowe protokoty LAN Digitala,
Apple czy Novella. Za pomocg GFR mozna obstugiwaé ruch
zarébwno bardzo wymagajacych aplikacji, takich jak SAP, Baan,
PeopleSoft, Oracle, poprzez bardziej odporne na op6znienia
programy pocztowe, az do aplikacji typu FTP. W typowym rozwig-
zaniu oferowanym na rynku dane z r6znych aplikacji przesytane sg
—poprzez stosowanie kolejnych NNI —z tym samym priorytetem.
Natomiast Infonet rozwingt technologie zwang ,,Customized
Networking Options" —opcji dajagcych efekty analogiczne do ATM.
Tak zbudowana sie¢ umozliwia zapewnienie prawidtowego dziata-
nia aplikacji nawet w momentach przecigzenia sieci. Uzytkownik
moze kupi¢ rozwigzanie, w ktérym ruch w sieci, tworzony przez
aplikacje niskopriorytetowe, nie wptywa na dziatanie aplikacji cza-
su rzeczywistego. W ramach CNO zdefiniowano trzy klasy ustug:

VC/Interactive -zapewniajacejakosc¢
poréwnywalng z linig dzierzawiona,
potrzebng aplikacjom zarzgdzania zaso-
bami, takimijak SAP, Baan czy Oracle;

VC/Lan2lan -dedykowana wielopro-
tokotowym aplikacjom wymagajacym
krotkiego czasu odpowiedzi,jak synchro-
nizacja baz danych, drukowanie, prze-
szukiwanie Intranetu;

VCI'Access dla aplikacji odpornych na
op6znienia, takich jak e-mail czy prze-
szukiwanie Internetu.

GFR umozliwia dostosowanie struktury potgczen doktadnie do
potrzeb przedsiebiorstwa przy zastosowaniu najlepszego stosunku
jakosci do ceny.

Ostatnimi w portfelu ustug sg wreszcie RAS - ustugi zdalnego
dostepu. Sa nimi DialXpress Office i DialXpress Professional.
Pierwszy, dedykowany dla matych oddziatéw, umozliwia ich dota-
czenie do sieci IP bez dodatkowych kosztéw zwigzanych z linig
dzierzawiong przy statym adresie IP. Drugi, polecany dla klientéw
ruchomych, daje mozliwo$¢ $wiatowego dostepu do ustug Infonet,
gdziekolwiek na Swiecie znajdzie sie ich uzytkownik.

Wraz z otoczeniem wszelkich ustug, jak Managed Firewall,
Global-Web ,,hosting Infonet" stanowi petng oferte ustug potrzeb-
nych wspdtczesnemu przedsiebiorstwu. O



Internet

SieC optymistow

Kazdego roku jesienig piszemy w ,,Biu-
letynie NASK” o zmianach i ciekawych
zjawiskach zachodzacych w zbhiorowosci
uzytkownikéw polskiego Internetu. Przypo-

Branza zatrudnienia pracujgcych
uzytkownikéw sieci

17.9% oprogramowania/ dostawcy

- informatyka/ produkcja
J ustug internetowych

11.8% edukacja/ szkolnictwo
8.1% media/ wydawnictwa/ poligrafia
7.7% handel hurtowy i detaliczny
5.7% finanse / bankowos$¢ / ubezpieczenia
5.2% budownictwo / nieruchomosci
5.0% tacznosé / telekomunikacja
4.1% «1 instytucje rzadowe / administracja publiczna
3.9% przemyst komputerowy i elektroniczny
3.9% | medycyna/ ochrona zdrowia / farmacja/

= | opieka spoteczna
2.6% gastronomia / hote]arstwo | turystyka /
| rekreacja/ rozrywka/ sport

2.3% transport/ spedycja/ ustugi magazynowe
2.2% rachunkowo$¢ / doradztwo / auditing
2.2% przedsiebiorstwa uzyteczno$ci publicznej
1.9% wojskowos$¢ / obronno$¢ / stuzby ratownicze

0.8% ustugi prawne / biura adwokackie /
o7 | kancelarie notarialne
inne dziedziny przemystu
i dziatalnoSci gospodarczej

igib

1.6% brak odpowiedzi

mnijmy, ze swego czasu NASK zainicjowat

te badania w Polsce realizujgc dwukrotnie

ogolnopolskie sondaze - w latach 1995—

1996. W ubiegtym roku pisaliSmy o wyni-

kach ankiety polskiego WWW, ktdre

ujawnity intensywne zmiany dokonujgce sie

w $rodowisku polskich internautdw:

—rosnacg grupe ludzi mtodych —uczniow
i studentéw;

—coraz liczniejszg kategorie 0sob tacza-
cych sie z siecig z domowych kompute-
réow  czesto z wykorzystaniem darmo-
wego dostepu;

— coraz czestsze korzystanie sieci w celach
komercyjnych.

Bardzo ciekawe wyniki przyniosty tego-
roczne badania Katedry Marketingu Akade-
mii Ekonomicznej
z Krakowa —w son-
dazu przeprowadzo-
nym w okresie od
maja do lipca wzieto
udziat ponad 7 tys.
0s6b.

Kilka stow o me-
todologii. Pewnym
ograniczeniem ogol-
nodostepnej ankiety
jest nie w petni loso-
wy dobor responden-
tow. W zwiazku z tym
odpowiedzi udzie-
lonych na ankiete roz-
propagowang przez
WWW nie mozemy
uznac za w pelni reprezentatywne, bo z regu-
ty w badaniu takim biorg udziat ludzie o okre-
$lonej charakterystyce - bardziej aktywni,
lepiej przygotowani do wykorzystania narze-
dzi internetowych, czesto ludzie ,,z branzy”.

Wielka zaleta badania krakowskiej
Katedry Marketingu jest jego zasieg tema-
tyczny. Autorzy ankiety wyszli daleko poza
standardowe pytania, dzieki czemu otrzyma-
liSmy zr6znicowany opis grupy najbardziej
dynamicznych uzytkownikéw Internetu,
ktorych tygodnik ,,Wprost" okresla nawet
jako ,,nowa -elite” (nr 37/99).

Dotychczas badania spotecznosci Inter-
netu w Polsce ograniczaty sie do opisania
gtownych cech spoteczno-demograficznych
tej zbiorowosci, takich jak pte¢, wiek, wy-
ksztalcenie. Badanie Katedry Marketingu AE
potwierdza tu ubiegtoroczne tendencje, a wiec:
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- polscy internauci pochodzg gtéwnie z du-
zych miast (63 proc. mieszka w miastach
powyzej 100 tys. mieszkancow, a tylko
6,7 proc. na wsi);

- coraz wiekszg grupe stanowig ludzie mio-
dzi (az 57 proc. ma mniej niz 25 lat)
i wyksztatceni (tylko 8,7 proc. uzytkow-
nikéw z podstawowym wyksztatceniem,
ukonczone studia wyzsze lub przynaj-
mniej licencjat ma blisko 40 proc. uczest-
nikéw ankiety);

- jedyny wskaznik, ktory nie zmienia sie od
dawna, to niski udziat kobiet w zbioro-
wosci polskich uzytkownikdw Internetu
—<iagle na poziomie 18-19 proc.

Internauci sg mocno zwigzani z technolo-
giami informatycznymi (najwiecej —18 proc.

Wyniki ankiety Katedry Marketingu krakowskiej
Akademii Ekonomicznej ukazujg nam grupe wyksztal-
conych, aktywnych, dobrze zarabiajgcych, przekona-
nych o wiasnej wartosci, zadowolonych z zycia mtodych
ludzi. Osobnikéw takich czesto okresla sie jako young
urban (single) professionals czyli mtodych, wyksztatconych
specjalistow wolnego stanu zamieszkujacych miejskie
aglomeracje. Niezaleznie od tysiecy krgzacych po Swie-
cie anegdot na temat zachowania i stylu zycia yuppies -
Polska doczekata sie wiasnej warstwy miodych wysoko
kwalifikowanych profesjonalistéw, ktorzy, jak wszedzie
na Swiecie, i u nas stanowig awangarde przemian
ekonomiczno-kulturowych. Ich znakiem szczegélnym
jest aktywne korzystanie z Internetu.

pracuje w informatyce, 12 proc. w edukacji,
8 - w mediach, natomiast handel, finanse
i bankowos¢ reprezentuje 13 proc. badanych).

Mniej wiecej od 2 lat zwieksza sie licz-
ba o0séb korzystajacych z Internetu nie tylko
w pracy, ale i w domu. Juz ponad 45 proc.

Ocena sytuacji w Polsce; "Og6tem, sprawy
w Polsce idg w kierunku ..."



Preferencje partyjne: na kogo padtby gtos,
gdyby w tej chwili odbyly sie wybory

221 % nie wzigliby udziatu w wyborach
9.3 % 1 Akcja Wyborcza Solidarno$¢ (AWS)
0.4 % Polskie Stronnictwo Ludowe (PSL)
1.3% Ruch Odbudowy Polski (ROP)
20.8 % Sojusz Leyjicy Demokratycznej (SLO) S
23% Unia Pracy (UP)
30.9% Unia Wojiosci (UW)
1.2% Inne
5.8% Unia Polityki Realnej (URP)

Wyksztatcenie polskich uzytkownikéw
sieci internet

2.9% wyzszy stopien naukowy
31.7% | studia wyzsze
7.7% licencjat |
11.0% policealne |
35.9% Srednie
Zmp zawodowe
1% podstawowe

uczestnikdw ankiety taczy sie z siecig
z domu. Ich korzystanie z Internetu jest dos¢
intensywne - tylko 2 proc. uczestnikow
ankiety robi to rzadziej niz raz w tygodniu.
Ten ostatni wskaznik wiaze sie bezposred-
nio z tym, o czym byta mowa na poczatku
—dobrowolna ankieta dostepna przez WWW
przyciaga i skfania do udzielenia odpowiedzi
przede wszystkim ludzi aktywnych.

Z tegorocznej ankiety wynika, ze sposrod
narzedzi Internetu najwieksza popularnoscia
cieszg sie WWW i poczta elektroniczna.
Internet stuzy przede wszystkim do wyszuki-
wania informacji (80 proc. odpowiedzi) i ko-
munikacji (75 proc.) Coraz wiecej 0séb decy-
duje sie na prébe nabycia czego$ w interneto-
wym sklepie (dotychczas zrobito to przynaj-
mniej raz 23 proc. badanych —w ubiegtym
roku byto tylko 7 proc. takich odpowiedzi).
Najciekawsze sg dane przyblizajagce nam
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Internet

sytuacje ekonomiczna, rodzinng oraz pewne
preferencje (np. polityczne) uzytkownikéw
polskiego Internetu. Tego jeszcze w badaniach
tego typu w Polsce nie byto. Nasi internauci
sg mtodzi, czesto jeszcze nie zatozyli rodziny
(58,8 proc. to ludzie stanu wolnego, a 72,5
proc. nie majeszcze dzieci), sg religijni, ale bez
przesady - udziatl w praktykach religijnych
przynajmniej raz w tygodniu deklaruje 31,6
proc. Zarabiajg lepiej niz Srednia krajowa
(ponad 37 proc. ma zarobki od 2 tys. miesiecz-
nie w gore). Ponad potowa nie obawia sie bez-
robocia ani poszukiwania innej pracy dajacej
podobne dochody. Zdecydowana wiekszos¢
uzywa telefonéw komérkowych, korzysta
z medibw, czyta gazety, przeglada tygodniki
informacyjne, rzadziej oglada telewizje (to tak-
ze cecha ludzi intensywnie pochtonigtych pra-
cg zawodowa).

Uczestnicy ankiety sg zwolennikami
kapitalizmu i wolnego rynku (az 89 proc. uwa-
za, ze przedsigbiorstwa powinny mie¢ peing
swobode w dziatalnosci ekonomicznej).

Ocena sytuacji na rynku pracy:
Czy znalezienie innej pracy dajacej
podobne dochody bytoby...?

14.0% bardzo fatwe |

1 | raczej tatwe

39'7%
18.3% raczej trudne
3.7% bardzo trudne
24.8% trudno powiedzie¢
[] [] [ ] [ ] m i
Miesieczne zarobki netto
7.2% 1 do 500 zt
6.5% 501-700 zt
14.2% £ 701-1000 zt
19.6% 1001-1500 zt
14.8% 1501-2000 zt
9.2% 2001-2500 zt
6.8% :V|; 2501-3000 zt
4.5% ' 3001-3500 zt
17.1% ponad 3500 zt

Wiek polskich uzytkownikéw Internetu

w latach
0.1% od 10
3.8% 11-15
20.3% 16-20
33.5% I 21-25
18.4% 26-30
7.6% T 31-35
5.4% 36-40
4.7% 41-45
3.5% 46-50
1.5% 51-55
0.5% 56-60
0.3% 61-65
0.2% 66-70
0.0% 71-75
0.1% 76-80
0.1% powyzej w. 85

W ocenie stanu polskiej gospodarki przewaza
opinia, ze mamy do czynienia z rozwojem
(dynamiczny rozwoj - 2 proc., powolny roz-
wéj - 39,7 proc.) Sa optymistami - 57 proc.
stwierdza, ze wszystko w Polsce posuwa sie
w dobrym kierunku, podczas gdy odmienne-
go zdania jest 19 proc.

Szerzej o korzystaniu z Internetu iopiniach na
temat wykorzystania tego medium do celéw
komercyjnych i reklamowych napiszemy
w nastepnym numerze biuletynu. O

Poglady na polityke gospodarcza



Bezpieczenstwo

Bezpieczna struktura informatyczna przedsiebiorstwa
- systemy OTP (one-time-password) 1 SSO (single-sign-on)

Postepujacy wzrost wymagan wobec bezpieczen-
stwa transakcji elektronicznych (e-commerce), doko-
nywanych w sieciach otwartych, jak réwniez w ra-
mach firmowych sieci lokalnych czy korporacyjnych
(np. dostep do sieciowych aplikacji bazodanowych),
stymuluje rozwdj technologii takich jak PKI (Public
Key Infrastructure - infrastruktura klucza publiczne-
go). Przy pomocy aplikacji wykorzystujacych kryp-
tografie zapewniaja one w prosty i bezpieczny spo-
s6b bezpieczenstwo transakcji, rozumiane jako
zapewnienie ustug uwierzytelniania, poufnosci, nieza-
przeczalnosci i podpisu cyfrowego.

Podstawowe warunki bezpieczenstwa

Korzysci i mozliwosci wynikajace ze stosowania techniki
kluczy publicznych, bedacej podstawg PKI, sg tak duze z punktu
widzenia ochrony danych, ze nalezy sobie zada¢ pytanie, jakie
warunki muszg zaistnie¢, aby stosowanie aplikacji wykorzystujacych
infrastrukture klucza publicznego bylo pozbawione zagrozen dla
bezpieczenstwa.

Jednym z podstawowych warunkéw bezpieczerstwa uzytkowania
PKl jest zapewnienie ochrony dostepu do kluczy prywatnych uzytkow-
nikéw bioracych udziat w transakcjach elektronicznych. W tym zna-
czeniu duzej wagi nabiera na przyktad zastosowanie réznych form kart
inteligentnych (smartcard), sprzegnietych z aplikacjami sterujacymi
dostepem do komputerdw, sieci lokalnych, systeméw bazodanowych
w przedsiebiorstwie, ktére moga zosta¢ zastosowane dla realizacji
bezpiecznego SSO (single-sign-on) w ramach danej sieci. Maksymal-
ne bezpieczenstwo struktury informatycznej w przedsigbiorstwie
uzyskuje sig natomiast poprzez zaimplementowanie—wspolnie z tech-
nologiami wymienionymi powyzej - idei bezpiecznych, jednorazo-
wych haset dostepu do zasobéw w oparciu o systemy typu OTP (one-
time-password).

Inteligentne karty

W systemach klucza publicznego kazdy uzytkownik posiada pare
kluczy kryptograficznych zwanych kluczem publicznym i kluczem
prywatnym. Dodatkowo uzytkownik legitymuje sie cyfrowym certyfi-
katem potwierdzajacym zwiazek osoby z kluczami. Sa to ciagi bitéw,
ktdre powinny by¢ przechowywane w okreslony sposéb, aby zapew-
ni¢ ich dostepno$¢ w czasie przeprowadzania bezpiecznej transakcji
(np. szyfrowanego dostepu do firmowej aplikacji SAP). Klucze
i certyfikaty moga by¢ przechowywane w rézny sposob: na dysku kom-
putera lokalnego, na dyskietce, na dysku serwera badz na karcie inte-
ligentnej. Dla uzytkownika klucza prywatnego kluczowa sprawa
bezpieczenstwa jest whasciwa ochrona dostepu do klucza. Chodzi
0 pewnos¢, ze nikt inny oprocz wiasciciela klucza nie jest w stanie sie
nimpostuzyc¢ - klucze sg chronione przez hasto lub PIN. W przypadku
kluczy sktadowanych na dyskach lokalnych czy dyskietkach —ich

Mirostaw Maj, Krzysztof Silicki

ochrona, realizowana poprzez statyczne hasto, z reguty jest nieskutecz-
na. Ta forma przechowywania kluczy jest tez dos¢ niewygodna.
Coraz czesciej wiec stosuje sie do tego celu karty inteligentne,
w ktorych chipie zapisuje sie klucze i certyfikaty (dostep do nich jest
chroniony poprzez PIN przesytany z klawiatury do czytnika) lub karty
inteligentne kryptograficzne, w ktdrych klucz prywatny w ogéle nie
opuszcza karty, zapewniajac tym samym maksymalne bezpieczenstwo.
Karty inteligentne sa bardzo wygodne w uzyciu pod warunkiem,
ze komputer ,,desktop" jest wyposazony w odpowiedni czytnik.
Odmiang fizycznej karty inteligentnej jest tzw. wirtualna karta
inteligentna, ktrajest niczym innymjak zestawem kluczy i certyfika-
tow uzytkownika przechowywanych na serwerze sieciowym. W takim
przypadku dostep do klucza prywatnego nie moze by¢ chroniony za
pomoca statycznego hasta, ktére mozna podstuchac w sieci, stosuje sie
zatem systemy dynamicznych, jednorazowych haset - czyli whasnie
systemy OTP. Uzytkownik jest wyposazony w token sprzetowy, ktory
nie wymaga czytnika, a wiec mozna zen korzysta¢ w kazdych warun-
kach. Token ten generuje jednorazowe hasto, ktdre umozliwia dostep
do klucza prywatnego i dalsze jego stosowanie - podobnie jak w kaz-

dym innym przypadku.

Wiecej o systemach OTP

W kazdym systemie wielodostepnym istnieje problem zapewnie-
nia skutecznej identyfikacji i weryfikacji uzytkownika na etapie ze-
zwalania dostepu do okreslonych zasobéw (np. logowanie do sieci,
logowanie do systemu operacyjnego komputera, dostep do aplikacji,
dostep do plikow i katalogéw np. WMW). Sieci lokalne, korporacyj-
ne, intranety, extranety, VPN-y itp. obfitujg w systemy o réznym prze-
znaczeniu, gdzie niezwykle istotne jest rozgraniczenie praw dostepu
(np. blokowanie dostepu z zewnatrz do serwerdw intranetowych, ogra-
niczenie dostepu do niektérych aplikacii).

Tradycyjne systemy haset nie sg juz obecnie traktowane jako
wystarczajace ze wzgledu na powszechnie wystepujace przypadki
podstuchiwania, podpatrywania, wykradania czy famania haset. Coraz
czesciej wykorzystywane sg metody typu OTP, w ktérych w sposdb
programowy lub sprzetowy (uzytkownik zostaje wyposazony
w karte/token generujacy hasta wazne tylkojeden raz) realizowanajest
zasadajednorazowego hasta dostepu: hasto raz uzyte jest ,,zuzyte”. To,
co pod wzgledem bezpieczenstwa jest do zaakceptowania, ze wzgle-
déw uzytkowych moze posiada¢ pewne wady. W tym wypadku uzyt-
kownik, ktéry miatby mie¢ precyzyjnie okreslone i egzekwowane pra-
wa dostepu do wielu systeméw i aplikacji w sieci, musiatby za kaz-
dym razem podawaé hasto. Je$li system haset dostepu jest tradycyjny,
uzytkownika zmusza sig do pamietaniakilku, kilkunastu czy kilkudzie-
sieciu réznych haset, co jest trudne i zazwyczaj powoduje zagrozenia
bezpieczenstwa (jedno hasto do wszystkich zasobdw, hasta zbyt pro-
ste, hasta zapisywane w widocznych miejscach). Jesli system haset
dostepu jest dynamiczny (OTP), uzytkownik haset pamietac nie musi,
jednak czeste wprowadzanie haset w czasie pracy réwniez moze by¢
ucigzliwe.



Bezpieczenstwo

Systemy SSO

Idea SSO (single-sign-on) polega na tym, aby w sposéb bezpiecz-
ny zidentyfikowa¢ i zweryfikowa¢ uzytkownika w pojedynczym pro-
cesie komunikacji z systemem w czasie pierwszego logowania do
systemu w danej sesji, a nastepnie automatycznie zezwoli¢ na jego
dostep do zasobdw zdefiniowanych w centralnej bazie. W ten sposéb
uzytkownik (w zakresie posiadanych praw dostepu, zdefiniowanych
przez np. administratora bezpieczerstwa) po pozytywnym uwierzytel-
nieniu w czasie logowania do sieci uzyskuje w danej sesji dostep do
okreslonych komputeréw, aplikacji, baz danych itp. W takim scenariu-
szu istotne jest dobranie mechanizmdw bezpieczeristwa, ktore zapew-
nia, ze uwierzytelnianie i autoryzacja —mimo, ze dokonywane
LW imieniu” uzytkownika, beda odporne na rozmaite zagrozenia (np.
podszywanie sie, przechwytywanie sesji). Jest to mozliwe tylko
i wylacznie przy zastosowaniu nowoczesnych i mocnych mechani-
zmow kryptograficznych oraz struktury PKI.

Niezawodno$¢ i bezpieczenstwo

W systemach SSO kluczowg sprawg jest zapewnienie mocnego
uwierzytelnienia na etapie dostepu do uprawnien. Hasto, ktére jest
kluczem do wielu systeméw i/lub aplikacji, nie moze by¢ statyczne,
a sesja uzytkownika z serwerem powinna by¢ szyfrowana algorytmem
0 odpowiedniej mocy kryptograficznej. Centralny serwer uwierzytel-
niajacy jest w systemach SSO czutym miejscem. Moze on stanowic¢
obiekt atakdw, a takze nie bytoby dobrze, gdyby stat sie pojedynczym
punktem awarii (single point offailum). Serwery SSO muszg zapew-
nia¢ redundancje.

Przykladowy system bezpiecznego dostepu
do zasobdw w ramach przedsiebiorstwa

Zatozywszy, ze uzytkownik jest wyposazony w karte inteligent-
ng rzeczywistg lub wirtualng, na ktdrej posiada swoje klucze
1certyfikaty, mozemy zaproponowa¢ bezpieczne rozwigzanie jego
komunikacji z zasobami, do ktérych dostep musi by¢ chroniony.
Rozwigzanie omawiamy na przyktadzie systemu Keon firmy
Security Dynamics. Keon skfada sie z kilku elementéw:

* Oprogramowanie na stacje
robocza (Keon Desktop)

Oprogramowanie stacji uzytkownika pozwala na bezpieczng ko-
munikacje i selektywne szyfrowanie zawartosci dyskéw lokalnych.
Zapewnia transparentne szyfrowanie sesji przy dostepie do serweréw
i aplikacji, zabezpieczenie przed nieuprawnionym uzyciem certyfika-
tow i kluczy prywatnych, wykorzystanie podpisu cyfrowego w celu
uwierzytelnienia komunikujacych sie proceséw. Podstawowg funkcja
jest zapewnienie dostepu do komputeréw i aplikacji w rozproszonym,
heterogenicznym $rodowisku teleinformatycznym przedsiebiorstwa
Czy organizacji.

* Oprogramowanie agenta
(Keon Agent)

Aplikacje na serwerach objetych systemem bezpiecznego
dostepu musza zosta¢ wyposazone w sprzezenie pozwalajace na
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komunikacje z uzytkownikiem postugujacym sie oprogramowaniem
Keon Desktop. Mozliwos¢ praktycznego wdrozenia systemu tkwi
w ilodci standardowych modutéw pozwalajacych na komunikacje
z wieloma systemami i aplikacjami roznych producentéw (np. bazy
danych Oracle, Informix, Sybase, SAP, protokoty HTTP, telnet, syste-
my operacyjne - np. rozmaite odmiany UNIX-a, NT). Keon Agent
spetnia te warunki, a ponadto zapewnia tez mocne uwierzytelnienie
(OTP, twofactors authentication itp.)

* Serwer Bezpieczenstwa (Keon Security
Server)

Oprogramowanie Keon Security Server zapewnia centralng kon-
trole nad procesami dostepu do zasobéw w sieci. Serwer obstuguje
zarzadzanie struktura klucza publicznego (PKI) w standardzie
X.509, stuzaca do wykorzystania certyfikatéw kluczy publicznych
uzytkownikéw jako informacji uwierzytelniajacej (credentials)
w procesie identyfikowania i uwierzytelniania uzytkownikow,
a takze w czasie szyfrowania sesji dostepu do zdalnych systeméw
i aplikacji.

Certyfikaty uzytkownikéw moga by¢ przechowywane na
dyskietkach badz dyskach w postaci zaszyfrowanych plikéw, badz na
kartach inteligentnych. Dostep do kluczy prywatnych uzytkownikow
jest chroniony hastem dynamicznym systemu OTP, sprzezonym
z Serwerem Bezpieczenstwa.

Ustugi katalogowe (LDAP) sprzezone z PKI zapewniaja
utatwiong dystrybucje i zarzadzanie certyfikatami. (Uzytkownik moze
fatwo uzyskaé swe ,.credentials” przy pomocy swojego komputera
dostepowego do sieci (np. desktop PC), a administrator ma mozliwo$¢
np. sprawnego centralnego uniewazniania certyfikatow uzytkownikéw.

Whudowany w Keon Security Server serwer certyfikatéw moze
wspbtpracowac z dowolnymi certyfikatami X.509, wydanymi przez
inne Urzedy ds. Certyfikatow (Certification Authority).

Dodatkowo prawa dostepu dla uzytkownikéw czy grup uzytkow-
nikéw sa kontrolowane z jednego miejsca (konsola Serwera Bezpie-
czenstwa), podobnie jak poziom bezpieczerstwa komputeréw w catej
sieci. Serwer Bezpieczenstwa posiada swa replike.

W $rodowisku Keon jest wiec mozliwe zapewnienie bezpieczne-
go dostepu do aplikacji, np. SAP, Oracle, Sybase, PeopleSoft, oraz
wykorzystywanie wszelkich aplikacji opartych na idei otwartego PKI,
jak np. poczta elektroniczna (SMIME), aplikacji opartych na WMW
(SSL) czy wirtualnych sieci prywatnych (VPN), opartych o standard
IPSec. W tym celu mozna wykorzystywaé certyfikaty generowane
przez system Keon lub dowolne certyfikaty wydawane na $wiecie
(np. VeriSigri). O



Internet

Ustug finansowe
W polskim Internecie

Adam Kaliszewskil
Arthur Andersen Sp. z 0.0.

Od trzech lat mozna juz moéwi¢ o ustugach finanso-
wych w Polsce opartych o Internet. Na rynku dziata
kilka instytucji finansowych, ktore nie tylko rekla-
mujg swoje ustugi w sieci, lecz Swiadczg je dla pew-
nego grona klientéw. Obecnie inne podmioty tynkéw
finansowych przymierzajg sie do wprowadzenia
podobnych ustug. Stoimy wiec przed rewolucjg ja-
kosciowg w ustugach finansowych.

Na czym to polega?

Internet jest dobrym medium wymiany informacji na odlegtos¢.
Przy zapewnieniu odpowiedniego poziomu bezpieczenistwa prze-
ptywu informacji oraz zachowania procedur ostroznosciowych,
mozna zawiera¢ roznego rodzaju transakcje. Nalezg do nich ustugi
bankowe, np. zakfadanie lokat, sprawdzanie salda rachunku, jak
réwniez handlowe, dotyczace zakup6w hurtowych surowcéw
i komponentéw do produkcji.

Jakie korzysci oferuje Internet?

Przede wszystkim szybko$¢ zawierania transakcji oraz precy-
zyjng wymiane informacji (znikomy utamek przektaman przesyta-
nych transakcji. Jest to wynik o klase lepszy niz stosowanie faksu
czy gtosu). Dodatkowo czas zawierania transakcji oraz odlegto$¢
geograficzna stron transakcji jest nieistotna. W efekcie mozliwe jest
catodobowe $wiadczenie ustug, w miejscu pobytu klienta.
W ten sposéb otwiera sie nowy sposéb komunikacji z klientami,
ktéry umozliwi zaréwno wyzsza jakos¢ ustug jak réwniez nizszy
koszt dla obu stron. Banki nie musza posiadac¢ gestej sieci placo-
wek, aby dotrze¢ do klientdw. Przeciwnie, klienci wyszukuja bank
poprzez Internet i korzystajg z ustug automatycznych, na zasadzie

samoobstugowej. W rezultacie mozliwe jest przeniesienie czesci
korzysci dla klientéw, np. w postaci nizszych prowizji i lepszego
oprocentowania.

Jakiego typu ustugi Swiadczone sg
w Polsce?

Ustugi dostepne w Polsce sg jeszcze stosunkowo stabo rozwi-
niete i traktowane przez instytucje finansowe raczej na zasadzie
eksperymentu niz jako podstawowy sposéb sprzedazy ustug.
Tym niemniej ustugi mozna podzieli¢ na nastepujace grupy:

# bankowe,

# maklerskie,

« ubezpieczeniowe,
pozostate.

Banki dosy¢ szybko zorientowaty sie, ze Internet moze ozna-
czac co$ wiecej niz tylko ciekawostke techniczng. Pierwszym ban-
kiem w Polsce, ktéry otworzyt swoje podwoje w Internecie byt
Powszechny Bank Gospodarczy w todzi (obecnie PBG jest
czeScig Grupy Pekao S.A.)2 Niestety procedura zaktadania
rachunku jest czasochtonna i wynosi do 21 dni roboczych3
W ramach pakietu ustug nazywanego ,,Oddziatem Elektronicznym”
mozna sprawdzi¢ saldo rachunku, zobaczyé ostatnie
transakcje, zatozy¢ lokaty terminowe w ztotych, a takze dokony-
wac przelewdéw krajowych. W 1999 roku planowano rozszerzy¢
oferte tak, aby przypominata ona znang ustuge Eurokonta.
Chodzi przede wszystkim o karty bankomatowe, kredytowe,
Euroczeki i inne ustugi. Jednak nie jest znany ostateczny termin
rozszerzenia oferty.

Ustugi maklerskie reprezentuje Dom Maklerski Banku Ochro-
ny Srodowiska4 Po zatozeniu rachunku mozna sktadaé zlecenia
kupna, sprzedazy papieréw wartosciowych na gietdzie warszaw-
skiej. Rowniez mozliwy jest udziat w dogrywkach. Prowizje
maklerskie ksztattujg sie na nizszym poziomie niz w pozostatych
biurach. Co pewien czas DM BOS umozliwia zapisy na rynku pier-
wotnym, kiedy spotka dopiero wchodzi na gietde i po raz pierwszy
oferuje akcje. Przed dokonaniem zapisu nalezy przeczyta¢ prospekt
emisyjny (dostepny na stronach WWW banku). Dodatkowo mozna
sprawdzi¢ stan rachunku, a takze przela¢ $rodki do innego banku.
Jest to juz catkiem spory pakiet ustug. By¢é moze za jaki$ czas
bedzie mozliwe wykorzystanie rachunku maklerskiego do kupna
zagranicznych papieréw wartosciowych w Euro?



Ciekawym przyktadem z rynku ubezpieczeniowego jest oferta
Hestii Insurance5z Sopotu. Mozliwe jest ubezpieczenie odpowie-
dzialnosci cywilnej w zyciu prywatnym, a takze indywidualne ubez-
pieczenie nastepstw nieszczesliwych wypadkéw. Po przeczytaniu
og6lnych warunkéw zawierania uméw nalezy wybra¢ ten
z wariantéw ubezpieczenia, ktdry najlepiej odpowiada indywidual-
nej sytuacji klienta. Ubezpieczyciel automatycznie obliczy sktadke
i poprosi o adres. Ochrona ubezpieczeniowa bedzie skuteczna po
okoto 14 dniach, kiedy klient ma czas na optacenie sktadki. Juz
ponad 7000 os6b odwiedzito strony Hestii.

Nalezy oczekiwaé, ze powyzsze ubezpieczenia to dopiero wstep
do petnego $wiadczenia ustug poprzez sie¢. Na przyktad, wraz ze
wzrostem liczby samochodéw w Polsce coraz wiecej zawiera sie
umoéw OC i AC. Kalkulujac koszt $wiadczenia tego rodzaju ustug
bierze si¢ pod uwage wydatki na akwizytoréw, punkty obstugi
klienta itp. Jednak sprzedaz bezposrednia poprzez Internet moze
radykalnie zmniejszy¢ ten koszt. Przenoszac oszczedno$ci na klien-
téw mozna obnizy¢ skfadki. Czy mozna zaoferowa¢ w Internecie
ubezpieczenia tainsze np. o 30 proc. od tradycyjnych? Jezeli tak, to
mozna pokusic sie o probe zmiany ukfadu sit na rynku ubezpieczen
komunikacyjnych w Polsce.

W dniach 26 i 27 pazdziernika odby#a sie
w Hotelu Europejskim w Warszawie kolejna
edycja konferencji z cyklu SECURE, ktora
od trzech lat organizuje zesp6t CERT NASK.

CERTNASK, dziatajacy od roku 1996, jest
pierwszym zespotem reagujacym na incydenty
zwigzane z bezpieczenstwem systemoéw IT
w naszym kraju. Jako jedyny zespét z Polski jest

cztonkiem $wiatowej organizacji FIRST (Fo- Aktywna ochrom

rum oflncident Response and Security Teams)
zrzeszajacej ponad 80 zespotow typu IRT (/«-
cident Response Team) z catego $wiata.
Trudno wymieni¢ wszystkie prezentacje
sktadajace sie na dwa ciggi tematyczne kon-
ferencji - ciagg TECHniczny i MANAGER-
ski. Najwyzszg ocene w oczach uczestnikdw
uzyskat referat Krzysztofa Leszczynskiego, reprezentujgcego
PLUG (Polish Linwc Users Group), na temat bezpieczenstwa sys-

systemow
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teleinformatycznych

pod patronatem Zarzadu £acznosci i Informatyki
Sztabu Generalnego WP

Do pozostatych ustug nalezy zaliczy¢ oferty licznych funduszy
powierniczych oraz Powszechnych Towarzystw Emerytalnych
z drugiego filara. Jednakze nie sprzedaja one pakietu ustug
poprzez siec, tylko wykorzystujg Internet jako medium reklamowe.
By¢ moze za jaki$ czas bedzie mozliwy dostep do konta inwesty-
cyjnego i drugiego filaru. Réwniez inne podmioty finansowe, np.
oferujgce kredyty ratalne czy ustugi leasingowe sg juz obecne w
sieci, lecz nie jest to jeszcze petne Swiadczenie ustug.

Jakie sg najwieksze przeszkody
w Swiadczeniu ustug poprzez
Internet?

Do waznych, otwartych probleméw nalezy zachowanie bezpie-
czenstwa oraz petne uregulowanie kwestii prawnych. Nalezy
do nich miedzy innymi wiarygodno$¢ podpisu elektronicznego
zastepujacego zwykty podpis i dowdd osobisty w transakcjach
finansowych. Jednak najwazniejszg naturalng barierg rozwoju ustug
finansowych w Polsce sg umiejetnosci potencjalnych uzytkowni-
kéw Internetu. Po pierwsze stanowig oni niewielka liczbg w spote-
czenstwie, nie przekraczajacg 3 miliony os6b. W dodatku sg oni
stosunkowo mitodzi (uczniowie, studenci) i korzystajg oni jeszcze
w niewielkim zakresie z ustug finansowych w ogéle. Nalezy ocze-
kiwaé, ze w miare rozpowszechniania sie Internetu w catym spote-
czenstwie praktyczne wykorzystanie sieci jako medium $wiadcze-
nia ustug znaczaco wzrosnie. O

" Artykut zawiera wytgcznie poglady autora.
2Por. www.pekao.com.pl
3Wg. informacji pochodzacych z banku. Jest to potraktowane wzgledami

bezpieczenstwa oraz koniecznoscig wymiany dokumentacji papierowej
pomiedzy jednostkami banku.

4Por. www.dmbos.pl
5Por. www.hestia.pl

temu Linux oraz prezentacje lana Cooka, pet-
nigcego obwiazki kierownika zespotu oceny
zagrozen bezpieczenstwa w brytyjskim Citi-
banku. Te ostatnie dotyczyty aktywnej ochro-
ny systemow teleinformatycznych ze szcze-
g6lnym uwzglednieniem sieci NT.

Podobnie wysoko oceniono wystapienia
Grzegorza Pohoreckiego z firmy Safe Compu-
ting, prezentujacego projekty norm i ustaw
zwigzanych z bezpieczenstwem (w tym pro-
jekt ustawy o podpisie elektronicznym). Du-
zym zainteresowaniem cieszyt sie przeglad
metodologii i klasyfikacji incydentéw przed-
stawiony przez CERT NASK, jak réwniez
wystapienia przedstawicieli UOP. Wérod za-
granicznych prelegentéw byli przedstawicie-
le renomowanej firmy RSA Security, ktérzy
przedstawili problematyke wdrazania Infrastruktury Klucza Pu-
blicznego w przedsiebiorstwie.


http://www.pekao.com.pl
http://www.dmbos.pl
http://www.hestia.pl

Obroncy sieci: globalne zadania

Sieci i systemy teleinformatyczne zostaty gwal-
townie zaadoptowane przez instytucje rzadowe, ad-
ministracje panstwowg oraz rynek komercyjny na
catym Swiecie. Cel jest jasny: chodzi o zapewnienie
lepszej komunikacji i podniesienie konkurencyjno-
$ci. Coraz wieksza zalezno$¢ rozwoju ekonomiczne-
go od infrastruktury teleinformatycznej, a w szcze-
gdlnosci od Internetu, jest faktem. W dodatku, dy-
namika wzrostu w tym zakresie jest coraz wieksza.

Bezpieczenstwo Internetu:
stan dzisiejszy

Dzisiejszy Internet jest jednak narazony na ataki zagrazajace
bezpieczenstwu komputeréw znajdujacych sie w sieci. Ataki te
maja rézng forme i sile. Moga to by¢ np. wiamania do systemow,
ataki blokujace prace komputeréw lub bombardowanie przesytka-
mi poczty elektronicznej. Internet jest czesto miejscem naduzyé
(fatszywe transakcje elektroniczne), przechwytywania informacji
przez osoby niepowotane. Jest takze narzedziem komunikacji
uzywanym przez nielegalne organizacje.

Bez podjecia krokéw zmierzajacych do uczynienia z Internetu
srodowiska bardziej bezpiecznego i godnego zaufania, stworzona
i rozwijana przez wiele krajéw infrastruktura teleinformatyczna
bedzie w coraz wigkszym stopniu zagrozona. Jest to tym bardziej
prawdopodobne, ze Internet jest konglomeratem sieci nalezacych
do poszczegdlnych operatoréw oraz ich abonentéw. Nie istnieje
zatem zadna globalna instancja, mogaca narzuci¢ uzytkownikom
sieci jakiekolwiek standardy bezpieczenstwa.

W $rodowisku organizacji zajmujacych sie problematyka ochro-
ny i reagowania na incydenty pojawiajace sie w Internecie panuje
przekonanie o koniecznosci podjecia wysitku na skale miedzyna-
rodowg celem podwyzszenia og6lnego stanu bezpieczenstwa
systeméw teleinformatycznych. Przeprowadzenie skutecznego
ataku na system wigczony do Internetu nie wymaga fizycznego
kontaktu z urzadzeniem. Przeciwnie - atakujacy moze wybra¢ ofia-
re z domeny znajdujacej sie geograficznie w dowolnym miejscu
$wiata. Jesli atak jest przeprowadzony grupowo, cztonkowie grupy
moga pochodzi¢ z wielu krajow. Prawdopodobienstwo za$, ze ata-
kujacy zostanie zidentyfikowany, jest niewielkie.

Dodatkowo prawodawstwo, nawet w najbardziej rozwinietych
technologicznie krajach, nie nadaza za technologia. Nie istnieje
takze prawo miedzynarodowe, pozwalajace w skuteczny sposéb
Scigac przestepstwa komputerowe o charakterze trans-granicznym.
W Swiecie wirtualnej informacji Internet stanowi poletko do$wiad-
czalne dla wielu dziedzin zycia. Sie¢ ta rodzi nowe spojrzenie na
media, rozrywke, prace, prawa jednostek i narodéw. Najnowsze
inicjatywy grupy G8 oraz organizacji OPEC idg w kierunku rozpo-
czecia dziatan zmierzajacych do wypracowania skutecznej odpo-
wiedzi na wyzwania wynikajace ze specyfiki Internetu.

Krzysztof Silicki

FIRST - reagowanie na incydenty

Potrzeba stworzenia migedzynarodowego forum reagowania na
incydenty naruszajace bezpieczefnstwo w Internecie doprowadzita
do zorganizowania we wczesnych latach 90-tych Forum oflncident
Response and Security Teams (FIRST), ktdre zrzesza obecnie po-
nad 80 zespotdw (z 19 krajoéw) zajmujacych sie bezpieczenstwem.
FIRST stanowi forum wymiany doswiadczen i informacji zwigza-
nej z zaistniatymi zdarzeniami zagrazajacymi lub naruszajgcymi
bezpieczenstwo, a takze promuje dziatania prewencyjne. Chociaz
liczba zespotoéw zrzeszonych w FIRST moze wydawac sie duza,
to jednak przy istniejgcej dynamice wzrostu liczby i wagi incyden-
téw jest wielce prawdopodobne, ze zespoty te nie beda w stanie
ogarna¢ wszystkich zadan, jakie przed nimi stojg. Obrazuje to tabe-
la nr 1, przedstawiajgca wzrost liczby zagrozen i incydentéw ob-
stuzonych na przestrzeni ostatnich lat przez powszechnie znany
zesp6t reagujacy CERT/CC, dziatajacy na terenie USA.

Tabela 1. Incydenty i luki bezpieczenstwa zgtaszane do CERT/CC

Rok Zgtoszone incydenty
1988 6
1989 132
1990 252
1991 406
1992 773
1993 1334
1994 2340
1995 2412 171
1996 2573 345
1997 2134 311
1998 3734 262
1999 (1 p6trocze) 4398 163
Lacznie: 20494 1252

CERT NASK

W Polsce pierwszym zespotem powotanym (w 1996 roku) do
reagowania na zdarzenia naruszajace bezpieczenstwo w naszej cze-
ci Internetu jest zesp6t CERT {Computer Emergency Response
Team) NASK. Od 1997 roku CERT NASK jest takze cztonkiem
FIRST.



Do zadan tego zespotu nalezy:

- rejestrowanie zdarzen naruszajacych oraz bezposrednio zagraza-
jacych bezpieczenstwu sieci NASK, sieci abonentéw NASK oraz
sieci innych operatoréw na terenie Polski,

- natychmiastowe podejmowanie czynnosci takich jak: diagnozo-
wanie, analizowanie, znoszenie lub pomoc w znoszeniu skutkéw
zdarzen naruszajacych lub bezposrednio zagrazajgcych bezpie-
czenstwu sieci NASK i sieci abonentéw NASK oraz czynnosci
zapobiegajacych powstawaniu tych zdarzen w przysztosci,

- alarmowanie uzytkownikéw sieci o wystapieniu bezposrednich
dla nich zagrozen,

- wspotpraca z zespotami o podobnym charakterze, dziatajgcymi
samodzielnie lub bedacymi czescig innych podmiotéw prawnych
(krajowych i zagranicznych, w tym wspdtpraca w ramach FIRST)
oraz z osobami odpowiedzialnymi za bezpieczenstwo sieci
w poszczegdlnych instytucjach dotgczonych do sieci,

- prowadzenie dziatalnosci informacyjno-zapobiegawczej, majacej
na celu podniesienie $wiadomosci i troski uzytkownikéw
o wiasciwy stan bezpieczenstwa sieci.

Nalezy podkresli¢, ze dziatalno§¢ CERT NASK ma charakter
dobrowolny i nie wigze sie z zadna odptatnoscig ze strony zgtasza-
jacych. Praca zespotu, bedaca swoistg stuzbg na rzecz catej spo-
tecznos$ci internetowej w Polsce, jest finansowana ze $rodkéw
NASK. Srodki te sg jednak na tyle szczuple, ze pozwalajg jedynie
na prowadzenie dziatalnosci w zakresie podstawowym.

Gtéwne tendencje w dziedzinie bezpieczenstwa systeméw tele-
informatycznych mozna prze$ledzi¢ analizujgc coroczne raporty
publikowane przez CERT NASK (dostepne na stronach interneto-
wych http://www.nask.pl/CERT). Prze$ledZzmy je na podstawie
danych roku 1998.

Statystyki krajowe

Podobnie jak w roku 1997, réwniez w roku 1998 CERT NASK
odnotowat wzrost liczby zarejestrowanych incydentéw naruszaja-
cych bezpieczeAstwo. Ich taczna liczba osiggneta putap ok. 100.

Rozkiad czasowy

Ataki te odnotowywane byty w przeciggu catego roku z nasile-
niem w takich miesigcach, jak marzec i pazdziernik. Szczegdlne
nasilenie tego procesu w pazdzierniku moze by¢ spowodowane
szczeg6lng aktywnoscig $rodowiska akademickiego, z ktorego,
jak wskazuje statystyka, wywodzi sie najwiecej atakow.

Typ ataku

Wsdrod atakéw prym wiodg te, ktore jako cel obraty sobie
system poczty elektronicznej. Powazna czes$¢ z tych atakow zwig-
zana jest z popularnoscia i duzg iloscig ,,dziur" w oprogramowaniu
sendmail. Istotnym problemem okazaty sie tez przypadki skanowa-
nia sieci w celu przygotowania ataku. Powszechna dostepno$é¢
oprogramowania stuzacego do skanowania, czesto reklamowanego
pod hastem ,,sprawdz bezpieczenstwo swojego komputera", powaz-
nie przyczynita sie do spopularyzowania tego typu ataku. Réwniez
niezwykle tatwy atak na serwer z wykorzystaniem oprogramowa-
nia typu common gateway interface (CGI) sprawit, ze ws$rod

zgtoszonych incydentdw wiele byto takich, ktére wskazywaty
na che¢ przejecia istotnych informacji przez intruza w ten wiasnie
sposob.

Zrédto atakow

Tak jak juz wspomniatem wczes$niej, w tej kategorii pierwszen-
stwo ma $rodowisko akademickie. Nie jest to zjawisko nowe. Istot-
nym trendem okazat si¢ natomiast powazny wzrost wykorzystania
do przeprowadzania atakéw darmowego (a wiec niekontrolowane-
go) dostepu do Internetu poprzez sie¢ TPNET. W strukturach
TP S.A. powstat dedykowany zespét odpowiedzialny za tego typu
przypadki, uruchomiono procedury organizacyjne i techniczne
prowadzace do ograniczenia zjawiska. Wspotpraca z firmami udo-
stepniajgcymi na swych serwerach darmowe konta dla internautéw
niewatpliwie przyniosta efekty, ktdre wida¢ w malejacej liczbie
incydentéw powigzanych wiasnie z darmowymi kontami.

Efekt atakoéw

Wsréd zarejestrowanych atakéw wiecej jest takich, ktore
wedtug zgtaszajacych zostaty skutecznie odparte, niz tych, ktére
skonczyly sie przejeciem przez intruza praw administratora syste-
mu. Potwierdza to fakt, ze tylko nieliczne incydenty zgtaszane sg
do oficjalnych statystyk i rzadko kto chce si¢ przyznawac do tego,
ze jego sieC zostata skutecznie zaatakowana. Jest to zjawisko ogol-
noswiatowe.

Niestety, najwiekszy procent incydentéw odnosi sie do sytu-
acji, w ktorej poszkodowany nie jest w stanie ustali¢ poniesionych
strat i czesto nie ma na to juz szans, gdyz system, ktoéry musi dzia-
ta¢ w trybie ciggtym, jest dos¢ szybko reinstalowany.

Procentowy rozkfad typow atakéw, 1998
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http://www.nask.pl/CERT

Cel ataku i Zrédio zgloszenia

Wiegkszos¢, blisko 80 proc. zgtaszanych do CERT NASK incy-
dentéw, pochodzi od uzytkownikéw sieci, gtdwnie przedstawicieli
firm i instytucji. Pozostate, niewiele ponad 20 proc. zgtoszen, po-
chodzi od instytucji, ktére w swojej dziatalnosci zajmujg sie walka
z przestepczoscig komputerowa, czyli innych zespotéw reagujacych
IRT (Incidenl Response Teams) lub policji, ze zdecydowanym wska-
zaniem na te pierwsze.

Wsrdd poszkodowanych jest dokfadnie 50 proc. uzytkownikow
zagranicznych i 50 proc. uzytkownikdw polskiej sieci Internet.
Na negatywne oddziatywanie intruzéw bardziej wyczuleni sg uzyt-

Procentowy rozkiad efektow atakow, 1998
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kownicy zagraniczni. Przyczyng takiego stanu rzeczy jest - z jed-
nej strony - wieksza wrazliwo$¢ uzytkownika zagranicznego na nie-
uprawniong dziatalno$¢ intruzéw, za$ z drugiej - dotychczasowe

przekonanie o bezkarno$ci i czesto anonimowosci intruza, jakie
panuje wsrdd polskich internautow.

Wsréd pozytywnych zmian, zaobserwowanych w trakcie dziatal-
nosci CERT NASK, nalezy wymieni¢ powstawanie w ramach struktur
firmowych zespotéw lub grup os6b odpowiedzialnych za sprawy bez-
pieczenstwa teleinformatycznego. Nalezy sie spodziewaé, ze dodat-
kowym impulsem do powstawania takich zespotéw bedzie uchwalona
z koficem ubiegtego roku ustawa o ochronie informacji niejawnej.

Rozktad procentowy zrodta atakow, 1998

A 3.6% 2.4%
Konto w firmie ’ ’

Nie zwigzany (np:
|social engineering)

Darmowe konta

Uzytkownik
Izagraniczny

| Konto
| u providera

TPNET

Uczelnia, instytut,
Iszko}a

Nieustalone

Globalna koordynacja zadan

FIRST w swej obecnej postaci jest organizacjg o charakterze
dobrowolnym i nie jest w stanie petni¢ roli globalnej instancji,
koordynujacej dziatania zmierzajace do poprawy bezpieczenstwa
w Internecie.

Dotyczy to takze samych zespotéw reagujacych IRT, zrzeszo-
nych w FIRST. Sktadaja sie one z praktykéw i specjalistow, ktorzy
wprawdzie posiadajg odpowiednig wiedze i doswiadczenie w dzie-
dzinie ochrony systemdw informatycznych, lecz nie maja zadnego
tytutu do wplywania na poziom bezpieczenstwa systeméw znajdu-
jacych sie w sieci. Szczupto$¢ srodkéw, jakimi dysponujg poszcze-
g6lne zespoly, a FIRST w szczegdlnosci, objawia sie w pewnych
niekorzystnych zjawiskach, takich jak np. powolne powstawanie
standardéw, chociazby w sferze terminologii dotyczacej incyden-
téw. Tak wiec trudno jest np. poréwnywac ilosciowo incydenty
zarejestrowane w CERT/CC czy w CERT NASK, gdyz inne sg
kryteria rejestrowania otrzymanego zgtoszenia jako incydentu.
Natomiast poréwnujac tendencje mozna tatwo stwierdzié¢, ze naste-
puje staty wzrost iloSci spraw rejestrowanych przez kazdy
z 80 zespotéw nalezacych do FIRST.

W zwigzku z powyzszymi trudno$ciami w ramach FIRST
zrodzita sie inicjatywa powotania miedzynarodowej infrastruktury
dla zapewnienia globalnej reakcji na wzrastajgce zagrozenie
bezpieczenstwa systemoéw teleinformatycznych. Zarysy tej
inicjatywy mozna ujag¢ w nastepujacych czterech niezaleznych
elementach:

- po pierwsze, infrastruktura dla koordynacji efektywnego
reagowania na pojawiajace sie incydenty w skali globalnej celem
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zapewnienia coraz efektywniejszych metod przeciwdziatania
(wczesne ostrzeganie, analiza trendéw, przewidywanie);

po drugie, forum dyskusji i tworzenia migedzynarodowych
standardow czy polityki bezpieczenstwa, a takze wypracowywa-
nia porozumien wspierajacych dziatanie infrastruktury zarysowa-
nej w poprzednim punkcie;

po trzecie, ciato koordynujace dziatania w zakresie podwyzsza-
nia poziomu bezpieczenstwa technologii informacyjnych poprzez
gromadzenie, analize oraz rozpowszechnianie doswiadczen
praktycznych, informacji i wnioskéw (zebranych w czasie
obstugi incydentéw przez zespoty reagujace na catym Swiecie);

Radosnych Swiat
Bozeno Narodzenia
I powodzenia
w Nowym Roku 2000
zyczy NASK

- po czwarte, profesjonalna organizacja specjalizujaca sie w edu-
kacji oséb lub zespotéw zajmujacych sie reagowaniem na incy-
denty naruszajace bezpieczenstwo oraz ogoélniej: dziatajacych
w branzy IT security.

Aby cele te zrealizowa¢, konieczne jest nawigzanie szerokiej
wspotpracy pomiedzy rzadami poszczegélnych krajéw, instytucja-
mi prawnymi, firmami komercyjnymi, nauka oraz praktykami
majacymi do$wiadczenie w reagowaniu na incydenty.

Forum ofIncident and Security Teams jest niewatpliwe organi-
zacja, ktéra moze weciela¢ w zycie tak zarysowang misje. Z drugiej
strony szczupto$¢ srodkéw, jakimi dysponuja poszczegdlne
zespoly oraz FIRST w obecnej formie, wydtuza chociazby procesy
normowania nazewnictwa: obecnie trudno jest np. poréwnywacé
iloSciowe dane podawane przez CERT/CC oraz CERT NASK,
poniewaz rejestracja zgtoszenia jako incydentu przebiega podtug
innych kryteribw. Na pewno jednak mozna méwi¢ o tendencji
statego, gwattownego wzrostu liczby incydentdw rejestrowanych
przez wszystkie 80 zespotéw zgrupowanych w FIRST.

Globalna koordynacja zadan w dziedzinie podwyzszania bez-
pieczenstwa systemow teleinformatycznych jest odpowiedzig na
wyzwanie, jakie stawia nam dzisiejszy Internet. Zbagatelizowa-
nie tego wyzwania moze by¢ przykre w konsekwencjach dla $wia-
towych systeméw komunikacji - i to w catkiem niedalekiej przy-
sztosci. Dlatego juz dzi$ w najbardziej uprzemystowionych kra-
jach Swiata na szczeblach rzadowych pracuje sie nad zjawiskiem,
ktére coraz czesciej okreslane jest jako ,.elektroniczny terroryzm".
Mozna zywi¢ nadzieje, ze i w naszym kraju problematyka ta uzy-
ska wiasciwg range na odpowiednich szczeblach wiadzy. O
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