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Poczatki problemu na swiecie
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Dyskietka z robakiem Morrisa jako
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WIKIPEDIA CERT Coordination Center

The Free Encyclopedia From Wikipedia, the free encyclopedia

ek o The CERT Coordination Center (CERT/CC) is the coordination center of the computer emergency response team (CERT) for Intemet security incidents. The first center of its kind
Wal " i g e g
o it was created in Pittsburgh in November 1986 at DARPA's direction in response to the Morrs worm incident. The CERT/CC is now part of the CERT Program, which has more than

FIRST members growth by year
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Skad nasze zainteresowanie?
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Konferencja INET 95 s
> catodzienny warsztat CERT CC

- kontakt z niemieckim DFN-CERT:

( Klaus Peter Kossakowski)

Konferencja o bezpieczenstwie w Londynie
Wizyta w Hamburgu w DFN-CERT
ale takze...
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Pionierski defacement”
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Poczatki CERT

» CERT w NASK - CERT NASK zaczat dziatalnosc¢
w marcu 1996 roku
- Powotanie decyzja dyrektora NASK - prof. Hofmokla

» W tym czasie dziatato juz kilka CERTow w
Europie

» Naszym wprowadzajacym

zespotem, byt niemiecki DFN-CERT

» Zielone sSwiatto ze strony
dyrekcji NASK
» Wsparcie ze strony KBN




Pierwszy powazny incydent

» Otrzymalismy zgtoszenie z DFN-CERT
- Skanowanie kilkunastu tysiecy adresow w .pl
- Kilkadziesiat jesli nie ponad setka instytucji
- Kontakty telefonicznie i mailowo

- W wielu przypadkach okazato sie, ze skanowanie
byto poczatkiem udanych atakow na systemy
lokalne

> Incydent trudny logistycznie do obstuzenia ale:

- Stat sie ,wielkim otwarciem” dla CERT NASK - wiele
instytucji i firm dowiedziato sie w krotkim czasie o
istnieniu CERTu




Pierwsze statystyki

» W pierwszym roku 65% zgtoszen pochodzito
z Polski a 35% z zagranicy
» 7% zarejestrowanych adresow w polskie;

przestrzeni internetowej byto probkowane w
poszukiwaniu tatwych celow ataku

> tzn. tyle przypadkow byto wykrytych i zgtoszonych

do CERT NASK
- te liczbe spokojnie mozna
pomnozycC przez nieznane N

PROCENT WSZYSTKICH PROBKOWANYCH HOSTOW
W DANEJ DOMENIE




Ewolucja rodzajow zagrozen |
typow atakow
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Wykorzystywanie stabych haset - 1988

Wykorzystanie stabosci (luk) w systemach
operacyjnych - 1989

I]ngssaglowanie programow przechwytujacych (sniffery) -
Aktywne poszukiwanie nieznanych podatnosci - 1993

Ataki na anonymous ftp, poczte elektroniczna, NFS,
NIS - 1994

IP spoofing - 1995

Fragmentacia pakietow,, DoS, buffer overflow, stack
overflow , stabosci www- 1996

To co raz wymyslone - nie odchodzi do historii, dalej
straszy




Szybki rozwoéj CERT NASK

_ iani K>1
» Luty 97 - wstapienie do FIRST LS

- wtedy byto ok. 60 cztonkow
(zespotow CERT dziatajacych w ramach FIRST)

» Marzec 97 - zorganizowanie pierwszej w
Polsce konferencji poSwieconej
bezpieczenstwu komputerowemu: SECURE




Konferencja SECURE

» Najstarsza w Polsce konferencja poswiecona
bezpieczenstwu

» Pierwsza edycja SECURE 97
- odbyta sie 5-6 marca 1997 r.
w Zegrzu w nieistniejacej juz
WSOWL

.



SECURE 97

- Tematyka:

- Rola zespotéw reagujacych

- Rodzaje zagrozen i atakow

 Przeglad programow podwyzszajacych bezpieczenstwo
- Testowanie: COPS, ISS, Tiger
- Kontrola integralnosci: Tripwire
- Programy antywirusowe
- Uwierzytelnianie: Kerberos, Radius
- Firewalle: IPFW, SOCKS
- Filtrowanie pakietéw: TCP_Wrapper
- Monitorowanie sieci: Argus, netman
- Szyfrowanie poczty: PGP, PEM




SECURE 97 - tematyka (2)

» Przestepczos¢ komputerowa w Polsce
» Bezpieczenstwo routerow (Cisco)

» Hasta jednokrotnego uzytku (OTP)

» Bezpieczenstwo TCP/IP

» Stabosci systemow UNIX
4
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Kompatybilnosc elektromagnetyczna
Porady praktyczne




SECURE 2003

VIl konferencja bezpieczenstwa IT
pod patronatem Ministra Nauki Michata Kileibera

IT.FORUM

otGURE 2

X konferenqa zcy S
poswiecona bezpleczen

i systemow ICT

pod honorowym patronatem:
Ministra Nauki i Informat

25-26 pazdziernika 2005
Hotel Radisson SAS
Warszawa
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Po dziesieciu latach...

PATRONAT
HONOROWY: ORGANIZACYNE:




Inne wydarzenia

» ENIGMA - powstaje konferencja poswigcona
z%ggac)lnieniom bezpieczenstwa i kryptografii (maj
1997
> grupa dr. Ryszarda Kossowskiego z PW

» Powstanie pierwszego w kraju systemu PKI
- w NASK na potrzeby akademickie

- szyfrowanie poczty elektronicznej
> klucze na dyskietkach

» W 98 r. CERT NASK notuje wzrastajaca liczbe
incydentow zwiazanych z darmowym dostepem do
sieci TPNET

- sporo zgtoszen od zagranicznych CERTOw to efekt
dziatania ,uzytkownikow”’poprzez dial-up TP

- od marca 1997 r. dziatat juz w TP zespot bezpieczenstwa -
Abuse Team




Statystyki CERT - rok 1998

Procentowy rozktad typow

Rozktad procentowy Zrddta atakow, 1998

Konto w firmie 3.6% 2.4%

Nie zwigzany (np:
social engineering)

Darmowe konta

Uzytkownik
zagraniczny

Konto
u provider'a

TPNET

Uczelnia, instytut,
szkota

Nieustalone




Wydarzenia (2)

» Rok 2000 - przemiana CERT NASK w CERT Polska
» Rok 2001 - akredytacja CERT Polska w TERENA TF CSIRT

» Rok 2004 - powstanie Europejskiej Agencji
Bezpieczenstwa Sieci i Informacji (ENISA)
» Rok 2005 - powstanie NIFC Hotline Polska (Dyzurnet.pl) -
w ramach Safer Internet Action Plan Komisji Europejskiej
- Polskie centrum Safer Internet: NASK wraz z Fundacja Dzieci
Niczyje
» Rok 2005 - powstanie Abuse Forum

- nieformalne forum wspohlgracy zespotow bezpieczenstwa
operatorow, provideréw, bankow

» Rok 2005 - powstanie systemu wczesnego ostrzegania
ARAKIS

» Rok 2006 - podsumowanie pierwszego dziesieciolecia...




Pierwsze dziesiec lat...

1. Zmiana wizerunku hakera:
1995r. : entuzjasta systemu komputerowego

# chuligan ‘przestepca 200?

2. Upowszechnienie Internetu (szerokopasmowego)
np. Slammer w Korei Pd, ataki DDoS

3. Ustalit sie kanon zabezpieczen: FW, AV, IDS, tatanie
luk
... jednak pomino powszechnosci tych zabezpieczen
brak znaczacej poprawy ogdélnego poziomu
bezpieczenstwa

4. Wzrost znaczenia socjotechniki
np. phishing

5. Wieksza uwaga zwracana na tworzenie bezpiecznego
oprogramowania
Q.. Inicjatywa Trustworthy Computing f-my Microsoft z 2002 roku
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WikipEDIA
Walna encyklopedia

ILOVEYOU ...

ILOVEYOU, znany takze jaka VBSILoveletter oraz Love Bug jest wirusem komputerowym napisanym w jezyku VBScript ILOVEYOU
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WiKiPEDIA
Wolna encyklopedia

Stronz gfdwna
Kategarie arjkutaw
Najlepaze ayhuty
Zohos biad

(zeste pitania (FAQ)
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Wiros razpoczat swa] Zywat & majp 2000, 1 rozprzestrzent sie na caty Swiat w ciagu jednego dia zarazajac 10 procent wszysthich komputerow majacych dostep do temety”
pviadujac straty wwysokascl 2.5 millrdow Aol

Code Red (wirus) ..

‘€ Ten artykut dotyezy wirusa komputerowego. Zobacz tef Code Red - zespdt muzyczny

Code Red jest specyficznym rodzajem wirusa kamputerovieqo - rabaicem wykorzystujacym biad w oprogramowaniy senwera Micrasoft Intemet Infarmation Servr (I3).
Istnieja dvie wersje teqo robaka Cods Red | 1 Cod Red Il

Code Red | pojauit sie 13 lipca 2001 1.1 zostat po raz pienvszy zlokalizowany | nazwany przaz programistow z eEya Digital Securty. Robak wykorzystywat biad w module
Indeksowania, bedacym czescia pakietu IS | wykanywat nastepujace dziatania

SQL Slammer .

WIKIPEDIA
Wolna encyklopedia . , . . L
SQL Slammer to robak, kidry 25 stycznia 2003 zainfekowat serwery Microsaft SQL na catym Swiscie.
Strona gifwna Cechg szczegélng SAL Slammera byta niespotykana dotychezas szybkosc rozprzestizeniania sie. Tempa podwajania liczby zainfekowanych komputerdw wynosita ok 8 i pot

Kateqgarie artykutdw

sekundy, w pordwnaniu z 37 minutami w przypadku Code Red.
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Statystyki Dyzurnet

Incydenty w latach 2005-2012

5% Pornografia oz

Inne tredci

190 Mudyzm dzieciecy
1% Uwodzenie deieci [l
29 Pomografia doroskch dostepra dia dzieci

2;{:?\_\ 2% Cyberbuiling

2008
2009 A% Twanda pornog

nografia domskych
5% Rasizmii

Wykres 4. Klasyfikac ja zgloszonych tresci dokonana przez pracownikdw zes polu w latach 2005 - 2009

dyzurnet.pl




Pierwsze dziesiec lat... (3)

» Nowe technologie, nowe zagrozenia

- komunikatory P2P
> VolIP

» Nowe cele atakow
- SCADA
- Systemy bankowosci elektroniczne]

» Niepozadane i nielegalne tresci
» Budowanie systemu prawnego




Od poznania do dziatania...

Klaus Peter
Kossakowski, DFN-
CERT

JInwestowac w ludzi” -
broszura CERT Polska ,
10 lat w
bezpieczenstwie IT”




CERTYy - jeden z kluczowych
elementow bezpieczenstwa

» Europejska Agencja Bezpieczenstwa Sieci |
nformacji (ENISA) stawia na CERTy jako
jeden z filarodw bezpieczenstwa

» Komisja Europejska w swej strategii
cyberbezpieczenstwa wskazuje na potrzebe
powstawania CERTow w kazdym z sektorow
gospodarki

- sektor przemystu (infrastruktura krytyczna),

- sektor finansowy,

- administracja publiczna




taty rozwoj spotecznosci
ERTowej

Poland

This section includes the details of the CERTs for this country:

CERT name Date of Tl Status FIRST Membership Constituency Additional information
establishment
133. CERT POLSKA 1Q.1996 Accredited Member De Facto National See: www.cert.pl
134. CERT.GOV.PL 2008 Listed Not member Governmental CERT See: www.cert.gov.pl
135. PIONIER-CERT| Listed Not member Research and Education Formerly POL34-CERT.
See: mg://cert.pionier._gov.gl
136. TP CERT Listed Member ISP Customer Base See: mi_)://www.ora&e.pl/cert.ph
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Zrédfo: ENISA, Inventory of CERT
activities in Europe, 2012
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» Dziekuje za uwage

Krzysztof.Silicki@nask.pl




