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Wstep

Przygotowujac kolejna, dziewiata juz edycje konferencji NASK na temat sieci
komputerowych, uswiadomilismy sobie, ze jest to najstarsza w Polsce konferencia sieciowa,
organizowana nieprzerwanie od 1991 roku. Od samego poczatku seminaria w Miedzeszynie
stuzyly oméwieniu aktualnych zagadnier wigzacych sie z wprowadzaniem na rynek nowych
technologii i standard6w w zakresie budowy i utrzymania sieci teleinformatycznych. Podobnie
bylo z zagadnieniami naturyformalno-prawnej czy organizacyjnej, bezposrednio zwigzanymi
Z tworzeniem systemOw transmisji danych za posrednictwem sieci komputerowych. | w tej
dziedzinie Miedzeszyn stanowi od latforum wymiary informacji i stwarza dogodne warunki
dla przedyskutowania wielu palgcych kwestii zwiazanych z intensywnym rozwojem Internetu i
ustug sieciowych w Polsce.

Whprogramie tegorocznej imprezy staralismy sie umiesci¢ tematy istotne i wazne dla
wszystkich zainteresowanych stron - zaréwno dla oséb odpowiedzialnych za rozwéj sektora
ustug teleinformatycznych, jak i dlafirm korzystajgcych z tych ustug. Tytut konferencji:
,.Bezpieczne sieci telekomunikacyjne - nowe doSwiadczenia™ wskazuje na kierunek, wjakim
ewoluuje rozwdj sieci, ktore stuzg przede wszystkim firmom i instytucjom o wysokich
wymaganiach w dziedzinie bezpiecznej transmisji danych.

Podobnie jak w latach ubieglych, zalezalo nam na wszechstronnoci tematyki naszej
konferencji z wyraznym jednak potozeniem nacisku na bezpieczeristwo stanowigce obecnie
najpowazniejszy problem dla wszystkich uzytkownikow korzystajacych z tgcznosci sieciowej.
Prezentacjom z tej wtasnie dziedziny towarzyszy pakiet tematow zwigzanych z kompleksowg
ochrong informacji w przedsiebiorstwie i oméwieniem ustaw o ochronie informacji i ich
konsekwencjach wpraktyce operatorow i uzytkownikdw sieci telekomunikacyjnych.

2 pewnoscig na uwage zastuguja tezprezentacje odnosnie nowych ustug i generalnie -
rodzacej sie ,,nowej generacji Internetu”; a takze prezentacje firmowe NASK i wszystkich
zaproszonych do udziatu w konferencjifirm od lat wspdtpracujacych z NASK

Wtegorocznej edycji konferencji ,,Miedzeszyn" pragniemy zaznaczy¢ szczegélnie takie
tematyjak:

* kompleks zagadnien zwigzanych z bezpieczefistwem w sieciach komputerowych,
ochrong informacji niejawnych, przeciwdziataniem przestepczym zdarzeniom w sieci

«  omdwienie probleméw organizacyjno-technicznych i prawnych zwigzanych z budowg
sieci dlapotrzeb panstwa

« prezentacje systemow telekomunikacyjnych o podwyzszonym bezpieczerstwie

«  rozwdj nowej generacji Internetu i zaawansowanych ustug NASK

« budowa sieci korporacyjnych - rozwdj tacznosci miedzynarodowej

« ,,Voice overIP"

« Internetz gwarancjg ustug

« handel elektroniczny orazperspektywy rozwoju ustugfinansowych w Intermecie

Rada Programowa skfada gorace podziekowania wszystkim referentom i sponsorom
zawktadw organizacje kolejnej edycji konferencji NASK z cyklu ,,Miedzeszyn ”



MEGATRENDY CYWILIZACJI INFORMACYJNEJ1
prof. dr hab. inz. Andrzej P. Wierzbicki

Instytut £gcznosci, Szachowa 1, 04-894 Warszawa

Poprzez megatrendy rozumiemy tu wazne tendencje rozwojowe, utrzymujace sie przez
diuzszy okres czasu. Poprzez cywilizacjg informacyjng rozumiemy tu okres rozwoju
spoteczenstwa informacyjnego lub - co niemal réwnowazne - spoteczeristwa opartego na
gospodarce wiedza.

Istniejg przy tym przestanki, by twierdzi¢, ze okres cywilizacji informacyjnej bedzie
rozciagat sie na wiele dziesigtkdw lat, by¢ moze - caty wiek XXI. Megatrendy, omawiane nizej,
tez moga rozciagac sie na dziesiatki lat. Dzieje sie tak dlatego, ze wiele zdobyczy wspdtczesnej
nauki i techniki nie jest wdrazane tak szybko, jak by to wynikato z mozliwosci nauki czy przy-
czyn czysto technicznych - a op6Znienia w ich wdrazaniu wynikaja z réznych przyczyn spo-
tecznych i ekonomicznych. Przyktadem takiego zjawiskajest rozwoj telewizji cyfrowej, ktorej
podstawy teoretyczne powstaty juz niemal 40 lat temu - a masowe wdrozenie jeszcze jest
przed nami. Gdyby decydowaty tu wzgledy czysto techniczne, okres rozpowszechniania tele-
wizji cyfrowej mégtby by¢ skrécony do okoto 20 lat; decydowaty tu wiec wzgledy ekonomi-
czne i spoteczne. Przyktadéw takich mozna przytoczy¢ wiele. Wszystkie one powoduja, ze
mozemy dzi§ przewidywaé do$¢ doktadnie, jakie to megatrendy okreslg przyszly rozwoj
cywilizacji informacyjnej; niepewno$¢ dotyczy natomiast skali, tempa petnej realizacji i
szczeg6tow technicznych réznorodnych trendéw, ktérych poczatki mozna obserwowaé juz
dzisiaj.

Wyb6r trendéw, ktore uznamy za najbardziej istotne, zalezy od ocen ich znaczenia
ekonomicznego i spofecznego, a w stosunku do trendéw technicznych - ocen mozliwosci
realizacji technicznej i uwarunkowan techniczno-ekonomicznych, wreszcie od oszacowania
przewidywanego popytu rynkowego, gdyz to wiasnie gotowos$¢ zakupu odpowiednich
produktéw czy ustug przez rozmaitych konsumentéw bedzie decydowata o tym, ktére z
obserwowanych dzi$ czy przewidywanych tendencji zamienia sie w trwate trendy.

Zaczac trzeba jednak od pewnych tendencji zasadniczych, obserwowanych juz dzisiaj,
ktore utrwalg sie wraz z rozwojem spoteczenstwa informacyjnego. Za decydujace o rozwoju
cywilizacji informacyjnej mozna uzna¢ dwa lub trzy megatrendy zasadnicze - z ktérymi wigze
sie wiele trendow pochodnych badz szczeg6towych.

Megatrend zmiany zawodow

Pierwszy z tych megatrendéw to spoleczny megatrend ksztattowania nowych
zawod6w, oznaczajacy w skrdcie, ze rozwoj cywilizacji informacyjnej polega na zastepowaniu
starych zawoddw, wymagajacych duzego udziatu pracy fizycznej i zle wyposazonych w
narzedzia technik informacyjnych, zawodami nowymi, wymagajgcymi duzego udziatu
informacji i wiedzy oraz wykorzystujgcymi coraz w wiekszym stopniu narzedzia technik
informacyjnych. Mozna przy tym sformutowa¢ nastepujace tezy, wyjasniajace powolno$é

1 Artykut ten stanowi rozwiniecie tez referatu tegoz autora Research for Information Society - Social Impacts
and Technical Convergence na konferencji miedzynarodowej Research for Information Society, \Warszana-
Miedzeszyn, pazdziernik 1998 .



miedzynarodowej tak, aby zapewni¢ wiasng ekspertyze w tej szczegblnie zaawansowanej i

wymagajacej duzych naktadow dziedzinie.

c) Obserwuje siejuz obecnie na Swiecie, w szczeg6lnosci w krajach Unii Europejskiej, rozwoj
prac nad ustugami telematycznymi - w réznorodnych dziedzinach zastosowan. Wsrdd wielu

rodzajow takich ustug, wymienimy tu tylko czteiy zwigzane z nimi - i wynikajace takze z

zasadniczego megatrendu integracji technicznej - tendencje bardziej szczegdtowe, ale majace

tez charakter megatrenddw:

cl) Mozna przewidywa¢ wzrost intensywnosci prac badawczych i zastosowan telematyki
operacyjnej - przy czym stowo operacyjny rozumiane jest tu szeroko, obejmuje zaréwno
dostowny sens medyczny (czyli operacje medyczne wykonywane zdalnie przez wysokiej klasy
specjaliste), jak i sens laboratoryjny (czyli operacje nad eksperymentami laboratoryjnymi
wykonywanymi zdalnie w najdrozszych i najlepiej wyposazonych laboratoriach $wiata), jak
wreszcie sens przemystowy czy badan geologicznych (czyli operacje wykonywane przez
zdalnie sterowane roboty).

c2). Obserwuje sie juz w Europie, w Kkilkudziesieciu miastach, poczatkowe prace nad
upowszechnieniem telematyki miejskiej - znanej tez pod hastowymi nazwami telepolis lub
digital city, oznaczajacymi szerokie zastosowanie technik sieci komputerowej w celu
usprawnienia miejskich systeméw informacji, stuzb miejskich, systeméw transportu oraz
parkowania samochodéw, a nawet wprowadzenia elementéw demokracji elektronicznej
(dyskusji aktualnych probleméw miasta z uzyciem sieci komputerowych). Sa to wprawdzie
prace jeszcze poczatkowe, ale wyznaczajg one istotny trend: nalezy sie spodziewac
usprawnienia technicznego i upowszechnienia rozmaitych zastosowan telematyki miejskiej - i
to w stosunkowo krétkim okresie najblizszego dziesieciolecia.

c3) Obserwuje sie dzi$ na $wiecie zalazki prac nad telematyka domowa, znang tez pod
hastowymi nazwami inteligentnego domu czy mieszkania, lub tez digital home, oznaczajacymi
integracje réznorodnych domowych urzadzen elektrycznych i elektronicznych w jedng siec,
obejmujaca nie tylko telefon, telewizje, magnetowid, komputer, lecz takze nadzér nad
ogrzewaniem, gotowaniem, zmywaniem, praniem, a takze systemy zabezpieczenia domu czy
mieszkania. Ten megatrend doczeka sie powszechnej realizacji zapewne p6zniej, niz inne
megatrendy opisane wyzej (moze potrzeba jeszcze dwoch czy nawet kilku dziesigcioleci) ale
jest dos¢ nieuchronny - naturalne dazenie ludzkie do wygody zapewni duzy popyt rynkowy na
urzadzenia i systemy inteligentnego mieszkania, skoro tylko rozwoj techniczny doprowadzi do
rozwigzan ekonomicznie akceptowalnych i szeroko dostepnych rynkowo.

c4) Wraz z rozwojem cywilizacji informacyjnej zmienia¢ sie bedzie nie tylko charakter sieci i
ustug telekomunikacyjnych, lecz takze sieci i ustug pocztowych. Na przyktad, rozwoj poczty
elektronicznej w sieciach komputerowych moze zmniejszy¢ intensywno$¢ stosowania listéw, a
zwiaszcza telegramdw; natomiast rozwoj handlu elektronicznego zwiekszy zapotrzebowanie
na przesylki innego charakteru. Jednoczesnie, zastosowanie technik informacyjnych do
usprawnienia ustug pocztowych bedzie sie wyraza¢ we wzroscie znaczenia telematyki
pocztowej, opierajacej sie na wykorzystaniu technik sieci komputerowych i komputerowego
wspomagania decyzji dla usprawnienia dziatalnosci sieci pocztowej. Ten megatrend juz jest
obserwowany na $wiecie, ale doczeka sie petnej realizacji zapewne pézniej, niz trend telepolis,
ze wzgledu na trudnosci szybkich zmian w duzych i tradycyjnych organizacjach pocztowych;
dla przyspieszenia takich zmian, niezbedne jest zwiekszenie intensywnosci ksztatcenia
ustawicznego pracownikow poczty. Natomiast znaczniejsze zmiany technologii dostarczania
przesytek (jak np. upowszechnienie poczty pneumatycznej) sa jeszcze odlegte o kilka
dziesiecioleci, z uwagi na duze koszty niezbednych inwestycji infrastrukturalnych.



retoryczne pytanie: je$li najwieksi gracze na rynku moga duzo zyskac na niestabilnosci rynku,
to rynek ten bedzie stabilny czy niestabilny? Pytanie to jest retoryczne, gdyz udzielita juz na
nie odpowiedzi praktyka: $wiatowy rynek spekulacji finansowych staje sie coraz bardziej
niestabilny, méwi sie dzi§ powaznie o koniecznosci miedzynarodowej regulacji tego rynku.

Nie przytaczam powyzszego przykfadu po to, aby uzasadnia¢ powr6t do interwencjo-
nizmu panstwowego w starym stylu - jest to raczej przyktad zawodnosci powszechnie przy-
jetych sadow, stusznych przy tradycyjnych zatozeniach, ktdre jednak nie musza by¢ spetnione
wobec zupetnie nowych zjawisk, zwigzanych z nowg technologiag informacyjng; jest to
przyktad megatrendu wyzwan intelektualnych, koniecznosci ciagtej rewizji utartych pogladéw.

Konkurencja rynkowa jest niezbedna dla rozwoju spoteczenistwa informacyjnego, nie
da sie tego spofeczenstwa rozwija¢ w warunkach totalitaryzmu czy nadmiernego
interwencjonizmu panstwowego.3 Ale trwato$ci mechanizméw rynkowych nie mozna uznawac
za dogmat, trzeba tych mechanizméw broni¢ przed niebezpieczeristwami, ktére moga
wynikna¢ ze spontanicznego rozwoju wiasnie technologii informacyjnych. Jednym z takich
niebezpieczenstw jest wtasnie mozliwos¢ monopolizacji czy nawet destabilizacji rynkéw w
wyniku zastosowan nowych technologii. Innym, chyba jeszcze powazniejszym, jest nadmierne
bezrobocie zwigzane ze zbyt liberalnym traktowaniem skutkéw pierwszego megatrendu
zmiany zawodéw - i to nie tylko z powodu mozliwych konfliktéw spotecznych, ktére moga
sprzyja¢ rozwiagzaniom populistyczno-totalitamym, lecz takze z powodu ograniczenia sity
nabywczej znacznej czesci ludnosci, co moze zagrozié¢ nowoczesnej gospodarce rynkowej,
opierajacej sie na masowym popycie - zagrozi¢ deflacjg i krachem gietdowym.

Przyklady powyzsze tylko w niewielkim stopniu ilustrujg megatrend wyzwan
intelektualnych. Specjalisci moga sami doda¢ tu wiele przyktadéw: zagrozen dla demokracji,
gdyby system totalitarny wykorzystat nowoczesne techniki informacyjne, czy zagrozen praw
osobistych cztowieka, zwigzanych np. z niedostateczng ochrong prywatnosci i bezpieczenstwa
sieci komputerowych.

Zakonczenie

Na tych rozmaitych, omawianych wyzej przykladach widzimy, ze niektére z
dyskutowanych tu megatrendéw bedga realizowane szybciej, inne wolniej, niektére bardziej
powszechnie, inne mniej. Ale przyklady powyzsze potwierdzajg teze wstepna, ze juz dzi$
mozemy przewidywac z duzym stopniem pewnosci, jakie to megatrendy bedg dominujace w
rozwoju spoteczenstwa czy cywilizacji informacyjnej, niepewne sg tylko zakres i szybko$¢ ich
wdrazania oraz oczywiscie szczegdty techniczne. Odnosnie megatrenddw szczegdtowych
podaliSmy tu tylko przyklady, gdyz mozna wyciggna¢ wiecej wnioskéw z megatrendow
zasadniczych i poda¢ wiecej przyktadow szczegétowych. Natomiast megatrendy zasadnicze sg
dzi$ dos¢ jasne: decydowac o przysztosci beda spoteczny megatrend ksztattowania nowych
zawod6w, techniczny megatrend zbieznosci (convergence) czyli integracji, wreszcie chyba
najbardziej z nich niebezpieczny megatrend wyzwan intelektualnych -  bowiem jesli nie
sprostamy tym wyzwaniom, je$li bedziemy uporczywie trzymac¢ sie utartego sposobu widzenia
Swiata, to nie zapobiegniemy niebezpieczenstwom, wynikajgcym z rozwoju nowych
technologii.

3 Mozna uwaza¢, ze nadejécie epoki cywilizacji informacyjnej byto jednym z waznych powodéw upadku
komunizmu. Inaczej méwiac, ZSRR miat doskonatych informatykéw, niezbednych dla programéw
kosmicznych czy militarnych, o wspaniatych osiggnieciach naukowych czy pomystach wynalazczych. Ale
pomysty te nie przektadaty sie na intensywny rozwgj technologii komputerowych i informacyjnych, bo brak
byto mechanizmu rynkowego, napedzajacego taki rozwgj. Obserwujac rosnacy dystans cywilizacyjny w
stosunku do spoteczenstw rynkowych, w duzym stopniu zwigzany whasnie z rynkowym wykorzystaniem technik
informacyjnych, ludzie w spoteczenstwach realnego socjalizmu” wyciagneli odpowiednie wnioski.



#ITRISO/IEC 13335 Guidelines for the Management of IT Security
Polska Norma PN-1-13335 Technika Informatyczna -Wytyczne do zarzadzania bezpieczeristwem
systemdw informatycznych - Pojecia i modele bezpieczeristwa systeméw informatycznych.
"Polityka bezpieczenstwa instytucji
~Polityka bezpieczenstwa systeméw T1 instytucji
"Polityka bezpieczenstwa systemu TI (konkretnego)
~Plan zabezpieczenia systemu Tl
\/ Polityka bezpieczeristwa NATO
NATO Security Policy - C-M(55)15(Final)
Zakaczniki, wytyczne, poradniki, standardy, kryteria oceny, listy zalecanych produktéw itd.
(unclassified, restricted, confidential, secret, top secret)
Szczegblne wymagania bezpieczerstwa
* System-Specific Security Requirement Statement
* System-specific Electronic Information Security Req.Stat.
* System Interconnection Security Requirement Statement
* Community Security Requirement Statement
Zabezpieczenia (administracyjne, fizyczne i techniczne $rodki i metody )
V' Wyh0r zabezpieczeri po przeprowadzeniu analizy ryzyka:
A oszacowaniu posiadanych aktywow (zawieraj informacje niejawne - doku
elektronicznie, bel?zy danyt):/h podzespolé urzapzejn’afcyrr%ulyprogra{nmlj, hasta, kluczrgenty
kryptograficzne, dokumentacja)
identyfikacji mozliwych zagrozen
" oszacowaniu podatnosci juz posiadanych zabezpieczeri na ataki
" dostosowanie zabezpieczer do klauzuli- chronionych informacji niejawnych (np. koniecznosé
stosowania ochrony elektromagnetycznej)
dostosowanie zabezpieczer do ilosci chronionych informagji niejawnych (agregacja! (np.duza
ilos¢ informacji , zastrzezonych”” maoze by¢ , ,poufna’}
wyhdr srodkéw zabezpieczen na miare mozliwosci finansowych (organizacyjne - techniczne)

Przepisy regulujace zasady ochrony systeméw i sieci teleinformatycznych

*¥* Ustawa z dn. 22.01.99 o ochronie informacji niejawnych Dz.U. 11 poz. 95 rozdziat 10
**Rozporzadzenie Prezesa RM z dn. 25.02.99 w sprawie podstawowych wymagan - bezpieczenstwa
systemow i sieci Tl

Ustawa o ochronie informacji niejawnych - rozdziat 10 - zawartos¢
Art. 60 - Szczegdlna ochrona systeméw T1 w ktérychjest wytwarzana, przechowywana, przetwarzana
i przekazywana tajemnica paristwowa
- ust 2. Certyfikacja urzadzen i narzedzi kryptograficznych
Art. 61- Opracowanie szczegolnych wymagan bezpieczenstwa systemu lub sieci
Art. 62 - Certyfikacja systemdw (stuzby ochrony paristwa)
Art. 63 - Nadzor nad systemami Tl

Ustawa o ochronie informacji niejawnych - rozdziat 10- oméwienie
« Svstemv TI w ktdrych znaiduia sie IN nie mozna eksploatowa¢ bez zezwolenia (akredvtaciil SOP

» Nakazdym etapie zycia systemu T1 kierownik JO sporzadza SWBS i przedstawiaje SOP - art. 60,
ust 3. oraz art. 61, ust 1



~ochrona kryptograficzna (szyfrowanie i inne mechanizmy zapewniajace poufiios¢, integralnosé
uwierzytelnienie) - 88 ust.|

" bezpieczeristwo transmisji (kontrola dostepu lub szyfrowanie przy podtaczeniu do
powszechnie dostepnej sieci) §11

~kontrola dostepu (uprawnienia, hastai mechanizmy) §12

Podstawowe wymagania:
~przetwarzanie IN od ,,poufnych” wgdre - tylko w strefach bezpieczeristwa - §6
"przekazywanie tajemnicy paristwowej w formie elektronicznej poza strefy bezpieczeristwa -
wymaga ochrony kryptograficznej - 88 ust. 2
~przemieszczanie urzadzen i no$nikéw zawierajacych IN od ,,poufnych” w gére - pod
warunkiem stosowania kryptograficznych lub innych srodkéw ochrony - 88
~algorytmy i $rodki ochrony algorytmow, kluczy, haset musza by¢ odpowiednie do klauzuli
chronionych IN - §10 ustl
poditaczenie do powszechnie dostepnej sieci - dla tajemnicy paristwowej mozliwe w przypadku
zastosowania ochrony kryptograficznej >(811, ust.l), dla tajemnicy stuzbowej - whasciwych
mechanizméw kontroli dostepu (§ 11, ust. 2)
~kierownik JO okresla warunki przydzielania uprawnier (8 12, ust. 1)
~administrator systemu przydziela konta i hasta oraz zapewnia wykorzystanie mechanizméw
kontroli dostepu (8 12, ust. 2)
~Jedna osoba nie moze posiada¢ niekontrolowany dostep do wszystkich zasobow systemu
przetwarzajacego tajemnice pafistwowa (8 13)
8§14 do 819 - Wytyczne wzakresie sporzadzania SWBS
SWBS nalezy opracowywaé
~po przeprowadzeniu analizy zagrozer z uwzglednieniem warunkéw eksploatacji p (§ 14, ust.l)
na etapie projektowania, wdrazania, eksploatacji i modernizacji systemu (§ 14, ust. 2)
Zawarto$¢ SWBS
"charakterystyka systemu lub sieci Tl
~dane o budowie systemu lub sieci U
$rodki ochrony zapewniajace bezpieczeristwo IN
%'zadania administratora systemu i inspektora bezp. Tl
charakterystyka systemu T1 - §17
‘»'klauzula tajnosci IN w systemie
'uprawnienia uzytkownikéw
dane o budowie systemu TI - §18
lokalizacja
S*wykorzystywane urzadzenia i oprogramowanie
"»’potaczenia wewnetrzne i zewnetrzne
$"konfiguracja
» “Srodowisko eksploatacji
opis $rodkéw ochrony powinien uwzgledniac (§19)
'»'osoby odpowiedzialne za bezpieczeristwo systemu Tl
%'procedury bezpiecznej eksploatacji
‘wymagania w zakresie szkolen uzytkownikéw i obstugi
Ktojest odpowiedzialny za certyfikacje urzadzen i oprogramowania kryptograficznego
»* Ustawa méwi 0 obowigzku uzywania tylko certyfikowanych urzadzen i narzedzi krypto do
ochrony tajem. pan. -art. 60



KOMPLEKSOWA OCHRONA INFORMACIJI W PRZEDSIEBIORSTWIE.
UTWORZENIE W POLSCE TRZECIEJ ZAUFANEJ STRONY
TRANSAKCJI ELEKTRONICZNYCH

Jerzy Gorazinski
Polska Wytwornia Papieréw Wartosciowych S.A.

Weiagz rosngca popularno$¢ Internetu, a tym samym zakresu wiedzy przecietnego
uzytkownika o mozliwosci korzystania z domowego komputera jako terminala do realizowania
transakcji elektronicznych i multimedialnego urzadzenia, za pomoca ktérego moze kontaktowac
sie z innymi uzytkownikami, stawia coraz wyzsze wymagania w zakresie zapewnienia
bezpieczenstwa transakcji i zachowania poufnosci kontaktéw w sieciach teleinformatycznych.

Potrzeby ,,przecietnego uzytkownika” nie bytyby moze tak istotne, gdyby nie fakt, Ze stat sie
on niezmiernie wazny jako koricowy Kklient dla instytucji, urzedéw i bankéw. Rosnace
wymagania klientow, ktérzy domagaja sie wprowadzenia tatwych i bezpiecznych form
korzystania z sieci, stawiajg wspomniane instytucje w coraz trudniejszej sytuacji. Wzrastajacych
oczekiwan nie da sig juz zaspokoi¢ zwiekszajac ilos¢ personelu lub rozszerzajac sie¢ placowek -
konieczne sg zmiany jakoSciowe i technologiczne, a nie jest to zadanie proste!

Technologia dzisiejszych sieci teleinformatycznych byla pomyslana nie tyle jako
rozwigzanie bezpiecznego przesytania danych, co ich niezawodnego dostarczania. Na szczescie,
od czasu powstania pierwszych sieci i protokotéw, wiele sie zmienito. Uzycie i rozwoj
kryptografii, wraz z ideg podpisu elektronicznego, stworzyly wazne narzedzia w toczacej sie
walce o utrzymanie prywatnosci i podniesienie bezpieczenstwa przekazywania informacji w
sieciach.

Rozwiazania kryptograficzne, stosowane w obrocie kluczem publicznym, sg doskonatym
narzedziem stuzacym do zabezpieczania wszelkiego rodzaju danych i transakcji prowadzonych
poprzez sieci teleinformatyczne. Staja sie one szczeg6lnie uzyteczne w odniesieniu do systeméw
zwigzanych z handlem elektronicznym. Dotychczas funkcjonujgce w tym sektorze rozwigzania
oceniane sg jako wcigz niedoskonate. Jednak wiele uczestniczacych w transakcjach instytucji
handlowych i finansowych coraz czesciej taczy kilka dostepnych komercyjnie elementéw ochro-
ny, co czyni transakcje réwnie, a moze nawet bardziej bezpiecznymi od realizowanych osobiscie.

W Polsce, w dalszym ciaggu zabezpieczenie dostepu do informacji ma charakter dziatan
doraznych, najczesciej pomyslanych jako Zrodto dodatkowego dochodu dla firm-pomystodaw-
cow lub potrzeba samouspokojenia ,,szeféw” zabezpieczanych instytucji. Nie jest to stata, syste-
matycznie prowadzona i jednoznacznie prawnie i finansowo umocowana dziatalnos¢, jaka
powinien by¢ program bezpieczefistwa informacyjnego w skali pafistwa i przedsiebiorstwa.
Program taki mogtby zbiera¢ i definiowaé zasady, elementy prawne, finansowe oraz metody i
sposoby oceny ryzyka, a tym samym wartosci informacji zawartych w systemach informacyjnych
catego kraju. Nalezy pamietac, ze systemy te juz funkcjonujg w Polsce w formie rozproszonych
ogniw, jakim sg zasoby informacyjne dziatajace w podmiotach wielkich i matych, pafstwowych i
prywatnych. Systemy informacyjne juz teraz zbieraja, przetwarzaja, a czesto przesytaja i magazy-
nujg informacje niezbedne do prawidtowego funkcjonowania i kierowania parstwem. Jednak
podstawowym problemem jest brak jasnych regut ich dziatania, na przyktad przesytania i wymia-
ny informacji, co powoduje, ze te same dane, czasem w réznych wersjach sg wielokrotnie
magazynowane.

Na szczedcie uwarunkowania zewnetrzne zwigzane z przyjeciem Polski do NATO
“wymusity" uchwalenie 22 stycznia 1999r. ustawy o ochronie informacji niejawnych. Dotyczy
ona jedynie wycinka wymiany informacji ale zawarte w nigj regulacje i przepisy wykonawcze do
ustawy umozliwiajg jej odniesienie do wszystkich prac i dziatan zwigzanych z ochrong i
przesyfaniem informacji w sieciach.



réwniez instytucjom o ktérych mowa w ustawie, mie¢ przekonanie, ze wymieniamy doktadnie te
informacje, ktore chcemy wymieniac i tylko z tymi, z ktérymi chcieliémy je wymienic.

Jest naturalne, ze najwiecej uwagi i $rodkéw kierujemy na ochrone informacji przed
zagrozeniami z zewnatrz. Przypomnijmy sobie jednak statystyki: ponad 85% naruszen
bezpieczenstwa systemow (szczegdlnie informatycznych) nastepuje od wewnatrz organizacji, a
,»nosnikiem” znacznej czesci ,,przeciek6w” sa ludzie. Tu powotam sie, na raport dotyczacy
bezpieczenstwa informacji, opracowany przez specjalistbw pracujagcych na potrzeby
Departamentu Obrony USA. Twierdzg oni, ze aby dotrze¢ do informacji z zewnatrz danej
organizacji - szczegolnie duzej i silnie zhierarchizowanej - najtatwiej manipulowaé ludzmi, a nie
przetamywac jej zewnetrzne systemy zabezpieczen.

Drugim podstawowym Zrédtem klasyfikowanych danych, sa informacje oficjalnie ujawniane
wskutek braku koordynacji wewnatrz samej instytucji lub dostownie wyrzucane przez jej
pracownikéw na $mietnik. Trzeba o tym pamieta¢ budujac wszelkie programy bezpieczenstwa.
Tak dochodzimy do kolejnego istotnego pytania - jak i jakie ,jprogramy bezpieczenstwa”
budowaé? W tym zakresie, podobnie jak w tworzeniu norm prawnych, nastepujg w Polsce
wyrazne zmiany na lepsze. Zostaty opracowane, lub sa w przygotowaniu, polskie normy, ktore
zapewne nie zakorczg dyskusji: co, jak i czy tak wihasnie nalezy chroni¢, ale przynajmniej
wprowadzg poczatki ,,kodeksu drogowego™ naszej polskiej infostrady.

Przepisy prawa, normy, polityki bezpieczenstwa - to tylko czes$¢ zagadnien zwiazanych z
kompleksowg ochrona systeméw informacyjnych przedsigbiorstwa. Prawdziwe klopoty
zaczynajg sie, gdy te, zgodne z teorig i prawem zatozenia, zaczynamy wprowadza¢ w zycie i
musimy przygotowaé transmisje réznorodnie klasyfikowanych pod wzgledem bezpieczenstwa
danych, w bardzo zréznicowanym $rodowisku sieci rozlegtych.

Klopoty zaczynajg sie juz na poziomie wyboru koncepcji. Pierwszym elementem,
wymagajacym decyzji ze strony kazdej instytucji pragnacej uczestniczy¢ w bezpiecznym obrocie
elektronicznym, jest okreSlenie sposobu weryfikacji klienta, niezaleznie czy jest to przystowiowy
,,Kowalski”, czy duza instytucja lub bank. W sieci klient musi by¢ weryfikowany elektronicznie,
a okreslenie sposobu takiej weryfikacji to kolejny powazny problem. Klient poza dynamicznie
zmieniajacym sie w czasie hastem, powinien posiada¢ podpis elektroniczny, a wiec réwniez
certyfikat stwierdzajacy wazno$¢ jego kluczy szyfrujacych. Musi by¢ tez Trzecia Zaufana Strona
weryfikujaca catos¢ transakcji, okre$lajaca jej czas i niezaprzeczalno$¢. Jednak najwazniejsze jest
wybranie zasad weryfikowania certyfikatu uzytkownika. Do wyboru mamy dwie metody: mozna
uzy¢ danych, ktére kraza w sieci (jest to tzw. WEB certyfikat) albo stworzy¢ warunki do
osobistego zgtoszenia sie klienta dla dokonania weryfikacji (co wymaga utworzenia bazy i
struktury certyfikatow). Pierwsza metoda jest powszechnie stosowana w  transakcjach
detalicznych o stosunkowo niskim poziomie ryzyka finansowego. Druga, uznawana za
jednoznacznie identyfikujacg klienta, znalazta zastosowanie w elektronicznych operacjach
finansowych pomiedzy klientami instytucjonalnymi. Wymaga ona jednak istnienia hierarchicznej
struktuiy certyfikacji i instytucji petnigcej role Trzeciej Zaufanej Strony w transakcjach
elektronicznych. Tak zweryfikowane certyfikaty moga by¢ stosowane zaréwno do przekazywania
danych finansowych pomiedzy instytucjami, jak réwniez potwierdzania transakcji dla
dokumentéw klasyfikowanych.

Kolejnym problemem do rozwigzania jest wybor produktu odpowiadajgcego potrzebom
organizacji pragnacej obstugiwaé klientow. Na rynku dostepna jest duza ilo$¢ produktow
nazywanych przez producentéw ,,serwerami certyfikatow” lub ,,kompleksowymi rozwigzaniami
obrotu kluczem publicznym (PKI)”. Sg to jednak programy o niestychanie zréznicowanym
poziomie wykonania i cen, realizujgce bardzo rézne fiinkcje. Duza r6znorodnos¢ i brak Scistych
kryteriow wyboru sg gtéwnymi powodami trudnosci w okresleniu odpowiedniego, realizujacego
zatozone cele, programu. Niezbyt pomocne sa tez standardy czy normy prawne, bo jedne i drugie
sg dopiero w trakcie tworzenia. Podobnie z rozwigzaniami juz funkcjonujacymi - nie tylko sa
strzezone, ale tez $cisle dopasowane do cudzych potrzeb i trudne do adaptacji.

17



PRZESTEPCZE ZDARZENIA W SIECI
Krzysztof Jan Jakubski

Biuro Koordynacji Stuzby Kryminalnej
Komendy Gtéwnej Policji

Obecny, lawinowy wrecz, wzrost mozliwosci w dziedzinie telekomunikacji sprawia, ze do
wspblnej sieci dotaczane sg nowe zbiory uzytkownikéw, ktdrzy nie sg $cisle znani wiascicielowi
systemu i niekoniecznie sg bioragcymi udziat w realizacji tych samych celéw. Sie¢ komputerowa, jak i
techniki tacznosci ulatwiajg niewatpliwie wymiane informacji, lecz nie rozwigzujg problemu
kontrolowanego podziatu informacji pomiedzy uzytkownikami. Co wiecej staja sie miejscem dziatan,
ktére zarébwno z uwagi na swoje nastepstwa jak i charakter sg dziataniami niepozadanymi.
Zagrozeniami systeméw komputerowych sg mozliwosci:

¢ ujawnienia przetwarzanej w systemie informacji,

« modyfikacji lub zniszczenie tej informacji,

* Wymuszenia przerwy w pracy systemu,

e wykorzystaniu elementéw systemu komputerowego dodokonania czynéw

zabronionych.

Dopdki dziatania te nie sa zabronione przez prawo, nie mozna traktowa ich jako
przestepstwo. Jednakze prawo - cho¢ ze swej natury konserwatywne - zaczyna coraz bardziej
angazowa¢ sie w problematyke nowych mediéw. Obowigzujacy od 1 wrze$nia 1998 roku nowy
kodeks kamy zabrania dokonywania zamachéw na bezpieczerstwo elektronicznie przetwarzanej
informacji. Chronione sa podstawowe atrybuty bezpieczefstwa systeméwkomputerowych:
dostepno$é, poufnosc i integralnos¢. Omoéwmy wiec zapisy kodeksu karnego.

A. Przestepstwa przeciwko ochronie informacji

W rozdziale XXXIII kk. znalazty sie w normy umozliwiajace pociagniecie do odpowiedzialnosci
karnej sprawcow najbardziej klasycznych zamachéw na bezpieczerstwo danych i systeméw
komputerowych, takich jak: hachng (art. 267 § 1), podstuch komputerowy (art.267 $ 2), naruszanie
inzt;egralnoéci komputerowego zapisu informacji (art. 268 § 2) oraz sabotaz komputerowy (art. 269 § 1
12).

Karalno$¢ nieuprawnionego wejscia do systemu komputerowego (hackingu)

art. 267 £ 1kk.

Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczona, otwierajac
zamknigte pismo, podtaczajac sie do przewodu stuzacego do przekazywania
informacji lub przetamujac elektroniczne, magnetyczne albo inne szczegdine jej
zabezpieczenie,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

Przepis ten jest w istocie zmieniong i uwspdtczesniona, na skutek uzycia nowych okreslen technicznych,
wersjaart. 172 kk. z 1969 r., chronigcego tajemnice korespondencji«
Przestepstwo moze by¢ popetnione w nastepujacy sposob:
a/  otwarcie cudzego pisma, tj. naruszenie tajemnicy korespondencji,
b/ podtaczenie sie do przewodu stuzacego przekazywaniu informacji, tg), do linii telefonicznej lub sieci
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Indywidualnym przedmiotem ochrony przestepstwa z art. 267 § 2 kk. jest poufno$¢ infor-
macji. Omawiany przepis sankcjonuje wszelkie dziatania zmierzajace do naruszenia prawa do wytacz-
nego dysponowania okreSlonym rodzajem informacji. W odréznieniu od przepisu § 1art. 267 kk.,
mamy tu do czynienia z przyjeciem bardziej zobiektywizowanego kryterium karalnosci, jakim jest
zakladanie urzadzen technicznych lub postugiwanie sie nimi w celu uzyskania zastrzezonych rodza-
jow informacji. Karalne jest nie tylko zaktadanie lub postugiwanie sie w tym celu wspomnianymi
urzadzeniami, lecz takze uzyskiwanie przy ich pomocy informacji przez osoby do tego nieuprawnione.

Poufno$¢ rozméw i innych form interpersonalnego porozumiewania sig jest tylko jednym z
elementéw przedmiotu ochrony przestepstwa z art. 267 § 2 k.k. Przepis ten moze by¢ tez podstawa
sankcjonowania rozmaitych form ingerencji w zycie prywatne i swobodne korzystanie z mieszkania,
np. przez inwigilacje przebywajacych w nim oséb przy uzyciu urzadzen optycznych, akustycznych,
nokto - i termowizyjnych lub elektronicznych. Inwigilacja moze polega¢ na przechwytywaniu
informacji przesytanych przy pomocy urzadzen telekomunikacyjnych albo na podstuchu lub
podgladzie elektronicznym bezposrednim (ang. bugging), prowadzonym przy uzyciu mikrofonéw,
kamer lub nadajnikéw radiowych umieszczonych zaréwno wewnatrz lokalu, jak i przy wykorzystaniu
urzadzen znajdujacych poza lokalem (np. mikrofonéw kierunkowych, skaneréw do przeszukiwania
czestotliwodci fiil radiowych, satelitow)5

Istnieje duze ryzyko naruszenia poufnosci informacji przetwarzanej elektronicznie i
przesylanej sieciami komputerowymi. Wiagze sie ono z mozliwoscig podstuchu transmisji
teleinformatycznych wieloma metodami. Niestety koszty ujawniania takich zdarzen sg bardzo wysokie
i na dzien dzisiejszy praktycznie nie ujawniane.

Karalnos¢ niszczenia danych lub programéw komputerowych oraz sabotazu komputerowego

S4*
Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis
istotnej informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie si¢ z nia
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.
(2*
Jezeli czyn okreslony w § 1 dotyczy zapisu na komputerowym nosniku informacji,
sprawca
podlega karze pozbawienia wolnosci do lat 3.
M *
Kto, dopuszczajac sie czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkode
majatkowa,
podlega karze pozbawienia wolnosci do lat 5.

Kto, na komputerowym nosniku informacji, niszczy, uszkadza, usuwa lub zmienia
zapis 0 szczeg6lnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji
lub funkcjonowania administracji rzadowej, innego organu panstwowego lub
administracji samorzadowej albo zakiéca lub uniemozliwia automatyczne groma-
dzenie lub przekazywanie takich informag®,

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Tej samej karze podlega, kto dopuszcza sig¢ czynu okreslonegow § 1,
niszczac albo wymieniajac nosnik informacji lub niszczac albo
uszkadzajac urzadzenie stuzace automatycznemu przetwarzaniu,
gromadzeniu lub przesytaniu informagji

5 A Adamski: "Przestepstwa komputerowe w nowym kodeksie karnym", Departament Kadr i .Szkolenia
Ministerstwa Sprawiedliwosci 1998,
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przekazywania informacji przewiduje druga cze$¢ przepisu art. 269 8§ i kk. Indywidualnym
przedmiotem ochrony jest w tym przypadku dostepno$¢ informacji o szczegélnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji lub funkcjonowania administracji publicznej. Czyn
sprawcy moze polega¢ zaréwno na fizycznym, jak i logicznym zamachu na prawidtowe
funkcjonowanie systemu stuzacego do gromadzenia lub przekazywania szczeg6lnie chronionej
informacji.
Sprawca zamachu na funkcjonowanie urzadzen stuzacych do gromadzenia i transmisji danych moze
ponie$¢ odpowiedzialno$¢ kama na podstawie art. 269 § 1 lub 2 kk., o ile spetnione zostang dwa
warunki:
a) dojdzie do zaktcen lub uniemozliwienia automatycznego gromadzenia lub przekazywania
informacji chronionej przez te przepisy;
b) sprawcy bedzie mozna postawi¢ zarzut, ze wywotanie tego rodzaju nastepstw przewidywat i co
najmniej godzit sie na nie.

Przedmiotem wykonawczym sabotazu komputerowego moze by¢ zaréwno wydzielona sie¢
teleinformatyczna, jak i publiczna sie¢ telekomunikacyjna, jesli jest ona wykorzystywana do
transmisji informacji chronionych przez art 269 kk. Swiadomo$¢ tego stanu rzeczy przez sprawce
sabotazu komputerowego stanowi jednak niezbedny warunek pociggniecia go do odpowiedzialnosci
karnej na podstawie analizowanego przepisul.

Skutkowa odmiane przestepstwa sabotazu komputerowego (art. 269 k.k.) przewiduje przepis
art. 165 § 1pkt. 4 kk. Sabotaz komputerowy Scigany jest z urzedu.

Przestepstwa tego typu byty juz rejestrowane w Polsce.

Karalnos¢ szpiegostwa komputerowego

Art. 130. $ 3.

Kto, w celu udzielenia obcemu wywiadowi wiadomosci okreslonych w § 2, gromadzi
je lub przechowuje, wtacza sie do sieci komputerowej w celu ich uzyskania albo
zgtasza gotowos¢ dziatania na rzecz obcego wywiadu przeciwko Rzeczypospolitej
Polskiej,

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Warunkiem odpowiedzialnosci karnej na podstawie art. 130 § 2 kKk. jest ,,wigczenie sie do

sieci komputerowej” w celu szpiegowskim, tj. w zamiarze bezposrednim uzyskania informacji,
ktorych przekazanie obcemu wywiadowi moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej. Dziatanie
podjete w innym celu nie wypetnia znamion ustawowych tego czynu zabronionego. Jezeli sprawca
wlamuije sie np. do sieci komputerowej Sztabu Generalnego WP po to, by ,,wyprébowac” jakos¢ jej
zabezpieczen, to w zaleznosci od zastosowanej metody hackingu moze on odpowiadaé kamie
wylgcznie na podstawie art. 267 § 1lub 2 k k.
Nalezy dodaé, Ze z chwilg przyjecia Polski do NATO nie tylko wtamanie sie do sieci komputerowej
rodzimego MON-u, lecz takze Pentagonu moze by¢ $cigane na podstawie prawa polskiego. Art. 138
kk. nakazuje bowiem odpowiednie stosowanie przepisu art. 130 ,,jezeli czyn zabroniony popetniono
na szkodg panstwa sojuszniczego, a panstwo to zapewnia wzajemno$c.

B. Komputerowe przestepstwa przeciwko mieniu

Rozdziat XXXV kk. zatytubowany ,,Przestepstwa przeciwko mieniu” zawiera cztery podsta-
WOWe typy przestepstw zwigzanych z elektronicznym przetwarzaniem informacji: nielegalne uzyskanie
programu komputerowego (art. 278 § 2), paserstwo programu komputerowego (art. 293 § 1), oszustwo
komputerowe (art. 287) i oszustwo telekomunikacyjne (art. 285). Novum w polskim prawie kamym
stanowig dwa ostatnie typy przestepstw. Natomiast art. 278 § 2 i 293 § 1k k. to swoista alternatywa dla
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Art. 291

§ 1. Kto rzecz uzyskang za pomoca czynu zabronionego nabywa lub pomaga do jej
zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
§ 2. W wypadku mniejszej wagi, sprawca

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

Art. 292.

§ 1. Kto rzecz, o ktérej na podstawie towarzyszacych okolicznosci powinien i moze
przypuszczac, ze zostata uzyskana za pomoca czynu zabronionego, nabywa lub
pomaga do jej zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. W wypadku znacznej wartosci rzeczy, o ktérej mowa w § 1, sprawca

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Paserstwo umysine

Karalno$¢ umyslnego paserstwa programu komputerowego przewiduje oprécz nowego
kodeksu karnego (art. 293 k.k.) takze ait 118 ust. 1 ustawy z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych (Dz. U. Nr 24, poz.83).10

Art. 118. j.uoop

Kto w celu osiagniecia korzysci majatkowej przedmiot bedacy nosnikiem utworu,
artystycznego wykonania, fonogramu, wideogramu rozpowszechnianego lub
zwielokrotnionego bez uprawnienia albo wbrew jego warunkom nabywa, pomaga
w jego zbyciu, przyjmuje albo pomaga w jego ukiyciu,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

W obu przypadkach istota czynu karalnego polega na nabyciu, pomocy do zbycia, przyjeciu
lub pomocy w ukryciu nielegalnie uzyskanego programu komputerowego (jego pirackiej kopii).
Istnieja tez réznice w ujeciu tego przestepstwa przez kazdg z wymienionych ustaw. Przepis art. 118
ust. 1upapp ujmuje je weziej niz art. 293 w zw. z art. 291 k.k. Ogranicza bowiem karalno$¢ paserstwa
programu komputerowego do sytuacji, w ktdrej sprawca tego przestepstwa dziata w Scisle okreslonym
celu, jakim jest osiggniecie korzysci majatkowej. Ponadto przepis ten dotyczy wytacznie przypadkow
paserstwa nosnikéw programow komputerowych (np. dyskéw magnetycznych lub optycznych) nie za$
programu w postaci cyfrowej, w ktorej paser moze np. naby¢ lub przyja¢ program za posrednictwem
sieci komputerowej. Podobnych ograniczen nie przewiduje art. 293 k.k. Jezeli zatem sprawca dziata
W celu osiggniecia, korzyéci majatkowej” a przedmiotem wykonawczym przestepstwa jest nosnik

10 Przepis ten zostat utrzymany w mocy przez § 2 pkt. 36 ustawy z dnia 6 czerwca 1997 r. przepisy
wprowadzajace kodeks kamy ( Dz. U. Nr 88, poz. 554).
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Piractwo jest powaznym problemem w polskiej sieci. 1105¢ ofert oprogramowania pirackiego
znajdujaca sie na listach dyskusyjnychjest tak duza, ze coraz trudniej jest lokalizowa¢ sprawcow tego
przestepstwa. Odrebnym problemem jest takze piractwo fonograficzne. Mozliwosci jakie daja nowe
techniki kompresowania dzwigku oraz zwiekszajaca sie ilos¢ nagrywarek CD powoduja, ze coraz
czesciej spotykamy sie z kopiowaniem ptyt audio na te nosniki. Na wielu stronach WWW -
nazywanych przez autoréw jako testowe - znajduja sie pokazne iloci plikébw MP3 z petnymi
wersjami  licznych przebojow muzycznych. Tworcy takich stron zabezpieczajg sie przed
odpowiedzialnoscig zapisem, ze pliki udostepniane sg dla celéw testowych i nalezy je skasowa¢ z
pamieci komputera po uptywie 24 godzin.

Odpowiedzialno$¢ za poniechanie zabezpieczer

Aczkolwiek - 0 czym wspomniatem powyzej - kodeks karny nie zawiera przepisow karnych
penalizujacych brak zabezpieczerr systemu komputerowego, to jednak w niektérych wypadkach
mozliwe jest pociagniecie do odpowiedzialnosci karnej osoby odpowiedzialnej za bezpieczeristwo
tego systemu. Sytuacja taka moze sie zdarzy¢ w przypadku przechowywania w sieci komputerowej
informacji chronionych na podstawie przepiséw (informacji klasyfikowanych). Zwtaszcza w chwili
obecnej, gdy UOIN i UODO oraz przepisy wykonawcze do tych ustaw wprowadzajg prawny
obowiazek zabezpieczenia takiej informacji. Art. 9 82 kk inaczej ujmuje nieumyslno$¢ sprawcy niz
kodeks kamy z 1969 roku. Odmienno$¢ ta polega na odstagpieniu od wczesniejszego podziatu tego
czynu na lekkomyslno$¢ i niedbalstwo, a wprowadzeniu kryterium niezachowania ostroznosci.
Ustalenie tego, jaka ostrozno$¢ byta w danych okoliczno$ciach wymagana, zaleze¢ bedzie zawsze od
warunkéw konkretnego zdarzenia i jej ustalenie naleze¢ bedzie do sadu. Co wiecej ustawodawca w
art. 18 83 kk rozszerzyt posta¢ pomacnictwa do przestepstwa, wprowadzajac zapis: ,,...odpowiada za
pomoacnictwo takze ten, kto wbrew prawnemu, szczegdlnemu obowigzkowi niedopuszczenia do
popetnienia czynu zabronionego swoim zaniechaniem ulatwia innej osobie jego popetnienie”.
Pomocnik ponosi odpowiedzialno$¢ kama niezaleznie od odpowiedzialnosci gtéwnego sprawcy i to
nawet wtedy, gdy przestepstwo, w ktérym udzielit pomocy, w ogéle nie zostato popetnione.

Mozliwosci $cigania przestepstw w sieciach komputerowych

Zagadnieniu $cigania przestepstw komputerowych w nowym kodeksie postepowania karnego
nie podwiecono zadnych unormowarn szczegdlnych. Ustawodaweca nie wziagt pod uwage specyfiki tej
kategorii zdarzen. Oznacza to, ze w toku postepowania karnego maja zastosowanie ogdlne zasady
procesowe. W praktyce oznacza to, ze prowadzenie postepowan karnych w sprawach o przestepstwa
komputerowe jest stosunkowo trudne, kosztowne, dtugotrwate i nie zawsze skuteczne.

Poniewaz wigkszo$¢ czynbw przestepczych skierowanych przeciwko informaciji $cigana jest
na wniosek pokrzywdzonego w praktyce brak takiego formalnego wniosku uniemozliwia dziatanie
organéw $cigania. Jednocze$nie pokrzywdzony we wniosku takim zmuszony bedzie dostarczy¢
organowi $cigania wszystkich dowodéw popetnienia przestepstwa i dokonanie ich interpretacii.
Trudno bowiem bedzie oczekiwa¢ od przyjmujacego taki wniosek, by bez szczeg6towego opisu
zdarzenia na podstawie samodzielnej analizy materiatéw (np. logéw systemowych) organ ten byt w
stanie ,,powziag¢ uzasadnione podejrzenie popetnienia przestepstwa”. Jednoczesnie tres¢ art. 307 § 2
kpk wyklucza mozliwo$¢ przeprowadzenia dowodu z opinii biegtego po to, by wyjasni¢, czy zachodza
podstawy do wszczecia postepowania karnego.

Kolejnym problemem jest zbytnie zbiurokratyzowanie polskiej procedury karnej co powoduje
znaczne wydtuzenie procesu decyzyjnego. W sytuacji ,,ulotnej natury” przestepstw komputerowych
moze to niejednokrotnie powodowac utrate dowoddéw przestepstwa.

Zamiast zakonfczenia

Prawo nie dotrzymuije kroku technologii. Tempo jej rozwoju jest niekiedy poréwnywane do predkosci
Swiatla, co na tle tempa zmian ustawodawczych wydaje si¢ ujeciem trafnym. Problematyka
zabezpieczania systemoéw informatycznych staje sie jednym z najwazniejszych zagadnien dla coraz
wiekszego kregu osob, co jest zresztg naturalne wobec ciggle zwigkszajacej sie roli informacji w zyciu
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POTRZEBY | UWARUNKOWANIA BUDOWY SIECI
DLA POTRZEB PANSTWA

mgr inz. Wiestaw FILAR

Departament Rejestréw Paristwowych,
Lacznoscei i Informatyki MSWIA

1. Strategiczne zatozenia budowy systemdw tacznosci dla potrzeb kierowania panstwem.

Na przestrzeni ostatnich kilku lat technologie w dziedzinie telekomunikacji i systeméw
informacyjnych rozwijaty sie dynamicznie i przenikaty wzajemnie. Wywarto to, i nadal
wywiera w duzym stopniu wptyw na wspotczesne spoteczenstwo. Dotyka to wszystkich
aspektow wspotczesnego zycia. Krajowe i miedzynarodowe instytucje zycia politycznego,
gospodarczego, wojskowego, kulturalnego i naukowego, a nawet osoby fizyczne coraz
bardziej uzalezniajg sie od statej dostepnosci ustug opartych na tych technologiach. W efekcie
taczy sie to z zapotrzebowaniem na skuteczne, niezawodne i tanie systemy facznosci oraz
systemy informacyjne.

Ulegta roéwniez zmianie organizacja telekomunikacji. W przesziosci za catos¢
uregulowani dotyczacych tacznosei, infrastrukture i Swiadczenie ustug odpowiedzialny byt
jeden resort rzagdowy - Ministerstwo £.gcznosci. Na przestrzeni ostatnich kilku lat doszto do
rozdziatu funkcji regulacyjnych od $wiadczenia ustug i budowy sieci.

Sprawy regulacyjne nadal lezg w kompetencji jednostki rzadowej - Ministerstwa
tacznosci, natomiast budowa infrastruktury rozdzielona jest na "Operatoréw". Mozna
wyrézni¢ tu np.:

a) operatoréw sieci - odpowiedzialnych za infrastrukture;
b) ustugodawcdw - odpowiedzialnych za $wiadczenia ustug w ramach infrastruktury.

W tej sytuacji zadaniem i obowigzkiem rzadu bedzie tworzenie odpowiednich
mechanizméw ekonomicznych, prawnych i administracyjnych gwarantujacych powszechny
dostep do informacji, zapewnienie uczciwej konkurencji, umozliwienie tworzenia nowych
rozwigzan techniczno - organizacyjnych oraz pelne wykorzystanie istniejacych i
przysztosciowych technologii.

Ustawa z dnia 4 wrze$nia 1997 roku o dziatach administracji rzagdowej tworzy klimat do
organizowania wirtualnych sieci teleinformatycznych z profesjonalnym oprogramowaniem
zapewniajagcym efektywne spozytkowanie informacji na rzecz danego dziatu administracji
rzadowej.

Przygotowywana do wdrozenia ustawa - "Prawo telekomunikacyjne™ - zacheci réznych
przedsiebiorcow do rozbudowy ustug i sieci teleinformatycznych, a dziaty administracji
rzadowej - do tworzenia bezpiecznych stykéw wzajemnego informowania sie.

Sprzyjajacy klimat dla bezpieczeristwa teleinformatycznego w uktadach wewnetrznych
panstwa i zewnetrznej komunikacji informacyjnej - zapewnia ustawa z dnia 22 stycznia 1999
roku "O ochronie informacji niejawnych".

Ustawa o ochronie informacji niejawnych formutuje wyraZnie nowe jakosciowo prawa,
zadania i obowigzki dla administracji rzadowej, przedsiebiorcow, jednostek naukowych i
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W realizacji zadan w dziedzinie bezpieczenstwa panstwa, w tym zadan obronnych,
uczestniczg w stosownym zakresie, organy wiadzy, organy administracji rzadowej i
samorzadowej, podmioty gospodarcze, jednostki organizacyjne, organizacje spoteczne, a
takze obywatele.

Wszystkie te ogniwa powinny by¢ powigzane informacyjnie, mieC precyzyjnie
okre$lone zadania w zakresie bezpieczeristwa i by¢ wiasciwie przygotowane do ich realizacji
na wypadek zagrozer czasu pokoju i wojny.

Kierowanie reagowaniem na sytuacje kryzysowe oraz obrong paristwa jest procesem
skomplikowanym, przenikajacym wszystkie strefy dziatalnosci parstwa zaréwno w okresie
pokoju, kryzysu i wojny. Wymaga ono efektywnego systemu kierowania, ktéry powinien
stanowi¢ integralng czes¢ systemu kierowania pafistwem.

System taki obejmuje wzajemnie powiazane informacyjnie organy kierowania,
techniczne $rodki kierowania oraz stanowiska kierowania. Jego rola polega na sprzezeniu
wszystkich sit i panstwa w jednolita, sprawnie funkcjonujaca catos¢ umozliwiajaca realizacje
zadan w dziedzinie bezpieczeristwa narodowego.

Podstawowymi ogniwami systemu kierowania pafistwem sa:

« naczelne organy wiadzy i administracji parstwowej;

« centralne organy administracji rzagdowej;

« terenowe organy administracji rzagdowej;

« organy samorzadu terytorialnego.

W sytuacjach zagrozen kryzysowych uruchamia sie system kierowania reagowaniem
kryzysowym. W tym celu tworzy sie na poszczeg6lnych szczeblach kierowania parfistwem
"Zespoty" lub "Sztaby Kryzysowe".

Organem wiasciwym do tworzenia procedur postepowania oraz koordynowania
dziatalno$ci administracji pafistwowej i stuzb publicznych w danej sytuacji kryzysowej bedzie
resort (instytucja) wiodacy wyznaczany kazdorazowo przez nadrzedne osrodki decyzyjne np.
Rady Ministrow, BBN. ..., na podstawie zbioru danych o kryzysie.

Nadrzedny o$rodek decyzyjny zachowatby prawo akceptacji wszelkich podejmowanych
dziatan. Przy tym nalezy przyjac, ze generalnie dla kryzysow

o charakterze polityczno - militarnym bedzie to MON, a dla kryzyséw niemilitarnych
(cywilnych) MSWiA.

Dla potrzeb kierowania reagowaniem kryzysowym (w wypadku o charakterze niemilitarnym)
przewiduje sie dwuszczeblowy system kierowania:

e pierwszy poziom stanowi Rada Ministrow oraz Urzad Zarzadzania Kryzysowego i

Obrony Ludnosci;

e drugi powinien stanowi¢ Wojewoda, ktory jako terenowy organ administracji
rzagdowej podejmuje stosowne decyzje dotyczace likwidacji zagrozenia
kryzysowego w skali wojewddztwa.

Dla tych organéw przygotowuje sie odpowiednio powigzane informacyjnie stanowiska
kierowania zdolne do funkcjonowania w kazdych warunkach, w okresie pokoju, kryzysu i
wojny i wydziela sie odpowiednie sity i $rodki.

Na czas zagrozenia bezpieczenstwa panstwa, kryzysu i wojny w zaleznosci od sytuacji i
potrzeb, pokojowy system kierowania pafistwem rozwija sie w wojenny system kierowania
pafstwem (stopniowo - selektywnie) na poszczegdlnych szczeblach kierowania lub w
wybranych elementach i ogniwach albo tez catoSciowo, z takim wyliczeniem aby mogt on
zapewnic¢ nieprzerwane kierowanie panstwem ijego obrona.

Do dowodzenia wojskami wydziela sie autonomiczny system dowodzenia, ktdrego
ogniwami sa:
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transmisyjne linie $wiattowodowe. Przewiduje sie stosowanie cyfrowych linii
radiowych jako awaryjnych linii tacznosci;

wspotpraca z krajows siecig teletransmisyjng powinna by¢ realizowana przez trakty
cyfrowe o przeptywnosciach 2048 kbit/s i wiekszych w zaleznosci od potrzeb;
podstawowym stykiem wspotpracy weztéw z siecig teletransmisyjna, dla wszystkich
szybkosci, powinien by¢ znormalizowany przez styk G.703/704;

sie¢ teletransmisyjna powinna charakteryzowaé sie elastyczno$cig umozliwiajacg w
razie potrzeby szybkie udostepnienie nowych traktéw lub zwigkszenie przepustowosci
traktowjuz zestawionych.

2.3. Sie¢ komutacyjna.

w systemie powinna by¢ zapewniona elastyczno$¢ budowy nowych weztoéw oraz ich
ewentualnej rozbudowy, wezty komutacyjne powinny mie¢ budowe modularna;
powinna by¢ zapewniona mozliwo$¢ komutacji kanatéw, pakietéw i komérek;

system numeracji w systemie komutacyjnym powinien by¢ jednolity

i gwarantowa¢ abonentom wejscie do systemu w dowolnym jego punkcie

z zachowaniem przyznanego priorytetu;

system numeracji powinien umozliwia¢ nadawanie numeréw abonentom

z mozliwoscig okreslenia ustugi oraz poziomu priorytetu zestawianego potaczenia;
system numeracji powinien zapewni¢ mozliwo$¢ wyjscia do innych,
wspbtpracujacych sieci;

system powinien umozliwia¢ wymiane informacji sygnalizacyjnych zwigzanych

z zarzgdzaniem i utrzymaniem;

powinna by¢ mozliwos¢ wymiany sygnalizacji zwiazanej z tworzeniem optymalnych
tras potaczen;

w weztach powinna by¢ zapewniona mozliwo$¢ programowania co najmniej trzech
drég kolejnego wyhboru dla kazdego kierunku ruchu wychodzacego;

ze wzgledéw niezawodnosciowych moduty funkcjonalne centralne i grupowe
poszczegblnych elementéw systemu powinny by¢ dublowane. Modut rezerwowy
powinien pracowa¢ w trybie " goracej rezerwy" i w przypadku awarii modutu
gtéwnego samoczynnie podjac jego funkcje.

2.4. Bezpieczenstwo systemu tgcznosci

system powinien zapewni¢, w zaleznosci od szczebla kierowania, przekazywanie
informacji niejawnych, w tym réwniez o najwyzszej klauzuli tajnosci obowigzujacej
w paristwie - "Scile tajne";
zagadnienia bezpieczenstwa w systemie powinny by¢ rozwazane
W nastepujacych aspektach :

m  bezpieczenstwa fizycznego,

m  bezpieczenstwa transmisji,

m  kryptograficznej ochrony informacji,

m  bezpieczenstwa emisji,

m  stosowania odpowiednich kryteriéw i zasad doboru personelu,

m  ochrony kontrwywiadowczej.
urzadzenia stacyjne powinny by¢ instalowane w oddzielnych pomieszczeniach
przeznaczonych specjalnie dla planowanego systemu;
pomieszczenia chronione powinny mie¢ zabezpieczenia przeciwwtamaniowe wraz z
sygnalizacja alarmowa;



fonia:

- polaczenie telefoniczne;

- przekazywanie informacji fonicznych na bazie " ustugi zapamietaj i przekaz"
(poczta foniczna);

- telefoniczne wyszukiwanie informacji w bazach danych;

- telekonferencje.

dane:

- komunikacja miedzykomputerowa;

- potaczenia teleakcyjne (telealarmy, telenadzor, telemetria);

- wyszukiwanie informacji w bazach danych;

- poczta elektroniczna.

tekst:
przekazywanie tekstu za pomoca terminali wideotekstowych;

- poczta elektroniczna;

- telegraf.

obraz:

- przekazywanie obrazu za pomocg terminali telefaksowych;

- pofaczenia wideofoniczne;

- potaczenia wideokonferencyjne;

- wyszukiwanie informacji obrazowych;

- systemy nadzoru;

- komunikacja miedzy terminalami graficznymi.

niezaleznie od przedstawionego wyzej podziatu uzytkownicy powinni, odpowiednio
do przyznanych uprawnien, mie¢ dostep do ustug dodanych.

2.7. Podsystem dostepu radiowego.

- system powinien posiada¢ podsystem radiodostepu. Moze to by¢ zapewnione
poprzez:

m whasny podsystem radiodostepu;

m wykorzystanie innych systeméw radiodostepu funkcjonujacych w panistwie.
podsystem radiodostepu powinien zapewnic:

m utajniong tacznosc telefoniczng, teleksowq oraz transmisje danych na catym

odcinku tacza od abonenta do abonenta;

m pewngtacznos¢ abonentom znajdujacym sie w ruchu lub na postoju;
m  realizacje potaczen wytgcznie abonentom upowaznionym.

2.8. Odtwarzanie naruszonego systemu tgcznosci

struktura systemu oraz przyjete rozwigzania organizacyjne i technologiczne
powinny gwarantowac ciggtosc jego dziatania w kazdych warunkach;

w wytypowanych wezlach facznosci powinny by¢ zmagazynowane mobilne
zestawy sprzetu transmisyjnego i komutacyjnego przeznaczone do odtwarzania
uszkodzonych lub zniszczonych element6w systemu.

2.9. Wspodilpraca z innymi sieciami telekomunikacyjnymi

system powinien umozliwia¢ statg lub okresowa wspélprace z innymi sieciami
funkcjonujacymi w systemie telekomunikacyjnym paristwa.



PROBLEMY PRAWNE | ORGANIZACYJNO-TECHNICZNE WYSTEPUJACE
PRZY BUDOWIE BEZPIECZNYCH SYSTEMOW TELEINFORMACYJNYCH

inz. Wiodzimierz Zaleszczyk

SERWISPRO-TELEKOM

Wszystkie budowy, w tym réwniez budowa systeméw teleinformacyjnych,
realizowane winny by¢ w zgodzie z regulacjami prawa budowlanego oraz zgodnie z
kanonami sztuki inzynierskiej.

Pozostawa¢ w zgodzie z wymogami prawa budowlanego, to znaczy przestrzegac regulacji
wynikajacej z ustawy Prawa Budowlane z dnia 7 lipca 1994r. oraz przepiséw wykonawczych
zwigzanych bezpodrednio i posrednio z tg ustawa.

Spis wazniejszych aktéw zataczony jest do niniejszego opracowania. Warto wiedzie¢, ze
Ustawa Prawo Budowlane w sposéb jednoznaczny okresla uczestnikéw procesu
budowlanego.

Sa nimi:

e inwestor

« inspektor nadzoru inwestorskiego
¢ projektant

¢ kierownik budowy

Kazda ze stron tego procesu ma okre$lone prawa i obowigzki.

Do obowiazkéw inwestora nalezy:

« zorganizowanie procesu budowlanego budowy przez zapewnienie opracowania projektow
oraz wykonanie i odbiér robét budowlanych przez osoby o odpowiednich kwalifikacjach
zawodowych.

¢ ustanowienie w miare potrzeb lub w zwigzku z decyzjg administracyjng - inspektora
nadzoru inwestorskiego.

Do obowigzkéw projektanta nalezy:

« opracowanie projektu budowlanego w sposéb zgodny z ustaleniami okreSlonymi w
decyzji o warunkach zabudowy i zagospodarowania terenu, wymogami ustawy,
przepisami i obowigzujacymi Polskimi Normami oraz kanonami wiedzy technicznej.

¢ uzyskanie wymaganych opinii, uzgodnier i sprawdzen rozwigzan projektowanych w
zakresie wynikajacym z przepisow.

« wyjasnienie watpliwosci dotyczacych projektu i zawartych w nim rozwigzan,

« sprawowanie nadzoru autorskiego na zadanie inwestora lub wiasciwego organu

e w zakresie:

1, sprawdzenie w toku wykonywanych rob6t budowlanych zgodnosci realizacji z
projektem,

2. uzgodnienia mozliwosci wprowadzenia rozwigzan zmiennych w stosunku do
przewidzianych w projekcie, zgtaszanych przez kierownika budowy lub inspektora
nadzoru inwestorskiego.
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» sprawdzenie jako$ci wykonywanych robét wybudowanych obiektow, a w szczegdlnosci
zapobieganie zastosowania wyroboéw wadliwych i niedopuszczonych do obrotu i
stosowania w budownictwie tacznosci

» sprawdzenie i odbidr rob6t ulegajacych zakryciu lub zanikajacych, uczestniczenie w
prébach i odbiorach technicznych instalacji, urzadzen technicznych oraz catych systemow
i obiektow,

» potwierdzenie faktycznie wykonanych robdt oraz usuniecie wad, a takze na zgdanie
inwestora kontrolowanie rozliczer budowy,

Jednoczesnie inspektor nadzoru inwestorskiego ma prawo:
. wydawaé kierownikowi budowy lub kierownikowi rob6t polecenia potwierdzonego
Wplsem do dziennika budowy dotyczace:
usuniecia nieprawidtowosci lub zagrozen,
2. wykonywania préb lub badan, takze wymagajacych odkrycia robét lub elementow
zakrytych oraz przedstawienia ekspertyz dotyczacych prowadzonych robo6t,
3. sprawdzania dowodéw dopuszczania do obrotu i stosowania w budownictwie
acznosci.
 Z7ada¢ od kierownika budowy lub kierownika robét dokonania poprawek badZ ponownego
wykonania wadliwie wykonanych rob6t, a takze wstrzymanie dalszych rob6t w przypadku
gdy ich kontynuacja moze spowodowa¢ zagrozenie lub niedopuszczalng niezgodno$¢ z
projektem.

Uwazam, ze:

« -zapoznanie si¢ z przytoczonymi wyzej obowigzkami i usprawnieniami stron procesu
inwestycyjnego jest rzecza nieodzowng przed przystgpieniem do jego programowania i
realizacji.

Programowanie, albo jak kto woli przygotowanie procesu budowlanego lezy w interesie
ekonomicznym, kazdego inwestora niezaleznie od tego, czy jest on firma prywatng czy
tez instytucja budzetowa.

Stwierdzenie to nabiera jeszcze wiekszej wagi, kiedy planujemy budowe tak zwanych
systemow bezpiecznych. Planowanie rozpoczynamy od jednoznacznego okreslenia tego co
chcemy wybudowaé. W przypadku systeméw teleinformacyjnych elementem tego
planowania jest przygotowanie programu funkcjonalno-uzytkowego, ktory jest opisem tego
czego inwestor oczekuje od planowanego do wybudowania systemu.

Program ten jest jednoczesnie plaszczyzng porozumienia pomiedzy inwestorem, a
projektantem.

Waznym elementem tych oczekiwan bedzie okre$lenie:

* przeznaczenie systemu,

« ustalenie rygoréw jego funkcjonowania,

o okreslenie warunkdw i parametréw styku z innymi systemami,

e ustalenie kryteriow bezpieczerstwa jakim podlegaé ma za réwno sam system
teleinformacyjny jak i przestane lub gromadzone za jego pomocg informacje.

Sprawy bezpieczenstwa systemow i sieci teleinformatycznych sg przedmiotem regulacji

ustawowej w rozdziale 10 ustawy z dnia 22 stycznia 1999r. o ochronie informacji
niejawnych.
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¢ $rodowisko eksploatacji,

¢ system nadzoru i utrzymania technicznego,

« charakterystyka systemu dotyczaca klauzuli tajnosci i kategorii uprawnieri uzytkownikéw
systemu,

» przewidywane $rodki ochrony i procedury bezpieczenstwa zwigzane z ochrong

« wskazanie 0séb odpowiedzialnych za bezpieczenstwo.

Szczego6towe wymagania bezpieczenstwa systemu podlegajg zatwierdzeniu zgodnie
z Art. 61 pkt. 2 Ustawy z dnia 22 stycznia 1999r. o ochronie informacji niejawnych.
Zatwierdzenia tego dokonujg stuzby ochrony panstwa w terminie 30 dni od daty ich
dostarczenia /przekazania/.

Dopiero po uzyskaniu wymogéw mozliwe jest rozpoczecie proceduiy projektowania
zarbwno systemu jak i jego infrastruktury technicznej, w tym stosowanych systeméw
ochrony.

Nalezy zwréci¢ uwage, ze zatwierdzenie to moze mie¢ istotny wplyw na dobor
dostawcow i stosowanych rozwiazan. Moze réwniez mie¢ zasadnicze znaczenie dla kosztow
jakie inwestor bedzie musiat ponies¢ przy budowie bezpiecznego systemu
teleinformacyjnego.

Do osiggniecia whasciwego poziomu bezpieczenstwa we wszystkich jego aspektach, o
ktérych mowa w rozporzadzeniu Prezesa Rady Ministréw z dnia 25 lutego 1999r.
przyczyniac sie beda takie elementy infrastruktury towarzyszacej jak:

» systemy klimatyzacji,

 systemy kontroli i rejestracji dostepu,
»  systemy sygnalizacji p.poz.,

*  systemy antywtamaniowe,

«  systemy telewizji dozorowanej,

«  systemy dystrybucji sieci strukturalnej,
 systemy ochrony elektromagnetycznej,

Rolg projektanta jest uzyskanie wiasciwego poziomu bezpieczeristwa przy uzyciu tych
systeméw z uwzglednieniem optymalizacji kosztéw. Jak powszechnie wiadomo
podwyzszenie bezpieczenstwa wptywa w sposéb znaczacy na poziom ponoszonych kosztow.

Informacje powyzsze na podstawie obowigzujacych aktéw prawnych wyselekcjonowat i
zestawit na zlecenie Naukowej i Akademickiej Sieci Komputerowej inz. Wiodzimierz
Zaleszczyk, SERWISPRO-TELKOM
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ANALIZA MOZLIWOSCI BUDOWY SIECI £ACZNOSCI
DLA POTRZEB PANSTWA

Andrzej Zienkiewicz
1. Wprowadzenie

Referat zawiera poglady niezaleznego eksperta oparte na wyksztatceniu i wieloletnim
doswiadczeniu w budowie, uruchamianiu i eksploatacji przedsiewzie¢ rozwojowych, w
tym telekomunikacyjnych. Referat nie nawigzuje i nie analizuje poglady instytucji i oséb
zainteresowanych w realizacji omawianego tematu. Celem referatu jest globalna analiza
problemu, ktérego realizacja w zaleznosci od konkretnych uwarunkowan odbiegac bedzie
od modelu optymalnego.

2. Przedmiot analizy

Przedmiotem przedsiewzieciajest budowa i utrzymanie systemu telekomunikacyjnego dla
Panstwa spetniajacego wymogi bezpieczefstwa w zakresie tacznosci cywilnej. Zaréwno
system jak i pomieszczenia, w ktorych zlokalizowane sg jego wezly musi spenia¢
wymagania wysokiej niezawodnosci jak i bezpieczenstwa informacji w nim przesytanych.
System #gcznosci ma wspomagaé niezbywalne funkcje wladzy i administracji Paristwa,
ktore nie moga by¢ wykonywane sprawnie przez inne instytucje i organizacje w panstwie.
Funkcje te sg zwigzane najogéiniej z utrzymaniem i zapewnieniem porzadku i
bezpieczenstwa dla og6tu obywateli w Polsce. Zakres odpowiedzialnosci poszczeg6lnych
organdw Panstwa jest opisany szczegétowo w odpowiednich aktach prawnych.
Przedsiewziecie obejmuje swoim zasiegiem caly kraj. Realizowany w ramach
przedsiewziecia system telekomunikacyjny z zatozenia wykorzystuje w potaczeniach
szkieletowych trakty cyfrowe wynajmowane u réznych operatoréw telekomunikacyjnych,
zapewniajac jednocze$nie podwyzszony standard bezpieczeristwa sieci w rozumieniu jej
niezawodnosci jak i ochrony przed nieuprawnionym dostepem do przesytanych
informacji. Wysoka niezawodno$¢ budowanej sieci wynika ze stosowania automatycznie
przetaczalnych drog obejéciowych w razie awarii potaczenia i zwigzanego z tym
specjalnego systemu nadzoru. Ochrona informacji polega na tym, ze wprowadzana jest
ona do systemu telekomunikacyjnego i wyprowadzana z niego w specjalnie
przystosowanych obiektach telekomunikacyjnych, mieszczacych cato$¢ urzadzen
przetwarzajacych i przesylajacych informacje, przed i po szyfrowaniu. Potaczenia
abonenckie systemu sgw zasadzie whasne gtéwnego uzytkownika lub uzytkownikéw:.

Tak duze przedsiewziecie nie moze by¢ uruchamiane jednorazowo, wobec tego faza
budowy i utrzymania systemu beda przez pewien czas naktadac sie wzajemnie.
Przedsiewziecie telekomunikacyjne musi zapewni¢ warunki dla utrzymania systemu
telekomunikacyjnego w ruchu. Powoddw jest kilka:

» znacznie fatwiej jest przekona¢ decydentéw co do koniecznosci jednorazowych
nakladéw inwestycyjnych niz do zapewnienia warunkéw ekonomicznych
funkcjonowania systemu, zwilaszcza, ze Kkoszty utrzymania sg w diuzszej
perspektywie czasu znaczaco wieksze niz jednorazowe koszty budowy,

* nowoczesny system telekomunikacyjny, przy wielkich zaletach funkcjonalnych
i ekonomicznych, = wymaga statlego unowocze$niania (up grade), w
przeciwienstwie do systemdw tradycyjnych jest znacznie bardziej podatny za
tak zwane zuzycie moralne,



Przechwytywanie informacji z takiej sieci jest ekonomicznie najtatwiejsze, poniewaz
brak “zaszumienia” informacjami nieistotnymi dla przechwytujagcego ulatwia
zgromadzenie interesujacych zbioréw,

Budowa sieci wydzielonej od podstaw wymaga wielkich $rodkéw inwestycyjnych i
pokonania ogromnych trudnosci zwigzanych z uzyskaniem prawa do okre$lonych tras
prowadzenia infrastruktury.

Jedynie rozsadnym i stosowanym na S$wiecie rozwigzaniem jest skorzystanie z
infrastruktury transmisyjnej dziatajacych w Polsce operatorow.

Analiza wykonalno$ci wskazuje na wiele mozliwosci uzyskania pofaczen pomiedzy
weztami sieci. Przyjmuje sie jako podstawowe zatozenie, ze w kazdym przypadku przekaz
informacji wychodzacy poza obreb wiasnych weztow sieci jest traktowany jako przekaz
przez obce terytorium i wobec tego jest odpowiednio chroniony przed niepowotanym
dostepem. W tej sytuacji o wyborze wariantu powinna decydowa¢ niezawodno$¢ i
ekonomicznos¢ rozwigzania. Wobec tego przeanalizujemy kolejno rézne mozliwosci.

Wszystkie potrzebne kanaty cyfrowe mozna wynaja¢ na normalnych warunkach od TP
S. A Zaletg takiego rozwigzania jest mata ktopotliwo$¢ oraz elastyczno$¢ modyfikacji
w fazie projektu i eksploatacji. Wadami sg stosunkowo wysoki koszt oraz ograniczona
do normalnych warunkéw niezawodno$¢ potaczen.

Podobnie mozna wynajaé kanaty cyfrowe od TELENERGO. Ceny kanatéw

cyfrowych moga by¢ w tym przypadku mniejsze. Wadami sa: ograniczona dostepnos¢

kanatow, brak dojscia do koncowych lokalizacji oraz obserwowana niska
niezawodno$¢ potaczen, szczeg6lnie w czasie podnoszenia z awarii.

Réwniez PKP posiada kanaty cyfrowe do wynajecia. Ceny sa w tym przypadku

posrednie pomiedzy TP S.A. i TELENERGO. Natomiast jako$¢ ustugi niska.

Nalezy wspomnie¢ o akademickiej sieci POL34. Brak jednak operatora oraz ogélnych

zasad wykorzystania tej sieci poza $rodowiskiem akademickim nie pozwala na

rozwazanie tej sieci jako podktadu transmisyjnego w ramach przedsiewziecia.

Mozliwe jest wykorzystanie dla systemu gcznosci Panstwa  systemu

telekomunikacyjnego MSWiA, a doktadniej z systemu Policji. System ten w czesci

rozlegtej nosi nazwe POLWAN w czesci lokalnej WARMAN (Zakryty). Oméwimy te
systemy osobno.

* POLWAN jest systemem nowym w ciggtej rozbudowie, posiada dobry system
przetaczania awaryjnego potaczen, dobrg integracje gtosu i danych oraz adaptacji
réznego rodzaju $rodkéw tgcznosci do systemu podstawowego. Réwniez koszt
korzystaniaz POLWANu moze by¢ niski, ograniczony wytacznie do ponoszonych
rzeczywiscie kosztow. Wadg systemu jest jego ewolucja, w wyniku zmian
organizacyjnych w resorcie, w kierunku systemy wewnetrznego Policji. Wynika z
tego ograniczona przepustowo$¢ potaczen, z zasady 2 Mbps. Dotaczenie do tego
systemu sieci tacznosci Panstwa bez zasadniczej rozbudowy przepustowosci oraz
uregulowania statusu prawnego tego systemu moze by¢ trudne lub niemozliwe.

¢ WARMAN jest lokalng sieci w Warszawie wspélnie uzytkowang przez NASK i
MSWIiA w ramach porozumienia. Zaletg tego systemu jest duza przeptywno$¢
potaczen do 155 Mbps. Rowniez koszt korzystania z tego systemu jest niski,
podobnie jak w przypadku sieci POLWAN. Wada jest stosunkowo zaawansowany
wiek wyposazenia, niemodyfikowanego od 1994 roku. Wykorzystanie tych
urzadzen w sieci bytoby mozliwe po zmodyfikowaniu (up grade). Niejasny jest
przysztosciowy status tej sieci wobec ponawianych przez jednostke nadzorujaca
NASK postulat wycofania z sieci urzadzer obstugujacych Srodowisko naukowe i
akademickie, a tym samym podwazenie statusu ekonomicznego tej sieci. W
opisanej sytuacji nie mozna zatozy¢, ze sie¢ ta moze by¢ wykorzystana przez
przedsiewziecie bez rozwiazania wyzej opisanych probleméw.
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energetyczne przez urzadzenia podtrzymujace zasilanie oraz zapewniajace jego wihasciwg
jako$¢, zasilanie urzadzen podtrzymujacych bezposrednio z miejsc gtéwnego zasilania,
wyposazonych mozliwie w samoczynne wigczanie zasilania rezerwowego.

b) W sieci powinny by¢ instalowane wylgcznie urzadzenia odpowiedniej klasy,
bezobstugowe, zapewniajagce odpowiednio dtugie okresy pracy bez zawieszenia i bez
uszkodzenia. W miejscach majgcych zasadnicze znaczenie dla pracy sieci urzadzenia te
powinny by¢ dublowane oraz odpowiednio czesto wymieniane.

c) Instalowane w weztowych punktach sieci urzadzenia musza mie¢ co najmniej
zdublowany wiasny system zasilania oraz podstawowej logiki. Elementy przytaczeniowe
muszg by¢ instalowane w odpowiednim nadmiarze zapewniajgcym mozliwosé
przetaczenia bez koniecznosci napraw na miejscu.

d) Wszystkie urzadzenia musza miec zdalny system dostepu umozliwiajacy dokonywanie
interwencji operatorskich z centrum zarzadzania siecia.

e) Centrum zarzadzania siecig powinno by¢ wyposazone w system monitorowania
zaktocen w sieci bez koniecznosci interwencji ze strony uzytkownika sieci.

) Wszyscy dostawcy sprzetu musza zawrze¢ umowe wieloletnig gwarantujaca prace sieci,
dostarczanie koniecznych uaktualnien oprogramowania i sprzetu, naprawy uszkodzonych
element6w oraz ciagla linie wspomagania tzw. "hot line".

Koniecznie trzeba réwniez przewidzie¢ btedng prace wyposazenia sieciowego w
warunkach wyjatkowych

Tego rodzaju sytuacje musza by¢ przewidziane, jakkolwiek ich rodzaj nie moze by¢ z
gory ustalony. Dla wyjscia z tego rodzaju zaktécen mozna zaproponowac kilka srodkow.
a) Scenariusze restartu systemu lub jego fragmentdw z odzyskaniem informacji
uzytkownika.

b) Automatyczne restarty fragmentéw systemu oparte na time-outowych przerwaniach w
przypadku wyczerpania przewidzianych projektem prob odzysku pracy potaczenia lub
przestania informacji.

c) Dobdr rozwigzan renomowanych dostawcow oraz zapewnienie statej wspotpracy
zespotow autorskich usuwajacych mozliwosci powstania sytuacji wyjatkowych.

Trzeba zauwazy¢, ze blad w pracy sieci, w tym i centrum zarzadzania, nie powinien
powodowac zatrzymania jej pracy. Umozliwia to, na przyktad, prawie natychmiastowe
uruchomienie centrum zastepczego.

Trzeba réwniez przewidziec zniszczenie wezia sieci

Przez zniszczenie wezla sieci rozumiemy jakakolwiek przyczyne, nieusuwalng w krétkim
czasie (do kilku godzin) uniemozliwiajacg prace wezta sieci. Wypadniecie wezta przy
zatozonej technologii i systemie zarzadzania siecig nie narusza w istotny sposob pracy
sieci. Jednak czesci sieci bezposrednio dotgczone do wezta tylko jednym taczem zostaja
pozbawione tacznosci. Zmniejsza si¢ réwniez rezerwa bezpieczeristwa wiekszych czesci
sieci wobec wytgczenia potencjalnych drog obejsciowych przechodzacych przez wezet.
Dla przeciwdziatania takiej sytuacji powinno sig przewidywac:

a) Przygotowanie ruchomych wozéw telekomunikacyjnych wyposazonych w
infrastrukture potrzebng dla pracy wezla jak zasilanie, klimatyzacja, taczno$¢ awaryjna
itp.

b) Stworzenie rezerwy wyposazenia typowego wezta pozwalajacej na szybkie zestawienie
wyposazenia w wozie transmisyjnym. Rezerwowe wyposazenie bedzie stale dotgczone do
sieci i wykorzystywane do zada pomocniczych w taki sposéb, aby istniata pewnos$¢ jego
natychmiastowej sprawnosci.

c) W rejonie wezta powinny byé zapewnione punkty wiaczenia sie w linie transmisji poza
obiektem mieszczacym wezet na wypadek uszkodzenie lub zniszczenia obiektu.
Potaczenie miedzy ruchomym weztem a punktami rezerwowych podtaczenn moga
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lokalnego operatora dyspozycyjnego dopuszczonego do realizacji pewnego zakresu prac

zlecanych przez poziom centralny.

Poziom nadrzedny obejmuje sterowanie i nadzorowanie dziatania poszczegélnych funkcji

systemu telekomunikacyjnego jak: komutacja, tranzyt, system teleinformatyczny, podsie¢

telekomunikacyjne, zasilanie, systemy zabezpieczen, klimatyzacja, bezpieczenstwo
systemu i obiektow.

Poziom centralny obejmuje sterowanie i nadzorowanie dziataniem poziomu nadrzednego

poprzez monitorowanie dziatania poszczeg6lnych systeméw oraz generowanie

wynikajacych z tego alarméw.

Przy wyzej opisanym podziale zakresu zadan dla poszczeg6inych stuzb przedstawiatyby

sie nastepujaco:

» Obstuga dyzurna bedzie sie zajmowata biezaca obstugg potaczen oraz wspomagata
abonentéw wezta bez prawa dokonywania jakichkolwiek zmian konfiguracyjnych w
urzadzeniach wezta oraz zestawionych potaczeniach. Do obowigzkéw obstugi
dyzurnej naleze¢ bedzie stata obserwacja urzadzen oraz w przypadku zaobserwowania
nieprawidtowosci w dziataniu przywotywaniu operatoréw dyspozycyjnych.

» Operatorzy dyspozycyjni beda sie zajmowac konfigurowaniem i zmianami
konfiguracji w urzadzeniach wezta mieszczacych sie w zakresie obstugi lokalnej i nie
majacych wplywu na dziatanie innych weztéw sieci. W przypadku trudnosci lub
obserwowanych awarii beda sie kontaktowa¢ z odpowiednimi stuzbami utrzymania
sieci, z ktérymi beda Scisle wspétpracowaé w usuwaniu nieprawidtowosci nie
wymagajacych przyjazdu serwisu na miejsce.

» Operatorzy poziomu nadrzednego beda nadzorowali prace poszczeg6lnych systeméw
wchodzacych w sktad i zabezpieczajacych prace sieci oraz beda podejmowaé
dziatania mieszczace sie w zakresie zarzadzania siecig bez prawa dokonywania zmian
w konfiguracji pracujacego systemu, co nalezy do obowigzkéw zespotéw utrzymania
sieci. W razie trudnoéci w zarzadzaniu siecig bedg kontaktowac sie z odpowiednimi
stuzbami utrzymania sieci.

» Operatorzy poziomu centralnego nadzorujg dziatanie systeméw sieci jako catosci,
generujg odpowiednie alarmy oraz stale dokonujg kontroli systemdéw zabezpieczenia
sieci. Do ich obowigzkéw naleze¢ bedzie sporzadzanie okresowych audytow
poszczeg6lnych systeméw oraz catosci sieci pod katem niezawodnosci i
bezpieczenstwa w $wietle pojawiajacych sie nowych zagrozen oraz mozliwosci.

Nastepnym problemem jest utrzymanie sieci telekomunikacyjnej tacznie z obiektami, na

ktérych sie¢ pracuje bez omawiania probleméw eksploatacji oraz pochodzenia $rodkéw

koniecznych dla sprawnego dziatania.

Sie¢ telekomunikacyjna, a w szczegdlnosci sie¢ nowoczesna, w duzej czesci

skonfigurowana na poziomie oprogramowania "soft", jest systemem zmieniajacym sie w

czasie, w wielu elementach stosunkowo krétkim.

Utrzymanie sieci telekomunikacyjnej rozpatrzymy w trzech warstwach:

¢ Utrzymanie sieci rozumiane jako jej ciggta rozbudowa w zakresie tworzenia nowych
weztdw, nowych tras potaczen miedzyweztowych, przytaczania nowych abonentéw
oraz modyfikacja zwigzana ze zmiang oprogramowania telekomunikacyjnego lub
wymianami sprzetu na nowszy.

« Rekonfiguracja oprogramowania i wyposazenia sieci zwigzana z jej optymalizacjg
dziatania wynikajacg ze zmieniajgcych sie potrzeb, modyfikacjg systemu ochrony
sieci lub klasy traktow cyfrowych.

¢ Przeciwdziatanie awariom wyposazenia, oprogramowania oraz traktéw cyfrowych.

Zespol zajmujacy sie rozbudowsa sieci przygotowuje oraz przeprowadza prace majace na

celu rozbudowe sieci oraz jej przebudowe zwigzang ze zmianami funkgji jak i technologii.
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Wyzej wymienione informacje nie dotycza specjalnych weztéw, gdzie na polecenie
abonenta gromadzi sie informacje do publicznego uzytku, w celu ograniczenia wejs¢
uzytkownikéw do wnetrza sieci.

Nalezy réwniez oméwi¢ ochrone sieci przed niepowotanym dostepem

W referacie zaznaczono kilka metod ochrony sieci przed niepowotanym dostepem.

a) Wszystkie urzadzenia sieci muszg by¢ w specjalnie wydzielonych pomieszczeniach
wyposazonych w zamkniecia szyfrowe i centralny system monitorowania wejscia do
pomieszczen oraz rejestr osob wchodzacych i wychodzacych z pomieszczenia.

b) Szczegolnie wazne wyposazenie systemu powinno by¢ ulokowane w obiektach
bronionych odpowiedniej klasy.

c) Sie¢ powinna by¢ wyposazona w system wykrywajacy proby ingerencji oraz rejestracje
tych ingerencji. Linie i urzadzenia, tam gdzie zaistniato podejrzenie obcej ingerencji do
czasu wyjasnienia zostajg czasowo wytgczone z ruchu. Dla transmisji szczegdlnie
waznych powinien by¢ stosowany zmieniany w czasie system przesytania.

d) Wyposazenie sieci powinno by¢ centralnie sterowane i monitorowane. Nie oznacza to
mozliwosci ingerencji w calej sieci w przypadku opanowania centrum sterowania. Sie¢
powinna by¢ podzielona na strefy i obszary dostepu w ten sposéb, ze dla kazdego
operatora czesci sieci, do ktdrych nie ma uprawnien przedstawiajg si¢ jako “czarne
skrzynki" widoczne jedynie przez skutki ich dziatania.

e) Powinien by¢ wprowadzony zhierarchizowany system autoryzacji dostepu i jego
aktualizacji. Dziatania operatoréw powinny by¢ mozliwe dopiero po weryfikacji znanego
centralnie hasta dostepu znanego operatorowi oraz hasta czasowego (zmieniajacego sie na
przyktad co 60') odczytywanego z osobistego wskaznika posiadanego przez operatora.

f) Sie¢ powinna dziata¢ pod nadzorem specjalnej stuzby bezpieczeristwa sieci i jej
abonentow.

Jak z powyzszego oméwienia wynika nie tylko ochrona informacji, na przyktad poprzez
szyfrowanie, maskowanie, fatszowanie, jest istotna w sieci telekomunikacyjnej. Metody
ochrony informacji sa skuteczne tylko w sieci, ktdrajest przystosowana dla bezpiecznego
dziatania.

Wyzej wymieniony katalog probleméw nie pretenduje do kompletnosci, wynika on z
wieloletnich doswiadczen z budowy i eksploatacji sieci teleinformatycznych. Autor sadzi,
ze wyzej zaznaczone problemy sg istotne w kazdej odpowiedzialnie udostepnianej sieci
telekomunikacyjnej, nie tylko w sieci o podwyzszonym bezpieczenstwie.

Poréwnanie wymagan dla sieci dla potrzeb Panstwa przedstawionych w referacie z
"siermiezng"  rzeczywistoscia moze sklania¢ do unikania stosowania  sieci
telekomunikacyjnych w ogéle. Z tego powodu chcemy zwrdci¢ uwage na kilka
okolicznodci.:

* Najwiekszym wrogiem bezpieczenstwa sieci telekomunikacyjnych jest, jak to kiedy$
napisat Mirostaw Machalski w referacie przed dwoma laty, budzet, to znaczy
niewystarczajaca ilos¢ Srodkdw na petng realizacje optymalnych rozwigzan. Jednak tez i
dla atakujacych sie¢ problemem jest posiadanie $rodkéw na bardziej wyrafinowany atak.
Na przykiad przechwycenie informacji w sieci multimedialnej, o duzej przepustowosci,
wymaga posiadania silnych narzedzi, ktére pozwolg przechwyci¢ przesytang informacje i
nastepnie wydzieli¢ z niej te poszukiwang. Poniewaz informacja ma szybko malejacg w
czasie warto$¢ odpowiednie narzedzia sa rzadkie i bardzo drogie.

« Najwiekszym zagrozeniem bezpieczenstwa jest zawsze cztowiek, w tym pracownicy
operatora sieci. W obstudze tradycyjnych systeméw udziat ludzi jest duzy, personel
liczny. Przy obecnym rozchwianiu postaw osobowych, réznorodnosci opcji politycznych,
bardzo mato prawdopodobne jest zapewnienie kadry, ktorej mozna zaufaé. Czyli
ograniczanie ilosci ludzi majacych dostep do systemu telekomunikacyjnego jest
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Chociaz w tak trudnej dziedzinie chetnych na branie odpowiedzialnosci za taczno$¢ moze
brakowac.

Wreszcie mozna powota¢ Operatora w postaci agencji, jednostki budzetowej lub
podobnej, ktéra otrzyma $rodki w celu zapewnienia uzytkownikom odpowiednich ustug
rzeczowych. Zaletg takiego rozwigzania jest prostota finansowania. Jednak poza tym jest
to rozwiazanie ryzykowne, prowadzace do niepowodzen i czestych naduzy¢. Skierowanie
Srodkéw do realizatora powoduje, ze de facto prowadzi on polityke udostepniania
facznosei sam sie z niej biezaco rozliczajac. W praktyce pojawia sie natychmiast co$ w
rodzaju “gospodarki deficytu”. Uzytkownicy uwazaja, ze sg niewtasciwie obstugiwani,
Operator uwaza, ze nie otrzymatl wystarczajacych $rodkéw. Do tego dysponowanie
$rodkami, nawet jesli nie powoduje naduzy¢ to co najmniej stwarza rozliczne podejrzenia,
ze tak sie dzieje. Reprezentowanie uzytkownikéw nie ma Zzadnego umocowania
prawnego, a rozliczanie normalnie w postaci sprawozdan z wykorzystania Srodkow
bardzo stabe.

W kazdej formie organizacyjnej nalezy dazy¢ do stworzenia formy reprezentacji
uzytkownikow. W postaci Rady Uzytkownikéw w systemie budzetowym lub
agencyjnym, gdzie rola rady z natury jest doradcza, a decyzje podejmujg odpowiednio
prawnie umocowane wiadze lub Rady Nadzorczej w systemie spotki, gdzie rada ma
prawnie umocowangwtadze nad zarzadem spékki.

Niezaleznie od formy organizacyjnej baza kadrowa i organizacyjng Operatora moga i
chyba powinny by¢ zespoty dawnego Biura tacznosci Komendy Gtéwnej Policji oraz
NASK, ktére od wielu lat realizujg podobnego rodzaju przedsiewziecia. Wiele tych
zespotdw jest zaangazowanych, chyba nieodwracalnie w innych pracach w réznych
organizacjach jednak podstawowa kadra stanowigca zalazek kadr Operatora mogtahy by¢
W przedsiewziecie zaangazowana.

Metody finansowania

Sie¢ telekomunikacyjna na potrzeby Parfistwa moze by¢ finansowana dwojako. Poprzez
skierowanie $rodkéw budzetowych wprost do Operatora, ktéry ma zapewnic tacznosé dla
wszystkich zainteresowanych, lub poprzez skierowanie $rodkéw do uzytkownikéw,
ktérzy zaptaca operatorowi za postawione do dyspozycji $rodki. Pierwsza metoda
pozornie wygodna jest mato skuteczna. Problem jest dokfadnie znany i nie bede go
omawiat przyjmujac, ze konieczne jest przyjecie wariantu drugiego pozwalajacego na
uzgodnienie warunkow tacznosci pomiedzy operatorem i uzytkownikiem i rozliczenie
wzajemne stron.

W rozdziale rozwazono przypadek, gdyby budowana sie¢ jest wykorzystywana przez
wiecej niz jednego uzytkownika. System rozliczen za wykorzystanie sieci moégtby
przedstawiac sie tak jak to w dalszym ciagu jest opisane.

Sie¢ telekomunikacyjna budowana i uruchamiana w ramach przedsiewziecia jest
przeznaczona dla zamknietego grona uzytkownikéw. W sieci tej nie bedg $wiadczone
ustugi publiczne. Przy takim zatozeniu zbedne jest posiadania koncesji na $wiadczenie
ustug w tej sieci jak i zezwolenie telekomunikacyjne najej budowe.

Dla zamknietego grona uzytkownikéw nie okresla sie cen za ustugi $wiadczone w sieci.
Poniewaz uzytkownikami tej sieci s rézne organizacje wobec tego powinny one
uczestniczy¢ w kosztach jej utrzymania. Ze swej natury sie¢ musi mie¢ operatora, ktry
jest odpowiedzialny za jej dziatanie i odpowiednie modyfikacje. Operator, zeby utrzymaé
sie¢ musi posiada¢ $rodki, ktére powinien otrzymac od uzytkownikéw sieci.

Proponujemy, aby podstawa wplat na rzecz operatora sieci byt w ciggu czterech
kwartatow planowany koszt utrzymania sieci. Natomiast w czwartym kwartale powinno
nastgpi¢ skorygowanie kosztu. By¢ moze ze wzgledu na specyfikg uzytkownikow, w
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trudnosci z uzyskaniem wystarczajacych srodkow. Po realizacji $rodki zostajg zamrozone,
a ich odtworzenie wymaga gromadzenia odpiséw amortyzacyjnych co w niektdrych
systemach jest trudne lub odzyskiwane Srodki nie sg przeznaczane na odtworzenie
zrealizowanych obiektéw. Po drugie finansowanie ze $rodkéw wiasnych powoduje, ze
finansujacy staje sie wiascicielem obiektu, na ktorym cigza wszelkie obowiazki zwigzane
Z jego utrzymaniem, co czesto zmusza wiasciciela d6 zajmowania sie sprawami dalekimi
od jego profesji, chyba ze jego gldwnym przedmiotem dziatania jest operowanie siecig
telekomunikacyjna.

Finansowanie poprzez kredyt pozwala oming¢ trudnosci zgromadzenia odpowiednich
Srodkdw wiasnych . Jednak koniecznos$¢ splaty kredytu zmusza do podniesienia kosztow
dziatania sieci (skrécona amortyzacja) tak, aby starczyto na sptate kredytu oraz na
zgromadzenie $rodkdw na jej odtwarzanie zanim do koniecznodci takiego odtworzenia
dojdzie. Inne wady i zalety korzystania z kredytu sa podobne jak przy finansowaniu ze
Srodkow wiasnych.

Finansowanie przez najem pozwala unikng¢ wad wynikajacych z koniecznosci petnienia
funkcji wiasciciela i w duzej czesci konserwatora systemu oraz nie wymaga posiadania
wiasnych $rodkdéw finansowych na wybudowanie sieci. Wada tego rozwigzania jest state
powigzanie z wynajmujgcym sprzet dostawca. Sumaryczny koszt korzystania z
wyposazenia jest zblizony, poniewaz z jednej strony wynajmujacy odnosi dodatkowe
korzysci z wynajmu, z drugiej jednak jego koszty ze wzgledu na fachowo$¢ i skale
dziatania sa mniejsze.

W przypadku omawianego przedsiewziecia najlepszy wydaje sie wariant mieszany, gdzie
wszelkie adaptacje zwigzane z obiektami powinny by¢ finansowane ze $rodkéw
wiasnych, natomiast wyposazenie mogtoby by¢ wynajmowane.

7. Whnioski

Studium wykazuje mozliwo$¢ zbudowania sieci dla potrzeb Panstwa nawet w jednym
rzucie przy wykorzystaniu przedstawionych wyzej mozliwosci. Nie wydaje sie
potrzebnym udowadnianie, ze system oddany w catosci jest bardziej ekonomiczny.
Podstawowy koszt musi by¢ poniesiony na wstepie na budowg jadra systemu, natomiast
koszty jego zakoAczen sa mniejsze. Efekty natomiast zwigzane sg z wykorzystaniem
zakonczen systemu, dla ktérych jadro jest koniecznym, ale nieuzytecznym bezpo$redni
zapleczem.

Mato jest jednak prawdopodobnym porozumienie zainteresowanych budowg wspo6lnego
systemu facznosci. Raczej nalezy sie spodziewac walki o pozycje gtdwnego realizatora.
Walka ta jest tatwa poniewaz odbywa sie w oderwaniu od trudnosci zwig&mych z budowa
i utrzymaniem systemu, a nakierowana jest na potencjalne, polityczne korzysci
Zwigzanego z jego posiadaniem.

W takiej sytuacji prawdopodobnie gtdwnym realizatorem bedzie ten, kto pierwszy taki
system uruchomi i to przy pomocy sit wkasnych, bez wchodzenia w nieunikniong kolizje z
""konkurentami* przy zdobywaniu $rodkéw budzetowych.

Warszawamaj 1999 r.



* klucz publiczny, ktéryjest ogdinie dostepny
e klucz prywatny, ktdry jest znany tylko wihascicielowi klucza

Klucz publiczny powinien by¢ dostepny w sieci, za$ klucz prywatny musi by¢
przechowywany w spos6b bezpieczny, uniemozliwiajacy jego przejecie przez osoby
niepowotane.

Klucz prywatny nadawcy moze by¢ uzyty do wygenerowania podpisu cyfrowego,
pozwalajacego na identyfikacje nadawcy wiadomosci (ustuga niezaprzeczalnosci nadawcy),
jak rowniez integralnosci przesytanych danych.

Certyfikacja Kluczy Publicznych

Klucze publiczne, przetrzymywane z prawami tylko do czytania w bezpiecznym miejscu,
zapewniajg tylko podstawowe formy ochrony przed modyfikacja lub podmiang tych kluczy.
Niemniej jednak istnieje mozliwos¢ podszycia sie pod wiasciciela danego klucza i oszukania
osoby, z ktérg prowa«—.u jest korespondencja. Taka mozliwo$¢ w praktyce wymusza
stosowanie mechanizmu, ktéry by potwierdzat autentyczno$¢ uzywanego klucza i prawo do
korzystania z niego. Takim mechanizmem jest proces certyfikacji klucza.

Certyfikat jest dokumentem cyfrowym, ktory przypisuje klucz publiczny do osoby, aplikacji
lub serwisu. Zaufany Urzad Certyfikacji (Certificate Authority - CA) tworzy certyfikat i
podpisuje go cyfrowo, uzywajac prywatnego klucza Urzedu Certyfikacji. Urzad Certyfikacji
jest wiec podstawowym, centralnym skfadnikiem PKI.

Sktadniki i Funkcje PKI
PKI skfada sie z trzech zasadniczych czesci:

» Urzedu Certyfikacji (CA), jednostki wydajacej certyfikaty, uznanej jako Zaufana Trzecia
Strona (Trusted Third Party), sktadajacej sie zazwyczej z jednego lub kilku serwerdéw.

» ,Skiadnicy” dla kluczy, certyfikatéw i List Certyfikatéw Uniewaznionych (Certificate
Revocation Lists - CRLs), bazujacej zazwyczaj na protokole LDAP (Light-wight
Directory Access Protocol.

» Funkcje zarzadzania, typowo obstugiwang poprzez konsole zarzadzania

Jezeli PKI umozliwia automatyczng funkcje odzyskiwania klucza (key recovery), réwniez
tego typu serwis moze by¢ udostepniony.

Dodatkowo moze zosta¢ uruchomiony Urzad Rejestracji (Registration Authority - RA),
jednostka dedykowana do rejestracji uzytkownika wystepujacego o wydanie certyfikatu.
Rejestracja uzytkownika jest procesem zbierania informacji o uzytkowniku i ich weryfikacji,
co jest konieczne dla podjecia decyzji o wydaniu certyfikatu. RA moze by¢ jednostka
wydzielong lub wchodzacg w sktad Urzedu Certyfikacji (CA).

Nalezy pamietac, ze zaréwno CA, jak i RA moga by¢ zaimplementowane na rézne sposoby,
zaréwno jesli chodzi o rozwigzania sprzetowe jak i programistyczne. W szczeg6lnosci CA
moze by¢ zaimplementowane na jednym lub wiecej serwerze, okreSlanym jako Serwer
Certyfikacji lub odpowiednio Serwer Rejestracji.
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Zaufanie

Kazdy uzytkownik klucza publicznego musi posiada¢ klucz publiczny od CA, ktéry jest w
petni zaufang strong. Organizacje moga dla wiasnych wewnetrznych celéw utrzymywat
wiasny Urzad Certyfikacji, jednak przy kontaktach wykraczajacych pza granice
oddziatywania danego Urzedu konieczne jest korzystanie z hierarchicznego uktadu Urzedéw
Certyfikacji.

Sciezka Procesu Certyfikacji

Najbardziej znang architekturg opisujaca $ciezke procesu certyfikacji jest ta wykorzystywana
w Infrastrukturze Klucza Publicznego takich organizacji jak np. VeriSign i wyglada
nastepujaco:

1 Jednostka Centralna na szczycie hierarchii.

2. Jednostka Centralna certyfikuje podstawowe wiadze certyfikacji (primary certifikation
authorities - PCAs), ktdre wydaja, zawieszajg i odwotujg certyfikaty dla wszystkich
Urzedéw Certyfikacji w hierarchii.

3. PCAs certyfikujg CAs. PCAs moga takze certyfikowa¢ sie wzajemnie (cross-

certyfikation)

CAs autoryzujg podlegte CAs, ktére nalezado serwisu PKI firmy lub klienta.

Na najnizszym poziomie hierarchii znajdujg sie lokalne wiadze rejestracyjne (local

registration authorities - LRAs), ktdére moga przyja¢ zapytanie o certyfikat w imieniu

certyfikujacej Jednostki Centralnej, PCA, lub CA, ktére wydajg certyfikat.

o1~

Jesli uzytkownik nie ufa urzedowi, ktéry podpisat certyfikat, moze odpyta¢ wyzszy w
hierarchii CA, ktéremu ufa.

Cross-certyfikacja

Okreslony CA moze wyda¢ certyfikat drugiemu CA, ktdry pozwala na wydanie przez drugi
CA certyfikatu, ktéry bedzie rozpoznawany przez pierwszy CA. Cross-certyfikacja nie
wymaga angazowania ZaufanejTrzeciej Strony.

Oznaczanie czasu

Oprdcz potwierdzania waznosci i autentycznosci transakcji sieciowej, réwniez waznym moze
okaza¢ sie ustalenie doktadnego czasu transakcji. Na przykiad transakcja, aby by¢ wazna,
musi by¢ dokonana przed uptywem oznaczonego czasu. Potwierdzeniem tego moze by¢
potaczenie podpisu cyfrowego z oznaczeniem czasu. Moze to by¢ dokonane poprzez
dotgczenie do struktury PKI serwisu oznaczania czasu.

Zarzadzanie okresem waznosci certyfikatu

PKI spetnia pewne funkcje, takie jak wydawanie certyfikatu i publikowanie list z
certyfikatami uniewaznionymi (CRL). W odrdznieniu od tego funkcje zwigzane z okresem
waznosci certyfikatu, takie jak uaktualnianie, archiwizacja i tworzenie kopii zapasowych sg
spetniane w sposob sformalizowany. Kazdy uzytkownik posiada zazwyczaj jedng pare kluczy
dla kazdej aplikacji, klucze te wymagaja kontroli i zarzadzania z punktu widzenia okresu ich
waznosci.
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BEZPIECZNA STRUKTURA INFORMATYCZNA W PRZEDSIEBIORSTWIE
W OPARCIU O SYSTEMY OTP (ONE-TIME-PASSWORD)
1 SSO (SINGLE-SIGN-ON)

Mirostaw Maj, Krzysztof Silicki

Wprowadzenie

Postepujacy wzrost wymagan w stosunku do bezpieczefnstwa transakcji
elektronicznych dokonywanych w sieciach otwartych (tzw. e-commerce) jak réwniez w
ramach firmowej sieci lokalnej czy korporacyjnej (np. dostep do sieciowych aplikacji
bazodanowych)  stymuluje rozwoj takich technologii jak PKI (infrastruktura klucza
publicznego), ktére w prosty i bezpieczny sposob realizujg bezpieczenstwo transakcji
rozumiane jako zapewnienie ustug uwierzytelniania, poufnosci, niezaprzeczalnoéci i podpisu
cyfrowego przy pomocy aplikacji wykorzystujacych kryptografie.

Korzysci i mozliwosci wynikajace ze stosowania techniki kluczy publicznych bedacej
podstawg PKI sg tak duze z punktu widzenia ochrony danych, ze nalezy sobie zada¢ pytanie
jakie warunki musza zaistnie¢ aby stosowanie aplikacji wykorzystujacych infrastrukture
klucza publicznego byto pozbawione zagrozen dla bezpieczenstwa.

Jednym z podstawowych warunkéw bezpieczenstwa uzytkowania PKI jest
zapewnienie ochrony dostepu do kluczy prywatnych uzytkownikéw bioracych udziat w
transakcjach elektronicznych. W tym znaczeniu duzej wagi nabiera na przyktad zastosowanie
réznych form kart inteligentnych (ang. smartcard) sprzegnietych z aplikacjami sterujgcymi
dostepem do komputeréw, sieci lokalnych, systeméw bazodanowych w przedsiebiorstwie,
ktére moga zosta¢ zastosowane dla realizacji bezpiecznego SSO (single-sign-on) w ramach
danej sieci. Maksymalne bezpieczefistwo struktury informatycznej w przedsigbiorstwie
uzyskuje sie natomiast poprzez zaimplementowanie - wsp6lnie z technologiami
wymienionymi powyzej - idei bezpiecznych, jednorazowych haset dostepu do zasobéw w
oparciu o systemy typu OTP (one-time-password).

W niniejszym referacie zostanie zaprezentowany przyklad realizacji bezpiecznej
struktury informatycznej w przedsiebiorstwie w oparciu 0 nowoczesne, przysztosciowe
rozwigzania.

Karty inteligentne

W systemach klucza publicznego kazdy uzytkownik posiada pare kluczy
kryptograficznych zwanych kluczem publicznym i kluczem prywatnym. Dodatkowo
uzytkownik legitymuje sie cyfrowym certyfikatem potwierdzajagcym zwiazek osoby z
kluczami. Wszystko to sg to ciagi bitéw, ktdre powinny by¢ przechowywane w okreslony
sposob, tak aby zapewni¢ ich dostgpno$¢ w czasie przeprowadzania bezpiecznej transakcji
(np. szyfrowanego dostepu do firmowej aplikacji SAP). Klucze i certyfikaty moga by¢
przechowywane w rézny sposéb: na dysku komputera lokalnego, na dyskietce, na dysku
serwera badz na karcie inteligentnej. W przypadku klucza prywatnego uzytkownika kluczowa
sprawa dla bezpieczenstwa jest whasciwa ochrona dostepu do klucza , tak aby zapewni¢, ze
nikt inny oprécz whasciciela klucza nie jest w stanie nim sie postuzyé. Klucze sg wiec
chronione poprzez hasto lub PIN. W przypadku kluczy sktadowanych na dyskach lokalnych
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Systemy SSO

Idea SSO (ang. single-sign-on) polega na tym aby w sposéb bezpieczny
zidentyfikowa¢ i zweryfikowa¢ uzytkownika w pojedynczym procesie komunikacji z
systemem w czasie pierwszego logowania do systemu w danej sesji a nastepnie
automatycznie zezwoli¢ na dostep tego uzytkownika do zasobéw zdefiniowanych w
centralnej bazie. W ten sposéb uzytkownik w zakresie posiadanych praw dostepu
(zdefiniowanych przez np. administratora bezpieczeristwa) po pozytywnym uwierzytelnieniu
w czasie zalogowania do sieci uzyskuje w danej sesji dostep do okreslonych komputerdw,
aplikacji, baz danych itp.

Oczywistym faktem jest, ze w takim scenariuszu krytyczne jest dobranie takich
mechanizmdw bezpieczenistwa, ktore zapewnia, ze uwierzytelnianie i autoryzacja - mimo, ze
dokonywana ,w imieniu* uzytkownika bedg odporne na rozmaite zagrozenia (np.
podszywanie sig, przechwytywanie sesji). Jest to mozliwe tylko i wylacznie przy
zastosowaniu nowoczesnych i mocnych mechanizméw kryptograficznych i struktury PKI.

Niezawodnos$¢ i bezpieczenstwo

W systemach SSO kluczowa sprawa jest zapewnienie mocnego uwierzytelnienia na
etapie dostepu do uprawnien. Hasto, ktére jest kluczem do wielu systemow i/lub aplikaciji nie
moze by¢ statyczne a sesja uzytkownika z serwerem powinna by¢ szyfrowana algorytmem o
odpowiedniej mocy kryptograficznej. Centralny serwer uwierzytelniajacy jest w systemach
SSO czutym miejscem: moze stanowi¢ obiekt atakéw a takze nie byto by dobrze gdyby stat
sie pojedynczym punktem awarii (ang. single point of failure). Serwery SSO muszg
zapewnia¢ redundancie.

Przyktadowy system bezpiecznego dostepu do zasobow w ramach
przedsigbiorstwa

Zalozywszy, ze uzytkownik jest wyposazony w Karte inteligentng rzeczywista lub
wirtualng, na ktérej posiada swoje klucze i certyfikaty mozemy zaproponowa¢ bezpieczne
rozwigzanie komunikacji uzytkownika z zasobami, do ktérych dostep musi by¢ chroniony.
Rozwigzanie zostanie omdéwione na przyktadzie systemu Keon firmy Security Dynamics.
Keon sktada sie z kilku elementow:

« Oprogramowanie na stacje robocza (Keon Desktop)

Oprogramowanie stacji uzytkownika pozwala na bezpieczng komunikacje i
selektywne szyfrowanie zawartosci dyskéw lokalnych. Zapewnia transparentne szyfrowanie
sesji przy dostepie’ do serweréw i aplikacji, zabezpieczenie przed nieuprawnionym
wykorzystaniem certyfikatéw i kluczy prywatnych, wykorzystanie podpisu cyfrowego w celu
uwierzytelnienia komunikujacych sie procesow. Podstawowa funkcjg jest zapewnienie
dostepu do komputeréw i aplikacji w rozproszonym, heterogenicznym  $rodowisku
teleinformatycznym przedsiebiorstwa czy organizacji.
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RAPORT CERT NASK W ZAKRESIE BEZPIECZENSTWA
SIECI W 1998 R.

KrzysztofSilicki, Mirostaw Maj
CERT NASK

CERT NASK zostat powotany do zycia z uwagi na gwattowny wzrost spotecznego
naczenia Internetu oraz ogolniej transmisji w sieciach komputerowych, szczegolnie w
kontekscie ponadgranicznej wymiany danych (naukowych, ekonomicznych, komercyjnych,
innych) oraz zwigzany z tym nieuchronnie proces zagrozenia bezpieczenstwa pracy z siecig
komputerowa.

Dziatania CERT NASK, majace charakter stuzby na rzecz podnoszenia poziomu
$wiadomosci i realnego bezpieczenstwa pracy uzytkownikow sieci sg prowadzone w wielu
krajach poprzez zespoty reagujace na zdarzenia naruszajace bezpieczenstwo sieci ( ang: IRT -
Incident Response Team).

Do zadan tego zespotu nalezy:

« rejestrowanie zdarzen naruszajacych oraz bezposrednio zagrazajacych bezpieczerstwu
sieci NASK, sieci abonentow NASK oraz sieci innych operatoréw na teranie Polski,

¢ natychmiastowe podejmowanie czynnosci takich jak: diagnozowanie, analizowanie,
znoszenie lub pomoc w znoszeniu skutkéw zdarzen naruszajacych lub bezposrednio
zagrazajacych bezpieczefistwu sieci NASK i sieci abonentéw NASK oraz czynnosci
zapobiegajacych powstawaniu tych zdarzen w przysztosci,

« alarmowanie uzytkownikow sieci o wystapieniu bezposrednich dla nich zagrozen,

« wspotpraca z zespotami o podobnym charakterze dziatajgcymi samodzielnie lub bedacymi
czescig innych podmiotéw prawnych ( krajowych i zagranicznymi, w tym wspétpraca w
ramach FIRST) oraz osobami odpowiedzialnymi za bezpieczenstwo sieci w
poszczegolnych instytucjach dotgczonych do sieci,

» prowadzenie dziatalnosci informacyjno-zapobiegawczej majacej na celu podniesienie
Swiadomosci i troski uzytkownikow o wasciwy stan bezpieczenstwa sieci

Raport CERT NASK 1998

Podobnie jak w roku 1997, réwniez w roku 1998 odnotowalismy powazny wzrost liczby
zarejestrowanych incydentdw naruszajacych bezpieczenstwo.

Rozktad czasowy

Ataki te odnotowywane byly w przeciagu catego roku z nasileniem na takie miesigce jak
marzec i pazdziernik, szczeg6lne nasilenie tego procesu w pazdzierniku moze by¢
spowodowane aktywnoscia Srodowiska akademickiego, z ktdrego jak wskazuje statystyka
wywodzi sie najwiecej atakow.

Typ ataku

Wéréd atakow prym wodzg te, ktore jako cel obraty sobie system poczty elektronicznej.
Powazna cze$¢ z tych atakéw zwigzana jest z popularnodcia, i duzg iloscig dziur w
oprogramowaniu sendmail. Powaznym problemem okazato sie tez skanowanie sieci, czy tez
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Wykres nrl. Procentowy rozktad typ6éw atakéw, 1998.

Wykres nr 2. Procentowy rozktad efektéw atakéw, 1998.
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ITU i ETSE Wykorzystanie protokotu IP w sieciach ATM jest zdefiniowane w dokumentach
RFC IETF. Przy omawianiu aspektow bezpieczerstwa w niniejszym artykule postugujemy sie
modelem odniesienia, ktory uwzglednia trzy ptaszczyzny odpowiadajace zakresowi dziatania
uzytkownika, kontroli (sygnalizacji) i zarzadzaniu siecia.

arstwa

zytkownika

Standard
™

3. Bezpieczenstwo sieci ATM w normach i zaleceniach

Ciata normatywne zaangazowane w prace standaryzacyjne dotyczace ATM rozpoczety prace
w zakresie bezpieczenstwa stosunkowo niedawno. W serii zalecen ITU-T znajdziemy
rekomendacje dla sieci transmisji danych i otwartych systeméw telekomunikacyjnych
(np. X.800 - X.835) oraz kilka zalecen poruszajacych problem wybranych elementéw
bezpieatenstwa w sieci ATM wydanych w serii | (1.251,1.255,1.259). W serii M znajdziemy
zalecenia majace charakter edukacyjny. Prace ITU-T generalnie nie majg charakteru
systematycznie opracowanych zestawow zalecen dla sieci ATM.

W pazdzierniku 1995 w ATM Forum zostat powotany zesp6t roboczy, ktérego celem byto
,»Zidentyfikowanie problemow bezpieczenstwa wynikajacych ze stosowanych rozwigzan
technicznych oraz okreslenie metod badawczych tej problematyki”. Opracowania tej grupy sa
opo6znione i nie wszystkie zostaty przyjete przez ATM Forum. Planowane na lipiec 1998
zatwierdzenie dokumentu ,,ATM Security Specification Version 1.0” [ k] nie zostato
dokonane, to samo dotyczy ,,UNI Signaling 4.0 Security Addendum” [j], Z serii dotyczacej
bezpieczenstwa w sieci ATM zostat zatwierdzony ,,ATM Security Framework 1.0” [ b]. Jest
to podstawowe i w chwili pisania artykutu jedyne zalecenie dotyczace wylacznie
bezpieczenstwa w sieciach ATM.

4. Prace prowadzone w ATM Forum

W zaleceniu ,,ATM Security Framework 1.0” zatwierdzonym przez ATM Forum w lutym
1998 roku, zawarte sg ustalenia dotyczace podstawowych wymagan stawianych ustugom
bezpieczenstwa w sieci ATM. Nie sg uwzgledniane specyficzne aspekty bezpieczefstwa
uzytkownikbw ATM i takich zastosowan, jak sieci bezprzewodowe ATM, t3cznosé
szerokopasmowa 0 ograniczonym zasiegu, zarzgdzanie sieciag ATM. Dokument ten bedzie
dalej rozwijany. Zawiera stabilne definicje dotyczace podstawowych elementoéw
bezpieczenstwa, zagrozen, wymagan funkcjonalnych i ustug bezpieczenstwa, oraz czeSciowg
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Wymagania funkcjonalne w zakresie bezpieczenstwa, ktére powinny by¢ w catosci lub w

czesci spetnione przez otwarta sie¢ ATM zawierajg sie w ,,dziesieciu przykazaniach™:

1 Weryfikacja tozsamosci
(AF SEC-1) - Sie¢ ATM powinna zawiera¢ mechanizmy pozwalajace ustali¢ i sprawdzi¢
tozsamosci wszystkich podmiot6w.

2. Kontrola dostepu i upowaznienie
(AF SEC-2) - Sie¢ ATM powinna zawiera¢ mechanizmy zapobiegania nieupowaznionemu
dostepowi do informacji i zasob6w.

3. Ochrona poufnosci
(AF SEC-3) - Sie¢ ATM powinna zawiera¢ mechanizmy pozwalajace zachowa¢ poufno$é
przechowywanych i przesytanych danych.

4. Ochrona integralnosci danych
(AF SEC-4) - Sie¢ ATM powinna zawiera¢ mechanizmy zapewnienia integralnosci
przechowywanych i przesytanych danych.

5. Bezwzgledna odpowiedzialnos¢
(AF SEC-S) - Sie¢ ATM powinna zawiera¢ mechanizmy uniemozliwiajace podmiotom
unikniecia odpowiedzialnosci za swoje dziatania, jak réwniez za efekty tych dziatan.

6. Rejestracja zdarzen
(AF-SEC-6) - Sie¢ ATM powinna zawiera¢ mechanizmy pozyskiwania zgromadzonych w
Elementach Sieci informacji zwiazanych z bezpieczeristwem z mozliwoécig odszukania w
tej informacji 0séb lub podmiotéw.

7. Raportowanie o alarmach
(AF SEC-7) - Sie¢ ATM powinna zawiera¢ mechanizmy generacji alarméw
powiadamiajacych o pewnych regularnych i wybranych zdarzeniach zwigzanych z
bezpieczenstwem.

8. Audyt
(AF SEC-8) - Sie¢ ATM powinna zawiera¢ mechanizmy do analizy i eksploatacji
zarejestrowanych danych o zdarzeniach zwigzanych z bezpieczenstwem zeby sprawdzié je
pod katem naruszenia bezpieczeristwa systemu i sieci.

9. Przywracanie bezpieczenstwa, zarzadzanie bezpieczerstwem
(AF SEC-9) ¢ Sie¢ ATM powinna zawiera¢ mechanizmy stuzace przywrdceniu
bezpieczerstwa po jego udanym i zamierzonym naruszeniu

10. Zarzadzanie bezpieczenstwem
(AF SEC-10) - Sie¢ ATM powinna zawiera¢ mechanizmy kierowania ustugami w zakresie
bezpieczenstwa.

W tabeli (tabela b) przedstawiono przeglad zasadniczych wymagar funkcjonalnych w zakresie
bezpieczeristwa zapobiegajacych podstawowym zagrozeniom. ,Tak” w tabeli oznacza, ze
specyficzne  zagrozenie (np. ,maskarada”) prowadzi do okreSlonego wymagania
funkcjonalnego w zakresie bezpieczenstwa (np. ,weryfikacja tozsamosci”). Nalezy zwrdci¢
uwage, ze pojedyncze zagrozenie moze wymagac wiecej niz jednego zabezpieczenia.
»Przywracanie bezpieczerstwa/Zarzadzanie bezpieczenistwem” to wymaganie warunkowe
rozumiane nastepujaco: tak dtugo, jak dtugo pojawia sie ,tak” w pozostatych kolumnach w
odpowiednim rzedzie, ,,Przywracanie bezpieczenstwa/Zarzadzanie bezpieczenstwem” jest
wstepnym warunkiem gwarantujacym wszystkie pozostate.

W tabeli (tabela c) przedstawiono odwzorowanie wymagan w zakresie bezpieczenstwa na
ustugi bezpieczenstwa, ktére gwarantuje wypetnienie tych wymagar. Dla kazdego z wymagar
bezpieczenstwa wskazano podstawowe ustugi bezpieczenstwa.



Specyficzne dla poszczeg6lnych plaszczyzn ustugi w zakresie bezpieczeristwa wymagajg ustug
wspierajacych. Wymienione sa nastepujace ustugi wspierajace:

« protokoty wymiany komunikatow bezpieczenistwa i podstawowych negocjaci,

przesytanie komunikatéw dotyczacych bezpieczenstwa w ptaszczyZnie kontrolnej,
przesytanie komunikatow dotyczacych bezpieczeristwa w ptaszczyznie uzytkownika,
wymiana kluczy,

aktualizacja klucza sesji,

certyfikacja.

»ATM Security Specification, wersja 1.0” bedzie dokumentem (nie jest oficjalnie
zatwierdzony) obejmujacym szczegGtowe zalecenia dotyczace sposobu wdrozenia ustug
bezpieczenstwa w sieci ATM w plaszczyznie uzytkownika i kontroli oraz funkcji
wspomagajacych. Nie sa definiowane ustugi dotyczace plaszczyzny zarzadzania. Jednakze
funkcje, ktdre sa zdefiniowane dla potaczen w plaszczyznie uzytkownika sa zalecane do uzytku
w plaszczyznie zarzadzania. Zasieg tej specyfikacji jest ograniczony do ochrony sieci ATM,
tzn. ze mechanizmy muszg by¢ wdrozone w warstwie ATM lub w warstwach adaptacyjnych
ATM (AAL).

W specyfikacji tej zgodnie z definicjami i modelem zaprezentowanym w ATM Security

Framework sprecyzowano zakres dziatania ustug bezpieczerstwa.:

« Ustugi bezpieczerstwa w plaszczyznie uzytkownika

Ustugi te sa okreslone dla potaczen od korica do korica, dla kazdego potaczenia wirtualnego
(zaréwno dla wirtualnego tacza VVCl i $ciezki VVPI). Funkcje te nie dotyczatacza fizycznego.
Zakres definicji obejmuje potaczenia typu SVC, punkt-punkt i punkt - wiele punktéw.

« Uwierzytelnienie (AUTU)

Ustuga uwierzytelniania obejmuje kontrole tozsamosci strony wywotujacej i
wywolywanej w momencie nawigzywania potaczenia. Uwierzytelnienie moze by¢
jedno lub dwustronne oraz powinno sie opierac sie na kluczachjednokrotnych i
podpisach cyfrowych.

 Poufno$¢ (CONF)

Jest realizowana poprzez szyfrowanie danych w czasie transmisji. Szyfrowanie dotyczy
wszystkich lub wybranych komérek ATM w czgéci uzytkowej komorki (ang.
payload) i opiera sie na algorytmach kryptograficznych wykorzystujacych klucze
symetryczne, ktére sg uzgadniane w momencie nawigzywania potaczenia.
Szyfrowanie dotyczy warstwy ATM. Niektdre z komdrek (komoérki OAM i RM)
mimo iz stanowig czg$¢ szyfrowanego tacza VVC uzytkownika sg przepuszczane bez
szyfrowania i transmitowane w postaci jawnej.

« Integralno$¢ (INTEG)

Ustuga integralnosci jest dostepnajedynie dla wirtualnych taczy (VCI) niejest
implementowana w $ciezkach wirtualnych (\VPI). Ustuga ta opiera si¢ na sumie
kryptograficznej (funkcja haszujaca lub sygnatura cyfrowa) dotgczanej w warstwie
adaptacyjnej ATM AAL3/4 lub AALS w ,,czesci wspdlnej” jednostki danych.
Dostepne sg dwie funkcje zapewniajace integralno$¢ danych z zabezpieczeniem
przed powtérka/zmiang kolejnosci i bez takiego zabezpieczenia. Funkcje
zapewnienia integralno$ci sa ulokowane w warstwie adaptacyjnej (AAL).

« Kontrola dostgpu (ACC)

Jest realizowana podczas zestawiania potaczenia. Decyzja kontroli dostepu - jezeli jest
to konieczne - moze by¢ podjeta w kazdym urzadzeniu ATM lezacym w $ciezce
potaczenia. Tylko jeden algorytm oparty o mechanizm kontroli dostepu na
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Certyfikacja ATM opiera sie na zaleceniu X.509vI kiedy wymiana certyfikatow jest
realizowana w kanale sygnalizacji. Dla realizacji wymiany certyfikatow wewnatrz pasma
wykorzystuje sie zalecenia X.509vl, X509v2, i X509v3. Podczas wymiany certyfikatow
kluczy publicznych uzywa sie protokotu bezpiecznej wymiany danych

Innym dokumentem ATM Forum jest ,,UNI Signaling 4.0 Security Addendum” bedacy w
fazie przygotowania. Zawiera procedury sygnalizacji niezbedne do realizacji ustug
bezpieczeristwa. Podstawg wymiany sygnalizacji jest decyzja zdefiniowanego w specyfikacji
agenta bezpieczenstwa, ktéry po przetworzeniu informacji dotyczacych bezpieczeristwa
przyjmuje lub odrzuca wywotanie. Agent bezpieczenstwa jest funkcjonalnie ulokowany w
ptaszczyznie kontroli. W cytowanym dokumencie nie definiuje sie wewnetrznych funkcji
agenta. Istotne zmiany w specyfikacji sygnalizacji UNI 4.0 sg zwiazane z nowymi Elementami
Informacyjnymi (SSIE) i obstugg protokotow trdjstronnej wymiany w czasie zestawiania
potaczenia, zasadniczo wszystkie zmiany w procedurach sygnalizacyjnych zwigzane sg z
wprowadzeniem agenta bezpieczenstwa i dodatkowego komunikatu CONNECT
ACKNOWLEDGE i zwigzanego z tym przetwarzania.

5. Bezpieczenstwo w sieci ATM i protokét IP

Podstawowe problemy zwigzane z bezpieczenstwem sieci ATM wynikajg z przenoszenia
protokotéw sieci pakietowych a w szczegdlnosci protokotu IP. Jezeli protokét IP jest
przenoszony przez kanat typu PVC poziom bezpieczenstwa jest zblizony do sytuacji w ktérej
wykorzystujemy #acza dzierzawione. Jezeli wykorzystujemy ustugi obejmujace jakgkolwiek
sygnalizacje ATM pojawiajg sie dodatkowe elementy majace wptyw na bezpieczenistwo sieci.
Wiele standardéw IETF zaleca uzywanie rozszerzonych mozliwosci sygnalizacji w celu
poprawnego odwzorowania ustug IP w sie¢ ATM [ n],[ o]. W dokumentach IETF mozna
znalez¢ dokumenty zawierajace analize problematyki bezpieczenstwa [ p], [ q].

Przykladem protokotow, ktore sa dedykowane dla sieci ATM sg CLIP [ m]
(ang. Classical IP over ATM), MARS [ n] (ang. Multicast Addres Resolution Servers) i NHRP
[ 0] (ang. Next Hop Routing Protocol).

Powyzsze protokoty wykorzystujac sygnalizacje UNI 3.0/3.1 realizuja:

» podstawowe potaczenia IP w obrebie tej samej podsieci IP (CLIP),

» wewnatrzsieciowe potaczenia rozsiewcze (MARS),

* potaczenia pomiedzy hostami i ruterami w r6znych podsieciach IP (NHRP).
Wszystkie problemy bezpieczenstwa wystepujace w tych technikach majg swoje zrodto w
dwaoch podstawowych stabosciach ochrony sieci ATM:

* braku mechanizmu uwierzytelniania hosta,

« braku kontroli dostepu.

We wszystkich przypadkach istnieje mozliwo$¢ wstawienia przez host fatszywego adresu w
polu ,Calling Address Information Element” w komunikatach zestawiania potgczenia
(ang. SETUP). Stanowi to powazny problem poniewaz mozliwe jest wykorzystanie
fatszywego adresu IP i wzglednie proste oszukanie systeméw kontroli dostepu, ktére opieraja
sie na adresach IP. ATMARP serwer jest catkowicie nieodporny na ,,zatrucie bazy danych”
(ang. database poisoning) przez intruza. Pozwala to na skanowanie obszaru adresowego
obstugiwanej sieci. Mozliwe jest rowniez stosujac te samg technike aktywowanie fatszywego
ATMARRP serwera.

W protokole MARS istnieje mozliwo$¢ dotaczenia sie do dowolnej grupy i odbieranie jej
catego ruchu. Wystarczy zdoby¢ adres NSAP serwera MARS. Przy niewielkiej znajomosci
topologii wybranej sieci mozliwe jest przeprowadzenie wielu réznych atakéw na serwery i
klientéw systemu.
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duze i wymaga zastosowania odpowiednich mechanizméw bezpieczeristwa. Oprdcz tych
dobrze znanych zagrozer, siec€ ATM wprowadza nowe protokoty, ktérych bezpieczerstwo nie
jestjeszcze w petni znane. Mozliwe sg ataki oparte o protokoty ILMI i P-NNI

Kolejnym istotnym wnioskiemjest to, ze przetaczniki ATM sg bardzo waznym elementem
bezpieczenstwa sieci. ATM oferuje ,,wspdlng kontrole” zasobdw sieci. Ta cechajest podstawg
dla mechanizméw kontroli dostepu w przetacznikach ATM. Przyktadem zabezpieczenia sieci
jest ustawienie filtrow adresow ATM dla kontroli dostgpu. Do petnego zabezpieczenia sieci
musza by¢ uzyte filtry adresow ATM w kombinacji z zapora sieciowg (ang. firewall). Wymaga
to konfiguracji trzech podsieci (wewnetrznej, zewnetrznej i tzw. ,,strefy zdemilitaryzowanej” )
zamiast dwoch (wewnetrznej i zewnetrznej).

Przetaczniki odpowiednio (statycznie) skonfigurowane moga by¢ uzyte do ochrony przed
niektérymi atakami typu blokowanie ustugi. Jest to konieczne w przypadku, gdy protokoty
oparte na ATM, takie jak P-NNI i ILMI, nie oferuja wiarygodnego mechanizmu autoryzacji.

Wiele probleméw bezpieczeistwa ma swoje zrédto w konfiguracjach ,,Plug and Play”.
Producenci starajg sie, aby ich przelgczniki byly wyposazone w narzedzia automatycznej
konfiguracji (takie jak ILMI), ktére pozwalajg na fatwe skonfigurowanie sieci. Ale
bezpieczenstwo sieci wymaga doktadnej i przemyslanej konfiguracji przetacznikow,
protokotéw oraz urzadzen (np. firewall), majacych wptyw na dostep do sieci.

Ciata normatywne zaangazowane W prace standaryzacyjne dotyczace ATM rozpoczety prace
w zakresie bezpieczenstwa od niedawna. Z tego powodu nie istniejg spéjne zalecenia
obejmujace wszystkie aspekty bezpieczerstwa w sieciach ATM. Prace normalizacyjne sg
obecnie zaawansowane w wybranych aspektach problematyki bezpieczeristwa. Nie ma
powszechnie dostepnych materiatéw przedstawiajacych poziom wdrozenia zalecen
bezpieczenstwa w produkowanych urzgdzeniach sieciowych.

W oczekiwaniu na wdrozenia funkcji bezpieczeristwa w urzadzeniach sieciowych juz dzisiaj
mozemy chroni¢ nasze sieci uzywajac konsekwentnie systemu list dostepu ATM, ktdre
pozwolg zdefiniowa¢ uzytkownikéw na zasadzie ,,swoj - obcy”. W starszych przetacznikach
jedyng metoda moze by¢ obstuga ruchu w trybie potaczen statycznych z wylaczeniem
sygnalizacji. Odpowiadajac na pytanie zawarte w tytule - sieci ATM nie sg bezpieczne jezeli
administratorzy systeméw nie zdajg sobie sprawy z potencjalnych zagrozen. Obecnie
bezpieczenstwo sieci ATM zalezy przede wszystkim od umiejgtnosci administratoréw
wykorzystujacych elementy bezpieczeristwa implementowane w poszczegdlnych urzadzeniach.
Wydaje sig, ze nalezatoby przeprowadzi¢ badania eksperymentalne, ktére pozwolityby oceni¢
bezpieczenstwo sieci ATM budowanych w Polsce. Jako kryterium poréwnania réznych
rozwigzan sprzetowych i programowych nalezatoby przyja¢ zalecenia ATM Forum.
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PROBLEMY ,,VOICE OVER IP”
Roman Adamiec

NASK

Ostatnie lata przyniosty ze sobg burzliwy rozwéj réznych sposobdw transmisji
informacji. Jedna z dziedzin, ktéra podlega takiemu rozwojowi jest VoIP - Voice over IP.
Sama idea oraz technika znane sg od lat - nowoscig jest masowos¢ jej stosowania.

Technika VolIP jest proba pogodzenia ze sobg dwoch zupetnie réznych "Swiatow" -
transmisji z wykorzystaniem protokotu TCP/IP jako warstwy podkladowej oraz transmisji
glosu w warstwie uzytkowej. Wyzwanie jest spore, poniewaz klasyczna telefonia oraz
fizjologia cztowieka wyznacza standardy, ktérych niespetnienie jest po stronie uzytkownika
odbierane jednoznacznie jako ustuga o znacznie gorszej jakosci w stosunku do klasycznej
telefonii.

Trudno$¢ polega na tym, ze pomimo podobienstwa po stronie uzytkownika do
klasycznej telefonii (w obydwu przypadkach uzytkownik koricowy korzysta z normalnego
aparatu telefonicznego), VolP jest zupetnie inng ustuga. W przypadku klasycznej telefonii
wybranie numeru innego abonenta i odebranie przez niego rozmowy powoduje zestawienie
kanatu pomiedzy nimi - poprzez wszystkich operatoréw posrednich w sposéb niewidoczny dla
uzytkownika koricowego. Ustuga polega tu na komutacji takich kanatéw pomiedzy wieloma
uzytkownikami koricowymi. W wypadku VolP nie ma zadnego kanatu pomiedzy
uzytkownikami koncowymi - jest tylko sie¢ transmisji danych oparta na protokole TCP/IP np.
Internet. Ustuga polega wiec na zamianie gtosu na pakiety IP i ich transmisji do okre$lonego
punktu.

Tutaj wiasnie zaczyna sie pewna trudnos$é: jako$¢ odbieranego gtosu wymaga
spetnienia Scisle okreslonych parametréw technicznych. Wymaga, aby kolejne pakiety, niosace
w sobie zakodowany gtos, przychodzity w jednostajnym rytmie (izochronizm) z jak
najmniejszym opd6znieniem. Niespetnienie tego wymagania powoduje natychmiastowg utrate
jakosci potaczenie - z utratg styszalnosci wiacznie. Trudno$¢ polega na tym, ze protokét
TCP/IP a w szczeg6lnosci Internet nie byt budowany z myslg o gwarancji pasma i
izochronizmu. Skutkiem tego trzeba stosowac bardzo wyrafinowane techniki, abyja zapewnic.

Problem nie jest trudny do rozwiazania na matg skale. Jednakze ostatnio doSwiadczamy
wkraczania techniki VolP w faze masowego uzytkowania i to niesie ze sobg okreSlone
konsekwencje, zwigzane z niedostosowaniem sieci IP - rozumianej jako klasyczna sie¢
transmisji danych - do masowego przesytania gtosu. Che¢ oferowania tej ustugi na wieksza
skale pocigga za sobg konieczno$¢ posiadania przez operatora sieci podkiadowej IP
umozliwiajacej zapewnienie duzej wydajnosci przesytania pakietéw informacji niosacych glos.
£ acza sie z tym nastepujace zagadnienia:

1 zdolno$¢ do gwarantowania/rezerwacji pasma uzytkowego - VolP wymaga dedykowania
kazdej parze abonentéw prowadzacych rozmowe okreslonego pasma. W przypadku
transmisji gtosu poprzez TCP/IP niespetnienie tego wymogu powoduje natychmiastowe
pogorszenie jakosci.

2. zapewnienie minimalnego opdznienia sieci IP - che¢ oferowania VVolP na skale masowa
narzuca spore rygory projektowe w stosunku do sieci podktadowej.

3. zdolnos¢ sieci do transmisji duzych ilosci matych pakietow - przesytanie gtosu wiaze sie z
nadawaniem przez urzadzenia koricowe tzw. "krétkich" pakietéw. Odbiega to od
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SATELITARNE SYSTEMY KOMUNIKACJI OSOBISTEJ
Daniel J6zef Bem

Naukowa i Akademicka Sie¢ Komputerowa
Zaktad Telekomunikacji
50-327 Wroclaw, ul Janiszewskiego 7/9, tel/faks: (71) 321 95 29

Streszczenie. Przedstawiono role satelitarnych systeméw komunikacji osobistej w ogélnej
koncepcji systemdw komunikacji osobistej. Omoéwiono wymagania stawiane satelitarnym
systemom komunikacji osobistej. Krotko scharakteryzowano cztery systemy: Irydium,
Globalstar, Teledesic i SkyBridge.

1. Wprowadzenie

Wsp6tczesna telekomunikacja ma za zadanie zapewni¢ mozliwo$¢ porozumiewania sie ludzi i
maszyn (komputeréw) w kazdych warunkach, tzn. bez wzgledu na miejsce, w ktérym sie
znajduja (lad, morze, powietrze, kosmos) i bez wzgledu na to czy sa w stanie spoczynku, czy
tez w ruchu. Komunikacja z abonentami ruchomymi jest mozliwa tylko droga radiowa.

Abonenci ruchomi maja obecnie do dyspozycji wiele systemow radiokomunikacji ruchowej,
oferujacych roznego typu ustugi. Wszystkie one stanowig rozszerzenie stacjonarnej sieci
telekomunikacyjnej. Podstawowg wadg tych systemow jest brak wzajemnej kompatybilnosci.
Uzytkownik korzystajacy z ustug oferowanych przez systemy przywotawcze, komérkowe, czy
bezprzewodowe musi mie¢ odpowiedni dla kazdego z tych systemow terminal. Dodatkowo
dziatanie tych systeméw jest ograniczone do jednego kraju lub kilku krajéw. Dopiero
wprowadzenie w Europie systemu GSM doprowadzito do mozliwosci korzystania z systemu
telefonii komérkowej na catym kontynencie, nie istnieje natomiast taki system o zasiegu
Swiatowym, cho¢ GSM ma szanse stac sie systemem globalnymZ*.

Woprowadzane obecnie do eksploatacji systemy telekomunikacyjne zmieniajg swéj charakter.
Rozpoczyna sie bardzo wazny proces personalizacji ustug, co oznacza, ze ostatnim elementem
systemu nie bedzie jak dotychczas urzadzenie korncowe ze swoim wiasnym numerem, ale
abonent z przypisanym mu na state numerem identyfikacyjnym, z ktérego bedzie korzystat
niezaleznie od typu urzadzenia jakiego bedzie uzywat. Ze wzgledu na coraz wieksza
ruchliwo$¢ abonentéw wszystkie ustugi telekomunikacyjne musza by¢ dostarczane do réznych
miejsc, w ktérych znajduje sie abonent. Powoduje to rozbudowe sieci radiotelefonii ruchowej i
bezprzewodowej oraz systeméw przywotawczych, a ponadto prowadzi do koniecznosci
stworzenia potgczen miedzysystemowych i integracji systemow.

Prowadzi sie prace zmierzajace do stworzenia systemu komunikacji osobistej. System taki ma
zapewni¢ facznos¢ z abonentem znajdujacym sie w dowolnym miejscu, stosujac do tego celu
rézne sieci i réznego rodzaje terminale. Systemy komunikacji osobistej charakteryzujg sie
nastepujacymi wiasciwosciami:

» mobilnoscig (oferowane ustugi sa niezalezne od potozenia abonenta i terminala);

« lokalizacja abonenta;

« dopasowaniem do abonenta (parametry ustug sa definiowane przez abonenta);

« duzg pojemnoscig i tatwym dostepem;

u Poczatkowo akronim GSM oznaczat Groupe Spéciale Mobile - zespdt roboczy powotany w roku 1982 do
opracowania wspdlnego dla catej Europy standardu telefonii komdrkowej. W latach 90. akronimowi GSM
nadano nowe znaczenie: Global System for Mobile communications (globalny system telekomunikacji
ruchowej).
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state stacje naziemne, ktére realizujg typowe zadania zwigzane z zarzadzaniem siecia, takie jak:
kierowanie ruchem, zarzadzanie zestawianiem polgczeri, monitorowanie sieci, wykrywanie
btedéw oraz inicjacja procedur awaryjnych. Oprocz tego - najczesciej jako oddzielne - instaluje
sie stacje naziemne, ktorych zadaniem jest dokonywanie pomiaréw telemetrycznych, $ledzenie
satelitow oraz zarzadzanie konstelacjg (korekcja parametréw orbit).

3. Typy orbit

Orbity systeméw S-PCN musza by¢ tak dobrane, aby mozna byto uzyskac:
« akceptowalne opéznienie,
» maksymalnie duzy obszar dziatania systemu,
» mozliwie duze katy elewacji,
» mozliwie mate ttumienie na trasie Ziemia - satelita.

Ze wzgledu na wysokos¢ orbit wyrdznia sie trzy typy systemow:

» wysokos$¢ orbity 500 - 2000 km - systemy z satelitami na niskich orbitach
(LEO - ang. Lew Earth Orbit);

» wysokos¢ orbity 8000 - 12000 km - systemy z satelitami na $rednich orbitach
(MEO - ang. Medium Earth Orbit, ICO - ang. Intermediate Circular Orbit);

» wysoko$¢ orbity okoto 36000 km - systemy z satelitami na orbicie geostacjonarnej
(GSO - ang. GeoStationary Orhit).



MEO-d - (ang. Medium Earth Orbit - polar) - Srednie orbity biegunowe. Kat inklinacji i -
90°. Moga by¢ zardwno kotowe, jak i eliptyczne. £3cznos¢ o zasiegu Swiatowym.

MEO-i - (ang. Medium Earth Orbit - inclined) - $rednie orbity nachylone. Kat inklinacji
i e (0,90°). Mogaby¢ kotowe lub eliptyczne.

HEO - (ang. Highly Elliptical Orbit) - wydtuzone orbity eliptyczne (duzy mimosréd). Orbity
tego typu sg bardzo uzyteczne dla systeméw regionalnych. Umozliwiajg one osigganie duzych
katow elewacji (gdy satelita znajduje sie na $rednich i wysokich cze$ciach orbity), co jest
bardzo istotne w terenach gorzystych i zurbanizowanych. Zaleta tych orbit jest niewielka liczba
satelitow potrzebna do zapewnienia ciggtej tacznosci na planowanym obszarze, zwykle 2-10.
Dla tego typu orbit zaleca sie kat inklinacji i 4 63,4°, co wiaze sie z brakiem rotacji linii apsyd
(dca/dt= 0).

ICO - (ang. Intermediate Circular Orbit) - $rednie orbity kotowe. Sato wiasciwie kotowe
orbity MEO.

GEO - (ang. Geostationary Orbit) - orbita geostacjonarna. Satelita geostacjonarny umozliwia
zapewnienie tgcznosci na catej powierzchni Ziemi z wyjatkiem rejonéw podbiegunowych.
Zaleta tej orbity jest to, ze do zapewnienia tgcznosci o zasiegu globalnym wystarczajg trzy
satelity. Wadg - jest duza wysoko$¢ orbity powodujaca opéznienie sygnatéw i konieczno$¢
zwiekszenia mocy zaréwno terminala uzytkownika, jak i nadajnika na satelicie.

4. Opbznienie i thumienie sygnatu

Jednyitf z bardzo waznych czynnikéw jakie nalezy bra¢ pod uwage przy analizowaniu
systemow satelitarnych jest opdznienie sygnatu. W systemach satelitarnych stanowiacych
elementy stacjonarnej publicznej sieci telekomunikacyjnej, opdznienie to objawia si¢ w postaci
bardzo dokuczliwego echa i naktadania sie gtosu rozméwcéw. Abonenci odczuwajg efekty
wywotane opdznieniemjako pogorszenie jakosci ustugi.

Wysoko$¢ nad powierzchnig Ziemi satelity geostacjonarnego wynosi 35786 km, wiec
op6znienie wynikajace z propagacji fali na tej drodze

t.= L: _.3__5_7__8_§_km =0,119s »12(') ms,

przy czym:
L - odlegto$¢ Ziemia - satelita (35786 km),
¢ - predko$¢ swiatta w pr6zni (300000 km/s).

Sygnat retransmitowany przez satelite dwukrotnie pokonuje droge Ziemia - satelita.
Wypadkowe opéznienie wynosi zatem 2 x 120ms = 240 ms. W rzeczywistosci jest ono
jeszcze wieksze, gdyz dolicza sie do niego czas potrzebny na przetwarzanie transmitowanych
sygnatéw (np. w wokoderze) zaréwno w segmencie naziemnym, jak i kosmicznym.

W systemach S-PCN stosuje sie na og6t satelity umieszczone na orbitach o mnigjszej
wysokosci niz orbita geostacjonarna. Jednym z powodéw stosowania tego typu orbit jest
konieczno$¢ zmniejszenia opdznienia zwigzanego z czasem propagacji sygnatow do wartosci,
ktéra jest akceptowana przez uzytkownika oraz zmniejszenia thumienia sygnatu na trasie
Ziemia - satelita. Na przykiad czas propagacji na trasie Ziemia - satelita na $redniej orbicie (H
= 10354 km) wynosi
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Télécommunications) w Europie, prowadzity prace zmierzajace do lepszego uregulowania
zasad przydziatu czestotliwosci dla systeméw S-PCN.

Nowego przydziatu czestotliwosci dla systeméw S-PCN dokonano w roku 1995 podczas
konferencji WARC-95. Przede wszystkim przydzielono czestotliwosci w pasmie Ka dla
systeméw S-PCN i faczy dosylowych. Zakresy czestotliwosci przyznane systemom S-PCN
zestawiono w tabeli 2.

Zmodyfikowano rezolucje 46 przygotowang przez WARC-92. Stwierdzono, ze w dalszym
ciaggu nie opracowano metod koordynacji zaréwno w odniesieniu do interferencji wzajemnych
miedzy systemami stosujgcymi satelity na orbitach niegeostacjonamych (ang. non-GSO), jak i
w odniesieniu do interferencji miedzy systemami non-GSO i systemami geostacjonarnymi.

W przypadku zakiocania systeméw naziemnych przez systemy non-GSO okreslono dwa
rodzaje sygnatéw stosowanych w procesie koordynacji. Dla analogowych systeméw
naziemnych poziom zaktdcen od satelitow systeméw S-PCN okresla sie na podstawie gestosci
strumienia mocy na powierzchni ziemi (PFD - ang. Power Flux Density). W przypadku
cyfrowych systeméw naziemnych w procesie koordynacji bierze sie pod uwage obnizenie
jakosci facza cyfrowego (FDP - ang. Fractional Dégradation in Performance).

Tabela 2
Przydziat czestotliwosci dla systeméw S-PCN dokonany podczas konferencji WARC-95
Pasmo Zakres czestotliwosci Typ tacza Uwagi
[GHZz]

S 199 - 201 abonenckie - w gére” dotyczy systemu ICO

198 - 1,99 abonenckie - w gore2

2,01 - 2,025 abonenckie - w gore

217 - 2.2 abonenckie - w d6t3

2,16 - 2,17 abonenckie - w dot
(o} 5091 - 5.25 dosytowe - w gore dotyczy systemu Globalstar
C 6,7 - 7,075 dosytowe - w dot dotyczy systemu ICO
Ku 154 - 1545 dosytowe - w dét
Ku 15,45- 15,65 dosytowe - w obu kierunkach
Ku 15,65- 157 dosytowe - w dot
Ka 193 - 196 dosytowe - w obu kierunkach dotyczy systemu Indium
Ka 291 - 294 dosytowe - w gore dotyczy systemu Odyssey
Ka 189 - 193 abonenckie - w dot dotyczy systemu Teledesic
Ka 28,7 - 291 abonenckie - w gére

1) Globalnie dostepne od 1 stycznia 2000 r.

2) Wregionie 1i 3 dostepne od 2000 r., w regionie 2 dostepne od 2003 r. (niedostepne w USA i Kanadzie - w
tym zakresie czestotliwosci przewidziano prace systemdw komunikacji osobistej naziemnej (PCS).

3) Dostepne w regionie 2 od 2005 r. (od 2000 r. dostepne w USA i Kanadzie).

6. Kierunki rozwoju

Pierwszy satelitarny system komunikacji osobistej typu duze LEO, znany pod nazwa Irydium,
uruchomiono w listopadzie 1998 r. 26 czerwca 1990 roku podczas czterech réwnoczesnych
konferencji prasowych w Londynie, Melbem, Nowym Jorku i Pekinie przedstawiono
rewolucyjny projekt satelitarnego systemu komunikacji osobistej. Czton kosmiczny systemu
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Rys. 2. Satelita komunikacyjny systemu Irydium

Kazdy satelita jest wyposazony w cztery anteny do komunikacji z czterema sasiednimi
satelitami: pétnocnym i potudniowym na tej samej orbicie oraz wschodnim i zachodnim na
sasiednich orbitach, a takze w 48-wigzkowa antene do komunikacji z Ziemia. £aczna liczba
wigzek w systemie wynosi 66x48-3168. Z tej liczby wigzek aktywnych przez caly czas jest
2150, niektore wigzki sa bowiem wytaczane nad biegunami Ziemi, gdzie wiazki sie naktadaja.
Kazda wigzka obstuguje na powierzchni Ziemi obszar (komoérke) o $rednicy okoto 600 km.
Catkowity obszar obstugiwany przez jednego satelite ma $rednice ponad 3000 km. Jego
powierzchnia wynosi okoto 8 milionéw km2 co stanowi 1,5% powierzchni Ziemi (5,MO8
km2). Komoérki przemieszczajg sie wzdtuz powierzchni Ziemi z predkoscia 6,65 km/s (24 tys.
km/h). Przy takiej predkosci nawet bardzo szybko jadacy samochdd mozna uwazaé za
stacjonarny.

System Irydium opiera sie na architekturze systemu GSM, potgczeniach miedzysatelitamych
(ISL - ang. Inter-Satellite Links) i zorientowanemu geograficznie dostepowi. Potaczenia ISL s
cechg charakterystyczng systemu Irydium, w wigkszosci planowanych podobnych systeméw
nie przewi-duje sie potaczen miedzysatelitamych. Potaczenia migdzy siecig Irydium i publiczng
siecig telekomunikacyjng dokonuje sie za pomocg naziemnych adapteréw miedzysieciowych
(ang. Gateways). Jest ich dwanascie, rozproszonych po catym $wiecie.

Swiadczenie ustug dla uzytkownikéw odbywa sie w zakresie czestotliwoéci od 1616 MHz do
1626,5 MHz (pasmo L). Na potaczenia miedzysatelitame zarezerwowano czestotliwosci od
2318 GHz do 2338 Gib (pasmo K). tacznos¢ miedzy naziemnymi adapterami
miedzysieciowymi i satelitami odbywa sie w zakresie czestotliwosci od 29,1 GHz do 29,3 GHz
(pasmo K), a miedzy satelitami i naziemnymi adapterami miedzysieciowymi - w zakresie
czestotliwosci od 19,4 GHz do 19,6 GHz (pasmo K).
System oferuje nastepujace ustugi:

« transmisja gtosu z szybkoscia 2,4 kbrs;

« transmisja danych z szybkoscia 2,4 kbrs;

« transmisja faksow grupy 111;

* przywotywanie (alfanumeryczne).
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lokalizacja potozenia
Zasieg 70°S-70°N
Termin uruchomienia 1999

Architektura sieciowa Globalstara jest oparta na znanej koncepcji stosowanej w systemie
GSM. W adapterach miedzysieciowych beda ulokowane i obstugiwane bazy danych dotyczace
potozenia abonentdw (rejestr macierzysty, rejestr gosci). Do zadan adaptera miedzysieciowego
bedzie nalezato réwniez uzyskanie potaczenia z siecig publiczng. Jeden adapter ma obstugiwac
obszar w przyblizeniu 1,3 miliondw km2.Podstawowe parametry systemu podano w tabeli 3.

W realizacje inwestycji sa zaangazowane 33 kraje, w tym 14 krajéw z Europy, 8 z Azji, 5 z
Afryki i 6 z obu Ameryk. Globalstar ma rozpocza¢ prace w 1999 roku. Zaktada sie ze w roku
2002 system bedzie obstugiwat 2,7 miliona abonentéw, a w roku 2012 -16 miliondw
abonentéw. Koszt lokalnego potaczenia szacuje sie na 0,35 - 0,53 USD za minute.

Teledesic jest jedng z ciekawszych propozycji satelitarnych systeméw komunikacji osobistej.
Charakterystycznymi cechami systemu sg: duza pojemnos¢, ktdrg okresla sie na 20 milionow
abonentow; stacjonarne komérki, adaptacyjne marszrutowanie, zakres czestotliwosci 20/30
GHz.

Poczatkowo (rok 1990) zaktadano, ze czton kosmiczny systemu bedzie sig sktada¢ z 840
satelitow aktywnych i 84 satelitw zapasowych umieszczonych réwnomiernie na 21 orbitach
0 wysokosci okoto 700 km i kacie inklinacji 98,16°. W roku 1998 zmieniono konstelacje
satelitow. Obecnie skfada sie ona z 288 satelitow aktywnych rozmieszczonych réwnomiernie
na 12 orbitach o wysokosci 1350 km.

Na rysunku 5 przedstawiono pogladowo architekture systemu Teledesic . Stosuje sie tu szybka
komutacje pakietéw, podobng do ATM. Kazdy rodzaj komunikacji jest traktowany jako
strumien pakietow o ustalonej dtugosci. Pakiet zawiera nagtdwek z adresem, bity kontrolne
oraz bity informacyjne.

Satelitarna sie¢ komutacyjna

Rys. 5. Architektura satelitarnego systemu komunikacji osobistej Teledesic
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rozmowy kanat, niezaleznie od tego przez ile satelitéw bedzie w tym czasie obstugiwany.
Mate, stacjonarne komérki umozliwiajg ograniczenie obszaru obstugiwanego do granic
panstwa, co jest niemozliwe przy duzych komorkach lub komdrkach, ktére poruszaja sie z
satelita. Baza danych komorki zawarta w kazdym satelicie, okresla rodzaj ustug, ktdre
powinny by¢ udostepnione na aktualnie obstugiwanym obszarze.

Zastosowanie naziemnych stacjonarnych komdrek bazuje na doktadnej znajomosci pozyciji
satelity i jego orientacji oraz precyzyjnym sterowaniu wigzka. Do realizacji takiej koncepcji
konieczne jest automatyczne okreslanie pozycji satelity na orbicie, zastosowanie aktywnych
uktadéw antenowych, wykorzystanie metod zwielokrotnienia dostepu, szybkie przetaczanie
pakietéw i adaptacyjne marszrutowanie.

SkyBridge jest europejskim satelitarnym systemem multimedialnym opracowanym przez firme
Alcatel. Mozna go traktowac jako szerokopasmowy system dostepowy umozliwiajacy
dotaczenie do stacjonarnych sieci szerokopasmowych abonentéw zlokalizowanych w réznych
miejscach na Ziemi, nie majacych dotychczas dostepu do tego typu sieci. System bedzie
Swiadczyt nastepujace ustugi:

« dostep do Internetu (szybkie tacza)

« dostep do baz danych i lokalnych sieci komputerowych,

« obstuga poczty elektronicznej,

« transfer plikdw,

« potaczenia sieci lokalnych z sieciami rozlegtymi,

« wysokiej jakosci wideotelefonia i wideokonferencje,

« telemedycyna,

* nauka na odlegtos¢,

* rozrywka (telewizja na zgdanie, gry),

* potaczenia pomiedzy stacjami bazowymi sieci telefonii komérkowej,

« dotaczanie do sieci stacjonarnej systemow radiowego dostepu abonenckiego.

Czlon kosmiczny systemu SkyBridge sktada sie z 64 satelitéw umieszczonych na orbitach o
wysokosci 1457 km. Konstelacja satelitbw jest podzielona na dwie symetryczne
podkonstelacje, po 32 satelity w kazdej. Satelity w podkonstelacjach sa umieszczone na o$miu
orbitach, po cztery satelity na kazdej orbicie. Kat inklinacji orbit wynosi 55°, co umozliwia
obstuzenie obszaréw od 68° S do 68° N. System nie obstuguje obszaréw podbiegunowych.
Orbity podkonstelacji sa przesuniete wzgledem siebie tak, ze satelity, po jednym z kazdej
podkonstelacji, tworzg pare poruszajacg sie wspotbieznie. Umozliwia to uzyskanie wigkszej
przeptywnosci. Uruchomienie systemu jest mozliwe po umieszczeniu na orbitach satelitow
tylko jednej podkonstelacji. Zwiekszenie liczby satelitdw poprawia whasciwosci transmisyjne
systemu.

Na satelitach przewidziano zainstalowanie wielowigzkowych anten aktywnych. Kazda wigzka
bedzie obstugiwa¢ obszar o promieniu 350 km. Satelita jest w stanie wygenerowac
jednoczesnie do 45 wigzek. Umozliwia to obstuzenie przez jednego satelite obszaru o
promieniu okoto 2500 km. W systemie SkyBridge przewiduje sie stosowanie czestotliwosci z
pasma Ku (11/14 GHz) zaréwno w faczach dosytowych (adapter miedzysieciowy - satelita),
jak i w taczach komunikacyjnych (terminal uzytkownika - satelita).

Przewiduje sie stosowanie trzech rodzajow terminali abonenckich: osobistych dla
indywidualnych  uzytkownikdéw, terminali instytucjonalnych dla biur lub budynkéw
wielorodzinnych (tab. 4) oraz terminali o najwigkszej przeptywnosci, stanowigcej wezty sieci
teletransmisyjnej.

Tabela 4
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3. Ograniczenia technik komorkowych

Techniki komérkowe stosowane w chwili obecnej na $wiecie, w tym GSM, nie umozliwiajg
pracy z efektywnoscig podobng do efektywnosci uzyskiwanej w przypadku transmisji poprzez
modem dotaczony do stacjonarnej sieci telefonicznej. Uzyskiwane szybkosci transmisji danych
uzytkownika czesto nie przekraczajg 1200 b/s. Obecny stan braku kompatybilnosci pomiedzy
interfejsem radiowym systemu GSM a protokotem TCP/IP wynika z zupetnie niezaleznego
rozwoju telefonii komérkowej GSM oraz sieci komputerowych.

Opracowane dla sieci komputerowych sposoby transmisji danych od samego poczatku braty
pod uwage jedynie stosowanie tgczy o stafej, dostatecznie duzej przeptywnosci i matej stopie
btedu. Dlatego tez trudno sie dziwi¢, ze nie sg one efektywne w przypadku taczy radiowych
charakteryzujacych sie matg i zmieniajaca sie w czasie przeptywnoscia. Ze wzgledu na zjawiska
propagacyjne, uzyskanie odpowiednio niskiej stopy bledu w tgczach radiowych wymaga
zastosowania duzo bardziej ztozonych technik kodowania protekcyjnego niz w taczach
przewodowych. Dlatego tez kanat radiowy systemu GSM nie jest kanatem przezroczystym.
Dane na wejsciu telefonu komorkowego musza by¢ odpowiednio przygotowane i sg
poddawane wielokrotnemu przetwarzaniu.

Kolejnym problemem rzadko spotykanym w tgczach stacjonarnych, a wystepujacym w faczu
radiowy GSM, jest mozliwos¢ utraty polaczenia. Jedli utrata potaczenia wystepuje podczas
rozmowy telefonicznej, to w konsekwencji nalezy jedynie ponownie wybra¢ numer abonenta i
nawiagza¢ zerwane potgczenia. Przerwanie tgcza w przypadku transmisji danych prowadzi
zwykle do zawieszenia dziatania komputera i utraty danych.

Podsumowujac mozna stwierdzié¢, ze podstawowymi czynnikami ograniczajacymi mozliwos$¢
stosowania interfejsu radiowego GSMjako dostepu do Internetu sa:

« szybko$¢ transmisji danych ograniczona do 9600,4800 lub 1200 b/s,
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Protokot TCP nie umozliwia rowniez nadzoru nad transmisjg strumienia danych, trudno zatem
realizowa¢ ustugi interakcyjne z pracujgcym w tle procesem, np. kopiowania duzego zbioru.
Dodatkowo sytuacje komplikujg rézne implementacje protokotu TCP zwiazane z doborem
whasciwych wartosci okna nattoku oraz okna czasowego (timeout), po ktorym nastepuje
retransmisja.

W protokole TCP zastosowano nastepujace mechanizmy samokontroli.

Algorytm wolnego startu, ktéry polega na rozpoczeciu transmisji danych z matg
szybkoscig. Jesli transmisja danych odbywa sie bez probleméw, to szybko$¢ nadawania jest
zwiekszana, az dojdzie do zaktadanej szybkosci maksymalnej lub wczesniej wystapia znaczne
bledy transmisji. Algorytm ten jest stosowany réwniez do roztadowywania nattoku.
Przekroczenie dozwolonego czasu op6znienia przez potwierdzenia jest traktowane przez TCP
jako objaw nattoku w sieci. Jest to zazwyczaj prawda, jesli do transmisji stosuje sie tacza
stacjonarne. Jesli jednak dane sa transmitowane poprzez tacze radiowe, w ktérym zastosowano
kodowanie protekcyjne i transmisje z potwierdzeniem w celu zmniejszenia stopy btedu, to duze
i zmienne w czasie opdznienia sg zjawiskiem normalnym.

Znaczniki czasu i opdznienia zwigzane z kolejkowaniem. W protokole TCP nadzdr nad
szczeg6lnie duzymi opdznieniami, ktére moga by¢ spowodowane utratg pakietow realizowany
jest przy uzyciu znacznikéw retransmisji RTO. Wielkos¢ RTO jest w sposob ciagly
dostosowywana do zmierzonego czasu uptywajacego od momentu wystania danych do
uzyskania potwierdzenia RTT (Round Trip Timé). W przypadku wystapienia opdznien
przekraczajacych RTT protokdt TCP rozpoczyna automatyczng retransmisje niepotwier-
dzonych pakietdw. Retransmisja ta jest w wiekszosci przypadkéw niepotrzebna i powoduje
znaczne obcigzeniatacza.

6. Architektura klient - mediator - serwer

Architekture rozleglej sieci WWW pokazano na rysunku 2. Aplikacje i zawarto$¢ strony sa
prezentowane w standardowym formacie i przegladane (browsed) przez aplikacje, tzw.
przegladarki WWW. Przegladarki te sg aplikacjami sieciowymi, tzn. wysylaja zapytanie o
okreslony obiekt danych do serwera sieciowego, ktdry odpowiada wysytajac do aplikacji
zakodowane przy uzyciu standardowego formatu dane. Standardy opisujace sie€ WWW
okre$lajg niezbedne mechanizmy stuzace do budowy podstawowego $rodowiska aplikacji.
Srodowisko to umozliwia fatwe dotarcie do duzej liczby niezaleznych aplikagji i ustug przez
duzg liczbe uzytkownikdw. Protokoty stosowane w sieci WWW definiuja trzy klasy serweréw:

« serwer zrédtowy (origin server), na ktérym znajduja sie dane zasoby (zawarto$¢ strony)
lub sg one tworzone;
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zainstalowana w terminalu ruchomym koordynuje wspotprace z interfejsem uzytkownika i
petni analogiczng role jak przegladarka w sieci WWW.

Protokot WAP definiuje zbiér standardowych elementéw, umozliwiajacych komunikacje
pomiedzy ruchomym terminalem a serwerami sieciowymi. Elementami tymi sg:

« standardowy model nazewnictwa - stosuje si¢ nazewnictwo WWW URL w celu
okreslenia zawartosci WAP na serwerze Zrédtowym; standardowe WWW URL stosuje sie do
okreslenia lokalnych zasobdw urzadzenia, np. funkcji sterujacych wywotaniem,

o typy zawartosci - wszystkim zawartosciom WAP przypisano typy zgodne z typami
przypisanymi przez WWW,

« standardowe formaty zawartosci - formaty te opracowano w oparciu o formaty WWW i
obejmujg one m.in.: spos6b prezentacji, informacje kalendarzowe, obrazy i skrypty jezykowe,

« standardowe protokoty komunikacyjne - obejmujace m.in. przesykanie zapytari pomiedzy
przegladarka terminala ruchomego a sieciowym serwerem WWW.

Przyktad sieci WAP przedstawiono na rysunku 4.

Rys. 4. Przyktadowa sie¢ WAP

Na tym rysunku klient WAP komunikuje sie z dwoma serwerami bezprzewodowej sieci.
Serwer WAP proxy ttumaczy zapytanie w formacie WAP na zapytanie w formacie WWW.
Umozliwia w ten sposob przestanie klientowi WAP zapytania do serwera WWW. Serwer
proxy dodatkowo przekodowuje odpowiedZ od serwera WWW do formatu zrozumiatego
przez przegladarke klienta (compact binaryformat).

Jesli serwer WWW wysyta odpowiedzi w formacie WAP (np. przy uzyciu jezyka WML), to
serwer proxy moze uzyska¢ odpowiedz bezposrednio z tego serwera WWW. W przeciwnym
przypadku, jesli serwer WWW przesyla odpowiedzi na przyktad w formacie HTML, to
potrzebny jest filtr do przettumaczenia zawartosci WWW do postaci zawartosci WAP.
Przyktadowo filtr HTML ttumaczy HTML na WML.

Serwer WTA (Wireless Telephony Application) jest przyktadem serwera zrédtowego lub
gatewaya, ktéry odpowiada bezposrednio na zapytania z przegladarki WAP Klienta. Serwer
WTA zapewnia dostep do ustug oferowanych przez infrastrukture sieciowa operatora
bezprzewodowej sieci telefonicznej.

WAP zabezpiecza réwniez infrastrukture poprzez bezpieczng realizacje wymiany danych
pomiedzy klientem WAP i serwerem. Jesli przegladarka i serwer zrédtowy wymagaja
zabezpieczenia transmisji na catej drodze (end - to - end), to musza sie komunikowa¢ stosujac
protokdt WAP.
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« wspdlne udogodnienia do wymuszania transmisji danych z okreSlonym poziomem
ufnosci,

* negocjacyjne wkasciwosci protokotu.
Protokoty z rodziny WSP sg zoptymalizowane z myslg o zastosowaniu w radiowych systemach
waskopasmowych z relatywnie dtugim op6znieniem. Protokot WSP/B jest przygotowany do
potaczenia poprzez serwer proxy klienta WSP/B ze standardowym serwerem HTTP.

Bezprzewodowy protokét warstwy transmisyjnej WIT (Wireless Transaction Protocol)
pracuje na szczycie ustug datagramowych i stanowi prosty, zorientowany transakcyjnie
protokét, ktéry mozna zastosowa¢ w skromnych pod wzgledem mozliwosci (,,thin™)
terminalach abonenckich. WTP pracuje skutecznie w  bezprzewodowych sieciach
datagramowych, zabezpieczonych i niezabezpieczonych. Ma on nastepujace Wasciwosci:

« obstuguje trzy klasy ustug transportowych:

- przekazanie zapytania bez zabezpieczenia (unreliable),
- przekazanie zapytania z zabezpieczeniem (reliable) - w niezawodny sposdb,
- przekazanie zapytania z zabezpieczeniem i potwierdzeniem,

« opcjonalnie umozliwia zabezpieczenie transmisji pomiedzy uzytkownikami poprzez
potwierdzanie przez uzytkownika kazdej odebranej wiadomosci,

« opcjonalnie umozliwia realizacje potwierdzenia poza stosowanym pasmem tacza,
faczenie (grupowanie) i op6Znianie potwierdzen w celu zmniejszenia liczby wysytanych
wiadomosci,

emozliwos¢ transmisji asynchronicznych.

Bezprzewodowy protokot zabezpieczajagcy warstwe transmisyjng WTLS (Wireless
Transport Layer Security) jest protokotem zabezpieczajagcym opracowanym na podstawie
protokotu TLS (Transport Layer Security) stanowigcego standard. Protokét ten zostat
zoptymalizowany pod wzgledem zastosowar w waskopasmowych kanatach radiowych. Ma on
nastepujace wtasciwosci:

 zapewnia integralno$¢ danych - zawiera mechanizmy pozwalajace wykry¢ wszelkie
zmiany w postaci danych przestanych pomiedzy terminalem i serwerem aplikacji,

 zapewnia prywatno$¢ (poufno$¢) danych - zawiera mechanizmy uniemozliwiajace
zrozumienie danych przesytanych pomiedzy terminalem i serwerem aplikacji przez urzadzenia
posredniczace, ktére moga podstuchiwac strumien danych,

« zapewnia uwierzytelnienie - zawiera mechanizmy sprawdzajace autentyczno$é terminala
i serwera aplikacji,

« ma mozliwo$¢ odmowy zabezpieczenia transmisji - zawiera mechanizmy wykrywajace i
uniemozliwiajace niepotrzebne powtarzanie transmisji tych samych wiadomosci lub
wiadomosci, ktére zostaly negatywnie zweryfikowane, zabezpiecza to wyzsze warstwy
protokotow przed atakami.

Protokot WTLS moze by¢ réwniez stosowany do zabezpieczenia transmisji pomiedzy
terminalami, np. do uwierzytelniania wymiany dokumentéw elektronicznych. Aplikacje moga
w sposdb selektywny uaktywniaC dziatanie WTLS w zaleznosci od wymaganego poziomu
bezpieczenistwa i charakterystyki stosowanej sieci. Jesli na przyktad sie¢ jest wyposazona w
dziatajace w nizszych warstwach mechanizmy zabezpieczajace, to WTLS moze by¢ wytaczone.
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metody kompresji, wspétpraca z aplikacjami multimedialnymi stosujacymi wieksze szybkosci
transmisji (np. GPRS), wprowadzenie wskaznikéw QoS (jakosci $wiadczonych ustug) itd.

Obecnie na rynku pojawity sie juz pierwsze telefony zgodne ze standardem GSM z
implementacja protokotu WAP. Sato telefony Alcatela (One Touch POKET), Nokii (7110) i
Samsunga (SGH-800). Wyswietlacze w nowych telefonach zostaty znacznie powiekszone i
zwigkszono ich rozdzielczo$¢. Sa wyposazone one w mikroprzegladarki WML Firmy
opracowaty juz i wprowadzity na rynek serwery proxy kompatybilne ze standardem WAP.
Pojawity sie rowniez pierwsze firmy Swiadczace specjalistyczne ustugi. Od pazdziernika firma
Webraska uruchomita system nawigacji po Paryzu o nazwie TeleAtlas. System dostarcza do
terminali WAP informacji o warunkach na drogach, mozliwych potaczeniach pomiedzy
zadanymi punktami miasta, mapki wybranych fragmentéw miasta. By¢ moze, ze obserwujemy
wiec narodziny nowego rynku ustug dla telefonii bezprzewodowej.
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Schemat logiczny rozwigzania VPN

Miedzynarodowa ustuga VPN (schemat powyzej) skiada sie z wielu elementéw
wymagajacych od operatora silnego przygotowania organizacyjno-formalnego. Jest to
zwigzane gtownie faktem, ze znaczna cze$¢ rozwigzania jest oferowana poza granicami sieci
operatora a od zgodnos$ci tej czesci z siecig operatora zalezy jako$¢ catego rozwigzania.
Dodatkowo, w wypadku wybrania takiej opcji przez abonenta, po obydwu stronach kanatu
logicznego stawiane sg urzadzenia stanowigce wyposazenie abonenta. Muszg one nie tylko
dobrze wspétpracowaé z siecig do ktérej sg podtaczone, ale réwniez ze wszystkimi innymi
urzadzeniami stanowigcymi wyposazenie abonenta. Zagadnienie jest tym bardziej
skomplikowane, ze sie¢ VPN konfigurowana dla abonenta moze mie¢ swoje zakonczenia w
wielu krajach, a tym samym wymaga wspotpracy wielu operatorow. Wymaga to szczegdlnie
starannego okreslenia spdjnego sposobu konfigurowania swoich sieci przez partneréw, co z
kolei pocigga za sobg konieczno$¢ posiadania przez operatora znacznego doswiadczenia i
duzej fachowosci kadry, a przede wszystkim uméw miedzyoperatorskich gwarantujacy
wysoki poziom wsp6tpracy przy realizacji tego typu potaczen.
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Rys. 1

Ponizej przedstawione zostaly bardziej szczegétowe informacje dotyczace kazdego z
wymienionych typ6w ustug.

1 Prywatne sieci ATM.

Sieci takie tgczac dwie lub wiecej lokalizacji jednego lub kilku wiascicieli pozwalajg na
bezposrednig taczno$¢ urzadzen pracujacych w technologii ATM. W ten sposéb mozna
budowac sieci o duzej skalowalnosci oraz tatwej i szybkiej rekonfiguracji. Sie¢ korporacyjna
tego typu moze wyrézniac sie bardzo duza przepustowoscig oraz daje mozliwos¢ realizowania
wszystkich ustug opartych na ATM’ie. Przy zastosowaniu VP switching’u sie¢ szkieletowa jest
praktycznie przezroczysta dla dolgczonych sieci uzytkownika. Dzieki odpowiedniej
konfiguracji mozliwe jest nawet bezposrednie wymienianie sygnalizacji oraz wiasnych
protokotéw pomiedzy urzadzeniami uzytkownika. Na kazdym porcie stuzacym do podtaczenia
uzytkownika moze by¢ zakonczone wiele kanatow zaréwno VCjak i VP.

mozliwosci WARMAN’a:

realizacja VVC i VP switching’u,

- policing: ograniczenia SCR i PCR,

- typy ruchu: CBR, VBR,

- podiaczanie stacji roboczych/serwer6w, routeréw i switch'y,

- realizacja kanatow o zasiegu miedzynarodowym,

- proponowany typ podigczenia: STM-1 (155 Mb/s) na S$wiattowodzie
jednomodowym ze ztgczem FC/PC (mozliwe sg takze rozwigzania niestandardowe
na $wiattowodzie wielomodowym ze stykiem SC lub linii E3).
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kanatéw PVC na kazdym z portéw oraz nadania im dowolnych numeréw DLCI (unikalno$¢
wymagana jest jedynie na porcie). Dzieki zgodnosci protokotu z uzywanym w krajowej sieci
NASK oraz wspétpracy z operatorami zagranicznymi mozliwe jest wiaczenie do sieci
korporacyjnej Frame Relay kanatéw o zasiegu ogélnopolskim oraz migdzynarodowym.

mozliwosci WARMAN’a:
- realizacja LMI: ANSI T.617 ANNEXD, LMI,
- przepustowos¢ portéw Frame Relay do 2Mb/s,
- stykfizyczny: V.36 (RS-449) DTE, V.35
- realizacja kanatéw o zasiegu ogoélnopolskim i miedzynarodowym.

SWIAT

3. Kanaty cyfrowe.

Na bazie sieci WARMAN mozliwe jest zrealizowanie kanatéw cyfrowych o
przepustowosci 2 Mb/s i 34 Mb/s (El i E3). Z punktu widzenia ATM’u kanaly te pracuja z
catkowicie gwarantowanym pasmem. Moga by¢ one wykorzystane do tgczenia urzadzen
przystosowanych do wspGtpracy ze standardowymi dzierzawionymi traktami cyfrowymi.

Obecnie mozliwe sajedynie potaczenia typu punkt-punkt (co oznacza, ze do kazdego z
portéw moze by¢ dotaczony tylko jeden kanat), jednakze w najblizszym czasie mozliwe bedzie

113



pozwalajacy na bezposrednig i przezroczysta komunikacje nawet pomiedzy nietypowymi
protokotami warstw wyzszych.

mozliwosci WARMAN’a:
- styk fizyczny: AUI (daje mozliwos¢ tatwego przejscia na dowolny inny standard,
jako dostep proponujemy wykorzystanie UTP lub $wiattowodéw),
- laczenie stacji roboczych/serweréw, LAN’6w i routerow.

Rys. 7
n. Ustugi dodatkowe.
1. Wideokonferencje.

Wideokonferencje polegaja na przesytaniu dzwieku i obrazu o dopuszczalnej jakosci z
mozliwym do przyjecia stabilnym op6znieniem. Jako opcja wystepuje mozliwo$¢ wspoinej
pracy nad dokumentami przy pomocy programéw typu edytor tekstow, arkusz kalkulacyjny
lub program do obrébki grafiki.

W zaleznosci od pasma jakie mozemy przeznaczy¢ na transmisje oraz sprzetu, ktérym
dysponujemy otrzymamy odpowiednigjakos$¢ obrazu i wielko$¢ op6znienia.

Opdznienie transmisji podczas wideokonferencji z obustronnym aktywnym udziatem
uczestnikow jest bardzo istotne ze wzgledu na komfort rozméwcow. Zbyt duze opdznienie
powoduje efekt ,,zadumania si¢” rozméwcy i moze powodowaé nawet pod$wiadoma irytacje
w oczekiwaniu na odpowiedz. W przypadku wykorzystania techniki wideokonferencyjnej do
nauczania na odlegto$¢ lub innych pokazéw, w ktérych odzew stuchaczy, na przyktad w
postaci pytan, jest raczej sporadyczny opdznienie nie jest tak istotne.
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MOSTEK

Rys. 8
2. Przesyt glosu.

Kolejnym tematem dotyczacym przesytu sygnatow analogowych jest transmisja gtosu.
Me jest to zadanie tak spektakularne jak wideokonferencje, jednakze ze wzgledu na
niezbedno$¢ rozmow telefonicznych w naszym zyciu temat ten moze byc¢ bardziej popularny.

Tradycyjny przesyt rozmowy telefonicznej droga cyfrowa zajmowat pasmo 64 kb/s. W
chwili obecnej rozwoj metod kompresji gtosu pozwala na ograniczenie pasma do 16 kb/s, a w
przypadkach zmniejszonych wymagan na jako$¢ fonii nawet do 8 kb/s. Przepustowosci te
pozwalajg na transmisje gtosu razem z danymi bez koniecznodci rozbudowy tacz pomiedzy
routerami.

Posiadajac sie¢ korporacyjna routeréw przeznaczonych do transmisji danych mozliwe
jest dodanie ustug polegajacych na przesyle wewnetrznych rozméw telefonicznych. Mozemy
tego dokona¢ podtaczajac do routera w kazdej z lokalizacji od kilku analogowych linii
telefonicznych (z aparatami telefonicznymi lub przytgczonych do lokalnej centralki) az do
centrali podtaczonej przy pomocy traktu EI.

W zalezno$ci od sposobu realizacji sieci korporacyjnej aczacej routery transmisja gtosu
moze odbywac sie bezposrednio po kanatach Frame Relay lub z wykorzystaniem enkapsulacji
w IP. Wykorzystanie do transmisji IP daje wieksza elastycznos¢ co do protokotéw pracujacych
na faczach korporacyjnych. W przypadku sieci Frame Relay pominiecie dodatkowej
enkapsulacji pozwala na lepsze wykorzystanie pasma tacz.

Zasieg takiej ustugi moze by¢ rozszerzony i moze obejmowac lokalizacje podtaczone
do sieci krajowej NASK.
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- przepustowos¢ do 2 Mb/s,(mozliwe sg niestandardowe tacza o  wiekszej
przepustowosci),

- protokoty PPP, HDLC FR,

- proponowane sposoby obsadzenia linii dostepowych: modemy analogowe, modemy
Swiattowodowe, XDSL, linie cyfrowe + konwertery.

c) ethemet
- proponowane media dla linii dostepowych: UTP, $wiattowdd.

d) ATM
Dostep do routeréw poprzez kanaty ATM typu VC.
- proponowane styki: STM-1 (155 Mb/s) na S$wiattowodzie jednomodowym ze

zaczem FC/PC (mozliwe sa takze rozwigzania niestandardowe na $wiattowodzie
wielomodowym ze stykiem SC lub linii E3)
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Przyczyny probleméw.

Internet historycznie jest $rodowiskiem dla systeméw wymieniajacych informacje
komputerowg nie wymagajacych matych opdznien, czy dostepnego stabilnie pasma. Z tego
powodu jako zasade projektowg przyjmuje sie tzw. ,,overbookowanie’ tacz. Polega ono na
wykorzystywaniu w szkielecie sieci tacz o nizszej przepustowosci niz teoretycznie mozliwy na
nich ruch. Taka zasada powoduje powstawanie korkéw i opdznier w godzinach szczytu, ktére dla
zwyktych aplikacji takich jak WWW czy email nie majg wiekszego znaczenia. Dla aplikacji z
wymaganiem izochronicznosci taka sytuacja jest niedopuszczalna.

Nastepng barierg rozwoju aplikacji multimedialnych s duze i zmienne opéznienia w
sieci. Wynikajg one z préb tagodzenia skutkow korkéw przez zwigkszanie buforéw w routerach
oraz stosowania tacz satelitarnych, wprowadzajacych ,,na poczatek” op6znienia rzedu 400 ms, co
z punktu widzenia omawianych aplikacji jest wartoscia zbyt duza. Opdznienia wynikaja takze z
samej konstrukcji protokotu IP, w ktdrym ramka ma zmienng dtugos¢ i pakiet zostaje opdzniany
ze wzgledu na zajetos¢ tacza przez transmisje pakietu o duzej dhugosci. Wielko$¢ op6znienia dla
wymagajacych aplikacji jest sprawg podstawowa i dlatego stanowi obecnie najwigksza bariere z
punktu widzenia dostepnych w Internecie nowych ustug.

Zaleta, ale i niestety wadg Internetu jest jego ,,publiczno$¢”. Transmisja przez taka siec
nie jest praktycznie chroniona przed celowym i ukierunkowanym podstuchem. Stawia to
dodatkowe wymagania przed systemami np. telefonu” internetowego. Programy musza
odpowiednio szyfrowac transmisje, co dodatkowo zwigksza i tak juz krytyczne op6znienia.

Jako ostatni przytocze typowy problem okresu wprowadzania nowych ustug: wielos¢
standardéw. Prawie kazdy producent uzywa swojego systemu transmisji, proponowane sg nowe
protokoty i ustugi, a wreszcie budowane cate sieci niekompatybilne pomiedzy soba. Dopiero
przyjecie ogoélnoswiatowych unormowan pozwoli na petne wykorzystanie nowych ustug.

Wiele alternatyw, czyli préby rozwigzania probleméw.

Najprostszym sposobem rozwigzania przedstawionych wyzej probleméw jest zbudowanie
w oparciu o warstwe 2 wydzielonej sieci Intranet. Potgczenia w technologii ATM lub Frame
Relay zapewniajg spetnienie praktycznie wszystkich wymagan stawianych Internetowi z
gwarancja ustug. Rozwigzanie takie powoduje powstanie pytania: po co przesytaé np. gtos przez
IP? Dysponujac wydzielong sieci Frame Relay lub ATM mozna te ustugi zorganizowat w
oparciu wiasnie o warstwe druga. Inna wadg jest zamknieto$¢ rozwigzania. Ogranicza ona
gwarancje ustug jedynie do sieci korporacyjnej.

Innym prostym, cho¢ drogim rozwigzaniem jest zastosowanie duzych, nadmiarowych
facz. Takie rozwigzanie dedykowane jest gtownie dla dostawcow i duzych uzytkownikéw
Internetu, przy duzym ruchu, gdzie selekcjonowanie pakietéw przez routery nie jest mozliwe.
Zapewnia ono rozwigzanie wiekszosci opisanych wyzej probleméw.

Dla koricowego uzytkownika Internetu najlepsze jest rozwigzanie z rezerwacja pasma na
zgdanie. Uzytkownik pracuje normalnie na obcigzonych #aczach, a jedynie pakiety
wymagajacych aplikacji poruszajg sie przez specjalnie dla nich wydzielony na taczach kanat.
Istnieje kilka sposobéw takiego wydzielenia. Podstawowy wigze sie z zastosowaniem
priorytetow ramek. W pakiecie IP mozna ich ustawi¢ 7, co pozwala na zdefiniowanie kilku
pozioméw ustug. Innym rozwigzaniem jest zastosowanie protokotéw informujacych routery o
koniecznosci  zestawienia kanatu o odpowiedniej przepustowosci dla transmisji miedzy
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TRANSMISJA DANYCH W TELEWIZJI KABLOWEJASTER CITY
Jan Zalewski

Aster City Cable Spz o.0.
ul. Domaniewska 41, 02-672 Warszawa
tel: 606-00-51fax: 606-00-50, e-mail: i.zalewskidpastercitv.net

Rozwdj sieci telewizyjnej Aster City do celéw transmisji danych

Telewizja kablowa Aster City powstata w 199S r z potaczenia kilku niezaleznych
operatoréw dziatajagcych na terenie Warszawy przy wspOtpracy amerykarskiej sieci
telewizyjnej Bresnan. Liczba abonentéw Aster City zwiekszyta sie od okoto 50 tys. w 1995 r.
do 250 tys. w 1998 r. - Aster City obejmuje swoim zasiegiem wiekszg cze$¢ Warszawy i
dociera do prawie miliona odbiorcéw. Réwnolegle z powiekszaniem zasiegu trwata
przebudowa infrastruktury sieci. W 1995 r wigksza cze$¢ sieci miata strukture typows dla
telewizji kablowych. Sieci takie majg topologie drzewa i zbudowane sg z uzyciem kabli
koncentrycznych. Od centrum transmisji do koAcowego odbiorcy sygnat przechodzi przez
kaskady wzmacniaczy. Transmisja w takiej sieci ma charakter jednostronny - od centrum do
klientéw. Uruchomienie transmisji dwukierunkowej, aczkolwiek nie niemozliwe, zwigzane
jest z bardzo duzymi naktadami i trudnosciami technicznymi. W ostatnich latach sie¢ Aster
City zostata przebudowana tak aby umozliwia¢ $wiadczenie ustug telekomunikacyjnych.

Struktura sieci ACC

Przez centralne czesci Warszawy przeprowadzono pierscien $wiattowodowy bedacy
podstawowa sieci transmisyjnej. Pierscien ten ma wezty w centrum transmisji oraz kilku tzw.
hubach optycznych na terenie miasta. Dtugo$¢ Swiattowodow zainstalowanych w sieci Aster
City wynosi okoto 1600 km. Transmisja danych i sygnatu telewizyjnego odbywa sie z
centrum transmisji do weztéw, z kad po Swiattowodach rozchodzi sie do poszczegdlnych
osiedli. W docelowej konfiguracji jedna wigzka $wiattowodowa przypada¢ ma na okoto 500
abonentéw, obecnie obstuguje okoto 1000 —2000 abonentéw. Na terenie osiedla sygnat ze
Swiattowodu konwertowany jest na sygnat elektryczny i rozprowadzany do budynkéw przez
sie¢ zbudowang na kablach metalowych. Dzigki takiej strukturze sieci ograniczona jest liczba
wzmacniaczy sygnatu (znajduja sie one tylko na koncowym odcinku sieci i jest ich nie wiecej
niz trzy), tym samym uruchomienie transmisji dwukierunkowej jest znacznie prostsze.

Transmisja danych w sieci telewizji

Aby umozliwi¢ transmisje danych w sieci nalezy uruchomié¢ tzw. kanat zwrotny. W
tym celu nalezy wyposazy¢ wzmacniacze pomiedzy budynkiem a najblizszym weztem
Swiattowodowym w tzw. wkiadke kanatu zwrotnego. Sygnat zwrotny transmitowany jest w
jednym z pasm o szerokosci 2 MHz lezacych w zakresie czestotliwosci 5-60 MHz. Od
wezta do huba optycznego sygnat przesytany jest po wydzielonych wibknach
Swiattowodowych. W hubie sygnat z kanatu zwrotnego dekodowany jest do postaci pakietow
ethemetowych i trafia do urzadzen aktywnych. Z kolei dane przeznaczone dla odbiorcéw, a
pochodzace z urzadzer aktywnych, sg kodowane do postaci sygnatu telewizyjnego i
transmitowane tacznie z programami telewizyjnymi. Zwykle na transmisje w kierunku w dot
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stworzenia logicznie roztgcznych sieci transmisji pracujgcych na tej samej sieci fizycznej.
Jednakze podejécie takie oznacza konieczno$¢ zmniejszenie liczby dostepnych kanatow
telewizyjnych. Podejécie, ktére zastosowano w Aster City wykorzystuje istniejacy pierscien
Swiattowodowy do potaczenia modemoéw centralnych pracujacych w weztach optycznych.
Dzieki wykorzystaniu pierscienia do transmisji danych mozliwe jest zapewnienie pracy sieci
nawet przy przerwaniu pojedynczych potaczen. Dane w obrebie pierscienia transmitowane
beda z szybkoscig 155 Mbit/s z wykorzystaniem technologii ATM.

Ustugi ISP

Oprécz stosunkowo duzego ruchu wewnatrz sieci (pomiedzy abonentami) bardzo duzy
jest réwniez ruch do i z intemetu. Wynika to z duzej przepustowosci modeméw kablowych.
W celu odcigzenia tacz prowadzacych poza naszg sie¢ zdecydowali$my sie na zainstalowanie
duzego serwera proxy w centrum transmisji. W centralnym wezle, oprécz serwera proxy,
znajduja sie rowniez inne serwery internetowe Swiadczace standardowe ustugi (typu www, e-
mail, ftp itd.). Serwery te dotgczone sg do intemetu przez tacza pochodzace od roznych
dostawcow, zarazem odgradzajg one sie¢ Aster City od $wiata zewnetrznego. Umozliwia to
nam $wiadczenie dostepu do ustug z petng predkoscig pomiedzy koncéwkami znajdujacymi
sie w obrebie sieci telewizyjnej. Planujemy uruchomienie dodatkowych serwiséw typu ustugi
informacyjne, multimedialne itp. wykorzystujacych specyficzne wiasnosci sieci telewizyjnej.

W ramach ustugi podstawowej Aster City oferuje obecnie swoim klientom do pieciu
kont pocztowych, strone WWW i do 30 MB miejsca na dysku. Optata za te ustugi jest
zryczattowana i nie zalezy od czasu podigczenia ani od ilosci przestanych danych. W miare
rozwoju sieci oraz po wprowadzeniu rozwigzan zawierajagcych w sobie QoS Aster City
planuje oferowanie bardziej zr6znicowanych ustug.

Internet w Aster City - stan obecny

Obecnie w sieci Aster City z intemetu korzysta okoto 1000 odbiorcéw, do korca roku
planowane jest znaczne powiekszenie tej liczby. Dzieki duzej przepustowosci sieci abonenci
moga transferowac pliki z duzg szybkoscig - np. do szeregu miejsc w kraju mozliwe jest
uzyskanie przesytu na poziomie 80 - 90 k bajtéw/s, co jest kilkadziesigt razy wiecej niz
mozna uzyskac z potaczen telefonicznych, mimo tego, iz obecnie naszym gtéwnym wyjsciem
do intemetu jest dwu-Mbitowe tacze Polpak-T oraz jedno-Mbitowe tacze satelitarne do USA.
W niedtugim czasie zamierzamy, ze wzgledu na duze obcigzenie istniejacych tacz zastgpienie
ich taczami ATM do poszczeg6lnych sieci (NASK i innych).

Dobrym przykfadem ilustrujgcym przepustowo$¢ sieci sg dane dotyczace
wykorzystania serwera proxy: w skali miesigca serwer proxy obstuguje ruch rzedu 300 GB
(przy 1000 odbiorcach), przy czym, ze wzgledu na to, iz Aster City nie wprowadzito dotad
limitu na maksymalny ruch, pojedynczy uzytkownicy w skali miesigca dokonujg transferow
rzedu setek mega - do gigabajtow.

Sie¢ kablowa Aster City dzieki nowoczesnej konstrukcji jest dobrze przystosowana do
Swiadczenia na szerokg skale ustug transmisji danych o duzej przepustowosci.
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przez klienta. W ten sposob klient staje sie tzw. ,,front office”, co eliminuje konieczno$¢
zatrudniania rzeszy pracownikow obstugi. Z ,,back office” pozostaje jedynie serwer.

W ten spos6b radykalnie zmniejszajg sie koszty funkcjonowania instytucji. Oszczednosci,
ktére wynikaja z tego procesu sa czesciowo przekazywane klientom w postaci braku optat
za prowadzenie konta oraz innych podstawowych czynnosci bankowych, a takze poprzez
korzystniejsze oprocentowanie depozytow i kredytdw. Bank internetowy staje sie bardziej
konkurencyjny od tradycyjnych bankéw.

« Transakcje wiazane. ze wzgledu na fakt posiadania licznej bazy danych klientéw mozliwe
jest oferowanie ustug bankowych, ubezpieczeniowych i inwestycyjnych. Wystarczy
odpowiednio zaprezentowa¢ na stronach WWW banku powyzsze rozwiazania, zeby
zwroci¢ uwage potencjalnych klientéw. Zaktadajac, ze klienci sa zadowoleni z ustug
bankowych oraz maja zaufanie do danej instytucji, mozna zachecic¢ ich do skorzystania z
kolejnej ustugi. Latwiej jest sprzeda¢ produkty finansowe aktualnym klientom, niz szukac¢
nowych.

e Brak uregulowarn prawnych, poniewaz az do koAca 1998 roku nie istniaty
ogolnoeuropejskie normy dotyczace dziatalnosci gospodarczej w Internecie.

Komisja Europejska okreslita juz minimalne ramy prawne tej dziatalnosci. Kraje
cztonkowskie oraz kandydaci do Unii Europejskiej powinni w najblizszym czasie umiesci¢ w
swoim prawodawstwie nastepujace zagadnienia:

e Ushug spoteczenstwa informacyjnego, czyli ustug dokonywanych odptatnie, na odlegtos¢,
poprzez wykorzystanie elektronicznych $rodkéw przekazu, zwigzane z odpowiedzig na
zapytanie klienta,

* Miejsca zawarcia transakcji internetowej jako faktyczng siedzibe sprzedajacego. Wiaze
sie z tym w sposéb automatyczny wybér prawodawstwa danego kraju w umowie z
klientami.

* Waznos$¢ zawierania kontraktéw on-line w sposéb samoistny, czyli nie wymagajacy
potwierdzenia w formie pisemnej poza Internetem,

« Podpis elektroniczny jako metoda identyfikacji uczestnikow transakcji gospodarczych,
e Przejrzystos$¢ i prawdziwos¢ reklamy, ktéra nie moze wprowadzaé w blad,

» Ograniczona odpowiedzialno$¢ posrednikéw biernych, czyli podmiotéw uzyczajacych
sklepom internetowym miejsca na serwerze,

e Zastosowanie istniejacych przepisbw prawa, zamiast tworzenia nowych regut specjalnie
dla transakcji internetowych.

Bazujac na cechach ustug internetowych, mozna zdefiniowac role, ktérg spetnia Internet w
procesie dystrybucji ustug finansowych:

« Informacyjna, czyli dostep do danych,
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Najstarszym bankiem na $wiecie dziatajgcym wytacznie w Internecie jest Security First
Network Bank, ktory rozpoczat dziatalnos¢ w 1995 roku. W Polsce pierwszg instytucja
finansowa, ktora zdecydowata sie na taki krok byt Powszechny Bank Gospodarczy z +.odzi,
obecnie cze$¢ Grupy Pekao SA. Poprzez Oddziat Elektroniczny mozna korzysta¢ z rachunku
biezacego oraz ROR. Dostepne sg przelewy krajowe, zaktadanie lokat oraz historia rachunku.
Zdecydowany nacisk potozono na zapewnienie wysokiego poziomu bezpieczenstwa oraz
duzej przepustowosci transakcyjnej.

Za granicg istnieje juz sporo bankéw internetowych, miedzy innymi: Bank24 (w Grupie
Deutsche Bank), Credit Suisse First Boston, Union Bank of Switzerland, First Direct (Grupa
HSBC), Union Bank of California oraz wiele innych. Ostatnio dotaczyty do tego grona banki
hiszparskie i portugalskie. Nalezy sie spodziewac, ze za kilka lat fatwiej bedzie wymienic¢
banki, ktére nie prowadza obstugi transakcyjnej poprzez Internet niz na odwrot.

Fakt zatozenia i korzystania z rachunku bankowego jest dopiero pierwszym elementem
wykorzystywania ustug finansowych. Banki z powodzeniem oferuja tzw. transakcje wigzane.

Rynek kredytowy

Ustugi na rynku kredytowym sg prowadzone gtownie z myslg o osobach fizycznych. Za
posrednictwem banku internetowego mozna otrzymaé pozyczki i kredyty konsumpcyjne.
Najszybsze z bankéw sg w stanie podja¢ decyzje prawie natychmiast od momentu przestania
wniosku drogg elektroniczng. Nalezg do nich Beneficial National Bank w przypadku
kredytéw oraz Bank of Montreal z Kanady w przyznawaniu kredytéw hipotecznych.

Ponadto liczne instytucje finansowe i niefinansowe oferujg karty platnicze Visa lub
Mastercard. Miedzy innymi jest to biuro maklerskie E*Trade oraz wyszukiwarki internetowe,
np. Yahoo.

Zdaniem autora, ze wzgledu na istniejacg baze danych klientdw banku, jest to

perspektywiczne pole oferowania detalicznych ustug bankowych. W Polsce powstaje Biuro
Informacji Kredytowej, ktére do korica roku 2000, bedzie centralng hurtownig danych o
kondycji finansowej osob fizycznych. Umozliwi to Swiadczenie podobnych ustug w kraju.

Pochodne instrumentyfinansowe

Niektore biura maklerskie w USA, np. DU Direct umozliwiajg dostep do rynku instrumentéw
pochodnych. Sa to kontrakty opcyjne oraz tzw. opcje pokryte. Jednak ze wzgledu na niska
wiedze potencjalnych klientéw nie nalezy spodziewaé sie szybkiego rozwoju ustug
detalicznych w tym segmencie rynku.

Rynek ubezpieczeniowy

Istniejg juz trzy rodzaje instytucji oferujgcych ubezpieczenia. Sa to ubezpieczyciele
majatkowi, na zycie oraz specjalistyczne wyszukiwarki ofert. Pierwszym polskim podmiotem
sprzedajacym ochrone ubezpieczeniowg jest Hestia Insurance z Sopotu. Ubezpieczenia na
zycie sg dostepne w Wielkiej Brytanii oraz USA, gdzie mozna réwniez odszukaé
wyszukiwarke ubezpieczen, okresli¢ warunki brzegowe niezbednej ochrony, a nastepnie
pozwoli¢ na znalezienie najlepiej dopasowanych ofert do wymagan klienta sposrod kilku
tysiecy istniejacych na rynku.
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PROGRAM ,INTERNET” FUNDACIJI IM. STEFANA BATOREGO
Marek Tuszynski, Wojciech Bogusz

Fundacja im. Stefana Batorego
e-mail: intemetGtoatorv.ore,ol http:/Avww.batonkorg.pl/intemet/
tei: (0-22) 48 80 55fax: (0-22) 8493041

Priorytety

Celem dziatania Programu jest promowanie Internetu w $rodowiskach, ktére nie biorg udziatu
w przemianach zachodzacych w sposobach komunikacji zbiorowej. Internet traktujemy nie
tylko jako narzedzie, ale jako nowy $rodek do osiagnigcia nowych celéw: powszechnej
demokracji, zamazania pojecia “prowincji”, ograniczenia wadzy opartej na posiadaniu
informacji, nowoczesnej edukacji, promowania nowoczesnej medycyny, powszechnego
dostepu do informacji prawnej, powszechnego dostepu do wiedzy na poziomie gminy i
powiatu, dziatan organizacji pozarzadowych, wyréwnywania szans niepetnosprawnych do
edukacji i pracy, wykorzystania sieci Internet do celéw zawodowych w $rodowiskach
medycznych w Polsce.

Historia
Program Internet zostat powotany przez Zarzad Fundacji Batorego w pazdzierniku 1995 roku.
Internet dla Szkét i Edukacja

e W 1995 roku po przeprowadzeniu ankiet w szkotach i wystaniu listdw do operatoréw
Internetu,  postanowiliémy  wspiera¢ projekt  "Internet dla  Szkot".
W chwili obecnej I1dS (http://www.ids.pl/) dostarcza Internet dla ponad 1200 szkét ponad
podstawowych w Polsce, w czasie realizacji projektu przeszkolono ponad 6 000 ucznidw i
nauczycieli, udostepniono liczne zasoby edukacyjne, stworzono listy dyskusyjne.

¢ Internet dla Szkét koordynuje w Polsce projekty miedzynarodowe takie jak
- I*EARN - projekt dziatajacy na zasadzie forum dyskusyjnego (poprzez USENET

News) ucznidw i nauczycieli z catego $wiata. W jego ramach wydawanych jest kilka
periodykéw (papierowych i wirtualnych), organizowane sg konferencje oraz liczne
warsztaty. Gowny nacisk tego projektu skoncentrowany jest na zagadnieniach
humanistycznych.

- ThinkQuest - jest to konkurs dla uczniéw w wieku 12-19 lat, w ramach ktérego
tworzone sg edukacyjne strony WWW. Finat konkursu organizowany jest w USA, a
suma nagrdd przekracza milion USD. Co roku w konkursie bierze udziat kilkanascie
tysiecy projektéw przygotowanych przez uczniéw z ponad 60 krajow,

- Web for Schools - projekt koordynujacy i uaktywniajacy wspdtprace nauczycieli z
Europy w wielu dziedzinach (wspdlne projekty, periodyk, zasoby internetowe);

*  PrzeprowadziliSmy trzy konkursy “edukacja przez Internet® w wyniku ktérych
zrealizowano 50 projektow dydaktycznych w sieci Internet,

*  Wspétfinansowalismy letnie i zimowe warsztaty z Internetem (wspdlnie z IdS, TP SA,
Sun Microsystems, Optimusem i Microsoftem) w ramach ktérych przeszkolono ponad 450
uczniéw i nauczycieli,

e We wspétpracy z 1dS i Ministerstwem Edukacji Narodowej dofinansowalismy szkolenia
dla 1 000 nauczycieli przeprowadzone w Polsko Japoriskiej Wyzszej Szkole Technik
Komputerowych w Warszawie,
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Na poczatku 1998 roku otworzylismy serwer, ktéry daje mozliwo$¢ bezptatnego uzyskania
kont pocztowych, uzyskania miejsca na strony WWW oraz pomocy w konfiguracji
oprogramowania i sprzetu komputerowego dla instytucji i o0s6b zajmujgcych sie
organizacjami pozarzadowymi (adres: http://free.ngo.pl/, obecnie znajduje sie tam ok. 700
instytucji), medycyna (http://free.med.pl/) i kultura (http://free.art.pl/).

Konkurs: ,,Nie jestem Sam” - Internet dla Niepetnosprawnych

e W 1997 roku przyznaliSmy grant na pilotazowy projekt Fundacji Matematykéw i

Informatykéw Niesprawnych Ruchowo. Przyznana dotacja zostata wykorzystana na
unowoczednienie  pracowni  komputerowej i przeprowadzenie podstawowych i
zaawansowanych szkolen dotyczacych wykorzystania Internetu oraz tworzenia jego
zasobow, stworzenie pierwszego w Polsce serwera gromadzacego informacje wazne dla
niepetnosprawnych (http://www.idn.org.pl/ , obecnie na serwerze znajduje sie réwniez
ponad 300 kont 0s6b niepetnosprawnych)

* W wyniku tych do$wiadczen w 1998 roku ogtosilisémy konkurs "Kie jestem sam" w ramach

ktérego poszukujemy przede wszystkim nastepujacych rozwiazan:

- Serwisy internetowe dla niepetnosprawnych,

- Szkolenia 0s6b niepetnosprawnych w postugiwaniu sie Internetem,

- Internet forma pracy (np. tzw. telepraca),

- Drziatania integrujace niepetnosprawnych ze “sprawng" czescia spoteczenstwa, ktérych
podstawowg forma bedzie Internet.

W konkursie ,,Me jestem sam” mozna otrzyma¢ dofinansowanie na:
- opracowanie materiatéw w wersji HTML

- konwersje danych

- podiaczenie do Internetu

- szkolenie w postugiwaniu si¢ Internetem

- oprogramowanie sieciowe i unowoczesnienie sprzetu

ChcielibySmy, aby projekty przez nas finansowane przyczynity sie do przetamania
spotecznego stereotypu osoby niepetnosprawnej - czesto postrzeganej jako nieefektywna i
niezdolna, by sprosta¢ oczekiwaniom spotecznym.

Konkurs: ,,Pomyst”

e W 1998 roku ogtosilismy otwarty konkurs ,Pomyst’, ktérego celem jest dotowanie

projektéw, ktore moga by¢ przez nas wykorzystane w przysztosci jako rozwiazaniataczace
w sobie cele wybranych programéw Fundaciji z technika ich realizacji jaka jest Internet

PrOJekty majg dotyczyc nastepumcych dziedzin:
Wsparcie i promocja dziata organizacji pozarzagdowych oraz ich wspotpracy z
samorzadem lokalnym,

- Przystapienie Polski do Unii Europejskiej,

- Promocja wiedzy i dziatan z zakresu prawa i praw obywatelskich,

- Integracja, edukacja i Telepraca os6b niepetnosprawnych,

- Zastosowanie Internetu w medycynie

- Promocja i wspieranie dziatar na rzecz kultury, edukacji i mediéw lokalnych.
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SYSTEMY INFORMATYCZNE
O TROJWARSTWOWEJARCHITEKTURZE SIECIOWE]J
Jerzy Brzezinski, Tomasz Koszlajda, Jan Wiktorowicz
{Jerzy.Brzezinski, Tomasz.Koszlajda}@cs.put.poznan.pl

1. Wstep

W strukturze logicznej systeméw informatycznych mozna wyodrebnic¢ kilka uniwersalnych
warstw programowych: modut zarzadzania danymi, moduty przetwarzania danych i interfejs
systemu ze $wiatem zewnetrznym. Logiczna architektura systemow informatycznych okresla
wzajemne relacje miedzy tymi modutami i ich lokalizacje. R6znice w architekturze poszcze-
golnych systemow informatycznych sa wynikiem specyfiki poszczegélnych systeméw i
zmieniajacych sie mozliwosci technologicznych. Wyb6r okreslonej architektury systemu in-
formatycznego ma istotny wptyw na koszt budowy i utrzymania systemu (w krancowych wy-
padkach najego realizowalno$¢) oraz na wydajno$¢ pracy systemu.

W historii rozwoju informatyki mozna wyrézni¢ pewne dominujace trendy stosowanych ar-
chitektur systeméw informatycznych. W latach sze$¢dziesiatych i siedemdziesigtych domi-
nujacym typem architektury byta architektura scentralizowana. Systemy informatyczne byty
konstruowane na pojedynczych duzych komputerach, do ktorych dla umozliwienia réwnole-
gtej pracy wielu uzytkownikoéw jest przytaczonych wiele terminali. W architekturze scentrali-
zowanej wszystkie warstwy systemu sg zlokalizowane na pojedynczym komputerze.

W latach osiemdziesigtych w zwigzku z upowszechnieniem sieci komputerowych i kompute-
row osobistych dominujacym rozwigzaniem stata sie architektura rozproszona. Rozproszeniu
moga podlega¢: przetwarzane dane i moduly zarzadzania danymi (méwimy wéwczas o roz-
proszonych bazach danych) lub aplikacje przetwarzajace dane (jest to tzw. architektura typu
klient-serwer). Rozproszone systemy informatyczne sg instalowane na wielu komputerach
potaczonych lokalng lub rozlegta siecig komputerows Poszczegéine komputery petnig w
systemie jedng z dwoch rél: serwera danych lub stacji przetwarzania i wizualizacji danych,
czyli tak zwanego klienta. Zaletami systemoéw rozproszonych jest ich wieksza skalowalnosé,
wieksza dostepnos¢ danych, wieksza odporno$¢ na awarie i krotsze czasy dostepu do danych.
Bardziej dyskusyjng zaletg bo zalezng od zmieniajacej sie sytuacji rynkowej, jest nizszy
koszt budowy tych systeméw, bedacy wynikiem zastapienia drogiego komputera centralnego
- tafiszymi komputerami petnigcymi funkcje serweréw systemu rozproszonego. Wadami ar-
chitektury rozproszonej sa wieksza ztozono$¢ takich systemoéw i bardziej skomplikowane
zarzadzanie nimi. W systemach rozproszonych znacznie trudniej jest nadzorowaé pielegnacje
i rozwoj replikowanych elementéw systemu.

W potowie lat dziewigédziesigtych alternatywa dla dotychczas stosowanych architektur stata
sie tréjwarstwowa architektura sieciowa (ang. Network Computing Architecture - NCA). W
poréwnaniu z systemami rozproszonymi wprowadzono w niej trzeci specjalizowany typ we-
zkéw systemu - serwery aplikacji. Przestanka do stosowania architektury NCA jest obnizenie
kosztéw systemu, utatwienie administrowaniem systemami z wieloma klientami oraz zwiek-
szenie efektywnosci przetwarzania danych. Pozamerytoryczng przestanka poszukiwania no-
wej architektury systeméw informatycznych jest walka konkurencyjna firm informatycznych
Oracle | Sun z dominacjg firmy Microsoft. Jej celem jest utatwienie eksploatacji produk-
téw tych firm poza platforma WINDOWS.

Obnizenie kosztéw systemdw o architekturze NCA jest wynikiem ograniczenia funkcjonalno-
Sci stacji klienckich do roli interfejsu systemu. Dzigki temu role klientdw moga petni¢ tansze
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3. Standard komunikacji obiektowej - CORBA

CORBA (ang. Common Object Request Broker Architecture) jest standardem architektury
komunikacji miedzy obiektami, niezaleznej od platformy sprzetowej, systemu operacyjnego,
fizycznej lokalizacji obiektow ijezyka programowania, w ktérym dane obiekty zostaty zaim-
plementowane. Standard ten zaklada, ze wsp6tpraca miedzy obiektami odbywa sie zgodnie z
modelem klient-serwer, co odzwierciedla mechanizm komunikacji przyjety w obiektowych
jezykach programowania: obiekt-klient wysyla komunikat do obiektu-serwera, a obiekt-
serwer wykonuje odpowiednig metode. W architekturze CORBA klienci i dostawcy ustug sa
reprezentowani przez zbiory obiektéw. Komunikuja sie one ze sobg przez magistrale progra-
mowg Object Request Broker - ORB, ktora zapewnia wystanie komunikatéow do obiektow
ustugodawcow, a nastepnie zwrotne przestanie wynikéw do klientdw.

Ze wzgledu na oferowane ustugi mozna wydzieli¢ trzy grupy obiektéw: obiekty realizujace
ustugi uznane za podstawowe (ang. Object Services), obiekty udostepniajace funkcje stuzace
budowie aplikacji (ang. Common Facilities), oraz na obiekty specyficzne dla konkretnej apli-
kacji (ang. Application Objects).

Do ustug podstawowych nalezg miedzy innymi:

« Concurrency Control Service - obejmuje ustugi zwigzane z zarzgdzaniem wsp6tbiezno-
§cig przetwarzania,

« Persistence Service - zapewnia jednolity interfejs stuzacy sktadowaniu obiektéw na réz-
nych rodzajach systeméw baz danych i systeméw plikéw,

* Naming Service - umozliwia obiektom znajdowanie innych obiektéw poprzez nazwe.
Wspomaga réwniez dotgczanie obiektow do istniejgcych katalogéw lub kontekstow nazw
- wiacznie z X.500, DCE, NIS+, NDS i LDAP,

» Security Service - wspiera identyfikacje, kontrole dostepu oraz poufnos$¢; zarzadza roéw-
niez przekazywaniem uprawnier pomiedzy obiektami,

* Query Service - zapytania dotyczace obiektow w standardach SQL3 oraz Object Query
Language,

« Trader Service - umozliwia obiektom upublicznianie swoich ustug na zasadzie “Zéttych
stron”,

« Event Service - pozwala obiektom na odbieranie specyficznych informacji. Obiekt chca-
cy pozyskiwac takowe rejestruje sie w ES,

« Time Service - zapewnia synchronizacje czasu w $rodowisku rozproszonym oraz umoz-
liwia definiowanie i zarzadzanie zdarzeniami zwigzanymi z uptywem czasu,

» Transaction Service - obstuguje algorytm 2PC zaréwno dla transakcji ptaskich jak i za-
gniezdzonych.

Wsrod ustug pomocniczych przy budowie aplikacji wyrdzniono nastepujace grupy:

» zarzadzanie prezentacjg informacji uzytkownikowi (np. pomoc kontekstowa)
» zarzadzanie informacjg (np. wymiana i konwersja danych)
» zarzadzanie obiektami i zadaniami (np. zarzadzanie przeptywem danych)

Magistrala ORB z trzema wyr6znionymi grupami ustug, tworzy OMA (Object Management
Architecture) [4,5]. Model architektury OMA zostat pokazany na rysunku L
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API Repozytorium Interfejsow (ang. Interface Repository API) pozwala na pozyskiwanie
i modyfikacje opisu wszystkich zarejestrowanych interfejséw obiektdw, metod jakie udo-
stepniajg oraz parametrow jakich zadaja.

kacznik (ang. Object Adapter) znajduje sie w warstwie ustug komunikacyjnych rdzenia
ORB i przyjmuje wotania na rzecz obiektéw serwera. Oferuje on mechanizmy tworzenia
obiektow serwera, przekazywania parametréw i nadawania obiektom identyfikatoréw.
Lacznik rejestruje réwniez obiekty obstugiwane przez siebie i ich metody w Repozytorium
Implementacji (ang. Implementation Repository).

Repozytorium Implementacji (ang. Implementation Repository) zawiera informacje o kla-
sach udostepnianych przez serwer, wystapieniach obiektow i ich identyfikatorach.

Interfejs ORB (ang. ORB Interface) sktada si¢ z kilku API do obstugi ustug lokalnych, jak
np.: zamiana referencji obiektu w fafcuch znakéw i na odwrét. Jest on funkcjonalnie
identyczny po stronie klienta i serwera.

4. Projekt prototypowego systemu o architekturze NCA

W projekcie skoncentrowano sie gtéwnie nad problemem scentralizowanego administrowania
klientami w systemie rozproszonym. W architekturze prototypu oprécz klientéw wyrdzniono
trzy podstawowe warstwy programowe: serwera ustug, serwera autoryzacji i serwera prefe-
rencji.

Serwer Ustug - US, ktérego przeznaczeniem jest udostepniane ustug dla stacji klienckich.
W zrealizowanym prototypie serwer ustug oferuje ustugi zwigzane z obstugg systemu pli-
kéw. W ogélnosci system rozproszony moze obejmowaé wiele wyspecjalizowanych ser-
wer6w ustug.

Serwer Autoryzacji - AS , jest odpowiedzialny za zarzadzanie autoryzacja dostepu klien-
téw do okreslonych ustug. Serwer ten zostat wyodrebniony w celu scentralizowania za-
rzadzania prawami dostepu wielu klientéw do wielu serwerdw ustug.

Serwer Preferencji - PS, jest odpowiedzialny za nadzorowanie preferencji poszczegélnych
klientéw. Preferencje obejmujg wskazanie domysinych serwer6w i ustug dla poszczegdl-
nych klientéw. Preferencje klienta mogg dotyczy¢ réwniez korzystania z lokalnych zaso-
bow stacji klienckich. W wyniku zastosowania serwera preferencji uzyskuje sie petng
transparentno$¢ odwotywania sie klientéw do zdalnych zasob6w systemu rozproszonego.
Dla utatwienia pracy administratora przyjmuje sie, ze w systemie wystepuje doktadnie je-
den taki serwer.

Ogoblna architektura prototypu systemu zostata przedstawiona na rysunku 2.

Serwer Au- Serwer Serwer
toryzacji Ustug Preferenciji

Rys. 2 - Architektura prototypu
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wspotpracujg ze sobg poprzez magistrale ORB. Plik IDL

ponizej.

modulle FinalServer

[

const long ArrayBound = 100;
typedef string sarray[ArrayBound];

exception RI0Exception{};

interface RemotelnputStream

b

attribute string path;

void init));

long availablel);

long read!) raises (RIOException);
void close!) raises (RIOException);

interface RemoteOutputStream

<

);

attribute string path;

void initQ;

void flush!) raises (RIOException);

void write(in long b) raises (RIOException);
void closel!) raises (RIOException);

interface RemoteFile

[

13

attribute string separator;
attribute char separatorChar;
attribute string pathSeparator;
attribute char pathSeparatorChar;
void initlin string path, in string RAname);
string getNameQ;

string getPath();

string getAbsolutePath();

string getCanonicalPath!) raises (RIOException);
string getParentd;

boolean exists!);

boolean canWrite(Q;

boolean canRead();

void setWrite(Q;

void setRead();

boolean isFilel);

boolean isDirectory(Q;

boolean isAbsolute();

long lastModified(Q;

long length!);

boolean mkdir(Q;

boolean renameTo(in string dest);
boolean mkdirsQ;

sarray list(Q;

boolean delete));

long hashCode(Q;

string toStringd;

interface RemoteFactory

{

RemotelnputStream createRISI);
RemoteOutputStream createROSQ;
RemoteFile createRFl);

definiujacy ustugi

przedstawiono

Klasy RemoteFile, RemotelnputStream i RemoteOutputStream zapewniajg do-
step do plikéw po stronie serwera. Brak mozliwosci definiowania metod polimorficznych w
CORBIE wymusit stworzenie klas “opakowan” (ang. wrapper classes) po stronie klienta od-
powiadajgcych metodom wielopostaciowym.

Aby umozliwi¢ przekazywanie wyjatkow generowanych przez klasy po stronie serwera zde-
finiowano wyjatek CORBY RIOException. Wyjatki generowane przez jezyk JAVA po stronie
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//RemoteFilelnputStream
public int read() throws java.io.lOException;

éﬂﬁ)ic int read(byte b ()) throws java.io.lOException;

pﬂb]ic int read(byte b[), int off, int len) throws java.io.lOException

//RemoteFileOutputStream
public void write(int b) throws java.io.lOException;

pﬁb]ic void write(byte b[]) throws java.io.lOException

pﬁbiic void write(byte b(], int off, int len) throws java.io.lOException;

W swym rdzeniu metody te korzystaja z metod read () i write () zdefiniowanych po
stronie serwera. Zastosowany mechanizm zostat wybrany ze wzledu na swa prostote i natu-
ralnoé¢, a takze na niewielkie mozliwosci definiowania w IDLu tablic o nieznanej dtugosci,
nie jest on jednakze mechanizmem najefektywniejszym. Rozwazmy sytuacje zapisu tablicy
znakéw. Wdéwczas dla kazdego znaku wotana jest metoda w rite (), co wigze sie z tworze-
niem zadania i przesytania go poprzez ORB do serwera. Generalnie dla tablicy n-elementowej
mamy n przestan. Implementujac jako funkcje podstawowa (po stronie serwera ) wri-
te (byte [], int , int) uzyskujemy wiekszg efektywnos¢ implementacji, gdyz zapi-
sanie n-elementowej tablicy wymaga pojedynczego przestania. Co prawda przestanie poje-
dynczego elementu wymaga skonstruowania tablicy, lecz jest to operacja lokalna w stosunku
do klienta i jako taka wykonywana jest stosunkowo szybko.

5.2. Serwer Preferencji i Autoryzacji (PAS)

Serwer ten jest serwerem pomocniczym i podrzednym w stosunku do FS. Przechowuje on
prawa dostepu oraz preferencje uzytkownikéw. Zrealizowany jest na bazie List Kontroli Do-
stepu (ang. ACL - Access Control List). ACL jest strukturg danych wykorzystywang do kon-
troli uzycia szeroko rozumianych zasob6w. Sktada sie ona z wpiséw (ang. ACL entries), za-
wierajacych zbiér praw skojarzonych z okreslonym zleceniodawcg (ang. principal). Zlecenio-
dawca moze reprezentowac zaréwno pojedynczego uzytkownika jak i catg ich grupe. Wpis na
liste moze by¢ pozytywny (zezwalajacy) lub negatywny (zabraniajacy). Wpis pozytywny
umozliwia zleceniodawcy dostep do zasobu, za$ wpis negatywny uzyskanie takowego unie-
mozliwia.

Zarzadzanie wpisami zrealizowane w JDK opiera si¢ na nastepujgcych zasadach:

» kazdy zleceniodawca moze posiada¢ co najwyzej jeden wpis pozytywny i co najwyzej
jeden wpis negatywny. Wielokrotne wpisy dla jednego zleceniodawcy sa zabronione.
Kazdy wpis specyfikuje zbior uprawnien (wpis pozytywny) lub zakazéw (wpis negatyw-
ny);

« jesli nie ma wpisu dla konkretnego zleceniodawcy, zaklada sie ze posiada on pusty zbidr
uprawnien;

« jesli dla zleceniodawcy istnieje wpis zaréwno pozytywny jak i negatywny dotyczacy tej
samej operacji zaktada sie ze operacja nie jest ani dozwolona ani zakazana;

* wpisy indywidualne zawsze przewyzszajg wpisy dotyczace grup.

W zrealizowanym systemie przyjeto ziarnistos¢ kontroli dostepu na poziomie uzytkownika,
czyli nadane prawa dotyczg wszystkich plikow w systemie. Rozwigzanie to zostato przyjete
ze wzgledu na mozliwo$¢ realizacji FS na réznych systemach, ktore beda oferowaty rézny
poziom kontroli dostepu (praktycznie brak kontroli w systemach MICROSOFT, model uzyt-
kownikéw i grup w systemach UNIX czy tez ACL w systemach VMS). Wobec tego faktu
nizszy poziom gradacji (pliki), zmuszatby potencjalnego administratora systemu do tworzenia
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nie bezposrednio w metodach dostepu do plikéw. Na metodach dynamicznych mogtoby by¢
oparte rozpoznawanie otoczenia przez serwer ustug, i komunikowanie sie¢ z innymi specjali-
zowanymi serwerami systemu. Umozliwitoby to automatyczne tworzenie zbioru sfederowa-
nych serwerow $wiadczacych sobie nawzajem okreslone ustugi.
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zakres. Obecnie pretenduje do roli globalnej internetowej ustugi katalogowej. Jednak szczegGtowe
specyfikacje LDAP-a sg ciggle przedmiotem prac grup roboczych, takze replikacja— przedmiot dys-
kusji w niniejszym artykule, jest w fazie standaryzacji.

Zasoby ustugi katalogowej sg lokalizowane w specjalnej bazie danych, nazywanej ksiazka infor-
macyjno-adresowg lub w skrdcie katalogiem. Zakres informacji umieszczanej w takiej bazie jest bar-
dzo réznorodny. Moga to by¢ mniej lub bardziej rozbudowane informacje o jednostkach organizacyj-
nych i osobach w nich zatrudnionych (adresy, telefony, fiuty, e-maile, tytuty naukowe, stanowiska
itp.), a takze opisy zasobow sieciowych: urzadzen, aplikacji, struktury domenowej. Podstawowa jed-
nostka informacyjna bazy jest encja (ang. entry), nazywana zamiennie wpisem. Utrzymuje ona infor-
macje na temat konkretnego egzemplarza obiektu. Obiekty o podobnej charakterystyce sg identyfiko-
wane przez wspolna klase obiektéw (ang. object class). Kazdy wpis w bazie X.S00 nalezy do co naj-
mniej jednej klasy obiektéw. Jednostka informacji w ramach encji jest atrybut (ang. attribute). Sktada
sie on z typu atrybutu (ang. attribute type) oraz jednej lub wiecej wartosci atrybutu (ang. attribute
values).

Istotng specyfika ustugi X.500 jest hierarchiczna struktura zasobéw oraz identyfikowanie obiektéw
za pomocg nazwy wyrdznionej (ang. distinguished name, DN), powstajacej poprzez dotaczenie do
nazwy encji macierzystej (nadrzednej) relatywnej nazwy wyrdznionej (ang. relative distinguished
name, RDN). Zapytania nadchodzace do systemu obstugujacego zasoby katalogowe podajg domnie-
mang nazwe obiektu (ang. purported name), ktéra ma wiasciwg dla X.S00 sktadnie (sekwencja
RDN-6w), chociaz nie musi by¢ nazwa obiektu istniejgcego w zasobach. Procedura nazywana analizg
nazwy (ang. name resolution) sprawdza, czy obiekt o zadanej nazwie istnieje. Z logicznego punktu
widzenia jest to sekwencyjne dopasowanie kolejnych RDN-6w nazwy wyr6znionej do poszczegol-
nych gatezi drzewa X.500. Proces analizy nazwy obiektu moze mie¢, z powodu dystrybuciji zasobéw,
istotny wptyw na efektywnos$¢, poniewaz zdarza sie, ze aby dotrze¢ do wskazanego obiektu trzeba
wykona¢ wiele operacji.

Wybor whasciwej ustugi katalogowej nie jest rzeczg prosta (zob. artykut [4]). Istnieje kilka pro-
duktéw ubiegajacych sie o miano globalnej ustugi katalogowej. Chociaz podstawa do rozwoju opro-
gramowania ustugi katalogowej stat sie standard X.S00, czesto jest on implementowany w ograniczo-
nym zakresie. Prowadzi to do istotnych utrudnien, nieraz nawet uniemozliwia wspdtprace systeméw,
uzywajacych réznego oprogramowania. Jest to szczeg6lnie istotna sprawa, jezeli stosowana jest repli-
kacja. Sam standard, zawierajacy dobra definicje infrastruktury lokalizacji obiektdw w sieci kompute-
rowej, nie jest wystarczajacy. W celu powszechnej adaptacji prezentowanych rozwigzan konieczna
jest dobra dostepno$¢ oprogramowania. Oméwienie tych probleméw mozna znalez¢ w pracy [2].

2. Rozproszony charakter zasobéw katalogowych

1108¢ danych, ktdre potencjalnie moga by¢ umieszczone w zasobach katalogowych jest ogromna.
Standard X.500 definiuje podstawowe klasy obiektow oraz atrybuty, ale moga one zosta¢ rozbudowa-
ne, w celu dopasowywania schematu bazy do lokalnych potrzeb rodzaju i zakresu gromadzonych da-
nych — istotnie podnosi to mozliwosci zastosowania prezentowanego systemu do obstugi réznych
dziedzin zycia. Ze swojej natury ustuga XSOO jest globalna, rozproszong baza danych zasobéw sie-
ciowych, swego rodzaju ksigzka informacyjno-adresowa. Utrzymywanie scentralizowanej bazy da-
nych tego typu nie dawatoby dobrych rezultatéw. Baza musiataby by¢ bardzo duza, co zmniejszatoby
efektywno$¢ pracy, poza tym awaria uniemozliwiataby catkowicie korzystanie z ustugi. Drugim ar-
gumentem przeciw takiemu podejsciu jest ucigzliwos¢ zarzadzania danymi. Zasadnicze przyczyny
dystrybucji zasobdw X.S00 sa typowe, wspolne dla wigkszosci systemow rozproszonych:
« Wozgledy organizacyjne i ekonomiczne

Poszczegdlne bazy danych, tworzace jeden system globalny s rozdzielone pomiedzy instytucje,

ktére nimi zarzadzaja. Bardzo czesto sama natura aplikacji bazodanowych decyduje o ich rozpro-

szonym charakterze. W przypadku lokalnie utrzymywanej bazy jej struktura moze zosta¢ rozbu-

dowana stosownie do potrzeb i obstugiwanego $rodowiska.
m  Polgczenie istniejgcych baz danych

Lokalne bazy danych moga istnie¢ poczatkowo niezaleznie. Potrzeba korzystania z nich za pomo-

ca jednego rodzaju interfejsu uzytkowego wymusza utworzenie globalnej aplikacji, ktorej kompo-

nentami sg systemy lokalne.
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m poprawa efektywnosci realizacji zlecen pobrania danych z zasobéw — kopie danych moga zo-

sta¢ umieszczone blizej rzeczywistych uzytkownikdw i sa uzywane mniej intensywnie,

m niezawodno$¢ — jezeli jedna kopia danych jest czasowo niedostepna, mozna wjej miejsce

uzy€ innej.

Nie sposdb jednak zyska¢ nie tracac czego$ w zamian. Kosztem replikacji jest wzrost ztozonosci
systemu oraz koniecznos$¢ przechowywania i zarzadzania replikami, a nie jest to zagadnienie trywial-
ne. Teoria replikacji jest bardzo rozbudowana. Wiazg si¢ z nig takie problemy jak: transakcyjne prze-
twarzanie, kontrola wspétbieznosci i niepodzielnosci, synchronizacja dostepu, spdjnos¢ zasob6éw. Na
0g6t specyfika albo rola systemu narzuca wyrazne zadania odnosnie spéjnosci danych. Niektére sys-
temy, przede wszystkim te, ktére pracuja w trybie rzeczywistym, wymagaja, by byty zachowane re-
guly przetwarzania zadan, gwarantujgce synchronizacje i wiasciwe uporzadkowanie realizowanych
operacji. Opieraja sie one na pojeciu transakcji, jednostki grupujacej akcje niezbedne do wykonania
zadania, wymagajace atomowej obstugi. Przetwarzanie transakcji jest kluczowym pojeciem wielu
systemow rozproszonych. Rozwdj tej teorii przyczynit sie do powstania koncepcji rozproszonych ob-
liczen i zasobow danych, a takze systemow tolerujacych uszkodzenia. Kazda wykonywana transakcja
musi spetnia¢ cztery wiasnosci, nazywane w skrocie ACID. Musi jg charakteryzowa¢ atomowos¢
(ang. atomicity), czyli jest realizowana w catosci lub odrzucana, sp6jno$¢ (ang. consistency), tj. ma
powodowaé przejscie bazy danych z jednego stanu spéjnego do drugiego, odseparowanie (ang. isola-
tion), czyli jest niezalezna od innych zachodzacych w systemie dziatar oraz trwato$¢ (durability), co
oznacza, ze dokonana przez transakcje aktualizacja zasob6w nie ulegnie skasowaniu albo wycofaniu.

Jezeli system musi spetni¢ ostro postawione wymagania odno$nie spdjnosci, to znacznie kompli-
kuje sie obstuga replikacji. Kazdej modyfikacji zasobéw musi towarzyszy¢ powielenie nowej infor-
macji do wszystkich replik. Oznacza to, ze aktualizacja replikowanych danych musi by¢ transakcja
operujaca na wszystkich replikach. Jednocze$nie replikacja nie moze wprowadza¢ zadnej dwuznacz-
nosci z punktu widzenia uzytkownika, aspekty uzytkowe musza ukrywac stosowanie replikacji.

Szczeg6towa prezentacja typowych technik replikacji zawartajest w pracy [6].

Oto kilka przyktadéw technik replikacji, ktore sg stosowane, gdy istotna jest silna sp6jnos¢ zaso-
béw. Najbardziej rygorystyczny, a jednoczesnie najprostszy protokdt replikacji — metoda ,,czytaj
jedna kopie, zapisuj do wszystkich kopii” (ang. Read one write all, ROWA) wymaga, by kazda
operacja zapisu oznaczata, poza modyfikacja oryginalnego elementu danych, aktualizacje wszystkich
replik, w ktorych element jest umieszczony. Takie rozwigzanie sprawdza sie tylko, gdy przewazajg
zlecenia odczytu. Daje wéwczas duzg niezawodno$¢, dane sg dostepne dopdki dziata poprawnie co
najmniej jeden wezet posiadajacy replike. Wada takiego podejscia jest konieczno$¢ blokowania
wszystkich zlecen zapisu, jesli chociaz jedna z replik nie jest dostepna. Modyfikacja protokotu ROWA
jest metoda ,,czytaj jedng kopie, zapisuj do wszystkich dostepnych” (ang. Read one write all ava-
ilable, ROWA-A), nazywana algorytmem dostepnych kopii, w ktdrej aktualizacje sg dokonywane we
wszystkich czynnych replikach.

Istnieje sporo rozwigzan stosujacych strategie zajmowania wiekszosciowego zasobéw przed wyko-
naniem zapisu albo odczytu. Dla potrzeb replikacji wprowadzane jest czesto pojecie kopii podstawo-
wej (ang. primary copy) albo wyréznionej (ang. distinguished copy). Wedkug tej teorii, jedna z replik
jest traktowana w sposéb szczegdlny. Z nig wigzg sie zadania zajecia elementu danych albo jego
zwolnienia. Istniejg metody wykorzystujace ogolne zatozenia tej strategii, ale réznigce si¢ sposobem
wyboru kopii wyréznionych. Mozna tu wymieni¢ m.in. odmiane protokotu ROWA, Kkorzystajaca z
kopii podstawowej (ang. Primary Copy ROWA). Jedna z replik jest wskazywana jako podstawowa,
pozostate sg kopiami zapasowymi (ang. backup). Operacja zapisu jest wykonywana na kopii podsta-
wowej oraz wszystkich funkcjonujacych kopiach zapasowych, natomiast operacja odczytu dotyczy
kopii podstawowej. W podejsciu tym kopie zapasowe stuzg do awaryjnego zastapienia repliki podsta-
wowej. Inna technikajest nazywana po prostu metoda kopii podstawowej (ang. primary copy). Zaso-
by sa dzielone na jednostki zwane fragmentami, ktére moga by¢ replikowane pomiedzy rdzne wezly.
Lokalizacja replik jest znana, dodatkowo wszystkie wezty sa uporzadkowane w znany sposéb. Kazdy
wezet przechowuije liste odwotan do swoich partneréw, przechowujacych repliki i moze jg wykorzy-
stac liste dla okreslenia, ktdra z kopii jest podstawowa. Kopig podstawowajest ta, ktora wystepuje na
liscie najnizej w okreslonym uporzadkowaniu. Operacja zapisu jest zawsze przekazywana do kopii
podstawowej, a potem zmiany wartoci elementéw sg kolejno propagowane do wszystkich replik.
Operacja odczytu moze, w zaleznosci od decyzji, dotyczy¢ kopii podstawowej albo jest realizowana w
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gtowny i tylko on moze modyfikowa¢ kopie podstawows obiektu (ang. primary copy). Wszystkie
pozostate repliki moga by¢ wykorzystywane wytacznie do operacji odczytu danych i dlatego sg nazy-
wane kopiami wtdrnymi (ang. secondary copy). Bedzie o tych metodach mowa w czesci 4.

Tradycyjny model replikacji, spetniajacy zasady przetwarzania transakcji w systemie rozproszo-
nym, czesto nazywany jest gorliwg propagacjg zmian danych (ang. eager propagation). Wymaga
sie w nim, by transakcja zapisujgca nowe dane od razu aktualizowata wszystkie repliki tego elementu,
czyli mamy do czynienia z synchroniczng aktualizacja wszystkich replik danego elementu danych w
ramach jednej atomowej transakcji. Najnowsze technologie preferujg powolng propagacje zmian
danych pomiedzy replikami (ang. lazy propagation). Kazdy wezet ma prawo modyfikowaé lokalne
dane. Aktualizacja replik jest dokonywana asynchronicznie, po zatwierdzeniu transakcji zapisu w
wezle Zrodtowym, potem nastepuje propagacja kopii. Istotng zaletg jest poprawa czasu odpowiedzi
systemu. Podejécie to stwarza jednak mozliwos¢ zatwierdzenia dwdch transakcji aktualizacji, ktore
wprowadzaja kolizje. W efekcie konieczne jest zastosowanie transakcji kompensujacej, ktéra musi
ustali¢ ostateczny wynik takiej modyfikacji. Z tym zagadnieniem zwigzane sg procedury uzgadnia-
nia (ang. reconsilationprocedures).

4. Replikacja w ustugach katalogowych

Biezaca czes$¢ artykutu stanowi przeglad metod replikacji, ktore sg stosowane w ustudze katalogo-
wej opartej na X.500 oraz LDAP na tle technik zaprezentowanych powyzej.

Zajmijmy sie najpierw edycja standardu X.500’88. Niestety, nie zawierata ona definicji techniki
replikacji, ani odpowiednich do potrzeb replikacji rozszerzen metod realizacji operacji rozproszonych.
Juz na poczatku lat 1990 powstato zaimplementowane na podstawie rekomendacji X.500’88 bardzo
popularne w $rodowisku akademicko-naukowym oprogramowanie QUIPU, bedace integralng czescig
pakietu ISODE. W oparciu 0 QUIPU zostat uruchomiony projekt o nazwie PARADISE, ktory miat
stuzy¢ przetestowaniu funkcjonowania serwisu X.S00 oraz stanowit podioze do licznych ekspery-
mentow. W konsekwencji prace te przyczynity sie do intensywnego rozwoju kolejnych wersji stan-
dardu. Eksploatacja pakietu QUIPU pokazata wiele niedostatkow miedzynarodowych rekomendacji.
W szczegdlnosci problemy dotyczyty braku ustalen dotyczacych techniki replikacji zasobow. Mimo ze
ustuga X.S00 dziatata wowczas eksperymentalnie, pojawita sie potrzeba stosowania replikacji. Przy-
ktadowo, serwer funkcjonujacy w jednostce organizacyjnej dla zwiekszenia efektywnosci powinien
miec¢ kopie danych poziomu kraju albo $wiata — istnienie tych danych znacznie przyspiesza faze ana-
lizy nazwy encji dostarczonej w zapytaniu. W listopadzie 1991 roku ukazaty si¢ dokumenty Interne-
towe z serii Request for Comments, nr 1275 i 1276, autorstwa S. Hardcastle-Kille z University Colle-
ge London ([11], [12]). Zawieraja one zalecenia, dotyczace niezdefiniowanych w standardzie metod
realizacji operacji rozproszonych oraz obstugi replikacji. Prezentowane w RFC rozwiazania oparte
byty na testach efektywnosci implementacji QUIPU. Autor zastrzegat, ze zalecenia te powstaty z po-
wodu konieczno$ci wprowadzenia doraznych rozwigzan, podkreslat wewnetrzny oraz przejsciowy
charakter proponowanych technik. Fakt, ze metody replikacji oraz zwigzane z tym rozszerzenia obstu-
gi operacji rozproszonych nie zostaly zestandaryzowane od razu miat znaczny wptyw na trudnosci
wspétpracy serwiséw X.500 zaimplementowanych przez réznych producentéw. Stanowito to réwniez
ograniczenie w popularyzacji tej ustugi.

Rzeczywiscie, propozycja replikacji zawartaw RFC1276 jest modelem bardzo uproszczonym. Za-
klada, ze w systemie jest mozliwe wystepowanie czasowych niespéjnosci. Takie podejscie wynika
przede wszystkim z funkcji ustugi katalogowej. Zasoby gromadzone w bazach X.500 sg przede
wszystkim odczytywane i przeszukane. Modyfikacje sg znacznie rzadsze. Poréwnanie z rozwazaniami
na temat technik replikacji wskazuje, ze jest to typowy system o obnizonej, czy wrecz stabej spjnosci
danych.

Mechanizm replikacji stosuje rozszerzony model zasobéw X.500, w ktdrym przewiduje sie
umieszczanie wielowartosciowych odestan, wskazujacych serwer zawierajacy dane podstawowe (ang.
master) oraz serwery utrzymujace podrzedne kopie danych (ang. slave). Aktualizacja dotyczy zawsze
danych podstawowych. Zlecenia odczytu moga korzysta¢ z kopii podrzednych.

Model danych, rekomendowany w RFC 1276 wprowadza dla potrzeb protokotu replikacji pewne
ograniczenia. Okresla sie mianowicie jednostke replikacji jako kompletny zbidr encji bezposrednio
podporzadkowanych biezacej encji. Jest to blok danych encji (ang. Entry Data Block, EDB). EDB
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strategia, sg propagowane do kopii wtérnych. Serwer gtéwny (ang. master DSA) jest dostawcg danych
(ang. supplier DSA), serwer utrzymujacy replike — konsumentem (consumer DSA). Informacja pod-
legajaca odzwierciedlaniu to poddrzewo, odpowiadajace okreslonemu kontekstowi nazewnictwa, kto-
rym rarrgdza serwer-dostawca. Mozna roéwniez, poprzez zawarcie specjalnych uzgodnien, zazadac
odzwierciedlania wybranych encji z poddrzewa, a nawet w ramach wybranych encji kopiowa¢ wska-
zane atrybuty.

W celu realizacji odzwierciedlania zawierane jest porozumienie (ang. shadowing agreement)
miedzy serwerem-dostawcg a serwerem-konsumentem, ktére ustala jednostke replikacji, tryb aktuali-
zacji, nazwe i adres gtownego DSA oraz zezwala lub nie na zawieranie porozumien wtérnego od-
zwierciedlania.

Jednostka replikacji (ang. unit o freplication), zwana réwniez obszarem replikacji (ang. repli-
cated area) musi miesci¢ sie w kontekscie nazewnictwa, ktérym zarzadza serwer. Jezeli obszar repli-
kacji konczy sie powyzej najnizszego poziomu globalnego drzewa danych, to towarzyszy mu zestaw
odsytaczy informacyjnych, po jednym dla kazdej encji umieszczonej bezposrednio ponizej replikowa-
nego obszaru. Odsytfacze takie wskazujg serwer, ktéry posiada blizszg informacje na temat encji, kté-
rej dotyczy, niekoniecznie zawiera petny jej opis. Ta zawezona informacja odnosnie wskazan serwe-
réw przechowujacych konteksty nazewnictwa wprowadza pewne opdznienia w trakcie obstugi zlece-
nia zwigzane z konieczno$cia wielokrotnego nawigowania wzdtuz drzewa danych w celu dotarcia do
miejsca docelowego. Dla poprawy efektywnosci rekomendacje dopuszczajg stosowanie tzw. rozbu-
dowanej informacji na temat kontekstu (ang. extended knowledge) poprzez duplikowanie w obsza-
rze replikacji odsytaczy do encji podporzadkowanych w stosunku do danego kontekstu nazewnictwa.

Odzwierciedlanie danych z podstawowego serwera do wskazanego DSA zwane jest odzwiercie-
dlaniem zasadniczym (ang. primary shadowing). Alternatywna metoda polega na wykorzystaniu
kopii danych rezydujacej na serwerze, ktéry otrzymat replike z podstawowego DSA. Serwer ten, jesli
porozumienie z podstawowym DSA na to zezwala, moze zawrze¢ uzgodnienie z innymi serwerami i
przekazywac¢ im wtorng kopie danych, w ten sposdb realizowane jest odzwierciedlanie wtérne (ang.
secondary shadowing). Zaletg takiego rozwigzania jest ograniczenie liczby serweréw, do ktérych
gtéwny serwer DSA musi przekaza¢ aktualizacjg danych, dzieki czemu zostaje roztozone obcigzenie
poszczegblnych weztdéw. Poza tym taka metoda moze by¢ bardzo korzystna w konkretnych sytuacjach
potaczen miedzy serwerami, np. gdy czes¢ serwerdw znajduje sie w szybkiej sieci LAN, a pozostate w
wolniejszej sieci rozlegtej. Wada techniki wtdrnego odzwierciedlania jest oddalenie konsumenta od
gtéwnego DSA, jest to szczeg6lnie niekorzystne w przypadku koniecznosci taficuchowania operacji
typu aktualizacja, ktére muszg zosta¢ wykonane przy uzyciu kopii gtéwnej.

Tryb aktualizacji reguluje zasady propagowania zmian. Stuzy do podania kiedy i w jakich odste-
pach czasowych ma nastapi¢ przestanie nowej repliki oraz kto inicjuje wymiane danych. Do wyboru
sg trzy mozliwosci:

1. Inicjuje dostawca po aktualizacji danych podlegajacych replikacji.

2. Okresowa aktualizacja inicjowanajest przez dostawce.

3. Okresowa aktualizacja inicjowanajest przez konsumenta.

W przypadku okresowej aktualizacji mozna wyspecyfikowa¢ termin pierwszego transferu, jesli nie
zostanie on podany zak#ada sie, ze transmisja informacji nastapi zaraz po uaktywnieniu porozumienia
dotyczacego odzwierciedlania. Wszystkie dopuszczalne tryby maja charakter asynchroniczny, typowy
dla opisanej wczes$niej replikacji powolnej, propagacja nastepuje wedtug ustalonych regut, po zatwier-
dzeniu operacji zapisu w wezle utrzymujacym kopie gtéwna.

Po pomysinym zakonczeniu fazy uzgodnien miedzy serwerami moze nastapi¢ wiasciwe przesyta-
nie danych, ktére odbywa sie zgodnie z protokotem odzwierciedlania informacji (ang. Directory
Information Shadowing Protocol). Jest on zorientowany potgczeniowo, podobnie jak DAP (Directory
Access Protocol) i DSP (Directory Service Protocol). Przed wtasciwg wymiang informacji realizowa-
najest operacja nawigzania potaczenia, ktéra moze wigzac sie z uwierzytelnieniem stron (jesli wyma-
gaja tego uzgodnienia odzwierciedlania). Protok6t DISP zezwala na realizacje replikacji wedtug usta-
lonego trybu aktualizacji — definiuje dwie mozliwosci dotyczace strony inicjujacej transfer repliki:
che¢ wystania kopii zgtasza konsumentowi serwer-dostawca lub serwer-konsument zwraca sie do
dostawcy repliki ze zleceniem przekazania kopii danych. Operacja aktualizacji repliki moze by¢ petna
(ang. total) lub przyrostowa (ang. incremental).
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nictwa tylko jedna moze by¢ replika podstawows (dopuszcza si¢ réwniez brak repliki podsta-
WOWEj).

2. Modyjf)ikowalna (ang. updateable) - replika przyjmujaca wszystkie operacje aktualizacji zaso-
béw, ale nie bedaca replikg podstawowa, kontekst nazewnictwa moze nie posiada¢ tego typu
repliki lub dostarcza¢ dowolng ich ilos¢.

3. Tylko do odczytu (ang. read-only) - akceptujgca tylko polecenia nie modyfikujace danych.

Dodatkowo z punktu widzenia zakresu encji, bioracych udziat w procesie replikacji wyréznia sig
repliki:

1 Rzadkie (ang. sparse) - zawierajace wybrane encje z obszaru replikacji (moga dotyczy¢ tylko

replik modyfikowalnych lub tylko do odczytu).

2. Fragmentaryczne (ang.fractional) - gromadzace wybrane atrybuty w ramach encji (muszg zaw-
sze by¢ tylko do odczytu).

3. Czesciowe (ang. partial) - bedace potaczeniem metody 1. i 2, repliki czesciowe bedace frag-
mentarycznymi (musza by¢ tylko do odczytu).

W skrajnym przypadku, jezeli tylko jedna z kopii gtéwnych jest modyfikowalna, replikacja multi-
master moze stac sie single-master.

Whprowadzenie replikacji, korzystajacej z wielu kopii gtéwnych i dopuszczajacej aktualizacje da-
nych w dowolnej z tych kopii jest istotng zmiang w technologii replikacji zasobow katalogowych.
Standaryzacja replikacji multi-master, réwnolegle do prac w ramach LDAP-a, zajmujg sie grupy robo-
cze X.500. Przygotowywany jest nowy protokét replikacji —<Directory Multi-Master Replication
Protocol, DMRP, ktéry ma zastapi¢ przedstawiony wczesniej protokét DISP. Technika multi-master
daje nowe mozliwosci, ale jednocze$nie stawia nowe wymagania. Obstuga replikacji staje sie bardziej
skomplikowana. Przeglad technik replikacji udowodnit, ze im wigcej chcemy otrzymac dzigki replika-
cji, tym trudniejsza implementacja. Strategia multi-master korzysta z ostabionego modelu spéjnosci,
dopuszcza sig czasowe niezgodnosci w obrebie replik, przy zatozeniu, ze docelowo repliki muszaby¢
identyczne. Poniewaz aktualizacje danych sa propagowane miedzy replikami asynchronicznie, moga
wystapi¢ konflikty aktualizacji, bedace efektem zatwierdzenia sprzecznych modyfikacji danych (np.
aktualizacja encji, ktora whasnie usunieto w innej kopii danych). Ratunkiem w takiej sytuacji jest re-
alizacja wspominanych wcze$niej procedur uzgadniania. Zakres dziatan, ktére majg wykonywac te
procedury jest bardzo rozbudowany, musza one uwzglednia¢ réznorodne aspekty, przyktadowe roz-
wiazania sg zaprezentowane w dokumencie [16]

5. Podsumowanie

Dokonana w niniejszym artykule prezentacja wskazata gtéwne tendencje widoczne w dziedzinach
replikacji oraz obstugi zasobéw katalogowych. Przeglad podstawowych technik pokazat, ze w syste-
mach rozproszonych stosujacych replikacje warto dopasowa¢ forme replikacji do wymagan systemu.
Wprowadzenie ostrych wymagan odnosnie sp6jnosci zasob6w jest bardzo kosztowne i mimo, ze wio-
dacym zatozeniem replikacji jest poprawa efektywnosci, moze da¢ efekt odwrotny. Natura zasobow
katalogowych nie wymusza wprowadzania silnej spéjnosci. Techniki replikacji powinny by¢ tu jedno-
czesnie skuteczne i proste. Skuteczno$¢ oznacza ostateczne doprowadzenie replik do stanu spéjnosci,
mimo przejsciowego wystgpienia niezgodnosci danych. Metody replikacji implementowane ekspery-
mentalnie w pierwszych produktach opartych na standardzie X.500 byty bardzo proste, wrecz prymi-
tywne. Podstawows ich rolg byto utatwienie wyszukiwania obiektéw w rozproszonej, hierarchicznej
bazie katalogowej, ograniczenie liczby operacji potrzebnych do odczytania obiektu. Technika wcielo-
na wraz ze standardem X.500793 jest duzo bardziej zaawansowana, dopuszcza réznorodne konfigura-
cje, ale gtéwna idee replikacji pozostaje taka sama — dysponujemy jedna kopia gtéwng i opcjonalnie
wieloma kopiami wtérnymi — replikami, zlecenia aktualizacji musza by¢ realizowane w wezle dys-
ponujacym kopig gtéwna, kopie wtorne wspomagajg operacje odczytu, wyszukiwania oraz analizy
nazwy obiektu. Dopiero bedaca obecnie w fazie standaryzacji technologia multi-master wprowadzi
mozliwo$¢ operowania na kilku kopiach danych. Kierunek dziatan w zakresie replikacji w ustugach
katalogowych $wiadczy o tym, ze rozwigzania minimalistyczne nigdy nie sa dobre w profesjonalnych
systemach. Wymagania uzytkownikéw systeméw rozproszonych sa réznorodne i musza zosta¢ udo-
stepnione technologie bardziej zaawansowane. Ustuga katalogowa moze by¢ stosowana réwniez w
systemach, ktére narzucajg potrzebe zagwarantowania wysokiej spojnosci zasobéw. Sa przyktady
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Podstawowym celem niniejszego opracowania jest podsumowanie dziatania S$wiatowej ustugi
katalogowej, ze szczegdlnym uwzglednieniem udziatu Polski, przedstawienie nowych wyzwan i
perspektyw na przysztos¢. Nie opisujemy tutaj szczegotow zwigzanych z okreSleniem ustugi
katalogowej, nazewnictwem obiektéw itp. Te informacje mozna znalez¢ we wprowadzeniu pracy [3],

1. Projekt PARADISE

W roku 1988 CCITT zdefiniowato standard X.500 [1]. Okre$lenie rozproszonej ustugi katalogowej nie
bytlo oparte 0 wczedniejsze, testowe implementacje, a zatem pozostawiato watpliwosci co do
bezbtednosci  rozwigzan i stwarzato konieczno$¢ przeprowadzenia szeroko zakrojonego testu
praktycznego. Trzeba podkreslic, ze byty to zaledwie poczatki Internetu, w potaczeniach sieciowych
dominowat standard X.2S, w poczcie elektronicznej — X.400. Ustuga katalogowa, realizowana w
protokotach OSI wydawata sie bardzo naturalna i niezbedna. W University College Computer Centre w
Londynie opracowano oprogramowanie QUIPU implementujace standard X.500, uzyskano
dofinansowanie COSINE i w roku 1990 uruchomiono projekt o nazwie PARADISE.

Celem PARADISE hyto zainstalowanie rozproszonej ustugi katalogowej w srodowiskach akademickich
i sprawdzenie mechanizméw wspétpracy serwerdw oraz poprawnosci definicji protokotéw X.500.
Zainteresowanie uczestnictwem byto znaczne i projekt objat swoim zasiggiem niemal ctdy $wiat (do
prac waczyty sie North American Directory Forum i jego odpowiednik w Australii).

Polska przystapita do PARADISE w 1992 roku, po uruchomieniu pierwszego serwera na UMK w
Toruniu.

Finansowanie projektu PARADISE przez COSINE zakoriczyto sie w roku 1994 i koordynacje ustugi
katalogowej przejeto DANTE pod nazwag NameFlow-Paradise. DANTE wprowadzito system
odptatnosci dla krajow uczestniczacych w projekcie, pozostawiajac jednak nadal szanse udziatu
bezptatnego, bez prawa do uczestniczenia w pewnych spotkaniach koordynacyjnych oraz wptywania na
losy projektu.

2. Oprogramowanie dla X.500

Podstawowym oprogramowaniem wykorzystywanym dotad w projekcie PARADISE jest QUIPU, kt6re
powstato na bazie pakietu ISODE i stato si¢ jego czescia. Do wersji 8.0 oprogramowanie bylo
dystrybuowane bezptatnie i rozwijane w ULCC. W roku 1993 zawigzato sie ISODE Consortium,
ktérego celem byt dalsza praca nad pakietem ISODE, z wykorzystaniem jego potencjatu komercyjnego.
Z uwagi na duzy wkiad $rodowiska akademickiego w dotychczasowy rozwdj pakietu ISODE,
podtrzymano dystrybucje zZrodet oprogramowania na zasadzie bezptatnych licencji dla jednostek o
charakterze naukowym. Taka sytuacja trwata do 1996, kiedy to wprowadzono konieczno$¢ wnoszenia
optat subskrypcyjnych. Oprogramowanie nadal rozpowszechniane jest w postaci zrodtowej.

QUIPU stato sie punktem wyjécia dla catej gamy produktéw X.500 rozwijanych komercyjnie. Takie
oprogramowanie oferujg m.in. firmy Nexor, ISOCOR.
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posredniczace - odsyfajace do innych serweréw). llosci zapytan, czy potaczen nie nalezy myli¢ z iloscig
operacji wykonanych przez serwer (takich operacji w czasie jednego pofaczenia moze by¢ bardzo
wiele). Serwer krajowy wykonuje w ciggu godziny $rednio ponad 1100 operacji przeszukania, a ponad
2100 operacji w ogdle.
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Znacznym wyzwaniem byto dostosowanie bazy X.500 do jezyka polskiego z jednoczesnym
przestrzeganiem ogoélnych regut nazewnictwa w ramach $wiatowego projektu. Projekt i implementacja
byty dalece nietrywialne i sg unikalnym rozwigzaniem w catym projekcie PARDISE ([4],[5],[6])

Innym, opracowanym w NASK, projektem byto przystosowanie bazy X.500 do obstugi certyfikatow
PGP [7].

5. Inne standardy ustug katalogowych

Active Directory

Jest to globalna ustuga katalogowa wprowadzana przez Microsoft razem z Windows 2000. Globalnos¢
oznacza, ze ma ona zastgpi¢ wszystkie ustugi typu katalogowego, stosowane do wszelkich obiektéw i
typéw informacji, wspomagajagc zaréwno komunikacje jak i zarzadzanie zasobami. Zgodnie z
informacjami Microsoft [8], Active Directory jest oparte o serwer LDAP i z tego powodu bedzie
catkowicie kompatybilne z produktami LDAP, dodatkowo baza ma udostepnia¢ swojg petng
funkcjonalno$¢ za pomoca tego wiasnie protokotu. Active Directory bedzie zawierato interfejs
programisty (ADSI) o bardzo duzych mozliwosciach (stosowany zaréwno w typowych jezykach C,
C++, Java, jak i skryptach). Niezaleznie Active Directory bedzie réwniez wspierato dotychczasowe,
typowe API dla LDAP. Dzieki oparciu schematu bazy o standard LDAP, mozliwe jest proste
rozbudowywanie go poprzez dodawanie nowych klas obiektow (jest to wspolna cecha wszystkich
systemow X.500 i LDAP).

Active Directory nie obstuguje protokotéw X.500.

Active Directory ma by¢é w pehi zintegrowane z systemem operacyjnym Windows 2000, w
szczegO6lnosci ma przektadac ograniczenia dostepu stosowane w ustudze katalogowej na prawa dostepu
uzywane wewnatrz systemu operacyjnego, tak aby catkowicie integrowac lokalne zasoby ze zdalnymi.
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w serwery wielu producentéw, rodzi wiele trudnosci i PARADISE jest znakomitym polem do testow.
Powazna trudnosciajest jednak stosunkowo drogie oprogramowanie.

DANTE wyraza zdecydowang che¢ kontynuowania serwisu. Planowane sa nowe zastosowania (np.
wsparcie infrastruktury PGP), nie ma jednak jeszcze skonkretyzowanych planéw dziatania, co biorac
pod uwage problem roku 2000 (patrz p. 8), wydaje sie stosunkowo niepokojace. Planowane jest
przestawienie serwisu na LDAPv3, ale z drugiej strony konieczne jest zapewnienie wspotpracy z
serwerami dziatajagcymi w oparciu o stare oprogramowanie ISODE 8.0.

7. Nowe wyzwania przed ustugami katalogowymi

Jak juz wspomnieliémy, bez ustug katalogowych nie sposéb wprowadzi¢ globalnego systemu
bezpiecznej komunikacji. Standard bezpieczefstwa X.S09 jest elementem X.500 i chociazby z tego
powodu ustuga katalogowa wykorzystujaca nazewnictwo zgodne z X.S00 jest naturalng baza do
przechowywania certyfikatow. Wiekszo$¢ pakietow certyfikujacych jest cisle zwigzana z produktem
wspierajacym X.S00 (lub przynajmniej jego nazewnictwo).

Ustuga katalogowa jest rowniez naturalnym miejscem przechowywania certyfikatéw PGP. W ramach
prac NASK opracowali$my projekt takiego wykorzystania bazy X.500 oraz przygotowali$my zestaw
narzedzi umozliwiajacych automatyczny dostep do bazy [7]. Najnowsze implementacje PGP wprost
wspierajg protokét LDAP do pobierania kluczy, konieczne jest jednak odpowiednie przygotowanie
samej ustugi katalogowej. Zasadnicza trudnoscia zwigzang z obstugg PGP jest fakt, ze podpisy
elektroniczne na zawierajg informacji o wAascicielu klucza, a jedynie o jego odcisku. Kiedy uzytkownik
otrzymuje podpisany plik, a nie ma w swoim zbiorze klucza tego, ktéry odpowiada podpisowi, nie jest
w stanie dowiedzie¢ sie od kogo on pochodzi. Stwarza to konieczno$¢ globalnego przeszukiwania bazy
wszystkich kluczy ze wzgledu na odcisk (niewykonalne z powodu globalnego rozproszenia), albo
tworzenia ogromnych indekséw. Trwaja obecnie prace nad wykorzystaniem do takiego celu struktury
projektu NameFlow-PARADISE.

Przy opisie ustug Active Directory, NDS i FNS zauwazyli$my, ze poza czysto informacyjna, maja one
przede wszystkim role przy zarzadzaniu. Jest to powrdt idei stosowania ustug katalogowych w sposéb
zgodny z ich pierwotnym przeznaczeniem. Innym podobnym przykladem moze by¢ zastosowanie
serwera LDAP do obstugi systemu zarzadzajacego metakomputerem o nazwie Globus.

Ustuga katalogowa typu X.500 tym sie rézni od sytemu DNS, ze udostepnia mozliwo$¢ wyszukiwania
informacji. Zakres wyszukiwania nie zalezy do sposobu rozproszenia danych. Trudnosci zwigzane z
przeszukaniem znacznych obszaréw danych (pomimo réwnoleglego wykonywania sig) powodujg
jednak, ze typowe zastosowanie X.500 to tzw. White Pages, czyli proste przegladanie kolejnych
poziom6w, ew. przeszukanie w stosunkowo waskim zakresie (pojedynczej instytucji). Wielu
uzytkownikow jest jednak zainteresowanych ustugg Yellow Pages, czyli wyszukiwaniu ze wzgledu na
kategorie. Skuteczna realizacja takich wyszukan wymaga wstepnego indeksowania. W ramach
PARADISE prowadzono kilka projektow indeksowania zasobéw, ale nie przyjeto sie zadne z
proponowanych rozwigzan. Podstawowym problemem jest konieczno$¢ modyfikacji oprogramowania
klienckiego. Uruchomienie ustugi indeksujacej jestjednym z zamiaréw DANTE.

Dostrzegajac ten problem Microsoft wbudowat w Active Directory wspétprace z serwisem
indeksujacym o nazwie Global Catalog.

8. Problem roku 2000

Wiadomo, ze dostepne bezptatnie wersji QUIPU nie sg odporne na problem roku 2000. Daty wystepuja
w znacznikach replik i w znacznikach ostatniej modyfikacji. Autorzy oprogramowania oceniaja,
catkowite poprawienie kodu wymagatoby ok. 3 miesiecy pracy programisty. W Polsce tylko UMK
wykorzystuje najnowsze oprogramowanie X.S00, wszystkie inne Srodowiska stosujg serwery, ktdre nie
sg “bezpieczne”. Do korca pazdziernika 1999 przeprowadzone zostang préby w ramach polskiego
projektu X.500, ktére pozwolg okresli¢ rozmiar problemu. W tym czasie powinno by¢ réwniez wiecej
informacji na temat mozliwosci wykorzystania innych produktéw ustugi katalogowej. Na podstawie
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Doskonata
Dobra
Przecietna
Staba

Zka

Poziom znieksztatcen

Niestyszalny

100 BOS
Ledwo styszalny, nie przeszkadza
Styszalny, nie przeszkadza
Przeszkadza, pozwala rozumie¢
Bardzo przeszkadza, uniemozliwia
ro?rnoyle
isco Systems
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Wplyw traconych pakietow na jakosc
transmisji (Mean Opinion Scores)

“G.728 Error Recovery tor Internet Telephony™,
Jonathan Rosenberg, Lucent Technology and Columbia University clttl STIUi
V.O.N. Conference 9/97

Echo

» Echo staje sie problemem wraz z
Czasem powrotu i sitg

(dB) Echo nie przeszkadza

Ttumienie echa
Echo stanowi problem

Cuci Sysieki
ik

Czas powrotu echa (ms)

Cisco Systems Confidential
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{¢eM
Opdznienie - sktadniki state
» Czas propagacji

» Czas serializacji *
bufor do tacza

| Czas przetwarzania

S %

Propagacja—Szes¢ mikrosekund na kilometr
Serializacja
Przetwarzanie

Kodowanie/lkompresj‘a/dekompresja/dekodowanie cisco systems
Konwersja pakietowa

Tablica czasu serializacji

Rozmiar ramki

128 256
|Hi§iiw pvvijtiW*.
{i;j -36msl Bamby Mams::
redkos » earns«? 128mjPe I8Tt
tacza dps!: «mUH

16ms- 32K

lejBkbpg 640ii'sj

1536Kbsj

Cisco Systems Confidential
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Wielkos¢ pakietu danych moze
skutecznie znieksztatcacC gtos

Pakiet VolP Pakiet VoIP
60 bajtow 60 bajtow
co 20ms co >21j|mi

-214ms opodznienie serializacj

10mbpi Ethernet IOmbp« Ethernet

Duze pakiety danych moga blokowa¢ bufor wprowadzajac
znieksztatcenia w transmisji gtosu

Jitter i spos6b buforowania pozwala czesciowo wyréwnac
opOznienie i jego zmiany Jgo Sreics

Obliczenie budzetu opdxnien

OpédZnienie Kolejkowanie
Warszawa kodera 6ms Bufor
26 ms 60 nu San Jose

Propagacja 32 ms:

Cisco Systems Confidential
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Weighted Fair Queuing (WFQ)

Dwa 100 Bajtowe
. L pakiety
Konfigurowane kolejki transmitowane na
zmiane z pakietami
200 bajtow

IP Precedence

e Ustaw wyzsze IP Precedence dla VolP
Rezultat m Dedykowana kolejka WFQ dla VoIP
Konfiguracja: Wezet brzegowy, proxy, lub statycznie

* Moze dac lepsze rezultaty niz RSVP

» Brak trwatej alokacji pasma

Cisco Systems

W
=3

Cisco Systems Confidential
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Weighted Random Early
1Detection (W-RED)

» Zapobieganie nattokowi

» Reakcja protokotu transportowego na
utrate pakietu

A NYnrhruiilzaijd

Multilink PPP z fragmentacja i
przeplotem

Czas seriaHza&jk= 214ms dla 1500 bajtowych rameJyuUacZtTSTkbps

Zatacznik do specyfikacji PPP
eMU 11 I *Dane MTuTI [* Dane MTU~T]

JSTFSHE
[tjV :

Cisco Systems Confidential
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RTP Kompresja nagtowka

Version f IHL  fTyptof Service Total Length
Identification Flag*|  Fragment Offset
Tim*to Uv* 1 Protocol Header Checksum
Soure* Address
Destination Address
Option* Padding

{11 source Pott Destination Port
Length t Checksum

v-2 |p xf cc U PT | Sequence Number
Tim«stamp

Synchronization Source (SSRC) Identifier

Owerhead

20ms@8kb/s oznacza 20
bajtow "danych”

Nagtéwek IP = 20; UDP -
8; RTP «12
2X wigcej od zawartoicilllllll!

Kompresja nagtéwka z 40
do 2-4 bajtéw

CRTP—Compressed Real-

time protocol

» Kiedyico?
* IP precedence
Telefonia sieciowa
Telekonferencje

* RSVP

Videokonferencje

* Oba
Aplikacje interaktywne
Aplikacje tranzakcyjne
SNA w TCP/IP

Cisto Systems
ryvo<;

Cisco Systems Confidential
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Call Manager

Ustugi
Agentdla urzadzen H.323
Platforma NT Server 4.0
US 3.0 lub 4.0 (Internet Info Server)
166mbz Pentium die max 00 telefonéw
Ustugi telefoniczne
Hold, Transfer, FWD Busy No Answer,

Speed Dial, Call Waiting,
Calling tine ID, etc

Gilt« Snimi

NWMUS.300

Cisco Systems Confidential
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Analog Trunk Gateway

-"Network 2,410* | »prtbn
C.711 + GJ23.1
Dynamiczna kompresja
Loop Start, Ground Start
AT-2,4.8 Adres DHCP lup statyczny

Cue* Strum

Cisco Systems Confidential
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Tajemnica panstwowa i stuzbow a

Ochrona tajemnicy przedsiebiorstwa

/Zestaw tematow/

1 Akty prawne z zakresu ochrony tajemnicy panstwowej i stuzbowe;j.

2. Zasady ochrony informacji stanowigcych tajemnice paristwowg
i stuzbowa.

3. Ochrona tajemnicy przedsiebiorstwa.

4. Zasady ochrony informacji stanowigcych tajemnice przedsiebiorstwa.

5. Koncepcja ochrony tajemnicy przedsiebiorstwa /projekt/.

6. Formy i metody pracy wywiadu gospodarczego i wynikajace z niej
zagrozenia.

7. Zasady ochrony informacji przed szpiegostwem gospodarczym.
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Ustawa z dnia 22 stycznia 1999 roku
O OCHRONIE INFORMACIJINIEJAWNYCH

Okreslaw szczegélnoscizasady:

1 Organizowania ochrony informacji niejawnych.

2. Klasyfikowania informacji niejawnych.

3. Udostepniania informacji niejawnych.

4. Postepowania sprawdzajgcego, w celu ustalenia, czy osoba nim objeta
daje rekojmie zachowania tajemnicy.

5. Szkolenia w zakresie ochrony informacji niejawnych.

6. Ewidencjonowania, przechowywania, przetwarzania i udostepniania
danych U2yskiwanych w zwigzku z prowadzonymi postgpowaniami
o ustalenie rekojmi zachowania tajemnicy, w zakresie okreslonym
w ankiecie  bezpieczefistwa  osobowego oraz  w ankiecie
bezpieczenstwa przemystowego.

7. Organizacji kontroli przestrzegania zasad ochrony informacji
niejawnych.

8. Ochrony informacji niejawnych w systemach i sieciach
teleinformatycznych.

9. Stosowania Srodkéw fizycznej ochrony informacji niejawnych.

Ustawe stosuje sie miedzy innymiwobec:

Przedsiebiorcow, jednostek naukowych lub badawczo - rozwojowych
ubiegajacych sie ozawarcie lub wykonujacych umowy zwigzane
zdostepem do informacji niejawnych, dotyczace realizacji zadan
optacanych w catosci lub w czesci ze Srodkéw publicznych, w rozumieniu
przepiséw ustawy z dnia 10 czerwca 1994 roku ,,O zamdwieniach
publicznych” /D.Z. U. z 1998r. Nr 119, poz. 773/.
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5. ROZPORZADZENIE PREZESA RADY
MINISTROW
z dnia 25 lutego 1999r.
w sprawie szczegdtowego trybu prowadzenia przez stuzby ochrony parstwa
kontroli w zakresie ochrony informacji niejawnych stanowigcych tajemnice
panstwowa.

6. ROZPORZADZENIE PREZESA RADY
MINISTROW

z dnia 25 lutego 1999r.
w sprawie sposobu i trybu udostepniania danych z ewidencji.

Rozporzadzenie okresla sposob i tryb udostepniania danych z ewidencji osob,
ktore uzyskaty poswiadczenie bezpieczenistwa, a takze dane osob, z kidrymi taczy
sie dostep do informacji niejawnych.

7. ROZPORZADZENIE PREZESA RADY
MINISTROW
z dnia 25 lutego 1999r.
w sprawie podstawowych wymagan bezpieczenistwa systemow i sieci
teleinformatycznych.

8. ROZPORZADZENIE MINISTRA SPRAW

WEWNETRZNYCH | ADMINISTRACIJI
z dnia 23 lutego 1999r.
w sprawie wzoru po$wiadczenia bezpieczenstwa oraz wzoru odmowy
wydania po$wiadczenia bezpieczenstwa.

9. ROZPORZADZENIE MINISTRA SPRAW

WEWNETRZNYCH | ADMINISTRACIJI
z dnia 23 lutego 1999r.
w sprawie wzoru za$wiadczenia stwierdzajacego odbycie przeszkolenia w
zakresie ochrony informacji niejawnych.
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Klauzule tajnosci
TAJEMNICA PANSTWOWA

Informacje SCISLE TAJNE - w przypadku gdy ich nieuprawnione
ujawnienie mogtoby spowodowaé istotne zagrozenie dla niepodlegtosci,
nienaruszalnosci terytorium albo polityki zagranicznej lub stosunkéw
miedzynarodowych Rzeczpospolitej Polskiej albo zagrazac
nieodwracalnymi lub wielkimi stratami dla intereséw obronnosci,
bezpieczenstwa panstwa i obywateli lub innych istotnych intereséw
panstwa, albo narazi¢je na szkode w wielkich rozmiarach.

Informacje TAIJNE - w przypadku, gdy ich nieuprawnione
ujawnienie mogtoby spowodowa¢ zagrozenie dla miedzynarodowej
pozycji panstwa, interesow obronnosci, bezpieczenstwa panstwa
i obywateli, innych istotnych intereséw panstwa albo narazic¢ je na znaczna
szkode.

TAJEMNICA SLUZBOWA

Informacje POUFNE - w przypadku, gdy ich nieuprawnione
ujawnienie powodowatoby szkode dla interesow panstwa, interesu
publicznego lub prawnie chronionego interesu obywateli.

Informacje ZASTRZEZONE - w przypadku, gdy ich nieuprawnione
ujawnienie mogtoby spowodowa¢ szkode dla prawnie chronionych
intereséw obywateli albo jednostki organizacyjnej.

i
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POLITYKA
BEZPIECZENSTWA

FIRMY



,,Ochrona wiasnosci intelektualnej byta i jest jednym z najskuteczniejszych instrumentéw
rozwoju gospodarczego, wzro$tu eksportu i upowszechniania nowych technologii.”

Swiatowa Organizacja Handlu. World Trade Organisation AVTO/.
ustanowiona porozumieniem podpisanym w Marakeszu w 1994 roku. Dotyczy
ona wielu aspektéw handlu miedzynarodowego.
Porozumienie rozszerzone zostato o handlowe
aspekty praw wolnosci intelektualnej w formie
zatgcznika /TRIPS/. Porozumienie to zawiera
normy dotyczace dostepnosci, zakresu oraz
korzystania z praw wolnosci intelektualnej, takze
ochrony tych praw odnoszacych sie do:
praw autorskich i pokrewnych, w tym
ochrony programéw komputerowych i zbioru danych;
- znakoéw towarowych;
- oznaczen geograficznych, ktérymi sg oznaczenia identyfikujace towar;
- wzoréw przemystowych;
- topografii/wzoréw masek/uktadéw scalonych;
- ochrony informacji nieujawnionej. A beda to takie informacje, ktdre:

1. sgpoufne wéwczas gdyjako cato$¢ lub w szczegdlnym zestawie
ich elementéw nie sg ogdlnie znane lub tatwo dostepne dla
0so6b, ktére normalnie nie zajmuja sie tym rodzajem informacji;

2. maja okresSlong warto$¢ handlowa, dlatego ze sg poufne, a
podane zostaty przez osobe pod ktorej legalng kontrola
informacje te pozostajg.

Osoby fizyczne i prawne bedace zgodnie z prawem w posiadaniu lub pod
ich kontrolg pozostaja informacje poufne, winny skutecznie zabezpieczaé te
informacje, aby nie zostaty ujawnione, nabyte lub uzyte bez ich zgody przez
innych w sposoéb sprzeczny z uczciwymi praktykami handlowymi. Ochronie jako
informacja nieujawniona podlegaja takze dane przedstawione rzadowi lub
agencjom rzadowym.

Polska ratyfikowata Porozumienie WTO dnia 30.05.1995 roku.
Porozumienie TRIPS opublikowano w Polsce 19.06.1996 roku. Catos¢
przepisow porozumienia TRIOPS bedzie w Polsce obowigzywata od 01.01.2000
roku. Polska nie jest cztonkiem Europejskiej Organizacji Patentowej, ale
podpisanie Ukladu Europejskiego 16.12.1991 roku o stowarzyszeniu Polski z
Unig Europejska zobowigzato nasz kraj m.in. ,,do doskonalenia ochrony praw
wiasnosci intelektualnej w tym i przemystowej, aby do korica pigtego roku od
wejscia w uktad osiggng¢ poziom podobny do tego istniejagcego we
Wspolnocie, rowniez w zakresie poréwnywalnych srodkéw dochodzenia tych
praw.”



Gtéwne osrodki na-
ukowo - dydaktyczne
w Polsce zajmujace
sie problematykag nie-
uczciwej konkurencji
oraz ochrong i zabez-
pieczaniem tajemnicy
przedsigbiorstwa.

1 Miedzyuczelniany Instytut Wynalazczosci i Ochrony Whasnosci In-
telektualnej Uniwersytetu Jagiellonskiego - K rak 6w ;
2. Uniwersytet £ 6dzki - Wydziat Prawa Gospodarczego Publicznego

i Prawa Finansowego - £ 6dz;

3. Instytut Prawa Karnego Uniwersytetu Marii Curie - Sktodowskiej w

Lublinie.

4.

5.
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Dyscyplinarna. ,Za nieprzestrzeganie przez pracownika
ustalonego porzadku i regulaminu pracy, pracownik moze by¢ ukarany -
art. 108 81 KP”

- nagang;

- upomnieniem.

W przypadku ciezkiégo naruszenia przez pracownika podstawowych
obowiagzkéw pracowniczych lub popelnienie przez pracownika
oczywistego lub stwierdzonego prawomocnym wyrokiem przestepstwa —
art. 52 §1 KP.”

- rozwigza¢ umowe o prace bez wypowiedzenia z winy pracownika.

M aterialna.
— zadanie naprawienia szkody;

zgdanie odszkodowania;
- zadanie zaniechania dziatalnosci konkurencyjnej /ust. 0z n k/.

Karna.

- Kodeks Kamy/XXXHI art. 265 - 269/;

- Ustawa o ochronie danych osobowych /roz 8- art. 49- 54/
- Ustawa o zwalczaniu nieuczciwej konkurencji /art. 23/;

- Prawo Prasowe /art. 43/.
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¢

Algorytm postepowania w zakresie
KSZTALTOWANIA POLITYKI ZABEZPIECZENIA
| OCHRONY WIADOMOSCI STANOWIACYCH

TAJEMNICE PRZEDSIEBIORSTWA

Polityka ochrony informacji
powinna by¢ ksztatltowana przez kie-
rownictwo przedsiebiorstwa.

W okresie restrukturyzacji i
przeksztatcenn wiasnosciowych firmy
problematyka ochrony tajemnicy
powinna polega¢ na:
- zdefiniowaniu ,majatku informa-
cyjnego firmy” oraz opracowaniu i
wdrozeniu wykazu rodzaju wia-
domosci stanowiacych tajemnice
przedsiebiorstwa, to jest okrele-
niu  najistotniejszych  obszaréw
/wiadomosci/, ktorych ujawnienie mogtoby zaszkodzi¢ interesom
firmy;
powotaniu stanowiska menadzera do spraw bezpieczeristwa, ktory
zajatby sie kompleksowa ochrong catego biznesu, od ochrony fi-
zycznej obiektéw firmy, zabezpieczeniu danych w systemach telein-
formatycznych /komputerowych/ az po kontrwywiad firmowy
/organizacje wywiadowni gospodarczej/;
opracowaniu struktury organizacyjno - funkcjonalnej biura
/zespotu/ odpowiedzialnego za zabezpieczenie i ochrone tajemnicy
przedsiebiorstwa i bezpieczenstwa firmy;
dostosowaniu do obowiazujagcego prawa i przepisow polity-
ki ochrony tajemnicy przedsiebiorstwa i bezpieczerstwa firmy;
ustaleniu zasad zarzadzania, nadzoru, szkolenia, kontroli w zakresie
ochrony informacji stanowiacych tajemnice przedsigbiorstwa;
zdefiniowaniu i zaplanowaniu reakcji na naruszanie zasad bezpie-
czenstwa w tym zasad zabezpieczenia i ochrony tajemnicy przed-
siebiorstwa.
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RAPORT HANDLOWY O FIRMIE

Co zAnyiERA STANDARDOWY RAPORT O FIRMIE?

- dane identyfikujace firme /teleadresowe, rejestrowe/;
- historig firmy;

- skiad zarzadu;

- strukture kapitatowa;

- zakres dziatalnosci;

- zatrudnienie;

- dane finansowe /obroty, bilans/;

- nieruchomosci;

- bank;

- oddziaty / filie;

- dane dodatkowe;

- doswiadczenia platnicze;

- ocene wiarygodnosci handlowej;

Czym jest raport handlowy o firmie?

Raport handlowy o firmie w sposob czytelny i zwiezty przekazuje obraz
stosunkéw ekonomiczno —prawnych firmy. W warunkach niepewnosci
towarzyszacej decyzjom gospodarczym jest niezbednym narzedziem oceny
sytuacji Twojego partnera handlowego. Sprawdzenie wiarygodnosci
handlowej firmy jest powszechnie praktykowane w obrocie gospodarczym na
catym Swiecie.

Korzysciptynace z raportu handlowego o firmie;

- ograniczenie ryzyka przy nawigzywaniu kontaktéw handlowych
i rozpoczynaniu wspotpracy z nowym partnerem;

- sprawdzenie wiarygodnosci kredytowej firmy i jej standingu finansowego
na kazdym etapie transakcji;

- wyeliminowanie niepewnosci przy podpisywaniu kontraktu;

- zapewnienie obiektywnego Zrédta wiedzy o kontrahencie;
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Polityka bezpieczenstwa

BEZPIECZENSTWO JAKO CZYNNIK KONKURENCYJNOSCI FIRMY

Bezpieczenstwo kreuje; Brak bezpieczenstwa to:
* satysfakcje klientow; * niezadowolenie klientow;
* pozytywny image firmy; * naruszenie wizerunku firmy
* rzetelne, mocne podstawy na przy- * finansowe straty firmy, w tym powo-
sztos¢, dynamiczny rozwoj firmy; dowane przez klientow;
* silng pozycje firmy na rynku i stabil- * narastajgce problemy walki konku-
no$¢ zatrudnienia; rencyjnej na rynku;

* redukcje stanowisk pracy;

KTO POSZUKUJE | KORZYSTA Z INFORMACJI O FIRMIE?

) Informacje® Nowo -
Firmy firmie: - powstajace
konkurencyjne firmy

najnowsze technologie
/projektowane nowe ustugi/;
dane o klientach;
dane planistyczne;
dane statystyczne;
dane o bazie sprzetowej /np.: poj
ziomie komputeryzacji firmy/;
« regulacje prawno -
organizacyjne w firmie;

Firmy
wspotpracujace

BEZPIECZENSTWO WYSTEPUJE W WIELU ROZNORODNYCH FORMACH

Zabezpieczenie
budynkéw

Wysoka $wiadomos$¢ pracowni*
kéw w zakresie problematyki
bezpieczenstwa ksztattuje poziom
bezpieczenstwa firmy
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SECURITY POLICY

+ ZBIOR PRZYJETYCH ZASAD OKRESLAJACYCH
STANOWISKO FIRMY WOBEC PROBLEMU
BEZPIECZENSTWA

+ POLITYKA OKRESLAJACA ZAKRES
AKCEPTOWALNYCH ZACHOWAN ORAZ
KONSEKWENCJI W PRZYPADKU ICH

NARUSZENIA
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Kancelarie tajne

1 Jednostka organizacyjne, w ktdrej sa wytwarzane, przetwarzane,
przekazywane lub przechowywane dokumenty zawierajgce informacje
niejawne oznaczone klauzulg ,poufne”, lub stanowigce tajemnice
panstwowa ma obowigzek zorganizowania kancelarii tajnej.

2. Kancelaria tajna stanowi wyodrebniong komdrke organizacyjna podlegtg
bezpodrednio petnomocnikowi ochrony, odpowiedzialng za wiasciwe
rejestrowanie, przechowywanie, obieg i wydawanie takich dokumentéw
uprawnionym osobom. Kancelaria tajna powinna by¢ zorganizowana
w wyodrebnionym pomieszczeniu zabezpieczonym zgodnie z przepisami
osrodkach ochrony fizycznej informacji niejawnych i by¢ obstugiwana
przez pracownikéw pionu ochrony.

Bezpieczenstwo systemoéw i sieci teleinformatycznych

I.  Szczegblna ochrona przed nieuprawnionym dostepem do informacji
niejawnych, a takze przed mozliwoscig przypadkowego lub $wiadomego
narazenia bezpieczenstwa,

n. Certyfikowanie urzadzen i narzedzi kryptograficznych przez stuzby
ochrony paristwa.

HI. Wymagania bezpieczenstwa systemu i sieci teleinformatycznych:

1 etap projektowania;
2. etap wdrazania;
3. etap funkcjonowania.

Kierownik jednostkiorganizacyjnejwyznacza.

1 osobe lub zespdt oséb odpowiedzialnych za funkcjonowanie systemu lub
sieci teleinformatycznych oraz za przestrzeganie zasad i wymagan
bezpieczenstwa systeméw i sieci teleinformatycznych, zwanych
»administratorem systemu”;

2. pracownika pionu ochrony odpowiedzialnego za biezaca kontrole zgodnosci
funkcjonowania sieci albo systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczenstwa, o ktérych mowa w art. 61 ust. 2 i 3.
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10. ROZPORZADZENIE MINISTROW SPRAW
WEWNETRZNYCH | ADMINISTRACJI ORAZ

OBRONY NARODOWEJ
z dnia 26 lutego 1999r.
w sprawie sposobéw oznaczania materiatow, w tym klauzulami tajnosci,
oraz sposobu umieszczania klauzul na tych materiatach.

I ROZPORZADZENIE MINISTROW SPRAW
WEWNETRZNYCH | ADMINISTRACJI ORAZ

OBRONY NARODOWEJ
z dnia 26 lutego 1999r.
w sprawie trybu i sposobu przyjmowania, przewozenia, wydawania
i ochrony materiatow.
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1. ROZPORZADZENIE RADY MINISTROW
z dnia 9 lutego 1999 r.
w sprawie stanowisk i rodzajow prac zleconych w organach administracji
rzadowej, ktérych wykonywanie moze taczyc¢ sie z dostepem do informacji
niejawnych stanowigcych tajemnice pafistwowa.

Wykaz stanowisk w organach administracji rzadowej, ktorych zajmowanie
moze taczy¢ sie z dostepem do informacji niejawnych stanowiacych tajemnice
panstwowa.

Rodzaje prac zleconych w organach administracji rzadowej, ktérych
wykonywanie moze taczy¢ sie z dostepem do informacji niejawnych
stanowigcych tajemnice pafistwowa.

2. ROZPORZADZENIE RADY MINISTROW

z dnia 9 lutego 1999 r.
w sprawie organizacji kancelarii tajnych.

Rozporzadzenie okres$la wymagania w zakresie:
organizacji kancelarii tajnych,
stosowania $rodkéw ochronyfizycznej,
- trybu obiegu informaciji niejawnych,
Wzoru zapoznania si¢ z dokumentem,
- obowigzki kierownika kancelarii tajnej Av szczegdInosci/

3. ROZPORZADZENIE PREZESA RADY
MINISTROW
z dnia 25 lutego 1999 r.
w sprawie szczeg6towego trybu funkcjonowania Komitetu Ochrony
Informacji Niejawnych, zasad udziatu w jego posiedzeniach oraz zakresu
czynnosci sekretarza Komitetu.

4. ROZPORZADZENIE PREZESA RADY
MINISTROW
z dnia 25 lutego 1999 r.

w sprawie szczegétowego zakresu, warunkéw i trybu wspétdziatania
organéw, stuzb i innych panstwowych jednostek organizacyjnych ze
stuzbami ochrony panstwa w toku prowadzonych postepowar
sprawdzajacych.
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UMOWA
MIEDZY STRONAMI TRAKTATU
POLNOCNOATLANTYCKIEGO
o ochronie informacji - Bruksela - 06.03.1997 roku;
0 przekazywaniu informacji technicznych dla celéw obronnych - Bruksela -
19.10.1970 rok;

0 wzajemnej ochronie tajemnicy wynalazkéw dotyczacych obronnosci, w przypadku
ktorych zostaty ztozone wnioski o udzielenie patentéw - Paryz -1970 rok.

NATO - ORGANIZACJA TRAKTATU POLNOCNOATLANTYCKIEGO

Procedury sprawdzajgce majg na celu ustalenie, czy dana

osoba moze, z uwagi na jej lojalnos¢ i zaufanie, jakim sie cieszy,
mie¢ dostep do informacji niejawnych bez powodowania
niedopuszczalnego zagrozenia dla bezpieczenstwa.

Informacja niejawna NATO jest okre$lona w nastepujacy

spos6b:

1

Informacja oznacza wiedze, ktéra moze by¢ przekazana w
jakiejkolwiek formie;

Informacja niejawna oznacza informacje lub materiat, ktéry
zostat tak oznaczony, wymagajacy ochrony  przed
nieupowaznionym dostepem;

. Wyraz ,,materiat” obejmuje dokumenty, jak tez dowolng czes$¢

urzadzenia, wyposazenia lub broni wyprodukowanych lub
bedacych w trakcie produkcji;

. Wyraz ,dokument” oznacza dowolng zarejestrowang

informacje, niezaleznie od jej fizycznej postaci lub cech
charakterystycznych, w tym, bez ograniczen, tekst pisany lub
drukowany, dane w postaé kart i tasém, mapy, wykresy,
fotografie, obrazy, rysunki, ryciny, szkice, notatki i materiaty
robocze, kalki weglowe i tasmy atramentowe Ilub kopie
wykonane dowolnymi $rodkami i metodami oraz nagrania
dzwiekowe, magnetyczne, elektroniczne, optyczne lub video w
dowolnej postaci, jak réwniez przenosny sprzet elektroniczny z
wbudowang na state lub wymienng pamiecia.
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OCHRONA INFORMACJI NIEJAWNYCH
W PRZYPADKU PRZEDSIEBIORSTWA TELEKOMUNIKACYJNEGO
yl Zajac, T ikacja Polska SLA.

Tajemnica panstwowa i stuzbowa

Ochrona tajemnicy przedsiebiorstwa

Szkolenie  przeznaczone jest
przede wszystkim dla Kierowniczej
Kadry instytucji, przedsiebiorstw
i firm prywatnych. Dla wszystkich,
ktérym w pracy zawodowej niezbedna
jest znajomos$¢ przepiséw o ochronie
tajemnicy.

Przekazane tresci w czasie wyktadu i dyskusji maja

na celu:

1 zapozna¢ uczestnikow szkolenia z podstawowymi
przepisami 0 ochronie tajemnicy;

2 wyrobi¢  umiejetno$¢  wilasciwej  interpretacji
i postugiwania si¢ przepisami o ochronie tajemnicy;

3.rozbudzi¢ odpowiedzialno$¢ za przestrzeganie
przepiséw o ochronie tajem nicy.

Szkolenie daje mozliwos¢ wymiany pogladéw
i poszukiwania praktycznych rozwiazan w zakresie
ochrony tajemnicy, szczeg6lnie dla pracownikow
majacych styczno$¢ z problematyka wsp6tpracy
z zagranicg, zajmujacych sie obstuga delegacji
zagranicznych, zawieraniem umoéw z kontrahentami
oraz udostepnianiem informacji handlowych firmy.



Electronic Phones

G.711* G.723.1, G.729
Dynamiczna kompresja
H.323
H.323 RAS
Adresowanie IP rDHCP lub statyczne
IP Precedence
2 Portowy tOBase-T Hub
Zewnetrzny zasilacz 48VDC

4 typy urzadzen
+ “VirtualPhone"

Cittl SriTEKS

Analog Gateway

2,4 lub 8 Portéw
G.711 *G,723.1
Dynamiczna kompresja

Adres DHCP jub statyczny
AS-2,4,8

Telefon analogowy
Cst<fm m
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Wymagana wersja |I0S

*WFQ-11.0
* IP Precedence -11.0

* RSVP -11.2

e MLPPP -11.3

* Generic Traffic Shaping -11.2

Cisco Systems Confidential

180



Uwaga: MLPPP nie jest
obstugiwany na Frame Relay

Rekomendacje dotyczace fragmentacji
w sieci Frame Relay

* FRF.12 (Luty 99)
» Redukcja IP NITU (Metoda zastepcza)

Uwaga - Jitter od innych protokotéw,
Uwaga - IP udo not fragment” beda gubione

* MTU Interfejsu (zwykle nieskuteczne)

Cujco"SmEss

LLJ PPP Tablica fragmentac;ji
pakietu

Odstep miedzy pakietami RT

10ms 20ms 30ms 40ms 60ms 100ms 200ms

70 140 210 280 360 700 1400
Sékbps Byte* Bytes  Bytes Bytes  Bytes Bytes  Bytes
80 160 240 320 400 800 i<o
x 64kbps Byte*  Bytes Bytes Bytes  Bytes Bytes Bytes
edkos¢ 160 320 480 640 800 160p 3200
facza 128kbps Byte«  Bytes  Bytes Bytes  Bytes Bytes  Bytes
256Kb 320 640 60 1280 1600 3200 6400
ps Bytes Bytes Bytes Bytes Bytes Bytes Bytes
640 1280 1520 2MO 3200  640p 12800
612kbps Bytes Bytes Bytes  Bytes Bytes  Bytes  Bytes
1000 20tt> 3000 4000 6000  10<U0 20000
768kbps Bytes Bytes  Byte* Bytes  Bytes Bzztes Bytes
6000  8<NO 00
1636kbs 2000 400p 10000 q

Bnes Bytes Bytes Bytes Bytes Bytes ge .

X — Fragmentacja jestzbedna
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mJ RSVP: Resource Reservation
Protocol

* Protokot sygnalizacji IETF (Jlk

Rezerwacja pasma i opdznienia

e Dynamiczna “ lista dostepowa” w sledr
WAN

ustawia strategie kolejkowania

» Strumien moze byc¢ definiowany przez
stacje koncowa lub statycznie przez
router £ ™

mi

Ses&

N Resource Reservation Protocol
™ (RSVP)

Pracuje w oparciu o Weighted Fair Queuing
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Wezty dostepowe

Utrata pakietow, opdznienie, jitter
oy o ey WANO o s »
nawigksze przepuatowoid

SHttlgltan
Frame Relay ivpéred >
ATM, SM08, lprzﬁragt?éklm%n
VSAT Ptdo-Pt
Mate PBX7,
Keyset
lub POTS
Narzedzia Cisco QoS moga poprawi¢ jakos¢ Gisco Systems

H Narzedzia QoS

Zairgdzanie™atidkmm (WFQ)
SygfrtrajQenrnnrnrc IR
Zapobiegnie nattokowi (WRE
Podzi™akiMtbMLPPP)

Pas|no-<Kom”~sjragfowka
Usuwanie cisz"VADW
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Opdznienie - sktadniki zmienne

Kolejkowanie Kolejkowanie Kolejkowanie

Bufor redukcji
jittera

¢ Opo6znienie kolejkowania
» Buforowanie redukujace jitter
- Zmienna dRigosé¢ pakietu pUiTTT

Zmiana opo6znienia—"Jitter”
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InnH
m  OkresSlenie op6znien—
Elementy

IOpéz’nienie - ile mozna?

Catkowite op6znienie wprowadzane
przez sie¢

HHKT"; mMMmmmmhM®

ZJEN

600  TOO

BNt estenira Jx
:1]1150\ N0 31[13 T o
' . cza* (msec)

Oczekiwane maksymalne opéznienie

Rekomendacja ITU G.114 =0- 150msec w jedng strone

Cute Srtim
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Transmisja gtosu - wymagania

» Jakos$¢ subiektywna ¢ Szum tta
« Usuwanie ‘ciszy’

' o?" 'Zm'ana » specyfika Jakowa

¢ Usuwanie echa

U VoIP (G.729) toleruje
sporadyczng utrate pakietu

6.729 vocoder algorithm

¢ Przyjazna retransmisja jest catkowicie nieprzydatna w
Swiecie telefonii. P6zZno jest tak samo dobre jak wcale

« Ztozone algorytmy uzupetniajgce interpoluja zgubiony
Cisco Stsuns

pakiet
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Zagadnienia projektowania sieci

Voice over ”X”
(VolP, VOFR, VOATM)

( Administracja/ j

. jal 1

gjan numerow Wielkosé filif
oddziatu

RTP/RTCP—RFC 1889/1890

« End-to-end network transport function
Identyfikacja strumienia danych
Numeracja sekwencji
Znacznik czasu
Monitoring

¢« RTCP (Real-Time Control Protocol) udostepnia
informacje dotyczace jakosci dystrybuciji

* RTP nie realizuje rezerwacji zasobdw i gwarancji
jakosci ustugi

Cisco Ststems
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Dotychczasowe rozwigzania
Obejscie publicznej sieci telefonicznej

PBX

~ HU

2 AS6300

QoS A

WAN iCentrala

(intranet/Internet)
Standardowe interfejsy

RHIAS6300

1 9 aS6300 Obejscie
r PSTN
Potaczenia JWTh} “psw) Cuco SrsTtas
do firm .
Y Paryz Londyn Heienowek wifB U liilH!o
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wstepnej oceny uwazamy, ze problem roku 2000 nie jest specjalnie powazny. Pomimo, ze daty
wykorzystuje sie jako znaczniki tablic przy replikacji, to decyzje o replikacji podejmowane sg nie na
podstawie poréwnania liczb, a napiséw i istotna jest tylko ich réznica. Serwery moga zachowac sie
niestabilnie w momencie zmiany daty, z tego powodu bedziemy sugerowali zatrzymanie ich przed
po6inoca i ponowny start w roku 2000. Z uwagi na to, ze ustuga nie jest absolutnie krytyczna, takie
postepowanie jest catkowicie uzasadnione.
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NDS (Novell Directory Services)

Novell wprowadzit ustuge katalogowa w celu zarzgdzania zasobami swojej sieci. Pomimo, ze model
informacyjny i nazewnictwo jest wzorowane na X.500, protokoty stuzace do porozumiewania sie
serwerdw sg specyficzne dla tej konkretnej ustugi. Najnowsza wersja NDS stawia sobie zadania
identyczne jak Active Directory, posiada niewatpliwg przewage w postaci wieloletnich doswiadczen i
znacznej bazy uzytkownikow. Wada NDS jest stosowanie nietypowych protokotow. NDS posiada
obecnie narzedzia do uruchomiania dostepu poprzez LDAP, ale wymaga to wewnetrznej bramy
protokotowej.

FNS (Federated Naming Service)

Ta ustuga katalogowa promowana przez Sun Microsystems rozszerza funkcjonalno$¢ systemu NIS+.
Jak NDS stuzy w pierwszej kolejnosci do zarzadzania zasobami komputerowymi. Posiada mozliwo$é
porozumiewania sie z ustugg X.500 i LDAP. Stosowane nazewnictwo obiektow daje sie odwzorowac na
notacje zgodng z X.500, ale w zapisie odbiega od niej. Sun Microsystems dostarcza niezaleznie serwer
X.500/LDAP.

Podstawowym niebezpieczenstwem stojacym przez ustugami  katalogowymi jest utrzymanie
jednorodnosci protokotow wymiany informacji. Niestety w sytuacji kiedy jeden produkt ma szanse
odgrywa¢ dominujaca role na rynku, pojawia sie tendencja do wprowadzania rozszerzen, ktdre w
konsekwencji prowadza do niekompatybilnosci. Takie dziatanie moze by¢ albo powodowane checig
zwiekszenia funkcjonalnosci, gdy standard nie jest dostatecznie obszerny, albo dazenia do ostabienia
pozycji konkurencji.

6. Perspektywy projektu NameFlow-Paradise

Ustuga katalogowa PARADISE jest dostepna od niemal 10 lat, pomimo tego nie osiagneta takiej

populamoscn jak DNS, e-mail, czy WWW. Powodoéwjest kilka:
us}uga katalogowa w zatozeniu miata pozostawa¢ w tle, dopiero projekt PARADISE utworzyt z
niej pierwszoplanowa ustuge informacyjna,

2. ustuga katalogowa nie byta dotad niezbedna do funkcjonowania systeméw komputerowych (tak jak
to jest w przypadku DNS), a zatem trud jej utrzymywania mégt by¢ postrzegany jako mato
optacalny,

3. utrzymanie ustugi katalogowej jest pracochtonne, chyba ze jest ona podstawowg baza danych
instytucji lub jest dobrze z taka baza potaczona,

4. udostepnianie informacji o osobach musi podlega¢ ograniczeniom zwigzanym z ustawami o
ochronie danych osobowych,

5. konfiguracje systeméw X.S00 i LDAP jest nadal stosunkowo skomplikowana.

Sposréd wymienionych powodow tylko ostatni - trudnosci w konfiguracji - jest zwigzany z
oprogramowaniem, pozostate majg charakter organizacyjny. Pomimo tego mozna odnie$¢ wrazenie, ze
konkurencja na rynku standardow jest motywowana przeswiadczeniem, ze nowy standard moze
zapobiec dotychczasowym trudnosciom. Naszym zdaniemjest to przekonanie catkowicie btedne.
Rozrost Internetu i mnogosci ustug wymusza powstanie systemow katalogowania i ten fakt powoduje,
ze wérod producentéw oprogramowania trwa obecnie bardzo ostra walka. Zmiany standardéw sg
czescig walki konkurencyjnej réwniez na tym polu. Ustugi katalogowe sg niezbednym zapleczem
systeméw bezpieczenstwa opartych o klucze publiczne. To wszystko sprawia, ze w najblizszym czasie
nalezy sie spodziewa¢ prawdziwej eksplozji zainteresowania. Umieszczenie serwisu katalogowego w
kazdym serwerze Windows 2000 niewatpliwie zacheci do eksperymentowania.

Projekt PARADISE byt typowym testowym projektem badawczym, pomimo, ze ustuga nie jest juz
nowa, doSwiadczenie pokazuje, ze potaczenie tak skomplikowanego systemu, jak X.500, wyposazonego
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Niezalezne implementacje majg ICL, AT&T/Lucent Technologies, SUN Microsystems i wiele innych.
W projekcie PARDISE pracowaty serwery francuskie oparte na oprogramowaniu stworzonym w
INRIA, trudnosci przy wspdtpracy z serwerami QUIPU wskazaty na pewne niezgodno$ci implementacji
QUIPU ze standardem X.500 ’88.

Obecnie nie ma darmowych implementacji X.500, z wyjatkiem przestarzatego QUIPU/ISODE 8.0.
3. Historia standardu ustugi katalogowej

Jak juz wspomnielisSmy pierwsza wersja X.500 zostata opublikowana w 1998 r. [1]. Nastepng byta
wersja X.500 93 [2] (faktycznie opublikowana w 1993). Standard zostat znacznie rozszerzony
(objetosciowo ponad dwukrotnie), pojawity sie m. in. mechanizmy replikacji oraz ochrony danych.
Wprowadzono tez znaczne rozszerzenia sposobu zarzadzania (doktadniejsze informacje mozna znalez¢
w pracy [3]). Standard w wersji 97 poprawia poprzednig wersje, gtdwnie wprowadzajac kontekst
atrybutu (co pozwala na przyktad stosowac rdzne wersje jezykowe tego samego atrybutu). W tej chwili
trwaja prace nad standardem X.500-2000.

We wezesnym okresie rozwoju systeméw X.500 okazato sie, ze mocno rozbudowany protokét dostepu
(DAP) .stwarza problemy tworcom interfejsow uzytkownika. Z tego powodu zdefiniowano
“odchudzong” wersje (LDAP). Autorem najszerzej uzywanej implementacji byt Tim Howes z
Uniwersytu Michigan (obecnie w Netscape).

Zatozeniem LDAP byto uruchomienie bramy protokotowej, ktéra rozmawiata z X.500 za pomoca DAP,
a z klientem poprzez LDAP. W ten sposéb LDAP nie musiat w ogdle obstugiwaé operacji
rozproszonych - brama byta pojedynczym punktem styku z ustuga katalogows i wigkszo$¢ obstugi
brata na siebie. Implementacja z Michigan dostarczata brame, biblioteke LDAP i kilku prostych
klientow LDAP. Klient obstugujacy ustuge gopher bardzo spopularyzowat X.500 w Internecie.
Prawdziwy przetom spowodowato jednak dopiero pojawienie sie klientéw posredniczacych pomiedzy
LDAP i HTTP.

W czasie eksperymentéw z implementacjami LDAP stworzono slapd, stanowiacy pojedynczy serwer
bez mozliwosci pracy rozproszonej. Stat sie on punktem wyjsciowym do zmiany podejécia — zamiast
skomplikowanego serwera i ztozonego protokotu transakcji pomiedzy serwerami, wiekszo$¢ obciazenia
natozono na klienta. Serwery przechowuja jedynie informacje o odestaniach do danych zewngtrznych i
pozostawiaja klientowi podazanie za nimi. Stanowi to catkowite zaprzeczenie pierwotnej idei protokotu
i serwera LDAP. To nowe podejscie jest obecnie formalizowanejako LDAPV3.

LDAPV3 jest juz zaimplementowany w kilku produktach. Obstuguje go tez wigkszo$¢ serweréw X.500.
Nadal jednak trwajg intensywne prace nad rozwojem niektdrychjego aspektow np. replikacji (patrz [3]).
Niestety nie ma produktéw dostepnych bezptatnie, chociaz cena serwera Netscape nie jest wygérowana
(zwhaszcza w poréwnaniu z petnymi produktami X.500).

4. Ustuga katalogowa w Polsce

Polska przystagpita do projektu PARADISE w 1992 roku w momencie uruchomienia pierwszych
serweréw na UMK w Toruniu. Jeszcze w tym samym roku piecze na serwisem przejgt NASK.
Uruchomiony zostat dedykowany serwer krajowy, zaczeto prace nad rozbudowy ustugi oraz
dostosowywaniemjej do jezyka polskiego.

W ramach NASK prowadzili$my zaréwno prace rozwojowe jak i badawcze, czego efektemjest ok. 20
prac i raportow prezentowanych na polskich i zagranicznych konferencjach. Wszystkie one sa dostepne
w archiwum polskiej ustugi katalogowej http://ocelot.uni.torun.pl.

UMK, ktory wspotzarzadza ustugg katalogows, trzykrotnie koordynowat granty KBN na fadowanie
bazy X.500, w wyniku czego polski projekt objat wiekszo$¢ Srodowisk akademickich. Obecnie pracuje
13 serweréw prezentujacych dane jednostek regionu. Whyniki ich monitorowania sa dostepne pod
adresem http://ocelot.uni.torun.pl/Wyniki/polskie_dsa.html (patrz rysunek).

W okresie od 1.01.99 do 6.05.99 bramka WWW-X.500 w Toruniu obstuzyta 61800 zapytar, czyli ok.
490 na dobe. Krajowy serwer X.500 obstuguje ok. 270 potaczer na dobe (sa to w wigkszosci potaczenia
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uzywania systemow X.500 w takich dziedzinach, jak obronnos¢, osrodki rzadowe, transport, a takze w
bankowosci. Dlatego celem ustugi katalogowej jest wprowadzenie elastycznych metod replikacji,
ktére bedg pozwalaty na duzg dowolno$¢ konfiguracji replikacji w systemie.
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Oczywiscie replikowana informacja ma stuzy¢ poprawie efektywnosci realizacji zlecen, ktdre sg
odbierane przez system katalogowy. Zardwno encje jak i odsytacze informacyjne, wystepujace w ra-
mach repliki moga by¢ stosowane do generowania wyniku zapytania wystanego przez uzytkownika
bazy X.500. Tylko w ponizej wskazanych sytuacjach nie jest mozliwe korzystanie z kopii danych:

- odzwierciedlana informacja nie moze zosta¢ poddana operacji modyfikacji,

- uzytkownik wystawiajacy zlecenie moze zabroni¢ stosowania repliki w celu tworzenia odpo-
wiedzi poprzez parametr tralcay stosowania kopii” (ang. don 1 use copy) przestany w ramach
argumentéw sterowania ustuga.

W $rodowisku globalnej bazy danych, stosujacej techniki replikacji na zapytanie moze nadej$¢
wiele odpowiedzi pochodzacych z serwera gtéwnego (zarzadzajacego danymi) oraz serweréw utrzy-
mujacych wtorne kopie danych. Taki wynik nie bedzie satysfakcjonowac uzytkownika. Mozliwe jest
oczywiscie usuniecie zdublowanej informacji poprzez serwer obstugujacy zapytanie badz przez inteli-
gentny interfejs obstugujacy uzytkownika. Nie jest to jednak dziatanie optymalne, gdyz mamy do czy-
nienia ze zbednym zuzyciem zasob6w. Kopie danych istniejg w zasobach po to, by skréci¢ czas nie-
zbedny do uzyskania odpowiedzi. Jezeli serwer realizuje zapytanie w technice sekwencyjnego wielo-
krotnego faficuchowania, to moze na postawie odebranych wynikow czesciowych odpowiednio usta-
la¢ argumenty kolejnych zapytan i zada¢ wytaczenia okre$lonych obszaréw drzewa. Jezeli pracuje w
trybie rownolegtego wielokrotnego farncuchowania, jedyng metoda unikniecia duplikowania wynikéw
jest rezygnacja ze stosowania replik. Waznym aspektem istnienia replik jest, wspomniana wczesniej,
mozliwos¢ korzystania z nich w procesie analizy nazwy, czyli lokalizacji obiektu na podstawie jego
nazwy, dostarczanej przez interfejs uzytkowy.

Podsumowujac, mozna stwierdzi¢, ze zdefiniowana w standardzie X.500°93 technika replikacji
zasobow daje skuteczne mechanizmy odzwierciedlania danych katalogowych i pozwala tworzy¢ jed-
norodne implementacje. Oczywiscie nadal pozostaje problemem uzywanie replikacji w rozwiazaniach
heterogenicznych, czyli taczacych wezty korzystajace z réznego oprogramowania, ktore w dowolnym
stopniu implementuje przedstawione standardy. Dodatkowg trudno$¢, o ktérej nie mozna zapominac,
stanowi niespdjna definicja wymagan dotyczacych kontroli dostepu do zasob6éw. Dopiero standard
X.500’93 zawiera omowienie zagadnien kontroli dostepu do informacji w bazie(wczesniej systemy
katalogowe stosowaty wihasne strategie). Prezentowany model definiowania regut dostepu do zasobéw
jest bardzo zawity, a dodatkowo wprowadzone mechanizmy nie sg traktowane jako obowigzkowe. W
efekcie nie ma pewnosci, ze dwa systemy dziatajace zgodnie ze standardem X.500°93 identycznie
obstuguja kwestie dostepu do zasobéw. Konsekwencje tego sa szczeg6lnie ucigzliwe wiasnie w tech-
nice replikacji, ktéra wymaga dobrego okre$lenia regut korzystania z zasob6w.

Ustalone w standardzie X.500°93 reguty replikacji pozostawiajg duzg dowolnos¢ administratorom
system6w. To oni decydujg o trybie aktualizacji, czestotliwosci przekazywania replik oraz dobieraja
stosowna strategie (replikacja petna badz przyrostowa). Obszar replikacji moze by¢ dopasowywany do
konkretnych potrzeb, dzieki filtrowaniu encji i atrybutéw. Elementem, ktéry pozostaje najmniej
zautomatyzowany, jest faza zawarcia porozumienia replikacji, ktéra wymaga synchronizacji dziatan
administratoréw dwdch uczestniczacych w wymianie replik weziow.

Wedtug ukazujacych sie obecnie dokumentéw internetowych, intensywnie rozwijajacy sie stan-
dard LDAP w duzym stopniu przejmie podstawowe zatozenia dotyczace replikacji w X.500793. Do-
stepne juz zalecenia precyzuja wymagania odnosnie replikacji w protokole LDAP [14], architekture
replikacji [15] oraz w sposéb ogélny okreslaja funkcje procedur uzgadniania aktualizacji [16]. Ponie-
waz prace standaryzacyjne trwaja, nie s dostepne produkty implementujace te posta¢ replikacji w
LDAP-ie. Niemniej, warto przyjrze¢ sie planom. Replikacja w LDAP-ie rdzni sie od zaprezentowa-
nych wczesniej w tym punkcie technik replikacji zasobéw katalogowych przede wszystkim tym, ze
wprowadza sie dwie formy replikacji. Pierwsza to metoda tradycyjna, okreslana dalej nazwa single-
master, stosowana rowniez w X.500 — dostepna jest jedna gtéwna kopia danych, wszystkie pozostate
kopie traktowane sajako wtérne. Druga forma replikacji zaktada istnienie wielu kopii gtéwnych, jest
nazywana multi-master. O regutach korzystania z kopii gtéwnych w technice multi-master decyduje
typ repliki. LDAP definiuje nastepujace typy replik:

1 Podstawowa (ang. primary) - petna kopia danych, do ktdrej powinny by¢ kierowane wszystkie

operacje LDAP wymagajace silnej spdjnosci zasobow; wsrdd replik danego kontekstu nazew-
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jest nazywany poprzez identyfikacje jego encji macierzystej, np. blok danych zawierajacy wszystkie
bezposrednio podporzadkowane dane poziomu c=PL nosi nazwe "c=PL". Blok taki zawiera relatywne
nazwy wyréznione encji bezposrednio podporzadkowanych oraz ich opisy. Gtowny (ang. master) blok

EDB sktada sie z dwoch typdw encji. Sato:

1 Encje, ktérymi DSA zarzadza.

2. Kopie encji zarzadzanych przez inny serwer, wskazany za pomocg odestania podporzadkowanego.
Taka kopia jest utrzymywana automatycznie, dzieki komunikacji z serwerem posiadajacym pod-
stawowy blok danych.

Inne serwery moga przechowywac kopie blokéw EDB (tzw. podrzedne EDB, ang. slave EDB),
ktére sg replikowane w catosci bezposrednio z podstawowego EDB lub z podrzednego EDB (jesli
mamy do czynienia z wtérnym odzwierciedlaniem danych).

Zastosowanie podejscia, ktore zaleca dokument RFC1276 i wprowadzenie replikacji w bazie X.S00
daje korzysci, ktore nie sa typowe dla wszystkich systeméw rozproszonych, lecz wynikajg ze specyfi-
ki organizacji zasob6w X.500, z ich drzewiastego ustrukturalizowania.

1 Uproszczonajest analiza nazwy encji (ang. name resolution), prowadzaca do lokalizacji encji w

drzewie danych na podstawie jej nazwy, dzieki czemu znacznie podnosi sie wydajnos¢.

2. Poprawia sie efektywno$¢ przeszukiwan, ktére dotyczajednego poziomu oraz dziatan typu ,,li-
stuj”, a takze istotnie uproszczona jest implementacja tych operacji. Korzysci wynikajg z unik-
niecia koniecznosci kontaktu z licznymi serwerami podporzadkowanymi.

Protokoét replikacji zdefiniowany w RFC1276 posiada kolejne ograniczenie — zaktada, ze strong
inicjujaca transfer repliki musi by¢ odbiorca EDB, operacja transmisji ma charakter ,,Sciagania” kopii
(pull-through). Aktualna replika moze by¢ pobierana w okre$lonych odstepach czasowych (domysinie
€0 6 godzin) lub jednorazowo, w wyniku jawnego zadania administratora.

Zaleta opisanego mechanizmu replikacji jest prosta implementacja. Podstawowg wadg jest niska
efektywnos¢, bedaca konsekwencjg ponizszych rozwigzan.

1 Nie jest mozliwa obstuga catych poddrzew hierarchicznej bazy informacyjnej, w sytuacji, gdy
potrzebne jest powielanie kilku, czy kilkunastu blokéw EDB administratorzy musza wprowa-
dzi¢ odpowiednie, rozbudowane specyfikacje.

2. Niejest mozliwa indywidualna obstuga encji, je$li dowolny wpis w bloku EDB zmienia sie mu-
si zosta¢ odzwierciedlony caty blok EDB.

3. Bloki EDB przesytane sg porcjami tylko w sytuacji serweréw pracujacych w domenie Internetu,
w innych przypadkach moze dochodzi¢ do préb transferu bardzo duzych blokéw danych, co
czesto wplywa na obnizenie jakosci.

4. Nie jest poprawnie zaimplementowane zabezpieczanie systemu w przypadku pokrywania sie
operacji transferu replikowanych blokéw EDB i modyfikacji danych umieszczonych w tym
bloku.

Wyzsza wydajnos¢ zapewniaja techniki inkrementacyjne. Jednak autorzy specyfikacji RFC 1276
uznali, ze wykorzystywane metody sg wystarczajace wobec 6wczesnych potrzeb. Zaktadali, ze kolej-
ne wersje standardu wprowadza nowe ustalenia i pozwolg na skalowanie modelu.

Rzeczywiscie, standard X.500°93 definiuje w czesci X.525 ([11]) wyczerpujacy, wszechstronny
model replikacji. Replikacja jest nazywana w tych rekomendacjach odzwierciedlaniem, cieniowa-
niem (ang. shadowing). Standard wymienia réwniez inne sposoby tworzenia dodatkowych kopii in-
formaciji, jak np. zastosowanie pamieci podrecznej (caching), jednak te metody moga by¢ realizowane
droga pozaprotokolama.

Rozwigzanie przyjete w replikacji w modelu X.500°93 korzysta z ostabionego modelu spojnosci
danych, przedstawionego w drugiej czesci przegladu podstawowych technik replikacji. Wéréd powo-
déw wyboru takiego modelu wymienia sie ponownie argument, ze statystyki korzystania z zasobéw
X.S00 wskazuja zdecydowang przewage zlecen odczytu nad operacjami zapisu. Poza tym, wazng za-
letg takiego podejéciajest mniejszy stopier skomplikowania implementacji.

W prezentowanej technice, jest wskazywana kopia gtéwna (ang. master copy), czyli miejsce loka-
lizacji oryginalnych danych. Dane takie sg czesto, moze nieco dwuznacznie, nazywane sg kopig gtow-
ng albo kopig podstawowa. Inne serwery moga utrzymywacé kopie danych oryginalnych (kopie kopii
gtéwnej), czyli kopie wtdrng (ang. shadow copy). Operacje odczytu moga (ale nie musza) korzysta¢ z
kopii wtornych. Operacje zapisu dotycza zawsze kopii gtéwnej. Nastepnie zmiany, zgodnie z ustalong
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oparciu o lokalng replike. Gdy kopia podstawowa ulega uszkodzeniu, kolejna replika, znajdujaca sie w
uporzadkowanej liscie bezposrednio powyzej dotychczasowej, staje sie biezaca i w oparciu o nig sys-
tem kontynuuje swoje dziatanie. Teoria replikacji okre$la wiele mechanizméw replikacji opartych na
technikach glosowania (ang. voting) albo ugody kworum (ang. quorum consensous). Nie stosujg one
pojecia kopii wyrdznionej. Zlecenie realizacji okreslonej operacji, ktore jest zwigzane, z powodu ko-
niecznosci nadzoru wspdtbieznosci, z zajeciem potrzebnych zasobow, jest przesylane do wszystkich
weztow zawierajacych potrzebny element danych. Kazda kopia utrzymuje wiasng pule reprezentujaca
zajete elementy i moze przydzieli¢ lub zakaza¢ dostepu do swoich zasobow. Przetwarzanie transakcji
musi zostaC poprzedzone przegtosowaniem przez wiekszo$¢ partnerdw prawa do przydzielenia po-
trzebnych elementéw danych. Rodzina protokotéw ROWA zdecydowanie faworyzowata operacje
odczytu, poza tym nie byto tam mozliwosci tolerowania podziatu sieci, pojawiajacego sie na skutek
ktopotow komunikacyjnych. W przypadku strategii opartych na gtosowaniu, decyzje o zajeciu zaso-
béw podejmuja wszystkie wezty. Mechanizm ten ma swoje wady - wystepuje tu znaczna ilos¢ komu-
nikatow transmitowanych miedzy poszczegdlnymi replikami. Dodatkowe utrudnienia wprowadza
obstuga awarii, ktére moga sie zdarzy¢ w trakcie procesu gtosowania. Nalezy réwniez pamieta¢ o
catej gamie technik mieszanych, ktore korzystajgjednoczesnie z metody ROWA lub jej odmian oraz z
gtosowania i doboru kworum. Istotnym zagadnieniem dla poprawy efektywnosci opisanych technik
silnej spojnosci jest wprowadzenie mozliwosci dynamicznego tworzenia regut obstugi replik — takie
rozwigzanie mogtoby uwzglednia¢ specyfike aktualnej konfiguracji, dostosowywa¢ do typu obstugi-
wanych operacji i reagowac na ohciazenie. Przeglad literatury na temat replikacji pokazuje, ze jedna z
wiodacych tendencji jest optymalizowanie podstawowych technik replikacji w celu otrzymania wy-
dajniejszych i bardziej niezawodnych metod.

Zadaniem replikacji jest podniesienie dostepnosci zasobdw oraz poprawa efektywnosci systemu
rozproszonego. Tradycyjne wymagania zwigzane z utrzymywaniem przez caty czas spojnego stanu
zasobow w rozproszonych bazach danych sg bardzo silne i wprowadzajg znaczne obciazenie, zaréwno
poszczegolnych weztow, jak i sieci komputerowej.

Zaprezentowane powyzej modele replikacji opieraja sie na transakcyjnym podejsciu do zagadnie-
nia replikacji. Narzucaja surowe wymagania zwigzane ze spdjnoscig zasobdw i niepodzielnoscia
dziatan na danych. W5r6d nowoczesnych strategii, prezentowanych m.in. w pracach [7], [8], [9], [10],
coraz czesciej pojawiajg sie techniki, ktdre zezwalaja na rozluznienie potrzeb dotyczacych spéjnosci.
Takie metody sg zazwyczaj duzo bardziej praktyczne, fatwiejsze w implementacji i efektywniejsze w
eksploatacji. Wspomniane opracowania zawierajg rozbudowane analizy skutecznosci i wydajnosci
proponowanych rozwigzan. Nalezy réwniez zwréci¢ uwage, ze coraz popularniejsze nowoczesne
technologie czesto uniemozliwiajg zapewnienie tradycyjnych warunkow pracy w $rodowisku rozpro-
szonym. Przestaje funkcjonowac zatozenie, ze wszystkie wezly sa w wiekszosci czasu pracy systemu
dostepne, a brak facznosci z weztem oznaczajego uszkodzenie. Intensywnie rozwijajaca sie dziedzina
komputerdw przenosnych podiaczonych do sieci komputerowej (ang. mobile computing) powoduije, ze
zmienia sie topologia systeméw. Taki wezetjak np. przenosny komputer moze by¢ niedostepny tylko
dlatego,, ze nie jest obecnie wigczony, czy nie znajduje sie w zasiegu sieci komputerowej. W takiej
sytuacji typowe techniki replikacji o charakterze transakcyjnym, realizujace zasade aktualizacji replik
W kazdym miejscu, w kazdej chwili, dowolnego elementu danych” nie moga by¢ wykorzystywane.
Aplikacje musza pozwala¢ na czasowe wystepowanie niespojnosci zasobéw. Przyktadowo, mozna
dopusci¢ niezalezne wykorzystywanie danych umieszczonych w dwdch czesciach sieci, ktdra ulegta
fiagmentacji. W tym kontekscie czesto méwi sie o ostabionej, czy ograniczonej spdjnosci replik (ang.
weak consistency). Najpopularniejsza metoda jest adaptacja przez system zadan z zakresu spéjnosci
danych, narzucanych przez konkretng aplikacje — z takim wiasnie podejsciem mamy do czynienia w
ustugach katalogowych. Natura wielu systeméw pozwala na przejsciowa niespojnosé danych. Przy-
ktadem moga by¢ systemy, w ktdrych gros operacji to odczyt, a operacja zapisu nie musi by¢ natych-
miast propagowana do wszystkich replik. Ustala sie w takiej sytuacji niezbedny stopien zgodnosci
replik. Dalsze rozréznienie moze dodatkowo podawac, jakiego rodzaju spéjnosc jest zalecana: global-
na (z punktu widzenia catego systemu rozproszonego), czy moze wystarcza sp6jnos¢ lokalna. Dopusz-
cza sie dwa sposoby aktualizacji replik. Pierwsze podejscie, zwane grupowym, ustala, ze istnieje zbior
aktywnych replik, a kazdy wezet posiadajacy kopie danych moze aktualizowa¢ swojg replike (strate-
gia ta bywa okreslana w literaturze metoda wielu kopii gtéwnych, ang. multimaster). W drugiej tech-
nice, nazywanej metoda jednej kopii gtéwnej (ang. master), kazdy obiekt danych ma swoj wezet
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Przyrost zasobéw
Przyczyna dystrybucji zasobéw bazy danych moze stac sie stopniowy wzrost ilosci gromadzonej
informacji. Scentralizowane systemy operujace na bardzo duzych bazach danych sg nie tylko nie-
efektywne, ale rowniez bardzo trudne w zarzadzaniu.
* Minimalizacja potrzeby zdalnej komunikacji
Jezeli baza danych jest wykorzystywana w sieci komputerowej, to programy klienckie, nazywane
interfejsami dostepowymi sa zazwyczaj uruchamiane w odlegtych lokalizacjach. Przyblizenie za-
sobdw do miejsca, z kidrego sa najczesciej uzywane redukuje nadmiarowa komunikacje, wprowa-
dza lokalnos¢ aplikacji uzytkowych.
*  Wymogi efektywno$ciowe
Istnienie kilku autonomicznych procesoréw obstugujacych system poprawia efektywnos¢ dzieki
zréwnolegleniu dziatar. Lokalne komponenty obstugiwane sa przez whasne aplikacje.
a Niezawodno$¢ i dostepnosé
Rozproszone bazy danych, w szczegélnosci takie, ktdre dysponujg zdublowanymi kopiami da-
nych, sg czesto wykorzystywane jako metoda zwigkszenia niezawodnosci oraz dostepnosci syte-
mu. Wymaga to jednak stosowania réznorodnych technik wspomagajacych. Awarie w systemie
rozproszonym moga by¢, ze wzgledu na jego znacznie wieksza ztozonoS¢ i rozbudowanie, czest-
sze niz w Srodowisku scentralizowanym, ale ich efekt jest zwigzany wytacznie z aplikacjami wy-
korzystujacymi dane w uszkodzonym weZle. Awaria catego systemu jest sytuacja bardzo rzadka,

Schemat fragmentacji danych w systemach rozproszonych ([5]) definiuje zbior fragmentéw, ktére
gromadza facznie wszystkie atrybuty oraz petne opisy obiektdw globalnej bazy danych. Jest odwzo-
rowaniem, przypisujacym poszczegdlne fragmenty wezkom. Sposéb roztozenia fragmentéw musi od-
powiada¢ zadanym wymaganiom, zaréwno organizacyjnym, jak i funkcjonalnym. Dlajasnosci i przej-
rzystosci systemu pozadane jest podporzadkowanie sie zasadzie tworzenia roztgcznych fragmentow
danych. Koncepcja fragmentacji drzewa danych X.500 pomiedzy serwery jest bardzo prosta. Globalne
drzewo jest podzielone na poddrzewa, zgodnie z potrzebami dotyczacymi lokalnego administrowania.
Wielkos¢ poddrzewa jest dowolna, przy czym kazda cze$¢ musi by¢ petnym poddrzewem, bez
,dziur”. Poddrzewo rezyduje w jednym serwerze, ktdry zarzadza danym fragmentem globalnego
drzewa danych, nie moze ono by¢ rozproszone miedzy kilka serweréw przed uprzednim podziatem na
kolejne poddrzewa. Jeden serwer moze przechowywa¢ dowolng liczbe poddrzew, przy czym kazde z
poddrzew musi by¢ maksymalne — DSA nie moze zawiera¢ dwoch uzupetniajacych sie w kierunku
pionowym poddrzew. Poddrzewa w zasobach X.S00 sg identyfikowane poprzez wyrézniong nazwe
encji umieszczonej w korzeniu danego fragmentu jest ona okreslana przedrostkiem kontekstu pod-
drzewa (ang. context prefix). Z kazdym poddrzewem jest powigzany zestaw odsytaczy informacyj-
nych (ang. knowledge references), wskazujacych serwery, ktére przechowujg poddrzewa pionowo
przylegajace do danego fragmentu drzewa. Takie odestania sg utrzymywane przez serwery i stanowig
tzw. metainformacje o dystrybucji zasobow. Kazde poddrzewo, nie zaczynajace sie od korzenia glo-
balnego drzewa informacyjnego posiada odestanie do encji bezposrednio nadrzednej. Takie pod-
drzewo, ktére posiada nie tylko encje koricowe, wskazuje serwery przechowujace poddrzewa potozo-
ne nizej w strukturze za pomocg odsytaczy do encji podporzadkowanych. Poddrzewo zawierajgce
encje, przedrostek kontekstu, peten zestaw odestar podporzadkowanych oraz odestanie bezposrednio
nadrzedne to zestaw informacji tworzacy kontekst nazewnictwa (ang. naming context) — jednostke
dystrybucji drzewa informacji miedzy serwery DSA.

3. Techniki replikacji danych w systemach rozproszonych

Przed przystapieniem do prezentacji replikacji w ustugach katalogowych, przyjrzyjmy sie typo-
wym, najbardziej popularnym technikom replikacji, ktére sg opisywane w literaturze ([5], [6]). Repli-
kacja jest strategig stosowang w systemach rozproszonych, polegajaca na przechowywaniu dodatko-
wych kopii danych. Kopie takie, zwane replikami sg zazwyczaj umiejscawiane w réznych weztach
systemu rozproszonego, ich lokalizacja wynika z réznorodnych aspektow funkcjonowania konkretne-
go systemu. Zastosowanie replikacji w systemie rozproszonym daje duze korzysci. Podstawowe zalety
to:
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Celem artykutu jest prezentacja technik replikacji, stosowanych w ustugach katalogowych. Jak
kazdy system rozproszony, profesjonalnie prowadzona, operacyjna ustuga katalogowa moze istotnie
poprawi¢ swoja efektywnosc, jesli umiejetnie zastosujemy replikacje. Pierwszy punkt pracy jest krot-
kim opisem funkcji ustugi katalogowej. Wiecej informacji mozna znalez¢ w pracy [1] oraz dostepnej
w sieci ksigzce na temat X.500 ([3]). W czesci 2 jest ombwione zagadnienie dystrybucji zasobéw w
zasobach katalogowych. Czes¢ 3 prezentuje popularne techniki replikacji i tendencje zwigzane z ich
stosowaniem w systemach rozproszonych. Kolejne czesci prezentuja techniki replikacji implemento-
wane w systemach katalogowych.

1. Wprowadzenie

Wiekszo$¢ nowoczesnych systeméw informatycznych jest umiejscawiania w rozproszonym $ro-
dowisku sieciowym i korzysta z infrastruktury komunikacji opartej na sieciach komputerowych. Sys-
temy takie zazwyczaj nie uzywaja wykacznie danych i urzadzen lokalnych, ale réwniez siegaja do
réznego rodzaju zasobéw sieciowych, takich jak inne aplikacje, zdalne bazy danych, odlegte urzadze-
nia, pliki rezydujace na obcych stacjach komputerowych. Waznym problemem staje sie fatwa lokali-
zacja oferowanych w sieci zasobéw. Oprocz adresu konkretnego obiektu zdalnego, czesto sg potrzeb-
ne dodatkowe szczeg6ty na jego temat. Bywa tez, ze nalezy zapewni¢ wiasciwg kontrole dostepu do
zasob6w, by nie dopusci¢ do naruszenia prawa wiasnosci.

Ustuga katalogowa jest mechanizmem umozliwiajacym lokalizacje, identyfikacje i korzystanie z
zasobow sieciowych. Jest uporzadkowanym sposobem klasyfikacji tych zasobéw. Wspomaga wyszu-
kiwanie w zawitym $rodowisku sieciowym aplikacji, serweréw, uzytkownikéw. Architektura ustugi
katalogowej stosuje popularny model klient-serwer. Role serwera petni system zarzadzajacy baza da-
nych, strona kliencka to niezalezny lub wbudowany w konkretng aplikacje interfejs, korzystajacy z
zasobdw katalogowych, np. w celu zautomatyzowania takich zadan jak znalezienie odpowiedniej dru-
karki sieciowej, czy okreslenie cztonkéw listy dyskusyjnej. Ustuga katalogowa moze by¢ silnie spe-
cjalizowana, jak np. Domain Name System lub przeznaczona do réznorodnych, szeroko pojetych za-
stosowart — przykfady takich systeméw to X.500, Lightweight Directory Access Protocol — LDAP
oraz MicrosoftActive Directory.

Technologia korzystania przez systemy informacyjne z globalnych zasobéw katalogowych zostata
zdefiniowana w miedzynarodowych rekomendacjach, wydanych w 1988r. Byty one wynikiem prac
grupy roboczej CCITT (Consultative Commitee on International Telegraphy and Telephony), obecnie
ITU-T (International Telecommunication Union — telecommunication sector) oraz ISO (International
Standards Organization). Kolejna wersja tego standardu, sygnowana X.500793, pojawita sie¢ w 1995 r.
Ustuga X.500 jest zaprojektowana w warstwie aplikacji siedmiopoziomowego modelu OSI (Open
System Interconnection). Ta miedzynarodowa definicja stata sie nie tylko podstawga do tworzenia pro-
duktéw implementujacych X.500, ale réwniez spowodowata rozwoj innych technik obstugi global-
nych zasob6w sieciowych, takich jak np. protokét LDAP. Lightweight Directory Access Protocol po-
czatkowo rozwijat sie jako protokét dostepowy do zasobéw X.500 (oryginalny protokét dostepowy
X.500, ang. Directory Access Protocol — DAP jest skomplikowany i nie daje tatwych mechanizméw
tworzenia aplikacji uzytkowych). Z czasem LDAP zyskiwat znaczng popularnos¢ i rozszerzyt swoj
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bazy dla tysiecy obiektdw. Model weryfikowania uprawnien jest typu “co nie jest zakazane
jest dozwolone”. Pierwotnie zatozony jest zatem peten dostep wszystkich uzytkownikéw do
plikow.

Ze wzgledu na swa nature (fatwos$¢ pobierania listy wartosci dla okre$lonego zleceniodawcy,
mozliwo$¢ sprawdzenia posiadania konkretnego uprawnienia oraz brak ograniczen co do ro-
dzaju przechowywanych wartosci) ACL zostat réwniez wykorzystany do przechowywania
preferencji klienta.

Interfejs pomiedzy Serwerem Ustug a Serwerem Preferencji i Autoryzacji zostat nastepujaco
zdefiniowany na poziomie IDL:

module RemoteAuthorizationSeirver
<
Interface RemoteAuthorization

void setPermissiondn string permission);
boolean checkPermission(in string permission);
void init(in string principal, in string name);

Z interfejsu tego korzystajg metody canRead () i canW rite () klasy RemoteFile. Za-
pewnia on co prawda tylko dostep do List Kontroli Dostepu, ale ze wzgledu na elastyczno$¢
mechanizmu ACL daje to mozliwo$¢ sktadowania praktycznie dowolnych informacji doty-
czacych sesji czy tez klienta.

W trakcie implementowania biblioteki planowano wykorzystanie DIl na styku Klient-serwer,
jednakze narzuty czasowe oraz zalecenia OMG dotyczace sposobu wotania metod spowodo-
waty zastosowanie modelu “namiastki i szkielety” .

W realizacji wykorzystano ORBACUSA 3.0 - ORBA zgodnego ze standardem CORBA 2.2.
ORBACUS jest produktem darmowym dla uzytku edukacyjnego i non-profit, wystepujacy w
wersji napisanej w C++ i w Javie. W pracy niniejszej wykorzystano wersje napisang w Javie.
Srodowiska wykorzystane przy tworzeniu aplikacji (Supercede, VisualAge i JDK) zgodne sg
ze standardem Java 1.1.6.

6. Podsumowanie

W niniejszym opracowaniu opisano prototyp systemu o architekturze NCA, ktéry miat uza-
sadni¢ sensowno$¢ konstruowania rozproszonych systemoéw o zredukowanej funkcjonalnosci
klientéw i umozliwiajacych scentralizowanie zarzadzania i konfigurowania klientéw. Poprzez
zastosowanie dwoch dodatkowych wyréznionych serweréw specjalizowanych ustug uzyska-
no efekt catkowitej transparentnosci lokalizacji zadanych ustug. Srodowiskiem pracy aplikacji
klientoéw jest biblioteka transparentnego dostepu do zdalnych serwerdw o semantyce odwotan
zgodnej z dotychczasowymi bibliotekami Srodowiska maszyny wirtualnej Javy.

W wyniku podjetych prac powstat szkielet systemu, ktéry moze by¢ rozbudowywany o dal-
sze komponenty, na przyktad moduty szyfrowania danych lub automatycznego rozpraszania
danych (mirroring). Dzieki zastosowaniu dwoch otwartych technologii - jezyka JAvA i stan-
dardu obiektowej komunikacji CORBA rozszerzanie mozliwosci funkcjonalnych systemu jest
stosunkowo proste.

W trakcie prac nad systemem rozwazone zostaty rézne warianty wotania zdalnych metod. Do
implementacji zostata wybrana metoda statyczna, bazujaca na modelu “stubs&skeletons”, ze
wzgledu na narzuty czasowe wnoszone przez metody dynamiczne. W trakcie dalszego roz-
woju biblioteki istnieje jednakze mozliwo$¢ wykorzystania mechanizméw DII/DSI, z tym ze
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serwera sg przeksztatcane w RIOException, by po przebyciu ORBa by¢ ponownie konwerto-
wanedojava.io.lOException. ldeatazostata zobrazowana natabeli 1

Klient Serwer
Public int readO throwsjava. io.| OException{ public int readO throws RIOException {
T ty {
rsr/e‘t{urn ris.readO; return localFilelnputStreantreadO;
}catch (RIOException iox) { J}catch (java.io.|OException iox) {
throw newjava.io.|OExceptionQ; throw new RIOExceptionQ;

Tabela 1Przekazywanie wyjatkdw pomiedzy serweremi klientem

Podczas implementacji zastosowano szablon fabryki obiektow (ang. factory design pattem
[8]). W modelu tym istnieje jeden obiekt gtdwny (fabryka obiektéw), do ktérego kierowane
sg zadania tworzenia obiektow. Fabryka tworzy nowy obiekt, po czym zwraca referencje do
niego klientowi. Poza prostotg i wydajnoscig takiej implementacji, zapewnia ona takze:

e zapewnienie bezpieczenstwa - klient moze by¢ zmuszony do pozyskania autoryzacji przed
otrzymaniem referencji do obiektu

« wyréwnywanie obcigzenia (Load Balancing) - fabryka zarzadza pula obiektéw, ktére mo-
ga reprezentowac pewne ograniczone zasoby, i przydziela je wedtug okre$lonego algo-
rytmu

» wielopostaciowos¢ - fabryka moze zwracac referencje do r6znych implementacji w zalez-
nosci od zadania klienta

Zastosowany model zapewnia takze stata dostepnos$¢ serwera, poniewaz obiekt fabryki
obiektow jest wywotywany tylko raz podczas uzyskiwania dostepu do zasobu, po czym po
przekazaniu referencji do stworzonego obiektu jest gotowy na obstugiwanie kolejnych zadan.

5.1. Serwer Ustug (FS)

Serwer Ustug jest podstawowym komponentem przedstawianej architektury. Jak wida¢ na
ponizszym wydruku, uzewnetrznia on poprzez ORBa klasy obstugi plikow biblioteki
java.io, a doktadniej klasy szkieletu ustug rozproszonych. Ze wzgledu na brak polimorfi-
zmu w architekturze definiowanej przez standard CORBA, po stronie serwera zdefiniowane
jest po jednej metodzie do zapisu i odczytu pliku (read () i write ()) odpowiednio klas
RemotelnputStream i RemoteOutputStream:

//RemotelnputStream
public int read() throws RIOException;

[...d

//RemoteOutputStream
public void write(Int b) throws RIOException;

Aby zapewni¢ funkcjonalnosc i zgodno$¢ semantyczna, po stronie klienta znajduja sie “klasy
opakowania” RemoteFilelnputStream oraz RemoteFileOutputStream, ktére
implementuja odpowiednio trzy funkcje odczytu i zapisu zgodne z metodami klas Fileln -
putStreami FileOutputStreambiblioteki java, io:
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Dla poprawnej pracy prototypu niezbedne jest przekazywanie miedzy poszczegblnymi we-
zkami systemu nastepujacych informacji:

1 Zadanie wykonania ustugi kierowane do serwera preferencji. Zadanie to nastepuje w mo-
mencie, gdy klient prébuje utworzy¢ nowy plik lub otworzy¢ plik juz istniejacy ulokowa-
ny lokalnie lub najednym z serwerdéw ustug.

2. Serwer preferencji na podstawie charakterystyki danego klienta przekazuje jego zadanie
do whasciwego serwera ustug lub pozwala klientowi ma lokalne wykonanie zadania.

3. Sprawdzenie autoryzacji dostepu - faza | (zapytanie). Po otrzymaniu zgdania, Serwer
Ustug sprawdza, czy dany klientjest uprawniony do okre$lonych operacji na pliku.

4. Sprawdzenie autoryzacji dostepu - faza Il (odpowiedz). Serwer Autoryzacji zwraca prawa
dostepu dla klienta. Jesli dany klient nie jest uprawniony do otrzymania zadanej ustugi,
Serwer Ustug generuje odpowiedni wyjatek.

5. Przestanie danych do/od klienta. W fazie tej nastepuje wasciwe przestanie danych do/od
klienta.

Dla oprogramowania po stronie klienta widoczne sa tylko fazy 1i 5 (ewentualnie posrednio
faza 3 w wypadku gdy klient nie jest uprawniony do korzystania z zasob6w) - zgdanie doste-
pu oraz przestanie danych, natomiast wszystkie pozostate operacje powinny by¢ wykonywane
w spos6b automatyczny i niewidoczny dla klienta.

5. Implementacja

Biblioteka java.io w wersji 1.1.6, bedaca w czesci punktem wyjscia dla implementacji
biblioteki pl.poznan.put.es.rio (zwanej dalej rio), definiuje nastepujace klasy stu-
zace sktadowaniu i pozyskiwaniu danych z urzadzen pamieci masowej:

OFile -reprezentuje plik

OFileDescriptor - reprezentuje specyficzne dla maszyny struktury odwzorowujace
otwarty plik. Jest zaimplementowana jako native (czyli w sposdb nieprzenosny) i ze wzgle-
déw bezpieczenstwa nie zostat uwzgledniony.

0 FilelnputStream -odzworomje wejsciowy strumiendanych
OFileOutputStream - wyjSciowy strumieri danych
OFileReader - klasa bedaca utatwieniem przy odczycie plikéw znakowych

OFileW riter - jest ulatwieniem przy zapisie plikbw znakowych. Podobnie jak klasa po-
przednia nie wnosi dodatkowej funkcjonalnosci, a narzuty czasowe przy tworzeniu wystgpien
zdalnych odpowiednik6éw tych klas uczynity zdalng implementacje nieoptacalna.

Obiekty z powyzszej listy po uwzglednieniu uwag staty sie rdzeniem biblioteki rio (na styku
klient - FS). Projektowane poczatkowo klasy Client i ClientAccess na styku FS - AS oraz
ClientPreference i Preference na styku FS - PS zostaty zastapione przez ACL (ang. Access
Control List - Lista Kontroli Dostepu [9]), bardzo elastyczny mechanizm dajacy sie wykorzy-
sta¢ whrew nazwie nie tylko do autoryzacji dostepu. Po tej zmianie nastgpita konwergencja
AS i PS, co zaowocowato poza uproszczeniem implementacji takze zmniejszeniem opéznien.

Funkcjonalnie biblioteka zostata podzielona na dwie wspotpracujace czesci: klienta i serwe-
ra,. Czes$¢ kliencka zapewnia zgodno$¢ semantyczna z istniejaca bibliotekajava.io, natomiast
strona serwera zapewnia podstawowg funkcjonalno$¢ i obstuguje zadania klienta. Obie czesci
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Rys. 1Model architektury OMA

Narzedziem specyfikacji obiektéw komunikujacych sie poprzez magistrale ORB jest jezyk
definicji interfejsu IDL (ang. Interface Definition Language). Jezyk ten umozliwia zdefinio-
wanie ustug udostepnianych przez dany obiekt w sposéb niezalezny od jezyka jego imple-
mentacji. Dzieki temu komponenty zdefiniowane przy wykorzystaniu IDL sg przeno$ne mie-
dzy jezykami programowania, platformami sprzetowymi i programowymi oraz sieciami.

IDL jest jezykiem czysto deklaratywnym, ijako taki nie zawiera zadnych informacji dotycza-
cych implementacji obiektow. IDL definiuje tylko interfejsy aplikacji (ang. API - Application
Programming Interface) i umozliwia specyfikacje atrybutéw obiektdw, ich metod i wyjatkéw,
a takze okreslenie hierarchii dziedziczenia. Gramatyka IDL jest podzbiorem gramatyki jezyka
C++ z dodatkowymi elementami umozliwiajacymi specyfikacje przetwarzania rozproszone-

go.
Magistrala obiektowa ORB przewiduje kilka rodzajéw interfejséw po stronie klientdw i ser-
werdw ustug:

e Statyczny interfejs wywotan ustug za pomoca tzw. namiastek (ang. Stubs). Namiastki de-
finiuja sposéb wywotania przez klienta odpowiednich metod serwera. Z punktu widzenia
klienta odwotania do serwera sa odwotaniami lokalnymi. Namiastki kodujg i dekodujg
komunikatu i ich parametry do ustalonego formatu, po czym przesytajaje do serwera.

« Dynamiczny Interfejs Wywotan (ang. DIl - Dynamie Invocation Interface) umozliwia
wyszukiwanie wywotywanych metod w trakcie uruchamiania programu. CORBA defi-
niuje interfejsy umozliwiajgce odnalezienie opisu ustug serwera, wygenerowanie parame-
tréw, wykonanie wotania metody i pobranie wynikéw. Korzystanie z tego interfejsu wigze
sie z dodatkowymi narzutami czasowymi.

« Interfejs ORB (ang. ORB Interface) sktada sie z kilku API do obstugi ustug lokalnych, jak
np.: zamiana referencji obiektu w tancuch znakéw i na odwrét.

e Szkielety (ang. skeletons), ktore zapewniajg statyczny interfejs do wszystkich ustug ofe-
rowanych przez serwer. Szkielety, podobnie jak namiastki, s generowane za pomocg
kompilatora IDL.

« Dynamiczny Interfejs Szkieletowy (ang. DSI - Dynamie Skeleton Interface) zapewnia me-
chanizm pdznego wiazania ustug serwerom, ktére muszg obstugiwac zadania dla klientow
nie posiadajacych namiastek. Mechanizm DII jest szczeg6lnie przydatny przy tworzeniu
mostéw pomiedzy magistralami ORB.
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komputery o ograniczonej do minimum pamieci operacyjnej, dyskowej i wolniejszych proce-
sorach. Cze$¢ firm komputerowych oferuje w sprzedazy stacje o ograniczonych parametrach
jako komputery sieciowe, predestynowane do zastosowania w systemach o architekturze
NCA.

Utatwienie administrowania systemem moze zosta¢ osiggniete poprzez scentralizowanie pie-
legnacji oprogramowania implementujacego podstawowe funkcje uzytkowe systemu. Eksplo-
atowane oprogramowanie zamiast na wszystkich stacjach klienckich utrzymywane jest jedy-
nie na nielicznych serwerach aplikacji. Podejscie to gwarantuje ujednolicenie oprogramowa-
nia eksploatowanego przez uzytkownikéw systemu niewielkim wysitkiem administratora.
Upraszcza rowniez procedure autoryzacji dostepu do poszczegélnych funkcji systemu.

Z kolei zwiekszenie efektywnosci przetwarzania systemu moze zosta¢ osiagniete w wyniku
zmiany rozkfadu obciazenia poszczegdlnych elementow systemu. Komputery personalne nie
dysponuja wystarczajacymi zasobami dla realizacji funkcji interfejsu systemu oraz ztozonego
i intensywnego przetwarzania danych. W architekturze NCA przetwarzanie danych jest prze-
niesione ze stacji klienckich na silniejsze jednostki petniace role serwera aplikacji. Klienci sa
zredukowani do roli przegladarek dla ustug i danych obstugiwanych przez specjalizowane
serwery.

W niniejszym opracowaniu przedstawiono projekt i implementacje prototypowego systemu o
architekturze NCA. Jako platforme programowa dla interfejsu oraz funkcji systemu przyjeto
jezyk Java. Role platformy komunikacyjnej pomiedzy klientem a serwerem ustug petni stan-
dard CORBA. Obie te technologie zostaty wybrane ze wzgledu na ich przenosno$¢ pomiedzy
réznymi platformami programowo-sprzetowymi. Funkcjonalno$¢ serwera ustug miata odpo-
wiada¢ standardowemu serwerowi plikdw. W ramach pracy nad prototypem zatozono stwo-
rzenie klasy zdalnego dostepu do systemu plikéw serwera ustug, ktéra semantycznie i funk-
cjonalnie odpowiadataby istniejacej klasie j ava. i o, przy jednoczesnym zapewnieniu $rod-
kéw kontroli dostepu do plikéw.

Struktura niniejszego opracowania jest nastepujaca. W rozdziatach drugim i trzecim krétko
przedstawiono wykorzystane technologie: jezyk Java i architekture CORBA. Rozdziat
czwarty zawiera projekt prototypu. Zdefiniowano w nim charakterystyke funkcjonalng po-
szczeg6lnych modutéw systemu. W rozdziale pigtym przedstawiono elementy implementacji
prototypu. Rozdziat sz6sty zawiera podsumowanie pracy.

2. Przenosny jezyk programowania JAVA

Jezyk JAVA jest obiektowo-zorientowanym jezykiem programowania ogélnego przeznacze-
nia. Skfadniowo jest podobny do jezyka C++, lecz nie posiada wielu cech, ktére czynity ten
jezyk ztozonym i niebezpiecznym. Od poczatku jezyk ten byt projektowany jako jezyk pro-
gramowania komputeréw potagczonych w sie¢ komputerowa. Java jest zaprojektowana do
pracy na réznych platformach sprzetowo-programowych w sposéb umozliwiajacy bezpieczng
wymiane modutéw programowych (obiektdw) miedzy ré6znymi weztami sieci. Aby spetni¢ te
wymagania, skompilowany kod Javy musi dziata¢ pa réznych platformach stacji klienckich i
zagwarantowac klientom bezpieczerstwo uruchamiania obcych obiektow.

Elementem sktadowym jezyka JAVA jest zbior predefiniowanych klas systemowych tworza-
cych wirtualng maszyng Javy (ang. Java Virtual Machine - JVM). JVM jest abstrakcyjnym
procesorem, ktory posiada wiasny zestaw instrukcji. To wiasnie ona umozliwia petng przeno-
szalno$¢ skompilowanych programéw Javy oraz zapewnia bezpieczefstwo uruchamiania
obcych aplikacji.
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Projekt: Internet dla Lekarzy

Program “Internet dla Lekarzy” (ldL) rozpoczat swoja dziatalno$¢ we wrzes$niu 1997 roku.
Misjg programu IdL jest promowanie wykorzystania sieci Internet do celéw zawodowych w
$rodowiskach medycznych w Polsce. Cel ten realizowany jest przede wszystkim poprzez
upowszechnianie dostepu do sieci Internet wsréd os6b zwigzanych z medycyng w Polsce,
organizacje szkolen w wykorzystaniu Internetu oraz wspieranie i stymulacje powstawania
polskojezycznych zasob6w medycznych i innych projektéw medycznych w sieci Internet.

Na dotychczasowg dziatalno$¢ programu ztozyly sie przede wszystkim dwa konkursy:

« “Kluby Internetowe” - dofinansowanie utworzenia pracowni komputerowej podtgczonej do
sieci Internet, jej administracji i obstugi, przeprowadzania szkoleh w wykorzystaniu sieci
Internet oraz w realizacji wtasnych projektéw w sieci Internet. Klub przeznaczony jest dla
0s6b zwigzanych z medycyna z catego (jak najszerzej rozumianego) regionu jego dziatania.
Dotychczas przyznano dofinansowanie ponad 20 projektom (w Hajnéwce, Katowicach,
Krasniku, Krakowie, Legnicy, Lublinie, tomzy, Mielcu, Miedzyrzecu Podlaskim, Nisko,
Poznaniu, Putawach, Rabce, Suchej Beskidzkiej, Tarnowie, Toruniu, Ustroniu-Zawodziu,
Warszawie, Wroctawiu) na taczng sume okoto 2 min. zk;

¢ “Innowacyjne zastosowania Internetu w Medycynie” oraz “Tworzenie i rozwdj
medycznych stron WWW, baz danych i innych zbioréw informacji w sieci Internet -
pomoc finansowa w realizacji projektéw w nowy sposob wykorzystujacych sie¢ Internet w

praktyce medycznej (telemedycyna, telediagnostyka, nauczanie na odlegto$¢, edukacja
medyczna przez sie¢ Internet, etc.).

e Dotychczas przyznano dofinansowanie 20 projektom (m.in. w Bytomiu, Gdansku,
Katowicach, Krakowie, Lublinie, Loda, Poznaniu, Toruniu, Warszawie - szczeg6towy
opis dofinansowywanych projektéw mozna znalez¢ w sieci Internet pod adresem podanym
powyzej) natagczng sume ponad 800 tys. zt.

W maju 1998 roku dzigki pzyskanej przez nas dotacji Fundacji Bankowej im. Leopolda
Kronenberga otwarty zostat nowy konkurs:

e “Szkolenia w wykorzystaniu Internetu w praktyce medycznej” - dofinansowanie czesci
kosztéw organizacji szkolen dla lekarzy i innych pracownikéw stuzby zdrowia. Zakres
tematyczny szkolen musi by¢ bezposrednio zwigzany z siecig Internet.

Dotychczas przyznano pie¢ dotacji: szkolenia w Toruniu (szkolenie 140 oséb), Wroctawiu
(szkolenie 340 os6b), Kaliszu (szkolenie 100 0s6b) i Zarach (szkolenie 100 0s6b) oraz cykl
24 prezentacji Internetu w medycynie w instytucjach medycznych na terenie catej Polski (w
ktérych wzieto udziat ponad 600 osdb). £aczna kwota dotacji to ponad 77 tys. zt.

Planujemy wykorzystanie platformy powyzszych konkurséw réwniez dla ulatwienia
rehabilitacji o0s6b  niepetnosprawnych  (wspélnie z wezlem projektu Internet dla
Niepetnosprawnych), wspierania praktyki lekarza rodzinnego (Serwis Lekarza Rodzinnego w
Polsce), oraz poszerzania kontaktéw pomiedzy medykami w Polsce i na Zachodzie.

Odnosniki do wspieranych przez nasprojektow znajduja sie pod adresem:
http://www.batory.org.pl/intemet/txt/doiacje.htm| oraz
http://www.batory.org.pl/intemet/dla/lekarzy/
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Gmina

Zrealizowalismy projekt regionalny “Internet dla Gminy, Miasta i Wsi* prowadzony przez
Wojewodzka Biblioteke Publiczng w Olsztynie oraz w gminie Jonki, ktory pokazuje, ze
Internet na szczeblu lokalnym, dzieki porozumieniu wielu instytucji moze sta¢ sie
doskonatym sposobem promowania gminy, wspoipracy samorzadu z mieszkaricami,
nieocenionym narzedziem zdobywania wiedzy (umieszczono terminale w $wietlicach
bibliotek wiejskich) oraz pracy - zgodnie z umowag z urzedem Pracy Urzedu
Wojewodzkiego umieszczane sa w Internecie oferty pracy.

Czasopisma i Biblioteki

W drugiej potowie 1997 roku przygotowaliSmy i przeprowadzilismy dwie edycje
warsztatow dla okoto 40 wydawcow matych czasopism o profilu kulturalno-spotecznym
dotyczacych wykorzystania Internetu jako alternatywnego medium publikacji czasopisma.
Czasopisma otrzymaty oferte dotyczaca wykorzystania darmowego serwera Fundacji,
Przygotowalismy katalog zbierajacy oferte ponad 200 ,,czasopism kulturalnych w Polsce”,
mozna go oglada¢ w sieci Internet pod adresem http://www.batory.org.pl/katalog/

Obecnie realizujemy zamkniety konkurs dla bibliotek publicznych, ktérego celem jest
podiaczenie do Internetu 50 wybranych bibliotek.

Powodz

Bezzwtocznie i intensywnie whaczyliSmy sie w pomoc powodzianom, od pierwszych dni
powoda zorganizowaliSmy Internetowy serwis informacyjny w ramach nieformalnego
“konsorcjum” z Caritas, Polska Akcja Humanitarna, PCK oraz Wielka Orkiestrg
Swiatecznej Pomocy,

W wyniku tych dziatan powotalismy pozarzadowy osrodek informacyjny dla powodzian
TRATWA, ktéry obecnie zostat przeniesiony do Wroctawia i dziata pod nazwa ,,Centrum
do spraw katastrof i klesk zywiotowych - Tratwa” (http://tratwa.ids.pl/),

ZleciliSmy 1dS-owi podiaczenie 12 partneréw Tratwy statymi taczami do Internetu, oraz
umozliwilismy dostep do Internetu i przeszkoliliSmy pracownikéw 12 o$rodkéw pomocy
spotecznej, partneréw Tratwy i Ministerstwa Pracy.

Konkurs: ,,Pszczoty do Ula” - Internet dla Organizacji Pozarzadowych

W 1998 roku opracowali$my zasady i przeprowadziliSmy trzy edycje projektu dla
Organizacji Pozarzadowych "Pszczoly do Ula", ktérego celem jest wprowadzenie do
Internetu  organizacji, ktére dostarczajg informacje niezbedne dla rozwoju i
funkcjonowania trzeciego sektora (przyznali$my dotacje ponad 100 instytucjom),

W ramach konkursu ,,Pszczoty do Ula” mozna otrzyma¢ dofinansowanie na :

- konwersje danych, opracowanie materiatbw w wersji html - bazy danych,
specjalistyczne serwisy,

- prowadzenie szkolefi w postugiwaniu sie Internetem i opracowywaniu materiatow,

- unowoczes$nienie oprogramowania i sprzetu - w wyjatkowych i uzasadnionych
przypadkach.

Wspbtuczestniczylismy w tworzeniu kalendarza NGO zbierajacego wydarzenia istotne dla
sektora pozarzagdowego w Polsce (http:/Amww.ngo.pl/html/kalendarz.html)
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4. Korzysci i zagrozenia

Whprowadzenie ustug finansowych do Internetu oznacza nowg jako$¢ obstugi klienta. W
zamian za rezygnacje z osobistego kontaktu z pracownikami banku, klient widzi znaczace
obnizenie kosztéw transakcyjnych, powodujace pewne oszczednosci. W dodatku oferta biura
maklerskiego czy banku pozostaje ciagle aktualna. Cze$¢ tych korzysci jest przekazywana
klientom a cze$¢ akcjonariuszom. W ten sposdb bank moze osiggnaé przewage
konkurencyjna. Alianse strategiczne sg efektem wykorzystania mozliwosci oferowania
klientom transakcji wigzanych.

Do zagrozen nalezy konieczno$¢ wiasciwego zaprojektowanie systemu tak, aby z jednej
strony byt zgodny z istniejgcym systemem w banku, a z drugiej strony zapewniat niezbedne
bezpieczenstwo. Niezbedna jest ocena obszaréw ryzyka systemoéw informatycznych, na
ktérych spoczywa cato$¢ odpowiedzialnosci za zadania banku. Ewentualna awaria moze
spowodowac nie tylko zablokowanie ustug lecz rdwniez procesy odszkodowawcze ze strony
klientow.

Niedocenianym zagrozeniem jest niewlasciwy marketing, ktéry moze by¢ tylko zwyktym
przedtuzeniem dotychczasowej oferty, bez podkres$lenia cech wiasciwych ustugom
bankowym w Internecie wymienionym w rozdziale 2.

Problem dostepu do Internetu moze by¢é w warunkach polskich realng barierg zdobycia
wystarczajacej liczby klientéw. Kolejng kwestig jest przeinwestowanie w nowe technologie,
ktore nie przyczynia sie do osiggniecia wyznaczonych wskaznik6w rentownosci. Nalezy
przed rozpoczeciem projektu uwzglednic ta kwestie.

5. Podsumowanie

Powszechne zastosowanie Internetu w ustugach finansowych oznacza kolejng rewolucje, nie
tylko finansowa, lecz réwniez cywilizacyjno kulturowa. Jeszcze nigdy dotad klienci nie mieli
takiego wyboru sposréd konkurencyjnych ofert. Oznacza to wprowadzenie nowych ushug,
réwniez dla nowych klientéw z mtodszego pokolenia, ktdre potrafi juz obstugiwaé komputer i
zeglowaé po Internecie, lecz jeszcze nie wie co to jest bank. Wiasnie oni beda
perspektywicznym rynkiem zbytu ustug poprzez Internet.

Powyzsze zmiany na pewno wptyng na zmiane sposobu dziatania branzy, nawet tych bankéw,
ktore nie zdecydujg sie na wejscie do Internetu. Bedg one musiaty jasno okresli¢ swéj rynek
i pobiera¢ wyzsze prowizje za to, ze klient moze przyj$¢ do banku, wygodnie usigs$¢
i porozmawia¢ z kompetentng osoba.

W efekcie nastgpi wkrétce zmiana strategii instytucji finansowych w Polsce. Nalezy sie
spodziewa¢ wzrostu bezposrednich form kontaktu z bankiem: telefonicznie, poprzez home
banking czy przez Internet.
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» Transakcyjna, czyli dziatalno$¢ operacyjna banku poprzez Internet,

» Platnicza, w postaci dokonywania przelew6w oraz akceptacji pienigdza elektronicznego,
np. DigiCash lub CyberCash,

« Realizacji transakcji, poprzez zawarcie w trybie on-line wiazacej umowy kredytowej,

« Monitorowania transakcji, czyli biezacy nadzoér nad realizacjg zleceri gietdowych,
ptatniczych, itp.

3. Segmenty rynkéw finansowych

W 1999 roku zakres dziatalnosci finansowej w Internecie obejmuje praktycznie peten zakres
rynkéw finansowych. Jednakze tempo akceptacji produktéw nie jest jednakowe, poniewaz
zalezy od duzej liczby czynnikéw.

Rynek kapitatowy

Dziatalno$¢ instytucji finansowych w Internecie najszybciej rozwineta sie na rynku
kapitatowym. Dotyczy to zaréwno rynku wtérnego jak i pierwotnego.

Rynek wtdrny

W procesie podejmowania decyzji inwestycyjnych kluczowa role odgrywa dostep do biezacej
informacja rynkowej takiej jak notowania akcji, funduszy inwestycyjnych, czy raporty
okresowe spétek. Praktycznie kazda informacja na powyzszy temat znajduje sie juz w
Internecie, na stronach bankowych oraz specjalistycznych, np. gietd papieréw wartosciowych.

Jednak podstawowym produktem finansowym na rynku bankowych ustug detalicznych jest
rachunek maklerski. W Polsce jedyna instytucjg oferujaca taka ustuge jest Dom Maklerski
Banku Ochrony Srodowiska. Oferuje on peten zakres ustug, pobierajac nizsze prowizje od
konkurencji. Za granica popularnymi biurami maklerskimi sg E*Trade i Charles Schwab w
USA oraz Consors z Niemiec.

Rynek pierwotny

Ciekawg ustuge na rynku polskim prezentue DM BOS dla emitentow papieréw
wartoéciowych. Na stronach WWW mozna znalez¢ aktualne prospekty emisyjne spétek
wchodzacych na gielde, a takze dozy¢ zaméwienie na akcje oferowane w pierwotnym
publicznym obrocie papierami wartosciowymi. Jest to réwniez informacja dla potencjalnych
inwestorow.

Rynekpieniezny
Banki internetowe oferujg dwa rodzaje ustug na rynku pienieznym. Pierwszy to instrumenty

finansowe z rynku miedzybankowego, np. weksle skarbowe USA. Drugi rodzaj ustug to
oprocentowane rachunki, ktdrych oprocentowanie jest tylko posrednio zalezne od tego rynku.
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PERSPEKTYWY ROZWOJU USLUG FINANSOWYCH W INTERNECIE

Adam Kaliszewski*

1. Wprowadzenie

Szybki rozwéj technologii internetowych przyczynit sie do pierwszych préb wykorzystania
sieci w ustugach finansowych juz w 199S roku. Od tego czasu kilkaset instytucji finansowych
na $wiecie wdrozyto juz zintegrowane systemy informatyczne stuzace do zawierania
transakcji poprzez sieC.

Obecnie moznajuz sobie wyobrazi¢ banki bez oddziatéw, wirtualne biura maklerskie, a takze
kredyt w 2 minuty. Klienci majg coraz lepszy dostep do konkurencyjnych ustug bankowych,
€O Wymusza zmiany w dziataniu tej branzy.

Wraz z upowszechnianiem sie Internetu jako Srodowiska zawierania transakcji, Unia
Europejska zaproponowata zespét norm prawnych, ktore majg na celu zwiekszenie
skutecznodci prawa i tworzenie bezpiecznych ram dziatania wirtualnych przedsiewziec.
Réwniez kwestia bezpieczeristwa od strony systemowej i sprzetowej wplywa na
potencjalnych klientéw bankéw internetowych.

2. Cechy ustug bankowych w Internecie

Ustugi bankowe w Internecie maja zdecydowang przewage nad ustugami tradycyjnymi.
Cechujeje:

* Dostepnos$¢ ogolnoswiatowa, czyli mozliwos¢ korzystania z ustug finansowych w taki
sam sposo6b, na takim samym poziomie w dowolnym miejscu $wiata,

» Obstuga catodobowa, ktdra nie kosztuje bank wiecej niz obstuga w zwyktym czasie pracy.
Jest to wynikiem automatyzacji procedur obstugi klienta oraz systeméw eksperckich
uczestniczacych w bezosobowym procesie podejmowania decyz;ji.

Banki polskie oferujg przewaznie dostepnos¢ lokalng lub regionalng wytacznie w
godzinach urzedowania. Decyzje podejmowane sg w sposéb tradycyjny, czyli sa one
podejmowane przez cztowieka.

» Elastyczno$¢, czyli tatwos¢ dopasowania oferty konkretnej instytucji finansowej do
aktualnej sytuacji rynkowej, czy tez wprowadzenia nowych ustug i promocji. Koszt
drukowania kolorowych broszur czy jest niepotrzebny.

» Niskie koszty weiscia i obstugi, poniewaz zakup technologii informatycznych stanowi
koszt zdecydowanie nizszy od zatozenia sieci placowek na terenie regionu, kraju, czy
kontynentu. Réwniez koszty transakcyjne sg niskie, poniewaz dla klientéw bank staje sie
»Samoobstugowy”. System banku rejestruje i przetwarza jedynie dane wpisane do systemu

*Adam Kaliszewski jest pracownikiem firmy Arthur Andersen Sp. z 0.0. w Warszawie. Ponizszy tekst
przedstawia wytacznie poglady autora. Kontakt z autorem: adam.kaliszewski@pl.arthurandersen.com
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uzywa sie jednego z kanatdw telewizyjnych lezacych w zakresie wysokich czestotliwosci
(powyzej 700 MHz).

Urzadzenia do transmisji danych w sieci telewizyjnej

W centrum transmisji danych, lub przy bardziej rozbudowanej sieci w poszczeg6lnych
hubach optycznych, znajduja sie urzadzenia stuzace do zamiany sygnatu z kodowania
wiasciwego dla telewizji (QPSK itp.) na kodowanie stosowane w sieciach komputerowych
(podstawowym jest Ethernet, cho¢ urzadzenia typu modem centralny umozliwiajg transmisje
pakietow réwniez w innych standardach). Urzadzenia tego typu nazywane sa bramkami sieci,
od ich wydajnosci zalezy przepustowos$¢ sieci. Urzadzenia starszych generacji umozliwiaty
przysylanie sygnatow z szybkoscig okoto 4 Mbit/s, obecnie stosowane urzadzenia
umozliwiajg przesyt sygnatu w kilku kanatach, kazdy o przepustowosci 1ObaseT, np. Aster
City stosuje urzadzenia o przepustowosci: 30 Mbit/s w dot (w kierunku do odbiorcy) oraz 2,5
Mbit/s w goére. Bramka sieci wspotpracuje z modemami kablowymi zainstalowanymi u
koricowych odbiorcéw regulujac parametry pracy modemoéw. Urzadzenia stosowane w Aster
City dla przypadku odbiorcow indywidualnych sg asymetryczne z tego powodu, iz nasi
klienci odbierajg wiecej informacji niz wysylaja.

Do niedawna urzadzenia do transmisji danych produkowane przez poszczeg6lne firmy
byty niekompatybilne ze soba, a zatem wyhor urzadzenia centralnego okreslat réwniez
dostawce urzadzen koricowych. W ostatnim czasie nastapit znaczny wzrost zainteresowania
ofertg telewizji kablowych, zwtaszcza w USA, ale réwniez i w Europie. Spowodowane to jest
znacznie wigkszg przepustowoscig sieci telewizyjnych w stosunku do sieci telefonicznych. W
zwigzku z tym na rynku zaczety pojawiac sie rozwigzania wielu firm znanych z technologii
tradycyjnie zwigzanych z telekomunikacja i rynkiem sieci komputerowych - np. Cisco, 3Com
i szereg innych. Wiekszos¢ producentéw modeméw kablowych przyjeta wspélny standard -
zwany jako DOCSIS. W ramach tego standardu urzadzenia centralne majg mozliwos¢
kontrolowania parametréw pracy modeméw klienckich. Modem kliencki po wiaczeniu do
sieci komunikuje sie z modemem centralnym uzyskujagc od niego informacje typu
czestotliwo$¢ pracy itd. W ramach standardu DOCSIS mozliwe jest tez wprowadzenie
szyfrowania transmisji - pozwala to na unikniecie znanego problemu podstuchiwania w
sieciach telewizji kablowej. Dodatkowo standard ten wprowadza pewne elementy
gwarantowanej jakosci ustug (tzw. Quality of Service —QoS) umozliwiajac okreslenie
przepustowosci modemu klienckiego i co niemniej wazne wielu producentdw oferuje
urzadzenia koricowe (modemy kablowe) zgodne ze standardem tym samym klient ma
mozliwos$¢ wyboru najbardziej mu odpowiadajacego urzadzenia.

Modemy centralne obstuguja typowo okoto 1000 koricbwek. Przy wiekszej liczbie
abonentéw przemieszcza sie je na nizszy poziom - blizej odbiorcéw - np. do weztéw
optycznych. Przy bardzo rozbudowanej sieci modemy centralne moga obstugiwaé wybrane
nitki $wiattowodowe prowadzace do osiedli.

Ewolucja sieci telewizyjnej w kierunku sieci telekomunikacyjnej

Pojedynczy modem centralny wymaga pasma 30 Mbit/s w dét i obstuguje typowo
okoto 500 - 1000 odbiorcow. Przy matej liczbie abonentéw do $wiadczenia ustugi transmisji
danych wystarczy jeden modem centralny pracujacy w jednym pasmie telewizyjnym. Wraz ze
wzrostem liczby modeméw i wzrostem ruchu w sieci takie rozwigzanie staje sie
niewystarczajace. Mozna w takiej sytuacji wykorzysta¢ kolejne kanaty telewizyjne do
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koricowymi punktami (protokotem takim jest np. RSVP). W takim kanale pakiety moga ptynaé¢
ze stabilng predkoscia i niewielkimi op6znieniami.

Dynamiczne rezerwowanie pasma w Internecie jest jednak jeszcze bardzo obcigzajace dla
routeréw i dlatego nie moze by¢ stosowane przy wiekszych przeptywnosciach.

Rozwigzywania probleméw cigg dalszy, czyli oferta NASK.

We wrzes$niu 1998 roku sie¢ NASK uzyskata zagraniczne potaczenie naziemna ISSMbps.
Jest ono zrealizowane w technologii ATM i stanowi podstawe do oferowania kwalifikowanych
ustug, takich jak Internet z gwarancjg serwisu.

Dla duzych operatoréw i klientow zestawiamy sieci korporacyjne o zasiegu krajowym i
miedzynarodowym stanowigce podstawe do budowy sieci Intranet z gwarancjg serwisu. W sieci
takiej przesytany moze byé zaréwno gtos jak i transmisja wideo jednoczesnie z danymi np.
wewnetrznego serwera WWW.

Jako rozwigzanie w petni internetowe oferujemy dostep do nieobcigzonych tacz
szkieletowych sieci Internet poprzez Scisle zdefiniowany i wydzielony kanat. Od uzytkownika
zalezy, czy ten kanat bedzie niezbyt mocno obcigzony, co pozwala nazywaé to potaczenie QoS
Internet.

W miare postepu prac standaryzacyjnych zamierzamy wprowadza¢ do sieci mozliwosé
stosowania protokotdw rezerwacji pasma, co pozwoli koricowemu uzytkownikowi detalicznemu
na korzystanie z zalet QoS Internet.

Podsumowujac Internet z gwarancjg ustug jest juz rzeczywistoscig. Stosowanie go
pozwala na ujednolicenie medium transmisyjnego dotychczasowych ustug telekomunikacyjnych
i na wprowadzanie nowych, bardziej inteligentnych. W ten wtasnie sposdb Internet zmienia nasze
zycie. Przynajmniej od strony dostepu do informacji.
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INTERNET Z GWARANCJA USEUG (QoS INTERNET)
Andrzej Skrzeczkowski

NASK

We wspbtczesnym Internecie pojawia sie coraz wiecej zasobOw, jest coraz wiecej
komputeréw, przenoszone jest coraz wiecej informacji. Razem z Internetem rosng réwniez
oczekiwania wobec niego. Wspotczesny uzytkownik chce nie tylko, zeby jego poczta
elektroniczna dziatata prawidtowo i strona WWW pojawiata sie szybko na ekranie. Oczekuje
nowych ustug - chciatby stucha¢ radia z Internetu, oglada¢ wybrany film, czy wreszcie mdc
porozmawiac i zobaczy¢ sie z kim$ daleko. Bardziej wymagajacy uzytkownik bedzie oczekiwat,
ze Internet potaczy wiele komputeréw w celu dokonania skomplikowanych obliczen, czy
pozwoli mu $ledzi¢ i kontrolowac rézne procesy zachodzace w czasie rzeczywistym. Wszystkie
te oczekiwania moze rozwigzac jedynie Internet z gwarancja ustug - QoS Internet.

Wymagajace aplikacje.

Opisany we wstepie obraz oczekiwan uzytkownika bytby niekompletny bez
przedstawienia kilku z wielu ,,wymagajacych” aplikacji powoli torujacych sobie droge we
wspdtczesnym Internecie.

Pierwszg ich grupa sa systemy rozgtoszeniowe transmisji multimedialnej w Internecie.
Systemy te na zadanie uzytkownika wysyltajg do niego ciag pakietdw z zawartag w nich transmisja
wideo i audio (bedzie to albo film na zadanie, albo bezposrednia transmisja z jakiego$
wydarzenia, albo prosty podglad z kamery na szczycie wiezowca pozwalajacy na zorientowanie
sie w sytuacji drogowej w miescie). Systemy te moga sobie pozwoli¢ na wy$wietlanie obrazu i
przekazywanie dzwieku z np. 1S sekundowym op6znieniem. Dzigki zastosowaniu odpowiednio
duzych buforéw aplikacje te nie obawiajg sie duzych i zmiennych op6znien i tolerujg nawet
chwilowe zaniki transmisji. Jedyne wymaganie to odpowiednio duze dostepne $rednie pasmo. To
jedyne wymaganie we wspdtczesnym Internecie nie jest spetnione przez caly czas i wszedzie, a
to oznacza niedostepnosc tej ustugi dla duzej liczby uzytkownikow.

Duzo bardziej wymagajacymi aplikacjami sg systemy transmisji dwustronnej dzwieku i
obrazu przez Internet, takie jak ,telefon” Internetowy czy wideokonferencja. Dla tej ustugi
op6znienia rzedu 200ms. sg juz krytyczne. Aplikacje wymagajg wiec od Internetu bardzo
dobrych parametréw transmisyjnych (duze pasmo i mate, najlepiej state opdznienie). Powszechne
uzycie takich systeméw w dotychczasowej strukturze Internetu jest niemozliwe.

Roéwnie wrazliwymi na jako$¢ transmisji sg systemy synchronizujgce obliczenia i
dziatajace w czasie rzeczywistym. W ich przypadku najgrozniejsze sg dtugie przerwy lub duze
opOznienia transmisji. Taicie ktopoty z przesytaniem danych drastycznie zmniejszajg wydajnosé
lub wrecz uniemozliwiaja prace systeméw reagujacych na wydarzenia.

Masowe wykorzystanie opisanych wyzej aplikacji we wspétczesnym Internecie nie jest na
razie mozliwe. Jakie sg tego przyczyny opisze ponizej.
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UL Dostep do Internetu.

Kolejng ustugg $wiadczong przez sie€ WARMAN jest dostep do Internetu. Jest to
ustuga o najwigkszej ilosci klientdw i najbardziej znana, dlatego w czesci opisowej wszelkie
warianty przedstawione zostaty jedynie skrétowo.

1. £ gcza dodzwaniane (Dial-up)

- nowe mozliwosci:
- modemy 56 kb/s zgodne z V.90 i K56flex,
- dostep poprzez ISDN 64 kb/s.

Po dodzwonieniu sie do serwera komunikacyjnego mozliwe sg do uzyskania nastepujace typy
pracy:
- protokét PPP z dynamicznym przyznaniem adresu IP i mozliwosciag petnego
korzystania z Internetu.
- dostep terminalowy z mozliwoscia wykonania telnetu na  maszyne
atos.warman.com.pl, bedaca serwerem kont i poczty dla uzytkownikéw

2. kacza state.

a) asynchroniczne
- przepustowos¢ do 115 kbl/s,
- protokoty PPP, SLIP.

b) synchroniczne
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Sie¢ WARMAN moze oferowaé zestawienie wideokonferencji najwyzszej jakosci,
bedacej transmisja sygnatu telewizyjnego w systemie PAL. Zr6diem sygnatu moga by¢ kamery
wideo (wysokiej jakosci lub popularne domowego uzytku), natomiast odbiornikami mogg by¢
tradycyjne telewizory lub rzutniki przystosowane do odbierania sygnatu PAL. Dzwiek
przesylany jest stereofonicznie 16-bitowo/22kHz. Technologia ta zaleznie od wymaganej
jakosci obrazu zajmuje od 5 do 20 Mb/s.

Nastepnym proponowanym sposobem realizowania wideokonferencji jest zastosowanie
sprzetu zgodnego ze standardem H.320.

Wideokonferencje tego typu realizowane moga by¢ w oparciu o facza dzierzawione
(urzadzenia posiadaja porty V.3S, V.36, itp.) lub o komutowane tacza ISDN’owe. Sumaryczna
przepustowos¢ tacza moze wynosi¢ od 128 do 384 kb/s w zaleznosci od wymaganej jakosci.
Jako tacza dzierzawione stuzy¢ moga kanaty EI WARMAN=a obsadzone odpowiednimi
konwerterami dopasowujacymi pasmo transmisji.

W celu zrealizowania wideokonferencji wielopunktowej nalezy wykorzysta¢ mikser
(mostek wideokonferencyjny) bedacy punktem centralnym takiego uktadu. Mostek bedacy na
wyposazeniu NASK’u i podtgczony do struktury WARMAN’a moze obstuzy¢ jednoczesnie
kilka wielopunktowych wideokonferencji. Przy pomocy miksera jesteSmy w stanie taczy¢
réznego typu urzgdzenia podtaczone przy pomocy réznych mediow.

Mozemy wyodrebnié trzy grupy sprzetu realizujgcego ten typ wideokonferencji:
- wyspecjalizowane zestawy zapewniajgce wysokajakos¢ odbioru,

- zestawy oparte na komputerach osobistych,

- wideotelefony.

Wyspecjalizowane zestawy dajag mozliwos¢ skierowania obrazu na odbiornik
telewizyjny lub rzutnik. Moga by¢ do nich podtaczone zdalnie sterowane kamery o zmiennym
powiekszeniu, specjalne szerokokatne kamery do przekazywania widoku dokumentow,
zestawy mikrofonowe dla obstugi wigkszego gremium rozméwcow oraz mikrofony
kierunkowe do automatycznego nakierowywania kamery na moéwce. Wyspecjalizowane
zestawy nadajg sie dobrze do realizacji wideokonferencji z udziatem wigkszej ilosci os6b na
sali.

Zestawy oparte na komputerach osobistych dajg raczej gorszajakos¢, jednakze oferujg
dodatkowe mozliwosci w postaci wspdlnej pracy nad dokumentem.

Wideotelefony dajg zdecydowanie najmniejsze mozliwosci, ale za to nie wymagaja
wyspecjalizowanej obstugi i sg najtatwiejsze do zainstalowania.

Kolejnym rozwigzaniem wideokonferencyjnym moze by¢ zastosowanie innego
protokotu z tej samej rodziny, a mianowicie H.323. Sprzet tego typu pozwala na nawigzanie
wideokonferencji poprzez sie¢ LAN. Rozwigzania takie z reguty bazuja na komputerach
osobistych. Istniejajednakze moduty pozwalajace na konwersje H.320 na H.323 i podigczenie
duzych wyspecjalizowanych zestawéw do sieci LAN.

Dodatkowsa elastyczno$¢ mozna osiagna¢ poprzez instalacje bramek pozwalajacych na
jednoczesne potaczenie kilku sesji wideokonferencyjnych dziatajacych czesciowo na sieci
lokalnej (H.323), a czesciowo na tgczach dzierzawionych lub komutowanych (H.320).
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realizowanie ustugi wielopunktowej, polegajacej na wydzieleniu z linii EI kanatow 64 kb/s i
skierowanie ich indywidualnie do réznych portéw docelowych.

Mozliwe jest zestawienie kanatu cyfrowego do portu znajdujgcego sie w Sztokholmie.
specyfikacja portow:

- EI - symetryczne lub asymetryczne (120 lub 75 om), stryk DB15,

- E3 - asymetryczne 75 om.

Kanaty cyfrowe

. 6
Kanaty cyfrowe z wydzieleniem szczelin 64 kb/s

4. Prywatne sieci typu Ethernet.

Struktura sied WARMAN umozliwia rozpiecie klasycznej sieci ethemet na obszarze
catego miasta. Pomiedzy lokalnymi segmentami sieci ethemet znajduje sie wirtualny bridge
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Schemat poditgczania stacji roboczych/serweréw, routeréw i switch’y prywatnych do sieci
WARMAN - fgcza fizyczne

SWIAT

Schemat podtgczania stacji roboczych/serweréw, routeréw i switch’y prywatnych do sieci
WARMAN - kanaty wirtualne VP i VC.

2. Prywatne sieci Franie Relay.
Sie¢ taka jest prywatng siecig Frame Relay rozpieta na ATM’owym szkielecie sieci

WARMAN. Z punktu widzenia uzytkownika jest to normalna siec Frame Relay z
konfigurowalnymi parametrami takimi jak CIR i EIR, z mozliwoscig zestawienia wielu
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USLUGI W SIECI NASK
Rafat Klauzo

NASK

Najbardziej znang i popularng ustugg w sieci NASK jest dostep do Internetu. W
obecnej chwili nie jest to juz tak ciekawa ustuga jak byto to kilka lat temu. Inng ustuga
$wiadczong przez NASK od dawna, a adresowang do odbiorcy o catokowicie innych
wymaganiach s sieci korporacyjne, zarébwno o zasiegu mejskim, krajowym jak i
miedzynarodowym. Sieci te moga by¢ realizowane w réznych technologiach w zaleznosci od
specyficznych potrzeb klienta.

Kolejng grupe ustug stanowig ustugi multimedialne polegajace na przesyle gtosu i
obrazu bazujac na sieciowej infrastrukturze NASK'u.

1. Sieci korporacyjne.

Metropolitalna siec€ WARMAN umozliwia realizacje zamknietych sieci wydzielonych
(sieci korporacyjnych). Realizacja tych sieci oparta jest na technologii ATM, jednakze z
zewnatrz sieci te moga wygladac jak sie¢ Frame Relay, rozciagniety po catym miescie ethemet,
prywatna sie¢ ATM z wydzielonym pasmem lub zestaw kanatow cyfrowych.

Na jednej bazie, jaka jest WARMAN, moze jednoczesnie funkcjonowaé wiele
prywatnych, odseparowanych od siebie sieci wirtualnych. Sie¢ korporacyjna moze zapewnia¢
uzytkownikowi réwnoprawnatacznos$é pomiedzy kilkomajego lokalizacjami (np. ethemet) lub
w przypadku najprostszym moze taczy¢ dwa punkty kanatem cyfrowym.

Sieci korporacyjne oparte na sieci WARMAN, bedac sieciami wirtualnymi, z punktu
widzenia ich uzytkownika wygladajajak jego wiasna prywatna siec.

Z uwagi na potaczenia z siecig rozlegta NASK oraz sieciami innych operatoréw (w tym
zagranicznych) omawiane sied wirtualne moga mie¢ potaczenia z lokalizacjami w calej Polsce
jak i na Swiecie lub by¢ czescig ogélnopolskich jak i miedzynarodowych sieci korporacyjnych.
W ramach potaczen ogolnopolskich oferujemy potaczenia oparte na Frame Relay, natomiast
potaczenia zagraniczne moga by realizowane jako Frame Relay, ATM lub kanaty cyfrowe.

Bazujac na sieciach korporacyjnych mozemy zaoferowa¢ ustugi dodatkowe polegajace
na przesytaniu dzwieku i obrazu. W sieciach takich mozna realizowa¢ prywatne potaczenia
telefoniczne jak i wideokonferencje. Przesyt obrazu w czasie rzeczywistym mozna zrealizowaé
na kilka sposobéw w zaleznosci od stawianych wymagar (od potaczen realizowanych przy
pomocy komputer6w osobistych do wyspecjalizowanych systeméw i przesylu standardowego
sygnatu telewizyjnego w systemie PAL). Realizowane mogga by¢ takze wideokonferencje o
zasiegu miedzynarodowym.
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£ ACZNOSC MIEDZYNARODOWA NASK
Roman Adamiec

NASK

Masowe zastosowanie komputeréw w zarzadzaniu przedsigbiorstwami, globalny
charakter prowadzonych przez nie intereséw oraz spadek kosztéw transmisji danych
spowodowat ustalenie sie trendow na rynku transmisji danych w skali
miedzynarodowej. Wprawdzie mozna tutaj wyodrebni¢ zaréwno typowe potrzeby
uzytkownikéw jak i typowe ustugi —jednakze zagadnienie to wykracza daleko poza
sektor tzw. ustug masowych czy standardowych.

Transmisja danych komputerowych pomiedzy oddziatami firmy zlokalizowanymi w
roznych regionach $wiata przechodzita charakterystyczng ewolucje. Na samym poczatku
prébowano wykorzysta¢ do tego celu Internet. Ze wzgledu na brak gwarancji przestania
informacji oraz dosy¢ duzg podatno$¢ na ingerencje oséb niepowotanych, popularno¢ tego
podejscia do wymiany danych wewnatrz firmy systematycznie malata. Pierwotnie wywotato
to zwiekszong popularno$¢ dedykowanych potaczeri - na poczatku przewaznie satelitarnych -
a nastepnie sieci pojawienie sie¢ VPN (Virtual Private Network), sieci korporacyjnych o
zasiegu miedzynarodowym.

Wsp6lczesne rozwigzania VVPN:

- maja charakter globalny.
Dzieki umowom z firmami zajmujgcymi sie transmisja danych na skale miedzynarodowa,
mozliwe jest zestawianie dla abonentéw kanatow logicznych do dowolnych miejsc na
Swiecie.

- samodutowe.
Mozliwe jest uzupetnienie podstawowej ustugi VPN - kanatow logicznych - o elementy
dodatkowve, takie jak potaczenia lokalne, urzadzenie koricowe po stronie abonenta, dostep
do Intemet-u

- saelastyczne.
W odréznieniu od dedykowanych potaczen (np. satelitarnych) mozliwajest szybka
rekonfiguracja VPN taka jak zmiana gwarantowanej przepustowosci, zmiana lokalizacji
czy zmiana parametrow kanatu logicznego. Niejednokrotnie sprowadza sie to do
ustawienia nowych parametréw potaczenia w systemie zarzadzania operatora.

Operator wydzielonej sieci przejmuje na siebie odpowiedzialno$¢ za dziatanie catego
rozwiazania, nie tylko jego poszczegdlnych elementéw. Dzigki temu abonent nie jest
obcigzony konieczno$cig posiadania wysokowykwalifikowanej kadry dedykowanej do
obstugi potaczen teleinformatycznych.
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Bezprzewodowy protokét datagramowy WDP (Wireless Datagram Protocol) jest
protokotem warstwy transportowej pracujacym nad przenoszacymi dane nosnymi pracujacymi
zgodnie z okreSlonym standardem telefonii bezprzewodowej. Podstawowa ustuga
transportowg WDP jest stata ustuga $wiadczona wyzszej warstwie w postaci przezroczystego
kanatu poprzez jedna z dostepnych nosnych.

Poniewaz protokét WDP stosuje wspélny interfejs do warstw wyzszych zabezpieczenia,
transportu i aplikacji, to warstwy te moga pracowac niezaleznie od typu sieci bezprzewodowej.
Adaptacja protokotu do typu sieci bezprzewodowej jest wymagana jedynie w warstwie trans-
portowej. Lista obecnie obstugiwanych przez WDP typdw sieci jest pokazana na rysunku S.

8. Przykfadowe struktury WAP

Technika WAP jest przygotowana do stosowania aplikacji i Swiadczenia ustug nie
uwzglednionych w dokumentach WAP Forum. Na rysunku 6 przedstawiono mozliwe rejestry
protokotow.

Rejestr z lewej strony przedstawia typowa peing aplikacje WAP. Rejestr $rodkowy jest
charakterystyczny dla ustug transmisyjnych z zabezpieczeniem lub bez zabezpieczenia. Rejestr
prawy jest charakterystyczny dla aplikacji i ustug korzystajacych jedynie z transmisji
datagramowej z zabezpieczeniem lub bez zabezpieczenia.

TH WAPT*twototy
|| OutM* of WAP

f over Datagram J

wip
AWTLS
NoUyw NoLzy»
uop 7 uDP
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Rys. 6. Rejestry protokotéw WAP

9. Podsumowanie

Obserwacja rozwoju metod dostarczania ustug internetowych do ruchomych terminali sktania
do stwierdzenia, ze w tym obszarze na przestrzeni ostatniego roku poczyniono duzy postep.
Od identyfikacji probleméw wystepujacych podczas transmisji danych w tgczu radiowym do
opracowania standardu opisujacego protokét, ktéry  w znacznym stopniu redukuje
niekorzystny wptyw omawianych na poczatku referatu czynnikéw uptynat bardzo krétki okres
czasu. Nie wszystko jednak w tym obszarze zostato juz opracowane i ujednolicone. Do
opracowania pozostato szereg zagadnien, m.in.. protokét transportowy zorientowany
potaczeniowo, integracja kart SIM, mozliwo$¢ zdalnego wprowadzania bibliotek skryptow,
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7. Elementy sktadowe architektury WAP

Architektura WAP dostarcza elastycznego, skalowalnego $rodowiska do rozwoju aplikacji
przeznaczonych dla terminali ruchomych. Osiagnieto to poprzez warstwowg strukture
protokotu przedstawiona na rysunku 5.

Rys. 5. Struktura warstwowa protokotu WAP

Srodowisko aplikacji bezprzewodowych WAE (Wireless Application Environment) zostato
zbudowane przy wykorzystaniu technik zapozyczonych ze $rodowiska WWW i $rodowiska
telefonii bezprzewodowej. Podstawowym warunkiem spetnianym przez WAE jest mozliwos$¢
tworzenia przez operatoréw i podmioty $wiadczace ustugi aplikacji i ustug, ktére moga
pracowaé w skuteczny sposéb na wielu platformach sprzetowych. Srodowisko aplikacji
bezprzewodowych obejmuje réwniez $rodowisko mikroprzegladarki, ktére musi spetniat
nastepujace funkcje:

« stosowac¢ jezyk WML (WirelessMarkup Language) - prosty jezyk, podobny do HTML,
ktoéry zostat zoptymalizowany z punktu widzenia zastosowan w terminalach przeno$nych,

« wykorzystywaé skrypt WML, ktory jest podobny do skryptu jezyka Java (JavaScript),

* wspotpracowaé z aplikacjami telefonii bezprzewodowej WTA (Wireless Telephony
Application) - w celu realizacji ustug telefonicznych i obstugi programowego interfejsu WTAI
(Wireless Telephony Application Interface),

¢ prezentowaC dane zgodnie z odpowiednim formatem strony (Content Format),
stanowigcym zbiér dobrze zdefiniowanych formatéw dotyczacych prezentacji rysunkéw,
danych z ksiazki telefonicznej i informacji kalendarzowych.

Bezprzewodowy protokdt warstwy sesji WSP (Wireless Session Protocol). Protokot ten
dostarcza warstwie aplikacji WAP interfejs logiczny dla dwoch ustug sesyjnych. Pierwsza z
nich jest ustugg zorientowang potaczeniowo pracujaca ponad warstwg protokotu
transmisyjnego WTP (Wireless Transaction Protocol). Druga jest ustuga bezpotaczeniowa
pracujaca ponad warstwa protokotu ustug datagramowych WDP (Wireless Datagram
Protocol) z opcja bezpieczenstwa wiaczong (secure) lub wytaczona (non-secure).

Obecnie protokét warstwy sesji sktada sie z ustug przystosowanych do przegladania
aplikacji WSP/B i zapewnia:

« funkcjonalno$¢ i semantyke wraz z kodowaniem w taczu radiowym zgodng z HTTP/1.1,

« diugotrwate podtrzymanie aktywnosci sesji,

* mozliwo$¢ zawieszenia i wznowienia oraz migracji sesji,
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Rys. 2. Model dostepu do sieci WWW

* serwer proxy (proxy) - bedacy programem posredniczacym, realizujgcym zar6wno
zadania serwera, jak i klienta w celu obstugi zapytan w imieniu klienta. Serwery proxy
lokalizuje sie zazwyczaj pomiedzy klientami i serwerami nie majacymi bezpo$redniego
potaczenia z siecia, np. poprzez serwer zabezpieczajacy (firewall). Zapytania sg obstugiwane
przez serwer proxy lub przepuszczane do innych serweréw po translacji, jesli zachodzi jej
konieczno$¢. Serwer proxy musi mie¢ zaimplementowane funkcje zgodne ze specyfikacja
WWW, obstugujace zapytanie pochodzace od klienta i serwera.

 gateway - pracujacy jako serwer posredniczacy dla innych serweréw. W odréznieniu od
serwera proxy, gateway otrzymuje zapytania tak, jak by byt zrédlowym serwerem w
odniesieniu do przychodzacego zapytania. Klient wysytajacy zapytanie moze nie wiedzie¢, ze
komunikuje sie z gatewayem.

Strukture modelu WAP pokazano na rysunku 3.

Rys. 3. Model dostepu do sieci WWW zgodny z protokotem WAP

Dostep do sieci WWW przy wykorzystaniu WAP jest bardzo podobny do klasycznego modelu
dostepu. Dzieki temu utrzymuje sie wyprébowang architekture dostepu, znane rozwigzania i
narzedzia nie wymagajg zmian. Optymalizacje i rozszerzenie dokonano z myslg o lepszym
dopasowaniu do charakterystyk Srodowiska tgcznosci radiowej. Tam, gdzie mozna byto,
zaadoptowano istniejace standardy lub uzyto ich jako punkt wyjscia do rozwigzan
opracowanych dla $rodowiska WAP.

Zawartos¢ strony i aplikacje zgodne z protokotem WAP sa definiowane w podobny sposéb
jak dla sieci WWW. Zawartos$¢ strony jest transportowana przy uzyciu zbioru standardowych
protokotéw komunikacyjnych opartych o protokét komunikacyjny WWW. Mikroprzegladarka
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« wzglednie duza bitowa stopa btedu (10*3,
* wystepujace znacznie czesciej niz w tgczach przewodowych przerwania potaczen.

Wplyw tych czynnikéw ograniczajacych wspotprace sieci komoérkowej ze stacjonarng siecig
transmisji danych mozna zminimalizowa¢ stosujgc architekture klient - mediator - serwer
zamiast klasycznej architektury klient - serwer. Mediator jest odpowiedzialny za komunikacje
miedzy punktami kofcowymi, ktéra czesciowo odbywa sie w tgczu stacjonarnym, a czesciowo
w taczu radiowym. Jest on odpowiedzialny za sterowanie przeptywem danych w faczu
heterogenicznym i zapewnienie uzytkownikowi nadrzednej kontroli. Architektura klient -
mediator - serwer umozliwia:

* uzyskanie bardziej efektywnego wykorzystania ograniczonego widmowo kanatu i
zwiekszenie tolerancji na btedy oraz poprawe dziatania,

* pozostawienie niezmienionej architektury TCP/IP w sieci stacjonarnej, aby nie
zachodzita konieczno$¢ wymiany aplikacji sieciowych i protokotow w komputerach
dotgczonych do sieci stacjonarnej (hostach),

* stosowanie zaawansowanego sterowania transmisjg w zawodnym i wzglednie drogim
faczu radiowym,

» dostarczenie interfejsow dla oprogramowania aplikacyjnego, umozliwiajacych nowym
apli-kacjom uzytkownika wsp6tprace z istniejagcymi ustugami $wiadczonymi przez stacjonarne
komputery w sieci (hosty).

Spodziewajac sie rosnacego zainteresowania dostepem do Internetu grupa firm, w tym:
Nokia, Unwired Planet, Ericsson i Motorola powotaty do zycia WAP (Wireless Application
Protocol) Forum. Celem tego Forum jest opracowanie jednolitej, otwartej, uniwersalnej i
ogolnie akceptowalnej specyfikacji, umozliwiajacej tworzenie i udostepnienie abonentom sieci
bezprzewodowych ustug poprzez Internet.

4. Sie¢ GSM

Standard GSM wymaga dla przezroczystej transmisji danych bitowej stopy btedu w interfejsie
radiowym nie wiekszej niz 10'3. Podczas transmisji danych w trybie nieprzeZroczystym stosuje
sie dodatkowg korekcje btedéw na poziomie protokotu tacza radiowego RLP {Radio Link
Protokot). Metoda korekcji zostata zapozyczona z protokotu HDLC i stosuje selektywne
powtérzenia (transmisja z potwierdzeniem) [4] umozliwiajace redukcje bitowa stope btedu do
wartosci nie przekraczajacej 10** dla danych transmitowanych w trybie ,,nieprzezroczystym”.
Oczywiscie zostato to okupione zwiekszeniem op6Znienia oraz zmiang szybkosci transmisji w
zaleznosci od warunkéw propagacji. W warunkach duzej stopy bfedu (transmisja
przezroczysta) lub duzych op6znien (transmisja nieprzezroczysta) protokoty transportowe,
takiejak TCP, nie sg zbyt wydajne.

5. Protokot TCP

Badania prowadzone w radiowych sieciach komputerowych WLAN (Wireless Local Area
Network) wykazaty, ze protokot TCP nie jest w nich wydajny. Te same efekty zaobserwowano
w systemie GSM.
Protokot transportowy danych TCP (czwarta warstwa) stosowany w sieci Internet ma wbudo-
wane dwa samokontrolujace sie mechanizmy:

« obstuge nattoku,

« obstuge bled6w.

Mechanizmy te w $rodowisku tacza radiowego powodujg mato skuteczne wykorzystanie
kanatu radiowego oraz ograniczenie jego pojemnosci.
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1. Wprowadzenie

Bardzo szybki rozwoj systemow telefonii komérkowej w ostatnich latach zaréwno pod
wzgledem ilosciowym, jak réwniez technicznym, spowodowat, ze coraz wieksza liczba
uzytkownikéw prébuje z powodzeniem wykorzysta¢ telefon komérkowy nie tylko jako
urzadzenie $wiadczace ustugi gtosowe, ale takze jako urzadzenie do transmisji danych. W
Europie na czotowe miejsce wysunat sie system GSM, ktory umozliwia transmisje dzwieku i
danych. W $lad za nim podaza system DCS, identyczny pod wzgledem architektury, ale
pracujacy W wyzszym i szerszym zakresie czestotliwosci. Jest on zatem bardziej pojemny.
Systemy te sg instalowane réwniez w innych czesciach $wiata: w Azji, Australii i Ameryce
tworzac jednolita i szeroko dostepna platforme dostepu do stacjonarnej sieci telefonicznej, a
poprzez nig do zasobéw informatycznych okreslonej firmy lub sieci komputerowej. Dostep ten
pod wzgledem jakosci ustepuje jednak dostepowi poprzez tgcza przewodowe ze wzgledu na
duzo gorsze parametry tacza radiowego w stosunku do tacza przewodowego. Czy mozna
zmniejszy¢ wptyw tych mniej korzystnych uwarunkowar i uzyska¢ podobnajako$¢ dostepu do
Internetu poprzez sie¢ GSM? OdpowiedZ na to pytanie mozna znalez¢ w dalszej czesci
referatu.

2. Ogélna koncepcja ruchowego systemu z ustugami multimedialnymi

Wykorzystanie systemu GSM jako sieci dostepowej do réznorodnego typu ustug
Swiadczonych przez sieci stacjonarne jest czescig ogolnej koncepcji stworzenia globalnego
ruchowego systemu dostepu do ustug multimedialnych GMM (Global Multimedia Mobility)
[2]. Architektura tego typu systemu musi spetni¢ nastepujace wymagania:

« poradzic¢ sobie z réznorodnoscig ustug,

« umozliwi¢ $wiadczenie ustug przez wielu réznorodnych operatoréw sieciowych i przez
wiele firm ustugowych od wielkich miedzynarodowych korporacji zaczynajac, a koriczac na
matych firmach lokalnych,

« umozliwi¢ dostep do tych samych aplikacji poprzez réznego rodzaju terminale,

« oferowa¢ ustugi w réznorodnych $rodowiskach w zaleznoéci od lokalnych warunkéw.

W strukturze systemu mozemy wyr6zni¢ urzadzenia abonenckie (Terminal Equipment), sie¢
dostepowa, sie¢ kregostupowa (Core Transport Network) oraz aplikacje $wiadczace
roznorodne ustugi. Poszczegblne elementy sg oparte na juz istniejacych lub dopiero
opracowywanych technikach. Koncepcje modelu tego systemu z wyr6zniong czescia dotyczaca
systemu GSM jako dostepu do Internetu przedstawiono na rysunku 1
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Parametry terminali abonenckich w systemie SkyBridge

Parametr Abonent Abonent
indywidualny instytucjonalny

Srednica anteny <50 cm 60 - 100 cm
Maksymalna
przeptywnos¢ 2 Mb/s wx2 Mb/s
(nadawanie)
Maksymalna
przeptywnosé 20,5 Mb/s wx20,5 Mb/s
(odbioér)
Moc <2W <2W

Wstepne prace projektowe systemu SkyBridge rozpoczeto na poczatku lat 90. Do korica roku
1998 zostang zakonczone prace konstrukcyjne i projektowe. Nastepnie rozpocznie sie
produkcja elementéw skladowych segmentu kosmicznego i segmentu naziemnego.
Umieszczenie na orbicie pierwszych satelitow jest przewidziane po roku 2000. Komercyjna
eksploatacja systemu ma sie rozpocza¢é w roku 2002.
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Kazdy satelita jest weztem komutacyjnym potaczonym z o$mioma satelitami: czterema na tej
samej orbicie (dwa wczesniejsze i dwa p6zniejsze) i po jednym na kazdej z dwdch sasiednich
orbit. Uktad potaczen ma forme siatki i zapewnia konfiguracje sieci odporng na awarie i
lokalne przecigzenia.

Zmiany natezenia ruchu telefonicznego w sieci powodujg ustawianie sie kolejek pakietow na
satelitach, co wydtuza czas oczekiwania na retransmisje do nastepnego satelity. Ten, jak i inne
czynniki sg brane pod uwage przy zestawianiu potaczenia. Decyzje sa podejmowane w
kazdym wezle komutacyjnym (satelicie) stosujac adaptacyjny algorytm marszrutowania.
Algorytm ten korzysta z informacji rozprzestrzenianej w sieci przez kazdego satelite, na
podstawie ktorej okresla sie obcigzenie sieci i dokonuje wyboru trasy o najmniejszym
op6znieniu. Pakiety tego samego pofgczenia mogg podaza¢ réznymi drogami przez siec.
Kazdy wezet niezaleznie marszrutuje pakiet wzdtuz trasy, ktdra aktualnie oferuje najmniejsze
op6znienie do miejsca przeznaczenia. Terminal lub adapter w miejscu docelowym, jesli jest
taka potrzeba, porzadkuje pakiety by wyeliminowa¢ efekty op6znien czasowych. Rozlegte i
szczeg6towe badania sieci i algorytmu marszrutowania wykazuja, ze dla dtugiej trasy catkowite
opo6znienie miedzy punktami koncowymi jest czesto mniejsze niz w ladowym potaczeniu
Swiattowodowym tych samych punktéw.

W systemie mozna stosowa¢ zaréwno terminale ruchome, jak i stacjonarne. Terminale
stacjonarne nie sg ograniczone mocg lub rozmiarem anteny. Terminale stacjonarne
wykorzystuja kanat o podstawowej przeptywnosci 16 kb/s i dodatkowo 2 kb/s do sygnalizacji i
sterowania. Mogg one by¢ multipleksowane do przeptywnosci 2 Mb/s. Podstawowa
przeptywnos$é zapewnia jako$¢ kodowania mowy taka jak w lagdowych systemach cyfrowych
(64 kbfs). Podstawowa przeptywno$¢ umozliwia zastosowanie w sieci modemow o szybkosci
transmisji 4,8 kb/s. Zwielokrotnienie przeptywnosci kanatu podstawowego umozliwia
tworzenie kanatow «x64 kb/s i realizacje ustug ISDN.

Terminale stacjonarne sa wyposazone w anteny o $rednicy okoto 25 ¢cm, ustawione w ustalonej
pozycji. Nalezy sie spodziewaé, ze przewazajaca liczba stacjonarnych terminali bedzie
potaczona ze standardowsg siecig telefoniczng lub siecig ISDN. Mozliwe jest stosowanie
terminala grupowego, ktéry umozliwia uzyskanie dostepu do sieci matym wsiom lub
komunikacje abonentéw uzywajacych niedrogich telefondw bezprzewodowych.

Terminale ruchome sg mate i lekkie, podobne do obecnie stosowanych w naziemnych sieciach
komoérkowych. Dziatajg one przy matym poziomie mocy i uzywaja anten niskoprofilowych (np.
mikropaskowych). Ruchomy terminal wykorzystuje pojedynczy kanat o podstawowej
przeptywnosci 16 kb/s plus 2 kb/s do sygnalizacji i sterowania, ktéry umozliwia transmisje
mowy, transmisje modemowsa (4,8 kb/s), transmisje danych o przeptywnosci 16 kb/s i trasmisje
faksow. Zastosowanie matej anteny wymaga zastosowania w terminalu ruchomym wiekszej
energii na bit niz w terminalu stacjonarnym.

Obszar obstugiwany przez satelite jest ztozony z przylegajacych do siebie komdrek,
analogicznie jak w naziemnych systemach komdrkowych. Wiagzka antenowa satelitow
przemieszcza sie nad powierzchnig Ziemi z predko$cig okoto 25 tysiecy km/h. Gdyby obszar
komérki przesuwat sie wraz z wiazka satelitarng, to terminal pozostatby w niej zaledwie przez
kilka sekund, a czeste przekazywanie rozméw zwigkszytoby koszty uzytkowania systemu. W
systemie Teledesic przekazywanie rozméw jest zminimalizowane przez zastosowanie komérek
stacjonarnych, tzn. przypisanych do okre$lonego obszaru na powierzchni Ziemi. Podczas ruchu
nad powierzchnig Ziemi satelita kieruje swoje wigzki antenowe w miejsca stacjonarnych
komorek, wewnatrz jego obszaru pokrycia. Czestotliwosci i szczeliny czasowe sg przypisane
do kazdej komdrki i sg przydzielane przez satelite aktualnie obstugujacego dana komorke. Jak
dtugo terminal pozostaje w obszarze komorki, tak dtugo zachowuje przydzielony mu na czas
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Opfaty za ustugi s bardzo wysokie. Na przyktad w listopadzie 1998 roku koszt 1-minutowej
rozmowy wynosit od 2,5 USD dla rozmowy zainicjowanej i koriczacej sie w Japonii do 10,2
USD dla rozmowy zainicjowanej w Ameryce kacifiskiej i koriczacej sie w Chinach. Srednio
koszt 1-minutowej rozmowy wynosit 5 USD.

Przewiduje sie, ¢e gdwn' gruplabonentéw systemu bed1ludzie biznesu zmuszeni do czestego
podarowania. Zaleniem jest, ;& majloni w prosty sposob uzyskac takie same ushigi, jakie
slim dostepne w biurze. Ponadto oczekuje sie, e potencjalnymi klientami systemu bedl
administracje krajow rozwijajlcych sie, ktére w ten sposéb mogl zniwelowaé arnice w
dostepnooeci do systeméw 3lcznooeci bez koniecznooeci budowania dodatkowej infrastruktury
telekomunikacyjnej.

W koncu roku 1998 system Irydium mia3 3000 abonentdéw. Nie jest to duga liczba, jeoeli
weYmie sie pod uwage, ¢e 2000 spooeréd nich bra% udzia3w tescie beta. Operator systemu
spodziewa sie, ;e liczba abonentéw wzrooenie do 500000 w koricu 1999 roku i system oka;e
sie dochodowym na poczHku roku 2000.

Globalstar jest systemem umozliwiajagcym transmisje fonii, danych, faksymili oraz okreslanie
potozenia. Zastosowano w nim kodowg metode dostepu wielokrotnego (CDMA - ang. Code
Division Multiple Access), opatentowang przez firme Qualcomm Inc. Umozliwia ona
korzystanie z tego samego kanatu czestotliwoSciowego przez wielu uzytkownikéw,
zapewniajac jednocze$nie tatwe uzyskanie kompatybilnosci z innymi systemami stosujacymi
inne metody dostepu, np. podziat czasu (TDMA - ang. Time Division Multiple Access),
stosowany w systemie GSM.

W czesci naziemnej Globalstar ma korzystac z istniejacej infastruktury sieci komérkowych i
publicznej sieci telefonicznej. Ma to by¢ atutem systemu, gdyz zmniejsza koszty zwigzane z
budowaniem wiasnych tgczy miedzy adapterami miedzysieciowymi. Z zatozenia system ma by¢
uzupetnieniem istniejacych systemow, zapewniajac tacznos¢ tam, gdzie do tej poty jej nie byto.

System skifada sie z konstelacji 48 satelitow umieszczonych na niskich orbitach, co umozliwia
uzyskanie globalnego pokrycia. Wszystkie funkcje zwigzane z przetwarzaniem i dystrybucja
sygnatdw sa realizowane w czesci naziemnej systemu. Dzigki temu mozliwe bedzie
zbudowanie tanich, niezawodnych satelitow.

Tabela 3
Podstawowe parametry systemu S-PCN Globalstar
Liczba satelitow 48 + 8 zapasowych
Liczba orbit 8
Inklinacja orbit 52°
Wysokos¢ orbity 1410 km
Okres obiegu 114 min
Okres widzialnosci satelity 16,4 min
Technika dostepu CDMA/FDMA/FDD
Liczba wigzek na satelicie 16
Catkowita liczba wigzek 768
Srednica komérki 5850 km
Ustugi:
transmisja gtosu adaptacyjna 2,4/4,8/9,6 kb/s
transmisja danych 7,2 kb/s
faks

przywotywanie
krotkie wiadomosci
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miat sie skiada¢ sie z 77 satelitow okrgzajgcych Ziemie na niskich orbitach. Przyréwnano
system do atomu, ktérego jadro okrgza 77 elektronéw i dlatego nadano mu nazwe Irydium,
pierwiastka o liczbie atomowej 77. Pomystodawca systemu byta znana amerykanska firma
Motorola. Oprécz Motoroli w realizacje projektu jest zaangazowanych wiele organizacji:
BCE Mobile of Canada, China Great Wall Industry Corp., Iridium Africa Corp., Iridium
Andes-Camibe of Venezuela, Iridium India Ltd., Iridium Middle East Corp., Khrunichev
Enterprise, Lockheed of the USA, Nippon Iridium Corp. of Japan, Raytheon Company of the
USA, Sprint of the USA, STET of Italy, Pacific Indium Telecom Company of Taiwan, Thai
Satellite Com-munications Co. Ltd. of Thailand.

W trakcie prac projektowych okazato sige, ze mozna zmniejszy¢ liczbe satelitbw w systemie do
66 (+6 zapasowych). Nie zmieniono jednak nazwy systemu, poniewaz tacinska nazwa
pierwiastka o liczbie atomowej 66 - dysprosium kojarzy sie ze “"ztym podejéciem”. Satelity sg
rozmieszczone réwnomiernie na szesciu orbitach o wysokosci 780 km. Kat inklinacji orbit
wynosi 86,4° (rys. 1). Satelita obiega Ziemi¢ w ciggu 100 minut i 28 sekund. Okres
widzialnosci satelity wynosi 11,1 minuty.

Satelity o tréjosiowej stabilizacji (rys. 2) majg 13 m dtugosci i 4 m szerokosci. Ich masa wynosi
689 kg. Sa one produkowane przez firmy Motorola i Lockheed-Martin. Pierwsze pie¢
satelitow umieszczono na orbitach 5 maja 1997 roku. Kolejne satelity umieszczano na orbitach
w odstepach kilkutygodniowych za pomoca rakiet: McDonnel Douglas Delta Il (S satelitow za
kazdym startem), Kruniczev Proton (7 satelitow za kazdym startem), Long March 2 C (2
satelity za kazdym startem). 17 maja 1998 roku rakieta Delta wyniosta na orbity ostatnie pie¢
satelitdbw kompletujac konstelacje Irydium. Czas zyda satelity ocenia sie na 8 lat, mimo to
dokonano juz wymiany kilku satelitow.

Rys. 1. Konstelacja satelitdw Irydium
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Ttumienie sygnatu o czestotliwosci 2 GHz na trasie Ziemia (punkt podsatelitamy) - satelita
wynosi 189,5 dB dla satelity geostacjonarnego (H - 35786 km), 178,8 dB dla satelity na
$redniej orbicie (H - 10354 km) i 156,3 dB dla satelity na niskiej orbicie (H = 780). Oznacza
to, ze przy ustalonych pozostatych warunkach, moce nadajnikéw wspétpracujacych z satelitg
niskoorbitowym, $rednio-orbitowym i geostacjonarnym maja sie do siebiejak: 1: 178 : 2090.

5. Zakresy czestotliwosci

Zainteresowanie systemami telekomunikacyjnymi z satelitami na orbitach innych niz
geostacjonarna spowodowato konieczno$¢ przydzielenia im odpowiednich zakresow
czestotliwoéci. Przydzialu dokonano podczas Swiatowej Administracyjnej Konferencji
Radiowej WARC-92, ktéra odbyla sie w Hiszpanii w 1992 roku. Systemy satelitarne pracujace
na niskich orbitach okresla sie mianem LEO. Obecnie pojecie to rozszerzono na systemy
pracujgce na orbitach innych niz orbita geostacjonarna (NGSO - ang. Non GeoStationary
Orbit).
Podczas konferencji WARC-92 systemy LEO podzielono na dwie klasy (tab. 1):
« systemy pracujace przy czestotliwosciach ponizej 1 GHz, ktére nazwano matymi LEO
(ang. smaliLEO),
« systemy pracujace przy czestotliwosciach powyzej 1 GHz, ktore nazwano duzymi LEO
(ang. big LEO).

Tabela
1
Niskoorbitowe satelitarne systemy telekomunikacyjne
Typ Mate LEO Duze LEO Szerokopasmowe LEO
Iridium -
Orbcomm Teledesic
Przyktady VITA Glcitéacl)star SkyBridge
Wspotpraca z S
- ystemy . -

systemami przywolaweze Systemy komérkowe Systemy $wiattowodowe
naziemnymi
Zakres ) 20/30 GHz (Teledesic)
czestotliwosci <IGHz 1-3 GHz 11/14 GH (SkyBridge)

Uregulowania obowiazujagce po WARC-92 nie zadawalaty zadnego z przysztych operatorow
systemow. Zaréwno ITU, jak i organizacje lokalne: FCC (ang. Fédéral Communications
Commission) w USA, CEPT (franc. Conférence Européenne des Postes et



Orbity systeméw S-PCN wybiera sie w taki sposéb, aby lezaty one poza strefami van Allena.
Strefy te sg obszarami bardzo silnego promieniowania jonizujacego, ktére moze powodowaé
uszkodzenia elementéw  elektronicznych, zwaszcza umieszczonych na  lekkich,
nieekranowanych satelitach. Przebywanie wewnatrz stref van Allena przez diuzszy czas
powodowatoby skrdcenie czasu zycia satelity. Z tego powodu satelity na niskich orbitach sg
umieszczone ponizej pierwszej strefy van Allena, a satelity na orbitach Srednich sg umieszczane
na wysokosciach pomiedzy pierwsza i druga strefg van Allena.

Rys. 2. Wzgledny poziom promieniowania jonizujgcego w otoczeniu Ziemi (strefy van Allena)

W systemach satelitarnej telekomunikacji osobistej stosuje sie nastepujace typy orbit.

LEO-i - (ang. Low Earth Orbit - inclined) - orbity niskie nachylone. Orbity o statym kacie
inklinacji i e (0, 90°). Poniewaz wszystkie orbity konstelacji majg ten sam kat inklinacji,
konstelacje te nazywa sie konstelacjami rozetowymi. Wymagana liczba satelitéw potrzebnych
do obstuzenia catego zatozonego obszaru zalezy od wysokosci orbity oraz minimalnego kata
elewacji dopuszczanego przez system. Ten typ orbit jest w stanie zapewni¢ aczno$¢ globalna,
Orbity LEO-i moga by¢ kotowe i eliptyczne, jednak w systemach S-PCN stosuje sie tylko
orbity kotowe.

LEO-p - (ang. Low Earth Orbit - polar) - niskie orbity biegunowe. Kat inklinacji tych orbit
wynosi 90°. Liczba wymaganych satelitéw jest, podobnie jak dla orbit LEO-i, zalezna od
wysokosci orbity oraz minimalnego kata elewacii i, podobnie jak w przypadku orbit LEO-i, w
systemach S-PCN stosuije sie tylko orbity kotowe.
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« poufnoscia.

Ustugi personalne realizuje sie przez wprowadzenie kart osobistych. Po umieszczeniu karty w
terminalu nastepuje jego personalizacja. Umozliwia to uzyskanie potgczenia (dostarczenie
wiadomosci) do konkretnego abonenta. System umozliwia abonentowi korzystanie z ustug, do
ktérych ma dostep i za ktore ponosi optaty. W ten sposob z jednego terminala moze korzysta¢
wiele 0s6b, przy czym na czas umieszczenia w nim karty identyfikacyjnej jest on terminalem
osobistym danego abonenta.

Personalizacja ustug dokonuje sie w ramach obecnie eksploatowanych systeméw
przywotawczych, komérkowych i bezprzewodowych. Konieczna jest jednak integracja
systeméw w jeden system o zasiegu $wiatowym. Stwarza to pewne problemy, stad rozwaza sie
przygotowanie systeméw przysztoSciowych realizujacych taka koncepcje. Nalezy zwrdcic¢
uwage, ze abonent osobistego systemu komunikacyjnego powinien by¢ zawsze osiggalny,
niezaleznie od tego, w zasiegu jakiej sieci moze sie znalez¢.

Problemy zwigzane z przygotowaniem trzeciej generacji systeméw telekomunikacyjnych sg
dyskutowane przez organizacje miedzynarodowe zajmujace sie normalizacjg. Koncepcje takich
systemOw sg przygotowywane przez ETSI2-oraz ITU3> W ETSI specjalna grupa zajmujaca sie
systemami ruchowymi przygotowuje projekt uniwersalnego systemu telekomunikacji ruchowej
UMTS (ang. Universal Mobile Telecommunication System). Przyjete kierunki rozwoju sg
zgodne z propozycjami ITU, ktéry przygotowuje koncepcje przysztosciowego publicznego
systemu ruchowej telekomunikacji lagdowej FPLMTS (ang. Future Public Land Mobile
Telecommunications System), ostatnio okreslanego jako system IMT-2000 (ang. International
Mobile Telecommunications - 2000). Obie koncepcje zmierzajg do przygotowania systemu
komunikacji z abonentami przemieszczajacymi sie po catym $Swiecie. W obu pojawia sie idea
wykorzystania systeméw satelitarnych jako jednego z elementéw takich sieci. Jednym z
istotnych powodoéw, jakie zdecydowaty o zainteresowaniu systemami satelitarnymi jest to, ze
dajg one mozliwo$¢ uzyskania kompatybilnego standardu S$wiatowego. Zadaniem takich
systeméw musi by¢ uzupetnienie pokrycia uzyskiwanego dzieki zastosowaniu systeméw
ladowych (komérkowych i bezprzewodowych).

2. Satelitarne systemy komunikacji osobistej

Od kilku lat promuje sie r6zne koncepcje satelitarnych systemdéw komunikacji osobistej S-PCN
(ang. Satellite Personal Communication Network). Pierwszy z tych systeméw zostat
uruchomiony w listopadzie ubiegtego roku. W systemach satelitarnych (rys. 1) wyrdznia sie
dwa cztony: kosmiczny i naziemny. Czton kosmiczny tworzy pewna liczba satelitow (zalezna
od systemu), ktére moga by¢ umieszczone na réznorodnych orbitach. W opracowywanych
obecnie systemach liczba satelitow zawiera si¢ od kilku do kilkuset. Czton naziemny musi
spetnia¢ dwie funkcje. Pierwszajest zapewnienie mozliwosci komunikowania sie abonentéw za
pomoca terminali, ktére moga by¢ urzadzeniami montowanymi w pojazdach, przeno$nymi lub
kieszonkowymi.

Cdon naziemny spetnia takze inne funkcje. Jedna z nich jest zwigzana z funkcja
telekomunikacyjng systemu. System ma stacje naziemne, nazywane adapterami
miedzysieciowymi (ang. gateway), ktdre zapewniajg potaczenie abonentéw z publiczng siecig
telekomunikacyjng. W zaleznosci od typu systemu takich stacji moze by¢ od kilku, az do co
najmniej jednej stacji w kazdym kraju. Innym zadaniem cztonu naziemnego jest zarzadzanie
siecig sterowanie oraz pomiary telemetryczne konstelacji satelitow. Do tego celu stosuje sie

2 European Telecommunications Standards Institute - Europejski Instytut Standardéw Telekomunikacyjnych
3 International Telecommunication Union - Miedzynarodowy Zwigzek Telekomunikacyjny
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standardowej praktyki w sieciach TCP/IP, gdzie efektywno$¢ przesytania danych osiggana
jest gtownie przez przesytanie maksymalnie dtugich pakietéw. Poniewaz powszechnie
stosowane do transmisji TCP/IP techniki i urzadzenia sa projektowane z uwzglednieniem tej
prawidtowosci - w wypadku masowego obcigzenia sieci transmisja gtosu istnieje obawa
przecigzenia urzadzen do transmisji TCP/IP (router-6w), generalnie nieprzystosowanych do
koniecznosci obrobki duzych ilosci krotkich pakietow.

Masowo$¢ stosowania techniki \VolP zaowocowata pewnymi trendami w rozwoju

rynku oraz urzadzen. Mozna to zaohserwowa¢ poréwnujac typowe zastosowania.

oierwotnie ® dzisiaj

Reasumujac, technika VolP - pomimo podobienstwa ze strony korfcowego
uzytkownika - rézni sie znacznie od klasycznej telefonii. Podstawowg cechg odrdzniajaca te
dwie techniki jest fakt iz ta pierwsza jest specyficzng forma przesytania danych (pakietow
TCP/IP) pomiedzy okreslonymi punktami podczas w odréznieniu od komutacji potaczen
gtosowych. Dlatego, w warstwie technicznej VolP skupia sie na r6znorodnych technikach
adaptujacych medium transmisyjne (protok6t TCP/IP) do potrzeb transmisji gtosu, natomiast w
warstwie uzytkowej pozostawia klasycznej telefonii komutacje potaczer wychodzacych od
uzytkownikéw, skupiajac sie na transmisji zagregowanych kanatéw TCP/IP stuzacych do
potaczen gtosowych.
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NHRP posiada te same defekty zwigzane z uwierzytelnianiem w warstwach wyzszych jakie
zostaly przedstawione w poprzednich przyktadach. Dodatkowo istnieje tutaj powazny problem
wynikajacy z zasady dziatania NHS (ang. Next Hop Server), ktéry akceptuje potaczenia z
dowolnego adresu ( nalezacego do tej samej lub innej podsieci). Dodatkowo w potaczeniu z
protokotami MARS mozna tatwo przecigzy¢ serwer NHS poprzez wielokrotnie generowane
zadania. Standardy, ktore zostaty zaproponowane przez ATM Forum takie jak MPOA (ang.
Multi Protocol Over ATM) czy LANE (ang. LAN Emulation) posiadaja doktadnie te same
stabosci jak przedstawione wczesniej rozwigzania. W obydwu przypadkach serwery akceptuja
wywotania klienta, przyjmujg informacje, ktérg podaje klient i obstuguja go zgodnie z
zapytaniem w wywotaniu ustugi (np. podaja nazwy i adresy innych klientow). W LANE wersja
2 wprowadzono podstawowy mechanizm kontroli dostepu (oparty o adresy NSAP strony
wywotujacej). Mechanizm ten jest stosowany na serwerach konfiguracji LANE. W protokole
MPOA nie przewidziano jakichkolwiek mechanizméw bezpieczenstwa.

Zastosowanie w sieciach techniki ATM wymaga rozpatrzenia zagadnier zwigzanych z ich
bezpieczenstwem. Sieci ATM sg oparte na koncepcji wirtualnych potaczen komutowanych i
komorek o ustalonych dtugosciach, bedacych przeciwienstwem do ,,0dziedziczonych sieci”
(ang.  ,legacy networks”) pracujacych w tiybie bezpotaczeniowych i rozsiewczym
(ang. broadcasting) opartych o wsp6lne medium. Technika ATM zwigzana jest z rozwojem
protokotow takich jak 1LMI (ang. ‘Integrated Local Management Interface’) [ €] czy P-NNI
(ang. ‘Private Network-Network Interface’) [ f). Specyfikacje tych protokotéw nie zostaty
jeszcze poddane doktadnej analizie bezpieczenstwa.
Aby wykorzystac protokét IP w sieciach ATM nalezy wprowadzi¢ dodatkowe ustugi, takie jak
np. serwer ATMARP. Powoduje to powstanie nowych niebezpieczenistw, ktére musza by¢
sprawdzone zanim mozna bedzie uzy¢ ,.Classical IP over ATM” w warunkach zagrozenia
bezpieczenstwa transmisji. Zwykle w sieciach uzywa sie kryptografii, aby potwierdzi¢
autentyczno$¢, zapewni¢ integralno$¢ i poufno$C. Integracja mechanizméw kryptografii w
sieciach ATM jest obecnie przedmiotem badan [ d],[ g] ale Zaden z tych mechanizméw nie
zostat unormowany.
W opracowaniu ,, Securing Classical IP over ATM Networks” [ c] przedstawiono szereg
szczegotowych zagrozen zwigzanych z transmisjg IP przez ATM. Zaproponowano
jednoczes$nie wykorzystanie mozliwosci filtracji ruchu poprzez listy dostepu w warstwie ATM
jako ochrone przed zagrozeniami zwigzanymi z obejsciem zabezpieczen w warstwie IP.
Liste typowych zagrozen mozna przedstawi¢ nastepujaco:
¢ Oszukiwanie protokotu IP dla potaczenn ATM z wykorzystaniem stabosci
protokotu ATMARP;
« ,Blokowanie ustugi” przez zajecie adresu IP na serwerze ATMARP;
« Ataki typu ,.cztowiek wewnatrz” (ang. Man in the Middle) - mozliwos¢
zarejestrowania sie w sieci wirtualnej pozwala na atak nawet z odleghych sieci;
« .Blokowanie ustugi” transmisji IP (transmisja UBR) przez zajecie pasma ustugami
typu CBR;
« ,,Blokowanie ustugi” przez zajecie wszystkich mozliwych potaczen wirtualnych;
« Ataki wykorzystujace protokét ILMI - pozwalaja na okreslenie adresow
obowiazujacych w obrebie sieci ATM;
« Ataki na przetaczniki sieciowe wykorzystujace stabos¢ protokotu P-NNI.

6. Whioski

Uzycie protokotu IP w sieciach ATM wigze sie z kilku interesujgcymi problemami
zwigzanymi z bezpieczefistwem. Ryzyko atakow typu ,,0szukanie” protokotu IP jest bardzo
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podstawie etykiety jest zdefiniowany w specyfikacji, jednak dopuszczalnajest
implementacja innych mechanizméw.
* Ustugi bezpieczenstwa w ptaszczyznie kontroli
W plaszczyznie kontroli zdefiniowane sgjedynie funkcje uwierzytelniania i integralnosci
danych. Poufnos¢ i inne mechanizmy bezpieczenistwa beda zawarte w nastepnych wersjach
specyfikacji. Ustuga uwierzytelnienie i integralno$¢ danych jest realizowana dla kazdego z
osobna elementu sygnalizacji, przez natozenie ustug uwierzytelniania i integralnosci z
ptaszczyzny uzytkownika na sygnalizacje taczaca w warstwie adaptacyjnej dwa podmioty
sygnalizacji.

Poza wymienionymi ustugami podstawowy zestaw ustug jest uzupetniony przez

nastepujace specyfikacje:

« Bezpieczna wymiana danych i negocjacja opcji bezpieczenstwa

Dwa mechanizmy dotyczace przesytania informacji zwiazanych z bezpieczerstwem sa opisane
w specyfikacji: wymiana komunikatéw w ramach sygnalizacji UNI 4.0 (zobacz
[ 1]) i wewnatrzpasmowa wymiana komunikatéw (oznacza to, ze komunikaty sg
wymieniane wewnatrz potaczenia wirtualnego uzytkownika po zestawieniu potaczenia z
wykorzystaniem normalnej sygnalizacji). Wyb6r mechanizmu przesykaniajest zalezny od
»agenta bezpieczenstwa” (ang. Security Agents), co wynika z rodzaju ustugi
bezpieczenstwa. Agent jest lokowany ( zgodnie z terminologia bezpieczeristwa) jako
logiczny element w plaszczyZnie uzytkownika - w przypadku uzycia sygnalizacji- lub na
zewnatrz ptaszczyzny kontroli w przypadku uzycia negocjacji wewnatrz pasma. Ustugi
bezpieczerstwa w ptaszczyznie kontroli sg dostepne tylko w sygnalizacji UNI 4.0.
Bezpieczna wymiana komunikatéw moze by¢ wykonana w postaci dwu lub tréjstronnych
protokotéw. Negocjacja parametrdw ustug bezpieczenstwajest mozliwa tylko poprzez
tréjstronng wymiane. W sygnalizacji UNI 4.0 zdefiniowano protokoty do wymiany
dwustronnej. Kazdy algorytmjest zwigzany z ,,punktem kodowym” (ang. codepoint)
uzywanym do jego identyfikacji w procesie negocjacji opcji bezpieczenstwa. Wszystkie
opisane mechanizmy i protokoty uzywaja elementdw informacyjnych ustug bezpieczeristwa
SSIE (ang. Security Services Information Element), kt6re s opisane w omawianym
dokumencie. Owe SSIE przenoszawszystkie parametry zwigzane z bezpieczefistwem. Sg
przesytane w komunikatach sygnalizacji zwigzanych z konfiguracja (ang. SETUP) i
generacja potaczenia (ang. CONNECT) dla potaczen typu punkt - punkt. W potaczeniach
punkt -wiele punktéw wykorzystywane sg komunikaty dotgczenia do grupy (ang. ADD
PARTY) i potwierdzenia dotaczenia do grupy (ang. ADD PARTY ACKNOWLEDGE).
Dla negocjacji wewnatrzpasmowej zdefiniowany jest protokét tréjstronny z nowo
utworzonym komunikatem zwigzanym z potwierdzeniem potaczenia (ang. CONNECT
ACKNOWLEDGE).

* Wymiana kluczy

Jest realizowana przy uzyciu algorytméw symetrycznych i asymetrycznych w celu szyfrowania
i uwierzytelniania.

« Aktualizacja klucza sesji

Jest realizowana przez protokét, ktory wykorzystuje komérki OAM (ang. Operations,
Administration and Management) przesytane razem z danymi uzytkownika do wymiany
nowego Klucza sesji z druga strong oraz do sygnalizacji momentu uzycia nowego klucza.
Uzywane sg strumienie komérek typu F4 i F5 OAM odpowiednio dla wirtualnych taczy i
Sciezek. Proces aktualizacji i zmiany kluczy jest realizowany niezaleznie dla kazdego
kierunku.

« Certyfikacja
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Tabela B. Wyszczeg6lnienie ogélInych zagrozen oraz wymaganfunkcjonalnych w zakresie
zabezpieczen.

Zasadnicze wymagania funkcjonalne bezpieczeristwa

Weryfi- Kontrola Ochron  Ochron  Bez- Zapis  Raporto-  Audyt Przywra-

kacja  dostepu a a wzgled-  zdarzen  wanie O canie
tozsa-  oraz poufno- integral na odpo- alarmach bezpie-
mosci  upowaz- Sci -nosci  wiedzial- czenstwa
nienie nos¢ [zarza-
dzanie
Podstawowe bezpie-
zagrozenia czen-
stwem
Maskarada tak tak tak tak tak
Podstuch tak tak tak
Nieupowaz- tak tak tak tak tak tak tak
niony dostep
Utrata lub tak tak tak
uszkodzenie
przekazy-
wanych
informacji
Zaprzeczeni tak tak tak tak
e
Falszerstwo tak tak tak tak
Blokowanie tak tak tak tak tak
ustugi

Tabela C. Wskazanie wymaganfunkcjonalnych w zakresie bezpieczefistwa i ustug
bezpieczenstwa

Wymagania funkcjonalne bezpieczefstwa Ustuga bezpieczeristwa
Weryfikacja tozsamosci Uwierzytelnianie uzytkownika

Uwierzytelnianie réwnoprawnych podmiotéw
Uwierzytelnienie pochodzenia danych

Kontrola dostepu i upowaznienie Kontrola dostepu

Dane przechowywane Kontrola dostepu
Ochrona poufnasci

Dane przesytane Poufnosé

Dane przechowywane Kontrola dostepu
Zabezpieczenie nienaruszalnosci danych

Dane przesytane Integralno$é
Bezwzgledna odpowiedzialnosé Niezaprzeczalnoéé
Rejestracja zdarzen Alarm bezpieczenstwa, stata kontrola i odzyskiwanie
Raportowanie 0 alarmach Alarm bezpieczenstwa, stata kontrola i odzyskiwanie
Audyt Alarm bezpieczenstwa, stata kontrola i odzyskiwanie
Przywracanie bezpieczenstwa /Zarzadzanie
bezpieczefstwa

»ATM Security Framework 1.0” definiuje wytacznie podstawows liste ustug bezpieczenstwa,
inne mozliwe ustugi (np. ,,wykrywanie blokady ustug”) moga wynika¢ z ponizszej listy.
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interpretacje wymagan funkcjonalnych w zaleznosci od plaszczyzny dziatania i ustug
wspierajacych. Petna interpretacja bedzie zawarta w nastepnych wersjach dokumentu.

W ,,ATM Security Framework 1.0” zdefiniowano najwazniejsze elementy bezpieczeristwa:

» Poufnos¢ - poufno$¢ gromadzonych i przenoszonych informacji,

e Integralno$¢ danych - ochrona gromadzonych i przenoszonych informacji,

» Odpowiedzialno$¢ - odpowiedzialno$¢ za wszystkie wywotania ustug sieci ATM oraz za
caty zakres dziatania systemu zarzadzania siecig ATM; kazdy podmiot powinien by¢
odpowiedzialny za kazde wszczete dziatanie, oraz

» Dostepnos¢ » wszystkie upowaznione podmioty powinny mie¢ zapewniony poprawny
dostep do zasobdw udostepnianych przez ATM.

W analizie zagrozen sieci ATM ,,ATM Security Framework 1.0” proponuje uwzglednic¢

nastepujace zamierzone zagrozenia:

* Maskarada (,,0szustwo”) - udawanie przez kogo$, ze jest kims innym.

» Podstuchiwanie - ztamanie poufnosci przez $ledzenie potaczen

« Nieupowazniony dostep - podmiot zdobywa dostep do danych z naruszeniem polityki
bezpieczenstwa.

» Utrata lub uszkodzenie informacji - integralno$¢ przekazywanych danych jest naruszona
przez usuniecie, wstawienie, modyfikacje, zmiane kolejnosci, powtarzanie lub
nieupowaznione op6znianie.

e Zaprzeczenie - podmiot uczestniczacy w wymianie danych zaprzecza temu zdarzeniu.

» Falszerstwo - podmiot fabrykuje informacje i zgtasza pretensje, ze informacje otrzymane
zostaty od innego podmiotu lub wystane do innego podmiotu.

» Blokowanie ustug - pojawia sie wtedy, gdy podmiot realizuje btednie swoje funkcje lub
uniemozliwia innym jednostkom petnienie ich funkcji. To zagrozenie moze obejmowac
odmowe dostepu do ustug ATM oraz blokade transmisji z powodu przecigzenia sieci ATM
lub jej czesci sktadowych.

W tabeli (tabela a) przedstawiono relacje pomiedzy zagrozeniami i elementami bezpieczenstwa.
Stowo ,tak” w odpowiedniej pozycji tabeli oznacza, ze istnieje zdefiniowane zagrozenie
mogace naruszy¢ odpowiedni element bezpieczeristwa.

TabelaA. Wyszczegdlnienie elementéw i zagrozen

Podstawowe zagrozenia
Maska- Podstuch  Nieupo-  Utratalub ~ Zaprze-  Falszer-  Blokowe-

rada wazniony — uszkodzenie czenie . stwo nie ustug
Glowne dostep przekazywa-
elementy nych
bezpieczenstwa informacji
Poufnos¢ tak tak tak
Integralnos¢ tak tak tak tak
danych
Odpowiedzialnos¢ tak tak tak tak
Dostepnosc tak tak tak tak

Wedhug ,,ATM Security Framework 1.0” jako zasade mozna przyja¢, ze otwarte srodowiska
sieciowe, w zakresie bezpieczefistwa wymagaja mechanizméw silniejszych niz zamkniete
Srodowiska sieciowe. W zamknietych $rodowiskach, wystarczajacy poziom bezpieczenstwa
mozna otrzymac¢ $rodkami organizacyjnymi.
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BEZPIECZENSTWO W SIECIACH ATM
Daniel J. Bem, Waldemar E. Grzebyk, Jarostaw M. Janukiewicz

Naukowa i Akademicka Sie¢ Komputerowa
Zaktad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9, tel/fcu: 219529

1. Wprowadzenie

Od kilku lat w sieciach teleinformatycznych coraz czesciej stosowana jest technika ATM (ang.
Asynchronous Transfer Mode). Protokét ATM znajdziemy w sieciach teleinformatycznych
publicznych operatoréw telekomunikacyjnych, bankéw, agent rzadowych itp. czyli wszedzie
tam, gdzie wymagany jest wysoki poziom bezpieczenstwa transmitowanych danych. Wraz z
upowszechnieniem ATM-u istotne jest utrzymanie odpowiedniego poziomu bezpieczefistwa.
Niniejszy artykut przedstawia aktualny stan unormowan w zakresie bezpieczefstwa w sieciach
ATM. Definiuje podstawowe zagrozenia. Na przykfadzie rozwigzania ,IP over ATM”
zilustrowane sa zagrozeniajakie niesie stosowanie protokotu IP w sieciach ATM [ a].

2. Bezpieczna transmisja w sieci ATM

ATM (ang. Asynchronous Transfer Mode) jest standardem asynchronicznego trybu transmisji
w ktérym transmisjajest poprzedzona zestawieniem potgczenia. Przed rozpoczeciem transmisji
pomiedzy abonentami zestawiany jest kanat wirtualny w sposéb statyczny lub dynamiczny.
W ATM-ie host jest dotgczony do sieci poprzez przetaczniki (ang. switches). Mimo ze
abonenci moga przesyta¢ dane o roznej dtugosci, wewnatrz sieci ATM dane przesytane sg w
porcjach o statej dtugosci nazywanych komérkami. Komoérka posiada nagtéwek o dtugosci 5
oktetow i obszar uzytkowy o dtugosci 48 oktetow. Przetgczanie komdrek odbywa sie na
podstawie informacji zawartej w nagléwku po trasie ustalonej w procesie zestawiania
potaczenia. To rozwigzanie pozwala na bardzo szybkie przenoszenie komorki przez
przetaczniki. W sieci ATM mozliwa jest transmisja z zachowaniem gwarantowanej jakosci
ustug QoS (ang. Quality of Service).

Sie¢ ATM moze by¢ zbudowana z wykorzystaniem pewnego podzbioru funkcjonalnego ustug
ATM - np.: CBR i PVC (stata predkos¢ bitowa i trwate potgczenie wirtualne), brak elementéw
kontroli jakosci (QoS), brak sygnalizacji - lub z petna implementacja funkcji zawartych w tej
technice. W przypadku statycznie zestawianych potaczen (PVC) bez uzycia sygnalizacji na
interfejsie uzytkownika zagrozenia sg zblizone do spotykanych w liniach dzierzawionych. W
przypadku zastosowania sygnalizacji koniecznej do realizacji zaawansowanych ustug w sieci
ATM problem bezpieczefnstwa staje sie bardzo wazny. Zastosowanie odpowiednich
mechanizméw bezpieczenstwa staje sie koniecznoscia.

Poczatkowo ATM byt dedykowany dla szerokopasmowych sieci z integracjg ustug
(B-ISDN ang. Broadband Integrated Services Digital Network) w celu umozliwienia transmisji
informacji o réznych formach (gtos, wizja, dane itp.) poprzez sie¢ telekomunikacyjna. Jednak
stosowanie ATM-u nie jest ograniczone jedynie do B-ISDN. ATM jest najczesciej
wykorzystywany w celu uproszczenia infrastruktury sieciowej z wieloma potaczeniami
sieciowymi.  Szczegdly dotyczace techniki ATM mozna znalez¢ w wielu opracowaniach
(np.[ h],[ i1). Najwazniejsza organizacjg zajmujacg sie problematyka sieci ATM jest obecnie
ATM Forum zrzeszajace wigkszo$¢ producentoéw urzadzen, oprogramowania oraz operatorow
sieci telekomunikacyjnych. Organizacjami dostarczajacymi standardéw dla telekomunikacji sa

70



Wykres nr 3. Procentowy rozklad zrédta atakéw, 1998.

wUczelnia, instytut, szkota
® TPNET

0 Konto u proYidei™a

ii Uzytkownik zagraniczny
m Darmowe konta

m Niezwigzany (no: socila

engineering)
* Konto w firmie

Wykres nr 4. Procentowy rozktad Zrédta zgtoszenia atakéw,
1998.

Pdligia
"(2% Uzytkownik
krajowy

Uzytkownik
zagraniczny

68



pojedynczych komputeréw. Ogélnodostepno$¢ oprogramowania stuzacego do skanowania,
czesto reklamowanego pod hastem ,sprawdZz bezpieczenstwo swojego komputera”
niewatpliwie powaznie przyczynito sie do popularnosci tego typu ataku. Réwniez niezwykle
fatwy atak na serwer z wykorzystaniem oprogramowania typu common gateway interface
(CGlI) sprawito, ze wéréd zgtoszonych incydentéw wiele byto tych, ktére wskazywaty na che¢
przejecia istotnych informacji przez intruza w ten wiasnie sposéb.

Zrodio atakow

Tak jak bylo juz wspomniane wczesniej prym w tej kategorii wiedzie $rodowisko
akademickie. Nie jest to zjawiskiem nowym w odrdznieniu do tego co dotyczy sieci TPNET.
»,Darmowy” dostep do sieci stat sie w zesztym roku doskonatym sposobem na ukrycie swojej
tozsamosci, przynajmniej zdaniem intruzéw. Aktywna dziatalno$¢ CERT NASK, poparta
zdecydowanym glosem $rodowiska internautow, niewatpliwie przyczynita sie do
ograniczenia tego zjawiska, czego efekty sg juz widoczne. W strukturach TP S A powstat
dedykowany zesp6t odpowiedzialny za tego typu przypadki, uruchomiono procedury
organizacyjne i techniczne, ktére prowadza do zdecydowanego ograniczenia zjawiska. Takze
wspdtpraca z firmami udostepniajacymi na swych serwerach darmowe konta dla internautéw
niewatpliwie przyniosta efekty, ktore wida¢ w niewielkiej ilosci incydentéw powigzanych
wiasnie z darmowymi kontami.

Efekt atakow

Wsrdd zarejestrowanych atakw wiecej jest tych, ktore wg zgtaszajacych zostaty skutecznie
odparte, niz tych ktdre skorczyly sie przejeciem przez intruza praw administratora systemu.
Potwierdza to fakt, ze tylko nieliczne incydenty zgtaszane sg do oficjalnych statystyk, i
rzadko, kto chce sie przyznawac do tego, ze jego sie¢ zostata skutecznie zaatakowana. Jest to
zjawisko ogolnoswiatowe.

Niestety najwiekszy procent odnosi sie do sytuacji, w ktdrej poszkodowany nie jest w stanie
ustali¢ poniesionych strat i czesto nie ma na to juz szans gdyz system, ktéry musi dziata¢ w
trybie natychmiastowymi jest reinstalowany.

Cel ataku i Zrodio zgtoszenia

Wiekszos¢, blisko 80%, zgtaszanych do CERT NASK incydentéw pochodzi od niezaleznych
uzytkownikéw sieci, gtéwnie przedstawicieli firm i instytucji. Pozostate, niewiele ponad 20%
zgtoszen pochodzi od instytucji, ktére w swojej dziatalnosci zajmujg sie walkg z
przestepczascig komputerowa, czyli innych zespotéw reagujacych (ERT) lub Policji, ze
zdecydowanym wskazaniem na te pierwsze.

Wéréd poszkodowanych doktadnie 50 % jest uzytkownikéw zagmicznych i 50 %
uzytkownikéw polskiej sieci Internet. Na negatywne oddziatywanie intruzéw bardziej
uczuleni wydajg sie by¢ uzytkownicy zagraniczni. Przyczyng takiego stanu rzeczy jest z
jednej strony wieksza wrazliwo$¢ uzytkownika zagranicznego na nieuprawniong dziatalno$é
intruzéw, za$ z drugiej dotychczasowe przekonanie o bezkaralnosci i czesto anonimowosci
intruza jakie panuje wsréd polskich internautéw. Na szczescie opinia ta si¢ zmienia, na co
wptyw ma bardziej szczeg6towa kontrola dostepu (funkcja rozli¢zalnosci) wsréd polskich
provider’d6w (w szczegdlnosci chodzi tu o TP S.A.) oraz wprowadzenie nowego kodeksu
karnego, ktory w wiekszym stopniu daje szanse dochodzenia kizywd na drodze prawnej.

Z pozytywnych zmian zaobserwowanych w ramach naszej dziatalnosci jest powstawanie w
ramach struktur firmowych zespotéw lub oséb ospowiedzialnych za sprawy bezpieczenstwa
teleinformatycznego. Wskazuje to poniekad podstawowa role dla zespotéw reagujacych,
takich jak CERT NASK, wydaje sie nim by¢ koordynacja w wymianie iinformacji miedzy
zainteresowanymi, ze szceg6lnym uwzglednieniem spraw miedzynarodowych.
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« Oprogramowanie agenta (Keon Agent)

Aplikacje na serwerach objetych systemem bezpiecznego dostepu muszg zosta¢
wyposazone W pewien sprzeg pozwalajacy na komunikacje z uzytkownikiem postugujacym
sie oprogramowaniem Keon Desktop. Mozliwo$¢ praktycznego wdrozenia systemu tkwi w
ilosci standardowych modutéw pozwalajacych na komunikacje z wieloma systemami i
aplikacjami réznych producentéw (np. bazy danych Oracle,Informix, Sybase, SAP, protokoty
HTTP, telnet, systemy operacyjne - np. rozmaite odmiany UNIX-a, NT). Keon Agent spetnia
te warunki a ponadto zapewnia tez mocne uwierzytelnienie (OTP, two factor authentication
itp.)

«  Serwer Bezpieczenstwa (Keon Security Server)

Oprogramowanie Keon Security Server zapewnia centralng kontrole nad procesami
dostepu do zasobdw w sieci. Serwer obstuguje zarzadzanie strukturg klucza publicznego
(ang. PKI - Public Key Infrastructure) w standardzie X.S09 stuzacg do wykorzystania
certyfikatow kluczy publicznych uzytkownikéw jako informacji uwierzytelniajacej (ang.
credentials) w procesie identyfikowania i uwierzytelniania uzytkownikéw a takze w czasie
szyfrowania sesji dostepu do zdalnych systeméw i aplikacji.

Certyfikaty uzytkownikéw moga by¢ przechowywane na dyskietkach badz dyskach w
postaci zaszyfrowanych plikéw badz na kartach inteligentnych. Dostep do kluczy prywatnych
uzytkownikéw jest chroniony hastem dynamicznym systemu OTP sprzezonym z Serwerem
Bezpieczenstwa.

Ustugi katalogowe (LDAP) sprzezone z PKI zapewniajg ufatwiong dystrybucje i
zarzadzanie certyfikatami. (Uzytkownik ma mozliwo$¢ tatwego uzyskania swych
.Credentials” przy pomocy swego komputera dostepowego do sieci -np. desktop PC- a
administrator mozliwo$¢ np. sprawnego centralnego  uniewazniania  certyfikatow
uzytkownikow.

Wbudowany w Keon Security Server  serwer certyfikatbw ma mozliwos¢
wspdtpracowania z dowolnymi certyfikatami X.S09 wydanymi przez inne Urzedy ds.
Certyfikatow (ang. Certification Authority).

Dodatkowo prawa dostepu dla uzytkownikéw / grup uzytkownikéw sa kontrolowane z
jednego miejsca (konsola Serwera Bezpieczenstwa) podobnie jak poziom bezpieczenstwa
komputeréw w catej sieci. Serwer Bezpieczenstwa posiada swa replike.

W $rodowisku Keon jest wiec mozliwe zapewnienie bezpiecznego dostepu do
aplikacji np. SAP, Oracle, Sybase, PeopleSoft oraz wykorzystywanie wszelkich aplikacji
opartych na idei otwartego PKI jak np. poczta elektroniczna (SNfIME), aplikacji opartych na
WWW (SSL) czy wirtualnych sieci prywatnych VPN opartych o standard IPSec. W tym celu
mozna wykorzystywa¢ certyfikaty generowane przez system Keon lub dowolne certyfikaty
wydawane na $wiecie (np. \VeriSign).
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czy dyskietkach ich ochrona realizowana poprzez statyczne hasto z reguly jest nieskuteczne.

Ta forma przechowywania kluczy jest tez dos¢ niewygodna. Coraz czesciej wiec
stosuje sie do tego celu karty inteligentne, w ktérych chipie zapisuje sie klucze i certyfikaty
(dostep do ktérych jest chroniony poprzez PIN przesytany z klawiatury do czytnika) lub karty
inteligentne kryptograficzne, w ktérych klucz prywatny w ogole nie opuszcza Kkarty
zapewniajac tym samym maksymalne bezpieczefstwo.

Karty inteligentne sg bardzo wygodne w uzyciu pod warunkiem, ze komputer
,,desktop” jest wyposazony w odpowiedni czytnik.

Odmiang fizycznej karty inteligentnej jest tzw. wirtualna karta inteligentna, ktéra jest
niczym innym jak zestawem kluczy i certyfikatow uzytkownika przechowywanych na
serwerze sieciowym. W takim przypadku dostep do klucza prywatnego nie moze by¢
chroniony za pomoca statycznego hasta, ktére mozna podstuchaé w sieci. W takim przypadku
stosuje sie wiec systemy haset dynamicznych, jednorazowych a wiec systemy OTP.
Uzytkownik jest wyposazony w token sprzetowy, ktory nie wymaga czytnika a wiec mozna
zen korzysta¢ w kazdych warunkach. Token sprzetowy generuje hasto jednorazowe, ktdre
umozliwia dostep do klucza prywatnego i dalsze jego stosowanie - podobnie jak w kazdym
innym przypadku.

Systemy OTP

W kazdym systemie wielodostepnym istnieje problem zapewnienia skutecznej
identyfikacji i weryfikacji uzytkownika na etapie zezwalania dostepu do okreslonych
zasohéw (np.logowanie do sieci, logowanie do systemu operacyjnego komputera, dostep do
aplikacji, dostep do plikéw i katalogow np. WAWWW).

Sieci lokalne, korporacyjne, intranety, extranety, VPN-y i inne typy sieci obfitujg w
systemy o réznym przeznaczeniu gdzie niezwykle istotne jest rozgraniczenie praw dostepu
(np. blokowanie dostepu z zewnatrz do serwer6w intranetowych, ograniczenie dostepu do
niektdrych aplikacji.

Tradycyjne systemy haset nie sg juz obecnie traktowane jako wystarczajace ze
wzgledu na powszechnie wystepujace przypadki podstuchiwania, podpatrywania,
wykradania, tamania haset. Coraz cze$ciej wykorzystywane sg metody typu OTP (One Time
Password), w ktdrych w sposéb programowy lub sprzetowy (uzytkownik zostaje wyposazony
w karte/token generujacy hasta wazne tylko jeden raz) realizowana jest zasada
jednorazowego hasta dostepu: hasto raz uzyte jest ,zuzyte”. Co pod wzgledem
bezpieczenistwa jest do zaakceptowania to ze wzgledow uzytkowych moze posiadaé pewne
wady. W tym wypadku uzytkownik, ktory miatby mie¢ precyzyjnie okreslone i
egzekwowane prawa dostepu do wielu systemow, aplikacji w $rodowisku pracy w sieci
musiatby za kazdym razem, kiedy stara sie uzyska¢ dostep do okreslonego zasobu - podawac
hasto. Jesli system haset dostepu jest tradycyjny - uzytkownika zmusza sie do pamietania
kilku, kilkunastu czy kilkudziesieciu roznych haset - co jest trudne i zazwyczaj powoduje
zagrozenia bezpieczenstwa (jedno hasto do wszystkich zasobow, hasta zbyt proste, hasta
zapisywane w widocznych miejscach). Jesli system haset dostepu jest dynamiczny (OTP)
uzytkownik haset pamieta¢ nie musi - jednak czeste wprowadzanie haset w czasie pracy
réwniez moze by¢ ucigzliwe.
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Automatyczna kontrola okresu waznosci kluczy

Reczne zarzadzanie procesem kontroli okresu waznosci kluczy jest z pewnoscig przyczyna
matej skalowalnosci rozwigzania. Dlatego zautomatyzowanie tego procesu wydaje sie by¢
kluczowym problemem w realizowaniu funkcji kontroli okresu waznosci certyfiaktu.

Standardy PKI

Zastosowanie standardéw w strukturze PKI pozwala na wspotprace pomiedzy wieloma

strukturami PKI i na korzystanie z PKI w wielu aplikacjach. Standardy PKI mozna podzieli¢

na dwie grupy: na standardy poziomu uzytkownika i na standardy dla samego PKI. Standardy

PKI sg konieczne dla:

* Procedury rejestracji

» Formatéw certyfikatow

» Formatéw CRL

» Formatéw dla informacji o rejestracji certyfikatu (wystapienie o certyfikat i wydanie
certyfikatu)

» Formatéw podpiséw cyfrowych

«  Protokotéw typu challenge/response

Prébe zestandaryzowania funkcji PKI podjeta grupa robocza o nazwie EETF (Internet
Engineering Task Force), znana réwniez jako grupa PKIX (PKI dla certyfikatow X.S09)

Standard PKIX

Cztery podstawowe sktadniki modelu PKIX to:
¢ Uzytkownik

« CA

* RA

¢ skfadnica” certyfikatow

Standardy sktadnikéw PKEX

Specyfikacja PKIX oparta jest na dwoéch innych standardach: X.S09 Miedzynarodowego
Zwigzku Telekomunikacji (International Telecommunication Union - I1TU) i Standardéw
Kryptografii Klucza Publicznego (Public Key Cryptography Standards - PKCS) autorstwa
RSA Data Security. Istniejgtrzy najwazniejsze standardy PKCS:

PKCS#7 - ,,Cryptographic Message Syntax Standard”

PKCS#10 - ,,Certyficate Request Syntax Standard”

PKCS#12 - ,Personal Information Exchange Syntax Standard”

Standardy bezpieczenstwa wspotpracujace z PKI

Wiekszo$¢ najwazniejszych standardéw w dziedzinie bezpieczenstwa teleinformatycznego
jest tak zaprojektowanych aby umozliwi¢ wspétprace z PKI. Wéréd tych standardéw sg takie
jak:

SSL - Secure Socket Layer

TLS - Transport Layer Security

S/MIME - Secure Multipurpose Internet Mail Ex-tensions
SET - Secure Electronic Transactions

IPSEC - IP Security
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Funkcje PKI

Podstawowymi funkcjami PKI jest wydawanie certyfikatow, odwotywanie ich, tworzenie i
publikowanie CRLs, przechowywanie i odzyskiwanie certyfikatow, oraz zarzadzanie okresem
waznosci certyfikatu.

Funkcje jakie ma do spetnienia PKI zawarte sg ponizej.

Wydawanie certyfikatow

CA wydaje (podpisuje) certyfikat. Poprzedzone jest to procesem identyfikacji zgtaszajacego
sie 0 wydanie takiego certyfikatu. Pozytywne rozpatrzenie zgtoszenia koriczy sie¢ wydaniem
certyfikatu wraz z datgjego rozpatrywania.

Odwotywanie certyfikatow

Certyfikat moze sta¢ sie niewazny przed oficjalng datg jego wygasniecia. Przyczyng tego
moze by¢ na przyktad zmiana nazwiska pracownika lub utrata kontroli na prywatnoscig
klucza prywatnego. W takich przypadkach CA odwotuje certyfikat poprzez umieszczenie jego
numeru seryjnego na nastepnej publikowanej CRL.

Tabela 1. Funkcje Infrastruktury Klucza Publicznego (PKI)

FUNKCJA OPIS IMPLEMANTACJA
Rejestracja uzytkownikow  Zbieranie informacji o uzytkownikach i Funkcja CA lub oddzielnego
ich weryfikacja RA

Wydawanie certyfikatow Tworzenie certyfikatow w odpowiedzi ~ Funkcja CA
na zgtoszenie uzytkownika lub
administratora

Odwotywanie certyfikatow — Tworzenie i publikowanie CRLsS Oprogramowanie
administracyjne CA
Przechowywanie i Udostepnianie autoryzowanym Miejsce przechowywania
uaktualnianie certyfikatow i  uzytkownikom dogodnego dostepudo  certyfikatow i CRLsjest
CRLs bazy certyfikatow bezpieczne, dostepne przy
pomocy protokotu LDAP
Potwierdzanie certyfikatow — Badanie certyfikatu w oparciu o Funkcja CA
w oparciu o ustalong wszystkie napotkane elementy
polityke certyfikacji i potwierdzenie lub
zaprzeczenie waznosci certyfikatu
Oznaczanie czasu Oznaczanie kazdego certyfikatudata ~ Funkcja CA lub
waznosci dedykowanego do tego

zadania Serwera Czasu

(Time Server- TS)
Zarzadzanie okresem Uaktualnianie, archiwizacja i Zautomatyzowane poprzez
waznosci certyfikatu przechowywanie kluczy oprogramowanie lub

przeprowadzane recznie

Przechowywanie i uaktualnianie certyfikatéw i CRLs

Typowym sposobem realizacji tej funkcji jest umozliwienie, w oparciu o protokét LDAP,
dostepu do certyfikatow i CRLs. Inne opcje realizacji tej funkcji oparte moga by¢ o protokoty
X.500, HTTP, FTP i poczte elektroniczna.
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IFRASTRUKTURA KLUCZA PUBLICZNEGO (PKI)
NA POTRZEBY BEZPIECZENSTWA SYSTEMOW TELEINFORMATYCZNYCH

Krzysztof Silicki, Mirostaw Maj
Wstep

Zmiany jakie nastajg w dziedzinie biznesu elektronicznego wymuszajg zmiany jakie s
konieczne w w zapewnieniu bezpieczenstwa teleinformatycznego firm korzystajacych ze
struktury teleinformatycznej.

Na przyktad, poczta elektroniczna nie jest juz tylko nosnikiem prostych informacji lecz
rowniez stata sie medium dla przekazywania informacji finansowych. Witryna internetowa
nie jest juz tylko forma prezentacji firmy, ale rowniez sposobem na prowadzenie dystrybucji
produktow i realizacji handlu elektronicznego (e-commerce). Prywatne sieci wirtualne (VPN
- Virtual Private Network) pozwalajg na ekspansje sieci korporacyjnych w oparciu sie¢
Internet.

Bezpieczna poczta elektroniczna, dostep do witryny internetowej, handel elektroniczny, VVPN-
y i ekstranety wymagaja silnych narzedzi bezpieczerstwa takich jak poufnosc,
uwierzytelnienie, kontrola dostepu, integralnos¢ danych i rozliczalnosci. Certyfikaty cyfrowe
i szyfrowanie w oparciu 0 mechanizm klucza publicznego sa niewatpliwie kluczowymi
elementami w tej dziedzinie. Ocenia sig, ze wiele wielkich organizacji wykorzysta
kryptografie klucza publicznego i certyfikaty w swoich firmach w przeciggu kilku nastepnych
lat.

Kryptografia klucza publicznego wymaga Infrastruktury Klucza Publicznego (PKI) dla
zarzadzania cyfrowymi certyfikatami i kluczami szyfrujgcymi dla oséb, programéw i
systemow.

Co tojest kryptografia klucza publicznego ?

Aplikacje realizujace szyfrowanie w oparciu o klucz publiczny wykonuja:

»  Szyfrowanie danych w celu zapewnienia ich poufnosci

« Podpisy cyfrowe dla zapewnienia niezaprzeczalnosci i weryfikacji integralnosci danych

¢ Certyfikaty dla uwierzytelnienia osob, aplikacji i serwisow oraz dla zapewnienia kontroli
dostepu (uwierzytelnienia)

\Wyréznia sie dwa podstawowe rodzaje kryptografii: kryptografia symetryczna i kryptografia
kluczapublicznego.

W kryptografii symetrycznej, zarowno nadawca jak i odbiorca uzywaja tego samego klucza do
szyfrowania i odszyfrowania informacji. Powoduije to sytuacje, w ktorej wielu uzytkownikéw
zmuszonych jest do posiadania tego samego klucza co niewatpliwie ostabia poziom
bezpieczenstwa rozwiagzania.

Kryptografia klucza publicznego, w odrdznieniu od kryptografii symetrycznej, wykorzystuje
pare kluczy:



wiekszosci jednostek budzetowych, optymalne jest rozlicznie ryczattowe, wedtug planu

kosztéw, w drugim, trzecim i czwartym kwartale biezacego roku, natomiast korekta

powinna nastepowa¢ w pierwszym kwartale roku nastepnego.

Ogolny koszt dziatania sieci mozna okresli¢ w dwojaki sposob. Jezeli wyposazenie sieci
nie jest jednolitg wiasnoscig i koszty jej utrzymania sg ponoszone przez nie jeden
podmiot, koszt dziatania sieci jest suma kosztow ponoszonych przez te podmioty. Jezeli
cato$¢ srodkow jest wihasnoscig operatora lub jest postawiona do jego dyspozycji, koszt
sieci w calosci rejestruje operator. Opowiadamy sie za drugim wariantem, ktéry naszym
zdaniem zapewnia lepszg dyscypline rzeczowg i finansowg i pozwala na jednoznaczne
obcigzenia odpowiedzialno$cia za dziatanie sieci.

Rozliczenie kosztéw utrzymania sieci mogtoby odbywa¢ sie wedtug nastepujacych zasad:

I Ustalanie kosztu

1 Za podstawe rozliczenia kosztéw utrzymania sieci szkieletowej uznaje sie catkowity
koszt utrzymania sieci zaksiegowany u wspotpracujacych ze sobg uzytkownikéw. W
tym celu w systemach ksiegowych zaréwno uzytkownikéw zostang zatozone
wyodrebnione rachunki, na ktérych beda zapisywane wszystkie koszty ponoszone na
rzecz utrzymania sieci.

2. Rozliczanie kosztow bedzie nastepowato w okresach kwartalnych. Podstawg rozliczen
w trzech kwartatach kazdego roku bedzie uzgodniony plan kosztéw utrzymania sieci.
W czwartym kwartale nastapi korekta stosownie do rzeczywiscie poniesionych
kosztow.

1. Podziat kosztow

1 Podziat kosztow pomiedzy umawiajgce sie strony nastepuje proporcjonalnie do sumy
przepustowosci portéw, poprzez ktére kazda ze stron deklaruje wykorzystanie sieci
szkieletowej. Strony ponosza réwniez solidarnie (proporcjonalnie) koszty utrzymania
portéw nadmiarowych w sieci.

2. W przypadku pojawienia sie strony nieobjetej porozumieniem postepuje sie podobnie,

m.  Rozliczenie kosztow

1 Wplywy i wydatki kazdej ze stron okresla sie jako rdznice pomiedzy kosztem
obliczonym oraz rzeczywiscie poniesionymi wydatkami na utrzymanie sieci.

2. Rozliczenie musi uwzglednia¢ aktualnie obowigzujace przepisy w zakresie
opodatkowania podatkiem VAT.

IV.  Rozbudowa sieci

1 Rozbudowa sieci odbywa sie ze $rodkdw inwestycyjnych operatora sieci lub w formie
bez inwestycyjnej poprzez dzierzawe lub wynajem wyposazenia.

2. W przypadku koniecznosci poniesienia wydatkéw inwestycyjnych przekraczajacych
mozliwosci operatora od zadajagcego rozbudowy zada sie przedptacenia kosztow
utrzymania sieci.

Osobnym problemem jest opodatkowanie VAT. Generalne rozwigzania polegajace na

rozliczeniu kosztéw mogtoby przyczyni¢ sie do unikniecia podatku. Jednak wszystkie

zakupywane z zewnatrz dostawy i ustugi bytyby, drozsze o ten podatek, ktory nie mogtby
by¢ rozliczony z Urzedami Podatkowymi. Jest to szczegdlnie niekorzystne w fazie
inwestowania, gdy suma zwracanego podatku zasadniczo przekracza podatek wptacany
do Urzedoéw Skarbowych. Uwazamy, ze wiasciwszg droga jest zabieganie o zwrot VAT
dla instytucji budzetowych, gdzie jalowy obrét pieniedzmi ze budzetu (na zaptacenie

VAT) i do budzetu (VAT zaptacony) podnosi tylko ogdlne wydatki, chociazby na

obstuge tego obrotu.

Rozwazono trzy warianty finansowania przedsiewziecia: ze Srodkdw wiasnych, za

pomocg kredytu oraz poprzez wynajem wyposazenia.

Finansowanie inwestycji ze Srodkdw wiasnych jest tatwe oraz proste w realizacji. Jednak

ten wariant finansowania ma kilka podstawowych wad. Po pierwsze zawsze wystepuja
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pierwszym wymogiem bezpieczenstwa, a to nowoczesne systemy zapewniajg niejako z
zasady.

« Wiedza na temat dziatania nowoczesnych systeméw jest ograniczona, jej zdobycie nie
fatwe, a elastyczno$¢ konfigurowania instalacji na tyle duza, ze bez znajomosci aktualnie
pracujacej struktury logicznej sieci dostep do interesujacych kanatéw przesytania nie
fatwy. Do tego konfiguracja ta zmieniana z centrum zarzgdzania moze by¢ odpowiednio
czesto modyfikowana. Wiedza na temat aktualnego logicznego ukfadu sieci znana tylko
nielicznemu gronu z po$rod operatordw centrum zarzadzania siecig.

» Wreszcie wszystko co wyzej napisano opiera sie na doswiadczeniach NASK, czyli jest
chociaz w czesci wdrozone. Na pewno nie w petnej skali potrzeb, ale w stopniu
zapewniajacym nieporéwnywalne bezpieczenstwo sieci w poréwnaniu z bezpieczeristwem
systemoéw tradycyjnych.

W tym miejscu nalezatoby przej$¢ do rozwazania problemu organizacji potrzebnej dla
utrzymania systemu w sprawnosci. Niestety za szybkim postepem technologicznym,
przenoszonym z innej niz polska rzeczywistosci nie idzie w parze postep organizacyjny
oraz zmiany w sposobie myslenia. A nie jest tak, ze tymi samymi metodami
organizacyjnymi i przy pomocy podobnej kadry mozna eksploatowaé systemy tradycyjne
i nowoczesne. Ta teza nie wymaga chyba udowodnienia.

Realizacja przedsiewziecia polegajaca na budowie, operowaniu i odpowiedniej ciagtej
modyfikacji systemu tacznosci Panstwa wymaga woli politycznej zapewniajacej
finansowanie i uzytkowanie systemu ponad podziatami. Realizacja przedsiewzie¢
czastkowych przez kazdego zainteresowanego osobno jest nierealna. Zakfadajac
hipotetycznie, ze znajdg sie odpowiednie $rodki finansowe, to nie spotkajg si¢ one z
odpowiednig kwalifikowang moca wykonawcza. Na $wiecie tak jak w Polsce wystepuje
ostry deficyt kadr w tej dziedzinie, a zwtaszcza kadr z odpowiednim do$wiadczeniem oraz
odpowiednio zorganizowanych.

Jak uzasadnialem poprzednio utrzymanie sieci wymaga istnienia Operatora tej sieci
odpowiedzialnego za jej dziatanie i rozwoéj. Nie ulega watpliwosci, ze Operator ten
powinien by¢ pod catkowitg kontrola Panstwa. Jednak formy organizacyjne Operatora,
realizacja nadzoru oraz metody uzyskiwania srodkow na dziatanie moga by¢ rézne.
Operator moze by¢ zorganizowany jako jednostka budzetowa jak to tradycyjnie byto w
podobnych dziedzinach. Zaletg takiego rozwiazania jest administracyjna podlegtos¢
jednostki i jej personelu. Wadami matg sprawnos¢ wynikajaca z systemu organizacyjnego
oraz nie odpowiednia reprezentacja interesdw uzytkownikdw. W  systemie
administracyjnym pracownik musi petni¢ wyznaczone role w ramach okreslonych
przepisbw. W nowoczesnych systemach telekomunikacyjnych dazy sie do
zautomatyzowania wszystkiego co rutynowe i dajace si¢ uporzadkowac. Rola obstugi
sprowadzana jest do rozwigzywania sytuacji nietypowych wymagajacych inicjatywy i
indywidualnego podejscia do rozwigzywanych probleméw. Nastepuje sprzeczno$¢
odpowiedzialnosci formalnej wynikajacej z systemu organizacyjnego oraz potrzebnej
odpowiedzialnosci rzeczowej (za wynik) wynikajacej z rodzaju wykonywanej pracy. W
takiej sytuacji jednostka budzetowa w duzej czesci zamienia sie w kanat finansowania
bardziej sprawnych jednostek gospodarczych. System podlegtosci jednostki budzetowej
zapewnia realizacje interesow jednostek nadrzednych, podczas gdy system powinien
zapewnic realizacje potrzeb wielu jednostek prawnie niezaleznych.

Przeciwstawng forma organizacyjng Operatora jest przedsiebiorstwo jednoosobowej
spotki Skarbu Panstwa. Zaleta takiej formy organizacyjnej jest sprawnosc,
odpowiedzialno$¢ za wyniki oraz tatwos$¢ wszelkiego rodzaju form rozliczed. Réwniez
nadzor nad realizacjg poprzez reprezentujaca interesy uzytkownikéw Rade Nadzorcza
pewny i prawnie silnie umocowany. Wad a rozwigzania jest brak tradycji w tym zakresie,
szereg irracjonalnych uprzedzen oraz mozliwo$¢ naduzywania atrakcyjnych stanowisk.
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Jego zadaniem jest przygotowanie projektéw, zorganizowanie dostaw oraz realizacja
proceséw wykonawczych.

Zesp6l zajmujacy sie optymalizacja dziatania sieci dziala w oparciu o istniejace
wyposazenie oraz istniejagca topologie sieci. Jego zadania wynikajg z dlugo i
krétkookresowych potrzeb eksploatacyjnych. Na przyktad w przypadku waznych wizyt
trzeba przygotowaé czasowa konfiguracja sieci w zwigzku ze zmianami okresowymi w
roztozeniu ruchu w sieci, na skutek zmiany wagi poszczegélnych weztéw sieci trzeba
zmieni¢ uklad potaczen statych i awaryjnych i tak dalej. Réwniez obserwacja dziatania
sieci lub dtugotrwate awarie tgcz wymagajg czasowych zmian relacji i tym samym zmiany
konfiguracji logicznej sieci.

Zespdl serwisu zajmuje sie zapobieganiem i usuwaniem skutkéw awarii w sieci,
prowadzeniem odpowiednich magazynéw i tym podobnymi sprawami zapewniajacymi
mozliwe krétki stany awarii w sieci.

Kazda z wymienionych warstw potrzebuje innego rodzaju realizatoréw. Rozbudowa sieci
wymaga zastanowienia, doktadnego projektowania i dtuzszego czasu na realizacje. Kadra
obstugujaca tego rodzaju dziatania wymaga wysokich kwalifikacji zawodowych, nie musi
jednak mie¢ kwalifikacje do szybkich reakcji w sytuacjach niedoczasu.

Dziatania opisane w warstwie drugiej sa podobne, ale wymagaja wiekszych zdolnosci
analitycznych oraz znacznie krétszych okreséw realizacji - normalnie w ciggu dni lub
godzin. Z tego powodu kadra poza wybitnymi kwalifikacjami zawodowymi musi mie¢
zdolno$¢ dziatania w warunkach ograniczonego stresu w warunkach kooperacji z
uzytkownikami i obstuga eksploatacji w terenie.

Usuwanie awarii odbywa sie w warunkach skrajnie stresujacych przy szerokiej kooperacji
z uzytkownikami i obstuga eksploatacji w terenie. Ograniczony czas nie pozwala na
glebsze analizy wobec czego usuwanie awarii powinno odbywac sie zgodnie z wczedniej
przygotowanymi scenariuszami. Kwalifikacje kadry sg inne niz w poprzednio opisanych,
poniewaz na pierwsze miejsce wysuwaja sie kwalifikacje do pracy w warunkach stresu,
natomiast kwalifikacje zawodowe majg istotne, ale mniejsze znaczenie.

Ochrone informacji uzytkownika w sieci nalezy zapewni¢ w dwaéch aspektach: ochrona
informacji przed utrata w sieci oraz przed niewkasciwym jej wykorzystaniem.

Operator sieci telekomunikacyjnej chroni informacje jako powierzone mu mienie
uzytkownika. Ochrona ta jest bezwarunkowa. Operator nie zajmuje sie jednak i nie
powinien zajmowac sie kwalifikowaniem stopnia ochrony (tajnoscia itp.) informacji, jej
wartosciowaniem, metodami kryptografii, autentyzacji itp. Tego rodzaju dziatania nalezg
catkowicie do uzytkownikéw koricowych.

W sieci powinno sie stosowac kilka metod ochrony informacji.

a) Przesytfanie informacji powinno odbywac¢ sie wytgcznie pomiedzy portami okreslonymi
przez uzytkownika, informacja nie jest dostepna na zadnym innym porcie uzytkownikdow.
b) System przesytania informacji w sieci powinien by¢ catkowicie oddzielony od
systemow abonenckich i ich w zadnym zakresie nie wykorzystywac.

c) technologia przesyfania powinna zapewnia¢ bardzo wysokie prawdopodobienstwo
przestania komunikatu oraz powiadamia¢ o niemoznosci, w wyniku wystapienia
niepokonywalnych trudnosci, przestania komunikatu

d) Nie moze by¢ w sieci zadnego miejsca gromadzenia informacji uzytkownika w sposéb
nieulotny. To znaczy w catym systemie przesytania informacji nie moze by¢ miejsc, w
ktérych jest ona gromadzona w sposéb trwaty ( na przyktad do dalszego przestania),
umozliwiajacy jej pdzniejsze odczytanie.

e) Monitorowanie przesytania musi by¢ ograniczone co do zakresu jak i uprawnien
operatorskich, a operatorzy monitorujacy przesylanie informacji musza by¢ osobiscie
odpowiedzialni za zachowanie w tajemnicy ewentualnie odczytanych jej fragmentow,
oczywiscie o ile uzytkownik koncowy zaniedbat jej zamaskowania.
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wykorzystywa¢ rozne media od potaczen przewodowych, przez wiazki radiowe,
podczerwieni itp.

Moze réwniez wystapi€ przeciazenie sieci

Przeciazenie sieci wobec istniejacych obecnie i dajacych sie przewidzie¢ w przysztosci
ogranicze finansowych jest wysoce prawdopodobne. Zwiaszcza, jezeli system
finansowania sieci nie wptywa na samo-ograniczanie sie uzytkownikéw. W tej sytuacji
powinno sie przewidywac kilka srodkéw przeciwdziatania.

a) Wyposazanie sieci w urzadzenia i technologie pozwalajace na zwiekszanie szybkosci
przesytania w miare pojawiajacych sie mozliwosci zaptaty za tacza transmisji.

b) Dobor technologii kompatybilnych dla rdznych szybkosci przesytania w taki sposob,
aby wprowadzanie nowych przystosowanych do wiekszych szybkosci przesytania nie
powodowat utraty funkcjonalno$ci urzadzen pracujacych w sieci.

¢) Mozliwos¢ tworzenia priorytetowych kanatdw przesylania dla szczeg6lnie waznych
potaczen.

d) Woprowadzanie gwarantowanego pasma przesylania, tak aby praca chociazby
spowolniona byta mozliwa.

€) Wprowadzenie systemu uméw i rozliczen wptywajacego na racjonalizacje abonentéw
W sieci.

0 Odciecie sieci od sieci Swiatowej poprzez wezet ochrony zabezpiecza przed lokalnymi
przeciazeniami i gubieniem informacji - co jest typowym zjawiskiem na przyktad w sieci
pracujacej wedtug Internet Protocol.

Zdarza¢ sie rowniez beda wadliwe interwencje legalnego i nielegalnego operatora
Przeciwdziatanie zaktoceniom wynikajacym z blednych interwencji operatoréw musi by¢
rozwigzane $rodkami odmiennymi od poprzednich. W referacie proponujemy:

a) Dobor rozwigzan minimalizujgcych konieczno$¢ interwencji operatoréw oraz
ograniczenie  mozliwosci  dokonywania interwencji  szybkich, bezpoSrednich
prowadzacych do przypadkowych btedéw.

b) Wyrazny podziat uprawnier operatoréw tak, aby coraz powazniejsze interwencje byty
dostepne dla coraz wezszego grona operatorow Sieci.

c) Opracowanie scenariuszy postepowania w sytuacjach wymagajacych interwencji
operator6w oraz state szkolenie i weryfikacja kwalifikacji.

d) System zatwierdzania zasadniczych scenariuszy dziatania operatordw, ciagta
dokumentacja (log) dokonywanych interwencji oraz skutkow tych interwencji, a takze
ciggta inwentaryzacja stanu sieci.

e) Maskowanie przed operatorem elementow dziatania sieci, w zakresie do jakiego nie
ma uprawnien, w tym catego przebiegu informacji uzytkownika.

f) Opracowanie i stopniowe wprowadzanie do dziatania systeméw samouczacych sie,
ostrzegajacych i utrudniajgcych btedne operacje operatorskie.

5. Rozwigzania organizacyjne

Zapewnienie  sprawnego  dziatania  systemu  telekomunikacyjnego  wymaga
funkcjonowania dwoch rodzajéw stuzb nazwanych tutaj stuzbami eksploatacji
zajmujgcymi  sie¢  kierowaniem i nadzorem nad funkcjonowaniem  sprawnie
funkcjonujacych instalacji oraz stuzb utrzymania sieci zajmujgcych sie rozbudowa,
modyfikowaniem i serwisem awaryjnym. Dziatanie tych stuzb jest $ciSle ze sobg
powiazane jednak tryb pracy oraz wymagane kwalifikacje odmienne. Z tego powodu
stuzby te zostaty opisane osobno.

Eksploatacja sieci moze by¢ rozpatrzona na trzech lub czterech poziomach. Poziom
podstawowy obejmuje dyzurng obstuge wezta telekomunikacyjnego oraz dyzurujacego
operatora obstugujacego szeroko rozumiane awizo. Poziom ten moze by¢ wspierany przez
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« Na terenie wielu obiektéw istniejg zakonczenia pozostate po pilotowej sieci KSt.
Wedtug naszych informacji istnieje réwniez miedzymiastowe wyposazenie tej sieci.
Istnieje mozliwos¢ wynajmu czeSci przepustowosci tej sieci na preferencyjnych
warunkach oraz przy zachowaniu jej podwyzszonej niezawodnosci. Wada tej sieci jest
brak odpowiedniego wyposazenia teletransmisyjnego zapewniajgcego wysoka jej
niezawodnos$¢.

Najwazniejszym problemem jest znalezienie obiektdw, w ktérych mogtyby zostaé
zlokalizowane wezty sieci tacznosci Panistwa. Prawie wszystkie obiekty wykorzystywane
obecnie do podobnych celdw, ktdre w przysztosci mogtyby by¢ wykorzystane dla potrzeb
przedsiewziecia nie spetniajg wymogow odpowiedniej ochrony. Postepujacy szybko
rozwoj techniczny powoduje doskonalenie réwniez narzedzi stuzacych do
przechwytywania informacji, przefamywania ochrony, skutecznego ataku na obiekty itp.
Spetnienie podstawowych wymogéw przy obecnym poziomie wiedzy wymaga
dokonywania kosztownych adaptacji oraz uregulowania wielu kwestii prawnych. W
kazdym razie wydaje sie rozsadniejszg metodg adaptowanie istniejacych obiektéw niz
budowanie ich od nowa, réwniez ze wzgledu na oszczedno$¢ czasu.
Woykorzystanie infrastruktury dla sieci tacznosci Pafistwa powinno zakladag, ze:
a) Wszystkie kierunki przesytania powinny mie¢ alternatywne drogi przesytania:
- pomiedzy weztami sieci szkieletowej powinny istnie¢ co najmniej dwie dodatkowe drogi
przesykania, w sieci regionalnej co najmniej jedna, wykorzystywane automatycznie przez
system komutacji lub system zarzadzania,
- w kazdej linii przesytania powinien istnie¢ co najmniej zdublowany kanat przesytania,
- urzadzenia zestawiajace potgczenia powinny by¢ zlokalizowane mozliwie bezposrednio
w miejscu fizycznego zbiegania sie linii fizycznych wykorzystywanych bezposrednio lub
niosacych kanaty cyfrowe.
b) Warunkiem wykorzystania w pracy sieci okablowania bezposrednio lub jako podkiadu
zestawianych dla potrzeb sieci kanatéw cyfrowych musi by¢ jednoznaczna
odpowiedzialno$¢ organizacji, bedacej dysponentem tych kabli, za ich utrzymanie oraz
reagowanie na zgtaszane przypadki zaniku mozliwosci transmisji. Powinny by¢
opracowane i uregulowane umownie procedury zapewniajace whasciwe czasy reakcji oraz
tryby zgtaszania awarii oraz podawania tymczasowych rozwigzan zastepczych.

. Rozwigzania techniczne

Wszystkie obiekty objete analizowanym przedsiewzieciem powinny byé wyposazone,
chociaz w r6znym stopniu w urzadzenia;

» Centrale komutacji potgczen wraz z wyposazeniem abonenckim,

» Urzadzenia teletransmisyjne,

» Urzadzenia teleinformatyczne,

 Sitownie telekomunikacyjne,

» Lokalne systemy zarzadzania zasobami.
Wszystkie  wyzej wymienione  wyposazenia tworzg  zintegrowane  Systemy
teletransmisyjne poddane centralnemu nadzorowi i sterowaniu. Podstawowe systemy
instalowane w weztach powinny by¢ powielane. Tym samym dostawcy i instalatorzy
systeméw powinni by¢ ci  sami. W tej celowym jest ustanowienie jednego generalnego
realizatora systemu.
W referacie przewiduje sie nastepujgce S$rodki przeciwdziatania uszkodzeniom
wyposazenia sieciowego:
a) Cate wyposazenie sieciowe powinno byc¢ zlokalizowane w odpowiednio wyposazonych
pomieszczeniach zapewniajacych normatywne warunki pracy urzadzen sieci, zasilanie
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* nie utrwality sie obyczaje i normy regulujace wspdtudziat w ponoszeniu
kosztéow za $wiadczenie ustug w zamknietej grupie uzytkownikéw
wybudowanego systemu.

W krétkim referacie nie sposéb umiesci¢ petng wiedze na temat bezpieczenstwa sieci
teleinformatycznych. Postaram sie zamiesci¢ jedynie katalog probleméw z jakimi
spotkaliémy sie i spotykamy w czasie projektowania, budowy i eksploatacji sieci
budowanych i operowanych przez NASK oraz ze wspdtudziatem NASK.
Atak na sie¢ moze dotyczy¢ przechwycenia informacji uzytkownika lub uniemozliwi¢
przestanie tych informacji. Przechwytywanie informacji wymaga uzyskania dostepu do
sieci w dowolnym jej punkcie oraz odczytania przesytanej informacji i zapamietania
celem odpowiedniej obrdbki. Czym dalej od urzadzenia bezposredniego uzytkownika tym
wiekszy problem ze zgromadzeniem informacji oraz wydzieleniem czesci nas
interesujacej. Na przyktad w szkielecie pracujacym z szybkosciami rzedu 155 Mbps lub
wiecej przechwycenie informacji wymaga urzadzen o wielkiej pojemnosci pamieci, a
wydzielenie informacji bardzo skomplikowanej obrébki zgromadzonych zbioréw. Wobec
tego atak na informacje w sieci, chociazby z przyczyn czysto ekonomicznych, powinien
nastepowa¢ mozliwie blisko urzadzenia uzytkownika. Wtedy wytuskanie interesujacej
informacji jest tatwe i nie wymaga wielkich urzadzen gromadzacych dane. Odwrotnie
atak na przesylanie informacji bedzie najskuteczniejszy im bardziej magistralnej czesci
sieci dotyczy. Juz tylko te dwa aspekty ttumacza dlaczego ochrona informacji musi
zaczyna¢ sie na urzadzeniu uzytkownika, powinna by¢ wykonywana przez uzytkownika w
spos6b mozliwie indywidualny. Natomiast sama sie¢ wymaga ochrony przede wszystkim
w zakresie podnoszacym niezawodno$¢ przesytania.
Ochrong sieci mozna rozwaza¢ w trzech aspektach: ochrona niezawodnosci, ochrone
informacji uzytkownika oraz ochrone przed niepowotanym dostepem do sieci. Wszystkie
aspekty ochrony sieci nalezy rozwaza¢ w ramach $rodkéw, ktérymi operuje posiadacz
sieci. To znaczy, ze inne $rodki, jak na przyktad dzierzawione #acza fizyczne lub kanaty
cyfrowe, traktowane sg jako parametry zewnetrzne, na ktére w czasie operowania siecig
ma sie wptyw ograniczony w dtuzszym okresie czasu i zaden w okresach krétkich.
Przez  niezawodno$¢ dziatania sieci rozumiemy tutaj stopien  pewnosci
(prawdopodobienstwo) uzyskania potgczenia oraz przestania informacji po uzyskanym
potaczeniu. W referacie rozwazono $rodki przeciwdziatania czterem rodzajom przyczyn
zaktocajacych dziatania sieci:

- fizyczne zakldcenie potaczenia przez przerwanie kabla, zanik kanatu cyfrowego i

tym podobne czynniki uniemozliwiajace transfer informacji,

btedng prace systemu transmisyjnego w warunkach  wyjatkowych,

nieprzewidzianych przez konstruktora systemu (w zakresie sprzetu, oprogramowania i
konfiguracji systemu),

- przecigzenia sieci,

- wadliwego dziatania legalnego lub nielegalnego operatora oraz celowego zaktécania
pracy sieci.

Konieczna infrastruktura

Sie¢ telekomunikacyjne dla potrzeb Parstwa nie powinna by¢ siecig podstawowsg

budowang z przeznaczeniem tylko dla wihasnych potrzeb. Istniejg co najmniej trzy

powody, dla ktdrych takie rozwigzanie jest niecelowe:

» Sie¢ dedykowana jest fatwa do zaatakowania przez swoje wydzielenie, a co za tym
idzie tatwos¢ identyfikacji,
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Zestawienie wazniejszych aktdw prawnych zwigzanych z problematyka budowy
bezpiecznych wezkw teleinformacyjnych.

1 Ustawa z dnia 7 lipca 1994r. Prawo Budowlane.

2. Zarzadzenie Ministra Gospodarki Przestrzennej i Budownictwa z dnia 1S grudnia 1994r.
w sprawie dziennika budowy oraz tablicy informacyjnej.

3. Zarzadzenie Ministra Gospodarki Przestrzennej i Budownictwa z dnia 30 grudnia 1994r.
w sprawie szczegdtowego zakresu i formy projektu budowlanego.

4. Ustawa z dnia 23 listopada 1990r. 0 tgcznosci.

5. Rozporzadzenie Ministra tacznosci z dnia 16 lipca 1993r. w sprawie wymagan
technicznych i eksploatacyjnych oraz warunkéw wzajemnej wspdtpracy urzadzen, linii i
sieci telekomunikacyjnych zaktadanych i uzywanych na terytorium Rzeczypospolitej
Polskiej.

6. Rozporzadzenie Ministra tacznosci z dnia 21 kwietnia 1995r. w sprawie warunkéw
technicznych zasilania energig elektryczna obiektéw budowlanych tgcznosci.

7. Rozporzadzenie Ministra tacznosci z dnia 10 paZdziernika 1995r. w  sprawie
samodzielnych funkcji technicznych w budownictwie telekomunikacyjnym.

8. Rozporzadzenie Ministra tacznoéci z dnia 16 marca 1994r. w sprawie obowigzkéw
stosowania polskich norm i norm branzowych z dziedziny tacznosci.

9. Rozporzadzenie Ministra Przemystu z dnia 8 pazdziernika 1990r. w sprawie warunkow
technicznych jakim powinny odpowiada¢ urzadzenia elektroenergetyczne w zakresie
ochrony przeciwpozarowe;.

10. Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 3 listopada 1992r. w sprawie
ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych i terenéw.

1t Rozporzadzenie Ministra tgcznosci z dnia 31 maja 1993r. w sprawie okreslenia systeméw
telekomunikacyjnych, zaktadanych i uzywanych na terytorium Rzeczypospolitej Polskiej.

12. Ustawa z dnia 22 stycznia 1999r. o ochronie informacji niejawnych.

13. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999r. w sprawie wymagar
bezpieczeristwa systeméw i sieci teleinformacyjnych.
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Panstwo nasze zdecydowato, ze systemy i sieci teleinformatyczne stuzace do
wytwarzania, przechowywania, przetwarzania lub przekazywania informacji niejawnych
stanowigcych tajemnice panstwowa, podlegaja szczegbtowej ochronie przed nieuprawnionym
ujawnieniem tych informacji, a takze przed mozliwoscig przypadkowego lub $wiadomego
narazenia ich bezpieczenstwa.

Poniewaz wytwarzanie, przechowywanie, przetwarzanie i przekazywanie informacji
niejawnych stanowigcych tajemnice pafstwowa wymaga certyfikatu wydanego przez
wiasciwg stuzbe ochrony parstwa ( Art. 62 pkt.l w/w ustawy) - to w rozumieniu tego zapisu
caly proces przygotowania budowy i jej realizacji poddany musi by¢ rygorom wynikajacym z
tej ustawy.

Oznacza to, ze zar6wno przedsiebiorstwa jak i jednostki badawczo-rozwojowe
uczestniczace w procesie projektowym i budowlanym, z wykonaniem, ktorego taczy sie
dostep do informacji niejawnych stanowigcych tajemnice - majg obowigzek ochrony tych
informacji.

To czy maja odpowiednig zdolno$¢ do ochrony tych informacji, ma wykaza¢ prowadzone
przez stuzby ochrony pafstwa postepowanie sprawdzajace. Postepowanie to prowadzone jest
na podstawie kwestionariusza bezpieczerstwa przemystowego.

Postepowaniu podlegaja:

e 0soby zajmujace stanowiska zwigzane z kierowaniem, wykonywaniem umowy lub jej
bezposrednig realizacje u przedsiebiorcy lub jednostce badawczo-rozwojowej

« osoby, ktére w imieniu wspomnianych wyzej podmiotéw uczestnicza w czynnosciach
zmierzajacych do zawarcia umowy , jezeli sa one zwigzane z dostepem do informacji
niejawnych

» 0soby zatrudnione w procesie ochrony.

Potwierdzeniem zdolnosci do uczestnictwa w procesie budowy bezpiecznego systemu
teleinformacyjnego jest $wiadectwo bezpieczerstwa przemystowego wydane przez stosowne
stuzby ochrony paristwa.

Podstawowe wymagania odnosnie bezpieczenstwa systemow i sieci teleinformatycznych
stuzacych do wytwarzania, przetwarzania, przechowywania i przekazywania informacji
niejawnych zawarte saw Rozporzadzeniu Prezesa Rady Ministréw Z dnia 2S lutego 1999r.

W mysl tego rozporzadzenia bezpieczenstwo teleinformatyczne zapewnia sie przez:
« ochrone fizyczna,

» ochrong elektromagnetyczna,

» ochrone kryptograficzna,

* bezpieczenstwo transmisji,

« kontrole dostepu do urzadzen, systemu lub sieci teleinformatycznych.

Opracowujac  program  funkcjonalno-uzytkowy dla  bezpiecznego  systemu
teleinformacyjnego  przygotowa¢  musimy  zatem  szczegblowe  wymagania
bezpieczenstwa.

Istotnym ich elementem beda:

« lokalizacja,

« typ wykorzystywanych w nim urzgdzen oraz oprogramowania,
» sposdb realizowanych potaczers wewnetrznych i zewnetrznych,
« konfiguracja sprzetowa,
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Ponadto projektant ma obowigzek zapewni¢ sprawdzenie projektu przez osobe
posiadajaca uprawnienia budowlane do projektowania bez ograniczen, w odpowiedniej
specjalnosci.  Obowigzek ten nie dotyczy obiektow o matym stopniu ztozonosci nie
stwarzajacych zagrozenia dla uzytkownikéw i otoczenia.

Projektantowi przystuguje jednocze$nie prawo do:

« wstepu na teren budowy i dokonywania zapiséw w dzienniku budowy dotyczacych jej
realizacji

« zgdania wpisem do dziennika budowy wstrzymania rob6t budowlanych w razie:
1 stwierdzenia mozliwosci powstania zagrozenia,
2. wykonywania rob6t niezgodnie z projektem.

Do obowigzkéw kierownika budowy nalezy:

« protokolarne przyjecie od inwestora i odpowiednie zabezpieczenie terenu budowy wraz z
znajdujgcymi sie na nim obiektami budowlanymi, urzadzeniami technicznymi i statymi
punktami osnowy geodezyjnej oraz podlegajacymi ochronie elementami $rodowiska
przyrodniczego i kulturalnego,

« prowadzenie dokumentacji budowy,

« zapewnienie geodezyjnego wytyczenia obiektu oraz zorganizowanie i kierowanie budowg
obiektu budowlanego w sposéb zgodny z projektem i pozwoleniem na budowe,
przepisami i obowiazujacymi Polskimi Normami oraz przepisami bezpieczeristwa i
higieny pracy,

* wstrzymanie rob6t budowlanych w przypadku stwierdzenia mozliwosci powstania
zagrozenia oraz bezzwtoczne zawiadomienie o tym wiasciwego organu,

» zawiadomienie inwestora o wpisie do dziennika budowy dotyczacym wstrzymania rob6t
budowlanych z powodu wykonania ich nie zgodnie z projektem,

« realizacje zalecen wpisanych do dziennika budowy,

e zgtoszenie inwestorowi do sprawdzenia lub odbioru wykonanych rob6t ulegajacych
zakryciu badz zanikajacych oraz zapewnienie dokonania wymaganych przepisami lub
ustalonych w umowie préb i sprawdzer urzadzen technicznych,

* przygotowanie dokumentacji powykonawczej obiektu budowlanego,

« zgloszenie obiektu budowlanego do odbioru odpowiednim wpisem do dziennika budowy
oraz uczestnictwie w czynnosciach odbioru, a takze przekazanie inwestorowi
oéwiadczenia o:

1 zgodnosci wykonania obiektu z projektem i warunkami pozwolenia na budowe, a
takze przepisami i obowigzujacymi normami,
2. doprowadzenie do nalezytego stanu i porzadku terenu budowy (budynku lub lokalu).

Kierownik budowy ma prawo:

e wystgpienia do inwestora 0 zmiany w rozwigzaniach projektowych, jezeli sg one
uzasadnione koniecznoscig zwiekszenia bezpieczenstwa realizacji robét lub usprawnienia
procesu budowy

 ustosunkowania sie w dzienniku budowy do zalecer w nim zawartych.

Do podstawowych obowigzkéw inspektora nadzoru inwestorskiego nalezy:

* reprezentowanie inwestora na budowie przez sprawowanie kontroli zgodnosci jej
realizacji z projektem i pozwoleniem na budowe, przepisami i obowigzujacymi normami,
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3. Zadania operatora systemow facznosci dla potrzeb kierowania panstwem.

Eksploatacja i utrzymanie systeméw tacznosci dla potrzeb kierowania panistwem jest
zadaniem bardzo skomplikowanym. Z jednej strony konieczna jest wysoka niezawodnos$¢
dziatania sieci telekomunikacyjnej oraz jej ochrona, z drugiej bardzo duzy zas6b wiedzy oraz
duza elastyczno$¢ organizacyjna i finansowa, aby te niezawodno$¢ zapewnic.

Sie¢ poprzez swoja technologie posiada duzg odporno$¢ na btedy dziatania operatoréw i
uzytkownikéw oraz odporno$¢ na zakitdcenia w wyniku awarii czy dziatania chwilowych
czynnikéw zewnetrznych. Ta odporno$¢ wynika z jednolitosci systemu zarzadzania dziatania
sieci (system automatyczny) i wynikajaca z tego centralizacje operatora. Z drugiej strony
usuwanie przyczyn powodujacych bledy jest konieczne, bowiem automatyczne czy
pétautomatyczne ich usuniecie zmniejsza prawdopodobiefistwo automatycznego usuniecia
nastepnej awarii czy zakidcenia. Dziatania z tym zwigzane muszg przebiegaC w terenie,
daleko od centrum zarzadzania i jak juz wspomniano wymagajg odpowiednich kwalifikacji.

Z ustug telekomunikacyjnych sieci dla potrzeb kierowania pafstwem bedzie korzysta¢
wiele podmiotow, ktdre daja sie pogrupowac ze wzgledu na charakter dziatalno$ci oraz rodzaj
jej finansowania. Operowanie siecig dla tych grup uzytkownikéw powinno by¢
wyspecjalizowane. Ponadto wystepowanie wielu podmiotéw po stronie operatoréw jak i po
stronie uzytkownikéw uzasadnia konieczno$¢ regulowania wzajemnych zobowigzan i
uprawnien przy pomocy uméw cywilno - prawnych. To znaczy, ze uzytkownik zamienia sie
w abonenta ustug sieci telekomunikacyjnej, ktéry ma jasno okreslone, drogg regulamindw,
cennik6w i szczegdtowych regulacji umownych, swoje prawa i obowigzki.

Do powotania operatora “strategicznego" niezbedne sg decyzje polityczne oraz
gwarancje finansowania (przynajmniej w poczatkowym okresie funkcjonowania urzedu) jako
wydzielona pozycja w budzecie.

Jest to tradycyjne dziatanie w ramach jednostek budzetowych. Metoda ta zawiera
istotne zabezpieczenia ale sprawnosc¢ jej jest ograniczone. W przypadkach budowy systeméw
dla potrzeb kierowania panstwem wystepuje konieczno$¢ zlecania duzej czeSci prac
jednostkom posiadajacym znacznie wiekszg elastyczno$é organizacyjna.

Szczeg6lnie trudne lub wrecz niemozliwe jest zapewnienie w systemie budzetowym
odpowiedniego systemu wynagrodzen dla specjalistow z dziedziny telekomunikacji..

Drugim przeciwstawnym przyktadem jest budowa systeméw i utrzymanie ich przez
jednostke typu gospodarczego posiadajacg odpowiednie certyfikaty bezpieczenstwa.
Rozwigzanie coraz powszechniejsze na $wiecie, w Polsce budzi jeszcze wiele zastrzezen o
charakterze politycznym lub wrecz abstrakcyjnym.

Trzecim rozwigzaniem jest dziatanie poprzez jednostki o charakterze posrednim jak
zaktady budzetowe, agencje itp.

Jednostki tego typu nie posiadajg sprawnosci jednostek gospodarczych, ale finansowane
czesciowo z budzetu, a czeSciowo z dziatalnosci gospodarczej, mogtyby stanowi¢ podstawe
do powotania operatora "strategicznego".

Przedstawione w niniejszym referacie problemy i uwarunkowania ukierunkowywujg
dziatania jakie nalezy podja¢ w celu zapewnienia sprawnej tgcznosci dla potrzeb kierowania
pafstwem.

Warszawa - maj 1999 rok.
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« pomieszczenia chronione powinny by¢ zabezpieczone przed podgladem

* i podstuchem akustycznym,;

» pomieszczenia dla obstug operatorskich systemu zarzadzania i utrzymania powinny
by¢ bezwzglednie oddzielone od pomieszczen stacyjnych. System ten powinien by¢
wyposazony w narzedzia i techniki logiczne chronigce przed nieupowaznionym
dostepem;

« w skiad systemu kryptograficznego (utajniajacego) powinny wchodzié:

" indywidualne urzadzenia utajniajace, instalowane w stacjach abonenckich,

a grupowe urzadzenia utajniajace, instalowane w urzadzeniach stacyjnych,

 system kryptograficzny powinien umozliwiac :

m utajnianie rozméw telefonicznych, transmisji danych i innych form
korespondencji,

m utajnianie traktdw miedzy weztami (utajnianie grupowe - grupowe urzadzenie
utajniajace powinno pracowac dupleksowo z szybkoscig od 64 kbit/s do 2048
kbit/s ).

* w systemie powinien by¢ wykorzystywany sprzet charakteryzujacy sie niskim
poziomem emisji ujawniajacej;

» w systemie instalacja abonencka i zasilania powinny by¢ zabezpieczone przed ulotem
elektromagnetycznym.

2.5. System zarzadzania i utrzymania

« podstawowe funkcje systemu zarzadzania i utrzymania systemu tgcznosci:

a zarzadzanie uszkodzeniami (obstuga alarméw, lokalizacja i usuwanie skutkéw
uszkodzen, powodowanie dziatan naprawczych, uruchamianie testow
diagnostycznych);

a zarzadzanie konfiguracja, mozliwos¢ rekonfiguracji elementéw systemu,
przyjmowanie nowych element6w systemu do zarzadzania;

a zarzadzanie bezpieczenstwem tj. bezpieczeristwem systemu zarzadzanego,
bezpieczenstwem w systemie zarzadzania i utrzymania, zarzadzanie
utajnianiem;

a zarzadzanie ustugami (utrzymywanie aktualnego spisu abonentoéw, dotaczanie i
odtaczanie abonentdw, przyznawanie i odwotywanie uprawnieri abonentom,
tworzenie statystyk dla abonentéw i ustug);

a zarzadzanie ewentualnymi optatami (gromadzenia danych taryfikacyjnych i ich
przetwarzanie);

a system zarzadzania i utrzymania powinien posiada¢ scentralizowang
architekture wieloszczeblowg natomiast realizowa¢ swoje zadania

a w sposéb rozproszony;

w systemie powinna by¢ zapewniona mozliwos¢ zmiany konfiguracji systemu
(whaczanie do systemu nowych urzadzen, wytaczenie

z systemu urzadzen, zmiany statusu urzadzen) bez przerw w facznosci;

powinna by¢ zapewniona mozliwo$¢ automatycznego wykrywania

i wyizolowana uszkodzonego elementu;

powinna by¢ zapewniona mozliwo$¢ organizowania rezerwowych drég dla
przekazywania danych do o$rodkéw zarzgdzania i utrzymania.

[9)

oo ®

2.6. Uslugi dostarczaneprzez system.

e wszyscy uzytkownicy powinni mie¢ docelowo mozliwos¢ standardowej
komunikacji w czterech kategoriach: fonia, dane, tekst i obraz:
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naczelny dowodca;

dowddca wojsk ladowych;

dowddztwa okregdw wojskowych i rodzajow sit zbrojnych;

dowddztwa zwigzkow operacyjnych, taktycznych, oddziatéw i pododdziatdw.

2. Wymagania na zintegrowany system fgcznosci.

Planowany zintegrowany system lgcznosci powinien zapewni¢ bezpieczny i

niezawodny obieg informacji organom wiadzy i administracji pafstwowej, organom
bezpieczenstwa wewnetrznego oraz innym uzytkownikom realizujagcym szczegdlnie wazne
zadania na rzecz bezpieczenstwa panstwa, kryzysu i wojny.

Wychodzac z powyzszego wymagania stawiane systemowi tgcznosci sformutowane powinny
zosta¢ w nastepujacym uktadzie tematycznym:

struktura systemu,

sie¢ transmisyjna,

sie¢ komutacyjna,

bezpieczenstwo systemu tgcznoscei,

system zarzadzania i utrzymania,

ustugi dostarczane przez system,

podsystem dostepu radiowego,

odtwarzanie naruszonego systemu tgcznosci,
wsp6tpraca z innymi sieciami telekomunikacyjnymi.

2.1. Struktura systemu.

struktura projektowanego systemu #acznosci powinna by¢ dostosowana do struktury
systemu kierowania paristwem;

architektura sieci musi by¢ dostatecznie elastyczna i podatna na zmiany warunkow
funkcjonowania i potrzeb uzytkownikéw bez koniecznosci zmiany jej struktury;
system tgcznosci powinien zapewnia¢ mozliwo$¢ wspétpracy z innymi sieciami
telekomunikacyjnymi;

system tgcznosci powinien by¢ kompatybilny z miedzynarodowymi systemami
facznosci, w tym rzadowymi, bezpieczefstwa i porzadku publicznego, militarnymi i
ratownictwa;

w zaleznodci od przeznaczenia ( liczby abonentéw) wedy tgcznosci powinny byé
projektowane i budowane z podziatem na rozne kategorie;

wezly powinny mie¢ strukture zdecentralizowang o sterowaniu rozproszonym. Kazdy
wezet powinien by¢ przystosowany do tranzytowania potaczen;

wezty acznosci powinny umozliwia¢ dowigzywanie sie grup abonentéw za pomoca
mobilnych $rodkdw tacznosci;

system powinien zapewni¢ mozliwo$¢ wspdipracy z abonentami w ruchu
(radiodostep).

2.2. Sie¢ transmisyjna.

system transmisyjny powinien mie¢ status sieci priorytetowej;
powigzanie weztdw tacznosci pomiedzy sobg powinno opierac sie na cyfrowej sieci
teletransmisyjnej wykorzystujacej docelowo jako medium fizyczne wytacznie
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badawczo - rozwojowych oraz obywateli. W $wietle tej ustawy mozna przyjaé, ze polityka
bezpieczefistwa teleinformatycznego, obejmujgca bezpieczenstwo systemow i sieci
teleinformatycznych jednostki organizacyjnej, stanowi uporzadkowany zbiér praw, zasad i
metod postepowania, regulujacych procedury bezpiecznego dziatania na informacjach
wytwarzanych, przetwarzanych, przechowywanych i przekazywanych, zachowujac ich
niejawno$¢ (stosownie do kompetencji) dostepnosc i integralno$¢, a takie ochrone osob i
materiatdw, osigganych w wyniku dziatan naukowych, parlamentarnych, administra-
cyjnych, technicznych ifizycznych.

Ta obszerna, lecz z pewnoscig nie wyczerpujaca problem definicja jest wykfadnig do
rozpisania zadan wykonawczych dla organéw odpowiedzialnych za ich realizacje na
odpowiednich poziomach - celem zapewnienia sprawnego a zarazem bezpiecznego
kierowania paristwem.

Sprawno$¢ systemu kierowania pafistwem w duzej mierze zalezy od posiadanego
systemu #acznosci, funkcjonujacego zaréwno w czasie pokoju, jak i w okresie zagrozenia
(kryzysu) i wojny.

W czasie pokoju system tacznosci powinien zapewni¢ sprawne funkcjonowanie
wszystkich ogniw systemu kierowania paristwem, zachowujac mozliwos¢ bezkolizyjnego
przejécia nawzmozony rezim pracy w stanach nadzwyczajnych.

W okresie zagrozenia bezpieczenstwa panstwa (kryzysu) i wojny warunki
funkcjonowania systemow tacznosci ulegaja radykalnym zmianom ze wzgledu na to ze:

a) po pierwsze - moze sta¢ sie on obiektem bezposredniego ataku przeciwnika i tym

samym moga ulec znacznemu zmniejszeniu jego mozliwosci;

b) po drugie - wzrosnie obcigzenie wigkszosci elementéw i ogniw systemu, bowiem w
okresie tym szczegblnego znaczenia nabiera kompleksowe i wiarygodne
informowanie o zasobach gospodarki narodowej (potencjale gospodarczym) oraz
potencjale sit zbrojnych wiasnego panstwa jak réwniez potencjale przeciwnika,
warunkach bezpieczenstwa i ochrony struktur panstwa i ludnosci a takze o decyzjach
zwigzanych z obronnoscig. W czasie wojny nasila sie proces informacyjny, wzrastaja
wymagania wobec tajnosci i sprawnosci pozyskiwania, przetwarzania i
przekazywania informacji przy prawdopodobnym zmniejszeniu mozliwosci systemu
tacznosci w wyniku zniszczenia czesci jego infrastruktur.

W okresie zagrozenia bezpieczenstwa panstwa kryzysami niemilitarnymi (ekologicz-
nymi - nadzwyczajne zagrozenia Srodowiska, spotecznymi - zagrozenie tadu i porzadku publi-
cznego) system tacznosci powinien by¢ tak zbudowany aby mozna byto stworzyé mozliwosci
funkcjonowania systemu kierowania w sytuacjach kryzysowych na szczeblu paristwa, regionu
lub nawet powiatu. Dla potrzeb sztabéw kryzysowych nalezy umozliwi¢ bezkolizyjne przeka-
zywanie znacznej ilosci informacji sytuacyjnych i decyzyjnych szczeg6lnie w uktadach funk-
cjonalnych ogniw polityczno - administracyjnych i spotecznych oraz ochronno - obronnych.

W tej sytuacji nalezy przewidywac znaczne skumulowanie sie ilosci przekazywanej
informacji w okre$lonym przedziale czasu i na okreslonych kierunkach (obszarach).

W razie wystapienia zagrozen bezpieczenstwa panstwa przewiduje si¢ wprowadzenie -
zaleznie od rodzaju zagrozenia - stosownych stanéw nadzwyczajnych:

* Wojennego;

e wyjatkowego;

o kleski zywiotowej,
w czasie ktorych nastepuje badz to reagowanie na dane zagrozenie sitami i $rodkami czasu
"P" utrzymywanymi w statej gotowosci do dziatania, badz tez rozwija sie dodatkowe sity i
$rodki, w tym wiacznie z uruchomieniem mobilizacji sit zbrojnych i gospodarki narodowe;j.
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cztowieka. W coraz wiekszym stopniu stajemy sie wszyscy uzaleznieni od tych systeméw. Jak
stusznie zauwazyt JP. Tyrrell2 rozwoéj telekomunikacji w XX wieku mozna poréwnywa¢ do
analogicznej rewolucji przemystowej przetomu XIX i XX wieku, a historia facznosci jest odbiciem
historii transportu. Powoli systemy komputerowe przejmuja kontrole nad naszym zyciem. Korzystamy
z nich w pracy i w domu. Sterujg procesami produkcyjnymi, przyspieszajg obrét handlowy i wypieraja
pienigdz kruszcowy. Wraz z rozwojem nowych technologii zwigksza sie tez zagrozenie ze strony tych
technik dla cztowieka. Wielokrotnie podkreslat to w swoich felietonach publikowanych w ,PC
Magazine po polsku” znany pisarz Stanistaw Lem stwierdzajac, ze ,,pociag ludzi do zta ujawnia sie
szczego6lnie tam, gdzie pojawia sie nowa technologia”. Symptomatyczna i potwierdzajaca tg teze jest
informacja Steve Kirscha z firmy "Infoseek" wygtoszona na kongresie “Internet World" w Berlinie, iz
na dwadziescia najczesciej zadawanych pytan w ich wyszukiwarce - tylko trzy z nich nie byly
zwigzane z seksem.

Przedstawione w niniejszym opracowaniu tezy z catg pewnoscia nie prezentujg catosci zagadnienia.
Jednakze w ocenie autora przekazanie wiedzy chociazby w sposéb wycinkowy jest niezmiernie
potrzebne w dobie tak szybkich przemian technologicznych. Nalezy bowiem pamietaé, ze zycie nie
lubi prézni. Zasada znang od wiekéw jest to, iz to przestepcy pierwsi wykorzystujg nowoczesne
technologie a organy $cigania zawsze sg o krok za nimi.

12 P. Tyrrell: Internet: aniot - przewodnik czy diabet - oszust?, ,Internet Security” wiitadka w ,,Internet
Devoloper” 1998, nr 2, s. 3- 5;
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programu komputerowego, to czyn taki narusza zaréwno dyspozycje art. 293 w zw. z art. 291 § 1
kk. jak iart. 118 ust. 1 upapp. Jezeli natomiast sprawca dziata bez zamiaru osiggniecia korzysci
majatkowej, badZz gdy przedmiotem wykonawczym przestepstwa jest zapis programu, ktdrego pliki
sprawca instaluje lub przyjmuje na przechowanie we wasnym komputerze albo pomaga do zbycia
lub ukrycia programu za posrednictwem sieci komputerowej i zatozonego przez siebie albo
nalezacego do innej osoby BBS-u, wtedy w gre wchodzi wytacznie mozliwos¢ pociggniecia go do
odpowiedzialnosci karnej na podstawie art. 293 k.k.1L

Nalezy dodaé, ze za paserstwo programu komputerowego kazda z ustaw przewiduje inne

zagrozenie karne (art. 293 w zw. z art. 291 8 1k.k. - kare pozbawienia wolnosci od 3 miesiecy do lat
5, natomiast art. 118 ust. 1 upapp - kare grzywny, kare ograniczenia wolnosci lub kare pozbawienia
wolnosci do lat 2). Ponadto k.k. przewiduje $ciganie tego przestepstwa z urzedu, za$ art. 122 upapp -
w trybie oskarzenia prywatnego.
Chaciaz przepis art. 293 k.k. dotyczy wylacznie paserstwa programu komputerowego, podczas gdy
art. 118 ust. 1 upapp chroni takze inne utwory oraz artystyczne wykonania, fonogramy i wideogramy,
to jednak w poréwnaniu z art118 ust 1 upapp dyspozycja art 293 k.k. nie zawiera zadnych
dodatkowych znamion blizej okre$lajacych istote paserstwa programu komputerowego.

Nabycie, jako forma paserstwa programu komputerowego moze mie¢ dwojakg postac. W
sytuacji, gdy dotyczy nosnika pirackiej kopii programu komputerowego - wigza¢ sie bedzie z
uzyskaniem przez nabywce wtadztwa nad nosnikiem, oczywiscie bez uzyskania tytutu wasnosci do
utrwalonego na nim programu. O rozmiarach osiggnietej w ten sposdb przez pasera korzysci
majatkowej decyduje jednak warto$¢ programu a nie nosnika. Jezeli paserstwo programéw
komputerowych dotyczy mienia znacznej wartosci, sprawca ponosi surowsza odpowiedzialno$¢ na
podstawie art. 294 § 1 W przypadku, gdy przedmiotem paserstwa jest tylko zapis programu - nabycie
jest réwnoznaczne ze skopiowaniem  zapisu pirackiej wersji  programu  komputerowego,
udostepnionego paserowi przez inng osobe. Moze to nastapic za posrednictwem tzw. BBS-u, serwera
sieciowego, ktdry zapewnia ustuge FTP lub serwera WWW.

Art. 293 8§ 2 kk. przewiduje mozliwo$¢ orzeczenia przepadku rzeczy okreslonej w § 1tego
artykutu (tj. programu komputerowego), chociazby nie stanowita ona wtasnosci sprawcy. Orzeczenie
przepadku komputera wobec sprawcy czynu okreslonego w art. 293 § 2 k.k. jest wiec mozliwe, gdy
chodzi o taka posta paserstwa programéw komputerowych, jaka jest pomoc do zbycia tych
programow. Przyktadem takiej sytuacji moze by¢ posadowienie na komputerze wigczonym do
Internetu strony WWW zawierajacej oferte sprzedazy wysytkowej komercyjnych programéw
komputerowych ,,po super atrakcyjnej cenie”.

Paserstwo nieumyslne programu komputerowego

Nowy kodeks kamy - w odréznieniu od ustawy o prawie autorskim - przewiduje takze odpo-
wiedzialno$¢ za nieumysine paserstwo programu komputerowego. Rozwigzanie to niewatpliwie utatwi
udowodnienie winy i doprowadzenie do skazania za przestepstwo ($cigane z urzedu) kazdego, komu
bedzie mozna wykaza¢, ze wszedt w posiadanie prawnie chronionego programu komputerowego bez
uzyskania licencji najego uzywanie.

Przypisanie indywidualnej odpowiedzialnosci wymaga wykazania osobie podejrzanej, ze
cechy programu lub okolicznosci, w jakich doszto do jego uzyskania powinny byty wywotaé w niej
watpliwosci co do trafnosci przekonania o legalnym pochodzeniu tego programu. Cze$¢ pirackiego
oprogramowania, ktora jest podrabiana profesjonalnie, tacznie z falszowaniem znakéw towarowych,
holograméw i uméw licencyjnych, moze nie dawa¢ podstaw do postawienia zarzutu paserstwa
programu komputerowego jego nabywcy, w szczeg6lnosci, jesli sa to programy nabyte w
specjalistycznym sklepie, ktérego wiasciciel dba o zachowanie wszelkich pozoréw legalnosci
prowadzonej przez siebie dziatalnosci.

Przedmiotem czynnosci wykonawczej nieumys$lnego paserstwa programu komputerowego
moze by¢ zaréwno materialnajak i wytacznie cyfrowa postac tego programu.

1A Adamski, Przestepstwa..., wyd cyt.
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kryminalizujacych tzw. piractwo komputerowe przepiséw ustawy z 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych (Dz. U. Nr 24, poz. 83), ktére zostaly utrzymane w mocy przez ustawe z dnia 6
czerwca 1997 r. przepisy wprowadzajace kodeks kamy ( Dz. U. Nr 88, poz. 554).

Karalno$¢ oszustwa komputerowego

art 287

Kto, w celu osiagnigcia korzysci majagtkowej lub wyrzadzenia innej osobie szkody bez
upowaznienia wpltywa na automatyczne przetwarzanie, gromadzenie lub przesytanie
informaciji lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym nosniku
informacji,

podlega karze pozbawienia wolnoéci od 3 miesiecy do lat 5.

Istota przestepstwa okreSlonego w art 287 § 1 kk. polega na usitowaniu uzyskania korzysci lub
spowodowania szkody, co ma utatwi¢ dowodzenie w procesie karnym jego znamion.* Dokonanie
oszustwa komputerowego zachodzi,juz w momencie wptyniecia na automatyczne przetwarzanie danych,
wprowadzenia nowego zapisu na komputerowym nosniku informacji itp., tj. zanim nastapito przesuniecie
w sferze majatkowej (powstanie zamierzonej szkody).” 9

Zakres penalizacji art 278 kk. jest bardzo szeroki, co wynika z okredlenia  funkcji
czasownikowej dyspozycji tego przepisu zwrotem ,wptywa”. Przepis méwi o wplywaniu na
automatyczne przetwarzanie, gromadzenie lub przesylanie informacji przez osobe do tego
nieupowazniong. Chodzi zatem o ingerencje takiej osoby w funkcjonowanie systemu przetwarzania
danych. Tego rodzaju sytuacje mozna natomiast traktowac jako naruszenie integralnosci, poufnosci lub
dostepnosci danych i systeméw komputerowych (teleinformatycznych), ktérej celem - w przypadku art.
278 kk. - jest osiggniecie korzysci majatkowej lub wyrzadzenie szkody innej osobie. Przemawia za tym
szereg podobienstw w sposobie okreslenia strony przedmiotowej przestepstw przeciwko ochronie
informacji (art 267, 268 i 269 k.k.) i  oszustwa komputerowego (art. 278 kk.). Przetamywanie
elektronicznych zabezpieczen informacji, o ktérym méwi art 267 § 1 kk., albo postugiwanie sie
urzadzeniem specjalnym w celu uzyskania zastrzezonej informacji (art 267 § 2 kk) jest forma
LWplywania” na automatyczne przetwarzanie, gromadzenie lub przesytanie informacji. Stanowi wiec
zachowanie wypetniajace takze znamiona ustawowe art. 278 k.k.

Oszustwa komputerowe wraz z rozwojem w Polsce Internetu dokonywane sg coraz czesciej.
Dotyczg one gtéwnie czynéw na szkode miedzynarodowych systemow Kart ptatniczych (transakcje w
sklepach internetowych).

Karalno$¢ paserstwa programéw komputerowych

Norma art. 293 § 1k.k. nakazuje odpowiednie stosowanie przepiséw dotyczacych paserstwa
rzeczy uzyskanej za pomoca czynu zabronionego do programu komputerowego.
Przepis ten uznaje mozliwo$¢ popetnienia paserstwa programu komputerowego zaréwno z winy
umysinej (art. 291 k.k.) jak i nieumysinej (art. 292 k.k.).

Aft 293
8§ 1.,Przepisy art. 291 i 292 stosuje sie odpowiednio do programu komputerowego.

§ 2. Sad moze orzec przepadek rzeczy okreslonejw § 1 oraz w art. 291 i 292,
chociazby nie stanowita ona wtasnosci sprawcy.

oszustwo komputerowe, [w:j Prawne aspekty naduzy¢ popetnianych z wykorzystaniem nowoczesnych
technologii przetwarzania informacji. Materiaty z konferencji naukowej, Poznan 20-22.04.1994 r. (pod red. A
Adamskiego), Torun 1994,s. 136.

9Tamze, s. 137.
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komputerowej,
d przetamanie zabezpieczen elektronicznych, magnetycznych lub innych specjalnych.

W ujeciu art. 267 § 1 kk. ,otwarcie zamknigtego pisma" , ,,podtaczenie sie do przewodu
stuzacego do przekazywania informacji” oraz ,przetamanie elektronicznych, magnetycznych albo innych
szczegblnych zabezpieczen" nie stanowigjuz obiektywnych kryteriéw naruszenia poufnosci informacii,
lecz charakteryzujg sposob uzyskania przez sprawce informaciji, do ktorej nie jest on uprawniony. W
konsekwencji, aby przypisa¢ sprawcy wine nie wystarczy, tak jak poprzednio, udowodni¢ mu np., ze bez
zgody osoby uprawnionej otworzyt on cudze pismo zamkniete, lecz ze pismo to otworzyt i przeczytat.
Podobnie jest z karalnoscig hacJdngu. Ustawodawca zastosowat w tym przypadku zasade, ze jesli chcesz
korzysta¢ z prawnej ochrony poufnosci informacji, musisz ja najpierw zabezpieczy¢. W tym samym
kierunku ida zreszta przepisy wykonawcze do dwadch podstawowych w chwili obecnej ustaw chroniacych
informacje, a mianowicie Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowychl i ustawy z
dnia 22 stycznia 1999 roku o ochronie informacji niejawnych2 1 cho¢ wydaje sie, ze ustawy te dotycza
dwach bardzo réznych dziedzin zycia, to jednak w duzym stopniu zakres ich obowigzywania bedzie
wspélny, a w szeregu przypadkach bardzo zblizony. Jednoczesnie, jako jedne z pierwszych obie
ustawy dostrzegly problematyke systeméw teleinformatycznych. Wydane do nich rozporzadzenia
wykonawcze jeszcze bardziej to uwidaczniajad

Przepisy kodeksu karnego nie nakladajg na uzytkownikow i administratoréw sieci
komputerowych obowigzku stosowania zabezpieczen. Nie przewidujg w zwiazku z tym sankcji za
zaniechanie ich stosowania. Trzeba jednak pamieta¢, ze art. 51 i 52 UODO wprowadza
odpowiedzialno$¢ kama nawet za nieumysine spowodowanie uchybien w zabezpieczeniu.

Jednoczesnie nalezy sobie zda¢ sprawe, iz w dobie gospodarki rynkowej, a wiec gospodarki
konkurencyjnej wzrasta zagrozenie walki o informacje wraz ze wszystkimi konsekwencjami tej walki.
Rosnie znaczenie danych finansowych i personalnych we wszystkich instytucjach. Szpiegostwo i
wywiad gospodarczy, w tym takze miedzy panstwami bedacymi - formalnie - sojusznikami, stanowi
istotng - a niektdrzy nawet twierdzg, ze gtownad - cze$¢ dziatalnosci wywiadowczej, ,,zsytajac” na
dragi plan wywiad polityczny i militarny. Nalezy takze pamietaé, ze szpiegostwo gospodarcze
prowadzg nie tylko panstwowe stuzby specjalne, ale takze wywiadownie prywatne, w tym takze
dziatajace metodami legalnymi. Niewiele oséb w Polsce pamieta, ze w interesach nie ma
emocjonalnej przyjazni, lecz bezwzgledna walka, z ktdrej zwyciesko wychodzi ten, kto wyprzedzi lub
wykorzysta informacje konkurenta. Przyklady takich zdarzen w Polsce juz mamy. Z jednej z duzych
firm branzy komputerowej pracownik zabrat petng baze danych klientéw i w Internecie zaoferowat jej
sprzedaz.

Karalno$¢ nielegalnego podstuchu i inwigilacji przy uzyciu $rodkéw technicznych

Art 267 82 kk.

Tej samej karze podlega, ktow celu uzyskania informagji, do ktorej nie jest
uprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym
albo innym urzadzeniem specjalnym.

D# U. 1997, nr 133, poz. 883 - zwana dalej UODO

2D+ U. 1999, nr 11, poz. 95- zwana dalej UOIN

3 Do UODO - Rozporzadzenie MSWIA z dn. 3.06.1998 r. w prawie okreslenia podstawoiwych warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 1998, Nr 80, poz. 521) - dalej zwane Rozp. UODO
Do UOIN - Rozporzadzenie Rady Ministrow z dnia 25.02.1999 r. w sprawie podstawowych wymagan

bezpieczenstwa systemow i sieci teleinformatycznych (D& U. z 1999 r., Nr 18, poz. 162) - dalej zwane Rozp.
UOIN

4 Czachowski R., Sienkiewicz P.: Przestepcze oblicza komputeréw, PWN Warszawa 1993, Szafrafiski B.:
Omdwienie obszaréw zagrozenia, wspélna polityka ochrony danych. - Mat. 111 Forum Teleinformatyki,
Legionowo 1997
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Wiekszo$¢ produktéw stuzacych do generowania certyfikatow realizuje przede wszystkim
zadania tworzenia, publikacji i zarzadzania samymi certyfikatami. Produkty, takie jak Netscape
Certificate Server czy Microsoft Certificate Server posiadajg narzedzia do publikowania listy
wydanych i uniewaznionych certyfikatéw, jednak ustugi realizowane przez te serwery nie
spetniajg oczekiwan instytucji zainteresowanych korzystaniem z bezpiecznych ustug
elektronicznych. Ten oczekiwany i niezbedny zakres ustug moze by¢ realizowany w praktyce
wytacznie wspoélnie lub przez Trzecig Zaufang Strone(TZS).

Ponizsza lista zawiera przyktady ustug realizowanych przez TZS :

 system wydawania certyfikatow,

. system publikacji,

. system uniewazniania,

e automatyczny update klucza,

e bazadanych kluczy,

. baza odzyskiwania i duplikaty kluczy,

. funkcja stemplowania czasem,

. procedury wspierajace niezaprzeczalnos¢,
. kros-certyfikacja.

Trzecia Zaufana Strona to instytucja cieszacasiezaufaniem publicznym,wskazana przez
wielu uzytkownikéw jako zaufana, ale - co najistotniejsze- nie bedacastrong ichtransakcji
elektronicznych. Poza zaufaniem i niezaangazowaniem w transakcje, TZS musi posiada¢ mozli-
wosci finansowe utworzenia niezbednych struktur realizujacych polityke certyfikacji. Zupetnie
podstawowg z punktu widzenia kazdego klienta TZS, jest réwniez mozliwos¢ fizycznego
zabezpieczenia proceséw: obrotu kluczem i certyfikatem elektronicznym. W tym zakresie
podstawa dziatania TZS jest prawidtowo przygotowana i realizowana polityka bezpieczenstwa.

Wybierajac produkty pamietajmy, ze nie wszystkie zalecenia i rozwigzania wspaniale
dziatajace w innych miejscach, sprawdzg sie¢ w naszych warunkach. Dobry serwis, mozliwo$¢
szkolen i testowania rozwigzan, a takze pewno$¢, ze znalezione bledy zostang szybko
poprawione, a uzupetnienia zostang nam przestane - to podstawowe elementy, na ktére musimy
zwraca¢ uwage decydujac sie na wspotprace z firmami.

Jest jeszcze jeden ogromnie wazny aspekt sprawy, o ktorym czesto zapominamy stuchajac
marketingowych wywod6w przedstawicieli zagranicznych firm. Jezeli chcemy ,,panowa¢” nad
bezpieczerstwem ochranianego przez nas systemu, musimy sami stworzy¢ klucz i zamek do
,sejfu zawierajacego informacje”, ktory zbudowali$my wspdlnie ze wszystkimi naszymi
partnerami. Bez tego moze sie zdarzy¢, ze informacje drukowane przez nasze drukarki lub
przesytane w naszych sieciach z zachowaniem wszystkich zasad ,,sztuki zabezpieczen”, bedg w
tym samym momencie co u nas ,,wychodzi¢” z drukarek na innym kontynencie. Réwniez w tym
zakresie Scista wspotpraca z TZS moze zaoszczedzié wydatkoéw i podnies¢ bezpieczenstwo
zrealizowanego rozwigzania.

Namawiam wiec do: kompleksowego oceny bezpieczeristwa systeméw informacyjnych i
statego uzupetniania zabezpieczeri. Sato inwestycje, ktore oszczedza rozczarowan i strat.

Pomimo wielu zastrzezer, namawiam do korzystania z do$wiadczen i wiedzy polskich
firm - szczegolnie jezeli budowane rozwigzania bedg wymagaty wspblpracy z TZS. Mam co
najmniej dwa przemawiajace za tym i trudne do obalenia argumenty. Budowanie bezpieczenfistwa
systemow informacyjnych przez firmy zagraniczne, ktorych rzeczywistych powiazan i intencji
nigdy nie bedziemy w stanie skontrolowaé, jest jak wpuszczanie ,wilka miedzy owce”. Po
drugie, cena proponowanych przez nie kompleksowych rozwigzan jest z reguty przerazajaca -
stad poglad o ogromnych kosztach zabezpieczania systeméw lub prowadzenia bezpiecznych
transakcji. Ponadto, przyjmujac zagraniczne rozwiazanie, ktdrego prawdziwe funkcje zna tylko
tworca nigdy nie beda Paristwo mieli pewnosci i pelnej kontroli zabezpieczenia swoich
informacji.



Kompleks przepiséw prawnych, tworzonych od pewnego czasu w Polsce, na ktéry sktada sie
poza wspomniang, réwniez ustawa o ochronie danych osobowych i nowy Kodeks kamy oraz
funkcjonujace przepisy branzowe, wskazujg na przynajmniej czesciowy sukces Srodowisk
informatycznych, od prawie trzech lat promujacych te tematyke. Na jedno z wczesniej
postawionych pytan juz teraz mozemy odpowiedzie¢: faktem stato sie prawne usankcjonowanie
kompleksowego, globalnego spojrzenia na bezpieczeristwo systeméw informacyjnych jako
pierwszego z elementéw prawidtowo rozpoczetej analizy zabezpieczenia kazdego systemu.

Przygotowujac analize zabezpieczenia informacji i systeméw informacyjnych, trzeba
pamietac, ze - wbrew niektorym opiniom - w kazdej instytucji, przedsiebiorstwie czy uczelni sg
informacje stanowigce tajemnice. Wynika z tego, ze chroni¢ nalezy nie tylko dane i systemy ale
takze ludzi, ktérzy maja bezposredni dostep do ,,wrazliwych informacji”, a wszystko po to, aby
ponoszone przez nas naklady i wysitki przynosity oczekiwane efekty, a nie padaty fatwym tupem
elektronicznych wkamywaczy.

Organizacje, ktore zawodowo zajmujg sie uzyskiwaniem informacji twierdza, ze
rozprzestrzenianie sie chronionej informacji postepuje wedtug prostej zasady zwanej jedynkowa -
zapewne dla odréznienia od systemu ,.dwodjkowego”. Jezeli jedna osoba zna informacje,
informacja ta jest w petni bezpieczna. Jezeli do danej informacji majg dostep dwie osoby, to zna
jajuz jedenascie osdb, jezeli trzy - to sto jedenascie itd.. Nie styszatem o prowadzeniu badan nad
ta prawidtowoscia, ale niestety sprawdza sie ona w praktyce, a fakt ten dla bezpieczenstwa
systemow informacyjnych ma zasadnicze znaczenie.

Natychmiast pojawia sie kolejne pytanie: czy koniecznie wszystko musimy sami wymyslac i
czy catos¢ systemu i prac zwigzanych z jego zabezpieczeniem musimy wykona¢ sami lub sitami
wiasnego zespotu? Oczywiscie, ze nie! Jak jednak pogodzi¢ dwa, wydaje sie nie do pogodzenia,
wymagania: bezpieczenstwo systemu i staty, czesto niemozliwy do petnej kontroli, dostep oséb z
zewnatrz. W polskich warunkach nie bedzie to proste, ale planujac dziatania zwiazane z
bezpieczenstwem naszych systemow, starajmy sie nawigzywac wsp6tprace z osobami i firmami,
ktére spetniajg dwa podstawowe warunki : sg wiarygodne i gwarantujg maksymalng poufno$¢
prowadzonych dziatan. Dlaczego te dwa czynniki s takie wazne? Ot6z, nasz system bedzie na
tyle dobrze zabezpieczony, na ile wiedza o nim, o jego mechanizmach, funkcjach, wreszcie
konkretnych programach i osobach, ktére go budowaty i chronia, pozostanie w naszych rekach.

Okazuije sie, ze ochrone informacji mozna zrealizowa¢ wieloma sposobami. Jedng z metod
zabezpieczania informacji stosowang od najdawniejszych czasow, jest jej odpowiednie
rozdrobnienie i ukrycie elementow istotnych wéréd podobnych, ale nieistotnych. Tylko osoba
posiadajaca whasciwy klucz moze odczyta¢ ukryty tres¢. Taka zaufana osoba lub w przypadku
duzych organizacji, zesp6t osob, powinien w kazdej organizacji odpowiada¢ za kompleksowe
bezpieczeristwo systeméw. Nalezy tu podkresli¢ wspomniang kompleksowos¢ spojrzenia na
bezpieczeristwo systemu rozumianego jako system informacyjny przedsiebiorstwa, a nie jego
system informatyczny. Z tytutu ponoszonej odpowiedzialnosci i z uwagi na zakres dziatania,
konieczne jest bezposrednie podporzadkowanie oséb lub zespotu, odpowiedzialnego za
bezpieczeristwo informacji, kierownictwu przedsiebiorstwa.

Przepisy i wytyczne w powyzszym zakresie, w odniesieniu do informacji niejawnych,
zawierajg w szczegolnosci rozdziaty 10 i 11 ustawy o ochronie informacji niejawnych oraz
rozporzadzenie Prezesa Rady Ministréw z 25 lutego 1999 r. w sprawie podstawowych wymagan
bezpieczenstwa systeméw i sieci teleinformatycznych.

Dlaczego dwa wczesniej wspomniane warunki wiarygodnosci i poufnosci partneréw sa tak
istotne i dlaczego wyhér wykonawcow nie bedzie fatwy? Przede wszystkim, nadal brak w Polsce
instytucji oraz mechanizméw licencjonowania i certyfikowania firm i osob zajmujgcych sie
zabezpieczaniem systeméw informacyjnych. Koszt utworzenia i dziatania takich organizacji jest
jednym z tych nakladéw, ktére przynajmniej w czesci, musi ponie$¢ panstwo. Niestety, Swiat nie
bedzie chciat sie z nami komunikowac i wymienia¢ informacji, jezeli instytucje i mechanizmy
Trzeciej Zaufanej Strony nie zaczng w Polsce dziata¢, i to jak najszybciej. Ponadto, tylko nadanie
pewnego ,.statusu zaufania” w postaci elektronicznego certyfikatu, pozwoli kazdemu z nas,
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Rozporzadzenie w 810 okresla SOPjako wtasciwe do potwierdzenia przydatnosci algorytméw
i srodkéw ochrony

"Rozporzadzenie w § 4 umozliwia uznanie przez SOP certyfikatow wydanych w innych
panstwach NATO

Problemy praktyczne. Wybér srodkéw i metod zabezpieczen.

\Wybér technicznych $rodkéw i metod zabezpieczen - specjalisci (doSwiadczenie) + kierownik JO
(mozliwosci finansowe) + zalecenia SOP

*ochrona kryptograficzna

*ochrona elektromagnetyczna

*mechanizmy ochrony fizycznej
V Zabezpieczenia administracyjne i fizyczne - najtarisze
¢ Mozna korzysta¢ z wielu istnigjacych standardéw GMITS, BS7799 ,ITBM, FIPS

Problemy praktyczne™ Co szyfrowac ?

% Przepisy nie nakazuja kryptograficznej ochrony IN stanowigcych tajemnice stuzbowa
przekazywanych w systemach i sieciach Tl
ALE

"IN moga by¢ udostepnione wytacznie osobom uprawnionymart. 20, ust 1
IN muszgbyc.... przetwarzane... wwarunkach uniemozliwiajacych ich nieuprawnione ujawnienie
art. 20ust 2
Petnomocnik ochrony zawiadamia SOP o przypadkach naruszenia przepiséw ochrony IN o
klauzuli poufne lub wyzszej

Wiekszo$¢ najbardziej znamiennych osiagniec z dziedziny elektroniki oraz
informatyki mozna poréwnaé, do broni obusiecznej. Z jednej strony otrzymujemy doskonate
narzedzia utatwiajace wyszukiwanie danych, ich gromadzenie, przetwarzanie oraz szybkie
przesytanie na dowolne odlegtosci. Z drugiej zas strony dowiadujemy sie —zazwyczaj ze
znacznym opdznieniem - o r6znych mozliwosciach kontroli, modernizacji lub niszczenia
danych przetwarzanych w tychze systemach.

Minatjuz okres kiedy sprzet i oprogramowanie byty najcenniejszymi elementami
systemu teleinformatycznego. Aktualnie najistotniejszym elementem systemu
teleinformatycznego sa zgromadzone, przetwarzane lub przesytane informacje. Dlatego tez
dane - elementy sktadowe informacji - sg jedynym bezposrednim dobrem chronionym w
systemie lub sieci teleinformatycznej. Hasta dostepu, facza, algorytmy i klucze szyfrowe itp.
to tylko posrednie obiekty podlegajace ochronie.
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o Jesli w systemie sa tylko IN stanowiace tajemnice stuzbowa to nie wniesienie przez SOP
zastrzezer do SWBS w terminie 30 dni uprawnia do eksploatacji systemu TI - art. 61, ust. 3
(przejscia do nastepnego etapu tworzenia systemu)

Jesli w systemie sg IN stanowigce tajemnice parstwowa to SOP zatwierdza SWBS w terminie
30dni-art. 61

Zatwierdzenie SWBS dla systeméw w ktdrych znajduije sie tajemnica paristwowa iest podstawa
wydania certyfikatu akredytacji, ale koniecznajestjeszcze:
ocena rzeczywistych zdolno$ci systemu do ochrony IN - art. 62, ust. 2, p. 1 (audyt)
Mozliwo$¢ odrzucenia SWBS (SWBS powinny by¢ kompletnym i wyczerpujgcym opisem ich
budowy, zasad dziatania.i eksploatacji... Art. 60, ust 3).
« Eksploatacja systemu Tl
—administrator systemuart 63, ust 1, p. 1
—ypracownik pionu ochrony art 63 ust 1p. 2 - Inspektor bezpieczenistwa teleinformatycznego
* Konieczno$¢ uzyskania poswiadczer bezpieczefistwa w trybie art. 18 ust. S (art. 64)
*  Specjalistyczne szkolenie w SOP - art 64

Stanowiska zwigzane z systemem T1

»  Kompatybilno$¢ z NATO i UZE wymaga okreslenia nastepujacych stanowisk zwigzanych z
zapewnieniem bezpieczeristwa systeméw Tl
" inspektor bezpieczenstwa teleinformatycznego (centrala)
lokalni inspektorzy bezpieczenstwa T (oddzialy, filie, departamenty)
<r inspektor ochrony elektomagnetycznej
**administrator materiatow kryptograficznych
* Pewne stanowiska mozna tgczy¢

« Zalecenia SOP w zakresie ochrony kryptograficznej i elektromagnetycznej okresla szczeg6towo
zadania

Tajemnica panstwowa w systemach T1

Zatacznik do ustawy - wykaz rodzajow informacji niejawnych stanowiacych tajemnice
panstwowa;:
«-cz. Il p. 10 (informacje dotyczace.... systeméw T1 stuzgcych do przekazywania tajemnicy
panstwowej...)
»cz. Il p.6 (informacje o ...transportach warto$ci pienieznych o wartosci przekraczajacych
..500 tys. Euro)
~cz. 1'p.16. (informacje dotyczace rozwiazan technicznych, technologicznych i
organizacyjnych, ktérych ujawnienie narazitoby na szkode wazny interes gospodarczy
panstwa)
W wielu instytucjach IN stanowigcych tajemnice paristwowajest mato badz nie maw ogdle !
W kazdej paristwowej JO sg IN, ktore powinny mie¢ klauzule ,,poufne” badz ,.zastrzezone™ !

Rozporzadzenie Prezesa RM w sprawie okre$lenia podstawowych wymagari bezpieczenstwa
systemow i sieci T1 1/6

« Bezpieczenistwo teleinformatyczne:
~ochrona fizyczna (strefy bezpieczenstwa, srodki zabezpieczajace pomieszczenia) - &

ochrona elektromagnetyczna (strefy bezpieczenstwa lub urzadzenia o obnizonej emisji lub
ekranowanie) - §7



USTAWA O OCHRONIE INFORMACIJI
1 JEJ KONSEKWENCJE W SIECIACH KOMPUTEROWYCH

Brunon Czabok - Zastgpca Dyrektora

Biuro Bezpieczenstwa t.gcznosci i Informatyki

Ustawa z 22 stycznia 1999 r. nie wyréznia sieci telekomunikacyjnych,
informatycznych, czy komputeréw indywidualnych. Okreslenie ,sieci telekomunikacyjne”
wystepuje tylko w zatgczniku nr 1 zawierajacym wykaz rodzajéw informacji niejawnych
stanowigcych tajemnice parstwowa, w ktérym jako informacje niejawne oznaczone klauzulg
tajne ze wzgledu na obronnos¢ i bezpieczenstwo paistwa oraz porzadek publiczny mozemy

9. Organizacja kompleksowego przygotowaniajednolitej sieci telekomunikacyjnej paristwa
dlapotrzeb obronnych.

10. Informacje dotyczace przygotowania, budowy, zarzadzania orazfunkcjonowania
systeméw i 10.  sieci telekomunikacyjnych, teleinformatycznych i pocztowych
stuzacych do przekazywania informacji niejawnych stanowigcych tajemnica paristwowa,
wykorzystywanych dlapotrzeb Sit Zbrojnych, stuzb ochronypanstwa lub administracji
publicznej w zakresie niezbednym do zabezpieczenia tych systeméw i sieci.

W pozostatych przypadkach ustawodawca uzywa okreslen o znacznie szerszym zakresie
znaczeniowym, a mianowicie:

« system teleinformatyczny - ktdry tworza urzadzenia, narzedzia, metody postepowania i
procedury stosowane przez wyspecjalizowanych pracownikéw, w sposob zapewniajacy
wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie informacii,

« siec teleinformatyczna - organizacyjne i techniczne potaczenie systeméw
teleinformatycznych wraz z taczacymije urzadzeniami i liniami telekomunikacyjnymi.

Z powyzszych definicji wynika, ze tytutowg sie¢ telekomunikacyjng nalezy traktowaé
jako sie¢ teleinformatyczng. W przypadku gdy sie¢ stuzy do przekazywania informacji
niejawnych musi ona spetniaé wymogi bezpieczerstwa. Zasady tworzenia polityki
bezpieczenstwa oraz konkluzje prawne wynikajace z Ustawy o ochronie informacji
niejawnych oraz wydanego najej podstawie Rozporzadzenia Prezesa Rady Ministrow
w sprawie podstawowych wymagarh bezpieczenstwa systeméw i sieci teleinformatycznych
pokrétce obrazuje ponizsza prezentacja.

Polityka bezpieczerstwa i system zabezpieczen

VPolityka bezpieczeristwa - zestaw praw, regut i praktycznych zasad okreslajacych, jak informacje
oraz pozostate aktywa sa zarzadzane, chronione oraz udostepniane

System zabezpieczen - administracyjne, fizyczne i techniczne $rodki i metody zapewniajace
poufnos¢, integralnos¢, dostepno$¢ danych, rozliczalnos¢, audyt oraz ochrong innych aktywow
systemu - sprzetu, kadr i dokumentéw
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Megatrend wyzwan intelektualnych

Wreszcie za trzeci megatrend zasadniczy mozna uzna¢ wielkie wyzwania co do
sposobu pojmowania $wiata, niesione przez cywilizacje informacyjna. Mechaniczny sposéb
pojmowania $wiata - jako wielkiej maszyny, krecacej sie z nieuchronnoscig kota zamachowego
- zastgpiony bedzie sposobem nowym, systemowo-chaotycznym, traktujagcym $wiat jako wielki
a zfozony system dynamiczny, w ktérym mozna zaobserowa¢ pewne prawidtowosci, ale
bardzo prawdopodobne jest réwniez zachowania chaotyczne, w ktérym wszystko moze si¢
wydarzy¢. To, co wydawato sie naturalne przy starym sposobie pojmowania $wiata, moze by¢
fatwo zakwestionowane w cywilizacji informacyjnej. Dotyczy to przy tym zagadnien catkiem
podstawowych - pojmowania rynku, demokracji, praw cztowieka itp.

Trzeba przy tym pamietaé, ze podstawa cywilizacji informacyjnej jest dobrze dziatajacy,
rozwiniety rynek. Na przyktad, zmiany strukturalne wywotane postepem cywilizacji
informacyjnej wymagajg elastycznosci i innowacyjnosci, a wiec takze intensywnej konkurencji
rynkowej. Dlatego tez rozwoéj cywilizacji informacyjnej odbywa sie czesto na drodze
liberalizacji rynkdw - np. telekomunikacyjnych. Zbyt silne dziatanie opiekuncze pafistwa moze
by¢ niesprzyjajace innowacyjnosci. Nie oznacza to jednak, ze wszystko mozna zatatwic¢
poprzez liberalny lesseferyzm; jak wykazemy nizej, zbyt stabe dziatanie regulacyjne panstwa na
rynkach nowych technologii moze z kolei doprowadzi¢ do powaznego kryzysu samych
podstaw gospodarki rynkowsa.

Popularna jest w Polsce - szczegdlnie dzisiaj - zasada wolnosci rynku,
nieinterwencjonizmu, czyli liberalne prze$wiadczenie o tym, ze rynek dziata najlepiej, jesli sie
go zostawi samemu sobie. Stosujac metody teorii gier do teorii rynku mozna wykazaé, ze
przeSwiadczenie to jest wprawdzie uzasadnione, ale przy dwdéch bardzo powaznych
zatozeniach. Pierwsze z tych zatozen dotyczy liczby producentéw, ktéra powinna by¢
dostatecznie duza; rynek nie porada sobie sam z monopolistami, ktérzy go zdominuja,
potrzebnajest regulacja antymonopolistyczna. Drugie zatozenie dotyczy stabilnosci rownowagi
rynkowej: po niewielkich odchyleniach od réwnowagi, mechanizm rynkowy powinien sam do
niej powracac, nie moze w sobie zawiera¢ elementéw wywotujacych destabilizacje réwnowagi.

Zrodtem powaznych zagrozen dla gospodarki rynkowej w poczatkach cywilizacji
informacyjnej moze stac sie fakt, ze wymienione powyzej dwa zatozenia sprawnego dziatania
rynku nie musza by¢ automatycznie spetnione na rynkach zwigzanych z nowg technologia,
zwhaszcza z technikami informacyjnymi. Jest wiele znanych przyktadéw2 wykorzystywania
nowych technologii dla monopolizacji rynku, a takze aktualnych przyktadéw samorzutnego
powstawania monopolu na $wiatowych rynkach oprogramowania. Mniej oczywisty jest fakt,
ze rynki z udziatem nowych technologii moga by¢ wewnetrznie niestabilne.

Przytoczymy tu wiec przyklad najwiekszego dzi§ na Swiecie rynku - operacji i
spekulacji finansowych. Rynek ten rozwinat sie znacznie w ostatnim dziesiecioleciu wtasnie
dzieki sieciom komputerowym i systemom wspomagania decyzji, mozliwosci bardzo
szybkiego przekazywania i przetwarzania duzej liczby informacji finansowych. Operacje
finansowe spekulacyjne przekraczajg juz ponad stukrotnie swym wolumenem operacje
finansowe rzeczowe, czyli zwigzane z handlem miedzynarodowym. Jednocze$nie, szybkie
przekazywanie duzych zbioréw danych i szybkie ich przetwarzanie, a zwlaszcza konstrukcja
dedykowanych system6éw wspomagania decyzji sq kosztowne; najwieksi gracze na tym rynku
inwestujg duze sumy w te narzedzia. Inwestycje te pozwalajg najwiekszym graczom miec¢
szybszg informacje, a wiec sporo zyska¢ na operacjach finansowych, ale pod jednym
warunkiem: jesli na rynku wystapig znaczne zmiany lub niestabilnosci. Mozna tu wiec zada¢

2 tacznie z najbardziej aktualnymi, jak metody zabezpieczania pozycji rynkowej dla oprogramowania
wytwarzanego przez najwiekszych producentdw.



zmian w kierunku cywilizacji informacyjnej i okreSlajace pewne trendy pochodne - ktdre
jednak same maja tez charakter megatrendéw, tj. majg duze znaczenie spofeczne i beda
obserwowane jeszcze prawdopodobnie przez dziesieciolecia:

a) Poniewaz adaptacyjnos¢ ludzka jest ograniczona, ksztattowanie sie¢ nowych zawodow i
zmiany systeméw edukacyjnych niezbedne dla wprowadzania tych nowych zawodow sa
najwazniejszym czynnikiem spotecznym ograniczajacym szybko$¢ rozwoju spoteczeristwa czy
cywilizacji informacyjnej.

b) Poniewaz gospodarka rynkowa opiera si¢ na dostatecznie duzej liczbie dos¢ dobrze
zarabiajacych konsumentéw, ktdrzy decyduja o popycie rynkowym, nie sposéb jest ograniczy¢
spoteczenstwo informacyjne tylko do tej (z natury niewielkiej) czedci populacji, ktora jest
dostatecznie adaptacyjna i umie sie szybko nauczyé nowych technik informacyjnych.
Wiarunkiem powodzenia cywilizacji informacyjnej jest wiec innowacyjno$¢ ludzka w
wynajdywaniu nowych zawodéw, ktore pozwolg na zatrudnienie wigkszoci, a nie tylko metej
czeei populacji w gospodarce wiedza.

¢) Poniewaz czekajace nas zmiany zawodéw beda bardzo glebokie, mozna przewidywa¢ kilka
dziesiecioleci wzrastajacego popytu na edukacje - wszystkich szczebli, ale w szczegolnosci
edukacje wyzsza i podyplomowa edukacje ustawiczna. Razem z innymi, dyskutowanymi nizej
megatrendami technicznymi, wyraza¢ sie to bedzie w megatrendzie multimedialnej edukacji
zdalnej i ustawicznej.

Megatrend integracji technicznej

Druga z tendencji zasadniczych to megatrend zbieznosci (convergence) lub integracji
technicznej - dotyczacy medidw, sposobow i systemdw przekazu i przetwarzania informacii.
Zawiera on w sobie powszechng cyfryzacje tych sposobow przekazu lub przetwarzania,
tendencje do wykorzystania komunikacji multimedialnej, tendencje do zapewnienia
telekomunikacji mobilnej (ktérych tylko jednym z przejawdw jest popularno$¢ telefonii
komoérkowej), tendencje do szybkiego zwiekszania przeplywnosci czyli szybkosci transmisji w
sieciach telekomunikacyjnych, tendencje do integracji nowych ustug telematycznych w ztozone
systemy ustugowe, itd. Omoéwimy tu tylko kilka tendencji pochodnych lub szczegétowych
zwigzanych z tym wielkim megatrendem.

a) Nalezy przewidywa¢ - prawdopodobniejuz w ciagu najblizszego dziesieciolecia lub dwoch -
nie tylko powstanie (poczatki istniejg juz dzisiaj) ale rozpowszechnienie globalnego,
zintegrowanego systemu mobilnej facznodci cyfrowej, taczacego w sobie elementy
telekomunikacji kablowej i radiowej, tradycyjne ustugi telefoniczne i nowoczesne ustugi sieci
komputerowej, multimedialne ustugi telekomunikacyjne i funkcje rozsiewcze (radiowe,
telewizyjne). Pelne rozpowszechnienie i wykorzystanie takiego systemu w skali calej kuli
ziemmskiej moze by¢ przy tym dodatkowo op6znione poprzez czynniki ekonomiczne i
spoteczno-kulturowe (a nawet - w niektérych krajach - polityczne). Jesli nawet w Polsce
trudno spodziewa¢ sie aktywnych prac badawczo-rozwojowych nad technika takiego systemu
a zwlaszcza ich wdrozen, to jednak musimy zainwestowa¢ w badania w tej dziedzinie
chociazby po to, by nie straci¢ wtasnych zradet ekspertyzy, niezbednych na rynkach o szybko
zmieniajacych sie technologiach.

b) Nalezy przewidywac - w zwiazku z wykorzystaniem technik facznosci Swiattowodowej dla
zwiekszenia przeplywnosci i ograniczeniami szybkoSci przetwarzania w urzadzeniach
elektronicznych - pelniejsza integracje fotoniczng urzadzen i systeméw przekazu i
przetwarzania informacji. Oznacza to w szczegdlnosci konieczno$¢ intensyfikacji prac
badawczych i badawczo-rozwojowych w zakresie fotoniki oraz wykorzystania wspdtpracy
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