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Wstep

Tojuz po raz smy spotykamy sie w Miedzeszynie. Konkurencja w zakresie ustug
teleinformatycznych staje sie coraz silniejsza. W niektorych przypadkach
wzmacnianajest celowymi dziataniami administracyjnymi. Wymaga to od wszystkich
uczestnikéw tego rynku w mniejszym lub wiekszym stopniu nowych form dziatania.
NASK jest stosunkowo matg jednostka, ktorej podstawowym atutem jest niezle
wyszkolona kadra stanowigca zgrany i sprawny zespét. NASK nie posiada kapitatu
pozwalajgcego na konkurowanie z ,,rekinami rynku Aby sprosta¢ coraz wigekszym
wymaganiom musimy ,,ucieka¢ do przodu ”

Tym razem jednak nie pomoga juz tylko proste usprawnienia techniczne. Nacisk
wielkich operatoréw telekomunikacyjnych jest na tyle duzy, ze konieczne jest
wzmocnienie pozycji NASKu przez tworzenie wzajemnie korzystnych powigzan
kooperacyjnych.

NASK postanowit odwré6ci¢  dotychczasowag sytuacje w  sieciach
teleinformatycznych, w tym w Internecie Zamiast dlawi¢ sie na zbyt mato
przepustowych potaczeniach miedzynarodowych i krajowych postanowilismy
zbudowacé sie¢, w ktorej ograniczenia przepustowos$ci wystepujg przede wszystkim
naportach przytaczenia abonentéw.

W tym celu nawigzalismy wspotprace z operatorem TELIA AB, jednym z gtéwnych
udziatowcéw systemu kablowego BALTICA.. Od niego wydzierzawiamy linie o
przepustowosci SDH STM-1, 155 Mb/s, na trasie Kotobrzeg - Sztokholm. W wyniku
negocjacji Telia- TP S.A. ustalono, ze wpierwszym okresie podtaczenie NASK do tej
linii nastgpi w Warszawie. Réwnolegle zawarliSmy umowe o wspoétinwestowanie z
PKP, od ktdrej wydzierzawimy w zamian za wkiad inwestycyjny kanat SDH STM-1,
155 Mb/s w podwojnym pierscieniu obejmujacym podstawowe miasta kraju. Po
natozeniu na pierscienie SDH naszej sieci ATM uzyskamy w catym kraju, jak to
obecnie dzieje sie w Warszawie i na trasie do todzi, sie€c ATM o duzej przeptywnosci.
Spodziewamy sie, ze rozwigze to problem przepetnienia sieci na okres roku, a moze i
pottora.

Od lat preferowana przez nas wspdtpraca z TP S.A. nie przynosi spodziewanych
rezultatdw z przyczyn trudno dla nas zrozumiatych. Dobrze natomiast rozwija sie
wspotpraca z holdingiem Netia Telecom S.A., ktéry dodatkowo powigzany z Telia
AB pozwala mie¢ nadzieje na bardzo owocng i stabilng wspotprace lezacg w
interesie obu partneréw, tym bardziej, ze wzajemnie oferowane ustugi uzupetniaja
sie nawzajem tworzac dla uzytkownika bardzo atrakcyjng oferte.

Zmiana koncepcji budowy sieci, do ktérej dostep decyduje o mozliwosciach
abonenta, radykalne zwiekszenie skali dziatan oraz liczby abonentéw pozwalajg na
zmiane taryfikacji w sieci NASK. Po pierwsze, staje sie mozliwe odejscie od zasady
taryfikacji za ruch na rzecz ryczattowej oplaty za port, po drugie staje sie mozliwe
radykalne obnizenie cen jednostkowych. Zmiana zasady jaka lezy u podstaw
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Z PROBLEMATYKI PRAWA AUTORSKIEGO | PRASOWEGO W SIECIACH
KOMPUTEROWYCH

mgr Sybilla Stanistawska

Instytut Wynalazczosci i Ochrony Wihasnosci Intelektualnej
Uniwersytet Jagielloriski

L DOSTEP DO ZASOBOW INTERNETU

Internet jest Zrédlem upowszechniania wiedzy, kultury. Jest ,,narzedziem” dostepu do
informacji - tak niezbednej i waznej w dzisiejszym Swiecie.

Jest nowym medium o zasiegu globalnym, zdecentralizowanym, nie podlegajacym kontroli
jakiegokolwiek instytucji panstwowej czy prywatnej, jak i nie dajgcym sie kontrolowaé, ze wzgledu
na zasieg i uwarunkowania techniczne. Stwarza on nowe mozliwosci partycypacji w przekazywaniu
informacji, i to na pewno wieksze niz jakikolwiek inny $rodek masowego przekazu juz istniejacy,
albowiem uzytkownicy (odbiorcy) moga by¢ jednocze$nie redaktorami i wptywac na przekazywang
tresc.

Internet utatwia komunikacje, wymiane informacji, ktdre staja sie dostepne niemal na catym
Swiecie, natychmiast po wprowadzeniu do pamieci jednego z komputeréw podiaczonych do
Internetu.

Do tych wielu pozytywnych cech nalezy doda¢ to, iz jest stosunkowo tanim medium
zaréwno dla oséb, ktdre posiadajg (utrzymuja) swoje strony WWW jak i tych ktdrzy tylko wedruja
po zasobach Internetu. Coraz czesciej wprowadzane sgjednolite miesieczne optaty abonamentowe.
Umozliwia on Kkorzystanie z informacji o kazdej porze, w kazdym miejscu na globie ziemskim,
pozwala kontaktowac¢ sie ludziom z odlegtych miejsc.

Oprécz tych niewatpliwych zalet, nalezy zwréci¢ uwage na fakt, iz jest to bardzo
niebezpieczne medium, dzigki ktéremu mozna matym kosztem:

- propagowac tresci szkodliwe, pornograficzne, obrazliwe, naruszajgce dobra osobiste 0s6b
trzecich,

- rozpowszechnia¢ bez zgody autoréw utwory, ktére podlegaja ochronie przewidzianej w prawie
autorskim.

Korzystanie z utworéw wprowadzonych do Internetu jest mozliwe gtéwnie dzieki
mozliwosciom jakie stworzyt postep techniczny, a szczeg6lnie digitalizacji - ktéra polega na
transformowaniu utworéw (materiatéw) do formy zapisu cyfrowego, dzieki temu moga one by¢
przechowywane w jednej postaci i najednym nosniku np. CD-ROM-ie.

Bardzo trudno podda¢ Internet kontroli prawnej, przede wszystkim ze wzgledu na to, ze jest
to zdecentralizowane medium o zasiegu globalnym, nad ktorym nikt nie ma wiadzy. Jedna z
pierwszych préb zostata przeprowadzona przez Amerykanéw. Prébowali oni wprowadzi¢ odrebng
regulacje prawng dotyczacg Internetu, a w szczeg6lnosci wprowadzi¢ kontrole tresci
rozpowszechnianych za pomoca sieci komputerowych. W lutym 1995 r. Kongres USA rozpatrywat
projekt ustawy - Prawo o przyzwoitosci telekomunikacji (CDA - Communication Detency Act).
Ustawa ta wprowadzataby ograniczenie wolnosci wypowiedzi w mediach telekomunikacyjnych ze
szczegblnym uwzglednieniem sieci komputerowych. Ograniczenia takie nie sa przewidziane w
stosunku do innych form wypowiedzi, co powoduje ze teksty ktére mogly by¢ swobodnie
rozpowszechniane w druku, nie zawsze mogtyby zosta¢ wprowadzane do sieci komputerowej, gdyz
musiatyby podlega¢ kontroli czy nie zawierajg tresci ,,nieprzyzwoitej, nieobyczajnej, gorszacej”.
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jednoczesnie uzytkownikami Internetu. Istniejace od 1995 r. Stowarzyszenie Polska Spoteczno$¢
Internetu  propaguje Internet jako powszechne medium komunikacyjne i jednoczes$nie
zaproponowato opracowanie kodeksu postepowania dziennikarzy korzystajacych z sieci Internet w
celach zawodowych.

Trzeba mie¢ na uwadze, ze Internet to nie tylko czasopisma internetowe. Internet jest
Zrédtem informacji udostepnianej przez instytucje rzadowe, parlamenty, jak i podmioty prowadzace
dziatalno$¢ komercyjna, w tym reklamowa. W$rdd sposobdw wykorzystania sieci komputerowych
do najbardziej rozpowszechnionych naleza: poczta elektroniczna, grupy dyskusyjne, czy strony
WWW (World Wide Web - ogdlnoswiatowa pajeczyna - dzieki ktérej mozna skorzysta¢ z
informacji, materiatéw zawartych w komputerach rozmieszczonych na catym $wiecie).

INTERNET W POLSCE - PODSTAWY PRAWNE FUNKCJONOWANIA

Funkcjonowanie Internetu w Polsce i $wiadczenie w jego ramach ustug uregulowane zostato
ustawie o tgcznosci z dnia 23 XI 19905 Po dokonanej w maja 1995 r. nowelizacji tej ustawy
wprowadzono nowg definicje ustug telekomunikacyjnych, przez ktére rozumie sie dziatalnos$é
gospodarczg polegajgca na zapewnieniu przekazu informacji za pomoca sieci i linii
telekomunikacyjnych (art. 3 ust.l pkt.14)6. Na gruncie powotanej ustawy udostepnianie korzystania
z Internetu przy wykorzystaniu sieci telekomunikacyjnej jest ustuga z zakresu telekomunikacji i
wymaga uzyskania koncesji.

Gtéwnym operatorem sieci Internetu w Polsce jest NASK (Naukowe i Akademickie Sieci
Komputerowe). NASK jest jednostka badawczo-rozwojowa utworzong zarzadzeniem
Przewodniczacego Komitetu Badan Naukowych i posiada osobowos¢ prawna..

NASK posiada koncesje na $wiadczenie ustug transmisji danych i poczty elektronicznej w
ruchu krajowym i miedzynarodowym.

OGRANICZENIA KORZYSTANIA Z MATERIALOW DOSTEPNYCH W INTERNECIE

Pierwsze i zarazem najbardziej znaczgce ograniczenie potocznie rozumianej catkowitej
swobody korzystania z materiatéw wprowadzonych do sieci komputerowych moze wynikaé z
przepisow prawa autorskiego. Odnosi sie to zarébwno do mozliwosci korzystania z juz
rozpowszechnionych w Internecie materiatéw, jak i mozliwosci decydowania o udostepnieniu
takich materiatéw poprzez umieszczenie ich w ogélnie dostepnej sieci komputerowej.

Swiadomie uzywam okre$lenia , materiatéw” znajdujacych sie w sieciach komputerowych,
poniewaz tylko te materiaty, ktére sg utworami w rozumieniu prawa autorskiego korzystajg z
ochrony przewidzianej przepisami prawa autorskiego.

Utworem jest przejaw dziatalnosci tworczej o indywidualnym charakterze, ustalony w
jakiejkolwiek postaci, niezaleznie od warto$ci, przeznaczenia i sposobu wyrazenia (art. 1 pr. aut)7.
Wytwor niematerialny musi spetniac tacznie trzy przestanki aby mozna go byto uznaé za utwér:

- musi stanowi¢ rezultat pracy cztowieka, a nie maszyny,

- musi stanowi¢ przejaw dziatalnosci tworczej, stanowi¢ rezultat dziatalnoéci o charakterze
kreacyjnym - cecha tajest okreslanajako oryginalnos¢,

- mie¢ indywidualny charakter,

Przestanka twdrczosci (oryginalnosci i indywidualnosci) moze ujawnia¢ sie¢ w doborze,
uktadzie, wyborze, uporzagdkowaniu sktadnikéw utworu (art.3 pr. aut.).

5Tekst jednolity ze zmianami: Dz.U. z 1995r., nr 117, poz 546.

6 Wezeshiejsza ustawa o facznosci za ustugi telekomunikacyjne uznawata tylko te, ktdre polegaty na zarobkowym
zapewnianiu potaczen telefonicznych lub telegraficznych.

7Dz. U. z 1994 r.,nr 24, poz. 83.
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Wyjatkowo ustawa przewiduje, iz prawo autorskie majatkowe przystuguje innej osobie niz
tworca dzieta, np. art.74 ust.3 pracodawcy przystuguja prawa majagtkowe do utworu
komputerowego stworzonego przez pracownika w ramach wykonywania obowigzkéw ze stosunku
pracy, chyba ze w umowie postanowiono inaczej.

W przypadku stworzenia dzieta przez kilku twoércow przystuguje im prawo autorskie
wspolnie (art.9 pr. aut.).

Autorskie prawa majatkowe do utworu zbiorowego, a w szczeg6lnosci do encyklopedii lub
publikacji periodycznej przystuguja producentowi lub wydawcy, a do poszczego6lnych czesci
majacych samodzielne znaczenie - ich twdércom. Ponadto domniemywa sie ze producentowi lub
wydawcy przystuguje prawo do tytutu (art. 11 pr. aut.).

Autorskie prawa osobiste (art. 16 pr. aut.) chronig nieograniczong w czasie i nie podlegajaca
zrzeczeniu sie lub zbyciu wiez twércy z utworem, a w szczeg6lnosci prawo do:

- autorstwa utworu (zadanie aby osoby trzecie uznaty, ze on jest autorem)*

- oznaczenia utworu swoim nazwiskiem lub pseudonimem albo udostepnienia go anonimowo,
- decydowania o pierwszym udostepnieniu dzieta publicznosci,

- nadzor nad sposobem korzystania z utworu,

- nienaruszalnosci tresci i formy utworu ijego rzetelnego wykorzystania,

Naruszenie prawa do integralnosci dzieta moze przejawia¢ sie w dokonywaniu zmian,
pominig¢, wprowadzeniach do utworu uzupetnien, dodatkow.

Za naruszenie prawa do integralnoéci utworu uznano w orzecznictwie polskim takze9:

- opatrzenie tekstu ilustracjami niezgodnymi z jego charakterem,

- znieksztatcenie dzwieku ilustracji muzycznej przy sporzadzaniu kopii,

- sporzadzenie kopii utworu, ktéra ze wzgledéw technicznych ma gorszg jako$¢ np. nieostre
kontury, wyblakte kolory,

- emitowanie koloryzowanej wersji filmu zrealizowanej pierwotnie w formie czarno-biatej,

- przerywanie emisji utworu reklamami w miejscach przez twdrcéw do tego nie przewidzianych

Do naruszenia rzetelno$ci wykorzystania utworu dochodzi wtedy, gdy sposéb prezentacji
utworu fatszywie sugeruje oryginalny ksztalt dzieta, wprowadza w biad odbiorcéow dzieta.
Nierzetelnym wykorzystaniem dzieta moze by¢ opatrzenie zdjecia dostarczonego przez fotografa
dowolnym nieprawdziwym komentarzem1) czy wybér malego fragmentu utworu i
zaprezentowanie zawartej w nim tezy go jako reprezentatywnej dla catosci pogladéw autora,

Autorskie dobra osobiste nie sg ograniczone w czasie.

Wraz z wprowadzaniem utworéw do sieci komputerowej pojawia sie niebezpieczenstwo
czestego naruszania autorskich praw osobistych. Mam tu na mysli przede wszystkim pomijanie
autorstwa utworu i naruszanie integralnosci utworu, o tyle niebezpieczne ze trudne do stwierdzenia
dla uzytkownikoéw, ktdrzy nie s w stanie sprawdzi¢ czy otrzymali dzieto w takiej formie w jakiej
autorje ustalit.

Do uprawnien o charakterze majagtkowym nalezy prawo:

- do korzystania z utworu,

- rozporzadzania utworem na wszystkich polach eksploatacji,

- do wynagrodzenia za korzystanie z utworu na kazdym polu eksploatacji.

Kategorycznie sformutowane sg przepisy dotyczace uméw autorskich i w szczeg6lnosci
wymaog wyraznego wyliczenia p6l eksploatacji w kazdej umowie.

9 J. Barta, R. Markiewicz, w(:) I* Barta, M. Czajkowska-D gbrowska, Z. Cwigkalski, R. Markiewicz, E. Trapie,
Komentarz do ustawy o prawie autorskim i prawach pokrewnych, Dom Wydawniczy ABC, 1995, str. 143.
1ONie publikowane orzeczenie SN z 21 wrzesnia 1963 r. | CR 734/62.
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korzystania z sieci) bedzie niemal na kazdym kroku dochodzito do naruszenia prawa autorskiego i
odpowiedzialnosci uzytkownika lub operatora sieci. W zwigzku z tym, iz nie doszto do
wypracowania zadowalajagcego wszystkie strony stanowiska, artykut ten zostat usuniety i nadal
obowigzuje definicja reprodukcji zawarta w art. 9 konwencji bernenskiej16. Wedtug M. Lehmanal?
czasowe przechowywanie utworu w pamieci komputera bedzie dozwolone w $wietle istniejacej
regulacji. Jak zauwazyt on, postawa $Srodowisk, ktére doprowadzity do usuniecia art.7, nie oznacza,
iz daza one do stworzenia ,,otwartego systemu” w ktérym dozwolone bytoby czasowe kopiowanie
utworéw znajdujacych sie np. w Internecie.

Ostatecznie w Konwencji | wprowadzono dwa uprawnienia nie znane w tym ujeciu
konwencjom dotychczas obowigzujagcym. Pierwsze z nich, to prawo wprowadzania do obrotu (art. 6
- rights of distribution)18 ktére zezwala autorowi utworu literackiego i artystycznegol9 na
publiczne udostepnianie (making available) dzieta lub jego kopii poprzez sprzedaz lub inng forme
przeniesienia wiasnosci.

Drugie uprawnienie to przewidziane w art. 8 prawo zezwalania na przewodowe lub
bezprzewodowe (rozpowszechnianie) udostepnianie utworu publicznosci (right of authorizing any
communication to the public)20.

Trzeba zauwazy¢, ze w o$wiadczeniu dotyczacym konwencji | WIPO wyjasniono znaczenie
poje¢: ,kopia” oraz ,kopia i oryginat’. Zgodnie z tym o$wiadczeniem za kopie nalezy uznac
materialne przedmioty. W zwiazku z tym w art. 6 konwencji zdefiniowano prawo wprowadzania do
obrotu kopii utworu - utrwalonych w materialnej formie (tangible object).

W zwigzku z tym ,publikacja elektroniczna” mogtaby zosta¢ uznana za forme
rozpowszechniania utworu2l, a nie za publikacje2 w rozumieniu prawa autorskiego, gdyz nie
dochodzi tu do wytworzenia materialnych egzemplarzy.

16 art. 9 ust. 1 kon. bernenskiej ,, autorzy dziet literackich i artystycznych chronionych przez niniejsza konwencj e
korzystaja z wylacznego prawa udzielania zezwolenia na reprodukcj e tych dziet, bez wzgledu na sposéb i forme,
ktorych miataby ona nastapic¢ .”
17 Artykut bez podania autorstwa, WIPO Delegates Degree on Two Treaties, BNA’s, 1997, vol.53, str.146.
1B Tekst angielski w brzmieniu:
(1) Authors of literary and artistic works shall enjoy the exclusive right of authorizing the making available to the
public the oryginat and copies of the work though sale or other transfer of ownership.
(2) Nothing in this Treaty shall affect the freedom of Contracting Parties to determine the conditions, if any, under
which the exhaustion of the right in the paragraph (1) applies after the first sale or other transfer of ownership of the
original of the work with the authorization of the author.”
19 W rozumieniu konwencji utworami sa takze programy komputerowe (art.4) i banki danych (compilation of data- art.
5).
2 Tekst angielski w brzmieniu:
Without prejudice to the provision of Articles 11(1)(ii), 11bis (1)(i) and (ii), 1lter (I)(ii), 14()(ii) and 14 bis (1) of the
Berne Convention, authors of literary and artistic works shall enjoy the exclusive right of the authorizing any
communication to the public of their works, by wire or wireless means, including the making available to the public of
their works in such a way that members of the public may access these works from a place and a time individually
chosen by them.
21 Utworem rozpowszechnionym jest utwor, ktory zostat za zezwoleniem twércy udost epniony publicznie- art. 6 pkt.3
pr. aut.

Utworem opublikowanym jest utwor, ktéry za zezwoleniem twdrcy zostat publicznie zwielokrotniony i ktérego
egzemplarze zostaty udostepnione publicznie- art. 6 pkt. 1 pr. aut.
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DOZWOLONY UZYTEK UTWOROW W SPOtECZENSTWIE INFORMATYCZNYM
mgr Joanna Marcinkowska

Instytut Wynalazczosci i Ochrony Wiasnosci Intelektualnej UJ

Postep techniczny a przede wszystkim coraz szersze wykorzystywanie utworéw
spowodowaty, iz obecnie funkcjonowanie prawa autorskiego uzyskato utartg juz nazwe: prawo
autorskie w spoteczenstwie informatycznym.

Interesujaca wydaje sie kwestia na ile obowigzujace rozwigzania uméw miedzynarodowych
a takze ustaw krajowych pozwalajg na korzystanie z utworéw w Srodowisku digitalnym, bo
przeciez spoteczenstwo przekazuje i czerpie informacje przede wszystkim dzieki rozbudowanym,
autostradom ulokowanym w $rodowisku digitalnym. Nie bede tu wymienia¢ oczywistych zalet
autostrad informatycznych, chociaz zalety te tracg czasami swoje walory, kiedy uzytkownik chce
dosta¢ sie do sieci pod okreslony adres i staje sie to nie mozliwe, badZ trwa zbyt dtugo. Sadze
jednak, ze i tym niedogodno$ciom przyjdzie z pomoca postep techniczny.

»Zadaniem prawa autorskiego jest nie tylko popieranie twoérczosci ale takze zapewnienie
odbiorcom jak najszerszego dostepu do jego rezultatdw, czego wymaga postep naukowy i
kulturalny cafej ludzkosci; mozemy zatem okresli¢ te idee prawa autorskiego koncepcja systemu
informacyjnego” (prof. A. Kopff: Wplyw postepu techniki na prawo autorskie, ZN UJ, 1988r., s.
70).

Podobnie jak przed laty, tak i teraz wytania sie pytanie, czy w zwiagzku z tatwoscia
korzystania z utworéw bez odpowiedniej rekompensaty dla twércoéw, nie méwiac juz o uzyskaniu
ich zgody, nie nalezatoby ustanowi¢ prawa informatycznego, ktére zastgpitoby uregulowania
autorsko - prawne. Obserwujac jednak poczynania na arenie miedzynarodowej odpowiednie
regulacje prawne (konwencje, dyrektywy, porozumienia) przede wszystkim idg w kierunku
modyfikacji przepiséw prawa autorskiego poprzez ich odpowiednig interpretacje. Warto moze
podkresli¢, iz wbrew wcze$niejszym obawom nie mamy do czynienia z rewolucyjng zmiang zasad i
utrwalonych regut prawa autorskiego. Najnowsze bowiem postanowienia migdzynarodowe
zmierzajg bardziej wiasnie do interpretacji znanych rozwiazan, niz do ich catkowitej zmiany. Jest
rzecza oczywista, ze nawet takie interpretacje, czy wyktadnie prawa zmieniajg jego obraz ale nie
mozna chyba méwi¢ bysmy mieli do czynienia z przewrotem w tej dziedzinie.

Oprdcz tego pojawiajg sie ustawy krajowe, ktore regulujg ogdlne zasady funkcjonowania
ustug informacyjnych i komunikacyjnych, jak np. tego rodzaju ustawa niemiecka z lipca ubiegtego
roku, ktéra jednak nie usuwa w cien postanowien prawa autorskiego a moze jedynie w pewnym
zakresie je uzupetnia. Tak wiec mozna chyba powiedzie¢, ze regulacje prawne wymuszone przez
postep techniczny idg w dwach kierunkach (wyktadnia, dostosowanie prawa autorskiego, prawo
przekazu informacji).

Nie mozna takze poming¢ faktu, iz nowe mozliwosci jakie stwarza $rodowisko digitalne
wywotato szalone poruszenie zaréwno w srodowiskach twérczych, uzytkownikéw jaki i dostawcow
informacji. To z kolei pociagneto za sobg mobilizacje wielu sit ludzkich dla rozwazenia i
rozwigzania w miare mozliwosci powstatych watpliwosci. ,,Mozliwosci” te polegajg przede
wszystkim na osiggnieciu kompromisu miedzy podmiotami uprawnionymi z tytutu praw autorskich
a zadnym wszelkiej informacji spoleczenstwem. Nalezy takze wskaza¢, ze wszystkie
opracowywane dokumenty za baze wyjsciowg uznajg postanowienia konwencji bernenskiej i
zakladaja, ze nowe regulacje nie beda naruszac jej postanowien.

Pierwszg reakcja na rzeczywiste funkcjonowanie spoteczenstwa informatycznego byta
Zielona Ksiega (Greenpaper, Grtinbuch) Komisji Europejskiej z 1995r.(oprocz Biatej Ksiegi

17



Porozumienie WIPO I przewiduje w art. 8, ze podmioty prawa autorskiego majg wytgczne
prawo zezwalania publiczne rozpowszechnianie ich dziet tacznie z ich publicznym
udostepnianiem drogg przewodows i bezprzewodowsa i ze moga oni takze decydowac o publicznym
udostepnianiu utwordéw, ktére zachodzi takze wtedy gdy odbiorca moze mie¢ dostep do dzieta w
miejscu i w czasie przez siebie wybranym (online transmisssion). Wynika stad zatem, ze publiczne
udostepnianie utworu nie musi by¢ jednoczes$nie odbierane przez wiele oséb. W ten sposéb
wskazane wczes$niej niemieckie interpretacje muszg ulec modyfikacji. Tre$¢ art. 8 wskazuje, ze
zostato wyodrebnione nowe prawo, ktdére polega na decydowaniu o samym udostepnieniu utworu
w sieci. W ten sposéb istotne dla prawa autorskiego staje sie nie tylko przywotanie utworu ale juz
samo jego udostepnienie potencjalnym odbiorcom.

Ponadto wskazane wczesniej watpliwosci UE (zamieszczone Zielonej Ksiedze), czy
wprowadzenie utworu do sieci objete jest prawem wylacznym réwniez zostato wyjasnione na
korzys¢ podmiotéw uprawnionych.

Takze na podstawie porozumienia WIPO | artysci wykonawcy i producenci fonograméw
uzyskuja wytaczne prawo do decydowania o wprowadzeniu ich débr do Srodowiska sieci. Przyjeta
jednak tutaj konstrukcja nie ma charakteru wytgcznego ale wigze si¢ z prawem do wynagrodzenia.

Z kolei wyjasnienia do porozumienia WIPO | precyzuja, ze zagwarantowane w art. 9
konwencji bernenskiej prawo autorow dziet literackich i artystycznych udzielania zezwolenia na
reprodukcje dziet, w petni odnosi sie takze do Srodowiska cyfrowego. Oznacza to zatem, ze
wprowadzenie utworéw do sieci stanowi ich reprodukcje (zwielokrotnienie), podobnie jak
przechowywanie dzieta w statej pamieci komputera (medium elektronicznego).

Jednakowe postanowienia w zakresie prawa reprodukcji zapisane zostaty w drugim porozumieniu o
ochronie artystow wykonawcéw i producentéw fonograméw (WIPO II).

Przygotowany w listopadzie 1997r. przez komisje Europejska projekt dyrektywy dotyczacej
prawa autorskiego w spoteczenstwie informatycznym stanowi bezpos$rednie nastepstwo Zielonej
Ksiegi a takze porozumien WIPO. Z uwagi na to, ze UE byla strong porozumien WIPO, projekt
wskazanej dyrektywy jest nie tylko checig doréwnania regulacjom o zasiegu $wiatowym ale i
obowigzkiem Unii.

Art. 2 projektu stanowi, iz prawo zwielokrotniania obejmuje wytaczne prawo udzielania
zezwalania lub nie, w petnym zakresie lub czeSciowo na bezposrednie, posrednie, czasowe i trwate
zwielokrotnianie utworu bez wzgledu na sposéb i forme, w ktérej miatoby ono nastgpi¢. To
sformutowanie jest bliskie pojeciu zwielokrotniania zawartemu w dyrektywie z 1992r. dotyczacej
prawa wynajmu i wypozyczania, ktére jednak ograniczato sie tylko do bezposredniego lub
posredniego zwielokrotniania, a takze zawiera elementy zwielokrotniania przyjetego w dyrektywie
o0 ochronie programéw komputerowych z 1991r.i dyrektywie o ochronie baz danych z 1996r., ktére
z kolei m6wig o czasowym lub trwatym zwielokrotnianiu.

Przyjete w projekcie rozwigzanie szerokiego rozumienia tego prawa (prawa
zwielokrotniania) pozostaje w zgodzie z art. 9 ust. 2 konwencji bernenskiej, ktdry stanowi, iz
,ustawodawstwu panstw nalezacych do Zwigzku zastrzega sie moznos$¢ zezwalania na reprodukcje
tych dziet w pewnych szczegdlnych przypadkach, pod warunkiem, Ze reprodukcja ta nie wyrzadzi
szkody normalnemu Kkorzystaniu z dzieta ani nie przyniesie nieuzasadnionego uszczerbku
prawowitym interesom autora”. W przeciwnym razie pominiecie w tej definicji np. niektérych form
czasowego zwielokrotniania mogtoby pozosta¢ w sprzeczno$ci z normalnym korzystaniem z dzieta
lub z prawowitymi interesami autora.

Dyskutowane wielokrotnie i budzace wiele watpliwosci prawo publicznego
rozpowszechniania i udostepniania utworéw zostato sformutowane w art. 3 projektu identycznie
jak we wczesniej wskazanych porozumieniach WIPO. Tak wiec twércom zagwarantowane zostato
wytaczne prawo przewodowego lub bezprzewodowego rozpowszechniania utwordw jak i wytaczne
prawo udostepniania utworéw wedlug miejsca i czasu indywidualnie oznaczonego przez
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Dlatego tez to rozwigzanie powinno by¢ wzmocnione odpowiednim systemem wynagradzania.
Jakie jednak przyjete zostanie rozwigzanie, pokaze ostateczna wersja dyrektywy.
Ponadto w projekcie zaznacza si¢, iz zwielokrotnianie w ramach uzytku prywatnego moze
by¢ dokonywane jedynie przez osoby fizyczne i dla celéw niegospodarczych.
Wreszcie ustep 3 art. 5 opisuje sytuacje dozwolonego korzystania z utworéw:
dla zobrazowania nauczania,
badan naukowych,
dla celéw niekomercyjnych przez osoby uposledzone stuchowo i wzrokowo,
korzystania z fragmentéw utworéw dla przekazywania informacji o biezacych wydarzeniach
oraz

korzystania z utworéw dla celéw bezpieczerstwa publicznego, postepowania sadowego i
administracyjnego.

Dla potwierdzenia jak wiele wcigz watpliwosci budzi wykorzystywanie utworéw w
$rodowisku digitalnym, a przede wszystkim korzystanie z nich na podstawie licencji ustawowych,
nalezy jeszcze wskazaé, iz w pazdzierniku ubiegtego roku, a wiec jeszcze przed opracowaniem
projektu dyrektywy, odbyta sie w Amsterdamie miedzynarodowa konferencja pod patronatem
Komisji Europejskiej. Uczestnikami tej konferencji byta przede wszystkim Miedzynarodowa
Federacji Bibliotek (IFLA) oraz przedstawiciele z krajow Europy, St. Zjednoczonych, Australii,
Japonii. Celem tej konferencji bylo m.in. przeanalizowanie probleméw zwigzanych z
zastosowaniem ustawowych ograniczen pr. autorskich do $rodowiska digitalnego oraz préba
znalezienia konstruktywnych rozwigzan. Nie na wszystkie watpliwosci udato sie znalez¢ stosowne
remedium, jednakze sama wymiana pogladéw i do$wiadczen pozwolita ukierunkowa¢ plan
dalszych prac, ktére postuza opracowaniu kolejnej dyrektywy.

| tak mozna nadmieni¢, iz zgodnie ustalono, ze:

« w zakresie ustawowych ograniczen praw autorskich nalezy doktadnie przeanalizowac ich racje,
gdyz moze sie okazaé, ze w Srodowisku digitalnym nie znajduja one uzasadnienia; odnosi sie to
m.in. do ustug bibliotecznych, gdyz obecnie ich forma i zasieg zdecydowanie odbiegajg od
dotychczasowych, chociaz biblioteki powinny nadal korzysta¢ z uprzywilejowanej pozycji, lecz
moze zmodyfikowanej

B powinno zosta¢ doprecyzowane, ktore akty zwielokrotniania sa relewantne dla pr. autorskiego,

B korzystanie z utworéw ulokowanych w $rodowisku digitalnym w ramach uzytku prywatnego nie
powinno korzysta¢ z dotychczasowych przywilejow jednakze poszczeg6lne akty takiego
korzystania powinny znalez¢ swoja regulacje, np. jak osoby prywatne moga wykorzystat
legalnie otrzymane kopie utworéw, w jakim zakresie mogg przekazywa¢ taki materiat osobom
trzecim, ktore akty prywatnego korzystania z utworéw moga by¢ dozwolone,

Uwagi ogdlne:

1) przedstawione dziatania i kierunki rozwiazan wskazuja, iz spoteczefstwo informatyczne nie jest
tworem nietykalnym, funkcjonujagcym w oparciu o zasade wolnego rynku lecz staje sie coraz
bardziej ujarzmione przez odpowiednie regulacje prawne,

2) ponadto wyraznie wida¢, ze mimo istnienia wielu mozliwosci technicznych wykorzystywania
utworéw, rozwiazania prawne zmierzajg w kierunku poszanowania praw podmiotéw prawa
autorskiego i praw pokrewnych

3) jesli chodzi o uzytek prywatny, to okazuije sie, ze dotychczasowe rozwiazania, polegajace na
bezptatnym korzystaniu z utworéw a zwiaszcza ich zwielokrotnianiu, nie byly szczeg6lnym
dobrodziejstwem ze strony ustawodawcy, z ktérym podmioty uprawnione musiaty sie pogodzi¢
lecz swego rodzaju przymusowym rozwiazaniem, gdyz z powodu braku mozliwosci
technicznych nie bylo jak $ciaga¢ od uzytkownikéw odpowiedniego wynagrodzenia za
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mamy do czynienia z publicznym udostepnieniem a nawet jego zwielokrotnieniem, to nie ma
jasnosci jak nalezy rozumie¢ pojecie egzemplarze. Tradycyjnie rozumie sie przez to no$niki
materialne. W porozumieniu WIPO zostato wyjasnione, ze takie pojecia jak ,kopie” i ,,oryginat”
nalezy rozumie¢ jako utwory utrwalone w formie materialnej. Ale wyjasnienie to odnosi sie do
aktow sprzedazy i dzierzawy egzemplarzy. Gdyby wiec rozszerzy¢ zastosowanie tego wyjasnienia,
to nie mozna by moéwi¢ o publikacji utworéw w S$rodowisku elektronicznym a o ich
rozpowszechnieniu.

Czy przy takim rozumowaniu nie mozna by korzysta¢ z utworéw w ramach art. 27? Czy trzymac
sie brzmienia ustawy, czy tez interpretowac jg pod katem celu ustanowienia takiego przepisu.

Art. 28 tutaj analizajestjeszcze trudniejsza

Mozna wyréznié¢ dwie sytuacije:

1) udostepnienie utworéw w ramach zamknietej sieci, ci by maito taki sam charakter jak normalne
udostepnianie ksigzek; w taki sam spos6b mozna by odczytaé ust. 2 tego artykutu, ktory zezwala
na sporzadzanie egzemplarzy niedostepnych w handlu. Mimo, iz obecnie ustawa nie daje
podstaw aby sporzadza¢ unikalne egzemplarze na mikrofilmach, to jednak przyjmuje sie, ze ze
wzgledu na interes publiczny jest to dopuszczalne, wiec moze w ten sam sposéb mozna
rozszerzy¢ wyktadnie takze na zamknieta siec;

2) druga sytuacja to taka, czy biblioteka moze przekazywaé zawarto$¢ swoich zbioréw online - wg
projektu dyrektywy nie;

wydaje sie, ze ten przepis jest ukierunkowany na korzystanie z utwor6w w ramach danej

biblioteki jako zamknietego budynku wyposazonego w okre$lone zbiory; by¢é moze nalezatoby
zmieni¢ pojecie biblioteki.
Wskazane regulacje polskiej ustawy i zwigzane z nimi watpliwosci wskazujg, ze réwniez nalezy
podja¢ odpowiednie kroki, uwzgledniajagc regulacje miedzynarodowe, w celu dokonania
odpowiedniej wyktadni przepiséw, nie liczac na to, ze rozstrzygniecie watpliwosci zostanie
dokonane orzecznictwem sgdowym; stan niepewnos$ci co do interpretacji przepiséw stwarza
trudnosci w ich stosowaniu; chodzi o to, by z czasem nie okazato sie, ze biblioteki, czy inne
instytucje wykorzystujg utwory niezgodnie z prawem; podjecie odpowiednich dziatan konieczne
jest dlajasnosci i bezpieczeAstwa prawnego
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» w sieci kablowych linii $wiattowodowych powinny istnie¢ odpowiednie rezerwy eksploatacyjne,
co umozliwitoby rekonfiguracje sieci teletransmisyjnej i $wiadczenie ustug transmisyjnych
nawet w sytuacjach awaryjnych.

Rezultatem tych zatozen jest przyjety dla sieci PKP plan budowy kablowych linii
Swiattowodowych do 2005 r., ktory jest obecnie realizowany, przy czym wprowadzane sa
niewielkie jego modyfikacje, wynikajace z aktualnych uwarunkowan eksploatacyjno-
ekonomicznych. Budowanych jest okoto 600 - 700 km kabli $wiattowodowych rocznie, co jak do
tej pory jest tempem wystarczajgcym w stosunku do innych poczynan w zakresie telekomunikacji
na PKP.

Do roku 1997 utozono na PKP okoto 5000 km kabli $wiattowodowych wzdtuz linii
kolejowych, zapewniajac co najmniej dwie, niezalezne drogi $wiattowodowe 11 gtéwnym weztom
telekomunikacyjnym PKP. Wezly te, to najwieksze osrodki gospodarcze Polski - Warszawa,
Katowice, Krakéw, Poznan, Wroctaw, £6dz, Gdansk, Szczecin, Lublin, Bydgoszcz, Olsztyn.
Ponadto w wezfach tych, tam gdzie jest to uzasadnione, uktadane sa pierscienie Swiattowodowe
taczace duze skupiska abonentéw kolejowych. Ukladane w weztach kable majg z reguty wiecej
widkien Swiattowodowych niz kable S$wiattowodowe szlakowe, ktdre sg z reguty kablami
rozetowymi, 12-wiéknowymi. Okoto 97 % tych kabli jest utozonych w ziemi.

Budowa kablowych linii $wiattowodowych nie oznacza rezygnacji z kabli miedzianych typu
TKD i TKM. Dla realizacji sieci dostepowych, wigczania szeregu central koAcowych beda one
stanowity jedyny S$rodek realizacji potaczen cyfrowych przy wykorzystaniu systeméw HDSL,
ADSL lub potaczen analogowych realizowanych przy zastosowaniu urzadzen TFN.

3. Cyfrowa siec¢ teletransmisyjna PKP
3.1 Wprowadzenie

PKP na bazie wiasnych sieci telekomunikacyjnych linii kablowych posiada réwniez
whasng sie¢ teletransmisyjna, obejmujaca zasiegiem teren catego kraju.
Do niedawna siec¢ teletransmisyjna byta budowana przy wykorzystaniu systeméw analogowych.
Sie¢ ta umozliwiata potaczenie analogowe miedzy weztami komutacyjnymi, ajej rozwoj byt scisle
zwigzany z zapewnieniem dostepu, gtéwnie do ustug typu telefonicznego.
W?zrost zapotrzebowania na zaawansowane ustugi telekomunikacyjne, w tym zwiaszcza
teleinformatyczne i szerokopasmowe wymusit nowe rozwigzania w zakresie sieci
teletransmisyjnych.
Waznym zagadnieniem przy tworzeniu cyfrowej sieci teletransmisyjnej PKP byto okre$lenie celéw,
ktére powinna ona spetnia¢. Zatozono, ze sie¢ teletransmisyjnej PKP powinna charakteryzowac sie
miedzy innymi:
» szybka mozliwoscig zestawienia drég transmisyjnych,
» cigglym nadzorem i ocengjakosci transmisji,
» szybkarekonfiguracja w przypadku awarii,
» optymalnym wykorzystaniem przepustowosci transmisji
» mozliwoscig wspdtpracy z réznymi systemami teletransmisyjnymi,
» duza niezawodnoscig,
» mozliwosciajej rozbudowy.
Stad tez przyjeto zasade, ze cyfrowa siec teletransmisyjna PKP bedzie realizowana gtéwnie w
oparciu o system SDH (w nielicznych przypadkach PDH), przy wykorzystaniu $wiattowodowych
linii kablowych. Przyjeto réwniez zatozenie, ze istniejgca sie¢ analogowa nie bedzie
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System zarzadzania elementami sieci wykonuje nastepujace funkcje:
- funkcje administracyjne,

- zarzadzania konfiguracja elementow,

- zarzadzania informacjami dotyczacymi uszkodzen,

- zarzadzania informacjami dotyczacymi jakosci.

Natomiast system zarzadzania na poziomie sieci (zarzadca sieci) spetnia funkcje:

- obejmuje kontrole nad wszystkimi potgczeniami wystepujacymi w sieci,

- daje mozliwos¢ zestawiania potaczen o wymaganej przeptywnosci pomiedzy

okreslonymi punktami,

- rejestruje zdarzenia oraz wydaje odpowiednie komunikaty dotyczace zdarzen (potaczenia),
- zapewnia graficzne przedstawianie alarmoéw na poziomie sieci tzn. dokonuje w

sposob dynamiczny prezentacji uszkodzonych potaczen wystepujacych w grafie sieci,

Ponadto system nadzoru sieci teletransmisyjnej SDH-PKP umozliwia zabezpieczenie jej
przed rozmys$lng lub przypadkowa interwencja. Dokonywane jest to poprzez zabezpieczenie
fizyczne, nadawanie praw dostepu poszczegblnym uzytkownikom, ochrone przechowywanych
danych.

3.3 Topologia sieci SDH-PKP

Do podstawowych topologii sieci z urzadzeniami SDH nalezy zaliczy¢ uktady potgczeniowe
typu ,,pierscien”, ,,punkt-punkt”, , faicuch” (szyna), ,,gwiazda”, ,krata”.

Na to, ktéra z topologii sieci bytaby najodpowiedniejsza dla PKP maja wptyw rézne czynniki, jak
np. wymagana niezawodno$¢ i jako$¢ transmisji, przeptywnos$¢ transmisyjna, potozenie
geograficzne obiektéw (central) oraz ich hierarchia waznosci.

Struktura rzeczywistej cyfrowej sieci teletransmisyjnej SDH-PKP jest kombinacja podstawowych
topologii (sie¢ o strukturze mieszanej), przy czym gtéwng topologig wystepujaca w tej sieci jest
struktura pierscieniowa (pierscien dwukierunkowy).

Sie¢ ztozona z tych pierscieni jest bardziej elastyczna i prostsza do zarzadzania, stad tez wydaje sie
jako najodpowiedniejsza dla sieci SDH - PKP.

Konfiguracja sieci teletransmisyjnej SDH zostata opracowana na podstawie uktadu linii
Swiattowodowych, analizy ruchu generowanego przez centrale w sieci ISDN PKP oraz
zapotrzebowania na tacza 2 Mbit/s ze strony sieci transmisji danych Kotpak.

Przy wymiarowaniu przeptywnosci systeméw transmisyjnych przyjeto 50% narzut dla rezerw:
eksploatacyjnej i rozwojowej.

W miare rozwoju sieci zaklada sie, ze powstanie uktad o topologii wielopierscieniowej,
uzupetnionej strukturami tacuchowymi (kablowe linie $wiattowodowe do innych zarzadéw
kolejowych).

Juz obecnie wiadomo, ze ze wzgledu na wielko$¢ ruchu jaki jest obecnie generowany i
uwzglednienia wszystkich potrzeb, zwtaszcza potrzeb komercyjnych i transmisji danych PKP (sie¢
Kotpak i sie¢ intranetowa PKP) nalezy sie liczy¢ z koniecznoscig wydzielenia dla poszczeg6lnych
poziomoéw sieci oddzielnych warstw transmisyjnych.

Planuje sie, ze powstang nastepujace warstwy:

e szkieletowa (STM-16),

« regionalna (pierscienie STM-4 i STM-1 obejmujgce swoim zasiegiem obszar kilku Dyrekcji
Okregowych Kolei Parstwowych),

» lokalna (pierscienie STM-4 i STM-1w duzych miastach).

Wszystkie te warstwy beda ze soba potaczone i nadzorowane przez jeden system.
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Centrale koricowe przeznaczone do obstugi ruchu abonenckiego, pod wzgledem technicznym bedg
mniej ztozone niz centrale tranzytowe. (Nalezy nadmieni¢, ze wszystkie centrale korcowe
umozliwiajg tranzytowanie okreslonego ruchu np. z sasiedniej centrali w przypadku uszkodzenia
drogi podstawowej). Przewiduje sie zainstalowanie w sieci ISDN PKP ponad 160 central
koricowych o minimalnej pojemnosci 150 NN. Mniejsze skupiska abonentéw beda obstugiwane
przez koncentratory lub systemy PCM z wydzielaniem i koncentracja kanatéw.

4.3. Sygnalizacja

Sygnalizacja w przysztej zintegrowanej sieci telekomunikacyjnej PKP powinna:
- zabezpiecza¢ specyficzne wymagania PKP,
- by¢ zgodna z zarzadzeniami obowigzujagcymi w kraju a dotyczacymi wspétpracy systemow
komutacyjnych $wiadczacych ustugi ISDN, nalezacych do réznych operatoréw,
- by¢ zgodna z zaleceniami UIC dotyczacymi wspdtpracy z sieciami ISDN nalezacymi do réznych
zarzadow kolejowych,
- mie¢ standardowe protokdty i procedury wedtug ETSI, podlegajace ciggtemu rozwojowi w
zakresie nowych ustug.

Analiza w/w warunkéw wykazuje, ze najbardziej elastycznym rozwigzaniem jest
zastosowanie sygnalizacji SS7. Dotyczy¢ to powinno wszystkich central pracujacych w warstwie
tranzytowej przy zatozeniu, ze kazda centrala tranzytowa bedzie miata potgczenie z operatorem
publicznym, a niektore centrale beda wspdtpracowaly za jej pomoca z sieciami innych zarzadéw
kolejowych. Sygnalizacja zaimplementowana w centralach tranzytowych PKP powinna umozliwia¢
wspbtprace:

- z sieciami operatoréw publicznych polska wersja sygnalizacji SS7,

- z sieciami innych zarzadéw kolejowych za pomoca Euro SS7,

- wewnetrzng pomiedzy centralami wedlug wiasnej wersji SS7 (zabroniony tranzyt przez sie¢
ISDN PKP abonentéw sieci TPSA, przenoszenie informacji o abonencie do central tranzytowych
wchodzacych w skiad taricucha potaczeniowego itd.).

Poziom central kofcowych bedzie sie taczyt z poziomem tranzytowym przy pomocy
sygnalizacji DSS-1.

4.4, Numeracja oraz punkty sygnalizacyjne

Zaktada sie, ze plan numeracyjny bedzie planem ogdlnokrajowym, obejmujacym wszystkie
centrale sieci ISDN PKP. W zwigzku z tym, ze Ministerstwo tacznosci przyznato dla sieci
telekomunikacyjnej PKP wyrdznik sieci (WST = AB= 28)) numer krajowy abonenta (KNA)
powinien sktadac sie z 9 cyfr: KNA = AB = SPQMCDU.

Potaczenia abonentow PKP z abonentami sieci publicznych beda realizowane po wybraniu
docelowej centrali tranzytowej i wybraniu cyfry ,,0”. Potgczenia tego typu mogliby realizowaé
tylko abonenci uprawnieni.

Numery tranzytowe w ruchu miedzynarodowym do sasiednich Zarzadéw Kolejowych beda
odpowiada¢ zaleceniom UIC. Wedtug nich numery te sa 4 cyfrowe, przy czym dwie pierwsze cyfry
to ,,90” jako prefiks pofaczenia miedzynarodowego, dwie pozostate odpowiadajg numerom
kierunkowym danego kraju np. dostep do sieci PKP z europejskiej sieci kolejowej jest przez numer
,9048”.

W ramach otrzymanej koncesji sieci telekomunikacyjnej PKP Ministerstwo t.acznosci przyznato ze
swojej rezerwy grupe numeréw krajowych punktéw sygnalizacyjnych

NSCP =111 777,

gdzie: 111 - oznacza numer obszaru sygnalizacji sieci krajowej (SAC- cze$¢ NSCP),



« poziom pierwotnego(ych) zegara(6w) odniesienia - PRC,

« poziom zegaréw podrzednych w weztach tranzytowych - SSU-T,
* poziom zegaréw urzgdzen (krotnic) - SEC,

« poziom zegaréw central tranzytowych - CTG oraz CT,

* poziom zegardw central konicowych - CK.

Na wszystkich poziomach hierarchii powinna obowigzywaé zasada, ze parametry wtérnego
zrodta sygnatéw synchronizacji wyzszego poziomu sg lepsze od parametréw wtdrnego zrddta
synchronizacji nizszego poziomu. Wszystkie elementy wewnatrz wezta powinny by¢
synchronizowane do zegara o najwyzszym stopniu hierarchii w wezle.

Zaktada sig, ze docelowa struktura cyfrowej sieci synchronizacyjnej PKP bedzie zawierata

jeden gtéwny zegar odniesienia PRC, spetniajacy zalecenia ITU-T G.811i zlokalizowany w wezle
transmisyjnym Warszawa. Przyjmuje sie takze to, ze zegar ten bedzie wyposazony we wiasne
wzorce cezowe, odbiornik GPS oraz w inne niezbedne zespoty pomocnicze. Do tego PRC powinien
by¢ takze doprowadzony sygnat czestotliwosci wzorcowej, np. z Gtéwnego Urzedu Miar w
Warszawie.
Taka lokalizacja zegara PRC (centralne potozenie) umozliwi minimalizacje dtugosci drog
przesytania sygnatdw synchronizacyjnych. W przysztosci, przy rozbudowie cyfrowej sieci
telekomunikacyjnej PKP nie wyklucza sie mozliwosci budowy rezerwowego zegara PRC
zlokalizowanego w wezle transmisyjnym w Poznaniu.

W wyniku analizy prawdopodobnej struktury cyfrowej sieci telekomunikacyjnej PKP
planuje sie, ze docelowo w kilku weztach cyfrowej sieci telekomunikacyjnej PKP, a mianowicie w
Warszawie, Poznaniu Katowicach, Gdansku i Lublinie bedg zainstalowane zegary podrzedne, klasy
SSU-T, spetniajace zalecenia ITU-T G.812 i standardy ETSI (dokument DE/TM 3017-4). Zegary te
powinny by¢ wyposazone dodatkowo w odbiorniki sygnatéw GPS.

Wszystkie krotnice SDH stanowiace wezly w cyfrowej sieci telekomunikacyjnej PKP beda
wyposazone w zegary SEC spekniajace zalecenia ITU-T G.813 oraz bedg stanowity wezty w sieci
synchronizacyjne;j.

Obecnie w cyfrowej sieci telekomunikacyjnej PKP, sie¢ synchronizacyjna jest wyposazona
jedynie w trzy zegary SSU-T zlokalizowane w weztach: Warszawa, Poznan, Katowice. Zegary te sg
wyposazone w odbiorniki sygnatéw GPS. Tak skonfigurowane zegary SSU-T bedg stanowi¢ zrodta
sygnatow odniesienia klasy PRC, przy czym zesp6t SSU-T zlokalizowany w DG PKP w
Warszawie bedzie petnit funkcje gtéwnego zegara odniesienia, natomiast zegar SSU-T w wezle
Poznan bedzie petnit funkcje zegara rezerwowego dla gtéwnego zegara odniesienia. Sygnaty
synchronizacyjne z tych zegardw sa rozprowadzane do krotnic SDH oraz dalej do central oraz
innych elementow sieci wymagajacych synchronizacji.

Zaktada sie, ze w docelowej strukturze sieci synchronizacyjnej wszystkie zegary PRC i SSU
bedg koordynowane ze skalg czasu UTC.

Najwazniejsze hierarchicznie warstwy sieci synchronizacyjnej PKP beda dziataty w oparciu o
cyfrowe systemy transmisyjne SDH, a systemy z hierarchii plezjochronicznej beda petnity role
uzupetniajgca.

W cyfrowej sieci teletransmisyjnej PKP, nosnikami sygnatéw synchronizacyjnych beda

gtéwnie sygnaty STM-N poczatkowo STM-1, a nastepnie po rozbudowie sieci STM-4 i STM-16, a
w zakresie linii plezjochronicznych sygnaty 2048 kbit/s.
Sygnaty synchronizacyjne odtwarzane ze strumieni 2048 kbit/s, przesytanych przez sie¢
transmisyjng SDH i wydzielanych na stykach doptywowych kromie SDH nie beda
wykorzystywane, jako sygnaty odniesienia, do synchronizacji weztéw i central z uwagi na skazenie
ich fluktuacjami fazy, wynikajacymi z mechanizmu przetwarzania wskaznika.
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3. W zakresie zewnetrznych uwarunkowan prawnych, PKP maja koncesje Nr 213/07 na
Swiadczenie ustug telekomunikacyjnych i zezwolenie na zaktadanie i uzywanie wydzielonej
sieci telekomunikacyjnej. Zakres ten jest na obecnym etapie wystarczajacy do tego by juz
zarabia¢ na sieci telekomunikacyjnej PKP. W miare nowelizacji aktéw prawnych w zakresie
telekomunikacji nalezy dbac o to, by te uprawnienia rozszerzac.

Obecnie PKP $wiadczy ustugi przede wszystkim w postaci dzierzawy kanatéw cyfrowych, miedzy

innymi naszymi klientami sg: TPSA, NASK, operatorzy sieci komérkowych itd.
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ZASADY BUDOWY SIECI TELEKOMUNIKACYJNYCH NETU
Andrzej Czerczak

Netia Telekom S.A., 02-822 Warszawa, ul. Poleczki 13
e-mail: Andrzej_Czerczak@netia.pl

1. Wstep.

Spotki operatorskie Netii Telekom posiadajg koncesje Ministra tacznosci na budowa sieci i
Swiadczenie ustug telekomunikacyjnych w obrebie strefy numeracyjnej, bez prawa skro$nego
przesytania ruchu do spotek siostrzanych. Fakt ten powoduje, ze sp6tki w wiekszosci przypadkow
sg w zasadzie ,,access providerem” dla podmiotéw posiadajacych koncesje ogdlnopolskie r6znego
rodzaju, czy to na Swiadczenie ustug miedzymiastowych przesytu gtosu, czy tez danych.

Z drugiej strony, Polska jest jednym z nielicznych krajéw, w ktérych jest konkurencja w sieciach
lokalnych i wydaje sie, ze posiadanie wiasnej infrastruktury bedzie miato coraz wieksze znaczenie
z punktu widzenia dochodéw operatora.

2. Model ustugowy sieci spotek Netii Telekom.
POTS ISDN IN

Sie¢ taczy
dz. 64kbit

Teletransmisja SDH

Intemet+VolIP A

Potaczenie do sieci

TPSAw celu Siec transmisji
osiagniecia ustug danych
MM/MN +Intemet

strefowych, IN
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Wykorzystywane sg takze takie zalety jak mozliwo$¢ scentralizowanego zarzadzania i utrzymania
elementow SDH: w kazdym Regionie Netii istnieje centrum nadzoru nad elementami sieci, w
szczeg6lnosci SDH.

Kierowanie ruchu w sieciach Netii musi uwzgledni¢ wymagania partnera, jak jest Telekomunikacja
Polska S.A.: poniewaz we wszystkich obszarach Netii liczba abonentdw TPSA jest wieksza niz
liczba abonentéw Netii, wiec wigkszo$¢ ruchu generowanego przez abonentéw Netii jest ruchem
wychodzacym do sieci Telekomunikacji Polskiej, przez uzgodnione punkty styku. Czesto
architektura potaczenia obu sieci jest duzo bardziej skomplikowana niz architektura wewnetrzna
sieci Netii. Powoduje to problemy utrzymaniowe i w przypadku duzej liczby wspétpracujacych
weztéw komutacyjnych z obu stron, brak systematycznego podejscia do rozwiazania tego problemu
mogtby spowodowad, ze strony nie bytyby w stanie zapanowa¢ na ruchem miedzysieciowym, ktéry
jest rejestrowany dla celéw statystycznych lub rozliczeniowych. Zastosowana zostata wiec metoda
maksymalnego rozdzielenia obu sieci, tzn. tylko ograniczona liczba central z obu stron widzi sie¢
drugiej strony. Zasada jest przedstawiona na rysunku nizej:

Ruch z centrali NI jest kierowany do central ,, T” przez punkty styku central N1 i N2. Centrala NI
pracuje na fgczach do central N2i N3 z tzw. podziatem ruchu 50%:50%.
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uczg sie dziedzin, ktore do tej pory byly specjalnoscig klientéw i podejmujg z nimi realizacje
wspolnych projektow.

Drugim wyznacznikiem ewolucji sg wewnetrzne zmiany organizacyjne operatoréw, ktérych
celem jest tworzenie struktur zorientowanych na rynek i ich zréznicowanie w zaleznosci od
segmentu rynku. Coraz $cislejsze zwiazki z klientami umozliwiajag gromadzenie szczegétowych
informacji na temat ich potrzeb. Poszerzajacej sie ofercie i zréznicowaniu organizacji pod katem
segmentow towarzyszy potrzeba coraz Scislejszej koordynacji i doskonalenia dziatan wewnatrz
przedsiebiorstwa telekomunikacyjnego. Tempo, z jakim nowe technologie wprowadzane sg na
rynek wywiera ogromny wptyw na proces rozwoju ustug. Zwigksza sie presja na skracanie czasu
wprowadzania ustug na rynek, co jest oczywistym efektem globalizacji i deregulacji rynkéw
telekomunikacyjnych. W przesztosci cykl rozwoju ustugi trwat nawet kilka lat. Dzi$ czas ten trzeba
mierzy¢ w miesigcach. Na przyklad cykl opracowania i komercjalizacji ustugi Frame Relay przez
LDDS Worldcom trwat 9 miesiecy (marzec 1991).

Trzecim aspektem przemian sg dokonywane przez operatoréw inwestycje, dzieki ktérym
moga oni aspirowac do strategicznej roli integratoréw w stosunku do duzych klientow.

3. Warstwy oferty ustugowej

Lakonicznie méwiac mozna stwierdzi¢, ze firmy telekomunikacyjne oferujg dostep do sieci
telekomunikacyjnej. Wystepujg tym samym w roli "integratora systemu" - lacza zasoby
telekomunikacyjne funkcjonujace w r6znych miejscach w spéjng sie¢ wymiany danych. Integracja
systemu przez dzisiejszego operatora telekomunikacyjnego jest widoczna na powierzchni -
wiaczajac wtyczke telefonu do gniazdka uzyskiwany jest dostep do ustugi telefonicznej, podobnie
jest w przypadku odbiornika telewizyjnego i sieci kablowej, czy tez modemu. Tradycyjny, pierwszy
poziom integracji, widziany z perspektywy operatora, polega gtownie na opisanym powyzej
fizycznym podiaczeniu do sieci takich urzadzen kofcowych jak telefon tradycyjny lub komérkowy,
komputer, fax, dostep do Internetu lub potaczenie przez modem.

Wyzszym poziomem integracji jest integracja rozproszona. Niektére typy potaczen
wymagajg zwiekszonej szerokosci pasma i wigkszego zakresu opcji przenoszenia. Na tym poziomie
integracji dostawcy ustug muszg dysponowa¢ oferta zréznicowang pod katem szeroko$ci pasma i
stosowanego systemu billingu dla takich ustug jak aplikacje dla grup roboczych, pasmo na
zyczenie, tacznos¢ z wykorzystaniem protokotu IP.

Najwyzszy poziom integracji - integracja zastosowarn - wymaga stworzenia réznych opcji
oprogramowan i nosnikow, ktére dostosowane beda zardwno do potrzeb segmentu rynku jak
réwniez do zroznicowanych potrzeb indywidualnych klientéw. Na tym poziomie niezbedne stajg
sie  kompetencje, ktorymi dysponujg rozni aktorzy rynkowi - zaréwno dostawcy ustug
telekomunikacyjnych jak i firmy softwarowe. Odpowiednikiem dzisiejszego sygnatu telefonicznego
stanie sie ustuga obejmujaca potaczenia i narzedzia potrzebne klientowi oraz zarzadzanie danymi.

4. Nowy polski operator - TEL-ENERGO S.A.

Dynamiczny wzrost zapotrzebowania na nowoczesne ustugi pociagnat za sobg pojawienie
sie w latach 90-tych nowych operatoréw takze na polskim rynku telekomunikacyjnym. Podobnie
jak w innych krajach Europy, przedsigbiorstwa infrastrukturalne (energetyka, kolej, wodociagi,
gazownictwo) stanowig dzi$ potencjalng konkurencje dla operatora narodowego, szczegélnie w
zakresie ustug nie objetych monopolem. Obok rozbudowanej Swiattowodowej sieci TP S.A.
powstaty w ubiegtych kilku latach jeszcze dwie $wiattowodowe struktury telekomunikacyjne o
zasiegu ogoblnokrajowym - Energetyki i Kolei. Krajowa Sie¢ Telekomunikacyjna Energetyki
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$wiadczy¢ ustugi telekomunikacyjne, w tym wewnatrzstrefowe i miedzystrefowe w
ogdlnokrajowej, wydzielonej sieci telekomunikacyjnej ograniczonemu zbiorowi uzytkownikow:
Akcjonariuszom Spétki TEL-ENERGO oraz innym podmiotom zwigzanym z wytwarzaniem
lub dystrybucjg energii elektrycznej i cieplnej;

dzierzawi¢ tacza operatorom sieci telekomunikacyjnych oraz podmiotom gospodarczym
wykorzystujacym facza i trakty telekomunikacyjne na wiasne potrzeby;

. Zatrudniona kadra;
. Szybko rosngca baza klientéw i zwigzany z tym wzrost wartosci sprzedanych ustug
dzierzawy taczy.

Probka mozliwosci technicznych sieci i kadry TEL-ENERGO mozna byto zobaczy¢ na Targach
INFOSYSTEM 98 w Poznaniu. tacza TEL-ENERGO (155 Mb/s) zostaty wykorzystane do
stworzenia w ramach towarzyszacej targom konferencji Polman, sieci POL-155 - rozproszonej
sieci superszybkich komputeréw, dzieki ktérej naukowcy mogli prowadzi¢ wspdlne prace w kilku
rozrzuconych po Polsce osrodkach.

W jednym z pokazéw trzy komputery w réznych miastach tworzyty razem film animowany -
kazdy z nich na podstawie danych tworzyt inng klatke filmu.

W innym eksperymencie stojaca w Poznaniu stacja robocza Silicon Graphics prowadzita
skomplikowane obliczenia proceséw chemicznych. Wsp6tpracujacy z nig komputer Onyx2
zainstalowany w Gdarisku przedstawiat wynik tych obliczef w postaci graficznej, pokazujac obraz
struktury czasteczki chemicznej.

Wyniki tych wspdlnych dziatan mozna bylo obserwowa¢ na zainstalowanych w Poznaniu
monitorach.
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Rys. 2. Bazowa Sie¢ Telekomunikacyjna na koniec 1998 r.
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Wspoéitpraca sieci MAN z innymi operatorami telekomunikacyjnymi
na przyktadzie MAN Krakow

Marian Noga

Akademickie Centrum Komputerowe CYFRONET- Krakéw
e-mail: yymnoga@-cyfronet.krakow.pl

MAN Krakoéw - sie¢ akademicka
a) historia sieci
b) hierarchia sieci (WAN, MAN, LANYy)
) uzaleznienie od sieci rozlegtych
d) zadania MAN Krakéw
(Swiadczenie ustug sieciowych, eksploatacja sieci, rozbudowa sieci...)
e) ustugi $wiadczone w sieci MAN Krakéw
f) uzytkownicy sieci

Historia i rozw6j sieci MAN Krakéw przebiegata w sposéb analogiczny do innych sieci
akademickich w duzych osrodkach w Polsce. Réwnolegle z budowg sieci lokalnych w jednostkach
akademickich w Krakowie jest budowana i rozbudowywana infrastruktura telekomunikacyjna sieci
MAN. W chwili obecnej infrastruktura obejmuje kilkadziesiagt kilometrow tras $wiattowodowych
wraz z odpowiednimi urzadzeniami aktywnymi w sieci. W MAN Krakéw stosowane sg
réwnoczesnie: starsza technologia FDDI z réwnoczesnym przechodzeniem do nowszej technologii
-ATM.

W sposob naturalny w sieci MAN Krakéw w zakresie mozliwosci $wiadczenia oczekiwanych
przez uzytkownikéw ustug wida¢ uzaleznienie od sieci zewnetrznych. W poczatkowym okresie,
jedynym bezpos$rednim dostarczycielem ustugi tacznosci zewnetrznej (krajowej i zagranicznej) byta
sie¢ rozlegta NASK. Obecnie dzieki zwiekszonej podazy wustug innych operatorow
telekomunikacyjnych, MAN Krakéw moze wykorzystywaé ustugi innych operatoréw
zewnetrznych w celu zwiekszenia gamy $wiadczonych ustug telekomunikacyjnych, jak tez, co
wydaje sie najwazniejszym podniesienie bezpieczenstwa i szeroko rozumianej niezawodnosci sieci
MAN.

MAN Krakoéw jako jednostka wiodaca w zakresie budowy i eksploatacji sieci komputerowej
musi réwnoczesnie realizowaé kilka odrebnych zadan. Po pierwsze to biezaca eksploatacja sieci
MAN. Sg to dziatania rutynowe, polegajgce na utrzymaniu w sprawnosci operacyjnej sieci oraz
zapewnienie podstawowych ustug telekomunikacyjnych dla wszystkich uzytkownikdw. Nastepnym
zadaniem jest realizacja wielorakich ustug sieciowych dla catego srodowiska krakowskiego (poczta
elektroniczna, systemy informacyjne (www, usnet i inne), dostep do sieci dla uzytkownikéw
poprzez tacza dzierzawione oraz fgcza komutowane, zapewnienia bezpieczenstwa sieci i inne).

Kolejnym, niezmiernie istotnym zadaniem jakie musi wypetnia¢ operator MAN Krakow jest
dalsza rozbudowa infrastruktury sieciowej. Konieczno$¢ objecia zakresem dziatania sieci
wszystkich uzytkownikéw ze sfery akademickiej w regionie nakfada na ACK CYFRONET
obowigzek prowadzenia na stosunkowg duza skale dziatar inwestycyjnych zwigzanych z
budowa/rozbudowg sieci komputerowej zaréwno w obszarze Krakowa jak tez w innych
miejscowosciach (Tarndw, Zakopane, Nowy Targ...)
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¢) mozliwo$¢ sterowania wielkoscig ruchu wchodzacego i wychodzacego przez poszczeg6lne
facza,
d) mozliwosci stosowania wiasnej polityki routingu.

W chwili obecnej sa prowadzone prace inwestycyjne, ktére w efekcie doprowadzg do
technicznej mozliwosci spiecia struktury sieci MAN Krakéw z infrastruktura Zaktadéw
Energetycznych, a po doprowadzeniu sieci Telenergo do Krakowa dadza w efekcie potencjalng
mozliwo$¢ potaczenia sieci MAN Krakow z eksploatowang w kraju siecig POL34.

Uwarunkowania organizacyjno prawne

a) model funkcjonowania i finansowani sieci komputerowej,
b) uzytkownicy akademiccy

¢) inni uzytkownicy

d) prawo telekomunikacyjne

Zasadnicze poglady na sie¢ komputerowa w Srodowisku akademickim nie ulegty w ostatnim
okresie zmianom. Obserwuje sie staly wzrost zainteresowania ustugami w sieci oraz duze
zainteresowanie zwigkszaniem przepustowosci sieci (w szczegdlnosci rozlegtej). Wiagze sie to z
coraz bardziej atrakcyjnymi ustugami sieciowymi (ustugi informacyjne WWW, duza ilo$¢ bibliotek
i zasobow bibliotecznych, zwiekszajaca sie atrakcyjnos¢ i dostepno$é baz danych itp.).

W modelowym dziataniu sieci komputerowej, klasycznie wyrdznia sie siedem warstw 2
funkcjonalnych sieci. W przypadku operatora (dostarczyciela ustug sieciowych) istotne sg cztery
warstwy: pierwsza - tacza fizyczne (facza galwaniczne, radiowe, Swiattowodowe i inne), druga i
trzecia - fgcza logiczne; tworza ja zespoly specjalizowanych urzadzen sieciowych ktére sg
odpowiedzialne za odbieranie i wysyfanie informacji (pakietow danych) wraz z kontrolg
poprawnosci. Warstwy pierwsza, druga i trzecia nie sg zwigzane z zadnym konkretnym
uzytkownikiem i jako takie muszg by¢ zarzadzane przez ogdlnego operatora. Warstwa czwarta z
formalnego modelu opisu sieci zwigzanajest z ustugami dla uzytkownikéw.

Finansowanie akademickich sieci miejskich w ostatnich latach ulegto zmianie. Decyzja
Komitetu Badan Naukowych $rodki finansowe przeznaczone na utrzymanie sieci rozleglej oraz
utrzymanie sieci MANOw zostaty przekazane do poszczeg6lnych MANOw (a nie do NASK jak w
latach ubiegtych). Mechanizm ten umozliwit poszukiwanie przez MANy dodatkowych lub
alternatywnych rozwigzan w zakresie dostepu do sieci rozlegte;j.

Poszukiwanie alternatywnych rozwigzan w zakresie sieci rozlegtych, zwilaszcza przy
szczuptosci srodkéw finansowych przeznaczonych na eksploatacje infrastruktury informatycznej
dla nauki nalezy realizowa¢ z daleko idaca rozwaga i ostrozno$¢. Sie¢ rozlegta nie moze
funkcjonowaé¢ w oderwaniu od innych juz funkcjonujacych sieci. Nierozwazne dziatania, moga
doprowadzi¢ do daleko idacej dezorganizacji sieci krajowej i w sumie pogorszenia jakosci ustug
$wiadczonych dla catego Srodowiska. Nienajlepszym przykfadem jest dosy¢ staba wspdtpraca
operatoréw (w sensie telekomunikacyjnym) sieci POL34 (opartej na fgczach Telenergo) z istniejaca
od kilku lat siecig NASK. Nie udato sie w ciggu roku doprowadzi¢ do harmonijnej wspétpracy tych
sieci a zwiaszcza do konstruktywnych uzgodnien w zakresie obstugi ruchu miedzynarodowego.

Akademickie sieci komputerowe, zwiaszcza wieksze MANy obstugujace duzg ilos¢
uzytkownikéw i $wiadczace szeroka game ustug dla ré6znych abonentéw muszg rozszerzy¢ swojg

2 Model OSI 1SO opisujacy siedem wspétpracujacych warstw, z ktérych nizsze $wiadcza ustugi komunikacyjne
dla warstw wyzszych.
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USLUGI TELEKOMUNIKACYJNE DLA HANDLU
Wiestaw Szyputa

Bankowe Przedsigbiorstwo Telekomunikacyjne ,,TELBANK” SA,
ul. Poligonowa 3, 04-051 Warszawa
e-mail: wieslaw.szypula@telbank.pl

Powszechnos¢ ustug telekomunikacyjnych, rozwdj technik wymiany informacji oraz rozwoéj
systeméw informatycznych doprowadzit do realizacji transakcji handlowych drogg elektroniczna.
Powstato pojecie ,,rynek elektroniczny” (Electronic Commerce), ktére mozna zdefiniowac jako
system realizacji transakcji handlowych bez papieru, za pomocg Poczty Elektronicznej (E-mail),
aplikacji  Elektronicznej Wymiany Dokumentéw (EDI Electronic Data Interchange),
elektronicznego transferu pieniedzy (EFT - Electronic Found Transfer) i innych podobnych.

Istotne znaczenie dla rozwoju rynku elektronicznego ma dynamiczny przyrost
uzytkownikow sieci INTERNET. Coraz wigcej sklepow dopuszcza realizacje zakupow poprzez ta
sie¢. Banki zaczynajg wprowadza¢ na rynek nowe ustugi polegajgce na umozliwieniu klientom
dokonywania podstawowych operacji finansowych na kontach poprzez INTERNET (internet
banking).

Dzieki nowym technologiom przesytania informacji pojawiajg sie na rynku nowe ustugi jak
np. multimedialny przekaz na zadanie klienta (filmy video, gry komputerowe), ustugi Cali Center.

Techniki telekomunikacyjne dla elektronicznej wymiany dokumentéw handlowych

Elektroniczny system wymiany dokumentéow (EDI) jest juz stosowany na $wiecie od
przeszto 20 lat. Poczatkowo byt on rozwijany w branzy transportowej przez przewoznikéw
morskich, kolejowych i powietrznych w wymianie dokumentéw handlowych z magazynami,
agencjami celnymi i bankami. Pierwszy zestaw standardow przemystowych EDI zostat opracowany
przez Komitet d/s Koordynacji Informacji Transportowych (TDCC). W oparciu o ten standard
zostaty opracowane standardy ANSII X.12 a nastepnie EDIFACT, ktéry przyjety panstwa UE do
prowadzenia korespondencji handlowej a takze miedzybankowej (SWIFT).

Rys. 1 Zakres stosowania standardéw EDIFACT.

Ubezpieczenie Port/Linialotnicza Bank

Dokumenty dot Dokumenty Elektroniczny
ubezpieczen™ transfer pieniezny

BIRMA

Dokumenty Dokumenty
przewozowe

Urzad Celny Administracja Parnstwowa Przewoznicy
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Pojawity sie juz pierwsze aplikacje wykorzystujace ten standard w systemach sprzedazy
poprzez INTERNET.

Rys. 3 Schemat realizacji transakcji wg standardu SET

Ze wzgladu na konieczno$¢ zapewnienia wysokiego stopnia ochrony dokumentéw
elektronicznych w istniejacych systemach EDI (np.: TRADACOMS, ODETTE, SWIFT, ELIXIR)
eksploatowanych przez duze korporacje przemystowe, transportowe, banki i administracje
panstwowe w wielu krajach, nie przewiduje sig w najblizszym czasie wykorzystanie sieci
INTERNET w tych systemach.

Rozwdj ustug realizowanych na bazie sieci INTERNET wymusza na operatorach sieci
telekomunikacyjnych dziatania na rzecz:
swzrostu przepustowosci miedzyweztowych taczy telekomunikacyjnych z
zastosowaniem najnowoczes$niejszych technik np. SDH, ATM,

erozwoju sieci i ustug dostepowych,
erozszerzenia zakresu ustug z tzw. wartoscig dodana:

=>serwisy informacyjne,

=>zestawianie potaczen w oparciu o rézne technologie sieci telekomunikacyjnych

(VSAT, sieci naziemne, GSM),
=>konwersja protokétéw np.: EDIFACT, ANSI X. 12, TRADACOM, ODETTE.

Cali Center - Computer Telephonv Integrator (CTD
Jest to ustuga umozliwiajaca efektywniejsze prowadzenie transakcji handlowych i
ustugowych.

Z rdznorodnych funkcji telefonii komputerowej z coraz wiekszg popularnoscia wsrod
agencji handlowych i firm o duzym ruchu telekomunikacyjnym cieszg sie najprostsze - funkcja
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Wykaz naiczes$ciei stosowanych technik telekomunikacyjnych w EC

Ponizej zestawiono najczesciej stosowane techniki telekomunikacyjne dla obstugi

niektérych aplikacji zwigzanych z elektronicznym rynkiem.

Rodzaj aplikacji

elektroniczna wymiana dokumentéw
handlowych EDI

bankomaty

EFTPOS (czytniki kart ptatniczych),

samoobstugowe punkty sprzedazy

home banking dla klientéw korporacyjnych

home banking i elektroniczna sprzedaz dla
klienta detalicznego

system rozliczeh wewnatrz i
miedzybankowych

ustugi multimedialne

Rodzaj wykorzystywanego systemu

telekomunikacyjnego

X.400/X.500

pakietowe sieci transmisji danych,

sieci telefoniczne oraz ISDN

pakietowe sieci transmisji danych (sieci

naziemne i satelitarne),

dzierzawione tacza i kanaty cyfrowe o

mniejszych szybkosciach

radiowe sieci do obstugi ruchu

transakcyjnego

sieci telefoniczne,

radiowe sieci do obstugi ruchu

transakcyjnego,

pakietowe sieci transmisji danych

radiowe sieci do obstugi ruchu

transakcyjnego,

dzierzawione tacza i kanaty cyfrowe

sie¢ telefoniczna,

pakietowe sieci transmisji danych (zalecane)

publiczna sie¢ telefoniczna,

INTERNET, INTRANET

EDIFACT, SWIFT,

X.400/X.500

pakietowe sieci transmisji danych,

ISDN, Frame Relay, ATM

SDH, ATM, ISDN

sieci Swiattowodowe i satelitarne

UStUGI TELEKOMUNIKACYJINE SWIADCZONE PRZEZ
BPT TELBANK S.A.

1998r

Dzierzawa kanatow cyfrowych o duzych przepustowosciach

« cyfrowe kanaty bitowo przezroczyste

« Frame Relay

Kanaty cyfrowe o duzych szybkoS$ciach (powyzej 64 kb/s) zestawiane sg w sieci

podstawowej TELBANK-M.

 dostepne przepustowosci kanatow cyfrowych: do 2 Mbit/s,

» protokoty transmisyjne:

=>kanaty bitowo przezroczyste,
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specjalne zamoéwienie.

Sie¢ satelitarna TELBANK-VSAT

W przypadku braku fgczy naziemnych, a takze ze wzgledu na konieczno$¢ zapewnienia
wysokiej niezawodnosci potgczen w systemie teleinformatycznym, BPT proponuje utworzenie
potaczen w oparciu o sie¢ satelitarng TELBANK-VSAT.

Sie¢ TELBANK-VSAT jest w petni zintegrowana z naziemna siecig pakietowg TELBANK-
P. Obie sieci sg objete wspdlnym planem numeracji. Kazdy abonent sieci TELBANK-VSAT moze
uzyskac potaczenie z dowolnym abonentem sieci TELBANK-P i odwrotnie.

« dwa systemy zarzadzania terminalami satelitarnymi (tzw. systemy HUB),
» obecnie w sieci pracuje ponad 1000 terminali VSAT,

« protokoty na portach: X.25, X.28, TC/IP (ETHERNET),

« predkosci nominalne na portach: do 64 kb/s,

Do konca biezagcego roku przewidywane jest uruchomienie szerokopasmowego systemu
satelitarnego umozliwiajagcego zestawienie kanatéw cyfrowych o przepustowosci powyzej 64
kb/s.

Sie¢ z integracja ustug ISDN

Kolejng ustuga oferowang przez BPT, dedykowang dla bankéw ijednostek administracji
panstwowej, jest transmisja danych, gtosu, obrazu wg protokotéw stosowanych w ISDN.
BPT proponuje utworzenie, w oparciu o sie¢ rozlegta TEBANK-T, sieci korporacyjnej zgodnie z
normami Euro-1ISDN. Tak utworzona sie¢ korporacyjna jest chroniona przed dostepem abonentéw
sieci publicznej. Natomiast abonenci sieci korporacyjnej majg mozliwo$¢ nawigzywania potaczen z
abonentami sieci publicznej.

» obecna ilo$¢ weztéw w sieci TELBANK-T - 24,
« dostepne styki: 2B+D, 30B+D (QSIC),

System MOBITEX.
obstuga bankomatéw. EFTPOS6w. systemy alarmowania.
systemy $ledzenia pojazdow.

W Warszawie, Zielonej Gorze i Wroctawiu zostata uruchomiona, przez BPT, radiowa,
komdrkowa sie¢ transmisji danych dedykowana dla aplikacji generujacych ruch o charakterze
transakcyjnym np. dla:

« systemow obstugi EFTPOS6w, bankomatéw,
« systemoéw ochrony obiektow,

« realizowania transmisji pomiedzy obiektami ruchomymi,
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BPT oferuje:

« sprzedaz oraz instalacje oprogramowania: X.400, X.500, oprogramowanie narzedziowe
dla systeméw pracujacych w standardzie EDIFACT.

« kompletne dotgczanie weztow pocztowych bankéw i instytucji do wezta pocztowego
TELBANK400®,

* skrzynki pocztowe w wezle pocztowym TELBANK400®,

« transmisje wiadomosci do abonentéw krajowych i zagranicznych w standardzie X.400,
lub poprzez INTERNET w standardzie SMTP/MIME.

Formy zamawiania zamoéwien

Ustgui realizowane s na podstawie ,,Regulaminu i cennika ustug telekomunikacyjnych
$wiadczonych przez BPT TELBANK S.A.”. Zaméwienia skladane sa na formularzach BPT
TELBANK S.A., ale mozliwa jest réwniez realizacja ustug telekomunikacyjnych na podstawie
odrebnych uméw. Ta druga forma realizacji zamdwien jest najczesciej stosowana gdy dotyczy
wykonania duzych lub niestandardowych projektdw telekomunikacyjnych.

Szczeg6towe informacje mozna uzyskac:

« na stronie Btad! Nie zdefiniowano zaktadki.
« w zespole obstugi Klienta tel. (22) 695-39-93
« w zespole marketingowym tel. (22) 695-39-16

Adres do korespondencji
Bankowe Przedsiebiorstwo Telekomunikacyjne ,, TELBANK” S.A.
ul. Poligonowa 3

04-052 Warszawa

email: marketing@telbank.pl
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Powotanie zespotu kryzysowego na czas zwigzany z:

katastrofa;
pozarem;
wlamaniem;
kleska zywiotowa

Zespot kryzysowy

dysponuje petng dokumentacja na okreslone sytuacje;

zdefiniowany jest stan wyjatkowy i normalny sieci;

zapewnia bezpieczeristwo sieci;

autoryzacja selektywnego dostepu do fizycznych elementéw sieci;

protekcja przesytanych danych

alternatywne kierowanie ruchem;

monitorowanie istotnych parametréw i zdarzer wystepujacych w sieci;

redundancja krytycznych modutéw i zbioréw systemowych(biling);

elastyczne zarzadzanie siecigw celu wyeliminowania przerw w potgczeniach
priorytetowych.
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Absent Subscriber (Interception): The Absent Subscriber service allows providing special
announcement (generated by the switch) if subscriber will be absent.

Call Forwarding if busv: The network will redirect, to another user, calls which are addressed to the
served user and which meet busy.

Call Forwarding on No Reply: The network will redirect, to another user, calls which are addressed
to the served user and which no reply.

Call Forwarding Unconditional: The network will redirect, to another user, calls which are
addressed to the served user. The served user’s ability to originate calls is unaffected.

Call Hold: This service allows users to put active call on hold. It can be used with 3PTY service as
well.

Call Waiting: This supp. service allows a served user to be informed by the network of an incoming
call even if he/she is busy. Served user can reject, accept or ignore the waiting call using the Call
Hold service.

Changed Number (Interception!: This service enables to switch incoming calls to a special
announcement with information about new subscriber telephone number, etc.

Home Meter: The Home Meter supp. service provides the served analogue user with charging
pulses information based on the number of units consumed. These informations are sent to the
user’s home meter during the call.

Hot Line Delaved: The Hot Line supp. service allows to the user to call to a predefined party
without having to send destination address information to the network. The served user goes off-
hook (and doesn’t do anything else). The network fetches the fixed destination number linked to
this access, waits a limited period of time before invoking the service and than establishes a call to
the proper destination.

Hot Line Immediate: The Hot Line supp. service allows to the user to call to a predefined party
without having to send destination address information to the network. The served user goes off-
hook (and doesn’t do anything else). The network fetches the fixed destination number linked to
this access and immediately establishes a call to the proper destination.

Outgoing Calls Barring (total): The Outgoing Call Barring service enables the served user to
prevent all/certain categories of outgoing calls from being made from his access.

Outgoing Calls Barring (codel: The Outgoing Call Barring service enables the served user to
prevent all/certain categories of outgoing calls from being made from his access. User can decide to
activate or deactivate this facility.

Regular Alarm Call fWake-up call regular): The Alarm Call allows the served user to order alarm
calls to be made to his access at times specified in advance by himselfregularly in many times.

Single Alarm Call fWake-up call single): The Alarm Call allows the served user to order alarm
calls to be made to his access at times specified in advance by himselfonce only.
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this number is called there is the Voice Mail system that answer the phone and welcomes to leave a
message. The virtual Voice Mail box owner can check his her messages using any telephone set or
public phone available all over the network. The virtual Voice Mail box owner can also be
automatically informed by the system about a new message. It can be performed, i.e. by paging.

Centrex: Customer does not need to buy any PABX or Key system, because he can use some of
PABX facilities directly from public exchange. In Centrex group can be attendant, abbreviated
numbers and public value added services like call waiting, call forwarding (on busy, on no reply,
unconditional), three party conference, outgoing call barring, changed numbers. Most of features
are available both for analog lines and for ISDN lines. In addition to conventional services on
analog lines, user is also provided with all public ISDN services. In addition, Centrex group users
have also access to services available within the group. There are services like operator access
priority queue, call picks up, call picks up group, incoming general call forwarding on no reply, call
transfer (when the connection has been already established).

Datacom services: Transferring of data from one point to another, X.25, Frame Relay. Netia has no
license to provide these services today. Through partner who have a license this will become
possible.

Internet (dial up or fixed connection!: Customer must have telephone (analogue or ISDN),
computer and modem. Connection with Internet server is established via modem through telephone
line by choosing telephone number. When somebody makes calls for this number switch connects
him to Internet server. Internet server has also modems and he takes care about data transmission
from customer to any Internet server. By using fixed connection the customer also has possibility to
use Internet without dialing for Internet number, without waiting for connecting and avoid
possibility that network can be occupy. Netia has no license to provide these services today.
Through partner who have a license this will become possible.

PABX offering incl. financial solutions: Through cooperation agreement with supplier of PABX
equipment Netia will be able to provide business customers a PABX solution together with a
financial solution (leasing).

Future services

What Netia will be offering to our customers in the future remains to be seen. Off course Netia will
follow the market demand and in next year or maybe in a couple of years we will see Netia offering
services like 700/800/900 numbers, Conference call, Video conference, Real time billing, Voice
over IP and IN services.

Service Implementation
When there is a decision in Netia about a new service to be developed, to be packaged and
commercial introduced, first thing that is done is to put one person responsible for this, a Project

leader (PL) for this service. This PL is responsible for everything that is needed to be able to
commercial introduces the service on the market. This includes tariff, promotion staff, choice of
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ISDN - DOSWIADCZENIA WE WPROWADZANIU USLUGI
Ireneusz Klimczak

Netia Telekom S.A., 02-822 Warszawa, ul. Poleczki 13
e-mail: Ireneusz_Klimczak@netia.pl

W zwiagzku z koniecznoscig poszerzenia zakresu ustug sprzedawanych w sieciach Netii,
podjeto decyzje o wprowadzeniu ISDN. ,Wiascicielem” projektu zostat Dziat Marketingu HQ
Netia Telekom S. A. W obrebie dziatu nowymi ustugami zajmuje sie¢ Grupa Produktowa. Za
opracowanie strategii wprowadzania ISDN odpowiedzialna jest jedna osoba tzw. Lider Projektu. W
zakres obowigzkéw Lidera Projektu ISDN weszty nastepujace problemy:

« pomyst na realizacje zadania

« szacowanie potencjalnego rynku

e szacowanie przychodéw

« szacowanie kosztow wprowadzenia ISDN

 koordynacja dziatar technicznych z marketingowymi

¢ przygotowanie Business Planu

* przygotowanie podrecznika ISDN dla pracownikow Netii

« przygotowanie regulaminu i cennika

« koordynacja szkolen

» koordynacja dziatar promocyjnych

1 Projekt Pilotowy ISDN w sieci Netia Telekom S.A.

W odpowiedzi na zapotrzebowanie klientow Netia Telekom S.A. postanowita przeprowadzic¢
Projekt Pilotowy ISDN. W okresie pilotowym Klientom Netii oferowany byt jedynie dostep
podstawowy ISDN - BRA.

Zasady Projektu Pilotowego:

Klienci, ktorzy zgtosili che¢ wziecia udziatu w Projekcie Pilotowym otrzymali, po
weczesniejszych konsultacjach odpowiednie urzadzenia kofcowe ISDN (telefony cyfrowe, karty
ISDN do PC, bridge/routery). Urzadzenia okreslone we wcze$niejszych ustaleniach, Netia Telekom
S.A. oddawata Klientom na czas trwania projektu nieodpfatnie. Klienci nie wnosili opfaty
abonamentowej, lecz pokrywali koszt zwigzany z generowanym ruchem.

Projekt Pilotowy umozliwit przetestowanie mozliwosci central wykorzystywanych w sieciach
Netii.

Uzyskano informacje od Kklientéw o ich upodobaniach, potrzebach i mozliwosciach. Dane
zawartych w ankietach wypetnianych przez Kklientéw, postuzyty do stworzenia planu
marketingowego umieszczonego w Business Planie.

W projekcie wzieto udziat 15 klientow, ktdrzy wykorzystali 25 dostepéw BRA.

2. Testy przytaczeniowe sieci Netii do publicznej sieci ISDN TP S. A.

Za przeprowadzenie testow przykaczeniowych z operatorem narodowym i doprowadzenie do
przenoszenia ruchu ISDN wychodzacego z sieci Netii do sieci publicznej, odpowiedzialny jest
Departament Techniczny Netia Telekom S.A. oraz Departamenty Techniczne w regionach Netii.

Rozmowy dotyczace przeprowadzenia testow przytaczeniowych rozpoczety sie w 1997 roku.
W lutym br. Uzgodniono liste os6b z kazdej ze stron, odpowiedzialnych za synchronizacje i
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2. Szkolenia.

W przygotowanie szkoleri ISDN zostato zaangazowanych kilkanascie oséb z réznych dziatéw
Netii. Szkolenia sg adresowane dla pracownikéw M&S wszystkich regionéw, szczegélnie dla
specjalistow ISDN oraz Large Account Managers.

3. Promocja.

Za promocje jest odpowiedzialna Grupa promocyjna marketingu HQ. Ze wzgledu na szereg
istotnych informacji technicznych, ktére powinny sie znajdowa¢ w broszurach i ulotkach oraz na
internetowych stronach Netii. Nad przygotowaniem materiatéw promocyjnych pracowaty Grupy:
produktowa oraz promocyjna.

Akcja promocyjna rozpocznie sie przed rozpoczeciem sprzedazy komercyjnej ISDN w
sieciach Netii.

Wszystkie wymienione wyzej dziatania, obrazujace najwazniejsze problemy zwigzane z
wprowadzeniem nowej ustugi a koordynowane przez Lidera Projektu ISDN powinny doprowadzi¢
do jak najszybszego rozpoczecia sprzedazy ISDN w obrebie sieci Netii.



Tym, co umozliwia integracje, jest rozwoj technologii, natomiast to, co ten trend napedza,
to oczywiscie pienigdze - przekaz gtosu w sieciach transmisji danych jest tafiszy pozwalajac wielu
przedsiebiorstwom na redukcje kosztéw.

Integracja gtosu i danych jest tendencja powszechna. Stosuje sie ja obecnie z powodzeniem
w sieciach szkieletowych. Szybko zdobywa réwniez popularno$¢ w warstwie dostepowej, a nawet
komputerach osobistych poszczeg6lnych uzytkownikéw.
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5 bajtowy
nagtowek

danych

1

48 bajté3

Bezpieczenstwo
w technologii
ATM

Andrzej Maciek Skrzeczkowski (NASK)
NkrzQnuk.pl

Podstawy ATM
Komorki o statej, 53 - bajtowej, diugosci
Ramki sa dzielone, a nastepnie tagczone na korcach
potaczenia
Sprzetowe przetgczanie komérek
Komoéiki kierowane saw réznych kierunkach przez
przetaczniki ATM na podstawie zawartych w nich
identyfikatorow
Zorientowanie potaczeniowo; potaczenie od konca do
korica nawigzywane przed rozpoczeciem transmisji
Quality of Service (QoS) definiowane / negocjowane
przy nawigzywaniu potgczenia

« Ekonomia integracji: dane, dzwiek ivideo
» zaszumienie przez wielo$¢ rodzajéw danych

interfejsy sieciwe ATM

User-Network Interface (UNI)

Network-Node Interface (NNI)

Broadband Inter-Carrier Interface (B-ICI)

Data exchange Interface (DXI) ¢ ek

Format ramki ATM

-4— 1oktet —»

l—iﬁvpl VPI
PI

5 oktetow VCI

« UNI
- Generic Flow Control (GFC)
- Virtual Path/Channel Identifier (VPI/VCI)
- Payload Type identifier (PTI)
« Dane uzytkownika lub ruchu utrzymaniowego
| PTI |CLF « Wskaznik przeciazenia
HEC « Koniec wiadomosci (ramki AAL 5)
- Cel Lost Priority (CLP)
- Header Error Control (HEC)

* NNI

48 oktetow Dane - W miejscu GFC wigksze pole VPI
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Koncepcja ochrony tacz ATM Koncepcja ochrony tacz ATM

» Stan bezpieczenstwa
- brak petnej standaryzacji (+!)
- dostepnosc¢ standardéw juz opracowanych (-)
- facznos¢ Swiattowodowa (+?)

« Szyfrowanie natgczach
- szyfrowanie catego strumienia informacji -
drogie i wprowadzajgce op6znienia
- inteligentne szyfrowanie potaczen logicznych z
- trudne szyfrowanie przy duzych predkosciach wyming kluczy przy ich zestawianiu

- duze zaszumienie informacji (+)

Koncepcja ochrony fgcz ATM Koncepcja ochrony tgcz ATM

» Szyfrowanie pomiedzy koricami potaczenia .

Problem synchronizacji
- najbardziej skuteczne

ATM nie widzi utraty komorki (uszkodzenia
- przy faczeniu np. central poprzez bezposredni ramki) przy transporcie przez kolejne
interfejs ATM - problem miary szyfrowania przetaczniki
szybkiego tgcza

mozna stosowac kody samosynchronizujace

- mozna uzy¢ informacji o koficu ramki AAL5 z
nagtowka komorki

mozna uzy¢ strumienia komérek OAM



BEZPIECZENSTWO W TECHNOLOGII FRAME RELAY
Maciej Szeptycki
NASK
Streszczenie

Wozrastajgca liczba zastosowan technologii Frame Relay do budowy sieci rozlegtych karze
zastanowic¢ sie nad bezpieczeristwem takiej sieci. Sama budowa protokotéw zwigzanych z Frame
Relay oraz szybko$¢ dziatania tacz jest powodem ogromnego zawiktania tego problemu.

Technologia Frame Relay

Frame Relay jest protokotem, ktory definiuje styk uzytkownika z siecig na drugim poziomie
modelu ISO OSI. Jego zadaniem jest stworzenie dla wyzszych warstw przezroczystego,
samorekonfigurujagcego sie w wypadku awarii, jednak nie w peini bezblednego medium
transmisyjnego. Dane przenoszone sa w ramkach o zmiennej dtugosci. W nagtowku kazdej ramki
znajduje sie adres DLCI, okreslajacy punkt docelowy dla przesytanej informacji. Para adreséw
DLCI tworzy kanat logiczny (VC), ktéry w sposéb jednoznaczny okresla droge po ktorej
przesytane sg dane miedzy dwoma portami uzytkownika. Obecnie stosuje sie tylko kanaty
permanentne PVC.

Frame Relay jest technologia, ktéra moze dziata¢ z szybkos$ciami do 34Mb/s. Daje ona
ogromng elastyczno$¢ w tworzeniu réznych topologii sieci. Na styku z uzytkownikiem zostat
zdefiniowany protokét LMI, raportujagcy dodanie, skasowanie i status poszczeg6lnych PVC.
Niektdre routery maja zaimplementowany protokot Inverse ARP pozwalajagcy w sposéb
dynamiczny mapowac adresy DLCI na odpowiadajace im adresy warstwy trzeciej.

Zagrozenia wsieci Frame Relay.

Zagrozenia, zwigzane ze stosowaniem technologii Frame Relay mozna podzieli¢ na trzy
zagadnienia. Pierwsze z nich dotyczy bezpieczenstwa przesytanych informacji patrza z punktu
widzenia uzytkownika. Chodzi tu o mozliwo$¢ podstuchania danych ptynacych w konkretnym
kanale PVC, jak réwniez o mozliwo$¢ tworzenia nieautoryzowanych potaczen. Dostepne sgjuz na
rynku urzadzenia umozliwiajace szyfrowanie przesytanych danych oraz ochrone typu firewall na
styku uzytkownika.

Drugie zagadnienie dotyczy popularnej, u zachodnich operatoréw, ustugi typu wirtualne
sieci prywatne (VPN). Wiaze sie to z podziatem przez operatora zasobow sieci na tzw. partycje i
udostepnieniem uzytkownikowi dostepu do zarzadzania konkretng partycja. Tego typu rozwigzania
wymagajag od operatora bardzo Scistej dyscypliny i uwagi w przydzielaniu uprawnien
poszczegblnym klientom.

Trzecie zagadnienie dotyczy wreszcie zagrozen zwigzanych z dostepem do urzadzen sieci
(przetacznikéw) i systemu zarzadzania siecig. Chodzi tu oczywiscie o nieuprawniony dostep os6b
trzecich, ktére mogty by podejmowaé préby dokonywania zmian w konfiguracji sieci. Cato$¢
zagadnien z tym zwigzanych spoczywa na operatorze sieci Frame Relay.
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Frame Relay: Zagrozenia

» polaczenia wirtualne

* partycjonowanie sieci

« zarzadzanie siecia (switch’ami)
Frame Relay

Frame Relay: Szyfrowanie danych

oddzielenie nagtéwka (adresu DLCI)
separacja kanatu LMI

.

szyfrowanie danych

ponowne naliczenie sumy kontrolnej
(CRC)

niezbedny jest dodatkowy czas na
przetwarzanie

Frame Relay: Firewall

definiowanie dopuszczalnych adreséw
DLCI

odrzucanie uszkodzonych lub
zmienionych ramek

niezalezny klucz dla kazdego kanatu
wirtualnego

7

Frame Relay: Ochrona kanatéw
wirtualnych

» szyfrowanie kanatéw od korica do korica
« firewall: odrzucanie nieautoryzowanych potaczen

Frame Relay: Szyfrowanie danych

Frame Relay: Partycjonowanie

operator zezwala klientowi na zaradzanie
pewnymi zasobami sieci (VPN)

Klient uzywa protokotu SNMP do zbierania
statystyk i rekofigurowania przydzielonych mu
fragmentow sieci

system partycji w sposéb jednoznaczny
oddziela uprawnienia klientéw

nadzér nad partycjami posiada wy”cznie
operator sieci



OCHRONA ELEKTROMAGNETYCZNA WEZ£ OW SIECI KOMPUTEROWYCH
ZWYKORZYSTANIEM TECHNOLOGII ELASTYCZNYCH MATERIALOW
PRZEWODZACYCH

Andrzej Barczak

Zarzad kacznoscei i Informatyki MON, Warszawa
oraz NASK

Lestaw Macherzynski, Tadeusz Szuszkiewicz, Piotr Wolski

Centrum Szkolenia £gcznosci i Informatyki, 05-131 Zegrze
E —mail: wsowl@atos.warman.com.pl
oraz NASK

Wstep

W referacie rozwaza sie problematyke celowosci oraz  sposoboéw  ochrony
elektromagnetycznej weztéw sieci komputerowych. Przedstawiono mozliwosci wyboru
istniejacych technik ochrony, w tym nie znangjeszcze powszechnie technologie elastycznych
materiatbw przewodzacych. W oparciu o wilasne doswiadczenia oméwiono niektdre
zagadnienia  dotyczace projektowania i realizacji pomieszczeri  ekranowanych
elektromagnetycznie.

Wezet sieci komputerowej jako zestaw ztozonych urzadzen elektronicznych wytwarza

promieniowanie elektromagnetyczne. Jest takze wrazliwy na oddziatywanie promieniowania
elektromagnetycznego zaréwno pochodzenia zewnetrznego, jak i tego, ktére sam wytwarza. Sprzet
weztdw sieci komputerowych jest projektowany z uwzglednieniem okreslonych pozioméw
kompatybilnosci elektromagnetycznej (np. regulacje FCCI CE).

W wielu przypadkach nie stanowi to jednak w peini zadowalajacego rozwigzania probleméw w
odniesieniu do weztéw sieci komputerowych. Przyktadowo typowe problemy mogg by¢
nastepujace:

Wzajemne oddziatywania poszczegblnych sktadnikéw sprzetu w zestawie sg trudne do
przewidzenia i prowadzg do przekroczenia zaktadanych progéw kompatybilnosci.

Naprawy, rekonfiguracje i przemieszczenia sprzetu naruszaja prawidtowy stan.

Zmienia sie niekorzystnie $rodowisko elektromagnetyczne wezta sieci komputerowej (np.
telefony komarkowe, bliskie linie wysokiego napiecia, radiolokacja i radionawigacja, instalacje
przemystowe).

Wystepujg przypadki oddziatywania zewnetrznych pdl elektromagnetycznych znacznie
silniejszych niz te, dla ktérych sprzet byt projektowany, w tym w sposéb losowy
(np. wytadowania atmosferyczne), jak réwniez moze mie¢ miejsce celowe zaktdcanie pracy
wezla tacznosci komputerowej (terroryzm EM, dziatania wojenne).

Pozostaje do rozwigzania temat zabezpieczenia przed podstuchem elektromagnetycznym.
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e ograniczona przestrzen mozliwa do uzyskania w tej technologii ,klatki Faradaya”
to typowe budowane kabiny 2x3 m.

W zwigzku z powyzszym technologia ta moze mie¢ zastosowanie do stosunkowo
niewielkich iloSci sprzetu wezta i na ogdt narzuca potrzebe wydzielenia w ramach wezta
podsystemu podlegajacego szczegdlnej ochronie. Ponadto przy zastosowaniu rozwigzan opartych
na kabinach metalowych nalezy uwzgledni¢ wymogi konstrukcyjno - montazowe oraz koniecznos¢
zachowania w bezposrednim otoczeniu kabiny okre$lonej przestrzeni pomiarowo - technologicznej,
co zwykle wigze sie z duzg stratg przestrzeni pomieszczenia, w ktérym instalowana jest kabina.

Stosowanie kabin metalowych wymaga takze planowania instalacji takiej kabiny juz na
etapie projektowania budynku z uwagi na obcigzenia stropow i technologie montazu kabin. W
wieku przypadkach zastosowanie tej technologii w juz istniejacych budynkach jest niemozliwe.
Praca personelu obstugujagcego wezet zamknietego w kabinie metalowej nie zapewnia
podstawowych wymagah ergonomicznych. Moze by¢ tez niebezpieczna z uwagi na fakt
przebywania ludzi w zamknieciu i izolacji, niemozno$¢ natychmiastowej ewakuacji oraz nattok
sprzetu i urzadzen. Kabina stwarza problemy utrzymania wiasciwej temperatury i wymiany
powietrza. Tak nienaturalne otoczenie miejsca pracy moze wywotywaé i potegowaé stresy
psychiczne.

W odniesieniu do weztéw sieci komputerowych stosowanie rozwigzan w postaci kabin
metalowych przy prawidtowym ich montazu i eksploatacji zapewnia ochrone elektromagnetyczng
w bardzo wysokim stopniu. Z wymienionych powoddw nie mozna jednak uzna¢, ze moze to by¢
rozwigzanie przydatne do powszechnego stosowania.

Obecnie wydaje sie, ze by¢ moze w wiekszosci realnie istniejacych potrzeb nie ma
bezwzglednej koniecznosci uzyskiwania ttumiennosci rzedu 100-5-120 dB. Wiekszos$¢ powszechnie
istniejacych potrzeb ochrony elektromagnetycznej sprzetu komputerowego
i innych urzadzen wezta wydaje sie¢ by¢ mozliwa do spetnienia przy uzyskaniu poziomu
tlumiennosci okoto 60 dB. Stosowanie cienszych powlok metalowych od powszechnie
stosowanych w tradycyjnych kabinach jest problematyczne z uwagi na wymogi konstrukcyjne (np.
proces spawania).

Przyjmujac zasade, ze o skuteczno$ci ochrony decyduje najstabsze ogniwo w zastosowanym
rozwiagzaniu (np. otwory drzwiowe i okienne, doprowadzenia energetyczne, linie telefoniczne,
kanalizacja, ogrzewanie itp.), poziom ttumienia elektromagnetycznego kabin moze by¢ znacznie
nizszy niz oczekiwane 100 (120 dB. Nie wydaje sie, zeby mimo istnienia powszechnych potrzeb
ochrony weztéw rozwigzanie w postaci kabin metalowych wyszto poza zastosowania militarne czy
tez specjalne.

Ochrona weztéw jest zagadnieniem znacznie szerszym niz tematyka dotyczaca zjawisk
promieniowania elektromagnetycznego. Zazwyczaj wprowadza si¢ strefy ochrony fizycznej. W ten
spos6b ekranowanie na poziomie 60 dB (biorac pod uwage ttumienie muréw i naturalne
rozproszenie energii elektromagnetycznej) moze oznacza¢ efekt 100 i wiecej dB poza granicg strefy
ochrony fizycznej, tzn. by¢ taki, jakiego oczekuje sie od tradycyjnych kabin metalowych.

Rozwiazanie w postaci ekranowania elektromagnetycznego catych pomieszczen wezta stato
sie w ostatnim czasie nie tylko realne, lecz i atrakcyjne zaréwno w aspekcie efektéw, jak i kosztow.
Jest tak z uwagi na zupelnie nowe perspektywy, jakie stwarzajg nowe materialy (nie
wykorzystywane dotychczas w kraju), ktére moga by¢ uzyte jako ostona ekranujaca.

Charakterystyczna cecha tych nowych materiatow jest:
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* Rozwazono zagrozenia naruszen ciggtosci materiatu ekranujgcego w wyniku przypadkowych
badz celowych uszkodzeri mechanicznych, lub chemicznych w powtoce tapety, uszczelnionych
doprowadzeniach i otworach;

e Zapewniono mozliwosci odpowiedniego dostepu w celu konserwaciji i serwisu;
» Przygotowano metodyke pomiaréw skutecznosci ekranowania elektromagnetycznego;

e Zapewniono zgodnosci z obowigzujagcymi normami budowlanymi, wymogami ppoz.
i ergonomii pracy.

Realizacja pomieszczen ekranowanych z wykorzystaniem elastycznych materiatow
przewodzacych wymaga rozwazenia i rozwigzania catego wachlarza réznorodnych probleméw
znacznie wykraczajgcych poza aspekty techniczne samego zjawiska propagacji fal
elektromagnetycznych.

Warto réwniez zaznaczy¢, ze jednym z istotnych zagadnien jest weryfikacja efektu
szczelnosci elektromagnetycznej pomieszczenia, tj. jego pomiaréw. Pochodzaca z 1956 r. norma
pomiarowa MIL-STD-285 odnosi sie do tradycyjnych, stalowych oston ekranujacych, nie moze hy¢
Scidle i bezposrednio stosowana np. chociazby z uwagi na ograniczenia przestrzenne. Wszystkie
liczace sie narodowe normy z tego zakresu sg ttumaczeniami ww. normy, ktéra pozostaje norma
najczesciej stosowana. W praktyce odnosi sie to nie tyle do samych pomiaréw, co do wspdinego
odniesienia dla poréwnania i interpretacji wynikow. Nalezy jednocze$nie zaznaczyé, ze zmiany
efektywnosci ekranowania elektromagnetycznego podawane zwykle w [dB] dla poszczegélnych
zakresow czestotliwosci mogg pozostawaé w dos¢ luznym zwigzku w stosunku do potrzeb ochrony
wezta. Wynik pomiaru wedtug MIL-STD-285 nie powinien by¢ ostateczng miarg w odniesieniu do
oceny stopnia ochrony wezta sieci komputerowej. W kazdym konkretnym przypadku przedsiewzie¢
zwiekszajacych bezpieczenstwo wezta sieci komputerowej duze praktyczne znaczenie moze mie¢
charakterystyka promieniowania systemu podlegajagcego ochronie, w tym zwilaszcza
charakterystyka widmowa promieniowania bedacego nosnikiem przetwarzanych danych,
a takze zakresow, ktore sg szczegdlnie podatne na zaktdcenia. Istotny jest fakt binarnej postaci tych
danych oraz spos6b modulacji i kodowania sygnatu, redundancja i podobne zagadnienia sytuujace
sie w obszarze klasycznej teorii informacji. Z powyzszego wynika potrzeba prowadzenia pomiaréw
oraz interpretacji uzyskanych wynikéw w sposéb indywidualny dla kazdego wezta sieci
komputerowej.

Klasycznie efektywno$¢ ekranowania okreslana jest stosunkiem pozioméw mocy fal
elektromagnetycznych przed i za ostona. Idealng miarg efektywnosci ekranowania w odniesieniu do
problematyki ochrony sprzetu wezta w aspekcie poufnosci danych mégtby stanowi¢ np. stosunek
kosztu odbioru i dekodowania, 1. uzyskania danych komputerowych
z fali elektromagnetycznej przed i za zastong ekranujaca. W takim jednak ujeciu pomiary
w aspekcie bezpiecznych weztéw wykraczajg znacznie poza ramy stosowanego dotychczas modelu
oraz norm, metod i technik pomiarowych.

Wydaje sie, ze obiecujgcymi kierunkami poszukiwan bardziej precyzyjnych metod
warto$ciowania koricowego efektu ekranowania moga by¢ w petni skomputeryzowane systemy
pomiarowe wyposazone w samo adaptacyjne przetworniki analogowo - cyfrowe korelujgce dane
odbieranego sygnalu z binarng postacig danych zrédlowych z systemu komputerowego.
Wykorzystywany moze by¢ dorobek i do$wiadczenie technik przesytania danych cyfrowych w
warunkach duzych znieksztatcen i znacznych spadkéw mocy odbieranego sygnatu.
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Rys. 4. Wyniki pomiaru pomieszczenia w punkcie 6

Omawiane w niniejszym referacie rozwiazanie bazujace na opracowanej w ostatnich latach
technologii elastycznych materiatdbw przewodzacych dajacych efekt ekranowania pola
elektromagnetycznego na poziomie 60 (70 dB moze stanowi¢ atrakcyjne uzupetnienie, a w
niektérych przypadkach zastgpienie technologii kabin metalowych. Ekranowanie rzedu 60 dB
wydaje sie w zupetnosci rozwigzywa¢ wiekszo$¢ zagadnien ochrony przed promieniowaniem
zewnetrznym. Odnosnie do aspektu zachowania poufnosci danych nalezy mie¢ na uwadze
mozliwosci kompleksowego stosowania rowniez innych $rodkéw (np. maskowania sygnatu
niosgcego dane chronione w energii elektromagnetycznej wypromieniowanej przez analogiczny
sprzet komputerowy przetwarzajacy dane jawne i umieszczony na zewnatrz pomieszczen
ekranowanych).
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ROZPRASZANIE ELEKTROMAGNETYCZNE WEZt OW
SIECI KOMPUTEROWYCH

Daniel J. Bem, Waldemar E. Grzebyk, Jarostaw M. Janukiewicz

Naukowa i Akademicka Sie¢ Komputerowa
Zaktad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9, tel./fax: 219529

1. Wprowadzenie
W Zaktadzie Naukowym Telekomunikacji NASK w ramach prac badawczych dotyczacych
rozpraszania elektromagnetycznego weztow sieci komputerowych wykonano nastepujace prace:

» Przeprowadzono studia literaturowe na temat rozpraszania elektromagnetycznego urzadzen
telekomunikacyjnych stosowanych w sieciach komputerowych.

e Zapoznano sie z metodami pomiaru rozpraszania elektromagnetycznego urzadzen
telekomunikacyjnych stosowanych w weztach sieci komputerowych (normy i zalecenia).

* Przeprowadzono przy wspétpracy z Instytutem Telekomunikacji i Akustyki Politechniki
Wroctawskiej (ITA PWr.) badania majace na celu sprawdzenie mozliwosci oraz opracowanie
metodyki pomiaréw charakterystyk czestotliwosciowych odbicia materiatow thumigcych w
komorze bezodbiciowej.

¢ Przeprowadzono przy wspotpracy z Instytutem Telekomunikacji i Akustyki Politechniki
Wroctawskiej badania majace na celu opracowanie metody pomiaruskutecznosci ekranowania
szaf telekomunikacyjnych stosowanych w weztach sieci komputerowych.

Wyniki tych badan zamieszczono w oddzielnym artykule.

2. Rozpraszanie elektromagnetyczne weztow sieci komputerowych

Wezty sieci komputerowych skiadajg sie z elementéw biernych i aktywnych. Do biernych
elementéw mozna zaliczy¢: okablowanie, szafy telekomunikacyjne, krosownice itp.; do aktywnych
natomiast: rutery, przetaczniki, mosty, zasilacze awaryjne, konsole itp.

Znajomos¢ wszystkich istotnych whasciwosci poszczeg6inych elementow sktadowych wezta
sieci komputerowej umozliwia znalezienie mozliwych drég rozpraszania elektromagnetycznego

Zaleznie od wymagan stosowanych norm lub specyfikacji odnoszacych sie do danego
systemu telekomunikacyjnego witasciwosci emisyjne okreslane sg za pomoca réznych metod
pomiarowych elementéw skfadowych systemu:

» pomiar pradéw i napiec¢ zaktocajacych,

 pomiar pradéw i napie¢ zaktécajacych w czasie rzeczywistym,
* pomiar natezenia pola magnetycznego,

* pomiar natezenia pola elektrycznego,

* pomiar natezenia pola elektromagnetycznego,

 pomiar wielko$ci thumienia ekranéw obudéw.

W wielu przypadkach wptyw okablowania systemu wraz z wszystkimi potaczeniami
roztacznymi na rozpraszanie elektromagnetyczne wezta sieci komputerowej jest catkowicie
niedoceniany. Nawet w matych weztach okablowanie ma znaczng dtugo$¢. Sprzezenia indukcyjne,
pojemnosciowe i przez promieniowanie miedzy przewodami w wigzce kabli lub miedzy wigzkami
kabli, powodujg czesto nieoczekiwany wzrost wielkosci rozpraszania elektromagnetycznego,
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Tabela 1 Normy EMC dla urzadzeri informatycznych (ITE) dotyczace zaktécen

emitowanych
Normy Normy Normy Normy Okreslenia norm
miedzynarodowe europejskie polskie niemieckie
CISPR22 & Al EN 55022 & Al PN-EN 55022 VDE 0878, Dopuszczalne poziomy i
(1993) (1994) (1996) T3iT.22 metody pomiaru zaklocen
radioelektrycznych
wytwarzanych przez

urzadzenia informatyczne

Urzadzenia tego typu obejmujg m.in. urzadzenia sieciowe i telekomunikacyjne stosowane w
wezkach sieci komputerowych.

Urzadzenia informatyczne klasy B wedtug PN-EN 55022

Sa to urzadzenia, ktérych poziom zakiécer emitowanych (poziomy dopuszczalne zakiécen
radioelektrycznych) odpowiadajg wymaganiom klasy B. Sprzet klasy B jest przeznaczony przede
wszystkim dla $rodowiska mieszkalnego i obejmuje m.in. urzadzenia telekomunikacyjne zasilane z
sieci telekomunikacyjnej, komputery indywidualne oraz przylgczone do nich urzadzenia
peryferyjne. Przez $rodowisko mieszkalne rozumie sie $rodowisko w ktdrym odbiorniki
radiofoniczne i telewizyjne moga by¢ uzywane w odlegtosci mniejszej niz 10 m od badanego
urzadzenia.

Urzadzenia informatyczne klasy A wedtug PN-EN 55022

Sa to urzadzenia informatyczne, ktdrych poziomy zaktdcen odpowiadajg wymaganiom klasy
A, ale nie spetniajg wymagan klasy B. Urzadzenia tego typu nie powinny podlega¢ zadnym
ograniczeniom sprzedazy, jednak w instrukcji obstugi musi sie znajdowa¢ informacja ostrzegawcza,
ze w mieszkaniach i domach aparat ten moze powodowa¢ zaktcenia odbioru radiowego.

Tabela 2

Klasa A
Zakres czestotliwosci Poziom dopuszczalny
[dB(pV)I
[MHZz] Warto$¢ Warto$¢
quasi-szczytowa $rednia
0,15-0,50 79 66
0,50-30 73 60

« Na czestotliwosci granicznej 0,50 MHz obowigzuje poziom nizszy.



3.1. Pomiar zaktdcen promieniowanych

Poziom zakidcen promieniowanych do Srodowiska, podobnie jak przewodzonych, zalezy
nie tylko od parametréw urzadzen, ale réwniez od dolgczonych do nich linii zasilajacych,
przewodow interfejsowych i kabli sterujgcych. W przypadku zaktécehn promieniowanych poziom
ten okreSla wartoS¢ promieniowanego przez badane urzadzenie natezenia pola
elektromagnetycznego lub tez promieniowanej mocy. Poziom zaktocen przewodzonych do
$rodowiska definiuje sie przez okreslenie napiecia na dotagczonych do badanego urzadzenia
przewodach lub tez przewodzonego przez nie pradu.

Badania poziomu zaktocen promieniowanych przez urzadzenia przeprowadza sie:
* napoligonach pomiarowych,

« w komorach bezodbiciowych,

« w komorach TEM typu Crawforda,

* komorach GTEM.

Bez wzgledu na rodzaj stanowiska pomiarowego wyniki pomiaréw w celu poréwnania
odnosi sie zawsze do pomiardw na poligonie pomiarowym. Wiasnie dla pomiaréw na poligonie
pomiarowym w normach zdefiniowano dopuszczalne poziomy zaktdcen promieniowanych do
Srodowiska. Aby mie¢ pewno$¢, ze badane obiekty spetniajg wymagania stawiane przez normy w
odniesieniu do poziomu natezenia promieniowanego pola elektromagnetycznego normy formutuja
réwniez wymagania odnosnie: pola pomiarowego, konfiguracji uktadu pomiarowego, metod
pomiaru oraz urzadzen pomiarowych.

Norma PN-EN 55022 przyjmuje, ze pomiary natezenia pola elektromagnetycznego powinny
by¢ wykonywane na otwartym poligonie pomiarowym. Stosowanie innych miejsc pomiarowych,
uwarunkowane jest posiadaniem przez nie odpowiedniego atestu zgodnosci.

Pomiar emisyjnosci sprowadza sie do okreslenia natezenia pola elektromagnetycznego na
kierunku maksymalnego promieniowania. Wigkszo$¢ norm zaleca uktad pomiarowy, ktérego idee
zobrazowano na rysunku 1. Badany obiekt umieszcza sie na izolowanej podstawie na wysokosci
h=I m nad ziemig odniesienia (2 m przy odlegtosci pomiarowej 30 m). Pomiaru natezenia pola
elektromagnetycznego dokonuje sie dla obu polaryzacji: poziomej i pionowej wyszukujac kKierunek
maksymalnego promieniowania. Wyszukiwanie to odbywa sie poprzez obrét badanego obiektu w
ptaszczyznie poziomej w zakresie od 0° do 360° oraz zmiane wysoko$ci zawieszenia anteny
odbiorczej H w przedziale od 1 do 4 m (dla odlegtosci pomiarowej D = 3 m i 10 m) oraz w
przedziale od 2 do 6 m (dla odlegto$ci pomiarowej D - 30 m).

Przewody pomiarowe oraz zasilajgce powinny by¢ tak poprowadzone, aby ich wplyw na
wynik pomiaréw natezenia pola elektromagnetycznego bytjak najmniejszy.

Pomiar emisyjnosci na poligonie pomiarowym ma wiele niedogodnosci. Do najwazniejszych

naleza:

« wplyw czynnikéw atmosferycznych na dostepno$¢ poligonu pomiarowego (przy ztej pogodzie
pomiar jest niemozliwy)

« wplyw otaczajgcego Srodowiska elektromagnetycznego, ktoéry zmusza do usytuowania poligonu
w duzej odlegtosci do potencjalnych zaktdcen.
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odlegto$¢ wieksza niz 3 m w stosunku do najwyzej potozonych elementéw uktadu pomiarowego.
Zazwyczaj takie ograniczenie nasuwa najwyzsze potozenie anteny pomiarowej. Przy zalecanych
przez normy wysokosciach oznacza to, ze nad plaszczyzng ziemi az do wysokosci 7 - 9 m nie

powinno by¢ zadnych elementéw metalowych (zwigzanych np. z konstrukcjg dachu ostaniajacego
pole pomiarowe).

Granica obszaru okreslonego elipsa

X« - -» X- V~3F
Antena Urzadzenie /
badane /
2F

Rys 2. Poligon pomiarowy do pomiaru natezen p6l zaktocen

Istotnym czynnikiem decydujagcym o poziomie mierzonego pola elektromagnetycznego jest
nie tylko przewodnos$¢ odbijajacej ptaszczyzny (ziemi odniesienia), ale réwniez jej rozmiary.
Oceny niezbednych rozmiaréw i ksztattu ziemi odniesienia mozna dokona¢ korzystajac z kryterium

Fresnela. Tak zwana elipsa Fresnela okresla najbardziej istotng czes$¢ terenu, ktéra warunkuje
warto$¢ mierzonego natezenia pola (rys. 2).

D=d +2m, gdzie d- najwiekszy wymiar badanego urzadzenia,
b =a +2m, gdzie a- najwiekszy wymiar anten, i- odlegto$¢ pomiarowa

Rys. 3. Rozmiary ptaszczyzny odniesienia wg PN-EN 55022

Pewna cze$¢ elipsy Fresnelajest wytozona metalowg siatkg lub ptyta. Istotna jest odpowiedZ
na pytanie jaka to powinna by¢ cze$¢. Oczywiscie optymalnym rozwigzaniem z punktu widzenia
przydatnosci bytoby pokrycie metalowa ptyta calej elipsy Fresnela. Jest to rozwigzanie optymalne,
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gdzie: ra - suma odlegtosci: antena nadawcza - ptaszczyzna odbijajaca i ptaszczyzna odbijajaca -
antena odbiorcza. W ,,arch metod” promien tuku przyjmuje sie jako 1/2 wartosci ra[m].
Jest to odlegtos¢ dla ktorej wystepuje strefa przejéciowa pomiedzy polem bliskim
(strefa Fresnela) a polem dalekim (strefa Fraunhofera) anten,
D - apertura anten [m]. Jako warto$¢ wspétczynnika D przyjmuje sie wiekszy z wymiaréw
struktury anteny,
X - dtugos¢ fali dla najwyzszej czestotliwosci pomiarowej anteny [m].

4.2. Opis stanowiska pomiarowego

W komorze bezodbiciowej ITA PWr w oparciu o posiadany sprzet pomiarowy (Scalar
NetWork Analyzer HP 8757D, Sweeper Generator 8350B) oraz anteny pomiarowe (116-23A)
wykonano stanowisko do pomiaru charakterystyk czestotliwosciowych wspétczynnika odbicia
materiatdbw metoda tukowg (ang. arch metod). Schemat ukfadu pomiarowego i jego wymiary
geometryczne przedstawiono na rysunku 5.

Rys. 5. Stanowisko do pomiaru charakterystyk czestotliwosciowych absorpcji materiatéw metoda
tukowa wykonane w komorze bezodbiciowej z wykorzystaniem aparatury pomiarowej ITiA

Kalibracje uktadu pomiarowego wykonywano na ptyte odbijajaca wykonang z aluminium,
na ktérej montowane byty badane probki materiatow thumigcych. Kat padania i odbicia fali wynosit
10 stopni, odlegtos¢ probki od anteny wynosita 360 cm. Szeroko$¢ wiagzki anteny nadawczej
zmienia sie od 15 stopni dla 4 GHz do 5 stopni dla 18 GHz. Odpowiada to o$wietleniu powierzchni
kotowej o $rednicy 95 cm dla 4 GHz i 30 cm dla 18 GHz. Fala wypromieniowana przez antene
nadawcza jest spolaryzowana liniowo w plaszczyznie elewacji. Minimalny rozmiar probki, ktory
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pozwolitby na pomiar wspotczynnika absorbcji z dokladnoscig rzadu (IdB powinien wynosi¢
100x100 cm. Dokfadnie zmierzono tto komory co pozwolito okre$li¢ czuto$é uktadu pomiarowego
na okoto - 40 dB (Rys. 6).

4.3. Przyktadowe wyniki pomiaréw

Podczas badan przeprowadzono pomiary kilku prébek materiatéw thumigcych. Pomiary
wykonano w pasmie czestotliwosci od 4 do 18 GHz. W celu sprawdzenia dynamiki pomiaru
wykonano pomiar tta komory bezodbiciowej (rys. 6).

Na rysunkach 7 i 8 przedstawiono wyniki pomiaréw charakterystyk wspotczynnika odbicia
dwoch typow materiatow thumiacych oznaczonych numerami 1
i 2 dla dwdch polaryzacji anten (V- poziomej i H - pionowej), wykonanych metodg tukowg w
komorze bezodbiciowej.

Dla poréwnania, na wykresy naniesiono réwniez (linig przerywang) wyniki pomiaru
charakterystyk czestotliwosciowych wspétczynnika odbicia odpowiednich materiatéw thumigcych

wykonanych reflektometrem PR-17 CXKu w komorze bezodbiciowej. Zasada dziatania
reflektometru PR-17 CXKu jest rwniez oparta na metodzie tukowej.

Rys. 7. Charakterystyka czestotliwo$ciowa wspdtczynnika odbicia probki materiatu thumigcego nr
1: a) polaryzacja V, b) polaryzacja H
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BADANIA SKUTECZNOSCI EKRANOWANIA SZAF TELEKOMUNIKACYJINYCH
STOSOWANYCH W WEZtACH SIECI KOMPUTEROWYCH

Waldemar E. Grzebyk, Jarostaw M. Janukiewicz, Jacek Skrzypczynski*)

Naukowa i Akademicka Sie¢ Komputerowa
Zakkad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9, tél./fax: 219529

1. Wprowadzenie

Podstawg zapewnienia niskiego poziomu rozpraszania elektromagnetycznego przez wezty
sieci komputerowych jest znajomos$¢ wszystkich istotnych wiasciwosci poszczegélnych elementéw
sktadowych. Dla systemdw prostych i przejrzystych, z kilkoma tylko elementami skfadowymi,
niezbedna informacja moze zosta¢ ograniczona do przedstawienia parametréw podstawowych.
Natomiast w wypadku wiekszych systemow o ztozonej strukturze, nawet informacje drugorzedne
moga stac sie decydujace o jego jakosci.

W zasadzie kazda metoda pomiarowa dajgca sie technicznie zrealizowa¢, moze by¢
zastosowana dla uzyskania wartosci parametrdw waznych z punktu widzenia rozpraszania
elektromagnetycznego wezia sieci.

Jednym z elementéw weztdw sieci komputerowych decydujacych o poziome rozpraszania
elektromagnetycznego urzadzen aktywnych sg szafy telekomunikacyjne. W szafach instalowany
jest sprzet sieciowy. Przy prawidtowym wykonaniu szafy i jej uszczelnieniu stanowi ona dobry
ekran dla pola elektromagnetycznego.

W Zaktadzie Naukowym Telekomunikacji NASK przy wspétpracy z Instytutem
Telekomunikacji i Akustyki Politechniki Wroctawskiej (ITA PWr.) prowadzone sg prace badawcze
dotyczace rozpraszania elektromagnetycznego weztdw sieci komputerowych. W ramach tych prac
w ITA wykonano badania majace na celu opracowanie metody pomiaru skutecznosci ekranowania
szaf telekomunikacyjnych stosowanych w weztach sieci komputerowych.

2. Skuteczno$¢ ekranowania

Wihasciwosci pola elektromagnetycznego sa okreslone przez:
« Zzrodto rozproszenia elektromagnetycznego,
« o$rodek otaczajacy zrddto,
« odlegtos¢ miedzy zrédtem a punktem obserwacji.
W przestrzeni wokét zrodia rozpraszania elektromagnetycznego mozna wyréznié trzy
obszary [1] (Rysunek 1):

*) instytut Telekomunikacji i Akustyki Politechniki Wiroctawskiej
WybrzezeSt. Wyspiariskiego 27, 50-370 Wioctaw
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Podczas padania fali elektromagnetycznej na powierzchnie materiatu ekranujacego
wystepujg dwa rodzaje strat (Rysunek 2):

« fala ulega odbiciu (R) od powierzchni, ajej cze$¢ ktora nie ulega odbiciu jest ttumiona przy
przechodzeniu przez materiat ekranujacy,

» fala ulega pochtanianiu (A).

W przypadku cienkich materiatéw ekranujacych moga wystepowac wielokrotne odbicia (B) od obu

ptaszczyzn materiatu.

Catkowitg wartos¢ ttumiennosci ekranowania materiatu ekranujgcego mozna zapisaé jako
[1]:

SfdBJ=A+R+B (1)
gdzie: A - straty pochfaniania,

R - straty odbicia,

B - wspéiczynnik korekcji uwzgledniajacy wielokrotne odbicia w cienkich ekranach.
Wszystkie sktadniki sumy (1) sa wyrazone w decybelach. Wartosci poszczeg6lnych rodzajow strat
rozpraszania elektromagnetycznego, uzyskiwane przy zastosowaniu materiatu ekranujgcego, mozna
oszacowacé w oparciu o teoretyczne zaleznosci.

Oprécz rozwazarn teoretycznych prowadzone sg pomiary skutecznosci ekranowania réznych
materiatow i ekranéw o réznych rozwigzaniach konstrukcyjnych. Pomiary stuzg do weryfikowania
teorii przez praktyke. Na ich podstawie opracowuje sie wykresy i tablice utatwiajace
zaprojektowanie ekranu o wymaganej jakosci.

3.2. Metody pomiaru skutecznosci ekranowania

Podczas pomiaru skutecznos$ci ekranowania okresla sie ttumienno$¢ ekranowania badanego
obiektu. Pomiar wykonujemy wzgledem:
e poziomu mocy sygnatu PO- dla pola dalekiego,
e poziomu natezenia pola elektrycznego EO, - dla sktadowej elektrycznej w polu bliskim,
e poziomu natezenia pola magnetycznego HO- dla sktadowej magnetycznej w polu bliskim,
odebranego przez antene podczas kalibracji bez obecno$ci badanego ekranu (Rysunek 3a)

Antena Antena
Nadajnik Po nadawcza odbiorcza Odbiornik Pp
AtQi N Odbiornik
Gene™Moil_[Wz"  iacz ol
b)
Antena Antena
Nadajnik Po nadawcza odbiorcza Lk Pp
Generator Wzn%e(\)%niacz . ii 11111 Odbjornik
Yy 1 v v pomiarowy

Rysunek 3. Metoda pomiaru skuteczno$ci ekranowania
a)pomiarpoziomu odniesienia
b) pomiarpoziomu natezeniapola po sttumieniuprzez ekran.
Poziom sygnatu Pp, Eplub Hpmierzony jest po wprowadzeniu ekranu (Rysunek 3b).
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siebie w odlegtosci 60 cm jedna od drugiej. Dla kazdej czestotliwo$ci wyznaczono skutecznos$¢
ekranowania poprzez poréwnanie poziomu sygnatu z anteny odbiorczej na zewnatrz szafy z
poziomem sygnatu anteny w szafie.

Odbiornik optoelektroniczny

tacze Swiatiow

Rysunek 4. Schemat uktadu pomiarowego do badania skuteczno$ci ekranowania wpolu bliskim dla
pola magnetycznego, odlegto$¢ anten od $ciany szafy wynosipo 30 cm

Pomiar skutecznosci ekranowania dla pola elektrycznego przeprowadzono w nastepujacy
sposo6b: antene odbiorczg umieszczono symetrycznie wzgledem $rodka szafy, a antene nadawczg w
odlegtosci 3 m od szafy na tej samej wysokos$ci co antena odbiorcza i ze zgodng polaryzacja
{Rysunek 5 i Rysunek 6). Przy pomiarach poziomu odniesienia antene odbiorczg ustawiono 30 cm
przed Sciang szafy. Nastepnie wyznaczono skuteczno$¢ ekranowania. Zmieniajgc ustawienie anten
mozna okresla¢ wtasciwosci szafy dla réznych polaryzacji pola elektromagnetycznego. Pomiary
przeprowadzono dla polaryzacji poziomej i pionowej. Dla poziomej polaryzacji pola elektrycznego
zakres zostat zawezony do 30-100 MHz. Poziome rozmiary szafy sg mniejsze od pionowych wiec
skrécono dipolowg antene odbiorczg co uniemozliwito pomiar dla czestotliwosci mniejszych od 30
MHz
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przenikania energii pola elektromagnetycznego do $rodka szafy przez kabel taczacy antene
odbiorczg z analizatorem widma.

Rysunek 7. Stanowisko pomiarowe w komorze bezechowej

Zakres mierzonych czestotliwosci podzielono na 4 podzakresy kierujgc sie optymalnym
wykorzystaniem posiadanych anten w wymaganych warunkach pracy:
1) zakres 100 kHz do 30 MHz - anteny ramowe o $rednicy 30 cm (pole magnetyczne w strefie
bliskiej)
2) zakres 1MHz do 100 MHz - dipole symetryczne typ AD 160 (pole elektryczne w strefie bliskiej)
3) zakres 100 MHz do 300 MHz: antena nadawcza - biconical typ UNA-4, antena odbiorcza - dipol
symetryczny typ AD 160 (strefa posrednia pola elektromagnetycznego).
4) zakres 300 MHz do 1 GHz: antena nadawcza - logarytmiczno-periodyczna typ INCO DLA,
antena odbiorcza - biconical typ AD60 (strefa daleka pola elektromagnetycznego).

5. Przyktadowe wyniki

Badana szafa miata konstrukcje szkieletowa, spawang. Drzwi przednie i tylne oraz ostony
boczne byty wykonane z blachy stalowej o grubosci 1 mm. Miedzy krawedziami blach a
szkieletem byty szczeliny bez kontaktu elektrycznego. Miedzy dachem szafy a szkieletem byt 15
mm odstep, a w podstawie szafy byt otwér o wymiarach 380x380 mm. Szafa nie stanowita wiec
dla pola elektromagnetycznego obudowy zamknietej. Poszczegélne fragmenty obudowy sprzegaty
sie ze sobg bardziej lub mniej skutecznie dla réznych czestotliwosci. Wynikiem tego jest
wystepowanie na wykresach skutecznosci ekranowania wyraznych efektéw rezonansowych,
ktorych charakter zalezy od polaryzacji pola. Podczas badania szafy o poprawnej konstrukcji
wybiera sie czestotliwosci pomiarowe lezace poza rezonansami wtasnymi szafy. Badana szafa ma
tak wiele rezonanséw, ze nie sposob okresli¢, ktére z nich sg wynikiem rezonanséw
wewnetrznych szafy, a ktére sg wywotane przez efekt antenowy szczelin (Rysunek 8).

105



dtugosci uszczelki. Po pewnym czasie pogarszajg sie ich parametry z powodu trwatego
odksztatceniajakiemu ulegaja.

Uszczelki w formie sprezynujacych paskéw blachy zapewniaja dobry styk elektryczny
ocierajac sie o drzwi w czasie zamykania. Nie potrzebujg wiec duzej sity nacisku dla poprawnego
dziatania i przez to nie odksztatcajg sie w czasie eksploatacji. Sg trwate i chetnie stosowane.

Uszczelki z materiatéw elastycznych (np. gumy czy silikonu) majg nieco gorsze parametry
ekranujace. Ale niektdre z wykonan osiggajg i 100 dB. Plusem jest duze bogactwo ksztattow oraz
fatwos$¢ montazu. Poczatkowo domieszkowanie materiatem przewodzacym stosowano w calej
masie materiatu elastycznego. W efekcie uzyskiwano uszczelki, ktérych parametry silnie zalezaty
od stopnia $cisniecia i bardzo zmieniaty sie w procesie starzenia. Ani wiasciwosci elastyczne ani
przewodzace nie byly zadowalajgce. Obecnie najczesciej sa oferowane uszczelki o strukturze
podwajnej: elastyczny rdzen uszczelki jest pokryty cienka warstwa przewodzacg. Takie uszczelki
majg dobre zaréwno wiasciwosci przewodzace jak i elastyczne. Skutecznie dziatajg przy lekkim
Scisnieciu (zmiana wymiaru o 10%) jak i przy duzym odksztatceniu (80-90%). Gdy wewnetrzny
rdzen jest wykonany w formie gabki to zapewnia poprawne dziatanie nawet przy bardzo matych
sitach dociskajgcych.

Niezaleznie od rodzaju wybranych uszczelek nalezy zapewni¢ dobry kontakt elektryczny
uszczelki z powierzchniami obu stykajacych sie elementéw, odpowiedni docisk, a réwniez
pamieta¢ o zgodnosci potencjatow elektrochemicznych.
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* ze wzgledu na whasno$¢ izolacji aktywne transakcje nie moga przekazywaé miedzy sobg
informacii.

Dlatego tez zaproponowano szereg nowych, tak zwanych rozszerzonych modeli transakcji:

Transakcje zagniezdzone [Moss 1985] sg sekwencjg podtransakcji, ktére z kolei moga
rekurencyjnie zawiera¢ kolejne podtransakcje, formujac w ten sposéb hierarchie podtransakcii.
Podtransakcje sg specyficznymi transakcjami 0 ograniczonej autonomii, obejmujacymi
wyodrebnione fragmenty transakcji zagniezdzonej. Transakcje potomne moga sie rozpoczat sie
dopiero po rozpoczeciu transakcji przodka. Z kolei transakcja przodek moze sie zakoriczy¢
dopiero po zakoriczeniu wszystkich transakcji potomnych. Wycofanie transakcji przodka jest
rownowazne wycofaniu wszystkich transakcje potomnych. Mimo, ze transakcje zagniezdzone
charakteryzujg sie petng izolacjg, to pozwalajg zwigkszy¢ modutowos¢ dhugich transakcji oraz
usprawni¢ obstuge bledéw poprzez wycofywanie pojedynczych podtransakcji zamiast calej
transakgji.

Transakcje zagniezdzone otwarte [Weikum i Schek 1992] sg modyfikacja modelu transakcji
zagniezdzonych. Zwigkszajg one wspdtbiezno$¢ dtugich transakcji w wyniku zmniejszenia
izolacji transakcji przez udostepnianie rezultatéw zatwierdzonych podtransakcji jednej transakcji
zagniezdzonej innym wspdthieznie wykonywanym transakcjom. Rozwigzanie to przewiduje
rowniez mozliwo$¢ modelowania operacji semantycznych i wykorzystanie tej semantyki dla
okredlenia komutatywnosci operacji i dalszego zwiekszenia wspdthieznosci transakcji. Wiaze sie
to z potrzebg zdefiniowania nowego kryterium spojnosci dla wspdtbieznie wykonywanych
transakcji.

Transakcje zagniezdzone wymagajg stosowania operacji kompensacyjnych. Zakoriczona
podtransakcja zwalnia zasoby przed zakoriczeniem transakcji zagniezdzonej. Pdzniejsze
wycofanie transakcji zagniezdzonej bedzie wymagato wycofania rezultatu zakoriczonych
podtransakcji przez wykonanie transakcji kompensacyjnych.

Sagi [Garcia-Molina i Salem 1987] sktadaja sie ze zbioru podtransakcji Ti,.., Tn 0 whasnosciach
ACID i predefiniowanym porzadku wykonywania oraz ze zbioru odpowiadajgcych im
podtransakcji kompensacyjnych CTi,...CTn Saga koriczy sie powodzeniem jesli wszystkie jej
podtransakcje zakoricza sie powodzeniem. Jesli jedna z poditransakcji, na przyklad Tk nie
powiedzie si¢, to zatwierdzone podtransakcje Ti,.., Tk-i s3 wycofywane przez wykonywanie
podtransakcji kompensacyjnych CTk-i,..,Ti. Saga rozluznia wiasno$¢ izolacji przez udostepnienie
wynikéw zatwierdzonych podtransakcji i zwieksza wspothieznos¢ transakeji (sag).

Transakcje rozdzielane i taczone [Pu 1988] s3 przeznaczone dla przetwarzania
charakteryzujacego sie dtugotrwatym, nieprzewidywalnym rozwojem i interakcja miedzy réznymi
watkami przetwarzania. Transakcje takie moga by¢ dzielone w trakcie przetwarzania na odrebne
transakcje, a pdzniej taczone z innymi transakcjami. Rozdzielanie i taczenie transakcji udostepnia
mechanizm do bezpo$redniego przenoszenia zasohow miedzy réznymi transakcjami.

Transakcje elastyczne [Rusinkiewicz i EImagarmid 1990] zostaty zaproponowane dla Srodowiska
rozproszonych i heterogenicznych baz danych. Transakcja elastyczna obejmuje zbiér zadan, zbiér
odpowiadajacych im poditransakcji oraz zbidr zaleznosci wykonywania podtransakcji, zawierajacy
zaleznosci powodzenia, niepowodzenia i zaleznosci zewnetrzne. W celu rozluznienia wasnosci
izolacji, transakcje elastyczne uzywajg kompensacji, a wymaganie atomowosci transakcji jest
zastapione przez okreslenie akceptowalnego stanu koricowego.

Politransakcje [Shath 1992] zostaly zaproponowane jako mechanizm do utrzymywania
zaleznodci danych w $rodowisku rozproszonych i heterogenicznych baz danych. W modelu
politransakcji wiezy spojnosci miedzy danymi nalezacymi do réznych baz danych sa definiowane
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Rys.2. Struktura transakcyjnego przeptywu pracy.

W przypadku dynamicznej specyfikacji struktury przeptywu pracy zaleznosci miedzy zadaniami
powstajg w trakcie wykonywania przeptywdw pracy, na podstawie wartosciowania zdefiniowanego
wczesniej zbioru zdarzen i regut.

Warunki poprawnosci przeptywow pracy okreslaja kryteria poprawnosci, ktére muszg zostat
spetnione podczas wykonywania przeptywow pracy. Jako warunki poprawnosci przyjmuje sie
najczesciej zmodyfikowane i zaadoptowane wiasnosci klasycznych lub rozszerzonych modeli
transakcji. OkreSlajg one dopuszczalne sposoby interakcji miedzy wspGthieznie wykonywanymi
przeptywami pracy, wiasnosci procesu odtwarzania stanu i danych jednostek przetwarzania po awarii
poszczegblnych jednostek lub potaczen miedzy nimi.

4. Realizacja transakcyjnych przeplywéw pracy

Srodowiskiem wykonania transakcyjnych przeptywéw pracy jest system zarzadzania przeptywami.
System ten musi umozliwia€ realizacje i koordynacje przeptywow pracy zgodnie z ich specyfikacja,
w rozproszonym i heterogenicznym $rodowisku systeméw baz danych. System zarzadzania
przeptywami pracy musi realizowa¢ trzy podstawowe zadania: szeregowania przeptywoéw pracy,
synchronizacji wspothieznych przeptywoéw pracy i odtwarzania stanu spéjnego przeptywdw pracy w
wypadku awarii systemu zarzadzania.

Architektura systemu zarzadzania przeptywami pracy obejmuje dwa podstawowe moduty: zarzadcy i
agentow zadan. Agenci zadan nadzorujg proces wykonywania poszczegolnych zadan. Z kazdym
zadaniem skojarzony jest jeden nadzorujacy go agent. Modut zarzadcy przetwarza przeptywy pracy
poprzez przedktadanie ich zadah agentom, monitorowanie zdarzen wystepujacych w ramach realizacji
przeptywow i analize warunkéw zwigzanych z zalezno$ciami wystepujacymi pomiedzy zadaniami.

Proponowane sg trzy architektury systemu zarzgdzania przeptywami pracy:

» scentralizowana, w ktdrej wystepuje, tylko jeden modut zarzadcy koordynujacy wszystkie
wspdtbieznie wykonywane przeptywy pracy;

» czeSciowo rozproszona, w ktorej dla kazdego realizowanego przeptywu pracy jest generowane
dedykowane wystgpienie modutu zarzadcy;
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Poniewaz standard X.509 stosuje nazewnictwo zgodne z bazg X.500, baza ta jest naturalnym
miejscem przechowywania informacji wymaganej dla sprawnego funkcjonowania PEM. Certyfi-
katy ze swojej natury sa bezpieczne, a zatem przechowywanie ich nie wymaga, aby baza byta do-
brze zabezpieczona. Podmiana klucza jest wykluczona, mozliwe jest jedynie jego skasowanie. Ta
whasnos¢ certyfikatow moze by¢ wykorzystana do zabezpieczenia samej bazy X.500, kiedy to cer-
tyfikaty, a nie hasta, s podstawa autentykacji uzytkownikéw, korzystajacych z jej zasobéw.

2. Zatozenia przyjete w projekcie systemu

Podstawowym zatozeniem projektowym byto wykorzystanie funkcjonujacej w Polsce bazy
X.500, po odpowiednim jej przygotowaniu, do wprowadzania certyfikatow kluczy publicznych o
postaci zgodnej z zaleceniami standardu PEM oraz PGP. Mimo, ze obecnie nasz system stosuje
wytacznie klucze PGP, zdecydowalismy, ze w procesie generacji certyfikatow tworzone beda row-
niez certyfikaty zgodne z rekomendacjg PEM. Zamierzamy udostepni¢ narzedzie translacji klucza
prywatnego PGP na klucze systeméw opartych o X.509, co pozwolitoby na korzystanie z jednego
tylko klucza w wigkszosci system6w. Opcjonalnie, na zyczenie uzytkownika przechowywac bedzie
mozna certyfikat X.509 nie majacy zwiazku z certyfikatem PGP.

W mysl PEMowskich zalecen, przyjeli$my, ze zostanie powotana struktura administracyjna,
petnigca obowiazki urzedu po$wiadczajacego klucze publiczne.

Duzy nacisk zostat potozony na wiarygodno$¢ wystawianych certyfikatow. Ten wymaég wy-
musit konieczno$¢ odseparowania komputera, na ktérym wystawiane sg poswiadczenia. Wzgledy
bezpieczenstwa z jednej strony i przewidywany pilotowy zasieg ustugi zadecydowaty o przyjeciu
modelu centralnego urzedu certyfikacyjnego, obstugujacego wszystkich uzytkownikéw.

3. Implementacja systemu

Zadania implementacyjne objely:
1. ustalenie mechanizmu certyfikacji kluczy przez wyznaczony urzad,
2. przygotowanie bazy X.500 do przechowywania danych dotyczacych kluczy publicznych,
3. implementacje programéw narzedziowych do certyfikacji oraz wprowadzania informacji do

X.500.

Wydawaniem poswiadczen zajmowa¢ sie bedzie specjalnie w tym celu powotany Urzad
Certyfikacyjny Polskiej Akademickiej Ustugi Katalogowej (w skrdcie UC). Urzad ten po$wiad-
cza klucze publiczne otrzymywane ze wszystkich regionéw Polski za posrednictwem wyznaczo-
nych Delegatur. W celu uproszczenia zaréwno samego systemu, jak i $ciezki weryfikacji klucza
przez uzytkownikow, jedynym zadaniem Delegatur jest umozliwienie uzytkownikom bezposred-
niego kontaktu z Urzedem Certyfikacyjnym. Kontakt taki jest niezbedny przy pierwszej weryfikacji
tozsamosci uzytkownika. W utworzonej strukturze role UC petni zespét administratoréw polskiej
ustugi katalogowej X.500 w Toruniu, jako Delegatury wystepuja administratorzy regionalni serwe-
row X.500.

Kolejnym skiadnikiem systemu jest baza przechowujaca certyfikaty. Wykorzystana tu zo-
stata funkcjonujaca juz w sieci Internet baza X.500. Baza zostata dostosowana do wprowadzania
danych zwigzanych z poczta PGP oraz PEM, poprzez rozbudowe tablic dopuszczalnych typow
obiektéw i atrybutéw. Standard X.500 definiuje posta¢ wprowadzanego certyfikatu, uzupetnienia
do standardu (publikowane w ramach RFC i Intemet-Drafts) opisuja, w jaki sposob nalezy groma-
dzi¢ takie informacje jak np. klucze PGP. Dokumenty te okreslajg réwniez skladnie atrybutow
przechowujacych dane zwiazane z bezpieczng wymiang informacji.

W celu udostepnienia publicznie danych umozliwiajacych bezpieczng komunikacje do bazy
X.500 wprowadzane sg nastepujace informacje:
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« przygotowany zestaw skryptéw w jezyku Perl, przeznaczonych do wprowadzania przez De-
legatury modyfikacji do bazy X.500.

Uzytkownik zainteresowany korzystaniem z opisanej ustugi bezpiecznej poczty musi mie¢
dostep do pakietu PGP, aby wygenerowa¢ klucze.

UC wykorzystuje do wystawiania certyfikatéw stanowisko niezalezne, odseparowane od sie-
ci. Poswiadczaniu podlegaja klucze publiczne otrzymane w postaci armor od Delegatur, kluczowi
towarzyszy¢ musi nazwa wyrdzniona uzytkownika w bazie X.500. Programy, z ktérych korzysta
system wystawiania certyfikatow to pgp oraz program pgpz cert, napisany w oparciu o biblioteki
pakietu SecuDE (Security Development Environment) - jest to oprogramowanie rozwijane przez
niemiecka organizacje GMD, jako zestaw narzedzi programowych wspomagajacych tworzenie po-
ufnych systeméw. Cato$¢ zostata przygotowana w postaci interakcyjnego skryptu wjezyku Perl.

Polska bramka WWW-X.500 pozwala na wyszukiwanie kluczy PGP znajdujacych si¢ w in-
ternetowej gatezi X.500, umozliwia on pobranie klucza w postaci tekstowej, badz bezposrednio do
keyringu za pomocg odpowiedniego plug-in zdefiniowanego w przegladarce Netscape.

5. Procedura generowania $rodowiska bezpiecznej wymiany informacji

W celu umieszczenia swoich danych dotyczacych bezpieczenstwa w bazie X.500 niezbedne
jest wykonanie nastepujacych dziatan:

1 Uzytkownik generuje samodzielnie klucze PGP (prywatny i publiczny).

2. Uzytkownik zgtasza si¢ do regionalnej delegatury, przekazuje swoj klucz publiczny. Dele-
gatura potwierdza tozsamo$¢ klienta (np. poprzez dowdd osobisty). Uzytkownik podpisuje
rowniez zgode na umieszczenie danych w systemie X.500.

3. Delegatura przesyta (w $rodowisku bezpiecznej poczty) zlecenie certyfikacji do UC, dane
zawierajg klucz publiczny poprzedzony nazwa wyrézniong DN identyfikujacg uzytkownika
w hierarchii drzewa X.500.

4. UC usuwa z odebranego klucza wszystkie zbedne podpisy i sam po$wiadcza go wiasnym
podpisem, nastepnie generuje na jego podstawie certyfikat PEMowski i przygotowuje plik w
postaci poprawek do bazy X.500.

5. UC wysyta przygotowane dane do Delegatury za posrednictwem bezpiecznej poczty.

6. Delegatura wprowadza dane do bazy X.500.

6. Zasady uczestnictwa w systemie bezpiecznej wymiany informacji

Docelowo przewidywane jest odptatne Kkorzystanie z ustugi generacji certyfikatow.
Uzytkownik korzystajacy z systemu bedzie zatem zobowiagzany do usuniecia z bazy certyfikatu, za
ktéry nie optacono abonamentu. Niezaleznie od tego, wazno$¢ certyfikatu bedzie zawsze ograni-
czona do okresu abonamentowego. (PGP nie korzysta z daty waznosci certyfikatu, stad mozliwe
jest korzystanie z certyfikatéw przedawnionych i dlatego powinny one by¢ fizycznie usuwane z
bazy).

Uruchomienie serwisu komercyjnego miatoby sens dopiero po uzyskaniu odpowiedniej liczby
uzytkownikéw oraz wymagatoby uregulowania spraw zwigzanych z licencjami na oprogramowa-
nie. Z powodu publicznego charakteru ustugi X.500 oraz licencji na wykorzystywane oprogramo-
wanie serweréw, wydaje sie, ze niedopuszczalne jest branie pod uwage mozliwosci pobierania
opftat za przechowywanie kluczy w bazie. Optatom podlega¢ moze wytacznie obstuga wystawiania
certyfikatow.

Uzytkownik, pragnacy umiesci¢ poswiadczony klucz publiczny w bazie X.500 kontaktuje sie
ze swojg Delegaturg (administrator regionalny X.500). Delegatura potwierdza na podstawie odpo-
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9. Wykorzystanie zasobéw bazy X.500 do bezpiecznej wymiany informacji przez
uzytkownikow

Wykonane do tej pory oprogramowanie ograniczone jest do platformy UNIX. Dostep do za-
sobéw X.500 jest realizowany za posrednictwem protokotu LDAP. Zaktadamy, ze wraz ze wzro-
stem zainteresowania nowa wersjg protokotu LDAP pojawig sie aplikacje, ktore bedg wykorzysty-
waty ten protokdt do odnajdywania certyfikatow X.509. Tworzony przez nas system jest gotowy do
tego typu pracy.

Dla uzytkownikéw przygotowano szereg skryptéw w jezyku Perl wspomagajacych prace
zaimplementowanego systemu. Podstawowym zatozeniem jest stosowanie pakietu PGP. Przyjmuje
sie, ze osoby wykorzystujace nasz system maja w swoim $rodowisku programowym dostepny pro-
gram PGP oraz wygenerowane wiasne klucze.

Jezeli uzytkownik A chce prowadzi¢ bezpieczng korespondencje z uzytkownikiem B musi
wprowadzi¢ do swojego keyringu jego klucz publiczny. Mozna tego dokona¢ za pomoca programu
narzedziowego pgp-wrap, ktory sprawdza istnienie klucza publicznego dla uzytkownika o poda-
nym adresie e-mail w lokalnym keyringu i w przypadku, gdy klucza nie znaleziono wyszukuje go w
zasobach bazy X.500. Funkcjonalno$¢ programu pgp-wrap zostata tak zaprojektowana, ze moze on
by¢ traktowany jako nadbudowa (wrapper) programu pgp. Przejmuje on wszystkie argumenty wy-
wotania.

W przypadku, gdy w wywotaniu podano: opcje ,,-kv” i argument w polu uzytkownika jest
adresem poczty elektronicznej w postaci user@domain klucz publiczny jest poszukiwany naj-
pierw w lokalnym keyringu (domysine dziatanie programu pgp), a nastepnie w przypadku niepo-
wodzenia w bazie X.500. pgp-wrap obstuguje réwniez opcje ,,-f’, 0znaczajaca przekazanie w stan-
dardowym strumieniu wejsciowym danych dla programu pgp. W tej sytuacji wrapper posredniczy
w wywotaniu pgp, analizuje rezultat, jezeli program pgp zgtosi sie z komunikatem o braku klucza
w keyringu, klucz ten jest poszukiwany w bazie X.500 (filtr wyszukania jest identyfikatorem klucza
- KeylD), po czym nastepuje kolejne wywotanie pgp. W przypadku innych argumentéw sterowa-
nie jest przekazywane standardowemu pgp.

Po wpisaniu klucza publicznego wyszukanego w bazie X.500 do keyringu, nalezy pamieta¢ o
okresowej kontroli poprawnosci klucza, ktéry moze straci¢ waznos¢ na skutek uptywu daty aktyw-
nosci, czy jego kompromitacji. Program update-pgp umozliwia takg kontrole, poniewaz porow-
nuje klucz wskazanego uzytkownika umieszczony w lokalnym keyringu z zawartoscig bazy X.500
(dokonywane jest poréwnanie tzw.fingerprintéw) i zwraca odpowiednie komunikaty.

Uzytkownik moze réwniez sprawdzi¢ za pomoca programu ckkey, czy klucze umieszczone w
jego lokalnym keyringu, poswiadczone przez Urzad Certyfikacyjny sa nadal aktualne. Ta kontrola
odbywa sie wytacznie na podstawie daty certyfikacji poszczegélnych kluczy, wykorzystuje tylko
lokalny keyring i zaktada roczny okres waznosci poswiadczonych kluczy.

pgp-wrap moze by¢ wykorzystywany w miejsce programu pgp w automatyczny sposob, po-
przez interfejsy e-mail. W takiej sytuacji pojawia sie jednak dodatkowe utrudnienie zwigzane z
tym, ze konieczne jest wykonanie dwdch préb pobrania klucza z keyringu. Brak klucza w lokalnym
keyringu oznacza, ze konieczne jest odwotanie sie do zasobéw X.500, pobranie klucza, a nastepnie
ponowne wywotanie pgp w celu sprawdzenia poprawnosci podpisu. W przypadku, gdy mamy do
czynienia z poczte jednoczesnie szyfrowang i podpisang konieczna jest wstepna deszyfracja, a na-
stepnie dopiero weryfikacja podpisu. Wbudowanie funkcji wspdtpracy z X.500 bezposrednio w
pakiet PGP bytoby najprostsze, uzytkownicy PGP zgtosili jednak zastrzezenie co do modyfikacji
Zrodet pakietu, jako podwazajacych jego wiarygodno$¢. Z tego powodu zdecydowalismy sie na
znacznie bardziej skomplikowang obstuge poprzez zewnetrzna naktadke. Komunikacja interakcyjna
z programem PGP jest prowadzona za po$rednictwem programu expect. Niestety sposob wykorzy-
stywania pgp przez pakiety obstugujace e-mail jest bardzo r6zny, stad niemozliwe jest utworzenie
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Specyfikacja X.500 jest bardzo obszerna, zdefiniowana w ramach siedmiowarstwowego
sieciowego modelu OSI. Podstawowym zatozeniem jest brak uzaleznienia od wykonywanego
programu, czy $rodowiska sieciowego. Standard okresla globalna, rozproszona baze danych oparta
na hierarchicznym modelu nazywania obiektow, ktére moga by¢ wyszukiwane w zasobach lub
przegladane. X.500 funkcjonuje na zasadzie sieci serweréw (DSA), kazdy ma utrzymywac porcje
globalnej bazy danych. Uzytkownik zasobéw X.500 nie jest $wiadomy ich rozproszenia, ma
wrazenie, ze korzysta z jednej duzej bazy.

Kluczowe komponenty specyfikacji X.500 w wersji X.500 to:

1 DSA {Directory System Agent) - podstawowy serwer ustugi, zarzadzajagcy fragmentem
globalnej bazy.

2. DUA {Directory User Agent) - interfejs uzytkownika, proces kliencki zgtaszajacy sie do
serwera w celu wyszukania informacji.

3. DAP {Directory Access Protocol) - protokdt stosowany przez DUA dla uzyskania dostepu do
serwer6w DSA.

4. DSP {Directory System Protocol) - protokét stosowany do komunikowania sie serweréw

DSA miedzy soba.

Zastosowania ustugi katalogowej opartej na standardzie X.500 sg r6znorodne. Przyktadem
jest Swiatowa baza X.500 S$rodowiska akademicko-naukowego rozwinigta w trakcie projektu
PARIDISE i obecnie koordynowana przez organizacje DANTE. Istnieje rowniez sporo zastosowan
w instytucjach, gdzie standard X.500 i odpowiednie oprogramowanie stuzy do zarzadzania bazami
pracowniczymi, czy systemami ewidencji zasobéw réznego typu. W takich przypadkach w
minimalnym stopniu, lub wcale nie jest wykorzystywana funkcja rozproszenia zasobéw, stosowany
jest model scentralizowanej bazy.

2. LDAP

Protokét LDAP wyrdst na bazie doswiadczen w rozwijaniu ustugi katalogowej X.500 w
latach 1989-91. Dwéch autoréw interfejsow uzytkowych do zasobéw X.500, Marshall Rose i Tim
Howes, rozwingto ,,odchudzony” protokét posredniczacy w komunikacji programu klienckiego z
serwerem X.500. Idea polegata na konstruowaniu przez strone kliencka prostych zlecen, ktére
przekazywane sg serwerowi LDAP petnigcemu role bramki posredniczacej miedzy DUA a DSA i
konwertujacej zlecenia protokotu LDAP do postaci zlecenn X.500 (DAP). Sposob komunikacji
zostal zdefiniowany w standardzie LDAP, rozwijanym w grupie roboczej IEFT OSI-DS.
Rezultatem byty dokumenty RFC 1487 i aktualizacjaw RFC 1777 ([, 7j).

Poréwnujac protokét LDAP w stosunku do standardu X.500 nastepujace elementy LDAP
uznawane byly za ,|zejsze”, okre$lone w sposéb bardziej przystepny:

1. Prostszy protokét kodowania.
2. Nazwy i atrybuty stosujg tekstowe kodowanie (w X.500 uzywany jest standard ASN.I)

3. LDAP jest posadowiony bezposrednio na protokole TCP/IP, ominieto specyfikacje catosci
protokotu OSI.

4. Prosty interfejs programowania (API); w efekcie prac nad LDAPem grupy programistéw z
University of Michigan opublikowano RFC 1823 ([s]), dokument definiujacy zasady
konstruowania API (interfejs X/OPEN XDS, preferowane APl X.500 jest znacznie bardziej
skomplikowane)

5. LDAP opiera sie na X.500 w zakresie definicji ustugi i rozproszonych operacji, jest
specyfikacja protokotu dostepowego, nie kompletnej ustugi katalogowe;j.
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4. Whprowadzono pojecie obszaru administracyjnego w celu usprawnienia zarzadzania danymi;
dane moga by¢ grupowane, w ramach wspoélnych obszaréw mozna stosowaé atrybuty
zbiorowe.

Dalsze dziatania standaryzacyjne doprowadzity do rozbudowania w zakresie obstugi
wielojezycznosci zasobow informacyjnych. Wersja 97 zawiera pojecie kontekstu atrybutu. Jednym
z zastosowan kontekstu jest rozréznianie jezyka atrybutu. Uzytkownik specyfikuje jezyk dostepu i
system, w miare mozliwosci, zapewnia mu odpowiednig interpretacje wartoSci atrybutu.
Przewidywane jest uzycie kontekstu domysinego, ktéry stosowany jest w przypadku, kiedy
niemozliwe jest dostarczenie wartosci dla wyspecyfikowanego kontekstu.

5. Rozwdj protokotu LDAP

Protokét LDAP réwniez rozwijat sie na bazie do$wiadczen z pierwszajego wersjg. Od 1996
roku trwaty, w ramach grupy roboczej IETF ASID, prace nad kolejng edycja, zwana LDAP version
3. Podstawowe elementy nowego protokotu to:

t Dostep do funkcjonalnosci X.500°93; celem jest umozliwienie oprogramowaniu klienckiemu
LDAP korzystania z nowej ustugi.

2. Komponenty w zakresie bezpieczenstwa systemu; uwierzytelnianie stron komunikujacych sie
i poufnos¢ wymiany informacji dzieki zastosowaniu protokotu SSL (Secure Socket Layer).

3. Mechanizm rozszerzalnosci; taka organizacja bazowego protokotu, by mozliwe byto
dodawanie nowych operacji bez zmian w podstawowych modutach.

4. Odsytacze (referrals); wbudowanie technik przekierunkowania klienta LDAP do innego
serwera w celu realizacji zlecenia.

LDAP v. 3 nie wymaga zasobéw X.500 dla swojego istnienia. Moze by¢ stosowany na dwa
sposoby:

» jako uproszczony sposéb dostepu do bazy X.500,

* jako mechanizm tworzenia serweréw LDAP, nie bedacych oczywiscie serwerami X.500, ale

ze strony uzytkowej traktowanych jako abstrakcja serwisu X.500.

Omowione cechy protokotu LDAP v. 3 pokazuja, ze znacznie wzrasta jego funkcjonalnosg,
co przyczynia sie do rosnacej popularnosci. Wtasnie z implementacjami tej wersji protokotu Swiat
Internetu wigze najwieksze oczekiwania. Niezbedne dla efektywnosci ustugi sg nowe elementy:
dostepnos¢ technik bezpiecznej komunikacji oraz mozliwo$¢ potaczenia i wspotpracy serwerdw
LDAP za pomocg odsyfaczy.

Zakres rozbudowy protokotu LDAP w pierwszym etapie nie objat takich funkcji jak operacje
rozproszone, czy replikacja. W efekcie pojawiajace sie implementacje stosujg swoje wiasne
mechanizmy, na og6t bardzo podobne do wykorzystywanych w produktach X.500. Takie
rozwigzanie prowadzi do niekompatybilnosci serwiséw bazujacych na oprogramowaniu réznych
firm. Obecnie kontynuowane sa prace nad rozbudowa specyfikacji LDAPa.

6. X.500 a LDAP

Historia standardu X.500 i protokotu LDAP pokazuje, ze LDAP rozwinat sie jako protokét
dostepowy do X.500. Potrzeba takiej specyfikacji wynikata z klopotéw, jakie napotkali autorzy
interfejsow uzytkowych do zasobdw X.500. Ich implementacja w oparciu o rodzimy protokét
X.500 DAP zostata oceniona jako trudna, a produkty bazujagce na DAPie wymagaty zbyt wiele
zasobow. Caly standard X.500, typowy przyktad rekomendacji OSI, $wiat Internetu uznat za
przeciazony, skomplikowany, intensywnie wykorzystujacy zasoby komputerowe. Produktom
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serwery: poziomu krajowego oraz serwer Uniwersytetu Mikotaja Kopernika w Toruniu.
Dos$wiadczenia zdobyte w trakcie eksperymentu mozna podsumowaé nastepujaco:

1 Translacja zasob6éw w formacie Quipu do postaci wymaganej przez serwis X.500°93 nie
sprawia wiekszych ktopotow.

2. Uzyskana w wyniku konwersji baza najprawdopodobniej (sadzac po szybkosci
przeszukiwania zasobéw) ma mato efektywnie ustawione prawa dostepu do encji.

3. Ustalanie praw dostepu wymaga dogtebnej znajomosci problemu, nie jest fatwe.

4. Wspotpraca poprzez odsytacze (referrals) i tafncuchowanie (chaining) funkcjonuje
prawidtowo.

5. Realizacja mechanizmu replikacji jest ucigzliwa, konieczne sa wzajemne uzgodnienia stron
oraz wymagane jest zatrzymanie serwera w trakcie rekonfiguracji.

6. System, w testowanej postaci, wykazywat matg efektywnos¢, okres oczekiwania na wyniki
zlecen byt zdecydowanie zbyt dtugi (moze to wynikaé¢ nie z cech oprogramowania, lecz
postaci bazy, ktére stosowalismy do testow).

Obecnie przewidujemy kontynuacje dziatan zwigzanych z oprogramowaniem IC. Planowanie
jest wykorzystanie pakietu w wersji 1CR4 i modelu X.500°93 w ustudze X.500 prowadzonej na
Uniwersytecie Mikotaja Kopernika w Toruniu. W szczegdlnosci interesowac nas beda problemy
ustalania praw dostepu i tworzenia domen administracyjnych.

Warto wspomnie¢, ze autorzy najnowszej wersji pakietu 1CR4.0 twierdza, ze
przeprowadzone testy efektywno$ciowe wskazujg znaczne udoskonalenie oprogramowania. M.in.
operacje odczytu i wyszukania sg okoto trzy razy szybsze niz w poprzedniej wersji, bardziej
wydajny jest réwniez LDAP. Podawane sg takze poréwnania w stosunku do wynikéw
publikowanych przez firme Netscape dla Directory Servera- okoto dwukrotnie wieksza
wydajnos¢.

8. Oprogramowanie implementujace protokét LDAP

Pakiet ldap-3.3

Najpopularniejszym  oprogramowaniem implementujgcym LDAP jest udostepniany
bezptatnie pakiet LDAP, napisany przez grupe z University of Michigan. Ostatnia edycjato Idap -
3.3. Jest on réwniez czescig sktadows dystrybucji Isode (oprogramowanie X.500, obecna wersja
to ICR4). Implementacja ta, mimo numeracji 3.3, opiera sie na standardzie LDAP v. 2, ale posiada
wbudowane elementy obstugi wspétpracy serweréw oraz realizacji replikacji pomiedzy serwerami.
Oprogramowanie ldap-3.3 dostarcza serwer ldapd, biblioteki wspomagajace oraz programy
klienckie, stuzace do przegladania i modyfikacji zasob6w. Jest réwniez mozliwe uruchomienie
samodzielnego serwera, zwanego slapd (stand-alone LDAP daemon), ktéry zarzadza wiasng baza
danych, wzorowang na modelu X.500. Zasoby wykorzystywane przez slapd moga mie¢
nastepujaca postac:

1 LDBM - efektywna baza dyskowa, oparta na czterobajtowych unikalnych identyfikatorach,
stosowanych do wskazywania konkretnych encji w zasobach; dopuszcza sie stosowanie
indeksow wygenerowanych dla wybranych atrybutéw (w celu optymalizacji operacji
przeszukiwania bazy).

2. SHELL - interfejs bazy danych do komend UNIXa czy skryptéw powtoki, po odebraniu
zapytania wykonywana jest odpowiednia komenda, lub skrypt.

3. PASSWD - baza oparta na pliku haset w systemie UNIX.
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udostepnianych obecnie w oparciu o oprogramowanie firmy Isode 1CR3 .2 (realizuje ono standard
X.500). Podstawowym celem eksperymentu bylo stwierdzenie na ile proste jest przeniesienie
istniejacej ustugi X.500 oraz ocena kompatybilnosci serwiséw obu typéw.

Sama instalacja pakietu Netscape Directory Server jest stosunkowo prosta.
Nastepnie nalezy za pomoca SuiteSpot aprzeprowadzi¢ konfiguracje. Wymaga ona znajomosci
zagadnienia obstugi zasobéw katalogowych (dostarczana jest bogata dokumentacja). Serwer
administracyjny moze wspétpracowa¢ na podstawie protokotu LDAP z serwerami Idapd lub
kontaktowa¢ sie z lokalnie uruchamianym serwerem ns-slapd, ktéry jest eksploatowany w
sposob bardzo podobny do tego, z czym mamy do czynienia w pakiecie Idap-3.3. Serwer ns-
slapd powinien zosta¢ skonfigurowany odpowiednio do potrzeb $rodowiska. Przede wszystkim
mozna rozbudowaé¢ obowigzujaca posta¢ informacji umieszczanej w zasobach bazy danych,
rozszerzy¢ klasy obiektow, czy typy atrybutow. Ta operacja realizowanajest w serwerze za pomoca
zestawu formularzy. W ten sposéb dodawane sa definicje tzw. ,polskich” klas obiektéw i
atrybutéw (podobna byta procedura postepowania w przypadku pakietu Quipu). Temat projektu
realizacji ustugi X.500 dla potrzeb $rodowiska Polski omawiajg prace [10, 11, 12]. Directory
server stosuje, podobnie jak Idap-3.3, LDAP Data Interchange Format (LDIF) w celu
przedstawiania encji w zasobach katalogowych. Dotyczy to zaréwno encji wprowadzanych do
zasobow jak i formy ich prezentacji. Format LDIF pozwala réwniez na przygotowanie danych do
modyfikacji zasobéw. Pliki w formacie LDIF moga zosta¢ przygotowane w dowolny sposéb,
chodzi tu o utworzenie odpowiednich zbioréw tekstowych. Warto zauwazy¢ fakt, ze wszystkie dane
katalogowe sg zapamietywane wewnetrznie przy uzyciu kodowania UTF-s, co oznacza, ze pliki
LDIF stosujg ten typ kodéw. Ustuga katalogowa uruchamiana w Polsce musi zaktada¢
umieszczanie w zasobach danych polskojezycznych. Do tego celu nalezy wykorzystaé tzw.
znaczniki jezykowe (language tags), ktdre moga wystapi¢ po typie konkretnego atrybutu w linii
pliku LDIF okreSlajagcego wskazang atrybutem dn encje. Zabronione jest natomiast stosowanie
znacznikéw jezykowych dla jednoznacznych nazw obiektéw. Wiasciwa nazwa encji musi by¢
przedstawiona, podobnie jak to miato miejsce w zasobach X.500, jako jedna konkretna nazwa, nie
sg mozliwe wielowartosciowe dn*y rozrézniane poprzez jezyk (taka technika zostata wprowadzona
w standardzie X.500797). O konsekwencjach tak przyjetego modelu pisaliSmy w pracach [10, 11] i
w efekcie zostata zaprojektowana odpowiednia posta¢ systemu. Rozwigzanie zaprezentowane we
wskazanych opracowaniach moze zosta¢ przeniesione na ptaszczyzne Netscape Directory
Server ’a. Z punktu widzenia wewnetrznej organizacji zasobéw wymaga ono rozbudowania tablic
klas obiektow oraz atrybutdw, nastepnie w fazie wprowadzania i modyfikacji zasobéw nalezy
pamieta¢ o umieszczaniu w opisie encji polskich atrybutéw. Zgromadzenie informacji w rodzimym
jezyku to nie wszystko. Nalezy dysponowa¢ interfejsami uzytkownika, ktére przedstawig
wyszukiwane w bazie informacje we wiasciwe] postaci, czyli obstuza polskie atrybuty. Sam serwer
nie zawiera modutdéw przegladania danych, ktére zadowolityby polskiego uzytkownika, réwniez
przegladarka Netscape, nie jest w stanie jako odpowiedZ udostepnionej operacji ,,Directory
Search” zaprezentowa¢ wyniki w odpowiedniej formie. Zaimplementowany przez nas program
stanowigcy bramke pomiedzy X.500 a WWW (,spolszczony” Web500gw F. Richtera z
Politechniki w Chemnitz) wykorzystuje protokét LDAP jako warstwe posrednig do zasobow X.500.
Zasada dziatania tego programu jest zgodna z zaleceniami tworzenia aplikacji LDAPowskich, jest
oparta 0 LDAP API. Wydaje sie, ze dostosowanie tego programu do wspotpracy z serwerem ns-
slapd byloby stosunkowo tatwe.

Jezeli zaktada¢ przeniesienie istniejacej ustugi X.500 z oprogramowania Quipu na
Netscape Directory Server konieczne jest przelozenie zasobéw z postaci Quipu do
formatu stosowanego przez ten serwer. Translacja taka jest bardzo prosta, nalezy ja dokonad
dwustopniowo: najpierw konwertujemy drzewiasto zlokalizowane dane Quipu do postaci pliku

129



Literatura

[1]

[2

(3]

(4
(5]

[¢]
(7]
[]
[0

[10]

[11]

[12]

[13]

Data Networks and Open System Communications: Directory, ITU-T Recommendations
X.500-X.525

D. Chadwick, Understanding X.500. The Directory. Chapman & Hall 1994
(http:/lwww.salford.ac.uk/its024/X500.htm)

D. Goodman, C. Robbins, Understanding LDAP andX.500
(http://www.eema.org./understanding_Ildap.html)

S. Kille, LDAP and X.500, First published i Messaging Magazine, September 1996

Raporty i prace na temat projektu X.500 w Polsce:
http://ocelot.uni.torun.pl/raporty_pl.html

W. Yeong, T. Howes, S. Kille. X.500 Lightweight Directory Access Protocol. RFC1487
W. Yeong, T. Howes, S. Kille, Lightweight Directory Access Protocol, RFC1777
T. Howes, M. Smith, The LDAP Application Program Interface, RFC 1823

The LDAP Data Interchange Format (LDIF) - Technical Specification,
Filename: draft-ietf~asid-Idif-02.txt, 30.07.1997

M. Gorecka, T. Wolniewicz, Dostosowanie bazy X.500 do specyfiki jezyka lokalnego,
materiaty konferencyjne, Miedzeszyn'96

M. Goérecka, T. Wolniewicz, Nazewnictwo obiektow w rozproszonej miedzynarodowej bazie
X.500, maj 1997, materiaty konferencyjne Miedzeszyn'97.

M. Gérecka, T. Wolniewicz, Use of national languages in X.500 Directory, listopad 1996,
materiaty konferencyjne Bled, Stowenia, konferencja robocza n.t. standardu Unicode.

M. Goérecka, T. Wolniewicz, Najnowsze tendencje w dostepie do zasobow adresowo-informa-
cyjnych — protokét LDAP a X.500, kwiecien 1998, Poznan, materiaty konferencyjne
POLMAN'98.


http://www.salford.ac.uk/its024/X500.htm
http://www.eema.org./understanding_ldap.html
http://ocelot.uni.torun.pl/raporty_pl.html

Idea single-sign-on (SSO)

Idea SSO (ang. single-sign-on) polega na tym aby w sposéb bezpieczny zidentyfikowac i
zweryfikowa¢ uzytkownika w pojedynczym procesie komunikacji z systemem w czasie pierwszego
logowania do systemu w danej sesji a nastepnie automatycznie zezwoli¢ na dostep tego
uzytkownika do zasob6w zdefiniowanych w centralnej bazie. W ten sposdb uzytkownik w zakresie
posiadanych praw dostepu (zdefiniowanych przez np. administratora bezpieczenstwa) po
pozytywnym uwierzytelnieniu w czasie zalogowania do sieci uzyskuje w danej sesji dostep do
okreslonych komputeréw, aplikacji, baz danych itp.

Oczywistym faktem jest, ze w takim scenariuszu krytyczne jest dobranie takich
mechanizméw bezpieczenstwa, ktore zapewnia, ze uwierzytelnianie i autoryzacja - mimo, ze
dokonywana ,,w imieniu” uzytkownika bedga odporne na rozmaite zagrozenia (np. podszywanie sie,
przechwytywanie sesji). Jest to mozliwe tylko i wytacznie przy zastosowaniu nowoczesnych i
mocnych mechanizméw kryptograficznych

Metody realizacji SSO

Istnieje kilka metod takiego czy innego zrealizowania idei SSO. Mozna wiec wyrdzni¢
metody polegajace na wykorzystaniu:
1 Skryptéw na stacjach roboczych
2. Skryptéw uwierzytelniajacych na serwerach
3. Tokendw i/lub informacji uwierzytelniajacych (ang. credentials)

Ad.l

Najprostsza metodajest zastosowanie skryptéw do logowania (ang. logon) zainstalowanych
na stacjach dostepowych. Uzytkownik loguje sie do stacji dostepowej (siedzac przy klawiaturze
stacji) a nastepnie wybiera z menu komputery badz aplikacje, z ktérymi zamierza pracowa¢. Skrypt
wysyfa odpowiedni identyfikator uzytkownika oraz jego hasto do docelowego komputera czy
aplikacji. Taki system jest fatwy w uzyciu, nie wymaga zadnych zmian w systemach czy
aplikacjach jednak posiada wady z punktu widzenia bezpieczeristwa: wiele haset uzytkownikéw
jest sktadowanych w stacji dostepowej (np. PC) - czestokro¢ w postaci jawnej lub stabo
zabezpieczonej, nie istnieje centralne miejsce administrowania hastami, skrypty wymagaja
modyfikacji w sytuacji okresowych zmian haset uzytkownikéw.

Ad.2

Produkty z drugiej grupy nie majg wiekszo$ci wad rozwigzan z grupy pierwszej poprzez
zastosowanie centralnego serwera uwierzytelnie]acego. Uzytkownicy uwierzytelniajg sie jedynie do
serwera centralnego, ktdry potem inicjuje proces identyfikacji i weryfikacji uzytkownika na
odlegtych maszynach i do okreslonych aplikacji. Niektdre systemy SSO po prostu inicjuja
zastepczy proces logowania (ang. ,,proxy”) na podstawie zdefiniowanej tablicy identyfikatorow i
haset uzytkownikéw zapisanych na serwerze. Dane te moga by¢ szyfrowane i prawdopodobnie
lepiej zabezpieczone niz na stacji roboczej - natomiast w dalszym ciggu wprowadza sie
uzytkownikow oddzielnie dla kazdego systemu - oraz dodatkowo do serwera uwierzytelniajacego.
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Prawa dostepu dla uzytkownikéw / grup uzytkownikéw sa kontrolowane z jednego miejsca
(konsola Managera Bezpieczerstwa) podobnie jak poziom bezpieczenstwa komputerow
UNIXowych w calej sieci. Manager Bezpieczenistwa posiada swa replike.

Serwer obstuguje zarzadzanie strukturg klucza publicznego (ang. PKI - Public Key
Infrastructure) stuzacg do wykorzystania certyfikatow kluczy publicznych uzytkownikéw jako
informacji uwierzytelniajacej (ang. credentials) w procesie identyfikowania i uwierzytelniania
uzytkownikéw.

Certyfikaty uzytkownikow moga by¢ przechowywane na dyskietkach w postaci
zaszyfrowanych plikéw badz na kartach inteligentnych. Dostep do kluczy prywatnych
uzytkownikéw jest chroniony hastem: statycznym lub co jest rekomendowane, hastem
dynamicznym systemu OTP sprzezonym z Managerem Bezpieczeristwa.

Ustugi katalogowe sprzezone z PKI zapewniajg utatwiong dystrybucje i zarzadzanie
certyfikatami. (Uzytkownik powinien mie¢ mozliwos¢ tatwego uzyskania swych ,,credentials” przy
pomocy swego komputera dostepowego dé sieci -np. desktop PC- a administrator mozliwo$¢ np.
sprawnego centralnego uniewazniania certyfikatow uzytkownikow.

Jesli Manager Bezpieczenstwa postuguje sie strukturg PKI - powinien mie¢ mozliwosé
wspdtpracowania z certyfikatami wydanymi przez inne Urzedy ds. Certyfikatow (ang. Certification
Authority).

Moduty Wsp6tpracy - aby system SSO mégt by¢ szeroko zastosowany systemy operacyjne i
aplikacje na komputerach objetych technologiag SSO musza zosta¢ wyposazone w pewien sprzeg
pozwalajacy na komunikacje z Managerem Bezpieczerstwa oraz komunikacje z uzytkownikiem.
Mozliwos$¢ praktycznego wdrozenia systemu tkwi niejednokrotnie w ilosci standardowych
modutéw pozwalajgcych na komunikacje z wieloma systemami i aplikacjami réznych producentéw
(np. bazy danych Oracle,Informix, Sybase, protokoty HTTP, telnet, systemy operacyjne - np.
rozmaite odmiany UNIX-a). Moduty wsp6tpracy powinny zapewnia¢ mocne uwierzytelnienie
(OTP, two factor authentication itp.) Moduty komunikacji posrednicza we wspélpracy z
Managerem Bezpieczeristwa w komunikacji uzytkownika z zasobami, do ktérych posiada on
zdefiniowane w centralnej bazie prawa dostepul.

Oprogramowanie stacji uzytkownika - pozwala na bezpieczne poruszanie si¢ po systemie
objetym SSO. W takim razie powinno zapewni¢ szyfrowanie sesji, zabezpieczenie przed
nieuprawnionym wykorzystaniem cudzych certyfikatow i kluczy, wykorzystanie podpisu
cyfrowego w celu uwierzytelnienia komunikujgcych sie proceséw. Podstawows funkcja jest
zapewnienie dostepu do komputeréw i aplikacji w rozproszonym, heterogenicznym $rodowisku
przedsiebiorstwa czy organizacji.

Narzedzia dostosowujgce —nie ma systeméw, ktore obejmowaty by swymi mozliwosciami
wszystkie protokoty, aplikacje czy systemy operacyjne jakie sg lub bedg stworzone. Szanujacy sie
system SSO powinien posiada¢ narzedzia programowe do wykonywania we wiasnym zakresie
kolejnych modutéw wspbtpracy zapewniajacych mocne uwierzytelnienie przy probie dostepu oraz
sprzeg ze $rodowiskiem SSO.



WYBRANE ASPEKTY PRAWNE, INSTYTUCJONALNE
| ORGANIZACYJINE BEZPIECZENSTWA KRYPTOGRAFICZNEGO
w RZECZYPOSPOLITEJ POLSKIEJ
(kontynuacja rozwazan Seminarium MIEDZESZYN ’97)

Mirostaw Machalski

Biuro Bezpieczeristwa tacznosci i Informatyki
Urzedu Ochrony Parstwa
02-517 Warszawa, ul. Rakowiecka 2b, tet. 6013268, fax. 6014270

,»Okrespo Zimnej Wojnie charakteryzuje sie
rozproszeniem sit, niepewnoscia geopolityczng i
zmianami technologicznymi. Rewolucja informacyjna
ogarnia caly $wiat, powodujgc zmiany tak radykalne,
jak te spowodowane opracowaniem bomby atomowej.
Takjak panowanie nad technologiamiprzemystowymi
stanowito klucz dopotegi ekonomicznej i militarnej
przez dwa ostanie wieki, tak panowanie nad
bezpieczenstwem technologii informacyjnych bedzie
kluczem dopotegi w21 wieku”

Kenneth A. Miniham
porucznik generat USAF
Dyrektor NSA (USA)

1. Wstep

Wiek Informacji wiagze si¢ z ogromnymi wyzwaniami i zagrozeniami. Rdzeniem ich sg technologie,
stuzace niezawodnej eksploatacji systeméw i ochronie informacji. Jednakze same technologie nie
wystarczg - musimy zmieni¢ nasze tradycyjne podejscie do bezpieczenstwa systeméw
informacyjnych. Oczekiwanie na kompleksowe uregulowanie prawne tej dziedziny dziatalnosci nie
moze doprowadzi¢ do celu - jakim jest bezpieczenstwo teleinformacyjnego - strategiczne zadanie
naszego wieku. Nie oznacza to, ze popieramy jakiekolwiek dziatania pozaprawne, oznacza
natomiast popieranie wszelkich dziatari poprawiajacych skuteczno$¢ ochrony informacji w
systemach teleinformacyjnych.

Szczeg6lnymi prawami rzadzi sie jednak kryptografia - jjedna z metod ochrony informacji -
zaliczona przez wiekszo$¢ panstw (w tym Polske) do technélogii ,,podwéjnego przeznaczenia”, na
réwni wrecz z materialami promieniotwérczymi. Nic wiec dziwnego, ze gtéwne wysitki
legislacyjne RP w dziedzinie bezpieczenstwa teleinformacyjnego skierowane sg na procedury
obrotu i stosowania kryptografii. Pozostale aspekty - bezpieczenstwo elektromagnetyczne,
transmisyjne, komputerowe i organizacyjno-fizyczne - regulowane sg niejako ,,przy okazji”.



Bardzo ,,cenna” z punktu widzenia kryptograficznej ochrony informacji jest ustawa z dnia 3
kwietnia 1993 r. o badaniach i certyfikacji wraz z Rozporzadzeniem Rady Ministréw w sprawie
zakresu i trybu stosowania przepisow o badaniach i certyfikacji do wyrobéw produkowanych w
kraju i importowanych wylacznie na potrzeby obronnosci i bezpieczenstwa panstwa, a takze
wiasciwosci tych organéw (Dz. U. Nr 80, poz. 370). Upowaznia ona do prowadzenia badan i
certyfikacji wyrobow istotnych dla obronnosci i bezpieczenstwa pafstwa organy ustawowo
umocowane w tej sferze.

Funkcjonuje szereg innych aktéw prawnych rangi ustawy, regulujacych (z mniejszg lub
wiekszg skutecznoscig) bezpieczenstwo teleinformacyjne - w tym kryptograficzne w niektorych
dziedzinach dziatalnosci pafistwa. Do ustaw tych zaliczy¢ mozna np. ustawe z dnia 13 pazdziernika
1995 r. 0 zasadach ewidencji i identyfikacji podatnikéw (Dz. U. 95.142.702 z dnia 12 grudnia 1995
r).
Artykut 15 1 tej ustawy stanowi, ze: urzedy skarbowe obowigzane sg do zachowania tajemnicy
odnosnie do danych zawartych w dokumentacji, o ktérej mowa w art. 13 ust. 1 (Dokumentacja
zwigzana z nadaniem NIP oraz aktualizowaniem danych zawartych w zgloszeniach
identyfikacyjnych...). O ile jednak mi wiadomo, system teleinformacyjny projektowany i budowany
dla potrzeb ewidencji podatnikéw, nie uwzgledniajeszcze (1) ochrony kryptograficznej.

Dosy¢ obiecujaco wyglada przepis zawarty w art. 45 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. Nr 133, poz. 883) ktory stanowi, iz minister wiasciwy do
spraw administracji okresli, w drodze rozporzadzenia... podstawowe warunki techniczne i
organizacyjne, jakim powinny odpowiadaC urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych. Wyrazam przekonanie, ze rozporzadzenie to —budowane
przeciez wspdiczesnie i bez zadnych ograniczer - ma duza szanse kompleksowego (zgodnego ze
standardami europejskimi) uregulowania procedur bezpieczenstwa teleinformacyjnego obszernej
i waznej sfery dziatania pafstwa.

2. 2. Regulacje miedzynarodowe.

Najistotniejszym dokumentem miedzynarodowym - skutkujagcym w sferze bezpieczerstwa
teleinformacyjnego (w tym oczywiscie kryptograficznego) jest podpisana dnia 3 listopada 1994 r.
przez Rzad Rzeczypospolitej Polskiej Umowa o Bezpieczenstwie z Paktem Pétnocno Atlantyckim
(NATO). Stosownie do postanowien tej umowy - decyzja rzadowa Urzad Ochrony Paristwa przyjat
funkcje tzw. Krajowej Wiadzy Bezpieczeristwa sfery cywilnejs panstwa.

Jednym z wazniejszych i odpowiedzialnych zadan Krajowej Wiadzy Bezpieczeristwa jest
zorganizowanie i utrzymanie bezpiecznego systemu teleinformacyjnego dla potrzeb przetwarzania,
przechowywania i przesytania klasyfikowanych informacji NATO na terenie naszego parstwa.
Wiedza, umiejetnosci i doswiadczenia, jakie uzyskujemy od Paktu w trakcie procesu akcesyjnego w
tej dziedzinie - pozwalajg na wysuniecie tezy, iz bedziemy w stanie skutecznie przeciwdziata¢ sie
ujawnianiu informacji w specjalnych systemach teleinformacyjnych.

2.3. Akty prawne wykonawcze.

W trzecimjuz (i wyrazam przekonanie, ze ostatnim) obiegu uzgodnier miedzyresortowych
jest od dwadch miesiecy projekt Rozporzadzenia Prezesa Rady Ministréw w sprawie okre$lenia

3z wytgczeniem sfery militarnej, ktéra pozostaje pod kontrolg resortu obrony narodowej
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i importowanych wytacznie na potrzeby obronnosci i bezpieczenstwa pafstwa, a takze wkasciwosci
organéw w tych sprawach (Dz. U. z dnia 13 lipca 1994 r.) w § 3, ust. 2 stanowi, ze:

2. Badania i certyfikacja wyrobéw o przeznaczeniu specjalnym W jednostkach podlegtych
Ministrom Obrony Narodowej i Spraw Wewnetrznych moga by¢ dokonywane przez laboratoria i
jednostki certyfikujace wskazane przez Ministrow, w porozumieniu z dyrektorem Polskiego
Centrum Badan i Certyfikacji.

Na tej podstawie Minister Spraw Wewnetrznych - w porozumieniu z dyrektorem PCBC -
Decyzja nr 1842/96 z dnia 23 wrzesnia 1996 r. powotat Jednostke Certyfikujacg Urzadzen i
Systeméw Kryptograficznych oraz Kompatybilnosci Elektromagnetycznej w Biurze Szyfréow UOP,
a takze Laboratoria Badawcze) i upowaznit je badan i certyfikacji wyrobow o przeznaczeniu
specjalnym.

Podpisana jest réwniez (aczkolwiek jeszcze nie opublikowana) nowelizacja przytoczonego wyzej
Rozporzadzenia Rady Ministrow nadajaca (obok MSW i MON) stosowne uprawnienia Szefowi
Urzedu Ochrony Paristwa - organowi wasciwemu w sprawach bezpieczenstwa panistwa i ochrony
jego porzadku konstytucyjnego.

Prowadzone sa réwnolegle prace zmierzajace do uruchomienia w Biurze Bezpieczeristwa £gcznosci
i Informatyki UOP komorki organizacyjnej prowadzacej proces ,certyfikacji personelu
bezpieczenstwa teleinformacyjnego”.

3. 2. Cele, zadania i organizacja Jednostki Certyfikujacej BBLil UOP.

Zadaniem Jednostki Certyfikujacej jest dokonywanie w sposob rzetelny, bezstronny,
kompleksowy i poufny niezaleznej oceny wyrobéw produkowanych w kraju oraz importowanych
gtéwnie na potrzeby obronnosci i bezpieczefstwa parstwa.

Celemjest $wiadczenie ustug na poziomie odpowiadajacym uznanym standardom krajowym i
miedzynarodowym, a takze zdobycie zaufania i uznania odbiorcéw ustug zaréwno w stosunku do
certyfikowanych wyrobéw jak i Jednostki.

Swoistym gwarantem rzetelnosci i bezstronnosci prowadzonych dziatan certyfikacyjnych jest
niekwestionowany, przewidziany w ustawie ,,interes” Urzedu Ochrony Parstwa, zwigzany z
przeciwdziataniem i zapobieganiem ujawnianiu tajemnicy, a wiec - wprowadzaniem do stosowania
wytacznie urzadzen i systemow
0 najwyzszej, potwierdzonej jakosci.

Potwierdzeniem kompetencji Jednostki Certyfikujacej BBLil UOP sg realizowane dla potrzeb
rzadowych systemy kryptograficzne.

Certyfikacja i badania prowadzone sa wedtug kryteriéw oceny zabezpieczer teleinformatyki
(ITSEC) lub/i na zgodno$¢ z normami i standardami (np. MIL STD).

Jednostka Certyfikujaca funkcjonuje w strukturze Biura Bezpieczeristwa
tacznosci i Informatyki Urzedu Ochrony Paristwa. Zorganizowanajest zgodnie
z wymaganiami normy PN-EN 45011:1993 i przewodnika ISO/IEC 28.

Struktura organizacyjna Jednostki Certyfikujacej BBLil UOP zaprezentowanajest na ponizszym
rysunku

70Obecnie - od 20 grudnia 1996 r. - Biuro Bezpieczenstwa tacznosci i Informatyki UOP
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Certyfikatu udziela sie, jezeli:

« oceniany podsystem, urzadzenie lub oprogramowanie zabezpieczajace odpowiada
zatwierdzonym i powszechnie uznanym kryteriom bezpieczenstwa;

e SzefUrzedu Ochrony Panstwa stwierdzi, ze w udzieleniu certyfikatu nie stojg na przeszkodzie
interesy panstwowe, w szczeg6lnosci interesy obronnosci i bezpieczenstwa panstwa.

3.4. Wyciag z ,,Ksiegi Jakosci” Jednostki Certyfikujacej BBLil UOP.

Certyfikatjest urzedowym dokumentem potwierdzajacym:
» rezultaty oceny dokonanej przez niezalezne Laboratorium Badawcze;
* poprawnos¢ stosowania przez Laboratorium kryteriow oceny

Certyfikat typu jest urzedowym dokumentem gwarantujacym, ze oceniane przez Laboratorium
Badawcze urzadzenie lub oprogramowanie (Przedmiot Oceny - PO) spetnia wybrane parametry
zwigzane z zabezpieczeniem systemow teleinformacyjnych. Certyfikat typu moze potwierdza¢
zgodnos¢ technicznych rozwigzan z innymi - wskazanymi przez Wnioskodawce - standardami,
kryteriami, patentami i opisami, ktdre jednak jest on obowigzany dostarczy¢ do Jednostki
Certyfikujacej BBLil UOP, jesli nie sg one w jej posiadaniu.

Certyfikat akceptacji jest urzedowym dokumentem gwarantujgcym, ze oceniane przez
Laboratorium Badawcze urzadzenie lub oprogramowanie (Przedmiot Oceny - PO) spetnia wybrane
wymagania zwigzane z zabezpieczeniem systeméw teleinformacyjnych. Miarg tej oceny jest:
* przyznanie PO okre$lonego poziomu oceny, potwierdzenie funkcjonalnosci
i minimalnej sity mechanizméw zabezpieczajacych (zgodnie z normami i przepisami
krajowymi, wewnetrznymi i europejskgnorma ITSEC lub MIL-STD)
oraz
» okreslenie potencjalnej przydatnosci PO do zabezpieczania informacji wrazliwych,
nieklasyfikowanych lub klasyfikowanych z punktu widzenia:
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« uniemozliwienie pracy urzadzenia (systemu) bez wkaczonej ochrony kryptograficznej
a przynajmniej sygnalizowanie (akustyczne, optyczne) pracy bez zabezpieczen;

Z drugiej strony - biorgc pod uwaga podmiot ochrony - informacje wrazliwe (nieklasyfikowane), z
duzym prawdopodobieristwem zatozy¢ mozna, ze wymagaja one ochrony w stosunkowo krétkim
przedziale czasu (od kilku minut do kilku lat)8 Biorgc rowniez pod uwage warto$¢ tych informacji
a takze konieczne naktady intelektualne i techniczne potencjalnego intruza- mozna przyjaé, ze nie
bedzie w tym przypadku konieczne stosowanie szczegélnie wyrafinowanych (a wiec bardzo
drogich) $rodkéw ochrony.

Niewatpliwie ,,rozrzut” wymagan uzytkownika bedzie bardzo duzy - jednak dotychczasowe nasze

doswiadczenia pozwalajg na pewne uogdlnienia.

Przyjeto, ze systemy takie:

« moga wykorzystywa¢ krajowe rozwigzania kryptograficzne (cywilne) lub obce, na ktére
producent (dostawca) moze uzyskac certyfikat typu lub akceptacji w Jednostce Certyfikujacej
BBL.il UOP;

* powinny by¢ w wysokim stopniu odporne na penetracje i modyfikacje (dotyczy rozwigzan
programowych);

« powinny by¢ w akceptowalnym stopniu odporne na dekonspiracje kluczy;

e musza posiada¢ bezpieczny mechanizm dystrybucji kluczy generowanych pseudolosowo
wykorzystujac np. algorytmy klucza publicznego o akceptowalnie wysokich parametrach;

« powinny by¢ wyposazone (lub mie¢ mozliwos¢ utworzenia) zabezpieczonego stanowiska
zarzadzania kryptografia.

4. Uwagi koricowe.

Ksztattowanie $wiadomosci koniecznosci chronienia zasobéw informacyjnych w systemach
teleinformacyjnych jest procesem bardzo trudnym, ajednocze$nie - z natury rzeczy - nie objetym
zadnymi uregulowaniami. Enigmatyczne zapisy ustawowe, obligujace kierownika kazdej
organizacji do chronienia wiadomosci klasyfikowanych nie sajednoznaczne (dajg sie wrecz
dowolnie interpretowac) w stosunku do bezpieczenstwa teleinformacyjnego.

Narasta natomiast petna Swiadomos¢ faktu, ze dysponowanie wydajnym i bezpiecznym systemem
teleinformacyjnym stanowi klucz do sukcesu (vide motto przytoczone na poczatku
dokumentu).Swiadomo$¢ ta zaczyna sie ksztattowaé najszybciej w organizacjach dla ktérych utrata
lub znieksztatcenie informacji oznacza powazna strate ekonomiczna, prestizowa lub wrecz
bankructwo.

Kryptografia stanowi najskuteczniejsze (jeszcze raz podkreslam, ze nie samodzielne) narzedzie
umozliwiajace chronienie informacji w systemach teleinformacyjnych. Juz tylko z tego powodu
powinna by¢ stosowana powszechnie. Powszechno$¢ stosowania nie moze jednak oznacza¢
nieskoordynowanego, zywiotowego wrecz jej wdrazania i eksploatowania.

Nie przypadkiem przeciez uznano kryptografie jako technologie ,,dual use”.

Z drugiej strony sztuka nie polega na krytykowaniu i zabranianiu a na kreowaniu i tworzeniu.
Korzystajac z zaproszenia Dyrekcji NASK staramy sie przybliza¢ i propagowac wybrane
doswiadczenia i metodyke systemowych zastosowar kryptografii.

8dla poréwnania - informacje TAJNE wymagayjag skutecznej ochrony przez okres co najmniej 20 lat
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STRATEGIA ROZWOJU NETU
POPRZEZ WSPOLPRACE Z INNYMI PODMIOTAMI

Roman Jarocki

Netia Telekom S.A., 02-822 Warszawa, ul. Poleczki 13
e-mail: Roman_Jarocki@netia.pl

Aktualng sytuacje na rynku telekomunikacyjnym mozna opisac nastepujaco:

L4

* & o o

TPSA - silny monopolista (7,5 min abonentdw (98%), dziatalno$¢ we wszystkich segmentach
rynku, ponad 90% generowanego przychodu z rynku, mozliwos$¢ kros-subsydiowania ustug)

48 lokalnych operatoréw telefonicznych, s koncesji, tacznie 115 - 150 tys. abonentéw (2%
liczby wszystkich abonentow sieci stacjonarnych)

300 operatordw sieci transmisji danych i intemetu
trzech operatoréw' telefonii komérkowej
w przysztym roku przyznanie koncesji na $wiadczenie ustug miedzymiastowych

do 2003 monopol TPSA na telefoniczne ustugi miedzynarodowe

Pytanie: kto, oprécz TPSA, moze sobie pozwoli¢ na samotne dziatanie na tym rynku?

W ciagu ostatnich lat daje sie zauwazy¢ szereg pozytywnych zjawisk:

¢

Postepujaca konsolidacja rynku operatoréw lokalnych (Netia, PTO, Telefonia Lokalna,
Telefonia Polska Zachod, Elektrim)

Postepujaca wspotpraca operatoréw intemetu

Wspdtpraca operatoréw z Polska Izbg Informatyki i Telekomunikacji

Netia wypracowata strategie wspotpracy, ktéra opiera sie na nastepujacychfilarach:

* & & & o o o

wsp6tpraca z administracjg panstwowa i samorzadowa
wspotpraca z operatorami

wsp6tpraca z producentami i dostawcami sprzetu
wsp6tpraca z integratorami systeméw

wsp6tpraca z instytucjami badawczo-rozwojowymi
wspdtpraca z Polskg Izbg Informatyki i Telekomunikacji

wspdtpraca ze strategicznym akcjonariuszem - Telig AB
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dostepowymi i zorganizowang profesjonalng organizacjg sprzedazy. Z kolei liczni klienci Netii
potrzebuja profesjonalnych ustug w zakresie transmisji danych i dostepu do intemetu.

Istnieje rowniez mozliwos¢ efektywniejszego wykorzystania posiadanej infrastruktury oraz
realizacji wspolnych przedsiewzie¢. Taka wspdtpraca ma miejsce, w niektorych przypadkach juz od
kilku lat, ale potencjalne mozliwosci sa duzo wieksze.

Operatorzy telefonii komdrkowej

Zgodnie z podang w prasie informacjg o decyzji NSA operatorzy GSM moga taczy¢ swoje sieci z
operatorami lokalnymi bez posrednictwa TPSA. Otwiera to réznorakie mozliwosci wspélnego
promowania ustug, ksztattowania taryf za ruch itp.

Operatorzy telewizji kablowej

W Polsce, jak wszedzie na $wiecie, operatorzy telewizji kablowej sg zainteresowani rozszerzaniem
zakresu $wiadczonych ustug o telefonie i dostep do intemetu. Mozliwosci w tym zakresie sg w
Polsce ograniczone ze wzgledu na polityke przyznawania jednej koncesji na dany obszar. Ze
wzgledu na komplementarng pozycje na rynku operatoréw telewizji kablowej w stosunku do
operatoréw telefonii lokalnej, pojawia sie szereg mozliwosci wspotpracy:

+ mozliwo$¢ wzajemnego $wiadczenia ustug
+ mozliwo$¢ wykorzystania posiadanej infrastruktury

+ mozliwos¢ wspdlnych przedsiewzigt

Wspbtpraca zproducentami i dostawcami sprzetu

Ze wzgledu na gwattowny rozwdj technologii i liczne nowe mozliwosci techniczne i ustugowe
sprzetu oferowanego na rynku oraz demonopolizacje rynkéw telekomunikacyjnych na $wiecie i
pojawienie sie wielu zupetnie nowych podmiotdw (czesto nie majacych doswiadczenia) na rynku
ustug telekomunikacyjnych, zauwaza sie wyrazng ewolucje producentéw réznych urzadzen i
systemow telekomunikacyjnych w kierunku ,,0d dostawcéw do doradcéw”. Dzisiaj wiekszosé
liczacych sie producentéw réznych rozwigzan telekomunikacyjnych ma w swoich strukturach
grupy zajmujace sie doradztwem, zwiaszcza nowym operatorom, jak sobie radzi¢ w warunkach
silnej konkurencji. Znajomos$¢ kierunkéw rozwoju technologii jest dla operatoréw niezbedna do
zajecia konkurencyjnej pozycji na rynku.

Wspbtpraca z integratorami systeméw

Jest rzeczg powszechnie znang, ze w warunkach silnej konkurencji najwigksze szanse na
osiggniecie sukcesu majg te firmy, ktére najlepiej beda w stanie zaspokoi¢ potrzeby klienta.
Dzisiejszego klienta w coraz mniejszym stopniu interesuje ustuga telekomunikacyjna jako taka, jest
raczej zainteresowany sprawnym funkcjonowaniem aplikacji informatycznych wykorzystujacych
warstwe telekomunikacyjng. W zwigzku ze zbieznymi kierunkami rozwoju informatyki i
telekomunikacji, coraz wieksza role w zaspokajaniu potrzeb telekomunikacyjnych klientéw beda
odgrywali ci integratorzy systeméw, ktdrzy beda w stanie kompleksowo zaoferowaé zintegrowane
rozwigzania informatyczno-telekomunikacyjne.
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WSTEP

Polski rynek telekomunikacyjny powoli otwiera sie na konkurencje, cho¢ tempo to jest
dalekie od oczekiwan zaréwno klientéw jaki i prywatnych operatoréw. Nowopowstaty operator
telekomunikacyjny moze torowac sobie miejsce na rynku poprzez trzy kluczowe czynniki:

e Zakres $wiadczonych ustug;
e Sposéb obstugi klienta;
* Cena.

Woraz ze wzrostem Netii, z rozszerzeniem si¢ obszaru dziatalnosci firmy, z budowaniem linii
i przytaczaniem kolejnych klientéw Netia stara sie oddziatywaé na wszystkie te czynniki. Jesli
chodzi o ceng to Netia wprowadzita juz dos¢ dawno mozliwos¢ wyboru taryfy dla swoich
abonentéw. W kwestii obstugi klienta Netia od samego poczatku przywigzywata wage do tego
zagadnienia. Abonenci mieszkaniowi sg obstugiwani w biurach obstugi klienta, ktére znajduja sie
w miejscach, gdzie budowana jest sie¢ Netii, a wigc w poblizu instalowanych telefonéw. Jest tam
mozliwo$¢ zawarcia umowy na abonament telefoniczny, mozna dowiedzie¢ sie o dodatkowych
ustugach i promocjach czy zgtosi¢ reklamacje. Abonenci biznesowi mogg te sprawy zatatwic
bezposrednio w biurze obstugi klienta lub dowiedzie¢ sie o nowych propozycjach firmy za
posrednictwem przedstawicieli handlowych, ktérzy zaproponujg i doradzg rozwigzanie wiasciwe
dla danej firmy.

W zakresie oferowania ustug dodatkowych Netia Swiadczyta do tej pory gtéwnie ustugi
zwigzane z telefonig a wiec:

« Dodatkowe ustugi telefoniczne (oczekiwanie na potgczenie, ustuga ,nie przeszkadzac”,
ograniczenie potaczen wychodzacych, potaczenie tréjstronne, odczyt licznika, identyfikacja
wywotan ztodliwych, itd.);

« Game ustug zwigzanych z ISDN;

* Ustuge CENTREX czyli ustugi centrali abonenckiej dla klienta posiadajacego klika lokalizacji

_ na terenie danego miasta.

Swiadczone sg rdwniez ustugi zwigzane z zestawianiem linii dzierzawionych punkt- punkt.

W chwili obecnej Netia rozszerza zakres ustug jaki $wiadczy poprzez wspdtprace z NASK. Zajego

posrednictwem Netia bedzie zapewniata dostep do sieci Internet oraz dostep do sieci transmisji

danych. Zakres oferowanych ustug bedzie obejmowat wszystkie ustugi $wiadczone dotad przez

NASK, sg to w gtdwnej mierze:

« dostep do sieci Internet (wigcznie z ustugami obejmujacymi konfiguracje IP, DNS, rejestracja
domen, przydziat kont, tworzeniestron WWW, itp.);

¢ dostep do sieci Frame Relay;

» dostep do sieci X.25;

» instalacja i konfiguracja sieci u klienta (wkacznie z dostawg sprzetu).
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przedstawiciele handlowi. Informacja o uruchomieniu pilotowego dostepu do sieci Internet zostata
przekazana listownie przez Netie wszystkim jej abonentom. Abonenci biznesowi z ktérymi
regularny kontakt utrzymujg nasi przedstawiciele handlowi zostali o tym poinformowani
bezposrednio. Dziennie podpisuje sie kilka uméw. Po podpisaniu umowy jest ona przekazywana do
NASKu celem uruchomienia ustugi: zestawienia sprzetu, skonfigurowania sieci, stworzenia konta.
Réwnolegle Netia zestawia odpowiednie tacza dostepowe, jes$li zachodzi taka potrzeba. Po
przetestowaniu mozliwo$ci poprawnego $wiadczenia ustugi NASK wysyta do Biura Obstugi
Klienta informacje “Gotowe do ustugi”. Biuro Obstugi Klienta powiadamia abonenta o rozpoczeciu
$wiadczenia ustugi.

Istnienie nowoczesnej sieci limituje do minimum powody do reklamacji: gdyby jednak
zaistniaty powody do uzasadnionej reklamacji (z powodu ztej jakos$ci ustugi, czy z powodu ztego
naliczenia rachunku) to zostang one przyjete przez lokalne biuro obstugi klienta Netii i zatatwione
na miejscu. W ten sposéb klient nie musi kontaktowa¢ sie bezposrednio z NASK, ktoéry
skoncentruje sie na sprawach zwigzanych z utrzymaniem i rozbudowg swojej sieci oraz techniczng
strong obstugi klientow.

DALSZE KROKI

Projekt pilotowy w Otwocku po jego zakonczeniu zostanie przeksztatcony w regularne
$wiadczenie ustug a nastepnie rozszerzany na tereny wszystkich obszaréw licencyjnych Netii. Wraz
z uruchomieniem dziatalnosci komercyjnej klientom zostanie zaproponowana mozliwosé
skorzystania z petnego wachlarza ustug NASK na wszystkich obszarach licencyjnych Netii.

Okres trwania projektu pilotowego umozliwi obu firmom ostateczne dopracowanie procedur
wspotpracy oraz nabycie przez strony do$wiadczen potrzebnych do $wiadczenia ustug na zasadach
komercyjnych.

PODSUMOWANIE
Obecne duze i niestabnace zainteresowanie siecig Internet w Polsce nadal nie jest odpowiednio

zaspakajane. Wspolna oferta Netii i NASKu stanowi odpowiedZ na istniejace zapotrzebowanie w
dziedzinie dostepu do sieci Internet i transmisji danych.
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MAN t6dZz, RSK Slask), telenauczaniem (MAN Gdarisk). Eksperymenty te zaprezentowane byty
na konferencji i wystawie POLMAN’98.

2. Charakterystyka sieci POL-34

Budowe naukowej sieci ATM oparto na sieci telekomunikacyjnej TEL-ENERGO.
TEL-ENERGO jest operatorem ustug telekomunikacyjnych dla branzy energetycznej, ale dziata
réwniez na rynku komercyjnym. Sie¢ telekomunikacyjna TEL-ENERGO wykorzystuje
podwieszone do linii wysokiego napiecia kable $wiattowodowe, zaréwno w tak zwanej sieci
bazowej energetyki (220kV oraz 400kV) jak i sieciach regionalnych budowanych przez zakiady
energetyczne. Struktura tej sieci obejmuje systemy PDH s Mb/s i 34 Mb/s oraz systemy SDH 155
Mbl/s i 622 Mb/s. Dostepne sg rowniez wtokna Swiattowodowe. Istniejacy aktualnie stan tej sieci i
planowany na 1998 rok jej rozwoj w zakresie $wiattowodow i urzadzen (tym SDH 2,4 Gb/s)
stanowi realng mozliwo$¢ obstugi wymagan catego Srodowiska naukowego.

Zatozono trzyetapowa budowe sieci POL-34:

etap | (97.07.01 - 97.12.31) - testowej eksploatacji sieci,
etap Il (98.01.01 - 98.08.31) - operacyjnego dziatania irozbudowy sieci,
etap 111 (98.09.01 - 99.03.31) - docelowej struktury sieci.

Zakonczony w ubiegtym roku | etap budowy sieci POL-34 umozliwit potaczenie
nastepujacych MAN-6w (rys.| - stan aktualny na 30.03.98r.):

Gdanska, Poznania, Warszawy, todzi i Katowic kanatami 34 Mb/s a takze Biategostoku
Swiattowodami i urzadzeniami ATM 155Mb/s przez sie¢ TEL-ENERGO,
Wroctawia kanatem 2 Mb/s przez sie¢ PKP,

- Zielonej Géry kanatem 2 Mb/s z CIR 64 Mb/s poprzez sie¢ POLPAK-T.

Zestawiona sie¢ posiada wiec siedem weztow zlokalizowanych w miastach bioracych udziat
w projekcie. W kazdym z weztéw zainstalowany jest brzegowy przetacznik ATM wyposazony w
interfejsy do pofaczenia z innymi weztami sieci krajowej i z siecig miejska. Urzadzenia sa
zlokalizowane w obiektach Polskich Sieci Elektroenergetycznych. Wyjatkiem jest Wroctaw i
Zielona Géra, w ktérych w zwigzku z rodzajem przytacza do sieci krajowej (kanat 2Mb/s) nie jest
potrzebny przetacznik ATM.

W kazdym z miast przetagcznik ATM sieci krajowej jest potaczony z przetacznikiem ATM
sieci miejskiej taczem Swiattowodowym jednomodowym 155 Mb/s. Do przetgcznikéw sieci
miejskiej dotaczone sa rutery sieci miejskich, superkomputery i serwery pracujace w tych sieciach.
Uzyskano heterogeniczng strukture sieci ATM (rys.2).

Poczatkowo jako wezty brzegowe sieci miejskich wykorzystano urzadzenia z MAN-6w lub
wypozyczone przez firmy ATM, Solidex, 3COM. W kregostupie sieci pracowaty przetaczniki: Fore
ASX200BX, CISCO LSI00 i 3COM Access Builder9600. Wspotpracowaty one z réznymi
przetacznikami sieci miejskich: CP7000 (3COM) APEX GDC, L1010 (CISCO). Mimo stabilnej
pracy sieci, ze wzgledu na ufatwienia w zarzadzaniu oraz zwiekszenie stopnia niezawodnosci, w
koricu 1997 roku MAN-y biorace udziat w inicjatywie POL-34 postanowity zakupi¢ jednolite
wyposazenie brzegowe na stykach z innymi operatorami. W wyniku przetargu wybrano:
przetaczniki ATM Fore ASX1000 i rutery CISCO 7507. Urzadzenia te zostaly zainstalowane w
Poznaniu, £0dzi i Katowicach.
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Rys.2 Stan aktualny instalacji naukowej krajowej sieci ATM 34 Mb/s (etap I )
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Rys.4 Struktura potgczen fizycznych krajowej sieci ATM 34/155 Mb/s (etap II)



3. Ustugi w sieci POL-34

Inicjatywa budowy sieci POL-34 jest integralnie zwigzana z rozwojem nowych ustug
sieciowych dla $rodowiska naukowego. W ramach ustug tradycyjnego dostepu do Internetu
mozliwe stato sie uruchomienie procedur rozproszonego W3cache, wirtualnego serwera FTP, a
takze mozliwe bedzie stworzenie sieci serweréw bibliotecznych, sieci wideokonferencji, itp.
W ramach ustug szerokopasmowych mozliwe stang sie pilotowe realizacje ustug zwigzanych ze
zdalnym nauczaniem, telediagnostyka (np. medyczng), dostepem do rozproszonego laboratorium
obliczenn duzej mocy (np. metakomputer widziany jako klaster komputeréw dla obliczen
wsadowych) i magazynéw danych wraz z ich wizualizacja (np. GIS-owskich, meteorologicznych).
Analiza wymagan komunikacyjnych zaawansowanych ustug szeroko-pasmowych i przetwarzania
rozproszonego nie pozostawia jednak watpliwosci, ze w sieci ATM 34 Mb/s mozna co hajwyzej
przygotowac i przetestowaé narzedzia i procedury. Natomiast wdrozenie i normalna eksploatacja
tych ustug w sieci wymaga¢ bedzie przepustowosci i utrzymania okreslonych parametréw jakosci
ustug, ktére moga by¢ spetnione przez tacza ATM 155 Mb/s, 622 Mb/s a nawet 2,4 Gbl/s.

MAN-y dysponujace dostepem do sieci POL-34 postanowity wykorzysta¢ pasmo 34 Mb/s w
pierwszym rzedzie dla:

- uzyskania $wiatowego poziomu tradycyjnych ustug Internetu, w ramach ktérego zorganizowano
sie¢ potaczen krajowych i sie¢ dla potaczen zagranicznych,
- prowadzenia eksperymentow z ustugami szerokopasmowymi i przetwa-rzaniem rozproszonym.

Poszczeg6lne ustugi sieci POL-34 dostepne z poziomu IP i ATM sg zorganizowane w Sieci
wirtualne wykorzystujace kanaty PVC o okreSlonej przepustowosci i kategorii ustug. Wirtualna
sie¢ potaczen krajowych do Internetu (krata, kazdy z kazdym o tacznej przepustowosci z danego
MAN-u
4 Mb/s) zbudowana jest na kanatach z ustugg UBR. Wirtualna sie¢ potaczen zagranicznych
(dedykowanych do punktu styku z operatorem miedzy-narodowym o przepustowosciach réwnych
przepustowosci w kanale zagranicznym dla danego MAN-u) zbudowana jest na kanatach z ustuga
CBR. Planowana wirtualna sie¢ dla potgczen multicastowych na kanatach 4-18 Mbl/s z ustugg VBR,
natomiast sie¢ wirtualna potaczen miedzy poszczeg6lnymi komputerami SGI (Gdansk, +6dz,
Poznar, Wroctaw, Szczecin), CRAY (Poznan, Warszawa), SP2 (Gdansk, Poznan, Wroctaw,
Krakow) na kanatach o przepustowosciach od 6-20 Mb/s z ustuga VBR.

Prowadzone w sieci POL-34 eksperymenty z przetwarzaniem rozproszonym i zdalng
wizualizacjg obliczen wykazaly potrzebe dostepu do sieci o wiekszej przepustowosci. W celu
przetestowania przygotowanych ustug i sprawdzenia szybszych rozlegtych sieci ATM. MAN-y
uczestniczace w inicjatywie POL-34 wsp6lnie z TEL-ENERGO zbudowany réwnolegle dziatajaca
sie¢ ATM 155 Mb/s prezentowang na wystawie POLMAN'98. Jest ona opisana w dalszej czesci
artykutu.

Srodowiska naukowe dla prowadzenia wiasciwego, na poziomie $wiatowym, procesu
badawczego i dydaktycznego bedg musiaty wiec dysponowa¢ podobng do Swiatowej infrastruktura.
W warunkach polskich bedzie ona jednak wynikiem kompromisu miedzy potrzebami
merytorycznymi a mozliwosciami finansowymi. Sie¢ POL-34 jest obecnie przyktadem takiego
kompromisowego rozwigzania.
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7. Koncepcja sieci POL-34 zakfada stosowanie inzynierii ruchu w sieci, co zapewni efektywnos¢ i
niezawodnos¢ jej dziatania.

Srodowiska naukowe dla prowadzenia wiasciwego, na poziomie $wiatowym, procesu
badawczego i dydaktycznego beda musiaty wiec dysponowa¢ podobna do $wiatowej infrastruktura.
W warunkach polskich bedzie ona jednak wynikiem kompromisu miedzy potrzebami
merytorycznymi a mozliwosciami finansowymi. Sie¢ POL-34 jest obecnie przyktadem takiego
kompromisowego rozwigzania. Aktywno$¢ badawcza Srodowiska naukowego bedzie jednak
wymuszata uzycie sieci 0 wiekszych przepustowosciach.
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Kodowanie kanatu wizyjnego dla celéw wideokonferencyjnych w ISDN/LAN, zgodnie ze
standardami H.320/H.323, opisane zostatlo w zaleceniach H.261/H.263. Dotycza ono generalnie
kodowania sygnatu o standardach telewizyjnych w kanatach o przeptywnosci (1*30) x 64 kbit/s.
Wejsciowy obraz zmienia si¢ z predkoscig okoto 29,97 ramek na sekunde (30000/1001), kodowane
sg trzy komponenty: luminancja i dwie sktadowe réznicowe koloru (Y, Cb i Cr, czerni odpowiada
warto$¢ 16, bieli 235). Analogowy sygnat wizyjny prébkowany jest z zatozeniem utraty informacji
w dwdch formatach:

¢ CIF (Common Intermediate Format), w ktérym liczba linii obrazu wynosi 288 dla
luminancji i 144 chrominancji, przy 352 punktach w linii dla luminancji i 176 dla
chrominancji;

¢ QCIF (Quarter CIF), w ktérym liczba linii obrazu wynosi 144 dla luminancji i 72
chrominancji, przy 176 punktach w linii dla luminancji i s dla chrominancji.

Stosuje sie ustawienia, umozliwiajgce opuszczanie 0, 1, 2 lub 3 ramki. Kodek H.261 projektowany
byt z my$la o sieci ISDN, gdzie potaczenia wykonywane sa w trybie komutacji kanatow, tak ze na
jego wyjsciu informacja przygotowana jest do transmisji o statej przeptywnosci binarnej (ang.
Constant Bit Rate). W skfad kodera wideo H.261/H.263 wchodzg bloki predykcji, transformacji i
kwantyzacji. Ogélna zasada kodowania polega na redukcji redundancji przestrzennej informacji i
przesytaniu tylko réznic pomiedzy obrazami, pojawiajacymi sie w kolejnych ramkach. Operacja
powyzsza wykonywana jest w dwoch krokach:

« kompresja intraframe wewnatrz segmentéw sxs z wykorzystaniem dwuwymiarowej
transformacji kosinusowej. Wartosci wyjsciowe sa nastepnie kwantowane, z mozliwoscia
zmian wspdtczynnika kwantowania;

¢ kompresji interframe dotyczacej réznic pomiedzy makroblokami w kolejnych ramkach
obrazu. W tym trybie wykonywana jest réwniez opcjonalna kompensacja ruchu, ktéra
polega na przesytaniu tylko réznic przesunig¢ danego makrobloku w poziomie i pionie.

Rozwinieciem powyzszego jest schemat kodowania opisany w zaleceniu H.263, ktore bazuje na
H.261, lecz wprowadza mozliwo$¢ negocjacji czterech parametrow dla poprawienia wynikow
kompresji (ang. unrestricted motion vestor, syntax-based arithmetic coding, advanced prediction,
PB-frames). Do wad powyzszych technik kodowania mozna zaliczy¢ prébkowanie w stosunku
4:1:1 (luminancja:chrominancja:chrominancja) dla skfadowych luminancji i chrominancji (kodery
M-JPEG i oparte o transformacje falkowg (ang. wavelets) wykorzystujg stosunek 4:2:2
(luminancja:chrominancja:chrominancja)). Dodatkowo dzielenie obrazu na bloki i makrobloki,
powoduje powstawanie charakterystycznych zaktocen, ktére sg tatwo wychwytywane przez oko
ludzkie, szczeg6lnie w przypadku powigkszania obrazu. Rowniez fakt, ze obraz nie jest
komprymowany w catosci, lecz przy pomocy tworzonych ramek | (ang. Intra frames),
P (ang. Predictive) i B (ang. Bi-direction), w ramach tworzonych blokéw wewnatrz obrazu,
powoduje, ze utrata/op6znienie pakietow podczas transmisji lub szybka zmiana ekspozycji obrazu
objawia sie¢ znacznym pogorszeniem jakosci. Powyzsze bledy sa odbierane w postaci
skwantowanego obrazu w ramach blokéw (pixelization) i pogorszenia ostrosci.

Do innych, czesto stosowanych, standardéw kodowania sygnatu wizyjnego dla potrzeb
transmisji w sieciach LAN/WAN zaliczy¢ mozna:

* MPEG-1Video, ktérego dziatanie jest podobne do kodeka H.261;

e M-JPEG, ktéry w procesie komprymacji wykorzystuje dyskretng transformate
kosinusowg (DCT), ajako informacje wejsciowa wykorzystuje caty obraz. Dostrzegalne
zaktdcenia objawiajg sie w postaci linii i blokow;

* Indeo - standard zaproponowany przez firme Intel;

o transformacja falkowa obrazu (ang. wavelets) - wykorzystujaca bi-ortogonalng
transformacje catego obrazu. Ten schemat kompresji jest obecnie nowoscig i trudno
znalez¢ oprogramowanie realizujace funkcje kodera i dekodera.
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podsieci a adres 224.0.0.2 oznacza wszystkie rutery w podsieci. Wykorzystanie adreséw klasy D w
transmisji rozsiewczej jest zdefiniowane w RFC 1112. Adres rozsiewczy peini rolg kanatu w
systemach transmisji wizji i fonii. Zazwyczaj wizja i fonia nadawana jest na réznych adresach
rozsiewczych. Role multipleksera roznych sygnatéw wizji i fonii w jednym kanale peini protokot
UDP z réznymi numerami portéw. Zasieg propagacji transmisji jest ograniczony parametrem TTL
(ang. Time To Live) arbitralnie ustalanym dla kazdego nadajnika. TTL jest zmniejszane po
przejsciu przez kazdy z ruterdbw. TTL réwne jeden oznacza, ze transmisja jest ograniczona do
lokalnego segmentu sieci. Dla systeméw dynamicznie przydzielajgcych adresy rozsiewcze zaleca
sie nastepujacy podziat:

e 224.0.1.0 - 238.255.255.255 majg nieograniczony zasieg (TTL = 255),

e 239.0.0.0 - 239.255.255.255 uzywane sg na ograniczonym obszarze (np. jednego kraju),

e 239.192.0.0 - 239.252.255.255 moga by¢ uzywane na obszarze jednej organizacji,

* 239.253.0.0 - 239.255.255.255 majg zasieg lokalny.

W cytowanym dokumencie RFC 1112 zdefiniowany jest sposéb odwzorowania adreséw IP na
adresy sieci Ethernet, FDDI i Token Ring. W sieci Ethernet przyjmuje sie prefix adresu MAC
réwny 0x01005E i 23 najmtodsze bity adresu IP odwzorowuje sie na 23 bity najmtodsze bity adresu
MAC (np. 239.0.15.1 “* OXEF.0x00.0x0F.0x01 — 0x01005E.000F01). Dzieki rozroznieniu
kanatéw w warstwie drugiej mozliwe jest sterowanie strumieniami réwniez w sieciach lokalnych
opartych o przetgczniki Ethemet’u.

Rys. 2. Sie¢z protokotami rozsiewczymi *

W odr6znieniu od transmisji punkt-punkt w sieci pakietowej w transmisji rozsiewczej strong
inicjujaca jest odbiorca informacji. Strumien danych jest wysytany do klienta po ztozeniu przez
niego zamowienia na konkretny kanat rozsiewczy. Aby zamdwienie zostato zrealizowane musza
by¢ spetnione nastepujace warunki:
e klient musi zna¢ parametry pozadanego kanatu (adres rozsiewczy, port UDP, protokot
SDR, serwer informacyjny),
e klient wysta do rutera informacje o zapotrzebowaniu (protokét IGMP (ang. Internet
Group Management Protocol)),
« w sieci musi by¢ aktywny jeden z protokotéw wyboru trasy (ang. routing) dla adreséw
rozsiewczych (DVMRP (ang. Distance Vector Multicast Routing Protocol), MOSPF
(ang. Multicast Open Shortest Path First) lub PIM (ang. Protocol Independent
Multicast)).
Schemat prostej sieci z zaznaczonymi protokotami stosowanymi w sieci rozsiewczej przedstawiono
narysunkuz .
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Server i IP/TV Viewer moga odpytywac tylko jeden podstawowy i zapasowy IP/TV Program
Guide, o tyle jeden IP/TV Program Guide moze obstugiwaé wiele IP/TV Serverdw. Réwniez
uzytkownicy pracujacy z IP/TV Viewer, moga ogladac treSci pochodzace z wielu IP/TV Servertw,
ktore zostaty wskazane przez skonfigurowany serwis IP/TV Program Guide. Dodatkowo w
przypadku potgczenia sieci lokalnej z ustugami rozsiewczymi sieci MBone, mozliwe jest
skonfigurowanie IP/TV Program Guide tak, by mozliwe byto dotgczanie do listy programowej sesji
Multicast Backbone. Oprogramowanie IP/TV wspdtpracuje ze standardami Lawrence Berkeley
Labs (LBL) reprezentowanymi w postaci oprogramowania VIC 2.7, dla kodowania H.261 czesci
wizyjnej w strumieniu rozsiewczym i VAT 4.0 dla czesci audio. Sesje MBone sg anonsowane z
wykorzystaniem narzedzia sdr, pochodzacego z University College London (UCL), ktére po
uruchomienie rozsyta zawiadomienia o sesji co okoto 5 minut.

Do podstawowych funkcji IP/TV Program Guide zaliczy¢ nalezy:

« definiowanie serweréw, ktére emitujg programy z pamieci masowych lub na zywo z
dofaczonych kamer;

» zarzadzania (towrzenie/edycja/kasowanie) kanatami telewizyjnymi, w ramach ktérych
emitowane sg kolejne programy lub sygnat audio/wideo na zywo;

e zarzadzanie programami (towrzenie/edycja/kasowanie), ktére emitowane sg w
okre$lonym czasie i w petli ciggtej w ramach zdefiniowanych kanatow;

e programowanie nagran tresci programéw emitowanych na zywo na wskazanym serwerze
IPITV;

« konfigurowanie transferéw FTP pomiedzy IP/TV Program Guide i IP/TV Server, ktére
pozwalajg na rozsytanie programéw pomiedzy serwerami, z wykorzystaniem protokotu
ftp;

e programowanie sesji SmallCasting IP/TV, ktére umozliwiajg rozsytanie programéw
pomiedzy IP/TV Server’ami, w przypadku gdy sa one dotgczone do ruter6w nie
przenoszacych multicastow;

« udostepnienie opcji Question Manager, pozwalajgcej na interakcje stuchaczy z
prowadzacym wykiad;

6. Podsumowanie

W ramach prac badawczych nad mozliwoscia wdrozenia systemu multimedialnego we
Wroctawskiej Akademickiej Sieci Komputerowej uruchomiono protokoty wyboru trasy dla
adreséw rozsiewczych IP (IGMP, PIM). Uruchomiono serwery wizyjne na bazie oprogramowania
IP/TV i programéw VAT , VIC (rozwigzania stosowane w MBONE). Podczas testow w
nieobcigzonym segmencie Ethemet’u mozliwa byta transmisja do czterech programéw
jednocze$nie przy stosowaniu kompresji MPEG i H.261. Programy byly transmitowane z
predkoscig 15 ramek/sek. Podstawowym celem prowadzonych prac byta promocja rozwigzan
multimedialnych w procesie ksztatcenia. Planuje sie w najblizszej przysziosci utworzenie
wirtualnej sieci do tramsmisji multimedialnych opartej o ATM’owy rdzen sieci WASK. Pozwoli to
wykorzysta¢ dla rozbudowy systeméw multimedialnych zasoby komputerowe, ktére obecnie sg
rozproszone na terenie Wroctawia.
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ZARZADZANIE
TRANSAKCYINYMI PRZEPLYWAMI PRACY

Jerzy Brzezinski, Artur Grudzien, Tomasz Koszlajda

Naukowa i Akademicka Sie¢ Komputerowa

1. Wstep

Pewne procesy przetwarzania danych w systemach informatycznych sg kolekcjami powigzanych
transakeji. Przyktadem moze by¢ proces realizacji zamoéwienia w hurtowni, ktéry obejmuje transakcje
realizujace akcje przyjecia zamoéwienia, wystawienia faktury, pobrania towaru z magazynu,
wyekspediowania go oraz odebrania naleznosci za towar. Transakcje te tworza tak zwany transakcyjny
przeptyw pracy (ang. transactional workflow). Srodowisko realizacji przeptyw6w pracy ma zazwyczaj
charakter rozproszony i heterogeniczny, a wykonanie transakcji wchodzacych w sktad pojedynczego
przeptywu pracy moze hy¢ roztozone w dtuzszym odcinku czasu.

Na rynku informatycznym dostepne sg narzedzia informatyczne, ktére wspomagaja obstuge
przeptywow pracy. Jednak narzedzia te budowane w oparciu o standardowe systemy baz danych
gwarantujg poprawno$¢ wykonania poszczegélnych transakcji, natomiast nie zapewniajg globalnej
poprawnosci przeptywu pracy. Dlatego tez, problem budowy systeméw wspomagajacych poprawng
obstuge transakcyjnych przeptywo6w pracyjest wciaz intensywnie badany.

W niniejszym artykule opisano prototyp systemu zarzadzania transakcyjnymi przeptywami pracy oraz
wstepne wyniki badar nad tym prototypem. Skonstruowany prototyp umozliwia:
« definiowanie struktury transakcyjnych przeptywow pracy,
« specyfikowanie parametréw wejsciowych, z jakimi ma zosta¢ uruchomione wystapienie danego
przeptywu,
« efektywne wykonywanie okre$lonych wystapien transakcyjnych przeptywoéw pracy w srodowisku
heterogenicznym i rozproszonym.

Zadania wchodzace w sktad zarzadzanych przeptywow pracy muszg by¢ aplikacjami systeméw baz
danych. Systemy te muszg umozliwia¢ realizacje transakcji rozproszonych, za pomocg interfejsu XA.
Ponadto, prototyp zarzadza realizacja wystapien przeptywow pracy, w ktérych zaleznosci transakcyjne
sg Scisle okreslonego typu. Zaleznosci te nadajg sie do modelowania transakcyjnych przeptywéw prac,
w ktérych miedzy poszczegdlnymi zadaniami istniejg warunkowe zaleznosci kolejnosciowe oraz
zaleznosci typu zatwierdz/wycofaj.

Struktura artykutu jest nastepujaca. W rozdziale drugim omoéwiono sposéb modelowania struktury
przeptywow pracy. Dla utatwienia zrozumienia poszczegdlnych elementéw specyfikacji przeptywow
pracy, zilustrowano proces modelowania za pomocg prostego przyktadu. W rozdziale trzecim
przedstawiono architekture prototypowego systemu zarzadzania przeptywami pracy oraz oméwiono
wiasnosci  funkcjonalne poszczegélnych modutéw systemu. Rozdziat czwarty zawiera opis
wspdtdziatania poszczeg6lnych elementow systemu.
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Zalezno$¢ commit-commit oznacza, ze jesli zadanie Ti moze zakoriczy¢ sie
zatwierdzeniem, to zadanie T. musi tez skofczy¢ sie zatwierdzeniem. Krawedzi tego
typu sa rozpoznawane przez zarzadce przeptywu po wartosci atrybutu
rodzajJcrawedzi w relacji WMRJcrawjndl, ktéry w ich przypadku na warto$¢
,com-com”.

Zaleznosc¢ rollback-rollback oznacza, ze je$li zadanie Ti musi zosta¢ wycofane to

Q rol-rol zadanie T2 tez musi zosta¢ wycofane. Krawedzi tego typu sa rozpoznawane przez
zarzadce przeptywu po wartoSci atrybutu rodzajicrawedzi w relacji
WMRJcrawjndl, ktéry w ich przypadku na warto$¢ ,,rol-rol”.

Zaleznos$¢ rollback-commit oznacza, ze je$li zadanie Ti musi zosta¢ wycofane to
zadanie T2 musi skoriczy¢ Sie zatwierdzeniem. Krawedzi tego typu sg rozpoznawane
przez zarzadce przeptywu po wartosci atrybutu rodzajlcrawedzi w relacji
WMRJcrawjndl, ktéry w ich przypadku na warto$¢ ,,rol-com”.

Konstruowana wersja prototypu nie posiada modutu analizy poprawnosci grafow. Modelowanie
struktury przeptywoéw pracy wymaga wiec przestrzegania okreslonych regut. Na przyktad, krawedzie
typu ,,com-rol”, ,,com-com”, ,rol-rol”, ,rol-com” powodujg opéznienie rozpoczecia wykonania zadan
reprezentowanych przez wierzchotki znajdujace sie na korncu krawedzi tych krawedzi, do momentu
otrzymania przez zarzadce przeptywoOw statusu wykonania zadan reprezentowanych przez wierzchotki
znajdujace sie na poczatku krawedzi. Dzieje sie tak dlatego, poniewaz dany wierzchotek moze zosta¢
poddany analizie dopiero w momencie, kiedy wykonane zostang wszystkie dochodzace do niego
krawedzie. llustruje to przyktad z Rys. 1, zadanie T powinno zosta¢ zatwierdzone, jesli zostanie
zatwierdzone Ti, ale wtedy powinno zosta¢ tez zatwierdzone zadanie Ts. Jesli zadanie Ts nie bedzie
mogto zosta¢ zatwierdzone to zostang uniewaznione Sciezki przechodzace przez T, ale nie zostang
uniewaznione $ciezki przechodzace przez Ti (T w dalszym ciggu jest przygotowane do
zatwierdzenia). Jesli chcemy aby w przypadku zatwierdzenia Ti nastapito takze zatwierdzenie Ts, to
nalezy wyspecyfikowa¢ krawedz C-C miedzy Ti i Ts w sposob jawny Rys. 2.

Rys. 1Fragment grafu modelujacego przeptyw.
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2) Rezerwacja miejsc w hotelach moze mie¢ miejsce, jesli nie jest mozliwe zarezerwowanie
przelotu z Poznania do Krakowa tego samego dnia co przylot ze Szczecina.

3) Rezerwacja przelotu z Poznania do Krakowa moze mie¢ miejsce, jesli mozliwe jest
zarezerwowanie miejsca w ktérymkolwiek z hoteli.

Poszczeg6lne wierzchotki reprezentujg zadania wykonujace nastepujace operacje:
Ti - rezerwacja lotu ze Szczecina do Poznania w podanej klasie i na dany dzien,

T2 - rezerwacja lotu z Poznania do Krakowa w podanej klasie i na dany dzie,

Ts - rezerwacja miejsca o podanym standardzie w hotelu ,,Jowisz” i na dany dzien,
Ts - rezerwacja miejsca o podanym standardzie w hotelu ,,Merkury” i na dany dzien,

Ts - rezerwacja lotu z Poznania do Krakowa w podanej klasie i na nastepny dzien.

3. Architektura prototypu systemu

Prototyp systemu zarzadzania przeptywami transakcji ma architekture czeSciowo rozproszong. Dla
kazdego realizowanego przeptywu pracy tworzony jest niezalezny proces zarzadcy przeptywow.
Modut ten nadzoruje realizacje poszczegdlnych zadan wchodzacych w skiad przeptywu pracy za
pomoca agentéw dedykowanych dla kazdego z zadan. Jest on uaktywniany na zadanie uzytkownika
poprzez dedykowany proces nastuchujacy (demon). Zadania mogg by¢ wykonywane przez rézne i w
ogdlnosci rozproszone i heterogeniczne systemy zarzadzania bazami danych.

Poszczegolne elementy systemu zarzadzania komunikuja sie miedzy sobg za posrednictwem czterech
typdéw interfejsow:

 interfejsu XA umozliwiajgcego atomowe zatwierdzanie transakcji rozproszonych;

» interfejsu SQL do zasohow systeméw baz danych;

* interfejsu PVM do zarzadzania procesami;

« interfejsu umozliwiajacego przekazywanie parametréw.

Architektura systemu zarzadzania przeptywami pracy zostata przedstawiona na rysunku ponizej.
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3.1.2 Demon zarzadcy przeptywow pracy

Zadaniem tego programu jest nastuchiwanie, czy ktéry$ z proceséw nie zgtasza zapotrzebowania na
wspbtprace z zarzadca przeptywédw. Po odebraniu takiego sygnatu demon uruchamia program
zarzadcy przeptywéw, a jako parametr wejsciowy podaje identyfikator procesu, ktory dla tego
wystapienia zarzadcy przeptywoéw jest programem do komunikacji z uzytkownikiem.

3.1.3 Zarzadcaprzeptywow pracy

Proces zarzadcy przeptywow jest uruchamiany przez demona zarzadcy przeptywéw na zadanie
programu do komunikacji z uzytkownikiem. Proces ten jest odpowiedzialny za prawidtowe wykonanie
wystapienia przeptywu pracy, to znaczy zgodne z podang specyfikacja przeptywu pracy. W tym celu
zarzadca najpierw uruchamia agentéw odpowiedzialnych za wykonanie zadan, a potem komunikuje
sie z nimi wydajac polecenia dotyczace operacji wykonywanych na bazie danych i dotyczacych
zarzadzania transakcjami lub danymi. Modut ten jest tez odpowiedzialny za konstruowanie
odpowiednich identyfikatoréw transakcji i nazw baz danych dla agentéw zadan. Proces zarzadcy
odbiera komunikaty od agentéw dotyczace stanu wykonania poszczeg6lnych zadan i na tej podstawie
podejmuje decyzje dotyczace dalszego wykonywania wystapienia przeptywu. Zarzadca przeptywu
wykonujac wystapienie przeptywu zapisuje odpowiednie informacje o stanie wystapienia w bazie
danych. Po wykonaniu przeptywu proces zarzadcy informuje program do komunikacji z
uzytkownikiem o zakonczeniu przeptywu pracy.

Proces zarzadcy petni jeszcze jedng wazna role, a mianowicie w przypadku stwierdzenia, ze nie ma
sensu uruchamia¢ niektérych zadan (bo i tak trzeba bedzie je wycofac) nie wysyta do nich
komunikatéw nakazujacych wykonanie operacji wchodzacych w skitad zadan, a zamiast tego wysyta
sam do siebie komunikat o zakoriczeniu wykonywania danego zadania. Nastepnie odpowiada na
komunikat wysytany przez program do komunikacji z uzytkownikiem (nakazujacy podanie wynikéw
wykonania wystapienia przeptywu) w imieniu agentéw nadzorujacych zadania, ktore nie zostaly
uruchomione. Cecha ta chroni przed ,,zagtodzeniem” proceséw zarzadcy przeptywu i programu do
komunikacji z uzytkownikiem, ktére w trakcie wykonywania wystapienia przeptywu oczekujg na
okreslona ilosci komunikatéw danego typu od wszystkich agentéw.

3.1.4 Agenci zadan

Liczba agentéw zadan jest réwna liczbie wierzchotkéw w grafie struktury przeptywu dla danego
kazdego wystapienia. Nazwa programu, ktéry nalezy uruchomi¢ jako agenta danego zadania jest
przechowywana w bazie danych wraz ze specyfikacja struktury przeptywéw. Kazdy z agentéw zadan
oczekuje na komunikaty od zarzadcy przeptywu i na podstawie tych komunikatéw wykonuje operacje
na bazie danych. Po ich wykonaniu informuje zarzadce o wyniku ich wykonania (np.: dla polecenia
wykonania zadania informuje zarzadce o tym, czy operacje wykonane na bazie danych moga zosta¢
zatwierdzone czy musza zosta¢ wycofane). Kazdy z agentéw odbiera takze komunikat od programu do
komunikacji z uzytkownikiem zawierajacy parametry z jakimi musi zosta¢ wykonane polecenie SQL
wchodzace w skiad zadania oraz odpowiada na zadanie podania wynikéw po zakonczeniu
wykonywania wystapienia przeptywu.

3.2 Interfejsy miedzy komponentami systemu oraz narzedzia wykorzystane do ich tworzenia.

3.2.1 Interfejs XA zatwierdzania transakcji rozproszonych

Jest to zewnetrzny interfejs, ktory umozliwia koordynacje rozproszonych transakcji przez
koordynatora transakcji innego niz system zarzadzania ORACLE wykorzystywany przez program



przekazywane miedzy innymi identyfikatory PVM proceséw, ktére dla nowo uruchamianego procesu
oznaczaja np. program do komunikacji z uzytkownikiem.

4. Zasady wspoéldzialania elementéw systemu

Wspotdziatanie poszczegdélnych elementdw systemu zarzadzania przeptywami pracy ma na celu
stworzenie odpowiednich warunkéw do wykonania przeptywu pracy. Z kolei po wykonaniu
przeptywu pracy wspétdziatanie komponentéw systemu ma na celu przestanie informacji o stanie
poszczegdlnych zadan od programu do komunikacji z uzytkownikiem oraz zakoriczenie pracy
komponentéw systemu uwiktanych w wykonywanie przeptywu. Wspdtdziatanie to opiera sie w
gtéwnej mierze na przesytaniu komunikatéw miedzy procesami komponentéw systemu.

Przedstawiony ponizej diagram przedstawia algorytm wymiany komunikatéw miedzy komponentami
systemu przed rozpoczeciem wykonywania przeptywu i po jego zakoriczeniu.
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Znaczenie uzytych na diagramie symboli:
Symbol Znaczenie

czas w ktérym dany komponent systemu jest nieaktywny

zdarzenie wystania komunikatu do innego komponentu systemu
D = d i tania k ikatu do i k
"""""" (powyzej podanajest nazwa tego komunikatu)

zdarzenie wystania komunikatu rozgtoszeniowego do wszystkich
cztonkéw grupy komunikacyjnej

Opis znaczenia komunikatdw przedstawionych na powyzszym diagramie:

1) Komunikat rozgtoszeniowy ,,MSG_WHO_IS_WMR” wysylany przez program do
komunikacji z uzytkownikiem majacy na celu nawigzanie kontaktu z zarzadca przeptywu.
Komunikat ten jest odbierany wytacznie przez demona zarzadcy przeptywu. Demon po
odebraniu komunikatu uruchamia nowy proces zarzadcy przeptywu i jako parametr
uruchomienia przekazuje mu identyfikator aplikacji do komunikacji z uzytkownikiem.

2) Proces zarzadcy przeptywu nawiazuje kontakt z aplikacja do komunikacji z
uzytkownikiem. Nastepnie przytacza si¢ do bazy danych.

3) Aplikacja do komunikacji z uzytkownikiem przedktada procesowi zarzadcy przeptyw do
realizacji. W odpowiedzi proces zarzadcy umieszcza w odpowiednich strukturach bazy
danych dane, ktére beda wykorzystywane do zarzadzania wykonaniem wystapienia
przeptywu i beda zawieraly informacje o stanie wykonania. Kolejng czynnoscig
wykonywang przez proces zarzadcy jest uruchomienie agentdw zadan. Kazdy z
uruchamianych agentéw otrzymuje jako parametry uruchomienia: identyfikatory proceséw
programu do komunikacji z uzytkownikiem i zarzadcy przeptywu oraz nazwe bazy
danych. Kazdy uruchomiony agent zadania przylacza sie do bazy danych wywotujac
funkcje open z interfejsu XA. W tym czasie uzytkownik przy wykorzystaniu programu do
komunikacji wprowadza parametry z jakimi bedzie wykonywane wystapienie przeptywu.

4) Agent zadania informuje aplikacje do komunikacji z uzytkownikiem o swojej gotowosci
do pracy.

5) Agent zadania informuje zarzadce przeptywu o swojej gotowosci do pracy.
6) patrz punkt4).
7) patrz punkt 5).

8) Program do komunikacji z uzytkownikiem wysyla parametry wykonania zadania w
ramach danego przeptywu pracy.

9) patrz punkt 8).
10) Agent wysyta komunikat oznaczajacy gotowos¢ do wykonania zadania.
11) patrz punkt 10).

12) Aplikacja do komunikacji z uzytkownikiem wysyta komunikat nakazujacy rozpoczecie
wykonywania wystapienia przeptywu pracy.
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pracy i dokonania analizy wygenerowanych $ciezek przez zarzadca przeptywu. Nalezy zwrdci¢ uwaga,
ze czas blokowania zasob6w zalezy od wielkosci struktury przeptywu pracy i potozenia wierzchotka
symbolizujgcego dane zadanie. Im mniejszy graf lub im blizej wierzchotka koricowego znajduje sig
dany wierzchotek, tym blokowanie zasob6w trwa kroce;j.

Duze znaczenie dla dziatania zarzadcy przeptyw6w pracy ma fakt, ze zadanie reprezentowane przez
wierzchotek w grafie moze zosta¢ poddane analizie dopiero, kiedy zostang wykorzystane wszystkie
dochodzace do niego krawedzie. Rozwigzanie takie zostato zaproponowane, poniewaz z zatozenia
zarzadca przeptywdw ma realizowac takie przeptywy pracy, w ktérych miedzy zadaniami wystepuja
ograniczenia kolejnosciowe (kolejne zadanie moze zosta¢ poddane analizie wtedy, kiedy poprzednie w
grafie zostanie wykonane). Nawet jesli uzytkownik zdefiniuje taki graf przeptywu pracy, w ktérym
beda wystepowaly same zaleznosci typu zatwierdZ/wycofaj, to nie zmieni to oczywiscie dziatania
zarzadcy przeptywu. Rozwigzanie to nie jest optymalne z punktu widzenia czasu wykonywania
przeptywow. Takze mozliwosci zréwnoleglenia wykonania przeptywdw jest stosunkowo ograniczona
i zalezna od struktury przeptyw6w. Zaleta tego rozwigzania jest natomiast optymalizacja operacji
wykonywanych na bazach danych pod wzgledem liczby tych operacji. Je$li bowiem okaze sie, ze juz
przed uruchomieniem danego zadania wiemy o0 potrzebie jej wycofania, to zadanie to nie jest
uruchamiane. Takie rozwigzanie ma duze znaczenie w przypadku rozbudowanych struktur
przeptywdw pracy, w ktorych juz po analizie kilku poczatkowych wierzchotkéw wiadomo, ze nie uda
sie znalez¢ rozwigzania, bo na przyktad nie jest mozliwa dalsza realizacja wykonania przeptywu
pracy, a wszystkie krawedzie grafu wykorzystywane sg w sposéb nieaktywny. W takiej sytuacji
wszystkie zadania symbolizowane przez kolejne wierzchotki w grafie w ogéle nie beda uruchamiane.

Alternatywnym podejsciem do rozwazanego problemu jest uruchamianie wszystkich zadan
réwnolegle, a nastepnie po otrzymaniu wynikéw ich wykonania analiza zaleznosci miedzy zadaniami
przeprowadzona na podstawie struktury przeptywu pracy. Takie rozwigzanie mogtoby spowodowaé
skrdcenie czasu wykonywania wystapienia przeptywu, ale z drugiej strony powodowatoby tez blokade
zasobow, na ktérych operujg zadania. Mogtoby one ponadto znacznie obciazy¢ systemy zarzadzania
bazami danych. Podejscie to byloby mozliwe tylko dla przeptywéw pracy, w ktérych miedzy
zadaniami nie wystepuja ograniczenia kolejnosciowe.

Inng zaletg prototypu systemu jest wykonywanie operacji wprowadzania parametréw dla konkretnego
przeptywu pracy i przytaczanie sie poszczeg6lnych agentow zadan do odpowiednich baz danych w tym
samym czasie. W ten sposob dwie najdtuzej trwajace operacje inicjowane sg réwnolegle, w momencie
kiedy uzytkownik wprowadzi ostami parametr dla wystapienia przeptywu. Jest to mozliwe, poniewaz
wszystkie komponenty systemu konieczne dla wykonania przeptywu sajuz gotowe do pracy.
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(zalecenie ITU-T G.811). Taki sposdb synchronizacji oznaczat, ze teoretycznie poslizgi mogty
wystepowaé sporadycznie (raz na kilkadziesigt dni) i tylko na potaczeniach miedzynarodowych.
Uzgodnione zostaty réwniez wymagania na parametry zegaréw podlegtych sieci synchronizacyjnej.
Zegary takie wystepowaly praktycznie tylko w centralach telefonicznych i stanowity ich integralng
cze$¢. Ich parametry zostaty dobrane tak, zeby utrata sygnatu synchronizacyjnego z zegara
nadrzednego, nie powodowata przekroczenia dopuszczalnej czestotliwosci wystepowania
poslizgow.

Konstrukcje 6wcze$nie stosowanych zegaréw PRC bazowaty na wzorcach cezowch. Z uwagi na ich
krétka zywotno$¢ stosowano zwykle konstrukcje potréjne zapewniajace wysoki stopien
niezawodnosci. Wiele krajowych zegaréw PRC byto instalowanych przy wybranych cyfrowych
centralach telefonicznych (np. miedzynarodowych). W innych przypadkach zegary te funkcjonujg w
specjalnych laboratoriach.

Najczesciej struktura krajowych sieci synchronizacyjnych miata charakter hierarchiczny. Zegary w
danej warstwie charakteryzujg sie takimi samymi parametrami jako$ciowymi. Pomiedzy warstwami
zachowana jest zalezno$¢ nadrzedny-podlegty (master-slave), polegajaca na tym, ze pewne zegary
sg synchronizowane do zegardw wyzszego rzedu i sg one jednocze$nie zegarami nadrzednymi w
stosunku do zegardéw nizszego rzedu. Najwyzsza warstwajest warstwa zegara PRC.
Wykorzystywana byta réwniez metoda synchronizacji wzajemnej, w ktérej wszystkie zegary sa ze
sobg potaczone i kazdy z nich ma, do pewnego stopnia, wptyw na pozostate zegary.

Dystrybucja sygnatéw synchronizacyjnych oparta byta o systemy PDH, ktérych charakterystyczng
cecha sa potaczenia punkt-punkt. Sieci takie sg z natury statyczne i sposéb dystrybucji sygnatéw
synchronizacji nie ulega czestym rekonfiguracjom. Niezawodno$¢ w sieci synchronizacyjnej
osiggano przez doprowadzanie do zegaréw weztowych sygnatéw poprzez fizycznie niezalezne
potaczenia teletransmisyjne. Przyktadowy sposéb realizacji sieci synchronizacyjnej w oparciu o
metode master-slave zostat przedstawiony narys. 1

— »  gtéwne tacze synchronizacyjne
—  rezerwowe fgcze synchronizacyjne
Rys. 1. Synchronizacja sieci w oparciu o0 metode master-slave

Do dystrybucji sygnatéw synchronizacyjnych najczesciej wykorzystywano strumienie danych o
przeptywnosci 2.048kbit/s. Urzadzenia PDH sa zrodtem gtéwnie szybkozmiennych fluktuacji fazy
{jitter), ktére sa tatwe do odfiltrowania przez zegary podlegte (centralowe). Wolnozmienne
fluktuacje fazy {wander) pochodzace z systeméw liniowych PDH oscylujg tak wolno, ze zegary
podlegte sa w stanie nadaza¢ za nimi. Daje to zakres czestotliwosci pomiedzy fluktuacjami
dobowymi oraz jitterem pochodzacym od krotnic i regeneratoréw PDH, w obrebie ktérego
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podrzednym. Potlaczenie wielu zegaréw w kaskadzie prowadzi do kumulowania fluktuacji
fazowych. Dlatego bardzo istotne jest okreSlenie parametréw uktadow zegarowych urzadzen SDH
oraz dopuszczalnych ilosci zegarow potgczonych w kaskadzie.

Obydwa powyzsze zagadnienia zostaty poddane analizie i organizacje standaryzacyjne (ITU-T i
ETSI) opracowaly odpowiednie zalecenia definiujace parametry zegaréw SDH, dopuszczalne
dtugosci taricuchéw synchronizacyjnych oraz dopuszczalne poziomy fluktuacji fazowych dla
stykéw synchronizacyjnych na poziomie sieciowym. Do dystrybucji synchronizacji pomiedzy
weztami zaleca sie stosowanie metody typy nadrzedny-podlegly (rys. 2.). W obrebie wezta sygnaty
synchronizacyjne powinny by¢ rozprowadzane w strukturze gwiazdzistej (rys. 3).

Q  zegary urzadzeri SDH
Rys. 2. Ogolna topologia sieci synchronizacyjnej z wykorzystaniem urzadzen SDH

synchronizacyjny sygnat odniesienia

Rys. 3. Spos6b rozprowadzania sygnatow synchronizacyjnych w obrebie wezta
Zr6dta sygnatow odniesienia

W dalszym ciggu za podstawowe Zrédto odniesienia dla zegaréw PRC uwaza sie wzorce cezowe.
Pojawita sie jednak alternatywa w postaci radiowych systeméw przesyfania sygnatow
synchronizacyjnych. Sposréd nich najbardziej znanym jest satelitarny system pozycyjny GPS
bedacy wiasnoscig Departamentu Obrony USA. Jego gtéwnym przeznaczeniem jest precyzyjne
okreslanie potozenia obiektow w przestrzeni trojwymiarowej. Dla zastosowan cywilnych
udostepniany jest sygnat o celowo obnizonej doktadnosci. Mimo tego odebrany sygnat moze by¢
wykorzystany do synchronizowania SSU, tworzac w ten sposéb zegar o doktadnosci réwnowaznej
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identyfikatora Sciezki synchronizacyjnej - mechanizmu pozwalajacego na rozpoznawanie czy
sygnat synchronizacyjny odbierany w danym urzadzeniu SDH nie pochodzi wasnie od niego.
Obecnie w wigkszosci przypadkéw urzadzenia zegarowe SDH oraz SSU do celéw synchronizacji
uzywaja sygnatéw 2MHz. W takim przypadku informacja o jako$ci synchronizacji jest tracona.

W systemach SDH komunikaty SSM sa kodowane w nagtowku sygnatu STM-N. Wykorzystanie
komunikatéw o jako$ci synchronizacji przewidziano réwniez dla systemach PDH. Zdefiniowane
zostaly komunikaty dla sygnatéw 2, 34 i 140 Mbit/s. Sposrdd nich tylko dla sygnatow o
przeptywnosci 2Mbit/s mozna oczekiwa¢ praktycznych implementacii.

Przekazywanie sygnatow synchronizacji miedzy operatorami

Postepujaca demonopolizacja rynku telekomunikacyjnego powoduje powstanie nowych firm
operatorskich, zwiekszenie ilosci punktw styku pomiedzy operatorami oraz duza réznorodnoscia
urzadzen i systemow poprzez ktore realizowane sg ustugi. Oznacza to réwniez powstanie nowego
rodzaju ustugi: dostarczanie sygnatdw synchronizacji (w przysztosci by¢ moze to rozszerzone o
dostarczanie sygnatow czasu).
W przypadku przekazywania sygnatéw synchronizacyjnych pomiedzy operatorami odbiorca nie
posiada whasnego zegara PRC, a jego sie¢ jest synchronizowana przez sie¢ dostawcy. Z punktu
widzenia sieci synchronizacyjnej sie¢ odbiorcy staje sie czescia sieci synchronizacyjnej dostawcy.
Na punktach pomiedzy operatorami nie wystepuja wiec poslizgi. Jednakze oznacza to catkowitg
zalezno$¢ jakosci synchronizacji sieci odbiorcy synchronizacji od jako$ci dostarczanego sygnatu
synchronizacyjnego.
Najakos¢ dostarczanego sygnatu synchronizacyjnego majg wptyw nastepujace czynniki:

* jakos¢ zegara PRC uzywanego przez dostawce synchronizacji

* jako$¢ dystrybucji sygnatu synchronizacyjnego w sieci dostawcy synchronizacji.
Konieczne jest wiec okreslenie precyzyjnych zasad przekazywania sygnatéw synchronizacyjnych
oraz parametrw sygnatdw synchronizacyjnych. Zmiany w konfiguracji sieci synchronizacyjnej
operatora ,,dostawcy” moga mie¢ istotny wptyw na sie¢ synchronizacyjng operatora ,,odbiorcy”.
Zatem zmiany takie powinny by¢ wzajemnie koordynowane, by unikna¢ powstania petli
synchronizacyjnych.
Przykiadowe sposoby wspdtpracy sieci synchronizacyjnych pomiedzy operatorami przedstawiono
narys. 4.
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Nowa struktura sieci NASK
Wiktor Krzanowski

Naukowa i Akademicka Sie¢ Komputerowa

Juz we wstepie do tegorocznej konferencji przedstawiliSmy informacje o zasadniczych
zmianach dotyczacych struktury sieci NASK. Tradycjg tych konferencji stato sie juz informowanie
o0 kolejnych przeobrazeniach sieci, przeobrazeniach bardzo istotnych i nastepujacych z roku na rok.
Szybko$¢ tych zmian odpowiada tempu rozwoju technologii sieciowych na $wiecie - i takie zmiany
dominowaty w pierwszych latach budowy sieci NASK - oraz gwattownemu rozwojowi rynku
teleinformacyjnego, a co za tym idzie zmianom w naszej sieci struktury organizacyjnej, obstugi
abonentow, kooperacji etc. - co obserwujemy w ostatnich latach.

O ile wprowadzenie zmian w technologiach sieciowych zwigzane bylo i jest w dalszym

ciggu z znajomoscig tego co jest dostepne, posiadaniem wysoko kwalifikowanej kadry zdolnej do
opanowania nowosci i ich wdrozenia i oczywiscie podejmowaniem ryzyka bycia pierwszym, o tyle
zmiany zwigzane z rozwojem rynku (w tym jego konkurencyjnosci) wymagajg umiejetnosci
prowadzenia czesto trudnych i zmudnych rozméw majacych na celu znalezienie z potencjalnymi
partnerami ptaszczyzny wspétpracy korzystnej dla obu stron.
Podobnie jak w catej branzy technologii informatycznych takze w dziatalnosci sieciowej zachodzi
proces konsolidacji. Wynika to konieczno$ci sprostania gwattownie rozwijajacym sie potrzebom
rynku, rosnacg ztozonoscig i zakresem dziedzin technologii teleinformacyjnych i informatycznych
oraz konieczno$cig coraz bardziej kompleksowego podejscia do klienta. Nasze obserwacje i
doswiadczenia jako pioniera tego rynku w Polsce, skfaniajg nas do kolejnej ucieczki “ do przodu ”.
Podstawowe zatozenia obecnie dokonywanych i planowanych przez nas zmian sa nastepujace:

 istniejg warunki techniczne i ekonomiczne do odwrdcenia dotychczasowej sytuacji w sieci gdzie
podstawowe problemy sg z jej wydolnoscig w relacjach miedzynarodowych i krajowych na
strukture gdzie ograniczenia przepustowosci wystepuja przede wszystkim na portach
przytaczajacych abonentéw,

« mozliwe jest Swiadczenie w zwigzku z powyzszym, ijest na to zapotrzebowanie ze strony rynku,
ustug sieciowych o znacznie lepszej jakosci niz obecnie dostepne,

« podaz odpowiedniej jakosci ustug sieciowych umozliwi efektywne rozwijanie i co za tym idzie
rosnace zapotrzebowanie na zaawansowane ustugi np. handel poprzez sie¢, telepraca itp.

* istniejgwarunki i rzeczywista potrzeba wspotpracy z innymi podmiotami na zasadzie stabilnych i
dtugotrwatych powigzar kooperacyjnych.

Przestanki te zaowocowaty nawigzaniem wspotpracy z operatorem szwedzkim Telia AB -
jednym z gtéwnych udziatowcow systemu kablowego BALTICA. W ramach podpisanej umowy
dzierzawimy linie w technologii SDH o przeptywnosci 155Mb/s w relacji Sztokholm Kotobrzeg. W
wyniku negocjacji z TP S.A. przyjeto, ze czasowo podigczenie NASK do tej linii nastapi w
Warszawie w ramach umowy z Telia AB. Linia ta z punktu widzenia zainstalowanych na obu
koncach urzadzen pracuje w technologii ATM co ma istotne znaczenie ze wzgledu na mozliwo$¢
$wiadczenia roznych ustug. | tak:

* wydzielony kanat wirtualny bedzie obstugiwat ruch Internetowy i umowa na tranzyt ruchu
Internetowego z Telia AB gwarantuje wysokajakosc tej ustugi,
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Projekt struktury warstwy transportowej (STM-16)
sieci teletransmisyjnej PKP (wspdlna inwestycja PKP

i NASK)
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teleinformatycznych w postaci kanatow logicznych w sieci NASK, zestawienie i utrzymanie linii
dostepowych, wyposazenie abonenta w urzadzenia dla potaczenia jego sieci LAN oraz ustugi
zwigzane z uruchomieniem i konserwacjaczesci telekomunikacyjnej abonenta.

5.

W cenniku podano ceny nowych ustug w sieci NASK obecnie $ladowo $wiadczonych, na
ktore jednak jest zapotrzebowanie zgtaszane pod adresem NASK.

Dla abonentéw posiadajacych skrzynki na serwerze NASK (kod ustugi W), poprzez ktore
mozna realizowaé wszystkie funkcje Internetu, zniesiono limit czasowy oraz dodatkowg optate za
godziny ponad limit. .Jednoczesnie dla abonentéw prowadzacych dziatalnos¢ publiczng
wprowadzono mozliwos$¢ posiadania wiasnego adresu domenowego tak samo jak dla abonentéw
podtaczonych przez tacze state. Tym samym ci abonenci widziani sg w sieci co najmniej tak samo
dobrze jak inni, a czesto lepiej ze wzgledu na umieszczenie informacji na serwerze NASK majacym
szybkie potaczenie ze szkieletem sieci. Oferta ta wigze sie z coraz popularniejszym traktowaniem
adresu domenowego w sieci podobnie jak znaku firmowego w innego rodzaju publikatorach.

Dla abonentéw faczacych sie poprzez sie¢ komutowang zaproponowano mozliwos$¢ i cene
podtaczenia sie poprzez ISDN. Liczymy, ze po dtugim okresie rozruchu ustuga ta bedzie szerzej
oferowana i dla czeSci abonentéw obecnie pracujgcych poprzez tacza dzierzawione, bedzie
korzystng ekonomicznie i ustugowo oferta.

Wprowadzamy dzierzawe miedzynarodowego kanatu Internetowego o gwarantowanej
przepustowosci (kod ustugi Z) dla abonent6w, przede wszystkim operatoréw, dla ktorych bedzie to
bardziej opfacalne. Dzierzawa kanatlu w potaczeniu naziemnym ma réwniez zalety w postaci
wiekszej odpornosci na zaktdcenia w poréwnaniu z taczem satelitarnym oraz likwidacji opdznienia
wywotanego dtuga droga do satelity i z powrotem na ziemie.

W sieci szerokopasmowej NASK obejmujacej caty kraj proponujemy réwniez wynajem
portéw (kod ustugi P) z mozliwoscig zestawiania kanatéw logicznych pomiedzy punktami
okreslonymi przez abonenta. Moga to by¢ réwniez kanaly do weztéw NASK, na przyktad do
weztéw Internetu. 1los¢ kanatdw zestawianych na portach nie jest ograniczona, a gwarantowana
przeptywnos$¢ portu wynosi w sumie 50% jego chwilowej przepustowosci.

Wreszcie wobec coraz powszechniejszego rozwijania sie tej ustugi na Swiecie proponujemy
transmisje gtosu (kod ustugi GT) pomiedzy urzadzeniami abonentéw lub partneréw NASK. Ustuga
ta od dawna jest w sieci realizowana, ale bez informowania o tym operatoréw. W potfaczeniu z
transmisjg innego rodzaju danych, zwilaszcza w sieci korporacyjnej lub w zamknietej grupie
uzytkownikdw jest ekonomicznie wysoce efektywna.

6.

Wreszcie w cenniku zaproponowano ceny za ustugi nazwane eksperymentalnymi. Sg to
ustugi ogblnie nazywane szerokopasmowymi (kod ustugi V) oraz telefon internetowy (kod ustugi
).

Pierwsza obejmuje przede wszystkim roznego rodzaju ustugi videokonferenycyjne
$wiadczone chwilowo, stale oraz na sprzecie NASK lub sprzecie abonenta. NASK dysponuje
odpowiednim wyposazeniem i wiedza, jednak rynek w tym zakresie jest uspiony. Spodziewamy sie,
ze jednoznaczne umieszczenie tych ustug w cenniku spowoduje ich powszechniejsze zastosowanie.

Do cennika wprowadziliSmy juz cene za telefon internetowy, to znaczy specjalny telefon
dodatkowo wyposazony w ekran oraz funkcje umozliwiajace korzystanie z ustug WWW bez
posiadania komputera lub podobnego urzadzenia. W cenniku NASK proponuje si¢ wydzierzawianie
abonentowi odpowiednich urzadzen oraz utrzymanie koniecznego pomocniczego konta na serwerze
NASK, na ktérym informacja nadchodzaca i wychodzaca z telefonu jest odpowiednio przetwarzana
stosownie do mozliwosci urzadzenia oraz matego ekranu.
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ZMIANY W ADMINISTROWANIU SWIATOWYM INTERNETEM
Maciej Koztowski

Naukowa i Akademicka Sie¢ Komputerowa

Niniejsze opracowanie jest bardzo skrétowe. Jego celem jest jedynie zaznaczenie tematyki
dotyczacej generaliéw rozwoju Internetu.

1. Wazrost Internetu.

Podtug opracowania ,,Internet Demographic Survey” wykorzystanie Internetu potroito sie w
ciagu ostatnich 2 lat, co oznacza wzrost w tempie 70% rocznie. Ostrozne oceny, dotyczace ilosci
uzytkownikéw Internetu w Stanach Zjednoczonych, podajg wzrost w ciggu ostatniego roku o 46%,
co ciggle jest bardzo interesujace, zwazywszy na blisko$¢ granicy nasycenia pod tym wzgledem.
Ocenia sie, ze pod koniec 1997 r. z Internetu korzystato 58 milionéw dorostych Amerykanéw (w
wieku ponad 15 lat), w tym 42 miliony okreslito sie jako ,,aktywni uzytkownicy”. Ocenia sie, ze w
1998 r. Swiatowa ilos¢ uzytkownikow Internetu przekroczy liczbe 100 min.

Podtug danych ,,Network Wizzards”, w styczniu 1998r. byto zarejestrowanych 29.670.000
,-hostdw™ w Internecie, co oznacza wzrost 0 83% w poréwnaniu z liczba 19.540.000 w styczniu
1996 r. Najliczniejsze domeny to:

Domena Liczba ,,hostow”

com 8.201.000
net 5.283.000
edu 3.945.000
ip 1.169.000
mil 1.099.000
us 1.076.000
de 994.000
uk 987.000
ca 839.000
au 665.000
org 519.000
gov 497.000
fi 450.000
nl 381.000
fr 333.000
se 319.000

2. Komercyjne wykorzystanie Internetu

Wozrost komercyjnego wykorzystania Internetu jest nawet szybszy, niz wzrost ilosci
uzytkownikéw. Podlug sondazu wykonanego przez ,,Media Dialogue”, 27% amerykarskich
uzytkownikow ,,web” dokonato w 1997 r. zakupdéw za posrednictwem Internetu, podczas gdy w
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Byta propozycja, aby grupa ta sktadata sie z 9 0s6b wytonionych podtug schematu 2+2+2+3,
ale dyskutowane sg takze inne mozliwosci, np. szersze ciato z wybieranym prezydium. Sg pomysty
utworzenia dodatkowo szerokiego komitetu przedstawicieli réznych organizacji przy oczekiwaniu
od nich wkiadu na poziomie $5.000 rocznie. Celem nadrzednym jest dobre umocowanie formalne
nowej organizacji, bez angazowania w nig rzadu USA.

Rozwigzanie ma zapewni¢ rejestracje i utrzymanie nazw na bazie konkurencyjnosci. Punkt
ten wydaje sie kontrowersyjny, bowiem zaktada sie wielo$¢ organizacji operujacych na wspélnej
bazie danych ale nie ulega watpliwosci, ze sa to kontrowersje rozwigzywalne. Proponuje sie
zwiekszenie ilosci domen poziomu "generic" (takich jak .com, .edu) w kierunku propozycji
zgtoszonych przez dziatajacy w 1997 r. Internet Ad Hoc Committe (IAHC).

Z punktu widzenia Europy kontrowersyjny jest pomyst wprowadzenia do ciata sterujgcego
nowg organizacja przedstawicieli "uzytkownikéw" oraz “przemystu”, bowiem paradoksalnie moze
to utrwali¢, a nawet nasili¢ dominacje USA wzgledem Internetu. Zdaniem Christophera Wilkinsona
z Dyrektoriatu Generalnego XIIl Komisji Wspdlnot Europejskich zamiast "nie mieszania sie rzadu
USA" warto rozwazy¢ "mieszanie sie innych rzadéw". Dyskusja na temat nowej struktury LANA
trwa. Europe - oprécz DG XIII - reprezentuje w niej RIPE
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« wezet MAS
O wezet Passport 50

0 wezet Passport 160
<J5 wezet Passport + MAN
— 34 Mb/s
2 Mb/s

czarny kolor oznacza facza i wezly w trakcie realizacji
szary - istniejace

Rys 1 Schemat sieci POLPAK-T w marcu 1998 r.

Na przetomie 1996/1997 r uruchomiony zostat protok6t ATM w relacji Gdarisk -Warszawa-£6dz. w
oparciu o trakty 34 Mb/s. Dato to poczatek szkieletowi sieci ATM dla potgczen
miedzyweztowych.Szkielet ten tworzg potgczone traktami ATM o przeptywnos$ci 34 Mb/s miasta
Wroctaw, Katowice, Krakéw, Poznan, Warszawa, Lublin, £6dz, Poznan, Olsztyn. Obecnie wezly
sieci POLPAK-T zainstalowane sg we wszystkich miastach wojewddzkich i niektérych rejonowych.
Catkowita liczba portéw mogacych pracowac z protokétem frame relay o szybko$ciach z zakresu 64
kb/s do 2048 kbs. Pojedynczy port fizyczny pozwala na stworzenie do 992 statych faczy
wirtualnych. W koricu marca 1998 roku catkowita liczba portdw dostepna w sieci wynosita ok.
3500. Potencjalnie obecna struktura sieci pozwala na uruchomienie 12000 portéw.

Zainteresowanie ze strony Klientéw jest réwniez ustugami dostepnymi jednocze$nie w
technologiach frame relay i X25. Spowodowane jest to eksploatowaniem dobrze pracujacych sieci i
aplikacji X.25 i migracja w kierunku nowych rozwigzan sieciowych. W tym celu w sieci POLPAK-
T zainstalowanych zostaty wezty z rodziny DPN 100 i wezty typu MAS (Magellan Acces Switch).
Pozwalajg one udostepnienie Klientom portéw frame relay lub X.25 Zainstalowanych zostato w
sieci 64 tego typu urzadzen, o tgcznej liczbie portéw wynoszacej ok. 1500. Ze wzgledu na swe mate
rozmiary i niewielkag moc zasilania i cene instalowane sg tam, gdzie wystepuja pojedynczy Klienci.
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Dostep do sieci Internet z sieci PSTN.

Intensywnie rozbudowywana byta cze$¢ struktury sieci przeznaczona do realizacji dostepu do
Internetu z sieci telefonicznej Zrodiem tej rozbudowy byto z jednej strony dazenie do objecia taryfa
lokalng obszaru catego kraju, z drugiej za$ zwiekszenie liczby modeméw dostepowych. Pierwsza
powdd zostat rozwigzany poprzez budowe weztdw sieci POLPAK- T w kazdej strefie
numeracyjnej. Dla zwiekszenia liczby modeméw dostepowych wybrano inne rozwigzanie niz
podstawowe -podrecznikowe, stosowane w poczatkowym okresie eksploatacji sieci. To rozwigzanie
polegato na uzyciu wiazki analogowych linii telefonicznych na koncu ktérych podtaczone zostaty
modemy. Z tych modemoéw poprzez szeregowe porty routera dane przesytane byty do portu frame
relay seci POLPAK-T. W ten sposob dla catego kraju utworzono ok 800 linii dostepu do Internetu.
Dalsze zwigkszanie liczby modemdéw w ten sposéb byto technicznie mozliwe ale trudne do
opanowania w eksploatacji. Wybrano inne rozwiazanie przy wykorzystaniu urzadzen dostepowych
typu Rapport 112. Zawiera ono 60 modeméw analogowych i 60 modeméw ISDN.Dotgczone jest
ono do centrali telefonicznej poprzez interfejs PRI.. Na koniec marca 1998 roku zainstalowanych
byto 50 takich urzadzen w sieci TP S.A. Obecnie uruchomionych na terenie calego kraju jest ponad
4100 linii dostepowych dla abonentéw posiadajgcych modemy analogowe i 1700 linii dla
posiadaczy modeméw ISDN.

Stosowane techniki dostepowe.

Telekomunikacja Polska S.A. udostepniajagc ustugi transmisji danych dla szerokiej rzeszy
Klientéw musiata rozwigza¢ problem potaczenia lokalizacji Klienta z weztem sieci PPOLPAK-T.
Znane rozwigzania techniczne o wysokiej jakosci potgczen wykorzystujace trakty cyfrowe czy
wiokna Swiattowodowe nie mogty by¢ brane pod uwage z powodu, poza nowymi inwestycjami, ich
powszechnego braku. W realiach polskim jedynym rozwigzaniem byto wykorzystanie do tego celu
istniejacych kabli miedzianych. Wystepuje tu kilka barier z ktérych decydujace znaczenie maja:

1. Odlegtos¢ od wezta do Klienta,

2. Koszt urzadzen dostepowych,

3. Mozliwos¢ zdalnego zarzadzania urzadzeniami dostepowymi,

4. Réznorodnos¢ interfejséw od strony linii.

Wyb6r padt na modemy HDSL. Pozwalajg one na kablach o $rednicy 0,5 mm osiagna¢ szybkos$¢ do
1 Mb/s przy zasiegu do 5 km na jednej parze. Dla szybkosci do 2 Mb/s stosowane sg potaczenia
dwuparowe. Dotychczasowe do$wiadczenia wskazujg na to, ze nowe kable gwarantujg dobra i statg
jakos$¢ transmisji. Gorzej jest w przypadku starych kabli o zmiennej w czasie pracy impedancji.
Trudno jest wtedy osiggng¢ dobrg jako$¢ transmisji szczeg6lnie dla dwuparowych potaczen. Przy
wiekszych odlegtosciach ok. 10 km zastosowanie majg modemy N x 64 kb/s. Tam gdzie wystepuje
znaczacy popyt na ustugi a odlegto$¢ stanowi bariere dla modeméw HDSL, eliminuje sie jg przez
uruchomienie nowego wezta. Przy odlegtosciach siegajacych kilkudziesigeciu kilometrow
proponowanym i stosowanym przez TP S.A rozwigzaniem jest wykorzystanie modeméw V.34 i
praca z protokotem PPP lub HDLC. Uzyskiwane przeptywnosci nie przekraczaja 28,8 kb/s. Innym
sposobem jest przedtuzenie potgczenia traktem cyfrowym. Rozwigzanie to przy obowigzujacych
taryfach jest kosztowne zwiaszcza dla wiekszych szybkosci transmisji. Stosowane jest ono zawsze
w przypadkach gdy tacza cyfrowe lub Swiattowody sg wasnoscig Klienta.

TP S.A. w ramach abonamentu udostepnia modemy Klientom i zapewnia ich serwis. Dlatego
tez ograniczono liczbe typéw stosowanych urzadzen. Obecnie stosowane sg modemy HDSL serii
Crokus firmy Telindus i modeméw V. 34 firmy Motorola. Przy realizacji dostepu do Internetu z
sieci telefonicznej modemem analogowym wykorzystywany jest standard V.34 o maksymalnej
szybkosci 28,8 kb/s. Urzadzenia Rapport 112 powalajg na realizacje standardu K56Flex o
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Istotnym elementem decydujacym o sprzedazy ustug jest ich jakos¢. Dla Klientdw wielkie
znaczenie oprécz udostepnionych parametréw ma ciagto$¢ dostepu do ustug sieci transmisji danych.
Przy istniejacej architekturze sieci najbardziej wrazliwym elementem jest tacze dostepowe.
Usuniecie jego awarii a czasem nawet konieczno$¢ jego odbudowy moze by¢é powodem strat
trudnych do odrobienia. Sposobem na ominiecie tego problemu jest stosowanie faczy backupowych.
Z istniejacych metod najbardziej obiecujaca jest technika radiodostepu, zaréwno taczy punkt - punkt
jak i punkt - wielopunkt. +gcza radiowe pozwalaja réwniez na dostep do Klientéw tam gdzie nie ma
sieci przewodowej. W tej chwili Centrum Systeméw Teleinformatycznych prowadzi prace nad
wyborem systemu radiodostepu, ktérego parametry techniczne i ekonomiczne pozwolityby na
wprowadzenie go do eksploatacji w sieci POLPAK-T.

Literatura:

t Informacja o sieci POLPAK-T, Telekomunikacja Polska S.A. - Centrum Systemow
Teleinformatycznych



Art. 2. 28 definicji, w tym:

,,6 ) operator - uprawniony podmiot, ktéry Swiadczy ustugi telekomunikacyjne,

16) sprzedawca ustug - uprawniony podmiot, ktdry sprzedaje ustugi telekomunikacyjne $wiadczone
przez operatoréw,

18) telekomunikacja - nadawanie, odbiér oraz transmisja pomiedzy zakoriczeniami sieci wybranymi
przez uzytkownika informacji jakiejkolwiek natury, a w szczeg6lnosci znakéw, pisma, obrazéw i
dzwiekow, za pomocg fal radiowych badz optycznych lub urzadzen wykorzystujgcych energie
elektromagnetyczna,

21) ustuga (telekomunikacyjna® - dziatalno$¢ gospodarcza polegajaca na zapewnianiu
telekomunikacji,

28) zakonczenie sieci - punkt sieci praeznaczony do dotaczenia urzadzenia kofcowego,

20) urzadzenie kofAcowe - urzadzenie przeznaczone do dotaczenia do zakorczenia sieci w celu
korzystania z ustug lub ich $wiadczenia.”

Dziat II: Uprawnienia do prowadzenia dziatalnosci telekomunikacyjnej

LAt 3.

1 Jezeli ustawa nie stanowi inaczej, prowadzenie dziatalnosci polegajacej na $wiadczeniu lub
sprzedazy ustug telekomunikacyjnych, a takze zaktadaniu lub uzywaniu sieci lub urzadzen, z
wylaczeniem zaktadania lub uzywania urzadzen radiowych, wymaga posiadania uprawnien
okreslonych ustawg, zwanych dalej ,,uprawnieniami telekomunikacyjnymi”.

Art. 4.,

1. Nabycie uprawnienn do dziatalnosci telekomunikacyjnej nastepuje z mocy ustawy albo na
podstawie:
1) koncesji na $wiadczenie ustug, zwanej dalej ,,koncesja”,
2) zezwolenia na zaktadanie sieci lub urzadzen,
3) zezwolenia na uzywanie sieci lub urzadzen,
zwanych dalej ,uprawnieniami telekomunikacyjnymi”, albo na podstawie rejestracji
dziatalnosci.

Art. 6.

1 Nie wymaga koncesji $wiadczenie ustug za pomoca urzadzen koricowych dotgczonych do
zakoriczen sieci operatora.

2. Nie wymaga zezwolenia zakfadanie lub uzywanie sieci wewnetrznych oraz urzadzen
koricowych.

3. Minister moze okresli¢, w drodze rozporzadzenia, warunki prowadzenia dziatalnosci, o ktorej
mowa w ust.2, w szczeg6lnosci dotyczace jakosci $wiadczenia ustug oraz ochrony interesu
uzytkownikow.

HArt. 8.

1 Organem wiasciwym w sprawach koncesji i zezwoleh jest Prezes Urzedu Regukacji
, Telekomunikacji, zwany dalej ,,Prezesem URT"....
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Dziat l11. Swiadczenie ustug telekomunikacyjnych

LAt 40.
2. Swiadczenie ustug odbywa sie na podstawie umowy o $wiadczenie ustug. Przy zawieraniu

umoéw o $wiadczenie ustug przestrzega sie zasad bezstronnosci, jawnosci i niedyskryminacji.
3. Operator nie moze uzaleznia¢ $wiadczenia okreslonej ustugi od:

U zawarcia przez uzytkownika umowy o $wiadczenie innych ustug,
2) nie zawierania z innym operatorem umowy o $wiadczeniu ustug,
3) udzielania informacji nie majacej bezposrednio znaczenia dla nalezytego $wiadczenia
ustugi,
4) nabycia urzadzen koncowych u okre$lonego dostawcy.
4. Warunki $wiadczenia ustug oraz tryb reklamacyjny okresla operator, o ile ustawa nie stanowi

inaczej.
5. Minister moze okresli¢, w drodze rozporzadzenia, wykaz ustug oraz zasady ich $wiadczenia i
sprzedazy, a w szczegolnosci wymagania dotyczace:
1) ogélnych warunkéw $wiadczenia ustug, w tym — zawierania uméw pomiedzy
uzytkownikiem a operatorem o0 $wiadczenie okreSlonych rodzajow ustug oraz

obowigzkowych sktadnikéw tych uméw,

2) zawierania umow pomiedzy uzytkownikiem a sprzedawcami ustug, w tym - obligatoryjnych
sktadnikéw tych uméw, zakresu odpowiedzialnosci sprzedawcy ustug wobec uzytkownika
oraz przypadkéw, w ktérych zawieranie takich umoéw jest dopuszczalne,

3) jakosci $wiadczenia ustug,...

Art. 41
1  Dziatalno$¢ telekomunikacyjna prowadzona w sieciach wewnetrznych nie jest $wiadczeniem

ustug.

LAt 42
1 Operator jest zobowigzany do rejestracji danych zawierajacych szczegétowy wykaz ustug

$wiadczonych kazdemu uzytkownikowi, w zakresie umozliwiajgcym sporzadzenie rachunku
oraz rozpatrzenie reklamacji.

2. Operatorjest zobowigzany do dostarczania uzytkownikowi rachunkéw za wykonane ustugi w
formie uniemozliwiajacej osobom trzecim bezposredni dostep do informacji w nich

zawartych.

3
4. Operator przechowuje dane, o ktérych mowa w ust. 1,
przez co najmniej 12 miesiecy, a w przypadku wniesienia reklamacji przez uzytkownika - przez

okres niezbedny do rozstrzygniecia sporu o niewykonanie lub nienalezyte wykonanie ustugi.

Art. 43.
Wiasciciel, uzytkownik wieczysty, osoba wykonujaca zarzad lub uzytkowanie oraz samoistny

posiadacz nieruchomosci majg obowigzek umozliwi¢ osobom, majagcym tytut prawny do
korzystania z nieruchomosci lub jej czesci, dostep do ustug $wiadczonych uzytkownikom sieci

publicznych.

Art. 44.
1 Uzytkownik ma prawo do zmiany operatora $wiadczacego ustugi. Warunki

Swiadczenie ustug nie moga ogranicza¢ prawa uzytkownika do korzystania z tego

umoéw o

uprawnienia.
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2. Operatorowi nie przystuguje roszczenie od uzytkownika z tytutu zmiany operatora przez
uzytkownika.

Art. 48.
L Operator moze zaprzesta¢ $wiadczenia ustugi w drodze jednostronnego rozwigzania umowy,
jezeli uzytkownik:

1) pozostaje w zwloce z ptatnoscig naleznosci za wykonane ustugi, przy czym w przypadku
ptatnosci okresowych minimalny okres zwioki uprawniajacy do rozwigzania umowy wynosi
30 dni, z zastrz. Art. 55,

2) uporczywie narusza warunki regulaminu lub umowy,

3) podejmuje dziatania utrudniajace lub uniemozliwiajace $wiadczenie ustug, w szczeg6lnosci
dziatania wymienione w art. 47 (dotgczanie urzadzen zabronionych, zaktdcanie pracy sieci,
blokowanie tgczy lub urzadzeh koncowych innego uzytkownika przez przesylanie nie
zamowionych przez niego informacji).

2. Rozwigzanie umowy na podstawie ust. 1 powinno by¢ poprzedzone wezwaniem do:

1) zaptaty - z terminem nie krétszym niz 30 dni,

2) usuniecia innych naruszeh —z terminem nie krétszym niz 7 dni.

Art. 49.
fv Operatorzy maja prawo do swobodnego ustalania cen ustug, z uwzglednieniem wymogéw
okreslonych ustawg oraz innymi przepisami.

Art. 55.
£ Rozwiazanie umowy o0 $wiadczenie ustug podstawowych z przyczyn okreslonych w art. 48 ust.|
pkt. 1nastepuje po okresie zwtoki nie mniejszym niz 60 dni. W tym okresie operator:

1) moze ograniczy¢ $wiadczenie ustug, w miare mozliwosci stopniowo, w pierwszym rzedzie -
-ustug nie bedacych ustugami telefonicznymi, ustug miedzynarodowych oraz ustug
miedzystrefowych,

2) Swiadczy ustugi, ktére nie powiekszjg zadluzenia uzytkownika, w tym zapewnia
przekazywanie potaczen do uzytkownika,

3) ma obowigzek zapewnienia uzytkownikowi bezptatnych potaczern z jednostkami
powotanymi ustawowo do niesienia pomocy oraz innych potgczer bezptatnych,...

Art. 50.

1 Cenaustugi powinna uwzglednia¢ koszty jej Swiadczenia.

2. Podmiotom posiadajgcym pozycje dominujaca, w rozumieniu art. 52 ust.l (Prezes URT w
porozumieniu z UOKIK ustala wykaz operatoréw dominujacych), lub ktérych roczny przychéd
za poprzedni rok kalendarzowy przekroczyt 5 milionéw ECU, nie wolno:

1) ustala¢ ceny ustug ponizej uzasadnionych kosztéw ich $wiadczenia,

2) dotowac ustugi w jakiejkolwiek formie, w szczeg6lnosci - przekazywa¢ na ten cel
dochody ze $wiadczenia innych rodzajéw ustug,

3) wlicza¢ w Ceny ustuh narzuty, nie zwigzane ze $wiadczeniem tych ustug.
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Art. 9. - patrz obecne przepisy art. 16 ustawy o tgcznosci

LArt. 10.

1. Minister okres$la w drodze rozporzadzenia rodzaje ustug lub sieci, dla ktérych liczba koncesji
lub zezwolen jest ograniczana, kierujac sie zasadg zmniejszania liczby takich ustug lub sieci do
niezbednego minimum.

2. Koncesje lub zezwolenia na ustugi lub sieci, o ktérych mowa w ust.l, udziela sie po
przeprowadzeniu przetargu. Przetargi ogtasza i przeprowadza Prezes URT.

6. Prezes URT ustala harmonogram przetargoéw na kazdy rok kalendarzowy, nie p6zniej jednak niz
do dnia 30 wrze$nia roku poprzedzajacego. Harmonogram moze by¢ uzupetniany o dodatkowy
przetarg nie pézniej niz 3 miesigce przed ogtoszeniem przetargu.

Art. 19.

L Swiadczenie ustug, o ktérych mowa w art. 6 ust. 1i 4, a takze dziatalno$¢ prowadzona przez
sprzedawcow ustug podlega rejestracji.

2. Rejestracji dziatalnosci, o ktérej mowa w ust. 1, dokonuje Prezes URT w drodze wpisu do
rejestru, zwanego ,rejestrem telekomunikacyjnym”. Rejestr jest jawny.

Pozwolenia, przydziaty czestotliwosci i promesy

Pozwolenia (art. 22 - 28) dotycza uprawnieri do zakfadania i uzywania urzadzen radiowych (patrz
art. 12 ust.l p. 2 obecnej ustawy o tacznosci).

Pozwolenie okresla (art.24):

1) osobe uprawniong oraz jej siedzibe,

2)  rodzaj urzadzenia radiowego,

3)  okres waznosci.
Moze okresla¢ ponadto warunki uzywania urzadzenia radiowego. Zawiera takze przydziat
czestotliwosci, kanatow lub zakreséw czestotliwosci, zwany ,,przydziatem czestotliwosci”.
Organem wiasciwym w sprawach pozwolen jest Prezes Pafistwowej Agencji Radiokomunikacyjnej
(PAR), ktéry w pozwoleniu udziela takze przydziatu czestotliwosci (art. 29).

Prezes URT oraz Przewodniczacy KRRiTV moga udzieli¢ promesy przydziatu czgstotliwosci (art.
32 - 33) odpowiednio w zezwoleniu na uzywanie sieci lub urzadzen, udzielonym wraz z koncesja,
jezeli charakter ustug $wiadczonych w tej sieci wymaga wykorzystywania czestotliwosci (Prezes
URT), lub w koncesji na rozpowszechnianie lub rozprowadzanie programéw radiofonicznych lub
telewizyjnych (Przewodniczacy KRRITY).
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SIEC 2000
Seminarium ,,Miedzeszyn’98”
12-14 maja 1998r.

,-Nowe prawo telekomunikacyjne”

Wojciech Halka

Harmonogram prac:

1 Rezolucja Sejmu R.P. (marzec 1996 r.):

Rzad przedstawi projekt nowej ustawy o tacznosci do korica 1997 r.

2.

6.

7.

8.

Ministerstwo t.acznosci:

Decyzja o opracowaniu projektow odrebnych ustaw ,,Prawo telekomunikacyjne” i ,,Prawo
pocztowe”

Powotanie Zespotow Sterujacych i zlecenie prac do Instytutu £gcznosci (czerwiec 1996r.)
Dwa autorskie projekty ,,Prawa telekomunikacyjnego™:

prof. dr hab. Stanistawa Pigtka (UW)

zespotu mgr Marcina Jakubowskiego, mgr Andrzeja Kaczorowskiego i mgr inz. Piotra
Rutkowskiego

Projekt jednolity przedtozony do publicznej konsultacji:
15 marca 1998r. (www@ ml.gov.pl)

Zgtaszanie uwag: do 15 kwietnia 1998 r.
Opracowanie uwag i uzgodnienie miedzyresortowe projektu: czerwiec 1998r. (?)
Przedtozenie projektu do Sejmu: lipiec - sierpien 1998r. (?)

Uchwalenie projektu przez Sejm: (?)

Dziat I: Przepisy og6lne

LAt L

1 Ustawa okresla zasady prowadzenia, regulacji i kontroli dziatalnosci w dziedzinie

2.

telekomunikacji.
Celem ustawy jest stworzenie warunkéw dla zwiekszenia dostepnosci  ustug

telekomunikacyjnych przez réwnomierny rozwoj infrastruktury telekomunikacyjnej oraz
stworzenie konkurencyjnego rynku tych ustug, przy uwzglednieniu ochrony intereséw
uzytkownika, uzasadnionych potrzeb gospodarki, a takze bezpieczeristwa i obronnosci
gospodarki.”
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maksymalnej szybkosci do 56 kb/s i transmisja w tym standardzie uruchomiona zostata w lutym dla
warszawskiej strefy numeracyjnej.

Koszty eksploatacji sieci POLPAK-T i zasady taryfikacji.

Zasadniczymi pozycjami kosztow eksploatacji sieci POLPAK-T sa:

k Amortyzacja weztow sieci., ok. 50 %

2.0pfaty za tacza miedzyweztowe i miedzynarodowe, ok. 20 %

3. Wynagrodzenia 20%,

4. Inne koszty 10%
Struktura kosztéw wskazuje na konieczno$¢ optymalnego planowania topologii i wymiaréw sieci.
Zatozeniem przyjetym od poczatku realizacji inwestycji bytajej optacalnos¢. Z tego powodu bardzo
ostroznie zwiekszano przeptywnosci taczy miedzyweztowych. Zainstalowane wezty moga pracowaé
z tgczami 155 Mb/s. Od strony ekonomicznej byto by to nieuzasadnione.
Konstrukcje cennika oparto o koszty eksploatacji sieci przy zatozeniu, ze Klient otrzymuje do
wykorzystania zasoby sieci i za nie ponosi oplaty. Placi wiec przede wszystkim za wykorzystane
zasoby sprzetowe: porty, modemy, tacza dostepowe i udziat w przeptywnosciach faczy
miedzyweztowych oraz miedzynarodowych. Nie placi za$, za ilos¢ przestanej informacji. W
cenniku znajduje to odzwierciedlenie w postaci optat abonamentowych za uzyskanie szybkosci
transmisji i oplaty za gwarantowang przeptywno$¢ (CIR) dla utworzonych statych potaczen
wirtualnych, ktére sa wprost proporcjonalne do dtugosci utworzonego kanatu. Gorng barierg
ograniczajaca wysokos$¢ optat ponoszonych przez Klientajest optata za tacza dzierzawione. Od dotu
wysoko$¢ oplat okre$la optacalno$¢ przedsiewziecia. Cennik dla ustug sieci POLPAK-T
wprowadzony zostat w grudniu 1995 roku i obowigzuje nadal. Majac na uwadze inflacje, mozna
stwierdzi¢ ze optaty za ustugi transmisji danych w sieci POLPAK-T sg coraz nizsze.

Nowe ustugi.

Telekomunikacja Polska S.A. jest firmg komercyjna i udostepnia te ustugi, ktére mieszczg sie
w obrebie zainteresowan Klientéw. Poza instalacjami pilotowymi w ofercie TP S.A. nie ma
technicznych rozwiazan znacznie wyprzedzajacych chtonno$¢ rynku. Bacznie analizowane sg
poczynania producentdw sprzetu, operatoréw, dostawcow ustug transmisji danych i potrzeby
Klientow. W 1998 w ofercie Centrum Systeméw Teleinformatycznych znajda sie ustugi w
technologii ATM. Ustugi te oparte bedg o styk E3 i AAL 3/4 i AAL 5. Sie¢ POLPAK-T jest
technicznie gotowa do $wiadczenia ustugi transmisji wysokiej jakosci gtosu i obrazu.. Takie
mozliwosci daje réwniez protokdt frame relay. Dobrej jakosci przesytanie gtosu w sieci transmisji
danych jest zadaniem realnym i dla operatora telekomunikacyjnego dysponujacego siecig POLPAK-
T, ktdérego podstawowym zadaniem jest telefonia gtosowa powoduje problemy natury nie
technicznej. Dla unikniecia wewnetrznej konkurencji miedzy ustugami o poréwnywalnej jakosci
transmisja gltosu za pomocg sieci transmisji danych mozliwa jest w pakiecie ustug
telekomunikacyjnych dostarczanych Klientowi np. w celu budowy korporacyjnej sieci
telekomunikacyjnej obejmujacej catos¢ ustug. Wprowadzenie do sprzedazy tej ustugi planowane
jest na koniec 1998 r. Barierg w rozpowszechnieniu ustug szerokopasmowych w tym i ATM jest
sie¢ dostepowa. Wymagana ona istnienia traktow $wiattowodowych do siedziby Klienta. Innym
rozwigzaniem jest stosowanie modeméw ADSL, VDSL. Zasieg w tej technologii ograniczony jest
do ok. 1-3 km, oraz poczatkowe stadium rozwoju tych technologii co moze stanowi¢ przeszkode w
ich upowszechnieniu..
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Dostep do sieci Internet.

Ustuga, ktérej dostepnosé wywotuje olbrzymie zainteresowanie jest dostep do sieci Internet.
Udostepnienie jej byto mozliwe po natozeniu na sie¢ frame relay warstwy routerowej. Schemat
warstwy routerowej przedstawiony jest na rys 2.

Rys 2. Schemat warstwy routerowej sieci POLPAK-T.

Zasadniczymi elementami tej warstwy sg ruotery brzegowe zainstalowane w sieciach MAN i
routery centralne w Warszawie. Routery te sa polgczone miedzy sobg statymi tagczami wirtualnymi
(PVC) sieci frame relay. Routery centralne dotgczone sg do miedzynarodowej sieci Internet.
Telekomunikacja Polska S.A. ma ptaczenie 2x 2 Mb/s poprzez MCI i 8 x 2 Mb/s porzez Teleglob
do USA. Dla ruchu krajowego do sieci NASK eksploatowane jest potagczenie o przeptywnosci 2
Mb/s.

Dostep Klienta do sieci Internet moze by¢ zrealizowany przy pomocy #acza statego i
standardowy port frame relay i PVC do routera brzegowego lub z sieci telefonicznej wg protokotu
PPP. Do tego celu stuzg przedstawione na rys 4 urzadzenia Rapport 112.

TP S.A. jest zarejestrowanym w RIPE NCC providerem Internetu. Administruje adresami w
dwoéch domenach tpsa.pl i tpnet.pl.

206



SIEC TRANSMISJI DANYCH DLA POTRZEB KOMERCYJNYCH OFEROWANA
PRZEZ TELEKOMUNIKACJE POLSKA S.A.

Euzebiusz Sowa

Telekomunikacja Polska S.A.- Centrum Systeméw Teleinformatycznych
ul Nowogrodzka 47 a. 00 -695 Warszawa

Wprowadzenie

Dzi$ nikogo juz nie trzeba przekonywa¢, ze szybka i niezawodna wymiana informacji, za pomoca
sieci transmisji danych stanowi podstawe sukcesu organizacji gospodarczych, naukowych i r6znego
rodzaju administracji. Wewnetrzne sieci komputerowe LAN staly sie nieodzowne dla normalnego
funkcjonowania organizacji. Wymiana informacji miedzy jednostkami rozrzuconymi po terenie
catego kraju a nierzadko i poza jego granicami zmusza do korzystania z sieci rozlegtych. Jedng z
takich sieci, dajacych podstawe dla budowy sieci korporacyjnych jest sie¢ POLPAK-T zbudowana i
eksploatowana przez Telekomunikacje Polska S.A.,

W wyniku przetargu rozstrzygnietego w potowie wrze$nia 1995 roku wytoniono firme Nortel jako
dostawce sprzetu sieciowego. Podstawowym weztem komutacyjnym dla sieci wybrano Passport
160. Pozwala on na prace z protokotem frame realay przy szybkos$ciach od 64 kb/s do 2 Mb/s i
ATM z 34 Mbls, 155 Mb/s Do konca 1995 r zainstalowane zostaty 51 wezty typu Passport 160.
Wszystkie tgcza miedzyweziowe zostaly zestawione w oparciu o cyfrowe strumienie o
przeptywnosci 2 Mb/s. Budowe a nastepnie eksploatacje sieci POLPAK-T powierzono Centrum
Systemoéw Teleinformatycznych TP S.A.

Ustugi ktore byly dostepne w sieci POLPAK-T, to potaczenia PVC z protokotem frame relay, i
dostep do Internetu zardwno w oparciu o tacza state i komutowane z sieci PSTN poprzez nr 0- 20-
21-22. Docelowo taryfa dla dostepu do Internetu miata by¢ taryfa lokalna.

Pierwszych abonentéw wigczono do sieci w kwietniu 1996 r. Dostep do Intmetu przez jednolity
numer telefoniczny dla catej Polski uruchomiony zostat w czerwcu 1996 r.

Sie¢ POLPAK-T -stan istniejacy.

Zainteresowanie ustugami sieci frame relay i dostepem do Internetu okazato sie tak duze, ze w
1996 roku rozpoczeto rozbudowe sieci POLPAK -T do stanu przedstawionego na rys. 1
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1995 r. tylko 19% sposréd nich. Okoto 25% amerykanskich przedsiebiorstw typu ,,smali business”
ustanowito juz swa ,,obecno$¢” w intemecie. Podtug szacunkéw IBM, jeszcze w tym wieku ok.
40% amerykanskich przedsiebiorstw bedzie prowadzi¢ sprzedaz za posrednictwem Internetu.
SzczegOlnie istotny jest handel ,,business-to-business”, ktéry w Ameryce w 1997 r. osiggnat warto$¢
8 mld. dolaréw. Opracowanie firmy , Arthur Andersen” przewiduje, ze w roku 2000 obroty za
posrednictwem Internetu osiagna warto$¢ 150-600 mld. dolarow.

Podtug danych przytoczonych przez Prezydenta Clintona w przemoéwieniu wygtoszonym
26.02.1998 r., kazdego dnia powstaje 1.500.000 stron www - 65.000 na godzine. Jako przykiad
gwattownego wzrostu przedsiebiorstwa Clinton podat ksiegarnie internetowa Amazon.com, ktéra w
ciggu 1997 r. sprzedata 6.500.000 ksigzek, zwiekszajac sprzedaz 10-krotnie. Przytoczyt on takze
szacunki, ze w roku 2000 sprzedaz biletow lotniczych poprzez Internet osiggnie warto$¢ 5 mld
dolaréw, za$ w roku 2002 warto$¢ handlu za posrednictwem Internetu osiggnie w USA warto$¢ 300
mld. dolaréw. Jako kluczowe dla tego - generujgcego ogélne ozywienie ekonomiczne - rozwoju,
uznat Clinton powstrzymanie sie od naktadania dyskryminujacych podatkéw na dostep do Internetu
i na handel w Intemecie, oraz zapowiedzial swoje poparcie dla wdrazania tej idei w skali
Swiatowej. Obecnie w Ameryce toczy sie batalia o wycofanie podatkéw stosowanych do Internetu
przez analogie z podatkami tyczacymi sie tradycyjnej telekomunikacji.

3. Zmiany w IANA.

LANA - Internet Assigned Numbers Authority - petni role centralnego koordynatora
Internetu w zakresie wyznaczania parametréw istotnych dla transmisji. Jest utrzymywana przez
Information Sciences Institute (ISI) Uniwersytetu Potudniowej Kalifornii (USC). Wobec organizacji
takich jak Internet Society (ISOC) oraz Federal Network Council (FNC) IANA pehni role
"clearinghouse" w zakresie koordynacji wyznaczania i stosowania parametréw sieciowych,
opierajac sie przy tym na propozycjach Internet Engineering Task Force (IETF). Wspoétpracuje takze
z regionalnymi organizacjami zajmujacymi sie koordynacjg Internetu takimi jak ARIN w Ameryce,
APNIC w rejonie dalekiej Azji i Pacyfiku oraz RIPE w Europie, bliskiej Azji i pétnocnej Afryki.
Kieruje nig John Postel.

Jest zrozumiate, ze zmiana charakteru Internetu z sieci ,akademickiej” na podstawowe
medium stuzace komercji, wymusi zmiany w strukturze LANA - o rodowodzie silnie
»akademickim”. Idea, ktora przysSwieca zapowiedzianym zmianom, jest petna komercjalizacja
Internetu, co wyklucza utrzymywanie organizacji takiej jak IANA przez rzad USA. Punktem
wyjscia jest plan opracowany przez Johna Postela, a takze idee, ktére wyraza lra Magaziner -
doradca Prezydenta Clintona w zakresie polityki wobec Internetu - "A Proposal to Improve
Technical Management of Internet Names and Adresses"; discussion draft 1/30/98.

Plan przewiduje powotanie organizacji o charakterze "non-profit", ktéra zachowataby nazwe
IANA, a roboczo nawet dotychczasowy zespdét techniczny IANA. Ma ona byé kontrolowana przez
grupe desygnowang przez:

(a) organizacje regionalne rejestrujgce numery IP (aktualnie ARIN, APNIC, RIPE),

(b) organizacje regionalne rejestrujgce nazwy domenowe "top level" (aktualnie Network
Solutions Inc. w USA w zakresie domeny .com; organizacja ta zostata wyznaczona
przez rzad USA na zasadzie kontraktu, ktory konczy sie w 1998 r.)

(c) organizacje zajmujace sie rozwigzaniami technicznymi Internetu (aktualnie IETF)

(d) "uzytkownicy" oraz "przemyst"
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7.

Cennik NASK przewiduje ustugi w zakresie bezpieczenstwa sieci. Realizacja tych ustug z
przyczyn oczywistych nie jest publicznie rozgtasniana, tym nie mniej coraz wiecej uzytkownikéw i
abonentéw z niej korzysta. Spodziewamy sie, ze nadchodzaca era handlu poprzez Internet szybko
powiekszy zapotrzebowanie na te ustugi.

8.

Wreszcie w cenniku wprowadzono optate za utrzymanie domen. Bardzo szybko rozwijajaca
sie ustuga oraz coraz wieksze koszty zwigzane z utrzymaniem adreséw domenowych oraz coraz
wiekszy ruch zwigzany z obstuga zapytan o adresy fizyczne sktaniajg do wydzielenia tej grupy
kosztow.

Warszawa maj 1998 rok.
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Nowy cennik i regulamin NASK
Andrzej Zienkiewicz

Naukowa i Akademicka Sie¢ Komputerowa

t

Podstawowga zmiang w nowym cenniku w stosunku do starego jest wprowadzenie jako
podstawowej zasady optaty zryczattowanej (kod ustugi I). W zasadzie w sieci NASK od wejscia w
zycie nowego cennika nie bedzie mierzy¢ sie ruchu do i od abonenta w celu obliczenia naleznosci
za ustugi telekomunikacyjne w Internecie. Jak tatwo zauwazyé nie bedzie sie réwniez odrézniaé
kierunku i miejsca do i z ktérego ruch przychodzi. Tego rodzaju zmiana wydaje sie mozliwa po
zmianie struktury sieci do czego NASK sie od dawna przygotowywat.

Zmiana cennika i zaniechanie pomiaréw ruchu Internetowego pozwoli unikng¢ wielu
sporéw i reklamacji, ktdre zwtaszcza w Internecie sg trudne do jednoznacznego rozstrzygniecia. Tak
jak caty Internet zasady pomiaréw ruchu opierajg sie na swoistym ,gentleman agreement”.
Woystarczy, ze ktora$ ze stron nie ma zamiaru stosowac zasad, mamy do czynienia z przykrymi dla
obu stron sporami.

Zmiana zasad naliczania i rozliczania ruchu Internetowego pozwoli rozstrzygna¢ jeden z
podstawowych dylematéw jakim jest rozliczanie migedzyoperatorskie. Przy pobieraniu optat za porty
o okreslonych przeptywnos$ciach kazdy z operatoréw pobiera petne optaty za utrzymanie swojej
sieci i wobec tego rozliczenia miedzyoperatorskie stajg sie bezprzedmiotowe o ile mamy do
czynienia tylko z ruchem do i od abonentoéw sieci. Tylko w przypadku tranzytu przez sie¢ NASK do
innych operator6w pobierane beda optaty o charakterze zryczattowanym.

2.

Jednak rzeczywisto$¢ nie pozwala na catkowite odejscie od optat za ruch w Internecie. Dla
czesci abonentéw nastawionych na doktadniejszy rachunek optata za ruch byta ijest korzystniejsza.
Sa réwniez abonenci, dla ktérych przepustowo$¢ portu ma istotne znaczenie, a ruch generowany
przez nich jest maty. Sg wreszcie abonenci korzystajacy tylko z ruchu lokalnego lub krajowego. Dla
tych abonentéw $rednie traktowanie w ramach ryczatu jest niekorzystne. Mimo radykalnej obnizki
cen abonenci ci moga wedtug nowego cennika zaptaci¢ wiecej. Dla tych abonentéw NASK
przygotowat dziatania ostonowe.

3.

Prawie réwnolegle z nowym cennikiem NASK wprowadza nowy regulamin $wiadczenia
ustug telekomunikacyjnych. Ten regulamin w stosunku do poprzedniego jest odchudzony w ten
sposéb, ze usunieto z niego szereg regulacji dotyczacych w istocie spraw wewnetrznych NASK.
Jednocze$nie rozwinieto regulacje zwigzane z zatatwianiem reklamacji abonenckich oraz dokonano
szeregu poprawek kosmetycznych zwigzanych ze zmianami przepiséw.

Nadal duzg cze$¢ regulaminu zajmuja definicje potrzebne dla poprawienia jednoznacznosci
porozumiewania sie z klientami, abonentami oraz partnerami NASK.

4.

W cenniku umieszczono optaty za ustugi obecnie realizowane na podstawie odrebnych
umoéw z partnerami zagranicznymi (kody ustug L, F, S). Zdobyte do$wiadczenie oraz rozwdj tych
ustug pozwalajg na powszechne ich oferowanie. Ustugi te obejmujg kompleksowe S$wiadczenie
ustugi dla kooperacji krajowych i zagranicznych. Podane ceny obejmuja tworzenie sieci potgczen
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« kolejny kanat wirtualny bedzie obstugiwat ruch Internetowy akademicki do naszego tradycyjnego
partnera NORDUNET’u co wigze sie z mniejszymi kosztami tranzytu i tym samym tansza oferta
dla $rodowiska naukowo-akademickiego,

» odrebnym kanatem obstugiwani sg klienci korporacyjni w ramach ustugi FR realizowanej
wspdlnie z UBN,

» mozliwe jest elastyczne tworzenie wydzielonych kanatow statych lub czasowych dedykowanych
dla specyficznych ustug badz grup uzytkownikow.

Kolejnym elementem jest wspotpraca z PKP w zakresie wspotinwestowania w budowe
struktury SDH STM-16 (o przeptywnosci 2.4Gb/s). W zamian za wkiad inwestycyjny otrzymamy
kanat SDH STM-1 (155 Mb/s) w podwoéjnym pierscieniu przedstawionym na zatagczonym rysunku.
Na taka strukture transmisyjng natozona bedzie sie¢ ATM podobnie jak ma to miejsce w relacji
Warszawa - £6dz (tacze 34Mb/s). Podobnie jak ma to miejsce w relacji miedzynarodowej sie¢ o
takiej technologii umozliwia $wiadczenie wielu zaawansowanych ustug - co wiecej jest to jednolita
sie¢ ATM obejmujaca swoim zasiegiem sie¢ metropolitarna w Warszawie, potgczenia krajowe i
miedzynarodowe.

I w kofcu nastepnym istotnym elementem catej struktury jest wspotpraca z holdingiem
NETIA na obszarze dziatania poszczeg6lnych spétek NETII. Partner ten budujacy od podstaw
nowoczesng infrastrukture telekomunikacyjng i Swiadczacy ustugi w tym zakresie jest
zainteresowany i ma mozliwosci uzupetnienia wyzej wymienionej struktury szkieletowej w cze$¢
dostepowa wysokiej jakosci a przeciez w koricowym efekcie ustuga sieciowa musi dotrze¢ i by¢
realizowana u masowego koricowego uzytkownika.
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Rys. 4. Przyktadowe realizacje sieci synchronizacyjnych
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zegarowi PRC. Poniewaz rozwigzanie to jest stosunkowo tanie i proste, to wielu operatoréw
decyduije sie na synchronizowanie swoich sieci w taki w sposéb.

System GPS oferuje jeszcze jedng niezwykle istotng ceche z punktu widzenia synchronizacji.
Wszystkie satelity wyposazone sa we wzorce cezowe, ktorych praca jest koordynowana ze skalg
UTC. Wykorzystanie systemu GPS do celéw synchronizacji sieci pozwala na zminimalizowaiiie
dtugosci taricuchéw synchronizacyjnych przez co struktura sieci synchronizacyjnej ulega
,Sptaszczeniu”. Relacje fazowe zegaréw nawet pomiedzy znacznie od siebie oddalonymi weztami
zostajg zachowane na podobnym poziomie. Czynnikiem, ktéry powinien by¢ wziety pod uwage
przy stosowaniu systemu GPS jest jego podatnos¢ na zaktdcenia sygnatu radiowego.

Dystrybucja sygnatéw synchronizacyjnych poprzez sie¢ SDH

Dla synchronizacji sieci telekomunikacyjnych wykorzystujacych systemy teletransmisyjne SDH

przyjeto nastepujace zasady:

« sygnaly taktowania sg przenoszone pomiedzy urzadzeniami poprzez styki STM-N

¢ sygnaty taktowania powinny by¢ odtwarzane bezposrednio z interfejsu liniowego SDH STM-N

« do synchronizacji powinna by¢ stosowana metoda typu mastér-slave

e pomiedzy urzadzeniami zegarowymi SDH powinny by¢ stosowane zegary SSU w celu
odfiltrowania fluktuacji fazy

« liczba elementéw SDH oraz liczba zegaréw SSU w tancuchach synchronizacyjnych powinna
by¢ ograniczona.

Petle synchronizacyjne

Petle synchronizacyjne polegajacych na tym, ze zegar synchronizuje sie do wiasnego sygnatu

wyjéciowego. Takie zjawisko najczesciej moze powsta¢ w sytuacji gdy w sieci transmisyjnej

nastepuje uszkodzenie tacza, np. w sieci SDH. Efektem petli synchronizacyjnej jest powstanie duzej

odchytki czestotliwosci zegara (w tym przypadku zegara urzadzenia SDH) prowadzacej do

wystapienia duzej ilosci operacji wskaznikowych (a w konsekwencji mogacej doprowadzi¢ do

generacji poslizgéw). Podobna sytuacja bedzie miata miejsce nawet w przypadku, kiedy zegar

urzadzenia SDH bedacego w stanie petli synchronizacyjnej wspétpracuje z SSU. Zegar SSU bedzie

wowczas podazat za zmianami czestotliwosci wyjsciowej zegara SDH do czasu przekroczenia

zakresu chwytania zegara SSU.

Petle synchronizacyjne sg trudne do zlokalizowania, gdyz ich powstanie nie wigze si¢ z generacja

jakiegokolwiek alarmu. Dlatego takie istotne jest zabezpieczenie sie przed ich powstawaniem.

Nastepujace sposoby pozwalajg zmniejszy¢ ryzyko powstania petli synchronizacyjnych:

« dokfadne planowanie sieci synchronizacyjnej;

« stosowanie rozproszonej architektury sieci synchronizacyjnej z wieloma gtéwnymi zegarami
odniesienia;

« wykorzystanie komunikatéw o jako$ci sygnatéw synchronizacyjnych (SSM).

Komunikaty o statusie synchronizacji

Mechanizm SSM jest odpowiednim sposobem zabezpieczania si¢ przed petlami
synchronizacyjnymi w uktadach pierscieniowych sieci SDH. W sieciach o skomplikowanej
strukturze polaczen (np. w sieciach kratowych) SSM nie jest rozwigzaniem catkowicie
zabezpieczajagcym przed petlami synchronizacyjnymi. Wynika to z braku implementacji tzw.
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wystepuja niewielkie fluktuacje fazy. Wtasnie w tym zakresie czestotliwosci przewidziano prace dla
zegaréw podlegtych.

Synchronizacja sieci szerokopasmowych

Jezeli do przenoszenia sygnatu 2Mbit/s wykorzystywane zostang systemy SDH to sygnat taki bedzie

poddany znaczacemu kwantowaniu fazy. Ponadto zawarto$¢ harmoniczna fluktuacji fazy

wynikajacych z operacji wskaznikowych jest usytuowana doktadnie w obszarze, ktéry dotad byt

wolny od fluktuacji fazy. Jeszcze gorzej sytuacja wyglada jezeli do przenoszenia sygnatu 2Mbit/s

zostang wykorzystane systemy ATM. Wystepujaca w systemach ATM kwantyzacja fazy o wartosci

376 bhitow powoduje, ze wytwarzane fluktuacje fazy przekraczajg o kilka rzedéw dopuszczalne

wartosci dla sygnatéw synchronizacyjnych. Dlatego powstata konieczno$¢ zdefiniowania na nowo

sieci synchronizacyjnej obejmujacej wymagania dla sieci PSTN/ISDN, sieci ATM oraz sieci SDH.

Uwzglednione zostaly nastepujace czynniki:

« funkcjonalnos¢ wielu sieci oraz wielu nowych elementéw sieciowych wymaga wysokiej jakosci
sieci synchronizacyjnej

e parametry zegarOw W trybie podtrzymania, poziom szuméw zegaréw, wolnozmienne fluktuacje
fazy oraz poslizgi s waznymi parametrami, ktére powinny by¢ -kontrolowane w sieci
synchronizacyjnej

« wzrost liczby operatoréw w jednym kraju, poza tym ci sami operatorzy dziatajg w kilku krajach

e dystrybucja synchronizacji powinna zapewnia¢ mozliwo$¢ monitorowania jakosci we
wszystkich wezfach sieci.

Doprowadzito to do zdefiniowania nowych funkcji W elementach sieci Synchronizacyjnej. W

nowych sieciach synchronizacyjnych kluczowg role odgrywaja urzadzenia zwane wtornyml

zrodkamisynchronizacji; (SSU). i*

SSU spetniajg nastepujace funkcje:
wyhor synchronizacyjnego zrédta odniesienia - wyb6r zrodta jest dokonywariy rta podstawie
analizy jakosci sygnatu odniesienia doprowadzonego do SSU (w automatycznym trybie pracy
wybor wejscia synchronizacyjnego zalezy od zdefiniowanych priorytetéw, SSU dopuszczajg
rowniez tryb wymuszonego wyboru wejscia)

» redukcja skiadnikéw szumu o wysokiej czestotliwosci wywotanych fluktuacjami fazowymi i
skokami fazy (np. w wyniku przetaczania na rezerwe w warstwie transportowej sieci)

e praca w trybie podtrzymania - zapewnienie dostarczania wyjsciowych sygnatow
synchronizacyjnych w sytuacji utraty wejsciowych sygnatéw synchronizacyjnych

* dystrybucja sygnatéw synchronizacyjnych

» kontrolajakosci wejsciowych sygnatéw synchronizacyjnych

« funkcje zarzadzania - zmiany wej$¢ synchronizacyjnych, zmiana konfiguracji, rejestrowanie
zdarzen.

Wymagania na parametry zegaréw SSU zostaty zdefiniowane przez ETSI oraz przez1TU-T (rewizja
rekomendacji G.812).

Sieci SDH z ich naturalnymi mechanizmami zabezpieczen sieciowych charakteryzuja sie znacznie
wiekszym dynamizmem w poréwnaniu z systemami PDH- Jezeli sie¢ SDH jest wykorzystywana do
dystrybucji synchronizacji to rekonfiguracja wynikajgca z odtwarzania potaczenn w warstwie
transportowej moze, jednoczesnie prowadzi¢ do rekonfiguracja potaczen synchronizacyjnych. W
skomplikowanych strukturach teletransmisyjnych moga wystapi¢ znaczace réznice w dtugosciach
potaczen synchronizacyjnych podstawowych i rezerwowych miedzy zegarem nadrzednym i
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Artykut opisuje podstawowe zagadnienia zwigzane z synchronizacjq sieci telekomunikacyjnych
uwzgledniajac ewolucje jaka zaszta po wprowadzeniu do sieci teletransmisyjnych systeméw SDH.

Wprowadzenie

W przypadku sieci telekomunikacyjnych synchronizacja polega na zapewnieniu zgodnosci
taktowania zegaréw znajdujacych sie w elementach tworzacych sieé. Utrzymywanie sieci w stanie
synchronizacji jest wymagane ze wzgledu na konieczno$¢ zabezpieczenia sie przed utratg badZ
znieksztatceniem informacji.

Ewolucja synchronizacji sieci telekomunikacyjnych

W sieciach analogowych nie bylo potrzeby zapewniania synchronizacji. Pierwsze systemy
teletransmisyjne PCM byly uzywane w sieciach z centralami analogowymi. Kazdy system PCM
posiadat whasny zegar, ajedynym wymaganiem byto utrzymywanie poziomu fluktuacji fazowych na
tak niskim poziomie by nie doprowadzi¢ do powstania wysokiego poziomu szuméw kwantyzacji
lub przepetnienia buforéw. Wymagania te mogty by¢ spetnione przez proste uktady zegarowe.

Powazne zmiany nastapity po wprowadzeniu central cyfrowych wykorzystujacych komutacje
kanatéw cyfrowych 64kbit/s. Jedyna metoda absorbowania dtugookresowych réznic czestotliwosci
pomiedzy zegarami w rdznych weztach takiej sieci jest generowanie po$lizgéw kontrolowanych,
czyli utrata badz powtdrzenie jednego bajtu informacji. Po$lizgi nie stanowig duzego problemu dla
telefonii analogowej, gdyz kodery mowy nie sg czute na poslizgi w strumieniu danych o ile
sprowadzajg sie one do catych bajtow. Efekt poslizgu jest w takim przypadku stabo zauwazalny.

Dla ustugi transmisji danych natomiast, skutki poslizgédw sa o wiele powazniejsze (utrata danych,
konieczno$¢ powtdrzenia transmisji, itd.).

W celu unikniecia wystepowania poslizgéw nalezato doprowadzi¢ do sytuacji, w ktérej wszystkie
wezty byly synchronizowane do tego samego zegara nadrzednego. Pozadane byto réwniez, aby takt
zegarowy strumieni 2Mbit/s tgczacych ze sobg centrale byt uniezalezniony od zegara urzadzenia
teletransmisyjnego.

Czynniki te doprowadzity do opracowania wymagan na architekture sieci synchronizacyjnej oraz
metod zwielokrotniania wykorzystywanych w urzadzeniach teletransmisyjnych hierarchii
plezjochronicznej (PDH).

Na forum miedzynarodowym uznano, ze wybudowanie jedtaolitej sieci synchronizacyjnej, w ktorej
wszystkie zegary na $wiecie sg synchronizowane do jednego zegara nadrzednego, jest zadaniem
bardzo trudnym do wykonania. Dlatego przyjeto zalecenie okreslajace, ze kazdy operator narodowy
powinien stosowa¢ do synchronizacji swojej sieci zegar nadrzedny, tzw. gtdwny zegar odniesienia
(Primary Reference Clock - PRC), o duzej stabilnosci czestotliwosci i niskim poziomie szuméw
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13) Po wykonaniu wystapienia przeptywu zarzadca informuje o tym fakcie aplikacje do
komunikacji z uzytkownikiem.

14) Aplikacja do komunikacji z uzytkownikiem wysyta komunikat rozgtoszeniowy
nakazujacy przestanie do niej wynikow wykonania zadan.

15) Agent wysyta wynik wykonania zadania do programu do komunikacji z uzytkownikiem.
Jesli  dane zadanie nie bylo uruchomiane to odpowiedzi na komunikat
,MSG_GIVE_ME_RESULT” w imieniu agenta zadania udziela zarzadca przeptywu.

16) patrz punkt 15).

17) Po odebraniu wynikéw wykonania wystapienia przeptywu pracy od wszystkich agentow
zadarh program do komunikacji z uzytkownikiem wysyla do zarzadcy przeptywu
komunikat nakazujacy zakonczenie pracy i sam koriczy prace odtaczajac sie od grupy
komunikacyjnej PVM.

18) i 19) Zarzadca przeptywu pracy wysyta komunikat nakazujacy zakonczenie pracy do
wszystkich agentéw zadan i sam koniczy prace odiaczajac sie od bazy danych i grupy
komunikacyjnej PVM. Kazdy z agentéw po odebraniu tego komunikatu réwniez odtacza
sie od bazy danych (wywotujac funkcje close z biblioteki XA).

Na uwage zastuguje zachowanie zarzadcy przeptywu pracy po odebraniu  komunikatu
,MSG_IS_FLOW” (opisane w punkcie 3)). Przyjecie takiego rozwigzania ma bardzo istotng zalete, a
mianowicie najdtuzej trwajace operacje: przylaczanie sie do bazy danych i wprowadzanie parametrow
wystapienia przeptywu przez uzytkownika, wykonywane sg w tym samym czasie. Skraca to czas od
momentu wprowadzenia przez uzytkownika parametréw do momentu otrzymania wynikow

wykonania wystapienia przeptywu pracy.

5. Podsumowanie.

W pracy przedstawiono prototyp systemu, ktdrego architektura umozliwia wykonywanie wystapien
przeptywow okreslonych typéw i spetnia podane na wstepie zatozenia. Oceniajac jakos¢ zarzadzania
wykonywaniem przeptywoéw mozna mie¢ na uwadze dwa jej aspekty. Pierwszy to ograniczenia
wynikajace z architektury aplikacji, a drugi to ograniczenia wynikajace z zasad dziatania zarzadcy
przeptyw6w pracy.

Odnosnie ograniczen wynikajgcych z architektury aplikacji to gtéwnym powodem rezygnacji z
rozwigzania alternatywnego byt fakt, ze rozwigzanie to powodowatoby zbyt duze obcigzenie zarzadcy
przeptywu pracy, ktory petnitby funkcje nie tylko zarzadce wykonywanych przeptywow, ale bytby tez
bezposrednio uwiktany w wykonanie kazdej instrukcji SQL wehodzacej w sktad jakiegokolwiek zadania.
Ponadto, przyjecie tego rozwigzania uniemozliwiatoby wspdthiezne wykonywanie operacji wchodzacych
w sklad kilku zadan. W zaimplementowanym rozwigzaniu mozliwos¢ wspétbieznego wykonania
operacji wehodzacych w skiad kilku zadan zalezy tylko od struktury przeptywu pracy i o ile struktura nie
ogranicza takiego wykonania, to operacje wchodzace w skiad kilku zadah moga wykonywac sie
wspdthieznie. Wprawdzie zaimplementowane rozwigzanie zwieksza ilos¢ komunikatéw w systemie, ale
liczba ta jest liniowo zalezna od liczby zadan. Z drugiej strony proponowane w rozwigzaniu
alternatywnym przesytanie instrukcji SQL miedzy dwoma komponentami systemu mogtoby by¢ bardziej
uciazliwe dla systemu, w zwiazku z duza liczbg i dhugoscia tych instrukcji, niz przestanie kilku krétkich
komunikatéw, jak ma to miejsce w zaimplementowanym rozwigzaniu.

Ograniczeniem algorytmu zarzadcy przeptywow pracy moze by¢ stosunkowo dtugie blokowanie

zasobow. Wynika to>z faktu, ze kazde z uruchomionych zadar oczekuje na sygnat zatwierdzenia lub
odrzucenia operacji wchodzacych w sktad zadania do momentu zakoriczenia wykonywania przeptywu
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zarzadcy przeptywéw. Pozwala to na wykonywanie przeptywéw pracy w $rodowisku
heterogenicznym i rozproszonym.

Interfejs XA jest dwukierunkowym interfejsem pomiedzy koordynatorem transakcji a koordynatorem
zasohow. Nie jest to zwykty interfejs API (ang. Application Programming Interface), ale interfejs na
poziomie systemowym pomiedzy programowymi komponentami modelu DTP (ang. Distributed
Transactional Processing). Model DTP definiuje programowg architekture, ktéra pozwala réznym
programom aplikacyjnym wsp6tdzieli¢ zasoby dostarczane przez réznych koordynatoréw zasoboéw i
pozwala na to by wykonywane przez nich zadania byty koordynowane w rozproszonej transakgji.

Interfejs XA w aplikacji zarzadzajacej wykonaniem transakcji powiazanych zostat wykorzystany do:
« otwierania i zamykania zasobéw bazy danych;

* informowania koordynatora zasob6w o rozpoczynaniu i koriczeniu wykonywania operacji
wchodzacych w sktad zadan;

* zatwierdzania lub wycofywania zadar wchodzacych w sktad wykonywanego przeptywu
pracy.

3.2.2 Interfejs do obstugiproceséw PVM

PVM jest rozproszonym systemem operacyjnym, ktéry umozliwia zarzadzanie zasobami wielu
heterogenicznych systeméw komputerowych. Na kazdym z wykorzystywanych komputeréw mozna
uruchamia¢ posiada¢ wiele procesoréw ze wspotdzielong pamiecig. Komputery te moga by¢
potaczone za posrednictwem réznych typéw sieci, na przyktad Ethernet czy FDDI. W strukturze
prototypu systemu zarzadzania przeptywami pracy PVM wykorzystany zostat do zapewnienia
komunikacji miedzy poszczegélnymi komponentami systemu. Komunikacja ta ma na celu:

¢ przekazywanie parametrow istotnych dla prawidtowego wykonania wystapienia
przeptywu (na przyktad dane dla agentéw zadan);

« przekazywanie informacji stuzacych do zarzadzania transakcjami (polecenia wydawane
przez zarzadce przeptywu do agentow zadan);

 zapewnienie synchronizacji i odpowiedniej kolejnosci wykonywania operacji zwigzanych
z wykonaniem wystapienia przeptywu, np.: komunikaty zwigzane z wykonywaniem na
bazie danych operacji wchodzacych w sktad zadah mogg zostac nadane dopiero po
otrzymaniu przez agentdw zadan parametrow zwigzanych z danym wystgpieniem

przeptywu.
3.2.3 Interfejs do zasobéw informacyjnych baz danych
Interfejs ten jest programowym interfejsem jezyka dostepu da bazy danych SQL. Instrukcje jezyka
SQL sg zanurzane w programie zrodtowym napisanym za pomoca Klasycznego jezyka
programowania, takiego jak Pascal lub C. Interfejs pozwala na przedktadanie instrukcji SQL
systemom zarzgdzania bazami danych: ich analize sktadniowa, wykonanie i odbierania wynikéw
zapytan.

3.2.4 Przekazywanie parametréow w trakcie uruchamianiaprogramu

Przekazywanie parametréw w trakcie uruchamiania programu polega na stworzeniu procesu
potomnego przez program przekazujacy parametry i uruchomieniu w ramach tego procesu
odpowiedniego programu z odpowiednig iloscig i wartoscig parametréw. W ten sposéb sg
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Rys. 5 Architektura systemu zarzadzania przeptywami
pracy

3.1 Zadania poszczeg6lnych elementéw systemu

3.1.1 Program do komunikacjiz uzytkownikami
Jest to element systemu odpowiedzialny za interakcje z uzytkownikami. Interakcja z uzytkownikiem w
trakcie wykonaniajednego wystapienia przeptywu pracy przebiega w nastepujacy sposéb:

1) program do komunikacji oczekuje na sygnat od uzytkownika oznaczajacy przeditozenie

przeptywu do realizacji (ten punkt mozna poming¢ - takim sygnatem moze by¢ samo
uruchomienie tego programu);

2) program oczekuje na wprowadzenie parametréw wejsciowych dla danego przeptywu;

3) po wykonaniu wystapienia przeptywu i odebraniu za po$rednictwem agentéw zadan
przekazanych przez nie wynikéw, program informuje uzytkownika o wynikach wykonania
wystapienia przeptywu pracy.
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Rys. 2 Fragment B grafu modelujgcego przeptyw.

W trakcie modelowania struktury przeptywéw pracy nalezy zwr6ci¢ rowniez uwage na to, zeby do
jednego wierzchotka w grafie nie dochodzity z jednej strony krawedzie nakazujace wycofanie zadania
przypisanego do tego wierzchotka (,,com-rol” i ,rol-rol”), a z drugiej strony krawedzie nakazujgce
zatwierdzenie zadania przypisanego do tego wierzchotka (,,com-com” i ,rol-com”). Fragment grafu
przedstawiajacego taka btedng sytuacje przedstawiono na rysunku ponizej.

Rys. 3 Fragment B btednego grafu modelu przeptywu.

2.2 Przyktad modelowania struktury przeptywu pracy

Przedstawiony ponizej graf modeluje strukture przeptywu pracy, ktérego celem jest zarezerwowanie
przelotu samolotem ze Szczecina do Krakowa, z przesiadkg w Poznaniu z zachowaniem ponizszych
zatozen:

Woylot z Poznania do Krakowa powinien nastapi¢ tego samego dnia co przylot do Poznania.

1) Jedli odlot tego samego dnia nie jest mozliwy, to nalezy zarezerwowac¢ miejsce w jednym
z dwoch dostepnych hoteli (,,Jowisz” lub ,,Merkury™).

2) Jesdli mozliwa jest rezerwacja miejsca w obydwu hotelach, to nalezy dokona¢ rezerwacji
w hotelu ,,Jowisz”.

3) Jesli udato sie dokona¢ rezerwacji miejsca w hotelu, to odlot z Poznania do Krakowa
powinien nastapi¢ nastepnego dnia.

Dodatkowo na zadania wchodzace w skiad tego przeptywu natozone sa nastepujace
ograniczenia:

1) Rezerwacja odlotu z Poznania do Krakowa na ten sam dzien co przylot moze miec
miejsce, jesli jest mozliwe dokonanie rezerwacji ze Szczecina do Poznania.
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2. Modelowanie struktury przeplywéw pracy
2.1 Elementy specyfikacji struktury przeptywéw pracy

Struktura przeptywu pracy jest definiowana za pomocg acyklicznego grafu skierowanego. Graften jest
zapisywany w bazie danych systemu zarzadzania przeptywami pracy i jest wykorzystywany przez
modut zarzadcy przeptywoéw w czasie realizacji konkretnych wystapien przeptywdéw. Graf struktury
przeptywow sktada sie z wierzchotkéw, ktére symbolizujg zadania (podtransakcje) wchodzace w skiad
przeptywu oraz krawedzi, ktére symbolizujg zalezno$ci miedzy poszczeg6lnymi zadaniami.

2.1.1 Rodzaje wierzchotkéw w grafie struktury przeptywéw pracy

Mozemy wyrdznié trzy rodzaje wierzchotkéw:

1) Wierzcholtki startowe oznaczane na diagramach sg to wierzchotki, od ktérych
rozpoczyna sie wykonywanie przeptywu. Charakteryzuja sie one tym, ze nie istniejg w
grafie krawedzie dochodzace do tych wierzchotkéw. Przyjeto zatozenie, ze w danym
grafie moze istnie¢ co najwyzej jeden wierzchotek startowy.

2) Wierzchotki koricowy, oznaczane na wykresach O  opisujg akceptowalne stany
zakonczenia przeptywow pracy. Jesli w tym stanie mozliwe jest zatwierdzenie przeptywu
pracy i dochodzi do niego wazna $ciezka to oznacza, ze znaleziona zostata poprawna
realizacja przeptywu. Jesli z wierzchotka korncowego wychodzg krawedzie to zarzadca
przeptywu bedzie kontynuowat wykonywanie wystapienia az do wyczerpania mozliwosci
dalszej realizacji.

3) Wierzchotki posrednie, oznaczane na wykresach Q to wierzchotki, ktére nie sg ani
kofcowe ani poczatkowe. Oznacza to, ze istniejg w grafie takie krawedzie dla ktérych
dany wierzchotek jest poczatkiem oraz istniejg takie krawedzie dla ktorych dany
wierzchotek jest koricem.

2.1.2 Rodzaje krawedzi w grafie modelu przeptywu

Rodzaje krawedzi symbolizujgcych zaleznosci miedzy zadaniami:

Zalezno$¢ typu commit-begin oznacza, ze zadanie T> moze sie zacza¢, jesli Ti moze
zakonczy¢ sie zatwierdzeniem. Krawedzi tego typu sa rozpoznawane przez zarzadce
przeptywu po wartosci atrybutu rodzajJcrawedzi w relacji WMR_kraw_mdl, ktory w
ich przypadku na warto$¢ ,,com-beg”.

Zaleznos$¢ rollback-begin oznacza, ze zadanie T. moze sie zaczaé, jesli Ti musi
skonczy¢ sie wycofaniem. Krawedzi tego typu sg rozpoznawane przez zarzadce
przeptywu po wartosci atrybutu rodzajJcrawedzi w relacji WMRJcrawjndl, ktéry w
ich przypadku na warto$¢ ,,rol-beg”.

Zalezno$¢ commit-rollback oznacza, ze je$li zadanie Ti moze zakorczy¢ sie
zatwierdzeniem, to zadanie T. musi zosta¢ wycofane. Krawedzi tego typu sa
rozpoznawane przez zarzadce przeptywu po wartosci atrybutu rodzajJcrawedzi w
relacji WMRJcrawjndl, ktéry w ich przypadku na wartos¢ ,,com-rol”.
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5. System wideo prawie na zyczenie na przyktadzie IP/TV

We Wroctawskiej Akademickiej Sieci Komputerowej wdrozono system IP/TV firmy Precept.
System ten w zatozeniach miat by¢ pilotowg instalacjg w ktdrej testowana jest mozliwo$¢ budowy
systemow teleedukacyjnych na bazie sprzetu i stosowanych protokotow w sieci WASK.
Podstawowym problemem w realizacji systeméw edukacyjnych jest sprawa wykorzystania
komputeréw o réznych mozliwosciach i systemach. W testowanym przez nas systemie udato sie
potaczy¢ w jeden system oprogramowanie stosowane dla celdw wideokonferencyjnych w sieci
MBONE (VIC i VAT) z oprogramowaniem zaprojektowanym dla komputerow klasy PC z
systemem Windows. Obydwa systemy korzystajg z tych samych protokotow sieciowych czasu
rzeczywistego (RTP). Wspdlnym dla obu systeméw jest protokét H.261 stosowany do
komprymowania sygnatéw wizji. W systemie tym transmisja sygnatéw na zywo jest realizowana na
stacji roboczej Sun ULTRA 1. Serwer programoéw jest zrealizowany na komputerze z procesorem
PENTIUM. Schemat s$rodowiska do realizacji przekazéw audiowizualnych z wykorzystaniem
techniki transmisji rozsiewczej zaprezentowany zostat na rysunku 3.

Rys. 3. Struktura systemu IP/TVpracujacego w strukturze sieci WASK na Politechnice
Wroctawskiej

Sercem systemu jest serwer WWW wyposazony w skrypty napisane w jezyku Perl wraz ze
stronami HTML i grafikg. W przypadku instalacji WASK TV, oprogramowanie IP/TV Program
Guide pracuje na komputerze Intel Pentium 60 MHz z systemem operacyjnym Linux 2.0.30,
wyposazonym w serwer WWW Apache wersji 1.2. i kompilator Perl wersji 5.0. Serwer IP/TV
Program Guide udostepnia dane o programie w protokole http zaréwno stacjom bedacym
serwerami programéw (IP/TV Server), jak rdwniez przeglagdarkom (IP/TV Viewer), ktére odpytuja
serwer WWW zgodnie z zaprogramowanym odstepem czasu. Nalezy doda¢, ze o ile jeden IP/TV
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3. Standardy kodowania sygnatu audio
Sygnat audio kodowany jest zgodnie z zaleceniami ITU:

¢ G.711 - kodowanie sygnatu audio w pas$mie telefonicznym, 8 bit PCM z krzywa
kodowania p lub A i czestotliwoscig probkowania 8 kHz;

e G.722 - kodowanie sygnatu audio o pasmie 7 kHz, z wykorzystaniem metody
podpasmowego kodowania ADPCM (SB-ADPCM) dla potrzeb transmisji z predkoscia
64 kbit/s;

¢ G.728 - kodowanie sygnatu audio w pasmie telefonicznym, dla potrzeb transmisji z
predkos$cig 16 kbit/s z wykorzystaniem kodera LD-CELP (low-delay code excited linear
prediction)’,

e G.729 - kodowanie sygnatu audio w pasmie telefonicznym, dla potrzeb transmisji z
predkoscia 8 kbit/s z wykorzystaniem kodera CS-ACELP {conjugate structure algebraic-
code-excited linear-prediction);

¢ GSM - schemat kodowania sygnatu wykorzystywany w telefonii ruchomej GSM, z
wykorzystaniem kodera RPE-LTP {Regular Pulse Excited LPC with Long Term
Predictor), ze $rednia predkos$cia transmisji 13 kbit/s;

* MPEG Audio - schemat kodowania.

4. Techniki transmisji sygnatow wizji przez sie¢ z protokotem IP

Przenoszenie sygnatéw wizji i dZwieku w sieciach z protokotem IP {ang. Internet Protocol)
zazwyczaj jest realizowane z wykorzystaniem warstwy transportowej TCP {ang. Transport Control
Protocol) lub UDP {ang. User Datagram Protocol).
Sygnat wizji generuje ruch pakietow o statym - w trakcie transmisji - natezeniu. Na przykfad
transmisja programu telewizyjnego o jakosci zblizonej do VHS przy 15 ramkach na sekunde
generuje ruch rzedu 15 Mb/s. Oznacza to, ze o 1,5 Mb/s zmniejsza sie przepustowo$¢ segmentu
sieci w trakcie nadawania programu telewizyjnego. W typowych sieciach lokalnych z protokotem.
Ethernet w praktyce mozemy wygenerowa¢ dwa do trzech strumieni 1,5 Mb/s bez powaznego
ograniczenia w ruchu urzadzen realizujgcych tradycyjna wymiane danych.

Aby informacja, ktéra jest nadawana jednokierunkowo nie byta powielana w nowych strumieniach
generowanych przez nadajnik stosuje sie technike transmisji rozsiewczej {ang. multicasting) (rys.
1). W tym celu wykorzystywana jest klasa D adreséw IP. Sa to adresy z zakresu od 224.0.0.0 do
239.255.255.255, w ktorych trzy najstarsze bity sg ustawione na 1. Adresy z zakresu od 224.0.0.1
do 224.0.0.255 sa zarezerwowane jako ,dobrze znane” {ang. well known) dla realizacji
specyficznych ustug. Na przyktad adres 224.0.0.1 oznacza wszystkie systemy rozsiewcze lub
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MOZLIWOSCI WDROZENIA ZDALNYCH SYSTEMOW EDUKACYJINYCH
PRACUJACYCH W TRYBIE ON-LINE W SIECIACH MIEJSKICH

Waldemar E. Grzebyk, Jarostaw M. Janukiewicz, Tomasz M. Rutkowski *

Naukowa i Akademicka Sie¢ Komputerowa
Zaktad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9, tel/fax: 219529

1. Wstep

Posréd wielu aplikacji okreslanych przymiotnikiem multimedialne mozna wyréznic te, ktére
pozwalaja lub sa przygotowane do realizacji ustug transmisji sygnatu wizji i fonii. Oczekiwane
zastosowania aplikacji multimedialnych w sieciach komputerowych to:

 telewizja i radio na komputerze biurkowym uzytkownika sieci,

« teleedukacja i szkolenia pracownikéw,

» wideo i audiokonferencje,

» prowadzenie dyskusji z wymiang odrecznych rysunkéw (ang. whiteboard),

* wideo na zyczenie,

« dostarczanie danych czasu rzeczywistego (notowania gietdowe).

Mozna mnozy¢ zastosowania lecz cecha wspoélng aplikacji multimedialnych pracujacych w sieciach
komputerowych bedzie mozliwo$¢ przesytania ruchomych obrazéw i dzwieku. Systemy
multimedialne musza by¢ zintegrowane z sieciami, ktére nie byty projektowane do przenoszenia
ruchu izochronicznego. Wreszcie powinny sie charakteryzowa¢ mozliwoscia wsp6tpracy z innymi
systemami. W obecnym stanie rozwoju systeméw multimedialnych istnieje wiele programéw, ktére
poprawnie realizujg ustugi multimedialne lecz nie sa kompatybilne pomiedzy sobg. Oznacza to, ze
system wideokonferencyjny pracujacy na platformie UNIX’a nie bedzie wspotpracowat z
aplikacjami pracujgcymi w systemie Windows’95. Podstawowym problemem nie sg protokoty
sieciowe lecz sposoby komprymowania sygnatu. W niniejszym artykule autorzy przedstawiajg
wybrane problemy zwiazane z transmisjg informacji multimedialnej przez sieci pracujgce z
protokotem IP. Jako punkt wyjscia przyjmuje sie aktualny stan standaryzacji w zakresie
wideokonferencji. Jako przyktad zdalnego systemu edukacyjnego w sieci Internet lub Intranet
przedstawiono w artykule wdrozony we Wroctawskiej Akademickiej Sieci Komputerowej system
IP/TV firmy Precept.

2. Standardy kodowania sygnatu wideo

Idea potaczen wideokonferencyjnych znalazta swoje odbicie w standardach ITU
przygotowanych gtéwnie dla sieci ISDN, ktéra to jako pierwsza pozwalata na przeprowadzanie
potaczen wideokonfemecyjnych z wykorzystaniem publicznej sieci telefonicznej (w tym wypadku
cyfrowej z integracjg ustug), waskie pasmo transmisyjne wymusito utworzenie algorytméw dobrze
komprymujacych informacje zwiazang z obrazem przy zalozeniu pogorszenia jakosci. Po6zniej
standardy te zostaty przeniesione do sieci LAN/WAN, gdzie mimo swoich wad sg najczesciej
wykorzystywane ze wzgledu na niewielkie wymagania i tatwos¢ implementacji. Podstawowym
dokumentem opisujacym techniczne aspekty przeprowadzania wideokonferencji w sieci ISDN jest
zalecenie H.320, ktére to zostato pdzniej rozwiniete do zalecenia H.323, specyfikujacego tryb
wideokonferencji w sieciach LAN. Potgczenie wideo nawigzywane jest badZ bezposrednio miedzy
dwoma terminalami (w przypadku potaczenia punkt-punkt) badz za posrednictwem serwera MCU
(ang. Multipoint Control Unit), gdy liczba uczestnikéw konferencji jest wieksza niz dwa.

* Instytut Telekomunikacji i Akustyki, Politechniki Wroctawskiej, Wyhrze ze Wyspianskiego 27, 50-327 Wroclaw
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4. Zarzadzanie w sieci POL-34

Sie¢ POL-34 jest zarzadzana domenowo. Domeny zwigzane sg z poszczegélnymi grupami
ustug, np. Internet krajowy, dostep do kanatu zagranicznego, potaczenia serweréw bibliotecznych,
eksperymenty telematyczne, ktére budowane sg na sieciach wirtualnych. Sieci wirtualne moga by¢
dedykowane rowniez do obstugi poszczegélnych grup badawczych czy rozwigzywanych
probleméw. Oznacza to, ze poszczeg6lne domeny moga by¢ zarzadzane przez rézne zespoty. W
tym sensie zarzadzanie domenowe ma charakter rozproszony. Odnoszac to do sieci POL-34 mozna
wskazaé, ze zarzadzanie siecig podktadowa ATM realizuje PCSS, zarzadzanie ustugami Internetu -
MAN £.6dz itd.

Urzadzenia brzegowe sieci POL-34: wezty ATM Fore ASX1000 i wezty miedzysieciowe
CISCO 7507 sg punktami wymiany miedzy-narodowej. W punktach tych uzytkownicy korficowi
poprzez sie¢ miejska (ATM 155/622 Mb/s) maja dostep do ,,$wiata zewnetrznego”, tj. wszystkich
domen. Z tego punktu widzenia miejskie sieci komputerowe wraz z urzadzeniami brzegowymi
stanowia odpowiedniki rozproszonych gigaPOP-6w w Intemecie2.

Zarzadzanie siecig podktadows realizowane jest na bazie platformy zarzadzania NetView
6000 i oprogramowania firmowego: NetView 6000 oraz wiasnych aplikacji do wizualizacji i
zarzadzania sprzezonych z baza danych DB2.

5. Whnioski

Na podstawie dotychczasowych doswiadczen z pracy sieci POL-34 oraz eksperymentdw z
POL-155 sformutowa¢ mozna kilka wskazéwek dla dalszego rozwoju sieci.

1 Dostep do sieci realizowany bedzie w dwdch trybach umownie zwanych: dostepem krajowym
ATM (o przepustowosciach: 34 Mb/s, 155 Mb/s) i dostepem regionalnym (o przepustowosci 2-
8 Mb/s) do najblizszego wezta brzegowego MAN-u majacego dostep krajowy. Docelowo
wszystkie MAN-y beda posiadaty dostep krajowy.
W dostepie do sieci krajowej, po stronie urzadzen ATM, zastosowane sg dwa typy interfejsow.
Na taczach 34 Mb/s zainstalowane sg interfejsy galwaniczne E3, na taczach 155Mby/s interfejsy
Swiattowodowe jednomodowe OC3. Kazdy z przytaczy ATM powinien posiada¢ co najmniej
jeden interfejs Swiattowodowy jednomodowy OC3 do pofaczenia z przetgcznikiem ATM (lub
ewentualnie ruterem) odpowiedniej sieci miejskiej.

2. W celu efektywnego wykorzystania budowanej sieci dla ustug tradycyjnych oraz
eksperymentéw z metaprzetwarzaniem i multimediami w sieci POL-34 utworzone zostaty sieci
wirtualne dedykowane dla tych ustug. Uwazamy za celowe, utrzymanie sieci wirtualnych.
Umozliwi to $wiadome i dynamiczne alokowanie pasma dla poszczegdlnych ustug sieci.
Mozliwe jest réwniez precyzyjne okreslenie kosztu komunikacji w danej ustudze. Aktualnie
zestawiono sieci dla trzech rodzajéw ustug: potaczenia w ramach Internetu krajowego,
potaczenia do Internetu zagranicznego i potaczenia dla aplikacji badawczych: multimedialnych
i metaprzetwarzania.

4. Sie¢ POL-34 jest zarzgdzana domenowo. Zarzadzanie domenowe wydaje sie najlepszym
sposobem na zarzadzanie poszczeg6lnymi sieciami wirtualnymi.
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i Potgczenia 34 Mb/s w sieci SDH TEL-ENERGO
8 Potaczenia 155 Mb/s w sieci SDH TEL-ENERGO

Rys.4 Struktura potaczen fizycznych krajowej sieci ATM 34 /155 Mb/s (etap 111)



Sie¢ POL-34 jest potagczona z sieciami innych operatoréw. Aktualnie zrealizowano
potagczenie ATM w Warszawie miedzy przetgcznikami POL-34 i NASK. Na tym pofgczeniu
wykorzystuje sie kanat 4 Mb/s (2 Mb/s dla potaczen krajowych i 2 Mb/s dla potaczen
zagranicznych) dla wymiany danych miedzy tymi dwiema sieciami.

Sie¢ POL-34 bedzie posiadata réwniez niezalezne potaczenia zagraniczne. Aktualnie trwa
instalacja tacza zagranicznego do Internetu $wiatowego o przepustowosci: 3 Mb/s do Polski i 1
Mb/s z Polski oraz analogicznego potgczenia do krajowego wezta TPNET-u.. Planuje sie
mozliwo$¢ skalowania tego potgczenia do przepustowosci odpowiednio: 6 Mb/s i 2 Mbis.
Rozwazane jest takze zwiekszenie liczby potaczen zagranicznych i dostep w technice ATM. Punkt
dotaczenia zlokalizowano w todzi. Trwajg réwnoczesnie przygotowania do potgczenia POL-34 z
siecig europejska TEN-34 oraz z sieciami krajow sasiedzkich.

Szerokie zainteresowanie $rodowiska naukowego inicjatywa POL-34 i otwarto$¢ tej
inicjatywy dla nowych uczestnikbw sprawity, ze aktualnie trwajg prace zmierzajace do
rozbudowania sieci w ramach Il etapu (rys.3). W tym etapie planuje sie przytgczenie do sieci:
Krakowa (34 Mb/s), Szczecina (34 Mb/s), Lublina (34 Mb/s), oraz Torunia wraz z Bydgoszczg (34
Mb/s). Potgczenie 34 Mb/s otrzyma réwniez Wroctaw. Szereg miast uzyska dostep regionalny:
Zielona Géra do Poznania tagczem TEL-ENERGO (2 Mb/s), Rzeszéw i Putawy do Lublina (2
Mb/s), Olsztyn i Koszalin do Gdanska (2 Mb/s), Czestochowa do Katowic (2 Mb/s).

W 1999 roku planowane jest zakorniczenie budowy etapu Il docelowej struktury sieci POL-
34 (iys.4). Podstawa sieci bedzie tréjkat potagczen ATM:
Poznah - Warszawa - £6dZ z przylaczami do Gdanska, Krakowa i Wroctawia wszystkie o
przepustowosci 155 Mb/s. Do tego trojkata beda przylegaty cztery petle ATM pracujace z
przepustowosciag 34 Mbl/s:

* Gdansk - Szczecin- Poznan,
Wroctaw - Opole - Katowice,
Warszawa - Biatystok - Olsztyn - Gdansk,
* Warszawa - Lublin- Rzeszow - Krakéw.

W efekcie realizacji tego etapu wszystkie MAN-y biorgce udziat w inicjatywie POL-34 otrzymaja
dostep ATM do sieci krajowej.
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mtivinan—  Potaczenia w sieci SDH TEL-ENERGO
Potgczenia Swiattowodowe dzierzawione od TEL-ENERGO
m m m Polaczenia w sieci SDH PKP

............... Potaczenia w sieci POLPAK-T

Rys.1 Struktura potaczen fizycznych krajowej sieci ATM 34Mbl/s (etap 1)
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SIEC POL-34 *

MscistawNakoniecznyl, Stanistaw Starzak2, Maciej Stroinski3 Jan Weglarz3

1. Wstep

Powstata w ostatnich pieciu latach w Polsce nowoczesna infrastruktura informatyczna nauki
obejmujaca miejskie sieci komputerowe w 20 miastach, zbudowane na wiasnych kablach
Swiattowodowych i pracujace w technologiach: FDDI (IOOMb/s), ATM (155/622 Mb/s) oraz centra
komputeréw duzej mocy (Gdansk, Krakéw, Poznan, Warszawa, Wroctaw) wymaga odpowiedniej
infrastruktury potaczen krajowych.

Zakonczony sukcesem eksperyment zaprezentowany na miedzy-narodowych targach
Informatyki i Telekomunikacji INFOSYSTEM’97 w Poznaniu podczas stowarzyszonej konferencji
POLMAN’97 polegajacy na zbudowaniu heterogenicznej rozlegtej sieci ATM 34 Mb/s w
Srodowisku telekomunikacyjnym SDH 622 Mb/s operatora TEL-ENERGO, stanowit impuls dla
Srodowiska naukowego oczekujacego na mozliwos¢ poprawy komunikacji miedzy miejskimi
sieciami komputerowymi. Przedstawiona mozliwo$¢ powigzania nowoczesnej infrastruktury
informatycznej nauki z infrastrukturg telekomunikacyjng energetyki uswiadomita réwnocze$nie
partnerom z obu tych sfer znaczenie ich wspotpracy dla rozwoju zastosowan informatyki i
telekomunikacji. Stanowito to podstawe do porozumienia miedzy TEL-ENEGRO a jednostkami
wiodacymi-operatorami MAN-6w akademickich w zakresie budowy krajowej, naukowej sieci
ATM 34 Mb/s. Sie¢ ta otrzymata nazwe POL-34. Aktualnie w inicjatywie POL-34 biorg udziat
nastepujace MAN-y: MAN Gdansk, MAN Krakéw, MAN t6dz, MAN Poznan, RSK Slask, MAN
Biatystok, MAN Wroctaw, MAN Zielona Gdra oraz MAN Olsztyn. Oczekiwane jest dotgczenie
sieci naukowych w Warszawie, MAN Lublin wraz z MAN Putawy i MAN Rzeszéw, MAN Torun
wraz z MAN Bydgoszcz oraz MAN Czestochowa.

Sie¢ POL-34 rozwijana jest z inicjatywy MAN-6w, przy duzym entuzjazmie ich zespotow
projektowych i naukowych. Celem tej inicjatywy jest stworzenie nowych mozliwosci rozwoju
powszechnego Internetu, takich jak: potgczenie serweréw bibliotecznych, dostep do krajowych baz
danych i krajowych serweréw licencyjnych oraz wytworzenie nowej klasy ustug dla nauki,
zwigzanych z zastosowaniem multimediéw i metaprzetwarzania. Powyzsze dziatania sg zgodne
koncepcyjnie z inicjatywg amerykanskich uniwersytetdw znang pod nazwg Intemet2. Mozna wiec
uznaé, ze jest to polska wersja Intemet2.

Potroczna eksploatacja sieci POL-34 nie tylko znacznie poprawita taczno$¢ miedzy MAN-
ami, ale pozwolita rozpocza¢ eksperymenty z nowymi aplikacjami, np. zdalne rozdzielanie zadan
wsadowych systemem LSF (MAN Poznan i MAN £4dz), rozproszony rendering (MAN Gdansk,
MAN Poznan i MAN t6dz). Wsp6lnie z TEL- ENERGO podjeto rdwniez prace wdroze-niowe dla
krajowej sieci ATM 155 Mb/s o typologii tréjkata: Gdarsk - £6dZ - Poznah z doprowadzeniem do
Katowic. W tej sieci trwaja aktualnie eksperymenty ze zdalng wizualizacjg obliczen KDM (MAN
Gdansk i MAN Poznan), metaprzetwarzaniem z pakietem GAMESS (MAN Gdansk, MAN Poznan,

*Qpracowano na podstawie referatu przygotowanego na konferencj ¢ POLMAN’98
1Centrum Infonnatyczne TASK, Gdarsk (e-mail: mnak@task.gda.pl)

2 Centrum Komputerowe, £-.6dz (e-mail: starzak@manilodz.pl)

3Poznanskie Centrum Superkomputerowo-Sieciowe (stroins | weglarz@man.poznan.pl)
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MOZLIWOSCI WSPOLPRACYNETIA - NASK

Koncesje przyznane przez Ministra tacznosci limitujg zakres dziatalnosci Netii do
obszaréw lokalnych. Oznacza to ze Netia ma nowoczesng sie¢ na obszarach koncesyjnych bez
mozliwosci potaczenia tych obszarow ze sobg. NASK jest operatorem transmisji danych i sieci
Internet i jego gtéwna bolaczka jest sprawa taczy dostepowych do klienta. W pewnej ilosci
wypadkéw NASK musiat rezygnowac z zestawiania potgczenia kablowego do klienta gdyz nie byto
mozliwoséci uzyskania odpowiedniej jakosSci przewodéw miedzianych. Alternatywg w tym
przypadku sg drogie rozwigzania radiowe.

Bazujac na tych zatozeniach, podjeliSmy wspotprace w zakresie wspdlnego $wiadczenia
ustug oferowanych przez NASK. Korzysci jakie obie firmy widzg we wzajemnej wspotpracy to
wykorzystanie silnych stron obu firm: ze strony Netii sieci dostepowej i sieci biur obstugi klienta;
ze strony NASK infrastruktury szkieletowej oraz wiedzy idoswiadczenia. Naszym celem jest
kompleksowa obstuga klienta w jak najszerszym zakresie ustug teleinformatycznych.

ZALOZENIA PRZYJETE PRZY URUCHAMIANIU PROJEKTU PILOTOWEGO W
OTWOCKU

Rozpoczecie wspdtpracy Netia - NASK nastgpito na poczatku kwietnia b.r. od prébnego
uruchomienia ustugi NASKu dostepu do sieci Internet poprzez sie¢ telefoniczng Netii. Celem tej
wspOtpracy jest sprawdzenie, skorygowanie badZz wypracowanie nowych zasad wspotpracy
w zakresie wspélnego $wiadczenia ustug.

Obszar objety projektem pilotowym to Otwock, Karczew i Celestynéw. W obszarze tym
mamy ponad 3 000 abonentdw z tego okoto 10% to abonenci biznesowi. W projekcie pilotowym
wezmie udziat okoto 50 abonentdw Netii ktorym zapewniona zostanie mozliwo$¢ korzystania z
ustugi dostepu do sieci Internet poprzez tacza analogowe, tacza cyfrowe ISDN i tacza state. W
czasie trwania projektu optaty pobierane beda jedynie za generowany ruch lokalny z pominigeciem
opfat instalacyjnych i opfat abonamentowych za dostep do sieci Internet. Sprzet potrzebny do
podiaczenia u abonenta (modemy analogowe 56 kbit/s, karty ISDN, rutery) sa wypozyczane
bezptatnie na okres trwania projektu pilotowego. W ramach dostepu do sieci abonent dostaje konto.

Netia i NASK gwarantujg wysoki poziom obstugi klienta oraz odpowiednie parametry
jakosciowe dostepu do sieci Internet:

» odpowiednia ilo$¢ abonentéw przypadajacych najeden port;

« cyfrowe lub analogowe wysokiej jakosci tgcza dostepowe;

» duzej przeptywnosci tacza szkieletowe i potgczenie ze $wiatem.

Biuro Obstugi Klienta w Otwocku przyjmuje i obstuguje zgtoszenia od klientow
zainteresowanych uzyskaniem ustugi dostepu do sieci Internet. Na miejscu mozna uzyskaé
wszystkie informacje dotyczace tej ustugi oraz probnie z niej skorzysta¢é przy pomocy
przeznaczonego do tego celéw komputera podtaczonego do sieci Internet przez ISDN. Wsparcie dla
pracownikéw Biura Obstugi Klienta Netii stanowig pracownicy NASK. Innym sposobem
kontaktowania sie z klientem sg bezposrednie spotkania w ktérych ze strony operatora biorg udziat
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Wspo6tpraca z instytucjami badawczo-rozwojowymi

Netia widzi mozliwo$¢ i potrzebe wspétpracy ze $rodowiskiem naukowym i akademickim. W
trakcie planowania i budowy sieci Netii pojawiajg si¢ problemy, ktére wymagaja odpowiednich
analiz i opracowan. Wiekszo$¢ z tych probleméw jesteSmy w stanie rozwigzywac¢ sami lub we
wspotpracy z ekspertami z Telii. Niektore jednak wymagaja pogtebionych studiéw i tutaj pojawia
sie mozliwo$¢ wspotpracy z instytucjami naukowymi. Bardzo dobrym przyktadem takiej
wspotpracy jest zlecone przez Netie Instytutowi Telekomunikacji Politechniki Warszawskiej
opracowanie dotyczace synchronizacji sieci telekomunikacyjnych w Polsce.

Netia w réznym zakresie wspotpracuje z szeregiem uczelni i instytucji naukowych w Polsce.

Wsp6tpraca z Polska Izbg Informatyki i Telekomunikacji

Polska Izba Informatyki i Telekomunikacji zrzesza wiekszo$¢ dziatajacych w Polsce niezaleznych
operatoréw telekomunikacyjnych. Ostatnio PIIiT aktywnie zajeta sie udostepnionym przez Ministra
tacznosci do publicznej konsultacji projektem ustawy ,,Prawo telekomunikacyjne”. Ze wzgledu na
znaczacy wplyw obowigzujacych uregulowan prawnych na optacalno$é i sprawnosé budowy sieci
telekomunikacyjnych wszyscy operatorzy sa zainteresowani ksztaltem nowej ustawy, a PIIiT stata
sie naturalnym ,,posrednikiem” pomiedzy twdrcami projektu ustawy i operatorami. Rada PIIT
powoisis zesp6l specjansiow Krorege zEosnicm oyio wyTFacowanie opinii m. projemu ustawy na
podstawie uwag zgtoszonych przez poszczegélnych jej cztonkéw oraz opracowanie propozycji
zmian projektu. Praca ta zastata wykonana i przestana Ministrowi £acznosci. Efektem wspdlnych
dziatan jest zaproszenie na spotkanie i dyskusje z twércami projektu ustawy.

Wspotpraca ze strategicznym akcjonariuszem - Telig AB

Netia w szerokim zakresie wspétpracuje ze swoim strategicznym akcjonariuszem - szwedzkim
operatorem narodowym Telig A.B. Szwecja jest jednym z najlepiej stelefonizowanych krajow na
Swiecie (ponad 70 telefonéw stacjonarnych i 30 telefonéw komdérkowych na 100 mieszkancow).
Roéwniez wskazniki jako$ciowe sa na najwyzszym $wiatowym poziomie. Telia zatrudnia wielu
wysokiej klasy specjalistow majacych miedzynarodowe doswiadczenie. Kadry kierownicze Netii
odbywaja liczne szkolenia w Szwecji, réwniez liczna grupa ekspertéw szwedzkich jest na state
obecna w Polsce. Wspdtpraca z Telig odbywa sie na podstawie wieloletniej umowy o transferze
know-how i wsparciu operacyjnym.
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Wspotpraca z administracjg pafnstwows i samorzagdowa

Podstawowym organem administracji panstwowej z ktdrym wspotpracuje Netia jest regulator rynku
telekomunikacyjnego Minister tacznosci. Netia aktywnie stara sie uczestniczy¢ w pracach
Ministerstwa tacznosci, zaréwno w zespotach problemowych (np. w pracach zespotu ds.
synchronizacji sieci telekomunikacyjnych) jak i w innych dziataniach (np. Netia przedstawita
obszerne uwagi do projektu nowego prawa telekomunikacyjnego).

Netia aktywnie wspotpracuje z MON i MSWIA w zakresie zaréwno $wiadczenia ustug na rzecz
wszystkich operatoréw specjalnych jak i w zakresie zarzadzania systemem telekomunikacyjnym
Panstwa w sytuacjach kryzysowych.

Wiekszos¢ spotek operatorskich grupy Netia zostata utworzona przy aktywnym wspétudziale
samorzadéw lokalnych. Z tego wzgledu Netia ma silne poparcie miast i gmin na obszarach
dziatania spotek operatorskich.

Wspoétpraca z operatorami
TPSA

Spotki operatorskie grupy Netia, podobnie jak i wszyscy inni operatorzy lokalni, z ekonomicznego
punktu widzenia sa dla TPSA zbiorowym klientem, zapewniajacym duze przychody z
generowanego ruchu bez koniecznosci ponoszenia naktadéw na budowe sieci oraz jej utrzymanie
(czyli praktycznie bezinwestycyjnie).

Wszystkie sp6tki grupy Netia maja zawarte umowy o wspoétpracy z TPSA. Trzeba stwierdzi¢, ze
wspotpraca w tym zakresie, chociaz nie jest bezproblemowa, uktada sie coraz lepiej.

Oczywiscie istnieje ogromny obszar mozliwej (a nawet koniecznej) wspétpracy TPSA z innymi
operatorami. Dotyczy to m.in. standardéw technicznych, wdrazania nowych ustug i technologii,
aparatéw publicznych itp. Bardzo cenna byfaby réwniez wymiana doswiadczen w zakresie
wdrazania nowych technologii czy nowych ustug.

Operatorzy lokalni

Operatorzy lokalni sg dla siebie konkurencja w trakcie ubiegania sie 0 nowe koncesje; poza tym sa
spotkami siostrzanymi borykajacymi sie z tymi samymi problemami. Podstawowa ptaszczyzna
wspotpracy powinna by¢ systematyczna wymiana informacji. Powinno zosta¢ wypracowane
wspolne stanowisko w sprawie nowego prawa telekomunikacyjnego. Mozliwa jest réwniez
wspotpraca organizacyjna i kapitatowa. Prawa rynku doprowadza do konsolidacji tego segmentu
rynku ustug telekomunikacyjnych. Pewne zwiastuny tego pozytywnego trendu sajuz zauwazalne.

Operatorzy ustug internetowych i transmisji danych

Rynek ustug internetowych i transmisji danych rozwija si¢ w Polsce bardzo zywiotowo. Jest juz ok.
300 operatoréow w tym segmencie rynku. Ze wzgledu na rozdrobnienie, duza konkurencje,
ograniczong wspotprace (zwiaszcza z operatorami dziatajagcymi w innych segmentach rynku
telekomunikacyjnego) oraz brak niezaleznej petnej infrastruktury technicznej, liczni operatorzy nie
moga w petni wykorzysta¢ swoich mozliwosci (dotyczy to gtéwnie operatoréw takich jak PKP,
Tel-Energo, Telbank czy NASK).

Netia zajmuje komplementarng pozycje w stosunku do tych operatoréw: jest mocna tam, gdzie
operatorzy rynku danych sg najstabsi, tzn. dysponuje stale rozbudowywanymi sieciami
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- mocy rozwiazan kryptograficznych;

- skutecznosci ochrony elektromagnetycznej;
- trumiennodci;

- odpornosci na nieautoryzowang penetracje

Certyfikat dopuszczenia jest urzedowym dokumentem gwarantujacym, ze oceniany przez
Laboratorium Badawcze podsystem zabezpieczenia systemu T1 odpowiada okre$lonym
wymaganiom zwigzanym z zabezpieczeniem systemow teleinformacyjnych w ktdrych jest
gromadzona, przetwarzana i przesytana informacja. Wydanie certyfikatu jest uzaleznione od
uzyskania wezesniej certyfikatow akceptacji na stosowane w systemie urzadzenia i
oprogramowanie zabezpieczajace oraz od pozytywnej oceny polityki zabezpieczen ijej realizacji w
postaci kompleksu metod i Srodkow zabezpieczen (kryptograficznych, administracyjno-fizycznych,
logiczno-komputerowych, emisyjnych i transmisyjnych).

Dodatkowo - wydany certyfikat potwierdza poprawno$¢ stosowanych przez Laboratorium metod
badawczych i pomiarowych oraz kryteriéw oceny.

3.5. Wybrane wymagania stawiane systemom i urzgdzeniom kryptograficznym
(na poziomie informacji ,,wrazliwych”)

Kryptografowie najczesciej uznajg wyzszos$¢ rozwiagzan sprzetowych nad programowymi ze
wzgledu na wiekszg odporno$é tych pierwszych na nieuprawniong penetracje i znacznie wyzsza
szybkos¢ realizacji funkcji kryptograficznych (mozliwos¢ zrealizowania algorytméw na ukfadach
ASIC Application Specific Integrated Circuit).

Z drugiej strony - rozwigzania programowe sg tafisze i fatwiej je modyfikowac

(co- w konkretnych sytuacjach moze by¢ wadg lub zaletg).

Jak zwykle w zyciu, optimum nalezy poszukiwaé w okolicy ,,Srodka” - najskuteczniejsze sg
rozwigzania sprzetowo-programowe, taczace zalety obydwu sposobow.

Nie jest to jednak zalecenie uniwersalne, gdyz system kryptograficzny musi by¢ zawsze
rozpatrywany i projektowany jako element systemu zabezpieczen dla konkretnego $rodowiska
teleinformacyinego.

Rozwazajac wymagania na system kryptograficzny nalezy bra¢ pod uwage:

1 aspekty zabezpieczen

« odpowiednig do potrzeb moc kryptograficzna;

* bezpieczenstwo i sprawno$¢ systemu generacji i dystrybucji kluczy;

» efektywnos¢ realizacji gamy funkcji kryptograficznych (poufno$g, integralnosc,
uwierzytelnienie);

»  efektywnos¢ realizacji funkcji zabezpieczajacych prawidtowe funkcjonowanie systeméw
(identyfikacja i uwierzytelnienie uzytkownika, kontrola dostepu, rozliczalno$¢, audyt, itp.);

2. aspekty techniczne

» mozliwo$¢ dopasowania parametréw urzadzenia (systemu) do parametréw urzgdzen
wspdtpracujacych i parametréw toru transmisyjnego;

« odporno$¢ fizyczna (np. mechaniczng) i i istnienie mechanizméw przeciwstawiajacych sie
nieuprawnionej penetracji;

« zapewnienie mozliwie najnizszego (akceptowalnego) poziomu ulotu elektromagnetycznego

3. aspekty eksploatacyjne

 prostota i bezpieczenstwo obstugi, minimalizujace mozliwo$¢ popetnienia btedu przez operatora
(uzytkownika);
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natomiast podporzadkowanie laboratoriéw badawczych obrazuje schemat

3. 3. Procedury certyfikacji.

Proces certyfikacji rozpoczyna sie w momencie ztozenia przez Wnioskodawce w Jednostce
Certyfikujacej wniosku o badania i/lub certyfikacje urzadzen, oprogramowania lub systeméw
kryptograficznych (bezpieczenstwa teleinformacyjnego).

Whiosek taki stanowi pierwszy ,,Fire Wall” procesu certyfikacji, przy czym celem nie jest tu
eliminowanie jakiej$ kategorii urzadzen lub systemdw kryptograficznych. Wprost przeciwnie -
stosujac zasade réwnouprawnienia prowadzimy badania wszystkich systemoéw, jednakze wedtug
zasad, do ktérych muszg sie stosowaé obydwie strony.

Skrocona procedura certyfikacji wyrobow zaprezentowana jest na schemacie:
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organdw i instytucji oraz zakresu i trybu wykonywania przez nie obowiazkéw niezbednych do

realizacji kryptograficznej ochrony wiadomosci stanowiacych tajemnice panstwowa i stuzbowa.

Projekt ten - przygotowany w Biurze Bezpieczeristwa tgcznosci i Informatyki UOP na podstawie

delegacji ustawowej4 - uwzglednia wszystkie zgtoszone wcze$niej uwagi

i sugestie i przewiduje miedzy innymi, ze5:

« informacje klasyfikowane (stanowigce tajemnice panstwowa i stuzbowa) moga by¢
przekazywane tylko za pomoca specjalnych systeméw teleinformacyjnych, zapewniajacych
skuteczng ochrone informacji przed ujawnieniem, nieautoryzowana modyfikacjg lub
zniszczeniem;

« specjalne systemy teleinformacyjne sa to techniczne $rodki tacznosci i informatyki stuzace do
bezpiecznego przekazywania informacji klasyfikowanych
z wykorzystaniem $rodkéw ochrony kryptograficznej;

« $rodki ochrony kryptograficznej sa to systemy i urzadzenia kryptograficzne a takze dokumenty
szyfrowe, przepisy dotyczace kryptograficznej ochrony systemoéw teleinformacyjnych oraz
dokumentacja organizacyjna, techniczna i ewidencyjna urzadzen i systeméw kryptograficznych;

» zabezpieczenstwo informacji klasyfikowanych w czasie ich przekazywania specjalnymi
systemami teleinformacyjnymi odpowiada Szef Urzedu Ochrony Paristwa (osobny przepis
ogranicza ta odpowiedzialno$¢ do przypadkéw, w ktérych przestrzegane sa zalecenia i
wytyczne Szefa UOP);

« procedury projektowania, budowy i eksploatowania specjalnych systemdw teleinformacyjnych
opisywane sa w dokumencie ,,Program Organizacyjno-Uzytkowy” uzgadnianym z Szefem
UOP;

« podmioty budujgce specjalne systemy teleinformacyjne zobowiazane sg do zorganizowania
Stuzby Bezpieczenstwa Teleinformacyjnego;

« w skiad Stuzby Bezpieczenistwa Teleinformacyjnego moga wchodzi¢ wykacznie osoby, ktére
ukonczyly specjalistyczne szkolenie w tym zakresie w UOP (potwierdzone za$wiadczeniem -
certyfikatem) i posiadajg dopuszczenie do tajemnicy panstwowej;

« SzefUOP dopuszcza do eksploatacji specjalne systemy teleinformacyjne oraz decyduje o ich
wycofaniu a takze sprawuje kontrole nad ich organizacja, bezpieczenstwem i funkcjonowaniem.

Dokument ten - po jego uzgodnieniu, podpisaniu i wejsciu w zycie - stanowit bedzie istotny krok
,uzdrawiajacy” stan bezpieczeristwa teleinformacyjnego naszego parnstwa.

Jednakze —jak zapewne dostrzeze uwazny Czytelnik - projektodawcy poruszali sie

w granicach upowaznienia ustawowego. Tym samym niemozliwe byto - w ramach tego aktu -
uporzadkowanie kompleksu spraw zwigzanych z ochrona kryptograficzng informacji
nieklasyfikowanych”

Petnych - zblizonych do rozwigzan ,,Zachodu™ - regulacji w tym zakresie, mozna spodziewa¢ sie
dopiero w ramach nowelizacji ustawy o ochronie tajemnicy (chybajuz nie tylko pafAstwowej i
stuzbowej).

3. Certyfikacja urzadzen i systemow kryptograficznych6.
3.1. ,Sciezka” prawna.

Rozporzadzenie Rady Ministrow z dnia 21 czerwca 1994 r w sprawie zakresu i trybu
stosowania przepisow ustawy o badaniach i certyfikacji do wyrobéw produkowanych w kraju

4Art. 1 ust. 5 ustawy z dnia 6 kwietnia 1990 r. o Urzedzie Ochrony Panstwa
5ponizsze zapisy nie stanowig cytatéw - oddajajednak obraz projektowanych przepiséw
6oczywiscie w kompleksie bezpieczenstwa teleinformacyjnego
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Stan formalno-prawny w Rzeczypospolitej
2.1. Regulacje ustawowe

Podstawowym aktem prawnym, regulujacym procedury bezpieczenstwa kryptograficznego
w RP jest ustawa z dnia 6 kwietnia 1990 r. o Urzedzie Ochrony Panfstwa. Naktada ona na Szefa
Urzedu Ochrony Panistwa (art. J. 2. pkt. 7) obowiazek kryptograficznej ochrony wiadomosci
stanowiacych tajemnice panstwowa i stuzbowa, przekazywanych przez techniczne $rodki facznosci
na potrzeby organéw administracji pafistwowej i panstwowych instytucji finansowych i
gospodarczych.

Tak okreslone zadanie powoduje szereg rozbieznosci interpretacyjnych wsréd znawcéw prawa, a
takze - co gorsza - jego adresatdw. Rozbieznosci te i krytyka dotycza najczesciej:

* nie objecia przepisem aspektow bezpieczenstwa transmisyjnego, elektromagnetycznego,
fizycznego i logicznego - regulowane jest wytacznie bezpieczenstwo kryptograficznel;

« regulacja obejmuje ograniczony katalog informacji klasyfikowanych (stanowigcych
tajemnice panstwowa i stuzbowa) do informacji funkcjonujacych ,,na potrzeby organéw
administracji panstwowej i pafistwowych instytucji finansowych i gospodarczych”;

« brak regulacji prawnych ochrony kryptograficznej procesow przetwarzania,
przechowywania i przesytania informacji wrazliwych (chronionych na podstawie innych
niz ustawa o ochronie tajemnicy panstwowej i stuzbowej przepiséw - np. prawo
bankowe, dane osobowe lub wiasnych potrzeb konkretnej jednostki organizacyjnej).

« nie objecie regulacjami ochrony kryptograficznej proceséw przetwarzania
i przechowywania informacji w systemach - regulowany jest wykacznie proces
przesytania informacji klasyfikowanych;

Nie utatwia sytuacji - funkcjonujaca réwnolegle - ustawa z dnia 14 grudnia 1982 r. o
ochronie tajemnicy panstwowej i stuzbowej (Dz. U. Nr 40, poz. 271). Ustawa ta - mimo, ze
niektdre jej przepisy mozna (i trzeba) stosowa¢ do procedur ochrony informacji w systemach
teleinformacyjnych —dwniez nie odpowiada wspotczesnym standardom2

Innym aktem prawnym zwigzanym z kryptograficzng ochrong informacji jest ustawa z dnia
2 grudnia 1993 r. o zasadach szczegdlnej kontroli obrotu z zagranicg towarami i technologiami w
zwigzku z porozumieniami i zobowigzaniami miedzynarodowymi. Ustawa ta nakfada na
importeréw, eksporteréw i dealerow urzadzen i systeméw kryptograficznych obowiazek
uzyskiwania zgody Ministra Gospodarki na obrot i stosowanie tej technologii ,,podwojnego
przeznaczenia”.
Przepisem wydanym na podstawie tej ustawy jest Zarzadzenie Ministra Wspdtpracy Gospodarczej
z Zagranica z dnia 20 grudnia 1996 r. w sprawie ustalenia wykazu towaréw i technologii objetych
szczeg6lng kontrolg obrotu z zagranicg (kategoria 5 - komputery, telekomunikacja i ochrona
informacji).
W pracach specjalnej komisji powotanej na podstawie powyzszych aktow prawnych biorg aktywny
udziat eksperci Urzedu Ochrony Parstwa.

1tylko konsekwentne wdrozenie i stosowanie kompleksu procedur bezpieczenstwa teleinformacyjnego
moze doprowadzi¢ do uzyskania i utrzymania wymaganego poziomu bezpieczenstwa informacji.

2zainteresowanych szczego6tami odsytam do referatu programowego Seminarium MIEDZESZYN '97
gdzie opisano szerzej ten problem
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Wsmécy

Serwer firmy

Rys. Przyktadowa topologia systemu SSSO (Secure Single Sign On)



Ad.3

Bardziej zaawansowane centralne serwisy uwierzytelniajgce oparte sa o tzw. tokeny czyli
potwierdzone kryptograficznie dane uwierzytelniajace. Przyktadem moze by¢ stawny Kerberos
opracowany w MIT gdzie uzytkownik po pozytywnym zidentyfikowaniu otrzymuje od systemu
niepowtarzalny bilet, ktéry w danej sesji stuzy do automatycznego dalszego uwierzytelniania sie i
autoryzacji. Pierwsze zalogowanie sie musi by¢ oczywiscie precyzyjnie kontrolowane np. za
pomoca techniki OTP - od niego bowiem zalezy caty dalszy proces ,,wedrowania” po systemie
objetym SSO.

W tego typu systemach kazdy komputer czy aplikacja musi by¢ w odpowiedni sposéb
dostosowana do uwierzytelniania za pomocga tokenéw zamiast tradycyjnego systemu haset.

W dalszej czeséci referatu zostanie przedstawiony przyktadowy system, w ktérym SSO
stanowi jeden z najistotniejszych elementéw zarzadzania bezpieczeristwem rozproszonej struktury
serwerOw i stacji roboczych UNIX oraz komputeréw dostepowych typu PC.

Woezesniej jednak nalezy zaznaczy¢, ze zapewnienie niezawodnosci i bezpieczefstwa
systemow wyposazonych w technologie SSO stanowi wyzwanie 0 szczegélnym wymiarze.

Niezawodno$¢ i bezpieczenstwo

W systemach SSO kluczowa sprawg jest zapewnienie mocnego uwierzytelnienia na etapie
dostepu do uprawnieri. Hasto, ktdre jest kluczem do wielu systeméw i/lub aplikacji nie moze by¢
statyczne a sesja uzytkownika z serwerem powinna by¢ szyfrowana algorytmem o odpowiedniej
mocy kryptograficznej. Centralny serwer uwierzytelniajacy jest w systemach SSO czutym
miejscem: moze stanowi¢ obiekt atakéw a takze nie byto by dobrze gdyby stat sie pojedynczym
punktem awarii (ang. single point of failure). Serwery SSO muszg zapewnia¢ redundancje (mirrory,
repliki itd.)

Centralne administrowanie

Tak naprawde, systemy SSO oprocz wygody dla uzytkownikéw maja do spetnienia jeszcze
jedna wazna misje: dostarczy¢ administratorowi bezpieczenstwa danego systemu oreza w postaci
mozliwosci zarzadzania uzytkownikami, ich prawami a takze zarzadzania i monitorowania
bezpieczenstwa wielu rozproszonych systeméw komputerowych i aplikacji na nich
zainstalowanych - wszystko to centralnie, z jednego miejsca (ktére na dodatek moze by¢ w sytuacji
kryzysowej zastapione przez swa replike). To zadanie jest niewatpliwie najtrudniejsze do
osiggniecia.

Przyktadowy system wykorzystujacy idee bezpiecznego SSO

Jak to bylo wczesniej zapowiedziane zostanie pokrotce oméwiony przykladowy system
zapewniajacy kontrole dostepu oraz zarzadzanie bezpieczenstwem w $rodowisku rozproszonych
komputeréw pod systemem operacyjnym UNIX w oparciu o idee single-sign-on.

System aby zrealizowa¢ maksymalnie wiele funkcji zwigzanych z zapewnieniem
bezpieczeristwa powinien sktadac sie z wielu komponentéw a mianowicie:

Manager Bezpieczenstwa - Serwer zapewniajacy mocne uwierzytelnienie, kontrole dostepu,
scentralizowane zarzadzanie profilami bezpieczerstwa, monitorowanie i audyt catej sieci
komputeréw oraz aplikacji na nich posadowionych.
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ZARZADZANIE BEZPIECZENSTWEM ROZPROSZONYCH SYSTEMOW
KOMPUTEROWYCH Z WYKORZYSTANIEM IDEI SINGLE-SIGN-ON

Krzysztof Silicki
Whprowadzenie

W $rodowisku sieci komputerowych taczacych w jednej firmie kilkanascie, kilkadziesiat i
wiecej systeméw komputerowych (serweréw, stacji roboczych, terminali dostepowych)
zapewnienie bezpieczenstwa na satysfakcjonujacym poziomie taczy sie z umiejetnym zarzadzaniem
i kontrolg praw dostepu uzytkownikéw do urzadzen, systemoéw, aplikacji, katalogéw, stron WWW
itp. W rozbudowanych, rozproszonych systemach problem spéjnego wdrozenia i utrzymania w
dziataniu programu bezpieczenstwa (security policy) w zakresie praw dostepu, uwierzytelniania i
autoryzacji staje sie kluczowym zadaniem organizacyjno-technicznym. W niniejszym referacie
zostang zarysowane praktyczne mozliwosci wykorzystania idei single-sign-on wraz z innymi
dokonaniami wspétczesnej kryptografii (np. kryptografia asymetryczna, podpis cyfrowy, szyffacja
komunikacji) w celu zapewnienia mocnego uwierzytelniania i autoryzacji uzytkownikéw systemu
oraz wdrazania i centralnego egzekwowania kontroli praw dostepu.

Problem zarzadzania hastami dostepu

W kazdym systemie wielodostepnym istnieje problem zapewnienia skutecznej identyfikacji
i weryfikacji uzytkownika na etapie zezwalania dostepu do okres$lonych zasobéw (np.logowanie do
sieci, logowanie do systemu operacyjnego komputera, dostep do aplikacji, dostep do plikéw i
katalogow np. WWW).

Sieci lokalne, korporacyjne, intranety, extranety, VPN-y i inne typy sieci obfituja w systemy
Ordéznym przeznaczeniu gdzie niezwykle istotne jest rozgraniczenie praw dostepu (np. blokowanie
dostepu z zewnatrz do serwerdw intranetowych, ograniczenie dostepu do niektérych aplikacji.

Tradycyjne systemy haset nie sg juz obecnie traktowane jako wystarczajace ze wzgledu na
powszechnie wystepujace przypadki podstuchiwania, podpatrywania, wykradania, tamania haset.
Coraz czesciej wykorzystywane sa metody typu OTP (One Time Password), w ktdrych w sposéb
programowy lub sprzetowy (uzytkownik zostaje wyposazony w karte/token generujacy hasta wazne
tylko jeden raz) realizowana jest zasada jednorazowego hasta dostepu: hasto raz uzyte jest
,»zuzyte”. Co pod wzgledem bezpieczenstwa jest do zaakceptowania to ze wzgledéw uzytkowych
moze posiada¢ pewne wady. W tym wypadku uzytkownik, ktéry miatby mie¢ precyzyjnie
okreslone i egzekwowane prawa dostepu do wielu systeméw, aplikacji w $rodowisku pracy w sieci
musiatby za kazdym razem, kiedy stara sie uzyska¢ dostep do okreslonego zasobu - podawa¢ hasto.
Jesli system haset dostepu jest tradycyjny - uzytkownika zmusza si¢ do pamietania Kilku,
kilkunastu czy kilkudziesieciu réznych haset - co jest trudne i zazwyczaj powoduje zagrozenia
bezpieczenstwa (jedno hasto do wszystkich zasobdéw, hasta zbyt proste, hasta zapisywane w
widocznych miejscach). Jedli system haset dostepu jest dynamiczny (OTP) uzytkownik haset
pamieta¢ nie musi —jednak czeste wprowadzanie haset w czasie pracy moze by¢ uciazliwe.

Administrowanie skomplikowanym uktadem haset réwniez moze powodowac problemy.

Wprowadzanie nowych uzytkownikéw oznacza zmiany w kilku/kilkunastu/kilkudziesieciu
plikach na réznych urzadzeniach, z reguty przy uzyciu zupetnie réznych narzedzi programowych.
Nawet proste sprawdzenie w takim S$rodowisku, do czego uzytkownik ma dostep nastrecza
administratorowi sporo problemu. Obstuga uzytkownika, ktéra posiada juz wiecej niz 3 hasta
wprowadza catkiem spory narzut administracyjny.
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LDIF. Poniewaz dane w X.500 stosujg kody T.61 nalezy zastosowa¢ przekodowanie do UTF-8.
Tak przygotowane zasoby umieszczone w pliku LDIF mogajuz zosta¢ przekazane odpowiednim
modutom odpowiedzialnym za dodawanie encji. Narzedzia stosowane przy translacji zasobdw nie
sg dostepne, administrator musi przygotowac skrypty wykonujace potrzebne operacje. Mozna tu
réwniez wykorzysta¢ oferowane w pakiecie Id ap -3 .3 programy obstugi zasobow.

Serwis katalogowy oparty na pakiecie Netscape Directory Server musi nadal
funkcjonowac jako fragment globalnej ustugi. Oznacza to mozliwo$¢ komunikowania sie z innymi
serwerami oferujgcymi dane informacyjno-adresowe. W ramach serwera ns-slapd jest to
realizowane za pomoca odsytaczy (refferals). Po pierwsze stosowany jest odsytacz okreslony w
pliku konfiguracyjnym jako punkt kontaktowy, w przypadku, gdy zadano pytanie dotyczace encji
nie rezydujacej na serwerze, jest on przekazywany stronie klienckiej, ktéra odpowiednio
wykorzystuje informacje. Poza tym, gdy strona kliencka poszukuje okre$lonej encji, lub pragnie ja
modyfikowaé moze zostaé zwrdécony odsytacz, ktéry zostat wprowadzony do bazy danych jako
encja klasy obiektow referral (smart refferat).

Oprogramowanie Netscape Directory Server przewiduje réwniez replikacje
wskazanych czesci drzewa informacyjnego. Mechanizm ten funkcjonuje na podstawie wzajemnych
uzgodnien i stosuje model podobny do X.500.

Whioski z przeprowadzonych testow

Przeprowadzone prace testowe pokazaly, ze przeniesienie obecnie eksploatowanej bazy
X.500 na platforme opartg na protokole LDAP nie powinno napotka¢ wigkszych probleméw. Jesli
zalozy¢, ze kierunek w jakim zmierzajg obecnie aplikacje sieciowe bedzie kontynuowany, czyli
rozwijane beda systemy zintegrowane z protokotem LDAP $wiadczenie ustugi katalogowej w tej
postaci stanie sie¢ niezbedne. Oczywiscie mozna stosowa¢ serwer Idapd jako posredniczacy
miedzy klientem i serwerem X.500, ale z drugiej strony, jesli fakty pokaza, ze stosowanie LDAPa
do zarzadzania bazg danych jest efektywniejsze bedzie trzeba p6js¢ w tym kierunku. Zasadnicza
przyczyng probleméw, jakakolwiek droge wybierzemy, moze by¢ prawdopodobnie pozyskanie
odpowiedniego oprogramowania. Tendencje panujace na rynku wskazuja, ze zabraknie firm, czy
grup programistow oferujgcych swoje produkty za darmo. Ostatnia wersja pakietu Idap-3.3
pochodzi z 1996, jeden z gtéwnych programistéw, Tim Howes, przeszedt do firmy Netscape, ktéra
dostarcza pakiet bezptatnie na okres 60 dni, a w celu uzyskania licencji petnej nalezy wnie$¢
odpowiednie optaty.

9. Podsumowanie

Wyniki doswiadczen zdobytych w trakcie przeprowadzonych prac beda wykorzystywane dla
potrzeb polskiego projektu X.500. Nie mozna przeoczy¢ szansy jaka pojawia sie obecnie, gdy
wiekszos$¢ produktéw zmierza do integracji z ustuga katalogowa. Te okolicznosci sprzyjaja
tworzeniu dobrych narzedzi, dzieki ktérym bedzie znacznie fatwiejsze tworzenie interfejséw
uzytkownika. Godne uwagi sa dostepne juz pakiety Netscape Directory SDKi Netscape
LDAP Java SDK. Pierwsze préby implementacji w oparciu te biblioteki pokazaty, ze sg to
narzedzia bardzo wygodne. Nie mozna réwniez poming¢ inicjatywy o nazwie Java Naming
and directory interface - JNDI (http://jaca.sun.com/products/jndi).
Jest to specyfikacja rozwinieta przez JavaSoft w celu wbudowania w aplikacje Javy interfejsu
dostepu do zasobéw katalogowych.
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W skiad pakietu wchodzi réwniez serwer replikacji - slurpd, uruchamiany na tej samej
stacji co slapd i odpowiedzialny za propagowanie zmian do podporzagdkowanych (na zasadzie
wzajemnych uzgodnien) serweréw.

Ustuga katalogowa wykorzystujaca pakiet Idap-3.3 moze by¢ zrealizowana na r6zne
sposoby:

1. LDAP jako serwis lokalny. Oznacza to, ze uruchamiany jest serwer slapd, ktéry zarzadza
lokalng bazg danych, nie kontaktuje si¢ z innymi serwerami. Jest to posta¢ ustugi zalecana w

fazie testowej, czy eksperymentalnej, lub w przypadku, gdy celem jest oferowanie dostepu do
lokalnych zasobéw.

2. LDAP jako serwis lokalny z mozliwos$cig kontaktu z innymi serwerami. W tej konfiguracji
uruchamiany jest zarébwno serwer slapd jaki Idapd. Serwer Idapd daje dostep do $wiata
X.500. Mozliwe jest réwniez zrezygnowanie ze stosowania wasnego serwera, w sytuacji,
gdy jest znany odpowiedni serwer Idapd, ktdry moze zosta¢ wskazany jako ustugodawca w
zakresie X.500.

3. LDAP jako interfejs dostepowy (front-end) do X.500. Jest to jedno z typowych zastosowan
LDAPa, polegajace na stosowaniu serwera Ildapd jako posrednika translujgcego zapytania
klienta LDAP do postaci X.500.

4. Replikowana ustuga slapd. Oznacza stosowanie serwera slurpd do propagowania zmian
do jednego lub wiecej serweréw slapd (technika master-slave). Ten typ ustugi moze by¢
stosowany w potgczeniu z dwiema pierwszymi konfiguracjami.

Zarzadzanie bazg danych slapd moze odbywac sie poprzez interfejsy klienckie, jest to
dobra metoda w przypadku matych modyfikacji zasobéw. Istniejg réwniez narzedzia przeznaczone
do operowania bezposrednio na bazie, off-line. Do reprezentacji encji (entries) w prostej postaci
tekstowej stosowany jest format LDIF (LDAP Data Interchange Format), zdefiniowany w
dokumencie Intemet-Draft [9]. W pakiecie 1dap-3 .3 istniejg programy translacji tego formatu do
postaci DBM, czy tworzenia na ich podstawie plikéw zawierajgcych indeksy atrybutow.
Opracowano takze narzedzia do konwersji plikéw EDB, stosowanych w serwisie X.500 opartym na
Quipu, do plikéw LDIF. Baza danych slapd moze by¢ wystarczajaca tylko w przypadku
stosowania odseparowanych zasobéw informacyjnych.

Jezeli wymagana jest komunikacja z innymi serwerami slapd tworzone sg tzw. referral
entries, czyli encje bedace odestaniem do innego serwera. Musza one zawieraC atrybut ref,
ktéremu jest przypisywany identyfikator U|RL odpowiedniego serwera.

Netscape Directory Server

Firma Netscape dostarcza ws$réd swoich produktow wiele typow serweréw, m.in.
Messaging Server, Collabra Server, Proxy Server, Certificate
Server, arowniez Directory Server. Integralng czescig serwera kazdego typu jest serwer
administracyjny - Netscape SuiteSppt, wspomagajacy proces zarzadzania. Produkt ten jest
tak zaprojektowany, ze wiekszo$¢ operacji odbywa sie poprzez zestaw odpowiednich formularzy i
programéw wykonywanych w odpowiedzi na zlecenie. Niewielka ilos¢ funkcji dostepna jest spoza
przegladarki. Obecnie firma Netscape umozliwia pozyskanie wersji Directory Server 3.1.
Poniewaz ukazata sie ona w ostatnich dniach nasze dos$wiadczenia dotycza edycji 3.0.
Oprogramowanie jest oferowane na okijes 60 dni, w formie wersji eksperymentalnej. Istnieja
implementacje na wigkszo$¢ popularnych platform systemowych, m.in. Solaris, Digital-Unix, HP-
UX, AIX, IRIX, Windows NT.

Testowa instalacja pakietu N etscape D irectory Server 3.0, postuzyta nam jako
platforma oceny mozliwosci' przejecia przez ten system obstugi zasoboéw katalogowych,
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opartym na X.500 zarzucano niedojrzato$¢ i duzy stopied trudnosci w trakcie instalacji i
konfiguracji. Jednocze$nie prace nad modyfikacjg standardu postepowaty wolno, istotng
przeszkodg byt dhugi czas ratyfikacji wszelkich dokumentéw ukazujacych sie pod szyldem OSI.
Technologia ,,top-down” stosowana w rekomendacjach OSI wychodzita pokonana w konkurencji
ze specyfikacjami pojawiajagcymi sie w Internecie, gdzie krok po kroku, metodg ,,bottom-up”
konstruowano kolejne sktadniki systeméw, by w efekcie uzyska¢ sprawny i wydajny system w
czasie zdecydowanie krétszym.

Rozw6j LDAPa z jednej strony zmierza w kierunku, ktéry wskazuje na dazenie do odciecia
sie od standardu X.500, a doktadnie od implementacji opartych na X.500 - dodefiniowywane sg
elementy, ktére obecnie sg realizowane przez X.500 (zdalne operacje, replikacja). Z drugiej strony
wszelkie dziatania realizowane sa na wzor doswiadczen uzyskanych w fazie eksploatacji X.500 i
nie przewiduje sie definitywnego zerwania z produktami X.500.

W dziedzinie systeméw informatycznych wazna jest zawsze dobra specyfikacja zagadnienia,
nie ma jednak pozytku z modelu i projektu, jesli nie powstanie odpowiednie oprogramowanie.
,,Odpowiednie” nie znaczy wytacznie dobrze przygotowane i wiernie implementujace projekt. Musi
by¢ ono réwniez tatwo dostepne, co, w $rodowisku akademicko-naukowym, oznacza na ogot
bezptatne. Tylko dzieki temu, ze pakiet Quipu dostepny byt za darmo mozliwe byto uruchomienie
projektu X.500 w Polsce. Obecnie, osrodki pragnace posiada¢ produkt implementujacy standard
X.50093 muszg za takie oprogramowanie zaptaci¢. Ogranicza to bardzo zasieg ustugi i wprowadza
znaczne ograniczenia w jej rozwoju. Nadal dostepne bezptatne oprogramowanie Quipu
(X.500’88) nie jest rozwijane od 1992 roku i brakuje wersji na aktualne platformy systemowe.
Pakiet LDAP zrealizowany przez programistow University of Michigan jest ogdlnodostepny,
niestety, nie jest zgodny z aktualng wersja standardu.

To jak rozwija¢ sie bedzie oprogramowanie bedzie w znacznym stopniu decydowa¢ w jakim
kierunku toczy¢ sie bedg losy ustugi katalogowej.

7. Oprogramowanie X.500

W trakcie prac w dziedzinie serwisu X.500 mieliSmy do czynienia z oprogramowaniem
Quipu w wersji ogdlnodostepnej (pakiet Isode-8.0), nastepnie wykorzystywalisSmy produkt
firmy Isode, 1c. Obecnie Isode wymaga opfaty subskrypcji, ktéra pozwala na otrzymywanie w
ciggu roku dostepu do kolejnych edycji oprogramowania. Najnowsza, ogtoszona ostatnio wersja to
ICR4. Ostatnig edycja, nad ktorg pracowalismy byto ICR3,2. Nasze do$wiadczenia z eksploatacji
pakietu sg duze, tym bardziej, ze wielokrotnie w pracach rozwojowych niezbedne byto zrozumienie
fragmentéw kodu zrédtowego. Oceniamy, ze faza kompilacji, instalacji i konfiguracji nie powinna
przynie$¢ wiekszych trudnosci osobom majacym zwigzek ze $rodowiskiem Unix i z technikami
adaptacji oprogramowania.

Poczawszy od wersji R3 pakiet IC implementuje standard X.500793. Wnosi to sporo
istotnych zmian w sama ustuge i sposoby zarzadzania. W tym celu zostaty znacznie rozbudowane
moduty zarzadzania systemem - wszystkie dziatania odbywajg sie poprzez interfejsy graficzne.
Pakiet IC bardzo sie rozrasta, zwigkszajg si¢ tez wymagania sprzetowe. W celu kompilacji
oprogramowania potrzebna jest instalacja innych pakietow, przede wszystkim graficznych.
Poczawszy od wersji R4 zapowiadana jest mozliwo$¢ uzyskania binariéw na popularne platformy.

W maju 1997 roku wzieliSmy udziat w miedzynarodowych testach oprogramowania
X.500’93, prowadzonych przez organizacje DANTE, nadzorujacg ustuge X.500 w Europie (projekt
NameFLOW-Paradise). W kilku instytucjach na $wiecie zostaty wystartowane serwery pracujace
na oprogramowaniu implementujacym X.500°93 oferowanym przez réznych producentéw. Serwery
te kontaktowaty sie miedzy sobg oraz ze $wiatem zewnetrznym. W Toruniu uruchomiono dwa
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Celem, do ktérego zmierzali autorzy standardu LDAP bylo powstanie narzadzi
wspomagajacych rozwoj interfejsow uzytkowych do zasobéw X.500 i rozszerzenie zasiegu tych
aplikacji. M.in. uzyto LDAPa do zaimplementowania programéw wspdtpracujacych z ustuga
gopher, finger, czy interfejsy poczty elektronicznej, a gdy najpopularniejsza forma dostepu do
zasobéw informacyjnych stato sie WWW w oparciu o LDAP powstata bramka X.500-WWW.
Popularno$¢ protokotu LDAP rosta, bez watpliwosci dzigki niemu X.500 stato sie jedna z istotnych
ustug sieci Internet.

Skale popularnosci LDAP podsumowato ogtoszenie w 1996 roku przez firme Netscape oraz
czterdziesci innych firm integracji swoich produktéw z protokotem LDAP. Konsekwencja stat sie
zataczajacy coraz szersze kregi sie poglad, ze LDAP jest synonimem ,,Internet Directory”.

3. Cechy wspdlne standardu X.500 i protokotu LDAP

Analizujac rekomendacje X.500 oraz protokdt LDAP nie trudno zauwazyé, ze specyfikacje te
majg wiecej elementéw wspdlnych niz réznic. Gtdwne punkty stycznosci dotycza modelu
informacyjnego i standardowych ustug. Podstawowa definicja obu produktéw zawiera:

L Hierarchiczne nazewnictwo. LDAP na wzér X.500 definiuje hierarchiczng strukture samej
bazy oraz nazw encji umieszczanych w bazie danych, caty model informacyjny LDAPa
opiera sie na specyfikacji X.500.

2. Skiadniki nazw o okreslonych typach. Nazwa wyrézniona, na kazdym poziomie drzewa
informacji opisana jest typem atrybutu oraz jego wartoscia.

3. Obiekty o okreslonych typach. Obiekty reprezentowane sg w zasobach X.500 i LDAP jako
encje, posiadajace typ, zwany klasg obiektéw. Typ obiektu jest okreslany atrybutem ,klasa
obiektu” (object class). X.500 i LDAP stosujg wspdlng definicje podstawowych klas
obiektow.

4. Atrybuty o okreslonych typach. Informacja na temat obiektu jest utrzymywana w postaci
zbioru atrybutow, posiadajgcych okreslone typy. X.500 i LDAP stosujg wspdlng definicje
podstawowych atrybutéw.

5. Operacje bazy danych. X.500 i LDAP majg wspélny podstawowy zakres operacji dostepu i
zarzadzania danymi w bazie (read, compare, search, add, delete, modify).

4. Rozwoj standardu X.500 (1993)

Prace nad specyfikacjami standardu X.500 nie zakonczyly sie w 1988 roku. Definicje
niektorych elementéw celowo odtozono na pdzniejszy okres. Autorzy rekomendacji zdobywali
spore do$wiadczenie obserwujac jak rozwijajg sie produkty programowe implementujace X.500,
$ledzac problemy dotyczace wspbtpracy pakietdw réznych producentéw. W efekcie, z
opdznieniem, bo w 1995 roku ukazat sie standard tytutowany X.500793, znacznie wzbogacajacy
mozliwosci. Najistotniejsze wasnosci nowego standardu to:

Technika replikacji oparta na protokole DISP (Directory Information Shadowing Protocol)',
replikacja umozliwia znaczng elastyczno$¢ i zwigksza efektywnos¢ ustugi.

2. Sterowanie dostepem (Access Control)', opracowano standard okre$lania praw dostepu do
wybranych danych.

3. Usprawnienie modelu informacyjnego; wprowadzono podtypy atrybutéw, wydzielono
atrybuty operacyjne, co pozwala rozrozni¢ dane uzytkowe od informacji wspomagajacych
ustuge.
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Referat odnosi sie do najnowszych tendencji w sieci Internet dotyczacych obstugi zasobéw
informacyjno-adresowych, zwanych katalogowymi bazami danych (D irectory Services).
Punktem odniesienia przeprowadzonej analizy zagadnienia jest standard X.500. Autorzy pracy od
1992 roku zajmujg sie tg tematyka i kierujg rozwojem ustugi X.500 na terenie Polski. Referat
omawia zyskujacy coraz wieksza popularnos¢ protokét LDAP (Lightweight Directory Access
Protocol) na tle historii standardu X.500. Nastepnie prezentujemy konkretne narzedzia do obstugi
baz katalogowych za pomocag protokotlu LDAP. W zakonczeniu ocenilismy efekty
przeprowadzonych testéw polegajagcych na uruchomieniu ustugi katalogowej pracujacej na
oprogramowaniu LDAP.

Tematyka panujacych obecnie tendencji w dziedzinie ustug katalogowych byla réwniez
przedmiotem naszego opracowania [13]. Lektura pozycji [3, 4] pozwala zapozna¢ sie z pogladami
0s6b intensywnie zaangazowanych w rozwéj $wiatowej ustugi X.500.

Opracowanie podsumowuje dziatania zmierzajace do przygotowania si¢ do prac
rozwojowych na nowych platformach.

1. Standard X.500

Petng wersje miedzynarodowych rekomendacji ITU-T dotyczacych standardu X.500 mozna
znalez¢ w odpowiednich dokumentach ([1]). Jest to zestaw zalecen (X.500-X.521) obejmujacy
m.in. definicje struktury bazy, opis modelu informacyjnego i funkcjonalnego, definicje protokotu
komunikacji miedzy wspoétpracujacymi systemami, specyfikacje bazowych wiasnosci zasobow:
typéw obiektéw oraz atrybutéw. Standard X.509 precyzuje zasady komunikacji w ramach
bezpiecznych systeméw informacyjnych, okresla metody uwierzytelniania uzytkownikéw systemu.
Tematyke X.500 przybliza w sposob przystepny, a jednocze$nie wyczerpujacy pozycja [2].
Prezentowane przez nas w ubiegtych tatach referaty ([5]) byly z jednej strony opisem cech i
funkcjonalnoéci X.500, z drugiej stanowity podsumowanie prowadzonych przez nas prac
rozwojowych w tym zakresie.

Pierwsza wersja standardu ukazata sie w 1988 roku. Potrzeba tego typu specyfikacji wynikfa
z charakteru ustugi X.400 (poczta elektroniczna), ktéra stosowata skomplikowane fancuchy do
identyfikacji stron komunikujacych sie. [Poczta elektroniczna oparta o protokdt X.400 nie przyjeta
sie, natomiast funkcjonalno$¢ X,500 rozszerzono z zamiarem stosowania tej technologii do
zarzadzania rozproszonymi zasobami informacyjno-adresowymi, gromadzacymi adresy, telefony,
opisy itp. 0s6b, jednostek organizacyjnych, instytucji.

Tuz po ukazaniu sie standardu X.500 zaczety pojawiac sie pierwsze jego implementacje. W
Srodowisku akademicko-naukowym najpopularniejszy stat si¢ pakiet Qui pu, autorstwa Collina
Robinsa, ktéry szybko zdominowat Swiatowy rynek i stat sie podstawa p6zniejszych komercyjnych
implementacji sprzedawanych m.in. przez firmy Isode Ltd, NEXOR, czy ISOCOR.

122


mailto:Gorecka@cc.uni

interfejsu obstugujacego wszelkie takie programy. Nasz system zostat sprawdzony z programami
elm, pine i emacs.

10. Planowane prace rozwojowe

Nadzwyczaj duza dynamika prac w dziedzinie ustugi katalogowej powoduje, ze w naj-
blizszym czasie oczekujemy pojawienia sie aplikacji wykorzystujacych bezposrednio protokét
LDAP.

PGP 5.5, ktory pojawit sie w ostatnich dniach, pozwala korzysta¢ z LDAPv3 w celu dokony-
wania ,,recznego” odszukiwania kluczy. Przetestowana zostanie wspotpraca tego pakietu z serve-
rem LDAPvV3 Netscape oraz bramka LDAVV3 - X.500 zawartaw najnowszym pakiecie Isode.

Do upowszechnienia ustugi niezbedne bedzie wsparcie systeméw poczty dziatajacych pod
systemami Windows95 i Windows NT. PGP 5.5 powinno dostarczy¢ przynajmniej czesci oczeki-
wanej funkcjonalnosci.

Rozbudowane zostanie wparcie dla systemoéw korzystajacych z certyfikatow X.509.

11. Zestawienie programéw wspomagajacych system bezpiecznej wymiany informacji

pgp2cert - programw jezyku C, aplikacja pakietu SecuDE, funkcja: wystawienie certyfikatu PGP i
PEM na podstawie klucza publicznego, do wykorzystywania przez Urzad Certyfikacyjny,
cuc-check - skrypt w jezyku Perl, wykorzystuje program pakietu SecuDE psemaint, kontroluje
dziennik pracy i buduje liste przedawnionych certyfikatéw, do wykorzystywania przez Urzad Cer-
tyfikacyjny,

newattr - skrypt w jezyku Perl, wykorzystuje programy dostepowe do zasobéw X.500
(showentry, modify), wprowadza do bazy X.500 atrybuty dotyczace kluczy PGP i PEM
(pGPKey, pGPKeyID, pGPUserID, userCertificate), do wykorzystywania przez administrato-
réw regionalnych - delegatury,

delkey - skrypt w jezyku Perl, wykorzystuje programy dostepowe do zasobéw X.500 (showentry,
modify), kasuje w bazie X.500 klucze PGP i PEM dla wskazanych obiektéw, do wykorzystywania
przez administratoréw regionalnych - delegatury,

pgp-wrap - skrypt w jezyku Perl obudowany wrapperem, wykorzystuje program pgp oraz pro-
gram dostepowy do zasobéw X.500 idapsearch; do wykorzystania przez uzytkownikéw systemu;
rozszerza funkcje programu pgp:

« w przypadku zlecenia wy$wietlenia klucza publicznego uzytkownika o podanym adresie e-
mail, gdy klucz nie istnieje w lokalnym keyringu wyszukuje go w zasobach X.500,

» posredniczy w wywotaniu komendy pgp w przypadku podania opcji ,,-f' (tzw.filter mode),
analizuje komunikaty i gdy nie zostat znaleziony potrzebny klucz w lokalnym keyringu, pré-
buje wyszukaé go w zasobach X.500 i dopisa¢ do keyringu

ckkey - skrypt w jezyku Perl, wykorzystuje program pgp, dla kluczy poswiadczonych przez Urzad
Certyfi kontroluje date wystawienia certyfikatu i informuje o przedawnieniu kluczy,

update-pgp - skrypt w jezyku Perl, wykorzystuje program pgp oraz program dostepowy do zaso-
bow X.500 — Idapsearch do sprawdzenia Zgodnosci klucza umieszczonego w lokalnym keyringu
i w bazie X.500, w przypadku niezgodnosci pozwala zaktualizowa¢ zawarto$¢ keyringu.

Przygotowany zostat réwniez pakiet zawierajacy powyzsze programy i prekompilowane (na
Solaris 2) programy Idapsearch i expect.
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wiedniego dokumentu tozsamo$¢ osoby zglaszajacej sie. Wazno$¢ certyfikatow mija po uptywie
roku od daty wystawienia.

7. Zadania Urzedu Certyfikacyjnego

Specjalnie powotany do poswiadczania kluczy publicznych Urzad Certyfikacyjny Polskiej
Akademickiej Ustugi Katalogowej udostepnia w zasobach X.500 swoj klucz publiczny. Urzad wy-
stepuje w X.500 pod nazwa wyro6zniong:

c=PL@ou=Polska Akademicka Ustuga Katalogowa

Klucz, umieszczony pod atrybutem pGPKey mozna odnalez¢ za pomocg dowolnego interfej-
su uzytkowego X500, np. bramki WWW-X.500.

Do obowiazkéw Urzedu Certyfikacyjnego nalezy:

t poswiadczanie przesytanych z Delegatur kluczy na specjalnie dedykowanej, odseparowanej
od sieci komputerowej, bezpiecznej stacji,

2. przesytanie poswiadczonych kluczy w odpowiedniej postaci do Delegatur,

3. aktualizacja gatezi identyfikatoréw kluczy publicznych, poprzez dodawanie lub usuwanie
aliasow,

4. utrzymywanie dziennika pracy systemu,

5. okresowa kontrola aktualnosci kluczy i wysytanie informacji do Delegatur o koniecznosci

usuniecia kluczy z zasob6w X.500.

Ponadto zaktada sie, ze Urzad Certyfikacyjny koordynuje dziatania w zakresie eksplotacji
systemu i dostarcza jednorodne narzedzia pracy administratorom petnigcym role Delegatury oraz
uzytkownikom.

8. Zadania administratoréw regionalnych

Zgodnie z tym, co zostato wczesniej opisane, regionalni administratorzy bazy X.500 wyste-
pujajako delegatury Urzedu Certyfikacyjnego. Ich zadania to:
1. zaswiadczanie wiarygodnosci kluczy przesytanych do Urzedu Certyfikacyjnego,
2. przesytanie w postaci bezpiecznej kluczy do Urzedu Certyfikacyjnego,
3. odbidr oraz umieszczanie po$wiadczonych kluczy w bazie X.500,
4. kasowanie kluczy przedawnionych, po otrzymaniu zlecenia z Urzedu Certyfikacyjnego.
Administratorzy otrzymujg zestaw narzedzi do obstugi zasobéw X.500 w aspekcie danych
dotyczacych bezpiecznej wymiany informacji. Sa to skrypty w jezyku Perl, wykorzystujace pro-
gramy wspotpracujace z baza X.500, typu search, showentry, czy ldapsearch i przeznaczone do
automatyzacji procesu wprowadzania lub kasowania odpowiednich danych.

Skrypt newattr dokonuje odpowiedniej aktualizacji bazy X.500 na podstawie przestanego
przez Urzad Centralny pliku, zawierajgcego poswiadczony klucz publiczny. Dystrybuowana wersja
skryptu wymaga konfiguracji do biezacego $rodowiska pracy poprzez podanie odpowiednich
Sciezek dostepu do programéw oraz nazwy administratora danych X.500. W skrypcie realizowana
jest kontrola dostepu poprzez sprawdzenie hasta. Efektem pracy skryptu jest modyfikacja zawarto-
$ci bazy X.500 w zakresie wskazanych obiektéw i wpisanie kluczy publicznych.

Skrypt delkey modyfikuje zasoby na podstawie listy nazw uzytkownikéw, ktérych klucze

publiczne (PGP oraz certyfikat PEM) nalezy usunaé (lista ta przesytana jest okresowo do delegatur
przez Urzad Centralny).



e klucz publiczny PGP w postaci tekstowej, poswiadczony przez Urzad Certyfikacyjny
(atrybut pGPKey),

« identyfikator klucza publicznego PGP (atrybut pGPKeyld),

« identyfikator uzytkownika klucza publicznego PGP (atrybut pGPUserld),

« certyfikat w standardzie PEM (X.509) (atrybut userCertificate).

UC po wystawieniu certyfikatow przesyta je zwrotnie wraz z pozostatymi informacjami od-
powiednim Delegaturom, ktérych zadaniem jest wprowadzenie ich do bazy X.500.

W ramach realizacji systemu ustalono zasady wprowadzania do bazy X.500 danych
zwigzanych z bezpieczng wymiang informacji. Powstaty programy stuzace do poswiadczania do-
starczonych przez uzytkownikéw kluczy publicznych oraz narzedzia wspomagajace umieszczenie
tych danych w bazie X,500.

Certyfikaty PEM i PGP korzystajg z réznych sposobow identyfikacji uzytkownika. W PEM
jest to Distingushed Name, w PGP przyjeto stosowanie adresu RFC-822. W typowym przypadku
uzytkownik powinien wystepowa¢ w bazie danych X.500 w ramach instytucji, a zatem posiadac¢
DN, dopuszcza sig jednak udostepnianie ustugi uzytkownikom, ktérzy nie moga by¢ w naturalny
spos6b wprowadzeni do drzewa instytucji. W tym przypadku uzytkownikowi nadany zostanie DN
bedacy naturalng transformacjajego adresu e-mail.

Na przykiad:

twoln@hpc.uni.torun.pl

podlega transformacji na petng nazwe wyrézniong (DN):

c=PL@o=Internet@dc=pl@dc=torun@dc=uni@dc=hpc@uid=twoln

System przewiduje stopniowe budowanie oddzielnego poddrzewa w bazie X.500, reprezen-
tujacego domeny internetowe — gatezi internetowej. Wydaje sie, ze najpopularniejszag metoda
wyszukiwania kluczy publicznych PGP bedzie podawanie adreséw e-mail. Dlatego najbardziej
efektywne jest wprowadzenie gatezi ustrukturalizowanej zgodnie z domenowa postacig Internetu, w
ktorej znajduja sie wskazniki do odpowiednich haset (aliasy). Umozliwi to fatwa transformacje ad-
resu e-mail na odpowiedni DN w X.500. Galaz ta moze by¢ jednocze$nie wykorzystywana do
umieszczania w niej uzytkownikéw, ktérzy nie moga zosta¢ zlokalizowani w poddrzewach instytu-
cji.

Poniewaz system PGP stosuje w operacjach podpisywania elektronicznego identyfikatora
klucza publicznego (KeylD) bez identyfikatora wiasciciela klucza, konieczne byto utworzenie ro-
dzaju indeksu tych kluczy.

Na serwerze poziomu kraju w gatezi c=PL@o=Internet@ou=PGP KeyID sg umieszczane
pod atrybutem PGPKeyID odestania do wtasciwych obiektéw. Istnienie tych odsytaczy znacznie
poprawia efektywno$¢ wyszukiwania. Aktualizacja listy aktywnych identyfikatoréw kluczy i bu-
dowanie odpowiednich aliaséw nalezy do UC i podlegajacego mu administratora krajowego DSA.

4. Moduty sktadowe systemu
Funkcjonowanie systemu bazuje na nastepujacych programach:

« pakiet PGP - musi nim dysponowa¢ osoba generujaca swdj zestaw kluczy,

» program pgp2cert oraz zestaw specjalnych skryptéw w jezyku Perl przeznaczonych do gene-
rowania certyfikatéw i przygotowania pliku modyfikacji bazy X.500 - z tego zestawu narze-
dzi korzysta Urzad Certyfikacyjny,
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Naukowa Akademicka Sie¢ Komputerowa NASK
Zaktad Rozproszonych Systemoéw Informacyjnych

Niniejszy raport podsumowuje prace projektowe i implementacyjne majace na celu wykorzy-
stanie bazy X.500 jako zaplecza bezpiecznej komunikacji w sieci Internet. Gtéwny nacisk potozono
na wsparcie systemu PGP.

Rosnaca popularno$¢ wykorzystywania certyfikatow X.509 sprawia, ze celowe bedzie rozbu-
dowanie systemu o interfejsy automatycznie pobierajace certyfikaty X.509 oraz przeprowadzenie
ewentualnych prac dostosowawczych zwigzanych z pojawiajagcymi sie ostatnio rozwigzaniami ba-
zujacymi na nowej wersji protokotu LDAP.

Podstawowe informacje na temat ustugi katalogowej X.500 sg dostepne, miedzy innymi w
naszym referacie [1] oraz w archiwum polskiej ustugi katalogowej http://ocelot.uni.torun.pl.

I* Standard X.500 a systemy bezpiecznej wymiany informacji

Zaimplementowany system stanowi podstawe dla bezpiecznej wymiany informacji w sieci
Internet poprzez udostepnianie bazy poswiadczonych kluczy publicznych. System wykorzystuje
funkcjonujaca w Polsce baze X.500, gromadzaca dane adresowo-informacyjne $rodowiska akade-
micko-naukowego.

System X.500 od poczatku byt pomyslany jako wsparcie technik bezpiecznej wymiany in-
formacji i autentykacji obiektéw, podstawy strukturalne i funkcjonalne dotyczace tego zakresu opi-
suje standard X.509. W ramach rekomendacji X.509 wprowadza sie okre$lenie certyfikatu. Certy-
fikatem nazywa sie klucz publiczny obiektu (osoby, systemu komputerowego, instytucji itp.) za-
opatrzony atrybutami daty wystawienia i okresu waznosci i nastepnie podpisany elektronicznie
przez inny, wiarygodny obiekt. Podstawowy zwigzek pomiedzy X 509 a definicjg bazy X.500 pole-
ga na nazewnictwie obiektéw. Wszelkie podmioty, zaréwno certyfikowane jak i certyfikujace, sg
identyfikowane za pomocag nazw wyrdznionych tworzonych zgodnie z hierarchiczng strukturg
X.500.

W oparciu o standard X.509 okre$lono standard PEM (Privacy Enhanced Mail)[2]. PEM poza
formatem wymienianej informacji definiuje strukture instytucji wystawiajgcych certyfikaty.
Wiasnie struktura wzajemnie po$wiadczajacych sie urzedéw ma podstawowe znaczenie w systemie
bezpieczenstwa opartego o certyfikaty. Na to, aby system takijak PEM dziatat sprawnie potrzebne
jest spetnienie dwadch warunkoéw:

fi klucze publiczne identyfikujace podmioty biorgce udziat w wymianie informacji, musza by¢
powszechnie i fatwo dostepne,

2, musi istnie¢ absolutna pewno$¢, ze klucze sg istotnie zwigzane z podmiotami, ktére je wyko-
rzystuja.

Drugi warunek zapewni¢ moze tylko system urzedéw certyfikacji, pierwszy wymaga utwo-
rzenia szeroko dostepnych baz danych.

Certyfikaty X.509 sg coraz powszechniej wykorzystywane w systemach WWW. Pojawia sie
réwniez coraz wiecej oprogramowania pozwalajacego na generowanie kluczy i certyfikatéw oraz
zarzadzanie urzedami certyfikacji.
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« catkowicie rozproszona, w ktérej modut zarzadcy w ogéle nie wystepuje, a proces zarzadzania
realizowany jest przez zbi6r rozproszonych, wzajemnie komunikujacych: si¢ agentow zadan.

4.1 Szeregowanie przeptywoéw pracy

Celem szeregowania przeptywdw pracy jest zapewnienie poprawnosci realizacji przeptywow pracy
zgodnie z ich specyfikacja, zagwarantowanie osiagniecia przez przeptywy akceptowalnych stanéw
koncowych, optymalizacja realizacji przeptywdw oraz obstuga bledéw powstatych w trakcie
realizacji. Algorytmy szeregowania przeptywdw moga by¢ konstruowane w oparciu o Sieci Petriego,
automaty skoriczone, logike temporalna, model aktywnosci ECA, itp.

4.2 Synchronizacji wspotbieznych przeptywdw pracy

Poszczegblne zadania transakcyjnych przeptywéw pracy sa wykonywane w $rodowisku
pojedynczych jednostek przetwarzania (systemow zarzadzania bazami danych). Systemy te poprzez
lokalne zarzadzanie wspothieznoscig gwarantujg uszeregowalno$¢ pojedynczych zadan. Kazdy z tych
systemow po zakorczeniu realizacji danego zdania pozostaje w stanie spéjnym. Problemem pozostaje
zagwarantowanie globalnej uszeregowalnosci catych przeptywoéw pracy.

Przy zatozeniu, ze kazdy z przeptywow pracy jest wykonany poprawnie, to wspdtbiezna realizacja
zbioru przeptywdw pracy jest poprawna jezeli jest ona rbwnowazna dowolnej sekwencyjnej realizacji
tych przeptywoéw pracy. Przy braku dodatkowych informacji o wiasno$ciach poszczeg6inych
przeptywOw pracy zapewnienie powyzszej réwnowaznosci wymaga zapewnienia globalnej
uszeregowalnosci wszystkich zadan nalezacych do wspdétbieznie wykonywanych przeptywow pracy.

Globalne uszeregowanie zadan nalezacych do roznych przeptywéw pracy wymaga takiej samej
kolejnosci realizacji tych zadan na wszystkich jednostkach przetwarzania. Dla weryfikacji
poprawnosci globalnego uszeregowania zadan system zarzadzania przeptywami pracy musi mie¢
dostep do informacji o lokalnym uporzadkowaniu zadan na poszczegélnych jednostkach
przetwarzania.

4.3 Odtwarzania przeptywoéw pracy

Celem odtwarzania stanu spdjnego przeptywoOw pracy jest zapewnienie, ze mimo wystapienia awarii
jednego z modutéw zarzadzania, po ich powtdrnym uruchomieniu, nie zakoriczone przeptywy pracy
zostang ostatecznie przeprowadzone przez system zarzadzania do jednego z akceptowalnych stanéw
koricowych, zgodnie z ich specyfikacja. Przyjmuje sie, ze awarie poszczeg6lnych jednostek
przetwarzania i potaczen miedzy nimi beda obstugiwane przez lokalne mechanizmy odtwarzania
stanu spéjnego poszczegdlinych jednostek.

5. Podsumowanie

Na rynku informatycznym dostepne sa narzedzia informatyczne, ktére wspomagaja obstuge
przeptywdw pracy. Jednak narzedzia te sa budowane w oparciu o standardowe systemy baz danych i
ograniczone do jednorodnych $rodowisk programowych, co powoduje, ze gwarantujg one
poprawno$¢ wykonania jedynie poszczegélnych transakcji, natomiast nie zapewniajg globalnej
poprawnosci transakcyjnego przeptywu pracy. Réwniez ich mozliwosci co do specyfikacji struktury
zadan, struktury przeptywu pracy i warunkéw poprawnosci realizacji przeptywu, sa bardzo
ograniczone. W zwigzku z tym problem budowy systeméw zarzadzajacych transakcyjnymi
przeptywami pracy jest ciggle otwartym i silnie eksplorowanym problemem badawczym.



jako kolekcja deskryptorow zaleznosci danych (D3J. Kazde deskryptor zawiera opis wzajemnych
zaleznosci miedzy poszczeg6lnymi danymi, tacznie z wymaganiami spéjnosci danych i
procedurami przywracania spdjnosci. Politransakcja T+jest domknieciem przechodnim transakcji
T ze wzgledu na wszystkie deskryptory D3.

3. Specyfikacja transakcyjnych przeplywoéw pracy

Specyfikacja transakcyjnych przeptywoéw pracy obejmuje specyfikacje zadan, struktury przeptywu
pracy i warunki poprawnosci.

Specyfikacja zadan okres$la strukture realizacji kazdego zadania. Struktura zadan jest zdefiniowana
przez zbiér widocznych z zewnatrz stanéw realizacji zadan, zbior przejs¢ miedzy stanami oraz zbi6r
warunkow, ktdre musza by¢ spetnione dla realizacji tych przejs¢. Dodatkowo specyfikacja zadan
moze obejmowaé wymagania co do niezbednych wiasnosci funkcjonalnych jednostek przetwarzania.
Do specyfikacji zadan wykorzystuje sie najczesciej diagramy przeptywu stanéw. Przykfad
specyfikacji zadania przedstawiono na Rys. 1

COMMITTED ROLLBACKED

Rys. 1. Specyfikacja zadania

Struktura przeptywéw pracy jest okreslona przez zaleznosci miedzy zadaniami wchodzacymi w
sktad danego przeptywu pracy, przeptywy danych miedzy zadaniami i warunki zakonczenia
przeptywu pracy. Struktura przeptywu pracy moze by¢ definiowana w sposob statyczny lub
dynamiczny.

W przypadku statycznej specyfikacji struktury przeptywu pracy, wszystkie zadania i zaleznosci
miedzy nimi muszg by¢ znane przed jego uruchomieniem. Dla kazdego zadania muszg by¢ okreslone
warunki wstepne jego realizacji. Warunki te mogg dotyczyc¢:

e stanu zadan - np. zadanie Ti nie moze wystartowa¢ zanim zadanie Tf nie zostanie zakonczone;

« warto$ci wyjsciowych zadan - np. zadanie Ti moze wystartowac jezeli zadnie T2 zwrécito wartosé
wieksza niz 125;

e zmiennych i zdarzeh zewnetrznych - np. zadanie Ti nie moze by¢ wystartowane przed godzing
9.25 lub nie wczedniej niz dwie godziny po zakonczeniu zadania Ta.

Przyktad statycznej specyfikacji struktury przeptywu pracy zilustrowano na rysunku 2.
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Przez przeptyw pracy rozumiemy zbiér powigzanych zadan wykonywanych na réznych jednostkach
przetwarzania. Zadania definiujg pewna pracg do wykonania i moga by¢ wyspecyfikowane w postaci
luznego tekstu, formatki lub programu komputerowego. Jednostkami przetwarzania, na ktérych
realizowane sa zadania moga by¢ osoby, maszyny lub systemy komputerowe takie jak, programy do
obstugi poczty elektronicznej, programy aplikacyjne lub systemy zarzadzania bazami danych.

Transakcyjny przeptyw pracy jest przeptywem realizowanym w $rodowisku rozproszonych i
heterogenicznych systeméw baz danych, na ktéry natozono dodatkowe wymagania poprawnosci
wykonania przeptywu pracy, bazujace na wiasnosciach transakcji znanych powszechnie jako ACID:
atomowos$¢, spojnosé, izolacja i trwatosé. Koordynacja zadan skfadajacych sie na przeptywy pracy
spetniajagca okre$lone wymagania poprawnosci moze by¢ realizowana recznie przez operatoréw
systemu bazy danych lub przez programy komputerowe tworzace system zarzadzania przeptywami
pracy.

Przyktadem transakcyjnego przeptywu pracy moze by¢ proces realizacji zaméwienia w hurtowni.
Obejmuje on transakcje realizujgce zadania: przyjecia zaméwienia, wystawienia faktury, pobrania
towaru z magazynu, wyekspediowania go oraz odebrania naleznosci za towar. Transakcyjnym
przeptywem pracy jest tez obstuga zadan klientéw, obejmujaca rezerwacje biletéw lotniczych, miejsc
hotelach oraz wynajem samochodéw. Poszczeg6lne zadania sktadajace sie na powyzsze przeptywy
pracy wykonywane sa w ogoélnosci przez rézne programy komputerowe, dziatajace na réznych
platformach programowo-sprzetowych, o réznych wiasnosciach funkcjonalnych.

W niniejszym artykule przedstawiono podstawowe problemy zwiazane ze specyfikacjg i
zarzadzaniem transakcyjnymi przeptywani pracy. W rozdziale drugim przedstawiono nowe modele
transakcji, wykorzystywane do zarzadzania wspothieznoscia w  systemach zarzadzania
transakcyjnymi  przeptywani pracy. W rozdziale trzecim omowiono elementy specyfikacji
przeptywdw pracy, a w rozdziale czwartym wilasnosci systeméw zarzadzania transakcyjnymi

przeptywami pracy.

2. Nowe modele transakcji

Klasyczny model transakcji czesto okazuje sie niewystarczajacy dla nowych zastosowan systeméw
baz danych. Nie jest on odpowiedni dla bardzo dtugich transakcji (rzedu dni lub tygodni) (ang. long-
running activities), charakteryzujacych sie ponadto potrzeba wspotdziatania (ang. cooperating
transaction). Stosowanie w takich sytuacjach klasycznych transakcji o wiasnosciach ACID wigze sie
z szeregiem niedogodnosci:

« w wypadku wycofywania dhugiej transakcji wymagane jest wycofanie wszystkich
wprowadzonych przez nig zmian, ktére sg wynikiem tysiecy operacji;

e dla dtugotrwatych transakcji algorytmy zarzadzania wspotbieznoscig blokuja znaczne
ilosci danych, co ogranicza wspéthiezno$é transakcji i moze prowadzi¢ do zablokowania
catego systemu:
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a)

Rysunek 8. Skuteczno$¢ ekranowania szafy zmierzona dlapola elektromagnetycznego
a) polaryzacja pionowa
b) polaryzacja pozioma

Z wynikéw pomiaréw wynika, ze szafa ma stabe wasciwosci ekranujace. Mozna je
poprawi¢ zapewniajac dobry kontakt elektryczny na wszystkich szczelinach i ekranujac
odpowiednio otwory wentylacyjne.

6. Podsumowanie

Idealna obudowa z punktu widzenia skutecznosci ekranowania powinna by¢ wykonana z
grubej blachy i nie mie¢ zadnych szczelin ani otworéw. W praktyce potrzebny jest dostep do
wnetrza obudowy w celu obstugi lub naprawy, a konieczno$¢ wyprowadzenia na zewnatrz
przetgcznikéw, pokretet, gniazd przytgczeniowych itp. wymaga wykonania otworéw. Obudowa
sktada sie wiec zwykle z kilku potgczonych ze soba elementéw, a w niektérych z nich sa wykonane
otwory. Rezystancje styku pomiedzy poszczegbélnymi cze$ciami obudowy muszg by¢ jak
najmniejsze, otwory w obudowie mate w stosunku do dtugosci fali, a jezeli konieczne sg duze to
muszg by¢ odpowiednio zabezpieczone. Przewody wychodzace na zewnatrz i wchodzace do srodka
muszg by¢ odpowiednio ekranowane i filtrowane.

Obowigzuje zasada, ze im wieksze sg rezystancje styku elementow ekranu tym gorsze jego
wiasciwosci ekranujace. Stykajgce sie powierzchnie muszg by¢ zatem zabezpieczone przed korozjg
czy utlenianiem, a dla dobrego styku elektrycznego muszg by¢ docisniete do siebie z odpowiednia
sitg. Nie moze by¢ mowy o malowaniu farbami o ile nie sg to odpowiednie farby przewodzace.
Przy konstruowaniu ekranu z kilku rodzajéow materiatdw nalezy materiaty tak dobra¢ aby nie
wystepowaty miedzy nimi efekty elektrochemiczne pogarszajace z czasem jako$¢ styku. Drzwi i
otwierane $cianki boczne powinny by¢ zabezpieczone elektromagnetycznie za pomoca
odpowiednich "uszczelek" (ang. gaskets).

Produkowany jest caly szereg wuszczelek do réznych zastosowan. Najbardziej
rozpowszechnione rodzaje to:

« uszczelki w postaci siatki drucianej z elastycznym rdzeniem lub bez niego

¢ uszczelki w postaci zwinietej sprezyny

« uszczelki sktadajace sie ze sprezynujacych paskow

» uszczelki z materiatow elastycznych domieszkowanych materiatami przewodzacymi.

Dwa pierwsze rodzaje uszczelek majg bardzo dobre wiasciwosci ekranujace, ale dla
poprawnego dziatania wymagajg duzej sity Sciskajacej i to rownomiernie roztozonej na calej
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Odbiornik optoelektroniczny

Rysunek 5. Schemat uktadu pomiarowego do badania skutecznosci ekranowania wpolu bliskim dla
pola elektrycznego (zgodnie z zaleceniem IEEE-STD-299-1991), odlegto$¢ anteny
nadawczej $ciany szafy wynosi 3 m, a antena odbiorczajest umieszczona symetrycznie
w $rodku

Odbiornik optoelektroniczny

tacze $wiatiow

Rysunek 6. Schemat uktadu pomiarowego do badania skutecznosci ekranowania w polu dalekim
(zgodnie z zaleceniem IEEE-STD-299-1991), odlegto$¢ anteny nadawczej $ciany szafy
wynosi 3 m, a antena odbiorczajest umieszczona symetrycznie w $rodku szafy

Stanowiska pomiarowe zestawiano w komorze bezechowej. Konfiguracje stanowiska
przedstawiono na rysunku (Rysunek 7). Anteny nadawcze sa pobudzane za pomocg generatora
sygnatowego, znajdujacego sie na zewnatrz komory. Sygnat z anten odbiorczych jest przesytany za
pomoca tacza optoelektronicznego do analizatora widma znajdujgcego sie réwniez na zewnatrz
komory bezechowej. tacze optoelektroniczne zostato wykorzystane w celu uniemozliwienia
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Skuteczno$¢ ekranowania badanego materiatu S wyrazona w decybelach, wyznaczana jest z jednej
z nastepujacych zaleznosci:

S =10*log(P0/ Pp), S =20*log(E0/ Ep), S =20*log(HO/ Hp) [dBJ (2)

Dla prawidlowego przeprowadzenia pomiaru, ekran powinien rozcigga¢ sie w
nieskonczono$¢. Przy badaniu pomieszczenia ekranowanego lub obudowy problemem jest
wystepowanie szeregu czestotliwo$ci rezonansowych zaleznych od rozmiaréw geometrycznych
badanego obiektu. Na wyniki pomiaru ma wptyw rodzaj uzytej anteny i sposéb jej umieszczenia,
gdyz kazda przewodzaca ptaszczyzna znajdujgca sie w poblizu anteny zmienia jej parametry. Dla
pomieszczen ekranowanych opracowano odpowiednie procedury pomiarowe eliminujace efekty
rezonansdéw oraz normujace rodzaje anten i sposoby ich umieszczenia. Czestotliwo$ci pomiarowe
dobierane sg ponizej i powyzej czestotliwosci gtdwnych rezonanséw komory.

W wiekszo$ci metod pomiaru skuteczno$ci ekranowania pomieszczen ekranowanych
wykorzystuje sie takie same ogdlne zasady. Metody roznig sie jedynie szczegétami zwigzanymi z
aparaturg pomiarowa, czestotliwosciami pomiarowymi, sposobem ustawienia anten itp. Najczesciej
wykorzystuje sie metody opisane w standardzie MIL-STD-285 lub w IEEE-STD-299-1991.

MIL-STD-285 [2] opracowano w USA dla potrzeb wojskowych i opublikowano w 1956
roku. Stata sie ona najbardziej popularng norma ujednolicajgcg sposoby pomiaru charakterystyki
thlumienia pola elektromagnetycznego przez pomieszczenia ekranowane w zakresie od 100 kHz do
10 GHz. Standard podaje czestotliwosci i pola bedace przedmiotem pomiaru, specyfikuje przyrzady
potrzebne do przeprowadzenia pomiaru, opisuje konfiguracje anten. Zrédto sygnatu umieszcza sie
wewnatrz badanego pomieszczenia, a odbiornik na zewnatrz. Pomiar charakterystyki ttumienia jest
wykonywany tylko dla pieciu czestotliwo$ci, pomimo ze wymagania standardu odnoszg sie do
stosunkowo szerokiego zakresu czestotliwosci.

IEEE-STD-299-1991 [3] opublikowano w roku 1991 z zamiarem uaktualniania normy
MIL-STD-285. Poszerzono zakres czestotliwosci pomiarowych do 14 kHz - 18 GHz, a pomiary
wykonuje sie dla 7 czestotliwoéci wybieranych z podanych w normie podzakreséw. Zrédto sygnatu
umieszcza sie na zewnatrz badanego pomieszczenia, a odbiornik wewnatrz. Norma podaje réwniez
zalecane rodzaje anten i sposob ich umieszczenia. W zakresie niskich czestotliwosci przewiduje sie
pomiary jedynie dla pola magnetycznego przez co wyeliminowano, wymagane w normie MIL-
STD-285, kiopotliwe pomiary pola elektrycznego w polu bliskim za pomocg anten pretowych
(wyniki pomiaréw silnie zalezag od wptywdédw otoczenia przez co trudno uzyskaé¢ ich
powtarzalnosc).

4. Opis przyjetej metody i stanowiska pomiarowego skutecznosci ekranowania szafy

Metode pomiaru skutecznosci ekranowania szafy opracowano na podstawie procedur
pomiarowych i zaleceh zawartych w normie IEEE-STD-299-1991.

Odstepstwem od zalecen normy jest prowadzanie pomiaréw dla jak najgestszego rastra
czestotliwosci, gdyz badana szafa, ze wzgledu na brak kontaktu elektrycznego na krawedziach
pomiedzy poszczeg6lnymi elementami, musi mie¢ silne witasciwosci rezonansowe dla wielu
czestotliwos$ci. Te czestotliwosci rezonansowe charakteryzuja szafe, podkreslajgc jej wtasciwosci,
ktére nie zostatyby zauwazone przy pomiarze tylko dla 7 czestotliwosci iak zaleca norma IEEE-
STD-299-1991.

Pomiar skuteczno$ci ekranowania dla pola magnetycznego przeprowadzono za pomocg
anten ramowych ustawionych réwnolegle do S$ciany szafy w odlegtosciach réwnych 30 cm
{Rysunek 4). Antene odbiorczag umieszczono wewnatrz szafy, w $rodku jej wysokosci, a antene
nadawczg na zewnatrz. Przy pomiarach poziomu odniesienia anteny ustawiono réwnolegle do
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* pole bliskie (indukcyjne)
Z [n] Impedancja falowa wystepujace w poblizu zZrodta w
odlegtosci r < \I2k - wiasciwosci
pola okre$lone sg przez wasciwosci
zrodta,

e pole dalekie (promieniowania) w
odlegtosci r * X/24 (w przyblizeniu
1/6 diugosci fali), - wiasciwosci
pola zalezg gtéwnie od osrodka, w
ktérym odbywa sie propagacja,

Odleglos¢ od Zrédka rozprzaszania [ X/2n] » obszar przejSciowy wokoét granicy
pomiedzy tymi obszarami r «V 2n.
Rysunek 1. Zalezno$¢ impedancjifalowej od odlegtosci
od zrédta i rodzaju pola W praktyce za pole dalekie przyjmuje
sie obszar w odlegtosci r > 5X/2n.
Dla pola dalekiego stosunek natezenia pola elektrycznego E do natgezenia pola
magnetycznego H (impedancja falowa) réwna sie impedancji charakterystycznej (dla wolnej
przestrzeni E/H = Z0 = 377 Q). W polu bliskim stosunek E/H okreslony jest przez wiasciwosci
Zrodta rozpraszania elektromagnetycznego i odlegto$¢ od Zrddta:
e« w przypadku gdy Zrédto ma duzy prad i mate napiecie wtedy stosunek E/H < 377 Q
aw polu bliskim przewaza pole magnetyczne,
« w przypadku gdy Zzrédto ma maty prad i duze napiecie wtedy stosunek E/H > 377 Cl
aw polu bliskim przewaza pole elektryczne.

Z tego wzgledu w polu bliskim pola elektryczne i magnetyczne sg rozpatrywane oddzielnie. W polu
dalekim ulegajg one kombinacji tworzac fale ptaska o stosunku E/H réwnym 377 Q.

Podstawowym parametrem ekranéw jest charakterystyka skutecznosci ekranowania Ss (dB)
w funkcji czestotliwosci. Miarg skutecznosci ekranowania jest tlumienno$¢ okre$lajaca
zmniejszenie natezenia pola magnetycznego i (lub) pola elektrycznego po przejsciu przez ekran.
Skuteczno$¢ danego ekranu przy okreslonej czestotliwosci zalezy od materiatu, grubosci $cianek
konstrukcji ekranujacej i odlegtosci miedzy powierzchnig ekranujgca a zrédtem promieniowania.
Skutecznos$¢ ekranéw idealnych (czyli w petni jednorodnych, bez zigcz, szczelin i otworéw) mozna
obliczy¢ przy pomocy zalezno$ci matematycznych. Rzeczywiste ekrany majg skutecznos$é
ekranowania znacznie mniejsza z powodu niejednorodnos$ci i przerw w powierzchni ekranujace;j.
Charakterystyki ekranéw rzeczywistych najtatwiej wyznaczy¢ na drodze pomiarow.

Rysunek 2. Oddziatywanie materiatu ekranujgcego napole elektromagnetyczne
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Rys. 8. Charakterystyka czestotliwo$ciowa wspétczynnika odbicia prébki materiatu ttumigcego nr
2: a)polaryzacja V, b) polaryzacja H

4.4. Wnioski

Przeprowadzone badania miaty na celu sprawdzenie mozliwo$ci wdrozenia metody tukowej
do pomiaru wspotczynnika odbicia materiatow ttumigcych w komorze bezodbiciowej ITA PWr.

Uktad pomiarowy zestawiony z przyrzadéw zalecanych przy metodzie tukowej umozliwit
wykonanie wstepnych pomiaréw wspétczynnika odbicia. Dla wykonanego ukfadu pomiarowego
minimalne rozmiary probek w badanym zakresie czestotliwosci powinny wynosi¢ 100x100 cm
Poniewaz posiadane probki miaty mniejsze rozmiary (50x50 cm, 30x30 cm, 20x20 cm), to
wykonane pomiary nalezy traktowac jako orientacyjne i obarczone bledem metody. Doktadnie
natomiast zmierzono tto komory, co pozwolito okresli¢ czuto$¢ uktadu pomiarowego na okoto
-40 dB. Uzyskane wyniki pomiaréw i wyniki z pomiaréw reflektometrem PR-17 CXKu wykazuja
duzg zhieznos¢.

Dalsze badania powinny by¢ kontynuowane w komorze bezodbiciowej. Wdrozone w
wyniku badan stanowisko pomiarowe umozliwi precyzyjne pomiary wspdtczynnika odbicia
materiatow ttumigcych.
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Czwarta z metod, bedgca modyfikacjg trzeciej metody, rézni sie od niej zastosowaniem
zamiast falowodu linii wspo6tosiowej o odpowiednim przekroju i dtugosci. Wspétczynnik odbicia
jest obliczany z mierzonego na wej$ciu uktadu sygnatu.

Podczas pomiaréw prowadzonych w ITA PWr zmierzono prébki materiatéw tlumigcych
stosujac uktad pomiarowy zmontowany w komorze bezodbiciowej. Stosowana byta metoda tukowa
(ang. arch metod) pomiaru wspotczynnika odbicia.

4.1. Opis metody tukowej
Klasyczng metodg pomiaru charakterystyk czestotliwosciowych wspotczynnika odbicia
materiatow jest metoda tukowa.

Rys. 4. Metoda tukowa - konfiguracja stanowiska pomiarowego

Charakteryzuje sie ona tym, ze anteny nadawcza i odbiorcza montowane sg na platformie w
ksztatcie potokregu ponad stotem pomiarowym na ktérym umieszczany jest badany materiat
ttumiacy [2]. Antena nadawcza o$wieca badany materiat i odbita wigzka powraca do anteny
odbiorczej (rys. 4).

Wspétczynnik odbicia materiatu wyznacza sie metoda poréwnawcza. Poréwnywane sg dwie
mierzone wielkosci:

» sygnat odbity od dobrze przewodzacej powierzchni umieszczonej w miejscu pomiaru materiatu

thumigcego,
» sygnat odbity od materiatu tlumigcego umieszczonego na wczes$niej mierzonej powierzchni
przewodzacej.

W przypadku gdy materiat wykazuje zmiany poziomu odbicia w zalezno$ci od polaryzacji pola
elektromagnetycznego, pomiar nalezy wykonywac dla réznych polaryzacji anten. Natomiast jezeli
material wykazuje wt#asciwosci kierunkowe odbicia, nalezy zmienia¢ kat ustawienia anten
przesuwajac je po tuku platformy pomiarowej, w celu wyznaczenia zalezno$ci poziomu odbicia od
kierunku rozchodzenia sie promieniowania pola elektromagnetycznego. Teoretycznie ,,arch metod”
nie ma ograniczen czestotliwo$ciowych, W praktyce nie jest ona jednak stosowana ponizej 1 GHz
[2]. Wynika to z faktu, ze badana probka musi sie znajdowaé¢ w polu dalekim anten pomiarowych,
co zazwyczaj wymaga duzych rozmiaréw platformy pomiarowej oraz badanej prébki. Warunkiem
poprawnos$ci metody pomiarowej jest zachowanie minimalnej odlegtosci anten od badanej prébki
okreslonej zaleznoscig [2]:
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niestety kosztowne. Taki poligon pomiarowy moze woéwczas by¢ wykorzystywany nie tylko przy
pomiarach emisyjnosci, ale takze do innych celéw, np. cechowania anten pomiarowych.

W normie PN-EN 55022 okre$lono nie tylko minimalne rozmiary przewodzacej
ptaszczyzny, ale rowniez jej ksztatt. Przykiad takiej ptaszczyzny odniesienia zobrazowano na
rysunku 3.

Sprawdzenie miejsca, w ktérym sg wykonywane pomiary jest w kazdym przypadku
konieczne, nawet wtedy gdy spetnione sg wymagania normy odno$nie wielkosci wolnej od
przeszkdd powierzchni, oraz minimalnych rozmiaréw ziemi odniesienia. W zatgczniku do normy
EN 55022 podano réwniez sposoby sprawdzania tzw. alternatywnych stanowisk pomiarowych.

W pojeciu tym mieszczg sie wszystkie ekranowane i wytozone materiatem pochtaniajgcym
(absorberem) hale pomiarowe. Sprawdzenie przydatnosci alternatywnych stanowisk pomiarowych
jest procesem ztozonym i trudnym. W zamknigtych pomieszczeniach nie jest mozliwe catkowite
wyeliminowanie wptywu odbi¢ od Scian.

4. Pomiary charakterystyk czestotliwosciowych odbicia materiatéw ttumigcych w komorze
bezodbiciowej

Whplyw pola elektromagnetycznego emitowanego przez urzadzenia mozna ograniczy¢
stosujagc  ekranowanie pomieszczenn lub wykladziny z materiatow tlumigcych pole
elektromagnetyczne. Dla zachowania kompatybilnosci wewnetrznej systemu lub realizacji
alternatywnych stanowisk pomiarowych emisyjnosci istotny jest poziom absorpcji fali
elektromagnetycznej przez materiaty tlumigce. Opis stanowiska pomiarowego umozliwiajacego
pomiar skutecznosci ekranowania materiatdw lub pomieszczen jest przedstawiony w pracy [1]. W
niniejszym  rozdziale  zostanie  przedstawiona metodyka pomiaréw  charakterystyk
czestotliwosciowych wspoétczynnika odbicia materiatow thumigcych. Materiaty ttumigce, podobnie
jak materiaty ekranujgce, moga by¢ stosowane jako element redukujacy poziom rozpraszania
elektromagnetycznego.

W ramach badan majacych na celu sprawdzenie mozliwos$ci oraz opracowanie metodyki
pomiaréw charakterystyk czestotliwoSciowych odbicia materiatéw tlumigcych w komorze
bezodbiciowej przeprowadzono pomiary kilku prébek materiatow ttumiacych.

Obecnie uzywane sg cztery techniki pomiarowe do wyznaczenia wartosci wspétczynnika
odbicia dla materiatow ttumigcych (absorberéw).

W pierwszej z nich nazywanej metodg tukowa (ang. arch metod) uzywa sie anten nadawczej
i odbiorczej umieszczonych na tuku kota, ustawionych w kierunku powierzchni materiatu
thumiacego (rys. 4) umieszczonego w $rodku kota. Antena nadawcza o$wietla material, fala odbita
jest mierzona przez antene odbiorcza. W metodzie tej kat padania i odbicia fali jest requlowany
przez przemieszczenie anten po tuku kofa. Polaryzacja fali jest zalezna od typu anten i
odpowiedniego ich ustawienia.

Druga z metod nazywana jest metodg czasowa (ang. time-domain metod). Badany materiat
jest montowany na dowolnej $cianie w pomieszczeniu zamknigtym. Antena nadawcza o$wietla
absorber krotkim impulsem elektromagnetycznym. Fala odbita jest mierzona przez antene
odbiorczg. Po wykonaniu przeksztatcen matematycznych odebranego sygnatu mozna wyznaczy¢
wspoétczynnik odbicia w funkcji czestotliwosci. Wptyw odbi¢ od $cian, podtogi, sufitu moze by¢
wyeliminowany poprzez uzycie odpowiedniego okna czasowego i przeksztatcenia matematyczne
odebranego sygnatu.

Trzecia metoda wykorzystuje falowéd o odpowiednio duzym przekroju i dtugosci. Przez
uktad dopasowujacy falowod jest dotgczony do miernika wspdtczynnika odbicia. Koniec falowodu
jest przestoniety badanym materialem. Warto$¢ wspoétczynnika odbicia jest wyznaczana na
podstawie zmierzonego na wejéciu do falowodu sygnatu.
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Antena pomiarowa

Rys 1 Zasadapomiaru zaktoceri promieniowanych

Tak wiec jesli kombinacja zakiocen zewnetrznych i zakiocen od badanego urzadzenia nie
przekracza dopuszczalnych pozioméw, to nie trzeba redukowaé wptywu zaktécen zewnetrznych.
Uznaje sie wowczas, ze badane urzadzenie spetnia wymagania. W przypadku, gdy wymieniona
kombinacja sygnatéw przekracza dopuszczalne poziomy, to aby uznaé¢ urzadzenie za spetniajace
wymagania, nalezy dla kazdej czestotliwosci pomiarowej wykaza¢, ze poziom zaktdcen
zewnetrznych jest co najmniej o 6 dB nizszy od wypadkowego poziomu zakiocer badanego
urzadzenia i zaklocen zewnetrznych. Wspomniane niedogodnosci doprowadzity do nowego
podejscia w projektowaniu stanowisk pomiarowych na poligonach. Pierwszym krokiem byto
umieszczenie ich w specjalnych warunkach terenowych, ktére zapewniaty:

« niski poziom pol elektromagnetycznych $rodowiska,

¢ oddalenie od urzadzen, na ktére wptywatyby pola wytwarzane podczas pomiarow,

« odpowiednie warunki do testowania nawet duzych urzadzen.

Drugim krokiem byto uniezaleznienie sie od warunkéw atmosferycznych oraz zabezpieczenie
stanowisk pomiarowych podczas przerw w pomiarach.

Poligon pomiarowy

Poligon pomiarowy stanowi ptaska powierzchnia o odpowiednio przygotowanej ziemi (tzw.
ziemia odniesienia), z doprowadzong energig zasilania, stotem pomiarowym (najczesciej
obrotowym), masztem antenowym z odpowiednim zestawem anten oraz odpowiednimi ostonami
pogodowymi.

Poligon pomiarowy powinien by¢ umieszczony na odpowiednio rozlegtym i ptaskim
terenie. W poblizu nie powinny znajdowac sie budynki lub jakiekolwiek konstrukcje stalowe
powodujace niekontrolowane odbicia fal elektromagnetycznych. Nad poligonem nie powinny
przebiega¢ napowietrzne linie energetyczne. Najlepiej jesli znajduje sie on w terenie ostonietym,
np. w kotlinach, co moze by¢ dodatkowsg ostong przed obcymi zrodtami zakiocen. Jako ostony
moga by¢ wykorzystane $ciany budynkéw. Muszg one jednak znajdowac¢ sie wystarczajaco
daleko, aby ewentualne odbicia od nich nie wptywaly na wynik pomiaréw natezenia pola
elektromagnetycznego. Z do$wiadczenia wynika, ze odlegto$¢ okoto 20 m gwarantuje takie
warunki. Nalezy takze pamieta¢ o zapewnieniu odpowiedniej odlegtosci od przedmiotow
odbijajacych znajdujacych sie nad wybranym terenem. Ogdlnie zaktada sie, ze wystarczy zapewni¢
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Tabela 3.

Klasa B
Zakres czestotliwosci Poziom dopuszczalny
idB(pV)I
[MHz] Warto$¢ Warto$¢
guasi-szczytowa Srednia
© T © 66-56 56-46
0,50 **5 56 46
5-30 60 50

* Na czestotliwosciach granicznych 0,50 MHz i 5 MHz obowigzuje poziom nizszy.
* W zakresie czestotliwosci 0,15 - 0,50 MHz poziom opada liniowo w funkcji czestotliwosci
podane w skali logarytmicznej

Poziomy dopuszczalne zaktocen przewodzonych (napiecie zakiocen radioelektrycznych) na
zaciskach zasilania sieciowego dla urzadzen klasy A i B wedtug PN-EN 55022 przedstawiono w
tabelach 2i 3.

Poziomy dopuszczalnych zakiocenn promieniowanych (natezenie zaktocajacych pol
radioelektrycznych) dla urzadzen klasy A i B przy odlegtosci pomiarowej 10 m wedtug PN-EN
55022 przedstawiono w tabelach 4 i 5.

Tabela 4.
Klasa A
Zakres czestotliwosci Poziom dopuszczalny
[MHz] quasi-szczytowy
[dB (pV/m)I
30- 230 40
230-1000 47

» Na czestotliwosci granicznej 230 MHz obowiazuje poziom nizszy.
« Jesli podczas pomiaréw wystepuja zaktocenia powodowane przez sygnaty obce, to konieczne
moga okaza¢ sie dodatkowe $rodki ochrony

Tabela 5.
Klasa B
Zakres czestotliwosci Poziom dopuszczalny
[MHz] quasi-szczytowy
[dB (uv/m)l
30- 230 30
230-1000 37

» Na czestotliwosci granicznej 230 MHz obowigzuje poziom nizszy.
« Jesli podczas pomiaréw wystepuja zaktocenia powodowane przez sygnaty obce, to konieczne
moga okaza¢ sie dodatkowe $rodki ochrony
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powyzej poziomu odpornosci urzadzeri aktywnych. Skutkiem tego sg zakl6cenia dziatania pracy
wezta.

Wiadciwosci elektromagnetyczne kabli wraz z polaczeniami roztgcznymi moga by¢ okreslane za
pomoca hastepujacych pomiaréw:

« pomiar ttumienia ekranéw i potaczen ekranéw kabla,

» pomiar thumienia ekranu obudowy i impedancji sprzezenia ekranowanych potaczeri roztacznych
» pomiar thumienia sprzezenia miedzy réznymi przewodami i kablami

Struktura, wielko$¢, forma, materiat oraz inne elementy konstrukcji mechanicznej wezta
moga mie¢ wiele postaci. Koniecznajest wiec znajomos¢ wiasciwosci emisyjnych poszczegélnych
elementéw. Do okreslenia tych wiasciwosci wykonuje sie nastepujace badania:

» pomiar odpornosci obiektow na sprzezenia,
» pomiar skutecznosci ekranowania metodg ,,srodkowego punktu przestrzeni”,
» pomiar wielkosci ttumienia ekranu w miejscach nieciggtosci konstrukcji mechanicznych.

W wezle sieci sa zazwyczaj instalowane urzadzenia, okablowanie, szafy telekomunikacyjne.
Ponadto w wezle stosuje sie filtry, elementy ochrony przepieciowej i elementy dopasowujace
zkaczy. Elementy te wystepuja gtownie w zigczach urzadzen dlatego konieczna jest znajomos¢ ich
wiasciwosci kompatybilnosciowych.

Podstawowym problemem w badaniach systeméw pod wzgledem kompatybilnosci
elektromagnetycznej jest brak wigzacych norm dla jej oceny i norm dotyczacych badarn systeméw.
Znana jest niemiecka norma VG 95372 i pochodne opisujace zagadnienia zwigzane z EMC na
poziomie systeméw i instalacji. Pozostate normy dotycza elementéw skladowych systemow.
Dotyczy to réwniez sieci komputerowych, a w szczeg6lnosci weztdw sieci. Jezeli rozmiary wezta
nie sg zbyt duze, to istniejace normy - dotyczace pojedynczych urzadzen - moga by¢ stosowane
rowniez do badania calego wezla. Jezeli rozmiary wezta przekraczaja dopuszczalne gabaryty,
okreslone w normach, to wezet sieci nalezy roztozy¢ na mniejsze czesci. Nalezy przy tym pamietac,
by potaczenia pomiedzy urzadzeniami byty prawidtowo rozdzielone.

Pojedyncze urzadzenia sprawdzone pod wzgledem kompatybilnosci elektromagnetycznej -
potaczone w wezle sieci komputerowej w jeden system - nie zawsze spetniajg warunki
kompatybilnosci elektromagnetycznej dla catego systemu.

3. Metody pomiaru rozpraszania elektromagnetycznego urzadzeri telekomunikacyjnych
stosowanych w weztach sieci komputerowych (normy i zalecenia)

Urzadzenia informatyczne i telekomunikacyjne sg objete wspdlnymi normami dotyczacymi

kompatybilnosci elektromagnetycznej. Obecnie opracowuje sie niezalezne normy dla urzadzen
informatycznych i urzadzen telekomunikacyjnych. W Polsce dla urzadzen techniki informatycznej
(ITE) podstawowa w zakresie emisyjnosci jest norma PN-EN 550022 - ,,Dopuszczalne poziomy i
metody pomiaru zakidcen radioelektrycznych wytwarzanych przez urzadzenia informatyczne
(CISPR 22:1993) - odpowiednik EN550022 (1994)” (Tabela 1).
Zgodnie z wymieniong norma urzadzenia informatyczne (ITE) sg zasilane napieciem nizszym niz
600 V, a ich zadaniem jest szeroko rozumiane przetwarzanie informacji. Urzadzenia informatyczne
stuzg do wyswietlania, transmisji, przetwarzania, przelgczania lub sterowania danymi i
informacjami telekomunikacyjnymi. Zazwyczaj sa one wyposazone w jedno lub wiecej zlgcz
stuzacych do przesytania informacji.



Szczegdlng wage posiada zagadnienie weryfikacji osiagniecia celu, tj. szczelnosci
elektromagnetycznej wykonanego ekranu. Miedzy innymi wigze sie to z doborem odpowiedniej
metodyki pomiarowej, tak aby wyniki mogty by¢ mozliwie ,,obiektywne”, osadzone w standardach
i poréwnywalne. Z tego wzgledu pomiaréw dokonano przy wspétudziale uznanych autorytetow w
tej dziedzinie.

Wyniki pomiaréw w petni potwierdzaja uzyskanie zakladanych celéw w technologii
elastycznych materiatow przewodzacych. Przyktadowe wyniki pomiaréw przedstawiono na rys. 1

@
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n #1
Rys. 1 Lokalizacja punktsw pomiarowych w pomieszczeniu ekranowanym elektromagnetycznie
wezia sieci komputerowej
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Rys. 2. Wyniki pomiaru pomieszczenia w punkcie 1



» efektywno$¢ ekranowania ponad 60 dB przy dominowaniu efektu odbicia fali nad efektem
tlumienia;

e duza réznorodno$¢ struktur i wiasciwosci fizycznych, a zatem réwniez duza swoboda
konstrukcyjna;

* maly ciezar whasciwy, cienkie warstwy, wiotko$¢ i elastyczno$¢, dzigki czemu mozna
formowac¢ dowolne ksztatty;

» wysoka odporno$¢ na korozje i tzw. efekty starzenia.

Te cechy materiatow okre$lanych czesto jako elastyczne materiaty przewodzace tworzg
zupetnie nowe mozliwosci konstrukcyjne.

Ekranowanie pomieszczen wezta z uzyciem elastycznych materiatdbw przewodzacych
dokonuje sie przez tapetowanie, tzn. wyklada sie nimi $ciany, sufit, podtoge ipokrywa sie
nastepnie normalng tapetg i wykfadzing. Oprdcz roli dekoracyjnej normalna tapeta petni role
warstwy ochronnej. Technologia ta moze by¢ zatem zastosowana w kazdym pomieszczeniu, ktdre
mozna wytapetowaé, a podtoge pokry¢ wyktadzing badz z wykorzystaniem podwojnej podiogi.
Okna sg ekranowane poprzez system rolet z elastycznego materiatu przewodzacego odpowiedniego
na rolete. Tapetuje sie réwniez drzwi i uszczelnia odpowiednimi uszczelkami, podobnie rury
grzewcze, gazowe, wodociggowe i kanalizacyjne.

Pozostate elementy wezia sieci komputerowej (energetyka, klimatyzacja, linie telefoniczne,
kable sieci komputerowej itp.) moga by¢ filtrowane w sposéb tradycyjnie stosowany. Poniewaz nie
potrzeba i nie ma uzasadnienia stosowania rozwigzan dajacych parametry znacznie ponad 60 dB,
ponoszone koszty komponentow uzupetniajagcych moga by¢ znaczriie obnizone w poréwnaniu z
rozwigzaniami stosowanymi w kabinach metalowych.

W rezultacie powstate pomieszczenie ekranowane jest normalnie wygladajacym
pomieszczeniem. Nie istnieje potrzeba spetniania zadnych szczegdlnych wymogdéw budowlanych,
konstrukcyjnych i montazowych. Fakt, ze pomieszczenie nie wyréznia sie szczegdlnie sposréd
innych, ma réwniez wazne aspekty dla bezpieczerstwa weztdéw sieci komputerowych.

Zaprojektowano i wykonano  pomieszczenie  ekranowane elektromagnetycznie
w technologii elastycznych materiatéw przewodzacych o powierzchni uzytkowej 48 m2 Zespot
autorski rozwiazat szereg zagadnien, a w szczeg6lnosci:

¢ Rozpoznano i dokonano wyboru z szerokiej gamy oferowanych na rynkach $wiatowych
produktéw elastycznych materiatdw przewodzacych takich, ktore charakteryzowat zaréwno
odpowiedni  wspétczynnik  ekranowania, jak i cechy fizyczno-konstrukcyjne
umozliwiajgce ich uzycie w postaci tapety;

« Opracowano technologie odpowiedniego przygotowania podtoza oraz montazu materiatu jako
tapety, w tym uszczelniania, zaktadek, doboru odpowiednich klejow itp.;

« Dokonano analiz podatnosci materiatu na utraty wiasnosci ekranujacych na skutek zjawiska
korozji i innych procesow fizykotechnicznych zwigzanych ze starzeniem;

e Opracowano odpowiednie rozwigzania dla otworéw okiennych, drzwi, kanatéw
wentylacyjnych, ogrzewania, zasilen energetycznych, linii telekomunikacyjnych oraz
elementéw konstrukcyjnych, takich jak mocowanie o$wietlenia, elementy wystroju itp.;
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Wezty sieci komputerowych powinny by¢ chronione elektromagnetycznie w sposéb szcze-
golny, za$ w praktyce konkretna realizacja sposobu ochrony wymaga analizy i oceny ryzyka,
zwymiarowania potencjalnych strat oraz kosztéw tej ochrony.

Zjawisko promieniowania elektromagnetycznego - a zatem i potrzeby ekranowania w
odniesieniu do bezpieczenstwa sieci i weztéw systeméw komputerowych ma co najmniej dwa
aspekty:

» Sprzet elektroniczny bedacy na wyposazeniu wezta sieci komputerowej nie powinien by¢
podatny na promieniowanie elektromagnetyczne wystepujgce w jego otoczeniu. Jest to
podstawowy warunek uzyskania stabilnosci i niezawodnosci pracy wezta. Nalezy przy tym
mie¢ na uwadze, ze tak zwane ,,normalne” $rodowisko pracy jest w coraz wigkszym stopniu
»Zasmiecane” elektromagnetycznie zaréwno przez typowe nadajniki (np. telefony komérkowe),
jak réwniez urzadzenia przemystowe i sprzet powszechnego uzytku. W stosunku do niektorych
weztébw moze istnie¢ potrzeba przeciwdziatania celowym prébom zakidcania na drodze
elektromagnetycznej.

* Promieniowanie elektromagnetyczne emitowane przez sprzet pracujacy w wezle jest nosnikiem
przetwarzanych danych, w tym takich, ktére powinny pozosta¢ poufne, tajne lub $cisle tajne ze
swej natury lub z uwagi na potrzeby zapewnienia bezpieczenstwa funkcjonowania wezia.

Znane sg trzy podstawowe Kierunki poszukiwan rozwigzan problemu bezpieczeristwa
systemow w aspekcie promieniowania elektromagnetycznego.

Jest to:

« Stosowanie wydzielonych strefna tyle przestrzennie rozlegtych, aby wypromieniowana energia
elektromagnetyczna ulegta naturalnemu rozproszeniu w ich obrebie do poziomu uznanego za
bezpieczny, badz aby docierajgce promieniowanie spoza strefy zostato wystarczajaco
rozproszone i wyttumione.

« Konstruowanie sprzetu, ktdrego poziom emisji elektromagnetycznej bytby na tyle maty, ze
przechwycenie ta droga przetwarzanych danych mozna by byto uznaé za praktycznie
niemozliwe w sensie technologicznym lub tez wymaganych naktadéw. Powyzsze rozumowanie
odnosi sie takze do odpornosci sprzetu na zaktdcenia.

¢ Ekranowanie, tj. konstruowanie hermetycznych oston z materiatdw charakteryzujacych sie
dobra ttumiennoscig i/lub wspotczynnikiem odbicia.

Ostona moze mie¢ postaé roéznego rodzaju obudéw. Najwygodniejszym i radykalnym
rozwigzaniem w warunkach stacjonarnych wezta sieci komputerowej jest w szczegdlnosci
pomieszczenie ekranowane elektromagnetycznie.

Zesp6t autorski zajgt sie zagadnieniem zapewnienia bezpieczenstwa weztow sieci
komputerowych poprzez ekranowanie.

Tradycyjne rozwigzanie ekranowania elektromagnetycznego polega na zamykaniu sprzetu i
osprzetu wezta wraz z obstuga w tzw. ,klatce Faradaya”, to jest elektromagnetycznie hermetycznej
przestrzeni w postaci kabiny obudowanej ze wszystkich stron blachg stalowa.

Podstawowymi wadami tego typu technologii jest:

e ucigzliwo$¢ realizacji projektu z uwagi na ciezar elementéw konstrukcyjnych oraz potrzebe
bardzo precyzyjnego potaczenia poprzez spawanie i/lub skrecanie, stosowanie specjalnych
uszczelek  elektromagnetycznych,  potrzebe  stalego  diagnozowania  szczelnosci
elektromagnetycznej na skutek niebezpieczefstwa przemieszczania sie elementéw;
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Frame Relay: Ochrona sieci

petna separacja funkcji zarzadzania od
przelgczania wewnatrz switch’a
oddzielne kanaly PVC dla zarzadzania
uzywane protokoty to stos TCP/IP +
SNMP

sieci zarzgdzania sg wydzielone na
poziomie trzecim modelu 1ISO
(niedostepne ze “Swiata”)
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Frame Relay: Przeglad

. , » Sieci wirtualne
Bez p leczenstwo « Kanaly logiczne PVC (Permanent Virtual Circuit)

i kresl c
w technologii Frame Relay okreslane przez pare DLCI

» Mozliwos¢ tworzenia réznych topologii

» Separacja transportu dla protokotéw wyzszych
Maciej Szeptycki (NASK) warstw (TCP/IP, IPX, Apple Talk, DECnet,...)

marias@nask.pl » Przezroczystos$¢ sieci Frame Relay

» Bezpieczenstwo - pelne oddzielenie ruchu
uzytkownikéw na poziomie warstwy 2 modelu ISO
osl

Frame Relay: Przeglad

typowo 56/64 Kbps do TI/EL
zaimplementowane tylko PVCs (SVCs planowane)
Format ramki:

Flag | Address | Info Field f(?S Fujg
2-4 1

*DLCI: Data Link Connection Identifier

DLCI(High Order; CR EAO ByteO
Hig ) . v *C/R: Command/Response Field
* DLCI(Low Order) 1 FEC§ BECN DE EAL BYel aFECN: Forward Explicit Congestion Notify
8 7 6 s 4 3 2 1 BRs  *BECN: Backward Explicit Congestion Notify
*DE: Discard Eligible
*EA: Address Field Extension
Frame Relay: Przeglad Frame Relay: Przeglad
Link Management Interfaoe (LMI)
- Raportuje dodanie/skasowanie PVC
- Raportuje status PVC * Inverse ARP (RARP)
1 i i i 1 Variable 2 1 - Nie jest wymagane statyczne mapowanie
f8AfSt ul . call info  Frame Check . . - Uzywa LMI do wykrycia aktywnych DLCI
Field \ i ||| lii Ref Elements Sequence @AESE(]
mnul Message Format
Remote
Remote
DLCIJO Na s , RouterA: Hello, Who erayou? DLC114 ~ ~  RouterB: |can now mapDLC111
Central (lam 131.108.25.5) with network 131.108.25.5
DLCI301""~
RouterA: |can now mepDLC114 » RoUerB: Hello, I'm 131.108.25.1
with network 131.108.2S.1 DLC118
DLCI 401
Remote ft fiat

76


mailto:marias@nask.pl

Ochrona zarzadzania i protokotéw Ochrona zarzgdzania i protokotow

kontrolnych kontrolnych
Bezpieczenstwo zestawiania potgczenia Bezpieczenstwo uzytkowania potaczenia
- uzycie styku z odpowiednig gama uprawnien # konieczno$¢ zarzadzania ruchem
- odseparowanie routingu i kanatéw nim - ochrona przed zerwaniem potaczenia (sposoby
zarzadzajacych od uzytkownika jak przy zestawianiu)
- ochrona serweréw majacych znaczenie dla - monitoring sieci - wychwytywanie informacji o
protokotu “dziwnym dziataniu” potgczenia

ochrona SNMP - uzywana v.1 (!)

ATM - podsumowanie

pierwszy oficjalny dokument ATM Forum
dotyczacy bezpieczenstwa - lipiec ‘97
koszt urzadzenia do podstuchu
Swiattowodu - ok. 2000$

wzrastajgca ilos¢ zastosowan ATM do
budowy sieci rozlegtych
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Traffic Shaping i Traffic Policing
Generic Cell Rate Algorithm (GCRA)

Host ATM*"- | Przetgcznik ATM

JT

Aktualne dane

Traffic Shaping Traffic Policing

“Leaky Bucket Algorithm" Czy otrzymywany ruch spetnia kontrakt?

Ogranicza szczytowg predkosé transmisji  *  Jezeli nie:
ramek moge odrzuci¢ ramki zCLP = 1
Ogranicza czas docigzenia moge ustawi¢ w ramkach CLP = 0+1

Ogranicza Jitter transmitowanych ramek

AAL 1

k -AAL 1 SAR-PDU =dane 1ramki ATM-
11i EIE

1 bajt

SN - Sequence Number
SNP = Sequence Number Protection

Permanent Virtual Connections (PVC)

" Network « tabele VPI/VCI tworzone i poprawiane
agagte ment przez administratora
stem . . .
y * Automatyzacja ustawiania PVC przez

oprogramowanie NMS
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Kategorie ustug warstwy ATM

p--: C&k ReakTime  NonRT ABR UBR
®RD ' (NRT)
minimalnego mata/brak atrat api i
o i aart “
Gwarancja gp c’JZr;)it)ania pasmal ramek ATM wysiiialf
op6Znienia modl"
Adaptacja do . Nie, sie¢ moze
zwrotnej kontroli *Nla , odmMniji odrzuci¢ nich
przecigzen UBR
Cell Delay Okreé-  Nie ' Slony* Nie
Variation (Jitter) ¢ Okreslony Ion;/es okreslony ~ Okreslony okreslony
MaxCell Transit Okres- tylko $redn i Nie ,
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pole PTI w nagtowku ramki ATM sygnalizuje:

* brak danych
» dane AAL 5 z wnetrza ramki AAL 5 PDU
» dane AAL 5 konczace ramke AAL 5 PDU (koniec ramki)
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» Pofaczenia dynamicznie ustanawiane poprzez sygnalizacja

« Adresacja ATM w sygnalizacji nawigzujacej potgczenie okresla
urzgdzenie wotane i wywotujgce

» Kanat sygnaliacji UNI (VPI/VCI = 0/5)



BEZPIECZENSTWO W TECHNOLOGII ATM
Andrzej Maciej Skrzeczkowski
NASK
Streszczenie

Wozrastajgca liczba zastosowan technologii ATM do budowy sieci rozlegtych karze
zastanowi¢ sie nad bezpieczenstwem takiej sieci. Sama budowa protokotéw zwiazanych z ATM
oraz szybko$¢ dziatania tacz jest powodem ogromnego zawikania tego problemu.

TechnologiaATM

ATM jest technologia, ktéra ma za zadanie integrowaC wszystkie rodzaje przesytanych
danych - od dZwigku i video do danych Internetowych. Realizuje to zadanie przez okreslenie jako
jednostki przesytowej matej, 53 bajtowej komdrki. Wieksze porcje informacji dzielone sg na takie
wiasnie czesci. W nagtéwku znajduja sie identyfikatory, pozwalajace na ustalenie przez urzadzenie
ATM - przetacznik - drogi, ktérg dana komérka ma by¢ transmitowana.

W ATM transmisja odbywa sie przez zestawianie wirtualnych potaczen (VC) - rozestanie
zestawow danych ktore instruuja przetgczniki jak majg sie zachowa¢ wobec przybycia do portu
komorki ATM o okreslonym identyfikatorze. W skiad informacji konfiguracyjnej wchodzg dane o
porcie docelowym w przetgczniku, docelowych identyfikatorach (ktére przetagcznik moze zmieniac)
i parametrach pofaczenia, ktdre przetacznik musi zagwarantowac. Nastepnym etapem jest
wysytanie komérek o odpowiednich identyfikatorach do portu wejsciowego i ich odbidr na wyjsciu.
Automatyczne zestawianie VC to SVC, a reczne to PVC.

Do celéw zestawiania potaczent i péZniejszego ich utrzymania zdefiniowano rdzne
protokoty, postugujace sie wkasnymi VVC.

Bezpieczenstwo sieci A TM.

Problem bezpieczenstwa w sieciach ATM mozna podzieli¢ na ochrone tacz (fizycznych i
wirtualnych) oraz ochrone protokotdw kontrolnych.

W przypadku tacz ochrona moze odbywac sie przez szyfrowanie (co ze wzgledu na duze
przepustowosci tacz jest trudne i drogie) badz przez szyfrowanie ,.end-to-end” (gdy tatwy jest
dostep do urzadzen koricowych). Dla ATM pojawia si¢ przy tym rodzaju ochrony problem z
synchronizacjg - ustaleniem poczatkéw ramek lub blokdw informacji. Rozwigzaniem jest tutaj
zastosowanie kodéw samosynchronizujgcych, mechanizméw oznaczania korica ramki AAL5 w
nagtéwku komérki lub ruchu utrzymaniowego OAM.

Duzo bardziej ztozonym problemem jest ochrona protokotow kontrolnych. Pierwsza
przeszkoda jest ich nie zawsze precyzyjne zdefiniowanie (zalezne od producenta). Nastepng - ich
duza réznorodnos¢. Podstawowym rozwigzaniem jakie sie tu stosuje jest udostepnienie
uzytkownikowi tylko niezbednych dla niego protokotéw i Scisty monitoring sieci. Odbiorca
koricowy ma wiec zazwyczaj zablokowane kanaty stuzace do przesytania informacji o konfiguracji
sieci operatora, a zestawiane sg tylko kanaty PVVC, PVP i odpowiednio SPVC i SPVP.

Podsumowujac ATM jako technologia dynamicznie zdobywajaca rynek wymaga duzej
uwagi ze wzgledu na problemy bezpieczenistwa. Znalazto to wyraz w opracowaniu w lipcu ‘97 roku
przez ATM Forum zalecer dotyczacych bezpieczefstwa sieci ATM. Musi to tez by¢ brane pod
uwage przy projektowaniu takich sieci.
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NOWE TRENDY W WARSTWIE DOSTEPOWEJ
- INTEGRACJA GLOSU | DANYCH

Marcin Fryzik

Ericsson Sp. z o.0.

Zjawisko integrowania transmisji glosu i danych pojawito sie w telekomunikacji
wraz z szybko rosngcym zapotrzebowaniem na przesylanie danych. Rozwijane byly techniki
umozliwiajgce wykorzystanie dotego celu tacz telefonicznych - najwiekszej infrastruktury
sieciowej na Swiecie. Odpowiedzig ze strony dostawcéw ustug telefonicznych na potrzebe
pofaczenia transmisji gtosu idanych byta sie¢ ISDN. Gwattowny rozwdj technologii sprawia
jednak, ze telefoniczni operatorzy publiczni moga stawa¢ w obliczu coraz silniejszej konkurencji ze
strony przemystu sieciowego - operatorow Internetu, dostawcéw ustug, producentow sprzetu
i oprogramowania. Coraz czesciej pojawia sie pytanie czy Internet zastapi telefon. Dzisiejsza
technologia na to pozwala. Gwattowny wzrost transmisji gtosu moze jednak spowodowac zbyt duze
obcigzenie sieci. Istnieje wiec konieczno$¢ wdrozenia mechanizméw pozwalajgcych na rezerwacje
pasma, zapewnienie okreslonego poziomu ustug, a co za tym idzie umozliwienie pobierania za nie
zroznicowanych optat.

Obecnie integracja gtosu stosowana jest przede wszystkim w sieciach opartych o ATM,
czy adaptowang do tego celu technologie Frame Relay. Dla sieci IP natomiast opracowano protokét
RSVP (Resource Reservation Protocol) pozwalajacy narezerwacje zasobdw, co przy
jednoczesnym rozwoju mechanizméw kolejkowania ruchu, kontroli przecigzen sieci,
czy zastosowaniu kodek6éw i procesoréw sygnatowych pozwala naimplementacje telefonii
oraz transmisji multimedialnych.

Aby stworzy¢ system dla zastosowan profesjonalnych nalezy bra¢ pod uwage takie aspekty
jak bezpieczenstwo, kontrola dostepu, niezawodno$¢ czy mozliwos$¢ rozbudowy. Powszechna
akceptacja standardu H.323 data mozliwos¢ powstania wspotpracujacych ze sobg produktéw
telefonii IP pochodzacych od réznych producentéw. Naturalng konsekwencja techniki przesytania
glosu przez IP stata sie koniecznos¢ stworzenia potaczenia z tradycyjna siecig telefoniczng PSTN
lub ISDN - IP telephony gateway. Biorac pod uwage obecne ceny ustug telefonicznych moze to
spowodowaé popularyzacje rozmoéw telefonicznych przez IP zwilaszcza na duze odlegtosci,
natomiast stworzenie oprogramowania realizujgcego ustugi central abonenckich PBX i
pozwalajagcego napowstanie w pelni zintegrowanej sieci telefonicznej i komputerowej
przedsiebiorstwa moze by¢ tylko kwestig czasu.

Multimedia Telephone System firmy Ericsson jest kompletnym rozwigzaniem
pozwalajgcym na transmisje multimedialne oparte o IP. Skiada sie z aplikacji video klienta oraz
gateway'a do sieci PSTN lub ISDN, Multipoint Conference Unit pozwalajacego na konferencje
z udziatem wiecej niz dwdch uzytkownikéw oraz Gatekeeper'a - serwera posredniczacego
w potgczeniach, a umozliwiajacego miedzy innymi kontrole dostepu i adresowanie.

Uzytkownik komputera PC wyposazony w modem i dotgczony do Internetu przez tacze
telefoniczne dotychczas mogt transmitowa¢ dane bez mozliwosci jednoczesnego wykonania
rozmowy telefonicznej. Phone Doubler firmy Ericsson pozwala naprowadzenie rozmowy
telefonicznej bez zerwania potaczenia z Internetem wykorzystujac transmisje gtosu przez IP. Jest to
wiec rozwigzanie korzystne zaréwno dla uzytkownika, jak idla operatora pozwalajgc mu
na wzbogacenie oferty o dodatkowg ustuge.



przeprowadzenie testow. 28.04.1998 rozpoczely sie pierwsze testy przeprowadzane zgodnie z
wczesniej ustalonymi procedurami.

3. Opracowanie strategii - Business Plan.

Business Plan zostat stworzony tylko na potrzeby wewnetrzne. Do uruchomienia ustugi Netia
nie musi wykorzystywac zewnetrznych zrodet finansowania.

Do tworzenia dokumentu zostaty zaproszone osoby z réznych dziatdw Netii (technicznego,
finansowego i marketingu). Osoby bioragce udziat w pracach tworzyly ,wirtualny” zespot
zadaniowy, ktory rozwigzano po realizacji zadania.

W dokumencie zostaty opisane i analizowane nastepujace bloki tematyczne:

 analiza konkurencji

» analiza wewnetrzna

e zasoby ludzkie
« hilling
e zasoby techniczne (w tym testy)

« plan marketingowy

¢ plan organizacyjny

¢ plan finansowy

Pod koniec lutego 1998 Business Plan zostal zaakceptowany, co bylo jednoznaczne z
wyrazeniem zgody na wprowadzenie ISDN w sposéb zaproponowany przez Lidera Projektu i
zespot.

1 Podrecznik ISDN dla pracownikéw Netii.

Wprowadzenie nowego produktu wymaga przygotowania dokumentacji zawierajacej:

« opis produktu
¢ zalety i korzysci wynikajace ze stosowania ISDN
e opis procesu sprzedazy

¢ docelowy segment

« organizacja sprzedazy

¢ procedury przyjmowania wnioskéw i podpisywania umow

« procedury rejestracji klienta w systemie billingowym
* reklamacje
» zakres obowigzkow oséb odpowiedzialnych za ISDN w regionach - specjalistow ISDN
» cennik
» skréty i terminologie ISDN
» wzory dokumentow
Podrecznik zostanie dostarczony do wszystkich Biur Obstugi Klienta Netii.

1 Regulamin $wiadczenia ustug ISDN, Cennik ISDN.
Regulamin i cennik, ktére nie zostaty zatwierdzone przez Zarzad Netia Telekom S.A., zostaty
oparte na zatozeniach dokonanych w planach organizacyjnym i finansowym stworzonych na

potrzeby Business Planu. Dokumenty zostang wprowadzone w dniu rozpoczecia $wiadczenia ustugi
ISDN w sieciach Netii.
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vendor, education package, etc. The PL creates a project group inside the company with all-
necessary knowledge and skills. These people are technical, marketing, sales, legal, billing, etc.
These people are both from HQ and from local units. Together with this group, the PL will then
create, develop and pack the service.

When the service is ready to be introduced on the market, the project is finished. This project for
the service becomes a real product (service) in Netia’s product portfolio. At the same time the PL is
ready with his job. This new service is then handled over to a Product Manager (PM). Very often
the PL becomes the PM. From now on this PM is responsible for everything concerning this service
(product). This also contains follow up during the product’s life cycle. All services in Netia have a
PM. One PM can be responsible for more than one service.
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Subscriber Counter Reading: This service allows the user to “read” directly the real value of their
own counter in S12 switch.

Three-party Service: The 3PTY service enables a served user who is involved in at last two calls
(one active and one on hold) to request these calls to be joined in a three-way conversation.

Service under development

Netia Product Portfolio as of today is not good enough to satisfy the needs from the market. To be
able to meet this rapidly growing demand, Netia is now developing new services that will be
introduced on the market during 1998. These services are described here below.

ISDN (Integrated Services Digital Network!: ISDN is an extension ofthe public telephone network,
designed to carry digitized voice calls, or data, from one subscriber to another. Its main advantages
over the conventional telephone network is better voice quality, higher data speeds, lower error rate,
faster call setup times and greater flexibility. ISDN call charges are similar to conventional
telephone calls. In ISDN, a 64 kbit/s digital data stream, called a B channel replaces the
conventional analog telephone signal. In an ISDN voice call this B channel carries the digitized
speech, in internetworking applications we use it to carry data. To make, receive and generally
control calls, an additional signaling channel, called D channel is used. ISDN is available on two
main types of interface. First we have a basic rate interface (BRI) with two independent B channels
and one D channel. Then we have Primary Rate Interface (PRI) with up to 30 independent B
channels and one D channel.

Voice Mail: The Voice Mail system has following functionality:

Call answering: This function enables completing the call when the subscriber does not answer or
the line is busy. In this case the Voice Mail system answer the call by playing a greeting message
and inviting the caller to leave his/her message. Call answering makes sure your subscriber can get
the message even if they cannot take the call.

Fax answering: This function enables to receive and store faxes when certain fax number is busy or
does not respond.

Message delivery: This function enables to store all incoming messages into the Voice Mail system.
Message retrieval: This function permits the Voice Mail subscriber to retrieve any voice or fax
message from the Voice Mail box. The subscriber can hear, delete or skip messages previously
recorded in his/her Voice Mail box.

New message notification: This function permits the subscriber to notify if there is any new
message in his/her Voice Mail box. This notification is realized by sending special modulated
signal in the same time as the exchange’s greeting signal when the subscriber picks up his/her
handset. The new message notification can also be realized by calling subscribers having any new
message. The Voice Mail system can then call all subscribers every 30 minutes saying: “There is a
new message in your Voice Mail box. Please enter your password to check your messages.” When
the system is calling and the subscriber is busy or does not answer his/her phone, the system does
not leave any new message, but it try’s to call later (in 30 minutes).

Virtual fax feature: This function enables to store all incoming faxes in the fax box, because
physically there is no fax machine and all fax calls are forwarding to the system. After that, the
subscriber can retrieve his/her faxes using any fax machine available over the telephone network.
Virtual telephony solution: This function provides to subscriber the virtual Voice Mail box. The
subscriber does not have his/her physical telephone line, but only the telephone number. Every time
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PRODUCT PORTFOLIO
AND SERVICE IMPLEMENTATION

Stefan Albertsson

Netia Telekom S.A., 02-822 Warszawa, ul. Poleczki 13
e-mail: Stefan_ Albertsson@netia.pl

Product Portfolio

Without license for Long distance, international and datacom traffic, Netia is today limited to
provide service to our customers. Services available in Netia Network as of today are described
here below.

Access connection: Access connection is always sold together with telephone line subscription.
Netia provides two different subscriptions of telephone line. One with lower monthly fee (today 11
PLN per month plus VAT) and higher price per pulse (18 gr. per pulse plus VAT). The other with
higher monthly fee (today 14 PLN per month plus VAT) and lower price per pulse (17 gr. per pulse
plus VAT).

Calls local and Zone | (<25 km): Could be done through our own network between two Netia
customers. Could also be done from a Netia customer first part through our network and then
through other operator to a non-Netia customer.

Calls local and Zone 11125 km - 100 kmk These calls will be done to or through other operator’s
network.

Calls Long Distance Zone 11l (>100 km): These calls will be done to or through other operator’s
network.

Calls to Mobile or Komertel: These calls will be done to or through other operator’s network.
Calls International: These calls will be done to or through other operator’s network.

Calls to 700 and 800 numbers: This is just the possibility for Netia customers to call to TPSA
customers.

Leased local and zone areas line: We lease digital lines 2Mbit/s or 64kbit/s and analog lines.
Customer can define interfaces for digital line: V.35, G.703, V.24, which we will give him in price
leased, line from our tariff. This is connection from point to point and our customer receives "black
boxes" with proper interfaces.

There are also some additional services that are described here below.
Abbreviated Address: The Abbreviated Address supplementary service allows the Served user to

set-up calls towards certain destinations by dialling short codes only (e.g. #1 as short number for
056 6435467). Served user himself can define short codes.
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NETIA JAKO OPERATOR SWIADCZACY USEUGI
NARZECZ
UZYTKOWNIKOW NIEPUBLICZNYCH
(z uwzglednieniem zarzadzania systemami telekomunikacyjnym
w stanach kryzysowych)

Ryszard Treider

Netia Telekom S.A., 02-822 Warszawa, ul. Poleczki 13
e-mail: Ryszard_Treider@netia.pl

Podstawy prawne dziatalnosci

Zezwolenie lub koncesja na dziatalno$¢ operatorska;

Ustawa o0 £.gcznosci;

Ustawa o Policji;

Ustawa o ochronie tajemnicy panstwowej i stuzbowej;

Rozporzadzenie Rady Ministrow w sprawie reklamowania 0séb od petnienia
obowiagzkéw czynnej stuzby wojskowej w stanie ogtoszenia mobilizacji;

Informowanie uzytkownikéw niepublicznych o przewidywanych:

kierunkach dziatania;

planowaniu i projektowaniu sieci;

budowy i eksploatacji Swiattowodowych systeméw transmisyjnych;
budowy i eksploatacji kanalizacji kablowej;

Spetnienie wymogéw prawnych wynikajacych ze Swiadczenia ustug na rzecz obronnosci
i bezpieczenstwa panstwa

utworzenie kancelarii tajnej

zatrudnienie do prowadzenia i korzystania z jej zasobéw os6b uprawnionych
spetniajacych wymogi wynikajace z ustawy o ochronie tajemnicy pafistwowej i
stuzbowej;

Netia jest przygotowana do zawarcia strategicznych uméw z resortami obrony i spraw
wewnetrznych oraz umoéw szczegétowych z poszczeg6lnymi formacjami tych resortéw w
nastepujacych obszarach:

rodzaj i zakres $wiadczonych ustug;
wymagan organizacyjno technicznych;

procedur wspotpracy;
odptatnos¢ za ustugi;

Okreslenie procedur ochrony systemu i odpowiedzialno$ci poszczeg6lnych oséb
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» systemdw alarmowania o zagrozeniach i skazeniach ekologicznych,
» systeméw telemetrycznych.

Eksploatacja ww. aplikacji w tej sieci jest znacznie bardziej efektywna niz zastosowanie
innych sieci np: radiowych sieci trankingowych, sieci komutowanych, sieci GSM.

Kolejne wezty tej sieci bedg instalowane w pozostatych miejscowosciach zaleznie od
zainteresowania poszczegd6lnych abonentow.

Sie¢ radiowa

Do potowy br. w Warszawie zostanie uruchomiony nowy system transmisji radiowej z
kanatami przezroczystymi o szybko$ciach 64-128 kbit/s., umozliwiajacy dostep do wszystkich
ustug oferowanych przez BPT: sie¢ pakietowa X.25, Frame Relay, sie¢ multiplekserowa (kanaty
przezroczyste), Internet, poczta elektroniczna.

Wdrazany system pracuje w trybie punkt-wielopunkt, ze stacjg bazowgw wezle BPT i
stacjami terminalowymi umiejscowionymi u klientdw. Stacja terminalowa wyposazona jest w
interface V.35 i dostarcza jeden kanat 128 kb/s lub 2 kanaty 64 kb/s. W odrdznieniu od innych
systeméw, w sprzyjajacych warunkach nie musi by¢ zapewniona bezposrednia widoczno$¢ anten.
Czes$¢ zewnetrzna stacji terminalowej moze by¢ instalowana na $cianach budynkéw drewnianych,
ceglanych i otynkowanych, oraz masztach metalowych i drewnianych.

Po przeprowadzeniu testow planowane jest sukcesywne uruchamianie dalszych stacji
bazowych w Warszawie (rozszerzenie zasiegu) oraz w weztach BPT w innych miastach.

Poczta elektroniczna wg standardu X.400/ X.500. oprogramowanie

BPT TELBANK SA jest administratorem systemu pocztowego w domenie ADMD
TELBANKA400®. Jest takze bezposrednim dystrybutorem oprogramowania firmy ISOCOR.

Od dwéch lat pracujg dwa wezty pocztowe:

« Open Mail (Hewlett Packard),
¢ ISOPLEX (ISOCOR).

Uruchomione i eksploatowane sg moduty typu gateway umozliwiajgce dotaczenie
nastepujacych weztdw pocztowych abonentéw:

¢ cc: Mail,
* Open Mail,
* Microsoft Mail.

Serwer X.500 pozwala na rozgtaszanie adresdw, a takze innych danych, uzytkownikéw
systemu X.400.
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=>Frame Relay:
- port64kb/s-512kb/s,
- CIR 16 kb/s - 256 kbl/s,
- EIR 8kb/s- 256 kbis.

Istnieje mozliwos¢ zwiekszenia przepustowosci dla FR (do 2 Mbit/s wiacznie) w wiekszosci
relacji w terminie do trzech miesiecy od daty ztozenia zaméwienia.

W 1998r. bedzie kontynuowany, proces zwiekszania przepustowosci kanatéw
miedzyweztowych do 34 Mbit/s. Stopniowo beda wprowadzane ustugi ATM.

Warszawska sie¢ $wiattowodowa SDH

Warszawska sie¢ $wiattowodowa SDH zostata uruchomiona w grudniu 1996 r. Sktada sie z
czterech weztéw SDH (Synchronous Digital Hierarchy) potaczonych $wiattowodowymi kanatami
cyfrowymi o przepustowosci 622 Mbit/s.

Sie¢ umozliwia zestawianie kanatéw cyfrowych m.in. dla potaczenia:

« sieci lokalnych,
« telefonicznych central cyfrowych,
* podstawowych i rezerwowych o$rodkéw obliczeniowych.

taczna dtugos¢ wybudowanych przez BPT TELBANK SA taczy Swiattowodowych
w Warszawie przekracza 80 km.

BPT oferuje:
« zestawianie kanatdw cyfrowych bitowo przezroczystych o szybkosciach od 64 kb/s do
34/155 Mbit/s,
« budowanie przytaczy $wiattowodowych,
« opracowanie i realizacje projektéw technicznych sieci korporacyjnych bankéw na terenie
Warszawy (wraz z dostawa i uruchomieniem niezbednych urzadzen
telekomunikacyjnych).

Biorac pod uwage opracowywane projekty rozbudowy tych sieci o nowe relacje
Swiattowodowve, istnieje mozliwo$¢ wybudowania dla klientéw taczy Swiattowodowych w wielu
relacjach po znacznie nizszych kosztach w poréwnaniu z kosztami samodzielnej inwestycji.

Transmisja danych w sieci pakietowej TELBANK-P

Potaczenia telekomunikacyjne krajowe i miedzynarodowe sg realizowane w sieci
pakietowej TELBANK-P. Obecnie sie¢ charakteryzuja nastepujace parametry:

« dostepne predkosci na portach: standardowo do 64 kb/s, opcjonalnie do 512 kbf/s.

* przepustowos¢ miedzyweztowa w 24 relacjach - 256 kb/s, w pozostatych 64 kb/s.
Dostepne protokoty transmisji: X.28, X.25, SDLC.

Istnieje mozliwo$¢ zwiekszenia zaréwno ilosci weztéw, jak i predkosci na portach - na
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integracji telefonu z komputerem CTI - znana jako Cali Center, a umozliwiajaca efektywniejsze
prowadzenie transakcji handlowych i ustugowych.

Integracja telefonu z komputerem CTI jest technologig taczenia funkcji telefonu i terminala
PC przez integracje gtosu, obrazu i danych w celu tworzenia nowych zautomatyzowanych ustug
komercyjnych.
Podstawowymi ustugami realizowanymi w sposéb automatyczny przez Cali Center:
- przyjecie rozmowy i identyfikacja potrzeb uzytkownika
- zestawienie pofaczenia do wiasciwego serwera informacyjnego realizujgcego ustuge lub

ewentualnie osoby (agenta)

- realizacja transmisji danych z serweréw informacyjnych
- umozliwienie potaczenia i tworzenie danych do bilingu

Europejskie projekty multimedialne

Na ostatniej wystawie IFA (Internationale Funkausstellung) - najwiekszej europejskiej
imprezie w dziedzinie radiofonii, telewizji i elektroniki powszechnego uzytku zostato
przedstawionych szereg telekomunikacyjnych programéw badawczo -  wdrozeniowych
wspieranych przez WE zaprezentowanych pod hastem:

,multimedia w technice rozsiewczej i telekomunikacji”
Nalezy przypuszczaé, ze wiele z nich bedzie miato wptyw na rozwoéj ustug telekomunikacyjnych.
Najciekawsze z nich to:
1 Cyfrowa radiofonia DAB (Digital Audio Broadcasting) - system umozliwiajacy przekazywanie
gtosu, obrazu, grafiki i tekstu przez radiowy system rozsiewczy.
Umozliwia on m.in. przesytanie multimedialnej informacji dotyczacej m,in.:
- rozktadu jazdy pociagg6w i autobuséw
- wazniejszych informacji i gazet
- repertuaru teatrow i kin
- komunikatéw zarzgdu miasta
informacji o ruchu drogowym
- reklam.
1 Mobile Multimedia- MAVT
Program MVAT (Mobile Audio Visual Terminal) stanowi cze$¢ programu RACE Il (Research
and Techology Development in Advanced Communication Technologies in Europe).
Konsorcjum MAVT utworzone w 1992r. taczy 18 partnerow z przemystu, operatorow sieci i
europejskich osrodkéw badawczych telekomunikacji. Celem projektu jest opracowanie i
budowa terminala do odbioru ruchomego obrazéw i dzwiek6w przekazywanych w rozsiewczym
kanale wysokopasmowym.
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Rys. 2 Schematprzekazywania dokumentéw elektronicznych w typowym systemie EDI

Poczatkowo w systemach EDI wykorzystywano do transmisji dokumentéw publiczne sieci
telefoniczne. Obecnie zalecana, przez organizacje standaryzacyjne panstw UE, platformg
przekazywania dokumentéw jest system poczty elektronicznej o standardzie X.400/X.500
zbudowany w oparciu o pakietowe sieci transmisji danych (PSDN).

W Polsce standard EDIFACT stosowany jest w wewnatrz-bankowych i miedzy-bankowych
systemach przekazywania dokumentéw finansowych i sprawozdawczych m.in. w aplikacjach:

* ELIXIR - Krajowej Izby Rozliczeniowej,

» BIS, SORBNET - Narodowego Banku Polskiego,
ktére zbudowane sg w oparciu o platforme X.400 w systemie TELBANK400® Bankowego
Przedsiebiorstwa Telekomunikacyjnego ,,TELBANK” SA.

Systemy EDI stosowane sg rowniez przez najwiekszych producentéw samochoddw i ich
kooperantéw produkujacych w Polsce.

Na $wiecie systemy EDI uzywane sg przez kilkaset tysiecy firm (w tym 50 000 firm z
sektora prywatnego w USA). Stosowane sg przede wszystkim w sektorach produkcji, dystrybucji,
magazynowania, ustug publicznych, farmacji, budownictwa, petrochemii, metalurgii, produkcji
zywnosci, bankowosci, ubezpieczen, zarzadzania, ochrony zdrowia i produkcji tekstylne;j.

Zgodnie z najnowszymi badaniami liczba firm uzywajacych EDI zwigkszy sie czterokrotnie
W ciggu najblizszych 6 lat.

Wykorzystanie sieci Internet

Sie¢ INTERNET w coraz wiekszym stopniu jest wykorzystywana przez przedsiebiorstwa
handlowe, ustugowe oraz producentéw w celach nie tylko marketingowych, ale takze do realizacji
transakcji handlowych. Wzrasta réwniez zainteresowanie bankéw mozliwosciami jej wykorzystania
do $wiadczenia ustug bankowych przede wszystkim dla transakcji detalicznych.

W tym celu zostat opracowany standard SET (Secure Electronic Transaction), ktory
definiuje zasady realizacji ptatnosci poprzez sie¢ INTERNET.
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oferte poza $rodowisko akademickie. Koniec XX wieku jest dobra okazja aby ze $rodowiska
naukowego wypromowac elementy Globalnego Spoteczeristwa Informacyjnego.

,» Nalezy mysle¢ w najblizszej przysztosci o wprowadzeniu cennikéw za uzytkowanie, za
korzystanie z miejskich sieci komputerowych. Trzeba mys$le¢ o wprowadzeniu zasady gospodarki
rynkowej kiedy uzytkownicy ptaca za ustuga a ustuga powinna by¢ postawiona na bardzo wysokim
poziomie i jednoczesnie jest to szansa dla nauki, dla panstwa prowadzacych miejskie sieci w
poszczeg6lnych regionach aby rozwija¢ zakres ustug i $wiadczy¢ je na takim poziomie aby
administracja i gospodarka byly zainteresowane ich wykorzystywaniem  Jest to niezmiernie
wazne w procesie przystapienia do negocjacji z Unia Europejska gdzie jednym z obszaréw w
ktorych nie jestesmy z tylu, jesteSmy na réwni z krajami Unii Europejskiejjest obszar —Globalne
Spoteczenstwo Informacyjne.

Tego typu myslenie, a co wazniejsze dziatanie jest zgodne z duchem potrzeb cywilizacyjnych i
zgodne z propozycjami nowego prawa telekomunikacyjnego 4.

Modele wspoétpracy sieci MAN (operatoréw)
a) wspotistnienie (wzajemne tolerowanie),
b) wspdtpraca,
c) konkurencja,

Wsp6tpraca operatoréw telekomunikacyjnych w sieciach komputerowych (powszechnie
dostepnych) moze by¢ realizowana na wiele sposobéw.

Najprostszy i chyba najmniej dojrzaty a spotecznie najbardziej kosztowny to model
wzajemnego tolerowania. Polega to na ,udawaniu”, ze operatorzy nie widzg sie nawzajem.
Efektem takiego dziatania jest potencjalna mozliwosS¢ istnienia réwnolegle obok siebie
niezaleznych kosztownych infrastruktur informatycznych. Brak mozliwosci transferu
informacji pomiedzy sieciami (ogolnie niezgodne 2z propozycjami nowego prawa
telekomunikacyjnego). Tego typu sytuacja jest ewentualnie do przyjecia w sieciach
specjalnego znaczenia (sieci zamkniete).

Model wspotpracy, model najbardziej naturalny, oparty o klarowne umowy
miedzyoperatorskie. Wydaje sie, ze model wspoipracy operatordw z uregulowanymi kwestiami
wzajemnych ustug, transferu ruchu, uzgadnionej technologii itp. jest modelem najbardziej
poprawnym, a w zakresie sieci finansowanych z budzetu panstwa jedynym dopuszczalnym.

Sie¢ MAN Krakéw realizuje jak sie wydaje w obecnych kontaktach z innymi operatorami
telekomunikacyjnymi (NASK, TP S.A, Telbank) model oparty na wspétpracy z ograniczong
konkurencja.

3Wypowiedz minister Matgorzaty Koztowskiej w trakcie konferencji POLMAN 98
4 Por. udostepniony projekt prawa telekoinOTikacyjfisgO h% i//www.ml.gov.pl/prasa.htrn
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Uzytkownikami sieci MAN Krakéw sa przede wszystkim uzytkownicy instytucjonalni ze
Srodowiska akademickiego. Praktycznie kazda uczelnia czy instytut naukowy w Krakowie jest
bezposrednim uzytkownikiem/abonentem miejskiej sieci. MAN Krakéow dla tego typu
uzytkownikéw $wiadczy podstawowg ustuge jaka jest transmisja danych zaréwno w obszarze sieci
miejskiej jak tez zapewnienia potaczenia sieci ze $wiatem zewnetrznym. Oprdcz uzytkownikow
akademickich MAN Krakéw obstuguje innych uzytkownikdw instytucjonalnych (na zasadach
komercyjnych) oraz kilka tysiecy uzytkownikéw indywidualnych utrzymujac na swoich serwerach
indywidualne konta uzytkownikéw. Naturalnym jest oczekiwanie przez wszystkich abonentow
sieci (zaréwno bezposrednich jak tez posrednichl) aby szeroko pojeta ustuga sieciowa $wiadczona
przez MAN byla ustugag na wysokim poziomie. Oczekiwaniem uzytkownikéw jest sprawne
dziatanie sieci a zwkaszcza pewne i szybkie potgczenia ze Swiatem zewnetrznym w szczegélnosci z
sieciami zagranicznymi.

Styk sieci MAN Krakéw z innymi sieciami

a) NASK

b) TP S.A

c) TELBANK

d) inni operatorzy

Struktura sieci MAN Krakéw zbudowana w dwu uzupetniajacych sie technologiach (FDDI
oraz ATM) cechuje wysoka niezawodnos$¢. Istotg sprawnego funkcjonowania sieci MAN, oraz
oczywiste oczekiwania uzytkownikow jest sprawne i niezawodne potaczenie sieci miejskiej z
innymi sieciami. Dotychczas wszystkie krajowe sieci MAN (akademickie) posiadaty
wylacznie jedno wyjscie zewnetrzne. Pojawienie sie dodatkowej oferty oferowanej przez
Telekomunikacje Polskg S.A. ustugi podobnej jaka $wiadczy NASK umozliwito podnoszenie
stopnia niezawodno$ci sieci miejskiej drogg uruchomienia niezaleznych potaczen
zewnetrznych.

Migjska Sie¢ Komputerowa w Krakowie od roku 1994 posiada tacze o przepustowosci 2 Mb/s

do sieci rozlegtej NASK. tacze to, praktycznie od samego poczatku, jest bardzo przeciazone,

co stawiato pod znakiem zapytania sensowno$¢ dalszego rozwoju ustug w miejskiej sieci. Od
listopada 1997 jest eksploatowane drugie, alternatywne tacze o przepustowosci 2 Mb/s do sieci

TP S.A. Na styku z obydwoma sieciami (NASK, TP S.A) uruchomiono routing oparty o

protok6t BGP, ktéry w przypadku sprawnosci obydwu potaczen rozktada obcigzenie, a w

przypadku awarii jednego z nich w ptynny sposéb kieruje caty ruch poprzez sprawne facze. W

lutym 1998 roku dodatkowo potaczono przy uzyciu protokotu BGP MAN w Krakowie z siecig

Telbank (wytacznie dla ruchu krajowego). Dzieki takiemu rozwigzaniu ruch pomiedzy

sieciami nie obcigza potaczen z siecia NASK oraz TP S.A.

Zastosowanie protokotu BGP pomiedzy siecig MAN Krakéw a sieciami NASK oraz
TPNET daje wymierne efekty w postaci:

a) zwiekszenia niezawodnosci i bezpieczenstwa sieci MAN. Awaria jednego z tacz powoduje
automatyczne przestawienie routingu na tacze alternatywne w sposdb praktycznie
niewidoczny dla uzytkownika koricowego,

b) zwiekszenie efektywnosci przepustowosci tacz w relacji Krakéw - Swiat,

1Uzytkownikami po$rednimi sg uzytkownicy wykorzystuj acy sie¢ MAN ze swoich lokalnych sieci. Nie posiadaj g
oni bezposrednio kont w ACK CYFRONET, natomiast wykorzystuj azasgby i ustugi sieci miejskiej
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Rys. 4. Konfiguracjajednego z pierscieni - Ring P6tnocno - Zachodni

6. Planowana oferta ustugowa

TEL-ENERGO przygotowuje sie do stworzenia na bazie istniejacej sieci szkieletowej
SDH/PDH warstwy transmisji danych z komutacjg pakietow. Planowana platforma ATM/FR/IP
umozliwiajgca dynamiczny przydziat pasma oraz dynamiczne przekierowywanie ruchu
w przypadku przecigzenia lub uszkodzenia tacza bedzie atrakcyjna zaréwno dla klientéw (optata
tylko za rzeczywisty ruch) jak i dostawcy ustug (ekonomicznie wykorzystanie pasma).

W niedalekiej przysztosci mozliwe bedzie Swiadczenie w sieci TEL-ENERGO takich grup
ustug jak: dostep do przezroczystych kanatéw transmisji danych PDH i SDH (2, 34, 155 Mbit/s);
bezposrednie podtgczenie ATM; protokoty zgodne z zaleceniami CCITT; protokoty IBM; dostep
do ustug ISDN; faczenie sieci LAN (Ethernet, TCP/IP, IPX, DECNet, Appletalk); zdalny dostep do
sieci LAN; dostep do Internetu; zarzadzanie siecia.

Celem TEL-ENERGO jest zaspokajanie potrzeb klientéw (zaréwno aktualnych jak i
nowych). Bardzo istotne stanie sie wiec prognozowanie zapotrzebowania na ustugi i wspotpraca z
klientem na wszystkich etapach opracowywania ustugi. Ze wzgledu na wymagang konkurencyjno$é
wazne stanie sie skracanie czasu wprowadzenia ustugi i zapewnienie wymaganych standardéw.
TEL-ENERGO jest obecnie na etapie tworzenia zasobow, procesow, infrastruktury, systemu
zarzadzania ustugami.

WSsrod ustug, ktére moga by¢ uruchomione w pierwszej kolejnosci spodziewac sie mozna
Wirtualnych Sieci Prywatnych, potaczen sieci LAN, ustug Frame Relay i ATM.
Ambicjg TEL-ENERGO jest w najblizszej przysztosci wyrdzni¢ sie na rynku jako partner,

ktéremu klient moze z petnym zaufaniem powierzy¢ kompleksowe rozwigzywanie probleméw z
zakresu teleinformatyki.

44



Rys. 1. Eksperymentalna sie¢ POL-155

5. Rozbudowa sieci bazowej tEL-ENERGO

Na stupach linii energetycznych zainstalowano w ciggu ubiegtych pieciu lat ponad 7 000 km
kabli $wiattowodowych. Sg one odporne na uszkodzenia, zakiécenia elektromagnetyczne i
zmienno$¢ warunkéw atmosferycznych.

W 1998 r. zakoniczone zostang prace prowadzace do zamkniecia petli transmisyjnych.
Docelowy stan sieci przedstawiony jest na ponizszych rysunkach.

Dzigki strukturze pierscieniowej (pie¢ ringéw STM—4) sie¢c TEL-ENERGO posiada wysoka
niezawodno$¢. Tranzytowy ring STM-16 minimalizuje ruch pomiedzy pierécieniami, przyczyniajac
sie w ten spos6b do maksymalizacji przepustowosci sieci.

Wszystkie elementy sieci sg monitorowane i zarzadzanie z punktu centralnego.
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powstata i byta modernizowana poniewaz analogowa #aczno$¢ jaka wczesniej byta do dyspozycji
sektora okazata si¢ przestarzata i niewystarczajaca dlajego potrzeb.

Wyhér technologii $wiattowodowej wynikat %relatywnie niskich kosztéw umieszczenia
wiokien w lince odgromowej sieci energetycznych w stosunku do catkowitego kosztu zakupu i
wymiany linki odgromowej. Za $wiattowodami przemawiata tez ich duza odporno$¢ na zaktdcenia
elektryczne i zmienno$¢ warunkéw atmosferycznych. Sektor Energetyczny wykorzystuje na swoje
potrzeby tylko niewielki procent pojemnosci sieci. Niewykorzystana przez Energetyke pojemnosci
moga by¢ wykorzystywane przez klientow zewnetrznych.

TEL-ENERGO S.A. utworzone w styczniu 1993 r. jest operatorem telekomunikacyjnym
dziatajagcym na bazie S$wiattowodowej Krajowej Sieci Telekomunikacyjnej Energetyki.
Wiascicielami Spotki sg firmy zajmujace sie wytwarzaniem, przesylem i dystrybucjg energii
elektrycznej i cieplnej: Polskie Sieci Elektroenergetyczne S.A», 31 Spotek Dystrybucyjnych oraz
Towarzystwo Przesyhu i Rozdziatu Energii Elektrycznej.

Misjg TEL-ENERGO jest:

e $wiadczy¢ kompleksowe ustugi teleinformatyczne dla klientow biznesowych i administracji;
« pehic¢ funkcje gtéwnego dostawcy i integratora ustug telekomunikacyjnych dla energetyki;
« Swiadczy¢ miedzymiastowe i miedzynarodowe ustugi powszechne;

« dostarcza¢ ustugi transmisji innym operatorom;

e przyczynia¢ sie do rozwoju operatoréw telefonii lokalnej.

¢ Silnymi stronami firmy sa:

« Ogolnokrajowy zasieg i parametry techniczne istniejacej infrastruktury telekomunikacyjnej:

energetyczne linie przesylowe (i poprowadzone wzdtuz nich miedzymiastowe linie
Swiatlowodowe) tacza wielkie aglomeracje miejskie i obszary wysoko uprzemystowione - w
wiekszosci przypadkow pokrywaja sie one z trasami komunikacyjnymi;

teletransmisyjna sie¢ energetyki jest zbudowana wzdhuz linii energetycznych, z wykorzystaniem
"prawa drogi"; atutem sektora jest jego infrastruktura (stupy energetycznych linii wysokiego i
Sredniego napiecia) - w procesie inwestycyjnym zbedne jest postepowanie prawne, aby uzyska¢
zgode whascicieli gruntow;

obecnie stosowane urzadzenia realizujg tacza o przepustowosci 155 Mbit/s i 622 Mbit/s, w
najblizszej przysztosci przepustowos¢ wzrosnie do co najmniej 2.5 Gbit/s;

systemy Swiattowodowe sg powigzane ze stale monitorowanymi liniami energetycznymi, co
umozliwia natychmiastowe ustugi serwisowe w przypadku usterek;

docelowa pierscieniowa architektura sieci charakteryzowa¢ sie bedzie wysokg niezawodnoscia,
mozliwe stanie sie Swiadczenie szerokiego zakresu zintegrowanych ustug o najwyzszej jakosci

« Zaplecze kapitatowe;

« Posiadane koncesja i zezwolenie pozwalajace obstuzy¢ kluczowych klientéw, w tym w
szczegolnosci:

zaklada¢ i uzywaé urzadzenia, linie i sieci telekomunikacyjne, umozliwiajace stworzenie
ogoblnokrajowego systemu nadzoru sterowania dyspozytorskiego Krajowym Systemem
Elektroenergetycznym;
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TEL-ENERGO S.A.
OPERATOR SIECI | DOSTAWCA UStLUG

Hanna Kontkiewicz-Chachulska

1. Wstep

Celem prezentaciji jest przedstawienie TEL-ENERGO w kontekscie obserwowanej ewolucji
sektora telekomunikacyjnego.

Pojawienie sie na polskim rynku nowego operatora, jakim jest TEL-ENERGO i jego
dzisiejsza pozycja sa wynikiem zmian, jakie zaszty w sektorze telekomunikacji w latach 90-tych.
Realizowane przez firme plany rozwojowe sg dostosowane do potrzeb miejscowych klientéw, biorg
jednak pod uwage takze trendy rynkowe obserwowane poza granicami kraju.

2. Otoczenie zewnetrzne telekomunikacji w Europie, ewolucja rynku i operatoréw

Postep w dziedzinie nowych technik telekomunikacyjnych i informacyjnych doprowadzit na
przestrzeni ostatnich 50 lat do znacznego obnizenia kosztu gromadzenia i przetwarzania informacji.
Obecnie jestesmy Swiadkami podobnego spadku kosztu transmisji danych, co facznie ze zjawiskiem
konwergencji sektoréw telekomunikacji, przemystu komputerowego i elektroniki wywiera silny
wptyw na organizacje warsztatéw pracy, przedsiebiorstw a nawet spoteczenstw. Przedsigbiorstwa
przeksztatcajg sie ze ztozonych, hierarchicznych struktur w zdecentralizowane organizacje,
funkcjonujace na zasadzie sieci.

W krajach Unii Europejskiej juz w latach 80-tych zaczety ulega¢ rozmyciu granice
narodowych monopoli telekomunikacyjnych, co bylo skutkiem wysitkéw zmierzajacych do
stworzenia wsp6lnego rynku, w ramach ktdrego telekomunikacja traktowana bytaby na réwni z
innymi sektorami. Przed dotychczasowymi pafistwowymi przedsiebiorstwami Poczty, Telefonu i
Telegrafu (PTT) stanely nowe wyzwania takie jak walka konkurencyjna, tworzenie
miedzynarodowych konsorcjéw, opracowywanie nowych generacji technologii i ustug. Na rynkach
pojawiaja sie konkurenci operatoréw historycznych, koncentrujacy sie na wybranych segmentach
rynku, zatrudniajacy relatywnie mniejszy personel i proponujacy ustugi niejednokrotnie o wyzszej
jakosci. Firmy te wyrdzniajg sie czesto duzg efektywnoscig (poréwnanie Energis i British
Telecom), korzystajg z réznych kanatéw dystrybucji ustug, zlecajg cze$¢ prac do wykonania na
zewnatrz. Operatorzy rozszerzajq dziatanie na nowe, szybko rozwijajace sie dziedziny, ktére by¢
moze w przysztosci beda odgrywaty wieksza role niz tradycyjne ustugi telefoniczne.

Cechami charakterystycznymi dzisiejszego rynku telekomunikacyjnego sa: szybka ewolucja
potrzeb uzytkownikow i proponowanych ustug, zmiana w relacjach klient/dostawca, zwiekszajaca
sie liczba konkurent6w i co za tym idzie obnizajace sie taryfy.

Po stronie operatorow i dostawcow ustug obserwuje sie bardzo czeste operacje fuzji firm,
przeje¢, tworzenie alianséw, faczenie firm z branzy telekomunikacji, mediw, -elektroniki,
komputerdw, jak réwniez powstawanie nowych firm.

Operatorzy doskonalg swoj sposdb dziatania w kilku wymiarach.

Pierwszym z nich jest sposéb odpowiedzi na zmieniajace sie wymagania otoczenia,
wyrazajacy sie nowa ofertg i strategiag miedzynarodowa. Kluczowa role odgrywaja tu klienci - duze
przedsiebiorstwa, pod wptywem ktdrych operatorzy wzbogacaja swoja oferte, a takze stopniowo
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W przedstawionym modelu ustugowym dla abonentéw centrali lokalnej $wiadczone sg ustugi
POTS/ISDN, sieci inteligentnej, cyfrowych linii dzierzawionych 64kbit/s oraz ustugi transmisji
danych i dostepu do intemetu.

Szczegolna uwaga zostanie poswiecona problemowi obstugi ruchu do Intemetu.

Woydzielenie strumienia potaczen do sieci transmisji danych powinno odbywaé sie w dolnej

warstwie sieci, ze wzgledu na inng charakterystyke mchu potaczen do sieci transmisji danych:

Sredni czas potaczenia jest znacznie dtuzszy niz rozmowa telefoniczna. Wydzielenie mchu do sieci

transmisji danych moze odbywac¢ sie poprzez

W ostatnich latach Internet stat sie globalng siecig transmisji danych przyciagajaca uzytkownikow

roznorodno$cig zawartych informacji dostepnych on-line. PSTN/Intemet ,,gateways” (Point of

Presence - PoP) w chwili obecnej sa przytaczane do wybranych central poprzez interfejs ISDN

PRI, analogowy lub ISDN BA. Operator sieci telekomunikacyjnej jednak w tym przypadku ma

problem zwiazany z inna charakterystyka mchu niz zaktadany dla telefonii:

» Dluzsze czasy potaczen komutowanych do sieci Internet;

*  Wiele potaczen posiada jednakowe przeznaczenie, co wprowadza nieréwnowage mchu w sieci;

Rozpatrywane sg dwa rozwigzania:

« Implementacja w centrali routera, ktéry przeprowadzi pakietyzacje potaczenia komutowanego
do interfejsu z protokotem IP. Technicznie oznacza to, ze centrala bedzie posiadata
zintegrowany PoP sktadajacy sie z nastepujacych komponentéw:

e handleréw protokotéw UDP, TCP-IP oraz protokotéw warstwy nizej np. ATM lub Frame
Relay.
* router IP and serwer domeny.

* Prostsze oddzielenie strumienia danych od gtosu albo poprzez integracje modeméw w centrali
lub poprzez uzycie xDSL i tzw. wskaznika ustugi (jeszcze nie jest ustandaryzowany).

Oba podejscia s badane przez dostawcow sprzetu komutacyjnego.

Inne ciekawym podejsciem sa urzadzenia dostepowe, ktére umozliwiajg przestanie mchu IP

bezposrednio po SDH: niestety proces standaryzacyjny dopiero zostat rozpoczety, a ponadto,

opracowanie nowych kart jest do SDH, ktére beda posiadaty odpowiednie interfejsy jest konieczne,
co zapewne wydtuzy caty proces.

1. Zasady budowy sieci komutacyjnych/teletransmisyjnych.

Trzy podstawowe czynniki posiadajg zasadniczy wplyw na strukture budowanej sieci
telekomunikacyjnej przez spotki operatorskie Netii:

« Brak istniejacej infrastruktury tj. central recznych lub elektromechanicznych;

» Minimalizacja dtugosci odcinka miedzianego do abonenta;

» Zastosowanie wylacznie technologii SDH jako $rodka teletransmisyjnego.

Minimalizacja dlugosci odcinka miedzianego w konsekwencji oznacza bliskie podejscie
Swiattowodem do abonenta, co ma zapewni¢ w przysztosci ustug szerokopasmowych, ma tez
jednak bezposredni wptyw na strukture sieci komutacyjnej: budowana sie¢ komutacyjna sktada sie
z relatywnie duzej liczby jednostek wyniesionych i matej liczby linii bezposrednio podigczonych
do hosta. Najwieksza liczba linii bezposrednio obstugiwanych przez hosta w sieci Netii nie
przekracza 4,000 linii. Rozwazane jest takze uzycie technologii dostepowych FITL, jednak
praktycznym ograniczeniem jest brak, na dzien dzisiejszy, interfejsu skoncentrowanego V5.2 u
dostawcow sprzetu komutacyjnego.

Jednostki wyniesione sg podigczone do hosta przy pomocy teletransmisji SDH STM-1, wiec
naturalne jest tez tworzenie struktur pierscieniowych w sieci dostepowej, w celu zapewnienia
odpornosci sieci na przeciecia kabla i przez to zapewnienia statej dostepnosci ustug dla abonentéw
Netii. W sieci szkieletowej, taczacej wezty komutacyjne stosowane sg urzadzenia SDH typu STM-4
lub STM-16.
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Ze wzgledu na kumulowanie sie fluktuacji fazy, faricuch odniesienia sieci synchronizacyjnej
PKP nie bedzie zawierat wigcej niz 10 zegardw SSU (zalecane 5) oraz migdzy nimi, nie wiecej niz
20 (zalecane 10) zegarow SEC.

Catkowita liczba zegaréw SEC w fafcuchu nie bedzie przekracza¢ 60-ciu. Powyzsze ustalenia
wynikajg z zalecen ITU-T i standardéw ETSI oraz z faktu, ze im liczba zegaréw w tancuchu
synchronizacyjnym jest wieksza, tym jakos$¢ sygnatu taktowania docierajgcego do ostatniego
elementu w taricuchu jest nizsza.

Jezeli struktura cyfrowej sieci teletransmisyjnej PKP umozliwi, to sygnaty synchronizacyjne do
kazdego wezta sieci beda doprowadzone co najmniej dwiema roztgcznymi drogami tzn. drogg
podstawowa i rezerwowa.

Drogi doprowadzajace sygnaty synchronizacyjne powinny by¢ mozliwie krétkie, o duzej pewnosci
dziatania (niezawodne).

W  sytuacjach, kiedy nie mozna bedzie zapewni¢ drég rezerwowych dla sygnatéw
synchronizacyjnych doprowadzanych do weztéw, aby nie utworzy¢ petli, zegary tych weztéw beda
pracowacé w trybie pracy z podtrzymaniem.

Zaktada sie, ze sie¢ synchronizacyjna PKP bedzie wspotpracowa¢ z sieciami innych
operatoréw w tym z siecig TP S.A. na zasadach pracy pseudosynchronicznej. Na poziomie
wspotpracy miedzynarodowej, z sieciami innych zarzadéw kolejowych dopuszczamy prace w
trybie plezjochronicznym.

6. Perspektywa rozwoju sieci telekomunikacyjnej PKP

Sie¢ telekomunikacyjna PKP powinna $wiadczy¢ zaréwno dotychczasowe jak i nowe ustugi
telekomunikacyjne, ktére beda przyczynia¢ sie do podnoszenia konkurencyjnosci PKP jako
przedsigbiorstwa transportowego i docelowo, poprzez $wiadczenie ustug telekomunikacyjnych i
teleinformatycznych innym klientom, sta¢ sie siecig samofinansujaca zaréwno w zakresie
utrzymaniajak i dalszego rozwoju. Samofinansowanie jest warunkiem koniecznym do tego by sie¢
telekomunikacyjna byla sukcesywnie modernizowana i $wiadczyta ustugi telekomunikacyjne,
zaréwno dla PKP jak i innych instytucji na najwyzszym poziomie.

Warunkami koniecznymi do realizacji tych celéw jest:

- cyfryzacja sieci telekomunikacyjnej,

- zmiany organizacyjno-prawne w otoczeniu i w samej telekomunikacji na PKP,

- zewnetrzne uwarunkowania prawne zezwalajace na podjecie dziatalnosci zarobkowej.

Warunki te s wypetniane w réznym stopniu i tak:

1 W zakresie cyfryzacji sieci telekomunikacyjnej nalezy stwierdzi¢, ze proces ten jest rozpoczety
poprzez ukfadanie kabli $wiattowodowych, wprowadzanie cyfrowych urzadzen
teletransmisyjnych i wprowadzanie cyfrowych central telefonicznych. Proces ten nabiera
odpowiedniej dynamiki i ma by¢ kontynuowany w najblizszych latach.

Obecnie gtéwnymi zadaniami przed ktorymi stojg PKP sa:
rozbudowa sieci teletransmisyjnej (warstwa szkieletowa),
budowa central tranzytowych sieci ISDN-PKP.

2. W zakresie zmian organizacyjno-prawnych na PKP, dokonywane sg obecnie zmiany

restrukturyzacyjne PKP a szczegdlnie zmiany restrukturyzacyjne infrastruktury PKP.
Zmiany te powinny wykreowa¢ powstanie samodzielnego pionu telekomunikacji PKP.
Pozwolitoby to na uruchomienie procesu takich zmian organizacyjno - prawnych, ktére statyby
sie poczatkiem prywatyzacji tej czesci struktury PKP. Szczegélnie waznym czynnikiem, o
ktorym nalezy pamieta¢ w tym procesie jest stworzenie atmosfery akceptacji (pracownicy,
zwigzki zawodowe) dla wszystkich zmian restrukturyzacyjnych.
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ZZZ - oznacza trzy cyfry (w zapisie dziesietnym od 000 do 127) identyfikujace punkt
sygnalizacyjny w ramach SAC, ktore sa w dyspozycji PKP.

4.5. Aktualna sytuacja w PKP w dziedzinie komutacji

W ogdlnoeksploatacyjnej sieci telekomunikacyjnej PKP (okoto 120 tys$. abonentéw, 1181
central) prawie w 90% sa zainstalowane i pracuja elektromechaniczne centrale biegowego systemu
Eb5 Siemens lub centrale krzyzowe typu CK-20/30/00. Jest to sprzet stary, majacy za sobg
kilkadziesigt lat pracy. PKP ogtosity przetarg na dostawe nowoczesnych, cyfrowych central
ISDN’owych.

W efekcie sytuacja na dzisiaj wyglada nastepujgco:

1 w wezle katowickim eksploatowanych jest 9 central systemu Meridianl firmy Kapsch

2. w pozostatych 10 weztach (Warszawa, Lublin, Krakéw, Gdansk, Poznan, £6dz, Bydgoszcz,
Olsztyn, Wroctaw, Szczecin) centrale systemu Meridianl sgjuz zainstalowane i obecnie trwajg
prace uruchomieniowe.

Nalezy jednak zaznaczyé, ze centrale Meridian 1 sg centralami typu abonenckiego.

5. Synchronizacja sieci telekomunikacyjnej PKP

Powszechna cyfryzacja systemow komutacyjnych i teletransmisyjnych, zwlaszcza za$
wprowadzanie do sieci telekomunikacyjnej PKP synchronicznej hierarchii cyfrowych systeméw
transmisyjnych (SDH) oraz potrzeba $wiadczenia nowych ustug telekomunikacyjnych, opartych o
technike cyfrowa, wymagaja stosowania kompleksowej i sprawnej synchronizacji catej cyfrowej
sieci telekomunikacyjnej PKP.

Brak synchronizacji sieci bedzie powodowac nie tylko pogorszenie jakosci $wiadczonych ustug ale
takze, w skrajnych przypadkach, uniemozliwi poprawne funkcjonowanie sieci. Gtéwng przyczyna
degradacji jakosci oferowanych ustug sa zjawiska kroétko- i dtugoterminowych fluktuacji fazy oraz
poslizgéw fazy wynikajacych z réznic w czestotliwosciach sygnatéw taktowania zegarow
stosowanych w weztach (centralach) sieci telekomunikacyjnej. O ile w powszechnej ustudze
telefonicznej wystepowanie poslizgéw nie wptywa znaczaco najej jakos¢ (poslizgi moga objawiac
sie krotkotrwatymi trzaskami), o tyle w przypadku ustug wymagajacych precyzyjnego taktowania
(np. transmisja danych i obrazéw) skutki poslizgéw sa bardzo odczuwalne. W najlepszym
przypadku moze to by¢ wydtuzenie czasu transmisji informacji, w najgorszym za$ znieksztatcenia
tekstéw i obrazéw az do zerwania potaczenia.

Synchronizacja nabiera szczegélnego znaczenia w przypadku stosowania w cyfrowej sieci
telekomunikacyjnej urzadzen SDH, ktérych zegary z zatozenia powinny by¢ synchronizowane do
centralnego zegara (zegaréw) odniesienia.

Powyzsze aspekty wskazuja, jak bardzo waznym problemem jest stworzenie w sieci
telekomunikacyjnej PKP niezawodnej i efektywnej sieci synchronizacyjnej.

Struktura sieci synchronizacyjnej PKP bedzie stanowita sie¢ wielopoziomowg, w ktorej

zegary, stanowigce zrodia sygnatdow synchronizacyjnych, beda dziataty w oparciu o metode
synchronizacji ,,nadrzedny-podrzedny” (master-salve).
W sieci synchronizacyjnej PKP nie zaktada sie stosowania wydzielonych mediéw transmisyjnych
czy tez systeméw do przesytania sygnatéw synchronizacyjnych. Nie wynika to z przyczyn
technicznych lecz ekonomicznych oraz z trudnosci objecia np. wydzielonych linii kablowych,
jednolitym systemem zarzadzania.

Planuje sig, ze w cyfrowej sieci telekomunikacyjnej PKP, opartej gtéwnie na systemach
transmisyjnych SDH oraz synchronizowanej zgodnie z metoda nadrzedny-podrzedny, beda
nastepujace poziomy hierarchii zegardw:
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4. Komutacja
4.1. Zatozenia dla sieci ISDN PKP

Podstawowym zatozeniem koncepcji modernizacyjnej sieci telekomunikacyjnej PKP jest to,
ze bedzie ona zintegrowang sieciag wieloustugows odpowiadajaca standardom ISDN.

Siec ta powinna:

- umozliwia¢ tatwe wprowadzenie standardowych ustug telekomunikacyjnych zaréwno o
zasiegu lokalnym jak i og6lnosieciowym,

- $wiadczy¢ ustugi sieci inteligentnych,

- umozliwia¢ w sposéb standardowy wspotprace z siecig TPSA i sieciami innych operatoréw
publicznych, sieciami innych Zarzadéw Kolejowych, siecig Kotpak, sieciami radiowymi
trankingowymi i/lub sieciami komérkowymi (GSM),

- stosowaé standardowsq sygnalizacje abonencka i miedzycentralowg (standardy ITU-T, ETSI)
umozliwiajgcg m.in przenoszenie wszelkich informacji o abonencie miedzy centralami np. czy
abonent ma prawo taczenia sie z centralg TPSA w innym miescie (innej strefie numerycznej) itd,

- funkcjonalnie obejmowac oprécz sieci ogdlnoeksplatacyjnej sie¢ dyspozytorska (zamkniete grupy
abonentow) sie¢ telekonferencyjna, a byé moze, ze i niektore sieci technologiczne,

- obejmowac oprdcz central gtéwnych takze centrale weztowe,

Sie¢ ta powinna by¢ otwarta na modernizacje wynikajacg z postepu technicznego np.
dotaczenie do weztbw ATM. W sieci powinny by¢ stosowane standardowe styki umozliwiajace
dotaczanie do nich aparatéw analogowych i cyfrowych réznych producentéw spetniajacych
miedzynarodowe standardy.

Aby sie¢ ISDN prawidtowo dziatata musi by¢ zbudowana zaréwno sie¢ sygnalizacyjna jak i
synchronizacyjna. Ponadto powinno by¢ zbudowane centrum nadzoru i zarzadzania weztami
komutacyjnymi. Centrum to powinno by¢ przygotowane do wspotdziatania z centrum zarzadzania
siecig teletransmisyjng poprzez nadrzedne centrum zarzadzania siecia telekomunikacyjng (TMN -
Telecommunications Managment Network). Centrale ISDN powinny mie¢ mozliwo$¢ wysytania
impulséw taryfikacyjnych przynajmniej z dwdch powoddw:

1 do rozliczen z operatorem publicznym TPSA, a by¢ moze, Ze i innymi operatorami,

2. do rozliczenia z abonentami niekolej owymi.

Taryfikacja jest niezbednym warunkiem rozliczania sie wewnatrz przedsiebiorstwa PKP jak i do
prowadzenia dziatalnosci zarobkowej przez sie¢ telekomunikacyjng tym bardziej, ze juz obecnie sg
préby stosowania systemow bilingowych nadzorujacych ruch z sieci kolejowej do sieci publiczne;j.

4.2. Poziomy central

Docelowa sie¢ ISDN PKP powinna by¢ siecig o dwupoziomowej, wielobocznej strukturze
hierarchicznej, sktadajacej sie z dwdch kategorii central

- tranzytowych

- koricowych.
Centrale tranzytowe powinny realizowa¢ potaczenia pomiedzy poszczeg6lnymi obszarami sieci
ISDN PKP, polaczenia do i z sieci TPSA oraz potaczenia do innych Zarzadéw Kolejowych.
Powinny by¢ wyposazone w stanowiska informacyjno - potaczeniowe i w systemy taryfikacyjne.
Ze wzgledu na taryfikacje, komplikacje ukfadu sieci na styku sieci ISDN PKP z siecig TPSA,
posiadane koncesje i zezwolenie telekomunikacyjne, sygnalizacje, synchronizacje itd. przewiduje
sie, ze central tranzytowych w sieci ISDN PKP bedzie nie wiecej niz stref numeracyjnych w sieci
TPSA tj. ponad 40 (obecnie jest 49 stref numeracyjnych w sieci TPSA).
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rozbudowywana, przewidujac jej stopniowa likwidacje, w miare wycofywania z sieci
telekomunikacyjnej PKP central analogowych.

3.2. Aktualny stan wyposazenia cyfrowej sieci teletransmisyjnej PKP

Na poczatku lat 90-tych PKP, zgodnie z kierunkami rozwoju S$wiatowej techniki

telekomunikacyjnej zaczety wprowadza¢ do swojej sieci cyfrowe systemy teletransmisyjne.

Na zbudowanej $wiattowodowej linii kablowej NSL (Pdtnoc - Potudnie) o dtugosci

ok. 1200 km. zastosowano cyfrowe urzadzenia teletransmisyjne PDH firmy SAT (Francja)

o przeptywnosci 140 Mbit/s (1920 kanatéw cyfrowych) na odcinku Gdansk - Bydgoszcz -
Warszawa - Krakéw - Katowice oraz urzadzenia teletransmisyjne o przeptywnosci 34 Mbit/s

(480 kanatow cyfrowych) na odcinkach Czechowice - Bielsko Biata i Czechowice - Zebrzydowice.

Dzieki zastosowaniu krotnic PCM-30 mozna byto juz w poczatkowym okresie (wiekszos¢
urzadzen koncowych pracowato w technice analogowej) eksploatowac tacza
2 Mbit/s (30 kanatéw cyfrowych) wykorzystujac je dla potrzeb sieci ogélnoeksploatacyjnej,
transmisji danych (tacza pomiedzy weztami sieci Kotpak) oraz dla innych potaczen np.
telekonfereneji, taczy dyspozytorskich itp.

Jak juz wezedniej zostato wspomniane PKP przyjely strategie budowy swojej cyfrowej sieci
teletransmisyjnej w oparciu o systemy hierarchii synchronicznej SDH. W 1995r zostat
rozstrzygniety przetarg na dostawe urzadzernn SDH dla sieci PKP i podpisano wowczas kontrakt i
firma Alcatel Polska S.A. obejmujacy dostawe i instalacje urzadzenn SDH i PDH (wyposazenie
uzupetniajace dla weztéw lokalnych) dla 11 linii (Warszawa - £6dz, £6dZ - Kutno, Kutno -
Poznar, Poznan - Szczecin, Poznan - Wroctaw, Poznar - Rzepin, Poznan - Inowroctaw, Szczecin
- Gdansk, Gdansk - Olsztyn, Wroctaw - Katowice, Radom - Lublin) oraz 11 weztéw (Katowice,
Warszawa, Poznan, Szczecin, Wroctaw, £6dz, Krakow, Lublin Gdansk, Bydgoszcz, Olsztyn).
Kontrakt ten przewidywat, ze podstawowe linie kablowe bedg wyposazane w cyfrowe urzadzenia
transmisyjne SDH o przeptywnosci binarnej 155,520 Mbit/s (STM-1), natomiast w Warszawskim
Wezle Kolejowym, ze wzgledu na rozbudowe sieci Kotpak zostang zainstalowane urzadzenia
teletransmisyjne o przeptywnosci 622,080Mbit/s (STM-4).

Wraz ze sprzetem teletransmisyjnym zakupiono wowczas takze od firmy Alcatel Polska S.A.
system centralnego nadzoru i zarzadzania dla catej sieci SDH - PKP. Byta to najnowsza wersja
systemu zarzadzania tej firmy (1353 SH i 1354 RM) oparta na platformie sprzetowej firmy Hewlett
Packard (HP-9000). Przyjeto, ze system ten bedzie zainstalowany w Warszawie.

Pierwsze instalacje urzadzen teletransmisyjnych SDH na PKP rozpoczeto w wezle Katowice, ze
wzgledu na instalacje cyfrowych central Merdian 1 firmy Kapsch.

W miare budowy nowych kablowych linii $wiattowodowych w/w kontrakt byt rozszerzany o
dostawe i instalacje urzadzen teletransmisyjnych SDH dla tych linii.

Obecnie PKP jest w koricowym etapie instalacji i uruchomiania urzadzen teletransmisyjnych
SDH na podstawowych liniach i w gtéwnych weztach sieci teletransmisyjnej PKP. Konfiguracja tej
sieci wraz z urzadzeniami PDH linii NSL jest przedstawiona na rysunku 1
Cyfrowa sie¢ teletransmisyjna PKP jest budowana w oparciu o dwa typy urzadzen
teletransmisyjnych SDH firmy Alcatel: krotnice A 1641SM (STM-1), A 1651 SM (STM-4).
Obecnie jestjuz zainstalowanych okoto 110 krotnic w/w typu.

Wydaje sie jednak, ze najwiekszym osiggnieciem w dziedzinie teletransmisji byto
uruchomienie w | kwartale br. roku, w Warszawie systemu centralnego zarzadzania siecig SDH -
PKP. System zarzadzania urzadzeniami SDH jest realizowany w postaci dwdch aplikacji:

- systemu zarzadzania elementami sieci (1353 SH V1.2),

* systemu zarzadzania siecig (1354 RM V.2.2).

Z zalozenia system zarzadzania dziala automatycznie, ale wymaga nadzoru, a w pewnych
przypadkach réwniez sterowania ze strony personelu obstugujacego ten system.
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MODERNIZACJA SIECI
TELEKOMUNIKACYJNEJ PKP

Stanistaw Gago, Dariusz Zagrajek

Polskie Koleje Panstwowe, Dyrekcja Generalna, Naczelny Zarzad Automatyki i Telekomunikacji,
ul. Chatubinskiego 4, 00-928 Warszawa

i* Wprowadzenie

Rozwoj telekomunikacji oraz rozwdj sieci komputerowych wykreowaty nowe rodzaje ustug.
Ustugi takie, jak: poczta elektroniczna, transfer plikéw, powszechny dostep do baz danych
(INTERNET), ustugi sieci ISDN staty sie¢ waznym sktadnikiem codziennosci w wielu grupach
zawodowych (administracje, firmy handlowe) w wielu krajach $wiata. Zasieg tych ustug juz dzisiaj
jest ogromny
Jest rzeczag oczywistg, ze do realizacji tych ustug jest potrzebna odpowiednia infrastruktura
telekomunikacyjna. Niezawodno$¢ i jako$¢ ustug, a takze odpowiedni poziom bezpieczenstwa i
poufnosci stanowi warunek powszechnej akceptacji ustug teleinformatycznych. Stad tez jednym z
najwazniejszych zadan, przed ktérymi stojg operatorzy sieci telekomunikacyjnych jest
modernizacja swoich sieci.

W tym procesie biorg udziat réwniez duze przedsigbiorstwa transportowe tj. Zarzady
Kolejowe, a w tym takze i Polskie Koleje Paistwowe (PKP).
Ze wzgledu na wielkos¢ sieci, zakres $wiadczonych ustug jak i rozlegtos¢ (caty kraj), sie¢
telekomunikacyjna PKP powinna przyjmowaé rozwigzania techniczne stosowane w publicznych
sieciach telekomunikacyjnych (zarzadzanie, synchronizacja, sygnalizacja, numeracja, taryfikacja).
Taki kierunek rozwoju tej sieci gwarantuje, ze bedzie ona otwarta zaréwno na rozbudowe ilosciowa
jak i przyjecie nowych rozwigzan wynikajacych z postepu technicznego.

2. Kablowe linie Swiattowodowe w sieci telekomunikacyjnej PKP

PKP, podobnie jak wiekszos¢ zarzadow kolejowych w Europie, dysponuje wiasng
siecig telekomunikacyjnych linii kablowych (taczna dtugos¢ okoto 40.000 km) oraz linii
napowietrznych (okoto 7500 km). Linie kablowe do niedawna byty budowane gtéwnie w oparciu o
klasyczne kable TKD (telekomunikacyjne kable dalekosiezne) i TKM (telekomunikacyjne kable
miejscowe).

Obecnie dominujacym kierunkiem w budowie cyfrowych sieci teletransmisyjnych jest
szerokie zastosowanie $wiattowod6w jako podstawowego $rodka do transmisji sygnatow.

Przy tworzeniu sieci optotelekomunikacyjnych PKP przyjety nastepujace zatozenia:

« trasy przebiegu kablowych linii $wiattowodowych bedg odpowiada¢ geograficznemu uktadowi
linii kolejowych w sieci PKP,

* kolejnos¢ budowy kablowych linii $wiattowodowych powinna wynika¢ z hierarchii ich waznosci
w realizacji struktur pierscieniowych sieci teletransmisyjnej SDH oraz potrzeb tworzenia wigzek
taczy cyfrowych pomiedzy budowanymi centralami cyfrowymi,

» budowane linie $wiattowodowe powinny umozliwia¢ stworzenie takiej struktury sieci
teletransmisyjnej, w ktdrej do kazdego wezta teletransmisyjnego istnieja co najmniej dwie
niezalezne drogi transmisyjne,

24



korzystanie z utworéw (oprocz optat od urzadzen reprograficznych i nosnikéw dzwieku i
obrazu); teraz kiedy pojawity sie mozliwosci techniczne, rozwaza sie mozliwo$¢ wprowadzenia
optat za zwielokrotnianie utwordw dla uzytku osobistego.

4) na tle tych wszystkich podejmowanych dziatari pojawiaja sie gtosy, iz tworzenie zasad i
rozwiazan ,,pod” najnowsze osiggniecia techniczne zaréwno na gruncie prawa autorskiego jak i
poza jego ramami moze okaza¢ sie w niedtugim czasie przestarzate, niedostosowane do nowych
potrzeb; ponadto wskazuje sie, ze istniejgce jeszcze rdznorodne rodzaje utwordw, medidéw i
technologii zostang wiaczone w jednolite srodowisko multimedialne i w ten sposéb dajace sie
obecnie wychwyci¢ istniejgce miedzy nim réznice ulegng zatarciu.

Uwagi dotyczace prawa polskiego (wcale do tych uwag nie mam pewnosci)

Chciatam przedstawi¢ watpliwosci jakie rysujg sie na gruncie polskiej ustawy na podstawie
trzech wybranych przepiséw. | tak nie sposéb omoéwi¢ wszystkich licencji w aspekcie zapisu
digitalnego i sieciowego przekazu informacji.

I tak art. 25, ktéry jestjednym z tych ktére najbardziej wiazg sie z przekazem informacji. W
tresci tego przepisu istotne sa dwa pojecia: rozpowszechnianie i prasa.

Jak wiadomo, zgodnie z art. 6 ust. 3 rozpowszechnianie to udostepnienie utworu publicznie
w ten sposéb, ze odbiorca moze zaznajomi¢ sie z dzielem w postaci zdatnej do percepcji;
udostepnienie utworu moze nastapi¢ w kazdej formie, czyli nie tylko poprzez udostepnienie jego
egzemplarzy. Takie pojecie rozpowszechniania zgodne jest z przyjetymi rozwigzaniami zaréwno w
porozumieniach WIPO jak i projekcie dyrektywy.

Nie spotkatam sie z polskimi komentarzami, ktére by precyzowaty pojecie ,,publicznie”.
Stad tez nalezy ten termin rozumie¢ chyba jako udostepnienie utworu wiekszej liczbie os6b w
przeciwienistwie do kregu 0s6b wyznaczonego w art, 23 dot. dozwolonego uzytku osobistego. Tak
wiec mozna chyba przyjac, ze umozliwienie dostepu do utworu poprzez wprowadzenie go do sieci
jest udostepnieniem publicznym wg art. 6 ust. 3.

Dalej, mozna udostepni¢ w sieci,juz rozpowszechnione ,, sprawozdania, aktualne artykuty
i zdjecia reporterskie; czyli mozna chyba wyrozni¢, ze zostaty one wcze$niej rozpowszechnione w
sieci albo w inny sposéb.

Pojecie prasy: do tego terminu nalezy postuzy¢ sie definicjg zawartg w ustawie pr. prasowe.
Poniewaz daje ona mozliwo$¢ zaliczenia do prasy powstajagce w wyniku postepu technicznego
$rodki masowego przekazywania, dlatego za prase internetowg uzna¢ mozna te publikacje, ktdre nie
tworzg zamknigtej catosci, ukazujg sie w sieci nie rzadziej niz raz do roku i zaopatrzone sg w
odpowiednie dane: tytut, numer biezacy, date.

Fakt, ze ustawodawca postuzyt sie w tym przepisie wtasnie okresleniem ,,prasa”, mozna
powiedzie¢, ze stawia nas to w lepszej sytuacji np. w stosunku do Niemcéw. Tam bowiem w
analogicznym przepisie postuzono si¢ okresleniem ,gazeta” a nie ,prasa”. Jest to wiec pojecie
wezsze i nie ma catkowitej jasnosci, czy gazete dostepng online mozna nadal uzna¢ za gazete w
rozumieniu przepisu ustawy (par. 49), zwazywszy, ze ten przepis jako wyjatek nalezy interpretowac
zwezajaco. Pytanie wiec, czy ma znaczenie w jakim medium udostepniane sg informacje.

Tak wiec mozna uzna¢, ze przekazywanie informacji w granicach wyznaczonych art. 25 jest
dozwolone takze w $rodowisku sieciowym. Ponadto mozna jeszcze wskaza¢, ze generalnie ten
rodzaj licencji zostat przewidziany jako dozwolony i w porozumieniach WIPO i w proj. dyr.

Art. 27 (przeczytac)

W przypadku tego przepisu, pojecia, ktére budzg watpliwosci, to: utwory opublikowane,
egzemplarze utworéw.

Jedli chodzi o utwory opublikowane, to ani porozumienie WIPO ani projekt dyr. nie
zajmuja sie tym terminem. Wedtug naszej ustawy utwér opublikowany to taki, ktéry zostat
zwielokrotniony i ktérego egzemplarze zostaty udostepnione publicznie. O ile w przypadku sieci
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odbiorcéw. W ten sposdb i w tym dokumencie objete zostato wazne wykorzystywanie utworéw w
Srodowisku sieciowym.

Jesli chodzi o ograniczenia wylgcznych praw autorskich, to art. 5 projektowanej dyrektywy
zawiera zamknieta regulacje tej instytucji. Przede wszystkim stanowi, iz pafistwa cztonkowskie nie
moga wyj$¢ poza ustanowione w tym przepisie granice dozwolonego zwielokrotniania i
rozpowszechniania utwordéw. Ponadto wszystkie wymienione w ust. 1-3 dozwolone formy
wykorzystywania utworéw musza spetniaé wymogi znanego tzw. trzystopniowego testu, ktéry
wywodzi sie z art. 9 ust. 2 konwencji bernenskiej i znalazt swojg kontynuacje zaréwno w
postanowieniach TRIPs (art.. 13)jak i porozumien WIPO (art. 10,16), a zatem ograniczenia te:
=>moga by¢ przewidziane tylko w przypadkach szczegélnych,
=>nie moga by¢ sprzeczne z normalnym korzystaniem z utworu i
=>nie moga przynie$¢ nieuzasadnionego uszczerbku prawowitym interesom podmiotow

uprawnionych.

Ust. 1 art. 5 stanowi jedyny przymusowy wyjatek, ktéry polega na wylaczeniu spod
wytacznego prawa zwielokrotniania czasowych aktéw zwielokrotniania, ktdére majg miejsce w
przekazie online, a ktore nie sg dostrzegalne dla uzytkownika. W ustepie tym sprecyzowane sg wiec
przestanki jakie muszg zaistnie¢ aby czasowe zwielokrotnianie mogto by¢ wyjete spod wytgcznego
prawa.

Przede wszystkim takie zwielokrotnienie musi by¢:
=>czescig procesu technicznego a wiec nie wywotanego bezposrednio przez cztowieka,
=>wywotane tylko dlatego, by mozna byto skorzysta¢ z utworu,
=>nie moze miec takie zwielokrotnianie samodzielnego gospodarczego znaczenia.

Wyodrebnienie tych przestanek pozwala wyrdzni¢ takie czasowe przechowanie materiatu,
ktdre nie wptywa na intensywno$¢ korzystania z niego, od takiego, ktére moze przyspieszy¢ czas
jego przekazu, przez co ujawnia si¢ jego samodzielne znaczenie ekonomiczne. To rozwigzanie nie
jest ostateczne i moze byc¢ jeszcze wzmocnione na korzy$¢ podmiotéw uprawnionych poprawka
zaproponowang przez Parlament lub Rade.

Ustep 2 z kolei przewiduje wyjatki w zakresie reprografii, zwielokrotniania dzwieku i
obrazu dla uzytku osobistego oraz zwielokrotniania utworéw przez biblioteki dla niegospodarczych
i niekomercyjnych celéw. Jesli chodzi o uprzywilejowanie bibliotek publicznych i innych tego
rodzaju instytucji, to projekt wyraznie przewiduje wytaczenie w stosunku do tych podmiotow
mozliwosci korzystania z utworéw w zakresie przekazu online. To rozwigzanie jest odmienne od
zatozen przewidywanych w Zielonej Ksiedze, gdyz tam sugerowano aby biblioteki publiczne
mogtly korzysta¢ z odczytu online na zasadzie wypozyczania egzemplarzy utworéw.

Mozna powiedzie¢, iz zgodnie z przewidywaniami, wczes$niej cytowanego prof. Kopffa
dotad na ogot nieodptatne korzystanie z utworéw w ramach uzytku prywatnego, z czasem w
,»ZWigzku z nowymi $rodkami technicznymi zwielokrotniania i rozpowszechniania dziet w ramach
uzytku prywatnego bedzie mie¢ charakter szeroki, a zarazem odpfatny”(Tamze, s.66). Omawiany
bowiem projekt dyrektywy w art. S ust. 4 przewiduje obowigzek wprowadzenia przez kraje
cztonkowskie roszczenia o stosowne wynagrodzenie za prywatne zwielokrotnianie. Ta kwestia,
czyli prawa do wynagrodzenia nie jest jednak jeszcze catkiem przesgdzona. Komisja Europejska
przewiduje bowiem, zaja¢ sie w szerszym zakresie problemem dozwolonego uzytku prywatnego
utworéw w Srodowisku digitalnym w biezacym roku i przedstawi¢ odpowiednig dyrektywe.

Dlatego tez nie wiadomo jeszcze, czy faktycznie mozliwe jest utrzymanie réznicy miedzy
granicami wyznaczonymi dla mozliwosci sporzadzania kopii dla uzytku prywatnego tradycyjnymi
metodami a granicami wyznaczonymi dla digitalnego zwielokrotniania.

Woydaje sie, ze utrzymanie w przysziej dyrektywie jedynie wytacznego prawa podmiotéw
prawa autorskiego do udzielania zezwolenia na sporzadzanie w ramach uzytku prywatnego
digitalnych kopii spowoduje, ze podmioty uprawnione uzyskajg de facto niewielkg ochrone.
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wydanej prze rzad USA réwniez w 1995r.), ktéra jedynie stanowi swego rodzaju analize problemu
w aspekcie dazenia krajow Unii do wspolnego rynku i zaznacza kwestie, ktére powinny by¢
przedefiniowane badz w inny sposob jasno okreslone.

Zasadniczymi pojeciami w zakresie licencji ustawowych s ,,zwielokrotnianie” i
,-rozpowszechnianie”. Dlatego tez jako najistotniejsze wskazano, potrzebe zmiany tych pojec.
Uznano wiec potrzebe przyjecia wspélnego rozwigzania zagadnienia, czy digitalizacja stanowi
zwielokrotnienie utworu, czy tez nie (proponowano aby tu oprze¢ sie na rozwigzaniu przyjetym w
dyrektywie UE o ochronie programéw komputerowych, ze wprowadzenie utworu do pamieci
komp. stanowi jego zwielokrotnienie). Innym problemem byto okreslenie, czy przewidziane w
konwencji bernenskiej wyjatki od wytacznych praw autorskich maja takze zastosowanie do
Srodowiska digitalnego. Otwarta pozostata takze kwestia poddania badz nie, dzieki pojawiajagcym
sie mozliwosciom technicznym, kontrolowania sporzadzania kopii utworéw dokonywanych w
ramach uzytku prywatnego (osobistego).

Jesli chodzi o termin ,,rozpowszechnianie” to ma on centralne znaczenie dla wielu form
wykorzystywania utwordw (obok pojecia ,,opublikowania utworu” czesto wystepujacego w naszej
ustawie). Rozpowszechnienie, to udostepnienie utworu publicznosci. Jak wiec dalece i swobodnie
mozna korzysta¢ w spoteczenstwie informatycznym z materiatéw przekazywanych autostradami
informatycznymi. Doprecyzowanie tego pojecia pozwolitoby rozr6zni¢ i ustanowi¢ w wywazony
sposob granice miedzy mozliwymi sposobami korzystania z utwordéw, tak by z jednej strony nie
odstrasza¢ tworcéw od udostepniania swych dziet w sieci, z drugiej za$ by autostrady
informatyczne spetniaty swoja funkcje.

W rzeczywistoéci dotychczasowe miedzynarodowe uregulowania nie precyzujg tego

pojecia. Nie ma tez zadnych wskazéwek w obowigzujacych dyrektywach UE. W Niemczech
komentuje sie np. iz rozpowszechnianie utworu zachodzi gdy skierowane jest jednoczesnie do
wigkszej liczby 0s6b, co nie zachodzi przy elektronicznej komunikacji tekstu, gdyz kazdy odbiorca
indywidualnie okresla moment w ktérym zaznajamia sie z danym tekstem. Dlatego tez przyjeto w
Niemczech rozwigzanie, iz elektroniczne przekazywanie tekstu jest aktem jego opublikowania.
Wydaje sie, ze takie rozwigzanie nie jest precyzyjne, gdyz publikacja dotyczy egzemplarza utworu,
aw przypadku elektronicznego przekazu nie mamy do czynienia z egzemplarzem.
Sprecyzowanie pojecia publicznego odtwarzania utworu pozwolitoby takze na ustanowienie
granicy miedzy uzytkiem publicznym i prywatnym w aspekcie korzystania z utworéw w
Srodowisku digitalnym. W zwigzku z tym pozostawato takze watpliwe, czy wprowadzenie utworu
do sieci ma by¢ uznane za prawo wytgczne twércy, czy tez pozostajgce pozajego domeng.

Innym problemem jaki zasygnalizowano w Zielonej Ksiedze bylo okreslenie zakresu
digitalnego rozpowszechniania i przekazywania utworéw. Uznano, iz mozliwe sg tutaj dwa
rozwigzania. Jedno: szerokie ujecie prawa rozpowszechniania, ktore polegatoby na tym, ze kazde
wprowadzenie utworu do sieci oznaczatoby jego rozpowszechnienie niezaleznie od tego, czy
przekazanie utworu odbytoby sie z jednego punku do innego, czy do wielu. Waskie natomiast
ujecie oznaczatoby jedynie przekazywanie utworu od punktu do punku. Poniewaz takie
przekazywanie rézni sie od nadan radiowych i telewizyjnych tym, ze odbiorca moze dokonywaé
zmian w przekazywanym materiale jak i tym, ze ma do niego bezposredni dostep, nalezatoby zatem
tego rodzaju przekaz digitalny podda¢ oddzielnemu rezimowi prawnemu. Ponadto pozostato
pytanie jakie prawa powinny sie wigzac z tego rodzaju dziataniami, tzn. czy powinny one podlegac
prawu wytgcznemu, czy powinno przystugiwaé wynagrodzenie.

Chronologicznie nastepnym krokiem podjetym przez Swiatowa Organizacje Wiasnosci
Intelektualnej (WIPO) byty dwa porozumienia z grudnia 1996 jedno: o ochronie praw autorskich
(WIPO 1) i o ochronie artystéw wykonawcow, producentéw fonograméw oraz stacji nadawczych
(WIPO II). Celem tych porozumieh byto sprecyzowanie poje¢ prawa autorskiego w aspekcie
wykorzystywania utworéw w Srodowisku digitalnym.
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ODPOWIEDZIALNOSC ZA NARUSZENIE PRAWA AUTORSKIEGO W SIECIACH
KOMPUTEROWYCH.

L Najwazniejsza kwestig dla problematyki odpowiedzialnosci za naruszenie prawa autorskiego,
gdy np. w sposob bezprawny zostang umieszczone w Internecie utwory chronione prawem autorskim
jest wyrdznienie podmiotow, ktére prowadza dziatalno$¢ w Internecie i ustalenie w jakim zakresie i na
jakiej podstawie kazdy z nich mogtby ponosi¢ odpowiedzialnos¢. Do podmiotéw tych naleza;:

- dysponenci i operatorzy sieci telekomunikacyjnej np. Telekomunikacja Polska S.A.

- dostawcy dostepu do sieci, te podmioty ktére umozliwiajg dostep do sieci, nie posiadajac zadnego
wptywu na tre$¢ przekazywanych materiatéw, w Polsce np. NASK

- producenci i dostawcy materiatdw do sieci - information provides, okresla sie tym mianen osoby
ktore wprowadzajg do sieci wiasne materiaty i udostepniaja innym, np. twércy stron WWW

- dostawcy ustug internetowych- service provider, ktérzy dostarczajg wtasny materiat oraz dostep do
Internetu

- koncowi uzytkownicy sieci

Najwiecej watpliwosci budzi kwestia odpowiedzialnosci service provider. Przedstawia sie
zaréwno argumenty za wprowadzeniem takiej odpowiedzialnosci jak i przeciw.

Przeciwnicy wprowadzenia takiej odpowiedzialnosci podnosza iz:
- w zwigzku z iloscig informacji jaka jest udostepniana nie ma praktycznych mozliwosci sprawdzania
tresci (zawartosci) tych informacii,
- service providerzy nie sa upowaznieni do oceny czy cos$ podlega i jakiej ochronie,
- wymaga to zatrudnienia dodatkowych pracownikow/ludzi

Ponadto wprowadzenie takiej odpowiedzialnosci spowodowatoby ograniczenie dziatalnosci
service providerow, gdyz ryzyko z nig zwigzane byloby zbyt. duze i dziatalno$¢ taka nie bytaby
opfacalna. Spowodowatoby to takze zahamowanie rozwoju sieci komputerowych i przeptywu
informacji.

1. Odpowiedzialno$¢ za naruszenie prawa w $wietle orzecznictwa zagranicznego.
I1l. Rozwiazania prawne proponowane w Niemczech i USA.
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Dlatego tez w art. 50 pr. aut. dokonano przykfadowego wyliczenia p6l eksploatacji. Podziat
ten opiera sie na zréznicowaniu sposobow zwielokrotniania i rozpowszechniania utworéw1L Do po6l
tych zaliczamy miedzy innymi: utrwalenie, zwielokrotnienie, wprowadzenie do obrotu,
wprowadzanie do pamieci komputera, wyswietlenie, nadanie za pomoca wizji i fonii, nadanie za
posrednictwem satelity. Obok kryterium form eksploatacji przy wyodrebnianiu nowego pola
eksploatacji duze znaczenie ma kryterium nowego kregu odbiorcéw (terytorialny zasieg
uzytkownikéw) oraz mozliwosci osiagniecia dodatkowych korzysci majatkowych.

W orzeczeniul2z 1992 r. Sad Najwyzszy wyrazit poglad, iz ,,rozpowszechnianie filméw na
kasetach video odbiega w zasadniczy sposéb od rozpowszechniania na poprzednio znanych polach
eksploatacji, tj. w kinach, w telewizji, a przede wszystkim z punktu widzenia komercyjnego,
bowiem utwoér powielony jest w nieporéwnywalnie wiekszej ilosci kopii i odtwarzany znacznie
czesciej”.

Niewatpliwie Internet (sie¢ komputerowa) jest nowym polem eksploatacji, dlatego na
wprowadzenie utworu do Internetu nalezy uzyska¢ zgode podmiotu praw autorskich np. w postaci
licencji zezwalajgce na wykorzystanie utworu na nowym polu eksploatacji.

Autorskie prawa majatkowe sg ograniczone w czasie. Gasna z uptywem 50 lat od:

- $mierci tworcy,

- jezeli tworca jest nieznany od chwili pierwszej publikacji, a gdy utwor nie zostat opublikowany
od chwili jego ustalenia,

- momentu pierwszej publikacji, jezeli prawa autorskie z mocy ustawy przystuguja innej osobie niz
tworca.

Twércy obawiajg sie takze tego, iz rozpowszechnianie zdigitalizowanej postaci utworéw
doprowadzi do ich eksploatacji poza kontrolg tworcow. Ograniczy to mozliwosci czerpania
korzysci z eksploatacji utworéw dostepnych w tradycyjnych formach i nie zapewni odpowiedniego
wynagrodzenia autorom. Daje natomiast uzytkownikom mozliwo$¢ zwielokrotniania utworéw bez
obnizania jako$ci kopii. Ponadto w zwigzku z mozliwosciami utrwalania na jednym no$niku
r6znych kategorii utwordw traci na znaczeniu fakt kategoryzacji utworéw.

Podczas konferencji zorganizowanej przez Swiatowa Organizacje Wiasnosci Intelektualnej
w Genewie w grudniu 1996 r. zwrdocono uwage nha konieczno$¢ dostosowania istniejgcych
uregulowan prawnych do zmian jakie zachodzg w zwigzku z powstaniem technologii cyfrowej,
szczego6lnie w zwigzku z mozliwosciami przechowywania i transmisji utworéw w Internecie lub
przy wykorzystaniu podobnych systeméw elektronicznych. Jednak z uwagi na to, aby nie
postugiwac sie jezykiem za bardzo technicznym, nie zdecydowano sie w tekscie uzy¢ stdw
»Internet” czy ,,cyfrowy” 13

Na konferencji tej przyjeto dwie konwencje. Konwencja | 4 dotyczy ochrony dziet
literackich i artystycznych oraz nagran dzwigkowych w erze elektronicznej, natomiast Konwencja
l15zawiera regulacje dotyczacg ochrony praw artystéw wykonawcéw i producentéw fonogramoéw.

Najwiecej kontrowersji wzbudzit projekt konwencji |, szczegdlnie w Srodowisku
amerykanskich biznesmenéw, uzytkownikdéw Internetu i firm zajmujacych sie ustugami
telekomunikacyjnymi. Szczegélnie krytykowano rozwigzania dotyczace czasowej reprodukcji
utworéw (art. 7 proj.), albowiem obawiano si¢, iz w przypadku uznania relewantnosci
.krotkotrwatych ” kopii (ktorych powstanie w pamieci komputera jest nieodtgczne w przypadku

11, Trapie, w: Komentarz do....,, str.248.

12 0rzecznie nie publikowane, 1A CR 296/92.

B Artykut bez podania autorstwa, WIPO Annexes to Draft Treaties on Literary and Artistic Works, Performers works
and Databases, opublikowany wBNA’s Patent, Trademark & Copyright Journal 1996, vol. 52, str. 510.

14 Tekst oryginalny w j. angielskim - WIPO Treaty on the Protection of Literary and Artistic Works and Sound
Recording Rights in the Bfeprsnie Age, opublikowany w BNA’s 1997, vol. 11, str. 64-67.

15 Tekst oryginalny w jezyku angielskim, WIPO Performance and Phonograms Treaty, opublikowany w BNA’s 1997,
vol. 11, str.68-73.
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Dla uznania wytworu intelektualnego za utwér w rozumieniu prawa autorskiego nie maja

znaczenia takie okolicznosci jak:

- wiek twércy, jego stan psychiczny, stopien zdolnosci do czynnosci prawnych,

- zamiar stworzenia dzieta,

- przeznaczenie utworu np. cel naukowy, praktyczny,

- sprzeczno$¢ rozpowszechniania utworu z prawem - w przypadku dziet pornograficznych lub fakt,
iz dzieto powstato ono naruszeniem débr osobistych prawa powszechnego,

- warto$¢ utworu - zwigzana z poziomem estetycznym, naukowym, artystycznym,

- rozmiar utworu, bez wzgledu czy jest to krotki kilku wersowy wiersz czy kilkuset stronicowa
powies¢.

Ochrona oparta na przepisach prawa autorskiego powstaje z chwilg ustalenia utworu
umozliwiajacego jakgkolwiek percepcje przez inne niz twoérca osoby. Sama czynno$¢ ustalenia nie
jest tozsama z czynnoscig utrwalenia na materialnym nos$niku. Wystarczy zatem samo wykonanie
utworu, zagranie. W nadal aktualnym orzeczeniu SN z 19738 uznano iz przez ustalenie nalezy
rozumie¢ przybranie przez utwdr jakiejkolwiek postaci, chociazby nietrwatej, ale na tyle stabilnej
zeby cechy i tre$¢ utworu wywieraly efekt artystyczny.

Ponadto powstanie ochrony nie jest uzaleznione od spetnienia jakichkolwiek formalnosci
umieszczenia adnotacji o zastrzezeniu praw, znaku C, czy noty copyright'owej. Umieszczenie
takiego zastrzezenia stuzy czesto celom dowodowym, utatwia dochodzenie ochrony, a takze
utatwia nawiazanie kontaktu t twoércg lub podmiotem prajw autorskich, poniewaz zawiera
informacje o podmiocie tych praw - np. nazwisko autora lub nazwe wydawnictwa.

Ustep 2 art.l pr. aut. precyzuje, iz przedmiotem prawa autorskiego sa w szczegdlnosci
utwory:
- wyrazone stowem, symbolami matematycznymi, znakami graficznymi(literackie publicystyczne,
naukowe, kartograficzne, oraz programy komputerowe)
- plastyczne,
- fotograficzne,
- wzornictwa przemystowego,
- architektoniczne,
- muzyczne, stowno-muzyczne,
- sceniczne,
- audiowizualne.

Katalog utworéw wymienionych w ustawie jest otwarty.

Artykut 3 pr. autorskiego przewiduje, iz przedmiotem pilawa autorskiego moga by¢

zbiory - antologie-wybory - bazy danych, nawet jezeli zawierajgnie chronione materiaty, o
ile przyjety w nich dobdr, uktad lub zestawienie ma charakter tiworczy, bez uszczerbku dla praw do
wykorzystanych utwordw.

Natomiast nie stanowig przedmiotu prawa autoirskiego, a wiec mogg by¢ dowolnie
wykorzystywane bez wzgledu na to czy sg dostepne w Internecie, na serwerze np. Sejmu czy tez
zostaty opublikowane w prasie:

- akty normatywne (ustawy, rozporzadzenia, zarzadzenia) lub ich urzedowe projekty,
- urzedowe dokumenty, materiaty, znaki i symbole,
- opublikowane opisy patentowe lub ochronne,
- proste informacje prasowe.
Osoba, ktéra stworzyta dzieto jest podmiotem praw autorskich majagtkowych i osobistych.

8Opublikowane w OSN z 1974 r., poz.5Q.
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Pojecia, wedtug ktérych nalezatoby dokonywaé oceny sg bardzo nieostre i niejasne. Nalezy
pamieta¢, ze zgodnie z tradycyjng doktryng Sadu Najwyzszego ustawy ograniczajace wolno$¢
stowa muszg postugiwaé sie terminami bardzo precyzyjnymi tak, aby nie stwarza¢ niepewnosci co
do tego czy wypowiedzi te sa dopuszczalne. Niepewnos¢ taka stanowi bowiem zagrozenie wolnosci
albowiem ludzie nie moga $wiadomie dokonywaé wyboru - autocenzury aby unikng karyl

Ponadto zwrdcono uwage na jeden bardzo wazny aspekt zwigzany z wprowadzaniem
regulacji prawnej Internetu- wprowadzenie przepiséw w jednym Kraju nie rozwigze problemu w
skali catego $wiata. Jako przyktad powotywano, iz ustawa ta nie osiggnie jednego ze swoich celéw
- nie uchroni dzieci przed pornografig, gdyz duza cze$¢ przekazoéw internetowych pochodzi spoza
USA, a CDA mogtaby by¢ stosowana tylko do tych materiatéw ktére byly by wprowadzane do
sieci w USA.

Ustawa CDA zostata zaskarzona do sadu, ktdry uznal, iz jest ona sprzeczna z
postanowieniami I.i IV poprawki do konstytucji USA2 Ponadto w orzeczeniu swym sad wyrazit
poglad, iz Internet jest jedynym medium, w ktérym mozliwa jest realizacja idei wolnego rynku
informacji, w sposéb dostepny dla kazdego obywatela. Natomiast z uwagi na sam charakter
Internetu uzna¢ nalezy, ze niedopuszczalne jest jakiekolwiek ograniczenie wolnosci wypowiedzi w
tym medium.

Nie oznacza to, ze w ogéle odstgpiono od zamiaru stworzenia ram prawnych dla
dziatalno$ci w Internecie. Poza tym juz istniejgce przepisy prawa moga by¢ stosowane wprost lub
odpowiednio do nowych sytuacji.

INTERNET A PRAWO PRASOWE

Jedng z pierwszych watpliwosci jaka powstajg w zwiazku z funkcjonowaniem Internetu i
potocznym okreslaniem go jako $rodka masowego komunikowania jest to czy mozna uzna¢ Internet
za $rodek masowego komunikowania (przekazu) podlegajacy regulacji polskiego prawa prasowego.

Pierwotnie prawo prasowe regulowato dziatalno$¢ wydawnicza odnoszaca sie do pism
drukowanych. Nastepnie wraz z pojawieniem sie nowych rozwigzan technicznych i nowych form
masowego przekazu informacji przedmiotowy zakres regulacji prawa prasowego ulegt rozszerzeniu
obejmujac: radio, telewizje, film. Prawo prasowe3nie wyjasnia pojecia $rodki masowego przekazu.
Postugujac sie potocznym znaczeniem tego terminu za “$rodki masowego przekazu” nalezy uznac:
prase periodyczna, radio, telewizje, film, ulotki, plakaty. Do tak szeroko rozumianych mass mediow
z cala pewnos$cig mozna zaliczy¢ Internet, co jednak nie przesadza jego kwalifikacji prawnej jako
Srodka masowego przekazu. Natomiast w literaturze prawniczej jako mass media kwalifikuje sie
prase periodyczna, radio, telewizje, a takze film w zakresie w jakim przekazuje on informacje
prasowa i publicystyke4.

Ustawa prawo prasowe zawiera definicje prasy, sa nig publikacje nie tworzace zamknietej
catosci, ukazujace sie nie rzadziej niz raz w roku, opatrzone statym tytutem lub nazwa, numerem
biezacym Ilub datag. W ustawie wymieniono przyktadowo pewne rodzaje prasy, dzienniki,
czasopisma, serwisy informacyjne, programy radiowe i telewizyjne oraz kroniki filmowe. Drugi
czton tej definicji zawiera postanowienie umozliwiajace zaliczenie do prasy takze takich Srodkéw
masowego przekazu, ktére moga powsta¢ w przysztosci w wyniku postepu technicznego. Na
podstawie tej definicji za prase internetowg mozna uzna¢ te publikacje, ktére nie tworzg zamknietej
cato$ci, ukazujg sie w Internecie nie rzadziej niz raz w roku i posiadajg staty tytut, numer biezacy i
date. Zaletg czasopism internetowych jest to, ze szybko docierajg do czytelnikéw, ktorzy sg

1W. Sandurski, Smiecie w Internecie, Rzeczpospolita nr 12 z dnia 15 stycznia 1997.

2 Orzeczenie tojest dostepne w intemecie pod adresem: http://mww.vtw.prg/seech/decision.htm/.
3Dz.U. z 1994 r., nr 5, poz.24 z p6zn. zm.

4. Barta, £ Dobosz; Prawo rasowe, Skrypty Uczelniane, Krakow 1989, str.12-13.
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konstrukcji cennika moze w niektérych szczegélnych przypadkach wzbudzac¢
watpliwosci. Cze$¢ obecnych abonentéw, ze wzgledu na specyficzny charakter
wykorzystania sieci preferuje zasade taryfikacji za ruch i dla nich oplata ryczattowa
mogtaby sie okaza¢ mniej korzystna. Z mysla o tej grupie abonentéw pozostawiono
mozliwo$¢ utrzymania uproszczonej taryfikacji za ruch na porcie przytgczeniowym.
Zmiana cennika niesie rowniez pewne ryzyko dla NASKu, poniewaz wystapi okres
zmniejszenia wptywdw przy nieco wyzszych kosztach. Mamy nadzieje, ze okres ten
bedzie krotki.

NASK nie opuszcza swoich podstawowych partneréw. W dalszym ciagu specjalnie
bedziemy preferowac abonentdw z obszaru nauki, a réwniez szeroko pojetej edukacji,
dla ktorych cennik przewiduje specjalne nizsze taryfy. Mozemy to zrobi¢ bowiem
wspOtpracujemy réwniez z akademickim operatorem zagranicznym transferujgcym
ruch ,,akademicki”’po nizszej cenie. Rozszerzamy obecnie preferowane Srodowisko
naukowe i akademickie na catg sfere nauki i edukacji (a wiec i szkoty). Nadal
bedziemy realizowac przedsiewziecia w ramach porozumienia pomiedzy Ministrem
Spraw Wewnetrznych i Administracji i NASK, jakkolwiek nasza rola w tym
porozumieniu jest w naturalny spos6b ograniczona. Spodziewamy sie, ze wobec
nowych wyzwan zwigzanych z reforma administracji kraju oraz dazeniami do NATO
i UE wspotpraca ta ulegnie rozszerzeniu

Warto réwniez wspomnie¢, ze NASK opiera sie skutecznie zagrozeniom kadrowym
wynikajacym z ,,ssania rynkowego” zwigzanego z pojawieniem sie nowych
operatoréw telekomunikacyjnych. Podstawowy zesp6t NASK rozumie, ze w catosci
reprezentuje potencjat znacznie wiekszy niz suma indywidualnych potencjatow
cztonkéw zespotu. Za to zrozumienie i wytrwato$¢ nalezy sie naszym kolegom
szczeg6lne uznanie.

Rozwijamy rdéwniez wspoOlprace z innymi jednostkami dziatajagcymi w tym
obszarze. Pozwala to na lepsza obstuge klienta zapewniajac mu ustuge kompleksowg
jakiej NASK sam nie oferuje. W miare upltywu czasu coraz bardziej oczywisty staje
sie podziat prac pomiedzy operatorem jakim jest NASK, ajednostkg wspomagajaca
w zakresie prac nietypowych, dostaw sprzetu oraz obstugi klienta. Przyktadem jest
wspotpraca NASK z NASK SERVICE przy obstudze dwoch uméw kooperacyjnych z
Unisource Business Network w Szwecji w zakresie miedzynarodowych sieci
korporacyjnych oraz Saturn Global Network z Australii w zakresie obstugi
specjalnych ustug bankowych.

Stoimy na stanowisku, ze warunkiem rozwoju sieci w Polsce i uczynienia ich
dostepnymi dla catego spoteczenstwa jest jak najszersza wspotpraca operatoréw
sieciowych.









