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Wstep

Naukowa i Akademicka Sie¢ Komputerowa NASK specjalizuje sie w dziataniu
w ,,luce technologicznej", to znaczy tam, gdzie naszym zadaniem jest miejsce dla
jednostki badawczo-rozwojowej. Omawiane na ostatnich seminariach problemy
ustug internetowych staly sie domeng dziatania wielkich operatoréw jak
Telekomunikacja Polska SA oraz.ponad stu, a liczac iloscig wnioskéw o uzyskanie
licencji - kilkuset ustugodawcéw. Podstawowym problemem staje sie zaplecze tych
ustug, przede wszystkim bezpieczenstwo, co widocznejest w szybkim rozwoju sieci o
ograniczonej dostepnosci, takich jak sieci korporacyjne. NASK i w tej dziedzinie
angazuje swoje sity i srodki. Naturalng jest rowniez konieczno$¢ zmiany partnera
strategicznego i z tego powodu siédme z kolei seminarium NASK w Miedzeszynie po
raz pierwszy jest organizowane wspolnie z Biurem tacznosci Komendy Giéwnej
Policji.

W ciggu roku, ktéry uptynat od ostatniego seminarium, w polskich sieciach
komputerowych nastgpito wiele zmian. Warto wymieni¢ kilka z nich:
» Nastgpito zasadnicze udostepnienie dostepu do ustug Internetu, w czym role
wiodaca przejmuje stopniowo POLPAK T oraz kilkuset ustugodawcow roznej skali.
« Pojawia sie konkurencja na rynku ustug bazowych co spowodowato zréznicowang
oferte kanatéw cyfrowych zaréwno w zakresie tgcznosci miedzynarodowej jak i
krajowej
« Pojawiajg sie pierwsze przestanki istotnego obnizenia cen za dzierzawe kanatow
cyfrowych oferowanych na rynku polskim.
» Nadal zwieksza sie ilos¢ weztdw NASK, a tgczna szybkos$¢ taczy zagranicznych
wzrostaprawie dwukrotnie, do 10 Mbps w kierunku do Polski i 6.5 Mbpsg Polski.
* BL KGP oraz NASK wprowadzity mieszane potaczenia izochroniczne i pakietowe
na jednym f#gczu, co istotnie przybliza realizacje rzeczywistych ustug
multimedialnych w oparciu o siec transmisji danych.
* BL KGP i NASK uruchomity i oddaty do uzytku sie¢ warszawska w petnym zakresie
ustug obejmujacym ogélniejednostkifinansowane ze sfery budzetowej.
« BL KGP i NASK Wprowadzajg na liniach miedzymiastowych ustugi ATM
(Asynchronous Transfer Mode), co wprowadza powszechnie ustugi izochroniczne na
linie miedzymiastowe.
¢ NASK zawart umowe M Unisource Bussines Network na S$wiadczenie
miedzynarodowych ustug Frame Relay oraz LAN Interconnect.
 Dziewieciu operatoréw sieci metropolitalnych (MAN), oferujacych ustugi przede
wszystkim dla $rodowiska naukowego i akademickiego, zawarto z NASK-iem umowe
na zestawienie i utrzymanie sieci korporacyjnej, aczacej tych operatoréw ze sobg
oraz z Internetem w skali krajowej i miedzynarodowe;j.
« BL KGP i NASK uruchamiajg wezet bezpiecznego dostepu do Internetu dla szeroko
rozumianej administracji panstwowej.
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PRAWNE, INSTYTUCJONALNE I ORGANIZACYJNE
ASPEKTY BEZPIECZENSTWA TELEINFORMACYJNEGO
w RZECZYPOSPOLITEJ POLSKIEJ

Mirostaw Machalski

Biuro BezpieczeAstwa tgcznosci i Informatyki
Urzedu Ochrony Parstwa
02-517 Warszawa, ul. Rakowiecka 2b, tel. 6013268, fax. 6014270

1. Wstep

Charakterystyczng cechg schytku naszego wieku jest lawinowy wzrost popytu
i podazy na informacje niezbedne w procesach administracyjnych, naukowych, gospodarczych,
politycznych i spotecznych, Zapotrzebowanie to - w dodatnim Sprzezeniu zwrotnym z systemami
informacyjnymi, a szczeg6lnie teleinformacyjnymi - powoduje, ze informacja dostarczona
terminowo, niezawodnie i bezpiecznie staje sie dobrem strategicznym. Zblizamy sie milowymi
krokami do ,globalnego spoteczenstwa informacyjnego” (uzaleznionego od informacji),
Wszechobecno$¢ coraz bardziej wyrafinowanych systeméw teleinformacyjnych (tacznosci i
informatyki) jest juz faktem.

Jak wielkie znaczenie dla wspdtczesnego $wiata majego informacyjna integracja $wiadczy
fakt utworzenia zgodnie z planem dziatania Komisji Europejskiej specjalnego organu 0 nazwie
Biuro Projektéw Spoteczenstwa Informacyjnego (Information Society Project Office).

Informacje gromadzone, przetwarzane i przesylane w systemach teleinformacyjnych, w
stopniu réznym w r6znych instytucjach - ale zawsze znaczacym - majg charakter niejawny

Jednoczes$nie pogtebia sie luka pomiedzy koniecznos$cig zabezpieczania informacji a
faktycznie stosowanymi sposobami ochrony. Obok profesjonalnych, kompleksowych rozwigzan,
coraz czesciej pojawiaja sie metody i sposoby, ktére faktycznie wprowadzaja dodatkowe zagrozenie
dla ,teleinformacji”.

2. Stan formalno-prawny w Rzeczypospolitej
2.1. Regulacje ustawowe

Podstawowym aktem prawnym, regulujgcym procedury bezpieczenstwa teleinformacyjnego
w RP jest ustawa z dnia 14 grudnia 1982 i. o ochronie tajemnicy paristwowej i stuzbowej (Dz. U.
Nr 40, poz. 271). Definiuje ona pojecia tajemnicy panstwowej i stuzbowej:

e tajemnice paAstwowg stanowi wiadomos$¢, ktérej ujawnienie .. moze narazi¢ na szkode
obronno$¢, bezpieczenstwo lub inny wazny interes paristwa. Klasyfikuje sie jg jako wiadomos¢
»Tajne Specjalnego Znaczenia” (dla wiadomosci majacych szczeg6lne znaczenie dla obronnosci
lub bezpieczenstwa panstwa) lub ,, Tajne”.

* tajemnice stuzbowg stanowi wiadomos$¢ ..., z ktorg pracownik zapoznat sie w zwigzku z
petnieniem swoich obowigzkéw, ktérej ujawnienie moze narazi¢ na szkode interes spoteczny,
uzasadniony interes tej jednostki organizacyjnej lub obywatela. Tajemnice stuzbowg klasyfikuje
siejako ,,Poufne”.



« Zarzadzenie Nr 60/83 Ministra Spraw Wewnetrznych z 29 czerwca 1983 r. w sprawie
szczegOtowych zasad i sposobow postepowania z wiadomo$ciami stanowigcymi tajemnice
panstwowa i stuzbowa. Okresla ono miedzy innymi:

- obowiazki i uprawnienia kierownikéw i pracownikéw jednostek organizacyjnych
w zakresie przepiséw o ochronie tajemnicy;
- zasady klasyfikowania wiadomosci i sporzadzania dokumentow;
- zasady organizacji i funkcjonowania kancelarii tajnych oraz obiegu
dokumentow stanowigcych tajemnice panstwows i stuzbowa;
- warunki organizowania konferencji i narad, na ktérych majg by¢ omawiane
zagadnienia stanowigce tajemnice;
- zasady ochrony dokumentéw tajnych podczas prac w terenie;
- zasady zabezpieczania pomieszczen, w ktérych znajduja sie wiadomosci
stanowiace tajemnice panstwowa i stuzbows;
- zasady spedycji przesylek stanowigcych tajemnice;
- tryb niszczenia dokumentow;
- zasady kontroli i nadzoru stany ochrony tajemnicy.

« Zarzadzenie Nr 56/83 Ministra Spraw Wewnetrznych z 29 czerwca 1983 r. w sprawie zasad,
trybu i sposobu przewozenia, wydawania i ochrony dokumentéw oraz innych przedmiotéw
stanowigcych tajemnice pafnstwowa. Okres$la ono miedzy innymi:

- Poczte Specjalng MSW jako organizacje upowazniong do spedycji przesytek
stanowigcych tajemnice panstwowsa;

- strukture organizacyjng Poczty Specjalnej MSW i zasady jej wykorzystywania;

- wymagania na ksztatt, wielko$¢ i sposéb pakowania przesytek specjalnych.

* Inne zarzadzenia MSW - dostepne wylacznie dla oséb dopuszczonych do wiadomosci
stanowigcych tajemnice panstwowg - regulujace zasady przesytania wiadomosci stanowigcych
tajemnice panstwowa technicznymi systemami tgcznosci oraz ich ochrony (w tym
kryptograficznej). Przepisy te zabraniajg miedzy innymi stosowania kryptografiil bez zgody
Dyrektora Biura Szyfrow Urzedu Ochrony Panstwa (aktualnie Biura Bezpieczenstwa tgcznosci i
Informatyki UOP).

W odréznieniu od regulacji ustawowych, zarzadzenia powyzsze skupiajg sie gtownie nad
ochrong wiadomosci stanowigcych tajemnice panstwowsa ale przetwarzanych, przechowywanych i
przesytanych z zastosowaniem ,,konwencjonalnych” technik biurowych - a wiec dotycza przede
wszystkim papierowych nosnikéw informacji. Znaczng cze$¢ tych przepiséw mozna (i trzeba)
zastosowac¢ wprost do systeméw teleinformacyjnych, jednakze nie wyczerpuja one specyficznych
wymagarn bezpieczenstwa wspétczesnych systeméw teleinformacyjnych.

2.3. Przewidywane zmiany w prawie w zakresie bezpieczeristwa
teleinformacyjnego.

Jednym z istotniejszych wyznacznikéw kierunkéw zmian prawa polskiego regulujgcego
procedury  ochrony  tajemnicy  panstwowej i stuzbowej - w tym réwniez
(a moze nawet przede wszystkim) w systemach teleinformacyjnych - sa ratyfikowane przez

1kryptografii w ogéle - nie tylko w specjalnych systemach teleinformacyjnych

u



informacji UZE, zaklada si¢ powotanie i funkcjonowanie Krajowych Wiadz ds. Bezpieczenstwa

(KWB) odpowiedzialnych za:

<*przechowywanie niejawnych informacji UZE w organizacjach rzadowych lub agencjach
publicznych i prywatnych, w kraju i za granica;

®*zapewnienie, ze wszyscy zatrudnieni (réwniez obcokrajowcy) w krajowych organizacjach
zwigzanych z UZE, zostali poddani procedurze sprawdzenia;

*e opracowanie procedur w celu zapewnienia warunkéw bezpieczenstwa informacji.

KWB realizujg krajowg polityke ochrony informacji bezposrednio lub za posrednictwem
tzw. Mianowanych Wiadz ds. Bezpieczenstwa3. Przegladajac znane
i uznane na $wiecie rozwigzania w tym zakresie, stwierdzi¢ nalezy, ze najczesciej sg to organizacje
paramilitarne, podporzadkowane bezposrednio tub posrednio Premierowi.

2.4. Inne - zwigzane z bezpieczenstwem teleinformacyjnym - przepisy prawa

Istnieje szereg innych - rangi ustawy - przepiséw prawnych, regulujacych niektére
zagadnienia zwigzane z bezpieczenstwem teleinformacyjnym. Zaliczy¢ do nich nalezy przede
wszystkim:

e ustawe z dnia 2 grudnia 1993 r. o zasadach szczeg6lnej kontroli obrotu z zagranica towarami i
technologiami w zwigzku z porozumieniami i zobowigzaniami miedzynarodowymi
wraz z wydanym na jej podstawie Zarzadzeniem Ministra Wsp6tpracy Gospodarczej z Zagranica
z dnia 20 grudnia 1996 r. w sprawie ustalenia wykazu towaréw i technologii objetych szczeg6ing
kontrolg obrotu z zagranica (kategoria 5 - komputery, telekomunikacja i ochrona informacji);

e ustawe M dnia 3 kwietnia 1993 r. 0 badaniach i certyfikacji
wraz z Rozporzadzeniem Rady Ministréw w sprawie zakresu i trybu stosowania przepiséw o
badaniach i certyfikacji do wyrobéw produkowanych w kraju i importowanych wytacznie na
potrzeby obronnosci i bezpieczenstwa panstwa, a takze wiasciwosci tych organéw (na tej
podstawie Minister Spraw Wewnetrznych Decyzja nr 1842/96 z dnia 23 wrze$nia 1996 r. w
sprawie badan i certyfikacji wyrobdw o przeznaczeniu specjalnym w laboratoriach badawczych i
jednostce  certyfikujacej powotat Jednostke Certyfikujaca Urzadzen i Systemoéw
Kryptograficznych oraz Kompatybilno$ci Elektromagnetycznej w Biurze Szyfrow UOP4a
takze Laboratoria Badawcze)5

W niektorych innych (obowigzujacych lub projektowanych) przepisach prawa mozna sie
rowniez doszuka¢ regulacji ,,zahaczajacych” o problematyke bezpieczenstwa teleinformacyjnego.
Sato na przykiad:

e ustawa z dnia 13 pazdziernika 1995 r. o zasadach ewidencji i identyfikacji podatnikéw (Dz. U.
95.142.702 z dnia 12 grudnia 1995 r.)

- Art. 15 1 Urzedy skarbowe obowigzane sg do zachowania tajemnicy odnosnie do danych
zawartych w dokumentacji, o ktérej mowa w art. 13 ust. 1 (Dokumentacja zwigzana z nadaniem
NIP oraz aktualizowaniem danych zawartych w zgtoszeniach identyfikacyjnych ...);

*Na szczegdlng uwage zastuguja rozwiazania wprowadzone w Republice Niemieckiej ustawa o utworzeniu Urzedu
Federalnego ds. Bezpieczeristwa w Technice Informacji z dnia 17 grudnia 1990 r. (Federalny Dziennik Ustaw, rocznik
1990, cz. I).

40Obecnie - od 20 grudnia 1996 r. - Biuro Bezpieczenstwa £.acznosci i Informatyki UOP

5 Aktualnie trwaja przygotowania do rozpoczecia budowy procesu Certyfikacji Personelu Bezpieczenstwa
Teleinformacyjnego

M



3.1. Ustawa o ochronie tajemnicy panstwowej i stuzbowej
Art. 18. 1. Nadz6r nad ochrong tajemnicy paristwowej i stuzbowej sprawuja:

- naczelne i centralne organy pafAstwowe - w stosunku do jednostek organizacyjnych
im podlegtych oraz przez nie nadzorowanych,

- terenowe organy administracji panstwowej stopnia wojewo6dzkiego - w stosunku do
jednostek organizacyjnych podporzadkowanych radom narodowym;

s* kierownicy jednostek - w pozostatych panstwowych, spotdzielczych i spotecznych
jednostkach organizacyjnych.

Art. 19. 1. Minister Spraw Wewnetrznych sprawuje 0g6lng koordynacje w zakresie organizacji
ochrony tajemnicy panstwowej i stuzbowej oraz okresla szczeg6towe zasady i spos6b postepowania
z wiadomos$ciami stanowigcymi tajemnice pafnstwowa i stuzbowa.

Art. 20. 1. Minister Obrony Narodowej w porozumieniu z Ministrem Spraw Wewnetrznych okresla
szczegbtowe zasady i sposdb postepowania z wiadomosciami stanowigcymi tajemnice panstwowa o
szczegdlnie waznym znaczeniu dla obronnosci Panstwa i Sit Zbrojnych.

Reforma ,,Centrum Administracyjnego” nie wprowadzita zmian ,wprost” do ustawy o
ochronie tajemnicy panstwowej i stuzbowej. Jednakze wczesniej wytaczony zostat z resortu spraw
wewnetrznych i podporzadkowany bezposrednio Premierowi RP Urzad Ochrony Panstwa.
Kompetencje tego urzedu, (w tym i w dziedzinie bezpieczenstwa teleinformaeyjnego) okre$lone
zostaty w odrebnej ustawie (patrz nastgpny podpunkt).

Natomiast w ustawie z dnia 8 sierpnia 1996 r. ,Przepisy wprowadzajace ustawy reformujace
funkcjonowanie gospodarki i administracji publicznej” (Dz. U. Nr 106, poz. 497) zapisano:

artt 7. Do zakresu dziatania Ministra Spraw Wewnetrznych i Administracji
przechodzg zadania i kompetencje nalezace dotychczas do:
1) Ministra Spraw Wewnetrznych, okre$lone w przepisach ustaw i innych aktach

prawnych z mocg ustawy oraz wynikajace z przepisow wydanych na podstawie
upowaznien zawartych w ustawach lub w innych aktach prawnych z moca ustawy, chyba  zi
przepisy niniejszej ustawy lub przepisy odrebne stanowig inaczej.

3. 2. Ustawa o Urzedzie Ochrony Panstwa
Art. 1, 2, Do zadan Szefa Urzedu Ochrony Panstwa nalezy:
5) rozpoznawanie i przeciwdziatanie naruszeniom tajemnicy panstwowej,
?) kryptograficzna ochrona wiadomos$ci stanowigcych tajemnice panstwowg i
stuzbowa, przekazywanych przez techniczne $rodki tacznosci na potrzeby

organ6w administracji panstwowej i panstwowych instytucji finansowych 1
gospodarczych.



Aktualnie - jeszcze w trakcie uzgodnier (przygotowany na podstawie art. 1 ust. 5 ustawy z
dnia 6 kwietnia 1990 r. o Urzedzie Ochrony Panstwa) - jest projekt Rozporzadzenia Prezesa Rady
Ministrow w sprawie okreslenia organéw administracji panstwowej oraz  zakresu i trybu
wykonywania przez nie obowigzkéw niezbednych do realizacji zadan zwigzanych z kryptograficzng
ochrong wiadomosci stanowigcych tajemnice panstwowa i stuzbowsg przekazywanych przez
techniczne Srodki tacznosci na potrzeby organéw administracji panstwowej i panstwowych
instytucji finansowych i gospodarczych. Rozporzadzenie to precyzuje procedury organizowania i
utrzymywania  bezpieczenstwa informacji  klasyfikowanych ~w  specjalnych  systeméw
teleinformacyjnych.

Podkresli¢ nalezy, ze jednym z czynnikéw niezbednym, do realizacji zadan zwigzanych z
kryptograficzna ochrona  wiadomosci, jest zapewnienie ochrony réwniez dla kryptografii6
Truizmem - ale wartym przypomnienia - jest fakt, ze metodyka i sposoby ochrony specjalnych
systemdw teleinformacyjnych i kryptografii stosowanej w tych systemach sg zbiezne.

Zblizony zapis istnieje rowniez w Przepisach Bezpieczenstwa UZE - Cze$¢ X, Rozdziat DI,
§ 31 ,,Wszelkie informacje i urzadzenia, ktore zapewniaja kontrole dostepu do systemu lub sieci
EPD, sa chronione zgodnie z zasadami odnoszacymi sie do najwyzszego stopnia i kategorii tajnosci
informacji, do ktérej moga umozliwi¢ dostep

4. Kreowanie polityki bezpieczeristwa teleinformacyjnego

Kazda organizacja dysponuje informacjami, ktére powinny lub musza by¢ chronione. Do
informacji ktore musza by¢ chronione bezwzglednie zaliczajg sie informacje klasyfikowane
(stanowiace tajemnice panstwowg lub stuzbowa). Polityka bezpieczenstwa teleinformacyjnego w
takich przypadkach musi by¢ kreowana - zgodnie z wymaganiami ustawy o ochronie tajemnicy
panstwowej i stuzbowej - w Scistym uzgodnieniu z wtasciwymi organami (MSWiA, UOP, MON).
Punktem wyjsciowym jest tu zawsze uruchomienie procedur opisanych w Zarzadzeniu Nr 60/83
Ministra Spraw Wewnetrznych z 29 czerwca 1983 r. w sprawie szczegétowych zasad i sposobow
postepowania z wiadomo$ciami stanowigcymi tajemnice panstwowa i stuzbowg (uzyskanie
dopuszczenia do wiadomosci  klasyfikowanych, utworzenie organu lub  stanowiska
odpowiedzialnego za bezpieczeristwo, zorganizowanie kancelarii tajnej, systemu obiegu informacji
niejawnych, itd.). Podkresli¢ nalezy, ze procedury te nalezy uruchomi¢ natychmiast (pierwszy
warunek skutecznoéci), gdy tylko zaistnieje uzasadniona potrzeba dostepu, do wiadomosci
klasyfikowanych (a nie dopiero w momencie ich uzyskania). Dalszy tryb postepowania - kreowania
polityki bezpieczenstwa informacyjnego i teleinformacyjnego - uzalezniony jest od specyficznych
dla kazdej organizacji uwarunkowar.

Nieco odmiennie powinna by¢ kreowana polityka bezpieczefstwa teleinformacyjnego w
organizacjach nie dysponujacych informacjami klasyfikowanymi. Organizacje takie czesto chcg i
powinny chroni¢ informacje z innych - istotnych dla nich wzgledow. Obserwacje stosowanych
trybéw postepowania w dziedzinie bezpieczerstwa teleinformacyjnego w takich organizacjach
prowadza do wniosku, ze rzadko sg to dziatania systemowe, kompleksowe i skuteczne. Niekiedy
wrecz zastosowane po amatorsku i wybiérczo zabezpieczenia zdecydowanie obnizajg poziom
bezpieczenstwa informacji.

Rodzima kryptografiajest jednym z najcenniejszych ,,skarbéw” kazdego panstwa, i musi by¢
szczeg6lnie chroniona
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ochrony przed - hib zapobiezeniu ufawniente nieupowaznionym osobom, manipulacji, modyfikacji*
skasowania informacji lub odmowie wykonania ustugi.

BEZPIECZENSTWO TELEINFORMACJI
INFOSEC

BEZPIECZENSTWO £ACZNOSCI 1
COMSEC

BEZPIECZENSTWO KOMPUTEROWE
COMPUSEC

Podkresli¢ nalezy, ze pojecie ,,bezpieczenstwo tacznosci” jest znacznie szersze niz
.bezpieczerstwo transmisyjne” i obejmuje caty kompleks zagadnieri zinAsnych zbezpiecaiym -
tradycyjnym przesytaniem réznorodnych informacji. W pojeciu tym miesci sie wiec przesyfanie
Pocztg Specjalng przedmiotéw zawierajacych tajemnice panstwowa (np» dowodéw rzeczowych) a
takze popularnej do dzis, tzw. ,,floppy net” - czyli przesytanie pocztg (ewentualnie specjalnymi
kurierami) elektronicznych no$nikéw informacji.

Organizacyjno -  strukturalny —obraz  elementdw bezpieczedstwa  systemow
teleinformacyjnych przedstawia sie nastepujaco:

« Bezpieczenstwo fizyczne (physical security) - ochrona obiektéw, osob i dokumentéw
zwigzanych z przetwarzaniem informacji przed dostepem fizycznymi bezposrednia obserwacja,
procedury dopuszczeniowe i sprawdzajace;

« Bezpieczenstwo transmisji (transmission security) - ochrona przed rozpoznaniem struktury sieci
teleinformacyjnych, trafiku, identyfikacji uczestnikéw ruchu, dostepu do urzadzen
transmisyjnych itp.;

» Bezpieczenstwo emisji (emission security) - ochrona przed wykorzystaniem emisji ujawniajacej
informacje oraz przed atakiem elektromagnetycznym (celowym lub przypadkowym);

« Bezpieczenstwo kryptograficzne (cryptosecurity) - ochrona wiadomosci poprzez szyfrowanie.

Dopiero kompleksowe, zsynchronizowane zastosowanie powyzszych
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e)

ewentualno$¢ koniecznosci etapowego wprowadzania polityki bezpieczeAstwa => ustalenie
priorytetow;

konieczno$¢ zagwarantowania w budzecie $rodkéw finansowych na utrzymanie i rozwdj systemu
bezpieczenstwa;

organizacje i zarzadzanie

zorganizowanie stuzby (lub stanowiska) bezpieczenstwa teleinformacyjnego oraz (lub
zmodernizowanie istniejacego) systemu bezpieczerstwa fizycznego;

zorganizowanie i wdrozenie systemu zarzadzania informacjami (kto i w jakim trybie podejmuje
decyzje o zakwalifikowaniu i przeznaczeniu jakich informacji);

zorganizowanie i wdrozenie systemu zarzadzania bezpieczerstwem10

sformutowanie i wprowadzenie zadan dla personelu bezpieczenstwa
teleinformacyjnego oraz bezpieczenstwa fizycznego;

zorganizowanie i wdrozenie systemu kontroli (wewnetrznych i zewnetrznych);
zorganizowanie i wdrozenie systemu szkolen i egzaminéw okresowych;
zorganizowanie i wdrozenie systemu sprawdzen i dopuszczen osobowych;
opracowanie i wdrozenie procedur awaryjnych i kryzysowych

dobor i odpowiednie przystosowanie pomieszczen przeznaczonych do przetwarzania,
przechowywania i przesytania informacji;:

f) legislacje i stosowane procedury

weryfikacje regulamindw i przepiséw wewnetrznych;
procedury bezpieczenstwa fizycznego;

procedury bezpieczeAstwa transmisyjnego;
procedury bezpieczenistwa elektromagnetycznego;
procedury bezpieczeristwa kryptograficznego;

g) eksploatacje

opracowanie i wdrozenie regulaminéw i procedur eksploatacyjnych systeméw, urzadzen, sieci -
dla kazdego stanowiska osobno;

opracowanie i wdrozenie systemu reagowania na typowe i nietypowe (dziwne, czesto zdaniem
uzytkownika niegrozne lub niezrozumiate) zjawiska pojawiajace sie w procesie eksploatacji;

h) technologie i technike

nie zawsze najnowsza technika i technologiajest ,,najbezpieczniejsza”;

technika i technologia bez ,,panujacego” nad nig cztowieka (i to nie jednego) jest zrédtem bardzo
powaznych zagrozen;

,obiegowe” informacje o bezpieczenstwie konkretnej techniki i technologii (w tym
zabezpieczen) sa czesto biedne;

technika i technologia musi by¢ dobierana do istniejacych i przewidywanych potrzeb, nie nalezy
bezkrytycznie stosowac sie do ,,0obowiazujacej mody”;

nalezy dazy¢ (o ile to jest mozliwe) do stosowania wiasnych, krajowych rozwigzan;

nalezy eliminowa¢ (a co najmniej ogranicza¢) mozliwos¢ zdalnego, zewnetrznego (np.
modemowego) serwisowania urzadzen i systemow;

Powyzszy ,katalog zalecen” nie jest z pewnos$cig kompletny. W dziedzinie

10w tym bezpieczeristwa systemu zabezpieczen
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BEZPIECZENSTWO SIECI TELEKOMUNIKACYJNYCH

Andrzej Zienkiewicz

1. Wprowadzenie

W krétkim referacie niesposéb umiesci¢ petna. wiedze na temat bezpieczeristwa sieci
teleinformatycznych. Postaram sie zamiescié jedynie katalog probleméw z jakimi spotkalisSmy sie i
spotykamy w czasie projektowania, budowy i eksploatacji sieci budowanych i operowanych przez
NASK oraz ze wspétudziatem NASK. Uporzadkowanie probleméw jest nieco inne nil w referacie
wprowadzajagcym. Wynika ono ze specyficznego spojrzenia na bezpieczenstwo sieci przez
technologa i operatora. Odmienne uporzadkowanie nie oznacza, ze istniejg sprzecznosci pomiedzy
referatami co do meritum sprawy. Inne uporzadkowanie wynika jedynie i innego podziatu
probleméw dla potrzeb projektowania sieci i zwigzanego z tym opisywania rodzajow zagrozen i
wymagarn bezpieczenstwa.

Atak na sie¢ moze dotyczy¢ przechwycenia informacji uzytkownika lub uniemozliwié¢
przestanie tych informacji. Przechwytywanie informacji wymaga uzyskania dostepu di sieci w
dowolnym jej punkcie oraz odczytania przesytanej informacji i zapamietania celem odpowiedniej
obrébki. Czym dalej od urzadzenia bezposredniego uzytkownika tym wiekszy problem ze
zgromadzeniem informacji oraz wydzieleniem czesci nas interesujacej. Na przykfad w szkielecie
pracujacym z szybko$ciami rzedu 155 Mbps przechwycenie informacji wymaga urzadzen o wielkiej
pojemnosci, a wydzielenie informacji bardzo skomplikowanej obrébki zgromadzonych zbioréw.
Wobec tego atak na informacje w sieci« chociazby z przyczyn czysto ekonomicznych, powinien
nastepowa¢ mozliwie blisko urzadzenia uzytkownika. Wtedy wytuskanie interesujgcej mform&ejl
jest tatwe i nie wymaga wielkich urzadzen gromadzacych dane. Odwrotnie atak na przesytanie
informacji bedzie najskuteczniejszy im bardziej magistralnej czesci sieci dotyczy. Juz tylko te dwa
aspekty ttumacza dlaczego ochrona informacji musi zaczyna¢ sie na urzadzeniu uzytkownika,
powinna by¢ wykonywana przez uzytkownika w sposéb mozliwie indywidualny. Natomiast sama
sie¢ wymaga ochrony przede wszystkim w zakresie podnoszacym niezawodno$¢ przesytania. W
referacie zajmiemy w pierwszej kolejnosci ochrong niezawodno$ci dziatania sieci, wspominajac
tylko o ochronie informacji w sieci.

2. Ochrona sieci

Ochrone sieci mozna rozwaza¢ w trzech aspektach: ochrona niezawodnosci, ochrone
informacji uzytkownika oraz ochrong przed niepowotanym dostepem doM i Wszystkie aspekty
ochrony sieci bedziemy rozwaza¢ w ramach $rodkéw, ktérymi operuje posiadacz sieci. To znaczy,
ze inne $rodki, jak na przyktad dzierzawione tacza fizyczne lub kanaty cyfrowe, traktowane sajako
parametry zewnetrzne, na ktére w czasie operowania siecig mmsie wptyw ograniczony w dtuzszym
okresie czasu i zaden w okresach krotkich.

3. Ochrona niezawodno$ci dziatania sieci
Przez  niezawodnos$¢ dziatania  sieci rozumiemy tutaj stopien  pewnosci
(prawdopodobienstwo) uzyskania potaczenia oraz przestania informacji po uzyskanym potaczeniu.

W referacie rozwazono $rodki przeciwdziatania czterem rodzajom przyczyn zaktécajacych dziatania
sieci:
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3.3 Btedna praca wyposazenia sieciowego w warunkach wyjatkowych

Tego rodzaju sytuacje muszg by¢ przewidziane, jakkolwiek ich rodzaj nie moze by¢ z géry
ustalony. Dla wyjscia z tego rodzaju zakt6cen mozna zaproponowac¢ kilka $rodkéw.
a) Scenariusze restartu systemu lub jego fragmentéw z odzyskaniem informacji uzytkownika.
b) Automatyczne restarty fragmentéw systemu oparte na time-outowych przerwaniach w przypadku
wyczerpania przewidzianych projektem préb odzysku pracy potaczenia lub przestania informacji.
c) Dobér rozwigzan renomowanych dostawcéw oraz zapewnienie statej wspotpracy zespotéw
autorskich usuwajacych mozliwosci powstania sytuacji wyjatkowych.

Trzeba zauwazy¢, ze btad w pracy sieci, w tym i centrum zarzadzania, nie powinien
powodowaé zatrzymania jej pracy. Umozliwia to, na przyktad, prawie natychmiastowe
uruchomienie centrum zastepczego.

3.4 Zniszczenie wezlka sieci

Przez zniszczenie wezta sieci rozumiemy jakgkolwiek przyczyne, nieusuwalng w krétkim
czasie (do kilku godzin) uniemozliwiajacg prace wezta sieci. Wypadniecie wezta przy zatozonej
technologii i systemie zarzadzania siecig nie narusza w istotny sposéb pracy sieci. Jednak czesci
sieci bezposrednio dotgczone do wezta tylko jednym tgczem zostaja pozbawione tacznosci.
Zmniejsza sie réwniez rezerwa bezpieczenstwa wiekszych czeSci sieci wobec wylgczenia
potencjalnych drég obejsciowych przechodzacych przez wezet. Dla przeciwdziatania takiej sytuacji
powinno sie przewidywac:

a) Przygotowanie ruchomych wozéw telekomunikacyjnych wyposazonych w infrastrukture
potrzebna dla pracy wezta jak zasilanie, klimatyzacja, taczno$¢ awaryjna itp.

b) Stworzenie rezerwy wyposazenia typowego wezla pozwalajgcej na szybkie zestawienie
wyposazenia w wozie transmisyjnym. Rezerwowe wyposazenie bedzie stale dotgczone do sieci i
wykorzystywane do zada pomocniczych w taki sposéb, aby istniata pewno$¢ jego natychmiastowej
sprawnosci.

¢) W rejonie wezta powinny by¢ zapewnione punkty wigczenia sie w linie transmisji poza obiektem
mieszczacym wezet na wypadek uszkodzenie lub zniszczenia obiektu. Potaczenie miedzy
ruchomym weztem a punktami rezerwowych podtgczeri moga wykorzystywa¢ rézne media od
potaczen przewodowych, przez wiazki radiowe, podczerwieni itp.

3.5 Przecigzenie sieci

Przecigzenie sieci wobec istniejacych obecnie i dajacych sie przewidzie¢ w przysztosci
ograniczen finansowych jest wysoce prawdopodobne. Zwilaszcza, ze obecny system finansowania
sieci nie wptywa na samo-ograniczanie sie uzytkownikéw. W tej sytuacji powinno sie przewidywac
kilka $rodkow przeciwdziatania.

a) Wyposazanie sieci w urzadzenia i technologie pozwalajace na zwigkszanie szybkosci przesytania
w miare pojawiajacych sie mozliwosci zaptaty za tgcza transmisji.

b) Doboér technologii kompatybilnych dla réznych szybkosci przesylania w taki sposoéb, aby
wprowadzanie nowych przystosowanych do wigkszych szybkosci przesytania nie powodowat utraty
funkcjonalnosci urzadzen pracujacych w sieci.

¢) Mozliwo$¢ tworzenia priorytetowych kanatéw przesyfania dla szczegélnie waznych potaczen.

d) Wprowadzanie gwarantowanego pasma przesytania, tak aby praca chociazby spowolniona byta
mozliwa.

e) Wprowadzenie systemu umoéw i rozliczer wptywajacego na racjonalizacje abonentéw w sieci.
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Wyzej wymienione informacje nie dotycza specjalnych weztéw, gdzie na polecenie abonenta
gromadzi sie informacje do publicznego uzytku, w celu ograniczenia wej$¢ uzytkownikéw do
wnetrza sieci,

5. Ochrona sieci przed niepowotanym dostepem

W referacie zaznaczono kilka metod ochrony sieci przed niepowotanym dostepem.
a) Wszystkie urzadzenia sieci musza byé w specjalnie wydzielonych pomieszczeniach
wyposazonych w zamkniecia szyfrowe i centralny system monitorowania wejscia do pomieszczen
oraz rejestr os6b wchodzacych i wychodzacych z pomieszczenia.
b) Szczeg6lnie wazne wyposazenie systemu powinno by¢ ulokowane w obiektach bronionych
odpowiedniej klasy.
c) Sie¢ powinna by¢ wyposazona w system wykrywajacy proby ingerencji oraz rejestracje tych
ingerencji. Linie i urzadzenia, tam gdzie zaistniato podejrzenie obcej ingerencji do czasu
wyjasnienia zostajg czasowo wytgczone z ruchu. Dla transmisji szczeg6lnie waznych powinien by¢
stosowany zmieniany w czasie system przesylania.
d) Wyposazenie sieci powinno by¢ centralnie sterowane i monitorowane. Nie oznacza to
mozliwosci ingerencji w cafej sieci w przypadku opanowania centrum sterowania. Sie¢ powinna
by¢ podzielona na strefy i obszary dostepu w ten sposéb, ze dla kazdego operatora czesci sieci, do
ktérych nie ma uprawnien przedstawiajg sie jako %zame sfazynki” widoczne jedynie przez skutki
ich dziatania.
e) Powinien by¢ wprowadzony zhierarchizowany system autoryzacji dostepu i jego aktualizacji.
Dziatania operatoréw powinny by¢ mozliwe dopiero po weryfikacji znanego centralnie hasta
dostepu znanego operatorowi oraz hasta czasowego (zmieniajacego sie na przyklad ci) 60')
odczytywanego z osobistego wskaznika posiadanego przez operatora.
f) Sie¢ powinna dziata¢ pod nadzorem specjalnej stuzby bezpieczeristwa sieci i jej abonentéw.

6. Podsumowanie

Jak z powyzszego katalogu wynika nie tylko ochrona informacji, na przyktad poprzez
szyfrowanie, maskowanie, falszowanie, jest istotna w sieci telekomunikacyjnej. Metody ochrony
informacji sg skuteczne tylko w sieci, ktérajest przystosowana dla bezpiecznego dziatania.

Wyzej wymieniony katalog probleméw nie pretenduje do kompletnosci, wynika on z
wieloletnich do$wiadczen z budowy i eksploatacji sieci teleinformatycznych. Autor sadzi, ze wyzej
zaznaczone problemy sg istotne w kazdej odpowiedzialnie udostepnianej sieci telekomunikacyjnej,
nie tylko w sieci 0 podwyzszonym bezpieczenstwie.

7. Zakonczenie

Poréwnanie wymagan przedstawionych w poprzednim i obecnym referacie z *'siermigzng™
rzeczywistoscig moze sktania¢ do unikania stosowania sieci telekomunikacyjnych w ogéle. Z tego
powodu chcemy zwroci¢ uwage na kilka okolicznosci.;

* Najwiekszym wrogiem bezpieczenstwa sieci telekomunikacyjnych jest, jak to napisat moj
poprzednik, budzet, to znaczy niewystarczajgca ilo$¢ $rodkéw na peilng realizacje optymalnych
rozwigzan. Jednak tez i dla atakujacych sie¢ problemem jest posiadanie $rodkéw na bardziej
wyrafinowany atak. Na przyktad przechwycenie informacji w sieci multimedialnej, o duzej
przepustowosci, wymaga posiadania silnych narzedzi, ktére pozwolg przechwyci¢ przesytang
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WPROWADZENIE DO TECHNOLOGII PODWYZSZAJACYCH
BEZPIECZENSTWO
KORZYSTANIA Z SIECI TELEINFORMATYCZNYCH

Andrzej Biatecki

Naukowa i Akademicka Sie¢ Komputerowa
Warszawa, ul. Bartycka 18, tel. 410041 w 229

1. Wstep

Zywiotowy rozwdj Internetu, a zwiaszcza wykorzystanie go do celéw komercyjnych,
spowodowat wzrost zainteresowania zagadnieniami bezpieczeristwa przesytania danych sieciami
teleinformatycznymi. | nie bez powodu - coraz czeSciej bowiem obserwuje sie przypadki
nieuprawnionego dostepu do informacji przechowywanych lub przesytanych w formie
elektronicznej.

Wiekszos$¢ obecnie eksploatowanych sieci teleinformatycznych (z Internetem wiacznie) nie
byfa, niestety, projektowana od samego poczatku z mysla o bezpieczenstwie. Srodki ochrony
przesytanych nimi informacji byty co najwyzej dodawane do juz istniejacych protokotow i
rozwigzan konfiguracyjnych, co powodowato, ze ich skuteczno$¢ byta niewielka. Do dzi$
najbardziej rozpowszechnione ustugi zwigzane z wymiang danych nie posiadajg dobrych
zabezpieczen przed przechwyceniem i/tub zmiana przesytanych danych.

W miare rozwoju Internetu technologie i protokoty, ktére zostaty w nim pomysinie
przetestowane, byly przenoszone réwniez na inne sieci informatyczne. Byly one do tej pory mniej
podatne na niebezpieczenstwo ingerencji w powierzane im dane ze wzgledu na swdj ograniczony
zasieg i specyficzne rozwigzania. Daty one poczatek tzw. intranetom, oraz sieciom korporacyjnym,
w ktorych warstwa transportowa jest protokét TCP/IP. W konsekwencji tego obecnie wiele sieci
prywatnych, nie podtgczonych do Internetu, dzieli z nim jego stabosci w dziedzinie zabezpieczen.

Od kilku lat obserwujemy burzliwy rozwdj zastosowan sieci do celéw komercyjnych i
rzagdowych. Zwiazane jest to nieuchronnie z pytaniem o rozwoj technologii podwyzszajacych
bezpieczenstwo korzystania z istniejgcych, niezbyt bezpiecznie zaprojektowanych sieci
teleinformatycznych.

W dalszej czesci artykutu omoéwione zostang problemy zwigzane z tg dziedzing, oraz niektére
z proponowanych rozwigzan.

2. Podejscie systemowe do bezpieczenstwa sieci.

Organizacja wdrazajaca u siebie metody wymiany informacji droga elektroniczng moze tatwo
popas¢ wjedna z kilku putapek. Przytoczmy dwa przykiady:

* organizacja posiada (lub stwarza) bardzo dobry system uprawnien poszczegéinych oséb do
sklasyfikowanych informacji, system dostepu do pomieszczen i urzadzen, instaluje
zabezpieczenia przed emisjg elektromagnetyczna. Po czym podiacza swojg sie¢ lokalng
bezposrednio do Internetu, zeby kazdy pracownik moégt korzysta¢ z dobrodziejstw
tacznosci sieciowej. Po kilku miesigcach okazuje sie, ze wszystkie poufne informacje z
maszyny dyrektora trafity do ragk konkurencji.
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* ewentualnie mozliwo$¢ stosowania niepodrabialnych podpiséw cyfrowych.

Wiele z tych elementéw jest realizowanych wspélnie przez konkretne rozwigzania. Nie
wszystkie tez sa w danej sytuacji niezbedne.

Sprzet sieciowy:
* firewall: bezpieczne podtaczenie sieci lokalnej/korporacyjnej do Internetu,

* VPN (Virtual Private Network): bezpieczna transmisja danych po niezabezpieczonych
taczach.

W nastepnych punktach zostang omoéwione powyzsze zagadnienia zwigzane z
bezpieczeristwem przesytania danych, oraz stosowane w typowych sytuacjach rozwiazania. Nalezy
podkresli¢, ze wymienione technologie z powodzeniem sg wykorzystywane zaréwno w typowych
sieciach lokalnych, jak i w rozbudowanych sieciach korporacyjnych oraz w sieci Internet.

3.1  Ustugiw sieciach korporacyjnych i lokalnych.
Uwierzytelnianie i autoryzacja uzytkownikéw.

W przypadku sieci korporacyjnej, rozciggajacej sie zazwyczaj na duzym geograficznie
obszarze i wykorzystywanej przez rzesze uzytkownikéw, zapewnienie bezpiecznych ustug w tej
dziedzinie staje sie prawdziwym wyzwaniem. Poszczegdlnym administratorom trudno jest panowac
nad mnogoscig kont uzytkownikéw i ich uprawnieniami. Dodatkowo dochodzg problemy ze
stabymi hastami i niemoznoscig pilnowania uzytkownikéw znajdujacych sie w odlegtych
oddziatach. Kolejnym problemem jest stabo$¢ popularnych protokotéw (ftp, telnet), ktére pozwalajg
na tatwe przechwycenie standardowych haset.

Odpowiedzig na te problemy sg miedzy innymi mechanizmy silnej autentyzacji
(uwierzytelniania) uzytkownikéw. Wykorzystywane sg w nich techniki synchronizacji czasowej i
hasetjednokrotnych w potaczeniu z algorytmami kryptograficznymi. Oto istniejgce standardy, oraz
niektore z rozwigzan:

Standardy:
* FIPS (Federal Information Processing Standards)

Jest to zbiér powszechnie dostepnych dokumentéw przygotowywanych przez NIST
(National Institute of Standards and Technology, USA). Zawierajg one rekomendowane
przez te agencje technologie i algorytmy stosowane w celu zwiekszania bezpieczerstwa
przesylania danych. Ujmuja one w sposéb syntetyczny sposoby stosowania oraz
konkretne rozwigzania. Przyktadowo, FIPS PUB 46-2 zawiera rekomendacje algorytmu
DES, a FIPS PUB 180 - opis stosowania algorytmu SHA (Secure Hash Algorithm), na
ktérym zostat oparty standard podpiséw cyfrowych (DSS). Natomiast publikacja FIPS
190 omawia szczegdtowo réznorodne sposoby mocnego uwierzytelniania, m. in. przy
pomocy tokenéw (smart cards), technik biometrycznych (odciski palcow, wzdr
siatkowki). Podaje réwniez konkretne przyktady implementacji tych technik.

Niektére rozwigmma:
 SecurlD (Security Dynamics, Inc)

Rozwigzanie wykorzystujace hasta jednokrotne generowane przez tzw. tokeny, czyli
urzadzenia wielkosci karty kredytowej, zawierajace wys$wietlacz ze zmieniajagcym sie co
jakis czas pseudolosowym kodem. Jest to uwierzytelnianie dwusktadnikowe: uzytkownik
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rozwigzywane jest to na wiele sposobdw i w réznych warstwach transmisyjnych. Niektére z
wymienionych juz rozwigzan (Kerberos) zapewniajg rowniez poufiiosé.

Rozwigzania obejmujace szyfrowanie przez sprzet sieciowy przedstawione zostang dalej.
Ustuga niezaprzeczalnosci obecnie stosowana jest prawie wytacznie dla celéw poczty
elektronicznej, i tam tez zostanie oméwiona. Natomiast ponizej opisane sg technologie i standardy
programowego zabezpieczania transmisji danych.

Standardy:

IPSec (oraz przyszty standard IP v.6)

Zabezpieczenie to polega na ,,poprawieniu” istniejgcego protokotu transportowego sieci
Internet tak, aby pomagat w okresleniu autentycznosci przesytanych danych. Zasadnicze
zmiany polegajg na wprowadzeniu tzw. nagtéwka autentyzacji (Authentication Header =
AH). Zawarty w nim kryptograficzny skrét (MD5) zawarto$ci pakietu gwarantuje jego
niezmienno$¢. Protokdt ten moze rdwniez stosowaé algorytm RSA, zapewniajac
niezaprzeczalno$¢ nadania informacji. Dodatkowo mozna zastosowaé tzw. ESP
(Encapsulating Security Payload) pozwalajacy na zaszyfrowanie zawartoéci pakietu IP.
Mimo istniejagcych juz do$¢ diugo standardéw, protokoty te na razie nie sg zbyt
rozpowszechnione. Szersze ich zastosowanie nastapi dopiero podczas przechodzenia sieci
Internet na protokdt IP v.6.

Popularne techniki:

F-Secure (DataFellows Inc.), oraz SSH (wersja public domain dla systemu Unix)

Jest to programowy spos6b zabezpieczenia typowych sposobéw transmisji danych, jak
FTP, telnet i X-Window, poprzez szyfrowanie catej sesji uzytkownika na poziomie
aplikacji. Dzigki tatwosci uzytkowania, ré6znorodnosci algorytméw szyfrowania, a przede
wszystkim dostepnosci wersji dla réznych systeméw operacyjnych (Unix, Windows)
pakiet ten zyskat ostatnio ogromna popularno$é¢, stanowiac solidng i tanig alternatywe dla
innych rozwigzan. Podstawg jego dziatania sg algorytmy kluczy publicznych w
potaczeniu z algorytmami symetrycznymi, co zapewnia szybko$¢ dziatania i fatwos$é
wymiany kluczy.

SSL (Secure Socket Layer)

Protokot ten umozliwia szyfrowanie transmisji zwiazanej z ustugg World Wide Web.
Wykorzystuje on certyfikaty w standardzie X.509 w celu potwierdzenia tozsamosci
serwera. Dzieki temu protokotowi mozliwe jest przesytanie przez sie¢ publiczng np.
numeréw kart kredytowych. To zreszta byto gtéwna motywacja dla jego powstania.

Przegladarka WWW uzytkownika jest wyposazona w zestaw znanych (zaufanych)
certyfikatbw. W momencie potaczenia serwer wysyta swoj certyfikat (klucz publiczny) do
przegladarki, ktéra poréwnuje go ze swojg kopiag. W przypadku zgodnosci, generowane
sg klucze sesyjne i rozpoczyna sie szyfrowana wymiana informacji z uzytkownikiem.
Natomiast jesli certyfikaty nie zgadzajg sie (lub nie ma odpowiedniego certyfikatu w
bazie uzytkownika), pojawia si¢ ostrzezenie i prosha o zatwierdzenie (lub odrzucenie)
przystanego, niepewnego certyfikatu serwera. Uzytkownik moze sie w tym momencie
zwroci¢ do znanego mu urzedu certyfikacyjnego z prosba o potwierdzenie tozsamosci
serwera, i na tej podstawie zadecydowac o dalszej wymianie informacji.
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autentycznosci przesytanych informacji na podstawie posiadanych identyfikatoréw (certyfikatow)
uzytkownikow.

W wigkszosci rozwigzan odbywa sie to w ten sposéb, ze kazdy uzytkownik chcacy bra¢ udziat
w bezpiecznej wymianie danych, musi sie zwréci¢ do urzedu o wystawienie certyfikatu,
potwierdzajacego jego tozsamos$¢. Zazwyczaj procedura ta  obejmuje osobiste i pisemne
potwierdzenie, poparte zwyczajnymi dokumentami. Nastepnie na tej podstawie urzad generuje
klucze publiczny i prywatny, ktérymi uzytkownik od tej pory bedzie sie postugiwat. W samym
urzedzie pozostaje klucz publiczny dla celéw pozniejszego potwierdzania tozsamosci uzytkownika
wobec innych uczestnikéw wymiany danych.

W przypadku podejrzenia o np. wykradzenie klucza prywatnego, lub zmiany danych
osobowych zawartych w kluczu, uzytkownik zwraca sie do wurzedu o uniewaznienie
dotychczasowego certyfikatu, i wystawienie nowego.

Z dotychczas wymienionych rozwigzan jedynie PEM HEART udostepnia ustuge urzedu
certyfikacyjnego. Jednak wbrew pozorom, jest to ustuga, ktéra mozna nawet w chwili obecnej
szeroko wykorzysta¢ do bezpiecznych transakcji przez WWW. Protokét SSL, zaimplementowany w
przegladarkach  WWW czotowych producentdw, opiera si¢ wiadnie na istnieniu urzedu
certyfikacyjnego.

NASK, w ramach swoich zadan, petni réwniez role urzedu certyfikacyjnego w stosunku do
tych, ktorzy chca mie¢ mozliwo$¢ potwierdzania tozsamosci uzytkownikéw lub serweréw wobec
stron trzecich. Oferowane certyfikaty sg zgodne z PEM, co pozwala m.in. na certyfikacje serweréw
WWW (np. firmy Netscape), oraz hierarchiczng certyfikacje wkasnych urzedéw dla potrzeb sieci
korporacyjnych.

3.2  Zabezpieczanie stykdw miedzysieciowych.

W tym punkcie przedstawione zostang stosowane obecnie technologie zwigkszajgce
bezpieczenstwo korzystania z sieci publicznej (Internet), lub tez pozwalajace na logiczne
wyadzielenie potaczen o podwyzszonych zabezpieczeniach.

Styk z siecig rozlegta: firewall.

Obecnie stato sie juz dobrym standardem, ze organizacje czute na punkcie bezpieczenstwa
wymiany danych podtaczaja do Internetu swoje sieci lokalne i korporacyjne poprzez tzw. firewall.

Jest to dedykowane urzadzenie (lub grupa urzadzen), ktérego gtéwnym zadaniem jest
zabezpieczenie sieci wewnetrznej przed nieuprawnionym dostepem z zewnatrz. Drugim jego
zadaniem jest zapewnienie kontrolowanego dostepu uzytkownikéw wewnetrznych do sieci
rozlegtej. Jako jedyny punkt styku obydwu sieci, firewall zapewnia przestrzeganie ustawionych na
nim zasad korzystania z sieci. Na nim odbywa si¢ uwierzytelnianie uzytkownikéw chcacych
skorzysta¢ z zasobdw znajdujacych sie po drugiej stronie firewalla. Moze on tez tworzy¢ bezpieczne
potaczenia wirtualne (VPN -Virtual Private Networks) z innymi cze$ciami sieci korporacyjnych,
postugujac sie w tym celu publicznymi, niezabezpieczonymi taczami.

Niezwykle istotnym zagadnieniem jest zastosowanie mocnej autentyzacji uzytkownikéw,
zwiaszcza tych, ktorzy majg mie¢ dostep z sieci zewnetrznej do danych zgromadzonych w sieci
lokalnej. Standardowe systemy haset wielokrotnego uzycia sg w tym wypadku mocno nieadekwatne
- ich stosowanie naraza bezpieczenstwo catej sieci wewnetrznej. Dlatego obecnie wszystkie



systemu, zapewniajac bardzo dobrg wydajnos¢. Me bez znaczenia jest rozbudowany
interfejs graficzny, obrazujacy stan poszczegdlnych potaczen i obiektéw w chronionej
sieci.

Gauntlet (Trusted Information Systems, Inc.)

Produkt ten oferuje podobne mozliwosci, jednak dziata w oparciu o tzw. proxy
(application level). Charakterystyczna dla tego typu firewalli jest (oprécz mniejszej
szybkos$ci dziatania) surowa polityka, zwigzana z konieczno$cig autoryzacji kazdego
potaczenia, oraz ograniczenia do Kilku podstawowych ustug sieciowych (telnet, ftp, http).
Roéwniez oferuje mozliwosci translacji adreséw i tworzenia sieci wirtualnych, oraz mocne
uwierzytelnianie.

FWTK (Trusted Information Systems, Inc.)

Okrojona nieco (ale publicznie dostepna) wersja powyzszego produktu. Ze wzgledu na
dostepnos$¢ bardzo szeroko stosowana w przypadku mniejszych sieci. Konfiguracja jest
dosy¢ siermiezna ze wzgledu na brak aplikacji zarzadzajacej poszczeg6lnymi modutami.
Mimo tego, pakiet ten oferuje podstawowe mozliwosci technologii proxy w potaczeniu z
mocna autentyzacja.

Szyfrowanie transmisji przez sprzet sieciowy.

W celu zabezpieczenia transmisji np. pomiedzy oddziatami firmy, podtagczonymi poprzez

publiczne, niepewne sieci (np. Internet), stosowane jest szyfrowanie pomiedzy wybranymi
maszynami na poziomie réznych protokotéw transmisyjnych. Jak to zostato wspomniane powyzej,
niekiedy taka mozliwos$¢ oferujg firewalle - wéwczas realizowana jest ona na drodze programowej.
Istniejg takze rozwiazania z uzyciem sprzetu sieciowego takiego jak: szyfrujace modemy i karty
sieciowe, routery i inne urzadzenia specjalne.

Cisco 10S (Cisco Systems)

Szyfrowanie realizowane jest programowo w tanszych modelach routeréw, lub sprzetowo
w routerach klasy high-end. Pozwala na stworzenie bezpiecznego tunelu
komunikacyjnego miedzy para routeréw, wykorzystujacego potencjalnie niebezpieczne
potaczenia sieciowe. W ten sposéb powstaje tzw. VPN (Virtual Private Network).
Rozwiazanie to pozwala na selektywne szyfrowanie poszczegdlnych pakietow w
zaleznosci od ich adresu Zrodta i przeznaczenia, dzigki czemu mozliwe jest stworzenie
kilku oddzielnie szyfrowanych kanatdw.

KryptoLan (Sectra Inc.)

Sg to urzadzenia oferujace szyfrowanie sprzetowe. Proponowane sg dwie wersje: jedno
pozwala na stworzenie VPN w rozlegtej sieci organizacji, udostepniajac szyfrowanie na
poziomie protokotu IP. Drugie umozliwia wydzielenie specjalnych podsieci w sieci
lokalnej, szyfrowanych na poziomie warstwy tacza danych, np. Ethernet. Dzieki temu
niektére typy transmisji danych sg szczegélnie chronione przed dostepem pozostatych
uzytkownikdéw sieci lokalnej. Elastyczne konfigurowanie zbioru maszyn biorgcych udziat
w szyfrowanej transmisji pozwala na szybkie tworzenie np. zespotéw pracujagcych nad
szczegblnie poufnymi projektami, bez koniecznoéci budowania za kazdym razem
wydzielonej sieci.

37



Bezpieczenstwo szyfrowanych danych jest bezposrednio zalezne od dtugosci uzytego klucza.
Powszechnie przyjmuje sie, ze klucz DES o dbugosci 40 bitow jest niebezpiecznie krotki -
przecietnie wyposazony napastnik jest w stanie go odkry¢ w dosy¢ krotkim czasie (rzedu godzin).
Natomiast dhugo$¢ klucza 56 bitéw stawia wymagania obliczeniowe na poziomie obecnych
mozliwosci jednostki rzadowej. Oczywiscie, zawsze nalezy bra¢ pod uwage jaki jest okres waznosci
przesytanych danych - by¢ moze 40 bitéw w zupetnosci wystarczy. Ponizej zamieszczone jest
zestawienie przedstawione w 1996 roku przez grupe czotowych kryptograféw.

Typ Budze Narzgdzia Czas i Czas i Dhugos¢
napastnika t koszt (40 koszt (56 klucza
bitow) bitow) bezpiecznego
w1995r
przecietny nikly ~ wolny czas 1tydzien niemozliwe 45 bitow
hacker maszyny
jlw $400 ukfad FPGA 5 godz 38 lat 50 bitow
(%0,08) ($5000)
mata firma $1000 ukfad FPGA 12 min. 18 mies. 55 bitow
0 (%0,08) ($5000)
dziat  duzej $300K ukfad FPGA  24s 19 dni 60 hitow
firmy (%0,08) ($5000)
lub ASIC 0,18 s 3 godz.
(%0,001) ($38)
duza firma $10M uktad FPGA 0,7s 13 godz. 70 bitéw
(%0,08) ($5000)
lub ASIC 0,005 s 6 min
(%$0,001) ($38)
agencja $300 ukfad ASIC 0,0002s 12s 75 bitow
wywiadowcza M ($0,001)  ($38)

Jak wida¢ z powyzszego zestawienia, technologie postugujace sie 40 bitowym kluczem DES
nalezy traktowa¢ obecnie jako nie zapewniajgce wystarczajacego zabezpieczenia nawet przed
przypadkowym napastnikiem. Dla napastnika zdeterminowanego i dysponujgcego odpowiednim
budzetem nie oferujg praktycznie zadnego zabezpieczenia.

4.3  Algorytmy asymetryczne (z kluczem publicznym)

Istota dziatania tych algorytméw zasadza sie na mozliwosci utworzenia takiej pary kluczy, ze
wiadomosci zaszyfrowanej jednym z nich nie da sie odszyfrowa¢ nim samym, natomiast da sie
odszyfrowa¢ drugim kluczem. Dodatkowo, niemozliwe jest utworzenie jednego klucza na
podstawie znajomosci drugiego.

W praktyce oznacza to, ze jeden z kluczy (tzw. Kklucz publiczny) moze by¢ szeroko
rozprowadzony ws$rod uczestnikébw wymiany informacji. Postugujac sie nim, bedg oni mogli
zaszyfrowa¢ wiadomosci dla posiadacza klucza prywatnego, a tylko on bedzie je w stanie
odszyfrowac.

Scenariusz nawigzania szyfrowanej fgcznosci moze wiec by¢ nastepujacy: uczestnik A wysyta
do B swdj klucz publiczny. W odpowiedzi B wysyta do A rowniez swdj klucz publiczny. A szyfruje
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Sie¢ korporacyjna

sie¢ publiczna

kanaly szyfrowane
firewall

urzad certyfikacyjny
serwer uwierzytelniania
router szyfrujacy

llustracja 1. Przykladowa konfiguracja bezpiecznej sieci przesytania
danych
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Wykorzystanie przez intruzéw oprogramowania dostepnego w sieci na przyktadzie
danych w zakresie lokalizowania komputeréw do zaatakowania

Z danych CERT NASK wynika, iz w zakresie technik lokalizowania komputeréw do
zaatakowania intruzi wykorzystujg rozmaite metody tzw. "skanowania" sieci i “prébkowania"
komputerdbw w sieci. Metody te, wg. zanotowanych przypadkéw w Polsce, opierajg si¢ na
wykorzystaniu istniejacych w sieci programéw i skryptow Sgto skrypty wykonujgce automatycznie
setki a nawet tysigce prob "potaczen" z okreslong grupa adresow w sieci w celu wykrycia i
wykorzystania luk w systemach tych komputeréw a takze wykorzystywane sg typowe pakiety
skanujace, ktére sg uzywane zaréwno przez administratorow sieci w celu zbadania realnego
poziomu bezpieczeristwa zarzagdzanego komputera czy sieci jak tez uzywajg ich intruzi.

Wykryte przypadki sniffingu (podstuchiwanie cudzych pakietow w sieci) zdecydowanie
dominowaly w dziatalno$ci hackerskiej w drugiej potowie 1996 roku.

W sieci Internet, a konkretnie na serwerach - gtéwnie akademickich - znajduje sie
oprogramowanie, ktére moze stuzy¢ do przygotowania tub przeprowadzenia zdatnego ataku na
cudzy system komputerowy. Znalezé mozna takze opisy i instrukcje wjaki sposéb mozna dokonaé
whamania czy tez oszustwa przy pomocy Internetu i komputera (zanotowano np. przypadek
upowszechnienia na serwerze akademickim instrukcji w jezyku polskim, jak dokonywaé przy
pomocy Internetu oszustw w dziedzinie kart ptatniczych). Oprogramowanie utatwiajgce
przygotowywanie badz atakowanie cudzych systemow moznapodzieli¢ na kilka rodzajéw:

a)pakiety stuzace do pétautomatycznych testéw stopnia zabezpieczenia komputeréw
(np. ostawiony SATAN) lub monitorowania sieci i urzadzen

(zgodnie ze swym przeznaczeniem majg stuzy¢ administratorom sieci do testowania
zarzagdzanych przez siebie komputeréw - powszechnie jednak uzywajg ich hackerzy aby ,,badaé”
zabezpieczenie cudzych sieci lub podstuchiwaé pakiety w celu ewentualnego pozniejszego

zaatakowania cudzych systemow)

Istnienie i dostepnos$¢ tego typu programéw nie musi by¢ niczym nagannym. Potencjalne
zagrozenie wynika z praktyki: paradoksalnie nie wszyscy administratorzy znajg i wykorzystujg to
oprogramowanie w przeciwienstwie do sieciowych wkamywaczy, ktorzy stosujg je nagminnie.

b) programy i skrypty stworzone i opublikowane w sieci przez wlamywaczy stuzgce
eksploatowaniu  rozmaitych  stabosci  systeméw  operacyjnych,  sieciowych i
oprogramowania uzytkowego stosowanego w Internecie

(w tej grupie znajduja sie wirusy, bomby logiczne, konie trojaniskie, sniffery i inne programy
oraz skrypty uzywane przez rozmaitych intruzéw)

Programy takie czesto dostajg sie w rece niedoswiadczonych osob, ktoreza czynaia je
wykorzystywa¢ do wlamywania sie do cudzych systeméw. Obecnie zauwaza sie coraz
wigkszg liczbe przypadkéw powaznych wtaman powodowanych przez mato doswiadczonych
wlamywaczy uzywajacych groznych (,.profesjonalnych ) narzedzi dostepnych w Internecie.
Na niektorych serwerach w Polsce (gtéwnie akademickich znajdujg sie prawdziwe
.skarbnice ”” oprogramowania, ktére moze by¢ wykorzystane do wkaman na cudze systemy.
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Co robig intruzi w czasie udanych wtaman ?

Typowy scenariusz ataku na system komputerowy skifada sie z kilku etapéw:

« zlokalizowanie systemu do zaatakowania

« zdobycie dostepu do konta legalnego uzytkownika systemu poprzez tamanie tatwych haset badz
podstuchanie hasta

» wykorzystanie dziur w konfiguracji i w oprogramowaniu systemowym w celu wejscia na konto
uprzywilejowane

« zatarcie $ladéw dziatalnosci (usuniecie zapiséw z pamietnikéw - audit log)

« przeprowadzenie nieuprawnionych dziatan

« zainstalowanie ,,konia trojaiskiego” dla aktualnego i przysztego wykorzystania

« ataki na inne komputery w sieci lokalnej

Intruzi atakujacy systemy komputerowe znajdujace sie w sieci czestokro¢ postuguja sie kilkoma
ztamanymi wczeéniej kontami na réznych maszynach logujac sie kolejno z jednego na drugie.
Utrudnia to $ledzenie miejsca, z ktérego tak naprawde przeprowadzony byt atak.

W punkcie ,,przeprowadzenie nieuprawnionych dziatan” intruzi dokonuja takich czynnosci jakie sg
rzeczywistym celem ich atakéw. Zgodnie ze statystyka CERT NASK w Polsce najczesciej
spotykane dziatania to:

» wprowadzanie zmian w zaatakowanym systemie (modyfikacje waznych plikéw np. /etc/passwd),

< podmienianie plikéw systemowych - (ang. deamons) - np. telnetd,

« instalacja modutéw "koni trojanskich"”, instalowanie snifferow),

« ingerowanie w prywatno$¢ (np. przegladanie cudzej poczty elektronicznej)

« powodowanie szkéd moralnych i zaburzen w komunikacji (nieuprawniona ingerencja w tres¢
stron WWW),

« przechowywanie i kolportowanie pornografii - w tym dzieciecej

Dziatania wymienione w pierwszych dwoch punktach majg na celu uzyskanie petnej
kontroli nad zaatakowanym systemem. W dodatku czesto jest to przeprowadzane w taki sposéb aby
legalny administrator systemu nie zauwazyt faktu przejecia kontroli nad komputerem przez intruza.
Intruz moze wykorzystywac kontrolowany przez siebie komputer do atakéw na inne systemy,
sktadowania na nim niepozadanych plikéw (np. pirackiego oprogramowania), wykorzystywania
jego mocy obliczeniowej do np. tamania plikéw z hastami badZ tez kradziezy informacji. Z kolei
instalacja snifferow czy moduléw zapewniajacych tzw. tylne drzwi do systemu ma na celu
przygotowanie pola do ataku na inne komputery w danej sieci lokalnej oraz zapewnienie sobie
tatwego dostepu do ztamanego komputera w przysztosci.

Trzy ostatnie typy dziatan czyli ingerowanie w prywatno$¢, powodowanie szkod
moralnych oraz zaburzen w komunikacji a takze rozpowszechnianie nielegalnych czy
niepozadanych treSci  sa juz typowymi czynnoSciami  powodujacymi okre$lone szkody
kwalifikujacymi sie wrecz do $cigania na drodze prawnej. Istniejg w Polsce precedensy, gdzie
organa $cigania powziety z pozytywnym skutkiem okreslone czynnosci przeciwko sprawcom ww.
czynow.
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Na uwaga zastuguje ogromna ilo$¢ a takze rozktad domenowy prébkowanych hostow (czyli
komputerdw, ktére byty obiektem prob do przeprowadzenia ataku). Dane zgromadzone przez CERT
NASK $wiadcza, ze ponad 7% komputeréw w polskim Internecie byto prébkowanych Na szczedcie
tylko nikly procent (<1%) z prébkowanych komputeréw ulegt udanemu atakowi hackeréw - jednak
CERT NASK podkresla, ze statystyka ta dotyczy zgtoszonych incydentéw Nie wiadomo ile préb i
udanych atakéw nie jest w ogéle zgtaszanych i rejestrowanych.

DIAGRAMY

PROCENT PROBKOWANYCH HOSTOW WG DOMEN

(M-1X96)
gov.pl
edukacyjne 81%
komercyjne 19%
w tym ustugodawcy internetu 10%
Diagram nrl

Diagram nrl pokazuje podziat procentowy na gtéwne domeny ilosci prébkowanych hostéw
w obstuzonych przez CERT NASK incydentach. W Kkategorii "inne" umieszczono domeny typu np:
miasto.pl lub nazwa.pl . W ramach grupy “inne" znalazty sie podmioty o profilu edukacyjnym
(81%) badz komercyjnym 19% ( do tej ostatniej grupy zaliczono tez dostawcow internetu).

Na podstawie diagramu nr 1 opracowano diagram nr 2.
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Kategoria "wszystkie" dotyczy wszystkich hostdw zarejestrowanych w domenie .pl. Dane

jakie przedstawiajg te wykresy, cho¢ prezentuja stan za okres marzec - pazdziernik, mozna odnie$¢
do catego okresu dziatalnosci CERT NASK w 1996, gdyz prébkowanie polskich hostéw na duza
skale miato miejsce gtéwnie we wspomnianym wcze$niejszym okresie.
Uwazna analiza danych trzech zaprezentowanych diagraméw pozwala wysnu¢ bardzo ciekawe
whioski. Niewatpliwie najwiecej prébkowanych komputeréw nalezy do grupy : edukacja. Jest to
poniekad zrozumiate poniewaz hostéw nalezacych do uczelni, instytutéw badawczych i innych
placéwek akademickich jest w polskim Internecie zdecydowanie najwiecej. Na drugim miejscu sa
komputery z grupy komercyjnej a na trzecim z grupy rzadowej. Jednak rzut oka na diagram trzeci
wskazuje, ze ilosciach wzglednych (ilos¢ atakowanych komputeréw w stosunku do wszystkich
zarejestrowanych w danej kategorii) ,,edukacja” wcale nie jest ta najchetniej atakowana kategoria
komputeréw (6,3%). Relatywnie wiekszym zainteresowaniem ciesza sie komputery z grupy
»rzadowe” , z ktorych az 8,7% bylo prébkowanych w tym samym okresie. Najwiekszym, w
stosunku do ich ilosci, zainteresowaniem wilamywaczy cieszg sie komputery z grupy: komercyjni
(14,6% prébkowanych hostéw).
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gtéwnie Komitet Techniczny TC110 Electromagnetic Compatybility, oraz Komitety Przedmiotowe.
W Polsce instytucjg opracowujaca polskie normy (PN) jest Polski Komitet Normalizacyjny. Normy
Polskie sa obecnie tworzone w zgodnosci z zaleceniami europejskimi i miedzynarodowymi.

W Europie Zachodniej podstawe w dziedzinie kompatybilnosci elektromagnetycznej
stanowi wytyczna (ang. directive) 89/336/EEC (Tabela 1) opublikowana w Oficjalnym Dzienniku
Unii Europejskiej (ang. Official Journal on the European Union). Na podstawie tej wytycznej wraz z
uzupetnieniem 92/31/EEC oraz na bazie normy CISPR 22 (ang. Internacional Special Committee of
Radio Interference) powstat harmonizowany standard EN 550022 (tzn. zwierajacy harmonizowane
procedury testowe i wzorce odniesienia). Okresla on wartosci graniczne oraz opisuje metody
pomiaru charakterystyk interferencji radiowych urzadzen techniki informatyczne;j.

Ponad to Europejska Komisja opracowata i ratyfikowata dwa Zrodtowe standardy (ang. generic
standard) dotyczace kompatybilnosci elektromagnetycznej (Tabela 2):
« EN 50081-1; 1992 - Kompatybilnos¢ elektromagnetyczna - Zrédtowy standard emisji
Cze$¢. 1Pomieszczenia i urzadzenia powszechnego uzytku, komercyjne
i Srodowisk© przemystu lekkiego
EN 50081-2; 1993 - Cze$¢. 2 Pomieszczenia i urzadzenia Srodowisko przemystu ciezkiego
« EN 50082-1; 1995 - Kompatybilno$¢ elektromagnetyczna - Zrédtowy standard odpornosci
Cze$¢. 1Pomieszczenia i urzadzenia powszechnego uzytku, komercyjne
i Srodowisko przemystu lekkiego
EN 50082-2; 1994 - Cze$¢. 2 Pomieszczenia i urzadzenia srodowisko przemystu ciezkiego

Obydwie normy majg gtéwnie zastosowanie dla urzadzen elektronicznych i elektrycznych
oraz do systeméw i instalacji wytwarzajacych zaktdcenia elektromagnetyczne lub narazonych na ich
dziatanie. Sieci teleinfoimatyczne nalezy traktowac jako sktadowe techniki informatycznej IT (ang.
Information  Technology) i telekomunikacyjnego wyposazenia kohAcowego TTE (ang.
Telecommunication Terminal Equipment). Musza one spetnia¢ wymagania odpowiednich
standardéw stowarzyszonych z normami EN 50081 i EN 50082.

Jedli chodzi o normy krajowe, to podstawowe zagadnienia dotyczace kompatybilnosci
elektromagnetycznej przedstawione zostaty w trzech normach opracowanych w latach
osiemdziesiatych:

* PN-80/T-01005 - Przemystowe zaktdcenia radioelektryczne. Nazwy i okreslenia podstawowe.

* PN-86/E-06600 - Automatyka i pomiary przemystowe. Kompatybilno$¢ elektromagnetyczna
urzadzen. Ogdlne wymagania i badania,

» PN-89/E-06251 - Przemystowe zaktdcenia radioelektryczne. Techniczne urzadzenia informa-
tyki. Dopuszczalne poziomy zaktocen. Wymagania i badania.

Tabela 1

Wytyczna Oznaczenie wytycznej Uwagi:

Dyrektywa EMC 89/336/EEC Kompatybilno$¢ elektromagnetyczna
Uzupetnienie 1 Dyrektywy EMC  92/31/EEC Powotano norme: EN 55022,

Uzupenienie 2 Dyrektywy EMC  93/68/EEC EN 50082-1
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Tabela 3. Zakres norm stowarzyszonych z normg EN 50081-1; 1992

Standard IEC

IEC 50(161)
IEC 555-1
IEC 555-2

(mod)
IEC 555-3

CISPR 14
(mod)

CISPR 22
(mod)

Standard europejski
EN

EN 60555-1

EN 60555-2
EN 60555-3

EN 55014

EN 55022

Zakres

Miedzynarodowy Stownik Elektrotechniczny

Rozdziat 161: Kompatybilno¢ elektromagnetyczna
Rozkiady emisji w systemach zasilania powodowane przez
urzadzenia domowe oraz podobny sprzet elektryczny

Cze$¢ U Definicje

Czeé¢ 2: Harmoniczne

Cze$¢ 3: Fluktuacje napiecia

Wartosci graniczne i metody pomiaru charakterystyk
interferencji radiowych elektronicznych urzadzeri domowych,
urzadzer przeno$nych oraz podobnych urzadzen
elektrycznych

Wartosci graniczne i metody pomiaru charakterystyk
interferencji radiowych urzadzen techniki informatycznej

Tabela 4. Zakres norm stowarzyszonych z normg EN 50081-2; 1993

Standard IEC

IEC 50(161)

CISPR 11
(mod)

CISPR 14

CISPR 22:1985
(mod)

Standard europejski
EN

EN 55011

EN 55014

EN 55022:1987

Zakres

Miedzynarodowy Stownik Elektrotechniczny

Rozdziat 161: Kompatybilno$¢ elektromagnetyczna

Warto$ci graniczne i metody pomiaru charakterystyk
zaktécen radiowych urzadzen przemystowych, badawczych, i
medycznych (ISM) pracujacych w zakresie czestotliwosci
radiowych

Wartosci graniczne i metody pomiaru charakterystyk
zaktdcen radiowych od silnikéw elektrycznych i urzadzen
cieptowniczych przeznaczonych dla domowych i podobnych
potrzeb, maszyn elektrycznych, oraz podobnego sprzetu
elektrycznego.

Wartodci graniczne i metody pomiaru charakterystyk
interferencji radiowych urzadzen techniki informatycznej

Tabela 5. Zakres norm stowarzyszonych z normg EN 50082-1; 1995

Standard IEC

IEC 50(161)
IEC 1000-4-2

IEC 1000-4-4

IEC 1000-4-5
IEC 1000-4-8

Standard europejski
EN

EN 61000-4-2; 1995

EN 61000-4-4; 1995

EN 61000-4-5;1995
EN 61000-4-8; 1993

Zakres

Miedzynarodowy Stownik Elektrotechniczny

Rozdziat 161: Kompatybilno$¢ elektromagnetyczna

Kompatybilno$¢ elektromagnetyczna (EMC)

Cze$¢ 4: Testowanie i techniki pomiarowe

Sekcja 2:Wymagania dotyczace wytadowari
elektrostatycznych

Sekcja 4:Wymagania dotyczace szybkich wytadowan
elektrycznych

Sekcja 5: Testowanie odpornosci na przecigzenia

Sekcja 8: Testowanie odpornosci na pola magnetyczne o
czestotliwosci zasilania
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Rys. 1 Drogi rozpraszania elektromagnetycznego

3.1. Rozpraszanie elektromagnetyczne w sieciach teleinformatycznych

Wspdtczesne metody detekcji skrajnie stabych sygnatdw obarczonych szumami i
zaktoceniami o duzej intensywnosci umozliwiajg wykrycie sygnatow o poziomach mniejszych o
ponad 40 dB od poziomu szuméw cieplnych w obwodach elektrycznych. W systemach
teleinformatycznych detekcja transmitowanych sygnatéw jest mozliwa dzigki emisji wielu
sktadowych widma transmitowanego sygnatu.

3.1.1. Mechanizm rozpraszania elektromagnetycznego

Urzadzenia cyfrowe wykorzystujg sygnaty binarne, tzn. zero-jedynkowe. Czas
przejécia z jednego stanu do drugiego czesto jest krotszy od nanosekundy. Réwnoczes$nie zmienia
sie natezenie pradu ptynacego w liniach sygnatowych i zasilajacych. W konsekwencji obwody te
promieniujg energie elektromagnetyczng w zakresie od czestotliwosci akustycznych do kilkuset
MHz, a dla niektérych urzadzen nawet ponad 1 GHz. Wiekszo$¢ emitowanej energii skupia sie
jednak w pa$mie ponizej 300 MHz.

Szczeg6lnym rodzajem urzadzen cyfrowych jest sprzet sieciowy i komputerowy. Mamy tu
do czynienia praktycznie ze wszystkimi zjawiskami tworzenia i rozchodzenia si¢ energii
elektromagnetycznej, charakterystycznymi dla urzadzen cyfrowych (wynika to z istnienia w
instalacjach komputerowych zasilaczy, modemow, monitoréw ekranowych, i wielu innych urzadzen
peryferyjnych oraz potaczen w ramach sieci).

Jak juz zostato wspomniane istniejg cztery drogi przenoszenia rozproszenia
elektromagnetycznego. Nalezy zwrdci¢ uwage na dwie z drég emisji energii. Pierwsza przez
przewody, a wiec za posrednictwem sieci i linii elektrycznych, a druga przez promieniowanie, czyli
rozchodzenie sie energii w otaczajacej przestrzeni w postaci fal elektromagnetycznych. Nalezy
zwroéci¢ uwage, ze czesto wystepuja razem obydwa zjawiska.

3.1.2. Zrédta rozpraszania elektromagnetycznego w sieciach teleinformatycznych

Zrodtami rozpraszania elektromagnetycznego w sieciach teleinformatycznych sa urzadzenia
aktywne i bierne. W szczeg6lnosci mozna wyréznic:
 ukfady scalone wraz z doprowadzeniami sygnatéw, np. zegarowych, sterujacych;
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Powszechne szyfrowanie informacji jest trudne, gdyz jest bardzo kosztowne, a dystrybucja i
stosowanie kluczy wymaga duzo czasu i zasobdw. Zastosowanie skutecznego szyfrowania danych
w systemach informatycznych, mimo iz jest nieodzowne dla zapewnienia poufnosci przetwarzania i
transmisji informacji, nie jest w stanie zwykle zapewni¢ wysokiej protekcji systemu przed
niepowotanym dostepem do wiadomosci chronionych ze wzgledu na niepozadana emisje
wiadomosci pierwotnej (Rys. 2).

W sieciach teleinformatycznych, ktére powinny by¢ chronione przed mozliwoscig
elektromagnetycznej detekcji wiadomosci, nalezy ograniczy¢ emisyjnos¢ skfadowych widma
wiadomosci. W takich systemach powinny by¢ spetnione wymagania w zakresie dopuszczalnego
rozproszenia elektromagnetycznego. Te wymagania mozna speni¢ przez osiggniecie w
rozpatrywanym systemie stopnia protekcji ps>I w catym zakresie czestotliwosci, w ktorym
wystepuja sktadowe widma wiadomosci. Stopien protekcji ps wyraza sie zaleznoscia:

ps=Ed/Es (D
przy czym: Ed - minimalnypoziom emisji widma wiadomosci przy ktérym istnieje potencjalna
mozliwos¢ detekcji elektromagnetycznej wiadomosci,
Es - emisja widma wiadomosciprzez systemjako catosc.
Zalezno$¢ ta powinna by¢ spetniona dla kazdej z mozliwych drég rozpraszania elektromagnety-
cznego wiadomosci.

EKRAN (Ss;

STREFA CHRONIONA

Zrédio Urzadzenie Kanat transmisji
Informacji Szyfrujace Izolatory £S)) o danych
Es» 0 zasilajgce

Es<Esz

OBSZAR DOSTEPNY DLA ROZPROSZENIA

Es - emisja widma wiadomosci pierwotnej przez systemjako catos¢
Esz - emisjaszuméw,

Epu - dopuszczalny poziom emisji widma wiadomosci pierwotnej,
Ss - skutecznos¢ ekranowania ekranu,

Afs - skuteczno$cfiltrow.

Rys. 3. Schemat instalacji systemu ze skutecznym szyfrowaniem i ochrongprzed rozpraszaniem
elektromagnetycznym informacji

Obszar chroniony stanowi strefe ekranowang o odpowiednio duzej skutecznosci
ekranowania Ss [dBJ, wyposazong w filtry elektryczne o odpowiedniej skutecznosci Afs.
Urzadzenia systemu zainstalowanego w tej strefie powinny mie¢ odpowiednio ograniczona
emisyjnos$¢ Epu, tak aby
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Dla urzadzen i systemoéw teleinformatycznych najbardziej niebezpiecznym i najczesciej
wystepujacym rodzajem narazen elektromagnetycznych sg zaktdcenia .Podstawowe Zrodia emisji
zaktdcen elektromagnetycznych impulsowe EMI (ang. Electromagnetic Interference) to:

» wytadowania atmosferyczne,

» wyladowania elektrostatyczne,

« procesy tgczeniowe i zwarcia w systemach dystrybucji mocy,
« efekty komutacji,

 efekty iskrzenia,

 chwilowe zaniki napie¢,

* przepiecia w lokalnej sieci energetycznej,

* wybuchy nuklearne.

Narazenia elektromagnetyczne mozna réwniez podzieli¢ ze wzgledu na sposob ich
powstawania na:

« zakkdcenia przypadkowe,
« zakldcenia celowe.

4.1. Oddziatywanie zaktécen impulsowych na urzadzenia teleinformatyczne

Impuls elektroniczny indukuje prady i napiecia we wszystkich obiektach przewodzacych ,
ktére nalezy traktowaé¢ jako anteny ( niekoniecznie zamierzone). Indukowane impulsy pradu lub
napiecia moga dotrze¢ do urzadzen elektronicznych dotgczonych do tych obiektéw i spowodowaé
zaktocenie ich pracy, a nawet uszkodzenie. W urzadzeniach elektronicznych szczeg6lnie istotne sg
przepiecia i przetezenia, chwilowe i krétkotrwate zaniki, oraz inne zaktécenia indukowane w
liniach zasilajgcych, torach sygnatowych i odcinkach przewodéw #aczacych poszczeg6lne
urzadzenia obiektu, a takze bezposrednie oddziatywanie pola elektromagnetycznego (Rys. 5).

Rys. 5. Sposoby oddziatywania impulséw elektromagnetycznych na urzadzenia i systemy
teleinformatyczne

Na Rys. 6 przedstawiono przykfad oddziatywania impulsu elektromagnetycznego na pewien
obiekt teleinformatyczny. Energia impulsu moze dotrze¢ do urzadzer telekomunikacyjnych przez
napowietrzne i podziemne linie energetyczne i tory sygnatowe, przez anteny i falowody, przez
otwory (drzwi i okna) w S$cianach budynku, w ktérym znajdujg sie urzadzenia, a takze
bezposrednio. Thumienie wnoszone przez $ciany zalezy od materiatu, z ktorego je wykonano.
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Przez odpornos$é rozumie sie zdolno$¢ pracujacego urzadzenia lub systemu do zachowania
swoich wtasciwosci poprawnego dziatania, podczas oddziatywania okreslonych zaktocen
elektromagnetycznych lub umownych sygnatéw zaktocajacych.

Podatno$¢ jest reakcja pracujacego urzadzenia lub systemu na okre$lone zaktécenia
elektromagnetyczne lub umowne sygnaty zaktocajace, wyrazong zmianami wiasciwosci urzadzenia
lub systemu w funkcji parametréw zaktécenia.

Wytrzymato$¢ jest zdolnoscig pracujacego urzadzenia lub systemu do zachowania swoich
pierwotnych wasciwosci po ustgpieniu oddziatywania okreslonych zaktécen elektromagnetycznych
lub umownych sygnatéw zaktécajacych.

W zaleznoséci od poziomu odpornosci urzadzenia lub systemu na impulsowe urzadzenia
elektromagnetyczne zaliczane sg one do jednej z pieciu klas:

» urzadzenia i systemy bez ochrony ( poziom odpornosci nie zdefiniowany),

« urzadzenia i systemy o normalnym poziomie odpornosci,

« urzadzenia i systemy o normalnej odpornosci,

* urzadzeniai systemy o wysokiej odpornosci,

e urzadzenia i systemy o specjalnej odpornosci.

Najwyzsze wymagania stawia sie urzadzeniom i systemom pracujagcym w obecnosci silnych
zaktocen impulsowych lub narazonych na dziatanie takich zaktdced, w miejscach gdzie ich
niezawodna praca wigze sie z bezpieczenstwem ludzi, z prawidlowym dziataniem waznych
systemoéw teleinformatycznych i zywotnych z punktu widzenia intereséw panstwa oraz obronnosci
kraju. Aby okres$lone urzadzenie lub system mozna byto zakwalifikowa¢ do jednej z pieciu wyzej
przedstawionych klas, nalezy okresli¢ kryteria poprawnosci dziatania urzadzern lub systeméw
poddanych dziataniu impulsowych narazen elektromagnetycznych (symulowanych zwykle w
warunkach laboratoryjnych sygnatami umownymi). Kryteria te powinny by¢ uzgodnione z
uzytkownikiem. Na ogét stosuje sie nastepujaca skale ocen:

* nie wystepujg objawy i efekty zaktdcen wiasciwosci urzadzenia;

* wystepuja chwilowe objawy i efekty zakidcenwiasciwosci urzadzenia,likwidowane
samoczynnie, ktére nie dotyczg podstawowych wihasciwosci funkcjonalnych urzadzenia i nie
powodujg zagrozenia dla procesu technologicznego i obstugi - sadopuszczone  przez
uzytkownika;

* wystepujg objawy i efekty zaktocern wiasciwosci urzadzenia, do zlikwidowania ktérych
koniecznajest interwencja obstugi - sg niedopuszczalne przez uzytkownika;

» wystepuje trwata utrata wiasciwosci urzadzenia spowodowana uszkodzeniami.

Sciste okreslenie pozioméw odpornosci, podatnosci i wytrzymatoéci wymaga badan
polegajacych na obserwowaniu i rejestracji zachowania si¢ obiektu w warunkach ptynnie lub
skokowo zwiekszonego poziomu umownego sygnatu zaktécajgcego. Minimalny poziom umownego
sygnatu zaktocajacego, przy ktorym wystepuja objawy i efekty zaktdcenia, uwaza sie za zmierzony
poziom podatnosci urzadzenia lub systemu na dany umowny sygnat zaktocajacy. Maksymalny
poziom sygnatu umownego (okreslony zwykle w normie przedmiotowej), przy ktérym urzadzenie
dziata poprawnie przez czas badania, jest zmierzonym poziomem umownego sygnatu
zaktdcajacego, przy ktérym nastepuje trwate uszkodzenie podzespotéw urzadzenia lub systemu, jest
zmierzonym poziomem wytrzymatos$ci na dane umowne zaktécenie.

5. Minimalizacja rozpraszania elektromagnetycznego informacji uzytecznej i ochrona przed
narazeniami elektromagnetycznymi w sieciach teleinformatycznych
Chcac minimalizowaé rozproszenie elektromagnetyczne informacji uzytecznej z punktu
widzenia ochrony przed niepozadang detekcja nalezy:
« szyfrowac przesytane i przetwarzane informacje,

61



stosowane obudowy plastykowe. Do tych konstrukcji opracowano liczne technologie zapewniajace

ekranujace wiasciwosci takich obudéw. Miedzy innymi:

* metalizowanie,

* natryskiwanie i malowanie obud6w pokryciami przewodzacymi,

* stosowanie przewodzacych mas plastycznych do ttoczenia obudéw,

* stosowanie elastycznych tkanin przewodzacych wykonanych z metalizowanych widkien,
potaczonych z masa plastyczng w procesie thoczenia obudowy,

» wykorzystanie samoprzylepnych przewodzacych folii naktadanych na obudowe.

5.1.2. Ekranowanie kabli

Stosuje sie dwie metody minimalizacji rozpraszania elektromagnetycznego sieciowych
instalacji kablowych. Pierwsza z nich polega na ekranowaniu toréw kablowych. Druga
wykorzystuje zjawisko kompensacji zaktocen w torach symetrycznych. Stosowanie ekranowania
kabli wymaga spetnienia wielu warunkéw (dobre uziemienie, brak ,petli pradowych”, mata
impedancja potaczenn ekranéw) a w praktyce jest trudne do wykonania. Odporno$¢ toréw
symetrycznych na zaklécenia impulsowe jest szczeg6lnie istotna w przypadku braku dobrze
zdefiniowanego uziemienia. Ekranowanie toréw symetrycznych moze zmniejszy¢ rozpraszanie
elektromagnetyczne informacji uzytecznej lecz zle wykonane moze je zwigkszyc.

W sieciach komputerowych stosuje sie dwa podstawowe typy kabli miedzianych:
 kabel symetryczny typu ,skretka”,
* kabel wspétosiowy.

Dla zapewnienia dobrego ekranowania przewoddw nalezy:
» minimalizowaé dtugosci nieekranowanych czesci przewodu,
« zapewni¢ dobre uziemienie ekranu.
Przewdd ekranujacy (ekran) powinien by¢ dotaczony do masy tylko z jednej strony, w przeciwnym
bowiem razie z pofaczenia mas powsta¢ moze petla pragdowa. Przy wiekszej liczbie Zrodet
rozproszenia nalezy kazde potaczenie oddzielnie ekranowac.

W przypadku kabli symetrycznych (skreconej pary przewodow) jezeli prady w obu
przewodach sg réwne to linie pola od jednej pary znoszg sie nawzajem. Wieksze ttumienie
rozproszenia w tym przypadku mozna uzyska¢ przez dodatkowe ekranowanie skreconych
przewoddw.

W przypadku kabli koncentrycznych przewdd zewnetrzny stanowi przewodzacs
powierzchnie, na ktorej konczag sie linie sit pola elektrycznego pochodzace od przewodu
wewnetrznego. Jezeli w ekranie spowoduje sie przeptyw pradu réwnego i przeciwnie skierowanego
niz w przewodzie wewnetrznym, to wytworzy on réwne, lecz przeciwnie skierowane pole
magnetyczne. Pole to znosi sie z polem magnetycznym wytwarzanym przez przewod wewnetrzny
na zewnatrz ekranu.

6. Whioski

Waznym elementem budowy systemu bezpieczeristwa sieci teleinformatycznej z punktu
widzenia kompatybilnosci elektromagnetycznej jest zréwnowazenie kosztéw ochrony informacji z
mozliwosciami jej potencjalnej detekcji, zaktcenia lub zniszczenia. Zazwyczaj koszty zwigzane z
ochrong sieci teleinformatycznych znacznie przewyzszajg koszty potencjalnej detekcji informacii
przesytanych w tych sieciach.

Nalezy réwniez pamietac, ze sieci teleinformatyczne budowane z urzadzer odpowiadajgcych
wymaganiom kompatybilnosciowym z chwilg ich potaczenia moga generowaé duze zaktdcenia
elektromagnetyczne bedace wynikiem Zle wykonanej instalacji a nie materiatow i urzadzen.
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BEZPIECZNY DOSTEP DO SIECI INTERNET DLA URZEDOW ADMINISTRACJI
I'INSTYTUCJI PUBLICZNYCH

Krzysztof Silicki

Naukowa Akademicka Sie¢ Komputerowa NASK, ul. Bartycka 18, 00-716 Warszawa
e-mail: krzysiek@nask.pl

Charakter zagrozen zwigzanych z dotgczeniem do Internetu implikuje $rodki organizacyjno-
techniczne jakie muszg by¢ podjete w celu zapewnienia wtasciwego stopnia bezpieczenistwa
dotaczanych sieci i ich uzytkownikéw odpowiadajacego charakterowi dotgczajacych sie instytucii.

Zagrozenia sieci, ktére sg dotaczane do sieci Internet wynikajg z szeregu czynnikdw, wsréd ktérych
najistotnjiejszc to:
- sama istota Internetu jako konglomeratu sieci gdzie :
*nie ma centralnej kontroli
. nie ma centralnego autorytetu
mbrak standardowej, zaakceptowanej przez wszystkich polityki (np. bezpieczerstwa)
mbrak miedzynarodowego prawodawstwa w dziedzinie przestepstw komputerowych
stabosci protokotu TCP/IP
- stabe punkty systeméw operacyjnych komputeréw dotaczanych do Internetu (Unix, NT,...)
- ogromna dynamika rozwoju, ktora z jednej strony stanowi o sile Internetu - lecz z drugiej
strony stanowi wyzwanie w dziedzinie zapewnienia bezpieczefnstwa w szybko ewoluujacym
Srodowisku

Kazda organizacja, firma , placowka musi wypracowa¢ skuteczng polityke ochrony
zasobow w sieci w zwigzku z planami dotaczenie do sieci publicznej o globalnym charakterze jaka
jest Internet. Istnieje w tym zakresie wiele wzorcow jednak kazdy abonent sieci ma wiasng
specyfike, ktora nalezy uwzgledni¢. Prowadzi to do koniecznosci opracowania, wdrozenia i
dziatania zgodnego z przyjetym programem bezpieczenstwa.

Istota i waga programu bezpieczenstwa (security policy)

Program bezpieczerstwa (security policy) jest to zbior przyjetych zasad okreélajacych stanowisko
firmy wobec problemu bezpieczenstwa. Program taki okre$la zakres akceptowanych zachowan, oraz
konsekwencji w przypadku ich naruszenia. Wszystkie decyzje w zakresie bezpieczefstwa powinny
wynika¢ z przyjetych wczesniej zatozen a takze wprowadzane w zycie zasady w zakresie
bezpieczenstwa musza miesci¢ sie w okreslonych przez program granicach. Program
bezpieczenstwa wymaga takze wykonania analizy poziomu ryzyka i okre$lenia jego
akceptowalnego progu. Musi tez nastapi¢ doktadna klasyfikacja danych i dobranie odpowiednich
$rodkéw ochrony -proporcjonalnych do wartosci danych (tzw. prég optacalnosci ochrony). Koszty
rozwigzan, a ich efektywnos¢ to problem, ktéry decyduje o powodzeniu (lub klesce) przyjetych
mechanizméw ochrony

Bezpieczny system rzadzi sie kilkoma zasadami:

m Scistym zdefiniowaniem uprawnien uzytkownikéw do zasobéw w sieci

» Zwigzang z powyzszym zasada niedostepnosci danych okreslonych kategorii dla nieuprawnionych
uzytkownikéw.
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* kto ma dostep do serwisu ?

* gdzie moze sig potgczy¢ ?

* co i wjaki spos6b moze dosta¢ sie do naszej sieci ?
* anawet: jaki rodzaj przegladarki bedzie stosowany ?

HTTPD reprezentuje z kolei protokdt zwigzany z serwerem WWW. W przypadku serwera
informacyjnego, ktérego przyktademjest WWW pytania sgjeszcze powazniejsze:

« kto ma prawo do udostepniania, jakich tresci ?

* uzywanie mechanizméw podwyzszajacych atrakcyjnoS¢  serwisu lecz  obbnizajacych
bezpieczenstwo (aplety Java, skrypty CGI)

* gdzie powinien sta¢ serwer ?

* czy da sie go skutecznie ochroni¢ ?

Styk miedzy sieciami - przegrody typu firewall

Czymjest firewall ? Jest to:

« system lub grupa systemow stanowigcych fizyczng implementacje styku pomiedzy co najmniej
dwoma sieciami

» mechanizm uzyty dla ochrony styku pomiedzy siecig wtasng a siecig zewnetrzng oparty o
zatozenia programu bezpieczerstwa

Wbrew pozorom z uzywaniem firewalla takze wigzg sie zagrozenia. Czestokro¢ sam fakt
posiadania przegrody typu firewall ,,usypia czujno$¢” administratorow. Jest kilka czynnikow , ktére
decyduja o skutecznosci przegrody typu firewall:

» caly ruch z zewnatrz do sieci wenetrznej musi przechodzi¢ przez firewall
« zasady filtrowania ruchu muszaby¢ zgodne z zatozeniami przyjetej polityki
« sam firewall musi by¢ odporny na ataki
- pamietajmy, ze metody atakow ulegajg ciagtej ewolucji
« firewall jest tak dobry jak:
- polityka ktorg implementuje
-jako$¢ tej implementacji
- poziom obstugi i zarzadzania

Problemy organizacyjne
Warte wielokrotnego podkreslenia jest koniecznos¢ potozenie wiasciwego nacisku na kwestie
organizacyjne. Tu réwniez wylania sie szereg pytan i probleméw, ktdre musza znales¢ rozwiazanie:

« Kto jest odpowiedzialny za wprowadzenie i przestrzeganie programu bezpieczenstwa ?

« Jaki jest zakres akceptowalnych zachowar ?

« Jakie sg konsekwencje naruszania zasad polityki 7

« Czy wprowadzona polityka jest akceptowana (przez kierownictwo i samych uzytkownikdw)?

Praktyczne wskazowki wynikajace z obserwacji NASK s nastepujace:
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Specyfika i wymagania sieci teleinformatycznych urzedéw administracji i instytucji
publicznych pod wzgledem bezpieczenstwa

Nalezy zatozy¢, iz uzytkownicy sieci administracji publicznej powinni mie¢ mozliwo$¢ wymiany
danych w trzech kategoriach ochrony:

1. dane poufne, tajne w sieci chronionej urzedéw administracji
2. ruch w sieci ,,korporacyjnej” urzedéw
3. dostep do Internetu

Transmisja danych z kategorii 1 wymaga oczywiscie catkowitego odseparowania od danych z
pozostatych kategorii. Separacja ruchu kategorii 2 i 3 w mozliwej do wyobrazenia i najczesciej
wystepujacej sytuacji kiedy te same stacje robocze (te same sieci lokalne) w urzedach stuzg do
przesytania danych conajmniej zastrzezonych i dostepu do Internetu wymaga zastosowania
nowoczesnych metod transmisji i silnego uwierzytelnienia z zastosowaniem elementéw
kryptografii. Oczywiscie w sytuacji braku barier ekonomicznych mozna by sobie byto wyobrazi¢
catkowity rozdziat ruchu na poziomie sieci lokalnych urzedéw w oparciu o dedykowane LANy
dla kategorii ,,2” i ,,3”. W realnym $wiecie sytuacja taka jest jednak trudna do zaakceptowania.
Na tym przyktadzie widac¢ jasno zalezno$¢ pomiedzy efektywnoscia rozwigzania w stosunku do
kosztéw, ktére mozna (i nalezy) ponies¢.

Separacja sieci

Sie¢ administracji panstwowej powinna by¢ wiasciwie odseparowana od sieci o charakterze
publicznym lub sieci majacych potaczenie z sieciami publicznymi.

Styk z Internetem

Sieci lokalne (lub ich fragmenty) , ktére maja mie¢ potaczenie z Internetem powinny mie¢ owo
potaczenie zrealizowane tak, aby zapewniato odpowiedni poziom bezpieczerstwa i kontroli w
ramach zatozonego programu (security policy).

W tym celu nalezy opracowa¢ specjalizowany program bezpieczefstwa dla sieci administracji,
ktére przeznaczone sg do tgcznosci z sieciami publicznymi (w szczeg6lnosci Internetem)

Program musi opisywac rodzaje ustug jakie beda dostepne dla uzytkownikéw wewnetrznych w sieci
zewnetrznej (Internet) jak réwniez ustugi (zasoby) udostepniane dla uzytkownikéw z zewnatrz.
Nalezy takze okresli¢ tryby korzystania z wyzej wspomnianych ustug tzn. np. liste (grupy)
uzytkownikéw i ich uprawnienia.

Uzytkownikom , o ktérych mowa wyzej nalezy stworzy¢ odpowiednie warunki i wymogi do
bezpiecznego i wiarygodnego uwierzytelniania przy korzystaniu z zatozonych (zdefiniowanych dla
nich) uprawnien (rekomendowane jest uwierzytelnienie za pomoca systemu haset jednokrotnego
uzycia).

Styk z Internetem powinien by¢ zaprojektowany tak aby realizowat zatozong w projekcie
technicznym i w programie bezpieczenstwa funkcjonalno$¢ i bezpieczenstwo.
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W ten sposob hasto uzytkownika staje sie bezpieczne niezaleznie od tego czy jest uzyte w sieci
wewnetrznej czy ,na terenie” przegrody (firewall). Bezpieczne uwierzytelnienie w obrebie
przegrody jest newralgicznym punktem ochrony.

Zarzadzanie

System przegrody musi by¢ sprawnie zarzadzany i musi dawa¢ mozliwo$¢ zapamietywania zdarzen
(tzw. audit log)

Wszelkie serwery publicznie dostepne powinny by¢ zlokalizowane na oddzielnym segmencie sieci.
Powinny by¢ takze wyposazone w aktywne mechanizmy wykrywania niebezpiecznych sytuacji
(spowodowanych udostepnieniem serwisow takich jak WWW  dla rzeszy uzytkownikéw
pozostajacych poza kontrolg bezposrednia). Serwery publiczne powinny by¢ tez wyposazone w
mozliwosci szybkiej rekonstrukcji w razie zaistnienia nieprzewidzianych sytuacji zagrazajacych lub
naruszajacych bezpieczenstwo.

Nalezy podkresli¢, ze istnienie ,.centralnej” przegrody typu firewall nie wyklucza istnienia
lokalnych firewalli sieci poszczegélnych jednostek administracji i instytucji publicznych.

Jak wspomniano wczesniej  separacja ruchu ,Internetowego” i  komunikacji pomiedzy
poszczegblnymi jednostkami administracji (nazwana siecig ,,korporacyjng” dla podkreslenia jej
niepublicznego charakteru) moze by¢ z powodzeniem zrealizowana przy wykorzystaniu rozwigzan
szyfracji potaczen IP (tych potaczen, ktdre tego wymagaja). Przyktadami technologii i rozwiazan
realizujacych selektywng szyfracje potaczen - gdzie urzadzenia decydujg (na podstawie zadanej
konfiguracji), pakiety jakich relacji majg by¢ szyfrowane a w jakich relacjach ruch moze sie
odbywaé w sposéb jawny - sg rozwigzania opisane w referatach ,, Wprowadzenie do technologii
podwyzszajacych bezpieczenstwo korzystania z sieci teleinformatycznych oraz: ,,Doswiadczenia
we wdrazaniu technologii podwyzszajacych pezpieczerstwo



i utrzymanie odpowiedniej polityki bezpieczefistwa, jasno precyzujacej zagrozenia, stosowane
zabezpieczenia, szczegétowe kompetencje i odpowiedzialno$¢ pracownikdow.

Informacje winny by¢ dostepne jedynie upowaznionym osobom i to wylacznie w zakresie
niezbednym. Informacja powinna by¢ zabezpieczona przed nieuprawniong modyfikacja, utratg lub
zniszczeniem i dostepna bez przerw dla tych, ktérzy majg prawo jej wymagac. Powinny
bezwzglednie istnie€ mechanizmy ewaluacji poprawnosci i efektywnosci zastosowanych
mechanizméw bezpieczeristwa.

Istotny jest réwniez rodzaj wykorzystywanego systemu informatycznego. Opracowano
i standaryzowano nastepujace klasy bezpieczefstwa systeméw:

D - ochrona minimalna (praktyczny jej brak);
Cl- identyfikacja uzytkownikéw i ieh upowaznien;
C2- kontrola dostepu do wyrdznionych danych;
BI- etykietowanie ochronne zasob6w (np. klauzule tajnosci);
B2- zaawansowany mechanizm jadra ochrony, state monitorowanie
i dokumentowanie prac;
B3- szczegdtowe domeny ochronne;
Al - najwyzsza klasa - system zawiera wszystkie mechanizmy klas nizszych

i jest rygorystycznie weryfikowany juz od fazy projektowe;j.

Niestety, wiekszos¢ dostepnych produktéw informatycznych oferuje poziom nie wyzszy niz CI.
Niektore systemy operacyjne posiadajg cechy klasy C2 (np. Solaris, AIX, NetWare 4), a niekiedy
nawet bywajg rozszerzone do klasy Bl. Sg tez systemy aplikacji umozliwiajace wykorzystanie
Srodowisk klasy Bl (np. system zarzadzania relacyjna baza danych Trusted Oracle?). Komercyjne
systemy klasy B2 spotyka sie rzadko, a klasy B3 i Al nie spotyka sie praktycznie w ogéle.

12 Bezpieczenstwo komunikacji

Komunikacja w sieci lokalnej na ogét wigze sie ze nieco innymi zagrozeniami dla jej
bezpieczenstwa. Gtownymi problemami sa tu komunikaty rozgtoszeniowe i ewentualno$¢
podstuchania ruchu. Najczesciej istniejg mozliwosci odseparowania ruchu poszczegélnych podsieci
(tzw. zamkniete grupy uzytkownikéw), a nawet fizycznej ochrony dostepu do sieci. Szczegdlng role
odgrywa tu dobrze zaprojektowana i bezwzglednie przestrzegana polityka bezpieczenstwa
poszczegblnych sieci. Jednak w przypadku potaczenia sieci lokalnych siecig rozlegta, wewnetrzna
polityka sieci lokalnych najczesciej jest niewystarczajaca. Sieci rozlegte cechujg sie bowiem
zupetnie inng klasg zagrozen. Czesto nie posiadaja zadnych wbudowanych mechanizméw ochrony
przesytanych danych, odpowiedzialno$¢ za bezpieczerstwo spada zatem na uzytkownikéw. W
ogélnosci wiec, to same sieci lokalne muszg zabezpiecza¢ wzajemng komunikacje poprzez sie¢
rozlegta. Wymaga to od wszystkich potencjalnie komunikujacych sie sieci lokalnych spdjnej
polityki bezpieczenstwa globalnego.

2. Problemy i mechanizmy bezpieczenstwa
2.1 Podstawowe problemy bezpieczeristwa
Do podstawowych probleméw ochrony informacji naleza nastepujace zagadnienia: poufnos$¢

informacji (confidentiality), nienaruszalno$¢ danych (integrity) oraz uwierzytelnianie uzytkownikow
danych (authentication).
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2.3 Mechanizmy bezpieczenstwa
Poufno$¢ informacji

Podstawa ochrony poufnosci informacji jest uniemozliwienie dostepu do zasobow
osobom nieuprawnionym oraz ograniczenie mozliwosci podstuchu komunikacji. Osiaga sie
to stosujac w odpowiednim stopniu mechanizmy kryptograficzne (szyfrowanie symetryczne
- metodg klucza prywatnego, np. DES, 3DES, lub niesymetryczne - metodg klucza
publicznego, np. RSA). W sieciach lokalnych mozna podstuch utrudni¢ poprzez
zastosowanie medium $wiattowodowego oraz mechanizméw sztucznego wypetniania ruchu
w sieci (traffic padding), w celu utrudnienia intruzowi orientacji i zdobycia pozytecznych
informacji. W przypadku wykorzystania publicznych taczy komunikacyjnych, realizuje sie
czesto koncepcje zamknietych grup uzytkownikéw. Ich wzajemna komunikacja podlega¢
moze szyfrowaniu, a nad bezpieczenstwem i kontrolg dostepu do sieci lokalnych (serweréw)
czuwaé moga mechanizmy filtracji ruchu sieciowego (np. tzw. $ciany ogniowe, ang.
firewall).

Nienaruszalnos¢ informacji

Nienaruszalno$¢ informacji osiagana jest w ogélnosci poprzez obowiazkows kontrole
dostepu do danych (access control) i rejestracje operacji na danych (auditing). Integralno$¢
komunikacji jest osiggana najczesciej za pomoca mechanizmu podpisu elektronicznego, np.
MDS5, DSS.

Uwierzytelnianie uzytkownikéw

W celu dokonania bezpiecznego uwierzytelniania mozna stosowa¢ metody odporne na
préby podszycia sie pod uzytkownikéw uprawnionych (np. przechwycenie haset), takie jak
szyfrowanie procesu rejestracji nowej sesji uzytkownika potaczone z podpisem
elektronicznym lub wykorzystanie haset jednokrotnych.

3. Bezpieczenstwo w systemach baz danych
Obecnie dostepne na rynku komercyjne systemy baz danych dostarczajg wielu $rodkéw
technicznych wspierajacych realizacje polityki bezpieczenstwa dla systeméw informatycznych.
Wosparcie to obejmuje:
. identyfikacje uzytkownikow,
. kontrole dostepu,
. szyfrowanie informacji przesytanej w sieci komputerowej,
. obserwowanie dziatar uzytkownikow (auditing).

3.1 Identyfikacja uzytkownikéw

Najpopularniejszym sposobem weryfikacji tozsamosci uzytkownikow jest identyfikacja przez
hasto. Identyfikacja ta moze by¢ przeprowadzona przez system operacyjny lub przez system bazy
danych. Weryfikacja tozsamosci przez system operacyjny jest skuteczna jedynie w przypadku
systemu zcentralizowanego lub systemu rozproszonego z homogenicznym systemem identyfikacji
np. NIS. Rozproszone, heterogeniczne systemy informatyczne wymagaja identyfikacji przez system
bazy danych.

Hasta uzytkownikdw sa przechowywane w postaci zaszyfrowanej najczeéciej za pomoca
algorytmu DES i dostepne jedynie administratorowi bazy danych (Database Administrator - DBA).
Odrebnym zagadnieniem jest weryfikacja tozsamosci uzytkownika i uprawnien uzytkownika, ktéry
uruchamia system bazy danych. Jego identyfikacja musi by¢ przeprowadzona przez system
operacyjny, gdyz ustugi systemu bazy danych w tym momencie nie sajeszcze dostepne.

s



Na potrzeby systeméw przetwarzania informacji o zréznicowanych wymaganiach
bezpieczenstwa i kontroli dostepu zostat opracowany obowigzkowy model kontroli dostepu
{Mandatory Access Control). Model MAC posiada wszystkie mechanizmy modelu DAC oraz
dodatkowo wprowadza ochrone wielopoziomowg {Multilevel Secure - MLS). Mechanizm MLS
wymusza obowigzkowa ochrone danych z ziarnistoscig pojedynczych rekordéw. W modelu DAC
taka ochrona nie jest obowigzkowa i wymaga implementacji za pomocg perspektyw. Mechanizm
MLS opiera sie na hierarchicznie powigzanymi etykietami trwale ztgczonymi z informacja.
Autoryzacja dostepu nastepuje przez poréwnanie etykiety danych z etykietg uzytkownika ustalong
przez system operacyjny lub przez system bazy danych. Operacja modyfikacji jest dozwolona
jedynie jezeli etykieta uzytkownika jest identyczna etykieta danych. Operacja odczytu jest mozliwa
jezeli etykieta uzytkownikajest identyczna lub dominuje nad etykieta danych.

Mechanizmy modelu MAC wchodzg w sktad poziomu ochrony danych Bl. Aby caty system
informatyczny spetniat wymagania poziomu Bl to zaréwno system operacyjny jak i system bazy
danych musi je spetnia¢. Na rynku znajduje sie¢ szereg systemow operacyjnym posiadajacych
certyfikat dla poziomu ochrony Bl, przyktadowo: DEC SEVMS VAX, DEC MLS+, Sun Trusted
Solaris, HP-UX BLS, Sequent Trusted/PTX, itp. Reprezentantem systeméw baz danych
spetniajacych wymagania poziomu BI jest Trusted Oracle?.

3.3 Szyfrowanie informacji

Bardzo waznym zagadnieniem jest ochrona danych przesytanych w sieci publicznej. Jedynym
skutecznym rozwigzaniem jest ich szyfrowanie. Procesem szyfrowania i deszyfrowania informacji
moga sie zajmowa¢ dedykowane urzadzenia sieciowe. Rozwigzanie to jest jednak bardzo
kosztowne. Bardziej ekonomicznym rozwiazaniem jest szyfrowanie programowe. Wiele systeméw
baz danych wspiera technike szyfrowania przesytanych danych przez sie¢ publiczng. Szyfrowaniu
podlegaja: dane, zlecenia SQL, zdalne wywotania funkcji i ich wyniki zwrotne, identyfikatory
uzytkownikéw i ich hasta. Najczesciej wykorzystywane sg algorytmy RSA oraz DES. W celu
zabezpieczenia sie przed ztamaniem klucza, dla kazdej sesji potaczeniowej jest generowany nowy
klucz wg algorytmu Diffie-Hellmana.

Réwnie istotnym zagadnieniem jest zagwarantowanie nienaruszalnosci danych. Integralno$¢
danych mogtaby by¢ naruszona przez podmiane pakietéw i ich zawarto$ci. Najprostszym sposobem
ochrony integralnosci jest przesytanie podpiséw elektronicznych w postaci szyfrowanych sum
kontrolnych. Mechanizm ten umozliwia wykrycie modyfikacji, zamiany lub utraty pakietu.
Wykrycie niesp6jnosci transmitowanych danych natychmiast przerywa sesje. Najczesciej
wykorzystywanym algorytmem jest MD5.

Istotnym zagadnieniem jest ochrona danych bazy danych na skradzionym nosniku. Odczytanie
danych prosto z no$nika nie jest trywialne poniewaz organizacja danych w komercyjnych bazach
danych nie jest w petni publikowana, ponadto po dluzszej eksploatacji w wyniku zjawiska
faricuchowania i migracji rekordéw powigzania miedzy danymi sg bardzo skomplikowane. W celu
utrudnienia odczytania informacji moznaje rozproszy¢ na rozne nosniki. Innym sposobem jest zapis
informacji w niestandardowym formacie, np. na urzadzeniu surowym {raw device). Najlepszym
sposobem zabezpieczenia jest szyfrowanie. To rozwigzanie spotyka sie jednak z szeregiem
ograniczen. Nie wygodnym jest szyfrowanie danych na poziomic aplikacji, gdyz algorytmy
szyfrujace nie zachowujg porzadku wartosci i z tego powodu w pewnych przypadkach niepoprawnie
beda dziata¢ struktury przyspieszajace dostep do danych np. indeksy. Przykladowo: przed
zaszyfrowaniem warto$¢ 4 jest mniejsza od 5, a po zaszyfrowaniu trudno powiedzie¢, w kazdym
razie im lepszy algorytm szyfrujagcy (tak samo jak funkcja hashowa) tym bardziej rozproszy

7



[Davis92] D. Davis, "Network Security Via Private-Key Certificates”, USENDC Proceedings,
UNIX Security Symposium II; September 1992.

[Galvin92] J.M. Galvin, D.M. Balenson, "Security Aspects of a UNIX PEM Implementation”,
USENIX Proceedings, UNIX Security Symposium I11; September 1992.

[Garfinkel91] S. Garfinkei, G. Spafford, Practical Unix Security, O'Reilly and Associates, 1991.

[Pelc95] Z. Pelc, "Ochrona w statystycznych bazach danych”, Unix Forum, nr 6(14) 1994, s.43-
46 i nr 1(15) 1995, 5.31-37.

[Silicki93] K. Silicki, "Bezpieczenstwo w systemach otwartych", Netforum, nr 2 1993, s.30-31,
nr 3 1993, 5.20-22,, Pr 5 1993, s.4-10.

[Szafranskio4] B. Szafranski, "Ochrona danych”, Unix Forum, nr 3(11) 1994, s.4548 i
nr.4(12) 1994, s.46-50.

[Wiseth96] K. Wiseth, "Safety Net", Oracle Magazine, July/August 1996, str.43-58.



Uzasadnieniem wysitku wlozonego w badania i konstrukcjg systemow tolerujgcych
uszkodzenia jest szeroki zakres ich zastosowarn, obejmujacy aplikacje bankowe i gietdowe, systemy
kontroli lotéw, medyczne systemy monitorujace, automatyka przemystowg oraz wiele innych.

2. Tolerancja uszkodzen

2.1 Klasyfikacja uszkodzen

Klasyfikacja uszkodzen (awarii) systeméw informatycznych dokonywana jest na ogét wedhug:
skfadnikéw systemu, czasu trwania awarii i ich skutkéw, zachowania sig systemu po awarii.
Wyro6znia sig zatem uszkodzenia pamieci masowej, pamieci operacyjnej, procesora, medium
komunikacyjnego, procesu systemowego, procesu aplikacyjnego.

Ze wzgledu na czas trwania wyrdznia sie: przejsciowe (zanikajagce po pewnym nieznanym z
gory czasie, np. losowe zaktdcenie transmisji), okresowe (powtarzajace sie co pewien czas lub przy
dojsciu systemu do pewnego stanu, np. luzne przytacze), permanentne (raz zaistniate powoduja
zablokowanie pracy systemu, az do czasu jawnego usuniecia przyczyny i naprawy systemu, np.
uszkodzenie procesora lub dysku, czy awaria oprogramowania).

W wyniku wystapienia uszkodzenia system znajduje sie w niepoprawnym (z punktu widzenia
przetwarzania) stanie. Restart systemu polega na przywrdceniu pewnego stanu poprawnego. W
zaleznosci od tego jak 6w powr6t przebiega, mamy do czynienia z: amnezjg (gdy system znajdzie
sie po restarcie w predefiniowanym stanie niezaleznym od stanu, w ktérym nastapito uszkodzenie),
czeéciowg amnezja (gdy czeS¢ nowego stanu jest uzalezniona od stanu, w ktdrym nastapito
uszkodzenie (tak sie dzieje w przypadku zastosowania punktow kontrolnych), pauza (gdy system
restartuje w stanie identycznym ze stanem, w ktorym nastapito uszkodzenie), zatrzymaniem (gdy
system nie jest restartowany).

Jesli uszkodzony proces przestaje uczestniczy¢ w przetwarzaniu az do restartu, mamy do
czynienia z modelem fail-stop lub fail-silent. Czesto jednak w praktyce uszkodzony proces
kontynuuje przetwarzanie lecz w niewtasciwy sposob, potencjalnie zaktocajacy prace pozostatych,
poprawnych procesdéw. Taki model nazywa sie Bizantyjskim (Byzantinefaults). Jest on dos¢ trudny
z punktu widzenia konstrukcji systemu tolerujgcego uszkodzenia, gdyz komplikuje (a nawet
uniemozliwia) jednoznaczna detekcje uszkodzenia procesu.

2.2 Odtwarzanie danych

Mozliwo$¢ wystapienia awarii jest zwigzana z koniecznoscig zapewnienia mechanizmu
odtworzenia danych po uszkodzeniu procesu. Mozliwe sg dwa podstawowe podejscia: odtwarzanie
postepowe (forward recovery) i wsteczne (backward recovery). Odtwarzanie postepowe stosuje sie
jesli natura uszkodzen i ich skutkéw jest taka, iz moga one zosta¢ kompletnie i dokladnie
skompensowane, na przykltad w wyniku zastosowaniu kodéw korekcyjnych. Jesli jednakze
kompensacja szkdd w biezacym stanie systemu nie jest mozliwa, woéwczas nalezy zastosowac
odtwarzanie wsteczne, polegajgce na zapisywaniu co pewien czas w pamieci nieulotnej tzw.
punktow kontrolnych (checkpoints) reprezentujgcych pewien spdjny stan przetwarzania i w
przypadku wystapienia awarii, wznowieniu przetwarzania od ostatniego pamigtanego stanu.

Warto zauwazyé, ze odtwarzanie wsteczne jest niezalezne od rodzaju uszkodzenia i zakresu
szkod. Dlatego jest ono czedciej stosowane niz odtwarzanie postepowe, mimo ze problem
wyznaczania globalnego stanu spdjnego (punktu kontrolnego), jest bardzo ztozony a jego
rozwigzanie kosztowne, ze wzgledu na narzut czasowy wprowadzany przez zapis punktow
kontrolnych oraz konieczno$¢ powtarzania czesci obliczen.
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backup wymaga detektora btedéw i uwzglednienia dynamiki grup, lecz powoduje niniejsze
obcigzenie systemu.

2.5 Systemy niezawodnej komunikacji grupowej

Zadaniem tych systeméw jest realizacja niezawodnej komunikacji grupowej z
uporzadkowaniem  wiadomosci  (reliable ordered multicast). Najprostszym  rodzajem
uporzadkowania jest uporzadkowanie przyczynowe (causal order) [Lamport78]. Komunikaty
grupowe sg adresowane do grupy proceséw, ktorej sktad moze sie dynamicznie zmienia¢ wskutek
uszkodzen lub reaktywacji poszczeg6lnych proceséw. Biezacy sklad grupy nazywa sie
konfiguracja lub obrazem grupy.

Awaria jednego z proceséw konfiguracji wprowadza niebezpieczeristwo utraty spéjnosci
uporzadkowania komunikatéw. Powstaje tym samym problem zachowania wirtualnego
synchronizmu pracy proceséw (virtual synchrony), ktéry gwarantuje, iz kazdy ze sprawnych
proceséw danej konfiguracji odbiera te samag sekwencje komunikatéw. Najwyzsza spdjnosé
osigganajest przy petnym uporzadkowaniu komunikacji (total order).

Systemy niezawodnej komunikacji grupowej wykorzystujg infrastrukture sieciowa, na og6t do
warstwy sieciowej lub transportowej modelu odniesienia OSI wigcznie. Niekiedy infrastruktura ta
udostepnia sprzetowe adresowanie rozgtoszeniowe (broadcast) lub grupowe (multicast). System
moze, jesli potrafi, wykorzysta¢ takie udogodnienie.

Najpopularniejsze aktualnie systemy rozproszone tolerujace uszkodzenia, wykorzystujace
niezawodng komunikacje grupowa to: Psync [Peterson89], Isis [Birman90], Amoeba
[Tanenbaum91], Delta-4 [Verissimo91] Totem [Agarval92]ll Transis [Amir92], Horus
[vanRenesse93], RMP [Whetten94], Trans/Total [Moser94], Relacs [Babaoglu95], Phoenix
[Malloth96]. Przeglad czeéci z tych systeméw mozna znalez¢ w [Brzezinski97].

3. Tolerancja uszkodzen w systemach baz danych

Elementem wyrézniajacym system bazy danych od innych rodzajéow systeméw
informatycznych jest transakcyjny charakter przetwarzania. Transakcja jest zbiorem sekwencji
operacji charakteryzujacym sie okreslonymi wiasnosciami w skrdcie nazywanymi ACID. Do tych
wiasnosci zalicza sig:

» atomowos$¢ (Atomicity) - transakcjajest wykonywana w catosci lub wcale;

» spéjnos¢ (Consistency) - transakcja przeprowadza baze danych z jednego stanu spdjnego w
drugi (przez stan spojny rozumie sie taki stan bazy danych, ktory poprawnie reprezentuje
modelowane obiekty rzeczywiste);

« izolacja (Isolation) - transakcja jest izolowana od zmian wprowadzonych w czasie jej trwania
przez inne transakcje, zmiany wprowadzone przez transakcje sg dostepne dopiero po ich
zatwierdzeniu,

« trwato$¢ (Durability) - zmiany wprowadzone przez zatwierdzone transakcje sg permanentne.

W klasycznym modelu transakcyjnym, wiasno$¢ izolacji oznacza, ze wspotbieznie
wykonywane transakcje nie moga ze sobg kooperowaé. Powoduije to, ze awaria jednej z transakcji
nie ma zadnych konsekwencji dla pozostatych, wspétbieznie wykonywanych transakcji.
Ograniczenia narzucone przez model transakcyjny upraszczajg problem odtwarzania stanu spéjnego
w poréwnaniu z ogélnym przetwarzaniem rozproszonym.

Podstawg dla budowy systeméw tolerujacych btedy jest redundancja. Komponenty systemu
informatycznego podlegajace redundancji to: dane, procesy i facza komunikacyjne. Najbardziej
newralgicznym elementem systeméw baz danych sg dane, aby zagwarantowac ich trwato$¢ nalezy
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bezpieczenstwa i zabezpieczonego dziennika bazy danych mozna catkowicie odtworzy¢ dane bazy
danych z czasu tuz przed awaria.

Odzyskiwanie danych na podstawie zabezpieczonego dziennika jest dtugotrwate, poniewaz
wymaga powtdrzenia wszystkich operacji wykonanych na bazie danych od wykonania ostatniej
kopii bezpieczenstwa. Dla systeméw wymagajacych dostepnosci danych 24 godziny na dobe
rozwigzanie to moze nie by¢ satysfakcjonujace. W tym przypadku systemy baz danych wymagaja
zastosowania technologii macierzy dyskowych, serweréw zapasowych lub gron serweréw.

Macierz dyskowa jest to urzadzenie skiadajace sie ze zbioru wspotpracujgcych dyskow i
sprzetowego sterownika. Urzadzenie to dostarcza interfejs dostepu do tych dyskéw i gwarantuje
rozny zakres redundancji danych wg specyfikacji RAID (Redundant Arrays o fInexpensive Disks)
opracowanej na Uniwersytecie w Berkeley i nastgpnie rozszerzanej przez przemyst. Ponadto,
macierze dyskowe charakteryzujg sie zwielokrotniong wielkoscig transferu danych zbioru
kooperujacych dyskéw w poréwnaniu z pojedynczym dyskiem. Zakres i implementacja redundancji
zostata okres$lona przez poszczeg6lne poziomy RAID. Poziom 0 RAID nie dostarcza zadnej
redundancji danych. Poziom pierwszy implementuje mechanizm sprzetowo utrzymywanych kopii
lustrzanych. Poziom ten wymaga podwojenia liczby dyskéw w stosunku do wykorzystywanej
przestrzeni dyskowej. Poziomy 2, 3 i 4 RAID wykorzystujg kody korekcyjne przechowywane na
dedykowanym dysku. Dodatkowo dane sa rozpraszane na rézne dyski (striping). Poziomy te r6znia
sie ziarnem rozpraszanej informacji, poziom 2 i 3 rozprasza dane z ziarnistoscig bitu, poziom 4 z
ziarnem bloku lub sektora. Poziomy te wymagajg jedynie jednego dodatkowego dysku. Poziom 5
RAID dodatkowo wprowadza rozproszenie kodéw korekcyjnych. Macierze dyskowe pracujace na
poziomach 1-5 tolerujg awarie jednego z dyskéw, awaria drugiego dysku doprowadza do utraty
danych. Poziom 6 RAID wprowadza wyliczanie kodéw korekcyjne dla wierszy i kolumn macierzy
dyskowej i rozprasza je na r6znych dyskach. W ten spos6b macierz dyskowa toleruje awarie dwéch
dyskow, dopiero awaria trzeciego no$nika powoduje utrate danych. Poziom 7 umozliwia elastyczng
definicje skali generowania i pielegnacji redundantnych kodéw korekcyjnych zwiekszajac tolerancje
na awarie az do czterech rownoczesnych awarii dyskow.

Dla zapewnienia ciggtosci pracy 24 godziny dobe systemy baz danych wykorzystuja rowniez
technologie serweréw zapasowych i gron serwerow. Technologie te umozliwiajg, oprocz
redundancji danych, réwniez redundancje przetwarzania.

W technologii serweréw zapasowych wyr6znia sie jeden serwer, ktéry jest wytaczony z
biezacego przetwarzania, i ktérego zadaniem jest podjecie pracy w przypadku upadku systemu
podstawowego. Zaopatrzenie w dane, niezbedne do podjecia przetwarzania przez serwer zapasowy,
realizowane jest na dwa sposoby. Pierwszym sposobem jest wyodrebnienie, wspétdzielonych przez
system podstawowy i zapasowy no$nikéw danych (najczesciej macierzy dyskowych). Rozwiazanie
to jest zblizone do technologii gron serweréw. Drugim sposobem jest pielegnacja kopii danych
przez serwer zapasowy, rozwigzanie to wymaga bardzo szybkiego tacza komunikacyjnego.
Powielaniu moze podlega¢ cata baza danych, jednakze zastosowanie tego rozwigzania dla bardzo
aktywnych systeméw moze spowodowac znaczne obnizenie efektywnos$ci dziatania systemu, gdyz
bytyby przesytane bardzo czesto bardzo duze wolumeny danych. Innym rozwigzaniem problemu
utrzymywania kopii bazy danych moze by¢ powielanie jedynie dziennika bazy danych, ktéry
zawiera dane przyrostowe. W tym przypadku system zapasowy w trybie ciagtym odczytuje zmiany
w oryginalnej bazie danych zapisane w dzienniku bazy danych i aplikuje je do wiasnej kopii bazy
danych.

Technologia gron serweréw umozliwia zbiorowi systeméw baz danych réwnoczesne
operowanie na tej samej bazie danych, ktéra jest umieszczona na wspdtdzielonym nos$niku danych
wysoce tolerujagcym awarie. W przypadku awarii jednej maszyny przetwarzanie moze by¢
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zwiekszenia ryzyka zablokowania. Niekorzystne zjawisko zablokowania moze zosta¢ spowodowane
awarig dowolnego koordynatora.

Niezaleznie od sposobu sterowania protokét 2PC jest stosunkowo wrazliwy na awarie weztdw
koordynujacych. Problem ten zostat wyeliminowany w tréjfazowym protokole zatwierdzania
[Skeen81]. W protokole tym wprowadzono dodatkowq faze, dzieki ktérej w przypadku awarii
koordynatora pozostate wezty moga wybra¢ nowego koordynatora.

Ze wzgledu na mniejszg ztozono$¢, w komercyjnych systemach baz danych zazwyczaj stosuje
sie dwufazowy protokot zatwierdzania transakcji.

3.3 Synchroniczna replikacja danych
Ze wzgledu na specyfike przetwarzania danych w systemach baz danych wyrézniamy dwa
rodzaje replikacji: synchroniczng i asynchroniczna.

W replikacji synchronicznej, modyfikacja danych zZrédtowych oraz wszystkich kopii odbywa
sie w ramach tej samej transakcji. Replikacja synchroniczna gwarantuje petng spdjno$é
przetwarzanych danych. Modyfikacja replik danych, w replikacji asynchronicznej, odbywa sie w
niezaleznych transakcjach. Replikacja asynchroniczna ostabia spéjno$¢ danych, co w pewnych
zastosowaniach jest akceptowalne.

Najpopularniejszym mechanizmem wykorzystywanym przez systemy baz danych do
synchronicznej replikacji danych jest protok6t ROWA (Read One Write Alt). W protokole tym
operacja odczytu wymaga dostepu jedynie do jednej kopii, natomiast do wykonania operacji zapisu
wymagany jest dostep do wszystkich replik danych. Wada tego rozwiazania jest mozliwos¢
zablokowania wszystkich operacji na replikowanych danych, jezeli dojdzie do awarii chociaz
jednego wezta lub $rodowiska komunikacyjnego.

W synchronicznym $rodowisku komunikacyjnym Protokoty ROWA-A (Read One Write All
Avaible) oraz Primary Copy ROWA eliminujg wade blokowania operacji modyfikacji replik w
przypadku awarii jednego z weztéw, lecz sg nieodporne na awarie Srodowiska komunikacyjnego, w
szczeg6lInosci na zjawisko podziatu sieci. Z tego powodu sa one nieprzydatne dla synchronicznej
replikacji danych, lecz moga stanowi¢ podstawe dla replikacji asynchronicznej.

Najefektywniejsze mechanizmy wspierajace synchroniczng replikacje danych dostarczaja
protokoty oparte na gtosowaniu (Quorum Consensus - QC). W algorytmach typu QC operacje
odczytu lub zapisu wykonywane na replikowanych danych moga by¢ wykonane tylko jezeli
wiekszo$¢ weztéw wyrazi na ta operacje zgode. Algorytmy typu QC w odréznieniu od ROWA nie
preferujg operacji odczytu. Protokoty oparte na QC sa odporne zaréwno na awarig¢ weztow jak i
réwniez na czesciowg awarie $rodowiska komunikacyjnego. Przetwarzanie ulega zablokowaniu
jedynie w czesci sieci nie posiadajacej wiekszosci. Duzg zaleta tych protokotéw jest mozliwo$¢
transparentnego odblokowania przetwarzania w odcietej od wiekszosci czesci sieci po naprawieniu
awarii.

W chwili obecnej komercyjne systemy baz danych wykorzystujg gtéwnie protokét ROWA
(nieodporny na awarie), protokoty z rodziny QC sg natomiast czedciej implementowane w
systemach eksperymentalnych.
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do uwzglednienia w swoim systemie prawnym istnienia spoteczenstwa informacyjnego w
najszerszym tego stowa znaczeniu.

Polski system prawny rozroznia, jako przedmiot ochrony, informacje ktérych tre$¢ moze
by¢ uznana za tajemnice panstwowa, stuzbowa, tajemnice przedsiebiorstwa (handlowa), tajemnice
bankowa, skarbowa, tajemnice korespondencji (komunikowania sie).

Préby systematyzowania tajemnic, co do rangi ich wazno$ci sa nieporozumieniem. Nie
mozna ustali¢ jednakowego kryterium pozwalajagcego dokona¢ zadowalajgcego uszeregowania.
Jedyna systematyzacja majaca odczuwalne znaczenie, to systematyzacja warunkowana kryterium
odpowiedzialnosci karnej. Odpowiedzialno$¢ ta nie moze jednak by¢ przesadzajagca, poniewaz w
wielu wypadkach bardziej odczuwalne beda skutki poniesionej odpowiedzialnosci cywilnej.

Podstawowymi Zrédtami polskiego prawa chronigcego informacje stanowigce tajemnice:
panstwowa, stuzbowa, przemystows, korespondencji sa:

« Konstytucja RP z 1952 r. (t.j. Dz.U. z 19976 r. nr 7 poz. 36)

e Ustawa z dnia 14 grudnia 1982 r. o ochronie tajemnicy panstwowej i stuzbowej. (Dz.U. nr 40,
poz. 271),

* Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. nr 47, poz.
211),

« Konwencja Paryska z 20.03.1883 r. o ochronie wtasnosci przemystowej (wielokrotnie zmieniana,
Polske obowiazuje tekst sztokholmski (Dz.U. z 1975 r. nr 9, poz 52),

« Kodeks kamy.

Inng potezng sferg informacji chronionej jest informacja intelektualna znajdujaca ochrone
w prawie autorskim, patentowym i wynalazczym oraz w ratyfikowanym przez Polske
Porozumieniu ustanawiajacym Swiatowa Organizacje Handlu (WTO) z zatgcznikiem dotyczacym
handlowych aspektéw praw wolnosci intelektualnej (TRIPS).

Wadg obowigzujacych aktéw prawnych jest to, ze mimo zmiany ustroju politycznego i
ekonomicznego Panstwa, obowigzujg one w wersji pierwotnej, nie byty nowelizowane, nadto sg
trudno czytelne w zwigzku z tym, ze wydano szereg aktéw wykonawczych nizszej rangi
poczynajac od rozporzadzen, przez uchwaty i zarzadzenia na instrukcjach konczac. Pozytywem
jest, ze mozna znalez¢ akty prawne, z ktérych usunieto obowigzujagce poczatkowo klauzule
»poufne” (np. zarzadzenie nr 60/83 MSW w sprawie szczegétowych zasad i sposobu postepowania
z wiadomos$ciami stanowigcymi tajemnice panstwowa i stuzbowa - nie publikowane).Sadzi¢ nalezy,
ze istniejg ciagle jakie$ niepublikowane akty prawne dotyczace postepowania z tajemnicg
panstwowg. Nie mozna uzna¢ aktow prawnych nie publikowanych za obowigzujace. Majg one
charakter norm jedynie indywidualnie obowigzujacych, ten krag oséb, ktéry zostat z nimi
zapoznany i zobowigzat sie do ich przestrzegania.

Wymienione wyzej Konstytucja i Kodeks kamy doczekaty sie nowych tekstéw - w sferze tu
omawianej, nowych redakcji.

Obowigzujaca Konstytucja w art. 87 ust. 2 stwierdza: ,,Ustawa ochrania nienaruszalno$¢
mieszkan i tajemnice korespondencji. Przeprowadzenie rewizji domowej dopuszczalne jestjedynie
w przypadkach okre$lonych ustawg.” Uchwalony projekt konstytucji stwierdza w art. 49:
»Zapewnia si¢ wolno$¢ i ochrone tajemnicy komunikowania sig. Ich ograniczenie moze nastapi¢
jedynie w przypadkach okres$lonych w ustawie iw sposéb w niej okre$lony.™

Duzo pojemniejszym jest uzyte w projekcie konstytucji  okreslenie ,tajemnica
komunikowania sie” niz poprzednio: ,tajemnica korespondencji”. Informacje przesytane sieciami
komputerowymi nie byty uwazane za korespondencje i nie mogty korzysta¢ z ochrony prawnej
takiej, jak korespondencja. Obecnie, konsekwentnie, uzyto podobnych okre$lerr w zmienionym
kodeksie karnym (jeszcze nie obowigzujagcym). W obecnie obowigzujgcym stanie prawnym
jesteSmy dos$¢ bezsilni wobec sprawcy winnego naruszania informacji nie przeznaczonych dla
niego, przesytanych drogg komputerowa. Wynika to z uzytego w kodeksie karnym okres$lenia
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Przedsiebiorcami, w rozumieniu ustawy, sg osoby fizyczne, osoby prawne oraz jednostki
organizacyjne nie majace osobowosci prawnej, ktére prowadzac chociazby ubocznie, dziatalno$é
zarobkowg lub zawodowg uczestnicza w dziatalnosci gospodarczej.  Adresatami ustawy sg
wszystkie podmioty prowadzace dziatalno$¢ gospodarcza. W tym kregu znajdujg sie na przykiad:
wszystkie spotki, przedsiebiorstwa panstwowe, prowadzace dziatalno$¢ gospodarcza fundacje,
stowarzyszenia i partie polityczne, jednostki badawczo-rozwojowe, prowadzace dziatalnos¢
gospodarczg osoby fizyczne. Zastosowanie ustawy o znk bedzie niemozliwe w stosunku do tych
wszystkich podmiotéw, ktére nie wystepuja nawet ubocznie w obszarze dziatalnosci gospodarczej.

Ustawa ma zastosowanie takze do zagranicznych oséb fizycznych i prawnych, kiedy wynika
to z uméw miedzynarodowych obowigzujacych Polske lub z zasady wzajemnosci.

Tajemnica przedsiebiorstwa

Przepisem ustawy o znk, regulujacym istote zakazu ujawniania informacji bedacych
tajemnicg przedsiebiorstwa jest art. 11 ust. 1  ,Czynem nieuczciwej konkurencji jest
przekazywanie, ujawnianie lub wykorzystywanie cudzych informacji stanowigcych tajemnice
przedsiebiorstwa albo ich nabycie od osoby nieuprawnionej, jezeli zagraza istotnym interesom
przedsiebiorcy.”

Za tajemnice przedsigbiorstwa ustawa uznaje nie ujawnione do wiadomosci publicznej
informacje:

» techniczne,

« technologiczne,

* handlowe,

* organizacyjne
przedsiebiorstwa , co do ktérych przedsiebiorca podjat niezbedne dziatania w celu zachowania ich
poufnosci. Zakres dyscyplin, ktérych moze dotyczy¢ tajemnica przedsiebiorstwa, jest w ustawie
okreslony wyczerpujaco. Z tego wzgledu, zadna informacja, ktora nie ma charakteru technicznego,
technologicznego, handlowego Ilub organizacyjnego nie moze by¢é uznana za tajemnice
przedsiebiorstwa.  Nie bedzie tez mozna uzna¢ za stanowiagca tajemnice przedsigbiorstwa
informacji, ktora bedzie sprzeczna z prawem, zasadami wspotzycia spotecznego lub dobrymi
obyczajami (np. metody oszukiwania kontrahentéw, czy konsumentow).

Naruszenie tajemnicy przedsiebiorstwa moze wystapi¢ w dwaéch postaciach:

« zdrady tajemnicy przedsiebiorstwa,

* szpiegostwa gospodarczego.

Warunkiem odpowiedzialnosci  karnej za zdrade tajemnicy przedsiebiorstwa jest
wystapienie taczne trzech przestanek:

A)podjecie przez przedsiebiorce niezbednych dziatan w celu zachowania poufnosci informacji.
Przedsigbiorca musi zadba¢ o to, by okresli¢ rodzaje informacji stanowiace jego tajemnice i w
spos6b wyrazny poinformowaé o poufnosci krag 0oséb upowaznionych do dostepu do nich. Nie
moze mie¢ miejsca domyslanie sie, ze informacja jest poufna. Muszg by¢ takze okres$lone
warunki stuzace ochronie informacji. Dla celéw dowodowych najlepiej jest sporzadzi¢
odpowiednie dokumenty* W ktérych beda wymienione informacje poufne i okreslone osoby
dopuszczone do nich. Z drugiej strony przedsiebiorca musi doprowadzi¢ do tego, by osoba
postronna nie mogta dotrze¢ do owych informacji bez podjecia w tym kierunku szczegdlnych
staran. Przedsiebiorca troszczy sie o to, by wiadomo$¢ utrzymaé w tajemnicy. Wtasciwg troska
przedsiebiorcy jest takze pewne zabezpieczenie przed dostepem o0séb nieuprawnionych w trakcie
ich przekazywania osobom uprawnionym. Nie ma zadnych przeszkod prawnych do stosowania
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karnej. Mozna bedzie woéwczas rozwaza¢ zasadno$¢ rekompensaty materialnej wynikajacej z
przepiséw prawa cywilnego.
C) ujawnienie tajemnicy przedsiebiorstwa innej osobie lub wykorzystanie we wiasnej dziatalnosci.

Zdrada tajemnicy przedsiebiorstwa i szpiegostwo gospodarcze (art. 23 ustawy o uzp)
zagrozone sg karg pozbawienia wolnosci do lat 2, lub kara ograniczenia wolnoéci albo karg grzywny
(od 100 do 25.000 z#). Sciganie przestepstw nieuczciwej konkurencji nastepuje na wniosek
pokrzywdzonego.

Typowym wykorzystywaniem informacji stanowigcych tajemnice przedsiebiorstw jest ich
podstepne lub wrecz nielegalne gromadzenie i odptatne udostepnianie przez tzw. wywiadownie
gospodarcze (takze banki informacji gospodarczej). Korzystanie z informacji wywiadowni nie jest
zabronione, moze jednak w niektérych sytuacjach powodowa¢ odpowiedzialno$¢ cywilng — w
granicach okreslonych w art. 18 ustawy o znk.

Podstawe tej odpowiedzialno$ci (ex delictu) stanowia:

przekazanie, ujawnienie, wykorzystanie cudzych informacji stanowiacych tajemnice
przedsigbiorstwa,

lub ich nabycie od osoby nieuprawnionej jezeli zagraza to istotnym interesom
przedsiebiorstwa (art. 11 ust. 1).

W razie dopuszczenia si¢ czynu nieuczciwej konkurencji, przedsigebiorca, ktérego interes
zostat zagrozony lub naruszony, moze zadac:

1) zaniechania niedozwolonych dziatan,

2) usuniecia skutkdw niedozwolonych dziatan,

3) ztozenia jednokrotnego Ilub wielokrotnego o$wiadczenia odpowiedniej tresci i w

odpowiedniej formie,
4) naprawienia wyrzadzonej szkody,
5) wydania bezpodstawnie uzyskanych korzysci.

Z roszczeniami wymienionymi wyzej (art.18 ustawy o znk) moze wystepowaé
pokrzywdzony oraz krajowe lub regionalne organizacje ochrony praw konsumentéw lub intereséw
przedsigbiorcow.

Uwagi koricowe

Obowiazujgca ustawa o zwalczaniu nieuczciwej konkurencji oceniana jest, jako
nowoczesny akt prawny, dostosowany do prawa krajéw cztonkowskich Unii Europejskiej. Taka
sama ocene ma ustawa o prawie autorskim i prawach pokrewnych. Istnieje jednak powazna luka w
obu tych unormowaniach, charakterystyczna zreszta dla catego prawodawstwa Unii. Te akty
prawne nie reguluja probleméw zwigzanych z ochrong tworcéw i informacji zamieszczanych w
tzw. bazach danych, w szczegélnosci jesli chodzi o wolnosci Oséb i przedsiebiorstw w zakresie
dostarczania produktéow i ustug informatycznych w systemie ,on line”. Polska ustawa o
zwalczaniu nieuczciwej konkurencji nie daje zadnych podstaw do tego, by uzna¢ za czyn
nieuczciwej konkurencji pobieranie - bez zgody twércy - (extraction) czesci lub catosci cudzej
bazy danych lub  powtérne wykorzystywanie takiej bazy danych (re-utilization). Jedynie
obowiazujace jest w tym wypadku prawo autorskie, ktére chroni wykorzystane w bazie danych
utwory (literackie, muzyczne, plastyczne itp.). Nie ma w tej materii wypracowanej dyrektywy
europejskiej. Czynione sg proby opracowania jednolitej zasady. Sprowadzajg sie one ostatnio do
tego, ze wszelkie informacje umieszczane w bazach danych musza honorowac juz istniejagce prawa
do informacji, w szczegéInosci nie moga narusza¢ praw autorskich. Sam twdrca bazy danych, w
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PRZESTEPSTWA POPELNIANE Z WYKORZYSTANIEM
SPRZETU | SIECI KOMPUTEROWYCH

mt. insp. Andrzej Karp

Samodzielna Sekcja ds. Przestepczosci Komputerowej, Analiz i Logistyki
Biura ds. Przestepczosci Gospodarczej KGP w Warszawie

I. KOMPUTER JAKO NARZEDZIE DO POPELNIANIA PRZESTEPSTW

Definicja i podziat przestepstw komputerowych

Rozwoj cywilizacyjny $wiata i zwigzany z nim postep techniczny - w okresie zaledwie kilkunastu
ostatnich lat - spowodowat rewolucje w zakresie gromadzenia, przetwarzania, wymiany danych i
informacji niemal we wszystkich dziedzinach zycia spotecznego, politycznego i gospodarczego.

Elektroniczne systemy gromadzenia i przetwarzania danych stanowig obecnie baze operacyjng dla
wiekszosci rozwinietych dziatan w sferze bankowosci, taktycznych i strategicznych operacji woj-
skowych, jak i w sferze pokojowego podboju kosmosu.

Mozliwo$¢ wielostronnego, a nawet nieograniczonego - jak sie wydaje - zastosowania sprawia, iz
elektroniczne systemy, opracowane dla nich programy operacyjne i wprowadzone do nich zbiory
informacji wymagaja ochrony catego systemu, jak i poszczeg6lnych jego elementéw. Chodzi w
szczegdlnosci o ochrone zbioréw danych zgromadzonych w komputerze, obiegu informacji w sys-
temie potaczen komputerowych, ochrone programéw komputerowych, a zwtaszcza zawartej w nich
whasnosci intelektualnej. Znaczenie tej ochrony byto wielokrotnie przedmiotem miedzynarodowego
zainteresowania, zwtaszcza w sytuacji Polski, w ktérej jeszcze do niedawna brakowato w tym za-
kresie jasnego okreslenia przedmiotu i zakresu ochrony wiasnosci intelektualnej. Postep jaki w Pol-
sce dokonat sie w tej dziedzinie, wynika z jej aspiracji i gotowosci wgczenia sie do miedzynarodo-
wej wspotpracy oraz faktycznego wywigzania sig¢ z przyjetych zobowigzan (Uktad Europejski usta-
nawiajacy stowarzyszenie pomiedzy Rzeczpospolitg Polskg a Wspélnota Europejska).

Wsrod zachowan zwigzanych z informatyka, ktére wymagaja (precyzyjnej) penalizacji mozna wy-
rézni¢ dziatania dotyczace:

1- prawidtowego obiegu informacji,
2 - uprawnien do programéw komputerowych.

W pierwszej grupie chodzi o czyny godzace bezposrednio w oprogramowanie, system komputerowy
i przechowywane dane. W ramach drugiej grupy wystepuja naruszenia praw autorskich do progra-
moéw komputerowych oraz zwigzanych z tym praw pokrewnych. Chodzi tu o przestepstwa narusza-
nia praw autoréw, producentow i uzytkownikéw oprogramowania.

W literaturze zwraca sie uwage, ze pojecie ,,przestepstwo komputerowe” jest bardzo pojemne i
nieostre, co prowadzi do tego, ze w jego zakres moze wchodzi¢ zaréwno kradziez informacji z
komputera, zmiana lub niszczenie danych komputerowych, jak réwniez fizyczne zniszczenie kom-
putera i wspotpracujacego z nim sprzetu.
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Wymienione wyzej przestepstwa $cigane sg w zaleznosci od swojego charakteru na podsta-
wie przepiséw zawartych w kodeksie karnym tj. w oparciu o nastepujace art. kk.:

a) 173 - rozpowszechnianie pornografii i inne przestepstwa o charakterze seksualnym, zwlaszcza za
pomoca Internetu,

b) 199-202 - zagarniecie mienia; kradziez komputeréw lub jego skfadowych, mniej oczywiste -
wiamanie do sieci bankowej, ,,zakupy” przez sie¢ na podstawie sfatlszowanych danych, podszy-
wanie sie pod legalnego uzytkownika w Internecie w celu zagarnigcia mienia lub tez kradziez
impulséw telefonicznych z TP S.A. (powazny problem w krajach zachodnich),

c) 212 i 220 - zniszczenie mienia; uszkodzenie (Swiadome lub nie) systemu komputerowego, niele-
galne wprowadzanie do systeméw komputerowych specjalnych programéw tzw. wirusy kompu-
terowe, bomby logiczne, konie trojafskie, robaki komputerowe,

d) 260 i 264 - ujawnienie informacji objetych tajemnica parstwowa lub stuzbowa, poprzez np.
skopiowanie danych, przestanie poczta elektroniczng, faksem komputerowym itp.,

e) 265 - 268 - fatszerstwo, uszkodzenie lub zniszczenie dokumentu i inne; wspétczesne drukarki
kolorowe umozliwiaja wykonanie doskonatych podrdébek o rozdzielczo$ci prawie drukarskiej,

f) 270 & 1 - publiczne Izenie wyszydzanie lub ponizenie Narodu Polskiego, Rzeczypospolitej Pol-
skiej, jej ustroju lub naczelnych organéw; prowadzenie np. list dyskusyjnych,

g) 270 & 2 - publiczne pochwalanie faszyzmu lub jakiejkolwiek jego odmiany,

h) 272 - publiczne nawotywanie do wasni na tle narodowo$ciowym, etnicznym, rasowym lub wy-
znaniowym albo publiczne pochwalanie takich wasni,

i) 274 & 1- publiczne Izenie, wyszydzanie lub ponizanie grupy ludnoéci albo poszczeg6lnej osoby
z powodu jej przynaleznosci narodowosciowej, etnicznej lub rasowej.

Rozwazajac powyzsza problematyke nalezy mie¢ takze na uwadze karne przepisy pozako-
deksowe, a zwlaszcza art. 119 i 119a ustawy z dnia 22.03.1991 roku ,,Prawo o publicznym obrocie
papierami wartosciowymi i funduszach powierniczych (wykorzystanie informacji stanowigcych
tajemnice zawodowa lub informacji poufnych w obrocie papierami warto$ciowymi) oraz art. 23
ustawy z dnia 16.04.1993 roku o zwalczaniu nieuczciwej konkurencji (ujawnianie tajemnicy przed-
siebiorstwa).

Doé¢ jednoznacznie sa natomiast w Polsce chronione dwie kategorie czynéw znajdujacych
sie na liscie minimalnej Komitetu Ekspertéw Rady Europy, a mianowicie bezprawne kopiowanie,
rozpowszechnianie lub publikowanie programéw komputerowych prawnie chronionych (art. 115-
118 ustawy z dnia 4 lutego 1994 roku o prawach autorskich i prawach pokrewnych) oraz bezprawne
kopiowanie topografii potprzewodnikéw (art.42 i 43 ustawy z dnia 31.10.1992 roku o ochronie to-
pografii uktadéw scalonych).

Oszustwa komputerowe

W pojeciu kryminalistyki oszustwa stajg si¢ bardziej atrakcyjne niz przestepstwa tradycyjne takie
jak kradzieze itp. czeSciowo z powodu mniejszego ryzyka odpowiedzialnosci karnej, a czesciowo z
powodu potencjalnie duzo wigkszych zyskéw. Wiekszo$¢ oszustw popetnianych przy uzyciu kom-
puteréw jest inna niz popetnianych w tradycyjnych systemach opartych ,,0 papier”. Poza tym
mniejsze jest ryzyko wykrycia, a wigksze mozliwosci ,,zarobienia” ogromnych pieniedzy. Wskutek
tego oszustwa komputerowe sa obecnie atrakcyjng forma dziatalnosci przestepczej i jest prawdo-
podobne, ze sytuacja ulegnie pogorszeniu poniewaz coraz wieksza liczba podmiotéw gospodar-
czych rezygnuje z tradycyjnego prowadzenia ksiegowosci na korzys¢ ksiegowosci komputerowe;j.
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kazdego posiadacza rachunku jest zbyt mata, zeby mogta by¢ zauwazona. Jednakze mate kwoty
pomnozone przez wiete tysiecy rachunkow i wiele tysiecy transakcji dajg w rezultacie oszustwo
pokaznych rozmiaréw. Ten spos6b dziatania wymaga od sprawcy znacznej wiedzy informatycz-
nej. Stad sprawcow tego rodzaju przestepstw typowac nalezy sposréd tworcéw oprogramowania
lub informatykéw z poszkodowanej instytucji. Nalez zwréci¢ réwniez uwage na wiamywaczy do
systemoéw komputerowych.

« manipulacja wynikiem (output manipulation), zwana czesto manipulacja urzadzeniami wyjscia
- wejsécia. Polega ona na wykorzystywaniu ogdlnie dostepnych peryferii komputerowych i syste-
moéw w celu dokonania przestepstwa. Klasycznymi przyktadami takich dziatan sa przestepstwa
za pomocg terminali elektronicznych (np. bankomatdw). Najczesciej ujawnianymi typami takich
czynow sa fatszerstwa danych zawartych na pasku magnetycznym karty, co pozwala postugiwac
sie przestepcy kartag bez widocznego ingerowania w dane na niej zawarte oraz tzw.
Lwstukiwanie” transakcji. ???

Wskazana wyzej grupa przestepstw jest trudna do $cigania. Niezbedne jest wspotdziatanie organéw
procesowych i poszkodowanego , ktdry nie zawsze jest zainteresowany w ujawnianiu stabosci wia-
snego systemu komputerowego z uwagi na obawe utraty zaufania klientdw.

Do dochodzenia tego typu oszustw muszg by¢ zastosowane te same posuniecia co do pozostatych
oszustw, z tym ze istniejg dodatkowe trudnosci w uzyskiwaniu dowodéw. Funkcjonariusze policji,
prokuratura oraz sady sg dobrze przygotowane do uzyskiwania dowodéw w tradycyjny sposéb w
postaci dokumentow, ale nie z elektronicznymi danymi. W swojej pracy winny oprzec¢ sie w decydu-
jacej mierze o wyspecjalizowanych ekspertow (biegtych) z zakresu informatyki.

Fatszerstwa komputerowe

Wyréznié nalezy dwa przejawy (aspekty) tego typu przestepstw:

« klasycznych; jako komputerowe falszerstwo dokumentéw, gdzie komputer, oprogramo-
wanie i peryferia sg narzedziem do fatszowania dokumentéw;

Dynamiczny rozwéj techniki komputerowej oraz oprogramowania powoduje, ze praktycznie nie ma
w obecnej chwili klasycznego dokumentu ktdry nie mégiby by¢ skopiowany zajego pomoca.

Jeszcze nie tak dawno dokonywanie fatszerstw byto stosunkowo drogie ze wzgledu na duzy koszt
zakupu sprzetu niezbednego do dokonywania tego typu przestepstw. Obecnie wysokiej klasy opro-
gramowanie oraz wysokiej klasy urzadzenia takie jak skanery i kolorowe drukarki (laserowe, atra-
mentowe) sg stosunkowo tanie.

Przestepcy komputerowi wykorzystuja te sytuacje i obecnie sa w stanie wykona¢ bardzo wiarygodne
kopie czekéw bankowych, uméw kredytowych, dokumentow stwierdzajacych tozsamos$¢, polis u-
bezpieczeniowych, dyploméw akademickich i innych znaczacych dokumentéw. Problemem w tej
chwili dla sprawcy moze by¢ jedynie odpowiedni papier oraz ztamanie jego zabezpieczen technicz-
nych np. wtopiony pasek lub znak hologramu, znak wodny, odpowiednia struktura . Przestepstwo
takie , obecnie nie nastrecza szczegélnych trudnosci dowodowych i jest obecnie czesto ujawniane i
identyfikowane.

jako fatszerstwo dokumentow elektronicznych (niepapierowych), polegajace na wprowadza-
niu zmian w utworzonych i przyjetych dokumentach elektronicznych (ksiegi podatkowe i
handlowe, kartoteki, ewidencje, remanenty, listy) lub tez innych elektronicznych nosnikach
informacji (np. zmiana zapisu na $ciezce magnetycznej karty platniczej czy identyfikacyjnej).
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Wirusy komputerowe sg to programy o ztych intencjach, ktére sg tworzone w celu modyfikacji lub
niszczenia danych lub tez zaktécania pracy catych systeméw komputerowych (muszg mie¢ nosicie-
la).

Niektore wirusy sa niegrozne i jedynie wypetniajg przestrzer na dysku, inne jednak moga przejaé
kontrole nad komputerem i doprowadzi¢ do katastrofalnych skutkéw. Motywy wprowadzania wiru-
sOW przez przestepcOw sa bardzo zroznicowane. Niektdrzy przestepcy popetniajg ten rodzaj prze-
stepstwa aby pokaza¢ swoje umiejetnosci w zakresie programowania. Zdarzajg sie jednak bardziej
powazne przyczyny popetniania tego rodzaju przestepstw. Jedng z takich przyczyn moze by¢ nie-
chec¢ ,,pirata komputerowego™ do konkretnej osoby lub organizacji lub tez, co zdarza sie coraz cze-
Sciej che¢ szantazowania ofiary.

J. Hruska w swojej ksigzce ,,Wirusy komputerowe i ochrona antywirusowa” wymienia potencjal-
nych twoércoéw programow destrukcyjnych. Sanimi z reguty:

a) piraci komputerowi (hackerzy), dla ktorych komputer staje sie uzaleznieniem podobnym do nar-
komanii i ktérzy poprzez stworzenie wirusa, chcg pokaza¢ swoje zdolnosci,

b) studenci i uczniowie, ktdrzy stworzenie wirusa traktujajako wyzwanie intelektualne,

¢) niezadowoleni pracownicy, ktérzy w ten sposéb chcg zemscic sie na pracodawcy,

d) twdrcy oprogramowania, ktdrzy poprzez wprowadzenie np. bomby logicznej pragng zabezpie-
czy¢ sie przed zwolnieniem z pracy lub tez zadaja okreslonych gratyfikacji,

e) cztonkowie organizacji terrorystycznych, ktdre jak np. wioskie Czerwone Brygady wymieniaja
destrukcje systeméw komputerowych w swoich manifestach. Twierdzono, ze wirus Jeruzalem
zostat napisany przez sympatykéw OWP, lecz przeczy temu wiele autorytatywnych badan. Jedy-
ng oznaka wigzacg wirus z OWP jest data wyzwolenia (13.pigtek) pokrywajgca sie¢ z ostatnim
dniem istnienia paistwa palestyriskiego.

Wiekszo$¢ zgtaszanych ostatnio usterek sprzetu wywotuja nastepujace wirusy:

Form Cascade Yankee Doodle
Ping Pong Keypress Joshi

Stoned Telefonica Michaelangelo
Hallowen Omicron Exebug

Najbardziej znanym jest wirus Form. Chociaz wirus ten wywotuje tylko efekt dzwiekowy ,,bib” w
czasie naciskania klawiszy Kklawiatury, to koszt wyczyszczenia zainfekowanego systemu
(doprowadzenie do poprzedniej postaci) jest znacznym wydatkiem dla firmy i wynosi ok. 25.000
funtéw angielskich.

Po upadku zelaznej kurtyny, a nawet jeszcze podczas ostatnich lat komunizmu, wiele nowych wiru-
sow wydostato sie na $wiat z dawnego bloku wschodniego. W szczeg6lnosci Butgaria udowodnita,
ze ma bardzo ptodnych programistéw. Wiele wskazywato na butgarskie ,,fabryki wiruséw”. THE
DARK AVENGER to przezwisko autora wielu szatanskich wirusdw, czesto zawierajacych szcze-
go6lnie ucigzliwe procedury destrukcyjne. Nie jest znana osoba kryjaca sie pod tym pseudonimem’
najprawdopodobniej mieszka on w Sofii i jest dawnym studentem Uniwersytetu w tym miescie.

W roku 1992 przewidywano, ze na catym $wiecie powstaje w kazdym miesigcu okoto 2000 nowych
wiruséw. W roku 1993 liczba ta miata zwiekszy¢ sie do okoto 5000 na miesigc. Te dane okazaty sie
przesadzone. Aktualnie w przyblizeniu powstaje od 100 do 180 wiruséw miesiecznie. Oczywiscie
wiekszos¢ z tych wiruséw nie jest naprawde nowymi wirusami, tylko odmianami starszych.
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informatyczny albo celowe zwirusowanie systemu komputerowego, jak i w skutek niedbalstwa lub
lekkomysInosci, np. w wyniku btedu hackera lub tez zaniechania procedur nadzorujacych sie¢ kom-
puterowa (monitoringu) przez pracownika odpowiedzialnego. Sabotaz komputerowy czesto jest
potaczony z szantazem komputerowym, gdzie sprawca w zamian za spetnienie jego warunkow,
najczesciej finansowych, gotéw jest odstgpi¢ od sparalizowania systemu komputerowego w sobie
znany sposaéb.

Nalezy ponadto zwr6ci¢ uwage na powazne nastepstwa, jakie moga wywota¢ zaburzenia w pracy
systemow komputerowych i telekomunikacyjnych w wielu dziedzinach zycia spotecznego, ktére w
coraz wiekszym stopniu sg uzaleznione od niezaktéconego funkcjonowania techniki komputerowej.
Z tego wiasnie powodu w wielu krajach przepisy prawne przewidujg kary réwniez dla nieumysinych
sprawcow zablokowania funkcji systeméw informatycznych i telekomunikacyjnych.

»Wejscie” (wkamanie) do systemu komputerowego przez osobe nieuprawniona - hacking

Jest to czyn polegajacy na przetamaniu przez osobe nieupowazniong systemu informatycznego i
spowodowanie paralizu tego systemu tzw. hacking komputerowy. Hacking w Zargonie informa-
tycznym jest potocznym wyrazeniem stuzacym do opisania praktyk majacych na celu zdalne atako-
wanie systemu komputerowego poza bazg sieciowa. Natomiast stowo ,.hacker” W tymze zargonie
stato sie miedzynarodowym okre$leniem osoby, ktdra wtamujac sie do sieci komputerowej, pokonu-
je zabezpieczenia w postaci koddw i haset bronigcych dostepu do zgromadzonej i przetwarzanej
informacji. Niekt6rzy hackerzy po dokonaniu wiamania do systemu pozostawiajg pewnego rodzaju
wizytéwki identyfikacyjne na zaatakowanym komputerze, zazwyczaj spro$na informacje jako spo-
sob poinformowania administratora, ze jego system zabezpieczen zostat ztamany. Czesto ten rodzaj
dziatalnosci jest prowadzony bez politycznych lub kryminalnych intencji, ale w wielu przypadkach
dane zostajg zniszczone i w tych przypadkach rezultaty hackingu moga by¢ katastrofalne.

Penetrowanie przez hackeréw systeméw informatycznych za posrednictwem potaczen telekomuni-
kacyjnych jest dzi$ zjawiskiem o zasiegu miedzynarodowym, rozmaicie ocenianym w aspekcie
jego szkodliwosci i wywotujacym zréznicowane reakcje ustawodawcoéw w poszczeg6lnych krajach.
Szkodliwos¢ dziatania sprawcéw nieuprawnionego wejécia do systemu komputerowego wynika z
faktu, ze samo wejscie do takiego systemu jest podstawg innych czynéw przestepczych i kryminali-
zacja takiego zachowania ma oddziatywanie prewencyjne. FBI szacuje roczne straty na skutek ata-
kéw elektronicznych na 7,5 mld USD rocznie, a raport Departamentu Obrony USA stwierdza, ze 88
% ich komputeréw bylo penetrowane. Na wtamanie narazone sa praktycznie wszystkie sieci, za-
réwno majace dostep z zewnatrz (poprzez INTERNET, modem, pakiet sieciowy itp..) jak i sieci
zamkniete. Dane amerykanskie wskazujg takze, ze ok. 70 % udanych kradziezy z sieci komputero-
wych nastapita w wyniku penetracji przez pracownikéw firmy korzystajacych z systemu kompute-
rowego lub we wspotpracy z nim. Takie ataki sg o wiele tatwiejsze i trudniej wykrywalne. Co wie-
cej, o ile ataki zewnetrzne sg w wielu przypadkach wykonywane dla zabawy, o tyle ataki wewnetrz-
ne sg dokonywane ze znacznie wiekszg determinacjg i zazwyczaj nie stuzg zabawie. Rozwdj mie-
dzynarodowych sieci komputerowych i wiaczanie sie ogromnej rzeszy prywatnych uzytkownikéw
do sieci INTERNET poteguje skale zagrozen. Juz w tej chwili ujawniane sg préby i udane przy-
padki wtaman zgtaszane przez administratoréw sieci w Polsce, a takze préby wiaman do systemoéw
komputerowych w Polsce z terenu USA oraz udane wiamania do systeméw w jednym z krajéw Eu-
ropy z terenu Polski.

W literaturze przedmiotu podaje sie przyktad pirata komputerowego (hackera), ktéry po zaatako-
waniu systemu komputerowego duzej firmy ubezpieczeniowej zaszkodzit temu systemowi do tego
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chrone praw autorskich i patentowych (art. 42 i 43 ustawy z dn. 31.10.1992 roku o ochronie topo-
grafii uktadéw scalonych Dz.U. nr 100, poz. 498).

Proponowane zmiany w nowym kodeksie karnym

W systemie polskiego prawa brak jest odrebnych ( za wyjatkiem prawa autorskiego ) przepi-
sow regulujacych odpowiedzialno$¢ za szkody wyrzadzone przez czyny przestepne, dokonywane z
wykorzystaniem komputera. W tej instytucji osoby za dokonanie takich czynéw odpowiedzialne
moga by¢ ukarane jedynie w oparciu 0 ogélne przepisy prawa.

Przepisy Kodeksu karnego powstaty w czasie ( 1969 rok ), gdy zagadnienia przestepczosci
zwigzanej z systemami komputerowymi nie wymagaty szczegétowej regulacji, stad tez brak przepi-
s6w odnoszacych sie wprost do tej sfery przestepczosci. Brak odrebnej dyspozycji nie wytacza jed-
nak odpowiedzialnosci karnej, gdyz kodeks kamy jest na tyle elastyczny, ze pozwala na $ciganie
niemal wszystkich czynéw patologicznych, umownie nazywanych przestepstwami komputerowymi.
Nie ma przy tym znaczenia, jakim $rodkiem popetniono przestepstwo.... Spowodowanie np.
$mierci cztowieka czy zagarniecie mienia jest $cigane bez wzgledu na to, jakim narzedziem zostato
popetnione. Moze to by¢ takze sprzet komputerowy.

Nowe typy przestepstw zwigzanych z rozwojem nowoczesnej techniki cyfrowej zawiera pro-
jekt kodeksu karnego, przygotowany przez Komisje do Spraw Reformy Prawa Karnego.

Przepisy dotyczace przestepczosci komputerowej, oprécz przepiséw w zblizonej formie ist-
niejacych obecnie, rozmieszczone zostaty w kilku rozdziatach projektu, zaleznie od przedmiotu
ochrony, m.in. w rozdziale dot. przestepstw przeciwko ochronie informacji (art. 270 - 274 projektu),
przestepstw przeciwko wiarygodnosci dokument6w (art. 275, 282 projektu), czy przestepstw prze-
ciwko mieniu (art. 292 projektu). Przedmiotem ochrony tajemnicy (w tym tajemnicy koresponden-
cji) jest wyraznie wymienione bezprawne pozyskiwanie informacji uzyskane przez przetamanie
elektronicznego, magnetycznego lub innego szczegdlnego zabezpieczenia wiadomosci. Ochrony tej
dotyczy takze przepis ,,typizujacy zachowanie polegajace na zaktadaniu lub postugiwaniu sie urza-
dzeniem podstuchowym, wizualnym, lub innym urzadzeniem specjalnym w celu uzyskania cudzej
informacji bez uprawnienia” (art. 272,273).

W tym samym rozdziale projektu, art. 270 i 271 autorzy przewidujg odpowiedzialno$¢ oséb,
ktére wbrew przepisom ujawniaja cudza tajemnice, z ktorg zapoznaty si¢ podczas wykonywania
obowiazkéw zawodowych, dziatalnosci publicznej, spotecznej, gospodarczej lub naukowej. Przepis
ten ma szczegblne znaczenie w sytuacji, gdy wiekszo$¢ danych opracowan i innych informacji do-
tyczacych osoby lub jej dziatalnosci znajduje sie w komputerowych bazach danych, a co za tym
idzie wymaga szczegdlnej ochrony prawne;j.

Odrebny typ przestepstwa dotyczy ,,zaktécenia lub uniemozliwienia gromadzenia lub przeka-
zywania informacji o szczeg6lnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji
lub funkcjonowaniu administracji panstwowej, przez niszczenie zapisu informacji na nosniku kom-
puterowym , ich uszkodzenie lub zmiany, zniszczenie nosnika tej informacji lub jego wymiane albo
tez niszczenie urzadzenia stuzacego automatycznemu przetwarzaniu, gromadzeniu lub przesytaniu
informacji, ktdre jest nazwane sabotazem komputerowym, (art. 274).

W przestepstwach przeciwko mieniu przewidziana jest odpowiedzialno$¢ kama osoby, ktéra
w celu osiaggniecia korzysci majatkowej przez uksztattowanie programu komputerowego, wiaczanie
do pamieci komputera niewtasciwych lub niepetnych informacji albo przez inne oddziatywanie na
przetwarzanie informacji wptywa na wynik opracowania i powoduje szkode majgtkowa innej osobie

107



BEZPIECZENSTWO INFORMACII | SIECI TELEKOMUNIKACYJNYCH
AWIRTUALNA RZECZYWISTOSC

Andrzej Zienkiewicz

Definicje :
Wirtualny - mogacy zaistnie¢, (teoretycznie) mozliwyl

Telekomunikacja - przesytanie informacji pomiedzy punktami nadania i odbioru okreslonymi przez
uzytkownika, bez zmiany formy i tre$ci pomiedzy punktami nadania i odbioru.

Bezpieczenstwo - stopien pewno$ci (prawdopodobienstwo) przestania informacji pomiedzy
punktami nadania i odbioru i tylko pomiedzy tymi punktami w oczekiwanym czasie.

Internet - ogdét rdznych sieci teleinformatycznych potaczonych pomiedzy soba w skali krajowej i
globalnej przy pomocy protokotu telekomunikacyjnego IP (Internet Protocol).

Informacja - kazdy czynnik, dzieki ktéremu ludzie lub urzadzenia automatyczne moga bardziej
sprawnie, celowo dziata¢. Przeciwieristwem jest dezinformacja.

W referacie zawarte sa refleksje na temat skutkéw jakie dla bezpieczeristwa informacji i
sieci stanowi stan $wiadomosci uzytkownikéw i operatoréw sieci w relacji do rzeczywistosci. Z
rozlicznych badan wynika, ze okoto 90% wszelkich zagrozen bezpieczenstwa stanowi cztowiek
uzytkujacy siec jak i operujacy ta siecig. Z tego powodu stan jego $wiadomosci jest decydujacy dla
bezpiecznego korzystania z sieci.

Globalna sie¢ Internetu jest bardzo ztozona strukturalnie i technologicznie. Tak naprawde
nie jest znana nigdzie jego struktura. Roéwniez zasieg Internetu obejmujgcego wiekszo$¢
cywilizowanego $wiata nie jest znany, chociazby z powodu nieustannego rozwoju. Dla
uproszczenie rzeczywistosci , na uzytek masowy zostato przyjete okre$lenie globalnej wioski.
Swietne na uzytek propagatorski okreslenie oswaja Internet, czyni go bliskim, swojskim i
zrozumiatym. Jednak Internet nie jest wioska, w ktorej mieszkaja sami swoi, gdzie rzadzi przyjazny
sottys, gdzie wszyscy sie znaja i wzajemnie kontrolujg. W rzeczywisto$ci Internet jest mrocznym,
nieznanym do korica zywiotem, bez jasnych regut i egzekucji praw, zywiotem, w ktérym dziatajg
zaréwno dobrzy (nam przyjazni) jak i zli (nasi wrogowie). Jak kazdy zywiot Internet jest do
wykorzystania, niesie wiele korzysci dla wszystkich, zaréwno dobrych jak i ztych. | tylko $wiadomi
faktu, ze Internet nie jest globalng wioska moga w miare bezpiecznie wykorzystywac¢ jego
bezsprzeczne zalety.

Globalny system telekomunikacyjny wymaga w miare jednolitego jezyka porozumiewania
sie. Nie chodzi tu tylko o same stowa, ale przede wszystkim o zakres poje¢. Dla purystéw tego
rodzaju zjawisko, przewaga jezyka angielskiego w wydaniu miedzynarodowym, unifikacja poje¢
stanowie istotne zagrozenie kulturowe oraz zmniejszenie szans ludzkosci na przetrwanie wobec
zmniejszenia zdolno$ci przystosowawczych wynikajacych z bogactwa réznorodnosci. Jednak taka
unifikacja jest cengjaka trzeba zaptaci¢ za mozliwo$¢ dziatania w skali globalnej. Natomiast sg inne
zagrozenia bardziej konkretne i dotyczace naszego polskiego spoteczenstwa. Szybka wymiana

1Por. Stownik Wyrazéw Obcych PWN - wydanie XVI1 1993 r.
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podziat na dziedziny EDU dla edukacji, COM dla zastosowann komercyjnych, GOV dla
administracji, MIL dla zastosowan militarnych okazat sie wkrdtce niewydolny. Wprowadzono
zatem kod regionu ( w Polsce wojewddztwa). Jednak do dzi$ system nie jest jednolity i globalnie
niejasny. Nie uporzadkowano totalnie prawa do adresu czy to na zasadzie pierwszenstwa lub prawa
do okreslonego znaku. Dopiero toczace sie procesy sadowe uprzytomnity skale problemu i
mozliwych z tego powodu naruszer cudzych praw i zwyktych naduzy¢. | znowu mamy tu istotng
réznice pomiedzy prawie powszechnym przeswiadczeniem jak powinno i mogtoby byé, a
rzeczywistoécig. Stan niejasnosci utatwia podszywanie sie pod kogo$, uzyskiwanie korzysci z
korzystania z czyjego$ dobrego imienia, szkalowanie przy pomocy symulowania kogo$ innego lub
rozpowszechniania fatszywych informacji w nie swoim imieniu itp.

W $rodkach masowego przekazu, na przyktad w telewizji, na pokazach firmowych widzimy
fatwos¢ i szybko$¢ z jaka uzyskuje sie informacje multimedialne z catego $wiata poprzez sieci
telekomunikacyjne. Tak mogtoby teoretycznie by¢, gdyby ......... Dr Tim Kelly na Inetnational
Telecommunication Union Colloquy : Information highways : "Between dream and reality”,
Neuchatel, 3-5 April 1997 w referacie Secrets and lies on the Internet strawersowat skrot WWW
jako World Wide Wait. Mozliwosci generowania i odbioru informacji poprzez komputer
multimedialny, a takim jest wigekszo$¢ obecnie instalowanych komputeréw osobistych, jest bardzo
duza i poza nielicznymi wyjatkami przekracza mozliwosci systeméw transmisyjnych. W skali
globalnej niedobdér mocy przesytania wynosi wiele tysiecy lub dzi$ juz prawdopodobnie wiele
miliondw razy. W obecnych technikach przysytania informacji takich przepustowos$ci nie da sie
zapewni¢ nawet je$li nie statby na przeszkodzie brak $rodkéw finansowych. By¢ moze problem
komunikacji rozwigze nowa generacja sieci $wiattowodowych, byé moze zapotrzebowanie na
facznos¢ bedzie rosto szybciej niz rozwoj technologii przesytania. Dzi§ wirtualny Internet
zaciemnia obraz rzeczywistosci i tudzi, ze nie potrzebna jest pomystowos¢ i naktady w celu
ograniczania ujemnych zjawisk wynikajacych z globalnej niewydolnosci sieci. Istnieje konieczno$¢
ochrony swoich sieci i zastosowan przed inwazja og6lnego Internetu niosacego Szereg
nieoczekiwanych zagrozen.

W referacie wprowadzajgcym Pana Machalskiego podano informacje, ze Unia Europejska
zaleca, aby duze bazy danych okresli¢ jako "zastrzezone" czyli ograniczy¢ do nich powszechny
dostep. Nie wymaga spostrzegawczosci spostrzezenie, ze dla tek zwanego "biatego wywiadu™ zbiér
informacji zawartych w szeroko rozumianym Internecie jest nieprzebrang skarbnicg wiedzy,
mozliwg do precyzyjnej i dyskretnej obrobki. Oczywiscie dla szeregu entuzjastow Internetu
zrzeszonych i niezrzeszonych w sieciach dziatajg sami "$wieci" wobec czego kazde ograniczanie
dostepu do informacji, kazda odptatnos¢, kazdy wymdég formalny grozi wrecz kulturowa zapascia
narodu. Jezeli oddzieli¢ wirtualng rzeczywistos¢ od faktéw nic z tej argumentacji nie pozostaje.
Sieci telekomunikacyjne, w tym i Internet, stanowiag kolejny krok ewolucyjny niosac za sobg
dodatkowe mozliwosci, ale i dodatkowe zagrozenia. Mocno nagtasniana pornografia, pedofilia itp.
sg propagandowo no$ne, natomiast ich znaczenie jest marginalne. Rzeczywiste zagrozenie stanowi
wirtualna rzeczywisto$¢, w ktérej wychowuje sie coraz liczniejsze grono miodziezy. Miodziez ta
bedzie jednak musiata kiedy$ zmierzy¢ z rzeczywistym a nie wirtualnym $wiatem i moze w tym
starciu mie¢ bardzo ograniczone szanse. Ale takie same argumenty padaty w czasie wprowadzania
chociazby telewizji, poniewaz problem lezy nie w narzedziu, ale jego wykorzystaniu.

Inne zagrozenie dla bezpieczenstwa informacji wynika z przeniesienia tradycyjnych metod i
zjawisk politycznych do tak zwanej cyberprzestrzeni. Zjawisko to byto opisane swojego czasu w
tygodniku Time i po przettumaczeniu w Gazecie Wyborczej. Tradycyjnie organizowanie dowolnego
lobby byto trudne, zgromadzenie grupy zwolennikéw kosztowne i prawie niemozliwe. Dzi$ takie
tradycyjne zjawiska spotyka sie w postaci réznych manifestacji, gdzie jaka$ gtosna grupa czego$ sie
domaga, przeciw czemu$ protestuje. Juz przekaz telewizyjny czyni z demonstracji zjawisko
publiczne, ktére bez tego przekazu bytoby spotecznie nie zauwazalne. Koszty jednak demonstracji
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temat wspaniatosci Internetu oraz korzysci z handlu, ktéry tylko przez polskie zaniedbanie nie
istnieje. Jednostronna informacja prowadzi do powstania w wyobrazni klientébw obrazu
rzeczywistosci, ktéra mogtaby byé¢, ale niestety jeszcze jej nie ma.

Najwiekszym zagrozeniem bezpieczenstwa sieci jest budzet. Wszystkie dziatania na rzecz
bezpieczeAstwa kosztuja, trzeba na nie mie¢ pienigdze, ktérych zawsze brak. Naturalng tendencjag
jest pokusa zaoszczedzenia na bezpieczeristwie, a moze si¢ uda 2. Niestety tak jest, ze koszty musza
ponosi¢ wszyscy, nieszczedcie spotyka niektorych. Usilna propaganda, przedstawiajagca rézne
wirtualne rzeczywistosci i wirtualne korzysci nie sprzyja rozsadnej ekonomice sieci. Wymuszane sg
w rézny sposéb Swiadczenia ponizej wartosci lub byle jakie. Nie ma i nie moze by¢ w skali
masowej petnej Swiadomosci czym sg sieci telekomunikacyjne, jakie przynoszg korzysci, ale i jakie
niosa zagrozenia. Na masowg $wiadomo$¢ moga oddziatywaé tak zwane S$rodki masowego
przekazu, jednak wiasnie te $rodki sg szczegdlnie odpowiedzialne za tworzenie wirtualnego $wiata
sieci telekomunikacyjnych. W takim przypadku konieczne sg dyrektywne dziatania organéw
odpowiedzialnych za tworzenie polityki bezpieczenstwa oraz tworzenie specjalnych oaz
podwyzszonego bezpieczenstwa dla bardziej $wiadomych uzytkownikdw. Zreszta te oazy juz sie
tworzg czego dowodem jest dynamiczny rozwdj sieci korporacyjnych. Bowiem do tego czasu
nowoczesne sieci telekomunikacyjne, w tym szczegOlnie Internet, byly zauwazane, ale w
niewielkim stopniu wykorzystywane przez organizacje, ktére rozumiejg powody, dla ktérych
bezpieczenstwo informacji i sieci musi by¢ zachowane. Dotyczy to przede wszystkim S$wiata
administracji oraz biznesu. Wydaje sie, ze koriczy sie epoka radosnej tworczosci, niestety uzyskanie
srodkéw na bezpieczenstwo sieci bedzie ogromnie trudne. Moze to zaowocowac sytuacjg, w ktorej
masowy uzytkownik sieci, w tym przede wszystkim miodziez, bedzie spotyka¢ sie wylgcznie z
wirtualnym $wiatem Internetu dostepnym przez "darmowy" telefon nabijajacy kabze operatoréw
telefonicznych, dla ktérych stopien wykorzystania zainstalowanej infrastruktury technicznej jest
najwazniejszy.

Wszystko to co napisatem to tylko nieliczne przyktady wskazujace na istnienie problemu.
Tak jak i na $wiecie podstawowy wysitek musi by¢ skierowany na zmiane $wiadomosci spotecznej,
ktora niestety zostata jednostronnie i fatszywie uksztattowana. W pewnym zakresie pomoze tu i
odpowiednie prawodawstwo. Wiadomo jednak, ze prawo tylko wtedy jest naprawde skuteczne,
jezeli spotyka sie z przewazajacym poparciem spotecznym.

Mam nadzieje, ze tych pare refleksji sktoni czytelnikdw i stuchaczy referatu do przemyslen i
goracej dyskusji w czasie panelu.

Warszawa maj 1997 rok
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(takze na rynku polskim) Nalezy jednak pamietac, iz oceny takie poza elementem subiektywizmu,
sg wykonane dla potrzeb i z uwzglednieniem specyfiki lokalnego rynku, moga one by¢ jedynie
sktadnikiem oceny catkowitej i ewentualnych rekomendacji dotyczacych stosowaniabadanych
produktéw badz technologii w warunkach docelowych.

2. Ocena wiarygodnosci rozwigzania

Warunkiem uzyskania wiasciwej oceny wydaje sie by¢ przetestowanie konkretnych narzedzi
wybranych we wstepnej fazie - w warunkach docelowych. Podejécie takie jest oczywiscie czaso- i
praco chtonne. Nalezy jednak pamieta¢ ze elementy ochrony sieci nie sg ,towarem z potki” i
wiasciwy ich dob6r w konsekwencji wart jest dodatkowego wysitku jaki nalezy whozy¢ dla
uzyskania ich rzetelnej oceny. Minimalizacje naktadéw zwiagzanych z testami branych pod uwage
rozwigzan, mozna uzyska¢ poprzez tworzenie uktadéw testowych w skali mikro (w stopniu
pozwalajagcym na oceng). Zalecane jest takze izolowanie ich od ,,normalnej sieci” podlegajacej
ciggtej eksploatacji. Poréwnanie wynikéw testébw w ramach tych samych funkcjonalnie elementéw
ochrony pozwala na wylonienie waskiej juz grupy produktéw, ktéra moze by¢ poddana dalszej,
whnikliwej ocenie.

3. Dazenie do certyfikacji w polskich warunkach

W obecnym stanie uregulowan prawnych w dziedzinie zasad i kryteriéw oceny technologii
podwyzszajacych bezpieczenstwo sieci komputerowych brak jest wykrystalizowanych form i
Sciezek certyfikacji pozwalajacych na autorytatywne potwierdzenie oraz rekomendujaca konkretnyh
produktéw czy technologii, a takze gwarancji ich skutecznosci, jak réwniez wysokiego stopienia
odpornosci kryptograficznej. Jest wysoce pozadane aby takze w naszym kraju wytworzyta sie
praktyka (procedury) poddawania produktéw ocenie i certyfiakacji. Sytuacja taka nie wyklucza
jednak uzyskiwania niezaleznych ocen od krajowych instytucji naukowych posiadajacych nie tylko
stosowne zaplecze, ale takze wybitnych ekspertdw w dziedzinie szeroko rozumianej ochrony
systemow.
4. Wypracowanie zatoze wdrozenia wybranych elementéw bezpieczeristwa
Opisane wyzej etapy procesu doboru i pozyskiwania, a takze wynikajaca z niech pdzniejsza
eksploatacja wybranych elementdw bezpieczeristwa, pozwalajg na uszeregowanie ich w kolejnosci
stanowiacej pewien wspdlny, ogélny algorytm postepowania. Oto on:
* rozpoznanie wiasnych potrzeb,
» dobdr element6éw bezpieczeristwa,
« instalacja pilotowa,
« plan modyfikacji programu bezpieczenstwa,
« ocena przydatnosci,

« faza wstepnej eksploatacji,
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Aspekt techniczny

* Wymaga zastosowania odpowiednich rozwigzan w zakresie ochrony sieci.
Aspekt Organizacyjny

* Wymaga bezwzglednego przestrzegania ustalonych procedur.

6.1. Rozwigzania w zakresie uwierzytelniania

Przyktadem przeprowadzonej pod kierunkiem NASK opisanej wyzej procedury pozyskania
produktu jest wdrozenie systemu jednokrontych haset firmy Security Dynamics.

Zesp6t Ochrony Sieci NASK w wyniku prowadzonych od poczatku 1995 roku prac badawczo-
wdrozeniowych przeprowadzit szereg testow i zgromadzit dokumentacje w zakresie wykorzystania
technologii jednokrotnych haset w szeroko pojetym obszarze sieci teleinformatycznych. Prace te,
majace charakter pionierskich w skali kraju, zaowocowaty konkretnymi wdrozeniami. Na bazie
tych  wdrozei  wypracowane zostaty wzorce technologiczne bezpiecznego — systemu
uwierzytelniajacego uzytkownika w oparciu o hasta jednokrotnego uzycia. Technologie te zostaty
ocenione i pozytywnie zaopiniowane przez, wspotpracujaca stale z NASK, Wyzszg Szkote
Oficerskg Wojsk +tacznosci  zajmujaca sie problemami  bezpieczeristwa w  sieciach
teleinformatycznych.

Jednym z podstawowych wymagah  systemu, jest zapewnienie skutecznego mechanizmu
weryfikacji uzytkownikéw w czasie procedury uwierzytelniania w sposéb zapewniajacy odpowiedni
poziom wiarygodnosci.

« Systemy tradycyjne

Tradycyjne systemy uwierzytelniania oparte o statyczne identyfikatory nie zapewniajg
zadowalajagcego poziomu  bezpieczeristwa.  Statyczne hasto moze zosta¢ odgadniete lub
podstuchane.

» Systemy dynamicznego identyfikatora

W systemach dynamicznego identyfikatora uwierzytelnianie opiera si¢ na zweryfikowaniu
uzytkownika na podstawie dwoch informacji:

a) tego co uzytkownik posiada ( karte jednokrotnych haset)
b) tego co uzytkownik pamieta ( osobisty numer identyfikacyjny - PIN)

Ad a)

Karta jednokrotnych haset jest elektronicznym, inteligentnym urzadzeniem wielkosci karty
kredytowej wyswietlajacym uzytkownikowi co kilkadziesigt sekund nowy ciag cyfr stanowiacy
dynamiczny identyfikator wazny tylko w tym czasie. Generacja jednokrotnego hasta oraz
funkcjonowanie karty sg oparte na dwdch podstawowych zasadach:

* Synchronizacji czasu ( ang. time synchronization),
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Jest to pofgczenie wyzej wymienionych elementéw w jeden dziatajacy system wraz z
przetestowaniem i stworzeniem dokumentacji.

Doswiadczenia eksploatacyjne

Produkt firmy Security Dynamics: ACE Server wraz kartami SecurlD odznacza sie
niezalezno$cia od platformy telekomunikacyjnej i sprzetowej oraz skalowalnoscig (system moze
dziata¢ zaréwno w matych kilkunastoosobowych biurach, jak i w rozlegtych instalacjach
obejmujacych od kilkudziesieciu do kilkuset tysiecy uzytkownikéw). Liczba produktow
programowych i sprzetowych posiadajacych support dla SecurlD stale ro$nie dzigki czemu
rozwigzanie to jest de facto $wiatowym standardem w zakresie uwierzytelniania za pomocg
jednokrotnych haset. System jest prosty w obstudze i zarzagdzaniu. Nie pocigga za sobg narzutu dla
jego uzytkownika w postaci dodatkowych, skomplikowanych i uciazliwych procedur zwigzanych z
eksploatacja. Uzytkownik systemu SecurlD w ramach nadanych mu uprawnief moze uzyskac¢
bezpieczny dostep do duzej ilosci komputeréw pamietajac tyko jedeno statyczne hasto (PIN)
Zdecydowanie utatwia to prace w przypadku konieczno$ci zdalnego dostepu do duzej ilosci maszyn
lub rozlegtych struktur sieciowych. Uzytkownicy systemu szybko przyzwyczaili sie do korzystania z
kart i wysoko ocenili korzysci wynikajace z wdrozenia systemu. W celu spetnienia warunku
niezaleznej oceny produkt byt poddany procesowi ewaluacji dokonanej przez eskpertow.

6.1.2. Uwierzytelnianie oparte o rozwigzania firmy Lintel Security

Drugim rozwigzaniem firmowym testowanym wspoélnie z WSOWL bylo rozwigzanie belgijskiej
Frimy Lintel Security.

Elementy rozwigzania:

a) Karta dostepu (token)

Tak jak w opisanym wyzej rozwigzaniu (SDI) kazdy uzytkownik otrzymuje karte. Jest to
inteligentna karta wyposazona w procesor z wyswietlaczem wielkosci karty kredytowej. Zawiera
ona dodatkowo klawiature numeryczna.

b) Serwer uwierzytelniania

Jest to oprogramowanie dziatajace na istniejagcym lub dedykowanym serwerze z systemem Novell.
Pozwala ono na weryfikacje uzytkownika legitymujacego sie karta i PIN-em. Oprogramowanie
serwera wymaga odpowiedniej platformy sprzetowej w postaci komputera o mocy zaleznej od
liczby obstugiwanych uzytkownikéw.

¢) Oprogramowanie typu klient

Jest to oprogramowanie instalowane na serwerze (lub serwerach) potrzebne do zapewnienia
komunikacji pomiedzy aplikacjami lub procedurami, a modutem serwera uwierzytelniania.

d) Zagadnienia organizacyjne i wdrozenie muszg spetnia¢ wymagania identyczne jak dla systemu
Security Dynamics.
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zapewniajac przy uzyciu kryptografii bezpieczng transmisje pomiedzy dwoma odlegtymi sieciami.
Szczegbtowe cechy produktu zalezg od wybranej wersji.

Elementy rozwigzania:

a) Sprzet

Wymagania:

« Platforma typu Sun SPARC

e System operacyjny SunOS 4.1.3 lub Solaris 2.3 (i wyzsze)
b) Oprogramowanie

W oprogramowaniu mozna wyr6zni¢ nastepujace moduty:

« Inspection module

« Router control module

W rozbudowanej wersji (network security center) system pozwala na zintegrowane zarzadzanie
routerami.

Doswiadczenia eksploatacyjne

Od momentu wejscia na rynek (potowa 1994 roku) pakiet zyskat sobie opinie godnego zaufania,
stabilnego  rozwigzania zapewniajagcego wiasciwy poziom bezpieczenstwa. Jest on szeroko
stosowany na $wiecie przez $rednie i duze prywatne przedsiebiorstwa, telekomunikacje, instytucje
rzadowe, duze stacje telewizyjne, a takze $wiat finanséw.

Pozyskane w czasie testow dos$wiadczenia wykazuja, ze oprogramowanie daje sie tatwo
zintegrowa¢ z systemem uwierzytelniania firmy Security Dynamics - SecurlD. Posiada takze
zadawalajace tempo przetwarzania informacji (ang. performance). Dopracowany pod wzgledem
graficznym interface pozwala na fatwe definiowanie zasad filtrowania serwisow; jednak
konfiguracja mechanizméw NAT w opraciu o istniejacg dokumentacje, okazata sie
przedsiewzigciem trudnym i stanowita niemitg przeciwwage do klarownego i intuicyjnego
interfejsu graficznego modutu zarzadzania. Ogélna ocena przydatnosci rozwigzania potwierdza
wysoka ocene rynkowa produktu.

6.3. Szyfrowanie danych
Woprowadzenie

Jednym z podstawowych probleméw wynikajacych z przesytania informacji poprzez
sieci publiczne jest ich bezpieczenstwo. Podstawowa metoda zapewnienia poufnosci danych jest
ich szyfrowanie przy wykorzystaniu mocnych kryptograficznie algorytméw. Moze ono by¢
realizowane na wiele réznych sposbéw, za pomocg réznych urzadzen, algorytméw i w réznych
warstwach modelu 1ISO/OSI.
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dzierzawionych czy X.25. System KryptoLan zapewnia takze sprzetowa dystrybucje kluczy poprzez
sieC.

Elementy systemu KryptoLan

System sktada sie z inteligentnych szyfratoréw-brydzy zapewniajacych szyfrowanie sesji pomiedzy
dowolnymi adresami IP w sieci korporacyjnej (w zaleznosci od konfiguracji szyfrowanie odbywa
sie w warstwie 2 modelu OSI - np. Ethernet /LAN lub w warstwie 3 w przypadku sieci WAN). W
sktad systemu wchodzi takze (opcjonalnie) urzadzenie petnigce role serwera kluczy (CKS).
Szyfratory porozumiewaja si¢ z serwerem kluczy w celu dystrybucji Kluczy szyfrowych. Czas
waznosci klucza jest ustalany przez administratora systemu.

Gtoéwne cechy urzadzen

Gtownym elementem systemu jest urzadzenie KLB1002 z modutami szyfrujacymi KM3 (dla sieci
WAN) i KM2 (dla sieci LAN). W przypadkach stosowania technologii dla rozbudowanych struktur
sieciowych zalecane jest stosowanie urzadzen CKS (Cntralized Key Server). Urzadzenia te sg
odpowiedzialne za generacje i bezpieczng dystrybucje kluczy wymienianych podczas procedury
nawiazywania sesji, a takze daja mozliwo$¢ wykonywania zmian w istniejacej konfiguracji oraz
utatwiajg zarzadzanie i nadzér co w przypadku sieci rozleglych jest czynnikiem istotnym.
Urzadzenia moga by¢ monitorowane poprzez SNMP (MIBII).

Opinia o produkcie

KryptoLan firmy SECTRA jest specjalizowanym systemem stosowanym do ochrony transmisji w
sieciach teleinformatycznych. Modut szyfrujacy dla potrzeb wewnetrznego rynku  zostat wykonany
pod kierunkiem TELII (Swedish Telecom). Szyfrowanie w wersji eksportowej oparte jest o
algorytm Triple DES. System jest zaimplementowany w wielu instalacjach na terenie Skandynawii.

6.3.3. CISCO 10S
Wprowadzenie

Inng koncepcja zapewnienia bezpieczenstwa transmisji danych jest wykorzystanie mechanizméw
szyfrowania zaimplementowanych na routerach amerykanskiej firmy CISCO Systems. Moze one
by¢ realizowane w zaleznoéci od wersji urzadzenia, sprzetowo (dla wyzszych wersji sprzetu) lub
programowo. Dostepna  wersja systemu [0S 11.2 zawiera oprogramowanie szyfrujace
wykorzystujace algorytm DES o dtugosci klucza 40 bitéw. Jest ono stosowane dla routeréw 25xx
przy minimalnych wymaganiach 8 MB pamieci flash i 4 MB pamigci DRAM, a takze dla routeréw
4500, 4500M i 4700M przy wyzszych wymaganiach w zakresie pamigci (4 MB Flash, 16-32
DRAM, 4 MB Shared) . Oprogramowanie szyfrujace zawierajace dtuzsze klucze (patrz Tabela w
pkt. 4.2 artykutu ,, Wprowadzenie do technologii powdyzszajacych ....") jest obecnie dostepne po
uzyskaniu licencji od Departamentu Handlu USA.

Doswiadczenia eksploatacyjne
System pozwala na tworzenie bezpiecznych sieci korporacyjnych, a takze selektywne szyfrowanie
pomiedzy wskazanymi adresami IP. Duzg zaletg rozwigzania jest mozliwo$¢ definiowania, dla par

adresow IP (pomiedzy ktérymi transmisja ma by¢ szyfrowana), takze numeréw portéw (ustug)

123



PROBLEMATYKA ZWIAZANA Z REALIZACIJA WIDEOKONFERENCIJI DLA
URZEDOW ADMINISTRACIJI PUBLICZNEJ.

Andrzej Maciej Skrzeczkowski

Naukowa i Akademicka Sie¢ Komputerowa NASK, ul. Bartycka 18, 00-716 Warszawa
E-mail: askrz@nask.pl

Wstep

Przekazy obrazu i dzwigku sa technicznie mozliwe juz od dawna. Pojawia sie wigc pytanie,
co nowego jest w pojeciu wideokonferencji? Sprobujmy przesledzi¢ to na przyktadach. Zatézmy, ze
wykonane zostato potaczenie pomiedzy dwoma punktami (przekaz obrazu i dzwieku). Z punktu
widzenia uzytkownika taki przekaz jest niczym innym jak dodaniem obrazu do telefonu. Czy jest to
juz wideokonferencja? Wydaje sig, ie tak. Bardzo uproszczona i ograniczona, ale jednak
umozliwiajaca ,.konferowanie na wizji”. Taka transmisje bede dalej nazywat wideoprzekazem.

Czym w takim razie moze by¢ ,petna” wideokonferencja? Powinna ona umozliwia¢
rozmowe wielu osobom, z zapewnieniem kontaktu fonicznego i wizyjnego. Rozwigzanie tego
zadania wymaga zapewnienia odpowiednich mechanizmow sterujacych (decydujacych np. o tym,
ktory obraz jest widoczny u odbiorcéw). Dodatkowo podczas prowadzenia wideokonferencji
przydatna jest mozliwo$¢ przekazu i wspélnej pracy nad dokumentem. Z punktu widzenia urzedéw
administracji pafnstwowej niezwykle wazna jest problematyka zwigzana z zapewnieniem
odpowiedniego poziomu bezpieczefstwa przekazu, Wazne jest takze, aby system
wideokonferencyjny dziatat niezawodnie i byt prosty w obstudze.

Takim postulatom jest w stanie podota¢ dopiero wspéiczesna technika. Osiggane obecnie

szybkosci taczy przy jednoczesnym rozwoju wspotczesnej informatyki dajg mozliwo$¢ zestawienia
wideokonferencji o odpowiedniej jakosci i uzytecznosci.

Zesp6t pracownikéw NASK byt organizatorem lub wspétorganizatorem kilku pokazow
majacych na celu zaprezentowanie wideokonferencji jej przysztym uzytkownikom ze sfery
administracji publicznej. Pozwolito to na zebranie wielu doswiadczen i ujawnito problemy z jakimi
nalezy sie zmierzy¢ przystepujac do wdrazania systeméw wideokonferencyjnych w tych
specyficznych przeciez warunkach.

Problemy z ktérymi sie stykaliSmy mozna podzieli¢ na dwie grupy: techniczne i
organizacyjne. W takiej wtasnie kolejnosci postaram sie je omowi¢
Problemy techniczne.

Przy organizacji wideokonferencji stawiamy sobie przede wszystkim dwa pytania
techniczne: jakimi dysponujemy taczami i jakim dysponujemy sprzetem? OdpowiedZ na te pytania

pozwala przewidzie¢ jako$¢ zestawianej transmisji.

tacza moga mie¢ nie tylko rézng przepustowos¢, ale takze rozni¢ sie ze wzgledu na
zastosowang technologie. Najprostsze polaczenie - kanat cyfrowy - jest obecnie rozwigzaniem
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dokumenty oraz mozliwo$¢ wspdlnej pracy nad dokumentem przy uzyciu komputera (tacze danych
dla dzielonych aplikacji).

Istnieje wiele sposobéw realizacji miksowania wideokonferencji. Jako przyktady mozna
poda¢ system podziatu ekranu miedzy rozméwcoéw, pokazywanie obecnie moéwiacej osoby,
pokazywanie osoby wybranej recznie przez operatora czy dowolne kombinacje tych sposobdw.
Wybor jednego z nich zalezny jest od charakteru wideokonferencji i od indywidualnych upodoban
jej uczestnikow.

Sprzet do wideokonferencji w zastosowaniach dla urzedéw administracji publicznej musi
by¢ odpowiednio wyposazony, realizowa¢ potaczenia w jednolitych standardach, pozwala¢
realizowa¢ konferencje dla widu stanowisk (np. 49). Wazne jest takze, aby urzadzenia te miaty
estetyczny wyglad i byty proste w obstudze.

Przy wyborze sprzetu dodatkowo nalezy zwrdci¢ uwage na to, jakie wprowadza on
opo6znienia. Czasy ponizej 0,1 sekundy pozwalaja prowadzi¢ w zasadzie niezaktécong rozmowe.
Czasy diuzsze powodujg nieprzyjemny efekt oczekiwania na odpowiedZ rozméwcy, co sprawia
wrazenie, ze nasz partner w rozmowie nas nie stucha.

Osobng kwestie stanowi przesylanie dZzwieku. Jest to gtdwny nosnik informacji podczas
wideokonferencji i dlatego od jego jakosci zalezy w duzej mierze powodzenie przekazu.
Najwiekszym problemem jest tu echo i sprzezenia. Ich eliminacja jest mozliwa za pomoca
odpowiednich algorytméw dziatania sprzetu oraz przez precyzyjne rozmieszczenie zrédet dzwieku
w pomieszczeniach. Nalezy sie takze wystrzega¢ stosowania dodatkowych systeméw przesytania
fonii, takich jak radiotelefony czy aparaty przywotawcze.

Problemy organizacyjne.

Organizacja wideokonferencji dla urzedéw administracji publicznej jest zadaniem do$¢
trudnym. Wyglada ona inaczej przy konferencjach podczas ktérych wygtaszane sg kolejno referaty,
a inaczej gdy przewidywana jest dyskusja. Nalezy takze uwzglednia¢ wymogi protokolarne, wymogi
poufnosci i indywidualne upodobania rozméwcéw.

Pierwszg rafg organizacyjng sa pomieszczenia w ktérych odbywaja sie wideokonferencje.
Powinny one by¢ dostosowane wielkoscig do ilosci rozméwcow, mie¢ odpowiednig infrastrukture
techniczng (zasilanie, linie transmisyjne), dzienne albo w cieptych barwach o$wietlenie, dobra
akustyke oraz zapewniac estetyczne tto dla przekazu wizyjnego. Dobranie takich pomieszczen bywa
ktopotliwe szczegélnie ze wzgledu na oSwietlenie i akustyke. Gdy nalezy zorganizowa¢ potaczenia
w duzej sali badZz w gabinecie roboczym to problem dodatkowo narasta.

Kolejnym problemem jest ustalenie sposobu umoéwienia i obstugi wideokonferencji.
Problem nie jest maty, bo dla maksymalnej uzyteczno$ci omawianego rodzaju tgcznosci ilo$¢ oséb
uczestniczacych w przedsiewzieciu jako obstuga powinna by¢ minimalna. Ideatem bytoby, gdyby w
czasie trwania wideokonferencji nie musiat by¢ obecny nikt z obstugi. Jak rozwigza¢ ten problem?
Pytanie to pozostaje ciaggle otwarte.

Do problemoéw organizacyjnych nalezy takze zaliczy¢ fizyczne zabezpieczenie pomieszczen
i taczy. Powinno by¢ ono odpowiednie do charakteru prowadzonych rozméw.
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PROBLEMY ROZLICZEN W SIECIACH TELEINFORMATYCZNYCH
DOSWIADCZENIA NASK

Andrzej Zienkiewicz

1. Wprowadzenie

Projektujac i wdrazajac systemy rozliczen w NASK braliSmy pod uwage wiele czynnikdw.
Najwazniejsze w nich to:

* Konieczno$¢ mozliwie uzasadnionego podziatu kosztow utrzymania sieci pomiedzy abonentéw z
zachowaniem réwnych praw dla abonentéw.

« Realno$¢ dokonania rozliczen w oparciu 0 mozliwe pomiary czy ograniczenia wykorzystania
zasob6w sieci poprzez abonentéw.

* Ekonomia rozliczen w rozumieniu adekwantych naktadéw na rozliczenia stosownie do
uzyskiwanych efektow.

Aby jednak przeprowadzi¢ odpowiednie rozwazania musimy dokona¢ analizy systemow
telekomunikacyjnych, z ktérymi NASK sie spotyka.

2. Analiza problemu

Coraz wiecej o0s6b korzysta z sieci teleinformatycznych nie znajac tajnikéw technologii,
coraz mniej jest zauroczonych nowg technika, zorientowanych w tej technice entuzjastow. Sadzimy,
ze nadszedt czas ponownego przypomnienia pewnych ogélnych cech technologicznych réznych
ustug telekomunikacyjnych oraz wynikajacych z tego konsekwencji uzytkowych. Sktania nas do
tego rosnaca liczba reklamacji i pretensji zgtaszanych w wyniku nierealizownia oczekiwan, ktére w
okreslonych technikach przesyfania nie moga by¢ spetnione.

Najog6lniej ustugi telekomunikacyjne mozemy podzieli€ na potgczeniowe (connection
oriented) oraz bezpotgczeniowe (connectionless). Pierwsze przed realizacjg ustugi wymagaja
nawigzania potaczenia z odbiorca, drugie takiego nawigzania nie potrzebuja. Do pierwszych nalezy
powszechnie znana ustuga telefoniczna, ISDN (Integrated Service Data Network), a takze
potaczenia w protokotach HDLC (Highlevel Data Link Control), Frame Relay czy ATM
(Asynhronous Transfer Mode) na poziomie #acz logicznych czy X.25 na poziomie sieci. Do drugich
naleza transmisja radiowa, telewizyjna, a takze Ethernet czy FDDI (Fiber Distributed Data
Interface) na poziomie tgcz logicznych oraz IP (Internet Protocol) na poziomie sieci.

Swiadczenie ustug w technikach potgczeniowych zawsze jest poprzedzone nawigzaniem
pofaczenia. W tym czasie sprawdzana jest mozliwos¢ uzyskania kanatu fizycznego czy logicznego
(istnienie i brak zajetosci) oraz dostepno$¢ urzadzenia koricowego, poprzez ktére beda Swiadczone
ustugi. W przypadku ustug telefonicznych jest to sprawdzenie mozliwosci zestawienia kanatu
galwanicznego oraz najczesciej odpowiednich kanatéw cyfrowych oraz dostepnosci aparatu
koncowego. W przypadku ustug ISDN sprawdzana jest mozliwos$¢ zestawienia kanatu cyfrowego
oraz dostepnos$¢ kanatu w stacji koncowej. Brak mozliwos$ci zestawienia kanatu sygnalizuje sygnat
zajetosci, brak dostepnosci stacji koricowej brak zgtoszenia tej stacji, np. nikt nie podnosi stuchawki
telefonicznej. Sterowanie przeptywem informacji w obu przypadkach przejmujg uzytkownicy, w
przypadku telefonu rozméwcey.
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wszystkim pozwala na przewidywanie czasu nadania strumieni informacji w okre$lonym czasie. Z
tego powodu ATM jako pierwszy protokdt przesytajacy pakiety informacji nadaje sie do transmisji
danych wymagajacych izochronizmu. W kanatach tworzonych przez ATM mozna przesytaé
rozmowy telefoniczne, ruchomy obraz np. video konferencji oraz dane. Jednak podobnie jak we
Frame Relay protokdt ATM obstuguje warstwe tgcz logicznych i zawsze taczy ze sobg uprzednio
zdefiniowane punkty. Samo potaczenie poprzez ATM nie zapewnia mozliwosci pracy i przesytania
w sieci otwartej. Do tego sg potrzebne protokoty takie jak X.25 czy IP.

Przesytanie informacji bez uprzedniego nawigzania potaczenia jest w swojej istocie proste,
jednak w zasadniczy spos6b ogranicza mozliwos$ci operatora w zapewnieniu odpowiedniej jako$ci
ustugi. Wiekszo$¢ probleméw zwigzanych z jako$cia przesytania musi rozwigza¢ odbiorca i
nadawca informacji. Poniewaz nie nawigzuje sie potaczenia, wobec tego nie istnieje nic takiego jak
logiczny kanat przesytania w sieci telekomunikacyjnej, Jezeli takiego kanatu nie ma, nie mozna
kontrolowa¢ poprawnosci przeptywu informacji, ani potwierdza¢ poprawno$¢ odbioru oraz
sygnalizowaé zajeto$¢ kanatu czy odbiornika. Niemozliwe jest rowniez odzyskiwanie pakietéw czy
ramek, poniewaz nie ma informacji o ich poprawnym czy niepoprawnym odbiorze. Oczywiscie caty
czas opisujemy mozliwosci protokotéw komunikacyjnych, ktére oferuje sie¢ ijej operator. Stacje
koncowe abonenta sieci moga oczywiscie w ramach nawiazanej sesji, uzupetni¢ niedostatki
dziatania protokotéw sieciowych, ale dzieje sie to poza obszarem dziatania operatora. Wymaga to
dodatkowych umiejetnosci po stronie abonenta lub korzystania z wyspecjalizowanej obstugi lub
doradztwa.

Operator radiowy czy telewizyjny moze stara¢ sie o zapewnienie mozliwie silnego sygnatu,
specjalne kodowanie, wiasciwe rozmieszczenie stacji nadawczych itp. Nie ma mozliwosci
sterowania przeptywem informacji do abonenta, usuwania zaki6cen terenowych czy
atmosferycznych, nie ma wptywu na zakidcenia. Zapewnienia wiasciwego odbioru dokonuje
odbiorca dziatajagcy w konkretnych warunkach. On musi zapewni¢ odbiornik odpowiedniej klasy
zaréwno o odpowiednim zakresie pasm odbiorczych, odpowiednich systemach eliminacji zaktécen
itp. Rola operatora polega na rozgtasnianiu informacji, do ktérych dostep zapewnia abonent we
wiasnym zakresie.

W sieciach informatycznych bezpotaczeniowych procesy przebiegajg podobnie, jakkolwiek
media przesytowe narzucaja tu specyficzne rozwigzania i cechy uzytkowe.

W sieci Ethernet (ISO 802.3) informacja w postaci ramki nadawana jest do wszystkich
podigczonych do nosnika szerokopasmowego. Ramka posiada adres odbiorcy ograniczony do jednej
sieci. Odbiorca po stwierdzeniu, ze ramka jest adresowana do niego ja odbiera, w przeciwnym
przypadku pomija. Poniewaz na ten sam nos$nik moze nadawa¢ wielu nadawcéw, pojawia sie
problem rozwigzywania kolizji. Kazdy nadawca informacji jednocze$nie odbiera informacje z
nosnika. Jesli w czasie nadawania kodu poczatkowego (preamble), co réwna sie czasowi propagacji
sygnatu w sieci o Scisle ograniczonej wielkos$ci, zaobserwuje pojawienie sie informacji obcej
zaprzestaje nadawania. Oczywiscie drugi nadawca zrobi to samo. Obaj oczekujg przez okres rézny
dla wielu stacji i rozpoczynaja nadawanie od nowa. Taki spos6b postepowania powoduje, ze
protokdt zapewnia znosne ustugi w sieci zapetnionej do okoto 15% przy standardowym
wykorzystaniu protokotu. Tym samym efektywna szybko$¢ sieci o przepustowosci technicznej 10
Mbps wynosi do okoto 2 Mbps. Rzeczywiste wielkoSci sg zalezne od ilosci i sposobu pracy
urzadzen dotgczonych do sieci, diugosci ramki itp. czynnikéw, niezaleznych od protokotu
przesytania. Jak tatwo zauwazy¢ dziatanie tego rodzaju sieci jest w duzej czeéci przypadkowe,
zalezne od chwilowych spietrzen transmisji, sposobu pracy oraz ilo$ci urzadzen przytaczonych czyli
czynnikéw zewnetrznych w stosunku do dziatania samej sieci.

Podobnie dzieje sie w sieci FDDI, gdzie prawo nadawania jest najczesciej regulowane
przekazywaniem znacznika. Jednak brak kanatéw logicznych, nie myli¢ z kanatami
uprzywilejowanymi, nie zapewnia pewnos$ci transmisji. Wspdlnie przez wszystkich
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gtosu i obrazu. Wada przejsciowajest przystosowanie do pracy w sieciach szybkich, w zasadzie od
155 Mbps w gore, na ktére nie wszedzie jest zapotrzebowanie, konieczno$¢ pracy na szybkich
taczach cyfrowych, ktérych jest mato oraz ograniczenie funkcji do tworzenia kanatéw logicznych i
mate pole adresowe ograniczajace wielko$¢ sieci. Pakiet (celi) wedtug protokotu ATM sktada sie z
5 bajtow nagtéwka oraz 48 bajtow informacji, czyli okoto 10% przesytanej informacji traci sie na
sterowanie - reszta moze by¢ efektywnie wykorzystana co jest statystycznie wynikiem nieztym,
bowiem pamieta¢ trzeba zawsze o rdéznicy pomiedzy statystyczng dtugos$cig pakietéw a ich
wielkos$cig maksymalng. Nawet przy pakietach dtugosci maksymalnej 1 KB rzeczywiste dtugosci sg
niewielkie.

Protokét Ethernet oraz protok6t FDDI sg przeznaczone dla sieci lokalnych lub
wydzielonych. Ich znaczenie w sieci rozlegtej jest niewielkie. Z tego powodu nie beda tu omawiane.
Mozna tylko wspomnie¢, ze protokét ATM pozwala rozdzieli¢ sie¢ Ethernet i FDDI w taki sposéb,
ze moze by¢ uzytkowana jako cato$¢. Czesto przyzwyczajeni do wolnego dziatania sieci
podzielonej bridge’ami zaskoczeni jestesmy iloscig kolizji w sieci zapominajac ze szybkos$¢
przesytania ATM jest wieksza niz w sieci Ethernet.

Protokdt IP przeznaczony do sieci globalnej jest obecnie najpopularniejszy ws$rod
uzytkownikoéw sieci. Jego podstawowag zaletgjest prostota oraz masowos$¢ zastosowania. Jednak dla
operatora sieci jest on zrédtem powaznych ktopotow, ktore wynikajaz jego cech takich jak:

- niemozno$¢ ustalenia kto jest inicjatorem przesyfania informacji (nie myli¢ z nadawca, ktory jest
zawsze znany),

- niemozno$¢ zagwarantowania pewnosci przestania wobec tworzenia si¢ losowych kolejek
pakietéw do przestania, ktére w przypadku przepetnienia nie przyjmuja kolejno odbieranych
pakietow powodujac ich gubienie,

- trudnos$¢ ochrony kanatow przesyfania, ktdre sa zmienne.

Protokét ten stwarza szczegdlnie wysokie wymagania dla abonenta, ktéry musi zapewni¢ kontrole
przesytania w zakresie szybkosci, zachowania sekwencji oraz odzysku utraconej informacji. Do
tego abonent musi sam chroni¢ sie przed wykorzystywaniem swoich zasob6éw przez innych
abonentdéw, jesli nie chce ponosi¢ konsekwencji pracy innych abonentéw na swoich instalacjach
komputerowych. Stoi to w zasadniczej sprzecznos$ci z popularno$cig Internetu i wobec tego stabym
przygotowaniem abonentéw do tego rodzaju dziatan. Poréwnujac protokét X.25 oraz IP mozna
zauwazy¢ ze Internet wymusza na abonencie wykonywanie funkcji komunikacyjnych stanowigcych
integralne funkcje protokotu X.25.

Dla przyktadu w sieci Internet uzytkownicy czesto korzystajg z mozliwosci Sciggania na
swoj komputer zbioréw danych, programéw, stron WWW i tym podobne. Inicjujacy prace
uzytkownik nadaje stosunkowo niewiele informacji inicjujacej, natomiast jego partner wysyta duze
ilosci pakietow w odpowiedzi na akcje inicjujacg. Obserwacja ruchu na poziomie sieciowym nie
pozwala na ustalenie, ktory z partneréw odpowiada, za wywotany ruch w sieci. W innym przypadku
abonent $cigga do siebie informacje z serwera przytgczonego do szybkiej sieci, nadajgcego z duza
szybkoscig zbiory bez sterowania szybkos$cig nadawania na przyktad przez nadawanie znacznikéw i
potwierdzanie odbioru. Je$li przepustowos$¢ potagczen w kierunku odbiorcy maleje, to znaczna czesé
przesytanej informacji przepetni kolejki na urzadzeniach przetaczajgcych i bedzie zgubiona. Jeszcze
inaczej moze sie zdarzy¢, ze kilku uzytkownikéw sieci rozproszonych po $wiecie zechce mie¢ w
tym samym okresie czasu dostep do abonenta nie dysponujacego odpowiednio przepustowym torem
tacznosci, prawdopodobne wtedy jest przepetnienie kolejek i zgubienie czesci informacji. Jak widac
protokét IP nie zawiera mechanizméw zapewniajacych jako$¢ przesytania. Przeciwdziatanie moze
by¢ tylko ogdlne, polegajace na podnoszeniu jakos$ci i przepustowosci sieci w ogéle.

Najlepiej dostosowany do taryfikacji jest protoko6t X.25 powstajacy przy udziale organizacji
telekomunikacyjnych. Poniewaz jest nawiazywane potaczenie mozna ustali¢ inicjujacego.
Zhierarchizowany adres zawiera w pierwszej czesci trzycyfrowy znormalizowany kod kraju,
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potaczen poprzez sieci dwoch czy wiecej operatoréw rozliczenia wykonuje sie indywidualnie.
Zachowana musi by¢ jednak zasada jednolitego ptacenia za kanat niepodzielony. Abonent nie moze
ponosi¢ konsekwencji podziatu swojej linii ponoszac optaty do i od granicy dziatania operatoréw co
istotnie podnositoby optaty, poniewaz optata jest degresywnie powigzana z dtugoscig kanatu.

W sieci ATM na razie problem nie istnieje, poniewaz nie zostat postawiony. W jedynym
przypadku sieci ATM operatora NASK i operatora ICM nie ma jeszcze kanatéw poprzez dwie
sieci. Jedli takie zapotrzebowanie wystapi rozliczenia powinny by¢ takie same jak w przypadku sieci
Frame Relay.

Najwieksze problemy rodzi rozliczenie operatoréw Internetu, ktéry jest najwieksza
dziatajaca siecia, ale byt tworzony dla zupetnie innych celéw niz obecnie realizowane. Zwrdcenie
uwagi na interesy abonentéw jest tu szczegdlnie wazne i z tego powodu, ze to abonent musi sam
chroni¢ sie przez skutkami potaczen i oddziatywan abonentéw innej sieci, poniewaz protokét IP nie
posiada odpowiednich mechanizméw. Najwazniejsza dla abonenta jest konieczno$¢ ponoszenie
optat za dziatanieabonenta innej sieci oraz zapewnienie kontroli efektywnego przeptywu
informacji.

Nie ma na $wiecie jednego modelowego sposobu rozliczeh operatorskich. Na og6t panuje zasada,
ze ,mniejszy” ptaci za dotgczenie ,wiekszemu”. W Polsce nie ma jeszcze wypracowanego
systemu rozliczen i powstanie on najprawdopodobniej w wyniku negocjacji pomiedzy operatorami
z uwzglednieniem opinii i reakcji abonentow.

Sprawa rozliczen miedzyoperatorskich staje sie jednak coraz bardziej pilna. Z tego tez
wzgledu zdecydowaliSmy sie na zaproponowanie systemu rozliczania si¢ za ruch krajowy innym
operatorom dotgczonym do sieci NASK, ktérzy posiadajg wiasne tgcza miedzynarodowe.

Oczywistym jest, ze przestanie informacji poprzez dwie sieci réznych operatoréw kosztuje
wiecej niz przestanie tylko w ramachjednej sieci. Zwigkszony ruch, bedacy wynikiem potaczenia
obu sieci, moze w przysztosci spowodowacé obnizke jednostkowych kosztéw przesytania u obu
operatoréw, ale w konkretnym miejscu i czasie koszt bedzie wigkszy. Wypowiadane czasami opinie
na temat kompensacji wzajemnych opfat, ktore przy zbilansowanym ruchu prowadzg do
kalkulacyjnego zaniku kosztéw sa ekonomicznie btedne. Przenosza one rozwigzania z innych sieci,
przede wszystkim X.25, iz innych system6w rozliczen na grunt Internetu i tworza pozoér, ze przy
pomocy odpowiedniej manipulacji rozliczeniami mozna unikng¢ kosztéw wynikajacych z
ponoszonych optat, co oczywiscie jest nonsensem.

W sieci Internet, praca odbywa sie bez zestawiania potagczen (connectionless), na zasadzie
przesytania oddzielnie adresowanych datagramow. Posiada to wielorakie konsekwencje, z ktérych
najwazniejszymi sg:

- niemoznos$¢ ustalenia kto jest inicjatorem przesytania informacji (nie myli¢ z nadawca, ktdry jest
zawsze znany),

- niemozno$¢ zagwarantowania pewnosci przestania wobec tworzenia sie losowych kolejek
pakietow do przestania, ktére w przypadku przepetnienia nie przyjmuja kolejno odbieranych
pakietéw powodujac ich gubienie,

- trudnos$¢ ochrony kanatdéw przesytania, ktore sa zmienne.

Wydawatoby sie, ze rozwigzaniem problemu ustalania inicjatora sesji transmisji moze by¢
tunelowanie IP poprzez protokét X.25 przynajmniej na styku miedzyoperatorskim. Daje to jednak
fatalne skutki techniczne i ekonomiczne. Kazdy nadchodzacy z dowolnej strony datagram otwiera
nowe potaczenie, pakiety IP dzielone sg na mniejsze po 128 B - szybko$¢ dramatycznie spada,
optaty gwattownie rosng a i tak nie wiadomo kto zainicjowat transmisje sesji a nie datagramu.

W sieci Internet uzytkownicy czesto korzystaja z mozliwosci $ciggania na swoj komputer zbioréw
danych, programoéw, stron WWW i tym podobne. Inicjujacy prace uzytkownik nadaje stosunkowo
niewiele informacji inicjujacej, natomiast jego partner wysyfa duze ilosci pakietéw w odpowiedzi
na akcje inicjujaca. Obserwacja ruchu na poziomie sieciowym nie pozwala na ustalenie, ktéry z
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e punkt przylgczenia sieci znajduje sie zawsze na terenie abonenta, podczas gdy przy samej
ustudze Frame Relay moze znajdowac sie na porcie sieci NASK,

« ustuga obejmuje réwniez utrzymanie oraz ewentualnie dzierzawe urzadzenia przytaczajacego
(routera) na terenie abonenta.

Ustuga Frame Relay, $wiadczona tacznie z UBN (Unisource Business Networks),
przekracza granice kraju i obejmuje rutynowo kraje skandynawskie oraz cze$¢ Europy obstugiwang
poprzez UNISOURCE, a po uzgodnieniu dowolny, osiggalny kraj na Swiecie. Przy $wiadczeniu
ustugi transgranicznej z zasady poszerza sie jej zakres o analize i ewentualne zmodyfikowanie
instalacji klienta, zestawienie i wyposazenie facza oraz staty serwis polegajacy na utrzymaniu
catosci potgczenia w sprawnosci.

Dla abonentdw grupowych, z ktérymi zawiera si¢ umowy lub porozumienia taczne, nie
tworzy sie cennika. Postepowanie jest indywidualne i polega na okresleniu kosztéw udostepnianej
infrastruktury oraz podzieleniu tego kosztu pomiedzy abonentéw. Stosuje sie tu dwa odmienne
kryteria. Dla sieci Frame Relay podstawg podziatu jest najczesciej suma przepustowosci CIR
udostepnianych kanatéw logicznych. Dla sieci ATM, ktdra jest z zasady multimedialna stosuje sie
podziat wedtug pasma dostepu.

NASK oferuje potaczenia do dwaoch sieci otwartych X.25 oraz IP. W pierwszym przypadku
zasady taryfikacji sg znane, powszechnie akceptowane i stosowane. System rozliczeri miedzy
operatorskich jest unormowany w skali miedzynarodowej i regulowany odpowiednimi umowami
dwu i wielostronnymi. W tym zakresie cennik NASK nie odbiega co do istoty od cennikéw innych
operatorow.

NASK pierwszy udostepnit ustugi IP (Internet Protocol) w Polsce oraz pierwszy tworzyt
cenniki w tym zakresie. Nadal sgdzimy, ze mamy w tym zakresie najwieksze mozliwosci oraz
doswiadczenia dobre i zte. Status NASK pozwala nam na elastyczne zachowania, na ktére operator
wielki, angazujacy wielkie kapitaty, typu Telekomunikacja Polska SA, nie moze sobie pozwoli¢.
Nasz potencjat intelektualny, organizacyjny i ekonomiczny wykorzystujacy niewielki, ale bardzo
zréznicowany kapitat pozwala na podejmowanie znacznego ryzyka w poszczeg6lnych rodzajach
dziatalnosci, bez wiekszego ryzyka dla catosci przedsiebiorstwa.

Dla abonentéw drobnych dotaczonych poprzez komutowane linie telefoniczne, ktdre istotnie
ograniczajg mozliwosci abonenta NASK stosuje opfaty ryczattowe za 29 godzin dostepu w ciggu
miesigca plus oplaty za czas dodatkowy. Praktycznie wszyscy abonenci mieszczg sie w limicie i
nawet ci, ktdrzy zamowili poczatkowo dostep nielimitowany z tego sie wycofali. Dla abonentéw
taczacych sie ze skrzynkami pocztowymi poprzez linie telefoniczne innych operatoréw (TP SA)
NASK stosuje nadzwyczajng obnizke cen do 60% petnej ustugi. NASK nie dopuszcza dostepu do
sieci bez posiadania statego adresu, conajmniej skrzynki pocztowej. Taka ustuga $wiadczona na
przyktad przez TP SA optacanajest przez ceny impulséw telefonicznych, co w przypadku NASK
nie jest dostepne.

Dla abonentéw wigkszych NASK stosuje optate potaczong z wielkoscig ruchu catkowitego
generowanego w sieci przez abonenta. Zasada ta, atakowana powszechnie przez $rodki masowego
przekazu, ostata sie pomimo wielu wad. Jej podstawowsg zaleta, ze najlepiej dzieli koszty
utrzymania sieci pomiedzy abonentéw, zapewnia relacje optat z ustugami, co daje $rodki na
zapewnienie rozwoju sieci proporcjonalnie do potrzeb oraz daje $wiadomemu abonentowi
wykonanie rachunku opfacalnosci korzystania z ustug telekomunikacyjnych. Jest ona atakowana
przede wszystkim przez tych, dla ktérych taki rachunek jest niewygodny lub zagrazajacy ich
interesom. W wyniku globalnych naciskéw w cenniku NASK pojawit sie wariant optaty za pasmo
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obejmujacej limit ruchu oraz skutki jego przekroczenia w pierwszym miesigcu ograniczajace sie do
powiadomieniu abonenta o fakcie. Powiadomiony abonent moze ograniczy¢ ruch lub odpowiednio
zmieni¢ parametry umowy z operatorem.

Od czasu, gdy NASK byt jedynym operatorem Internetu w Polsce pozostat zwyczaj nie
pobierania optat za utrzymanie ustugi DNS (Domain Network Service). Pobierana optata zwigzana
byta jedynie z wprowadzeniem adreséw i nazw do serwera. Dzisiaj, kiedy NASK jest jednym z
wielu dostarczycieli ustug Internetowych, w sieci NASK odbywa sie znaczacy ruch zwigzany z
obstugg obcych abonentéw. Poniewaz ruch ten odbywa sie na koszt abonentow NASK,
wprowadzono nowos$¢ w postaci optaty za utrzymanie serwisu dla abonentéw innych operatoréw.

NASK do tego czasu nie specjalizuje sie w ustugach zwigzanych z WWW. Ten dziat
rozliczen dopiero w przysztosci bedzie musiat by¢ potraktowany bardziej serio, o ile oczywiscie
NASK zdecyduje sie na $wiadczenie ustug w szerszym zakresie.

Warszawa maj 1997 r.
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Optata za ruch

Przeciwstawieniem wariantu ryczatltowego jest obcigzanie abonenta na podstawie
zarejestrowanego ruchu (stowo ,zarejestrowany” zostato uzyte $wiadomie, by nie przesadza¢ z
gory, jaki rodzaj ruchu bedzie brany pod uwage przy taryfikacji).

Istotng cecha tego wariantu jest bezposrednie przeniesienie na abonenta kosztéw zwigzanych
z rosngcym ruchem.

Nie sposéb w tym momencie poming¢ problemy zwigzane z pomiarem ruchu w Internecie.
Jak wiadomo protokot IP jest bezpotgczeniowa ustugg telekomunikacyjna tj.nie zestawia kanatow
przesytu pomiedzy nadawcg i odbiorca przekazu, a takze nie sprawdza ich zajetosci. W efekcie
moze nastepowac utrata czeSci przesytanej informacji, powodujac rozbiezno$¢ pomiedzy
statystykami ruchu abonenta i operatora. W praktyce przyjmuje sie, ze zajeto$¢ tgcza nie powinna
przekracza¢ 30 %. Nie jest takze mozliwe przesledzenie, kto inicjuje transfer; mankament o duzym
znaczeniu w epoce rozwoju WWW.

Przy wyborze rodzaju ruchu stanowigcego podstawe obcigzania abonentéw zwykle
stosowane sa nastepujace warianty:

« ruch przychodzacy
¢ ruch wychodzacy
« ruch catkowity - nadawca i odbiorca ptaca po potowie za ruch,

Optaty moga by¢ naliczane za ruch bez rozrézniania (ruch niewazony), badZz tez
zréznicowane w zaleznosci od tego, jest to ruch lokalny, krajowy, czy tez zagraniczny (ruch
wazony).

Pierwszy z nich moze by¢ mierzony w jednym punkcie na styku z abonentem. Drugi
natomiast wymaga pomiaru w trzech punktach, a mianowicie na styku z siecig miedzynarodowag, na
styku z siecig krajowa

Kazdy z wariantow powoduje inny rozktad obcigzen : abonenci udostepniajacy swoje zasoby
w postaci np. baz danych zyskuja najbardziej przy optatach za ruch przychodzacy.

Istotnym uwarunkowaniem decydujagcym o sposobie rozliczania ruchu zagranicznego jest
fakt ze USA nie ptacg za przytgczenie sie do ,reszty $wiata”- za ruch zagraniczny obcigzany jest
wiec wytgcznie krajowy uczestnik transferu. Prezentowany ponizej wariant optaty za ruch catkowity
jest wiec dostosowany do tej sytuacji.

SYMULACJA

Do symulacji wykorzystano baze danych abonentéw zawierajacag informacje n.t.
wygenerowanego ruchu catkowitego w rozbiciu na lokalny, miejski oraz zagraniczny oraz ruch
przychodzacy i wychodzacy w analogicznym podziale.

Podstawa symulacji jest zalozenie, ze niezaleznie od wybranego wariantu taryfikacji
przychéd NASK pozostaje na niezmienionym poziomie. Zmienia sie jedynie rozktad ptatnosci
pomiedzy abonentami.

141



« 1MB ruchu zagranicznego = 4MB ruchu krajowego = 8 MB ruchu lokalnego (poréwnaj z
cennikiem NASK)

Jest to logiczna konsekwencja solidarnego podziatu kosztéw miedzy abonentdw krajowych i
lokalnych oraz catkowitej optaty za ruch zagraniczny.

3. Ruch przychodzacy niewazony

Podstawa obliczen: Suma opfat za ruch dzielona przez sume niewazonego ruchu
przychodzgcego.

Catkowita opfata za ruch (PLN) 789163
Niewazony przychodzacy ruch (MB) 888360
Optata jednostkowa (PLN/MB) 0,89

4. Ruch przychodzacy wazony

Obliczeniajak w p.3, z uwzglednieniem wag ruchu.

Catkowita optata za ruch (PLN) 789163
Wazony ruch przychodzacy (MB) 458749
Optfata jednostkowa (PLN/MB) 172

Oba warianty optat za ruch przychodzacy moga spotykaé sie z zarzutem, ze abonent musi
ptaci¢ za ruch przestany do niego bez jego woli (przyktad ,,bombardowania” pocztg elektroniczng).
Obawy te sg praktycznie nieuzasadnione, jako ze gros ruchu stanowig obecnie strony WWW
,»5ciggane” przez abonentow.

5. Ruch wychodzacy niewazony

Wariant ten zamieszczony zostat gtéwnie dla ilustracji. Jest on bowiem nieefektywny
ekonomicznie ze wzgledu na konieczno$¢ pokrywania w catosci kosztéw ruchu zagranicznego
przez abonentéw krajowych . Napotyka na problemy zwiazane ze zbilansowaniem ex ante kosztow
informacji (gtéwnie WWW) Scigganej przez abonentéw krajowych z przychodami opartymi o ruch
od nich wychodzacy.

Catkowita opfata za ruch (PLN) 789163
Ruch wychodzacy niewazony (MB) 855770
Opfata jednostkowa (PLN/MB) 0,92

143



199¢T 62€9 TE8Y aree VWA 4 9cee ot
2esh 06/.¢ 125174% V18 6615 ¢85 6
GY8ST 288 9es 2ese 7529 9cee 8
90v9 LTV /STST 9TZCT 9058 c8s L
86.C G9/T LOV6T Y0oerT TAAK:] 9806 9
29¢ecT 8e8. 8¥8/T TTIET 980T 9cee S
¥10.G T89¢E 6192C ¥608T 6GTSC cEYSY 4
9¢680T 0961 €0ET9 21s6¢ 726e 9806 €
GSTH9 19971 6EVEYT G898/T 9TSCIT [472%14 [
TE8S9E 680825 0v/G/T 096/./.¢ 6T066E ceEYSY 1
Zem yaApn "ZemaluyoApn Zemyohzld zemalu'yohzld  Auozemsiuied y Wezoky

mojuerrem yasAuemonwAs -6m eyerdo

€999 808¢ 0 9/9 0LTVY 9¢ce G86¢ 98 €989 8C.LE ot
[A4 avecL 0 0 6S0T 0ces 9961 TG8E GC0E T.16 6
6ETL 09TE 6L 188 00TS (§°144 069€ €96 8956 4054 8
188¢ T188 0 0 899 698¢ LShy £886 GTTS ¢SLET L
19T 28¢tt (010)74 6E3E 808 T18€E8 90L 288€ V16T C0TaT 9
0,59 S/E0T 09917 /V6E T.VE G96.L 69€€E 98¢ 6618 6G.rT ]
9T.S¢C 6rTET €LTE 6¢19 08S.T 7668 L8971 A 6EVSE 89¢€0¢ 14
6,061 9€9GE 0 0 19/8¢ 08L.LT 290 VT.SE 628€S C2CCEE €
9068¢ £8€E8 866ST [AWAS ) GLELT 9.V, €909T 85661 98l 9vTT0C 4
7E8Y9T 09T20T 0,859¢S ¢7969¢ 26/6T 2699¢ 86¢.¢ 9TT9T T1992.LS 6i7CTEe T
1Nno NI 1NnO NI 1NoO NI 1NnO NI 1NO NI
Auozem yony Aueo| yony Auzoiuelbez yony Amofen yony Aimodfed yony

an m (LNO) AokzpoyoAm zeao (N|) AokzpoydsAziad yony

8T00T 89¢6 0S. L6EL €6S0T 96€9 218e Ggg Z1s 0T
/8/TT 18€6 (0074 €8/ 161¢CT 08€9 L18S 0 8T 6
086TT 0ecTT 0S. 0€68 C/8ET 65G/ €99t 099T AL 8
144"4" 147213 oove €118 6988T 8¢st TVeErT 0 74 JA
8L97T 829¢T 0S0T 9980T /T08T 6316 6851 6ECY 0002 9
G/08T GeelT 0S. 269¢T 09¢ee LEVTT G129 8099 c1s S
Tesiy Tc60Y 009¢ 0c/lee 80895 ¥/59¢ 2661 20g6 0000T 14
T60TL T00L 0S0T 6E61S T150/8 14°1974% TT6TY 9/ 000¢ e
0T960T 0T090T 009¢ 0.5€8 Y8561 TS8rS 2e0se MWMMM mmmwﬁ M
6€/9GT TT1S88 78v9r YIveEY
B.Hm_w 101 _\m/_m%m_%m_,q avNOd oo.wmm_\,_<zom_< Auozempeoy Auozemalued y Auzoueibezy Awofesy Aurexol yony gsoumfidazid  EIUSIY N

AmosezoyaAlop juelrem - aluazol| A

syauy

syauy



« ustugi przetwarzania danych

» systemy rozsiewcze telewizyjne, radiowe i danych

* procesy rozproszone.

W relacji ustugodawca - klient istotng role w rozwoju ustug multimedialnych odgrywa
terminal uzytkownika. Nalezy sie spodziewa¢, ze w okresie Kilku, kilkunastu lat terminal sieciowy
uzytkownika zostanie zunifikowany. W tym celu konieczne jest opracowanie standardowego styku
opartego o idee sieci wirtualnej. Umozliwi on $wiadczenie ustug multimedialnych przez wszystkie
sieci dostepowe i tranzytowe w ten sam sposéb. Obserwowany jest trend do wdrazania w sieciach
tranzytowych standardu ATM. Przy zachowaniu réznorodnosci interfejséw sieci dostepowych
(ISDN, xDSL, #acza radiowe, tacza telewizji kablowej, dedykowane tacza cyfrowe) nalezy sie
spodziewac realizacji ustug o zblizonej jakosci.

Mozna przedstawi¢ wizje sieci szerokopasmowej , w ktérej mozliwe bedzie kreowanie sieci
wirtualnych udostepniajacych ustugi  multimedialne w sposéb niezalezny od lokalizacji
ustugodawcy i klienta. Duzy wptyw na ostateczng forme oferowanych ustug beda miaty wdrozenia
realizowane obecnie w sieci Internet.

3. Transmisja sygnatéw multimedialnych

Ustugi multimedialne charakteryzuja sie duzym zapotrzebowaniem na pasmo i w przypadku
ustug czasu rzeczywistego wrazliwoscig na fluktuacje op6znienia. Wymagania stawiane sieciom do
transmisji danych niosacych dzwiek i obraz sa inne niz do transmisji danych komputerowych.
Najtrudniejsze w realizacji sg transmisje multimedialne realizowane w czasie rzeczywistym,
zwigzane z przesytaniem ruchomego obrazu.

Podstawowe parametry sieci transmisji danych to:

» dostepne pasmo (ang. Bandwidth),

« czas op6znienia (ang. Latency),

« fluktuacje op6Znienia (ang. Jitter).

Czas op6znienia i fluktuacje opdznienia sg dobrze zdefiniowane dla sieci z komutacja taczy.
W sieciach z komutacjg pakietéw op6znienie i fluktuacje op6znienia kompensuje sie przez
inteligentne buforowanie sygnatu. Kompensacjajest mozliwa jezeli pasmo wymagane dla transmisji
jest znacznie mniejsze od dostepnego pasma kanatu transmisyjnego.

Zmniejszenie zapotrzebowania na pasmo realizuje si¢ przez kompresje cyfrowych sygnatow
wizji i fonii przed wprowadzeniem ich do kanatu transmisyjnego. Zalecanym standardem do
zastosowan w kompresji sygnatéw wizyjnych jest MPEG 2 (opracowany przez Motion Picture
Expert Group). System kodowania sygnatéw wizyjnych jest zdefiniowany dla r6znych algorytmoéw
wybierania obrazéw:

« dlatelewizji o duzej rozdzielczosci obrazu HDTV,

« dlatelewizji konwencjonalnej,

» dlatelewizji o matej rozdzielczosci obrazu.

Okres$la on zasady kodowania sygnatéw wizyjnych z uzyciem réznych metod kompresji,
wykorzystujacych:

« dyskretnatransformacje kosinusoidalna,

e prognozowanie,

« kompensacje ruchu.

Strumien danych potrzebny do przestania programu telewizyjnego zalezy nie tylko od
rodzaju wybierania, lecz réwniez od rodzaju programu. Przyktadowe wielko$ci strumienia danych
po kompresji MPEG 2 w zaleznosci od rodzaju programu dla telewizji konwencjonalnej
przedstawiono w Tabeli 1.
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protokotami wyboru trasy (ang. routing), nie moga sprosta¢ wymaganiom stawianym przez ustugi
multimedialne.

Realizacja transmisji multimedialnych w Internecie zwigzana jest z powstaniem nowych
protokotdw i technik transmisji danych. Rozwdj Internetu ewoluuje w Kierunku zapewnienia
gwarantowanej jakosci transmisji (Quality of Service).

W Internecie wykorzystywane sg rézne mechanizmy obnizajace wptyw nieréwnomiernej
transmisji, duzych op6znien i matej szerokosci pasma na jakos$¢ transmitowanego sygnatu wizji i
fonii. Aplikacje wykorzystujgw tym celu buforowanie i kompresje sygnatu.

W celu zminimalizowania wykorzystania pasma stosuje si¢ mechanizm rozsiewczego
rozsytania ramek jednocze$nie do wszystkich odbiorcéw (Rys. 1). Ramki multicast’owe sg
powielane przez rutery tylko na drodze do wybranej grupy uzytkownikéw. Zarzadzanie tym
procesem realizowane jest przez protokét IGMP (ang. Internet Group Management Protocol)
W procesie wyboru trasy (ang. routing) wykorzystywany jest jeden z protokotdw: DVMRP
(ang. Distance Vector Multicast Routing Protocol), MOSPF (ang. Multicast Open Shortest Path
First) lub PIM (ang. Protocol Independent Multicast). Przyktadem sieci wykorzystujacej transmisje
multicast’owg jest sie¢ MBONE, w ktorej realizowane sg ustugi rozsiewcze TV/Radio, oraz ustugi
telekonferencyjne. Siec ta nie gwarantuje utrzymania parametréw QoS.

Rys. 1. Przyktad realizacji transmisji multicast'owej

Dla zapewnienia odpowiedniej jakosci transmisji sygnatow wizji i fonii powstajg nowe
protokoty sieciowe. Przyktadem moze by¢ protok6t wyboru trasy RSVP (ang. Resource Reservation
Protocol) opracowywany w USC Information Sciences Institute USA, ktéry umozliwia utrzymanie
statych parametréw transmisji takich jak : pasmo i op6Znienie sygnatu. Obecnie dostepna jest wersja
14 tego protokotu pracujaca w systemach zgodnych z UNIX’em. Mozna spotka¢ implementacje
tego protokotu w niektérych ruterach. Aby wykorzysta¢ wiasciwosci protokotu RSVP konieczna
jest interakcja ruterébw z terminalami, pomiedzy ktérymi realizowana jest transmisja o
gwarantowanych parametrach.
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DETEKCJA INFORMACJI UZYTECZNEJ W SIECIACH KOMPUTEROWYCH
Waldemar E. Grzebyk, Jarostaw M. Janukiewicz

Naukowa i Akademicka Sie¢ Komputerowa
Zakkad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9, tel./fax: 219529

1. Wprowadzenie

Detekcja informacji uzytecznej jest to proces fizyczny majacy na celu odtworzenie sygnatu
zrédtowego z sygnatu, ktéry wydostaje sie na zewnatrz urzadzenia jedng z drég:

* przez sprzezenia pojemnosciowe (sktadowa elektryczna pola elektromagnetycznego),
* przez sprzgzenia indukcyjne (sktadowa magnetyczna pola elektromagnetycznego),

* przez wypromieniowanie fali elektromagnetycznej,

* przez sprzezenia galwaniczne (prad ptynacy w przewodach).

Wspotczesne metody detekcji  skrajnie stabych sygnatéw obarczonych szumami i
zaktoceniami o duzej intensywnosci umozliwiajg wykrycie sygnatéw o poziomach mniejszych o
ponad 40 dB od poziomu szuméw cieplnych w obwodach elektrycznych. W systemach
teleinformatycznych detekcja transmitowanych sygnatow jest mozliwa dzieki emisji wielu
sktadowych widma transmitowanego sygnatu.

W Zaktadzie Naukowym Telekomunikacji NASK prowadzone sg prace dotyczace okre$lenia
mozliwosci detekcji informacji uzytecznej oraz sposobéw minimalizacji rozpraszania
elektromagnetycznego w sieciach komputerowych. W artykule przedstawiono wyniki tych prac oraz
wnioski z przeprowadzonych badan.

2. Analiza rozpraszania elektromagnetycznego pod wzgledem charakterystyk czasowych i
czestotliwosciowych
Ze wzgledéw czasowych mozna rozréznic rozpraszanie elektromagnetyczne:
* ciagte,
» krétkotrwale (zwane takze zaktoceniami impulsowymi lub trzaskami radioelektrycznymi).
Rozpraszanie ciagte w urzadzeniach stanowiacych elementy sieci komputerowych moze by¢
zwigzane z pracg zasilaczy, uktadéw zegarowych, uktadéw synchronizacji i odchylania monitora.
Rozpraszanie krotkotrwate jest na og6t zwigzane z r6znego rodzaju operacjami przetaczania
wewnatrz urzadzen lub sterowania urzadzeniami zewnetrznymi. Mozna tu wyrdzni¢ operacje
przesytania blokéw danych do i z pamieci, sterowanie praca drukarek, pamieci dyskowych itd.
Pod wzgledem charakterystyk czestotliwo$ciowych (widmowych) mozna rozrézni¢ dwie
zasadnicze klasy rozpraszania elektromagnetycznego:
* rozpraszanie waskopasmowe
* rozpraszanie szerokopasmowe.
Te ostatnie mozna podzieli¢ na rozpraszanie o widmie:

« ciaglym - np. zwiazane z iskrzeniem, ulotem w uktadzie wysokiego napigcia wmonitorze),

* prazkowym - zwigzane z kolejnymi harmonicznymi przebiegdwokresowych (np. sygnaty
zegarowe i synchronizujace) lub przebiegéw sinusoidalnych znieksztatconych na elementach
nieliniowych.

Rozpraszanie waskopasmowe w sensie pojedynczych czestotliwo$ci praktycznie w urzadzeniach

cyfrowych nie wystepuje.



promieniowania ciat niebieskich, Stoica, Ziemi, odlegtych wytadowaniami atmosferycznych,
emisji odlegtych stuzb radiowych i oddziatywania odlegtych urzadzeri energoelektrycznych.
Wszystkie zrédta zaktécen fluktuacyjnych wspétdziatajg w podobny sposéb w wytwarzaniu
ciggtego w czasie procesu stochastycznego, ktéry daje w efekcie nieprzerwany szum. Proces ten
jest na ogo6t stacjonarny i ergodyczny.

3.1.2. Ochrona przed zaktbceniami w torze pomiarowym

Przed zaktdceniami energetycznymi i pochodzacymi od urzadzen nadawczych oraz
radiolokacyjnych widmo elektromagnetyczne powinno by¢ chronione na drodze administracyjnej za
pomoca odpowiednich norm krajowych i miedzynarodowych. Normy te naktadaja na uzytkownikéw
obowigzek stosowania urzadzen zapewniajacych spetnienie wymogéw kompatybilnosci
elektromagnetycznej. Przed zakt6ceniami impulsowymi zabezpieczamy sie stosujac odpowiednie
rozwigzania uktadowe i technologiczne (np. zastosowanie filtréw i ogranicznikéw w odbiornikach).
Przed szumem fluktuacyjnym ze wzgledu na zjawiska, ktére go wywotuja, kanat przesytowy tym
sposobem nie moze by¢ zabezpieczony. Jedyna drogajest poszukiwanie systeméw, ktére by mogty
ostabi¢ zaktdcajacy wptyw szumu fluktuacyjnego.

Sygnat elektryczny niosacy wiadomos$¢ uzyteczng przedstawia dla odbiorcy proces losowy.
Proces ten moze by¢ ziarnisty lub ciggty w sensie wartosci jednego lub kilku parametréw sygnatu.
Sam fakt, ze przebieg jest losowy nie moze by¢ przeszkoda w bezbtednym odbiorze przekazywanej
wiadomosci, dopdki nie zostanie on skazony niekontrolowanymi znieksztatceniami i zakt6ceniami
na drodze przesytowej Skutek znieksztatcen i zaktocen jest taki, ze w systemach cyfrowych zostaje
odebrany nie ten element zbioru skoriczonej ilosci wiadomosci, ktéry byt nadany w rzeczywistosci,
a w systemach ciagtych odebrany przebieg nie odpowiada $cis$le nadanemu. W tych warunkach
powstaje problem stworzenia takiego uktadu odbiorczego, ktéry by w sposéb najlepszy poddawat
obrébce odbierane sygnaty, w sensie zapewnienia granicznie osiggalnej wiernosci odbioru nadanej
wiadomosci. Taki uktad nazywamy odbiornikiem optymalnym.

3.2. Metody pomiaru

Warunkiem powtarzalnosci i poréwnywalnosci wynikéw pomiaréw jest:
« stacjonamos¢ procesdéw zachodzacych w badanym Zrédle rozpraszania informacji uzytecznej,
« jednoznaczne okre$lenie metod pomiarowych..

Poziom rozpraszania informacji uzytecznej zalezy od warunkéw pracy badanego urzadzenia
lub systemu takich jak:
« warunki propagacyjne,
« temperatura otoczenia,
* napiecie zasilania itp.
Pomiaréw nalezy wiec dokonywa¢ w $cisle okreSlonych warunkach, w miare mozliwosci
odpowiadajgcych warunkom normalnej eksploatacji badanego urzadzenia, systemu. Dla uzyskania
poprawnych wynikéw pomiaréw konieczne jest wyeliminowanie wptywu zaktdcen zewnetrznych,
lub sprowadzenie ich do poziomu odpowiadajacego warunkom normalnej eksploatacji badanego
Zrodta rozpraszania informacji uzytecznej
Zasady przeprowadzania pomiaréw okre$laja odpowiednie normy i zalecenia dotyczace
kompatybilno$ci elektromagnetycznej
W Europie Zachodniej podstawe w dziedzinie kompatybilnosci elektromagnetycznej stanowi
wytyczna (ang. directive) 89/336/EEC opublikowana w Oficjalnym Dzienniku Unii Europejskiej
(ang. Official Journal on the European Union). Na podstawie tej wytycznej wraz z uzupetnieniem
92/31/EEC oraz na bazie normy CISPR 22 (ang. Internacional Special Committee of Radio
Interference) powstat harmonizowany standard EN 550022 (tzn. zwierajgcy harmonizowane
procedury testowe i wzorce odniesienia). Okre$la on wartosci graniczne oraz opisuje metody
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3.2.2. Pomiar mocy promieniowanej

Zamiast pomiaru natezenia pola mozna zastosowa¢ réwnowazne metody laboratoryjne. Dla
urzadzen, ktorych wymiary sg mate w stosunku do dtugosci fali promieniowanych zaktocen, zostata
opracowana metoda pomiaru mocy zaktdcen. W przypadku tego typu urzadzen gtownym zrddiem
promieniowania jest przewdd sieciowy lub sygnatowy, w ktérym rozchodzi sie skladowa
niesymetryczna pradu zaktdcen. Do pomiaru mocy zaktocer stosuje sie specjalne urzadzenie
pomocnicze tzw. cegi absorpcyjne lub cegi pradowe. Metoda polega na pomiarze natezenia pradu
zaktécen ptynacego przez znang impedancje obcigzenia w warunkach dopasowania. Funkcje uktadu
dopasowujacego spetnia odpowiedniej diugosci przewdd sygnatowy. Kompensowana jest w ten
sposéb skfadowa urojona impedancji, nie ma jednak mozliwosci dopasowania skiadowych
rzeczywistych impedancji Zrédta i obcigzenia.

W praktycznej realizacji powyzszej metody impedancje obcigzenia stanowig cegi
absorbcyjne lub cegi pradowe. Poprzez przesuwanie cegéw wzdtuz przewodu sygnatowego mozna
skompensowa¢ sktadowg urojona impedancji. Pomiaru pradu w.cz. dokonuje sie miernikiem
zaktocen bezposrednio na wyjsciu cegow.

Warto$¢ napiecia zmierzonego w potozeniu odpowiadajacym pierwszemu maksimum
wskazan (po uwzglednieniu wspétczynnika korekcyjnego dla danych cegéw) okresla moc badanego
Zrodta zaktdcen. Cegi absorbeyjne sg kalibrowane przy znanym obcigzeniu w jednostkach mocy.

4. Analiza metod detekcji informacji uzytecznej w sieciach komputerowych

Przy analizie procesu detekcji informacji uzytecznej mozemy zdefiniowa¢ dwa pojecia
kanatu podstawowego i kanatu podstuchujacego. Pierwszym pojeciem okreSlamy droge, ktorg
sygnat powinien by¢ przesytany, drugie pojecie okre$la droge, ktérg sygnat wydostaje sie na
zewnatrz kanatu podstawowego.

Pierwszym etapem analizy metod detekcji informacji uzytecznej w sieciach komputerowych
jest okreslenie potencjalnych Zrodet sygnatu uzytecznego. Potencjalnymi Zrédtami informacji ze
wzgledu na mozliwos¢ detekcji w sieciach komputerowych sa;

» monitory ekranowe komputeréw (informacja na monitorach wys$wietlanajest w postaci jawnej),
« okablowanie (informacja przesytana w kablach jest w postaci sygnatow elektrycznych o znanej
strukturze ramek).

Monitory ekranowe komputeréw sg Zrédiem niepozadanego  promieniowania
elektromagnetycznego zwigzanego gtownie z obwodami odchylania oraz z trescig obrazu na
ekranie. Promieniowanie to rozcigga sie w bardzo szerokim zakresie czestotliwosci. Moze ono by¢
odebrane z do$¢ znacznej odlegtosci od zrodta. Po odpowiedniej obrébce (m.in. wzmocnieniu,
filtracji, zmianie fazy) istnieje realna mozliwo$¢ odtworzenia obrazu na innym monitorze
ekranowym. Schemat blokowy przyktadowego systemu detekcji przedstawiono na Rys. 1

Kable miedziane stosowane w sieciach komputerowych sa réwniez zrédtem promieniowania
elektromagnetycznego zwigzanego z transmisjg sygnatow elektrycznych. Promieniowanie
elektromagnetyczne zajmuje zakres czestotliwosci zalezny od stosowanej techniki transmisyjnej
(Ethernet, FastEthemet, ATM). Znajomo$¢ charakterystyki transmitowanych sygnatdw, zjawisk
zachodzacych podczas propagacji fal elektromagnetycznych stwarza realng mozliwo$¢ odtworzenia
sygnatu Zrédtowego. Schemat blokowy przyktadowego systemu detekcji przedstawiono na Rys. 2 .
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Packard (Rys. 3), ktdre zostaty powt6érzone w uktadzie wykorzystujgcym typowy tester okablowania

strukturalnego PentaScanner 350 firmy Microtest (Rys. 6).

Rys. 3. Schemat uktadu pomiarowego z wykorzystaniem analizatora sieci HP8711A

Rys. 4. Poziom przestuchu zmierzony analizatorem HP8711A pomiedzy parami 12 i 12
w dwdch réznych kablach ekranowanych (S/UTP)

c?

» LTransmission Log Mag 10.0dB/ Ref 0.00 dB
>2:0ff
Przestuch 3,4)
02:05-1997 17:49:51 Ma ker Freq MHz)  Ch (dB) -——-
1 0.990 76.63
2 82552 5386 - -
3 100.000 56.77

N r A -

Start 0.300 MHz Stop 100.000 MHz
Rys. 5. Poziom przestuchu zmierzony analizatorem HP8711A pomiedzy parami 12 i 12
w dwoch réznych kablach nieekranowanych (UTP)

Pomiar przyrzadem PentaScanner 350 miat na celu okre$lenie przydatnosci testerow
okablowania strukturalnego do wstepnych pomiaréw emisyjnosci ,,skretki”. Dokonano pomiaru
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@ (0)

Rys. 8. Poziom przestuchu zmierzony testerem PentaScanner 350 pomiedzy:
(@) -parami 12 i 36 w tym samym kablu nieekranowanym (UTP)
(b) -parami 12 i 12 w dwdch réznych kablach nieekranowanych (UTP)

5.2. Pomiary charakterystyk ttumiennosci sygnatu uzytecznego anteng w otoczeniu
instalacji kablowej sieci

Badania przeprowadzono w tej samej instalacji okablowania strukturalnego co pomiary
przestuch6w. Pomiaru charakterystyk ttumiennosci sygnatu uzytecznego w kanale podstuchujagcym
dokonano przy pomocy aktywnych anten pomiarowych, magnetycznej BBH-1100/A i elektrycznej
ADA-120/A firmy Antenna Research Associates, oraz analizatora sieci HP8711A (Rys. 9). Sygnat
wyjsciowy z analizatora sieci HP8711A, byt podawany przez uktad dopasowujacy DMB-4 na pare
w przewodzie ekranowanym i nieekranowanym.

Rys. 9. Schemat uktadu do pomiary charakterystyk ttumiennosci w kanale podstuchujacym



1 Chi—1 ¢h2 S¢.6mV¢ii— M 1 .00jas "ChS 's '‘67mV

Rys. 12. Preambuta ramki typu Ethernet zmierzona oscyloskopem:
w kablu nieekranowanym (UTP) - przebieg na gorze "wykresu,
w kanale podstuchujgcym -przebieg na dole wykresu

6. Metody minimalizacji rozpraszania elektromagnetycznego w sieciach komputerowych

Chcac minimalizowaé rozproszenie elektromagnetyczne informacji uzytecznej z punktu
widzenia ochrony przed niepozadang detekcja nalezatoby redukowaé poziomy emitowanej
informacji.

Postugujac  sie  wszystkimi  najwazniejszymi  sposobami  redukcji  rozproszenia
elektromagnetycznego - takimi jak ekranowanie, uziemianie, filtracja, izolowanie, dobér kabli - nie
mozna zazwyczaj w petni wyeliminowa¢ rozproszenia elektromagnetycznego informacji uzytecznej.
Moze ono by¢ jedynie zminimalizowane do pewnego poziomu. Jednym z podstawowych $rodkéw
zmniejszania przenikania rozproszenia elektromagnetycznego jest ekranowanie.

Skuteczno$¢ ekranowania zmienia sie wraz z czestotliwo$cig sygnatu, strukturg
geometryczng ekranu, rodzajem ekranowanego pola, Kierunkiem jego padania i polaryzacja.
Poniewaz nie zawsze istnieje mozliwo$¢ zastosowania metalowego (drogiego i trudnego w
instalacji) ekranu, trwajg poszukiwania nowych materiatdw ekranujacych np.: domieszkowanych
tworzyw sztucznych, wielowarstwowych folii, tapet, tkanin oraz dzianin.

Waga tej problematyki sprawia, ze ciggle prowadzone sg badania nad optymalizacjg technik
ekranowania oraz doskonaleniem metod pomiaréw jego skutecznosci.

Zaktad Naukowy Telekomunikacji NASK przy wspotpracy z Instytutem Telekomunikacji i
Akustyki Politechniki Wroctawskiej (ITA PWr.) prowadzi badania dotyczace skutecznosci
thumienia rozpraszania elektromagnetycznego przez materialy ekranujagce. Wspdlnie zostat
opracowany projekt stanowiska pomiarowego. Na podstawie projektu powstato w Laboratorium
Kompatybilnosci Elektromagnetycznej ITA PWr. stanowisko pomiarowe.

6.1. Ekranowanie w sieciach komputerowych

W sieciach komputerowych ekranowane moga by¢ obwody, elementy, kable, kompletne
urzadzenia lub wrecz cate pomieszczenia z wyposazeniem sieciowym. Ostona ekranujaca dziata
najskuteczniej, jesli jest szczelna (klatka Faraday’a), a napigcia zasilajace sa doprowadzone poprzez
filtry dolnoprzepustowe. W urzadzeniach stanowigcych elementy sieci komputerowych ekrany
metalowe sg stosowane w wykonaniach specjalnych. W urzadzeniach komputerowych ogéinego
przeznaczenia, dostepnych na rynku, powszechnie sg stosowane obudowy plastykowe. Do tych
konstrukcji opracowano liczne technologie zapewniajace ekranujace wihasciwosci takich obudéw.
Miedzy innymi:
« metalizowanie,
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Rys. 14. Stanowisko do pomiaru skutecznosci ekranowania

Badany materiat jest dociskany do kotnierza czterema szybkomocujacymi przyciskami z sitg
ok. 400 kG. Na stanowisku pomiarowym mozna bada¢ probki materiatow zakrywajacych przestrzen
pomiarowa otworu o $rednicy 30 cm. W przypadku prébek o niniejszych wymiarach, jest stosowany
pierscien redukujacy. Zmniejszenie przestrzeni pomiarowej obniza dynamike pomiaru.

Szczegbtowe warunki pomiaru zawarte zostaty w tabeli 1. Umowng granice pomiedzy strefg
bliska i daleka uzyskuje sie dla czestotliwosci:

e 37,5 MHz - dla odlegtosci 1,3 m anteny nadawczej od badanej probki,
e 159 MHz - dla odlegtosci 0,3 m anteny nadawczej od badanej probki.
Przy odlegtosci 5 cm praktycznie zawsze znajdujemy sie w strefie pola bliskiego.

Tabela 1

Sktadowa elektryczna E Sktadowa magnetyczna H

Czestotliwos¢ 1- 30 MHz 70 - 250 MHz 300 MHz- 1GHz 100 Hz- 1MHz 1-30 MHz
Antena pretowa, dt. 1 m szerokopasmowa logarytmiczna o $rednicy 12 cm ramowa 0
odbiorcza szerokopasmowa *) $rednicy 30 cm
Antena pretowa, dt. 1 m szerokopasmowa logarytmiczna o $rednicy 12 cm ramowa o
nadawcza szerokopasmowa *) $rednicy 30 cm
LI 30 cm 30 cm 30 cm 5cm 30 cm

L2 30 cm 13m 13m 5cm 30 cm

(*) antenajak w zataczniku 5 do PN-86/E-06600

6.4. Przyktadowe wyniki pomiaroéw.
Na opisanym powyzej stanowisku pomiarowym prowadzone sg badania skutecznosci
(thumiennosci) ekranowania réznych typéw materiatéw ekranujacych:
» wykonanych z metali amorficznych,
» wykonanych z widkien modyfikowanych metalami lub ich zwigzkami (np. miedzia, siarczkami
miedzi),
« wykonanych z wtbkien modyfikowanych ferromagnetykami.
Jako przyktad przedstawiono wyniki pomiarow dwdch typdw materiatow:
« folii aluminiowej (Rys. 15),
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(Rys. 12) wykazat, ze juz niewielka obrdbka sygnatu mierzonego pozwala na stwierdzenie jakiego
rodzaju informacja jest przesytana w sieci.

Podczas badari dokonano réwniez poréwnaniajakosci sieci wykonanych z kabli typu skretka
ekranowana i nieekranowana. Oceniajac réznice pomiedzy instalacjg ekranowang i nieekranowang
(Rys. 10) mozna stwierdzi¢, ze emisyjnos¢ okablowania nieekranowanego jest wyzsza niz
okablowania ekranowanego. Przy poprawnie wykonanych instalacjach system ekranowany
zapewnia wiekszy ,margines bezpieczenstwa”  utrudniajacy mozliwos¢ detekcji informacji
uzytecznej niz system nieekranowany. Nawet poprawnie wykonana instalacja okablowania nie
gwarantuje, ze system bedzie spetniat warunki na poziom emisyjnosci zapewniajacy odpowiednig
protekcje informacji uzytecznej. Wptyw na kompatybilno$¢ systemu majg wszystkie komponenty
sktadajace sie na sie¢. W sieci ekranowanej brak ciggtosci ekranu moze spowodowac, ze ekran
zamieni si¢ w anteng. W sieci nieekranowanej niezréwnowazenie wzgledem ziemi nadajnika lub
odbiornika w karcie sieciowej spowoduje, ze poziom emitowanej energii elektromagnetycznej
drastycznie wzrosnie.

Poniewaz typowe rozwigzania sieci strukturalnych nie gwarantujg odpowiedniego stopnia
protekc;ji, istotne jest ekranowanie catych systeméw. Ekranowanie pola magnetycznego jest duzo
trudniejsze niz pola elektrycznego. Do ekranowania pét elektrycznych i fal ptaskich nalezy
stosowa¢ materiaty przewodzace. Do ekranowania p6t magnetycznych nalezy stosowaé materiaty
ferromagnetyczne. Odpowiednio dobrane materiaty ekranujgce w postaci dzianin i folii moga by¢
alternatywa dla stalowych klatek przy ekranowaniu urzadzer lub pomieszczen.
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2.1 Charakterystyka danych zarzadzania

Mozna wyrdzni¢ trzy kategorie danych przechowywanych w MIB: dane konfiguracyjne, dane steru-
jace i dane pomiarowe.

Dane konfiguracyjne sa kolekcja statycznych lub rzadko modyfikowanych informacji o biezacej
konfiguracji sieci. Opisuja one na przykfad: topologie sieci, tacza (ang. trunks), przetacznice
(ang. switches), ustugi sieciowe (ang. network services) lub klucze kodowania danych. Ze
wzgledu na ztozong strukture sieci dane konfiguracyjne réwniez charakteryzuja sie duzg ztozo-
nos$cig strukturalng. Ta kategoria danych jest podstawg dla zarzadzania konfiguracja sieci, kon-
trolg dostepu i ustugami sieciowymi.

Dla rozbudowanych rozlegtych sieci komputerowych wolumen danych konfiguracyjnych moze
osigga¢ rozmiar do kilku gigabajtéw. Wiekszo$¢ danych konfiguracyjnych jest sktadowana w
MIB w momencie inicjacji systemu i jest modyfikowana w odpowiedzi na takie zdarzenia jak
dodanie (lub usunigecie) nowego wezta sieci, potaczenia lub ustugi sieciowej.

Dane sterujace sa kolekcja danych opisujacych biezace nastawy parametréw umozliwiajacych
strojenie sieci. Do tej grupy danych nalezg na przyktad parametry okreslajgce maksymalne
przeptywy dla poszczegdinych taczach, proporcje podziatu obciazenia sieci na wyjsciach prze-
facznic lub tablice marszrutyzacji. Oprécz biezacych nastaw parametréw, ta kategoria danych o-
bejmuje réwniez alternatywne zestawy nastaw dla r6znych obcigzen i konfiguracji sieci. Na
przyktad MIB moze zawiera¢ dwa zestawy nastaw: dla obcigzenia dziennego i nocnego.

Dane sterujace sa wykorzystywane do zarzadzania wydajnoscig pracy i obstuga awarii sieci. W
zwiazku z tym, dane te moga by¢ modyfikowane wielokrotnie w ciggu dnia w celu uwzglednie-
nia charakteru ruchu w sieci lub wystepujacych awarii.

Dane pomiarowe opisujg dynamicznie zmieniajacy sie stan sieci. Przyktadem takich danych sg
dtugosci kolejek na poszczegélnych weztach sieci, stany taczy lub wspdtczynniki retransmisji
danych. Wszystkie te dane sg zbierane przez procesy monitorowania sieci. Sa one podstawg do
okreslenia stopnia wykorzystania i operacyjnej jakosci sieci. Dane pomiarowe sg podstawowymi
danymi wejsciowymi dla modutéw zarzadzania wydajnoscia pracy sieci, obstuga awarii i rozli-
czaniem obstugi klientéw sieci. Szacuje si¢, ze w rozbudowanych sieciach wolumen danych
pomiarowych moze przyrasta¢ o 20 do 30 gigabajtow dziennie.

Dane pomiarowe mozna podzieli¢ na dwie grupy ze wzgledu na niezbedny czas ich utrzymy-
wania w bazie danych. Do danych trwatych, to jest danych, ktére powinny by¢ utrzymywane
przez okres wielu tygodni lub miesiecy, nalezg informacje o sumarycznym obcigzaniu sieci
przez poszczeg6lnych klientéw, o prébach naruszenia autoryzacji dostepu lub innych sytuacjach
alarmowych. Z kolei do danych krétkotrwatych, to jest utrzymywanych w ciggu godzin lub po-
jedynczych dni, nalezy zaliczy¢ dane opisujagce dynamiczng charakterystyke pracy sieci. W da-
nym momencie oprécz biezacego zbioru danych pomiarowych powinny by¢ utrzymywane réw-
niez historyczne wersje tych danych, dla celéw analizy efektywnos$ci pracy systemu oraz cze-
stotliwosci i typéw wystepujacych w nim awarii.

2.2 Architektura systemu gromadzenia danych

Architektura systemu gromadzenia danych w oparciu 0 technologie magazynowania danych obej-
muje:

Zrodtowe bazy danych, ktérymi sa w tym wypadku bazy informacji zarzadzania zwigzane z
poszczeg6lnymi urzadzeniami sieciowymi. Formaty fizyczne, logiczne i pojeciowe poszczegoél-
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2.3 Fizyczna i logiczna konwersja danych zrédtowych

Informacje zarzadzania zwigzane z r6znymi elementami sieci komputerowej, pochodzacymi czesto
od réznych dostawcéw, réznig sie sposobem prezentacji na poziomie fizycznym, logicznym i poje-
ciowym. Bezposrednie odwotywanie si¢ do tych danych przez procesy zarzadzania wymaga nie-
ustannej translacji miedzy r6znymi standardami reprezentacji. Zastosowanie magazynu danych po-
zwala na sprowadzenie tych danych Zrédtowych do wspolnej reprezentacji przed ich wykorzysta-
niem przez procesy zarzadzania.

Dane Zrodiowe Dane magazynu danych

CMIP MIB . MIB dla wezta posredniczacego
dla wezta posredniczacego

CMIPMIBIl
dla wezta posredniczacego

SNMPMIB,
dla wezta posredniczacego
dostawcy A

NMP M

1B
la wezta gos’redn iczacego'
dostawcy

3. Procesy zarzadzajace

Zadaniem procesow zarzadzajacych jest wykrywanie niepoprawnej i nieefektywnej pracy sieci, a
nastepnie informowanie o tym operatoréw sieci lub autonomiczne podejmowanie akcji, ktére po-
przez zmiang nastaw parametrow sterujgcych lub konfiguracyjnych sieci doprowadza do poprawy
jej dziatania. W tym drugim wypadku bedziemy méwili o aktywnych procesach zarzadzania. Ak-
tywnos¢ procesdw zarzadzajacych przejawiajaca sie w ingerowaniu w nastawy parametrow sieci,
zwalnia operatorow sieci z bezustannej dyspozycyjnosci i pozwala na skrdcenie czasu reakcji proce-
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dwach kolejnych fazach. W fazie pierwszej nastepuje wykrycie zdarzenia i opcjonalna weryfikacja
dodatkowych warunkéw zwigzanych ze zdarzeniem. W fazie drugiej wykonywana jest druga cze$¢
weryfikacji. W wypadku pomysinej weryfikacji z obydwu faz nastepuje odpalenie skojarzonej ze
zdarzeniem akgji.

Dostepnych jest wiele schematéw powigzania modelu zarzadzania obstugg zdarzeh a modelem za-
rzadzania transakcjami. Schematy te sg tworzone przez okreSlenie zwigzkéw miedzy dwoma fazami
przetwarzania zdarzed. Moga zachodzi¢ miedzy nimi trzy relacje:

Czasowa - okreslajaca czy fazy przetwarzania zdarzen nastepuja bezposrednio jedna za druga,
czy sa przesuniete w czasie. W tym drugim wypadku druga faza jest przesuwana do momentu
zakonczenia transakcji w ramach, ktdrej wystapito dane zdarzenie. Podczas definiowania ope-
racji wyzwalanych opcje te sg dostepne poprzez stowa kluczowe: immediate i deferred.

Transakcyjna - okre$lajgca czy akcja zdefiniowana w danej procedurze wyzwalanej bedzie
fragmentem tej samej transakcji, w ktdrej wystapito zdarzenie uaktywniajace procedure wyzwa-
lang, czy dla tej akcji zostanie utworzona oddzielna transakcja. Opcja pierwsza jest domysina, a
drugajest dostepna za pomoca stowa kluczowego separate.

Zaleznosci - okre$lajaca czy w wypadku gdy akcja jest uruchamiana jako oddzielna transakcja,
zakonczenie tej transakcji ma by¢ zalezne od zakoriczenia transakcji w ramach, ktorej wystapito
zdarzenie uaktywniajace procedure wyzwalang. Opcje te sg dostepne za pomocg stéw kluczo-
wych: dependent i independent.

Kombinacje wartosci powyzszych relacji wyznaczajg rézne schematy aktywnosci procedur wyzwa-
lanych. Zostato to zilustrowane na rysunku ponizej. Osie uktadu wsp6trzednych odpowiadajg po-
szczegblnym relacjom, natomiast wyznaczone przez okre$lone wartosci tych relacji wezty szescianu
odpowiadajg r6znym schematom aktywnosci.

Na kolejnym rysunku przedstawiono grafy przeptywu sterowania dla wybranych schematdw aktyw-
nosci procedur wyzwalanych.
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3.1.3 Operatory rachunku zdarzen

Narzedziem do definiowania zdarzen jest rachunek zdarze. Pozwala on na definiowanie zdarzehn
ztozonych. Rachunek zdarzen jest zbiorem operatoréw dziatajacych na historii zdarzen danego o-
biektu, ktdra jest sekwencjg zdarzen logicznych zwigzanych z obiektem. Z kazdym zdarzeniem lo-
gicznym jest zwigzany znacznik czasowy, okre$lajagcy moment wystgpienia zdarzenia. W historii
danego obiektu znaczniki te sg unikalne, to znaczy nie ma dwoéch zdarzen o tych samym znaczniku.
Poczatek historii kazdego obiektu jest okreslony przez hipotetyczne zdarzenie START, ktére wyste-
puje tuz przed pierwszym zdarzeniem w historii tego obiektu. Rysunek ponizej przedstawia przy-
ktadowa historie obiektu.

start after create before update before test() at time (hr=17) after tcomplete
-1 1 1 1 1 - »
tl t2 t3 t4 t5 t6

Mozna wyrdzni¢ nastepujace kategorie operatoréw rachunku zdarzen:

» Operatory logiczne, umozliwiaja definiowanie sumy, iloczynu i negacji logicznej zdarzen. Na
przyktad definicja: AFTER CREATE OR BEFORE DELETE, oznacza zdarzenie ztozone, ktére
dla danej historii wystepuje w punkcie t2; a zapis: NOT AFTER CREATE, jest opisem zdarzenia
ztozonego wystepujgcego w punktach: t3, t4, t5 i t6.

e Operatory sekwencyjne umozliwiaja definiowanie zdarzen ztozonych jako sekwencji zdarzen.
Do tej kategorii nalezg operatory: SEQUENCE, PRIOR, RELATIVE i FIRSTAFTER. Operator
SEQUENCE opisuje sekwencje zdarzen, ktére nie moga by¢ przedzielone zadnymi innymi zda-
rzeniami. Na przykfad, zdarzenie: SEQUENCE(AFTER CREATE, BEFORE UPDATE) wystapito
w przyktadowej historii obiektu w punkcie t3, ale zdarzenie: SEQUENCE(AFTER CREATE,
BEFORE TEST()),w tej samej historii nie wystapito.

Z kolei operatory PRIOR i RELATIVE nie wymagaja by podane w niej zdarzenia wystepowaty
bezposrednio po sobie, stad zdarzenie: PRIOR(AFTER CREATE, BEFORE TEST() ), wystepuje
w naszej historii w punkcie t4.

Operator FIRSTAFTER jest operatorem trzy-argumentowym. Dwa pierwsze argumenty okreslaja
wymagang sekwencje zdarzen, natomiast trzeci argument wskazuje zdarzenie, ktore nie moze
przedzieli¢ tej sekwencji. Dla przykfadu, zdarzenie: FIRSTAFTER(AFTER CREATE, BEFORE
TEST(), AFTER TCOMPLETE) ma miejsce w historii obiektu w punkcie t, poniewaz w historii
obiektu wystapita sekwencja zdarzen: AFTER CREATE, BEFORE TEST(), nie przedzielona zda-
rzeniem AFTER TCOMPLETE.

e Operatory powtarzalne umozliwiajg opis n-tego wystgpienia danego zdarzenia - operator
CHOOSE, lub kazde n-te wystapienie zdarzenie - operator EVERY. Zdarzenia: CHOOSE(3,
AFTER TCOMLETE) i EVERY(5, AFTER TCOMLETE) w podanej historii jeszcze nie wystapity.

Istnieje mozliwo$¢ dowolnego zagniezdzania podanych operatorow.

3.2 Przyktadowa implementacjaproceséw zarzadzania w oparciu o aktywng baze danych

W ramach prac nad zastosowaniem aktywnych baz danych do implementacji proceséw zarzadzania
sieciami komputerowymi, przeprowadzono eksperymenty z dwoma aktywnymi bazami danych: re-
lacyjng bazg danych ORACLE i obiektowg bazg danych ODE.
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AFTER JIPDATE &&przepustowos¢ - O

==> Alarm();
¥
tacze: :kgcze ()
{
SpadekPrzepustowosci ();
BrakPotaczenia ()
}

Drugi przyktad dotyczy bazy danych ORACLE. Model aktywnosci tej bazy danych oraz zbiory klas
zdarzen i operatory sg duzo ubozsze niz w systemie ODE. W zwiazku z tym petna implementacja
aktywnych proceséw zarzadzania jest w tym wypadku bardziej ztozona. Przykiad ten obejmuje au-
tomatyczna reakcja systemu na spadek przepustowosci o ponad 50% na jednym z taczy opisanych w
relacji Lacza. Jezyk definicji procedury wyzwalanej jest zgodny ze opracowywanym standardem
SQL3.

CREATE TRIGGER SpadekPrzepustowosci

AFTER UPDATE OFprzepustowo$¢ ONtacza

FOR EACHROW

WHEN (new.przepustowos¢/oldprzepustowos¢ < 0,5)
BEGIN

Rekonfiguracje.Przetacz(old.idJacza);
END;

4. Podsumowanie

Podstawg efektywnego zarzadzania ztozonymi sieciami komputerowymi sg aktywne procesy zarza-
dzania wyreczajace operatordw sieci w monitorowaniu i rekonfiguracji sieci w odpowiedzi na po-
jawiajace sie awarie i zmiany obciazenia sieci. Konstrukcja aktywnych proceséw zarzadzania jest
zadaniem ztozonym koncepcyjnie i technicznie. Wiele mechanizméw niezbednych do realizacji te-
go przedsiewziecia znajduje sie dopiero w fazie badani. Osiagniecie celu aktywnego zarzadzania
wymaga zastosowania mechanizméw opracowywanych w dziedzinach magazynéw danych i aktyw-
nych baz danych.

Przeprowadzony w ramach prac badawczych NASK eksperyment polegajacy na implementacji
prototypu aktywnego systemu zarzadzania potwierdzit mozliwo$¢ wykorzystania do tego celu ak-
tywnych bazy danych i wybranych technik magazynowania danych. Eksperyment przeprowadzono z
wykorzystaniem dwadch systeméw baz danych: ORACLE i ODE. Pierwszy z nich jest produktem
komercyjnym wspomagajacym budowe magazynu danych, ale o ograniczonych mechanizmach ak-
tywnosci. Drugi jest systemem prototypowym o znacznie szerszych mozliwosciach tworzenia pro-
ces6w aktywnych.
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RDN jest jednym z atrybutéw opisujacych hasto, posiadajacym szczeg6lne znaczenie. Atrybuty maja
posta¢ zdefiniowanajako para
(attributeType, attributeValue)

W przypadku zwyktych atrybutéw dopuszcza sie wielowartosciowo$¢ w przypisaniu wartosci ty-
powi. Tak wiec informacja dotyczaca hasta jest umieszczona w postaci nieuporzadkowanego zbioru
atrybutéw. Whasciwa nazwa hasta - DN (Distinguished Name) powstaje przez konkatenacje
wszystkich nazw wyréznionych prowadzacych od korzenia drzewa (root reprezentujacy poziom
,Swiat™) do biezacego elementu, czyli jest uporzadkowana sekwencja RDN6w.

2.2. X.500 na arenie miedzynarodowej

Ustuga X.500 ma charakter miedzynarodowy, udostepnia dane gromadzone w krajowych zaso-
bach oraz informacje z baz funkcjonujacych w zaangazowanych w projekt instytucjach na catym
Swiecie (europejskie przedsiewziecie X.500, zwane NameFLOW-Paradise jest obecnie koordyno-
wane przez DANTE). Fakt wspotdzielenia zasobow narzuca istotne uwarunkowania odnoshie ich
postaci. Z jednej strony niezbedne jest zapewnienie mozliwosci umieszczania w bazie informacji
zgodnie z narodowymi wymaganiami odnos$nie stosowanego alfabetu, okrojenie danych ze znakéw
diakrytycznych znacznie obniza, a czesto wrecz dewaluuje ich jako$¢. Z drugiej strony nalezy bra¢
pod uwage, ze informacja czesto jest odczytywana przez zagranicznych uzytkownikéw, ktérym na-
lezy zagwarantowa¢ wiasciwg posta¢ danych (chociazby dlatego, zeby ich wyprowadzenie nie spo-
wodowato pojawienia sie na ekranie ,,krzaczkéw”). Standard X.500 przewiduje umieszczanie w
danych znakéw spoza 7. bitowej strony kodowej ASCII, w tym przypadku stosuije sie telekomunika-
cyjny standard kodowania T.61, w ktérym litery z akcentem sg umieszczane jako sekwencje (kod
akcentu, litera), a znaki specjalne majg swoje kody. T.61 obejmuje wiekszos$¢ stosowanych w Euro-
pie typéw kodowan, w szczegéInosci Latin-2. Problem wiasciwego wyprowadzenia takiej informacji
nalezy do stosowanego interfejsu uzytkownika X.500.

Miedzynarodowy projekt rekomenduje zalecenia dla krajowych administratoréw baz X.500 ([2]).
Méwi sie w nich o postaci danych, gtebokoéci zagniezdzania informacji oraz stosowanych nazwach
wyréznionych. Jednym z problemoéw jest uzywanie wielosktadnikowych RDNOw, czyli stosowanie
kilku atrybutéw do okreslenia nazwy wyr6znionej. Narzuca to dodatkowe wymagania na programy
dostepowe, ale jest dobrym rozwigzaniem w przypadku, gdy np. w instytucji pracujg dwie osoby o
takim samym nazwisku i imieniu, poprzez dodanie do opisu dodatkowego atrybutu (np. personal-
Title, czy Userld) mozna uzyska¢ wymagang unikalno$¢. Odnosnie nazewnictwa zalecenia stwier-
dzaja, ze nalezy stosowac oficjalne nazwy instytucji i oddziatéw, skréty czy nazwy popularne moga
stanowi¢ uzupetnienia nazwy podstawowej. Osoby powinny byé umieszczane, z kolei, pod
popularnymi” nazwami, tak by wyszukanie ich w danych byto fatwe i naturalne. Migdzynarodowy
projekt dopuszcza stosowanie znakdw T.61 w wartosciach atrybutow, ale zaleca sie nie stosowanie
T.61 w DNach, czyli nazwach haset. Wymag ten jest podyktowany brakiem odpowiedniej platformy
sprzetowo-programowej do zapewnienia whasciwej postaci prezentacji danych.

2.2. Rodzaje zapytan w bazie X.500

Do najpopularniejszych operacji wykonywanych przy dostepie do zasob6w X.500 Directory nale-
zy przegladanie i wyszukiwanie. Przegladanie (browsing), oznacza, ze uzytkownik wyprowadza
informacje dostepng na okreslonym poziomie i na jej podstawie decyduje o kolejnych dziataniach
(przejécie do nowego poziomu, odczyt hasta, itp.). W tym przypadku drzewiasta struktura bazy u-
mozliwia prosty dostep do zasobdw. Wyszukiwanie polega na podaniu wzorca informacji interesuja-
cej uzytkownika danych i na jego podstawie rozpoczeciu procesu przeszukiwania. Ta sytuacja pro-
wadzi zazwyczaj do przedstawienia serii wynikéw, uznanych za potencjalnie whasciwe. W obu
przypadkach jako rezultat pojawia sie lista DNow lub fragmentéw DN6w (od biezacego poziomu),
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Zatdzmy, ze mamy do czynienia z hastem reprezentujagcym Politechnike Poznariska. RDN w przy-
padku stosowania typowego opisu ma postac (,,0" jest skrétem atrybutu organizationName):

o=Politechnika Poznanska

natomiast przy wielosktadnikowym RDNie, mozna w celu uzyskania prawidtowej polskiej formy
nazwy obok miedzynarodowej zdefiniowac:

o=Politechnika Poznanska%polishorganizationName={T.61}Politechnika Pozna\c2nska

W tej sytuacji uzytkownicy dysponujacy tradycyjnymi interfejsami dostepowymi otrzymywaliby
nazwe w postaci nieczytelnej, poniewaz atrybut polishorganizationName, znany wytacznie w
polskim pilocie, zostanie zastgpiony postacig w standardzie ASN. 1 (Abstarct Syntax Notation), sto-
sowanym do wewnetrznego opisu klas obiektdw i atrybutow w bazie. Nie jest wiec to metoda dobra.

Wobec tego wykorzystano istotng ceche bazy w standardzie X.500 - rozszerzalno$¢, ktora daje
mozliwos$¢ lokalnego rozbudowywania typow haset umieszczanych w zasobach, poprzez dodanie
nowych klas obiektéw oraz pozwala wprowadza¢ specyfikacje nowych typéw atrybutéw. Polski
projekt bazuje na stosowaniu tablic klas obiektow i atrybutow zawierajacych dodatki w postaci de-
finicji nowych polskich klas obiektow oraz typow atrybutdw (praca [1] szczegétowo omawia ten
temat w rozdziale 4). Atrybuty przenoszace informacje, ktére powinny wystepowa¢ w jezyku naro-
dowym majga swoje lokalne odpowiedniki. | tak, w przypadku osoby, poza atrybutem CommonNa-
me mamy polishcommonName, dla instytucji obok organizationName wystepuje polishorgani-
zationName. Jeden z atrybutéw, o nazwie polishRDN, z zatozenia jednowartosciowy, ma zna-
czenie specjalne poniewaz zawiera prawidtowa polska nazwe hasta. Opisujac operacje wyszukiwa-
nia i listowania zasobéw X.500 Directory zwrdciliSmy uwage na fakt otrzymywania wynikéw w
postaci nazw wyrdznionych - DNOw , trafionych” haset. W celu poprawnej prezentacji rezultatu
lokalnemu uzytkownikowi konieczne jest dokonanie przez interfejs uzytkowy przemapowania na
wiasciwg polska nazwe. Aby odwzorowanie to byto jednoznaczne nalezy zagwarantowac istnienie
unikalnej nazwy, petniacej role polskiego RDNu. Nazwa ta dotyczy poziomu, na ktérym element
wystepuje, aby pokaza¢ poprawna, lokalng forme DNa konieczne jest réwniez odczytanie atrybutdw
polishRDN dla kazdego poziomu powyzej biezacego.

Tak zaprojektowany model wydaje sie jedynym logicznym rozwigzaniem, ale niestety prowadzi
do istotnych nieefektywnosci w procesie wyszukiwania danych. Po operacji wyszukiwania wystepu-
je szereg odczytéw atrybutu przenoszacego lokalna nazwe, ich ilos¢ jest zalezna od gtebokosci pod-
drzewa. W praktyce, koszty tej techniki moze zminimalizowaé stosowanie pamieci podrecznej
(cache), w ktdrej sktadowane sg dokonane przemapowania DNa na polski RDN. Oczywiscie, im
wieksza pamie¢ podreczna, rosnie szansa znalezienia odpowiedniego przemapowania w cachel.
Taka funkcjonalno$¢ zostata przez nas zaimplementowana w gateway’u WWW-X.500, programie
dajacym dostep do zasobdw X.500 z dowolnej przegladarki WWW i pracujgcym zgodnie z umiesz-
czonym wyzej opisem (http://x500.uni.torun.pl:8888).

4. Uniwersalny model dostosowania bazy X.500 do pracy wielojezycznej

W podejsciu ogélnym, przeznaczonym do stosowania w dowolnym kraju, proponujemy zastoso-
wanie atrybutu localizedRDN do przenoszenia prawidtowej nazwy w jezyku narodowym, analo-
gicznie inne atrybuty nazywane bylyby localizedcommonName, localizedorganizationName itp.
Poniewaz tradycyjnie RDNy stosujg nazwy lokalne w postaci poddanej transliteracji, a nazwy an-
gielskie umieszczane sa jako kolejne wartosci atrybutu i czesto trudne do odfiltrowania, whasciwe
bytoby uzywanie atrybutu intemationalRDN, zawierajagcego nazwe w jezyku angielskim. Tak zor-
ganizowany system moze by¢ stosowany w sytuacjach, gdy nie jest potrzebne dysponowanie na-
zwami lokalnymi w kilku jezykach. Tymczasem wiele pafistw jest zainteresowanych oferowaniem w
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[7]. Punktem wyjSciowym dziatalnosci tej grupy bylo stwierdzenie, Zze ustugi informacyjno-
adresowe rozwijajg sie stosunkowo mato intensywnie na skutek wielu niejednoznacznosci i utrud-
nien wynikajacych z przyjetego w X.500 systemu nazywania obiektow.

Jako najistotniejsze wady wymienia sie:

1. czesto wystepujace powielanie sie nazw na biezagcym poziomie DIT - stwarza to konieczno$¢
stosowania wielosktadnikowych nazw, ktére sg przede wszystkim mato czytelne, ale réwniez
dtugie, co znacznie obniza efektywnosc,

2. model nazewnictwa X.500 przyjmuje stosowanie nazw instytucji w hierarchii drzewa informacji,
tymczasem na $wiecie istniejg ograniczenia zwigzane z prawem publikowania nazw oficjalnych,
ktére sg zastrzezone, moéwi sie o koniecznosci formalnego rejestrowania (stworzono nawet jed-
nostki odpowiedzialne za administrowanie), w efekcie utrudnione jest wprowadzanie informacji o
osobach, poniewaz brakuje odpowiedniej struktury hierarchicznej; z opisanymi problemami nie
mamy obecnie do czynienia w Polsce,

Cztonkowie grupy IDS zajmujg sie zagadnieniem nazewnictwa w kontekscie stosowania obecnie w

Internecie dwdch typéw ustug katalogowych (directory services): X.500 oraz LDAP. LDAP

(Lightweight Directory Access Protocol) z uproszczonego protokotu dostepowego do zasobow

X.500 urést do roli samodzielnego standardu Internetu, definiujagcego metody dostepu do baz katalo-

gowych. Aktualnie istniejg juz implementacje tego standardu, a wiele znanych firm, jak Netscape,

Microsoft, IBM ma w swoich produktach wbudowang obstuge LDAP. LDAP stosuje metode

,,bottom-up” do tworzenia zasobdw, tzn. samodzielne bazy t3czq sie w globalng strukture, podczas

gdy w modelu X.500 mamy do czynienia z typowa konstrukcja ,,top-down”, gdzie drzewo infor-

macji jest budowane od gory i brak posredniczacego ogniwa zaburza rozwdj gatezi.

Proponowane przez grupe IDS zmiany w systemie nazewnictwa sg prawdziwg rewolucjg, ale
zostaty tak zaplanowane, by mogty zosta¢ bez probleméw wdrozone w systemach opartych na X.500
oraz LDAP. Nowe ustalenia zostaty przygotowane pod katem Internetu, definiujg sposéb nazywania
uzytkownikow, urzedéw poswiadczajacych (Certification Authorities) oraz aplikacji. Zaktada sie
pozostanie przy drzewiastej konstrukcji informacji, ale zaleca sie stosowanie schematu nazw przyje-
tego w Internecie, tzn. domenach internetowych (DNS - Domain Name System) oraz adreséw pocz-
towych zgodnych z RFC822. Jako zalete tego rozwigzania wymienia sie m.in. fatwiejsza lokalizacje
serwer6w LDAP czy X.500. Nowy typ drzewa informacji moze wsp6tistnie¢ z tradycyjnym, co jest
istotne, w przypadku niemozliwosci usytuowania 0séb w gatezi internetowej. Wedtug sugestii grupy
IDS hasta rodzaju instytucja powinny posiada¢ nazwe RDN, powstajaca na podstawie wartosci
przypisanej wyréznionemu atrybutowi domainComponent (zamiast dotychczasowego organiza-
tionName), natomiast w odniesieniu do 0s6b nalezy stosowa¢ userld (zamiast common name).

Rozwigzanie to likwiduje, opisywane szeroko w poprzednich rozdziatach, ktopoty w przypadku
wystepowania znakéw spoza kodéw ASCIl w DNie. Oczywiscie pozostaje problem udostepniania
pozostatych informacji w jezyku lokalnym. Nalezy rowniez podkresli¢, ze model umieszczania oséb
w poddrzewie Internetu jest obecnie trudny do wprowadzenia jako podstawowy w Polsce, poniewaz
posiadanie adreséw internetowych nie jest jeszcze rzecza powszechng, natomiast baza X.500 ma
stuzy¢ jako ksiazka adresowo-informacyjna $rodowiska naukowo-akademickiego, nie polskiego
Internetu.

Trudno przewidzie¢ losy przedstawionej propozycji, ale mozna spodziewa¢ sie, ze zostanie ona
pozytywnie przyjeta wsrdd aktywistow Internetu. O tym, ze istnienie tego typu struktury jest prak-
tyczne $wiadczy¢ moze m.in. fakt, ze w polskim projekcie X.500 gataZ internetowa pojawita sie w
ubiegtym roku. Jej powstanie byto zwigzane z naszymi pracami nad wykorzystaniem X.500 do prze-
chowywania kluczy publicznych PGP oraz PEM. Przechowuje ona wskazania (aliasy) do haset w
drzewie instytucji oraz dane tych osob, ktére dysponuja adresami e-mail, a nie moga zosta¢ przypi-
sane do instytucji. Najistotniejszg zaletg istnienia poddrzewa zgodnego ze strukturg internetowa jest
utatwienie procesu wyszukiwania na podstawie adresu e-mail.
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Referat sktada sie z dwdch czesci.

W pierwszej omawiamy zagadnienia zwigzane z zabezpieczeniami samego systemu X.500. Baza
danych, ktéra stuzy do przechowywania danych osobowych i moze by¢ wykorzystywana jednocze-
$nie jako system dla celéw wewnetrznych instytucji i jako system informacyjny na zewnatrz, musi
by¢ wyposazona w odpowiednie mechanizmy zabezpieczen. Istotny jest zaréwno mechanizm se-
lekcji uprawnionych uzytkownikéw, jak i system okreSlenia uprawnien do konkretnych zasobow.
Mechanizmy te, stosunkowo proste we wczesniejszych implementacjach, zostaty bardzo istotnie
rozbudowane w standardzie X.500 ‘93.

Druga cze$¢ referatu jest poswiecona zastosowaniu bazy X.500 do celéw wspierania bezpiecznej
(szyfrowanej i sygnowanej) wymiany informacji. Omawiamy w niej rozwigzania zaimplementowa-
ne w ramach naszych prac rozwojowych w NASK.

Zaktadamy, ze czytelnik posiada pewng wiedze na temat systemu X.500, doktadniejsze informa-
cje mozna znalez¢ w szeregu opracowan [7]. Bardzo dobrym Zrodtem informacji jest réwniez
ksigzka D. Chadwicka [2]

Bezpieczenstwo w bazie X.500

Autentykacja

Autentykacja nazywamy metody identyfikacji osoby lub procesu komputerowego ubiegajacego
sie 0 dostep do pewnych zasobdw. Autentykacje stosuje sie na ogét dla celéw autoryzaciji, tj. przy-
dzielania badZ ograniczania dostepu do pewnych zasobéw, niekiedy jednak autoryzacja ma na celu
jedynie zbieranie danych o uzytkownikach systemu, w celach statystycznych albo na uzytek identy-
fikacji 0s6b dokonujacych préb nieuprawnionego dostepu.

Standard X.500 [1] a dokfadniej X.509) okresla trzy poziomy autentykacji: prosty, chroniony i
silny.

e Poziom prosty (simple) zaklada, ze hasto uzytkownika przechowywane jest w bazie
X.500. Nie okresla sie sposobu zabezpieczenia samego hasta, to znaczy algorytmu szy-
frowania itp. Istotgtego poziomu autentykacji jest zatozenie, ze uzytkownik dowigzujacy
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« group (okre$lenie — wyliczenie — grupy obiektéw majacych dane prawa dostepu),

o prefix (wszystkie obiekty znajdujace sie w pewnej gatezi drzewa, na przyktad wszyscy
pracownicy danej instytucji),

« other (wszyscy)
Prawa dostepu przechowywane sg w atrybutach accessControlList na przykiad:

acl = other # read # entry

acl = self# write # entry

acl = other # compare # attributes # userPassword

acl = prefix # c=pl@o=UMK # read # attributes # telephoneNumber

Administrator serwera zarzadzajagcego pewnym zbiorem danych ma zawsze nieograniczony do-
step do wszystkich danych. Jest to oczywiscie uzasadnione faktem, ze administrator moze modyfi-
kowac¢ dane bezposrednio na dysku.

Przechowywanie informacji autoryzacyjnej na poziomie kazdego hasta jest bardzo przejrzyste,
ale réwnoczesnie dosy¢ uciagzliwe, gdy trzeba dokona¢ zmiany obiektu, ktéry ma mie¢ dostep do
znacznej ilosci haset (na przyktad zmiany osoby odpowiedzialnej za pewien podzakres danych w
ramach instytucji prowadzacej serwis X.500). tatwo wéwczas o pomyiki. Fakt, ze administrator
serwera nie musi by¢ jawnie wpisany do kazdego hastajako osoba o uprawnionym dostepie, pozwa-
la unikngé modyfikacji bazy w momencie zmiany administratora.

QUIPU wprowadzito dodatkowo atrybuty dziedziczone, pozwalajace na przyktad na wprowa-
dzenie adresu na poziomie instytucje i spowodowanie, ze pojawia sie on jako domysiny u kazdego
pracownika tej instytucji. System atrybutéw dziedziczonych nie daje sie jednak stosowaé do ac-
cessControlList. Jak wida¢ z opisanych metod, oddelegowanie administratoréw odpowiedzialnych
za okres$lone fragmenty poddrzewa zlokalizowanego na jednym serwerze jest stosunkowo skompli-
kowane.

Standard ‘93

Standard w wersji ‘93 wprowadza bardzo rozbudowany system ochrony dostepu do danych. Jak
wspomnielisSmy powyzej, mnogo$¢ mozliwych metod (przy jednoczesnej opcjonalnosci ich imple-
mentowania) powoduje, ze obecnie nie ma pewnosci jakie fragmenty faktycznie sg podtrzymywane
przez dany produkt X.500. Ma to bardzo istotne konsekwencje dla replikacji danych. Zreplikowanie
danych chronionych w okreslony sposob na serwerze innego producenta, moze oznaczac, ze dane te
nie beda chronione w ogole, jezeli drugi serwer nie podtrzymuje metody autoryzacji zastosowanej w
pierwszym. Niestety nie okre$lono sposob6w reakcji na takie sytuacje serwera, ktdry przejmuje da-
ne. Implementatorzy X.500 radzg zatem, aby nie dopuszczac replikacji danych chronionych pomie-
dzy r6znymi implementacjami serwera X.500

Podstawowg nowoscig w standardzie ‘93 jest Sciste okreslenie obszaru zarzadzanego. Punkt
drzewa informacyjnego, bedacy wierzchotkiem obszaru zarzadzanego pozwala na umieszczenie w
drzewie specjalnych obiektdw (subentries), ktére majg znaczenie wytgcznie w administrowaniu
systemem, a ktore pozwalajg na okreslenie, na przyktad praw dostepu do odpowiednich fragmentow
drzewa. (W istocie standard pozwala wyréznia¢ specjalne podobszary drzewa w ramach ktdrych
stosuje sie autoryzacje — Access Control Specific Area — ale dla uproszczenia nie bedziemy o
nich wspominac.) W nowym standardzie mozna nadawac¢ prawa dostepu dla kazdej operacji (read,
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podmioty, zaréwno certyfikowane jak i certyfikujace, sg identyfikowane za pomoca hazw wyréznio-
nych tworzonych zgodnie z hierarchiczng strukturg X.500.

W oparciu o standard X.509 okreslono standard PEM (Privacy Enhanced Mail) [3-6]. PEM poza
formatem wymienianej informacji definiuje strukture instytucji wystawiajacych certyfikaty. Pod-
stawowe znaczenie dla systemu bezpieczenstwa opartego o certyfikaty ma struktura wzajemnie po-
$wiadczajgcych sie urzedéw. Na to, aby system, taki jak PEM, dziatat sprawnie potrzebne jest spet-
nienie dwoch warunkow:

1 klucze publiczne identyfikujace podmioty biorace udziat w wymianie informacji, muszg
by¢ powszechnie i fatwo dostepne,

2. musi istnie¢ absolutna pewno$¢, ze klucze sg istotnie zwigzane z podmiotami, ktdre je wy-
korzystuja.

Drugi warunek zapewni¢ moze tylko system urzeddw certyfikacji, pierwszy wymaga utworzenia
szeroko dostepnych baz danych.

Poniewaz standard X.509 stosuje nazewnictwo zgodne z bazg X.500, baza ta jest naturalnym
miejscem do przechowywania informacji wymaganej dla sprawnego funkcjonowania PEM. Certyfi-
katy ze swojej natury sa bezpieczne, a zatem przechowywanie ich nie wymaga, aby baza byta dobrze
zabezpieczona. Podmiana klucza jest wykluczona, mozliwe jest jedynie jego skasowanie. Ta wia-
sno$¢ certyfikatdw moze by¢ wykorzystana do zabezpieczenia samej bazy X.500, kiedy to certyfika-
ty, a nie hasta, sg podstawa autentykacji uzytkownikow.

Polski projekt wspomagania bezpiecznejpoczty

Powody powstania systemu

Systemy oparte o certyfikaty X.509 zaczynajg by¢ coraz bardziej popularne, wykorzystuje je na
przykiad przegladarka Netscape. Z drugiej strony w zakresie poczty elektronicznej w Internecie
przewaza zdecydowanie system PGP. W celu zapewnienia wsparcia takiej wymiany informacji za-
projektowalismy i zaimplementowalismy system certyfikacji i publikacji kluczy oparty o polska
strukture X.500.

Zaproponowany przez nas system moze zosta¢ wdrozony niewielkim naktadem $rodkéw, ponie-
waz hazuje najuz istniejacych strukturach — sieci serweréw X.500.

System zaklada zdalny kontakt z uzytkownikiem poprzez lokalnych administratoréw, rozpro-
szenie zbioru danych, ale centralizacje funkcji tworzenia certyfikatow. Taki system zapewnia na
poczatku maksimum efektywnosci i minimum kosztow, przy jednoczesnej prostej skalowalnosci w
przysztosci.

Certyfikaty uzytkownikow, w postaci sygnowanych kluczy PGP oraz certyfikatow X.509, prze-
chowywane beda w bazie X.500 dajac prosty i szeroki dostep wszystkim zainteresowanym. Jedno-
czesdnie istnieje mozliwos¢ funkcjonowania systemu w oparciu o optaty subskrybcyjne oséb prze-
chowujacych certyfikaty w bazie.

Zastosowanie bazy X.500 do gromadzenia certyfikatéw powinno mie¢ réwnoczesnie efekt pod-
niesienia atrakcyjnosci samej bazy i poprawienia aktualnosci przechowywanych w niej danych. O-
soby przechowujace certyfikaty w bazie beda miaty jednocze$nie mozliwo$é potwierdzenia swojej
tozsamosci, a co za tym idzie utatwiona metode wprowadzania poprawek do danych w bazie.
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rozwiktania aliasu potgczong z operacjg odczytu. Jest to znacznie bardziej efektywne od prze-
szukania.

« Modyfikacja polskiego interfejsu WWW do bazy X.500 w celu utatwienia odzyskiwania kluczy
PGP. Interfejs zostat wzbogacony o mozliwosé korzystania z gatezi domenowej w celu zwréce-
nia albo samego Kklucza, albo petnej informacji o osobie odpowiadajgcej danemu adresowi elek-
tronicznemu.

» Utworzenie oprogramowania wspomagajacego prace CUC. Przygotowano zestaw programéw
narzedziowych wspotpracujacych z systemami PGP i SecuDE umozliwiajacych tworzenie certy-
fikatow PEM i podpisywanie kluczy PGP. Narzedzia te generujg w wyniku dane dla skryptow,
ktore automatycznie modyfikujg zawarto$¢ bazy X.500. Poniewaz wprowadzanie i modyfikacje
danych w bazie X.500 lezy poza kompetencjami CUC niezbedne byto przygotowanie systemu,
ktéry bytby bardzo prosty w obstudze i nie wymagat przeszkolenia oséb obstugujacych delegatu-
ry_

Do przygotowania pozostaje jeszcze sporzadzenie narzedzi wspomagajacych uzytkownika w szyb-
kim uzyskiwaniu informacji z bazy X.500. w chwili obecnej konieczne jest korzystanie z interfejsu
WWW i samodzielne kopiowanie uzyskanego klucza PGP.
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Struktura i zasady dziatania

Jak wspomniano, system oparty jest o obecnie istniejgca strukture X.500. Jednostke tworzaca
certyfikaty nazwalismy Centralnym Urzedem Certyfikacyjnym (CUC). Zadaniem CUC jest wysta-
wianie certyfikatow w oparciu o dane przestane przez delegatury. CUC jest jedynym punktem cer-
tyfikacji, co oznacza, ze mozliwa jest bezposrednia weryfikacja kazdego certyfikatu znajdujacego
sie w systemie. Na CUC spoczywa znaczna odpowiedzialno$¢, gdyz skompromitowanie jego klucza
oznaczatoby konieczno$¢ uniewaznienia wszystkich certyfikatow. Z tego powodu CUC musi dys-
ponowac absolutnie bezpiecznym systemem komputerowym (bez kontaktu z siecia). W praktyce, z
powod6w oszczednosci, zrealizowane to jest w oparciu 0 wymienny dysk komputerowy zawieraja-
cy system operacyjny, tacznie ze wszystkimi narzedziami potrzebnymi do certyfikacji kluczy.

CUC jest przygotowany do wystawiania zaréwno certyfikatéw w standardzie PGP jak i PEM. W
obecnej fazie certyfikaty PEM tworzone sa na podstawie kluczy PGP i majg znaczenie pomocnicze
(w przeciwienstwie do podpisanych kluczy PGP zawierajg stemple czasowe i okresy waznosci).

Pewnos$¢, ze certyfikat jest faktycznie zwiagzany z konkretng osobg lub instytucjg ma znaczenie
absolutnie podstawowe. Z tego powodu wymagane jest osobiste przedstawienie klucza do certyfi-
kacji z odpowiednim potwierdzeniem tozsamosci. Niemozliwe jest aby kazda osoba pragnaca umie-
$ci¢ w bazie swoj certyfikat kontaktowata sie bezposrednio z CUC, ustanowione zostaty zatem de-
legatury CUC stowarzyszone z administratorami lokalnych serweréw X.500. Do zadan delegatury
nalezy potwierdzenie tozsamosci uzytkownika, ewentualne zawarcie umowy i pobranie abonamen-
tu, a nastepnie wystanie otrzymanego od uzytkownika klucza do certyfikacji. Przestanie to musi
nastapi¢ w sposdb wykluczajacy sfatszowanie informacji. Wykorzystywana bedzie w tym celu
poczta PGP. Nalezy przy tym podkresli¢, ze bezpieczenstwo kluczy delegatur jest réwniez bardzo
istotne, gdyz skompromitowanie klucza moze doprowadzi¢ do tego, ze CUC po$wiadczy niepraw-
dziwy klucz, ale mozliwa jest czesta zmiana kluczy delegatur, a skompromitowanie klucza moze co
najwyzej oznacza¢ konieczno$¢ zweryfikowania certyfikatow wystawionych w pewnym okresie
czasu przez jedng delegature.

CUC stosuje zestaw narzedzi, ktére po utworzeniu certyfikatéw przygotowuijg informacje w po-
staci plikow wsadowych, tak ze wprowadzenie danych do bazy X.500 jest automatyczne. \Wprowa-
dzenia tych danych dokonuje delegatura opiekujaca sie odpowiednim serwerem X.500.

Systemy wspomagajace
W ramach prac przygotowujgcych system do wdrozenia wykonano miedzy innymi:

« Zaprojektowanie nowych atrybutéw przeznaczonych do przechowywania kluczy PGP i wygene-
rowanie odpowiednich tablic systemowych dla oprogramowania QUIPU,

« Zaprojektowanie struktury gatezi X.500 zgodnej ze strukturg domenowg Internetu. Utworzenie
takiej gatezi byto niezbedne w celu szybkiego odnajdywania klucza PGP na podstawie adresu e-
mail. Standardowa struktura drzewa X.500 wymagataby dokonania skomplikowanego przeszu-
kania w zakresie catej Polski. Takie przeszukanie angazowatoby znaczne zasoby i z pewnoscia
bytoby czasochtonne. System gatezi domenowej tworzy poddrzewo na ksztatt drzewa DNS, na
ktérego lisciach umieszczone sg atrybuty typu uid okreslajace elektroniczny adres. Obiekty te sa
aliasami do odpowiednich punktow wiasciwego drzewa X.500, a w pewnych przypadkach, gdy
trudno jest wprowadzi¢ osobe do gtéwnego drzewa, moga to by¢ rowniez prawdziwe hasta opi-
sujace osoby. Gataz domenowa jest rodzajem indeksu ze wzgledu na atrybut adresu poczty elek-
tronicznej. Odszukanie osoby ze wzgledu na jej adres oznacza w tej sytuacji jedynie operacje



modify, list, search, add, itd.). Dopuszcza sie takze okre$lenie wymaganego poziomu autentykacji,
potrzebnego dla okreslonego typu dostepu, na przyktad mozna sobie wyobrazié, ze operacja odczytu
chroniona jest jedynie prostg autentykacja, ale operacja modyfikacji bedzie wymagata silnego po-
Swiadczenia tozsamosci. Rozbudowano réwniez opis zbioru uzytkownikéw, ktérym mozna nada-
waé prawa dostepu, najbardziej istotne jest dodanie uzytkownikéw z pewnego spéjnego obszaru
drzewa, jest to system zblizony do ,,prefix”, ale znacznie bardziej rozbudowany. Standard przewidu-
je réwniez rézne poziomy ochrony w zakresie btedéw zwracanych przez system. Mozna dopuscic,
aby system informowat, Zze szukana informacja istnieje, ale nie ma do niej dostepu, albo tez zacho-
wywat sie identycznie jak gdyby informacja nie istniata.

Poza ochrong poddrzew nadal mozliwa jest ochrona poszczegdlnych haset poprzez atrybuty za-
warte w samym hasle.

Dopuszczenie do dostepu do danego hasta wymaga sprawdzenia, w jakich obszarach kontroli
dostepu dane hasto sie znajduje, dla kazdego takiego obszaru konieczne jest sprawdzenie czy dany
uzytkownik na prawo dostepu czy nie, wida¢ zatem, ze przy skomplikowanych systemach spraw-
dzenie i zezwolenie na dostep moze by¢ operacjg znacznie obcigzajaca system. Niezbedne jest, aby
bra¢ to pod uwage w momencie gdy definiuje sie system zabezpieczen. Implementacje serwerow
‘93 dostarczajg specjalnych narzedzi do konfiguracji i testowania system6w ochrony danych,
przyjmuje sie, ze konfigurowanie bezposrednie jest zbyt skomplikowane.

Potwierdzenie prawdziwosci wynikow

Standard ‘93 przewiduje mozliwo$¢ potwierdzania wynikow operacji na bazie X.500 poprzez ich
elektroniczne podpisywanie. W tym celu konieczne jest wyposazenie serweréw w klucze szyfrujace.
Stosowanie opcji podpisywania powinno by¢ istotne gdy odpowiedz z bazy X.500 ma kluczowe
znaczenie.. Na przykiad baza X.500 moze zarzadza¢ fizycznym dostepem do pomieszczen, w zalez-
nosci od bezpieczenstwa sieci tgczacej serwer X.500 z systemem dostepu, podpisywanie wyniku
moze by¢ uzasadnione lub nie.

Ochronaprzesytanych danych

Nalezy podkresli¢, ze standard X.500 ‘93, pomimo zdefiniowania bardzo wyrafinowanych metod
ochrony przed niepowotanym dostepem, nie definiuje zadnej metody ochrony samych danych w
czasie transmisji (a wiec ich szyfrowania). Wydaje si¢ to znacznym niedociggnieciem i nalezy o-
czekiwaé, ze kolejne wersje standardu zostang odpowiednio rozbudowane.

Wykorzystanie bazy X.500 do celéw autentykacji

Standard X.509

System X.500 od poczatku swojego powstawania byt pomyslany jako wsparcie systemow bez-
piecznej wymiany informacji i autentykacji obiektéw. Podstawy takiego systemu opisuje standard
X.509 wprowadzajac okreslenie certyfikatu. W mysl tego standardu certyfikatem nazywa sie klucz
publiczny obiektu (osoby, systemu komputerowego, instytucji itp.) zaopatrzony atrybutami daty
wystawienia i okresu wazno$ci i nastepnie podpisany elektronicznie przez inny obiekt. Podstawowy
zwigzek pomiedzy X.509 a definicjg bazy X.500 polega na nazewnictwie obiektow. Wszelkie
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sie do bazy podaje swoje dane (nazwe wyrézniong) oraz hasto. Informacje te s nastepnie
przesykane przez sie¢ bez zadnych zabezpieczen.

« Poziom chroniony (protected) zaktada, podobnie jak poprzednio przechowywanie hasta w
bazie, réznica polega na przesytaniu hasta w sposéb zaszyfrowany dodatkowo wzbogaco-
ny stosowaniem stempla czasowego. W ten sposob hasto nie moze by¢ ani rozszyfrowane
ani przechwycone w postaci zaszyfrowanej i ponownie wystane w celu wiamania.

Poziom silny (strong) stosuje metode klucza publicznego. W bazie X.500 przechowywany jest
certyfikat (awiec poswiadczony klucz publiczny) uzytkownika. System wysyta uzytkownikowi wy-
zwanie, czyli tekst zaszyfrowanyjego kluczem publicznym. System wspierajacy uzytkownika ma za
zadanie rozszyfrowaC wyzwanie i odestac je systemowi autentykacji. Poprawne rozszyfrowanie o-
znacza, ze uzytkownik jest w posiadaniu odpowiedniego klucza, a zatem jest tym, za kogo sie
przedstawia.

Autoryzacja

Autoryzacja dostepu okresla zakres danych ktore sg udostgpniane konkretnym uzytkownikom.
Oczywiscie zagadnienie to jest scile zwigzane z autentykacja. Zagadnienia zwigzane z autoryzacja

zakladaja, Ze autentykacja uzytkownika zajmuije sig osobny podsystem i moga co najwyzej wyme-
gac, aby dostep do pewnych zakreséw danych byt poprzedzony odpowiednig metoda autentykaci.

QUIPU i standard ‘88

Autorzy standardu X.500 ‘88 nie zdefiniowali w ogéle zagadnier zwigzanych z autoryzacjg do-
stepu, sprawg tg zajat sie dopiero standard w wersji ‘93. Poniewaz autoryzacja w pewnym zakresie
byta niezbedna, implementatorzy musieli wprowadza¢ swoje wtasne metody, fakt, ktory stat sie
dosy¢ ucigzliwy w momencie ogloszenia oficjalnej wersji standardu. Prawdopodobnie nacisk im-
plementatorow spowodowat, ze standard ‘93 ma niezwykle rozbudowane metody autoryzacji doste-
pu, tak ze wigkszos¢ stosowanych juz metod moze sie obecnie pojawi¢ jako implementacja frag-
mentu standardu. Niestety to 0znacza jednoczesnie, ze rdzne implementacje X.500 moga stosowac
zupetnie niekompatybilne metody zwigzane z autoryzacja.

Zaimplementowanie autoryzacji byto niezbedne chociazby dla potrzeb administrowania baz,
wymagajacego sprawdzenia tozsamosci administratora. Autentykacja typowo oparta byta o metode
prostg lub chroniong, ale w kazdym przypadku przewidywata, ze baza X.500 bedzie przechowywata
hasto administratora T0 z Kolei oznaczato, ze konieczne jest specjalne traktowanie atrybutu jakim
jest hasto, tak aby umozliwi¢ poréwnanie, ale nie odczyt.

Oprogramowanie QUIPU, bedace fragmentem ostatniego, publicznie dostepnego pakietu Isode
80, implementowato dwie pierwsze metody autentykacji (prosta i chroniong) oraz wasng metode
autoryzacji.

Autoryzacja w QUIPU zakfadata, ze informacja o dostepie do hasta (entry) jest przechowywana
w samym hasle. System zaktada mozliwo$¢ chronienia zawartosci hasta (lub pojedynczego typu
atrybutu) w operacjach:

* odczytu
« modyfikacji
e poréwnania
W zakresie upowaznionych uzytkownikéw dopuszczano cztery poziomy:
« self (obiekt opisywany danym hastem),
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6. Podsumowanie

Prowadzone w ramach polskiego projektu X.500 prace nad dostosowaniem funkcjonalnosci bazy
do potrzeb krajowych uzytkownikéw pozwolity nam dogtebnie przeanalizowa¢ problematyke na-
zewnictwa obiektéw w rozproszonym systemie informacyjnym. Dziatania te przyniosty réwniez
praktyczny efekt - realizacje zaprojektowanego modelu, poprzez rozbudowanie tablic obiektow i
atrybutoéw oraz implementacje interfejséw uzytkowych. Obecnie, wszystkie eksploatowane w Polsce
serwery X.500 pracujg w oparciu 0 zmodyfikowane oprogramowanie obstugi zasobow X.500 i wiele
osrodkow oferuje dostep do zasobow X.500 przez polski gateway WWW-X.500. Tematyka interna-
cjonalizacji X.500 Directory i innych systeméw informacyjnych jest obecnie popularna, dzigki cze-
mu nasze prace mogty by¢ prezentowane i dyskutowane na arenie miedzynarodowej, a proponowane
rozwigzania sg przyjmowane z zainteresowaniem, poniewaz ich implementacja jest stosunkowo
prosta i nie wymaga ingerencji w moduty systemowe. Sledzac prace standaryzacyjne widzimy, ze w
przysztosci wiekszos¢ potrzeb zwigzanych z dostepem wielojezycznym do zasobdw zostanie pokry-
ta przez oprogramowanie podstawowe, jednak zdobyte doswiadczenie z pewnoscigw wielu sytu-
acjach bedzie owocowato.
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zasobach X.500 informacji wielojezycznej (np. francuski i niemiecki). Wowczas w proponowanym
przez nas modelu niezbedne sg rozszerzenia, polegajace na przyjeciu zatozenia, ze atrybuty lokalne
oraz localizedRDN sg wielowartosciowe, a kazda warto$¢ charakteryzuje sie tym, ze na poczatku
fancucha wystepuje kod jezyka. Jednocze$nie przyjmuje sie, ze jesli istnieje warto$¢ localizedRDN
dla danego jezyka, to istnieja tez odpowiednie wartosci atrybutow w tej wersji jezykowej. Tego typu
system wymaga oczywiscie whasciwie przygotowanego interfejsu uzytkownika, co nie jest zadaniem
fatwym, poniewaz réznorodno$¢ mozliwych sytuacji przypisan atrybutéw jest duza.

5. Miedzynarodowe prace nad nazewnictwem w X.500 Directory
5.1. Dalsze prace standaryzacyjne zespotu 1TU-T

Obecnie trwaja, w ramach ITU-T oraz grup roboczych, prace nad internacjonalizacjg X.500
Directory. Planowane jest dodanie tzw. kontekstu (context) informacji umieszczanej w zasobach
X.500, poprzez specyfikacje nowej sktadni atrybutdw przenoszacych nazwy. Proponowane rozsze-
rzenia maja wptyw na wiekszg czes$¢ standardu. Uzupetnienia ukazaty sie w postaci nieoficjalnych
szkicow (Draft Amendments [6]), formalnie zostang ogtoszone w standardzie X.500°97.

Podstawowg zmiangjest dodanie flagi do atrybutu w celu mozliwosci interpretacji jego wartosci.
Przewiduje sie, ze interfejsy uzytkowe (DUA - Directory User Agent) bedg dostarczaty informacje,
jakiego kontekstu oczekujg w odpowiedziach.

O takim rozwigzaniu wspominalismy opisujac mozliwosci analizowane przez nas w fazie projek-
towania systemu. Réwniez nasza propozycja globalnego systemu wielojezycznego uwzglednia sto-
sowanie znacznikéw informacji w atrybutach. Jednak z powodu ograniczenia zasiegu niezbednych
zmian do programow uzytkowych, nie przewidywalismy zmiany sktadni, interpretacja wartosci na-
lezataby do interfejsu DUA.

Propozycje wprowadzenia kontekstu informacji implikujg konieczno$¢ modyfikacji podstawo-
wych operacji, wykonywanych na zasobach X.500, jak read, search, list, compare, add entry,
modify entry. Odno$nie nazewnictwa uzupetnienia do standardu wprowadzajg nowg definicje na-
zwy wyroznionej (DN) - dotychczas kazde hasto miato doktadnie jedng wartos¢ DN, nowa specyfi-
kacja okre$la, ze hasto ma minimum jedng nazwe wyrézniona. Jezeli dostepne sg liczne RDNy,
rozrdznialne przez kontekst, hasto ma wiele DN6w, ktére interpretowane sg na podstawie znacznika
kontekstu. Wykonywanie operacji wyszukania czy listowania, moze przenosi¢ w argumentach inte-
resujacy zleceniodawce kontekst, co spowoduje otrzymanie wynikdw w odpowiedniej postaci.

,Draft Amendmentsfor Contexf’ sa, jak sie wydaje, kompletne. Pozostaje wiec zatwierdzenie
standardu i implementacja w pakietach X.500. Trudno okresli¢ jak dtugo potrwa dostosowanie o-
programowania do zapewniania internacjonalizacji, ale z pewnoscig pojawienie sie takich produk-
tow bedzie istotnym przetomem w dziatalnosci X.500. Oczywiscie dochodzi do tego kwestia doste-
pu do oprogramowania. Od jesieni ubiegtego roku firma Isode, bedaca autorem stosowanego w
polskim projekcie pakietu IC zaniechata udzielania bezptatnej licencji osrodkom akademickim, aby
korzysta¢ z oprogramowania nalezy optaci¢ roczng subskrypcje. Przyjecie i implementacja propo-
nowanego przez nas nazewnictwa pozwoli wykorzystywaé dostepny publicznie pakiet Isode-8.0,
modyfikacje bytyby wcielone w przygotowane interfejsy uzytkowe, ktére w duzej mierze sg juz
gotowe, wiec na efekt koficowy nie trzeba by czeka¢ dtugo.

5.2. Dziatania standaryzacyjne grupy roboczej IETF

Bardzo istotne sg prace dotyczace nazewnictwa w bazach typu katalogowego, prowadzone przez
grupe roboczg IDS (The Integrated Directory Services) pracujgca w ramach IETF (Internet Engine-
ering Task Force). Waznym dokumentem podsumowujgcym jest INTERNET-DRAFT z marca 1997
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€0 wobec wymogu stosowania 7. bitowych tanicuchow ASCII dla nazw wyréznionych oznacza, ze w
bezposredniej formie wynik ten nie zadowoli lokalnego uzytkownika.

3. Dostosowanie bazy X.500 do lokalnych potrzeb
3.1. Cel

Przystosowanie zasob6w X.500 do potrzeb lokalnych uzytkownikow oznacza petng obstuga jezy-
ka narodowego, a wiec:

1 nazwy atrybutéw musza by¢ prezentowane wjezyku narodowym,

2. wartosci atrybutéw dotyczace haset lokalnych (czyli polskich, w przypadku krajowej bazy) po-
jawiaja sie wjezyku narodowym, o ile uzytkownik nie zadecydowat inaczej,

3. wynik operacji wyszukania, czy listowania jest zwracany w jezyku lokalnym (DNy muszg zosta¢
skonwertowane do lokalnych nazw),

4. interfejsy uzytkowe powinny akceptowaé stosowane strony kodowe (ISO-Latin-2, czy Windows-

5. naleif/ uwzgledni¢ wprowadzanie taricuchéw zawierajacych znaki diakrytyczne (we wzorcach
itp.).

Z punktu widzenia uzytkownikéw zagranicznych musza by¢ spetnione nastepujace warunki:

1 RDNy wystepuja jako taicuchy ASCII, w odniesieniu do znakéw diakrytycznych stosuje sie
transliteracje,

2. hasta, w szczeg6lnosci te umieszczone na wyzszych poziomach drzewa informacji, powinny za-
wiera¢ podstawowe informacje rowniez wjezyku angielskim.

3.2. Rozwiazanie przyjete w polskim projekcie

Zaprojektowane w polskiej ustudze X.500 funkcje dostosowujace baze do potrzeb polskich uzyt-
kownikédw musiaty uwzgledni¢ nastepujace realia:

1 ustuga X.500 w Polsce dziata w oparciu 0 oprogramowanie Isode (og6lnodostepny pakiet Isode-
8.0 lub wersja rozwijana przez firme Isode - IC), implementujace standard X.500°88 (najnowsza
edycja IC obstuguje rowniez X.500793),

2. poniewaz zasoby polskiej bazy X.500 sg udostepniane w serwisie Swiatowym, nie jest mozliwa
ingerencja w moduty systemowe, np. niedopuszczalna jest zmiana sktadni (syntax) atrybutow
przechowujacych nazwy,

3. modyfikacje systemu moga dotyczy¢ wytacznie interfejsow uzytkowych, nie programéw obstugi
bazy.

Popularng praktyka w projekcie NameFLOW-Paradise jest stosowanie wielowartosciowych atrybu-
tow, pozwala to umiescic jako nazwe dodatkowa, obok faricucha w kodzie ASCII, petng wersje, z
uwzglednieniem znakéw T.61. Nastepnie interfejsy uzytkowe powinny dopuszcza¢ odfiltrowywanie
interesujacych uzytkownika wartosci. Zakres takich zastosowan, w sytuacji, gdy wartosci nie posia-
daja znacznikéw identyfikujacych jest utrudniony. Ponizszy przyktad obrazuje trudnoci przy sto-
sowaniu nazywania haset poprzez zbiér par (attributeType, attributeValue).
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1 Wstep

Referat opiera sie na prowadzonych przez nas pracach nad dostosowaniem informacyjno-
adresowej bazy X.500 do przechowywania prawidtowych polskich nazw. Sposéb implementacji
tego zadania zostat szczegdtowo opisany w ubiegtorocznym referacie, przedstawionym w Miedze-
szynie [1]. Obecnie zajmiemy sie omowieniem problemoéw, na jakie napotkalisSmy w trakcie pracy
nad zagadnieniem, na tle specyfiki modelu X.500. Wszelkie trudnosci byty zwiazane z przyjetym w
standardzie X.500 sposobem nazywania elementow umieszczanych w bazie X.500 oraz zaleceniami
miedzynarodowego projektu odnosnie nazewnictwa [2]. Opracowanie w skrdcie przedstawia istotne
dla poruszanego tematu cechy standardu X.500 i ich wptyw na wykonywane zadanie adaptacji bazy
do polskich potrzeb. Opisujemy polskie rozwigzanie oraz proponowany na jego podstawie projekt
rozwigzania ogdlnego, ktére mogtoby zosta¢ zastosowane w krajach wielojezycznych. Omawiamy
rowniez dziatania na arenie miedzynarodowej, zmierzajgce do zwigkszenia funkcjonalnosci X.500 w
zakresie nazewnictwa. Temat polskich rozwiazan dotyczacych wielojezycznosci X.500 Directory byt
przez nas prezentowany w listopadzie 1996 podczas konferencji ,,CEN/TC304 Providing Multilin-
gual support in middleware: Implementing the Universal Character Set ISO 10646 in European
Information Society”, proponowane podejscie ogdine zostato przyjete z zainteresowaniem. Planuje-
my przeprowadzenie testu pracy systemu miedzynarodowego opartego na tym modelu, do wspotpra-
cy zgtosili sie przedstawiciele Danii i Stowenii.

2. Specyfika bazy X.500

2.1. Model informacyjny

Struktura informacji przechowywanej w bazie X.500 ma istotne znaczenie w przypadku imple-
mentacji zagadnienia wielojezycznosci.

X.500 Directory to rozproszona baza danych o bardzo szerokim zakresie. W celu zapewnienia
takich wihasnosci jak: proste metody zarzadzania tego typu zasobami, jednoznaczne nazewnictwo
obiektow oraz fatwos¢ wyszukiwania danych zdecydowano sie definicje bazy X.500 jako struktury
hierarchicznej, zwanej potocznie drzewem informacyjnym DIT (Directory Information Tree). Usta-
lajac posta¢ zasobow wykorzystano powszechne relacje miedzy elementami umieszczanymi w bazie
(np. osoba pracuje w oddziale nalezacym do instytucji usytuowanej na poziomie kraju). Element,
zwany dalej hastem {entry) wprowadzany do bazy X.500 umieszczony jest w odpowiednim pod-
drzewie informacyjnym, wynikajacym z jego asocjacji do istniejacej w DIT informacji. Hasto na
danym poziomie DIT uzyskuje unikalng nazwe wyrézniong - RDN {Relative Distinguished Name).
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Ponizej przedstawiono przyktady procedur wyzwalanych, ktére realizuja aktywne zarzadzanie siecig
komputerowa. Pierwszy przykiad dotyczy bazy danych ODE. Obejmuje on fragmenty definicji
dwoch klas: SieCKomputerowa i £acze. Definicje te obejmujg deklaracje monitorowanej zmiennej
wystapienia przepustowo$¢, nagtéwki metod realizujagcych modyfikacje nastaw i rekonfiguracje
sieci, oraz definicje procedur wyzwalanych: PrzetagczNaDzien, PrzetaczNaNoc, SpadekPrzepusto-
wosci i Brak-Potaczenia. Procedury PrzetaczNaDzien i PrzetaczNaNoc powoduja automatyczng
reorganizacje sieci w okre$lonych godzinach, w celu uwzglednienia zmiany obciazenia sieci w roz-
nych okresach dnia. Procedura wyzwalana SpadekPrzepustowosci wykrywa zdarzenie spadku prze-
pustowosci tacza ponizej 10% na okres 5 minut, i przeprowadza w takim wypadku rekonfiguracje
sieci.. Zdarzenie BrakPotaczenia przestanie odpowiedniej informacji na konsole operatorska.

class Sie€Komputerowa {
private:

public:
Sie¢Komputerowa ();
boolean KonfiguracjaDzienna ();
boolean KonfiguracjaNocna ();

trigger:
PrzetgczNaDzien () :perpetual separate independent
at time(HR=7, M=30)
sa@=> KonfiguracjaDzienna ();
PrzetaczNaNoc () :perpetual separate independent
at time(HR=19, M=30)
= = > KonfiguracjaNocna ();

b
Sie¢Komputerowa: :SiecKomputerowa () {

PrzetgczNaDzien ();
PrzetagczNaNoc ();

}

class tacze {
private:
floatprzepustowos¢;

public:
boolean Przetacz(kacze);
void Alarm (Status);

trigger:
SpadekPrzepustowosci () : perpetual separate dependent
firstAtfter (AFTER UPDATE && przepustowos¢ < 10,
AFTER TIME (M=5),
AFTER UPDATE &&przepustowos¢ >10)
==> Przelacz (this);
BrakPotaczenia () : perpetual immediate
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natychmiastowy  opdzniony oddzielny zalezny oddzielny niezalezny

transakcja T1 transakcja T transakcja T1 transakcja T1
start ¢ start n start » start n
transakcja 12 transakcja 12
\l action t action action
event event event event
start start
commit
action
commit* — W commit end
commit- commit* - — commit
end
end end end end

3.1.2 Klasy zdarzen

Zdarzenia rozpoznawalne przez aktywna baze danych moga naleze¢ do jednej z wielu klas zdarzen.
Ponizej przedstawiono wykaz klas zdarzer i odpowiadajacych im identyfikatoréw, dostepnych w
prototypowej aktywnej obiektowej bazie danych ODE firmy AT&T.

li Zdarzenia zwigzane ze stanem obiektu w bazie danych:
a. utworzenie obiektu: AFTER CREATE;
b. usuniecie obiektu: BEFORE DELETE;
c. modyfikacja, odczyt lub dowolny dostep do obiektu: {BEFORE \AFTER} UPDATE, READ
,ACCESS-,

2. Zdarzenia zwigzane z uaktywnieniem metody obiektu: {BEFORE | AFTER} nazwa_metody;

3. Zdarzenia zwigzane ze zmianami stanu transakcji:
a. rozpoczecie transakcji: AFTER TBEGIN;
b. punkt zatwierdzenia transakcji: AFTER TCOMPLETE;
c. zatwierdzenie transakcji: AFTER TCOMMIT;
d. wycofanie transakcji: {BEFORE | AFTER} TABORT-,

1. Zdarzenia temporalne:
d. okreslony moment czasu: AT TIME (timestamp);
e. po uptywie czasu: AFTER TIME (interval);
f. periodycznie co okre$lony czas: EVERY TIME (interval)-,

5. Zdarzenia zdefiniowane przez uzytkownika: {BEFORE | AFTER} nazwa_zdarzenia.

Podane powyzej zdarzenia nalezg do zbioru tak zwanych zdarzen elementarnych. Ze zdarzeniami
elementarnymi mozna kojarzy¢ zdarzenia logiczne, méwimy wtedy o tak zwanych zdarzeniach lo-
gicznych. Zdarzenia logiczne pozwalaja na $ledzenie stanéw danych. Na przyktad zdarzenie:
»Spadek przepustowosci tacza ponizej wartosci 10%”; mozna wyspecyfikowaé dla danego obiektu,
nastepujaco: AFTER UPDATE && przepustowos¢ < 10, co spowoduje, ze po kazdej modyfikacji
tego obiektu bedzie weryfikowany warunek: przepustowosé < 10.
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su zarzadzania. Ponadto, procesy zarzadzajace moga zosta rozszerzone o procedury symulacyjne,
ktore pozwolg w krotkim czasie na okreslenie optymalnych dziatan dla poprawienia pracy sieci.

Implementacja aktywnych proceséw zarzadzania moze zosta¢ zrealizowanajako zbi6r aplikacji kla-
sycznej, nieaktywnej bazy danych. Zadaniem aplikacji bytoby w tym wypadku bezustanne monito-
rowanie stanu bazy danych zawierajacej informacje zarzadzania, w celu wykrycia stanéw $wiadcza-
cych o nieefektywnej pracy sieci. Alternatywnym rozwigzaniem jest implementacja proceséw za-
rzadzania jako wyzwalanych procedur (ang. trigger) aktywnej bazy danych. Rozwigzanie to w po-
réwnaniu z poprzednim charakteryzuje si¢ szeregiem zalet:

 cykliczne monitorowanie stanu bazy danych jest zastagpione monitorowaniem Scisle okreslonych
zdarzen co oznacza mniejsze obcigzenie i co za tym idzie wiekszg wydajnos$¢ systemu;

» systemowy mechanizm monitorowania wybranych zdarzen i wyzwalania skojarzonych z nimi
akcji upraszcza znacznie implementacje aktywnych proceséw zarzadzania;

* istnieje mozliwos¢ zastosowania rdznych modeli powigzarh mechanizmu monitorowania zdarzen
z modelem zarzgdzania transakcjami;

 zdarzenia i model uaktywniania procedur wyzwalanych sg definiowane w sposéb deklaratywny,
co znacznie utatwia to proces tworzenia i utrzymywania proceséw zarzadzania;

 system zarzadzania ma budowe modutows: warstwa monitorowania stanu bazy informacji zarza-
dzania jest logicznie oddzielona od warstwy odpowiedzialnej za modyfikacje i rekonfiguracje
sieci.

3.1 Aktywne bazy danych

Aktywno$¢ bazy danych jest realizowana przez dodatkowy modut programowy, na ktérego wejscie
podany jest strumieri zdarzer. Do zbioru rozpoznawanych zdarzer nalezg zdarzenia elementarne:
zachodzace w systemie bazy danych, zdarzenia czasowe i zdarzenia zgtaszane przez uzytkownika,
oraz zdarzenia ztozone, ktére sg kompozycja zdarzer elementarnych. Aktywna baza danych musi
realizowa¢ funkcje zwigzane z monitorowaniem zdarzen, warto$ciowaniem dodatkowych warun-
kéw skojarzonych ze zdarzeniami i wyzwalanie zdefiniowanych przez uzytkownikow akcji. Niekto-
re z tych akcji moga generowac nowe zdarzenia, ktére dodawane sg do wejsciowego strumienia zda-
rzen. Ogolna architektura aktywnej bazy danych zostata przedstawiona na rysunku ponizej.

zdarzenia czasowe n Aktywna
Baza Danych
zdarzenia uzytkownika akcje
---------------- 3 - monitorowanie zdarzen
zdarzenia w bazie danych® - warto$ciowanie warunkow

- wyzwalanie akcji

r

3.1.1 Schematy aktywnosci bazy danych

Powszechnie przyjetym modelem aktywnej bazy danych jest tak zwany dwufazowy model ECA
(ang. Event(i)-Condition(i,ii)-Action(ii)). W modelu tym przetwarzanie zdarze odbywa sie w
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nych Zrédtowych baz danych moga rézni¢ sie miedzy soba, w zaleznosci od przyjetego standar-
du baz informacji zarzadzania i dostawcy konkretnego urzadzenia.

Agentéw, sg to moduty programowe odpowiadajgce za dostep do baz informacji zarzadzania
Moduty te sg skojarzone z poszczegélnymi urzadzeniami. Sg one jedynym legalnym $rodkiem
odczytu i modyfikacji danych zarzadzania.

Moduty monitorowania i konwersji danych zrodtowych, ktorych zadaniem jest monitorowa-
nie zmian danych w bazach informacji zarzadzania oraz konwersji réznych formatéw danych do
wspblnego formatu przyjetego w centralnym magazynie danych. Procesy monitorowania moga
pracowa¢ zarbwno w trybie powiadomieniowym, oczekujac na sygnat od agenta o zmianach da-
nych lub w trybie cyklicznego odczytu bazy informacji zarzadzania.

Modut integratora realizujacy funkcje integracji danych zrodtowych do postaci akceptowalnej
przez schemat centralnej bazy informacji zarzadzania ulokowanej w magazynie danych. Dane
przechowywane W magazynie danych moga réznic sie schematem pojeciowym od danych prze-
chowywanych w poszczegolnych Zrédtowych bazach danych. Zazwyczaj sg to dane bardziej
przetworzone, na przyktad do wartoSci sumarycznych, $rednich itp. VWyznaczenie nowych war-
tosci tych danych wymaga czesto od modutu integratora ponownego dostepu do w ogolnosci
wielu Zrodtowych baz danych, dla pobrania wszystkich niezbednych danych zrodtowych. Ten
sposdb modyfikacji danych w magazynie danych jest nazywany modyfikacja przyrostowa (ang.
incremental view). Ze wzgledu na asynchroniczny charakter uaktualniania danych w magazynie
danych w stosunku do ich modyfikacji w zrodtowych bazach danych niezbedne jest zastosowa-
nie odpowiednich algorytméw gwarantujacych spojnosé tych danych.

Magazyn danych petniacy role centralnej bazy informacji zarzadzania Dane przechowywane w
magazynie nie sg zwyklg kopie danych zrodtowych. Dane przechowywane w Zrodtowych ba-
zach danych zarzadzania majg charakter operacyjny. Sato dane niezbedne dla lokalnego zarza-
dzania danym urzadzeniem. Z kolei, dane sktadowane w magazynie danych sg podstawg dla
globalnego zarzadzania siecig. Sato wiec dane silnie przetworzone. Maja one zazwyczaj charak-
ter wielowymiarowy. Wymiarami danych zarzadzania s na przyklad: czas, lokalizacja urza-
dzenia lub warstwa architektury sieci.

Efektywne przetwarzanie danych zarzadzania wymaga zastosowania specyficznych struktur da-
nych, takich jak: pliki kratowe, R-drzewa lub indeksy bitowe. Struktury te przyspieszajajedno-
czesne wyszukiwanie danych w wielu wymiarach.
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AKTYWNE ZARZADZANIE SIECIAMI KOMPUTEROWYMI

Jerzy Brzezinski, Tomasz Koszlajda
{Jerzy.Brzezinski | Tomasz.Koszlajda}@cs.put.poznan.pl

1 Wprowadzenie

Wspditczesne sieci komputerowe charakteryzuja sie wysoka dostepnoscia, i duza ztozonosScig mie-
rzong liczbg potaczonych weztéw, oraz réznorodnoscig urzadzerh komunikacyjnych i protokotéw
sieciowych. Efektywne zarzadzanie takimi sieciami w zakresie obstugi awarii i optymalizacji pracy
sieci, wymaga szybkiego podejmowania decyzji dotyczacych modyfikacji architektury lub parame-
tréw konfiguracyjnych sieci. Realizacja efektywnego zarzadzania sieciami komputerowymi wymaga
rozwigzania dwéch podstawowych probleméw: zapewnienia szybkiego dostepu do aktualnej in-
formacji o globalnym stanie sieci oraz zautomatyzowania procesu zarzadzania.

Dostep do aktualnej informacji o globalnym stanie sieci jest podstawg do podejmowanie racjonal-
nych i trafnych decyzji dotyczacych rekonfiguracji lub zmiany parametréw sieci. Tymczasem bazy
informacji zarzadzania (MIB) zwiazane z poszczegdlnymi elementami sieci pozwalaja jedynie na
ustalenie stanu ograniczonych fragmentéw sieci. Dopiero zebrane i przetworzone informacje z
wszystkich tych elementéw pozwolg na okreslenie globalnego stanu sieci i ustalenie przyczyn ni-
skiej wydajnosci sieci lub na wykrycie awarii. Wiaze sig to z konieczno$cia zastosowania centralnej
bazy informacji o stanie sieci. Predestynowanym rozwigzaniem dla implementacji centralnej bazy
informacji zarzadzania jest technologia magazynéw danych.

Efektywne zarzadzanie wymaga szybkiego wykrywania niepoprawnej i nieefektywnej pracy sieci
oraz szybkiej modyfikacji parametréw sterujacych lub konfiguracji sieci majacej na celu poprawe
jej dziatania. Dla zagwarantowania duzej efektywnosci procesu zarzadzania wymagana jest petna
automatyzacja tego procesu. Automatyzacja ta powinna obejmowaé procesy monitorowania stanu
sieci, procesy decyzyjne, ktérych celem jest ustalenie optymalnych nastaw parametréw sterujacych i
konfiguracji sieci dla danego obciazenia sieci, oraz realizacje dziatan rekonfiguracji sieci do wyzna-
czonego stanu optymalnego. Rola operatordw sieci powinna zosta¢ zredukowana do ogdlnego nad-
zoru nad procesem zarzadzania. Technologia, ktéra w istotny sposéb upraszcza realizacje w petni
autonomicznych proceséw zarzadzania sa mechanizmy oferowane przez aktywne bazy danych.

W niniejszym artykule przedstawiono koncepcje zastosowania do implementacji proceséw zarza-
dzania sieciami komputerowymi technologii magazynéw danych i aktywnych baz danych. Rozdziat
drugi artykutu zawiera przeglad probleméw zwigzanych z konstrukcjg systemu gromadzenia infor-
macji o stanie sieci komputerowej z wykorzystaniem magazynu danych. W rozdziale trzecim
przedstawiona zostata problematyka aktywnych baz danych. Ostatni rozdziat zawiera podsumowa-
nie artykutu.

2. Baza danych zarzadzania

Baza danych zarzadzania (MIB) zawiera dane opisujace stan oraz state i modyfikowalne parametry
zasobow sieciowych podlegajacych procesowi zarzagdzania. Na baze te sktadajg si¢ dane zwigzane z
poszczegdlnymi elementami sieci, przeznaczone do lokalnego zarzadzania tymi elementami, oraz
dane zawierajgce sumaryczne informacje o globalnym stanie sieci.
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« cienkiej dzianiny z wi6kien przewodzacych modyfikowanych siarczkami miedzi (Rys. 16).

Rys. 15. Ttumiennos¢ ekranowaniafolii aluminiowej

Wyniki pomiaréw przedstawiono w postaci wykreséw na ktdrych zamieszczono
charakterystyki ttumiennosci ekranowania dla strefy pola bliskiego i strefy pola dalekiego. W
przypadku dzianiny, ktéra w odréznieniu od folii aluminiowej posiada wiasnosci kierunkowe
tlumienia ze wzgledu na uktad widkien, pomiary wykonano dla dwdch potozen probek:

* poziomego potozenia pasa materiatu,
* pionowego potozenia probki.

[dB] POLE BLISKIE POLE DALEKIE
-_—
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Rys. 16. Ttumienno$¢ ekranowania dzianiny zmierzona dla:
(@) -poziomego ustawieniaprobki,
(b) -pionowego ustawienia probki

Na wykresach nie jest prezentowana warto$¢ tlumiennosci ekranowania dla sktadowej
magnetycznej pola elektromagnetycznego, obydwa materiaty wykazywaty ttumienno$¢ bliska zeru.

7. Uwagi i wnioski

Przeprowadzone badania maty na celu wykazanie mozliwosci detekcji informacji uzytecznej
w sieciach komputerowych. Bazujac na metodach pomiarowych zalecanych przez normy dotyczace
kompatybilnosci elektromagnetycznej, wskazano sposoby realizacji systeméw detekcji informacji
uzytecznej. Przeprowadzono badania metodami obwodowymi i polowymi pozwalajace na
oszacowanie dynamiki uktadéw do detekcji informacji uzytecznej. Z pomiaréw wynika, ze w
typowych sieciach wystarczajaca jest dynamika urzadzen pomiarowych rzedu 100 dB (Rys. 4, Rys.
5, Rys. 10). Laboratoryjne przyrzady pomiarowe posiadajg dynamike wystarczajgca do realizacji
systemow detekcji informacji. Ze wzgledu na zlozone charakterystyki tlumienia w kanale
podstuchujacym (np. Rys. 10) do realizacji regenaratora sygnatu konieczne jest wykonanie zestawu
filtrow, dostosowanych do pasma sygnatu zrddtowego. Pomiar w dziedzinie czasu metodg potowa
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 natryskiwanie i malowanie obudéw pokryciami przewodzacymi,

 stosowanie przewodzacych mas plastycznych do ttoczenia obudéw,

« stosowanie elastycznych tkanin przewodzacych wykonanych z metalizowanych wiokien,
potaczonych z masg plastyczng w procesie ttoczenia obudowy,

» wykorzystanie samoprzylepnych folii naktadanych na obudowe.

Coraz czesciej, w zastosowaniach specjalnych, ekranowane sg cate pomieszczenia. Ze
wzgleddw praktycznych i ekonomicznych, niezmiernie rzadko wykonuje sie ekranowanie w postaci
stalowej klatki Faraday’a. Jako materiat ekranujacy stosuje sie natomiast tapety wykonane z tkanin
przewodzacych z wiékien modyfikowanych metalami lub ich zwigzkami. Najprostszym sposobem
sprawdzenia skuteczno$ci ekranowania rozpraszania elektromagnetycznego takich materiatow jest
pomiar charakterystyk czestotliwosciowych thumienia.

6.2. Metody pomiaru skutecznosci ekranowania materiatow ekranujgcych
Metodyka pomiaru tlumienia elektromagnetycznego przez pomieszczenia ekranowane
zostata opracowana w 1956 roku w Stanach Zjednoczonych dla potrzeb wojskowych.

Sciana komory
ekranowanej

Generator ~ Wzmacniac: Odbiornik
mocy pomiarowy

Badana prébka

Rys. 13. Schemat uktadu pomiarowego do badania skutecznosci ekranowania materiatéw wg. MIL-
STD-285

Opis metodyki zostat zawarty w normie MIL-STD-285. Norma ta wraz z pézniejszymi
uzupetnieniami  obowigzuje do dzis. Procedura pomiaru skutecznosci ekranowania badanych
materiatow jest analogiczna jak pomiar tlumienia elektromagnetycznego przez pomieszczenia
ekranowane. W komorze ekranowanej wykonywany jest otwor o wymiarach ok. Im x Im, ktéry
przestaniany jest materialem ekranujagcym (Rys. 13).

6.3. Stanowisko do pomiaru skutecznosci ekranowania materiatow ekranujacych

Stanowisko pomiarowe wykonano na bazie komory ekranowanej o wymiarach 4,24 x 6 m
(Rys. 14). Obszar pomiarowy w ksztatcie kota o srednicy 30 cm zostat wykonany w postaci otworu
w drzwiach komory. Otwor ten zakoriczony zostat stalowym kotnierzem. W kotnierzu umieszczono
podwadjng spiralng uszczelke wykonang ze stali nierdzewnej, zapewniajacg bardzo dobry kontakt
eklektyczny z badanymi probkami materiatow.
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Rys. 10. Charakterystyki tlumiennosci w kanale podstuchujgcym zmierzone anteng BBH-1100/A
dla: (a) - kabla nieekranowanego (UTP)
(b) - kabla ekranowanego (S/UTP)

5.3. Sprawdzenie mozliwosci detekcji informacji uzytecznej przez kanat podstuchujacy

W celu weryfikacji mozliwosci detekcji informacji uzytecznej z kanatu podstuchujacego
przeprowadzono pomiary pola wokot instalacji okablowania strukturalnego w dziedzinie czasu.
Sygnat zrédlowy w postaci ramek typu Ethernet byt generowany z analizatora protokotow HP
J2302B do kabla instalacji sieciowej potaczonego z innym urzadzeniem sieciowym. Zastosowano
antene BBH-1100/A podtgczong do oscyloskopu cyfrowego TDS 640 firmy Tektronix. Pomiar
synchronizowano sygnatem ramki Ethernet mierzonym przez sonde réznicowo pradowa.

Rys. 11. Schemat uktadu pomiarowego sygnatu w torze detekcji
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poziomu przestuchéw pomiedzy parami w tym samym kablu oraz pomiedzy parami w réznych
kablach.

Pomiary przestuchéw w tym samym kablu wykonano testerem PentaScanner 350. Pomiar
ten byt weryfikowany poprzez pomiar analizatorem sieci HP8711A dla wybranych par. Pomiary
przestuchow pomiedzy kablami wykonano zaréwno analizatorem sieci HP8711A i testerem
PentaScanner 350.

W przypadku pomiaru analizatorem sieci HP8711A, sygnat wyjsciowy i wejsciowy byt
podawany przez uktady dopasowujace (100 fi / 50 fi) DMB-4 firmy EG&G o bardzo dobrym
zrownowazeniu wzgledem masy (powyzej 50 dB) w catym mierzonym pasmie czestotliwosci (300
kHz - 100 MHz). Wszystkie pary przewodéw byly zakoriczone obcigzeniem dopasowanym o
impedancji 100 fi.

™
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Rys. 6. Schemat uktadu pomiarowego z wykorzystaniem miernika PentaScanner 350

@ (b)

Rys. 7. Poziom przestuchu zmierzony testerem PentaScanner 350pomiedzy:
(@) -parami 12 i 36 w tym samym kablu ekranowanym (S/UTP)
(b) -parami 12 i 12 w dwoch rdznych kablach ekranowanych (S/UTP)

158



Zrodho sygnatj

Uktad
ustalania
ilodci finii

Rys. 1 Przyktad systemu detekcji informacji uzytecznej z monitora komputerowego

Rys. 2. Przyktad systemu detekcji informacji uzytecznej z okablowania sieci komputerowej

5. Badania rozpraszania elektromagnetycznego instalacji sieci komputerowych
Miarg mozliwosci detekcji informacji uzytecznej moga by¢ charakterystyki ttumienia w
kanale podstuchujacym. Przyktadem takich charakterystyk sa:
« wielkosci przestuchéw mierzone w funkcji czestotliwosci wewnatrz kabla i pomiedzy kablami
instalacji sieciowej,
+ thumiennos¢ rozpraszanego sygnatu uzytecznego w funkcji czestotliwosci, mierzona anteng w
otoczeniu instalacji kablowej sieci.
W celu sprawdzenia mozliwosci detekcji informacji uzytecznej z typowych - stosowanych w
sieciach strukturalnych - toréw symetrycznych, nazywanych zazwyczaj ,,skretkg” przeprowadzono
pomiary obydwu wymienionych rodzajéw charakterystyk tlumienia.

5.1. Badanie przestuchéw w torach symetrycznych

Badania przeprowadzono w instalacji okablowania strukturalnego wykonanej z czterech
kabli typu ,skretka” (dwa kable typu UTP kategorii 5 i dwa kable S/UTP kategorii 5)
prowadzonych réwnolegle na odcinku ok. 85 m. Kable ekranowane uziemiono po stronie
krosownicy (FD). Pomiary przeprowadzono przy pomocy analizatora sieci HP8711A firmy Hewlett
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pomiaru charakterystyk interferencji radiowych urzadzen techniki informatycznej. W Polsce

podstawowe zagadnienia dotyczace kompatybilnosci elektromagnetycznej zawarto w trzech

normach opracowanych w latach osiemdziesiatych

¢ PN-80/T-01005 - Przemystowe zaktdcenia radioelektryczne. Nazwy i okreslenia podstawowe.

» PN-86/E-06600 - Automatyka i pomiary przemystowe. Kompatybilno$é elektromagnetyczna
urzadzen. Ogdlne wymagania i badania.

« PN-89/E-06251 - Przemystowe zakiGcenia radioelektryczne. Techniczne urzadzenia informa-
tyki. Dopuszczalne poziomy zaktocen. Wymagania i badania.

Techniczne urzadzenia informatyki IT (ang. Information Technology) mozna traktowac jako

potencjalne Zzrdédta informacji uzytecznej, ktérg mozemy podda¢ detekcji. Problem detekcji

informacji uzytecznej jest $cisle zwigzany z poziomem emisyjnosci zrédet informacji uzytecznej.

Metody pomiarowe zalecane przez powyzsze normy moga mie¢ zastosowanie w okreslaniu

metodyki detekcji i ochrony przez detekcja.

3.2.1. Pomiary natezenia pola zaktocen

Warto$¢ natezenia pola wyznacza sie na podstawie pomiaru napiecia U doprowadzonego do
wej$¢ miernika z anteny pomiarowej korzystajac z nastepujacej zaleznosci
E InV/m] =K[I/m] * Ufrj.V] ()]
lub
E [dB/jV] = K [dBJ +U[dBjuVJ 2
przy czym:  E - natezenie pola elektromagnetycznego,
K - wspétczynnik antenowy,
U - napiecie mierzone na wyjsciu anteny
Pomiaréw dokonuje sie,zwykle na specjalnych poligonach pomiarowych. Metody
pomiarowe opisane sg doktadnie w normach (CISPR 22, PN-89/E-06251, EN 550022).
W kazdym punkcie przestrzeni pole jest wypadkowa dziatania fali bezpos$redniej i odbitej.
Jezeli spetnione sg warunki
1>2L oraz t>3X ®3)
przy czym: | - odlegto$¢ anteny od elementu promieniujacego,
L - najwiekszy wymiar liniowy elementu promieniujacego,
k - dtugosc fali.
to pomiary wykonuje sie w strefie dalekiej. Stosunek natezenia pola E/H jest wtedy staty i wynosi
E/H=120*n 4

W zakresie czestotliwo$ci mniejszych od 30 MHz wykonywanie pomiaréw w strefie dalekiej
jest w praktyce utrudnione. W tym zakresie mierzy sie obie sktadowe pola elektromagnetycznego w
okreslonym punkcie w strefie bliskiej lub posredniej. Niejednorodno$¢ pola powoduje, ze wyniki
nie pozwalaja oszacowa¢ wartosci pola w innych punktach przestrzeni. Dla czestotliwosci
wiekszych od 30 MHz przyjmuje sie, ze sktadowa elektryczna mierzona w odlegtosci co najmniej
10 m od zrédia charakteryzuje wystarczajgco i jednoznacznie promieniowanie zrédta Podczas
pomiaréw, nie jest znana charakterystyka promieniowania i polaryzacja mierzonego sygnatu. W
celu okredlenia najwiekszej wartosci natezenia pola, pomiaréw dokonuje sie¢ przy roznych
polaryzacja, kierunkach i wysoko$ciach zawieszenia anteny.

Normy dopuszczajg przeprowadzenie badahn w miejscu zainstalowania U uzytkownika.
Pomiary zaleca si¢ wykonywa¢ na granicy terenu wydzielonego. Jezeli badane urzadzenie jest
zainstalowane w odlegtosci mniejszej niz 10 m od granicy terenu, pomiary zaleca sie wykonywac
na zewnatrz terenu w odlegtosci 10 m od badanego obiektu. Normy dopuszczajg réwniez pomiary z
mniejszych odlegtosci.
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3. Metody pomiaru rozpraszania elektromagnetycznego urzadzeri komputerowych (normy i
zalecenia)

3.1. Zakko6cenia w torze pomiarowym

Sygnat emitowany przez zrédto sygnatu informacji uzytecznej moze ulec zaktoceniu na
drodze do anteny pomiarowej tzn., podczas rozpraszania elektromagnetycznego informacji
uzytecznej widmo emitowanego sygnatu moze zosta¢ zaburzone w skutek obecnosci niepozadanych
przebiegéw elektrycznych roznego pochodzenia.

Rozpatrujac system detekcji i miejsce i w ktdorym sygnat zostaje zaktdcony, za miejsce
powstawania zaktécer mozemy przyjac¢ jeden z czterech elementéw tego systemu:
e Zrédto informacji uzytecznej,
* tor emisji,
« odbiornik (detektor).

3.1.1. Typy zaktocen

Zaktdcenia powstate w zrodle sygnatu informacji uzytecznej, wywotane procesem
przetwarzania wiadomosci pierwotnej w wiadomos$¢ wtdrng, przypisujemy sygnatom rozpraszanym
przez zrodto w torze emisji. Do tego rodzaju zaktocen zaliczamy:

* znieksztatcenia nielineame i intermodulacyjne,

e przydzwieki,

e szum cieplny,

* szum $rutowy,

Rozpraszany sygnatjest funkcja czasu.

W torze emisji sygnat moze ulec znieksztatceniom przez zaktécenia typu multiplikatywnego i

addytywnego zewnetrznego..

Zaktdcenia multiplikatywne sg spowodowane rozpraszaniem energii, zwigzanym z propagacja fali

w $rodowisku okre$lonym przez ttumienno$¢ w funkcji czestotliwosci. Thumienno$¢ ze wzgledu na

niejednorodno$¢ i niestacjonamo$¢ $rodowiska oraz wielodrogowos$¢ propagacji jest réwniez

funkcja czasu i miejsca.

Zaktécenia addytywne zewnetrzne wywotane sg przez przebiegi elektryczne zwigzane z pracg

urzadzen elektroenergetycznych (zaklécenia energetyczne) lub wywotane wytadowaniami

atmosferycznymi (zaktocenia atmosferyczne), emisjami stuzb telekomunikacyjnych (zaktdcenia od
radiostacji), promieniowaniem elektromagnetycznym ciat niebieskich (zaktdcenia kosmiczne) itp.

Jezeli widma tych zaktoécen (lub ich cze$€) leza w torze emisji sygnatu informacji uzytecznej,

dodajg sie do widma sygnatu.

W odbiorniku podobnie jak to ma miejsce w zrodle sygnatjest znieksztatcony przez zaktécenia

multiplikatywne zwigzane ze wzmocnieniem lub thumieniem sygnatu i przez zaktécenia addytywne

wewnetrzne.

Mozna dokona¢ klasyfikacji zaktécen addytywnych dzielac je na:

» harmoniczne - o ograniczonym widmie czestotliwosci, wywotane gtownie przez stuzby tele-
komunikacyjne. Szeroko$¢ widma zazwyczaj nie przekracza szerokosci widma sygnatu
odbieranego;

» impulsowe - o ograniczonym czasie trwania, pochodzace np. od bliskich wytadowan atmo-
sferycznych, od iskrzenia stykéw, przebiegéw elektrycznych itp. Czas trwania pojedynczego
impulsu zaklécajacego jest znacznie krotszy od dtugosci elementu sygnatu, lecz jego energia
moze by¢ stosunkowo duza;

« fluktuacyjne - nie ograniczone w czasie i czestotliwosci. Wywotane wewnetrznymi zakio-
ceniami urzadzen elektronicznych, takimi jak szum cieplny, szum $rutowy, szum pochodzacy od
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RSVP - Resource reservation protocol
RTCP - Real-time transport control protocol Aplikacja czasu
RTP - Real-time transport protocol 1zeczywistego

UDP - User datagram protocol Serwer ushug

czasu rzeczywistego

Rys. 2. Przyktad realizacji tgcza wirtualnego w sieci IP dla transmisji multimedialnej z
wykorzystaniem protokotéw RTP i RSVP.

W trakcie opracowania jest protok6t RTP (ang. Real Time Transport Protocol), ktéry
stanowi warstwe transportowa dla przesytania sygnatéw czasu rzeczywistego (Rys. 2).

5. Podsumowanie

Duze zapotrzebowanie na ustugi multimedialne bedzie czynnikiem stymulujacym integracje
roznych sieci w jeden spéjny system telekomunikacyjny, ktéry moze by¢ nazwany globalnym
systemem multimedialnym.

Czynnikiem integrujagcym bedzie zunifikowany terminal uzytkownika wspétpracujacy ze
stykiem do multimedialnej sieci wirtualnej. Istniejace réznice technologiczne w stosowanych
systemach  transmisyjnych zostang ukryte, poprzez zdefiniowanie protokotdw pracujacych
w sieciach wirtualnych. Nie jest mozliwe w ciggu najblizszych kilkunastu lat wprowadzenie
homogenicznego systemu transmisji (np. tylko BISDN z ATM) dla globalnego systemu
multimedialnego.

Warunkiem powstania systemu globalnego z potaczenia ustug w réznych sieciach
telekomunikacyjnych i teleinformatycznych jest ujednolicenie parametréw jakosci ustug (QoS).
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Tabela 1.

Rodzaj programu telewizji Strumien danych

konwencjonalnej po kompresji
MPEG 2

Obraz szerokoekranowy 6 Mb/s

Obraz zawierajgcy szybki ruch 4 Mb/s
Obraz z programu informacyjne 2 Mb/s
Film 253 Mbl/s

W systemie MPEG 2 przyjmuje sie, ze aby zapewni¢ dobrgjako$¢ odtwarzanego w
odbiorniku obrazu, do transmisji sygnatu wymagane sa predkosci bitowe jak w Tabeli 2.

Tabela 2.

System Predkos¢ bitowa
Duza rozdzielczo$¢ 24-5-32 Mb/s
Podwyzszona rozdzielczo$¢ (jakos¢ ok. 9 Mb/s
studyjna)

Rozdzielczo$¢ konwencjonalna 454-6 Mbl/s
(odpowiadajaca PAL/SECAM)

Mata rozdzielczo$¢ obrazu ok. 1,5 Mb/s
(odpowiadajgca VHS)

MPEG 2 stosowany jest w telewizji cyfrowej (ang. Digital Video Broadcasting) i zalecany
do stosowania w sieci ATM. W sieci ATM MPEG 2 jest zdefiniowany dla warstwy adaptacyjnej
AALL1 (zalecenia europejskie) i dla AAL5 (zalecenia amerykanskie).

W Europie problemami normalizacji w dziedzinie multimediéw zajmuje sie gtéwnie ETSI
(European Telecommunications Standards Institute). W zakresie norm miedzynarodowych gtéwna
role odgrywa ITU-T.

4. Multimedia w Internecie

Sie¢ komputerowa Internet z zasady swojego dziataniajest siecig z komutacja pakietéw. Do
niedawna byfa ona wykorzystywana wylacznie do przesytania danych komputerowych.
Obserwowany w ostatnich latach rozwéj sprzetu komputerowego pozwolit na realizacje ustug
zwigzanych z transmisja ruchomego obrazu i dZzwieku. Rozwoj aplikacji a w szczeg6Inosci World
Wide Web stat sie przyczyng zwiekszenia zapotrzebowania na nowe ustugi.

Pasmo, opdznienie sygnatu, fluktuacje op6znienia, to parametry krytyczne dla transmisji
ruchomych obrazéw i fonii. Wartosci tych parametréw decydujg o jakosci transmisji QOS (ang.
Quality of Service) oferowanej przez siec.

Dostepne pasmo kanatu transmisyjnego okre$la maksymalng szybkosci transmisji.
Opdznienia decydujg o jakosci ustugi szybkiej wymiany informacji. Fluktuacje czasu opdznienia
wptywaja na ptynno$¢ i synchronizacje przesytanej informacji. Z tego wzgledu zaawansowane
ustugi multimedialny pracujace w czasie rzeczywistym, takie jak np. video na zadanie, wymagaja
dedykowanego kanatu transmisyjnego o zadanych parametrach QOS. Parametry takiego kanatu
uzytkownik moze zmienia¢ w zaleznosci od rodzaju wykonywanej aktualnie ustugi. Sie¢ Internet
nie posiada mozliwosci rezerwacji kanatu o zgdanych parametrach transmisyjnych. Stosowane do
niedawna techniki transmisyjne w sieciach lokalnych, miejskich i rozlegtych z tradycyjnymi
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1 WStQp

W okresie ostatnich dwoch lat w sieciach ,,zadomowity” sie dwa pojecia sieci wirtualne i
multimedia. Obydwa maja dtuga historie lecz ostatnio wraz z szybkim rozwojem sieci transmisji
danych nabraty duzego znaczenia i znalazty wymiar praktyczny. Przez sieci wirtualne rozumiemy
struktury komunikacyjne (zazwyczaj w warstwie drugiej lub trzeciej wg. ISO OSI) tworzone w
obrebie innych sieci posiadajace cechy sieci fizycznych. Uzytkownik zazwyczaj postrzega sie¢
wirtualng poprzez standardowy interfejs i parametry transmisji okre$lone przez przepustowosc¢,
opo6znienia i fluktuacje opéznienia. Ukryta jest przed nim wewnetrznej struktura sieci. Potaczenia w
sieci wirtualnej moga stanowi¢ ekwiwalent tacza znanego ,z tradycyjnych systeméw
telekomunikacyjnych, jezeli zostang zapewnione okreslone parametry transmisji.

Celem niniejszego opracowaniajest przedstawienie wybranych rozwigzan i trendéw
w rozwoju sieci z ustugami multimedialnymi.

2. Trendy i kierunki rozwoju sieci z ustugami multimedialnymi

Transmisje multimedialne to potgczenie transmisji obrazu, dzwieku i danych w dowolnych
kombinacjach w celu realizacji takich ustug jak telekonferencje, wideo konferencje, telefonia,
systemy rozsiewcze foniczne i wizyjne. Cechg oczekiwang wspotczesnych sieci transportowych i
dostepowych jest mozliwo$¢ dynamicznego udostepnienia tacza o ustalonych parametrach dla
potrzeb transmisji multimedialnych. Role sieci transportowych i dostepowych mogga spetnia¢ np.
Internet lub sie¢ szerokopasmowa. W chwili obecnej obserwujemy gwattowny rozwoéj ustug
multimedialnych. Najczesciej dla potrzeb multimediéw adaptowana jest i rozwijana rodzina
protokotow Internetowych. Wraz z rozwojem sieci zbudowanych zgodnie ze standardem ATM
pojawiajg sie implementacje systemoéw transmisji, ktére wykorzystujg wiasciwosci ATM w zakresie
ustug multimedialnych. Znane sg rozwigzania systemow telekonferencyjnych dla sieci typu Frame
Relay. Dobrze zdefiniowane sg systemy telekonferencyjne wykorzystujace ISDN.

Dynamicznie rozwijajgce sie ustugi i aplikacje multimedialne wymagajg prac
normalizacyjnych i regulacyjnych pozwalajagcych na wspéiprace réznych  systeméw
telekomunikacyjnych i teletransmisyjnych. Obecnie wiodacg role w telekomunikacji i teletransmisji
odgrywaja co najmniej cztery rodzaje takich systemow;

« klasyczne sieci telekomunikacyjne,

« telewizja kablowa,

» telefonia komérkowa,

* Internet.

Mozna zaobserwowac trend do oferowania tych samych ustug, wéréd ktérych mozna wymienic:

* rozmowy telefoniczne,

« transfer obrazéw w czasie rzeczywistym,

» poczte elektroniczna,

» dostep do dokumentéw multimedialnych,

* wideo na zyczenie

« ustugi wideo interakcyjne
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6. Ruch wychodzacy wazony
Patrz uwagi w pkt.5.

Catkowita optata za ruch (PLN)

Ruch wychodzacy niewazony (MB)

Optata jednostkowa (PLN/MB)

789163
355576

2,22



Przyktady wyliczenia optat w oparciu o rézne warianty taryfikowania dla wybranych
abonentéw zawiera Aneks.

Wariant ryczattowy

Kalkulacja optat w niniejszym wariancie dokonywana jest w nastepujacy sposéb. Sume optat
wedtug cennika NASK dzieli sie przez taczng przeptywno$¢ portdw wszystkich abonentéw, w
efekcie otrzymujac jednostkowg optate za kbps portu klienta. Catkowita nalezno$¢ od abonenta jest
woweczas iloczynem powyzszej optaty jednostkowej i przeptywnosci portu.

Optata catkowita (PLN) 872001
taczna przeptywnosé (kbps) 191936
Optata jednostkowa (PLN/kbps) 4,54

Czynnikiem powstrzymujacym NASK przed stosowaniem ryczattu jest m.in. fakt, ze $rodki
na optacenie korzystania przez srodowisko naukowe i akademickie s $cisle okreslone ijakikolwiek
przyrost ruchu nie zostatby optacony ; ww. Srodowisko charakteryzuje duza dynamika wzrostu
ruchu.

Warianty opfaty za ruch

O ile podstawg symulacji w wariancie optaty ryczattowej byla suma optat z tytutu
abonamentu i wygenerowanego ruchu, o tyle w nizej zaprezentowanych wariantach ujmuje sie 2/3
abonamentu stanowigce w przyblizeniu ,opfate” za bezptatny limit jednostek przeliczeniowych
(JP) ruchu oraz  kwote nalezng za ruch ponad abonament. Przyjmuje sig, ii 1/3 abonamentu
zalezna od przeptywnosci portu pozostaje bez zmian.

1 Ruch catkowity niewazony

Dane do taryfikacji otrzymuje sie sumujac bez wazenia ruch catkowity lokalny, krajowy i
zagraniczny a nastepnie dzielac przezen catkowitg opfate z tytutu ruchu (p.Warianty optaty za ruch).

Catkowita optata za ruch (PLN) 789163
Catkowity ruch niewazony (MB) 1750533
Optata jednostkowa (PLN/MB) 0,45

2. Ruch catkowity wazony

Stosowany obecnie przez NASK . Wyliczenia jak w p.l po zwazeniu ruchu krajowego i
lokalnego.

Ogélnie rzecz biorac ruch zagraniczny ma si¢ do krajowego i lokalnego jak 4:2:1. Takie sg
tez wagi dla ruchu przychodzacego i wychodzacego.

Dla ruchu catkowitego wagi zwigzane z poszczeg6lnymi rodzajami ruchu sg nastepujace:
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Przedmiotem niniejszego referatu jest symulacja rozliczen NASK z abonentami
przeprowadzona w oparciu 0 mozliwe do zastosowania warianty taryfikacji na podstawie danych za
ruch zarejestrowany w marcu b.r. Dane dotyczg abonentéw podtaczonych taczem statym.

WPROWADZENIE
Metody taryfikacji

WSréd obecnie stosowanych w $wiecie metod taryfikowania za korzystanie z sieci Internet
rysuje sie zasadniczy podziat na :

« opflaty ryczattowe w zaleznosci od przeptywnosci portu
« optaty w zaleznos$ci od zarejestrowanego ruchu

Wybor wariantu zalezy od uwarunkowan oddziatujagcych na dostarczyciela (providera)
Internetu.

Ryczatt

Jezeli operator ma  wysokie koszty state zwigzane z utrzymaniem infrastruktury
telekomunikacyjnej, woéwczas jest bardziej sktonny do wyboru wariantu optaty ryczattowej,
tatwiejszej w rozliczeniu lecz mogacej powodowac¢ niezréwnowazony dodatkowymi wplywami
finansowymi wzrost ruchu w sieci. Tego typu sytuacja jest akceptowalna dla operatoréw
telekomunikacji tradycyjnej, ktérych infrastruktura jest wykorzystywana w niewielkim stopniu
(kilka do kilkunastu procent w Europie Zachodniej).

Niezaleznie od tego, co zostato powiedziane wczesniej, wariant ryczattowy stosowany jest
réwniez przez operator6w korzystajacych gtéwnie z infrastruktury nie bedacej w ich posiadaniu;
nalezy mniema¢, ze krok ten jest podyktowany koniecznoscig dostosowania do cen stosowanych
przez operatoréw tradycyjnych.

Rodzi sie woéwczas zagrozenie rozziewem pomiedzy zobowigzaniami z tytutu optat za
wykorzystanie infrastruktury ( naliczanymi na bazie transferowanego ruchu, czasu trwania transferu,
badZ odlegtosci ) a naleznosciami od abonentéw (ryczatt). Ponadto zmiana liczby abonentéw i
generowanego przez nich ruchu utrudnia konstruowanie cennika zapewniajgcego pokrycie kosztéw
oraz grozi nadmiernym obcigzeniem sieci.

Korzy$¢ z rozliczenia ryczattowego zauwazana przez abonenta to pewno$¢, ze optata z
tytutu korzystania z sieci Internet w danym okresie czasu zamknie sie okreslong kwota.
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dostepu do Internetu. Po uptywie dtuzszego czasu widac jej zasadnicze wady, przede wszystkim w
postaci nierbwnego podziatlu kosztéw oraz tworzeniu warunkéw do rywalizacji o petne
wykorzystanie pasma co dla jakosci ustug Internetowych jest zabdjcze. Po zawarciu umoéw
zbiorowych z podstawowymi abonentami korzystajagcymi z ustug w oparciu o optate za pasmo,
ustuga zostanie zlikwidowana.

Optata uwzgledniajgca ruch generowany przez abonenta ma jednak kilka wad.
Chronologicznie pierwsza podnoszong publicznie byt zarzut pobierania optaty za ruch
przychodzacy, ktérego abonent sobie nie zyczy. Pomijajac argumentacje w okresie przejsciowym
trzeba zauwazyé, ze obecnie coraz popularniejsza jest metoda pobierania optat tylko za ruch
przychodzacy. Druga istng wadg metody przyjetej w NASK jest nieuwzglednienie istnienia
rébwnorzednych operatorow krajowych. W cenniku przyjeto, ze operatorowi zagranicznemu nalezy
ptacié, zgodnie z rzeczywisto$cig i koszty tych optat musi ponie$¢ abonent. Natomiast operatorzy
krajowi, analogicznie jak to jest w przypadku NASK w stosunku do operator6w zagranicznych,
ptaca NASKowi, wobec czego koszty te nie obcigzajg abonenta. W chwili pojawienia sie operatora
w postaci Telekomunikacji Polskiej SA, ktéry wrecz odmoéwit optat wykorzystujac swoja site
rynkowa, powstat problem pokrycia kosztow pracy abonentéw POLPAK T w sieci NASK. Dzisiaj
problem ten jest rozwigzany prowizorycznie poprzez ograniczenie kanatu dostepu do sieci
POLPAK T isolidarna pokrywanie tego kosztu przez abonentéw NASK. Niestety problem wzrostu
kosztéw wynikajacy z rozrastania sie sieci, tym samym udostepniania coraz wigkszych zasobéw
abonentowi nie daje sie poming¢. Nie mozna zaktada¢, ze operator kazdej sieci uzyska taki przyrost
optat od abonentéw, ze rosngce koszty pokryje ze zwiekszonych dochodéw. Nawet jesli tak sie
stanie odbedzie sie to w zamian za nalezng abonentom obnizke kosztéw, co bedzie dotyczyto
réwniez tych, ktérzy nie skorzystaja z wiekszych mozliwoséci dostepu do zasobéw potgczonych
sieci. Problem nie jest incydentalny, poniewaz, na przyktad, réwniez nowopowstajacej sieci TEN34
optata abonamentowa za przytaczenie do sieci ro$nie w miare przytaczania nowych abonentow. W
przypadku niewielkiej ilosci tych abonentéw i w warunkach umowy grupowej jest to mozliwe.
Podstawa cennika to by¢ nie moze.

Jednak podstawowa wada tego typu rozliczer kryje sie w samej istocie Internetu. Internet
gubi informacje. Skala tego zjawiska jest r6zna od kilku, normalnie kilkanascie, do kilkudziesieciu
procent pakietéw danych. Gubienie to jest zalezne od szeregu czynnikéw losowych, na ktéry wptyw
ma globalne zachowanie uzytkownikéw sieci, oraz zachowania konkretnego abonenta, ktéry nie
uwzglednia lub nie chce uwzgledni¢ istoty sieci Internet i jej konkretnych uwarunkowan lokalnych.
Straty wynikajace £ faktu gubienia informacji moga by¢ usrednione i wkalkulowane w ceng
przestania informacji. W takim przypadku mozliwy bytby pomiar ruchu na styku z klientem
kontrolowany dwustronnie. Jednak w tym przypadku konieczne bytoby usrednienie ceny przestania
lub instalowanie systemoéw taryfikujacych na kazdym styku z klientami. Oczywiscie kosztowatoby
to duze pienigdze i podniosto istotnie ceny. Pomiar mchu dokonywany jest w kilku wyr6znionych
punktach: na styku z sieciami zagranicznymi, na styku z siecig krajowg oraz na styku z instalacja
abonenta. Poniewaz, jak poprzednio napisaliémy, Internet gubi informacje, pomiary te sie nie
bilansujg co rodzi niepokdj oraz sprzeciwy. Jak pisaliSmy zaniechanie tego typu pomiarow i
rozliczen na ich podstawie prowadzi do u$rednienia cen, obcigzenia wszystkich skutkami dziatania
niektérych oraz nie skiania do rozsadnych dziatan abonentéw. Przyjety system rozliczen jest
niedoskonaty, ale "najlepszy ze ztych", poniewaz poprawnego systemu rozliczeh do tego czasu nie
wynaleziono. Dopiero wprowadzenie zasadniczych zmian do IP moze co$ poprawi¢, powstaje
jednak pytanie - czy bedzie to nadal Internet ?

System optat zwigzanych z mchem rodzi réwniez skutki psychologiczne, szczeg6lnie przy
zmasowanych kampaniach w $rodkach masowego przekazu, powodujace, ze cze$¢ abonentéw
zachowuje sie nie rozsadnie, nie wykorzystujac nawet bezptatnych limitbw mchu. Dla tych
abonentéw cennik wprowadza oferte specjalng polegajaca na wprowadzenie optaty zryczattowanej
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partneréw odpowiada, za wywotany ruch w sieci. Inaczej sprawa sie przedstawia przy
rozpowszechnianiu informacji, pracy dialogowej itp. z tym, ze stwierdzenie o niemoznosci ustalenia
odpowiedzialnego za wywotany ruch jest nadal prawdziwa. W sieci operowanej przez NASK dla
rozliczen ruchu Internetowego przyjeto zasade solidarnego pokrywania kosztéw, to znaczy, ze w
kazdym przypadku wspétpracy dwoéch abonentdw sieci KASK, pokrywajg oni koszt przestania
solidarnie po potowie. De facto tak jest zawsze, bo w przypadku dzierzawy pasma czy kanatu
przesyfania zawsze ptacg obaj partnerzy pracujacy na dwdéch koricach tacza. Zwracamy uwage, ze
tak sie dzieje w przypadku optat za kanaty Frame Relay i ATM to znaczy tam, gdzie nie mozna
ustali¢ inicjatora transmisji. Nie wiaze sig¢ to réwniez z systemem optat / ryczattowe, za pasmo czy
zaruch/.

3. Rozliczenia i cenniki - doswiadczenia NASK

Stworzenie odrebnego systemu dla kazdej technologii telekomunikacyjnej jest zbyt
pracochtonne w sieci stosunkowo niewielkiej o bardzo duzej réznorodnosci. Wobec tego nastgpita
redukcja problemu poprzez podzielenie ustug na kilka grup, w ramach ktérych stosuje sie
optymalne, systemy taryfikacji i rozliczen Najogdlniej mamy do czynienia z trzema grupami ustug i
abonentow.

e Ushugi polegajace na zapewnieniu abonentowi potaczen telekomunikacyjnych poprzez sie¢
NASK, w ktérych abonent tgczy sie poprzez sie¢ tylko sam ze soba. W tej grupie znajduja sie
réwniez ustugi dla abonentéw zbiorowych.

« Ustugi polegajace na przytaczeniu abonenta do sieci otwartej. NASK zapewnia swoimi $rodkami
ustugi tylko w pewnym zakresie, w pozostatym ustugi $wiadcza inni operatorzy, z ktérymi za
Swiadczenie tych ustug nalezy sie rozliczy¢.

* Wreszcie ustugi mieszane, gdzie abonent korzysta zaréwno z przytgczenia do sieci otwartej, jak i
potaczen telekomunikacyjnych poprzez sie¢ NASK.

Ceny oferowane przez NASK sktadajg sie z dwdéch sktadnikéw: optaty jednorazowej, ktéra
rekompensuje koszty zwigzane z instalacja i udostepnieniem portu, oraz optaty za utrzymanie
ustugi, ktoéra rekompensuje koszty biezace utrzymania oraz roztozone w czasie koszty
zaangazowanych $rodkéw trwatych.

NASK oferuje potaczenia telekomunikacyjne oparte na dwdch protokotach Frame Relay
oraz ATM, by¢é moze w niedalekiej przysztosci poprzez tacza fizyczne. Dla abonentéw
pojedyfAczych opracowane sg cenniki dzierzawy kanatéw zawierajgce dwa sktadniki: optate za
dzierzawe portu dostepu oraz dzierzawe kanatu logicznego. Zaréwno port jak i kanat
charakteryzowane sg poprzez przepustowos$¢, ktéra moze by¢ asymetryczna. Dla sieci Frame Relay
przepustowos$¢ kanatu logicznego jest okreslana przez gwarantowane pasmo CIR oraz rozszerzone
EIR, ktéry w przypadku NASK stanowi dwukrotno$¢ CIR. NASK odpowiedzialnie traktujac
abonentéw nie oferuje im potaczen z CIR réwnym zero, co oznacza, ze abonent w przypadku awarii
czy zapchania sieci nie ma de facto zadnych uprawnien i mozliwosci korzystania z ustugi. W
przypadku ATM przepustowo$¢ cennikowa jest okre$lana jako odpowiednia cze$¢ przepustowosci
portu.

Potaczenie Frame Relay majg swojg odmiang w postaci ustugi LAN INTERCONNECT,
ktéra rézni sie od poprzedniej dwoma cechami:

136



nastepnie kod rejonu telekomunikacyjnego i w pozostato$ci adres docelowego DTE. Pozwala to na
obliczenie trzyczeSciowej optaty sktadajacej sie z optaty za nawigzanie potaczenia, optaty za czas
utrzymania kanatu (VC Virtual Call) oraz optaty za liczbe przestanych segmentéw (64 oktety)
zawierajacej opfate uzalezniong od tego czy ruch jest lokalny, miedzyrejonowy czy
miedzynarodowy. W ten sposob operator, do ktérego jest dotaczony abonent moze obliczy¢ catosé
naleznodci za przesytanie w sieci wiasnej oraz w sieciach innych operatoréw, z ktérymi sie
nastepnie rozlicza.

Ustuga w sieci Frame Relay polega na udostepnieniu kanalu o gwarantowanej
przepustowosci. Nie ma nawigzywania potgczenia, poniewaz jest ono zestawione na state (PVC
Permanent Virtual Circuit). Kanat jest zestawiony pomiedzy dwoma lokalizacjami jednego lub
dwdch ptatnikéw. Optate pobiera sie solidarnie od obu, z ktérych kazdy ptaci za port oraz
gwarantowang przepustowos¢ przy czym optata jest uzalezniona od dtugosci kanatu logicznego.

Podobnie jest w sieci ATM, gdzie pobiera sie solidarnie optate za oba porty oraz
gwarantowang przepustowos¢ stanowigca czg$¢ przepustowosci portu.

Najwiekszy problem stanowi taryfikacja w sieci Internet. Nie ma nawigzywania potaczenia
na poziomie sieci wobec czego nie mozna ustali¢ inicjatora transmisji, mozna tylko ustali¢ nadawce
i odbiorce. Nie ma kanatu logicznego, wobec tego pomiary ruchu moga odbywa¢ sie tylko w
charakterystycznych punktach sieci. Protokdt nie gwarantuje jakosci przesytania wobec tego ceny
muszg by¢ ustalane brutto. Poniewaz nie jest znany inicjator przesytania optate trzeba dzieli¢
solidarnie pomiedzy nadawce i odbiorce. W takiej sytuacji najprostsze wydajg sie optaty ryczattowe
lub za port przylgczenia. Poza ograniczonymi przypadkami, kiedy abonent ze wzgledéw
technicznych ma limitowane mozliwosci pracy w sieci (potgczenia telefoniczne) takie rozwigzanie
zagraza wprost jako$ci pracy sieci, ktéra moze pracowac znosnie pod kilkoma warunkami:

- facza sg wykorzystane nie wiecej niz w jednej trzeciej,

- abonent w ramach sesji kontroluje przeptyw informacji.

W przypadku optaty ryczattowej za port lub optaty za pasmo motywacje abonenta sg odwrotne, jesli
chodzi o wykorzystanie portu czy pasma, a obojetne w zakresie organizowania sesji zapewniajacej
jakos$¢ przesytania. W efekcie sie¢ pracuje Zle, a operator nie ma $rodkdw na jej usprawnianie.
Obserwacja obcigzenia sieci NASK prowadzi do wniosku, ze kazda przepustowo$¢ sieci jest w
krotkim czasie zbyt mata. Na przyktad ponad dwukrotne zwiekszenie przepustowosci tacz
miedzynarodowych wystarczyto na niecate pie¢ miesiecy. Konieczne jest dalsze podnoszenie
przepustowos$ci co powoduje dalszy wzrost kosztow lub ograniczenie sie abonentéw. Tylko
taryfikacja za ruch daje wieksze $rodki na rozw6j proporcjonalnie do jego wzrostu jednoczes$nie
motywujac abonenta do rozsadnego korzystania z sieci.

Ogolnoswiatowy system telekomunikacyjny oparty jest miedzy innymi na systemie umoéw
pomiedzy operatorami. Umowy takie sa i chyba zawsze beda pod szczeg6lng obserwacjg urzedéw
antymonopolowych i innych organizacji chronigcych konsumenta, bowiem moga zawiera¢ elementy
podziatu rynku i porozumieri cenowych. Z tego powodu operatorzy muszg bra¢ pod uwage fakt
utrzymywania sieci przez jej abonentéw i we wszelkich uzgodnieniach rozliczeniowych musza
chroni¢ swoich klientéw. Z tego tez powodu nie mogg przenosi¢ ciezaru swoich uzgodnief na
abonentéw na przyktad w mysl zasady wszystkim po réwno.

W sieci X.25 problem rozliczen i obcigzen abonentéw jest najprostszy. Abonent wie za co
ptaci, od jego wytacznej woli wynika zestawienie potaczenia i wynikajace z tego roszczenie do
zaptaty, operator w sposob bezposrednio jawny pobiera optaty na rzecz innych operatorow.
Poniewaz jednak system szczeg6towych rozliczen kazdy z kazdym jest zbyt pracochtonny ustala sie
w skali miedzynarodowej stawki rozliczeniowe na tyle uzasadnione, ze nie powodujg istotnych
doptat i strat w eksploatacji sieci poszczeg6lnych operatoréw.

W sieci Frame Relay w zasadzie podstawowe optaty pobiera jeden operator wobec czego
problem rozliczen migdzyoperatorskich jest mniej istotny. W sporadycznych przypadkach tworzenia
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wykorzystywany nos$nik moze by¢ okresowo przepetniony. Cytowana jest czesto graniczna
przepustowos¢ efektywnie dziatajacej sieci z protokotem FDDI jako 25% przepustowosci
teoretycznej. Odpowiednie sterowanie przeptywem, buforowanie informacji itp. spoczywa na
urzadzeniach dotgczonych do sieci czyli abonentach.

Protokoty Ethernet czy FDDI normujg przesytanie w warstwie tacz logicznych i tym samym
przeznaczone s do obszaréw lokalnych. Najpopularniejszym, robigcym najwieksza kariere jest
protokot sieci otwartych IP. W nawale informacji pozytywnych wynikajacych z fatwosci stosowania
pomija sie bardzo istotne wady tego protokotu, zwihaszcza przy bezmysinym jego stosowaniu.
Bezsprzeczne s zalety tego protokotu dla uzytkownikéw prostych stacji koricowych. Natomiast dla
operatora stanowi on Zrodto nieustajacych zmartwien.

Realizacja protokotu IP polega na nadawaniu, przetaczaniu i odbiorze datagraméw,
ktére tworzg odrebne pakiety z ogélnoswiatowym adresem. Pakiety sa nadawane bez sprawdzenia
mozliwosci przestania wynikajacej z istnienia wolnej drogi do nadawcy. Podobnie sie dzieje przy
kierowaniu ich na poszczeg6lne linie przy przechodzeniu przez urzadzenia przetaczajace (routery)
na catej drodze do odbiorcy. £atwo zauwazy¢, ze nadchodzace pakiety naptywaja nieréwnomiernie
wobec czego sa kolejkowane. Poniewaz kolejki majg ograniczong wielko$¢ zdarza sie, ze sa petne.
Nadchodzacy pakiet trafiajagcy na przepetniong kolejke jest gubiony (drop). Liczba gubionych
pakietow zalezy od $redniego zapetnienia facza. Przyjmuje sie, ze przy zapetnieniu tacza $rednio w
czasie catej doby w 30%, gubienie pakietéw wystepuje sporadycznie i ich liczba nie jest wielka.
Whynika to z tego, ze statystyczne prawdopodobienstwo chwilowych spietrzeri ponad mozliwosci
tacza buforowanego kolejkami na urzadzeniach przetaczajacych jest mate. Zwracamy uwaga na
prawdopodobienstwo, czyli zachowaniu si¢ mierzonym statystyka. Oczywiscie zachowania si¢ sieci
w konkretnym miejscu i czasie sg inne. Wypetnienia kolejek jest zupetnie niezalezne od systemu
przesytania i jest wynikiem dziatania abonentéw dotgczonych do wszystkich sieci na $wiecie w
ramach globalnego Internetu. Dla operatorajest to dziatanie niesterowalne o charakterze losowym.

W dalszym ciagu przedstawimy zalety i wady wymienionych wyzej protokotéw
komunikacyjnych stosowanych w teleinformatyce oraz ich podstawowe przeznaczenie.

Jak pisaliSmy poprzednio protok6t HDLC nie ma znaczacego zastosowania w ustugach
$wiadczonych abonentowi koAcowemu. Stosowany jest jako warstwa facz dla protokotéw
sieciowych X.25 oraz IP. Nie bedziemy go tutaj szerzej omawiac.

Protokét X.25, jeszcze kilka lat temu podstawowy w ustugach telekomunikacyjnych traci
obecnie na znaczeniu. Mata dtugo$¢ pakietu, nadmiar informacji kontrolnej oraz mata szybko$é
przesytania odsuwajg jego zastosowania na peryferia sieci teleinformatycznych.  Jednak
podstawowe zalety tego protokotu jak mozliwo$¢ efektywnej pracy na stabych tgczach oraz
przeniesienie podstawowej czesci procedur komunikacyjnych na urzadzenia sieciowe i tym samym
odcigzenie komputeréw dotaczonych do sieci zapewniajg mu trwato$¢ uzytkowania jako narzedzia
komunikacji w sieciach rozlegtych.

Protok6t Frame Relay stuzy do zestawiania logicznych linii przesytania poprzez wiele
urzadzen (wezitéw) sieci. Moze by¢ wykorzystywany w sieciach o podwyzszonej jakosci, na
traktach cyfrowych. Stuzy do zestawiania statych potaczen na przykiad wewnatrz jednej korporacji,
wielozaktadowego przedsiebiorstwa, banku itp. Jest to réwniez dobry protok6t do usprawniania
przesytania w sieci Internet, poprzez uporzadkowanie drég przesytu o gwarantowanej jakosci i
przepustowosci. W sieci NASK jest to podstawowy protokoét przesytania w szkielecie sieci (back
bone). Jego wadg jest ograniczenie funkcji do tworzenia kanatéw logicznych, ograniczone pole
adresowania oraz wyzsze wymagania jakosci sieci podstawowej. Do czasu rozpowszechnienia sie
protokotu ATM, protokét Frame Relay w sieciach rozlegtych bedzie podstawowy w warstwie
logicznej sieci rozlegtych i lokalnych realizowanych na potaczeniach cyfrowych.

Protokét ATM jest nadal w fazie rozwoju standardéw, techniki i technologii. Jego
podstawowg zaletg jest duza przepustowos$¢ i uniwersalno$¢ pozwalajagca na transmisje danych,
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Ustugi teleinformatyczne réznig sie od poprzednich tym, ze wobec uczestniczenia w
przeptywie urzadzen automatycznych organizuje sie réwniez kontrole przeptywu informacji,
Kontrola ta jest r6zna w zaleznosci od cech fizycznej sieci, przy pomocy ktérej $wiadczy sig ustugi.
Najsilniejsza w przypadku protokotu HDLC i X.25, najstabsza przy protokole ATM. Oméwimy ja
w dalszej kolejnosci.

Protok6t HDLC stuzy do zestawiania kanatu logicznego i przesytania ramek informacji tylko
pomiedzy dwoma stacjami DCE (Data Circuit Equipment) lub stacja DCE i DTE (Data Terminal
Equipment). Adresowanie w tym protokole jest ubogie, mocne mechanizmy nawigzywania i
roztaczania potgczenia wraz z jego odzyskiwaniem w przypadku zerwania, mechanizmy kontroli
przeptywu z numerowaniem ramek, sprawdzaniem kolejnosci, potwierdzaniem odbioru z
jednoczesng informacja o gotowosci odbioru lub jej braku wraz z mocnymi procedurami odzysku
informacji poprzez retransmisje czy ponowne nadawanie. Sam protokét HDLC rzadko wystepuje
jako podstawa $wiadczenia ustug telekomunikacyjnych dla abonenta. Najczesciej jest stosowany
facznie z protokotami X.25 oraz IP jako narzedzie dla tworzenia logicznych kanatéw przesytania
pomiedzy dwoma weztami (DCE), na ktérych nastepuje przetaczanie na poziomie sieciowym.
Protoko6t X.25 dziatajacy w warstwie sieci posiada mozliwos¢ adresowania w skali catego $wiata
poprzez znormalizowany, zhierarchizowany system adresowania. Podobnie jak oméwiony protokét
posiada mechanizmy nawigzywania potaczenia ijego roztgczania, mechanizmy kontroli przeptywu i
odzysku utraconej informacji tylko nieco stabsze od protokotu HDLC. Protokét X.25 i HDLC
tworzg bardzo silne narzedzie przesytania w skali catego globu przystosowane do pracy na liniach,
ktore w catosci lub czesciach sg stabszej jakosci - jednostkowa stopa btedéw 10 do minus trzeciej
potegi. Stosowane szybkosci przesytania przy uzyciu tych protokotéw nie przekraczaja 64 kbps.

W miare poprawy jakosci sieci telekomunikacyjnych zauwazono, ze rozbudowane procedury
kontroli sg zbedne - statystycznie zmniejszajg efektywno$¢ przesytania informacji. Wobec tego
zaproponowano protokét Frame Relay z uproszczonymi procedurami ochrony i z rozszerzong
mozliwos$cig adresowania. Przy pomocy tego protokotu mozna zestawi¢ kanat logiczny poprzez
wiele urzadzen DCE. Rozbudowane pole adresowania pozwala na tworzenie wielu potaczen
logicznych w ramach ograniczonej sieci. Specjalny protokét NR (Network to Network Independed
Interface) pozwala na taczenia kanatéw logicznych réznych sieci w jeden dla abonenta tgczny.
Uproszczono procedury przeptywu rezygnujac z kontroli na stacjach posrednich ograniczajac sie
tylko do procedur podobnego typu jak HDLC tylko na stacjach koricowych. Wprowadzono pojecie
gwarantowanej przepustowosci CIR (Commited Information Rate) traktowanej osobno dla kazdego
kierunku adresowania. Uzyskano w ten sposéb narzedzie lepiej przystosowane do jako$ciowo
lepszych, najczesciej cyfrowych, traktéw przesytania, pozwalajace na uzyskiwanie efektywnych
szybkosci do 52 Mbps. Trzeba jednak pamietac, ze Frame Relay pozwala wytacznie na zestawienia
efektywnego pofaczenia dwéch stacji koncowych, co$ w rodzaju inteligentnego drutu. Bez
wspotdziatania protokotéw warstwy sieciowej, typu X.25 czy IP, nie pozwala na swobodne
uzyskiwanie potaczen w sieci teleinformatycznej. Po dodaniu dodatkowych procedur Frame Relay
pozwala réwniez na transmisje gtosu w sieci teleinformatycznej jednak niskiej jakosci z powodu
braku izochronizmu. Niektdre firmy uzupetniajg urzadzenia Frame Relay o procedury i elementy
gwarantujace izochronicznos$¢ i wtedy w petni nadaja sie do przesyfania i gtosu i w ograniczonym
szybkoscig zakresie obrazu ruchomego.

Dla wielkich szybkosci przesytania w sieciach cyfrowych wykorzystujacych trakty cyfrowe
SDH (Synchronous Digital Hierarchy) zostat wprowadzony kolejny protok6t ATM. W tym
protokole zrezygnowano w ogéle z kontroli przeptywu, wychodzac z zatozenia, ze straty w sieci
wynikajace z btedéw transmisji sg znaczaco mniejsze niz koszty przestania informacji kontrolnej.
Wprowadzono natomiast bardziej rozbudowany system tworzenia kanatow logicznych grupujac je
dodatkowo w $ciezki. Najistotniejszg nowoscig i cecha protokotu jest wprowadzenie statej dtugosci
ramki (celi) o wielkosci tylko 53 oktetow. Upraszcza to procedury nadania i odbioru, a przede
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Problemy pojawiajg sie takze podczas samej wideokonferencji. Konieczne jest wybranie
osoby prowadzacej, ktéra szczegélnie przy wiekszej ilosci uczestnikéw przyznawataby prawo gtosu
oraz ustalenie sposobu zarzadzania sprzetem (mozna np. automatycznie pokazywac osobe méwigca,
albo ustali¢ Zrédto obrazu recznie). Szczegdlnie uwidacznia sie takze konieczno$¢ przyzwyczajenia
sie uzytkownikow do nowego rodzaju tacznosci. Tylko wtedy mozna wykorzysta¢ wszystkie jego
zalety.

Podsumowanie.

Wideokonferencjajest nowym, bardzo wygodnym i utatwiajgcym prace systemem #gcznosci.
Jego wykorzystywanie jest nie tylko przejawem mody, ale takze bardzo waznym czynnikiem
utatwiajagcym podejmowanie whasciwych decyzji i zwigkszajagcym operatywno$¢ zarzadzania. Ten
rodzaj tacznosci pozwala na szybkie porozumienie oséb na duze odlegtosci (w granicach Polski lub
nawet w relacjach miedzynarodowych), umozliwiajac prace podobna do bezposredniego spotkania.

Istnieje juz stosunkowo duzo produktéw umozliwiajacych organizacje wideokonferencji na
profesjonalnym poziomie. Wszystkie z zasygnalizowanych probleméw technicznych nie sg zbyt
trudne do pokonania. Rozwiazanie probleméw organizacyjnych wymaga wiozenia pewnego
wysitku, a takze najprawdopodobniej uczenia si¢ na btedach.

Jedyne co jest potrzebne z punktu widzenia uzytkownika to decyzja, ze chcemy

wykorzystywac¢ ten nowy $rodek tgcznosci. Tylko w ten sposob jesteSmy w stanie, pokonujac
problemy, znalez¢ odpowiednie dla nas jego zastosowanie.
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najbardziej popularnym. Pozwala on na przeprowadzenie transmisji z zachowaniem niezbednej dla
przekazu obrazu i dzwieku izochronicznosci - zachowania relacji czasowych w sygnale (mate, state
op6znienie). Taki sposéb transmisji ma jednak swoje wady. Wymaga on zestawiania kazdorazowo
kanatu o statej przepustowosci. Z ekonomicznego punktu widzenia nie jest to wiec rozwigzanie
optymalne, cho¢ przy zastosowaniu potaczeri ISDN - czasami jedyne mozliwe.

Najtarisze w realizacji jest wykorzystanie juz istniejacego medium - tacza IP. Takie
rozwigzanie nie moze jednak dostarczy¢ (przynajmniej na razie) satysfakcjonujacej jakosci. Nie
znane i zmienne op6znienia oraz skomplikowana, czasochtonna obrébka sygnatu nie pozwalajg na
inne niz amatorskie wykorzystanie potaczenia tego typu.

Rozwigzaniem obecnie prawdopodobnie najlepszym jest uzycie technologii ATM. taczy
ona w sobie mozliwosci przesytu danych komputerowych i izochronicznego sygnatu wideo.
Mozliwe jest tutaj dynamiczne przydzielanie pasma nawet w trakcie trwania potaczenia. Szczegdlne
znaczenie ma to przy przesylaniu sygnatdw skompresowanych, jednocze$nie wymagajacych
zmiennej przepustowos$ci tacza i izochronicznosci. Technologia ATM jest jednak stosunkowo
droga. Mozna sie wydawa¢ dziwne, pozostaje jednak faktem, ze w poréwnaniu z ceng tacz uzycie
tego sposobu transmisji jest zazwyczaj optacalne.

Na jako$¢ wideokonferencji decydujacy wptyw ma przepustowos¢ tacz. Potaczenie daje sie
juz uzyskac przy szybkosciach 28,8 kbps - 64kbps. Taki przekaz, pomimo kompresji, nie jest jednak
zadowalajacy. W jego efekcie oglagdamy serie zmieniajacych niezbyt czesto obrazéw, w duzej czesci
niekompletnych i z duzym opéznieniem. Przy szybkos$ciach rzedu 128kbps - 384kbps przekaz jest
juz w miare czytelny, chociaz wystepujag w nim odczuwane jako zaktdcenia $niezenia sygnatu oraz
op6znienia. Najlepsze efekty uzyskuje sie przy przeptywnosciach rzedu 5Mbps - 20 Mbps. Obraz
jest wtedy niemal idealny.

Z praktycznego punktu widzenia wazny jest tez sposéb zestawiania potgczenia. Gdy mamy
do czynienia z konieczno$cia organizowania wideokonferencji stale miedzy tymi samymi punktami,
to czas zestawiania nie jest wowczas wazny. Linii takiej po prostu sie nie rozigcza. Gdy jednak
chcemy faczy¢ sie z wieloma r6znymi osobami, to nalezy wykorzysta¢ zestawiane tacza - ISDN lub
ATM.

Dla administracji publicznej wazna jest poufno$¢ tacz. Mozna jg uzyskaé stosujac Kkilka
metod zabezpieczen:

1. Szyfrowanie transmisji na poziomie aplikacji badZ tacza algorytmem z kluczem o
odpowiedniej diugosci. Ograniczenia eksportu wprowadzone przez USA powoduja
trudnosci w uzyskaniu sprzetu realizujgcego ten sposob zabezpieczenia.

2. Ochrona przed podstuchem tacz. Mozna stosowaé potaczenia wirtualne zestawiane
réznymi drogami, zaszumianie tgcz innymi transmisjami (jak w technologii ATM) i inne
tradycyjne sposoby.

3. Ochrona przed podstuchem elektromagnetycznym (pomieszczer i fgcz).
Odrebny problem stanowi wybér sprzetu do wideokonferencji. Oprocz wideoprzekazu
powinien on tez zapewnia¢ odpowiednie miksowanie lub przetgczanie obrazu i gtosu do i od wielu

rozméwcow. Przydatna jest tez mozliwo$¢ przekazywania obrazu ze specjalnej kamery filmujacej
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sieciowych. Istotng cechgjest takze mozliwos¢ definiowania czasu waznosci kluczy sesyjnych (w
zakresie od 1 minuty do 24 godzin). Parametr ten ma ogromne znaczenie dla wydajnosci pracy
routera. Ustawienie zbyt krétkiego czasu waznosci kluczy (key life) z uwagi na fakt generowania
wszystkich kluczy w procesie gtéwnym (foreground) powoduje bardzo znacze spowolnienie pracy
routera. Dostepna obecnie wersja oprogramowania szyfrujacego posiada status ,,early deployment
release”, z informacji producenta wynika ze przyszte jego wersje beda potrafity przenies¢ generacje
kluczy do prcesow tha (background), co w znacznym stopniu poprawi efektywno$¢ obstugi
potaczen. Inne ograniczenia dotyczg ilosci mozliwych do zdefiniownia regut szyfracji (do 300 tzw.
Kryptomap dla routeréw 25xx). Nie istnieje takze mechanizm upraszaczajacy dystrybucje kluczy
tzw. Centrum dystrybucji kluczy.

7. PODSUMOWANIE
Opisane doswiadczenia we wdrazaniu technologii podwyzszajacych bezpieczeristwo sieci
pozwalajg przypuszcza¢ ze wzrastajagce wymagania w zakresie bezpieczerstwa oraz wyraznie

rysujace sie tendencje na rynku produktéw tego segmentu potwierdza stuszno$¢ oceny i zasadnos¢
doboru przedstawionych elementdw ochrony sieci.
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Okre$lmy wiec zarys kryteriow bezpiecznego transferu danych.

Bezpieczny transfer danych

Najprosciej poprzez bezpieczny transfer danych rozumiemy zapewnienie nastepujacych,
potwierdzonych kryptograficznie mechanizméw:

* integralnosci

¢ niezaprzeczalnosci

¢ poufnosci

6.3.1. Bezpieczna poczta

Przyktadem zastosowania wymienionych wyzej mechanizméw moze by¢ bezpieczna
poczta.(opis standardéw bezpiecznej poczty znajduje sie w czesci p.t Wprowadzenie do technologii
podwyzszajacych bezpieczenstwo sieci teleinformatycznych).  Popularny e-mail jest jedng ze
sztandarowych ustug sieciowych, dlatego tez dla ,,powaznych” zastosowar istotne jest stosowanie
mechanizméw jego ochrony. Doswiadczenia wynikajace z wdrozenia i korzystania z bezpiecznej
poczty w standarcie PEM (Privacy Enhanced Mail) jak réwniez dostepnym publicznie standardzie
PGP (Pretty Good Privacy), pozwalaja wyraznie zaobserwowaé¢ dominujace cechy obydwu
rozwigzan.

PEM a PGP - doSwiadczenia eksploatacyjne

PEM pomimo posiadania mechanizméw certyfikacji oraz zgodnosci ze standardami sam
nigdy nie zastuzyt na miano szeroko rozpowszechnionego standardu. Przyczyn takiego stanu rzeczy
jest prawdopodobnie wiele. Gtéwng i kluczowa wydaje si¢ by¢ istnienie na rynku (w sieci) innego,
cho¢ mniej doskonatego kontr-produktu - PGP. Giéwne cechy tego ostatniego to powszechna
(darmowa) dostepnos¢ (istnieja takze komercyjne wersje programu) dla wiekszosci platform,
fatwos$¢ instalacji i korzystania, a takze mozliwo$¢ integracji z wiekszoscig popularnych typow
oprogramowania pocztowego, przy tych samych funkcjonalnie mozliwosciach. Do$wiadczenia w
korzystaniu z bezpiecznej poczty w skali NASK-u potwierdzity $wiatowe tendencje powodujac w
sposob naturalny migracje w strone prostszego i przyjemniejszego w uzyciu PGP.

6.3.2. Inteligentne urzadzenia szyfrujace

Przyktadem dedykowanego urzadzenie szyfrujacego potaczenia TCP/IP moze by¢
system KryptoLan szwedzkiej firmy SECTRA. KryptoLan jest kompleksowym rozwigzaniem
sprzetowym pozwalajagcym na szyfrowanie danych sesji- TCP/IP zaréwno w odniesieniu do
transmisji pomiedzy stacjami sieci lokalnej jak i odlegtych stacji rozlegtej sieci korporacyjnej.
System zapewnia poufnos$¢ i integralno$¢, jest transparenty dla przesytanych danych, nie ma takze
wyczuwalnego wptywu na parametry transmisji. Urzadzenia szyfrujace umieszcza sie w zaleznosci
od topologii sieci na styku z siecig rozlegta lub w sieci lokalnej. System jest niewrazliwy na sposéb
transmisji danych i sprawdza si¢ zaréwno w odniesieniu do potaczen Frame Relay, linii
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Doswiadczenia eksploatacyjne

Propozycja rozwigzania bezpiecznego dostepu do sieci w oparciu o system uwierzytelniania
firmy LINTEL SECURITY, zapewnia duzg elastycznos$¢ zastosowan i mozliwo$¢ Scistej integracji z
catoscig systemu . Z zalozenia gotowy dostarczany produkt firmowy nie rozwigzuje zadnych
konkretnych probleméw. Wymaga on samodzielnego opracowania koncepcji zastosowania w
konkretnych warunkach, w tym technologii jego wdrazania i uzytkowania. Pozwala on takze na
zintegrowanie z istniejgcymi lub planowanymi aplikacjami ($rodowiskiem uzytkowania). Powyzsze
cechy produktu stanowia, ze jego wdrazanie wymaga: praktycznego sprawdzenia funkcjonowania
poszczeg6lnych elementéw zgodnie z firmowg dokumentacjg techniczng, oraz wypracowanie
koncepcji wdrozenia. Taka koncepcja powinna zawiera¢ nie tylko aspekty techniczne, lecz réwniez
organizacyjne, administracyjne i prawne.
Jedna z najbardziej istotnych cech stanowiacych o przydatnosci rozwigzania jest mozliwoscé
uwierzytelniania uzytkownika w odniesieniu do konkretnych aplikacji - pozyskane doswiadczenia
techniczne potwierdzaja duzg elastyczno$¢ rozwigzania. Produkt byt poddawany ocenie
niezaleznych ekspertow.

6.2. Ochrona stykéw miedzysieciowych
Wprowadzenie

Go w rzeczywistosci kryje sie za coraz czeSciej przewijajacym sie w r6znych
okoliczno$ciach, odmianach i osobach terminemfirewall ?
Wsréd wielu definicji tego zwrotu lub jego rzadko stosowanej polskiej wersji (,,Sciany Ogniowe™)
na uwage zastuguje pare, z czego chyba najbardziej ta najprostsza i najkrotsza:

Firewall to system lub grupa systeméw stanowigcych ochrong styku, pomiedzy co najmniej dwoma
sieciami.

Nie zaleznie od definicji, istnienie narzedzia pozwalajgcego na kontrolowanie styku pomiedzy
sieciami szczegolnie gdy jedna z nich jest siecig publiczngjest z punktu widzenia bezpieczenstwa
wymogiem kardynalnym.

6.2.1. Narzedzia ochrony styku pomiedzy sieciami

Przyktadem narzedzia zapewniajacego bezpieczny styk pomiedzy sieci jest pakiet Solstice
Firewall-1 frimy Checkpoint (zaadaptowany takze przez SunSoft). Oprogramowanie to jest
instalowane na dedykowanym komputerze z systemem UNIX. Zapewnia ono mozliwo$¢ logowania
wszystkich zdarzen, filtrowania pakietéw, instalowania serwiséw typu ,,proxy” (w tym takze
WWW). Posiada rozbudowany i tatwy interfejs graficzny. Umozliwia takze ,ukrycie” adreséw
komputeréw w sieci wewnetrznej poprzez ich translacje (dzigki zastosowaniu techniki <ang.
Network Address Translation> w sieci ,,nie widac¢” rzeczywistych adreséw stacji). System jest
transparentny (nie widoczny dla uzytkownikéw), nie powoduje odczuwalnych op6znien, ma
réwniez wbudowang obstuge opisanych wczes$niej kart jednokrotnego hasta firmy Security
Dynamics (SDI). Firewall-1 pozwala takze na dodatkowa wspotprace z routerami firmy Cisco i
Wellfleet. Produkt moze by¢ wykorzystywany do budowy tzw. Virtual Private Networks
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« Pytanie - odpowiedz (ang. challange -response).

Ad b)

PIN pamietany przez klienta posiadajacego karte stanowi dodatkowe zabezpieczenie w przypadku
zagubienia karty lub jej kradziezy.

Klient sktadajacy zamowienie legitymuje sie wiec obiema informacjami: osobistym numerem
identyfikacyjnym oraz dynamicznym identyfikatorem odczytanym przez uzytkownika z posiadanej
karty.

6.1.1.  Uwierzytelnianie oparte o rozwigzania firmy Security Dynamics

Jednym z testowanych rozwigzan wykorzystujacych technologie haset jednokrotnego uzycia byto
frimowe rozwigzanie Security Dynamics.

Elementy rozwigzania:
a) karty SecurlD

Kazdy uzytkownik otrzymuje karte SecurlD. Na wyswietlaczu karty SecurlD pojawia sie
dynamiczny identyfikator w postaci ciggu cyfr, ktory co kilkadziesiagt sekund zmienia swoja
wartos¢. ldentyfikator ten moze by¢ uzyty tylko raz.

b) serwer uwierzytelniania

Jest to oprogramowanie dziatajagce w Srodowisku UNIX zapewniajace weryfikacje uzytkownika
legitymujacego sie karta i PIN-em.  Oprogramowanie ACE Serwera zawiera w sobie system
bazodanowy Progress. Stanowi on nowoczesne $rodowisko dla przechowywania i dostepu do
danych o uzytkownikach, potrzebnych w procesie uwierzytelniania. Oprogramowanie serwera
wymaga odpowiedniej platformy sprzetowej w postaci komputera o mocy zaleznej od liczby
obstugiwanych uzytkownikow.

c) oprogramowanie klient

Jest to oprogramowanie instalowane na stacjach dostepowych lub w przypadku systemu
rozproszonego na serwerze sieciowym (np. Novell NetWare)

d) zagadnienia organizacyjne

Sprawg kluczowg jest stworzenie dokumentu zawierajacego procedury obstugi systemu
uwierzytelniania. Opisuja one sposéb i warunki wydawania kart, inicjalizowania uzytkownika w
systemie, administrowanie programem zarzadzajagcym serwerem uwierzytelniajgcym, postepowanie
w sytuacjach nietypowych itp. Organizacja jest najwazniejszym elementem wdrozenia. Cze$¢
sprzetowa w postaci serwera i kart, nie bedzie prawidtowo stuzyt zatozonym celom jesli nie
zostanie stworzony whasciwy opis technologiczny zaakceptowany w fazie projektowania, wdrozony
i przestrzegany w fazie uzytkowania systemu.

e) wdrozenie



* zarzadzanie systemem bezpieczeristwa,
« petna integracja z pozostatymi elementami bezpieczeristwa.
5. Wdrozenie

Po zakoriczonym sukcesem okresie testow nalezy rozpoczaé wdrazanie rozwigzania. Przebiega¢
ono powinno w dajacych sie wyrézni¢ gtéwnych etapach:

« uruchomienie instalacji eksploatacyjnej
« ciagle zbieranie doswiadczen
« modyfika programu bezpieczenstwa

« stala opieka dedykowanego personelu (ang. security oficer)

6. Doswiadczenia we wdrazaniu technologii podwyzszajacych bezpieczeristwo sieci
Wprowadzenie

W sieciach komputerowych niezawodna praca catego organizmu zalezy od stosowania okreslonych
procedur zapewniajacych bezpieczefstwo przez kazdego kto ma dostep do jakiegokolwiek elementu
sieci. Poziom bezpieczenstwa zalezy bowiem od najstabszego miejsca w systemie zgodnie z zasada
"piety achillesowej". Jak z tego wida¢ nalezy mie¢ $wiadomos¢ iz:

Konsekwencje zaniedbaniajednego elementu bezpieczenstwa sieci zawsze uderzajg w wigkszym
zakresie niz moznapoczatkowo przewidziec.

Reguly bezpieczenstwa sieci moga dotyczy¢ catej organizacji, okre$lonej lokalizacji oraz
zastosowanego systemu komputerowego (lub technologii).

Bezpieczenstwo sieci zalezy od trzech kardynalnych aspektow:

fizycznego, technicznego oraz organizacyjnego.

Aspekt fizyczny jest Scisle zwigzany z:

«  Swiadomoscia potrzeby i obowiazku bezpiecznego operowania zasobami przez wszystkich
uzytkownikoéw (niezaleznie od posiadanych uprawnien)

* Fizyczng ochrong dostepu do sieci,
» Ochrong fizyczng nosnikow informacji (kopie zapasowe, dokumentacija)

» Poziomem niezawodnosci ustug.



DOSWIADCZENIA WE WDRAZANIU TECHNOLOGII PODWYZSZAJACYCH
BEZPIECZENSTWO SYSTEMOW KOMPUTEROWYCH

Andrzej Chrzaszcz - Zesp6t Ochrony Sieci

Naukowa i Akademicka Sie¢ Komputerowa NASK, ul. Bartycka 18, 00-716 Warszawa
e-mail: andrzej@nask.pl

Wstep

Podlegajace nieustannym zmianom S$rodowisko, specyfika i charakter Internetu jako
konglomeratu sieci, a takze wyrazny kierunek komercyjny jego rozwoju wymuszaja konieczno$¢
stosowania skutecznych mechanizméw, wiasciwych i wiarygodnych $rodkéw ochrony danych
uzytkownikéw oraz zapewnienia bezpiecznego styku z siecigrozlegta.

1. Rynek produktéw bezpieczenstwa sieci

Mnogo$¢ dostepnych na rynku technologii, istniejagcych rodzin i wariantéw réznorodnych
produktéw podwyzszajacych bezpieczenstwo sieci nie utatwia wiasciwego ich doboru. Jak zatem
go dokona¢ ? Nie ma tu oczywiscie jednoznacznej recepty gwarantujacej pozyskanie najbardziej
wiasciwego i skutecznego zestawu technologii i narzedzi. Od czego wiec zacza¢ ? Najbardziej
uzasadnione (nie zaleznie od rozmiaru i ilosci uzytkownikéw sieci) jest systemowe podejscie do
problemu bezpieczenstwa. Ponizej przedstawiono gtéwne filary takiego podejscia :

« zdefiniowanie zasobdw sieci podlegajacych ochronie,
« klasyfikacja informacji z uwzglednieniem typéw nosnikéw najakich jest ona przechowywana,
« okreslenie zasad, ilosci i rodzajéw stykéw z siecig publiczna,

» Sciste okresSlenie potrzeb i zwigzanych z nimi uprawnienie uzytkownikéw do zasobéw sieci
(zarébwno wewnetrznej jak i zewnetrznej)

« analiza ekonomiczna pozwalajgca oceni¢ warto$¢ informacji oraz mozliwe do poniesienia
naktady finansowe zwigzane z jej ochrona.

Zalozenia te stanowig zrab znacznie szerszych wymagan ujetych w programie bezpieczeristwa
(patrz pkt.6), o ktérego stworzeniu powinna pomysle¢ kazda firma korzystajaca z sieci.

Doktadne okreslenie wtasnych potrzeb, wymagan i istniejacych uwarunkowan stanowi wstep do
rozpoznania rynku i pozyskania stosownych produktéw. Proces ten nie daje sie jednak unifikowac,
zalezny jest bowiem od rodzaju, przeznaczenia i umiejscowienia elementu badz elementéw
bezpieczenstwa. Odnosi sie to rowniez do istniejacychjak i przysztych - dajacych sie przewidzie¢
wymagan w zakresie poufnosci, dostepnosci, a takze innych charakterystycznych zmiennych. We
wstepnym etapie warto postara¢ sie 0 mozliwie wiarygodng ocene poziomu technicznego,
skutecznosci i innych cech stanowigcych o przydatnosci i wysokich walorach rozwigzania. Istnieje
wiele wzorcéw, a takze wiele organizacji pretendujagcych do miana niezaleznych organéw oceny
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sg wysokie, obserwator moze przymierzy¢ sie do skali zjawiska czyli posiada szereg $rodkdw
weryfikacji, ktére czynia tego rodzaju zjawiska polityczne mato skutecznymi, zwtaszcza kiedy ilos¢
demonstrujacych jest w skali spoteczeristwa znikoma. W cyberprzestrzeni mamy do czynienia z
nowymi zjawiskami. Organizowanie form wypowiedzi jest znacznie prostsze, siega do spotecznosci
przekraczajacej granice kraju, zbieranie wypowiedzi znacznie tafisze i czytelnikowi znacznie
trudniej ocenic jak jest skala zjawiska. Na przyktad organizowany protest jest tym skuteczniejszy im
mniej respondenci wiedzg o co chodzi, do tego doskonali sg respondenci zagraniczni, i tym
skuteczniejsi im mniej jest zorientowany ten do kogo ten protest jest kierowany. Trzeba zdawaé
sobie sprawe , ze wiele tysiecy wypowiedzi w Internecie tak naprawde nic nie znaczy, poniewaz
wypowiadajaca sie grupa stanowi utamki promile ogétu spotecznosci. Nawet na niskich szczeblach
uzytkownikéw sieci spotyka sie wirtualny $wiat polityki, szereg postaw, zachowan i frustracji ,
ktére nie sa relatywne do rzeczywistosci. Tego rodzaju zjawiska s przeciwieristwem informowania
i stanowigbardzo powazne zagrozenie bezpieczefistwa informacji w sieciach telekomunikacyjnych.

W dzisiejszych czasach méwi sie, ze podstawowy wysitek wywiaddw na catym Swiecie jest
skierowany na pozyskiwanie informacji majacych znaczenie gospodarcze. Szczegélnie cenne s tu
informacje w zakresie postepu technicznego i nauki, ktérych posiadanie zapewnia najwyzsze
korzysci czynne w postaci mozliwosci uruchomienia lub zaniechania wiasnej produkcji czy ustug,
oraz bierne w postaci mozliwosci optymalnego wyboru zakupu lub odrzucenia cudzej produkcji czy
ustug. Srodowiska naukowe pierwsze zauwazyly konieczno$é i celowo$é wykorzystania
nowoczesnych sieci telekomunikacyjnych. | jednocze$nie $rodowiska naukowe, zwiaszcza polskie
wykazuja tu najwieksza niefrasobliwos$¢. Traktujg rzeczywistos¢ telekomunikacyjna jako globalng
wioske przyjazng i wkasng. By¢ moze tak sie dzieje, ze w $rodowisku naukowym telekomunikacja
nie jest robiona przez naukowcéw tworzacych wiedze, ale przez ludzi z obrzeza nauki, ktérzy
tworza sobie wiasny wirtualny $wiat, w ktérym czujg sie dowartosciowani ? Szczegdlnie
zagrazajace bezpieczenstwu sg tendencje do taczenia dziatania o$rodkéw superkomputerowych, z
zatozenia kupowanych dla obstugi najcenniejszych badan, z szerokim propagowaniem wiedzy i
rozpowszechnianej informacji. Ambicje propagatora sa catkowicie sprzeczne z koniecznoscia
najwyzszej ochrony przebiegu i wynikéw badan prowadzonych w o$rodkach superkomputerowych.
Znowu zderzajg sie tu dwa Swiaty, ten idealnego (teoretycznie mozliwego) $wiata Internetu z
rzeczywistoscia, ktdra z natury od ideatu jest odmienna.

Bardzo dynamicznie rozwija sie handel poprzez sieci telekomunikacyjne, w tym przez
Internet. Nawet w Stanach Zjednoczonych AP nie ma ustalonych praw, regulujacych ten rynek.
Rozwija sie on na ryzyko stron w nim uczestniczacych. Dla sprzedawcéw rynek ten jest masowy,
poddajacy sie obrobce statystycznej. Mozna bez wiekszego ryzyka okresli¢ na przyktad procent
nieuczciwych klientéw. Procent ten bedzie w pewnych okresach czasu stabilny. To znaczy mozna
sobie wkalkulowa¢ w marze odpowiednie straty, zwlaszcza, ze handel przez Internet jest korzystny,
nie wymaga powierzchni sklepowych, magazynéw itp. za to zwieksza obr6t. Marza naliczana do
towardw i ustug sprzedawanych przez Internet i tak moze by¢ niska. Zreszta sprzedajacy przy
wiekszych zakupach moze stosowaé wysytke za pobraniem, co naraza go tylko na utrate kosztow
przesytki, moze tworzy¢ listy statych klientéw i dla nich tworzy¢ specjalne systemy identyfikacji.
Dla klienta, zwaszcza tego kupujacego sytuacja nie jest juz tak pewna. Podajac swéj numer karty
narazam sie na jego przechwycenie, obcigzenie mnie kosztami za towar, ktéry mnie nie odpowiada
lub wreszcie obcigzenie mnie zupetnie przypadkowe, ktdrego sam doswiadczytem. Ryzyko dla
klienta jest indywidualnie nieporéwnywalnie wieksze, zwiaszcza, ze poddany manipulacji
reklamowej klient jest swoiscie uspiony i zdaje sobie sprawy z zagrozen wiasnego bezpieczeristwa i
kieszeni. Zyje on w rzeczywistosci, ktéra mogtaby by¢é i pewnie bedzie, kiedy problemy handlu
przez Internet zostang rozwiazane. Dzisiaj, nawet w rozmowach z powaznymi polskimi firmami i
bankami nie zauwazamy petnej Swiadomosci rodzaju i wielkosci zagrozenia bezpieczenstwa obrotu
handlowego. Tym bardziej klient faszerowany przez publikatory jednostronnymi informacjami na
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informacji, pomigedzy osobami zafascynowanymi Internetem prowadzi do powstawania swoistego
Swiata poje¢. Do takich nalezg réznego rodzaju pojecia jak $Srodowisko na przyktad naukowe,
porozumienie 0s6b nie posiadajgcych innej osobowos$ci prawnej niz wiasna oséb fizycznych,
uzgodnienia dokonywane bez posiadania prawa podmiotowego do tego rodzaju uzgodnieri i tym
podobne sprawy , ktére w zaden sposéb nie daja sie przetozy¢ na jezyk prawa. W tradycyjnej
wymianie informacji, zwlaszcza w tak konkretnych sprawach, otrzymuje sie pismo, ktére
jednoznacznie okre$la podmiot prawa, osobe upowazniong do wystepowania w imieniu tego
podmiotu, na og6t dosy¢ dobrze okreslony przedmiot pisma oraz inne znaki jak data, liczba
dziennika itp. W Internecie tego nie ma. Konta sg osobiste i nikt nie wymaga, ani nie sprawdza jakie
uprawnienia podmiotowe ma osoba podpisujaca sie pod listem e-mail. Zreszta ten podpis to jest
wytacznie cigg znakéw wygenerowanych przez komputer odbierajacy informacje. Nie ma pewnosci
skad pismo pochodzi, a jego przedmiot przedstawiany przez osoby przypadkowe najczesciej
nadzwyczaj metny., Jednak tego rodzaju wymiany informacji prowadzg do powstawania faktéw,
zapisanych w przeSwiadczeniu wymieniajacych informacje jako praworzadne. Szczytem
nieporozumienia jest przyjmowanie podobnych obyczajéw przez urzednikéw pafdstwowych nawet
wysokiego szczebla czego przyktady chyba panstwo znacie. W e-mail przesytanym w powszechnie
dostepnym Internecie, mamy polecenia o charakterze wkadczym, w pismach urzednik panstwowy
udziela petnomocnictw w imieniu podmiotu, ktérego nie ma, ktérego nikt nie reprezentuje, a ktéry
kreujg tylko wirtualna rzeczywisto$¢ sieci telekomunikacyjnych Oczywiscie nikt nie wie czy mamy
tu do czynienia z naiwnos$cig $wiadoma manipulacja czy po prostu z bezradnoscia wobec
wirtualnych faktow.

Doswiadczenie zdecydowanej wiekszosci uzytkownikéw obecnych, multimedialnych sieci
telekomunikacyjnych wywodzi si¢ z uzytkowania telefonu. Spodziewa sie, ze podobnie jak w
telefonie po wykreceniu numeru zgtosi sie¢ stacja koncowa jesli bedzie obstuzona zostanie
podniesiona stuchawka przez abonenta lub sztuczng sekretarke, bedziemy mogli sprawdzi¢ czy z
wiasciwym adresatem sie komunikujemy, ewentualnie spowodowaé przywolanie adrestata i
wreszcie wymieni¢ informacje stale kontrolujac przebieg wymiany. Uzytkownicy sieci tego sie
spodziewaja i w duzej czesci tego wymagajag. Znowu mamy do czynienia z wirtualng
rzeczywistoscig , ktdéra teoretycznie jest mozliwa, ale ktéra nie istnieje. W obecnych sieciach
telekomunikacyjnych w duzej czesci zautomatyzowanych, przede wszystkim w Internecie, takich
ustug nie ma. Internet oparty jest na technikach rozgtasniania (bezpotaczeniowych), a nie na
wymianie informacji po ustalonych kanatach z peing kontrolg przeptywu. Zeby zblizyé sie do
wymiany informacji podobnej do telefonicznej trzeba uruchomi¢ odpowiednie procedury w samym
systemie telekomunikacyjnym lub obok tego systemu. Zreszta wtasnie anarchiczna technologia byta
wybrana dla Inteme dla przetrzymania ataku atotnowego i byta powodem niestychanego
powodzenia tej technologii. Potoczne poglady na temat dziatania nowoczesnych sieci
telekomunikacyjnych  stanowig groZzne zagrozenie bezpieczefistwa informacji i  sieci
telekomunikacyjnych.

W tradycji mamy utrwalony sposéb adresowania, w ktérym na najwyzszym poziomie
hierarchicznym wystepuje kraj, potem jaka$ struktura regionalna, nastgpnie miasto (lub/i poczta),
dzielnica i miejscowo$¢, ulica lub wie$, numer domu i ewentualnie mieszkania. Wprowadzenie
kodu adresowego zamienia wigcznie cze$¢ opisu tekstowego na wygodniejszy w obrébce cyfrowy.
Sieci telefoniczne i telekomunikacyjne, oparte na technikach potgczeniowych (np. X.25) ten model
powielaja. Analizujac adres mozna odtworzy¢ uktad regionalny, ktérego ten adres dotyczy. | znowu
rewolucje spowodowat tutaj Internet. Z analizy cyfrowego adresu Internetu nic nie wynika. Dopiero
teraz prébuje sie wprowadza¢ troche porzadku wprowadzajagc autonomiczne grupy adresowe,
poniewaz urzadzenia majace przetgcza¢ paczki informacji (routery) przestaty by¢ wydolne.
Wprowadzony adres domenowy nieco porzadkuje adresowania wprowadzajac na koncu adresu
jednolite oznaczenie kraju, co jednak nie dotyczy Standw Zjednoczonych AP. Zalecany poczatkowo
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(art. 292) oraz dla osoby ktoéra niszczy» uszkadza lub czyni niezdatnym do uzytku cudzy zapis ma-
gnetyczny lub elektroniczny, lub bez upowaznienia zmieniajego tre$¢ (oszustwo komputerowe).

Art. 283 § 2 projektu, w tym samym rozdziale w odniesieniu do tego, co potocznie nazywa sie
kradziezg programu komputerowego, wprowadza nowy typ przestepstwa ,,zblizony do kradziezy”,
jako ze czyn taki ,,nie polega na zaborze rzeczy (informacja nie jest rzecza)” ani tez ,,zab6r” nie
pozbawia osoby uprawnionej dalszego dysponowania programem, zatem ,,chodzi tu nie tylko o uzy-
skanie programu od jego autora, a wigc uzyskanie dyspozycji osobistymi prawami autorskimi, lecz
raczej innej osoby uprawnionej, dysponujacej materialnymi prawami zwigzanymi z danym progra-
mem”.

Jak wynika z powyzszego tekstu droga legislacyjna w dziedzinie przestepczosci ,,komputerowej”
zostata rozpoczeta i bedzie ona w niedalekiej przysztosci pozwala¢ organom $cigania na skuteczne
wykrywanie i zwalczanie tego typu zjawisk patologicznych.

Przestepczo$é komputerowa nie jest fikcjg ani tez odlegtg przysztoscia. Na catym Swiecie, a obecnie
i w Polsce gdzie wykorzystywanie systeméw informatycznych stoi na wysokim poziomie, przestep-
czo$¢ komputerowa stanowi powazne, realne zagrozenie dla funkcjonujacych w oparciu o systemy
informatyczne instytucji. Nalezy mie¢ takze na uwadze nieuchronny rozwéj obrotu bezgotéwkowe-
go i wykorzystywanie kart kredytowych oraz bankomatéw.

Powyzszy materiat nie miat na celu petnej prezentacji zagadnien zwigzanych z przestepczoscig
komputerowa, miat natomiast zasygnalizowa¢ istniejacy problem.
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stopnia (zostaty zniszczone pliki firm i pliki klientdw), ze koszt odzyskania straconych informacji
wyniost ok. 9,5 ml funtéw angielskich.

Hackerzy czesto robig bardzo wiele, aby ukry¢ swoja dziatalno$¢ przestepcza. Zamiast dokonaé
bezposredniego potaczenia z docelowym systemem podtaczajg sie do niego drogg okrezng. Czasami
jest to robione na cudzy koszt w celu zaoszczedzenia whasnych pieniedzy, ale czesto w celu utrud-
nienia wytropienia konkretnego hackera np. atak na system komputerowy w Kalifornii wymagat
uzycia czterech r6znych sieci - PSTN, PSS, JANET oraz sieci INTERNET. Wykrycie tej dziatalno-
$ci przez Policje angielska poprzez trzy sieci danych - INTERNET, JANET | PSS nie bylo zada-
niem trudnym i wymagato kilka dni na zebranie niezbednych danych. Trudnosci pojawiajg sie wte-
dy kiedy prébuje sie wytropi¢ tego typu dziatalno$¢ poprzez pierwsza gataz - sie€ telefoniczna.

Podczas préb $ledzenia dziatalnosci hackeréw pojawia sie wiele trudnosci. Jakkolwiek hacker moze
by¢ osobg bardzo wytrwatg w atakowaniu konkretnego urzadzenia to zwykle poswieca tylko kilka
minut na jeden atak. Nalezy pamieta¢, ze kazdy hacker moze podtaczy¢ sie takze do konkretnego
urzadzenia poprzez rozne ,,trasy”. Da¢ to moze bledne wrazenie, ze jest w to zamieszanych wiecej
niz jedna osoba.

Nieuprawnione przechwycenie informacji - podstuch komputerowy

Czyny te stanowia powazne zagrozenie dla systeméw informatycznych. Wsp6tczesne techniki prze-
chwytywania informacji sa powaznym zagrozeniem dla systeméw informatycznych. Dane kompute-
rowe mozna bowiem przejmowac zaréwno z transmisji teleinformatycznych jak i w wyniku analizy
fal elektromagnetycznych emitowanych przez sprzet komputerowy (komputery, monitory, przewody
itp.) oraz fal akustycznych generowanych przez drukarki. Pozwalajg one bowiem na zdalne i nie
pozostawiajace $ladéw ,,podgladanie” (obserwowanie) bez wiedzy i zgody uprawnionego do dyspo-
nowania tymi informacjami. Wspétczesne metody detekcji skrajnie stabych sygnatéw obarczonych
szumami i zaktoceniami o duzej intensywnosci umozliwiaja wykrycie sygnatéw o poziomach
mniejszych o ponad 40 dB od poziomu szumoéw cieplnych w obwodach elektrycznych
(rozwiazaniem sa klatki Faradaia). Detekcja jest to proces fizyczny majacy na celu odtworzenie
sygnatow zrédtowych (informacji uzytecznej) z sygnatu wypromieniowanego przez urzadzenie
nadawcze i odebranego przez antenge. W systemach komputerowych detekcja transmitownych sy-
gnatow jest mozliwa dzieki emisji wielu sktadowych widma transmitowanego sygnatu przenoszo-
nego przez:

a) pole elektryczne (sprzezenia pojemnosciowe),

b) pole magnetyczne (sprzezenia indukcyjne),

c) pole elektro magnetyczne (promieniowanie wysokiej czestotliwosci),

d) przewody (sprzezenia galwaniczne).

Czyny te sg ,,chlebem powszednim” stuzb specjalnych i sprowadzajg si¢ do analizy fal elektroma-
gnetycznych emitowanych przez komputery, monitory i fal akustycznych wytwarzanych przez dru-
karki oraz przejmowania danych z transmisji teleinformatycznych.

Bezprawne kopiowanie topografii pétprzewodnikéw
Przez topografie potprzewodnikéw rozumie sie rozwiazanie polegajace na przestrzennym, wyrazo-

nym w dowolny sposéb rozplanowaniu elementéw, z ktérych co najmniej jeden jest elementem ak-
tywnym, oraz wszystkich lub czeéci potaczen uktadu scalonego. W tym przypadku chodzi tez o o-
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Bomba logiczna, kon trojanski i robak komputerowy

Bomba logiczna jest programem * instrukcja (programows instrukcja), ktéra uruchamia si¢ w o-
kreslonym czasie lub w momencie gdy zostang spetnione okreslone okolicznosci (przewaznie
przemyslnie wyrafinowanie - moga nimi by¢ czas, obecno$¢ lub nieobecnos$¢ danych takich jak na-
zwa itp.). Wirus ten zazwyczaj uruchamia sie jako pojedynczy atak na system (uruchamia sie pro-
cedura niszczaca).

Bomby logiczne czesto s znajdowane w bardziej wymyslinych przypadkach przestepstw kompute-
rowych. Ciekawy przypadek dotyczyt programisty obstugujacego listy ptac. Aby zagwarantowaé
sobie state zatrudnienie wprowadzit on krdtka sekwencje polecen sprawdzajacych, czy jego nazwi-
sko wystepuje na liscie ptac. Jezeli tak byto nic sie nie dziato. Lecz gdy nazwiska nie byto (np. z
powodu zwolnienia) pliki miaty by¢ skasowane oraz miaty nastapi¢ inne zniszczenia. Ww. zostat
zwolniony i nastgpito niszczace dziatanie bomby. Dopiero po uzyskaniu obietnicy przywrécenia do
pracy zgodzit sie wskaza¢ bombe logiczng umieszczong w programie. Nie byt scigany sadownie.

Bomby logiczne s3 czesto odkrywane w wirusach, w ktérych wyzwolony jest tadunek uzyteczny
(ktéry wywotuje efekty uboczne), gdy wystepuja okre$lone warunki. Wirus ITALIAN wprowadza
skaczacg piteczke na ekranie tylko wtedy, gdy dostep do dysku nastepuje w ciggu jednosekundowe-
go odstepu na kazde 30 minut.

Kon trojanski jest rodzajem wirusa, ktory jest zamaskowanym dopuszczalnym (przyjaznym) pro-
gram. Wykonuje on wiecej czynno$ci od wymienionych w jego specyfikacji i jest bardzo prawdo-
podobne, ze zniszczy oprogramowanie i wszelkie dane w komputerze. Wirus ten po osiagnieciu
okres$lonego stanu wykonuje swoje nieautoryzowane funkcje podczas gdy gtéwny program w kt6-
rym zagniezdzony jest kon trojanski kontynuuje Wykonywanie swoich zamierzonych funkcji.

Robak komputerowy jest podobny do wirusa, ale wytwarza swoje doktadne kopie w catosci bez
potrzeby istnienia programu nosiciela. Pojawia sie w sieciach komputerowych i komputerach wie-
lodostepnych, wykorzystujac taczno$é miedzy komputerami i miedzy uzytkownikami jako no$nik
transmisji. Dla uzytkownikéw systemoéw komputerowych réznice te moga nie mie¢ znaczenia, jed-
nakze z punktu widzenia kryminologicznego sg stosunkowo istotne. W przypadku ujawnienia bom-
by logicznej lub konia trojanskiego bez uprzedniego zawirusowania systemu komputerowego
sprawcy nalezy szuka¢ Wsréd oséb uprawnionych do zmiany systemu, natomiast krag sprawcow
wprowadzenia wirusa lub robaka komputerowego moze by¢ praktycznie nieograniczony.

Zniszczenie danych lub informacji moze wiec dotkna¢ praktycznie kazdego uzytkownika sprzetu
komputerowego, niezaleznie od tego czy bedzie to komputer jednostanowiskowy czy tez pracujacy
w sieci.

Najbardziej znanym robakiem duzych komputeréw byt CHRISTMAS TREE WORM, ktéry rozpo-
wszechnit sig szeroko na BITNET, Europejskiej Akademickiej Sieci Badawczej i wewnetrznej sieci
IBM. Zostat on wypuszczony w 1987 roku i poza innymi efektami, sparalizowat $wiatowg sie¢
IBM. Robak ten gdy dziata rysuje choinke Bozonarodzeniowa.

Sabotaz komputerowy

Celem dziatania sprawcy przestepstwa okreslonego mianem sabotazu komputerowego jest sparali-
zowanie funkcjonowania systemu komputerowego lub telekomunikacyjnego. Moze do niego dojs¢
zarébwno w wyniku dziatania sprawcy, np. poprzez podtozenie tadunku wybuchowego pod obiekt
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Fatszerstwo dokumentéw elektronicznych jest przestepstwem trudno wykrywalnym. Pewne pozy-
tywne wyniki przynosi poréwnanie zawartosci dokumentu papierowego z dokumentem elektronicz-
nym. Wydaje sie, iz ta grupa przestepstw ciggle czeka na swoje wykrycie. Istnieje pilna potrzeba.
opracowania taktyki ujawniania i $cigania tego rodzaju przestepstw oraz zorganizowania odpo-
wiedniego zaplecza ekspertéw i konsultantdw. Z dotychczasowej praktyki wiadomo, ze wiele
podmiotéw gospodarczych prowadzi podwadjna ksiegowos¢, jedng oficjalng dla izb i urzedéw kon-
troli skarbowej oraz druga ukryta dla zobrazowania rzeczywistego stanu finansowego firmy. W
zwiagzku z powyzszym wydaje sie, iz dziatania stuzby ds. przestepczosci gospodarczej i kryminali-
styki muszg zosta¢ w szerszym stopniu wyposazone w specjalne urzadzenia umozliwiajgce zabez-
pieczenie materiatéw dowodowych w postaci komputerowego zapisu danych na dyskach optycz-
nych, ich dalszg analize i przetworzenie do postaci ekspertyzy kryminalistycznej.

W polskich warunkach pewnym ograniczeniem mozliwosci fatszerza jest m.in. obowiazek prze-
chowywania wydrukéw na no$niku papierowym z dokumentu elektronicznego m.in. dla potrzeb
organéw fiskalnych (zgodnie z ustawg o rachunkowosci okres przechowywania dokumentéw papie-
rowych wynosi 5 lat).

¢ Dystrybucja pornografii i innych zakazanych materiatow

Wraz ze wzrostem popularnos$ci sieci INTERNET oraz niskich kosztéw sprzetu komputerowego,
osoby ktére wczesniej zajmowalty sie sprzedazg literatury pornograficznej ,,z pod lady” moga sobie
obecnie znacznie ufatwi¢ zycie. Zainstalowanie bazy komputerowej zdje¢ pornograficznych i roz-
powszechnianie ich na catym $wiecie jest obecnie stosunkowo tanie i tatwe do zrealizowania. Ope-
racje tego typu sg coraz trudniejsze do wykrycia i $cigania, w szczeg6lnosci wéwczas kiedy obraz
moze by¢ zaszyfrowany i zapisany w zdalnej pamieci komputera w réznych obszarach kraju a na-
wet w innych krajach.

W literaturze przedmiotu oraz w materiatach Miedzynarodowej Organizacji Policji Kryminalnej
INTERPOL za przestepstwa komputerowe uznaje sie poza przesytaniem za pomocg sieci informa-
tycznych materiatéw pornograficznych, takze przesytanie materiatow rasistowskich. Uzywanie sieci
komputerowych do celéw komunikacyjnych przez zorganizowane grupy przestepcze jest réwniez
karane.

I.PRZESTEPSTWA POPELNIANE PRZECIWKO KOMPUTEROM

Niszczenie danych lub programéw komputerowych

Ataki na dane i programy komputerowe w celu ich zniszczenia lub modyfikacji nalezg do najcze-
$ciej popetnianych, a w kazdym razie ujawnianych przestepstw komputerowych w krajach Europy
Zachodniej. Tego typu przypadki zamachéw na dane komputerowe notuje sie réwniez w Polsce.
Dane komputerowe moga by¢ niszczone fizycznie (np. wymazanie z dyskietki przy pomocy magne-
su lub wysadzenie w powietrze os$rodka obliczeniowego) lub tez skomplikowana metodg dziatan
softwarowych. W tym drugim przypadku chodzi o wprowadzenie do systemu komputerowego spe-
cjalnego programu zwanego ,,wirusem” komputerowym , koniem trojaiskim, bombga logiczng, ro-
bakiem komputerowym lub taficuchem szczescia.
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Przestepstwa te sg ponadto ubocznym wynikiem informatyzacji systeméw bankowych, ktére coraz
czesciej oparte sa na bezpapierowym obiegu dokumentéw, teletransmisji danych i elektronicznym
przelewie pienigdza. Koszty zwigzane wylacznie z oszustwami elektronicznymi, dotykajacymi $wiat
amerykanskiego biznesu w potowie lat osiemdziesigtych, oceniano na 100 min USD rocznie. Wg
zrodet FBI dzigki komputerom rocznie kradnie sie okoto 3-5 min dolaréw. Badania przeprowadzo-
ne na poczatku lat 90-tych w Wielkiej Brytanii okreslity roczne straty z powodu oszustw kompute-
rowych na ponad 407 min funtéw szterlingéw, przy czym jak stwierdzat raport, ,,0kolicznosci do
naduzy¢ komputerowych nadal zwiekszaja sie proporcjonalnie do technicznego postepu”.

Najwazniejszymi czynnikami sprawiajacymi, ze komputery nie sga odpowiednio zabezpieczone
przed oszustami to:

1 ogdlny brak zrozumienia skomplikowanej technologii zwigzanej z systemami komputerowymi
przez dyrektoréw i audytoréw. Wskutek tego dane sa faktycznie pod kontrola kilku ,,zaufanych”
pracownikéw, ktérzy posiadajg niezbedng znajomos¢ systemu,

2. dokumentacje i informacje, ktére normalnie bytyby trzymane w réznych miejscach sg zgroma-
dzone w jednym matym obszarze tzn. w komputerze; fatwiej jest zatem znalez¢ dostep do réz-
nych czesci procedury ksiegowej bez wzbudzania podejrzen,

3. system zabezpieczenia jest czesto zaniedbywany na korzy$¢ szybkosci i sprawnosci, szczegélnie
w przypadku duzej konkurencyjnosci rynku,

4. z powodu mozliwosci ,,zarobienia” ogromnych kwot, istnieje czasami pokusa wzigcia udziatu w
oszustwie komputerowym nawet przez zaufanych oraz innych uczciwych pracownikéw,

5. w przeciwienstwie do innych typéw oszustw, oszust komputerowy bardzo rzadko pozostawia
$lady identyfikujace takie, jak pismo odreczne i odciski palcow,

6. instytucje prawne nie sg tak dobrze wyposazone do zwalczania oszustw komputerowych jak do
wiekszosci tradycyjnych przestepstw,

f, w przypadku zawitych oszustw komputerowych tatwiej obronie podda¢ w watpliwos$¢ zeznania
poprzez zawikianie (pogmatwanie) sprawy.

Najczestszymi formami popetniania oszustw komputerowych sa:

« manipulacja danymi (input manipulation), polegajaca na wprowadzaniu nieprawdziwych da-
nych w celu uzyskania nienaleznych korzysci majgtkowych. Forma tg jest najbardziej znana,
gdyz nie wymaga od sprawcy zadnej szczeg6lnej wiedzy lub umiejetnosci. Modyfikacji danych
dokonuja najczesciej operatorzy sprzetu, ale moga dokonywac ich takze osoby wtamujace sie do
systemow komputerowych. Jak sie ocenia w krajach wysoko rozwinigtych, w wyniku wiaman do
systeméw komputerowych bankéw i towarzystw ubezpieczeniowych, straty ponoszone przez te
podmioty w wyniku manipulacji danymi sg wielokrotnie wigksze niz na skutek napadéw i wy-
muszen. W czasopismie COMPUTER CRIME z 1987 roku podaje sie, ze banki w USA w wyni-
ku ,tradycyjnych” napadéw tracg $rednio ok. 8000 USD, podczas gdy przecietne oszustwa kom-
puterowe ,,kosztuja banki ok. 0,5 min USD.

manipulacja programem (software manipulation), polega na takim opracowaniu programu lub
jego modyfikacji, by program wykonywat okreslone instrukcje niezaleznie od operatora sprzetu.
Czyli dla osoby z dobra znajomoscig systemu mozliwe jest zmodyfikowanie systemu w taki spo-
sob, ze bedzie on sam, automatycznie, dokonywat oszustw. Najprostsza metoda znana jako Sa-
lami polega na braniu matych czeéci z catosci bez dostrzegalnego zmniejszenia ogélnego. Na
przyktad w systemie bankowym metoda ta mogtaby polega¢ na zaokraglaniu ,,w dét” oblicza-
nych odsetek i transferowaniu kwoty o kt6rg sumajest zaokraglona, na specjalne konto z ktérego
pienigdze moglyby by¢ podejmowane. Sukces tej metody polega na tym, ze kwota utracona przez
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W pismiennictwie fachowym okresleniu ,,przestepstwo komputerowe™ nadaje sie z reguly sze-
rokie znaczenie, obejmujac nim wszelkie zachowania przestepne zwigzane z funkcjonowaniem
systemu elektronicznego przetwarzania danych, zaréwno polegajace na naruszaniu upraw-
nien do programu komputerowego, jak i godzace bezposrednio w przetwarzang informacje,
jej nosnik i obieg w komputerze oraz w catym systemie potaczer komputerowych a takze w
sam komputer. Przestepczo$¢ komputerowa moze polega¢ rowniez na wykorzystaniu istnieja-
cych systeméw informatycznych do popetniania czynéw zabronionych. W tym przypadku
komputer staje sie ,,narzedziem pracy” przestepcy.

Powotany w potowie lat osiemdziesigtych Komitet Ekspertow Rady Europy, ktorego raport stat sie
podstawa rekomendacji nr R (89)9 Komitetu Ministrow Rady Europy, wskazat formy zachowan
zwigzanych z wykorzystaniem komputera i systemu komputerowego, ktére winny by¢ skryminali-
zowane w systemach prawnych panstw cztonkowskich. Zostaty one skatalogowane w dwaéch listach
- pierwszej (tzw. lista minimalna), zawierajacej czyny wymagajace kryminalizacji we wszystkich
krajach cztonkowskich, a co za tym idzie Scistej wspotpracy miedzynarodowej pociagajacej za sobg
harmonizacje ustawodawstw krajowych w zakresie $cigania przestepczosci transgranicznej oraz
drugiej (tzw. lista fakultatywna), obejmujacej zachowania o mniejszym stopniu szkodliwosci i nie
wymagajacej $cistej wspotpracy miedzynarodowej w zakresie ich $cigania i jurysdykcji.

Taki podziat przestepstw komputerowych wynika z przyjecia przez rézne kraje, réznej interpretacji
prawnej czyndw. Minimalna lista czynéw, uznanych jako szczegélnie niebezpieczne przez Eksper-
téw Rady Europy to;

1 oszustwa zwigzane z wykorzystaniem komputera,

. falszerstwa przeprowadzane za pomocg komputerowa,

. niszczenie danych lub programéw komputerowych,

. sabotaz komputerowy,

. nieuprawnione ,,wejscie” (wkamanie) do systemu komputerowego - hacking,

. nieuprawnione przechwycenie informacji - ,,podstuch” komputerowy,

. bezprawne kopiowanie, rozpowszechnianie lub publikowanie programéw komputerowych
prawnie chronionych,

8. bezprawne kopiowanie topografii pétprzewodnikow.

~No o b wN

Na liscie fakultatywnej Komitetu Ekspertdw Rady Europy znalazty sie:

. modyfikacja danych lub programéw komputerowych,

. szpiegostwo komputerowe,

. uzywanie komputera bez zezwolenia,

. uzywanie prawnie chronionego programu komputerowego bez upowaznienia.

BWN

Polskie prawo nie przewiduje odrebnych typéw przestepstw, skierowanych przeciwko systemowi
komputerowemu. Naruszenia tego systemu moga by¢ $cigane tylko o tyle, o ile zachowania takie sg
stypizowane w ramach innych przepiséw prawa.

W szerokim zakresie spenalizowane sg natomiast zachowania naruszajace prawa do programéw
komputerowych, co wynika z faktu, iz ustawa z dnia 4 lutego 1994 roku o prawie autorskim i pra-
wach pokrewnych (Dz.U. Nr 24, poz. 83) wprost uwzglednia te zagadnienia.



zakresie oryginalnosci pomystu, co do utworzenia i metody utworzenia bazy (nie jej tresci, na kt6rg
sktadaja sie utwory chronione prawem autorskim) traktowany by¢ powinien, jako wiasciciel
ustanawiajacy licencje na pobranie lub powtdrne wykorzystanie istotnych czesci bazy danych.
Tworzenie i korzystanie z baz danych w Polsce moze nastrecza¢ spore problemy prawne, ktére
moga by¢ rozstrzygane obecnie na podstawie przepisow kodeksu cywilnego i w czesci prawa
autorskiego.

[
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w takich sytuacjach specjalnych kodéw, szyfrow czy kryptograméw (prawdopodobnie istnieje
nie publikowany akt prawny zakazujacy stosowania kryptografii informacji stanowigcych
tajemnicg panstwowg - bez zgody UOP). W wypadku prowadzenia negocjacji z osobami
postronnymi, przedsigbiorca powinien zabezpieczy¢ sie - przed przystgpieniem do rozméw -
wprowadzeniem odpowiednich klauzul o poufnosci przekazywanych informacji. W rozumieniu
ustawy o znk chodzi o takie informacje - z woli przedsiebiorcy utrzymywane przed konkurencja
w sekrecie - ktore zapewniaja przedsiebiorcy pewne utatwienia i korzysci i z tego powodu
przedstawiaja dla przedsiebiorcy okre$long warto$¢.

B) ujawnienie innej osobie lub wykorzystanie we wiasnej dziatalnosci gospodarczej informacji
stanowigcych tajemnice przedsigbiorstwa. Warunek ten dotyczy zaréwno pracownika
przedsigbiorcy, jak i innej osoby, ktéra byta zobligowana do poufnosci. Odnosnie do pracownika,
ustawa stwierdza, ze obowigzek zachowania tajemnicy cigzy na pracowniku w czasie catego
zatrudnienia i w ciggu 3 lat po jego ustaniu. Czas ten moze by¢ okreslony przez strony inaczej.
Na tle tego zapisu powstajg watpliwosci, czy pracownik po zmianie zatrudnienia moze
wykorzystywac u innego pracodawcy wiadomosci, w ktérych posiadanie wszedt w poprzednim
zaktadzie i czy nie bedzie woéwczas podstawy do pociggniecia go do odpowiedzialnosci z
powodu dopuszczenia sie czynu nieuczciwej konkurencji. Uzna¢ nalezy, ze w wigkszosci
sytuacji chodzi¢ bedzie nie tajemnice sensu stricto, ajedynie o nabyte umiejetnosci. Pracodawca,
ktéry uwaza, ze pracownik tak wiele sie u niego dowiedzial, iz nie powinien dzieli¢ sie
informacjami z nowym pracodawcg, ma mozliwo$¢ ustrzec sie przed taka ewentualnoscig. Moze
mianowicie zawrze¢ z pracownikiem umowe o zakazie podejmowania dziatalnosci
konkurencyjnej. W umowie okre$la sie okres obowigzywania zakazu konkurencji i wysokos$¢
odszkodowania, z tym, ze nie moze by¢ ono nizsze od 25% wynagrodzenia otrzymywanego
przez pracownika przed ustaniem stosunku pracy przez okres odpowiadajacy okresowi
obowigzywania zakazu konkurencji.  Naruszenie zobowigzania wynikajacego z klauzuli
konkurencyjnej powoduje powstanie obowigzku naprawienia szkody. Czas zachowywania
tajemnicy przedsiebiorstwa okreslony ustawa bedzie obowigzywat jedynie w odniesieniu do
informacji, w ktérych posiadanie pracownik wszed} legalnie. W wypadku uzyskania takich
informacji bezprawnie, czas ten ulegnie przedawnieniu na ogélnych zasadach okre$lonych w
kodeksie karnym.

C) wyrzadzenie powaznej szkody przedsiebiorcy. Nie sposéb okresli¢, jaka szkodajest powazna. W
kazdym indywidualnym wypadku bedzie okreslana osobno. Celem prowadzenia dziatalnosci
gospodarczej jest osigganie zyskow. Wyrzadzenie zatem szkody bezposrednio istotnie
zmniejszajacej takie zyski bedzie mogto zosta¢ uznane za szkode powazng. Istotnym przy
ustalaniu szkody bedzie stosunek rozmiaréw szkody do obrotéw przedsiebiorstwa. Nie ma poki
co zadnego orzecznictwa na ten temat, takze nie byto go w okresie miedzywojennym na tle
podobnej ustawy z 1926 r.

Odpowiedzialno$¢ kama odnosi sie tylko do tych przypadkéw, gdy wystapita szkoda W
wypadku braku takiej szkody i wystapieniu jedynie zagrozen istotnych intereséw przedsigbiorcy,
bedzie mozna méwi¢ o odpowiedzialnosci cywilnej.

Do stwierdzenia, ze wystgpito szpiegostwo gospodarcze muszg wystapi¢ tacznie 3
przestanki:
A)podjecia przez przedsighiorce niezbednych dziatan zmierzajacych do zachowania poufnosci
informacji,
B) bezprawne uzyskanie wiadomosci stanowiacych tajemnice przedsiebiorcy. Jezeli sprawca nabyt
informacje legalnie (np. z wywiadowni gospodarczej), nie bedzie ponosit odpowiedzialnosci
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penalizujacego czyn polegajacy na: ,,otwarciu bez uprawnienia zamknietego pisma lub ukrywaniu
albo niszczeniu cudzej korespondencji lub na podstepnym uzyskaniu przez sprawce nie
przeznaczonej dla niego wiadomosci nadanej przy uzyciu Srodkéw telekomunikacji” (art. 172 kk).

Tajemnica panstwowa i stuzbowa

Co do przepiséw ustawy o tajemnicy pafistwowej i stuzbowej, nalezy podkresli¢, ze ma ona
ograniczony krag adresatow. Okresla generalnie, co moze stanowi¢ przedmiot tajemnicy
panstwowej, zobowiazujac naczelne i centralne organy pafistwa oraz terenowe organy administracji
panstwowej stopnia wojewodzkiego do szczeg6towego okre$lania informacji stanowigcych
tajemnice panstwowa. Obszar wiadomosci objetych tajemnica pafnstwowa jest bardzo szeroki,
dotyczy wielu dziedzin zycia i w zasadzie zawsze wigze sig¢ z obronnoscig i bezpieczefnstwem
panstwa oraz sprawami miedzynarodowymi i innymi istotnymi ze wzgledu na dobro i interes
paistwa. Ustawa obliguje do zachowania tajemnicy parstwowej kazdego, do czyjej wiadomosci
tajemnica dotarta. Zapis ten ma charakter ogdlny i jako jedyny jest adresowany do nie okreslonego
kregu os6b. Jest on poddawany licznym, rozmaitym krytykom, sprowadzajacym sie do tego, ze
przypadkowy dysponent informacji stanowigcej tajemnice panstwowg nie moze i nie powinien
ponosi¢ konsekwencji ztego strzezenia tajemnicy przez osobe do tego zobligowana.

Co do tajemnicy stuzbowej regulowanej tg ustawa, uznaje sie za nig ,wiadomo$¢ nie
stanowigca tajemnicy panstwowej, z ktdrg pracownik zapoznat sie w zwigzku z petnieniem swoich
obowigzkéw w panstwowej, spoétdzielczej lub spotecznej jednostce organizacyjnej, a ktorej
ujawnienie moze narazi¢ na szkode interes spoteczny, uzasadniony interes tej jednostki
organizacyjnej lub obywatela”. Z tej definicji wynika, ze o tajemnicy stuzbowej mozna méwic
jedynie w jednostkach organizacyjnych panstwowych, spétdzielczych i spotecznych. Informacje
jednostek organizacyjnych innych niz wymienione nie korzystajg z ochrony ustawy o tajemnicy
pafstwowej i stuzbowej.

Czyny nieuczciwej konkurencji

W obecnym czasie, w zwigzku z wprowadzeniem gospodarki wolnorynkowej koniecznym
stato sie uchwalenie ustawy gwarantujacej ochrone konkurencji, zwalczajacej konkurencje
nieuczciwg. Takim aktem prawnym jest ustawa z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (ustawa o znk). Ustawa stwarza ochrone przed zachowaniami  powszechnie
uznawanymi za zle i naganne, ktére moga zakldci¢ proces prawidtowego funkcjonowania
konkurencji.

Czynem nieuczciwej konkurencji - zgodnie z art. 3 ust. 1 ustawy o znk - jest ,dziatanie
sprzeczne z prawem lub dobrymi obyczajami, jezeli zagraza lub narusza interes innego
przedsiebiorcy lub klienta”. Czynami nieuczciwej konkurencji sa w szczegdlInosci: wprowadzajace
w biad oznaczenie przedsiebiorstwa, fatszywe lub oszukaicze oznaczenie pochodzenia
geograficznego towaréw albo ustug, naruszenie tajemnicy przedsigbiorstwa, naktanianie do
rozwigzania lub niewykonania umowy, nasladownictwo produktéw, pomawianie lub nieuczciwe
zachwalanie, utrudnianie dostepu do rynku, a takze nieuczciwa lub zakazana reklama. Ustawa o
zwalczaniu nieuczciwej konkurencji nie podaje wyczerpujacego katalogu czynéw nieuczciwej
konkurencji. Generalng zasadg - oceniang w kazdym wypadku indywidualnie - jest, ze dziatanie to
musi by¢ sprzeczne z prawem lub (takze!) dobrymi obyczajami, jezeli zagraza lub narusza interes
innego przedsigbiorcy lub klienta.

Ustawa reguluje zapobieganie i zwalczanie nieuczciwej konkurencji w dziatalnosci
gospodarczej, w szczegolnosci produkcji przemystowej i rolnej, budownictwie, handlu i ustugach -
w interesie publicznym, przedsiebiorcow oraz klientéw, a zwlaszcza konsumentéw.
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Wstep

Informacja zawsze byta cennym dobrem utatwiajagcym podejmowanie decyzji politycznych,
gospodarczych, handlowych. Nigdy jednak bardziej niz obecnie nie zdawano sobie sprawy z tego,
ze szybka informacja, przekazywana bezposrednio i w sposéb zapewniajacy poufno$¢ ma warto$é
niewymierng. Rozwdj techniki uczynit informacje towarem, $wiadczenie ustug informatycznych -
potezna gatezig przemystu.

Informacja stata si¢ jednym z najcenniejszych elementéw umozliwiajacych rozwoj wielu
gatezi zycia. Rozwdj nauki, techniki, rozwoj gospodarki i handlu oraz przebieg proceséw
gospodarczych i ekonomicznych sg w ogromnej mierze uzaleznione od posiadania informacji,
mozliwosci szybkiego jej wyselekcjonowania, pewnosci jej konfidencjonalnosci, mozliwosci
skutecznego zabezpieczenia -formalnego i technicznego - przed dostepem osdb niepozadanych.

Wsrdd réznych zjawisk rzutujgcych w ostatnim czasie na obraz zycia spotecznego i
gospodarczego niebagatelng role odgrywaja zmiany w traktowaniu informacji. Z jednej strony,
chodzi tu o traktowanie informacji, jako swoistego towaru, z drugiej strony natomiast o role
informacji w uzyskiwaniu efektéw ekonomicznych w réznych gateziach produkcji czy ustug.

Te zmiany oraz idace z nimi w parze potrzeby, wymuszajg okreslone reakcje w sferze
metod zarzadzania i organizacji oraz zabezpieczen prawnych.

Zrédta prawa ochrony informacji.

Whrew do$¢ powszechnej opinii, polskie prawo w sposéb do$¢ szczegétowy chroni
informacje stanowiace tajemnice panstwowa stuzbowsa tajemnice przedsiebiorstwa, tajemnice
korespondencji.

Spos6b prawnej ochrony oraz okreslenie przedmiotu ochrony w polskim prawie ulega i
bedzie musiat ulega¢ dalszym zmianom wynikajacym z wejscia w zycie (1.02.1994r.) ,,Ukfadu
Europejskiego ustanawiajgcego stowarzyszenie miedzy Rzeczgpospolitg Polska z jednej strony, a
Wspo6lnotami Europejskimi i ich pafistwami cztonkowskimi z drugiej strony”. Umowa ta reguluje
stosunki miedzy Rzeczapospolitg Polskg a Wspdlnotami Europejskimi w okresie przejéciowym, to
jest do momentu wejscia w zycie Uktadu Europejskiego, do czasu uzyskania przez Polske petnego
cztonkostwa w Unii Europejskiej. Przewidziano na to 10 lat. W uktadzie Polska zobowiazata sie
miedzy innymi do ,,zblizenia istniejacego i przysztego ustawodawstwa Polski do ustawodawstwa
istniejacego we Wspdlnotach. Polska podejmie najlepsze starania w celu zapewnienia zgodnosci jej
przysztego ustawodawstwa z ustawodawstwem Wspdlnot.” (art. 68).

W opublikowanej  przez Komisje Europejska Biatej Ksiedze (Luxemburg - 1995 r.)
zawarty jest wykaz wymagan w stosunku do stowarzyszonych z Unig krajow Europy Centralnej i
Wschodnie;j. Wsrdd priorytetowych zagadnien znalazty sie mdn. sektor audiowizualny,
telekomunikacja, wtasno$¢ intelektualna i ochrona danych personalnych. Polska jest zobligowana
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3.4 Asynchroniczna replikacja danych

Replikacja asynchroniczna, w przeciwienstwie do synchronicznej, jest niewrazliwa na pewne
awarie weztow i $rodowiska komunikacyjnego. W przypadku jakiejkolwiek awarii nie nastepuje
blokowanie przetwarzanie danych, ktérych repliki sa dostepne lokalnie. Wiasno$¢ ta zostata
uzyskana kosztem rozluznienia podstawowego modelu spéjnosci. Z tego powodu asynchroniczna
replikacja danych winna by¢ stosowana z duzg ostroznoscia i nie moze znajdowa¢ zastosowania w
takich dziedzinach jak: bankowos$¢, systemy czasu rzeczywistego itp.

Ze wzgledu na zbidr operacji udostepnianych przez mechanizm replikacji asynchronicznej,
repliki dzielimy na: tylko-do-odczytu (Read Only -RO) i odczyt-zapis (Read-Write - RW). Repliki
RO moga by¢ jedynie odczytywane, natomiast repliki RW mogg by¢ réwniez modyfikowane.
Asynchroniczna modyfikacja kopii danych na réznych weztach moze spowodowaé trwatg utrate
spojnosci danych. Z tego powodu asynchroniczna replikacja typu RW musi by¢ wyposazona w
mechanizm wykrywania i usuwania niespdjnosci. Najczeséciej wykorzystywana technika stuzaca do
wykrywania niespéjnosci jest porownanie obrazu danych sprzed i po modyfikacji. Do usuwania
niespdjnosci dostarcza sie szereg standardowych procedur np.: odrzucenie lub zaakceptowanie
konfliktowej transakcji w oparciu o etykiete czasowa lub priorytet, zastosowanie arytmetyki
komutatywnej itp. Niesp6jnos¢ moze by¢ réwniez usunieta przez zdefiniowang przez uzytkownika
transakcje kompensujaca.

Technika replikacji asynchronicznej cieszy sie duzg popularno$cia i zostata zaimplementowana
w wielu produktach komercyjnych, np. Oracle7, SybaselO i DB2.

4. Podsumowanie

Artykut ten miat na celu zaprezentowanie najwazniejszych probleméw niezawodnosci
systemoéw rozproszonych. Poruszone tematy nie wyczerpujg oczywiscie catego zagadnienia, jednak
powinny by¢ dobrg ilustracja ztozonosci probleméw zwigzanych z tolerancjg uszkodzen. Biezacy
stan wiedzy pozwala na opracowanie mechanizméw niezbednych do konstrukcji systeméw
odpornych na uszkodzenia. Pozostaje wierzy¢, iz z dnia na dzie, coraz wigcej takich systeméw
bedzie do naszej dyspozycji.
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kontynuowane na pozostatych maszynach. Rozwigzanie to w odr6znieniu od technologii serweréw
zapasowych ze wspotdzielonym no$nikiem wykorzystuje wszystkie serwery w gronie do biezacego
przetwarzania. Rozwiazanie to wymaga synchronizacji dziatania systeméw baz danych.

3.2 Zatwierdzanie transakcji w srodowisku rozproszonym

Istotnym zagadnieniem dla niezawodnego przetwarzania transakcyjnego w $rodowisku
rozproszonym jest zagwarantowanie atomowos$ci operacji zatwierdzenia. Atomowos$¢ operacji
zatwierdzenia rozproszonej transakcji zapewnia sie przez wprowadzenie synchronizacji proceséw
realizujgcych ta operacje na roznych weztach $rodowiska przetwarzania. W scenariuszu realizacji
rozproszonej transakcji bez synchronizacji operacji zatwierdzenia, w przypadku awarii procesu
uzytkownika w czasie trwania tej operacji moze sie okaza¢, ze czg$¢ transakcji na jednym wezle
zostata zatwierdzona, a cze$¢ na pozostatych weztach zostata wycofana. Moze sie tak wydarzy¢ z
tego powodu, ze procedura odzyskania danych po awarii polega na wycofaniu wszystkich operacji,
ktore nie zdazyly by¢ zatwierdzone. Taki scenariuszjest w wiekszosci zastosowan nieakceptowalny,
poniewaz narusza atomowos¢ transakcji, jej podstawowa whasnosc.

Najpopularniejszym sposobem synchronizacji operacji zatwierdzenia rozproszonych transakcji
wykorzystywanym przez systemy baz danych jest protok6t dwufazowego zatwierdzania (Two Phase
Commitment - 2PC)[Gray96]. Protokét ten opiera sie na wprowadzeniu dwéch faz operacji
zatwierdzenia. Pierwsza faza wymusza na wszystkich weztach uczestniczacych w rozproszonej
transakcji deklaracji odno$nie mozliwosci zatwierdzenia transakcji. Przej$cie do kroku drugiego jest
mozliwe tylko w przypadku, gdy wszystkie wezly potwierdza swa gotowo$¢ zatwierdzenia
transakcji. W przypadku, gdy ktory$ z weztéw tego nie uczyni, transakcja jest wycofywana. W
drugiej fazie, wezly zatwierdzajg lokalne zmiany zrealizowane przez transakcje. Kazdy etap
zatwierdzenia transakcji jest trwale sktadowany w lokalnym dzienniku bazy danych na kazdym z
weztéw bioracych udziat w rozproszonej transakcji. Jezeli awaria nastapi przed dokoriczeniem
pierwszej fazy realizacji protokotu, transakcja zostanie wycofana. Jezeli awaria nastgpi w drugiej
fazie, to na podstawie zapisu w dzienniku bazy danych lokalny, system bazy danych podejmie prébe
skomunikowania sie z innymi weztami w celu ustalenia sposobu zakoriczenia transakcji.

Sterowanie protokotem 2PC moze by¢ realizowane na trzy sposoby:
* rozproszone,

¢ scentralizowane,

« hierarchiczne.

W sterowaniu rozproszonym wszystkie wezty biorace udziat w transakcji kolektywnie ustalajg
moment przej$cia z jednej fazy do nastepnej. Wada tego rozwigzania jest duza liczba wymienianych
komunikatow miedzy weztami. Ponadto, sterowanie to jest bardzo podatne na zablokowanie. Jezeli
w drugiej fazie 2PC ulegnie awarii jeden z weztdw, to wszystkie pozostate wezty musza zawiesic¢
przetwarzanie zatwierdzanej transakcji, az do usunigcia awarii.

Zcentralizowane sterowane eliminuje cze$¢ tych wad. W tym przypadku sposrod weztow
biorgcych udziat w rozproszonej transakcji wybierany jest jeden wezet zwany koordynatorem.
Zadaniem tego wezta jest koordynowanie przechodzenia miedzy fazami 2PC. Zablokowanie
wykonania operacji zatwierdzenia moze nastgpi¢ tylko wtedy, kiedy awarii w drugiej fazie 2PC
ulegnie koordynator. Wada tego rodzaju sterowania jest duze obcigzenie jednego wezfa.

Na potrzeby sterowania hierarchicznego wyréznia sie jeden wezet zwany koordynatorem
globalnym i grupe wspotpracujacych z nim weztéw zwanych koordynatorami lokalnymi. Hierarchia
potaczern miedzy nimi jest najczesciej ustalana na podstawie sktadni operacji wykonywanych w
ramach transakcji. Rozwiazanie to obniza obcigzenie jednego wyréznionego wezta kosztem
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je powiela¢. Systemy baz danych wykorzystuja w tym celu mechanizmy: kopii zapasowych, kopii
lustrzanej (mirroring) i macierzy dyskowych. Istotnym aspektem tolerancji awarii w systemach baz
danych jest redundancja przetwarzania. Mechanizmy architektoniczne tych systeméw, ktére moga
wspiera¢ redundancje przetwarzania to serwery zapasowe, grona serweroéw (cluster) i replikacja
danych.

Architektura systeméw baz danych nie obejmuje swoim zasiggiem redundancji komunikacji i
catkowicie bazuje na ustugach dostarczanych przez oprogramowanie komunikacyjne.

3.1 Odzyskiwanie danych
Ze wzgledu na rozlegtos¢ awarii w systemach baz danych wyrézniamy ich trzy rodzaje: awaria
procesu uzytkownika, awaria proceséw systemowych (procesora) i awaria no$nika danych.

Awaria procesu uzytkownika obejmuje jedynie aktywng transakcje realizowang przez ten
proces. Odzyskanie danych po awarii takiego procesu wymaga jedynie wycofania zmian
wprowadzonych przez tg transakcje, aby zagwarantowa¢ atomowos$¢ transakcji, oraz zwolnienia
zasobow systemowych (np.: blokady). Poniewaz transakcje sg izolowane ich odtwarzanie jest
catkowicie niezalezne od stanu przetwarzania innych transakcji. Stad w bazach odtwarzanie jest
znacznie prostsze niz w przypadku ogélnego przetwarzania rozproszonego. W systemach baz
danych wycofanie zmian jest wykonywane na podstawie utrzymywanego przez system, dziennika
bazy danych (database log). Dziennik ten zawiera opis wszystkich operacji wykonanych przez
transakcje (zaréwno te, zatwierdzone jak i wycofane). Procedure odzyskania danych po awarii
procesu uzytkownika zazwyczaj nadzoruje specjalny proces systemowy.

Awaria proceséw systemowych wplywa na wszystkie aktywne transakcje w systemie oraz
wszystkie rozproszone transakcje korzystajace z danych nadzorowanych przez uszkodzony system.
W tym przypadku do odzyskania danych niezbedne jest restartowanie systemu bazy danych. W
czasie restartu system dokonuje wycofania wszystkich niezatwierdzonych transakcji, podobnie jak
to ma miejsce w przypadku uszkodzenia procesu uzytkownika. Ponadto, ze wzgledu na
buforowanie w pamieci operacyjnej operacji zapisu do bazy danych, odtworzenia moga wymagac
dane zmodyfikowane przez zakoriczone transakcje. W tym celu wykorzystuje sie dane zawarte w
dzienniku bazy danych.

Mechanizmy stosowane przez systemy baz danych gwarantuja, ze w przypadku
niebizantyjskich awarii procesu uzytkownika lub proceséw systemowych udaje sie odzyskac
wszystkie zmiany na danych w bazie danych wykonane przez zatwierdzone transakcje i wycofa¢
wszystkie zmiany niezatwierdzonych transakcji.

Ograniczenie skutkéw awarii no$nika danych wymaga odpowiednich $rodkéw. Podstawowym
rozwiazaniem jest regularne wykonywanie kopii bezpieczenstwa. Pozwala ona na odzyskania
wynikow wielomiesiecznej lub nawet wieloletniej pracy z czasu wykonania ostatniej kopii. W wielu
systemach informatycznych utrata danych z jednego dnia jest akceptowalna. Wiekszo$¢ systemow
baz danych wspiera wykonywanie goracej kopii bezpieczenstwa (hot backup) W czasie normalnej
pracy systemu, nie naruszajac rytmu eksploatacji bazy danych.

Dla niektérych systeméw informatycznych utrata wynikéw pracy rzedu jednego dnia nie jest
jednak do zaakceptowania. W tym przypadku nalezy powieli¢ na niezaleznych no$nikach wszystkie
strategiczne dane. Systemy baz danych wykorzystujg mechanizm programowego utrzymywania
kopii lustrzanej do powielania danych zawartych w dzienniku bazy danych. Nie powiela sie za
pomocg tego mechanizmu pozostatych danych systemu, gdyz to drastycznie obnizytoby
efektywnosc¢ jego dziatania. W przypadku awarii jednego z no$nikéw, na podstawie ostatniej kopa



2.3 Stabilizacja stanu systemu

Spoto pracy poswieca sie ostatnio na opracowywanie takich algorytméw przetwarzania
rozproszonego, ktdre posiadaja wtasno$¢ stabilizacji. System jest nazywamy samo-stabilizujgcym
sig, je$li pomimo wystapienia awarii potrafi w skorficzonej liczbie krokéw sam (tzn. bez ingerencji z
zewnatrz) powrd6ci¢ do stanu poprawnego. System taki nie wymaga poprawnej inicjacji, dopuszcza
dowolne przej$ciowe awarie (nawet Bizantyjskie) i adaptuje sie do dynamicznych zmian topologii
sieci. Niestety istnieja tez powazne wady tego podej$cia. Najwazniejsze z nich to uwzglednienie
tylko uszkodzen przejsciowych, brak mozliwosci wykrycia stabilizacji W dowolnym momencie i
mozliwa niesp6jnos¢ stanéw poprzedzajacych ustabilizowanie sie systemu. Szerokim polem
zastosowan sg tu m.in. protokoty komunikacyjne o podwyzszonej niezawodno$ci i sieci
komputerowe ([Casavant94], [Schneider92], [Tel94]).

2.4 Replikacja

Niezawodno$¢ pracy systemu informatycznego mozna w naturalny sposéb podnie$¢ poprzez
wprowadzenie redundancji sprzetu, ustug i danych. Rozproszone systemy komputerowe sg
szczegOlnie predestynowane do implementacji koncepcji redundancji, poprzez replikacje danych i
proceséw w rdéznych weztach sieci. Powstale w wyniku takiej replikacji systemy tolerujace
uszkodzenia, sg logicznym zbiorem pewnych grup proceséw wspotpracujacych ze sobg i
komunikujacych sie za pomocg tzw. komunikacji grupowej lub rozgtoszeniowej. Przez grupowg
nalezy tu rozumie¢ komunikacje typu jeden nadawca - wielu odbiorcéw komunikatu. Mozliwo$¢
wystgpienia awarii tgczy oraz asynchronizm komunikacji, wprowadzajg zagrozenie, iz cze$¢
proceséw danej grupy moze nie otrzymac¢ wszystkich wiadomosci, otrzyma¢ wiadomosci w roznej
kolejnosci, a nawet wielokrotnie otrzymac¢ te samg wiadomos$¢. Te niepozadane zjawiska moga
doprowadzi¢ do utraty spdjnosci pracy systemu (np.niemozliwo$ci rozwigzania problemu
consensusu). Wymagana jest wiec komunikacja, dysponujaca takim mechanizmem synchronizacji
pracy procesow, ktory gwarantuje odpowiednie uporzadkowanie wiadomosci. Realizacja spéjnego
uporzadkowania wiadomosci jest uzalezniona od mozliwosci wykrycia uszkodzen, awiec od
rozwigzania nastepnego problemu - detekcji btedéw (faults detection). Kolejnym waznym
problemem jest rozpad systemu na czeéci (partitions), w wyniku takich uszkodzen taczy, ktére
prowadzg do rozdziatu sieci. Je$li mimo podziatu sieci, istnieje jedna partycja, w ktérej mozliwy
jest do osiagniecia consensus (typowo ta skupiajaca wiekszo$¢ proceséw) moéwimy, ze system
zachowuje wiasnos$¢ nadrzednej partycji (primary partitionproperty).

Jak wiadomo, podstawowe z wymienionych probleméw, w tym problem consensusu czy
detekcji btedoéw, sag nierozwigzywalne w $rodowisku rozproszonym w petni asynchronicznym
[Fisher85]. Stad w praktyce systemy powinny spetnia¢ pewne dodatkowe zatozenia dotyczace
synchronizacji komunikacji (np. maksymalne opéznienia) lub dostepnosci mechanizméw detekcji
btedéw o okreslonych wiasnosciach (fault detectors, [Chandra91]). Protokoty spéjnosci moga
wymaga¢ mechanizméw rozproszonego gtosowania dynamicznego (dynamie voting protocols),
ktére pozwalajg na zebranie wigkszosci gtosdow pomimo uszkodzen proceséw-cztonkéw grupy.

Stosowane sa w og6lnosci dwie metody replikacji:

« aktywna replikacja, w ktorej proces klient komunikuje sie ze wszystkimi cztonkami grupy
Serwerow;

« replikacja typu primary-backup, w ktérej proces klient komunikuje sie tylko z wyréznionym
serwerem (,,nadrzednym”), a on z kolei dba o aktualizacje stanu replik zapasowych (czyli
pozostatych proceséw z grupy).

Aktywna replikacja wymaga petnego uporzadkowania wiadomosci lub atomowego

rozgtaszania i nie jest odporna na uszkodzenia typu Bizantyjskiego. Replikacja typu primary-
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Abstrakt. Wraz ze wzrostem zlozonosci rozproszonych systeméw informatycznych i
dynamicznego wzrostu ich zastosowan coraz czesciej kluczowym problemem jest zagwarantowanie
odpowiednio wysokiego stopnia niezawodnosci tych systeméw. Artykut ten prezentuje podstawowe
problemy konstrukcji systeméw rozproszonych o podwyzszonej niezawodnosci obejmujac zarowno
aspekty badawcze, jak i rozwigzania stosowane w dostepnych na rynku systemach baz danych.

1. Wprowadzenie

W odpowiedzi na rosngce wymagania dotyczace niezawodnosci przetwarzania aplikacyjnego w
$rodowisku rozproszonym, podjeto prébe realizacji rozproszonych systeméw tolerujgcych
uszkodzenia {fault tolerant systems). Aktualnie istnieje juz pewna liczba takich systeméw. Réznig
sie one rodzajem komponentéw systemu odpornych na bledy, stopniem tolerancji uszkodzen, czy
sposobem osiggania niezawodnosci funkcjonowania. Niektore systemy zakladajg wystepowanie
tylko bteddw przejsciowych (transient failures), inne zaktadajg uszkodzenia permanentne (crash
failures), ajeszcze inne radzg sobie z oboma przypadkami. Istniejg systemy odporne na pojedyncze
awarie tacz oraz takie, ktére akceptujg nawet wielokrotny podziat sieci na odrebne partycje.
Niezawodno$¢ jest osiggana niekiedy poprzez specjalne rozbudowanie aplikacji o dodatkowe
mechanizmy gwarantujgce poprawng prace nawet w przypadku wystapienia awarii, i wéwczas to
warstwa aplikacyjna przejmuje na siebie odpowiedzialno$¢ za tolerancje uszkodzen. O wiele
wygodniejsze jednak, z punktu widzenia projektantéw aplikacji i uzytkownikéw systemoéw, jest
dostarczenie odpowiedniej warstwy posredniej, umozliwiajagcej odporne na uszkodzenia
rozproszone wykonanie proceséw. Warstwa taka, poprzez zastosowanie odpowiednich protokotow
udostepnia warstwie aplikacyjnej gotowe ustugi tolerancji uszkodzen.

Tolerancja uszkodzen jest dzi$ bardzo obszerng dziedzing, obejmuje m.in. takie zagadnienia
jak: wycofanie operacji {rollback) i odzyskiwanie danych {recovery), maskowanie i ograniczanie
skutkéw uszkodzen (fault masking, fault containing), lokalne usuwanie uszkodzen (fault local
mending), protokoty rozproszonego gtosowania (voting protocols) izatwierdzania transakcji
(commitprotocols), czy algorytmy samo-stabilizujace sie ([Casavant94], [Pham92], [Schneider92],
[Singhal94], [Tel94]). Duzg popularno$¢ uzyskaty w ciggu ostatnich lat systemy niezawodnej
komunikacji grupowej (reliable group communication).



szyfrowane wartosci w nowej dziedzinie. Szyfrowanie przez system bazy danych na poziomie
nosnika jest zbyt kosztowne. Koniecznos¢ szyfrowania i odszyfrowywania informacji przy kazdym
zapisie i odczycie mogtaby drastycznie zmniejszy¢ efektywnos$¢ bazy danych. Jedynym
akceptowalnym rozwigzaniem jest szyfrowanie sprzetowe na poziomie sterownika dysku.

3.4 Obserwowanie uzytkownikéw bazy danych

Istotnym mechanizmem systeméw baz danych wspierajagcym bezpieczenstwo danych jest
obserwowanie dziatan uzytkownikéw. Za pomoca tego mechanizmu administrator moze wykry¢
préby wykroczenia uzytkownikéw poza swoje kompetencje oraz préby wtamania sie do systemu z
zewnatrz.

Istnieje mozliwo$¢ obserwowania uzytkownika w trzech ptaszczyznach: wykonania zlecenia
SQL, wykorzystania przywileju systemowego oraz dostepu do okreslonego obiektu. Zakres
zbieranej informacji we wszystkich ptaszczyznach moze by¢ zawezony ze wzgledu na:
uzytkownika, poprawno$¢ wykonanej operacji oraz krotno$¢ wykonanej operacji.

Wszystkie informacje zebrane w wyniku obserwacji sg sktadowane w dzienniku obserwacji
(audit log). Dziennik ten moze by¢ obiektem bazy danych, wéwczas jest chroniony jak kazdy inny
obiekt w bazie danych i moze by¢ przegladany za pomoca zlecen SQL. Dziennik obserwacji moze
by¢ réwniez sktadowany jako plik w systemie plikowym systemu operacyjnego, w tym przypadku
jest chroniony przez system operacyjny i moze by¢ przegladany za pomocg standardowych narzedzi.
W przypadku, gdy dziennik jest obiektem bazy danych dostep do niego réwniez moze by¢
obserwowany.

Dziennik obserwacji zawiera informacje dotyczace: typu wykonanej operacji, uzytkownika,
wykorzystanych uprawnieniach, czasu i lokalizacji wykonanej operacji, statusu poprawnosci itp. W
dzienniku obserwacji nie ma danych zmodyfikowanych przez obserwowane operacje. Jednakze
zbieranie informacji o zmodyfikowanych danych moze by¢é w prosty spos6b zaimplementowany
korzystajac mechanizmy wyzwalanych procedur {trigger).

4. Podsumowanie

Wspotczesny stan technologii informatycznych pozwala na zapewnienie rozproszonym
aplikacjom i systeméw zarzadzania baza danych roznych pozioméw bezpieczeristwa Wyhor
odpowiednich mechanizméw konfrontuje kryteria ich sprawnosci, efektywnosci i ceny z
faktycznymi potrzebami danego systemu informatycznego. Nalezy jednak pamieta¢, iz problem
bezpieczenstwa winien traktowany kompleksowo i angazowaé, w sposéb starannie przemyslany i
doktadnie zaplanowany, zaréwno $rodki techniczne, jak i personalne i proceduralne. Tylko
woéwczas istnieje realna szansa zapewnienia bezpieczenstwa pracy catosci systemu.
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Systemy baz danych wspierajg réwniez identyfikacje uzytkownikéw metodami
biometrycznymi. W tym przypadku w bazie danyeh sa przechowywane unikalne cechy biologiczne
uzytkownikéw np.: odcisk palca, ksztatt i kolor teczéwki oka, itp. Dane te sg poréwnywane, w
momencie zgdania dostepu, z danymi przestanymi z urzadzen pomiarowych.

Podobng role w ustalaniu tozsamosci uzytkownikéw moze spetnia¢ osobisty klucz
identyfikacyjny, najczesciej w postaci karty magnetycznej lub elektronicznej np. SecurlD.

Systemy baz danych do identyfikacji uzytkownikéw w rozproszonych, heterogenicznych
systemach informatycznych moga wspiera¢ sie réwniez na sieciowych ustugach poswiadczania
tozsamosci {Network Authentication Services), przyktadowo: CyberSAFE Challenger, 1CL Access
Manager/SESAME, Kerberos, Bull ISM, DCE Security Services, itp.

3.2 Autoryzacja dostepu

Najczesciej wykorzystywane mechanizmy autoryzacji dostepu uzytkownikéw do danych
opieraja si¢ na uznaniowym modelu kontroli dostepu {Discretionary Access Control). Model DAC
realizowany jest przez: przywileje systemowe, przywileje obiektowe oraz ochrone strukturalng i
funkcjonalng danych.

Jezyk kontroli dostepu dla relacyjnych baz danych zostat dobrze zdefiniowany w standardzie
ANSI SQL92 Entry Level.

Przywileje systemowe opisuja prawo wykonania operacji na systemie bazy danych, np.
utworzenie uzytkownika. Nadanie przywileju systemowego jest opisane nastepujaca para: przywilej,
uzytkownik; przyktadowy zapis w jezyku SQL bedzie wygladat nastepujaco: GRANT CREATE
USER TO KOWALSKI. Przywileje systemowe moga by¢ nadawane jedynie przez administratora lub
uprawnionego przez niego uzytkownika.

Przywileje obiektowe odnoszg sie do konkretnych obiektéw, np, prawo odczytania danych z
tabeli pracownicy nalezacej do Nowaka. Przywilej obiektowy opisany jest trojka: operacja, obiekt,
uzytkownik; przyktadowo: GRANT SELECT ON NOWAKPRACOWNICY TO KOWALSKI.
Jedynie wihasciciel lub uprawniony przez niego uzytkownik moze nadawa¢ przywileje obiektowe.
Przywileju takiego nie ma administrator bazy danych.

Ochrona strukturalna opiera sie na obiektach bazy danych zwanych perspektywy {view).
Perspektywy umozliwiaja zawezenie dostepu do wybranych informacji na podstawie zawartosci i
kontekstu danych. Perspektywy daja mozliwos¢ autoryzowania dostepu do danych w oparciu
czasowg dostepnos¢ danych, lokalizacje uzytkownika itp. Ponadto perspektywy umozliwiaja
kontrole dostepu z ziarnistoscig pojedynczych rekordéw. Takiej mozliwosci nie ma w
standardowym modelu DAC.

Ochrona funkcjonalna wykorzystuje mechanizm skfadowanych w bazie danych funkcji i
procedur. Uzytkownik nie ma bezposredniego dostepu do danych lecz jedynie do funkcji, ktére
wykonujg jedynie operacje przewidziane przez projektanta systemu. Przyktadowo: uzytkownik
petnigcy role pracownika personalnego posiada dostep do funkcji zatrudnij_pracownika,
zwiekszjjensje itp., nie musi mie¢ natomiast bezposredniego dostepu do relacji pracownicy. Reguty
ochrony w tym przypadku sa zapisane w algorytmie procedury lub funkcji.

Do tatwiejszego zarzadzania uprawnieniami standard SQL definiuje pojecie roli. Rola jest to
zbiér przywilejow przypisywany uzytkownikom lub innym rolom. Jest to mechanizm zblizony do
mechanizmu grup w systemach operacyjnych.

Model ochrony danych DAC stanowi obowigzkowa cze$¢ poziomu ochrony C2.
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Poufno$¢ informacji

Poufno$¢ ma ona gwarantowaé, ze informacje beda obierane tylko przez osoby
upowaznione, Podstawowym zagrozeniem dla poufnosci komunikacji jest podstuch
(monitoring). Moze sie on odbywa¢ potencjalnie w kazdym miejscu, przez ktére fizycznie
przeptywajg nasze informacje, awiec zarowno we wiasnej sieci lokalnej, jak i w sieci
rozlegtej. Istotnym problemem jest réwniez swobodny dostep do serwerdw sieci lokalnych,
stwarzajagcy mozliwo$¢ wtargniecia intruza iodgadniecie haset uzytkownikéw serwera.
Dotyczy to zwkaszcza serweréw pracujacych pod kontrolg systemu Unix, jest on bowiem
do$¢ powszechnie znany i szczeg6lnie podatny na wkamania.

Osobnym problemem, lecz nie pomijalnym, jest przypadkowy dostep do
pozostawionych aplikacji wykorzystujacych poufne informacje.

Nienaruszalno$¢ informacji

Nienaruszalno$¢ ma gwarantowac spéjnos¢ informacji i chronic je przed dokonywaniem
zmian przez osoby nieupowaznione oraz zapewnia¢ by system zachowywat sie¢ w sposéb
przewidziany przez uprawnionych uzytkownikéw.

Uwierzytelnianie uzytkownikéw (authentication)

Z systemu informatycznego moga korzystac tylko upowaznione osoby. Uwierzytelnianie
jest procesem majacy zapewni¢, ze osoby, ktére ubiegajg si¢ o dostep do systemu, sg
rzeczywiscie tymi, za ktére sie podajag. W sieci rozlegtej jest to w ogdélnosci problem
skomplikowany, lecz tym bardziej niezwykle istotny.

2.2 Ogblne zasady bezpieczenstwa
Swiadomosé

Najistotniejszym elementem ochrony danych jest $wiadomos$¢ zagrozen. Dotyczy ona
nie tylko stanowisk kierowniczych i administratoréw sieci lokalnych, lecz réwniez - i przede
wszystkim - uzytkownikéw. Swiadomos$¢ probleméw oraz mechanizméw ochrony danych i
potrzeby ich stosowania jest niezbedna dla powodzenia jakichkolwiek préb zabezpieczenia
systemu informatycznego. Nalezy pamieta¢, ze okoto 80% wszelkich naruszen
bezpieczenstwa danych pochodzi "od wewnatrz" i jest wynikiem mniej lub bardziej
Swiadomego dziatania wkasnych pracownikoéw.

Polityka ochrony informacji

Przede wszystkim nalezy oszacowac, jak wazne sg poszczegélne dane (zasoby) dla nas
ijakg wartos¢ moga one przedstawia¢ dla niepowotanych oséb, a takze na jakie straty
zostaniemy narazeni w przypadku utraty tych danych lub chwilowej cho¢by niemoznosci
korzystania z nich. Ta wiedza powinna by¢ zebrana w postaci przemyslanej, powszechnie
znanej polityki bezpieczeristwa, zaréwno w zakresie lokalnym (sieci lokalnej), jak
i globalnym. Musi ona zosta¢ zaakceptowana i bezwzglednie przestrzegana na kazdym
szczeblu struktury systemu organizacyjnego.

Polityka bezpieczenstwa musi spetnia¢ kryterium spéjnosci pionowej i poziomej.
Pierwsze dotyczy zachowania bezpieczenstwa w kazdej warstwie systemu informatycznego
("w pionie"), tak aby dana warstwa (np. aplikacje) miata zagwarantowany wymagany
poziom bezpieczenstwa z warstw nizszych (fp. komunikacyjnych). Drugie kryterium
wymusza kompletno$¢ stosowanych zabezpieczeri na poziomie kazdej z warstw z osobna,
tak aby nie powstawaty luki naruszajace bezpieczenstwo catego uktadu.
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Abstrakt. Wraz ze wzrostem ztozonosci infrastruktury sieciowej i czesto nieuniknionej
koniecznosci taczenia lokalnych sieci komputerowych w sie¢ rozlegta, komplikuje sie problem
zapewnienia bezpieczeristwa rozproszonego systemu informatycznego. Problem ten dotyczy catosci
systemu komputerowego danego przedsigbiorstwa czy instytucji - rozproszonych aplikacji, zasobéw
sieci lokalnej, mechanizméw administracji sieci. Artykut ten prezentuje podstawowe problemy
bezpieczenstwa oraz niezawodnos$ci systemoéw rozproszonych, z uwzglednieniem gtéwnie aspektéw
teoretycznych i aktualnych trendéw w rozwigzaniach praktycznych. Poruszane zagadnienia
obejmujgw szczegélnosci poufnos$¢ informacii i jej dostepno$é w systemach baz danych.

1. Wprowadzenie

Dzieki niezwykle intensywnemu postepowi technologii sieciowej, wspo6tczesne aplikacje maja
okazje korzysta¢ z bardzo szybkich tagczy komunikacyjnych, wydajnych protokotéw sieciowych i
atrakcyjnych rozproszonych zasobéw infrastruktury sieciowej. Palacym staje sie jednakze problem
bezpieczenstwa tej infrastruktury. Znaczenie tego problemu rosnie wraz ze wzrostem rozmiaru
i Ztozonosci struktury przestrzennej, liczby aplikacji oraz stopnia waznosci przetwarzanych danych.
Dla wielu organizacji i przedsiebiorstw ochrona informacji jest jednym z najwazniejszych aspektow
zarzadzania wspétczesng infrastrukturg informatyczng. Dotyczy to zwlaszcza systeméw
rozproszonych baz danych oraz aplikacji pracujacych w architekturze Klient-serwer. Ochrona
informacji angazowa¢ powinna wiec wszelkie dostepne $rodki fizyczne, proceduralne, personalne i
techniczne proporcjonalnie do wartosci tych informacji.

11 Bezpieczenstwo danych

Kazdy komponent systemu informatycznego jest narazony na mniej lub bardziej celowe
dziatania naruszajace poprawnos$c¢ jego funkcjonowania. Kazda dana, do ktdrej istnieje dostep moze
zosta¢ niewtasciwie zmodyfikowana lub przekazana w niewtasciwe rece. Praktycznie, caly czas
jesteSmy narazeni na szereg niebezpieczenstw, od awarii zasilania, poprzez podstuchiwanie i
podszywanie sie pod uprawnionych uzytkownikéw, ataki wiruséw, az po wiamanie i catkowita
destrukcje systemu. Podstawowym warunkiem zagwarantowania bezpieczenstwa jest opracowanie
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llos¢ stykéw z Internetem powinna by¢ jak najmniejsza dla uzyskania tatwosci zarzadzania i
kontroli bezpieczerstwa potaczenia z Internetem.

Z tego wzgledu wydaje sie, ii optymalnym rozwigzaniem bytbyjeden wspdlny styk z Internetem
dla wszystkich sieci administracji pafistwowej. Rozwigzanie takie daje maksimum bezpieczerstwa
przy minimalnym naktadzie kosztow.

Przegroda na styku z Internetem (firewall)

Zaktadajac jeden, wspolny styk z Internetem dla lokalnych sieci jednostek administracji nalezy
zdefiniowa¢ funkcje bezpieczenstwa tego styku.

Infrastruktura styku , ktéry realizowatby funkcje przegrody (firewall) powinna z punktu widzenia
bezpieczeristwa spetnia¢ nastepujace funkcje:

- filtrowanie pakietdw na podstawie adreséw Zrédtowych i docelowych oraz na podstawie rodzaju
ustugi,

- niezawodne i bezpieczne uwierzytelnienie uzytkownikéw Internetu
- agenta zastepczego (proxy service) ustug, ktore maja by¢ dozwolone (np. telnet, ftp, WWW)

- zapis zdarzen zwiazanych z komunikacja wskro$ przegrody
- opcjonalnie: translacje adreséw (Network AddressTranslation)
- odpowiednig przepustowos¢ (performance)

Przegroda powinna by¢ administrowana w sposéb ciagty oraz da¢ mozliwo$¢ petnej analizy
wchodzacego i wychodzacego ruchu pod katem zatozonego programu bezpieczenstwa.

Filtrowanie

Filtrowanie zgodnie z zatozonym programem bezpieczerstwa zapewnia, iz zadne ustugi lub
potaczenia , ktére nie sa dozwolone w komunikacji pomiedzy siecig wewnetrzng a Internetem nie

beda realizowane.
Dodatkowo przegroda na styku z Internetem powinna realizowa¢ funkcje Network Address

Translation (NAT) w celu mapowania adreséw z sieci wewnetrznej na adresy widoczne z zewnatrz
(np. w celu ukrycia prawdziwych adreséw).

Zastepstwo ustug (proxy services)

Konstrukcja przegrody musi zapewnia¢ takze analize odwotan uzytkownikdéw zadajacych
konkretnych ustug - zadne pakiety, ktére nie wpisuja sie w zatozony program bezpieczenstwa nie
powinny by¢ przepuszczane przez przegrode.

Uwierzytelnienie

Powodzenie systemu ochrony jest zalezne od wiasciwej technologii uwierzytelnienia
uzytkownikow. Zaleca si¢ stosowanie haset jednokrotnego uzycia co oznacza, ze uzytkownicy sg
wyposazeni w tzw. tokeny generujace hasta wazne tylko na jedno uwierzytelnienie. Jeden token
moze stuzy¢ uzytkownikowi do uwierzytelniania na wiele urzadzen, do ktérych dostep zostat dlan
zdefiniowany.
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« czesto skutecznym wyjsciem jest uzycie specjalisty z zewnatrz dla pokonania barier $wiadomosci
potrzeby stosowania tych czy innych mechanizmdw ochrony

* nalezy rozmawia¢ kolejno ze wszystkimi ,,nieprzekonanymi”

* nalezy unikac¢ teoretyzowania

» zalecane jest ¢wiczenie: postaw sie w roli intruza

« pomysl o zgrozeniach (z wewnatrz i z zewnatrz)
- sprébuj sobie wyobrazi¢ czarny scenariusz ( i tak pozostanie wiele rzeczy, ktére nie dajg sie

przewidziec)

W sytuacjach krytycznych tylko odtworzenie systemu z ,,czystych” kopii moze da¢ pewnosé, ze
wyjéciowa funkcjonalno$¢ zostanie przywrécona.
-jest rzecza podstawowg aby przewidzie¢ sposob na ,recovery” - odtworzenie dziatajgcego
systemu po nieprzewidzianych zdarzeniach

Bezwzgledne kanony eksploatacji
W czasie pilotowej i docelowej eksploatacji istotne jest zapewnienie:

« stalego nadzoru i opieki nad przyjetym programem

« aby rezultaty stosowania przyjetych rozwigzan byty wiasciwie spozytkowane
« aktualizacji

« kontroli czy wszystko zostato uwzglednione ?

Realnos¢ zagrozenia

Trzeba bezwglednie stwierdzi¢, iz zagrozenie jest realne.Brak przewidywania, testowania,
Swiadomosci, brak czasu na $ledzenie pojawiajacych sie metod ataku i ochrony oraz
niedocenianie zagrozen zewnetrznych i wewnetrznych moze byé powodem przykrych
niespodzianek -szczeg6lnie w sieciach , ktére niejako z definicji powinny mie¢ podwyzszony
rezim ochrony.

Niektdre zagrozenia, mimo, ze wystepuja na duza skale - nie sa przez wszystkich dostrzegane
Przyktady? Oto one:
trudno znale$¢ wiamywacza, ktéry nie czytatby publikacji (advisory) CERT/CC, AUSCERT Ilub
CIAC
-jest natomiast spora liczba administrator6w systeméw (Intranet, Internet), ktérzy tego nie czytajg
Samo ,czytelnictwo” advisory nie wystarcza - liczy sie wprowadzanie w zycie sprawdzonych
sposobow zabezpieczania sie.
- wlamywacze stosujac narzedzia programowe dostepne w ,,hacker sites” stosujg coraz to nowe
typy atakéw
-jesli nie dziatasz szybko aby sie zabezpieczy¢ mozesz nie zdazy¢...
- typowy administrator sieci ma wiele obowiazkéw na gtowie
- na zabezpieczanie sie przed niewidzialnym wrogiem po prostu czesto nie ma czasu...

Internetowe sasiedztwo
W Internecie wszyscy wiasciwie sa sasiadami. Jest to trywialna prawda - lecz czgsto nie

zauwazana. Sasiedztwo to moze by¢ zaskakujaco negatywnym doswiadczeniem jesli nie
zostang podjete skuteczne metody ochrony sieci dotgczonych do tej sieci.



« Zapewnieniem integralnosci danych (konfiguracyjnych lub uzytkownika) czyli zabezpieczeniem
przed nieuprawnionymi zmianami

« Zapewnieniem dostepnosci danych i ustug zgodnie z zatozonym programem

« Kontrolg dostepu do zasobow i pomieszczen,

« Zdolnoscig oceny stanu bezpieczenistwa systemu na réznych odcinkach

Program bezpieczenstwa, a Internet

Wérod gtéwnych serwiséw podlegajacych ochronie nalezy wymienic:
« E-mail (poczta elektroniczna)

« FTP (przesytanie plikow)

« telnet (zdalny dostep terminalowy)

* HTTP (klient WWW)

* HTTPD (serwer WWW)

Poczta elektroniczna.

Aby system poczty elektronicznej nie stanowit zagrozenia dla bezpieczenstwa systemu nalezy sobie
odpowiedzie¢ na szereg podstawowych pytan w rodzaju:

-kto moze posiada¢ konto i najakiej zasadzie jest ono przyznawane?

- jakie prawa i obowigzki cigzg na uzytkowniku konta?

- czy jest mechanizm weryfikacji waznosci konta?

- czy korespondencja jest/powinna by¢ szyfrowana ?

- czy istnieje (oraz czy musi istnie¢) kopia zapasowa plikdw uzytkownika na koncie?
-jakie sg potencjalne luki bezpieczenistwa w zastosowanym systemie pocztowym?

FTP (File Transfer Protocol)

Jest to protokdt pozwalajacy na przesyfanie dowolnych plikéw do i z sieci abonenta Internetu a
dodatkowo (jak wszystkie protokoty internetowe) nie wolny od luk bezpieczenstwa. W zwigzku z
tym tak jak poprzednio istnieje wiele pytan, ktére musza znales¢ odpowiedZz w programie
bezpieczenstwa:

« kto i skad ma dostep do ustugi ?

« czy istnieje mozliwos$¢ weryfikacji Scigganego oprogramowania

 czy mozna ograniczy¢ dostep do serwisu ?

« jakie $rodki nalezy przedsiewzia¢ by zwiekszy¢ bezpieczenstwo uzytkowania serwisu?

Telnet to z kolei najpopularniejszy protokét dostepu terminalowego do oglegtych maszyn. W tym
przypadku réwniez pojawiaja sie okreslone pytania:

« kto i dlaczego potrzebuje dostepu do serwisu ?
« czy zastosowa¢ dodatkowg ochrong (np. hasta jednokrotnego uzytku) ?
* czy istnieje potrzeba/konieczno$¢ szyfrowanych sesji ?

HTTP jest bodaj najpopularniejszym protokotem internetowym ze wzgledu na rozwoj ustug typu
WWW. Tu szczeg6lnie wazne jest zaplanowanie:
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Najskuteczniejsza metoda weryfikacji pozioméw emisyjnosci i odpornosci systemu na
narazenia elektromagnetyczne jest pomiar. Przeprowadzenie pomiaréw jest wiarygodnym zrodiem
informacji na temat potrzeby ochrony systemu teleinformatycznego. Ze wzgledu na fakt starzenia
sie instalacji, co pewien czas powinny by¢ prowadzone pomiary weryfikacyjne.
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 ekranowac i filtrowac,
» zmniejsza¢ poziomy emitowanej informacji.

Chcac zapewni¢ odporno$¢ systemu teleinformatycznego na narazenia elektromagnety-czne
nalezy:
» stosowac odpowiednie rozwigzania uktadowe i technologiczne podwyzszajace odpornosg,
 ekranowac i filtrowac.

5.1. Ekranowanie

Nalezy pamieta¢, ze nawet postugujac sie wszystkimi najwazniejszymi sposobami redukcji
rozproszenia elektromagnetycznego - takimi jak ekranowanie, uziemianie, filtracja, izolowanie,
dobor kabli - nie mozna zazwyczaj w petni wyeliminowaé rozproszenia elektromagnetycznego
informacji uzytecznej oraz zabezpieczy¢ systemu przed narazeniami elektromagnetycznymi. Moze
jedynie zminimalizowane do pewnego poziomu zar6wno rozpraszang przez system energie jak i
narazenia elektromagnetyczne. Dwoma podstawowymi $rodkami zmniejszania przenikania energii
elektromagnetycznej sa: ekranowanie i uziemianie. Metody ekranowania i uziemiania sg Scisle
powigzane ze soba.

W sieciach teleinformatycznych ekranowane moga by¢ kable lub kompletne urzadzenia
(komutatory, komputery, serwery, itp.). Skuteczno$¢ ekranowania zmienia sie wraz z
czestotliwoscig sygnatu, strukturg geometryczng ekranu, rodzajem ekranowanego pola, kierunkiem
jego padania i polaryzacjg. Do podstawowych charakterystyk ekranéw zaliczamy skuteczno$¢
ekranowania Ss (dB) i charakterystyke czestotliwo$ciowg tej skutecznosci. Skuteczno$¢ danego
ekranu przy okreslonej czestotliwo$ci zalezy zar6wno od materiatu i grubosci $cianek konstrukciji
ekranujacej jak tez od odlegto$ci miedzy powierzchnig ekranujaca a zrédtem promieniowania r [m].

Oddziatywanie materiatow ekranujagcych na pole elektromagnetyczne zilustrowano na
rysunku (Rys. 7). Skuteczno$¢ ekrandw idealnych (czyli w petni jednorodnych, bez ztgcz szczelin i
otworéw) mozna obliczy¢é przy pomocy teoretycznych zaleznosci matematycznych. Jednak
rzeczywiste ekrany maja skuteczno$¢ znacznie mniejszg z powodu niejednorodnosci powierzchni
ekranujacej oraz przerw w powierzchni ekranujagcej. Charakterystyki ekranéw rzeczywistych
najtatwiej wyznaczyé¢ na drodze pomiaréw. Materialy o duzej przewodnos$ci sa w stanie ograniczy¢
jedynie rozproszenie sktadowej elektrycznej pola elektromagnetycznego. Skfadowa magnetyczna
pola wymaga stosowania materiatéw o duzej przenikalno$ci magnetycznej takich jak np. stal.

Rys. 7. Oddziatywanie materiatu ekranujgcego napole elektromagnetyczne

5.1.1. Ekranowanie urzadzen

Ostona ekranujgca dziata najskuteczniej, jesli jest szczelna (klatka Faraday’a), a napiecia
zasilajace sa doprowadzone poprzez filtry dolnoprzepustowe. W urzadzeniach stanowigcych
elementy sieci teleinformatycznej ekrany metalowe sg stosowane w wykonaniach specjalnych. W
urzadzeniach teleinformatycznych ogélnego przeznaczenia, dostepnych na rynku, powszechnie sg
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Rys. 6. llustracja sposobéw oddziatywania impulséw elektromagnetycznych na obiekt
teleinformatyczny

Sciany betonowe wnosza tlumienie od 5 do 35 dB, zaleznie od ich konstrukcji. Jesli budynek
jest ekranowany blachg stalowg (klatka Faradaya), to tlumienie pola wzrasta do 50-100 dB.
Poniewaz sktadowe impulsu o wiekszych czestotliwosciach sa silniej thumione, wiec czas narastania
impulsu wewnatrz impulsu wewnatrz budynku ulega wydtuzeniu. Pole, ktére wnikneto do budynku
indukuje w wewnetrznym okablowaniu pradu o natezeniu od 1 do 20 amperéw. Dodatkowo na
rozpatrywany obiekt teleinformatyczny oddziatuja, przez linie zasilajace, impulsowe zakidcenia
powodowane przez zasilacze tyrystorowe, wykaczniki, zgrzewarki itp..

Z przedstawionych rozwazah wynika, ze sg dwa sposoby oddziatywania zaktdcen
impulsowych, zwiaszcza impulséw elektromagnetycznych, na urzadzenie elektroniczne, a
mianowicie:

« oddziatywanie posrednie,
« oddziatywanie bezposrednie

Przez oddziatywanie posrednie rozumiemy oddziatywanie impulséw pradu lub napiecia na
urzadzenie elektroniczne, indukowanych przez impulsy elektromagnetyczne w liniach
energetycznych, torach sygnatowych i antenach

Przez oddziatywanie bezposrednie rozumiemy oddziatywanie impulsu elektromagnety-
€znego wprost na urzadzenie.

4.2. Ocena odpornosci urzadzen na narazenia impulsowe

O wymaganiach stawianych urzadzeniom i systemom pracujacym w obecnosci impulsowych
pol elektromagnetycznych lub narazonym na celowe oddziatywanie takich pol decyduje
uzytkownik. Wymagania te sprecyzowane sg najczesciej w normach przedmiotowych. Uzywa sie
powszechnie przy tym trzech podstawowych poje¢, a mianowicie:
¢ odpornos¢,
 podatnos¢,
* wytrzymato$c.



Epu =max {Epur, Epuc} 2)
oraz
ps(f) [dBJ =20*log(Ed/Epu) +Ss fdBJ =20*log(Ed/Es) >0 [dB] ?3)
przy czym: Epur - maksymalna dopuszczalna emisja promieniowana widma wiadomosci
przez urzadzenie,
Epuc - maksymalna dopuszczalna emisjaprzewodzona widma wiadomosci,
Najistotniejsze elementy takiej instalacji decydujace o stopniu zabezpieczenia poufnosci
informacji to (Rys. 3):
« rozproszenie elektromagnetyczne wiadomos$ci przez urzadzenia, linie transmisyjne i zasilajace
systemu mniejsze niz dopuszczalny poziom Epu),
« strefa ekranowana o dostatecznie duzej skutecznosci ekranowania systemu Ss,
« filtry o odpowiednio duzej skutecznosci Afs na wejsciach zasilajacych,
* izolatory minimalizujace mozliwo$é rozproszenia elektromagnetycznego wiadomosci przez linie
transmisyjne.

Rys. 4. Podziat obszaru na strefy ochronne wokaét systemu bez skutecznej ochrony przed
rozpraszaniem elektromagnetycznym informacji

W przypadku gdy nie jesteSmy w stanie zapewni¢ odpowiedniego stopnia protekcji systemu
teleinformatycznego w obrebie obiektu chronionego, nalezy wyznaczy¢ strefy ochronne wokét tego
obiektu (Rys. 4). Powinny one obejmowa¢ obszar , w obrebie ktérego poziom natezenia pola
elektromagnetycznego wypromieniowanego przez system teleinformatyczny nie bedzie przekraczat
dopuszczalnych pozioméw. Ze wzgledu na trudno$¢ oszacowania poziomu energii emitowanej
przez system teleinformatyczny jako catos¢, rzeczywiste natezenia pola elektromagnetycznego w
obrebie takiego systemu najtatwiej wyznaczy¢ na drodze pomiaréw.

4.0dpornos$é systemow teleinformatycznych na narazenia elektromagnetyczne

Narazenia elektromagnetyczne dzieli sie na dwie zasadnicze grupy:
* pola elektromagnetyczne o charakterze cigglym - powstajgce np. w wyniku pracy urzadzen
nadawczych, piecow indukcyjnych, kuchni mikrofalowych.
 zaktdcenia impulsowe - impulsy napiecia, pradu lub pola elektromagnetycznego.
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« linie zasilajgce uktady scalone, zwtaszcza gdy uktady pracujg synchronicznie, np. bufory szyn i
magistral, pamieci (prady wieloamperowe);

« okablowanie wewnatrz urzadzen, np. ptaskie tasmy wielozytowe, skretki, kable ekranowane,
pojedyncze potaczenia;

¢ korpusy urzadzen wykonane z materiatéw przewodzacych;

« zasilacze, zwtaszcza impulsowe;

* niezakonczone obcigzeniem linie sygnatowe i sterujgce, np. do nieuzywanych gniazd interfejsow;

« wszelkie przekazniki, klucze, wigczniki;

« potaczenia sieciowe miedzy urzgdzeniami;

« monitory ekranowe, zwtaszcza uktady odchylania i zasilania lampy kineskopowej.

3.2. Ochrona informacji uzytecznej przed niepozadang detekcjg

Minimalizacja rozproszenia elektromagnetycznego informacji uzytecznej jest Scisle
zwigzana z jej detekcja i ma do spetnienia dwa zasadnicze zadania :

« ochrona przesytanych i przetwarzanych informacji przed ich przektamaniem lub zanikiem oraz
przed niepozagdanym dostepem,

» zapewnienie kompatybilnosci elektromagnetycznej urzadzen tzn. wypromieniowana przez te
urzadzenia energia nie powinna powodowaé¢ zaktocen w pracy innych urzadzen zaréwno w
ramach danego systemu (zaktécenia wewnatrzsystemowe), jak i innych systeméw (zaktécenia
miedzysystemowe).

Ochrona informacji przed niepozgdanym dostepem oprécz klasycznych  form
zabezpieczenia, takich jak zapobieganie nielegalnemu dostepowi do pamieci masowych i
wydrukéw itp. wymaga minimalizacji rozproszenia elektromagnetycznego. Staje sie to szczeg6lnie
konieczne, gdy instalacje obejmujace urzadzenia tagczone sa w sie¢. Podstuch moze by¢ stosowany
znacznie czesciej niz to sobie wyobrazany. Gdy Istniej© do$¢ duze rozproszenie w postaci pola
elektromagnetycznego podstuch stosowa¢ moze kazdy, kto zada sobie trud ustawienia anteny.
Nalezy zatem ograniczy¢ rozproszenie elektromagnetyczne i szyfrowaé dane, tak aby staly sie one
niezrozumiale dla wszystkich, z wyjatkiem wtasciwego adresata.

AFa tEPa AEP3  Vp. Ept

Zrodto Urzadzenie o Vv Kanat transmisji
informaciji ; jP-
Ep Szyfrujace _Es Epl danych
Epz Epi Linie

zasilajace

Epl - niepozadane natozenie sktadowych widma wiadomosci na widmo zaszyfrowanego sygnatu Es i zawarto$¢
tych sktadowych w widmie emisji przewodzonych i promieniowanych Es,
Epl - zawarto$¢ widma emisji wiadomosci pierwotnej w liniach zasilajacych systemu,

Rys. 2. Schematprzetwarzania i transmisji wiadomosci ze skutecznymjej szyfrowaniem i mozliwymi
drogami rozpraszania elektromagnetycznego wiadomosci
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Tabela 5.cd. Zakres norm stowarzyszonych z normg EN 50082-1; 1995

Standard IEC Standard europejski ~ Zakres
EN

IEC 1000-4-11 EN 61000-4-11;1994 Sekcja 11: Spadki napiecia, krotkie zaniki i zmiany napiecia

R ENY 50140; 1993 Testowanie odporno$ci na promieniowane zakt6cenia
elektromagnetyczne o czestotliwosciach radiowych

- ENV 50141; 1993 Testowanie odpornosci na przewodzone zakt6cenia
elektromagnetyczne o czestotliwo$ciach radiowych

. ENY 50204; 1995 Testowanie odpornosci na promieniowane zaktdcenia

elektromagnetyczne pochodzace od radiotelefoni cyfrowej

Tabela 6. Zakres norm stowarzyszonych z normg EN 50082-2; 1994

Standard IEC Standard europejski  Tytut
EN
IEC 50(161) N Miedzynarodowy Stownik Elektrotechniczny
Rozdziat 161: Kompatyhilnos¢ elektromagnetyczna
|IEC 801-4 Kompatybilno$¢ elektromagnetyczna sprzetu pomiarowego 1

kontrolnego zwiazanego z procesami przemystowymi
Sekcja 4:Wymagania dotyczace szybkich wytadowan
elektrycznych
IEC 1000-4-2 EN 61000-4-2 Kompatybilno$¢ elektromagnetyczna (EMC)
Czg$¢ 4: Testowanie i techniki pomiarowe
Sekcja 4:Wymagania dotyczace szybkich wytadowan

elektrycznych
IEC 1000-4-8 EN 61000-4-8 Sekcja 8: Testowanie odpornosci na pola magnetyczne o
czestotliwosci zasilania
CISPR 11 EN 55011 Wiarto$ci graniczne i metody pomiaru charakterystyk
(mod) zaktdcen radiowych urzadzen przemystowych, badawczych, i
medycznych (ISM) pracujacych w zakresie czestotliwosci
radiowych
CISPR 22:1985 EN 55022:1987 Wartosci  graniczne i metody pomiaru charakterystyk
interferencji radiowych urzadzen technniki informatycznej
- ENV 50140;1993 Testowanie odporno$ci na promieniowane zaktocenia
elektromagnetyczne o czestotliwosciach radiowych
- ENY 50141; 1993 Testowanie odpornosci na przewodzone zakiocenia

elektromagnetyczne o czestotliwosciach radiowych

3. Detekcja i rozpraszanie elektromagnetyczne
Detekcja informacji uzytecznej jest to proces fizyczny majacy na celu odtworzenie sygnatu
Zrédtowego z sygnatu, ktéry wydostaje sie na zewnatrz urzadzenia
Pod pojeciem rozproszenia elektromagnetycznego informacji uzytecznej urzadzen
teleinformatycznych nalezy rozumie¢ energie wypromieniowang przez te urzadzenia.
Istniejg cztery drogi rozpraszania energii elektromagnetycznej (EM):
* przez sprzgzenia pojemnosciowe (skfadowa elektryczna pola EM),
» przez sprzezenia indukcyjne (sktadowa magnetyczna pola EM),
» przez wypromieniowanie fali elektromagnetycznej,
» przez sprzezenia galwaniczne (prad ptynacy w przewodach).
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Tabela 2

~~~~~~~~ Jiompatybilnos¢ elektromagnetyczna

Pomieszczenia i urzadzenia

Emisja

EN-50081-1,1992

Odpornos¢

EN 50082-1;1995

Standard zrodtowy Standard Zrodtowy
Normy szczeg6towe Normy szczeg6towe
stowarzyszone stowarzyszone
Normy IEC Normy EN Normy EN Normy EN
IEC 50(161) - IEC 50(161) )
Powszechnego uzytku IEC 555-1 EN 60555-1 IEC 1000-4-2 EN 61000-4-2;
’ 1995
komercyjne IEC 555-2 EN 60555-2 IEC 1000-4-4  EN 61000-4-4;
' (mod) 1995
Srodowisko przemys}u |ekkiego |EC 555-3 EN 60555-3 IEC 1000-4-5 EN 61000-4-5;
1995
CISPR 14 EN 55014 IEC 1000-4-8 EN 61000-4-8;
(mod) 1993
CISPR 22 EN 55022 IEC 1000-4-11 EN 61000-4-11;
(mod) 1994
- ENV 50140;
1993
- ENV 50141,
1993
- ENV 50204;
1995
EN-50081-2;1993 50082-2; 1994
Standard zrodiowy Standard zrédtowy
Normy szczegétowe Normy szczegétowe
stowarzyszone stowarzyszone
Standardy IEC Standardy EN Standardy IEC Standardy EN
IEC 50(161) - IEC 50(161) B}
Srodowisko przemystu ciezkiego (C'SZ’)R a EN 55011 IEC 801-4 -
mo
CISPR 14 EN 55014 IEC 1000-4-4 EN 61000-4-4
CISPR 22;1985 EN 55022; IEC 1000-4-8 EN 61000-4-8
(mod) 1987
CISPR 11 EN 55011
(mod)
CISPR 22; EN 55022;
1985 1987
- ENV 50140;
1993
- ENV 50141,
1993

(mod) - modyfikacja standardu
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KOMPATYBILNOSC ELEKTROMAGNETYCZNA A BEZPIECZENSTWO
INFORMACJI W SIECIACH TELEINFORMATYCZNYCH

Daniel J. Bem, Waldemar E. Grzebyk, Jarostaw M. Janukiewicz

Naukowa i Akademicka Sie¢ Komputerowa
Zaktad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9, tel./fax: 219529

1. Wprowadzenie

U progu XXI wieku informacja staje sie najbardziej poszukiwanym i najlepiej chronionym
towarem. Rozwdj cywilizacyjny spoteczenstw jest uzalezniony od stopnia rozwoju systemow
teleinformatycznych i telekomunikacyjnych. Szczegdlng role odgrywajg urzadzenia i systemy
stuzace do przesytania magazynowania i przetwarzania informacji. Wspolnie z systemami
telekomunikacyjnymi sg one integralng czescig ztozonych systeméw gospodarczych i kulturowych.
Bezpieczenstwo i niezawodno$¢ systemoéw teleinformatycznych warunkuje rozwo¢j i prawidtowe
funkcjonowanie gospodarki narodowej.

Bezpieczenstwo systeméw teleinformatycznych jest w duzej mierze uzaleznione od dwaéch
podstawowych elementéw:

« stopnia protekcji informacji uzytecznej przed niepozadana detekcja,
« odpornosci systemu na narazenia elektromagnetyczne.

Obserwuje sie wiec wzrastajagce zainteresowanie problematyka kompatybilnosci
elektromagnetycznej. Pod pojeciem kompatybilnosci elektromagnetycznej systemu EMC (ang.
Electromagnetic Compatibility) rozumiemy jego zdolno$¢ do poprawnej pracy w swoim otoczeniu.
Kompatybilno$¢ elektromagnetyczna obejmuje dwa aspekty pracy systemu:

* emisyjnos¢ (ang. Emission) - poziom zakldéceri elektromagnetycznych generowanych przez
wyrézniony system nie moze zaktocaé otoczenia,

« odporno$¢ (ang. Immunity) - wyrézniony system musi by¢ odporny na pola wystepujace w
Srodowisku elektromagnetycznym.

Wymagania dotyczace kompatybilnosci elektromagnetycznej urzadzen i systemow
teleinformatycznych coraz czesciej nalezg do kategorii wymagan podstawowych, takich jak
odporno$¢ na narazenia mechaniczne i klimatyczne. W zastosowaniach specjalnych takich jak
gospodarka narodowa oraz bezpieczefstwo i ochrona pafstwa, wymagany jest podwyzszony
poziom kompatybilnosci elektromagnetycznej systemoéw teleinformatycznych.

Podstawowym problemem staje sie zréwnowazenie wymagan dotyczacych fatwego dostepu
do zasobow przez uprawnionych uzytkownikéw sieci teleinformatycznej i ochrona informacji
przed niepowotanym dostepem, zaktoceniami lub zanikiem. Skala problemu zwigksza sie wraz z
lawinowo rosnaca liczbg instalacji. Na administratorze sieci spoczywa obowigzek zabezpieczenia
sieci i jej zasobow. O ile dostrzegamy potrzebe stosowania mechanizméw zabezpieczen przed
nieuprawnionym dostepem wewnatrz sieci teleinformatycznej, to czesto nie zwracamy uwagi na:

« niebezpieczenstwo podstuchu za pomoca odbioru promieniowania elektromagnetycznego od linii
komunikacyjnych, terminali i innych urzadzen sieciowych,

* niebezpieczenstwo celowego zaktdcania pracy sieci poprzez emisje narazen elektromagnety-
cznych.

2. Europejskie standardy kompatybilnosci elektromagnetycznej

Na terenie Wspolnoty Europejskiej i krajow stowarzyszonych w EFTA (ang. European Free
Trade Association) dziata organizacja CENELEC (ang. European Committee for Electrotechnical
Standardization) i w jej ramach kilka ciat zajmujacych sie kompatybilnoscig elektromagnetyczna, a
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PROCENT WSZYSTKICH PROBKOWANYCH HOSTOW
WG PROFILU DZIALALNOSCI (Il - 1X 96 )

edukacyjne
64%

Diagram nr 2 ilustruje podziat procentowy atakowanych komputeréw wg. profilu dziatalnosci
podmiotéw do ktérych te komputery naleza.

PROCENT WSZYSTKICH PROBKOWANYCH HOSTOW
W DANEJ DOMENIE

16
¢ »
0]
e
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com.pl gov.pl edu.pl inne wszystkie
Domeny
Diagram nr 3

Na diagramie nr. 3 zilustrowano proporcje prébkowanych hostéw do ogdlnej ilosci
zarejestrowanych hostow w danej domenie.

Kategoria "inne" odpowiada tej samej kategorii z diagramu nr, 1.



Oddzielng grapg stanowig dziatania zwigzane z naruszeniem etykiety sieciowej (zwanej
netykietg). Przektadami tego jest spamming i mail bombing. Mozna ta typ dziatalnosci podzieli¢
na dwa rodzaje. Pierwszy to rozsylanie materiatow reklamowych lub innych, ktére nie sg
zamawiane przez odbiorce, dragi za$ to przesytanie duzej ilosci listow, lub mniejszej ale o wigkszej
zawartoéci, pod jeden wybrany adres. Ten drugi sposob niejednokrotnie moze zablokowaé
skrzynke pocztowg poszkodowanego i skutecznie utrudni¢ mu prace i korzystanie z sieci. Pierwszy
za$ moze powodowac np. dezorganizacje jednej lub wielu list dyskusyjnych. Zdarza sie takze , ze
oba sposoby sg wykorzystywane wspélnie.

Wsrod przypadkow zarejestrowanych przez CERT NASK  byly takie gdzie sprawca dokonywat
spammingu w duzej mierze nieswiadomie (nie wiedziat do korica,ze skutek jego dziatalnosci moze
by¢ przykry dla wieluset uzytkownikéw Internetu na catym S$wiecie, ktérzy moga dosta¢
wieleniezamowionych przesytek tej samej tresci). We zawsze wiec incydent majacy swoje zrodto w
Polsce a odbijajacy sie szerokim echem na calym $wiecie jest intencjonalnie zaplanowany co do
skutkéw przez sprawce ( z resztg nie jest to nic niezwyklego od czasu incydentu Internet Worm z
1988 roku).

Mail bombing natomiast to juz z reguty intencjonalne dzialanie intruza majace na celu utrudnienie
pracy lub wrecz zablokowanie innemu uzytkownikowi pracy w sieci. Sposrod zarejestrowanych
przez CERT NASK przypadkow szczegélnie ucigzliwy byt ten w czasie ktérego sprawca mail
bombingu zarzucat skrzynki pocztowe pracownikéw firmy przeciwko ktérej prowadzit prywatng
wojne w Internecie duzg iloscig przesytek pokaZnej objetosci. ,,Wojna” ta obfitowata takze w
przesylanie i publikowanie przez sprawce tresci nieprzychylnych czy wrecz szkalujacych dang
firme.

Proporcje geograficzne i typologiczne

W catym 1996 roku (liczac od marca) zgtoszenia incydentéw z Polski stanowity okoto 64%,
pozostate 36% to zgloszenia z zagranicy. Mozna uznaé, ze w zgtoszeniach z Polski dominuja
informacje na temat konkretnych wtaman i poczynionych szkéd Zgtoszenia z zagranicy natomiast w
wiekszosci dotyczyty przypadkéw skanowania sieci, spammingu (zarzucanie odbiorcéw ogromna
iloScig przesytek), nienalezytego uzywania USENET News (tzw. junk mails, wysytanie zdjec¢
pornograficznych). Tego typu dziatania powoduja szkody o charakterze szkéd moralnych i faktu
utrudniania pracy uzytkownikom Internetu przez polskich uzytkownikéw sieci. Byty jednak réwniez
przypadki konkretnych wkaman do komputerdw za granicg przeprowadzone z Polski.

Na podstawie zgromadzonych danych CERT NASK przeprowadzit analize grupujaca atakowane
komputery w odpowiednie kategorie ze wzgledu na domeng, w ktérej zostaty zarejestrowane. W ten
spos6b atakowane komputery w domenie .edu.pl a takze komputery zarejestrowanie w domenach
regionalnych nalezace do placéwek akademickich (np. uczelnie wyzsze niezaleznie od ich
charakteru - takze uczelnie niecywilne) zostaty ostatecznie zliczone w jednej grupie (umownie
nazwang: edukacja). Komputery z domeny .com.pl. a takze nalezace do firm komercyjnych
zarejestrowanych w innych domenach takze zgrupowano ( grapa: komercyjni). Z grapy tej
wyodrebniongklase tzw. prowideréw (dostawcéw ustug Internetowych). Trzecia grape
atakowanych komputeréw stanowig hosty zarejestrowane w domenie .gov.pl. oraz innych instytucji
administracji publicznej, panstwowej (grapa: rzadowe).
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Rozpowszechnianie teeo typu oprogramowania poprzez umieszczanie 20 na serwerach jest
czynnos$cig ze wszech miar nasanna i nie powinno pozosta¢ bez reakcji - przynajmniej w
trybie administracyjnym.

Typologia atakdw

m Ataki na systemy komputerowe w Internecie zwigzane z Polska poprzez lokalizacje zrodta badz
celu majg rézngwage i zasieg. Jesli wezmiemy pod uwage tylko zdarzenia powaznie zagrazajgce
lub naruszajgce bezpieczenstwo to w roku 1996 obok incydentéw, w ktérych zaangazowanych
byto kilka komputeréw CERT NASK zanotowat i obstuzyt np. incydent, w ktérym prébkowano
kilkanascie tysiecy komputeréw w Polsce, z czego - zgodnie z posiadanymi informacjami tylko
w Kilku z nich zostaty skutecznie przetamane zabezpieczenia przez intruza.

W owych masowych atakach intruzi postuguja sie wcze$niej wspomnianymi skryptami i
programami, ktére automatycznie wyszukujg w sieci swoje potencjalne ofiary a nastepnie prébuja
wykorzysta¢ okreslong stabo$¢ danego systemu (np. popularnego acz niebezpiecznego systemu
rozproszonego NIS ) w celu przechwycenia informacji przydatnych do wiamania a nastgpnie
wykorzystaniajej do samego wkamania.

Jezeli chodzi o typy atakdw to najczesciej spotykano w okresie Il - IX 96 (pierwszy okres
sprawozdawczy CERT NASK) ataki poprzez :

« stabosci systeméw rozproszonych takich jak NIS,
« stabe hasta

» stabosci HTTP (WWW)

¢ luki w oprogramowaniu (najczesciej sendmail).

W okresie X-X11 96 ataki najczesciej odbywaty sie poprzez:
* sniffing,
 stabe hasta, (do tego celu uzywano czesto narzedzi skanujacych),
e coraz czesciej wykorzystywano niski poziom bezpieczenstwa stron World Wide Web.

Tradycyjne systemy haset, ktére sg pierwszym i czesto ostatnim elementem zabezpieczenia kazdego
wspotczesnego systemu komputerowego wielodostepnego nie stanowia juz w tej chwili
dostatecznego zabezpieczenia w obliczu rozpowszechnionej przez intruzéw techniki sniffingu czyli
podstuchiwania haset. Odgadniecie (ztamanie) zbyt prostego hasta lub tez podstuchanie statycznego
hasta ( ktoére jest zbyt zadko zmieniane) jest w dalszym ciggu jedng z podstawowych technik
wykorzystywanych przez wtamywaczy. Praktycznie atak na hasta jest elementem prawie 100%
atakdw zarejestrowanych przez CERT NASK. Czasem jest to podstawowy element scenariusza
wilamania, czasem tylko jeden z krokéw nieuprawnionych dziatan intruza - jednakze prawie zawsze
jest to chetnie wykorzystywana stabos$¢ systeméw,

Rosnaca popularnos$¢ systemu WWW skutkuje takze w pojawiajacych sie coraz czesciej atakach na
serwery WWW poprzez wykorzystanie rozmaitych luk np. w programach CGI, jezyku Java i
innych. Na serwerze WWW CERT NASK znajdujg sie kopie CERT /CC advisories oraz linki do
zasob6w udostepnianych przez inne zespoty.
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ZESPOLY REAGUJACE NA ZDARZENIA W SIECI
-DOSWIADCZENIA CERT NASK

Krzysztof Silicki

Naukowa Akademicka Sie¢ Komputerowa 00-716 Warszawa ul Bartycka 18.
e-mail: krzysiek@nask.pl

W roku 1996 kiedy formalnie zaczat swa dziatalno$¢ zesp6t CERT NASK zanotowano na
catym Swiecie - Polska nie byta tu wyjatkiem duzg liczbe zdarzen zagrazajacych i naruszajacych
bezpieczenstwo sieci Internet ijej uzytkownikéw.

Zesp6t CERT NASK reagujacy na zdarzenia naruszajace bezpieczenstwo w sieci polskiego
Internetu poczgwszy od marca roku 1996 rejestruje zdarzenia naruszajace bezpieczenstwo oraz
reaguje m.in. poprzez :

m oferowanie pomocy poszkodowanym,

m alarmowanie i ostrzeganie uzytkownikéw i administratoréw sieci wobec wystepujacych

zagrozen i incydentéw,

m szerzenie informacji podnoszacej wiedze z zakresu problematyki bezpieczenstwa i

ochrony

m prezentowanie statystyk zanotowanych incydentow.

CERT NASK w okresie marzec -grudzien 1996 zaprezentowat dwukrotnie dane statystyczne W
tym czasie zesp6t zanotowal kilkadziesigt powaznych incydentéw o charakterze krajowym i
miedzynarodowym. W$rod tych zdarzen byty préby wiaman do komputeréw w Polsce z poza kraju,
wiamania z Polski do komputeréw poza Polska, sygnaty z innych krajow o prébach wtaman z
Polski, préby i udane przypadki wtaman zgtaszane przez administratoréw sieci w kraju.

llo$¢ i zagrozenie dla Internetu (nie tylko polskiego) jakie wynikajg z tych statystyk stanowig
powazny sygnat, ze bez skoordynowanego dziatania w celu zapobiegania wiamaniom i wiasciwej
reakcji na pojawiajace sie zdarzenia naruszajace bezpieczenstwo polski Internet bedzie traktowany
jako wygodne miejsce do dziatan sieciowych witamywaczy. Aby przeciwdziata¢ takiej sytuacji
nalezy propagowac ideg wspodtpracy wszystkich administratoréw sieci i oséb odpowiedzialnych za
ich bezpieczenstwo , zespotéw reagujacych na zdarzenia ( w Polsce takim zespotem jest CERT
NASK) a takze przedstawicieli prawa - gdyz pewna cze$¢ incydentéw graniczy lub przekracza
granice poza ktéra sprawcy powinni by¢ $cigani przez wymiar sprawiedliwosci. Odrebnym
problemem jest wtasciwe naswietlenie problematyki wtamanA w Internecie przez media - co w
Polsce pozostawia wiele do zyczenia.

Statystyka

Na podstawie danych zgromadzonych w czasie obstugi zgtoszonych do CERT NASK
incydentéw (obstuga polega na pomocy poszkodowanym Ilub narazonym na zagrozenia)
opracowano podsumowanie typologiczne i statystyczne dotyczace charakteru incydentow,
stosowanych przez intruzéw technik oraz "obszaru razenia™ w podziale na domeny internetowe.
Statystyka ta zostanie przedstawiona w dalszej czesci tekstu.
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wiadomos¢ dla B jego kluczem publicznym (i nawet sam nie moze jej juz odszyfrowac!) i wysyta
do B, ktéry przy pomocy swojego klucza prywatnego odzyskuje Wiadomos¢,

Mozliwe jest réwniez inne zastosowanie kluczyt A szyfruje swoim kluczem prywatnym
wiadomo$¢, a nastepnie wysyta ja do B, ktéry co prawda nie moze jej odczytaé, ale moze na
podstawie klucza publicznego A stwierdzi¢, ze to on ja zaszyfrowat.

Jest to cenna whasciwos¢ w przypadku podpiséw cyfrowych: tworzony jest wéwczas najpierw
skrét wiadomosci (np. MD5), nastepnie szyfrowany jest on kluczem prywatnym nadawcy i
dotgczany do przesytanej wiadomosci. Odbiorca odszyfrowuje podpis kluczem publicznym
nadawcy, a nastepnie poréwnuje go ze skrétem otrzymanej wiadomosci, ktory sam zrobit. Jesli te
dwa skroty zgadzaja sie, odbiorca ma pewno$¢ co do dwdch rzeczy:

« wiadomos¢ nie zostata po drodze przez nikogo zmieniona,

* nadawca jest tym, za kogo sie podaje (jego klucz publiczny moze zweryfikowaé¢ urzad
certyfikacyjny).

Dodatkowo, nadawca nie moze wyprzec¢ sie faktu nadania wiadomosci oraz jej tresci.

Ze wzgledu na bardzo duza intensywnos$¢ obliczeniowg operacji szyfrowania i deszyfrowania,
algorytmy asymetryczne sg bardzo wolne. Dlatego, jak wspomniano wyzej, stosuje sie je w
potgczeniu z algorytmami symetrycznymi.

Najczesciej stosowanym algorytmem jest RSA - np. PGP stosuje klucze o dtugosci 512
(uwazany obecnie za niezbyt bezpieczny), oraz 1024 lub 1280 bitéw. Wykorzystywany jest W
wiekszosci omowionych rozwigzan (PEM, SSL, Cisco 10S). Innym konkurencyjnym algorytmem,
zaproponowanym przez NIST (National Institute of Standards and Technology) jest DSA, wedtug
standardoéw FIPS zalecany do podpiséw cyfrowych.

5. Wspotdziatanie oméwionych technologii.

Ponizej zamieszczono przyklad zastosowania przedstawionych technologii. Dzigki nim
stworzono sie¢ korporacyjng charakteryzujaca sie nastepujgcymi cechami:

* bezpieczne potaczenie z siecig Internet poprzez firewall,
« centralny serwer uwierzytelniania na potrzeby takich ustug, jak telneti ftp,
» urzad certyfikacyjny dla potrzeb bezpiecznej poczty w sieci korporacyjnej,

» wykorzystanie szyfrujacych urzadzen sieciowych do stworzenia VPN po publicznych
taczach.
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Obydwa rozwigzania pozwalajg na selektywne szyfrowanie pakietdw na podstawie ich
adresow zrodla i przeznaczenia. Dzieki temu unika sie niepotrzebnego naktadu $rodkéw na
zabezpieczanie tgcznosci, ktéra badz to moze pozosta¢ w postaci jawnej, badZ tez przechodzi
wylacznie po sieciach wewnetrznych organizacji.

4. Przeglad stosowanych algorytmdw kryptograficznych.
4.1 Jednokierunkowe funkcje skrétu

Sa to funkcje opisujace takie przeksztatcenia matematyczne wejéciowego ciggu bitéw, ze w
ich wyniku powstaje okreslonej, statej dtugosci inny cigg bitéw jednoznacznie opisujacy ciag
wejsciowy, przy czym na podstawie skrétu niemozliweljest odtworzenie pierwotnej wiadomosci.
Jedli istniejg dwie rézne wiadomosci, ktére daja taki sam wynik po zastosowaniu funkcji skrétu,
moéwimy, ze nastapita kolizja. Oczywiscie bezpieczna funkcja skrétu nie powinna mie¢ kolizji, albo
powinna mie¢ ich bardzo mato.

Tego typu funkcje skrétu stuzg do otrzymania krétkiego ,,podsumowania” wiadomosci.
Funkcje te s tak dobrane, ze nawet drobne zmiany w tresci wiadomosci powodujg duze zmiany
skrétu, co stuzy do sprawdzenia niezmienno$ci oryginalnej tresci.

Najczesciej stosowanym algorytmem jest MD5. Niedawno stwierdzono w nim istnienie
kolizji, nadal jednak jest on bardzo dobrym i szybkim algorytmem, szeroko stosowanym przy np.
szyfrowaniu haset uzytkownikéw, tworzeniu sum kontrolnych plikéw oraz cyfrowych podpiséw
wiadomosci. Wykorzystywany jest praktycznie w wigkszosci z wymienionych rozwigzan, np. w
PGP: najpierw tworzony jest skrot podpisywanej wiadomosci, a potem szyfruje sie skrét przy
pomocy klucza RSA, co daje w wyniku statg dtugos$¢ podpisu.

W standardzie FIPS zalecany jest algorytm SHA (Secure Hash Algorithm), ktéry odznacza sie
wieksza dtugoscia skrétu niz MD5, co zapewnia wigkszy poziom zabezpieczenia.

4.2 Algorytmy symetryczne (z kluczem tajnym)

Sa to klasyczne szyfry, w ktérych najistotniejszym elementem jest wspélny dla nadawcy i
odbiorcy klucz. Na podstawie tego klucza wiadomos$¢ jest szyfrowana przez nadawce i
odszyfrowywana przez odbiorce. W przeciwienstwie do jednokierunkowych funkcji skrétu,
mozliwe (i pozadane) jest odtworzenie oryginalnej wiadomosci.

Najczesciej stosowanym algorytmem jest DES (Data Encryption Standard), w réznych
odmianach: pojedynczy, potréjny, z réznymi sposobami przetwarzania ciggu bitéw wejsciowych.
Stosowany jest np. w urzadzeniach Cisco i KryptoLan, w protokole SSL i standardzie PEM. Innym
czesto stosowanym algorytmem (nie obarczonym restrykcjami eksportowymi USA) jest IDEA -
stosuje go np. PGP.

Zaleta algorytméw symetrycznych polega na szybkosci - w poréwnaniu M algorytmami
asymetrycznymi sg one do 1000 razy szybsze. Powazng wadg natomiast jest konieczno$é
bezpiecznej dystrybucji wsp6lnego klucza. Dlatego w praktyce stosuje sie rozwigzania mieszane: do
przekazania wspélnego klucza uzywa sie algorytmu asymetrycznego, zeby w nastepnej fazie
wymiany informacji przej$¢ na szybkie szyfrowanie algorytmem symetrycznym.

1,,niemozliwe” oznacza w tej czedci artykutu: ,,ty¢: moze mozliwe, ale niewykonalne w zadnym rozsadnym czasie przy
pomocy wszelkich dostepnych $rodkéw™

38



firewalle pozwalajg na uwierzytelnianie przy pomocy haset jednokrotnych (np. przy uzyciu tokenéw
SecurlD).

Inna funkcja, czesto oferowang przez firewalle, jest mozliwo$¢ tzw. translacji adresow (NAT -
Network Address Translation). Pozwala to na ukrycie struktury wewnetrznej sieci przed
potencjalnymi napastnikami z zewnatrz. Dodatkowa zaleta jest mozliwoll wykorzystania
dowolnych adreséw IP po stronie wewnetrznej, co znacznie utatwia administrowanie wieloma
potaczonymi sieciami lokalnymi. Adresy wewnetrzne sg nastepnie w sposéb statyczny lub
dynamiczny przektadane na oficjalnie przydzielone organizacji klasy IP.

Jednoczesne zapewnienie tgcznosci oraz rozpoznanie i blokowanie préb nieuprawnionego
dostepu do lub z sieci wewnetrznej nie jest tatwym zadaniem. Firewalle wykorzystujg w tym celu
ponizsze techniki;

« Filtrowanie pakietow (packetfilteringfirewall): najprostszy sposéb kontrolowania ruchu
polegajacy na niezaleznej analizie adreséw poszczeg6lnych pakietéw. Na podstawie
zapisanych regut firewall odrzuca pojedyncze pakiety, nie wnikajac w to, jaki jest ich
kontekst. Ten typ firewalla jest bardzo szybki, ale tez stanowi niezbyt dobre
zabezpieczenie.

« Proxy (application levelfirewall): z zasady nie przepuszcza zadnych pakietéw. Wszelkie
transmisje muszg najpierw trafi¢ do tzw. proxy (specjalnej aplikacji dziatajacej na
firewalluj, ktére zazwyczaj zazada od uzytkownika potwierdzenia swojej tozsamosci, i
sprawdzi jego uprawnienia do danej operacji. Nastepnie, jesli ten etap bedzie pozytywny,
proxy realizuje potaczenia na zewnatrz i od tej chwili przekazuje w sposob przezroczysty
dane pomiedzy uzytkownikiem a zdalnym serwerem. RoOznica w stosunku do
poprzedniego typu polega na tym, ze okreslenie pozadanej lub niepozadanej transmisji
odbywa sie na poziomie wyzszych warstw protokotéw. Ten typ firewalla jest bardzo
bezpieczny, ale znacznie wolniejszy od pierwszego typu. Poza tym, nie wszystkie rodzaje
protokotéw dadza sie w ten sposéb przekazywac (a wiec cze$¢ ustug sieciowych jest
niedostepna).

+ Analiza stanu potgczen (circuit level firewall): stanowi kompromis pomigdzy
poprzednimi dwoma rozwigzaniami. Firewall bada poszczegélne pakiety, ale w szerszym
kontekscie, pamietajac stan logicznego potaczenia, ktérego czescig sg dane pakiety. To
rozwigzanie zapewnia duzg przezroczysto$¢ dla uzytkownikéw, oraz dobrg wydajnos¢.

Jak juz wspomniano, czesto uwaza sie firewall za uniwersalny $rodek na wszystkie bolaczki
zwigzane z bezpieczenistwem transmisji danych w sieci. Podejécie takie powoduje rozluznienie
zasad ochrony cennych danych, i w konsekwencji moze doprowadzi¢ do gorszych skutkéw, niz
podtaczenie sieci lokalnej bezposrednio do Internetu.

Nalezy wiec jeszcze raz podkresli¢, ze firewall powinien realizowa¢ okre$lony program
bezpieczenstwa organizacji.

« Firewall-1 (Checkpoint)

Jest to rozbudowany produkt, oferujacy m. in. takie mozliwosci, jak: mocne
uwierzytelnianie, elastyczne tworzenie regut opisujacych dostep poszczeg6inych
uzytkownikéw i maszyn do zasobéw wewnetrznych i zewftetrziych, translacja adreséw
(NAT), opcjonalny modut pozwalajacy na stworzenie sieci wirtualnych (VPN). Jest to
firewall analizujacy stan potaczen (circuit level). Zaleta takiego rozwigzania jest
stosunkowo przezroczysty dostep do sieci. Firewall ten dziata jako aplikacja systemu
Unix (np. SunOS), jednak modut realizujgcy reguty dostepu dziata na poziomie jadra
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Bezpiecznapoczta elektroniczna

Czestym wymaganiem jest zapewnienie bezpieczenstwa przesytanych informacji w postaci
poczty elektronicznej - podstawowej i najczesciej stosowanej ustugi wymiany danych w sieciach
teleinformatycznych. W niektérych przypadkach jest to nawet gtéwne wymaganie organizacji
postugujacych sie elektroniczng transmisjg danych.

Obecnie stosowane sg dwa gtéwne rozwigzania, niestety niekompatybilne ze soba.

PGP (Pretty Good Privacy), autor: Phillip Zimmermann, USA

Pakiet ten, ze wzgledu na znakomite wykorzystanie kombinacji kilku silnych algorytméw
kryptograficznych (klucze publiczne RSA, symetryczne szyfrowanie DES, IDEA), daje
bardzo dobre zabezpieczenie zawartosci dowolnych danych. Powszechna dostepno$é
kodu Zrédtowego (za co zresztg autora spotkaty znaczne nieprzyjemnosci ze strony rzadu
USA) spowodowata jego rozpowszechnienie. Obecnie najczesciej jest on stosowany w
celu tworzenia cyfrowych podpiséw, szyfrowania zawartosci wiadomosci i
zabezpieczania ich przed podmiana.

Dzieki kryptograficznej technice kluczy publicznych dowolna osoba moze zabezpieczy¢
wysytang do odbiorcy informacje, co znacznie utatwia nawiazanie bezpiecznej wymiany
wiadomosci.

Jedna z nielicznych wad tego konkretnego rozwigzania jest brak urzedu certyfikujgcego
klucze publiczne, a co za tym idzie brak catkowitej pewnosci, ze klucz publiczny nalezy
rzeczywiscie do danej osoby. Dlatego prdbuje sie to rozwigzywaé przez wprowadzenie
mechanizmu wzajemnego potwierdzania kluczy przez ufajace sobie osoby.

Wada ta jednak jest réwniez zaleta - to dzieki niej PGP stat sie de facto Internetowym
standardem zabezpieczania poczty elektronicznej.

PEM (Privacy Enhanced Mail)

Wykorzystuje podpisy cyfrowe oraz certyfikaty autentycznosci przesytanych wiadomosci,
ujete standardem X.509. Zaletq tego rozwigzania jest to, ze pozwala na scentralizowane
zarzadzanie kluczami (certyfikatami) uzytkownikéw. Jednak witasnie ta cecha
spowodowata, ze standard ten jak na razie nie jest zbytnio rozpowszechniony wsréd
uzytkownikéw sieci Internet. Znakomicie natomiast nadaje sie dla sieci korporacyjnych.

Istnieje szereg dostepnych implementacji, miedzy innymi PEM HEART, ktéry zawiera
réwniez urzad certyfikacyjny (o czym ponizej) i jako taki stanowi kompletne rozwigzanie
ustugi bezpiecznej poczty elektronicznej w sieci korporacyjnej.

Ustugi certyfikacji:

W sytuacji, gdy o tozsamosci uzytkownika (a co za tym idzie, dostepie do poufnych danych)
decyduje jego elektroniczny podpis (lub klucz publiczny), pojawia sie konieczno$¢ upewnienia, ze
klucz ten rzeczywiscie nalezy do osoby, za ktorg uzytkownik sie podaje. Konieczne jest réwniez
zarzadzanie kluczami grupy uzytkownikéw tak, aby uniewaznia¢ skompromitowane klucze,
wydawaé nowe, niepowtarzalne, oraz na zadanie méc potwierdzi¢ tozsamos¢ uzytkownika. Te same
uwagi odnoszg si¢ do serwerdw sieciowych, do ktérych uzytkownicy wysytajg poufne dane.

Te wszystkie zadania spetniajg tzw. urzedy certyfikacyjne. Urzad taki jest strona, do ktorej
inni uczestnicy wymiany danych majg uzasadnione zaufanie, i ktéra rozstrzyga watpliwosci co do
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musi co$ wiedzie¢ (PIN - Private Identification Number) i co§ mie¢ (token), zeby moéc
dokona¢ autentyzacji w systemie. Cate hasto uzytkownika (jednorazowe) sklada sie Z
kombinacji PIN-u i aktualnego kodu na tokenie. Procesu uwierzytelniania dokonuje
centralny serwer, na ktérym znajduje sie baza uzytkownikéw i ich uprawnienia, dzieki
czemu zarzadzanie systemem jest proste. Wymiana informacji miedzy stacja klienta a
serwerem uwierzytelniania jest zaszyfrowana, co zabezpiecza przed przechwyceniem
PIN-u. Raz uzyty kod z tokenu nie moze zosta¢ powtérnie wykorzystany, co zabezpiecza
przed atakami typu ,,packet replay5.

Rozwigzanie to jest przetestowane, wdrozone i oferowane przez NASK.
« Lintel Security

Rozwiazanie podobne do powyzszego. Roéznica polega na tym, ze zamiast gotowego
rozwigzania (ktére czasem trudno przystosowaé do istniejacego sprzetu) oferowany jest
pakiet narzedzi programistycznych i sprzetowych pozwalajacy zbudowaé kompletny
system uwierzytelniania i elastycznie dopasowa¢ go do wiasnych potrzeb (wiacznie ze
zmiang sposobu dziatania tokenéw).

» Kerberos (Massachusets Institute of Technology, USA)

System programowy wykorzystujacy tzw. zaufang trzecig strone, ktora jest centralny
serwer uwierzytelniania. Autentyzacja dokonuje sie w oparciu o standardowe,
wielokrotnego uzycia hasto znane uzytkownikowi w postaci jawnej, a serwerowi w
postaci jednokierunkowego skrétu. W przypadku zgodnosci haset, oraz ustawionych
odpowiednich uprawnier dla danego uzytkownika, centralny serwer uwierzytelniania
wydaje tzw. ticket (bilet) - najpierw TGT (ticket granting ticket), ktéry potwierdza
tozsamos$¢ uzytkownika, a nastepnie na tej podstawie uzytkownik zwraca sie do
konkretnego serwera o bilet pozwalajgcy mu na korzystanie z okre$lonych zasob6w. Bilet
posiada okres waznosci, po ktérym konieczna jest powtorna autentyzacja uzytkownika
wobec systemu. Znaczniki czasowe dodatkowo utrudniajg atak metoda ,,packet replay”.
Protokét Kerberos zapewnia réwniez szyfrowanie transmisji na poziomie aplikacji.

Wada tego systemu jest konieczno$¢ dostosowywania strony klienckiej oprogramowania,
co moze sie wigza¢ ze sporymi naktadami organizacyjnymi i finansowymi. Dodatkowo,
istniejace produkty pochodza zazwyczaj z USA, i sga obwarowane restrykcjami
eksportowymi (ITAR). Temu tez nalezy przypisa¢ mate rozpowszechnienie tego systemu
w Europie (w przeciwienstwie do USA).

« TACACS i Radius - systemy zdalnej autentyzacji uzytkownikéw terminali.

Obydwa rozwigzania zapewniajg scentralizowane zarzadzanie réznymi metodami
autentyzacji (m. in. normalne hasta, SecurlD). Szczeg6lnie cenne jest to w przypadku
dostepu do urzadzeh sieciowych (takich jak serwery, serwery komunikacyjne), ale
réwniez istnieje oprogramowanie klienckie pozwalajace na zastosowanie tych systeméw
na innych maszynach.

Zaletg tych systemow jest szyfrowanie dialogu uwierzytelniajgcego, natomiast brak jest
zintegrowanych ustug pozwalajacych na zabezpieczenie catej sesji uzytkownika.

Poufno$é i niezaprzeczalnos¢

Poufno$¢ oznacza, ze dane przesylane sieciami teleinformatycznymi zabezpieczone bedg
przed niepowotanym dostepem. Osiaga sie to poprzez szyfrowanie danych, przy czym
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« ogranizacja podtacza swojg sie¢ lokalng do Internetu przez firewall. Jest on bardzo dobrze
zabezpieczony i gwarantuje odporno$¢ na wszelkie ataki, wiec administratorzy
poszczeg6lnych maszyn moga odetchnagé. Po kilku miesigcach jednak okazuje sie, ze
nastgpito wkamanie poprzez modem, ktéry jeden z uzytkownikéw podtgczyt do swojej
maszyny w sieci lokalnej.

Powyzsze sytuacje, niestety, nie sg tylko czarnym scenariuszem - wiele organizacji padto ich
ofiara. Najczestszym jednak przypadkiem jest brak jakichkolwiek mechanizméw podwyzszajacych
bezpieczenstwo w warstwie technicznej, jak i organizacyjnej.

Z przytoczonych przyktadéw wynika jednak bardzo wazna zasada: bezpieczenstwo sieci
teleinformatycznych jest zagadnieniem systemowym, i wymaga od organizacji opracowania
doktadnego i spdjnego programu bezpieczerstwa. Dzieki niemu unika sie zagrozeri zwigzanych z
nieSwiadomoscia uzytkownikéw, lub po prostu brakiem dyscypliny. Wazne jest, aby program ten
byt spdjny, co wymaga umiejetnego przewidzenia potencjalnych zagrozen zwigzanych z réznymi
sposobami  wymiany danych, oraz skutkéw przechwycenia okreslonych informacji przez
nieuprawnione osoby.

Jasno sformutowane zasady bezpieczenstwa pozwalaja krytycznie oceni¢ istniejace
rozwiazania dotyczace przechowywania i przekazywania istotnych danych, oraz wtasciwie podejs¢
do projektowania przysztych rozwigzan. Pozwalajg one réwniez na wycigganie konsekwencji
stuzbowych (lub nawet prawnych) w stosunku do tych pracownikéw, ktdrzy ich nie przestrzegaja.

Nastepna zasada, ktéra wynika z przytoczonych przyktadow, brzmi: poszczegdlne elementy
programu bezpieczenstwa musza wspotpracowac ze soba. Jakosé zabezpieczen danych jest taka,
jak jakos¢ najstabszego ogniwa w programie bezpieczenstwa. Innymi stowy, jesli szyfrujemy
transmisje na wszystkich fgczach, to powinniSmy réwniez dopilnowa¢, zeby pracownicy nie
zapisywali sobie haset na luznych karteczkach.

Jeszcze raz wypada podkreslié, ze konieczno$¢ opracowania kompleksowych zasad
bezpieczenstwa jest czesto bagatelizowana, a konkretne rozwigzania techniczne traktuje sie jako
panaceum na wszelkie problemy zwigzane z bezpieczng wymiang danych. Niestety, tak nie jest.
Nawet najbardziej wyrafinowane technologie nie sg w stanie zapewni¢ bezpieczeristwa, jesli
odpowiednie zasady nie zostangjasno sformutowane i wprowadzone w zycie.

3. Przeglad stosowanych technologii.

Obecnie stosowane technologie podwyzszajace bezpieczerstwo przesytania danych mozna
podzieli¢ ze wzgledu na funkcje, jakie spetniaja, na nastepujace grupy:

Ustugi sieciowe:

« uwierzytelnianie (autentyzacja) uzytkownika: zapewnienie, ze uzytkownik jest tym, za
kogo sie podaje,

 autoryzacja uzytkownika: przydzielenie okreslonych praw dostepu do informacji,

» niezmienno$¢ nadanej informacji: zapewnienie, ze informacji nie bedzie mozna zmieni¢
bez wykrycia tego faktu,

e poufno$¢ przestanej informacji: zapewnienie, ze informacje beda dostepne tylko i
wytacznie dla okreslonych oséb na okreslonych zasadach,

« niezaprzeczalno$¢ przestania informacji: zapewnienie, ze uzytkownik nie bedzie sie mogt
wyprze¢ faktu nadania lub odebrania informacji,
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informacje i nastepnie wydzieli¢ z niej te poszukiwang. Poniewaz informacja ma szybko malejagca w
czasie warto$¢ odpowiednie narzedzia sg rzadkie i bardzo drogie.

¢ Najwiekszym zagrozeniem bezpieczenstwa jest zawsze cztowiek, w tym pracownicy operatora
sieci. W obstudze tradycyjnych systeméw udziat ludzi jest duzy, personel liczny. Przy obecnym
rozchwianiu postaw osobowych, réznorodnosci opcji politycznych, bardzo mato prawdopodobne
jest zapewnienie kadry, ktérej mozna zaufa¢. Czyli ograniczanie ilosci ludzi majacych dostep do
systemu telekomunikacyjnego jest pierwszym wymogiem bezpieczefistwa, a to nowoczesne systemy
zapewniaja niejako z zasady.

* Wiedza na temat dziatania nowoczesnych systeméw jest ograniczona, jej zdobycie nie tatwe, a
elastyczno$¢ konfigurowania instalacji na tyle duza, ze bez znajomosci aktualnie pracujacej
struktury logicznej sieci dostep do interesujagcych kanatéw przesytania nie tatwy. Do tego
konfiguracja ta zmieniana z centrum zarzadzania moze by¢ odpowiednio czesto modyfikowana.
Wiedza na temat aktualnego logicznego uktadu sieci znana tylko nielicznemu gronu z posréd
operatoréw centrum zarzadzania siecia.

e Wreszcie wszystko co wyzej napisano opiera sie na doSwiadczeniach NASK, czyli jest wdrozone.
Napewno nie w petnej skali potrzeb, ale w stopniu zapewniajgcym nieporéwnywalne
bezpieczenstwo sieci w poréwnaniu z bezpieczefistwem systemoéw tradycyjnych.

Warszawa maj 1997 r.
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J| Odciecie sieci od sieci $Swiatowej poprzez wezet ochrony zabezpiecza przed lokalnymi
przecigzeniami i gubieniem informacji - co jest typowym zjawiskiem na przyktad w sieci pracujacej
wedtug Internet Protocot.

3.6 Wadliwe interwencje legalnego i nielegalnego operatora

Przeciwdziatanie zakidceniom Wynikajacym z blednych interwencji operatorow musi by¢
rozwigzane $rodkami odmiennymi od poprzednich. W referacie proponujemy:
a) Dobor rozwigzan minimalizujgcych konieczno$¢ interwencji operatoréw oraz ograniczenie
mozliwosci dokonywania interwencji szybkich, bezposrednich prowadzacych do przypadkowych
btedéw
b) Wyrazny podziat uprawnien operatoréw tak, aby coraz powazniejsze interwencje byty dostepne
dla coraz wezszego grona operatordw sieci.
c) Opracowanie scenariuszy postepowania w sytuacjach wymagajacych interwencji operatoréw oraz
state szkolenie i weryfikacja kwalifikacji.
d) System zatwierdzania zasadniczych scenariuszy dziatania operatoréw, ciggta dokumentacja (log)
dokonywanych interwencji oraz skutkéw tych interwencji, a takze ciagta inwentaryzacja stanu sieci.
e) Maskowanie przed operatorem elementdéw dziatania sieci, w zakresie do jakiego nie ma
uprawnien, w tym catego przebiegu informacji uzytkownika.
D Opracowanie i stopniowe wprowadzanie do dziatania systeméw samouczacych — sie,
ostrzegajacych i utrudniajacych btedne operacje operatorskie.

4. Ochrona informacji uzytkownika

Ochrong informacji uzytkownika w sieci nalezy zapewni¢ w dwoch aspektach: ochrona
informacji przed utratgw sieci oraz przed niewtasciwym jej wykorzystaniem.

Operator sieci telekomunikacyjnej chroni informacje jako powierzone mu mienie
uzytkownika. Ochrona ta jest bezwarunkowa. Operator nie zajmuje sie jednak i nie powinien
zajmowac sie kwalifikowaniem stopita ochrony (tajnoscia itp.) informacji, jej warto$ciowaniem,
metodami Kryptografii, autentyzacji itp. Tego rodzaju dziatania naleza catkowicie do uzytkownikéw
koncowych.

W sieci powinno sie stosowa¢ kilka metod ochrony informacji.

a) Przesylanie informacji powinno odbywac sie wylgcznie pomiedzy portami okreslonymi przez
uzytkownika, informacja nie jest dostepna na zadnym innym porcie uzytkownikéw.

b) System przesylania informacji w sieci powinien by¢ catkowicie oddzielony od systeméw
abonenckich i ich w zadnym zakresie nie wykorzystywac.

c) technologia przesytania powinna zapewnia¢ bardzo wysokie prawdopodobiefstwo przestania
komunikatu oraz powiadamia¢ o niemoznosci, w wyniku wystapienia niepokonywalnych trudnosci,
przestania komunikatu

d) Nie moze by¢ w sieci zadnego miejsca gromadzenia informacji uzytkownika w sposéb nieulotny.
To znaczy w calym systemie przesytania informacji nie moze by¢ miejsc, w ktdérych jest ona
gromadzona w spos6b trwaty ( na przyktad do dalszego przestaniaj umozliwiajacy jej pézniejsze
odczytanie.

e) Monitorowanie przesytania musi by¢ ograniczone co do zakresu jak i uprawnien operatorskich, a
operatorzy monitorujacy przesytanie informacji muszg by¢ osobiscie odpowiedzialni za zachowanie
w tajemnicy ewentualnie odczytanych jej fragmentow, oczywiscie o ile uzytkownik koncowy
zaniedbat jej zamaskowania.
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- fizyczne zakiocenie potaczenia przez przerwanie kabla, zanik kanatu cyfrowego i tym podobne
czynniki uniemozliwiajgce transfer informacji,

- btedng prace systemu transmisyjnego w warunkach wyjagtkowych, nieprzewidzianych przez
konstruktora systemu (w zakresie sprzetu, oprogramowania i konfiguracji systemu),

- przecigzenia sieci,

- wadliwego dziatania legalnego lub nielegalnego operatora oraz celowego zaktdcania pracy sieci.

3.1 Uszkodzenia linii przesytajagcych

W referacie zaznaczono nastepujace srodki przeciwdziatania tego rodzaju sytuacjom.
a) Wszystkie kierunki przesyfania powinny mie¢ alternatywne drogi przesytania:
- pomiedzy weztami sieci szkieletowej powinny istnie¢ co najmniej dwie dodatkowe drogi
przesytania, w sieci regionalnej conajmniej jedna, wykorzystywane automatycznie przez system
komutacji lub system zarzadzania,
- w kazdej linii przesytania powinien istnie¢ co najmniej zdublowany kanat przesytania,
- urzadzenia zestawiajace potgczenia powinny by¢ zlokalizowane mozliwie bezposrednio w miejscu
fizycznego zbiegania sie linii fizycznych wykorzystywanych bezposrednio lub niosgcych kanaty
cyfrowe.
b) Warunkiem wykorzystania w pracy sieci okablowania bezposrednio lub jako podkiadu
zestawianych dla potrzeb sieci kanatdw cyfrowych musi by¢ jednoznaczna odpowiedzialno$¢
organizacji, bedacej dysponentem tych kabli, za ich utrzymanie oraz reagowanie na zgtaszane
przypadki zaniku mozliwosci transmisji. Powinny by¢ opracowane i uregulowane umownie
procedury zapewniajagce wiasciwe czasy reakcji oraz tryby zgtaszania awarii oraz podawania
tymczasowych rozwigzan zastepczych.

3.2 Uszkodzenia wyposazenia sieciowego

W referacie zaznaczono nastepujace Srodki przeciwdziatania uszkodzeniom wyposazenia
sieciowego:
a) Cale wyposazenie sieciowe powinno by¢ zlokalizowane w odpowiednio wyposazonych
pomieszczeniach zapewniajgcych normatywne warunki pracy urzadzen sieci, zasilanie energetyczne
przez urzadzenia podtrzymujace zasilanie oraz zapewniajace jego wiasciwg jakos$¢, zasilanie
urzadzen podtrzymujacych bezposrednio z miejsc gtéwnego zasilania, wyposazonych mozliwie w
samoczynne wigczanie zasilania rezerwowego.
b) W sieci powinny by¢ instalowane wylacznie urzadzenia odpowiedniej klasy, bezobstugowe,
zapewniajgce odpowiednio dtugie okresy pracy bez zawieszenia i bez uszkodzenia. W miejscach
majacych zasadnicze znaczenie dla pracy sieci urzadzenia te powinny by¢ dublowane oraz
odpowiednio czesto wymieniane.
c) Instalowane w weztowych punktach sieci urzgdzenia muszg mie¢ co najmniej zdublowany
wiasny system zasilania oraz podstawowej logiki. Elementy przytaczeniowe musza by¢ instalowane
w odpowiednim nadmiarze zapewniajgcym mozliwos¢ przetaczenia bez konieczno$ci napraw na
miejscu.
d) Wszystkie urzadzenia muszg mie¢ zdalny system dostepu umozliwiajagcy dokonywanie
interwencji operatorskich z centrum zarzadzania siecia.
e) Centrum zarzadzania siecig powinno by¢ wyposazone w system monitorowania zaktdcen w sieci
bez koniecznosci interwencji ze strony uzytkownika sieci.
f) Wszyscy dostawcy sprzetu muszg zawrze¢ umowe wieloletnig gwarantujgcg prace sieci,
dostarczanie koniecznych uaktualnien oprogramowania i sprzetu, naprawy uszkodzonych
elementdw oraz ciggta linie wspomagania tzw. "hot line".
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tej, jak i w wielu innych niemozliwe jest opracowanie uniwersalnych recept.

Aby zbudowa¢ bezpieczny system teleinformacyjny konieczne jest przede wszystkim
metodyczne i konsekwentne inzynierskie dziatanie pamietajac o ,,prakseologicznej triadzie” -
chcieé, umieé, moc.
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a,

=

elementéw wraz z konsekwentnie realizowang polityka bezpieczenstwa teleinformacyjnego
moze da¢ pozadany efekt w postaci wymaganego poziomu bezpieczenstwa informacji.

W procesie kreowania polityki bezpieczenstwa teleinformacyjnego organizacji
proponujemy zwrdcenie szczegolnej uwagi na:

aspekty prawne

ustalenie z jakimi kategoriami informacji mamy do czynienia;

ustalenie obowigzujacych przepiséw prawnych w zakresie ochrony informacji z jakimi mamy do
czynienia;

ustalenie odpowiedzialnosci prawnej, dyscyplinarnej i ekonomicznej za ewentualne ujawnienie
informacji chronionych;

ustalenie obowiazujacych procedur organizacyjno-technicznych (homologacja, normalizacja,
standaryzacja, certyfikacja, ocena, dopuszczenia, projektowanie, budownictwo);

b) Swiadomos¢ zagrozen i wyobraznie

C

~

d)

zestawienie i analize potencjalnych zagrozen9 (celowych i przypadkowych);

analiza perspektyw i tendencji rozwojowych w kontekscie charakteru i ilosci przetwarzanych
informacji, rozbudowy systeméw teleinformacyjnych oraz wyobrazalnych (i niewyobrazalnych)
zagrozen;

analize wiasnych (kierowanej organizacji) mozliwosci opracowania i wdrozenia skutecznej
polityki bezpieczenstwa teleinformacyjnego;

poszukiwanie skutecznego wsparcia (jesli negatywny wynik analizy z poprzedniego punktu);
uswiadomienie sobie i podwtadnym skutkow ekonomicznych, prawnych i dyscyplinarnych
ewentualnego ,,omijania” procedur bezpieczenstwa zardwno na poziomie ,taktycznym” jak i
HStrategicznym;

uswiadomienie sobie najstabszych elementow systemu - skupienie uwagi wiasnie na tych
elementach;

pamigtanie o fakcie, ze kazdy cztowiek (nie tylko Polak !) stosuje sie do wszelkich utrudnien
(jakie wnosza niewatpliwie systemy zabezpieczen) tylko wtedy, kiedy musi;

uswiadomienie sobie faktu, ze techniczne systemy zabezpieczen ,,starzejg sie” znacznie szybciej,
niz techniki i technologie informatyczne;

zarzadzanie ryzykiem

analize ryzyka w przypadku nie podjecia koniecznych srodkéw bezpieczenstwa;

ustalenie dopuszczalnych odstepstw od przyjetych procedur;

procedury postepowania w przypadku prawdopodobienistwa lub pewnosci utraty lub
nieuprawnionej zmiany lub wprowadzenia informacji;

procedury postepowania w przypadku prawdopodobienstwa lub pewnosci ujawnienia systemow
zabezpieczen;

aspekty ekonomiczne
analize mozliwosci ekonomicznych wiasnej organizacji - bezpieczerstwo jest bardzo kosztowne;

9jedno z istotniejszych zagrozen - to zagrozenie budzetowe, dotyczy ono nie tylko instytucji finansowanych z budzetu
Panstwa - w kazdej organizacji pojawiajasie ,,grupy nacisku” wymuszajace czesto irracjonalny z punktu widzenia
bezpieczenstwa podziat budzetu.
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Przyblizenie wybranych poje¢ i procedur z zakresu profesjonalnie organizowanego bezpieczeristwa
teleinformacyjnego powinno - w zamiarze autora - utatwi¢ kreowanie skutecznej polityki w tej
coraz to istotniejszej dziedzinie dziatalnosci kazdej organizacji.

Spotykane definicje ,,Polityki Bezpieczerstwa Teleinformacyjnego” opisujaja nastepujaco:

» jestto zestaw praw, regut i zasad tworzenia, dystrybucji, uzytkowania i przechowywania
niejawnych informacji (definicja z dokumentéw normatywnych Departamentu Obrony USA
przekazana na konferencji AFCEA Rome Symposium and Exposition "94)

* to przeciwdziatanie zagrozeniom przypadkowej lub celowej utraty poufnosci, integralnosci lub
dostepu do informacji (przepisy bezpieczenstwa UZE - RS 100, dokument wydany w styczniu
1996 r.).

Gléownym celem ,,Polityki Bezpieczenistwa Teleinformacyjnego” jest
osiggniecie wymaganego poziomu bezpieczenstwa informacji, poprzez:
* zabezpieczenie przetwarzanych, przesytanych lub przechowywanych w urzadzeniach lub
systemach informacji przed ich nielegalnym ujawnieniem, modyfikacja lub zniszczeniem;
« ochrona przed przypadkowa lub celowa utrata poufnosci, integralnosci, dostepnosci lub
wiarygodnosci informacji7

Bezpieczenstwo teleinformacyjne (INFOSEC - INFOrmation SECurity) definiowane jest
jako zastosowanie zabezpieczer systemu lub sieci EPD, w celu ochrony przed - lub zapobiezeniu
nieupowaznionej eksploatacji, modyfikacji (wkacznie ze zniszczeniem) lub odmowie dostepu, ktére
moga by¢ dokonane przez stanowigce zagrozenia dla informacji; przechwycenie emisji
ujawniajacej, nieuprawniony dostep elektroniczny lub zastosowanie innych $rodkéw rozpoznania
technicznego8. Zastrzega sie przy tym, ze srodki takie dotyczg bezpieczenstwa informacji ,,w ogole
i bezpieczenstwa tacznosci a takze obejmujg bezpieczenstwo procedur, sktadnikow fizycznych,
personelu i dokumentéw.

Glownymi sktadowymi bezpieczerstwa teleinformacyjnego sa:
* bezpieczenstwo tgcznosci (COMSEC - COMmunication SECurity) oraz
* bezpieczenstwo komputerowe (COMPUSEC - COMPUTter SECurity).

UZE definiuje bezpieczenstwo tacznosci jako zastosowanie w telekomunikacji $rodkéw
bezpieczenstwa, w celu uniemozliwienia uzyskania przez nieupowaznione osoby uzytecznych
informacji poprzez wejscie w posiadanie i zapoznawanie sie z przekazywanymi wiadomosciami,
albo dla zapewnienia autentycznosci takich wiadomosci. Srodki takie dotycza bezpieczeristwa
kodowania, transmitowania i emitowania, a takze obejmujg bezpieczenstwo procedur, sktadnikéw
fizycznych, personelu i dokumentéw oraz zabezpieczenia komputerowe.

Natomiast bezpieczeristwo komputerowe zdefiniowano jako zastosowanie zabezpieczer sprzetu,
oprogramowania firmowego i oprogramowania uzytkowego w systemie komputerowym, w celu

7Omawianiu podlega tylko i wytacznie ta cze$¢ bezpieczenstwa informacji, ktéra ma $cisty
i bezpo$redni zwiazek z elektronicznym przetwarzaniem danych (EPD) przechowywaniem i
przesytaniem informacji w postaci dZzwieku ( w tym gtéwnie mowy), znakéw pisma
i obrazéw ( w tym grafiki, fotografii, sygnatow TV).

8§ 85, czes¢ X przepisow bezpieczerstwa UZE



Biuro Bezpieczenstwa tgcznosci i Informatyki Urzedu Ochrony Panstwa (BBLII UOP) jest
organem wilasciwym w dziedzinie bezpieczenstwa specjalnych systeméw teleinformacyjnych
Rzeczypospolitej w ktérych przetwarzane, przechowywane
i przesylane sg  wiadomosci klasyfikowane (stanowigce  tajemnice  panstwowag
i stuzbowa).

INNE
LABORATORIA BADAWCZE

Niezaleznie od podstawowej dziatalnosci BBLII UOP prowadzi:

certyfikacje urzadzen i systemoéw kryptograficznych dla ochrony informacji klasyfikowanych i
nieklasyfikowanych;

certyfikacje urzadzen i systemdw w zakresie kompatybilnosci elektromagnetycznej;
konsultacje i doradztwo w zakresie ochrony informacji nieklasyfikowanych.
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- Art. 22. 3. Minister Finansow moze, w drodze zarzadzenia, ze wzgledu na ochrone tajemnicy
panstwowej uregulowa¢ odrebnie tryb nadawania numeréw identyfikacji podatkowej oraz
warunki postugiwania sie tymi numerami

* projekt ustawy o ochronie danych osobowych z dnia 1996-10-08 (rzadowy i zblizony do niego -
poselski)
projekt rzadowy projektposelski
- Art. i, 2. Ustawe stosuje sie do danych - Art. 4, Ustawa okresla zasady pozyskiwania,

osobowych przechowywanych w systemach przetwarzania, udostepniania lub
informatycznych, a takze w formie kartotek, przekazywania danych osobowych w systemach

skorowidzow, ksiag, wykazéw i w innych informatycznych, a takze wformie kartotek,
podobnych zbiorach ewidencyjnych. skorowidzéw, ksiag, wykazow i innych zapisow
imiennych.

- Art. 29. Administrator zbioru jest obowigzany - Art. 1. Tre$¢ danych osobowychpodlega
do podjecia srodkéw technicznych i szczegdlnej ochronie prawnej. Organy
organizacyjnych zapewniajacych ochrone panstwowe oraz osobyfizyczne iprawne
przetwarzanych danych osobowych, aprzede  administrujgce danymi kierujg sie w ramach
wszystkim powinien zabezpieczy¢ dane przed  swojej ustawowej dziatalnosci zasadami:
ich udostepnieniem osobom nieupowaznionym,
zaborem, uszkodzeniem lub zniszczeniem - zabezpieczenia posiadanych danych przed
zniszczeniem, sfatszowaniem lub dostepem
podmiotéw nieupowaznionych

- Art. 30. Administrator zbioru prowadzonego - Art. 32. Prezes Rady Ministrow okresli w

w systemie informatycznym przed drodze rozporzadzenia niezbedne warunki
przystapieniem do przetwarzania danych jest techniczne i organizacyjne zabezpieczenia
obowiazany uzyskac¢ opinie podmiotu danych osobowych w zbiorach danych
upowaznionego do dokonywania badan i przetwarzanych automatycznie...

wydawania opinii w sprawach doboru $rodkow
technicznych i organizacyjnych do
przetwarzania danych osobowych ...

3. Rozwigzania instytucjonalne
Obowigzujace rozwigzania prawne w dziedzinie ochrony tajemnicy panstwowej

i stuzbowej w Rzeczypospolitej wskazujg instytucje odpowiedzialne za jej ochrone i
przeciwdziatanie ujawnianiu.
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Rzeczpospolitg ~ przepisy  Unii  Zachodnio-Europejskiej (UZE) oraz  obowigzujace
w Pakcie Pdtnocnoatlantyckim (NATO).
Kierunki te mozna zgrupowa¢ nastepujaco:

» rozszerzenie grup klasyfikacyjnych

Dotychczas obowigzujagce w RP Obowigzujace w UZE Przewidywane do
iNATO wprowadzenia w RP
TAIJNE SPECJALNEGO FOCAL SCISLE
ZNACZENIA [Wymaga TOP SECRET TAINE

Szczeg6lnej Ochrony]

TAINE SECRET TAINE
POUFNE CONFIDENTIAL POUFNE

- RESTRICTED ZASTRZEZONE
JAWNE UNCLASSIFIED2 NIEKLASYFIKOWANE

» dodatkowe klauzule.

Rozpatrywane jest - wzorem UZE i NATO - wprowadzenie dodatkowych oznakowan,
wskazujacych potrzebe ograniczenia dostepu i specjalnego postepowania niezaleznie od klauzuli
tajnosci (CRYPTO, STRICTLY LIMITED). Rozwazana jest takze mozliwo$¢ i potrzeba
wprowadzenia okreslania czasu waznosci klauzuli tajnosci (chodzi tu gtdwnie o informacje, ktérych
warto$¢ po uptywie krotkiego czasu jest niewielka - moga po tym czasie mie¢ obnizona klauzule).

* agregowanie danych.
Przyjmuje sie, ze dokument wynikowy otrzymuje z zasady najwyzszg klauzule, jakg posiada
ktorakolwiek z informacji sktadowych. Zaleca sie jednak analizowanie, czy polaczenie

poszczeg6lnych elementdw nie wymaga zastosowania wyzszej klauzuli tajnosci.

» ustawowe powotanie organu odpowiedzialnego za organizacje i kontrole
bezpieczenistwa teleinformacyjnego paristwa.

Niezaleznie od istniejacych juz struktur wiadz do spraw bezpieczeAstwa

nalezy podkres$li¢ standardowa w pafstwach UZE i NATO zasade, wedtug ktérej duzy ,,pakiet” informacji
nieklasyfikowanych jest klasyfikowany co najmniej jako RESTRICTED (zastrzezone).



Ustawa ta okresla rowniez (bezpos$rednio lub w formie delegacji ustawowych):

« procedury ochrony tajemnicy panstwowej i stuzbowej;

« tryb klasyfikowania wiadomosci (Poufne, Tajne, Tajne Specjalnego Znaczenia);

* tryb uprawniania os6b do zapoznania sie z wiadomos$ciami stanowigcymi tajemnice paristwowa J
stuzbowa;

« odpowiedzialno$¢ kierownikéw jednostek organizacyjnych za wdrazanie i stosowanie procedur
ochrony tajemnicy;

« odpowiedzialno$¢ osob za naruszenie tajemnicy panstwowej i stuzbowej;

« procedury nadzoru nad bezpieczefAstwem tajemnicy panstwowej i stuzbowej.

Syntetyzujac powyzsze przepisy prawa, mozna sprowadzi¢ je do podstawowych zasad

bezpieczenstwa informacyjnego:

« obowiazek przestrzegania tajemnicy pafistwowej i stuzbowej spoczywa na kazdym, kto wszedt w
jej posiadanie (bez wzgledu na sposéb jej uzyskania);

e podstawg formalng podejmowania dziatai ochronnych wobec wiadomosci jest jej
zaklasyfikowanie do kategorii niejawnej;

« podstawowe rodzaje wiadomosci stanowigcych tajemnice paistwowa i stuzbowa klasyfikowane
sq ,,Z urzedu” przez naczelne i centralne organy administracji panstwowej w formie wykazow;

« za faktyczna klasyfikacje wiadomosci (nadanie jej odpowiedniej klauzuli tajnosci) odpowiada jej

wytworca;
 uprawnienia do zapoznania si¢ z wiadomosciami stanowiagcymi tajemnice pafistwowa i stuzbowa
nadawane sg w trybie administracyjnym i majg swoj zakres -  wylgcznie te ..., ktére wchodza

w zakres wykonywanych przez pracownikéw obowiazkéw”;

» wiadomo$¢ stanowigca tajemnice panstwowa lub stuzbowa moze mie¢ zréznicowang forme
(mowa, pismo, obraz, rysunek, znak, dzwiek, by¢ zawarta w urzadzeniu, przyrzadzie lub innym
przedmiocie - art. 4 ustawy);

e ujawnienie tajemnicy panstwowej i stuzbowej stanowi przestepstwo i zagrozone jest
odpowiedzialnoscig kamg (rozdziat XXXIV Kodeksu Karnego art. 260 -+ 264);

« wiadomosci stanowigce tajemnice panstwowa i stuzbowa przesytane moga by¢ wytacznie
$rodkami zapewniajacymi ich ochrone.

Regulacje ustawy o ochronie tajemnicy pafistwowe;j i stuzbowej - mimo jej
kilkunastoletniego juz okresu obowigzywania - odnosza sie réwniez do bezpieczenstwa informacji
klasyfikowanych w systemach teleinformacyjnych. Czestojednak pojawiaja sie watpliwosci
interpretacyjne, czy zapis ,,przesytanie” obejmuje wszystkie elementy taicucha teleinformacyjnego.
Watpliwosci te - moim zdaniem - maja charakter spekulacyjny (co Ustawodawca miat na mysli ?) i
moga pojawiaé sie wytacznie w Srodowiskach nie zwigzanych z Elektronicznym Przetwarzaniem
Danych (EPD), gdyz kazda operacja na danych powoduje ich przesytanie.

2.2. Akty prawne wykonawcze.
Istnieje szereg aktéw prawnych - wydanych na podstawie ustawy o ochronie tajemnicy
panstwowej i stuzbowej (i innych ustaw) - regulujacych rézne aspekty bezpieczenstwa

informacyjnego i teleinformacyjnego. Najistotniejsze z nich - dla problematyki bezpieczeristwa
teleinformacyjnego - to:
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* NASK przystepuje do realizacji pierwszych ustug teleinformatycznych w sieci
telewizji kablowej.

Rozwdj polskiego Internetu, rozumianego jako zespot ustug, nadal jest
zwigzany z wieloma dylematami, wsréd ktérych na pierwsze miejsce wysuwajg sie
problemy organizacyjne i ekonomiczne oraz bezpieczerstwa. Tak byto i w zesziym
roku, a poniewaz problemy te sg i bedg wystepowaty zawsze, by¢ moze stopniowo
polskie sieci telekomunikacyjne osiggaja stan normalnosci?

Zgodnie z ugruntowang tradycja ,,Miedzeszyn” jest okazjg do szerokiej
wymiany pogladdéw i doswiadczen we wszystkich kwestiach nurtujgcych srodowiska
operatoréw i ustugodawcéw w Polsce. Tym razem bedzie mniej niz zwykle nowinek
technicznych, by¢ moze dlatego, ze coraz bardziej konkurencyjny rynek i nie
najlepsze doswiadczenia z przesztosci nie skianiajg do ujawniania tajemnic
firmowych.









