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Wstep

Sz6ste z kolei seminarium NASK w Miedzeszynie juz po raz drugijest
organizowane wspolnie z TP SA. W ciggu roku, ktéry uptynat od poprzedniego
seminarium, w polskich sieciach komputerowych nastapito wiele zmian. Warto
wymieni¢ kilka z nich:

» NASK prawie dwukrotnie zwiekszyt liczbe wezkéw na terenie calego kraju,
docierajac do mniejszych osrodkow.

Liczba klientow NASK wzrosta blisko dwukrotnie, a ilo$¢ przesytanych
danych zwiekszyta sie dwunastokrotnie; wymusito to  zwiekszenie
przepustowosci dzierzawionych przez NASK linii migdzynarodowych do 5.5
Mbps.

W sieci NASK powstata rozwinieta struktura weztébw Frame Relay, umo-
zliwiajaca tworzenie i eksploatacje wydzielonych sieci korporacyjnych.
Miejskie sieci komputerowe stopniowo otrzymujg zezwolenia i koncesje
telekomunikacyjne.

Powstata ogolnopolska sie¢ do przesytania danych Polpak-T. Telekomu-
nikacja Polska SA zapowiedziata udostepnienie Internetu swoim abonentom.
Rozpoczeto dziatalno$¢  kilkadziesigt firm, specjalizujgcych sie w
internetowych ustugach informacyjnych i dolgczeniowych.

Nastepuje intensywna komercjalizacja Internetu w Polsce.

Rozwdj polskiego Internetu nadal jest zwigzany z wieloma dylematami,
wsréd ktdrych na pierwszy plan wysuwajg sie organizacyjne i ekonomiczne
aspekty budowy sieci komputerowych oraz problemy bezpieczefnstwa sieci i
ochrony informacji. Zagadnieniom tym poswiecamy szczeg6lnie wiele miejsca,
zaréwno w aspektach technicznychjak iprawnych.

Na tegorocznym seminarium nie zabraknie réwniez nowych propozycji
technicznych, a ws$rdd nich zagadnien wykorzystania sieci telewizji kablowej
jako multimedialnego  $rodowiska dostepowego. Wreszcie, zgodnie z
ugruntowang tradycja, ‘“Miedzeszyn™ jest okazjg do szerokiej wymiany
pogladéw i doswiadczenn we wszystkich kwestiach nurtujgcych $rodowiska
operatorow i uzytkownikéw sieci komputerowych w Polsce.
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RYNEK USLUG INTERNETOWYCH W POLSCE
Andrzej Btaszczyk, Stawomir Dobaczewski, Maria Miller

UnivNet Sp. z 0. 0., Watbrzyska 3/5,02-739 Warszawa

1. Swiatowy i polski rynek ustug internetowych

Analiza rynku brytyjskiego przeprowadzona przez IRB International wykazata, ze w 1996 r.
liczba angielskich uzytkownikéw Internetu powinna podwoi¢ sie osiagajac pod koniec roku warto$¢
trzech miliondw. Nie ma powod6éw przypuszczaé, ze w Polsce nie wystapi podobna tendencja
rosnaca, pomimo negatywnych uwarunkowan, o ktérych nizej.

W okresie ostatniego pétrocza samoistnie pojawita sie w polskich mediach agresywna
reklama rozlegtej sieci komputerowej Internet. Stan ten przypomina okres intensywnej propagandy
najpierw zastosowan informatyki, a nastepnie uzytecznosci komputeréw osobistych. Aczkolwiek
wowczas ani zastosowania informatyki, ani wreszcie zakup mikrokomputera typu PC niczego nie
stanowit poza nieuzasadnionym wydatkiem, to po kilku latach pojawity sie rzeczywiste
implementacje bez ktérych obecnie nie mozna sobie wyobrazi¢ funkcjonowania panstwa w skali
mikro i makro.

Podobnie jak wowczas, kiedy o nowoczesnosci organizacji $wiadczyto wyposazenie w
techniczne $rodki informatyki, tak i teraz potaczenie komputerowej instalacji lokalnej z siecig
Internet albo pakietowa siecig X.25 stanowi o randze i rozwoju firmy. Wiekszo$¢ organizacji nie
potrafi wykorzysta¢ mozliwosci wynikajacych z ustug wymienionych sied, jednak jest przekonana o
celowosci przeznaczenia pewnych $rodkéw na dotaczenie sie do nich.

Wobec $wiatowego rozwoju spofeczenstw informatycznych stanowimy zacofana enklawe, w
ktdrej mniejszos¢ populacji potrafi korzysta¢ ze $wiatowych zasobéw informacyjnych, za$ swiat tylko
w matym stopniu ma dostep do zasobdw polskich. Ta luka zaczyna sie powoli wypetnia¢. Trwajaca
reklama Internetu wywotata podaz pewnej liczby ustugodawcéw oferujacych potaczenie do
komputerowej sieci rozleglej, najczesciej na niedostatecznym poziomie technicznym, za to po
niewielkiej cenie.

Rozwdj rynku ustug internetowych w Polsce datuje sie od niedawna. Przed rokiem 1995
polski Internet byt niemal wytgcznie domena naukowo-akademicka.

Rozwoj rozlegtej sieci komputerowej determinujacy postep cywilizacyjny w kierunku
spoteczenstwa informacyjnego wymaga znacznych naktad6éw inwestycyjnych i nigdzie nie
nastapit bez ingerencji pafstwa.

W Polsce role panstwowego sponsora spetnit w przesztosci KBN inicjujac poprzez NASK
przemiany kulturotworcze, ktérych nie sposob przeceni¢, poniewaz zapoczatkowane zostaty w
$rodowisku mtodej i najbardziej wyksztatconej czesci populacji. Wydaje sie, ze ten okres mamy juz
za soba i ani parlament, ani rzad nie uSwiadamiajg sobie szkéd, ktére nastapia w ciggu 2-3 lat
wobec praktykowania tezy, ze nadszedt czas na catkowite samofinansowanie sie rozlegtej sied
komputerowej. Na takie poglady moga sobie pozwoli¢ spoleczerstwa o istniejagcym znacznym
stopniu upowszechnienia korzystania z sied, w ktorych to spoteczeristwach operator i ustugodawca
moga liczy¢ na klientele zapewniajaca rentownos¢ ich dziatalno$d. Ten stan jest jeszcze przed nami.

Obecnie dziata na rynku czterdziestu kilku ustugodawcow; dalszych kilkanasde firm jest
zainteresowanych $wiadczeniem ustug internetowych.



Liczba linii telefonicznych do dyspozycji klientéw jest jednym z istotnych parametréw oceny
ustugodawcy. Standardy zagranicznych ustugodawcéw zaktadaja, ze stosunek liczby uzytkownikéw
na jedna linie telefoniczna powinien wynosi¢ 10.

Przyjmuje sie zwykle, ze stosunek ten jesli jest nie wigkszy niz 20, umozliwia on klientowi
skorzystanie z ustug réwniez w porach wiekszego obcigzenia. Tylko kilku polskich ustugodawcéw
dysponuje réwna lub wigksza niz 50 liczba linii komutowanych, jednak biorac pod uwage niewielka
na razie liczbe klientdw mozna uzna¢, ze w wiekszosci firm liczba uzytkownikéw na 1 linie nie
przekracza 20. Jednak w niedalekim czasie sytuacja ta moze ulec zdecydowanej zmianie. Jak
dotychczas wszedzie na $wiecie liczba uzytkownikéw wzrastata lawinowo i tendencja ta powinna
utrzymac sie dalej.

Zdecydowana wigkszo$¢ ustugodawcoéw dziata na terenie Warszawy oraz w wigkszych
aglomeracjach takich jak Krakéw, +8dz, Wroctaw czy Gdansk ale pojawiaja sie tez (firmy czy tez ich
filie) w mniejszych miastach takich jak Cieszyn czy towicz.

Internet ma w Polsce wielu sympatykéw i by¢ moze stanie sie niedtugo ustuga tak zwykta jak
telefon jesli pokonane zostana systemowe ograniczenia na poziomie panstwa. Na razie jednak
wiekszo$¢ ustugodawcdw dopiero rozpoczyna dziatalno$¢ i tylko najwieksi maja powyzej 300
klientéw, wiekszos¢ okoto 100, przy czym tylko u kilku ustugodawcow procent klientow
prywatnych stanowi wiecej niz 50. Niektdrych czeka zawod z powodu niespetnionych nadziei na
sukces ekonomiczny.

2. Ustugi internetowe, a ustugi bazodanowe

Sieciowych baz danych udostepnianych przez polskich ustugodawcow jest na razie niewiele,
a wydaje sie, ze ustuga ta moze zadecydowaé w przysztosci o powodzeniu firmy jak réwniez o
rozwoju sieci. Billy Gates, szef Microsoftu w swoim artykule opublikowanym w Asia Week
poréwnat eksplozje zainteresowania Internetem do amerykarskiej Goraczki Ziota z 1849 roku.
Gates uwaza, ze tatwiej bedzie odnie$¢ sukces finansowy zajmujac sie rozpowszechnianiem
informacji poprzez sie¢ niz wytwarzajac urzadzenia niezbedne do obstugi sieci. Zdecydowana uwage
Gates zwraca na reklame, ktéra nie do$¢, ze moze by¢ interaktywna, co otwiera przed producentami
reklamy niespotykane dotad mozliwosci, to jeszcze umozliwia tatwe sprawdzenie popularnosci i
Swojej pozycji na rynku.

Firmy wykorzystujace do przekazywania informacji handlowych ustuge Internetu moga sta¢
sie konkurencja dla central handlowych, a nawet targéw miedzynarodowych. Taka dziatalnos¢
prowadzi w Polsce od marca miedzynarodowa sie¢ handlowa Internet Tradeline. Oprocz niej dziata
jeszcze kilka serwisow wymiany informacji handlowej - takie jak Barter Net czy Commerce-Net.
Przedstawiciele Tradeline twierdza, ze dostepno$¢ jej ustug na naszym rynku bedzie miata wielkie
znaczenie dla wielu srednich i matych polskich firm, gdyz otworzy im droge do niedostepnego do tej
pory rynku miedzynarodowego.

3. Rynek operatoréw sieci szkieletowych

Operator6w sieci szkieletowych w Polsce jest niewielu. Ich polityka cenowa ogranicza rozwoj
ekspansji sieci do mniejszych osrodkéw w kraju; sa w kraju miejscowosci, w ktérych dostawcy ustug
mogliby rozpocza¢ dziatalnos¢, lecz zbyt wysokie koszty dzierzawy taczy statych uniemozliwiaja takie
przedsiewziecia. W tym przypadku nalezy réwniez pamieta¢ o faktycznym monopolu TPSA bedacej
gtéwnym dostawca faczy telekomunikacyjnych. Wydaje sie, ze najlepszym rozwigzaniem bytoby
zwigkszenie liczby lokalnych dostawcéw ustug, zwiazanych z danym obszarem kraju i odejscie
operatoréw sieci szkieletowych od $wiadczenia ustug odbiorcom prywatnym (indywidualnym) oraz
przeniesienie zainteresowania na mniejszych operatoréw sieci, jesli sie pojawia.



Jak wszystkim dobrze wiadomo potentatem ws$rdd operatoréw sied szkieletowych, ale i
ustugodawca jest NASK, ktéry - czego wielu sobie nie uswiadamia - jest gtéwnie organizatorem
budowy i eksploatacji weztéw sied; natomiast gtdwnym stymulatorem cen jest dostawca taczy czyli
TPSA. Jedynym, ktéry mogtby obecnie zmieni¢ ten stan rzeczy jest BPT TELBANK, ale tylko w
zakresie tgczy miedzymiastowych. Jednak wobec braku oferty faczy dostepowych i wysokich cen nie
moze by¢ konkurencyjny. Pewne nadzieje moze budzi¢ rozwéj sied linii $wiattowodowych
TELENERGO w zakresie faczy miedzymiastowych i mozliwosci telefonii GSM oraz telewizji
kablowej w zakresie probleméw sied dostepowe;j.

Od niedawna mozna zauwazy¢, ze jest przetamywany monopol na szybkie facza do sied
rozlegtej Internet w ruchu miedzynarodowym. Pojawiaja si¢ dostawcy ustug oferujacy, oprocz
dostepu do sied Internet poprzez tacza NASKu lub do sied MAN, réwniez wejsde przy
wykorzystaniu whasnych taczy satelitarnych. Takich dostawcéw ustug mozna niewatpliwie uzna¢ za
operatordw czesd sied szkieletowej w zwigzku z oferowaniem wiasnych tgczy innym ustugodawcom.
Jest to poczatek korzystnej konkurencji na rynku operatoréw sied szkieletowej.

Wszystko, co powiedziano powyzej jest dalekie od nadziei na pojawienie sie mechanizméw
rynkowych wsérdd operatoréw sied szkieletowej.

4. Rynek dostawcéw ustug

Poziom ustug oferowanych przez ustugodawcow jest dos¢ zréznicowany.
Oceniajac ustugodawce ze wzgledu na jako$¢ ustug mozna sie postuzy¢ takimi kryteriami jak:
legalno$¢ dziatan ustugodawcy, rodzaj i jako$¢ sprzetu, typ zainstalowanych modeméw,
przepustowos$¢ facza do sied szkieletowej, rodzaj stosowanych tgczy telefonicznych, liczba linii
telefonicznych dla klientéw, system bezpieczehnstwa, dostep do lokalnych baz danych, ceny
oferowanych ustug, opieka nad klientem.

Po wejsdu w zycie znowelizowanej ustawy o #jcznosci uznajacej Internet za sie¢
telekomunikacyjna, wiekszos¢ dziatan ustugowych w Internecie wymaga uzyskania koncesji.
Obecnie tylko kilkunastu ustugodawcéw posiada zezwolenie Ministra acznosci (sa tez firmy, ktdre
posiadaja licencje ale nie prowadza jeszcze dziatalno$d w tym zakresie), wiekszo$¢ ztozyta wniosek o
rejestracje i czeka na decyzje. Czes$¢ firm dziata w tej sytuacji na pograniczu prawa.

Dla wielu klientow wazna jest jako$¢ potaczenia ze Swiatem. Do tej pory wszyscy
ustugodawcy korzystali z wyjscia na $wiat poprzez tacza NASKu (linia satelitarna 2 Mbps do
Sztokholmu i linia naziemna 256 Kbps do Wiednia). Niestety od dtuzszego czasu tacza te sa mocno
przedazone. Sytuacja ta moze sie niedtugo zmieni¢ w zwigzku z pojawieniem sie firm, korzystajacych
z niezaleznych facz miedzynarodowych (Sprint, SatNet i TPSA).

Duze zréznicowanie wystepuje w oferowanych ustugach i cenach. Ustugodawcy stosujg
rozne strategie, wprowadzajg limity czasowe, limity dyskowe, oferujg kilka réznych rodzajow
dostepu, inne stawki dla firm, inne dla uzytkownikéw indywidualnych. Kilku stosuje rozliczenie za
ruch co zwiazane jest z nowym cennikiem NASKu. Generalnie mozna jednak stwierdzi¢, ze
potencjalny klient ma mozliwo$¢ wyboru i znalezienia tanszej oferty.

Szczegblnie duze zréznicowanie cen wigze sie z ustuga www. Jest to w tej chwili ustuga
najbardziej atrakcyjna dla klientéw i ‘napedzajaca’ popyt na Internet. Niektére ceny za samo
utrzymywanie stron www wydaja si¢ zadziwiajgco wysokie. Wiekszo$¢ ustugodawcow oferuje
mozliwo$¢ umieszczenia whasnej strony www czy tez reklame w ich stronach, natomiast niewielu
ustugodawcow oferuje ustuge graficznego opracowania wygladu stron www.

Jedna z ustug internetowych mato na razie wykorzystywana przez polskich ustugodawcéw sa
wirtualne sklepy, chodaz sa juz przyktady udostepniania tej ustugi réwniez w naszym kraju. Np. w



sied Polska Online dostepny jest wirtualny sklep wydawnictwa Gutenberg-Print. W Krakowie duzy
sklep wirtualny uruchomita Gtéwna Ksiegarnia Naukowa, oferujaca ok. 15 tys. pozycji.

Nowoscig na polskim rynku sa tez tzw. ‘kawiarnie internetowe’, czyli ogélnie dostepne
lokale, wyposazone w terminale z dostepem do sied, w ktdrych za niewielka optata (rzedu kilku zt za
godzing) kazdy moze skorzysta¢ z ustug internetowych w podstawowym zakresie, bez koniecznosci
inwestowania we wkasny sprzet, optat abonamentowych itp.

W najblizszym czasie Telekomunikacja Polska S.A. uruchamia ogélnopolska sie¢
komputerowa, ktéra zapoczatkuje polska infostrade-

Wezly sied TPSA znajda sie we wszystkich miastach wojewédzkich w Polsce. Na ten sam
numer mozna bedzie dzwoni¢ w catym kraju. Przez pierwsze 3 miesigce mozna bedzie wejs¢ do
Internetu za darmo, abonent bedzie tylko ptacit normalna stawke za czas potaczenia telefonicznego.
Po trzech miesigcach planowana jest optata ‘symboliczna’ za dostep do Internetu. TPSA na razie nie
przewiduje prowadzenia bardziej rozwinietych ustug w rodzaju sprzedazy kont czy informacji, ktére
to ustugi dostarczane sa przez internetowych ustugodawcow. Abonena beda mogli oglada¢ strony
www, korzysta¢ z gopheréw, baz danych, ale nie beda mogli np. wysta¢ poczty. W przysztosci
jednak, kiedy TPSA rozwinie ustugi moze sta¢ sie konkurencja dla dzisiejszych czotowych
ustugodawcoéw. Juz teraz moze to spowodowaé, ze nieoptacalne stanie sie dla ustugodawcow
inwestowanie w urzadzenia dostepowe, gdyz potencjalni abonenci beda mogli bez probleméw wejsé
do sieci korzystajgc z ustug TPSA.

Na opisanym przyktadzie szczegdlnie jaskrawo wida¢ grozna tendencje powszechnie
wystepujacg u operatoréw sied szkieletowej i firm, dla ktérych gtdwnym Zrédtem dochodu nie jest
ustugodawstwo w sied Internet. Ustugodawstwo stanowi dla nich dziatalno$¢ peryferyjna. Typowy
ustugodawca w sied Internet stoi przed koniecznoscig znacznych inwestycji, optaca szybko rosnace
koszty dostepu do sied szkieletowej, obserwuje wolno rosnacy nabér klienteli - przy stabilizacji na
rynku cen na ustugi, ktére sam $wiadczy. Poziom tych cen ustalany jest ponizej kosztu przez firmy,
ktére utrzymujg sie z innych Zrodet. Jest to niezgodne z prawem w zakresie praktykowania
nieuczdwej konkurecji.

Wida¢ tez wzrastajace zainteresowanie rynkiem ustug Internetowych ze strony duzych firm
komputerowych w rodzaju Microsoft czy Optimus, ktére tez zapewne beda sie lokowaty na rynku
wedlug opisanego wyzej scenariusza.

Rodzaj sprzetu u ustugodawcéw jest do$¢ zréznicowany. Jako serwery wykorzystuje sie
zaréwno komputery PC, jak i Sun (SPARC) a takze VAX.

WSrod stosowanych ruterdw zdecydowanie przewaza CISCO. Jesli chodzi o modemy dla
klientow to wiekszos¢ firm poleca modemy w standardzie V.34.

Problemy zwiazane z liczba linii telefonicznych a raczej z ich brakiem zaleza oczywisde od
umowy ustugodawcy z TPSA. Ci dostawcy, ktérzy dysponuja Swiattowodem sa oczywisde w lepszej
sytuacji, jednakze jest ich niewielu, dostownie kilku.

Zdecydowanie waznym kryterium okreslajagcym ustugodawce jest przepustowos¢ tacza jakim
ustugodaweca jest podigczony do sied szkieletowej. Istotne jest przy tym faktyczne obcigzenie sied.
Kilkunastu ustugodawcéw podigczonych jest do operatora z predkosciag wieksza niz 64 kbps, przy
czym sa i tacy ktérzy podiaczeni sa z predkosci 2 Mbps a nawet 10 Mbps. Sa tez jednak i takie
firmy, ktére podiaczone sa z predkoscig mniejsza niz 64 kbps.

Z pomiaréw efektywnej przepustowosd wynika, ze efektywna przepustowo$¢ powyzej 64
kbps osiaga ok 1/3 ustugodawcéw, natomiast ok. potowy nie osiaga przepustowosd (efektywnej)
powyzej 30 kbps, co w praktyce uniemozliwia klientom petne korzystanie z ustug Internetowych.



5. Préba oceny technicznej jakosci ustug

Z przeprowadzonego badania efektywnosci faczy, zobrazowanego wykresami: Efektywna
przepustowos¢ tacza, Podziat dostawcow wg. efektywnej przepustowosci tacza do sieci
szkieletowej, zauwazalny jest pewien podziat dostawcow.

Badanie efektywnosci przepustowosci taczy przeprowadzono stosujgc komende ping i
poréwnujac czas przestania pakietow o rozmiarach 56 bajtow i 560 bajtéw. Pomiary usredniono dla
10 pakietéw w trzech wybranych porach roboczego dnia marca br. tzn. w godzinach: 8-10, 12-16,
19-21.  Wymienione pory dnia wybrano ze wzgledu na przewidywane wyzsze obciazenie taczy w
godzinach 12-16 i nizsze w godzinach porannych i wieczormnych.

Badanie byto kompletne i objeto 43 provideréw, a wyniki uporzadkowano wg wielkosci
efektywnej przepustowosci poczynajac od najmniejszej do najwiekszej. Efektywna przepustowos¢
zostata wyliczona wg  wzoru:  8[kb)/(t500t56)[s] Pomiary wyprowadzono z komputera
skalar.univ.waw.pl. W zwigzku z tym wyniki limitowane sa przepustowoscig linii UnivNet-
WARMAN - 128 kb/s. Dostawcy ustug Internetowych zazwyczaj zapewniaja predkos$é dostepowa
dla klienta 14,4-28,8 kbps, a wiec przepustowos¢ tacza pomiedzy ustugodawca a siecig WAN
powinna dla zapewnienia komfortu pracy uzytkownika wynosi¢ co najmniej 64 kb/sek. Jak wida¢
ok. 40% dostawcow ustug Internetowych nie osiaga tej granicy. Niskie pozycje niektérych firm w
omawianej tabeli moga czesciowo wynika¢ z ich odlegtej od Warszawy lokalizacji. Jednoczesnie
wyniki wskazuja na to, ze facza pomiedzy gtownymi ustugodawcami a NASK nie sa przecigzone.
Nalezy jednak przy tym pamigta¢, ze nie dotyczy to faczy wyjsciowych z Polski na $wiat.

Wykres - Podziat dostawcow wg. Sredniego czasu odpowiedzi na krétkie pakiety ping -
zawiera czasy odpowiedzi poszczegblnych komputeréw na krétkie pakiety ping (56 bajtow),
usrednione z 10 pakietéw przesytanych w 3 réznych porach dniach. Wyniki zostaty uporzadkowane
wyg usrednionego czasu odpowiedzi w kolejnosci od najmniejszego do najwigkszego. Krotsze czasy
$wiadczg 0 mozliwosci lepszej zdalnej pracy w trybie interakcyjnym dla uzytkownika (im krétszy
czas tym system znajduje sie blizej’). Oczywiscie nalezy pamieta¢, ze dalsze pozycje niektdrych firm
pozawarszawskich wynikajg z ich lokalizacji.

Pomiary transmisji FTP przeprowadzono w dzie powszedni z hosta na Politechnice
Warszawskiej. Transmisje przeprowadzono w trzech réznych porach dnia na 6 jednakowych
plikach. Otrzymane wyniki, ktére sa $rednia arytmetyczna szesciu pomiaréw czastkowych
przedstawione zostaty na wykresie: Dostawcy ustug w sieci Internet w podziale wg. uzyskanych
predkosci transmisji ftp. Pomiary objety tych dostawcéw ustug w sieci Internet, ktérzy
udostepniaja anonimowe konto FTP (27). Na podstawie uzyskanych predkosci transmisji daje sie
zauwazy¢ naturalny podziat dostawcow na trzy grupy ze wzgledu na predkos¢ transmisji FTP: do 10
kB/s, od 10 -40 kB/s, powyzej 40 kB/s. Wyniki wskazuja na to, ze ponad 50 % dostawcoéw nie
osiaga predkosci transmisji powyzej 10 kB/s.

6. Odbiorcy ustug

ldac za czasopismem IWAY Magazine (march 1996), dostep do sied Internet mozna
poréwnac do odkrywania tajemnic natury, tym samym mozna ja bada¢ na rézne sposoby:

1) odwiedzi¢ ogréd zoologiczny;

2) wybrac sie na safari w towarzystwie profesjonalnego przewodnika;

3) wytadowac na spadochronie w $rodku dzungli i mie¢ przy sobie jedynie néz

W Polsce mamy do czynienia raczej z tym ostatnim przypadkiem - klient czesto otrzymuje
jakies konto, a dalej musi sie sam troszczy¢ o reszte, pomoc ze strony ustugodawcy jest niezwykle
kosztowna. Szkolenia sa drogie - ok. 30-50 z za godzine, w zwigzku z czym raczej niedostepne dla
odbiorcéw indywidualnych. Niewielu krajowych dostawcéw wrecza klientowi specjalny pakiet
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oprogramowania stuzacy do podrézowania po stronach www czy tez pomoc przy konfiguracji
oprogramowania takiego jak Trumpet Winsock czy Netscape, a nie sato pakiety z ktorymi da sobie
rade osoba niepewnie poruszajgca sie w srodowisku Windows. Tacy odbiorcy tez sie zdarzaja, a z
czasem ich liczba bedzie rosngé w miare jak Internet podbija¢ bedzie najpierw firmy a potem ich
pracownikow.

Jak dotychczas na catym $wiecie liczba uzytkownikéw sieci Internet wzrastata lawinowo, i
nie ma powodu aby podobna sytuacja nie wystapita tez w Polsce. Dostep do Internetu jest
obiektywnie tani, jednak na prywatna kieszerh nadal do$¢ drogi, szczegdlnie jesli chodzi o peten
dostep do Internetu, nie tylko ograniczony do poczty elektroniczne;j.

Na rynku dziata obecnie ponad czterdziestu ustugodawcéw i potencjalny uzytkownik ma
mozliwo$¢ wyboru. Ceny, jak réwniez ustugi sa dos$¢ zréznicowane, istnieje mozliwo$¢ uzyskania
petnego konta juz za okoto 30 zt, ale podobna ustuga w innej firmie moze kosztowac tez 150 zt. Tak
wiec, czesto réwniez niektére firmy decyduja sie na korzystanie tylko z poczty elektronicznej.
Mozliwo$¢ wyboru dostawcy dotyczy mieszkarncéw duzych miast, w ktérych dziata najwiecej firm.
Nalezy przy tym pamietaé, ze klient ponosi dodatkowo koszt potgczenia telefonicznego, co jest
czynnikiem ograniczajagcym rozwdj Internetu w Polsce. Przyktadowo przy korzystaniu z Internetu
przez godzing dziennie miesieczny wydatek za telefon wyniesie w przyblizeniu 100 zt. Koszt ten
bedzie odpowiednio wyzszy jedli nie bedzie to rozmowa lokalna, co zdecydowanie ogranicza szanse
na korzystanie z Internetu dla mieszkaricéw matych miejscowosci.

Szansa dla indywidualnych uzytkownikéw Internetu moze staC sie sie¢ kablowa. W tym
roku warszawska telewizja kablowa "Aster City” dysponujaca siecig telekomunikacyjna docierajaca
do 144 tys. mieszkan (90 km Swiattowodow) zamierza zaoferowaé niektérym abonentom dostep do
Internetu. Przystosowanie sied do komunikacji dwustronnej ma kosztowa¢ ok. 1% wartosci sied.
Dostep do Internetu poprzez kablowa sie¢ TV bedzie dla uzytkownikéw indywidualnych duzo
szybszy, wygodniejszy (przez modem kablowy mozna bedzie przesta¢ od 4 do 10 min bhitow na
sekunde) i , co najwazniejsze, eliminujacy konieczno$¢ dodatkowych optat za potgczenia
telefoniczne.

Odrebnym problemem jest sprawa taczy do sied szkieletowej, a przede wszystkim ich
predkosd - wielu dostawcéw postuguje sie wolnym faczami (ponizej 64 kbps), ktére na dtuzsza mete
nie beda satysfakcjonowac uzytkownikow.

Wielu dostawcéw nie prowadzi monitorowania wiasnej instalacji siedowej, czy tez nie
chroni sie przed ewentualnymi skutkami awarii dublowanym dostepem do sied szkieletowej, tak
aby méc zapewni¢ ciggtos¢ tacznosd. Pogarsza to sytuacje klienta, ktéry jest pozbawiany dostepu
bez informacji o przyczynie; staje sie on w ten sposob Zrédiem informacji dla ustugodawcy -
osobliwym testerem stanu uzytecznosd sied.
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METODY TARYFIKACJI | ICH SKUTKI

Andrzej Zienkiewicz
Naukowa i Akademicka Sie¢ Komputerowa
Marian Suskiewicz
Telekomunikacja Polska S.A.

1. Wprowadzenie

Teleinformatyka polska stoi przed wyborem modelu finansowania jej
rozwoju. Jednym z tych modeli jest wprowadzenie odpowiedniego systemu
odptatnosci za korzystanie z Internetu, co z kolei jest warunkiem koniecznym
dalszego utrzymania szybkiego rozwoju jego tempa. Internet , kiedys$ sie¢
gtéwnie wykorzystywana przez wojsko, nastepnie przekazana $rodowisku
akademickiemu, stuzy obecnie znacznie szerszej grupie uzytkownikéw.
Korzysta z niej coraz wiecej prywatnych osob, r6zne instytucje i
przedsigbiorstwa. Wraz z postepujaca komercjalizacjg Internetu pojawiajg sie
nowe ustugi, a wiele firm chce robi¢ interesy na nowym, wielkim rynku, ktéry
tworzy ponad 50 min uzytkownikéw sieci. Sie¢ Internet o zasiegu Swiatowym
wydaje sie by¢ wymarzonym $rodowiskiem do robienia intereséw [1].
Funkcjonowanie jednak takiej sieci wymaga wielu naktadéw finansowych,
technicznych, ludzkich, itp. Koszty te powinny by¢ rekompensowane dla
operatoréw i provideréw ustug, za udostepnianie tych mozliwosci dla prawie
wszystkich chetnych do korzystania z nich. Niestety, Polska nie mogta
uczestniczy¢ od samego poczatku w rozwoju Swiatowego Internetu, podlegata
restrykcjom natozonym przez COCOM. Na szczescie jednak zmiana uktadu
politycznego przyniosta mozliwos¢ zniesienia tych ograniczeh i stato sie
mozliwe podigczenie naszego kraju do globalnej infiostrady, ktorego
realizatorem byt NASK. W wyniku prac Zespotu NASK, wypozazonego w
pierwszym okresie z funduszy KBN, udato sie stworzy¢ podwaliny sieci
szkieletowej 1P w Polsce . Jednak dalszy rozwoj Internetu wymaga rozwigzania
dwoch podstawowych probleméw: pierwszy zwigzany z cigglymi  brakami
funduszy na rozwdj sieci, drugi za$ to niedostosowane ustawodawstwo i
prawodawstwo do obecnych wymogéw w zakresie komputeryzacji szeroko
rozumianej[2]. Po pierwszym okresie zaspokojenia najwiekszego gtodu w
krajowej infrastrukturze telekomunikacyjnej czas zacza¢ mysle¢ o
telekomunikacji i teleinformatyce rowniez w kategoriach ekonomii. Jednak
klasyczne reguty analizy ekonomicznej stosowane w gospodarce rynkowej
nadajg sie do wykorzystania w sektorze telekomunikacyjnym czy
teleinformatycznym tylko w pewnym zakresie. Konkurencja powoduje, ze
spadajg ceny. Operatorzy zaczynajg sie oskarza¢ o stosowanie dumpingu, czyli
sprzedazy ustug ponizej kosztow. Taki zarzut postawiono ostatnio firmie
Deutsche Telekom, gdy zaproponowata redukcje taryfna ustugi $wiadczone dla
duzych firm [3]. Ten przykfad wskazuje, ze istniejg duze problemy i trudnosci
w ocenie kosztdw Swiadczonych ustug teleinformatycznych. Ponizej zostang



przedstawione niektére ze stosowanych modeli taryfikacji ustug i wyceny
kosztow ich realizacji.

2. Tendencje w rozwoju i rozliczeniach ustug sieci Internet

Internet stanowi potezne narzedzie komunikacji miedzyludzkiej, z mozliwosci
ktérego i zwigzanymi z tym konsekwencjami do konica nie zdajemy sobie
jeszcze sprawe.

Wobec wyktadniczego wzrostu uzytkownikéw systemu w Polsce i na $wiecie,
coraz czesciej pojawiaja si¢ opinie i wyrazana jest zarazem troska o to aby
Swiatowej sieci Internet nie zagrozit catkowity paraliz spowodowany
ogromnym wzrostem liczby jego uzytkownikéw (aktualnie ponad 30 min) oraz
objetoscia przekazywanych informacji (30 Thit miesiecznie, 1 Terabit = 106
Mbit).

Uzytkownicy sieci coraz bardziej uskarzajg sie na spadek szybkosci transmisji
w sieci. Nowe zestawy protokotéw World Wide Web umozliwiajg funkcje
interakcyjne, otrzymywanie zdje¢ i rozbudowanej grafiki, a nawet dzwieku i
obrazu, co istotnie przyczynia sie do spowolnienia przeptywnosci sieci.

Jak zauwazyt w swoim wystgpieniu prof. Tomasz Hofmokl podczas |
Ogélnopolskiej Konferencji i Wystawy Promocyjnej “Internet w Polsce” (W-
wa 21 - 22.09.95), ogolnoswiatowym problemem jest wysoki poziom kosztow i
niedostatek taczy miedzykontynentalnych o duzej przepustowosci. Regutajest,
ze koszt dzierzawy linii cyfrowej roénie liniowo wraz z jej przeptywnoscia.
Taka sytuacja nie sprzyja konstrukcji sieci szkieletowych o duzej
przeptywnosci i minimalizacji jednostkowych kosztéw przesytania jednego
segmentu. Polska w tym wzgledzie nie nalezy do wyjatku.

Na Swiecie podejmuje sie juz zdecydowane dziatania majace na celu
przeciwdziatanie zatamania sie catego systemu. Przejawia sie to glownie w
procesie komercjalizacji i cieciach rzagdowych dotacji i subsydiow. Nawet tak
bogate panstwo i prekursor w tej dziedzinie jakim sg St. Zjednoczone A.P.,
wycofato sie juz z subsydiowania sieci Internet. Dotychczas rzad amerykanski
przeznaczat rocznie 10 min USD na pokrycie kosztéw eksploatacji systemu. W
1994, w ramach prywatyzacji, pie¢ spétek telefonicznych takich jak Pacific
Bell, Ameritech, Sprint, Metropolitan Fiber Systems oraz MCI przejeto
czynnosci  administrowania siecig na terenie USA. W rezultacie, osrodki
akademickie wnosza obecnie optaty za ftaczno$¢ na rzecz operatorow
telekomunikacyjnych.

Dyskusja na forum $wiatowej konferencji INET’95, na Hawajach potwierdzita
teze, ze dotowanie i sponsorowanie na tym etapie rozwoju sieci stracito swoja
racje bytu i prowadzi do systematycznej degradacji systemu wyrazajacej sie
m.in. w:

e ograniczeniu mozliwosci elastycznego podwyzszania sprawnosci i
modernizacji sieci,

« rosnacych opdznieniach i utracie pakietow,

« braku mozliwosci zalogowania sie w systemie,
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« dtugim oczekiwaniu na kolejne kroki przy realizacji konkretnej funkcji typu
telnet, ftp itd.

« wzroscie liczby niezadowolonych uzytkownikdw,

* grozbie zablokowania sieci.

Przy przesytaniu duzych binarnych plikéw pocztg elektroniczng juz znacznie
wczesniej praktycznie zalecano aby:

« prosi¢ 0 pomoc administratora systemu o informacje, czy taki plik wysytany
w normalnych godzinach pracy nie spowoduje przecigzenia systemu badz
utrudnienia komunikacji ze $wiatem zewnetrznym,

« uzgadnia¢ sesje z odbiorca, ktéry moze uzywa¢ powolnego potaczenia z
siecig lub posiada¢ bardzo ograniczong przestrzen dyskowa,

« w miare moznosci dzieli¢ duze pliki na kilka mniejszych.

Odwotujac sie do rozwoju historycznego Internetu na $wiecie, mozemy méwic
zaledwie lub az, o ponad 20 letniej przestrzeni czasowej (w przypadku Polski
niecale 6 lat). Na tarczy odmierzajacej czas jest to niemalze cata epoka, biorac
pod uwage dynamike rozwoju Internetu. Jak inni wyobrazajg sobie zmiany i
tendencje w niedalekiej przysztosci, mozna powotac sie na tezy prezentowane
na tegorocznej majowej konferencji w Londynie (23-24.05.1995) pos$wieconej
zagadnieniom Internetu.

O ile proces komercjalizacji bedzie wymuszat okreslone zmiany w
funkcjonowaniu Internetu, o tyle sam system bedzie tez zwrotnie oddziatywat
na zdarzenia gospodarcze np.:

 projektowanie wyrob6w, Zrodta finansowania i sama produkcja bedzie
podlegata fragmentaryzacji i geograficznemu rozproszeniu, przy czym :

- wiedza i umiejetnosci ludzkie beda “zasysane” (ogniskowane), a fizyczna
produkcja bedzie natomiast rozpraszana na obszary gospodarek o niskich
kosztach produkgji,

- korporacje, firmy beda operowal i zarzgdza¢ “wirtualnie” z tzw.
podatkowych “rajéw” (np. Andora, Luksemburg, Monako, Lichtenstein itd.),

« konsumenci beda mieli szerszy dostep do zwiekszonego zakresu produktéw,

« operacje handlowe w czasie rzeczywistym i reakcje rynku na “nowosci” beda
natychmiast rejestrowane i beda informowaé sprzedawce, umozliwiajac mu
reagowanie na poziom cen oraz na zmiane kanatéw dystrybucji towaréw. Taka
sytuacja bedzie réwniez istotnie utatwiata przewidywanie (zblizone do
rzeczywistego) popytu na towary i ustugi, przez co ryzyko dziatalnosci
gospodarczej ulegnie znacznej redukgji.

« uzytkownicy Internetu dokonujac ptatnosci za pomoca “cyber-pieniedzy”
moga wywrze¢ istotny wptyw (praktyczny dowdd na “nieprzewidywalnosc”
skutkéw sieci) na ograniczenie roli tradycyjnych systeméw ptatniczych, w tym
ptatnosci za pomocg kart kredytowych. Moga réwniez wywrze¢ wptyw na
normalny obieg pieniezny, na ilos¢ gotowki w obrocie, gdy wirtualne
transakcje zaczng zastepowal tradycyjne. Stosujagc obopdlng zgode,
sprzedajacy dobra za posrednictwem sieci i kupujacy korzystajg z ptatnosci
bezgotéwkowej. Naliczajg oni sobie pewne kwoty, nierzadko kumuluja je,
oszczedzaja, aby potem przeznaczy¢ je na inne zakupy lub ustugi w sieci
oferowane zupetnie przez kogo$ innego.
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« znaczenie hierarchicznego rynku tj. powigzania w ukiadzie producent -
hurtownik - detalista - konsument ulegnie radykalnemu zmniejszeniu, gdyz
producent bedzie w statym kontakcie (w zaleznosci od potrzeby) z
konsumentem.

« zyski z marz handlowych zanikng, a ich redystrybucja dokona sie na rzecz
producenta i konsumenta.

Obecnie jeste$my $wiadkami podejmowania na $wiecie okreslonych dziatan
majacych jednak na celu wprowadzenie pewnych ograniczen w dostepie do
informacji. W koricu dostrzezono, ze petny liberalizm w tym wzgledzie moze
okaza¢ sie rowniez spotecznie szkodliwy, szczegolnie jezeli chodzi o
manipulowanie informacjami i rozpowszechnianie materiatow dotyczacych
seksu i przemocy. Oprécz intensywnego wdrazania systemow ochrony
informacji w sieci, doskonalone sg rozwiazania, ktére pozwolg uzytkownikom
“filtrowa¢” zasoby $wiatowej sieci Internet w taki sposob, aby wybierac jedne
zakresy informacji i korzystac z nich, a blokowa¢ dostep do innych.

W zakresie zjawisk spotecznych, w ich aspekcie miedzynarodowym, raport
przygotowany przez pozarzadowg organizacje Panos Institute (finansowang
przez kraje skandynawskie) ostrzega natomiast przed nowym rodzajem
ubostwa - ubdstwem informacyjnym zagrazajacym krajom trzeciego Swiata.
Przyczyng nowego zagrozenia sg ograniczone mozliwosci dostepu do
Swiatowych sieci komputerowych, a takze (relatywnie do indywidualnych
dochodéw) wysokie w krajach rozwijajacych sie ceny komputerow, urzadzen
peryferyjnych i ustug telekomunikacyjnych. 70 proc. komputerow
podtaczonych do Internetu znajduje sie w USA, podczas gdy dostep do tej sieci
posiada mniej niz 10 panstw afrykarskich

W zakresie techniczno - organizacyjnym Internetu zachodzg réznorodne
zmiany. Obserwuje sie tendencje wykorzystywania programowych metod do
sporzadzania obrazu sieci. Interesujgce rozwigzanie zastosowano w Grecji.
Stworzono tam oprogramowanie na bazie okienek Unixowych, ktére oprécz
gromadzenia, przetwarzania przesytanych ilosci danych, sporzadzania statystyk
i wykresow, wytuskuje ruch miedzynarodowy, generowany przez
poszczegdlnych uzytkownikéw. Na kazdym urzadzeniu, do ktdrego dotgczeni
sg uzytkownicy, sporzadzany jest tzw. accounting, czyli zliczana jest ilos¢
pakietow w zaleznosci od adresow input & output. Znajac topologie sieci
wewnatrz Grecji, mozna orientowac sie jaki jest ruch wewnetrzny, a jaki
zewngtrzny dla kazdego abonenta. Grecy licza za ruch w obie strony, ale tylko
za ruch miedzynarodowy [4].

Oprogramowanie do sporzadzania statystyk przesytanych danych to skrypty (na
kazde facze zapuszczany jest tzw. skrypt, badajacy interwaty) w systemie Unix,
ktore Sciagaja poprzez SMTP ilosci przesylanych bajtow. Statystyki te sa
uchwycone na kazdym porcie sieci wewnetrznej, a takze na kazdym porcie
Service Provider’a. Kazdy port mozna taiyfikowa¢ i kazdego uzytkownika
mozna oddzielnie taryfikowa¢ z dokladnoscig do 1 bajta. 1lo$¢ przestanych
danych jest mierzalna w obu kierunkach. Oprogramowanie dodatkowo
gromadzi wiele innych statystyk, np. typy btedéw czy zagrozenia upadku linii.
Kazdy klient moze $ciggna¢ statystyki do swojego portu. Dodatkowo wieksi
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uzytkownicy dotaczeni liniami synchronicznymi (z reguty majg u siebie
profesjonalne routery) moga SciagaC statystyki bezposrednio ze swojego
urzadzenia.

3. Modele taryfikacji ustug telekomunikacyjnych

W istniejgcych sieciach telekomunikacyjnych stosowane sg rozmaite metody
taryfikacji abonentéw. Ze wzgledow historycznych, najbardziej zaawansowane
systemy rozliczania stosowane sg w publicznych sieciach telefonicznych.
Szczegdtowe zasady rozliczania zaleza od operator6w sieci. Zalecenia i normy
organizacji miedzynarodowych przedstawiajg jedynie ogdlne zasady
prowadzenia rozliczania. Zgodnie z tymi zaleceniami taryfikacja okredla ustugi
I zdarzenia podlegajace rozliczaniu, definiuje jednostki pomiaru stopnia ich
realizacji oraz przypisuje tym jednostkom wskazniki oplat. Taryfikacja ustug
jest ograniczona techniczng mozliwoscig ich pomiaru. Mozliwosci pomiaru
wyznaczaja granice doktadnosci taryfikacji [5).

W typowych sieciach telekomunikacyjnych optaty naliczane przez operatoréw
sieci mozna podzieli¢ na kilka grup:

- optaty za dostep do sieci,

- optaty za korzystanie z oferowanych ustug,

- optaty dodatkowe (np. kary lub optaty za priorytet w przesytaniu informacji).

Tworzac system rozliczeniowy nalezy zwrocié uwage na odpowiednig
proporcje miedzy skladnikami optat, aby np. optaty za dostep do sieci nie
przewyzszaty optat za korzystanie z ustug.

Rachunki (faktury) moga zawiera¢ rézne informacje zalezne od rodzaju
danych gromadzonych przez operatora, o dostepie do ustug przez abonentdw.

Jako gtowne elementy kosztéw jakie ponoszg operatorzy - dostarczajacy ustug
internetowych zostaty wymienione takie sktadniki jak:

- koszty linii miedzynarodowych oraz krajowych,

- sprzet (amortyzacja),

- personel, administracja,

-elementy dodatkowe  (utrzymywanie serwerdw, skladki na organizacje
migdzynarodowe).

W stosunku do abonenta mozna sobie wyobrazi¢ kilka modeli cennikowych
wig np:

1. pasma dostepu,

II. czasu korzystania,

m. wielkosci ruchu,

1V. odlegtosci (cennik strefowy).

W modelu | abonent placi staty ryczatt wynikajacy z predkosci z jaka jest
dotaczony. Jest to w tej chwili najczesciej spotykany model (réwniez w USA).
Taryfikowanie jest proste, narzuty administracyjne na obstuge taryfikacji mate
- z drugiej strony nie ma  bezpodredniego przetozenia pomiedzy
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wykorzystaniem pasma przez abonenta a optatami. W modelu tym, wzrastajacy
ruch generowany przez juz dotgczonych abonentéw, nie wigze sie ze wzrostem
wplywéw z tytutu optat za korzystanie z sieci. Nastepuje tez usrednienie w
catej masie abonentdw (ci, ktérzy mato korzystajg z sieci ptacg za tych, ktdrzy
korzystajg duzo).

Pewng modyfikacjag tego modelu jest stosowanie optat wynikajacych z
usrednionego ruchu w dtugich okresach czasowych. Model ten generalnie nie
gwarantuje w zadawalajgcym czasie wzrostu $rodkéw na upgrade'y linii wraz
ze wzrostem ruchu w sieci.

Model Il jest mozliwy do zastosowania jedynie w sieciach opartych o
pofaczenia typu dial-up i na tym obszarze rynku zapewnia nadgzanie za
potrzebami.

W modelu m abonent ptaci za ruch przychodzacy do abonenta, wychodzacy od
abonenta lub catkowity ruch w obie strony . W obecnej chwili szacuje sie ze
80% ruchu w sieci Internetjest generowane przez odbiorce informacji.

Model 1V - optaty strefowe (na wzér optat stosowanych w telefonii), wymaga
analizy pakietéw w sieci Internet (bardzo kosztowne i kontrowersyjne) i jest
niezbyt klarowny w $rodowisku klient-serwer, ktére dominuje w tej chwili w
sieciach transmisji danych.

Praktyczne rozwigzania stosowane w poszczeg6lnych krajach sa wypadkowa
oméwionych schematycznie modeli:

Stany Zjednoczone charakteryzujg sie najnizszymi kosztami dzierzawy linii.
Niestety w innych regionach tacznie z Europg sytuacja jest diametralnie rézna.
Tym bardziej ostro wystepujg tam problemy z kosztami utrzymania linii.
Skrajnym cytowanym przyktadem sg Wyspy Karaibskie. Na Barbados koszt
godzinnej pracy w intemecie wynosi 24 USD. W Stanach mozna juz znalez¢
okrojony serwis za t¢ sama sume na miesiac.

W innych krajach mozna dostrzec pewng regularno$¢. Poczatek rozwoju sieci
ogo6lnie a Internetu w szczegdlnosci faczy sie z poparciem organizacji
rzadowych. W miare rozwoju sieci dotacje muszg rosngé jezeli sie¢ ma sie
rozwijac lub trzeba znaleZ¢ inne rozwigzanie. Takim rozwigzaniem moze by¢
przechodzenie na samofinansowanie sie sieci akademickich. W miare
"dojrzewania" sieci udziat bezposredni Panstwa w finansowaniu dziatalnosci
sieciowej maleje i sami uzytkownicy utrzymujg sie¢. Takie rozwigzanie
przyjeto w Chile, gdzie rzad jest przeciwny bezposredniemu subsydiowaniu
sieci dla nauki i szkolnictwa wyzszego. Agencja FONDEF subsydiujgca sie¢
postawifa termin dwuletni na przejscie do systemu petnego samofinansowania
Z tego powodu REUNA (sie¢ komputerowa Uniwersytetéw chilijskich ) od
stycznia 1994  buduje taki system wigczajac do sieci uniwersyteckich
uzytkownikéw spoza tego $rodowiska. Staje sie przez to siecig komercyjna.
Dla placéwek naukowych i uniwersytetow oznacza to tylko, ze sieci sg zasilane
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poprzez te placwki a nie bezpodrednio. Pozwala to lepiej zdyscyplinowa
uzytkownikéw. Oznacza to takze, ze optata za sie€ jest coraz bardziej zwigzana
ze stopniem jej wykorzystania. Opfate te ponosi badZ uzytkownik koricowy
badz instytucja, ktéra go zatrudnia. W tym modelu nie musi male¢ pomoc
Panstwa dla korzystajgcych z sieci, tylko innajest zasada dystrybucji $rodkéw.

W praktyce na Swiecie wdrozono kilkamodeli obcigzania uzytkownika.

Komercyjny Internet w Rosji obcigza uzytkownika za catkowity ruch jaki jest
generowany na styku z uzytkownikiem. Oznacza to, ze abonent RELCOMu
ptaci za ruch wychodzacyjak i przychodzacy.

Podobny przyktad taryfikacji znajdujemy w Nowej Zelandii. Uruchomienie
ustugi informacyjnej w tym systemie wigze si¢ z ponoszeniem wydatkéw
poprzez ustugodawce za korzystanie z serwisu przez uzytkownikow. Nie
nadaje sie wobec tego do tworzenia np. niekomercyjnych serwerow \WMAN.

W Australii uzytkownik placi tylko za ruch przychodzacy. Podstawowy ruch
jest generowany przez &cigganie do siebie duzych zbioréw, czy to za
posrednictwemn WMAW, czy tez FTP. System taki nie hamuje tworzenia
serwerow informacyjnych.

System stosowany do 1995 roku w Polsce polegat na odptatnosci za
przeplywno$¢ portu, do ktérego dolaczony jest uzytkownik. Jest to
najpowszechniejszy system i najprostszy do stosowania. Tam, gdzie wiekszos¢
uzytkownikéwjest centralnie finansowana nie odgrywa roli dyscyplinujacej. W
miare "zatykania" sie tgcza pojawia sie zadanie zwiekszenia przephywnosci, na
ktdre nie ma pokrycia w $rodkach finansowych.

W Chile przyjeto system monitorujacy ruch i taryfikujacy uzytkownika w
zaleznosci od klasy do ktérej zostanie zaliczony.

W rozliczeniach pomiedzy operatorami  (dostawcami IP) panuje na
Swiecie zasada, iz operator "mniejszy" ptaci “wigkszemu" za dofaczenie z
odpowiednia predkoscia oraz routing (mozliwo$¢ potaczenia z catym Swiatem
lub wybranym regionem). Réwni sobie operatorzy w ogéle rezygnujg z
rozliczania sie pomiedzy soba lub rozliczajg sie na podstawie specyficznych
uméw dwustronnych. W praktyce jest tak, ze wszyscy majacy potaczenie ze
Stanami Zjednoczonymi placg za dolaczenie do amerykanskiego Internetu
(optaty za pasmo oraz za routing, czyli trasowanie pakietow w sieci).
Najbardziej popularng metoda taryfikacji ustug Internetowych stosowang przez
wielu ustugodawcow (ang. service provider) jest ustalenie dwoch rodzajow
oplat: optatyjednorazowej i optaty pobieranej zwykle co miesigc.

Opfata jednorazowa nosi nazwe oplaty wstepnej, instalacyjnej lub
administracyjnej jest pobierana od abonenta jednorazowo przy abonowaniu
ustugi dostepu do sieci Internet. Oplata ta przede wszystkim zwigzana jest z
kosztami administracyjnymi zatozenia konta oraz pokrywa koszt udostepnienia
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portu. Cze$¢ ustugodawcdw, szczegolnie Swiadczacych ustugi za granica,
rezygnuje z ustalenia dla swoich abonentdw optat jednorazowych.

Druga optata ustalang przez ustugodawce jest optata abonamentowa, pobierana
od abonenta zazwyczaj co miesigc. Sg ustugodawcy ustalajacy stawki roczne.
Ustugodawca okresla, co w ramach abonamentu otrzymuje klient; okresla
liczbe godzin korzystania z ustug internetowych, rodzaj dostepu do sieci
INTERNET, rodzaj ustug i systeméw informacyjnych dostepnych dla klienta.
Pozwala to ustugodawcy zr6znicowaé optate abonamentowa, w zaleznosci od
wybranej przez klienta opcji.

Klienci komercyjni sg zainteresowani opfatami za faktycznie zrealizowane
ustugi i stopien wykorzystania zasobdw sieci, a nie state opfaty ryczattowe.
Dlatego nowoczesne sieci teleinformatyczne sg wyposazone w sprzet i
oprogramowanie umozliwiajace taryfikacje abonentdw. Urzadzenia sieciowe
prowadzg bezposredni pomiar ruchu generowanego przez abonentéw, co
pozwala na doktadne wyznaczenie opfat.

W sieci Internet podstawowy sprzet pracuje na poziomie bezpotgczeniowego
protokotu 1P. Pomiar ruchu na poziomie transmisji datagramowej ogranicza
jakos$¢ i wiarygodno$¢ pomiaru, a ponadto moze powodowac szereg btedow i
naduzyé. W sieci Internet pomiar ruchu wykonywany jest przez zewnetrzne
oprogramowanie pomiarowe, szacujace wielkos¢ ruchu. Najnowsze jednak
generacje routerdw Ssg wyposazone w wewnetrzne oprogramowanie pomiaru
ruchu, dzieki czemu rozliczanie abonentdw mozna prowadzi¢ na podstawie
danych generowanych przez routery dostepowe sieci szkieletowej [5].

4. Analiza wykorzystania sieci NASK w | kwartale 1996 roku

4.1 Analiza stosowania cennika NASK w | kwartale 1996 r

Tres¢ Styczen Luty Marzec
Hosc % Hose % Dos¢ %

1. Ogétem abonenci 464 517 548

2. Abonenci rozliczani 463 513 548

3. Abonenci, ktorych zmiana 225 100 247 100 268 100
cennika z 1.01.96 dotyczy

W tym:

4. Abonenci, ktorzy w wyniku 144 64 168 68 168 63
zmiany cennika ptaca mniej

5. Abonenci mieszczacy sie w 121 54 129 52 117 44
bezptatnym limicie ruchu
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6. Abonenci objeci ograniczenim 18 8 15 6 28 8
ptatnosci do czterokrotnej optaty
wg. poprzedniego cennik

7. Abonenci, dla ktérych wariant 12 5 13 5 22 8
cennika z optatg za pasmo jest
optacalny

8. W tym ponad 10% optaty 10 4 12 5 18 7

4.2 Analiza ruchu w | kwartale 1996

Styczen Luty Marzec

Kwartat

1. Ruch catkowity w MB 1234973  1.181.821 1.585.580
4.002.374

2. Ruch zagraniczny w MB 377.176 440.083 847.067
1.664.326

3. Ruch krajowy w MB 598.541 574.238 578.780
1.751.559

4. Ruch lokalny w MB 259.256 167.500 159.733
586.489

Jak z powyzszych zestawien wynika stosowany cennik spetnia oczekiwania nie
wywotujac negatywnych skutkdéw oraz zapewniajac korzystne warunki rozwoju
zwthaszcza dla matych (poczatkujacych) abonentéw. Z analizy oraz danych tutaj
niepublikowanych wynika konieczno$¢ odrebnego rozwigzania abonamentéw dla
wiekich operatoréw co w przewazajgcej czesci Swiatajest rozwigzywane
indywidualnie.

5. Dylematy rzeczywistej taryfikacji

W tej czesci referatu zajmiemy sie doswiadczeniami z opracowywania i wdrazania
systemow taryfikacji abonentdw sieci Internet. W ostatnich miesigcach sprawa byta
szeroko komentowana w réznego rodzaju srodkach masowego przekazu jednak bez
koniecznego w tym przypadku gtebszego zbadania probleméw. Cala historia
opracowania pozornie racjonalnego cennika optat z marca 1995 roku oraz wpadka
ekonomiczna wywotana jego stosowaniem przy gwattownym wzroscie ruchu moze
by¢ dobrym materiatem dla unikania podobnych sytuacji. Ponizsze rozwazania nie
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dotycza lub tylko w matej czesci dotyczg dzierzawy kanatéw logicznych w sieci Frame
Relay i ATM.

S .1 Cele taryfikacji

Podstawowymi celami taryfikacji w sieci NASK sg:
- identyfikacja uzytkownikdw sieci,

- rejestrowanie uzywania zasobOw sieci,

- rozliczanie kosztow i obliczanie optat.

W sieci Internet, ktéra stanowi ostatnie ogniwo dostepu do wiekszosci abonentéw, nie
istnieje okreslony zwiazek pomiedzy adresem a lokalizacjg abonenta. W numerze
telefonicznym, podobnie jak w adresie sieci X.2S, prosta analiza numeru telefonu czy
adresu abonenta pozwala na okreslenie kraju, regionu, miasta, centrali komutacyjnej i
wreszcie linii abonenckiej. W sieci Internet cigg cyfr adresu nic nie znaczy, dwie
sgsiednie klasy adresowe moga by¢ przydzielone uzytkownikom w innych cze$ciach
Swiata. Trwajace ostatnio porzadkowanie, majace na celu odcigzenie router*éw, nie
zmieni zasadniczo istniejacej sytuacji. Adresowanie domenowe i zwigzany z nimi
system Name Serwerdw, zawierajacy pozory uporzadkowania, nie zmienia sytuacji z
dwoch powodoéw. Po pierwsze korzystanie z Name Serwer6w ma znaczenie tylko w
chwili poszukiwania adresu stuzacego do routingu i nie jest w ogéle konieczne - jest to
tylko udogodnienie. Po drugie nie ma przeszkod, aby obstugiwa¢ dowolny adres z
dowolnego Name Serwera.

W takiej sytuacji tylko rejestracja dziatania uzytkownikéw sieci pozwala na okreslenie
kto iile z niej korzysta. Rejestracjajest rGwniez konieczna za wzgledu na mnogo$¢
operatoréw oraz mnozace sie samodzielne drogi potaczen, co grozi niekontrolowanym
$wiadczeniem ustug przez sieci posredniczace. Rejestracja dziatania uzytkownikéw ma
réwniez znaczenie dla szeroko pojetego bezpieczenstwa sieci i jej abonentdw.

Racjonalne gospodarowanie siecig i jej modyfikacje wymagaja znajomosci stopnia
wykorzystaniajej elementéw ogélnie i w roztozeniu czasowym. Istotne jest przy tym,
kto z sieci korzysta i jaka jest formalna konieczno$¢ zapewnienia odpowiedniego
standardu ustug. Dok}adna rejestracja pomaga w okre$leniu czasu i miejsc
wptywajacych na obnizenie jako$ci pracy sieci, ktére czesto lezg poza zasiegiem
bezposredniego dziatania operatora.

Woreszcie ostatnim celem taryfikacji jest ustalenie optat, ktérymi nalezy obcigzy¢
abonentow niezaleznie od sposobu pokrywania naleznosci. System optat zwtaszcza
zwigzanych z ruchem pozwala na prowadzenie elastycznej polityki cenowej oraz
gromadzenia Srodkéw na konieczne modyfikacje sieci bez czasochtonnego

planowania, ktére ze wzgledu na swoj cyld zupetnie nie nadaje sie do finansowania
zmian.

5.2 Typu abonentéw sieci

W dyskusjach, zwtaszcza w mediach masowego dostepu, operuje sie najczesciej
ogo6lnikami typu "spotecznos$¢ informatyczna”, “$rodowisko naukowe" itp. Nie istnieje
nic konkretnie zdefiniowanego w ramach poprzednio wymienionych pojeé, jak i nie da
sie ustali¢ rozsagdnego wymiaru potrzeb generowanych przez zbiorowosci tak zle
okreslone. We wszystkich tego typu zbiorowos$ciach wystepuja abonenci sieci
zasadniczo rozni w zakresie mozliwosci jak i potrzeb korzystania z sieci. Z naszych
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doswiadczerh wynika konieczno$¢ podziatu abonentow na Klasy, ktére nie s
roztaczne, to znaczy, ze jedne abonent moze naleze¢ do wiecej nizjednej klasy.

a) Pierwszg najliczniejszagrupe abonentéw stanowia teraz i w przysztosci abonenci,
ktorzy chca mie¢ tylko mozliwos¢ czasowego dostepu do sieci, bez angazowania
dodatkowych Srodkdwtacznosei. Sato obecnie posiadacze telefonéw, a pewnie w
niedalekiej przysztosci abonenci sieci telewizji kablowej. Zasadnicze optaty sa przez
nich ponoszone na rzecz operatoréw zapewniajacych podstawowa tacznosé
telefoniczng czy w przysztosci TVK. Wystepuje tu pokusa ograniczenia wszelkich
dodatkowych form rejestracii i taryfikacji tych abonentéw. Uwazamy, zejest to
podejscie btedne, poniewaz naraza operatora i innych abonentéw sieci na szkody
spowodowane przez uzytkownika bez zadnej mozliwosci regresu. A ogélnie wiadomo,
7e "okazja czyni ztodzieja". Z tego powodu uwazamy, ze abonenci tego rodzaju
powinni by¢ rejestrowani nawet, jesli podstawowe optaty za taczno$¢ sa wystarczajace
na pokrycie koszt6w ich dziatania w sieci. Abonenci tego rodzaju nie posiadaja statego
adresu w sieci, przydziela sig im adres na czas dziatania. Ten sam adres w nastepnym
potaczeniu moze posiadac inny abonent sieci.

b) Druga liczng grupe abonentéw tworzg uzytkownicy rowniez chwilowo dotaczeni
do sieci, jednak korzystajacy ze statych zasobdw sieci. Abonenci z poprzedniej grupy,
nie posiadajacy statego adresu, nie mogli odbiera¢ do siebie adresowanych przekazow
informacji. Ta grupa korzystajac z kont na komputerach réznych operatorow sieci,
tzw. skrzynek pocztowych, moze odbiera¢ do siebie adresowang poczte, moze
inicjowa¢ przestanie zbioréw informacji, moze wreszcie gromadzic zbiory informacji
na komputerach ustugodawcdw. Adres tego rodzaju abonenta sktada sie z adresu
serwerg na kidrymjest obstugiwany oraz z nazwy konta, ktore na tym serwerze

posiada.

¢) Trzecig nieliczng grupe abonentéw stanowig posiadacze sieci komputerowych
taczacy sie poprzez telefony publiczne. Grupa ta w miare rozwoju ISDN moze stawaé
sie coraz licznigjsza. Jej istnienie wymaga angazowania dodatkowych srodkéw
operatora, koniecznych dla obstugi adresu abonenta w czasie, kiedy ten jest odtaczony
od sieci. Abonenci tego rodzaju posiadaja staty adres Internetowy, ktéry w czasie
odtaczenia sieci niejest bezposrednio dostepny.

d) Czwartagrupe stanowig abonenci na state dotaczeni do sieci, korzystajacy z niej
dla potrzeb wiasnych. Posiadajg oni wasna klase adresows i sg stale dostepni w sieci,
przez caty rok i przez catg dobe. Ich aktywno$¢ w sieci jest stosunkowo nie wielka,
czesto porownywalna z aktywnoscig abonentow dotaczanych do sieci czasowo.

e) Piata grupe stanowig abonenci $wiadczacy ustugi osobom trzecim na podstawie
koncesji lub w zakresie ustug niekoncesjonowanych. Ta grupa abonentéw operuje

faczacym sie przez telefon lub przez siec.

) Wreszcie grupe ostatnig tworzg wielcy operatorzy sieci komputerowych. Zaliczajg
sie do niej operatorzy sieci migjskich (MAN), inni operatorzy publiczniejak TP SA
TELBANK, ATM, jak i operatorzy wewnetrznych sieci uczelnianych na przyktad
Politechniki Warszawskiej, czy Zgrupowania Ochota. Obcigzenie sieci przez nich
generowane rézni sie kilkaset do przeszto tysigca razu od obcigzenie generowanego
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przez innych abonentéw sieci. Posiadaja oni wasny AS (znany w calej sieci $wiatowej
wyadzielony zbi6r klas adresowych) lub okreslony zasob klas adresowych, z ktorych
przydzielaja adresy wtasnym abonentom. Podstawy prawne dziatania tych abonentéw
sgrézne: posiadana koncesja lub zezwolenie telekomunikacyjne, dziatajgw ramach
sieci wewnetrznej lub wydzielonej lub wreszcie nie posiadajg legalnej podstawy
dziatania.

53 Typy taryfikacji

Rézni abonenci sieci wymagaja réznego typu taryfikacji. Oméwimy je kolejno. Nie
zakladamy, ze wyczerpiemy wszystkie mozliwosci lub choéby znane nam przyktady
stosowania taryfikacji na catym $wiecie.

A) Najprostszy typ taryfikacji zwigzany jest z czasem przytaczenia do sieci. Ten typ
taryfikacji sprawdza sie wtedy, kiedy mozliwosci pracy w sieci sg ograniczone przez
warunki techniczne potaczenia. Taryfikacja czasu jest powszechnie stosowana w
sieciach publicznych i sieciach komputerowych dotaczanych przez komutowang sie¢
publiczna. Najczesciej stosowana jest optata abonamentowa za okreslony czas pracy w
sieci gwarantujaca optacalnos¢ ustugi nawet przy znikomym czasie pracy oraz
dodatkowa, najczesciej wyzsza optata za dodatkowy czas pracy. Ta zwiekszona optata
stanowi zapore przed nadmiernym obcigzaniem sieci.

B) Drugi typ taryfikacji jest zwigzany z wykorzystywanymi zasobami sieci. Mamy tu
na mysli kilka réznych typow zasob6éw. Sama idea taryfikacji jest prosta jednak w
przypadku Internetu moze rodzi¢ powazne negatywne skutki, jak miato to miejsce w
przypadku NASK w 1995 roku.

Internet pracuje w trybie transmisji bezpotaczeniowej. Oznacza to, ze poszczegéine
pakiety informacji przekazywane sg do sieci, ktora nie kontroluje kanatu przesytania,
sekwencji nadawania i odbioru oraz zajetosci kanatu tramnsmisji, ktory nie jest
zestawiany. W takiej sytuacji tatwo dochodzi do przepetnien kolejek informacji na
portach wejsciowych urzadzen sieciowych i w efekcie gubienia pakietow.
Zabezpieczeniem jest ograniczone Srednie obcigzanie sieci (do trzeciej czesci
przepustowosci) tak, aby wystepowato niskie prawdopodobienstwo chwilowych
przecigzen. Tylko taka sie¢ zapewnia wystarczajacy standard obstugi, zwtaszcza przy
typowej dla sieci pracy interaktywnej, kiedy tylko czasowo $cigga lub nadaje sie
wigksze bloki informacji bez dtugiego oczekiwania na wynik. Jednak udostepnianie
takich kanatow abonentowi grozi zatamaniem pracy sieci, jezeli nie jest ona
przystosowana do przyjmowania duzego ruchu w kazdym swoim elemencie, rowniez
na najdrozszych faczach miedzynarodowych. Wobec tego taryfikacja za zasoby, czyli
pasmo musi by¢ droga, tak aby starczyto na utrzymanie nadmiarowej sieci oraz musi
by¢ prowadzona reglamentacja dotaczania abonent6w stosownie do przepustowosci
catego systemu sieciowego.

Wariantem dla taryfikacji za zasoby jest wydzielanie czesci sieci oraz zawieranie
indywidualnych uméw na eksploatacje wydzielonych zasobéw. Oczywiscie tego
rodzaju procedura musi by¢ ograniczona i moze dotyczy¢ niewielkiego grona
abonentdw.

C) Wreszcie mozna taryfikowac ruch przesytany w sieci. Jest to najbardziej naturalny

sposob wigzacy optaty z wykorzystaniem sieci, ktoraw swojej istocie zajmuje sie
wylkacznie przesytaniem informacji. Tego rodzaju taryfikacja wymaga wprowadzenie
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optaty abonamentowej gwarantujacej optacalno$¢ przytaczenie oraz dodatkowej
optaty za ruch ponad limit przewidziany w abonamencie. Przy tego rodzaju taryfikacji
istnieje najtatwiejszy sposéb na dostosowywanie ceny do kosztéw, ktére w przypadku
rosngcego ruchu spadajaw odniesieniu do jednostki przesytanej informaciji.

5.4 Tabela mozliwosci taryfikacji
Nizej przedstawiamy tabelaryczne zestawienie sensownych typdw taryfikacji dla

roznych typéw abonentéw. W tabeli zastosujemy oznaczenia klas abonentéw i typow
taryfikacji uzytych w poprzednich akapitach.

Typ abonenta/Typ Taryfikacji A B C
a ++
b ++ ++
c ++ ++
d + ++

W tabeli zaznaczylismy plusem rozsadne sposoby taryfikacji, dwoma plusami
szczegOlnie przydatne w $wietle dotychczasowych doswiadczen.

Na zakoriczenie chcielibySmy ostrzec przed kilkoma nieprawidtowosciami w
popularnych rozumowaniach. Panuje przekonanie, ze zakup pasma jest rozsadniejszy
niz optata za ruch. Na przykladzie operatoréw zagranicznych mozna wykazac, ze
czysta optata za niekontrolowane pasmo jest kilkakrotnie wyzsza niz za pasmo
przeliczeniowe, czyli za ruch (pasmo obliczane jako $rednia ruchu). Popularna jest
ostatnio praktyka taniego sprzedawania pasma ruchu, poprzez dopuszczanie zbyt duzej
ilosci abonentéw lub taniego sprzedawania kanatéw transmisji bez gwarantowanej
przepustowosci. Postepowanie takie prowadzi do silnie promocyjnego zanizania ceny.
W niedtugim czasie albo jako$¢ ustug dramatycznie spadnie na skutek przeciazenia
tacza lub zajdzie konieczno$¢ podniesienia optat ze zjawiskami, obserwowanymi na
przyktadzie zmiany cennika NASK. Nikt nie bedzie sktonny zauwazy¢, ze wzrost
oplaty jest zwigzany ze zwiekszonym ruchem, zauwazony bedzie wylacznie wzrost
optat okreslony jako wzrost cen.

6. Podsumowanie

Przedstawione powyzej rozwazania wykazuja, ze problem taryfikacji i wyceny
ustug sieci Internet moze by¢é na wiele sposob6éw rozwigzywany. Wybor
najlepszego modelu ptatnosci nie jest sprawg #atwa, poniewaz musi
uwzglednia¢ wiele czynnikdw  wplywajacych na jego ksztatt. Ponadto
niezmierne wazne sg skutki jakie powoduje dany model w rozwoju
powszechnych ustug teleinformatycznych.
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Wspomniane wyzej rozwigzanie greckie jest o tyle interesujace, ze
odpowiednio przystosowane do warunkow polskich, moze w przysztosci
istotnie przyczyni¢ sie do oddalenia grozby blokady sieci. Przyszty cennik
mogtby zawiera¢ dodatkowo jeszcze dwie pozycje, nazywajac je umownie
“tiyp pracy on-line” i “tryb pracy off-line” (w odniesieniu do ruchu
miedzynarodowego). Ci sposréd uzytkownikdw, ktorzy nie musieliby pilnie
korzysta¢ z zasobow sieci znajdujacych sie poza granicami Polski lub nie
odczuwaliby potrzeby interaktywnej pracy w miedzynarodowych relacjach
ptaciliby mniej. Natomiast operator udostepnitby w swojej sieci cash-servery i
mirror-servery, ktdre aktualizowatyby zbiory z kilkunastogodzinnym
opdznieniem. W ten sposéb mozna (o0 ile jest to technicznie mozliwe i
finansowo optacalne) istotnie odcigzy¢ tacza miedzynarodowe.

Model platnosci za ruch przychodzacy powoduje, ze abonenci beda
zobowiazani paci¢ za nadang do nich poczte, co w wielu przypadkach mozna
uzna¢ za wade, poniewaz abonent moze by¢ przypadkowo zarzucony
niepotrzebng informacja. Model ten zostat bardzo ostro skrytykowany przez
szerokie grono abonentéw sieci Internet w Polsce [6]. Zaletg jednak tego
modelu jest nieograniczanie dostepu do baz danych. W przypadku ustugi
WWW paci ten, kto Scigga informacje.

Wycena ustug internetowych jest ztozonym i trudnym przedsiewzieciem z
powodu braku jednoznacznosci, kto whasciwie ma placi¢ za ruch i przesytang
informacje.

Z jednej strony mozna by przyjag, ze ptaci ten, ktory wysyta informacje w sie¢,
bo korzysta z medium transportowego, tak jak to sie dzieje z naszymi paczkami
na tradycyjnej poczcie.

Z drugiej strony za$ jesteSmy wiasciwie zainteresowani jedynie pozyskiwaniem
informacji ze Swiatowych baz danych. W takiej sytuacji powinnismy ptaci¢ za
ruch przychodzacy. Sytuacja sie komplikuje, poniewaz mozemy byc¢ zarzuceni
niepotrzebng nam informacja pochodzaca od firm reklamowych, ztosliwoscia
innych abonentéw lub tez popetnimy btad w technice postugiwania sie
systemem. Nie ma mechanizmoéw obronnych w sieci przed naptywem takiej
informaciji.

Wprowadzenie jednolitego ryczattu za korzystanie z sieci Internet (ustug
internetowych) bedzie z kolei niesprawiedliwe, bo nie kazdy w tym samym
stopniu korzysta z sieci. Uzytkownicy posiadajg bowiem rézny stopien
wtajemniczenia w  postugiwaniu  sie  narzedziami  (programami
wspomagajgcymi).

Inny postulat pod adresem operatora sieci Internet méwi o zréznicowaniu opfat
od pory dnia, inna powinna by¢ optata w godzinach szczytu a inna w czasie
najmniejszego obcigzenia.

Dotychczasowy model finansowania oparty na dotacjach i sponsoringu
praktycznie traci racje bytu w sytuacji wycofywania sie KBN z przydzielania
coraz to wiekszych naktadéw finansowych na rozwoj teleinformatyki i sieci
komputerowych.

Optaty za pasmo dotgczenia - dobre w poczatkowym okresie istnienia sieci, Zle
rokuja na przysztos¢ z powodu drastycznego wzrostu ruchu. Optaty za ruch
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oznaczajg stabilizacje sytuacji dla wszystkich uzytkownikdéw i dostawcy
(operatora), lecz wymagajg zakupu specjalnego oprzyrzadowania do
monitorowania i taryfikacji ruchu w sieci.

Skorelowanie wysokosci optat z wielkoscig przesytanego ruchu, powinno
poprawi¢ droznos¢ sieci i na pewien okres odsung¢ grozbe zablokowania
mozliwosci przesytowych. Nawet dorazny zakup kolejnych #aczy nie
rozwiazuje generalnego problemu jakim jest dyscyplinowanie Idientéw,
poniewaz powstajg nowe aplikacje, ktére w krotkim czasie wyczerpig nowe
mozliwosci przesytowe sieci. Powyzsze przedsiewziecia organizacyjno -
techniczne powinny usprawni¢ obstuge klientéw oraz uwiarygodni¢ operatora
sieci, jako podmiotu dziatajacego w interesie swoich abonentéw. Niezbednym
jest réwniez uzupetnienie wyposazenia sieci w elementy podwyzszajace
bezpieczenstwo przesytanych danych miedzy abonentami sieci. Przyszios¢
polskiej informatyzacji zalezny réwniez od powszechnego zrozumienia przez
calg spotecznos¢ internetowg w Polsce potrzeby racjonalnego sposobu
korzystania z zasobow sieci Internet. Im bardziej struktury optat beda oddalone
od faktycznych kosztéw dostarczenia ustugi, tym bardziej skrzywione beda
relacje ekonomiczne réwniez w innych dziatach gospodarki catego kraju.
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KOMPLEKSOWA OBSEUUGA
DUZYCH UZYTWNIKOW SYSTEMOW INFORMATYCZNYCH

Jerzy Gorazinski
Inter-Net Polska Sp. z 0.0. Warszawa

Rynek technologii informatycznych (TT) podobnie jak telekomunikacja i zwigzany z nig
przemyst sg najbardziej dynamicznie rozwijajacymi sie sektorami gospodarki ostatnich lat na
catym $wiecie. Teleinformatyka stanowi i bedzie stanowi¢ w XXI wieku podobne zaplecze
technologiczne dla $wiatowych rynkéwijak ,,para i elektrycznosc” w XIX wieku.

Rozw6j  zasobéw telekomunikacyjnych zwigzany z  ogromnymi nakfadami
inwestycyjnymi, rodnie relatywnie znacznie wolniej niz niezwykle elastyczny i majacy w
ostatnich dwoch latach charakter ,.eksplozji” rozwdj IT. Dodatkowym czynnikiem
stymulujgcym rozwgj 1T jest jego ,tynkowo$¢” - lub w bezpodrednim tlumaczeniu z
angielskiego ,,rynkowe zorientowanie” proponowanych rozwigzan.

Jezeli spojrzymy na rynek telekomunikacyjny,nie bedzie trudno zauwazy€, ze jest on
tradycyjnie opanowany przez znane - ogromne korporacje o ponadnarodowych powiazaniach i
niezwykle silnych tradycjach monopolistycznych. Korporacje te maja fatwy dostep do kapitatu,
posiadajg szeroka baze wérdd uzytkownikéw i dobre zaplecze techniczne. Sg tez nekane
wszystkimi bez wyjatku tradycyjnymi przypadtosciami zbyt wielkich przedsiebiorstw.

Na rynku IT sytuacja jest odwrotna - nadal znaczny procent stanowig firmy, ktére
swoje pochodzenie wywodza raczej z ,,garazu w Kalifomii” niz z zasobnych kont bankowych.
Sektor IT weigz jeszcze stara sie ,,zapracowa¢” na ulubiong ,,chorobe” telekomunikacji - manie
wielkosci. Nie to jednak stymuluje burzliwy rozwoj IT. Podstawowym czynnikiem sukcesu jest
dobry, niezwykle zaawansowany technologicznie produkt i odwazna polityka marketingowa.

Teoretycy produkcii i teoretycy marketingu stwierdzg w tym miejscu, ze to sg wiasnie
rady jakich udzielajg swoim klientom. To prawda,alejak zwykle nie do korica.

Czym na rynku IT jest dobry produkt ? Odpowiedz réwniez i tu nie zdziwi teoretykéw.
Dobry jest ten produkt, ktory zadowala klienta. W tym miejscu koricza sie jednak proste
pytania, odpowiedzi i rozwigzania - bo czy Panstwo, jako klienci IT, jestescie w petni
zadowoleni z edytora, ktdrym sie postugujecie? A czy brak wideokonferencji w Waszym
komputerze, rozmiary i ciezar monitora nie bywajg ucigzlive? Jak wida¢, osiagniecie
zadowolenia u Klienta to trudna i niewdzieczna praca.

Zeby jednak uchroni¢ manageréw telekomunikacji i IT od dalszych streséw, a ich
klientéw od narzekan, chce zaproponowac rozwiazanie, ktore taczy wysoka funkcjonalnosé z
ekonomiczng efektywnoscia. Zaczne jednak od zabawnego, moim zdaniem, poréwnania IT do
przemystu samochodowego. Gdyby obie dziedziny rozwijaty sie w tym samym tempie, nikt z
nas nie zmiescitby sie juz do swojego samochodu, a zamiast praw jazdy konieczne bytyby
licencje pilotéw ponaddzwiekowych samolotw.

Rozwgj sieci cyfrowych i technologie umozliwiajace coraz powszechniejsze i tatwiejsze
wykorzystywanie powstajacych mozliwosci cyftyzacji dzwieku i obrazu, technologie kompresji
umozliwiajace przesytanie coraz wigkszych zbioréw w sieciach w coraz krétszym czasie -
wreszcie aplikacje potrafiace wykorzysta¢ wspomniane nowoczesne rozwiazania, to tylko maty
wycinek obrazujacy rozwoj i mozliwosci rynku IT.

Jezeli dodamy do nich tempo zmian technologicznych na poziomie 3 -6 miesiecy,
wzrost liczby uzytkownikow rzedu 10% miesiecznie, otrzymamy obraz sytuacji, z ktérg musza
sobie poradzi¢ uzytkownicy.
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Indywidualny uzytkownik wcigz ma mozliwo$¢ wyboru. Moze zaryzykowa¢ i radzac
sie znajomych uznanych za autorytety, autorytetdw uznajacych sie za autorytety lub zawziecie
studiujac liczne publikacje dziennikarzy, uznanych badz uznajacych sie za autorytety, dokonac
wyhboru i zakupi¢ wymarzone produkty. Moze tez zrezygnowac z zakupu. Czy jednak te badz
podobna taktyke mozemy zastosowa¢ planujac rozwdj firmy lub przedsiebiorstwa ? Sadze, ze
nie.

Jaka wiec jest alternatywa? Mozna oczywiscie zrezygnowaC¢ z wprowadzania
technologii IT w przedsiebiorstwie, ale w kontekscie rozwoju tej dziedziny i jej zastosowan jest
to réwnoznaczne z uznaniem sie za ,firme drugiej kategorii” - nie dlatego, ze wszyscy juz
»,majg” informatyke, ale dlatego, ze podobnie jak przy wszystkich technologiach
teleinformatycznych - ci ktdrzy ich nie majg - traca zrédto informacji o sobie i dla siebie. Co
nam wiec pozostaje ? Sadze, ze we wszystkich tych sytuacjach odpowiedzigjest outsourcing.

Niektére organizacje nigdy nie uznajg outsourcingu za odpowiednie dla nich
rozwigzanie. Rozwazanie wszystkich ,za i przeciw” jest w ich przypadku zupetnie
nieskuteczne, a outsourcing pozostanie poza sferg dostrzegang przez szeféw tych firm.

Dlaczego tak sie dzieje ijak nalezy rozumie¢ outsourcing w warunkach polskich?

Na poczatek warto pokusi¢ sie o prébe definicji. Definicji moze by¢ wiele, ale dwie z
nich oddaja moim zdaniem istote zagadnienia.

Pierwsza moéwi nieco zartobliwie, ze outsourcing to takie rozwigzywanie ztozonych
problemdw technicznych, technologicznych i organizacyjnych zlecanych przez klienta, ktére
po zakoniczeniu kontraktu pozostawia usmiech najego twarzy.

Druga okre$la outsourcing jako wspétprace dwoch wzajemnie uzupetniajacych sie firm,
ktorej celem jest realizacja przez firme outsourcingowg kompleksu dziatan technicznych i
organizacyjnych majacych charakter wspomagajacy i obstugowy w zakresie, ktory umozliwi
maksymalng koncentracje klienta na jego podstawowych zadaniach i dziataniach. Wymiarami
efektywnosci dziatan outsourcingowych s g : obnizenie kosztéw produkcji i wzrost sprzedazy.

Jak dowodzg badania przeprowadzone w USA na bazie listy ,,Fortune 1000, ponad
50% firm wymienionych na tej liscie uznaje outsourcing za rozwigzanie, ktére nalezy rozwazy¢
planujac dalszg dziatalno$¢. Jednak nie ocena samego outsourcingu w sferze IT jako metody
dziatania jest istotna - wazne jest widzenie roli IT w zmienianiu sposobu funkcjonowania i
wypracowaniu nowej pozycji firmy na rynku.

Jezeli rola IT jest widziana przez firme jako sposéb poprawienia wydajnosci i
efektywnosci jej dziatania - jako pomoc w osiagnieciu i utrzymaniu konkurencyjnosci na rynku
- outsourcing w tym zakresie powinien sta¢ sie jedng z rozwazanych metod planowania
dziatalnosci firmy.

Duze znaczenie ma wybor firmy outsourcingowej. Im blizsza jest rynkowi, na ktérym
planujemy dziata¢ - im bardziej wyspecjalizowana i posiadajaca szeroki dostep do fachowej
kadry - im silniej uzaleznia wtasny sukces od sukcesu wspdlnego przedsiewziecia, tym wieksze
szanse na realizacje okreSlonych przez nas celéw wspotpracy i zadowolenie zaréwno
partneréw jak klientow.

Wartos$¢ outsourcingu ma wiele wymiaréw :

« poprawia wyniki ekonomiczne - zar6wno przez obnizenie kosztow (efektywniejsze
rozwigzania techniczne, technologiczne i organizacyjne, lepsze wykorzystanie
funkcjonujacych rozwigzan) jak przez kreowanie nowych zrédet dochodu (rozwdéj
produktéw i ustug - poprzez koncentracje dziatan firmy na wytwarzanym produkcie postep
technologiczny jest szybszy i pojawiaja si¢ nowe rynki zbytu),

e usprawnia obstuge klienta - szersze i blizsze kontakty z klientem umozliwiajg aktywna
wymiane i wykorzystanie informacji (dzieki temu zaréwno klient jak firma zyskujg - klient
lepsza, szybszg i dopasowang do potrzeb obstuge, a firma wiedze o odbiorze produktu na
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rynku, jego uzytkownikach oraz elementach, ktére nalezy usprawni¢ lub poprawi¢ w
produkcie i dziataniu firmy) .

 umozliwia wybor najnowoczesniejszych - czasem unikalnych rozwigzan dopasowanych do
potrzeb klienta - ktére beda realizowane przez zespoly, pracujace i zbierajace
do$wiadczenia w najbardziej zaawansowanych sektorach gospodarki.

Podjecie decyzji, ze outsourcing jest dobrym rozwigzaniem probleméw, z kidrymi musi
poradzic sobie firma, nie jest fatwe i wymaga odpowiedzi na wiele pytar. Sa to jednak pytania,
na ktére dobry manager powinien znalez¢ odpowiedzi znacznie fatwiej, niz na te ktére mogtby
napotka¢ prébujac samodzielnie poruszac sie po rynku IT.

Warto przytoczy¢ kilka przyktadowych pytan :

« jaka czes¢ funkcjonowania firmy jest, a ktéra nie jest kluczowym elementem dziatalnosci
firmy i moze stanowi¢ obszar dla outsourcingu,

« czy wybrany partner posiada odpowiednie kompetencje i jest zainteresowany wspieraniem
podstawowych dziatan naszej firmy,

* jak dziatajac wspolnie na rynku uzyska¢ wiekszg site i elastyczno$¢ tzn. osiggna¢
dominujaca pozycje na rynku - oferujac produkty lepsze i bardziej poszukiwane,

* wreszcie jak produkowac wiecej i taniej wytwarzajac rownoczesnie bardziej zaawansowane
technologicznie produkty.

O ile uzasadnione wydajg sie zyski ptynace z koncentrowania sie przez firmy na ich
podstawowej dziatalnosci, podejmowanie wspbtpracy z wyspecjalizowanymi - partnerami
strategicznymi dla usprawnienia w obszarze IT niejestjuz tak jednoznacznie oceniane.

Rozwazajac podjecie ewentualnej wspotpracy warto uswiadomic sobie i kierownictwu
firmy najistotniejsze korzysci wynikajace z takich porozumien - gdyz od tej $wiadomosci moze
zaleze¢ decyzja o skorzystaniu z oferty firmy outsourcingowej.

Pierwszy z nich to aspekt ludzki. Przystepujac do dziatan zwigzanych z
wprowadzaniem nowoczesnych rozwiazan z zakresu IT, firmy i przedsigbiorstwa najczesciej
nie posiadajg kwalifikowanej kadry. Jej odpowiednie przygotowanie ze wzgledéw
finansowych, koniecznosci posiadania doswiadczenia i potrzeby stalego podnoszenia
kwalifikacji nie jest mozliwe w wymaganym czasie. W wymiarze finansowym, obnizenie
kosztéw zwigzanych z nabywaniem kwalifikacji i podnoszeniem umiejetnosci przez
pracownikéw zatrudnionych w stuzbach utrzymania i obstugi, znacznie obniza koszty
wytworzenia podstawowego produktu firmy. Na rynku polskim bardziej niz na rynkach
Swiatowych odczuwalny jest brak wysoko kwalifikowanej, posiadajacej odpowiednie
doswiadczenie kadry IT. Firmy outsourcingowe w obszarze IT majg te przewage, ze dzigki
specjalizacji moga opiera¢ sie na wysoko kwalifikowanych specjalistach. Potaczenie
elastycznosci w tworzeniu zespotow realizujacych zadania i wysokich kwalifikaji
pracownikoéw zapewnia szyhsze i tarfisze rozwiagzywanie zadan przez firme outsourcingows
zarwno w okresie wzmozonej aktywnosci jak w fazie zmniejszonego zapotrzebowania na
dziatania w zakresie IT.

Kolejnym waznym elementem jest zapewnienie dostepu do najnowoczesniejszych
technologii i rozwigzan IT. Firmy dziatajace w zakresie outsourcingu podobnie jak firmy
produkcyjne dazg do zaoferowania najnowoczesniejszego produktu. Perspektywa jego
wykorzystania przez kilku partneréw i posiadanie odpowiednich kontaktéw wsrod
producentéw umozliwia czesto zaoferowanie produktéw, ktore dopiero znajda sie na rynku.
Biorac pod uwage tempo rozwoju technologicznego tylko partnerska wspétpraca z firmg
posiadajaca odpowiednie doswiadczenie, kontakty i wiedze umozliwiajg maksymalne
wykorzystanie mozliwosci oferowanych przez technologie informatyczne pojawiajace sie na
rynku.

Ten whasnie model dziatania staje sie podstawa funkcjonowania firm outsourcingowych
w obszarze IT. Preferowane zasady wspdtpracy to partnerstwo i wspdtzarzadzanie w
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odréznieniu do dotychczasowego uktadu ,klient - sprzedawca” czy ,zarzadzanie na bazie
kontraktu managersldego”.

Podobnie jak zasady wspétpracy zmieniajg sie tez rowniez zasady rozliczen. W miejsce
tradycyjnej zasady rekompensaty pojawia sie podzial uzyskanych korzysci/oszczednosci z
tytutu wprowadzenia okreslonych rozwigzan. Tradycyjny sposéb myslenia o partnerze przy
realizacji zadan w formie outsourcingu zmienia sie z ,,mity ale niekonieczny gdyz generuje
dodatkowe koszty” na ,,wnoszacy nowe wartosci, uzupetniajacy i dajacy oszczednosci”. Jak
wida¢ outsourcing moze sta¢ sie tworczy dla obu wspdtpracujacych stron. Budowane relacje
majg stworzy¢ mieszanine wzajemnie uzupetniajacej si¢ wiedzy i umiejetnosci, umozliwiajac
realizacje korzystnej dla obu stron, wspélnie planowanej i realizowanej rynkowej strategii.
Celem i obiektem tej wspotpracy jest klient i realizacja jego potrzeb. Zadowoleniu klienta,
podporzadkowana jest struktura wspotpracy i zwigzane z jej realizacja umowy - zawierane
pomiedzy firmami.

Tak jak forma powinna nadaza¢ za funkcja - tak struktura kontraktu powinna oddawac
cele wspotpracy. Juz to ostatnie stwierdzenie obrazuje trudnosci jakie napotykajg firmy
outsourcingowe w Polsce. Trzeba podkresli¢, ze w réwnej mierze zachowania ludzi -
przyzwyczajenia, stagnacja i che¢ zachowania przywilejow - jak niedoskonato$¢ prawa i
systemu wymiaru sprawiedliwo$ci odziedziczonego i utrzymywanego od lat praktycznie w
niezmienionej formie (badZz tworzonego niefachowo i niesp6jnie) sprzyjaja praktykom
monopolistycznym, ograniczajac dziatania wynikajgce z rachunku ekonomicznego i
planowania, na rzecz pseudoekonomicznych manipulacji politycznych.

Outsourcing jest dziataniem, ktore moze by¢ efektywnie realizowane przy zachowaniu
réwnowagi pomiedzy obszarami bezpo$rednio kontrolowanymi i przekazanymi do zarzadzania
firmie partnerskiej. Wazne sa przy tym :

* znaczenie wytypowanego obszaru dla dziatania firmy,
» planowane rozwigzania techniczne i organizacyjne,
* oraz zasoby i umiejetnosci personelu.

Najczesciej przekazywanymi firmom outsourcingowym obszarami sg infrastruktura i
zarzadzanie sieciami informatycznymi oraz billing. W obu wypadkach systemy stajg sie coraz
bardziej rozbudowane, wymagajace do obstugi specjalistycznych umiejetnosci, a koniecznoséé
statego utrzymywania sprawnosci urzadzen przy jednoczesnej rozbudowie i rozwoju
technologicznym stanowig obszar doskonale nadajacy sie do zastosowania outsourcingu.

W Polsce i pozostatych krajach b.bloku socjalistycznego nastepuje gwattowny rozwoj
technologii. Niestety dotychczasowe uwarunkowania - ktérych wynikiem jest brak tradycji
budowania elastycznych struktur, dopasowanych do zmiennych warunkéw w jakich beda
funkcjonowaé na rynku, opéznia szersze zastosowanie outsourcingu i ogranicza do niego
zaufanie, podobnie jak do funkcjonowania bez wiasnego zaplecza magazynowego lub biura na
bazie ,,open space shareing”.

Biorac pod uwage wszystkie poprzednio oméwione elementy zwigzane z planowaniem
wspdlnych dziatan z partnerem dziatajacym w obszarze IT nalezy pamieta¢, ze dla osiggniecia
sukcesu na rynku niezbedna jest prawidtowa organizacja, oraz wiasciwi ludzie i odpowiednio
dobrana technologia. Wazne jest tez przekonanie, ze mozna i nalezy wspotpracowaé, a dla obu
wspdtpracujacych stron outsourcing moze by¢ rozwigzaniem przynoszacym zar6wno sukcesy
jak korzysci ekonomiczne.

Dopiero w tak stworzonych ramach mozna okresli¢ role i zasady wspétpracy z firma
outsourcingowa i oczekiwac, ze bedzie efektywnie wspierata dazenie do wspdlnie okreslonych
celéw. Najwazniejszym z nich powinno by¢ spetnienie oczekiwan i potrzeb - naszych i klienta.

Warszawa, 29 kwietnia 1996
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KONCESJE | ZEZWOLENIA TELEKOMUNIKACYJNE

Witold Busz

Ministerstwo t.gcznosci, Departament Techniki i Rozwoju
Warszawa, ul. Chopina 1

Ustawowe definicje niektorych terminéw

Miedzynarodowa sie¢ telekomunikacyjna - sie¢ telekomunikacyjna, w ktérej co najmniej jedno
urzadzenie telekomunikacyjne, z wylaczeniem urzadzen usytuowanych na sztucznych satelitach Ziemi,
jest zainstalowane poza obszarem Polski;

ustuga telekomunikacyjna - dziatalnos¢ gospodarcza polegajaca na zapewnianiu przekazu informacji za
pomoca sieci i linii telekomunikacyjnych;

sie¢ telekomunikacyjna uzytku publicznego - sie¢ telekomunikacyjna stuzaca do $wiadczenia ustug
telekomunikacyjnych kazdemu uzytkownikowi na obszarze dziatania operatora tej sieci;

wydzielona sie¢ telekomunikacyjna - sie¢ stuzaca do $wiadczenia ustug telekomunikacyjnych dla
ograniczonego zbioru uzytkownikow;

wewnegtrzna siec telekomunikacyjna - siec nie stuzaca do $wiadczenia ustug telekomunikacyjnych;

ustuga telekomunikacyjna o charakterze powszechnym - ustuga telekomunikacyjna polegajaca na
zapewnianiu przekazu telefonicznego lub telegraficznego w sieci  telekomunikacyjnej  uzytku
publicmego;

operator - podmiot uprawniony do $wiadczenia ustug telekomunikacyjnych na mocy ustawy lub
koncesji albo dziatajgcy na podstawie zezwolenia.

Wistep

7 lipca 1995r. weszta w zycie ustawa z dnia 12 maja 1995r. 0 zmianie ustawy o tacznosci oraz
niektdrych innych ustaw. Ustawa ta wprowadzita wiele istotnych zmian do ustawy z dnia 25 listopada
1990r. o tacznodci a jednolity, obecnie obowigzujacy, tekst ustawy o tacznosci zostat opublikowany w
Dzienniku Ustawz 1995r. Nr 117, poz. 564. Nowelizacja ustawy spowodowata wydanie przez Ministra
tacznosei kilkunastu nowych lub zmienionych rozporzadzen i zarzadze. Zmiany wprowadzone w
ustawie i w aktach wykonawczych do niej maja szczegolne znaczenie dla przebiegu procesu wydawania
dokumentéw uprawniajacych do budowy infrastruktury telekomunikacyjnej i do $wiadczenia ustug
telekomunikacyjnych. Ponizej zostang przedstawione obecne uregulowania prawne dotyczace
wydawania tych dokumentéw.
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Podmioty wykonujace dziatalnosé w dziedzinie telekomunikacji

Zgodnie z art. 4 ustawy o tacznosci dziatalnos¢ w dziedzinie telekomunikacji wykonuja:
1) Telekomunikacja Polska - Spétka Akcyjna,
2) jednostki organizacyjne MON i MSW - w zakresie whasnych potrzeb zaspokajanych za pomoca
wiasnych sieci telekomunikacyjnych,
3) jednostka organizacyjna MSZ - w zakresie potrzeb polskiej stuzby dyplomatyczno-konsularnej
zaspokajanych za pomoca radiowej sieci telekomunikacyjnej,
4) jednostki organizacyjne MSW - w zakresie tacznosci rzadowej, w porozumieniu z Ministrem
tacznosci,
5) podmioty, ktére otrzymaty koncesje lub zezwolenie - w zakresie objetym koncesja lub zezwoleniem.

Z powyzszego zapisu wynika, ze jednostki okreslone w punktach 1 -4 wykonuja dziatalno$¢ w
dziedzinie telekomunikacji na mocy ustawy, natomiast inne podmioty moga dziata¢ w tej dziedzinie
dopiero po uzyskaniu koncesji lub zezwolenia.

Koncesje i zezwolenia

Minister £:acznosci wydaje, w drodze decyzji administracyjnych, koncesje na $wiadczenie ustug
telekomunikacyjnych, natomiast Minister lub Paristwowa Agencja Radiokomunikacyjna (w zakresie
okreSlonym przez Ministra) wydaja zezwolenia na zaktadanie i uzywanie urzadzen telekomunikacyjnych
(@ w tym - radiokomunikacyjnych urzadzen nadawczych i nadawczo-odbiorczych) i sieci
telekomunikacyjnych.

Minister +acznosci, wykonujac upoweznienie ustawowe, wydat rozporzadzenie, -godnie z
ktorym:
1) nie wymaga koncesji $wiadczenie ustug telekomunikacyjnych:

- za pomocg Urzadzen koricowych, z wyjatkiem central abonenckich lub serweréw
miedzysieciowych,

- w sieciach wydzielonych nie przekraczajacych obszaru jednego budynku lub wyodrebnionego
zespotu budynkéw niemieszkalnych, zarzadzanych przezjeden podmiot,

- w sieciach wydzielonych znajdujacych sie w jednej miejscowosci, w zakresie objetym
dziatalnoscig tych sieci w dniu wejscia w zycie rozporzadzenia (2 listopada 199Sr.),

- w sieciach telewizji kablowej i odbioru zbiorowego, stuzacych wytacznie do rozprowadzania
lub rozpowszechniania programéw radicfonicznych lub telewizyjnych,

2) nie wymaga zezwolenia zakfadanie i uzywanie:

- telekomunikacyjnych urzadzen koricowych,

- nadawczo - odbiorczych radiokomunikacyjnych urzadzeri koricowych ( abonenckich)
pracujacych w sieciach telekomunikacyjnych,

- sieci wydzielonych ( z wylaczeniem sieci radiokomunikacyjnych), w ktdrych $wiadczenie
ustug nie wymaga koncesji,

- sieci wewnetrznych znajdujacych sie wjednej miejscowosci lub stuzacych wytacznie do
celéwtechnologicznych albo do zarzadzania, z wytaczeniem sieci radiokomunikacyjnych,

- sieci telewizji kablowej i odbioru zbiorowego, stuzacych wytacznie do rozprowadzania lub
rozpowszechniania programéw radiofonicznych lub telewizyjnych, zainstalowanych w jednym
budynku i posiadajacych nie wiecej niz 250 gniazd abonenckich,

3) nie wymaga zezwolenia uzywanie wytacznie na wiasne potrzeby urzadzen i sieci
telekomunikacyjnych dzierzawionych od uprawnionych podmictow.



Przetargi

Nowo wprowadzony do ustawy o #acznodci art. 14a zobowigzuje Ministra tacznosci do
przeprowadzania przetargéw w celu wyboru podmiotéw, ktérym wydane beda koncesje. Minister moze
odstapi¢ od przeprowadzenia przetargu jedynie w przypadkach okre$lonych w ustawie, a w tym mu.in.
wowczas, gdy nie uwaza za celowe ograniczanie liczby wydawanych koncesji na $wiadczenie danych
ustug na danym obszarze. Oznacza to praktycznie pozostawienie Ministrowi £3cznosci duzej swobody
przy ustalaniu i realizowaniu polityki koncesjonowania, co doktadniej zostanie oméwione w jednym z
nastepnych rozdziatow referatu.

Za udostepnianie dokumentacji przetargowej Minister pobiera optaty stanowigce dochdd
Skarbu Paristwa.

Wydawanie oraz zawarto$¢ koncesji i zezwolen

Koncesje i zezwolenia wydawane sg na pisemny wniosek, ktéry powinien zawiera¢: oznaczenie
wnioskodawcy i jego siedziby, okreslenie przedmiotu i obszaru dziatalnosci oraz przewidywang date jej
rozpoczecia. Minister tacznosci moze ponadto zobowigza¢ wnioskodawce do przedstawienia swego
sktadu kapitatowego oraz dokumentéw i informacji mogacych uprawdopodobni¢, ze spetni on warunki,
ktére beda okreslone w koncesji lub zezwoleniu.

Koncesja lub zezwolenie musi okresla¢: osobe upowazniong i jej siedzibe, przedmiot, zakres
oraz obszar dziatalnoSci objetej koncesjg lub zezwoleniem, date rozpoczecia tej dziatalnosci oraz czas
wazno$ci wydanego dokumentu. Ponadto w koncesji lub zezwoleniu mozna, w miare potrzeby, okresli¢
m.in. warunki wykonywania dziatalnosci (formy $wiadczenia ustug, wymagania techniczne, rodzaj i
rozmiar sieci telekomunikacyjnej), sposéb wykonywania obowigzkow na rzecz obronnosci i
bezpieczenistwa paristwa oraz podac sktad kapitatowy osoby upowaznione;.

Za wydanie zezwolenia pobierana jest optata skarbowa, ktéra - w przypadku, gdy bedaca
przedmiotem zezwolenia sie¢ telekomunikacyjna jest wykorzystywana do prowadzenia dziatalnosci
gospodarczej - wynosi obecnie 500 ZLN. Podmioty, ktdre uzyskaty zezwolenia uiszczajg ponadto,
okres$lone w rozporzadzeniu Ministra £gcznosci, roczne oplaty za uzywanie urzadzen i sieci bedacych

przedmiotem zezwolenia.

Podmioty, ktére uzyskaty koncesje, uiszczaja jednorazowo lub ratalnie optaty, ktére stanowig
dochdd Skarbu Panfstwa. Minister tacznosci ustalit w rozporzadzeniu wysoko$¢ tych optat, ktéra
Td<ra jest od rodzaju $wiadczonych ustug oraz obszaru dziatalnosci operatora. Minimalna optata,
dotyczaca koncesji na $wiadczenie jednego rodzaju niepowszechnych ustug telekomunikacyjnych przy
wykorzystaniu sieci innych operatoréw, wynosi 200 ECU. Obliczone, zgodnie z rozporzadzeniem,
optaty za otrzymanie koncesji na $wiadczenie ustug w sieci telefonicznej uzytku publicznego, w
przypadku wydania koncesji acznie z zezwoleniem na zaktadanie i uzywanie tej sieci, wynoszg dla
obszaru wojewdédztwa od 50 tys. do miliona ECU zaleznie od liczby ludnosci, gestosci zaludnienia i
gestosci telefonir. Tnej w danym wojewddztwie, przy czym oplaty te moga ulec zwiekszeniu w razie
udzielenia koncesji w drodze przetargu.
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Ograniczenia w wydawaniu koncesji i zezwolerh

Zgodnie z art. 18 ustawy o tacznosci Minister £acznosci ma obowigzek odmdéwié wydania
koncesji lub zezwolenia m.in. wowczas, gdy:

- zagrazatoby to interesowi gospodarki narodowej, obronnosci lub bezpieczerstwu panstwa albo
dobrom osobistym obywateli,

- bytoby to sprzeczne z umowami miedzynarodowymi, ktérych Polskajest strong,

- utworzenie sieci objetych zezwoleniem moze spowodowag niekorzystne skutki dla rozwoju
danej ustugi na okreslonym obszarze,

- wnioskodawcy lub podmiotowi w stosunku do ktérego wnioskodaweajest podmiotem
zaleznym, w okresie pieciu lat przed ztozeniemwniosku, cofnieto koncesje lub zezwolenie,

- wnioskodaweca nie daje rekojmi nalezytego wykonywania dziatalnosci,

- wybdr podmiotu, ktéremu zostanie wydana koncesja, nastapi droga przetargu.

Nowelizacja ustawy 0 tgcznosci znacznie poszerzyta mozliwosci wydawania decyzji odmownych w
postepowaniu 0 przyznanie koncesji lub zezwolenia, co w szczegélnoéci odnosi sie do oceny
ekonomicznych i technicznych mozliwosci wykonywania dziatalnosci przez wnioskodawce.

Z art. 16 ustawy 0 tgcznosci wynika min., ze:

- Telekomunikacja Polska SA ma monapol na $wiadczenie miedzynarodowych ustug
telekomunikacyjnych o charakterze powszechnym i jest to jedyny monopol ustawowy
posiadany przez TP SA,

- zezwolenia na zakladanie i uzywanie miedzynarodowych sieci telekomunikacyjnych oraz
urzadzen radiokomunikacyjnych do realizacji tacznosci o zasiegu przekraczajacym granice
Polski moga otrzyma¢ wytacznie podmioty nie posiadajace udziatw kapitatu zagranicznego,

- koncesje na Swiadczenie: ustug przewodowego rozprowadzania i rozpowszechniania
programdw radiofonicznych i telewizyjnych oraz wszelkich ustug w sieciach
telekomunikacyjnych przekraczajacych obszar telefonicznej strefy numeracyjnej (sieciach
miedzywojewbdzkich), ustug miedzynarodowych niepowszechnych i ustug w sieciach telefonii
komoérkowej, a takze zezwolenie na zaktadanie i uzywanie ww. sieci, moga otrzymac tylko
podmioty, w ktdrych udziat kapitatu zagranicznego oraz udziat gtoséw podmiotéw
zagranicznych w zgromadzeniu wspdlnikéw lub walnym zgromadzeniu nie przekracza 49%, a
ponadto cztonkami zarzadu spotki i rady nadzorczej sg w wigkszosci obywatele polscy
zamieszkali w Polsce.

W pozostatych, nie wymienionych wyzej przypadkach, ustawa umozliwia wydawanie koncesji i
zezwole bez zadnych ograniczen dla kapitatu zagranicznego. Dotyczy to w szczegdlnosci koncesji na
$wiadczenie ustug w wewnatrzstrefowych sieciach telefonicznych oraz zezwolen na zaktadanie i
uzywanie takich sieci, a takze koncesji na $wiadczenie ustug niepowszechnych o zasiegu ogélnopolskim.

Cofanie koncesji i zezwolen

Minister £ acznosci cofa koncesje Iub zezwoleniejezeli:
- dziatalnoscjest wykonywana w sposob sprzeczny z ustawg, warunkami okreslonymi w
koncesji lub zezwoleniu lub zagraza obronnosci albo bezpieczeristwu paristwe,
- podmiot w sposob uporczywy uchyla sie od uiszczania optat przewidzianych w ustawie,
- podmiot nie wykonuje decyzji organu kontrolnego, dotyczacej nieprawidtowosci w dziataniu,
- nastapity zmiany struktury kapitatowej podmiotu z naruszeniemart. 19a ustawy o facznosci,
- podjeto decyzje o likwidacji podmiotu posiadajacego koncesje lub zezwolenie.

Minister £acznosci moze cofnaé koncesje lub zezwoleniejezeli:
- podmiot nie rozpoczat dziatalnosci w oznaczonym terminie,
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- ogtoszono upadto$¢ podmiotu,
- nastapito przejecie bezposredniej lub posredniej kontroli nad dziatalnoscia objeta koncesja lub
zezwoleniem przez inng osobe.

Polityka udzielania koncesji i zezwolen

Minister tacznosci przyjat polityke w zakresie udzielania koncesji na $wiadczenie ustug
telekomunikacyjnych oraz zezwolef na sktadanie i uzywanie urzadzen i sieci telekomunikacyjnych
zwigzanych z prowadzeniem dziatalno$ci gospodarczej w dziedzinie telekomunikacji. Polityka ta zostata
okreslona w kilku dokumentach rzadowych zaakceptowanych przez Rade Ministréw. Podstawowe
kierunki tej polityki sg nastepujace:

- infrastruktura miedzynarodowej sieci telefonicznej i telegraficznej bedzie nalezata do TP SA i

nie bedg udzielane zezwolenia na zaktadanie i uzywanie tej sieci;

- dominujacym operatorem miedzystrefowej sieci telefonicznej i ustug telefonicznych w niej
$wiadczonych bedzie do kofica 1999r. TP SA. Zezwolenia w powyzszym zakresie beda
udzielane w absolutnie wyjatkowych przypadkach tylko wowczas, gdy TP SA nie bedzie w
stanie w odpowiednio krétkim terminie dotaczy¢ do swej sieci miedzymiastowej sieci
wewnatrzstrefowych innych operatoréw;

- koncesje na $wiadczenie ustug w sieciach telefonicznych uzytku publicznego bedg wydawane
wraz z zezwoleniem na zaktadanie i uzywanie tych sieci i bedg obejmowaty obszary
docelowych stref numeracyjnych czyli wojewddztw w obecnym podziale administracyjnym
kraju. W sieciach wewnatrzstrefowych powinni dziata¢ dwaj operatorzy tzn. TP SA i
operator niezalezny od TP SA. Wybor niezaleznych operatoréw tych sieci nastapi w drodze
przetargow;

- liczba koncesji na $wiadczenie ustug niepowszechnych nie bedzie ograniczana, a wiec
koncesje te beda wydawane bez przetaigéw, z wyjatkiem przypadkow, gdy przyznanie
koncesji jest zwigzane z przyznaniem numeru sieci miedzynarodowej lub przydziatem
czestotliwosci.

Koncesje i zezwolenia w dziedzinie teleinformatyki

Do 7 lipca ub.r., to znaczy do wejscia w zycie ostatniej nowelizacji ustawy o tacznosci, Minister
tacznosci wydat 13 zezwoleri na $wiadczenie ustugi polegajacej na zapewnieniu uzytkownikom sieci
telekomunikacyjnych dostepu do sieci Internet (przed nowelizacja ustawy nie byly wydawane koncesje i
na $wiadczenie ustug telekomunikacyjnych Minister tacznosci wydawat zezwolenia).

Do korica kwietnia br. wydane zostaty 44 koncesje na $wiadczenie ustugi dostepu do sieci
Internet za posrednictwem sieci telekomunikacyjnych innych operatoréw oraz 2 koncesje wraz z
zezwoleniami dla operatoroéw sieci MAN we Wroctawiu i Krakowie. W najblizszym czasie zostanie
wydanych dalszych kilkadziesigt koncesji dla operatoréw sieci Internet, agodnie ze ztozonymi w
Ministerstwie tacznosci wnioskami, a okres postepowania administracyjnego w sprawie wydania
koncesji bedzie, dla wnioskodawcow spetniajagcych wymogi ustawowe, ograniczony do minimum.
Koncesje dla operatorow sieci Internet zawierajg minimalng liczbe zobowigzan, a optata koncesyjna
wynosi w tym przypadku 200 ECU. Zgodnie z wczesniej omoéwiong polityka wydawania koncesji,
Minister £acznosci bedzie udzielat koncesji w tym zakresie wszystkim wniskodawcom spetniajacym
wymagania okreslone w ustawie o tacznosci.

W najblizszym czasie zostang réwniez wydane koncesje wraz z zezwoleniami dla operatoréw
sieci MAN i takze w tym obszarze nie przewiduije sie ograniczania konkurencji.
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WPLYW PRACY PRZY MONITORACH EKRANOWYCH NA ZDROWIE LUDZKIE
Ryszard Pachecka
Wstep

Powszechne stosowanie komputeréw rodzi pytanie czy praca przy urzadzeniach komputerowych,
gtéwnie przy monitorach ekranowych jest bezpieczna. W ostatnich kilkunastu latach ukazato sie wiele
opracowan na ten temat. Problem ten rozpatrywanyjest w dwoch aspektach:

1 Wplyw czynnikow fizycznych zwigzanych z pracujacym urzadzeniem komputerowym, gtéwnie
monitorem ekranowym na zdrowie ludzkie.

2. Wplyw obcigzenia pracg przy monitorach ekranowych na stan zdrowia operatorow.

Emisja promieniowania przez monitory ekranowe

Monitory ekranowe dziataja na nastepujacych uktadach:

1 Monitor ekranowy katodowy (kineskopowy) (ME-K) zawierajacy lampe katodowa

2. Monitor ptasko-ekranowy z uktadem ciektych krysztatow (ME-CK)

3. Monitor ptasko-ekranowy z uktadem plazmowym (ME-P)

4. Monitor ptasko-ekranowy z uktadem elektro-luminescencyjnym (ME-EL)

Monitory ekranowe katodowe (ME-K) stanowia, jak dotad, wiekszo$¢ wytwarzanych i stosowanych
wspétczesnie monitoréw ekranowych. Ze wzgledu na swojg budowe i fUnkcje mogg by¢ powodem
zagrozen fizycznych, jako ze sg zrodtem:

- statycznych p6l elektromagnetycznych o kraricowo matej czestotliwosci

- p6l magnetycznych o bardzo matej czestotliwosci

- pola elektrostatycznego

- promieniowania X

- promieniowania widzialnego

- promieniowania nadfioletowego

- promieniowania podczerwonego

- tetnienia Swiatta

- ultradZzwiekéw

- polifenoli chlorowanych

Z badan Zaktadu Zagrozen Fizycznych Instutu Medycyny Pracy w todzi wynika, Ze natezenie
czynnikdéw fizycznych w otoczeniu monitoréw ekranowych nie przekraczajg norm dopuszczalnych dla
0g6tu ludnosci, a czesto sa nizsze, co uwidacznia tabela zaczerpniegta z pracy Benneta.

Typ promieniowania Promieniowanie emitowane przez monitory
gamma i rentgenowskie 0,06 warto$ci uznanej za bezpieczna
ultrafioletowe 0,001 wartosci uznanej za bezpieczng

widzialne 0,001 wartosci uznanej za bezpieczng
podczerwone 0,001 wartosci uznanej za bezpieczna
mikrofalowe 0,000000000001 wartosci uznanej za bezpieczng
Mikroklimat

Monitor ekranowy, jak i sam operator przy nim pracujacy wytwarzaja ciepto. 1lo¢ ciepta wzrasta w
miare liczby pracujacych urzadzen i 0séb w pomieszczeniu. Sytuacja taka bywa powodem instalowania
urzadzen klimatyzacyjnych. Klimatyzacja w tych urzadzeniach zmniejsza ciepto, ale powodowacé moze
przeciagi, Zle tolerowane przez niektorych pracownikéw. Nalezy unika¢ szybkosci powietrza wyzszej od
0,1 m/sek. Ucigzliwoscig pracy w pomieszczeniach, w ktérych znajduja sie monitory ekranowe jest zbyt
suche powietrze. Jest ono odczuwane, jako bardziej suche, gdyjest w ruchu (klimatyzacja), niz gdyjest
nieruchome. Wilgotno$¢ wzgledna powietrza w tychze pomieszczeniach powinna wynosi¢ 40-60 %
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Aspekty zdrowotne pracy przy monitorach ekranowych

Sformutowanie ,,praca przy monitorach” jest okresleniem uproszczonym. Z praktyki wiadomo, ze praca
ta bywa bardzo réznorodna. Mozna wyr6zni¢ dwa gtowne jej typy:

1 Wprowadzanie danych

2. Pracaw dialogu z komputerem.

Przy pierwszym typie pracy dos¢ $cisle jest okreslona pozycja ciata (siedzaca), w tym tutowia, glowy i
szyi. Jedna lub obydwie rece sa gtownie na klawiaturze. Wzrok jest ufiksowany na dokumencie i z
rzadka zatrzymuje sie na ekranie. Praca jest monotonna. Obcigzone sg przede wszystkim: kregostup,
migdnie szyi i topatek, a ponadto miesnie koficzyn gérnych. Obcigzony jest réwniez narzad wzroku.
Obcigzenie wzroku jest spowodowane bardziej ztg czytelnoscig dokumentéw niz ekranem. Pomimo
monotonii pracy, stawiane sg wysokie wymagania w zakresie umiejetnosci przystosowania i oncentracji.
Przy pracy typu dialogowego urzadzenie jest uzywane do wprowadzania danych i uzyskiwania danych.
Wozrok jest bardziej intensywnie skierowany na urzadzenie, a praca na klawiaturze jest bardziej
Ograniczona niz przy wytgcznym wprowadzaniu danych.Ponadto sg zawsze do wykonania prace
pomocnicze, jak wyszukiwanie danych w teczkach itp. lub uzyskiwanie informacji telefonicznych. Praca
jest urozmaicona, wymaga umiejetnosci koncentracji, przystosowania i redagowania. Obcigzenie
wzroku zwigzane z obserwacjg ekranu jest wieksze niz przy wprowadzaniu danych, natomiast
obcigzenie zwigzane z wymuszongporcja ciatajest mniejsze.

Dolegliwosci zgtaszane przez operatordw monitoréw ekranowych

Operatorzy monitoréw ekranowych zgtaszaja rézne dolegliwosci. Moznaje ujaé w nastepujace grupy:
1 Dolegliwosci ze strony narzadu wzroku

2. Dolegliwo$ci migsniowo-szkieletowe

3. Problemy dotyczace cigzy

4. Zmiany chorobowe w obrebie skéry

3. Aspekty psychologiczne.

AdI. Wplyw pracy przy monitorach ekranowych na narzad wzroku

Zagadnienie to nalezy rozpatrzy¢ w dwach aspektach:

1 zmeczenie wzroku jako zesp6t subiektywnych objawow

2. zmiany w funkcji wzroku, ktére mozna wykaza¢ obiektywnie.

Do najczesciej zgtaszanych dolegliwosci nalezy: zamazanie i migotanie obrazu, ostabienie ostrosci
wzroku, podwojne widzenie, Swiatlowstret, bol oczu. Zmeczenie wzroku moze by¢ spowodowane
nastepujacymi przyczynami:

- zmeczenie jednego lub wiekszej liczby systeméw kontroli tzn osrodka akomodacji, wergencji,
réwnowagi miesni ocznych, ruchéw sakkadowych i ruchéw podazania, kontroli odruchéw zrenicznych
oraz czestosci mrugania,

- zmeczenia elementéw biorgcych udziat w procesie widzenia poczynajac od siatkéwki, poprzez nerw
wzrokowy, ciata kolankowe boczne do kory pratkowane;j,

- wplyw stanu og6lnego napiecia emocjonalnego i wytezonego wysitku w czasie pracy przy monitorze
ekranowym.

Wéréd czynnikéw sprzyjajacych wystapieniu uczucia zmeczenia wzroku wyr6znia sie czynniki
zewnetrzne i wewnetrzne.

Do czynnikéw zewnetrznych zalicza sie warunki pracy i charakterystyke monitora, a wsrdd nich:
nieprawidtowe warunki o$wietlenia ogélnego w polu pracy wzrokowej, pulsujace zrodto Swiatla,
tetnienie oraz pozytywno$¢ lub negatywnos¢ ekranu, niewlasciwa odlegtos¢ oczu od monitora,
dokumentacji czy tez klawiatury, zbyt duze kontrasty jaskrawosci powierzchni w otoczeniu.

Do czynnikéw wewnetrznych naleza: osobnicze cechy uktadu wzrokowego, jak niemiarowos$¢ oczu,
zaburzenia akomodacji i konwergencji, zaburzenia widzenia obuocznego, czynne lub przebyte choroby
oczu. W badaniu okulistycznym stwierdzi¢ mozna zaburzenia réznych funkcji wzroku i tak:

- obnizenie ostrosci wzroku

- ostabienie akomodacji
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- oddalenie punktu blizy konwergencji

- zaburzenie rownowagi migsni ocznych

- zmiany akomodacji i konwergencji zalezne od lokalizacji punktu ciemnego

- zmiany w zakresie ruchow sakkadowych oczu

- zmniejszenie czestosci mrugania

- zmniejszenie wrazliwosci na barwy (tzw. efekt McCollough)

- obnizenie krytycznej czestosci migotania

Badaniem okulistycznym najczesciej stwierdza sie przemijajaca miopizacje, sktonnos¢ do ezoforii do
blizy, ostabienie akomodacji i oddalenie punktu konwergencji. Niektorzy badacze sugerowali, ze praca
przy monitorach moze powodowac jaskre, makulopatie i zapalenie teczéwki, jednak p6Zniejsze badania
nie potwierdzity tych sugestii. Rozwazano réwniez mozliwosci wptywu pracy przy monitorze na
powstawanie zaémy i nabytej krotkowzrocznosci. Badania Bergquista i Scitecha oraz dane przytoczone
przez Bolestawskiego nie potwierdzity tych pogladow.

Znawcy zagadnienia podkreslaja, ze wysitek wzrokowy podczas pracy przy komputerze jest tak duzy, ze
operatorzy nie sg w stanie skompensowa¢ matych wad refrakcji, podczas gdy wady te podczas pracy o
innym charakterze moga by¢ w ogole nie spostrzegane.

W Polsce nie ma sformutowanych zaleceni dotyczacych badar okulistycznych u operatoréw monitoréw
ekranowych, natomiast sa podane warunki ergonomiczne tej pracy. Dolegliwosci ze strony narzadu
wzroku zgtasza 10 - 77 % pracownikow.

Dla ograniczenia obcigzen wzroku zalecane sg regulaminowo przerwy w pracy przy monitorach
ekranowych z czestoscig zalezng od stopnia obcigzenia umystowego i obcigzenia wzroku. Przy duzych
obcigzeniach przerwy powinny mie¢ miejsce co 1 godzine i trwa¢ powinny 15 minut, a przy
obciagzeniach mniejszych przerwy o czasie 15 minut powinny by¢ organizowane co 2 godziny. W czasie
takich przerw operatorzy powinni przebywaé w wydzielonym pomieszczeniu rekreacyjnym,
zapewniajacym odnowe i wypoczynek dla wzroku (wystrdj o tagodnych barwach zielonych lub
seledynowych, tagodne odwietlenie, wietrzenie).

Ad 2. Wptyw pracy przy monitorach ekranowych na uktad miesniowo-szkieletowy.

Dolegliwosci uktadu migsniowo-szkieletowego stwierdza sie w kazdej grupie pracownikow biurowych,
ale najczesciej wystepuja one u operatoréw komputeréw wprowadzajacych dane. Dolegliwosci bélowe
dotycza gtdwnie barku i szyi oraz koriczyn gornych, a ponadto okolicy krzyzowej i ud. Ponadto
wystepuja béle i skurcze oraz utrata czucia w palcach rak i w nadgarstkach.

Objawy spondyloartropatii stwierdza sie niemal 2-krotnie czedciej wsrdd operatorow urzadzen
komputerowych niz w grupie kontrolnej. Uwaza sie, ze gtéwng przyczyna obciazenia operatora
monitora ekranowegojestjego whasne ciato i obciazenie statyczne. Nalezy tu wymieni¢:

- pasywna siedzaca pozycje ciata

- Wymuszona postawe ciata

- czeste, powtarzane ruchy

Po kilku latach pracy przy komputerze moze rozwinaC sie przewlekta postaC tzw. zespotu RSI
(Repetitive Strain Injury), a wiec choroba rak i przedramion przejawiajaca si¢ m.in. zapaleniem
pochewek $ciegnistych nadgarstkow, czy tez wystapieniem tzw. “lokcia tenisisty. Dla zapobiegania
powstawaniu tego typu zmian, czy tez zmniejszenia nasilenia objawéw zaburzeri sa wymienione wyzej
przerwy w pracy.

Operatorzy monitoréw nie posiadajg raczej wiedzy o wiasciwym uzytkowaniu urzadzen, jak i o
zwigzkach miedzy warunkami pracy a dolegliwosciami. Tu wiasnie jest rola ergonomisty, ktory nie
tylko powinien zaprojektowac poprawnie stanowisko pracy, ale powinien spowodowac, aby uzytkownik
byt w stanie korzysta¢ z niego w $wiadomy, ergonomiczny sposob.

Ad 3. Problemy dotyczace cigzy.

Ukazato sie wiele prac dotyczacych wphywu pracy kobiet ciezarnych przy monitorach ekranowych na
ptodnos¢, przebieg cigzy, wage urodzeniowg noworodkow oraz wystepowanie wad wrodzonych.
Poniewaz w niektorych tego typu pracach wykonanych w pierwszej fazie zainteresowania tym
problemem stwierdzono wieksza czestos¢ poronie samoistnych wsrdd kobiet-operatorow monitoréw



ekranowych, przyjeto wstepnie koncepcje, ze czynnikiem decydujacym jest tu wphyw oddziatywan
fizycznych monitora ekranowego, szczegolnie gdy praca przy monitorze ekranowym trwa dtuzej niz 15-
21 godzin tygodniowo. Jednak pézniejsze prace nie potwierdzity tej koncepcji. Badacze tego zagadnienia
doszli do wniosku, ze za zwiekszong iloS¢ poronien u kobiet ciezamnych, za przedtuzony okres
oczekiwania na zajscie w Cigze oraz za wigksza czestos¢ wad wrodzonych u noworodkow, ktdrych matki
obstuguja monitory ekranowe jest odpowiedzialny stres psychologiczny. Istnieje wiec pewnego stopnia
rozhieznos¢ pogladéw na to zagadnienie.

Departament Inspekcji Sanitarnej Ministerstwa Zdrowia i Opieki Spolecznej zajat w 1984r. stanowisko
w sprawie kobiet ciezamych pracujacych przy monitorach ekranowych, w mysl ktérego nie nalezy
zatrudnia¢ kobiet ciezamych bezposrednio przy monitorach ekranowych w catym okresie ciazy, a w
pomieszczeniach z pojedynczymi monitorami ekranowymi moga by¢ zatrudnione kobiety cigzarme na
stanowiskach pracy usytuowanych w odlegtosci 1,5-2 m od tychze monitorow.

Z danych opublikowanych przez Miedzynarodowg Organizacje Pracy w 1994r. dotyczacych wphwu
pracy przy monitorach ekranowych na ryzyko poronien samoistnych i powstawanie wad wrodzonych, a
opartych o analize okoto 126 000 kobiet ciezarych pracujacych przy monitorach ekranowych, tylko w
jednej analizowanej podgrupie stanowiacej 1,26 % catosci analizowanego materiatu stwierdzono
zwiekszong liczbe poronien i tylko wijednej (innej) podgrupie stanowiacej 1,15 % catosci analizowanego
materiatu stwierdzono wieksza liczbe wad wrodzonych u noworodkéw.

Tak wiec, jakkolwiek wphyw pracy przy monitorze ekranowym na przebieg cigty i powstawanie wad
wrodzonych u noworodkow jest nadal otwarty i wymaga dalszych badan, to raczej sam fakt pracy
kobiet ciezarnych przy tychze urzadzeniach nie ma istotnego znaczenia. Jezeli ten wptyw istnieje, to
wynika on raczej ze stresu zwiazanego z praca, a nie jest spowodowany fizycznym zagrozeniem
wynikajacym z obstugi monitora ekranowego.

Ad 4. Zmiany chorobowe dotyczace skory.

U operatorow monitorow ekranowych wystepowa¢ moga zmiany na skorze, gtdwnie w obrebie skory
twarzy, wyrazajace sie zaczerwienieniem i / lub grudkowa wysypka, u niektérych pracownikéw zmiany
skérme maja charakter fojotokowy. Zmiany te nie maja specyficznego charakteru; na podstawie badan
bioptycznych skary nie wykazano, aby te, ktdre wystepuja u operatoréw monitoréw ekranowych réznity
sie od takichze zmian wystepujacych u oséb nie pracujacych przy monitorach. Przyczyny zmian
skérmych wystepujacych u operatoréw monitoréw ekranowych moga by¢ nastepujace;

- pole elektrostatyczne w otoczeniu operatora

- rozmaite czastki w powietrzu w otoczeniu monitora i operatora (alergeny kontaktowe)

- czynniki klimatyczne w pomieszczeniach (wysoka temperatura, obnizona wilgotnos¢ powietrza)

bedace przyczyna fizjologicznych reakeji naczynioruchowych

- stresjako przyczyna reakcji skomych

- wtérna reakcja do natezenia wzroku

Wedtug wspdtczesnej wiedzy zmiany skdrne wystepujace u operatoréw monitordw ekranowych nie maja
jednak udowodnionego zwiazku z fizycznymi wpkywami monitora ekranowego na ich powstawanie.

Ad 5. Aspekty psychologiczne, w tym stres psychologiczny, zwiazane z pracg przy monitorach
ekranowych.

Kazda praca taczy w sobie elementy wysitku fizycznego i umystowego. Odnosi sie to réwniez do oséb
pracujacych przy monitorach ekranowych. Z wysitkiem umystowym wiaze sie konieczno$¢ odbierania
informacji i ich przetwarzania, a takze podejmowanie decyzji. Z wysitkiem umystowym zwigzane jest
rwniez napiecie emocjonalne wiagzace sie z koniecznoscig podejmowania decyzji i poczuciem
odpowiedzialnosci. W kazdej pracy wystapic mogg czynniki  powodujace wazrost napiecia
emocjonalnegpo, takie jak presja czasu i konfliktowe sytuacje.

Wiadomo, ze koszt fizjologiczny wysitku fizycznego zalezy od jego intensywnosci, ale tez od
osobniczych mozliwosci. Podobng zaleznos¢ stwierdzono dla wysitku umystowego - im bardziej jest
intensywna praca umystowa, tym wyzszy jest jej koszt fizjologiczny. Im praca umystowa jest fatwiejsza
do wykonania, tym jej koszt fizjologiczny jest nizszy. W obu wigc sytuacjach fizjologiczny koszt pracy
jest uzalezniony od relacji miedzy wymaganiami pracy, a mozliwosciami jej realizacji.
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Od poczatkowego okresu zastosowania komputeréw (lata czterdzieste) wiekszos¢ wysitkow ludkach
byfa skoncentrowana na tworzeniu sprzetu komputerowego, zespolonych systeméw informacyjnych i
uniwersalnych jezykéw programowania. Komputery s uzywane przez ludzi, a zatem czynnik ludzki
powinien by¢ brany pod uwage nie tylko w zakresie projektowania systeméw komputerowych, jezykow
programowania, ale i w zakresie wptywow psychologicznych, ktdre w zwigzku z obstuga komputera sie
pojawiaja. W zwiazku z powyzszym wytaniajg sie liczne problemy. Jednym z nich jest “obsesyjne
uzywanie komputeréw, szczegdlnie w procesach programowania
Problem “komputerowego narkomana“ wiaze sie nie tylko z tym, ze cztowiek taki moze sie “odcia¢* od
innych ludzi, ale i z tym, ze moze on widzie¢ swoje interakcje z komputerem ‘Jako bardziej mozliwe do
przyjecia“ niz interakcje z ludZzmi. To “uzaleznienie” od komputera ma nie tylko nature uzaleznienia
psychologicznego, ale wigze sie réwniez z deformacjg poczucia czasu. Za tym “uzaleznieniem™ od
komputera i deformacja poczucia czasu idzie izolacja spoteczna.
Praca przy komputerze moze by¢ powodem wystepowania zaburzeri emocjonalnych, ktére moga
wyrazat sie jako zaburzenia nastroju, czasem przejawiajg sie pod postacig zaburzen
psychosomatycznych, a niekiedy przyjmuja forme ogélnego niezadowolenia z pracy i warunkdw pracy.
Zrodta tego dyskomfortu tkwig w:
- fizycznych warunkach pracy przy komputerze
- zkych programach nie uwzgledniajacych wiasciwosci intelektualnych i percepcyjnych cziowieka
- sposobie projektowania zadania
- koniecznosci znacznej koncentracji uwagi i wytrwatosci
- réznicy w czasie reagowania pomiedzy elektronicznym komputerem a systemem nerwowym cztowieka
- monotonii i fragmentarycznosci niektdrych zadan roboczych
- niepartycypowaniu w decyzjach dotyczacych wasnej pracy
- abstrakcyjnosci pracy
- awariach technicznych urzadzen komputerowych, a nawet w obawie o awarie systemu
- czasie reakcji systemu
- ograniczeniu kontaktéw miedzy ludzmi
Z powyzszych danych wynika, ze praca przy komputerze wiaze sie z obcigzeniem psychicznym.
Ohcigzenie moze by¢ rézne.
Wyréznia sie:
a. obcigzenie przecietne - proste wprowadzanie danych do pamieci komputera
b. obcigzenie duze - weryfikacja danych komputerowych i ich korekta
c. obciazenie bardzo duze - opracowywanie programéw z bezposrednim uzyciem monitora
d. przeciazenie - jednoczesna taczno$¢ z komputerem (weryfikacja danych i ich korekta)

i bezposredni lub telefoniczny kontakt z interesantami
Z obciazeniem psychicznym wigze sie uczucie zmeczenia. Mozna wyrdzni¢ 3jego typy:
1 Uczucie sennosci i przytepienia
2. Trudnosci koncentracji uwagi
3. Uczucie dyskomfortu psychicznego
Pierwszy typ zmeczenia nie jest zwigzany z typem pracy. Drugi typ zmeczenia dominuje wsréd
pracownikéw umystowych, trzeci za$ typ u pracownikow fizycznych.  Czynniki wywotujace zmeczenie
sg lepiej poznane niz jego mechanizm. W mechanizmie zmeczenia odgrywa role m.in. zwiekszenie
metabolizmu, statyczne napiecie miesniowe, rodzaj i stopiei zaangazowania grup migsniowych,
powtarzalno$¢ ruchéw w pracy monotypowej, jak rowniez cechy srodowiska pracy.
Ocena zmeczenia praca przysparza wiele probleméw, a dob6r wasciwych metod tej oceny budzi wiele
watpliwosci i jest przedmiotem dyskusji. Poza metodami psychologicznymi stosowane sa metody
polegajace na badaniu zuzycia tlenu, pomiarze czestosci akcji serca, pomiarze cisnienia tetniczego,
badaniu elektromyograficznym. Z obcigzeniem psychicznym wiaze sie wystepowanie choréb, w
etiopatogenezie ktdrych czynnik emocjonalny odgrywa istotng role. Sa to choroby z kregu chordb
psychosomatycznych. Wymieni¢ tu nalezy: nadcisnienie tetnicze, chorobe niedokrwienng serca z jej
szczeg6lnym etapem, jakim jest zawat serca, zaburzenia rytmu serca, zaburzenia czynnosci przewodu
pokarmowego, a przede wszystkim wrzéd trawienny, gtéwnie wrzdd dwunastnicy, a ponadto zespot
jelita drazliwego.
Literatura (83 pozycje): u autora.
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1. Uwagi ogdine

Budowa i uzywanie sieci komputerowych oraz $wiadczenie ustug w tych sieciach wymaga
spojrzenia  z punkiu widzenia obowigzujacego prawa na zasady wspolpracy i rozliczen
operatoréw sieci komputerowych z innymi operatorami telekomunikacyjnymi. Podstawy tej
wspOtpracy sg przesadzone ustaleniami ustawy z dnia 23 listopada 1990 r. o tacznosci,
znowelizowanej w 199S r. /tekst jednolity Dz. U. z 1995 r. Nr 117, poz. 564/. Drugim aktem
normatywnym wymagajagcym uwzglednienia w tej analizie jest rozporzadzenie Ministra
tacznosci z dnia 26 pazdziernika 1995 r. w sprawie ogélnych warunkéw przytaczania sieci
telekomunikacyjnych oraz zasad rozliczen /Dz. U. Nr 127, poz. 608/, dalej powolywane jako
rozporzadzenie w sprawie o.w.p. Jest to akt o charakterze wykonawczym, wydany na
podstawie art. 38 ust. 2 wymienionej ustawy. Inny charakter majg dwie decyzje Ministra
tacznodci z dnia 2 kwietnia 1996 r.. decyzja nr 8 w sprawie ustalania szczegbtowych
warunkéw wspotpracy i rozliczen miedzy operatorami telekomunikacyjnymi lub uzytkownikami
sieci oraz decyzja nr 9 w sprawie trybu rozpatrywania wnioskdw o ustalenie warunkow
wspotpracy i rozliczen pomiedzy operatorami telekomunikacyjnymi lub uzytkownikami sieci
telekomunikacyjnych. Decyzje te powotywane dalej jako decyzja nr 8 i decyzja nr 9 podlegaja
opublikowaniu w Dzienniku Urzedowym Ministerstwa tacznosci, co w chwili pisania tego
referatu jeszcze nie zostato zrealizowane.

Nalezy zauwazyc, ze wymienione akty prawne wprowadzajg ustalenia odnoszace si¢ do
wszystkich operatorow telekomunikacyjnych 1 - nie przewidujgce jakich$ specjalnych rozwiazar
prawnych dla operatoréw sieci komputerowych. Wydaje sie, ze jest kwestig najblizszego czasu
wprowadzenie do obowigzujacego prawa pewnych specyficznych regulacji odnoszacych sie
tylko do operatoréw sieci komputerowych oraz ustug $wiadczonych w tych sieciach. Moze to
nastapi¢ w przyszlej ustawie o telekomunikacji, nad ktérej projektem prace w Ministerstwie
tgcznosci juz sig rozpoczety zgodnie z rezolucjg Sejmu z dnia 21 kwietnia 1995 r. w sprawie
rozwoju rynku ustug telekomunikacyjnych /Mon. Pol. Nr 23, poz. 272/. Rezolucja ta
podkreslita znaczenie telekomunikacyjnych ustug dodanych oraz potrzebe roztrzygniecia zasad
koordynacji rozwoju telekomunikacji, w tym teleinformatyki i ustug muItlmedlaInych w
opracowanym przez rzad dokumencie "Polityka rozwoju telekomunikacji*. Dokument ten
wiasnie zostat przestany do Sejmu i jego ustalenia s przedmiotem odrebnego referatu.

Przyszta ustawa o telekomunikacji nie ma jeszcze doktadnie wyznaczonego zakresu.
Zghaszane sa rézne propozycje zatozen do tych nowych regulacji ustawowych. 1/ Nie powinno
w nich zabraknag¢ specyficznej problematyki sieci komputerowych oraz ustug multimedialnych.

2. Umowy jako podstawa wspotpracy i rozliczern miedzy operatorami telekomunikacyjnymi

Zgodnie z art. 38 ust. 3 ustawy o tacznosci warunki wspétpracy miedzy operatorami sg ustalane
w drodze uméw. Zawarcie tych uméw przez operatoréw nastepuje na zasadach ustalonych w
prawie cywilnym. Jedng z tych zasad jest swoboda umow. Zgodnie z art. 353 kodeksu
cywilnego strony zawierajgce umowe moga utozy¢ stosunek prawny wedtug swego uznania,
byleby jego tres¢ lub cel nie sprzeciwiaty sie whasciwosci /naturze/ stosunku, ustawie ani
zasadom wsp6tzycia spotecznego. W szczegolnosci umowa nie moze wiec by¢ sprzeczna z
bezwzglednie obowigzujacymi normami prawnymi. Tego rodzaju normy dominujg w ustawie o
tacznosci oraz wydanych na jej podstawie aktach wykonawczych.
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WSrdd warunkéw ustalanych w analizowanej umowie o wsp6tpracy miedzy operatorami ustawa
0 fgcznosci w art. 38 ust. 3 wymienia warunki przytaczenia ich sieci oraz szczegétowe warunki
rozliczen. Nie sg to oczwiscie jedyne kwestie, ktore moga by¢ objete takg mowa. Powinna ona
ponadto okreslac m.in. zasady wspétdziatania stron w zakresie niezbednej przebudowy sieci w
zwiazku z przylgczeniem oraz warunki wspotpracy w zakresie przekazywania informacji
zwigzanych z wykonywaniem danej umowy.2/

Kwestii tresci umowy o wspotpracy miedzy operatorami dotyczy wyzej powotana decyzja nr 8.
Jako podstawa prawna wydania tej decyzji zostat powotany art. 4 ust. 1 pkt 3 ustawy z dnia 1
grudnia 1989 r. o utworzeniu urzedu Ministra tacznosci IDz. U. Nr 67, poz. 408 ze
zmianami/. Stanowi to - delikatnie méwiac - nieporozumienie, jako ze wskazany przepis
kompetencyjny méwi o wykonywaniu zadan przez Ministra tacznosci w szczegdlnosci przez
"tworzenie  warunkéw  oraz  inicjowanie  przdsiewzie¢  ekonomiczno-finansowych,
organizacyjnych i technicznych w celu zapewnienia sprawnego funkcjonowania systeméw
facznosci telekomunikacyjnej i pocztowej, a takze ich nowoczesnego rozwoju dla efektywnej
obstugi gospodarki i spoteczenstwa”. Sg to sformutowania prawne ustalajace ogdlne warunki
przylaczania sieci telekomunikacyjnych oraz zasady rozliczerr maja nadany w omawianym
rozporzadzeniu charakter bezwzglednie obowiazujacy. Jedynie w kwestii obowigzkow
zwigzanych z doprowadzeniem linii taczacych sie¢ uzytku publicznego do innych sieci
telekomunikacyjnych oraz z rozbudows, istniejacej sieci telekomunikacyjnej uzytku publicznego
niezbedna dla wnioskowanego przytaczenia innej sieci par. 4 ust. 6 tego rozporzadzenia
dopuszcza umowne uzgodnienie przez operatoréw innych warunkéw niz normatywnie ustalone
tym aktem. W tym wiec zakresie mozna méwi¢ o dyspozytywnym charakterze norm
analizowanego aktu wykonawczego ale tez nie bez zastrzezen, skoro takie ustalenia umowne nie
moga naruszaC blizej nie okre$lonych przepisdbw prawa ani pogarszat - réwniez nie
sprecyzowanych - mozliwosci korzystania z ustug telekomunikacyjnych przez abonentéw
potaczonych sieci. Trudno oprze¢ sie wrazeniu, ze sg to zastrzezenia uczynione na pokaz.

3. Charakter i zakres ustalen rozporzadzenia w sprawie 0.w.p.

Analizowane rozporzadzenie odnosi sie tylko do sytuacji przytaczenia sieci telekomunikacyjnej
do sieci telekomunikacyjnej uzytku publicznego. Akt ten nie obejmuje natomiast przypadkéw
przytaczania sieci telekomunikacyjnej do sieci wydzielonej czy wewnetrznej. Takie rozwigzanie
wynika z ustalenia art. 38 ust. 1 ustawy o facznosci, ktore zobowiazuje tylko operatorow sieci
telekomunikac?qnych uzytku publicznego do dokonania przytaczenia do swojej sieci kazdej
inngj sieci telekomunikacyjnej wybudowanej zgodnie z przepisami. Zobowigzanie to nie
obejmuje wiec operatoréw sieci wydzielonych i wewnetrznych.3/

Najwazniejszg zasadg omawianego rozporzadzenia jest ustalenie par. 3 ust. 1 o obowiazku
zapewnienia przez operatora sieci telekomunikacyjnej uzytku publicznego réwnoprawnych
warunkéw przyfaczania innych sieci. Powinno to wyklucza¢ sytuacje preferencyjnego lub
dyskryminujacego traktowania w tym zakresie poszczegdlnych operatoréw. Drugim wartym
podkreslenia ustaleniem tego aktu normatywnego jest okreSlenie w par. 4 ust. 1, jakie
wymagania powinien spetnia¢ wniosek uprawnionego podmiotu o przytaczenie jego sieci. Jezeli
bedzie to wniosek pisemny zawierajacy dane techniczne dotyczace styku miedzy sieciami,
rodzajow ustug i przewidywanego ruchu oraz propozycje co do wnioskowanego miejsca,
sposobu i terminu przytaczenia sieci, to operator sieci telekomunikacyjnej uzytku publicznego
nie bedzie mogt zada¢ zadnych |nnych dodatkowych dokumentéw i informacji - poza
dokumentem stwierdzajacym uprawnienie podmiotu do prowadzenia dziatalnoci w dziedzinie
telekomunikacji, o ile zresztag w danym wypadku takie uprawnienie jest wymagane.

Trzecig istotng sprawa jest natozenie - w par. 4 ust. 2 rozporzadzenia w sprawie 0.w.p. - na
operatora sieci telekomunikacyjnej uzytku publicznego obowigzku ustosunkowania sie do
ztozonego wniosku przez okreslenie miejsca i terminu przytaczenia, wymaganych parametrow
technicznych  oraz  protokotéw  komunikacyjnych i synchronizacyjnych.  Niestety,
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niedotrzymanie tego terminu nie pociaga za sobg zadnych konsekwencji prawnych, co
niewatpliwie jest stabym punktem analizowanego rozporzadzenia.

Mozna mie¢ watpliwosci, czy na plus tego rozporzadzenia trzeba zapisa¢ odwotanie sie w par. 4
ust. 3 w kwestii wyznaczania miejsca przytaczenia sieci do przestanki racjonalnosci techniczno-
ekonomicznej tworzonego ukfadu sieci. To bowiem, co jest racjonalne od strony technicznej,
wcale nie musi by¢ tak samo ocenione od strony ekonomicznej, na odwrét zreszta tez.

Tylko pozornie mniej watpliwosci wywotujg ustalenia rozporzadzenia w sprawie o.w.p. w
kwestii rozliczeh miedzy operatorami. Stuszna jest zawarta w par. 7 ust. 1 zasada
réwnoprawnego traktowania w tym zakresie wszystkich podmiotéw. To samo mozna
powiedzie¢ o obowigzku wprowadzonym w par. 7 ust. 4 uznania jako podstawy rozliczen
wskazan urzadzen rejestrujgcych ruch telekomunikacyjny. Trudno jednak zaprzeczy¢, ze to
wszystko nie wystarczy Ministrowi tacznosci do obiektywnego rozstrzygniecia sporu miedzy
operatorami, jesli nie daja oni do porozumienia w sprawie sposobu ustalania wzajemnych
naleznosci. Trzeba tu zaznaczyé¢, ze omawiane rozporzadzenie w najmniejszym stopniu nie
okazato sie przydatne przy rozwigzywaniu probleméw powstatych pod koniec ubiegtego roku w
zwigzku z nowym cennikiem ustug INTERNETU $wiadczonych przez NASK, chociaz zgodnie
z par. 1tego aktu miat on okresli¢ zasady rozliczen nie tylko miedzy samymi operatorami, ale
takze miedzy operatorami a uzytkownikami sieci.4/

4. Zasady i tryb rozstrzygania przez Ministra tacznosci sporéw miedzy operatorami w
sprawie warunk6éw wspotpracy i rozliczen

Przeciaggajace sie spory miedzy TP S.A. a innymi operatorami co do warunkow wspodtpracy i
rozliczer skionity ustawodawce do przyznania Ministrowi tacznoéci - w art. 38 ust. 4
znowelizowanej w 1995 r. ustawy o tacznosci - kompetencji do wydawania decyzji w tych
sprawach. Taka decyzja administracyjna ma rodzi¢ skutki cywilnoprawne i zastepowaé w
catosci lub w czesci umowe stron, jesli negocjacje okazg sie bezskuteczne. Skorzystanie przez
Ministra £acznosci z tych kompetencji typu sadowego jest uzaleznione od ztozenia w danej
sprawie wniosku przez jedng ze stron sporu oraz uptywu 3 miesiecy negocjacji liczonych od
daty ztozenia wniosku o przytaczenie do sieci telekomunikacyjnej uzytku publicznego. 5/

Powyzsze rozwigzanie prawne jest dalekie od doskonatosci juz chocby dlatego, ze Minister
£ acznoscei jest zarazem reprezentantem Skarbu Paistwa w TP S.A., ktéra jest jedng ze stron w
tego typu sporach. W pewnym stopniu zapobiega¢ preferowaniu interesow TP S.A. w tej
sytuacji ma wymaganie art. 38 ust. 5 ustawy o tgcznosci, by taka decyzja byta wydana po
zasiegnieciu opinii Prezesa Urzedu Antymonopolowego.6/ Cho¢ opinia ta nie jest wigzaca, to
wazne znaczenie ma tutaj mozliwos¢é wszczecia przez Urzad Antymonopolowy postepowania
antymonopolowego.7/

Ustawa o tacznosci nie okreslita trybu sktadania i rozpatrywania przez Ministra £.acznosci
wnioskdw o ustalenie warunkéw wspdtpracy i rozliczeA miedzy operatorami sieci
telekomunikacyjnych. Sam wymieniony minister dokonat tych ustalen w powotanej wyzej
decyzji nr 9, a $cislej w zataczniku do tej decyzji, ktora bez zadnego uzasadnienia powotuje
jako swa podstawe cytowany juz art. 4 ust. 1 pkt 3 ustawy o utworzeniu urzedu Ministra
tacznosci, jak réwniez art. 38 ust. 4 ustawy o fgcznosci. Ten ostatni przepis prawny takze nie
upowaznia Ministra £acznosci do wydania tego typu aktu prawnego.

Inkryminowana decyzja nr 9 jest nie tylko pozbawiona podstawy prawnej, ale w istocie tez
zupelnie zbedna, gdyz zatgcznik do niej okreSla przede wszystkim wewnetrzny tryb
postepowania w Ministerstwie tacznosci przy rozpatrywaniu sporu co do warunkdw
wspotpracy jak z innej epoki, a co wiecej, nie upowazniajg one Ministra £acznosci do
wydawania zadnych aktéw prawnych. Swiadomos¢ tego stanu rzeczyspowodowata, ze decyzji
nr 8 zostat nadany charakter jedynie zalecenia i nie ma ona mocy powszechnie obowigzujacej,
cho¢ powotuje sie ponadto na swe powigzania z rozporzadzeniem w sprawie o.w.p. Ustalenia
zawarte w decyzji nr 8 powinny znalez¢ sie wkadnie w tym rozporzadzeniu i wtedy sytuacja
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prawna bylaby zupetnie inna. W Ministerstwie tacznosci méwi sie o odpowiedniej zmianie
wskazanego rozporzadzenia, ale wymaga to uzgodnien miedzyresortowych i musi potrwac.

Z powyzszymi zastrzezeniami podchodzac do zalecen decyzji nr 8, nalezy zauwazy¢, ze
sprowadzajg si¢ one w wigkszosci do generalnie stusznych, trudnych do kwestionowania zasad,
cho¢ ich sformutowania nie zawsze sg najszczesliwsze. Mozna to powiedzie¢ o zaleceniach, by
operatorzy:

m kierowali sie dgzeniem do zapewnienia wspolnych korzysci i nalezytych dochodéw kazdej
ze stron z tytutu wspdlnie realizowanych ustug telekomunikacyjnych;

m uwzgledniali wysoko$¢ naktadow inwestycyjnych juz poniesionych i planowanych do
poniesienia przez operatora sieci przytaczonej;

m opierali rozliczenia na dazeniu do zapewnienia operatorowi sieci przyfaczanej zwrotu
uzasadnionych kosztéw oraz osiggniecia uzasadnionego zysku;

m nie wigzali rozliczen z wysokoscia pobieranych przez siebie optat taryfowych;

m przymowali za podstawe rozliczen wskazania urzadzen telekomunikacyjnych rejestrujacych
wspdlnie realizowany ruch telekomunikacyjny.

Natomiast trudno zrozumieé, jakie wnioski Minister tacznoéci chciatby wycigga¢ z
nieuwzglednienia zalecenia, by operatorzy ustanawiali statych petnomocnikéw prowadzacych
negocjacje w sprawie umowy o wspotpracy i rozliczeniach. Niewatpliwie powotanie takich
petnomocnikéw moze utatwic i przyspieszy¢ kontakty miedzy zainteresowanymi stronami, ale
tego typu kwestie techniczno-organizacyjne powinni dowolnie przesagdza¢ sami operatorzy.
Mozna to tez powiedzie¢ o kolejnym zaleceniu decyzji nr 8, by operatorzy w dazeniu do
zawarcia umowy 0 wspotpracy i rozliczeniach wykorzystywali “wszelkie dostepne Srodki i
metody, w tym - opinie ekspertéw lub arbitrow". Nie chodzi tutaj zapewne o opinie arbitrow
lecz o powotywanie ich przez negocjujgce strony w celu roztrzygniecia spornych kwestii.
Trudno takze zaprzeczy¢, iz raczej nigdy nie da sie wykorzysta¢ wszystkich dostepnych
Srodkéw i metod, zwhaszcza ze kolejna opinia czy ekspertyza moze okaza¢ sie diametralnie
rozna od poprzedniej.

5. Whioski koncowe

W Swietle dokonanych analiz nalezy stwierdzi¢, ze ustawowe regulacje problematyki zasad
wspbtpracy i rozliczen miedzy operatorami telekomunikacyjnymi sg niepetne i nie moga
usatysfakcjonowaé. Z kolei rozporzadzenie w sprawie 0.w.p. pozbawione jest w Wiekszoéci
ustalen, ktore mogtyby by¢ podstawa prawng rozstrzygania przez Ministra taczno$ci sporow co
do waruinkow wspdtpracy i rozliczen miedzy operatorami. Natomiast obydwie wyzej oméwione
decyzje Ministra tacznosci nie zastuguja nawet na podsumowanie, skoro w Swietle
obowigzujcego prawa nie majg one mocy prawnej.

Przypisy:

1/ Zob. J. Gospodarek: Ustawa o telekomunikacji. Propozycje podstawowych zatozen do
nowych regulacji ustawowych w dziedzinie telekomunikacji, TELEINFO nr 9/1996 r., s
13.

2/ Zob. S. Pigtek, L. Stepniak: Prawo telekomunikacyjne. Komentarz do ustawy o tacznosci,
Warszawa 1995, s. 159.

3/ Tamze,s. 1.57.

4/ Por. Raport koncowy Zespotu Ekspertéw KBN d/s Internetu w Polsce, Warszawa, styczen
1996.

5/ Zob. S.Pigtek, L. Stepniak: op.cit., s. 159.

6/ Zob. J. Gospodarek: Legal Grounds for Investment in Polish Telecommunications, Polish
Investment Market, nr 3/1996, s. 14.

7/ S. Pigtek, L. Stepniak: op. cit., s. 160 - 161.
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OCHRONA PRAWNA DANYCH | SYSTEMOW KOMPUTEROWYCH -
-WYBRANE ZAGADNIENIA

mgr inz. Matgorzata Skérzewska-Amberg

Instytut Matematyki, Politechnika Warszawska, Plac Politechniki 1

l. Ochrona danych gromadzonych na nosnikach cyfrowych oraz ochrona obiegu informacji
w systemie potaczen komputerowych jest realizowana $rodkami przede wszystkim o charakterze
technicznym ale coraz czesciej i na coraz wigkszg skale takze Srodkami organizacyjnymi i prawem.

Szczegoblng role odgrywa ochrona danych i szeroko pojetych systeméw komputerowych na
gruncie prawa administracyjnego, cywilnego i karnego.

Funkcje ochronna petni przede wszystkim prawo autorskie - ustawa z dnia 4 lutego 1994 ro-
ku o prawie autorskim i prawach pokrewnych (Dz.U. Nr 24, poz. 83). Zgodnie z postanowieniami ra-
tyfikowanego w 1994 roku Uktadu Europejskiego ustanawiajgcego stowarzyszenie miedzy Rzeczg-
pospolita Polska z jednej strony a Wspolnotami Europejskimi i ich pafistwami cztonkowskimi z dru-
giej strony (Dz.U. z 1994 roku, Nr 11, poz. 38) Polska zobowigzata sie do dalszego doskonalenia
ochrony praw wiasnosci intelektualnej, przemystowej i handlowej oraz przystapienia do wielostron-
nych konwencji o ochronie tego rodzaju débr.

W pewnym stopniu rozwigzania prawa autorskiego uzupetniane sg prawem o wynalazczosci -
ustawa z dnia 19 pazdziernika 1972 roku oraz prawa o znakach towarowych - ustawa z dnia 31 stycz-
nia 1985 roku.

Tam gdzie naduzycie przybiera posta¢ przestepstwa stosowane jest prawo karne, za$ wywo-
fane szkody mogaby¢ dochodzone w oparciu o prawo cywilne.

Przedmiotem niniejszych rozwazan sa podstawowe rozwigzania w tym zakresie zawarte w
Kodeksie karnym i Kodeksie cywilnym oraz uregulowania bedace przedmiotem prac parlamentar-
nych w zwigzku ze skierowaniem do Sejmu projektu nowego Kodeksu karnego.

I1. Najwczesniej, bo w latach 1973-1974, sformutowano na gruncie europejskim zasady,
ktore winny by¢ stosowane w regulacjach prawnych dotyczacych przechowywania informacji oso-
bowych w elektronicznych bankach danych. Zasady te zostaty zawarte w przygotowanych przez Ko-
mitet Ministrow Rady Europy rezolucjach o ochronie danych osobowych w sektorze prywatnyml
(1973 rok) i sektorze publicznym2 (1974 rok).

W 1981 roku Rada Europy przyjeta konwencje o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych o charakterze osobowym.

Dalsze prace nad problematyka przestepczosci komputerowej doprowadzity do powotania, w
1985 roku, Komisji Ekspertdw do spraw przestepczosci komputerowej. Rezultatem prac Komisji byt
projekt zalecenia, przyjety w 1989 roku, Komitetu Ministréw Rady Europy3, dotyczacy przestepstw
zwigzanych z uzyciem komputera. Dokument ten zawiera wskazania legislacyjne dla rzadéw krajow
cztonkowskich, dotyczace zmian ustawodawczych oraz zakresu kryminalizacji zachowan przestep-
czych z wykorzystaniem komputera. W efekcie sporéw w tonie samej komisji “co do potrzeby pos-
tugiwania sie represja kama wobec wszystkich zdefiniowanych form zachowari”4, zachowania przes-
tepne zostaly skatalogowane na dwoch listach: pierwszej (tzw. lista minimalna), zawierajacej wedle
opinii Komitetu Ekspertdw czyny wymagajace kryminalizacji we wszystkich krajach czionkow-

1 Rezolucja Rady Europy (73)22

2 Rezolucja Rady Europy (74)29

3 Zalecenie Rady Europy R(89)9

4 Przestepczo$¢ komputerowa, Poznan 1994 r., wyd. Towarzystwo Naukowe Organizacji i Kierownictwa “Dom
Organizatora”, TNOiK Torun, s. 143
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skichb, a co za tym idzie Scistej wspbtpracy miedzynarodowej pociagajacej za sobg harmonizacije us-
tawodawstw krajowych w zakresie $cigania przestepczosci transgranicznej, oraz drugiej (tzw. lista
fakultatywna), obejmujacej zachowania o mniejszym stopniu szkodliwosci i nie wymagajace Scistej
wspbtpracy miedzynarodowej w zakresie ich Scigania i jurysdykcji6.
Lista minimalna obejmuje nastepujace zachowania:
*  oszustwo komputerowe,
Oszustwo komputerowe dokonywane jest najczesciej wjednej z nastepujacych form:
« manipulacja danymi (input manipulatiori),
« manipulacja programem (software manipidation),
« manipulacja wynikiem (output manipulatiori).
o fakszerstwo komputerowe,
* niszczenie danych lub programéw komputerowych,
«  sabotaz komputerowy,
Dziatania prowadzace najczesciej do sparalizowania funkcjonowania systemu komputero-
Wego przez wymazywanie lub wprowadzanie zmian w systemie danych albo przez fatszowanie
jego dziatania.
* nieuprawnione wejscie do systemu,
« nieuprawnione przechwycenie informacji - podstuch komputerowy,
« bezprawne kopiowanie, rozpowszechnianie lub publikowanie programéw komputerowych praw-
nie chronionych,
»  bezprawne kopiowanie topografii pétprzewodnikéw?7.

Lista fakultatywna (opcjonalna) obejmuje natomiast:
modyfikacje danych lub programéw komputerowych,
szpiegostwo komputerowe (szpiegostwo przemystowe obejmujace hardware i software),
uzywanie komputera bez zezwolenia,
uzywanie prawnie chronionego programu komputerowego bez upowaznienia.

W ostatnim czasie w wykonaniu decyzji Europejskiej Komisji do Spraw Probleméw Przes-
tepczoscei, podjeto prace nad przygotowaniem Europejskiej Konwencji w sprawie Przestepstw Kom-
puterowych, regulujacej “kamomaterialne, kamoprocesowe i miedzynarodowe aspekty przestepstw
popetnianych z wykorzystaniem komputeréw”8.

Na poczatku lat dziewigédziesigtych Organizacja Narodéw Zjednoczonych uznata naduzycia
komputerowe za jedna z form przestepczosci transgranicznej i jako takie staly sie one przedmiotem
badar prowadzonych z inicjatywy ONZ9, a dotyczacych przestepczosci zorganizowanej. Jednym z
efekt6w tych badan byto stwierdzenie zaskujaco niskiego poziomu ujawniania przestepstw przeciw-
ko systemom komputerowym lub z wykorzystaniem komputera - rzedu od 1do 5 %. Przyczyny ta-
kiego stanu rzeczy moga by¢ nastepujace:
brak ogélnego porozumienia co do formalnoprawnej definicji zachowania przestepnego,

«  brak ogolnego porozumienia co do typdw zachowan, uznawanych za przestepne,

 brak specjalistoww dziedzinie przestepstw komputerowych w policji, prokuraturze i sadach,

* nierbwnowaga zdolnosci prawnej organéw $cigania i wymiaru sprawiedliwosci poszczegdlnych
krajow, do podejmowania czynnosci procesowych zwigzanych z dostepem do systemow kompu-
terowych i zabezpieczeniem danych komputerowych jako materiatu dowodowego,

¢ niedostosowanie w poszczegdlnych krajach przepiséw proceduralnych, zwigzanych ze $ciganiem
przestepstw komputerowych,

5 Przestepczos¢ komputerowa, j.w., s. 153
6 Przestepczos¢ komputerowa, j.w., s.153
7 Przestepczo$¢ komputerowa, j.w., s. 144
8 Przestepczo$¢ komputerowa, j.w., s.104
9 rezolucja Rady Spoteczno-Gospodarczej 1992/22
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» brak umoéw ekstradycyjnych i o wzajemnej pomocy prawnej oraz zsynchronizowanego mecha-
nizmu miedzynarodowej wspotpracy w zakresie $cigania przestepstw komputerowych10.

1. Na gruncie europejskim, krajem, w ktérym dokonano catosciowej regulaciji ustawowej
spraw zwiazanych z przestepczoscig komputerowa, wedtug wskazan Komisji Ekspertéw Rady Euro-
py, jest Francjall.

Pojawienie sie przestepczosci komputerowej we Francji to potowa lat siedemdziesiatych, a
wiec okres kiedy nie tylko we Francji, ale rwniez w innych krajach europejskich, nie istnieje odreb-
ne ustawodawstwo regulujace kwestie przestepstw popetnianych z wykorzystaniem komputera. Do-
piero w 1978 roku pojawit sie pierwszy specjalistyczny akt prawny - ustawa “Informatyka i wolnos$-
ci”. Ustawa ta zapewniajgc pierwszenstwo “ochronie ludzi przed informatyka” staje w obronie ut-
rzymania wolnosci osobistych i ochrony zycia prywatnego.

Ustawa stanowi przede wszystkim o ochronie danych osobowych, formutuje $cisle okreslone
zasady dotyczace gromadzenia, rejestrowania, przechowywania i wykorzystywania informacji imien-
nych o osobach fizycznych, zakazujac jednoczesnie gromadzenia i przechowywania informacji mo-
gacych by¢ podstawajakiejkolwiek dyskryminacji, a wiec na temat “rasy, przynaleznosci politycznej,
religijnej i zwigzkowej, a takze karalnosci”. Zapewnia gwarancje prawne dla 0séb rejestrowanych, w
postaci:

« prawa do sprzeciwu wobec przetwarzania dotyczacych ich informacji,
e prawa do znajomosci tresci dotyczacych ich informacji,
» prawa do prostowania informacji imiennych.

W celu zapewnienia kontroli i nadzoru nad wypetnianie postanowien ustawy, powotano jako
organ kontrolny, niezalezny urzad administracyjny z prawem wydawania rozporzadzen - Pafistwowg
Komisje Informatyki i Wolnosci.

Ustawa “Informatyka i wolnosci” nie tylko wiec wprowadza zakaz tworzenia nielegalnych
kartotek osobowych, ale stawia tez warunki dotyczace automatycznego przetwarzania danych oso-
bowych, przewidujac w kazdym wypadku dla takiego przetwarzania, albo wymog zgtoszenia do Pan-
stwowej Komisji Informatyki i Wolnos$ci zamiaru przetwarzania danych osobowych (w sektorze pry-
watnym), albo wrecz konieczno$¢ wydania ustawy lub innego aktu prawnego na podstawie opinii
Paristwowej Komisji Informatyki i Wolnosci (w sektorze publicznym).

Kolejnym specjalistycznym aktem w dziedzinie ius informationis we Francji byla ustawa z
198S roku o ochronie praw autorskich. Ustawa precyzuje, ze “osoba dziatajaca na whasny rachunek
jest whadcicielem praw do programu, ktory sama opracowata, natomiast prawa do programu opraco-
wanego w trakcie wykonywania funkcji zawodowych naleza - w braku odmiennego postanowienia -
do pracodawcy”. Okres ochrony autorskiej wynosi 50 lat.

Swoje miejsce w systemie prawa francuskiego maja réwniez dyrektywy Unii Europejskiej
(1991 rok) o ochronie prawnej programéw komputerowych, szczeg6lnie w zakresie definiowania no-
wego rodzaju przestepstw, a mianowicie:
* nieuprawnionego odtwarzania programu komputerowego,
e dekompilacji programu w celujego przettumaczenia, dostosowania lub poprawienia,
* wprowadzania programu do obrotu.

W 1988 roku powstata tzw. ustawa Godfraina o fatszerstwach komputerowych. Ustawa defi-
niuje automatyczny system przetwarzania danychjako “zespét sktadajacy sie z jednej lub wiecej jed-
nostek przetwarzania pamieci, oprogramowania, urzadzen wejscia-wyjscia lub tacz, ktore wspot-

10 Stawomir Redo, Prévention and Control of Computer Related Crimefrom the United Nations Perspective,
Przestepczo$¢ komputerowa, j.w., s.75-76

1 Marcel Vigouroux, Przepisy prawne dotyczace przestepstw komputerowych we Francji, Przestepczosé kom-
puterowa, j.w., s. 119-126
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dziatajq dla uzyskania okreslonego skutku, przy czym zespét ten chroniony jest urzadzeniami zabez-
pieczajagcymi” i zapewnia ochrone tego systemu poprzez “zwalczanie nielegalnego dostepu do syste-
mu oraz nielegalnego posiadania czesci, badZz catego systemu automatycznego przetwarzania da-
nych”, penalizuje sabotaz i oszustwo komputerowe, wprowadza pojecie “ porozumienia przestepcze-
go w celu popetnienia oszustwa komputerowego”. Przepisy tej ustawy zostaty zmodyfikowane
(gtéwnie przez zaostrzenie represji) przez Kodeks whasnosci intelektualnej z 1992 roku i ustawe z
1994 roku.
Powyzsze przepisy zostaty recypowane przez nowy kodeks kamy z 1994 roku.

W Wielkiej Brytanii jednym z podstawowych aktéw umozliwiajacych $ciganie przestepstw
dokonywanych z wykorzystaniem komputera jest Prawo o Ochronie Danych (Data Protection Act).
Prawo o Ochronie Danych opiera sie na nastepujacych zasadach:

* informacje dotyczace danych osobowych bedapozyskiwane i przetwarzane uczciwie i zgodnie z
prawem,
 dane osobowe beda przechowywane tylko w konkretnie okre$lonych i zgodnych z prawem ce-
lach,
 dane osobiste przechowywane w okreslonym celu nie beda uzywane lub ujawniane w jakikol-
wiek sposéb niezgodny z tym celem,
» dane osobiste przechowywane w okre$lonym celu beda szczeg6towe na tyle, na ile takich szcze-
gotéw wymaga cel, w jakim sg przechowywane,
* dane osobiste bedg doktadne oraz uaktualniane tam, gdzie jest to konieczne,
» kazda osoba bedzie miata:
« prawo do poprawienia lub wymazania tych danych,
« w odpowiednich okresach, bez nieuzasadnionego op6znienia i nieodptatnie prawo do infor-
macji od kazdego uzytkownika danych, czy przechowuje onjej dane osobowe
» w odpowiednich okresach, bez nieuzasadnionego opdznienia i nieodptatnie dostep do kazde-
go typu danych o sobie, przechowywanych przez firmy korzystajace z wiasnych baz danych.

Zgodnie z tym prawem kazdy posiadajacy np.: listy adresowe, powinien sie zarejestrowac,
za$ kazdy uzytkownik tych danych, tzn. osoba sprawujaca nadzér nad zawarto$cig i wykorzystywa-
niem danych osobistych przechowywanych w systemie komputerowym, jest odpowiedzialny za ich
zabezpieczenie i wprowadzenie srodkéw gwarantujacych kontrole dostepu do bazy.

Uzytkownicy baz danych winni takze zabezpieczy¢ dostep do budynkéw i pomieszczen, w
ktérych znajdujg si¢ komputery, podjete Srodki powinny takze zabezpiecza¢ przed kradzieza, poza-
rem oraz inngkleska, powstata z przyczyn naturalnych12.

Tnng istotng ustawajest prawo z 1990 roku o naduzyciach komputerowych. Ustawa ta wyroz-
nia trzy typy przestepstw popetnianych z wykorzystaniem komputera:
niedozwolone wejscie do systemu, w tym wkamanie (orzekaja Sady Rozjemcze, najnizsza karal-
nos¢),
« niedozwolone wejscie do systemu z zamiarem popetnienia na zlecenie przestepstwa w rodzaju
oszustwa lub kradziezy, lub pomagania w wykonaniu takiego zlecenia (orzekajg Sady Koronne),
« dokonywanie niedozwolonych zmian w danych komputerowych, wiaczajac uzycie wiruséw i
bomb logicznych (orzekaja Sady Koronne)13

Ustawa 0 naduzyciach komputerowych jest pierwszym szczegdinym aktem prawnym w Zjed-
noczonym Krolestwie (jurysdykcja ustawy rozcigga sie na teren catego Zjednoczonego Kroélestwa)
skierowanym przeciwko przestepcom komputerowym, i jako taki wyznacza kierunek dalszych zmian
ustawodawczych.

12 Prawo o ochronie danych, opr. Przemystaw Pawelczyk, Computerland, numer z 4 maja 1992 roku
1B Noel Bodczoszek, Wykrywanie przestepstw komputerowych w Zjednoczonym Kroélestwie, Przestepczos¢ kom-
puterowa, j.w., s. 107-108
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V. W systemie polskiego prawa brak jest odrebnych (za wyjatkiem prawa autorskiego)
przepiséw regulujacych odpowiedzialno$¢ za szkody wyrzadzone przez czyny przestepne, dokony-
wane z wykorzystaniem komputera. W tej sytuacji osoby za dokonanie takich czynéw odpowiedzial-
ne moga by¢ ukarane jedynie w oparciu o og6lne przepisy prawa.

1. Przepisy Kodeksu karnego powstaty w czasie (1969 rok), gdy zagadnienia przestepczosci
zwigzanej z systemami kompterowymi nie wymagaty szczeg6towej regulacii, stad tez brak przepiséw
odnoszacych sie wprost do tej sfety przestepczosci. Brak odrebnej dyspozycji nie wytaczajednak od-
powiedzialnosci karnej.
W trakcie miedzynarodowej konferencji naukowej na temat prawnych aspektéw naduzy¢ po-
petnionych z wykorzystaniem nowoczesnych technologii przetwarzania informacji, ktéra miata miej-
sce w 1994 roku w Polsce, podkreslono, ze wsréd naduzy¢ zwigzanych z systemem komputerowym,
ktore mozna okresli¢ mianem zachowan przestepnych, wyréznia sie przede wszystkim dziatania do-
tyczace:
« prawidtowego obiegu informacji komputerowej, tzn. czyny godzace bezposrednio w oprogramo-
wanie, system i przechowywane dane,

« uprawnien do programéw komputerowych, tzn. naruszenia praw autorskich do programu kom-
puterowego oraz zwigzanych z tym praw pokrewnych (przestepne naruszanie praw autoréw, pro-
ducentéw i uzytkownikéw oprogramowania).

Obecnie, pod wzgledem prawnym, wyr6znia sie zachowania karalne, w ktérych:
« informatyka jest narzedziem przestepstwa, czyny przestepne maja najczesciej charakter ekono-
miczny (np.: oszustwa) lub osobowy (np.: nielegalne tworzenie kartotek osobowych),
« informatykajest przedmiotem przestepstwa, np.: kradziez programéw komputerowych14.

W prawie karnym, zgodnie z art. 120 § 1Kk, przez czyn zabroniony rozumie sie kazde dzia-
fanie lub zaniechanie o znamionach okreslonych w ustawie karnej. Podstawa odpowiedzialno$ci kar-
nej za czyn, okreslony jako zabroniony , jest wina sprawcy. Mdwigc o winie nalezy uwzglednic za-
réwno jej element obiektywny, obejmujacy kazde zachowanie sie niezgodne z przepisami prawa, jak
i subiektywny, czyli umyslnos¢ lub nieumysinosé popetnionego czynu. Zaznaczy¢ przy tym trzeba, iz
niezaleznie od tego czy sprawca dziatat umyslnie, w zamiarze bezposrednim (chce popetni¢ czyn za-
broniony) lub ewentualnym (przewiduje mozliwo$¢ popetnienia czynu zabronionego i na to sie go-
dzi), czy tez wskutek lekkomysinosci (przewiduje mozliwo$¢ popetnienia czynu zabronionego lecz
bezpodstawnie przypuszcza, ze tego czynu uniknie) lub niedbalstwa (nie przewiduje mozliwosci po-
petnienia czynu zabronionego, cho¢ powinien i mogtja przewidzie€) wina pozostaje, kwestig otwartg
jest natomiast jej stopien.

Odpowiedzialno$¢ kamg mozna ponosi¢ nie tylko za samo dokonanie czynu zabronionego
np.: zniszczenie danych czy rozpowszechnianie wiruséw, lecz takze za wspdtsprawstwo, pomocnic-
two i podzeganie do tego rodzaju dziatan.

W okre$lonych prawem sytuacjach maja zastosowanie przepisy dotyczace przestepstw prze-
ciwko wolnoéci (art. 172 kk), przestepstw przeciwko mieniu (art. 212 kk), przestepstw przeciwko ta-
jemnicy pafstwowej i stuzbowej (art. 260 k.k) oraz przestepstw przeciwko dokumentom (art. 265-
268 KK).

)Przepis art 172 kk chroni tajemnice korespondencji i wiadomosci uzyskanych srodkami tele-
komunikacji. Przestepstwo z art. 172 § 1kk moze by¢ popetnione tylko przez dziatanie, tzn.:
« otwarcie zamknigtego pisma nie przeznaczonego dla sprawcy,
« ukrycie lub zniszczenie cudzej korespondencji zanim adresat sie z nig zapoznat,
« przylkaczenie sie do przewodu stuzacego do podawania wiadomosci,
«  podstepne uzyskanie wiadomosci nie przeznaczonej dla sprawcy, nadanej przy uzyciu srodkéw
telekomunikacji.

W Przestepczo$¢ komputerowa, j.w.,s. 18
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Otwarcie zamknietego pisma, ukiycie tub zniszczenie korespondencji, musza nastgpi¢ zanim
adresat zapoznat sie z trescig korespondencji. Tylko wtedy dziatanie takie jest przestepstwem z art.
172 kk, dziatanie pdzniejsze moze by¢ wystepkiem z art. 268 kk.

Przestepstwo z art. 172 kk dokonuje sie z chwilg, gdy sprawca dopuscit sie jednego z wyzej
wymienionych dziatan, np.: otwarcia listu. Tak wiec przytaczenie sie do przewodu bedzie przestep-
stwem popetnionym z chwilg takiego dziatania sprawcy.

Dla dokonania przestepstwa z art. 172 8 1 kK nie jest wymagane aby sprawca zapoznat sie z
treScig korenpondecji, rozmowy czy przesytanych informacji.

Odpowiedzialno$¢ kama z art. 172 kk nastepuje, gdy sprawca dziatat umyslnie. Sciganie, za
wyjatkiem czynu dotyczacego korespondencji lub wiadomosci przeznaczonej dla instytucji pafistwo-
wej lub spotecznej (Sciganie z oskarzenia publicznego) odbywa sie z oskarzenia prywatnego.

Przepis art. 212 k.k chroni wkasnos¢ i posiadanie mienia przed zniszczeniem, uszkodzeniem
lub uczynieniem niezdatnym do uzytku. Niszczenie mienia polega na jego unicestwieniu, uszkodze-
nie za$ na takiej zmianie materii rzeczy, ze nie moze ona stuzy¢ celom, do ktérych byta przeznaczo-
na. Czynienie mienia niezdatnym do uzytku obejmuje takie przypadki, gdy mienie wprawdzie nie
zostato zniszczone ani uszkodzone lecz pomimo tego stato si¢ niezdatne do uzytku.

W naszym przypadku mieniem bedg oczywiscie posiadane i przechowywane w systemie in-
formacje, a takze sprzet - niejednokrotnie wielkiej wartosci.

Przestepstwo z art. 212 kk dokonuje sig z chwilg wywotania skutku, np.: zniszczenia sprzetu.

Odpowiedzialno$¢ kama z art. 212 kk nastepuje, gdy sprawca dziatat umyslnie, przy czym
zgodnie z art. 212 § 3 kk, jesli czyn nie dotyczy mienia spotecznego, $ciganie przestepstwa nastepuje
na wniosek pokrzywdzonego.

NieumysInos¢ dziatania sprawcy powoduje wytacznie odpowiedzialno$¢ cywilna.

Przepis art. 260 kk chroni tajemnice panstwowa przed jej ujawnieniem osobom nieupraw-
nionym. Ujawnienie wiadomosci stanowigcej tajemnice panstwowa, to udostepnienie jej osobom nie-
uprawnionym, przy czym obojetny jest sposéb jej ujawnienia. Moze sie to odby¢ np.: za pomoca ust-
nej wypowiedzi np.: podanie hasta, jesli takie jest zabezpieczenie dostepu w komputerze.

Tajemnicajest to, o czym informacja (o czymkolwiek, o jakiejkolwiek okolicznosci) nie po-
winna doj$¢ do os6b niepowotanych. Bez znaczeniajest czy mamy do czynienia z tajemnicgw zna-
czeniu materialnym (ze wzgledu na tres¢ i znaczenie) czy tez tajemnicg w znaczeniu fromalnym (tzn.
ze wzgledu na wole utajnienia wiadomosci przez tych, ktérzy ja znaja).

Przestepstwo z art. 260 kk zostaje dokonane z chwilg ujawnienia wiadomosci, a wiec z
chwilg udostepnienia zapoznania sie z nig przez osoby nieuprawnione. Przestepstwo moze popetnic¢
zaréwno osoba uprawniona do posiadania tajnej informacji, przez ujawnienie jej wobec osob nieupra-
whnionych, jak i osoba nieuprawniona, ktéra ujawnita wiadomos$¢ wobec siebie samego lub tez innej
osoby.

Y Odpowiedzialno$¢ kama sprawcy z art. 260 kk nastepuje gdy sprawca dziatat umysinie. Nie-
umyslne ujawnienie tajemnicy panstwowej spenalizowane jest jedynie w odniesieniu do osoby beda-
cej pracownikiem instytucji panstwowej lub spotecznej ‘jako jedynego uprawnionego nosiciela takiej
tajemnicy” (art. 260 § 3 kk).

Przepisy dotyczace przestepstw przeciwko dokumentom chronig pewno$¢ oborotu (a nie sa-
me dokumenty), ktéra opiera sie na zaufaniu do dokumentu. Zamach na dobro prawne zwigzane z do-
kumentem moze polega¢ na:

o fatszerstwie dokumentu (materialnym - art. 26S kk “kto w celu uzycia za autentyczny podrabia
lub przerabia dokument albo takiego dokumentu uzywa” lub intelektualnym: bezposrednim - art.
266 lub posrednim - art 267 kk),

e zniszczeniu, uszkodzeniu itp. dokumentu (art. 268 k.k “ kto niszczy, uszkadza, ukrywa lub usuwa
dokument, ktérym nie ma prawa wytacznie rozporzadzac).

Odpowiedzialno$¢ kama z art. 265-268 nastepuje, gdy sprawca dziatat umyslnie, przy czym
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przestepstwo z art. 266 kk jest przestepstwem indywidualnym, gdyz jego sprawcag moze by¢ tylko ok-
reslona osoba (funkcjonariusz publiczny lub inna osoba upowazniona do wystawienia dokumentu).

Z punktu widzenia odpowiedzialno$ci za czyn istotne jest ustalenie, czy sprawca dokonat czy
tez usitowat dokona¢ czynu zabronionego.

W mysl art. 11 kk za usitowanie odpowiada sprawca, ktéry w zamiarze popetnienia czynu
zabronionego, zachowaniem swym zmierza bezposrednio ku jego dokonaniu, ktére jednak nie
nastepuje.

Problemem otwartym pozostaje ustalenie momentu dokonania czynu. O ile niewatpliwy wy-
daje sie moment dokonania czynu w sytuacji np.: wkamania sie do sieci teleinformatycznej, czy tez fi-
zycznego uszkodzenia sprzetu, to juz w sytuacji niszczenia informacji np.: przez wprowadzenie do
systemu wirusa, ta chwila nie jest juz tak jednoznaczna. W $wietle obowigzujacego prawa dokonanie
czynu nastepuje w chwili uszkodzenia lub zniszczenia informacji, stuszny jednak wydaje sie poglad,
aby w przysztosci, zgodnie z rozwigzaniem brytyjskim, kara¢ juz za samo naruszenie systemu (np.:
przez wiamanie lub wprowadzenie wirusa), te wiasnie chwile przyjmujac za moment dokonania czy-
nu.

O usitowaniu przestepstwa méwimy, gdy nie nastgpito jeszcze dokonanie wszystkich czyn-
nosci niezbednych do wywotania zamierzonego skutku, ale sprawca podjatjuz dziatania bezposred-
nio zmierzajagce do dokonania tego czynu. Na przykfad wprowadzit wirusa do systemu, wirus zag-
niezdzit si¢ powodujac powstanie programu - nosiciela, ale pomimo fizycznej obecnosci wirusa w
systemie, informacje pozostaty nie zmienione.

Nieistotne jest czy sprawca uswiadamia sobie czy tez nie, moznos$¢ lub niemoznos¢ dokona-
nia czynu ze wzgledu na brak przedmiotu nadajgcego sie do dokonania lub ze wzgledu na uzycie
$rodka nie nadajacego sie do wywotania zamierzonego skutku.

Jezeli sprawca dazy do zniszczenia informacji za pomoca wirusa, ale nie uswiadamia sobie,
ze sposob w jaki to czyni nie moze doprowadzi¢ do dokonania czynu (brak wirusa na dyskietce uzy-
wanej do zakazenia, nieszkodliwo$¢ wirusa etc.) réwniez ponosi odpowiedzialno$¢ za usitowanie do-
konania czynu zabronionego.

Za usitowanie popetnienia przestepstwa wymierzana jest kara w granicach takich samych jak
za dokonanie przestepstwa. Jezeli usitowanie jest nieudolne, sagd moze nadzwyczjanie ztagodzic kare
lub tezjej nie wymierzac.

Jezeli sprawca zamierzat dokona¢ czynu zabronionego np.: wprowadzenia wirusa do systemu
i w trakcie swego dziatania dobrowolnie odstapit od tego zamiaru np.: poprzez zneutralizowanie wi-
rusa przed jego zagniezdzeniem, wéwczas w mysl art. 13 § 1 kk nie ponosi kary, chyba ze jego za-
chowanie, oprocz znamion nie podlegajacego karze usitowaniajednego przestepstwa, wyczerpuje po-
nadto znamiona innego przestepstwa. Jezeli z wasnej woli usitowat zapobiec skutkowi przestepnemu
i nie udato mu sie (art. 13 § 2 kk), wéwczas sad moze zastosowac nadzwyczajne ztagodzenie kary.

Przygotowanie, tzn. dziatanie sprawcy w celu popeknienia przestepstwa, polegajace na gro-
madzeniu $rodkéw, informacji, sporzadzaniu planéw popetnienia przestepstwa etc., do popetnienia
czyndéw okreslonych w art. 212,172,266-268 kk nie jest karalne. Karalne jest natomiast przygotowa-
nie do przestepstwa z art. 261 § 1tzn. do fatszerstwa dokumentow.

Zgodnie z art. 16 kk za sprawstwo, tzn. dokonanie czynu odpowiada nie tylko ten, kto doko-
nuje czynu sam lub z kims$ innym, ale takze ten, kto kieruje wykonaniem przez inng osobe czynu zab-
ronionego.

Mamy tu do czynienia z dwoma réznymi pojeciami: wspétsprawstwa i sprawstwa posrednie-
go (sprawstwa kierowniczego).

Wspétsprawstwo ma miejsce wtedy, gdy czynu dokonujgwspoélnie dwie lub wiecej osdb, np.:
poprzez podziat zadan - cze$¢ osob tworzy kod wirusa, cze$¢ go wprowadza do systemu. Kazdy ze
wspotsprawcow odpowiada za swdj czyn tak jak sprawca indywidualny.

Jezeli dwie lub wiecej osdb jednoczes$nie, ale niezaleznie od siebie i bez $wiadomosci tej jed-
noczesnosci, wprowadzi wirusa do systemu, mamy woéwczas do czynienia z tzw. sprawstwem
rownolegtym. Odpowiedzialno$¢ ponosi kazdy ze sprawcow tak jak sprawca indywidualny.

Ze sprawstwem posrednim mamy do czynienia, gdy sprawca “uzywa” do popetnienia czynu
posrednika. Przyktadem sprawstwa posredniego moze by¢ nastepujaca sytuacja: sprawca dazy do
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wprowadzenia wirusa do systemu i urzeczywistnia swoj cel dajac zarazong dyskietke innej osobie,
ktéra, niekoniecznie $wiadoma zawartosci dyskietki, wprowadza wirusa do systemu. Sprawcajest w
tym wypadku sprawca posrednim i odpowiada kamie niezaleznie od tego czy bezposredni wyko-
nawca takze podlega takiej odpowiedzialnosci.

Jezeli kto$ chce urzeczywistni¢ znamiona czynu zabronionego (uszkodzenie mienia przez
wprowadzenie wirusa) przez wzbudzenie u innej osoby woli popetnienia tego czynu, to zgodnie z art.
18 § 1kk jest podzegaczem. Niekiedy pewne zachowanie moze zrodzi¢ u sprawcy namiar popetnie-
nia przestgpstwa (np.: opowiadanie o niewykrywalnym wirusie, o stabych zabezpieczeniach jakiego$
systemu), a mimo to nie stanowi podzegania, a wiec nie rodzi odpowiedzialnosci karnej, jezeli nie
byto podjete z zamiarem naktonienia do popetnienia czynu zabronionego.

Jezeli kto$ chce aby inna osoba dokonata czynu zabronionego albo godzi sie na to i utatwia
popetnienie tego czynu, to w my$l art. 18 § 2 kk odpowiada za pomocnictwo. Jezeli jednak ktos np.:
udziela informacji na temat budowy i dziatania wiruséw, dostarcza literatuty fachowej, i czyni to nie
w zamiarze udzielenia sprawcy pomocy dokonania czynu zabronionego, nie jest on pomocnikiem
sprawcy, natomiast zachowanie takie jest nieumyslnym przyczynieneim sie do popetnienia przestep-
stwa i jako takie niejest karane.

Pomocnictwo moze by¢ takze zrealizowane przez zaniechanie np.: osoba ktéra jest szczegol-
nie zobowigzana do ochrony informacji zawartych w systemie nie zabezpiecza systemu w sposéb w
jaki zobowigzanajest to zrobi¢, réwniez odpowiada za pomocnictwo.

Niezaleznie od tego czy sprawca czynu zabronionego dokonat tego czynu lub czy nie ponosi
za niego odpowiedzialnosci, podzegacz i pomocnik, zgodnie z art. 19 § 1 kk, odpowiadajg w grani-
cach swego zamiaru, tzn. jezeli podzegacz lub pomocnik chcieli aby informacje zostaty zniszczone,
za$ sprawca wprawdzie usitowat popetni¢ czyn zabroniony i w tym celu wprowadzit wirusa do sys-
temu, ale zniszczyt go zanim ten wyrzadzit szkode, wéwczas sprawca bedzie odpowiadat w mysl art.
13 § 1kk, ale podzegacz lub pomocnik bedg odpowiadac tak, jakby sprawca dokonat czynu polega-
jacego na zniszczeniu danych za pomoca wirusa.

Czasami bardzo trudno jest rozrézni¢ pomocnictwo od wspoétsprawstwa, przy czym istotg
sporu nierzadko sg szczeg6ty. Mocno upraszczajagc mozna powiedzie€, ze wspotsprawstwo zachodzi
wtedy, gdy osoba dziatajaca identyfikuje sie z czynem, za$ pomocnictwo, gdy osoba, chcac dopomaéc
do dokonania czynu zabronionego, uznaje go jednak za cudze przedsiewziecie.

Zgodnie z art. 20 § 1kk za podzeganie lub pomocnictwo wymierzana jest kara w granicach
takich samych jak za dokonanie przestepstwa. Jezeli nie usitowano dokona¢ czynu zabronionego, to
zgodnie z art. 20 § 2 kk sagd w stosunku do podzegacza lub pomocnika moze zastosowa¢ nadzwyczaj-
ne ztagodzenie kary lub tez odstapi¢ od jej wymierzenia.

Jezeli osoba, ktéra podzegata lub pomagata w dokonaniu czynu zabronionego, dobrowolnie
zapobiegnie dokonaniu czynu (art. 21 § 1kk), wowczas nie podlega karze. Jezeli za$ osoba ta usituje
zapobiec dokonaniu czynu, ale jej sie to nie udaje, woéwczas sad moze zastosowaé nadzwyczajne zta-
godzenie kary (art. 21 8§ 2 kk).

Jezeli kto$ nakfania inna osobe do popetnienia czynu zabronionego, po to, aby osoba ta po-
niosta odpowiedzialno$¢ kama (prowokacja), wowczas wobec osoby naktaniajacej, instytucja czyn-
nego zalu nie ma zastosowania (art. 21 8§ 3 kk).

Karalno$¢ przestepstwa ustaje, jezeli od czasu jego popetnienia uptyneto lat 20 - gdy czyn
stanowi zbrodnie (dolna granica kary - 3 lata); 10 - gdy czyn stanowi wystepek zagrozony karg poz-
bawienia wolnosci przekraczajaca lat 5; 5 - gdy chodzi o pozostate wystepki. Zgodnie z art. 105 § 1
kk karalno$¢ czynu wyczerpujacego znamiona przestepstwa, np.: z art. 212 & 1Kk, ustanie z upty-
wem lat pieciu, a z art. 260 & 2 kk po uptywie lat dziesieciu, natomiast gdy przestepstwo $cigane jest
z oskarzenia prywatnego, jego karalno$¢ ustaje z uptywem 3 miesiecy od czasu, gdy pokrzywdzony
dowiedziat si¢ 0 osobie sprawcy przestepstwa, nie pozniej jednak, niz z uptywem 5 lat od czasu jego
popetnienia. Ten przepis znajduje zastosowanie np.: w przypadku art. 172 kk, jesli korespondencja
lub wiadomos¢ nie jest przeznaczona dla instytucji panstwowej lub publicznej.

2. Trzeba jeszcze wymieni¢ przewidujace odpowiedzialno$¢ kama przepisy prawa autorskie-
go - ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych. Artykuty od 115 do

51



119 tej ustawy regulujg odpowiedzialno$¢ za przywiaszczenie autorstwa, rozpowszechnianie cudze-
go utworu bez nazwiska twoércy lub bez uprawnienia, utrwalanie bez uprawnienia lub wbrew jego
warunkom oraz paserstwo przedmiotu bedacego nosnikiem utworu, a takze uniemozliwienie lub ut-
rudnienie wykonywania prawa do kontroli korzystania z utworu.

V. Nowe typy przestepstw zwigzanych z rozwojem nowoczesnej techniki cyfrowej zawiera
projekt Kodeksu karnego, przygotowany przez Komisje do Spraw Reformy Prawa Karnego.

Projekt ten zostat przyjety przez Rzad i skierowany pod obrady Parlamentu. Obecnie po pier-
wszym czytaniuw Sejmie, projekt jest przedmiotem prac specjalnie powotanej Komisji Nadzwyczaj-
nej.

Przepisy dotyczace przestepczosci komputerowej, oprécz przepiséw w zblizonej fromie ist-
niejacych obecnie, rozmieszczone zostaty w kilku rozdziatach projektu, zaleznie od przedmiotu och-
rony, m.in.: w rozdziale dotyczacym przestepstw przeciwko ochronie informacji (art. 269-271 projek-
tu), przestepstw przeciwko wiarygodnosci dokumentéw (art. 272, 278 projektu) czy przestepstw
przeciwko mieniu (art. 287 projektu).

Przedmiotem ochrony tajemnicy (w tym tajemnicy korespondencji) jest wyraZnie wymienio-
ne bezprawne pozyskiwanie informacji uzyskane przez przetamanie elektronicznego, magnetycznego
lub innego szczegdlnego zabezpieczenia wiadomosci. Ochrony tej dotyczy takze przepis “typizujacy
zachowanie polegajace na zaktadaniu lub postugiwaniu sie urzadzeniem podstuchowym, wizualnym
lub innym urzadzeniem specjalnym w celu uzyskania cudzej informacji bez uprawnienia”5 (art.
269,270).

W tym samym rozdziale projektu, art. 267 i 268 przewidujg odpowiedzialno$¢ osdb, ktére
whrew przepisom ujawniaja cudza tajemnice, z ktora zapoznaty si¢ podczas wykonywania obowigz-
kéw zawodowych, dziatalnosci publicznej, spotecznej, gospodarczej lub naukowej. Przepis ten ma
szczegblne znaczenie w sytuacji, gdy wiekszo$¢ danych opracowan i innych informacji dotyczacych
osoby lub jej dziatalnosci znajduje sie w komputerowych bazach danych, a co za tym idzie wymaga
szczegolnej ochrony prawnej.

Odrebny typ przestepstwa dotyczy “zaktdcenia lub uniemozliwienia gromadzenia lub przeka-
zywania informacji o szczegdlnym znaczeniu dla obronnosci kraju, bezpieczerstwa w komunikacji
lub funkcjonowania administracji pafistwowej przez niszczenie zapisu informacji na nosniku kompu-
terowym, ich uszkodzenia lub zmiany, niszczenie nosnika tej informacji lub jego wymiane albo tez
niszczenie urzadzenia stuzacego automatycznemu przetwarzaniu, gromadzeniu lub przesyfaniu infor-
macji, ktore jest nazywane sabotazem komputerowym” (art 271).

W przestepstwach przeciwko mieniu przewidziana jest odpowiedzialno$¢ kama osoby, ktéra
w celu osiagniecia korzysci majatkowej przez uksztattowanie programu komputerowego, wiaczanie
do pamieci komputera niewtasciwych lub niepetnych informacji albo przez inne oddziatywanie na
przetwarzanie informacji wptywaja na wynik opracowania i powoduja szkode majatkowa innej 0so-
bie (art. 287) oraz dla osoby ktdra niszczy, uszkadza lub czyni niezdatnym do uzytku cudzy zapis
magnetyczny lub elektroniczny lub bez upowaznienia zmieniajego tre$¢ (oszustwo komputerowe).

Art. 280 8 2 projektu, w tym samym rozdziale, w odniesieniu do tego, co potocznie nazywa
sie kradzieza programu komputerowego, wprowadza nowy typ przestepstwa “zblizony do kradziezy”,
jako ze czyn taki “nie polega na zaborze rzeczy (informacja nie jest rzecza)” ani tez “zabor” nie poz-
bawia osoby uprawnionej dalszego dysponowania programem, zatem “chodzi tu nie tylko o uzyska-
nie programu od jego autora, a wiec uzyskanie dyspozycji osobistymi prawami autorskimi, lecz ra-
czej innej osoby uprawnionej, dysponujacej materialnymi prawami zwigzanymi z danym progra-
mem”.

Réwniez skierowany do Sejmu projekt Kodeksu postepowania karnego posrednio dotyka sfe-
ry informatyki, mianowicie w przepisach rozdziatu dotyczacego kontroli i utrwalania rozméw (art.
233-238 projektu).

Niekiedy w celu wykrycia, uzyskania dowoddw tub zapobiezenia dokonaniu najpowazniej-
szych przestepstw konieczne jest zastosowanie podstuchu telefonicznego. Dziatanie takie jest Scisle

55 Uzasadnienie projektu Kodeksu karnego, skierowanego przez Rzad pod obrady Sejmu, s. 96 i nastepne
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opisane i poddane szczegdlnym rygorom ze wzgledu najego ingerencje w “sfere osobistg cztowieka i
naruszenie prawnie chronionej tajemnicy komunikowania si¢ . Projekt ogranicza dopuszczalno$¢
kontroli i utrwalania rozméw telefonicznych do enumeratywnie wyliczonych w art. 233 § 3 rodzajow
przestepstw, zastrzega konieczno$¢ wszczecia postepowania karnego w jednym z wymienionych
przestepstw (art. 233 § 1), decyzje o dopuszczeniu podstuchu (na wniosek prokuratora) pozostawia-
jac sadowi (art. 233 § 1). Jedynie w wypadkach nie cierpigcych zwioki dopuszczona jest mozliwo$é
zastosowania kontroli wprost przez prokuratora, jednakze z obowigzkiem uzyskania w ciggu pieciu
dni zatwierdzenia tej decyzji przez sad (art. 233 § 2). Ustawowo ograniczone sg takze “krag oséb, w
stosunku do ktérych moznate kontrole wprowadzi¢ (art. 233 § 4) oraz czasjej trwania (art. 234)”.

Art. 237 projektu, przewidujac - na powyzszych zasadach - dopuszczalno$¢ kontroli i utrwa-
lania przy uzyciu $rodkéw technicznych tresci przekazéw informacji innych niz rozmowy telefonicz-
ne, przewiduje mozliwo$¢ postugiwania si¢ podstuchem komputerowym w postepowaniu karnym.

VI. Naduzycia zwigzane z uzyciem komputeréw moga prowadzi¢ réwniez do wywotania
szkody, co bedzie powodowato odpowiedzialno$¢ cywilna.

W mysl art. 23 Kodeksu cywilnego, niezaleznie od ochrony przewidzianej w innych przepi-
sach, prawo cywilne chroni dobra osobiste cztowieka, w szczego6lnosci zdrowie, wolno$¢, czesé, naz-
wisko, tajemnice korespondencji, twérczos¢ naukowsa itd. Odpowiedzialno$¢ za szkode powstatg w
wyniku naruszenia débr osobistych uregulowana jest w art. 448 kc. W mysl tego przepisu w razie
umyslnego naruszenia débr osobistych poszkodowany moze zadac, niezaleznie od $rodkow potrzeb-
nych do usunigcia skutkéw wyrzadzonej szkody, azeby jej sprawca uiscit pewng sume pieniezng na
rzecz Polskiego Czerwonego Krzyza. Zmiana Kodeksu cywilnego, uchwalona przez Sejm w ostatnim
czasie, bedaca jeszcze przedmiotem dalszych prac ustawodawczych, przewiduje rozszerzenie przes-
fanek tej odpowiedzialnosci (wprowadza obok umysinego naruszenia débr takze wywotane razagcym
niedbalstwem), jak réwniez mozliwo$¢ przyznania $wiadczen osobie pokrzywdzonej.

Rozwazmy sytuacje, gdy zostanie ztamane zabezpieczenie wiadomosci pozostawionej w
komputerze dla okre$lonego adresata (np. list w poczcie elektronicznej). Wiadomos$¢ taka mozna po-
traktowa¢ jako zamkniete pismo, a uzyskanie do niej dostepu przez osobe trzecia, zanim z jej trescia
zapoznat si¢ adresat, jako przestepstwo z art. 172 § 1kk. W takim przypadku poszkodowany oprécz
ukarania sprawcy zgodnie z przepisami art. 172 kk moze domaga¢ sie odszkodowania w procesie
cywilnym.

Przepisy art. 24 kc stanowia, ze osoba, ktdrej dobro osobiste zostaje zagrozone bezprawnym
cudzym dziataniem moze zada¢ zaprzestania tego dziatania, ajezeli naruszenie zostato dokonane mo-
ze zada¢ usunieciajego skutkéw, dodatkowo zas jezeli wyrzadzona zostata szkoda majatkowa, posz-
kodowany moze zadac jej naprawienia na zasadach ogélnych.

Zastandwmy sie nad przypadkiem wirusa. Wprowadzenie wirusa do systemu moze spowo-
dowa¢ uszkodzenie lub catkowite zniszczenie danych i programéw komputerowych,a w niektérych
wypadkach réwniez sprzetu komputerowego. W zwigzku z tym w stosunku do osoby, ktéra spowo-
dowata szkode, znajduja zastosowanie przepisy prawa zobowigzan, dotyczace odpowiedzialnosci za
czyny niedozwolone (art. 415 kc).

W prawie cywilnym przez czyn niedozwolony rozumie sie kazde zdarzenie wyrzadzajace
szkode, a wiec takie, w ktorym sprawca (odpowiedzialny za szkodg) narusza nakaz lub zakaz obo-
wigzujacy go, niezaleznie od istniejgcego miedzy nim a poszkodowanym stosunku zobowigzaniowe-

Art. 415 kc stanowi, iz kazdy kto ze swej winy wyrzadzit drugiemu szkode, szkode te musi
naprawi¢. Podstawa odpowiedzialnosci sprawcy szkody jest wina, czyli ujemna ocena zachowania si¢
sprawcy (lub osoby odpowiedzialnej za szkode). Wina stanowi potgczenie elementu obiektywnego,
ktory wypetnia kazde zachowanie si¢ niezgodne z przepisami prawa podmiotowego, i subiektywne-
go, polegajacego na winie umysinej lub na niedbalstwie, przy c2ym sprawca szkody odpowiada przy
kazdym stopniu winy.

16 Uzasadnienie projektu Kodeksu postepowania karnego, s. 29 i nastepne
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Na art. 415 kc mozna réwniez oprze¢ roszczenia o naruszenie dobra osobistego, jezeli wsku-
tek tego naruszenia zostanie wyrzadzona szkoda majatkowa. Niebezpieczenstwo naruszenia niekto-
rych débr osobistych ze sfery zycia prywatnego, przede wszystkim za$ informacji personalnych, zais-
tniato z chwilg stworzenia mozliwosci niezgodnego z ich przeznaczeniem wykorzystywania infor-
macji z réznego rodzaju bankéw danych.

Jezeli osoba, ktora wyrzadzita szkode jest funkcjonariuszem pafistwowym (np.: w powigza-
niu z art. 260 8§ 3 kk) lub tez organem osoby prawnej, wowczas kwestia odpowiedzialno$ci normowa-
na jest oddzielnymi przepisami. Jezeli odpowiedzialnym za szkodg jest organ osoby prawnej wow-
czas odpowiedzialno$¢ za szkode, zgodnie z art. 416 kc, ponosi ta osoba prawna.

Osobami prawnymi sg Skarb Paristwa i jednostki organizacyjne, ktdrym przepisy szczeg6lne
przyznaja osobowos$¢ prawna (np.: banki, spétki, stowarzyszenia,szkoty wyzsze, instytuty naukowo-
badawcze).

Osoba prawna ponosi odpowiedzialno$¢ za szkode wyrzadzong czynem niedozwolonym
swojego organu, jezeli organ dziatat w granicach swoich kompetencji, wynikajacych ze statutu lub
innych przepiséw. Przekroczenie tych granic i dziatanie jedynie w celu osobistym, nie zwigzanym z
zakresem zadan osoby prawnej, wytacza jej odpowiedzialno$¢ z art. 416 kc. Wine organu jednooso-
bowego ocenia sie tak jak osoby fizycznej. Dla ustalenia winy organu nieosobowego, kolegialnego,
nalezy stwierdzi¢ czy naruszony zostat konkretny nakaz lub zakaz zawarty w obowigzujacych prze-
pisach.

Art. 417 ke jest podstawa odpowiedzialnosci Skarbu Panstwa w kazdym wypadku szkody
wyrzadzonej z winy funkcjonariusza paristwowego przy wykonywaniu powierzonej mu czynnosci
(np.: art. 260 § 3 kk). Przez funkcjonariuszy panstwowych rozumie sie pracownikéw organéw wia-
dzy, administracji lub gospodarki pafistwowej oraz osoby dziatajace na zlecenie tych organéw, osoby
powotane z wyboru, sedziéw, prokuratoréw oraz zotnierzy Sit Zbrojnych. W mysl art. 420 ke, jezeli
szkoda zostata wyrzadzona przez funkcjonariusza pafistwowego osoby prawnej, to odpowiedzialno$é
za szkode, zamiast Skarbu Paristwa, ponosi ta osoba prawna.

Zgodnie z art. 422 kc winy dopuszcza sie réwniez ten, kto Swiadomie korzysta z wyrzadzonej
szkody, chociazby sam nie miat nawet posredniego udziatu w jej wyrzadzeniu. Odpowiedzialno$¢ za
korzystanie ze szkody jest uzasadniona korzyscig $wiadomie osiagnieta z tej szkody, przy czym ko-
rzystajacym moze by¢ osoba prawna lub fizyczna. Do przyjecia odpowiedzialnosci podzegacza lub
pomocnika konieczne jest stwierdzenie, ze istnieje zwiazek przyczynowy pomiedzy ich zachowaniem
sie a zaistnialg szkoda. Nie mozna zatem w mys$l cytowanego artykutu przypisa¢ odpowiedzialnosci
osobie, ktora pomogta sprawcy ukry¢ szkode juz wyrzadzong, jezeli przed jej wyrzadzeniem osoba ta
nie zobowigzata sie¢ wobec sprawcy szkody do takiej pomocy. Osoba taka moze ponosi¢ odpowie-
dzialno$¢ z mocy art. 415 kc jedynie za szkode pozostajacg w zwigzku przyczynowym z jej dziata-
niem.

Odpowiedzialno$¢ za wyrzadzone szkody, w mysl art. 429 kc ponosi réwniez ten, kto zlecit
sprawcy wykonanie czynnosci, chyba ze nie ponosi winy w wyborze albo powierzy wykonanie czyn-
nosci, ktora trudni sie wykonywaniem takich wiasnie czynnosci.

Powierzajacy czynno$¢ musi zatem wykazac, ze wyboru dokonat z nalezytg starannoscig i
nie dopuscit sie winy w wyborze. Z zatozenia przyjmuije sie, ze wybér jst prawidtowy, jezeli wyko-
nanie czynnosci zostato powierzone osobie lub istytucji trudniacej sie zawodowo wykonywaniem ta-
kich czynnosci. Odpowiedzialno$¢ powierzajacego wykonanie czynnosci opiera si¢ na jego winie,
obojetne jest wiec czy mozna przypisa¢ wing samemu sprawcy. Odpowiedzialno$¢ za wine w wybo-
rze zachodzi wowczas, gdy osoba ktorej powierzono wykonanie czynnosci jest samodzielna, tj. nie
pozostaje wobec zamawiajacego w stosunku podwiadnosci. Podobnie osoba, ktéra na wiasny rachu-
nek powierza wykonanie czynnosci innej osobie, podlegtej zleceniodawcy i zobowigzanej stosowaé
sie przy wykonywaniu czynnosci do jego wskazéwek, w mysl art. 430 kc ponosi odpowiedzialno$¢
za szkody wyrzadzone przez wykonawce czynnosci. Zrodtem podporzadkowania moze by¢ stosunek
pracy. Przy odpowiedzialnosci z art. 430 kc konieczna przestanke stanowi wina podwfadnego nato-
miast przetozony odpowiada na zasadzie ryzyka. Odpowiedzialnos¢ przetozonego i podwiadnego jest
solidarna.

Odpowiedzialno$¢ solidarng wprowadza przepis art. 441 § 1kc, ktéry stanowi, ze jezeli kilka
0s6b ponosi odpowiedzialno$¢ za szkode wyrzadzong czynem niedozwolonym, to za te szkode odpo-
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wiadaja wspolnie. Odpowiedzialno$¢ solidarna wystepuje zatem wéweczas, gdy szkode wyrzadzito
kilka os6b bedacych bezposrednimi sprawcami, gdy za szkode odpowiadaja podzegacze, pomocnicy
oraz osoby, ktére $wiadomie korzystajg z wyrzadzonej szkody, a ponadto wowczas, gdy za szkode
odpowiada takze inna osoba np.: na zasadzie ryzyka lub winy w wyborze. Osoby te moga ponosi¢ od-
powiedzialno$¢ za szkode na jednej lub na réznych podstawach prawnych. Przestanka odpowie-
dzialnosci jest fakt, ze kazda z tych osdb z osobna zobowigzana jest wobec poszkodowanego. Przy
odpowiedzialnosci solidarnej kazda z osdb zobowigzanych do odszkodowania odpowiada wobec
poszkodowanego za cato$¢ szkody, to znaczy poszkodowany moze wedtug swego wyboru dochodzié
wyréwnania szkody od jednej lub kilku oséb zobowiazanych.

Art. 441 82 i § 3 dotycza odpowiedzialnosci regersowej pomiedzy osobami zobowigzanymi
do wyréwnania szkody. Zgodnie z art. 441 8 2 ke, jezeli szkoda byta wynikiem dziatania lub zanie-
chania kilku oséb, ten kto szkode naprawit, moze zada¢ od pozostatych zwrotu odpowiedniej czesci.
Zaleznie od okolicznosci, a zwdaszcza od winy danej osoby oraz od stopnia w jakim przyczynita sie
do powstania szkody. Zgodnie z art. 441 § 3 kc osoba, ktérajest odpowiedzialna mimo braku winy i
naprawita szkode, za ktora byta odpowiedzialna, ma zwrotne roszczenie do sprawcy, jezeli szkoda
powstata zjego winy.

Roszczenia z tytutu czynu niedozwolonego przedawniajg sie z uptywem lat trzech, przy czym
bieg tego terminu rozpoczyna sie z chwila dowiedzenia sie poszkodowanego o szkodzie i 0 osobie
zobowiazanej do jej naprawienia. Jednakze w kazdym przypadku roszczenie przedawnia sie z upty-
wem lat dziesieciu od dnia, w ktérym nastapito zdarzenie wyrzadzajace Szkode. Wyjatek od tej zasa-
dy stanowi sytuacja, gdy szkoda wynikta ze zbrodni lub wystepku, Wéwczas roszczenie o jej napra-
wienie ulega przedawnieniu z uptywem lat dziesieciu od dnia popetnienia przestepstwa, bez wzgledu
na to kiedy poszkodowany dowiedziat sie 0 szkodzie i 0 osobie zobowigzanej dojej naprawienia.

VII. Jak wynika z przedstawionych tu rozwazan zagadnienia prawne zwigzane z rozwojem
cyfrowego przetwarzania danych sg bardzo zlozone i wiasciwie w wielu fragmentach ochrony
prawnej, a zwkaszcza prawnokamej, wymagaja nowych rozwigzan. Droga legislacyjna w tym zakre-
sie zostata rozpoczeta. Doskonalenia wymagaja jeszcze metody wykrywania naduzy¢ zwigzanych z
wykorzystaniem komputera i utrwalania materiatu dowodowego w tym zakresie.
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OCENA PRAWNA NIEUPRAWNIONEGO WEJSCIA DO SIECI KOMPUTEROWE]

Maria Ziotkowska

Naukowa i Akademicka Sie¢ Komputerowa

Zyé i dziataé we wspéiczesnym $wiecie, to znaczy korzysta¢ z informacji. Bez
racjonalnie uksztattowanej sfery informacyjnej nie moga dziata¢ skutecznie spoteczenstwa,
struktury panstwowe, nauka, oSwiata, kultura, przemyst, armia. Cywilizacja, kt6rg budujemy i
obserwujemy jest cywilizacjg informacyjng. Wiedza i informacja sg Zrédlem strategii i
przemian spotecznych. Dostep do informacji, mozliwo$¢ jej wymiany i przekazywania sg
podstawg dobrobytu i rozwoju. Nie ulega watpliwosci, ze informacja jest towarem bardzo
warto$ciowym, towarem kapitatorodnym cho¢ z drugiej strony kapitatochtonnym.

Podstawa spofeczenstwa informacyjnego jest sie¢ informatyczna zapewniajgca
gromadzenie, przesytanie oraz udostepnianie informacji z duzg szybkoscia. Informacja musi
by¢ jednak towarem reglamentowanym, adresowanym indywidualnie, chronionym szczegélnie.
Zakres ochrony informacji wyznaczajg jej wytworca i odbiorca. Nie dotyczy to informacji
chronionych administracyjnie, na podstawie okreslonych przepiséw prawa - dotyczy to w
szczegolnosci informacji  stanowigcych tajemnice panstwowa lub majaca znaczenie dla
obronnosci czy bezpieczenstwa kraju.

Zabezpieczenie informacji przed niepozadanym do niej dostepem polega¢ moze na
tworzeniu specjalnych systeméw technicznych, czy ochronie fizycznej, tworzeniu systeméw
logicznych  oraz na wydawaniu odpowiednich przepisow  prawnych. To ostatnie
zabezpieczenie znajduje wyraz w przepisach prawa karnego, administracyjnego i cywilnego,
dajacego mozliwo$¢ wprowadzania odpowiednich zapiséw w umowach migdzy stronami.
Indywidualne regulacje prawne poszczegélnych panstw nie dajg gwarancji  skutecznego
zabezpieczania informacji przed nieuprawnionym do niej dostepem. Informacja przekazywana
sieciami komputerowymi jest niczym nieskrepowana, nie zna granic panstw ani kontynentow.
Réznigce sie miedzy sobg systemy prawa obowigzujace w réznych panstwach dajg mozliwosé
bezkarnego do niej dostepu. Mimo, ze w np. kraju nadawcy informacji jest ona chroniona
kompletnie, w kraju odbiorcy takiej ochrony nie znajdzie. Wobec powyzszego bardzo stuszne
i najgtebiej uzasadnione jest dazenie do zawarcia miedzynarodowego porozumienia w sprawie
przestepczoéci  komputerowej, ktére obligowatoby jego sygnatariuszy do wprowadzania
jednolitych regulacji prawnych.

Stad, jako niestychanie wazne nalezy uzna¢ Zalecenie nr R/89/9 Komitetu Ministréw
Rady Europy, ktére wzywa rzady krajow cztonkowskich Rady do uwzglednienia w trakcie
prowadzonych prac legislacyjnych w ustawodawstwach wewnatrzpafnstwowych tzw. ,listy
minimalnej” przestepstw komputerowych, ktéra obejmowa¢ powinna 8 nastepujacych
kategorii zachowan:

- oszustwo komputerowe,

- fatszerstwo komputerowe,

- niszczenie danych lub programéw komputerowych,

- sabotaz komputerowy,

- nieuprawnione wejscie do systemu komputerowego,

- nieuprawnione przechwytywanie informacji,

- bezprawne reprodukowanie programu komputerowego,

- bezprawne kopiowanie reprografii potprzewodnikow.
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Wstepne badania Rady Europy wskazujg, ze kraje cztonkowskie Rady dostosowujg
swoje systemy karne do zalecen.

Dgzeniem Rady Europy jest Europejska Konwencja w sprawie Przestepstw
Komputerowych.

Nalezy stwierdzi¢, ze polskie prawo jest ciagle bardzo staro$wieckie w odniesieniu do
ochrony komputerowo gromadzonej, przechowywanej i przesytanej informacji, ochrony
samych przekaznikéw tej informacji, komputeréw i sieci komputerowych.

Polskie przepisy dostrzegajg istnienie komputeréw i programéw komputerowych
wyjatkowo; traktujg mianowicie o nich dwie tylko ustawy: o prawie autorskim i prawach
pokrewnych oraz ustawa o rachunkowos$ci. Ustawa o prawie autorskim stworzyta lepsze
warunki  do skuteeznej walki z piractwem komputerowym. Poza dotychczasowymi
mozliwosciami dochodzenia roszczen na drodze cywilnoprawnej wprowadzono sankcje karne
za plagiaty, powielanie, dystrybucje, przechowywanie i ukrywanie nielegalnego
oprogramowania, zwtaszcza gdy czyny te realizowane sg na masowa skale stanowiac Zrédto
dochodu sprawcy.

Obowigzujacy obecnie polski kodeks kamy jest w znacznym stopniu niedoskonaty,
jesli idzie o regulacje, (raczej ich brak) dotyczace ochrony omawianego przedmiotu. Nie zna
on komputerowych przestepstw nieuprawnionego wejscia do sieci, bezprawnego uzyskania
informacji drogg komputerowa, zacierania danych badZz zmiany informacji, oszustwa
komputerowego, sabotazu i podstuchu. Komputer wystepuje jako narzedzie stuzgce do
popetniania przestepstw. Przedmiotem bezprawnego zamachu jest wtedy, gdy jest np.
kradziony lub niszczony. Kodeks nie zauwaza, ze komputer, w szczeg6lnosci za$ sie¢
komputerowa stanowi¢ moga niebezpieczny $rodek sprzyjajacy popetnianiu przestepstw, a
zamach na system, czy sie¢ moze by¢ w najwyzszym stopniu niebezpieczny wobec realnej
mozliwoéci rozmaitej penetracji informacji w nim umieszczonej. Wobec braku regulacji
karnej takie dziatania nie powodujg ponoszenia przez sprawcéw ryzyka odpowiedzialnosci
karnej.

Generalng zasada prawa karnego jest, ze przestepstwem jest czyn spotecznie
niebezpieczny, zabroniony pod grozbg kary przez ustawe, obowigzujgcg w czasie jego
popetnienia (art. 1 kodeksu karnego). Przestepstwem zatem jest tylko takie dziatanie lub
zaniechanie sprawcy, ktére jest Scisle okreslone w przepisach karnych. Prawo karne nie
dopuszcza stosowania analogii. Czyn w najwyzszym stopniu naganny, nieetyczny, niemoralny,
sprzeczny ze zwyczajem czy zasadami wspotzycia spotecznego nie jest przestepstwem, dopdki
nie jest zabroniony przez ustawe i zagrozony karg.

Wobec powyzszego, wydawac by sie mogto, ze jesteSmy bezradni wobec intruza w
naszej sieci, ktéry moze poczynac sobie w niej bezkarnie.

Pomijam w tym miejscu oczywistg konieczno$¢ natychmiastowego podjecia dziatan
technicznych majgcych na celu zabezpieczenie sieci przed skutkami wtamania, zabezpieczenie
$ladéw wtamania oraz przywrdcenie jej do poprzedniej funkcjonalnosci.

W razie stwierdzenia wkamania do sieci przede wszystkim nalezy ustali¢, jakie byty
skutki wlamania. Samo bowiem nieuprawnione wejscie do sieci komputerowej bez
wyrzadzenia zadnej szkody, w szczegélnoSci bez  uzyskania informacji, jej zmiany,
uszkodzenia zapisu, przerwy w dziataniu sieci nie jest obecnie karalne. Projekt kodeksu
karnego takze nie przewiduje takiego przestepstwa ( samo nieuprawnione wejscie do sieci,
bez jakichkolwiek dalszych dziatan, jest karalne mdz. in. w Danii, Szwecji, WIk. Brytanii,
USA, Holandii i Francji).

Projekt kodeksu karnego przewiduje karalno$¢ nieuprawnionego wejscia do systemu
komputerowego, ale w sytuacji, gdy wtamywacz wamujac sie wszedt w posiadanie informacji
dla niego nie przeznaczonej. Najwyrazniej tworcy projektu nie uwazajg ze spofecznie
niebezpieczne sg w Polsce bezskutkowe wiamania do sieci. Z drugiej strony, nie ma wielu
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wlamywaczy, kt6rzy za cel stawiajg sobie jedynie przetamanie zabezpieczeri informatycznych.
Co do tej grupy mozna by rozwazac jedynie odpowiedzialno$¢ cywilng odszkodowawcza
wynikajaca z wyrzadzonej szkody, np. nieuprawnionego zajmowania czasu komputerowego,
blokowania sieci.

Wiekszo$¢ wilamywaczy szperajacych w sieciach ma okre$lony cel. Zamiarem ich
dziatan i czesto osigganym efektem jest:

1) pozyskanie informacji dla nich nie przeznaczonej,

2) zniszczenie, uszkodzenie lub zmiana informacji,

3) umieszczenie w sieci tresci zniestawiajacych lub oszczerczych, albo zniewag,

4) zniszczenie, uszkodzenie lub uczynienie niezdatnym do uzytku urzadzenia
technicznego, czego nastepstwem sg zaktdcenia w tacznosci.

Odnosnie do punktu 1, stwierdzi¢ nalezy, ze pozyskanie informacji nie przeznaczonej
dla wlamywacza do sieci trudno bedzie zakwalifikowaé, jako przestepstwo. Informacje
przesyfane pocztg komputerowsg nie korzystajgw polskim prawie karnym z ochrony takiej, jak
korespondencja. Mozna bedzie méwi¢ o naruszeniu tajemnicy korespondencji wéwczas, gdy
»Sprawca podstepnie uzyskat nie przeznaczong dla niego wiadomo$¢ nadang przy uzyciu
Srodkéw telekomunikacji” (art. 172 kk). W teorii i praktyce prawa karnego nie budzi
watpliwosci, ze wiadomosci przesytane sieciami komputerowymi sg objete tajemnica
korespondencji, niejasnajednak jest wykfadnia pojecia ,,podstepu”. Praktyka w tej materii jest
niewielka trudno doszuka¢ sie orzeczen Sadu Najwyzszego na ten temat. Wydaje sie, ze jesli
nawet zdarzajg sie incydenty wyczerpujace znamiona wystepku z omawianego art. 172 kk, to
nie s w tych sprawach kierowane oskarzenig tym bardziej, ze postepowanie toczy sie z
oskarzenia prywatnego, co skutkuje obowiazek uiszczenia wpisu od sprawy. Postepowanie w
tych sprawach moze by¢ prowadzone przez prokuratorg ale tylko woéwczas, gdy
pokrzywdzong jest instytucja pafistwowa lub spoteczna. Niskie zagrozenie karne (kara
pozbawienia wolnosci do 2 lat lub kara ograniczenia wolnosci albo grzywna) réwniez jest w
tych wypadkach czynnikiem zniechecajacym do sktadania doniesien.

Jedli idzie o zniszczenie, uszkodzenie lub zmiane informacji zamieszczonej w sieci,
stwierdzi¢ nalezy, ze takie dziatanie nie jest obecnie karalne. Art.212 kk przewiduje karalno$¢
czynu polegajacego na ,, zniszczeniu, uszkodzeniu lub uczynieniu niezdatnym do uzytku
mienia spotecznego lub mienia cudzego”. Sama informacja nie stanowi dobra materialnego,
nie jest uznawana za mienie. W wypadku zniszczenia nosnika magnetycznego, na ktorym jest
ona umieszczong bedzie mozna uznaé, ze nastgpito zniszczenie mienia w postaci owego
nosnika Wartoscig wymierngw pienigdzach, okreslajgca szkode bedzie warto$¢ nosnika (np.
warto$¢ zniszczonego dysku, czy dyskietki). Warto$¢ samej informacji nie bedzie miata
wplywu na okreslenie wartosci szkody wyrzadzonej przestepstwem. W wypadku zniszczenia
lub uczynienia niezdatnymi do uzytku zabezpieczen sieci, szkoda bedzie oceniana wedtug
wartosci uszkodzonych zabezpieczen. Oczywistym jest, ze w wypadku skazania sprawcy za
zniszczenie takich zabezpieczen, pokrzywdzony bedzie mégt dochodzi¢ odszkodowania na
podstawie przepiséw prawa cywilnego. Mozna tego domagac sie juz w procesie karnym, na
podstawie wytoczonego powodztwa adhezyjnego, (moze je wnie$¢ na rzecz pokrzywdzonego
takze prokurator, jest to wéwczas wolne od wpisu sagdowego) lub jesli do wytoczenia
powddztwa w procesie karnym nie dojdzie, pokrzywdzony moze wytoczy¢  osobne
powodztwo przed sadem cywilnym.

Karalne jest  umieszczenie przez wlamywacza na liscie publicznej tresci
zniewazajacych, zniestawiajgcych lub oszczerczych (art. 178 i 181 kk). Wszystkie te wystepki
podlegaja Sciganiu z oskarzenia prywatnego. Prokurator moze obja¢ je Sciganiem publicznym,
gdy bedzie tego wymagat interes spoteczny.

Najpowazniejszym ze wzgledu na skutki materialne i szkode oraz zagrozenie karne
jest zniszczenie, uszkodzenie lub uczynienie niezdatnym do uzytku urzadzenia technicznego,
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jesli  czyn taki powoduje istotne zaktdcenie w #gcznosci (art.220 kk). Czyn taki
kwalifikowany jest bardzo surowo, przewiduje sie mianowicie kare pozbawienia wolnosci nie
nizszg od 3 lat. Jest to zatem zbrodnia, ktéra $ciganajest zawsze z oskarzenia publicznego, a w
sprawie prowadzone jest obligatoryjne $ledztwo wszczynane przez prokuratora. Przestgpstwo
ma charakter umysiny. Jest to szczegolne, kwalifikowane uszkodzenie mienia, wywolujace
skutek w postaci istotnego zakldcenia w tacznosci. TrudnoSci w postepowaniu bedzie
nastreczato ustalenie, czy zaklécenie w #gcznosci miato charakter istotny. ,Istotno$¢”
zaktocenia, jako konieczny element zamierzonego efektu dziatania przestepczego nalezy
ocenia¢ z punktu widzenia powagi dalszych skutkéw, jakie to zakt6cenie mogto wywotaé.

Omoéwione wyzej mozliwosci zakwalifikowania i zarzucenia hackerom przestepstw
uzaleznione sa od zebranych w sprawie dowodéw. Nie jest przesadnym sad, ze
niejednokrotnie administratorzy sieci i osoby odpowiedzialne za bezpieczenistwo sieci beda
posiadaty duzo wieksza wiedze i doswiadczenie w tych sprawach, niz prowadzacy
postepowanie  inspektorzy lub prokuratorzy. Bardzo wazne sg natychmiastowe dziatania
majace na celu zabezpieczenie $ladow wtamania. Ogromne znaczenie ma tez pomoc fachowa
$wiadczona prowadzacym dochodzenie. Praktyka kryminalistyczna w Polsce jest w tym
zakresie niewielka. Wynika to ze sporej bariery niewiedzy i braku dos$wiadczen organéw
Scigania. Nawet przy entuzjazmie prowadzacych dochodzenie, bardzo duzej ich aktywnosci,
wyniki postepowania moga okaza¢ sie mizerne. W Polsce powodem tego moze by¢ chocby
brak zupetny(!) bieglych sadowych z zakresu teleinformatyki i zabezpieczenia sieci.
Znalezienie innych oséb, ktére mogtyby wydac¢ opinie w tych sprawach jest rowniez trudne.
Woynika to nie tylko z niecheci do wystepowania w procesie karnym, ale z pracochtonnosci
takiej opinii oraz z koniecznosci posiadania duzej wiedzy technicznej. Opinia, ze najlepszymi
biegtymi w takich sprawach bywajg hackerzy jest do$¢ popularna.

Nie bez znaczenia jest rowniez brak polskiej literatury kryminologicznej, niewielka
ilo$¢ szkolen policjantéw, brak orzecznictwa.

JesteSmy na poczatku szlaku, ktdry trzeba przeciera¢. Nie mozemy zatem ignorowac
zadnych incydentéw nieuprawnionych dziatan w sieci, cho¢by$Smy nie mieli pewnosci co do
tego, czy stanowig one zdarzenia przestepcze. Kwalifikowanie prawne tego rodzaju czynéw
jest bardzo trudne i nalezy zda¢ sie w tej mierze na organy powotane do $cigania przestepstw.
W $wiadomosci tych organéw musi zaistnie¢ fakt, ze przestepstwa popetniane przy uzyciu
komputerdw lub sieci komputerowych zdarzajg sie coraz czesciej, a ich skutki moga by¢
bardzo grozne. Nie moze by¢ tak, ze legislatorzy nie majg argumentéw na uzasadnienie w
sejmie szkodliwosci spotecznej takich czynéw, poniewaz nie odnotowujg ich statystyki
policyjne. Statystyki istotnie prawie nie znajg takich przestepstw. Nie znaczy to, ze one nie
wystepuja. Czesto zdarza sie, ze pokrzywdzeni nie informujg o ich wystepowaniu. Wolga je
ukrywaé w obawie przed utratg prestizu w Srodowisku, lub utratg wiarygodnosci (np. banki).

Podstawowym obecnie problemem jest brak wyodrebnionych, S$cisle opisanych
przestepstw komputerowych w kodeksie karnym. Duze nadzieje na poprawe sytuacji daje
projekt kodeksu karnego znajdujacy sie w nadzwyczajnej komisji sejmowej. W opinii ministra.
Kubickiego ma by¢ on uchwalony jesienig tego roku. Projekt ten wprowadza w rozdziale o
ochronie informacji przetepstwa : naruszenia tajemnicy korespondencji przez podiaczenie sie
do przewodu stuzacego do przekazywania informacji, niszczenia zapiséw istotnej informacji
(mdz. in. danych komputerowych), zakldcania informacji o szczegélnym znaczeniu dla
obronnosci kraju. Jak wspomniatam wyzej, w projekcie nie przewiduje sie w dalszym ciggu
karalnosci samego wiamania do sieci, czy systemu komputerowego (nieuprawnionego wejscia
do systemu). Wiamanie samo nie istnieje; za przestepstwo bedzie si¢ uwazato naruszenie
tajemnicy korespondencji, zmiane informacji, czy jej usuniecie itd., ktére zostaly dokonane w
wyniku nieuprawnionego wejscia do sieci (tzw. wiamania).
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Pozwalam sobie na zacytowanie odpowiednich przepisow projektu kodeksu karnego,
wyrazajac jednoczesnie nadzieje, ze jesli zostang one zmienione w toku dyskusji sejmowych,
to tylko w kierunku wiekszej ochrony sieci i informacji w nich gromadzonych.

,,Rozdziat XXXII1

Przestepstwa przeciwko ochronie informacji
Art. 269
§ 1 Kto bez uprawnienie uzyskuje informacje dla niego nie przeznaczong otwierajac
zamkniete pismo lub podiaczajac sie do przewodu stuzacego do przekazywania informacji albo
przetamujac elektroniczne, magnetyczne lub inne szczegdlne jej zabezpieczenie, podlega
grzywnie, karze ograniczenia wolnosci lub pozbawienia wolnosci do lat 2.
Art. 270
§ 1 Kto nie bedac do tego uprawnionym, niszczy, uszkadza usuwa lub zmienia zapis istotnej
informacji lub w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie
sie z nig podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Jezeli czyn okreSlony w § 1 dotyczy zapisu na komputerowym nosniku informacji,
sprawca podlega karze pozbawienia wolnosci do lat 3.
§ 3. Kto dopuszczajg sig czynu okreslonego w § 1 lub 2, wyrzadza istotng szkode majatkows
podlega karze pozbawienia wolno$ci od 3 miesiecy do lat 5.
Art. 271
Kto zaktdca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie
informacji o szczeg6lnym znaczeniu dla obronnosci kraju, bezpieczeristwa w komunikacji lub
funkcjonowaniu administracji pafistwowej, dopuszczajac sie czynu okreslonego w art.2708 3,
albo niszczac lub wymieniajac nosnik informacji komputerowej lub niszczac urzadzenie
stuzace automatycznemu przetwarzaniu, gromadzeniu lub przesytaniu informacji, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Rozdziat XXXV

Przestepstwa przeciwko mieniu
Art.280
§ 1 Kto zabiera w celu przywiaszczenia cudzg rzecz ruchomga podlega karze pozbawienia
wolnosci od 3 miesiecy do lat S.
8 2. Tej samej karze podlega , kto bez zgody osoby uprawnionej uzyskuje cudzy program
komputerowy w celu osiagniecia korzysci majatkowej.
Art,287
§ i. Kto w celu osiagniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody bez
upowaznienia wptywa na automatyczne przetwarzanie, gromadzenie lub przesytanie informacji
lub zmienig usuwa albo wprowadza nowy zapis na komputerowym nosniku informaciji,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.”

Problematyka $cigania przestepstw komputerowych musi sta¢ sie priorytetowym
zadaniem polskich organéw $cigania. Ponadnarodowo$¢ i ponadparistwowo$¢ przestepstw
komputerowych musi skutkowa¢ wspélne ujednolicone dziatania miedzynarodowych organéw
Scigania. Oczywistym jest, ze najdoskonalsze przepisy cywilne i karne nie beda nigdy
gwarancjg nietykalnosci systeméw komputerowych. Sa one ostatecznym $rodkiem uzywanym
woéwczas, gdy zabezpieczenia techniczne okazaty sie niedostatecznie skuteczne.
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WYBRANE ZAGADNIENIA SCIGANIA PRZESTE,PCZOSCI KOMPUTEROWEJ
KrzysztofJ. Jakubski

Biuro Dochodzeniowo-Sledcze Komendy Gtéwnej Policji

Pojecie przestepstwa komputerowego jest bardzo pojemne i nieostre. Polska doktryna nie
wypracowata jak dotad jednolitej definicji. aktuamie pod pojeciem tym rozumie sie zaréwno
przestepstwa dokonane za pomoca komputera (sprzet komputerowy jako narzedzie przestepcy) jak i
skierowrane przeciwko komputerowi i catemu systemowi komputerowemu, a takze godzace w samg
informacje, jej obieg w komputerze i catym systemie polaczen komputerowych. Jako przestepstwa
komputerowe uznaje sie takze czyny polegajace na naruszaniu uprawnien do programu komputerowego
(piractwo komputerowe).

W latach siedemdziesigtych i osiemdziesiatych problem skutkéw ubocznych komputeryzacji, w
tym naduzywania technologii informatycznych dla celéw sprzecznych z porzadkiem prawnym, nie
angazowat szczegolnej uwagi ani organizacji rzadowych ani miedzynarodowych. Problemy zwigzane z
komputeryzacjg byty wowczas postrzegane raczej w skali lokalnej niz migdzynarodowej. Lata
dziewiecdziesigte przyniosty zmiane podejscia do problemu naduzy¢ komputerowych. Zostaty one
uznane za jedna z form przestepczosci transgranicznej i staty sie przedmiotem badari prowadzonych z
inicjatywy ONZ nad przestepczoscig zorganizowang. *1

Przyczyn zmiany stosunku do problemu przestepczosci komputerowej jest wiele, lecz do
najwazniejszych z nich nalezy coraz czesciej ujawniany miedzynarodowy charakter tej przestepczosci i
staty wzrost wysokosci strat nig powodowanych. Rozwdj globalnych sieci komputerowych poteguje
skale tych zagrozen. Koszty zwigzane wylacznie z oszustwami elektronicznymi dotykajacymi $wiat
amerykarskiego biznesu w potowie lat osiemdziesiatych oceniano na 100 min dolaréw USA rocznie. *2

Badania przeprowadzone na poczatku lat dziewiecdziesigtych w Wielkiej Brytanii okreslaty
brytyjskie roczne straty z powodu oszustw komuterowych na ponad 407 min funtéw szterlingéw, przy
czym okolicznosci do naduzy¢ komputerowych i wysokos¢ strat rosty proporcjonalnie do technicznego

postepu. *3

Przestepstwa komputerowe rdznig sie od zwyktych przestepstw w dwdch powigzanych ze soba
podstawowych aspektach:

1) przestepca nie musi by¢ obecny na miejscu przestepstwa aby dokona¢ zaplanowanego czynu,

2) nie istniejg granice przestepstw komputerowych, przez co powstaje szereg przeszkod formalnych
utrudniajacych ich $ciganie z uwagi na réznorodnos¢ systeméw prawnych oraz problemy wynikajace z
wiasciwosci podmiotéw uprawnionych do Scigania. Przyktadami takiej transgranicznej dziatalnosci
przestepczej moze by¢ przypadek Stanleya Marka R. - konsultanta w dziedzinie komputeréw w Banku
Pacific w Los Angeles, ktory po rezygnacji z pracy odwiedzit pokéj telegrafu bankowego i zdobyt
numer kodu dla przesytek informacji droga telegraficzng. Stosujac kod, za pomoca domowego modemu,
polecit przekazanie kwoty 10,2 min dolaréw do banku szwajcarskiego na konto rosyjskiego kupca
diament6w. Przestepstwo nie zostatoby wykryte, gdyby sam nie pochwalit sie swoim czynemjubilerowi
wUSA

W innym przypadku 22-letni Hiszpan przetamat kody zabezpieczeniowe najwiekszych
miedzynarodowych fum telekomunikacyjnych i udostepnit je swoim kolegom, ktdrzy prowadzac
rozmowy telefoniczne spowodowali straty na ok. 140 min USD.

Przestepstwa komputerowe dokonywane sg przez rézne osoby, niezaleznie od wieku i
wyksztatcenia, z reguty pasjonatow techniki komputerowej. Ilustracjg tego moga by¢ dwa ponizsze
przyktady:

62



- w listopadzie 1980 roku czterech 14 i 15-letnich uczniéw z Dalton School w Nowym Jorku wybrato za
pomoca szkolnego komputera numer kanadyjskiej komputerowej sieci telekomunikacyjnej, a nastepnie
wiamato sie do komputera kanadyjskiej agencji firmy Pepsico uniemozliwiajac tym samym prace tej
instytuciji,

- trzydziestojednoletni Kevin Mitnick z Kalifornii, juz jako siedemnastolatek wiamat sie do sieci
komputerowej systemu Obrony Powietrznej USA (NORAD) - co zainspirowato tworcéw filmu "Gry
wojenne”. Pdzniej kilkakrotnie karany, znany jako "EI Condor" przetamywat wielokrotnie rézne
zabezpieczenia sieciowe. Ostatnio zatrzymany, po dwoch latach od zwolnienia warunkowego, za
spowodowanie zniszczer w systemach komputerowych na sume ponad 4 min dolaréw. Ponadto zarzuca
sie mu kradziez okoto 20 tys. numeréw kart kredytowych, a takze oprogranowania wartosci miliona
dolaréw. Grozi mu obecnie kara 35 lat wiezienia i 500 min dolaréw grzywny. Nikt nie gwarantuje, ze
bedzie to koniec 14 letniej jego kariery hackera.

Skuteczno$¢ Scigania przestepczosci  komputerowej ogranicza wiele wzgledéw. Do
najwazniejszych z nich zaliczy¢ nalezy braki prawne i jurysdykcyjne, trudnosci w terminologii i
zdefiniowaniu tych przestepstw, problemy dowodowe i niedostatek kompetentnych dochodzeniowcow.
Trudnosci te potwierdzaja informacje na temat powodzenia w $ciganiu przestepstw komputerowych w
krajach wysoko rozwinigtych. Dane Departamentu Przemystu i Handlu Wielkiej Brytanii z lat 1987-
1992 ujawnity, ze na 270 Roszonych przestepstw komputerowych $ledztwo prowadzono zaledwie w
szesciu. W Niemczech w 1987 r. 2777 przestepstw sklasyfikowano jako komputerowe, a wyroki
skazujace uzyskano tylko w 170 sprawach.. We Francji po wydaniu w 1988 r. ustaw dotyczacych
naduzy¢ komputerowych na 70 zgtoszen do policji, tylko co dziesigte dochodzenie byto skuteczne i
sprawy znalazly sie w sadach. *4.

Ogromny rozw6j nowoczesnych technologii, informatycznych znacznie wyprzedzit w Polsce
wprowadzenie prawa informatycznego. Spenalizowane sg zachowania naruszajace prawa do programu
komputerowego oraz bezprawne kopiowanie topografii potprzewodnikéw. *5,6

Inne dziatania skierowane przeciwko systemowi komputerowemu moga aktualnie by¢ $cigane
tylko o tyle, o ile zachowania takie stypizowane sa w ramach innych przestepstw. Nie mozna jednak
zgodzi¢ sie ze stwierdzeniem, iz zamachy na dane i system komputerowy w Polsce nie sg prawnie
zabronione. *7.

Zamiana danych przed lub w czasie ich wprowadzenia do komputera, niszczenie lub
znieksztatcanie zapisobw na komputerowym nosniku informacji moze by¢ kwalifikowana jako
przestepstwo przeciwko dokumentom (art. 265 - 269 k.k.). Uszkodzenie komputera, nosnika informacji,
programu komputerowego i danych traktowa¢ mozna takze jako uszkodzenie mienia spenalizowane w
art 212 kk. W przypadku, gdyby zniszczenie komputerowego nosnika informacji lub urzadzen systemu
komputerowego spowodowato istotne zakldcenia w dziatalnosci gospodarczej, komunikacji lub
tacznosci, zachowanie takie nalezatoby uzna¢ za wyczerpujace znamiona zbrodni okreslonej w art. 220
kk. jako niszczenie, uszkodzenie lub czynienie niezdatnym do uzytku urzadzenia technicznego lub
mienia w znacznych rozmiarach albo utrudnienie korzystania z nich. Nalezy tu podkreslic, iz
przestepstwa okreslone w art. 212 i 220 kk sg podobne, a réznica wynika wytgcznie ze skutku dziatania
sprawcy (istotne zaktécenia). *8

Czy zakidcenia s istotne czy nie, decyduje nie tylko rozmiar i wysoko$¢ strat oraz czas
przestoju, lecz takze a nawet przede wszystkim konsekwencje wynikte z czynu sprawcy. *9

Straty bowiem -jako nie nalezace do istoty czynu - moga miec tylko positkowe znaczenie dla
oceny czynu i wptywaé - zgodnie z art. 50 § 2 k.k. - na wymiar kary. *10

Jezeli natomiast przestepne dziatanie nie spowodowato zaktdcenia dziatalnosci, ale u sprawcy
istniat zamiar jego spowodowania, to wowczas jego odpowiedzialno$¢ nalezy ocenia¢ jako usitowanie
przestepstwa okreslonego w przepisie art. 220 k.k.*I1'1

W przypadku, gdy dziatanie sprawcy bedzie miato na celu osiagniecie korzysci, np. przez
manipulacje programem, $ciganie moze by¢ prowadzone w oparciu o0 przepisy chronigce mienie na
przyktad art 205 k.k. (oszustwo) lub art. 199 - 202 k.k. (zagarniecie mienia).
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Do niedawna policja polska nie zajmowata si¢ problematyka przestepczosci komputerowej.
Skfadaty sie na to miedzy innymi nastepujace przyczyny:

- policja rzadko spotykata sie z informacjami na temat tego typu przestepstw,
- brakowato narzedzi i wypracowanych metod stuzacych do zwalczania tej przestepczosci,
- funkcjonariusze nie byli szkoleni w zakresie tej problematyki.

Gwattowny rozwoj technologiczny a takze dazenia do wigczenia Polski do krajéw
zjednoczonej Europy spowodowaly to, ze problematyka przestepczosci komputerowej znalazia sie w
sferze zainteresowania organ6w Scigania. Wynikiem tego jest chociazby powstanie wyspecjalizowanych
komoérek zajmujacych sie ta problematyka w organach policji, a takze nawigzanie bardzo owocnej
wspbtpracy z policjami panstw zachodnich. Jej wynikiem jest na przyklad przekazywanie
specjalistycznego sprzetu komputerowego - w tym urzadzenia dla procesowego zabezpieczania
informacji znajdujacych sie na komputerowych nosnikach informacji a takze organizowania szkoler na
temat metodyki zwalczania tej specyficznej kategorii przestepstw z udziatem policjantéw i specjalistow
zachodnich, glownie brytyjskich.

Wyniki zmiany podej$'cia policji do problematyki przestepczosci komputerowej zaczynajg by¢
juz widoczne. Coraz czesciej sprawcy przestepstw popetnianych przy uzyciu komputera sa pociagani do
odpowiedzialnosci karnej. Ujawniane sa rozne przypadki przestepstw komputerowych - od faktow
uzywania komputera do tworzenia fatszywych dokumentéw poprzez fakty wprowadzania fikcyjnych
danych do system6w komputerowych (oszustwa komputerowe) do uszkodzeri programéw w wyniku
wprowadzania koni trojanskich. Skala zagrozen jest wielka i nie moze by¢ liczona tylko wysokascig
strat faktycznie poniesionych, bowiem zdarzajg sie np. przypadki zawirusowan Ssysteméw
komputerowych na Oddziatach Intensywnej Opieki Medycznej w szpitalach, gdzie komputery nadzoruja
funkcje zyciowe pacjentow.

W chwili obecnej, poza oczekiwanymi zmianami w zakresie uregulowan prawnych
dotyczacych przestepczosci komputerowej *12,przed polska policjg stojg jeszcze powazne problemy
dotyczace wyszkolenia kompetentnych policjantéw oraz przygotowania zaplecza umozliwiajacego
wiasciwe zabezpieczenie i przedstawienie dowodow przestepstwa dla sadu. W tej mierze potrzebna jest
wspétpraca nie tylko z policjami paristw wysoko rozwinietych, ale przede wszystkim pomoc i
wspétpraca osrodkéw akademickich, firm zagrozonych tg grupa przestepstw i innymi osobami, ktore
dostrzegajg problemy jakie niesie rozw6j technologii informatycznych. Z uwagi bowiem na
r6znorodno$¢ systemow operacyjnych, ogromng rozmaitos$¢ systeméw komputerowych, bankéw danych,
jezykow oprogramowania, gotowych oprogramowan itp. nie jest mozliwe posiadanie wszechstronnych
specjalistow w policji. Wazne jestjednak, ze problem przestepczosci komputerowej jest dostrzegany.

Przypisy:

1 S. Redo: Prevention and control of computer related crime from the United Nation perspective
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technologii przetwarzania informacji. Materiaty z miedzynarodowej konferencji naukowej. Poznar 20-
22 kwietnia 1944 r., T N Oi K Torun 1994, s. 71 - 87

2. B. Goldstein: Electronic Fraud:the Crime ofthe Future, "International Criminal Police Review" 1985,
nr 301

3. P.A Colier, B.J. Spaul: Forensic Science against computer crixe in the United Kigdom, "Journal of
the Forensic Science Society” 1992, vol. 32, nr 1,s. 27 - 34
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8. Postanowienie S.N. z dn. 17.03.1970 r., sygn. V KRN 38/70, OSNPG 1x70, nr 6, poz. 77. Por. takze
wyrok S.N. zdn. 02. 02.1984 r., Il KR 9/84, O SN KW 1984, nr 11-12, poz. 122; wyrok S.N. z dn.
14.10.1x86 r.,m KR 278/86, OSNPG 1987, nr 7, poz. 83

9. Por. wyrok S.N. z dn. 29.08.1973 r., IV KR 181/73, OSNKW 1974, nr 1, poz. 16 ; wyrok S.N. z dn.
27. 05.1986 r. , Rw 368/86, OSNKW 1987, nr 3-4, poz. 31; wyrok S.N. z dn. 18. 08.1983 r., Il KR
168/83, OSNPG 1984, nr 4, poz. 29

10. Por. wyrok S.N. z dn. 30. 03.1978 r., Il KR 41/78, OSNKW 1978, nr 7-8, p0oz.86; wyrok S.N. z
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6. Konkluzje

1. Wprowadzenie

Wraz ze wzrostem mocy obliczeniowej komputerow rozszerza si¢ obszar ich
zastosowan obejmujac coraz to nowe dziedziny zycia. W zwigzku z tym powstaja
rébwniez nowe typy oprogramowania nieraz o nieprzewidywalnych wczes$niej
mozliwosciach, a stad wymagajace nowych uregulowan prawnych.

Jako spektakularny przyktad moze postuzyé krotki opis rozwijanego obecnie
oprogramowania umozliwiajagcego poruszanie sie w tréjwymiarowym komputerowym
Swiecie, ktérego ruchomy krajobraz jest oglagdany na monitorze lub w
specjalnych okularach (tzw. rzeczywisto$¢ wirtualna - virtual reality). Ruchy
glowy lub gatek ocznych powoduja plynng generacje coraz to innego obrazu
otoczenia, przez co jak w S$wiecie rzeczywistym mozna poruszaé¢ sie do przodu,
na boki, do tylu zwiedzajagc np. kolejne sale muzem Luwr, podchodzac do
poszczeg6lnych  obrazéw i rzezb, studiowa¢ ich  szczegély.  Robienie
komputerowych kopii wybranych obrazéw mistrzéw malarstwa nie bedzie stanowito
zadnego problemu technicznego. Musi jednak istnie¢ podstawa prawna takiego
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kopiowania i ogolne uregulowanie zagadnien specyfiki kopii komputerowych
dziet. Przedstawione granice ludzkiej inzynierii informatycznej sg jeszcze
niedostepne przecietnemu uzytkownikowi komputera, ale juz dzisiaj jest mozliwe
wytwarzanie komputerowych kopii tekstu czy obrazu i przesytania ich na dalekie
odlegtosci, co jest symbolem nowego pola eksploatacji utworéw.

Zwiegkszajaca sie moc komputerow kieruje tez wysitki programistdw na rozwoj
szczegblnej  kategorii  oprogramowania zawierajagcego  elementy  sztucznej
inteligencjil Zwigzana z tym problematyka tworzenia, wykorzystania i ochrony
baz danych i baz wiedzy dostarcza nowych sytuacji prawno-ekonomicznych,
ktérych rozstrzygniecie na gruncie obowigzujgcego ustawodawstwa nie zawsze
jest mozliwe. W dalszych rozwazaniach postaram sie wiec naswietli¢ najnowsze
aspekty rozwoju oprogramowania.

2. Miejsce komputera w nowych rozwigzaniach technologii cyfrowej

Komputer od poczatku swego istnienia byt maszyng cyfrowg, a nie analogowa.
Binarne stany jego uktadéw logicznych ulegajg zmianie tylko w dyskretnych
chwilach czasu (nie ciagle), zgodnie z impulsami jego wewnetrznego zegara.
Zaprojektowany wiec do przetwarzania liczb binarnych zapoczatkowat ere
technologii cyfrowej, ktéra w poréwnaniu z technologia analogowa (ciggta)
wykazata daleko wieksze mozliwosci w precyzji, szybko$ci przetwarzania i
przesytaniu informacji.

W latach 90-tych powszechny dostep do matych mikro- i minikomputeréw
osobistych uzyskato miliony prywatnych oséb, dla ktérych problem $wiadomej
pracy z komputerem pozostat oczywisty. Lata 90-te przyniosty jednak zasadnicza
zmiane. Komputery przeniknelty do wszystkich mozliwych technicznych systemow
dziatalnosci cztowieka i pozostajgc w tych systemach ich sercem i mdzgiem,
przestaty by¢ jednak w tych systemach widoczne. Wykorzystujgc, programowane z
wiasnego aparatu, ustugi nowoczesnej centrali telefonicznej, nie$wiadomie
korzystamy z komputera. Elektroniczne kasy sklepowe przyspieszaja obstuge
klientéw, ale ich zasadniczym celem jest przesytanie raportéw do komputera
sklepowego, ktéry na tej podstawie decyduje o wysylaniu zamoéwien dla
uzupetnienia  towar6w. Naukowiec przeprowadzajacy obliczenia w  sieci
akademickiej nie wie doktadnie z ktdrego komputera korzysta. Nowoczesne ustugi
bankowe pozwalajagce na podstawie karty osobistej pobra¢ pienigdze z automatu
(Bankomatu) zainstalowanego na réznych ulicach miasta, czy system Kkart
kredytowych obstugiwanych w wigkszosci sklepdw krajow rozwinietych dziatajg w
oparciu o blizej niezlokalizowany komputer.

Wszystkie te rozwigzania staty sie¢ mozliwe, gdy technologia cyfrowa
umozliwita dofgczenie komputera do sieci komunikacyjnych.

W latach 90-tych istotng nowoscig stat sie wiec powszechny przesyt
informacji cyfrowej na duze odlegtosci.

Rozwdj sieci Internet pozwolit na wykorzystanie anonimowych komputeréw i
uzyskanie dostepu do ich baz danych zawierajgcych dane encyklopedyczne czy
ogtoszenia o ustugach. Mozna dzieki nim réwniez przesyta¢ wiasng
korespondencje.

Nadszedt jednak czas w ktérym technologia cyfrowa w coraz wiekszym stopniu
oddziatywuje tez na aspekty zycia tradycyjnie zwigzane z wytwarzaniem dziet
zaliczanych do débr kultury. Pocigga to za sobg konieczno$¢ modyfikacji
niektorych aspektéw uregulowan prawnych. Na przyktad eksploatowanie utworéw w

1 Por. R.Tadeusiewicz, Tryumf czy kapitulacja rozumu? Znak 1995, nr 9, s.59 i
n.; WIPO Worldwide Symposium on the Intellectual Property Aspects of
Artificial Intelligrnce, Stanford University, March 25 to 27, 1991.
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sieci komputerowej moze doprowadzi¢ do zatarcia roznicy pomiedzy autorem i
wydawca (najczesciej bedzie to jedna osoba), jak réwniez autorem a
recenzentem, ktory czesto bedzie wspotautorem pracy w tradycyjnym ujeciu .

3. Nowe formy przekazu w technice cyfrowej

Dotychczasowe uregulowania prawne w wystarczajagcy sposob zabezpieczaty
wiasciwe rozstrzyganie prawie wszystkich sytuacji prawnych jakie mozliwe byty
do powstania w procesie tworzenia i dystrybuowania dzieta. Jednak o0g6Inos¢ i
kompletnos¢ uregulowan prawnych, powstajagcych na pewnym etapie rozwoju
cywilizacji zawsze wynika ze stopnia przewidywalno$ci zaistnienia wszystkich
mozliwych sytuacji prawnych. W omawianym kontek$cie prawa autorskiego ogolnosé
ta, byla w sposéb nieswiadomy limitowana przez ustawodawce do granic
stosowalnosci od dawna znanych metod technologii analogowej, jakie uzywane
byly w procesie technicznego utrwalania (zapisu), powielania (kopiowania),
przetwarzania  (opracowywania, = modyfikowania),  dystrybucji  dzieta lub
informacji z nim zwigzanych. Do wszystkich tych czynnosci mozna bylo
wykorzystywa¢ klasyczng technologie analogowa (nagrywanie plyt rowkowych,
magnetycznych tasm audio i video, druk ksigzek, tworzenie i dystrybucja
filméw, przesylanie sygnatdw radiowych i telewizyjnych). Obecnie w coraz
wiekszym stopniu do czynnosci tych angazowana jest technologia cyfrowa. Aby
analiza zasadno$ci stosowania aktualnego prawa autorskiego lub jego brakéw na
tle tej nowej technologii byta wiarygodna ponizej skrétowo wypunktuje
zasadnicze techniczne roéznice miedzy tymi dwoma technologiami.

3.1. Techniczne podobienstwa i réznice technologii analogowej i cyfrowej

Nazwa "technika analogowa" zwigzana jest z podstawowg idea stosowang od
dawna, a ktdra polega na odwzorowaniu w sposob ciggly zmian czestotliwosci
drgan np. strun glosowych, strun instrumentu, S$wiatlta widzialnego czyli barwy
w analogicznie ciggte zmiany innej wielkosci fizycznej np. natezenia pola
magnetycznego na tasmie, gtebokosci rowka na plycie bakielitowej, zaczernienia
taSmy filmowej. Do tego procesu rejestracji ciaggtych sygnatow fizycznych, ich
utrwalenia i odtworzenia uzywany jest zestaw trzech podstawowych urzadzen
tworzacy pewien tor na ktory skiada sie: przetwornik sygnatu mechanicznego na
elektryczny  np. mikrofon,  urzadzenie utrwalajagco-odtwarzajagce  sygnat
elektryczny np. magnetofon i przetwornik sygnatu elektrycznego ponownie na
mechaniczny np. gto$nik. Zagwarantowanie lepszej analogii miedzy sygnatami
mechanicznymi i elektrycznymi gwarantowato wyzsza wierno$¢ odtwarzania, a stad
jako$¢ urzadzenia (High fidelity). W tej technologii najbardziej zawodnym, a
wiec wnoszacym najwieksze przektamania sygnatu okazato sie Srodkowe urzgdzenie
utrwalajgco-odtwarzajgce.

Rozw6j technologii cyfrowej i komputeréw w sposéb naturalny wptynat na
modyfikacje przedstawionego toru. Wprowadzono do niego dwa dodatkowe
urzadzenia: przetwornik analogowo-cyfrowy A/C umieszczony, méwiagc skrétowo po
mikrofonie, a przed magnetofonem i przetwornik cyfrowo-analogowy C/A
umieszczony po magnetofonie, a przed glosnikiem. W ten sposéb sygnat
elektryczny zostat na wstepie zamieniony na cigg cyfr przy jednoczesnym
zagwarantowaniu dowolnej doktadnosci tej zamiany. Cigg cyfr moze by¢
zapamietany w rozny sposob (na taSmie magnetycznej, w pamieci komputera, na
ptycie CD) i w odpowiedniej chwili skierowany do przetwornika cyfrowo-

2 Zob. H.Heker, The Publisher in the Electronic Age: Caught in the Area of
Conflict of Copyright and Competition Law, (2) EIPR 1995, s. 75 i n.
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analogowego w  celu odtworzenia  oryginalnego  sygnatu  elektrycznego
uruchamiajgcego z kolei przetwornik elektryczno- mechaniczny czyli gtosnik.
Sygnat cyfrowy pojawiajagcy sie w torze ma jedng podstawowg zalete: jest w
najwyzszym stopniu nieczuly na zaklécenia pojawiajace sie przy jego
magazynowaniu (utrwalaniu) i jego przesyle (transmisji). Nazwa Hi-Fi dla
cyfrowych urzadzen audio-video stracita racje bytu.

3.2. Nowe formy powielania

W ostatnich  kilku latach nastapito  zasadnicze rozszerzenie granic
technologicznych, implikujace nowe nieprzewidywalne mozliwosci przetwarzania i
przesytu informacji miedzy ludZmi. Korzenie tej nowej technologii tkwig w
powstaniu nowego narzedzia jakim jest komputer. Roéwnolegle ze wzrostem mocy
obliczeniowej komputeréw powstawaty nowe narzedzia do wspltpracy z nimi, z
koniecznosci réwniez zbudowane w oparciu o technologie cyfrowa. Niektére z
nich zwane sg urzadzeniami multimedialnymi , gdyz zwigzane sa z obrébkg i
przesytaniem do komputera sygnatébw pochodzacych z wielu mediéw: gtos, obraz,
ruch. Urzadzenia takie wyposazone w odpowiednie oprogramowanie umozliwiaja
zeskanowanie (cyfrowe zapamietanie punkt po punkcie) z wybrang doktadnosScia
obrazu kolorowego z paleta barwng siegajacga kilku milionom odcieni kolorow.
Umozliwiajg réwniez cyfrowa analize i zapamietanie gtosu z dowolng
doktadnosciag (az poza granice ludzkiej styszalnosci) jak réwniez skanowanie i
zapamietanie trojwymiarowych ksztaltow skomplikowanej rzezby czy odlewu.
Skanery umozliwiajg szybkie odczytywanie tekstow wykonanych wczes$niej technika
drukarska (ksigzki, gazety), a nawet pisma recznego. WSszystkie te dane, o
ktérych mozna powiedzie¢, ze sg dowolnie wiernymi kopiami komputerowymi
oryginalu moga by¢ zapamietane w komputerowej bazie danych na dysku
magnetycznym, compact dysku (laserowym CD) lub innym no$niku informacji.
Olbrzymi stopieAn upakowania informacji (wielotomowa encyklopedia na jednym
matym krazku laserowym) jest tez jedng z cech charakteryzujgcych nowoczesng
technologie cyfrowg. Nowe techniczne mozliwosci stworzylty nowe pola
eksploatacyjne utworéw: umieszczenie w bazie (banku) danych oraz digitalizacje
utworu (zapis w technice cyfrowej czesto poprzez skanerowanie utworu).

3.3. Przekaz cyfrowy w ogodlnoswiatowych sieciach informatycznych

Powstanie sieci informatycznych niesie ze sobg szereg korzysci i zagrozen.
Do tych pierwszych mozemy zaliczy¢: bezposredni dostep do bankéw danych na
calym Swiecie; transmisja informacji w czasie realnym; wymiana zdan bez
wzgledu na odleglos¢ 1 roéznice czasowe; archtekci moga korzysta¢ z
trojwymiarowego obrazu swoich zmystdw przed rozpoczeciem budowy, techniki
wirtualne moga prowadzi¢ bezbtednie reke chrurga itd. Wreszcie Swiat sztuki i
rozrywki uzyska narzedzie, ktére pozwoli zaspokoi¢ najbardziej wyrafinowanych
twércow i odbiorcow sztuki i rozrywki.

Zagrozenia: juz dzisiaj moéwi sie o istnieniu sieci Black Net, ktéra miataby
dostarcza¢ poufnych informacji dotyczacych przedsigbiorstw i pojedynczych
os6b. Moga powsta¢ sieci rasistowskie, faszystowskie, sie¢ dla terrorystéw
itp, ktére moga staé w sprzecznosci z prawem i moralnoscia.

3 Por. M.D.Scott, J.L.Talbott, Interactive Multimedia: What is it, Why is it
Important and What does one Need to Know about it? (5) EIPR 1993, s. 284 i
n.; MTurner, Do the OIld Legal Categories Fit the New Multimedia Products? A
Multimedia CD-Rom as a Film, (3) EIPR 1995 s.107 i n.; T.WAéchter,
Multimedia und Recht, GRUR Int. 1995, nr 11, s. 860 i n.
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"Sie¢ - twierdzi May (dziecko McLuhana) - to anarchia. Zadnej kontroli
centrum, zadnych szeféw, zadnych praw. Zaden naréd nie moze jej sobie
zawtaszczy¢, zadna administracja nie moze skierowa¢ na nig swojej policji".
Zatem, w chwili, gdy wigczamy nasz komputer dziatajgcy w sieci takiej jak
Internet, przestajemy by¢ w Polsce, ale natychmiast znajdujemy sie w Swiecie
Disneya lub u Dicka Turnera.

Jednym z decydujacych elementow w nadchodzacym stuleciu stanie sie kwestia
szyfrowania, kodowania przekazu nadawanego siecig cybernetyczng. Idzie tu
zarbwno o ochrone doébr osobistych, jak i tame przeciw piractwu poufnych
danych.

W USA, FBI zamierzato wprowadzi¢ do wszystkich komputeréw clipper chipy,
czyli cos w rodzaju “pchly” podstuchiwaczki. Jednak Kongres w imie | Poprawki
0 wolnosci stowa i pod naciskiem lobby informatycznego zablokowat te decyzje.

W zwigzku z rozwojem technologii cyfrowych umozliwiajagcych tatwe
magazynowanowanie, a nastepnie transfer informacji z bankéw czy baz danych do
dowolnej osoby, zjawia sie potrzeba doktadnego okreélenia prawnych zasad
dostepu do tych zasobéw oraz sprecyzowania uprawnien autorskich.

Rozwéj technologii i wzrost zapotrzebowania na tego typu ustugi umozliwit w
konsekwencji powstanie duzych systeméw komputerowych, a w koncu ich
sprzegniecie w ogdlnoswiatowych sieciach informatycznych.

Juz dzisiaj wiekszo$¢ uzytkownikéw sieci moze uzyskaC potaczenie z kazdg z
wielu tysiecy baz danych wilgczonych w system ogdlnoswiatowych sieci
informatycznych (najpopularniejsza z nich Internet wzieta poczatek od sieci
akademickiej) i znalez¢ tam odpowiedZz na interesujagce ich pytanie. Dostep do
komputerowych  kopii  najwiekszych  encyklopedii  zawierajgcych  kolorowe
ilustracje i mozliwo$¢ ich wertowania stawia pod znakiem zapytania potrzebe
zakupu ich oryginatu. Dostep do najnowszych prac naukowych, ktére nie zdazyty
jeszcze zosta¢ wydrukowane technika tradycyjna, a ktérych autorzy zgodzili sie
na ich umieszczenie w specjalnej bazie danych musi owocowaé w przy$pieszeniu
postepu technicznego czy kulturalnego. Dzisiejsze hazy danych umozliwiajg
dwojaki sposéb pozyskiwania informacji (odptatne lub nieodptatne): tylko przez
przegladanie udostepnionych informacji oraz przez przegladanie i kopiowanie
catych zbioréw ze specjalnych katalogéw, zawierajacych nie tylko zbiory typu
public domain.

Najblizsza przyszto$¢ przyniesie powstanie centrow informatycznych4 0
nieistotnej lokalizacji, w ktérych uzytkownik bedzie modgt zamoéwi¢ jak w
wypozyczalni lub w firmie dostawczej kopie wybranej ksigzki w wybranym jezyku,
ktorg moze odczyta¢c z monitora (za mniejszg optatg), lub ktérej wydruk w
ulubionym formacie moze zosta¢ przestany na jego wiasng drukarke (za wieksza
optatg). Bedzie mégt zamdwi¢ kopie wybranego obrazu stynnego malarza, ktorg
sam wykona przy pomocy kolorowego plotera, cyfrowa kopie utworu muzycznego,
ktéra nastepnie odtworzy w swoim domu z uzyciem wysokiej jakoSci odtwarzacza
CD, tréjwymiarowga kopie cyfrowa rzezby Venus z Milo, ktérg nastepnie odtworzy
w pomniejszeniu w bloku gipsowym za pomocg tréjwymiarowej frezarki XYZ, czy w
kofncu cyfrowg kopie ulubionego filmu, ktéra to kopia pod wzgledem jakosci
doréwnywaé bedzie oryginatowi (co tak bardzo odrdznia dzisiejsze analogowe
kopie video od ich oryginatéw). Wszystkie te j»mowienia centrum zrealizuje
przeszukujac rézne bazy danych w réznych krajach. Automatycznie tez pobierze
optate z konta uzytkownika i przeSle odpowiedniag optate na konto autora.
Niektére z tych ustug juz sag realizowane przez amerykariskg sie¢ CompuServe.

4 Por. Z. Kitagawa, Computers, Digital Technology and Copyright, materiaty
WIPO Worldwide Symposium on the Future of Copyright and Neighboring Rights,
Le louvre, Paris, France - June 1to 3, 1994, s. 115 i n.

70



Przyszto$¢ wiec moze przynie$¢ znikniecie duzej ilosci ksiegarn, a nawet idac
dalej znikniecie w ogéle wydawcow i dystrybutoréw dziet, ktére sg jeszcze
autorsko chronione, gdyz w wersji najbardziej radykalnej autorzy lub ich
petnomocnicy sami beda realizowaé swoje prawo do dystrybucji poprzez
rozsytanie do uzytkownikéw dowolnej ilosci swoich witasnych utworéw Ilub w
ramach promocji i reklamy ich bezplatnych streszczen. Radykalnie ulegng wiec
tez obnizeniu koszty ponoszone dotychczas na infrastrukture (dukarnie, papier,
sktadowanie, transport), a przede wszystkim skroci sie czas dystrybucji od
chwili stworzenia dzieta do momentu jego odbioru. Technika komputerowa
umozliwi tez o wiele szybszy wybér i szybszg "konsumpcje" dziet przez
odbiorce.

Wyglada wiec na to, ze cyfrowa technologia w XXI wieku podporzadkowana
bedzie jednemu zadaniu: w jak najkrotszym czasie przetworzy¢ i dostarczyé
cztowiekowi jak najwiekszg ilos¢ wstepnie wyselekcjonowanej informacji. Rola
poszczegdlnego cztowieka sprowadzi sie do jej ostatecznej selekcji i
wykorzystania.

3.4. Prawne implikacje przetwarzania i przekazu informacji w technice
cyfrowej

Tak tatwe operowanie cyfrowymi kopiami utworéw niesie ze sobg jednak
pytania o granice dozwolonego kopiowania i przerébek, o granice dalszej
redystrybucji i prawno-techniczne metody walki z piractwem.

Pojawig sie pytania zasadnicze jak np. problem definicji oryginatu dzietfa.
Utrwalone dzieto bowiem moze mie¢ od razu posta¢ cyfrowag np. obraz
zaprojektowany z uzyciem komputera i zapamietany jako zbiér binarny, cho¢ jego
analogowe ustalenie nastgpito oczywiscie wcze$niej na ekranie monitora, a wiec
w sposob nietrwaty. Gdy obraé¢ ten zostanie wydrukowany (namalowany) po raz
pierwszy stanowit bedzie tylko swoja pierwszg kopie, gdyz wszystkie nastepne
bedg nie do odréznienia. Tak wiec nosnikiem oryginatu dzieta bedzie cyfrowa
posta¢ zbioru wyjsciowego. Dzisiaj z takim przypadkiem spotyka sie na codzien
projektant podzespotdbw mechanicznych, ktérych precyzyjny ksztatt powstaje w
komputerze przy pomocy programéw wspomagajacych projektowanie typu AUTOCAD
(Computer Aided Design). Pierwszg rzeczywistg kopie wykonuje frezarka cyfrowa
zgodnie z komputerowym projektem. W przysztoSci ta metodag moga postugiwac sie
rzezbiarze.

Czy wiec zdigitalizowane prace moga by¢ odrebnymi przedmiotami prawa
autorskiego? Zdigitalizowane oryginaty to jak zaszyfrowane utwory przy czym
zdigitalizowana forma nie jest forma koncowa, jak przy tlumaczeniu czy
modyfikacjach. Jest to forma przejSciowa robiona w konkretnym celu, aby
utatwi¢ przechowywanie i transport utworéw. Po dedigitalizacji przedmiot
przesytu wraca do oryginatu. Jednak ta nowa kategoria utworéw moze zaczaé zy¢
wiasnym zyciem.

Zwraca sie tez uwage na fakt, ze taki "utwor" nie ma formy wyrazu, istotnej
dla prawa autorskiego, czy zatem zdigitalizowane utwory nie beda autorsko
chronione? Wydaje sie raczej, ze teorie prawa autorskiego dotyczace problemu:
co chronimy w prawie autorskim - forme czy tre$¢ dzieta powinny wiec ulec
przemodyfikowaniu, poniewaz zero-jedynkowe dane w formie cyfrowej nie maja
"formy" w tradycyjnym znaczeniu a réwnocze$nie nie mozna im odmoéwi¢ ochrony
autorskoprawnej. A zatem nie forma a kontrolowalno$¢ zdigitalizowanych
informacji bedzie stowem kluczowym dla twierdzenia o przyjeciu ochrony
autorskoprawnej.

Technologia cyfrowa niesie dalsze problemy takie jak: multimedia w prawie
autorskim jako nowa kategoria przedmiotéw; autorstwo utworéw multimedialnych,
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prawo do digitalizacji jako nowe uprawnienie autorskie, pytanie czy transmisje
jest publikacjg utworu?

Dane w technice cyfrowej sa tatwiejsze do kopiowania z zachowaniem tej
samej jakos$ci; ‘tatwiejsze do transmisji; tatwiejsze do modyfikowania. W
konsekwencji autorzy utworéw w zdigitalizowanej postaci moga by¢ pozbawioni
mozliwosci kontroli korzystania ze swoich prac. Z drugiej strony, producent
dzieta medialnego bedzie moégt dos¢ tatwo znalezé informacje o dzietach
autorskochronionych i uzyska¢ licencje od uprawnionych w celu wykorzystania
tych dziet.

Jako argument w dyskusji niech postuza dwa rzeczywistee przyktady, nad
jakimi juz dzisiaj zastanawiajg sie znawcy problemub.

Pierwszy zwigzany jest z juz stosowang cyfrowga technikg kolorowania starych
czarno-biatych filméw bez zgody jego twdrcéw . Drugi wyptynie praktycznie po
roku 2000 gdy planowane jest we Francji rozpoczecie eksploatacji telewizji
cyfrowej. Obecno$¢ w kazdym domu zrodta cyfrowego sygnatu video, ktéry przez
kazdego profesjonalnego uzytkownika komputera moze byé dowolnie modyfikowany,
miksowany i uzywany jako materiat wyjsciowy do wiasnej tworczos$ci musi rodzié
pytania o mozliwosci prawne zapobiezenia takiemu dziataniu. Trzeba dodaé, ze
takich manipulacji sygnatem TV nie umozliwia dzisiejsza analogowa technika
transmisji.

Z powyzszymi zagadnieniami jest tez w pewnym stopniu zwigzany praktyczny
problem rozprowadzania produktéow softwarowych . Na rynku dziatajg dwa typy
instytucji rozprowadzajacych oprogramowanie. Pierwsza pracuje w systemie, w
ktérym za pomocg sieci umozliwia dostep do swojej bazy danych z kopiami prac
chronionych za z go6ry wniesiong optata, druga na zasadzie kredytowej "najpierw
wyprébuj-potem kup" oferuje za darmo oprogramowanie dziatajgce tylko przez
krétki okres czasu. Drugi typ instytucji pracuje w systemie dostarczajacym za
optatg kopie prac w formie cyfrowej na CD-ROM na zasadzie Software Envelope
System i CD Showcase. Pierwszy oferuje software w zakodowanej formie. Po
otwarciu koperty uzytkownik jest zaznajamiany z informacjami na temat ochrony
autorskoprawnej i otrzymuje warunki licencji takie jak ograniczenie
reprodukcji, modyfikacji i magazynowania. W przypadku, gdy uzytkownik decyduje
sie na korzystanie z wybranego oprogramowania otrzymuje identyfikacyjny numer
dekodujacy oprogramowanie. System CD Showcase dziata natomiast w oparciu o
omawiamy juz slogan “try-and buy” W literaturze prawniczej nie zostaty
jeszcze scharakteryzowane typy powyzszych uméw .

5 Zob. A.Lange, The Impact of Digital Technologies on the Author’s Right and
Neighboring Rights, materiaty WIPO Worldwide Symposium on the Impact od
Digital Technology on Copyright and Neighboring Rights, Harvard University,
Massachusetts, USA, March 31 to April 2, 1993, s.227 i n.

6 Por. AWojciechowska, Barwienie czarno-biatych filméw w S$wietle prawa
autorskiego, ZNUJ MIW 1992, nr 58, s.49 i n.

7 Por. Z.Kitagawa, op.cit. s.117.

8 tatwo$¢ kopiowania i przesylu komputerowych Kkopii wymusza poszukiwanie
nieprawniczych  rozwigzan  zabezpieczajagcych.  Techniczne  zabezpieczenia
dostepu do sieci to np. wykorzystanie posredniczacych przstawek kodujgcych i
rozprowadzanych kart kodowych (jak w kodowanej telewizji kablowej) waznych
na okreSlony okres czasu, co umozliwi odtworzenie przez uzytkownika
otrzymanych zbioréw na wiasnym komputerze tylko przez wykupiony okres czasu,
lub bez limitu czasowego.
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tatwos¢ udostepniania i pozyskiwania roznych informacji w sieciach rodzi
tez techniczne i prawne pytania o mechanizmy kontroli nad tre$cig informacji
udostepnianej publicznie, np. poruszany obecnie w dyskusjach, a jeszcze nie
rozwigzany problem dostepu dzieci do zbioréw o tresci pornograficznej .

Osobna problematyka powstaje w zwiazku z ustugami poczty elektronicznej tj.
przesytania i odbierania prywatnych zbioréw binarnych do/od innych
uzytkownikéw sieci. Nieuregulowana jest jeszcze sprawa poufnosci tych
przesytek nie tylko na poziomie sieci miedzynarodowych, ale nawet na poziomie
zaktadu pracy

Ochrona praw osobistych w stosunku do dziet zakodowanych w technice
cyfrowej wymaga wiec specjalnej uwagi.

W swoim referacie wygtoszonym na $wiatowym sympozjum WIPO na Uniwersytecie
Harvard w 1993 r. M.D.Goldberg i J.M.Feder omawiajagc wptyw nowej technologii
cyfrowej na prawo zwrdcili uwage na raczej iloSciowy aspekt roznic miedzy
omawianymi technologiami. Ich zdaniem - technologia cyfrowa pozwala na wieksza
koncentracje informacji na mniejszej fizycznie powierzchni, zwigksza tatwos¢
reprodukcji oraz zwieksza ftatwos¢ i szybkos¢ dystrybucji. Jednak jako$ciowo
bioragc, wedlug tych autoréw, nie zmienia to zasadniczych jej cech ani nie
tworzy nowych, ktére nie moglyby by¢é objete obecnym ustawodawstwem.
Zdecydowanie podkre$lali podobiefistwa obu technologii i tym samym uznali za
uzasadniony brak koniecznosci wprowadzania zmian legislacyjnych w zakresie
prawa autorskiego.

Na tym samym sympozjum inni autorzy raczej w pesymistycznym Swietle
przedstawiali mozliwosci dzisiejszych uregulowan autorsko- prawnych w stosunku
do przysztych sytuacji implikowanych grzez nowe technologie, a zwtaszcza przez
perfekcje kopii i fatwo$¢ jej uzyskania .

4. Glowne przestanki przyjecia ochrony prawnej przesytanych informacji

Silna ochrona autorskograwna jest nieodzownym warunkiem ochrony nowych
rozwigzan informatycznych

Mozna wskaza¢ na pie¢ cech infostruktury, ktére stanowig o specyfice tego
nowego pola zainteresowan dla prawnikow.

1) Tworzenie infrastruktury obejmuje zarédwno "zawarto$¢" baz danych jak i

N.Gurfinkel, Pornografia dziecieca w Internecie.Rzeczypospolita 1995, nr 36.

10 Zob. 1.Dobosz, Przestanki cywilnoprawnej ochrony przed podstuchem, ZNUJ MIW
1992, nr 58, s. 85 i n.; Kto czyta waszg pocztg, PC World Komputer 1994, nr
5,5.21 i n.;T.Beth, Poufno$¢ w Internecie, Swiat Nauki 1996, nr 2, s.26 i n.

11 M.D.Goldberg, J.M.Feder, Copyright and Technology: The Analog, The
Digital, and The Analogy. WIPO Worldwide Symposium on the Impact of
Digital Technology on Copyright and Neighboring Rights, op. cit., s.154 i n.

12 Por. R.D.Hadl, Digital Technology: A Critical Crossroad in International
Copyright. WIPO Worldwide Symposium on the Impact of Digital Technology on
Copyright and Neighboring Rights, op.cit. s. 234 i n.

13 Por. AN. Dixon, L.C.Self, Copyright Protection for the Information
Superhighway, (11) EIPR 1994, s.465 i n.; AChristie, Reconceptualising
Copyright in the Digital Era, (11) EIPR 1995, s. 522 i n.
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2)

3)

4)

5)

tadowanie (upload) "zawarto$ci" bedzie zazwyczaj wiazato sie z zastosowa-
niem kodowania lub innego $rodka kontroli dostepu do tresci (zawarto$ci), a
nastepnie z udostepnieniem tej tresci tylko autoryzowanym uzytkownikom
poprzez kopiowanie lub transmisje sieciag na $ciezkach ograniczonego
dostepu. Nalezy domniemywac, ze wazniejsi wydawcy, filmowcy, pracowniczy tv
stworzg wiasne "punkty dostepu”.

Przekazywanie tre$ci (zawartosci) i ustug od ich dostarczycieli do uzytko-
wnikéw nastepowatoby przez jeden (lub kombinacje) nastepujacych przekazni-
kéw: sie¢ telefoniczna, inne sieci uzytkowe, komunikacja komoérkowa,
satelitarna, Swiattowodowa.

Udostepnianie tre$ci (zawartosci) nastepuje w momencie, kiedy uzytkownik
recznie lub automatycznie wpisuje sie w sie¢, dostarcza swojg autoryzacje
dostepu i ma mozliwo$¢ korzystania z ustug i zawarto$ci jednego lub wiecej
dostarczycieli.

W przypadku gdy dane tre$ci wchodzace w zakres infostruktury sa uzytkowane
“on-line" zagadnienia prawne zwigzane z tego rodzaju sytuacjg sa
analogiczne jak w przypadku udostepniania tresci (pkt 4).

O odmiennosci zapisu cyfrowego w stosunku do tradycyjnych utworédw w prawie
autorskim decyduje:

zmiana w formie wyrazu;

zmiany w sposobach dystrybuciji;

zmiany w sposobie dostepu do utworu i jego kopiowaniu;

zlanie sie rdéznych typéw utworéw, w jedno z formalnego punktu widzenia
dzieto.

Propozycje zakresu ochrony nowych cyfrowych dziet.

i)
2)

3)

4)
5)
6)
7)
8)
9)
10)

1)

12)

Utrzymanie ochrony autorskoprawnej co najmniej na takim samym poziomie jak
w stosunku do programéw komputerowych.

Wzorem powinna by¢ Dyrektywa Unii Europejskiej dotyczgca ochrony oprogra-
mowania.

Autor utworu cyfrowego zachowuje wytaczne prawa do powielania i modyfiko-
wania utworu (wigczajac w to prawo do digitalizacji utworu), ma réwniez
wytaczne prawo do wyrazenia zezwolenia na wiaczenia zdigitalizowanego w
catosci lub czesci utworu, w jakiejkolwiek formie, w zakres innego dzieta.
Autor utworu cyfrowego zachowuje wytgczne prawo do elektronicznego wprowa-
dzenia, przesytania, dostepu i wyprowadzania dzieta.

Ograniczenia monopolu autorskiego analogiczne jak w Dyrektywie.

Zmiany w prawie autorskim nie powinny narusza¢ podstawowych zatozen tego
prawa, majg tylko na celu mozliwo$¢ wigczenia w aktualny schemat ochrony
utworéw cyfrowych.

Utwory multimedialne bedag orzone, powielane i wprowadzane do obrotu
tylko za zgoda autora albo innego "wi#asciciela" wigczonych w sie¢ utworéw.
Przymusowa licencja powinna by¢ zakazana.

Prawa wtasnosci intelektualnej winny by¢ czescig krajowych czy miedzynaro-
dowych systeméw prawnych tylko pod warunkiem wolnego dostepu do utworéw na
zasadach uczciwej konkurencji.

Nie powiny obowigzywaé jakiekolwiek wymogi formalne przy przyznawaniu
ochrony autorskoprawnej.

Prawa autorskie, prawa sasiednie i wszelkie nowe regulacje specjalne w tym
zakresie moga by¢ tworzone, nowelizowane i administratowane w zgodzie z
pryncypiami Konwencji Bernenskiej i umowy GATT - TRIPS.

Nieautoryzowany dostep do komputerow i ich zawarto$ci winien by¢
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traktowany jako przestepstwo (np. wiamywanie sie do sieci komputerowych).
13) Powinno nastgpi¢ zaostrzenie procedury prawnej w zakresie dochodzenia i
zabezpieczania roszczen podmiotéw uprawnionych.

5. Proponowany model ochrony

W dotrynie europejskiej proponuje sie przyjecie ochrony prawnej sieci
informatycznych analogicznie do rozwigzan odnoszacych sie do ochrony
oprogramowania komputerowego. Ochrona taka odnositaby sie do zawartosci
przesytu informatycznego, ktéry mozna teoretycznie zaliczy¢ do utworéw
chronionych prawem autorskim. W przewazajacej wiekszosci bytaby to kategoria
tzw. utworédw multimedialnych. Natomiast w zakresie ochrony catych zbioréw
(chronionych i niechronionych informacji) znalaztaby zastosowanie regulacja
odnoszaca sie do ochrony baz danych. Ten drugi zakres zainteresown prawnikow
pozostawiam poza prezentowanymi wywodami, gdyz sg one przedmiotem innych
opracowan przedstawianych na niniejszej Konferencji.

5.1. Ochrona software - troche historii

Dyrektywa Unii Europejskiej (UE) jest kontynuacjg prac podjetych juz ww1988
r. Specjalna Komisja Ekspertow EWG opracowata wtedy tzw. “Zielong Ksiege" , na
temat aktualnych problemdédw zwigzanych m.in. z ochrong oprogramowania, bazami
danych czy piractwem. Od tego czasu znaczenie tych probleméw stale rosto i
stado sie przedmiotem dodatkowego opracowania w dokumencie uzupetniajagcym do
Green Paper w tzw. "Follow-Up" z 1991 r.

Na podstawie zalecen i wskazéwek zawau~tych w powyzszych dokumentach zostaty
opracowane konkretne dyrektywy Wsp6lnoty. Pierwszym przygotowanym modelem
ochrony byta dyrektywa UE w zakresie ochrony software. Stala sie ona
obowigzujagcg w ramach Wspélnoty od 14.05.1991 r . Kraje cztonkowskie

14 Zob. EC Green Paper on the Copyright andthe Challenge of technology
Commission of the European Communities. Doc. COM. 88/172 final, Brussels,
7.06.1988, s.170-204; opublikowana w UFITA 1989, Bd 110, s.118 i n. Por.
rébwniez; J.A. Appleton, R.J.Hart, Comments on the EC Green Paper Copyright
and Challange of Technology, (10) EIPR 1988, s. 287 i n.; A.Framccon,
Thoughts on the Green Paper, RIDA 1989, nr 139, s.128 i n.; M.Mollner, On
the Subject of the Green Paper, RIDA 1989, nr 141, s.22 i n.

15 Zob. Follow-Up to the Green Paper, Doc. COM (90) 584 final z 17.01.1991,
Brussel.

16 Por. Official Journal EEC, No. L. 122/91z 17.05.1991; opublikowane réwniez
w WIPR 1991, vol. 5,5.161-162, omoéwienie tych Wytycznych zob. MLehmann,
Die Europdische Richtlinie uUber den Schutz von Commputerprogrammen, GRUR
Int. 1991, nr 5, s. 327 i n.; W Erdmann, J.Bornkamm, Schutz von
Computerprogrammen - Rechtlege nach der EC - Rechtlinie, GRUR 1991, s.
877-880; H.W.Moritz, Die EC- Rechtlinie vom 14.05.1991 idber den
Rechtsschutz  von Computerprogrammen im Lichte der Bestrebungen zur
Harmonisirungdes Urheberrechte, GRUR Int. 1991, s.697-703; T.C.Vinje, Die
EEG - Rechtlinie zum Schutz von Computerprogramme und die Frage der
Interoperabilitait, GRUR Int. 1992, s. 250-260; w polskiej literaturze
Wytyczne omoéwili J.Barta, R.Markiewicz /w:/ Gtéwne problemy prawa
komputerowego, Warszawa 1993; A.Nowicka, Ochrona programéw komputerowych w
EWG, PiP 1992, nr 7, s. 75 i n.; M.Byrska, Wytyczne EWG w sprawie ochrony
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zobowigzaty sie do dostosowania krajowych regulacji prawnych w terminie do 1
stycznia 1993 roku.

Komisja opracowujaca Dyrektywe zdecydowanie preferowata punkt widzenia
przedsiebiorstw przemystowych, co nie powinno budzi¢ zdziwienia biorgc pod
uwage fakt, ze UE jest wspélnota gospodarcza a nie wspoélnotg tworcow. W
kregach prawnikéw i przedstawicieli przemystu komputerowego  problematyka
taczy komputerowych i kwestia zezwolenia na tzw. analize wsteczng (reverse
engineering) staty sie gtownym ogniskiem zapalnym w toczacych sie rozmowach.

Jednak takze kwestia lepszego dopasowania dyrektywy do zasad Konwencji
Bernenskiej w wersji paryskiej byta przedmiotem dyskusji (chodzito gtéwnie o
zabezpieczenie minimalnych praw twarcy).

Prace Komisji poszty w kierunku wypracowania trzech waznych modyfikacji w

programéw komputerowych a polski projekt prawa autorskiego, ZNUJ MIW 1993,
nr 60, s.61 i n.

Por. komentarz do Wytycznych najwiekszych organizacji przemystowych: UNICE
(Union of Industrial and Employers Confederations of Europe), Position
Paper, CL & P 1990, s.102 i n; ECIS (European Committee for Introperable
Systems), CL & P 1990, s.97 i n.; DGIR (Deutsche Gesellschaft fur Informatik
und Recht), CuR 1989, s.960 i n. oraz stanowisko doktryny: M.Sucker,
Lizenzierung von Computersoftware. Karteirechtliche Grenzen nach dem
EWG-Vortrag, CuR 1989, s.353 i n.

1 tacza komputerowe sg rodzajem podprograméw (programy pos$redniczace) w
uktadzie: oprogramowanie a sprzet (drivers); oprogramowanie a oprogramowanie
(protocols); oprogramowanie a czlowiek (machine-human interfaces zwane tez
users interfaces). Te ostatnie , szczegdlnie czesto analizowane w doktrynie

17

prawniczej, realizujg przyjazng forme komunikacji i sterowania komputerem
przez uzytkownika poprzez okna dialogowe, ikony, rozwijanie menu o Kkilku
poziomach, co pozwala na wyeliminowanie funkcji klawiatury i sterowanie

komputerem za pomocg myszy. Por. z literatury prawniczej O.Hirakawa,
K.Nakano, Copyright Protection of Computer "Interfaces" in Japan, (2) EIPR
1990, s.47 i n.; W.R.Cornish, Inter-operable Systems and Copyright, (11)
EIPR 1989, s.391 i n.; MbLehmann, Freie Schnittstellen ("interfaces") und
freier Zugang zu den ldeen ("reverse engineering”), CuR 1989, s.1057 i n.;
M Lehmann, T.Dreier, The legal protection of computer programs: certain
aspects of the proposal for an (EC) Council Directive,CL & P 1990,5.92 i n.

19

Por. K.A.Bauer, Reverse Engineering und Urheberrecht, CuR 1990, s.89 i n,;
V.llzhofer, Reverse - Engineering von Software und Urheberrecht (Eine
Betrachtung aus technischer Sicht), CuR 1990, s.578 i n.; M.Kindermann,
Reverse Engineering von Computerprogrammen, Vorschldge des Europdischen
Parlaments, CuR 1990, s.638 i n.; S.Allott, The EC software directive and
the reverse engineering of policy, MIPI 1990, nr 11, s.4 i n.

0 Konwencja Bernenska z dnia 9 wrze$nia 1886 r. o ochronie dziet literackich i
artystycznych; Polska ratyfikowata Konwencje i jest zwigzana jej tekstem
paryskim z 1971 r., (Dz.U. 1994, nr 104, poz. 506). Por. S.Ricketson, The
Bern Convention for the Protection of Literary and Artistic Works: 1886 -
1986, Centre for Commercial Law Studies, Queen Mary College, London 1987,
W.R.Cornish, Computer-Programm Copyright and the Berne Convention, (4) EIPR,
1990, 5,129 i n.; C.Masouye, Guide to the Berne Convention for the
Protection of Literary and Artistic Works, Geneva 1978.
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stosunku do materiatow Wyjs’ciowychz'; po pierwsze, przyjeto, ze tylko konkretna
forma komunikowania sie komputera z uzytkownikiem jest chroniona prawem
autorskim, a nie idea czy zasada lezaca u podstaw samego programu; po drugie,
przyznano szerokie mozliwosci uzytkowania nabytego zgodnie z prawem programu,
tacznie z prawem testowania programu i poprawiania bledéw; po trzecie,
wypracowano koncepcje interoperacyjnosci (software z innymi software i/lub
hardware) poprzez wyrazne zezwolenie na "reverse engineering” w odniesieniu do
taczy komputerowych i przy spetnieniu odpowiednich, ograniczajgcych warunkéw.

W Polsce programy komputerowe sg expressis verbis chronione przepisami
ustawy o prawie autorskim i prawach pokrewnych

Roéwnolegle do prac podjetych przez Unie Europejska byly prace prowadzone w
ramach uktadu "General Agreement on Tariffs and Trade" (GATT) . Ostatnie
propozycje USA w ramach obrad GATT zostaly zgtoszone w czasie rundy
urugwajskiej w 1990 roku . Analiza najistotniejszych fragmentéw tych

2 Rozw6j prac komisji zostat przedstawiony w artykutach; G.P.V.Vandenberghe,
Copyright protection of computer programs: An unsatisfactory proposal for a
Directive, (11) EIPR 1989, s. 409 i n.; I.A.Stains, The European
Commission’s Proposal for a Concil Directive on the legal protection of
Computer Programs, (6) EIPR 1989, s.183 i n.

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz.U. nr 24, poz. 83), zob. M.Byrska, Ochrona programu komputerowego w
nowym prawie autorskim, Warszawa 1994; A.Nowicka, Autorskoprawna i patentowa
ochrona programéw komputerowych, Warszawa 1995.

22

23 Uktad Ogolny o Taryfach Celnych i Handlu podpisany 30.10.1947 r. w Genewie

przez 23 panstwa - cztonkow ONZ. Stany Zjednoczone i EWG przeniosty debate
na temat ustanowienia silnej ochrony witasnosci intelektualnej z forum WIPO
do GATT, aby obejs¢ obowigzujgcg w WIPO zasade jednomys$inosci. Na terenie
GATT Stany Zjednoczone i EWG dysponuja takze silniejszymi argumentami presji
gospodarczej. Préby dyktowania zakresu minimalnej  ochronywtasnosci
intelektualnej przez te panstwa wywotujg zrozumiaty niepok6j panstw mniej
rozwinietych. Por; T.Dreier, National Treatment, Reciprocity and Retorsion -
the Case of Computer Programs and Integrated Circuits, GATT or WIPO, IIC
1991, s.65-67; Por. réwniez; U.Uchtenhagen, The GATT Negotiations Concerning
Copyright and Intellectual Property Protection,lIC 1990, vol.21, s.765 i n.

* Art.l. porozumienia urugwajskiego gtosi; Contracting parties shall grant to

authors and their successors in title, at a minimum, the economic rights
provided in the Berne Convention for the Protection of Literary and Artistic
Works. (Paris 1971); art.2;(I) Protected works include, inter alia, the
following: all types of computer programs (including applications programs
and operating systems) expressed in any language, whether in source or
object code which shall be protected as literary works; (2) Economic rights
include, inter alia, the following; (a) the right to import..., (b) the
right to make the first public distribution of the original or each
autorized copy of a work..., (c) the right to make a public comunication of
a work...Art. 3 Contracting parties shall extend the protection afforded
under Art. 1 and 2 to authers of other contracting parties, whether they
are natural persons or, the other contracting party’s domestic law so
provides, legal entitles, and to their successors in title. Art. 5 The term
of protection of a work whose author is a legal entity shall be no less than
50 years from authorized publication or, failing such authorized publication
within 50 years from the making of the work, 50 years after the making.
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propozycji jest interesujaca, poniewaz najpetniej ukazuje kierunki
legislacyjnych oczekiwan USA w stosunku do ustawodawstw krajowych innych
panstw. Analiza ta sktania do wyciggniecia nastepujacych wnioskéw;

¢ widoczna jest gotowos$¢ do traktowania programéw jako czesci sktadowej
katalogu dziet z Konwencji Bernenskiej;

¢ Stanom Zjednoczonym zalezy jednak przede wszystkim na zawartych w Konwencji
BerneAskiej majagtkowych prawach autora, a nie na jego uprawnieniach
osobistych;

e do praw majatkowych w pierwszym rzedzie zalicza sie prawo do reprodukcji
(zwielokrotniania) utworu oraz prawo do tlumaczenia utworu.

W propozycjach GATT - TRIPS zupeinie pominieto problem dekompilacji
programéw, bedacy tematem wielu burzliwych sporéw wewnatrz Unii Europejskiej.
Wydaje sie, ze USA uwaza regulacje tej problematyki w obecnym stanie rozwoju
za sprawe niezbyt pilng w odniesieniu do mniej uprzemystowionych panstw.

Przemystowo-ochronny charakter propozycji USA w ramach porozumienia GATT
-TRIPS uwidacznia sie szczegblnie w jego art. 3. Faktycznie Jest on dopasowany
do regulacji amerykanskiego Copyright Act "work for hire” i nie mozna go
odczyta¢ inaczej jak przepisu miedzynarodowego prawa prywatnego, ktérego celem
jest skionienie panstw sygnotariuszy umowy do wigzgcego przyjecia w ich
systemach prawnych definicji osoby prawnej wystepujacej w prawie autorskim
innego panstwa.

Art. 10 (1) TRIPS-u stanowi: "programy komputerowe , czy to w kodzie
zrédtowym czy maszynowym, sg chronione jak dzieta literackie w rozumieniu
Konwencji Bernenskiej (1971)".

5.2. Przestanki ochrony oprogramowania

Dyrektywa przewiduje w art. 1 autorskoprawng ochrone programoéw
komputerowych jak dzieta literackiego w rozumieniuart. 2 Konwencji
Bernenskiej

Programy komputerowe sg chronione w wersji binarnej i zrédtowej jak réwniez
tzw. "software w opakowaniu"

Programy komputerowe wedlug dyrektywy Unii sg chronione, gdy speiniaja
tylko minimalny warunek indywidualnosci, a zatem takze "kleine Munze" W
postaci programu komputerowego musi uzyska¢ ochronge autorskoprawna.

Zgodnie z art. lust. 2 Dyrektywy ochrona autorskoprawna nie obejmuje idei
i zasad lezacych u podstaw programu, jak roéwniez ideii zasad lezacych u

25 Por. U.S.C. Title 17,Sec. 201 (b): "In the case a work made for hire, the
employer or other person for the work was prepared is considered the author
(...), and, unless the parties have expressly agreed othewise in a written
instrument signed by them, owns all of the rightscomprised in the
copyright".

Art. 2 Konwencji Bernenfskiej stanowi ze: wyrazy “dzieta literackie i
artystyczne" obejmujg wszelkie utwory literackie, naukowe i artystyczne, bez
wzgledu na forme ich wyrazenia.

27 Jest to opisowa forma wprowadzania do obrotu programu komputerowego jako

integralnej czes$ci sktadowej urzadzenia komputerowego, przyjeta po raz
pierwszy przez M.Kindermanna, Vertrieb und Nutzung von Computersoftware aus
urheberrechtlicher Sicht, GRUR 1983, s.152 i n.
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podstaw fgczy miedzy programami (interfaces, protocols).

Najwiecej watpliwosci i sporéw budzi mozliwo$¢ objecia ochrong
autorskoprawng algorytmu programu

Algorytm programu nie jest tozsamy z algorytmem merytorycznej metody
rozwigzania. Algorytm programu nie moze by¢ zatem wyjety spod ochrony
autorskoprawnej, gdyz warunkuje on sposéb rozwigzania, sposéb kompunikacji ze
Swiatem zewnetrznym, budowe struktur danych

W ramach prac UE rozwazano wy#aczenia taczy programowych, w catosci lub w
czesci, z ochrony autorskoprawnej, w celu zapewnienia interoperacyjnosci
pomiedzy programami. Rozwazano réwniez mozliwo$¢ objecia ich ochrong z zakresu
prawa o nieuczciwej konkurencji, zalecajgc jednocze$nie publikowanie tych
faczy w ogdlnie dostepnych protokotach ("access protocols™ . Obecnie zostato
wyraznie wyartykutowane w art. 1 ust. 2 Dyrektywy, ze jedynie lezace u podstaw
ztaczy komputerowych idee i zasady nie podlegaja ochronie. Nalezy jednak
zwré6ci¢ uwage na praktyczny aspekt zagadnienia. Z powodu cigglego rozwoju
normalizacji i standaryzacji taczy programowych tylko w wyjatkowych
przypadkach #tacza te beda spetnia¢ warunki konieczne do powstania ochrony
autorskoprawnej3l, tak wiec w praktyce saune tgcza programowe zwykle nie beda
objete ochrong autorskoprawng. W zwigzku z tym zostaty posrednio spetnione
dazenia Komisji EWG do zagwarantowania jak najskuteczniejszej metody
zabezpieczajacej interoperacyjno$¢ systemow komputerowych

Polska ustawa o prawie autorskim przesagdza wyraznie kwestie ochrony
programoéw komputerowych w art. 1 ust. 2 pkt. 1 Ochrona przystuguje
niezaleznie od spetnienia jakichkolwiek formalnosci . Nie jest wymagana

Zagraniczna literatura na ten temat jest niezmiernie bogata por.
H.Haberstumpf, Computerprogramme und Algorithmus, UFITA 1983, nr 95, s.221 i
n. oraz cytowana tam literatura; tegoz autora, Der urheberrechtliche Schutz
von Computerprogrammen, /w:/ MLehmann, Rechtsschutz und Verwertung von
Computerprogrammen, Koln 1988, s.36 i n.; odmienne stanowisko zajmuje
A.Troller, Urheberrecht und Ontologie, UFITA 1967, nr 50, s.414 i n. W
polskiej doktrynie za przyjeciem ochrony algorytmu programu komputerowego
wypowiedzieli sie: A.Mednis, Program komputerowy jako utwo6r w rozumieniu
prawa autorskiego, PUG 1990, nr 12, s.209 i n.; J.Bleszynski, Ochrona
programu komputerowego w $wietle prawa autorskiego,PUG 1987, nr 4-5, s.117 i
n.; M.Byrska, Zdolno$¢ patentowa programéw komputerowych, ZNUJ MIW 1992. nr
59, s. 79 i n.; Odmienne stanowisko prezentujg J.Barta i R.Markiewicz,
Raport, Enter 1991, nr 5, s.45; Szczegblnie na uwage zastuguje dotgczony do
tego artykutu projekt przepiséw dotyczacych ochrony programéw komputerowych
opracowany przez w/w autoréw, w ktdrym zostajg expressis verbis wytaczone
spod ochrony autorskoprawnej m.in. algorytmy.

29 Zob. J.M.Bochenski, Logika i filozofia, Warszawa 1993, s. 347 i n.

30 Por, M.Lehmann, op.cit.,,CuR 1989, s.1085 i n.

31 Por. M.Lehmann.T.Dreier, op.cit.,CL & P 1990,5.92 i n.; M.Lehmann, op. cit.,
CuR 1989, s.1057 i n.; W.R.Comish, op.cit.,, (11) EIPR 1989, s.391 i n.

32 Por. KH.Pilny, Schnittstellen in Computerprogrammen. Zum Rechtsschutz in
Deutschland, den USA und Japan, GRUR Int. 1990, s.431 i n.; tegoz autora,
Legal Aspects of Interfaces and Reverse Engineering - Protection in Germany,
the United States and Japan, IIC 1992, s. 196 i n.

33 Dla celéw dowodowych jest przewidziana rejestracja programéw komputerowych
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rejestracja programu czy ztozenia go do depozytu. Jedynym warunkiem ochrony
utworu jest jego ustalenie w jakiejkolwiek postaci.

Rozdziat 7 wustawy zawiera przepisy szczegdlne dotyczace programoéw
komputerowych. Zgodnie z nimi ochrong objete sg wszystkie formy wyrazenia
programu. Bedzie to wiec zaréwno oprogramowanie firmowe, oprogramowanie
systemowe (system operacyjny), programy tlumaczace - translatory, programy
narzedziowe - software tools, programy ustugowe - Utilities, programy
komunikacyjne - interfejsy obstugi w sieci oraz programy uzytkowe
(aplikacyjne). Bez znaczenia jest réwniez to, czy chodzi o tzw. wersje
zrédtowa programu (source code), czy tez o jego wersje przedmiotowa (6bject
codte) . Bedg to réwniez wszystkie formy dokumentacji projektowej, wytworczej i
uzytkowe;j.

Jedyng przestankg ochrony jest stworzenie oryginalnego (indywidualnego)
programu komputerowego, ktory powinien by¢é wynikiem wiasnej twdrczosci
intelektualnej twércy (autora). Inne jakoSciowe czy tez estetyczne cechy
programu nie moga stanowi¢ przestanek oceny czy dany program jest dzietem
indywidualnym czy tez nie. W Polsce programy komputerowe bedg zatem chronione
nawet wtedy, gdy bedg spetniaty tylko minimalny warunek indywidualnosci.

Analogicznie jak w dyrektywie ochrona autorskoprawna nie obejmuje idei i
zasad lezacych u podstaw programu, jak rowniez idei i zasad lezacych u podstaw
taczy miedzy programami (interfaces, protocols).

5.3. Autorstwo programu i uprawnieni do korzystania z ochrony

Podobnie jak w Dyrektywie, polskie prawo autorskie przewiduje, ze tworcg
programu jest kazda osoba fizyczna lub grupa oséb -wspotautorzy (art. 8 i 9
pr. aut.), ktérzy stworzyli oprogramowanie. Zgodnie z art. 74 ust. 3 pr. aut.
"prawa majatkowe do programu komputerowego stworzonego przez pracownika w
wyniku wykonywania obowigzkéw ze stosunku pracy przystugujg pracodawcy, o ile
umowa nie stanowi inaczej". Literalana interpretacja tego przepisu wskazuje na
pierwotne nabycie uprawnief majgtkowych przez pracodawce. A zatem pracownik
musi zadba¢ w klauzulach umownych o przyznanie mu okres$lonych praw majgtkowych
wzgledem “pracowniczego" programu.

Przyznanie pracodawcy wszelkich autorskich praw majatkowych, przy
réwnoczesnym pominieciu kwestii wynagrodzenia dla tworcy, przesadza o tym, ze
poza wynagrodzeniem wynikajagcym ze stosunku pracy, eksploatacja programu przez
pracodawce nie upowaznia tworcy do zadania honorarium autorskigo. Dotyczy to
rdbwniez wykorzystywania "na zewnatrz" programu przez pracodawce, czy to w
pierwotnej wersji czy tez zmodyfikowanej.

Pracodawca jest upowazniony do wprowadzania istotnych zmian w programie bez
porozumienia sie z tworcg, w tym zlecania dokonywania takich zmian osobom
trzecim. Jezeli twédrca nie chce dopusci¢ do takiej sytuacji musi dotgczyc
odpowiednie klauzule do umowy o prace.

Prawa nabyte ex lege przez pracodawce nie sg ani czasowo ani terytorialnie
ograniczone. A zatem po zakoriczeniu stosunku pracy program pozostaje w
dyspozycji pracodawcy. Sprawa ta moze by¢ réwniez odmiennie uregulowana w
umowie 0 prace.

m.in. w USA, Hiszpanii czy Japonii.
34 Program tlumaczacy tworzy wersje binarng z programu zrédtowego napisanego w

jezyku zewnetrznym - autokodach.

35 - . . . . .
Z wyjatkiem normalnego czasowego ograniczenia wykonywania autorskich praw

majatkowych.
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5.4. Wylaczne prawa autora programu

Dyrektywa opowiada sie¢ za tradycyjng konstrukcja wytacznych praw
przystugujacych autorowi programu komputerowego przy jednoczesnym wprowadzeniu
wyjatkéw ograniczajacych tres¢ tych praw. | tak art. 4 Dyrektywy wylicza
podstawowe prawa majatkowe przystugujace podmiotowi prawa, a art. 5 Dyrektywy
naktada na te prawa pewne ograniczenia. Zgodnie z nimi kazdemu uprawnionemu
nabywcy wzglednie licencjobiorcy zostaje przyznane (nawet jezeli w umowie nie
jest to ujete) minimum praw do uzytkowania danego programu. Podobnie art. 6
Dyrektywy regulujacy analize wsteczng (“"dekompilacje") programu ogranicza
wytgczne prawa majatkowe jego autora.

Zgodnie z art. 4 Dyrektywy zastrzezone zostaly dla autora programu
komputerowego nastepujace prawa wylgczne. Kazda osoba trzecia musi uzyskaé
zgode autora programu komputerowego na podjecie dziatalnosci handlowej
zwigzanej z dystrybucja danego programu. Roéwniez autor musi wyrazi¢ zgode na
kazde trwate Ilub tymczasowe powielenie (zwielokrotnienie) catego Ilub czesci
programu komputerowego, obojetnie za pomocy jakiego $rodka lub w jakiej formie
dokonane, jak rowniez musi wyrazi¢ zgode na wszelkie modyfikacje programu.
Termin “powielenie" blizej nie jest zdefiniowany w Dyrektywie. Wydaje sie by¢
zapozyczony z anglo-amerykanskiej wersji copyright . Zgodnie z tym ujeciem
zakres pojeciowy terminu powielenie zawiera w sobie krétko czy dilugoterminowe
odtworzenie dzieta zgodnie z jego przeznaczeniem "in any medium by electronic
means".

Identyczng regulacje wprowadzita polska ustawa w art.74 ust. 4 pkt (1), (2)
i (3). Wyjatek stanowi ustawowe upowaznienie uzytkownika do ‘"normalnej"
eksploatacji programu w ramach takich czynnosci jak: wprowadzanie,
wyswietlanie,  stosowanie, przekazywanie i przechowywanie, bez zgody
uprawnionego, nawet, gdy wykonywanie tych czynnosci wymaga zwielokrotnienia
programu (art. 74 ust. 4 pkt 1 zdanie drugie).

5.5. Uprawnienia uzytkownika

Art. 5 ust. 2 i 3, zgodnie z art. 9 ust. 1 zdanie 2 Dyrektywy zawiera
bezwzgledne uprawnienie uzytkownika do wykonania kopii rezerwowej i testowania
przebiegu programu, przy czym to ostatnie uprawnienie, w relacji do art. 6
Dyrektywy, stuzy¢ ma przede wszystkim ustaleniu idei i zasad lezacych u
podstaw  struktury programu. Uprawnienia te nie moga by¢ ograniczone
postanowieniami umownymi.

Art. 5 ust. 1 Dyrektywy zawiera natomiast wzgledne ograniczenie praw
wytgcznych. Nabywca moze by¢ pozbawiony pierwotnie przyznanych mu praw
minimalnych na podstawie lex contractus. Ograniczenia wynikajace z konkretnej
umowy moga co najwyzej podlega¢ kontroli poprzez prawo 0 nieuczciwej
konkurencji czy ustawe dotyczacg ogélnych warunkéw umow.

Przekazanie software w ramach umowy licencyjnej naktadatoby réwniez pewne
ograniczenia w uzytkowaniu (ograniczenie korzystania nie wiecej niz z jednego
twardego dysku, zakaz wielokrotnego uzytkowania programu, zakaz korzystania z
sieci przedsiebiorstwa itp.). W przypadku sprzedazy kopii programu, jezeli nie

36 Por. sec.17 brytyjskiego Copyright, Designs and Patent Act 1988, oraz sec.
191 amerykanskiego Copyright Act zgodnie z ktérym "the term ‘“copies”
includes the material objects, other than phonorecords, in which the work
is first fixed by any method now know, or later developed, and from which
the work can be perceived, reproduced, or otherwise communicated, either
directly or with the aid of a machine or device".
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ma szczeg6lnych postanowiern umownych, dopuszczalna powinna by¢ kazda czynno$¢
podejmowana przez nabywce gdy jest ona konieczna dla zgodnego ze swym
przeznaczeniem uzytkowaniem danej kopii. Takie rozstrzygniecie posiada
znaczenie w przypadku dzielenia programu czy jego przenoszenia, jak tez w
przypadku konserwacji programu . Przepis art. 6 Dyrektywy, dotyczacy
dekompilacji programu komputerowego, ma charakter bezwzglednie obowigzujacy.
Oznacza to, ze ani sprzedawca ani licencjodawca programu nie moze narzuci¢
uzytkownikowi ograniczei umownych zawezajagcych przyznane mu prawo do
dekompilacji ( art. 9 ust. 1 zdanie 2 Dyrektywy ). Tym samym z zakresu praw
wyfgcznych autora zostaje wykluczone prawo do powielania i modyfikowania
programu w rozumieniu art. 4 (a) i (b) Dyrektywy.

Dekompilacja jest jedynie dozwolona w przypadku konieczno$ci opracowania
faczy programowych i dopuszczalna jest tylko wtedy gdy interoperacyjnosci
program6éw komputerowych nie mozna osiagna¢ w inny sposéb. Art. 6 Dyrektywy
zezwala co najwyzej kazdemu uzytkownikowi na zestawienie  swego systemu
komputerowego z komponentéw r6znego pochodzenia - jak w zabawie klockami - bez
narazenia sie na niebezpieczenstwo, iz te czeSci systemowe moglyby nie
wspoétgraé ze sobg interoperacyjnie w sposéb optymalny. By¢ moze przyszia
normalizacja problematyki taczy komputerowych usunie wiele kontrowersji
nekajagcych obecnie rynek programéw komputerowych. Przyczynitby sie do tego z
pewnoscig wymdg publikowania informacji dotyczacych taczy komputerowych przez
przedsiebiorstwa zajmujace kluczowa pozycje na rynku. W takiej sytuacji art. 6
Dyrektywy statby sie zbyteczny.

Polska ustawa o prawie autorskim przejmuje prawie dostownie rozstrzygniecia
zaproponowane w Dyrektywie w zakresie przestanek dotyczacych celu dokonywania
dekompilacji,  zakresu  dekompilacji  (czeSci programu) oraz  upowaznia
analogiczne osoby do jej przeprowadzenia. Nie wystepuje natomiast w polskiej
ustawie klauzula generalna ujgta w art. 6 ust. 3 Dyrektywy. Nie bedzie si¢
zatem badato czy dopuszczenie dekompilacji programu moze naruszaé stuszne
interesy uprawnionego wzglednie normalng eksploatacje programu komputerowego.
W $wietle powyzszych uwag, rezygnacja z tego rodzaju ograniczenia dekompilacji
wydaje sie uzasadniona.

6. Konkluzje

Odwazne podjecie wyzwania technologicznego musi iS¢ w parze z wczesniej
ustalonymi regulacjami prawnymi, zabezpieczajagcymi prawa jednostki i interesy
panstwa bez szkody dla jednych i drugich. Unormowania miedzynarodowe - to
sprawa nie tylko wyobrazni, ale tez element spotecznego bezpieczenstwa.

Polska technicznie bardzo dobrze sie rozwija. Natomiast zastrzezenia mozna
mie¢ do naszej normalizacji prawnej. Kilopoty ktére dzisiaj dreczg Amerykanéw
czy Francuzéw juz niedlugo stang sie klopotami Polakdéw. Przyktad piractwa
komputerowego, wideo czy CD, z ktérymi to zjawiskami walczymu post factum,
dowodzi braku wyprzedzajacej regulacji prawnej. Dziesie¢ lat temu cyberspace
byla pomystem pisarza science-fiction, dzi§ stata si¢ przedmiotem obrad
Ministréw Unii Europejskiej a juz jutro bedzie naszym problemem.

37 Konserwacja programu nie zastata wyraznie wymieniona w Dyrektywie.
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Wykaz skrotow uzywanych w opracowaniu

CL&P - Computer Law and Practice,

CurR - Computer und Recht,

Dz.U. - Dzennik Ustaw,

EIPR - European Intellectual Property Review,

GRUR - Gewerblicher Rechtsschutz und Urheberrecht,
GRUR Int.- Gewerblicher Rechtsschutz und Urheberrecht - Internationaler Teil,

Inc - International Review of Industrial Property and Copyright Law,

MIPI - Managing Intellectual Property Issue,

PiP - Panstwo i Prawo,

pr.aut. - polska ustawa o prawie autorskim i prawach pokrewnych z 1994 r.,
PUG - Przeglad Ustawodawstwa Gospodarczego,

RIDA - Revue International du Droit d*Auteur,

UFITA - Archiv far Urheber-, Film- und Theaterrecht,

WIPR - World Intellectual Property Report,

ZNUJ MIW- Zeszyty Naukowe Uniwersytetu Jagielloriskiego. Prace z Wynalazczosci
i Ochrony Wiasnosci Intelektualnej.
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INTERNET OVER CABLE TV
Case study - Falun City, Sweden

Jan Persson

Maxpro Systems

Falu commune network 1992 -1994
During the period 1992 to 1993 the design phase and call for tender took place.
The first Maxpro installations was made during 1993 - 1994.

Central LAN and databases

The communities central LAN supports a city with around 50.000 citizens.

Common databases and common service applications are used by the local offices. Access to
IBM main frame via the gateway, its a common service for all users. The number of users are
approximately 1000.

Local offices

Local offices are connected to the central site via leased lines, PSTN lines (async) and some
few ISDN lines. Local offices are the community different service organizations as school
offices, security and fire-brigade, social welfare, etc. 10-12 local offices with there own
small offices was installed during the period.

Conclusion

The management group for datacommunication summarized that the price for operation of the
network (leased line, isdn line, pstn lines) was going to be expensive with all offices connected
in a network, totally more then 50 offices. The management group started to look for other
solutions connecting the commune local offices together.

84



Falu commune current network installation

During 1995 a solution with cable TV and datacommunicadon was designed and installed. All
routing traffic are based on Maxpro System servers (‘access servers and routers). The Maxpro
System equipment was chosen because of the flexible interface options Maxpro can offer.

Cable TV and datacommunicadon net

The current number of cable TV access points for datacommunication are 45. Local offices
located on longer distance from the central lan are connected via high speed links (sync links).
The price per cable TV access point is $1400-1500 per year.

Radio Lan

In some locations where its difficult with cable TV lines, Falu commune and Maxpro Systems
has interfaced the Maxpro equipment to Radio Lan.

One Radio Lan installation for test has been running for some months. The testresult is
excellent and Falu commune is now planning for more Radio Lan installations.

Internet connection

The schools are connected to Internet via firewalls and Maxpro router servers and are totally
separated from the commune administrative services. The administrative services personal
uses the Internet connection for E-mail application and other services in Internet.
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CERT NASK: ZESPOL. REAGUJACY NA ZDARZENIA W SIECI
Krzysztof Silicki

Naukowa Akademicka Sie¢ Komputerowa
Warszawa ul Bartycka 18

Streszczenie:

W referacie oméwiono tematykafunkcjonowania w Internecie zespotéw reagujacych na zdarzenia
naruszajace bezpieczenstwo sieci (ang. IRT - Incident Response Team). Scharakteryzowano historia i
obecne dokonania IRTéw na kwiecie, celefunkcjonowania zespotéw oraz na tym tle powotanie w
NASK zespotu NASK CERT (NASK Computer Emergency Response Team)

Sie€ Internet posiada specyficzne whasciwosci, ktore w dosé oczywisty sposéb wptywaja na
problematyke bezpieczeristwa w tej sieci. Jest to sie¢ o globalnym zasiegu, ktérej prapoczatki siegajace
sieci ARPA i zatozenia przyjete przez budowniczych Internetu wyznaczyty kierunki rozwoju gdzie
bezpieczenstwo pracy w sieci jest raczej problemem statej troski niz zasada wpisang w Internet.

Sie¢ Internet charakteryzuje sie miedzy innymi tym, ze:

- nie ma whasciciela,

- nie posiada centralnej kontroli,

- nie istnieje centralny autorytet mogacy co$ narzuci¢ spotecznosci Internetu,

- brakjest standardowej, zaakceptowanej przez wszystkich polityki (np. bezpieczenstwa),
- brakjest miedzynarodowego prawodawstwa w dziedzinie przestepstw komputerowych.

Problematyka streszczona powyzej jest coraz bardziej istotna w kontekscie przysztosci Internetu,
ktéra rysuje sie w postaci wzrostu zainteresowania tg siecig ze strony tzw. uzytkownikéw nie
tradycyjnych (a wiec spoza szeroko pojetego Srodowiska uczelnianego). Zainteresowanie tg siecig
uzytkownikéw komercyjnych, bankowosci, administracji i innych wymusza profesjonalizacije sieci i
wzrost zainteresowania problematyka bezpieczenistwa traktowang coraz czesciej jako by¢ albo nie
by¢ Internetu. Ma to szczegdlny wydzwiek takze w kontekscie zainteresowania Internetem
rozmaitych grup anarchizacyjnych czy przestepczych.

Ataki na komputery w sieci

Na rozmaitych stabosciach Internetu zerujg tzw. wtamywacze do sieciowych systemow
komputerowych. Niektorzy robigto dla zabawy (rodzaj gry intelektualnej), inni prowadzg destrukcje
w imieniu wkasnym lub na zlecenie (anarchisci, przestepcy, nihilisci) - istnieje tez dziatalno$¢
wywiadowcza na tym polu. Typowy atak wpisuje sie w nastepujacy scenariusz:

* zlokalizowanie systemu do zaatakowania

* zdobycie dostepu do konta legalnego uzytkownika systemu
- brak haset lub famanie fatwych haset
- podstuchane hasta (sniffery)

* Wykorzystanie dziur w konfiguracji i w oprogramowaniu systemowym w celu wejscia na konto
uprzywilejowane

* Zatarcie $ladéw dziatalno$ci (usuniecie zapisow z pamietnikéw - auditing records)

* przeprowadzenie nieuprawnionych dziatan

* zainstalowanie ,,konia trojanskiego” dla aktualnego i przysztego wykorzystania

* ataki na inne komputery w sieci lokalnej
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Intruzi atakujacy systemy komputerowe znajdujace sie w sieci czestokroc postuguia sie kilkoma
zlamanymi wezesniej kontami na réznych maszynach logujac sie kolejno z jednego na drugie.
Utrudnia to $ledzenie miejsca, z ktérego tak naprawde przeprowadzony byt atak.

Ataki na systemy komputerowe dokonywane poprzez sie¢ majg wieloletnig historie. Przez lata zmienit
sie profil i natezenie atakow. Jednakze sposoby wtamywania sie stosowane przed laty sg takze
wykorzystywane dzi$ - stale powieksza sie arsenat srodkéwjakie sa wykorzystywane przez intruzéw w
celu nieautoryzowanego dostepu do systemow. Ponizej przedstawiono ewolucije typowych atakéw na
przestrzeni lat:

» 1988
- wykorzystywanie stabych haset
- wykorzystywanie znanych stabych punktéw w systemach
1993
- wykorzystywanie stabych haset
- wykorzystywanie znanych dziur
- instalowanie programéw przechwytujacych (sniffer)
- analiza kod6w Zrodtowych w celu wykrycia nieznanych stabych punktow
- wykorzystywanie anonymous ftp

Profil atakdw roku 1994

« Ataki poprzez ,sniffery:
- przechwycenie haset wielokrotnego uzycia
- zdobycie dostepu do root-a przy pomocy rozpropagowanych w sieci ,,narzedzi”
- wymiana oprogramowania detekcyjnego na moduty konia trojariskiego

« Ataki zwigzane z pocztg elektroniczng
- wykorzystanie stabosci sendmail-a
- e-mail spamming

* Ataki poprzez NFS
- przy uzyciu szeroko rozpropagowanego ,,narzedzia”

* Ataki poprzez NIS
Rok 1995

Jednym z niebezpieczniejszych typow atakéwijaki stat sie ,,popularny” w roku 1995 jest atak typu IP
spoofing.

Metoda IP spoofing byta dyskutowana teoretyczniejuz w 1985 roku. Ataki sg skuteczne nawet
poprzez przegrody ogniotrwate (firewall) jesli nie zablokowano przepuszczania pakietow o adresie
Zrédtowym i docelowym pochodzacym z sieci lokalne;j.

Ataki na infrastrukture internetowg

Oprocz atakéw na serwery uzytkownikow coraz czestsze w Internecie sg ataki na urzadzenia
infrastruktury zapewniajacej dziatanie Internetu. Sato miedzy innymi:

« Ataki na routery

- intruzi potrafig zmodyfikowa¢ konfiguracje routeréw
 Ataki na nameserwery
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Ataki na inne ,,strategiczne” serwery
Zespoty reagujace na zdarzenia

W tak potencjalnie niebezpiecznym srodowisku gdzie liczba incydentéw naruszajacych bezpieczenstwo
sieci stale rodnie (a potwierdzaja to dane zbierane przez organizacje zajmujace sie tym zagadnieniem)
zaczely powstawaé zespoly, ktére w zorganizowany sposéb reaguja (gtéwnie od strony technicznej na
sygnaty o wystapieniu zdarzenia). Pierwszym sformowanym centrum zatrudniajacym ludzi
dedykowanych do reagowania na pojawiajace sie w Internecie zagrozeniajest dziatajacy od roku 1988
CERT Coordination Center zlokalizowany w Carnegie Mellon University. Sformowanie CERT/CC
nastapito bezposrednio po ostawionym incydencie ‘internet worm’ - ktéry zablokowat na kilkanascie
godzin wiele komputeréw dotgczonych w 1988 roku do sieci, jak misje strategiczng CERT/CC przyjat:

- stworzenie wiarygodnego i niezawodnego dwudziestoczterogodzinnego punktu kontaktowego dla
Zgfaszania niebezpieczenstw w sieci,

- zapewnienie komunikacji pomiedzy ekspertami pracujacymi nad rozwigzywaniem okreslonych
probleméw z dziedziny bezpieczenstwa,

- stworzenie centralnego miejsca identyfikowania i niwelowania probleméw wynikajacych z
niedopracowania systeméw komputerowych,

- dziatanie w dziedzinie badan nad poprawieniem bezpieczeristwa w istniejgcych systemach,

« dziatanie w kierunku propoagowania wiedzy w celu zwigkszenia $wiadomosci o problemach
bezpieczenstwa wsrod szerokiej rzeszy uzytkownikow Internetu.

W roku 1995 CERT/CC otrzymat 32 tysigce listow poczta elektroniczng i prawie 3,5 tysigca zgtoszen
za pomoca goracej linii telefonicznej. Obstuzono 2412 incydentéw (od poczatku dziatalnosci - ponad
7 000). Ponad 12000 lokalizacji na catym $wiecie byto dotknietych incydentami.

Ponizej diagram wzrostu obstuzonych przez CERT incydentw:
Incydenty obstuzone przez CERT

1995
1994
1993
~1992
1991
1990
1989

1988

liczba incydentéw
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Z rocznego raportu CERT/CC wynika, ze najgrozniejszymi klasami atakéw w roku 1995 byty:

* 1P spoofing (w przeciagu kilku letnich tygodni miato miejsce ponad 170 atakow tego typu, ktdre w
wigkszosci przypadkow skorczyty sie udanymi wkamaniami)

*NFS (ataki poprzez stabosci Network File System rozwinety sie w roku 1995 - pojawity sie wsréd
intruzéw programy, kt6re automatyzuja ataki tego typu)

* Skanowanie sieci

* SnifFery  ( podstuchiwanie pakietéw w celu wytapywania haset za pomocg instalowanych przez
intruz6w pakietow)

* Ataki poprzez sendmail

Pod koniec roku nasility sie ataki m.inna sieci dostarczycieli ustug co zaowocowato wydaniem przez
CERT generalnego ostrzezenia o niebezpieczenstwie.

Jednym z wazniejszych przejawéw dziatalnosci CERT/CC jest wydawanie tzw. ,,advisory” czyli
tematycznych publikacji elektronicznych dotyczacych pojawiajacych sie zagrozen. Zawieraja one opis
problemu, niebezpieczenstwa, potencjalne skutki dla réznych systeméw operacyjnych oraz $rodki
zaradcze.

W ciggu lat powstato na $wiecie wiele zespotdw reagujacych na zdarzenia naruszajace bezpieczeristwo
sieci. CERT/CC nadal jest centralnym miejscem i organizacjg o Swiatowym zasiegu jednakowoz wiele
krajow posiada whasne centra np. DFN - CERT w Niemczech, CERT-IT we Whoszech i wiele innych.
Niektore zespoty powstaty przy ,,branzowych’ centrach jak chociazby CIAC (Computer Incident
Advisory Capability) dziatajacy z ramienia amerykariskiego Departamentu Energii.

Poszczegdlne IRTy (IRT: Incident Response Team) wsp&tpracuja ze sobg w celu wymiany
dodwiadczen, ostrzezen itp. gdyz wiele z powstajacych zdarzen naruszajacych bezpieczenstwo ma
charakter rozlegty czy wrecz miedzynarodowy. Powstato takze forum zrzeszajace zespoty tego typu o
nazwie: FIRST czyli Forum of Incident Response and Security Teams

Przygotowanie i reakcja

Zgodnie z zaleceniami bezpieczenstwa kazda organizacja (sie¢) powinna wypracowac sobie model,
ktory wyraza siew czynnoSciach takich jak:

« zidentyfikowanie dostepnych zasobéw
« stworzenie program bezpieczenstwa
« zaplanowanie systemu reagujacego

intni7i  sg bowiem przygotowani i zorganizowani. Wykorzystuja wszelkie dostepne mediajak:

* modemy

* poczta elektroniczna
* BBS-y

* serwery FTP

« konferencje
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Nie kazda organizacje sta¢ jednak na utrzymywaniu zespotu, ktéry zawodowo bedzie zajmowat sie
obstuga zdarzen naruszajacych bezpieczerstwo czy tez w ogéle byt na biezaco z zagrozeniami
Jednakze jest celowe aby powstawaty zespoty w ramach tych organizacji, ktére moga nie$¢ pomoc
dla innychw celu skoordynowania catosci problemu bezpieczeristwa w danym kraju czy rejonie.

Cele sformowania zespotu reagujacego na zdarzenia
Wsérod Réwnych misji jakie przyjmuja powstajace zespoty mozna wymienic:

« wsparcie dla scentralizowanego, skoordynowanego i statego reagowania

« szybkie i efektywne reagowanie i pomoc dla ,,poszkodowanych”

« techniczna wsparcie dla potrzebujacych oraz rozpropagowywanie wiedzy z dziedziny network
security

Struktura zespotu

WSsréd zespotow reagujacych na zdarzenia istniejacych na $wiecie mozna wyr6zni¢ dwa podstawowe
modele: zespot scentralizowany vs. zespdt rozproszony

Zespét rozproszony

* zespot blizej lokalnych probleméw
« uzytkownicy dobrze znajg osoby, ktérym zgtaszaja problem

Zespot centralny

 pracownicy ,,dedykowani”
« fatwo uzyska¢ odpowiedni poziom odpowiedzialnosci
« jedno miejsce przechowywania poufnych informacji

Formalne umocowanie zespotu

Jednym z istotnych obszaréw, ktére decyduja w ogole o mozliwosci spetnienia funkcji IRT (Incident
Response Team) jest strona formalna.

Zespot bowiem musi mie¢ instytucjonalng organizacje - nie moze by¢ zawieszony w prozni.
Przedsiewziecie wymaga takze desygnowania okre$lonego budzetu m.in na:

- organizacje struktury (personel, pomieszczenie, wyposazenie)
- utrzymanie ciagte

CERT NASK

Wobec narastajacej fali incydentéw naruszajacych bezpieczenstwo systemoéw dotgczonych do
sieci Internet na $wiecie i w Polsce oraz wobec faktu powstania i dalszego powstawania w wielu
krajach gdzie istnieje sie¢ Internet zespotow reagujacych na zdarzenia naruszajace bezpieczefstwo w
NASK podjeto inicjatywe powotania zespotu 0 nazwie NASK-CERT. Jest to zgodne z
miedzynarodowymi tendencjami przeciwdziatajgcymi szerzeniu sie w sieciach incydentow
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naruszajacych bezpieczenstwo. Odpowiednie zarzadzenie Dyrektora NASK w sprawie powotania
zespotu zostato wydane w marcu 1996 roku.

Do zadan zespotu CERT- NASK nalezy m.in:

- rejestrowanie zdarzen naruszajacych oraz bezposrednio zagrazajacych bezpieczenstwu sieci NASK,
sieci abonentéw NASK oraz sieci innych operatoréw

- natychmiastowe podejmowanie czynnosci takich jak: diagnozowanie, analizowanie, znoszenie lub
pomoc w znoszeniu  skutkdw zdarzen naruszajacych badz bezposrednio zagrazajacych
bezpieczenstwu sieci NASK i sieci abonentéow NASK  oraz czynno$ci zapobiegajacych powstawaniu
tych zdarzen w przysztosci,

- wspétpraca z zespotami o podobnym charakterze dziatajacymi samodzielnie lub bedacymi
jednostkami organizacyjnymi innych podmiotoéw prawnych, krajowymi i zagranicznymi - w
szczegdlnosci z miedzynarodowa organizacja FIRST ( Forum of Incident Response and Security

Teams) zrzeszajaca zespoty reagujace na zdarzenia,
- alarmowanie uzytkownikéw sieci o wystapieniu bezposrednich dla nich zagrozen,

- prowadzenie statej dziatalnosci informacyjno-zapobiegawczej majacej na celu podniesienie
Swiadomosci i troski uzytkownikéw o whasciwy stan bezpieczenstwa sieci.

Idea i koncepcja zespotu reagujacego funkcjonujacego w ramach struktury miedzynarodowej
zrzeszajacej tego typu zespoly z catego Swiata zostata takze przedstawiona w raporcie: ,,Opracowanie

mechanizméw bezpieczeristwa i poufnosci pracy sieci i centréw KDM” opracowanym przez NASK na
zamoOwienie Komitetu Badah Naukowych.

CERT NASK sktada sie z pracownikow Naukowej Akademickiej Sieci Komputerowej oraz grupy
wspdtpracujacych specjalistow spoza NASKu. W ramach prowadzonej dziatalnosci istnieje takze
wspbtpraca z ekspertami w miare pojawiania sie zadan do wykonania. Zesp6t dziata od przetomu
stycznia i lutego biezacego roku. W tym czasie zarejestrowano kilkadziesiat zdarzen z nastepujacych
kategorii:

a) miedzynarodowe

- préby wtaman do systemu w Polsce z terenu USA,

- wlkamanie do systemu w jednym z krajéw Europy z terenu Polski,

- sygnaty o domniemanych atakach z Polski na systemy w krajach Ameryki tacifskiej
b) krajowe

- informacje ostrzegajace dla administratorow komputeréw, ktdre sg zagrozone lub spenetrowane przez
hackeréw,

- préby i udane przypadki wkaman zgtaszane przez administratoréw systeméw w kraju,

c) lokalne
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Wérod sygnatow docierajacych do CERT NASK (np. od innych CERTOw) sg takze domniemane
préby atakéw (np. z terenu Polski do innych krajéw), ktére po wyjasnieniu sprawy okazuja sie by¢

i alarmami. Jednakowoz sam fakt konsultowania zdarzern pomiedzy CERTami réznych
krajow (wtym NASK CERT) oraz w nastepstwie kontakty bezposrednie pomiedzy whasciwymi
stronami zaangazowanymi w dane zdarzenie $wiadczy, ze Polska niejest biata plama na Internetowej
mapie reagowania na sytuacje zagrazajace bezpieczenistwu sieci. Jedng z wazniejszych cech dziatania
systemu koordynujacego zagadnienia zwigzane z wystepowaniem zagrozer w sieci jest Scista
wsp6tpraca pomiedzy zespotami w réznych krajach. Jak wspomniano koordynacja tego typu
wspbtpracy zajmuje sie organizacja o nazwie FIRST. Waznym obszarem przeptywu danych pomiedzy
zespotami s statystyki incydentéwjakie udato sie zarejestrowa¢ w obszarze dziatania danego zespotu i
biezaca wspdtpraca w razie wystapienia incydentéw o zasiegu miedzynarodowym. Przekazywane dane
sg na tyle szczeg6towe na ile wymaga to prowadzenie statystyk lub analiza techniczne problemu -
rygorystycznie przestrzeganajest tu zasada o prawie do tajemnicy poszkodowanego w zakresie
incydentu, ktory go dotyczyt.

Jest niezwykle istotne, aby sygnaty o prébach wdamar i udanych wtamaniach docieraty do wiasciwych
zespotéw reagujgcych:

a) z powodow , statystycznych”
b) z powodéw ,,rodzajowych” ( typy atakéw)

¢) w celu uzyskania pomocy jesli poszkodowany tego sobie zyczy

FIRST

FIRST jest miedzynarodowym konsorcjum (stowarzyszeniem) grup reagujacych na
komputerowe zdarzenia. Grupy pracuja razem aby obstuzy¢ zdarzenia z dziedziny komputerowej
ochrony danych i promowa¢ akcje prewencyjne.

Misjg FIRST jest:

« dostarcza¢ cztonkom technicznych informacji, narzedzi, metod, pomacy i wskazéwek;
 koordynowa¢ czynnosci wykonawcze i analityczne wsparcie;
« wspiera¢ rozwoj jakosciowy produktow i serwisu;
* poprawia¢ narodowa i miedzynarodows ochrone informacji dla rzadow, przemystu
prywatnego, akademii i 0séb prywatnych.
Aby wypehi¢ te misje FIRST musi osiagna¢ dwa cele strategiczne:

* wewnetrzng poprawe dziatalnosci i organizacji FIRST zeby spetnié¢ potrzeby zmieniajacego
sie Srodowiska;
« ugruntowa¢ i wzmocni¢ FIRST w zakresie koncepcji reagowania na zdarzenia.

Powyzsze cele sg osiggalne poprzez:

* wiarygodno$¢ i wspétprace

efektywna komunikacje

koordynacje

wspolne badania i rozwgj

dzielenie sie narzedziami, technikami i informacjami
edukacje

organizacje
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« fundusze wspomagania i wspétdziatanie

WHej chwili w samej Eropiejestjuz kilka zespotdw, ktdre uzyskaty cztonkostwo w FIRST natomiast
zgodnie z informacjami uzyskanymi w czasie konferencji 7th FIRST w Karlsruhe w 1995 r kilka
kolejnych krajéw jest w fazie organizacji zespotw do spraw bezpieczeristwa ( Stowenia, Dania,
Czechy, Stowacja, Luksemburg, Chorwacja)
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Firewalle i bezpieczenstwo
w sieci Internet

Stawomir Gérniak, Piotr Kijewski

Instytut Telekomunikacji
Politechnika Warszawska, Warszawa
e-mail: {S.Gomiak\P .Kijewski}@tele.pw.edu.pl

Woprowadzenie

Sie¢ Internet z kazdym miesigcem obejmuje coraz wiecej weztow, co powoduje lawinowe
zwigkszanie sie liczby uzytkownikéw - jest to normalne, zwazywszy na ogromne mozliwosci szybkiej
wymiany informacji pomiedzy dwoma komputerami. Internetem przesyfa sie najrozniejsze dane, od
pozbawionych znaczenia, do bardzo waznych. Istotne wiec jest zabezpieczenie tych danych przed
niepowotanymi osobami.

Koncepcja wiaman

Kazdy administrator komputera podigczonego do Internetu, szczeg6lnie pracujacego w systemie
UNIX, musi sobie zdawaé sprawe z tego, ze jego komputer predzej czy pézniej stanie sie potencjalnym
wyzwaniem dla wlamywacza. UNIX jest najlepszg platforma dla aplikacji internetowych, niestety
system ten posiada wiele stabych punktéw pod wzgledem bezpieczenstwa danych. Pomimo, ze firewalle
nie sg koniecznie zwigzane z UNEXem, odnosi¢ sie bedziemy whasnie do takiej konfiguracji. Zdarzaja sie
rézni wlamywacze - jedni traktujg wiamania jak sport, inni poszukujg konkretnych informacji.
Spotkanie z pierwszymi moze by¢ czasem gorsze w skutkach niz z drugimi, poniewaz poczatkujacy
wilamywacz w obawie przed wykryciem go moze nie powstrzymac sie na przykiad od skasowania
wszystkich danych znajdujacych sie na dysku komputera.

Na czym w ogole polegaja wkamania do systemu UNIX? Najczesciej wkamywacz - zwany takze
hackerem lub crackerem - pragnie poczatkowo uzyska¢ zdalny dostep do atakowanej maszyny i
rozpocza¢ na niej sesje zwyklego uzytkownika. Nastepnie, wykorzystujac rozmaite btedy w systemie,
prébuje on zdoby¢ dostep do praw administratora komputera - gdy juz je dostanie, integralno$¢ danych
zgromadzonych w tym komputerze lezy catkowicie w jego rekach. Btedy w systemie polega¢ moga na
wykorzystaniu Zle napisanych lub skonfigurowanych programéw z Set User ID lub Set Group ID.
Okreslenie to oznacza, iz dany program uruchamiany jest z przywilejami albo wiasciciela pliku
(najczesciej jest nim administrator systemu - root) albo grupy czyjej whasnoscigjest ten plik. Umiejetne
postuzenie sie takim programem moze spowodowa¢ otrzymanie praw administratora.

Administrator systemu ma za zadanie tak go skonfigurowaé, aby zmniejszy¢ maksymalnie
prawdopodobienstwo pomysinego wtamania. Catkowicie bezpieczne systemy niestety nie istnieja,
dlatego tez zadanie to jest bardzo wazne. Nalezy wiec miedzy innymi instalowac ,,patch-e” publikowane
regularnie przez producenta uzywanego systemu - sg to poprawki usuwajace bledy w firmowym
oprogramowaniu. Powinno sie doktadnie kontrolowa¢ przychodzace pakiety, co umozliwiaja programy
w stylu TCP-wrappers, rozszerzajace mozliwosci logowania komunikatéw systemowych. Logi takie
powinny by¢ umieszczone w komputerze do ktorego dostep maja tylko zaufani ludzie. Administrator
powinien bardzo uwaza¢ na konfiguracje komputerow w swojej podsieci. Jesli w podsieci w ktorej
znajduje sie kilkadziesigt komputeréw ,,ufajacych sobie” znajdzie sie chocby jeden Zle zabezpieczony, to
wiasnie on wyznacza jako$¢ zabezpieczen - wkamywacz moze przej$¢ na inne komputery uzywajac jako
baze whasnie ten komputer. Powoduje to konieczno$¢ chronienia kazdego z komputeréw w danej
podsieci, a i nawet to nie gwarantuje pewnosci. Nalezy takze uwaza¢ na to, by nie instalowa¢ w
systemie zbednych ustug oraz programéw mogacych zmniejszy¢ bezpieczerstwo. Powinno za to sie
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instalowa¢ jak najwiecej réznych zabezpieczen - nie mozna wierzy¢, ze jeden typ zabezpieczenia bedzie
wystarczajacy.

Kazdy wezet Internetu jest w stanie zaatakowac
kazdy wezet prywatnej podsieci.

Rys. 1- mozliwosci ataku prywatnej podsieci

Wstep do firewalli
Najlepszym do tej pory rozwigzaniem istniejagcego problemu, jest firewall. Eliminuje on
koniecznos¢ zabezpieczania kazdego komputera z osobna, zostawiajac dla wejscia do prywatnej podsieci
jedynie ,,waskie gardio™ i potrzebe doskonatego zabezpieczenia tylko tego ,,waskiego gardta”.
Oczywiscie sama konfiguracja firewalla musi by¢ na tyle dobra, by nie dopusci¢ do ominigcia go
przez wtamywacza, co spowodowatoby praktycznie nieograniczony dostep do wszystkich komputerow
wpietych w podsie¢.

Dowolny wezet Internetu jest w stanie zaatakowacé
tylko firewall.

Rys. 2 - Mozliwo$¢ ataku z Internetu tylko na Firewall

Polityka bezpieczenstwa

Wiszedzie tam, gdzie instaluje sie wezly Internetu, nalezy przyja¢ okreslong polityke
bezpieczenstwa. System musi by¢ chroniony wedtug $cisle przyjetych regut. Istniejg dwie gtowne reguty
przy stawianiu firewalla: ,, To, co niejest wyraznie zabronione, jest dozwolone ” oraz ,, To, co niejest
wyraznie dozwolone, jest zabronione™. Przyjecie pierwszego zatozeniajest dos¢ wygodne -
administrator blokuje jedynie porty IP oraz ustugi o ktérych wiadomo, ze moga by¢ niepewne - nie jest
tojednak bezpieczne. Przeciwstawi¢ temu mozna drugie zatozenie - tutaj wszystkie porty zostajg
zablokowane, odblokowuije sie tylko te, o ktdrych sie wie, ze sa pewne. Jest to z punktu widzenia
bezpieczenstwa duzo lepsze, niestety powoduje spore utrudnienia dla zwyktych uzytkownikow. Bez
przyjecia okreslonej polityki bezpieczefistwa nie moze istniec firewall.

Czego dotyczy firewall ?

W ogolnosci firewall jest ztozony zazwyczaj z routeréw filtrujacych przychodzace pakiety
(screening router) oraz komputeréw zwanych bastion host. Zadanie firewallajest proste - doktadnie
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Po ztamaniu zabezpieczen firewaiia, mozna zaatakowac
kazdy wezet podsieci Juz nie chronionej.

Rys. 3 - Dostep do podsieci po ztamaniu zabezpieczer firewaiia.

przefiltrowa¢ kazdy przychodzacy z zewnatrz pakiet i sprawdzi¢ skad zostat wystany, do ktorego
komputera zmierza oraz na ktéry port IP jest skierowany. Nastepnie podejmowana jest decyzja
dotyczaca przekierowania tego pakietu - do niektorych portéw bedzie on mégt dotrze¢ bez zadnych
przeszkod, do niektorych innych - poprzez bastion host (tak zwany proxy server lub gateway), do
innych za$ z definicji dosta¢ sie nie bedzie mdgt - zostanie po prostu odrzucony. Ma to na celu doktadng
eliminacje wszelkich zagrozen plynacych z zewnatrz - zadna ustuga nie jest do korica bezpieczna a
,dziury” w rozmaitych programach wykrywane sg w bardzo krétkich odstepach czasu.

Podsie¢, ktéra nie jest chroniona przez gateway jest nazywana w skrécie DMZ - Strefa
Zdemilitaryzowana (De-Militarized Zone).

Ogolne zasady

Z tych whasnie powoddw instaluje sie tak zwane proxy-services. W ogolnym skrdcie maja one za
zadanie odebra¢ caty ruch odbywajacy sie na danym porcie dla konkretnej ustugi tam umieszczonej, a
nastepnie przekierowac go na komputer udostepniajacy te ustuge - zewnetrzny $wiat nie komunikuje sie
wiec z whasciwym, docelowym serwerem, lecz z jego proxy. Ma to oczywiscie niebagatelne znaczenie -
przy przyjeciu drugiego zatozenia dotyczacego bezpieczenstwa kazdy port ktory nie jest konieczny do
poprawnego dziatania podsieci jest zablokowany - proxy umozliwiajacy pobranie udostepnionych
informacji jest wiec jedynym sensownym rozwigzaniem. Mozna korzystac z proxy przy takich ustugach
jak telnet, ftp czy wwww. Na przykiad nowe programy obstugujace te ustugi, w tym Netscape, posiadaja
mozliwo$¢ korzystania z proxy.

Dane od uzytkownika
przesytane da

Zdalna <
sesja

Dane ze zdalnej sesji

Logowanie potgczen

Rys. 4 - Przykiad dziatania proxy
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Wszelkie ustugi udostepnione obcym osobom musza by¢ bezpieczne dla systemu, dlatego tez
powinno stosowac sie logiczng zmiane katalogu gtéwnego dla poszczegdlnych ustug (ang. chroot) gdy
instalujemy serwer WWW, FTPD lub sendmail. Katalogiem gtéwnym z punktu widzenia osoby
taczacej sie z naszym komputerem nie moze by¢ nasz wiasciwy katalog gtéwny lecz jego Scisty wycinek
- np. /ust/local/httpd - bez jakiejkolwiek mozliwosci przedostania sie¢ w inne miejsce. Chroni to na
przyktad przed wykradnieciem plikéw konfiguracyjnych systemu, w tym pliku z hastami uzytkownikéw.
Pomimo faktu, ze hasta te s zaszyfrowane szyfrem jednokierunkowym, przy tatwych hastach jest
mozliwe ich odgadniecie. Nalezy wiec unika¢ stosowania haset sktadajacych sie z ogélnie uzywanych
wyrazOw badz imion a zastapié je ciagiem losowo wybranych znakéw, pomimo wiekszej trudnosci w ich
zapamietaniu.

Przy definiowaniu firewalla nalezy wspomnie¢ o pojeciach takich jak application level i circuit
level. Pojecia te opisujg sposob w jaki rozmaite ustugi sa przechwytywane i przekierowywane przez
firewall. O application level gateway moéwi sig, gdy dany pakiet przechwytuje ustuga tego samego typu,
co docelowa dla tego pakietu i ona przesyta go dalej swoim protokotem - dzieje sie tak na przyktad przy
mail-exchangerze zapewniajgcym wymiane poczty elektronicznej. Circuit level gateway polega na
przestaniu pakietdw przez ustugi nie potrafigce zrozumie¢ informacji niesionej przez pakiet a jedynie
przekierowujace go. W ekstremalnym przypadku ten gateway dla $wiata zewnetrznego wyglada jak
proxy, za$ dla komputerdw wewnatrz podsieci - jak filtr. Zaleta circuit level gateway jest mozliwo$¢
zastosowania go dla réznych protokotow, niestety nie dla wszystkich. Obarczony jest on jednak réznymi
wadami - na przyktad nie potrafi stwierdzi¢, czy przesylany przez niego pakiet jest bezpieczny dla
systemu.

Koszty firewalli

Instalowanie firewalla nie jest niestety bezptatne, obojetne, czy kupujemy go u konkretnego
dostawcy, czy tez budujemy go sami na podstawie darmowych, ogdinie dostepnych programéw. W cene
wliczony musi by¢ zakup oraz utrzymanie sprzetu takiego jak dobry router, umozliwiajacy filtrowanie
pakietow oraz silne komputery. Gdy decydujemy sie na komercyjnego firewalla dochodzg niebagatelne
koszty zakupu i upgrade’u oprogramowania - w przypadku uzywania oprogramowania darmowego
pozostaje $ledzenie kolejnych jego wersji i przeinstalowywanie istniejacej na najnowsza. Warto tu
wspomnie¢ o darmowym pakiecie Firewall Toolkit firmy TIS oraz o pakiecie SOCKS zawierajgcym
narzedzia do budowania circuit level proxy-servers.

Trzeba tez pomysle¢ o wyszkoleniu personelu aby w kazdej sytuacji mozna byto sobie da¢ rade z
ewentualng rekonfiguracjg firewalla lub z jego naprawa. Do kosztow firewalla doliczy¢ trzeba tez strate
pewnych ustug $wiadczonych w Internecie, operujacych na niepewnych portach badZz opartych na
protokole UDP. Nalezy jednak zda¢ sobie sprawe takze z kosztéw ponoszonych przy zaniechaniu
instalacji firewalla - trudy $ledzenia dziatalnosci hackeréw, konieczno$¢ ustawicznego czuwania, przy
ewentualnych wiamaniach - koszty reinstalacji systemu, backupu danych, ktére mogty by¢ przez
wiamywacza zmienione (nie méwiac juz o kosztach ktére poniostoby sie w przypadku wykradniecia
waznych danych). Administrator systemu moze w takim przypadku bardzo tatwo straci¢ prace.
Zaniechanie budowy firewalla oznacza w praktyce gotowos¢ na sponsorowanie dziatalnosci hackeréw.

Typy firewalli
Screening Router

Najprostszym firewallem jest odpowiednio skonfigurowany router, umozliwiajacy filtrowanie
pakietéw - zwany packet filter lub screening router. Zadaniem takiego routera jest sprawdzenie na
podstawie docelowego adresu czy powinien dany pakiet przesta¢ dalej, czy go odrzuci¢. Ustawiajac
pewne reguty routingu (rulesets), mozna eliminowa¢ niektére aplikacje uchodzace za niebezpieczne - na
przyktad tftp, XI1, RPC oraz ,,Berkeley $’-utilities” (rsh, rlogin, rep etc.). Router taki nie musi by¢
koniecznie sprzetowy, lecz moze bazowa¢ na odpowiednim oprogramowaniu ktére oferuje dobre
mozliwosci konfiguracji. Wystepuja tu jednak pewne niedogodnosci - dane sg sprawdzane na poziomie
pakietow, nie sposob wiec dokladnie sprawdzi¢ ich zawartosci Nie mozna takze uwierzytelni¢
konkretnych oséb korzystajacych z danych ustug w chronionej podsieci. tatwo jest sie pomyli¢ przy
konstruowaniu regut. Filtrowanie pakietéw pocigga za sobg tez spowolnienie dziatania sieci -
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sprawdzenie kazdego pakietu zajmuje pewien czas. Screening router jest jednak bardzo wygodny z
punktu widzenia uzytkownikéw - jego obecnos¢ jest prawie niewidzialna i nie wymaga instalowania
proxy-servers dla zadnej z ustug.

Dual Homed Gateways

Rys. 5 - Schemat Dual Homed Gateway

W tym wariancie nie wystepuje screening router, lecz jedynie komputer posiadajacy przynajmniej
dwa interfejsy sieciowe. Taki komputer mégtby by¢ routerem, ale tak nie jest. Jego zadaniem jest
niedopuszczenie do bezposrednich potaczen miedzy Internetem a siecig chroniona. W efekcie caty
firewall sktada sie z bastion hosta a sie¢ za nim staje sie niewidzialna z zewnatrz. Komputery
znajdujace sie wewnatrz tej sieci moga sie komunikowac z Internetem tylko poprzez bastion’a.

Uzytkownicy moga albo posiada¢ konta na bastionie, albo korzysta¢ z proxy-services. Lepsza jest
druga sytuacja. Na bastionie bowiem nie powinno sie zaktada¢ zadnych kont ani instalowa¢ zadnych
ustug poza niezbednymi, zapewniajacymi jedynie dobre funkcjonowanie firewalla. Kazdy program na
dysku komputera moze stanowi¢ zagrozenie dla jego bezpieczeristwa. Bastion host jest na tyle waznym
ogniwem firewalla (w przypadku Dual Homed Gateway - jedynym), ze nie mozna sobie na to pozwolic.
Przenikniecie do bastion hosta oznacza w praktyce zniszczenie firewalla. Bastion pomiedzy swoimi
obowigzkami powinien réwniez sprawowac petng kontrole nad systemowymi komunikatami i troszczy¢
sie 0 ich logowanie. Kazda, préba przenikniecia przez firewall musi by¢ odnotowana. Jednakze
instalowanie proxy-services, chociaz bezpiecznych, nie jest mozliwe dla wszystkich ustug - wiele z nich
bytoby po prostu niedostepnych (szczegélnie nowe ustugi do ktérych nalezy badz samemu napisaé
odpowiedni program, badz poczeka¢ - czasem dos$¢ dtugo - az taki program zostanie udostepniony).
Chociaz Dual Homed Gateway w tym wariancie oferuje duze bezpieczenstwo (przy adekwatnej
konfiguracji), jest mato elastyczne, przez co trudne do utrzymania.

Bastion Host
Rys. 6 - Schemat Screened Host Gateway
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Screened Host Gateway

Tutaj wystepuje tak screening router jak i bastion host. Ustugi sa dostarczane poprzez proxy-
services na bastion host’ie znajdujacym sie wewnatrz naszej sieci, do ktérego pakiety kierowane sg przez
screening router. Filtrowanie pakietéw powstrzymuje pozostate komputery wewnatrz sieci przed
bezpodrednig komunikacjg z Internetem, uniemozliwiajac obejscie proxy-services. Jednak ta
konfiguracja jest duzo bardziej elastyczna niz poprzednio omawiana - mozliwosci potaczen nie
ograniczajg sie jedynie do korzystania z proxy-services, lecz router moze niektére aplikacje przesytaé
bezposrednio od danego komputera na zewnatrz. Elastycznos$¢ ta ma jednak swojg cene - nie mamy juz
tylko jednego newralgicznego punktu, lecz dwa - router i bastion host. Jest tez drugi problem skoro
istnieje mozliwo$¢ uruchomienia ustug omijajacych bastion’a, mozemy ulec pokusie i naciskom
uzytkownikéw, i uruchomié ustugi ktére moga sie okaza¢ niebezpieczne.

Screened Subnet Gateway

Rys. 7 - Schemat Screened Subnet Gateway

Konfiguracja ta polega na utworzeniu izolowanej podsieci pomiedzy nasza chroniong siecig a
Internetem. lzolowanie tej podsieci stwarza dodatkowe mozliwosci zabezpieczen przed wiamaniami.
Teraz, uzyskanie przez obcg osobe dostepu do bastiona nie oznacza zniszczenia catego firewalla, gdyz
istnieje jeszcze drugi router. Nie wchodzi tu tez w rachube podstuchanie tego, co sie dzieje wewnatrz
naszej sieci. Nie sg takze rozgtaszane $ciezki routingu. Przykiad ten przypomina troche konfiguracje
Dual Homed Gateway, przy czym jeden komputer jest tu zastgpiony catg dodatkowg podsiecig. Duza
zaletg Screened Subnet Gateway jest mozliwo$¢ umieszczania dodatkowych hostéw wewnatrz strefy
zdemilitaryzowanej, na ktérych chcielibySmy udostepni¢ pewne ustugi niemile widziane na bastionie.
Obecnie wariant Screened Subnet Gateway jest najczesciej stosowany, jako reprezentujacy najwyzszy
poziom bezpieczerstwa.

Wszystkie podane uprzednio konfiguracje firewalli sg najczesciej wymieniane i proponowane. Nie
sg jednak jedyne - mozna sobie wyobrazi¢ najrozmaitsze inne konfiguracje i hybrydy firewalli
sktadajacych sie na przyktad z kilku bastion6w, z potaczenia bastiona z zewnetrznym routerem w jedng
catos¢ itp.

Problemy zwigzane z filtrowaniem pakietow

Problemy z filtrowaniem pakietéw wigza sie nierozerwalnie z polityka bezpieczeristwa i jej
wariantami. Konfiguracja packet filter powinna uwzglednia¢ przyjete zatozenia (na przyktad ewentualne
zatozenie dotyczace blokowania wszystkich ustug poza niektorymi). Wspomnielismy uprzednio o
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konieczno$ci  bezblednej konfiguracji firewalla. Pamieta¢ nalezy, aby wszelkie odwotania do
poszczegdlnych komputeréw dotyczyty ich adreséw IP, a nie ich nazw i domen. Gdy zaniedbamy to,
sprytny hacker mégtby oszuka¢ serwer DNS podstawiajac fatszywe informacje i podszywajac sie za
jeden z zaufanych komputeréw, co utatwitoby mu ogromnie mozliwosci zniszczenia firewalla (DNS-
Spoofing-Attack).

Mozna filtrowac pakiety na podstawie dwoch metod: sprawdzania adresu zrddtowego i docelowego
oraz sprawdzania portu na ktérym odbywa sie potaczenie. Filtrowanie na podstawie adresu ma przede
wszystkimjedna zalete - moze by¢ stosowane w celu blokady propagacji pakietéw wygladajacychjakby
zostaly wystane z naszej podsieci a w rzeczywistosci pochodzacych z zewnatrz. Z pakietami takimi
mamy do czynienia gdy kto$ probuje zaatakowac ktorys z naszych komputeréw przez wystanie pakietu
ze zmienionym adresem Zzrodia. Niestety, gdy nasz firewall ufa pewnej grupie obcych komputerdw,
hacker moze sprébowac¢ zmienié ten adres na adres ktéregos z zaufanych komputeréw (Source-Address-
Spoofing) i my tego juz nie bedziemy w stanie wykry¢. Filtrowanie na podstawie adresu tego problemu
nie rozwigzuje, a nie jest on banalny - wystarczy wspomnie¢ gtosna niedawno sprawe Kevina Mitnicka.

Mozliwe jest réwniez dla hackera przekierowanie catego ruchu wchodzacego do naszej podsieci
przez catkowicie obcy komputer poprzez zmiane $ciezek routingu (source routing). Dzieki temu mégtby
on przeglada¢ kazdy pakiet, co mogtoby mu na przyktad utatwi¢ dostep do naszych haset (Man-In-The-
Middle).

Rozmaite problemy dotycza tez filtrowania przez numer portu. Podczas filtrowania pakietow
sprawdzana jest regularnie flaga ACK czyli potwierdzenia w nagtéwku pakietu. Przy nawigzywaniu
wirtualnego potaczenia TCP, pierwszy pakiet nie ma ustawionej tej flagi. Gdy potaczenie inicjowane
jest z naszej podsieci, na przyktad na zdalny port 23, jednoczesnie losowo tworzony jest port na naszym
komputerze - moze to by¢ port 34567. Zat6zmy, ze pozwalamy na ruch pakietéw na porcie 23 - pakiet
wychodzacy nie natrafia na zadng przeszkode. Gdy po wirtualnym potgczeniu nadchodzi pakiet z
zewnatrz, kieruje sie on na port 34567, ktdry nie jest bezpiecznym portem. Normalnie pakiet ten
zostatby odrzucony i potgczenie nie mogtoby zosta¢ poprawnie nawiazane. Istnieje jednak wspomniana
flaga ACK, ktora, gdy jest ustawiona, pozwala na przepuszczenie pakietu dalej. W przypadku, w
ktérym na zdalnym porcie 23 funkcjonowataby inna ustuga niz sie spodziewamy, potgczenie inicjowane
z obcego komputera zostatoby odrzucone - flaga ACK nie zostataby ustawiona. Tutaj uwidacznia sie
problem z protokotem UDP - nagtéwek UDP nie posiada takiego pola kontrolnego i nie moze by¢ w
prosty sposéb przestany przez firewall. Stad czesto wszelkie ustugi UDP nie s mozliwe do
zrealizowania. Problem ten nie zachodzi tylko wtedy, gdy potaczenie odbywa sie jednocze$nie na tym
samym porcie na obydwu komputerach, jak w przypadku Domain Name Service - port 53.

Na inne trudnosci natrafiamy, gdy pakiet wystany do nas z zewnatrz byt zbyt duzy i ulegt
fragmentacji. Pakiety powstate z podziatu nie niosa w sobie informacji na ktory port zostaty skierowane
(poza pierwszym). Czy taki pakiet dojdzie w dobrym stanie do docelowego komputera, to zalezy od
przyjetej taktyki. W mniej restrykcyjnym przypadku, kazdy pakiet nie niosacy informacji na jaki port
zostat skierowany bedzie przepuszczany dalej. Woéwczas, gdy pierwszy pakiet zostanie odrzucony jako
niepewny, dalsze jego fragmenty przejda przez firewall i zostang odrzucone dopiero przez docelowy
komputer. Tyle mdwi teoria, praktykajednak troche od niej odbiega. Mozna bowiem stworzy¢ sztucznie
taki podziat, by otrzyma¢ bardzo mate fragmenty, w ktérych po prostu zabraknie miejsca na cze$¢
pierwotnego nagtéwka - bedzie sie on znajdowat w kilku fragmentach. Jest wéwczas praktycznie
mozliwe przestanie danych przez taki filtr ktéry nie ma okre$lonej najmniejszej mozliwej wielkosci
fragmentu (Tiny-Fragment-Attack). Innym sposobem na ominiecie odfiltrowania jest stworzenie takiej
serii fragmentow, z ktorej pierwszy zawierat bedzie dane bezpieczne z punktu widzenia filtru, lecz
nastepne beda miaty mozliwos¢ przykrycia niektorych pél pakietu w trakcie tgczenia sie. W tym
przypadku, kolejne fragmenty zmodyfikuja nagtéwek wiasciwego pakietu, same jednak przejda bez
probleméw przez filtr. Nie sg one bowiem widziane jako fragmenty z zerowym przesunieciem, a tylko
takie moga by¢ odfiltrowane (Overlapping-Fragment-Attack).

Z protokotami TCP i UDP zwigzany jest protokot kontroli ICMP. Moze on stuzy¢ do ataku
polegajacego na niedopuszczeniu do uzycia zadnej ustugi (Denial-of-Service-Attack). Wysytanie pakietu
ICMP zawierajgcego informacje o rzekomym przerwaniu potaczenia istotnie je przerywato na starych
typach systemow UNIXowych. Jednakze catkowita blokada pakietow ICMP wigze sie ze stratg wielu
uzytecznych informacji przesytanych ta droga.
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Trzeba zwroci¢ uwage takze na inne protokoty, takie jak IP-over-1P, wykorzystywany przez Mbone
(Multicast-Backbone). Nalezy rozwazy¢ zasadno$¢ blokowania badz przepuszczania pakietoéw tego typu
przez firewall.

Inne aspekty bezpieczenstwa

Pomimo istnienia firewalla, trzeba pomysle¢ o logowaniu sie¢ do naszego systemu z zewnatrz.
Problemem jest na przyktad co zrobi¢, gdy nasz uzytkownik pragnie rozpoczg¢ prace na naszym
systemie z zewnatrz Internetu. Zezwolenie na to wigze sie z okre$lonymi zagrozeniami. Po pierwsze,
jego hasto moze by¢ przechwycone w podsieci z ktorej sie loguje (poprzez sniffing), a wigze sie to z
bezposrednim dostepem do naszej sieci. Problem ten rozwiazuje na przyklad stosowanie przesytania
zaszyfrowanych haset. Inng metodg jest uzywanie jednorazowych haset, pozwalajacych na jedno
zalogowanie sie - najbardziej znanym systemem automatycznej zmiany haset jest system S/Key, ktory
umozliwia kolejne logowania przy kazdorazowej zmianie haset. Niestety algorytm uzywany przez S/Key
zostat juz ztamany. Stosuje sie takze czasowe samoczynne zmiany haset - jest to specyficzny typ haset
zmieniajacych sie co pewien czas poprzez algorytm znany systemowi oraz tak zwang karte uzytkownika
z ktorej mozna odczytaé hasto (Time Based Passwords).

Kolejnym zagrozeniem w takiej sytuacji jest mozliwo$¢ przejecia przez osobe nieuprawniong
potaczenia juz uwierzytelnionego - wiasciwa osoba traci potaczenie, a zyskuje je hacker. Jednym ze
sposobOw na przeciwstawienia sie takiej sytuacji jest ufanie, ze zdalny system posiada przynajmniej
takie same zabezpieczenia jak nasz - potgczenia z innych systeméw sg blokowane. Mozna tez szyfrowaé
wszystkie potaczenia (End-to-end encryption).

Podsumowanie

Jak wiadomo, istnieje ogromna potrzeba chronienia swoich danych przed osobami niepowotanymi.
W obecnym $wiecie zbyt wiele mozna straci¢ udostepniajac informacje innym. Z drugiej strony coraz
bardziej rozwija sie sie¢ komputerowa, stuzaca do wymiany danych. Wymiana ta musi sie jednak
odbywa¢ w sposob wykluczajacy przechwycenie informacji przez osoby nieuprawnione. Istniejg
najrozmaitsze metody obrony przed wiamywaczami, co zostato tu przedstawione. Jednakze najlepszg z
tych metod jest zastosowanie firewalla. W tej chwili komercyjna firma nie posiadajaca firewalla a
powierzajaca swe tajemnice komputerom niezabezpieczonym moze by¢ narazona na ogromne straty.
Firewalle na $wiecie sg instalowane coraz czesciej, docierajg takze i do Polski. Nalezy utrzymac te
tendencje i propagowa¢ ten system zabezpieczen pamietajac jednak, ze dobrego hackera NIC nie
zatrzyma.
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MECHANIZMY ZARZADZANIA KLUCZAMI SZYFROWYMI
Jan Andrzej Malinowski

TP S.A. - Biuro TechnikNowych Ustug

1. Problematyka bezpieczenstwa i ochrony informacji

Problematyka ochrony systemow informatycznych i informacji w rozproszonych systemach jest
aktualnie na $wiecie jedna z najintensywniej badanych i rozwijanych. \Wynika to z faktu, Ze informacja
przechowywana, przetwarzana i przesylana w tych systemach jest zasobem o duzej wartosci
finansowej, prawnej i moralnej, a utrata informacji lub jej przechwycenie przez osoby
nieuprawnione powoduje nie tylko wymierne straty finansowe, ale réwniez skutki natury prawnej,
politycznej lub moralnej.

Czesto mozna spotkac sie z zarzutem, ze ochrona zasobow w systemach informatycznych jest
tak pracochtonna i czasochtonna, ze ,,gra nie jest warta $wieczki”. Osoby (oraz firmy) wyrazajace ten
poglad zmieniajg zdanie, gdy same stajg sie ofiarg zatamania systemu, inwazji wiruséw lub kradziezy
cennych danych. Dopiero wtedy zaczynajg uznawa¢ range problemu ochrony i usitujg stosowa
mechanizmy ochrony. W 1988 r eksperci oszacowali, ze na $wiecie z tytutu nieuprawnionego dostepu
do danych straty wynosity 500 min USD oraz prognozowali, ze wielko$¢ ta w nastepnych latach
bedzie znaczaco wzrastac.

Kazde przedsigbiorstwo, organizacja, instytucja a takze kazda osoba fizyczna dysponuje
réznymi informacjami, ktdre sg jej niezbedne do normalnego funkcjonowania. Niektorzy przytaczaja
celne poréwnanie: informacja w kazdym organizmie spotecznym lub gospodarczym odgrywa taka sama
role, jak krew w organizmie zywym, a obieg informacji mozna poréwna¢ do krwioobiegu. Poréwnanie
to mozna nieco rozszerzy¢: podobnie jak organizm zywy umiera na skutek wykrwawienia lub zatrucia
krwi, organizm gospodarczy lub spoteczny moze niedomaga¢ lub zging¢, jesli informacja
umozliwiajaca jego funkcjonowanie ulegnie zniszczeniu, przeklamaniu lub zostanie wykradziona,
albojeslijej obieg ulegnie zaktoceniu.

W miare coraz powszechniejszego wykorzystywania technik komputerowych do gromadzenia,
przechowywania i obrobki danych rzecza oczywista stata sie potrzeba ochrony informacji zawartych w
systemach komputerowych.

2. Kryptograficzna ochrona informacji w sieciach komputerowych

Szerokie rozprzestrzenianie sie sieci komputerowych zrodzito caty szereg groznych probleméw,
wiéréd ktorych najbardziej powaznym jest problem dostepu do systemu oséb nieuprawnionych.
Wymownym $wiadectwem tego jest duza liczba publikacji, regularnie pojawiajacych sie w literaturze.
Specjalisci doszli do wniosku, ze w praktyce najbardziej skutecznym (chociaz nie jedynym) $rodkiem
ochrony informacji w sieciach jest jej ochrona kryptograficzna realizowana za pomoca mechanizmu
szyfrowania.  Szyfrowanie jest fundamentalnym mechanizmem ochrony, w ktérym uporzadkowane
Hrb lub tekst jawny transformowane sg w tekst zaszyfrowany zgodnie z ustalonym algorytmem
szyfrowania i przy uzyciu ustalonego klucza zwanego kluczem szyfrowania. Tekst zaszyfrowany
(szyfrogram) niejest zrozumiaty dla wszystkich i moze by¢ odczytywany przez tych, ktorzy znajg klucz
lub tajny znakéw, ktére po wprowadzeniu do algorytmu deszyfrowania razem z tekstem
zaszyfrowanym reprodukuja tekstjawny. Jesli klucze szyfrowania i deszyfrowania sq takie same, to taki
system szyfrowania nazywany jest systemem klucza symetrycznego (zastosowanie jednego tajnego
klucza) ; natomiast jesli sa rézne - to system nazywany jest systemem klucza asymetrycznego
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(wykorzystujacy dwa klucze, jawny i tajny) - tzw. systemklucza publicznego. ~ Kryptografia — stuzy
zapewnianiu poufnosci, autentycznodci i integralno$ci informacji. Czesciaje jest analiza kryptologiczna,
ktéra zajmuje sie badaniem mocy systemdw kryptograficznych.

W ostatnich dwdch dziesiecioleciach w wielu krajach problemom zastosowania kryptografii do
ochrony informacji w systemach informatycznych i sieciach komputerowych poswieca sie szczegoina

.
Przy opracowywaniu kryptograficznych metod ochrony nalezy uwzgledni¢ fakt, ze hakerzy
realizuja swoje zadania wprowadzajac nastepujace zagrozenia:

1 Uzyskanie nieuprawnionego dostepu do danych tj. naruszenie poufnosci informacji.

2. Podanie sie za innego uzytkownika i wykorzystania jego petnomocnictw w celu: podania fatszywej
informacji zmiany prawdziwej informacji, uzyskania nieuprawnionego dostepu, uprawomocnienia
fatszywych informacji lub ich potwierdzenia.

3. Zaprzeczenie faktu wprowadzenia informacji.

4. Potwierdzenie faktu, ze w okreslonym momencie do uzytkownika byta wystana informacja, chociaz
W rzeczywistosci nie byta onawystana lub wystanoja w innym czasie.

5. Zaprzeczenie faktu otrzymania informacji, (w rzeczywistosci zostata odebrana) lub podawanie do
wiadomosci fatszywego czasujej otrzymania.

6. Nieuprawnione rozszerzanie wiasnych uprawnien dostepu do informacji i jej tworzenia.

7. Nieuprawniona zmiana uprawnien innych uzytkownikéw (fatszywy zapis innych osdb, ograniczanie
lub rozszerzanie petnomocnictw innych uzytkownikow).

8 Ukrycie faktu istnienia niektérych informacji (ukryta transmisja) w innej informacji (ujawniona
transmisja).

9. Wigczenie sie do linii miedzy dwoma uzytkownikami jako aktywny retranslator.

10.Nieuprawnione monitorowanie uprawnionego dostepu do danych.

11.Modyfikacja programowego zabezpieczenia, zwykle przez niezauwazalne dodanie nowych funkgji.

12 Ztamanie lub zakt6cenie protokotu przez wprowadzenie fatszywych informacii.

Do niedawna ze wzgledu na wymiary i koszt urzadzen szyfrujacych, ochrong kryptograficzng
objete byly informacje jedynie w gtownych traktach transmisyjnych (miedzyweztowych), a ochrona
informacji w warstwie dostepowej byfa realizowana gtéwnie metodami organizacyjnymi (np. poprzez
ochrone fizycznego dostepu do urzadzer). W wwyniku rozwoju technologicznego i postepujacej
cyfiyzacji systemow powstata mozliwos¢ budowy urzadzen realizujgcych szyfrowanie w sposob
uktadowy i programowy. Urzadzenia te z reguty stanowig integralng cze$¢ wyposazen abonenckich
(aparat telefoniczny, terminal). W takiej sytuacji mozline jest szyfrowanie informacji w zrodle i
deszyfrowanie jej w punkcie docelowym.

W rozlegtej sieci teleinformatycznej typu WAN mozna zastosowaé dwustopniowy system
ochrony informacji wykorzystujacy metody kryptograficzne. Realizacja tego systemu wymaga
stosowania urzadzen szyfrujacych abonenckich i miedzyweztowych. Przykiad takiego rozwigzania
ilustruje ponizszy rysunek.

103



KANALOWE

INDYWIDUALNE OCHRONA INFORMACJI

URZADZENIE
SZYFRUJACE
(ZEWNETRZNE)
WEZEL WEZEL
SIECI SIECI

INDYWIDUALNE

(KorCOWE) SRUPOWE
;J;YZFARDUZJ i,\(‘;IEE URZADZENIE
(KARTA W KOMPUTERZE) SZYFRUIACE
OCHRONA
CZYTNIK POSTEPU ZEE
SIECI
ELEKTRONICZNYCH

KLAWMATURA
KOVPUTERA

W omawianym rozwigzaniu zastosowano trzy typy urzadzen szyfrujacych:
« szyfrujace urzadzenie koricowe (program);
 abonenckie kanatowe urzadzenie szyfrujace;
» miedzyweztowe kanatowe urzadzenie szyfrujace.

Proces ochrony kryptograficznej realizowany przez te urzadzeniajest nastepujacy:

Szyfrujace urzadzenie kofcowe (program) jest przeznaczone dla indywidualnego uzytkownika
koricowego. Realizuje ono funkcje ochrony informacji i kontroli dostepu do komputera, katalogéw,
zbioréw czy rekordéw danego uzytkownika. Zwykle jest zrealizowane jako dodatkowa piyta w
komputerze lub specjalistyczny program.

Abonenckie kanatowe urzadzenie szyfrujgce moze by¢ odrebng jednostka montowana przy
terminalu lub moze by¢ wbudowane w urzgdzenie abonenckie; utajnia tylko cze$¢ informacyjna pakietu
danych, natomiast cze$¢ adresowa pozostaje jawna poniewaz jest ona niezbedna dla celow
komutacyjnych. Urzadzenie to jest zwigzane z danym kanatem i moze obstugiwac rézne systemy
komputerowe.

Miedzyweztowe urzadzenie szyfrujace utajnia informacje przesytane miedzy weztami sieci
transmisji danych maskujac zaréwno nagtoéwek pakietu jak i jego czes¢ informacyjna. Moze ono petni¢
role urzadzenia grupowego pracujac na potrzeby wielu uzytkownikéw korcowych. Jego cechajest duza
szybkos¢ szyfrowania.
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3. Dystrybucja kluczy szyfrowych

Z reguty systemy szyfrujace wymagaja rozwiazania problemu dystrybucji kluczy. Problem ten
jest jednym z najbardziej newralgicznych probleméw eksploatacji rozbudowanych systeméw
kryptograficznych. Mozna powiedzie¢, ze system szyfrujacy z jawnym algorytmem i protokotami
kryptograficznymi jest tak bezpieczny, jak bezpieczna jest w nim dystrybucja kluczy. Nawet w
systemach szyfrujacych, w ktérych algorytmjest tajny, znajomos$¢ klucza umozliwia wyciagniecie wielu
whnioskéw odno$nie uzywanego algorytmu, jego ztozonosci obliczeniowej i mocy kryptograficznej
szyfru.

Dystrybucja kluczy obejmuje swoim zakresem: generowanie,  sterowanie zmianami,
magazynowanie, niszczenie, odtwarzanie kluczy oraz sposéb ich rozprowadzenia do uzytkownikéw w
sieci. Wymienione elementy wymagaja rozwiazania takich probleméwjak:

» zagwarantowanie tajnosci oraz integralnosci kluczy szyfrowych;

* ustalenie terminu waznosci poszczegolnych kluczy;

¢ utrzymanie kryptograficznej spdjnosci sieci, tj. taki przydziat kluczy dla uzytkownikéw, aby
upowaznione do porozumiewania sie ze soba grupy rzeczywiscie mogty sie ze sobg porozumiewac;

 dobdr kanatéw uzywanych do dystrybucji kluczy;

 uwierzytelnienie Zrodta, z ktérego pochodzi klucz oraz stworzenie mozliwosci wzajemnej
identyfikacji uzytkownikow;

« aktualizacja wykazu abonentéw sieci utajnionej wymiany danych;

* minimalizacja strat poniesionych w przypadku awarii urzadzenia szyfrujgcego lub ew. utrata
zawartej w nim catej informacji dotyczacej kluczy.

W przypadku rozlegtych sieci (WAN) z duzg iloscig weztéw, powinno sie tworzy¢ osobne
centrum zarzadzania i dystrybucji.

CENTRUM CENTRUM
ZAZADZANIA
SIECIA INFORMATYCZNA



Do jego zadan, poza wymienionymi wczedniej, nalezy rejestracja wszystkich operacji
zwigzanych z kluczami oraz zbieranie i przetwarzanie danych statystycznych.

W sieciach lokalnych mozna stosowa¢ prostsze mechanizmy rozdziatu kluczy szyfrowych w
postaci np. wydzielonego komputera do generacji i dystrybucji kluczy dla dwupoziomowego systemu
kluczy do wymiany informacji wewnatrz LAN-u i kluczy do wspdpracy z siecig rozlegta. W przypadku
mocnych ograniczen sprzetowych i niezbyt wysokiego stopnia tajnosci informacji, moze wystarczy¢
szyfrowanie haset dostepu do sieci LAN.

4. Mechanizmy zarzadzania kluczami z wykorzystaniem technik symetrycznych

Organizacja ISO poswieca szczegdlng uwage problemom dystrybucji kluczy w Srodowisku
systemow otwartych. Ponizej przedstawiono trzy sposréd dwunastu — opracowanych przez 1SO
protokotéw wymiany informacji kluczowej miedzy terminalami sieci.

We wszystkich protokotach wymiany informacji kluczowej przyjeto zatozenie, ze komunikujacy
sie uzytkownicy sieci (uzytkownik A i uzytkownik B) dysponujg a’priori dostarczonym wczeshiej
kluczem K ab.

4.1. Prosty protokét wymiany informacji kluczowej
Protokét umozliwia obydwu abonentom A i B wspdttworzenie klucza seansowego K. Protokét
zapewnia wzajemne uwierzytelnienie nadawcy i odbiorcy informacji. Uwierzytelnienie jest uzyskiwane
poprzez przesytanie znacznikéw czasowych T lub numeréw sekwencyjnych N zestawianych miedzy
nimi potgczen.

Protokét wymiany informacji kluczowej

FlSOkAIL wysyla do B zmienny w czasie parametr Ta/Na (znacznik czasu lub numer sekwencyjny
potaczenia), identyfikator uzytkownika B oraz materiat kluczowy Fa . Pola danych szyfrowane sg przy
uzyciu klucza K"g.

(2) B wysyla do A zmienny w czasie parametr Tg/Ng (znacznik czasu lub numer sekwencyjny
potaczenia), identyfikator uzytkownika A oraz ,materiat kluczowy” Fg. Pola danych szyfrowane s
przy uzyciu klucza K"g.

(3) Abonenci A i B wyznaczajg wspolny klucz seansowy K bazujac na materiale kluczowym  oraz
Fg a wykorzystujac funkcje f znang zaréwno A i B (by¢ moze takze innym uzytkownikom sieci).
Obydwie strony wyznaczaja klucz seansowy K jako K=f(F,Fg).
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4.2. Przesytanie klucza z wykorzystaniem Centrum Dystrybucji Kluczy

Zadaniem Centrum Dystrybucji Kluczy (CDK) jest wygenerowanie i dystrybucja lub tylko
posrednictwo w wymianie informacji kluczowej miedzy abonentami, ktdrzy posiadajg indywidualne
klucze wykorzystywane przy komunikowaniu sie z CDK. Aktualnie rozwazane sg protokoty
dwukluczowe, w ktérych jeden z abonentéw (inicjator) zada klucza K od CDK potrzebnego do
komunikowania sie ze wskazanym abonentem. Centrum Dystrybucji Klucza wytwarza lub tylko
posredniczy w przekazaniu inicjatorowi wspétpracy klucza K, zaszyfrowanego przy uzyciu klucza
wspdlnego dla inicjatora i CDK.

W protokole tym klucz K jest dostarczany przez Centrum Dystrybucji Kluczy. Uzyty
mechanizm zapewnia wzajemne uwierzytelnienie obydwu uzytkownikéw. Autentyczno$¢ jest
weryfikowana za pomoca znacznikéw czasu lub przesytanych numeréw sekwencyjnych zaleznych od
ilosci przeprowadzonych seanséw miedzy obydwoma uzytkownikami. Protokdét wymaga aby istniata
mozliwo$¢ tworzenia znacznikdw czasu T lub numerdw sekwencyjnych N oraz sprawdzania aktualnosci
tych parametréw.

Protokét wymiany informacji kluczowej z udziatem CDK

Kroki:

(1) A skiada zapotrzebowanie do CDK na klucz seansowy z abonentem B wysylajac wiadomos$¢ w
postaci jawnej zawierajacg parametr TA/NA (znacznik czasu lub numer sekwencyjny) oraz
identyfikator odbiorcy B. Parametr TA/NA stuzy do weryfikacji autentycznosci zaszyfrowanej
wiadomosci odebranej zwrotnie (czy zaszyfrowana wiadomo$¢ z CDK nie jest rezultatem

podstawienia).
(2) CDK przesyta do A wiadomos$¢ zawierajgca materiat kluczowy F (oraz ew. inne dane) zaszyfrowane
kluczem KAt . Wiadomos¢ ta sktada sie z dwoch zasadniczych czesci:

(8) eKATCTA/NA IIF || B || Text3)

(b) eKBT(TT/NT || F || A || Text2)

(c) oraz opcjonalnej czesci Tekst4
(3) A przesyta do B wiadomos¢ zawierajaca cze$¢ (b) wiadomosci (2). Wiadomos¢ ta wskazuje
uzytkownikowi B, ze nadawcg jest A. Text6 moze zawiera¢ dodatkowo informacje umozliwiajaca
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sprawdzenie integralnosci klucza K wyodrebnionego z materiatu kluczowego F. W tym przypadku
Text6jest zastepowany przez eK(TA/N'A | B || Text5) | Text6.

(4) opcjonalnie : B zwraca do A wiadomo$¢ eKCTg/Ng | A || Text7) potwierdzajac w ten sposéb
odbidr K Krok (4) jest opcjonalny i moze zosta¢ pominiety w przypadku gdy wymagane jest tylko
jednostronne uwierzytelnienie.

4. 3. Przesykanie klucza z wykorzystaniem Centrum Translacji Klucza

Zadaniem Centrum Translacji Klucza (CTK) jest posredniczenie w przekazywaniu klucza
pomiedzy abonentami, z ktdrych kazdy posiada klucz uzywany przy kontaktowaniu sie z CTK. Jeden z
uzytkownikéw - inicjator (nadawca) przesyfa klucz K do CTK zaszyfrowany kluczem wspéinym dla
inicjatora i CTK. CTK deszyfruje klucz K a nastepnie ponownie szyfruje ten klucz przy uzyciu klucza
wspdlnego dla CTK i danego uzytkownika - odbiorcy. Tak przygotowana informacje odsyta do
inicjatora (nadawcy), ktory z kolei wysyta te wiadomo$¢ do ustalonego odbiorcy. Innym wariantem tej
metody jest przestanie klucza ,,przeszyfrowanego” w CTK wprost do wskazanego odbiorcy. W tej
metodzie inicjator - nadawca powinien mie¢ mozliwos¢ wygenerowania klucza seansowego (lub
przynajmniej jego uzyskania). Po ustaleniu klucza seansowego przy wspbipracy z CTK obydwaj
komunikujacy sie uzytkownicy pracujgw trybie punkt-punkt.

Dla protokotow przedstawionych w tym rozdziale wymaga sie:
« Powotania zaufanego posrednika w postaci CTK, z ktdrym uzytkownicy Ai B posiadaja wsptine
klucze K”j.oraz K gj odpowiednio;

 Posredniczacy zaufany posrednik jest zawsze dostepny;

 Jeden z uzytkownikéw A lub B, zaleznie od konkretnie przyjetego mechanizmu posiada mozliwo$é
wytworzenia (wygenerowania) klucza K;

* Wymagania dotyczace bezpieczenstwa sg zwiazane z zachowaniem poufnosci klucza K, ochrong
przed jego modyfikacja i wykrywaniem potencjalnego zagrozenia podszycia sie.

W protokole tym klucz K jest dostarczany przez uzytkownika A. Autentyczno$¢ dostarczanego
kluczajest sprawdzana z wykorzystaniem znacznikéw czasu lub numeréw sekwencyjnych.

Protokét zapewnia wzajemne uwierzytelnienie uzytkownikéw komunikujacych sie z jego
wykorzystaniem. Protokét umozliwia weryfikacje znacznikéw czasu T oraz numerdw sekwencyjnych N
przez obydwu uzytkownikéw A i B oraz zaufanego posrednika CTK.

Protokét wymiany informacji kluczowej z udziatem CTK
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Kroki:
(1) A zada przekazania klucza poprzez przestanie do CTK wiadomosci, ktéra zawiera uzalezniony od
czasu parametr TA/NA (znacznik czasu lub numer sekwencyjny), identyfikator uzytkownika B oraz

pola danych zaszyfrowane kluczem KAy zawierajace materiat kluczowy F (obejmujacy klucz K oraz
ew. inn« dane). Parametry TA/INA sg wykorzystywane do weryfikacji autentycznosci wiadomosci
odebranej od CTK (tzn. Sprawdzenia czy nie jest ona efektem maskarady).
(2) CTK zwraca do A wiadomos¢ zaszyfrowang kluczem KAt. Wiadomo$¢ ta sklada sie z dwoch
czesci:

(@) eKAT<TA/NA ||B|[Text3)

(b) eKBT(TT/NT || F || A | Text2)

(c) oraz opcjonalnej czesci Tekst4
(3) A przesyta do B czes¢ (a) wiadomosci (2). Wiadomos¢ ta wskazuje B, ze zostata ona wystana przez
nadawce A Text6 moze zawiera¢ opcjonalnie pola danych, ktére umozliwiaja sprawdzenie integralnosci
klucza K wyodrebnionego z materiatu kluczowego F. W tym przypadku Text6 jest zastepowany przez
eK(TAIN'A || B | Text5) | Text6.
(4) opcjonalnie :B zwraca eK(Tg/Ng || A || Text7) do A potwierdzajac w ten sposéb, ze réwniez
posiada klucz K. Opcjonalny krok (4) moze by¢ pominiety w przypadku wymagania jedynie
jednostronnego uwierzytelnienia.

5. Zarzadzanie kluczami z wykorzystaniem systemu klucza publicznego

W odréznieniu od klasycznych systeméw szyfrowych, w ktérych strona nadawcza i odbiorcza
postuguja sie identycznym kluczem, istnieja systemy, w ktérych klucze szyfrujacy i deszyfrujacy réznia
sie. Nazywamy je asymetrycznymi systemami szyfrowania lub systemami szyfrowania z kluczem
publicznym Jednym z najwazniejszych powodéw, dla ktérych opracowane zostaty takie systemy, byta
préba ominiecia problemu klasycznej dystrybucji kluczy. W systemach szyfrowych z kluczem
publicznym przyjmuije sie nastepujace zatozenia:

a) do szyfrowania i deszyfrowania wykorzystywane sg dwa rozne klucze D i E. Klucza
deszyfrowania D nie mozna uzyska¢ w oparciu o znajomo$¢ jedynie klucza szyfrowania E lub na
odwrét, chociaz miedzy nimi istnieje Scisty zwiazek matematyczny.

b) klucza E nie mozna (w przypadku jego nieznajomosci) ztamac poprzez atak tekstemjawnym.
Przy spetnieniu tych dwoch warunkéw, klucz szyfrujagcy E moze zostaé ujawniony. Z tego powodu
klucz ten jest nazywany kluczem publicznym, w odréznieniu od drugiej czesci klucza zwanej kluczem
tajnym badz prywatnym

Seans transmisji danych pomiedzy dwoma abonentami sieci oznaczonymi A i B posiada
nastepujacy przebieg: Wiadomo$¢ M. Przeznaczona do zaszyfrowania jest przedstawiona w postaci
cyfrongj i dzielona na bloki jednakowej dtugosci. Nastepnie uzytkownik A pobiera z publicznego
katalogu kluczy klucz EB abonenta B i przy jego pomocy szyfruje wiadomos¢ M., wysylajac do B
szyfrogram wiadomosci M. = EB(M.). Z uwagi na spetnienie podanego wczesniej postulatu a) tylko
uzytkownik B posiada klucz Db i jest w stanie deszyfrowa¢ kryptogram EB (M.) poddajac go operacii
Ds(En(M.)) przeksztatcajacej szyfrogram w wiadomosé jawng M.
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5.1. Wymiana klucza zaszyfrowanego

Protokét wymiany Kklucza zaszyfrowanego (ang. Encrypted key exchange - EKE) zostat
zaprojektowany przez Steve’a Bellovina i Michaela Merrita. Umozliwia on zapewnienie poufnosci i
uwierzytelnianie w sieciach komputerowych.

Jedng z implementacji protokotu EKE jest algorytm Difiiego - Hellmana. Przy jego uzyciu
klucz K jest generowany. Dla wszystkich uzytkownikéw sieci ustanowiono dwie liczby a i p.
Uzytkownik A posiada prywatng liczbe losowg XA a uzytkownik B - liczbe Xb. Algorytm jest
nastepujacy:

1. Awysyta do B liczbe VA=aXA(
. Bobliczak =Y *B(modp) = (modp )
. B generuje ciag losowy Rb a nastepnie oblicza i przesytado A :

P (oXb ( mod p))JK(Rg)

4. Adeszyfruje pierwsza potowe wiadomosci B w celu uzyskania aXB( modp ). Nastepnie oblicza
K i stosuje do odszyfrowaniaRb- Wytwarza inny ciag losowy Ra, szyfruje oba ciagi za pomocga
K iwynik przesytado B ;

K{RaR b

5. B deszyfruje wiadomo$¢ w celu uzyskania RAI r »- Jezeli ciag r v, ktory otrzymat od A jest taki

sam jak ten, ktory wystat do A w kroku 2, to szyfruje RAprzy uzyciu klucza K i przesyta do A :
K(Ra>

6. A deszyfru(je wiadomos$¢ w celu uzyskania RA Jezeli cigg RA ktéry otrzymat od B jest taki sam
jak ten, ktory wysiat do B w kroku 3. to protokét ustalania klucza sesyjnego jest zakorczony.
Obie strony komunikuja sie teraz przy uzyciu klucza sesyjnego K.

modp )

wnN

6. Standaryzacja technik szyfrowania i zarzadzania kluczami

Wiszystkie mechanizmy zabezpiecze w przedstawionych standardach sg $ci$le powigzane z

réznego rodzaju technikami szyfrowania. Oczywiste jest, ze ze wzgledu na nadrzedng ceche systeméw
otwartych - wzajemng wspOtprace systeméw pracujgcych na réznych platformach sprzetowo-
programowych - takze w zakresie technik szyfrowania koniecznajest standaryzacja.
Najbardziej znanym standardem szyfrowania z kluczem symetrycznym jest DES (Data Encryption
Standard). Wspominana wielokrotnie bezpieczna ustuga katalogowa X.509 jest standardem, ktéry
korzysta z klucza publicznego do tworzenia certyfikatow o oparciu o podpisy cyfrowe. DES moze by¢
stosowany takze jako algorytm szyfrowania, zapewniajacy poufno$¢ w systemach powigzanych ze
standardem X.509.

Oprocz potrzeby standaryzacji technik szyfrowania, istnieje takze konieczno$¢ unormowania w
zakresie stosowania algorytméw kryptograficznych. Na przykdad: organizacje korzystajace z
niepublicznych algorytméw utajniania wiadomosci, moga wymaga¢ oceny algorytméw przez
niezaleznego eksperta. Ocena ta moze by¢ szczegdlnie istotna dla przypadkéw wykorzystywania
protekcji w systemach wymiany danych. Przykladem tego typu prac sa dziatania podjete przez
ISO/IEC, uwiericzone standardami Bezpiecznego Protokotu w warstwach transportowej i sieciowj.

Najstabszym punktem kazdego systemu kryptograficznego sg klucze szyfrowe. Wynika to z
faktu, iz zarzadzanie kluczami w sposdb bezpieczny jest trudne do zrealizowania. Nietatwo jest
zaprojektowaC bezpieczny algorytm i protokdt kryptograficzny, ale jeszcze trudniej jest zapewni¢
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utrzymanie tajnosci wykorzystywanych kluczy. Istniejace standardy prébuja normowac te problemy. Ich

podsumowaniem sg nastepujace dokumenty:

« ANSI. Financial Institution Key Management (Wholesale) - X9.17:1985,1991 (takze ISO/IEC
8732:1988); Certificate Management for DSA - X9.30-3 (draft), Mangement of Symmetric
Algorithm Keys Using Irreversible Cryptography - X9.30-4 (draft), Certificate Management for
RSA - X9.31-3 (draft) oraz Management of Symmetric Algorithm Keys Using RSA - X9.31-4
(draft)

« ISO/IEC. Banking Key Management by Means of Asymmetric Algorithms (Part 2: Approved
Algorithms Using the RSA, CD 11166-2:1991

« RSAPKCS. Diffie-Hellman Key-Agreement Standard - PKCS #3:1993

Podsumowanie

Ztozono$¢ opracowywanych algorytméw dystrybuciji kluczy i koniecznos¢ ich oceny z punktu
widzenia ochrony wymaga tworzenia wtasnych osrodkdw badar, analizy i oceny mocy kryptograficznej
systemu ochrony. Problem ten dotyczy réwniez oceny stosowanych algorytméw do szyfrowania i
deszyfrowania informacji. W przypadku duzych sieci korporacyjnych jest bardzo istotne posiadanie
takiego odrodka, poniewaz od wynikéw jego pracy zalezy jako$¢ ochrony informacji w sieci. Zadna
firma ani instytucja zewnetrzna nie powinna wykonywa¢ takiej pracy samodzielnie; pewne zasadnicze
elementy powinny by¢ opracowywane w ramach danej korporacii.

Najlepszym wzorcem w tym zakresiejest dotychczasowa polityka ochrony informacji w USA,
ktéra oplera sie na nastepujacych przestankach:
rozwoj systeméw ochrony informaciji jest prowadzony w bezpiecznym (objetym
kontrolg) srodowisku;
« rozwdj systeméw ochrony informacji jest prowadzony tylko w oparciu o wiasny
potencjat naukowy i produkcyjny;
« eksport systeméw i urzadzen ochrony informacji uzywanych w USA jest zabroniony.
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1. Wprowadzenie

Informacjajest najbardziej poszukiwanym i najlepiej chronionym towarem.
Obsenwujemy gwattowny rozwdj sieci komputerowych. Podstawowym problemem staje sie
zréwnowazenie wymagan dotyczacych fatwego dostepu do zasobdw przez uprawnionych
uzytkownikéw sieci i ochrona tych zasob6w przed osobami niepowotanymi. Skala problemu
zwieksza sie wraz z lawinowo rosnaca iloscia instalacji. Przede wszystkim na administratorze
sieci spoczywa obowiazek zabezpieczenia zasobow sieci. O ile dostrzegamy potrzebe stosowania
mechanizméw zabezpieczen przed nieuprawnionym dostepem wewnatrz sieci komputerowej to
czesto nie zwracamy uwagi na niebezpieczerstwo podstuchu za pomocg odbioru promieniowania
elektromagnetyczne od linii komunikacyjnych, terminali i innych urzadzen sieciowych.

Wspétczesne metody detekcji skrajnie stabych sygnatéw obarczonych szumami i
zakideeniami 0 duzej intensywnosci umozliwiajg wykrycie sygnatdw o poziomach mniejszych o
ponad 40 dB od poziomu szumow cieplnych w obwodach elektrycznych. W systemach
komputerowych detekcja transmitowanych sygnatéwjest mozliwa dzieki emisji wielu
sktadowych widmatransmitowanego sygnatu.

2. Detekcja i rozpraszanie elektromagnetyczne

Detekcjajest to proces fizyczny majacy na celu odtworzenie sygnatu zrédtowego
(informacji uzytecznej) z sygnatu wypromieniowanego przez urzgdzenie nadawcze i odebranego
przez antene.

Pod pojeciem rozproszenia elektromagnetycznego informacji uzytecznej urzadzen
komputerowych nalezy rozumie¢ energie wypromieniowangprzez te urzadzenia i przenoszong
przez:

« pole elektryczne (sprzezenia pojemnoscione),

« pole magnetyczne (sprzezenia indukcyjne),

« pole elektromagnetyczne (promieniowanie wysokiej czestotliwosci),

* przewody (sprzezenia galwaniczne).
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3. Rozpraszanie elektromagnetyczne w sieciach komputerowych
3.1 Mechanizm rozpraszania elektromagnetycznego w sieciach komputerowych

Urzadzenia cyfrowe wykorzystuja sygnaty binarne, tzw. "zero-jedynkowe". Czas
przejscia zjednego stanu do drugiego czesto jest mniejszy od nanosekundy. Réwnocze$nie
zmienia sie natezenie pradu ptynacego w liniach sygnatowych i zasilajacych. W konsekwencji
obwody te promieniuja energie elektromagnetyczna w zakresie od czestotliwosci akustycznych
do kilkuset MHz a dla niektdrych urzadzeri ponad 1 GHz. Wigkszo$¢ emitowanej energii skupia
sie jednak ponizej 300 MHz.

Szczeg6lnym rodzajem urzadzen cyfrowychjest sprzet sieciowy i komputerowy. Mamy
tam do czynienia praktycznie ze wszystkimi zjawiskami tworzenia i rozchodzenia si¢ energii
elektromagnetycznej, charakterystycznych dla urzadzen cyfrowych (wynika to z istnieniaw
instalacjach komputerowych zasilaczy, modemaéw, monitoréw ekranowych, i wielu innych
urzadzer peryferyjnych oraz potaczer w ramach sieci).

Jakjuz zostato wspomniane istniejgcztery drogi przenoszenia rozproszenia
elektromagnetycznego. Nalezy zwréci¢ uwage na dwie zasadnicze drogi emisji energii. Pierwsza
przez przewody, a wiec za posrednictwem sieci i linii elektrycznych a druga przez
promieniowanie, czyli rozchodzenie si¢ energii w otaczajacej przestrzeni w postaci fal
elektromagnetycznych. Nalezy zwrécic uwage, ze czesto wystepuja razem obydwa zjawiska. Np.
jezeli w poblizu zrédta promieniowania, ktérym moze by¢ okablowanie sieci komputerowej
znajdzie sie przewdd zasilajacy, to stanowi on wraz z impedancjami sieci zasilajacej i
okablowania petle, w ktorej indukuije sie energia. Energia ta przenosi sie do sieci zasilajacej juz
drogaprzewodowa.

3.2 Zrédta rozpraszania elektromagnetycznego w sieciach komputerowych

Zasadniczymi zrédtami rozproszenia elektromagnetycznego w sieciach komputerowych
sq urzadzenia aktywne i bierne. W szczegélnosci mozna wyrdznic:
« ukfady scalone wraz z doprowadzeniami sygnatéw np. zegarowych, sterujacych,
« linie zasilajace uktady scalone, zwiaszcza gdy uktady pracuja synchronicznie np. bufory szyn
i magistral, pamieci (prady wieloamperowe),
« okablowanie wewnatrz urzadzen np. ptaskie tasmy wielozytowe, skretki, kable ekranowane,
pojedyncze polgczenia,
korpusy urzadzeri wykonane z materiatdw przewodzacych,
zasilacze, zwihaszcza impulsowe,
niezakoriczone obciagzeniem linie sygnatowe i sterujace np. do nieuzywanych gniazd
interfejsow,
« wszelkie przekazniki, klucze, wigczniki,
* potgczenia sieciowe miedzy urzadzeniami,
 monitory ekranowe, zwtaszcza uktady odchylania i zasilania lampy kineskopow;.
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4. Ochrona informacji uzytecznej przed niepozadang detekcja.

Minimalizacja rozproszenia elektromagnetycznego informacji uzytecznej jest Scisle
zwigzana zjej detekcja i ma do spetnienia dwa zasadnicze zadania :

« ochrona przesytanych i przetwarzanych informacji przed ich przektamaniem lub zanikiem
oraz przed niepozadanym dostepem,

* zapewnienie kompatybilnosci elektromagnetycznej urzadzer tzn. wypromieniowana przez te
urzadzenia energia nie powinna powodowac zaktdcer w pracy innych urzadzeri zarowno w
ramach danego systemu (zaktocenia wewnatrzsystemowe), jak i innych systeméw (zaktocenia
miedzysystemowe).

Ochrona informacji przed niepozadanym dostepem oprécz "klasycznych™ form
zabezpieczeniajak zapobieganie nielegalnemu dostepowi do pamieci masowych i wydrukéw itp.
wymaga minimalizacji rozproszenia elektromagnetycznego. Staje sie to szczegolnie konieczne
gdy instalacje obejmujace komputery taczone saw siec. Podstuch moze by¢ stosowany znacznie
czesciej niz to sobie wyobrazamy. Gdy istnieje dos¢ duze rozproszenie w postaci pola
elektromagnetycznego podstuch stosowaé moze kazdy, kto zada sobie trud ustawienia anteny.
Nalezy zatem ograniczy¢ rozproszenie elektromagnetyczne i szyfrowaé dane aby staty sie
niezrozumiale dlawszystkich z wyjatkiem wiasciwego adresata.

Powszechne szyfrowanie informacji jest trudne, gdyzjest bardzo kosztowne a dystrybucja i

stosowanie kluczy wymaga duzo czasu i zasobow. Zastosowanie skutecznego szyfrowania

danych w systemach informatycznych, mimo izjest nieodzowne dla zapewnienia poufnosci
przetwarzania i transmisji informacii, niejest w stanie zwykle zapewnic wysokiej protekcji
systemu przed niepowotanym dostepem do wiadomosci chronionych ze wzgledu na niepozadana

emisje wiadomosci pierwotnej ( Rysunek 1).

Ep3 Aep3 AERB AEs, Epi

Epi - niepozadane natozenie sktadowych widma wiadomosci na widmo zaszyfrowanego
sygnatu Es i zawarto$¢ tych sktadowych w widmie emisji przewodzonych i
promieniowanych Es,

Ep2 - zawarto$¢ widma emisji wiadomoscipierwotnej w liniach zasilajacych systemu,

wiadomosci i szyfratora.

Rysunek 1. Schematprzetwarzania i transmisji wiadomosci ze skutecznymjej szyfrowaniem i
mozliwymi drogami rozpraszania elektromagnetycznego wiadomosci

114



W sieciach komputerowych ktére powinny by¢ chronione przed mozliwoscia
elektromagnetycznej detekcji wiadomosci nalezy ograniczy¢ emisyjno$¢ sktadowych widma
wiadomosci. W takich systemach powinny by¢ spetnione wymagania w zakresie dopuszczalnego
rozproszenia elektromagnetycznego. Te wymagania mozna spetni¢ przez osiagniecie w
rozpatrywanym systemie stopnia protekcjips> | w catym zakresie czestotliwosci, w ktérym
wystepuja sktadowe widma wiadomosci. Stopien protekcji ps wyraza sie zaleznoscig (1)

ps= Ed/Es (@0}

gdzie: Ed - minimalnypoziom emisji widma wiadomosciprzy ktdrym istnieje potencjalna
mozliwo$¢ detekceji elektromagnetycznej wiadomosci,
Es - emisja widma wiadomosciprzez systemjako catosc.

Zaleznos¢ ta powinna by¢ spetniona dla kazdej z mozliwych drég rozproszenia
elektromagnetycznego wiadomosci.

Es<Esz

OBSZAR DOSTEPNY DLA ROZPROSZENIA

Es - emisjawidma wiadomoscipierwotnejprzez systemjako catos¢
Esz - emisja szumow,

Epu - dopuszczalnypoziom emisji widma wiadomoscipierwotnej,
Ss - skuteczno$¢ ekranowania ekranu,

Afs - skutecznoscfiltrow.

Rysunek 2. Schemat instalacji systemu ze skutecznym szyfrowaniem i ochrongprzed
rozpraszaniem elektromagnetycznym informacji

Obszar chroniony stanowi strefe ekranowang o odpowiednio duzej skutecznosci
ekranowania Ss [dB], wyposazonagw filtry elektryczne o odpowiedniej skutecznosci Afs.
Urzadzenia systemu zainstalowanego w tej strefie powinny mie¢ odpowiednio ograniczona
emisyjnos$¢ Epu tak aby:
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Epu = max {Epur, Epuc} 2
oraz
ps(f) [dB] = 20*log(Ed/Epu) + Ss [dB] = 20*log(Ed/Es) > 0 [dB] 3)

gdzie: Epur - maksymalna dopuszczalna emisjapromieniowana widma wiadomosciprzez
urzadzenie,
Epuc - maksymalna dopuszczalna emisjaprzewodzona widma wiadomosci.

Najistotniejsze elementy takiej instalacji decydujace o stopniu zabezpieczenia poufnosci
informacji to (Rysunek 2):
* rozproszenie elektromagnetyczne wiadomosci przez urzadzenia, linie transmisyjne i zasilajace
systemu mniejsze niz dopuszczalny poziom Epu),
« strefa ekranowana o dostatecznie duzej skutecznosci ekranowania systemu Ss,
« filtry o odpowiednio duzej skutecznosci Afs na wejsciach zasilajacych,
« izolatory minimalizujace mozliwo$¢ rozproszenia elektromagnetycznego wiadomosci przez.

5. Minimalizacja rozpraszania elektromagnetycznego w sieciach
komputerowych

Chcac minimalizowac rozproszenie elektromagnetyczne informacji uzytecznej z punktu
widzenia kompatybilnosci elektromagnetycznej oraz ochrony przedjej przektamaniem lub
zanikiem nalezatoby:

* wyeliminowac Zrodka rozproszenia,

» zapobiegaC propagacji rozproszenia elektromagnetycznego wiadomosci,

« chroni¢ przed rozproszeniem uktady na nie wrazline.

Chcac minimalizowa¢ rozproszenie elektromagnetyczne informaciji uzytecznej z punktu
widzenia ochrony przed niepozadang detekcja nalezatoby:

« szyfrowaC przesytane i przetwarzane informacje,

« ekranowac i filtrowac,

* zmniejsza¢ poziomy emitowanej informacji.

SZYFROWAC ? EKRANOWAC ?

Rysunek 3.
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W artykule zwrécono uwage na drugi z wyzej wymienionych aspektéw minimalizacji
rozpraszania elektromagnetycznego w sieciach komputerowych - ochrona informacji przed
detekcja.

Czesto zadajemy sobie pytanie: Szyfrowac czy ekranowaé ?

5.1 Ekranowanie

Nalezy pamietac, ze nawet postugujac sie wszystkimi najwazniejszymi sposobami
redukcji rozproszenia elektromagnetycznego - takimi jak ekranowanie, uziemianie, filtracja,
izolowanie, dobor kabli - nie mozna zazwyczaj w petni wyeliminowaé rozproszenia
elektromagnetycznego informacji uzytecznej. Moze ono by¢ jedynie zminimalizowane do
pewnego poziomu. Dwoma podstawowymi $rodkami zmniejszania przenikania rozproszenia
elektromagnetycznego sa: ekranowanie i uziemianie. Metody ekranowania i uziemiania sg scisle
powigzane ze soba.

W sieciach komputerowych ekranowane mogaby¢ kable lub kompletne urzadzenia
(komputery, serwery, rutery itp.). Skuteczno$¢ ekranowania zmienia sie wraz z czestotliwoscig
sygnatu, struktura geometryczna ekranu, rodzajem ekranowanego pola, kierunkiemjego padania
i polaryzacja. Do podstawowych charakterystyk ekrandw zaliczamy skutecznos¢ ekranowania Ss
(dB) i charakterystyke czestotliwosciowatej skutecznosci. Skutecznos¢ danego ekranu przy
okreslonej czestotliwosci zalezy zardwno od materiatu i grubosci Scianek konstrukcji ekranujacej
jak tez od odlegtosci miedzy powierzchnig ekranujaca a zrédtem promieniowaniar [m)].
Skutecznos¢ ekranéw idealnych (czyli w petni jednorodnych, bez ztacz szczelin i otwordw)
mozna obliczy¢ przy pomocy teoretycznych zalezno$ci matematycznych. Jednak rzeczywiste
ekrany maja skuteczno$¢ znacznie mniejszg z powodu niejednorodnosci powierzchni ekranujacej
oraz przerw w powierzchni ekranujacej. Charakterystyki ekranw rzeczywistych najtatwiej
wyznaczy¢ na drodze pomiaréw. Materiaty o duzej przewodnosci sgw stanie ograniczy¢jedynie
rozproszenie sktadowej elektrycznej pola elektromagnetycznego. Skiadowa magnetyczna pola
wymaga stosowania materiatow o duzej przenikalnosci magnetycznej takichjak np. stal.

5.1.1 Ekranowanie urzadzen

Ostona ekranujaca dziata najskuteczniej, jesli jest szczelna (klatka Faraday’a), a napiecia
zasilajace sg doprowadzone poprzez filtry dolnoprzepustowe. W urzadzeniach stanowigcych
elementy sieci komputerowych ekrany metalowe sg stosowane w wykonaniach specjalnych. W
urzadzeniach komputerowych ogélnego przeznaczenia, dostepnych na rynku, powszechnie sg
stosowane obudowy plastykowe. Do tych konstrukcji opracowano liczne technologie
zapewniajace ekranujace whasciwosci takich obudéw. Miedzy innymi:

* metalizowanie,

natryskiwanie i malowanie obud6w pokryciami przewodzacymi,

stosowanie przewodzacych mas plastycznych do ttoczenia obudéw,

stosowanie elastycznych tkanin przewodzacych wykonanych z metalizowanych wiékien,
potaczonych z masg plastyczngw procesie ttoczenia obudowy,

« wykorzystanie samoprzylepnych przewodzacych folii naktadanych na obudowe.
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5.1.2 Ekranowanie kabli

Stosuje sie dwie metody minimalizacji rozpraszania elektromagnetycznego sieciowych
instalacji kablowych. Pierwsza z nich polega na ekranowaniu torow kablowych. Druga
wykorzystuje zjawisko kompensacji zakt6cer w torach symetrycznych. Stosowanie ekranowania
kabli wymaga spetnienia wielu warunkéw (dobre uziemienie, brak ,,petli pradowych”, mata
impedancja potaczen ekranow) a w praktyce jest trudne do wykonania. Odporno$¢ toréw
symetrycznych na zakiécenia impulsowejest szczegolnie istotna w przypadku braku dobrze
zdefiniowanego uziemienia. Ekranowanie toréw symetrycznych moze zmniejszy¢ rozpraszanie
elektromagnetyczne informacji uzytecznej lecz Zle wykonane moze je zwigkszy€.

W sieciach komputerowych stosuije sie dwa podstawowe typy kabli miedzianych:

* kabel symetryczny typu ,,skretka”,
* kabel wspdtosiowy.
Dla zapewnienia dobrego ekranowania przewodow nalezy:
« minimalizowa¢ dtugosci nieekranowanych czesci przewodu,
«  zapewni¢ dobre uziemienie ekranu.
Przewtd ekranujacy (ekran) powinien by¢ dotaczony do masy tylko zjednej strony, w
przeciwnym bowiem razie z potaczenia mas powsta¢ moze petla pradowa. Przy wigkszej liczbie
Zrodet rozproszenia nalezy kazde potaczenie oddzielnie ekranowac.

W przypadku kabli symetrycznych (skreconej pary przewodéw) jezeli prady w obu
przewodach sg réwne to linie pola odjednej pary znosza sie nawzajem. Wieksze thumienie
rozproszenia w tym przypadku mozna uzyska¢ przez dodatkowe ekranowanie skreconych
przewoddw.

W przypadku kabli koncentrycznych przewdd zewnetrzny stanowi przewodzaca
powierzchnie, na ktdrej korczasie linie sit pola elektrycznego pochodzace od przewodu
wewnetrznego. Jezeli w ekranie spowoduije sie przeptyw pradu réwnego i przeciwnie
skierowanego niz w przewodzie wewnetrznym, to wytworzy on réwne, lecz przeciwnie
skierowane pole magnetyczne. Pole to znosi sie z polem magnetycznym wytwarzanym przez
przew6d wewnetrzny na zewnatrz ekranu.

6. Szyfrowanie

Zastosowanie skutecznego szyfrowania danych w sieciach komputerowych jest
nieodzowne dla zapewnienia poufnosci przetwarzania i transmisji informacji. Nie jest natomiast
w stanie zapewni¢ wysokiej protekcji sieci komputerowej przed niepowotanym dostepem do
wiadomosci chronionych ze wzgledu na niepozadang emisje wiadomosci pierwotne;.

Rozwgj dziedziny ochrony danych ulegt gwattownemu przyspieszeniu w potowie lat 70-tych W
1977 roku w Stanach Zjednoczonych opracowano i wprowadzono DES (ang. Data Encryption
Standard) w systemach cyfrowych. Opracowano metody szyfrowania z kluczemjawnym,
podpisy cyfrowe, schematy ochrony kluczy i protokoty dystrybucji kluczy. Rozwinigto techniki
weryfikacji zabezpieczen kryptograficznych.

Prace nad algorytmami systeméw kryptograficznych zaowocowaty stworzeniem szeregu
standardowych rozwigzan, stosowanych obecnie w sieciach transmisji danych. Podstawowym
mechanizmem zabezpieczenia systeméw komputerowych oraz urzadzen sieciowych przed
nieuprawnionym dostepemjest autentyzacja uzytkownikéw. W tym celu stosuje sie hasta, ktore
powinny by¢ znane tylko przez osoby uprawnione. Wzglednie fatwo osoba niepowotana moze
wej$¢ w posiadanie hasta pozwalajacego na dostep do zasobdw. W praktyce nie zawsze sg
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przestrzegane lub sa nieznane zasady dotyczace sposobu tworzenia haset i postugiwania sie nimi
w sposéb bezpieczny. Zalecane reguty sa ktopotlivwe w uzyciu. Z drugiej strony wiele systeméw
korzysta z haset, ktore przesytane sgprzez sie¢ wjawnej postaci, fatwej do odczytania przez
posiadacza analizatora protokot6w. Aby zminimalizowa¢ udziat cziowieka w procesie
autentyzacji coraz czesciej stosuje sie urzadzenia stuzgce do generowania hasetjednorazowego
uzytku, o krétkim czasie waznosci.

6.1 Ochrona kryptograficzna

Kryptografiajest podstawowa formaochrony informacji sktadowanej i przesytanej w
ohszarze wspotczesnych sieci komputerowych. Dzigki postepowi technologii mozliwe jest
szyfrowanie i deszyfrowanie informacji w czasie rzeczywistym. Powstata szeroka rodzina
specjalizowanych uktaddw scalonych, ktdre potrafig przetwarza¢ strumienie informacji o
przepustowosci rzedu kilkuset kb/s. Znanychjest kilka standardowych algorytméw szyfrowania,
ktore przyjety sie w rozwiazaniach cywilnych.

Wsp6tczesna rola kryptografii to:

« autentyzacja nadawcy i odbiorcy - dzieki metodom szyfrowania asymetrycznego lub
algorytmdw hash (one-wayfunctions) jest mozliwe stosowanie elektronicznych podpiséw
dotaczanych do przesytanych danych.

« ochrona niezmiennosci informacii - realizowana poprzez stosowanie numeracji sekwencji,
sum kontrolnych i oznaczanie okresu waznosci informacji w sposéb podobny jak podpis
elektroniczny

« ochronatajnosci i poufnosci - realizowane poprzez szyfrowanie metodami symetrycznymi,
asymetrycznymi lub kombinowanymi.

6.1.1 Algorytmy szyfrowania

Elementem systemu kryptograficznej ochrony informacji majacym decydujacy wplyw na
jego skutecznos¢ jest algorytm szyfrowania. Uzycie jednego z istniejacych, sprawdzonych
rozwigzan daje pewnos¢ niezawodnej pracy systemu i gwarancg']e bezpieczenistwa danych.

W ciggu ostatnich lat, wraz z rozwojem komputerowych technik obliczeniowych,
powstato wiele rozmaitych algorytméw szyfrowania. Zbudowane sa one zazwyczaj W oparciu o
szyfry iloczynowe stosowane wielokrotnie lub tez wykorzystuja stabosci matematyki wielkich
liczb.

W&rod wepdtczesnie uznanych i szeroko stosowanych algorytméw ochrony informacji na
uwage zastuguja: )
* systemy z kluczem publicznym,
« Data Encryption Standard (DES),
« funkcjejednokierunkowe,
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7. Whnioski

1. Konwencjonalne metody odbioru sygnatéw promieniowania elektromagnetycznego
pochodzacego od elementdw sieci komputerowych moga umozliwic otrzymanie informacji,
ktére nie zawsze sg chronione przez metody kryptograficzne.

2. Ekranowac nalezy wszedzie tam gdzie jest to mozliwe i konieczne oraz uzasadnione
ekonomicznie.

3. Szyfrowanie informacji nalezy stosowac wszedzie tam gdzie jest to konieczne.
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EKSPLOATACIJA SIECI WARMAN - WYBRANE ZAGADNIENIA
Tadeusz Rogowski, Andrzej Skrzeczkowski, Piotr Wrdblewski
Naukowa i Akademicka Sie¢ Komputerowa
ul. Bartycka 18, 00-716 Warszawa

I. Koncepcja budowy sieci metropolitalnej w Warszawie WARMAN w oparciu o technologie ATM po-
wstata w 1992 r [1]. Po szeregu ekspertyzach, dyskusjach i sporach, a takze rozpoznaniu potrzeb, w
1993 roku powstaty Zatozenia Techniczno-Ekonomiczne oraz rozpoczeto przygotowania do realizacji
projektu. Szczeg6towy opis fazy przygotowawczej i koncepcyjnej byt wielokrotnie omawiany m.in. na
Konferencji POLMAN 1994 [2]. W najbardziej skrotowy i przewrotny sposéb éwczesne dyskusje
mozna podsumowa¢ nastepujaco: z duzym prawdopodobieristwem wiadomo juz byto w 1992/93 roku,
ze technologig przysztosci bedzie ATM. Postawiono wiec pytanie: czy nalezato budowaé sie¢ FDDI
czyli wybra¢ wariant migracji od FDDI do ATM, czy budowac sie¢ w technologii ATM, wybierajac
wariant migracji od ATM nie w petni wystandaryzowanego do ATM wystandaryzowanego. Dzisiejsze
doswiadczenia - nie tylko nasze - potwierdzaja, ze wybor technologii ATM by# prawidtowy.

Obecnie sie€ WARMAN mimo dalszej rozbudowy weszta w faze petnej eksploataciji. Przyjeta w
Zalozeniach infrastruktura zakladajaca budowe 10 weztéw potaczonych liniami $wiattowodowymi z
pewnymi zmianami zostata utworzona. W trakcie realizacji projektu Zatozenia byty aktualizowane
miedzy innymi z nastepujacych powoddw:

« powstaty nowe jednostki naukowe, w tym uczelnie prywatne, zmienifa sie struktura i lokalizacja
niektorych istniejacych instytutow naukowych,

* zmiany gospodarcze w kraju spowodowaty zmiane struktury przemystu, jego zaplecza naukowego,
pojawity sie nowe podmioty gospodarcze,

« relatywnie wolniej niz przewidywano powstaje zapotrzebowanie na ustugi teleinformatyczne szeroko
rozumianej administracji pafistwowej, jest to wynik prawdopodobnie braku wystarczajacych $rod-
kéw finansowych,

+ S$rodki przeznaczone na budowe sieci WARMAN okazaty sie niewystarczajgce na planowana budowe
potaczen $wiattowodowych do weztéw na Zoliborzu i Pradze,

« pojawity sie nowe lokalizacje atrakcyjne pod wzgledem liczby klientéwnp. CRiT i CT Pigkna.
To tylko kilka przyktadéw uzasadniajacych pewne zmiany w stosunku do wezeshiejszych Zatozen.
Planowang w Zatozeniach z 1993 r. strukture weztéw pokazano narys. L

Rys. 1



W chwili obecnej uruchomionych jest 15 weztéw sieci WARMAN, z czego 10 wyposazonych jest w
urzadzenia ATM. Stan obecny szkieletu sieci przedstawiono na rys. 2.

Schema

t ogolny sieci WARMAN,
czesS¢ ATM (

0
M (stan aktualny).

Okres budowy sieci WARMAN zbiegt sie w czasie z gwattownym rozwojem nowych technologii wy-
miany informacji, rozwojem systemoéw informacyjnych i wprowadzeniem komputeréw duzej mocy.
Duza przepustowos$¢ sieci, jeszcze nie w petni wykorzystana daje  mozliwosci rozwoju nowoczesnych
aplikacji, ktdre w wigkszosci wymagaja duzego pasma. Analiza ruchu w sieci pokazuje jego systema-
tyczny wzrost. Na rys. 3 i 4 pokazano statystyki w ruchu do/z sieci miejskiej w relacji ze ,,$wiatem”
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Ruch miedzy WARMANem a siecig rozlegtg w wezle NASK -
CIUW (ruch zagraniczny)

700

Rys. 3.

Ruch miedzy WARMANem a siecig rozlegtag w wezle NASK - CRIiT
(ruch krajowy)

350

300

Sier Wrz Paz List Gru Sty Lut Mar Kwi
'95 '95 '95 '95 '95 '96 '96 '96 '96
Rys. 4.

Jak wynika z zamieszczonych wykreséw, w ciggu ostatnich trzech kwartatdw $redni ruch miedzy
WARMANem a Swiatem wzr6st 6-7 krotnie, a $redni ruch WARMAN - kraj - 8 krotnie. W tym
samym okresie okoto 2,5 krotnie wzrosta liczba abonentdw sieci miejskie;j.

Z chwilg wprowadzenia nowego cennika NASKu ruch z WARMANu na kraj przewyzszyt ruch z
kraju do WARMANu. Oznacza to wzrost zainteresowania zasobami wigczonymi do sieci miejskiej.

Ruch miedzy WARMANem a $wiatem jest okoto 2 krotnie wiekszy niz ruch miedzy WARMANem
a krajem. Zdaje sie to $wiadczy¢ o ciagle jeszcze ubogim zbiorze ustug internetowych w Polsce lub o
ich nieznajomosci. Tymczasem dynamika wzrostu tego ruchu wskazuje na mozliwos$¢ znikniecia
takiej dysproporcji w ruchu.

Nalezy zwréci¢ réwniez uwage na skokowy wzrost zainteresowania zasobami w Warszawie w ruchu
z zagranicy w grudniu 1995r. Moze to by¢ spowodowane rozreklamowaniem sieci w Polsce przy
okazji ogtoszenia nowego cennika NASKu.
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Il.  Sie¢ metropolitalna w pierwszym okresie praktycznie stata si¢ nosnikiem Internetu. Wynika to po
pierwsze z przejecia dotychczasowych funkcji od zespotu NASK, ktéry eksploatowat klasyczne potg-
czenia w Warszawie. Po drugie zapotrzebowanie na inne ustugi miato charakter ograniczony i wreszcie,
mimo teoretycznych mozliwosci technologii ATM realizowania réznych ustug, w swojej pierwotnej
wersji istniejace przede wszystkim oprogramowanie, a takze dostep do kart dostepowych uniemozliwiat
zaoferowanie innych ustug. W chwili obecnej istnieje mozliwos¢ zaoferowania szeregu dostepnych opcji,
jak na przyktad:

 tworzenie sieci wirtualnych i korporacyjnych,
« realizacja profesjonalnych wideokonferencji,
« realizacja transmisji kanatéw PCM poprzez sie¢ ATM.

Mozliwosci takie zostaty przetestowane w sieci WARMAN. Warto zaznaczy¢, ze w okresie uruchamia-
nia sieci postepowata standaryzacja ATM, a co za tym idzie wymiana przede wszystkim oprogramo-
wania switchy ATM. W kontrakcie na dostawe technologii ATM byt zagwarantowany upgrade opro-
gramowania. W konsekwencji przez nasze laboratorium przeszto 8 wersji oprogramowania (od 3.0.0 do
4.1.0) z czego kilka byto instalowanych w sieci. Aby nie zaktdcac pracy sieci, wprowadzalismy tylko te
wersje, ktore istotnie zmieniaty jej funkcjonalno$¢. Przyktadem moze by¢ tutaj petna implementacja
SPVC (switchedpermanentvirtual circuits) i SVC (switched virtual circuits).

I, Funkcje SVC i SPVC

Wdrozenie funkcji SVC/SPVC byto szczeg6lnie wazne. Potgczenia takie sg automatycznie przetaczane
w przypadku awarii, co istotnie wptywa na poprawe niezawodnosci sieci. Przetaczaniem sterujg tablice
routingu (jedna tablica na kazda karte w switchu). W przypadku duzych sieci tworzenie tablic routingu
jest dos¢ ztozone. Aby uprosci¢ problem, wprowadzono adresowanie switchy, dzieki czemu siec zostata
zhierarchizowana. W przekierowywaniu ruchu uczestniczg tylko te wezly, z ktoérych odchodzg co
najmniej dwie drogi. Kolejnym do$wiadczeniem byto stwierdzenie, ze tablice te mozna przygotowywac
w sposéb strukturalny, co pozwolito na opracowanie programu do automatycznego generowania tablic.
Przykiad tworzenia tablic routingu zostat pokazany na rys. 5.

«/ Oefinicja szkieletu

«/format: node.name node_NSAP.niimber
o/ node.ip

begin backbone numbers

Test_1-n 2201 148.81.1.0

Test_2«n 2202 148.81.2.0

Test_3-n 2203 148.81.3.0

end

«/ Definicja potaczen w szkielecie
«/format: node/slot/link

o/ node/slot/link cost
begin backbone connections
Test I-n/1/0 Test_2-n/l/0 10
Test" I-n/2/0 Test_3-n/l/0 10
Testl2-n/2/0 Testl3-n/2/0 10
end

«/ Definicja koncowek sieci w

148.81.3.0 (Test_3-n slot 0) «/ nodach szkieletu

' uni connections «/format: node/slot/link

" local connections begin backbone uni links
SD.L'220301* TNS0*0 end

;nTungyB %)gnxﬁftﬁr:.sd Definicja switch*y brzegowych
ST.W SB,D5,L*2\Jw»y2 +/ format: hub number
Jund . begin local numbers
wty2 T_1-h 220101
sgx*220i%sd.c 2202*.tns2 T-2-h 220201
SG,L*2202*,SD.L*2201\TNS1 T~3-h 220301
sg.,1%2203%5d ,1*220i\ tns2 end

SG,L*2203*.SD,L*2202* TNS1

Jens «/ Definicja punktéw dotaczenia do

Mt [ szkieletu switclfy brzegowych
SG.L*2203*,S0,L*22<M*. TN8t «/format: hub node/slot/link

* " 2 * begin local connections
S$G,1*2203*SD,L*2202* TNS2 T 1-h Test_1-n/0/0
T~2-h Test_2-n/0/0
T~3-h Test_3-n/0/0
end

Rys. 5.
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3. Wideokonferencja

Technologia ATM z uwagi na m.in. swdj izochronizm, szerokie pasmo z mozliwoscig dynamicznego
przydziatu i technologie przetaczania jest przygotowana do przesykania ruchomych obrazéw i glosu.
Istniejg rézne mozliwosci realizacji wideokonferencji w oparciu o technologie ATM, np:

» komputery wyposazone w karty ATM, karte video z kamera i mikrofonem oraz odpowiednie opro-
gramowanie,
» wyspecjalizowana karta umieszczona w switchu ATM do ktérej podiaczonajest kamera, mikrofon i

monitor (telewizor), z wykorzystaniem petnego pasma (w przypadku naszych testow byto to mak-
symalnie ok. 30 Mbps) oraz kodowania obrazu w standardzie MIPEG.

Oba te warianty zostaty sprawdzone podczas sesji zwigzanej z przekazaniem sieci WARMAN do eks-
ploatacji. Schemat testowanej struktury pokazano na rys. 6.

Rys. 6.

Zebrane do$wiadczania w petni potwierdzaja przydatno$¢ technologii ATM do transmisji obrazu i gtosu
w sposéb nieopdzniony i bez zaktocen.

3. PCMvia ATM

Kolejng ustuga dostepng w sieci ATM jest mozliwo$¢ udostepniania kanatéw cyfrowych w celu tacze-
nia central telefonicznych PABX. Zrealizowane potgczenie pracuje faczac centrale telefoniczng w Gma-
chu Gtéwnym PW z centralg na tzw. terenie potudniowym PW (Gmach Wydz. Mechaniki Precyzyjnej)
poprzez switche ATM w kolejnych wedach: PW, SGGW i PW-Potudnie. Zestawiony zostat kanat El, a
podstawowe cechy tak zestawionego kanatu, to:
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 nieramkowany sposob transmisji (unjramed signal pattern),

» mozliwo$¢ wyboru Zrodta sygnatu zegara: zegar adaptacyjny, zegara systemowy, lokalny oscylator,
zegar pobierany z linii,

» mozliwo$¢ przesytania danych w slocie 16 {time slot TS16),
 typ interface’u 120 ohm symetryczny lub 75 ohm asymetryczny,

« transmisja ATM przy uzyciu kanatu PVC {permanent virtual circuits) z opcjag CBR {constant bit
rate).

Przedstawione wyzej do$wiadczenia pokazuja, ze technologia ATM w praktyce, nie tylko na prospek-
tach firmowych, umozliwiajuz obecnie:

« realizacjgjednoczesnie transmisji danych, obrazu, glosu,

* operowanie przydziatem pasma,

« realizacje sieci wirtualnych i korporacyjnych.
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PREZENTACJA SYSTEMU JEDNOKROTNYCH HASEL
Krzysztof Silicki

Naukowa Akademicka Sie¢ Komputerowa
Warszawa ul. Bartycka 18

Wielka uzytkowa warto$¢ sieci rozleghych wtym Internetu jest dzi$ powszechnie uznana. Praca
w sieci podlegajednak okreslonym zagrozeniom, ktdre moga tg uzytkowa wartos¢ obnizy¢. Na
stabosciach Internetu zerujg bowiem réznej masci wkamywacze do systeméw komputerowych
podtaczonych do sieci. Niektorzy robigto dla zabawy (rodzaj gry intelektualnej), inni prowadza
destrukcje (anarchisci, przestepcy, nihilisci) - istnieje tez dziatalno$¢ wywiadowcza na tym polu.

Typowy atak intruza wpisuje sie W nastepujacy scenariusz:

* zlokalizowanie systemu do zaatakowania

* zdobycie dostepu do konta uzytkownika systemu
- brak haset lub hasta fatwe do ztamania
- podstuchane hasta np. wykorzystaniem snifferéw

* Wykorzystanie dziur w konfiguracji i w oprogramowaniu systemowym w celu wejscia na konto
uprzywilejowane

* Zatarcie $ladow dziatalno$ci (usuniecie z pamietnikow - odpowiednich zapisow)

* przeprowadzenie nieuprawnionych dziatan (ich przebieg zalezy od celu wtamywacza)

* zainstalowanie ,,konia trojariskiego” dla aktualnego i przysztego wykorzystania

* ataki na inne komputery w sieci lokalnej

W tym scenariuszu zdobycie dostepu do konta uzytkownika systemu jest przetomowym etapem w
przeprowadzanym przez intruza ataku. Po zkamaniu lub przechwyceniu statycznego hasta nalezacego
do uzytkownika intruz uzyskuje dostep do maszyny gdzie mozejuz dziata¢ w sposob nieuprawniony
(m.in proébowac zdobywaé coraz wyzsze uprawnienia). Tak wigc system haset jest pierwszym i
kardynalnym elementem ochrony systemu. Jest godne podkreslenia, iz nawet bardzo trudne hasta,
kt6re opierajg sie programom tamigcym hasta stosowanym przez hackeréw (crackeréw) nie stanowig
wystarczajacego zabezpieczenia z powodu rosnacej liczby dostepnych w Intenecie programéw
przechwytujacych pakiety, w ktorych przesytane sa hasta (np. tzw. sniffery) - hasta bowiem sa
standardowo przesytane w postaci jawnej - tatwej do przechwycenia przez intruza.
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Internet Sniffer

Rys. 1 Przechwytywanie pakietu telnetw celu podstuchania hasta uzytkownika

Oprdcz atakdw na serwery uzytkownikdw coraz czestsze w Internecie sg ataki na urzadzenia
infrastruktury zapewniajacej dziatanie Internetu. Sg to miedzy innymi:

« Ataki na routery, serwery komunikacyjne
- intruzi potrafig zmodyfikowac konfiguracje routeréw
« Ataki na nameserwery i inne ,,strategiczne” serwery

W kazdym przypadku furtka do wejécia do systemu moze by¢ przechwycenie lub ztamanie hasta
dostepowego.

Autentyzacja i autoryzacja

Autentyzacja i autoryzacja czyli inaczej identyfikacja i uwierzytelnienie uzytkownika jawig sie wiec
jako dwa kardynalne aspekty bezpieczenstwa stojace na strazy uprawnionego dostepu do zasobow
danego systemu.

Autentyzacja czyli proces identyfikacji uzytkownika w momencie tzw. logowania sie do systemu
przysparza wielu ktopot6éw administratorom systeméw i ich uzytkownikom.

« wiele kont w sieci ma trywialne lub zbyt proste hasta (administratorzy muszg stale kontrolowac
odporno$¢ stosowanych przez uzytkownikéw haset wzglednie stosowa¢ mechanizmy nie zezwalajace
na ustawienie zbyt tatwego hasta)

« administratorzy systeméw musza stosowa¢ metody ukrywajace zbiory z hastami przed
niepowotanym dostepem (np. tzw. ,,shadow passwords”)

* niejest mozliwa petna kontrola czy kto$ nie podstuchuje podawanych w czasie logowania haset
uzytkownikéw
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Lepszym wyhoremjest stosowanie tzw. haset jednokrotnego uzycia gdyz:

* hasta wielokrotnego logowania moga zostac ,,podstuchane” lub ztamane
* hastajednokrotne
-sg bezuzyteczne dla atakujacego nawet po przechwyceniu

Hasta jednokrotne moga by¢ implementowane programowo lub sprzetowo.
Spora ilos¢ produktow jest dostepnajuz teraz. Przyktadem rozwigzania programowego jest pakiet
public domain S-KEY.

Najblizsza przysztos¢ nalezy jednak niewatpliwie do rozwiazan sprzetowo-programowych gdzie
uzytkownik postuguje sie zetonem autentyzacji (ang. token) w postaci urzadzenia wielkosci karty
kredytowej lub matego kalkulatorka z wy$wietlaczem i ewentualnie klawiaturka. Zeton generuje
bezpieczne hasto wazne tylko jeden raz a decyzje o pozytywnym lub negatywnym wyniku procesu
autentyzacji (np. logowanie do komputera) podejmuje oprogramowanie serwera autentyzacji
znajdujacego sie w sieci.

Autentyzacja nowoczesnymi metodami moze przebiega¢ wedtug dwoch schematéw: metody
synchronizacji czasowej lub metody ,,pytanie - odpowiedz”

Metoda synchronizacji czasu

* rozwigzanie sprzetowe lub mieszane
 uzytkownik jest identyfikowany przy pomocy:
e czego$ cozna (PIN)
* Cczego$ co posiada (token)
« system opiera si¢ na precyzyjnej synchronizacji serwera i kart autentyzacji

Metoda pytanie-odpowiedz

> metoda sprzetowo-programowa
« serwer wysyla zapytanie do uzytkownika w momencie logowania
« uzytkownik przy pomocy tokena oblicza odpowiedz i wysyta do serwera autentyzacji

Jest godne podkreslenia, ze metody autentyzacji w oparciu o zetony sg do$¢ niezalezne od platform
systemowych i nie wymagaja zadnego dodatkowego wyposazenia w rodzaju -np. czytnikéwkart.

Rozlegta struktura autentyzacji

W systemach autentyzacji dostepnych obecnie u tych producentow, ktorzy dostosowujg swa linie do
specyfiki sieci rozlegtych - czytaj gtéwnie Internetu dominuje kierunek umozliwienia uzytkownikowi
stosowania tego samego zetonu w celu logowania si¢ na rozmaite typy urzadzeri znajdujacych sie w
sieci (patrz rys. 2). Wsrdd tych urzadzen sa oczywiscie serwery i stacje robocze (wszelkie odmiany
UNIXa, NetWare, VMS i inne) ale takze routery, serwery komunikacyjne a takze superkomputery.
Oczywiscie nie chodzi tu o jaki$ cudowny ,,superklucz” pozwalajacy dostawac sie wszedzie -
uzytkownik moze sig pomysinie autentyzowac jedynie na te maszyny, do ktérych dostep zostat dla
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niego zdefiniowany przez administratora serwera autentyzacji. Celem takiego podejsciajest po
pierwsze rozszerzenie gamy urzadzen, ktére moga by¢ wigczone do jednolitego systemu autentyzacji w
sieci danej instytuciji a po drugie maksymalna prostota w uzywaniu zetonéw ( nie jest celowe aby
uzytkownik posiadat kilka zetonéw w celu autentyzacji na rézne maszyny). W sytuacji kiedy hasto ma
charakter jednokrotnego uzytku jest réwniez w naturalny sposéb realizowane zalecenie aby na rézne
maszyny autentyzowac sie réznymi hastami.

Bardzo istotne przy obstudze rozbudowanego systemu autentyzacji jest wiasciwe administrowanie baza
danych uzytkownikéw jak tez opracowanie organizacji oraz procedur wydawania zetonéw, czasu ich
waznosci, reagowania na sytuacje nietypowe itp.

Typowy proces autentyzacji

W typowej konfiguracji sieciowej systemu autentyzacji centralne miejsce zajmuje serwer autentyzacji,
ktéry czestokro¢ jest zduplikowany lub multiplikowany w celu podniesienia niezawodnosci. Klientami
tego serwera sg systemy stacji roboczych, routeréw, serweréw komunikacyjnych, serweréw kont
uzytkownikdw czy superkomputeréw. Warunkiemjest aby oprogramowanie systemowe danego
urzadzenia (klienta) potrafito porozumiec sie z serwerem autentyzacji w celu zaakceptowania lub
odrzucenia danego uzytkownika w czasie procesu autentyzacji. Uzytkownik - korzystajac z dowolnego
terminala- w czasie procesu logowania na maszyne, ktérajest klientem serwera autentyzacji podaje
swoj identyfikator oraz hasto wygenerowane przez token (lub jego programowa emulacje). Zadanie
zostaje przestane poprzez sie¢ od maszyny klienta do serwera autentyzacji, ktory to serwer posiadajgc
centralng baze uzytkownikéw i przypisanych im praw wydaje decyzje o odrzuceniu lub zaakceptowaniu
zadania. Decyzjata jest zwracana (takze przez sie¢) do maszyny klienta (router, stacja robocza, serwer
kont uzytkownikéw itp).

Autoryzacja

« Autoryzacja czyli weryfikacja czy dany uzytkownik jest uprawniony do korzystania z okreslonych
zasobow w wiekszosci przypadkéw wymaga modyfikacji aplikacji (wymagany dostep do kodéw
Zrédtowych lub API). Zetony uzywane w procesie autentyzacji moga réwniez stuzyé do autoryzacji
dostepu do aplikacji pod warunkiem stworzenia interfejsu programowego pomiedzy aplikacja a
procedurami obstugi zetonu.
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Jozef Zalewski
TP SA - Dyrekcja Spotki

Cyfrowa siec¢ transmisyjna z dostepem do kanatow 64 kbit/s

Na temat przebudowy sieci telekomunikacyjnej TP SA z analogowej
na cyfrowq ukazato sie juz wiele publikacji. Jak sqdze - wigkszo$¢
szczeg6téw dotyczgqcych przebudowy jest ogdlnie znana. Dla
wilasciwego naswietlenia probleméw towarzyszqgcych budowie tej sieci
przytocze panstwu gars¢ faktéw w moim przekonaniu juz historycznych.
Rozmiar i obszary wprowadzanych w sieci zmian zilustruje kilkoma
istotnymi szczegétami. Oto one:

« Do konca dekady tat osiemdziesigtych w sieci telekomunikacyjnej w
Polsce dominowaly systemy analogowe. Systemy cyfrowe o niskiej
krotnoéci stosowano juz od roku 1977 w sieciach miejscowych i
strefowych, gtéwnie dla zapewnienia wspétpracy central o komutacji
przestrzennej z centralami E-10A

« Szybki wzrost zapotrzebowania na polgczenia migdzymiastowe i
miedzynarodowe oraz wprowadzenie cyfrowych central telefonicznych
ujawnity wady sieci analogowej. Szczegdlnie jej ograniczona wydolnos¢,
podatno$¢ na zaktécenia i bardzo wysokie koszty rozbudowy
spowodowaly podjecie decyzji o budowie lini  cyfrowych
Swiattowodowych i radiowych. Pierwszymi zwiastunami przemian
technologicznych w sieci telekomunikacyjnej w Polsce byly: podmorski
kabel $wiattowodowy Polska-Dania uwielokrotniony za pomocq
systeméw PDH o przeptywnosci 140 Mbit/s, cyfrowa linia radiowa
Koszalin-Warszawa o przeptywnosci 140 Mbit/s, cyfrowa linia radiowa
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Warszawa - Psary - Katowice takze o przeptywnosci 140 Mbit/s oraz
cyfrowy system tgcznosci satelitarnej INTELSAT, obstugujacy region
Oceanu Atlantyckiego. Zachodzace w $wiecie i Polsce przemiany
polityczne oraz ztagodzenie restrykcji technologicznych przez paristwa
zachodnie pozwolity na przekazanie do eksploatacji na przetomie lat
1993/1994 linii cyfrowych Pétnoc-Potudnie (N) i Wschéd-Zachéd [TH)
oraz 16 cyfrowych linii radiowych 140 Mbit/s.

Pod koniec 1995r. TP SA posiadata:

5100 km linii $wiattowodowych w sieci miedzymiastowej o tacznej

dtugosci toréw okoto 98100 km. W sieci tej pracuje 1340 grup 2 Mbit/s.
Potencjat ten po przeliczeniu na kanaly 64 kbit/s i poréwnaniu z
eksploatowanymi kanatami analogowymi daje 58% cyfryzacji sieci

migdzymiastowej.

4981 km linii $wiatlowodowych w sieci wewnatrzstrefowej o tgcznej
dtugosci toréw okoto 57000 km. W tej ptaszczyznie sieci TP SA pracuje
1540 grup 2 Mbit/s. Przeliczenie grup na kanaly telefoniczne i
poréwnanie z iloscia eksploatowanych kanatéw analogowych daje
okoto 52% zcyfryzowania tej ptaszczyzny sieci.

W latach 1996/1997 zostanie wybudowanych dalszych 2600 km linii
Swiattowodowych, co umozliwi uruchomienie wigzek taczy cyfrowych do
wszystkich 49 central miedzymiastowych w Polsce. Rozpoczat sie proces
budowy sieci synchronicznej, ktéry ma by¢ zakoriczony w 1999 roku.
Aktualnie funkcjonujaca sie¢ cyfrowa TP SA oraz przewidywane do
budowy w najblizszych latach linie Swiattowodowe pokazano na rys. 1
Prosze zwréci¢ uwage na fakt, ze w tej nowoczesnej sieci cyfrowej pod
wpltywem nacisku lobby businessu na poprawe tacznosci telefonicznej i
faksowej zapomniano o potrzebie wydzielania niekomutowanych
kanatéw o przeptywnosciach mniejszych niz 2 Mbit/s. Oznaczato to
niedostosowanie sieci do $wiadczenia nowych ustug oraz zamkniecie
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dostepu do sieci wszystkim stuzbom i uzytkownikom, ktére dla
organizacji swoich sieci lub ustug, stosuja kanaty o przeptywnosciach 64
kbit/s i ich wielokrotnodci. Oczekiwania operatoréw wydzielonych sieci
resortowych, sieci zaktadowych, abonentéw biznesowych, sieci
specjalizowanych, jak np. POLPAK NASK oraz komputeryzacja
zarzgdzania TP SA i utrzymania infrastruktury sieciowej, spowodowaty
podjecie decyzji o budowie takiej sieci. Ze wzgledu na uniwersalnos¢
zastosowan i optacalno$¢ ekonomiczng sie¢ ta powinna spetnia¢
nastepujace gtéwne wymagania:

« w maksymalnym stopniu wykorzystywaC istniejaca infrastrukture

telekomunikacyjng TP SA

umozliwia¢ przesytanie sygnatéw zegarowych z zachowaniem taktéw

zegarowych pochodzacych od sieci nadrzednej;

umozliwia¢ $wiadczenie réznego rodzaju ustug, gtéwnie dzierzawe
kanatéow cyfromych 64 kbit/'s i ich krotnosci w relacjach
migdzymiastowych, a takze umozliwia¢ wydzielanie taczy na uzytek

wiasny TP SAdla potrzeb zarzadzania i organizacji sieci;

wezly sieci od strony liniowej i abonenckiej powinny by¢ wyposazone
w styki wedtug Zalecenia G703 CCITT;

sie¢ powinna by¢ nadzorowana przez jednolity system zarzadzania;

rozwigzania techniczne powinny umozliwia¢ skaiowalno$¢ sieci w
sensie rozmiaréw, przepustowosci gatezi i stosowanych protokotéw
komunikacyjnych;

wydzielane dla potrzeb wewnetrznych TP SA kanaly powinny
umozliwia¢  zorganizowanie transportu informacji dta réznych
systeméw informatycznych TP SAa miedzy innymi FK, SEZTH, Billing,
Polpak, X400 itp.

Do budowy zalazkéw takiej sieci przystapiono w 1994 roku.
Sposroéd wielu oferowanych rozwigzan technicznych multiplekseréw
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wybor padt na multipleksery MainStreet 3600 firmy Newbridge.
Multiplekser ten jest bardzo elastycznym inteligentnym weziem
sieciowym, ktdry spetnia réwnoczesnie funkcje banku danych oraz
zintegrowanego multipleksera kanatéw gtosowych i danych, a ponadto:

umozliwia przytaczenie do 32 strumieni tak w standardzie
plezjochronicznym (B lub T), jak i z interfejsami V35 oraz X21 (przy
przeptywnosciach nx64kbit/s;

dla transmisji danych realizuje kanaty cyfrowe z interfejsami V24; V35;
X21; G703 z transmisjg synchroniczng Ilub asynchroniczng i
predkosciami transmisji od 150 bit/s do 1920 kbit/s;

realizuje kanaly gtosowe ze stykami wedtug Zalecenia G703 w tym

takze z mozliwoscig kompresji 2-, 4- i 8-krotnej;

przez zmiane wyposazenia wezet MainStreet 3600 moze spetnia¢
role komutatora pakietéw (Frame Relay) oraz X25;

daje sig falwo rozbudowywac przez co zwigkszenie ilosci kanatow w

czasie eksploatacji nie jest zbyt kosztowne.

Multipleksery zastosowane w sieci TP SA  zostaly wyposazone w

zespoly umozliwiajace wspotprace z siecia za pomoca styku 2.048

Mbit/s, a od strony abonenta:

» w karty ze stykiem X21 zgodnym z Zaleceniem X21 COTT oraz BA Rs-
449/422 dla 3 lub 6 taczy na jednej karcie z szybkoscig transmisji od
150 bit/s do 1,92 Mbit/s;

» w karty 64 kbit/s wspétbiezne (co-direktional) wedtug Zalecenia G703
dla 4 taczy na 1karcie;

« w karty liniowe DNIC z interfejsami 2B+D dla 12 kanatéw na jednej

karcie, kazdy port moze wspotpracowa¢ z odleglym do 4 km

terminalem;
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« portw karcie DNIC i terminal wyniesiony DTU wspétpracuja ze sobg w
kodzie 2B1Q, co umozliwia utworzenie kanatu 2x64 kbit/s na jednej
parze przewodow.

Obecnie w sieci jest zainstalowanych 48 weztdw MainStreet z
czego w Warszawie 9. W sieci na obszarze Warszawy wezly zostaty
rozlokowane w CRT oraz w 8 centralach tranzytowych co pokazano na
rys. 2. Szkieletowa sie¢ migdzymiastowa jest zbudowana z kanatéw o
przeptywnosci 2 Mbit/s zakoriczonych w weztach usytuowanych w
Biatymstoku, Biatej Podlaskiej, Bielsku-Biatej, Bydgoszczy, Ciechanowie,
Cieszynie, Gdansku, Gdyni, Gliwicach, Jeleniej Gorze, Kaliszu,
Katowicach, Kielcach, Koszalinie, Krakowie, Legnicy, Lublinie, todzi,
tomzy, Olsztynie, Opolu, Plocku, Pile, Piotrkowie Trybunalskim, Poznaniu,
Radomiu, Rzeszowie, Siedicach, Sieradzu, Stupsku, Skierniewicach,
Szczecinie, Toruniu, Tarnobrzegu, Watbrzychu, Wioctawku, Wroctawiu i
Zielonej Gorze. Konfiguracje sieci i dyslokacje weztéw pokazano na rys.3.
W CRT zostat zainstalowany duzy wezet 3645 MainStreet,
umozliwiajacy zakonczenie 256 strumieni 2,048 Mbit/s. Bedzie on
spetniat role centralnego wezta w sieci. Juz obecnie sie¢ jest wyposazona
w dwa centralne systemy zarzadzania:

« system 4602 MainStreet, zarzadzajacy weztem warszawskim;

e system 4601 MainStreet, =zarzadzajacy weztami w sieci
migdzymiastowe;j.

Zamierzeniem TP SA jest wybudowanie i przekazanie w 1996r. do
eksploatacji wezly zainstalowane w kazdym miescie wojewddzkim. Tak
zbudowana sie¢ pozwoli TP SAzaspokoi¢ najpilniejsze potrzeby klientéw
takich jak np. NASK czy TELBANK, sieci Polpak oraz wtasne potrzeby,
niezbedne do obstugi systeméw zarzadzania i utrzymania infrastruktury.
Réwnoczesnie budowana jest sie¢ rozlegta (WAN) taczaca sieci

metropolitaine (AAAN) zbudowane w 12 aglomeracjach (Bydgoszcz,
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Gdynia, Gdansk, Katowice, Krakéw, Lublin, £6dz, Olsztyn, Poznan,
Szczecin, Warszawa, Wroctaw). Sie¢ ta umozliwi organizacje ustug:

* poczty elektronicznej (E-Mail);

« elektroniczny transfer dokumentéw (EDI);

« dostep do publicznych baz danych;

« realizacje wirtualnych sieci prywatnych.

Powstanie zatem nowoczesna sie¢ cyfrowa, ktéra umozliwi TP SA
nie tylko $wiadczenie swoim klientom ustugi w standardach X25, Frame
Relayi ATM, ale takze pozwoli zapewni¢ tranzyt dla ruchu generowanego
przez sieci NASK, TELBANK itd.
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Rys 1. Cyfrowa sie¢ miedzymiastowa TP S.A.
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CT Broniewskiego CT Brédno

Rys 2. Rozmieszczenie multiplekserdw MainStreet na terenie Warszawy
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MOZLIWOSCI TELEKOMUNIKACYJNE TPSA REALIZACJI USLUG
EDIW OPARCIU O PROTOKOL X.435

Stawomir Michalski
Marian Suskiewicz

Telekomunikacja Polska S.A.
Warszawa, ul. Swietokrzyska 3

Wstep
Referat ten opisuje punkt styku pomigdzy dwiema rewolucjami jakie zachodza w $wiede informatyki w
ostatnim czasie - jedna w sferze telekomunikacji i drugaw sferze biznesu.

Pierwsza z nich rogweczeta sie dwadziescia lat temu, w momencie pojawienia sie eksperymentalnych
préb faczenia komputerow w sieci. Przechodzac przez rozw¢j systeméw komunikacji
miedzykomputerowej, doszta obecnie do powstania systemow wymiany wiadomosci X.400 - zestawu
miedzynarodowych zalecen, ktore staty sie sitg napedowa rozwoju ogélnoswiatowej sied wymiany
informacji biaiesowych.

Druga rozpoczeta sie kilkadziesigt lat tonu od opracowania algorytméw obiegu dokumentéw w
gospodarce. Przechodzac poprzez ich wymiane za pomocg systeméw pocztowych, doszta obecnie do
powstania miedzynarodowych standardéw elektronicznej wymiany dokumentéw w handlu,
administracji, transporde i przemysle EDIFACT (w Europie) i X. 12 (w USA).

W ostatnich latach stato sie oczywiste, ze dla szybkiej i bezbtednej wymiany dokumentow pomiedzy
partnerami gospodarczymi potrzebna jest pewna i bezpieczna, elektroniczna transmisja komputerowa.
Postanowiono wiec potaczy¢ zalety transmisji X.400 ze zbieranymi przez lata do$wiadczeniami
standaryzacji wymiany dokumentéw EDI. W wyniku tego potaczenia powstat nowy standard wymiany
informacji X.43S dostosowany do wymiany typowych, zestandaryzowanych dokumentéw biznesowych.

Protokét X.435, zwany popularnie P«, ze w”ledu na duzg réznorodno$¢ typow przesytanych
dokumentdw jest bardzo rozbudowany i skomplikowany. Gléwnym celem niniejszego referatu jest
przyblizenie przedetnemu stuchaczowi problematyki tego protokotu z pominiedem wszelkich zawito$d
i ztozono$d opisujacych go norm i zalecen.

Podstawy X 400
X.400 sg serig Zalecenh CCITT oraz 1SO opisujacych miedzynarodowy standard struktury i transmisji
wiadomosd elektronicznych.

Analogia do tradycyjnych mechanizméw tacznosd telefonicznej, czy pocztowych systeméw wymiany
wiadomosd pomaga tatwiej zrozumie¢ zasady dziatania systeméw X.400.

Jezeli poréwnamy X.400 do systemu tdefonii kablowej, to mozna by powiedzie¢, ze X.400 odpowiada
standardom rzadzacym transmisja sygnatéw po liniach telefonicznych: sygnaty te sg uzywane zaréwno
do wybierania numerdw telefonicznych, jak i do transmisji wiadomosd. Standardy telefoniczne nie
precyzujanp. ksztattu, koloru i funkcji aparatéw telefonicznych u uzytkownikéw koficowych. Podobnie
X.400 nie okresla struktury i funkcji programéw dostepowych koricowych uzytkownikéw systemu.
Natomiast X.400 &cisle okresla strukture i protokét transmisji danych przesytanych pomiedzy dwoma
takimi uzytkownikami.
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Parstwowi operatorzy telefoniczni oferujg za pomoca central rézne ustugi swoim abonentom.
Analogiczng role w X.400 petnig ADMD (Administrative Management Domains), czyli Parstwowe
Administracje X.400.

Poza tym wigksze firmy i organizacje prywatne posiadajg wkasne wewngtrzne centralki PBX dla obstugi
swoich abonentéw. Podobng role w X.400 petnig PRMD (Private Management Domains), czyli
Prywatne Administracje X.400.

Jezeli poréwnamy X.400 do systemu pocztowego, to mozna by powiedzie¢, ze X.400 jest serig
standardéw, ktdre na zasadzie analogii z systemem pocztowym reguluja: wielko$¢ i ksztatt koperty,
strukture i zawarto$¢ adresu na kopercie oraz strukture wiadomosci przesytanej w tej kopercie.

ADMD w tym przypadku odpowiadataby za ustugi poczty publicznej, a PRMD za ustugi poczty
wewnetrznej w duzych przedsigbiorstwach.

Dwoma kluczowymi pojeciami w X.400 sg: UA (User Agent - Agent Uzytkownika, czyli odpowiednik
skrytki pocztowej) i MTA (Message Transport Agent - Agent transportu wiadomosci, czyli
odpowiednik urzedu pocztowego).

X.400 jest atrakcyjnym mechanizmem transmisyjnym dla danych EDI poniewaz spetnia podstawowe

funkcje wymagane przez uzytkownikéw EDI:

0 Jest uniwersalnym systemem tgcznosci: ma zasig* ogélnoswiatowy, realizuje réznorodny dostep do
wszystkich uzytkownikéw, posiada bardzo dobry i bezpieczny mechanizm transmisji danych

0 Realizuje mechanizm transmisji Store and Forward (Zapamietaj i Przekaz) tzn., ze uzytkownik
powierza swojg wiadomo$¢ systemowi X.400, ktory bierze na siebie odpowiedzialno$¢ za
dostarczenie jej odbiorcy nawet w przypadku, kiedy komputer odbiorcy w danym czasie nie jest

dostepny

Podsumowujac te dwie analogie, mozna by powiedzie¢, ze system X.400 jest jakby potaczeniem
standardow facznosci telefonicznej i pocztowego systemu transmisji wiadomosci, bardziej jednak
podobny jest do systemu pocztowego, poniewaz np. w tradycyjnej telefonii przewodowej nie jest
mozlive przekazanie wiadomosci w sytuacji, kiedy aparat telefoniczny nie odpowiada.

Podstawy EDI
EDI (Electronic Data Interchange) moze by¢ zdefiniowane jako wymiana zestandaryzowanych
dokumentéw pomiedzy aplikacjami komputerowymi uzytkownikéw koricowych.

EDI wewnatrz przedsigbiorstwa nie jest koncepcjg nowa. Wide duzych firm uzywato EDI od
kilkudziesieciu lat do wymiany wewnetrznych informacji biznesowych (np. do przesyfania zamowier)
przy pomocy kazdych dostepnych w danym momencie $rodkéw transmisji. Natomiast zastosowanie EDI
do wymiany dokumentéw z zewnetrznymi partnerami biznesowymi jest pomystem stosunkowo nowym,
bardzo dynamicznie rozwijajagcym sie w ostatnim czasie.

Wszystkie standardy opisujace dokumenty EDI (EDIFACT, czy X.12) sg standardami znakowymi, tzn.
ze dane wynikowe przesylane sg jako znaki ASCII lub EBCDIC. Fakt ten jest uwarunkowany

historycznie.

Uzgodnienie znakowego charakteru przesytanych dokumentéw nie jest wystarczajace dla EDI,
poniewaz do ich transmisji muszg by¢ uzywane réznego rodzaju standardy transmisji w sieciach
komputerowych. Standardowe protokoty transmisyjne musza z drugiej strony zapewnic przezroczysta,
blokowa transmisje danych uwzgledniajaca np. dzielenie blokéw na pakiety, czy tzw. skramblowanie
przesyfanych danych.
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W duzym przedsiebiorstwie wiele réznych aplikacji biznesowych pracuje w réznych miejscach. Dopoki
to byto mozlive, taczono te aplikacje bezpodrednio stosujac zasade ,kazdy z kazdym”. Stosowano
wowezas rézne dostepne sposoby komunikacji. Taki byt poczatek powstawania biznesowych sieci
komputerowych wewnatrz przedsiebiorstw.

Nieco pdzniej powstaty standardy wymiany dokumentéw i co za tym idzie tzw. gateway’e
korporacyjne, ktdre przeksztatcaty dokumenty z istniejacych wezedniej formatow wewnetrznych danego
przedsiebiorstwa na standardowe formaty EDI (jak np. EDIFACT, czy X.12) i przesytaty je do innych
partneréw biznesowych uzywajac prywatnych sieci komputerowych i prywatnych protokotow
transmisyjnych (takichjak np. OFTP).

Nastepowat burzliwy rozwoj, zaréwno prywatnych sieci komputerowych jak i prywatnych protokotow
transmisyjnych. Powstaty zamkniete organizacje branzowe takie jak np. CEFTC w przemysle
chemicznym, EDIFICE w elektronicznym, ODET TE w samochodowymitd.

W miarg rozwoju wymiany dokumentéw biznesowych przyszedt w koricu czas na uregulowania
normatywne zarbwno w sieciach komputerowych jak i w protokotach transmisyjnych. Efektem
przeprowadzonych na poczatku lat dziewiecdziesigtych prac normalizacyjnych na  szczeblu
miedzynarodowym jest omawiany tu protokét X.435, zwany potocznie Pei.

Szczegolne cechy protokotu X.435

Protokdt Pebposiada kilka szczegdlnych cech unikalnych dla niego samego, ktérych nie mozna znalez¢,
ani w ogdlnie znanym protokole X.400, ani w innych, prywatnych protokotach transmisyjnych do
dzisiaj powszechnie stosowanych w EDI

Naleza do nich migdzy innymi:
0 Struktura dokumentéw EDI
0 Nagtowek dokumentow EDI
© Wieloczedciowa tres¢ dokumentow EDI
0 Odsytacze do poszczegdlnych czesci dokumentéw EDI (Cross-referendng)
0 Przekierowania przesytanych dokumentéw EDI (Forwarding)
0 Odpowiedzialnos¢ za przesytane dokumenty EDI (Responsibility)
0 Zawiadomienia EDI (Notifications)
0 Bezpieczenstwo transmisji dokumentéw EDI (Security)

Struktura dokumentéw EDI
Najogdlniej rzecz ujmujac, dokument EDI skiada sie z nagtowka i tresci dokumentu.

Nagtowek dokumentéw EDI, w stosunku do typowego nagtowka wiadomodci X.400, jest bardziej
rozbudowany, poniewaz zawiera w sobie zaréwno dane specyficzne dla komunikatu X.400, jak i dla
dokumentu elektronicznego.

Tre$¢ przesytanego dokumentu EDI, zwana takze wymiang, zawiera pakiet réznych dokumentow
przeznaczonych dla danego partnera biznesowego.

Nagtéwek dokumentéw EDI

Nagtowek dokumentow EDI zawiera wiele pdl, ktére mozna podzieli¢ na dwie kategorie:

0 pola dotyczace transmisji X.400, jak np. adres odbiorcow przesytanych dokumentéw EDI

0 pola dotyczace wymiany EDI, realizujgce wszelkie wymagane zadania uzytkownika koricowego, jak
tg), standard dokumentu EDI (EDIFACT, X.12, ...), format dokumentu (ASCII, EBCDIC), rodzaj
dokumentu (np. zamdwienie, potwierdzenie zamowienia, faktura ...), sposob realizacji zawiadomien
0 dostarczeniu dokumentu.
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Wieloczesciowa tres¢ dokumentéw ED |

Tre$¢ wymiany dokumentéw EDI z reguly bywa wieloczesciowa. W czasie transmisji nie ma
mozliwosci  wprowadzania jakichkolwiek zmian w przesylanej tresci. Istnigje jednak mozliwosé
przesyfania poszczegolnych czesci tresci réznym uzytkownikom koficowym (np. zaméwieri do dziatu
inwestycji, faktur do dziatu ksiegowosci) lub dynamicznego dodawania nowych elementdw tresci do
danej wymiany w czasie transmisji.

Odsytacze do poszczegblnych czesci tresci dokumentéw EDI (Cross-referencing)

Odsytacze, obok wieloczesciowej tresci dokumentéw, sa jeszcze jednym uzupetniajacym mechanizmem
EDI. Shuza do dodatkowego wigzania poszczegolnych czedci tresci wiadomosci miedzy soba.

Informacja 0 odsytaczach przechowywana jest w nagtdwku przesytanego dokumentu. Daje to
mozliwos¢ inteligentnym aplikacjom uzytkownikéw kofcowych uzyskania informacji o powigzaniach
pomiedzy poszczegoinymi czesciami tresci dokument6w bez ingerencji do ich wnetrza. Wykorzystujac
odsytacze mozna np. automatycaiie przesta¢ zataczone do dokumentu rysunki do dziatu projektowania
przedsiebiorstwa.

Przekierowania przesytanych dokumentéw EDI (Forwarding)

W sytuacji, w ktérej poszczeg6lni uzytkownicy potaczeni sa bezposrednio ,kazdy z kazdym” nie ma
potrzeby przekierowywania przesytanych dokumentdw. Potrzeba taka powstaje wowczas, kiedy sie¢
staje sie coraz bardziej skomplikowana np. kiedy zainstalowane sa w niej gateway’e korporacyjne.
Zdarzy¢ sie wtedy moze sytuacja, w ktdrej odbiorca koricowy dokumentu EDI nie jest osiggalny
bezposrednio, a poprzez sie¢ gatweay’ow korporacyjnych. W czasie transmisji dokumentu do takiego
odbiorcy konieczny staje sie mechanizm przekierowywania przesytanego dokumentu przez poszczegélne
gateway’e.

Odpowiedzialnos$¢ za przesytane dokumenty EDI (Responsibility)

Przy przesylaniu dokumentéw EDI nadawcami i odbiorcami sg aplikacje poszczegélnych
uzytkownikow koricowych. To one faktycznie decyduja co, do kogo i w jaki sposob jest przesytane.
Biorg one takze na siebie petng odpowiedzialno$¢ za przesytane dokumenty. Ma to istotne znaczenie w
sytuacji  koniecznosci  przekierowywania dokumentéw w czasie transmisji, bowiem oprocz
przekierowywania dokumentéw musi zosta¢ rozwigzana sprawa przekazywania odpowiedzialnosci za te
dokumenty.

Zawiadomienia EDI (Notifications)

Z odpowiedzialno$cig wigza sie zawiadomienia o przesytanych dokumentach EDI, ktore zasadniczo
réznig sie od potwierdzen stosowanych w standardzie X.400, a mianowicie potwierdzenia X.400
realizowane sg automatycznie pomiedzy zaangazowanymi MTA, za$ zawiadomienia EDI realizowane
sg na zadanie przez poszczegoline UA

Istnieja trzy typy zawiadomieri EDI:

© PN (Positive Notification, czyli Zawiadomienie pozytywne), kiedy aplikacja uzytkownika
koricowego przejmuje odpowiedzialno$¢ za przekazany dokument

0 NN (Negative Notification, czyli Zawiadomienie negatywne), kiedy aplikacja uzytkownika
koricowego odrzuca odpowiedzialno$¢ za przekazany dokument

0 FN (Forwarding Notification, czyli Zawiadomienie o retransmisji), kiedy w przypadku
przekierowania dokumentu zostaje takze przekierowana odpowiedzialnos¢ za przekazany dokument

Bezpieczenstwo transmisji dokumentéw EDI

Protokét P~ zawiera w sobie kilka elementéw bezpieczeristwa unikalnych dla niego samego, ktére
zapewniajg bezpieczne przesytanie dokumentéw pomiedzy uzytkownikami koricowymi, nawet w
przypadku, kiedy komunikaty EDI musza by¢ przekierowywane.
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Zagrozenia

Podstawowymi zagrozeniami bezpieczerstwa przesytania dokumentéw EDI uszeregowanymi wedtug
priorytetu waznosci sg;

0 Utratatacaio$d w czasietransmisji

0 Ujawnienie przesytanych informecji

0 Nieautoryzowany dostep do sied z poza przedsiebiorstwa

0 Oszustwa

0 Nieautoryzowany dostep do sied wewnatrz przedsiebiorstwa

Podstawowe elementy bezpieczeristwa EDI

Podstawowymi elementami bezpieczenstwa z punktu widzenia protokotu P sg:

0 Zapewnieniejednoznacznej identyfikacji uzytkownika koricowego (User authentication)

0 Zapewnienie integralnosd przesytanych dokumentéw (Miessage integrity)

0 Potwierdzenie otrzymania przesylanego dokumentu pomiedzy uzytkownikami - koricowymi
(Confirmation ofend-to-end delivery)

Nieprzerwana dostepno$¢ ustugi EDI (Availability), taczaca sie z utrat tacznosd w czasie transmisji,
tak naprawde nie jest cecha bezpieczenstwa przesytanej informacji z punktu widzenia protokotu P, a
elementem bezpieczeristwa mechanizmw wykorzystywanej sied.

Wymagane elementy bezpieczerstwa EDI

\Wymaganymi elementami bezpieczerstwa z punktu widzenia protokotu P/ sg:

0 Tajnosc przesytanych komunikatéw EDI (Message confidentiality)

0 Mozliwos¢ rejestracji i monitorowania wszystkich zdarzen zachodzacych w czasie przesytania
poszczegdlnych dokumentow EDI (Audiatability)

0 Niezaprzeczalno$¢ potwierdzenia odbioru przesytanych dokumentéw (Non-repudiable confirmation
of recdpt)

Zastosowanie protokotu X.43Sw EDI

Istnieje wide sposobow w jaki poszczegdlni uzytkownicy wykorzystujg EDI. Protokdt Peqd zawiera w
sobie wszystkie cechy uzyteczne, niezbedne w typowych przypadkach zastosowarn:

0 UA obstugujacy jedna aplikacje

0 Gateway korporacyjny obstugujacy cate przedsiebiorstwo

© VANS (Value Added Network Service, czyli Sie¢ Ustug Dodanych)

W praktyce zwykle spotykane sg rézne przypadki posrednie pomigdzy wymienionymi wyzej najbarddej
typowymi.

UA obstugujacy jedna aplikacje

Jest to najprostszy przypadek i jedyny, ktory nie wykorzystuje licznych zalet protokotu P« W tym
przypadku kazda aplikacja uzytkownika koricowego UA posiada swoj whasny adres X.400 i funkcjonuje
w pebni samodzielnie.

Gateway korporacyjny

Z punktu widzenia zewnetrznych partneréw biznesowych danego przedsiebiorstwa, jedynie gateway
korporacyjny posiada wtasny adres X.400 dostepny na zewnatrz firmy. Przejmuje on i rozsyla catg
korespondencje dla danej instytucji. Jezeli chodzi o odpowiedzialno$¢ za przesytane dokumenty, to

mamy tu dwa przypadki:

Gateway korporacyjny przejmujacy odpowiedzialno$¢ za dostarczenie wiadomosci EDI
W pierwszym przypadku gateway korporacyjny przejmuje odpowiedzialnos¢ za wszystkie wymiany
dokumentéwjakie otrzymuje i potwierdza ich odbidr na zadanie nadawcow.
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Gateway korporacyjny przekazujacy odpowiedzialnos¢ za dostarczenie wiadomosci EDI

W drugim przypadku gateway korporacyjny nie przejmuje odpowiedzialnosci za wymiany dokumentéw
jakie otrzymuje i nie potwierdza ich odbioru na Zzadanie nadawcow. Poszczegblne wymiany i
odpowiedzialno$¢ za nie sg przekierowywane do aplikacji uzytkownikéw koricowych, ktére z kolei
przejmuija te odpowiedzialnos¢ i udzielajg potwierdzen za odbidr otrzymanych dokumentéw na zadanie
nadawcow.

VANS, czyli Sie¢ Ustug Dodanych
Jest to najbardziej zaawansowany przypadek zastosowania EDI.

Polega on na przekazaniu wszelkich obowiazkéw gateway’a korporacyjnego operatorowi zewnetrznemu
- prywatnemu lub pafistwowemu i na rozszerzeniu ustug EDI o dodatkowe elementy, takie jak np.
kodowanie dokument6w przygotowywanych w réznych standardach (EDIFACT, X.12, ...), konwersja
miedzy réznymi protokotami transmisyjnymi (X.435, OFTP, ...), ochrona przesytanych dokumentow

itp

Umowa z operatorem sied VVANS nie musi dotyczy¢ odpowiedzialnosci za odbidr poszczeg6lnych
dokumentéw, a jedynie za ich poprawna transmisje.

ModutEDIw systemie POLKOM/400firmy ISOCOR

Po podpisaniu w 1995 r. kontraktu z francuska firma SYSECA, TP S.A zakupifa system wymiany
wiadomosci X.400, nazwany pézniej POLKOM/400. Jadrem tego systemu jest oprogramowanie znanej
amerykanskiej firmy ISOCOR. System ten stanowi kompletne rozwigzanie, zarowno dla operatora
publicznego, jak i dla uzytkownika koricowego.

POLKOM/400 jest systemem wymiany wiadomosci X.400 uruchomionym niedawno w Centrum
Systemow Teleinformatycznych TP S.A (Polpak). Zbudowany jest on z widu specjalizowanych
modutéw funkcjonalnych takich jak np. Poczta elektroniczna X.400 (‘88), Ksigzka tdeadresowa X.500,
fizyczne moduty dostepowe: faksowy i tdeksowy, gateway’e do innych systeméw poczty elektronicznej:
CC-mail, MS-mail, czy Internet.

Modut realizujacy EDI jest integralng czescig tego systemu Scisle wspGtpracujaca z jego pozostatymi
elementami. Realizuje on w pehi standard X.435 acznie ze szczegblnymi cechami i licznymi
udogodnieniami opisanymi W tym referacie.

Za pomocatego modutu mozna przesyta¢ dokumenty EDI w nastepujacych standardach:
O EDIFACT

O X.12

O UN/TDI

Modut EDI systemu POLKOM/400 wspdtpracuje z dowolnymi aplikacjami koricowymi uzytkownikéw
dziatajacymi w standardzie X.435. Posiada takze interfejs programowy (APl - Application
Programming Interface) pozwalajacy na tworzenie whasnych aplikacji uzytkownika.

Podsumowanie

Wykorzystanie elektronicznej wymiany dokumentéw EDI w naszej gospodarce stato sie faktem. Coraz
wiecej firm, bankéw i duzych przedsiebiorstw zaczyna dostrzega¢ korzysci ptynace z tej formy
wymiany dokumentdw.

Opisany w tym referacie pogladowo protokét PAK ktérego doktadny opis znajduje sie w zaleceniach
F.435 i X.435 CCITT, atakze w ich odpowiednikach 1SO, jest rozwigzaniem bardzo mtodym. Dopiero
w ostatnich latach pojawity sie pierwsze jego implementacje na réznych platformach sprzetowo-
programowych. System POLKOM/400 jest tez przyktadem takiego rozwigzania.
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Prawda jest takze to, ze wdrozenie EDI jest dhugotrwatym i kosztownym procesem. Dlatego tez
adresowane jest ono gléwnie do zasobnych i duzych Klientow. Koszt ustugi EDI wynika z faktu
wykorzystywania przez nig bezpiecznych rozwigzan sied X.400, ktdra obecnie jest stosunkowo droga
na catym $wiede.

Z drugiej zas$ strony realizacja EDI w sposob bezkosztowy, za pomoca publicznej sieci telefonicznej, z
pominieciem podstawowych zasad bezpieczeristwa wprowadza duze ryzyko dla wszystkich partneréw
wymiany dokumentéw. Pozorne, chwilowo osiagane oszczednosci moga okazaé sie nieoptacalne na
dalszg mete.

Rozsadnym wiec podejsciem jest wykorzystanie tej nowej i bezpiecznej mozliwosci realizacji EDI jaka
pojawita sie na naszym rynku.
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INTERNET W DZIALALNOSCI GOSPODARCZEJ -
UStUGI, SPOSOBY DOSTEPU, BADANIAWYKORZYSTANIA SIECI INTERNET
DO DZIALALNOSCI KOMERCYJNEJ

Jozef Janyszek

Naukowa i Akademicka Sie¢ Komputerowa
ul. Bartycka 18
00-716 Warszawa

1. Wstep
Historia Swiatowej sieci komputerowej Internet liczy sobie zaledwie 15 lat. W 1996 roku
liczba komputeréw wigczonych do sieci Internet przekroczyta 10 min sztuk. Historia polskiego
Internetujest znacznie krdtsza i zaczyna sie 10 lat pozniej. W koricu marca 1996 roku do sieci Internet
w Polsce bylo wiaczonych ponad 30 tys. komputeréw. Wéréd krajow Europy Srodkowej
i Wschodniej, w liczbach bezwzglednych Polska posiada obecnie najwiekszg ilos¢ komputeréw
wiaczonych do sieci Internet. Gdyby jednak poréwna¢ ilosci komputeréw przypadajacych na 100 tys.
mieszkarcow to Polske znacznie wyprzedzajg Czechy i Wegry.
Z sieci Internet korzystajg rézne Srodowiska: naukowo-akademickie, szeroko pojetej administracji
panstwowej, szkolnictwa i gospodarki.
Srodowisko gospodarcze w wielu krajach jest dominujace wéréd uzytkownikéw sieci Internet.
W Polsce sie¢ Internet w sektorze gospodarczym zaczyna sie réwniez szybko rozwijac. Gdyby rozwoj
polskiego Internetu przebiegat podobnie jak w Stanach Zjednoczonych, to w najblizszych latach
nalezy spodziewac sie spowolnienia tempa rozwoju w sektorze naukowo-akademickim, a zwiekszenie
tempa w sektorze gospodarczym (komercyjnym). Za takim scenariuszem rozwoju réwniez przemawia
fakt, ze w wielu uczelniach w kraju ilos¢ komputeréw wiaczonych do sieci Internet zbliza sie do
warto$ci maksymalnych.

2. Wykorzystanie infrastruktury technicznej $rodowisk naukowo-badawczych do zastosowan
komercyjnych

Internet powstat w Stanach Zjednoczonych w $rodowisku naukowo-badawczym dla potrzeb
kompleksu militamo-przemystowego w celu zapewnienia komunikacji miedzy jednostkami
administracji rzadowej a uniwersytetami i wielkimi przedsiebiorstwami pracujgcymi na rzecz
przemystu zbrojeniowego. Finansowanie i rozwdj Internetu odbywato sie z funduszy federalnych, co
wykluczato wykorzystanie Internetu do celéw komercyjnych. Narodowa Fundacja Nauki (National
Science Fundation), agencja rzadu USA finansowata utrzymanie sieci szkieletowej NFSnet. Sie¢
NFSnet byta znaczacg czescig globalnej sieci Internet. Sie¢c NFSnet poczatkowo byta przeznaczona
dla Srodowiska akademickiego i badawczego i przesytanie informacji dla celéw komercyjnych przez
te sie¢ byto zabronione. Narodowa Fundacja Nauki utrzymywata rowniez potaczenia transatlantyckie
do kilku krajow Europy Zachodniej. Z tego powodu siec Internet byta réwniez niedostepna dla ruchu
komercyjnego w Europie. Z drugiej strony utrzymanie zakazu komercji w praktyce w petni nie byto
skuteczne ze wzgledu na pakietowy charakter sieci. Komercyjni dostawcy ustug sieciowych stworzyli
alternatywng sie¢ szkieletowg o nazwie CIX (Commercial Internet exchange). Po6zniejsze sieci
szkieletowe jak CO + RE (Commercial plus Research and Educational) i CoREN (Corporation for
Regional and Enterprise Networking) byty dostepne dla uzytkownikéw komercyjnych, badawczych
i edukacyjnych.
Powstato réwniez szereg projektéw komercjalizacji Internetu takich jak CommerceNet. Prezydent Bill
Clinton, wkrotce po objeciu urzedu, zapowiedziat poparcie dla planu budowy Narodowej
Infrastruktury Informatycznej dostepnej dla komercji, edukacji, badar, administracji. Sam Internet
w USA ulega szybkiemu procesowi komercjalizacji. Stopniowe dopuszczenie uzytkownikéw
komercyjnych do sieci Internet nastepowato od poczatku lat dziewiecdziesiatych, czyli wczedniej niz
zaczeta sie historia polskiego Internetu. Stad tez nie pojawity sie ostre restrykcje w stosunku do
Srodowiska komercyjnego w Polsce. Sie¢ szkieletowa NASK dostepna jest zaréwno dla $rodowiska
akademickiego, badawczego jak i komercyjnego.
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3. Ustugi sieciowe wykorzystywane przez $rodowisko komercyjne

Srodowisko komercyjne wykorzystuje sie¢ Internetjako narzedzie wspomagajace dziatalno$é
gospodarcza. W zwigzku z tym wykorzystuje w zasadzie tylko takie narzedzia, ktore utatwiaja
porozumiewanie sie, przesyfanie plikow, prowadzenie dyskusji, prezentacje firmy, prowadzenie
reklamy oraz marketingu.
Srodowisko komercyjne z catego repertuaru ustug wykorzystuje najczesciej ustuge poczty
elektronicznej, przesytanie plikow oraz korzystanie z takich systeméw informacyjnych jak: Gopher,
WWW, Nowosci Sieciowe. Mozliwe jest takze korzystanie z innych ustug, ale sg to przypadki
odosobnione. Oddzielng grupe zastosowari komercyjnych stanowig tzw. dostawcy ustug
internetowych, ktérzy musza z koniecznosci udostepnia¢ petny zestaw ustug sieci Internet.

3.1. Poczta elektroniczna

Poczta elektroniczna jest najbardziej popularng publiczng ustugg sieci Internet. Korzystaja
z niej dziesigtki milionéw uzytkownikéw na catym Swiecie. Uzytkownicy sieci Internet maja takze
mozliwo$¢ przestania poczty do innych sieci komercyjnych takich jak CompuServe
(uzytkownik@compuserve.com),  MCIMail  (uzytkownik@mcimail.com), ~ America  Online
(uzytkownik@aol.com), X400 i wielu innych.
Poczta elektroniczna staje sie dominujaca forma komunikacji dla celéw gospodarczych. Moze to by¢
komunikacja miedzy centralg firmy a jej placdwkami terenowymi, komunikacja miedzy
kooperujgcymi firmami, komunikacja miedzy firmg a jej Kklientami. Poczta elektroniczna jest tez
doskonatym narzedziem do dystrybucji informacji do wielu uzytkownikéw. Szczegélnie przydatne
w tym zakresie sg tzw. listy pocztowe. tatwo tg droga przesyta¢ do klientow, uzytkownikéw
informacje: o nowych produktach firmy, zasadach dystrybucji, cenach, warunkach dostawy, itp.
Poczta elektroniczna moze by¢ réwniez uzyta do dziatari gospodarczych powodujacych skutki
finansowe. Nalezy jednak pamieta¢, ze poczta internetowa zapewnia niski poziom bezpieczenstwa -
nie zabezpiecza tajemnicy informacji. Przesytajac pocztg elektroniczng zamdwienia, np. z numerem
karty kredytowej, musimy mie¢ pewnos¢, ze to zamdwienie dotrze pod wskazany adres w postaci
niezmienionej i ze zam6wienie to odbierze wskazany odbiorca. Taki poziom bezpieczenistwa poczty
elektronicznej w sieci Internet moga zapewni¢ tylko techniki kodowania.

3.2. Przesy#anie plikéw

Ustuga przesytania plikéw pozwala uzytkownikom sieci Internet przesytac¢ i otrzymywac pliki
wewnatrz sieci. Prawie kazdy uzytkownik dotaczony do sieci Internet posiada mozliwos¢ korzystania
z tej ustugi, zwanej krétko FTP od angielskiej nazwy File Transfer Protocol. Dla zastosowan
komercyjnych tworzy sie serwery FTP dostepne dla wszystkich uzytkownikéw Internetu lub tylko dla
selekcyjnie wybranej grupy. Serwer FTP moze by¢ uzyty jako narzedzie do przesytania, odbioru
zamOwien handlowych, folderéw, raportéw. Tworzac publiczny serwer FTP, zwany serwerem
anonimowym, mozna fatwo dystrybuowac informacje takie jak: katalogi, cenniki, dokumenty
zwigzane z obstugg produktu (okresowe przeglady, zmiany modernizacyjne) i wiele innych. W sieci
Internet znajduja sie tysiagce publicznych serweréw FTP, ktdére sg wykorzystywane do dystrybucji
wszelkiego rodzaju plikow, a wiec plikdw tekstowych i binarnych.

3.3. System informacyjny - Gopher

Gopher jest systemem informacyjnym, ktéry pozwala na tworzenie, magazynowanie
i przesytanie informacji w sieci Internet. Zbudowany jest on wedlug zasady "klient - serwer".
Tworzenie, magazynowanie informacji przeznaczonej do dystrybucji wymaga instalacji
oprogramowania typu serwer. Sam dostep do informacji znajdujacej sie na serwerze wymaga
instalacji tylko oprogramowania typu Klient. Informacja moze by¢ typu tekstowego, graficznego,
nawet dzwiekowego. System Gopher zawiera takze przejécia (interfejsy) do innych systeméw
informacyjnych takich jak: WAIS, Archie oraz ustug typu Telnet, FTP. Jest niezwykle prosty
w obstudze, za pomocg menu pozwala tatwo odnajdowaé potrzebne informacje. Z punktu widzenia
uzytkownika mozna go poréwna¢ do katalogu gtéwnego (menu gtéwne) z wieloma podkatalogami.
Wyzej przedstawione cechy tego systemu preferujg go do zastosowan komercyjnych. W oparciu
0 system Gopher tatwo zbudowaé prezentacje matej firmy, konsorcjum lub holdingu w $wiecie
Internetu. Wiegkszo$¢ informacji moze by¢ zapisana w formacie tekstowym, a tym samym tfatwo
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dotrze¢ z nig do odbiorcy. Dla zaawansowanego odbiorcy mozna zbudowa¢ menu z informacja
graficzng lub nawet dzwiekowa.

3.4. System informacyjny WWW (Word Wide Web) - Swiatowa Pajeczyna

System ten tez jest zbudowany na zasadzie "klient - serwer". Chcac by¢ dostawca informacii
w tym systemie trzeba posiada¢ oprogramowanie typu serwer, dla odbiorcy wystarczy
oprogramowanie typu Klient. Informacja w tym systemie jest zapisana w postaci "hipertekstu”, czyli
w formacie, ktéry charakteryzuje sie tym, ze na stronach hipertekstu wystepuja specjalne taczniki
(links) umozliwiajace przejscie do innych stron hipertekstowych. £ gczone strony moga znajdowac sie
na réznych serwerach. Informacja udostepniona poprzez system WWW moze byé w postaci
tekstowej, graficznej, dZwiekowej a nawet w postaci animacji. System adresowany jest do
uzytkownikéw zaawansowanych, gdyz odbiorca informacji musi by¢ w zasa-dzie wiaczony do sieci
Internet, tj. posiada¢ wiasny adres IP. Uzytkownicy tego systemu postuguja sie przegladarkami
(przegladarkami nazywa sie oprogramowanie typu Klient, ktére sg znane jako Mosaic, Netscape,
HotJava, Lynx). Ostatnia z wymienionych przegladarek pozwala na dostep do systemu WWW bez
koniecznosci posiadania adresu IP. Wystarczy posiada¢ konto na komputerze dostawcy ustug.
System WWW doskonale nadaje sie do zastosowan komercyjnych. Pozwala on na prezentacje firmy
w réznorodnych formach. Mogato by¢ informacje tekstowe o firmie, lista produktow firmy, lista cen,
jak réwniez same produkty w formie zdje¢ kolorowych, czy nawet animacji (pokazanie produktu
z réznych stron).

3.5. System informacyjny Nowosci Sieciowe (Netnews)

Nowosci Sieciowe to rozproszony system konferencyjny sieci Internet. Istnieje ponad 5000

réznych grup dyskusyjnych. Grupy sa zbudowane hierarchicznie. Istnieje kilka gtéwnych tematéw
dyskusyjnych takich jak: comp (nauki komputerowe), sei (wszystkie pozostate dziedziny nauki), rec
(rekreacja, hobby). Wsérdd tych gtownych tematéw znajduje sie rowniez temat biz (biznes,
zastosowania komercyjne). Wokét gtéwnego tematu moga by¢ utworzone podtematy dyskusyjne, np.
biz.misc (biznes r6znorodny). System Nowosci Sieciowych daje mozliwosci okreslania dystrybucji
informacji. Swym zasiegiem moze obejmowac region, kraj, kontynent lub $wiat. Istnieje takze
mozliwo$¢ tworzenia grup dyskusyjnych filtrowanych, tj. takich, ze informacja wystana do odbiorcow
grup dyskusyjnych moze by¢ dopuszczona do dystrybucji lub nie. Uzytkownik systemu Nowosci
Sieciowych korzysta ze specjalnego oprogramowania zwanego czytnikiem. Istnieje wiele znanych
czytnikéw: tin, m, nn i inne. Takze edytor poczty elektronicznej Pine pozwala na czytanie Nowosci.
Oprogramowanie typu czytnik pozwala na zapisanie sie do grupy dyskusyjnej, czytanie informacji
naptywajacych z grupy, odpowiadanie na wybrane informacje lub wysyfanie nowych, wiasnych
informacji.
Przedstawione cechy systemu Nowosci Sieciowych preferuja go do zastosowan komercyjnych.
Nietrudno bowiem sobie wyobrazi¢ utworzenie grupy dyskusyjnej o zasiegu regionalnym lub
krajowym na temat jak promowac¢ firme z wykorzystaniem sieci Internet. Promocja czy reklama firmy
poprzez system Nowosci Sieciowych moze okaza¢ sie ryzykowna, gdyz w rezultacie moze sie pojawic¢
szereg informacji szkodzacych dobremu obrazowi firmy, nadawanych chociazby przez konkurencje.

4. Rodzaje dostepu do sieci Internet dla uzytkownikéw/abonentéw komercyjnych

Rodzaj dostepu do sieci Internet, jaki moze wybra¢ firma komercyjna, zalezy od wyboru
ustug i systeméw informacyjnych z jakich zamierza ona korzystaé. Na wybér rodzaju dostepu do
Internetu ma réwniez wpltyw podjecie decyzji, czy firma zamierza samodzielnie zaistnie¢ w sieci
Internet czy tez poprzez tzw. dostawce ustug sieciowych (provider*a).

4.1. Dostep do ustug sieci Internet poprzez tacza komutowane

Dostep do wielu ustug mozna uzyska¢ poprzez tacza telefoniczne komutowane. Wystarczy
komputer uzytkownika wyposazy¢ w modem analogowy i w odpowiedni program sterujacy. Funkcje
tego programu moga by¢ rézne w zaleznosci od rodzaju ustug sieciowych z jakich uzytkownik
zamierza korzysta¢. Dla przykladu moze to by¢é emulator typowego terminala VT100, ktéry
gwarantuje dostep w trybie tekstowym lub np. pakiet I-COMM (sharware software) gwarantujacy
dostep w trybie graficznym.
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Dostep do ustug sieci Internet poprzez tacza telefoniczne mozna podzieli¢ na dwie kategorie.
Pierwsza kategoria to uzytkownicy, ktdrzy nie posiadajg wasnego adresu internetowego (ich adres
skfada sie z identyfikatora (nazwy konta) i adresu internetowego dostawcy ustug). Sato uzytkownicy,
ktérych zalicza sie do klasy biernych uzytkownikéw.

Druga kategorie stanowig uzytkownicy posiadajacy wiasne numery (adresy) internetowe. Ich
podtaczenie do sieci Internet odbywa sie poprzez protokoty SLIP (Serial Line Internet Protocol), PPP
(Point to Point Protocol). Tych uzytkownikdw zalicza si¢ do klasy aktywnych uzytkownikéw.

4.2. Dostep do ustug poprzez tgcza telefoniczne trwate

tacza komutowane w wielu przypadkach charakteryzujg sie niskim poziomem jakosci
transmisji, matg przepustowoscig praktycznie nie przekraczajacg 28,8 kb/s. Przy intensywnym
wykorzystywaniu optaty telefoniczne za tzw. impulsy moga przekraczac koszty tgcz trwatych.
Poprzez tacza trwate mozna zapewni¢ dostep do sieci Internet wielu uzytkownikom sieci lokalnych,
czyli zapewnia sie dostep abonentowi. Abonent sieci posiada whasng klase adresowa, wasny serwer
nazw domenowych, serwer systeméw informacyjnych. Dostep poprzez tacza trwate moze byé
realizowany poprzez serwery komunikacyjne z asynchronicznym tiybem transmisji i poprzez routery
z synchronicznym trybem transmisji i réznymi protokotami jak HDLC, FR, ATM.

43. Inne sposoby dostepu do sieci Internet

W Polsce w przewazajacej wiekszosci firmy komercyjne uzyskuja dostep do Internetu
poprzez dzierzawione linie telefoniczne. Jednak w wielu krajach masowo wykorzystuje sie inne
sposoby, miedzy innymi poprzez linie ISDN i telewizje kablowa.

43.1. Dostep poprzez sie¢ ISDN
W wielu krajach oferowanajest ustuga dostepu do Internetu poprzez linie ISDN (Integrated
Services Digital Network). Dla szybkiego podiaczenia sie do sieci Internet mozna wykorzysta¢ np.
kanat cyfrowy o przepustowosci 64 kbls.
Ten sposdb dostepu moze by¢ oferowany w Polsce.

43.2. Dostep poprzez telewizje kablowa
Telewizja kablowajako nosnik wykorzystuje kable wspétosiowe. Na bazie tego okablowania
tworzy sie sie¢ podobng do Ethernetu. Firma Hybrid Networks z Kalifomi udostepnia taki serwis za
100 dolaréw miesiecznie. W rozwigzaniu proponowanym przez te firme szybko$¢ przesytania
10 Mb/s uzyskuije sie tylko dlajednego kierunku przesytania informacji.
W Polsce trwaja prace nad udostepnieniem takiego serwisu.

433. Dostep poprzez tacza typu Ethernet
Wykorzystujac technike $wiattowodowa mozna wykonaé tgcza typu ethemet o dhugosci wielu
kilometréw do dostawcy ustug internetowych. Koszt takiego podtaczenia jest bardzo duzy, optaty
miesieczne takze wysokie. Sposdb praktycznie nie stosowany przez srodowisko komercyjne.

5. Rejestracja uzytkownikéw/abonentéw komercyjnych w Polsce

Jak juz wezesniej wspomniano uzytkownikow komercyjnych mozna podzieli¢ na dwie klasy:
na uzytkownikéw biernych (bez adresu IP) i aktywnych (z adresem IP). Rejestracja pierwszej klasy
uzytkownikéw praktycznie nie jest mozliwa, gdyz trudno uzyska¢ wiaiygodne dane od wielu
dostawcéw ustug internetowych.
W drugiej klasie uzytkownikéw/abonentéw nastepuje automatyczna rejestracja komputeréw
w odpowiednich rekordach Serwerdw Nazw Domenowych. Trudnos¢ polega tylko na wyodrebnieniu
nazw domenowych uzytkownikéw komercyjnych. Znajac ilosci komputeréw abonentéw mozna
w przyblizeniu okresli¢ iloci uzytkownikéw komercyjnych w sieci Internet.
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6. Badania wykorzystania sieci Internet do dziatalno$ci gospodarczej (komercyjnej)

Badania wykorzystania sieci Internet w dziatalnosci gospodarczej mozna prowadzi¢ w dwdch
ptaszczyznach:

- pierwsza ptaszczyzna to badania ilosciowe takie jak: ilos¢ komputeréw, ilo$¢ uzytkownikow w
sektorze komercyjnym w odniesieniu do wskaznikéw globalnych. Ta drogg mozna okresli¢
wskaznik "usieciowienia” sektora gospodarczego,

- druga plaszczyzna to badania jakosciowe takie jak: sposéb dostepu do Internetu, rodzaj
wykorzystywanych ustug, efekty (korzysci) wymierne i niewymierne uzyskiwane z wykorzystania
sieci Internet, przepustowos$c linii wykorzystywanych przez sektor gospodarczy.

Danych do pierwszej ptaszczyzny badarn moga dostarczy¢ Serwery Nazw Domenowych. Danych do
drugiej plaszczyzny moga dostarczy¢ badania ankietowe wybranej, reprezentacyjnej grupy
uzytkownikéw komercyjnych. Badania powinny by¢ prowadzone w dos¢ dtugim okresie czasu, aby na
podstawie uzyskanych wynikéw mozna byto postawi¢ prognoze rozwoju na nastepne lata. Wyniki
bada moga by¢ wykorzystywane do podejmowania takich przedsiewzie¢ jak budowa linii przesytania
danych o duzej przepustowosci, czy tez budowa krajowej infrastruktury informatycznej.

7. Bezpieczenstwo ustug internetowych

Firma komercyjna decydujaca sie na wiaczenie do sieci Internet powinna wzig¢ pod uwage
fakt, ze siec Internet charakteryzuje sie niskim poziomem ochrony danych. Decydujgc sie na wybor
dostawcy ustug nalezy przede wszystkim zwrdci¢ uwage na poziom bezpieczenstwa oferowanego
przez dostawce. Istnieje wiele rozwigzan sprzetowo-programowych znacznie zwiekszajacych poziom
ochrony danych takich jak: jednorazowe hasta, filtracja ruchu, twierdza, kodowanie danych itp. Przed
wyborem dostawcy ustug potrzebnajest Swiadomos¢, ktore $rodki beda nam potrzebne i czy dostawca
ustugje oferuje.

8. Perspektywy wykorzystania sieci Internet dla zastosowan komercyjnych w Polsce
Doktadne trendy wykorzystania sieci Internet do dziatalnosci gospodarczej bedzie mozna
okresdli¢ po przeprowadzeniu badan. Ale juz dzisiaj, zdaniem autora, mozna stwierdzi¢, ze juz
w 1996 roku w Polsce rozpocznie sie gwattowny rozwdj Internetu. Ten gwattowny rozwoj zapewnia
uzytkownicy komercyjni. Na ten rozwoj dozy sie wiele czynnikéw:
- po pierwsze - TPSA uruchamia sie¢ dostepowa do Internetu. Dotychczas Internet byt
rozpowszechniany w duzych $rodowiskach akademickich i w najblizszym sasiedztwie.
W niedtugim czasie wraz z telefonizacjakraju Internet trafi do gmin,
- po drugie - Miejskie Sieci Komputerowe (akademickie i TPSA) oraz sie¢ NASK jako sieci
szkieletowe stworza mozliwosci dostepu do Internetu wielu abonentom komercyjnym,
a atrakcyjnosc¢ i uzyteczno$¢ ustug spowoduije ich powszechnosc.

Literatura
1. Ed Kroi: The Whole Internet User's Guide and Catalog
2. David Angell, Brent Heslop: The Internet Business Companion
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SIECI SZEROKOPASMOWE JAKO PEASZCZYZNA REALIZACII
USLUG MULTIMEDIALNYCH

Krzysztof Amborski, Bogdan Dreszer

Telekomunikacja Polska S.A.
00-945 Warszawa, ul. Swietokrzyska 3

Wstep

Realizacja ustug multimedialnych jest obecnie coraz czesciej omawianym zagadnieniem w aspekcie
realizacji zaréwno sieci pilotowych, jak i instalacji probnych. Konkretyzujg sie akceptowalne
komercyjnie rozwigzania techniczne w zakresie realizacji sieci dostepowych i zakresu $wiadczonych w
poczatkowej fazie aplikacji ustug. Panuje powszechne przekonanie, ze podstawe realizacji aplikacji
multimedialnych w sieciach rozlegtych beda stanowity Swiattowodowe sieci szerokopasmowe z
przesytem sygnatéw w technice ATM.

Definicja multimediéw

Multimedia sg uznawane za szanse rozwoju technologii w nastepnym stuleciu.

Zastosowania multimedialne to obszar zwigzany z przedstawianiem, przechowywaniem, odzyskiwaniem i
rozpowszechnianiem przetwarzalnych maszynowo informacji wyrazonej w wielu réznorodnych mediach takich
jak tekst, glos, grafika, obraz, audio i wideo.

Powstanie komputerowych stacji roboczych, ktore tacza w sobie duza moc i oszczedno$¢, wraz z urzadzeniami o
wysokiej pojemnosci przechowywanych informacii i sieciami tacznoéci cyfronej o duzej szybkosci przesyhu
danych doprowadzito do tego, ze Swiadczenie szerokiego zakresu ustug multimedialnych jest obecnie nie tylko
technicznie, ale takze ekonomicznie mozlive.

W ogromnym tempie powstaja nowe zastosowania multimedialne, takiejak:

- ustugi wydawnicze na tyczenie;

- ustugi poligraficzne na tyczenie;

* gazeta elektroniczna;

- telewizja responsywna;

- video na tyczenie;

- videokonferencje;

- telewizja inter. a.

Zastosowania te w nowej branzy ustug multimedialnych postrzegane sg jako rezultat aczenia sie trzech
tradycyjnych sektoréw i zmian zwigzanych z integracjg technologii komputerowej, telekomunikacyjnej i
elektronicznej.

Rysunek 1: Multimediajako wynik taczenia si¢ trzech branz
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Multimedia gwattownie poszerzajg zakres mozliwosci. Wiekszo$¢ zastosowart multimedialnych nie
wystepuje w pakietach czy systemach, lecz jest oferowana jako osobne, niezalezne od siebie produkty.
Multimedia wymuszajg podwyzszanie standardéw istniejacych juz sieci do standardéw sieci o duzej
przeptywnosci, ktére stanowi¢ beda podstawe dla transmisji ustug multimedialnych.

Dla okreslenia istoty multimediow stosuje sie rézne definicje i pojecia. Niektorzy uwazajg multimedia za
forme integracji telewizji z komputerami, inni uznajg ustugi interakcyjne szerokopasmowe tylko i
wytgcznie za forme zarzgdzania pamiecia.

Multimedia definiuje sie najczesciej jako zbidr co najmniej kilku z ponizej wymienionych istniejacych
juz ustug: radia, telewizji kablowej, ustug interaktywnych, ustug na zyczenie (video, gier, muzyki) i
tacznodci komputerowej.

Stan rynku ustug multimedialnych

Obecnie rynek multimedialny rozwija sie w coraz szybszym tempie. Rownie szybko powstajg nowe
powigzania i nowe zastosowania. Coraz wieksza liczba firm dziatajacych na tradycyjnym rynku mass-
mediow poszukuje sposobow wejscia na rynek multimediow.

Liczba firm dziatajacych na europejskim rynku ustug multimedialnych wzrosta niemal trzykrotnie w
okresie od 1991 do 1995 r. (zrédto: “European Multimedia Yearbook'). Tempo tego wzrostu bedzie z
uptywem czasu coraz wieksze. Wedtug AT&T, warto$¢ transakcji na rynku ustug multimedialnych
wyniesie w 1996 r. 12 mld USD, aby w roku 2000 wzrosna¢ do poziomu 100 mid USD.

Wielkosci te odnoszg sie do rynku rozpatrywanego jako catosé, wiacznie ze wszystkimi operacjami
zwigzanymi z multimediami: produkcjg oprogramowania i sprzetu, dostarczeniem tresci programowej i
telekomunikacja. Blizsza analiza wskazuje na potrzebe bilansowania wydatkdw na inwestycje z
uzyskiwanymi dochodami. W szczegélnosci operatorzy sieci telekomunikacyjnych i kablowych stoja
przed koniecznoscia dokonania znacznych inwestycji zwiazanych z podnoszeniem standarddw sieci bez
gwarancji szybkiego zwrotu z inwestycji.

Jedyne na co mogg liczy¢, to zyski w diugim horyzoncie czasowym, kiedy to korzystanie z ustug
multimedialnych stanie sie powszechne. Tymczasem napotykaja na znaczne rdéznice w technice i
zarzadzaniu miedzy nowymi ustugami medialnymi i ustugami telefonicznymi.

Ustugi o charakterze interaktywnym i multimedialne powoduja catkowicie inne wykorzystanie sieci:
tworzac model ruchu o wysokiej “impulsownosci” w poréwnaniu z innymi ustugami.

Dla przyktadu, zgodnie z prognozami Novum, przychody z amerykanskiego rynku kablowych ustug
interakcyjnych nie przekroczg ponoszonych kosztéw do roku 2002, a z uwzglednieniem kosztow
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skumulowanych - do roku 2004. Okres poczawszy od pierwszych inwestycji do realizowania zyskéw
bedzie w przypadku projektéw realizowanych w Europiejeszcze dtuzszy (rys.3).

.3. Koszty i przychody z dziatalnosci multimedialnej
Ry euro%gkipc)rr]zyopergt)cl)révvsieci kablowych [1j. g

Mozliwe rozwigzania techniczne sieci dostepowej

Istnieje kilka alternatywnych rozwiazan technicznych, ktére mozna wykorzysta¢ dla udostepnienia
wizyjnych technik multimedialnych przesytanych poprzez kabel wspétosiowy lub konwencjonalng siecia
komutacyjng uzytku publicznego (PSTN). Wybor mozliwosci zalezy w duzym stopniu od punktu
wyjécionego rozbudowy sieci. Tradycyjni operatorzy sieci telekomunikacyjnych sg zainteresowani
przede wszystkim wykorzystaniem istniejacej bazy przewodéw miedzianych spoczywajacych juz w
ziemi i beda dawaé pierwszenstwo rozwigzaniom, w ktérych beda mogli wykorzysta¢ istniejace
instalacje, anizeli budowa¢ catkowicie oddzielng sie¢ lub nadbudowywaé istniejaca.

WA4rdd specjalistow zajmujacych sie tg dziedzing istnieje zgodno$¢, iz nie istniejg zadne przeszkody
natury technologicznej dla wprowadzenia interaktywnych ustug multimedialnych. Wszystko zalezy od
ekonomii - a przede wszystkim od tego, czy bedzie istniat wystarczajaco duzy popyt, aby umozliwié
masowg produkcje, ktdra jest niezbedna dla obnizenia kosztéw sprzetu i czy odbiorcy bedg gotowi
zaplacic cene, ktora umozliwitaby uzasadnione ekonomicznie $wiadczenie takich ustug.

Sie¢ dostepu taczy serwer multimedialny lub tacznice (centrale telefoniczng) z abonentem (np.
przystawka, komputerem lub telefonem). Infrastruktura sieci wymaga duzych inwestycji ze strony
operatora sieci dlajej udoskonalenia, rozszerzenia i transmisji ustug multimedialnych.

Te inwestycje sg czesto usprawiedliwione przez uzyskiwane oszczednosci eksploatacyjne. Wymiana
wielu przewoddw o skreconych parach wiazek przez pojedyncza zyte kabla Swiattowodowego umozliwia
znaczne oszczednosci dzieki zwigkszeniu niezawodnosci | zmniejszeniu kosztow konserwacji.

Linia $wiatlowodowa (FTTH)

Niektorzy operatorzy telewizji kablowej zainstalowali kable $wiattowodowe od punktu rozdzielczego do
uzytkownika (FTTH), obstugujac kilka setek gospodarstw domowych dla poprawienia niezawodnosci
systemu. Sie€ o strukturze hierarchicznej (dendrycznej) oparta na kablu koncentrycznym jest stosowana
do przenoszenia sygnatu analogowego na krétsze odlegtosci do abonentéw. Kabel $wiattowodowy
wykorzystuje ten sam wielonosnikowy wizyjny zakres czestotliwosci, jaki jest uzywany przez telewizje
kablowa i dlatego nie jest wymagana ztozona konwersja postaci sygnatu dla wspoinego systemu kabel
Swiattowodowy - kabel koncentryczny. System ten jest powszechnie stosowany w nowych sieciach i
rozwaza si¢ go jako wazny alternatywny system dla stopniowego rozwoju istniejacych sieci, gdzie
gtowne przewody dystrybucyjne moga zosta¢ zastapione przez kabel Swiattowodowy, ale pozostawi sie
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na miejscu istniejace kable koncentryczne, aby stuzyly jako przewody doprowadzajace do odbiorcéw
koricowych.

Struktura hybrydowa (HFQ

Nowe systemy telewizji kablowej o wiekszej szerokosci pasma lub te, w ktorych udoskonalono
zasadnicza cze$¢ ich sieci przez zastosowanie kabla $wiattowodowego, moga wykorzysta¢ modulacje
analogowg i cyfrowa w réznych kanatach tego samego kabla. Technika multimedialna dla ustug na
zadanie moze by¢ przenoszona pomiedzy 450 a 860 MHz w modulowanych cyfrowo kanatach o
szerokosci 6 MHz.
Kanat analogowy 6 MHz moze by¢ modulowany dla przenoszenia do 30 Mbps lub maksymalnie
pietnastu skompresowanych sygnatow 2 Mbps. Wigkszo$¢ operatorow systemow telekomunikacyjnych
uwaza, iz sieci oparte na miedzianych kablach koncentrycznych sg sposobem dla dostarczania ustug
multimedialnych, np. generatoréw gtosu do odbiorcdw domowych. Niektore proby terenowe
generatoréw gtosu, np. préba terenowa fumy Deutsche Telekom w Berlinie, opieraja sie na istniejacej
sieci telewizyjnych kabli koncentrycznych, ktére zostaty udoskonalone przez kable $wiattowodowe w
magistralach. Uzytkownicy przesylaja z powrotem sygnaly sterujgce, dotyczace na przyktad zmiany
programdw, przy pomocy zwyklej telefonicznej sieci przewoddw miedzianych.
Aby sieci telewizji kablowej moglty by¢ odpowiednie dla przesylania interaktywnych ustug
multimedialnych, konieczna jest tgczno$¢ dwustronna oraz efektywne wykorzystanie sieci. Mozna to
zrealizowa¢ przez wprowadzenie cyfrowego protokotu multipleksowego, takiego jak ATM
(Asynchronous Transfer Mode) w potaczeniu z wymienionym wezeshiej udoskonaleniem sieci gtownej
przy pomocy kabla $wiattowodowego. W kierunku od sieci gtéwnej do abonenta jest zalecane
podtaczenie punktow ponownej konwersji do gtownej instalacji przy pomocy dwupunktowej struktury
gwiazdzistej.
Istniejg dwie gtdwne mozliwosci dla instalacji central ATM:
a) pojedyncza centrale ATM mozna umiesci¢ w gtownej instalacii,
b) sprzet ATMjest usytuowany w gtownej instalacji, a takze w punktach ponownej konwersji sieci
telewizji kablowej (TVK).
Poniewaz sprzet ATM w budynkach klienta moze pracowa¢ przy nizszych przeptywnosciach, wydaje sie
to by¢ rozwigzaniem bardziej oszczednym. W kierunku od abonenta do sieci giownej nalezy
zarezerwowa¢ pasmo czestotliwosci dla informacji od odbiorcéw do instalacji gtownej. Realistyczne jest
uzyskanie przepustowosci u zrodia rownej 10-30 Mbps. Biorac pod uwage, ze niemozliwe jest, aby
okoto 1000 odbiorcow dzielito te przepustowos¢ Zrodtows - nawet przy uzyciu nowoczesnych technik
kodowania oraz najbardziej wydajnych i elastycznych technik multipleksowych - aby oferowa¢ kazdemu
odbiorcy oddzielny kanat o przepustowosci 64 kbps. Zaktada sie, ze dostepna przepustowos¢ zrodtowa
na odbiorce bedzie wystarczajaca dla prostych informacji sterujacych, np. obraz wizyjny na Zzadanie,
ale zbyt ograniczona dla zastosowania gtosu o szerokiej skali lub ustug wizyjnych w dwie strony, jak w
przypadku video-konferencji. Aby pokona¢ ograniczone zdolnosci instalacji centralnej obecnych sieci
telewizji kablowej nalezy skorzysta¢ z dwbch rozwigzan:
1) Zwiekszy¢ analogows szeroko$¢ pasma dla kanatu powrotnego w sieci telewizji kablowej do co
najmniej 64 Mbps, co bedzie zwigzane z powazniejszymi inwestycjami, lub
2) porzuci¢ idee kanatu zwrotnego poprzez sie¢ telewizji kablowej i zamiast tego skorzysta¢ z sieci
PSTN (sie¢ komutacyjna uzytku publicznego) lub ISDN (sie¢ cyfrowa z integracjg ustug).

Asymetryczna cyfrowa linia abonencka (ADSL)

Technologia Cyfrowej Linii Abonenckiej (Digital Subscriber Line - DSL) uczynita duze postepy od
czasu, gdy zostata uzyta w sieci cyfronej z integracjg ustug o podstawowej szybkosci ISDN na
zainstalowanej sieci miedzianej. Cyfrowe systemy abonenckie o duzej przepustowosci (HDSL) moga
zapewni¢ przeptywnosci do 784 kbps petnego dupleksu na skrecong pare wigzek, co w przypadku
dwoch par daje przepustowos¢ 1,5 Mbps w obrebie obszaru ustug telefonicznych ¢ maksymalnie na
odlegtoé¢ od 2,7-do 3,6 km, zaleznie od grubosci drutu. Asymetryczna Cyfrowa Linia Abonencka
(ADSL) moze zapewni¢ swojej formie wstepnej - ADSL | - przepustowo$¢ rowng 1,5 Mbps w jednym
kierunku na pojedynczej parze skreconych wiagzek, ponadto zapewniajac kanat danych 16 kbps i
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analogowe ustugi telekomunikacyjne POTS. Pézniejsza wersja - ADSL Il - wykorzystuje dyskretng
technologie wielotonowg (DMT) dla zapewnienia przepustowosci 6,4 Mbps plus petno-dupleksowy
kanat danych do 384 kbps, 16 kbps sterowania i telefonie analogowa.

Odlegtosci, ktore zapewnia ADSL 11, stanowig tylko potowe oferowanych przez model ADSL |.
Obydwa modele sg atrakcyjne, poniewaz wykorzystuja istniejace kable o skreconych parach wigzek, ale
wiele os6b uwaza je jedynie za rozwigzanie tymczasowe. Jednakze w wielu przypadkach ADSL spetnia
wymagania krétkoterminowe i w potaczeniu ze $wiattowodami moze stanowi¢ sprawdzone rozwigzanie
dhugoterminowe. Czas jego wykorzystania bedzie zalezat od szybkosci instalacji $wiattowodu wzdtuz
calej drogi do abonenta.

W Melbourne pod koniec ubieglego roku, Australian Telstra rozpoczela préby platnej telewizji w
technologii ADSL obejmujacej 300 domdw. Mimo, iz wigkszo$¢ ogblnodwiatowych préb obejmuje
technologie ADSL, aby umozliwi¢ dostarczanie sygnatéw po kompresji cyfrowej poprzez istniejace sieci
przewoddw miedzianych, wedtug opinii wigkszosci organizacii telekomunikacyjnych system ASDL jest
kosztowny i stosunkowo niewyprébowany, a jako$¢ istniejacych sieci lokalnych jest niewystarczajaca,
aby umozliwi¢ wykorzystanie tej technologii. Wielu operatoréw wnioskuje, ze stosowanie ADSL bytoby
bardziej kosztowne (w przyblizeniu 1000 USD na uzytkownika) i trudniejsze technicznie niz
poczatkowo przypuszczali.

Firma AT&T Paradyne zapowiedziata powstanie GlobeSpan, nowej technologii transmisji, ktéra
wedtug niej umozliwi uzytkownikom prowadzenie rozmowy telefonicznej, wykorzystujac rownoczesnie
ten sam miedziany przewdd telefoniczny do ogladania wydarzen "na zywo" na ekranie telewizora,
zdalnie fadujac zbiory multimedialne wysoko-zdefmiowane z sieci Internet do mikrokomputera, lub na
zadanie odbierajac obraz filmowy. System GlobeSpan opracowany wspolnie przez AT&T Paradyne i
AT&T Bell Laboratories, jest technologia transmisji, ktdra wykorzystuje techniki kodowania linii CAP
(Carrierless Amplitude and Phase modulation) dla wspdthieznej transmisji zaréwno standardowych
analogowych sygnatéw gtosowych, jak i szybkich sygnatéw cyfrowych na miedzianym przewodzie linii
telefonicznej. Wedtug opinii firmy, technologia ta umozliwi czterokrotne zwiekszenie szybkosci
istniejacych sieci telefonicznych z przewodami miedzianymi z 1,544 Mbps do ponad 6 Mbps - szybkosci
niezbednej dla przesytu obrazu na zywo oraz dostepu do szybkich Lokalnych Sieci Komputerowych
(LAN)

Obecnie uwaza sie, ze ADSL jest tylko rozwigzaniem krétkoterminowym i nie jest prawdopodobne, aby

jego zastosowanie stato sie powszechne. Jezeli jednak pojawi sie ogromny wzrost zainteresowania
ustugami - multimedialnymi, istnieje wieksze prawdopodobieristwo  zastosowania  hybrydowego
rozwigzania kabel $wiattowodowy/ADSL, ktére wykorzystuje istniejaca infrastrukture.

Pasywne sieci optyczne (PON)

Gdy kabel $wiattowodowy jest prowadzony do domu odbiorcy, catg prace przetaczania komunikatow
dla réznych abonentdw mozna wykona¢ na centrali telefonicznej. Swiattowod jest ostatecznym
urzadzeniem przesytowym dla domowych ustug szerokopasmowych i ostatnio stat sie skuteczng i
ekonomiczng metodg dalekosieznych potaczen dla weztow sieci matych spotecznodci. Pasywne Sieci
Optyczne (PON) testowane byty w Wielkiej Brytanii przez firme British Telecom i stosowane na duza
skale we wschodniej czesci Niemiec. Jednakze zwigzane z nimi koszty, standardy i bariery techniczne
uniemozliwiajg powszechne wprowadzenie kabli $wiattowodowych do doméw abonentdw.
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Hybrydowe potaczenie sieci $wiattowodowej i sieci bezprzewodowej

Postep technologii fali milimetrowej wraz z dostepnoscig czestotliwosci przy tych diugosciach fali
umozliwiaja opracowanie hybrydowego pofaczenia sieci  $wiattowodowych i dystrybucji
bezprzewodowej. Takie rozwiazanie byloby pozadane w obszarach bez zadnych przewodéw
miedzianych lub tam, gdzie istniejgca instalacja znajduje sie¢ w zkym stanie lub tam, gdzie fizyczny
dostep dla okablowania pomiedzy lokalnym punktem rozdzielczym a budynkami uzytkownika jest
ograniczony lub kosztowny - tak jak w przypadku, gdy dostawca ustug posiada infrastrukture
Swiattowodowa, ale brak mu przewodéw miedzianych prowadzacych do uzytkownika.

Préby obejmujg wielokanatowa, wielopunktowg dystrybucje wizyjng fali milimetrowej -prowadzong
przez firme British Telecom przy 29 GHz lub oferte handlowg firmy Cellular Vision na obszarze
Nowego Jorku pod licencja pionierska US FCC w pasmie czestotliwosci 27,5 do 29,5 GHz.

W przeciwienstwie do hybrydowego potaczenia sieci kabli $wiattowodowych i koncentrycznych, nie ma
obecnie sposobu utrzymania struktury sygnatu przy przejsciu z kabli $wiattowodowych na system
bezprzewodowy. Zaréwno system stosowany przez BT jak i przez Cellular Vision wykorzystujg
szerokopasmowa modulacje czestotliwosci dla radiowo-telewizyjnej transmisji kanatowej. Zadna z nich
nie zapewnia bezprzewodowego kanatu powrotnego (mimo, iz firma Cellular Vision to planuje). Niejest
jasne, czy wymagane asymetryczne dziatanie dupleksowe bedzie bardziej oszczedne w poréwnaniu z
innymi  rozwigzaniami, z wyjatkiem przypadkéw szczegdlnie trudnego dostepu i wysokich kosztéw
okablowania.

Szacunkowe koszty rozwigzan sieci dostepowej
Ponizsza tabela podaje przeglad istniejacych technologii, ich gtéwne cechy charakterystyczne i zakres

cen dla tgczy abonenckich z roku 1995.

| Architektura sieci Opis Koszt najedno tacze

| Fiber to the home (FTTH) - - kabel $wiattowodowy do urzadzen DM 5.000
| kabel $wiattowodowy od punktu koricowych

; . ; do
rozdzielczego do uzytkownika m optymalne rozwigzanie pod katem DM 8.000
technologicznym, ale réwniez '
najbardziej kosztowne
- wysokie koszta zwigzane z uktadaniem
kabla i urzadzeniami koricowymi
Fiber to the curb (FTTC) kabel ~ « kabel $wiattowodowy do skrzynki DM 2.500
Swiattowodowy miedzy centrala rozdzielczej @
a punktem rozdzielczym . kabel k t iedzy skrzynk
oncentryczny pomiedzy skrzynka DM5.000

rozdzielcza a urzadzeniami koricowymi
odbiorcy; niezbedne czesciowo nowe
kable koncentryczne

- brak wad przepustowosci w poréwnaniu
z rozwigzaniem FTTH

preferowane, gdy gesto$¢ rozmieszczenia
gospodarstw domowych jest mniejsza niz
50 na km2
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struktura hybrydowa HFC
(kabel $wiattowodowy/kabel
koncentryczny)

Asymmetrical Digital
Subscriber Line (ADSL)
Asymetryczna Cyfrowa Linia
Abonencka

High Bit Rate Digital
Subscriber Line (HDSL)
Cyfrowy System Abonencki o
Duzej Przeptywnosci

Instalacja kanatu zwrotnego w
sieci telewizji kablowej

instalacja kanatu zwrotnego w
sieciach satelitarnych przy
wykorzystaniu istniejacej
infrastruktury POTS

wykorzystuje istniejaca infrastrukture
kabli koncentrycznych

analogowe kanaty bazowe z kanatem
gtownym i kanatami dodatkowymi dla
generacji gtosowej skompresowanej dla
adresowanych przystawek

preferowane, gdy gestos¢ rozmieszczenia

gospodarstw domowych jest wigksza niz
50 na kilometr

obszerne prace badawczo-rozwojowe dla
statej poprawy szerokosci pasma;

obecnie przepustowosc¢ dla
* 4 skompresowane kanaty wizyjne,
1.5 Mbps
* 1kanat B-ISDN (384 Kbps)
* 1kanat ISDN (16 - 44 Kbps)

ograniczone inwestycje, gdy moze by¢
stosowana istniejaca infrastruktura
miedziana; tanie rozwigzania dla celow
tymczasowych lub dtugoterminowych

HDSL umozliwia potgczenie w obu
kierunkach, obecnie do 2Mbps na
odlegtos¢ do 4 kilometréw pomiedzy
skrzynka rozdzielcza a urzadzeniami
koricowymi odbiorcy

wykorzystanie dodatkowego zakresu
czestotliwosci dla facznosci w obie
strony

szerokos¢ pasma do kilku Mbps

mozliwe potaczenie z ustugami POTS
maja by¢ instalowane tylko w domach
uzytkownika

szeroko$¢ pasma ograniczona przez
uzycie telefonu

pierwszy systemjest sprzedawany w
USA (DirecTV produkowana przez
Hughes Aircraft)

na razie w niewielkim stopniu
akceptowane przez klientw, poniewaz
system trudny w obstudze
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Wireless Local Loop (WLL) / zalety opcji bezprzewodowej: bardzo

Radio in the local loop (RITL) szybka rozbudowa
Bezprzewodowa (Radiowa) stosunkowo niskie koszty (w poréwnaniu
Instalacja Lokalny/ Radio w ZFTTH)

Instalacji Lokalnej preferowany przy malej penetracji rynku

lub matym zageszczeniu gospodarstw
domowych

rézne technologie i standardy;
prawdopodobnym zwyciezcajest Digital
European Cordless Telecommunications
(DECT)

nie wszystkie technologie pracujgw
kazdym $rodowisku (fizyczne
ograniczenie technologii nosnikow
informacji)

jak dotad, za mala szeroko$¢ pasma dla
zastosowan telewizji interaktywnej

Dotychczasowe instalacje doswiadczalne.

Firma konsultingowa Screen Digest doliczyta sie na catym $wiecie ponad 90 planowanych réznego
rodzaju przedsiewzie¢ w zakresie kablowych sieci interaktywnych, w ktdrych realizacji uczestniczy 52
réznych operatoréw. Ponad potowa tych projektéw ma by¢ realizowana w USA, 18 w Europie, 9 w
Japonii i 7w Australii Azji. Ostateczne plany wprowadzenia na rynek ustug interakcyjnych na zasadach
komercyjnych potwierdzito 11 firm, z czego 7 to operatorzy sieci telefonicznych ze Stanéw
Zjednoczonych. Celem multimedialnych projektéw prébnych jest podtaczenie sieci oferujacych ustugi
interakcyjne zarowno do gospodarstw domowych, jak i uzytkownikow biznesowych. Weréd
oferowanych ustug znajduja sie; video na zyczenie, domowe zakupy i operacje bankowe, gry, Video-
telefon, ksztatcenie interaktywne, ustugi medyczne na odlegtos¢, informacje o lokalnej spotecznosci,
bazy danych i muzyka na zyczenie. Zgodnie z publicznymi wypowiedziami uczestnikéw tych projektéw,
obecne dziatania majg za zadanie zbadanie popytu uzytkownikéw koricowych na réznego rodzaju ustugi
interaktywne oferowane na zasadach komercyjnych. Zmiany w technologii pozwalajg na petne
wykorzystanie szerokiej bazy tworczej i ogromnej wartosci rynkowej posiadanych praw autorskich. To
prawdopodobnie jest jednym z gtéwnych powodéw, dla ktorych dostawcy informacji odgrywaja
dominujaca role w prébnych projektach multimedialnych; zdobywaja dzieki nim informacje dotyczace
stopnia akceptacji ustug mutlimedialnych. Operatorzy sieci telefonicznych uczestniczacy w prébnych
projektach koncentrujg sie na testowaniu réznych technologii. W roku 1993 r. firma Bell Atlantic
przeprowadzita na prébie 300 gospodarstw domowych ze stanu Pétnocna Virginia (USA) test
techniczny w zakresie techniki video-telefonicznej (zwanej VDT od ang. Video Dial Tone). Dla
przeprowadzenia tego testu firma Bell Atlantic wykorzystata technologie transmisji ADSL w ramach
konwencjonalnych parowych linii telefonicznych. Cel projektu prébnego byt dwojaki: z jednej strony
chodzito o zbadanie popytu uzytkownika koricowego na réznego rodzaju ustugi interaktywne, a z drugiej
strony o ocene popytu innych dostawcow informacji videofonicznych na sie¢ opracowang przez Bell
Atlantic. Wprawdzie firma Bell Atlantic rozpoczeta swoje badania w dziedzinie ustug multimedialnych
od technologii ADSL, to jednoczesnie byta zainteresowana rozwijaniem i zdobyciem do$wiadczen w
zakresie dwdch innych systeméw sieciowych; HFC i FTTC. Z tego tez wzgledu firma Bell Atlantic
rozpoczeia kolejny projekt prébny wraz z firmami Broadband Technologies i Philips.

"Ovum" wyréznia cztery, czasami zachodzace na siebie, fazy opracowywania nowych ustug
interakeyjnych. Obecne dziatania w tej mierze przebiegajg zgodnie z nastepujacymi stadiami;

1 Pierwsza faza obejmuje “test techniczny”, ktory zazwyczaj polega na dotarciu z nowymi ustugami do
50 - 100 gospodarstw domowych. Gléwnym celem tego testu jest zademonstrowanie réznego rodzaju
urzadzer technicznych z powodzeniem ze soba wspGlpracujgcych oraz zaznajomienie sie z
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Ograniczeniami  (pojemno$¢, funkcjonalnost) systemu. Wiele z tych projektow prébnych bylo
wielokrotnie odkfadanych w czasie, czego powodem byly niedojrzate jeszcze technologie i brak
odpowiedniego wsparcia finansowego.

2. Kolejng faze stanowig prébne projekty rynkowe, kiére mogg obja¢ swoim zasiegiem od 200 do
10.000 gospodarstw domowych. W trakcie tych projektow gtownym obszarem zainteresowanie
przestaje by¢ technika a stajg sie nim ustugi interaktywne. Zasadniczym celem tej fazy jest zbadanie,
jakiego rodzaju ustugi najbardziej zainteresuja klienta i zajaka cene.

3. W trzecigj fazie ustugi $wiadczone sg na zasadach komercyjnych. Nadawcy oferujg szereg ustug
drogg kablowg lub telefoniczna, przyjmujac za podstawe transmisji urzgdzenia ATM i juz
zainstalowang sie¢ $wiattowodowa “do klienta”.

4. Po zakoriczeniu powyzszych testdw i projektow probnych, rozpoczyna sig komercyjna dziatalnos¢ w
zakresie ustug interaktywnych. Za posrednictwem powszechnie dostepnych “petnoohbstugowych” sieci,
klienci moga porozumiewac sig na duza odlegtos¢ i dokonywa¢ wyboru sposréd duzego wachlarza
ustug.

USA

Wigkszos¢ dziatari jest prowadzona w ramach intensywnych programéw podwyzszania standardow i
przebudowy realizowanych przez duze amerykariskie grupy sektora telekomunikacyjnego.

Rodzaje oferowanych ustug i planowanych do zastosowania technologii, a takze ich wyniki s3
utrzymywane w tajemnicy. W szczegdlnosci terminy rozpoczecia projektow prébnych lub
wdrozeniowych podlegaja znacznym przesunigciom. Diugi proces podejmowania decyzji przez
Federalng Komisje £ gcznosci jest czynnikiem znacznie spowalniajacym realizacje plandw.

W przypadku wielu projektdw amerykariskich ograniczono ich skale z prébnych projektow rynkowych
do testow technicznych. Szczegdlnie trudne we wdrozeniu okazaty sie plany przebadania cyfrowych
urzadzen dekodujacych.

Orlando, Floryda

Time Warner i US West dopiero od niedawna uruchomity petnoobstugowg sie¢ multimedialng w
Orlando na Florydzie. Do korica 1994 r. podigczonych zostato do nigj jedynie pie¢ gospodarstw
domowych. W&rod ustug oferowanych w sieci znajdujg sie: filmy na zyczenie, domowe zakupy,
interaktywne gry video, video-konferencje i wiadomosci na zyczenie (wiadomosci w wybranym zakresie
z mozliwoscig otrzymania wydruku). Time Warner i US West wykorzystuja do swojego projektu
hybrydows sie¢ $wiattowodowo-koncentryczng z centralami ATM. Dostawcy zestawow urzadzen
dekodujacych, z ktorych kazdy kosztuje obecnie 5.000 USD, jest firma Scientific Atlanta. Projekt
otwarty Jest réwniez na nowych dostawcow ustug i kanatow. W roku 1994, kiedy rozpoczeto projekt
prébny, dostepnych byto jedynie kilka zastosowa.. W marcu 1995 r. do sieci petno-obstugonej
podtaczono 50 gospodarstw domowych, a obecniejest podtaczonych tacznie 4.000 gospodarstw.

Denver, Colorado

W lipcu 1994 r. AT&T, US West i TCI zakoriczyly dwuletni projekt probny z dziedziny ustug video na
zyczenie, realizowany na prébie 300 gospodarstw domowych w Denver, Colorado. Ustugi byly
oferowane za posrednictwem kablowej sieci koncentrycznej z odpowiednio zmodyfikowanymi liniami
telefonicznymi i urzadzeniami dekodujacymi, ktére umozliwiaty uzytkownikom wypozyczanie
interesujacych ich filmoéw na Zzyczenie z biblioteki liczacej 1.500 pozycji. Role serwera spetniat
magnetowid. W trakcie projektu, odbiorcy reprezentujacy przecietne gospodarstwo domowe obejrzeli
2.5 filmu miesiecznie, co mozna uzna¢ za sukces, w poréwnaniu z przecietng 2.6 filmu rocznie
przypadajaca na jedno amerykarskie gospodarstwo domowe posiadajace dostep do standardowych
kablowych ustug ptatnych za pokaz. Castro Valley, Kalifornia

W potowie 1994 r. Viacom i AT&T rozpoczety prébny projekt telewizji interaktywnej z ustugami typu
VOD, traktujgc go jako posredni krok w kierunku bardziej zaawansowanych ustug telewizji
interaktywnej. Do hybrydowej sieci $wiattowodowo-koncentrycznej podtaczonych jest obecnie 13.000
gospodarstw domowych w rejonie Castro Valley w Kalifornii. Dostawcg serwera, oprogramowania
operacyjnego i urzadzen dekodujacych byta firma AT&T.
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-Pdinocna Virginia:

Serig probnych projektow zwigzanych z ustugami interakcyjnymi rozpocznie Bell Atlantic.
W poszczegélne projekty zaangazowani sg rézni dostawcy serweréw, Systemu operacyjnego
i urzadzen dekodujacych.

- Seattle:

Poczawszy od kwietnia 1994 r. na ograniczonej iloci abonentéw w Seattle firma TCI bada popyt na
ustugi zblizone do ustug video na zyczenie. TCI poszukuje zyskownych zestawéw tgczacych szereg
skompresowanych kanatow. Wsréd oferowanych ustug znajduja sie filmy platne za pokaz i przekazy
telewizyjne na zyczenie. W projekcie wykorzystano hybrydows sie¢ $wiattowodowo-koncentryczng a
oprogramowanie operacyjne dostarczone jest przez Microsoft.

- Chicago, Detroit, Columbus, Milwaukee i Indianapolis:

Ameritech ma zamiar rozpocza¢ nadawanie komercyjnej telewizji interaktywnej zaraz po otrzymaniu
zgody od Federalnej Komisji acznosci. W zamierzeniach firmy jest podtaczenie do sieci ok. 6 min
abonentéw do roku 2000. Zastosowane technologie pochodza:

w zakresie serwera - od DEC (Digital Equipment Corporation) i IBM,
w zakresie oprogramowania operacyjnego - od IBM, ADC Telecoms i Microware,

w zakresie urzagdzen dekodujacych -od Scientific Atlanta.

Europa

Paryi, Francja

W lutym 1995 r. rozpoczat sie w Paryzu projekt prébny o ograniczonym zakresie, oferujacy gry na
zyczenie dla 500 gospodarstw domowych. Zgodnie z zapewnieniami France Telecom, Lyonnaise
Communications i Sony Electronic Publishing, sie¢ na zasadach komercyjnych rozpocznie dziatalno$¢
na wiosne. W ramach projektu, zamiast gra¢ w czasie rzeczywistym (tzw. “on-line”), abonenci musza
zatadowa¢ najpierw oprogramowanie gry do pamieci komputera. Komputer osobisty potaczony jest z
systemem kablowym za posrednictwem przystosowanego dekodera umozliwiajacego dostep do wizji.
Fakt, ze 40 procent gospodarstw domowych w Paryzu jest podtaczonych do kabla i posiada
jednocze$nie komputery osobiste, stanowi 0 wysokim potencjale tego rynku. Abonament w tym systemie
kosztuje 90 Ffr (16.80 USD).

Kesgrave, Anglia

British Telecom wraz z nCube, Apple i Oracle przeprowadzili test techniczny na probie 60 gospodarstw
domowych w Kesgrave w Anglii. Celem testu, ktéry trwat od kwietnia do wrzesnia 1994 roku, bylto
przebadanie technologii asymetrycznej cyfrowej linii abonenckiej ADSL w kontekscie mozliwosci jej
wykorzystania do celéw dystrybucji kaset video za posrednictwem konwencjonalnych linii
telefonicznych. Uzyskano bardzo dobre wyniki. Obszar, na ktérym wykorzystano technologie ADSL,
charakteryzowat sie 92% penetracjg sieci i miat duza odporno$¢ na problemy zwiazane z trzaskami na
linii i problemy okablowania. Wykorzystano sygnaty typu MPEG-1 o przeptywnosci 2 Mbps.

Zasieg systemu ADSL okre$lono na 6 km. Serwer multimedialny pochodzit od nCube, oprogramowanie
bazy danych - od Oracle a urzadzenia dekodujace - od Apple.

Cholchester, Anglia

BT rozpoczat w potowie 1995 r. projekt prébny w zakresie ustug video na zyczenie obejmujacy swym
zasiegiem 2.500 gospodarstw domowych w brytyjskich miastach Cholchester i Ipswich. Widzowie beda
mieli do wyboru 600 godzin programéw telewizyjnych, 400 godzin filméw i 200 godzin programéw
muzycznych. Ponadto ma by¢ oferowanych ok. 350 godzin programéw edukacyjnych, a National
Westminster ma oferowa¢ domowe ustugi bankowe. W ramach istniejacej infrastruktury w ok. 80%
pofaczen jest stosowany system ADSL (produkcji Westell), a w pozostatej czesci przewody
Swiattowodowe. Dla potrzeb projektu zostang wykorzystane przetaczniki ATM.
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Berlin, Niemcy

Deutsche Bundespost Telekom planuje przeprowadzi¢ w 1996 r. projekt probny w zakresie telewizji
interaktywnej, obejmujac nim 6.250 niemieckich gospodarstw domowych. Wstepny projekt rozpoczat
sie w Berlinie w lutym 1995 r. na prébie 50 gospodarstw. W koricu 1995 r. rozpoczeto szereg dalszych
oddzielnych projektow:

Hamburg, Niemcy

Projekt prébny dla 1.000 gospodarstw domowych, w ktérych podwyzszono standard sieci kablowych do
poziomu umozliwiajacego przesytanie danych cyfromych. Widzowie komunikowaé sie beda z
dostawcami programéw za po$rednictwem istniejacych linii telefonicznych (aby poprosi¢ o wybrane
programy/ustugi i uzy¢ funkcji stop/start/stopklatka), podczas gdy programy i ustugi dostarczane sg za
posrednictwem kabla koncentrycznego.

KdIn i Bonn, Niemcy
Ushugi dostarczane beda za posrednictwem kabla o podwyzszonym (HFC), pozwalajacego na ruch
dwukierunkowy.

Niirnberg, Niemey

DT rozpocznie oferowanie petnej obstugi w zakresie video na zyczenie dla 1000 gospodarstw
domowych za posrednictwem normalnej miedziowej linii telefonicznej. Niektdre gospodarstwa korzystaé
beda z potaczonych linii kablowo-telefonicznych, podobniejak w przypadku Hamburga.

Stuttgart, Niemcy
W Stuttgarcie rozpocznie sie projekt probny obejmujacy 4.000 gospodarstw domowych, w ramach
ktérego w catosci wykorzystywany bedzie kabel o podwyzszonym standardzie (HFC).

Leipzig, Niemcy
Pod koniec 1995 r. w 100 gospodarstwach domowych w Lipsku rozpocznie sie projekt prébny w
zakresie ustug interaktywnych dostarczanych do kazdego domu za posrednictwem $wiattowodu.

Holandia

Od lipca 1994 r. rozpoczat sie z inicjatywy SURFnet i holenderskiego operatora telekomunikacyjnego
test pilotazowy w ramach sieci Internet i przy wykorzystaniu szerokopasmowej transmisji 34 Mbps w
sieci ATM. SurfNet dostarcza ustugi sieci Internet holenderskim uniwersytetom, instytutom badawczo-
rozwojowym i szpitalom akademickim i sygnalizuje wzrastajacy popyt na ustugi szerokopasmowe:
szpitale chcg wymieni¢ skanery na trojwymiarowe i oferowac specjalistom mozliwo$é telewizyjnego
podgladu operacji chirurgicznych; badacze chcg uzyska¢ znaczng iloS¢ informacji naukowych z
instytutu CERN w Szwajcarii; osrodki projektow graficznych chca wymienia¢ miedzy sobg obrazy o
wysokiej rozdzielczodci, itp.

\Wdrozenie projektu na zasadach komercyjnych jest planowane na rok 1996.

Whioski

Odnotowane projekty prébne znajduja sie w réznych stadiach realizacji. Niektére z nich sg wstrzymane,
inne z réznych powodow odwotane i zastapione nowymi testami. WWymiki testow sa w wiekszosci
przypadkow utrzymywane w tajemnicy | znane wylgcznie uczestniczacym w projektach firmom. Zadna
firma nie oczekuje jednak osiagniecia sukcesu komercyjnego od samego poczatku. Giowne powody, dla
ktdrych prowadzone sg projekty probne, to zbadanie nowych technologii i uzyskanie doSwiadczen w
zakresie mozliwosci rynkowych zwiagzanych z wprowadzeniem zastosowan multimedialnych.

Wiekszo$¢ uczestnikéw projektow pilotazowych dysponuje réznego rodzaju doswiadczeniem
technicznym (dostawcy sieci i jej wyposazenia oraz dostawcy wyposazenia dla uzytkownika
koricowego). Powodem uczestnictwa czy inicjowania projektow prébnych jest zainteresowanie zaréwno
mozliwosciami rynkowymi jak i postepem technologicznym. Dla firm takich jak Oracle, Micosoft,
AT&T, Apple i Videotron projekty probne stanowig istotng szanse przetestowania opracowanych przez
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nie aplikacji, ustug, wyposazenia lub sieci. Tym nalezy rowniez ttumaczy¢ wysoki stopien poufnosci
informacji wspolny dla wszystkich testow i projektow pilotazowych.

Podsumowanie

Sieci szerokopasmowve i $wiadczone poprzez nie ustugi multimedialne stanowig przysztosciowy kierunek
rozwoju telekomunikacji - zaréwno w sektorze biznesowym, jak i prywatnym.

Srodowisko sieci ATM wydaje sie by¢ obecnie najodpowiedniejszym medium telekomunikacyjnym,
jednak do tej pory brak jednoznacznych ustalen definiujacych przesytanie informacji w tej sieci -
standaryzacja niejest zakoriczona. Drugim problemem jest okre$lenie najlepszego wyboru - technicznie i
ekonomicznie - sieci dostepowej stosowanej do przesylu sygnatdw szerokopasmowych o wysokiej
przeplywnosci niezbednej dla zapewnienia petnej gamy ustug multimedialnych. Sie¢ ta bowiem ma
decydujace znaczenie w okresleniu kosztow catego przedsigwziecia.

Zrodia:

[1] Wistepna analiza techniczno-ekonomiczna celowosci projektu multimedia TP S.A. - opracowanie
KPMG, wrzesien 1995

[2] Wstepne Studium Mozliwosci Projektu Multimedia - BTN - TPSA, grudzien 1995

[3] Audio-visual Multimedia Service Implementation Agreement, ATM Forum, 95-0012R1
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W3CACHE
Woijciech Sylwestrzak

Interdyscyplinarne Centrum Modelowania, Banacha 2, 02-097 Warszawa

1 Serwer cache WW W

Cache jest nazwa uzywang do okre$lenia jednostki posredniej miedzy klientem
a serwerem, ktorej zadaniem jest buforowanie danych. W przypadku WWW na
serwer cache wygodnie jest czesto patrze¢ jak na serwer proxy z lokalnym dyskie-
m, petnigcym role cache. Najczestszym powodem uzycia caehe’a jest szybko$é
dostepu - oczekuje sie, ze czas odpowiedzi cache’a bedzie krétszy niz miatoby
to miejsce w przypadku bezposredniego uzycia serwera. Niestety przestrzen w
ktérej cache gromadzi dane jest ograniczona i nierzadko bardzo kosztowna. Dla-
tego zasadniczym problemem napotykanym przy uzyciu cache’a jest okreslenie
jakie dane i jak dtugo nalezy w nim przechowywac.

Bez mechanizmu cache, WWW padtoby ofiarg wtasnej popularnosci. Wraz z
rozwojem ustug WWW roénie liczba klientéw pobierajacych jednoczesnie te same
dokumenty, a co za tym idzie, ro$nie zuzycie pasma na tgczach miedzy klientami
a serwerami. Konsekwencja tego jest coraz wieksze obcigzenie serweréw oraz
przede wszystkim sieci i w efekcie coraz gorsza jakos¢ potaczen.

Niezbednym rozwigzaniem jest oczywiscie stopniowe zwigkszanie przepusto-
wosci sieci oraz mocy serwerow WWW. W $wietle gwattownego wzrostu ruchu
WWW okazuje sie jednak ono bardzo kosztowne, a w praktyce, gtéwnie ze w-
zgtedéw finansowych, niemozliwe do zrealizowania w sposéb pozwalajacy zaspo-
koi¢ szybko rosnace potrzeby.

Rozwigzaniem pozwalajgcym zmniejszy¢ negatywne skutki wzrostu popular-
nosci WWW jest uzycie serwerdw cache. Pozwala ono przenie$¢ kopie najczesciej
zadanych obiektéw znacznie blizej populacji klientdw, w wyniku czego sg one ta-
twiej dostepne, a tacza sieciowe wykorzystywane sg efektywniej. Pozytywnym
skutkiem ubocznym zastosowania serweréw cache jest mniejsze obcigzenie ser-
wer6éw zrédtowych oraz krdtszy czas oczekiwania na dokument.

Jak sie okazuje, wykorzystanie serweréw WWW cache tez ma wyrazne uzasa-
dnienie ekonomiczne i temu przypuszczalnie nalezy przypisa¢ gwattowny rozwoj
Swiatowej hierarchii cache wroku 1996. Inwestycja w szybki serwer WWW cache
oraz dedykowane tacze do niego okazuje sie czesto by¢ znacznie tansza niz eiggip
zwiekszanie przepustowosci sieci.

Serwer WWW cache jest to serwer HTTP, ktéry odpowiada na zaHania. klien-
téw odsytajac im dokumenty z lokalnego bufora lub pobierajac je z serweréw
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Zrédtowych. W tym ostatnim przypadku serwer WWW cache petni role zwy-
kiego serwera proxy, posredniczacego w komunikacji miedzy klientem, a serwe-
rem zrédtowym.

2 Swiatowa hierarchia serweréw cache

Najpopularniejszym obecnie na serwerach WWW cache oprogramowaniem jest
cached 1.4, program pochodzacy z projektu Harvest. Po zakoriczeniu projektu
Harvest prace nad rozwojem oprogramowania prowadzone sg w dwu niezaleznych
zespotach, tworzacych publicznie dostepng wersje Squid 1.0 oraz komercyjng
cached 2.0. Obydwa produkty w pierwszej potowie maja opuscity wersje testéw
beta. Nalezy przypuszczaé, ze tworzony w ramach konsorcjum NLANR Squid
bedzie nastepca cached 1.4.

brng, komercyjng implementacjg jest cache server firmy Netscape. Mimo,
iz zawiera on elementy pozwalajgce na tworzenie struktur hierarchicznych, nie
zostaty one dotad zaimplementowane wystarczajgco efektywnie.

Wreszcie jako serweréw cache uzywa¢ mozna takze na matg skale zwyktych
serweréow WWW pracujacych w trybie proxy takich jak Apache 1.11, CERN 3.02
czy Spinner3. Réwniez one nie sg jednak zaprojektowane do pracy w duzych
strukturach hierarchicznych.

Oprécz wymienionych istniejg takze implementacje o charakterze bardziej
eksperymentalnym, takie jak Lagoon4 czy Ichtus5.

Jedng z zalet serweréw cache wywodzacych sie z projektu Harvest jest fak-
t, ze zostaty one zaprojektowane z mysla o pracy w hierarchii, w ramach k-
térej przekazuja sobie wzajemnie obiekty, tym samym dodatkowo wptywajac na
zmniejszenie obcigzenia tacz oraz zmniejszajac przecietny czas dostepu do in-
formacji. Przy konfiguracji serwera okresla sie, ktore inne serwery traktowane
maja by¢ jako jego sasiedzi lub rodzice. W obecnej wersji oprogramowania wyhoér
rodzica lub sasiada, od ktorego Sciggany bedzie obiekt dokonywany jest na pod-
stawie RTT (czasu powrotu) dla pakietu QUERY protokotu ICP (Internet Cache
Protocol). Pakiet taki, zawierajacy informacje o zagdanym URL wysyfany jest
do odpowiednich rodzicéw, sasiadéw i ewentualnie do Zrodtowego serwera WW-
W. Przyszte wersje oprogramowania przy wyborze sgsiada przypuszczalnie beda
takze uwzglednia¢ parametry takie, jak chwilowa przepustowo$¢ drogi miedzy
serwerami cache czy “koszt” danego odcinka. W uproszczeniu, odpowiedzig na

lhttp://sunsite.icm.edu.pl/pub/www/apache/docs/I.l/
shttp://www.w3.org/hypertext/WWW/Daemon/User/Config/Caching.html
3http://sunsite.icm.edu.pl/pub/www/spinner/
4http://www.win.tue.nl/lagoon/

Shttp://www.gh.cs.su.oz.au/Cache/
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pakiet ICP wystany do rodzica lub sgsiadajest komunikat HIT, jesli obiekt znaj-
duje sie w jego lokalnym cache’u i MISS je$li go nie ma. Po wystaniu pakietéw
ICP serwer czeka na:

 Pierwszg odpowiedz HIT. Wtedy natychmiast obiekt pobierany jest z
serwera (rodzica lub sgsiada), ktéry nadestat te odpowiedz.

e Jesli w okreslonym czasie nadeszty tylko odpowiedzi MISS, serwer
$cigga obiekt poprzez rodzica, ktéry najszybciej odpowiedziat. W tym
wypadku serwer zrodtowy traktowany jest na réwni z rodzicem.

 Jesli w okreslonym czasie nie nadeszta zadna odpowiedz (lub tylko
odpowiedzi MISS pochodzace od sasiadéw), serwer prébuje $ciagnaé
obiekt bezposrednio ze zrodia.

Obiekt moze by¢ takze Sciggniety bezposrednio ze zrddia, jesli:

—konfiguracja serwera cache nie dopuszcza cache’owania obiektu
tego typu.

—nazwa domenowa serwera WWW, wystepujaca w URL obiektu
wskazuje, ze serwer Zrodtowy znajduje sie w poblizu (w sensie
topologii sieci) serwera cache (na przyktad w tej samej domenie).

—dla danego URL konfiguracja cache serwera nie specyfikuje zad-
nego rodzica ani sasiada.

—serwer zrodtowy odpowie szybciej na pakiet ICP niz ktérykolwiek
zrodzicow lub sasiadéw. W praktyce zdarza sie to bardzo rzadko.

Tak wiec jedyna réznica miedzy rodzicem i sasiadem polega na tym, ze sasiad
zwraca obiekt tylko jesli posiada go w swoim cache’u.

Opisany wyzej algorytm gwarantuje, ze obiekt bedzie Sciggany ze zrodta w
przypadku gdy nie ma komunikacji z rodzicem oraz od najszybszego rodzica (lub
sgsiada posiadajacego obiekt w cache’u) w przeciwnym przypadku.

Znaczenie hierarchicznych struktur serweréw cache zostato bardzo szybko
dostrzezone zaréwno przez twdrcéw oprogramowania jak i autorow specyfikacji
protokotu HTTP 1.1. Nowe wersje przegladarek Netscape (2.0 i 3.0) posiadaja
juz mozliwo$¢ automatycznego wyboru najblizszego w hierarchii serwera cache,
za$ w propozycji specyfikacji HTTP 1.1 znalazto sie miedzy innymi wiele nowych
rozdziatéw poswieconych wtasnie zaawansowanym sposobom komunikacji miedzy
klientami, serwerami Zrodtowymi, a serwerami WWW cache.

Szybki rozwoj hierarchii WWW cache rozpoczat sie pod koniec roku 1995,
odkad dostepne zaczeto by¢ wystarczajaco stabilne oprogramowanie. Obecnie
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prawie wszystkie serwery cache w hierarchii uzywajg oprogramowania pocho-
dzacego z amerykanskiego projektu Harvest (cached 1.4) lub jego pochodnych
(wspominane wczesniej cached 2.0 i Squid 1.0). Pierwotna wersja tzw. Harve-
st cache powstata przy amerykanskim narodowym metacentrum (skupiajacym
gtéwne naukowe centra superkomputerowe USA) w ramach projektu NLANR.
Gtéwym projektem realizowanym w 1995 proku w ramach NLANR byta kon-
strukcja, testowanie oraz uruchomienie vBNS - szybkiej (622Mbps) sieci kom-
puterowej taczacej dziatajgce w ramach metacentrum osrodki superkomputero-
we w réznych stanach. W ramach optymalizacji ruchu HTTP wewnatrz USA
stworzono szkieletowa sie¢ sktadajaca sie z kilku serweréw cache w silnej kon-
figuracji rozmieszczonych w centrach superkomputerowych. Serwery te tworzg
najwyzszego rzedu strukure na poziomie krajowym i w zamierzeniu stuzy¢ maja
obstudze serweréw nizszych rzedéw.

Na przetomie 1995/96, niemal jednocze$nie z uruchomieniem struktury ame-
rykariskiej rozpoczat sie rozwoj hierarchii WWW cache w Polsce (pod nazwa
Wa3cache) oraz w Wielkiej Brytanii, a nastepnie w Niemczech oraz we Francji.
Obok projektu NLANR rozwijany jest takze Europejski projekt DESIRE.

Najszybciej rozwinat sie cache brytyjski (dziatajacy w oparciu o 6 dedykowa-
nych serweréw SGI Challenge oraz kilkanascie mniejszych serweréw dziatajacych
przy réznych uniwersytetach) oraz cache w Nowej Zelandii, gdzie bardzo szybko
stat sie ustugg o charakterze komercyjnym.

Serwery najwyzszego rzedu w hierarchiach krajowych bardzo szybko zaczety
faczy¢ sie w strukture miedzynarodowg umozliwiajaca optymalng wymiane da-
nych. Dzi$ $wiatowa struktura WWW cache obejmuje oprocz serweréw w USA i
Polsce takze Australie, Austrig, Czechy, Danie, Nowg Zelandig, Finlandie, Fran-
cje, Japonie, Niemcy, Republike Potudniowej Afiryki, Szwecje, Wielkg Brytanig,
i Wiochy. Kazdy z serweréw poziomu krajowego odpowiedzialny jest za dostar-
czanie innym dokumentéw WWW z podlegtego sobie obszaru oraz od serweréw
znajdujacych sie za nim w hierarchii.
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Polska strukura serwerow (tzw. W3cache) budowanajest od korica 1995. Pol-
skajako jedno z pierwszych panstw rozpoczeta budowe krajowej struktury WWWwW
cache juz pod koniec 1995. Projekt W3cache zaktada strukture tréjstopniows z
centralnym serwerem krajowym obstugujgcym serwery miejskie. Serwery miej-
skie obstuguja poszczegdlne MANy wraz z serwerami pojedyriczych instytucji
zlokalizowanych na terenie danego miasta. Koordynacja w ramach struktury
Wa3cache obejmuje tylko dwa pierwsze poziomy (serwer krajowy i serwery miej-
skie). Obecnie serwery miejskie dziatajg juz we wszystkich wiekszych osrodkach
sieciowych (Gdansk, Katowice, Krakdw, +6dz, Poznan, Torun, Warszawa, Wro-
ctaw) oraz w kilkunastu instytucjach oraz firmach komercyjnych.

W pierwszym kwartale 1996 w $lad za polskim projektem W3cache poszty
Niemcy i Francja, ktdre takze prébujg zbudowac hierarchie krajowe.

W obrebie sieci miejskich serwery, ktére potaczone sa szybkimi taczami trak-
tuja siebie wzajemnie jako sasiadéw, za$ serwer krajowy traktuja jako rodzica.
Serwer krajowy z kolei wspétpracuje z serwerami krajowymi innych panstw.
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W maju 1996 struktura W3cache sktada sie z serweréw utrzymywanych przez
nastepujace osrodki:

serwer Krajowy
* ICM, Warszawa
serwery miejskie
* MAN Gdansk - Trdjmiejska Akademicka Sie¢ Komputerowa
« MAN Katowice - Uniwersytet Slaski w Katowicach
* MAN Krakdw - Akademia Gérniczo-Hutnicza, Politechnika Krakowska
* MAN t6dzZ - £ 6dzka Miejska Sie¢ Komputerowa
* MAN Poznan - Poznanskie Centrum Superkomputerowo-Sieciowe
* MAN Torun - Uniwersytet Mikotaja Kopernika
* MAN Warszawa - Interdyscyplinarne Centrum Modelowania
* MAN Wroctaw - Politechnika Wroctawska

Wiekszos¢ serweréw w hierarchii W3cache uzywa oprogramowania cached
14pl3. W Krakowie testowany jest Squid 1.0, a w Warszawie cached 2.0. Przy-
ktadami szkét, w ktdrych uruchomiono uczelniane serwery Wa3cache, moga by¢
Uniwersytet Adama Mickiewicza w Poznaniu, SGGW lub Wyzsza Szkota Ubez-
pieczen i Bankowosci w Warszawie.

We wstepnym okresie eksploatacji, jeszcze przed oficjalnym udostepnieniem
ustugi na niektorych serwerach cache statystyki wskazuja na transfer kilkuset me-
gabajtéw dziennie przy wspotczynniku trafieri przekraczajacym 40% (a czasami
nawet 60%).

Stopien oszczednosci cache’a zalezy od “zogniskowania™ serwera, tzn. prze-
znaczenia serwera do obstugi grup uzytkownikéw o zblizonych preferencjach.
Dlatego nalezy sie spodziewaé, ze serwery cache obstugujace poszczegélne in-
stytucje beda miaty zazwyczaj wyzszy wspétczynnik trafien niz serwery miejskie.
Stosunkowo najnizszy wsp6tczynnik trafieri zanotowano na cache w Warszawie.
Przypuszczalnie jest to spowodowane tym, Ze cache warszawski i krajowy umie-
szczone sg fizycznie na wsp6lnym serwerze.

Inne zebrane do$wiadczenia wskazuja na znaczenie, jakie ma wiasciwy do-
bor czasu przechowywania dokumentdéw w cache. Problem jest o tyle ztozony,
ze nie sg w petni opracowane algorytmy wykorzystania informacji zawartej w
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polu U-Modi&ed-Smce nagtéwka zapytania GET protokotu HTTP 1.0 decyzja
0 czasie zycia obiektu w cache podejmowana jest albo wylacznie na podstawie
zawartosci pola Last-Modifed oraz takich informacji jak rozmiar czy nazwa o-
biektu, albo bezwarunkowo na podstawie If-Modifed-Since. Dluzszy czas zycia
obiektu oznacza wieksza oszczedno$¢ ruchu w sieci, ale jednoczesnie zwieksza
prawdopodobienstwo, ze cache bedzie udostepnia¢ nieaktualne informacje.

Kolejnym zagadnieniem jest wspotpraca serweréw W3cache z serwerami ca-
che komercyjnych dostawcéw Internetu w Polsce. O ile wydaje sie ze w wigkszosci
przypadkéw nie ma tu zadnych przeciwwskazan, a nawet wykorzystanie W3cache
nalezatoby uzna¢ za korzystne, to w przypadku dostawcéw dysponujacych wias-
nymi tgczami miedzynarodowymi wydaje sie, ze wspotprace miedzy serwerami
cache nalezy ograniczy¢ do zaleznosci typu sasiad-sasiad. Ma to na celu unik-
niecie sytuacji, w ktorej ruch WWW jednego dostawcy bytby tunelowany przez
tacze drugiego.

3 Przeglad innych struktur cache WW W

W wiekszosci krajow dynamiczny rozw6j narodowych struktur WWW cache roz-
poczat sie w pierwszym kwartale 1996. Tam, gdzie jest to uzasadnione topologia
sieci lub innymi wzgledami, W3cache wspdtpracuje ze strukturami zagraniczny-
mi. Ponizej przedstawiamy przeglad kilku ciekawszych z nich.

3.1 Francja

Francuski projekt Renater-Cache6 rozwija sie od korca stycznia 1996. Koordy-
nowana jest praca kilkunastu serweréw regionalnych dziatajagcych w oparciu o
Harvest cache w ramach struktury krajowej. W kofcu maja planowany jest za-
kup serwera poziomu krajowego (DEC AlphaServer 1000) wyposazonego w 320
MB pamigci oraz 20 GB dysku. W miedzyczasie testowane sg rézne konfiguracje
grup sasiadujacych serweréw.

3.2 Niemcy

Dziatajgca od stycznia 1996 w Niemczech struktura DE-cache 7 zmierza ku stwo-
rzeniu rozproszonego systemu serweréw WWW cache powigzanych wzajemnymi
relacjami sasiedztwa. W planach jest potaczenie kilkunastu bioragcych udziat w
projekcie serweréw szybkimi faczami. DE-cache zmierza takze do ujednolicenia
nazw oraz sposobu dziatania serwer6w.

6http://web.pasteur.fr/other/computer/cache/
ttp://www.informatik.uni-bonn.de/de-caiche/
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3.3 Nowa Zelandia

W Nowej Zelandii hierarchia sktada sie z centralnego serwera cache (dziatajacego
na zasadach komercyjnych) wykorzystujacego Harvest cache oraz obstugujacych
poszczeg6lnych dostawcow Internetu lokalnych serweréw, ktére traktujg serwer
centralny jako jedynego rodzica. Ze wzgledu na duiy koszt tacza transoceanicz-
nego, WWW cache w Nowej Zelandii rozwija sie niezwykle dynamicznie 8.

3.4 USA

Amerykanski projekt NLANR Cache9 , finansowany przez National Science Fo-
undation stanowi cze$¢ projektu vBNS rozwijanego przez narodowe metacentru-
m. We wstepnej fazie (przetom 1995/1996) uruchomiono 6 gtéwnych serweréw
w centrach superkomputerowych. Serwery te majg w zatozeniu wytgcznie ob-
stugiwac serwery nizszego rzedu oraz wspotdziata¢ z narodowymi serwerami w
innych krajach. NLANR Cache wykorzystuje serwery DEC Alpha z 10 GB dys-
ku kazdy. Obecnie uzywane oprogramowanie, Harvest cache, przypuszczalnie
zostanie w niedalekiej przysztosci zastgpione przez Squid.

3.5 Wielka Brytania

Finansowany z centralnych $rodkéw brytyjski projekt HENSA Cachel0 uzywa
szesciu serweréw SGI Challenge w konfiguracjach 14 GB dysku i 256 MB RAM
oraz 16 GB dysku i 128 MB RAM. Serwery HENSA wykorzystujg komercyjne
oprogramowanie firmy Netscape. HENSA szczyci sie wysokim wsp6étczynnikiem
trafien (powyzej 60%) oraz obstuguje ponad milion zadan dziennie.

Oprocz podanych przyktaddw projektow serwery WWW cache rozwijane sg
naniniejsza skalem. in. w Australii, Austrii, Czechach, Danii, Estonii, Finlandii,
Holandii, Japonii, Norwegii, Rosji, RPA, Szwecji, na Wegrzech oraz we Wioszech.

4 Podsumowanie

Polski Internet znalazt sie w czotéwce krajéw, w ktérych rozwijane sg struktury
WWW cache.

Korzysci wynoszone z systemu W3cache beda tym wieksze im wigksza bedzie
jego popularno$¢. Dlatego nalezy skiania¢ do wspotdziatania administratoréw
lokalnych sieci komputerowych namawiajac ich do zakfadania wiasnych serwe-
row cache korzystajacych z W3cache. Nalezy takze namawiaé poszczeg6inych

@ttp://www.waikato.ac.nz/harvest/www5/Overview.html
Shttp://www.nlanr.net/Cache/
10http://www.hensa.ac.uk/wvrwcache/
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uzytkownikéw do jak najpowszechniejszego korzystania z tej ustugi. Informacje
0 sposobie uzycia W3cache dostepne sa pod adresem

http://v3cache.icm.edu.pl/

Istnieje takze lista dyskusyjna poswiecona problemom zwigzanym z administro-
waniem serweréw W3cache - cached-adminsQusk.pk.edu.pl.

Jednocze$nie nalezy dba¢ o to, aby ustuga $wiadczona byta na mozliwie naj-
wyzszym poziomie, tym samym zachecajac dalszych uzytkownikéw do korzysta-
nia z niej. W szczeg6lno$ci oznacza¢ to bedzie konieczno$¢ inwestycji w serwery
W3cache oraz tacza miedzy nimi tak, aby byly w stanie sprosta¢ wzrastajagcemu
obcigzeniu.
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LAN and WAN encryption

Security in a networked environment

Tommy Waszkiewicz
SECTRAAB
Teknikringen 2
583 30 UNKOPING, Sweden

Email: tw@sectra.se

Summary

Modem computer networks offer many possibilities and threats. More and more networks are
interconnected to create large organization wide networks. Today many applications rely on a
combination of local and wide area networks to function properly. The information
transmitted in networks is often both critically necessary to the owner and potentially very
interesting to an enemy. This makes network security a worthwhile consideration for most
modem organizations.

When designing a security system for today’s networks it is important to realize that modem
networks are very diverse. Not only do they consist of different media, they also change and
grow fairly rapidly. This changing and diverse environment require flexible and manageable
solutions. One way of achieving flexibility is to employ encryption at the network layer of
communications (IP, IPX, etc.). Network layer security can be made independent of both
physical media and applications.

Packet based encryption and filtering, possibly combined with a firewall is a very attractive
way of implementing network layer security

One example of such a network security system is the KryptoLan® network encryption
system. KryptoLan® work by encrypting the contents of (IP) packets and provides
confidentiality, integrity and authentication. In order to simplify key and connection
management the KryptoLan® system uses a centralized KeyServer.

Threats in a networked environment

Security concerns for computer networks are driven by two main trends: The move towards
network-oriented applications (client-server) and the galloping growth of network
interconnections. Not only is your organization’s most valuable information available on the
network, the network itself is also spreading in a way that is sometime hard to control.

One of the main security problems with most modem networks is that the end-users have no
way of knowing how their information is transported from point A to point B. Not only is the
network large and hard to overview, due to dynamic routing your network traffic may take a
different route today compared to last week or even an hour ago! In reality this means that
sending your information over the network is about as safe as writing it on a postcard and
dropping it in the mail. Hopefully it will arrive at the intended recipient, but were it has been
in between and who else may have read it is outside of your control. This situation is made
worse by the increasing use of public infrastructure. Although appealing from an economical
perspective, letting someone else transport your information can be a major security problem.
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When dealing with security in a networked environment it is often a good idea to divide it
into a number of objectives:

¢ Confidentiality, protecting your communications from eavesdropping.

« Integrity, make sure your messages arrive the way you sent them.

« Authentication, verify the identity of the party you are communicating with.

¢ Availability, make sure your network is working when you need it.

Confidentiality is traditionally archived by using encryption, normally with symmetrical
methods for performance reasons. Integrity and authentication can be realized using
asymmetrical cryptographic methods (e.g. RSA), or with a combination of symmetrical
encryption, checksums and careful key management. Availability and robustness against
communication failures is one of the main design criteria’s of modem networking systems.
However some precautions may be needed against hostile insertion of routing information
and other denial of service attacks.

Traditionally encryption systems have been mainly of one of two types: Application level
systems like file or E-mail encryption or link level systems like point-to-point and bulk
encryptors, encrypting modems, etc. Application level security systems have the advantage of
being virtually independent of network media and structure, however given the number of
different applications in use large scale deployment of application security systems is not
very practical. Link level security systems on the other hand can usually support any
application but cannot provide end-to-end security and are also not very flexible in a
changing network environment.

Network level encryption

One interesting type of security and encryption systems that have recently emerged is packet
based network level security systems. These systems can be very flexible in the sense that
they can support any application running on top of their supported protocols and at the same
time being relatively independent of network media. Packet based encryption can somewhat
simplified be described as encrypting only the data part of a packet leaving addresses and
other header information in the clear. See figure 1

Header Data Header Data
Encryption Decryption
Communication
Header EH Data MAC . * Header EH Data MAC
Encrypted part Encrypted part

Figure 1. Packet based encryption.

As can bee seen from figure 1 an extra encryption header (EH) is inserted into the packet
before the encrypted data. This header is used to carry synchronization information for use by
the receiving party. Some systems also add an extra message authentication code (MAC) to
the encrypted packet. This is used to detect manipulation during transit and thus provides
integrity to the traffic.
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During the past years a number of standards for this kind of packet oriented encryption has
evolved. There are (at least) two ISO standards: ISO 10736 Transport Layer Security
Protocol (TLSP) [1] and ISO 11577 Network Layer Security Protocol (NLSP) [2]. The US
government have sponsored the Secure Data Network System, Security Protocol 3 (SNDS,
SP3) [3] and for pure LAN networks there is the IEEE 802.10 SILS standard [4]. The Internet
community recently released a series of standards on the subject in the form of the RFC’s
1825 to 1829 [5] [6] [7] [8] [9]. Apart from these there are a number of commercial systems
using propriety protocols or modified versions of the above standards.

Maybe the most interesting of the standards are the Internet RFC’s. This is partly because
they are defined for both IPv4 and IPv6 and thus cover the most interesting network protocols
both today and for the future. Another reason to look into these standards is that they are very
implementation oriented and clear. This makes it likely that they will be widely supported by
different vendors.

As with any encryption system key management and distribution is a key issue (no pun
intended) for network encryption systems. If every encryption unit in a large network is
supposed to have secure communications with a number of other units the number of keys to
manage can grow very large. This clearly calls for automated key management systems to be
used. Two main types of automated key generation systems can be found: Peer-to-peer key
generation using Diffie-Hellman or similar techniques and centralized key-server approaches.
Peer-to peer key generation has the advantage of not relying on any centralized function, but
on the other hand it requires strong authentication using some public key system (e.g. RSA)
and established certificate chains to some trusted third party. Centralized key-servers are of
course sensitive single point of failures, but this problem can be solved with redundant
servers at different sites. The centralized server also provides a manageable checkpoint for all
communications within the system.

One important aspect of packet based encryption is the possibility to mix encrypted and clear
text traffic thru the same unit. This is often very desirable in order to access public services
and network support services such as DNS. The problem however with cleartext passage is
that it requires extensive filtering in order not to break the security of the system. One way of
implementing this filtering is to complement the encryption equipment with a firewall.

The KryptoLan system

One example of network encryption systems is the KryptoLan® system from SECTRA AB.
KryptoLan® can encrypt network traffic at both IP and Ethernet levels. The Ethernet
encryption is implemented using a propriety version of the IEEE 802.10 SILS standard. IP
encryption is handled in a manner very similar to RFC 1825-1829. A typical KryptoLan®
system might look something like figure 2.
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Figure 2. Atypical KryptoLan® system

The main component of a KryptoLan® system is the encryption unit, called
EncryptionBridge. The EncryptionBridge is placed between the protected part of the network
and the rest of the network. Any traffic going between the protected network to the outside
world is subject to filtering and possibly encryption. One EncryptionBridge can handle many
simultaneous connections to different counterparts, some of which are encrypted and some in
clear text.

Key management in a KryptoLan® system can be done in two different ways. One possibility
is to manually configure the EncryptionBridges, the other alternative is to use a centralized
KeyServer. Manual configuration is useful if you are designing a small system with only a
few EncryptionBridges. If you have a system with more than a handful of EncryptionBridges
a KeyServer will dramatically reduce the effort required to manage communications in the
system. The KeyServer contains a database of allowed communications and information
about which connections to encrypt and which to leave in clear text. Apart from managing
allowed communication paths the KeyServer also generates and distributes encryption keys.
This is all handled automatically and keys can be changed with configurable intervals.

In order to increase the robustness of the system several redundant KeyServers can be used at
the same time. In this case every EncryptionBridge uses its primary KeyServer as long as it is
available. If the primary KeyServer goes off line the EncryptionBridges automatically
switches to the redundant spare. Redundant KeyServers can also be used for load sharing in
very large networks.

Conclusion

Network encryption is a flexible and economical way to implement communications security
in a networked environment. The benefits of network encryption include:

¢ End to end communications security. No intermediate clear text hops.

« Scaleable solution for both local and wide area networks.
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Transparent security service to all applications using the network.

Independence of transport media and topology.

Passibility to use public infrastructure in a secure way.

Clear text and encrypted traffic can be mixed in the same network removing the need for
multiple cabling in mixed environments.

e o o o

The KryptoLan® system realizes all these benefits and also provides communications
integrity, authentication and sinplified key management using a KeySenver.

If a mix of clertext and encryption is desired thru the encryption equipment one should be
very careful about the cleartext that is passed thru. Extensive filtering, probably in the shape
of afirewall, is recommended.
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1, Wprowadzenie

Dwa lata temu na pierwszej konferencji POLMAN autorzy postawili pytanie ,,Czy juz
nadszedt czas na ATM ?”. Byt to pretekst do dyskusji na temat mozliwosci | zaawansowania
standardow Asynchronous Transfer Mode. Konkluzja byla ostrozna i wywazona, ATM jest
technologig, ktora umozliwi budowe skalowalnychjednorodnych sieci. Mimo iz wiele aspektow
ATM-u jest jeszcze nie unormowanych nalezy rozpoczaC prace zwigzane z przygotowaniem do
wdrazania tej technologii. W nowo budowanych sieciach nalezy uwzgledniaé te technologie
przy wyborze okablowania. Stan zaawansowania w technologii ATM pozwoli na powszechne jej
stosowanie w perspektywie 3 do 6 lat.

W ostatnich dwéch latach nastapita eksplozja prac wdrozeniowych ATM-u. Znacznie
zwigkszyla sie liczba dostawcow sprzetu. W przeciggu roku 1995 gremia standaryzacyjne
agtownie ATM Forum wprowadzity wiele zalecer. Pojawit sie sprzet i oprogramowanie
o stabilnych parametrach. Ceny sprzetu zmniejszyty sie na tyle, ze rozwigzania zgodne
ze standardami ATM zblizaja sie do do rozwigzan tradycyjnych. Dotyczy to gtéwnie rozwiazan
dla sieci lokalnych i miejskich.

Nadal pozostaje nierozwigzanych wiele probleméw dotyczacych wspGlpracy urzadzen
réznych producentow co jest podstawowg bariera zastosowania ATM-u w sieciach rozleghych.
Wdrazanie ATM-u zwigzane jest z wieloma problemami, réznymi wzaleznosci od miejsca
ulokowania urzadzen. Inne wymaganie sg stawiane przed urzadzeniami do transmisji danych a
inne do transmisji wizji, inaczej powinny zachowywaé sie urzadzenia na styku z uzytkownikiem
a inaczej wewnatrz sieci. Nie jest to sprawa standardu ATM ale gtdwnie styku z innymi
urzadzeniami. Wiele firm proponuje swoje rozwiazania, ktre pozwalajg na ptynna ewolucje
w kierunku technologii ATM. Rozwigzania te obecnie nastawione sg na transmisje danych i
wehioniecie istniejacych technologii (Ethernet, Token Ring, FDDI).

Mozna zaryzykowa¢ stwierdzenie, Ze ATMjest na tyle zaawansowany, Ze dynamika wdrazen
nie bedzie limitowana rozwojem technologii a raczej szybkoscig wzrostu zapotrzebowania na
ustugi szerokopasmowe.

2. ATM w Polsce

Polska jest krajem znacznie opdznionym w stosunku do krajow nasyconych ustugami
telekomunikacyjnymi. Jednak dzieki opoznieniu paradoksalnie jestesmy gotowi na przyjecie
najnowszych technologii telekomunikacyjnych. Obecnie dziata wiele ogdlnokrajowych sieci
transmisji danych gtdwnie opartych o protokot X.25 (Polpak, Telbank, Kotpak, PRONEt).

Wzeszkym roku NASK zaoferowat - jako pierwsza w Polsce sie¢ - ustugi transmisji
wstandardzie Frame Relay (FR). Sie¢ zostata zbudowana na komutatorach FR typu ER
(Enterprise Router) i IAN (Integrated Access Node) firmy Ascom Timeplex.

Na poczatku biezacego roku zostata uruchomiona sie¢ TP SA zgodna ze standardami

Frame Relay (Polpak-T). Sie¢ jest zbudowana na urzadzeniach firmy Nortel Limited serii
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Magellan Passport 50 i 160. Sie¢ pracuje na potaczeniach o szybkosci 2 Mb/s. Sie¢ Poipak-T
ma zasieg ogolnokrajowy z rozbudowana, infrastruktura, w wiekszych miastach wojewddzkich.
Na wybranych kierunkach (Gdansk-Warszawa, +06dz-Warszawa.  Katowice-Warszawa)
uruchamiane sa. potaczenia pracujace w technologii ATM na potaczeniach o predkosci
transmisji 34 Mbl/s.

Nalez}' wspomnie¢ o pierwszej w Polsce sieci budowanej od poczatku jako sie¢ ATM.

Warszawski WARMAN budowany przez NASK jest najwieksza w kraju siecia ATM
obstugujaca zaréwno srodowisko naukowe jak i uzytkownikow komercyjnych.

Tabela 1 Wykorzystanie urzadzen ATM w sieciach akademickich

Lp.

14.

Nazwa sieci

BIAMAN - Biatostocka Miejska sie¢

Komputerowa

Miejska Akademicka Sie¢ Komputerowa

w Bvdaoszczv

KOSMAN - Migjska Sie¢ Komputerowa

w Koszalinie

Miejska Sie¢ Komputerowa w Krakowie

LODMAN - Miejska Sie¢ Komputerowa

w Lodzi

POZMAN - Poznarnska Akademicka Sie¢

Komputerowa

PULMAN - Miejska Sie¢ Komputerowa

w Putawach

RAMAN - Radomska Akademicka sieci

KomDuterowa

RMSK - Rzeszowska Miejska Sie¢

Komputerowa

Miejska sie¢ komputerowa w Szczecinie

Regionalna Sie¢ Komputerowa
Srodowiska Slaskiego

TORMAN - Migjska Sie¢ Komputerowa

w Toruniu

TASK - Akademicka Sie¢ Komputerowa

Tréjmiasta

WARMAN - Miejska Sie¢ Komputerowa

w Warszawie

WASK - Wroctawska Akademicka Sie¢

Komputerowa

Typ urzadzen ATM i

urzadzen dostepowych

z interfejsem ATM

CISCO: 2xL.S100,2xC5000,
IxC4700

CISCO: 2xLS100, IxC7505,
1XC4700

CISCO: 2xL.S100,2xC7000,
IxC7010

GDC:  3xAPEX
CISCO: 7x(Ruter)

FORE:  IXASX-200WG,
2xASX200BX,
2XLAX-20

3COM:  2xCELLplex 7000
2xLinkSwitch 2700

CISCO: LSI00
CISCO: IXLSIOO, 2xC4500

FORE: IxXASX-200,
4XLAX-20

CISCO: 2xLS100, I1xC7010,
2xCA4700

CISCO: 8xLS100, 2xC7000,
2x7010

GDC:  10xAPEX-DV2

CISCO: 2xLS100,3xC5000,
2xC7000, I1xC7010
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Uwagi:

Rozwoj sieci planowany do
korca 1996 roku.

Rozwoj sieci planowany do
korica 1996 roku.

Sie¢ pracuje w standardzie
FDDI.

Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.
Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.
Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.

Planowane wykonanie sieci w
standardzie FDDI.

Planowany zakup urzadzen na
poczatku 1997 roku.

Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.
Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.
Planowany jest rozwoj sieci w
standardzie ATM w latach
1997-1998.

Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.
Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.
Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.
Stan obecny.

Planowany jest dalszy rozwoj
sieci w standardzie ATM.



Od trzech lat z inicjatywy Komitetu Badarh Naukowych budowane sg w 15 osrodkach
miejskie sieci komputerowe (MSK) dla potrzeb nauki. Technologia ATM jest wdrazana w tych
osrodkach na dwa sposoby. Pierwszy na wzor Warszawy, ktéry mozna okredli¢ ,,do ATM-u
przez ATM” i drugi polegajacy na ewolucji w kregostupie sieci od technologii FDDI do ATM.

Obecnie prawie wszystkie sieci akademickie wprowadzajg urzagdzenia ATM do swoich sieci.
Przeglad rozwigzan sprzetowych stosowanych w MSK w standardzie ATM zamieszczono
wtabeli (Tabela 1). Dane w tabeli pochodzg z materiatéw opublikowanych na konferencji
POLMAN'%.

3. Stan standaryzacji ATM-u

Do niedawna najczesciej stosowanym standardem transmisji danych pomiedzy sieciami LAN
byt ,,IP over ATM” wykorzystujacy warstwe adaptacyjng 5 i niegwarantowany tryb transmisji
danych UBR (ang, Unspecified Bit Rate) (Rys. 1). Implementacje tego standardu sg zgodne
z zaleceniami IEFT (ang. Internet Engineering Task Force) RFC 1483 i RFC 1577.

/ / ZL

TCP )
/ R Protokoty wyboru trasy pakiatow IP i/

1P / Emulacja sieci wirtualnych

1 MAC Protokoty wyboru trasy potaczer wirtualnych ATM
KAPSUKCWANIE KAPSULKOWANE

RIC Q2931 ; sygnalizacja 0-293Wp-NNI ~ sygnalizacja P-NNI\f 5.203- Y sygnalizacja
|

1483 UNI NNI UN
SSC3P SSCOPlc2L,. / Bferg fsscon
AALS / AALL AAU5
ATM / ATM \!ATU J ATM \ / aTM
Phy A -Phy P nesazastEzy-Phy Phy 4 Fizyczna
Ruter lub host Wezet komutacyjny Wezet komutacyjny Ruter lub host
z interfejsem ATM ATM AT™M z interfejsem ATM

Rys. 1L Model transmisji pakietowejprzez sie¢ ATM

Pod koniec 1995 roku ATM Forum wydato zalecenie dotyczace realizacji emulacji sieci
lokalnej zwykorzystaniem sieci ATM (LANE 10). LANE (ang. Local Area Network
Emulation) pozwala na przeniesienie poprzez sie€ ATM ruchu sieci lokalnych (obecnie
Ethernet) bez potrzeby modyfikacji protokotéw w istniejacych sieciach.

Znane sg implementacje transmisji dzwieku i wizji poprzez ATM z wykorzystaniem CBR
(ang. Constant Bit Rate). Zdefiniowane sg klasy ustug typu VBR (ang. Variable Bit Rate) dla
transmisji skompresowanych sygnatow wizji i ABR (ang. Available Bit Rate) przeznaczona dla
transmisji danych z ograniczong gwarancjajakosci transmisji.

Oczekiwane jest opracowanie standardu transmisji wieloprotokotowej (ang. Multiprotocol
Over ATM) zwigzanego z klasg ustug ABR. Istotne dla wspotpracy urzadzers z rznych firmjest
implementacja protokotu ratowania w ATM zgodna ze specyfikacja P-NNI Phase 1 (ang. Private
Network Node Interface). Implementacja protokotéw ratowania pozwala na efektywne
wykorzystanie techniki przetaczanych kanatéw wirtualnych (SVC).
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Obecnie wspotpraca urzadzen réznych producentéw odbywa sie z wykorzystaniem trwatych
kanatow wirtualnych (PVC).  Zdefiniowany jest caly szereg interfejsow uzytkownika
o predkosciach od 2 do 155 Mb/s. Od poczatku biezacego roku pojawito sie wiele ofert na karty
ATM przeznaczone do stacji roboczych i komputeréw osobistych. Rozwdj oprogramowania
dedykowanego dla ATM-u w zakresie transmisji danych i ustug transmisji wizji moze sta¢ sie
motorem dla szybkiego wzrostu zapotrzebowania na ustugi transportowe ATM-u.

Powaznym problemem we wdrozeniach jest brak standardu w zakresie zarzadzania
komutatorami ATM. Najczesciej producenci implementujg protok6t SNMP i oferuja
oprogramowanie wspotpracujace z jedng z platform zarzadzania. Wielu producentéw stosuje
wiasne nawzajem niekompatybilne rozwigzania systeméw zarzgdzania.

4. Wnioski

Technologia ATM jest obecnie wprowadzana do polskiej telekomunikacji. Mozna zauwazy¢
silny rozwdj gtéwnie sieci lokalnych i miejskich zwigzany z technologiag ATM. Obecnie sieci
ATM przenosza ruch pomiedzy sieciami lokalnymi i stanowig szybki kregostup sieci transmisji
danych. W kilku osrodkach akademickich tworzone sg centra komputerowe wykorzystujace
technologie ATM do realizacji ustug multimedialnych.

Planowany w najblizszych latach przez TP S.A. rozwo¢j szybkiej sieci SDH o zasiegu
ogdlnokrajowym stworzy warunki do wdrazania ATM-u w sieciach krajowych. Nalezy sie
spodziewaé ze migracja do technologii ATM jako podstawy sieci teletransmisyjnych to sprawa
najblizszych 3-4 lat. Rozw6j ustug Frame Relay jest czynnikiem stymulujacym rozwoj rynku
potencjalnych komercyjnych uzytkownikéw technologii ATM. Zapotrzebowanie na komercyjne
zastosowanie ATM-u przyspieszy prace standaryzacyjne.

Pierwszym klientem ogélnokrajowych systeméw transmisji ATM moze by¢ Srodowisko
akademickie dysponujgce odpowiednim sprzetem i zasobami uzasadniajagcymi wykorzystanie tej
technologii. Srodowisko akademickie jest generatorem rozwoju zastosowari trasmisji
szerokopasmowej. Moze ono wnie$¢ duzy wktad na rzecz rozwoju ATM-u przez prace nad
rozwojem ustug multimedialnych. Przy ograniczonych $rodkach na telekomunikacje wspétpraca
Srodowiska akademickiego z operatorami moze zaowocowac opracowaniem optymalnej drogi
rozwoju systemoéw teletransmisyjnych. Mozliwe bytoby prowadzenie prac pilotazowych
zwigzanych z testowaniem wspdlpracy urzadzen réznych producentéw stuzace przyjeciu
odpowiednich standardéw.

Podsumowujac:

e technologia ATM jest dojrzata na tyle aby wprowadza¢ jg do sieci lokalnych
1 miejskich,

. nalezy stosowa¢ urzadzenia ATM gdzie jest to ekonomicznie uzasadnione i jest
wyraZne zapotrzebowanie na ustugi wymagajace transmisji szerokopasmowych,

«  wykorzystanie technologii ATM jest uzasadnione w sieciach o ztozonej topologii,

. przy wyborze urzadzen do sieci nalezy sie kierowa¢ zgodnoscig z istniejacymi
standardami;  wszczegdlnosci nalezy zwr6ci¢  uwage na  wykorzystanie
standardowych interfejséw, implementacje LANE, P-NNI, IP over ATM, obstuge
ruchu typu CBR, VBR, ABR, dostepnos$¢ adapteréw do transmisji wizji i fonii,
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*  nalezy sobie zda¢ sprawe, ze na obecnym etapie rozwoju oprogramowania dla
ATM-u przy budowie sieci konieczne jest stosowanie urzadzen typu ruterow
(nitowanie w sieciach pakietowych)

e wskazany jest wybdr urzadzeri majacych zaimplementowang obstuge protokotdw
warstwy trzeciej (ang, multi layer switch) w zastosowaniach zwigzanych z faczeniem

e wskazane jest instalowanie interfejsow ATM w komputerach do zastosowan
multimedialnych,

e w momencie pojawienia sie taczy SDH korzystne bytoby nawigzanie wspdtpracy
pomiedzy osrodkami akademickimi i TP S.A. w celu tworzenia pilotowych instalacji
siecci ATM o zasiegu krajowym. Whioski z takich do$wiadczen stanowityby
podstawe do sformutowania kierunkéw rozwoju  ogdlnopolskiej  sieci
szerokopasmowej.
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SYSTEM ZASILANIA AWARYJNEGO
JAKO ELEMENT ZARZADZANIA SIECIA

Waldemar £. Grzebyk, Jarostaw M. Janukiewicz, Tomasz Bany$*'

Naukowa i Akademicka Sie¢ Komputerowa
Zakfad Telekomunikacji
50-327 Wrodlaw, ul. Janiszewskiego 7/9, tel ffax: 219529

1. Wprowadzenie

Anarie i jakosS¢ zasilania urzagzen sg krytycznym czynnikiem \Ap}yv\qum na skutecznosé
dziatania sieci komputerowe]. Sie¢ komputerowa nie jest autonomicznym edl
d2|alan|e silnie zalezy od stanu sieci energetycznej. Niewkascine zasﬂanle Jest j q

@etszk% }Iagzyczyn avarii spotykanych wsieciach korrpmera/vych lijct:ego
glovmyms nikiem systemu zarz ia w sytuacjach nych powinien
proces korttroli Jakosas)l/Sta\/\aru zasilania. Brak zaS|IJan|a a sleci 0znacza brak %KI’OH ned
wezlem zarowno w aspekcie zarzadzania jak i bezpieczenstwa systemu. W artykule zostanie
omowiony aspekt zarzadzania siecig W sytuacjach awaryjnych. Zostanie przeprovadzona
dyskusja wlasciwosci - urzadzert zasilajacych UPS (ang. Uninterruptible Power  Suppiy)
wisieciowym systemie zasilania anaryjnego.

2. Zarzadzanie siecig w sytuacji awarii zasilania

2.1 Aspekty zarzadzania wedtug 1ISO

W dobie powszechnego rozwoju sieci komputerowych, problem wiasciwego zarzadzania ich
zasobami jest bardzo istotny. Systemy zarzadzajgce powinny pracowa¢ niezawodnie i
bezpiecznie. Wymagana jest efektywna transmisja duzej ilosci informacji (wykorzystywanych w
procesie zarzadzania) na znaczne odlegtosci. Bazujac na istniejacych standardach i zaleceniach
mozliwa jest budowa systemu zarzadzania siecig. Istniejg normy (np. ISO/IEC 7498) okre$lajace
sktadowe systemu zarzadzania siecig, 1SO dzieli problem zarzadzania systemami otwartymi na
pie¢ aspektow:

 zarzadzanie w sytuacjach awaryjnych (ang. fault management),

» zarzadzanie Wytljajnosmq(ang performance management))
zarzadzanie rozliczeniami (ang. accounting menagerert
zarzadzanie konflguraqam( (ang. configuration menagenernt),
zarzagizanie zabezpieczeniami (ang. security menagement).

Rozréznienie pieciu aspektdw utatwia analize problemu zarzadzania. Na realizacje kazdego z
nich skladaja sie trzy funkcje:

« ciagte zbieranie informacji o stanie sieci komputerowej,

* wykonanie pewnych operacji w celu rozwigzania problermu,

 zbieranie doswiadczer i planowanie wtasciwych rozwigzan na przysztosc.

Niezaleznie od pieciu aspektow zarzadzania, 1SO wyrGznia trzy stany systenmu zarzadzania:
e monitorowanie  (ang. monitoring) - pozwalajace na  zbieranie  informacji
wykorzystywanych w procesie zarzadzania,

A Instytut Telekomunikacji i Akustyki Politechniki Wroctawskiej

184



« kontrolowanie (ang. control) - czyli manipulacja stanem urzadzen.
* raportowanie (ang. reporting) - urzadzenie alarmuje o okreslonych zdarzeniach.

Mimo duzych naktad6w jakie zostaty poniesione na prace standaryzacyjne i Wypracowanie
kompletnego rozwigzania OSI, nie jest ono powszechnie implementowane. Ogromng
popularnoscia cieszy sie Internet i zwigzany z nig system zarzadzania zdefiniowany w ramach
standardu Intemet-standard Network Management Framework korzystajacy z protokotu SNIMP
(ang. Simple Network Management Protocol). System zarzadzania dla sieci Internet jest
rozwigzaniem ograniczonym funkcjonalnie w stosunku do proponowanego standardu OSl.
Posiadajednak podstawowa przewage -jest skutecznie implementowany.

2.2 Zarzadzanie w sytuacjach awaryjnych

Zajmuje sie zapobieganiem skutkom awarii w sieciach komputerowych. Ten skladnik
systemu zarzadzania NMS (ang. Network Management System) jest szczegdlnie wazny i
dostrzegany przez 1SO. Awarie w sieciach komputerowych powoduja powazne ograniczenie
jakosci ustug oferowanych uzytkownikowi.

Skuteczne rozwigzanie zarzadzania w sytuacjach awaryjnych wymaga Systemu
powiadamiajacego administratora o awarii i narzedzi umozliwiajacych podjecie odpowiednich
dziatan. W systemie zarzadzania w sytuacjach awaryjnych mozna wyr6zni¢ kilka
funkcjonalnych krokéw:

« analiza sygnatow zwigzanych z awariami poszczegélnych sktadnikéw sieci komputerowj.
Pozwala ona na izolacje danego problemu do poszczegblnych elementow sieci
komputerowej (np. urzadzenie, system operacyjny, oprogramowanie, medium itd.),

» diagnostyka prowadzaca do precyzyjnego okreSlenia przyczyny awarii i sposobow jej
usuniecia,

 Zzapewnienie poprawnego dziatania sieci komputerowej w okresie usuwania przyczyn
awarii - obejscie przyczyn awarii,

 powiadamianie operatora,

* zdalne usuniecie przyczyn awarii - jezeli jest to mozliwe,

 gromadzenie informacji opisujacej aktualny stan otoczenia awarii.

2.3 Zasilanie urzadzen

Opisane wezesniej zatozenia systemu zarzadzania siecia s poprawne jezeli stan urzadzen
jest niezalezny od stanu sieci energetycznej. Zatozenie to jest konieczne poniewaz w
rzeczywistych systemach informacja o stanie urzadzer nie moze byC przestana po zaniku
zasilania urzadzen. Analiza otoczenia miejsca awarii sprowadza si¢ w przypadku sieci
komputerowej zazwyczaj do stwierdzenia, ze wezet sieci przestat pracowaC nie dociera
natomiast informacja wskazujgca co byfo jej przyczyna . Rozwigzaniem tego problemu moze
byC realizacja systemu awaryjnego zasilania. W praktyce spotyka si¢ dwa typy systemow
awaryjnego zasilania (UPS): centralny dla wszystkich urzadzen lub rozproszony obejmujacy
poszczegolne urzadzenia. Pierwszy jest rozwigzaniem dobrym dla pojedynczych urzadzen lub
urzadzen umieszczonych na niewielkim obszarze. W sieciach miejskich i rozleglych duza
odlegtos¢ pomiedzy weztami wymusza stosowanie systemow rozproszonych. Jezeli system jest
rozproszony to najwygodniejszg forma sterowania i monitorowania UPS-a jest wykorzystanie
tych samych mechanizmow jakie stosowane sg do zarzadzania urzadzen sieciowych. Obecnie
bedzie to przede wszystkim protokét SNMP i jedna z platform zarzadzania ulokowana na stacji
robocze.
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3. Modele dzialania UPS-a i stacji zarzgdzajacej

Typowy UPS filtruje zaktocenia zasilania w trybie cigglym W przypadku znaczacych
spadkow lub wezrostow napiecia zasilania UPS zapewnia niezalezne zasilanie z baterii. W
odréznieniu od filtracji zaklocen, przejscie na zasilanie anaryjne wiaze sie z wykorzystywaniem
skoriczonego zasobu UPS-ajakim jest energia elektryczna zgromadzona w bateriach.

Mozna zamoaelowaC dziatanie UPS-a przy nastepujacych zatozeniach:

* zasilanie na wejsciu UPS-ajest dwustanowe: prawictowe lub nieprawidione,

« zasilanie na wyjsciu UPS-ajest dwustanowe: Wiaczone lub wytaczore.

* jezeli nawyjsciu jest zasilanie to ma ono optymalng charakterystyke.

» zasilanie stacji roboczej powinno byC utrzymane do czasu poprawnego zatrzymania

systemu oper:

* Zzasilanie bezqus/ll«)vwch urzadzen sieciowych moze zostaC przerwane w dowolnym

momencie po przestaniu informecji o anerii.

Istotne jest okreslenie meksymalnego czasu podtrzymenia zasilania. Przy dhugim czasie
podtrzymania istnieje szansa powrotu zasilania wsieci energetycznej - co oznacza, ze UPS
zapewni poprawne zasilanie urzadzenia przez caty okres awarii. Przy ustalonej pojenmosci
akumulatorow wydtuzanie czasu powoduje roztadowanie akurmulatorow. W efekcie seria anerii
zasilania moze spowodowec, Ze kolejna awaria nie zostanie zneutralizowana.

Waczanie i wytaczanie napiecia na wyjsciu UPS-a jest 2wazane z pewng histerezg
zapobiegajaca niestabilnosci systemu w przypadku szybkich zmian napiecia na wejsciu UPS-a.
Typowy przebieg zmian napiecia podczas awerii zasilania zostat przedstaniony na rysunku
(Rys. 1).

W zaleznodci od stanu napiecia podczas awarii zasilania, system zarzadzania podejmuje
dziatania sterujgce UPS-em Model dziatania UPS-a w sieci zarzadzania przedstawiono na
rysunku (Rys. 2), natomiast model dziatania stacji zarzadzajacej na rysunku (Rys. 3).

Rys. 1. Przebieg zmian napiecia na wejsciu i wyjsciu UPS-a w czasie awarii zasilania

Na rysunku (Rys. 2) matymi literami alfabetu oznaczono sytuacje modelu dziatania UPS-a w

sieci zarzadzania, ktore wynmagaja stosonnego komentarza:
a) jak wspormiano wezesniej UPS w stanie odliczania czasu do wylgczenia obwodow

Wyjsciowych ignoruje powrdt zasilania na wejéciu,

b) podobnle jak w punkcie @) - cykl powrotu i ponownej awarii zasilania nie jest wstanie
UIgrocesu odliczania, ktéry nieuchronnie zakonczy sie Wylaczeniem zasilania na
\NijCIU
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C) przekazanie komendy UPS-owi przez NMS jak i wystanie alarmu tang. trap) wymaga
zapewnienia poprawnej tacznosci miedzy tymi elementami.

irao r o
"Awaria zasilania" i Zasilanie wy. wiaczone
, - -
a \Vj \/ (Zasilanie we. prawidtowe)

Awaria zasilania y

Trap "Stan niskiego

natadowania baterii" Zasilanie wy. wtaczone

Uptyw czasu
phw Komenda z NMS
© i
Stan niskiego Zasilanie wy. wigczone
natadowania baterii \C}dlicza czas do wytaczenia
Powrot zasilania A Zasilanie wy. wytaczone >

)
Powrdt zasilania j
Zasilanie wy. wytaczone |
Odlicza czas do wigczenia

Legenda:

odliczanie "od nowa"
w  kontynuacja odliczania

o o0 brak reakcji UPS w czasie
wytaczania

© wymiana informacji z NMS
wymagane jest niezawodne
potaczenie

Uptyw czasu i stan natadowania baterii

Rys. 2. Model dziatania UPS-a w sieci zarzadzania

Na rysunku (Rys. 3) matymi literami alfabetu oznaczono sytuacje modelu dziatania stacji

zarzadzajacej wymagajace komentarza:

a) system zarzadzania nie otrzymat wezesniej sygnatu o awarii zasilania. Pojawienie sie sygnatu
0 powrocie zasilania w tym stanie systemu zarzadzania powinno by¢ ignorowane.
Odpowiednio czeste odpytywanie UPS-a ojego stan pozwoli na wykrycie braku tacznosci lub
awarii zasilania.

b) i c) system zarzadzania nie otrzymat wczesniejszej informacji o powrocie zasilania. Traktujac
nowg. awarie (0 ktorej sygnat nadszedh) jako kontynuacje starej, System powinien
kontynuowa¢ stosowny proces odliczania. Czeste odpytywanie UPS-a 0 jego status
pozwolitoby na wykrycie powrotu zasilania lub braku tacznosci,

d) zlozony wypadek w ktérym wczesniej nie dotarta informacja o powrocie zasilania. Przy
zatozeniu, ze komenda wydana przez stacje zarzadzajaca zostata wykonana przez UPS (co
oznacza, ze UPS wyltaczyt zasilanie na wyjsciu) sygnat taki powinien by¢ traktowany jako
nowa awaria i uruchomic¢ rutynowa procedure jej obstugi. Nalezy podkresli¢, ze nie jest
uzasadnione wysylanie listéw informujacych o nowej awarii zasilania. Z punktu widzenia
administratorow domen poprzednia awaria zasilania trwa bowiem nadal. Wystanie nowego
listu zaktécitoby spéjnos¢ korespondencii,

e) nie dotarta wczesniejsza informacja o awarii zasilania. System zarzadzania powinien zaczaé
liczy¢ od poczatku wymagany czas poprawnosci zasilania na wejsciu UPS-a,

187



f) sposob podigczania adaptera SNMP do sieci oznacza, ze w przypadku wczesniejszeuo
wylaczenia zasilania na wyjsciu UPS-a po jego odtworzeniu alarm (trap) wysiany przez
adapter SNMP nie dotrze do NMS. Wynika to wprost z wiekszego czasu inicjalizacji rutera
niz opdznienie wystania alarmu przez adapter SNMP UPS-a. Z tego wzgledu niezbedne jest
istnienie procesu, ktory bedzie odpytywat okresowo UPS-y o status zasilania na ich wyjsciu.
Aby ograniczy¢ ohcigzenie sieci proces ten powinien odpytywa¢ UPS-y uprzednio wytaczone
lub te, ktérych nie udato sie wytaczy¢ (ze wzgledu na brak tacznosci).

Rys. 3. Model dziatania stacji zarzadzajacej

Scenariusze pracy systemu zarzadzania w sytuacjach awarii zasilania pracujg w trybie
predykcyjnym. Na podstawie przebiegu historii zasilania i jego aktualnego stanu przewidujg
optymalne zachowanie sie UPS-a przy jego okreslonych zasobach energetycznych. Informacja
niezbedng do opracowania scenariuszy dziatan jest charakterystyka statystyczna awarii zasilania
w danej sieci energetycznej. Podstawowymi parametrami zasilania wejsciowego modelu UPS-a

* Czas trwania awarii zasilania,
e Czas poprawnego stanu zasilania miedzy awariami.
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Bazujac na opisanym modelu rozwazano nastepujace warianty czasu podtrzymania zasilania

urzadzen przez UPS:

* réwnego potowie maksymalnego czasu podtrzymania przy aktualnym stanie parametréw.
pojemno$¢ baterii i obcigzenie. To rozwigzanie oznacza, ze w przypadku serii
powtarzajacych sie awarii zasilania czas podtrzymania bedzie sie stopniowo zmniejszat,

» stalego, okreslonego na podstawie mozliwosci podtrzymania zasilania przez UPS w stanie
"petnych™ baterii.

W przypadku serii powtarzajacych si¢ awarii rozwazano zasade wylgczenia UPS-a
na dhuzszy okres. Detekcja serii awarii moze by¢ oparta o analize aktualnego stanu baterii UPS-
a. Tak wiec osiagniecie przez energie elektryczng zgromadzong w bateriach UPS-a okreslonego
minimalnego poziomu powinno by¢ sygnatem do wylaczenia UPS-a na dtuzszy okres. Dhuzszy
okres wytaczenia byt tutaj rozpatrywany w dwdch kategoriach:

* stalego interwatu czasowego, okreslanego w chwili wydania komendy wylgczenia. UPS
zostaje wykgczony na ten okres czasu niezaleznie od stanu zasilajgcej go sieci
energetycznej,

« skonfigurowania warunku minimalnej pojemnosci baterii przy ktorej UPS moze zostaé
wiaczony. Prosze zauwazyC, ze w tym przypadku okres dhuzszego wylaczenia UPS-a jest
zalezny od czasu trwania awarii i czasu prawidtowego zasilania, ktore pozwoli
na ewentualne dotadowanie baterii. W chwili wylgczenia nie jest wiec mozliwe okreslenie
Czasujego trwania.

Kolejnym zagadnieniem jest scenariusz odtwarzania zasilania na wyjsciu UPS-a
wzaleznosci od stanu zasilania na wejsciu. Przyjeto tutaj zasade wigczania (wczesnigj
wylaczonych) obwoddw wyjsciowych UPS-a pod warunkiem, ze stan zasilania na wejsciu (po
jego powrocie) bedzie prawidtowy przez okreslony kwant czasu. Wprowadzone *“opoznienie”
jest podyktowane przede wszystkim zaktdceniami jakie moga. sie pojawi¢ w momencie powrotu
zasilania w sieci energetycznej (chociazby z powodu jednoczesnego wigczania wielu urzadzen).
Warto podkresli¢, ze opdznienie to eliminuje takze mozliwos¢ powstania na wyjsciu UPS-a
krotkotrwatych zanikow zasilania. W tym wypadku minimalny czas zaniku zasilania na wyjsciu
UPS-ajest bowiem réwny omawianemu czasowi opdZnienia.

3.1. Weryfikacja modeli dziatania UPS-a i stacji zarzadzajacej

Zweryfikowano modele dziatania UPS-a i stacji zaradzajgcej w oparciu 0 scenariusze
dziatania systemu zarzadzania wsytuacjach awarii zasilania. Wykorzystano w tym celu
fragment sieci eksperymentalnej zawierajacy:

» dwa UPS-y Smart-UPS® 600RM podtrzymujace zasilanie dwoch ruterdw,

 UPS Smart-UPS® 2000RM podtrzymujacy zasilanie stacji roboczej.

Na rysunku (Rys. 4) przedstawiono sposob realizacji podtaczenia systemu zasilania awaryjnego
7ka sieci.

' Opracowane scenariusze dziatania systemu zarzadzania w sytuacjach awarii zasilania

ruterow i stacji roboczej zostaty zaimplementowane w postaci skryptow systemu operacyjnego

UNIX Ze wzgledu na wykorzystywane mechanizmy wysylania listow i uruchamiania

programdw z opdznieniem, zastosowano koncepcje przechowywania aktualnej informacji o

stanie zasilania w plikach - unikalnych dla kazdego urzadzenia.

Testy poprawnosci proponowanych scenariuszy dzietan systemu zarzadzania w sytuacjach
awarii zasilania zostaty przeprowadzone dla réznych wariantéw standw tacznosci miedzy NMS
aUPS-em:

* lacznos¢ NMS-UPS zapewniona,
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* brak facznosci NMS-UPS.

Przeprowadzone testy programéw wypadty pozytywnie. Na rysunku {Rys. 1) zaprezentowano
przyktadowy przebieg stanu napiecia na wejsciu i wyjsciu UPS-a dla kolejnych awarii zasilania.

W przeprowadzonych testach nie uwzgledniono aspektu sekwencyjnego wytaczania ruterow.
Ten aspekt dziatania systemu zarzadzania nie zostat praktycznie zweryfikowany.

4 Whnioski

Zarzadzanie w sytuacji awarii zasilania w sieci komputerowej jest waznym elementem
zarzadzania w sytuacjach awaryjnych. Opisane modele byty opracowane dla sieci miejskiej
mozna je tatwo adaptowa¢ dopasowujac do wymogdw roznych sieci. Wykorzystanie protokotu
SNMP do monitorowania, kontrolowania i raportowania stanu zasilania pozwala na integracje
z systemem zarzadzania siecig. Sterowniki wykorzystane w eksperymentach mogg by¢
wyposazone w przystawke pozwalajgca monitorowac otoczenie UPS-a. Mozliwy jest pomiar
temperatury i wilgotno$ci. Dwustanowe wejScia pozwalajg na integracje z systemami
alarmowymi po zainstalowaniu czujek przeciwpozarowych czy tez przeciwwtamaniowych.

Uwzglednienie topologii sieci poprzez ustalenie sekwencji wytaczen UPS-6w oraz
stosowanie dynamicznych protokotdw ratowania pozwala na budowe sieci odpornej na awarie
zasilania.
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KOMPATYBILNOSC ELEKTROMAGNETYCZNA W
SIECIACH STRUKTURALNYCH

Waldemar E. Grzebyk, Jarostaw M. Janukiewicz

Naukowa i Akademicka Sie¢ Komputerowa
Zaktad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9. tel./fax: 219529

£ Wprowadzenie

Powstanie koncepcji systemu okablowania strukturalnego bylo odpowiedzig na szybki
rozwgj sieci komputerowych. W Europie obowigzuje norma ISO/IEC DIS 11801 dotyczacy
zasad tworzenia takiego systemu. Dotyczy ona przemystowego okablowania budynkéw i okresla
wymagania odnoszace sie do okablowania budynkow przeznaczonego do przesytania sygnatdw
akustycznych i transmisji danych. Norma ISO/IEC DIS 11801 ma charakter zalecen ogdlnych.
Okresla ona jakie funkcjonalnie kryteria techniczne majg spetniaC instalowane potaczenia
kablowe i ztgcza oraz podaje wytyczne dotyczace dopuszczalnych technik instalowania oraz
pomiarow. Oddzielne zagadnienie stanowi kompatybilno$¢ elektromagnetyczna  sieci
strukturalnych.

Zalkdad Naukowy Telekomunikacji NASK od ponad roku prowadzi badania dotyczace
kompatybilnosci  elektromagnetycznej mediéw transmisyjnych  stosowanych w  sieciach
komputerowych. Do tego celu wykorzystywane sg techniki i metody pomiarowe zalecane przez
odpowiednie normy. Jedng z metod badania sa pomiary odpornosci na zakiocenia impulsowe.
Ten typ zakiocen ze wzgledu na krétkotrwale czasy narostu sygnatow zakidcajacych oraz ich
szerokie pasmo czestotliwosci ma zastosowanie w badaniach urzadzen informatycznych.

Badajac poszczegbine elementy sieci strukturalnych z punktu widzenia kompatybilnosci
elektromagnetycznej (np. media transmisyjne, urzadzenia aktywne ) nalezy pamietac, ze z chwilg
ich potaczenia moga sie pojawi¢ duze zakiocenia elekiromagnetyczne bedace wynikiem Zle
wykonanej instalacji a nie materiadow i urzadzen.

Waczajac sie do trwajacej dyskusji - Ekranowa¢ czy nie ? - na temat okablowania w sieciach
strukturalnych przedstawiamy w artykule fragment naszej pracy badawczej dotyczacej
kompatybilnosci elektromagnetycznej medi6w transmisyjnych stosownych w sieciach

komputerowych.

2. Europejskie standardy kompatybilnosci elektromagnetycznej

Pod pojeciem kompatybilnosci elektromagnetycznej EMC systemu (ang. Electromagnetic
Compatibility) rozumiemyjego zdolno$¢ do poprawnej pracy w swoim otoczeniu.
Kompatyhilnos¢ elektromagnetyczna obejmuje dwa aspekty pracy systemu:

* emisja (ang. emission) - poziom zaktdcen elektromagnetycznych generowanych przez system
nie moze zaktdcaé otoczenia,
¢ odporno$¢ (ang. immunity) - pole elektromagnetyczne otaczajace system nie moze

powodowac jego wadliwej pracy.
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Tabela 1

Whvitvczna Oznaczenie wytycznej Uwagi:
Dyrektywa EMC 89/336/EEC Kompatybilnos¢ elektromagnetyczna
Uzupetnienie 1 Dyrektywy EMC  92/31/EEC Powotano norme: EN 55022.
Uzupetnienie 2 Dyrektywy EMC  93/68/EEC EN 50082-1
Tabela 2
""" AN Ksinpatybilno$¢ elektromagnetyczna
Emisja Odpornosé
Pomieszczenia i urzadzenia
EN-50081-1;1992 EN 50082-1;1995
Standard Zrodtowy Standard Zrodtowy
Normy szczeg6towe Normy szczegétowe
stowarzyszone stowarzyszone
Normy EEC Normy EN Normy EN 1Normy EN
EEC50(161) . (EC 50(161)
powszechnego uzytku, (EC 555-1 EN 60555-1 (EC 1000-4-2 EN 61000-4-2:
1995
komercyjne, (EC 555-2 EN 60555-2 DEC 1000-4-4 EN 61000-4-4:
(mod) 1995
Srodowisko przemys]—u |ekkiego EC 555-3 EN 60555-3 CEC 1000-4-5 EN 61000-4-5:
1995
CISPR 14 EN 55014 CEC 1000-4-8 EN 61000-4-8:
(modi 1993
CISPR 22 EN 55022 EC 1000-4-U EN 61000-4-11;
(mod) 1994
- ENV 50140:
1993
- ENV 50141:
1993
- ENV 50204:
1995
EN-50081-2;1993 50082-2; 1994
Standard Zrédtowy Standard zrédtowy
Normy szczegétowe Normy szczegétowe
stowarzyszone stowarzyszone
Standardy GEC Standardy EN Standardy (EC Standardy EN
EC 50(161) - EC 50(161) )
Srodowisko przemystu ciezkiego (CISE)R n EN 55011 EC 8014 -
mot
CISPR 14 EN 55014 EC 1000-4-4 EN 61000-4-4
CISPR 22;1985 EN 55022; EC 1000-4-8 EN 61000-4-8
(mod) 1987
CISPR 11 EN 55011
(mod)
CISPR 22: EN 55022:
1985 1987
- ENV 50140:
1993
- ENV 50141,
1993

(mod) - modyfikacja standardu
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W chwili obecnej nie ma standardéw dotyczacych kompatybilnosci elektromagnetycznej
dedykowanych specjalnie dla sieci strukturalnych. W Europie Zachodniej podstawe w dziedzinie
kompatyhilnosci elektromagnetycznej stanowi wytyczna (ang. directive) 89/366/EEC
{Tabela 1) opublikowana w Oficjalnym Dzienniku Unii Europejskiej (ang. Official Journal on
the European Union). Na podstawie tej wytycznej wraz z uzupelnieniem 92/31/EEC oraz na
bazie normy CISPR 22 (ang. Internacional Special Committee of Radio Interference) powstat
harmonizowany standard EN 550022 (tzn. zwierajacy harmonizowane procedury testowe i
wzorce odniesienia). OkreSla on wartosci graniczne oraz opisuje metody pomiaru charakterystyk
interferencji radiowych urzadzen technologii informatycznej.

Ponad to Europejska Komisja CENELEC (ang. European Committee for Electrotechnical
Standardisation) opracowata i ratyfikowata dwa zrédtowe standardy (ang. generic standard)
dotyczace kompatybilnosci elektromagnetycznej (Tabela2):
« EN50081-1; 1992 - Kompatybilnos¢ elektromagnetyczna - Zrodtowy standard emisji
Czes¢. 1Pomieszczenia i urzadzenia powszechnego uzytku, komercyjne
i srodowisko przemystu lekkiego
EN 50081-2; 1993 - CzesC. 2 Pomieszczenia i urzadzenia Srodowisko przemystu ciezkiego
o EN50082-1; 1995 - Kompatyhilnos¢ elektromagnetyczna - Zrédtowy standard odpornosci
CzesC. 1Pomieszczenia i urzadzenia powszechnego uzytku, komercyjne
i srodowisko przemystu lekkiego
EN 50082-2; 1994 - Czes€. 2 Pomieszczenia i urzadzenia Srodowisko przemystu ciezkiego

Obydwie normy maja gtownie zastosowanie dla urzadzer elektronicznych i
elektrycznych oraz do systemdw i instalacji wytwarzajacych zaktdcenia elektromagnetyczne lub
narazonych na ich dziatanie. Sieci strukturalne nalezy traktowac jako sktadowe technologii
informatycznej IT (ang. Information Technology) i telekomunikacyjnego wyposazenia
koncowego TTE (ang. Telecommunication Terminal Equipment). Musza one spetniaé
wymagania odpowiednich standardéw stowarzyszonych z normami EN 50081 i EN 50082.

W chwili obecnej sg opracowywane standardy dotyczace zasad wykonywania okablowania
z punktu widzenia kompatybilnosci elektromagnetycznej. Przykladem moze by¢ norma EN
50174 okreSlajaca zasady instalacji okablowania dla telekomunikacji i techniki informatyczne;.

Tabela 3. Zakres norm stowarzyszonych z norma EN 50081-1; 1992

Standard IEC Standard europejski  Zakres
EN

IEC 50(161) - Miedzynarodowy Stownik Elektrotechniczny
Rozdziat 161: Kompatybilno$¢ elektromagnetyczna

|EC 555-1 EN 60555-1 Rozktady emisji w systemach zasilania powodowane przez
urzadzenia domowe oraz podobny sprzet elektryczny
Czesc¢ 1: Definicje

|EC 555-2 EN 60555-2 Cze$¢ 2: Harmoniczne

(mod)

|IEC 555-3 EN 60555-3 Cze$¢ 3: Fluktuacje napiecia

CISPR 14 EN 55014 Wartosci graniczne i metody pomiaru charakterystyk

(mod) interferencji radiowych elektronicznych urzadzen domowych,
urzadzen przeno$nych oraz podobnych urzadzen
elektrycznych

CISPR 22 EN 55022 Wartosci graniczne i metody pomiaru charakterystyk

(md) interferencji radiowych urzadzen technologii informatycznej

193



Tabela 4. Zakres norm stowarzyszonych z normg EN 50081-2: 1993

Standard IEC Standard europejski
EN

IEC 50(161)

CISPR 11 EN 55011

(mod)

CISPR 14 EN 55014

CISPR 22:1985 EN 55022:1987

(mod)

1Zakres

Miedzynarodowy Stownik Elektrotechniczny

Rozdziat 161: Komgatvbilno$¢ elektromagnetyczna
Wartosci graniczne i metody pomiaru charakterystyk
zaktdécen radiowych urzadzen przemystowych . badawczych,
i medycznych (ISM) pracujacych w zakresie czestotliwosci
radiowvch

Wartosci graniczne i metody pomiaru charakterystyk
zaktdcen radiowych od silnikéw elektrycznych i urzadzen
cieptowniczych przeznaczonych dla domowych i podobnych
potrzeb, maszyn elektrycznych, oraz podobnego sprzetu
elektrycznego.

Wartosci graniczne i metody pomiaru charakterystyk
interferencji radiowych urzadzen technologii informatycznej

Tabela 5. Zakres norm stowarzyszonych z normg EN 50082-1; 1995

Standard IEC Standard europejski
EN

IEC 50(161) -

IEC 1000-4-2 EN 61000-4-2; 1995

IEC 1000-4-4 EN 61000-4-4; 1995

IEC 1000-4-5 EN 61000-4-5:1995

IEC 1000-4-8 EN 61000-4-8; 1993

IEC 1000-4-11 EN 61000-4-11:1994

- ENV 50140;1993

; ENV 50141;1993
ENV 50204;1995

Zakres

Miedzynarodowy Stownik Elektrotechniczny

Rozdziat 161: Kompatybilnoé¢ elektromagnetyczna

Kompatybilno$¢ elektromagnetyczna (EMC)

Czeé¢ 4: Testowanie i techniki pomiarowe

Sekcja 2:Wymagania dotyczace wytadowan
elektrostatycznych

Sekcja 4:Wymagania dotyczace szybkich wytadowan
elektrycznych

Sekcja 5: Testowanie odpornosci na przecigzenia

Sekcja 8: Testowanie odpornosci na pola magnetyczne o
czestotliwosci zasilania

Sekcja 11: Spadki napiecia, krotkie zaniki i zmiany napiecia

Testowanie odpornosci na promieniowane zaktécenia

elektromagnetyczne o czestotliwosciach radiowych

Testowanie odpornosci na przewodzone zaktdcenia

elektromagnetyczne o czestotliwo$ciach radiowych

Testowanie odpornosci na promieniowane zaklécenia

elektromagnetyczne pochodzace od radiotelefoni cyfrowej

Tabela 6. Zakres norm stowarzyszonych z normg EN 50082-2; 1994

Standard IEC Standard europejski
EN

IEC 50(161) -

IEC 801-4

IEC 1000-4-2 EN 61000-4-2

194

Tytut

Miedzynarodowy Stownik Elektrotechniczny

Rozdziat 161: Kompatybilno$¢ elektromagnetyczna

Kompatybilno$¢ elektromagnetyczna sprzetu pomiarowego

kontrolnego zwiazanego z procesami przemystowymi

Sekcja 4:Wymagania dotyczace szybkich wytadowan
elektrycznych

Kompatybilno$¢ elektromagnetyczna (EMC)

Czeé¢ 4: Testowanie i techniki pomiarowe

Sekcja 4: Wymagania dotyczace szybkich wytadowan
elektrycznych



Tabela 6. cd. Zakres norm stowarzyszonych z normg EN 50082-2; 1994

Standard IEC Standard europejski
EN

IEC 1000-4-8 EN 61000-4-8

CISPR 11 EN 55011

(mod)

CISPR 22:1985 EN 55022:1987

- ENV 50140;1993

ENV 50141:1993

Tytut

Sekcja 8: Testowanie odpornosci na pola magnetyczne o
czestotliwosci zasilania

Wartosci graniczne i metody pomiaru charakterystyk

zaktocen radiowych urzadzen przemystowych. badawczych,

i medycznych (ISM) pracujacych w zakresie czestotliwosci

radiowych

Wartoéci graniczne i metody pomiaru charakterystyk

interferencji radiowych urzadzen technologii informatycznej

Testowanie odpornosci na promieniowane zaktécenia
elektromagnetyczne o czestotliwosciach radiowych
Testowanie odpornosci na przewodzone zaktocenia
elektromagnetyczne o czestotliwosciach radiowych

3.Badania odpornosci toréw na zakiocenia impulsowe

3.1 Stanowisko do badania odpornosci na impulsy typu "'burst"

W badaniach wykorzystano stanowisko wyposazone w generator udarowy typu "burst”
wytwarzajacy paczke impulséw 5/50 ns o amplitudzie do 2 kV na obcigzeniu 50Q. Stanowisko
to umozliwia prowadzenie badan zgodnie z wymaganiami: VDE 0843-4, VDE 0846-11, PN-86-
06600. IEC-801-4. Jako element sprzegajacy zastosowano klamre pojemnos$ciowa.

Komora ekranowana

Zestawiony zostat uktad pomiarowy jak na rysunku 1. W uktadzie tym dokonano
jakosciowego poréwnania napie¢ indukowanych w kablach symetrycznych. Poréwnano trzy typy

kabli symetrycznych:
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 kabel typu cztery pary ,,skretki” nieekranowanej poziomu 3 (UTP),
 kabel typu cztery pary ,,skretki” nieekranowanej poziomu 5 (UTP).
« kabel typu cztery pary ,,skretki” w ekranie poziomu 5 (S/UTP).

3.2 Opis iwyniki badan

Dokonano pomiaru dla kazdej z par przewodéw w kablu. Napiecie na oscyloskopie byto
mierzone przez ukiad dopasowujacy (100 Q / 50 O). Wszystkie pary przewodéw byty
zakonczone rezystorami dopasowanymi do impedancji 100 Q. Uktad dopasowujacy
charakteryzowat sie stabym zréwnowazeniem wzgledem masy (~ 10 dB). W tym przypadku
amplituda wyindukowanego napiecia jest duzo wieksza niz w uktadach o dobrym
zréwnowazeniu. Poniewaz wszystkie kable byty mierzone w tym samym uktadzie nie zmienia to
charakteru zjawisk. Na oscylogramach przedstawiono napiecia wyindukowane w wybranej parze
przewodéw dla kazdego kabla.

Napiecie wyindukowane w kablu typu S/UTP byto mierzone dla czterech przypadkow:
 ekran nieuziemiony (rys. 3a),

 ekran uziemiony przy oscyloskopie (rys. 3b),

« ekran uziemiony przy oscyloskopie i obcigzeniu (rys. 3c),

 ekran uziemiony przy obcigzeniu (rys. 3d).

Uziemienie od strony obcigzenia byto wykonane cienkim przewodem o dtugosci ok. 1,5 m.
Oscylogram napiecia wyindukowanego w kablu typu UTP poziomu 3 przedstawiono na rysunku
5a, w kablu typu UTP poziomu 5 na rysunku 2b.

Napiecia wyindukowane byly mierzone w kanale 1 oscyloskopu (Chi). W kanale 2 (Ch2)
zarejestrowano ksztatt impulsu pobudzajacego.

a) b)
1 Ci | mw |
1 |I r 1 $ 1
rod ! L bR I b
i ) 1
] . F *iii* m E
[ Il | i 1 ILj *1i i J
1
) _ p - I
sn = i e € A\] ] mE -l
n i
i ! |
t i u
1 ] -
\ I I IA 5 »] 1 / N
r i w i |A !
f
I X | | r
Chi S.5CVO cna 130VO M2S.0ns CH21 1.34V CcMI 5.00 vQ CM2 1.00VO M 2S.0ns CM2 / 1.34V

Rysunek 2. Pobudzenie i napiecie wyindukowane w parze przewodow kabli symetrycznych
nieekranowanych a) UTPpoziomu 3, b) UTPpoziomu 2
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Rysunek 3. Pobudzenie i napiecie wyindukowane w parze przewodéw kabla symetrycznego
ekranowanego typu S/UTP poziomu 5:

a) ekran nieuziemiony

b) ekran uziemiony przy oscyloskopie

¢) ekran uziemionyprzy oscyloskopie i obcigzeniu
d) ekran uziemionyprzy obcigzeniu

4. Whioski

Podatnos¢ na zaktdcenia impulsowe kabli UTP poziomu 3 i 5 oraz kabla S/UTP poziomu 5
(bez uziemionego ekranu) bylo tego samego rzedu (rys. 2a, 2b, 3a). Uziemienie ekranu kabla
S/IUTP w znacznym stopniu wplywa na wielko$¢ indukowanego napiecia. W przypadku
prawidtowo wykonanego uziemienia ekranu mozna zauwazy¢ zmniejszenie podatnosci kabla na
zaktocenia impulsowe (rys. 3b, 3c). Nieprawidtowe uziemienie ekranu kabla powoduje wzrost
podatnosci na zakiocenia w stosunku do kabla nieekranowanego (rys. 3d, 2b).
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1. Stosowanie ekranowania wymaga spetnienia wielu warunkéw (dobre uziemienie, brak ..pedi

pradowych”, mata impedancja potaczen ekranéw) a w praktyce jest trudne do wykonania.

2. Odporno$¢ toréw symetrycznych na zaktocenia impulsowe jest szczeg6lnie istoma w

przypadku braku dobrze zdefiniowanego uziemienia.

3. Ekranowanie toréw symetrycznych zmniejsza podatno$¢ na zaktocenia lecz zle wykonane

moze je zwiekszy¢.
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X.900 - Model odniesienia systemow przetwarzania rozproszonego

Jerzy Brzezinski, Wtodzimierz Konopka

Naukowa i Akademicka Sie¢ Komputerowa JBR
Instytut Informatyki Politechniki Poznanskiej

1 Wstep

Rozproszony system informatyczny (system rozproszony) jest zbiorem autonomicznych
jednostek przetwarzajgcych (weztéw) zintegrowanych  siecig komunikacyjna (tgczami
transmisyjnymi) w celu realizacji wspdlnego, globalnego celu przetwarzania. Systemy
rozproszone charakteryzujg sie brakiem pamieci wspdlnej i dlatego komunikacja miedzy
weztami odbywa sie w nich tylko za pomocg wymiany wiadomosci (komunikatow). Czas
transmisji wiadomosci jest przy tym w ogélnosci skoriczony lecz nie znany. Kazda z
jednostek przetwarzajagcych jest wyposazona w procesor, lokalng pamie¢ i wiasne
oprogramowanie zarzadzajgce. Wyr6znia si¢ systemy rozproszone synchroniczne i
asynchroniczne. W systemach synchronicznych dziatanie wszystkich procesorow jest
zsynchronizowane wspélnym zegarem, natomiast w systemach asynchronicznych -
poszczeg6lne procesory wykonujg operacje z réznymi predkosciami w takt niezaleznych
zegarow.

W ostatniej dekadzie nastapit gwattowny rozwdj asynchronicznych systeméw
rozproszonych - w tym sieci komputerowych, systemdéw przetwarzania réwnolegtego z
rozproszong pamiecia, rozproszonych srodowisk programowania, rozproszonych systemow
baz danych. Rozwéj ten byt w istocie naturalng konsekwencjg waznych wiasnosci
systemOéw rozproszonych, charakteryzujacych sie potencjalnie:

« skalowalnoscig - w znaczeniu mozliwosci ciggtego i nieograniczonego rozwoju systemu
bez negatywnego wptywu najego efektywnos¢ i sprawnos¢ - wynikajacg z modulamosci
systemu i otwartosci sieci komunikacyjnej;

« duzg wydajnoscia (efektywnoscig) - w sensie dostepnej mocy obliczeniowej,
maksymalnej  przepustowosci, czasu odpowiedzi - wynikajagca z mozliwosci
jednoczesnego udziatu wielu jednostek i systeméw w realizacji wspdlnego celu
przetwarzania rozproszonego;

« relatywnie niskimi kosztami - w sensie kosztow niezbednych do pozyskania wymaganej
wydajnosci systemu - wynikajagcymi z niekorzystnego dla scentralizowanych systemow
duzej mocy, wyktadniczego wzrostu cen tych systeméw w funkcji wydajnosci;

* wysokg sprawnoscig wykorzystania zasobow - w sensie stopnia (wspotczynnika)
wykorzystania zasobu, wzglednego czasu zajetosci, wspoétczynnika jednoczesnosci -
wynikajacg z mozliwosci wspotdzielenia stanowisk ustugowych, specyficznych urzadzen,
programéw i danych przez wszystkich uzytkownikéw systemu, niezaleznie od fizycznej
lokalizacji uzytkownika i zasobu;
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« podwyzszong niezawodnoscig - w sensie odpornosci na btedy - wynikajaca z mozliwosci
uzycia zasobow alternatywnych w przypadku wykrycia niesprawnosci:

 elastycznoécig i otwartoscig funkcjonalng - w sensie tatwosci realizacji nowych,
atrakcyjnych ustug komunikacyjnych, informatycznych i informacyjnych (w tym ustug
multimedialnych) - wynikajaca z integracji otwartej sieci komunikacyjnej i efektywnych,
uniwersalnych jednostek przetwarzajgcych.

Praktyczne osiggniecie wymienionych potencjalnych mozliwosci — systeméw
rozproszonych wymaga jednak efektywnego rozwigzania wielu nowych probleméw (por.
[1]). Podstawowa trudno$¢ wynika tu z koniecznosci stosowania w tym Srodowisku
algorytméw {programéw) rozproszonych, ktore sktadajg sie ze zbioru proceséw {zadan)
wykonywanych réwnolegle w réznych weztach systemu. Procesy te komunikujg sie przez
asynchroniczne kanaty i wspotdziatajaw realizacji globalnego, wspélnego celu przetwarzania.
Charakterystyczny dla systeméw rozproszonych asynchronizm komunikacji i dziatania
procesoréw implikuje niedeterminizm wykonania programu (przetwarzania). Dodatkowo brak
wspblnej pamieci ogranicza dostepne wprost mechanizmy synchronizacji. Dlatego tez
konstrukcja i weryfikacja algorytméw rozproszonych ma swojg istotng specyfike i rodzi
szereg trudnych probleméw, takich jak:
optymalne zréwnoleglenie programu przetwarzania;
ocena poprawnosci i efektywnosci programu rozproszonego;
alokacja zasob6w rozproszonych;
synchronizacja;
detekcja stanu globalnego;
transformacja modeli przetwarzania;

. niezawodnosc;
. bezpieczenstwo.

Jak wiadomo, problem zréwnoleglenia sprowadza sie do takiej  transformacji
algorytmu  rozwigzywania zadania obliczeniowego na zbiér wzajemnie powigzanych
procesdw wykonywanych réwnolegle albo sekwencyjnie, by zminimalizowa¢ najdtuzsza
Sciezke obliczen sekwencyjnych, abstrahujac od ograniczen fizycznych i funkcjonalnych
rzeczywistego Srodowiska przetwarzania.

Trudno$¢ problemu oceny poprawnosci i efektywnosci zwigzana jest z koniecznoscia
analizy wszelkich mozliwych realizacji niedeterministycznego, w ogélnosci, programu
rozproszonego.

Problem alokacji zasobéw polega na takim przydziale (alokacji) dostepnych zasobow
(procesoréw, pamieci, urzadzen wejscia/wyjscia, danych, programéw itd.) do proceséw
(zadan), by przy spetnieniu przyjetych badz narzuconych warunkéw podzielnosci i
ograniczen kolejnosciowych, zoptymalizowa¢ wybrane kryterium efektywnosci (zwykle, czas
wykonania zbiory procesow).

Problem synchronizacji proceséw, zwigzany w ogélnosci z kooperacja proceséw lub
ich wspdtzawodnictwem o dostep do wspdlnych zasobéw, polega na realizacji w
asynchronicznym $rodowisku rozproszonym mechanizméw umozliwiajacych wzajemne
oddziatywanie proceséw na ich wzgledne predkosci przetwarzania, w celu dochowania
ograniczen kolejnosciowych i zagwarantowania poprawnosci obliczen (spéjnosci).

Problem detekcji startu globalnego polega natomiast na wyznaczaniu wartosci
parametrow lub predykatéw globalnych zwigzanych ze stanami proceséw tworzacych
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obliczenia'rozproszone. W asynchronicznym $rodowisku rozproszonym wyznaczanie stanu
globalnegojest trudne i w ogolnosci niemozliwe bez wstrzymywania przetwerzania.

Problem transformacji modelu przetwarzania sprowadza si¢ do realizacji na bazie
modelu  komunikacyjnego  (podstawowego dla  Srodowiska rozproszonego), modelu
przetwerzania  stosownigjszego do danego zastosowania lub wygodniejszego z punkiu
widzenia uzytkownika (np. modelu pamieci wspotdzielonej, przetwarzania synchronicznego
czy przetwarzania transakcyjnego).

Problemy niezawodnosci i bezpieczenstwa zwigzane sg z potrzebg zagwarantowania
Wymaganego poziomu jakosci pracy systemu niezaleznie od nieuniknionych bledow
przypadkowych, lub celowych prob zniszczenia systemu czy  naruszenia poufnosci i
autentycznosci informacii.

W wyniku prowadzonych od lat intensywnych badan w zakresie systemdw
rozproszonych dopracowano sie  szeregu  praktycznych rozwigzan alternatywnych
wymienionych probleméw. Wobec braku, po czesci, rozwiagzan w petni satysfakcjonujacych
lub powszechnie akeeptowanych, uzyskane wyniki - prowokowaly W  rzeczywistosci
dynamiczny rozwdj - systemow rozproszonych rdzniacych sie czesto znacznie pod wzgledem
konstrukcyjnym. To zréznicowanie doprowadzito wkrétce do  nowych, trudnych problemdw
2wiazanych z integracjg systeméw niejednorodrtyeh (heterogenicznych) i dalszym ich
roowojem  Ujawnifa sie tym samym pilna potrzeba ustanowienia zasad (standardow),
ktdrych przestrzeganie dawatoby mozliwoS¢ efektywnego taczenia tworzonych niezaleznie
systemow heterogenicznych w sfederowane systermy rozproszone charakteryzujace sie celej
skaiowalnoscia, duza wydajnoscia, wysokg —sprawnoscig - wykorzystania - zasobow,
podwyZszong niezawodnoscia, bezpieczeristwem i wygoda uzytkowania.

Prace standaryzacyjne w zakresie Otwartych Systeméw Przetwarzania Rozproszonego
ODP (Open Distributed Processing) podjeto w ISO i 1TU pod koniec lat asiemdziesigtych.
Aktualnym efektem tych prac jest nastepujaca seria dokumentow ([3], [4], [B], [6])
przedstawiajacych Model Odniesienia Otwartych Systeméw Przetwarzania Rozproszonego
RM-ODP (Reference Model of Open Distributed Processing):

1 ITUT X901 | ISOIEC 10746-1 Overview. Przeglad ten okresla podstawowe cechy
systemu rozproszonego, definiuje ogdlne wymagania stawiane systemom ODP i okresla cele
standaryzacji RM-ODP w kontekscie wprowadzonych perspektyw (ang. viewpoints).

2. ITUT X902 ] ISUIEC 10746-2 Fundations. Dokument ten, majacy charakter
normatywny, wprowadza podstanowe koncepcje oraz pojecia stuzace precyzyjnemu i
uporzadkowanemu opisowi Systemu rozproszonego.

3 ITUT X903 | ISOIEC 10746-3 Architecture. Dokument ten, majacy rowniez
charakter normatywny, opisuje podstawowe elementy systemu, ich miejsce w architekturze
Oraz Wzajenme powigzania.

4. ITUT X904 | ISO/IEC 10746-4 Architectural semantics. Dokument ten, wprowadza
pojecia i jezyki specyfikacji przy uzyciu wybranych metod formalnych.

Powyzsze dokumenty miaky w grudniu 1995 roku status Draft International Standard
(DIS).
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2. Cetiog6lna charakterystyka RM-ODP

Model RM-ODP ma na celu przedstawienie spojnej koncepcji dotyczacej budowy
systeméw rozproszonych (por. [2], [7]). Przyjeto, ze Srodowisko rozproszone powinno sie
charakteryzowa¢ skalowalno$cig otwartoscia, przenos$noscig oprogramowania, wieloma
poziomami transparentnosci.

Transparentno$¢ w systemach rozproszonych jest kluczowym problemem, ktéry
tworcy takich $rodowisk musza rozwigzywa¢ aby zapewni¢ uzytkownikom ziudzenie
jednakowego dostepu do zasobow niezaleznie od rozproszenia oraz heterogenicznosci
$rodowiska. Na tym polu model RM-ODP pehni role systematyzujaca definiujgc poziomy
transparentnosci.

Twércy $rodowisk rozproszonych stajg tez przed problemem wyposazenia go w
zestaw niezbednych funkcji. Rekomendacja serii X.900 definiuje zestaw funkcji ODP,
grupujac je w zaleznosci od zastosowania.

Oprdcz funkcji typowo systematyzujacych, model RM-ODP wnosi nowe elementy do
koncepcji  systeméw rozproszonych. Nowoscig jest wyr6znienie pieciu zasadniczych
perspektyw widzenia systemu ODP (ang. viewpoints). Perspektywy znajdujg zastosowanie w
procesie tworzenia systemu rozproszonego, zwiaszcza na etapie analizy, specyfikacji i
projektowania. Twércy systeméw rozproszonych —uzyskuja dzieki  wyrdznionym
perspektywom baze koncepcyjna dla swoich projektow sprawiajacg ze powyzej wymienione
etapy powstawania systemu daje sie ujgé w rutynowo powtarzalne ramy. nienaleznie od strony
merytorycznej przedsiewziecia.

Mianem nowoczesnej mozna okresli¢ réwniez szkielet architektury (ang. architectural
framework) systeméw ODP zaproponowany przez tworcéw rekomendacji X.900. Mozna tu
dostrzec pewng analogie do modelu CORBA (ang. Common Object Request Broker)
zaproponowanego przez grupe OMG (ang. Object Management Group). Analogia ta wynika z
faktu, ze RM-ODP wykorzystuje modelowanie obiektowe na kazdym poziomie opisu systemu
rozproszonego i w zwigzku z tym nawigzuje do problemdw zarzadzania w rozproszonych
Srodowiskach zorientowanych obiektowo. Obiektowos$¢ systeméw ODP wynosi je na wyzszy
poziom abstrakcji, gdzie istotny jest problem interakcji miedzy kooperujgcymi obiektami,
reprezentujgcymi byty rzeczywiste.

W czesci rekomendacji X.901 (ang. OverView) zwrdcono tez uwage na zasadnicze
cechy systemow rozproszonych:
* rozproszenie (ang. remoteness) - komponenty systemu (jednostki przetwarzajace) sa
odlegte od siebie w przestrzeni;

« wspothieznos¢ (ang. concurency) - komponenty systemu dziatajg wsp6tbieznie;
 nieobserwowalno$¢ stanu globalnego (ang. lack of global state) - wyznaczenie stanu
globalnego systemu rozproszonego w zadanym momencie nie jest w ogdlno$ci mozliwe;

* czastkowos¢ awarii (ang. partialfailures) - poszczegélne elementy sprzetowo-programowe
moga ulega¢ awariom, co nie musi uniemozliwia¢ funkcjonowania systemu jako catosci;
 asynchroniczno$¢ (ang. asynchrony) - komunikacja i wspothiezne przetwarzanie nie sg

synchronizowane globalnym zegarem.

Systemy rozproszone realizowane s przy uzyciu wielu, réznych technologii
informatycznych. Ze wzgledu na ten fakt mozna wyrézni¢ kolejne cechy tych systemow:

202



* heterogeniczno$¢ (ang. heterogenity) - platformy sprzetowo-programowe Weztdw systemu
rozpraszonego moga sie roznic, co nie powinno wyklucza¢ mozliwosci ich wspétpracy:

 autonomiczno$¢ (ang. autonomy) - komponenty Systemu rozproszonego mMoga
autonomicznie zarzadza¢ Srodkami i zasobami pozostajacymi w ich dyspozycji;

* ewolucyjnos¢ (ang. evolution) - mozliwo$¢ dynamicznej zmiany konfiguracji Systemu
rozproszonego przez wigczanie nowych elementéw oraz ewolucyjny rozwdj istniejacych;

* mobilnos¢ (ang. mobility) - mozliwo$¢ migracji elementéw programowych (dane. procesy,
obiekty) wramach systemu rozproszonego.

Powyzsza charakterystyka systemOw rozproszonych implikuje  koniecznos¢
postawienia szeregu postulatdw odnosnie ich projektowania i realizacji. Norma X901
wymienia nastepujace:

* otwarto$¢ (ang. openness) - w odniesieniu do dwoch aspektow:

przenosnosci (ang. contribution ofportability) elementéw programowych na
rézne wezly systemu rozproszonego bez potrzeby modyfikacji kodu,
mozliwosci wspotdziatania elementéw systemu rozproszonego poprzez sieci
informatyczne (ang. internetworking)’,

* integralno$¢ (ang. integration) - mozliwoSC taczenia heterogenicznych Srodowisk
informatycznych wjeden, spojny system rozproszony:

* elastyczno$¢ (ang. flexibility) - mozliwos¢ dynamicznej konfiguracji i modyfikacji
systermu:

e modularno$¢ (ang. modularity) - poszczegdlne elementy systemu rozproszonego moga
dziata¢ autonomiczne, a potaczone - wspdidziataé ze soba poprzez wyspecyfikowane
interfejsy;

* zarzadzalno$¢ (ang. manageability) - mozliwosé monitorowania i zarzadzania konfiguracja
Systemu rozproszonego;

* bezpieczenstwo (ang. security) - zabezpieczenie zasobOw przed nieautoryzowanym
dostepem:

* transparentno$¢ rozproszenia (ang. transparency) - przestanianie faktu rozproszenia, przez
oferowanie uzytkownikomjednolitosci operacji lokalnych i zdalnych.

Skupienie sie na cechach i zatozeniach systeméw rozproszonych potwierdza
systematyzujaca role rekomendacji RM-ODP.

3. Perspektywy systeméw ODP.

Zgodnie z tradycyjnymi metodami analizy i projektowania wyrdznia sie specyfikacja
uzytkowa (obejmujacg cechy istotne z punktu widzenia uzytkownikow systemu), specyfikacja
danych (zawierajaca struktury gromadzenia informacji i ich wzajemne powigzania),
specyfikacjg projektowg (okreslajaca moduty oprogramowania) oraz model przeptywu
informaciji.

Tworcy modelu RM-ODP  okreslili pie¢  komplementarnych perspektyw (ang.
viewpoints), sktadajacych sie na pelny obraz systemu ODP. Kazda perspektywa okresla
system ODP jako zesp6t obiektow wzajemnie na siebie oddziatujacych. Perspektywy sa
istotne we wszystkich fazach powstawania systemu: analizie, specyfikacji, projektowaniu i
implementacji.
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3.1. Perspektywa przedsiewziecia

Perspektywa przedsiewziecia (ang. Enterprise viewpoint) jest odpowiednikiem
specyfikacji uzytkowej. Okre$la ona zakres i cet systemu, wyr6znia obiekty aktywne i
pasywne na poziomie uzytkowym. Obiekty aktywne to takie, ktre podejmujg pewne dziatania
modyfikujace inne obiekty, natomiast obiekty pasywne to te, na ktérych takie dziatania sg
przeprowadzane. Obiekty aktywne grupowane sa we wsp6lnoty (ang. communities) dziatajace
na rzecz osiagniecia wspolnego celu. Specyfikacja, oprocz okreslenia obiektéw i wspélnot,
definiuje zestaw regut odnoszacych sie do tych bytow. Reguly podzielone sg na trzy grupy i
okreslajg procedury (ang. bussiness activities) jakie moga, muszg lub nie moga by¢
wykonywane (ang. permission, obligations, prohibition).

Przyktadem obiektu przedsiewzigcia (ang. enterprise object), wystepujacego w
specyfikacji przedsiewziecia kazdego z systeméw, jest uzytkownik, reprezentowany jako
obiekt aktywny.

3.2. Perspektywa informacyjna

Z punktu widzenia perspektywy informacyjnej (ang. Information viewpoint), system
ODP reprezentuje sie jako zesp6t atomowych obiektéw stuzacych do gromadzenia informacji
(ang. information objects) oraz wyré6znia sie zalezno$ci miedzy nimi. Specyfikacja abstrahuje
od faktu rozproszenia.
Wyrdznia sie dwa rodzaje obiektow informacyjnych: atomowe (ang. values) oraz
zlozone (ang. composite information objects). Obiekty atomowe reprezentujg prostg
informacje, natomiast obiekty zlozone - wyrazajg relacje miedzy prostymi obiektami
informacyjnymi.
Reguty dotyczace zmian wartoéci w czasie obejmujg trzy rodzaje schematéw (ang.
related schemata):
¢ schematy niezmiennicze (ang. invariant schema) - wyrazajg zwigzki, ktére muszg by¢
spetnione podczas kazdego zachowania si¢ systemu (ujete sg tu wiec wszystkie
ograniczenia dotyczace wyjscia wartosci poza dopuszczalny zakres);

 schematy statyczne (ang. static schema) - wyrazaja warunki, ktére musza by¢ spetnione w
wyréznionych stanach (uzywane sg zazwyczaj do okre$lania wartosci poczatkowych
obiektéw oraz standéw charakterystycznych, w ktérych obiekt informacyjny powinien
osiagna¢ konkretnie zadang wartosc);

« schematy dynamiczne (ang. dynamie schema) - okreslajajak informacja moze sie zmienia¢
w czasie funkcjonowania systemu (definiujg zasady wzajemnego oddziatywania obiektéw
na ich wartosci, moga okresla¢ sposéb tworzenia i usuwania obiektéw informacyjnych).

33. Perspektywa obliczenia

Perspektywa obliczeniowa (ang. Computational viewpoint) koncentruje sie na cechach
funkcjonalnych systemu. Wyrdznione tutaj obiekty obliczeniowe (ang. computational objects)
moga by¢ elementami aplikacji uzytkowej $rodowiska ODP, jak réwniez elementami jego
infrastruktury.  Wyr6znione byty odpowiadaja autonomicznym czesciom  systemu
$wiadczacym pewne ustugi poprzez swoje interfejsy.
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3.4. Perspektywa inzynierska

Perspektywa inzynierska (ang. Engineering viewpoint) umiejscawia obiekiy
obliczeniowe w architekturze systemu ODP. Obiekty obliczeniowe uzyskujg reprezentacje w
postaci podstawowych obiektéw inzynierskich (ang. basic engineering objects) i Sg
umieszczane w takich strukturach obiektowych jak grona (ang. clusters) i kapsuty (ang.
capsules). Postulaty odnosnie tej specyfikacji stanowig sedno rekomendacji RM-ODP jesli
chodzi o architekture, zestaw podstawowych ustug oraz poziomy transparentnosci srodowiska
rozproszonego. Dlatego tej czeSci poswiecimy wiecej miejsca w kolejnych punktach
niniejszej pracy.

3.5. Perspektywa technologiczna

Perspektywa technologiczna (ang. Technology viewpoint) definiuje system ODP jako
zbior obiektow reprezentujacych zardwno elementy sprzetowe jak i programowe. Ma ona
typowo implementacyjny charakter i w swojej treSci musi odnosi¢ sie do konkretnych
technologii i narzedzi informatycznych zastosowanych do tworzenia systemu ODP. Poziom
abstrakeji w przypadku tej specyfikacji znacznie odbiega od pozostatych. Uwypuklajg sie tu
wezystkie ograniczenia zwigzane z kosztami i dostepnoscig poszczegblnych elementéw
systemu. Specyfikacja technologiczna stanowi potaczenie migdzy specyfikacjami wysokiego
poziomu, dotyczacymi  poszczegdlnych perspektyw systemu ODP. a  rzeczywistymi
technologiami informatycznymi.

4. Szkielet architektury RM-ODP

Norma X903 w czesci podwieconej jezykowi perspektywy inzynierskiej (ang.
engineering language) Wwprowadza szereg rodzajow obiektow skiadajacych sie na architekture
systemu. System ODP stanowi zesp6t obiektow wspdtdziatajacych ze sobg poprzez swoje
interfejsy.

’ kta:\r/“bzna Wyrdzni¢ trzy schemety organizacji, zaleznosci i wsptdziatania miedzy
obie
* schemat wezta systemu ODP,
« schemat kanatu komunikacyjnego miedzy obiektami;
* schemat aplikacji rozproszonej.

Wramach schematu wezta ODP wyrdznia sie nastepujace typy obiektow:

e wezet (ang. Node) - autonomicznie zarzadzany element sprzetowo-programowy,
reprezentujacy na poziomie obiektowym jednostke przetwarzajaca Systemu rozproszonego
wraz zjej zasobami;

* jadro (ang. Nucleus) - obiekt zarzadzajacy wezlem, odpowiedzialny za alokacje zasobdw,
zarzadzanie obiektami i komunikacje, reprezentujacy oprogramowanie operacyjne
jednostki przetwarzajacey;

* kapsuta (ang. Capsule) - najnmiejsza chroniona czesC systemu, grupujaca obiekty
wspoldziatajace ze sobg w ramech konkretnej dziedziny przedmiotowej, najczesciej
reprezentowana przez proces z Wasnym obszarem adresovwym I watkiem wykonania;

« zarzadca kapsuly (ang. Capsule manager) - peti funkcje zarzadzajace w stosunku do
obiektow zawartych w kapsule;
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e grono (ang. Clusier) - grupa obiektdw wewnatrz kapsuly, dajgca sie wspélnie
manipulowaé, tzn. sktadowaé, wykonywac¢ operacje zapamietywania punktéw kontrolnych,
odtwarzania stanu itp.:

« zarzadcagrona (ang. Cluster manager) - obiekt zarzadzajacy wewnatrz grona:

* podstawowy obiekt inzynierski (ang. Basic engineering objects) - najmniejsza
autonomiczna cze$¢ systemu oferujgca okreslone ustugi poprzez wyspecyfikowany
interfejs.

Rysunek 1 obrazuje relacje miedzy podstawowymi rodzajami obiektdw, pomijajac
odwotania miedzy nimi. Odwotania mozliwe sg miedzy dwoma lub wiekszg liczbg
autonomicznych obiektdw poprzez specjalnie do tego celu zestawiane kanaty komunikacyjne
(ang. channels). Sa to odwotanija typu klient-serwer (ang. client-server). Kanaly sa jedyna
forma komunikacji miedzy podstawowymi obiektami inzynierskimi nawet jesli dotycza
interakcji w ramach jednego grona. Oczywistym jest fakt. ze koszty komunikacji w ramach
grona beda najnizsze, wyzsze w ramach kapsuly i wezta, a najwyzsze w ramach catego
systemu ODP. Nie mniej jednak interakcja miedzy obiektami bedzie przebiegata zawsze
wedtug tego samego schematu.

Ze wzgledu na schemat kanatu komunikacyjnego mozemy wyrézni¢ kolejne rodzaje
obiektéw:

« obiekty dopasowujgce (ang. Stub) - sa odpowiedzialne za udostepnianie interfejsu
podstawowego obiektu inzynierskiego i wprowadzaja poziom niezaleznosci miedzy
interfejsem obiektu ajego zachowaniem (ang. behaviour)',

» obiekty faczace (ang. Binder) - rozwiagzujg problemy zwigzane z rozproszeniem i sg
odpowiedzialne za nawiazanie tgcznosci i utrzymanie kanatu komunikacyjnego;

« obiekty do obstugiprotokotéw komunikacyjnych (ang. Protocol object) - sg odpowiedzialne
za obstuge komunikacji na poziomie protokotéw komunikacyjnych;
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obiekty translacji protokotéw (ang. Interceptor) - sa odpowiedzialne za ewentualng
translacje protokotéw komunikacyjnych w Srodowiskach, gdzie wystepuje zréznicowanie
protokotow.

client S server
stub v stub
/ client \ server
\ binder binder
client protocol server pratocol
object interceptor object

Rys. 2. Schemat kanatu interakcji miedzy obiektami

Na rysunku 2 przedstawiono odwotanie typu klient-serwer jedynie miedzy dwoma
obiektami. Kanat komunikacyjny moze by¢ jednak zestawiany miedzy wigkszg ich liczba.
Réwniez w zaleznosci od sytuacji, niektdre warstwy moga by¢ pominiete, np.: obiekt
translacji protokotdw (w sytuacji, gdy Srodowisko rozproszone obstugiwane jest przez jeden
protokét komunikacyjny), obiekt do obstugi protokotu komunikacyjnego (w sytuacji, gdy
odwotania wystepuja w obrebie wezka). Obiekty taczace pelnig role najwyzszej warstwy
komunikacyjnej i nie sg nigdy pomijane, gdyz to one przeprowadzaja proces odwotai miedzy
podstawowymi obiektami inzynierskimi.

Distributed Application

Rys. 3. Schemat rozproszonej aplikacji ODP
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Trzeci z rysunkéw obrazuje model dziatania aplikacji rozproszonej. Na aplikacje moze
sktadac sie wiele kapsut rozproszonych po wielu weztach. Ustugi systemowe ODP zapewnia
jadro, ktére jednocze$nie obstuguje niskopoziomowa komunikacje w ramach systemu
rozproszonego.

5. Funkcje ODP

Jak juz wspomniano, model RM-ODP systematyzuje funkcje systemowe ODP. Sa to
ustugi, z ktorych (jak pokazano na Rys. 3) korzystajg obiekty jadra w celu zarzadzania
zasobami weztéw.

Norma X.903 wyrdznia cztery podstawowe grupy funkcji:

* grupafunkcji zarzadzania (Managementfunctions) - obejmujaca zarzagdzanie:
weztami (zarzadzanie watkami, zegarami i licznikami, tworzeniem
kanatow i lokalizacjg interfejsow, tworzeniem i usuwanie kapsut),
obiektami,
gronami (tworzenie punktow kontrolnych, usuwanie, dezaktywacja grona,
obstuga awarii, reaktywacja grona, start po awarii, migracja),
kapsutami (tworzenie gron obiektow, usuwanie kapsut);

« grupafunkcji koordynacyjnych (ang. Coordinationfunctions):
zgtaszanie zdarzen (ang. Event notificationfunctions),
tworzenie punktdw kontrolnych i odtwarzanie stanu po awarii (ang. Checkpoint
and recoveryfunction),
dezaktywacja i reaktywacja kapsut i gron (ang. Deactivation and reactivation
functions),
operacje grupowe (ang. Groupfunction),
replikacja obiektéw (ang. Replicationfunction),
migracja obiektéw (ang. Migrationfunction),
transakcje (ang. Transactionfunction),
monitorowanie interakcji miedzy obiektami (ang. Engineering interface
reference trackingfunction)',

« grupafunkcji magazynowania (ang. Repositoryfunctions):
skfadowania (ang. Storagefunction),
organizacji informacji (ang. Information organizationfunction),
relokacji (ang. Relocationjunction),
sktadowania typéw (ang. Type repositoryfunction),
udostepniania interfejséw (ang. Tradingfunctions)’,

« grupafunkcji bezpieczenstwa (ang. Securityfunctions)'.
kontroli dostepu (ang. Access controlfunction),
monitorowania i gromadzenia informacji o realizowanych dostepach (ang.
Security auditfunction),
identyfikacji i uwierzytelniania (ang. Authenticationfunction),
zabezpieczania przed nieautoryzowanym utworzeniem, modyfikacjg lub
usunieciem danych (ang. Integrityfunction).
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6. Poziomy transparentnosci w systemach ODP

Wyrézniono nastepujace poziomy transparentosci:

* dostepu (ang. Access transparency) - Oferowanie jednolitego dostepu do zasobow
niezaleznie od reprezentacji danych i faktu rozproszenia:

- awarii (ang. Failure transparency) - ukrycie dla poziomu obiektéw samej awerii jak i
mozlinej do wykonania sekwencji odtwarzajacej, w celu wywolania zZudzenia
bezawaryjnej pracy systemu:

- lokalizacji (ang. Location transparency) - przestanianie lokalizacji obiektow;

- migracji (ang. Migration transparency) - podejmowanie decyzji 0 najkorzystniejszej
lokalizacji obiektu;

* de- i reaktywacji (ang. Persistence transparency) - ukrywanie przed obiektem efektu de-
lub reaktywacji obiektow;

« relokacji (ang. Relocation transparency) - ukrywanie efektéw relokacji:

« replikacji (ang. Replication transparency) - ukrywanie faktu replikacji zasobow w celu
2wiekszenia efektywnosci dostepu do nich;

* transakcji (ang. Transaction transparency) - ukrywanie zmian w konfiguracji obiektow w
celu zachowania spojnosci dziakania systemu.

7. Podsumowanie

Zasadniczym celem prac nad modelem RM-ODP byfa standaryzacja zagadnien
2wigzanych z przetwarzaniem rozproszonym na poziomie konceptualnym. w tym kontekscie
uwidacznia sie rola systematyzujaca modelu w takich kwestiach jak cechy, funkcje oraz
transparentnos¢ srodowisk rozproszonych. Tym co wyrdznia koncepcje zawarte w modelu
RM-ODP od innych, jest wprowadzenie pieciu perspektyw postrzegania systemu ODP,
istotnych na etapie analizy, specyfikacji i projektowania systemu. Waznym elementem
modelu jest tez zdefiniowanie szkieletu architektury —systemow otwartego przetwarzania
rozproszonego. O zgodnosci modelu RM-ODP z najnowszymi trendami w dziedzinie
wytwarzania oprogramowania decyduje wykorzystywanie technik obiektowych.

W niniejszej pracy omowiono gtdwnie zagadnienia zebrane w dokumentach X901 i
X.903. Dokument X.902 wprowadza baze pojeciows dla X.903, natomiast dokument X.904
zawiera szereg formalizmdw dotyczacych jezykow specyfikacji poszczeg6inych perspektyw.
Ze wzgledu na ograniczone ramy niniejszej pracy, dokumenty X.902 i X.904 nie zostaly tu
szerzej omoOwione.
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Zastosowanie technologii magazynow danych
do zarzadzania sieciami komputerowymi

Jerzy Brzezinski, Tomasz Koszlajda

Naukowa i Akademicka Sie¢ Komputerowa JBR

1. Wprowadzenie

Wspdtczesnie konstruowane sieci komputerowe stajg sie coraz bardziej ztozone i w
konsekwencji nabiera znaczenia problem efektywnego zarzadzania nimi. Podstawg
poprawnego i efektywnego zarzadzania siecigjest petna i rzetelna informacja o biezacym
stanie .sieci i zachodzacych w niej procesach. Efektywny dostep do informacji o
wezystkich elementach sieci wymaga ich gromadzenia w systemie bazy danych,
nazywanej baza informacji zarzadzania, w skrécie MIB (ang. Management Information
Base). JakosC zarzadzania jest zalezna od wiernoSci i petnosci opisu zasobOw sieci
komputerowej przez dane w bazie danych oraz popramnosci i efektywnosci
mechanizmdw gromadzenia i dostepu do tych danych [1], [6], [15].

Architektura bazy danych MIB jest w pelni rozproszona, a ze wzgledu na réwnolegte
stosowanie kilku standarddw okreslajacych architekture, strukture i funkcje danych MIB,
jest to réwniez heterogeniczna baza danych. Procesy zarzadzania siecig komputerowg
muszg wiec Wykorzystywa¢ rozproszone algorytmy pozyskiwania informacji o stanie
réznych element6w sieci. Ponadto dostep do danych zarzadzania wymaga bezustannej
translacji miedzy réznymi standardami danych. Przyczynia sie to do skomplikowania i
spowolnienia procesow zarzadzania.

Problemy zwigzane z przetwarzaniem rozproszonych i heterogenicznych baz danych
MIB mogg zostaC rozwigzane przez zastosowanie technologii magazynowania danych.
Zreplikowanie i integracja danych zarzadzania réznych elementéw sieci komputerowej w
scentralizowanym magazynie danych pozwolg na uproszczenie  algorytmdw
pozyskiwania danych zarzadzania. Ponadto, zastosowanie w peni funkcjonalnego
systemu bazy danych zwiekszy wydajno$¢ procesu przetwarzania tych danych, na
przyklad dzieki zastosowaniu bardziej wydajnych fizycznych struktur danych, lub
wykorzystaniu narzedzi do wielowymiarowej statystycznej analizy danych.
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2. Technologia magazynowania danych

Magazynowanie danych (ang. warehousing) jest technikg stosowang do integronania
danych z rozproszonych, autonomicznych | najczesciej heterogenicznych  Zrodet
informecji. Magazyn danych (ang. data warehouse) jest kolekcja zintegronanych darnych
i zbiorem programowych modutow stuzacych do przetwerzania i zarzadzania tymi
danymi [7], [16]. Megazyny danych sg szczegolnym rodzajem systemow baz danych,
wyspecjalizonanych w zlozongj analizie bardzo duzych wolumenéw danych. Do
implementacji magazynGw danych najczesciej sg  wykorzystywane  odpowiednio
zmodyfikowane wersje relacyjnych systemdw baz danych [17].

Architektura magazynu danych obejmuje zrédlowe bazy danych, modut przetwarzania i
fadowania danych, wiasciwy magazyn danych, oraz zbi6r narzedzi przeznaczonych do
analizy danych. Architektura magazynu danych zostata zilustrowana na rysunku 1.

Narzedzia do anaiizv, danvch
Modut

Zrodtowe bazy danych tadowania danych

Baza (lanych
magazynu danych

odczyt —
konwersja formatu
filtrowanie --
konwersja schematu
tadowanie

Rys. 1 Architektura magazynu danych

Role Zradtowych baz danych dla megzynu danych petnig zardwno w petni- funkcjonalne

systemy baz danych, jak rowniez proste aplikacje pozbawione zewngtrznego

%alm/\ego danycquterferu dostepu do danych. Przeznaczeniem modutu przetwarzania i

ia jest:

* autorretyczne pozyskiwanie danych z réznych zrédtowych baz danych;

» kormersja wewnetrznej reprezentacji pozyskanych danych do formetu danych w
megazynie danych;

« odfiltrowenie nadmiarowych i blednych danych;

* przetworzenie danych do postaci zgodnej z modelem pojeciowym i logicznym
megazynu danych;
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» zaladowanie danych do magazynu danych z uwzglednieniem ograniczen
integralno$ciowych zdefiniowanych w magazynie danych.

Baza danych magazynu danych oprécz danych pozyskanych ze Zrodtowych baz danych

zawiera rowniez zbidr metadanych. Metadane sg to informacje opisujace:

« strukture danych magazynu danych;

 algorytmy przetwarzania danych zrodlowych do postaci zgodnej z modelem
pojeciowym i logicznym magazynu danych;

« algorytmy stuzacych do tworzenia danych sumarycznych.

Narzedzia analizy danych stuzg do przetwarzania danych magazynu danych: ich

graficznej wizualizacji, tworzenia raportow, wspomagania procesu podejmowania

decyzji.

W magazynie danych przechowywane satrzy podstawowe kategorie danych [4]:

* dane elementarne réwnowazne pozyskiwanym danym zrodtowym:

* dane historyczne tworzone w momencie pojawiania sie¢ nowych wartosci juz
przechowywanych danych;

* dane sumaryczne o réznym stopniu przetworzenia.

Dane raz umieszczone w magazynie danych nie sg usuwane, lecz podczas swojego

pobytu w magazynie danych przechodzg rozne fazy istnienia, w wyniku przesuwania ich

miedzy wymienionymi powyzej kategoriami danych. Strukture danych magazynu danych

Zilustrowano na rysunku 2 ([4]), a cykl zycia tych danych przedstawiono na rysunku 3,



W klasycznych zastosowaniach baz danych powszechnie stosuje sie model
bezposredniego przetwarzania transakcji (ang. On-Line Transaction Processing - OLTP).
W modelu tym zbi6ér operacji przetwarzania danych obejmuje: wstawianie,
modyfikowanie, usuwanie i odczytywanie danych. Konsekwencja przyjecia takiego
modelu jest stosowanie w klasycznych systemach baz danych okreslonych algorytméw
zarzadzania wspotbieznoscig transakcji, na przyklad algorytméw blokowania dwu-
fazowego. W magazynach danych przyjeto odmienny model przetwarzania danych -
bezposredniej analizy danych (ang. On-Line Analytical Processing - OLAP). Zbiér
operacji przetwarzania danych w tym modelu, zawierajedynie dwie operacje: wstawiania
i odczytu danych. Upraszcza to znacznie algorytmy zarzadzania wspéthieznoscig
transakeji i w konsekwencji zwieksza wydajno$¢ przetwarzania danych.

3. Baza informacji zarzadzania

Baza informacji zarzadzania (MIB) zawiera dane opisujgce stan oraz state i
modyfikowalne parametry zasobéw sieciowych podlegajacych procesowi zarzadzania. Na
baze te sktadajg sie dane zwigzane z poszczegdlnymi elementami sieci, przeznaczone do
lokalnego zarzadzania tymi elementami. Mozna wyr6zni¢ trzy kategorie danych
przechowywanych w MIB: dane konfiguracyjne, dane sterujace i dane pomiarowe [3].
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Dane konfiguracyjne sg kolekcja statycznych lub rzadko modyfikowanych informacji
0 bhiezacej konfiguracji sieci. Opisujg one na przykiad: topologie sieci, tacza (ang.
trunks), przelacznice (ang. switches), ustugi sieciowe (ang. network services) lub
klucze kodowania danych. Ze wzgledu na ztozong strukture sieci dane konfiguracyjne
réwniez charakteryzuja sie duza ztozonoscig strukturalng. Ta kategoria danych jest
podstawg dla zarzadzania konfiguracjgsieci, kontrolg dostepu i ustugami sieciowymi.

Dla rozbudowanych rozlegtych sieci  komputerowych wolumen danych
konfiguracyjnych moze osiaga¢ rozmiar do kilku gigabajtéw ([13]). Wiekszos¢
danych konfiguracyjnych jest sktadowana w MIB w momencie inicjacji systemu ijest
modyfikowana w odpowiedzi na takie zdarzenia jak dodanie (lub usuniecie) nowego
wezta sieci, potaczenia lub ustugi sieciowe;.

e Dane sterujgce s3 kolekcja danych opisujacych biezace nastawy parametréw

umozliwiajacych strojenie sieci. Do tej grupy danych nalezg na przyklad parametry
okreslajace maksymalne przepbywy na poszczegélnych taczach, proporcje podziatu
obcigzenia sieci na wyjsciach przelacznic lub tablice marszrutyzacji. Oprécz
biezacych nastaw parametréw, ta kategoria danych obejmuje réwniez alternatywne
zestawy nastaw dla rdznych obcigzen i konfiguracji sieci. Na przyktad. MIB moze
zawiera¢ dwa zestawy nastaw: dla obcigzenia dziennego i nocnego.

Dane sterujace sawykorzystywane do zarzadzania wydajnoscig pracy i obstuga awarii
sieci. W zwigzku z tym, dane te moga by¢ modyfikowane wielokrotnie w ciaggu dnia
w celu uwzglednienia charakteru ruchu w sieci lub wystepujacych awarii.

* Dane pomiarowe 0pisujg dynamicznie zmieniajacy sie stan sieci. Przykiadem takich

danych sg dlugosci kolejek na poszczeg6lnych weztach sieci, stany taczy lub
wspotczynniki retransmisji danych. Wszystkie te dane sg zbierane przez procesy
monitorowania sieci. Sg one podstawg do okreslenia stopnia wykorzystania i
operacyjnej jakosci sieci. Dane pomiarowe sg podstawowymi danymi wejsciowymi
dla modutéw zarzadzania wydajnoscia pracy sieci, obstuga awarii i rozliczaniem
obshugi klientdw sieci. Szacuje sie, ze w rozbudowanych sieciach wolumen danych
pomiarowych moze przyrasta¢ o 20 do 30 gigabajtéw dziennie ([13]).

Dane pomiarone mozna podzielic na dwie grupy ze wezgledu na czas ich
utrzymywania w bazie danych. Do danych trwatych, to jest danych utrzymywanych
przez okres wielu tygodni lub miesiecy, nalezg informacje o sumarycznym obcigzaniu
sieci przez poszczegolnych klientdw, o prébach naruszenia autoryzacji dostepu lub
innych sytuacjach alarmowych. Z kolei do danych krétkotrwatych, to jest
utrzymywanych w ciggu godzin lub pojedynczych dni. nalezg dane opisujace
dynamiczng charakterystyke pracy sieci. W danym momencie oprdcz biezacego
zbioru danych pomiarowych utrzymywane sg rowniez historyczne wersje tych
danych, dla celéw analizy efektywnosci pracy systemu i wystepujacych w nim awerii.

Mimo daleko posunietej standaryzacji, rozlegle sieci komputerowe sg zazwyczaj
systemami  heterogenicznymi. Elementy skladowe poszczeg6lnych podsieci pochodzg

czesto od roznych dostawcow, co powoduje, ze rdznig sie one czesto protokotami

komunikacyjnymi, architekturg i implementacja poszczeg6lnych warstw lokalnego
systemu zarzadzania. W zwigzku z tym, dla uproszczenia architektury globalnego

215



systemu zarzadzania postuluje sie wprowadzenie wspoinego modelu danych dla opisu
danych zarzadzania. Szerzej rozpowszechnione sg dwie propozycje takiego standardu.
Bazujg one na pojeciu tak zwanych obiektéw zarzadzania, ktére sg abstrakcyjng
reprezentacjg fizycznych zasobOw sieci komputerowej. Pierwszy z proponowenych
modeli zostad opracowany przez komitet standaryzacyjny 1SO. Model ten jest w pebni
obiektowo-zorientowany. Obiekty zarzadzania sg w nim obiektami w rozumieniu
paradygmatu obiektowego. Drugi model zostad opracowany przez Internet Activity Board
(LAB). W modelu tym obiekty zarzadzania sg implementowane przez zmienne atomowe
lub strukturalne, takiejak listy lub tablice ([2], [5]).

4. Zastosowanie magazynu danych do zarzadzania siecig komputerowg

Specyficzne whasnosci magazyndw danych, takie jak integrowanie danych pochodzacych
z heterogenicznych  Zrédlowych  baz  danych.  tematyczne  zorientowanie
przechowywanych danych lub mozliwosé skladowania danych wielowymiarowych
obejmujacych na przykiad charakterystyke czasowg danych, pozwalajg na unzglednienie
podstawowych wymagan procesu globalnego zarzadzania sieciami komputerowymi.

Dene zarzadzania zwiazane z poszczegdlnymi elementami sieci komputerowej maja
charakter operacyjny. Stuza one do lokalnego zarzadzania danym urzadzeniem. Dane te
muszg by¢ odpowiednio odfiltrowane i przetworzone przed ich wykorzystaniem przez
procesy globalnego zarzadzania siecia. Moduly fadowania magazynéw danych
umozliwiajg wstepne odfiltrowanie i przetworzenie danych zarzadzania pobieranych z
tych urzadzen. Zastosowanie mechanizmu perspektyw (ang. view) 1 dalsze przetworzenie
tych danych pozwala przygotowa¢ dane do postaci wiasciwej dla proceséw globalnego
zarzadzania siecia. MOwimy, Ze dane w magazynie danych sg ukierunkowane
tematycznie.

Dane operacyjne Dane w magazynie danych

Rys 4. Tematyczne ukierunkowanie magazynu danych



Informacje zarzadzania zwigzane z rdznymi elementami sieci  komputerowej,
pochodzacymi czesto od réznych dostawcdw, rdznig sie sposobem prezentacji na
poziomie pojeciowym, logicznym i fizycznym ([9], [10], [11], [12]). Bezposrednie
odwolywanie sie do tych danych przez procesy zarzadzania wymaga nieustannej
translacji miedzy réznymi standardami reprezentacji. Zastosowanie magazynu danych
pozwala na sprowadzenie tych danych zrédtowych do wspdlnej reprezentacji przed ich
wykorzystaniem przez procesy zarzadzania.

Dane Zrodtowe Dane magazynu danych

CM A MIB dla wezta posredniczacego
dla wezla posrednlczqcego

CMIPMIBIl
dla wezta posredniczacego

SNMP M
dla Wez}a posrednlczacego
dostawcy A

SNMP M
dla Wez}a %osrednlczqcego
dostawev

Rys. 5. Integracja heterogenicznych i rozproszonych Zrédet danych

Lokalne bazy danych MIB zwigzne z poszczegbinymi urzadzeniami sieciowymi opisuja
zazwyczaj jedynie biezacy stan danego urzadzenia. Natomiast dla podjecia racjonalnych
decyzji zarzadzania dotyczacych na przykiad wydajnosci sieci, usuniecia skutkow awarii,
lub zwigzanych z rozliczeniami za korzystanie z sieci, niezbednajest informacja nie tylko
0 aktualnym stanie sieci, ale réwniez o dynamice zmian podstawowych parametrow sieci.
Zastosowanie technologii magazynéw danych umozliwiajacej definiowanie danych
wielowymiarowych, uwzgledniajgcych wymiar czasu, lokalizacji, uzytkownikéw sieci,
udostepni procesom zarzadzania lepszajakosciowo i petniejszg informacje o stanie sieci
komputerowej.

Dane zrodtowe Dane w magazynie danych
facza Przepustowosé

liczba n 3012 1918

przestanych ramek -
c =1500 2 500 48 o
iir-m 0 °1020  S719 ° 1515
warto$¢ z momentu
odezyty 5min 10min 24 godziny czzs

Rys. 6. Wielowymiarowo$¢ danych
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5. Podsumowanie

Celem zastosowania technologii magazynéw danych do reprezentacji danych zarzadzania
jest dostarczenie procesom zarzadzania sieciami komputerowymi bogatszej, petniejszej i
bardziej dostepnej informacji o stanie podstawowych parametréw sieci. Umozliwia to
bardziej racjonalne podejmowanie decyzji zarzadzania. Ponadto, zastapienie rozproszonej
i heterogenicznej bazy danych MIB przez jednorodny i scentralizowany magazyn danych
pozwala na znaczne uproszczenie algorytméw dostepu do danych zarzadzania, co ulatwia
konstrukcje programéw zarzadzania, pozwala na bardziej wydajny dostep do danych i
ogranicza zrédta powstawania btedéw.

Otwartym problemem do rozwigzania pozostaje zdefiniowanie modelu spéjnosci danych
w magazynie danych wiasciwego dla probleméw zarzadzania sieciami komputerowymi.
Dotychczasowe zastosowania magazynéw danych sg adresowane do wspomagania
procesu podejmowania decyzji ekonomicznych, gdzie model spéjnosci danych jest
bardzo uproszczony. Zdefiniowanie nowego modelu spéjnosci wigze sie réwniez z
potrzeba zaprojekowania odpowiednich algorytméw zapewnienia spojnosci.
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DOSTOSOWANIE BAZY X.500 DO SPECYFIKI
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Obliczeniowy i Informatyki

1 Wstep

Celem niniejszego artykutu jest przedstawienie probleméw zwigzanych z eksploatacja bazy
danych o miedzynarodowym zasiegu. Od Kilku lat koordynujemy ustuge X.500 Directory w
Polsce i przedstawiamy doswiadczenia i przemyslenia zdobyte w trakcie tej pracy.

Artykut prezentuje zatozenia teoretyczne, jak réwniez opisuje sposéb zaimplementowania
ich w praktyce w interfejsie WWW.

2 Specyfika bazy miedzynarodowej

Baza typu X.500 jest systemem pozwalajacym na gromadzenie szeroko rozumianej informa-
cji adresowej o osobach i instytucjach. W zalozeniach informacja jest udostepniana catemu
$wiatu (w pewnych sytuacjach z ograniczeniami narzuconymi m.in. koniecznoscig ochrony lo-
kalnych danych). Gtéwny problem zwigzany z dostepem do bazy pojawia sie po zauwazeniu,
ze uzytkownicy dzielg sie na dwie kategorie: uzytkownikdéw postugujacych sie tym samym
jezykiem co obszar, ktérego dotycza dane (jezyk ten nazywamy lokalnym) i uzytkownikow
obcojezycznych.

Podstawowe zagadnienie, z ktérym mamy do czynienia to jezyk udostepnienia danych.
Problemem jest zar6wno sam jezyk, jak i specyficzne znaki stosowane w pisowni.

2.1 Udostepnianie informacji w jezyku lokalnym

Dane w jezyku lokalnym sg zazwyczaj wystarczajace w celu zaadresowania listu lub wybra-
nia innej formy kontaktu. Dotyczy to zaréwno uzytkownika lokalnego jak i obcojezycznego.
Problemem moze by¢ jednak graficzna prezentacja informacji (znakow diakrytycznych). Uzyt-
kownik obcojezyczny na ogét zaktada, ze znaki diakrytyczne sg zbednym balastem, utrudniaja
mu odczytanie, napisanie i zapamietanie nazwy. Uzycie nazwy bez tych znakéw zazwyczaj

‘Autorzy pragna w tym miejscu podziekowaé mgr. inz. Jerzemu Zenkiewiczowi, ktéry z ramienia NASK
koordynuje prace w zakresie X.a00, za kilkuletnia wspdtprace i wsparcie naszych dziatan. Panu prof. Jerzemu
Brzezinskiemu dziekujemy za pomoc w zakresie teorii baz danych i uspéjnienie naszej wiedzy. Poparcie NASK
umozliwiato nam prowadzenie prac oraz branie udziatu w europejskich spotkaniach koordynacyjnych X.500
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i tak pozwoli na skomunikowanie sie. Powodéw takiego stanu rzeczy nalezy szuka¢ w niedo-
statecznym rozwoju technik komputerowych, przyczynia sie do tego dominacja jezyka angiel-
skiego. Stosowanie stron kodowych o pojemnosci zaledwie 256 znakéw i kodowanie znakow
zgodnie z rozktadem wybranej strony doprowadza do sytuacji, w ktérej prawidtowa inter-
pretacja tekstu moze byé niemozliwa. Brak odpowiedniej standaryzacji, na przyktad wielos¢
formatéw Latin Il. wprowadza dodatkowe utrudnienia.

Niewatpliwie docelowo komputerowe $rodowisko pracy bedzie udostepniato petny zestaw
znak6w, stuza temu r6zne metody kodowania niezalezne od strony kodowej (Unicode, SGML
entities. standard T.61). Wydaje sie jednak, ze chwila ta jest od nas odlegta jeszcze o kilka
lat i nalezy starac sie, aby juz teraz poprawié sytuacje tam, gdzie to jest mozliwe za pomoca
dostepnych $rodkéw.

Pamietajgc o specyfice wymagan uzytkownika obcojezycznego, musimy jednoczes$nie zwré-
ci¢ uwage, ze dla uzytkownika lokalnego znaki diakrytyczne sg absolutnie niezbedne. Baza
danych, ktéra bedzie mylita nazwiska Makowski i Makowski nie bedzie mogta by¢ w Polsce
uznana za profesjonalne narzedzie. Uznacza to, ze baza musi niezbednie zawiera¢ informa-
cje w prawidlowym formacie, ale by¢é moze niekoniecznie udostepniaé¢ je wszystkim, gdyz,
przyktadowo, generowanie znakéw zakodowanych w Latin Il na ekranie Latin |, produkuje
dane zafatszowane bardziej niz gdyby zostaty one po prostu pozbawione znakéw diakrytycz-
nych.

2.2 Udostepnianie informacji obcojezycznej

Poza nazwami wiasnymi, baza zawiera rowniez informacje opisowe. Zreszta nawet same nazwy
wiasne niosg na 0gd6t pewng informacje typu opisowego. Ta informacja musi by¢ udostepniana
uzytkownikowi obcojezycznemu, nie chodzi tutaj o spos6b kodowania, a o jezyk. Prowadzone
sg prace nad internacjonalizacjg X.500 w taki spos6b, aby serwery, wyposazone w odpowiednie
oprogramowanie same generowaty informacje we wtasciwym jezyku. U postaw tego projektu
lezy zatozenie, ze dane bytyby wprowadzone w jednym formacie, prezentacja bytaby gene-
rowana na ich podstawie przez serwer. Wydaje sie, ze jest to interesujgcy pomyst, ale po
pierwsze jest on dopiero w trakcie opracowywania, a po drugie nie jest oczywiste, czy ofe-
rowane przez niego rozwigzania beda zadowalajgce. Na przyktad dowolne ttumacznie nazwy
firmy na obcy jezyk moze byé niedopuszczalne dla danej firmy, gdyz na ogét posiada ona
ustalong nazwe nie tylko lokalng, ale i w kilku obcych jezykach.

Wydaje sie, ze w obecnej sytuacji praktycznym rozwiagzaniem jest dublowanie informacji
w jezyku lokalnym ijezyku angielskim. Takie zatozenie zostato zaimplementowane w polskiej
bazie X.500.

3 Specyfika struktury bazy danych X.500 a nazewnictwo

3.1 Hierarchia

Obiekty bazy X.500 uporzadkowane sg w strukture hierarchiczng. Na szczycie tej struktury
typowo umieszcza sie panstwa, na nizszym poziomie instytucje, nastepnie ich podjednostki
itd, az do poziomu os6b, pojedynczych obiektéw (np. aplikacji komputerowych) itp.
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3.2 Nazewnictwo

Kazdy obiekt opisywany jest przez zestaw atrybutéw, na ogo6t wielowartosciowych. W typowej
sytuacji jedna z wartosci pewnego atrybutu jest wyr6zniana jako wiasciwa nazwa obiektu.
Taka nazwa musi by¢ jedyna na danym poziomie hierarchii, ale moze sie pojawia¢ ponownie
na innych poziomach. Obiekt opisywany jest za pomocga ciggu nazw kolejnych pozioméw
hierarchii bazy. W taki sposob petna nazwa jest unikalna i zapewnia szybka lokalizaje obiektu
w bazie. Tak skonstruowang nazwe okresla sie terminem nazwy wyréznionej.

3.3 Sposoby dostepu do danych ajezyk prezentacji

Typowy dostep do adresowej bazy danych realizowany jest na jeden z dwoch sposobow:
1 przegladanie
2. wyszukiwanie

Pierwsza metoda jest bardzo czesto preferowana. Uzytkownik przeglada kolejne poziomy
hierarchii organizacji az dojdzie do danych, ktére go interesujg. W tym podejsciu uzytkownik
nie zawsze wie co chce znalezé, przeglada informacje, zatrzymujac sie¢ w miejscach, ktére go
zaciekawig.

Metoda przeszukiwania stosowana jest przez uzytkownika, ktéry stosunkowo dobrze wie
czego szuka i zalezy mu na szybkim otrzymaniu wyniku. Jezeli dane do przeszukania sa
niedoktadne, to mozemy mie¢ do czynienia z potagczeniem metody wyszukiwania i przeglada-
nia, gdyz uzytkownik bedzie przegladat liste wynikéw przeszukania, prébujac odnalez¢ dane,
ktérych potrzebuje.

Uzytkownik stosujacy metode przegladania ma dostep jedynie do gtéwnych nazw obiektéw
i na ich podstawie musi sobie wyrobi¢ zdanie o kolejnym etapie poszukiwan. W sytuacji
kiedy mamy do czynienia z uzytkownikiem obcojezycznym, a nazwy gtéwne sg prezentowane
w jezyku lokalnym, mozna spodziewac sie probleméw w zrozumieniu nazw, a prezentowanie
ich z uwzglednieniem znakéw diakrytycznych i za pomoca nieznanej strony kodowej moze
catkowicie uniemozliwi¢ korzystanie z bazy.

Stosowanie metody przeszukania daje dostep do wiekszej gamy atrybutéw, przyktadowo
Uniwersytet Mikotaja Kopernika w Toruniu jest reprezentowany przez warto$¢ gtéwng atry-
butu o nazwie organizationalName réwng Uniwersytet Mikotaja Kopernika w Toruniu,
ale atrybut ten posiada réwniez wartosci:

Universytet Mikotaja Kopernika w Toruniu, Uniwersytet Mikolaja Kopemnika, UK,
University of Torun, Nicholas Copernicus University in Torun,

Nicholas Copernicus University.

Oznacza to, ze przeszukanie ze wzgledu na organizationalName=umk odnajdzie ten obiekt,
pomimo, ze warto$¢ UMKnigdy nie pojawi sie przy listach otrzymywanych z przegladania.

Jako wynik wypisywania obiektéw danego poziomunierarchii lub przeszukania poddrzewa
zaczynajacego sie od pewnego obiektu bazowego otrzymujemy liste zawierajaca ciag nazw
wyréznionych znalezionych obiektéw. Na ogoét z nazw wyrdznionych odcina sie przedrostek
bedacy nazwg obiektu bazowego. Wyprowadzenie ciggu nazw zwracanych przez operacje
przeszukania lub wypisywanie danych biezacego poziomu jest realizowane na podstawie algo-
rytmoéw wbudowanych w eksploatowany system, bardzo to ogranicza mozliwosci stosowania
r6znych sposobéw nazewnictwa, czy przetworzenia tej listy na zestaw odpowiednich tancuchéw
czytelnych lokalnie.
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4 Dostosowanie bazy X.500 do pracy dwujezycznej

4.1 Zatozenia

Polski projekt ustugi X.500 bazuje na oprogramowaniu QUIPU, ktére nalezy do pakietu
ISODE, bedgcego implementacjg protokotéw OSI. QUIPU realizuje wszystkie protokoty zde-
finiowane w ramach standardu X.500, dostarcza serwer bazy danych oraz oprogramowanie
dajace uzytkowy dostep do X.500.

Dopuszcza sie prace polskich serwerdw X.500 w oparciu o oprogramowanie QUIPU w
wersji ISODE-8.0 (edycja public domain) oraz IC (edycja dystrybuowana przez organizacje
Isode Consortium, udostepniana instytucjom akademickim na podstawie nieodptatnej licen-
cji). Wymaganie to jest niezbedne m.in. z powodu koniecznosci modyfikacji oprogramowania
obstugi X.500 (serwer DSA oraz moduty biblioteczne) do potrzeb obstugi strony kodowej
Latin II.

Zaktada sie, ze w celu dostosowania bazy X.500 do pracy w jezyku polskim stosowane
beda wspdlne tablice definiujagce obiekty w ramach polskiego poddrzewa.

Dodatkowo przyjmujemy, ze polscy uzytkownicy beda korzystaé z bazy za pomocga spe-
cjalnie przystosowanych interfejséw.

4.2 Struktura bazy
4.2.1 Model informacyjny

W bazie X.500 stosuje sie specyfikacje CCITT ASN.l {Abstract Syntax Notation) do definio-
wania struktur danych. Obiekty grupowane sg w klasy i opisywane za pomocg ustalonych
administracyjnie atybutéw. W momencie definiowania atrybutu okresla sie reguty syntak-
tyczne, ktdrym dany atrybut podlega. Pozwala to na kontrole typu informacji przechowywa-
nej w danym atrubucie, jak réwniez wiasciwe jej interpretowanie.

Elementy bazy X.500, takie jak klasa obiektu czy atrybut, definiowane sg w ASN.I za
pomoca typu zwanego identyfikatorem obiektu (OBJECT IDENTIFIER), ktéry okresla auto-
rytatywnie nazwany obiekt. ldentyfikatory te uporzadkowane sg w strukture drzewa, maja
posta¢ ciggu nieujemnych liczb catkowitych, z ktérych kazda jest etykieta kolejnego wezta
drzewa na drodze od korzenia do biezacej pozycji. Postaci numerycznej opisujacej wezet
towarzyszy na ogo6t krotki opis tekstowy.

System przyporzadkowania identyfikatoréw jest zestandaryzowany. Obecnie drzewo iden-
tyfikatorow obiektéw ma trzy podstawowe gatezie:

e ccitt(O), administrowany przez CCITT,;
e iso(l), administrowany przez ISO/IEC;

e joint-iso-ccitt(2), administrowany wspélnie przez ISO/IEC
i CCITT.

co ASN.I opisuje nastepujaco:

ccitt OBJECT IDENTIFIER ::= {0}
iso OBJECT IDENTIFIER ::= { 1>
joint-iso-ccitt OBJECT IDENTIFIER::= { 2}
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Dalej np. na gatezi ccitt zdefiniowano:

data OBJECT IDENTIFIER ::= {ccitt 9 }
pss OBJECT IDENTIFIER {data 2342}
auipu OBJECT IDENTIFIER ::= {pss 19200300 }

System taki pozwala na jednoznaczne przyporzadkowanie identyfikatoréw i delegowanie
odpowiedzialnosci za administrowanie gateziami drzewa identyfikatoréw do organizacji krajo-
wych i dalej do instytucji.

Po przydzieleniu gatezi drzewa, instytucja lub kraj, ma petng swobode w definiowaniu
swoich wtasnych elementéw. Oczywiscie lokalnie dodane klasy (czy atrybuty) nie beda in-
terpetowane przez uzytkownikdw nie majacych dostepu do wiasciwych definicji (dzieki jed-
noznacznosci nie zachodzi jednak niebezpieczenstwo interpretacji fatlszywej). W standardzie
X.500 (88) podstawowe identyfikatory rozpowszechniane sg za pomocg statycznych tablic, w
wersji 93 przewiduje sie umieszczenie definicji w samym drzewie informacji. Takie rozwigzanie
spowoduje, ze niezdefiniowane obiekty nie beda sie w ogdle pojawiaty.

4.2.2 Standard T.61

Jedng z regut syntaktycznych stosowanych w X.500 jest wykorzystanie standardu telekomu-
nikacyjnego T.61 do kodowania wszelkich znakéw diakrytycznych. tancuchy zawierajace
wylacznie znaki czytelne majg przypisany syntaks PrintableString, takie w ktérych dopu-
szcza si¢ znaki specjalne okresla sie jako T61String. Tego typu tafncuch charakteryzuje sie
nagtéwkiem w postaci identyfikatora {T.61} i zawiera, poza standardowymi znakami ASCII
kody znakéw diakrytycznych. Rozszerzeniem syntaksu T61String jest CaselgnoreString,
ktory dopuszcza petne fancuchy T.61, ajednoczesnie zaktada, ze przy pordwnaniach nie bedzie
sie rozr6znia¢ matych i wielkich liter. Jest to jeden z najszerzej stosowanych syntaksow.

Narodowe znaki specjalne z akcentami majg w standardzie T.61 postaé dwoch bajtow:
pierwszy to kod akcentu, drugi kod znaku podstawowego, inne sg reprezentowane jako jeden
bajt i wystepuja w tabeli na pozycjach powyzej 127. Bardzo istotne jest, ze T.61 jednoznacznie
koduje znaki bez wykorzystania pojecia strony tabeli kodowe;j.

Ponizej przedstawiono fragment tabeli kodéw T.61:

Kod (hex) Opis Znak
cl grave accent
c2 accute accent
c3 circumflex
c4 tilde L)
c5 macron -
c7 dot
c8 diaresis
c9 umlaut
ca ring °
cb cedilla
cc underline
cd umlaut
ce ogonek
e8 L z kreska (&) v

o

i8 1z kreska (1)



4.2.3 Rozszerzenia w celu dostosowania bazy do lokalnych potrzeb

W celu przystosowania bazy X.500 do zapamietywania w niej polskich nazw zostaty ustalone
niezbedne rozszerzenia, zwigzane z definicjg nowych klas obiektéw i atrybutéw.

Do tablic konfiguracyjnych wprowadzono polskie identyfikatory:

nask: data.2602
umk: nask.l
polishQuipu: umk .1
polishObjectClass: polishQuipu.1

polishAttributeType: polishQuipu.2
Zdefinowano nowe atrybuty, m.in.:

polishCnName: polishAttributeType.l :caselgnoreString (imie i nazwisko)
polishOName: polishAttributeType.3 :caselgnoreString (hazwa instytucji)
polishRDN: polishAttributeType.19:caselgnoreString (polska nazwa wyrézniona)

Atrybuty te zwierajg tancuchy w poprawnej polskiej pisowni, zapisane przy pomocy stan-
dardu T.61.

Konieczne byto réwniez zdefiniowanie nowych klas obiektéw dopuszczajgcych polskie atry-
buty.

Polskie klasy obiektow i atrybuty powstaty w celu umozliwienia wprowadzenia podwo6jnego
nazewnictwa obiektow. Przyjeto, ze jako wyr6zniong nazwe obiektu stosowaé sie bedzie
okreslenia pozbawione znakéw diakrytycznych, natomiast dodatkowo lokalne dane bedg opi-
sywane za pomocg specjalnych atrybutéw, uwzgledniajacych polskie znaki specjalne. Mamy
woéweczas do czynienia z pewnego rodzaju dublowaniem informacji, ale jednocze$nie realizo-
wane jest nazywanie obiektow zgodnie z potrzebg polskich uzytkownikéw i w taki sposéb, ze
odbiorca niezainteresowany narodowg pisownig danych moze jg bez problemu zaniedbac.

Dzieki oparciu definicji nowych atrybutéw o istniejgce syntaksy nie byto potrzebne two-
rzenie dodatkowych funkcji obstugi struktur danych.

Przyjete rozwigzanie nazywania polskich obiektéw wymusito wprowadzenie polskiej na-
zwy wyro6znionej, tak by na kazdym poziomie mozna byto jednoznacznie wybra¢ prawidtowg
lokalng nazwe, atrybut polishRDN jest obowigzkowy dla kazdego polskiego obiektu, reprezen-
towanego jako newPolishObject.

43 RFC 1617

Polska baza X.500 jest fragmentem projektu PARADISE-NameFlow koordynowanego przez
DANTE i majgcego na celu tworzenie bazy X.500 dla $rodowiska naukowego. Sprawna praca
takiej miedzynarodowej bazy danych wymaga ustalen co do sposobu nazewnictwa. Kra-
jowe systemy X.500 dziatajace w ramach PARADISE powinny stosowa¢ zalecenia zawarte
w RFC 1617. Jednym z zalecen jest zakaz stosowania taficuchéw T.61 w gtéwnych nazwach
obiektow. Wynika to z koniecznosci zapewnienia czytelnego wyswietlania nazw wyrdznionych.

Zalecenie RFC 1617 przewidujace wpisywanie nazw w poprawnej pisowni do kolejnych
wartosci atrybutéw jest catkowicie nie do przyjecia w przypadku, gdy chcemy stworzy¢ sy-
stem, ktory polskiemu uzytkownikowi bedzie wyswietlat wytacznie prawidtowe formy nazw.
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Stosowanie wielokrotnych wartosci atrybutéw powoduje, ze nie ma zadej mozliwosci automa-
tycznego decydowania o tym, ktora wartosé powinna by¢ wyswietlona, a ktora nie.

Na podstawie doswiadczen z polska bazg przedstawiliSmy PARADISE projekt nazewnic-
twa uwzgledniajacy prace dwujezyczna, wsposdb nie ograniczony do pojedynczego kraju ([4]).
W projekcie tym przewidujemy stosowanie atrybutéw w wersji lokalnej i miedzynarodowej,
pozostawiajac interfejsowi uzytkownika decyzje o tym, z ktérej wersji korzystaé. Przyjecie
tego typu zalecen jest sprawg nadzwyczaj trudna, gdyz wymaga znacznych modyfikacji bazy
danych. W tej sytuacji na razie zmuszeni jesteSmy korzysta¢ z mniej optymalnych rozwigzan
lokalnych.

4.4 Prezentacja wynikow

Wiekszos¢ aktualnie funkcjonujacych aplikacji komputerowych stosuje pojecie strony kodowej.
W ten spos6b uzytkownik ustala, z jakiego zestawu czcionek bedzie korzystat. Zmiana strony
kodowej powoduje wys$wietlanie innych symboli na wysokich miejscach (powyzej 127) tabeli
kodow. Bezposrednim efektem takiego podejécia jest niemozno$¢ wyswietlania na jednym
ekranie jednoczesnie znakow z roznych jezykdw. Stosowanie tabeli kodowych jest szczegdinie
uciazliwe w przypadkach niejednoznaczych standardéw (np. tabela Latin 11 (852) stosowana
przez Microsoft i tabela 1S08859-2)

Wykorzystanie w X.500 standardu T.61 pozwala na jednoznaczne zakodowanie znakéw
facinskich wszystkich jezykéw europejskich, problemem pozostaje jednak ich wyswietlanie.
Oczywiscie nic nie stoi na przeszkodzie, aby aplikacja stosowata rézne czcionki w ramach jed-
nego ekranu i wten sposdb byta catkowicie uniwersalna, ale nie jest to jak na razie powszechne
podejscie. Gtdwnym powodem takiego stanu jest najprawdopodobniej fakt, ze wiekszos¢ za-
chodnioeuropejskich jezykdw miesci sie¢ w ramach podstawowej tabeti 1S08859-1.

Poniewaz obecnie typowy uzytkownik na $wiecie ma do dyspozycji interfejs wyswietlajacy
znaki zgodnie z tabelg Latin | nalezy zatozy¢, ze nie ma on dostepu do czcionek prezentujacych
polskie znaki i zostang one zastgpione znakami nieczytelnymi. Dlatego niezbedne jest, by
uzytkownik obcojezyczny bazowat na nazwach pozbawionych polskich akcentéw, a wiec w
podstawowych atrybutach bazy X.500 nalezy stosowa¢ nazwy bez polskich znakéw diakry-
tycznych.

Interfejsy uzytkowe muszg mie¢ wbudowana mozliwos¢ wyboru strony kodowej, z ktorg
wspotpracujg. Takie tez bylo zatozenie twércow oprogramowania QUIPU, rodzaj stosowa-
nego zestawu znakéw moze zosta¢ okreslony poprzez zmienng $rodowiskows lub za pomocy
odpowiednich ustawien w uzytkowych plikach konfiguracyjnych, przy czym, jak dotychczas,
QUIPU dopuszcza wytgcznie ASCII i Latin |. Dokonana przez nas modyfikacja oprogramo-
wania QUIPU w tym zakresie dopuscita stosowanie réwniez strony Latin Il w aplikacjach

uzytkowych.

45 Problemy efektywnos$ciowe

Podstawowym problemem, z ktérym mamy do czynienia przy przyjetym rozwiazaniu realizacji
dwujezycznej bazy X.500 jest wydajnos¢ systemu. Nieuchronng konsekwencjg proponowanego
modelu jest konieczno$¢ wielokrotnego odczytu danych w celu dotarcia do informacji zgodnej
z prawidtowg polska pisownig. Jak wczesniej wspomnielismy, obiekty w bazie X.500 sg jed-
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noznacznie identyfikowane poprzez swoje nazwy wyrdznione (Distinguished Nam.es). Nazwy
te wystepuja w wersji miedzynarodowej, w ktdrej polskie znaki diakrytyczne sa pozbawione
akcentow.

Uzytkownik podajac wzorzec przeszukania lub na podstawie przegladania kolejnych po-
zioméw drzewa informacji dociera do interesujgcych go danych. Niestety, hasto odczytywane
posiada wytacznie atrybut bedacy relatwng polska nazwa wyrdzniona, nie sa znane polskie
odpowiedniki nazw obiektéw lezacych na Sciezce drzewa informacji prowadzacej do docelo-
wego obiektu. Oznacza to m.in., ze wyszukujac osobe reprezentowang w bazie pod nazwa
podstawowa: Wiadystaw topuszanski jesteSmy w stanie odczyta¢ lokalng nazwe obiektu:
Wihadystaw topuszanski. Przyjmijmy, ze nazwa wyrézniona obiektu ma postac:

\Wadystaw topuszanski, Dziak Techniczny, Wydziak Chemii,
Wyzsza Szkoka Inzynierska w Zielonej Gorze, Polska

Chcac wyprowadzi¢ informacje dotyczaca nazwy organizacji (zgodnie z polska pisownia),
w ktorych zlokalizowano obiekt konieczne jest odczytanie danych dotyczacych lokalnych nazw
haset powyzej biezacego (a wiec haset trzech pozioméw), tak by dotrze¢ do polskich relatyw-
nych nazw wyréznionych i méc wyswietli¢ petne dane o obiekcie:

\Wadystaw topuszanski, Dziat Techniczny, Wydziat Chemii,
Wyzsza Szkoka Inzynierska w Zielonej Gorze, Polska

Oczywiscie taka technika znacznie wydtuza proces docierania do catosci interesujacej uzyt-
kownika informacji. W rozdziale 5 przedstawimy, w jaki sposéb mozna zminimalizowac¢ koszt
przedstawionej propozycji dostepu do lokalnych danych.

5 Implementacja

W biezacym rozdziale opisujemy implementacje modyfikacji interfejséw uzytkowych X.500 w
celu ich dostosowania do wykorzystania polskich danych umieszczonych w bazie.

Prace zwiazane z tym tematem rozpoczeliSmy dwa lata temu. Poczatkowo zajeliSmy sie
programem de, ktory byt w tym czasie najczesciej stosowanym interfejsem uzytkowymi X.500.
Nastepnie, gdy dynamicznie rosnaca pjopularno$¢ ustugi World Wide Web przyczynita sie
do powstania programu umozliwiajacegd korzystanie z bazy X.500 poprzez interfejs kliencki
WWW (tzw. WWW-browser, jak np. Lynx, Netscape, Mosaic), przedmiotem prac stat sie
modut web500gw, petnigcy funkcje tzw. gateway’a pomiedzy WWW a baza X.500, obecnie
jeden z powszechnie wykorzystywanych jinterfejséw X.500.

5.1 Program de

DE (Directory Enquiries) to bardzo prosty interfejs uzytkowy X.500, rozwijany w ramach eu-
ropejskich projektéw COSINE i VALUER autorstwa P. Barkera z Uniwersytetu Londyriskiego.
Program oferuje dane X.500 Directory poprzez terminal liniowy. Dostepne sg dwie wersje de:

1. dziatajgca wedtug standardowego dla X.500 protokotu DAP (Directory Access Protocol),
zapewniajgcego komunikacje pomiedzy aplikacja uzytkowa X.500 a serwerem DSA,

2. oparta o uproszczony protok6t LDAP (Lightweight Directory Access Protocol), w ktérym
kontakt z serwerem X.500 nastepuje poprzez serwer LDAP, komunikujacy sie nastepnie
z DSA.
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Prace modyfikacyjne polegaty na dotgczeniu w programie odczytu, w przypadku dostepu
do obiektow polskiego poddrzewa X.500, wartosci lokalnych atrybutéw oraz prezentacji wy-
nikéw zgodnie z obowigzujaca strong kodowa.

W programie de wybor zestawu znakéw odbywa sie przy starcie aplikacji, decydujg tu
parametry konfiguracyjne interfejsu uzytkowego, ktore sg pobierane ze specjalnego pliku
uzytkownika, albo z pliku systemowego.

W przypadku de opartego na protokole DAP dostosowanie interfejsu do wspotpracy ze
strong Latin Il wymagato zmian w oprogramowaniu QUIPU. W modutach bibliotecznych
QUIPU dotaczono interpretacje kodéw znakéw w ramach obstugi syntakséw konkretnych
atrybutow.

W LDAP de bylo mozliwe ograniczenie zmian do samego kodu zrodtowego programu, w
ktérym zostaty dotgczone funkcje translujace zestaw T.61 do postaci Latin Il,

»Spolszczone” de wykorzystuje polskie opisy umieszczone w lokalnych atrybutach i pre-
zentuje je na ekranie. Uzyskanie petnej informacji na temat hasta, zgodnie z tym co opi-
saliSmy w rozdziale 4.5, pocigga za sobg odczyt polskich danych obiektéw potozonych na
Sciezce prowadzacej do biezacego hasta w drzewie informacji, co zostato zaimplementowane w
programie.

De pozwala réwniez wyszukiwac informacje z bazy X.500 za pomocg wzorcdw zawieraja-
cych polskie znaki diakrytyczne.

Modyfikacja programu de odegrata bardzo wazna role w zrozumieniu wielu probleméw
zwigzanych z interpretacjq i prezentacjg znakéw narodowych w aplikacjach X.500. Prace
te zmusity nas do poznania tajnikow oprogramowania QUIPU i znacznie usprawnity dalsze
dziatania dotyczace polskich interfejséw X.500.

5.2 Program veb500gw

Autorem gateway ‘apomiedzy WWW a X.500 jest Frank Richter z Uniwersytetu w Chemnitz-
Zwickau.

Modyfikacja tego programu zmierzata w dwdch kierunkach. Podstawowym celem byto wy-
korzystanie do prezentacji informacji zawartej w ramach dodatkowych, lokalnych atrybutéw
i ,spolszczenie” programu poprzez zastapienie angielskich tekstow objasniajacych polskimi.
Kolejnym zadaniem byto wbudowanie w program mozliwosci wysytania formularza zawiera-
jacego dane aktualizujgce informacje zamieszczone w X.500.

Webh500gw pozwala uzyska¢ dostep do danych X.500 Directory. Jego dziatanie bazuje na
protokole LDAP, hedacym uproszczong wersja standardowego protokotu X.500, zwanego DAP
(Directory Access Protocol), zapewniajgcego komunikacje pomiedzy aplikacjg uzytkowa X.500
a serwerem.

Zgodnie z przyjetym zatozeniem uwzgledniono mozliwos$¢ stosowania nastepujgcych stron
kodowych: ASCII, Latin I, Latin Il, IBM (CP852), Windows-EE. Wybrany zestaw znakéw
moze zosta¢ zmieniony w trakcie korzystania z programu, przekodowanie do odpowiednigo
formatu nastepuje dynamicznie.

Poniewaz program web500gw jest typowg aplikacjg kliencka World Wide Web, jego doku-
menty, czyli teksty wyswietlane przez program, sa przygotowywane wjezyku HTML (Hyper-
Text Markup Language). HTML jest podzbiorem bardziej ogélnego jezyka— SGML (Standard
Generalized Markup Language). Znaki specjalne sg przedstawiane w HTMLu, podobnie jak
w SGML'uy, jako tzw. SGML-entities.
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Oto przykiadowe odpowiedniki:

> — &gt
A — &Aogon;
CE — feOElig;

Program web500gw zmodyfikowano w taki sposéb, ze wszelkie znaki o kodach powyzej 127
zapamietywane sg wewnetrznie jako tzw. SGML-entities, rGwniez informacje pobrane z bazy
X500 translowane sg z kodu T.61 do postaci SGML. Nastepnie, w trakcie wyprowadza-
nia danych na ekran nastepuje konwersja do postaci aktualnej strony kodowej poprzez za-
stosowanie odpowiedniego filtru przekodowujacego. Obecnie graficzne programy Kklienckie
WWW akceptujg wylkacznie SGML-entities z zakresu alfabetu Latin |, ale poniewaz sam
standard SGML zawiera formalng definicje nazw znakéw innych stron kodowych, nalezy sie
spodziewac, ze wkrétce beda one interpretowane w interfejsach graficznych WMWW. Zastoso-
wane w web500gw podejscie do kodowania znakdw diakrytycznych pozwoli w tym momencie
w prosty sposéb zmodyfikowa¢ kod zrodtowy i pozbawi¢ program balastu translacji z postaci
SGM

Polska wersja programu web500gw wykorzystuje mozliwo$¢ umieszczania w bazie X.500
obiektow opisanych za pomoca atrybutow lokalnych, o ktérych byta mowa w rozdziale 4.2.3.

W przypadku odczytu hasta w ramach polskiego poddrzewa informacji sprawdzamy, czy
obiekt nalezy do klasy newPolishObject, jezeli tak, odczytywana jest warto$¢ atrybutu
polishRDN (jest to atrybut obowigzkowy dla tej klasy ijednowartosciowy), ktéra jednoznacz-
nie decyduje o nazwie gtéwnej obiektu. Pobierane sg réwniez informacje umieszczone w innych
lokalnych atrybutach (m.in. potishDescription, polishTitle, polishPostalAddress itp.)

Z przyczyn efektywnosciowych przedstawionych w rozdziale 45 konieczne byto zaim-
plementowanie algorytmu cachowania, czyli przechowywania w podrecznej pamieci danych
przemapowujacych nazwe wyrdzniong obiektu w jego posta¢ lokalng. Zasada dziatania pro-
gramu web500gw; ktdry startujac uruchamia proces macierzysty oczekujacy na potaczenia,
a kazde odwotanie typu HREF generuje nowy proces wymusita potrzebe stosowania pamieci
wspdtdzielonej jako cache'a. Koniecznajest kontrola zajetosci pamieci podrecznej, jej wielkosé
jest programowo ograniczona poprzez ustawienie zgodne z argumentem wywotania programu
lub w przypadku jego braku przyjmowana jest domysinie pojemnos¢ niezbedna do przecho-
wania 800 przemapowan. Przyjeto rotacyjne umieszczanie kolejnych elementéw w pamieci.
Cache ma postac par:

(nazwa wyro6zniona obiektu, warto$¢ atrybutu polishRDN)

przy czym polishRDN jest przechowywany w postaci SGML, tzn. zawiera SGML-entities w
miejscu znakow diakrytycznych. Optymalizuje to wykorzystanie pamieci podrecznej i stwarza
warunki do dynamicznego przekodowywania nazw do postaci obowigzujacej strony kodowej.
Druga istotng modyfikacja zaimplementowang w veb500gw byto udostepnienie, w przy-
padku odczytu danych osobowych, formularza aktualizacji. W swojej oryginalnej postaci
web500gw udostepnia eksperymentalnie funkcje aktualizacji danych bezposrednio w bazie
X.500. Uprawniono do tego wiascicieli obiektow klasy Person, znajacych swoje hasto zabez-
pieczajace (password). W ramach polskiej bazy X.500 zrezygnowalismy z funkcji bezposredniej
aktualizacji, w zamian oferujemy mozliwos¢ przestania za pomoca poczty elektronicznej spe-
cjalnego formularza z nowymi danymi. Poniewaz tematyka zwigzana z aktualizacjg danych w
ramach X.500 znacznie wykracza poza ramy naszego artykutu, problem ten zostanie opisany
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w odrebnym raporcie. W tym migjscu warto jedynie nadmienic, ze dane w formularzu moga
zawderaC polskie znaki diakrytyczne, ktdre niezaleznie od stosowanej strony kodowej zostang
pranidtowo dostarczone do administratora (w standardzie T.61).
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1. WSTEP

Od poczatku lat 90. sie¢ Intemet rozwija sie bardzo dynamicznie, a jej zastosowanie z
poczatkowo naukowego i badawczego charakteru zaczyna stawaC sie coraz bardziej komercyjre.
Wasciwie mozna powiedzie€, Ze bez zainteresowania sie siecig przez duze kompanie
telekonunikacyjre, firmy hardwarowe i softwarowe, nie bytoby dziesiejszego Intermetu na Swiecie. Jego
rozngj komercyjny stad sie mozliwy dzieki teru, ze firmy i korporacje ujrzaly w sieci lepsze niz
dotychczas istniejace narzedzie przydatne zardwno do reklamy towardw i ustug, jak i do ich dystrybucji
i przenoszenia platnosci.

Szacuje sig, ze ok. 70 min ludzi na Swiecie ma dostep do sieci Intermet, za$ wtylko w USA ok
28.8 minwwieku ponad 16 lat, 164 uzywa Internet, 115 min uzywa W3, a 151 min wykorzystalo ja
do dokonania zakupdw [2]. Jak wskazujg te i inre [5], [7], [8], [9] badania sieci pod katem jej
komercyjnego wykorzystania, demografia uzytkownikéw sieci Internet silnie zalezy od typu dostepu do
niej, czasu dostepu do sieci i mozliwosci sprzetu.

Jednak nadal brak podstanowych informecji na temat rynkéw; ktére stworzyt Internet, np. ilu
naprawde uzytkownikéwjest podtaczonych do ok 9.47 min hostowna catym Swiecie.

RGzre badania podajg rozne szacunki zaleznie od sposobu zdefiniowania poszczegdlnych
kategorii "uzytkowniK", “podlaczony do sieci”. Np. [3] i [4] oceniato, ze 37min oséb pow. 16 lat w
USA i Kanadzie ma dostep do Intermetu, 24 min uzywa go, 18 min uzywa W3, za$ 2.5 min dokonalo
zakupdw poprzez sie w badanym okresie.

Pracuje sie oéakze nad %T‘ rretolijam badari rynkow, gdyz nie ma dotychczas

racowanych metod statystycz i Gw sieciowych [10].
e Niektdre badania systen%re V\szk%z%rz]g dynamiczny i e\g\ollucyjny charakter demografii sieci:
przestaje ona by¢ domeng mezczyzn, pionierdw I Innowetorow; a staje sie coraz bardziej
Zjawiskiem spotecznym [5]. W tym tez kontekscie uzasadnione jest traktowanie sargj sieci Internet jako
sleci dystrybucji, ktdra w niedalekiej przysztosei docierac bedzie do globalnych rynkéw mesowych.

2. NOWE ROZWIAZANIA W HANDLU

Problem komercjalizacji sieci jest nowy rdwniez dla polskich naukowcow i badaczy rynku,
poniewaz bedg oni musieli bra¢ pod uwage zmiany strukturalne w handlu spowodowene przez none
ted"nolgie. Choc w chwili obecnej wykorzystanie potencjalmych mozliwosei handlu, stworzonych przez
nowe technologie przez podmioty rynkowe w Polsce jest raczej merginalre, to jednak samo zjawiskojest
naszym przeznaczeniem, do ktdrego wszyscy nieuchronnie zmerzamy. Nieznanajest tylko skala i tempo
roz2noju tego Zjawiska.

Shuzenie Klientom wymaga znajomosci ich potrzeb, ich oczekiver, preferencji obecnych i
przyszhych, tak aby do stworzonego w ten sposéb ctoczenia organizacja mogta mozliwie ngjlepiej
dopasawac swojg strukture i mozliwosci funkcjonowania.

5o I:’rDo_tyc_z3|/(to kezdej organizacji, w tyr&wz _@/_ni_ez qr[rr:féptras’redni_czqcych W dystrybucji towarow i

. Presja, jal era szybki postep w dziedzinie telei , Zmusza wszystkie organizacie, a
szczegOlnie posr %(wtym hurtownikéw i detalistow)) w handlu i dystrybucji towarow i ustug, do
dostosowania sie do zaistnialevj\jma:ji.

Naturalng tendencjg wolnego handlujest, by jak nejberdziej uproscic sie¢ dystrybucii towaréw i
ustug i zapewni¢ korcowermu odbiorcy meksimum wzytecznodcl towaru  dostarczanego po jak
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najnizszym koszcie dystrybucji. Jednakze podstawowq cecha, wspdlng dla wszystkich kanatéw dostepu
do rynku jest to, ze wszystkie one podlegaja procesowi dojrzewania, ktéry polegana:

wzroscie sity przetargowej podmiotéw zarzadzajacych takim kanatem wobec producentéw doébr

i ustug, zmusza to producent6w do poszukiwania alternatywnych kanatéw dystrybucii;

*  specjalizacji kanatéw dystrybucji na Scisle okreslonych asortymentach wyrobdw, cecha ktéra
znacznie ogranicza elastyczne penetrowanie rynkow docelowych przez producentéw dobr i
ustug.

Zjawisko takie jest niekorzystne, gdyz nadmierna liczba posrednikow-uczestnikéw
przekazywania towaru do koricowego konsumenta powoduje opGZnienie przeptywu towaréw od
producenta do konsumenta, opdznienie reakcji producenta danego towaru na bodzce ptynace z rynku,
znieksztatcenie informacji o rynku, o potrzebach i preferencjach konsumentow.
tancuch: producent - posrednik (hurtownik) - posrednik (detalista) - konsument nie dziata wiec w
sposob efektywny z punktu widzenia optymalnego zaspokajania potrzeb konsumenta. Jest to typowa
sytuacja opisywana mianem strategii push w odréznieniu od strategii puli, bardziej efektywnej, w ktérej
koricowy klient “przecigga” pozadany towar lub ustuge przez poszczegoine ogniwa rynku.

Dlatego tez producenci nie ustajg w poszukiwaniach innych kanatéw dostepu do rynkéw, aby
zwiekszy¢ swoj udziat w zyskach w grze, ktora toczy sie pomigdzy nimi, posrednikami a koricowymi
konsumentami débr i ustug. Poszukiwania te przede wszystkim dotyczg kanatow informowania klienta
0 cechach, cenach i jakosci oferowanych towaréw, tak by przez nie klient sam mdgt skiada¢
zamoOwienia bezposrednio u producenta, a nie u posrednika.

1 takg wiasnie szansg dajg przedsigbiorstwom produkcyjnym sieci informatyczne i ich operatorzy
sieciowd.

3. ZASTOSOWANIE SIECI W REKLAMIE

Istnigje tez inny problem, na jaki natrafiajg wspotczesni handlowcy, tym razem w sferze
reklamy i informowania klientow. Sa to trudnosci w efektywnym docieraniu z informacja o oferowanym
produkcie dn danego wybranego segmentu rvnku. Problemy te wynikajg gtdwnie z malejacej
efektywnosci kosztowej reklamy masowej oraz jej pasywnego charakteru (szczegolnie chodzi tu o TV).
Efektem takiej ewolucji mediowijest to, ze kampania reklamowa:

musi by¢ obliczona na dtugi okres czasu by przynie$¢ wymierne efekty;

* povc\i/odUJe wzrost specjalizacji danego kanatu reklamy masowej obstugujacego dany typ
widowni;

* estwstane!%qn poulzic e Wienta, oddzi najego odczudia, djarzenia, 2
! czs)e HV\HWMZ% L’EZ{XH’&iIa}yV\m Jeg)pzdﬂwméql nakiania¢

* Jest skompllkowanaw zarzqdzanlu gdyz rosnie liczba jej elementow skiadowych ktore muszg
by¢ koordynowane przez wyspecjalizowane agencje reklamowe. | rowniez w tej dziedzinie sieci
komputerowe znalazty ostatnio duze zastosowanie, przede wszystkim dzieki rozwojowi sieci
Internet
Internet wykorzystany do celéw komercyjnych ujawnit kilka cennych zalet:

*  szybko$¢ reakcji - mozliwo$¢ prawie natychmiastowej odpowiedzi na zaméwienie dostawy
towaru, ustugi, prosbe o informacie;

*  elastyczno$¢ medium - gdy badania wskazujg brak zadowolenia odwiedzajacych strone
klientéw, handlowiec moze zmieni¢ jej uklad, tre§¢ czy zawarte funkcje w ciagu kilkunastu
minut projektujac nowy przekaz reklamowy strony WWW, )
glebie przekazu - Kiora unadinia e Kientoni nie tylko produkiu, dle tez
Jﬁdnoc)zesraeJAdV\legxale Qo OW%O i (innych ushugech ﬁi’n’y czy infomegi o

nie) o g porze W diagul inigujac z nmwieZ z licaym gurzezeni
2wrainymi (cecha niecsiagalne m%?@dureld &mmgyﬁlnww&%ag]
vwstqul_ e Weez tendengja do enia Klientoni konstruowania icealnego

IE;
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*  globalny zasieg catego kanatu - dajacy dostep do kazdego uczestnika globalnej wioski w
kazdym punkcie na ziemi i w kosmosie, do ktérego dociera kanat sieci;

*  multimedialny charakter przekazu - przekazywang informacja moze byc tekst, obraz kolorowy
i trojwymiarowy, film, dzwiek stereofoniczny i dowolna ich kompozycja;

*  przyjazny charakter dla Srodowiska naturalnego - brak opakowan, drukowanych ulotek,
wykorzystania farby drukarskiej, papieru itp., co gwarantowane jest przez kompletnosé
informacji zawartej w przekazie elektronicznym;

*  niski koszt przekazu - jest on o blisko rzad wielkosci nizszy niz w przypadku tradycyjnych
kanatow komunikacji z klientem przy poréwnywalnych cechach (np. reklama w telewizji
omercyjnej), wynika to gtéwnie z mtodego wieku tej formy przekazu i ustrukturalizowanej
formie jej obstugi (zarzadzanie reklama przestaje mie¢ cechy twoércze i nabiera charakteru
Czynnosci rutynowey).

Obecnym zadaniem dla internetowych agencji reklamowych jest wypracowanie wiarygodnego
modelu szacowania efektywnosci reklamy i ptatnosci za nia.

Transfery funduszy i ptatnosci poprzez Internet jak dotad rozwija sie gtéwnie w USA dzieki
istnieniu tzw. bankéw wirtualnych np. Cybercash czy First Virtual. Cho¢ nie ma na $wiecie w chwili
obecnej odpowiednich regulacji prawnych, ktére sankcjonowatyby powszechne i globalne uzycie
phatnosci sieciowych na szerokg skale (moze za wyjatkiem USA, gdzie niedawno Prezydent Clinton
podpisat ustawe idaca w tym kierunku: Telecommunications Bill), rozwoj tych operatorow jest
niezwykle intensywny.

Pomimo pewnych trudnosci, w $wiecie nasila sie trend do komercjalizacji ustug sieciowych, co
moim zdaniem dowodzi o wyraznych dgzeniach operatoréw sieciowych do przejecia roli posrednikéw w
dostepie do rynkdw.

Nalezy przy tym podkresli¢, ze w dziatalnosci operatorskiej w przysztoéci nalezy oddzieli¢
kwestie rozliczen za generowany ruch w sieci [ustalony model ptatnosci] od pomiaru i kontroli
przeptywu wartosci towaréw i ustug przez siec.

Te zasadnicza réznice miedzy nimi mozna poréwna¢ do mierzenia intensywnosci ruchu
samochodowego na rogatkach granicy a pomiarem wartosci przewozonych przez nie towaréw
ujawnianych w deklaracjach celnych. O ile mi wiadomo nie ma jeszcze takich narzedzi programowych
umozliwiajacych pomiar w sieci i kontrole takich wielkosci jak: cena ustugi, ilos¢ nabytych towar6w i
ustug czy ich jako$¢. Obecnie pomiar tych ostatnich jest mozliwy jedynie posrednio, poprzez badania
ankietowe wiérod uzytkownikéw sieci.

4. KTO KORZYSTA NA SWIECIE Z SIECI INTERNET

Podzielitem wszystkie ogranizacje na dwie grupy :
a) Podmioty (organizacje), dla ktérych dziatalnos¢ sieciowa jest podstawowa lub jedyna (cho¢ jest ona
Czesto sponsorowana):
*  dostawcy sieciowi (popularni gléwnie w pierwszym etapie rozwoju sieci);
drobni detalisci wirtualni, wydawcy, publicysci, naukowcy;
operatorzy ptatnosci sieciowych (First Virtual, CyberCash, Digicash);
wirtualne agencje informacyjne, wydawnicze (dzienniki, biuletyny sieciowe);
biblioteki sieciowe i firmy obstugujace zasoby sieciowe (Yahoo, Lycos, Altavista itp.);
wirtualne agencje marketingowe - prowadzace marketing bezposredni,
badania marketingowe;
*  wirtualne agencje reklamowe (reklama przy pomocy poczty
elektronicznej, stron 3W, ogtoszen w bazach danych (search engines);
b) Firmy, ktorych podstawowa dziatalno$¢ gospodarcza nie jest zwigzana z sektorem sieciowym (np.
PizzaHut, banki: Mellon Bank, Chase Manhattan, First American, Wells Fargo) i ktore gtéwnie
reklamuja sie przez siec.]
Jest to jednak podziat arbitralny i orientacyjny, gdyz najczesciej firmy tacza kilka typow
dziatalnosci i ten fakt utrudniajednoznaczne zakwalifikowanie do jednej i tylko jednej kategorii.

*OX X ok F
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5. PRZYSZtOSC MARKETINGU W INTERNECIE W USA

Wiele instytucji stara sie dokona¢ szacunkéw i projekcji rozwoju i ksztattu sieci w przysziosci.
Chociaz na pewno zadne z nich sie nie sprawdzi w 100 procentach, to jednak warto przytoczy¢ w tym
miejscu wybrane i przyktadowe opinie praktykow marketingu internetowego w USA. Przewiduje sie ze
w ciggu dekady Internet bedzie rosna¢ w tempie co najmniej takimjak obecnie.

Do korzystania z posrednictwa z Internetu stuzy¢ beda wyspecjalizowane programy (beda to
oczy i uszy uzytkownika/firmy i od ich sprawnosci zalezeC bedzie jego sukces lub porazka ).
Przewiduje sie stworzenie dla kazdego uzytkownika jego indywidualnego modelu w CAD (Computer
Aided Design) wiernie oddajacego jego rozmiary ciata i parametry poszczegéinych jego elementow.
Model ten stuzy¢ bedzie do posrednictwa w zakupach obuwia i garderoby, ktérych czesci sktadowe beda
szyte na miare modelu przez zautomatyzowane fabryki. Rolg uzytkownika bedzie jedynie utrzymywanie
zgodnosci parametrow modelu ze swoimi rzeczywistymi wymiarami. Specjalne programy stuzy¢ beda
go wyszukiwania danego produktu o podanym zakresie cenowym, o okreslonych cechach i warunkach

lostawy.

Podobnie, poprzez sie¢ odbywa¢ sie beda ustugi bankowe i informacyjne. Najprawdopodobniej
ksigzki bedzie sie zamawiato bezposrednio u wydawcy, u ktdrego beda drukowane i oprawiane
pojedyncze zamowione egzemplarze, ktdre bedzie mozna odebra¢ w ciggu godziny. Filmy video,
przechowywane w sieci bedzie mozna przegra¢ na wiasna tasme lub obejrze¢ bezposrednio w sieci.

Poniewaz transport i magazynowanie towar6w kosztuje, szacuje sie ze ok. 50% towar6w bedzie
wysytana tylko raz: od producenta do finalnego konsumenta. Nastepcy VRLM (Virtual Reality
Modelling Lines) bedg w stanie modelowa¢ wigkszo$¢ produktéw, do ktérych reklamy nie bedzie
potrzeba fizycznych witryn sklepow.W perspektywie dekady nowy kanat bedzie tak silnie zintegrowany
z innymi cze$ciami infrastruktury gospodarki, ze nie bedzie mozna oddzieli¢ débr sprzedawanych
poprzez sie¢ od tych sprzedawanych poza nig. Handlowcy podkre$laja, ze obecnie niewielkie grupy
klientéw, ktorzy korzystaja z posrednictwa sieci, to jeszcze pionierzy i innowatorzy. Handlowcy obecnie
koncentruja swoje wysitki na zbudowaniu doswiadczenia w pracy z nowym kanatem. Za ok. 5 lat firmy,
ktore dopiero teraz ucza sie komercyjnego wykorzystania nowego kanatu, bedajuz miaty zupetnie inng
wielkos¢ i strukture.

6. JAK WYGLADA W PRAKTYCE HANDEL ELEKTRONICZNY

Zazwyczaj firma, ktora nie ma znaczacego doswiadczania w postugiwaniu sie nowym medium,
zleca operatorowi sieciowemu wykonywanie w jej imieniu okreslonych w umowie funkcji, np. reklamy
danych produktow firmy. B . . . o .
Chonigzdem operatora moze Wonezas byC zaprojelktonanie, skorstruonanie, uruchomienie, dostucai

ie poprannego funkgiorovania przekazu rekdamonegp, co wipraktyce spronadzasie do:
* zgmanwnieniaje] Widocznodal wisied,
*  pomiaru liczby klientéw, ktorzyja ogladajg w okreSlonym czasie, ew. prowadzenia badar,
*  Zzbieranie zaméwien ztozonych za jej posrednictwem, a bywa ze i do wspOlpracy ze
zleceniodawca w obstudze klientow.

Naturalnie, koszt skonstruowania takiej reklamy waha sie w dos¢ szerokich granicach i zalezy
od stopnia jej skomplikowania, jakosci, cech funkcjonalnych miejsca jej umieszczenia i wykonawcy.
Najbardziej znani amerykanscy posrednicy $wiadczacy odptatne ustugi reklamowe to Yahoo i Lycos.

Oprécz reklamy, istniejg tez inni uczestnicy rynku, ktérzy przejmuijg funkcje posredniczenia w
przeptywie i przenoszeniu produktéw materialnych od producenta do posrednika lub bezposrednio do
konsumenta (moga to by¢ np. Federal Express, United Parcel Service, czy innych przewoznicy ladowi
czy powietrzni).

Jeszcze inni uczestnicy zajmujg role posrednika w obstudze patnosci dokonywanych poprzez
sie i wspOtpracujg z bankami i firmami przetwarzajacymi platnosci kart kredytowychl. Dobor
uczestnikow kanatu dystrybucji odbywa sie tak, aby wykorzysta¢ jak najlepiej wszystkie atuty jakie
oferuje sie¢, przede wszystkim za$jej szybko$¢ dziatania.
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W Europie rynek ustug stworzony przez Internet nie jest jeszcze tak bardzo rozwiniety jak w
USA. Ponadto wielojezycznos¢ produktow tworzy naturalne bariery dla wolnej konkurencji i sugeruje,
Ze ten rynek bedzie ewoluowat wolniej nizjego amerykarski odpowiednik.

Ponadto w Polsce nie ma zbyt silnej branzy przedsiebiorstw produkujacych tani sprzet
telekomunikacyjny i teleinformatyczny. Sie¢ telekomunikacyjna nie jest rozpowszechniona szczegdlnie
nawai, nie wspominajac o sieciach teleinformetycznych.

Ideg przewodnig powstania i gwattownego rozwoju Internetu byia i jest nadal misja kazoej
firmy telekomunikacyjnej: "taczy¢ ludzi" wezelkiej narodowosci, rasy, religii i zamieszkatych na
wszystkich kontynentach. Wiasnie ta filozofia umozlinita zaistnienie warunkow na traktowanie
Internetu w kategoriach rynku. Chee tutaj mocno podkredlic stowo "faczyC'”, poniewaz w neszych
polskich realiach ten wiasnie element jest jeszcze bardzo staby, aby Polski Internet stat sie poczatkiem
otwartego spoteczerstwa informetycznego, rzadzonego prawami gospodarki rynkowe.

Brakuje nam poweznych innestycji w sprzet telekomunikacyjny w miastach, a przede
wszystkim nawsi, by "taczenie ludzi" miato realny oddawiek. Z tych tez powodow uwazam, ze razwgj
handlu elektronicznego oraz elektronicznych sieci dystrybucji na znaczng skale w Polsce jest jeszcze
sprawag przysztosci.
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USLUGI MARKETINGOWE ,,BUSINESS-TO-BUSINESS” NA PRZYKLADZIE FIRMY
INDUSTRY.NET

Maria Baranowska

Naukowa i Akademicka Sie¢ Komputerowa NASK, ul. Barlycka 18, 00-716 Warszawa
E - mail: maria@naskpl

Wstep

Vince Emery, autor ksigzki How to Grow Your Business on the Internet podaje w miesieczniku
PC World z pazdziernika 1995 roku adresy WWW jedenastu najbardziej znanych miejsc w Internecie,
gdzie mozna skorzysta¢ z kompleksowej informacji dla biznesmenéw. Na liscie Emery’ego znajduja sie
serwisy informacyjne, prowadzone przez rézne instytucje. Jedne z nich dziatajg na zasadach czysto
komercyjnych, inne tworza i udostepniajg informacje w ramach grantéw finansujacych dziatalnos¢
naukowa. Na dynamicznie rozwijajgcym sie rynku ustug informacyjnych, dostepnych w sieci Internet,
wystepuja rowniez serwisy sponsorowane przez konsorcja wielkich firm - producentéw i hurtowych
sprzedawcow sprzetu stuzacego do dalszej produkcji. Wszystko razem mozna okreslié coraz
popularniejszym terminem ustug marketingowych: business-to-business. Ponizej przedstawiam krétka
charakterystyke wybranej przez Emery’ego »jedenastki”.

1 Na pierwszym miejscu swej listy Vince Emery stawia powstatg w styczniu 1994 r.
CommerceNet (http://www.commerce.net) - konsorcjum non-profit ztozone z ponad 140 firm i
organizacji, ktére stawiaja sobie za cel przyspieszenie i spopularyzowanie handlu i wymiany informacji
komercyjnej za posrednictwem sieci Internet Firmy - zatozyciele organizacji - to przede wszystkim
instytucje wiodace na polu elektroniki, produkcji komputeréw i tzw. przemystu informacyjnego w
Stanach Zjednoczonych. Serwis informacyjny CommerceNet stanowi aktualny przewodnik po
producentach soft-ware'u i dziesigtkach sposobéw wykorzystania Internetu do zdobycia biezacej
informacji handlowej; znalez¢ tam mozna miedzy innymi wykazy firm dostarczajacych i pomagajacych
w uzyskaniu dostepu do sieci Internet i wiele innych, uzytecznych dla handlowcéw i przedsigbiorcow,
informacji.

2. Na drugim miejscu w zestawieniu PC World znajduje sie wielki ,elektroniczny dom
handlowy” (online mall) Industry.NET (http://www.industry.net), w ktdrym setki producentéw i
hurtownikoéw sprzedaje produkty high-tech, wykorzystywane m.in do projektowania maszyn i urzadzen,
narzedzia do testow i pomiaréw w procesie produkcji etc. W serwisie IndustryNET mozna znalez¢
rowniez najéwiezsze informacje o nowych produktach na rynku, o targach i pokazach promocyjnych
odbywajacych sie na terenie Stanéw Zjednoczonych i w innych krajach $wiata.

3. Tworcy bazy Premenos (http://www.premenos.com) okreslaja ja jako przewodnik po
biznesie elektronicznym. To miejsce oferujace odniesienia do dziatajacych na rynku dostawcéw ustug
internetowych, do informacji o wydarzeniach komercyjnych w Internecie, targach etc.

4. Kolejnym zrédtem informacji o najwazniejszych poczynaniach firm komercyjnych w
Internecie jest Business Sites (http://www.rpi.edu/~okeefe/business.html) - prowadzona przez Boba
0 'Keefe’a, profesora ze School of Management w Rensselaer Polytechnic. Jest to wybor ok. 50
najciekawszych potaczen do komercyjnych stron WWW z catego $wiata.

5. Mouse Track (http://nsns.com:80/Mouse Track) to firma, ktéra obok standardowej
dziatalnosci dostawcy dostepu do Internetu, udostepnia w sieci katalogi dotyczace gtéwnych zrédet
wiedzy na temat dziatalnosci marketingowej, reklamy i sprzedazy hurtowej, znajdujacych sie w
Internecie i poza nim.
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6. Rutgers Accounting Web (http://www.rutgers.edu./Accounting/raw.html) - to strona
WWW tworzona i aktualizowana w Uniwersytecie Rutgers w Australii, specjalizujaca sie w
dostarczaniu tatwego dostepu do informaci ksiegowej, finansowej i podatkowej z catego Swiata.

7. FINWeb (http://riskweb.bus.utexas.edu/finweb.html) - przygotowana w University of Texas
aktualna ksigzka adresowa najciekawszych Web sites poswigconych finansom, ekonomii i problematyce
inwestowaniu kapitatu.

8 Yahoo Business Directories (http://mww.yahoo.com/business) - w tej najczesciej bodaj
odwiedzanej obecnie bazie informacyjnej WMWW znalezé mozna wszystko: spisy organizacji
przemystowo-handlowych i odnoéniki do ich stron WMV, zestawy serwisw informacyjnych o
komercyjnych przedsiewzieciach w Internecie, informacje o przepisach finansowych i podatkach,
roznego typu informacje o regulacjach prawnych, dotyczacych m.in. ochrony wasnosci intelektualnej
etc.

9. EINet Galaxy’s Business and Commerce Directory (http://galaxy.emet/galaxy/Business-and-
Commerce.html) to baza danych informujaca o sposobach korzystania z protokotéw, standardéw,
stosowania strategii okreslanych jako business-to-business lub business-to-consumer oraz wielu innych
Zrédet wiedzy na temat metod marketingu stosowanych w elektronicznym biznesie.

10. Information Services for Professionals (http://ioma.com/ioma) wprowadza nas w opracowywane
przez amerykanski Institute of Management and Administration materiaty informacyjne dotyczace
biznesu i zarzadzania.

11 Electronic Commerce on the World Wide Web
(http:/famex.cox.smu./edu/mis/cases/webcase/home.html) - Szkota Biznesu z Southern Methodist
University dostarcza w swym serwisie przyklady réznych rozwigzan (case studies) odnodnie
prowadzenia interesw w sieci przez znane firmy, nie szczedzac uwag i teoretycznych refleksji o tym,
jak nalezatoby stworzy€ lepsze ustugi wtej dziedzinie.

Firma IndustryNET

Powstata w 1990 r., zatozona w Pittsburgh przez znanego przemystowca Dona H. Jonesa i
kierowana przez niego grupe specjalistow w dziedzinie wydawnictw informacyjnych, marketingu i
facznosei elektronicznej IndustryNET od poczatku postawita sobie za cel utatwienie komunikacji
pomiedzy podmiotami zainteresowanymi kupnem, sprzedaza i informacja o nowych produktach i
ustugach dostepnych na rynku. Jakkolwiek w ciggu 6 lat istnienia firmy zmieniaty sie metody zbierania i
udostepniania informacji  klientom (od dystrybucji dyskietek z bazami adresowymi firm do
rozbudowanej dziatalnosci w sieci Internet) to misja jej zatozycieli nie ulegta zmianie. Jak pisze o tym
Don Jones - wyszlisSmy z przemystu i wiemy dobrze, jak wazna rzecza jest umozliwi¢ producentom i
konsumentom dostgp do dynamicznej informacji w warunkach wzajemnego oddziatywania (interactive
environment) obu stron.

Rozwgj IndustryNET jest bardzo intensywny. Wystarczy powiedzie¢, ze jej obroty i liczba
klientéw rosnie $rednio o ponad 200 % rocznie. W tej chwili IndustryNET wraz ze swoimi 17
oddziatami na terenie Stanéw Zjednoczonych i z kadrg pracownikéw w liczbie ok. 160 specjalistow z
roznych dziedzin marketingu i public relations urosta do jednego z najprezniej rozwijajacych sie
przedsiebiorstw, torujacych droge profesjonalnym ustugom marketingowym dla firm zainteresowanych
produkcja, dystrybucjg i zakupem nowoczesnych technologii. Dotyczy to szczegélnie elektroniki i jej
zastosowarnt w projektowaniu i produkcji maszyn, urzadzen, narzedzi pomiarowych i wszystkich
produktow potrzebnych w rozwoju przemystu na wysokim poziomie technologicznym. Gtowna siedzibg
firmy jest Pittsburgh w stanie Pensylwania.
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Warto poswieci¢ pare stow samemu miastu, bowiem nie przypadkiem tam powstata jedna z
pierwszych baz komercyjnych w Internecie. Do niedawna Pittsburgh kojarzyt sie powszechnie z
brudnym przemystem ciezkim, zanieczyszczeniem $rodowiska, zatruciem rzek. Od przetomu XIX i XX
widcu miasto rozwijato sig intensywnie jako osrodek przemystu stalowego i wydobywezego. Pittsburgh
byt wéwezas miejscem, do ktérego zdazaty rzesze imigrantéw z biednych krajéw Europy zasilajac
szeregi niewykwalifikowanych pracownikéw kopalni i hut Po Il wojnie $wiatowej powoli lecz
konsekwentnie zmieniat sie obraz miasta. Od poczatku lat 70-tych porzucato ono starzejacy sie
przemyst ciezki i weszto w sfere nowych ustug i technologii. Dzisiejszy 600-tysieczny Pittsburgh jest
waznym oérodkiem przemystu i ustug high-tech, miastem, w ktérym dziata 6 wyzszych uczelni z
prestizowymi Camegie Mellon i Pittsburgh University na czele. W trzech rzekach, ktére zbiegaja sie w
centrum, ptynie czysta woda, a miasto potozone na zielonych wzgdrzach jest nazywane ,,pensylwariskim
San Francisco”.

Ustugi w IndustryNET

Na poczatku lat 90-tych IndustryNET rozpoczeta swe ustugi od dystrybucji dyskietek z bazami
danych zawierajagcymi informacje o firmach i produktach; wkrétce do ustugi tej dodano dostep do baz
przez telefon (wolne od optat numery 800), wreszcie jako jeden z pierwszych na $wiecie zesp6t firmy
rozpoczat serwis online w sieci Internet. W chwili obecnej IndustryNET jest najwiekszym i najbardziej
popularnym Zrédtem informacji o ustugach i produktach dla przemystu amerykariskiego. Firma nadal
rozwija baze danych stanowigca elektroniczny przewodnik po rynku produktéw i ustug dla przemystu;
jest ona obecnie dostepna w sieci, ale takze mozna zaméwi¢ wszelkie informacje w formie dyskietek i
wydrukéw. Nadal dziataja telefony 800. Dostep do wszelkich informacji jest bezptatny.

Od 2 lat na czoto ustug wysuwa sie Forum Rynkowe IndustryNET (Online Marketplace), na
ktérym swoje informacje w formie stron WMWW umieszcza obecnie 4 000 firm i organizacji, wéréd
ktorych sg takie giganty jak skupiajaca setki firm Telecommunication Industry Association (T1A),
znane firmy i koncerny miedzynarodowe (wsréd nich przyktadowo Ericsson, ABB, Nissan, Texas
Instruments, IBM - patrz lista najwiekszych klientéw IndustryNET) i mate firmy dziatajace na
regionalnych rynkach Stanéw Zjednoczonych. Forum dostarcza regularnie odnawiane szczeg6towe
opisy ustug, software, katalogi wyrobéw, opisy ich zastosowania, ogtoszenia o wprowadzaniu nowych
produktow na rynek etc.

Forum jest medium interaktywnym, tzn. mozna potaczyc¢ sie z kazda z ,,witryn” przy pomocy
sieci, zadac pytania, wysta¢ i otrzyma¢ e-mail. W chwili obecnej z informacji Forum korzysta ok. 180
tysiecy ,kwalifikowanych nabywcow” - wyselekcjonowanych przy pomocy kwestionariuszy statych
cztonkdw” IndustryNET. Chodzi o to, by zapewni¢ firmom oglaszajgcym sie na Forum powaznych
klientow. Cztonkostwo w sieci jest bezptatne. Poza serwisem online, ktory jest dostepny dla kazdego
uzytkownika Internetu, stali czionkowie sieci otrzymuja co trzy tygodnie publikacje zatytutowang
,IndustryNET Report” - najéwiezsza informacje o tym, co sie dzieje na rynku oraz ,,Directory of
Leading Suppliers on Disk” « aktualizowany co pét roku elektroniczny przewodnik po rynku ustug i
sprzetu. IndustryNET oiganizuje rowniez regularne seminaria z réznych dziedzin, w ktorych cztonkowie
sieci majg zapewniony bezptatny udziat. Catos¢ ,,darmowych” ustug informacyjnych pokrywajg optaty
klientéw, a wiec firm ogtaszajacych sie czy w jakich$ inny sposéb wykorzystujacych ustugi
IndustryNET. Cena za utrzymanie typowej strony WW\W sktada sie z optaty poczatkowej i abonamentu
(ok. 5000 dolaréw rocznie). Ceny za duze zamdwienia wykraczajgce poza standard abonamentu s
kazdorazowo negocjowane.

Poza witrynami poszczegdlnych klientw na Forum Rynkowym znajdziemy wiele innych zrodet
informacji. Najwazniejsze z nich to kilkadziesiat katalogéw produktéw (Electronic Catalogs) i ustug
(Online Services); kazdy z nich zawierajacy aktualng informacje i odniesienia do stron WWMW
gtéwnych producentéw danej dziedziny przemystu. Dysponujac gigantycznymi bazami danych o
podmiotach dziatajacych na rynku IndustryNET wprowadzita ostatnio nowa ustuga, polegajaca na
,celomych ustugach marketingowych” (Target Marketing Services). W dziale tych ustug mozna
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zamowi¢ przeprowadzenie badan rynkowych, zorganizowanie kampanii promocyjnej nowego produktu
czy tez przygotowanie dla dziatu sprzedazy fumy danych o sytuacji na rynku danego produktu i ustugi.

IndustryNET zatrudnia obecnie w swych 17 oddziatach regionalnych 160 oséb, specjalistow w
dziedzinie informatyki, doradztwa finansowego, ekonomii, marketingu, public relations i reklamy.
Firma rozwija sie bardzo intensywnie i wlasciwie caly czas przyjmuje nowych pracownikéw. Na
gtéwnej stronie WWW firmy (http://mww.industry.net) jest stata rubryka skierowana do os6b
zainteresowanych praca w firmie.

Oferujac ustugi marketingowe innym podmiotom gospodarczym IndustryNET nie zaniedbuje
budowy wiasnego wizerunku. Nad kontaktami z mediami czuwa biuro prasowe firmy (Press Room).
Kazdy moze sie zarejestrowac w bazie biura prasowego - dzieki temu stanie sie¢ odbiorcg wszystkich
materiatdw prasowych i informacji przygotowywanych przez IndustryNET. Sg one réwniez dostepne
online, wystarczy na stronie WWW wybra¢ opcje ,,Press Room”.

W materiatach prasowych IndustryNET czytamy o liczbie potaczen online z bazami danych,
ktéra oscyluje ok. 1 min miesigcznie. Co miesigc przybywa tez ok. 1000 statych cztonkow sieci.
Gwattowny rozwoj ustug oferowanych przez IndustryNET $cigga coraz wigksze zainteresowanie tg
forma biznesu. O wzrastajgcym zainteresowaniu $wiadczg tez zmiany, jakie dokonaty sie ostatnio w
zarzadzie IndustryNET. 23 stycznia 1996 r. ogtoszono, ze prezydentem i gtéwnym dyrektorem firmy
zostaje dotychczasowy szef Lotus Development Corp., Jim Manzi. Manzi, ktéry przez ostatnie 9 lat
zarzadzat Lotusem i w duzej mierze zbudowat potege tej firmy, postanowit przyja¢ propozycje
pokierowania rozwojem IndustryNET i jak o$wiadczyt, zainwestowat do$¢ znaczny kapitat w akcje
firmy, stajac siejednym z gtéwnych jej udziatowcéw. Tworca IndustryNET, Don Jones, znany i ceniony
w kregach amerykanskiego biznesu, pozostaje nadal prezesem firmy, ale realne kierownictwo spoczywa
teraz w rekach Jima Manzi. Osiadty w Bostonie Manzi zamierza przeksztatci¢ tamtejsze biuro
IndustryNET w réwnorzedna z Pittsburgiem siedzibe zarzadu spotki.

Do mojej prezentacji zataczam dodatkowe materiaty informujace o:

- Jedenastce gtdwnych baz danych w dziedzinie online business,

- informacje o Business Centers na Forum Rynkowym IndustryNET,
- informacje o Online Services w IndustryNET,

- zmianach personalnych w kierownictwie IndustryNET,

- najwiekszych klientach IndustryNET,

- seminariach organizowanych przez IndustryNET,

- charakterystyce firm korzystajacych z ustug IndustryNET.
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SEEN
IN

1 CommerceNet

bttpjAvww.commerce, net

CommerceNet provides guidance about how
companies can take advantage of the Internet.
(Look under the heading 'Reference Informa-
tion* for background on dozens of ways busi-
nesses can use the Internet.] Check out the
directories of electronic business consultants
and access providers, or browse the entire
site from the text-only index.

2. IndustryNET

bttpjvww.industry, net

This is huge online mall where hundreds of
manufacturing and wholesaling companies sell
new and used industrial products such as en-
gineering software, process equipment and
instrumentation, test and measurement equip-
ment, and advanced manufacturing systems;
you'll also find news and information. Regis-
tration at this business-to-business site is
free.

3. Premenos

bttpJwow.pnmenos.com

Billing itself as "The Bectronic Commerce Re-
source Guide,” Premenos is the place to go
for information about electronic commerce
and Electronic Oata Interchange (a method
for passing purchasing, inventory, and ship-
ping information between computers]. It of-
fers linked access to network providers, elec-
tronic commerce publications, and Internet
resources, as well as an up-to-date calendar
of offline business events around the world.

TOP WEB SITES FOR
ONLINE BUSINESS

by Vince Emery

4. Business Sites
bttpJd/www.rpi.edu/-obeefe/business.btmi

This frequently updated list of Web sites of-
fers miniprofiles of Net success stories. The
site is maintained and organized by Bob
O'Keefe, a professor at Rensselaer Polytech-
nic Institute’s School of Management, and lim-
its itself to a select 50 or fewer links.

5. Mouse Tracks
bttpJd/nsns.com;8Q/MouseTracks

New South Network Services, a network pro-
vider, provides this catalog of great resources
far both online and offline marketing, adver-
tising, and retailing professionals - all served
up with a sense of humor.

5. Rutgers Accounting Web
bttpdwaw.rutggrs.edw/Accounting/mebtml

Part of the International Accounting Network
created by Southern Cross University in Aus-
tralia, this Rutgers University site provides
easy access to online accounting, finance, and
tax information from all over the world.

7. FINWeb
httbJ/nskweb.bus.utezas.edu/finiveb.html

The University of Texas prepares this regu-
larly updated directors of dozens of well-de-
scribed Web sites dealing with finance, eco-
nomics, and investments.

8. Yahoo Business Directories
bitpj/unm.yaboo.com/business

One of the most up-to-date catalogs of busi-
nesses on the Web. Youll find everything here:
lists of consortiums; electronic commerce re-
sources (sites with information on specific
subjects]; a catalog of business directories;
and information on taxes, intellectual prop-
erty rights, and other legal issues.
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9. EINet Galaxy’s Business and

Commerce Directory
bttpj/galaxy.einet. net/galaxy/Business-and-
Commerce.btml
This well-chosen list of electronic commerce-
related Web sites includes topics not usually
covered by other business research sites.
Youll find useful information on protocols, stan-
dards, markets, and business-to-business and
business-to-consumer strategies, as well as
cross-references to other relevant sites on
the how-tos, whys and wherefores of elec-
tronic business methods.

10. Information Services for

Professionals

bttpj/ioma.convioma

This is a very useful (but not comprehensive]
directory of hundreds of business-related sites
run by the Institute of Management and Ad-
ministration, a publisher of business and man-
agement information newsletters. Topics in-
clude administration, finance, management,
sales and marketing as well as resources
available by specific industry.

11. Electronic Commerce on the

World Wide Web

bttpj/amex. cox.smu. edu/mis/cases/webcase/
bome.btml

The Edwin L. Cox School of Business at South-
ern Methodist University provides these case
studies of how business is currently conducted
on the Net - and how it might be done better.
Topics include key players, what industries
benefit the most and why, and how Web mar-
keting differs from traditional marketing.

Vince Emery is the author of How To
Qow Your Business on the Intermet
(Coriolis Books,$24.99; 800/410-0192).
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IndustryN et.

Make The Connection For Yourself.

ONLINE SERVICES
ON INDUSTRY.NET

« Industry.Net
Online Marketplace
* APICS Online
« Consulting Online
« Control Products Online

« Electrical Manufacturing
Online

« Electronic Components
Online

* Engineering Software Online
* Industrial Computers Online

» Manufacturing Systems
Online

» Material Handling Industiy
Online

» Mechanical Manufacturing
Online

« Metalfonning Online

* MROP Online

* Networks Online

» ODVA Online

* PC's & Workstations Online
« PIC's Online

« Pittsburgh Technology Online
* Power Transmission Online
* SMCOnline

* Telecommunications Online
* Test &Measurement Online

* Valves &Actuators Online

Over 180,000 of today's top industry professionals now come to Industry.Net for the
information they need to make purchasing decisions. And together they spend over
$165 billion per year.

These buyers and specifiers rely on Industry.Net for the latest industry news, product
and service announcements, application stories, and other information vital to their
companies. And it’s here they expect to find you andyour company.

That's why almost 4,000 of industry's leading manufacturers and suppliers have
already established Business Centers with us -- and why over 200 more are coming
online ever}' month.

So, if you want to make the ultimate business connection, too -- make the connection
to Industry.Net. Forinformation on how you can become a member, call Jennifer
Gilman today at 1-800-266-8724.

IndustiyNET Online Mariceplace
File Edit View Go Bookmarks Options directory Help

iINDUSmyYNET ONLINE marketplace

GO TO THE LOBBY

You are now in the Jw\rketplace Lobby

die ko« wkere 70« iro«Id lik e to go.

MAJKFTPIACE ' SUTING T1AOESHOWS
FIOOtS ;.17%; SUDES ONLINE

HOT NEW KISMESS
MOOUCTS CENTEES
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Business Centers
on Industry.Net.

Electronic Business Centers are the "locations” that industry
professionals visit to do business online. And because
they're open 24 hours a day, 7 days a week, they make sure
a supplier's information is always right at a customer's
fingertips when purchasing decisions are being made.

But Industry.Net's advanced interactive system doesn't stop

there. It also connects buyers and sellers via e-mail, and tracks all

IndustryN et.

File Cdil View Qo tjoolcmaiki Qptions Qiceaoty

INDUytr
9 Rockwell Mrivin ONLINE
AleBadey HoUpIACE

pjr"otérfraitylfeno
fte"Protedion and W&SEi
mationsCapability

1« axxmhro y

Options ~ Qirectory

Honeywell

Néicome TpThe
/EonejreliBiKine

activity in every Business Center So it can report interested prospects
within minutes, and provide a complete profile of anyone who visits

asite online.

Only an Industry.Net Electronic Business Center delivers this kind

of powerful, fully-functional online performance -- the kind of

performance you need to compete in regional, national, and even global markets.
That's what makes it the ultimate business connection for today's fast-moving world.

Irdsl:ryNat online marketplac

Fle £dil flew go Bookmarks Qpoons Qireqory

Irti.suyl\bt online marketf|

EXONIC
SYSTEMS

|rd5hyNet online marketplace
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IndustryN et.

Major Companies Who Use Industry.Net
To Find Manufacturers & Suppliers.

Thousands of
buyers and
specifiersfrom
these major
companies use
Industry.Net
every day to

find companies

like yours.

Partial listing o fmajor companies using IndustryNet

3M Company

A. C. Delco Systems Div of G. M.
A. ICSteel

A. M. Multigraphics

A. 0. Smith Co.

AR SANDVJK Coromont

ABB Combustion Engineering

ABB Industrial Systems

ABB Process Automation
AbbottLaboratories

Abex/NW lAerospace

AC Delco Systems

AC Rochester

ACCRA-PAC INC

Acme Frame Products

ADEQ

ADF Inc./NASA Lewis Research Cntr
Advance Transformer Co.
Advanced Micro Devices
Advanced Systems Development Inc
AEG Transportations Systems Inc.
Aerojet Electronic Systems
AEROQUIPINOAC

Aerospace Design and Fabrication
AEROTEK

AetnaIndJnc.

AFG Industries

Air Productsand Chemicals, Inc.
Aircraft Braking Systems Corp.

AK Steel Corporation

Akron Beacon Joumoi
AladanCorp.

Alberto Energy Company Ltd.
Alberto-Culver Company

Alcan Smelters & Chemicals Ltd
Alcatel Data Networks

Alcoa

Alfa Laval Separation

Algoma Steel Inc.

Allegheny Ludlum

Allegheny Power Service Corporation
Ailen-Brodley Company

Alliance Capital Management Corp.
Alliant lechsystems inc.

Allied Signal Inc.

AlliedSignal Aerospace Co.
AlliedSignal Automotive
AlliedSignal Engines

AlliedSignal Fibers

AlliedSignal Technical Services Corp.
Allison Engine Co.

Allison Gas Turbine

Allstate

Alpena General Hospital

Alsco

AUJIMAX

Aizo Corporation

AM GRAPHICS

AM MULTIGRAPHICS

AMANA REFRIGERATION
American Axle & Manufacturing
American Bumper & Mfg. Co.
American Business Information
American Cyanamid

American Electric Power Serv. Corp.
American Fiber & Finishing
American Greetings Corporation
American Home Foods

American National Can Company
American Saw & Mfg. Co.
American Sterilizer Company
American Uniform Co.
Americhem, Inc.

Americold Compressor

AmesLab

Amgen
AMISemiconductors
Amoco Fabrics & Fibers Company
Amoco O il Company
AMP Inc

Amtrak

AmTron Corporation
Amway Corp.

Analog Devices, Inc
Anchor Hocking Specialty Glass
Andersen Consulting
Anheuser Busch Company
ANR PIPELINE

ANSELL EDMONT

AP Technoglass co.

Apple Computer, Inc
Appleton Papers, inc.
Applied Materials, Inc
Applied Research Labs
APV

APVCREPACO

ARCO Alaska Inc

ARCO Chemical Co.
ARDEC

Argonne Laboratory
Aristech Chemical

Aristocrat Leisure Industries Ply. Ud.

Aritech/Moose

Arizona Public Service
ArmcoAMC

Armco Steel Company, LP.
Armour Pharmaceutical Company
Army Research Laboartory
ArthurD. little, Inc

Arvin NAA

Asea Brown Boveri
Ashland Chemical, Inc
Ashland Petroleum

Aspect

ASTComputer

astecind.

Astra USA

AT&T Bell Labs

AT&T EasyUnk Services
AT&T Global Information Solutions
AT&T Microelectronics
AJ&T Network Systems
AT&TNWSBU

Atlantic G iy Medical Center
Atlantic Steel

Atomic Energy of Canada Limited
Auburn Foundry, Inc

Austin Quality Foods
Autodie international Inc
Automatic Switch Co.
Automation looting Systems
Aviation Supply Office
Avon Products, Inc

B FGoodrich Aerospoce
Babcock & Wilcox

Bailey Controls Co.
Baltimore G as & Electric
Barclays Bank PLC

BASF Corporation

Batesville Casket Company
Battelie Memorial Institute
Batts Inc.

Baxter Healthcare

Beaulieu Nylon

Bechtel Petroleum

Bedon Dickinson

Beiden Wire & Cable

BeH & Howell Co.
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Bell Atlantic

Beltone Electronics
BemisGo. Inc

Bentiy Nevada Corp

Berkley

Bernhardt Furniture Co.
Besser Company

BestLock Corp.

Best Power Technology, Inc.
Bethlehem Steel Corporation
BHP Slab and Plate Products
Bil-Mar Foods

Bimm Inc.

Biomet Inc.

Block & Decker

Black & Veatch

Block Box Corporation
Bodine Electric Company
Boeing Computer Services
Boeing Defense & Space Group
Boeing Helicopters

Boeing information Services
Boise Cascade Canada
Boise Cascade Corp.
BorgWamer

Boston Gas Company
Bourns, Inc.

Brach & Brock Confections
Bridgestone/Firestone inc.
Briggs & Stratton

Bristol Myers Squibb, Co.
Brock

Brookhaven National Laboratory
Brooklyn Union Gas

Brooks Instrument

Brown & Root, Inc

Brown & Williamson

Brown Printing Company
Brunswick Corp

Brush Wellman Inc

Brutus

Buckeye Steel

Bucyrus Erie

Budd Company

BuliHN Information Systems
Burgess-Norton Pit. #6
Burlington Northern

Bums & McDonnell Engr
Bums Chemical

Burr-Brown Corp

Bush Industries, Inc.

BW X Technologies
CabotCorp.

Cabot Performance Materials
CAQ, Inc.

cad designs

Cadence Design Systems
CadiUoc Luxury Cor Division, GMC
Cady Bag Company inc.
CAE’link

CalspanCorp.

Corboloy Inc.

Cardiac Pacemakersinc
Corgill Fertilizer, Inc.
Carlisle Syrifec Systems
Carlisle Tire & Rubber
Carolina Power & Light Company
Carpenter Technology Corp
CarTech

Case Corp.

Caterpillar,inc

CBI Tech Services

CBSTV

CEBAF

Centerior Energy

Centerior Service Co.

Century Products Company
CerroMatoso S A
CessnaAircraft

Champion Intermnational
CHAMPION SPARK PLUG
Char-Broil (div. of W .C Bradley Co.)
Charles Stork Draper Laboratory
Charlotte Pipe & Found., Plastics Div.
Cherry Electrical Products - Auto.
Chevron USA

Chore-Time Brock

Chromalax

Chromium Corporation

Chrysler Corporation

Church & Dwight

OBC

Cincinnati Incorporated
Gncinnati Miiocron

Gtgo Petroleum Corp.

Gticorp

Citicorp Securities, Inc.
Claremont Technology Group
CICD*Parma, Div. of General Motors
Cleveland Cliffs Iron Co.
Cleveland Public Library

CNA Insurance

CNG Transmission

Co-Steel Raritan
CoatesvilleVAMC

Cold Spring Harbor Laboratory
Collins & Aikman Corp.

Colonial RubberWorks
Columbia Gas Transmission
Columbus Coated Fabrics
Columbus Foundries

Columbus Regional Hospital
Comdata Corporation
Comdisco, Inc

ComEd

Commerecial Interlech Corp.
Commonwealth Aluminum Corp:
Commonwealth Edison
Computer Sciences Corporation
Computervision Corp
Compuware

ComsatCorp

Concurrent Technologies Corp.
Connaught laboratories Inc

Conoco, Inc.
Conroil
Consol Inc.

Consolidated Diesel Company
Consolidated Papers, Inc.
Consumen Power Company
Contraves USA

Control Data Systems, Inc.
Control Solutions

Convex Computer Corp.
Cooper Industries

Cooper Power Systems
CooperTire

Coon Brewing Co

Copeland Corporation
Coming Incorporated
Coming Vitro

CPC International

Cray Research

Crosfield Electronics LTD
Crown EquipmentCorporation
CRYDOM

Cryovac, DivofW.R.Groce & Co.
CSC Index



iNDUSTRYNTT

CSIRO Division of Mfg Tech

GA INCORPORATED

CTC

Cubic Defense Systems

GiKgon international Company
CUM1S Insurance Society, be
Cummins Engine Co.

Cummins industrial Cenler
CURRIES CO.

Curwoodjnc

Curie rHammer, Weslingbouse Prod.
Daewoo Telecom

Dale Electronics

Dana Corporation

Doresbury & Rutherford Appleton lab.
Dala General Corporation
Datastream

Dodd Samoff Research Center
Davy International

Dayand Zimmermann Inc

Dayton Products Div./ Emerson Elec.
DEC

Deere & Company

Defence Science & Technology
Defense Industrial Supply Center
Defense Information Systems Agency
Degussa Corp.

Delco Chassis, Div. of GM

Delco Electronics

Delco RemyAmerica

Delredo SA DECV

Delrino Technology, Inc

DeltaAir Lines

Delto Faucet

Departmentof CommerceAIA/IA
Departmentof Defense

Dept of Economic Sec., Aging & Adul
Department of Industrial & Eng. Tech.
Departmentof Treasury

Dept, of the Navy

Dept, of Water & Power

Defy

DetroitDiesel Co.

DeZURIK, A Unitof General Signal
Diesd Technology Co.

DIG MATE*. INC

Digital EquipmentCorp.

Digital Semiconductor

Diversey Corp.

Donnelley Printing

Dow Chemical Canada Inc

Dow Chemical Co

Dow Coming Corp

Dresser-Rend

Drexel Heritage

Dreyer Tool & Die

Duke Engineering & Services, be
Duke Power Company

Dun & Bradstreet* Info. Sery NA
Chjo-fostCorporation

Duplex, Inc

Dugquesne light Company
Dynamics Research Corporation
E-Systoms, Melpar Division

LF. Johnson

EJ. Brach Corp.

East Oriefontein GoldMine
East PennMfg Co be

Eastman Chemicoi Company
Eastman Kodak Co.

EATON Corporation

Eaton Technologies

Eeusto Division, P.H.Glaifeller Co.
Edmonton TelephonesCorp.

EDS/AC Delco Systems

EDS/Delco Electronics

EG&G Mound Applied Techniogies
Sano Corporation, Inc

Electro-M otive General Motors Corp
ELECTROMAGNETICSQENCESNC
Electronic Data Systems

Eli Lilly & Co.

Bkem Metals Company
ElliottCompany
SKoiTurfaomochineryCo.
EbogBailey Process Automation
Empire Brushes

Engelhard Corp.

Environmental Protection Agency
Equitable Resources inc.

Ericsson, Inc.

Emst & Young Mgmt Consultants
Essex Group Inc

Elhicon Endosurgery

European Space Agency
FoberCostell Corp.

Fabri-Center O f America, Inc.
Fairbanks Morse Eng. Div, Cdtec Ind.
Fairmont Tamper

Folconbridge Ltd

Fannie Moe

FANUCUSACo.

Fosco Controls

Federal Aviotion Administration
Federal Cartridge Company
Federal Express Corp.

Federal Mogul Corporation
Federal Paper Board

Federal Signal

Federal-Mogul Corporation

Ferco Ford Elec Refridg Connersviiie
Fermi National Accelerator Lob.
Fermiiab

Ferno-Washington, Inc.
Fieldcrest Cannon, Inc.

Financial Alliance
FingerhutCompanies

Firestone Tire & Rubber Co.
Fischer & Porter Company

Fisher & Paykei. PSC Section
Fisher Controls

Fisher Rosemount Systems, Inc
Fisher Scientific

Fisher-Price

Fleetwood Folding Trailers
Florida Power & Light Company
FordMotor Company

Ford Motor Company of Canada Ld.
Fort Howard Corp

Foseco, Inc.

Foss Manufacturing Co. Inc.
FaxboroCo

Frigidoire Company

Furman Selz. Inc.

Furnas Electric Co

GTE

Gardner Denver Machinery Corp.
GastMfg. Corp.

GE Aircraft Engines

GE Appliances

GE CANADA

GE Fanuc Automation

GE Lighting Systems
GEMOTORS

GE Plastics

GE Superabrasives

GEC-Morconi Electronic Sys. Corp.
GenCorp Automotive

General Binding Corporation
General Dynamics

General Electric

General Extrusions

General Foods Bakery Cos.
General Motors - FlintMetal Fab.
General Motors - Powertrain Division
General Motors Corp. QCD
General Motors Corp. NAO Mfg. Cnfr
General Motors Corporation
General Motors Pbwerlrain
GeneralMotors R&D Center
General Motors Technical Center
General Motors Truck Platform
General Services Administration
General Tire

gentex corporation

Georgia Power Co.
Georgia-Pacific

Giddings & Lewis Co.

Gifcarco be.

GiRMfg

GLAXO

Globe Net Inc.

GM Hughes Information Tech. Co.
GM Powertrain

GM Powertrain «Machine Tool Div.
GM Powertrain Bay Gty

GM, Allison Transmission

GoldStar Industrial Systems
Goodyear
GPSTECHNOLOGIES

GPU Service Corporation
Graco

GrodofICo.

Granite Gty Steel

Great American Knitting Mills
Great Done Trailers Inc.
Great Lakes Steel
GrimesAerospace

Group Dekko

Grove Cranes

Grumman Aerospace
GRUMMAN LONG UFEVEH.
Grupo IMSA

GSA

GTE

GTSI

Guardian industries Corp
Gulf States Paper Corp

Gulf States Steel, be
Gulfstream

Guy Tessier Consulting
HIHONZ

H.A.Simons

Hale and Dorr

Hamilton Beach Proctor Silex
Hamilton Standard

Hankook Tire Co.
HANOVER FOODS CORP.
Hardinge Brothers, Inc
Harris Corporation

Harris Semiconductor
HARRISON DIVISION GMC
Harrison Steel Castings Co.
Horte-Hanks Comprint
Hatfield Quality Meats Inc
Haworth, Inc.

Hayes Albion Corporation
Haynes Intemational, Inc
heartland food co.

Heery intemational

Heinz USA

Helene Curtis USA
Henkds&McCoylinc
Hercules Incorporated
Hershey Chocolate USA
HewlettPackard

Hi-StatMfg.

Hill-Rom Co.

hiilshire form & kohn's
HoechstCelanese

Hoffman Engineering Company
HOGSHEAD INC

Hoke Inc

Holiday Rambler LLC

Hondo Of America
Honeywell

Honeywell Comm. FlightSys. Gr.
Honeywell Europe
Honeywell HBC

Honeywell Inc, Micro Switch Div.
Honeywell Military Avionics
Huffy Bicydes

Hughes

Hughes Danbury Optical Sys., inc.
hughes network systemsinc
Hughes SIX
Humboldt-Universitoet
Huntfoods

Hyatt Regency Chicogo
Hydro-Quebec

IBM

IBM Microelectronics

IBM Research

IBP INC.

ICF Kaiser Hanford

10 Americas

IDS Financial Services, Inc
|ES industries

lllinois Power Co.

Imed Corporation

IMi Corneliusbe

IMP Group Ltd., Aerospoce Dm
IMS America

In-Sink*Erator Div.

INA BEARING COMPANY, INC
Inco Alloys Intemational, Inc
Industry Canada
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Ingeresoll Milling Mochine Co.
bgersolt Cutting Tool Compony
Ingersoll Dresser Pump
IngersoB-Rond

Inland Fisher Guide

Inland Steel Compony

INRIA

Intel Corporation

Intergraph Corporation
International Paper Compony
Invocare

INX International Ink Compony
Irving Forest Services Ltd.

IS) Robotics

SIS Distributed Systems
TTA-C Pump

ITTBARTON

ITTHartford

iTWInc.

J&I Specialty Steel

James River Corp.

Jervis B. Webb Co.
JetPropulsion Laboratory

AG industries, Inc.

JOHN CRANE, INC.

John Deere Ottumwa

Johnson Controls Inc.

Johnson Yokogawa Corporation
johnsonville foods, inc

JOY Technologies

K. A. STEEL CHEMICALS
Kaiser Engineers/Hanford Co
KAMAN INDUSTRIAL TECHNOLOGEIS
Keebler Compony

Keithley Instruments

Kellogg USA, Inc.
KemetElectronics

Kemira Pigments, Inc
Kenoametal

Kerr-McGee Corporation

Key Services Corp.

keystone carbon co.

Keystone Steel & wire

Kidd Creek Mines

Kidder, Peabody

Kimball Electronics

Kimball Electronics Group
Kimberly-Clark Corp.

Kimble Gloss Inc

Kingsbury Corporation

Knape & VogtManufacturing
Koch industries. Inc.

Koch Refining Company
Kodak Canada Inc

Kohler Company

Koppel steel corp

kovateh corporation
KraftGeneral Foods Canada
Kraft USA

KroftMoid Cabinetry, Inc.
Krohne America

KUMHO & CO.,INC

la-z-boy chair company

Lake Region Manufacturing Co., Inc.
Lam Research Corp

Lamb Technicon

Land OFrost, Inc

Landis & Gyr Powers, Inc
Lawrence Livermore National Lab.
LEARSEATING CORPORATION
Ledron Products

Lederlelabs

Leedsand Northrup

LEGO Systems Inc

Lever Brothers Co.

Lexmark Intemational, Inc.
Liberty Mutual

LiebertCorp.

Life Fitness

lifeScan Inc.

LiggettGroup

Lincoln Electric Co.

UNVAIEC

uTCco

UTTEIFUSE

Litton Poly-Scientific

UTWIN

Lockheed Advanced Development Co.
Lockheed Aeronautical Systems Co.
Lockheed Idaho Technologies Co.

Lockheed Sanders

Lockwood Greene Engineers
LOCTTTECORPORATION

Lord Defense Systems-Akron
Loral Federal Systems

lord Spoce information Systems
Lord Corp

Lorillard Research Center

Los Alamos Nationd Lob

Los Angeles DeptofWater & Power
Louis Perry & Assoc.
LoveStoryCo.

LSI Logic Corporation

LTV Steel Compony, Inc
LubrizolCorp.

Lukens Steel

Lund Institute of Technology

Mac Tools

MocMiHan Bloedel Limited
MacNeal Schwendler Corporation
Madison Kipp Corp.

Mogcorp

Mogee CarpetCompony
Mognavax Electronic SystemsCa
Magnetics

Mallory Controls

Mah-O-Med Company
Manpower Temporary Service
Marathon Oil Compony
Maricopa County

Marion Merreil Dow
Marquipbc.

Martin Marietta Control Systems
Martin Marietta Corporation
Martin Marietta Defense Systems
Mortin Marietta Govt Electronic Sys
Martin Marietta Technologies Inc.
Martin Morrietto Control Systems
MasterCraft BootCompany
Mastercraft Fabrics

Matrix Essentials, inc

Matrox Electronic Systems
Matsushita Elec. Components
Maytag Company

Maytag Herrin Laundry Products
Moyville Engineering Co.
Mazak Corporation

Me Donnell Douglas
McGraw-Hill

MQ

MO Data Services

McKee Foods Corporation
McKinsey & Compony, Inc.

MDT Corp.

Mead Coated Board

Mead Paper

Medeco Security Locks, be
Medtronic, Inc

Melroe Company
MemtecAmerica Corp.

Menard, Inc

Mentor Graphics Corp.

Merck & Company, Inc

Merck Research laboratories
Mercy information Systems
MESC Electronic Systemsinc
Metric Systems Corp.

Metro Information Services
Mettier - Toledo, Inc.

MGM Grand

Micheib Tire Corporation

Micro Croft Technology
Micro*Rei

MicroAge

Microchip Technology Inc.
MOOCOMPUTO

Micron Semiconductor
Microsoft

Mid-South Electric

MidBand Broke

Midwest Industries

Midwest Power

Miles, Inc.

Miller Brewing Co.

MILLER ElectricMfg. Co.

Minco Products

Mine Safety Appliances Company
Mineracoo Momo Vdho
MinsterMochine Company
Mitsubishi Semiconductor America, be



BUYERS & SPECIFIERS

MKS Instruments be

ML-KS BearingsInc

Mobil OU

MobilR&DCorp

Modicoolnc.

Mohican Mills, Inc
MowortbMarking Sydems
Monsanto

Mooglnc

Moore Products Company
Morgan Corporation

Morgan Foods

Morrison Knudsen Corp

MOTOR COACH INDUSTRIES
MotorolaInc

MSA Instrument Division

MTC

Munhwo Broadcasting Corp.
muroto electronics

N A SA LewisResearch Center
Nabisco

Naico Chemical Company

NASA * Langley Research Center
NASA / Goddard Space FlightCenter
NASA Ames Research Center
NASA Langley Research Center
Nasa Lewis Research Center
nasa-morshall spoce flightcenter
National Center For Mfg. Sciences
National Forge Company
National Institute of Standards & Tech
National Instruments

National Machinery Co.

National Renewable Energy Lab.
National Research Council
National Steel Midwest Division
National Steel - Granite City Division
National Steel * Great Lakes Division
NAVISTAR

Navy Public Works Center
NAWC

Neville Chemical Co

New Hampton, Inc

Newark Electronics
NewportSteel Corp
Nippondenso Tennessee

Nissan Motor Mfg Corp., USA
Norond Data Systems

Nordson Corporation

NORFOLK SOUTHERN CORP.
NORGREN

NORHTROP GRUMMAN CORP.
North American Comm., he
North American Mfg. Co.

North AtlanticEnergy Service Co.
Northeast Utilities Service Company
Northern Telecom

Northrop ESD

Northrop Grumman

Norton Co

Norwalk Furniture Corporation
Novacor Chemicals limited
Novell, Inc

NTN-Bower

NuTonehc

OHM Corporation

Ohmeda

OUN CORPORATION

Olin Winchester

Ontario Corporation

Oregon Steel Mills

Oscar Mayer Foods

OSi SPECIALTIES, INC.
Osmonics, he

Osram Sykania

Otis Elevator

Outdoor Technologies Group
OwensComing

Owmns Coming Science & Technology
Owens lllinois
Owens-Brockway Glass Containers
RA Pressed Metab

pacific bell

Podfic Gas & ElectGo
PbdficTelesis

PoafiCare

Pockoging Corp

Packard Bed

Packard Electric

Plinametrio, Inc

PanduitCorp.

Panhandle Eastern Pipe
Pantaloons Productions
Parke*Davis Div. Warner-Lambert Co.
Parker Hannifin Corp.

PCC Air Foils

PeabodyMyers Corp.

PECO Energy Company
Pencom Software Company
PENN UNE SERVICE

Penn Power

Pennsylvania Power & Light Co.
PeoplesGas

Pepper! & Fuchs

Perkin Elmer corp

pfaltzgraff

Pfizer Pharmaceuticals
Phar-Mor

Phifer Wire Products Inc
Philadelphia Electric Company
Philadelphia Naval Shipyard
Philadephia Newspapers, Inc.
Philip Morris

Philips Consumer Electronics
Philips Display Components Co
Philips Process & Mach. Automation
Philips Semiconductors Inc.
phillips petroleum co

Phillips Pipe Line Co.

Picker Intemotionol

Pierce Mfg. inc.

Pillsbury

Pioneer Hi-Bred Inti Inc.
Pioneer-Standard Electronics
Pitney Bowes

Piasti-Une, Inc.

Playtex Products Inc.

Pmi Food EquipmentGroup
PNI

POPE & TALBOT. INC.

POSS

Potlatch Corp.

Potomoc Electric Power Co
Powertrain Worren DivOfGM
PP&LCo.

PPG

Pratt & Whitney

PRC

Precision interconnect

PreMark Intemational

Premix inc.

Presbyterian University Hospital
PRESIDENT BAKING COMPANY
Primerica Finacial Services
PrimeWood, Inc.

Prince Corp

Procter & Gamble

Progressive Insurance Co.
Promus Companies

Providence Metallizing Co., inc.
PSE&G

Psii

Puget Sound Naval Shipyard
PURethane, Incorporated

QMS, Inc.

Quad Graphics

Quaker Oats Company
Quantum Chemical Company
RR DONNELLEY & SONS

R. D. Werner Co. Inc.

R. J. Reynolds Tobacco Co.
Rapistan Demag

Ravenswood Alum. Corp.
Raychem Corporation
Raytheon

Raytheon Engineers & Constructors
Reliance Electric

Rensseloer Polytechnic Institute
Resipironics, Inc

Rexnord Corporation

Reynolds and Reynolds
Reynolds Metals Co.

Ridge Tool Company

RM! Titanium Co.

RMS Technologies Inc.
RobertBosch
RobertshawControls

ROBROY

Rockwell Automation / AUen-Brodley
Rockwell Automotive

Rockwell International

Rockwell Software

Rockwell Space Operations Co.
Rockwell TodicoJ Systems

ROHR, INC

ROQUETTEAMERICA
Rosemountinc

Rouge Steel

Roush Technologies

RPD, Abbott Lobs

Rubbermaid Commercial Products
Russell Corp.

Rycetonics

Saginaw Division, GM Corp.
Saint Gobain/Certainfeed Corporation
Samsung Aerospace industries, lid.
Samsung Electronics

San Antonio Air Logistics Center
San Diego Gas & Sec

Sandia Labs

Sandvik Coromont

SANDVIK STEEL

Sara LeeBakery

Sara LeeKnit Products

Sargent & Lundy

Saturn Corp.

Schlumberger

SCHNEIDER

Science Applications Ind Corp.
ScientificAtlanta

SCM Chemicals

Scot Industries, Inc.

SDRC

SDSU

Seaboard Corporation

Seaboard FarmsofAthens

SEI Corporation

SEILERS ENGINEERING CO
SEMAJECH

Senco Products Inc

Sensus Technologies

Sequent Computers
SERNAGEOMIN

ServiceMaster

SGL Carbon

Shaw industries, Inc

Sherwood Medical Co.
Shop-VacCorp

Siebe Environmental Controls
Siemens Automotive

Siemens Corporation

Siemens Energy & Automation
Siemens Industrial Automation, Inc
Siemens Nixdorf Information Sys. AG
Siemens Power Corp

Siemens Stromberg Carlson
Sikorsky Aircraft

Silicon Graphics

Singapore Computer System limited
SmithKline Beechom

So. Charleston Stamping & Mfg.
Solar Turbines Incorpora ted

Soleil Industries

Sonoco Products Co.

Southern

SOUTHERN COMPANY SERVICES
Southwestern Bell Telephone
Spoce & Naval Warfare Sys. Command
Spedro-Physics

SPEED QUEEN COMPANY
Spencersinc

Springs Industries, Inc
SPROCKETS, INC

Square D Company

SRI Intemotionol

SSI TECHNOLOGIES, INC
Sta-Ritebd .

Standard Microsystems, Corp.
Stanford LinearAccelerator Center
STATE INDUSTRIES

Steel Heddle

SteelcoseInc

Steiwire Ltd., A sub. of Stelco Inc
Stihljnc

Stade Products

Stone & Webster Engineering Corp.
Storage Technology Corp.
StarogéTek

Sun Electric Corp.

Sun Microsystems
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Sun Pipe Line Co.
Sutherland-SchultzInc.
Sverdrup Technology
Sveriges Television
sweetheartcup company inc

Symbiosis

Synaude Canada Limited
System Sensor

System SoftwareAssociates
Systems Research Labs.
Tandem Computers Incorporated
TandyCorp

Taylor Co.

Taylor Packing Co. Inc.
Technegbs

Technicolor

Telecom Australia Research Lab.
Telecommunications inc
TELEDYNEAUVAC

Teledyne Brown Engineering
teledynewater pik

Teibbs Operations, Inc.
TeixonCorp

Tembee Inc

TennantCo

Tennessee Eastman Division
Terodyne, Inc.

Texaco inc.

Texas Gas Transmission Corp.
Texas Instruments, Inc.
TEXTRON AEROSTRUCTURES
TH-Darmstadt

The Aerospace Corp

The Boeing Company

The Buschman Company
TheCampbell Group
TheCanodian Red Cross Society
THE CHINET COMPANY

THE COOPER TIRE COMPANY
The Flexible Corporation

The Ford Meter Box Co., Inc.
The Foxboro Company

THE FRIGIDAIRE COMPANY
The GAP

ThelL S. Storrelt Company
The lodish Co., Inc.

The longaberger Company
The Pillsbury Company

The Ridge Tool Co.

The Timken Company

The Toro Company

The Torrington Company

The Trane Company

The Vaispar Corporation
Therma-TruCorp

thermodisc

Thilmany intemational Paper
Thomson GE

thomson consumer electronics
Thom Apple Valley

Time Life Inc

TIMES FIBERCOMMUNICATIONS
tootsie roll ind.

Torrington Co.

loshiba Intemational Corp.
Toyota Motor M. C.
TPLCorporation

Troco

Trocor Applied Sciences, Inc
Trane Co.

Trons-Apparel Group
TransCanoda Pipelines
Tropicana Products Inc.
TruthHardware

TRW Automotive Steering & Suspen.
TRW Ballistic Missiles Division
TRW Inc

TRW Steering & Suspension Division
TRW Vehide Safety Systems, Inc.
U S Precision LensInc

U. S. Steel Corporation

U. S. Steel Irvin Wks.

U. T. Automotive

U.S. Borax

U.S. Steel Gary Works

U.S.X.

Uarcolnc.

Underwriters Laboratories

iN D U snyNE Z

UNICOR

UniMoc, A Division of Raytheon
Union Camp Corp.

Union Carbide

Union Oil of California

Union Spécial Corp

Union Switch & Signal

Uniroyd Goodrich Tire Co.
unisys corp.

United Defense - FMC

United Parcel Service

United States Postal Service
United Technologies

United Technologies Automotive
United TechnologiesCarrier
United Technologies Research Center
Unite! Communicationsinc
Upstate Milk Cooperatives, Inc.
US Electrical Motors

US General Services Administration
US Precision LensInc

US West Marketing Resources Group
USS/Kobe Steel Co.

USX/US STEEL

UT Spoce Institute

Utica Engineering

UT1UMASTER CORP.

Vaimet Automation Inc

Vahek, Inc

Vastar Resources, Inc.

Veda Inc

Velcro USA INc

Videojet Systems

Virginia Power

Vistakon, Inc

Volvo GM Heavy Truck Corporation
W.R. Grace & Co.

W.W. Grainger, Inc.

Wabash National Corp.
Wagner Lighting

Wong

Warner Electric

Warner LambertCo.
Washington Steel Corp

Water Authority of Westemn Australia
W O Steel

Wsbcraft Technologies, Inc
Weirton Steel Corp.

Weldun Intemational

Werner Co.

WesleyJessen

WestBend Company

West Penn Power Company
westem sugar co.

Weslighouse ElectricCorp.
Westinghouse Electronic Systems
Westinghouse Hanford Co.
Westinghouse PCD
Westinghouse PlantApparatus
Westinghouse Power Systems
Westinghouse Savannah
Westinghouse Science & Tech Cnir
Weshnghouse/DCBU
WeyerhaeuserCo.

Wheaton industries

Whessoe Maree

Whirlpool Corp.

Wilcox Electric

Williams Electronics

Williams intemational

Williams Trading Services
Winnebogo Industries
Wisconsin Electro Power Company
Wix/Dana Corporation

WL Gore & Associates, be
World Vision Enterprise

Wynn's Precision, Inc.

Xerox

Tbkogawa ElectricCo.

YORK NTERNAIIONAL CORP.
Slog Corporation

Zimmer Inc, Div. Bristol-Myers Squibb
Zinc Corp. of America

Zoom elephonies Tech Support
Zum Energy Division
ZYTECCORPORATION



he Internet Online Commerce Leader

Jim Man@, President & CEQ
Rigbt: DonJones, Founder &
Chairman.

Former Lotus Executive
Appointed
President/CEO;
Makes Equity investment

Pittsburgh, PA -Jan. 23,
1996 -- Industry.Net today
namedJim Manzi its president
and chief executive officer.
Industry.Net,
@www.industry.net) is the de-
veloper of a leading Internet-
based business-to-business

online marketplace. Donald

H. Jones, the nationally rec-
ognized entrepreneur who

founded Industry.Net in 1990,

will remain chairman of the

company.

Manzi, who built Lotus
Development Corp. into a bil-
lion-dollar company over his
nine-year tenure as president.
CEO and chairman and is
credited with turning
groupware and workgroup
computing from technology
buzzwords into critical busi-
ness applications, also an-
nounced that he has made &
substantial equity investment
in Industry.Net and is now a
significant shareholder in the
privately held company.

"Many companies are try-
ing to climb aboard the Inter-
net phenomenon, but in
Industry.Net, Don Jones had
created the definitive example
of how to actually build a
market and make money from
Internet commerce," said
Manzi. "Industry.Net is a
leader in business-to-business
commerce on the Internet be-
cause it has made it fast and
easy for buyers and sellers to
conduct their day-to-day busi-
ness electronically. Itenables
companies to promote their
offerings to a huge audience
of prospective customers and
allows those customers to find
the products and services they
need instantly.

"My experience is that
this whole industry Is driven
by people and by brainpower.
It is intense in that respect. |
have been extremely im-
pressed by all the people at
Industry.Net and I hope to be
able to attract that kind of tal-
ent to help Industry.Net reach
its full potential.”

"Jim's vision of the enor-
mous potential of network
computing actually set the
stage for much ofwhat is hap-
pening on the Internet and
the World Wide Web today,"
said Industry.Net Chairman
Jones. "And now that we have
built the critical mass of ven-
dors, content, and users nec-
essary to make online elec-
tronic commerce an everyday
reality, Jim is just the experi-
enced chief executive we
need to help us take
Industry.Net to the next level
and realize the business po-
tential we have created.”

To accommodate the tre-
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mendous growth of its net-
work, which now includes
buyers and specifiers from
over 36,000 companies,
Industry.Net said it will ex-
pand its current Boston office
to share headquarters duties
with Pittsburgh, and that sub-
stantial expaasion is slated for
both offices. "Industry.Net
members already have the
power to purchase more than
S165 hillion worth of products
and services every year, and
we plan to make it possible
for them to do more and more
of their business online in the
future,” Manzi said.
Industry.Net has grown
an average of 200% a year
since 1991 and is now a lead-
ing Internet-based business-to-
business online marketplace
serving business and industry
in North America. The
company’s products and ser-
vices include: Online Services,
Industry.Net Directory of Lead-
ing Suppliers, Industry Publi-
cations, Market Research, and
Target Marketing Programs for
business professionals.

Industry.Net Corporation

Industry.Net was
founded in 1990 with the goal
of streamlining industry's buy-
ing and selling process. The
company has created a
unique suite of interactive
electronic and print media
which offers industry profes-
sionals a faster, easier, and
more productive way of con-
ducting business. Industry.Net
is a privately held company
headquartered in Pittsburgh,
Pennsylvania with more than
150 employees and 17 re-
gional offices. 01


http://www.industry.net

Industrv.Net SaecialEvents

Industry's most respected seminar series

Industry.Net Special Events brings you hands-on seminars
featuring the industry's latest developments and technology.
SEMINARS ARE FREE TO INDUSTRY.NET MEMBERS.

SPACE IS UMITED - ball 1-800-266-8724
or use the INFO-Express card for more information.

Presented by
Csl, Inc.

CSIg Inn%am

Presented by BEA
electro-optics, inc.

Presented by
CAD/CAM Source,
SDRC and
Hewlett-Packard

SOURCE
SDRC

HEWLETT
PACKARD

Presented by
Moore Products Co.

Learn about the Latest in Manufacturing
Execution Systems @ This FREE Seminar

This could be the most useful two hours you spend this year! We know
ifs hard to get away form the mountain of work at your desk, but this
event brings you current information that you cant afford to be without.
Leam how you can improve on time performance, reduce inventory,
gain greater operational control and meet ISO 9000 standards. Experts
will demonstrate the latest in: *Windows '95 and UNIX manufacturing/
accounting systems = integrated bar coding/data collection
systems elIntegrating EDI and shipping manifest systems.

Electro-Optic and Laser Advancements

Four seminars on Electro-optics and Laser technology all in one day:
= Radiometry and Photometry (8:30-10:00 or 1:30-3:00) - The
science of light measurement e« Silicon Photodetector Technology
(10:30-12:00 or 3:30-5:00) - Various types of photodetectors as well
as design constraints and applications « Nd: YAG Lasers for
Machining (8:30-10:00 or 1:30-3:00) - Advancements making high
power CW Nd: YAG lasers an alternative to C02lasers =Laser Power/
Energy Measurements (10:30-12:00 or 3:30-5:00) - Applications of
the various types of detectors used in power/energy measurement.

SDRC I-DEAS Master Series —
Helping You Bring Designs to Life

I-OEAS Master Series offers superior design, simulation, manufactur-
ing and testing applications. That's why companies, like FORD, have
chosen SDRC as their strategic partner to develop better products, more
rapidly and more cost effectively. Don't miss this opportunity to
experience one of the easiest-to-use, highest functionality, team-oriented
software solutions for mechanical design automation. Come and bring
your designs to life.

IEC 1131 — International Programming
standard for Programmable Controllers

The IEC 1131 standard defines five languages for programming process
control systems. Experts will cover IEC 1131 Ladder Logic, Function Blocks,
Sequential Function Charts, Structured Text, and Instruction List Languages
and their interaction. The language capabilities will be demonstrated, along
with examples to show the advantages of using one versus another. Get
the answers to questions such as: *What are the benefits of standard
structured languages? «When should you use each of the five
languages? =ls it compatible with other industry standards?

DATE: March 21,1996
TIME: 8:30 am to 11:30 am

LOCATION: CSlI, Inc.,
2300 North Barrington Road,
4th Floor, Hoffman Estates, IL

Continental Breakfast Included

TO PREREGISTER:
Coll 1-800-266-8724 orcircle #201

DATE: March 12, 1996
TIME: See ad for session times

LOCATION: Illinois Institute of
Technology, Herman Hall,
3341 South Federal, Chicago, IL

Tuition - $60 per student

TO PREREGISTER:
Coll 1-800-266-8724 orcircle #202

DATE: March 28 or April 11
TIME: 8:30-11:30 or 9:00-12:00

LOCATION: Rolling Meadows, IL
(3/28); Milwaukee, WI (4/11)
March 28 .. 8:30-11:30

April 11 - 9:00-12:00

Continental Breakfast Included

TO PREREGISTER:

Coll 1-800-266-8724 orcircle #203

DATE: March 27, 1996

TIME: 9:00 am to 12:00 noon
LOCATION: Roosevelt Glen
Corporate Center, 799 Roosevelt
Road, Building 4, Meeting Room A,
Glen Ellyn, IL

TO PREREGISTER:
Coll 1-800-266-8724 orcircle#204

SEE MORE SEMINARS ON THE NEXT PAGE

rlUPOn « FEBRUAKY2, 1996« '
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MODEL ZARZADZANIA BEZPIECZENSTWEM OSRODKA
SIECIOWEGO
MOZLIWOSC PODWYZSZENIA STOPNIA BEZPIECZENSTWA
KOMPUTEROWEGO PRZEZ STOSOWANIE PROGRAMU
INTERNET SECURITY SCANNER.

mgr Karol Franczak

Akademickie Centrum Komputerowe
CYFRONET-KRAKOW
ul. Nawojki U
30-950 Krakdw

1. Wyniki badar stopnia bezpieczenstwa w Internecie w 1995 r

Instytut Bezpieczenstwa Komputerowego (CSI) zbadat bezpieczeristwo sieci Internet
i ujawnit niektdore wyniki. Wyniki badan oparte sq ha 320 odpowiedziach od os6b zawodowo
zajmujacych sie bezpieczenstwem informacji w 500 najwiekszych przedsiebiorstwach (wg
FORTUNE), agencjach rzadowych i wyzszych uczelniach: 66% tych firm zatrudnia 1000 lub
wiecej 0sb, 32% z nich ma ponad 1mld $ obrotu rocznie. [1] Oto ankieta i jej wyniki.

CZY TWOJA ORGANIZACIA KORZYSTA Z INTERNETU?
Tak: 78%
Nie: 22%

JEZELI NIE, CZY PLANUJE KORZYSTAC Z INTERNETU?
Tak: 84%
Nie: 16%

CZY TWOJA FIRMA UZYWA FIREWALLI?
Tak: 48%

Nie: 34%

Brak odpowiedzi: 18%

CZY TWQIA KOMPANIA MA DOSWIADCZENIE Z NARUSZENIEM
BEZPIECZENSTWA PRZEZ INTERNET?

Tak: 20%

Nie: 75%

Brak odpowiedzi: 5%

JEZELI TAK, CZY MIAt.O ONO WCZESNIEJ MIEJSCE NIZ ZAINSTALOWANY
FIREWALL?

Tak: 52%

Nie: 30%

Brak odpowiedzi: 18%

JAKI RODZAJ FIREWALLA JEST ZAINSTALOWANY?

Screnning router: 52%
Dual-homed or application gateway: 43%
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Inne: 5%

Jaki produkt jest uzywany?
ANS: 14%

TIS Toolkit: 13%

TIS Gauntlet: 9%

DEC: 8%

IBM 7%

Chechpoint Firewall 1: 7%
Raptor Eagle: 3%
Blackhole: 3%

NetGate: 2%

Sidewinder: 1%

Harris Cyberguard: 1%
Inne: 16%

Brak odpowiedzi: 14%:

DO JAKICH UStUG JEST WYKORZYSTYWANY INTERNET

Jak Internet jest wykorzystywany ?
Badania: 84%

Poczta z partnerami zawodowymi: 70%
Wsparcie oprogramowania: 60%
Badania rynkowe: 48%

Poczta z kupujacymi: 39%

Transakcje pieniezne: 8%

Inne: 8%

Jakie opcje sg dostepne dla wszystkich zatrudnionych?

E-mail: 83%
FTP: 50%
WWW: 53%
Gopher: 41%
Newsgroup: 39%
WAIS:20%

Na podkreslenie zastuguje fakt, ze mimo, ze 78% przedsiebiorstw ktére odpowiedziaty na
ankiete jest podtgczonych do sieci, i ponad 50% udostepnia programy obarczone wysokim
ryzykiem, takie jak FTP i WWW, wszystkim zatrudnionym, to 39% sposréd nich, nie ma
zainstalowanego porogramowania zwanego Scianami przeciwogniowymi lub grodziami
przeciwogniowymi (firewall).

Wyniki podajg takze, ze co pigte przedsiebiorstwo do$wiadczylo naruszenia
bezpieczenstwa przez Internet. Jakkolwiek wydaje sie, ze 20% to rozsagdna wielko$¢,
wiekszo$¢ ekspertow uwaza, ze rzeczywistos¢ jest o wiele gorsza i wiekszo$¢ respondentéw,
ktdrzy odpowiedzieli "nie" albo nie przyznato sie do naruszenia bezpieczeristwa we
wiasnym osrodku, albo po prostu o tym nie wiedziato.

Powstaje rynek firewalli i tylko kilka kompanii wykazuje umacnianie si¢ na nim. W
rzeczywistosci najwiekszy procent udzielono odpowiedzi “Inni* i dodano komentarze
podobnych do "krajowych Scian ogniowych " lub “rozwijanych domowym sposobem".
Powinno to podgrza¢ wspoétzawodnictwo na tym rynku, 70% tych ktorzy nie majg Scian
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ogniowych zamierza je wprowadzi¢. Tymczasem, 25% firm z planujacych chce to zrobié¢
przy pomocy publicznie dostepnych. Badania takze pokazujg, ze same firewalle nie dajg
wystarczajacego zabezpieczenia. 30% naruszen bezpieczefstwa w Internecie miaio miejsce
gdy firewalle byiy stosowane.

2. Model rozwigzania organizacyjnego

Podziat zadarh pomiedzy specjalistami w o$rodku obliczeniowym odpowiedzialnymi
za utrzymanie systemow jest wynikiem poprzednich do$wiadczen tego osrodka i nowych
wyzwan. W podrecznikach systemowych sprawy bezpieczenstwa komputerowego i
sieciowego znalazly swoje miejsce dopiero od kilku lat. Poprzednio stanowity one jedynie
maty fragment grubych podrecznikéw.

Problemy bezpieczeristwa komputerowego nie znalazty satysfakcjonujacej autora
odpowiedzi w podrecznikach CONVEXa, SUN-a. Model rozwigzania prezentowany ponizej
za Hewlett-Packardem wydaje sie by¢ zadawalajacy.

Whprowadzony podziat i nazewnictwo stanowisk pracy nie jest zgodny z obecnie
obowigzujacym taryfikatorem.

Kluczowy personel zabezpieczajacy

Jedng z technik prowadzacych do zwiekszenia odpowiedzialno$ci przy administracji
systemu jest podziat odpowiedzialno$ci zwigzanej z utrzymaniem bezpieczenistwa na réznych
pracownikdéw. W opisanym ponizej modelu, zalecanym przez NCSA, oficer zabezpieczenia
systemu jest odpowiedzialny za caloksztalt bezpieczenstwa systemu, podczas gdy
administrator systemu odpowiada za prace systemu i wspotpracuje z oficerem zabezpieczenia
systemu w celu zaplanowania wszystkich potrzeb zaréwno sprzetowych jak i
oprogramowania [2j. Wraz z operatorami i programistami systemowymi tworzg oni
kluczowy personel zabezpieczajacy.

Zadania oficera systemu zabezpieczen

Inicjowanie i nadzorowanie zakresu kontroli.

Wyznaczanie jacy uzytkownicy i wydarzenia bedg kontrolowane.

Utrzymywanie systemu bezpiecznych haset.

Inicjalizowanie uprawnien DAC ( dla zbioréw publicznych.

Zatwierdzanie accountéw nowych uzytkownikow.

Sprawdzanie systeméw plikéw z uwagi na wystepowanie suid/sgid (set user ID/set group ID)

Zadania administratora systemu

Wprowadzanie procedur kontroli zabezpieczenia systemu.
Przegladanie i analiza logéw po kontroli.
Administrowanie accountami grup i uzytkownikow.
Naprawianie zepsutych zhioréw uzytkownikéw i dyskéw.
Aktualizacja oprogramowania systemowego

Ustalanie parametrow konfiguracyjnych systemu
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Prowadzenie réznych statystyk systemowych

Uniewaznianie i usuwanie kont.

Wykonywanie okresowych sprawdzen systemu - z intencjg wykrycia czy nie zostata dodana
wersja trojafiska programu systemowego.

Sledzenie powtarzajacych sie préb loginowania.

Okresowe sprawdzanie pozwolen dla zbioréw.

Zajmowanie sie nieprawidtowymi usitowaniami zaloginowaniajako SU (podstawiajac
uzytkownika, lub superuzytkownika) i nieprawidtowymi zadaniami sieciowymi.

Zadania operatora

Instalacja oprogramowania zwigzanego z bezpieczeristwem.

Wykonywanie rutynowych prac podtrzymujacych, jak zrzuty plikéw dyskowych.
Wykonywanie testéw on-line terminali i urzadzen.

Odpowiadanie na rutynowe zgdania uzytkownika do systemu .

Zadania programistow systemowych

Instalacja upgrade'éw systemu.
Wykonywanie analizy dumpéw.
Pisanie programéw utrzymujacych wymagania bezpieczenstwa.

3. Informacje o stanie bezpieczenstwa na uniwersytetach amerykanskich i w USA
Fragment z serwera http://underground.org/mlist/

"Wiele udokumentowanych wypadkéw wiaman pochodzito albo przechodzito przez
instytucje akademickie. Podejscie do spraw bezpieczeristwa w wiekszosci uniwersytetow jest
dosc dowolne lub nawet w niektérych wypadkach zupetnie ignorowane. Wiekszo$¢ instytuciji
nie uzywa $cian ogniowych poniewaz nie dba o swoje bezpieczenstwo. Uwazajg Sciany
ogniowe za nieodpowiednie lub niepraktyczne, lub nie znaja rodzaju i zakresu mozliwego
ataku jaki moze nastgpic¢ przy uzyciu INTERNETu."

Wedtug danych na serwerze http:/Aww.iss.net

» FBI oszacowato roczne straty wskutek atakéw elektronicznych na 7,5 mid $ rocznie.

» Raport Departamentu Obrony USA stwierdza, ze 88% ich komputeréw byto
penetrowane. W 96% przypadkow wiaman, ich sprawcy pozostali niewykryci.

e W 1993 roku CERT stwierdzit wzrost 0 73% ilosci naruszen bezpieczenstwa.

* "Bezpieczenstwo systemoéw informatycznych i sieci jest gtbwnym wyzwaniem tej dekady
i mozliwe, ze nastepnego stulecia”, Scott Chamey, Przewodniczacy, Zesp6t Przestepstw
Komputerowych, Ministerstwo Sprawiedliwosci USA.

¢ "Rosyjscy hackerzy komputerowi z powodzeniem ztamali duzg ilo$¢ rachunkéw w
korporacji Citicorp, wykradli ukradkiem 400,000% i nielegalnie przetranfserowali
dodatkowo 11,6 min $", Wall Street Journal, August 21,1995.

e Zgodnie z raportem Dataquest, bezpieczenstwo pozostaje problemem numer jeden
organizacji podtaczonych do Internetu.
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4. Opinia o stanie bezpieczenstwa na uniwersytetach w Polsce

Wedtug stéw Pana Krzysztofa Miynarskiego, zastepcy Dyrektora ds. merytorycznych
Instytutu Bezpieczenstwa Sieciowego, na konferencji “Bezpieczne podtaczanie sieci
lokalnych do Internetu” w dniu 27 marca 1996 roku w ktodzi, podczas Targéw
INTERTELECOM, "Pewna ilo$¢ administratorow systemow systematycznie nie wprowadza
patchy systemowych. W szczegélnosci dotyczy to patchy bezpieczenstwa".

Autorowi nie jest znana ocena stanu bezpieczenstwa w polskich wyzszych
uczelniach.

5. Dotychczasowe prace

W Akademickim Centrum Komputerowym jednoczesnie z urzadzeniami sieciowymi
oddawanymi do eksploatacji korzystano z dostepnych informacji jakie generujg $wiatowe
centra doradcze w zakresie bezpieczenstwa sieci Internet (np. CERT), w celu zapewnienia
stanu bezpieczenstwa sieciowego zgodnego z najnowszymi osiagnieciami wiedzy .

Dotychczas korzystano z nizej wymienionych programéw i korzystanie z nich byto
nieodptatne:

Crack - szybki program do tamania haset, przeznaczony do wspomagania administratoréw
osrodkéw w celu upewnienia sie, ze uzytkownicy wykorzystujg efektywne hasta.

COPS i Tiger - te pakiety identyfikuja wspdlne problemy bezpieczenstwa i konfiguracji.
Pozwalajg na sprawdzanie wystepujacych przejawow ataku. Zalety TIGERa to tatwosc.
npasswd, passwd+ - te programy sprawdzajg hasta. Wykonujg serie sprawdzen na hastach w
czasie wprowadzania ich przez uzytkownikéw i odrzucg je gdy hasto nie przejdzie serii
testow.

tcp_wrapper - to oprogramowanie podaje czas pracy i kontrole dostepu dla wiekszosci ustug
sieciowych.

Tripwire - ten pakiet utrzymuje baze danych sum kontrolnych dla waznych plikdw systemu.
Moze stuzy¢ jako system wczesnego wykrywania intruza.

cpm - sprawdza czy twoj interfejs sieciowy pracuje w promiscuous mode. W zwyktych
warunkach moze to oznacza¢, ze program intruz-przechwytywacz pracuje w twoim systemie.

md5 - algorytm obliczania sum kontrolnych.
SATAN - Security Administrator Tool for Analysing Network

Isof - program drukuje nazwy wszystkich otwartych plikéw.

6. Stan obecny - istniejace zagrozenia

Administratorzy komputera sieciowego stwierdzili postugiwanie sie przez niektorych
uzytkownikéw programem do tamania haset. Lamaniu haset poddano np. plik z hastami z
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serwera Instytutu Matematyki Uniwersytetu Jagielloriskiego. Moze to $wiadczy¢ o prébach
przygotowywania sie do wiamania.

Istnienie w jednym $rodowisku komputeréw o réznych poziomach technologicznych
stwarza mozliwo$¢ nowych zagrozen. Jezeli administrator systemu Unixowego ma do
dyspozycji terminal np. typu VT100, a uzytkownicy w sieci korzystajg z X-terminali, to
istnieje zagrozenie wzajemnego podgladania okien przez uzytkownikéw X-terminali.

Inny przyktad zagrozenia, to oddanie do eksploatacji komputeréw bez dokonania
niezbednych zmian majacych na celu zapewnienie bezpieczenstwa.

W zwigzku z lawinowym wzrostem ilosci instalacji komputerowych z systemami
wielodostepnymi nalezy liczy¢ sie z tym, ze stopier zabezpieczenia w nowo oddawanych
instalacjach, administrowanych przez nowych - niekiedy niedo$wiadczonych -
administratoréw, moze r6zni¢ sie od tych administrowanych dhuzej. | na odwrét. Biorac pod
uwage fakt, ze o stopniu zabezpieczenia sieci komputerowych stanowi jej nastabsze ogniwo
oraz, ze istnieje stopien zagrozenia nie typu “jeden na jednego" ale "wszyscy na jednego"
mozna uzna¢ za stosowng sugestie zakupu oprogramowania wspierajagcego, mogacego
jednolicie oceni¢ system zabezpieczania poszczegdlnych ogniw.

7. Czy Internet Security Scanner moze pomdc w podwyzszeniu stopnia bezpieczenstwa
komputerowego ?

Od kilku lat obserwowatem prace prowadzone przez pana Christofera Klausa, ktérych
wyniki byly prezentowne w liscie dyskusyjnej alt.comp.security, pierwsze wersje scannera
internetowego oraz opracowywane przez niego odpowiedzi na najczesciej zadawne pytania.

W ACK korzystano takze z pierwszych - uzytkowanych bezptatnie - wersji scannera.

Obecnie pojawita sie komercyjna wersja programu, ktéra pokrotce zostanie
omowiona.

Na uwage zastuguje fakt podziatu istniejacych zagrozen na trzy kategorie w
zaleznosci od stopnia ryzyka dla bezpieczenstwa systemu.

Wykaz usterek wychwytywanych przez program Internet Security scanner

HIGH Risk - Usterki prowadzace do bezposredniego przejecia systemdw, uzyskania
hasta roota lub przejscia przez grédz przeciwogniows,

Firewalls

Source porting

Source routing

SOCKs

RPC scan directly

TCP sequence prediction (IP Spoofing) (SunOS only)
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Sendmail

Debug and Wizard
Aliases

Pipe

Identd

8lgm

Inne

VWM - NCSA Hitpd &lt; VI 4.1
Rsh with hosts.equiv +

Rlogin -froot

Rexd

X Windows

Brute Force Attempts: Default Accounts

Attempts through Telnetd, FTPd, and Rexecd
Tries with gathered information from Finger and Rusers

Anonymous FTP

Main directory writeable or owned by root
WUFTP 2.2- with Site Exec
Invalid password gives root access

NFS

Mountable by everyone
Mountable by Portmapper
Filehandle guessing

uiD

Mknod

CD.

MEDIUM Risk - Usterki prowadzace do wysokiej mozliwosci przejecia lub wytgczenia
zaatakowanych ustug

NFS (exporting sensitive files, i.e., xhosts, .cshrc) o
i NIS (Network Information Service) Anonymous FTP with writeable
irectories

Selection_svc
Walld
UUCP
UDP Bomb
LOW Risk -Usterki mogace prowadzi¢ do potencjalnego przejecia systeméw

Finger
Rusers
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Telnet banner

SMTP banner

Anonymous FTP

Rstat

X.25

Bootparamd

Gopher

Internet Relay Chat (IRC) servers
Netstat

Systat

8. Wnhioski

Biorac pod uwage staly rozwoj systeméw operacyjnych, ciggte zmiany w istniejgcym
oprogramowaniu, przecigzenie administratoréw systeméw w celu utrzymaniu ciggtosci
produkcji, mozliwo$¢ niezrozumienia lub btednego rozumienia opcji programéw i
parametrow, mozliwo$¢ niewprowadzenia przez niedopatrzenie jakiego$ patcha i innych
usterek w pracy w celu dokonania oceny stopnia zabezpieczenia systemu operacyjnego w
wybranym komputerze lub sieci komputerébw widze potrzebe wykorzystywania
oprogramowania typu Internet Security Scanner w celu stwierdzenia wystepowania usterek i
nastepnie mozliwosci ich usuniecia.

Po przeprowadzeniu badania testowego z pozytywnymi wynikami, wersji
demonstracyjnej programu Internet Security Scanner rozwazany jest zakup licencji na
uzywanie tego oprogramowania.

Woydaje sie, ze przebieg sprawdzajacy wykonany tym programem i dokonanie zmian
systemowych mogtoby zapobiec powstaniu niezamierzonych "dziur" w bezpieczenstwie
systemow.

Analiza opublikowanego "Regulaminu i Cennika Ustug Swiadczonych przez
Naukowg i Akademicka Sie¢ Komputerowg (8 marzec 1995) " jakkolwiek zawiera cze$¢
poswiecong Ochronie sieci NASK, 815-821 to nie wymienia w 8§24 zadnego stanowiska
zwigzanego z bezpieczenstwem sieci. [4]

Wydaje sie ze istnieje potrzeba istnienia stanowisk: analityk penetracji sieci i
specjalistow do spraw bezpieczenstwa komputerowegi i sieciowego.

Przyjecie modelu organizacyjnego przedstawionego wcze$niej mogtoby przyczynié¢
sie do podwyzszenia istniejacego poziomu bezpieczenstwa.

Literatura

[1] Computer Security Institute, 6000 Harrison St., Si7. CA

http://www .csi .net

[2] HP-UX SystemSecurity, HP Part No. B2355-90045
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[4] Tomasz Hofmokl, Andrzej Zienkiewicz "Naukowa i Akademicka Sien komputerowa",
Materiaty seminarium MIEDZESZYN '95

256


http://www

Sieé Internet w NASK

Sie¢ Internet w NASK znajduje sie w tej chwili w stadium normalnej eksploatacji. Na dzien
dzisiejszy posiadamy wezty dostepowe do Internetu w 32 miastach. W ciggu najblizszych 3 miesiecy
planujemy instalacje weztéw regionalnych w kolejnych pieciu miastach. W 15 miastach posiadamy
wedy dostepowe do sieci Frame Relay, a w 10 serwery umozliwiajace dostep do sieci Internet po
faczach komutowanych (dial-up).

Obecnie NASK posiada 4 potgczenia miedzynarodowe:

« 2 Mb/s satelitarne do GIX-aw Sztokholmie
¢ 256 kb/s do Ebone w Wiedniu

¢ 64 kb/s do FreeNET-u w Moskwie

¢ 64 kb/s satelitarne do ICMP w Lwowie

W Sztokholmie posiadamy bezposrednia taczno$¢ z NorduNET-em i Sunet-em. Rozpatrujemy
mozliwo$¢ wymiany danych na terenie GIX-a réwniez z innymi operatorami.

Do korica maja zostanie uruchomione bezposrednie tacze satelitarne do USA o przepustowosci
3 Mb/s. Operatorem satelitarnym tego taczajest Telekomunikacja Satelitarna SA we wspotpracy z
Orion Atlantic, a naszym partnerem Internetowym po stronie amerykarskiej - Digex.

Liczba abonentéw sieci Internet w NASK w szybkim tempie ro$nie. W ciagu pierwszych
czterech miesiecy tego roku zanotowali$my wzrost 0 50%. Tranzyt ruchu w sieci szkieletowej NASK
réwniez szybko roénie i wynosi w tej chwili przecietnie okoto 50 GB (miliardéw znakéw) na dobe, z
czego ponad 50% stanowi ruch zagraniczny.

NASK obstuguje domene krajowa PL, pie¢ z szesciu istniejacych domen funkcjonalnych
drugiego poziomu oraz duzg cze$¢ domen regionalnych. Liczba nowych domen rejestrowanych przez
NASK wynosi przecietnie 25 do 30 miesiecznie. NASK oferuje réwniez swoim abonentom mozliwo$¢
obstugi secondary Name Server’ow dla ich domen. Aktualnie taka ustuge prowadzimy dla ponad 400
domen i to zaréwno krajowych, jak i zagranicznych.

Jak kazdy operator sieciowy (service provider) posiadamy wtasng pule adreséw IP przeznaczo-
ng dla naszych abonentéw. Na podstawie odpowiedniego formularza rejestracyjnego jesteSmy w stanie -
praktycznie od reki - przydzieli¢ nowo dotgczajacym sie abonentom NASK od pojedynczych adreséw IP
na potrzeby serwerdw informacyjnych lub pocztowych, az do bloku 32 klas C (ponad 8 tysiecy
adreséw) dla bardzo duzych sieci korporacyjnych.

NASK jest w tej chwili w trakcie tworzenia tzw. puntu wymiany Internetowej dla operatoréw,
czyli GIX-a (Global Internet exchange). Na poczatku bedzie cie on znajdowat w Centralnym Wezle
NASK w budyku Centrum Informatycznego UW. W dalszej kolejnosci rozszerzymy ten punkt doste-
powy do Centrum Radiokomunikacji i Telekomunikacji na ul. Barbary. Taki punkt wymiany w
ogolnosci jest miejscem wymiany danych miedzy operatorami posiadajacymi wiasne numery AS
(systeméw autonomicznych). W naszym przypadku funkcja ta zostanie rozszerzona o mozliwos$é
szybkiego dostepu do sieci szkieletowej IP NASK oraz tacznoéci miedzynarodowej dla operatoréw nie
posiadajacych wiasnego numeru AS. Kazdy operator dotaczajacy sie do takiego punktu moze postawic
wiasny router i wymienia¢ dane z innymi operatorami posiadajacymi wiasne routery w tym miejscu.
Mozna réwniez dotaczy¢ sie bezposrednio do routera NASK i uzyskac taczno$¢ ze wszystkimi
operatorami, z ktorymi NASK jest potgczony.
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Sie¢ Frame Relay NASK

Sie¢ szkieletowa oparta o technologie Frame Relay powstata w NASK w potowie 1995
roku. Petna eksploatacja rozpoczeta sie w pazdzierniku zesztego roku. W chwili obecnej
w szesnastu gtéwnych miastach Polski pracujg switch’e Frame Relay NASK. Stanowig one
podstawe dziatania najwiekszej pod wzgledem ilosci uzytkownikéw sieci szkieletowej w kraju.
Ponad 95% ruchu Internetowego jest transportowana poprzez potaczenia logiczne Frame
Relay. Struktura potaczen wirtualnych tworzy topologie fiill-mesh” czyli potaczen “kazdy
z kazdym”. Taka konstrukcja sieci zapewnia bezpo$rednia wymiane informacji miedzy
wszystkimi routerami IP dotaczonymi do switch’y Frame Relay. Jako przyktad niech postuzy
potaczenie miedzy Szczecinem a Kielcami. Fizyczne tacza przebiegajg poprzez trzy wezly
tranzytowe: Bydgoszcz, Warszawe i Lublin. Pomimo to, z logicznego punktu widzenia
router IP w Kielcach otrzymuje informacje od routera w Szczecinie, tak jakby byt z nim
bezposrednio potaczony. Fakt tranzytowania ruchu przez wiele weztéw jest ukryty dla

protokotdw wyzszych warstw.

Warto podkreslic bardzo wysoka niezawodnos¢ sieci Frame Relay NASK.
Zrealizowana w zesztym roku struktura potaczen fizycznych zapewnia co najmniej jedna droge
obejsciowg dla wszystkich weztéw Frame Relay. W przypadku awarii traktu podstawowego
zostaje natychmiast aktywowane tacze zapasowe. Czasy przetgczania nieprzekraczajace
2 sekund sg niezauwazalne z punktu widzenia transmisji TCP/IP. Z codziennych do$wiadczen
wynika, ze normalne sesje potaczeniowe sg kontynuowane bez zadnych przeszkad.

Dotychczasowa eksploatacja wykazata przydatnos¢ technologii Frame Relay w sieci
NASK. W zwigzku ze wzrostem zapotrzebowania na pasmo sg prowadzone intensywne prace
majace na celu przystosowanie istniejacej struktury do przenoszenia ruchu o wigkszym
natezeniu. W chwili obecnej w fazie testowej eksploatacji znajdujg sie karty z nowym typem
szybkiego styku - HSSI. Umozliwia on transmisje z predko$ciami do 52 Mbps.
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