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Wstep do wydania 1994 r.

Naukowa i Akademicka Sie¢ Komputerowa rozwijata si¢ w zaskakujacym tempie. W ciagu przeszto roku
od ostatniego seminarium w maju 1993 roku zmienifa sie technologia, zasadniczo zwigkszyt sie ruch w sieci i
zmienity sie poglady na wykorzystanie sieci NASK.

Rozwazalismy forme przekazania informacji o sieci NASK. Z jednej strony pouczajace jest pokazanie
ewolucji sieci oraz pogladéw najej funkcje. Z drugiej jednak nadmiar informacji nie stuzy jasnosci wyktadu.
Wobec teglg(o przekazujemy aktualny stan sieci, organizacji obstugi oraz plany jej wykorzystania i modyfikacji
w 1994 roku.

Zdajemy sobie sprawe, ze sg one w pewnym stopniu odmienne od przekazywanych w roku ubieghym.
Tam gdzie jest to szczegdlnie istotne postaramy sie zaznaczy¢ odmienno$ci w poszczegdlnych referatach.



Wstep

Naukowa i Akademicka Sie¢ Komputerowa powstata wysitkiem dlugoletniej pracy wielu zespotéw w
uczelniach i instytutach badawczych w Polsce.

Pierwsze przymiarki do budowy sieci akademickich miaty miejsce w koncu lat siedemdziesigtych réwno-
legle we Wroctawiu w ramach problemu resortowego RI.14 oraz w Warszawie w ramach problemu IV.6. Jed-
nak te pierwsze préby, jak réwniez kontynuacja prac az do 1987 roku nie miaty znaczenia utylitarnego. Z jed-
nej strony Srodki byly tak mate, ze pozwalaty jedynie na utrzymanie bardzo matych zespotéw pracowniczych,
z drugiej strony w tamtym okresie swobodna wymiana informacji w spoteczenstwie nie byta preferowana.
Wobec tego nie byto wystarczajacych srodkéw panstwowych, a dziatalno$¢ ustugowa nie mogta sie rozwijac.
Oczywiscie i w samym spoteczenistwie nie obserwowato sie pedu do zdobywania informacji.

Dopiero w roku 1987 uruchomiony zostat Centralny Program Badawczo-Rozwojowy CPBR 8.13 pod na-
zwg Budowa Krajowej Akademickiej Sieci Komputerowej KASK. W programie tym nastgpita kontynuacja
budowy zorientowanej terminalowo Akademickiej Sieci Komputerowej z Warszawy oraz zorientowanej
komputerowo Miedzyuczelnianej Sieci Komputerowej z Wroctawia. Program majacy do dyspozycji znaczace
Srodki, sprawnie kierowany przez prof. dr hab. Daniela J. Bema z Politechniki Wroctawskiej, pozwolit na
zbudowanie zreh6w sieci akademickiej w kraju.

Podstawowg zastuga tego programu byto zebranie i rozbudowanie zespotu specjalistow z catego kraju, da-
nie im szansy zdobycia kwalifikacji przy projektowaniu, wytwarzaniu i uruchamianiu urzadzen oraz sieci pro-
totypowych.

Jednak i ten wysitek podzielitby prawdopodobnie los poprzednich prac, gdyby nie uwieficzone powodze-
niem dziatania wielu zespotéw w Polsce i Polakdw za granicg, rozpoczete jeszcze w 1987 roku, w wyniku
ktorych Departament Handlu Standéw Zjednoczonych AP wyrazit zgode na przytgczenie Polski do sieci
EARN (fgcznie Polska, CSRS, ZSRR, Wegry i Butgaria).

W grudniu 1989 roku z inicjatywy Jacka Gajewskiego z Wydziatu Fizyki Uniwersytetu Warszawskiego
oraz Macieja Koztowskiego z Centrum Astronomicznego Mikotaja Kopernika z Polskiej Akademii Nauk zto-
zyliSmy wizyte éwczesnemu viceministrowi w Urzedzie Postepu Technicznego i Wdrozen prof. Stefanowi
Amsterdamskiemu w celu uzgodnienia mozliwosci finansowania przez urzad przytaczenia Polski do sieci
EARN. Po uzyskaniu pozytywnej odpowiedzi 6 marca 1990 r. ztozyliémy odpowiedni kosztorys i nastepnie
whniosek na Jednostkowe Przedsiewziecie Badawczo-Rozwojowe JPBR 8.29 pod nazwg Przytaczenie Polskie-
go Srodowiska Akademickiego i Naukowego do Sieci EARN. 21 marca 1990 r. prof. Tomasz Hofmokl zostat
powotany na petnomocnika Urzedu Postepu Naukowego, Technicznego i Wdrozen do spraw zwigzanych z
przytgczeniem Polski do sieci EARN.

Powstanie dwaéch réwnolegtych probleméw sieciowych w szkolnictwie wyzszym grozito powstaniem
konfliktu. Obiektywnie jednak pojawienie sie EARN stanowito znakomita okazje do udowodnienia przydat-
nosci prac prowadzonych w ramach KASK. Poniewaz bytem jednoczes$nie kierownikiem tematu w KASK
jako realizator budowy Stotecznej Akademickiej Sieci Komputerowej oraz realizatorem przytaczenia Polski
do EARN, zainicjowatem wspo6tprace w obu tematach. Réwniez powotany petnomocnik UPNTIW i Dyrektor
Krajowy sieci EARN prof. Tomasz Hofmokl nawigzat wspoétprace z kierownikiem KASK prof. Danielem Be-
mem. Integracja sit oraz srodkow pozwolita na szybkie, znacznie szybsze niz w innych krajach pigtki urucho-
mienie sieci w Polsce. Jakkolwiek jeszcze dzi$ istniejg tendencje ods$rodkowe, zwiaszcza wéréd pozniej dota-
czajacych sie kolegdw, zesp6t sieciowy pracuje w Polsce zgodnie.

Oba problemy, CPBR 8.13 KASK oraz JPBR 8.29 EARN, zakonczyty sie w koncu 1990 roku. Od maja
1991 roku sieci akademickie i naukowe funkcjonuja juz pod wsp6lng nazwag Naukowa i Akademicka Sie¢
Komputerowa NASK. Na czele realizacji sieci stoi zespdt koordynacyjny sktadajacy sie z ludzi juz poprze-
dnio uczestniczacych w przygotowaniu i realizacji sieci. Zespot ten powstawat z inicjatywy wiasnej (oddo-
Inej) przy akceptacji whadz, ktére wykazaty w tym okresie maksimum zrozumienia i dobrej woli.

Andrzej Zienkiewicz

Warszawa, kwiecieri 1992
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Tomasz Hofmokl, Andrzej Zienkiewicz

1. Wprowadzenie

Siec NASK jest i bedzie w dajacej sie przewidzie¢ przysztosci Scisle zintegrowana z sieciami publicznymi
administrowanymi przez Telekomunikacje Polskg SA oraz z innymi sieciami dziatajagcymi w jej otoczeniu.

W takiej sytuacji jest zasadne pytanie o celowos¢ wydzielenia tej sieci, czy sie€¢ NASK ma sens jako od-
rebnie operowany system ?

Sieci komputerowe w nauce i szkolnictwie wyzszym sktadajg sie w Polsce, podobnie jak w krajach rozwi-
nietych, z dwdch czesci czy systeméw. Jeden stanowi sie¢ szkieletowa (backbone) stanowigca podstawowy
system tacznosci w ramach kraju, potaczony z podobnymi sieciami na Swiecie. Dmgi - cata masa osrodkow
obliczeniowych, ewentualnie z maszynami wielodostepnymi, sieci lokalnych czesto rozbudowanych w duze
systemy uczelniane lub miejskie, z maszynami wielkiej mocy pracujacymi w tych sieciach itp. Sieci uczel-
niane taczg sie z siecig szkieletowa i z innymi sieciami publicznymi i prywatnymi w zaleznosci od potrzeb
oraz korzysci ekonomicznych i funkcjonalnych. Sie¢ szkieletowa stanowi zdefiniowany system, z okre$lony-
mi protokotami przytaczenia, centralnie finansowany i utrzymywany. Sieci uczelniane sg réznorodnie zarza-
dzane i finansowane w sposéb zdecentralizowany. Ich ewentualna jednolito$¢ moze by¢ podyktowana tylko
korzysciami ekonomicznymi lub funkcjonalnymi. W $rodowisku akademickim istnieje uzasadniony kon-
flikt pomiedzy checig badania i tworzenia nowych rozwigzan oraz brakiem srodkéw zmuszajacych do korzy-
stania zjuz istniejacych.

Po powyzszych wyjasnieniach oczywistym jest, ze pytanie postawione poprzednio odnosi sie do sieci
szkieletowej. Sadzimy, ze sa co najmniej dwa powody, dla ktorych siec szkieletowa $rodowiska naukowego
i akademickiego jest i bedzie wyodrebniona.

Srodowisko naukowe i akademickie na $wiecie tworzy co$ w rodzaju nieformalnej wspélnoty. Wspélnota
ta jest wynikiem obiektywnych koniecznosci zapewniajacych znaczacy udziat w nauce i badaniach na $wie-
cie. Jednym z czynnikéw integrujacych jest ogrom srodkdéw potrzebnych na budowe odpowiedniej aparatury,
z drugiej ogromna masa informacji generowanych przez te aparature. Przyktadem moze tu by¢ fizyka jadro-
wa, astronomia itp. dziedziny, gdzie istnieje problem przetworzenia danych z eksperymentéw czy pomiaréw
z bardzo drogiej i wspdlnie budowanej aparatury.

Innym przyktadem moze by¢ biologia, badajgca w zasadzie to samo $rodowisko, wystepujace w ogromnej
ilosci odmian, gdzie publikowanie i odczytywanie publikowanych danych jest stratg czasu w poréwnaniu z
dostepem do wspélnie wytwarzanych i gromadzonych danych badawczych.

Mozna mnozy¢ przyktady wspdlnych publikacji, opracowan badan itp. skfaniajacych z jednej strony $ro-
dowisko naukowe do wspdtpracy, z drugiej eliminujgce tych, ktdrzy we wspélnym dziele nie uczestnicza.

Oczywiscie Srodowisko akademickie nie r6zni sie od naukowego, co wiecej trudno sobie wyobrazi¢ dobre-
go dydaktyka na wyzszej uczelni, ktéry w ten czy inny sposéb nie uczestniczy w badaniach naukowych czy
ich upowszechnianiu. Powyzsze problemy sktaniajg Srodowisko do tworzenia systeméw wzajemnego udoste-
pniania informacji na zasadzie wspélnych korzysci. Wobec tego powstajg systemy wymiany informacji w
postaci poczty, transferu zbioréw danych, programéw, wspolnej obrobki danych itp. dziatajgce na zasadach
niekomercyjnych. Srodowisko naukowe i akademickie ma wiasne sieci wymiany informacji, nawet jesli ich
podtozem technicznym sa sieci publiczne czy prywatne. Sieci akademickie i naukowe dziatajg na warunkach
specjalnych i na podstawie odrebnego statusu. Na przyktad w sieciach tych nie wolno wymienia¢ informacji
komercyjnych, politycznych, religijnych, podjudzajacych, itp. Co dziwne, mimo ze umowa ma w koricu cha-
rakter gentleman agreement, to jest powszechnie przestrzegana. Kara niestychanie dotkliwa jest eliminacja z
systeméw informowania, a wobec ich powszechnosci tatwa do rozpowszechnienia.

Drugim powodem wyodrebniania sieci naukowych i akademickich jest ich naturalny wyprzedzajacy cha-
rakter. W $rodowisku naukowym i akademickim kazda nowos$c¢ jest prébowana, a co wiecej ograniczanie
préb spotyka sie z powszechnym potepieniem. Za te che¢ do innowacji Srodowisko ptaci zgoda na ucigzliwo-
sci wynikajace z nieudanych eksperymentow oraz niedoskonato$¢ prototypowych rozwigzan. To co jest nie-
dopuszczalne i zagrozone powaznymi sankcjami ekonomicznymi w sieciach publicznych jest tolerowane w
sieciach akademickich. Z drugiej strony jest to ogromna warto$¢ dla twoércéw rozwigzan komercyjnych, po-
niewaz tworzy doskonaty poligon dla préb. Poligon ten jest rozlegly, poniewaz sieci naukowe i akademickie
naleza do najbardziej rozbudowanych w krajach, gdzie sieci istnieja. Do tego $rodowisko dysponuje na ogot
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kadra, ktora jest sktonna i ma mozliwosci wspotdziatania w eksperymencie. Z tego powodu w rozwinigtym
Swiecie duza czes¢ sieci akademickich jest fundowana przez producentdw i dostawcow systeméw komercyj-
nych. Istotng role odgrywa tu duza warto$¢ promocyjna instalacji sprzetu na uczelni w czasie doraznym (re-
klama) jak i dlugofalowym (kadra wychowana na sprzecie danej firmy).

Wyzej wymienione argumenty sklaniaja nas do przekonania, ze sieci akademickie, tak jak to sie dzieje na
przykiad w Stanach Zjednoczonych AP beda zjawiskiem trwatym, niezaleznie od rozwoju sieci publicznych
oraz prywatnych. Sadzimy, ze podobnie bedzie sie dzido z wieloma sieciami w Polsce, tworzacymi odrebne
systemy wykorzystujace publiczne sieci teleinformatyczne do swoich celéw.

Zasadnicze poglady na sie¢ akademicka nie ulegty w ciggu ostatniego roku zmianie. Jednak coraz wieksza
atrakcyjno$¢ sieci powoduje zainteresowanie jej ustugami coraz wiekszego grona uzytkownikdw spoza $ro-
dowiska naukowego i akademickiego. Z jednej strony Srodowisko to jest odmienne co sktania do odcinania
go od sieci akademickiej, z drugiej jednak trudno uzasadni¢ spotecznie oraz ekonomicznie zakaz udostepnia-
nia sieci dla administracji centralnej, pafistwowej oraz innych uzytkownikéw. Wobec tego wszedzie tam,
gdziejest to uzasadnione unikalno$cig ustug $wiadczonych przez NASK lub szczegélnie waznymi wzgleda-
mi ekonomicznymi sie¢ jest udostepniana dla uzytkownikéw nieakademickich. W dolnych warstwach sieci
coraz mniej jest eksperymentu, a coraz wiecej rutyny wymagajacej dobrego rzemiosta i profesjonalizmu.
Srodowisko naukowe i akademickie nie jest przystosowane do tego rodzaju dziatalnosci oraz zbyt biedne, aby
ja samodzielnie prowadzi¢. Wobec tego powstajg pomysty wspolnego wykorzystywania dolnych warstw sie-
ci NASK dla wielu uzytkownikow.

Sie¢ teleinformatyczng od wielu lat rozpatruje si¢ jako szereg wspotpracujacych ze sobg warstw, z ktdrych
nizsze $wiadcza ustugi komunikacyjne dla wyzszych. Zgodnie ze standardem tych warstw jest siedem - w na-
szym przypadku wystarczy wyodrebni¢ tylko cztery.

Warstwe pierwsza stanowig tacza fizyczne przenoszace sygnaty cyfrowe. Sa to przewody galwaniczne, +3-
czaradiowe, satelitarne, Swiattowodowe itp. przenoszace tak zwane bity informacji cyfrowej.

W naszych warunkach dostarczycielem tgcz fizycznych w skali miedzynarodowej oraz krajowej jest TP
SA oraz w ograniczonym zakresie TELBANK. W zasadzie na podstawowej sieci krajowej dziatajg wszyscy
interesujacy nas operatorzy sieci. Tylko w sieciach lokalnych wystepuja sieci budowane przez r6znych ope-
ratorow.

Warstwe druga stanowig facza logiczne przesytajace tak zwane ramki informacji cyfrowej. Tworzajg spe-
cjalizowane urzadzenia komputerowe zajmujace sie nadawaniem i odbiorem ramek z jednoczesng kontrolg
ich poprawnosci. Sie€ ta jest podstawowym elementem szkieletu sieci - backbone. Nie jest ona zorientowana
w zaden spos6b na konkretnego uzytkownika i powinna by¢ eksploatowana przez jednego operatora.

Warstwe trzecig stanowig tacza sieciowe zajmujace sie przesytaniem pakietéw informacji. Sie¢ ta w czesci
zajmujacej sie sterowaniem przesytaniajest elementem backbone. Jednak w czesci doprowadzajacej informa-
cje do urzadzen i sieci lokalnych uzytkownika jest elementem specyficznym dla réznych sieci. Oczywiscie
cze$¢ nalezaca do backbone wymaga zarzadzania wsp6élnego, natomiast czesci specyficzne powinny by¢
przedmiotem zarzadzanym przez odrebnych operatorow sieci.

Wreszcie warstwa czwarta - w modelu formalnym warstwy od 4 do 7 - obejmuje juz ustugi dla uzytkowni-
kéw i powinna by¢ zarzadzana przez odpowiednich operatordw sieci. Dopiero w tej warstwie pojawia sie in-
formacja uzytkownika w postaci czytelnej. W pozostatych warstwach informacja jest ciggiem bitoéw, ktére
moga reprezentowac teksty, liczby, gtos, obraz itp. W szczegdlnych przypadkach, w celu ochrony przed nie-
uprawnionym odebraniem tresci, przesytana informacja w sieci powinna by¢ szyfrowana przez ogélnie do-
stepne urzadzenia i programy. Urzadzenia i programy sg indywidualne dla kazdego uzytkowania i w szczegol-
nych przypadkach powinny by¢ wymieniane co 2 lata, tyle bowiem wynosi czas potrzebny na ich ztamanie.

W opisanej wyzej sytuacji rysuje sie mozliwo$¢ wspdlnych dziatan pozostawiajacych specyfike sieci na-
ukowej i akademickiej tam, gdzie jest to uzasadnione potrzeba rozwoju i eksperymentu. Natomiast tam, gdzie
potrzebne jest solidne profesjonalne dziatanie mozna prowadzi¢ dziatania zapewniajace ustugi wielu uzyt-
kownikom.

Warstwe tacz logicznych obecnie eksploatuje zespot NASK. Docelowo eksploatacja catego backbone, po-
winna trafi¢ do TP SA lub podobnej zawodowej organizacji. Proces ten jednak moze by¢ dtugi wobec ko-
niecznosci zorganizowania i wyszkolenia odpowiedniej kadry. Warstwe trzecig w zakresie backbone propo-
nujemy potraktowa¢ podobnie jak druga.

Natomiast jej cze$¢ specyficznajak i warstwe czwartg zostawi¢ jako domene dziatania operatoréw sieci w
tym i NASK w zakresie obstugi $rodowiska naukowego i akademickiego.
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Oczywiscie wymienianie TP SA wynika z dzisiejszego stanu rynku ustug telekomunikacyjnych. Mozna
sobie jednak wyobrazi¢ inny rozwoj sytuacji na przyktad powotanie profesjonalnego operatora dla wydzielo-
nej grupy uzytkownikéw obstugujacego ogdélnie administracje panstwowa, kierowanie panstwem, nauke itp.
dziedziny finansowane w duzej mierze przez zamdwienia rzadowe. Dziedziny te sg na tyle specyficzne, ze
pojawiaja sie na Swiecie tendencje dla powierzania ich obstugi specjalnie powotanym organizacjom o chara-
kterze komercyjnym lub niedochodowym lecz dziatajgcym na warunkach rynkowych.

2. Naukowa i Akademicka Sie¢ Szkieletowa NASK

Zmiany w sieci NASK nastepujg bardzo szybko. Prawdopodobnie juz w czasie konferencji we wrzesniu
nie wszystko tutaj napisane bedzie prawdziwe.

Zmiany w samej sieci sg wymuszane trzema przyczynami. Po pierwsze bardzo szybko wzrasta ruch w sie-
ci. Jedng przyczyna jest pojawianie sie nowych, bardzo przystepnych dla uzytkownika ustug jak Gopher,
World Wide Web, ktére pozwalajg zupetnemu “profanowi" tatwo siega¢ do potrzebnych mu informacji.
Zwiazany z tym jest szybki rozwdj technologii oraz wzrost udziatu informacji graficznej w ogélnym ruchu w
sieci. Wreszcie wzrost liczby uzytkownikéw kofncowych wynikajacy z coraz szerszego dopuszczania do
bezposredniego korzystania z sieci student6w, a nawet uczniéw szkot Srednich.

Druga przyczyna zmian jest powstawanie licznych sieci metropolitalnych, administrowanych poprzez $ro-
dowiska lokalne.

Ograniczeniu podlega lokalna sie€ NASK na terenach, gdzie powstajg sieci miejskie. Podziat abonentow
pomiedzy NASK, a administratoréw lokalnych jest zréznicowany i wynika ze zr6znicowanych sytuacji w po-
szczegblnych regionach.

Wreszcie trzecig przyczyna zmian jest stopniowy proces zmiany charakteru sieci NASK. Zgodnie z ten-
dencjami $wiatowymi, staje sie ona coraz bardziej siecig bazowa, na ktorej dziataja operatorzy wirtualni (ser-
vice provider) oraz rdzne sieci dostepowe (X.25, Internet, EARN, DecNet, itp.).

Zalazki sieci bazowej istniaty juz od poczatku dziatania sieci NASK, poniewaz podstawowe potaczenia
komunikacyjne byty realizowane przy pomocy urzadzen DM 504 i DM 404, ktére wymieniaty pomiedzy sobg
strumienie ramek wedtug protokotu HDLC. Dostep do acza z czterech portéw by# realizowany wedtug zasa-
dy FIFO co powodowato multipleksacje statystyczng ramek pochodzacych ze wszystkich portow.

Kompresja danych jak i multipleksacja podwyzszaty wyraZnie Srednig przepustowos¢ tacza. Protokoty do-
stepowe pojawiaty sie dopiero poza siecig multiplekserow. W tej fazie jednak przetaczanie informacji odby-
wato sie na poziomie sieci dostepowych.

Kolejnym krokiem w kierunku powstawania sieci bazowej byto ujednolicenie przesytania polegajace na
potaczeniu funkcji warstwy drugiej i pseudotrzeciej tzn. na przyjeciu zasady, ze wszystkie komunikaty proto-
kotéw dostepowych tadowane sa w datagramy IP. Nastepuje tym samym opatrzenie ramki HDLC w dodatko-
wa mozliwos¢ komutowaniajej poprzez jednolite urzadzenia przetaczajace. Wybor IP wynikat z przewazaja-
cej ilosci tego rodzaju komunikatéw w sieci dostepowej oraz unikniecie tym sposobem potrzeby dzielenia
komunikatéw (dtugie komunikaty/ramki). Jako urzadzenia przetaczajace oraz ttumaczace na standardy doste-
powe uzyto routery CISCO.

Obecnie realizowany jest trzyletni plan przejscia na bezposrednie przetaczanie ramek, czyli protokét Fra-
me Relay.

Wigze sie to z jednej strony ze zwiekszeniem szybkosci tacz, z drugiej z udoskonaleniem technologii oraz
pojawieniem sie stosunkowo tanich i bogatych w protokoty dostepowe urzadzeri. Obecnie funkcjonuje jeden
switch Frame Relay w Warszawie oraz potaczenia Frame Relay do czesci routeréw w regionach. W tym ro-
ku nastgpi rozbudowa urzadzen przetgczajacych w gtdwnych regionach, a w nastgpnym uzupetnienie ich
konfiguracji odpowiednio do petnego zakresu potrzeb.

Odmiennie od potrzeb transmisji gtosowej, gdzie z uwagi na charakter medium wystarcza stata szerokos¢
pasma 64 Kbps, a po kompresji 6-8 Kbps . srodowisko akademickie i naukowe potrzebuje elastycznej szero-
kosci pasma transmisji. Jak pokaza to koledzy w dalszych referatach zmienno$¢ ta jest bardzo duza. Sztywny
podziat pasma powoduje marnotrawienie jego przepustowosci przy jednoczesnym istotnym pogorszeniu jako-
$ci ustug dla uzytkownika (niepotrzebne opdznienia reakcji). Z tego powodu w sieci akademickiej stosowali-
$my rézne formy multipleksacji statystycznej na fizycznym taczu transmisji danych.

Na sieci bazowej funkcjonuje szereg sieci wirtualnych:

- Historycznie najstarsza jest sie¢ pakietowa, oparta na protokole CCITT X.25, pierwotnie realizowana

na urzadzeniach krajowej produkcji. Sie¢ ta stanowi i stanowi¢ bedzie w przysztosci narzedzie komuni-
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kowania sie z innymi sieciami, dostepu do komputeréw obliczeniowych oraz maszyn i sieci bezpo-
$rednio do niej dotgczonych w kraju i na Swiecie. Obecnie z powodu jej matej przydatnosci dla szybkiej
transmisji oraz koszt. W sie¢ ta ma podrzedne znaczenie w sieci NASK

- Kolejna sie€ EARN, ktdra w $cistych kategoriach nie jest siecia komputerowg. Stanowi jg system ma-
szyn w zasadzie IBM wymieniajacych ze sobg zbiory danych w postaci poczty elektronicznej, zbiorow
danych ograniczonej wielkosci oraz komend umozliwiajagcych niebezpos$redni dostep do baz danych.
Siec ta pracuje na zasadzie przesyfania danych od komputera do komputera. Wobec jej powszechnosci
w pewnym okresie czasu na maszynach VAX oraz SUN pojawito sie oprogramowanie symulujace
przesytanie wedtug standardu IBM. Jednak ruch w sieci EARN stanowi obecnie tylko 1do 5% ruchu w
sieci NASK. Sie¢ EARN, tak jak na $wiecie jest w szybkim zaniku.

- Dynamicznie rozwija si¢ sie¢c INTERNET. Obecnie mch w sieci INTERNET stanowi prawie 100%
ruchu w sieci NASK. Sie¢ nie ma okre$lonego typu maszyn, ktére moga w niej pracowac. Istotnym
jest mozliwo$¢ przytaczenia ich do ETHERNETu (standard 802.3) oraz zainstalowania oprogramowa-
nia TCP/IP (Transport Control Protocol/Intemet Protocol). W sieci Internet pracuje obecnie ponad
8000 maszyn, natomiast strumien przesytanej informacji przekracza kilka miliardéw znakéw na dobe,
w tym przewazajacajeszcze czg$¢ poprzez granice kraju.

- Szczegdlnie tubiana w potudniowej i zachodniej Polsce jest siec€c DECNET maszyn VAX. Z pewnoscig za-
letg tej sieci jest przyjemny dla uzytkownika sposéb dziatania na tych maszynach. Sie¢ ta w skali NASK
jest obecnie zupetnie marginalna.

Wszystkie wymienione sieci dostepowe sg ze sobg potgczone w taki sposob, ze uzytkownik jednej moze
korzysta¢ z ustug drugiej.

Podobnie wszystkie poczty, pracujgce na maszynach dowolnego typu, moga by¢ wzajemnie ttumaczone.

Wszystkie sieci NASK dziatajg na faczach dzierzawionych od TP SA, fragmentarycznie innych operato-
réw oraz lokalnie na tgczach wiasnych.

Obecnie NASK dysponuje w relacjach miedzynarodowych tgczem 2 Mbps do Sztokholmu, tgczem 128
Kbps do Wiednia oraz taczami 9.6 Kbps do Lwowa i Moskwy. W relacjach krajowych NASK ma mozno$¢
korzystania z t3cz 2 Mbps do gtéwnych miast oraz 64 Kbps (satelitarne) lub analogowymi 9.6 Kbps w pozo-
statych miejscach.

Zarzadzanie siecigjest mozliwe z jednego miejsca. | tak praca wszystkich multiplekseréw potgczonych z
Warszawg kontrolowana i modyfikowana jest z konsoli operatorskiej w centralnym wezle NASK.

Wszystkie wezty sieci X.25 kontrolowane i konfigurowane sa z Warszawy. Podobnie routery Internetu
sterowane sg z Warszawy. Miejsce sterowania siecig jest okre$lone organizacyjnie, gdyz obecny system te-
chniczny umozliwia to z dowolnego miejsca oczywiscie chronionego odpowiednim systemem zabezpieczen.

Sie¢ NASK pracuje ciggle przez caty rok i przez cata dobe. To stwierdzenie jest prawdziwe w stosunku
do weztowych punktéw sieci.

W 1994 roku sie¢ NASK bedzie sktada¢ sie z trzech pozioméw.

Potaczenia miedzynarodowe beda realizowane poprzez EBONE europejski sterowany ze Sztokholmu, kt6-
ry ma przepustowo$¢ w jednej relacji 2 Mbps (250.000 znakéw na sekunde). Podstawowy backbone
krajowy oparty na sieci jednolicie sterowanych z Warszawy routeréw, w gtdwnych relacjach ma przepusto-
wos$¢ 2 Mbps ijest czesciowo oparty na technice przesytania Frame Relay. Sieci lokalne w wiekszych os$rod-
kach, sterowane odrebnie w kazdym mies$cie, majg przelotowo$¢ co najmniej 100 Mbps (12.500.000 znakow
na sekunde) i sg oparte na technice FDDI. Dotgczanie uzytkownikéw przez poszczegdlnych operatoréw, poza
backbone, jest ogromnie zréznicowane pod wzgledem przepustowosci oraz technik podtgczenia i nie jest
przedmiotem eksploatowanym przez sie¢ szkieletowg - backbone.

Rozbudowywana sie¢ musi by¢ utrzymywana w mchu. Przy obecnie bardzo wysokiej automatyzacji utrzy-
manie sieci sktada sie z trzech elementow:

- sterowania pracg sieci polegajacego na statej obserwacji z centrum sterowania i odpowiedniej modyfi-

kacji parametréw jej pracy,

- reagowania na sytuacje awaryjne poprzez dziatanie ekip wyspecjalizowanych lub zdalne zmiany w
konfiguracji mchu w sieci,

- obstuga nowych instalacji i przytaczen do sieci.

Z doswiadczenia wynika, ze przy tym typie dziatalnosci najmniej czasu wymaga reagowanie na sytuacje
awaryjne, najwiecej sterowanie pracg sieci.



Organizacja Sieci NASK 11

Organizacja NASK, poza zajmowaniem sig siecig szkieletowa NASK obejmujaca kraj oraz potgczenia
miedzynarodowe jest realizatorem sieci metropolitalnej w Warszawie. Sie¢ metropolitalna Warszawy ze
wzgledu najej rozlegtosé, liczba i réznorodnos$¢ abonentéw nie moze mie¢ charakteru ringu FDDI. Z tego po-
wodu od poczatku zatozylismy, ze jedyng technika mozliwg do zastosowania w sieci jest ATM oparty na
transmisji celek (Celi Relay). Proces przekonywania o stusznosci wyboru oraz udowadniania tego wyboru
trwat prawie dwa lata. Jednoczesnie nastepowat szybki rozwoj tej technologii na $wiecie. Zdajac sobie spra-
we z ryzyka wynikajgcego z nowoczesnosci przyjetych rozwiazan zawarli$my kontrakt oraz przystapilismy
do realizacji, ktérej pierwszy etap zgodnie z umowa zakoAczy sie w styczniu 1995 roku. W tym miejscu
przypomnimy podstawowe przestanki dokonanego wyboru:

- Metropolitalna sie¢ warszawska WARMAN nie moze opiera¢ sie na ringu FDDI z powodu trudnej ochro-
ny sieci i informacji oraz wrazliwosci tego rodzaju technologii na wzrost ruchu oraz zaktocenia w pracy.

- Drogi przesytania w sieci musza by¢ mozliwie ograniczone w sensie mozliwie najkrétszej trasy pomiedzy
przesytajacymi.

- Sie¢ musi mie¢ zdolnos$¢ do rozbudowy bez zaktdcania pracy jej funkcjonujacych elementow.

Wyzej wymienione elementy majg charakter technologiczny i przesadzajg o wyborze sieci typu WAN (Wide

Area Network) w miejsce sieci typu LAN (Lokal Area NetWork).

Istniejg rowniez argumenty poza technologiczne:

- Wydaje sie nam, ze jesteSmy najlepiej przygotowanym zespotem, ze wzgledu na licznos¢ jak i doswiad-
czenie, do realizacji tego rodzaju przedsiewzigcia.

- Rozumiemy nasza role spoteczna, jako jednostki przeznaczonej do wykonywania eksperymentéw oraz
wadrazania nowych technologii, z ktérych potem korzysta pozostata cze$¢ spoteczenstwa.

3. Organizacja rozwoju i utrzymania NASK

W grudniu 1993 roku Przewodniczacy Komitetu Badar Naukowych wydat zarzadzenie powotujace jedno-
stke badawczo-rozwojowa o nazwie Naukowa i Akademicka Sie¢c Komputerowa. Po przeprowadzeniu odpo-
wiednich czynnosci prawnych jednostka zostata zarejetrowana w sadzie w lutym 1994 roku i od tego czasu
prowadzi catkowicie samodzielng dziatalno$¢. Naukowa i Akademicka Sie¢ Komputerowa jest przedsiebior-
stwem panistwowym o statusie jednostki badawczo-rozwojowej z siedzibg w Warszawie przy ul. Bartyckiej 18.

Do jednostki badawczo-rozwojowej przeszedt caty personel zatrudniany w réznych formach przez Uni-
wersytet Warszawski - Zespét Koordynacji Naukowej i Akademickiej Sieci Komputerowej w Polsce oraz
personel obstugujacy NASK zatrudniony w NASK-SERVICE. NASK-SERVICE stat sie spotka mieszang
join-venture z udziatem kapitatu zagranicznego, w ktorej udziaty ma NASK. Udziaty zostaty odkupione od
zatozycieli, ktorzy stali sie pracownikami NASK.

Wobec przejscia catosci zatogi nie nastapity zmiany w rzeczowych funkcjach petnionych poprzednio. | tak
Dyrektorem NASK jest prof. dr hab Tomasz Hofmokt, Dyrektorem Technicznym - Operatorem Sieci NASK
jest mgr inz. Andrzej Zienkiewicz. Obaj Dyrektorzy posiadaja petnomocnictwa w zasadzie w petnym zakresie
dziatania NASK. Ustalone zostato stanowisko Dyrektora- Petnomocnika d/s budowy sieci WARMAN, ktére
petni dr Maciej Koztowski.

W NASK dziata Rada Naukowa - przewodniczacym jest prof. dr hab. inz. Andrzej Wierzbicki, a prof. dr
hab. inz. J6zef Daniel Bemjego zastepca.

Dziatalno$¢ operacyjna NASK jest podzielona na dwa piony.

Jeden do spraw sieci rozlegtej NASK - kierowany przez Zastepce Dyrektora Technicznego d/s sieci
NASK WAN mgr inz. Wiktora Krzanowskiego oraz drugi - kierowany przez Zastepce Dyrektora Technicznego
d/s sieci metropolitalnej WARMAN mgr inz. Tadeusza Rogowskiego. Pojawity sie nowe stanowiska Zastepcow
Dyrektora d/s Promocji i Organizacji obsadzone przez Marie Baranowskg oraz Marie Ziétkowska.

Zmienia si¢ zasadniczo struktura regionalna NASK. Wobec powstawania sieci metropolitalnych oraz
zwigzanych z nimi organizacji zanika rola Operatora Regionalnego NASK. Obecnie komoérki regionalne
NASK obstugujg urzadzenia sieci w regionie w zakresie ogélnego nadzoru oraz posrednicza w organizacji
podtaczania nowych abonentéw. Catkowite sterowanie siecig odbywa si¢ centralnie bez prawa dostepu do
urzadzen regionalnych przez stuzby terytorialne. Wynika to z trzech powodéw. Po pierwsze - ograniczeniu
ulega struktura NASK w regionie, a po jej zlokalizowaniu wjednym obiekcie np. TP SA, nie ma mozliwosci
ani potrzeby jej obstugi. Po drugie - wymogi centralnego sterowania siecig wykluczajg mozliwo$¢ ingerencji
w elementy sieci przez $rodowisko rozproszone. Po trzecie - coraz bardziej profesjonalna sie¢ wymaga spe-
cjalnej ochrony, ktéra wymaga zasadniczego ograniczenia liczby oséb majacych do niej dostep.
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Zmienia sie réwniez charakter obstugi struktur regionalnych NASK. W miejsce bezposrednio zatrudnio-
nych oséb wchodzg réznego rodzaju organizacje przejmujace funkcje obstugowe. Dawna kadra NASK w
przewazajacej czesci przechodzi do obstugi sieci metropolitalnych.

Jednostka badawczo-rozwojowa NASK ze wzgledu na brak odpowiedniej formy prawnej nie jest formal-
nie jednostka nonprofit. Jednak z zatozenia zysk tej jednostki ma by¢ zerowy. To znaczy, ze rozwdj sieci na
obecnym etapie odbywa sie ze $rodkéw na dofinansowanie inwestycji, otrzymywanych od organu zatozyciel-
skiego oraz z odpis6w amortyzacyjnych. Koszty biezace dziatania sieci pokrywaja abonenci sieci. Abonenci
wytypowani przez Komitet Badan Naukowych otrzymujg znizki w optatach - warto$¢ tych znizek pokrywa
Komitet Badan Naukowych w ramach tak zwanego Specjalnego Programu/Urzadzenia Badawczego.

Cale dotychczasowe wyposazenie sieci NASK zostato przekazane z Uniwersytetu Warszawskiego do
NASK jako inwestycja w toku i stato si¢ jej funduszem zatozycielskim.

4. NASK ainni operatorzy sieci komputerowych

NASK nie jest i nie bedzie siecig, ktérej gtdbwnym zadaniem jest przynoszenie dochodu wiascicielowi.
Obecnie dziatajednostka badawczo-rozwojowa, czyli przedsiebiorstwo panstwowe w gtdwnej czesci realizuje
zamOwienia rzadowe. Nie oznacza to, ze ustugi NASK sg i zawsze bedg bezptatne. Dziatalnos¢ NASK ko-
sztuje i na razie, zadna z organizacji obstugujgcych NASK hie czyni tego za darmo. Podobnie system podat-
kowy nie wigze opodatkowania ustug $wiadczonych przez NASK z wielkoscia ponoszonych optat, tylko z
wartoscig tych ustug. Wobec tego wszystkie ustugi NASK sg odptatne. Natomiast stosowane sg zwolnienia z
optat dla poszczegblnych abonentdw na podstawie decyzji zleceniodawcow - wszyscy abonenci (uzytkowni-
cy) sieci EARN nie ponoszg opfat za tranzyt informacji zgodnie ze statutem tej sieci okreslajagcym, ze odpo-
wiednie optaty w postaci sktadek za ruch miedzynarodowy i wktadu rzeczowego .w ruch krajowy wnoszg rza-
dy odpowiednich krajéw cztonkowskich, podobnie decyzjg Komitetu Badan Naukowych sg zwolnieni z optat
za korzystanie z sieci Internet abonenci, ktérych dziatalno$¢ statutowa jest finansowana przez ten sam komi-
tet.

Dofinansowujacy dziatalnos¢ sieci szkieletowej NASK Komitet Badan Naukowych ostrzega, ze nie bedzie
pokrywat ciggle rosngcych kosztéw dziatania sieci. To znaczy, ze cze$¢ srodkéw na dziatanie sieci przedsie-
biorstwo bedzie musiato zdobywaé poza zaméwieniami rzadowymi. Srodki te nigdy nie pokryija catosci ko-
sztdw przy stosowaniu obligatoryjnych zwolnien z optat, jednak z czasem muszg pokry¢ znaczaca ich czesc.
Problem w tym, ze potrzeby $rodowiska akademickiego sg wiasciwie nieograniczone. Rosnie szybko zapo-
trzebowanie na przesyfanie obrazéw rozumianych nie tylko jako przesytanie obrazu wizualnego, ale réwniez
jako przesytanie zapis6w aparatury rejestrujacej itp., rozwijaja sie ustugi multimedialne, szybkie zastosowa-
nie znajduje hypertekst.

Zapotrzebowanie to oznacza zwielokrotnienie strumienia przesytanej informacji co najmniej kilkaset razy.
Wobec tego trzeba stawia¢ tamy nieograniczonym apetytom, najlepiej poprzez stosowanie catkowitej lub
czesciowej odptatnosci za przyrosty zapotrzebowania na transmisje pewnego rodzaju danych. Odptatnosé
ustug moze mie¢ réwniez na celu ograniczenie nadmiernej rozbudowy sieci wynikajacej wytacznie ze wzgle-
déw ambicjonalnych oséb lub srodowisk akademickich i naukowych.

Koszty kazdej dziatalnosci muszg by¢ catkowicie pokryte z réznych zrodet finansowania. W przypadku
NASK mamy do czynienia z kilkoma rzeczywistymi i potencjalnymi kierunkami pokrywania kosztow:

- Obecnie ponad 90%, a w przysztosci znaczaca czes¢ kosztow bedzie pokrywana z budzetu poprzez zamo-
wienie na utrzymanie sieci szkieletowej. To zrédto finansowania bedzie zawsze konieczne dla pokrycia
skfadek miedzynarodowych oraz dla utrzymania pewnych ustug, ktére zgodnie z porozumieniami mie-
dzynarodowymi, muszg by¢ Swiadczone nieodptatnie.

- Drugim obecnie funkcjonujagcym zrédtem finansowania jest zwrot kosztow za korzystanie z ustug NASK
przez organizacje pozanaukowe, ktdre okreslonych ustug nie mogg uzyska¢ od innych operatoréw lub
ustugi NASK sg istotnie lepsze.

- Juz w niedalekiej przysztosci bedziemy musieli wprowadzi¢ ograniczenia administracyjne na rozbudowe
sieci INTERNET, lub co stuszniejsze ograniczy¢ zwolnienia z optat za korzystanie z tej sieci.

- Liczymy na wspoétprace z Telekomunikacjg Polska, dla ktérej potencjalnie jestesmy istotnym poligonem
doswiadczalnym oraz zrédtem kwalifikowanych kadr. Wspdtpraca ta moze przynies¢ srodki na dziatalnosé¢
NASK w kilku formach:

- poprzez bezposrednie finansowanie prac rozwojowych i wdrozeniowych, stuzacych obu organizacjom,
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- poprzez stosowanie ulg na ustugi $wiadczone dla Srodowiska, tak jak to sie dzieje na przyktad w Stanach

Zjednoczonych AP,

- poprzez finansowanie wspolnych przedsiewzie¢, przynoszacych korzysci obu stronom, jak na przyktad
uruchamianie nowych ustug.

Dotychczas wspdtpraca z TP SA odbywa sie na w petni komercyjnych warunkach, gcznie z cze$ciowym fi-

nansowaniem przez NASK koniecznych prac rozwojowych w telekomunikacji.

- Wreszcie istotnym zrodtem finansowania NASK sg i moga by¢ r6zne fundusze miedzynarodowe.

Podobng role wzgledem NASK moze odegrac i inny operator sieci, ktéry przejmie podstawowe ustugi i
korzys$ci wynikajace ze wspotdziatania z NASK. Sadzimy, ze ewolucja NASK w kierunku szerokopasmowej
sieci bazowej doprowadzi do przekazania wyposazenia operatorowi wykreowanemu dla obstugi wydzielonej
grupy uzytkownikéw zwiazanych z budzetem panstwa.

Wyzej opisane uwarunkowania ekonomiczne NASK sytuujg operatora sieci wobec innych operatoréw, a
zwilaszcza TP SA. NASK nie konkuruje i nie bedzie konkurowaé z innymi operatorami o masowego klienta.
Srodowisko, w ktérym dziata NASK wymusza szybki postep i adaptowanie wszelkich nadajacych sie do za-
stosowania nowinek. Z natury wiec rzeczy NASK poza $rodowiskiem naukowym bedzie dostarczycielem
ustug nowych, jeszcze nieznanych w sieciach publicznych. Tak samo NASK stuzy i bedzie chetnie stuzyt
swoimi doswiadczeniami oraz swoimi sieciami jako poligonem doswiadczalnym. Z drugiej strony NASK
wszedzie, gdzie tylko bedzie to mozliwe ze wzgledédw technicznych i ekonomicznych, chetnie bedzie korzy-
stat z ustug innych operatoréw, zwtaszcza TP SA.

Sie¢ dzierzawionych tacz jest powiekszana tylko w przypadkach ekonomicznie (taniej niz przez POLPAK)
uzasadnionych przytaczaniem wiekszych aktywnych zasobéw pracujacych w sieci INTERNET. Podstawowg
tacznos¢ z rozrzuconymi po kraju mniejszymi uczelniami, instytutami naukowymi oraz oddziatami i filiami
instytutow i uczelni chcemy uzyska¢ poprzez POLPAK. W ten sposéb posiadacz komputera osobistego poje-
dynczego lub wiaczonego w sie¢ lokalng bedzie mégt stosunkowo tanio uzyskaé dostep terminalowy do pod-
stawowych zasobdw i funkcji sieci typowo akademickich.

Ze swojej strony liczymy na wspotprace przy podigczaniu do POLPAKuU innych nieakademickich uzyt-
kownikéw sieci z instalowaniem sprzetu, wdrazaniem pracy w sieci, szkoleniem itp. ustugami wymagajacymi
znajomosci pracy sieci.

Obecnie rozpoczat sie proces inwestowania w sieci metropolitalne budowane w zasadzie dla srodowiska
naukowego. Chociaz budowane sg one na og6t w ramach zezwolenia telekomunikacyjnego dla $rodowiska
naukowego, NASK nie chce bezposrednio byé operatorem tych sieci. Wyjatek stanowi Warszawa i WAR-
MAN, poniewaz charakter tej sieci bardziej przypomina sie¢ rozlegta niz lokalna. Przed $rodowiskiem budu-
jacym sieci metropolitalne NASK stawia dwie mozliwosci:

- samodzielne staranie sie 0 zezwolenie telekomunikacyjne i zawarcie umowy miedzyoperatorskiej na tran-
zyt informacji przez NASK,

- zawarcie umowy na powiernicze petnienie funkcji operatora w imieniu NASK na podstawie zezwolenia
telekomunikacyjnego udzielonego dla NASK.

W dtuzszej perspektywie czasu chcemy podstawowe potaczenia cyfrowe uzyskaé¢ od TP SA w trzech mozli-

wych wariantach:

- Wspdlne inwestycje na kanatach 2 Mbps uruchamiajgce ustugi dla obu partneréw z preferencyjnym ko-
sztem uzytkowania dla NASK.

- Kanaly komutowane w miejskiej i w przysztosci miedzymiastowej ISDN pozwalajace na dynamiczne do-
stosowanie przepustowosci oraz istnienia potgczenia do potrzeb sieci NASK,

- kanaty cyfrowe w sieciach o duzej przepustowosci (w przysztosci SDH) w miare potrzeb El, E2, E3 oraz

OC1 uzyskiwane droga wynajmu lub wsp6lnych inwestycji z innymi partnerami.

Oczywiscie warunkiem wyboru sa warunki ekonomiczne i funkcjonalne. Nie wykluczone, ze dla podniesie-
nia niezawodnos$ci sieci konieczne bedzie doprowadzenie potgczern do wszystkich podstawowych weziow
NASK co najmniej przy pomocy linii dwo6ch operatorow.

5. Formalne i rzeczowe problemy dziatania NASK jako operatora sieci.

Od wrze$nia 1992 roku sie¢ NASK dziata na podstawie zezwolenia Ministra £gcznosci na prowadzenie
dziatalnosci telekomunikacyjnej. Z tego powodu nastapito szereg regulacji prawnych dziatalnosci, obstugi
sieci oraz korzystania z jej ustug. W tym celu zostat opracowany i wdrozony regulamin wewnetrzny sieci
NASK oraz regulamin korzystania z sieci NASK.
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Odrebnym problemem jest homologacja urzadzen pracujacych w sieci. Dotychczas homologacji podlega-
ty wyltacznie urzadzenia pracujace bezposrednio w liniach publicznych, to znaczy modemy, besebanad’y itp.
Homologacja urzadzen zwtaszcza przy przyjaznych stosunkach w Ministerstwie £acznosci oraz w Instytucie
prowadzacym badania byta dla nas korzystna.

Obecnie wobec pojawiania si¢ bardziej zaawansowanych ustug jak sie¢ pakietowa POLPAK, w najbliz-
szym czasie ISDN, wydaje sie konieczne wdrozenie homologacji réwniez urzadzen obstugujacych i wyzsze
warstwy protokotéw sieciowych. Urzadzenia wykonywane przez nas w kraju moga by¢ tatwo przystosowane
do dowolnej sieci pakietowej. Gorzej z urzadzeniami produkowanymi poza granicami kraju. Polska jest zbyt
matym krajem i ma za stabo rozwiniety przemyst, aby w zakresie produkcji urzadzen mogta by¢ sensownie
samowystarczalna. Naszym interesem jest dopasowywa¢ profesjonalnie i w duzych seriach wytwarzane urza-
dzenia do potrzeb uzytkownika krajowego.

Odrebnym problemem jest nieprzystosowanie obecnego zezwolenia telekomunikacyjnego do realiow
NASK. Nieprzystosowanie to obejmuje trzy zagadnienia:

- nastgpita zmiana operatora sieci z Uniwersytetu Warszawskiego na przedsiebiorstwo Naukowa i Akademi-
cka Sie¢ Komputerowa, ktore przejeto majatek oraz wszelkie zobowigzania w zakresie sieci NASK J
WARMAN,

*obecne zezwolenie posiada zbyt sztywny zatgcznik opisujacy konfiguracje sieci wobec czego formalnie
konieczna jest jego zmiana w ten sposéb, aby rozw6j sieci NASK nie zmuszat do kazdorazowej zmiany
zatgcznika do zezwolenia,

- ustugi NASK w ograniczonym zakresie, o czym byto poprzednio wykraczaja poza obstuge $rodowiska na-
ukowego i akademickiego i tak bedzie w przysztosci co moze budzi¢ watpliwosci przy interpretacji zapi-
sow zezwolenia.

Obecnie NASK powierniczo petni funkcje operatora na podstawie zlecenia Uniwersytetu Warszawskiego.
Mamy nadzieje, ze powyzsze nieprzystosowania beda w najblizszym czasie usuniete.

Warszawa, lipiec 1994



Strukturatgcz w sieci NASK WAN

Tadeusz Biefkowski

Wprowadzenie

Wszelkie ustugi sieci NASK opieraja sie na sieci tgcz fizycznych, ktorych opis jest przedmiotem niniejsze-
go referatu. NASK jest siecig szkieletowa, dostarczajaca ustugi dla Srodowiska naukowego i akademickiego
traktowanego jako catos¢. Wobec tego, nie naleza do NASK osrodki uczelniane, sieci lokalne i tym podobne
systemy, zarzadzane i obstugiwane w sposob zdecentralizowany. W warstwie tagcz do NASK nalezg natomiast
potaczenia miedzynarodowe, miedzyregionalne, miedzyuczelniane i miedzykampusowe w regionach, oraz
wyposazenie tgcz dial up, zapewniajace dostep do sieci pojedynczemu uzytkownikowi.

Sie¢ NASK obejmuje obszar Polski i jest podzielona na dziesie¢ regiondw:

Stoteczny Warszawa, Biatystok, Ptock, Kielce.
Dolnoslaski Wroctaw, Opole, Jelenia Gdra, Zielona Gora.
Gornoslaski Katowice, Gliwice, Czestochowa, Bielsko Biata.
Lubelski Lublin, Rzesz6w, Putawy.

£.6dzki L 6dz

Matopolski Krakow.

Pomorski Torun, Bydgoszcz, Olsztyn.

Wielkopolski Poznan.

Gdanski Gdansk, Gdynia.

Zachodniopomorski  Szczecin.
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W ostatnim okresie wystepowat bardzo szybki rozwoj sieci tacz NASK. Powstaty nowe subregiony i nowe
potaczenia miedzynarodowe . Uruchomiono takze dodatkowe linie obejsciowe . Jeszcze wigkszy postep na-
stapi w zakresie szybkosci tacz i jakosci ich pracy. tacza analogowe, o ograniczonym ze swej natury pasmie,
sg zastepowane szybkimi tagczami cyfrowymi o wysokiej niezawodnosci. Ponizej zostanie przedstawiona
strukturatgcz Naukowej i Akademickiej Sieci Komputerowej, w nawigzaniu do historii jej rozwoju.

Istnieja nastepujace tacza miedzyregionalne i miedzynarodowe:

1. taczaanalogowe dzierzawione od Telekomunikacji Polskiej SA

Warszawa - Biatystok
Warszawa - Ptock
Warszawa - Kielce
Poznan - Wroctaw
Katowice - Krakow
Torun - Bydgoszcz
Torun - Olsztyn
Katowice - Gliwice
Poznan - Szczecin
Rzeszéw - Krakow
Wroctaw -Opole
Gliwice - Wroctaw
Wroctaw - Zielona Gora
Warszawa - Lwow
Warszawa - Moskwa

Obecnie zestawiane jest tacze miedzynarodowe Warszawa - Minsk.

W skiad tych taczy najczesciej wehodza:

- dwa tory, oddzielny dla nadawania i odbioru,

- modemy synchroniczne V.29 9600 bit/s,

- multipleksery statystyczne DM 404 produkcji MEMOTEC w Kanadzie.

W zasadzie wszystkie analogowe gcza miedzyregionalne, a takze cze$¢ regionalnych jest multiplekso-
wana. W naturalnie wieloprotokotowej sieci naukowej i akademickiej, multipleksacja byta w poczatkowym
okresie rozwigzaniem tafiszym niz mnozenie tacz, lub przektadanie transmisji z r6znych protokotéw najeden,
na przyktad X.25. W sieci NASK obstugiwane byty cztery protokoty:

X.25 dlasieci pakietowych,

TCP/IP dlasieci INTERNET faczacej sieci lokalne,
BSC/SNA duze komputery IBM,

DECNET maszyny VAX.

Obecnie, dwa ostatnie protokoty praktycznie zanikaja.

Multipleksery sa rodzajem specjalizowanych komputeréw, umozliwiajacych wprowadzenie w kazde z 13-
czy czterech niezaleznych kanatéw, oddzielnego dla kazdego protokotu komunikacyjnego. Styki portoéw spet-
niajg zalecenia CCITT V.24, V.28. Kazdy port charakteryzuje sie maksymalng szybkoscig transmisji 19200
bit/s. Multipleksery stosujg sprzetowa kompresje danych na wyjsciu. Przesylaja dane za pomocg protokotu
zblizonego do HDLC.

Multipleksery posiadajg rozbudowany system kontroli i statystyki pracy faczy. W tym celu, korzysta sie z
komputera IBM PC XT z zainstalowanym programem DCC. Jest on potaczony przez specjalne sterowniki z
portami konsoli multiplekseréw. Program ten umozliwia potaczenie sie z kazdym multiplekserem w sieci,
sprawdzenie lub zmiane jego konfiguracji i obejrzenie statystyki poszczeg6lnych portdw. Program sygnalizu-
je sytuacje awaryjne, np: uszkodzenie linii, wieksza od zatozonej ilos¢ btedéw transmisji, wypetnienie acza
wigksze od przyjetego itp. Zapisuje takze w sposob ciagly w specjalnym zbiorze wystepowanie takich sytu-
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acji z podaniem daty i godziny. Powyzsze mozliwosci pozwalajg zarzadza¢ siecig z jednego miejsca, przez
obstuge o najwyzszych kwalifikacjach, cojest olbrzymia zaleta.

Obecnie jednak, przy przechodzeniu na szybkie i niezawodne potaczenia cyfrowe, wraz z nowymi mozli-
wosciami technicznymi, zostaje zmieniona technologia obstugi wystepujacych w NASK protokotéw komuni-
kacyjnych. Regulg jest odejscie od multipleksacji tacz. Podstawowym staje sie protokot TCP/IP, natomiast
X.25 i SDLC sg tunelowane przez IP. Niestety, brak jest takiej mozliwosci dla protokotu BSC i musi on by¢
zastgpiony innym.

2. Cyfrowe tgcza satelitarne

Szybkos¢ transmisji 9600 b/s stosowana na taczach analogowych, jest stanowczo zbyt niska. Szczegdlnie w
sieci INTERNET wystepujg duze strumienie danych, ktére blokuja tacza. Problem ten lawinowo narasta wraz z
rozwojem sieci, oraz wzrostem przesytan danych typu obrazéw. Obecnie pojawity sie wprawdzie modemy pracu-
jace z szybkoscig 28.8 kbps. Jednak sg one przeznaczone gtéwnie dla tacz wykorzystujacych trakty PCM. Nie jest
to takze rozwigzanie z przysztoscia. Radykalne zwiekszenie szybkosci w stosunkowo prosty sposéb umozliwiaja
facza satelitarne. Nalezy liczy¢ siejednak z pewnymi wadami wynikajacymi z ich istoty, a mianowicie:

a/l  wnosza duze opdznienie transmisji wynoszace ok. 0.3s wjednym kierunku,

b/ istnieje wptyw warunkéw atmosferycznych na prace facza,

d dlapewnych typéw satelitow, korzystajacych tylko z baterii stonecznych wystepuje wptyw cienia Ziemi,
co obiawia sie brakiem zasilania satelity okoto potnocy czasu lokalnego w okresach réwnonocy.

Pierwsza z wymienionych wad jest bardzo istotna. Protokoty komunikacyjne opracowane dla niewielkich
op6znien transmisji na taczach, zle pracujg w takich warunkach. Nie moga doczeka¢ sie na potwierdzenie pra-
widtowosci transmisji i ponawiajaja. Mozna temu w pewnym sensie zaradzi¢ nastepujacymi sposobami:

a/  Wydhuzajac czas oczekiwania na potwierdzenie, co powoduje jednak znaczne spowolnienie pracy,
b/ zmieni¢ dlugos¢ okna z 8 na np. 128 ramek,
d najbardziej radykalnym sposobem jest rezygnacja z potwierdzen i przeniesienie kontroli do wyzszych
warstw sieci.
Na stan pogody uzytkownik ma wptyw minimalny. Silne opady deszczu moga powodowa¢ ttumienie mi-
krofal, do poziomu ponizej dopuszczalnego. Padajacy $nieg jest mniej grozny.Stosuje sie jednak podgrzewa-
nie czaszy anteny w okresie zimowym, aby unikna¢ szkodliwego oblodzenia.

Obecnie istniejg cyfrowe facza satelitarne w relacjach:
Warszawa - Sztokholm 2 Mb/s
Warszawa - Toruni 64kb/s

Do obstugi obu potaczen, na terenie Uniwersytetu Warszawskiego, bezposrednio przy centralnym wezle
NASK, zostata zainstalowana antena satelitarna nadawczo-odbiorcza. Druga antena jest w Toruniu na dachu Uni-
wersytetu Mikotaja Kopernika. Trzecia po stronie szwedzkiej w Wyzszej Szkole Technicznej w Sztokholmie.

tacze Warszawa - Sztokholm jest multipleksowane. TDM multiplekser typu IDM-200 wydziela z pasma
2048 kb/s kanaty: 1792 kb/s dla Internetu, 64 kb/s dla X.2S, oraz kanat 64 kb/s dla X.7S. Pozostate pasmo stu-
zy synchronizacji i kontroli systemu.

W trakcie zestawiania sg potaczenia satelitarne 64 kb/s do Lwowa, Miriska i Moskwy. Przewidziane jest
oddanie do eksploatacji facza do Lwowa na przetomie sierpnia i wrzesnia br.

3. Cyfrowe tgcza Telbanku

Sie¢ teletransmisyjna TELBANK dysponuje miedzymiastowymi taczami radiowymi o przeptywnosci cat-
kowitej do 4x2 Mb/s. NASK wykorzystywat (dzierzawit) potaczenia o szybkosciach 64 kb/s w relacjach:

Warszawa - Wroctaw

Warszawa - Krakow *

Warszawa - Poznan

Warszawa - Lublin *
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Zakonczenia faczy telbankowych zlokalizowane sa w bankach. Lokalne potagczenia pomiedzy siecig TEL-
BANK a weztami sieci NASK sa zrealizowane na dzierzawionych liniach dwuparowych, wyposazonych w
konwertery MIL 2x48k o szybkosci 64 kbps, produkcji GORAMO w Warszawie.

Obecnie, jestesmy w trakcie zestawiania tacz 2 Mb/s w w/w relacjach, eksploatowanych wspélnie z TPSA,
ktore zastgpia potaczenia dzierzawione od TELBANKU.

tacza oznaczone gwiazdka sajuz zlikwidowane.

4. kacza cyfrowe oferowane przez TP SA.

W zwiagzku z realizacjg przez TPSA taczy cyfrowych o przeptywnosci 140Mb/s w relacjach miedzymia-
stowych, planowane jest dzierzawienie od TPSA faczy o przeptywnosci 64kb/s lub wiecej.
Obecnie sa zestawione tacza:

Warszawa - Wieden 128 kb/s

Warszawa - Katowice 2 Mb/s

Warszawa - Gdansk 2 Mb/s

Warszawa - Krakéw 2 Mb/s

Warszawa - £06dz 2 Mb/s

Warszawa - Poznan 2 Mb/s

Warszawa - Lublin 2 Mb/s

Warszawa - Wroctaw 2 Mb/s

Warszawa - Bydgoszcz 2 Mbls

Poznan - Szczecin 2 Mb/s obecnie zestawiane.

Trakty EI - 2 Mb/s koriczg sie stykiem symetrycznym G-703 w centralach cyfrowych TPSA. Na mocy
specjalnego porozumienia NASK - TPSA, w tych centralach zostaty urzadzone wezty NASK. Zostaty one
wyposazone w wieloportowe routery CISCO. Przejscie ze styku G-703 na V-35, typowy dla w/w routeréw,
zapewniajg adaptery GORAMO

W niedalekiej przysztosci, zamierzane jest objecie wszystkich subregionéw NASK dla ktdrych istniejg wa-
runki techniczne, tego typu potaczeniami, i stworzenie przez to sieci szkieletowej 2 Mb/s. W dalszej przyszto-
§ci, szybkos¢ zostanie zwiekszona do 34 Mb/s.

5. Potaczenia poprzez publiczng sie¢ pakietowg POLPAK.

Przytaczanie nowych subregiondw, takich jak np. Bielsko Biata, Rzeszéw, Olsztyn, Jelenia Goéra, realizo-
wane jest poprzez sie¢ pakietowg POLPAK. Rozwigzanie takie dla $rodowisk, ktére w poczgtkowym okresie
nie generujg duzego mchu, jest najbardziej uzasadnione ekonomiczne. tacze do sieci POLPAK jest wyposa-
zane przez NASK w urzadzenia, ktére w podstawowej wersji umozliwiajg obstuge do 11 uzytkownikdéw, gru-
powych badz indywidualnych.

6. ISDN (Integrated Service Digital Network)

Rozwéj nowoczesnych technologii w dziedzinie telekomunikacji, szczeg6lnie poprzez jej cyfryzacje, po-
zwala uzyska¢ zintegrowang sie¢ cyfrowa ISDN. Oznacza to, ze potgczone zostajg ustugi: telefoniczne, prze-
syfania danych, telemetrii, sygnalizacji i inne. Poniewaz przetworzony bez specjalnych zabiegéw na posta¢
cyfrowa sygnat mowy zajmuje kanat 64kb/s, abonentowi przydziela sie kilka kanatéw cyfrowych. Stosowany
jest system 2B+D, przy czym:

B = 64kbps uzytkowe
D = 16kbps dla telemetrii i sygnalizacji

W chwili pojawienia sie w ofercie publicznego operatora takiej ustugi, abonent ISDN bedzie mdgt pota-
czy¢ sie z siecig NASK i pracowa¢ z jej zasobami. Odczuwat bedzie, jakby pracowat na szybkim tagczu dzier-
zawionym, natomiast ptacit bedzie operatorowi za efektywny czas potaczenia. Bedzie to nastepna, obok dota-
czenia sie do budowanych uktadéw MAN owskich, mozliwo$¢ dostepu dla koricowych abonentéw do NASK.

Tego typu potaczenia, wydajg sie jednak odpowiednie tylko dla indywidualnych uzytkownikéw lub niewiel-
kich instytucji.
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LACZA REGIONALNE

£ acza regionalne obstuguja w zasadzie teren w promieniu Kilkunastu kilometréw. Mozna je podzieli¢ na
dwa rodzaje:

1. Analogowe

Sa utworzone jedynie z toru miedzianego, bez jakichkolwiek urzadzen posredniczacych, a w szczegdlnosci
wzmacniakéw. +gcza takie nazywaja sie naturalnymi. Ze wzgledu na ich szerokopasmowos$¢ mozna stosowac
proste i tanie modemy GORAMO BpH 2x9600. Umozliwiajg one transmisje asynchroniczng lub synchronicz-
ng z szybkoscig do 9600 bitdw/s po jednym torze, kanatami na réznych czestotliwosciach. Ich zasieg wynosi
ok. 10 km. Przy wiekszych odlegtosciach lub bardzo ztych liniach stosowane s3 modemy DA 296 produkcji
MEMOTEC dziatajace w kanale 0.3 - 3.4 kHz z szybkoscig 9600b/s. Problem zwigkszenia szybkosci transmi-
sji dotyczy takze taczy regionalnych. W tym celu stosowane sa konwertery MIL 2X48k produkcji GORAMO
lub RAD pracujace z szybkoscig 64kb/s, na dwdch lub w przypadku niektérych modeli jednej parze galwani-
cznej. Ich zasieg wynosi 5 do 15 km.

Stosujac bardziej skomplikowane modemy mozna uzyskac transmisje z szybkoscia 2Mb/s na odlegtos¢ ok
5 km., czego przyktadem jest potaczenie Cyfronetu do wezta NASK w Krakowie, za pomocg modemaw fir-
my Teleindus.

2. Cyfrowe

Obecnie s zestawione w Warszawie dwa tacza cyfrowe 2 Mb/s, wykorzystujace Swiattowodows sie¢
TPSA w relacjach:

1/ NASK Wezet Centralny ul.Krakowskie Przedmiescie 26 - CRiT ul. Barbary,

2/ CRiTul. Barbary 2 - NASK Wezet Ochota ul. Banacha 2.

W zasadzie, tacza te sg podobne do miedzymiastowych, jednak na czesci przebiegu pracuja na parach mie-
dzianych, gdzie stosuje sie konwertery (modemy) i regeneratory RAD. Podobne tgcza powstang w innych re-
gionach.

Planowane byto, wykorzystanie krotnic PCM dla uzyskania lokalnych taczy 64 kb/s, pomiedzy Weztem
Centralnym NASK a centralg cyfrowa przy ul. Pigknej, ktére mogly by by¢ wykorzystane przez pobliskich
uzytkownikoéw sieci NASK.

3. Sieci MAN

Wi/w tradycyjne metody dotgczenia uzytkownikow w aglomeracjach miejskich, ewoluuje w kierunku two-
rzenia sieci metropolitalnych MAN. Tworza one szybki, np. 155 Mb/s, szkielet tacznosci w miescie, do ktore-
go dotaczaja sie uzytkownicy. MANy natomiast dotgczone sa do weztdw NASK, co zapewnia ich tacznosc z
siecig krajowg i Swiatowa. Przykladem tego jest budowana obecnie, Warszawska Miejska Sie¢
Swiattowodowa WARMAN.

£tACZA KOMUTOWANE

Nastepnym, specyficznym rodzajem sa tacza na liniach komutowanych (dial up). W kazdym wezle regio-
nalnym NASK sg, lub w najblizszym czasie beda zainstalowane modemy, na miejscowych liniach telefonicz-
nych. W centralnym wezle NASK w Warszawie, modemy sa dotaczone do linii miejskich o numerach: 26-23-
22, 26-80-07, 26-80-08 i 26-80-09. Na og6t sa stosowane modemy produkcji kanadyjskiej Memotec Dial Ac-
cess 296, pracujace z szybkosciami 1200 - 9600 b/s. Posiadaja sprzetowa korekcje btedéw i kompresje da-
nych wedtug protokotéw MNP 2, 3,4 i 5. Dla przyktadu, stosujac MNP 4, poprzez przesytanie wydtuzonych
ramek i redukcje dtugosci nagtéwkéw, osiaga sie przy 9600 b/s ekwiwalentng szybko$¢ transmisji ok. 11600
b/s. Dla MNP 5 szybkos¢ ta wzrasta do 19200 b/s. Inne uzywane modemy to DA 3214 pracujace z predkoscig
do 14400 b/s i protokotem V42 bis oraz nizszymi.

Po stronie uzytkownikéw stosowane sg modemy SCAN 245E, Everex 24E+, DA296, Zyxel, GVC oraz in-
ne. Modemy stosujg og6lnie przyjety standard rozkazéw Hayes.
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Z faczy komutowanych korzystaja uzytkownicy nie posiadajacy rozbudowernych systemow komputero-
wych, oraz duzych potrzeb wzakresie korzystania z sieci. Sa to najczesciej uzytkownicy indywidualni, posia-
dajacy pojedyriczy mikrokomputer wpracy luowdormu.

Nalezy jednak stwierdzic, ze jakoS¢ potaczer komutowartych nie jest jednolita. Sg miejsca oraz okresy,
Kiedy praca na taczach komutowenychjest trudna lub wrecz niemozlive. Wokbec tego, przed zdecydonaniem
sie naten rodzaj tacznoéci, koniecznejest wykonanie prab.

Warszawa, lipiec 1994r.



Wieloprotokotowo$¢ w sieci NASK.
Tadeusz Wisniewski

Sie¢ komputerowa NASK powstata dla obstugi potrzeb $rodowiska naukowego i akademickiego. Sie¢ ta
od poczatku swego istnienia musiata by¢ siecig wieloprotokotowa w celu zaspokojenia réznorodnych wyma-
gan ze strony $rodowiska. W swych poczatkach (rok 1990) sie€ NASK tworzyty dwie sieci - sie¢ X.25 oraz
siec¢ EARN/BITNET. W drugiej potowie 1991 roku nastapit bardzo gwattowny rozwdj sieci INTERNET
opartej o protokét TCP/IP, a niedtugo p6zniej w sieci NASK pojawity sie komputery tworzace krajowa sie¢
DECNet. Wymienione powyzej sieci wykorzystywaty doktadnie te same tacza fizyczne na poszczegéinych
relacjach miedzymiastowych (poczatkowo o przepustowosci 9600bps). Tak wiec na okreslong topologie taczy
fizycznych byly natozone cztery sieci logiczne komunikujace sie wedtug nastepujacych protokotow:

- X.25 (HDLC) dla sieci X.25

- BSC dla sieci EARN

- TCP/IP (SLIP oraz HDLC) dla sieci INTERNET
- DDCMP dla sieci DECNet.

Tego typu operacja byta mozliwa po wyposazeniu kazdego miedzymiastowego tacza fizycznego w pare
tzw. czterokanatowych multiplekseréw statystycznych, ktorych kanaty mogty by¢ konfigurowane dla transmi-
sji réznych protokot6w.

Kolejnym krokiem przeprowadzonym w sieci NASK byto stopniowe przechodzenie z wieloprotokotowej
sieci szkieletowej w kierunku jednoprotokotowej sieci szkieletowej opartej o protokét TCP/IP. Z punktu wi-
dzenia uzytkownikéw sie¢ NASK jest nadal postrzeganajako sie¢ wieloprotokotowa, gdyz uzytkownicy maja
mozliwo$¢ dotaczenia sie do sieci X.25, EARN oraz DECNet, ktdre tworza tzw. sieci wirtualne potozone na
sieci TCP/EP. Oznacza to, ze informacja whasciwa dla sieci X.2S, EARN oraz DECNetjest przenoszona przez
sie¢ szkieletowg za pomoca protokotu TCP/IP. Obecnie niektore regionalne tgcza miedzymiastowe nadal sg
wyposazone w multipleksery statystyczne umozliwiajace dzielenie tacz fizycznych przez sieci poszczeg6lne
NASK.

1. Sie¢ X.25.

Sie¢ X.25 NASK jest siecig otwartag umozliwiajaca nawigzywanie potaczen typu terminal-terminal, termi-
nal-host oraz host-host. Intensywny rozwdj sieci X.25 NASK rozpoczat sie w roku 1990 i zwiazany jest z po-
jawieniem sie mozliwosci potaczenia z duriskg publiczng siecig pakietowa DATAPAK oraz oferowania uzyt-
kownikom dostepu do $wiatowych serwiséw informacyjnych i baz danych. W latach poprzednich sie¢ X.25
byta projektowana i rozwijana min. w ramach programu CPBR 8.13 pod nazwg "Krajowa i Akademicka Sie¢
Komputerowa". Woéwczas to uruchomiono pilotows sie¢ X.2S oraz opracowano urzadzenia dla sieci X.2S
(wezly, koncentratory terminali, procesory czotowe),

1.1. Urzadzeniasieci X.25 NASK.

W sieci X.25 NASK pracuja obecnie nastepujace typy urzadzen :
- wezly

- koncentratory terminali

- gateway’e

a) wezly

W sieci X.25 NASK wykorzystywane sg dwa typy weztéw X.25 produkcji Memotec (Kanada) typu
MP9500 oraz SP9700. Wezto-pad SP9700 posiada w zaleznosci od ilosci kart 6,12 lub 18 portéw uzytkowni-
ka. Wezet X.25 typu MP9500 moze by¢ skonfigurowany w wersji od 6-ciu do maksymalnie 54-ch portéw
uzytkownika. Te dwa typy weztéw umozliwiajg wykorzystanie nastepujacych rodzajéw ustug (poza wyborem
drogi i komutacja pakietow):

- definiowanie Closed User Group z nieograniczong liczba potaczonych urzadzen typu DTE
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- definiowanie Bilateral Closed User Group obejmujacej tylko dwa urzadzenia typu DTE

- definiowanie gateway’a umozliwiajacego potaczenie z siecig posiadajacg inng strukture adresacji
- tworzenie trwatych potgczen wirtualnych

- monitoring stanu sieci i poszczeg6lnych potaczen

- rejestracja ilosci i czasu trwania potgczen poszczegélnych uzytkownikow

- zdalne konfigurowanie wezta

b) koncentratory terminali

Obecnie w sieci X.25 NASK wykorzystywane sa dwa typy koncentratoréw terminali. Pierwszym z nich
jest koncentrator firmy Memotec typu SP 8300 pracujacy w/g protokotdw X.25, X.3, X.28, X.29. W wersji
minimalnej obstuguje on jeden port sieci X.25, jeden port operatorski STP oraz cztery asynchroniczne porty
uzytkownika. Istnieje mozliwo$¢ rozszerzenia ilosci portdw o dalsze 6 lub 12 portdw uzytkownika. Jako kon-
centrator terminali moze réwniez pracowa¢ wspomniany wczesniej wezto-pad SP 9700 (poszczegdlne porty
SP9700 sa definiowane jako asynchroniczne PAD).

c) gateway’e miedzysieciowe

W eksploatacji znajduja sie dwa typy gateway’6w : N1500 szwedzkiej firmy Data Delecta oraz Access
Server XL/Starmaster kanadyjskiej firmy Gandalf.

1.2. Pofgczenia w sieci X.25 NASK.

Sie¢ X.25 NASK posiada potgczenia z sieciami DATAPAK, POLPAK oraz CUPAK.

Sie¢ DATAPAK jest szwedzka publiczng siecig pakietowa X.25. Potaczenie sieci NASK z DATAPA-
Kiem umozliwia uzytkownikom NASK nawigzywanie potaczen miedzynarodowych i gwarantuje uzytkowni-
kom spoza Polski dostep do zasob6éw oferowanych w sieci NASK. Obecnie zestawione sg dwa tacza X.25 z
siecig DATAPAK : fgcze abonenckie o przepustowosci 9600bps oraz tacze miedzyoperatorskie o przepusto-
wosci 64kbps bedace w trakcie testow eksploatacyjnych. Sie¢ POLPAK jest réwniez publiczng siecig pakieto-
wa X.25. Jest ona wtasnoscig przedsiebiorstwa Telekomunikacja Poska S.A. Wspdtpraca z nig umozliwia fa-
twe i tanie wigczanie do sieci NASK tych o$rodkéw naukowych i akademickich, do ktérych z réznych wzgle-
déw nieoptacalne ekonomicznie jest zestawianie tgcz dzierzawionych. Sie¢ X.25 NASK jest potaczona z sie-
cig POLPAK w kilku punktach tagczami abonenckimi o przepustowosci 9600bps oraz taczem miedzyoperator-
skim o przepustowosci 9600bps, a w przysztosci 64kbps bedacym w trakcie testow eksploatacyjnych. Sie¢
CUPAK jest prywatng siecig pakietowa X.25 obejmujaca swym zasiegiem centralne urzedy administracji
panstwowej RP. Jest ona z punktu widzenia adresacji abonentem sieci X.25 NASK. W niedalekiej przysztosci
planowane jest uruchomienie tgcza miedzyoperatorskiego pomiedzy sieciami X.25 NASK i CUPAK.

Z punktu widzenia adresacji sie¢ X.25 NASK jest prywatng podsiecia sieci DATAPAK (dla potaczen na-
wigzywanych przez tacze abonenckie) jak i POLPAK. W przypadku tgcza migdzyoperatorskiego z DATA-
PAK sie¢ X.25 NASK jest identyfikowana przez swoj wiasny migdzynarodowy DNIC - 2602. W ramach 15-
to znakowego wewnetrznego adresu w sieci POLPAK (tacza abonenckie) sie¢ NASK wykorzystuje 7-mio
znakowa wolng przestrzer adresowa, natomiast w ramach DATAPAKu (tacze abonenckie) 6-cio znakowa. W
sieci X.25 NASK zostata przyjeta nastepujaca struktura adresu (rys. 1): adres sktada sie z 7-miu znakow, przy
czym pierwszy jest numerem identyfikacyjnym sieci NASK w Polsce, drugi jest numerem strefy, trzeci jest
numerem wezta sieci X.25 w danej strefie (dla gtéwnego wezta danej strefy przyjety zostat numer 0). Kolejne
dwa znaki sa numerem urzadzenia koricowego, a ostatnie dwa znaki sa numerem terminala podtgczonego do
urzadzenia koncowego (np. koncentratora terminali). Dok}adny opis sposobéw adresowania w sieci X.25
NASK zostat przedstawiony w Dodatku.

1.3. Struktura sieci X.25 NASK.

Centralnym urzadzeniem sieci X.25 NASK jest 42-portowy wezet firmy Memotec typu MP 9500 zainsta-
lowany w centralnym wezle NASK w budynku Centrum Informatycznego Uniwersytetu Warszawskiego (ul.
Krakowskie Przedmiescie). Posiada on potaczenia z sieciami DATAPAK, POLPAK, CUPAK, z 18-portowy-
mi weztami strefowymi NASK typu MP9500 zainstalowanymi we Wroctawiu, Poznaniu, Gliwicach, Gdan-
sku, Krakowie i Toruniu, 18-to portowymi weztami typu MP9500 regionu warszawskiego w £-odzi i Lublinie,
12-to portowymi weztami typu SP9700 w Biatymstoku, Ptocku, Politechnice Warszawskiej i IMiGW, 18-to
portowy wezet typu MP9500 w Szczecinie zostat dotgczony do wezta w Poznaniu, natomiast 12-to portowy
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wezet typu SP9700 w Opolu do wezta strefowego we Wroctawiu. Dodatkowo do weztéw strefowych i regio-
nalnych we Wroctawiu, Poznaniu, Szczecinie, Gliwicach i Krakowie dotgczono 12-to portowe wezto-pady ty-
pu SP9700 posiadajace porty obstugujace protokét PADa (X.3, X.28, X.29). W podregionach NASK obejmu-
jacych Zielong Gore, Rzeszow, Olsztyn i Bielsko Bidg zostaty zainstalowane 12-to portowe wezto-pady typu
SP9700 dotaczone do publicznej sieci pakietowej POLPAK. Schemat potaczen sieci X.25 NASK przedsta-
wiony jest narys. 2.

2. Sie¢ EARN.

Sie¢ EARN (European Academic & Research Net\Work) tworzg komputery potaczone ze sobg za pomoca
sieci TCP/DP lub bezposrednio ze sobg punkt-punkt za pomoca protokotu BSC. Wezty sieci EARN sg obecnie
zainstalowane w nastepujacych miastach:

-Warszawa -  Uniwersytet Warszawski (PLEARN, PLWAUWSGLY), Politechnika Warszawska
(PLWATUZ21), Instytut Fizyki PAN (PLANIF61)

-£6dz - Uniwersytett 6dzki(PLUNLO51)
-Biatystok - Politechnika Biatostocka (PLBIAL11)
-Torun - Uniwersytet Mikotaja Kopernika (PLTUMK11)

- Lublin - Uniwersytet Marii Curie-Sktodowskiej (PLUMCS11)
-Poznan - Uniwersytet Adama Mickiewicza (PLPUAML1), Politechnika Poznariska (PLPOTU11)
-Szczecin - Uniwersytet Szczecinski (PLSZUS11)

Wezet sieci EARN - PLEARN pehni funkcje krajowego wezta sieci EARN. Jest on potaczony z krajowymi
weztami w Rosji (SUEARN2), Szwecji (SEARN), Austrii (AEARN). Sie¢ EARN jest siecig wirtualng poto-
zona na bazowej sieci szkieletowej TCP/IP, komputery w Szczecinie, Wroctawiu i Biatymstoku sg nadal do-
taczone do sieci EARN za pomoca protokotu BSC. Schemat potaczen w sieci EARN pokazano na rysunku 3.

3. Sie¢ INTERNET.
Sie¢ INTERNET jest przedstawiona w opracowaniu pt. “Internet w Polsce".

4. Sie¢ DECNet.

Krajowa sie¢ DECNet w ramach sieci NASK tworzg komputery typu VAX, ktdre sg potaczone ze sobg w
sie¢ za pomocg protokotu firmowego DECNet w nastepujacych miastach :
- Warszawa - NASK, KBN, Uniwersytet \Warszawski
-£6dz - Politechnikat.odzka, Uniwersystet £ 6dzki
-Gliwice - Politechnika Slaska
-Wroctaw - PolitechnikaWroctawska

Sie¢ DECNet podobnie jak i sie¢ EARN w pewnym swym fragmencie jest widziana jako sie¢ wirtualna
posadowiona na bazowej sieci szkieletowej TCP/IP, komputery w Krakowie i Gliwicach sa potaczone ze sobg
za pomocg protokotu DDCMP. Schemat potgczen w sieci DECNet pokazano na rysunku 4.

5. Gateway’e w sieci NASK.

Jakjuz zostato wezesniej powiedziane sie¢ NASK jest siecig wieloprotokotowa. Umozliwia ona uzytkow-
nikom dotaczanie komputeréw pracujacych wig réznych protokotéw sieciowych, a takze dostep do ustug ofe-
rowanych na $wiecie przez réznych operatorow i dostarczycieli ustug. Aby umozliwi¢ uzytkownikom dota-
czonym do jednej okreslonej sieci dostep do zasob6w oferowanych tylko i wylacznie w innej sieci, w sieci
NASK zostaly zainstalowane gateway’e miedzysieciowe.
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5.1 System Netlan N1500 w sieci NASK.

W marcu 1990 roku Rada Dyrektoréw sieci EARN jednogtosnie przyjeta Polske do sieci EARN. Niedtugo
p6zniej bo od lipca 1990 roku zaczat w CIUW oficjalnie funkcjonowa¢ krajowy wezet sieci EARN - PLE-
ARN. W celu udostepnienia ustug sieci EARN jak najszerszemu gronu uzytkownikéw zdecydowano si¢ na
wykorzystanie istniejacej juz sieci X.25 rozwijanej od wielu lat w ramach programu CPBR 8.13. Zostata na-
wigzana wspotpraca ze szwedzka firmag DATA DELECTA AB sprzedajaca systemy Netlan N 1500, mogace
spetnia¢ miedzy innymi funkcje gateway’a pomiedzy siecig EARN, a siecig X.25.

System Netlan N 1500 zostat zaprojektowany w celu umozliwienia uzytkownikom pracy z réznych typéw
terminali z r6znymi typami komputeréw. Podstawowym elementem systemu Netlan N 1500 jest urzadzenie -
wezet N1500, do ktérego przez porty szeregowe moga by¢ dotgczane komputery komunikujace sit w/g naste-
pujacych protokotéw:

- IBM SNA/SDLC

- BSC - emulacja jednostki grupowej IBM 3270

- UNISCOP - UNTVAC UTS 4020

- Siemens MSV1 - 9750 MSVIM SF 8171

- Bull VIP - Honeywell VIP 7800

-ICL C03 - BURROUGHS poll/select

- X.25 - wraz z protokotem PAD (X.3, X.28, X.29)

Terminale dotgczane s do systemu Netlan N 1500 za posrednictwem urzadzen N 1004 (urzadzenia te ko-
munikuja si¢ z weztem N 1500 za pomocg sieci LAN - ARCNET lub ETHERNET). Dostepne sg nastepujace
emulatory terminali:

-Norsk Data VT100

- Data General, DG 461 terminal

- Data Point, DP 8220 terminal

- Tandberg TDV/1200, TDV2200/9, TDV2231, TDV2240/1, TDV2240/2, TDV2240/3, TDV2240/4,

-VT100, VT220

System Netlan N1500 umozliwia takze dostep do dowolnego komputera w systemie z sieci X.25.

System Netlan N 1500 do marca 1992 roku petnit funkcje gateway’a pomiedzy siecig X.25 NASK, a dun-
ska siecig X.25 DATAPAK, umozliwiat dostep z sieci X.25 do komputera IN4200 pracujgcego pod systemem
operacyjnym UNIX oraz dostep z sieci X.25 do komputera IBM 3090 petnigcego funkcje krajowego wezta
sieci EARN - PLEARN.

Konfiguracja systemu Netlan N1500 zainstalowanego w centralnym wezle NASK do marca 1992 roku zo-
stata przedstawiona na rysunku 5.

W marcu 1992 roku po zainstalowaniu gateway’a Gandalf STARMASTER system Netlan N1500 zostat
odiaczony od sieci X.25 DATAPAK, a takze zostato zlikwidowane potgczenie z komputerem IN4200. Obec-
nie umozliwia on dostep do komputera IBM 3090 (wezet PLEARN) z sieci pakietowej X.25 NASK. Systemy
Netlan N 1500 o podobnych funkcjach zostaty zainstalowane réwniez we Wroctawiu oraz w Lublinie.

5.2. Access Server XL/ISTARMASTER w sieci NASK.

W drugiej potowie 1991 roku nastgpit gwattowny rozwoj sieci INTERNET w Polsce opartej o protokét
TCP/IP stwarzajac uzytkownikom mozliwos¢ potaczenia sie z dowolnymi komputerami sieci INTERNET w
Swiecie. Rownoczesnie zostata w Polsce uruchomiona w wielu osrodkach akademickich sie¢c DECNET. W
tym momencie pojawita sie oczywista koniecznos$¢ zakupu i instalacji urzadzenia umozliwiajacego wykony-
wanie dodatkowych potaczen miedzysieciowych. W lutym 1992 roku w centralnym wezle NASK zostat zain-
stalowany ACCESS SERVER XL/STARMASTER kanadyjskiej GANDALF INFOTRON. STARMASTER
moze petni¢ funkcje gateway’a pomiedzy nastepujacymi sieciami:

- INTERNET - protok6t TCP/IP lub SLIP

- DECNET - protokét LAT

- X.25 - protokdt X.25 oraz PAD (X.3,X.28,X.29)
- firmowa siecig IBM - protokét SNA/SDLC
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Oznacza to, ze uzytkownik pracujacy na terminalu dotgczonym do STARMASTERA lub do jednej z wy-
mienionych powyzej sieci moze korzysta¢ z zasob6éw udostepnianych w pozostatych sieciach. Urzadzenie
STARMASTER cechuje modutowa budowa utatwiajaca rozbudowe systemu w miare wzrastajacych potrzeb,
mozliwos$¢ zwielokrotnienia logiki w celu zabezpieczenia sie przed ewentualnymi usterkami, tatwos$¢ kon-
figurowania zaréwno z systemowej konsoli jak i z dowolnego terminala dotagczonego do systemu (zmiany
konfiguracji nie wymagajg koniecznosci przetadowywania oprogramowania), informacje o pracy systemu
moga by¢ ciagle wysytane i zapamietywane na urzadzeniu podtgczonym do tzw. listening port.

Z punktu widzenia uzytkownikdw istotna jest tatwo$¢ komunikowania sie ze STARMASTEREM (zgto-
szenia moga by¢ wyswietlane w narodowych jezykach uzytkownikéw), wielopoziomowy redefiniowany
"help”, ustugom dostepnym w systemie mozna nadawa¢ dowolne nazwy, a takze dla zaoszczedzenia czasu
stosowa¢ nazwy skrécone tzw. "aliases". Nalezy réwniez wspomnie¢ o bardzo rozbudowanym systemie
ochrony dostepu do STARMASTERA przez kontrole nazw i haset uzytkownikéw, mozliwosci definiowania
haset do poszczeg6lnych ustug, ograniczenie dostepu okreslonych uzytkownikéw do okreslonych ustug, mo-
zliwos¢ taczenia uzytkownikéw w grupy majace Scisle zdefiniowane uprawnienia. Ograniczenia moga by¢
zwigzane z grupami terminali dotagczonych do STARMASTERA. Dostepnajest rdwniez opcja "DIALBACK"
(po nawiazaniu potaczenia i zidentyfikowaniu uzytkownika STARMASTER roztacza potaczenie, a nastepnie
sam nawigzuje potgczenie telefoniczne ze wskazanym uzytkownikiem) zabezpieczajaca system przed niepo-
wotanym dostepem przez publiczng siec telefoniczna.

Konfiguracja STARMASTERA zainstalowanego w centralnym wezie NASK zostata pokazana na rysunku 6.
Gateway zostat dotgczony do sieci X.25 NASK (za pomocg karty SGM, adres w sieci X.25 NASK - 24052),
sieci DECNet (za pomocg karty EGM i protokotu LAT) oraz sieci INTERNET (za pomoca karty EGM, adres
w sieci INTERNET - 148.81.16.49 lub gandalf.nask.org.pl). Do STARMASTERA zostaty dotgczone réwniez
modemy asynchroniczne, aby umozliwi¢ uzytkownikom dostep przez publiczng sie¢ telefoniczng oraz szereg
asynchronicznych terminali zdalnych i lokalnych.

W przysztosci w STARMASTERZE zostanie zainstalowana karta do sieci ISDN (Integrated Service Data
Network). Pozwoli to kazdemu uzytkownikowi sieci ISDN na bardzo dobre jakosciowo potgczenie sie z gate-
way’em i dostep do oferowanych sieci X.25, DECNET, INTERNET oraz EARN.

W najblizszej przysztosci w sieci NASK planowana jest migracja urzadzen tworzacych bazowa sie¢ szkie-
letowg w kierunku nowszych technologii. Rozwazane jest wyposazenie regionéw NASK w wezty Frame Re-
lay, ktore bedg posiadaty takze mozliwos$¢ koncentracji przez sie¢ Frame Relay protokotéw synchronicznych i
asynchronicznych. Maksymalna przepustowo$¢ pomiedzy weztami Frame Relay bedzie wynosita 2Mbps.
Sie¢ Frame Relay bedzie stanowita sie¢ bazowa, na kt6rg zostang przeniesione wirtualne sieci TCP/IP oraz
X.25. Informacje dla sieci EARN oraz DECNet bedg transportowane przez sie¢ TCP/IP.

Warszawa, lipiec 1994



DODATEK

Struktura adresowania w Naukowej i Akademickiej Sieci
Komputerowej X.25.

Tadeusz Wisniewski

1. Sie¢ komputerowa X.25 NASK jest widzianajako wielowarstwowa struktura hierarchiczna.

- Najwyzszy poziom struktury tworzy wezet centralny NASK.

- Zweztem centralnym sg potgczone wezly strefowe NASK.

- Z weztem strefowym jest potaczony uktad weztow w strefie.

- Do wezta moga by¢ dotgczone urzadzenia koricowe DTE lub zakoficzenia sieci specjalnej jako DTE.

- Do urzadzenia korficowego dotaczony jest uktad terminali lub odpowiadajacych jednostek. Adres ter-
minala jest przenoszony jako parametr protokotu transportowego sieci lub jako rozszerzenie adresu
X.25.

2. Struktura adresowania wsieci X.25 NASK.
W sieci X.25 NASK dla potaczer miedzynarodowych wykorzystywany jest nastepujacy schemat adresacji:

p + DNIC + Network Terminal Number (NTN)

gdzie:

p = Odia potaczen miedzynarodowych
DNIC m2602(260-w/g standardu X.121,2 -otrzymany przez NASK)
NTN  mS-W-DD-TT - maksymalnie 6-cio cyfrowy numer zakoriczenia
S - numer strefy NASK
W - numer wezta w strefie
DD - numer urzgdzenia koricowego DTE
TT - numer terminala dla opcji PAD

Dla potaczen wewnatrz sieci X.25 NASK adres ma nastepujaca postac:

2 + NetWork Terminal Number

gdzie:

2 - Network Identifier otrzymany przez NASK

NTN = S-W-DD-TT - maksymalnie 6-cio cyfrowy numer zakoriczenia
S - numer strefy NASK
W - numer weztaw strefie

DD - numer urzadzenia koncowego DTE
TT - numer terminala dla opcji PAD

3. Numeracja stref wsieci X.25 NASK.

Sie¢ NASK zostata podzielona na 7 stref. W kazdej strefie jest wyznaczony wezet centralny (tzw. wezet
strefowy). Przyjeto nastepujaca numeracje stref NASK:
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Numer strefy Miasto, numer wezta centralnego w strefie Regiony dotgczone
do wezta strefowego
2 Krakéw (nr20)
3 Poznan (nr30) Szczecin
4,5 Warszawa (nr40) Plock, £6dz, Lublin, Biatystok
6 Torun (nr60)
7 Wroctaw (nr70) Opole
8 Gliwice (nr80)
9 Gdansk (nr9o0)

Uwaga: wezet centralny w Warszawie o numerze 40 petni jednoczesnie funkcje centralnego wezta sieci
X.25 NASK. W strukturze adresowania brak stref o numerach Oil, ktdre zostaty potraktowane jako rezerwa
na przysztosc.

4. Adresowanie w sieci X.25 NASK na styku z sieciami DATAPAK i POLPAK.

Z punktu widzenia adresacji sie¢ X.25 NASK jest widziana jako prywatna podsie¢ publicznych sieci pa-
kietowych X.25 DATAPAK (tacze abonenckie) i POLPAK (tacza abonenckie). W przypadku taczy miedzy-
operatorskich z DATAPAK oraz POLPAK sie¢ X.25 NASK jest identyfikowana przez swoj wiasny miedzy-
narodowy DNIC. Sie¢ DATAPAK przewiduje maksymalnie 6-cio cyfrowg przestrzen adresowg dla dotgczo-
nej podsieci prywatnej, natomiast sie¢c POLPAK 7-mio cyfrowa. W sieci X.25 NASK wykorzystywany jest
adres 7-mio cyfrowy (NI + NTN) opisany w punkcie 2-gim opracowania.

4.1. Adresowanie w sieci POLPAK na styku z siecig NASK.

W sieci POLPAK (tacza abonenckie) jest przewidziany dla abonenta synchronicznego wewnetrznego 15-to
cyfrowy adres zakonczenia o postaci:

P-XXXXXXX-YYYYYyyy

gdzie: p=I - prefix dla potgczen w sieci POLPAK
XXXXXXX - adres zakonczenia w sieci POLPAK dla abonenta

synchronicznego (w szczegdélnosci adres styku sieci POLPAK i NASK)
YYYYYYYY - przestrzen adresowa do dyspozycji abonenta

wykorzystywana, gdy abonentem jest podsie¢ prywatna (w szczegélnych przypadkach dtugos¢ adresu w tym
polu wynosi zero).

Natomiast dla tgcza miedzyoperatorskiego adres abonenta bedzie miat postac:
P-2601-XXXXXXX-YYY
gdzie: p=0- prefix

XXXXXXX - adres zakoriczenia w sieci POLPAK

yyy - przestrzen adresowa do dyspozycji abonenta (w szczeg6lnych przypadkach dtugo$¢ adresu
w tym polu wynosi zero)

4.2. Adresowanie w sieci DATAPAK na styku z siecig NASK.
4.2.1. Adresowanie dlatgcza abonenckiego.

Sieci NASK jako prywatnej podsieci publicznej sieci pakietowej DATAPAK przyznano adres zakoncze-
nia o postaci:
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0-2407-9001-yyyyyy
gdzie: yyyyyy - przestrzen adresowa mozliwa do wykorzystania w sieci NASK.
4.2.2. Adresowanie dlatgcza miedzyoperatorskiego.

Sie¢ X.25 NASK jest widziana z sieci DATAPAK ( oraz z sieci innych operatoréw ) pod nastepujacym
adresem:

0-2602-Yyyyyyyyyy

gdzie: yyyyyyyyyy - przestrzen adresowa mozliwa do wykorzystania w sieci NASK.

4.3. Struktura adresu wsieci NASK.
4.3.1. Struktura adresu dla potgczen miedzynarodowych.
4.3.1.1. Dla przychodzacych potaczen miedzynarodowych ( przez tacze abonenckie) adres w sieci
NASK ma nastepujaca postac:
0-2407-9001-s-w-dd-tt
gdzie: s - numer strefy NASK
w - numer weda w strefie

dd - numer urzadzenia koricowego DTE
tt - numer terminala dla opcji PAD

W tym przypadku identyfikator sieci NI jest dopisywany do adresu przez wezet X.25.

4.3.1.2. Dla przychodzacych potaczen miedzynarodowych przez facze miedzyoperatorskie adres
w sieci NASK na nastepujaca postac:

0-260-2-s-w-dd-tt
gdzie: s, w, dd, tt - jak w p-cie 4.3.1.1.
4.3.2. Struktura adresu dla potaczen wewnatrz sieci NASK.
Dla potaczen wewnatrz sieci NASK adres ma nastepujaca postac (tzw. forma skrécona adresu):
2-s-w-dd-tt
gdzie: s, w, dd, tt - jak w p-cie 4.3.1.1.
4.3.3. Struktura adresu dla potaczen z sieci POLPAK.
Dla potaczen z sieci POLPAK przez tacza abonenckie adres ma nastepujaca postac:
1-XXXXXXX-2-S-w-dd-tt

gdzie: xxxxxxx - adres styku sieci POLPAK z siecig NASK
s, w, dd, tt - jak w p-cie 4.3.1.1.

Dla potaczen z sieci POLPAK przez tacze migdzyoperatorskie adres ma nastepujaca postac:

0-2602-s-w-dd-tt
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gdzie: s, w, dd, tt - jak w p-cie 4.3.1.1

5. Sposoby nawigzywania potaczen dla abonentdw sieci NASK, POLPAK oraz miedzynarodo-
wej sieci X.25.

5.1. Abonent sieci NASK z abonentem sieci NASK.

Dla uzyskania potgczenia wykorzystywany jest adres skrocony o postaci:
2-s-w-dd-tt

gdzie: s, w, dd, tt-jak w p-cie 4.3.1.1.

np. 2407101, aby uzyskac¢ potaczenie z komputerem
IBM 3090 (siec EARN) w CIUW.

5.2. Abonent sieci NASK z abonentem sieci miedzynarodowej.

Dla uzyskania potaczenia wykorzystywany jest petny adres X.25 wiasciwy dla adresata o postaci:
0-kkk-nn...n

gdzie: kkk - numer kraju
nn...n - do 11 cyfr adresu DTE w danym kraju
np. 0-310-690157800, aby uzyska¢ potaczenie z bazg McGrawHill w  USA.

5.3. Abonent sieci NASK z abonentem sieci POLPAK lub abonentem sieci NASK dotgczonym po-
przez sie€ POLPAK.

5.3.1. Dla uzyskania potgczenia (tgcze abonenckie) wykorzystywany jest adres o postaci:
1-XXXXXXX-2-5-w-dd-tt
gdzie: Xxxxxxxx - adres abonenta sieci NASK w sieci POLPAK

s, w, dd, tt-jak w p-cie 4.3.1.1.
jesli adresatem jest abonent NASK dotgczony poprzez sie€c POLPAK

lub
1-XXXXXXX-YY...y

gdzie: xxxxxxx - adres abonenta sieci POLPAK
yy...y - czes¢ adresowa do dyspozycji abonenta np. uzywana jesli do sieci POLPAK dotgczona
jestdowolna podsie¢ prywatna (w szczeg6lnosci dtugosc¢ tej czesci adresu moze by¢ réwna zeru).

5.3.2. Dla uzyskania potgczenia (fgcze miedzyoperatorskie) wykorzystywany jest adres o postaci:

[-XXXXXXX-YYY

gdzie: Xxxxxxxx - adres abonenta sieci POLPAK
yyy - cze$¢ adresowa do dyspozycji abonenta uzywanajesli do sieci POLPAK dotaczonajest do-
wolna podsie¢ prywatna (w szczeg6lnosci dtugosé tej czesci adresu moze byé réwna zeru). Kod
kraju jest w tym przypadku uzupetniany przez wezet X .25.
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5.4. Abonent sieci miedzynarodowej z abonentem sieci NASK.
5.4.1 Dla uzyskania potgczenia przez tgcze abonenckie wykorzystywany jest petny adres o postaci:
0-2407-9001-s-w-dd-tt
gdzie: s, w, dd, tt -jak w p-cie 4.3.1.1.

np. 0-2407-9001-407101, aby uzyska¢ potaczenie z komputerem IBM 3090 ( sie¢ EARN ) w
CIUW.

5.4.2. W przypadku nawigzywania potaczenia przez tacze miedzyoperatorskie wykorzystywany jest
adres miedzynarodowy o postaci:

0-260-2-s-w-dd-tt

gdzie: s, w, dd, tt -jak w p-cie 4.3.1.1.
np. 0-260-2-407101, aby uzyska¢ potaczenie z komputerem IBM 3090 (sie¢ EARN)w CIUW.

5.5. Abonent sieci miedzynarodowej z abonentem sieci POLPAK.
W tym przypadku potaczenie przebiega w sposéb dwuetapowy:
- nawiazanie potaczenia z gateway’em NASK na wiasciwy adres o strukturze:

0-2407-9001-s-w-dd-tt - opisane w p-cie 5.4.1
0-260-2-s-w-dd-tt - opisane w p-cie 5.4.2

- po uzyskaniu potaczenia z gateway’em i stajac sie w ten sposéb abonentem
NASK nalezy wykonac¢ potaczenie opisane w p-cie 5.3.

lub abonent sieci miedzynarodowej moze od razu wybra¢ adres abonenta sieci POLPAK o postaci:
0-2601-XXXXXXX-YyY
gdzie: xxxxxxx - adres portu X.25 w sieci POLPAK

yyy - cze$¢ adresowa uzywana jesli do sieci POLPAK dotaczona jest dowolna podsie¢ prywatna
(w szczegolnosci dtugosé tej czesci adresu moze by¢ réwna zeru).

5.6. Abonent sieci POLPAK z abonentem sieci NASK.
5.6.1. Dlauzyskania potagczenia przez tacza abonenckie wykorzystywany jest adres o postaci:
1-XXXXXXX-2-5-W-dd-tt
gdzie: xxxxxxx - adres styku sieci POLPAK i NASK
s, w, dd, tt-jak w p-cie4.3.1.1

np. l-xxxxxxx-2407101, aby uzyska¢ potaczenie z komputerem IBM 3090 (sie¢ EARN) w
CIUW.

5.6.2. Dlauzyskania potaczenia przez tacze miedzyoperatorskie wykorzystywany jest adres o postaci:

0-2602-s-w-dd-tt
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gdzie: s, w, dd, tt-jak w p-cie 4.3.1.1
np. 0-2602-407101, aby uzyskac potgczenie z komputerem IBM 3090 (sie¢c EARN) w CIUW.

5.7. Abonent sieci POLPAK z abonentem sieci POLPAK lub abonentem sieci NASK dotgczonym po-
przez sie¢ POLPAK.

Dla uzyskania potgczenia wykorzystywany jest adres o postaci:
[-XXXXXXX-YY...yY

gdzie: Xxxxxxxx - adres abonenta sieci POLPAK
yy...y - cze$¢ adresowa uzywana jesli do sieci POLAPAK dofaczona jest dowolna podsie¢ pry-
watna (w szczego6lnosci dtugosc tej czesci  adresu moze by¢ rowna zeru), lub

1-XXXXXXX-2-S-w-dd-tt

gdzie: xxxxxxx - adres abonenta sieci NASK w sieci POLPAK
s, w, dd, tt -jak w p-cie 4.3.1.1
jesli adresatem jest abonent NASK dotgczony poprzez sie¢ POLPAK

5.8. Abonent sieci POLPAK z abonentem sieci miedzynarodowe;j.
W tym przypadku potaczenie przebiega w sposob dwuetapowy:

- nawigzanie potaczenia z gateway’em NASK na wiasciwy adres o strukturze:
I-xXxXxxx-2-s-w-dd-tt opisane w p-cie 5.6

- po nawigzaniu potaczenia z gateway’em i stajac sie w ten sposéb abonentem sieci NASK nalezy
wykona¢ potaczenie opisane w p-cie 5.2,

lub abonent sieci POLPAK moze od razu wybra¢ adres abonenta sieci miedzynarodowej w/g schematu przed-
stawionego w p-cie 5.2.

Warszawa, lipiec 1994



Sie¢ Internet w Polsce

Janusz Motoszko, Ireneusz Neska

Internet - "Siec sieci" - oparta o protokét TCP/IP skupia w Polsce obecnie ponad 8000 komputeréw w pla-
céwkach naukowo-badawczych, akademickich a takze komercyjnych cieszac sie w kraju wcigz rosnaca popu-
larnoscig. W NASK jest to sie¢ o najwiekszym tempie rozwoju liczby uzytkownikéw w ostatnich latach. W
celu przyblizenia tego rodzaju sieci przedstawiony zostanie krétki przeglad podstawowych idei, ktérymi kie-
rowali sie ludzie tworzacy Internet oraz nierozerwalnie zwigzany z nim protokét TCP/IP.

Internet jest technologig powstatg z mysla o utatwieniu potaczenia wielu sieci réznych typow. Ukrywa on
detale sprzetu sieciowego i umozliwia komunikowanie sie komputeréw niezaleznie od miejsca i rodzaju ich
fizycznego potaczenia.

Elementy sieci generalnie mozna podzieli¢ na trzy klasy:

a) sieci lokalne (Local Area Networks - LAN)

Istnieje tu bardzo duza réznorodno$¢ wykonania. Typowo moga one by¢ wykonane na bazie topologii ma-

gistrali, pierscienia lub gwiazdy. Sieci te z reguty pokrywaja mate obszary geograficzne (pojedyncze bu-

dynki lub kompleksy budynkéw). Wystepuja tu duze predkosci i mate opdznienia transmis;ji.

b) sieci miejskie (Metropolitan Area Networks - MAN)
Jest to specjalny rodzaj sieci, tworzonych na terenie wiekszych o$rodkéw miejskich. Tworzg one podsta-
wowag strukture potaczen instytucji na terenie danego miasta, przy czym najczesciej tworzone s one na
bazie bardzo szybkich potaczen cyfrowych, np. FDDI, ISDN, ATM itp.

c) siecirozlegte
Geograficznie rozproszone komputery i sieci lokalne sg faczone ze soba w kompleksy zwane sieciami roz-
leglymi. Sieci te majg rozbudowana strukture linii potaczeniowych i urzadzen do przesytania danych.

Struktura Internetu jest hierarchiczna. Zgodnie ze swojg nazwa Internetjest zespotem potaczonych ze sobg
sieci, z ktérych kazda moze by¢ podzielona na podsieci. Te podsieci najczesciej sa sieciami lokalnymi. Ko-
munikacja miedzy komputerami w tej samej podsieci jest bardzo prosta i polega na bezposrednim przesytaniu
danych miedzy dwoma komputerami. Przesytanie informacji miedzy réznymi sieciami wymaga natomiast
znajomosci drogi potgczen miedzy nimi. Znajdowaniem tej drogi i przesytaniem danych miedzy kolejnymi
sieciami od nadawcy do adresata zajmuja sie urzadzenia zwane “router’ami* lub czasami "gateway’ami*. Mo-
ga to by¢ dedykowane urzadzenia przeznaczone tylko do tego celu lub komputery ogdinego przeznaczenia z
odpowiednim oprogramowaniem.

Routery sa potaczone jednoczesnie do dwaéch lub wiecej sieci. W kazdej sieci posiadaja fizyczny interfejs
oraz adres IP odpowiedni dla niej. Przy przesytaniu danych generalnie wymagane jest, aby router wybrat ad-
res nastepnego routera na drodze do adresata lub (dla koricowej sieci) adres docelowego komputera. Algorytm
wybierania tej drogi nazywany jest “routingiem" i zalezy od bazy danych zgromadzonej w routerze. Baza da-
nych routingu moze by¢ stafa (statyczna), niezalezna od aktualnego stanu sieci. Moze by¢ réwniez zmieniana
dynamicznie, odzwierciedlajac aktualng topologie systemu sieciowego. Routery tworzg wiec drogi potaczen
catych sieci, a nie tylko pojedynczych maszyn, odgrywajac kluczowa role w komunikacji Internetowej. Wida¢
z tego, ze Internet stanowi jakby jedng ogromna sie€ z ta tylko réznica, ze jest to struktura wirtualna utworzo-
na przez programistéw, skiadajaca sie z tysiecy fizycznych sieci lokalnych.

W celu umozliwienia przesytania informacji miedzy poszczeg6lnymi sieciami na poczatku lat siedemdzie-
sigtych zostat opracowany protokét komunikacyjny TCP/IP (Transmission Control Protocol/Internet Proto-
col). Poczatkowo zostat on stworzony na potrzeby wojskowe dla Departamentu Obrony USA (DoD). Bardzo
szybko zostat on jednak wykorzystany do celéw cywilnych. Na poczatku lat osiemdziesigtych wiekszo$¢
amerykanskich osrodkéw naukowych i akademickich potaczyta sie Internetem. W dalszej kolejnosci sie¢ In-
ternet zaczety wykorzystywaé osrodki przemystowe oraz instytucje pafistwowe i firmy prywatne. Internet w
ciagu kilkunastu lat stat sie "de facto" standardem potaczen miedzysieciowych. Wiele szanujacych sie firm
uwaza za punkt honoru posiadanie dostepu do Internetu, a w Stanach Zjednoczonych czy Europie Zachodniej
jest to po prostu rzecz normalna. Przyktadami moga by¢ tu CERN, NASA, US Navy, Microsoft, Novell. Naj-
wazniejszym z czynnikéw, ktére wzmogty popularnos¢ tego protokotu byto wbudowanie go w wigkszo$¢ od-
mian systemu operacyjnego UNIX.
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TCP/IPjest obecnie jedynym w petni udokumentowanym protokotem nie zwigzanym z zadnym producen-
tem czy typem komputera. Jest on uniwersalny, a jego implementacje dostepne sg praktycznie na wszystkie
typy maszyn i systemy operacyjne. Z tych powoddw jest on, standardem uzywanym niezwykle czesto zarow-
no w sieciach lokalnych jak i rozlegtych. Obecnie trudno jest znalez¢ komputer, na ktérym nie stworzono
oprogramowania TCP/IP. Przyktadami moga by¢ osobiste PC z oprogramowaniem FTP Software lub pracuja-
ce pod réznymi odmianami UNIX-a (np.'SCO UNIX), stacje robocze i serwery (np. SUN, Silicon Graphics,
Hewlett Packard, VAX 6000 z VMS Ultrix Connection). Réwniez wiele systeméw sieci lokalnych, np. Bayan
VINES lub Novell NetWare, moze pochwali¢ sie mozliwoscig integracji z sieciami TCP/IP.

Pod nazwa TCP/IP kryja sie de facto dwa standardy protokotéw uzywanych do komunikacji w sieciach (IP
- Internet Protocol oraz TCP - Transmission Control Protocol). Opisujg one formy przesytania informacji,
specyfikujg ich detale, obstuge btedéw itp.

Wszystkie programy Internetu uzywaja IP jako podstawowego mechanizmu transportu danych. IP realizu-
je tzw. datagramowy lub bezpotgczeniowy model komunikacji. Polega on na podziale catkowitej informacji
na cze$ci zwane datagramami, zawierajacymi w nagtéwku miedzy innymi adres nadawcy i docelowy. IP zaj-
muje sie zaopatrzeniem datagraméw w odpowiednie adresy, specyfikacja typu ustugi sieciowej oraz zabezpie-
czeniem informacji. Ma on za zadanie réwniez przetransportowanie datagraméw do ich miejsca docelowego
nie dbajac o btedy powstate podczas transmisji, przy czym drogi przesytania tych datagraméw moga by¢ réz-
ne w zaleznosci od aktualnego stanu sieci i natezenia ruchu na poszczeg6lnych liniach przesytowych.

TCPjest protokotem wyzszego poziomu odpowiadajacym za dzielenie danych na czesci i ich sktadanie w
miejscu przeznaczenia we whasciwej kolejnosci. Zapewnia on réwniez retransmitowanie datagraméw zgubio-
nych lub zniszczonych oraz kontrole potgczenia miedzy stacjami koficowymi. Realizuje on w praktyce idee
niezawodnego transportu danych.

Najwazniejszg cechg tych protokotéw jest jednak to, ze pozwalajg rozpatrywa¢ standardy komunikacyjne
bez wzgledu na sprzetjakim dysponuja poszczegélne sieci lokalne.

Twaorcy TCP/IP przyjeli schemat adresowania analogiczny do fizycznej sieci, w ktdrej kazdy komputer ma
przypisany swoj unikalny w Swiecie 32-bitowy identyfikator, stanowiacy tzw. numer Internetowy, zwany tez
numerem IP. Dla uproszczenia jest on zapisywany jako sekwencja czterech liczb o$miobitowych oddzielo-
nych kropkami (np. 148.81.16.50). Koncepcyjnie numer ten jest parg identyfikujaca numer sieci (net-id) oraz
numer komputera w sieci (host-id). W naszym przykfadzie numerem sieci jest cze$¢ 148.81, natomiast nume-
rem komputera w sieci jest 16.50. Adresy sieci zostaty podzielone na pie¢ grup zwanych klasami adresowy-
mi, réznigcych sie iloscig komputeréw mozliwych do zainstalowania w pojedynczej sieci. Klasy te oznacza
sie wielkimi literami od A do E. Numerdw Internetowych nie przydziela sie pojedynczo tylko grupami. W
warunkach polskich jest mozliwe uzyskanie adreséw z jednej lub wielu klas C (do 254 komputeréw w jednej
sieci) oraz w szczegolnych przypadkach z klasy B (ponad 65 tysiecy komputeréw).

Symbolicznie adres Internetowy mozna przedstawi¢ nastepujaco:
adres-1P = {cnumer - sieci>,<numer - komputera>}

Aby dostarczy¢ datagram do adresata poszczegdlne routery znajduja droge tylko na podstawie adresu IP
zawartego w czesci <numer - sieci>, natomiast ostatni router na drodze pakietu musi na podstawie adresu IP
podanego w cze$ci <numer - komputera> przeksztatci¢ w adres fizyczny hosta dotaczonego do tej sieci i prze-
sta¢ datagram do tego komputera. Ta prosta notacja zostata jednak rozszerzona o koncepcje "podsieci”. Ze
wzgledu na gwattowny wzrost liczby numerdw sieci i skomplikowania routingu stato sie to konieczne w ar-
chitekturze Internetu. Pozwolito to na prostsze odzwierciedlenie zawitosci struktury potaczen sieci lokalnych
w sposobie routingu. Podsieci pozwalajg ha dwu- lub wielopoziomowa hierarchiczng strukture routingu. Pole-
ga to na podziale pola cnumer - komputera> na dwie cze$ci: numer podsieci i rzeczywisty numer komputera
w tej podsieci. Miejsce podziatu tego rozszerzonego numeru sieci jest wskazywane przez 32 bitowg liczbe,
zwang "maska podsieci*. W potaczonych sieciach lokalnych jednej organizacji moze teraz wystepowac jeden
numer sieci, lecz rézne numery podsieci, co utatwia administratorowi obstuge sieci.

W celu utatwienia uzytkownikom komunikacji miedzy komputerami poza numerem Internetowym dla oz-
naczania komputeréw wprowadzono réwniez nazwy symboliczne (np. frodo.nask.org.pl). Obstuga tych nazw
zajmuje sie tzw. DNS (Domain Name Service), pozwalajacy na konwersje adresu symbolicznego na liczbowy
i odwrotnie w sposob niewidoczny dla uzytkownika. Nazwa sktada sie z kilku (najczesciej od dwoch do pie-
ciu) czton6éw oddzielonych kropkami i ma réwniez strukture hierarchiczng. Hierarchia ta nie musi sie jednak
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pokrywac z hierarchig sieci i podsieci. Najbardziej ogdlna klasa umieszczana jest po prawej stronie. Z reguty
jest to dwuliterowy skrét nazwy parstwa, np..

pl - Polska,
uk - Wielka Brytania,
us * nowa domena Stanéw Zjednoczonych, itd.

Wyijatkiem sa tu Stany Zjednoczone, gdzie nazwy symboliczne nie miaty w ogdle ostatniego dwuliterowe-
go cztonu. Dopiero niedawno powstat projekt zmodyfikowania nazewnictwa w USA, w ktérym uwzglednio-
no juz te czes¢ nazwy. Rowniez gtéwne urzadzenia zwigzane bezposrednio z obstuga sieci (np. routery) nie
majg w nazwie okre$lenia pafistwa (tu z reguty jako ostami czton nazwy wystepuje skrét "net"”).

Przyktadem nazwy symbolicznej moze by¢ nazwa fTodo.nask.org.pl, ktéra oznacza komputer 0 nazwie
frodo, znajdujacy sie w NASK, organizacji w Polsce. W ten sposéb nie trzeba pamieta¢ adreséw numerycz-
nych np. 148.81.16.50, co przy wiekszej ilosci adresdw bytoby ktopotliwe.

W Polsce nowotworzone nazewnictwo opiera sie na okresleniu miejsca danego komputera w sieci. Stad ja-
ko drugi od prawej czton nazwy podaje sie nazwe miasta, ajako trzeci nazwe instytucji, w ktdrej znajduje sie
komputer. Nastepnie moze bezposrednio znajdowac sie nazwa komputera w sieci lokalnej lub nazwa wydzia-
tu, instytutu, badzZ jednostki organizacyjnej, w ktorej znajduje sie komputer. Wedtug tej konwencji nazwa
frodo.nask.waw.pl oznacza komputer o nazwie frodo znajdujacy sie w instytucji o0 nazwie NASK mieszczacej
sie w Warszawie (waw) w Polsce (pl).

Dla kazdej domeny musi by¢ jeden nadrzedny (tzw. primary) oraz powinien by¢ co najmniej jeden pod-
rzedny (tzw. secondary) komputer obstugujacy ta domene. W nadrzednym serwerze wprowadza sie wszelkie
zmiany w strukturze nazewnictwa na poziomie tej domeny. Tu réwniez dopisuje si¢ nowe nazwy domenowe.
Komputery podrzedne stanowig serwery zapasowe, trzymajace kopie danych Sciagniete z serwera nadrzedne-
go i wykorzystywane w przypadku awarii tego komputera. W Polsce nadrzedne serwery dla gtéwnej domeny
krajowej (pl) i wiekszosci domen regionalnych obstugiwane sa whasnie przez NASK. NASK oferuje réwniez
swoje komputery jako serwery podrzedne (secondary) dla swoich klientow.

Z punktu widzenia uzytkownika Internet jest zbiorem programéw, ktére wykorzystuja sie¢ do komuniko-
wania sie miedzy sobg. Najwazniejsze z nich to: poczta komputerowa, zdalna interakcyjna praca na odlegtych
maszynach, zdalna transmisja zbioréw, dostep do serwisow informacyjnych i zbioréw danych oraz bezpo-
$redniakomunikacja miedzy terminalami.

- poczta komputerowa (ang. Mail)

Umozliwia szybkie i tanie przesytanie korespondencji pomiedzy uzytkownikami, przy zachowaniu listu w
postaci zbioru. Przygotowac list mozna w dowolnym edytorze, jest réwniez mozliwe napisanie listu bez-
posrednio przed wystaniem. Wystanie odbywa sie przez wywotanie programu obstugujacego poczte (naj-
czesciej jest to program mail), podanie adresu odbiorcy (np. irek@frodo.nask.org.pl) oraz tematu kore-
spondencji pod hastem "Subject:" i skierowanie tresci do wystania. Istniejg rwniez komputery realizujgce
konwersje listow miedzy réznymi typami sieci, dzieki czemu mozliwa jest komunikacja z sieciami
EARN/BITNET, DECnet, UUCP, Fido, czy tez Janet.
Podstawowa zaletg poczty komputerowej jest jej szybko$¢ i niezawodno$¢. Przesytka dociera do adresata
odlegtego o setki lub tysiace kilometréw najczesciej w czasie najwyzej kilku minut. Gdy adresat listu jest
niedostepny w danej chwili (niedostepny lub wytgczony komputer) przesytka jest przechowywana w pew-
nych komputerach, ktore co jaki$ czas prébujg przesta¢ list do adresata. Dopiero, gdy uptynie zatozony
czas przestania listu (najczesciej kilka dni do tygodnia) listjest zwracany do nadawcy z odpowiednim ko-
munikatem.

Jednak mozliwosci poczty elektronicznej daleko odbiegaja od ich poczatkowych zatozeh. Istnieje prosta

mozliwo$¢ powielania listw w dowolnej liczbie egzemplarzy, co pozwala na rozsytanie tej samej infor-

macji do wielu odbiorcéw. Jest to podstawa do tworzenia tzw. list dyskusyjnych, w ktérych wymienia sie
informacje na konkretny temat, miedzy wszystkimi osobami zapisanymi do danej listy.

- zdalnatransmisja zbioréw (ang. File Transfer)
Kroétkie zbiory tekstowe mozna transportowaé przy pomocy poczty komputerowej, ale nie jest to metoda
efektywna przy zbiorach duzej wielkosci. Zostat stworzony wiec specjalny protokét FTP (File Transfer
Protocol) do transmisji dowolnie duzych zbioréw i to zaréwno tekstowych jak i binarnych. Zapewnia on
peing kontrole poprawnosci transmisji oraz praw dostepu do danych. Aby uzyska¢ dostep do odlegtej ma-
szyny wymagane jest podanie identyfikatora uzytkownika oraz hasta. Z drugiej strony wiele osrodkow
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utworzyto na swoich komputerach publiczne, og6lnie dostepne archiwa (tzw. anonymous FTP). Jako iden-
tyfikatora uzywa sie wtedy zwykle stowa ’anonymous’, ajako hasto do celéw statystycznych podaje sie
wiasny identyfikator uzytkownika. W archiwach takich udostepniana jest ogromna ilo$¢ oprogramowania
publicznie dostepnego (ang. public domain) na dowolne typy maszyn i systemy operacyjne. Moga to by¢
bardzo proste programy, ale réwniez ogromne pakiety oprogramowania specjalistycznego, ktére mozna
skopiowa¢ na dysk komputera lokalnego.

- interakcyjna praca na odlegtych maszynach
Umozliwia zdalng interakcyjng prace na maszynach znajdujacych sie w dowolnym miejscu w sieci, by¢
moze oddalonych o setki kilometréw. Stwarza to mozliwosci pracy na komputerach o ogromnej mocy ob-
liczeniowej niedostepnych w lokalnym systemie, uruchamiania tam programéw, dostepu do baz danych
itp. Zapewnionajest przy tym duza wygoda pracy, gdyz lokalny terminal emuluje terminal odlegtego kom-
putera co stwarza wrazenie pracy na zdalnym systemie. W ten sposob jest rowniez mozliwy dostep do baz
danych. Szereg baz danych komercyjnych udostepnia swoje zasoby odptatnie, ale istniejg rowniez bazy
naukowe czy tez akademickie, do ktérych dostep jest mozliwy za darmo. W USA ok. 500 uczelni udoste-
pnia bezptatnie swoje katalogi biblioteczne, w ktérych mozna znalez¢ informacje na temat literatury z ca-
fego Swiata.

- dostep do serwiséw informacyjnych i zbioréw danych
W sieci Internet istnieje szereg programéw umozliwiajacych uzytkownikowi dostep do serwiséw informa-
cyjnych i zbioréw danych znajdujacych sie na lokalnym komputerze lub dowolnym innym serwerze udo-
stepniajacym swoje zasoby. Do programéw tych naleza: gopher, www, wais, whois, archie. Wszystkie te
programy zostaty opisane szczeg6towo w oddzielnym artykule.

- bezposrednia komunikacja miedzy terminalami (talk, write)
Programy te zapewniajg natychmiastowg interakcyjng wymiane komunikatéw miedzy uzytkownikami
obecnymi na dowolnych komputerach. Stwarza to warunki do rozméw kolezenskich oraz organizowania
konferencji w miejscach od siebie odlegtych.

- dostep do odmiennych struktur plikowych (NFS)
Network File System (NFS) jest to standard wsp6tpracy komputeréw, postugujacych sie odmiennymi sy-
stemami plikdw (np. r6zne wersje UNIX, DOS, VMS). Standard ten daje uzytkownikowi mozliwos¢ ta-
twego dostepu przez sie¢ do zbioréw zapisanych przez rézne systemy operacyjne.

Jak juz wczesniej wspomniano kazde urzadzenie w sieci powinno mie¢ unikalny adres. Dlatego tez przy-
dzielanie adreséw musi by¢ nadzorowane z jednego miejsca. Nadrzedng organizacja, ktéra zajmuje sie przy-
znawaniem numeréw sieci jest InterNIC w Stanach Zjednoczonych. Dba ona o to, by wszystkie numery byty
unikalne w skali $wiatowej. Jednak z powodu gwattownego rozrostu sieci Internet taki sposéb przyznawania
adresow stat sie nieefektywny. Z tego tez powodu w kilku regionach $wiata powstaty osrodki, ktére sa odpo-
wiedzialne za przyznawanie adreséw na danym terenie. Dla Europy jest to organizacja RIPE (Reseau IP Eu-
ropeen - Europejska Sie¢ IP) z siedzibg w Amsterdamie. Poza przyznawaniem adreséw zajmuje sie ona koor-
dynacja i wspétdziataniem europejskich sieci z protokotem TCP/IP. Nadzoruje ona réwniez prace europej-
skiej sieci szkieletowej TCP/IP oraz stanowi forum dyskusji nad rozwigzaniami technicznymi i organizacyj-
nymi.

Od potowy 1992 r. przyznawanie adreséw IP zostato catkowicie zdecentralizowane. W ramach poszcze-
golnych panstw pewne organizacje sieciowe moga otrzymac grupe adreséw klas C, ktdre bedg nastepnie dele-
gowane dla zainteresowanych na terenie danego kraju. Sa to tak zwani lokalni rejestratorzy IP (ang. Local IP
Registers) i oni decydujg o rozdzielaniu adreséw IP w ramach danego panstwa. NASK jest wiasnie organiza-
cja, ktdra zajmuje sie przydziatem i administracja adreséw Internetowych na terenie Polski.

W obrebie sieci lokalnych nad przydziatem numeréw Internetowych konkretnym komputerom czuwa od-
powiedzialny za dang sie¢ administrator.

Rozwoj Internetu na $wiecie przekroczyt pierwotne szacunki. Gwattowny wzrost ilosci sieci i komputeréw
uwypuklit kilka dotad niedocenianych probleméw:

- wyczerpanie sie adreséw klasy B. Jednym z fundamentalnych powoddéw tego problemu jest brak klas adre-
sowych odpowiednich dla érednich organizacji; klasa C z maksymalng liczbg 254 adresow jest za mata,
natomiast klasa B (do 65534 adres6w) jest za duza do prawidtowego wykorzystania w takiej organizacji.

- znaczny rozrost tablic routingu w routerach Internetowych stat sie poza mozliwosciami efektywnego za-
rzadzania przez obecne oprogramowanie i ludzi. Dane statystyczne podaja, ze w weztowych routerach w
EBONE lub NSF znajduje sie w tej chwili ponad 12 tysiecy pél w tablicach routingu.

- ewentualne wyczerpanie 32-bitowej przestrzeni adresowe;j.
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Stato sie jasne, ze pierwsze dwa problemy bedg krytyczne w ciggu nastepnych kilku lat. Rozwigzaniem ich
zajat sie projekt o nazwie CIDR (Classless Interdomain Routing - Bezklasowy Routing Miedzyoperatorski)
proponujac wprowadzenie mechanizmu spowalniajgcego rozrost tablic routingu i potrzeby przyznawania no-
wych numeréw IP. Dokonywane jest to w ten sposdb, ze pewne ciagte grupy adreséw klas B i C sg reprezen-
towane przez jedno pole w tablicy routingu. Temu celowi ma tez stuzy¢ hierarchiczne przyznawanie klas ad-
resowych. | tak Europie zostaly przyznane dwie grupy po 65536 klas C: 193.0.0.0 i 194.0.0.0. W tablicach
routingu miedzy USA a Europa wszystkie klasy C z tych dwdch grup reprezentowane jest przez jedno pole
193.0.0.0 z maska 254.0.0.0. RIPE w dalszej kolejnosci deleguje grupy klas C do poszczeg6inych operatoréw
sieciowych. | tak dla Polski zostata przyznana grupa 256 klas C: 193.59.0.0. W tablicach routingu routeréw
europejskich wszystkie klasy C z tej grupy reprezentowane s przez jedno pole: 193.59.0.0 z maska
255.255.0.0. Dalej ta hierarchie mozna rozszerzy¢ na sieci w ramach operatora.

CIDR nie zamierza jednak rozwigza¢ trzeciego problemu, ktéry jak do tej pory nie jest krytyczny, pozwoli
jednak na funkcjonowanie Internetu przez nastepne lata, poki nie zostanie zaproponowane rozwigzanie dtugo-
terminowe. Planowany koniec tradycyjnego IP jest szacowany na rok 2010. Poniewaz system ISO/OSI nie
rozpowszechnia sie tak szybko jak sadzono, juz dzi$ wiele osrodkéw prowadzi prace majace na celu stworze-
nie nowego rodzaju Internetu - tzw. IPng (IP next generation). Nie wiadomo jeszcze w tej chwili jak ten nowy
Internet bedzie wyglada¢, ale wiekszo$¢ projektantdw jest zgodna, ze rozwigzaniem moze by¢ rozszerzenie
dtugosci adresu IP do 64 bitow.

Réwnolegle z CIDR trwajg prace nad drugim projektem o nazwie PRIDE (Policy based Routing Imple-
mentation, Deployment in Europe). PRIDE ma za zadanie stworzenie kilku baz danych (w Europie jest to RI-
PE), w ktérych gromadzone bytyby informacje o polityce routingu poszczeg6lnych operatoréw sieciowych.
Zawieratyby one szczegdly tej polityki - przede wszystkim jakie sieci kazdy operator akceptuje od innych
operatoréw oraz jakie sam do nich wysyta. Stuzytoby to miedzy innymi do generowania zbioréw konfigura-
cyjnych routeréw (access listy).

Perspektywy na najblizsze lata lokujg TCP/IP jako jeden z protokotéw dostepowych zapewniajacych ko-
munikacje miedzysieciowa.

Rozwoj Internetu w Polsce rozpoczat sie w potowie 1991 roku, kiedy to uzyskaliSmy zezwolenie na dota-
czenie do sieci Swiatowej. Zalazki sieci zostaty stworzone na kilku komputerach pracujacych z systemem
operacyjnym UNIX oraz komputerach PC z oprogramowaniem Public Domain jako routery. Potgczenia mie-
dzymiastowe oraz fgcze miedzynarodowe do Kopenhagi realizowane byty na liniach analogowych z predko-
Scig 9.6 Kb/s. Szybko jednak takie rozwiazanie okazato sie niewystarczajace a zwiekszenie predkosci linii
miedzynarodowej w relacji Warszawa-Sztokholm do 64 Kb/s oraz zastosowanie profesjonalnych routeréw
CISCO poprawito sytuacje tylko na krétko.

W chwili obecnej NASK jest w Polsce najwigkszym dostarczycielem ustugi potaczeniowej TCP/IP. Od
poczatku istnienia tej sieci w NASK byly prowadzone intensywne dziatania majace na celu modernizacje
urzadzen i podnoszenie predkosci linii przesytlowych. Utworzona i ciggle rozwijana sie¢ podktadowa ma stu-
zy¢ podwyzszeniu jakosci i niezawodnosci, a takze bezpieczenstwa oferowanych przez NASK ustug Interne-
towych. W osrodkach regionalnych instalowane sa profesjonalne routery zapewniajace niezawodng oraz duzo
szybszg transmisje danych. W tej chwili na liniach miedzymiastowych stosowane sg gtownie potaczenia cy-
frowe o predkosci 2 Mb/s (stare potaczenia analogowe sg sukcesywnie likwidowane). tacznos$é ze Swiatem
jest zapewniona przez tacze satelitarne do Sztokholmu (NORDUnet) o predkosci 2 Mb/s oraz tgcze cyfrowe
do Wiednia (EBONE) o przepustowosci 128 Kb/s. Rdwniez Ukraina (Lwow) oraz Rosja (Moskwa) posiadajg
potaczenia do Polski. Planowane jest rowniez potgczenie do Biatorusi.

NASK jest petnoprawnym partnerem na arenie miedzynarodowej. Wspotpracuje z wieloma miedzyna-
rodowymi organizacjami sieciowymi. Naszymi bezposrednimi partnerami s3 EBONE (miedzynarodowy ope-
rator dostarczajacy ustugi sieciowe na terenie Europy; posiada wezty miedzy innymi w Paryzu, Londynie,
Amsterdamie, Genewie, Sztokholmie i Wiedniu) oraz NORDUnet (wsp6lna nazwa akademickich operatoréw
sieciowych panstw skandynawskich). Z inicjatywy NASK powstata organizacja skupiajaca akademickich
operatoréw sieciowych $rodkowej i wschodniej Europy - CEENET (Central and Eastern Europe Network).
NASK aktywnie uczestniczy réwniez w pracach RIPE. Szerzej na temat dziatalnosci NASK na arenie mie-
dzynarodowej opisane zostato w oddzielnym artykule.

Internet w NASK w ciggu niecatych trzech lat dokonat znaczacego postepu. Liczba i wielko$¢ sieci dota-
czonych do Internetu stale rosnie. W lipcu 1994 roku przekroczylismy liczbe 8000 zarejestrowanych kompu-
terow pracujacych pod r6znymi systemami.
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Ogromna popularno$¢ tej sieci wynika z nieduzych wymagan sprzetowych i niewielkiego kosztu instalacji
w stosunku do oferowanych ustug. W najprostszym przypadku do sieci Internet mozna dotaczy¢ istniejaca in-
stalacje UNIX-owg lub NOVELL-owg lub VMS. Jako najprostszy router moze pracowaé¢ zwykty komputer
PC z odpowiednim oprogramowaniem.

W obecnej chwili Internet w Polsce ma konfiguracje gwiazdy, z potaczeniami obejsciowymi. Wiekszo$¢
gtownych osrodkéw w kraju jest (lub bedzie w niedtugim czasie) dotagczone szybkimi liniami do Warszawy.
Struktura routerow NASK jest warstwowa. Poziom krajowy stanowi urzadzenie AGS+ firmy CISCO zainsta-
lowane w Centralnym Wezle NASK w Warszawie. Konfiguracja regionalnych weztéw NASK z reguly sktada
sie z routera CISCO (AGS+ lub 4000) zapewniajacego potaczenia synchroniczne z predkosciami maksymal-
nie do 4 Mb/s, serwera komunikacyjnego (CISCO 516-CS) umozliwiajgcego dostep asynchroniczny pojedyn-
czym osobom i matym osrodkom poprzez tacza dzierzawione lub komutowane z predkosciami do 38.4 Kb/s
oraz maszyn typu SUN pracujacych jako serwery sieciowe. Lokalnie w poszczeg6Inych regionach routing jest
rozwigzywany indywidualnie przez zainteresowane instytucje w zaleznosci od ich potrzeb i mozliwosci. W
kilku wiekszych osrodkach powstaty sieci miejskie (MAN) oparte na potgczeniach $wiattowodowych, ktére
sg wykorzystywane w Internecie i zapewniaja bardzo szybkie i niezawodne przesytanie danych miedzy dota-
czonymi instytucjami. Podobna inwestycjajest w tej chwili realizowana w Warszawie.

Pomimo, iz Internet w NASK rozpoczat swa dziatalno$¢ stosunkowo niedawno, znacznie sie juz rozwinat
dominujac w wigkszosci osrodkéw nad innymi typami sieci. W skali kraju na transmisje Internetowe przypa-
da w tej chwili ponad 90% og6lnego ruchu po taczach komputerowych, co wskazuje, ze jest to w tej chwili
najbardziej popularna sie¢ w Srodowisku akademickim, stanowigca podstawowy rodzaj tacznosci.

Warszawa, lipiec 1994



NASK w sieciach komputerowych Europy i $wiata
Maciej Koztowski

Niniejszy przeglad jest poswiecony prawie w catosci Internetowi. Zapewne Internetjest rozwigzaniem da-
lekim od ideatu, ktéry mozna by dzi$ zaprojektowac. Stusznie czy nie - to jednak wiasnie Internet jest siecia,
ktéra podbija Swiat. Co wiecej, Internet przestat by¢ "wtasnoscig" srodowisk akademickich i naukowych i co-
raz powszechniej jest wykorzystywany przez komercje.

Gtowne systemy szkieletowe Internetu (NSFnet w USA, EuropaNET w Europie Zachodniej) ciagle sa
tworzone z myslg o uzytkowniku akademickim, a komercja jest w nich nielegalna. Celem takiego podejscia
nie jest jednak wasko rozumiana potrzeba wsparcia technicznego $rodowisk naukowych i akademickich. Oz-
nacza to tyle, ze Swiatowe sieci komputerowe sg ciggle na wczesnym etapie rozwoju, za$ srodowisko nauko-
we i akademickie, ze swej natury otwarte na nowosci techniczne, stosunkowo tolerancyjne wobec pojawiaja-
cych sie czasem ktopotow technicznych oraz powiazane w skali Swiatowej, jest najlepszym propagatorem, a
w pewnym zakresie takze tworca tej nowoczesnej technologii telekomunikacyjne;j.

1. Miedzynarodowe tgcza sieci NASK

Sie¢ NASK taczy sie ze Swiatowymi sieciami komputerowymi za pomocg linii Warszawa - Sztok-
holm (2 Mbps, satelitarna) i Warszawa - Wieden (128 Kbps, naziemna). Linie te prowadzg do do dwdch réz-
nych ponadnarodowych systemoéw szkieletowych. Sztokholm jest miejscem dotaczenia sieci NASK do sieci
NORDUNET, za$ Wiederh do EBONE. Linia do Sztokholmu stanowi takze tacze podsieci X.25 do publicz-
nych sieci pakietowych opartych o protokét X.25; stanowi ona takze acze w zakresie sieci EARN.

Linie Warszawa - Lwéw oraz Warszawa - Moskwa (obie 9.6 Kbps; planowane jest zwiekszenie szybkosci
transmisji do 64 kbps) petnig role linii dotaczeniowych naszych sasiadéw do sieci $wiatowych za posrednic-
twem sieci NASK. Podobny charakter bedzie miata uruchamiana obecnie linia Warszawa - Mirsk oraz pra-
wdopodobne tacze Warszawa - Wilno.

Przedstawmy teraz europejskie systemy szkieletowe; przede wszystkim wymienione wyzej NORDUNET
i EBONE oraz EuropaNET/DANTE.

2. Miedzynarodowe sieci szkieletowe w Europie

NORDUNET

NORDUNET jest ponadnarodowg siecig szkieletowa krajow nordyckich, utrzymywang na mocy porozu-
mienia krajowych sieci akademickich: SUNET (Szwecja), FUNET (Finlandia), DENet (Dania), UNINETT
(Norwegia), SURIS (Islandia). Centrum operacyjne sieci znajduje sie na Politechnice KTH w Sztokholmie.
NORDUNET ma wtasne tacze transatlantyckie 1.5 Mbps. Jest wkgczony do GIX (Global Internet Exchange)
w Waszyngtonie. Wazna okolicznoscia jest, ze NORDUNET nie ogranicza sie do tranzytu ruchu akademic-
kiego, lecz akceptuje takze ruch komercyjny.

EBONE

Miedzynarodowa siec transferowa EBONE zostata utworzona w 1991 r. jako konsorcjum naukowych i ko-
mercyjnych europejskich sieci komputerowych, koncentrujacych sie na IP. W 1993 r. EBONE liczyta ok. 25
organizacji cztonkowskich. Do potowy 1994 r. wezty gtéwnej petli EBONE znajdowaty sie w Paryzu, Am-
sterdamie, Londynie, Sztokholmie, Bonn, Genewie; weztami dotgczeniowymi byly ponadto Madryt, Mona-
chium, Wieden, Ateny. W 11 potowie 1994 r., po wyksztatceniu sie transportu IP w ramach sieci EuropaNET,
sie¢ EBONE zmniejszyta sie. Obecnie podstawowe wezty sg ulokowane w Paryzu, Genewie i Wiedniu. Naj-
szybsze tacza, stanowig Paryz - Genewa (2 Mbps) i Paryz - Wieder (1 Mbps). Transportuja one protokoty IP i
ISO CLNS. Organizacje cztonkowskie to ACONET (Austria), BELNET (Belgia), CESNET (Czechy), CINE-
CA (Wiochy), DATANET (Finlandia), ECRC (Niemcy), FORTH (Grecja), HEANET (Irlandia), HUNGAR-
NET (Wegry), NASK (Polska), PIPEX (Wielka Brytania), RCCB (Portugalia), RENATER (Francja), SANET
(Stowacja), SWIPNET (Szwecja), TRANSPAC (Francja), Rumunska Sie¢ Akademicka.
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EBONE dysponuje taczem T1 do GIX w Waszyngtonie (wspétfinansowanym przez NSF). Od poczatku
1994 r. w EBONE, jest stosowany routing BGP-4, zapewniajgcy CIDR - Classless Interdomain Routing, co
stanowi antidotum na nadmiernie rozro$niete tablice routingowe Internetu.

EBONE jest organizacja nie uprawiajaca polityki, otwartg zaréwno dla uzytkownikéw akademickich jak i
komercyjnych.

EuropaNET

EuropaNET wywodzi sie z programu COSINE (Cooperationfor Open Systems Interconnection Networ-
king in Europe), stanowigcego projekt nr 8 w ramach zachodnioeuropejskiej inicjatywy EUREKA, majacej na
celu wzmocnienie wspétpracy krajow Europy Zachodniej w dziedzinie tworzenia i wykorzystania zaawanso-
wanych technologii. Program ten, wykonywany w latach 1990-1993, doprowadzit do utworzenia w 1992 r.
systemu potaczen kilku akademickich i naukowych sieci komputerowych, znanego jako 1X1, opartego o tech-
nologie OSI; w praktyce X.25 o szybkosci przesytania danych 64 kbps. Zywiotowy rozwoj Internetu wymusit
przeksztatcenie sie¢ DU w EMPB - European Multiprotocol Backbone, oferujacy oprocz X.25 takze transmi-
sje IP i CLNP (Connectionless Network Protocol). EMPB stanowi obecnie fizyczne medium dla utworzonej
pod koniec 1992 r. sieci EuropaNET. Sie¢ ta jest budowana przez holenderski PTT Telecom, za$ operowana
przez Unisource Business Networks - majaca siedzibe w Hadze spdtke utworzong przez szwedzki PTT Tele-
verket, Szwajcarski PTT i holenderski PTT Telecom. W lipcu 1993 r. powstata "nieprofitowa spotka" DAN-
TE (Delivery ofAdvanced Network Technology to Europe Limited), za po$rednictwem ktérej Komisja Wspol-
not Europejskich finansuje rozwoj szkieletu naukowych i akademickich sieci komputerowych w Europie.
Wiascicielem DANTE przez pierwszy rok byta RARE (patrz dalej), za$ od potowy 1994 r. jest to spotka na-
rodowych akademickich sieci komputerowych: niemieckiej DEN, szwajcarskiej SWITCH, wioskiej CNUCE,
holenderskiej SURFNET, portugalskiej FCCN, brytyjskiej HEFC, stoweniskiej ARNES, a takze przedstawio-
nej wyzej nordyckiej ponadnarodowej sieci NORDUNET; prawdopodobne jest rozszerzenie tego grona o hi-
szpanska REDIRIS, greckg FORTHNET i belgijska BELNET. Siedzibg DANTE jest Cambridge. DANTE
przejeta merytoryczng kontrole nad siecig EuropaNET; odtad nazwy DANTE i EuropaNET uzywane sg za-
miennie.

Zasadniczy szkielet sieci EuropaNET stanowig tacza 2 Mbps pomiedzy Londynem, Amsterdamem,
Disseldorfern, Bruksela, Bemem, Mediolanem i Madrytem. Wazniejsze linie dotaczeniowe prowadza do
NORDUNETu i genewskiego CERN; liniado CERN - po zwigkszeniu jej przepustowosci do 2 Mbps - bedzie
stanowi¢ gtéwne tacze pomiedzy EuropaNETem i EBONE. Na czas konferencji INET94/JENC5 w maju
1994 zostata uruchomiona (w oparciu o fundusze PHARE) linia 512 kbps Amsterdam-Praga.

Od potowy marca 1994 r. EuropaNET dysponuje transatlantyckim taczem 2 Mbps do GIX w Waszyngto-
nie. Planowane jest zwiekszenie przepustowosci tego tacza do 8 Mbps jeszcze w 1994 r. EuropaNET wyko-
rzystuje takze miedzykontynentalna linie T1 1.5 Mbps CERN - Waszyngton.

W wieloprotokétowym szkielecie EuropaNETu sg multipleksowane na zasadzie statystycznej protokoty
X.25, IP, CLNP. W zakresie EP stosowany jest routing EGP i BGP-3; od kwietnia 1994 r. jest wdrazany rou-
ting BGP-4.

W planach DANTE jest koordynacja MHS w Europie (projekt pod nazwa MailFLOW; ogtoszono przetarg
na wykonywanie tego zadania) oraz koordynacja stownika X.500 (bedzie to kontynuacja wykreowanego
przez EUREKA/COSINE projektu PARADISE). W kwietniu 1994 r. DANTE wygrat kontrakt Eureka/Euro-
CAIRN (European Cooperationfor Academic and Research Networking) na wykonanie studium planu budo-
wy "High Speed Service" - szkieletu sieci komputerowych w Europie dla Srodowiska akademickiego, oparte-
go o linie 34 - 155 Mbps.

Czesciowe finansowanie EuropaNETu przez Komisje Wsp6lnot Europejskich zapewnia tej inicjatywie
bezpieczny sukces. Pewng niedogodnoscig EuropaNETu jest ograniczenie ustug do $rodowiska naukowego i
akademickiego; aktualnie sie¢ ta nie prowadzi tranzytu ruchu komercyjnego. Historycznym mankamentem
inicjatywy 1X3-EMPB byto forsowanie protokotdéw OSI (tzn. w praktyce X.25) - juz w sytuacji "eksplozji" IP
wEuropie.

3. CEENet

Stowarzyszenie CEENet (Central and Eastern European Networking Association) zostato ustanowione w
dniach 14 -15 lutego 1994 r. w Warszawie w wyniku porozumienia organizacji majacych na celu budowe
i utrzymanie akademickich i naukowych sieci komputerowych w krajach Europy Srodkowej i Wschodniej.
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CEENet skupia organizacje narodowe, majace na celu budowe i utrzymanie sieci komputerowych - przede
wszystkim sieci naukowych i akademickich w krajach Europy Srodkowej i Wschodniej. Kazdy kraj jest re-
prezentowany przez jedng organizacje, upowazniong przez stosowny urzad centralny.

Aktualnie cztonkami CEENETuU s3:

ACONET - Austria, MARNET - Macedonia,
ARNES - Stowenia, NASK-Polska,
CARNET - Horwacja, SANET - Stowacja,
CESNET - Czechy, UARNET-Ukraina,
FREENET-Rosja, UNICOM - Butgaria,
HUNGARNET - Wegry, Biatorus,

LITNET - Litwa, Rumunia.

Konstytucja CEENetu stanowi, ze kazdy kraj dysponuje jednym gtosem w ramach “Zgromadzenia Ogol-
nego". Organizacja kieruje piecioosobowy miedzynarodowy Zarzad. Jego przewodniczacym jest aktualnie
prof. T. Hofmokl. Sekretariat CEENetu jest ulokowany w Warszawie.

Celem CEENEetu jest koordynacja dziatarn w skali miedzynarodowej akademickich i naukowych sieci kom-
puterowych w krajach Europy Centralnej i Wschodniej. Przyjeto nastepujace ustalenia robocze, porzadkujace
docelowo miedzynarodowa tacznos¢ komputerowa w tej czesci Europy:

- dazy sie do ustanowienia szkieletu sieci, ze wskazaniem na 0§ Pétnoc - Potudnie,

- Wieden jest miejscem dotaczenia szkieletu do zachodnioeuropejskich systeméw szkieletowych EBO-

NE i EuropaNET,

- Warszawajest miejscem dotgczenia do sieci NORDUNET.

- Stosownie do potrzeb wiekszosci cztonkéw CEENetu w sieci szkieletowej bedzie transferowany za-

réwno ruch akademicki jak i pozaakademicki.

Inicjatywa utworzenia CEENefu byta miedzy innymi reakcjg na niska efektywno$¢ pomocy Komisji
Wspélnot Europejskich dla rozwoju akademickich sieci komputerowych w krajach Europy Srodkowej (Pol-
ska, Wegry, Czechy, Stowacja, Butgaria, Rumunia) w ramach programu PHARE/TACIS/COSINE, reali-
zowanego w okresie 1991 - marzec 1994. Il edycja tego programu (rozszerzonego na kraje battyckie, Stowe-
nie i Albanie), planowana na lata 1994-1996, bedzie realizowana (przez DANTE) w porozumieniu z CEENEet.

4. EARN

EARN (European Academic and Research Network) jest organizacja, ktérej gtéwnym celem jest utrzyma-
nie europejskiej gatezi sieci komputerowej BITNET. Czionkami EARN sa narodowe organizacje odpowie-
dzialne za utrzymanie naukowych i akademickich sieci komputerowych w krajach europejskich (w tym
NASK; prof. T. Hofmokl jest cztonkiem sze$cioosobowego Executive Committee EARN), w potnocnej Afryce
(Egipt, Tunezja, Algieria, Maroko, Kamerun), na Bliskim Wschodzie (Izrael, Syria, Iran, Jordania, Bahrein,
Avrabia Saudyjska) i w rejonie zakaukaskim (Azerbejdzan, Gruzja). Cztonkowstwo EARN nie jest obecnie
zwigzane z deklaracjg utrzymywania lub budowy sieci EARN w danym kraju. W 1995 r. planowana jest fuzja
organizacyjna EARN i RARE - Reseux Asocies pour la Recherche Europeenne; organizacji petnigcej role
"parasola” nad wszystkimi naukowymi i akademickimi organizacjami sieciowymi w Europie (wsp6lna orga-
nizacja wystepuje pod roboczg nazwa NEWorg; rozpisano konkurs na ostateczng nazwe).

Stricte akademicka i naukowa sie¢ BITNET (Because It’s Time Network) jest najstarszg obecnie akade-
micka siecig komputerowg o zasiegu $wiatowym. Zostata podarowana spotecznosci akademickiej w 1984 r.
przez koncern IBM. Jest to hierarchiczna sie¢, w ktdrej dane s przesytane na zasadzie "store andforward"
pod nadzorem protokotu Network Job Entry - NJE. Ta ostatnia nazwa S$ci$le definiuje granice sieci
EARN/BITNET, stad méwi sie o niej jako o sieci NJE. NJE ma realizacje na platformach “mainframe’éw"
IBM, VAX/VMS, SUN/OS, HP/UX.

Sie¢ obejmuje obecnie ok. 3000 komputeréw. Rozwdj Internetu powoduje powolny spadek ilosci kompu-
terow w sieci NJE (wiekszos¢ z nich jest wiaczona takze do Internetu; mozliwa jest takze transmisja "NJE
over IP”). Wydajne i dobrze zorganizowane ustugi (przede wszystkim LISTSERV i BITFfP), a takze aktyw-
no$¢ grup operujacych siecig kazg przypuszczaé, ze utrzyma sie ona jeszcze przez kilka lat. Na dowéd zna-
czenia sieci NJE przytoczmy fakt "z wasnego podwdrka™: pomimo ze tylko 16 komputeréw sieci NASK jest
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wigczonych do sieci EARN, to generujg one ponad 10% ruchu na miedzynarodowej linii Warszawa - Sztok-
holm.

Odpowiednikami europejskiej sieci EARN s3 CREN w USA i Meksyku, NETNORTH w Kanadzie,
SCARNET w Potudniowej Ameryce, CAREN w Azji.

5. NSFNET

Sposrod pozaeuropejskich sieci szkieletowych przedstawimy NSFNET - National Science Foundation Ne-
twork w USA. Scharakteryzujemy takze program jej rozwoju, poniewaz moze on by¢ modelowy dla rozwoju
sieci komputerowych w innych krajach.

Sie¢ ta w zatozeniach stuzy srodowisku naukowemu i akademickiemu, instytucjom zajmujacym sie szko-
leniem oraz naukowym jednostkom firm komercyjnych w USA (inne zastosowania w zakresie komercji sg
nielegalne). Za posrednictwem sieci regionalnych taczy ona ponad 1100 uniwersytetow i college’éw; takze
szkoty $rednie, biblioteki i publiczne jednostki medyczne .

Sie¢ jest zarzadzana przez spotke Advanced Network & Services Inc., ktéra z kolei zawarta kontrakt na
operowanie siecig ze spotka Merit Network Inc.

Potaczenia dtugodystansowe sg oparte o linie T3-45 Mbps. Ich topologie przedstawia zatgczony rysunek.
W 1995 r. NSFNET bedzie realizowa¢ program vBNS (very-high-speed Backbone Network Service), przewi-
dujacy potaczenie w pierwszej kolejnosci czterech centrow superkomputerowych NSF za pomoca linii 155
Mbps i w dalszej stopniowe zastepowanie szkieletowych linii T3 przez linie 155 Mbps. NSFNet transmituje
$rednio 400 GB danych w ciggu doby; od co najmniej trzech lat wielko$¢ ta ulega podwojeniu w ciggu roku.

Plany na przyszito$¢ sa zwigzane z angazujacym 10 agencji federalnych (ARPA, NSF, DOE, NASA, NIH,
NSA, NIST, NOAA, EPA, ED) programem HPCC - "High Performance Computing and Communications:
Toward a National Information Infrastructure™. Jego strategiczne cele to: (1) umocnienie przodownictwa
technologicznego USA w dziedzinie budowy i wykorzystania komputeréw duzej mocy oraz w zakresie tacz-
nosci komputerowej, (2) przyspieszenie rozwoju nowych technologii, wzmocnienie bezpieczenstwa narodo-
wego, edukacja, rozwoj stuzby zdrowia, ochrona $rodowiska, (3) wigczenie kluczowych technologii do budo-
wy Narodowej Infrastruktury Informacyjnej (Nil) i promocja wybranych aplikacji NIL Kluczowymi zadania-
mi programu HPPC sg: (1) Systemy Komputerowe Duzej Mocy, (2) Narodowa Sie¢ Naukowa i Edukacyjna
NREN (National Research and Education Network), (3) Zaawansowane algorytmy i technologia oprogramo-
wania (4) infrastruktura w zakresie technologii informacyjnej, (5) zasoby naukowe i ludzkie (wspomaganie
nauki, edukacja w dziedzinie technologii komputerowych). Szczegélne znaczenie ma koordynowane przez
NSF zadanie NREN, przed ktérym stawiane sg nastepujace cele: (1) dostarczenie wydajniejszej tacznosci
komputerowej dla $rodowiska naukowego i akademickiego, (2) przyspieszenie badan majacych na celu roz-
wadj i zastosowania technologii sieciowych .

Miarg sukcesu NREN jest przedstawienie opinii o mozliwo$ci zbudowania przeznaczonej dla uzytku pub-
licznego "Information Superhighway".

W ramach programu NREN zostato utworzonych 6 rozlegtych systemoéw testowych dla gigabitowych te-
chnik sieciowych (do 2.4 Gbps w sieciach rozlegtych; laboratoryjnie do 30 Gbps obecnie i 100 Gbps w per-
spektywie). W sktad grup testowych wchodza przedstawiciele agencji rzadowych, uniwersytetow, koncernéw
komputerowych i kompanii telefonicznych. Catos$¢ jest koordynowana przez CNRI - Corporationfor Natio-
nal Research Initiatives. Kilka przedsiewzie¢ podobnego typu jest prowadzonych poza programem NREN.

6. Krajowe akademickie sieci komputerowe w Europie

Przyktadem godnym nasladowania moze by¢ norweska sie€ UNINETT, ktdra juz od ponad roku opiera
sie 0 szkielet 34 Mbps, rozciagajacy sie od Oslo i Bergen po Tromso za kotem polarnym.

Holenderska sie¢ SURFnet buduje szkielet krajowy, ktérego trzonem bedzie 9 linii 34 Mbps.

Francuska sie€ RENATER przechodzi okres wielkich przeobrazen, ktére majg doprowadzi¢ do zbudowa-
nia krajowego szkieletu IP o zréznicowanej architekturze.

Brytyjska sie€ JANET buduje SUPERJANET - pilotowy szkielet ATM, z weztami w Londynie, Manche-
sterze, Cambridge i Edynburgu.

Niemiecka DFN, po okresie wiernosci dla OSI, zdecydowata sie na rozwijanie IP. Budowana jest pilotowa
realizacja ATM z weztami w Berlinie, Hamburgu i Kolonii.
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Jak prezentuje sie NASK w tym towarzystwie? Ot6z dzigki silnym potaczeniom miedzynarodowym i
krajowemu szkieletowi zdazajacemu ku liniom 2 Mbps prawdopodobnie lepiej, niz mogtoby to wynikaé z je-
go pozycji wtabeli 1, przedstawiajacej liczbe komputeréw wtaczonych do Internetu w krajach europejskich.

Tabela 1. Liczba komputerow zarejestrowanych wsieci Internet w poszczegolnych krajach Europy.
Zrédto: baza RIPE; dane z 30 czerwca 1994r.

Albania 0 Litwa 53
Algieria 7 Luksemburg 414
totwa 187 Macedonia 0
Austria 19614 Malta 0
Azerbejdzan 0 Maroko 0
Belgia 12115 Niemcy 142127
Biatoru$ 0 Norwegia 38788
Bulgaria 81 Polska 7184
Cypr 38 Portugalia 4312
Czechy 7326 Rosja 453
Dania 12138 Rosja 3223
Egipt 57 Rumunia 414
Estonia 638 Stowacja 1057
Finlandia 46924 Stowenia 836
Francja 68601 Szwajcaria 46415
Grecja 2798 Szwecja 55735
Gruzja 0 Tunezja 46
Hiszpania 21741 Turcja 1206
Holandia 59386 Ukraina 277
Horwacja 828 Wegry 5418
Irlandia 2542 Wielka Brytania 160209
Islandia 3161 Witochy 23513

1zrael 8171

Jugostawia 0
razem 758060

7. Niepubliczne sieci prywatne o zasiegu $wiatowym

Jako przyktady takich sieci wymienimy HEPnet - High Energy Physics Network, SPAN - Space Agency Ne-
twork, NSI - NASA Science Internet, ESNet - Energy Science Network, EASYnet - firmowa sie¢ Digital Equip-
ment. Niektdre z nich to sieci dos¢ stare: HEPnet, SPAN i EASYnet opieraja sie 0 nie stosowany dzi$ w otwartych
sieciach $wiatowych protokét DECnet phase IV.

8. Internet komercyjny

CompuServe, Sprintlink i Sprintmail, MCIMail, Alternet, Tymnet, Datapac, PSInet, EasyUnk to publiczne sieci
i serwisy komputerowe w USA i Kanadzie, dostepne za posrednictwem “dial-up" w catym $wiecie. Nie miejsce tu
na ich omawianie; ograniczmy sie jedynie do uwagi, ze obstuguja one wiekszg liczbe uzytkownikéw, niz wszy-
stkie naukowe i akademickie sieci komputerowe obstuguja uzytkownikéw naukowych i akademickich.

PIPEX (Wielka Brytania), SWIPnet (Szwecja), T1Pnet (Szwecja), ECRC (Niemcy), Transpac (Francja)
to przyktady komercyjnych sieci komputerowych w Europie, opierajacych sie w przewadze o IP.

EUnetjest kooperacja dc. 30 opartych o Internet, komercyjnych sieci komputerowych w Europie, ptnocnej Afry-
ce i wkrajach bylego Zwigzku Radzieckiego (podtug folderu: *“od kregu polarnego do pétnocnej Afryki i od Islandii
do Whadywostoku"). Oprécz budowy sieci komputerowych w poszczeg6lnych krajach EUNet posiada wiasne (dzier-
zawione) potaczenia miedzynarodowe. W krajach o stabo rozwinietej infrastrukturze telekomunikacyjnej EUNet
opierasie o sieci UUCP (Unix-to-Unix-CoPy), ograniczajac sie w tym przypadku do transmisji poczty komputerowj.
Szczegolne znaczenie, ze wzgledu na praktyczny brak innych potaczen komputerowych w tym obszarze, ma nale-
zgcado EUNet’u sie¢ UUCP Relcom, dziatajaca w krajach bytego Zwigzku Radzieckiego.
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9. Koordynacja w zakresie Internetu
RIPE

RIPE (Resaux IP Europeens) z siedzibg w Amsterdamie jest organizacja stawiajaca przed sobg cele koor-
dynacji w zakresie administracji europejskich sieci IP; RIPE utrzymuje NetWork Coordination Center - NCC.
NCC jest miedzy innymi koordynatorem w zakresie udostepniania klas adresowych IP oraz "Domain Name
Service". Nie miejsce tu na petng charakterystyke RIPE; ograniczmy sie do ogélnikdw, ze jest to organizacja
bardzo aktywna, dziatajgca na zasadzie spontanicznego porozumienia jej pracownikéw i licznych wspétpra-
cownikow.

GIX - the Global Internet Exchange

Internet przeewoluowat od pojedynczej domeny z nie-hierarchicznym protokétem rautowania EGP do ko-
lekcji wielkich domen, w ktérych obowigzujg odmienne polityki routingu. Sztywne zasady wypracowane w
pionierskim okresie rozwoju Internetu dzi$ ograniczajg mozliwosci jego wzrostu. ldee systemu "Global Inter-
net eXchange" to (1) umozliwi¢ dotgczanie nowych domen bez wzgledu na ich wewnetrzng polityke, (2)
wdrozy¢ skalowalng strukture zarzadzania routingiem, (3) umozliwi¢ podejmowanie decyzji o drogach trans-
feru ruchu w sytuacji, gdy sg rézne mozliwosci. Pilotowy GIX zostat wdrozony w 1993 r. w Waszyngtonie;
opracowano plany utworzenia D-GIX - Distributed Global Internet eXchange. Wezty D-GIX znane sg pod
nazwami De-Militarized Zones lub Neutral Interconnects. Oprocz GIX w Waszyngtonie czynny jest CIX
(Commercial InterneteXchange) w San Francisco.

Z inicjatywy DANTE, EBONE, EUNet, NORDUnet i RENATER (Francja) podjeto prace nad utworze-
niem rozproszonego (Sztokholm, Amsterdam, Paryz) GIX w Europie.

10. Zakonczenie (a wtasciwie poczatek)

Obecnie Internet - "sie¢ sieci" - faczy 32.000 sieci lokalnych (w tym 18.000 w USA); ich liczba podwaja
sie w skali 10 miesiecy. Tempo to moze nawet wzrosna¢; co najmniej 30.000 sieci uzywajacych TCP/IP nie
jest wigczonych do Internetu, za$ dostepno$¢ oprogramowania sieciowego (w tym Mosaic) pod MS Windows
spowoduje wzmozony nacisk na wigczanie ich do Internetu.

W Internecie znajduje sie obecnie 2.4 min komputeréw. Ich liczba podwaja sie w skali 1 roku. Liczbe
uzytkownikéw trudno jest oszacowaé. Zapewne "10 uzytkownikdw na 1 komputer", co si¢ czasem podaje,
jest wielkoscig zawyzong, ale zwazywszy na zasieg wielkich komercyjnych serwisow komputerowych w
USA, z doktadnos$cig do 30% mozna powiedzia¢ ze z Internetu korzysta 20 min ludzi. W 1997 r. nalezy spo-
dziewa¢ sie 70 min uzytkownikéw. Naturalnie, wiekszo$¢ z nich beda to uzytkownicy pozaakademiccy; nie
ma tylu studentéw i uczonych w tej czesci $wiata, w ktérej obecnie rozwija sie Internet. I tu jest odpowiedz na
pytanie, czy Internet zachowa swoj akademicki charakter. Oczywiscie, ze nie, chociaz... jak wspomniano wy-
zej, gtéwne inwestycje w zakresie budowy szybkich sieci szkieletowych w USA i w Europie Zachodniej do-
tycza Srodowiska naukowego i akademickiego. Powod jest przejrzysty: nastepuje nie tylko wzrost ilosciowy
sieci, ale takze zmienia sie ona technologicznie, za$ najlepszym uzytkownikiem, ktérego mozna uzy¢ do te-

stowania i propagowania nowych technologii jest uzytkownik akademicki. A wiec poczatek; siec jest ciggle
mtodal

Warszawa, lipiec 1994



Ustuga poczty elektronicznej wedtug zalecenia X.400 w sieci NASK

JozefJanyszek

Wstep

W kazdej sieci komputerowej podstawowa ustuga jest poczta elektroniczna, czyli przesytanie wiadomosci
(listow) miedzy komputerami. Ustuga poczty elektronicznej wystepuje zaréwno w sieciach lokalnych jak i
rozlegtych.

Naukowa i Akademicka Sie¢ Komputerowa "NASK" udostepnia ustugi czterech podstawowych sieci rozle-
ghych:

- Bitnet-u/EARN-u

- Intemet-u

- Decnet-u

-X.25

W sieci Bitnet/EARN ustuga poczty elektronicznej jest realizowana w/g protokotu RSCS (Remote Spo-
oling Communication Subsystem). W sieci Decnet przesytanie listow realizowane jest w/g protokotu Mail-11
Protokot SMTP (Simple Mail Transfer Protocol) stosowany jest do przesytania listow w sieci Internet. Sie¢
X.25 realizuje ustuge poczty elektronicznej w/g zalecen CCI'IT i ISO znanych pod nazwg serii X.400. Wy-
szczegdlnione protokoty stosujg rézne sposoby przesytania listdw. W sieci Bitnet/EARN list jest zapamiety-
wany, a nastepnie przesytany dalej (store andforward). Przesytanie listu w sieci Decnet wymaga bezposred-
niego potaczenia miedzy komputerami. W sieciach X.25 i Internet listy przesyta si¢ w trybie "zapamietaj i
przekaz" jak i wtrybie potaczeniowym.

Sieci rozlegte Bitnet/EARN, Internet, Decnet udostepnione poprzez sie¢ szkieletowg NASK majg ustuge
poczty elektronicznej. Przedstawiona nizej ustuga poczty elektronicznej w/g X.400 ma na celu wprowadzenie
tej ustugi réwniez do sieci X.25.

Ustuga poczty w/g protokotu RSCS i SMTP ma zasieg globalny (miedzynarodowy). Poczta elektroniczna
w/g protokotu MAIL-11 zapewnia tylko zasieg krajowy. Proponowana poczta elektroniczna w/g zalecenia
X.400 bedzie miata réwniez zasieg globalny.

1. Infrastruktura poczty elektronicznej wedtug zalecenia X.400

Poczta w/g zalecenia X.400 jest ustuga sieci X.25. Do realizacji takiej ustugi potrzebna jest typowa sie¢
X.25 (wezly - centrale komutacji pakietéw potaczone liniami telekomunikacyjnymi) oraz komputery dotgczo-
ne do tych weztéw zwane MTA (Message Transfer Agent - agencja transportu wiadomosci). W kazdym
krajowym $rodowisku poczty w/g X.400 znajduja sie 1 lub 2 wyréznione wezty wejsciowe zwane RELAY -
MTA, ktére komunikuijg sie z podobnymi weztami poczty X.400 poza granicami kraju. Aby wezet poczty
X.400 (MTA) magt wysytac lub odbiera¢ poczte elektroniczng musi by¢ wyposazony w odpowiednie opro-
gramowanie znane pod nazwa UA (User Agent - agencja uzytkownika), ktory komunikuje sie z MTA w try-
bie serwer - klient. Krajowe Srodowiska poczty X.400 tworzg $rodowiska globalne tzw. MHS - Community.
Sieci akademickie i badawcze tworza Srodowisko poprzednio znane pod nazwg COSINE MHS, a obecnie pod
nazwg GO - MHS (Global - MHS). Podobne srodowisko tworza Srodowiska krajowe udostepniajace ustuge
poczty w/g X.400 w publicznych sieciach pakietowych. W kazdym $rodowisku wystepuje jednostka koordy-
nujaca rozwoj poczty elektronicznej wi/g X.400 (wigczanie nowych Srodowisk krajowych). Dla sieci akade-
mickich i badawczych jednostka koordynujaca jest zespot szwajcarskiej akademickiej sieci komputerowej
SWITCH znany poczatkowo pod nazwg MHS-Project-Team. Z chwilg powotania do zycia sieci Europanet i
zespotu Dante - koordynujacego dziatalnos¢ tej sieci, zespot ten przyjat nazwe MailFLOW - DANTE. Konfi-
guracje typowego Srodowiska poczty w/g X.400 przedstawia rys. 1

W publicznych sieciach pakietowych przesytanie informacji miedzy MTA odbywa sie poprzez sie¢ X.25.
Dostep do weztéw poczty X.400 powinien tez by¢ zapewniony z sieci telefonicznej (fax) i dalekopisowej (te-
lex). W sieciach akademickich i badawczych potaczenie miedzy weztami poczty elektronicznej moze byc re-
alizowane poprzez inne kanaty niz X.25. Powszechnie do potaczen weztéw MTA stosowany jest kanat z pota-
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Rys. 1

czeniem pracujacym w/g protokotu TCP/IP. W sieciach akademickich potaczenie TCP/IP stosuje sie réwniez
wtedy, gdy software UA zatadowany jest na innym komputerze niz MTA. Takie rozwigzanie przedstawia rys. 2.

Ethernet
Rys. 2.

2. Adresowanie poczty X.400 w sieci NASK

Pole adresowe w/g X.400 sktada sie z czesci, ktore nazywamy atrybutami. Atrybuty dzielg si¢ na atrybuty
obowigzkowe i warunkowe. W polu adresowym moga by¢ tez atrybuty okres$lone przez domene administra-
cyjna.

Lista standardowych atrybutow przedstawia sig nastepujaco:

G - imie (given name)

| - inicjaly (initials)

S - nazwisko (surname)

Q - wskaznik pokoleniowy (generation qualifier)
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(e} - organizacja (organisation)
OUI - jednostka organizacyjna (organisation unit 1)
OU2 - jednostka organizacyjna 2

P - prywatna domena zarzadzania (private management domain)
A - administracyjna domena zarzgdzania (administration managementdomain)
C - kraj (country)

Atrybuty S, A, C sg atrybutami obowigzkowymi, pozostate atrybuty z wyzej wyszczeg6lnionej listy sg
atrybutami warunkowymi. Do listy atrybutéw warunkowych zalicza sie atrybuty niestandardowe, np.:
X.121 - adres sieciowy WTE121-X. 122 Network Address
E.164 - adres sieciowy ISDN - E. 164 Network Address
N-DD - cyfrowy identyfikator agencji uzytkownika (User Agent Numeric ID)
T-TY - rodzaj terminala (Terminal Type)
DDA: <type> atrybut okre$lony przez domene (Domain Defined Attribute), gdzie

<type>jest rodzajem atrybutu okre$lonego przez domene.

W sieci NASK przyjeto nastepujgce atrybuty wystepujace w polu adresu w/g X.400:

G - imie

| - inicjaty

S - nazwisko

OUIl - jednostka organizacyjna 1

OU4 - jednostka organizacyjna4

0 - organizacja

P - prywatna domena zarzgdzania

A - administracyjna domena zarzgdzania
Cc - kraj

3. WartoSci atrybutéw w sieci NASK

W sieci NASK atrybuty przyjmuja nastepujace wartosci:
Atrybut C=PL - warto$¢ tego atrybutu jest ustalona przez miedzynarodowa instytucje normalizacji 1SO
(International Standard Organisation)

Atrybut A=NASK400 - warto$¢ tego atrybutu przyjeto arbitralnie w konsultacji z kierownictwem JBR
NASK. W kraju brak ostatecznych ustalen jaka instytucja ten atrybut ma przy-
dziela¢. W opracowanych przez Instytut £3cznosci Oddziat Gdansk "Wymaga-
niach technicznych i eksploatacyjnych w systemie obstugi wiadomosci* przed-
stawiono propozycje, aby warto$¢ atrybutu przydzielat resort tacznosci

* UWAGA: Atrybuty C i A sa atrybutami obowigzkowymi i musza by¢ umieszczone w kazdym polu adreso-

wym w/g zalecenia X.400.

AtrybutP - nalezy do atrybutéw warunkowych, to znaczy ze moze sie znalez¢ w adresie X.400 ale nie
musi. W sieci NASK wartosci atrybutu P korespondujg z regionami NASK. Przyjeto zasade,
ze warto$¢ atrybutu P odpowiada zarejestrowanej regionalnej, internetowej domenie. Zaktada
sie, ze w najwazniejszych regionach NASK bedzie zainstalowany przynajmniej jeden wezet
poczty X.400. Oprdcz istniejacego atrybutu P = wroc pojawig sie atrybuty P = waw; P = po-
znan; P = lodz; P = torun; P = gda; itp

AtrybutO -  atrybut O bedzie przyjmowat skrdcone nazwy istytucji korzystajacych z ustugi poczty X.400.
Przyk#ad dla Politechniki Wroctawskiej O = pwr; dla JBR NASK O = nask
Przykiady:
0=pwr - Politechnika Wroctawska
0=nask-JBR NASK
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AtrybutOU10U4 - warto$ciami atrybutu OU w sieci NASK sg skrdcone nazwy jednostek organizacyjnych
korzystajacych z ustugi w/g X.400. Przyktady OU=ci dla Centrum Informatycznego
Politechniki Wroctawskiej. Jesli jednostka organizacyjna posiada tylko jeden wezet po-
czty X.400 (MTA), to atrybut OU moze wystepowac bez numeru. W przypadku wie-
kszej ilosci weztow nalezy je zréznicowac poprzez wprowadzenie drugiego atrybutu
ou.
Przykiad:
Cl posiada dwa wezty poczty X.400, ktére majg adresy:
OU2 =sun2; OU1 =Cl; O = pwr; P = wroc; A = nask400;
C=PL
0OU2 = mVax; OUL = CI; O = pwr; P = wroc; A = nask400;
C=PL
Zainstalowane w sieci wezty poczty X.400 (RELAY-MTA i MTA) dopuszczajg uzycie do czterech atrybutéw
Oou.

C=CH — s

Rys. 3.

Znaczenie poszczeg6lnych atrybutéw pola adresowego pokazuje rys. 3.

4. Realizacja poczty w sieci NASK

W sieci NASK wezet wejsciowy poczty X.400 znajduje sie we Wroctawiu i jest zrealizowany na bazie komputera
SUN SPARC 2 z oprogramowanem ISODE/PP. Wezet wejsciowy (RELAY - MTA) posiada mozliwo$¢ komuniko-
wania sie ze $wiatem zewnetrznym poprzez kanat X.2S i TCP/IP. Ze wzgledu na duzg zawodno$¢ potaczenia X.25
(przez NASK, DATAPAK, EUROPANET), a takze zwigzang z tym odptatnos¢ zrezygnowano z potaczenia poprzez
kanat X.2S. Wezet wejsciowy (RELAY- MTA) we Wroctawiu komunikuje sie z innymi weztami wejsciowymi poza
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granicami kraju tylko poprzez kanat TCP/IP, MTA wejsciowe poza granicami kraju, ktére ma tylko kanat
X.25 nie moze sie bezposrednio komunikowa¢ z MTA wejsciowym w sieci NASK.

Oprdécz MTA wejsciowego w sieci NASK zainstalowano jeden wezet poczty X.400 (MTA) we Wrocta-
wiu. Jest zrealizowany na bazie komputera SUN SPARC 2 z oprogramowaniem OSITEL. Potgczenie miedzy
RELAY - MTA i MTA jest zrealizowane poprzez kanat X.25.

5. Wymiana listow miedzy r6znymi systemami poczty elektronicznej w sieci NASK

Po wdrozeniu poczty elektronicznej w/g zalecer X.400 w sieci NASK beda wystepowaly trzy rézne syste-
my poczty elektronicznej: X.400, SMTP (Internet), RSCS (Bitnet).

Uzytkownicy poczty w/g X.400 powinni mie¢ mozliwo$¢ przestania listow do uzytkownikdw poczty sieci
Internet i sieci Bitnet. Aby to umozliwi¢ muszg by¢ znane zasady konwersji adresow ze Srodowiska X.400 do
Srodowiska w/g RFC 822 (adresowanie w sieci Internet) i odwrotnie.

Mozliwe sg trzy rozwigzania:

1 konwersja domysina - kolejne atrybuty adresu X.400 opisywane sa poddomenami adresu w/g RFC-822 i
odwrotnie

2. konwersja poprzez tablice (mapping)

3. konwersja poprzez wprowadzenie wiasnego atrybutu tzw. DDA (Domain Defined Attribute)

Ze wzgledu na wystepujace réznorodne systemy adresowania w polskiej czesci sieci Internet konwersja
domyslna nie jest mozliwa do zastosowania. Rowniez konwersja poprzez zbudowanie odpowiednich tablic
jest trudna do realizacji w sieci NASK, a ponadto wymaga uruchomienia specjalnego, automatycznego syste-
mu konwersji typu "helpdesk".

W sieci NASK zastosowano wiec konwersje poprzez zdefiniowanie wiasnych atrybutow.

5.1. Przesytanie listow ze srodowiska X.400 do sieci Internet

Wysylajac list z wezta poczty X.400 (MTA) do komputera w sieci Internet adresujemy go nastepujaco:
C=PL; A=NASK400; P=INTERNET; DD RFC-822= Internet address

Tak zaadresowany list trafia do gateway’a. Gateway taczy $rodowiska X.400 i Internetu. Z pola adresu odrzu-
cane sg atrybuty C, A, P a warto$¢ atrybutu DD RFC-822 postuzy do wystania listu w kanat SMTP (Internet).
Funkcje gateway’a spetnia komputer, ktdry jestjednocze$nie weztem wejéciowym poczty X.400 w sieci NASK.

5.2. Przesytanie listow z komputeréw w sieci Internet do wezta poczty X.400

List adresujemy w sposdb naturalny oddzielajac wartosci poszczegélnych atrybutéw kropkami.
Przykiad: chcac wystac list pod adres C=pl; A=nask400; P=wroc; 0=pwr; OUI=ci; OU2=sun; S=kowalski
piszemy
kowalski @sun2.ci.pwr.wroc.nask400.pl
Tak zaadresowany list trafia na gateway’a we Wroctawiu, a dalej jest wysytany w kanat X.400. Aby taka re-
alizacja byta mozliwa konieczne byto stworzenie domeny internetowej "nask400.pl*".

53 Przesytanie ze $rodowiska X.400 do sieci EARN/Bitnet

Listy do sieci EARN/Bitnet przesytamy analogicznie jak do sieci Internet tj. poprzez tzw. atrybut okres$lo-
ny przez domene (DDA). Réznica polega tylko na tym, ze w polu “Internet address" podajemy nazwe kompu-
tera w sieci Bitnet oraz po kropce dopisujemy stowo "bitnet".

Przyktad:

C=pl; A=nask400; P=intemet; DD RFC-822=bitnet address.bitnet
Tak zaadresowany list trafia do gateway’a, ktéry poprzez kanat SMTP przesyta go do centralnego komputera
sieci EARN/Bitnet w Polsce tj. do komputera PLEARN i dalej poprzez sie¢ Bitnet trafia do odbiorcy.

5.4. Przesyhanie poczty z sieci Bitnet do Srodowiska X.400

Podobnie jak w Internecie list adresujemy w ten sposéb, ze wartosci atrybutéw, oddzielone kropka pisze-
my od korica.
Przyktad:
chcac wystaé list na adres X.400
C=pl; A=nask400; P=wroc; 0=pwr; OUl=ci; OU2=sun2; S=xxx
piszemy
xxx at sun2.ci.pwr.wroc.nask400.pl
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6. Rozwdj poczty X.400 w sieci NASK

Przewiduje sig, ze w kazdym rejonie NASK powinien by¢ przynajmniej jeden wezet poczty X.400 (MTA).
Wezly poczty X.400 moga by¢ potaczone z weztem wejsciowym zaréwno przez kanat X.25 jak i kanat
TCP/IP.

W 1994 roku przewiduje sie instalacje weztéw poczty X.400 w nastepujacych osrodkach akademickich:
Warszawy, Krakowa, Lublina, Biategostoku, Katowic, Gliwic, Poznania, Gdarnska, Szczecina, Torunia, £o-
dzi. Wezly poczty X.400 bedg instalowane w oparciu o nastepujace oprogramowanie: PP, OSITEL, MRX400.

Bibliografia:

[1.] Materiaty udostepnione droga elektroniczng w kartotece MHS na serwerze "Gopher nic.switch.ch"
[2] Wymagania techniczne i eksploatacyjne na system obstugi wiadomosci - Instytut +acznosci - Zaktad
Shuzb i Ustug Telekomunikacyjnych.

Wroctaw, lipiec 1994



Serwisy baz danych i katalogi biblioteczne dostepne poprzez NASK

Bozena Zaperty

Wérod system6w informacyjnych dostepnych on-line zarysowuja sie dwie grupy:

1 Serwisy informacyjne on-line

2. Katalogi biblioteczne on-line

W trybie on-line system udostepniany jest wszystkim uzytkownikom bedacym abonentami komputero-
wych sieci regionalnych.

Serwisy informacyjne on-line to systemy wielobazowe gdzie bazy sktadowe zawierajg informacje bibliog-
raficzne lub faktograficzne z jednej dziedziny lub grupy nauk.

Katalogi biblioteczne on-line sg narzedziem informacji stuzacym do znalezienia dokumentu, ktdrego ce-
chy znamy. Informujg nas réwniez czym dysponuje biblioteka i przyczyniaja sie do skrécenia czasu potrzeb-
nego na odnalezienie opisu dokumentu.

Dhugo trzeba bytoby wymienia¢ wszystkie serwisy informacyjne on-line i dostepne w nich bazy danych
osiggalne poprzez Naukowg i Akademicky Sie¢ Komputerowa. Do najbardziej popularnych zasobéw infor-
macyjnych wsrdd polskich uzytkownikéw sieci komputerowych nalezg miedzy innymi: DATA- STAR, DIA-
LOG, STN, ECHO, EUROBASES, DISCUS, EUROKOM, ASTRA, QALICE, QSPIRES, PREPRINTY,
EMBL, PATENTY. Od czerwca 1994 r. jestjuz w sieci polski serwis informacyjny KOLIBER.

Wigkszo$¢ z baz danych dostepnajest za posrednictwem wiecej niz jednego serwisu. Dlatego pozwole so-
bie na szczegétowy opis baz jednego z najwiekszych serwiséw europejskich Data-Star.

DATA-STAR

Tematyka baz danych Systemu Data-Star.

Data-Star jest jednym z najwiekszych, europejskich serwiséw informacyjnych z siedziba w Bemie. Po-
wstat w 1981 r. dzieki Radio Suisse. System ten oferuje ponad 300 baz danych i specjalizuje sie w dostarcza-
niu informacji o Europie i dla Europy.

Tematyka informacji w Data-Star obejmuje nastepujace dziedziny: biznes, biomedycyne, chemie oraz te-
chnike. Oprdcz tego s bazy informacji prasowej, obstugi systemu a takze bazy szkoleniowe.

WSréd baz biomedycznych znajdujg sie wszystkie najwazniejsze bazy dostepne na $wiecie, takie jak:

Medline - obszerne Zrodto informacji medycznej obejmujace stomatologie, weterynarie, medycyne i psychologie.
Exerpta Medica - zapewnia aktualng i wszechstronng informacje o lekach i farmakologii.

Biosis - prezentuje osiggniecia badawcze z podstawowych dyscyplin biologicznych: zoologii, genetyki, bota-
niki i mikrobiologii.

CAB Abstracts - obejmuje rolnictwo w szerokim znaczeniu tacznie z leSnictwem, zywieniem zwierzat, na-

ukami weterynaryjnymi, produkcja rolna, zabezpieczeniem plonéw, ogrodnictwem, biotechnologig i wieloma
dziedzinami pokrewnymi.

Martindale Online - zawiera informacje o lekach i Srodkach terapeutycznych uzywanych na catym $wiecie.

IMSWorld Patents International - baza patentéw ocenionych produktéw farmaceutycznych z IMSWorld.
Obejmuje ponad 1000 rodzin opatentowanych produktéw farmaceutycznych.

Science Citation Index - najbardziej aktualny, wielodyscyplinarny indeks miedzynarodowej literatury nauko-
wej i technicznej.

AIDS Database - zawiera autorytatywne komentarze jak rowniez streszczenia prac o AIDS, HIV.

PsycINFO-Psychological Abstracts - obejmuje $wiatowa literature ze wszystkich obszaréw psychologii i
zwigzanych z nig dyscyplin.
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W rod baz chemicznych wystepuja znane bazy chemiczne, takie jak:

Chemical Abstracts - zapewnia informacje o nowych osiagnieciach odnosnie reakcji, substancji chemicznych,
materiatéw, technik, proceséw, aparatury, wiasnosci, teorii i zastosowan w chemii i inzynierii chemiczne;j.

Food Science & Technology Abstracts - zbiera informacje publikowane na caty $wiat o zywnosci i jej tech-
nologii. Producentem bazy jest International Food Information Service.

Chemical Business Newsbase - gtéwne zrodto informacji o biznesie w przemysle chemicznym Europy, USA i
Japonii.

Chemical Registry Nomenclature - baza stowarzyszona z Chemical Abstracts i Chemical Abstracts-Search, po-
zwalajednoznacznie identyfikowac substancje chemiczne poprzez strukture i nazwe.

East European Monitor-Chemicals - wyczerpujace Zrodto informacji biznesowej o Wschodniej Europie w
sektorze przemystu chemicznego.

WSrdd baz z zakresu techniki wystepujg miedzy innymi:

Inspec - gtéwne Zrédto miedzynarodowej informacji z fizyki, inzynierii elektrycznej i elektronicznej, techniki
komputerowej i kontroli sprzetu.

Energyline - unikalne Zzrddto informacji o energii rozpatrywanej w aspekcie naukowym, inzynieryjnym, po-
litycznym i spoteczno-ekonomicznym.

Compendex Plus - baza zawierajgca publikacje wydawnictwa Engineering Index Monthly.

Volkswagen-Vehicles Technology - dostarcza informacji o0 samochodach i przemysle transportowym.

Najliczniejsza grupe stanowig bazy dotyczace biznesu, sg wérod nich:
American Banker - wersja wptywowego dziennika American Banker.

CELEX - obejmujaca petng legislacje wspdlnot europejskich poczawszy od traktatéw poprzez akty wtérne,
az do propozycji.

Dun and Bradstreet Eastern Europe - rozszerza informacje biznesowg o szybko rozwijajgce sie kraje takie
jak: Polska, Wegry, Czechy i Stowacja. Informacja rynkowa obejmuje nazwe firmy, adres, date zatozenia, li-
czbe zatrudnionych, sprzedaz, zysk i eksport.

Financial Times Business Reports - zawiera wiadomosci, komentarze i analizy rynku w szerokim zakresie
tematycznym.

Financial Times Reports-Eastem Europe - oferuje wiadomosci i komentarze polityczne o rozwoju ekono-
micznym na obszarze Wschodniej Europy. Analizuje aspekty przebudowy ekonomicznej i politycznej uwz-
gledniajac inwestycje, bankowo$¢, zadtuzenia, relacje pieniadza oraz wynikajace z nich wnioski dla handlu z
Zachodem. W tej bazie mozna znalez¢ odpowiedz na pytanie, jak postepuje rozwoj prywatyzacji w Polsce?

Investext Broker Reports - najwieksza $wiatowa baza o firmach i przemysle, zawierajgca petne teksty ra-
portow.

Predicasts - oferuje obszerng, miedzynarodowa sprawozdawczo$¢ o catej produkcji i ustugach przemysto-
wych potrzebng do badania rynku oraz planowania.

Harvard Business Review Online - obejmuje tematyke strategii zarzadzania dla profesjonalnych menedzeréw.

Reuter Textline - zapewnia najwierniejszg i najszybsza informacje o biznesie i wydarzeniach $wiatowych.
Zawiera wiadomosci i komentarze z publikacji miedzynarodowych o firmach, przemysle, rynku, ekonomii
oraz Raport Wspélnot Europejskich.

Od listopada 1992 r. dostepna jest najwieksza baza edukacyjna ERIC, ktéra umozliwia przeglad literatury
edukacyjnej, obejmujacej caty zakres szkolnictwa od przedszkola po szkoty dla dorostych.

W maju 1993 r. wigczona zostata wielodyscyplinarna baza spisow tresci Current Contents Search stwo-
rzona przez Institute for Scientific Information. Udostepnia rekordy bibliograficzne z autorem i streszczeniem
oraz petng indeksacje dla kazdej znaczacej pozycji. Dodatkowo dostarcza kompletny spis tresci wydawnic-
twa, z ktérego pochodzi artykut.
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System D-S posiada rownie bazy informacji prasowej takie jak: Swiss News Agency w wersji francuskiej,
niemieckiej i wioskiej, Japan News Wire, USA Today, brytyjska Independent, belgijska De Financieel
Ekonomische Tijd, Russian & CIS News, wioskie LaStampa, Mondo Economico, Il Sole 24 Ore i L’Im-
presa oraz Jerusalem Post Electronic Edition.

Bazy obstugi systemu to przede wszystkim:

Cross Directory Database - indeks wszystkich baz danych dostepnych w Data-Star, prosty w uzyciu poprzez
rozwijajace sie menu.

News Database - zawiera najnowsze informacje o bazach Data-Star, cenach i nowych cechach systemu.
Base Database - kompletny przewodnik online po kazdej z baz danych Data- Star.

BiblioData-Full Text Sources Online - wersja online skorowidza Zrédet petnotekstowych, pomaga w poszu-
kiwaniu baz danych, ktére zawieraja petne teksty gazet lub artykutéw.

Ponadto dostepny jest Swiatowy katalog baz danych CUADRA DIRECTORY of Databases.
Wszystkie bazy aktualizowane sa raz albo dwa razy w miesigcu, a niektdre nawet co tydzien lub codziennie.
Serwis czynny jest 22 godziny na dobe z przerwg miedzy 5.00 i 7.00 czasu GMT(Greenwich Mean Time).

Strategia poszukiwania informacji:

W wiekszosci baz danych wybor drogi przeszukiwania jest dos¢ prosty, co sprawia, ze Data-Star jest sy-
stemem przyjaznym. Podstawa wyszukiwania informacji w bazie danych jest sprecyzowanie wyrazu, frazy
lub kilku wyrazéw interesujacych uzytkownika. System odpowiada ile dokumentéw zawiera wyszczegdlnio-
ne wyrazy, a nastepnie umozliwia wyprowadzenie tych dokumentéw na ekran w catosci lub wskazanej czesci.

Poczatkujacy uzytkownik, nie znajacy komend moze poruszac sie po bazach korzystajac z rozwijajacego
sie menu. Jednym z udogodnien systemu Data- Star s bazy treningowe, na ktérych mozna ¢éwiczy¢ sposoby
przeszukiwania bezptatnie.

Bazy medyczne majg wbudowany tezaurus obejmujacy cate stownictwo z dziedziny medycyny - Medical
Subject Headings Vocabulary oraz spis periodykéw z dziedziny biomedycyny. Czesto w trakcie potaczenia z
baza pojawia sie potrzeba przemyslenia strategii przeszukiwania, przejrzenia uzyskanych wynikéw. System
umozliwia zawieszenie sesji i wstrzymuje na ten czas naliczanie kosztéw pamietajac jednocze$nie wyniki
dotychczasowych przeszukiwar.

Data-Star udostepnia ponadto dodatkowe ustugi, takie jak: poczta elektroniczna i mozliwo$¢ zaméwienia
kopii oryginalnego artykutu, na podstawie ktérego powstat wybrany dokument bazy. Jednym z dostarczycieli
dokumentéw Zrédtowych jest British Library Document Supply Centre (BLDSC). Aby zamdwi¢ dokument
zrodtowy nalezy zarejestrowac sie jako uzytkownik Data-Mail i BLDSC.

Przyktadowy dialog z baza:

Po zarejestrowaniu sie w serwisie otrzymujemy na ekranie monitora menu:

Choice of Service
Sffei Datatafe.-v
Data-Star POCOS
Tradstat
Fiz-Technik, OAO, other gateways
Data-Hall and Bulletin Boards

Press
Information on Networks
Disconnect
ENTER SHORT CYT LABEL OR CHOICE 5 * ..V  _AteoENEEBHSaHBHHHEEEEMMEEMEEI

Wybieramy opcje "1" aby przeszukiwa¢ przy pomocy jezyka komend. W odpowiedzi system zapytuje nas
czy chcemy obejrze¢ dzisiejsze aktualnosci, a nastepnie prosi o podanie nazwy bazy.
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ENTER YES IF YOU WOULD LIRE TO SEE TODAY®"S ANNOUNCEMENTS..!!

Po

pujaco:

0

Po

TYPE DATAB SE 144t

dajemy czteroliterowy akronim bazy np. CABI. Jest to baza informacji o rolnictwie i zgtasza sie naste-

SSLCAR A AsRiCtULTUrsl ABS - FROM 1984 SESSION 5
COPYRIGHT BY C.A.B INTERNATIONAL, WALLINGFORD UK

D-S SEARCH MODE - ENTER SEARCH TERMS
cABI 1

szukiwanym stowem niech bedzie "sggw", od nazwy Szkota Gtéwna Gospodarstwa Wiejskiego. Sy-

stem odpowiada nam, ze znalazt 36 dokumentow zawierajacych to stowo i zgtasza sie promptem zawieraja-
cym nazwe bazy i nrkolejnego pytania.

RESULT 36
CABI 2.1

Zyczeniem naszym jest obejrzenie jednego ze znalezionych dokumentow. Wysytamy polecenie: ..pall 1

co

AN
TI

TT
AU
IN
SO

AT
YR
LG
LS
SC

DE

AB

AV

oznacza: wyswietl wszystko z pierwszego znalezionego dokumentu.

1 CABI

92-07-58307 921216

Effect of cultivar, crop type, plant density and fertilizer
application on yield and fodder value of beets. 1l. Fodder value
Wpdyw odmiany, formy uzytkowej, obsady roslin i nawozenia na
plonowanie i wartos¢ pastewna burakéw. Cz. 1l. Wartos¢.
Kalinow*ka-Zdun-M, Podlaska-J, Broniecka-B.

Katedra Szczegétowej uprawy, SGGW, Warsaw, Poland.
Roczniki-Nauk-Rolniczych.-Seria-A-Produkcja-Roslinna 1991, VOL
108, ISS 3, PG 125-137

NP (PART OF NUMBERED DOCUMENT).

91.

PO.

RU, EN.

0Q10101! ROOT CROPS/ SUGARBEET (* SUGAR BEET1973-1982)/
AGRONOMY ;

0G2640: COMPARISON OF SPECIES AND MIZTURES/

NONLEGUME FODDER CROPS.
Sugarbeet; plant-density; Fodder-beet; Tfertilizers;
nitrogen; phosphorus; potassium; roots; composition;
proteins; Tfibre; oils; ash; leaves;Beta-vulgaris;
chemiaal-composition; crude-fibre; crude-protein;
nutritive-value.

In fieldtrials on good rye complex soil near Warsaw
in 1976-78, sugarbeet cv. AJ Poly 1, sugar-fodder beet cv.
Poly Past IHAH and fodder sugarbeet cv. Cyklop Poly were
grown at 40 000 or 80 000 plants/ha and given 120, 160
or 200 kg N + 90, 130 or 160 kg P +120, ...
0003729062, 0Q08653045.

END OF DOCUMENT
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Powyzszy przyktad pokazuje najprostszy sposob przeszukiwania komputerowej bazy danych.

Adres DATA-STAR w sieci X.25: 022846431007014
w sieci Internet: 192.82.124.34 albo: atlas.rs.ch
DIALOG

DIALOG jest amerykanskim serwisem informacyjnym, ktory obejmuje nastepujace dziedziny: rolnictwo,
zywno$¢, chemie, energie, Srodowisko, medycyne, biologie, technike, technologie komputerowa, biznes,
przemyst, firmy, patenty, znaki zastrzezone, prawo, ustawy rzgdowe, socjologie, ksigzki, czasopisma, artyku-
ty, architekture, sztuke, stowarzyszenia i tym podobne. Serwis DIALOG ma swojg gtéwng siedzibe w Pato
Alto w Kalifornii. Powstat on przede wszystkim jako system informacji bibliograficznej, cho¢ zawiera réw-
niez bazy faktograficzne i petnotekstowe.

Adresy DIALOG-u w sieci X.25: 03106900803
03106900061

STN International (The Scientific and Technical Information Network)

STN International udostepnia dane za posrednictwem trzech o$rodkéw: Karlsruhe-Niemcy, Columbus-
USA i Tokio-Japonia.

Informacje obejmuja wazniejsze dziedziny nauki i techniki takie jak: chemia, energia, elektronika, tele-
komunikacja, inzynieria, architektura, budownictwo, srodowisko, geologia, metalurgia, matematyka, kompu-
tery, medycyna, biologia, rolnictwo, fizyka, socjologia oraz patenty. Do obstugi systemu zostat stworzony
specjalny jezyk - messenger.

Umozliwia on wprowadzanie polecen w trybie NOVICE dla poczatkujacych uzytkownikéw oraz w trybie
EXPERT dla zawansowanych w przeszukiwaniu.

Adresy STN w sieci X.25: 026245724720001
026245724790114

w sieci Internet: 192.132.3.254  albo: dialog.com

ECHO - EUROPEAN COMMISSION HOST ORGANISATION

EUROBASES - THE COMMISSIONS COMMERCIALLY ACTING

DATABASE HOST

Serwisy Eurobases i ECHO powstaty w 1980 roku jako systemy informacji wspomagajgce proces integra-
cji krajow cztonkowskich Wspdélnot Europejskich.

Bazy ECHO sg podzielone na nastepujace kategorie:

1. Pomoc dla uzytkownika.
2. Badawczo-Rozwojowe.
3. Struktury jezykowe.

4. Przemyst i ekonomia.

We wspotpracy z EUROBASES niektore katalogi z ECHA sg oferowane na zasadzie eksperymentu na
rynku, jezeli sie sprawdzg sg przenoszone do serwisu komercyjnego EUROBASES.

Hasto ECHO daje dostep do czterech baz: I’M GUIDE, DG XIII MAGAZINE, EUREKA i NEWS ONLI-
NE.

Baza I’'M GUIDE zapewnia informacje o bazach i bankach danych oraz ich producentach, CD-ROM  ach,
host’ach, gateway’ach i brokerach informacji. Moze poméc nowemu i doswiadczonemu uzytkownikowi w
wejsciu w $wiat elektronicznej informacji.

Baza DG X111 MAGAZINE dostarcza informacji o dziatalnosci i programach utrzymywanych przez Ge-
neralny Dyrektoriat DG Xllltakich jak: ESPRIT, RACE, DELTA, VALUE, IMPACT. Informuje o aktual-
nych wydarzeniach, kluczowych decyzjach, nowych ustugach i konferencjach.

EUREKA dostarcza szczegotéw o projektach finansowanych przez program Eureka. Tworzy strukture dla
europejskiej, szeroko rozumianej, wychodzacej poza wspoélnote panstw cztonkowskich, kooperacji w bada-
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niach i rozwoju nowych technologii. Badania obejmujg nastepujace dziedziny: transport, energieg, lasery, bio-
technologie, nowe materiaty i Srodowisko.

NEWS ONLINE zawiera wiadomosci z takich dziedzin jak: ustugi oferowane przez europejskie hosty,
poradniki dla uzytkownikdéw baz ECHO, aktualnosci o projektach, terminologia, wystawy, baza TED, serwis
CORDIS.

Jezykiem wyszukiwawczym jest CCL - Common Command Language. Komendy CCL moga by¢ wpro-
wadzane w trybie CCL po wyswietleniu

Przeszukiwanie sktada sie z czterech etapow:

1.Wybranie bazy

BASE - wyswietla nazwy dostepnych baz
albo:

BASE nazwa_bazy

2.Sformutowanie pytania przy pomocy komend:
DISPLAY stowo_kluczowe - wyswietla alfabetyczny indeks stow rozpoczynajac od podanego stowa
FIND stowo_kluczowe

3.Wyswietlenie wynikéw komenda;
SHOW
SHOW R=1 TO 2 - wys$wietla dokument 1i 2

4.0puszczenie trybu CCL i powrét do gtéwnego menu:
CALL ECHO
albo:
STOP - roztgczenie zECHO

Uzytkownicy powinni by¢ zarejestrowani w ECHO aby mie¢ dostep do wszystkich baz.

Serwis EUROBASES obejmuje siedem baz danych:

CELEX - zawierajgca przepisy prawne Wspolnot Europejskich

ECLAS - katalog Biblioteki Centralnej Wsp6Inot Europejskich w Brukseli

EUROCRON — dane statystyczne o sytuacji socjalnej i ekonomicznej panstw cztonkowskich Wspdlnot Eu-

ropejskich

INFO 92 - dane bibliograficzne i faktograficzne na temat tworzenia jednolitego rynku oraz informacje
dotyczace usuwania barier fizycznych i monetarnych

RAPID - petnotekstowy serwis prasowy oraz tzw. "Spokesman’s Service"

SCAD - najwiekszabibliografia Wsp6Inot Europejskich

SESAME - opisy projektéw naukowo-badawczych

Dane z EUROBASES udostepnia sie odptatnie.

Adres ECHO w sieci X.25: 0270448112

w sieci Internet: echo.lu
Adresy EUROBASES w sieci X.25: 0270429200
0270429121

DISCUS (dawniej CONCISE)

Pod nazwg DISCUS kryje sie Central European Information Server zatlozony podczas realizacji programu
COSINE, ktéry bedzie kontynuacjg bazy CONCISE. Serwis DISCUS bedzie dalej zapewniat informacje o
programie COSINE dzieki wspotpracy z organizacja DANTE, ktdra zarzadza siecig europejska dla potrzeb
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nauki- EUROPANet. Przeszukiwanie bazy odbywa sie przy uzyciu komendy FIND albo rozwijajgcego sie
menu. Po wystaniu komendy FIND podajemy stowo kluczowe albo wyrazenie logiczne zbudowane przy po-
mocy operatoréw: and, or, not.

Baza DISCUS dostepnajest w sieci X.25, Internet oraz w systemie Gopher.

Adres DISCUS w sieci X.25: 023423440019315

w sieci Internet: discus.dante.net

Gopher Server: discus.dante.net
EuroKom

Eurokom jest komercyjnym systemem informacyjnym z siedzibg w Brukseli. Poczgtkowo byt sponsoro-
wany przez Komisje Wspoélnot Europejskich aby sprosta¢ potrzebom komunikacyjnym programu ESPRIT.
Obecnie udostepnia szeroki zakres ustug dla tysiecy uzytkownikéw z ponad dwudziestu krajow:

1. Poczte elektroniczna

2. Konferencje komputerowe

3. Transfer plikow

4. Potgczenia teleksowe

5. Potgczenia faksowe

6. Polaczenia pocztg wewnetrzng ze Swiatowymi osrodkami badawczymi

7. Eurocontact - dobieranie partneréw badan

Serwis Eurocontact daje dostep do czterech baz zawierajacych informacje o projektach naukowo-badaw-
czych:

1L ESPRIT

2. DELTA

3. BRITE/LURAM

4. CRAFT

Dostep do serwisu wymaga rejestracji, ktéra wysytamy poczta elektroniczng na adres:

eurokom_dublin ateurokom.ie

Adres EuroKom w sieci X.25: 0272431001992

ASTRA - APPLICATION SOFTWARE AND TECHNICAL REPORT FOR ACADEMIA

Dla uzytkownikéw EARN/BITNET dostep do serwisu ASTRA jest mozliwy przez Interface z FTP lub MSG
Protocol.
Aby zapisa¢ sie do grona uzytkownikéw serwisu wysytamy wiadomos¢:

tell astradb at icnucevm subscribe sys=vm imie nazwisko

Po zapisaniu sie do ASTRY uzytkownik otrzymuje dwa zbiory: "ASTRA EXEC" i "ASTRA INFO".
Pierwszy zbior jest programem do zainstalowania Interface uzytkownika ASTRA/VM i rozpoczecia pier-
wszej sesji, drugi jest podrecznikiem. Na dysku systemowym powinien znajdowa¢ sie uniwersalny modut
"IUCVTRAP MODULE", jesli go nie ma nalezy pobra¢ komenda:

tell astradb at icnucevm getiucvtrap module

Jezyk wyszukiwania: STAIRS (Storage and Information Retrieval System)
Informacje o bazach danych dostepnych w serwisie ASTRA sg przechowywane w bazach META. Dla kazdej
bazy zostat zdefiniowany ABSTRACT, ktory zawiera tytut, nazwisko autora, krotki opis bazy, tematyke ije-
zyk.

Niektére bazy tworzg logiczny zwigzek dla tych samych argumentéw. Kiedy uzytkownik wysyta zapyta-
nie do logicznej bazy, to pytanie jest wystane do wszystkich baz bedacych w relacji z nia.
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QALICE (Queries to ALEPH Library Information for CERN)

ALICE jest baza bibliograficzng z dziedziny fizyki wysokich energii zlokalizowang w CERN. Jezykiem
wyszukiwawczym jest CCL -Common Command Language. Akceptuje zapytania wystane komendg MAIL.
Tre$¢ listujest pusta, a zlecenie jest w polu “subject”

Adres systemu QALICE w sieci Internet:  galice at uxlib.decnet.cern.ch

QSPIRES (Queries to Stanford Public Information Retrieval System)

SPIRES jest to system baz z dziedziny fizyki czastek elementarnych zlokalizowany w laboratorium SLAC w
Kaliforii. Polecenia do bazy wysytamy w trybie interakcyjnym komendg TELL, albo komenda MAIL. Pracu-
jac w trybie "MAIL" zlecenia piszemy w tresci listu, kazde w oddzielnej linii. Pomoc w korzystaniu z syste-
mu QSPIRES mozna otrzymac¢ wysytajac wiadomosc:

tell gspires at slacvm help

Adres QSPIRES w sieci EARN/BITNET: gspires at slacvm

EPL - Electronic Preprint Library

W kwietniu 1992 r. w Miedzynarodowej Szkole Studiéw Podyplomowych SISSA-ISAS w Triescie uru-
chomiono Elektroniczna Biblioteke Preprintéw. EPL jest ogolnodostepna baza danych. Za posrednictwem po-
czty elektronicznej mozna przekazywac do bazy wasne prace, jak rowniez zamawiaC preprinty znajdujace sie
w bazie.

Prace musza by¢ napisane pod edytorem klasy TEX-a.

EPL obejmuje nastepujace dziedziny badan:
-fizyka materii skondensowanej
-astrofizyka
-analiza funkcjonalna
-teoretyczna fizykajadrowa
-fizyka doswiadczalna czastek elementarnych
-fizyka teoretyczna wysokich energii
-og6lIna teoria wzglednosci i kosmologia kwantowa

Aby sta¢ sie subskrybentem jednej z baz wystarczy wysta¢ za posrednictwem poczty elektronicznej zlece-
nie wpisane w pole “subject:
subscribe imie nazwisko

na adresy archiwow:

cond-mat at babbage.sissa.it - fizyka materii skondensowanej

astro-ph at babbage.sissa.it - astrofizyka

funct-an at babbage.sissa.it - analiza funkcjonalna

gr-qc at babbage.sissa.it - ogélna teoria wzglednosci i kosmologia kwantowa
hep-ph at babbage.sissa.it - fizyka dodwiadczalna czastek elementarnych
hep-th at babbage.sissa.it - fizyka teoretyczna czastek elementarnych
nucl-th at babbage.sissa.it - teoretyczna fizykajadrowa

Po otrzymaniu potwierdzenia subskrypcji mozna zaméwi¢ HELP objasniajacy jak korzysta¢ z EPL.
Abonenci beda otrzymywac¢ biuletyn informacyjny ze spisem nowowprowadzonych prac.

EMBL - EUROPEAN MOLECULAR BIOLOGY LABORATORY
W Europejskim Laboratorium Biologii Molekularnej w Heidelbergu dostepne sa bazy z dziedziny badan
genetycznych takie jak:
bazy sekwencji nukleotydow
bazy sekwencji protein.
Przeszukiwanie baz odbywa sie poprzez wystanie zapytan poczta elektroniczna.
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Format tresci listu do bazy jest nastepujacy:

1 Wjednej linii moze by¢ tylko jedna komenda.

2. Obowigzkowajest komenda SEQ, wszystkie pozostate sa opcjonalne i beda uzyte ich domysine wartosci.

3. Mozna uzywa¢ duzych i matych liter.

4. Kolejnos¢ komend nie jest wazna, ale SEQ powinna by¢ ostatnia poniewaz wszystko co nastepuje po tej
komendzie jest traktowane jako sekwencja.

5. Pustaliniai znak spacji sg akceptowane.

Opis komend mozna otrzymac wysylajac list zawierajacy polecenie HELP na adresy:
netserv at embl-heidelberg.de
fasta at embl-heidelberg.de
quick at embl-heidelberg.de

Uzytkownicy Naukowej i Akademickiej Sieci Komputerowej nie sajuz tylko biernymi odbiorcami infor-
macji zagranicznych ale stopniowo wnosza swoj wktad udostepniajac polskie bazy i katalogi biblioteczne.

W Centrum Informatycznym Uniwersytetu Warszawskiego, na komputerze IBM 3090 sg zainstalowane
dwie bazy danych Urzedu Patentowego.

INFPOL - zawiera informacje o patentach polskich od 1973 r. do chwili obecnej (187 tys. dokumentow).

INFPAT - obejmuje informacje o patentach miedzynarodowych od 1985 r. do 1992r. (5 min 276 tys. do-
kumentow). Zrodtem informacji dla bazy INFPOL sg dane bibliograficzne opracowane w Urzedzie Patento-
wym RP, a dla bazy INFPAT dostarczone przez Miedzynarodowe Centrum Dokumentacji Patentowej INPA-
DOC rejestrujace patenty z catego $wiata.

Bazy danych INFPAT i INFPOL s relacyjnymi bazami, zarzadzanymi przez system SQL/DS (The
Structured Query Language/DataSystem),

Informacje o interesujacych patentach mozna uzyska¢ poprzez:
- zgtoszenie zaméwienia do CIUW lub Urzedu Patentowego RP, ktdre jest realizowane przez osoby upo-

waznione,
- samodzielne wyszukanie po uprzednim uzyskaniu zezwolenia na dostep do bazy.

Do wyszukiwania informacji w bazach uzytkownik dysponuje nastepujacymi narzedziami:
1 Oprogramowany zestaw pytan.

Sa to programy napisane wjezyku PL/I umozliwiajace wyszukanie petnej informacji o patencie.
2. Pakiet QMF umozliwiajgcy prace w trybie PROMPT i SQL.

Aby otrzyma¢ uprawnienia na dostep do bazy nalezy wysta¢ prosbe na adres:
ewarz at plearn.end.pl albo sqluser at plearn.end.pl

Na serwerze plearn.end..pl sg réwniez dostepne polskie katalogi biblioteczne:
- Katalog Centrum Europejskiego UW
- Katalog Wyadziatu Filozofii i Socjologii UW
- Katalog Federacji Bibliotek Ko$cielnych FIDES
Przegladanie katalogéw odbywa sie w systemie STAIRS. Wystarczy zarejestrowac si¢ najedno z dziewie-
ciu ogolnie dostepnych kont STAIRS 1do STAIRS9 z hastem STAIRS.

SERWIS INFORMACYJNY "KOLIBER"

Tworca serwisu informacyjnego "KOLIBER" jest poznarska firma EUROSTART. Niektore z baz danych
udostepniane w tym serwisie sg bezptatne, np.:
- Oferty firm polskich i zagranicznych
- Katalog polskiego oprogramowania
- Polskie firmy, "Pierwszy Kontakt"
Bazy komercyjne to:
- Miedzynarodowe Targi Poznariskie (Wystawcy i ich oferty)
- Business Club 64 (Baza Klubowa)
- TELEFAX Poland (Dane adresowefirm i oferty)
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W przygotowaniu jest baza KOMPASS POLAND czyli katalog polskich firm. Komendy systemu KOLI-
BER ijego organizacja odpowiadajg rozwigzaniom przyjetym w amerykanskim serwisie DIALOG.

Potaczenie z bazami danych mozna otrzymac w godzinach 8-18.

Adres serwisu KOLIBER w sieci X.25: 16111080

VTLS
Widrazanie systemu VTLS (Virginia Tech Library System) w Polsce mozna $ledzi¢ na liscie dyskusyjnej:
aibibl at plearn.edu.pl

W systemie VTLS wyszukiwania prowadzone sg wedtug nastepujacych kluczy:
- nazwiska autora
- tytutu
- hasta przedmiotowego
- stowa kluczowego
- wyrazenia logicznego
- sygnatury
- miedzynarodowego znormalizowanego numeru ksigzki (ISBN)
- miedzynarodowego znormalizowanego numeru czasopisma (ISSN)
Komende HELP mozna zastosowaé praktycznie w kazdym momencie poszukiwania, aby uzyska¢ nie-
zbedne wyjasnienia, a "?" stuzy do uzyskania na ekranie terminala menu dla nowicjusza.
Adresy VTLS w sieci Internet:
Biblioteka Jagielloriska: 149.156.73.10 albo: fridge.bj.uj.edu.pl
Biblioteka UW: 148.81.207.1 albo: limba.buw.uw.edu.pl

WSréd zagranicznych katalogdw bibliotecznych na uwage zastugujg Katalog Biblioteki Kongresu USA i
System MELVYL.

BIBLIOTEKA KONGRESU USA

Katalog Biblioteki Kongresu USA dostepny jest w sieci Internet poprzez Data Research Associates
(DRA). Zawiera on dokumentacje ksiazek, map, nut, czasopism, gazet, filméw, slajdéw i wideokaset. Ogélnie
dostepne konto GUEST umozliwia przeszukiwanie wg autorow i tytutow. Katalog przedmiotowy i stéw klu-
czowych nie jest dostepny dla uzytkownikéw GUEST’a. Peten zakres mozliwosci wyszukiwawczych daje
system LOCIS (Library of Congress Information System). Skfada sie on z dwéch systeméw: SCORPIO i
NUMS, ale przeszukiwania mozna prowadzi¢ jednocze$nie na obydwu systemach.

Adresy Biblioteki Kongresu USA w sieci Internet: 192.65.218.43 albo: dra.com

140.147.254.3 albo: locis.loc.gov

MELVYL
Na uwage zastuguje rowniez system MELVY L na Uniwersytecie w Kalifornii, ktéry zawiera bazy MEDLINE,
Current Contents, INSPEC dostepne przez Data-Star i DIALOG. Aby mie¢ dostep do w/w zbioréw trzeba za-
wrze¢ umowe z Uniwersytetem Kalifornijskim. Katalogi biblioteczne systemu MELVYL sg og6lnie dostepne.
Wyszukiwania mozna dokonywac wedtug:
- hastaautorskiego
- tytubu dokumentu
- hastaprzedmiotowego
- wyrazen logicznych zbudowanych przy pomocy operatoréw: and, or, and not
- fragmentéw stow
Mozna zaweza¢ wyszukiwanie przez date wydania dokumentu i jego jezyk, poszukiwaé wedtug regionu
geograficznego i poszczegdlnych miasteczek uniwersyteckich.

Adres MELVYL w sieci Internet: melvyl.ucop.edu
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Prawie wszystkie istniejace systemy informacyjne moga by¢ przedstawione w modelu WWW (World-Wi-
de Web). Inicjatywa Swiatowej pajeczyny WW\W jest praktycznym projektem, ktory ma stworzy¢ wszech-
Swiat globalnej informacji uzywajac dostepnej technologii. Pajeczyna rozciaga sie od matych notatek wias-
nych na lokalnej stacji roboczej do duzych baz danych na innych kontynentach. System informacyjny WWW
zbudowany jest w oparciu o hypertext tzn. tekst, ktory zawiera "taczniki" do innych tekstéw. Na serwerze
WWW w Instytucie Fizyki Do$wiadczalnej UW mozna znalez¢ Baze Informacji Skierowujacej (BIS), ktora
zawiera opisy polskich firm $wiadczacych ustugi informacyjne.

Adres serwera WWW: info.fuw.edu.pl

Drugim rozproszonym systemem informacyjnym umozliwiajacym dostep do réznych zasobéw sieciowych
jest Gopher. Struktura tego systemu podobna jest do organizacji katalogéw z wieloma podkatalogami i zbio-
rami. Rozwijajace sie menu pozwala na przeszukiwanie katalogéw znajdujacych sie na lokalnym komputerze
jak réwniez baz danych posadowionych na dowolnie oddalonym komputerze.

Do cenniejszych serweréw gopher’owych naleza te, ktére dajg mozliwos¢ poszukiwania Zrédet informacji
wg tematyki i lokalizacji a takze adreséw elektronicznych w réznych systemach.

Gopher serwer: umslvma.umsl.edu -zrodka informacji wg tematyki

katalog: library/subjects

Gopher serwer: tesul.texshare.utexas.edu -katalogi biblioteczne wg lokalizacji
katalog: library_services

Gopher serwer: gopher.cs.ttu.edu -adresy elektroniczne w réznych systemach
katalog: Phone Books

Warszane, lipiec 1994 .
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1. Wstep

Dynamiczny rozwoj sieci kompurcrowych umozliwia kontakt pomiedzy rozproszonymi uzytkownikami
oraz wzajemny dostep do zasobéw i wymiane informacji o zasiegu zaréwno lokalnymjak i globalnym.

Jednym z najbardziej rozpowszechnionych zastosowan sieci komputerowych sa m.in. ustugi poczty ele-
ktronicznej i dostepu do zasob6w informacyjnych. R6znorodnos¢ i mnogosé sieci komputerowych oraz proto-
kotéw sieciowych spowodowata konieczno$¢ unifikacjipoczty elektronicznej i ustug w sieciach komputero-
wych. Przyktadem tego podejscia jest rozwéj, w ramach standardéw OSI, protokotdw poczty elektronicznej
X.500 i ustug informacyjnych X.500 Directory.

Niniejszy referat zawiera podstawowe informacje o ustugach X.500 (X.500 Directory Services) oraz
przedstawia koncepcje, rozwoju pilotowej sieci X.500 Directory dla $rodowiska naukowo-akademickiego w
Polsce w oparciu o Naukowa i Akademicka Sie¢ Komputerowg NASK.

2. Ogélne informacje o X.500 Directory

2.1 Definicje

X.500 jest zbiorem norm CCITT z 1988 roku, uaktualnionych w 1992. Normy te definiuja system rozpro-
szonej bazy danych opartej na wielorakich protokotach tacznosci. W zatozeniu X.500 miato stuzy¢ powstaniu
globalnej informacji adresowej wykorzystywanej miedzy innymi przy transporcie poczty elektronicznej
(X.400).

Obecnie przez X.500 rozumie sie zaréwno sam zbidr norm, jak réwniez dziatajacg ogdlnoswiatowa stuzbe,
w ramach europejskiego projektu PARADISE i amerykarskiego WhitePages .

2.2 ISODE

ISODE (ISO Development Environment) jest implementacja wybranych protokotéw i aplikacji OSI, ktére
pracuja w szerokim zakresie Srodowiska systeméw operacyjnych UNIX lub UNIX-o podobnych.

Pakiet ten jest w chwili obecnej absolutnie dominujacym na rynku dostepnego oprogramowania imple-
mentujacego OSI Directory services. Spowodowane jest to przede wszystkim tym, ze ta dojrzata implementa-
cja byta do tej pory dostepna bez ograniczen. Z koricem roku 1992 zakoriczone zostaty prace nad ogélnodo-
stepnymi wersjami ISODE. Sytuacja ta najprawdopodobniej utatwi wejscie na rynek innym - komercyjnym
implementacjom standardu; przez dtugi okres nalezy jednak spodziewa¢ sie dominacji ISODE zwiaszcza, ze
o$rodkom uniwersyteckim udostepniane ono bedzie w formie niedoptalnych licencji.

Zasadnicze komponenty ISODE to:

- obstuga katalogéw OSI Directory Service (QUIPU): DSA (Directory System Agent) oraz DUA (Direc-

tory User Agent),

- implementacja systemu dostepu i zarzadzania transferem zbioréw (FTAM),

- implementacja protokétu zdalnego dostepu (VT - virtual terminal),

- implementacja protokétu SNMP w postaci serwera i prostego klienta,

- obstuga poczty MHS (Message Handling Services) : MTA (Message Transfer Agent) - oprogramowa-

nie PP korzysta z bibliotek ISODE.

Cze$¢ ISODE obejmujaca X.500 Directory (QUIPU) jest kompletng implementacjg zaréwno serwera
(DSA) jak i kilku interfejsow uzytkownika (DUA). Doktadniejszy ich opis podajemy w czesci "Dostep do za-
sobow'".

Poza ISODE na szczegdlng uwage zastuguje implementacja LDAP (Lightweight Directory Access Proto-
col) tworzona na Uniwersytecie w Michigan, ktéra nadzwyczajnie upraszcza tworzenie interfejséw DUA.
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2.3 Struktura X.500 Directory w ramach projektu PARADISE

X.500 Directory jest rodzajem "Swiatowej ksiazki telefonicznej". Zawiera szeroki wachlarz informacji o
organizacjach, jednostkach i osobach, tacznie z mozliwoscig zapisu fotograficznego i dzwiekowego. Zasada
dziatania X.500 Directory jest podobna do internetowych Name-Serwerdw. Ustanowiona jest sie¢ serwerdw,
komunikujacych sie miedzy sobg za pomoca specjalnego protokétu X.500 (DSP - Directory Service Proto-
col). Zaimplementowanajest metoda replikacji i buforowania danych przez serwery.

Projekt pilotowy X.500 Directory jest inicjatywa rozwijajaca sie gtownie w srodowisku akademickim zna-
na w Europie jako PARADISE Project. Analogiczna inicjatywaw USA znanajest jako PSI White Pages Pro-
ject. Zadaniem PARADISE byto ustanowienie pilotowej instalacji X.500 i wykorzystanie jej do testowania
protokotu i jego réznych implementacji.

Kazdy kraj bioracy udziat w projekcie ma serwer na szczeblu kraju, zarejestrowany w serwerze poziomu
"root". Administrator serwera poziomu krajowego jest odpowiedzialny za koordynacje tacznosci (komunika-
cji) z serwerami nizszego poziomu, ktére obstuguja organizacje. Organizacje moga by¢ podzielone na mniej-
sze jednostki obstugiwane przez serwery nizszych szczebli. Analogicznie jak administratora poziomu krajo-
wego, ustanawia si¢ administratoréw serwerow nizszych pozioméw z podobng odpowiedzialnoscia.

Inicjatywa projektu PARADISE sponsorowana przez RARE powstata w 1990 roku w ramach programu
COSINE. Eksperymentalna wersja projektu pilotowego PARADISE zostata zakorficzona. Kontynuacja bedzie
w przysztosci koordynowana w oparciu o sktadki od uczestniczacych w projekcie krajéw pokrywajace koszty
stuzb centralnych.

Rozwdj fazy pilotowej X.500 Directory w poszczegolnych krajach jest bardzo zrdznicowany. Czes$¢ kra-
jow ma szeroko zakrojone programy i udostepnia znaczne ilosci danych, inne majg bardzo wyrywkowe dane,
rzadko aktualizowane. W obecnej chwili w projekcie biorg udziat wszystkie kraje europejskie z wyjatkiem
krajow dawnej Jugostawii i niektorych krajow bytego Zwigzku Radzieckiego. Najbardziej zaawansowane sg
W. Brytania, Holandia, Szwajcaria, Dania, Finlandia, Francja i Norwegia.

Pilotowy program PARADISE koordynowany byt do tej pory przez University College London. Ustugi
X.500 Directory zabezpiecza University of London Computer Centre (ULCC) przy wsparciu firmy NEXOR.
Punktem podstawowym ustug jest udostepnienie centralnego DSA (serwera) i DUA (interfejsu uzytkownika).

Polska bierze udziat projekcie PARADISE od lipca 1992. Od pazdziernika 1992 patronat nad polskim pro-
jektem sprawuje NASK. W chwili obecnej pracuje sze$¢ serwerdw (centralny - na UMK Torun oraz regional-
ne: Torun, Warszawa, Krakéw, Wroctaw, Poznan). Regionalny serwer toruiski prezentuje kompletne dane na
temat Uniwersytetu Mikotaja Kopernika, pozostate serwery sa w fazie rozruchowej lub eksperymentalne;j.

2.4 Dostep do zasobow

Jak juz zostato wspomniane X.500 jest rozproszong baza danych przechowujaca zasoby w serwerach
DSA. Konkretna implementacja samego serwera nie jest oczywiscie zdefiniowana przez X.500. W przypadku
QUIPU hierarchiczna struktura X.500 Directory jest odwzorowywana wprost na strukturze drzewa katalogow
serwera. Dane przechowywane sa w postaci tekstowej i w catosci tadowane do pamieci w momencie startu
serwera; nie faduje sie jedynie danych przechowywanych w postaci oddzielnych zbioréw (np. obraz czy
dzwiek). Z uwagi na taki sposob rozwiazania serwera, duze bazy danych wymagajg maszyn o rozbudowanej
pamieci operacyjnej. Kolejne wersje ISODE maja mie¢ mozliwo$¢ odwotywania si¢ do danych bezposrednio
na dysku i w ten sposéb umozliwia¢ obstuge duzych baz bez zajmowania wielkich obszaréw pamieci opera-
cyjnej.

Internetowe serwery w projekcie PARADISE nastuchujg z reguty na porcie 17003, ale jest to parametr za-
warty w opisie kazdego serwera i moze by¢ dowolnie modyfikowany. Serwer QUIPU jest w stanie obstugi-
wac wielokrotne potaczenia nie rozcztonkowujac si¢ (bardzo istotne ze wzgledu na duze rozmiary programu).

Struktura danych jest catkowicie modyfikowalna i zapisywana w tekstowych plikach konfiguracyjnych.
Oczywiscie niezbedne jest zachowywanie umiaru w wykorzystywaniu tych mozliwosci konfiguracyjnych, tak
aby nie doprowadzi¢ do nieczytelnosci danych przez nieprzystosowane specjalnie interfejsy.

X.500 zawiera mechanizmy ochrony danych. Mozliwe jest udostepnianie tylko czesci atrybutdw wszy-
stkim uzytkownikom, a wszystkich jedynie wybranej grupie. Mozna zadaé, aby kazdy uzytkownik musiat by¢
zarejestrowany w bazie X.500, podobnie mozna wymagac, aby tozsamos¢ byta potwierdzana podaniem hasta.
Istniejg mechanizmy pozwalajace na przyktad, na wyswietlanie zasobow bazy, ale niedopuszczajace do jej
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przeszukiwania. Trzeba przy tym podkresli¢, ze ochrona danych jest obecnie mato stosowana, ale trwajg pra-
ce nad jej rozszerzeniem, prowadzone w ramach projektu PASSWORD.

W sktad ISODE wchodzi DSA oraz kilka DUA, miedzy innymi interfejs administratora (dish), prosty in-
terfejs dla terminali tekstowych (de) i zaawansowany interfejs dla X-windows (pod).

W oparciu o biblioteki ISODE rozwijane sag DUA nie bedace czescig sktadowa ISODE, ale znacznie
wzbogacajgce mozliwosci kontaktu uzytkownika z Directory. Wspomniany wczes$niej LDAP jest systemem
posredniczacym pomiedzy klientem a serwerem. Jest to proces, ktdry spetnia role klienta dla DSA oraz ser-
wera dla specjalnie skonstruowanego DUA. Standardowy protokét dostepu do danych (DAP - Directory Ac-
cess Protocol) jest bardzo rozbudowany i w wiekszosci wypadkow klient wykorzystuje zaledwie cze$¢ mozli-
wosci. W tej sytuacji protokét implementujacy tylko te najwazniejsze cechy DAP umozliwia znaczne "odchu-
dzenie" programdw i uproszczenie ich tworzenia. W oparciu o LDAP powstaje wiekszo$¢ nowych interfej-
sow. Zaimplementowane sa miedzy innymi interfejsy sprzegajace X.500 z pocztg elektroniczng, gopherem i
WWW, jak réwniez implementacje DUA na komputerach klasy PC czy Macintosh.

Wiele o$rodkéw posiada anonimowe konta udostepniajace interfejsy de idish. Przyktadowo w Polsce kon-
ta takie sg na komputerach: jaguar.cc.uni.torun.pl oraz anna.mat.uni.torun.pL Podstawowe funkcje inter-
fejsu de sa tak proste w obstudze, ze nie wymagaja zadnej instrukcji. Bardziej zaawansowane opisane sg w
dokumentacji autorstwa M. Kus X.500 Directory - opis uzytkowy programu DE.

Dostep do danych mozna uzyska¢ réwniez za pomoca gophera (np. na gopher.mat.uni.torun.pl) czy
WWW (http://jaguar.cc.uni.torun.pl:8888/MC=PL). Poczta na adres X.500@ mat.uni.torun.pl uruchamia
e-mailowy interfejs do zasobow UMK. List zawierajacy linie help spowoduje wystanie prostej instrukcji ob-
stugi.

3. Koncepcja X.500 Directory w sieci NASK

3.1 Struktura danych w X.500 Directory

Zgodnie z zatozeniami X.500 Directory struktura danych jest zgodna z administracyjno-organizacyjnym
podziatem. Doktadniej mowiagc dane naleza z reguty do jednej z kategorii: kraj (country), instytucja (organi-
zation), jednostka organizacyjna lub oddziat (organizationalUnit), osoba (person). Istnieje rownez kategoria
obiektu locality, jest ona jednak stosowana rzadko i tylko w przypadkach nie dajacych sie wpasowaé do
wspomnianych powyzej schematoéw, np. organizacje z natury miedzynarodowe znajduja sie bezposrednio pod
locality=Europe.

Nie ma ograniczen co do ilosci szczebli instytucji czy jednostek organizacyjnych; przesadne rozbudowanie
drzewa doprowadza jednak do zaciemnienia obrazu i nie jest zalecane.

Dane przechowywane sg w serwerach (DSA) i struktura danych musi by¢ odzwierciedlona w strukturze
serweréw. Optymalnym rozwigzaniem jest, gdy poszczegdlne instytucje posiadajg wlasne serwery. Na obe-
cnym stopniu rozwoju techniki sieci komputerowych unika¢ nalezy zbytniego rozcztonkowania sieci serwe-
row w ramach pojedynczych instytucji, tak aby nie doprowadzac do sytuacji, w ktérej w celu odszukania po-
jedynczego hasta (osoby) na terenie danej instytucji konieczna jest konsultacja ze znaczng liczbg serweréw
nizszego szczebla i w efekcie uruchamianie duzej ilosci potaczen, startowanie ze stanu uspienia kilku serwe-
réw, co w rezultacie znacznie spowalnia dostep do danych. Z drugiej jednak strony bardzo duze zbiory da-
nych stanowig znaczne obcigzenie dla poszczeg6lnych komputeréw, a budowa sieci w oparciu o niewielkg
tylko liczba serweréw zwigksza szanse chwilowej niedostepnosci duzych zbioréw danych.

3.3 Organizacja i utrzymanie zasobow

Przewidujemy, ze faza pilotowa rozwija¢ sie bedzie pod patronatem NASK w o$rodkach akademickich
kraju. Ze wzgledu na ograniczenia organizacyjno-sprzetowe oraz stosunkowo niewielkg ilos¢ danych (w po-
czatkowej fazie projektu) mozna uzna¢ za wystarczajace, jezeli uruchamiane serwery bedg odgrywaty role
serweréw regionalnych, obstugujac kilka uczelni zlokalizowanych w poblizu. Do lokalnych administratoréw
naleze¢ bedzie decyzja, czy odpowiedzialno$¢ za dane poszczeg6lnych instytucji przekaza reprezentantom
tych instytucji.

Finansowanie projektu w 1994 r. opiera¢ sie bedzie o grant KBN przeznaczony na tadowanie pilotowych
baz danych, fundusze JBR NASK oraz wsparcie partycypujacych uczelni w postaci udostepnienia sprzetu.
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mailto:X.500@mat.uni.torun.pl
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Wyniki prac beda udostepnione zainteresowanym uzytkownikom poprzez sie¢ naukowo-akademicka
NASK.

Jednym z podstawowych zadan, jakie stojg przed polskim projektem X.500 jest dostosowanie go do na-
szych lokalnych potrzeb (polskie znaki). Szczesliwie w X.500 znaki spoza standardowego zestawu ASCI| re-
prezentowane sg w standardzie T.61, ktéry zawiera wszystkie polskie znaki diakrytyczne. Oprogramowanie
ISODE dopuszcza jednak po stronie DUA jedynie znaki z tabeli ISO-Latin 1i niezbedne jest zmodyfikowanie
DUA, tak aby wyswietlane byty réwniez znaki Latin 2. Opracowania wymagaja réwniez standardy wprowa-
dzania polskich danych, tak aby mogty one by¢ wykorzystywane zaréwno na obszarze Polski (w poprawnej
pisowni) jak i z zagranicy (z wykorzystaniem niemodyfikowanych DUA). Wstepne prace we wspomnianym
zakresie sgjuz obecnie prowadzone.

Bardzo waznym zagadnieniem jest rozwijanie samej bazy danych. Przewidywanajest w tym zakresie mie-
dzy innymi wspotpraca z Osrodkiem Przetwarzania Informacji (OPI). Konieczne bedzie zaimplementowanie
mechanizméw, ktére pozwalatyby powigza¢ X.500 z istniejagcymi kadrowymi bazami danych, przynajmniej w
stopniu umozliwiajacym weryfikacje prawidtowosci zasobéw X.500.

4. Dokumentacja

Dokumentacja ISODE sktada sie z pieciu tomdw i jest zorganizowana zgodnie z warstwowym modelem
odniesienia OSI. Charakteryzuje od podstaw ustugi oferowane przez poszczeg6lne warstwy. Dwa pierwsze
tomy dokumentacji opisujg narzedzia programowe, implementujace podstawowa obstuge kolejnych warstw
sieciowych, tom trzeci opisuje aplikacje utworzone na bazie tych ustug. Czwarty tom przedstawia narzedzia
stuzace do budowania aplikacji na bazie jezyka programowania, abstrahujacego od modelu sieciowego. Tom
pigty to kompletny opis implementacji X.500 Directory.

Dokumentacja ISODE, liczne RFC zwigzane z tematyka X.500, jak réwniez cato$¢ oprogramowania (w
postaci zrédtowej) jest dostepna na serwerze NASK ocelot.mat.uni.torun.pl.

UMK uruchomit w imieniu NASK "helpdesk” na tematy zwigzane z instalacja i eksploatacjg oprogramo-
wania X.500. Pomoc dostepna jest za pomoca poczty elektronicznej pod adresem help-X.500@cc.uni.to-
run.pl.

4.1 Standardy OSI

1lccm x.500/1SO DIS 9594-1 [ISO: Information Processing Systems] Open Systems Interconnection
- The Directory - Overview of Conspects, Models and Services.

2. CCITT X.501 /1SO DIS 9594-2:  [ISO: Information Processing Systems] Open Systems Interconnection
- The Directory - Models.

3. CCITT X.509/ 1SO DIS 9594-8:  [ISO: Information Processing Systems] Open Systems Interconnection
- The Directory - Authentication Framework.

4. CCITT X.511/1SO DIS 9594-3:  [ISO: InformationProcessing Systems] Open Systems Interconnection
- The Directory - Abstract Service Definition.

5.CCITT X.518/1SO DIS9594-4:  [ISO: Information Processing Systems] Open Systems Interconnection
- The Directory - Procedures for Distributed Operations.

6. CCITT X.519/ SO DIS 9594-5:  [1SO: Information Processing Systems] Open Systems Interconnection
- The Directory - Protocol Specifications.

7.CCITT X.520/ ISO DIS 9594-6:  [ISO: Information Processing Systems] Open Systems Interconnection
- The Directory - Selected Attribute Types.

8. CCITT X.521/1SO DIS 9594-7:  [ISO: Information Processing Systems] Open Systems Interconnection
- The Directory - Selected Object Classes.

9. CCITT X.200/ 1SO DIS 7498: [1SO.Tnformation Processing Systems] Open Systems Interconnection
- Basic Reference Model.

10. CCITT X.208/ ISO DIS 8824:  [1SO:Information Processing Systems] Open Systems Interconnection
- Specifications of Abstract Syntax Notation One (ASN.1).

XL CCITT X.219/1SO DIS 9072-1: [I1SO: Information Processing Systems - Text Communication] Remote
Operations [ISO: PART 1]: -Model, Notation and Service Definition.

12. CCITT X.229/1SO DIS 9072-2:  [1SO: Information Processing Systems - TextCommunication] Remote
Operations [ISO: PART 2]: - Protocol Specification.
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Serwisy informacyjne dostepne w sieci Internet
Ireneusz Neska

W sieci Internet oprécz standardowych programéw do komunikacji w sieci istnieje szereg innych progra-
mow i aplikacji umozliwiajacych dostep uzytkownikowi do serwisdw informacyjnych lub zbioréw danych. W
niniejszym artykule chciatbym przedstawic¢ kilka z nich o nazwach Gopher, World-Wide Web, Wais, Whois i
Archie.

Gopher

Gopher jest to rozproszony system informacyjny umozliwiajacy dostep do réznego rodzaju dokumentéw.
Pozwala on na przeszukiwanie i zbieranie informacji znajdujacych sie w réznych miejscach w bardzo prosty
dla uzytkownika sposéb. W trakcie pracy dane pojawiajg sie jako szereg kolejnych menu. Taka struktura po-
dobnajest do organizacji katalogéw z wieloma podkatalogami i zbiorami. Te podkatalogi i zbiory moga znaj-
dowac sie na lokalnym komputerze lub dowolnym innym serwerze dostepnym przez sie¢. Z punktu widzenia
uzytkownika wszystkie pozycje prezentowane w menu wygladaja jakby byty dostepne w tym samym miejscu.
Operujac trybem kolejnych menu Gopher pozwala uzytkownikowi “wedrowac" po réznych wigczonych do
tego systemu komputerach w poszukiwaniu okreslonej informacji. Dane dostepne w strukturze Gopher moga
by¢ zbiorami tekstowymi lub binarnymi, jak réwniez moga zawierac¢ katalogi informacyjne lub bazy przeszu-
kiwan. Dodatkowo Gopher moze oferowac dostep do innych systeméw informacyjnych (np. WWW, WAIS,
archie, whois, News, X.500) oraz ustug sieciowych (Telnet, FTP).

Z serwerem Gopher mozna uzyskac potaczenie piszac polecenie:
telnet nazwa.wezta

Na terenie Polski w ten sposéb mozna potaczy¢ sie z co najmniej dwoma komputerami:
gopher.torun.edu.pl
hum.amu.edu.pl

Jako login name nalezy podag: gopher. Hasto nie jest wymagane.

Wiekszo$¢ serwerdw nie akceptuje takiego trybu potaczenia. Aby uzyskaé z nimi potaczenie nalezy uzy¢
polecenia w postaci:
gopher nazwa.wezta
Piszac samg komende gopher uzyskuje sie potaczenie z domysinym serwerem ustalonym podczas instala-
cji programu, natomiast nazwa, weztajest opcjonalng nazwa serwera Gopher, z ktérym chcemy pracowac. Po
potaczeniu jest mozliwy dostep do innych serwerédw Gopher w kraju i na $wiecie oraz do innych ustug ofero-
wanych przez dany serwer.

Po nawigzaniu potaczenia przyktadowe menu moze wygladaé nastepujgco:

Root .gopher server : galaxy .gei .agh.edu .pi

Przeczytaj to Read me first/"
Lokalny system informacyjny Local Infosystem/

Inne swistaki Other gophers/ *

Inne systemy informacyjne " Other dnfOsystems/
Roznosci Miscellany/

Katalog plikow publicznych Public access files/ ;

Dyski~CD-ROM (SIMTEL, itp) Walnut Creek CD-ROMs/:
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pozycje w spisie nalezy podac jej numer lub przesuna¢ kursor ( -->) na tg pozycje i

nacisna¢ klawisz <Enter>. Kazda pozycja wys$wietlanajest z identyfikujacym jg symbolem. | tak pozycjami w

menu moga by¢:

/ - podkatalog

- zbior tekstowy
<Bin> - zbior binarny
<Sound> - zbi6r dzwigkowy
<Picture> - obraz
<> - indeks przeszukiwan
<Talent> - sesja Telnetu

Operacje mozliwe do wykonania na danym polu zalezg od jego typu. | tak:

podkatalog

zbiér tekstowy

zbiér binarny

zbiér dzwiekowy

obraz

indeks

sesja Telnetu

wyswietlana jest jego zawarto$¢. Aby przejs¢ na wyzszy poziom nalezy uzy¢ ko-
mendy "'up"'.

na ekranie wyswietlana jest tres¢ zbioru. Mozna go przejrze¢, poszuka¢ okreslonego
ciggu znakoéw, wydrukowac na drukarce, skopiowaé na lokalny dysk lub przesta¢
pocztg elektroniczna.

zbiér moze by¢ skopiowany na dysk lokalnego komputera.

zbi6ér moze by¢ odtworzony przez urzadzenie audio lokalnego komputera (jesli jest
do tego przystosowane) lub skopiowany na lokalny dysk.

moze by¢ wyswietlony na ekranie lokalnego komputera lub skopiwany na lokalny
dysk komputera.

nalezy poda¢ ciag znakdw, ktéry moze by¢ jednym lub wieloma stowami, plus spe-
cjalne operatory and, or lub not. Jako wynik uzyskuje sie liste zbioréw zawieraja-
cych podany ciag znakdw, ktére nastepnie mozna przejrze¢ jak kazdy inny zbidr.

uzyskuje sie potaczenie z podanym komputerem, na ktérym oferowane sg inne ustu-
gi (z reguty bazy danych lub katalogi biblioteczne).

W kazdym momencie mozliwe jest zakonczenie pracy (komenda quit) oraz dostepny jest tekst pomocy

(komenda help).

Ponizej przedstawionajest lista niektdrych serwerdw gopher w Polsce:

galaxy.uci.agh.edu.pl Krakéw
gopher.cyf-kr.edu.pl Krakéw
gopher.torun.edu.pl Torun
gopher.nask.org.pl Warszawa
gopher.fuw.edu.pl Warszawa
gopher.ia.pw.edu.pl Warszawa
plearn.edu.pl Warszawa
gopher.ae.poz.edu.pl Poznan
hum.amu.edu.pl Poznan
gopher.umcs.lublin.pl Lublin

Z kazdego serwerajest mozliwe przejscie do innych serweréw na terenie Polski i na $wiecie.
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World-Wide Web

World-Wide Web (zwany inaczej WWW lub W3) jest to rozproszona baza informacyjna oparta o "hyper-
tekst", oferujgca uzytkownikowi mozliwos$¢ przeszukiwania dokumentow bez wiedzy, gdzie sie one znajduja.

Filozofia hypertekstu polega na tym, ze r6zne dokumenty moga by¢ ze sobg w pewien sposéb powiazane.
Kazdy tekst moze zawiera¢ odwotania do innych dokumentéw. Hypertekst umozliwia uzytkownikowi przej-
Scie do nowego dokumentu przez wskazanie interesujagcego go fragmentu tekstu, a nastepnie powrdt do czyta-
nego dokumentu. Zbidr wszystkich dokumentéw tworzy baze danych WWW.

Dane dostepne w systemie WWW moga by¢ praktycznie dowolnego rodzaju. Moga to by¢ zbiory teksto-
we lub binarne (np. programy), obrazy, zbiory dzwiekowe i inne. Poza tym WWW moze oferowac dostep do
innych systemdw informacyjnych (gopher, News, X.500, serwery FTP, bazy danych, indeksy przeszukiwan).

W systemie WWW odwotania do innych dokumentéw moga by¢ podawane w rézny sposéb. W zaleznosci
od uzywanego programu moga to by¢ liczby pisane w nawiasach kwadratowych lub pod$wietlenie odpowied-
niego fragmentu tekstu. Przejscie do nowego dokumentu polega na wpisaniu odpowiedniej liczby lub pod-
Swietleniu interesujacego nas tekstu i nacisnieciu klawisza <Enter>.

Od niedawna dostepna jest réwniez graficzna wersja programu umozliwiajacego prace w sytemie WWW o
nazwie Mosaic. Dostepne sg wersje tego programu na stacje robocze UNBC z X-Widnows i komputery osobi-
ste PC z MS Windows.

Potgczenie z serwerm WWW mozna uzyskac na dwa sposoby:

a) gdy uzywamy terminala tekstowego nalezy wyda¢ polecenie w postaci:

www [ typ://nazwa.wezta:[port]/Ikatalog]/]

Piszac sama komende www uzyskujemy potaczenie z domysinym serwerem ustalonym podczas instalacji
programu. Opcjonalne parametry sa nastepujace:

typ - rodzaj serwera, z ktérym chcemy pracowaé. Moga by¢ uzyte trzy typy:
file - dla serwera FTP,
gopher - dla serwera gopher,
http - dla serwera WWW.

nazwa.wezta - nazwa lub adres komputera, z ktérym chcemy pracowac.

port - opcjonalny numer portu jesli serwer, z ktérym si¢ taczymy nie jest standardowo .skon-
figurowany.
katalog - petna Sciezka do zbioru, ktéry chcemy obejrze¢. Jesli katalog nie jest podany otwierany

jest zhior o nazwie Welcome.html w gtéwnym katalogu serwera WWW.
Przyktady wywotan programu www:

WWWw

www file://galaxy.uci.agh.edu.pl/

www  gopher://gopher.nask.org.pl/

www  http://info.fuw.edu.pl/

www  http://jaguar.cc.uni.torun.pl:8888/Mc=PL/
Ostatni przyktad jest to adres serwera X.500 w Toruniu.

b) Uzywajac terminala graficznego mozemy uzy¢ programu Mosaic. W zaleznosci od systemu posta¢ wy-
wotania programu moze by¢ rézna, ale najczesciej wystarczy wpisaé polecenie:

Mosaic

Program taczy sie z domys$inym serwerem ustalonym w konfiguracji. Nastepnie nawigacja w poszczeg6l-
nych dokumentach i serwerach WWW polega na wskazaniu wyznaczonego fragmentu tekstu lub rysunkéw
(ewentualnie ikon) i naci$nieciu klawisza myszy.

Ponizej przedstawiony jest przyktad pracy na terminalu tekstowym z serwerem w CERN-ie w Szwajcarii.


file://galaxy.uci.agh.edu.pl/
gopher://gopher.nask.org.pl/
http://info.fuw.edu.pl/
http://jaguar.cc.uni.torun.pl:8888/Mc=PL/
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Po potgczeniu menu gtéwne serwera wyglada nastepujaco:

Cverview of the Wt

GENERAL CVERVIEN 0P THE WES

Theore s et to the Woorld W ide Wed. oo octan Took o at 0Pt froen

many o opoodints o f o vienw foere e some plaoes too s tart.

by Subject [13 The Virteal Library organises information by suvbjeet
noatter.

List o servers 1] ALl e g s te et HTTP s ervers byt ouantiy

by Servdiee Ty |33 The Wed dneluedes data actceessible by nmany other
protocools The Tistsy by avceess protocol nmay helyp if
yor o know o owhat kdied o oof owervice youvoware lookbing fuo

Ifoyo find & vsefrl starting point for your personally [ A U I S B A A

oW brew s e teoosteart o there by dbefaoult

See alsa Fbowt the W3 ooporo et 4]

R lp, Quit o ohe g

W tym momencie mozemy wybra¢ jedng z czterech dostepnych opcji. Aby uzyska¢ informacje na temat
WWW wybieramy numer 4 i otrzymujemy nastepujacy opis:

R TheW o e ide Wedb projeet
I (13134
WoRLD WIDE WES
The World W itewed < s o dide e d hyppermoedia 1] i formoation
retrdie v b i it be tive wdn iy teo ogpive wvndiversal o oacress ot large

tiverse o docum et

Everypthdin g there bsooonline about W3 o0y linbed tivrectly oo o indirectly to

this dtocwement, dncluding a0 exvecuvtive semnary [2] of the poroject il

Pl strated talh]3 Poolieyp (4% and Conditions[§] ey s W8 e s [b],

Frequently hshedt, Quwestions][1]

L T S S A S O O T A Poodinte s to the w0y I B irformation,
sebjetts (8] Py servers [10] A I B

bww Software Protueets |l
Wbat there 05 and how toooget it clhien ts (12,
serve s [1ig patewayps (L&), Tivwww [LS] and tools (18]
biscurssion Fewsgrovyp ceomypoinfosystans . wwn[171] Cth e
prorp s (PR, sp e e lised o omoa i iy lists [
Teohorival[20] betadidls of protecols formats, progran dirternals ¢t

111, Back [ CEETUN N> faor more:, 0t o ey
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Aby uzyska¢ wiecej informacji na temat hypertekstu (“hypermedia") wybieramy numer 1iuzyskujemy:

What is Hypertext? .(23/29)
WHAT IS HYPERTEXT
Hypertext is text which"is-not—constrained to be linear.

Hypertext is text which "contains”™ 1inks[}3 to other texts. The term
was coined by Ted Nelson(2] around 1965 (See History.[33 *1* «

HyperMedia is a term used for hypertext which is-not’constrained to
be text; it can include graphics, video and sound(43 , for example.
Apparently Ted Nelson was the first to use this term too.

Hypertext and HyperMedia.are concepts, not products.

See also: | z*
A list of terms[53 used iIn hypertext litterature.

~Conferences f63. .: . - \Y; &
-Commercial (and academic) products|[73;-

A newsgroup on hypertext, “alt.hypertext''(& .
1-10, Back, Op, <RETURN> for more, Quit, or Help:

W ten spos6b mozna poruszac sie po kolejnych dokumentach, uzyskujac potrzebng informacje. Wciskajac
klawisz <RETURN> mozemy przegladac kolejne strony danego dokumentu, wydajac komende Up mozemy
przegladac jego poprzednie strony, natomiast wydanie polecenia Back powoduje powr6t do poprzedniego do-
kumentu. W kazdym momencie mozemy zakoriczy¢ prace (polecenie Quit) oraz uzyskac tekst pomocy (pole-
cenie Help).

Niektore z dokumentéw WWW moga by¢ indeksami przeszukiwan, w ktérych mozemy szuka¢ interesuja-
cych nas stow kluczowych. Dostepne jest wtedy dodatkowo jedno polecenie:
find stowo_kluczowe
Ponizej przedstawiony jestjeden z takich indeksdw.

o @a- local index
LOCAL i -

This is a document index-whose cover page has not yet“been retrieved.
(Select full* cover page[lj for more information-about this- —-database,)

Please SE)ecify search words to find documents, The WW/WAIS Gateway will
do a full text search and retumn a, list of .documents that you can bronse.

For other databases, see thedirectory of servers.(Z]

&} |

FIND <keywords>, 1-2, Back, Up, Quit, or Help: find peri
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Wydajac polecenie:
find perl
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uzyskujemy liste dokumentéw uszeregowanych wedtug ilosci wystepowania stowa kluczowego perl. Takich

dokumentow jest 14:

FAND  <heywordso 11

Vg

ten s

far

e e vt

Mj v, . =,
perl lin local)

FEETTE »
Vi.moo.

MhHM

boelyp

W tym momencie mozemy przejrze¢ dowolny z podanych dokumentéw, ponownie przeszukac¢ baze da-

nych lub wrécié na wyzszy poziom.

WWW jest w tej chwili najbardziej popularnym i dynamicznie rozwijajgcym sie systemem informacyj-
nym. W ciggu zaledwie kilku miesiecy na Swiecie powstato kilkaset serwerow WWW i do konca roku z pew-
noscig liczba ta przekroczy tysigc. RoOwniez w Polsce system cieszy sie coraz wiekszg popularnoscig. Obecnie
jest juz ponad trzydziesci serwerow WWW dziatajgcych w obrebie sieci NASK. Ponizej przedstawiona jest

ich lista:

Warszawa
info.fuw.edu.pl
info.ippt.gov.pl
www.nask.org.pl
www.ia.pw.edu.pl
www.ire.pw.edu.pl
www.elka.pw.edu.pl
www.camk.edu.pl
www.astrouw.edu.pl
www.icm.edu.pl
vulcan.mimuw.edu.pl
hydra.mimuw.edu.pl
andante.iss.uw.edu.pl

Gdansk
www.pg.gda.pl

www.gumbeers.elka.pg.gda.pl

www.amg.gda.pl

Gliwice
www.polsl.gliwice.pl


http://www.nask.org.pl
http://www.ia.pw.edu.pl
http://www.ire.pw.edu.pl
http://www.elka.pw.edu.pl
http://www.camk.edu.pl
http://www.astrouw.edu.pl
http://www.icm.edu.pl
http://www.pg.gda.pl
http://www.gumbeers.elka.pg.gda.pl
http://www.amg.gda.pl
http://www.polsl.gliwice.pl
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Krakéw

www.cyf-kr.edu.pl
www.uci.agh.edu.pl
druid.if.uj.edu.pl

Lublin

www.umecs.lublin.pl

£6dz

zsku.p.lodz.pl

Poznan

www.amu.edu.pl

Torun

www.ncan.tomn.pl
www.uni.tomn.pl
www.astri.uni.torun.pl
www.mat.uni.torun.pl
www.cc.uni.tomn.pl
vm.cc.uni.tomn.pl
class 1.phys.uni.torun.pl

Wroctaw

www.immt.pwr.wroc.pl
www.ict.pwr.wroc.pl
www.ita.pwr.wroc.pl
sunlO.ci.pwr.wroc.pl

WAIS

7

WAIS (Wide Area Information Server) jest to rozproszony system pomocny przy przeszukiwaniu baz danych.

Bazy danych z reguty zawieraja pewng ilo$¢ zbioréw danych, natomiast moga by¢ zorganizowane w bardzo rézny
sposdb. Uzytkownik nie potrzebuje jednak uczy¢ sie wielu jezykéw do przeszukiwania réznych typéw baz da-
nych. WAIS uzywa naturalnego jezyka pytar do poszukiwania odpowiednich dokumentdw. Wynikiem kazdego

zapytaniajest zestaw dokumentéw zawierajacych podane stowa, ktore nastepnie mozna przejrzec.

> wnp

oo

Procedura przeszukiwania baz danych jest nastepujaca:
WSsro6d dostepnych baz danych wybieramy bazy nas interesujace, ktore bedziemy nastepnie przegladac.
Formutujemy zapytanie przez podanie stowa, lub stéw kluczowych.
Po umchomieniu zapytania, przeszukiwane sg wszystkie zaznaczone bazy danych.

Jako wynik przeszukiwania wyswietlane sa nagtowki wszystkich dokumentéw zawierajgcych podane

stowa kluczowe. Jest on uszeregowany wedtug ilosci wystepowania tych stow w tekscie.
Aby przejrze¢ interesujacy nas dokument wystarczy po prostu go zaznaczy¢ (klawisz <return>).

Jesli rezultat nie jest satysfakcjonujacy przeszukiwanie mozna powtdrzy¢ z innym stowem kluczowym,

wroéci¢ na poprzedni poziom systemu lub przejrze¢ inny dokument.

Jesli uruchomimy ponownie przeszukiwanie wynik zostanie rozszerzony o dokumenty “podobne™ do za-

znaczonych, to znaczy dotaczone zostang dokumenty zawierajace najwieksza liczbe wspdlnych stow.

W celu potaczenia z serwerem WAIS nalezy wydac polecenie:

telnet nazwa, wezta
gdzie nazwa.wezta jest nazwa serwera oferujgcego ustuge WAIS. Obecnie co najmniej dwie bazy trenin-

gowe sg ogdlnie dostepne:

quake.think.com (login: wais)
sunsite.unc.edu (login: swais)


http://www.cyf-kr.edu.pl
http://www.uci.agh.edu.pl
http://www.umcs.lublin.pl
http://www.amu.edu.pl
http://www.ncan.tomn
http://www.uni.tomn.pl
http://www.astri.uni.torun.pl
http://www.mat.uni.torun.pl
http://www.cc.uni.tomn.pl
http://www.immt.pwr.wroc.pl
http://www.ict.pwr.wroc.pl
http://www.ita.pwr.wroc.pl
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Ponizej przedstawiony jest przyktad pracy z bazg WAIS. Po zalogowaniu sie na serwerze sunsite.unc.edu
uzyskujemy liste dostepnych baz danych:

S b Sovree SEleotion Sovrees bl
H Server| S o rce et
1ot | prehie ] perretores o e gt Foree
102 [ndadsh g sfe nase g0y LI T I Foree
003 [rdats g s te nasa . pov] B S meeting Foree
004 [weeds . ngph hbarvard. et)] Bhto s Foree
005 | LA I B lvose ] praden e _email_ oot Foree
[ [wraith o cvow e b peronyn s Foree
[ | prehive orstoe o] perrnarties Fore
008 [ bloat.omedia.nit.edu] besop-Fatbles Foree
[ [ b loeatom e dia.n it edu] 1ty Free
010 [ ftpoes oo lorato . et tftp oy oo lorado e du Foree
0l [nostroem a0t s 008t ed] pgprdic o lte el e rketonews Foree
011 | SUnsite e b F I O A A R B | Foree
013 | e hdive corstoedou] it trugs Foree
01t | vadis oo it or e e do gt g0 hoe Free
015 [svn-wais . oitoente . edu] £ S T I AP | Free
[ | LI T AT T I SR N A I S B Free
017 falfred ces . carleton. ] an e s i Foree
[ | L A R Loy amip e by v tents Foree
Keywords:

<space> selects, w for keywords, arrows move, <RETURN> .searches, q quits, or ?

Klawiszem spacji mozemy zaznaczy¢ interesujace nas bazy danych, ktdre nastepnie bedziemy przeszukiwac.
Po wecisnieciu klawisza "w" mozemy wpisa¢ interesujace nas stowa kluczowe. Naci$niecie klawisza <retum> po-
woduje rozpoczecie przeszukiwania. Ponizej przedstawiony jest wynik przeszukiwania dwoch baz danych:

intemet-standards i stds, przy czym stowem kluczowym byt wyraz "internet".

SWAIS Search : ¢ ¢ 1115 [ten s 40
# Sroore St Title Lines
001 o] { St Pbvgp st sl R
002 teoe] | RN Fityplstilstds ERREN!
003 [1000] | stds) Titp st s gy N
004 AR sUis) Pitplstdlsuds 110
005 Lo firterrerstanda)  stiv il Lot
006 1000 [intern e t-standal) srEr gy orte i feed
007 (100 [internet-stanta) SEE0 el 5181
008 EERR (o ternet-standi) stebd-rfoltny 110
009 [1tonto] [internet-stanida] D T O R R B A | RN
010 [ 18 [ sty Titp sty 11
011 113 finternet-stanial RN IR
012 R YRR Fftp st stgl 5101
013 [s03] clivternet-standa ) std0lrtel 193 S04
014 [ 581 S0l s ) Fitp st stdl 131103
015 sy ] | sty Pitplstidstdll 1380
016 [ 504) [inten e tostanda] stE0§-rields 10
017. R [ Stds ) Ittty s s td s i1
018 [ th1 [internet-stanida) st ll-rfe0 82 190
Cspate vt leoty grrow s o omeve, ow fortkeywoords, I T T T I O O P A A A


ftp://ftp.es.colorado.edu
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W tym momencie mozna przejrze¢ dowolny z powyzszych dokumentéw, np. pierwszy z nich /ftp/std/stdl
wyglada nastepujaco:

SWAIS Document Display Page: 1
Network Working Group Internet Architecture Board
Request for Comments: 1540 J. Postel, Editor
Obsoletes ; RFCs 1500, 1410, 1360, |1* October 1993
1280, 1250, 1100, 1083, 1130, 1140, 1200

Sh: 1

Category: Standards Track

INTERNET OFFICIAL PROTOCOL STANDARDS
Status of this Memo

This memo describes the state of standardization of protocols used
in the Internet as determined by the Internet Architecture Board

(fab) . NN pFT kT T,

Press any key to continue, "q° to quit.

Jesli podamy wiecej niz jedno stowo kluczowe, wyswietlone zostang wszystkie dokumenty zawierajace
dowolne z tych stow.

W kazdym momencie mozliwe jest zakoAczenie pracy z systemem (klawisz ’q’) oraz dostepny jest tekst
pomocy (klawisz

Chociaz system WAIS powstat duzo wczesniej od WWW jednak w tej chwili stat sie ustuga marginalng,
ktéra prawdopodobnie wkrétce zaniknie.

Whois

Whois jest to ustuga dostarczajaca jakby elektroniczng ksigzke adresowa dla uzytkownikéw sieci. Umozli-
wia ona odszukiwanie adreséw e-mail’owych, pocztowych i numeréw telefonicznych oséb zwigzanych z sie-
ciami komputerowymi. Moze réwniez dostarcza¢ informacji na temat organizacji sieciowych, samych sieci,
numerdw internetowych, nazw domenowych i hostow.

Glowna baza danych nazw zwigzanych z sieciami komputerowymi (organizacji, instytucji, sieci, 0sob itp.) utrzy-
mywanajest przez InterNIC (Internet Registration Service) w USA. W wielu cze$ciach $wiata rozmieszczone sg ser-
wery, gromadzace dane z poszczegdlnych regiondw. W Europie taka baza danych utrzymywana jest przez organiza-
cje RIPE w Holandii i zawiera informacje na temat wszystkich sieci i organizacji dziatajacych na terenie Europy.
Wiele uczelni utrzymuje réwniez swoje wiasne bazy danych, oferujace informacje na tematy lokalne.

Bazy danych whois zawierajg rekordy r6znych typéw. Podstawowymi typami rekordéw sg: osoba, numer
Internetowy, nazwa domeny, nazwa hosta, nazwa sieci lub organizacji sieciowej itp. Kazdy rekord w bazie
danych posiada swoj wiasny, unikalny identyfikator (handle), nazwe, typ oraz wiele innych pél zaleznych od
typu danego rekordu. Mozliwe do uzyskania informacje s nastepujace:

- dla osoby: nazwa i adres instytucji, w ktérej pracuje, numer telefonu i faxu oraz adres e-mail’owy,

- dla numeru sieci: nazwa instytucji, do ktérej nalezy dana sie¢, nazwy sieci, do ktérych jest ona dotgczo-
na oraz nazwiska 0séb administrujacych ta siecia,

- dla domeny: nazwa i opis instytucji, do ktérej nalezy domena, nazwiska 0s6b administrujacych, adresy
serwer6w obstugujacych te domene oraz opcjonalnie lista poddomen.

Wszystkie serwery Whois gromadza dane w zasadzie tylko na temat organizacji, do ktérej naleza. Przy
znajdowaniu informacji nie korzystajg one z innych serweréw, nie wiedzg réwniez, gdzie mozna znalez¢ in-
formacje o innych instytucjach i organizacjach.
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Przeszukiwanie baz Whois mozna przeprowadzi¢ na dwa sposoby:
- wykorzystujac program whois, ktérego format wywotaniajest nastepujacy:

whois <-h nazwa.serwera> wzorzec

gdzie:

nazwa.serwera- nazwa lub adres hosta, na ktérym znajduje sie serwer whois (np. whois.ripe.net lub
whois.intemic .net).

wzorzec - imie lub nazwisko osoby, nazwa hosta, nazwa domeny lub sieci, numer Internetowy lub

identyfikator.

- przeszukujac interakcyjnie baze danych. Aby to wykona¢ nalezy potaczy¢ si¢ z serwerem poleceniem tel-
net, np.:

telnet whois.internic.net

Nie jest wymagane podawanie login name, ani hasta. Nastepnie nalezy wybra¢ ustuge WHOIS. W tym
momencie mozemy rozpocza¢ przeszukiwanie. Format poleceniajest nastepujacy:

<opcja> wzorzec

Polecenie to przeszukuje baze w poszukiwaniu wzorca, opcja natomiast ogranicza przeszukiwanie tylko do
wymienionego typu rekordéw. Opcje moga by¢ nastepujace:

PErson ogranicza przeszukiwanie dooséb (np. PE NESKA).

DOmain ogranicza przeszukiwanie donazw domenowych (np. DO PL).
HOst ogranicza przeszukiwanie do hostéw (np. HO PRINCETON).
NEtwork ogranicza przeszukiwanie dosieci (np. NE EBONE).
Organisation ogranicza przeszukiwanie doorganizacji (np. 0 CERN).

Poza tym dostepne sg we wzorcu pewne znaki specjalne:

przed wzorcem powoduje przeszukiwanie tylko osob.
I przed wzorcem powoduje przeszukiwanie tylko identyfikatoréw.

za wzorcem powoduje wys$wietlenie wszystkich rekordow, ktdrych nazwy zaczynajg sie od wzorca.
@ we wzorcu powoduje przeszukiwanie adreséw e-mail’owych.

Ponizej przedstawione jest kilka przyktadéw wykorzystania ustugi whois. Pierwsze trzy zapytania skiero-
wane sg do serwera europejskiego whois.ripe.net. Ostatnie skierowane jest do serwera whois obstugiwanego
przez InterNIC.

a) zapytanie o numer sieci

whois -h whois.ripe.net 148.81.0.0

inethum : 148.81.0.0

netname: WAWPOLIP

deser: Warsaw academic subnets
deser: first IP in Warsaw
country: PL

admin-c: Ireneusz Neska

tech-c: Ireneusz Neska

connect: RIPE NORDU NSF

bdrygw-1: ACONET
changed: Rafal_Pietrak@ camk.edu.pl 931002


mailto:Rafal_Pietrak@camk.edu.pl
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b) zapytanie o osobe

whois -h whois.ripe.net neska
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mailto:irek@nask.org.pi
mailto:irek@nask.org.pl
mailto:irek@nask.org.pl
mailto:hostmaster@NASK.ORG.PL
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Archie

W sieci Internet znajduje sie szereg ogolnie dostepnych serweréw FTP, na ktérych mozna znalez¢ ogro-
mng liczbe programdw i zbioréw danych. Wyszukanie tego, co jest nam potrzebne i co nas rzeczywiscie inte-
resuje moze wiec niejednokrotnie sprawia¢ ogromng trudnos¢. Pomocag w tej kwestii stuzy sieciowy system
informacyjny Archie. Umozliwia on przeszukiwanie specjalnych baz danych (zwanych bazami archie) w po-
szukiwaniu interesujacych nas zbiorow. Bazy danych archie zawierajg informacje o ponad 2.500.000 nazwach
program6éw zgromadzonych na ponad 2000 publicznych (anonymous) FTP serwerach. Stosujgc ten system
uzytkownik moze zatem bardzo szybko zlokalizowa¢ zbiér znajac jedynie jego nazwe (lub nawet jej czesc)
bez potrzeby przeszukiwania katalogéw wielu maszyn.

Serwery archie oferujg dodatkowo dostep do bazy danych opisu pakietow oprogramowania (Software De-
scription Data Base), ktéra zawiera nazwy oraz krotkie opisy wielu pakietéw oprogramowania, dokumentow i
zbioréw danych przechowywanych w archiwach FTP.

Aby uzyskaé dostep do bazy danych archie nalezy wyda¢ polecenie o postaci:

telnet nazwa,wezta
gdzie nazwa.wezta jest adresem komputera oferujgcego ustuge archie. Po zgtoszeniu sie zdalnego systemu ja-
ko login name nalezy poda¢ archie. Hasto nie jest wymagane. Ponizej podane zostaty adresy wazniejszych
serwer6w archie na $wiecie:

archie.au* S I A ustralia

i
archie.edvz.uni-linz.ac,at* 140 .71 .% .3 Austria
archie.univie.ac.at* P31 130 .1, A ustria
archie.ugam.ca* P32 20082050110 Kanada
archie.funet.fi I Finlandia
archie.th-darmstadt.de* S I A I R Niemcy

I I R B R B B I A R R O lrrael
archie.unipi.it* IO A A ISR Wiochy
archie.wide.ad.jp (I R B | Japonia
archie.kr* I R O I A | Korea
archie.sogang.ac.kr* LE3 . 2038111 Korea
archie.rediris.es* S R O I O U Hiszpania
archie.luth.se* S T P A N O R Szwecja
archie.switch.ch* P30 581,410 Szwajcaria
archie.ncu.edu.tw* ST I A I S O A A Taiwan
archie.doc.ic.ac.uk* I IO I S U U Wielka Brytania
archie.uni.edu NI I A N USA [1¢)
archie.internic.net* ST AN O USA (NJ)
archie.rutgers.edu* I I AR RO USA (NJ)
archie.ans.net I AN I S B USA (NY)
archie.sura.net* tre.ote1.orsd .11y USA  (MD)

Serwery oznaczone gwiazdka pracuja z nowg wersja oprogramowania archie 3.0.
Podstawowe polecenia dostepne na serwerach archie sg nastepujace:
Uwaga:

Polecenia oznaczone (+) s akceptowane tylko przez wersje 3.0 oprogramowania, natomiast oznaczone (*)
akceptowane sg tylko przez starsze wersje.
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exit, quit, bye
zakoriczenie pracy z serwerem.

help <polecenie>
bez parametru przechodzi do interakcyjnego trybu pomocy. Z parametrem wys$wietla informacje o po-
danym poleceniu. Naci$niecie klawisza <retum> powoduje wyjscie z trybu interakcyjnego,

list <wzorzec>
wyswietla liste FTP serweréw, znajdujacych sie w bazie archie. Opcjonalny parametr ogranicza ta li-
czbe tylko do nazw pokrywajacych sie z wzorcem.

mail <adres>, <adres2 ...>
przesyta wynik ostatniego polecenia pod podane adresy pocztowe. Gdy uzyte jest bez parametrow, re-
zultat wysytany jest pod adres podany w zmiennej mailto.

prog tekst lwzorzec
find (+) tekst lwzorzec

przeszukuje baze danych w poszukiwaniu podanego tekstu lub wzorca. Jako wynik otrzymujemy liste
adreséw FTP serweréw wraz z nazwg zbioru, jego wielkoscia, datg ostatniej modyfikacji oraz katalogiem, w
ktérym mozna go znalez¢.

set zmienna warto$¢
ustawia warto$¢ podanej zmiennej.

show <zmienna>
wyswietla warto$¢ podanej zmiennej (lub wszystkich zmiennych).

site(*) nazwa-hosta
wyswietla rekursywnie wszystkie katalogi, podkatalogi i zbiory znajdujace sie na podanym FTP ser-
werze. Format wyjéciowy podobny jest do UNIX’owej komendy Is -IR.

whatis tekst

przeszukuje oddzielng baze danych opisu pakietéw oprogramowania (Software Description Data Ba-
se) w poszukiwaniu podanego tekstu. Baza ta zawiera nazwy oraz krétkie opisy wielu pakietéw oprogramo-
wania, dokumentéw i zbioréw danych przechowywanych w Internecie.

Znaki specjalne stosowane do opisu wzorca:

dowolny znak, np oznaczajg cztery dowolne znaki. Aby w tekscie wprowadzi¢ znak  nalezy
go poprzedzi¢ znakiem "\".

A jesli pojawia sie na poczatku wzorca, to poszukiwany tekst musi zaczyna¢ sie od tekstu podanego za "A'.
Jesli pojawia sie w dowolnym innym miejscu, traktowany jestjako zwykly znak.

$ jesli pojawia sie na koricu wzorca, to poszukiwany tekst musi kofczy¢ sie tekstem podanym przed "$".
Jesli pojawia sie w dowolnym innym miejscu, traktowany jest jako zwykty znak.

Przyktadowa sesja przeszukiwania serwera archie moze wyglada¢ nastepujaco:

archie.aco.net> prog internet

# Search type: regex.

# Your queue position: 1

# Estimated time for completion: 00:03
working... -

Host ftp.uni-frankfurt.de (141.2.1.7)
Last updated 04:03 29 Jan 1994


ftp://ftp.uni-frankfurt.de
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archie.aco.net> exit

# Bye.

Connection closed by foreign host.
36 sam:/mnt/workers/irek/sam>

\asas, a1



WARMAN, miejska sie¢ komputerowa w Warszawie*)

Madej Koztowski, Tadeusz Rogowski

1. Koncepcja sieci WARMAN.

WARMAN (WAR jak Warszawa, MAN od ang. Metropolitan Area NetWork) jest przedsiewzieciem pole-
gajacym na budowie szybkiej infrastruktury telekomunikacyjnej na terenie Warszawy, przeznaczonej w pier-
wszej kolejnosci do transmisji danych dla potrzeb Srodowiska naukowego i akademickiego.

Srodowisko naukowe Warszawy tworzg w pierwszej kolejnosci wielkie uczelnie: Uniwersytet Warsza-
wski, Politechnika Warszawska, Akademia Medyczna, Szkota Gtéwna Gospodarstwa Wiejskiego, Szkota
Gtéwna Handlowa. Ponadto w Warszawie lokuje sie powyzej 200 innych instytucji akademickich, nauko-
wych i badawczo-rozwojowych:

- 12innych panstwowych szkét wyzszych,

- 10uczelni niepanstwowych,

- 47 placowek Polskiej Akademii Nauk,

- 140jednostek badawczo-rozwojowych, podlegtych réznym resortom.

Lista, uwzgledniajgca oddziaty rozlokowane poza jednostkami macierzystymi, obejmuje okoto 500 pozy-
cji, w ok. 200 lokalizacjach rozproszonych na terenie miasta.

Gtowne skupiskajednostek akademickich i naukowych to:

- Rejon Krakowskiego Przemiescia (UW, ASP, PWSM, AM, PAN, inne),

- Rejon Politechniki (FW, UW, AM, PAN, inne),

- Zgrupowanie naukowe "Ochota" (UW, AM, PAN, inne),

- Rejon ulic Rakowieckiej, Narbutta, Chocimskiej (SGGW, SGH, PW, inne),

Mozna wyrdzni¢ kilka skupisk o charakterze mniej zwartym:

- Shuzewiec/Ursynow (SGGW, PAN, UW, inne),

- Zoliborz (AWF, ATK, IMGW, PAN, inne),

- Rejon ul. Kasprzaka,

- Rejon ul. Jagiellonskiej,

- Rejon ul. Grochowskiej,

- Miedzylesie/Anin/Wawer

- Swierk za Otwockiem.

Dotgczenie wszystkich (lub wiekszosci) jednostek naukowych i akademickich Warszawy do sieci nie jest
mozliwe bez zbudowania nastepujacej minimalnej infrastruktury:

- punkty koncentracji, ulokowane w réznych rejonach miasta,

- wydajne potaczenia pomiedzy punktami koncentracji, z zapewnieniem redundancji.

Ze wzgledu na rozmieszczenie oraz potrzeby poszczeg6lnych jednostek naukowych i akademickich przy-
jeto nastepujace zatozenia koncepcyjne:

- powstanie 10 weztéw, ulokowanych w rejonach koncentracji jednostek lub w miejscach istotnych z

punktu widzenia istniejacej infrastruktury telekomunikacyjnej;

- zostang uruchomione szybkie tacza miedzyweztowe, docelowo na dedykowanych liniach $wiattowodo-
wych; przejsciowo dopuszcza sie kanaty cyfrowe dzierzawione od innych operatoréw;

- nastapi bezposrednie potaczenie kazdego z weztdéw z co najmniej dwoma innymi weztami - docelowo
w oparciu o osobne kable $wiattowodowe; przejsciowo dopuszcza sie r6zne widkna w ramach tego sa-
mego kabla;

- wezetjest obiektem rozproszonym; wyréznia sie dwa typy weztéw: focus i campus;

- wezel typufocus jest wyposazony w koncentratory, na ogét oddalone od urzadzenia przetaczajacego.
Koncentratory umozliwiaja dofaczanie poszczegélnych uzytkownikéw, z zapewnieniem pozadanych
przez nich protokotéw komunikacyjnych.

- w wezle typu campus przewaza zwarta struktura przestrzenna o rozmiarach rzedu 2x2 km, zawierajaca kil-
kanascie réznych podmiotéw dotaczanych do sieci; w otoczeniu tych weztow powstana sieci kampusowe.

jest to zaktualizowana wersja artykutu zaprezentowanego na konferencji POLMAN '94 (Poznar, 16-17 maja 1994 r.)



Rysunek 1. Rozmieszczenie jednostek naukowych i akademickich w centralnej czesci
Warszawy. Na mapie zaznaczono orientacyjnie lokalizacje weztéw (trojkaty)
i koncentratoréw (kwadraty) sieci WARMAN.



WARMAN, miejska sie¢ komputerowa w Warszawie*)

Maciej Koztowski, Tadeusz Rogowski

1. Koncepcja sieci WARMAN.

WARMAN (WAR jak Warszawa, MAN od ang. Metropolitan Area NetWork) jest przedsiewzieciem pole-
gajacym na budowie szybkiej infrastruktury telekomunikacyjnej na terenie Warszawy, przeznaczonej w pier-
wszej kolejnosci do transmisji danych dla potrzeb Srodowiska naukowego i akademickiego.

Srodowisko naukowe Warszawy tworza w pierwszej kolejnosci wielkie uczelnie: Uniwersytet Warsza-
wski, Politechnika Warszawska, Akademia Medyczna, Szkota Gtéwna Gospodarstwa Wiejskiego, Szkota
Gtoéwna Handlowa. Ponadto w Warszawie lokuje sie powyzej 200 innych instytucji akademickich, nauko-
wych i badawczo-rozwojowych:

- 12innych panstwowych szkét wyzszych,

- 10uczelni niepafstwowych,

- 47 placéwek Polskiej Akademii Nauk,

- 140jednostek badawczo-rozwojowych, podlegtych réznym resortom.

Lista, uwzgledniajaca oddziaty rozlokowane poza jednostkami macierzystymi, obejmuje okoto 500 pozy-
cji, w ok. 200 lokalizacjach rozproszonych naterenie miasta.

Giowne skupiska jednostek akademickich i naukowych to:

- Rejon Krakowskiego Przemiescia (UW, ASP, PWSM, AM, PAN, inne),

- Rejon Politechniki (PW, UW, AM, PAN, inne),

- Zgrupowanie naukowe "Ochota" (UW, AM, PAN, inne),

- Rejon ulic Rakowieckiej, Narbutta, Chocimskiej (SGGW, SGH, PW, inne),

Mozna wyro6zni¢ kilka skupisk o charakterze mniej zwartym:

- Stuzewiec/Ursyndéw (SGGW, PAN, UW, inne),

- Zoliborz (AWF, ATK, IMGW, PAN, inne),

- Rejon ul. Kasprzaka,

- Rejon ul. Jagiellonskiej,

- Rejon ul. Grochowskiej,

- Miedzylesie/Anin/Wawer

- Swierk za Otwockiem.

Dotaczenie wszystkich (lub wiekszosci) jednostek naukowych i akademickich Warszawy do sieci nie jest
mozliwe bez zbudowania nastepujgcej minimalnej infrastruktury:

- punkty koncentracji, ulokowane w réznych rejonach miasta,

- wydajne potaczenia pomiedzy punktami koncentracji, z zapewnieniem redundancji.

Ze wzgledu na rozmieszczenie oraz potrzeby poszczeg6lnych jednostek naukowych i akademickich przy-
Jeto nastepujace zatozenia koncepcyjne:

powstanie 10 weztéw, ulokowanych w rejonach koncentracji jednostek lub w miejscach istotnych z
punktu widzenia istniejgcej infrastruktury telekomunikacyjnej;

- zostang uruchomione szybkie tacza miedzyweztowe, docelowo na dedykowanych liniach $wiattowodo-
wych; przejsciowo dopuszcza sie kanaty cyfrowe dzierzawione od innych operatorow;

- nastapi bezposrednie potaczenie kazdego z weztéw z co najmniej dwoma innymi weztami - docelowo
w oparciu o osobne kable Swiattowodowe; przejsciowo dopuszcza sie r6zne widkna w ramach tego sa-
mego kabla;

- wezetjest obiektem rozproszonym; wyro6znia sie dwa typy weztéw: focus i campus;

- wezet typufocus jest wyposazony w koncentratory, na ogét oddalone od urzadzenia przetaczajacego.
Koncentratory umozliwiajg dotaczanie poszczeg6inych uzytkownikéw, z zapewnieniem pozadanych
przez nich protokotéw komunikacyjnych.

- w wezle typu campus przewaza zwarta struktura przestrzenna o rozmiarach rzedu 2x2 km, zawierajaca kil-
kanascie réznych podmiot6w dotaczanych do sieci; w otoczeniu tych weztdéw powstana sieci kampusowe.

jest to zaktualizowana wersja artykutu zaprezentowanego na konferencji POLMAN '94 (Poznan, 16-17 maja 1994 r.)
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- Study ofMetropolitan Area Networks (Technology, trends, vendors and products), wykonana przez fir-
me GANDALF; autorzy: Jan Bartl, Stan Michalak

- Ekspertyza sieci MAN w Warszawie, wykonana przez zesp6t prof. Janusza Filipiaka w Katedrze Tele-
komunikacji AGH.

Obie ekspertyzy uznaty, ze technologia, ktéra postuzy jako podstawa dla szerokopasmowych sieci z inte-
gracja ustug B-ISDN (Broadband Integrated Services Data Network) bedzie ATM (Asynchronous Transfer
Mode). Z uwagi na stosunkowo wczesny etap wprowadzania tej technologii na rynek i braki w standaryzacji
rozwazono nastepujace alternatywy:

- Ethernet ewoluujacy do szybkiego ethemetu. Propozycja ta dotyczyta raczej rozwigzan lokalnych, niz

szkieletu sieci, z uwagi na ograniczony zasieg ethemetu.

- Frame Relay. Zalety: (1) topologia typowo sieciowa, (2) fatwa migracjaw kierunku sieci
B-ISDN/ATM, (3) niezawodnos¢, (4)dobra ochrona danych. Wada: technologia przystosowana do
predkosci transmisji 2 Mbps, a wiec przydatna tylko jako rozwigzanie przejsciowe.

- FDDI. Podkreslono bogata oferte rynkowa w tej kategorii. Topologicznie - szkielet sieci WARMAN
musiatby sktada¢ sie z kilku pierscieni FDDI. Minusy FDDI to: (1) jest to technologia rozgtoszenie-
niowa, a wiec generujaca stosunkowo duzy przeptyw danych i Zle chroniaca dane przed niepowotanym
dostepem, (2) brak skalowalnosci, (3) brak transmisji izochronicznych, (4) brak prostej drogi migracyj-
nej do docelowej sieci B-ISDN.

- FDDI-II. Zaleta: mozliwos¢ transmisji izochronicznej. Wada: brak oferty rynkowej (w chwili sporzadzania
ekspertyzy).

- |EEE 802.6 DQDB (Dual Que Distributed Bus) z ustuga w warstwie sieciowej SMDS/CBDS. Zalety:
(1) zréznicowane mediatransmisyjne; predko$¢ transmisji skalowana od 1.5 Mbps do 155 Mbps, (2)
niezawodno$¢ i elastyczno$¢ konfiguracji wyzsza niz FDDI, (3) lepsza ochrona danych niz w sieci
FDDI, (4) kilka realizacji w sieciach miejskich w Europie. Wada: koszt urzadzen wyzszy niz w przy-
padku sieci FDDI.

- ATM (Asynchronous Transfer Mode) z protokotem SDH (Synchronous Digital Hierarchy) w warstwie
fizycznej, jesli dostawca zapewni uzupetnienia technologii w miare postepu wjej standaryzacji.

Poniewaz ekspertyzy nie wytypowaty jednoznacznie technologii, ktéra winna by¢ uzyta w szkielecie sieci
WARMAN, realizatorzy przedsiewziecia postanowili znalez¢ odpowiedz na to pytanie w ofercie rynkowej.
Postuzono si¢ formuta dwuetapowego konkursu/przetargu.

W lipcu 1993 r. do kilkudziesieciu firm (w wiekszosci zrzeszonych w ATM Forum) zostat wystosowany
"Requestfor Information -WARMAN?", traktowany jako | etap postepowania konkursowego. W odpowiedzi
otrzymano oferty oraz materiaty informacyjne od 19 firm lub grap firm - bez wyjatku zagranicznych lub za-
granicznych z partnerami krajowymi, w tym wielkich firm telekomunikacyjnych.

Analiza nadestanych materiatéw pozwolita na nastepujace wnioski:

- technologia ATM jest dostepna rynkowo; sajuz sieci zrealizowane w tej technologii;
- ceny urzadzen staja sie konkurencyjne w stosunku do FDDI,

- zasadne jest szukanie dostawcy technologii i urzadzen wsréd uczestnikéw | etapu,

""The Second Requestfor Information - WARMAN; Callfor Limited Tender" zostat wystany do 9 uczestni-
kéw | etapu konkursu. W wyniku analizy ofert i przeprowadzonych rozméw ostatecznie zdecydowano sie na
zastosowanie technologii ATM w szkielecie sieci WARMAN.

Przetarg zostat zakoriczony 1 lipca 1994 r. wyborem firmy Schrack Ericsson jako dostawcy technologii i
urzagdzen ATM dla sieci WARMAN. Podstawowymi urzadzeniami beda switche i koncentratory APEX firmy
General DataComm. Miedzyweztowe tacza Swiattowodowe zostang wyposazone w protokot SDH/STM-1
155 Mbps. Instalacja urzadzen zostanie wykonana wspdlnie przez Schrack Ericsson i NASK.

Umowa z firmg Schrack Ericsson zawiera klauzule o kilkuletniej wspotpracy pomiedzy Schrack Ericsson i
NASK. Jest to istotne wobec ciggtego rozwoju technologii ATM. Schrack Ericsson zobowigzat sie do wypo-
sazenia sieci w nowosci, w miare postepu standaryzacji ATM. Obaj partnerzy utworzg laboratorium umozli-
wiajace testowanie elementéw sieci przed ich wprowadzeniem do eksploatacji. Zasadniczg dostawe sprzetu
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- sie¢ musi zapewnia¢ wieloprotokotowos¢;

- rozwigzaniem docelowym jest B-ISDN - Broadband Integrated Services Data Network; aktualnie
B-ISDN opiera sie o technologie ATM); mozliwe jest stosowanie rozwigzan przejsciowych, ale po-
winny one zapewnia¢ droge migracyjng do rozwigzania docelowego;

- cze$¢ abonentéw powinna zosta¢ dotgczona do sieci za pomoca fgczy optycznych; nie jest mozliwe ani
celowe dotgczenie wszystkich uzytkownikéw w ten sposob.

- waznym elementem jest zapewnienie mozliwosci przytagczania uzytkownikéw w oparciu o linie galwa-
niczne - na ogo6t dzierzawione od TP SA. Dlatego szczegdlnie istotna jest wspdtpraca z TP SA, a w
szczeg6lnosci mozliwo$¢é umieszczania koncentratoréw sieci w centralach telefonicznych;

- w celu zapewnienia profesjonalnej niezawodnosci sieci urzadzenia przetaczajgce - stanowigce jadro syste-
mu - powinny by¢ umieszczone w obiektach o szczegélnej ochronie, z zapewnieniem zasilania awaryjnego;

- granice sieci od strony uzytkownika wyznaczaja koncentratory przytaczen. £acza do uzytkownika oraz
sieci lokalne nie sg finansowane w ramach WARMANUu;

- w sieci zostang zainstalowane komputery duzej mocy obliczeniowej. Przewiduje si¢ mozliwos$¢ pota-
czenia ich za pomoca wydzielonych nitek $wiattowodowych, w celu integracji ich zasobow;

- waznym elementem sieci sg serwery zasobow/ustug. Przewiduje sie zakup serwera czotowego dla dzia-
fajacego juz komputera CRAY, podobnego serwera dla superkomputera o architekturze rownolegtej,
planowanego do zainstalowania na Politechnice Warszawskiej oraz serwera NFS przewidzianego do
zainstalowania na UW.

- inwestycja zostata zaplanowana na 3 lata, z zakoriczeniem w 1996 r.

Przyjeto nastepujaca lokalizacje weztéw sieci:

¢ Krakowskie Przedmiescie (campus), « Mokotow - Rakowiecka,

« Politechnika (campus), ¢ Potudnie - Stuzewiec/Ursyndw,

¢ Ochota - Banacha (campus), » Wola- w rejonie ul. Kasprzaka,

¢ Plac na Rozdrozu, « Zoliborz - w rejonie ul. Podlesnej
e Plac Trzech Krzyzy, * Praga - ul. Jagielloriska.

Z uwagi na rozmiar i zasieg terytorialny przedsiewziecia nietrudno dojs¢ do wniosku, ze powinno by¢ ono
realizowane we wspotpracy z innymi operatorami telekomunikacyjnymi dziatajgcymi na terenie Warszawy.

2. Porozumienie $rodowiskowe.

"Porozumienie placdwek naukowo-badawczych i uczelni warszawskich w sprawie uczestnictwa w budo-
wie i przysztego korzystania z Miejskiej Sieci Komputerowej w Warszawie oraz Komputeréw Duzej Mocy" z
9 kwietnia 1993 r. zostato podpisane przez Prezesa PAN w imieniu warszawskich placéwek PAN, Rektorow
Politechniki Warszawskiej, Uniwersytetu Warszawskiego, Akademii Medycznej, Szkoty Gtéwnej Gospodar-
stwa Wiejskiego, Szkoty Gtéwnej Handlowej i przez Prezesa Parstwowej Agencji Atomistyki w imieniu war-
szawskich placéwek Agencji. "Porozumienie” powotato 8-osobowy Zesp6t Koordynacyjny - Rade Uzytkow-
nikéw, w sktadzie praktycznie tozsamym z zespotem do spraw miejskiej sieci komputerowej, wytonionym na
zebraniu przedstawicieli wszystkich wyzszych uczelni warszawskich i wybranych placéwek PAN 11 stycznia
1993 r. "Porozumienie" okres$lito Uniwersytet Warszawski jako placéwke wiodaca dla realizacji inwestycji.

Przygotowania do inwestycji - w ramach jednostki wiodacej - byly prowadzone przez Zesp6t Koordyna-
cyjny NASK.

29 marca 1994 r. zostat podpisany aneks do "Porozumienia” z 9 kwietnia 1993 r., ktéry: (1) zmienitjedno-
stke wiodaca na utworzong w grudniu 1993 NASKj.b.r., (2) powotat nowg 10-osobowg Rade Uzytkownikdéw,
(3) okreslit odpowiedzialno$¢ Rady Uzytkownikéw przed Rada Zatozycielska, ztozong z kierownikéw placo-
wek, ktdre podpisaty "Porozumienie”.

Jakkolwiek nie wszystkie warszawskie placowki naukowe i akademickie sg sygnatariuszami "Porozumie-
nia", to sie¢c WARMAN bedzie stuzy¢ catemu Srodowisku.

"Porozumienie” dotyczy réwniez inwestycji superkomputerowych i wykorzystywania komputeréw duzej mocy.

3. Przygotowania wstepne; konkurs na dostawe technologii i urzadzen dla sieci WARMAN.

W okresie grudzien 1992 - maj 1993 r. zostaty wykonane na zamoéwienie Zespotu Koordynacyjnego
NASK ekspertyzy odno$nie wyboru technologii komunikacyjnej w szkielecie sieci WARMAN:
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5. Standardy w zakresie ATM.

Standaryzacja urzadzen i protokotéw dla ATM zajmuja sie dwie grupy. Pierwsza z nich to ATM Forum
skupiajace ponad 500 instytucji, w tym producentéw sprzetu i oprogramowania, producentow elementéw i
podzespotow elektronicznych, agencje rzadowe, instytucje telekomunikacyjne PTT, instytuty badawcze, uzyt-
kownikéw.

Druga organizacjato ITU (daawniej CC1TT) - miedzynarodowa organizacja standardow telekomunikacyj-
nych. Praktyka ostatnich lat pokazuje, ze ATM Forum dos¢ sprawnie uzgadnia kolejne standardy. Z pewnym
opbznieniem uzgadniane sg standardy ITU.

Gléwne problemy ze standaryzacja powstajg w trzech punktach:

- fizyczny styk interfejsow,

- komunikacja pomiedzy aplikacjami via ATM,

- sygnalizacja oraz SVC (Switched Virtual Channel).

Nalezy takze pamieta¢ o systemie zarzadzania siecia i rozliczeniami miedzyoperatorskimi.

Fizyczny styk - interfejsy.

ATM Forum uzgodnito m.in. nastepujace standardy:

- SDH STML - public & private UNI (User-Network Interface): 155.52 Mbps, single mode & multi mode fi-
ber,

- TAXI 100 Mbps multimode - private UNI: nawigzanie do FDDI,

- 155 Mbps multimode - private UNI: 2 km, 155.52 Mbps, 1330 nm.

- DS3 - public & private UNI: 44.736 Mbps (dla USA).

Tylko pierwszy standard zostat rowniez przyjety przez ITU. Dazy sie do wspéinych standardéw dla publi-
cznych i prywatnych interfejséw UNI (User-Network Interface) i NNI (Network-Network Interface).

Komunikacjapomiedzy aplikacjami
Odwotamy sie tu do warstwowego modelu ATM zilustrowanego w tabeli 1

Wyzsze warstwy 1ISO/OSI

AAL 1 AAL 2 AAL 3/ AAL 4 AAL 5
VOICE HDTV Frame Relay, SMDS Data

Warstwa adaptacyjna

Warstwa fizyczna
SONET/SDH DS3 Multimode

Tabela 1. Schemat warstwowy technologii ATM i jej ustug

Istotnym elementem w komunikacji pomiedzy aplikacjami jest zgodno$¢ standardéw warstwy adaptacyj-
nej (Adaptation Layer). Zdefiniowanych jest pie¢ warstw adaptacyjnych AAL1,  AALS5, z czego warstwa
AAL3 i 4 wystepuja tacznie.

Warstwa AAL1 jest zorientowana potgczeniowo (connection oriented) dla transmisji o statej szybkosci (fi-
xed bit rate). Przeznaczonajest do przesytania gtosu.

Warstwa AAL?2 jest réwniez zorientowana potaczeniowo, ale dla transmisji o zmiennej szybkosci (variab-
le bit rate). Przeznaczona jest do transmisji aplikacji typu HDTV (High Definition Television). W obu przy-
padkach wymaganajest transmisja izochroniczna.

Warstwy AAL3/4 sa to bezpotaczeniowe protokoty dla transmisji o zmiennej szybkosci, bez wymogu izo-
chronizmu. Warstwa AALS5 przeznaczonajest do transmisji LAN-LAN.

Wedtug aktualnych informacji, na ukofczeniu sa prace nad standardem warstwy AAL3/4, natomiast nie
ma standardu dla warstwy AAL2 (dla SAR - segmenting/reasembly). Pozostate warstwy sa objete stand-
ardami ATM Forum oraz ITU.
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Komunikacjapomiedzy operatorami

W tym punkcie problem dotyczy w zasadzie sieci publicznych; trudno$ci moga wynika¢ z konkurencyj-
nych intereséw potentatéw telekomunikacyjnych. Standard na styku pomiedzy operatorami jest nieustalony.
Natomiast prace nad standardem ITU trwaja, i planuje sie uzgodnienie standardu do korica 199S roku.

Jak zapewniajg producenci, aktualnie proponowane rozwigzania sg na tyle elastyczne, ze nie powinno by¢
problemu z dostosowaniem aktualnie stosowanej sygnalizacji do przysztego standardu.

7. Charakterystyka urzadzenn ATM w sieci WARMAN.

Podstawowg strukture weztow tworzy¢ beda urzadzenia (switches) GDC Apex-DV2. Urzadzenia te chara-
kteryzuje:

- szybkos¢ przetgczania matrycy 6.4 Gbps lub 3.2 Gbps (w sieci WARMAN, w gtéwnych weztach beda
zastosowane switche o szybkosci 6.4 Ghbps),

- konstrukcja modutowa o 19 slotach, z czego 16 moze by¢ wykorzystanych na karty interfejséw, pozo-
state sloty sg przeznaczone na moduly przetaczajace (switchingfabric: main, standby),

- realizacja funkcji PVC i SVC (standard Q.2931, ATM Forum),

- wwarstwie AAL5 mozna realizowa¢ przetaczanie protokotu Frame Relay,

- redundantna architektura (redundantfault tolerantarchitecture) oraz mozliwo$¢ wymiany kart podczas pracy,

- mozliwe jest zestawienie na kazdym z portéw 7168 kanatéw VVC/PC.

Dostepne sg nastepujace interfejsy fizyczne:

- EI - styk cyfrowy G.703 o szybkosci 2,048 Mbps, dwa porty na karcie,

- E2 - styk cyfrowy G.703 o szybkosci 8.448 Mbps, dwa porty na karcie,

- E3 - styk cyfrowy G.703 o szybkosci 34,368 Mbps, dwa porty na karcie,

- HSSIdo 52 Mbps, dwa porty na karcie,

- RS449/V.11 do 10 Mbps, dwa porty na karcie,

- X.21 do 10 Mbps, dwa porty na karcie,

- TAXI 100 Mbps, $wiattowod wielomodowy, kodowanie 4B/5B, dwa porty na karcie,

- SDH/STM1 155.52 Mbps, $wiattowod jednomodowy, jeden lub dwa porty na karcie,

- Ethernet 802.3 AUI, 4 porty na karcie.

W zestawieniu pominigto standardy nieeuropejskie (DS1, DS3, SONET).

Przedstawione wyzej styki wskazujg jedynie fizyczne mozliwosci potaczenia ze sobg poszczegdlnych
urzadzen. Z punktu widzenia infrastruktury sieciowej istotne sg protokoty jakie sg realizowane na tych sty-
kach. W strukturze sieci ATM naturalne jest przesytanie celek ATM tacznie z adresowaniem E.164. Taka sy-
tuacje, w pewnym uproszczeniu, mozna sobie wyobrazi¢, jesli komunikuja sie miedzy sobg dwie stacje robo-
cze wyposazone w interfejsy ATM i ktérych aplikacje bezposrednio komunikuja sie z warstwg ATM. Wszy-
stkie powyzsze styki (bez Ethernetu) pozwalajg na takg transmisje.

Jak juz wspomniano, sie¢ ATM musi by¢ réwniez przezroczysta dla innych protokotow. Umozliwiaja to
tzw. warstwy adaptacyjne. Urzadzenia APEX DV2 pozwalajg na podtgczenie np:

- routera z protokotem Frame Relay,

- urzadzeniatypu FEP (front end processor) z protokotem HDLC lub SNA/SDLC,

- urzadzenia typu videoA>oice wymagajace Virtual Circuit Emulation - VCE,

- segmentu Ethernet; realizowanajest virtualna sie¢ na ATM (styk 802.3 AUI).

Jak wynika z przedstawionej powyzej krétkiej charakterystyki, urzadzenia APEX DV2 mogg petni¢ fun-
kcje switcha lub koncentratora, w zaleznosci od konfiguracji i sposobu wiaczenia do infrastruktury sieciowej
(backbone). W przypadku sieci WARMAN APEX DV2 bedzie petnit funkcje klasycznego switcha - wyposa-
zony bedzie w karty typu SDH/STML1.

Jako koncentratory (huby) beda zastosowane inne produkty firmy GDC - APEX MAC (Media Access
Concentrator) i APEX MACI. Jest to urzgdzenie mniejsze, ma 8 slotow (APEX MAC), z czego 7 moze hy¢
wykorzystanych do wigczenia kart interfejsow. Szybkos¢ przetgczania matrycy jest 1.4 Gbps. APEX MACI
ma 5 slotéw, w tym 4 do wykorzystania. Oba typy urzadzen maja mozliwo$¢ zastosowania wszystkich wyzej
wymienionych interfejséw fizycznych i logicznych. Z racji swojej architektury sa to typowe urzadzenia doste-
powe.
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Rysunek 2.

Schemat potaczer miedzyweztowych

sieci WARMAN. Pogrubionymi liniami zaznaczono
juz istniejace linie $wiattowodowe.

Wezet (N) jest strukturgrozproszona, dotaczone s do
niego koncentratoiy (H) taczy do uzytkownikéw (U).

ATM hubi

N/

Supercomputer

LAN segment (FDDI)

Rysunek 3.
Przyktad sposobu wiaczenia urzadzen uzytkownikoéw i sieci lokalnych

do Miejskiej Sieci Komputerowej WARMAN.
W przysztosci sie€ WARMAN zostanie dotaczona do sieci publicznych,

opartych o technologie ATM.
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W maksymalnie rozbudowej konfiguracji - w zaleznosci od potrzeb - punkt koncentracji moze sie sktadac z:

- koncentratora ATM APEX-MAC lub ATM DV2, ktéry umozliwia abonentowi "uzyskanie" protokotu.
ATM w swojej sieci; wymagany jest w zasadzie $wiattowdd lub kanat cyfrowy,

- serwera komunikacyjnego, ktéry umozliwia podtgczenie abonenta za pomoca tacza statego, asynchro-
nicznego o szybkosci 9.6-57.6 Kbps z protokotem SLIP (Serial Line IP Protocol),

- routera, ktéry w zaleznosci od wyposazenia udostepni abonentowi zestaw protokotéw za posrednic-
twem tacza statego i transmisji szeregowej o szybkosci do 2 Mbps.

8. Kolejnosé realizacji inwestycji
Koniec 1994 r.
- Wezet "Krakowskie Przedmiescie”, obstugujacy jednostki Sroédmiescia na pétnoc od Al. Jerozolim-
skich i Stare Miasto,
- Wezet "Politechnika", obstugujacy jednostki potudniowo-zachodniego Srédmiescia, w tym Wydziat Fi-
zyki UW przy ul. Hozej oraz rejon Akademii Medycznej.
- Wezet "Ochota”, obstugujacy w pierwszej kolejnosci jednostki zgrupowania naukowego w rejonie ul.
Banacha.
- Wezet "Mokotéw", obstugujacy w pierwszej kolejnosci zgrupowanie naukowe w rejonie ulic Rako-
wieckiej i Narbutta.
- Wezet "Plac na Rozdrozu".
- Wezet "Plac Trzech Krzyzy".
1995r.

- Wezly: "Potudnie”, "Wola", "Zoliborz", "Praga"

1996 r.

- doposazenie sieci, pelne wdrozenie scenariuszy i regulaminéw dziatania sieci, przekazanie sieci doce-
lowemu operatorowi.

W trakcie budowy WARMAN bedzie korzysta¢ z zezwolenia telekomunikacyjnego udzielonego dla
NASK.

9. Sie¢ infrastrukturalna i sieci wirtualne.

Operator infrastruktury sieci WARMAN bedzie miat za zadanie wytgcznie obstuge transmisji na poziomie
podstawowym.

Zadaniem operatoréw sieci wirtualnych bedzie bezposrednia obstuga uzytkownikéw koricowych i realiza-
cja ich potrzeb - zupetnie réznych dla r6znych srodowisk.

10. Komputery duzej mocy w sieci WARMAN.

Wspdlny wniosek inwestycyjny zaktadat zainstalowanie w Warszawie dwéch komputeréw duzej mocy, o
roznych architekturach: (1) projekt Uniwersytetu Warszawskiego, dotyczacy systemu wektorowo-réwnole-
gtego, (2) projekt Politechniki Warszawskiej, odnosnie skalowalnego systemu rownolegtego MIMD (Multiple
Instruction Multiple Data).

W lutym 1994 r. nastapita instalacja komputera CRAY EL98 w Interdyscyplinarnym Centrum Algoryt-
moéw Modelowania Uniwersytetu Warszawskiego. Konfiguracja:

- system o architekturze wektorowo-réwnolegtej

- 8procesoréw (po 133 Mflops)

- 1GB pamieci operacyjnej

- ponad 30 GB dyskdow

Oprogramowanie (wybor): System operacyjny Unicos 7.0.6, Kompilatory (C, C++, Fortran) Emulator
T3D, System PVM, AVS, dGauss.Unichem, Biosym, NASTRAN.
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Bezpieczenstwo w sieciach komputerowych

Krzysztof Sfflkki

Bezpieczenstwo czyli po angielsku security w odniesieniu do otwartych systeméw sieciowych (ang. Open
Systems) juz przez samo zestawienie pojec ujawnia skale problemu. Znany jest zart, ze najlepszym sposobem
zapewnienia bezpieczenstwa systemowi jest jego catkowite odtaczenie. W praktyce catkowite odseparowanie
systemu od $wiata zewnetrznego moze okaza¢ sie trudne (pomijajac juz fakt, ze nie przynosi korzysci wyni-
kajacych z komunikacji sieciowej). Istniejajednak metody zabezpieczania sieci pozwalajace taczy¢ otwartosé
z bezpieczenstwem.

Swiadomosé

Bardzo cennajest po pierwsze $wiadomos¢ potrzeby ochrony whasnych zasob6w. Brak takiej Swiadomosci
moze drogo kosztowac. Im szerzej pojete jest bezpieczenstwo jako problem tym oczywiscie lepiej. Badania
prowadzone w krajach rozwinietych dowodza na przyktad, ze najwiekszym niebezpieczeristwem dla systemu
firmy moga stanowi¢ ludzie w niej pracujacy. Aby pogtebic ten paradoks dodajmy, ze najwigksze mozliwosci
pod wzgledem narazenia sieci lokalnej na réznorakie niebezpieczerstwa ma oczywiécie manager systemu i
inni uprzywilejowani uzytkownicy, ktérzy przez zwykia nieuwage moga odkry¢ karty, ktére powinny byty
pozosta¢ zakryte. W skrdcie rzecz ujmujac mozna powiedziec, ze warto sobie uswiadomic jak wazne sg po-
szczeg6lne zasoby dla nas, jaka moga przedstawia¢ wartos¢ dla potencjalnego “wtamywacza", co bedzie jesli
zostang przez nas utracone na skutek zdarzer losowych lub przechwycone przez niepowotane osoby a naste-
pnie wdrozy¢ odpowiednie procedury i mechanizmy zabezpieczajace.

Polityka ochrony

Polityka bezpieczenstwa to dokument zaakceptowany przez dang instytucje gdzie opisany jest docelowy
model wdrazanego systemu bezpieczeristwa traktowanego w sposéb catosciowy. Powinien on dotyczy¢ wielu
aspektow bezpieczenstwa. Elektroniczna ochrona informacjijest tu tylko jednym z wielu aspektéw. By¢ moze
zajmowanie sie aspektem nietechnicznym ochrony wyda sie komu$ nadwrazliwoscia jednak tak na prawde
skoncentrowanie sie na jednym aspekcie security prowadzi do sytuacji kiedy wjednym miejscu sg skoncen-
trowane zbyt duze $rodki a inny staby punkt jest bezposrednio narazony na atak. Potraktujmy wiec sprawe
kompleksowo.

Przyjrzyjmy sie kilku aspektom ochrony przedstawionym na ponizszym diagramie:

Aspekty ochrony

Ochrona nietechniczna Ochrona techniczna

1

Fizyczna
| Komputerowa Komunikacyjna Radiacyjna
Proceduralng |

| Sprzet
Ochrona no$nikéw, |
dokumentacji Oprogramowanie

|
itp.

Ochrona nietechniczna:
- ochrona fizyczna - stosowana jest aby zapobiec nieautoryzowanemu fizycznemu dostepowi do obsza-
réw, gdzie wykonywana jest praca o okreSlonym ciezarze gatunkowym i sktadowane s efekty tej pra-
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cy; polityka ochrony fizycznej powinna tez precyzowa¢ jak minimalizowaé ryzyko zagrozen natural-
nych takich jak powddz czy pozar,

- polityka proceduralna i kadrowa - powinna kierowac sie zasada: nie wiecej przywilejow niz jest to wy-
magane, powinna okresla¢ procedury postepowania w réznych sytuacjach, obiegu dokumentéw i infor-
macji w firmie, ktas¢ odpowiedni nacisk na szkolenie personelu pod katem odpowiedzialnosci za zaso-
by, do ktérych ma on dostep, chroni¢ pomieszczenia z nosnikami informacji itp.

Jako dygresje a’propos szerokiego pojecia ochrony mozna potraktowa¢ fakt, ze codzienna $wiadomos.¢
personelu firm zachodnich o tym jakie informacje nie sg przeznaczone do rozgtaszania na zewnatrz firmy wy-
daje si¢ by¢ czym$ powszechnym natomiast w polskich przedsiebiorstwach bedacych czesto w Scistym zwigz-
ku z zagranicznymi korporacjami sprawa ta z reguty bywa traktowana w sposdb dowolny.

Ochronatechniczna

Sprowadza si¢ ona w gruncie rzeczy do elektronicznej ochrony informacji. Cata gra polega na rozpoznaniu

sposobow i technik zaréwno po stronie zagrozen jak i srodkéw zaradczych. Ponizej dokonano przegladu za-

gadnien z tej dziedziny.

- radiacja - istniejg sposoby przechwytywania informacji wypromieniowywanej przez okablowanie transmi-
syjne lub ekrany monitordw;jest to atak pasywny, trudny do wykrycia.

- podstuch - oprécz przechwycenia informacji emitowanej przez okablowanie podstuch moze by¢ zrealizo-
wany na szereg sposob6w tacznie z wpieciem sie z analizatorem w linig transmisji danych.

- ochronakomunikacyjna

 sieci w istotny sposob czute na niepowotany dostep nie powinny mie¢ dostepu typu dial-up (mozliwo$¢
dodzwonienia sie za pomocg modemu do komputera w jakiej$ sieci jest ulubionym celem hackeréw)
lub powinno sie stosowa¢ mechanizmy zabezpieczajace typu call-back (komputer sprawdza czy numer
telefoniczny, ktéry zada potaczeniajest mu znany)

« duze sieci (niesegmentowane) stanowig potencjalne ryzyko wymykania sie spod kontroli administratora

 sieci prywatne dotgcza sie do sieci o charakterze publicznym za pomocg elementéw o szczegoélnie bez-
piecznej konfiguracji (tzw. firewalls)

« stosuje sie szyfratory oraz urzadzenia potwierdzajace autentyczno$¢ (wymieniajg one odpowiednie ko-
dy zanim potaczenie zostanie nawigzane)

« nowymi tendencjami ochrony w aspekcie komunikacyjnym jest przenoszenie szyfrowania i mechani-
zmoéw potwierdzania autentycznosci do wyzszych warstw modelu OSI az do warstwy aplikacji wkacz-
nie (np. szyfrowanie listéw przez uzytkownikéw systeméw poczty elektronicznej)

- ochrona komputeréw i oprogramowania

« sprzet powinien zapewnia¢ ochrone systemu operacyjnego przed “zagtuszeniem" funkcji systemowych
przez aplikacje uruchomiong na tym sprzecie

« oprogramowanie powinno mie¢ zaimplementowane funkcje security, testowania, obrone przed forso-
waniem (tzw. bypass)

Pod wzgledem funkcjonalnym stosuje sie na przyktad: tzw. logi czyli pamietniki odwotan do funkcji i
ustug oferowanych przez system komputerowy, audit czyli proces na biezaco informujacy o tym co dzieje sie
w systemie (np. nieudane préby logowania sie na komputerze), etykiety security, szyfrowanie, elektroniczne
podpisy itp. Natomiast to jak dobrze owe mechanizmy zostaty zaimplementowane wyznacza stopiefi pewno-
4ci (assurance) tych systemdw. Stopien pewnosci moze by¢ okreslany zaréwno w stosunku do systeméw ope-
racyjnych jak i aplikacji. Warto$¢ assurance jakiego$ systemu jest tatwiej oszacowac jesli metodologia proje-
ktowania tego systemu odpowiadata zaleceniom organizacji standaryzujgcych. Oszacowanie prawidtowosci
mechanizméw security z reguly nastepuje w wyniku przeprowadzenia testow. W Europie kryteria oceny
"wartosci" systemu pod wzgledem security zostaty okreslone przez ITSEC a w USA zawarte zostaty w Oran-
ge Book Departamentu Obrony (DoD). Organizacje te wydaja odpowiednie certyfikaty.

Podstawowe aspekty bezpieczenstwa informacji

W ogéInym przypadku zagrozenia i mechanizmy obronne mozna rozpatrywa¢ w czterech podstawowych
aspektach dotyczacych przeptywu i sktadowania informacji:

- poufnosé (confidentiality),
- nienaruszalno$¢ (integnty),
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- zdolnos¢ oceny (accountability),
- dostepnos¢ (availability).

- Poufnos¢ informacji

Powinna by¢ zasadg -podstawowymi zagrozeniami przeciwko poufnosci jest monitorowanie ruchu w sieci
oraz niedozwolony dostep (odczyt) informacji. Do mechanizméw obronnych nalezy zaliczy¢ stosowanie kon-
troli dostepu do odczytu informacji (np. MAC - Mandatory Access Controll), szyfrowanie oraz rzadko stoso-
wany tzw. traffic padding czyli generowanie sztucznego ruchu w sieci w celu zaciemnienia obrazu atakujace-
mu poprzez monitoring.

* Nienaruszalno$¢ informacji

Uzytkownik musi by¢ $wiadom istnienia zagrozen, ktére powoduja, ze informacja nie dociera do adresata
w postaci nienaruszonej . Wymienmy tu wszelkie $wiadome i nieSwiadome modyfikacje oraz powtérzenia
(wyobrazmy sobie konsekwencje powtérzenia zlecenia przelewu w wyniku btedu systemu lub ataku). Oczy-
wistym zagrozeniem jest wszelki niedozwolony dostep (zapis) informacji. Wéréd mechanizméw, ktére zwal-
Czajg zagrozenia znajduja sie:

- kontrola integralnosci (np. stosowanie sum kontrolnych),

- kontrola waznosci i autentycznoéci,

- numerowanie sekwencyjne, oznaczanie okresu waznosci (tzw. timestamps),

- normalna kontrola praw dostepu do zapisu informacji.

* Zdolnos¢ oceny

Chodzi tu gtéwnie o umiejetno$¢ oceny czy mamy do czynienia z tym uzytkownikiem (lub aplikacja), za
kogo sie podaje. Zagrozeniem jest podszywanie sie czyli udawanie, ze jest sie kim$ kto ma prawa do zadania
danej ustugi. Mechanizmami obronnymi sg:

- poswiadczanie (np. za pomocg elektronicznego podpisu),

- tzw. auditczyli $ledzenie "wejs¢" do systemu oraz wszelkich podejrzanych akcji,

- notarization czyli np. system certyfikatow wydawanych uzytkownikom przez ustanowiong do tego celu

organizacje.

* Dostepnos¢

Ta cecha informacji, ktdra musi by¢ przeciez spetniona stanowi jednoczesnie potencjalne zagrozenie. Naj-
lepszym mechanizmem obronnym jest kontrola w samym systemie operacyjnym lecz jes$li jej brak, tak jak w
DOS-ie to trzebaja zapewni¢ w inny sposdb. Wsr6d nowoczesnych mechanizméw kontrolujacych dostepnosé
informacji jest tzw. etykietowanie czyli przypisywanie dokumentom cechy méwiacej o jego rodzaju i przyna-
leznosci do pewnej kategorii (np. "do uzytku wewnetrznego™).

Otwarte systemy sieciowe nie moga by¢ otwarte dla wszystkich. Musza by¢ zamkniete dla nieuprawnione-
go dostepu oraz innych zagrozen umysinych i nieumysinych. (Otwarto$¢ z resztg to nie tylko kontrolowany
dostep lecz takze mozliwo$¢ przysziej rozbudowy sieci niezaleznie od wybranego w danym momencie produ-
centa sprzetu czy oprogramowania).

Opis zagrozen pozostat by niepetny gdyby nie zostato uwypuklone zagrozenie ze strony wiruséw kompu-
terowych.

Wirusy

Wirusy nalezy traktowac jako state realne zagrozenie. Niestety najbardziej podatne na dziatanie wiruséw
sg komputery pracujace pod kontrolg DOSa choé¢ w sieciach komputerowych pojawiajg sie takze wirusy ata-
kujace inne systemy. Pomijajac w tym miejscu wskazéwki dotyczace ostroznosci ze strony uzytkownikow i
administratoréw systemdw, wymienmy tylko kilka typéw oprogramowania na PC zwalczajacego wirusy.

- "'skanery" - sg to programy, ktdre poszukuja w pamieci komputera, boot sektorach dyskéw i zbiorach

wykonywalnych okre$lonego wzorca, ktéry stanowi jakby podpis znanego wirusa.

- "aktywne monitory" - programy rezydentne analizujace na biezaco odwotania do DOS-a i BIOS-aw

poszukiwaniu akcji typowych dla wiruséw - za kazdym razem kiedy rozpoczyna sie jaka$ ’podejrzana’
z punktu widzenia monitora akcja program przerywa jg i odpytuje uzytkownika czy rzeczywiscie jego
intencjajest np. wykasowanie grupy zbioréw czy formatowanie dysku.
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"'straznicy integralnosci'* - programy uzywajace bazy danych, w ktérych przechowywane s CRC
(Cyclic Redundancy Check) zbioréw typu EXE i boot sektorow dyskowych. Poniewaz zbiory wykony-
walne i sektory tadujace na dyskach nie podlegaja czestym zmianom wirusy mogg by¢ wykryte po-
przez poréwnanie CRC nowej wersji zbioru w stosunku do zapisanej na dysku -ré6znica w CRC $wiad-
czy o zmianie wielkosci zbioru.

Jak tatwo sie domysle¢ kazdy ze sposobéw ma swoje cienie. "Skanery" bywaja oszukiwane przez nowe
wirusy lub takie, ktére nie maja okreslonego podpisu. Aktywne monitory oprécz ewentualnych probleméw
wynikajacych z rezydentnosci’ moga by¢ denerwujace w praktyce ze wzgledu na swa "podejrzliwos¢" - spo-
walniaja one prace przez wielokrotne odpytywanie uzytkownika kiedy na przyktad chce on skasowac jaka$
grupe zbioréw lub sformatowa¢ dysk. "Straznik integralnosci” informuje uzytkownika jedynie o fakcie zaist-
nienia modyfikacji zbioru. Czy jest to dziatanie wirusa czy efekt legalnej akcji pozostaje do rozstrzygniecia
samemu uzytkownikowi.

Istnieja programy, ktdre stosujg wszystkie trzy techniki dajac uzytkownikowi pole wyboru. Nalezy mie¢
jednak $wiadomos$¢, ze kazda z opisanych trzech technik moze produkowac fatszywe alarmy. Dobrze jest tez
do korica nie ufa¢ programom usuwajgcym wirusy. Lepiej odtworzy¢ zbidr z niezainfekowanej kopii zapaso-
wej - trzeba jg jednak mie¢ a wiec wazna jest Swiadomos¢, iz backup jest jednym z mechanizmdw bezpie-
czenstwa.

Na obecnym etapie wojny przeciwko wirusom firmy usilnie staraja stworzy¢ dobre programy zabezpiecza-
jace nie tylko stacje robocze pracujace pod kontrolg systemu DOS lecz takze serwery (np. NetWare). W przy-
padku Unixa natomiast rozréznianie pomiedzy serwerem a stacjg roboczg nie ma tak wielkiego znaczenia,
gdyz obie kategorie pracujg w tym samym (lub podobnym) systemie operacyjnym, w ktérym mozna oddziel-
nie zaimplementowa¢ rozmaite mechanizmy zabezpieczajace. Inng sprawa jest, ze “goly” Unix moze stwa-
rza¢ catkiem spore zagrozenia dla bezpieczenstwa sieci.

Security w standardach

Ochrona systemu sieciowego moze by¢ zastosowana w nizszych, srodkowych lub wyzszych warstwach
modelu odniesienia OSI. Jak byto powiedziane wcze$niej istnieje tendencja do przenoszenia funkcji ochron-
nych do warstw wyzszych.

“Mechanizmy protekcji:

- w warstwie fizycznej mozna stosowa¢ medium $wiattowodowe tam gdzie istnieje obawa nieuprawnione-
go monitoringu ruchu w sieci oraz tzw. point - to - point encryption czyli szyfratory stosujgce odpowiednie al-
gorytmy zainstalowane na koficowych urzadzeniach uzytkownikéw;

Algorytmy szyfrowania i funkcje szyfrujace

*DES (Data Encryption Standard) jest popularnym standardem algorytmu szyfrujacego opartego na technice symetrycz-
nej. Oznacza to, ze ten sam klucz jest uzywany do szyfrowania i rozszyfrowywania danych. Dwie strony porozumiewajace sie
miedzy soba musza wymieni¢ miedzy sobg tajny klucz, ktéry jest whasciwy tylko dla tej pary. Liczba potrzebnych kluczy jest
wiec proporcjonalna do kwadratu liczby uzytkownikéw.

*RSA-Algorytm kryptografii asymetrycznej opracowany w 1978 roku przez trzech twoércéw (Rivest,Shamir,Adleman),
ktérych pierwsze litery nazwisk tworzg nazwe systemu. Jest stosowany w tzw. systemach klucza publicznego (public key
cryptosystem). Klucze publiczne mogg by¢ udostepniane w nieutajnionych katalogach na dyskach komputeréw w sieci.

*one wayfunction - funkcja matematyczna f(x)=y,ktdra cho¢ tatwa do policzeniajest trudna do przeprowadzenia operacji
odwrotnej tzn. znalezienia x na podstawie y. Jak tatwo sie domysle¢ funkcje takie stosowane sa w celu kodowania informacji.
Sprawdzajacy poprawnos$¢ przestanej informacji (odbiorca) nie rozkodowuje czesci kodowanej lecz réwniez dokonuje kodo-
wania czesci niekodowanej i poréwnuje z czescig zakodowana, ktdrg otrzymat

*hashfunctions - sg skomplikowanymi funkcjami kodujacymi "w jedna strong" (one-wayfunction), ktdre nie powodujg
kolizji a wiec nie moga istnie¢ dwie rézne informacje wejsciowe, ktére dadza ten sam wynik wyjéciowy po zastosowaniu fun-
kcji hash. Powinny one dokonywaé maksymalnie duzej kompresji danych - tzw. skrétu wiadomosci (dane kodowane sg cze-
sto uzywane jako dodatkowe do przesyfania- n.p. elektroniczny podpis- i spowalniaja komunikacje) a jednoczesnie nie powo-
dowac niejednoznacznosci (kolizji).



100 Naukowa i Akademicka Sie¢ Komputerowa - NASK

Podpis elektroniczny (cyfrowy)

Termin ten (ang. digital signature) oznacza uwiarygodnienie porcji wysytanej przez uzytkownika informacji (n.p. listu po-
przez dotgczenie do tej informacji zaszyfrowanego skrétu tej informacji). Ow skrot jest tworzony poprzez uzycie tzw. "one-
way hash function" podczas gdy szyfrowanie odbywa sig przy uzyciu tajnego klucza uzytkownika wysytajacego. Szyfrowanie
przy uzyciu tajnego klucza gwarantuje, ze 6w elektroniczny podpis nie zostanie podrobiony. Odbiorca podpisanej w ten spo-
s6b informacji dokonuje weryfikacji poprzez:

- zastosowanie tej samej funkcji hash w celu stworzenia skrétu otrzymanej porcji informacji (n.p. dokumentu w postaci ele-

ktronicznej)
- poréwnanie rezultatu z tym, ktéry otrzymuje dzieki rozszyfrowaniu podpisu elektronicznego przy uzyciu publicznego klu-
cza nadawcy.

Istniejg takze naturalne i sztuczne sposoby utrudniajgce monitoring jak np. linie multipleksowane, tunelo-
wanie czy generowanie sztucznego ruchu,

(Nalezy przy tym mie¢ Swiadomo$¢, ze zabezpieczenie warstw nizszych nie daje jeszcze pewnosci dziata-
nia warstw wyzszych)
- w warstwach od liniowej do warstwy prezentacji mechanizmy protekcji zostang oméwione w dalszej czesci,
- wtzw. protokotach dystrybucji informacji sa zdefiniowane odpowiednie mechanizmy security:

# MHS (Message Handling System) Security w standardzie poczty elektronicznej X.400,
# Directory Accesss Security w standardzie X.500,

# File Access Security we FTAMie,

# Transaction security.

- w informacji specyficznej dla danych aplikacji:

# Document Security (np. WordPerfect)
# EDI Security w standardzie Electronic Data Interchange
# Financial Security w systemach bankowych.

Gléwnymi organizacjami zajmujacymi sie standaryzowaniem mechanizméw ochrony sg ISO, CCITT
(obecnie ITU-T) oraz ECMA. Obecnie isniejg standardy (architektury) security opracowane przez ISO (ISO
7498-2) zwane OSI Security Architecture oraz CCITT (X .402) wchodzacy w sktad standardu X.400. Oprocz
tego istniejg mniej lub bardziej popularne protokoty r6znych warstw modelu OSI zapewniajace mechanizmy
ochronne. W nizszych warstwach sg to tzw. standardy lower-layer:

- Transport Layer Security Protocol (ISO DIS 10736)
- |IEEE Secure Interoperable LAN Standard (IEEE 802.10)
- Physical Layer Encryption (ISO 9160).

Security wyzszych warstw

Warstwy pomiedzy warstwg transportowa a warstwg zastosowan moga stanowi¢ odpowiednig baze dla se-
curity np. warstwa prezentacji moze petni¢ role szyfrowania i deszyfracji. W ramach organizacji 1SO definiu-
je sie protokot Security Exchange ASE (jest to prosty protokdt ochrony wymiany pél security i przesytania
zabezpieczonych danych) oraz Security Transfer Syntax ( dotyczy notacji i procedur kodowania). Alternatyw-
nym rozwigzaniem poza ISO sg:

# amerykanski system Kerberos

# ECMA Authentication & Priviledge Attribute Service - opracowany dla potrzeb Wsp6lnoty Europej-

skiej

# Directory Authentication w standardzie X.509 - poczatkowo opracowanym dla potrzeb X.500, ktory

pbzniej zyskat szersze zastosowanie.

Kerberos

System ten opracowany przez MIT ( Massachussets Institute of Technology) w ramach projektu Athena
jest mozliwy do zaimplementowania w systemach UNIXowych a doktadnie w $rodowiskach TCP/IP lecz tak-
ze OSI. Jako ciekawostke mozna podac, ze Kerberos stat si¢ cze$cig OSF Unixa. System bazuje na technice
wykorzystujgcej tzw. Authentication Server ( dedykowany komputer zajmujacy sie rozdawaniem biletéw na
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czas jednej sesji). Kerberos bazuje na szyfrowaniu DESem "czutych" informacji takich jak hasta przesytane
przez sie¢ ze stacji klienta do serwera. Do podstawowego wyposazenia Kerberosa naleza:

- dystrybucja klucza szyfrujacego i klucza podpisu elektronicznego dla uzytkownika na czas sesji,

- symetryczne szyfrowanie,

- opcjonalny "ticket-granting ticket" na poczatkowe zalogowanie si¢ w sieci,

- Kerberos dziata w $rodowisku wielodomenowym i z wieloma serwerami autentykacji.

ECMA Authentication and Priviledge Attibute Service

Jako standard ECMA Authentication and Priviledge Attribute Service powstat w 1992 roku i nakierowany
Jest na sieci OSI. Do podstawowego wyposazenia naleza:
* symetryczne i asymetryczne szyfrowanie
mechanizm certyfikatow wydawanych przez “trzecig strone™ - odpowiednik mechanizmu wydawania
biletdw przez server w systemie Kerberos,
* klucz szyfrujacy i podpisu elektronicznego wydawany na sesje.

Przyktad zaimplementowania mechanizméw bezpieczenstwa w standardzie X.400

X.400 jest standartem CCITT definiujgcym bezpieczny sposéb przesytania poczty elektronicznej. Opub-
likowany po raz pierwszy w 1984 roku, zostat wzbogacony w kolejnych edycjach w 1988 i 92 roku. Standard
ten, na bazie ktérego istnieje juz wiele produktéw komercyjnych przewiduje catg game $rodkéw i mechani-
zmoéw pozwalajacych catkowicie kontrolowa¢ wszelkie aspekty przesytania informacji. W$réd mozliwosci
X.400 znajduje sie:

- potwierdzenie autentycznosci nadawcy - mechanizm pozwalajacy odbiorcy sprawdzenie autentyczno-

ci nadawcy,

- wiarygodno$¢ dostarczenia - funkcja pozwalajaca nadawcy przekona¢ sie, ze informacja (w niezmie-

nionej formie) dotarta do wiasciwego odbiorcy,

- nienaruszalno$¢ zawartosci - opcja dajaca odbiorcy mozliwos¢ zweryfikowania czy oryginalna zawar-

tos¢ informacji nie zostata zmodyfikowana w drodze,

- poufnos¢ - wkasciwos¢ uniemozliwiajgca odczytanie wiadomosci wszystkim oprécz adresata,

- ustalanie kontekstu bezpieczeristwa - mechanizmy pozwalajace na ustalanie pomiedzy przesytajacymi

sobie komponentami  systemu wasciwych opcji security,

- etykietowanie - mozliwo$¢ nadania przesytanej wiadomosci odpowiedniej etykiety $wiadczacej o przy-

naleznosci do okreslonej kategorii np. tajnosci,

- nienaruszalno$¢ sekwencji - zapobiega zaburzeniom w kolejnosci otrzymywania wysytanej sekwencji

listéw oraz zabezpiecza przed powtérzeniami (kilkukrotne nadejscie tego samego listu),

- brak mozliwosci wyparcia si¢ raz wystanej przez nadawce informacji a takze faktu otrzymaniajej przez ad-

resata.

Mozliwosci zabezpieczajace w X.400 sg opcjami, w ktdre wyposazony jest MHS ( Message Handling Sy-
stem). Mogg by¢ one zastosowane w celu zminimalizowania ryzyka narazenia przesytanych tresci na rozmai-
te zagrozenia - opisane na poczatku referatu. Security oferowane przez MHS jest zaimplementowane na po-
ziomie ustugi i jest w zasadzie niezalezne od innych form bezpieczenstwa, ktére mozna przedsiewzia¢ na roz-
nych poziomach przesytania informacji. W praktyce mechanizmy przewidziane w MHS sa wystarczajace tak
ze np. dodatkowe szyfrowanie na poziomie taczy fizycznych jest zbyteczne.

To z jakich elementéw zbudowano security w konkretnym systemie MHS jest zawarte w kopercie (enve-
lope) czyli opakowaniu tresci do przestania. Wiele z tego na czym opiera sie bezpieczenstwo poczty X.400
polega na mechanizmach szyfrowania. MHS nie narzuca z géry okreslonych algorytméw dajac tym samym,
przynajmniej teoretycznie mozliwosci wyboru. Jednak w praktyce gtéwny nacisk w standardzie potozono na
mechanizmy szyfrowania asymetrycznego. W tym kontekscie duze znaczenie odgrywa tu standard RSA.

Security w standardzie X.500

W stosunku do uzytkownika chcacego skorzysta¢ z informacji zawartej w bazie danych serwisu Directory
X.500 moga by¢ zastosowane generalnie dwa podejscia:
- tzw. proste po$wiadczanie (simple authentication),
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- tzw. silne poswiadczenie (strong authentication).

Proste poswiadczanie opiera si¢ na sprawdzeniu czy hasto, ktorym postuzyt sie uzytkownik w celu wej-
$cia do zasobow jest whasciwe. Uzytkownik moze mie¢ jedno hasto na korzystanie z wielu serwiséw Directo-
ry. W przypadku, kiedy pozadane jest zwiekszenie bezpieczenstwa hasta moga by¢ kodowane za pomoca
one-way function.

Bardziej kompleksowym podejsciem do problemu bezpieczenstwa jest stosowanie silnego poswiadczania.
Bazuje ono na wykorzystaniu mechanizméw szyfrowania asymetrycznego (public key cryptography). Direc-
tory jest wykorzystywane wtedy jako skiadnica kluczy publicznych uzytkownikéw. Klucze sa oczywiscie
chronione przed zafatszowaniem. W ten sposéb Directory X.500 moze stanowi¢ wazny skfadnik bezpieczne-
go systemu wymiany poczty elektronicznej standardu X.400.

Oba podejscia sg kolejnym przyktadem, ze tak na prawde decydujaca jest polityka bezpieczenstwa, ktorg
sie przyjmie - dopiero w dalszej konsekwencji mozna méwi¢ o zastosowaniu tych czy innych mechanizméw.
Generalnie uwaga ta dotyczy wszystkich sieci wymagajacych ochrony - nie tylko systemu X.500.

Techniki szyfrowania

+Szyfrowanie symetryczne

W konwencjonalnych systemach kryptograficznych klucz uzyty do zaszyfrowania informacji przez jednego uzytkownika
(nadawce) w celu przestania tajnej informacji jest tym samym kluczem, ktéry zostanie uzyty przez wasciwego odbiorce w
celu odszyfrowania informacji. Klucz ten powinien by¢ na tyle trudny do ztamania, aby chronié¢ informacje przez czas jej waz-
nosci. Odrebnym problemem jest odpowiednio czesta zmiana kluczy i sposoby przesytania aktualnego klucza whasciwym od-
biorcom.

+Szyfrowanie asymetryczne

W tej metodzie klucz szyfrujacy jest rézny od klucza potrzebnego do zdeszyfrowania przesytki (wiadomosci). Z danym
uzytkownikiem zwiazana jest wiec para kluczy. Jeden klucz owej pary jest publicznie znany i moze by¢ uzyty przez wielu
uzytkownikéw do zaszyfrowania informacji skierowanej do uzytkownika X. Drugi z kluczy danej pary jest tajny i nalezy on
wytacznie do X, ktdry uzywa go w celu rozszyfrowania przychodzacych informacji. X moze rozdawa¢ swoj klucz *publiczny’
komu chce bez obaw, ze kto$ inny znajacy ten klucz bedzie w stanie odczyta¢ informacje raz zaszyfrowana. Jest rzecza niewy-
konalna obliczeniowo doj$¢ do tajnego klucza znajac klucz publiczny. Najwazniejsze jest aby istniata pewnos¢, ze dany klucz
publiczny nalezy rzeczywiscie do whasciwej osoby.

W przypadku Directory dwa aspekty strategii bezpieczenstwa sg godne podkreslenia:

- autoryzacja (okre$lenie praw dostepu, kontrola dostepu, zarzadzanie prawami dostepu),

- poswiadczanie (sprawdzanie tozsamosci uzytkownikéw, sprawdzenie przez uzytkownika tozsamosci
zrodfa informacii).

Pierwszy aspekt wigze sie z lokalng realizacja dostepu do katalogéw i ich obiektéw i podlega zarzadzaniu
w zwykty sposob dostepem do zasob6w serwera. Tworcy standardu X.500 podkreslajg natomiast, ze istnieje
potrzeba zdefiniowania az pigciu kategorii praw dostepu:

- detekcja (uzytkownik posiadajacy jedynie prawo detekcji moze co najwyzej stwierdzi¢ istnienie tego o

co pyta)

- poréwnanie,

- prawo do czytania,

- prawo do modyfikacji,

- tworzenie nowych i kasowanie istniejagcych komponentdw,

- prawo do modyfikacji hazewnictwa.

Jesli nie zostanie dla danego obiektu chronionego nadane zadne z pigciu praw baza ma obowigzek odpo-
wiedzie¢ na zadania tak jakby dany obiekt w ogdle nie istniat.

Drugim aspektem czyli po$wiadczaniem zajmuje sie w standardzie rekomendacja X.509. Szerokie omoé-
wienie jej przekracza ramy niniejszego referatu. X.509 jestjadrem X.500 je$li chodzi o security.

Directory jest naturalnym i idealnym miejscem, gdzie komunikujace sie w ten czy inny sposéb strony mo-
ga uzyskac informacje poswiadczajace tozsamos¢ kazdej ze stron. Zupetnie nowym pojeciem jest tzw. certyfi-
kat uzytkownika czyli klucz publiczny uzytkownika wraz z innymi informacjami zaszyfrowanymi przy po-
mocy tajnego klucza organizacji wydajacej certyfikaty (certification authority). Certification authority jest w
tym przypadku organizacja, ktorej zaufa pewna grupa uzytkownikéw - majaca za zadanie kreowanie i wyda-



Bezpieczenistwo w sieciach komputerowych 103

wanie certyfikatéw. Organizacja ta moze réwniez produkowaé klucze uzytkownikéw. Juz w tym momencie
widac jak skomplikowany moze by¢ system a wszystko po to by zapewni¢ bezpieczenstwo i wiarygodno$c.

Przesledzmy droge jaka musi pokona¢ uzytkownik aby skomunikowa¢ sie z innym uzytkownikiem - jesli
zastosowano public cryptography...

Jesli ktos chee powiedzmy wystaé zaszyfrowany list do innego uzytkownika musi miec jego Klucz publi-
czny. Otrzymuje go ze zrodka, ktoremu ufa czyli z certification authority (urzad d/s certyfikatow). Musi jed-
nak dysponowaé kluczem publicznym organizacji wydajacej certyfikaty. Chcac umiesci¢ swoj klucz publicz-
ny w bazie urzedu d/s certyfikatéw uzytkownik musi osobiscie wylegitymowac sie, ze jest tym za kogo sie
podaje.

Certyfikaty dzieki zastosowaniu odpowiednich technik szyfrowania i podpisowi elektronicznemu (cyfro-
wemu - ang. digital signature) sa niepodrabialne. Majac juz klucz publiczny adresata nadawca wysyta zaszy-
frowany list, ktéry moze by¢ odczytany jedynie przez wasciwego odbiorce - poniewaz tylko on dysponuje
"parg" do klucza publicznego, za pomoca ktérego stworzono przesyike - tajny klucz adresata.

EDI

Wiele firm proponuje rozwigzania oparte o standard elektronicznego przesytania dokumentéw EDI (Elec-
tronic Data Interchange). W standardzie EDIFACT przewiduje si¢ zastosowanie ustug ochrony informacji na
poziomie wiadomosci (kazdy komunikat jest chroniony oddzielnie). Oprdcz tego przewidziana jest kontrola
integralnosci sekwencji chronigca przed np. zwielokrotnieniem wiadomosci. Proces standaryzacji nagtowkow
odpowiedzialnych za security jeszcze nie zostat zakoriczony jednak tworcy istniejacych rozwiazar komercyj-
nych majg nadzieje, ze ewentualne zmiany dotyczy¢ beda szczeg6téw - sama zasada pozostanie niezmienio-
na. W standardzie EDIFACT przewidziano nastepujace ustugi zwigzane z bezpieczeristwem:

- poufnos$é,

- niezaprzeczalnos$¢ odbioru,

- niezaprzeczalno$¢ nadania,

- integralno$¢ wiadomosci,

- uwierzytelnienie,

- integralno$¢ sekwencji wiadomosci.

W skrécie rzecz ujmujac nagtowki odpowiedzialne za poszczegdlne ustugi ochrony stanowia jakby dodat-
kowa koperte dla przesytanej wiadomosci. Standard przewiduje tez dwa specjalne komunikaty AUTACK
oraz CIPHER dla realizacji security. AUTACK stuzy do przesytania podpisu cyfrowego natomiast CIPHER -
jak tatwo sie domyslec - stuzy do realizacji ustugi poufnosci czyli szyfrowania.

Gadzety

Przy istniejacej koniecznosci coraz pewniejszego zabezpieczania zasobéw komputerowych oraz transmisji
sieciowych nie dziwi fakt, iz podaz rozmaitego sprzetu i oprogramowania, w ktére mozemy doposazy¢ nasze
komputery i urzadzenia teleinformatyczne rosnie.

Chip Card - krok dalej niz karta magnetyczna

Wszedzie tam, gdzie rozliczenia dokonywane sg za pomoca kart magnetycznych obstugiwanych przez sie-
ciowe systemy komputerowe istnieje obawa uzytkownikéw przed skradzeniem karty. Nowa generacja kart
zwanych Chip Card (zwana tez Smart Card) zapewnia poswiadczenie uzytkownika. Karta jest w istocie ma-
fym komputerem zawierajagcym mikroprocesor i pamig¢ a pozwala na dostep (modyfikacje) do danych w niej
zgromadzonych jedynie po wprowadzeniu przez uzytkownika do czytnika odpowiedniego numeru zwanego
PIN (personal Identification number). Chip card bez zasilania moze by¢ przechowywana do 10 lat.

Aktywatory - dodatkowe zabezpieczenia

Mate pudeteczka wpinane przewaznie w port RS komputera (ale takze n.p. SCSI) pozwalajg na wprowa-
dzenie dodatkowej przeszkody przed nieautoryzowanym dziataniem. Mogg zabezpiecza¢ przed nielegalnym
kopiowaniem oraz przed uruchamianiem pirackich kopii nie tylko w $rodowisku "pecetowym" lecz takze np.
na Unixowych stacjach roboczych. Moga réwniez zabezpieczy¢ przed przekroczeniem dozwolonej liczby
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uzytkownikéw w sieci. Oczywiscie aktywator wspotpracuje z odpowiednim oprogramowaniem instalowanym
na komputerze, w ktdry jest wpiety.

Karty szyfrujace do PC

Obecnie nowa generacja kart implementujaca mechanizmy kryptograficzne na PC pozwala na szybkie szy-
fowanie zaréwno w standardzie DES jak i RSA, generowanie oraz bezpieczne przechowywanie kluczy, za-
pewnia mozliwos¢ stosowania podpisu elektronicznego.

PC - mainframe

Niektore systemy security zajmuja sie integracja stacji PC lub sieci lokalnych podtaczonych do kompute-
row typu mainframe. Oprdcz rozwigzan typowo software’owych stosowane sg rozwigzania taczne, gdzie mie-
dzy klawiature a PC wiaczony jest modut kryptograficzny wyposazony w czytnik karty magnetycznej, spet-
niajacy funkcje szyfrujace, deszyfrujgce (DES, RSA), generowanie kluczy, elektroniczny podpis. W takim
uktadzie hasto wprowadzone z klawiatury nigdy nie jest przesytane dalej niz do modutu kryptograficznego.
Metoda ta zabezpiecza przed programami hackeréw czytajacymi hasta z klawiatury.

End -toend protection

Termin ten oznacza technike szyfrowania strumienia informacji na poczatku tej drogi do celu i deszyfro-
wania jej przez uzytkownika, do ktérego jest ona przeznaczona. Dotyczy to zaréwno potaczen typu punk-
punkt jak tez korzystania z - na przykiad - sieci X.25. W tym ostatnim przypadku jest to co$ w rodzaju pry-
watnego security pomiedzy dwoma uzytkownikami (przyktadowo oddziatami tej samej firmy) potaczonymi
przez sie¢ publiczna. W praktyce systemy te opierajg sie na dodatkowych "pudetkach szyfrujacych wstawio-
nymi pomiedzy powiedzmy PC a modem lub pomiedzy uizadzenie typu koncentrator terminali-PAD a mo-
dem synchroniczny. Szyfratory te moga opierac sie o znane algorytmy typu DES, lecz czesto realizujg funkcje
kryptograficzne w oparciu o algorytmy firmowe bedace tajemnica korporacji produkujacej sprzet. Szyfrowa-
nie powinno by¢ oczywiscie transparentne w stosunku do protokotéw przesytanych przez sie€. Tego typu roz-
wigzania moga by¢ wyposazone w interfejsy najczesciej spotykane w instalacjach sieciowych (V24 asynchro-
niczne i synchroniczne, V.35, V.36, X.21bis, G 703, fax grupa 3 T.30.T.4), pozwalajg stosowac protokoty ty-
pu X.25, X.28, X.21 a dostepne szybkosci znajduja sie w przedziale 2400 b/s do 2.048 Mbps i wiece;.

Niektdre firmy oferujg tez urzgdzenia szyfrujace faxy a nawet gtos (telefony zwykte i ISDN).

Modemy i multipleksery szyfrujace

Innym podejséciem do szyfrowania tresci przesytanych liniami dzierzawionymi lub komutowanymi jest wypo-
sazenie modemow oraz multiplekseréw w systemy kodowania. Za pomoca tego typu urzadzen wprowadzana jest
ochrona cato$ci przesytanego strumienia danych w szczegdlnie narazonych liniach. Warto tu zwrdci¢ uwage, ze w
tym przypadku ochronajest implementowana po stronie budujacego siec a nie uzytkownika z niej korzystajacego.
W praktyce tego typu instalacje s rzadko spotykane - szyfrowanie 100% informacji krazacej w catej sieci, w wie-
lu przypadkach jest nadmiarowe (dla mniej wymagajacych uzytkownikow) a w innych niewystarczajace (dla bar-
dzo wymagajacych uzytkownikéw czy aplikacji). Stanowi tez fatwy tup dla atakujacego - ten sam system chroni
wszystkich i wszystko, mozna prébowa¢ np. ataku Shamira.

Security w NetWare 4.0

W najnowszej wersji systemu Novell NetWare mechanizmy bezpieczeristwa wzbogacity sie 0 mozliwo$¢
stosowania technik kryptograficznych w oparciu o klucz publiczny. Tak wiec poSwiadczenie autentycznosci
uzytkownika odbywa sie przy uzyciu asymetrycznych metod szyfrowania. Zaszyfrowany klucz publiczny jest
przesytany poprzez sie¢ z serwera do stacji uzytkownika w momencie logowania. Hasto wprowadzone przez
uzytkownika po pierwsze jest konieczne do wejscia do sieci a po drugie modyfikuje klucz publiczny tak, ze
staje sie on kluczem tajnym danego uzytkownika na czas sesji. Kazdorazowo kiedy uzytkownik wystawia za-
danie dostepu do konkretnego zasobu sieci tajny klucz stuzy do potwierdzenia praw uzytkownika do korzysta-
nia z tego zasobu. NetWare 4.0 ma zaimplementowany mechanizm ACL (Access Control List) charaktery-
styczny dla system6w o podwyzszonym bezpieczenstwie a pozwalajacy na precyzyjne ustalenie praw kon-
kretnych uzytkownikéw do poszczegdlnych zasobéw (zbioréw, drukarek i.t.p.).
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Przy kazdym logowaniu uzytkownik otrzymuje nowy klucz tajny. W ten sposéb hasto uzytkownika nie
jest w ogole przesytane przez sie€. Istnieje ono w pamieci stacji klienta do momentu kiedy zostanie wygene-
rowany klucz tajny uzytkownika wazny podczas biezacej sesji - po czym jest usuwane. Cze$¢ zatem "zabie-
gow" stuzacych do uwierzytelniania uzytkownika jest wykonywana "u klienta" co jak tatwo przewidzie¢ wy-
maga zainstalowania dodatkowego oprogramowania na stacji uzytkownika.

Problem przesytania haset uzytkownika poprzez sie¢ do serwera okazat sie problemem o kluczowym zna-
czeniu dla bezpieczenstwa. Znane sg przyktady przechwytywania haset w NetWare 3.11 i podszywania si¢
pod innego uzytkownika. Dlatego tez firmy wczes$niej czy pdzniej implementujg mechanizmy kodowania ha-
set przesytanych ze stacji do serwera (Banyan, Novell). NetWare 4.x wprowadza tez Directory Services po-
wstaty w oparciu o X.500.

Oprogramowanie antywirusowe dedykowane do pracy w sieci Novell.

Pakiety tego typu zawierajg czes¢ w postaci NLM (NetWare Loadable Module) oraz czes¢ DOSowa, spet-
niajg wiec funkcje przeszukiwania w serwerach sieci i dyskach stacji lokalnych.

Sie¢ Banyan Vines

System Vines firmy Banyan taczy w sobie zalety sieci lokalnej (tatwos$¢ operowania zasobami np. pod
DOSem i Windowsami) i rozlegtej (mozliwo$¢ dotgczania odlegtych lokalizacji przy pomocy rozmaitych
transportéw: linie dzierzawione, X.25, TCP/IP). Sie¢ Vines zyskata zwolennikéw réwniez dzieki solidnym
mechanizmom security. Przy budowaniu rozlegtej sieci Banyan Vines poszczeg6lne serwery moga by¢ tak
skonfigurowane aby komunikacja pomiedzy nimi byta mozliwa jedynie po wymianie miedzy serwerami od-
powiedniego hasta, ktére przekazywane jest automatycznie w postaci zaszyfrowanej. Administratorzy moga
wybraé jeden z trzech pozioméw bezpieczeristwa w komunikacji pomiedzy serwerami: bez zadnych barier,
tylko poczta elektroniczna, catkowite ograniczenie komunikacji.

System ponadto przewiduje kilka kategorii uzytkownikéw: administrator serwera, administrator grupy
uzytkownikéw, operator zarzadzajacy serwisami drukarkowymi oraz “"zwykty" uzytkownik. Uzytkownicy
kazdej kategorii moga bardzo precyzyjnie zarzadza¢ dostepem do okreslonych zasobéw jak zbiory, katalogi,
drukarki, ktore sg w ich gestii (w zaleznosci od praw wynikajacych z kategorii uzytkownika). Administratorzy
moga zaktada¢ dzienniki zdarzen oraz alarmy sygnalizujace okreslone zdarzenie w sieci (np. nieautoryzowane
préby wlogowania sie).

Nalezy przy tym wszystkim zwroci¢ uwage na rzecz wymagajaca ostrzezenia. W sieci Banyan wartosci
domyslne (default) wszystkich parametréw majacych wptyw na security sg ustawione tak, ze praktycznie sil-
na ochrona nie istnieje. Dopiero praca administratora nad bezpieczeristwem systemu, wybor i ustawienie od-
powiednich opcji (np. forsowanie minimalnej dtugosci hasta i czestej jego zmiany przez uzytkownika) moze
stworzy¢ prawdziwie bezpieczne Srodowisko pracy. Z resztg w wiekszosci systeméw fabryczne ustawienia
nie dajgjeszcze wihasciwej ochrony - pozostawiajac miejsce dla pracy administratora.

Bezpieczenistwo w systemach UNIX

Jak wiadomo ten system operacyjny nie powstat z mysla o security, przeciwnie dawat i daje do tej pory
ogromne mozliwosci przesytania informacji na dowolne odlegtosci (pozyskiwania zasobéw) gdyz stand-
ardowo jest wyposazony w podstawowe mechanizmy sieciowe. Jednak zachowanie odpowiedniej rownowagi
pomiedzy otwartoscig a prywatno$cig wymaga od twércéw oprogramowania i administratoréw implemen-
towania mechanizméw zapewniajacych ochrone na odpowiednim poziomie. Wéréd zarejestrowanych przy-
padkéw hackingu istniejg tak kuriozalne jak zdalny podstuch poprzez mikrofon montowany fabrycznie w
komputerach SUN. Pomystowo$¢ hackerdw jest tak wielka, iz dostawcy system6w unixowych poczeli imple-
mentowaé poziomy security C2 lub nawet Bl na poziomie systemu (lub nazywaja to "trusted system"). Jed-
noczesnie powstato wiele oprogramowania public domain poprawiajgcego security w Unixie - czesto nawet o
szerszych mozliwosciach niz mechanizmy fabryczne. Szczegdtowe potraktowanie zagrozen w Unixie i me-
chanizméw obronnych przekracza ramy niniejszego referatu - istnieje w USA organizacja zajmujaca si¢ reje-
strowaniem przypadkéw atakéw i doradzajaca $rodki przeciwdziatajace; jest to CERT (Computer Emergency
Response Team) na uniwersytecie Carnegie Mellon oraz FIRST (Forum of Incident Response and Security
Teams) - forum o zasiegu $wiatowym wykreowane przez organizacje rzadowe Stanéw Zjednoczonych i in-
nych panstw.
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Aby zasygnalizowa¢ problem przyjrzyjmy sie jakie funkcje spetniajeden z najpopularniejszych pakietow
bezpieczenstwa - produkt public domain o nazwie COPS. Jest to:
- sprawdzanie trybow dostepu do katalogéw, zbioréw i urzadzen (device) pod katem nieuprawnionych
modyfikacji,
- kontrola haset stosowanych przez uzytkownikéw aby nie byty zbyt tatwe do odgadniecia,
- kontrola zawartosci, formatu i bezpieczenstwa zbioréw z hastami,
- nadzor nad przypadkami mechanicznego uruchamiania procedur (np. porzez cron),
- sprawdzanie sum kontrolnych waznych zbiordw,
- czuwanie nad prawami zapisu do newralgicznych zbioréw konfiguracyjnych uzytkownika (np. .cshrc)
- kontrola opcji anonymous ftp,
- sprawdzanie wielu znanych potencjalnych luk w systemie,
- poréwnywanie dat i wersji zbioréw systemowych w stosunku do raportéw CERT o wykrytych btedach
i lukach w konkretnych wersjach systeméw.
Jest to tylko drobny przyktad dostepnych narzedzi. Oprécz aspektoéw bezpieczenstwa oferowanego przez
systemy, sami uzytkownicy Internetu mogga stosowa¢ w prywatnej korespondencji szyfrowang poczte elektro-
niczng oparta o technike kluczy publicznych.

Department of Defense
Orange Book
(Trusted Computer System Evaluation Criteria)

Opracowanie klasyczne po$wiecone zdefiniowaniu pozioméw zabezpieczer systeméw komputerowych.

Systemy podzielono na cztery grupy. W grupie jest podziat na klasy.

Grupy:

D - minimalne zabezpieczenia,

C - zabezpieczenie dyskrecjonalne,

B - zabezpieczenia obowiazkowe (mandatory protection),

A - weryfikowalne zabezpieczenia.

Klasy:

CI - podstawowe mechanizmy chroniace zbiory uzytkownikéw przed nieuprawnionym dostepem (access control) wraz z
koniecznoscig podania hasta na wejéciu do systemu.

C2 - mechanizmy ochrony dostepu sa precyzyjniejsze niz w klasie Cl, oprécz tego wymagana jest mozliwos$¢ sygnalizo-
wania przez system wszystkich zdarzen zwigzanych z bezpieczenstwem (audit)

B1- wszystko to co w klasie C2 plus mechanizm etykietowania - nadrzedny w stosunku do ustaleri uzytkownikoéw jesli
chodzi o nadawanie uprawnienr dostepu do okreslonych zbioréw; tak zwana mandatory access controll (MAC) wymusza usta-
lenie relacji dostepnosci zasobow (obiektow) dla poszczegdinych uzytkownikow.

B2 - zabezpieczenie strukturalne - jeszcze precyzyjniej zdefiniowane mechanizmy zabezpieczania oraz interfejs modutu
odpowiedzialnego za bezpieczenstwo

B3 - domeny security - architektura systemu musi by¢ w najwyzszym stopniu odporna na nieuprawniona penetracje; mu-
sza by¢ okreslone porcedury alarmowania i odtwarzania po ewentualnym ataku; osobnym wymaganiem jest mozliwie mata
komplikacja domen security aby tatwo mozna byto przeanalizowa¢ (oszacowac) i przetestowac¢ konstrukcje.

Al - najwyzszy poziom security - cata konstrukcja systemu musi by¢ weryfikowalna tzn musi poddawac sie ocenie for-
malnej czy i jak obowiazujace mechanizmy - w zasadzie nic wiecej niz w B3 - sa w praktyce realizowane.

Ochrona sieci "pecetowych"

Sieci, w ktérych stacjami roboczymi sg komputery PC pracujace pod DOS/Windows to wcigz popularna
konstelacja w naszym kraju. Dyski sieciowe w takich systemach (np. Novell czy Banyan) sg po wykonaniu
odpowiednich zabiegéw tatwo administrowane pod wzgledem bezpieczenstwa. Jednak PC z wiasnym dys-
kiem z systemem DOS i np. w $rodowisku Windows jest pod wzgledem "security" potencjalnie duzym zagro-
zeniem dla sieci z powodu duzej dostepnosci rozmaitego oprogramowania i brakiem mechanizméw zabezpie-
czajacych. Komputery takie wigczone do sieci korzystaja wprawdzie z mechanizméw dostarczanych w syste-
mie (Vines, NetWare) lecz sam PC w dalszym ciggu nie jest chroniony przed nieuprawnionym dostepem (dy-
ski lokalne nie s zabezpieczane oraz nie ma kontroli bootowania ze stacji dyskietek).

"Usieciowiony" komputer w gruncie rzeczy moze by¢ traktowany w aspekcie bezpieczefstwa réwniez ja-
ko wolnostojacy jesli uzytkownik na przyktad nie zaloguje sie do sieci tylko pracuje z dyskami lokalnymi.

Nalezy wiec zaimplementowa¢ poziom bezpieczenstwa C2 wzglednie Cl na komputery PC niezaleznie od
tego czy sg one w sieci czy tez nie. Poziomy Cl czy C2 w/g Orange Book sg czesto stosowane przez produ-
centéw z pewng dowolnoscia (dopdki nie maja formalnej ewaluacji NSCA lub odpowiednika Europejskiego -
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poziomy E) wiec zdarza sig, ze Cl jednego producenta przewyzsza realnie C2 oferowany przez innego do-
stawce.

Niemniej jednak bezpieczny system powinien zapewnia¢ co najmniej ponizsze warunki:
1. Komputery PC powinny posiada¢ mozliwos$¢ zdefiniowania uzytkownikéw i ich praw do zasobow za-
réwno w trybie lokalnymjak i sieciowym.
2. Powinny istnie¢ zabezpieczenia przed bootowaniem z dyskietki w sposéb nieuprawniony (moze to doty-
czy¢ wszystkich komputeréw lub tylko tych, ktdre sg objete zwiekszong ochrong).
3. Komputery PC muszg zapewnia¢ mozliwo$¢ administrowania (centralnego lub/i lokalnego) jak np.:
- wymuszanie zmiany haset,
- precyzyjne definiowanie praw uzytkownikéw do zbioréw, drukarek, dyskéw,
- nadzor (audit) czyli sygnalizowanie i rejestrowanie zdarzer w systemie,
Wskazana jest mozliwo$¢ utrudnienia w dostepie do komend takich jak: format czy fdisk,
Na niektérych komputerach wskazane jest zablokowanie dostepu do systemu DOS zwykiemu uzytkowni-
kowi na rzecz komunikowania sie z systemem poprzez system definiowalnych menus.
6. Nalezy rozwazy¢ mozliwos$¢ wyposazenia szczeg6lnie newralgicznych komputeréw w system identyfika-
cji uzytkownika w oparciu o karty magnetyczne, smartcard, chip-card.
Kazdy PC powinien mie¢ opiekuna odpowiedzialnego za system i jego bezpieczenstwo. Do opiekuna na-
lezy odpowiednio czeste sprawdzanie dysku (dyskéw) oprogramowaniem antywirusowym oraz dokony-
wanie archiwizacji istotnych danych wedhug grafika. Oprdcz tego sami uzytkownicy sg odpowiedzialni
za archiwizowanie swoich" zbioréw.

o &

~

Mozliwe do zastosowania rozwigzania

Obecnie dominujaca tendencja w zabezpieczaniu sieci takich jak Banyan lub Novell jest doposazanie stacji
roboczych (lub serweréw) w dodatkowe oprogramowanie majace rozszerza¢ pojecie security na ochrone nie
tylko serweréw (do czego sprowadza sie administrowanie uzytkownikami zatogowanymi do sieci) ale tez sta-
cji roboczych czyli pecetéw, ktére powinny byé chronione jako potencjalne miejsce wystapienia zdarzenia
mogacego mie¢ destrukcyjny wpltyw na dziatanie sieci. Istnieje kilka komercyjnych pakietow spetniajgcych te
warunki.

Powinnosci i odpowiedzialno$¢

Zrozumienie problematyki ochrony i bezpieczefstwa jest powinnoscig zardwno uzytkownika jak tez ofe-
renta ustug sieciowych czy wielodostepnych. Jezeli mamy do czynienia z komputerem rzeczywiscie osobi-
stym to osobiscie odpowiadamy przed sobg za jego funkcjonowanie. Osobiscie archiwizujemy pliki, spraw-
dzamy programem antywirusowym czy osobiscie nie przyniesliémy na dyskietce jakiego$ wirusa, osobiscie
tez przechowujemy sprawdzong kopie systemu operacyjnego. Jesli jednak jesteSmy wspétuzytkownikiem ser-
wera wielodostepnego to czesto zaktadamy, ze wszystkie obowigzki spadajg na administratora tego systemu.
Jednak takie podejscie jest po prostu jeszcze jednym zagrozeniem dla catego systemu.

Jak juz byto wspomniane wczesniej, wedtug zachodnich opracowan uzytkownicy sieci lokalnej czesto stano-
wig podstawowe zagrozenie dla bezpiecznej pracy oiganizacji. Dlaczego? Kazdy uzytkownik ma bowiem przy-
dzielone przez administratora konto (account, username) na okreslonym serwerze lub ogélnie w sieci (istniejg sy-
stemy, w ktérych username nie jest zwigzany z jednym serwerem) i jest za ten "skrawek™ dysku czy tez prawaja-
kie otrzymat od administratora odpowiedzialny. Przed sobg i innymi uzytkownikami tego systemu. Odpowiedzial-
nos¢ ta po pierwsze jest Scisle zwigzana z ochrong osobistego hasta (password) dajacego wejscie do systemu. Tu
pojawia sie problem. Hasta bezpieczne sa skomplikowane a przez to trudne do zapamietania a wiec uzytkownicy
zapisujaje (najchetniej gdzies$ blisko terminala) i w ten sposéb hasta te przestaja by¢ bezpieczne. Hasta proste s
fatwe do zapamietania i nie zapisuje sie ich - z reguty staja sie one wiec fatwym fupem hackeréw...

Analizy haset stosowanych przez uzytkownikdéw dowodza, ze czesto uzywa sie jako haset imion (swoje,
bliskich), numeru swego telefonu, czesci adresu a w najlepszym razie stéw wystepujacych w stownikach - po
to w koricu wymyslono stowa. A jednak...

Wspoiczesne programy tamigce hasta...

...potrafig sprawdzi¢ czy nasze hasto jest imieniem wtasnym lub nawet czy wystepuje w obszernym stow-
niku danego jezyka. Dane dotyczace adresu czy numeru telefonu uzytkownika tez sa tatwo zdobywalne... Pro-
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gramy famigce sprawdzajg wiele set tysiecy haset w stosunkowo krétkim czasie i bez problemu odgadujg
hasto KelsYzRk, ktére z pozoru wyglada na dos¢ trudne lecz de factojest to imie Krzysiek pisane wspak du-
zymi i matymi literami. Programy, ktérymi postuguija sie hackerzy sprawdzaja nawet rozmaite “wariacje" pro-
stych haset (np. imion zenskich).

Co wiec rohi¢? Czy jest to ta chwila kiedy nalezy sie podda¢? Oczywiscie nie. Jedng z lepszych metod
"wymyslania’ bezpiecznych haset jest stosowanie zasady wybierania pierwszych liter (lub innych znakéw) z
wyrazow okres$lonej frazy. Wezmy chociazby zdanie:

"Nie trzeba 3 razy Wojtkowi powtarza¢ - zapamieta" i zbudujmy na tej bazie faricuch znakow:

Nt3rwp-z

Oto mamy hasto bezpieczne, zapamietywalne i juz po kilku razach potrafimy je szybko wprowadzi¢ z kla-
wiatury (to tez jest nie bez znaczenia).

Nalezy zwroéci¢ uwage, iz hasto jest tym trudniejsze do ztamania im mniej przypomina cokolwiek czto-
wiek ma w swym uzytkowaniu. Mieszanie matych liter z duzymi (jesli system rozréznia mate i duze litery -
jak np. Unix), wplatanie cyfr i znakéw specjalnych jak na przykfad !,$ i tym podobnych poprawia security sy-
stemu. Jednak jesli znajdziemy na urzadzeniu stojgcym obok "$wietne" hasto np. OKI1320-ML (typ drukarki!)
tojuz nie jest to bezpieczne hasto mimo, ze spetnia reguty (litery przemieszane z cyframi i znakiem specjal-
nym).

Jak dziata hacker?

Jedli juz pieczotowicie wybieramy i chronimy swe hasto to z pewnoscig w ktérym$ momencie wyda nam
sie to wszystko przesada. Chyba, ze na wiasnej skdrze przekonamy sie, ze komputerowi wkamywacze sg na
Swiecie. Czasami bowiem hackerzy postrzegani sg w kategoriach krasnoludkéw czy tez ufo. Hacker w kaz-
dym razie to taki osobnik, ktéry szuka stabego miejsca w systemie. Jesli je znajdzie i wkamie si¢ do systemu,
moze zrobic¢ co zechce:

- poinformowa¢ administratora o wykrytej "dziurze" (jesli jest gentelmenem wiamywaczem),

- nic nie zrobi ("kolekcjoner kont" w czystej postaci lub "turysta'),

- spenetruje system i przywiaszczy sobie dane (szpieg?, hobbysta?),

- zniszczy system, zablokuje jego prace (anarchista?, sabotazysta?, niedorajda?).

Tak czy inaczej jesteSmy wydani na pastwe intruza co bezwzglednie jest pogwatceniem naszego prawa do pry-
watnosci.

W jaki sposéb wlamywacz wnika do systemu komputerowego? Wystarczy jesli trafi na uzytkownika ze
stabym lub Zle przechowywanym hastem. Jesli na serwerze jest zarejestrowanych kilkudziesieciu uzytkowni-
koéw istnieje niestety bardzo duze prawdopodobienstwo, ze kto$ uzywa zbyt prostego hasta (np. username:
TADEUSZ, password: TADEK). Badania czynione przez analitykéw potwierdzaja, ze przynajmniej kilkana-
Scie procent uzytkownikdw uzywa haset tatwych do odgadnigcia. Majac jedno konto “ztamane" hacker (crac-
ker) moze pozostawi¢ tzw. "konia trojaiskiego™ (ktérego gwoli Scistosci mozna wprowadzi¢ do systemu na-
wet nie majac tam w ogoéle zadnego konta), wirusa lub po prostu postuzy¢ sie odpowiednim programem aby
tamac¢ kolejne konta. Nastepnie wkamywacz uzyskuje coraz wyzsze uprawnienia w systemie, moze wiec coraz
glebiej penetrowac zasoby i w rezultacie moze wej$¢ w posiadanie uprawnien administratora systemu (su-
pervisor, root, system, itp). To oczywiscie tylko jeden z mozliwych scenariuszy. Z reszta nawet ten sam sche-
mat r6znie wyglada podczas “realizacji" w réznych systemach operacyjnych.

Nic wiec dziwnego, ze odpowiedzialny administrator systemu wymusza na uzytkownikach stosowanie ha-
set o pewnej minimalnej ilosci znakdw np. o$miu oraz wprowadza obowigzek zmiany hasta odpowiednio cze-
sto. Hackerowi wystarcza bowiem czesto wykradzenie z systemu zbioru, gdzie przechowywane sg dane i has-
fa uzytkownikow (sg one zaszyfrowane przez jadro danego systemu - dobrze jesli przy pomocy mocnych al-
gorytméw (DES) a nie np. elektronicznej Enigmy -co sie zdarza nawet do tej pory, z powoddw, nazwijmy to
politycznych. Wykradziony zbiér moznajuz “spokojnie” tama¢ na innym komputerze (np. PC). Jesli hasta s
dtuzsze tamanie trwa dtuzej a jesli sg czesto przez uzytkownikéw zmieniane - istnieje szansa, ze ztamane
przez hackera hasto jest bezuzyteczne.

Jesli algorytmy szyfrujace zastosowane przez producenta s silne (jak np. DES) to tamanie w gruncie rze-
czy polega na podjeciu wieluset tysiecy lub nawet milionéw préb odgadniecia hasta w oparciu o rozmaite
stowniki i wariacje. Jezeli w tym momencie oburzamy sie na programy "crackerskie" to by¢ moze zdumiewa-
jacym wyda sie fakt, ze moga one by¢ pozyteczne. To przeciez tylko narzedzie. Programy takie moga by¢ ( i
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stajg sie w wielu wypadkach) kontrolerem stopnia narazenia systemu na ataki wykorzystujace stabe hasta
uzytkownikow.

Chcielibysmy lecz boimy sie...

Jesli siec lokalnajest wkaczona do sieci rozlegtej (np. Internet) potencjalne zagrozenia rosna. To czesto jest
powodem rezygnowania z dotgczania do wigkszych organizméw. Traci sie wtedy mozliwos¢ szybkiego sko-
rzystania z dorobku $wiatowej wiedzy otrzymujac za to... doktadnie nic! Nic, bowiem jesli kto$ zaniechat
wprowadzenia mechanizméw bezpieczenstwa i kontroli tego co sie w sieci dzieje gdyz nie planuje wkaczaé
sie do np. Internetu to sie¢ nie staje sie ani troche bezpieczniejsza bowiem wystarczy jeden uzytkownik, ktory
dla whasnej wygody "zmajstruje” dial-up’owe (komutowane) potaczenie do swej sieci z zewnatrz i otrzymuje-
my sytuacje kiedy sie¢ ma niekontrolowany "styk" ze Swiatem zewnetrznym (hackerzy fatwo wychwytuja nu-
mery telefonéw, na ktére odpowiada modem i prébuja wedrzec sie do systemu)

Sciany ogniowe (firewalls)

Cze$¢ administratoréw decyduje sie na wiaczenie do Internetu za pomoca tzw. "firewalls". S to kompute-
ry, gateway’e, specjalnie skonfigurowane routery na styku sieci lokalnej i rozlegtej spetniajace funkcje sepa-
rujace lub filtrujgce. Oczywiscie tego typu zapory" podnosza catkowity koszt instalacji. Zawsze jednak w
koncowym efekcie to whasciciel jest odpowiedzialny (bo stratny) za przedsiewziecie odpowiednich krokéw w
celu ochrony swego systemu i danych. Sciany ogniowe stosuja np. duze korporacje, ktére posiadaja jeden je-
dyny styk swej wewnetrznej sieci z Internetem. Wtedy punkt ten staje sie bastionem najbardziej narazonym
na ataki a wiec jest odpowiednio chroniony. Stosuje sie metody filtracji adreséw (tylko pakiety z okreslonych
adres6éw), portéw (tylko okreslone ustugi np. poczta elektroniczna) lub catkowicie blokuje sie bezposredni
ruch pomiedzy siecig wewnetrzng a $wiatem na zewnatrz (posredni host na styku).

Stopien tajnosci (poufnosci) informacji

Jak powiedzieliSmy to uzytkownik (i tylko on) wie jaki jest ciezar gatunkowy wysytanej informacji. Jesli
bowiem wysytam w poczcie elektronicznej bardzo wazne sprawozdanie do centrali poprzez sie¢ jakiego$ ope-
ratora telekomunikacyjnego to osobiscie kwalifikuje ja wedtug znaczenia i jesli trzeba - szyfruje ja. Nieporo-
zumieniem jest obarczanie operatora “obowigzkiem" zapewnienia jakiej$ szczeg6lnej ochrony memu spra-
wozdaniu bo przeciez tenze operator z zasady nie wie z jaka trescig ma do czynienia i nie ma prawa klasyfi-
kowaé przesylanych przez siebie tresci. Operator dziatajacy na podstawie zezwolenia telekomunikacyjnego "z
urzedu" zobowigzany jest do zapewnienia normalnej ochrony przesytanym danym - i to operatorzy czynia.
Operator przesyta informacje "przezroczyscie" - takgjaka ona (ta informacja) jest i nie klasyfikuje jej w celu
np. zapewnienia jakich$ super srodkow. Jesli z jakich$ przyczyn operator “widzi" czes¢ danych uzytkownika
(np. w czasie monitorowania sieci dla celéw diagnostycznych) jest zobowigzany do zachowania tajemnicy.
Tu miedzy innymi zaznacza si¢ przewaga operatora telekomunikacyjnego posiadajacego zezwolenie nad in-
nymi organizacjami lub osobami, ktére oferujg ustugi wielodostepne, ktore to firmy wiasciwie nie sg do ni-
czego zobowigzane.

Operatorzy sieci nawet przy najlepszych checiach nie sg w stanie jednak zapewni¢ 100% ochrony przed
wiamywaczem czy podstuchem. Przeciez wiasciwie to rozumiemy skoro méwimy do stuchawki telefonu: to
nie jest rozmowa na telefon. Mimo wszystko telefon pozostaje bardzo pozytecznym sposobem komunikowa-
nia sie. Kazdy tez samodzielnie dokonuje wyboru kiedy pisa¢ na kartkach pocztowych a kiedy stosowa¢ ko-
perte lub poczte kurierska.

Jak juz wspomniano we wspdtczesnym $wiecie operatorzy nie stosujg szyfrowania linii potaczeniowych
sieci a wiec nie koduje sie catego ruchu w sieci. Dane réznych uzytkownikéw sa w naturalny sposéb wymie-
szane z powodu typu transmisji (np. datagramowa) jak tez wspothieznosci (multipleksacja, tunelowanie).
Uzytkownicy natomiast w zaleznosci od potrzeb stosuja opisang wyzej “end-to-end protection".

Szyfrowac - ale jak?

Wybor odpowiedniego mechanizmu szyfrowania (sprzet, oprogramowanie) to wazna domena nalezaca do
uzytkownika. | tu ostroznosci nigdy nie za wiele. Zty szyfrator (tatwy do rozpracowania) wyglada tak samo
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dobrze jak dobry szyfrator (zapewniajacy odpowiedni poziom bezpieczenstwa). Zty algorytm szyfrowania
(tatwy do ztamania) wyglada tak samo dobrze jak dobry (mocny). Stosujac staby lub nie znany (niejawny) al-
gorytmjesteSmy w sytuacji jeszcze gorszej niz gdybysmy nie stosowali zadnych mechanizméw security - ma-
my niezweryfikowane bezpieczenstwo (czesto jest ono pozorne). Wspotczesni specjalisci od kryptografii wy-
razaja zgodny poglad, ze sita okre$lonego kryptosystemu nie lezy w tajnosci algorytmu szyfrujacego - ten mo-
ze i nawet lepiej jesli jestjawny - lecz w kluczach.

Klasyczny algorytm szyfrujacy DES juz od dwudziestu lat jest poddawany prébom famania i z grubsza
wiadomo jak go stosowac aby bezpieczerstwo nie byto jedynie utuda... Z drugiej strony istnieje na rynku pa-
kiet (i nie jest on nawet specjalnie drogi), ktory potrafi tamac algorytmy kryptograficzne wbudowane w takie
popularne programy jak: WordPerfect, Lotus 1-2-3, MS Excel, Quattro Pro czy MS Word 2.0. Jest to przy
tym autentyczne tamanie kryptograficzne a nie np. zgadywanie haset. Niektorzy stosujg to kiedy zapomng
swych haset... Inni za$ - wiadomo. Nie jest to wiec wszystko takie proste i czasami rzeczywiscie obcujemy z
pewng iluzjg miast rzeczywistym bezpieczenstwem. Istotna jest jak widzimy $wiadomos$c¢ "sity" naszych za-
bezpieczen w stosunku do wartosci jaka przedstawiajq dla nas okreSlone zasoby i wartosci jaka moga one
przedstawiac dla potencjalnego wkamywacza. | nie ma tu specjalnie znaczenia czy w okre$lonym srodowisku
"widuje" sie wlamywaczy czy jest to raczej "bezpieczna okolica" - wazne jest czy chronimy "maluchy" czy
"mercedesy”, z tego bowiem wyniknie potencjalne zagrozenie i nasza akcja w postaci odpowiedniego syste-
mu zabezpieczen.

Klucze

Skoro juz wybrali$my sprawdzony algorytm kryptograficzny to jak sie rzekto istotne sg klucze a doktad-
niej ich przechowywanie i dystrybucja. Klucze mozna gteboko schowac ale najpierw trzeba je jako$ dostar-
czy¢ do partnera. W drodze bedg oczywiscie narazone na “podpatrzenie” wiec trzeba zastosowaé pewny $ro-
dek transportu (kurier z zalakowang kopertg?). Aby byto bezpiecznie nalezy klucze co jaki$ czas zmieniac i
znowu je przewozi€... Dystrybucja kluczy moze staé sie ucigzliwa a wtedy zastosujemy pewnie jakie$
"usprawnienia”, ktére ujemnie wptyna na bezpieczenstwo. W konwencjonalnym systemie szyfrowania/deszy-
fracji nadawca i odbiorca postuguja sie tym samym kluczem a wiec powstaja wyzej wzmiankowane problemy
zwigzane z ich dystrybucja. W systemach klucza publicznego, gdzie jeden uzytkownik posiada pare kluczy:
tajny i publiczny jest mozliwe bezpieczne szyfrowanie w oparciu o zasade, ze np. uzytkownik A zaszyfrowat
co$ przy pomocy klucza publicznego B a uzytkownik B odszyfrowat to co$ przy pomocy sobie jedynie znane-
go swego klucza tajnego.” B" moze bez obaw udostepni¢ swoj klucz publiczny innym uzytkownikom aby
maéc z nimi korespondowacé i niepotrzebne jest kazdorazowe przewozenie czy przesytanie sekretnych kluczy.
Tu pojawia Si¢ wprawdzie problem Urzedu d/s Certyfikatow czyli organizacji, ktéra "glowg" odpowiada za
to, ze klucz publiczny B w rzeczywistosci nalezy do B a nie do innego uzytkownika, ktory sie jedynie pod B
podszyt ale to w kazdym razie daje sie zorganizowa¢. W najgorszym przypadku mozna swoj klucz publiczny
osobiscie rozda¢ (w zasadzie "raz na zawsze") swoim respondentom. Aby jeszcze sprawe “zagmatwac" czyli
usprawni¢ wspotczesne systemy kryptograficzne postuguja sie kombinowang forma:

- algorytmy symetryczne (klasyczne np. DES) do szyfrowania wiadomosci,
- algorytmy klucza publicznego (np. RSA) do podpisywania wiadomosci tak aby nie mozna bylo jej zmieni¢

i aby byta pewno$¢ nadawcy i odbiorcy oraz do przesytania kluczy dla algorytmu klasycznego.

Tak wiec w takim przypadku odpada ucigzliwo$¢ dystrybucji kluczy dla “klasycznej" czesci systemu bo-
wiem zapewnia to algorytm niesymetryczny (klucza publicznego). Na $wiecie w wielu krajach systemy takie
sg stosowane i to nie tylko w organizacjach typu banki czy instytucje wojskowe lub rzadowe - réwniez w sie-
ciach o szerokim "“publicznym" czy akademickim charakterze istniejg udane implementacje bezpiecznej po-
czty elektroniczne;.

Bezpieczenstwo w sieci NASK

W sieci NASK mozna spotka¢ wiekszo$¢ mechanizméw zaprezentowanych w niniejszym referacie.
Przyjmuje sie przy tym zasade, ze jesli chodzi o bezpieczenstwo sieci to bardziej nalezy je stosowaé niz o
nim opowiada¢. NASK jest siecig szkieletowa, ktdrej zrgh w obecnym ksztafcie stanowi sie¢ routeréw rozlo-
kowanych w weztach w catej Polsce. Routery pozwalaja na stosowanie w zasadzie dowolnej filtracji pakie-
tow, portéw (ustug), protokotéw. Sg chronione dwupoziomowym systemem haset a dodatkowo zastosowano
system autoryzacji TACACS. System centralnego managementu zaimplementowany na dedykowanym ser-
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werze wykrywa wszelkie nieprawidtowosci w dziataniu sieci. Istnieje mozliwos¢ definiowania sytuacji alar-
mowych, o ktérych system automatycznie informuje administratora.

Na styku z routerami uzytkownikdw w sieci NASK jest stosowany protokét routingu OSPF pozwalajacy
na wymiane kluczy autoryzacyjnych pomiedzy routerami.

W sieci NASK wystepujg oczywiscie rdwniez serwery. We wszystkich serwerach w weztach regionalnych
serwery te majg zabezpieczenia zgodne z poziomem C2. Administratorzy serwerdéw dla uzytkownikéw majg
do dyspozycji catg game narzedzi czuwajacych nad bezpieczenstwem powierzonych danych ( programy
wspomagajace prace administratora, mozliwo$¢ dziatart kontrolnych zmuszajacych uzytkownika do odpo-
wiedniego stosowania haset, archiwizacja danych, itp).

Sie¢ X.2S NASK jest réwniez zarzgdzana centralnie. Dostep do konfiguracji w weztach X.2S jest chronio-
ny naKkilka sposob6w. Hasta sg przechowywane w pancernej szafie.

Sprzet stosowany przy budowie sieci szkieletowej odznacza sie duzg niezawodnoscig pracy. W niedalekiej
przysztosci w sieci NASK wejda protokoty frame relay i ATM jeszcze bardziej ograniczajace mozliwos$¢ pod-
stuchu.

Bezpieczenstwem w NASK zajmuje sie osobny zaktad powotany do tego celu. Wypracowywana strategia
bezpieczenstwa jest dokumentowana. Duzg wage potozono na stworzenie odpowiednich regulaminéw dla
operatoréw okreslajacych czynnosci w stanie normalnego dziatania sieci (np. backup-y) oraz w razie wysta-
pienia sytuacji alarmowych. Szczegdlny nacisk ktadzie sie takze na ochrone wezta centralnego NASK - za-
réwno fizyczng (dostep do pomieszczen) jak tez techniczna.

W "centrali" NASK dziata sie¢ Banyan Vines, ktorej zalety pod wzgledem security zostaty juz opisane
wyzej. Réwniez same stacje robocze PC podlegajg zréznicowanej ochronie.

Dla komunikacji wewnetrznej wprowadza sie system bezpiecznej poczty elektronicznej w oparciu o pakiet
HEART stworzony na Politechnice Warszawskiej. Pakiet ten zapewnia przy zastosowaniu 64 bitowego algo-
rytmu DES i 512 -bitowego algorytmu RSA szyfrowanie i dystrybucje kluczy szyfrujacych a takze podpis
elektroniczny. Jest to zresztg czesto uzywany na $wiecie tandem: DES - do szyfrowania i RSA - do obstugi
kluczy szyfrujacych w systemie kluczy publicznych. Heart umozliwia tez dotaczanie innych algorytméw
kryptograficznych. Zapewnia jak juz wspomnielis$my stosowanie podpisu elektronicznego (cyfrowego) oraz
wykorzystuje kilka algorytméw silnych funkcji kompresji danych (hashfunction) stuzace do obliczania skré-
téw wiadomosci. Po zalogowaniu sie odpowiednie pliki z kluczami dla kryptosystemu RSA zostaja wczytane
np. z dyskietki lub lokalnego dysku twardego. Uzytkownik moze nastepnie wysta¢ lub odebra¢ wiadomos¢.
Dla potrzeb wysytania wiadomosci system generuje jednorazowe klucze dla kryptosystemu DES. System
przewiduje réwniez ustanowienie urzedu d/s certyfikatow - role te de facto petni wydzielony komputer.

Dla uzytkownikéw zewnetrznych istnieje mozliwos¢ konsultacji i pomocy w dobraniu takich czy innych
narzedzi (np. public domain lub firmowych) spetniajacych wymagania uzytkownika w okreslonym zakresie.

Rady praktyczne

Istnieje wiele krokéw ktore ludzie odpowiedzialni za "network security" moga zrobi¢ dzi$, zaraz - niewiel-
kim kosztem w celu podniesienia bezpieczenstwa systemow sieciowych. Powr6émy wiec do poczatku i przy-
pomnijmy, Ze najwiekszym zagrozeniem sg luki w organizacji systemu rozumianego jako jeden organizm:
sprzet plus obstuga i legalni uzytkownicy. Wystarczy zwréci¢ uwage na problem dostepnosci pomieszczen
dla 0s6b postronnych, uswiadomi¢ administratorom systeméw ich odpowiedzialno$¢ za utrzymanie szczelne-
go systemu, forsowac¢ wsrdd uzytkownikéw nawyki do stosowania haset trudnych do odgadniecia.

Przy wyborze systemu operacyjnego naszego komputera warto dowiedzie¢ sie jakim poziomem security
moze sie¢ 6w wylegitymowac - nie warto w zasadzie angazowac sie w co$ 0 poziomie ponizej C2. Czasem
jest mozliwy upgrade naszego "starego” systemu do C2 - rozsadnie jest szukac takiej mozliwosci.

W kontekscie topologii sieci gorsze pod wzgledem bezpieczenistwa sg uktady magistralowe, gdzie kazdy
pakiet moze by¢ praktycznie "podstuchany” przez kazdego. Nalezy stosowa¢ metody separowania segmentow
sieci lub przechodzi¢ na potaczenia typu gwiazda.

Nowoczesne metody transmisji danych takie jak Frame Relay lub ATM sg z samej zasady do$¢ odporne na
ataki pasywne (podstuchanie). Czasem mozna mie¢ wyzsze security niejako "przy okazji": linie multiplekso-
wane sg trudniejsze do podstuchania.

Tam gdzie zachodzi potrzeba pewnego, potwierdzonego przestania nalezy implementowa¢ mechanizmy
poswiadczania, szyfrowania, podpisu elektronicznego.
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WSréd koniecznych zasad jakimi powinni sie kierowaé twércy lokalnych systeméw bezpieczeristwa nalezy
wymienic:
- stworzenie, opublikowanie i wdrozenie udokumentowanej polityki bezpieczefstwa, ktéra winna odpowie-
dzie¢ na szereg kardynalnych pytan w rodzaju:
*jakie sg funkcjonalne wymagania sieci?
* co w sieci musi by¢ chronione, jak bezpieczne powinny by¢ poszczegélne elementy sieci?
*jak beda wygladaty procedury raportowania incydentéw ijakie pociggna reakcje,
*jakie sa uwarunkowania prawne,
* co wolno uzytkownikom i administratorom (jakie narzedzia security moga stosowac),
* w jaki spos6b mozna pokusié sie o zweryfikowanie zastosowanych rozwiazan,
- obowigzujace procedury muszg by¢ proste i zrozumiate,
- nalezy zagwarantowac wsparcie techniczne dla realizacji procedur,
- proste administrowanie bezpieczenstwem jest istota powodzenia systemu,
- konieczne jest Sciste zdefiniowanie zakreséw odpowiedzialnosci,
- musza zostac ustalone procedury administracyjne systemu bezpieczenstwa,
- system nie moze by¢ zbyt ucigzliwy bo uzytkownicy zaczna go obchodzi€,
- uzytkownicy powinni by¢ przyzwyczajani mozliwie wcze$nie do stosowania zasad bezpieczenstwa; konie-
czne state szkolenia,
- 0bezpieczenstwie systemu decyduje jego najstabszy punkt.



Laboratorium utrzymania sieci komputerowych
Politechniki Wroctawskiej

Daniel J. Bem*), Marcin Gtowacki**), Waldemar E. Grzebyk*)

1. Wprowadzenie

Zasadniczym problemem utrzymania sieci komputerowych jest jednolito$¢ oraz rekomendacje stosowane-
go sprzetu sieciowego. Istotnym elementem utrzymania sieci komputerowych jest réwniez ich administrowa-
nie. Nabywcy oraz dystrybutorzy sprzetu komputerowego zauwazajg te problemy i dostosowujg oferowany
sprzet do wymogow istniejacych standardéw. Badania zgodnosci produktéw informatycznych i telekomu-
nikacyjnych dajg zaufanie do ich poprawnego dziatania. W wielu przypadkach wymagana jest weryfikacja
sprzetu, przeprowadzona przez akredytowane laboratorium. Pozytywny wynik badan jest warunkiem stoso-
wania urzadzenia i oprogramowania w sieciach rzeczywistych.

Jednym z podstawowych warunkéw koniecznych do prawidtowego wykorzystania sieci komputerowych
jest poprawne funkcjonowanie sieci transmisji danych. Funkcjonowanie to jest sprawdzalne obiektywnie za
pomocg odpowiednich pomiaréw oraz monitorowania pracy sieci. Istniejg zalecenia i standardy miedzynaro-
dowe, ktore okre$lajajakie parametry jakosci ustug (ang. Quality of Service - QOS) musza by¢ spetnione, aby
mozna byto okresli¢ sie¢ transmisji danych jako funkcjonujaca poprawnie.

Laboratorium Utrzymania Sieci Komputerowych Politechniki Wroctawskiej wykonuje badania tego typu.
Jest ono wyposazone w odpowiednie urzadzenia pomiarowe i dysponuje wykwalifikowang kadrg oraz dyspo-
nuje oprogramowaniem potrzebnymdo administrowania i zarzadzania sieciami. W artykule przedstawiono
obecng strukture Laboratorium Utrzymania Sieci Komputerowych (LUSK) oraz zakres prowadzonych prze-
zen prac.

2. Zasady funkcjonowania Laboratorium

Laboratorium Utrzymania Sieci Komputerowych powstato na poczatku 1992 roku Powstanie laborato-
rium i jego ciggly rozwoéj jest podyktowany rozwojem sieci komputerowych w $rodowisku akademickim
oraz prywatnych i publicznych sieci transmisji danych. Przyktadem sg funkcjonujace w Polsce od kilku lat
Naukowa i Akademicka Sie¢ Komputerowa (NASK), publiczna komputerowa sie¢ pakietowa - POLPAK,
sie¢ kolejowa - KOLPAK, sie¢ bankowa - TELBANK. W okresie ostatnich dwéch lat w o$rodkach akademic-
kich zaczely takze powstawac sieci metropolitalne.

Czesé¢ pomiarowa LUSK jest zorganizowana wedtug wzorcéw zachodnioeuropejskich. Podstawg jej fun-
kcjonowania jest standard EWG - EN45XXX. Wyposazenie Laboratorium umozliwia przeprowadzanie wie-
kszo$ci pomiaréw zgodnie z zaleceniami CCITT***) oraz standardami miedzynarodowymi 1SO.

Nie ulega watpliwosci, ze pomysline przejscie badan w laboratorium przez produkt i uzyskanie certyfikatu
stanowi istotny czynnik marketingowy dlatego produktu. Tak wiec klientele laboratorium stanowig wytworcy
oraz dostawcy produktow informatycznych i telekomunikacyjnych .

Inng kategorie klientéw stanowig dostawcy ustug sieciowych, potrzebujacy poswiadczern zgodnosci dla
implementacji ustugi w sieci. PoSwiadczenie takie jest wymagane rowniez w przypadaku wejscia z ustuga w
inne sieci lub prywatne systemy koricowe.

Potencjalne problemy z uzyskaniem zgodnosci ze standardami sg identyfikowane wczes$niej w cyklu opra-
cowywania produktu, umozliwiajac oszczednosci na kosztach pézniejszych koniecznych adaptacji. Dobre
oprogramowanie testujgce umozliwia tez precyzyjne okreslenie powodu niezgodnosci i sposobu jej korekgji.
Poza tym wiaczenie do sieci produktéw przebadanych na zgodno$¢ znacznie utatwia uruchamianie ich w sieci.

Badania zgodnosci dotyczg nie tylko produktéw gotowych. Moga one dostarczy¢ wsparcia juz na etapie
projektowania, a takze dalszej fazy rozwojowej produktu. Monitorowanie dziatania produktu w czasie rzeczy-
wistym umozliwia wykrycie btedoéw bedacych wynikiem niezgodno$ci dynamicznej, czy btednej interpretacji
zalecen.

* Naukowa i Akademicka Sie¢ Komputerowa

**  Instytut Telekomunikacji i Akustyki Politechniki Wroctawskiej
***  Obecnie
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Uzgodnione w skali miedzynarodowej testy umozliwiajg unikniecie koniecznosci opracowywania wias-
nych metod testowania. Umozliwiajg unjkniecie indywidualnej interpretacji standardéw i wynikéw badan.
Powodujg wiec zmniejszenie wydatkéw zwigzanych z uruchomieniem nowego produktu, ajednoczesnie skra-
cajg okres jego projektowania i rozwoju.

Jezeli procedury i oprogramowanie testujace, stosowane przez rozne laboratoria, sa wzajemnie zharmoni-
zowane, takze w skali miedzynarodowej, to protokoty badan i certyfikaty (Swiadectwa zgodnosci) sa wzajem-
nie uznawane we wszystkich krajach, co eliminuje koszt poddawania produktu wielokrotnym badaniom na
roznych rynkach. Harmonizacja taka jest zresztg bezpo$rednio zawarta w idei standardow.

ECITTC (European Committee for I-T Testing and Certification) sformutowat kryteria dla wzajemnego
uznawania raportéw i protokotéw z testéw OSI. Sa one zebrane w dokumencie ECITC N-120 i obejmuja za-
réwno sprawy organizacyjne, jak i techniczne. Sprawy techniczne obejmujg dostepnos¢ specyfikacji, Srodki
testowe (urzadzenia i zestawy testéw) oraz wymdg uzyskania akredytacji zgodnie z EN 45XXX. Sprawy
organizacyjne dotycza rownoprawnych i zréwnowazonych rozwigzan dla osiggniecia wzajemnego uznawa-
nia.

Wyhboru lokalizacji Laboratorium dokonano kierujac sie zaleceniami norm EWG-EN45XXX, ktére pod-
kreslaja niezaleznos¢ organizacyjna i funkcjonalng laboratorium od innych jednostek organizacyjnych.

2.1. Struktura organizacyjna LUSK

Laboratorium nie zatrudnia pracownikéw etatowych. Do realizacji okreslonych prac powotywane sg odpo-
wiednie zespoty robocze. Pracownicy realizujacy prace w ramach LUSK posiadajg niezbedne wyksztatcenie,
przeszkolenie, wiedze techniczng i dodwiadczenie.

Rys. 1 Struktura organizacyjna LUSK

Personel laboratorium pracujacy w ramach zespotéw roboczych mozna podzieli¢ na cztery grupy:
- kierownictwo laboratorium,

- pracownikow badawczych,

- pracownikéw pomocniczych,

- projektantow.
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Dobiegajg konca starania o uzyskanie akredytacji krajowej wydawanej przez Centrum Przeprowadzania

Badan i Akredytacji. W tym celu zostata stworzona Ksiega Jakosci.

Jest to opracowanie, w ktérym zawarty jest doktadny opis procedur testowania oraz weryfikacji, a takze

zasad wspotpracy z klientami laboratorium.

3. Wyposazenie laboratorium

Laboratorium jest wyposazone w nowoczesng aparature diagnostyczno-pomiarowg umozliwiajgcg prowa-

dzenie badan i testowanie urzadzen zgodnie z zaleceniami miedzynarodowymi:

1

2.
3.
4

9.

10.

11.

Data Analyser DA-15 firmy Wandel & Goltermann

Data Line Analyser DLA-5A firmy Wandel & Goltermann

Data Tester DT-10 firmy Wandel & Goltermann

HP Lan Probe System firmy Hewlett Packard, - umozliwia monitorowanie oraz diagnostyke segmentu
sieci pracujacej w standardzie Ethernet,

Miernik stopy btedu TREND 1-4 - przyrzad umozliwia pomiary elementowej stopy btedu i znieksztatcen
telegraficznych w uktadzie "petla".

Miernik mocy optycznej K 2401 firmy SIEMENS.

Miernik przerw i zaktécen MPZ-4.. Miernik ttumiennosci $wiattowodéw OPM-11 firmy PRACITRONIC
- umozliwia pomiary ttumiennosci $wiattowodéw do dtugosci fali = 0.85 mm.

Protocol Tester Siemens K 1195 z oprogramowaniem "NET2" - umozliwia przeprowadzenie badan
homologacyjnych na zgodnos$¢ z protokotem X.25,

Zestaw do pomiaru ttumiennosci $wiattowodéw K 1186 firmy SIEMENS.

Zestaw pomiarowy (nadajnik i odbiornik) do analizy danych TREND 1A - zestaw umozliwia pomiary
stopy btedu i znieksztatcen telegraficznych dla telegrafii - praca warto$cig i kierunkiem pradu.

Zestaw pomiarowy do pomiaru znieksztatcen ttumieniowych i op6znieniowych LD-3 firmy Wandel &
Goltermann.

W pomieszczeniach laboratorium zainstalowano nastepujacy sprzet komputerowy:

- pVAX 3100 - gateway do sieci POLPAK

- PC AT-386/40 wyposazony w Kkarte sie-
ciowg X.25 i oprogramowanie X.29
PAD,

- komputer SUN SPARCstation IPX wraz
z oprogramowaniem "CISCO Works",
umozliwiajgcym administrowanie i kon-
trole pracy sieci,

- rater AGS+ firmy CISCO stanowigcego
jeden z weztéw Swiattowodowej sieci
metropolitalnej WASK (Wroctawska
Akademicka Sie¢ Komputerowa),

- terminal sieci VSAT systemu SPACE-
NET przeznaczony do badar nad wyko-
rzystaniem go w sieciach lokalnych, i
rozlegtych.

Rys.2. Stanowisko pomiarowo-diagno-
styczne:

- taczy komunikacji danych z wykorzy-
staniem Data Tester DT-10 i Data Analyser
DA-15

- faczy z komutacjg pakietéw z wykorzy-
staniem Protocol Testera SIEMENS K1 195
z oprogramowaniem "NET2"
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3. Zakres ustug $wiadczonych przez LUSK

Laboratorium Utrzymania Sieci Komputerowych Swiadczy nastepujace ustugi:

W zakresie pomiarowym:
1) pomiary urzadzen sieci transmisji danych (DCE) oraz urzadzen koricowych  uzytkownika (DTE) w za-
kresie zgodnosci z zaleceniami CCITT oraz 1SO,
2) pomiary i ocena linii transmisji danych oraz interfejséw sieciowych warstwy fizycznej,
3) testowanie i ocena urzadzen sieciowych,
4) pomiary parametrow jakosci ustug sieciowych QOS (Quality of Service).
Pomiary moga obejmowac:
- sieci nowo zbudowane lub bedace w stanie rozruchu,
- okresowe pomiary sieci eksploatowanych,
- pomiary w sytuacjach awaryjnych i poawaryjnych,
- sieci (lub ich fragmenty) prywatne i publiczne.
Wykonywanie zleconych pomiaréw moze odbywa¢ sie u uzytkownika lub zdalnie z pomieszczen LUSK
(gdy jest to mozliwe). £acznie z pomiarami prowadzana jest diagnostyka, zmierzajgca do identyfikacji przy-
czyn niesprawnosci lub niezgodnosci sieci transmisji danych z wymaganiami.

W zakresie projektowym:

1) projekty i nadzo6r nad wykonawstwem infrastruktury telekomunikacyjnej sieci lokalnych - LAN (Local
Area Network), sieci metropolitalnych - MAN (Metropolitan Area Network), sieci rozlegtych - WAN
(Wide Area Network),

2) projekty topologii, wybor sprzetu i uruchomienie sieci LAN, MAN i WAN,

3) konsultacje i doradztwo techniczne przy projektowaniu i budowie sieci LAN.

W zakresie administrowania sieciami:

1) monitorowanie pracy sieci LAN, MAN i WAN,

2) sterowanie dziataniem wszystkich urzadzen w sieci LAN, MAN lub WAN pracujacych z protokotem
SNMP (Simple Network Management Protocol),

3) tworzenie, edytowanie, uaktywnianie zbioréw konfiguracyjnych ruteréw, a takze reagowanie na zdarze-
nia, ktére wystapity w sieci, takie jak awarie czy zbytnie obcigzenie segmentéw sieci.

4. Zakres pomiaréw

Zakres pomiar6w i testow wykonywanych przez LUSK obejmuje:
1. pomiary i testowanie podsieci transmisji danych (DCE):
- pomiary podstawowych parametrow linii transmisji danych,
- testowanie funkcjonalne podsieci transmisji danych na zgodnos¢ ze standardami migdzynarodowymi,
- pomiary ogélnych parametrow jakosci QOS podsieci transmisji danych na zgodnos¢ z zaleceniami
ccrrr,
- testowanie funkcjonalne podsieci transmisji danych na zgodnos¢ ze standardami firmowymi.
2. testowanie funkcjonalne urzadzen koricowych sieci (DTE):
- nazgodno$¢ ze standardami miedzynarodowymi w zakresie procedur komunikacyjnych,
- nazgodno$¢ ze standardami miedzynarodowymi w zakresie procedur aplikacyjnych,
3. pomiary specjalistyczne na zamdwienie uzytkownikow.
Mozna prowadzi¢ dwa rodzaje testowania:

a) monitorowanie - polegajace na tym, ze aparatura pomiarowa jest podtaczona do linii transmisji danych,
taczacej dwa urzadzenia sieci komputerowej (np. DTE-DCE, DCE-DCE, DTE-DTE); umozliwia ono ob-
serwacje oraz rejestracje wymienianej pomiedzy urzadzeniami informacji, bez oddziatywania na te wy-
miane,

b) emulacja - polegajaca na tym, ze aparatura pomiarowa funkcjonalnie zachowuje sie we wspotpracy z
urzadzeniem testowanym tak, jak urzadzenie sieci komputerowej (DTE lub DCE); umozliwia ona obser-
wacje oraz rejestracje reakcji testowanego urzadzenia, na standardowe akcje generowane przez aparature
pomiarowa,.
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Ogo6lna metodologia testowania wszystkich warstw modelu jest zgodna ze standardami 1SO 9646/1-5
(Conformance Testing Methodology and Framework). Ustalanie parametrow testowania poszczegdlnych
warstw odbywa sie¢ w oparciu o dokumenty (odrebne dla kazdej warstwy) okreslajace stany zgodnosci imple-
mentacji protokotu (ang. Protocol Implementation Conformance Statement - PICS).

4.1. Pomiary wiasciwosci fizycznych taczy w sieci transmisji danych

Pomiary w sieci transmisji danych majg za zadanie ocene jakosci tej sieci oraz jej elementéw. Aby oceni¢
stan techniczny sieci muszg zosta¢ poddane pomiarom procesy zachodzace w jej wnetrzu. Pomiary te najogol-
niej mozna podzieli¢ na dwie grupy:

- pomiary typu homologacyjnego,

- pomiary typu utrzymaniowego.

Pomiary pierwszej grupy dotyczg zgodnosci parametrow urzadzen przewidzianych do stosowania w sie-
ciach komputerowych z odpowiednimi standardami, wymaganymi przez te sieci zaréwno od strony elektrycz-
nej, jak i funkcjonalnej (protokoty). Badania te maja na celu wydanie odpowiednich certyfikatow zgodnosci
dla producentéw i dostawcéw sprzetu stosowanego w tych sieciach. Pomiary typu utrzymaniowego majg na
celu biezaca kontrole parametréw technicznych sieci i ogélnie pojeta diagnostyke sieci.

Zadania pomiarowe sg okreslone przez mozliwosci ich wykonania. Stad zasadnicze znaczenie w procesie
pomiarowym w sieci takich czynnikoéw jak:

- styki,

- protokoty komunikacyjne.

Normowanie przez CCITT (zalecenia serii V i X) obejmuje najwazniejsze rodzaje stykdw i ich wiasciwo-
sci (np. V.24, V.35, V.36. X.20, X.21). Obok zalecen CCITT spotyka sie tu takze inne, np. IEEE. Do najcze-
Sciej spotykanych protokotéw mozna zaliczy¢ przyktadowo:

- BSC (znakowo zorientowany) wprowadzony przez IBM,

- HDLC (bitowo zorientowany, w wersjach -NRM i -ABM),

- SDLC.

Stosowanie tych protokotéw ma miejsce w réznych przypadkach, odpowiednio do ich wiasciwosci (np.
BSC - przy transmisji pétdupleksowe;j).

Dysponowanie dokumentacjg pomiarowg sieci transmisji danych usprawnia biezacg eksploatacje taczy,
utatwia okreslenie i lokalizacje wystepujacych ewentualnie nieprawidtowosci w transmisji. Ponadto uspraw-
nia wszelkiego rodzaju odbiory itp. czynnosci, poniewaz pomiary sg wykonywane zgodnie z odpowiednimi
zaleceniami CCITT. Zalecenia te precyzujg sposob przeprowadzania pomiaréw i okre$lajg dopuszczalne tole-
rancje wartosci mierzonych parametréw (odpowiednie zalecenia podano przy omawianiu poszczegdlnych po-
miaréw).

Oferta Laboratorium dotyczy w gtéwnej mierze pomiaréw z warstw 1-3 modelu OSI. W szczegdlnosci
zakres proponowanych pomiardw obejmuje np. znieksztatcenia ttumieniowe i opéznieniowe, zaktocenia (o
charakterze szumowym i impulsowym), rejestracje wszelkiego rodzaju zjawisk losowych itp.

4.2. Pomiary parametrow jakosci ustug sieciowych (QOS)

Zalecenie CCITT X.140 okresla zbiér ogdlnych parametréw jakos$ci ustug sieciowych (QOS) dla publicz-
nych sieci cyfrowych. Parametry QOS charakteryzuja sie one dwoma podstawowymi cechami:
1) skupiaja si¢ na skutkach wydajnosci dziatania sieci, ktdre sa zauwazalne na jej interfejsach; nie zajmuja
sie ich przyczynami wewnatrz samej sieci.; ¢
2) definicje parametréw QOS opierajg sie 0 zdarzenia niezalezne od typu protokotu.

Walory te sprawiaja, ze parametry QOS stajg sie niezalezne od oprogramowania uzytkownika, rodzaju sie-
ci oraz typu ustug. Ich ogolne definicje umozliwiajg ich uzycie do okreslania jakosci ustug dowolnej sieci
transmisji danych. W kazdym z przypadkdow niezbedne jest rozszerzenie definicji uwzgledniajace charaktery-
styke dziatania danego protokotu komunikacyjnego. Parametry QOS moga by¢ zastosowane w odniesieniu do
sieci pracujacych zaréwno z komutacjg pakietow, jak i z komutacjg kanatdw, a takze sieci opartych o tgcza
dzierzawione. Moga by¢ stosowane do trybédw komunikacji potaczeniowej i bezpotaczeniowej. Parametry
QOS sa doskonatym narzedziem dla okre$lania przez uzytkownikéw partykularnych potrzeb i wymagan oraz
jednoczesnie stanowia sposéb reprezentacji jakosci proponowanych ustug przez operatoréw poszczeg6lnych
sieci. Istnieje zatem "wspélny jezyk", do.porozumiewania sie obu zainteresowanych stron.
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Parametry QOS zostaty gtéwnie stworzone z mysla o badaniu jakosci styku urzadzen koricowych uzyt-
kownika (DTE) z publicznymi sieciami transmisji danych. Szczeg6towe charakterystyki takiego typu styku
zalezg od typu ustug sieciowych oraz aplikacji uzytkownika.

Definicje parametréw ogolnych QOS opieraja sie na zdarzeniach niezaleznych od typu protokotu, a zatem
moga z powodzeniem by¢ uzyte do okreslaniajakosci ustug na wyzszych warstwach modelu OSI.

Ze wzgledu na fakt, ze krajowe rozlegte sieci komputerowe (TELBANK, KOLPAK, NASK i in.) oraz
publiczne sieci transmisji danych (POLPAK) dziataja w oparciu o technike komutacji pakietéw zgodnie z za-
leceniami X.2S i X.75, LUSK skoncentrowato sie na pomiarach parametréw QOS tego rodzaju sieci.

Woyposazenie LUSK umozliwia prowadzenie pomiaréw parametrow QOS. Oprocz Analizatora Protoko-
fow KI 195C firmy Siemens, LUSK jest wyposazony w komputer |iVax 3100 z w petni programowalnym in-
terfejsem X.25. W laboratorium prowadzi sie zaawansowane prace nad opracowaniem metodologii pomiaréw
parametréw QOS ustug komutacji pakietow.

4.3. Testowanie urzadzen sieciowych DTE na zgodno$¢ ze standardem X.25

Zestaw procedur testujgcych NET 2 okresla wymagania i opisuje testy interfejsow sieciowych. Dotycza
one urzadzen DTE pracujacych w technologii pakietowej oraz stykéw z dedykowanymi tgczami w sieciach z
komutacja pakietdw dziatajacych wedtug zalecenn CCITT X.25.

Laboratorium Utrzymania Sieci Komputerowych jest wyposazone w analizator protokotow PROTOCOL
TESTER KI 195C firmy SIEMENS. Zakupiono u producenta pakiet oprogramowania umozliwiajacy przepro-
wadzenie kompletu testow NET 2 na urzadzeniach koricowych DTE oraz DCE pracujacych wedtug zalecen
CCITT X.25 (1984).

W Laboratorium przeprowadza sie testy urzadzen wyposazonych w karty sieciowe i interfejsy X.25 wraz z
kompletem oprogramowania.

Sporzadzane sg raporty, ktre rozstrzygaja zgodno$¢ urzadzen z zaleceniami i moga stanowi¢ podstawe do
wydania certyfikatu homologacyjnego. Formularz raportu jest sporzadzony na podstawie zalecer miedzynaro-
dowych ISO/DEC 9646-5 wyd.| (1991/07/15): Information technology - Open Systems Interconnection - Con-
formance testing methodology andframework, Part 5; Requirements on test laboratories and clientsfor the
conformance asessmentprocess.

5. Administrowanie sieciami

Sie¢ komputerowa zaczyna dziata¢ po zainstalowaniu i uruchomieniu urzadzen sieciowych. Aby sie¢ pra-
cowata poprawnie i niezawodnie konieczne jest utrzymanie sieci polegajace na jej zarzadzaniu. Podmiotem,
ktory zarzadza siecig komputerowa jest administrator lub tzw. operator. Niezawodno$¢ sieci polega na pracy
urzadzen w ruchu ciggtym. Zadaniem operatorajest zatem szybkie reagowanie na sytuacje awaryjne oraz brak
tacznoscei. Ze wzgledu na duze rozproszenie urzadzen w sieciach typu MAN i WAN stosuje sie systemy cen-
tralnego zarzadzania. Tworzone sg centra zarzadzania sieciami, gdzie gromadzi si¢ odpowiedni sprzet oraz
oprogramowanie wspomagajace.

Podstawowym zadaniem operatora sieci jest monitorowanie pracy urzadzen. Moze ono odbywac sie w
sposdb ciagly lub periodyczny . Informacje o blednym dziataniu sieci operator otrzymuje od systemu auto-
matycznego raportowania sytuacji awaryjnych lub uzytkownikéw.

Laboratorium Utrzymania Sieci Komputerowych jest wyposazone w wysokiej klasy oprogramowanie do
zarzadzania i monitorowania pracy sieci pod nazwa "Sun Network Manager" i "CISCO WORKS". Za pomo-
cq tego oprogramowania administrator sieci moze z jednego miejsca sterowac dziataniem wszystkich urza-
dzen w sieci, pracujacych z protokotem SNMP (Simple Network Management Protocol). Moze tworzy¢, edy-
towaé, uaktywnia¢ zbiory konfiguracyjne ruteréw, a takze reagowac na zdarzenia, ktdre wystapity w sieci, ta-
kie jak awarie lub zhytnie obciazenie segmentow sieci.

Zintegrowana z "CISCO WORKS" relacyjna baza danych "SYBASE" umozliwia zbieranie danych o pra-
cy sieci i ich analize, a poprzez planowanie topologii sieci, zarzadzanie ruchem pakietow. Interfejs graficzny
"Sun Network Manager" daje mozliwos¢ tworzenia wielobarwnych map zarzadzanej sieci komputerowej, na
ktérych widoczne jest kazde urzadzenie sieciowe pracujace z protokotem SNMP. Mapa jest aktualizowana
automatycznie. Przy pomocy réznych koloroéw przedstawia sie aktualny stan urzadzen pracujacych w sieci.

Laboratorium Utrzymania Sieci Komputerowych spetnia obecnie funkcje administratora sieci WASK. W
Laboratorium opracowuje si¢ system awaryjnej sygnalizacji i sterowania metropolitalnej sieci komputerowej
pracujacy na niezaleznych fgczach.
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6. Podsumowanie

Laboratorium Utrzymania Sieci Komputerowych Politechniki Wroctawskiej oferuje szeroki zakres ustug
diagnostyczno-pomiarowych oraz projektowych. W okresie ostatnich dwéch lat istnienia, Laboratorium wy-
konato szereg ustug w zakresie pomiarowym, projektowym i administrowania siecig. Niektore z wazniejszych
przedsiewzie¢ zrealizowanych w ramach prac prowadzonych przez LUSK to:

- testowanie urzadzen sieciowych na zgodnos¢ ze standardem X.2S,

- pomiary parametrow taczy transmisji danych,

- monitorowanie pracy urzadzen sieci pracujacej z komutacja pakietow,

- testowanie terminala sieci VSAT pracujacego jako getway do sieci lokalnej,

- projekt koncepcyjny i nadzér nad budowa Uczelnianej Sieci komputerowej Politechniki Wrocawskiej,

- projekt koncepcyjny i nadzér nad wykonawstwem Wroctawskiej Akademickiej Sieci Komputeroweyj,

- projekt Koncepcyjny i nadzér nad budowa sieci komputerowej Administracji Centralnej Politechniki
Wrocawskiej.
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Zastosowanie systemow VSAT w naziemnych sieciach
transmisji danych
Daniel J. Bem *), Ryszard J. Zielinski **)

1. Wprowadzenie

Sieci satelitarne z terminalami wyposazonymi w mate anteny VSAT (ang. Very Small Aperture Terminals)
znajdujg coraz wiecej zastosowar jako rozwigzania alternatywne do naziemnych systeméw transmisji danych. Do
gtownych zalet systemoéw VSAT mozna zaliczy¢ tatwos¢ instalacji, bardzo duzg elastyczno$¢ i rekonfigurowal-
nos¢ sieci oraz duzg niezawodno$g¢.

Sieci VSAT oferujg podobna jako$¢ transmisji jak sieci naziemne oraz zapewniajg uzytkownikowi dostep
do sieci poprzez najszerzej rozpowszechnione protokéty komunikacyjne. W Europie wiekszos¢ publicznych
sieci transmisji danych zalicza sie do sieci z komutacjg pakietéw stosujacych protokdt CC1TT X.25. Jako
przyktad mozna wymieni¢ sie¢ TRANSPAC we Francji, PSS w Wielkiej Brytanii, DATEX-P w Niemczech,
DATANET-1 w Holandii, DATAPAK w Szwecji oraz POLPAK i NASK (jeden z protokétow stosowanych w
tej sieci) w Polsce. W USA stosuje sie protokéty synchroniczne, takie jak BISYNC (ang. Binary Synchronous
Communications) oraz SDLC (ang. Synchronous Data Link Control).

2. Architektura sieci VSAT

Wigkszos¢ sieci VSAT pracuje w oparciu o topologie gwiazdy (rys. 1). W tego typu architekturze wyroz-
nia sie stacje centralng (ang. Hub station) oraz wiele oddalonych od siebie stacji tzw. terminali VSAT.

Typowy naziemny terminal VSAT sktada sie z dwoch czesci: zewnetrznej (ang. outdoor unit), obejmuja-

cej antene i cze$¢ radiowa oraz wewnetrznej (ang. indoor unit). Schemat blokowy terminala nadawczo-od-
biorczego przedstawia rys. 2. W odr6znieniu od stacji centralnej HUB, ktorej koszt zawiera sie w przedziale
300 000 do 5 000 000 USD, zwykty terminal jest znacznie tafiszy (ok. 12 000 USD). Jest on wyposazony w
antene o niewielkiej $rednicy i nadajnik matej mocy. Kazdy terminal dupleksowy ma dwa odrebne tory syg-
natowe: nadawczy i odbiorczy, pracujace na réznych czestotliwosciach i przetaczane przez przetwornik orto-
modalny OMT (ang. Orthogonal Mode Transducer). Poprzez odpowiedni dobor $rednicy anteny i parame-
tréw promiennika, dazy sie do uzyskania waskiej, gtdwnej wigzki promieniowania i matego poziomu listkéw
bocznych, tak aby nie zaktéca¢ pracy sasiednich stacji.

Przedstawione na schemacie elementy to:

- przetwornik ortomodalny OMT przetaczajacy tory sygnatowe (ang. Orthogonal Mode Transducer)',

- wzmacniacz mocy SSPA (ang. Solid State Power Amplifier) o mocy wyjsciowej siegajacej 50 W w
pasmie C i 20 W w pasmie Ku;

- konwerter niskoszumowy LNC (ang. Low Noise Converter) petnigcy podwaéjng funkcje: wzmocnienia
(LNC) i pierwszej przemiany (DC) odebranego sygnatu przy minimalnym wprowadzaniu szuméw
wiasnych; typowe temperatury szumowe to: 75 K w pasmie C i 100 K w pasmie Ku oraz odpowiednio
wspotczynniki szuméw: 1,0dB i 1,3 dB;

- konwerter tacza Ziemia - satelita UC przesuwajacy sygnat posredniej czestotliwosci (typowo IF70
MHz) w zakres mikrofalowy (6 GHz - pasmo C, 14 GHz - pasmo Ku);

- konwerter tacza satelita - Ziemia DC spetniajacy funkcje odwrotna, tj. przesuwajacy czestotliwos$¢ sygnatu
odebranego z pasma C (4 GHz) lub pasma Ku (11/12 GHz) do czestotliwosci posredniej (IF70 MHz);

- modulator/demodulator zawarte w modemie;

- urzadzenie kodujaco-dekodujace (ang. codec).

Transmisja danych od stacji centralnej (ang. Hub) do terminali odbywa sie w kanale (lub w kilku kanatach) ze
zwielokrotnieniem z podziatem czasu TDM (ang. Time Division Multiplex). Predko$¢ transmisji zawiera sie w
przedziale od 64 kb/s do 1,544 Mb/s. Dzieki odpowiedniej adresacji danych istnieje mozliwos¢ transmisji do wy-
branego terminala, do wybranej grupy terminali lub do wszystkich terminali wspdtpracujacych z dang stacja cen-
tralna. Tego typu wiasciwo$¢ zwigzana z przesytaniem danych do wielu punktéw podczas pojedynczej transmisji
niejest zwykle mozliwa w konwencjonalnych sieciach naziemnych.

* Naukowa Akademicka Sie¢ Komputerowa w Polsce JBR, ul. Bartycka 18,00-716 Warszawa
**  Instytut Telekomunikacji i Akustyki, Politechnika Wroctawska, Wybrzeze St. Wyspiariskiego 27,50-370 Wroctaw
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Rys. 2. Schemat blokowy typowego dupleksowego terminala YSAT
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Przesytanie danych od terminala do stacji centralnej jest mozliwe dzieki zastosowaniu jednego lub kilku
kanatéw z czasowym zwielokrotnieniem dostepu TDMA (ang. Time Division Multiple Access). Ograniczenia
dotyczace szerokosci kanatéw i mocy nadajnika oraz wymagane mate op6znienia, umozliwiajg transmisje z
predkoscia od 9,6 kb/s do 128 kb/s. Typ protokdtu dostepu czasowego stosowany w sieci VSAT ma kluczowe
znaczenie. Decyduje on o mozliwosciach, kosztach i ztozono$ci wyposazenia urzadzen sieciowych.

Transmisja danych w kierunku hub-terminal lub terminal-hub wymaga pojedynczego skoku przez satelite,
podczas gdy transmisja danych miedzy terminalami wymaga podwojnego skoku przez satelite. W drugim
przypadku pierwszy skok przez satelite jest zwigzany z odebraniem przez hub danych wystanych z terminala
nadawcy poprzez kanat TDMA, a dragi - gdy wiadomos¢ jest retransmitowana przez hub w kanale TDM do
terminalaodbiorcy.

Transmisja w sieci VSAT jest typu pakietowego; sie¢ dziata tak, jak sie¢ z komutacja pakietow. Wewne-
trzny protokot sieciowy gwarantuje niezawodng transmisje. Nie ogranicza to jednak uzytkownika sieci do
transmisji jedynie danych typu pakietowego. Zaréwno hub, jak i terminale sg wyposazone w odpowiednie in-
terfejsy umozliwiajace pakietyzacje danych. Interfejsy te mozna odpowiednio skonfigurowac tak, by dostoso-
wane byly do obstugi kazdego z wielu typéw protokétéw interfejsu uzytkownika. Sieci VSAT moga jedno-
cze$nie obstugiwac wielu uzytkownikéw zapewniajac im poufno$¢ transmitowanych danych.

a) Kanat do terminali (TDM)

Ramka

2 3
hHI 1 [4 E
5 5

F A C Dane |fcs F U\Nl C

Przesytka Synchronizacja i rozpoznanie

ramki
b) Kanat do stacji centralnej (TDMA)

Rys. 3. Sposéb dostepu w sieci VSAT: a) ramka TDM w kanale wyjsciowym, b)
szczelina TDMA w kanale wej$ciowym: UW (Unique Word) - wzorzec ramki,
F - flaga, A - adres, C - bity synchronizacji, FCS - bity kontrolne

Dlasieci VSAT z komutacja pakietéw o strukturze gwiazdy centralne pole komutacyjne wykonuje funkcje
wyboru drogi (ang. routing) i potaczenia (ang. relay). Ze wzgledu na duze podobienstwo funkcji sieci VSAT
do funkcji naziemnych sieci z komutacjg pakietow, w wielu sieciach VSAT stosuje sie zmodyfikowane pole
komutacji pakietéw, opracowane na potrzeby sieci z komutacjg pakietow X. 25. Od centralnego pola komuta-
cyjnego w sieci VSAT wymaga sie aby zapewnito ono:

- niezawodng transmisje w warstwie liniowej do terminali YSAT i do komputera centralnego (ang. host),
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- sterowanie procesem dostepu do satelity,

- wybdr drogi dla danych (ang. routing) pomiedzy terminalami VVSAT i centralnym komputerem (ang. host),
- facze dla systemu zarzadzania siecia,

- facza do innych sieci.

3. Zastosowania sieci VSAT

Sieci VSAT moga $wiadczy¢ zaréwno nowe typy ustug, jak réwniez z powodzeniem zastepowaé, badz
dublowac istniejace sieci. Ustugi, ktdre wymagaja transmisji danych w obie strony pomiedzy centralnym
komputerem i odlegtymi urzadzeniami uzytkownikéw moga by¢ realizowane przez sie¢ VSAT, w ktorej cen-’
tralny komputer jest dotaczony do sieci VSAT poprzez stacje centralng, urzadzenia uzytkownika za$ sg dota-
czone do sieci poprzez terminale YSAT. Przyktadami tego typu wykorzystania sieci VSAT jest scentralizo-
wany system wymiany informacji gietdowych, system weryfikacji kart kredytowych i scentralizowany system
rezerwacji biletow. W systemie wymiany informacji gietdowej centralny komputer inicjuje zazwyczaj trans-
misje danych gieldowych poprzez okresowe odpytywanie (mg. pooling) terminali. Terminale po otrzymaniu
polecenia wysylaja wymagane informacje do komputera centralnego. Wymiana danych w systemie weryfika-
cji kart kredytowych lub systemie rezerwacji biletw jest inicjowana przez uzytkownika. Komputer centralny
udziela w tym przypadku odpowiedzi uzytkownikowi. Istnieje réwniez mozliwo$¢ lokalizacji centralnego
komputera przy terminalu. W takim przypadku transmisja danych wymaga podwdjnego skoku przez satelite.

4. Protokoty komunikacyjne

4.1. Specyficzne wymagania stawiane przez sieci satelitarne

Pola komutacji pakietéw w sieciach VSAT cechuja sie niespotykanymi w typowych polach komutacji pa-
kietow X. 25 whasciwosciami. Wystepujaca w wiekszosci sieci VSAT topologia gwiazdy wymusza przeptyw
wszystkich danych przez pojedyncze pole komutacyjne. W naziemnych sieciach komputerowych z komutacja
pakietow stosuje sie wiele p6l komutacji pakietéw, z ktdrych kazde komutuje jedynie cze$¢ catkowitego ru-
chu. Wymagania stawiane polu komutacji pakietow w sieciach VSAT sg bardzo wysokie. Pole komutacji pa-
kietéw musi zapewni¢ w niektorych przypadkach przeptywno$¢ ponad 1000 pakietow/s w sieci sktadajacej
sie z setek, a nawet tysiecy terminali VSAT pracujacych w trybie interakcyjnym. Kolejnym specyficznym
wymaganiem dotyczacym pola komutacji pakietow jest jego duza przeptywnos¢ binarna. W typowych sie-
ciach VSAT szybkos¢ transmisji w kanale satelitarnym przekracza 64 kb/s. W kanale hub - terminal VVSAT trans-
misja odbywa sig z szybkoscig bedacg wielokrotnoscig 64 Kb/s. Zazwyczaj jest to 512 kb/s. W nowszych syste-
mach szybkos$¢ transmisji dochodzi do 2,048 Mb/s. Tak duze przeptywnosci nie sg zwykle stosowane w nazie-
mnych sieciach z komutacjg pakietow, a zatem pola komutacji pakietéw nie s dostosowane do takich szybkasci.
Trzecig istotng réznica pomiedzy naziemnymi sieciami pakietowymi i sieciami VSAT jest niezawodno$¢. W wie-
kszosci naziemnych sieci pakietowych przewiduje sie drogi alternatywne do transmisji sygnatu. W przypadku usz-
kodzenia jednego z p6l komutacji pakietow buduje sie obejscia, tak ze tylko niewielka cze$¢ ruchu w sieci jest
przerywana. W typowych sieciach VSAT ruch pomiedzy setkami lub tysigcami weziow zalezy od dziatania poje-
dynczego pola komutacji pakietow. Problemjego niezawodnosci jest zatem sprawg zasadnicza dla sieci VSAT. Z
problemem tym wigze sie odpowiednia konstrukcja pola komutacji i zapewnienie rezerwy w sytuacjach awaryj-
nych. Podobne wymagania zwigzane z niezawodnoscig dotycza transponderéw na satelicie.

4.2. Protokoty ISO

1SO (mg. International Standards Organisation) opracowato standardy protokétow z punktu widzenia ich
przydatnosci jako protokétow utatwiajacych przeptyw danych miedzy sieciami. Dlatego tez mogto by sie wy-
dawaé, ze tego typu protokdty nie znajda zastosowaniajako protokély wewnetrzne sieci z komutacjg pakietow.
Jesli jednak wezmiemy pod uwage, ze wigkszoS¢ sprzetu realizujacego komutacje pakietow stanowig w zasadzie
sieci jako takie, a elementy przetwarzajace tego sprzetu sa potaczone ze sobg magistralg rownolegty lub lokalng
siecig komputerowa, to na problem ten mozna spojrze¢ jak na problem potgczenia miedzysieciowego. Dlatego tez
warstwowa struktura protokétéw sieciowych 1SO moze by¢ rozwazana jako mozliwa struktura wewnetrzna sieci z
komutacja pakietow. Przyktad tego typu struktury pokazano narys. 4. Warstwa sieciowa sieci wewnetrznej zostata
podzielona na dwie podwarstwy: podwarstwe odpowiedzialng za wyhér drogi w sieci wewnetrznej zwang pod-
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warstwa podsieciowg 3S (ang. subnetwork sublayer) oraz podwarstwe odpowiedzialng za funkcje wejscia i wyj-
Scia, takie jak multipleksowanie potaczen wirtualnych oraz integralno$¢ danych od wejécia do wyjécia. Podwar-
stwe te nazywa sie podwarstwa miedzysieciowg (ang. internet sublayer) 3L Jako przyktad zastosowaniatego typu
podejscia moze stuzy¢ system VSAT o nazwie Clearlink. W systemie tym sie¢ wewnetrzna stosuje strukture data-
gramowa z protokétami wejscia - wyjscia rezydujacymi jedynie w procesorach koricowych terminala VSAT oraz
procesora grupowego (ang. Host Interface). Protokét bezpotaczeniowy IP opracowany przez 1SO (ang. Connec-
tionless Internet Protocol) stosowany jestjako element podwarstwy podsieciowej 3S.

Jest on odpowiedzialny za podstawowe funkcje zwigzane z wyborem drogi i potaczeniem migdzy termina-
lem VSAT, centralnym polem komutacji pakietow oraz procesorem grupowym (spetniajgcym role translatora
pomiedzy protokdétami uzytkownika i siecig VSAT). Protok6t TP4 (ang. 1SO Transport Class 4 Protocol) sto-
suje sie w podwarstwie miedzysieciowej 31, zapewniajac odpowiedni protokot wejscia - wyjscia wraz z pod-
stawowymi funkcjami multipleksowania potrzebnymi do zestawienia potaczenia wirtualnego. Protokét TP4
wykorzystuje réwniez odpowiedni mechanizm potwierdzenia (ang. sliding window acknowledgment) umozli-
wiajacy skuteczng transmisje danych przy duzym op6znieniu transmisji cechujgcym tacze satelitarne.

— m A
i
N . s s
D D D D
b P P P

Rys. 4 Struktura sieci VSAT wedtug modelu odniesienia OSI

4.3. Interfejsy wielopunktowych protokétéw synchronicznych

Wiele potencjalnych zastosowan systeméw VSAT opiera sie na mozliwosci budowy alternatywnych sieci
transmisji danych. Sieci te umozliwiajg stosowanie protokétéw z warstwy liniowej, takich jak BISYNCH
(ang. Binary Synchronous Communicationsfirmy IBM) czy tez SDLC (ang. Synchronous Data Link Control).
Protokoty tego typu zapewniajg faczno$¢ punkt - punkt oraz punkt - wiele punktéw oraz umozliwiajg wielu
urzadzeniom komunikacyjnym wykorzystanie wspélnego tacza cyfrowego lub analogowego. W celu skutecz-
nej transmisji danych poprzez facze satelitarne niezbedna staje sie emulacja funkcji protokétu zwigzanej z
procesem sterowania zgtoszeniem (ang. polling process). Emulacja ta (ang. spoofing) obejmuje dwa wspét-
pracujgce ze sobg procesy. Jeden z nich odbywa sie w komputerze grupowym (ang. host) a drugi w terminalu
VSAT. Oba procesy obstuguja i nadzoruja proces sterujacy zgtoszeniem lokalnie. Ponadto procesy te zapew-
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niajg synchronizacje na obu korcach tacza. Dzieki temu stan potgczenia jest emulowany prawidtowo, a me-
chanizm detekc;ji i korekcji btedéw (ang. error recovery mechanism) dziata poprawnie zaréwno w kompute-
rze grupowym, jak i w terminalu VSAT w przypadku, gdy tacze satelitarne zastepowane jest typowym tgczem
telefonicznym. Obstuge procesu wywotan przedstawiono na rys. 5. Jako przyktady synchronicznego interfej-
su, sterujgcego procesem zgtoszenia w systemie VSAT omowione zostang interfejsy SDLC i BISYNC.

Rys. 5. Obstuga procesu wywotan w taczu satelitarnym

43.1. SDLC

Protok6t SDLC jest protokdtem zorientowanym bitowo. Reprezentuje on nowoczesng klase protokétow
opartych na koncepcji wyizolowania proceséw zwigzanych z niezawodnym przemieszczaniem danych od
punktu do punktu i umieszczeniem ich w warstwie liniowej. SDLC stanowi podzbiér procedur protokétu
HDLC (ang. High Level Data Link Control). Protokot HDLC jest normg ISO i CCITT. W przypadku stoso-
wania go jako protokdtu transmisji od komputera samodzielnego do terminala stosuje sie tryb NRM (ang .
Normal Response Mode). W trybie tym stacja pierwotna jest przypisana komputerowi samodzielnemu, stacja
wtérna natomiast terminalowi. Transmisja danych jest inicjowanajedynie przez komputer samodzielny, nato-
miast proces sterowania zgtoszeniem (ang. polling process) wykorzystywany jest jedynie w celu uzyskania
danych od stacji wtdrnej (terminala). Typowy diagram przeptywu danych w SDLC przy zastosowaniu NRM
pokazano na rys. 6. Ramka inicjujaca potagczenie SNRM, jak réwniez sekwencja UA, sa zdefiniowane w
HDLC. W przeciwienstwie do protokétu BISYNC protok6t SDLC umozliwia prace przy niepetnym potwier-
dzaniu ramek. Zwykle konieczne jest potwierdzenie co najmniej co 7 ramki, ale w niektérych przypadkach
okno czasowe moze by¢ poszerzone do 127 ramek. W systemach VSAT w celu zapewnienia ich skutecznej
pracy musi by¢ jednak zapewniona emulacja procesu sterowania zgtoszeniem.

Interfejs pomiedzy siecig SDLC w stacji pierwotnej i SDLC w stacji wtérnej realizowany za pomocg sy-
stemu VSAT spetnia funkcje synchronizujace obie sieci oraz przesyta jedynie dane oraz informacje o waz-
nych dla sieci zdarzeniach poprzez tacze satelitarne. Do opracowania interfejsdw pomiedzy systemami VSAT
i siecig z komutacjg pakietow SDLC wykorzystano doswiadczenie nabyte przy tworzeniu publicznych sieci
transmisji danych. Firma IBM zmodyfikowata protokét QLLC (ang. Qualified Link Level Control) w celu bu-
dowy interfejsu pomiedzy sieciami SNA i publicznymi sieciami transmisji danych. Na rysunku 7 pokazano
sekwencje wystepujacych po sobie transmisji umozliwiajacych budowe potaczenia w oparciu 0 SDLC i wy-
miane danych w sieci VSAT. Bardziej zaawansowane rozwigzania interfejsu SDLC obejmujg emulacja sesji
jednostki logicznej (ang. LU - Logical Unit session). Umozliwia to komutacje pakietéw wewnatrz sieci SNA
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dla pojedynczych sesji. Wadg tego rozwigzaniajest ztozono$¢ dodatkowego oprogramowania, ktére ponadto
musi uwzglednia¢ wszelkie zmiany, jakie firma IBM moze dokona¢ w protokole SNA. Protokot QLLC prze-
ksztatca sie¢ VSAT w kanat logiczny pomiedzy komputerem samodzielnym i kontrolerem w taki sposob, ze
nie zostajg zaktdcone procesy sterowania sesjg oraz zarzadzania siecia.

4.32. BISYNC

Protokét BISYNC (ang. Binary Synchronous Communications) byt jednym z pierwszych protokétow
komunikacyjnych stosowanych do taczenia terminali z komputerem samodzielnym. Opracowany zostat w la-
tach sze$¢dziesiagtych przez firme IBM i w pierwszym rzedzie byt stosowany w kontrolerach komunikacyj-
nych. Operacje logiczne wykonywane przez te kontrolery zalezaty od wewnetrznej struktury potaczen. Nie
byto wtedy jeszcze mowy o stosowaniu w tego typu urzadzeniach sterowania za pomocg oprogramowania.
Stad tez protokot ten taczy w sobie zaréwno funkcje zwigzane z tworzeniem potaczenia, jak réwniez funkcje
nalezace w modelu OSI do warstwy aplikacji.

Funkcje takie jak sterowanie zgtoszeniem, selekcja oraz transmisja danych pomiedzy stacja gtéwna a ter-
minalem sg pod wzgledem koncepcji podobne do rozwigzarn w SDLC. W typowym rozwigzaniu sieci wielo-
punktowej stacja gtéwna w sposéb ciagty ubiega sie o dane od terminali. Odbywa sie to poprzez wysytanie
sekwencji sterujacej zgtoszeniem zawierajacej unikalny adres terminala. Terminal moze przesta¢ dane do sta-
cji centralnej w momencie przyjscia nastepnej sekwencji sterujacej zgtoszeniem. Do transmisji od stacji gtow-
nej do terminala stosuje sie sekwencje selekcyjng oraz dotaczony do niej ciag danych. Do kazdej transmito-
wanej wiadomosci jest dotgczana sekwencja kontrolna umozliwiajaca wykrywanie btedow transmisji. W
przypadku wykrycia btedéw stacja odbiorcza wysyta potwierdzenie niezgodnosci NAK (ang. negative ac-
knowledgement) lub wcale nie odpowiada. Proces wysytania sekwencji selekcyjnej jest wtedy powtarzany. Z
tego wzgledu protokét BISYNC nie pozwala na przesytanie wielu ramek jednocze$nie z potwierdzeniami i
wymusza prace z naprzemiennym potwierdzaniem. Tego rodzaju dziatanie jest skuteczne jedynie w przypad-
ku op6znien transmisji duzo krétszych niz dtugos$¢ transmitowanej informaciji.

W celu skutecznego przesytania danych BISYNC poprzez sieci charakteryzujace sie dtugim czasem
op6znienia np. naziemne sieci transmisji danych lub sieci VSAT, nalezy za pomocg emulacji protokétu usu-
na¢ konieczno$¢ pracy w trybie z naprzemiennym potwierdzaniem. Problem ten zostat rozwiazany przez ope-
rator6w publicznych sieci transmisji danych. Opracowali oni norme emulacji protokétu BISYNC umozliwia-
jaca transmisje danych w sieciach z komutacja pakietéw. Emulacja protokétu BISYNC znana pod nazwg DSP
(ang. Display Systems Protocol) ustala nie tylko posta¢ standardowej sekwencji sterujacej zgtoszeniem ale
rowniez okresla zachowania w sytuacjach nietypowych, jak np. bledy w taczu czy tez naruszenie struktury
protokétu. Sieci VSAT sg dotgczane do procesu DSP poprzez stworzenie ciagtego potaczenia wirtualnego.
Pokgczenie to zestawiane jest w procesie inicjalizacji sieci.

4.4. Interfejs X.25 wsieciach VSAT

Przy zastepowaniu istniejacych cyfrowych sieci komutacji pakietow sieciami VSAT interfejsy sieciowe
X.25 sg znacznie prostsze niz w przypadku interfejsow sieci synchronicznych. W tym przypadku interfejs sie-
ciowy taczy w sobie fizyczne potaczenie pomiedzy terminalem uzytkownika a siecig (styk CCiTf V.24), in-
terfejs protokétu X.25 warstwy 2. i 3. oraz adapter miedzysieciowy X.25/VVSAT (rys. 8). Warstwy 2. i 3. w in-
terfejsie sieciowym realizuja lokalnie potwierdzenia w stosunku do terminala uzytkownika i nie majg na ich
prace wptywu opéZnienia w taczu satelitarnym. Oznacza to, ze ograniczenia czasowe i wielkosci okien czaso-
wych nie musza by¢ modyfikowane w terminalu uzytkownika, gdy korzysta on z sieci VSAT. Ograniczenia
czasowe warstwy 3 zwigzane z procedurami wymiany danych miedzy kofcami sieci (np. CALL CONNECT,
CALL CLEAR, itd.) sa dtuzsze niz opdznienie w faczu satelitarnym, dlatego tez nie wymagajg modyfikacji w
terminalu uzytkownika.

Adapter miedzysieciowy X.25/\VSAT wykonuje nastepujace funkcje: translacje adreséw, zestawianie pota-
czenia dla pakietow, sterowanie i nadzor nad potaczeniem wirtualnym, wymiana danych, zarzadzanie prze-
ptywem danych w warstwie 3. i miedzy innymi adapterami migdzysieciowymi. Na przyktad odebranie przez
adapter miedzysieciowy pakietu CALL CONNECT z lokalnej warstwy 3. powoduje inicjacje funkcji zarza-
dzajacych potaczeniem wirtualnym, transformacje pakietu do postaci akceptowanej przez sie¢* wewnetrzna,
dotaczenie odpowiedniego adresu sieciowego i przestanie do sieci whasciwej, w ktorej odbywa sie transmisja



Stacja pierwotna Stacjawtérna

(procesor czotowy, (kontroler grupowy)
lub komputer samodzielny)

01SNRM
01UA
OIRRJP
01RR.F Uzytkownik naciska
OIRRJ* klawisz "Enter"
OLIIE | = Ramka informacyjna (dane)
RRJ* = sterowanie zgtoszeniem
RR,F = odpowiedz na zgtoszenie
01 =adres liniowy SDLC
011.P
Odpowiedz wy$wietlona
01RR.F

na ekranie

Rys. 6 Uproszczony schemat inicjalizacji potgczenia, sterowania zgtoszeniem oraz
transmisji danych za pomocg protokotu SDLC

Stacja pierwotna Stacja centralna HUB Terminal VSAT Stacja wtorna
Eprocesor czolowy, Jub interfejs samogzielnego (kontroler grupowy)
ub komputer samodzielny) komputera (host'a)
'01SNRM
01UA "01SNRM
’ 01RR4> 01UA
. 0IRRE ' 01RRJ»
' 01RRI> . OIRRJ7
. OIRRJ7 ” OIRRJ*
Informacja ' OIRRd* - 01VF
docierado * 01RRJ*
st pierwotnej . O0UF Polaczenie wirtul
gczenie wirtualne OLIRRIF
St. pierwotna < Ol ' 01RRIP
generuje
odpowiedz OIRRJ . 01RRJ
' 4 4 ' 01LP
SIECVSAT - OIRRJ

| = Ramka informacyjna (dane)
RR,P = sterowanie zgtoszeniem
RR,F = odpowiedz na zgtoszenie
01 = adres liniowy SDLC

Rys. 7. Inicjacja potaczenia, sterowanie zgtoszeniem oraz transmisja danych zgodnie z
protokotem SDLC w sieci VSAT
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Interfejs Interfejs Adapter Sie¢
fizyczny protokotu miedzy- witasciwa
sieciowy
4->
V.24 X.25 X.25/ VSAT
VSAT

Rys. 8. Interfejs uzytkownika X.25 do sieci VSAT

do odlegtego adaptera miedzysieciowego. W odlegtym adapterze po odebraniu pakietu odbywa sie proces od-
wrotny. Usuwa on i.analizuje informacje dopisang przez wysyfajacy adapter miedzysieciowy, transformuje
postac pakietu i przesyta go do 3. warstwy sieci lokalnej. Pakiet jest przesytany do terminala uzytkownika po-
przez nizsze warstwy. Jesli terminal uzytkownika zaakceptuje nawigzanie potgczenia to odpowiada on wysta-
niem pakietu CALL ACCEPT, ktory jest przesytany do terminala inicjujagcego potaczenie. Oba adaptery mie-
dzysieciowe przyznaja odpowiednie zasoby systemu do budowy potaczenia wirtualnego.

Translacje struktury protokétu CCITT X.25 stosowanego w sieciach naziemnych do postaci przydatnej dla
sieci satelitarnych pokazano na rys. 9. Przez tgcze satelitarne sg przesytane jedynie pakiety zawierajgce infor-
macje uzytkownika (pakiety typu I). Nagtowek ramki pakietu X.25 wykorzystywanego w aczu naziemnych
ulega konwersji i staje sie nagtdwkiem warstwy liniowej tacza satelitarnego i odwrotnie. Proces ten jest reali-
zowany w sterowniku dostepu do satelity i w procesorze pasmowym (ang. baseband processor). W odpo-
wiedni sposob zmienia sie rdwniez sekwencje kontrolng ramki (ang. FCS - Frame Control Sequence).

Po zestawieniu potgczenia wirtualnego ramki informacyjne sa swobodnie wymieniane miedzy terminalami
uzytkownikéw podlegajac jedynie ograniczeniom zwigzanym ze sterowaniem przeptywem. Obie warstwy 3.
lokalnie potwierdzaja ramki informacji tak, ze op6znienie w taczu satelitarnym jest niewidoczne dla warstwy
3. wterminalu uzytkownika.

Przerwanie potaczenia wirtualnego poprzez przestanie przez jedng ze stron pakietu CALL CLEAR lub na
skutek przerwy w sieci powoduje zwolnienie wszystkich zasobéw przyznanych do zestawienia polaczenia
wirtualnego.

Packet Format Translation for X.25

4 UNKLEVEL-» < — PACKETLEVEL  commecemmecmecemecamces >

TERAESTRIAL
X.25 6 L L »p

F C C T
FRAME A C 1 ¢ 1 USER DATA FCs

N
TRANSLATE Lf t
TRANSLATE TRANSPARENT

4- SATELLITE LINK HEADER »

G L L P
VSAT  SATELLITELINK F Cc C T FCS
ADDR CONTROLS 16 N1 USER DATA
N
SATELLITE PACET < L2MAX e >
A-X25ADDRESS  GFI - X.25 GENERAL FORMAT IDENTIFIER PTI - X.25 PACKET TYPE IDENTIFIER
C-X25CONTROL  LCGN - X.25 LOGICAL CHANNEL NUMBER FCS - FRAME CHECK SEQUENCE

L2 - USER DATA FIELD LENGTH

Rys. 9. Poréwnanie struktury pakietu X.25 stosowanego w aczu naziemnym i satelitarnym
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5. Protokoty dostepu wielokrotnego stosowane w sieciach VSAT

Jak wezesniej wspomniano, protokdty transmisji w sieci VSAT sa jediiytii z tigjwaztitejszych jej elemen-
tow. Dlatego tez niezwykle istotnym jest umiejetne dobranie rodzaju protokdtu zaleznie od potrzeb uzytkow-
nikow sieci.

Przy wyborze optymalnej metody przydziatu kanatu wyznacznikami moga byo:

- przepustowosc kanatu, tj. czes¢ kanatu przenoszaca uzyteczng informacje,

- opo&itetite dostepu dla Sredniego i maksymalnego natezenia ruchu,

- stabilno$¢ systemu w przypadkach niepozadanych, np. duzych odchyler w natezeniu ruchu,

- odpornos¢ systemu na biedy transmisji i usterki urzadzen,

- wihadciwosci operacyjne, jak np.: restart systemu, obstuga nowych stacji lub innych rodzajéw trafiku, itp.,

- koszty implementacji i ztozonosc¢, tj. wymagany sprzet i oprogramowanie.

Protokoty dostepu wielokrotnego mozemy podzieli¢ ze wzgledu na stosowanie badz nie stosowanie czaso-
wego podziatu kanatu na: szczelinowe i nieszczelinowe; ze wzgledu na sposéb przydziatu dostepu do kanatu
na: state, z ustalonym dostepem (ang. fixed assigned), rywalizacyjne, z losowym dostepem (ang. contention
(random access)) i rezérwacyjne ze sterowanym dostepem (ang. reservation (controlled access)).

Tabela 1 zawiera zestaw satelitarnych protok&tdw dostepu wielokrotnego pogrupowanych wedtug wymie-
nionych kryteriow.

Tabela 1. Satelitarne protokéty dostepu wielokrotnego

Typ dostepu Nieszczelinowy (unslotted) Szczelinowy (slotted)
Staty SCPC-FDMA TDMA
(fixed assigned) CDMA
Rywaiizacyjny Pure ALOHA Slotted ALOHA
(contention/random access) SREJ-ALOHA Tree CRA
Time-Of-Arrival CRA* (TARA) ARRA
Unslotted RA-CDMA Slotted RA-CDMA
SREJ-ALOHA/FCFS*
Rezerwacyjny Rezerwacja z lokalng* synchronizacja, DAMA, rezerwacja z dostepem:
(reservation/controlledaccess) z dostepem:
Time-Of-Arrival (TARA) TDMA
SREJ-ALOHA Slotted ALOHA
ALOHA Tree CRA

Wielodostep mieszany
Hybrid reservation/random access

* Czestotliwos¢ taktowania lokalnego zegara zalezna od obcigzenia kanatu.

5.1. Protokotly ze statym przydziatem dostepu

FDMA SCPC. Jest to najprostsza forma dostepu wielokrotnego, w ktérej pasmo przenoszenia transponde-
rajest podzielone na pewna liczbe kanatéw (FDMA - ang. Frequency Division Multiple Access) z odrebnymi
sygnatami nosnymi (SCPC - ang. Single Channel Per Carrier). Pomimo, ze wspétczynnik wykorzystania ka-
natu moze osiggna¢ wartos¢ idealng 1,0 (przy zerowym op6znieniu dostepu), to protokét ten w sieciach z
uzytkownikami interakcyjnymi jest generalnie mato skuteczny ze wzgledu na niezgodno$¢ pomiedzy wyma-
gang duzg predkoscig transmisji (ang. burst speed) krétkich wiadomosci nadawanych przez uzytkownikéw a
$rednig wielko$cig transmisji danych z terminala. Innymi stowy, krétkie transmisje typu burst, ze wzgledu na
wymagang przez nie szybko$¢ transmisji, zajmujg szerokie pasmo w krétkim czasie, co oznacza matg skute-
cznos$¢ wykorzystania pasma.

CDMA. Protokét z kodowym zwielokrotnieniem dostepu CDMA (ang. Code Division Multiple Access),
jest protokétem systemu, w ktérym sygnat informacyjny jest rozpraszany przy uzyciu technik systeméw
szerokopasmowych. Protokot CDMA ze statym przydziatem dostepu wykorzystuje takie zalety systemow
szerokopasmowych, jak: matg gesto$¢ mocy niezbedna do odebrania sygnatu, duza odporno$¢ na interferencje
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od sasiadujacych satelitéw i stacji naziemnych oraz odporno$¢ na celowe zakt6canie (cuig. anti-jam capabili-
ty). Ze wzgledu na wymienione cechy w systemach z CDMA mozna uzywa¢ anten o $rednicy mniejszej od 1
m bez obawy o wptyw zaktdcen, badZ zbyt niski poziom sygnatu uzytecznego.

Wspotczynnik wykorzystania pasma osiggany przez protokét CDMA ze statym przydziatem (ang. fixed
assigned CDMA) bez korekcji btedu (FEC - ang. Forward Error Correction) wynosi 0,05 - 0,1, natomiast
przy uzyciu FEC wzrastado 0,2 - 0,3.

Systemy CDMA ze statym przydziatem zapewniajg szybki i prosty dostep tylko w przypadku, gdy system
niejest przecigzony. W przypadku przecigzenia koniecznajest zmiana reguty dostepu. Kazda stacjajest przy-
stosowana do odbioru okreslonego ciggu adresowego. "Dostrojenie” odbiornika do przychodzacego sygnatu
jest szybkie i nie wymaga skomplikowanej aparatury. Po "dostrojeniu” stacja wysyta potwierdzenie nawigza-
nia tacznosci postugujac sie odpowiednim kodem.

TDMA. Protokot wielodostepu z podziatem czasowym TDMA (ang. Time Division Multiple Access), w
ktérym zsynchronizowane odcinki czasu zawierajg N szczelin czasowych rezerwowanych przez N stacji
wykorzystujacych dany kanat. Zwiekszanie liczby stacji (uzytkownikéw) powoduje wydtuzenie czasu oczeki-
wania na dostep i prowadzi do zmniejszenia skutecznosci wykorzystania kanatu. Z tego tez wzgledu TDMA
stosuje sie w systemach z malg liczba uzytkownikéw przesytajacych duze ilosci danych. W takich przypad-
kach wspdtczynnika wykorzystania kanatu osigga wartos¢ 0,6 - 0,8.

5.2. Protokoty z dostepem rywalizacyjnym

ALOHA. Zwykty protokét ALOHA (ang. pure ALOHA) jest najprostszym asynchronicznym protokétem
rywalizacyjnym. Nie wymaga on ani czasowej ani logicznej koordynacji pomiedzy stacjami nadajacymi we
wsp6lnym kanale. Schemat dziatania protokétu przedstawiono narys. 10.

SREJ-ALOHA. Jest protokétem stosujagcym dodatkows podpakietyzacje przesytki w potaczeniu z syste-
mem retransmisji ARQ (ang. automatic requestfor repeats) zapewniajagcym ochrone przed btedami. Jak to
pokazano narys. 9.3, w SREJ-ALOHA pakiet informacji jest dzielony na ciggta sekwencje niezaleznych pod-
pakietow (ang. subpacket) o ustalonych dtugosciach, kazdy z wiasna preambutg i nagtéwkiem. Wykorzystano
tu fakt, iz wiekszo$¢ kolizji w protokdtach asynchronicznych, np. zwykta ALOHA, jest spowodowana cze-
sciowym naktadaniem sie pakietow. Retransmitowanie zatem tylko czesci pakietu staje sie korzystniejsze z
punktu widzenia przepustowosci, op6znien i stabilnosci systemu. Teoretycznie, wspotczynnik wykorzystania
pasma dla protokétu SREJ-ALOHA wynosi 0,368. W praktyce jednak, gtéwnie ze wzgledu na konieczno$¢
umieszczania preambuty i nagtéwka w kazdym podpakiecie, pojemno$¢ systemu jest $rednio dwukrotnie wie-
ksza od pojemnosci zwyktej ALOHA i zawiera sie w przedziale 0,2 - 0,3. W zwiazku z tym zaleca sig stoso-
wanie odpowiednich modeméw z krotka identyfikujaca preambuta, co nie ma jednak wiekszego wptywu na
koszty i kompleksowo$¢ systemu. Protokot SREJ-ALOHA nalezy obok protokétu ALOHA do najtafiszych i
najprostszych.

ALOHA szczelinowa. Jest to najbardziej znany protokét dostepu losowego (ang. random access proto-
col). W protokole tym pakiety o ustalonej dtugosci moga by¢ transmitowane w $cisle okreslonych przedzia-
fach czasu (szczelinach), jak to pokazano na rys. 12. Dzieki temu wspdtczynnik wykorzystania pasma wzrasta
do 0,368 (doktadnie dwukrotnie w stosunku do zwyktego ALOHA\), lecz wzrasta takze stopieri skomplikowa-
nia systemu z uwagi na konieczno$¢ synchronizacji uzytkownikdw.

Tree CRA, zwany takze adaptacyjnym protokétem chodzenia po drzewie, jest przyktadem kolejnego pro-
tokétu szczelinowego z dostepem rywalizacyjnym. W protokole tym stosuje sie algorytm rozwigzywania koli-
zji (ang. collision resolution algorithm - CRA) ze struktura decyzyjna drzewa. Narys. 13 przedstawiono stacje
w postaci binarnego drzewa. W szczelinie 0, pierwszej szczelinie rywalizacji o dostep do kanatu, wszystkie
stacje s dopuszczone do prob zdobywania kanatu. Jezeli nastapi kolizja, to w szczelinie 1tylko stacje lezace
ponizej wezta B beda mogty ubiegac sie o kanat. Jezeli jedna z nich zdobedzie kanat, to szczelina nastepujaca
po pakiecie jest zarezerwowana dla stacji ponizej wezta C. Jezeli natomiast dwie lub wiecej stacji ponizej
wezta B chca nadawac, to wystapi kolizja w szczelinie 1i wéwczas w szczelinie 2 bedzie nadawat wezet D.



Format pakietu ALOHA

Legenda:
Preambut* cs D Nowy pakiet
Nagtéwek Dane F
modemu C23 Retransmisja (R)
# nr pakietu

OR-opé&znienie retransmisji
R(nr retransmisji)

Rys. 10. llustracja zdarzen w kanale dla zwyktego protokotu ALOHA

Legenda:
Format ietu SREJ-ALOHA
podpek [m} Nowy pakiet
Preambule Nagtéwek
modemu  pod pakieti Dane

[= O Retransmisja(R)

# nrprzesytki

SP # nr podpakietu
R(nr retransmisji)
OR-opd&znienie retransmisji

#l

#6R

#7
SP sP ﬁf SP sp
*1 #2 *1 #2

Czas
OR dla2RI1)

ORdla6R

Rys. 11. llustracja zdarzen w kanale dla protokotu SREJ-ALOHA
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Format pakietu dla protokotu szczelinowy ALOHA Legenda.

Rys. 12. llustracja zdarzen w kanale dla protokotu ALOHA szczelinowa

Rys. 13. Drzewo dla o$miu stacji

Jezeli kolizja wystgpi w szczelinie 0, to nastapi przeszukanie catego drzewa na pierwszej gtebokosci w ce-
lu znalezienia wszystkich gotowych stacji. Kazda szczelina bitowa jest zwigzana z pewnym weztem w drze-
wie. W razie kolizji przeszukiwanie postepuje dalej rekursywnie od lewego i prawego rozgatezienia tego wez-
fa. Jezeli szczelina bitowa przejdzie pusta lub jezeli istnieje dokfadnie jedna stacja, ktéra nadaje do niej, to
przeszukiwanie jej wezta moze zatrzymac sie, poniewaz wszystkie gotowe stacje sajuz odnalezione.

Kiedy obcigzenie w systemie jest duze, nie warto przeznaczac¢ szczeliny 0 dla wezta A, poniewaz ma to
sens przy mato prawdopodobnej sytuacji, ze doktadnie jedna stacja ma pakiet do nadania. Podobnie mozna by
twierdzié¢, ze wezty B i C powinny by¢ takze przeskoczone z tego samego powodu. Zatem, im wieksze obcig-
zenie, tym nizej w drzewie powinno rozpocza¢ sie szukanie. Jesli ponumerujemy poziomy drzewa, to mozna
zauwazy¢, ze ponizej kazdego wezta na poziomie "i"* znajduje sie cze$¢ 2" catego drzewa. Jezeli g gotowych
stacji jest jednolicie roztozonych, to ich oczekiwana liczba ponizej okreslonego wierzchotka na poziomie "i"
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jest wiasnie 2™'g. Optymalnym poziomem do rozpoczecia przeszukiwania drzewa jest ten, na ktérym oczeki-
wana liczba rywalizujgcych stacji na szczeling jest 1, czyli poziom, na ktérym 2-ig=Il. Rozwigzujac to row-
nanie znajdujemy i = log2q.

W przeciwienstwie do protokotow ALOHA, algorytm CRA jest zbiezny, co gwarantuje stabilno$¢ kanatu
dla skonczonej i nieskonczonej liczby stacji. Wspotczynnik wykorzystania pasma dla Tree CRA jest w zakre-
sie 0,43 - 0,49, w zaleznosci od specyfiki uzytego CRA. System ten wydaje sie by¢ atrakcyjniejszy niz szcze-
linowy ALOHA, zaréwno pod wzgledem wykorzystania pasma, jak i stabilnosci.

Niestety, Tree CRA ma takze i swoje wady. Ze wzgledu na do$¢ skomplikowana procedure rozwigzywa-
nia kolizji, w przypadku btedu w obserwacji kanatu, system ten zakleszcza sie (ang. deadlock). Szczelinowa
ALOHA, jako protokot gwarantujacy stabilnos¢ dla skofczonej liczby uzytkownikdéw, jest wolny od tego ty-
pu zakleszczen ze wzgledu na prostote stosowanego w nim algorytmu rozwigzywania kolizji. Inng wada pro-
tokdtu Tree CRA jest konieczno$¢ stosowania przeplotu w kanatach na satelicie, co zwykle wigze sie z dodat-
kowym opéznieniem. OpézZnienie to mozna wyeliminowac¢ tylko kosztem zmniejszenia maksymalnej przepu-
stowosci systemu.

Podsumowujac, problemy z zakleszczaniem i przeplotem oraz duza ztozono$¢ systemu ograniczajg nieco
jego gtéwna zalete, jaka jest duza pojemnos¢. Podobnie jak i dla szczelinowego ALOHA, duzg staboscig Tree
CRA jest nieumiejetno$¢ dostosowania optymalnego formatu pakietu do zmiennej dtugosci przesytek, cechy
tak charakterystycznej dla komunikacji w sieciach VSAT.

Legenda:
m] Nowy pakiet
m] Retransmisja (R)
m H Kolizja

# nr pakietu

RI - szczeliny retransmisyjne
(wstrzymany dostep dla nowych pakietéw)

Rl dlat

#4R(2)
AV

s . Czas
i Op6zn. propi Opdzn. propagacyjne

Rys. 14. llustracja pracy systemu Tree CRA

ARRA. Protokot z zapowiedziang retransmisja ARRA (ang. Announced Retransmission Random Access)
oferuje wieksza pojemno$¢ od szczelinowej ALOHA poprzez dodanie do kazdego pakietu informacji przesyt-
ki zapowiadajacej w postaci mini-szczeliny czasowej. W protokole ARRA wykorzystuje sie fakt, iz proby re-
transmisji generowane sg pseudolosowo, a zatem sg przepowiadalne. Zapowiedzenie przysziej retransmisji w
danej szczelinie moze zapobiec kolizji tej retransmisji z nowo transmitowanym pakietem. Dodatkowo, po-
przez przewidzenie przysztych kolizji pomiedzy zapowiadajgcymi retransmisje stacjami, takie retransmisje
moga by¢ odwotane i umieszczone w innych, niewykorzystanych a przeznaczonych dla nowych przesytek
szczelinach kanatu. Ilustracje pracy protokdtu ARRA przedstawiono narys. 15.

Typowa warto$¢ wspétczynnika wykorzystania pasma zawiera sie w przedziale 0,53 - 0,6. Zastosowanie
tego protokétu w sieciach VSAT jest jednak ograniczone ze wzgledu na skomplikowang implementacje mini-
szczelin oraz tradycyjne juz dla systeméw szczelinowych ktopoty z ustaleniem formatu dla przesytek o
zmiennej dtugosci.
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Ramka ARRA #A Opdzn. prop. Ramka retransmisji dla ramki #A
(Lramka)
Legenda:
(__J Nowy pakiet
m] Retransmisja (R)
HHE Kolizja

I Impuls zapowiedzi

Rys. 15. llustracja pracy protokotu ARRA (K = 3)

TARA. Protokot TARA (ang. Time-of-Arrival based Random Access) jest nieszczelinowym protokdtem z
lokalng synchronizacja bazujgcym na obserwacji zdarzen zachodzacych w kanale. Zastosowany tu algorytm
CRA wykorzystuje dzieki sprzezeniu zwrotnemu sekwencje nadchodzacych pakietéw informujace go o licz-
bie kolizji w systemie. Dla pakietow o ustalonej dtugosci stosuje sie analize z ciagta detekcjag sygnatu (SD),
ktéra umozliwia wykrycie pierwszego i ostatniego pakietu bioracych udziat w kolizji. Zwolnione s wiec od
kolizji dwa retransmitowane pakiety. Jezeli dodatkowo stacja ma mozliwos¢ detekcji kolizji (CD), przynaj-
mniej trzy pakiety (pierwszy, drugi i ostatni) z wszystkich bioracych udziat w kolizji, beda rozpoznane. Na-
stepnie pakiety te zostang retransmitowane w ustalonym porzadku dzigki lokalnej synchronizacji (czestotli-
wos¢ taktowania zalezna od obcigzenia kanatu) w specjalnym interwale czasowym. Aby zminimalizowa¢ nie-
pozadane kolizje, stacje wstrzymuja transmisje nowych pakietéw w wiadomych sobie przedziatach czasu po-
trzebnych na zaplanowang retransmisje. Rys. 16 ilustruje analize sytuacji kolizyjnej przy uzyciu detekcji syg-
natu i kolizji (SD/CD) oraz proces lokalnie synchronizowanej retransmisji.

Typowy wspotczynnik wykorzystania pasma w systemie TARA z detekcja sygnatu SD wynosi 0,41, za$ z
SD/CD zawiera sie w przedziale 0,47 - 0,51. Jest to zatem konkurencja dla ztozonego, szczelinowego systemu
Tree CRA. Oczywistym jest jednak fakt, iz podobnie jak w przypadku wymienionych konkurentéw, poje-
mno$¢ systemu maleje dla trafiku o zmiennej dtugosci przesytek.

Protokoty TARA moga by¢ atrakcyjne dla drugiej generacji VSAT-6w, zaprojektowanych specjalnie do
pracy ze zwyktym protokétem ALOHA, gdyz od momentu rozpoczecia stosowania lokalnej synchronizacji
opartej na zdarzeniach w kanale, zauwazono kilka bardzo istotnych zalet - operacyjnych i sprzetowych - sta-
wiajacych w nieco lepszym $wietle asynchroniczne protokoéty z dostepem rywalizacyjnym.

SREJ-ALOHA/FCFS. Opisany wczesniej algorytm bazujacy na obserwacji obcigzenia kanatu (TARA)
moze cechowac sie dobrymi wiasciwosciami przy wymianie przesytek o zmiennej dtugosci, gdy zastosuje sie
go wewnatrz struktury SREJ-ALOHA. Mozna tego dokona¢ bez dodatkowego sprzetu potrzebnego do dete-
kcji sygnatu (SD) lub detekcji kolizji (CD). Analiza kolizji na poziomie podpakietow w systemie SREJ-ALO-
HA daje dostateczng ilo$¢ informacji, aby retransmitowac je w porzadku: pierwszy przyszedt - pierwszy ob-
stuzony (FCFS -ang.first-come-first-served). llustracje pracy systemu SREJ-ALOHA z lokalnie synchronizo-
wanym procesem retransmisji FCFS przedstawia rys.17.
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Rys. 16. llustracja zdarzen w kanale z protokotem TARAz SD/CD i K =2

Rys. 17. llustracja pracy protokotu SREJ-ALOHA/FCFS

Porzadek retransmisji: podpakiety pakietow A, B, D, F.
Pakiet E retransmitowany w trybie asynchronicznym AM
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Zastosowanie opisanego algorytmu CRA znacznie zwigksza mozliwosci tego systemu w poréwnaniu z
podstawowym asynchronicznym SREJ-ALOHA. Osiagany wspdtczynnik wykorzystania pasma zawiera sie w
granicach 0,4 - 0,5 zaleznie od dtugosci przesytanych pakietéw. Nalezy jednak zauwazy¢, ze w tak istotnej
kwestii jak transmisja pakietow 6 zmiennej dtugosci, system SREJ-ALOHA/FCFS przewyzsza najlepsze, jak
np. Tree CRA, szczelinowe systemy z dostepem rywalizacyjnym i osigga poziom przepustowosci doréwnuja-
cy typowej pojemnosci systeméw z rezerwacja dostepu. Stanowi on zatem atrakcyjne unowocze$nienie dla
typowych systeméw ALOHA zapewniajace im poprawe podstawowych parametréw jak przepustowos$¢, sta-
bilnos¢ i op6znienie w szerokim zakresie rodzajow trafiku.

RA-CDMA. Transmisja szerokopasmowa, o0 ktérej wspomniano przy okazji omawiania protokétu CDMA ze
statym przydziatlem, moze mie¢ zastosowanie takze w przypadku protokétdéw z pseudolosowym przydziatem do-
stepu. Stacje koricowe wykorzystujg szerokie, wsp6lne dla wszystkich stacji, pasmo czestotliwosci. Kazda stacja
ma odrebny adres, ktéry w ogélnym przypadku tworzy sie na podstawie matrycy czasowo-czestotliwosciowej
(rys. 18b). Adres tworzy cigg jednakowej dtugosci impulséw o czestotliwosciach wybranych ze zbioru M doste-
pnych czestotliwosci. Czestotliwosci stosowane w sygnale kodowym powinny by¢ tak dobrane, aby widma ele-
mentarnych impulséw nawzajem na siebie nie zachodzity. Miedzy impulsami moga wystepowac przerwy o dtugo-
Sciach bedacych wielokrotnoscig czasu trwania elementarnego impulsu (rys. 18c). Elementarny sygnat informaciji,
np. impuls z wyj$cia modulatora delta, jest reprezentowany przez ciagg kodowy (rys. 18a). Jesli w elementarnym
sygnale informacji zawarte jest N elementarnych impulséw, to mozna utworzyé N!/(N-M)! kombinacji adreso-
wych (w kazdej po N impulséw o réznych czestotliwosciach). Przyktadowo, dla M=3 i N=8 liczba adreséw wyno-
si 336.

Nie wszystkie adresy moga by¢ stosowane w praktyce. Ze wzgledu na wymagang odporno$¢ na wzajem-
ne zaktocenia okresla sie¢ mianowicie minimalng dopuszczalng odlegto$¢ miedzy ciggami adresowymi. Dodat-
kowe ograniczenia wynikaja z braku synchronizacji w sieci. W systemie asynchronicznym po stronie odbior-
czej znana jest tylko kolejnos$¢, a niewiadoma pozostaje numeracja przychodzacych impulséw ciagu tak, ze
np. ciggu 10 3000 2 (rys. 18c)) nie mozna odrdzni¢ od ciagu 3000 2 10 ani od zadnego innego powstate-
go wskutek cyklicznego przesunigcia pozycji ciggu. W systemach asynchronicznych wiec zaden z adreséw
nie moze stanowi¢ cyklicznego przesuniecia innego adresu. Systemy szczelinowe, w ktérych ograniczenie to
nie wystepuje, umozliwiajg utworzenie wiekszej liczby adreséw przy danej powierzchni matrycy czasowo-
czestotliwosciowej, kosztem jednak wzrostu ztozono$ci systemu.

Kodowanie z rozproszonym widmem umozliwia rywalizujgcym pakietom wielokrotne niedestrukcyjne
wzajemne interferowanie, zapewniajgc wieksza stabilno$¢ systemu. Jak pokazano na rys. 19, dla asynchro-
nicznego protokdtu rywalizacyjnego RA-CDMA, zmiany w liczbie interferujacych ze sobg transmisji obja-
wiajg sie zmiennym prawdopodobieristwem wystapienia btedu w czasie trwania transmisji danego pakietu.
Pakiety, w ktorych wykryto btedy sa retransmitowane z losowym opG6znieniem za pomocg algorytmu podo-
bnego do stosowanego w zwyktym protokole ALOHA.

Zdolno$¢ utrzymania wielu jednoczesnych transmisji zapewnia mniejsze op6znienie dostepu niz zwykty
protok6t ALOHA, cho¢ unormowana pojemnos¢ systemu RA-CDMA ma warto$¢ zblizong do pojemnosci
zwyktego systemu ALOHA (ok. 0,1). Po zastosowaniu korekcji btedéw (FEC), pojemno$¢ systemu moze
wzrosna¢ do 0,2 - 0,3, wigze sie to jednak ze wzrostem kosztéw i ztozonosci urzadzen.

5.3. Protokoty z dostepem rezerwacyjnym

Wielodostep na zadanie - DAMA (ang. Demand Assigned Multiple Access) jest systemem najlepiej roz-
wigzujacym problem satelitarnej komunikacji interakcyjnej pomiedzy stacjami transmitujgcymi krétkie prze-
syfki (ang. bursty stations). W systemach DAMA stosuje sie dwupoziomowy dostep do kanatu. Pierwszy po-
ziom dostepu jest przeznaczony dla krétkich pakietéw rezerwacyjnych zawierajagcych zadanie dostepu przez
dang stacje, natomiast drugi poziom stuzy do transmisji pakietéw danych. Dostep na poziomie rezerwacyjnym
moze by¢ realizowany przez dowolny z opisanych poprzednio protokétéw statego badz rywalizacyjnego do-
stepu. Jesli rezerwacja przebiegnie pomysinie, to pakiety danych sa formowane w wolne od Kkolizji, scentra-
lizowane badz pogrupowane kolejki i przesytane w kanale o duzej przepustowosci. Odpowiednio zaprojekto-
wany system DAMA dobrze sobie radzi z transmisja przesytek o zmiennej dtugosci, adaptujac sie do trafiku
bedacego mieszanka transferu plikdw i ruchu interakcyjnego. Jednakze, jak to wida¢ na rysunku 20, duza
przepustowos¢ potaczona jest z relatywnie duzym opdznieniem (ok. 0,5s) zwigzanym z procesem rezerwacji.
To niezbedne minimum zwtoki jest nagradzane pézniej niewielka zmiang op6znienia dostepu do kanatu w
szerokim zakresie przepustowosci.
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Typowy dla systeméw VSAT protokét DAMA, ma zblizony do TDMA format kanatu podzielonego na
periodyczne ramki zawierajace grupy waskich szczelin stuzacych do rezerwacji i wigksze szczeliny przezna-
czone dla pakietéw danych. Proporcje pomiedzy szczelinami danych a szczelinami rezerwacyjnymi sg zalez-
ne od przewidywanego profilu obcigzenia komunikacyjnego oraz typu protokétu uzytego do rezerwacji.

DAMA/TDMA. W systemie DAMA z rezerwacjg TDMA (rys. 20), w sktad ramki wchodzg waskie szcze-
liny rezerwacyjne w liczbie odpowiadajacej liczbie stacji VSAT, oraz szczeliny przeznaczone do transmisji
danych. Podczas trwania jednej ramki, uzytkownik moze zada¢ rezerwacji jednej lub wiekszej liczby szczelin
danych. W sieciach VSAT opartych o topologie gwiazdy, pakiet zadania rezerwacji zostaje odebrany przez
stacje centralng, dotgczany do kolejki i odestany z powrotem do terminala w kanale TDM. Protokoty majgce
strukture ramki TDMA, opré6cz op6znien propagacyjnych, charakteryzujg sie takze wczesniej wspomnianym

At At At At At At At t

Rys. 18. Tworzenie sygnatu kodowego w systemie kodowo-adresowym: a) cigg
impulséw na wyjsciu modulatora delta, b) matryca czasowo-
czestotliwosciowa, c) cigg kodowy



Rys. 19. Wynik interferencji podczas transmisji x sekundowego pakietu danych w
kanale z asynchronicznym RA-CDMA

Pakiet rezerwacji

Rys. 20. llustracja zdarzen w kanale dla protokotu DAMA/TDMA
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duzym opdznieniem zwioki (ang. latency delay) (0k.0,6-0,7 s) oraz ograniczeniem liczby obstugiwanych
uzytkownikéw. Jesli dane przesytane sa bezkonfliktowo, to system osigga bardzo duzg skutecznosé.

Protokot DAMA z rezerwacjg TDMA jest przeznaczony zatem dla mocno obcigzonego systemu VSAT,
transmitujacego dhugie, zmieniajacej sie dtugosci przesytki. W systemach rywalizacyjnych, wptyw na obnize-
nie skutecznosci i przepustowosci systemu majg kolizje. W przypadku systeméw DAMA, konieczno$¢ odpo-
wiedniej synchronizacji (ang. guard time) oraz umieszczania preambuty w kazdym pakiecie (wkacznie z re-
zerwacyjnymi), powoduje, ze wspdtczynnik wykorzystania pasma nie przekracza 0,5 - 0,6.

Protokot podobny do DAMA/TDMA znalazt zastosowanie w systemie SATNET pod nazwa PODA (ang.
Priority-Oriented Demand Assignment). Jest to protokét z przydziatem priorytetéw na zadanie i wystepuje on
w dwéch wariantach: FPODA (staty PODA) oraz CPODA (PODA z rywalizacja). Kazda ramkajest podzielo-
na na cze$¢ danych i czeé¢ sterujaca dla rezerwacji. Wzgledne wielkosci tych dwach czesci sg ustalane dyna-
micznie, zaleznie od obcigzenia.

DAMA/Slotted ALOHA. System DAMA moze takze obstugiwa¢ duzg liczbe terminali VSAT, pod wa-
runkiem, ze dostep do rezerwacji bedzie realizowany przez protokét rywalizacyjny (zamiast staty TDMA).
Typowa implementacja protokétu rezerwacji w systemie DAMA, zapewniajaca niezalezno$¢ procesu rezer-
wacji od liczby obstugiwanych uzytkownikéw, jest szczelinowa ALOHA. Obraz pracy systemu DAMA/S-
ALOHA przedstawia rys. 21. Mimo, ze ksztatt ramki jest bardzo podobny do DAMA/TDMA, mozliwy jest
takze do zrealizowania format przeplatany, znacznie zmniejszajacy op6znienie zwtoki ramki.

Rezerwacja z lokalng synchronizacja. Systemy z kontrolowanym (rezerwowanym) dostepem wymagaja
zazwyczaj podziatu czasu i synchronizacji, aby zidentyfikowa¢ i przydzieli¢ zadajacej stacji dang szczeling
czasowa. Zajmiemy sie teraz niedawno zaproponowanym, alternatywnym rozwigzaniem systemu, klasyfiko-
wanym jako "lokalnie synchronizowany" lub "samo synchronizujacy sie".

Protokoty tego typu zostaty stworzone jako rozszerzenia dla nieszczelinowych systeméw: zwykta ALO-
HA, SREJ-ALOHA, TARA, aby dodatkowo usprawni¢ ich prace w trafiku z duzymi proporcjami dtugosci
przesytek lub w trafiku mieszanym (interakcja/transfer plikow).

W systemach z lokalnie synchronizowang rezerwacja, reguta jest aby poczatkowo umozliwi¢ zadajacej
stacji dostep do kanatu jak w zwyktym protokole ALOHA. W chwili, gdy system odbierze ustalong liczbe za-
dan dostepu K (K 1), przetacza sie w lokalnie synchronizowany tryb rezerwacyjny z szybkoscia taktowania
(podobnie jak w TARA) zalezng od obcigzenia sieci. Przyktad pracy takiego protokétu z dostepem ALOHA
przedstawia rys. 22.

Wielodostep mieszany. Oméwione wczesniej rezerwacyjne systemy wielodostepu na Zadanie sprawdzaja
sie najlepiej w duzym trafiku z dtugimi przesytkami. Uzycie zwyklego protokétu DAMA przy obcigzeniu
mieszanym jest nieefektywne dla krétkich przesytek ze wzgledu na duze op6znienie.

Z drugiej za$ strony systemy rywalizacyjne, dobrze pracujace z trafikiem interakcyjnym, sg generalnie nie-
skuteczne przy trafiku mieszanym. Warto wiec zatem stworzy¢ schemat mieszany, taczac mate op6znienie
dostepu syteméw rywalizacyjnych z duza przepustowoscia charakteryzujaca systemy z rezerwacja.

Najprostszg strategig jest, by transmitowac krotkie przesytki bezposrednio w szczeliny rezerwacyjne uni-
kajac op6Znienia zwigzanego z procesem rezerwacji oraz aby transmitowac pakiety rezerwacji razem z krotki-
mi pakietami danych tylko w razie koniecznosci zwigkszenia pojemnosci kanatu.

Mozna by takze zrealizowaé procedure rezerwacji, wedtug ktérej pomysinie przestany, rywalizujacy pa-
kiet wiekszej przesytki mégthy rezerwowac dla niej te sama szczeline w nastepnej ramce. Tego typu protoké-
ty oferuja przepustowos$¢ réwna przepustowosci DAMA i mate opdznienie dostepu dla krétkich przesytek in-
terakcyjnych.

6. Pomiary jakosci ustug sieciowych Swiadczonych przez sieci VSAT

W zaleceniu 140 CCITT okre$lono zbi6r parametréw jakosci ustug sieciowych QOS (ang. Quality ofSer-
vice). Parametry te opisujg cechy sieci od strony uzytkownika nie wchodzac giebiej w strukture sieci i sposob
jej dziatania oraz nie zalezg one od stosowanego w sieci protokétu. Taki sposob podejscia umozliwia zastoso-
wanie tych parametréw do opisu dowolnej sieci transmisji danych.

W ramach grantu finansowanego przez KBN przewidziano pomiar wybranych parametréw QOS dla trans-
misji danych wykorzystujacej facze satelitarne. W tym celu nawigzano wspétprace z prywatnym operatorem
sieci VSAT w Polsce Telekomunikacjg Satelitarng S.A. z Bielska-Biatej. Operator ten wyrazit che¢ wspétpra-
cy i zainteresowanie wynikami eksperymentu. Bez petnej wspotpracy z operatorem nie jest mozliwe wykona-
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Rys. 22. llustracja zdarzen w kanale z lokalnie synchronizowang rezerwacjg i
dostepem ALOHA
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nie zamierzonych pomiaréw jakos$ci $wiadczonych ustug. Na operatorze cigzy bowiem konieczno$¢ odpo-
wiedniej konfiguracji i monitorowania tgcza satelitarnego oraz dostarczanie niezbednych informacji. Tele-
komunikacja Satelitarna S.A. ma nowoczesny system VSAT firmy GTE Spacenet o nazwie Skystar Plus. Sy-
stem ten pozwala na dziatanie tacza satelitarnego w trybie dostepu losowego (szczelinowy protok6t ALOHA)
oraz rezerwacyjnego. Tryb dostepu jest dostosowany automatycznie w zaleznosci od charakteru przesytanych
danych i obcigzenia tacza. W celu dotaczenia terminala VSAT zbudowano niezalezng sie¢ komputerowa, do
ktorej dotgczono komputer z kartg X.25. Sie€ ta jest potaczona z czescig domowg terminala VSAT poprzez
ruter IGS. Dane generowane w tej sieci sg transmitowane poprzez satelitt EUTELSATIIF4 do stacji central-
nej sieci VSAT w Bielsku Biatej. Konfiguracje eksperymentalnego tacza satelitarnego przedstawiono na rys.
23. Stacja centralna zostata w taki sposéb skonfigurowana, ze dane sg odpowiednio przeadresowywane i po-
wtornie transmitowane w kierunku satelity by po przejsciu przez transponder zosta¢ odebrane przez ten sam
terminal VSAT. Jest to mozliwe dzieki wyposazeniu terminala w uniwersalng karte protokétéow UPC. Karta ta
ma cztery niezaleznie programowane porty. Dwa z nich skonfigurowano odpowiednio do transmisji, zgodnie
z protok6tem X.25.

W przedstawionej na rysunku 23 konfiguracji odbywac sie bedg pomiary jakosci ustug $wiadczonych przez
sie¢ VSAT.

6.1. Uniwersalna karta protok6tow

kaczenie sieci VSAT z naziemnymi sieciami komputerowymi odbywa sie poprzez uniwersalng karte pro-
tok6tdw. Karta ta stanowi wysokiej klasy urzadzenie przetwarzajace dane i stanowigce interfejs pomiedzy
urzadzeniem uzytkownika np. terminalem komputerowym lub procesorem czotowym i sterownikiem dostepu
do satelity SAC (ang. Satellite Access Controller) oraz gtéwna jednostkg przetwarzajgca MPU (ang. Main

Rys. 23. Eksperymentalna sie¢ YSAT
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Processing Unit) stanowiaca cze$¢ domowa terminala VSAT. Uniwersalna karta protok6tu moze wspotpraco-
wac ze sterownikiem dostepu do satelity jak rowniez z koncentratorem danych. Karta tego typu zapewnia:

- obstuge réznorodnych protokétéw na tej samej platformie sprzetoweyj,

- wykorzystywanie procesora CPU w zakresie i z szybkoscig wymagang przez uzytkownika,

- udostepnienie pamigci RAM w rozmiarze wymaganym przez uzytkownika,

- mozliwos¢ stworzenia do o$miu interfejséw linii komunikacyjnych poprzez 4 (dla kazdej linii) sterow-

niki podwajnych portéw szeregowych 8530.

Uniwersalna karta protok6téw udostepnia do o$miu w petni dupleksowych portéw szeregowych. Protokét
portu i interfejs elektryczny moze by¢ wybrany indywidualnie dla kazdego z portéw. Karta wykorzystuje pro-
cesor z rodziny Motorola 68000 z 512 lub 1 Mb pamieci dynamicznej RAM. Dla diagnostyKki i restartu syste-
mu przewidziano 64 kb pamieci EPROM i 32 kb EEPROM.

6.2. Oprogramowanie uniwersalnej karty protokétow

Oprogramowanie rezydentne uniwersalnej karty protokétéw zostato napisane w jezyku "C". Oprogramo-
wanie to mozna podzieli¢ na cztery kategorie:

- drajwery protokétéw (PD),

- aplikacje transmisji danych (DTA),

- interfejs logiczny systemu zarzadzania siecig (NMS/L),

- opcjonalne oprogramowanie specjalistyczne.

Obstuga protokétéw odbywa sie poprzez drajwery protokdtéw i aplikacje transmisji danych. Drajwery
protokotdéw (PD) obstuguja we/wyj i tworza ramki do transmisji do i z aplikacji transmisji danych (DTA). Ap-
likacje transmisji danych obstuguja procesy odpowiedzi dla protokétéw i transmisje end-to-end w kierunku
tacza satelitarnego i od niego. Kody PD i DTA zaleza od typu protokétu i tylko jedna kopia kodu jest potrzeb-
na karcie do obstugi od jednego do o$miu portéw stosujacych dany protokét. PD i DTA wykorzystujg archite-
kture wielozadaniowa do obstugi wielu linii i stacji. Nowe PD i DTA moga by¢ wprowadzone do karty badz
moze by¢ zmieniana konfiguracja bez potrzeby przetadowania karty i bez przerywania pracy na innych nie
zwigzanych z ta operacja portach. Obstugiwane moga by¢ co najwyzej cztery rézne protokoty.

6.3. Drajwery protok&téw

Drajwery protokétéw PD (ang. Protocol Drivers) zostaty opracowane w sposéb dajacy sie tatwo konfigu-
rowa¢. Wspotpracuja one z wirtualnym $Srodowiskiem uzytkownika wykorzystujac odpowiednie protokéty.
Drajwery protok6tow zostaty opracowane dla protokétow:

- ASYNC

- BSC (2780/3780 i 3270)

- SDLC

- Burroughs Poll/Select

- X.25

6.4. Aplikacje transmisji danych

Aplikacje transm isji danych DTA (cmg. Data Transfer Applications) sa odpowiedzialne za odpowiednie
nitowanie i funkcje sterowania ruchem. Aplikacje te steruja praca drajweréw poprzez komendy read/write.
Nagtowki ratowania sg generowane dla kazdego bloku danych przesytanych przez tacze satelitarne.

6.5. Interfejs logiczny systemu zarzadzania siecig

Interfejs NMS/IL (ang. Network Management System Interface Logic) odpowiada za wspotprace uniwer-
salnej karty protokétéw z systemem zarzadzania siecig (NMS). Organizuje on stalg sesje z systemem zarza-
dzania w stacji centralnej. W ciggu dnia dane statystyczne dotyczace uniwersalnej karty protokdtow i stacji sa
wysytane do systemu zarzadzania. Dane diagnostyczne i komendy sterujace generowane w systemie zarza-
dzania siecig interpretowane sg przez interfejs logiczny i wykonywane poprzez inicjacje odpowiednich wy-
wota¢ do drajweréw. Interfejs ten formatuje réwniez odpowiedzi dla systemu zarzadzania. Wykryte przez
oprogramowanie uniwersalnej karty protokétéw btedy formatowane sg do postaci wiadomosci alarmowych i
przesytane do systemu zarzadzania.



Zastosowanie systeméw VSAT w naziemnych sieciach transmisji danych 143

7. Transmisja protokétu X.25 wigczu satelitarnym

W eksperymencie skupiono sie na wykorzystaniu tacza satelitarnego do transmisji danych wedtug proto-
kétu X.25. Od strony terminala protokdt X.25 jest obstugiwany przez drajwer protokétu X.25, ktéry obstuguje
wszystkie linie tego typu oraz przez aplikacje transmisji danych odpowiedzialng za sterowanie end-to-end
oraz transmisje poprzez facze. Aplikacja transmisji danych moze komunikowa¢ sie¢ maksymalnie ze 100 inny-
mi aplikacjami X.2S. Dodatkowo, aby zapewni¢ potaczenie poprzez terminal aplikacja obstuguje lokalne wy-
wotania od jednej linii do drugiej nalezacej do tej samej uniwersalnej karty protokétow. Trudno$¢ te nalezy w
odpowiedni sposéb ominaé w proponowanej strukturze sieci eksperymentalnej. Nalezy wymusi¢ transmisje
danych od jednego portu X.25 do drugiego portu X.25 poprzez tacze satelitarne. W przeciwnym przypadku
karta dokona nitowania lokalnego z pominigciem gcza satelitarnego.

Zastosowana uniwersalna karta protokétu obstuguje protokdt 1984 CCITT X.2S z ramkami typu: DM,
UA, SABM, DISC, FRMR, RR, RNR, REJ, I, SABME.

Transmisja danych odbywa sie z szybko$cig do 19200 b/s bez DMA i do 56000 b/s przy wykorzystaniu
dwdch kanatéw DMA (jednego do nadawania i jednego do odbioru). Drajwer uniwersalnej karty protokétow
wykorzystuje tabele rutowan wyjscia i wejscia do obstugi potaczen w sieci. Rutowania alternatywne sg row-
niez mozliwe.
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Problemy konstrukcji systemow zarzadzania bazami danych

Jerzy Brzezifiski, Tomasz Koszlajda

1. Wstep

Organizacja nowoczesnego spoteczenstwa opiera si¢ na szerokim zastosowaniu systeméw informatycz-
nych. Stanowig one podstawe systemdéw bankowych, systeméw rezerwacji lotniczej, hotelowej i kolejowej,
systeméw administracyjnych, gospodarki materiatowej i magazynowej, systeméw ewidencji ludnosci, syste-
moéw wspomagania projektowania i inzynierii oprogramowania, systemow zarzadzania sieciami komputero-
wymi i telekomunikacyjnymi itp. Zdecydowana wigkszo$¢ tych systemoéw jest konstruowana jako aplikacje
rozproszonego systemu bazy danych.

Najogolniej rzecz biorac, przez system bazy danych rozumiemy baze danych i jej system zarzadzania. Ba-
za danych jest komputerowa reprezentacja wybranego fragmentu $wiata rzeczywistego. Na przyktad dla sy-
stemu bankowego reprezentacja ta dotyczy klientéw banku, ich kont oraz operacji finansowych realizowa-
nych na tych kontach. System zarzadzania baza danych jest natomiast zbiorem programéw, ktére umozliwiajg
proste i efektywne operowanie na niej.

System zarzadzania bazg danych powinien spetnia¢ szereg Wymagan dotyczacych efektywnosci dziatania
systemu, bezpieczenistwa danych, weryfikacji poprawnosci danych, okreslonych regut dostepu do nich, mozli-
wosci réwnolegtego dostepu do danych i ich geograficznego rozproszenia. Osiagniecie tego celu wymagajed-
nak rozwigzania wielu probleméw teoretycznych i implementacyjnych, takich jak: adekwatne modelowanie
Swiata rzeczywistego, ochrona spojnosci i trwatosci danych, zarzadzanie wsp6tbieznoscig wykonywania
transakcji, autoryzacja dostepu do danych, fizyczne zarzadzanie danymi, optymalizacja wykonywania opera-
¢ji, zarzadzanie rozproszong baza danych. Wymienione problemy sg od kilkunastu lat przedmiotem intensyw-
nych badan. Osiagniete w tym zakresie wyniki teoretyczne zaowocowaty juz szeregiem produktéw komercyj-
nychjak Oracle, Ingres, Sybase, Informix, O2. Badania sgjednak wcigz kontynuowane, gdyz uzykane dotych-
Czas rozwigzania pozostawiaja jeszcze pole dla dalszego rozwoju. Dziedziny tej w zadnym przypadku nie
mozna uzna¢ za zamknieta. Niniejsza praca ma przyblizy¢ problemy konstrukcji systeméw zarzadzania baza-
mi danych i podkresli¢ podstawowe znaczenie tej problematyki dla realizacji efektywnych i niezawodnych
systemdw informatycznych.

Rozdziat drugi pracy omawia podstawowe pojecia zwigzane z baza danych i modelem danych. Rozdziat
trzeci opisuje wymagane wiasnosci funkcjonalne systeméw zarzadzania baza danych: trwatos¢ i spdjnosé da-
nych, wspéthiezno$¢ dostepu do danych, autoryzacje dostepu do bazy danych, optymalizacje zapytan i zarza-
dzanie rozproszong baza danych. Rozdziat czwarty zawiera podsumowanie artykutu.

2. Baza danych

Baza danych jest komputerowg reprezentacja (modelem) wybranego fragmentu $wiata rzeczywistego [Da-
te81, Ullman82], Przyktadem takiego fragmentu jest: hurtownia, bank, wydziat ewidencji ludnosci, firma
ubezpieczeniowa, projekt samochodu itp . Swiat rzeczywisty jest tu postrzegany jako zbiér wzajemnie powia-
zanych obiektow, przy czym moga to by¢ zaréwno obiekty materialne (na przyktad towary w hurtowni lub
klientéw firmy ubezpieczeniowej), zdarzenia (na przyktad wypadek pociagajacy za sobg konieczno$¢ wypta-
cenia odszkodowania), lub pojecia abstrakcyjne (takiejak salda, konta czy grupy marzowe).

Obiekty $wiata rzeczywistego charakteryzuje zbior wkasnosci statycznych, zbior wtasnosci dynamicznych
i tozsamos¢. Przyktadami statycznych wiasnosci obiektow sg: nazwisko, imi¢ i data urodzenia klienta firmy
ubezpieczeniowej lub nazwa, cena i data produkcji towaru magazynowanego w hurtowni. Przyktadami wias-
nosci dynamicznych sg wiek klienta firmy ubezpieczeniowej lub reakcja watu korbowego samochodu na na-
prezenia. Tozsamos¢ obiektu jest to niezmienna wiasno$¢ obiektu, ktéra umozliwiajego identyfikacje nieza-
leznie od zmieniajacych sie jego wiasnosci statycznych i dynamicznych. Na przyktad pozwala ona na jedno-
znaczna identyfikacje osoby, ktéra zmienita imie, nazwisko, adres i ptec.

Obiekty $wiata rzeczywistego sa powigzane réznymi zwigzkami. Za przykfad niech postuza zwiazek mie-
dzy towarem w magazynie a jego dostawca, zwigzek miedzy klientem firmy ubezpieczeniowej a jego polisa
ubezpieczeniowa lub zwigzek taczacy cylinder z silnikiem samochodu.



Problemy konstrukcji systeméw zarzadzania bazami danych 145

2.1 Model danych

U podstaw kazdego systemu bazy danych lezy model danych [Date81, Ullman82, Lochovsky82, Codd81]
bedacy zbiorem pewnych abstrakcyjnych poje¢, ktére umozliwiajg opisanie w naturalny sposob wybranych
fragmentow $wiata rzeczywistego i interpretacje danych zawartych w bazie danych. W modelu danych wy-
réznia sie trzy podstawowe kategorie pojec: struktury danych, wiezy oraz operacje [Date81, Lochovsky82].

Struktury danych

Struktury danych umozliwiaja opis statycznych wiasnosci obiektow Swiata rzeczywistego i taczacych je
zwigzkdw. Struktura danych jest okreslonego rodzaju kolekcja - na przyktad krotka, tablica, listg lub zbiorem
- atrybutéw obiektu. Poszczeg6lne atrybuty moga przyjmowaé wartosci z okreslonego zbioru nazywanego
dziedzing atrybutu. Dowolna kombinacja wartosci atrybutow obiektu tworzy stan obiektu.

Aby umozliwi¢ naturalny opis whasnosci statycznych, zbiér struktur danych dostepny w danym modelu
danych powinien by¢ tak dobrany, aby umozliwia¢ reprezentacje pojedynczego obiektu o dowolnej ztozono-
§ci przez jedng dang o okreslonej strukturze. W tym celu niektére modele danych pozwalajg na definiowanie
ztozonych struktur danych przez ich zagniezdzanie.

W celu wierniejszego oddania semantyki rzeczywistosci, w niektorych modelach danych wyrézniono typy
pewnych specyficznych zwigzkdéw taczacych obiekty, zwane abstrakcjami [Smith77]. Abstrakcje stuza do
ukrycia szczegotow i skupieniu sie na ogdlnych, wspdlnych cechach zbioréw obiektéw. Wyréznia sie trzy ty-
py abstrakcji: klasyfikacje, uogoélnienie i agregacije.

Klasyfikacja jest zwigzkiem, ktory taczy obiekty tego samego typu, czyli dajace sie opisaé przez te samg
strukture danych. Zwigzek ten faczy na przyktad dwoch klientéw tej samej firmy ubezpieczeniowej. Uogol-
nienie jest zwiazkiem, ktory faczy obiekty bardziej ogélne z wyspecjalizowanymi. Zwiazek taki faczy na
przyktad obiekt: pracownik z obiektami: sekretarka, agent ubezpieczeniowy i sprzataczka. Agregacja obej-
muje zwigzki taczace ztozone obiekty z obiektami sktadowymi. Przyktadem agregacji sg zwiazki taczace
obiekt samochod z obiektami: silnik, karoseria i podwozie.

Struktury danych opisujg zazwyczaj nie pojedyncze obiekty lecz zbiory obiektdw tego samego typu czyli
dajacych sie opisa¢ za pomocg takiej samej kolekeji atrybutéw. Pojedyncze dane opisujace obiekty $wiata
rzeczywistego sg niezaleznymi wystapieniami tych struktur odzwierciedlajacymi stan poszczegélnych obie-
kt6w.

Wiezy

Wiezy, podobnie jak struktury danych, stuza do opisu statycznych wiasnosci $wiata rzeczywistego. Przez
specyfikacje wiezow wyklucza sie niedozwolone stany obiektéw. Na przyktad, wyptata odszkodowania przez
firme ubezpieczeniowa nie moze by¢ wieksza od wysoko$ci ubezpieczenia. Specyfikacja takiej wtasnosci wy-
klucza pewne stany obiektu - te, w ktérych odszkodowania bytyby wieksze od wysokosci ubezpieczenia.
Dzieki temu opis $wiata rzeczywistego przez baze danych staje sie petniejszy i wierniejszy rzeczywistosci.

Wyrdznia sie trzy sposoby specyfikacji wiezéw: statyczna, dynamiczng i agregatowa. Specyfikacja staty-
czna naklada ograniczenia na zbi6r dozwolonych wartosci atrybutow obiektu. Na przyktad wartos¢ atrybutu
kolor_samochodu nalezy do zhioru wartosci: biaty, czerwony i granatowy. Specyfikacja dynamiczna naktada
ograniczenia na zmiany wartosci atrybutow obiektu. Na przyktad dopuszczalne sa nastepujace zmiany stanu
cywilnego osob ptci meskiej: z kawalera na zonatego, z zonatego na rozwiedzionego, z zonatego na wdowca,
z wdowca ha zonatego i z rozwiedzionego na zonatego. W zwigzku z tym, niedozwolone sa na przykfad zmia-
ny stanu cywilnego z kawalera na rozwiedzionego lub z kawalera na wdowca. Specyfikacja agregatowa na-
ktada ograniczenia na zagregowane wartosci atrybutéw zbioru obiektéw. Na przyktad suma ptac pracowni-
koéw przedsigbiorstwa nie moze przekroczy¢ wysokosci funduszu wyptat.

Oprécz wiezéwjawnych, czyli jawnie specyfikowanych, model danych moze takze zawiera¢ wigzy wbu-
dowane [Brodie78, Lochovsky82]. Ten rodzaj wiezéw wynika z immanentnych wiasnosci pewnych struktur
danych przewidzianych w modelu danych. Innymi stowy, na mocy samej definicji struktury danych nie mogg
pojawic sie obiekty o okreslonej strukturze atrybutow lub pewne typy zwigzkéw miedzy obiektami. Na przy-
ktad w hierarchicznym modelu danych zaden zwigzek nie moze mie¢ innej struktury niz hierarchiczna.

Operacje

Operacje stuza do opisu dynamicznych wiasnosci obiektow $wiata rzeczywistego. Modeluja one reakcje obie-
ktéw na zewnetrzne pobudzenia. Na przyktad obiekt wydziatprzedsiebiorstwa w wyniku zewnetrznego pobudze-
niazwolnijpracownika zmieni swoj stan przez modyfikacje atrybutu liczbapracownikow, a obiekt belka w wyni-
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ku zewnetrznego pobudzenia nacisk zmieni swoj stan wewnetrzny przez modyfikacje atrybutéw opisujacych
ksztatt i wewnetrzne naprezenia belki.

Ze wzgledu na mozliwosci modelowania dynamicznych whasnosci obiektow Swiata rzeczywistego, modele da-
nych mozna podzieli¢ na dwie grupy. Do pierwszej zalicza sie modele danych, ktore zawierajg predefiniowany i
niemodyfikowalny zbior operacji. Modelowanie wiasnosci dynamicznych jest sprowadzone w tym wypadku do
zastosowania okreslonych operacji na wystapieniach okreslonych struktur danych. Jezeli modelowane obiekty
charakteryzujg sie wiasnosciami dynamicznymi, ktérym nie odpowiadajg zadne operacje modelu danych, to mu-
szg one by¢ zamodelowane poza modelem danych. Do drugiej grupy naleza modele danych, ktére umozliwiaja
definiowanie nowych typdw operacji na strukturach danych.

Procesy $wiata rzeczywistego s3 modelowane w bazie danych za pomocg aplikacji bazy danych, ktére sa
sekwencjami logicznie powigzanych operacji. Proponowane modele danych umozliwiajg modelowanie proce-
sow najeden z dwdch sposob6w: na zewnatrz lub wewnatrz struktur danych. W pierwszym podejsciu struktu-
ry danych sg elementami pasywnymi, pobudzanymi z zewnatrz przez aktywne procesy. Natomiast w drugim
podejsciu zaktada sie, ze struktury danych zintegrowane ze zbiorem wiasciwych dla nich operacji sa elemen-
tami aktywnymi. Umozliwia to modelowanie $wiata jako zbioru aktywnych, wzajemnie komunikujacych sie
obiektow.

3. Problemy konstrukcji systeméw zarzgdzania bazg danych

System Zarzadzania Bazag Danych - SZBD (ang. Database Management System - DBMS) jest programem,
ktoéry umozliwia modelowanie danych i operowanie na nich. Narzedziem do specyfikacji struktur danych,
wiezow i operacji jest jezyk definiowania danych (ang. Data Definition Language - DDL). Specyfikacje stru-
ktur danych, wiezoéw i operacji tworzg schemat bazy danych. Schemat umozliwia interpretacje danych zawar-
tych w bazie danych. Aktualny zbiér wartosci wszystkich danych jest nazywany stanem bazy danych. Zbio6r
dostepnych operacji na stanie bazy danych stanowi jezyk manipulacji danymi (ang. Data Manipulation Lan-
guage - DML). Jezyk manipulacji danymi jest czescia jezyka tworzenia aplikacji bazy danych. Operacje wy-
konywane na bazie danych przez aplikacje w ogdlnosci modyfikujajej stan. Zaktada sie, ze pomysInie zakon-
czona aplikacja pozostawia baze danych w stanie spéjnym, czyli zgodnym z stanem fragmentu $wiata rzeczy-
wistego, ktéry baza danych reprezentuje.

Aplikacje operujace za pomoca SZBD na bazie danych sg zorganizowane w postaci zbiordw elementar-
nych jednostek interakcji z bazg danych zwanych transakcjami. Transakcjajest sekwencjg logicznie powigza-
nych operacji, ktéra posiada nastepujace wiasnosci: atomowosé, trwatos¢ i spojnos¢ [Bemstain87]. Atomo-
wos¢ oznacza, ze jezeli transakcja zawiera wywotania operacji zmieniajgcych stan bazy danych, to wszystkie
te operacje muszg by¢ wykonane lub zadna z nich. Trwato$¢ oznacza, ze w przypadku pomyslnego zakoncze-
nia transakcji wszystkie zmiany wprowadzone przez nig do bazy danych nie zostang p6zniej utracone nawet
w wyniku awarii systemu. Wiasno$¢ spéjnosci oznacza, ze transakcja odwzorowuje spéjny stan bazy danych
w inny stan spojny, przy czym baza danych nie musi by¢ w stanie spéjnym w trakcie wykonywania trans-
akeji.

Kazda transakcja koniczy sie albo operacja zatwierdzenia (ang. commit) albo wycofania (ang. abort, rol-
Iback) danych wprowadzonych przez nig do bazy danych. Operacja zatwierdzenia jest inicjowana po pomysl-
nym wykonaniu wszystkich operacji sktadajacych sie na transakcje. Natomiast operacja wycofania jest inicjo-
wana w przypadku niepomys$inego zakonczenia chocby jednej operacji skfadajacej sie na transakcje. Modyfi-
kacje wprowadzone przez niepomysinie zakofczone transakcje nalezy traktowac jako nigdy nie zaistniate.

System zarzadzania bazg danych musi mie¢ wbudowane mechanizmy, ktére zapewnig wspotbiezny dostep
wielu uzytkownikéw do bazy danych, zagwarantuja spdjnos¢ i bezpieczenstwo danych w bazie danych, oraz
zapewnig transparentny i efektywny dostep do rozproszonej bazy danych. W zwigzku z tym SZBD musi reali-
zowa¢ funkcje ochrony spdjnosci i trwatosci danych, zarzadzania wspothieznoscig transakcji, autoryzacji do-
stepu do danych, weryfikacji wiezéw, fizycznego zarzadzania danymi, optymalizacji wykonywania operacji i
zarzadzania rozproszong bazg danych [Gray93].

3.1 Ochrona spojnosci i trwato$ci danych

Poniewaz nie ma urzadzen w petni niezawodnych, system bazy danych ma wbudowane mechanizmy
ochrony danych na wypadek awarii komputera. Awaria komputera moze doprowadzi¢ do jednej z dwéch na-
stepujacych sytuacji:

- zniszczenia danych w bazie danych w wyniku fizycznego uszkodzenia nosnika informacji;
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- powstania niesp6jnego stanu bazy danych w wyniku przerwania wykonywania transakcji.

W systemach baz danych bezpieczenstwo danych jest zapewniane na drodze ich duplikowania. Kazda opera-
cja wstawiania, modyfikacji lub kasowania danych jest rejestrowana w specjalnym pliku zwanym rejestrem
(ang. log). W przypadku awarii, informacje zapamigtane w rejestrze stuza do odtworzenia danych lub wyco-
fania wynikéw operacji, w celu odtworzenia spéjnego stanu bazy danych.

W przypadku awarii komputera, ktéra spowodowata niespdjny stan bazy danych, system bazy danych wy-
cofuje niezakoniczone transakcje na podstawie zawartosci rejestru. W przypadku awarii no$nika informacji i
zniszczenia danych, system bazy danych odtwarza zawarto$¢ bazy danych sprzed momentu awarii na podsta-
wie archiwalnej kopii bazy danych i zawartosci rejestru, a nastepnie wycofuje modyfikacje wprowadzone
przez niezakornczone transakcje.

32 Zarzadzanie wspdtbieznoscig transakcji

System bazy danych musi w ogdlnosci obstugiwac strumien asynchronicznych i wspétbieznych transakcji.
Transakcje powinny by¢ wykonywane wspdtbieznie W celu zwiekszenia efektywnosci systemu. Jak wspo-
mniano, kazda pomysinie zakorczona transakcja przeprowadza baze danych z jednego stanu spojnego do in-
nego stanu spojnego. Jednakze z faktu, ze kazda transakcja wykonywana pojedynczo nie powoduje niespojno-
ci bazy danych, nie wynika poprawnos¢ realizacji catego zbioru wspéthieznie wykonywanych transakcji.
Transakcje moga bowiem interferowac ze soba w wyniku operowania na tych samych danych, co w ogélnosci
prowadzi do trzech rodzajéw anomalii: utraty informacji, dostepu do niezatwierdzonych danych i niespéjnego
odczytu.

Utrata informacji (ang. lost update) jest wynikiem réwnolegtej modyfikacji tej samej danej przez dwie
lub wiecej transakcji . Jezeli dwie transakcje odczytuja warto$¢ tej samej danej i na podstawie odczytanej
warto$ci wyznaczajg jej nowa warto$¢, ktora nastepnie zapisujg do bazy danych, to efekt jednego z tych zapi-
sOw zostanie zniszczony przez drugi zapis. W rezultacie nowa warto$¢ danej nie bedzie konsekwencjg tych
dwu modyfikacji, a jedynie wynikiem ostatniej z nich. Wynik pierwszej modyfikacji bedzie bezpowrotnie
stracony. Problem ten zilustrowano na rysunku l.a. Transakcje Ti 1 T2 odczytuja i modyfikujg dang x. Trans-
akcja Tj zwieksza dang x 0 5, a transakcja T2 zwieksza jg 0 10. Gdyby transakcje te byty wykonywane se-
kwencyjnie warto$¢ zmiennej x zostata by zwiekszona o warto$¢ 15. Jednakze w wyniku réwnolegtego wyko-
nywania tych transakcji modyfikacja wprowadzona przez transakcje T\ zostata utracona.

a) b) C:) x=10; y=15

x=10 x=10 X+y=25
Tl T2 T1 T2 T1 T2
begin begin begin begin
begin read(x)
read(x) read(x) read(x) X:=X-5
read(x) %=10 wnte(x)
X:=x+5 X~X+5 - read(y)
X.-X+i0 y.-y+5
write(X) begin write(x) write(y)
write(x) commit
commit ) read(x) read(y)
commit WO
commit rollback y=20 y=25
commit
X:=x+5+10 x=15 x=10
x=20
x+y=30 x+y=25

Rysunek 1. llustracja interferencji wspotbieznych transakcji
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Dostep do niezatwierdzonych danych (ang. dirty read) jest wynikiem odczytania przez transakcje wartosci da-
nej zmodyfikowanej przez inng niezakoriczong transakcje. Anomalia typu dostep do niezatwierdzonych danych
polega na odczycie wartosci danych, ktdére pdzniej zostang uniewaznione z powodu niepomysinego zakoriczenia
transakcji, ktora imje nadata. Przypadek ten zostat zilustrowany na Rysunku 1.b. Transakcja Ti odczytuje war-
to$¢ danej x nadang przez niezakonczona transakcje T2. Nastepnie transakcja T2 zostata wycofana. W wyni-
ku, transakcja Ti dysponuje btedng wartoscig zmiennej x. Nieodpowiada ona wartosci zmiennej x ani przed
ani po transakcji T2.

Niespojny odczyt wystepuje w przypadku dwukrotnego dostepu przez transakcje do danych: przed ich mo-
dyfikacja przez inng wspdtbieznie wykonywang transakcje i po pomysinym zakonczeniu modyfikujacej je
transakcji. W przypadku logicznych powigzan miedzy tymi danymi transakcja otrzyma niespdjny obraz bazy
danych.

Przypadek niespdjnego odczytu danej zilustrowano na Rysunku l.c. Transakcja Ti odczytuje dwie zmien-
ne X iy, ktére sg rownolegle modyfikowane przez transakcje T2.

System zarzadzania baza danych musi zapewni¢ poprawna, czyli wolng od anomali realizacje wspotbiez-
nie wykonywanych transakcji. Istnieje wiele modeli transakcji wiasciwych dla réznych klas zastosowan sy-
steméw baz danych. Dla pewnej kategorii systeméw informatycznych, wykorzystywanych na przyktad w
bankach, wiasciwy jest model w petni izolowanych transakcji. W modelu tym za poprawng uwaza sie taka re-
alizacje wspétbieznych transakeji, ktérych wynik wykonania jest rownowazny dowolnej sekwencyjnej reali-
zacji tych transakcji [Bemstein87]. Jest to tak zwane kryterium uszeregowalnosci transakcji. Z kolei inna ka-
tegoria systeméw informatycznych stuzacych jako systemy wspomagania projektowania wymaga modelu
transakcji kooperujacych, dla ktérych kryterium uszeregowalnosci transakcji jest zbyt restrykcyjne. W mode-
lu tym zaktada sie, ze pewne rodzaje interakcji miedzy transakcjami nie s anomalia.

3.3 Autoryzacja dostepu do danych

Dane znajdujace sie w bazie danych muszg by¢ chronione przed niepowotanym dostepem. Niepowotany
dostep moze przyja¢ forme odczytu poufnych danych, nieuprawnionej modyfikacji danych lub zniszczenia
danych. W zwiazku z tym, system zarzadzania baza danych weryfikuje kazdy dostep do danych, umozliwia-
jac jedynie uprawnionym osobom wykonywanie okre$lonych operacji na okreslonych danych.

Weryfikacja os6b uprawnionych do korzystania z bazy danych polega na identyfikacji i sprawdzaniu au-
tentycznos$ci uzytkownikéw bazy danych. Weryfikacja danych, do ktérych dostep ma uzytkownik, moze by¢
zrealizowana na poziomie struktur danych, poszczegélnych wystapien struktur danych lub wybranych atrybu-
tow tych wystapien. Weryfikacja operacji ogranicza sposoby dostepu do danych przez uzytkownika do okre-
$lonego podzbioru operacji.

3.4 Weryfikacja wigzéw

W celu weryfikacji wiezéw system zarzadzania bazg danych musi monitorowa¢ wszystkie operacje wyko-
nywane przez biezace transakcje. W przypadku préby naruszenia wiezéw przez jaka$ operacje system zarza-
dzania baza danych moze, w celu utrzymania spéjnego stanu bazy danych, podja¢ jedna z nastepujacych
akeji:

- odrzuci¢ operacje naruszajaca spéjnos¢ bazy danych lub catg zawierajacaja transakcije;
- nada¢ atrybutom wartosci puste (ang. nuli) lub domysine (ang. default)’,

- wyzwoli¢ kaskade operacji, ktérej celem jest przywrocenie spéjnosci bazy danych;

- zasygnalizowa¢ lub zapamieta¢ naruszenie wiezow.

Weryfikacja wiezéw moze by¢ natychmiastowa (po kazdej operacji skladajacej sie na transakcje), lub
opdzniona do momentu zakonczenia transakcji. Weryfikacja wiezéw ma na celu wyeliminowanie wielu bte-
déw popetnianych przez uzytkownikéw bazy danych. Pogwatcenie wiezéw oznacza bowiem, ze albo inter-
pretacja wtasnosci $wiata rzeczywistego jest niepoprawna albo stan bazy danych nie odpowiada stanowi $wia-
tarzeczywistego.

3.5 Fizyczne zarzadzanie danymi

Fizyczna organizacja danych w bazie danych w istotny sposéb wptywa na czas dostepu do nich. W celu
skrécenia czaséw wykonywania poszczegolnych typéw operacji sa stosowane rézne fizyczne organizacje pli-
kéw danych, na przyktad: pliki posortowane, wymieszane (ang. hash) lub stogowe (ang. heap). Ponadto, dla
przy$pieszenia operacji wyszukiwania danych na podstawie ich wartosci sg stosowane specjalne dodatkowe
struktury danych zwane indeksami. Indeksy sa plikami sktadajacymi sie z par: (warto$¢ danej, adres bloku za-
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wierajacego dang o tej wartosci). Pary te moga by¢ uporzadkowane sekwencyjnie (méwi sie wtedy o indeksie
liniowym) lub tworzy¢ hierarchie (w przypadku indeksow hierarchicznych - [Elmasri89, Gray93]).

3.6 Optymalizacja wykonywania operacji

Efektywna implementacja struktur fizycznych nie jest réwnoznaczna z efektywnym operowaniem na nich.
Ztozone operacje moga by¢ realizowane na wiele sposobéw istotnie réznigcych sie czasami wykonywania.
Poszczegdlne realizacje moga roznic sie kolejnoscia wykonywania operacji elementarnych skfadajacych sie
na operacje ztozone i sposobem korzystania z fizycznych struktur danych. W zwigzku z tym, system zarzg-
dzania baza danych powinien posiada¢ mechanizm wyboru realizacji optymalnej w sensie czasu ze zbioru do-
puszczalnych realizacji danej operacji ztozone;j.

3.7 Zarzadzanie rozproszong baza danych

Rozproszony system zarzadzania bazg danych (RSZBD), zapewnia efektywny i transparentny dostep do
geograficznie rozproszonych danych. W RSZBD rozproszone sg zaréwno same dane jak i proces zarzadzania
nimi. Rozproszony system bazy danych jest zbiorem RSZBD zlokalizowanych na komputerach potacznych
siecig komputerowa. Poszczeg6lne RSZBD komunikujg sie ze sobg w celu optymalnej realizacji transakcji
operujacych na rozproszonych danych. W celu minimalizacji czasochtonnych transferéw duzych wolumenéw
danych, na ogét poprzez siec przesytane sajedynie zadania wykonania operacji (do RSZBD zlokalizowanego
na tym samym komputerze co przetwarzane dane) oraz wyniki tych operacji.

Transparentno$¢ dostepu do rozproszonych danych polega zastonieciu przed uzytkownikiem systemu bazy
danych faktu rozproszenia danych. Pozwala to osiagna¢ niezalezno$¢ aplikacji bazy danych od sposobu loka-
lizacji danych. Dzieki temu te same aplikacje - bez jakiejkolwiek modyfikacji, beda poprawnie dziataty za-
réwno na scentralizowanej jak i rozproszonej bazie danych.

W celu osiggniecia wiekszej efektywnosci dostepu do danych oraz dla zwiekszenia niezawodnosci syste-
mu bazy danych w rozproszonych systemach baz danych jest stosowana replikacja danych. Pozwala ona na
zastgpienie czasochtonnego zdalnego dostepu do danych zlokalizowanych na odlegtym weZle sieci - doste-
pem do lokalnej repliki tych danych. Ponadto w przypadku utracenia pewnych danych na jednym z weztéw
sieci istnieje mozliwo$¢ ich odtworzenia na podstawie ich replik utrzymywanych na innych weztach sieci.

Zarzadzanie w rozproszonym systemie bazy danych wiaze sie ze znaczng komplikacja mechanizméw re-
alizujacych oméwione juz wtasnosci funkcjonalne SZBD [Cellary88]. Wprowadzenie RSZBD wymagato roz-
wigzania nowych probleméw: zapewnienia globalnej spéjnosci w rozproszonej bazie danych, rozproszonego
zatwierdzania lub wycofywania transakcji, zarzadzania rozproszonymi transakcjami, zapewnienia sp6jnosci i
trwatosci danych w przypadku wystapienia nowych rodzajow awarii systemoéw (takich jak uszkodzenia sieci
komputerowej) oraz optymalizacji zapytan rozproszonych.

4. Whnioski

Wsp6tczesne systemy informatyczne najczesciej sa konstruowane w oparciu o systemy baz danych. Wy-
korzystanie systemu bazy danych odcigza konstuktora systemu informatycznego od koniecznosci rozwiazy-
wania probleméw zwiazanych z efektywnym i poprawnym zarzadzaniem wielodostepna i rozproszong baza
danych. Podejscie takie pozwala takze istotnie zredukowac czas realizacji systemu informatycznego oraz
zwiekszy¢jego efektywnos¢ i niezawodnosc.

Problemy zwigzane z zapewnieniem trwatosci i spojnosci danych, wspothieznym dostepem do nich, auto-
ryzacja dostepu do bazy danych, efektywnym dostepem do danych w srodowisku scentralizowanym i rozpro-
szonym sg wspolne dla wszystkich zastosowan systemow baz danych. Dla pewnej klasy zastosowan baz da-
nych, obejmujacej systemy administracyjno-finansowe, znalazty one teoretyczne rozwigzania, co umozliwito
techniczna realizacje systemamow komercyjnych, takich jak: DB2, Oracle, Ingres, Sybase, SQL/DS lub Infor-
mix.

Jednakze tematyka badan dotyczaca zarzadzania bazami danych jest ciggle otwarta. Pojawiajg sie nowe
zastosowania systemow baz danych: systemy wspomagania projektowania, systemy zarzadzania sieciami
komputerowymi i telekomunikacyjnymi, bazy wiedzy, systemy wspomagania decyzji, itp. Charakteryzuja sie
one specyficznymi modelami danych i transakcji. Pocigga to za sobg konieczno$¢ poszukiwania nowych roz-
wigzan dla problemoéw zarzadzania danymi.



Relacyjne i obiektowe systemy baz danych

Tomasz Koszlajda

1. Wstep

Systemy baz danych sktadajgce si¢ z bazy danych (BD) i system zarzadzania bazg danych (SZBD) sg po-
wszechnie stosowanym narzedziem do tworzenia réznego rodzaju systeméw informatycznych. Wykorzysta-
nie systemu bazy danych odcigza konstuktora systemu informatycznego od koniecznosci rozwigzywania pro-
bleméw zwigzanych z efektywnym i poprawnym zarzadzaniem danymi.

Najogdlniej rzecz biorac baza danych jest komputerowa reprezentacjg wybranego fragmentu $wiata rze-
czywistego. Przykfadami takiego fragmentu sg stany kont i dane personalne klientéw banku, zasoby sieci
komputerowej lub projekt nowego samochodu. Dane w bazie danych reprezentuja stan poszczegdlnych obie-
ktow Swiata rzeczywistego. Baza danych oprécz whasciwych danych zawiera réwniez ich interpretacje od-
zwierciedlajgca semantyke obiektéw $wiata rzeczywistego. Do modelowania semantyki $wiata rzeczywistego
w bazie danych sg wykorzystywane pewne abstrakcyjne pojecia sktadajace sie na model danych bazy danych.
Pojecia te powinny umozliwia¢ w sposéb naturalny modelowanie w bazie danych statycznych i dynamicz-
nych wiasnosci obiektéw konkretnego fragmentu $wiata rzeczywistego.

System zarzadzania bazg danych jest implementacjg konkretnego modelu danych, ktora powinna charakte-
ryzowac sie okreslonymi wiasnosciami funkcjonalnymi. Do zbioru wymaganych wiasnosci funkcjonalnych
naleza: zagwarantowanie trwatosci i spéjnosci danych w bazie danych, zapewnienie wspétbieznego dostepu
do nich, autoryzacja dostepu do bazy danych, efektywny dostep do danych w $rodowisku scentralizowanym i
rozproszonym. Sposéb implementacji tych wiasnosci silnie zalezy od semantyki poje¢ modelu danych.

Ekspansja informatyki we wspotczesnym $wiecie powoduje rozszerzanie si¢ dziedziny zastosowan syste-
moéw baz danych. Poszczeg6lne zastosowania réznig sie nieraz istotnie semantyka odpowiadajacego im frag-
mentu $wiata rzeczywistego. Na przyktad systemy wspomagania projektowania réznig sie od systeméw ban-
kowych duzo wiekszg ztozonoscig strukturalng danych, wieksza ztozono$cig wiasnosci dynamicznych i in-
nym sposobem interakcji miedzy uzytkownikami bazy danych. Potrzeba wiasciwego dopasowania poje¢ mo-
delu danych do wiasnosci modelowanego przez baze danych fragmentu $wiata rzeczywistego powoduje, ze
pojawiajace sie nowe zastosowania danych pociagaja za sobg konieczo$¢ poszukiwania nowych modeli da-
nych i co za tym idzie nowych rozwigzan dla implementacji wasnosci funkcjonalnych SZBD.

Zaroéwno w teorii jak i w praktyce - na rynku komercyjnym -zaproponowano wiele systeméw baz danych.
Z pewnym uproszczeniem mozna wyr6znic¢ ich dwie podstawowe generacje: relacyjng i obiektowa.

Relacyjne systemy baz danych powstaty w latach siedemdziesiatych jako odpowiedZ na zapotrzebowanie
na informatyczne systemy administracyjno-finansowe. Relacyjne systemy baz danych opierajg sie na relacyj-
nym modelu danych wywiedzionym z algebry relacji, i na modelu transakcji zaktadajagcym petna niezaleznos¢
transakcji.

Z kolei w latach osiemdziesiagtych proby zastosowania systeméw baz danych do systeméw komputerowe-
go wspomagania projektowania - CAD/CAM, systemow wspomagania inzynierii oprogramowania - CASE,
systemow zarzadzania sieciami komputerowymi, systemow kartograficznych i medycznych zaowocowaty
obiektowymi systemami baz danych. Obiektowe systemy baz danych sg oparte na obiektowo-zorientowanym
modelu danych (ang. object-oriented data model), w ktérym kluczowym pojeciem jest pojecie obiektu, ktory
integruje strukturalne i operacyjne wiasnosci modelu danych. W dalszej czesci artykutu dla rozréznienia od
obiektéw stanowigcych elementy modelu obiektowego, obiekty Swiata rzeczywistego nazywac bedziemy en-
cjami (ang. entity).

W tym artykule przedstawiono podstawowe charakterystyki relacyjnych i obiektowych baz danych. Roz-
dzialy drugi i trzeci zawierajg kolejno prezentacje modelu danych i wkasnosci funkcjonalnych odpowiednich
SZBD. Rozdziat czwarty zawiera podsumowanie artykutu.

2. Relacyjne bazy danych

Relacyjny model danych zostat zaproponowany przez Codda w 1970 roku [Codd70]. Prace nad implemen-
tacja tego modelu i opracowaniem komercyjnego systemu zarzadzania baza danych byty prowadzone do po-
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czatku lat osiemdziesigtych. Najbardziej znane systemy prototypowe, ktore staty sie pézniej podstawg syste-
mow komercyjnych, to System R opracowany przez firme IBM w San Jose [Astrachan76] oraz system Ingres
opracowany na Uniwersytecie Berkeley [Stonebraker76]. Najpopularniejsze obecnie systemy komercyjne to:
Ingres, Oracle, DB2 i SQL/DS [Ingres90, Oracle90, Date88 i Date91].

Charakterystyka zastosowar

W latach siedemdziesigtych podstawowsg dziedzing zastosowan systeméw baz danych byta dziatalnos¢ fi-
nasowo-administracyjna przedsiebiorstw, bankowos$¢, ubezpieczenia i systemy rezerwacji miejsc. Model
Swiata rzeczywistego wystarczajacy do opisu tych dziedzin zastosowan charakteryzuje sie prostymi typami
encji, standardowymi wiasnosciami dynamicznymi oraz nieskomplikowanymi i krétkimi transakcjami. War-
tosci atrybutow sg ograniczone do zbioréw wartosci numerycznych i krétkich tafcuchéw znakéw. Natomiast
zbidr operacji jest ograniczony do operacji wstawiania, usuwania, modyfikacji i wyszukiwania informacji.
Taka charakterystyka dziedziny zastosowan wptyneta na wiasnosci relacyjnych systeméw baz danych.

Model danych

Model relacyjny jest oparty na zaczerpnietym z teorii mnogosci pojeciu relacji bedacej podzbiorem iloczy-
nu kartezjariskiego dziedzin. lloczyn kartezjanski dziedzin Di, D2 ..., Dn, zapisywany jako Di X D2X ... X Dn
jest zbiorem wszystkich krotek (vi, V2, ..., vn) takich, ze vie Di , v2eD2 i vneD n . Relacjg jest dowolny
podzbiér powyzszego iloczynu kartezjariskiego [Ullman81].

Istnieje alternatywna definicja relacji. Opiera sie ona na pojeciu atrybutu relacji. Atrybuty relacji A], A2,
..., An s nazwami sktadowych vi, V2,.... vn krotek relacji. Relacja jest zbiorem odwzorowarn ze zbioru nazw
atrybutéw relacji Ai, A2, ... An w zbi6r wartosci dziedzin atrybutéw Di, D2, ..., Dn. Méwimy, ze atrybut Ai
jest zdefiniowany na dziedzinie Di [Maier83].

W modelu relacyjnym dziedziny sa predefiniowanymi zbiorami wartosci. Wartosci dziedzin sa elementar-
ne, to znaczy nierozktadalne na czesci sktadowe. Wartosci danej dziedziny nalezg do tego samego typu da-
nych. Poszczegélne relacyjne bazy danych réznia sie oferowanym zbiorem typdw danych, jednakze propozy-
cje nie wykraczajg poza typy numeryczne, znakowe, daty i przedziaty czasu. Niektore relacyjne bazy danych
oferujg ponadto specjalny typ danych do przechowywania niesformatowanych, duzych wolumenéw danych -
BLOB (ang. Binary Large Object). Typ ten umozliwia przechowywanie w bazie danych dtugich tekstéw, ob-
raz6w lub innych nietypowych informacji. Model relacyjny nie oferuje jednak zadnych $rodkéw do interpre-
tacji tego typu danych. Dane te sg przechowywane w postaci worka bajtéw (ang. bag).

Relacja jest jedynym typem struktury danych wystepujacym w modelu relacyjnym. W zwigzku z tym stu-
zy ona do reprezentacji zardwno encji jak zwigzkéw miedzy encjami. Struktura relacji opisana jest przez
schemat relacji. Schemat relacji jest zbiorem nazw atrybutéw zdefiniowanych na okre$lonych dziedzinach.
Krotki relacji sg reprezentantami poszczegélnych encji opisanych tym samym schematem relacji. Tozsamo$¢
krotek wynika z unikalnosci kolekcji wartosci atrybutéw, ktdre sktadajg sie na krotke. W zwigzku z tym wy-
roznia sie pewne podzbiory atrybutéw relacji, ktérych wartosci jednoznacznie odrdzniajg poszczegdlne krotki
relacji. Podzbiory te sa nazywane kluczami relacji, ajeden z nich jest wyrézniony jako klucz gtéwny relacji.

Zwiazki miedzy encjami sa modelowane przez relacje, ktdrych atrybutami sa klucze gtéwne relacji repre-
zentujacych powiazane encje. Z trzech wyrdznionych w literaturze rodzajéw abstrakcji, model relacyjny ofe-
ruje tylko klasyfikacje.

Definicja relacji wnosi do modelu relacyjnego zbiér wiezdw wbudowanych. W znormalizowanym modelu
relacyjnym mozna wyrdzni¢ trzy rodzaje wiezo6w wbudowanych. Pierwszy z nich wynika z faktu, ze dziedzi-
ny sa zbiorami wartosci elementarnych. W zwigzku z tym warto$ci atrybutéw relacji réwniez musza byc¢ ele-
mentarne. Drugi rodzaj wiezéw whudowanych jest spowodowany tym, ze odwzorowania, ktore sktadajg sie
na relacje, s funkcyjne. W potaczeniu z ograniczeniem elementamosci wartosci dziedzin, wynika z tego, ze
wartosci atrybutéw relacji nie moga by¢ wielowartosciowe. Trzeci rodzaj wiezéw wbudowanych jest konse-
kwencja faktu, ze relacja jest zbiorem krotek. Wynika stad zakaz istnienia krotek o tych samych warto$ciach
wszystkich atrybutow.

Model relacyjny przewiduje réwniez definiowanie wiezédw jawnych. Standard ANSI (SQL89) [Shaw90]
jezyka relacyjnej bazy danych przewiduje mozliwo$¢ definiowania wigzdw ograniczajgcych dziedziny atry-
butéw i wiezéw referencyjnych. Wiezy ograniczajgce dziedziny atrybutéw umozliwiajg zawezenie zbioru
wartosci dziedzin. Wiezy referencyjne umozliwiajg zdefiniowanie zaleznosci funkcyjnych miedzy atrybutami
relacji. Obydwa rodzaje wigzow naleza do kategorii wigezow statycznych.
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Operacje wykonywane na relacyjnej bazie danych sa zazwyczaj adresowane do wybranych krotek relacji.
W zwigzku z tym wszystkie operacje musza by¢ poprzedzone wyselekcjonowaniem podzbioru krotek, do kt6-
rych sg adresowane. Poniewaz tozsamos¢ krotek wynika z warto$ci ich atrybutdéw, zatem ich adresowanie po-
lega na wyszukaniu krotek, ktérych wartosci atrybutéw spetniajg okreslone warunki wyboru. Operacje umo-
zliwiajace wyszukiwanie krotek spetniajgcych okreslone warunki tworzg jezyk zapytan. Na jezyk zapytan
sktada sie siedem podstawowych operacji relacyjnych: selekcji, projekcji, produktu kartezjarskiego, potgcze-
nia, sumy relacji, iloczynu relacji i réznicy relacji [Date 81]. Operacje relacyjne sa operacjami specyfikacji,
poniewaz nie wymagaja okresleniajak nalezy szuka¢ okreslonych danych, lecz podaja warunki jakie dane te
musza spetnia¢. Operacje relacyjne moga by¢ taczone w ztozone zapytania w celu precyzyjnego wyselekcjo-
nowania dowolnego podzbioru danych.

Proponowane dla modelu relacyjnego jezyki zapytan dzieli sie na dwie klasy: jezyki oparte na algebrze re-
lacji oraz jezyki oparte na rachunku predykatow. W przypadku jezykéw algebraicznych zapytania wyraza sie
za pomoca operatoréw stosowanych do relacji. Natomiast w jezykach opartych na rachunku predykatéw za-
pytania opisuja zadany zbidr krotek przez podanie predykatu, ktory krotki musza spetnia¢. Jezyki oparte na
rachunku predykatéw sa dalej dzielone na dwie kategorie, w zalezno$ci od tego czy obiektami pierwotnymi sg
krotki, czy elementy dziedzin atrybutéw. Te dwie kategorie sg nazywane relacyjnym rachunkiem krotek i re-
lacyjnym rachunkiem dziedzin [Ullman 82]. Przyktadem jezyka algebraicznego jestjezyk ISBL [Todd76], re-
lacyjnego rachunku krotek - jezyk Quel [Stonebraker76], natomiast relacyjnego rachunku dziedzin - jezyk
Query-by-Example [IBM78]. Standardem jezykéw zapytan stat sie jednak jezyk SQL [Chamberlin76] bedacy
jezykiem posrednim miedzy algebra relacji a relacyjnym rachunkiem krotek.

Na grapie krotek wyselekcjonowanych z bazy danych za pomoca ztozenia dowolnej liczby operacji relacyj-
nych mozna nastgpnie wykonac jedna z operacji manipulowania danymi. Moga to by¢ operacje wstawiania, mo-
dyfikacji lub usuwania krotek.

Wymienione powyzej operacje stanowig zbior predefiniowanych operacji modelu relacyjnego. Modelowa-
nie niestandardowych wiasnosci dynamicznych umozliwiaja w modelu relacyjnym procedury wyzwalane
(ang. triggeredprocedures). Procedura wyzwalanajest sekwencjg predefiniowanych operacji, uaktywniang w
wyniku wystapienia pewnego zdarzenia pod okre$lonymi warunkami. Zdarzenia sg okre$lonymi operacjami
wykonywanymi na okre$lonych danych. Ze wzgledu na trudnosci efektywnej implementacji, procedury wy-
zwalane sg stosunkowo rzadko oferowanym elementem modelu danych w komercyjnych systemach baz da-
nych.

Wihasnosci systemu zarzadzania baza danych

Dla relacyjnych baz danych zaproponowano wiele metod zarzadzania wspo6tbieznoscia transakcji. Mozna
wyrézni¢ dwa gtéwne podziaty tych metod na metody jednowersyjne i K-wersyjne oraz na metody blokowa-
nia, znacznikéw czasowych i metody optymistyczne [Bemstein87, Gray93]. Prawie wszystkie komercyjnie
dostepne bazy danych stosuja metody blokowania danych.

W zwigzku z nielicznym zbiorem operacji modelu relacyjnego metody blokowania wymagaja jedynie
dwoéch typéw blokad: wspotdzielonej blokady do odczytu i wytacznej blokady do zapisu. Sposréd réznych
metod blokowania najczesciej jest stosowana metoda blokowania dwufazowego (ang. Two-Phase Locking)
[Bemstein87]. Polega ona na wydzieleniu w transakcjach dwoch faz: zaktadania i zdejmowania blokad.

Metody blokowania dziatajg optymalnie w $rodowisku krétko trwajacych transakcji. Dtugo trwajace
transkacje wymagaja utrzymywania przez dtugi czas duzej liczby blokad, co w istotny sposéb ogranicza sto-
pien wspdthieznosci. Sposobem na zwiekszenie stopnia wspdthieznosci jest stosowanie K-wersyjnych metod
blokowania [Hadzilacos86, Morzy92].

W relacyjnych systemach baz danych, dla wigkszosci operacji jednostka autoryzacji danych jest cata rela-
cja. Jedynie dla operacji modyfikacji autoryzacja moze dotyczy¢ poszczegélnych atrybutéw relacji. Do bar-
dziej precyzyjnego ograniczenia praw dostepu sg wykorzystywane relacje wirtualne nazwane perspektywami
(ang. view). Perspektywy sa relacjami wywiedzionymi z innych relacji za pomoca operacji relacyjnych. Uzyt-
kownicy bazy danych moga nie posiada¢ prawa dostepu do relacji bazowych, lecz mie¢ nadane prawo doste-
pu do perspektyw wywiedzionych z tych relacji. Odpowiednie zdefiniowanie perspektywy moze, na przyktad,
umozliwia¢ dostep jedynie do informacji statystycznych wywiedzionych z danych znajdujacych sie w relacji,
bez udostepniania informacji szczeg6towych, lub do dowolnego podzbioru krotek i atrybutéw relacji bazowej.

Relacje sg fizycznie reprezentowane jako pliki, w ktérych format rekordu sktada sie z jednego pola dla kazde-
go atrybutu ze schematu relacji. Jezyki definiowania danych najczesciej umozliwiaja uzytkownikowi wybér odpo-
wiedniej organizacji tych plikéw. Dostepne opcje to organizacja wymieszana, indeksowo-sekwencyjna lub stogo-
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Model danych

Model obiektowy jest oparty na przejetym z jezykdw obiektowo-zorientowanych pojeciu obiektu. Obiekty
umozliwiajg modelowanie wiasnosci statycznych i dynamicznych encji. Wiasnosci statyczne encji s3 modelo-
wane za pomoca struktury obiektu, a ich wiasnosci dynamiczne za pomoca metod, czyli procedur skojarzo-
nych z obiektami.

Obiekty o takiej samej strukturze i metodach sa grupowane w klasy. Obiekty nalezgce do danej klasy sajej
wystgpieniami (ang . instance). Klasa petni role zaréwno definicji wystapienr klasy jak i zbioru wszystkich
swoich wystapier.

Struktura obiektow jest okreslona przez zbiér nazwanych atrybutéw. Atrybuty sa zdefiniowanych na dzie-
dzinach, ktore sa zbiorami warto$ci elementarnych, takich jak liczby naturalne, liczby rzeczywiste, czy tancu-
chy znakéw, lub klasami. Atrybuty obiektow moga by¢ wielowartoSciowe. Atrybuty zdefiniowane na zbio-
rach wartosci elementarnych sg nazywane atrybutami prostymi, natomiast zdefiniowane na klasach sg nazy-
wane atrybutami ztozonymi.

Formalnie, przez obiekt rozumie sie dwojke: o = (oid, v), gdzie oid jest unikalnym identyfikatorem obie-
ktu, a vjest wartoscig obiektu [Abiteboul89]. Warto$¢ obiektu, w zaleznosci od jego struktury, moze by¢ war-
toscig atrybutu, krotkg wartosci lub zbiorem wartosci. Warto$¢ atrybutu prostego jest wartoscig elementarna, a
warto$¢ atrybutu ztozonego jest obiektem. Powyzsza definicjajest rekurencyjna, a poziom zagniezdzania stru-
ktur jest nieograniczony. Dzigki temu za pomocg struktury obiektéw mozna modelowac¢ encje o dowolnej zto-
zonosci.

Identyfikatory obiektow okre$lajg tozsamos$¢ obiektu niezaleznie od stanu wartosci jego atrybutéw. Dwa
obiekty o takich samych wartosciach atrybutéw pozostajg rézne. Stad w modelu obiektowym wyréznia sie
pojecia réwnosci i identycznosci obiektéw. Wiasnos¢ ta wyraznie odréznia obiekty od krotek z modelu rela-
cyjnego.

Model obiektowy explicite obejmuje pojecia réznych typdw zwigzkéw miedzy obiektami i miedzy klasa-
mi. Atrybuty ztozone definiujg zwiazki miedzy obiektami. Ten typ powigzan nazywa sie zwigzkiem refer-
encyjnym. Dwa obiekty sa powigzane zwigzkiem referencyjnym jezeli jeden z nich jest wartoscig atrybutu
drugiego. Zwiazki referencyjne umozliwiajg modelowanie zwigzkéw typu: Jan_Kowalski jest mezem Jani-
nyJKowalskiej, lub Jan_Kowalski posiada samochéd Polonez_1500.

Szczeg6lnym rodzajem zwigzku referencyjnego jest zwigzek kompozycji (ang. is-part-of lub composite
reference). Zwigzek ten umozliwia modelowanie sytuacji, w ktorej jedna encja jest czescig sktadowg drugiej
encji, a wiec na przyktad zwigzku: silnik_1500_TD jest_cze$cig samochodu Polonez_1500. Obiekt, ktdry
wigze inne obiekty zwigzkiem kompozycji jest nazywany obiektem ztozonym (ang. complex lub composite
object), natomiast obiekty zwigzane zwigzkiem kompozycji sa nazywane obiektami sktadowymi (ang. com-
ponent object). Obiekty skfadowe réwniez moga by¢ ztozone, a zatem obiekt ztozony jest w ogélnosci hiera-
chig obiektow skfadowych. Zwigzek kompozycji nadaje obiektom sktadowym dodatkowg semantyke. Obie-
kty skfadowe sg zalezne (ang. depend) i powigzane w sposéb wylaczny (ang. exclusive) przez obiekty ztozo-
ne. Zalezno$¢ obiektow sktadowych polega na tym, ze ich istnienie jest zalezne od istnienia zawierajacych je
obiektéw ztozonych. Z kolei wytgczno$¢ zawierania obiektéw skfadowych polega na tym, ze moga one nale-
ze¢ tylko do jednego obiektu ztozonego. Zwigzek kompozycji jest abstrakcja agregacji. Umozliwia on auto-
matyczne wykonywanie pewnych operacji na wszystkich powigzanych nim encjach.

Zwiazki referencyjne, ktore nie sa zwigzkami kompozycyjnymi sg nazywane stabymi zwigzkami refer-
encyjnymi (ang. weak reference) [Kim87].

Paradygmat obiektowy przewiduje mozliwos$¢ definiowania nowych klas na podstawie klas juz istnieja-
cych. Definicja nowej klasy jest rozszerzeniem definicji klasy istniejacej. Powoduje to powstanie specyficzne-
go zwigzku miedzy tymi klasami, zwanego zwigzkiem dziedziczenia. Zbiér wszystkich klas powigzanych
zwigzkiem dziedziczenia tworzy acykliczny i skierowany grafdziedziczenia (ang. inheritance lattice). Korze-
niem tego grafu jest zazwyczaj predefiniowana klasa: Obiekt. Semantycznie, zwigzek dziedziczenia odpowia-
da abstrakcji uogoélnienia, poniewaz nawigacja wzdtuz krawedzi grafu dziedziczenia w kierunku korzenia gra-
fu powoduje przechodzenie od klas bardziej wyspecjalizowanych do klas bardziej ogdlnych.

Model obiektowy umozliwia modelowanie dynamicznych wiasnosci encji za pomocg metod obiektow, kt6-
rych specyfikacja, obok specyfikacji struktury obiektéw, wchodzi w skiad definicji klasy obiektow. Struktura
obiektéw oraz implementacja metod sa ukryte przed uzytkownikiem obiektu. Wtasnos¢ ta jest nazywana her-
metycznos$cig obiektu (ang. encapsulation). Komunikacja z obiektem odbywa sie przez wysytanie do obiektu
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ktow, takich jak projekt samochodu, czy oprogramowanie systemu operacyjnego, jednostka autoryzacji sg po-
jedyncze obiekty. Ponadto model autoryzacji uwzglednia specyficzne powigzania miedzy obiektami. Ten typ
autoryzacji jest nazywany autoryzacja domysing (ang. implicite authorization) [Rabitti88]. Jej mechanizm po-
lega na dedukowaniu praw dostepu do obiektow na podstawie jawnie wyspecyfikowanej autoryzacji dostepu
do obiektéw z nimi powigzanych. Na przyktad mechanizm ten moze by¢ wykorzystany do autoryzacji domy-
$Inej obiektow nalezacych do hierarchii kompozycji przy jawnej autoryzacji korzenia tej hierarchii.

W relacyjnych bazach danych relacje sg implementowane w postaci plikdw danych w ten sposob, ze jedna
relacja jest implementowana przez jeden plik. W przypadku obiektowych baz danych duze rozmiary obie-
ktéw, ich ztozona struktura i pewne typy zwigzkéw miedzy obiektami wymusity wprowadzenie nowych spo-
sobéw fizycznej organizacji danych. Pojedyncze duze obiekty sg reprezentowane przez cate pliki danych. Pli-
ki te majg ztozong hierachiczng strukture umozliwiajaca efektywne operowanie na poszczegdlnych atrybutach
obiektu [Carey86]. W celu efektywnego nawigowania wzdtuz zwigzkéw kompozycji, obiekty sktadajace sie
na hierarchie kompozycji sg przechowywane w spéjnym obszarze fizycznym.

Ztozone atrybuty obiektoéw oraz hierachia dziedziczenia klas spowodowaty wprowadzenie nowych rodza-
jow indeksow. Sa to tak zwane indeksy wielo-klasowe (ang. multi-class index). Indeksy te wyr6zniaja sie tym,
ze adresuja obiekty nalezace do wielu klas. Ze zwigzkiem dziedziczenia sg zwigzane indeksy zaktadane na
atrybutach klas tworzacych podgraf grafu dziedziczenia. Na przyktad indeks wielo-klasowy moze by¢ utwo-
rzony na atrybucie datajurodzenia klas: sekretarka, sprzataczka, kierownik i inzynier, tworzacych podgraf,
ktérego korzeniem jest klasa pracownik. Z kolei atrybuty ztozone sg zwigzane z indeksami wielo-klasowymi,
zaktadanymi na atrybutach klas lezgcych na $ciezce utworzonej przez zwigzek miedzy klasg zawierajaca atry-
but ztozony i klasg stanowiaca dziedzine tego atrybutu.

4. Podsumowanie

Zardwno w teorii jak i w praktyce - na rynku komercyjnym - zaproponowano wiele systeméw baz danych.
R&znig sie one miedzy sobg przyjetym modelem danych oraz funkcjonalnymi wiasnosciami systemu zarza-
dzania baza danych. Mozna wyrézni¢ dwie generacje systemoéw baz danych: relacyjng i obiektowa. O ile jed-
nak réznice miedzy r6znymi relacyjnymi systemami baz danych sa nieznaczne, to dla obiektowych baz da-
nych réznice te sa znacznie wigksze. Dotyczg one zaréwno modelu danych jak i wiasnosci funkcjonalnych
SZBD.

Wiekszo$¢ systemoéw baz danych byta tworzonajako narzedzia uniwersalne, mozliwe do wykorzystania w
dowolnej dziedzinie zastosowali. Jednakze zastosowania systemdw baz danych typowe dla okresu ich tworze-
nia rzutowaty na wiasnosci modelu danych i systemu zarzadzania.

Warto$ciujace poréwnania modeli danych i systeméw zarzadzania baza danych nalezacych do réznych ge-
neracji nie majg specjalnego sensu. Nie ma bowiem jednego najlepszego, uniwersalnego systemu bazy da-
nych. Warto$ciowa¢ systemy baz danych moznajedynie w kontekscie konkretnego ich zastosowania. Mozna
mowic o lepszym lub gorszym dopasowaniu poje¢ modelu danych i funkcji systemu zarzadzania bazg danych
do wymagan zwigzanych z danym zastosowaniem.
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