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ROZDZIAL |

PRAWNOKARNE ASPEKTY DZIALAN INFORMATYCZNYCH.
CZY POLSKIE TOWARZYSTWO INFORMATYCZNE JEST
»ZORGANIZOWANA GRUPA PRZESTEPCZA”

Wojciech Rafat WIEWIOROWSKI

Prawo karne a dziatalno$¢ informatyka

Prawo karne komputerowe nie ma zbyt wiele szcze$cia w ostatnich latach
w naszym kraju. Tzw. ,,duza cybemowelizacja” kodeksu karnego przeprowadzona
w Polsce na przetomie lat 2003 i 2004 byfa dyskutowana niejako wspoélnie z
innymi ,,europejskimi” aspektami prawa i procedury karnej. Ustawa nowelizujaca
kodeks kamy w zakresie przestepstw komputerowych - w tym bedacego
implementujagca rozwigzania proponowane Ww nie ratyfikowanej jeszcze
budapeszteniskiej konwencji o cyberprzestepczoscil- byta procesowana wspdlnie z
przepisami o europejskim nakazie aresztowania. To ta druga kwestia - znacznie
bardziej nosna - zdominowata dyskusje w Sejmie, powodujac, ze zagadniania
prawa komputerowego zeszty na drugi plan i nie uzyskaty wystarczajgcej atencji
postow. Doprowadzito to do uchwalenia (wbrew opiniom doktryny prawa karnego)
rozwigzan niedopracowanych, lub po prostu btednych. Roéwniez nowelizacja
proponowana w 2007 r. nie miata szczescia do politycznych decyzji. Polska byta
zobowigzana do wprowadzenia do swego prawa do kwietnia 2007 r. przepisow
implementujacych decyzje ramowa Rady Unii Europejskiej z dnia 24 lutego 2005
r. w sprawie atak6w na systemy informatyczne2 Tym razem wigczono propozycje
nowelizacji kodeksu karnego do tzw. ,duzej nowelizacji kodeksu karnego”
przygotowanej przez zespot powotany przez Ministra Sprawiedliwosci Zbigniewa
Ziobre. Bardzo ciekawe propozycje znalazty sie jednak ,w koszu” w momencie
zmiany ekipy rzadowej i przejecia resortu sprawiedliwosci przez prof. Zbigniewa
Cwiakalskiego. Nowa Rada Ministrow powrdci zapewne do idei wdrazanych w
tym projekcie w zakresie przestepstw komputerowych. Na razie jednak polskie

1 Konwencja Rady Europy o cyberprzestepczosci podpisana zostata w Budapeszcie 23
listopada 2001 r. Przepisy Konwencji omawiaja A. Adamski, Przestepczos¢ w
cyberprzestrzeni. Prawne $rodki przeciwdziatania zjawisku w Polsce na tle projektu
konwencji Rady Europy, Torun TNOiK 2001, S. Bukowski, Kodeks karny a Konwencja
0 cyberprzestepczosci - Pized wejsciem do Unii Europejskiej, ,,Gazeta Sadowa”, nr 3
z 2004 r., s. 55 i czesé druga pt. Projekt zmian Kodeksu karnego - Dostosowanie do
Konwencji o cyberprzestepczosci, ,Gazeta Sadowa”, nr 4 z 2004 r., s. 53 oraz P.
Kruszynski, O niektorych propozycjach rzadowego projektu ustawy o zmianie ustawy -
kodeks karny, ustawy - kodeks postepowania karnego oraz ustawy - kodeks wykroczen
(w redakcji z dnia 19 sierpnia 2003 r.), ,,Prokuratura i Prawo” nr 2 z 2004

2Decyzja ramowa 2005/222AVSiSW Dz.U. UE seria LNr 69 ,ss. 67-71



prawo karne klasyczne przestepstwa komputerowe reguluje w sposéb
zaproponowany w 2003 r.

Regulacja ta jest dla informatykdw i kryptologdéw3 bardzo niekorzystna.
Powoduje ona, ze de facto kazdy informatyki i kazdy kryptolog moze zostaé
uznany z zalozenia za przestepce. W podobny sposéb kazda organizacja
Srodowiskowa informatykoéw czy kryptologdw moze zostaé potraktowana jako co
najmniej zorganizowana grupa przestepcza, albo nawet jako zwigzek przestepczy
na podstawie tegoz samego kodeksu karnego. Cho¢ takie twierdzenie jest
absurdalne i nikt jak dotgd nie zaczat postepowania przeciwko np. Polskiemu
Towarzystwu Informatycznemu jako ,zwigzkowi przestepczemu”, ale w
niniejszym artykule wykaze, Zze polskie przepisy sa w tej kwestii do$¢
jednoznaczne. Nawet jeSli na co dzien takg sugestie traktowa¢ bedziemy
humorystycznie, nie nalezy zapomina¢, ze problem jest bardzo powazny. To
wiasnie organizacja Srodowiskowa taka jak PTI powinna bowiem dbac o interesy
swych czlonkbw m.in. poprzez sugerowanie wiadzom publicznym, ze
pozostawianie w polskim prawie karnym przepiséw praktycznie martwych (cho¢
zobaczymy za chwile, ze nie do konca ,,martwych”), ktore penalizujg normalng
dziatalnos¢ osob wykonujgcych te zawody jest dziataniem sprzecznym z interesem
spotecznym. Taka sytuacja ma réwniez - co z prawniczego punktu widzenia jest
bardzo wazne —charakter demoralizujgcy. Wskazuje bowiem obywatelom, ze
prawo karne nie jest jednoznaczne i zakres jego stosowania zalezy od uznania
organdw Scigania i organéw wymiaru sprawiedliwosci.

Klasycznym przyktadem takiego blednego rozwigzania istniejagcego w
polskim prawie karnym jest wprowadzenie do prawa polskiego w 2004 r. art. 269b
kodeksu karnego. Norma wynikajgca z owego przepisu zakazuje wytwarzania,
pozyskiwania, zbywania lub udostepniania innym osobom urzadzeni lub
programéw komputerowych przystosowanych do popetnienia szeregu przestepstw
przeciwko informacji (w tym podstuchu elektronicznego ihaking), a takze
dokonywania tych czynnosci wobec haset komputerowych, kodéw dostepu lub
innych dane umozliwiajgcych dostep do informacji przechowywanych w systemie
komputerowym lub sieci teleinformatycznej.

Innym przypadkiem jest przygotowywany przez Ministerstwo Kultury i
Dziedzictwa Narodowego projekt zmian w ustawie o prawie autorskim i prawach
pokrewnych proponowat nowg tre$¢ art. 1181 ustawy. Wprowadzenie w
proponowanym w 2006 r. projekcie sfonnutowania ,,urzadzenia, ich komponenty
lub programy komputerowe” nie pozostawia watpliwosci, ze karalne bedzie
posiadanie ,,oprogramowania” stuzacego do przetamywania tzw. ,skutecznych
zabezpieczen”. Takie rozwigzanie stawia przez informatykami, kryptologami i
zwyktymi uzytkownikami komputerow wiele pytan, na ktore nie mozna znalez¢

3 Wiecej o problemow kryptologdw z tymi samymi przepisami: W.Wiewidrowski, Czego
nie moze posiada¢ kryptolog ? Odpowiedzialno$¢ karna za posiadanie ,,narzadzi,
komponentdw i programéw do usuwania skutecznych zabezpieczen ” [w:] X1 Krajowa
Konferencja Zastosowann Kryptografii ENIGMA 2007. Materiaty konferencyjne,
Enigma, Warszawa 2007
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jednoznacznych odpowiedzi, co jest niedopuszczalne w przepisach karnych.

Zakaz posiadania oprogramowania hakerskiego

Woprowadzajgc w 2004 r. do polskiego kodeksu karnego art. 269b § 14
zakazano wytwarzania i wprowadzania do obrotu5 urzadzen i oprogramowania,
ktore mogty by¢ wykorzystane przy popetnianiu szerokiej gamy przestepstw
komputerowych. Nowy artykut Kodeksu jest praktycznie przettumaczonym (z
niewielkg zmiang) odpowiednim przepisem wyzej konwencji budapesztenskiej.
Art. 269b

8 1 Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom

urzadzenia lub programy komputerowe przystosowane do popetnienia

przestepstwa okre$lonego w art. 165 § 1pkt 4, art. 267 § 2, art. 268a § 1 albo

8 2 wzwigzku z § 1, art. 269 § 2 albo art. 269a, a takze hasta komputerowe,

kody dostepu lub inne dane umozliwiajgce dostep do informacji

przechowywanych w systemie komputerowym lub sieci teleinformatycznej,
podlega karze pozbawienia wolnosci do lat 3

Takie sformutowanie przepisu art. 269b kodeksu karnego powoduje dzis,
ze kazdy szanujacy sie administrator sieci posiada nielegalne oprogramowanie i
dane stuzace do przetamywania zabezpieczen, a tym samym jest przestepca.
Oczywiscie dotyczy to rowniez kazdego kryptologa zajmujacego sie systemami
ochrony dostepu do danych elektronicznych. Fakt, ze przepis ten jest w praktyce
catkowicie martwy nie wptywa na ztagodzenie jego oceny. Przepis ten bowiem
zobowiazuje Policje do podejmowania dziata, majgcych stuzy¢ realizacji norm
ptynacych z niego.

Teoretycznie regulacje takg nalezy uznaé za bardzo wskazang. Jej
pojawienie sie w polskim prawie byto sporym zaskoczeniem in plus. Jak zawsze w
takich przypadkach nie ustrzezono sie jednak drobnych - acz istotnych z
praktycznego punktu widzenia - btedéw. Pierwszym jest uzycie niedookres$lonego
zwrotu ,,inne dane”. Biorac pod uwage, ze karalne jest ,,pozyskiwanie, zbywanie

4 Szersze omoOwienie probleméw prawnych zwigzanych z tzw. ,,cybemowelizajg 2004” w
A. Adamski, Buszujacy w sieci. Cybernowelizacja prawa karnego, ,,Rzeczpospolita.
Prawo co dnia” nr 251 z 27 pazdziernika 2003 r. oraz W.R.Wiewidrowski,
Profesjonalny haker. Paradoks odpowiedzialnosci karnej za czyny zwigzane z ochrong
danych i systemow komputerowych [w:] Bezpieczenstwo sieci komputerowych
a hacking. Intemetki V. Materiaty z konferencji naukowej, Lublin 4-5 marca 2005 r.,
Wyd. UMCS, Lublin 2005, s. 38-47

5 Oczywiscie zdaje sobie sprawe, ze posiadanie jest robwnoznaczne z wytwarzaniem i
wprowadzaniem do obrotu i udostepnianie takich danych i programéw. Sam jestem
wiascicielem i posiadaczem oprogramowania tego typu nabytego przed 1 maja 2004 r.
i nie jestem tym samym przestepcg. Nie moge wszakze udostepnia¢ swej wiasnosci
innym osobom, gdyz to bytoby juz czynem zabronionym. W dalszej czesci artykutu
postuguje sie niekiedy ze wzgledéw czysto redakcyjnych sformutowaniem
»posiadanie” zdajgc sobie sprawe z czynionego uproszczenia.
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lub udostepnianie innym osobom6’ takich danych, kazdy posiadacz literatury
dotyczacej zagadnienia tamania zabezpieczen jest przestepca. Udostepnianie
znajomym ksigzki takiej jak ,,Anti-Hacker Toolkit”7 moze sta¢ sie w S$wietle
omawianego przepisu ,,znaczacym btedem”. Podobnie kwalifikowane powinno by¢
zakupienie kolejnego numeru czasopisma ,Hakin9” czy ,XPloit” (przy
prenumeracie mielibySmy za$ chyba przestepstwo ciggte).

Co ciekawe podobny do polskiego przepis wprowadzity do swego prawa
karnego Niemcy w 2007 r. Niemiecka ustawa 0 zmianie ustawy kodeks kamy w
celu zwalczaniu przestepczosci komputerowej przyjeta przez Bundestag 25 maja
2007 r. wyraznie wskazuje w 8 202 b ust. 1 na cheé¢ implementacji konwencji Rady
Europy o cyberprzestepczosci oraz implementacji decyzji ramowej w sprawie
atakow na systemy informatyczne. Przepis § 202c ust. 1 jest za$ idealnym
odpowiednikiem przepiséw polskich. Stwierdzono w nim, ze:

Kto czyni przygotowania do popetnienia czynu okres$lonego w § 202 a lub §
202 b, w taki sposdb, iz:

(1) hasta lub inne kody bezpieczenstwa, ktére umozliwiajg dostap do danych (8§
202a ust. 2) lub

(2) programy komputerowe, ktorych celem jest popetnienie takiego czynu,
wytwarza, zdobywa dla siebie lub innej osoby, spizedaje, pizekazuje innej osobie
rozpowszechnia lub umozliwia w inny sposéb do nich dostep, podlega kaize
pozbawienia wolnosci do roku lub kaize grzywny.

Wspomniany wyzej § 202a niemieckiego kodeksu karnego moéwi za$ o
hakingu. To przestepstwo jest w Niemczech regulowane jako nieuprawnione
umozliwienie sobie lub innej osobie dostepu do danych, ktére nie s dla tej osoby
przeznaczone i Kktdére sg w sposob szczegblny zabezpieczone przeciw
nieuprawnionemu dostepowi, poprzez przezwyciezenie zabezpieczeh dostepu.
Jedyng powazniejszg roznicg pomiedzy polskimi a niemieckimi przepisami jest
nakierowanie czynu, jakim jest zabronione posiadanie programéw, haset lub
innych koddw bezpieczenstwa, na popetnienie przestepstwa (posiadanie w celu
popetnienia przestepstwa). Takiego sformutowania brakuje w prawie polskim.

Tak czy inaczej pozostawia sie sgdom decyzje interpretacyjne.
Teoretycznie nie jest to zte rozwigzanie. Na madro$¢ sadowej wyktadni nalezy
wszakze liczy¢ woéwczas, gdy doswiadczenie zyciowe sedzidw umozliwi im
swobodng ocene przedstawionych dowoddéw. Z takg sytuacjg nie mamy jednak w
Polsce (jeszcze) do czynienia w zakresie przestepstw komputerowych.

Pozostaje nam wyjasni¢, czy tak skonstruowany przepis kodeksu karnego

6 O praktycznym znaczeniu zakazu i wprowadzeniu przy jego pomocy - rzadkiej w Polsce
- konstrukcji nielegalnego posiadania pisze R.Koszut, Nowelizacja prawa karnego z
18.03.2004 r. w Swietle wymagan konwencji o cyberprzestepczosci [w:]. J. Kosifski
(red.), Pizestepczos¢ teleinformatyczna. Materiaty seminaryjne - VII Seminarium
Naukowe - Szczytno 8-9 czerwca 20041: Wyzsza Szkota Policji, Szczytno 2004, s.43

7 Jako przykiad podaje klasyczny poradnik dla zwalczajgcych hakeréw, ktdry wszakze
doktadnie omawia sposoby dziatania przestepcéw. M. Shema, B. C. Johnson, Ami-
llacker Toolkit. Pokonaj hakeréw ich wtasng bronig, Helion, Gliwice 2004.
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jest stosowany. Oczywiscie w poréwnaniu do skali zjawiska jakim jest
wytwarzanie, nabywanie, zbywanie lub udostepnianie programéw, haset i danych,
ktére moga stuzy¢ do popetnienia przestepstwa polegajacego na wtamaniu sie do
systemu i uzyskaniu zen informacji, przepis ten jest prawie martwy. Prawie, gdyz
zdarza sie, ze stosowany jest on przez sady w sytuacji, gdy hakerowi mozna
udowodni¢, ze wiamat sie do systemu ale nie mozna udowodnié, ze zapoznat sie
z informacjg tam zamieszczong. Wowczas zdarza sie, ze sad orzeka w sprawie
posiadania ,,narzedzi” do dokonania wiamania. Jest to rozwigzanie zle, gdyz tak
naprawde sprowadza ono stosowanie prawa karnego komputerowego do
ztosliwego stwierdzenia ,,dajcie mi cztowieka a przepis na niego sie znajdzie”.

Informatycy a Digital Rights Management

Duze zagrozenia dla polskiego $rodowiska informatycznego wiazg sie z
planowanymi  w najblizszym czasie  nowelizacjami  prawa  autorskiego
zmierzajagcymi do implementowania do prawa polskiego rozszerzonej ochrony
utworéw zwigzanej z zastosowaniem technik tgcznie nazywanych digital rights
management (dalej powolywanych jako DRM). Zaproponowany system
mozliwych do zastosowania przez twércow - a w praktyce przez ich wydawcow -
obostrzert w dostepie do tresci utworow jest dzi$ poddawany czesto krytyce. Co
prawda pierwsze podejscie do zmian zakonczyto sie z punktu widzenia
Ministerstwa Kultury i Dziedzictwa Narodowego porazkg w zwigzku z bardzo
krytycznymi  uwagami  zgtoszonymi  jeszcze na poziomie konsultacji
miedzyresortowych miedzy innymi przez Ministerstwo Spraw Wewnetrznych i
Administracji oraz Urzad Ochrony Konkurencji i Konsumentéw. Ministerstwo
Kultury i Dziedzictwa Narodowego jak na razie dokonato wiec zmian do ustawy w
wymaganym przez Unie Europejskag zakresie pozostawiajgc sprawe DRM do
dalszych konsultacji. Poniewaz jednak nie wyzbyto sie planéw implementacji
ochrony DRM, nalezy podda¢ krytycznej analizie zaproponowane zmiany.

Trudno w krotkim artykule rozwaza¢ wszystkie argumenty za i przeciw
stosowaniu DRM oraz wszystkie problemy prawne, jakie moze rodzi¢ nowa
regulacja w tym zakresie. Warto wszakze zwroci¢ uwage $rodowiska
informatycznego na proponowang nowa tres¢ art. 118' ustawy o prawie autorskim i
prawach pokrewnych. Doktryna prawa miata praktycznie od zawsze uwagi do tego
przepisu. Kwestionowano jasno$¢ nonn karnych, ktére z niego wyptywaja8.
Niestety proponowane zmiany nie wyjasniajg owych watpliwosci. Wprowadzajg
natomiast dodatkowy chaos pojeciowy9.

8J.Barta, R.Markiewicz, Sluzy szeroko otwarte, ,,Rzeczpospolita. Prawo co dnia” nr 145 z
23 czerwca 2000 r.

9 Biorgc pod uwage gidwny temat rozwazan pomijam w niniejszym artykule omawianie
paradoksu sformutowania ,niedozwolone usuwanie lub obchodzenie skutecznych
technicznych zabezpieczen”. Z punktu widzenia zwyktych zasad logiki ,,usuwanie i
omijanie skutecznych zabezpieczen” moze budzi¢ niepokdj, ale z punktu widzenia
logiki definicji prawnych jest sformutowaniem poprawnym
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W pierwszej redakcji przepisu art. 1181 zamieszczono pojecie
»przedmioty” w miejscu, gdzie dzi$ stosuje sie pojecie ,urzadzenia lub ich
komponenty”. Doktryna prawa karnego nie miata watpliwosci, ze za ,,przedmioty”
uznawa¢ nalezato m.in. programy komputerowe (jakkolwiek rozumiane). To
oznaczato karalno$¢ wejscia w posiadanie (np. samego ,Sciggniecia” z sieci)
programu dekodujacego niezaleznie od Swiadomosci sprawcy lub jej braku, ze
dany program moze zosta¢ uzyty przez kogo$ z jego uzytkownikéw do
przetamywania zabezpieczenld Zdajac sobie z tego sprawe ustawodawca w 2004 .
dokonat zmiany tego przepisu i ograniczyt zakres odpowiedzialnosci jedynie do
posiadania ,,urzadzen i ich komponentow”. Takie sformutowanie tez mozna poddac
krytyce, ale w praktyce bzo ono rozumiane poprawnie przez sady o organy
$cigania.

Po zmianach z 2004 r. przepis brzmi nastepujaco:

,HArt, 118"

1 Kto wytwarza urzadzenia lub ich komponenty przeznaczone do
niedozwolonego usuwania lub obchodzenia skutecznych technicznych
zabezpieczen przed odtwarzaniem, przegiywaniem lub zwielokrotnianiem
utworéw lub przedmiotéw praw pob-ewnych albo dokonuje obrotu takimi
urzadzeniami lub ich komponentami, albo reklamujeje w celu sprzedazy lub
najmu,

podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 3.

2. Kto posiada, przechowuje Ilub wykorzystuje urzgdzenia lub ich

komponenty, o ktérych mowa w ust. 1,
podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

Propozycja Ministerstwa Kultury i Dziedzictwa Narodowego z 2004 r.
miata za zadanie uzupetnienie tego przepisu tak by dotyczyt on ,urzadzen, ich
komponentow lub programéw komputerowych”. Tym samym nie pozostawiano
watpliwosci, ze tym razem posiadanie odpowiedniego oprogramowania bedzie
karalne. Jednoczenie wszakze postawiono przez uzytkownikami komputeréw wiele
pytan, na Kktére nie mozna znaleZz¢ jednoznacznych odpowiedzi, co jest
niedopuszczalne w przepisach karnych.

Prawo polskie nie zawiera bowiem dzi$ jasnej definicji tego czym jest
program komputerowy. Oczywiscie definicja programu komputerowego jest
formutowana na potrzeby prawa autorskiego, tym niemniej nie wydaje sie by jej -
cywilistyczna z zatozenia - tre$¢ byla mozliwa do zaakceptowania na gruncie
prawa karnego w odniesieniu do ,,narzedzi” ktére moga stuzy¢ do przetamywania
technicznych zabezpieczen utworéw. Sama ustawa podobnie jak dyrektywa
wspolnotowa z 14 maja 1991 r. w sprawie ochrony prawnej programéw
komputerowych, nie zawiera definicji programu komputerowego. Zdaniem

DM.KIii$, Przestepstwa elektroniczne w aspekcie prawda autorsbego, ,,Czasopismo Prawa
Karnego i Nauk Penalnych” nr 2 z 2003 r. oraz P.Sedlec, Przestepstwa naruszajace
prawa autorskie, ,,Przeglad Sadowy” nr 7-8 z 2003 r.
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tworcow projektu polskiej ustawy szybki rozwo6j techniki powoduje, ze
sfonnutowanie takiej definicji na potrzeby prawa autorskiego jest niemozliwy".
Normy wynikajgce z ustawy nie majg zresztg za zadanie definiowania pojecia
programu komputerowego. Regulacja nakierowana jest jedynie na programy
komputerowe, ktore sg jednoczes$nie utworami w rozumieniu prawa autorskiego,
gdyz jedynie o aspekt ochrony utwory chodzi ustawodawcy. Tym samym
ustawodawca skupia sie na stwierdzeniu, ze dzieto informatyczne ma status
utworu, jesli jest przejawem dziatalnosci tworczej o indywidualnym charakterze
oraz zostato ,,ustalone” wjakiejkolwiek formie12

Pojecie ,,program komputerowy” jest w prawie polskim rozumiane
kontekstowo. W sytuacji, w ktorej oprogramowanie, ktére moze stuzy¢ do
przetamywania skutecznych zabezpieczen jest dziS§ w duzej mierze tworzone
poprzez kompilowanie powszechnie dostepnych komponentéw programistycznych,
nie ma mozliwosci jednoznacznego stwierdzenia czy posiadanie konkretnego
komponentu jest juz zabronionym przez prawo posiadaniem ,programu”, czy tez
jeszcze nie mamy do czynienia z,programem”. Powoduje to nieusuwalng
niejasno$¢ niedopuszczalng w przepisach karnych. Warto przy okazji wskazac, ze
implementowana dyrektywa zaleca w preambule podejmowanie dziatan
zapobiegajacych ,posiadaniu w celach handlowych urzadzen, produktéw lub
czesci skkadowych” (art. 6.1 dyrektywy w sprawie harmonizacji niektorych
aspektow praw autorskich ipokrewnych w spoteczernstwie informacyjnym),
podczas gdy polska ustawa ma generalnie zabrania¢ posiadania takich produktow
lub ich czesci sktadowych. Co prawda dyrektywa nie wyklucza takiej mozliwosci
(teza 49 preambuly), lecz wprowadzenia takiego rozwigzania przy catkowitym
braku  wylgczen  powoduje  nielegalno$¢  posiadania  odpowiedniego
oprogramowania przez wszystkich uzytkownikéw niezaleznie od ich Swiadomosci
co do mozliwosci, jakie oprogramowanie mogtoby stwarzac.

Prawie komicznym tego efektem jest pominiecie w omawianych
przepisach tzw. klauzuli niekaralnosci. Nie stworzono furtki do posiadania
przynajmniej tych urzadzen, programéw lub ,,innych danych”, ktére majg na celu
zabezpieczenie informacji przechowywanych w systemie komputerowym lub
zabezpieczenie sieci teleinformatycznej. Powoduje to, ze osoba odpowiedzialna za
ochrone informacji nie moze - pod grozbg odpowiedzialnosci karnej - poznawac
sposobéw dziatania sprawcdéw ewentualnych wiaman. Nie moze roéwniez
w zadnym wypadku sprawdzaé bezpieczenstwa chronionej przez siebie domeny i
nie moze w koncu dzieli¢ sie swa wiedza. Posuwajac si¢ do absurdu, nie moze
rowniez zapisywac efektow swoich przemyslen, bo to bytoby juz ,,wytwarzanie”.

Nie stworzono takiego kontratypu réwniez dla ... Policji (sic !). Powoduje
to, ze roéwniez policjanci podazajacy tropem hakera w zasadzie musza tamac

1J. Barta, M. Czajkowska-Dabrowska, Z. Cwiakalski, R. Markiewicz, E. Trapie, Ustawa 0
prawie autorskim iprawach pokrewnych. Komentarz, Dom Wydawniczy ABC,
Warszawa 2001

2 A. stuglik Ochrona produktow informatycznych w premie wasnosci przemystowe;.
,Palestra” nr 9-10 z 2004, str. 59
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prawo13 Jest to oczywiste niedopatrzenie, ktore wystepuje rowniez we
wprowadzonych tg sama nowelizacjg przepisach o catkowitym zakazie posiadania
materiatow pornograficznychl4 Mozna to ,,niedopatrzenie” co prawda usung¢ w
przypadku policjanta - przy odrobinie dobrej woli - w trakcie procesu wyktadni
przepisu. Nie ma natomiast zadnej mozliwo$ci zastosowania owej ,,pozytywnej”
dla uprawnionego wykadni w przypadku biegtego, obroncy oskarzonego czy
nawet sedziego lub prokuratora.

Polskie Towarzystwo Informatyczne jako zorganizowana grupa przestepcza

Jesli przyjmiemy, ze na podstawie chocby art. 269b kodeksu karnego kazda
osoba, ktora wytwarza, nabywa, zbywa lub udostepnia exploity, innego rodzaju
»oprogramowanie hakerskie”, hasta i dane, ktére moga postuzy¢ do przetamywania
zabezpieczen informacji, jest przestepca, pytanie o kwalifikacje dziatan Polskiego
Towarzystwa Informatycznego jako zwigzku przestepczego lub co najmniej
zorganizowanej grupy przestepczej nie jest takie znow absurdalne. Art. 258
kodeksu karnego wyraznie wskazuje, ze kazdy, kto bierze udziat w zorganizowanej
grupie albo zwigzku majacych na celu popetnienie przestepstwa lub przestepstwa
skarbowego, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
Orzecznictwo i doktryna konkretyzujg, ze taki zwigzek powinien sktadaé sie co
najmniej z trzech os6b, mie¢ wzglednie statg strukture organizacyjng oraz posiadac
wspdlny cel, program dziatania, formy wspdtdziatania, podziat funkcji i zadan jak
réwniez okreslone kierownictwo i wustalone zasady cztonkowstwa. PTI
niewatpliwie odpowiada tym cechom.

Gdyby za$ czytelnicy mieli zastrzezenia do dziatan PTI to niewatpliwie
muszg przyznaé, ze Towarzystwo jest co najmniej zorganizowang grupa
przestepcza. Ta bowiem nie musi mie¢ dtugofalowego programu dziatania. Nie jest
réwniez konieczne dla niej posiadanie ustalonych zasad czionkostwa
(przynalezno$ci), a sama grupa moze mie¢ mniejszy stopien zorganizowania.

Absurd lub nie. Zastanéwcie sie Panstwo wszakze, czy na spotkania
polskiego Towarzystwa Informatycznego nalezy zaprasza¢ prawnikow.

B Ciekawe przypadki wykorzystywania koni trojanskich do walki z przestepcami
komputerowymi i dokonywania atakéw w sieci przez Policje opisuje £. Luzar, Kon
trojanski w stuzbie Policji, [w:] A.Misiuk, J. Kosinski , P.Ciszek [red.], Przestepczos¢
teleinformatyczna. Materiaty seminaryjne - VI Seminarium Naukowe - Szczytno 1-2
lipca 2003 r. Wyzsza Szkota Policji, Szczytno 2003, s. 105 i nast.

KA. Adamski pisze o braku takiego kontratypu w przypadku policjanta ze ,,trudno znalez¢
w prawie porownawczym przyklad roéwnie wadliwej regulacji omawianego
zagadnienia” - A. Adamski, Prawne problemy przeciwdziatania pornografii dzieciecej
i pedofilii w Internecie [w:]. J. Kosinski [red.], Przestepczos$¢ teleinformatyczna.
Materiat'y seminaryjne - VII Seminarium Naukowe - Szczytno 8-9 czerwca 2004 r.
Wyzsza Szkota Policji, Szczytno 2004, s.26 oraz A. Adamski, Zakaz dla Scigajagcych i
Sciganych. Kodeks karny: Kiedy walka z pornografig dziecigcg jest pizestepstwem,
»Rzeczpospolita. Prawo co dnia” nr 154 z 3 lipca 2004 r. Rozwazania o prawnych
problemach dotyczacych btedu w obu przepisach mozna stosowa¢ zamiennie.
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