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INFORMATYKA W STATYSTYCE

Problemy ochrony danych komputerowych

mgr Antoni Bossowski

KILKA PRZYKLADOW ZAMIAST WSTEPU

Dwaj pracownicy Centrum Rejestracji LudnoSci w
Szwecji korzystajac ze swych uprawnien wypozyczyli
taSmy magnetyczne z rejestrami ludnos$ci i skopiowali
je na innym komputerze. Oryginaly zwrécili, a kopie
sprzedali po znizonej cenie klientowi tegoz centrum.
Obaj zostali skazani na 6 miesiecy wiezienia [17]. Czy
w polskim prawodawstwie kradziez informacji jest
zaliczana do czyndéw zabronionych pod grozba kary?

Policjanta z Chicago oskarzono o wyciggniecie
i ujawnienie danych z Kryminalnego Centrum Infor-
macji FBI, dotyczacych osoby uwiklanej w kiopoty
finansowe z jego kuzynem [17]. Jak zabezpieczyé sie
przed sprzeniewierzeniem o0sob uprawnionych?

W jednej z amerykanskich agencji ubezpieczenio-
wych znaleziono nadajnik radiowy ukryty w central-
nym procesorze komputera. Nadajnik byt w stanie
transmitowaé informacje do specjalnego odbiornika
[17]. W innym centrum amerykanskim nalezgcym do
zakladéw Coca-Cola w Atlancie pod pokrywa siekacza
papieru znaleziono miniaturowy aparat filmowy pro-
dukeji japonskiej, ktéry dokonywal automatycznie
zdje¢ wydrukéw komputera przeznaczonych do znisz-
czenia. Konserwator dokonujgc systematycznych prze-
gladéw wymienial tylko rolke filmu szpiegujac w ten
spos6b na rzecz firmy konkurencyjnej [9]. Czy nasze
osrodki informatyki i komputery s3 dostatecznie za-
bezpieczone przed szpiegostwem?

Pigciu studentéw jugostowianskich zostalo areszto-
wanych na skutek podejrzenia o dokonanie zmiany
danych w komputerze przeznaczonych do wydruku na
koncowkach abonenckich uniwersyteckiego centrum
obliczeniowego. W miejsce przetworzonych danych
podstawili oni hasta antyrzadowe [17]. Pewien progra-
mista w Nowym Jorku zaprogramowal komputer tak,
aby ten automatycznie eliminowal murzynéw przy na-
borze i selekcji nowych pracownikéw [17]. Inny pro-
gramista powaznego przedsigbiorstwa mniemieckiego
zmienit program zgodnie z przyjeta zasada o uprosz-
czeniu rozliczen poprzez zaokraglanie przelewow do
calych DM. Program jednak zmienil w ten sposéb, ze
wszystkie zaokraglenia dokonywane byly w dél, a po-
zostale z tej transakeji fenigi przekazywane byly na
jego konto. Do czasu przypadkowego wykrycia uzbie-
ral sume 450 tys. DM [20]. Czy mozna skontrolowaé
prace programisty?

W jednej z polskich gazet codziennych znalazla sie
wzmianka, w ktérej autor z duma donosil o sukcesie
pewnej grupy programistéw, ktérzy wygrali w toto-
lotka dzieki temu, ze zalozywszy w pamieci kompute-
ra baze¢ danych o wylosowanych dotychezas numerach
»zaprzegali” nastepnie komputer do obliczania prawdo-
podobienstwa kolejnych losowan. Czy byla to praca
planowa czy niekontrolowana? Kto zaplacil za prace
komputera, ktorego jedna godzina kosztuje Kkilka ty-
sigcy zlotych? Czy istnieje jaka§ norma okreslajaca
etyke informatyka?

MIEJSCE PROBLEMU

Kilka przedstawionych wyzej przykladéw naduzyé
zwigzanych z komputeryzacjg, ttumaczy dlaczego pra-
wie na calym Swiecie zaczeto powaznie interesowaé
si¢ problematyks ochrony danych komputerowych.
Informatyka weszla juz na stale w nasze zycie. Wiele
instytucji panstwowych i przedsiebiorstw gospodar-
czych opiera swa dzialalno§é o funkcjonujgce systemy
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informatyczne. Zakl6écenie informacji w tych syste-
mach oznacza zaki6cenie funkcjonowania tych insty-
tucji i przedsigbiorstw. Skutki zakl6cenia mogg byé
niekiedy bardzo znaczgce. Wyjscie jest tylko jedno:
poprzez wilasSciwg ochrone wytworzy¢é rozsgdnie wyso-
ki stopien ochrony danych komputerowych. Dla-
tego to sposréd roéznych probleméw jakie wywola-
ne zostaly stosowaniem informatyki wytania sie ostat-
nio i zajmuje wazZne miejsce problem ochrony danych
komputerowyeh. Ochrona danych stala sie przedmio-
tem pracy naukowcéw, inZynier6w i menager6w. Euro-
pejski Program Badawczy Diebolda po$wiecit temu
problemowi kilka miedzynarodowych konferencji. Na
konferencji w marcu 1972 r. po§wieconej zapewnieniu
bezpieczenstwa zrédet informacji [8] okre$lono bezpie-
czenstwo danych jako ,ochrone danych przed przy-
padkowym lub zamierzonym dostepem o0séb nieupraw-
nionych oraz samowolng ich zmiang”.

Naduzycia komputerowe rozwijaja sie na Swiecie
wraz ze wzrostem iloSci stosowanych komputeréw.
Zrozumiate jest wiec, ze przodujg pod tym wzgledem
Stany Zjednoczone tym bardziej, ze rozwojowi nadu-
zyé sprzyja prywatna wilasno§¢é Srodkéw produkeji
i konkurencja gospodarcza.

Amerykanie [15, 17] definiujg naduzycia komputero-
we jako ,,wszelki rodzaj dzialalnosci wyraznie zwiaza-
nej z komputerami lub transmisja danych, w wyniku
ktorej poszkodowani niedobrowolnie ponosza lub sa

narazeni na straty, krzywdy lub szkody, lub w wyni-
ku ktorej sprawcy osiagaja, lub moga osiagnaé zyski”.

Stanfordzki Instytut Badaweczy, zajmujgcy sie od lat
powaznie tg problematyka, zebrat do 1973 r. jako ma-
terial badawczy 148 przypadk6éw naduzyé komputero-
wych [17]. Szczegblnym sygnalem do rozpoczecia stu-
diéw byly dwa nastepujace oszustwa: w Nowym Jorku
gléwny kasjer oddzialu Union Dima Sawigs Bank zo-
stal oskarzony o zdefraudowanie ponad 1,5 mln dola-
réw poprzez manipulacje rachunkami w centralnym
komputerze dokonane za pomocg komputerowej kon-
cowki kasowej. W Los Angeles wykryto dwumilionowe
oszustwo polegajace na rozprowadzaniu 56 tys. sfalszo-
wanych polis ubezpieczeniowych i innych manipula-
cjach dokonanych przez kierownictwo i niektérych
pracowniké6w Towarzystwa Ubezpieczeniowego. Kon-
trole rewizyjne w tym przedsiebiorstwie przeprowa-
dzone w ciggu ostatnich trzech lat nie wykazaly zad-
nych niedokladno$ci. Brak jest informacji czy jakakol-
wiek inna instytucja w $wiecie poza Instytutem Stan-
fordzkim zajmuje sie problemem zbierania i analizy
przypadkéw naduzyé komputerowych. Z literatury wy-
nika, ze poszczegélni autorzy zebrali do swych prac
pewng ilo§¢ przypadkéw. D. van Tassel [18] z Uniwer-
sytetu Kalifornijskiego w Santa Cruz analizuje przy-
padki naduzyé w Stanach Zjednoczonych. R. von zur
Miihlen [14] z Bonn stwierdza na podstawie zebranych
przypadk6éw, Ze przestepstwa komputerowe staly sie
juz w RFN zjawiskiem. R. Farr [9] z Wielkiej Brytanii
zbiera przypadki szpiegostwa przemyslowego, a szcze-
gblnie szpiegostwa komputerowego i sposobéw pomi-
niecia ochrony. B. Allen [1] z Uniwersytetu w Wirginii
zbiera przypadki naduzyé poprzez osobiste kontakty
i prase. S. Barlay [3] brytyjski dziennikarz i ekonomi-
sta zajmuje si¢ zagadnieniami wywiadu komputerowe-
go stwierdzajac, ze na skutek istnienia tego rodzaju
przestepstw przemyst brytyjski i amerykanski ponosi
wielomilionowe straty. M. G. Wiesel [20] z dyrekcji
generalnej policji federalnej RFN zajmuje sie prze-
stepczoScia komputerows gléwnie w jej prawnych
aspektach.



Brak jest jakichkolwiek informacji o czynach prze-
stepczych w krajach socjalistycznych. Sytuacja taka
jest zrozumiala jezeli uwzglednié nastepujace czyn-
niki:

@ nasilenie przestepczo$ci komputerowej zalezy od
ilosci eksploatowanych komputeréw. Wedlug ostatnich
danych na $wiecie zainstalowanych jest okoto 150 tys.
komputeréw z czego na kraje socjalistyczne — poza
ZSRR przypada okoto 3—4 tysigce;

€ sprawca naduzyé komputerowych na ogé! musi

posiadaé bardzo wysoky wiedzg fachowa, ktéra zwykle
zdobywa sie w praktycznych zastosowaniach skompli-
kowanych zestaw6w maszyn do zlozonych problemow,
a zatem przestepczo$é zalezy réwniez od jakoéci zasto-
sowan maszyn;

@ nie pozostaje réwniez obojetny system gospodar-
€zy na przyczyny przestepstw; wzajemna konkurencja
gospodarcza koncernéw i firm sprzyja wewnetrznemu
szpiegostwu gospodarczemu i sabotazom;

@ istnieje zrozumialy opér przed ujawnieniem nad-
uzy¢ przez kierownictwo przedsigbiorstw, aby podanie
do publicznej wiadomos$ci takiego faktu nie zaszkodzi-
fo reputacji firmy, W USA po ogloszeniu, ze Stan-
fordzki Instytut zajat sie problematyks przestepczosci
komputerowej wplyneto wiele zgloszen listowych i te-
lefonicznych donoszacych o naduzyciach komputero-
wych i proszacych aby fakt zgloszenia pozostal tajem-
nicg.

Brak zrédet krajowych nie upowaznia jednak do od-
rzucenia tematu, gdyz przygotowanie sie do spotkania
tych zjawisk w kraju wymaga wielu lat i ma bardzo
powazne znaczenie. Brak zrédet krajowych nie upo-
waznia réwniez do stwierdzenia, ze w Polsce nie wy-
stepujag naduzycia mimo tak matego nasycenia $rod-
kami informatyki naszej gospodarki.

Rozpatrujac przedmiot ochrony danych w szerokim
zakresie mozna podzielié go za J. Martinem [13] na
trzy nastepujace aspekty:

— bezpieczenstwo danych (security) dotyczgce och-
rony danych przed przypadkowym lub zamierzonym
ujawnieniem osobom nieuprawnionym lub niekontrolo-
wang zmiang lub zniszczeniem;

— Ppoprawno$¢ danych (accuracy) dotyczaca funkcji
przetwarzania, chronigca przed utraty jakiejkolwiek
istotnej informacji (danych) lub tez wprowadzeniem
do niej bledéw;

— ochrona danych prywatnych (privacy) dotyczaca
prawa o0s6b lub organizacji do samookreélenia kiedy,
jak i w jakim wymiarze informacja o nich moze byé
przekazana innym.

Omawiajac poziom rozwoju poszczeg6lnych aspek-
tébw bezpieczenstwa danych i ich znaczenie G.E. Ham-
mings w przedmowie do ksigzki J. Martina [13] pisze:
»Poprawnosé, bezpieczenstwo i tajemnica danych byé
mozZe nie sg najbardziej fascynujacymi aspektami
przetwarzania ale stanowig one podstawe do okre$le-
nia odpowiedzialno$ci i respektu dla ludzkoéci.. Po
okolo 20 latach wcigz jeszcze nie mamy pelnej odpo-
wiedzi na wszystkie te problemy. Nasza wiedza doty-
czaca poprawnoSci danych zostala naprawde wysoko
rozwinigta, wiedza dotyczgca bezpieczefistwa jest mlo-
dg i szybko rozwijajgca sie, a wiedza dotyczgca
tajemnicy jest zaledwie podstawowa”.

Instytucjonalnie problemem bezpieczeistwa w USA
zajmuje sie¢ Instytut Zabezpieczen Komputerowych
(Computer Security Institute) [7]. W grudniu 1974 r.
instytut ten zorganizowat w Nowym Jorku pierwszg
konferencje poSwiecong bezpieczefistwu system6éw
komputerowych. Ponadto instytut organizuje semi-
naria, opracowuje programy sprawdzajace i wydaje
fachowsa literature. Jest to jedyny instytut zajmujacy
sie wszechstronnie problemem zabezpieczen. W Euro-
pie problematyka bezpieczefstwa jest przedmiotem
badan Europejskiego Programu Badawczego Diebolda.
Podjeta zostala w 1972 r. poprzez wydanie dokumentu
pt. ,Ensuring the Security of the Information Reso-
urce” [8] stawiajgcego problem bezpieczefistwa po raz
pierwszy w Europie oraz zorganizowanmie konferencji
w kwietniu 1972 r. na ten sam temat.

Jednym z podstawowych akcentéw dokumentu Die-
bolda jest wykazanie, ze odpowiedzialno§é za bezpie-

czenstwo danych nie moze spoczywaé jedynie na kie-
rownikach, lecz musi by¢ rozlozona na caly personel
przetwarzania, a takZe na otoczenie. Problem perso-
nelu podnosza rézni autorzy. G. Wiesel [20] uwaza, ze
problem personelu jest pierwszym stabym punktem
bezpieczenstwa systemu informatycznego. J. Mar-
tin [13] omawiajac problem odpowiedzialno$ci glosi
haslo: ,,Za bezpieczenstwo odpowiada kazdy” (,,Securi-
ty is everyone’s responsibility”). Wielu autoréw suge-
ruje wprowadzenie w oérodkach informatyki stano-
wisk oficeréw bezpieczenstwa [2, 8, 13], pilnujacych
przestrzegania przyjetych procedur ochrony i wpro-
wadzajacych nowe metody ochrony.

W wielu pracach przewijajg sie réwniez prawne
aspekty ochrony danych. J. Mc Carthy [6] uwaza, Ze
zadnej organizacji ani panstwowej, ani prywatnej nie
powinno by¢ wolno gromadzié zadnych kartek doty-
czacych wielkiej liczby ludzi poza ogélnie przyjetym
systemem, ktorego wszystkie procedury s3 jawne,
i ktéry pozostaje pod spoteczng i indywidualng kon-
trola. A. Westin [19] polemizujgc z pojawiajacymi sie
glosami o rzekomym zagrozeniu sfery prywatnej
czilowieka przez komputery uwaza, ze nalezy general-
nie zrewidowaé¢ dotychczasowe normy, aby zasady
wolnoéci osobistej wspéigraly z mozliwosciami jakie
stwarza technika komputeré6w w dziedzinie szybkiego,
efektywnego i zintegrowanego systemu decyzji.
L. M. Baskir [4], czlonek podkomisji do spraw podzia-
lu wiadzy i prawa konstytucyjnego w Senacie Amery-
kanskim, postuluje wprowadzenie odpowiedniego usta-
wodawstwa jasno nakre$lajacego granice dotyczace
sfery prywatnej obywateli. L. Baird [2] podkresla ko-
nieczno$¢é opracowania nowych zasad klasyfikacji ta-
jemnicy i sposobow postepowania z informacjami taj-
nymi, gdyz dotychczasowe przepisy dotyczg przewaz-
nie dokumentéw papierowych.

W wielu panstwach podejmuje sie dziatania, w celu
prawnego zabezpieczenia tajemnicy danych kompute-
vrowych, dla ograniczenia zjawiska przestepczosci
i wszelkiego rodzaju samowolnych manipulacji infor-
macjami banku danych.

Przykladem jest Ustawa o Danych uchwalona przez
Szwedzki Parlament w kwietniu 1973 r. Ustawa ta re-
guluje m. in. zagadnienie wzajemnej zalezno$ci pomie-
dzy technikg komputerows, a tajemnicg. Jeden z prze-
piséw stanowi, iz kazdy prowadzgcy rejestr personal-
ny bez zezwolenia lub dopuszczajacy sie pogwalcenia
tajemnicy zawodowej, moze byé ukarany grzywng lub
skazany na kare wiezienia do 1 roku. Ustawa o Da-
nych wprowadza nowe stany faktyczne przestepstw,
ktore polegaja na: bezprawnym uzyskaniu dostepu do
zapis6w komputerowych oraz bezprawnych zmianach
w zapisach; za te czyny grozi kara grzywny lub wie-
zienia do 2 lat. Istnieje takze podstawa do zadania
zado$€uczynienia za kazda poniesiong szkode, jakiej
doznal obywatel wskutek niewlasciwej o nim infor-
macji zawartej w banku danych [1].

Réwniez w Austrii podjeto w 1975 r. przygotowania
do wydania ustawy majacej na celu ochrone danych
komputerowych. W projekcie podkres§lono szczegblnie
zagadnienie ograniczenia kregu os6b majacych dostep
do bnaku danych [12].

W RFN Komisja Spraw Wewneirznych Bundestagu
zaprosila do publicznej dyskusji ekspertéw z réinych
dziedzin zycia panstwowego, gospodarczego i nauko-
wego nt. projektu ustawy o ochronie danych. Ustawa
precyzuje dozwolone procedury, okre§la odpowiedzial-
noSci, biorac szczegblnie pod ochrone dane osobo-
we [10].

OKRESLENIE RYZYKA

Ogo6lna klasyfikacja niebezpieczefistwa i przyczyny
wedlug Diebolda podana jest w tablicy 1 na str. 32.

Z danych zebranych przez Stanfordzki Instytut Ba-
dawczy wynika, Ze naduzycia komputerowe pojawily
sie okoto 10 lat temu. W pierwszych latach byly to
jednak pojedyncze przypadki. Tablica 2 obrazuje za-
rejestrowane przypadki naduzyé komputerowych we-
diug lat i rodzaju przestepstwa w przyjetej przez wy-
mieniony instytut klasyfikacji. Zdecydowana wiek-
szo§¢ tych przypadkéw dotyczy o$rodkéw rozlokowa-
nych na terenie USA. Mozna na podstawie tego ze-
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stawienia wysungé spostrzezenie, ze naduzycia kompu-
terowe jako zjawisko spoleczne wystgpily w USA od
1970 r., tj. od okoto 5 lat. W 1970 r. w USA bylo zain-
stalowanych 70000 komputeré6w. W ciggu lat 1970—
1971 dokonano okoto 70 zarejestrowanych naduzyé.
W 1973 r. zainstalowanych bylo w Swiecie okolo
130 tys. komputerow. Do tego czasu dokonano okolo
150 naduzyé komputerowych. Uwzgledniajgc zauwazal-
ng zalezno§¢ ilo$ei naduzyé od iloSci zainstalowanych
komputer6w mozna szacunkowo okreS$li¢ te zalezno$é
jako: 1 naduzycie na okolo 1000 czynnych kompute-
réw. Wskaznik ten jest naturalnie wtasciwy jedynie
dla poczatkowego stadium rozwoju naduzyé kompute-
rowych, dla gospodarki kapitalistycznej i oszacowany
jest z bledem posiadanych na ten temat informacji,
tzn. jest zanizony wedlug ilo§ci przypadkéw zareje-
strowanych obejmujgcych powazniejsze czyny prze-
stepcze.

TABL. 1. KLASYFIKACJA NIEBEZPIECZENSTW

Przypadek
Istota niebezpieczenistwa
losowy zamierzony
Niesprawnos¢ syste- | Pozar Sabotaz
mu Brak zasilania
Awaria klimatyzacji
Zniszczenie danych | Wymazanie pamigci Sabotaz
Zniszczenie biblioteki Kradziez
programow
Zmiana danych Blad maszyny Oszustwo
Uzycie zlej tasmy
Ujawnienie danych | Dostarczenie lub skierowa- | Kradziez
nie wyjscia do nieupo-
waznionej osoby

Zrédio: Diebold Research Program Dec. E 92-5.

TABL. 2. ZAREJESTROWANE PRZYPADKI
NADUZYC KOMPUTEROWYCH WEDLUG LAT 1 RODZAJOW

K Kra- 2
dzies duict Sizycie i

Lata u‘yn% ::f;; defrau- w]l:gm (l)eg!g- padkow
lub dacja sprze- ud_owod-
mienia | finan- | “qaz nionych

sowa | yshug
Ogélem 26 49 50 23 148 61
1964 . . . .. 0 1 3 0 4 2
1865 o1 - i o s 0 0 1 0 1 0
1966 . rwid e 0 0 1 0 1 1
1361 - siveros 0 0 0 1 1 0
OGN Ak 2 1l - 1 1 B 0 6 1
1969 o v ogs 3 4 1 0 8 5
) 7 IV T 7 ) 6 S5 23 11
1. A 6 16 19 6 47 12
190 5 i 6 15 10 8 39 15
(L7 5 P i 3 7 5 3 18 14

a Pierwsze poélrocze.
Zrédto: Stanford Research Institute.

Znamienne jest zjawisko wystapienia gléwnie dwbch
rodzajéw naduzyé, tj.: kradziezy informacji lub mie-
nia (jedna trzecia przypadk6éw) oraz kradziezy lub de-
fraudacji finansowej (réwniez jedna trzecia przypad-
kéw). Uznajac, ze naduzycia majgce na celu oszustwo
finansowe sg naduzyciami typowymi dla §wiata prze-
stepczego zauwazyé nalezy, ze interesujacym zjawis-
kiem jest kradziez informacji. Jest to naduzycie typo-
we dla informatyki, ktéra spowodowata koncentracje
informacji; czesto nie poddaje sie ono dotychczaso-
wym normom prawnym przystosowanym do tradycyj-
nego obiegu informacji. Dotycheczas bowiem informa-
cja jako taka nie byla przedmiotem ochrony. Znajdo-
wala sie ona prawie zawsze na no$niku papierowym,
ktoéry zwany byl zwykle dokumentem. Przedmiotem
ochrony byt wiec dokument z wiasciwym mu gryfem
tajno$ci i wlaSciwg mu moca prawng. Kradziez infor-
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macji zapisanej na no$niku komputerowym czesto nie
narusza ani no$nika, ani samej informacji. Naduzycie
polega na tym, Ze osoba nieupowazniona posiadla nie-
legalnie informacje. Problem ten niewgtpliwie wyma-
ga nieco innego spojrzenia i glebszego opracowania.

Okolo 179, zarejestrowanych przypadkéw dotyczy
przestepstw nazwanych wandalizmem. NajczeSciej ule-
gly zniszczeniom pamieé lub komputery, przy czym
sprawcy uzywali do tego celu najczeSciej bomb lub
pistoletow. Tego typu naduzyé, aczkolwiek przyno-
szg one wielkg szkode systemom informatycznym,
nie mozna uznaé¢ za typowe dla informatyki. Bardziej
stuszny wydaje sie poglad uznajgcy je za przestepstwa
typowe dla spoleczenstwa amerykanskiego. Nie lekce-
wazgc takich przestepstw mozna przypuszczaé, ze w
spoteczenstwie polskim czesto$§é wystapienia przypad-
kéw wandalizmu bedzie znacznie mniejsza.

Okoto 15%, naduzyé dotyczy bezprawnego uzycia
sprzetu lub sprzedazy ustug. Jest to nastepny rodzaj
naduzyé, ktéry nalezy uznaé za bardzo typowy dla
okresu komputeryzacji ustug. Mozna by kontrowersyj-
nie twierdzié, ze bezprawne uzycie sprzetu wystepuje
i w innych dziedzinach i datuje si¢ od czasu gdy po-
step techniki stworzyl skomplikowane narzedzia, kt6-
rych wysoki koszt ogranicza mozliwo§é powszechnego
zakupu. Istnieja jednak powody do uznania tych na-
duzyé za typowe dla informatyki. S3 to nastepujace
powody:

@ koszt jednej godziny pracy komputera jest bar-
dzo wysoki i wynosi, wedlug stawek obowigzujacych
w krajach kapitalistycznych, od 200 do 800 dolaréw
za godzing, za§ w Polsce od 2500 do 5000 zi za godzine
pracy komputera. Zatem wystarczy sprzedaz 1—2 go-
dzin pracy komputera aby uzyskaé wynagrodzenie
réwne miesigcznym zarobkom kwalifikowanego pra-
cownika.

€ w systemach komputerowych prace wykonuje
automat praktycznie bez udzialu czlowieka i w spo-
s6b trudno zauwazalny, co stwarza sprzyjajace wa-
runki dla ukrycia naduzyé.

Uznajgc przypadki bezprawnego uzycia za charakte-
rystyczne nalezy réwniez zauwazyé, ze sg one typowe
dla réznych system6é6w gospodarczych. Moga one réw-
niez wystepowaé w Polsce, zwlaszcza jezeli rozumie
si¢ je w szerokim zakresie niegospodarno$ci. W Polsce
nie zajmowano sie jeszcze problematykg tego typu na-
duzyé, a w tym i kwestig niegospodarnoéci, nie mozna
w zwigzku z tym podaé oficjalnie stwierdzonych przy-
padkéw takich czynéw. Na podstawie znajomo$ci dzia-
tania o$rodkéw informatyki mozna jednak przypusz-
czaé, ze przypadki niegospodarno$ci wystepuja w
wiekszoSci polskich o$rodkéw informatyki.

Znamiennym zjawiskiem, ktére mozna spostrzec w
tablicy 2 jest bardzo niski, tzn. okolo 409, wskaZnik
iloSci przypadkéw udowodnionych w stosunku do
przypadk6w ujawnionych. Naduzycia komputerowe
nalezg do wyjatkowo trudnych dowodowo naduzyé
i to tak ze wzgledu na poziom sprawecow, jak i ze
wzgledu na najezeSciej nikle materialne dowody nadu-
zyé.

KOMPLEMENTARNOSC METOD OCHRONY

Pracownik IBM Systems Research Institute
J. Martin, autor wielu opracowan z dziedziny infor-
matyki, w swoim podstawowym dziele ,Security,
Accuracy and Privacy in Computer Systems” [13] do-
wodzi, ze wlaSciwe zabezpieczenie uzyskuje sie tylko
wtedy gdy stosuje sie szereg, wzajemmnie uzupelniajg-
cych sie metod ochrony. W tym zakresie rozréinia on
cztery poziomy zabezpieczen przedstawione schema-
tycznie na rys. 1.

Systemowe zabezpieczenie poprawno$ci dziatania
komputera oraz systemowa automatyczna kontrola do-
stepu do informacji oraz jej przetwarzania. Systemo-
we metody zabezpieczen sg integralng czeScig syste-
moéw operacyjnych nowoczesnych komputeréw. Obej-
mujg one gioéwnie:

— matematyczng i logiczng kontrole danych w pro-
cesie przetwarzania,

— uwarunkowanie dostepu do zbioréw danych znajo-
moé$cig zadanych haset,



-— zréznicowanie zezwolefi na operacje na danych na
czytanie, modyfikowanie, dopisywanie itp.

Systemowe zabezpieczenia uznaje sie za podstawowe

i najwazniejsze w gronie stosowanych réinych me-

tod ochrony.

Fizyczne zabezpieczenie obejmuje szereg metod
opartych o osoby i §rodki techniczne. Sg to réznego
rodzaju systemy alarmowe, zamki, straznicy, czujniki
pPpPoz. i in. Majg one na celu:

— ochrone przed przypadkami losowymi (pozar, wo-
da),

— ochrone przed niepozadanym dostepem do infor-
macji os6b nie upowaznionych.

Administracyjne metody zabezpieczen, to jest zbiér
administracyjnych rygoréw proceduralnych dzialaja-
cych w celu:

— prawidiowego uzycia sprzetu i wykorzystania sy-
stem6éw informatycznych,

— kontroli zatrudnionego personelu,

— przestrzegania ustalonej procedury technologicznej,

— kontroli zachowania sig¢ o0s6b nie zatrudnionych.

Zabezpieczenie prawne i spoleczne. Obejmuje ono
zbiér norm prawnych ustalajgcych zakazy i nakazy
postgpowania w strefie czynéw zabronionych pod
grozbg kary, jak réwniez w strefie etyki. Zagadnienia
te pozostajg do dzisiaj nie rozwigzane i wywotuja
szereg dyskusji, zwlaszcza gdy w gre wchodzi kwestia
spotecznej kontroli danych osobowych. Coraz wiecej
krajéw uznaje jednak, ze w zinformatyzowanym spo-
leczenstwie ochrona prawna informacji jest koniecz-
na.
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Rys, 1. Cztery poziomy zabezpieczef

PROPONOWANE ZASADY OCHRONY DANYCH

Widrazajac opracowany system ochrony informacji
nalezy pamiegtaé, ze zapewnienie odpowiedniego bez-
pieczefistwa danych komputerowych jest na og6t
przedsiewzieciem bardzo kosztownym. Z ekonomiczne-
go punktu widzenia mozna by sformulowaé poglad, ze
koszt systemu zabezpieczeh nie powinien byé wiekszy
niz ewentualne straty wynikle z powodu jego braku.
Zasada ta jest czestokroé¢ bardzo trudno wyliczalna
gdyz r6ézna jest warto§é informacji i rézne moga wy-
nika¢ wielko$ci szk6d z jej utraty lub ujawnienia. Sy-
stem ochrony powinien byé precyzyijnie przemy$lany,
opracowany i dopasowany do danego systemu infor-
matycznego i warto$ci zawartych w nim danych. Z te-
go wigc wzgledu projekt ochrony powinien byé inte-
gralng czeScig projektu kazdego systemu informatycz-
nego.

Ponizej zostang sformulowane pewne zasady, kté-
rych stosowanie w praktyce wplywa istotnie na funk-
cjonowanie systemu zabezpieczef. Wybierajac te za-
sady autor niniejszej pracy opart sie o dostepng li-
terature Swiatows, o analize stanu informatyki w Pol-
sce oraz 0 wlasne doSwiadczenia w tej dziedzinie [5].
Niektére z tych zasad konfrontowane beda z odpo-
wiednimi aspektami stanu bezpieczenstwa informacji
w polskich o$rodkach informatyki. Badania na ten te-
mat przeprowadzone zostaly w Instytucie Problematy-
ki Przestgpczo$ci, pod kierunkiem prof. B. Hotysta
przy wspblpracy autora niniejszej pracy [11].

1. Zasada odpowiedzialnoSci osobisiej. Kazdy pra-
cownik uczestniczacy w procesie przetwarzania infor-
macji jest odpowiedzialny za ochrone danych, za $ci-
sle przestrzeganie zasad bezpieczefistwa i norm tech-
nologicznych. Zasada ta znajduje swoje uzasadnienie
w daleko posunietej specjalizacji pracownik6w infor-
matyki oraz zlozono$ci proceséw przetwarzania infor-
macji. W takiej sytuacji trudno byloby sprawowaé
Scisty nadzoér i przeciwnie prawie kazdy pracownik
centrum moze stosunkowo latwo, mimo istniejacego
nadzoru, dokona¢ czynu zagrazajgcego informacji.

W literaturze zachodniej zasada ta zawarta jest w
hasle ,Security is everyone’s responsibility” [13]. Na
tle tej zasady nasuwaja sie dwie refleksje. Po pierwsze
wydaje sie potrzebne formalno-prawne uregulowanie
tej kwestii, zar6wno z przedmiotowej, jak i podmioto-
wej strony. Oparcie sie bowiem wylgcznie na istnie-
jacych przepisach np. o ochronie tajemnicy czy och-
ronie mienia moze okaza¢ sie niewystarczajace. Co
najmniej jedno przedsiewziecie wydaje sie konieczne,
tj. wpisanie kazdemu pracownikowi informatyki obo-
wiazku dbania o bezpieczenstwo systemu i ochrone
danych do zakresu obowiazkéw stuzbowych. Mozna sie
natomiast zastanowi¢, czy nalezy kierownika z tytulu
pelnionej funkcji obcigzaé odpowiedzialnoscig wiekszg
niz osobistq odpowiedzialnoscia jako informatyka. Po
drugie, skoro praca informatyka jest dziedzing samo-
dzielna, trudno kontrolowansa, skoro od jej jakoéei tak
bardzo zalezy wynik, zarowno w sferze bezpieczenstwa
efektywnoSci jak i ekonomicznej optacalno$ci, to czy
nie warto jej uczynié bardziej spolecznie odpowie-
dzialnag? Moze na wzér stuiby zdrowia warto wpro-
wadzi¢ kodeks etyki informatyka i w §lad za tym
zezwolenia na wykonywanie zawodu?

2. Zasada drzwi zamkni¢tych (ang.,,Closed shop”) [8].
Zasada ta glosi, ze oSrodki informatyki powinny byé
chronione przed nie kontrolowanym wstepem o0s6b
nie zatrudnionych, a takze przed penetracja przez pra-
cownikéw wybiegajaca poza potrzeby procesu tech-
nologicznego. W o$rodkach informatyki musimy wy-
r6zni¢ w tym celu dwa rodzaje obszaréw. Jedne tzw.
technologiczne, tj. te w ktérych znajduja sie maszyny,
no$niki informacji, koncéwki itp. oraz drugie tzw.
biurowe, gdzie pracujg programisci, projektanci i in-
ny personel. Naturalnie szczegélnej ochronie podlegajg
pomieszczenia technologiczne. Osoby nie zatrudnione
w oSrodku nie powinny wchodzié do o$rodka bez kon-
troli, a przebywaé w nim powinny w towarzystwie
0soby, do ktérej przyszly. Taka zasada dotyczy natu-
ra‘_Ln‘i‘e pomieszczen biurowych., Wyklucza sie nato-
miast prawie calkowicie wchodzenie oséb obeych do
pomieszczen technologicznych. Wstep do pomieszezen
technologicznych powinni mieé wylacznie upowainie-

nj do tego pracownicy i tylko w celu wykonania za-
dania.

W polskich oSrodkach informatyki brak jest jeszcze
nawykow stosowania powyzszej zasady. Obecnie zaled-
wie 10%, oSrodkéw stosuje kompleksowe zabezpieczenie
przed nie kontrolowanym wstepem oséb nie zatrud-
nionych. Polega ono na kontroli celu przybycia, towa-
rzyszeniu osobie obcej przebywajgcej na terenie o§-
rodka, zamknieciu pomieszczen  technologicznych
i ustanowieniu systemu upowaznien regulujgecych do-
step do newralgicznych jego punktéw. W wiekszosci
ofrodkéw (okoto 90%/,) zabezpieczenie jest mniej kom-
pleksowe. Tak np. w 50% oérodkéw nie zamyka sie
pomieszczen technologicznych, a w 409/, oSrodkéw nie
stosuje sig¢ kontroli wejscia os6b obcych na teren.

Wydaje sie, ze jest to zasada latwa do zastosowania,
istotna dla problemu bezpieczeristwa i godna zalece-
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nia. Wprowadzenie jej wymaga pewnych przedsie-
wzigé natury administracyjnej, jak wydanie wiasci-
wych instrukeji i wprowadzenia odpowiedniego syste-
mu upowaznien, a takze przedsiewzieé natury fizycz-
nej, tj. zainstalowanie zamkéw, zabezpieczen i zatrud-
nienia straznikéw.

3. Zasada ograniczonego dostepu do informacji. Dla
zmniejszenia skuteczno$ci ewentualnego wywiadu sto-
suje sie¢ taki podzial zadah wéréd pracownikéw osrod-
ka aby ograniczyé dostep do informacji. W my$l tej
zasady kazdy powinien wiedzieé¢ tylko tyle ile to wyni-
ka z jego zadan. Zasada taka jest praktykowana juz w
krajach o zaawansowanym stopniu zastosowan infor-
matyki i znana pod haslem ,Need-to-know” [8].
W praktyce opiera si¢ ona gléwnie na nastepujgcych
trzech warunkach:

— dostep do komputera i zbior6w informacji posiada-
ja tylko uprawnieni do tego pracownicy i tylko
w celu wykonania zadania,

— wszystkie programy i zbiory informacji zgroma-
dzone sg odrebnie w specjalnej bibliotece informa-
cji, z ktorej wydaje sie je odpowiednio do biezgce-
go zadania,

— uzyskanie informacji z komputera wymaga znajo-
mo$ci odpowiednich hasel! umieszczanych w pro-
gramach na og6t przez uzytkownikéw — wiascicie-
li informacji.

W Polsce — podobnie jak inne zasady — ta réow-
nieZ nie jest w pelni jeszcze stosowana. Pierwsze dwa
warunki stosowane sa w okolo 25%, osrodkéw, trzeci
natomiast zaledwie w kilku. Jest to niewatpliwie za-
sada godna polecenia, gdyz dzialajgc wspélnie z za-
sadg drzwi zamknietych moze stanowié skuteczng
bariere ochronna przed nie kontrolowanym dostepem
do sprzetu i informacji. Pierwszy warunek wymaga
jedynie odpowiedniej procedury, drugi wplywa na
wewnetrzng konstrukcje budynku trzeci natomiast
moze byé stosowany przy nowoczesnych komputerach
posiadajacych odpowiednio rozbudowane systemy ope-
racyjne.

4. Zasada ochrony systemowej. Bardzo istotng
i uznawana obecnie za jedng z podstawowych metod
ochrony przed niepozgdanym dostepem do informaciji
jest ochrona informacji i kontrola procesu dokonywa-
na przez sam komputer, zwana ochrong systemows.
Odpowiednie do tego celu algorytmy sg sterowane
przez systemy operacyjne nowoczesnych komputeréw
i automatycznie wykonywane, a uzyskane wyniki wa-
runkujg dalsza procedure przetwarzania. Do mnajcze$-
ciej stosowanych algorytméw nalezg:

— identyfikacja uzytkownika na podstawie nazw ka-
talogowych i znajomos$ci odpowiednich procedur,
— kontrola uprawnien zglaszajgcego sie uzytkownika

na podstawie zgodno$ci podanych hasel,

— sprawdzanie =zastrzezen ograniczajacych udostep-
nianie informacji zgromadzonej w bazie danych;
— uwzglednianie narzuconych ograniczen wykonania

programow,

— automatyczna rejestracja wykonanych prac itp.

Wykorzystanie system6w operacyjnych dla celéw
profilaktycznych wymaga wysokiego poziomu wiedzy
fachowej w zakresie oprogramowania oraz nowocze$-
nie zorganizowanych komputeréw. Bezsporna jednak
wydaje sie opinia, ze komputery moga w tej dziedzi-
nie oddaé nam olbrzymie ustugi wykonujgc szereg
procedur szybciej i bardziej precyzyjnie niz czlowiek.
Ten rodzaj ochrony wykorzystuje sie w Polsce w bar-
dzo malym stopniu. Zaledwie jeden na 10—12 o$rod-
koéw korzysta z mozliwo$ei system6é6w operacyjnych
przy identyfikacji uzytkownika i ochronie danych
przez hasta szyfrowe, mimo Ze co najmniej co czwarty
komputer zainstalowany w Polsce posiada sprawny do
tego celu system operacyjny.

5. Zasada kontrolowanego przetwarzania. Najbar-
dziej ogblnym i podstawowym przeciwdzialaniem nad-
uzyciom jest utrzymywanie wzorowego porzadku, wy-
sokiej dyscypliny pracy i $cisle przestrzeganie usta-
lonych procedur technologicznych. Wyrazem takiej
dyscypliny jest istnienie i przestrzeganie przemy$la-
nych instrukecji oraz kontrolowanie postepowania
zgodnego z przepisami. Do szczeg6lnie newralgicz-
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nych punktéw procesu technologicznego, wymagaja-
cych kontroli zalicza sie: prace komputera, uzycie
koncéwek abonenckich, obieg informacji, dopuszcze-
nie programéw i systeméw do eksploatacji oraz uzy-
cie systemu operacyjnego komputera. Wszystkie te
czynnoSci powinny byé dokladnie rejestrowane. Istnie-
nie organu kontrolnego wzmacnia przestrzeganie dys-
cypliny i podnosi poziom bezpieczefistwa, dlatego tez
waznym elementem organizacji osrodkéw jest istnie-
nie mocnego zespolu pracownikéw zdolnych do spra-
wowania kontroli merytorycznej i administracyjnej
nad procesem technologicznym w oSrodku.

Przedmiotem ataku w wielu naduzyciach kompute-
rowych sg programy. Za ich pomocg mozna wykonaé
nie planowg prace lub dokonaé zmian w danych. Pro-
gramy mozna zmieni¢ w taki sposéb aby potem eks-
ploatowane dokonywaly same systematycznych madu-
2y€¢. Przeciwdzialaniem tego rodzaju naduzyciom jest
ochrona programéw, wydawanie ich tylko dla wyko-
nania okre§lonej pracy i kontrola ich dzialania po
kazdorazowej zmianie wprowadzonej do programu.

Sprawowanie dobrej merytorycznej kontroli zwtasz-
cza w zakresie uzycia systemu operacyjnego, popraw-
nosci procesu technologicznego lub ,.czystosci” progra-
mu wymaga chyba najwyzszej wiedzy informatycznej
i inteligencji. Dlatego tez uzyskanie zdolnych do tego
pracownikéw wymaga czasu i intelektualnych inwe-
stycji. Znacznie latwiejsze do wprowadzenia sg te
aspekty dyscypliny, porzadku i kontroli, ktére wcho-
dzg w zakres dzialan administracyjnych. Z przepro-
wadzonych badan wynika, ze i na tym polu jest u nas
wiele jeszeze do madrobienia. Pozytywnym zjawiskiem
jest fakt istnienia inspektoréw kontrolujacych proces
technologiczny w prawie 509, o$rodk6w polskich.

6. Zasada wzmozonej odpornoSci. W mys$l tej zasady
kazdy system informatyczny powinien byé tak budo-
wany, aby posiadal duza odporno$é na nie planowane
zakl6cenia zagrazajace jego funkcjonowaniu. Mozna
wyliczy¢ pie¢ podstawowych niebezpiecznych przy-
padkéw [13]: losowe wypadki natury (ogien, woda,
trzesienie ziemi), awaria sprzetu lub programu, ludz-
ka nieostrozno$¢, sabotaz (szkody zamierzone), prze-
stepstwa komputerowe.

Wzmozong odporno§é systemu rozumie sie jako
zdolno$é do szybkiej rekonstrukcji sprzetu, programéw
i danych i powrotu do normalnego funkcjonowania.
Wdrozenie wlaSciwej odporno$ci wymaga dziatan w
trzech kierunkach, tj.:

— zmniejszenia prawdopodobiefistwa zaistnienia nie-
bezpieczenstwa,

— stosowania skutecznych metod wykrywania szkéd,

— minimalizacji szkéd wyniklych z zakl6cenia.

Dla uzyskania tych efektéw mozna stosowaé caty
szereg zabezpieczen. Obok przedsiewzie¢ wynikaja-
cych z poprzednio oméwionych zasad mozna tu jako
najbardziej istotne wymienié:

— instalacja ppoz. zlozona z czujniké6w i Srodkéw
gasniczych,

— utrzymywanie dublujacych aktualnych zbioréw da-
nych, programéw, i dokumentacji w bezpiecznym
miejscu,

— uczulenie pracowniké6w i przeszkolenie ich w za-
kresie dzialania awaryjnego,

— posiadanie sprawnych §rodkéw softwarowych
i hardwarowych do testowania systemu.

W polskich o$rodkach informatyki coraz szerzej
wdraza sie metody zabezpieczenn podnoszgcych stopien
odporno$ci systeméw na wypadki. Tak np. instalacja
ppoz. wraz z przeszkoleniem zalogi funkcjonuje w 77%
obiektéw, a 609, oSrodkéw stosuje zasade dublowania
zbior6w danych i programoéw.

*

Na zakoniczenie prezentacji kilku wybranych zasad
ochrony danych wskazane wydaje sie krétkie wyjas-
nienie intencji autora. Ot6z jest to prezentacja dysku-
syjna, obejmujgca pewien zbiér pogladéw na temat
ochrony systeméw informatycznych mozliwych do
przyjecia w warunkach polskich, nie pretendujaca do
wyczerpania tematu.
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Przeglad aktualnych informaciji gospodarczych
h

Realizacja wazniejszych zadan
spoleczno-gospodarczych
w okresie styczefn—pazdziernik 1976 r.

Wedtug wstepnych danych w przemyS$le uspolecznio-
nym w okresie styczefi—pazdziernik 1976 r. produkecja
sprzedana wzrosta w por6wnaniu z tym samym okre-
sem 1975 r. o 11,3%,. W pazdzierniku br. w poréwna-
niu z paZdziernikiem ubieglego roku wzrost produkeji
sprzedanej wynosit tylko 4,49, ObniZenie dynamiki
wzrostu produkeji w paZdzierniku w poréwnaniu
z poprzednimi miesigcami wplynelo w sposéb dstotny
na obniZzenie dynamiki za cale dziesieé miesiecy.
W okresie styczen-wrzesiei wzrost produkeji sprzeda-
nej w przemy$le uspolecznionym wynosil 12,19,.
W sumie jednak osiggnieta dynamika produkeji jest
nadal znacznie Wyzsza od zalozonej w Narodowym
Planie Spoleczno-Gospodarczym na 1976 r., przewidu-
je sie bowiem, Ze w skali rocznej powinien nastgpié
wzrost produkcji o 8,19,

Przecietne zatrudnienie wzroslo w omawianym
okresie o 0,6%. W NPSG na rok biezacy zaklada sie
wzrost przecietnego zatrudnienia o 1,4%,, tempo wzros-
tu zatrudnienia bylo wiec znacznie nizsze od plano-
wanego.

Osobowy fundusz ptac wzrést w poréwnaniu z okre-
sem styczefi-pazdziernik 1975 r. o 9,6, Dynamika
wzrostu osobowego funduszu plac przewyzszala dyna-
mike zalozong w NPSG na 1976 r., w ktérym przy-
jeto, iz w skali rocznej osobowy fundusz plac powi-
nien byé wyzszy w poréwnaniu z 1975 r. o 7,9%,.

Wydajno§é pracy w przemy$le uspolecznionym w
okresie styczefi-paZdziernik 1976 r. byla wiec wyzsza
w poréwnaniu z tym samym okresem ubieglego roku
o 10,69, Wspomniany spadek tempa wzrostu produk-
cji w pazdzierniku spowodowal réwniez spadek tempa
wzrostu wydajnoSci pracy w poréwnaniu z okresem
styczen-wrzesien br. Mimo to osiggniety w okresie
dziesieciu miesiecy wzrost wydajno§ci pracy byl na-
dal znacznie wyzszy od przyjetego w planie na rok
biezgcy, gdzie zalozono iz wyniesie tylko 7,39.

Osiggniety w okresie styczefi-paZdziernik przyrost
produkeji sprzedanej byl w 94,79, rezultatem wzrostu
wydajno$ci pracy oraz w 5,3%, rezultatem wazrostu za-
trudnienia. W NPSG na 1976 r. zaklada sie, iZ przyrost
produkeji z tytulu wzrostu wydajnoéci pracy wyniesie
91,4%, za§ z tytulu wzrostu zatrudnienia 8,6%,, osiag-
niete wigc relacje sg lepsze od planowanych.

Zaawansowanie wykonania rocznych zadain NPSG w
zakresie produkcji sprzedanej, ktéra po dziesieciu
miesigcach wynosi 84,09, jest wyzsze od udziatu tego
okresu w wykonaniu zadah rocznych w 1975 r. (81,69,).
Wyzsze jest réwniez zaawansowanie wydatkéw z oso-
bowego funduszu plac, ktére wynosi 83,59, podczas
gdy w okresie styczefi-pazdziernik ubieglego roku wy-
nosilo 82,19, wykonania calorocznego.

W uspolecznionych przedsiebiorstwach budowlano-
-montazowych produkcja podstawowa osiggnieta w
okresie dziesieciu miesiecy br. byla w o 5,80/, wyzsza
od produkcji osiggnietej w analogicznym okresie
1975 r. W paZdzierniku br. w poréwnaniu z pazdzier-
nikiem ubieglego roku produkcja podstawowa wzrosta
tylko o 2,09, co obnizylo wskaZnik za okres narasta-
jacy. W okresie styczefi-wrzesiefi br. wzrost produkeji
podstawowej wynosit 6,20/,. W Narodowym Planie Spo-
leczno-Gospodarczym na 1976 r. zaklada sie wazrost
produkeji podstawowej o 6,99, osiggnieta wiec W
okresie dziesieciu miesiecy dynamika jest nizsza od
planowanej w skali rocznej.

Przecietne zatrudnienie w okresie styczefi-paZdzier-
nik br. bylo w poréwnaniu z tym samym okresem
ubieglego roku nizsze o 1,7%, W NPSG na 1976 r. za-
lozono obnizenie dynamiki wzrostu zatrudnienia
o 1,20/, osiagniete wige wskaZniki Swiadeza o tym, ze
zahamowanie tempa wzrostu zatrudnienia w budow-
nictwie jest wieksze od planowanego.

Osobowy fundusz ptac wzrést w poréwnaniu z okre-
sem styczen-pazdziernik ubieglego roku o 2,89, wo-
bec zakladanego w NPSG wzrostu o 2,3%,. Przekrocze-
nie tempa wzrostu zaloZonego na caly rok bylo wiec
po dziesieciu miesigcach stosunkowo niewielkie.



