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UCHWALA NR 97
RADY MINISTROW

z dnia 11 wrzesnia 2019 r.
w sprawie Inicjatywy ,,Wspélna Infrastruktura Informatyczna Panstwa”

Kierujac si¢ potrzeba zapewnienia bezpieczenstwa danych przetwarzanych w systemach teleinformatycznych podmio-
tow administracji publicznej oraz optymalizacji kosztow utrzymania tych systemow, uznajac, ze wprowadzenie jednolitych
wysokich standardéw ochrony systemoéw informatycznych i wspieranie podmiotow administracji publicznej w utrzymaniu
tych systeméw oraz uzyskiwaniu ustug niezbednych do ich budowy, rozwoju i utrzymania przyczyni si¢ do zapewnienia
wysokiego poziomu ustug §wiadczonych spoteczefistwu przez administracje publiczng, uchwala si¢, co nastgpuje:

§ 1. 1. Przyjmuje si¢ Inicjatywe ,,Wspolna Infrastruktura Informatyczna Panstwa”, zwana dalej ,,Inicjatywa WIIP”.

2. Inicjatywa WIIP obejmuje:

1) budowe, rozwoj 1 utrzymanie oraz zarzadzanie zasobami Rzadowej Chmury Obliczeniowej, z wykorzystaniem
w szczegolnosci sieci teletransmisji pozostajacych w dyspozycji podmiotoéw publicznych;

2)  budowe, rozwdj i utrzymanie Rzadowego Klastra Bezpieczenstwa;

3)  zapewnienie podmiotom administracji publicznej mozliwo$ci nabywania ustug przetwarzania w publicznych chmu-
rach obliczeniowych;

4)  budowe i utrzymanie systemu teleinformatycznego wspomagajacego zarzadzanie ustugami przetwarzania w Rzado-
wej Chmurze Obliczeniowej i w publicznych chmurach obliczeniowych, zwanego dalej ,,Systemem Zapewnienia
Ustug Chmurowych”;

5)  okreslenie Standardow Cyberbezpieczenstwa Chmur Obliczeniowych.
3. Realizacje Inicjatywy WIIP powierza si¢ ministrowi wtasciwemu do spraw informatyzacji.

§ 2. Uzyte w uchwale okreslenia oznaczaja:

1)  Centrum Przetwarzania Danych (CPD) — serwerowni¢ w zasobach administracji rzadowej lub obiekt budowlany,
w ktorym zlokalizowana jest infrastruktura teleinformatyczna i zwigzane z nig elementy (np.: systemy telekomunika-
cyjne, zasoby przetwarzania) wraz z nadmiarowymi zrodtami zasilania, dodatkowymi sieciami teletransmisyjnymi,
srodkami kontroli srodowiska (np. klimatyzacja, systemami gasniczymi), urzadzeniami i systemami bezpieczenstwa
oraz ochrong fizyczna obiektu;

2)  chmura hybrydowa — sposob wdrazania chmury obliczeniowej, w ktorym infrastruktura sktada si¢ z dwoch lub wiecej
odrebnych infrastruktur teleinformatycznych dostarczanych z chmury obliczeniowej (prywatnej, wspdlnotowej lub
publicznej), ktore pozostajg odrebnymi jednostkami powigzanymi ze sobg znormalizowang lub zastrzezong technolo-
gig, umozliwiajaca przenoszenie danych i aplikacji migdzy chmurami obliczeniowymi (np. w celu rownowazenia
obcigzenia);

3)  chmura obliczeniowa — model przetwarzania umozliwiajacy powszechny i wygodny dostep za posrednictwem sieci do
wspdlnej puli konfigurowalnych zasobéw przetwarzania (np. sieci, serwerow, pamigci masowych, aplikacji i ushug),
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5)

6)

7)

8)
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10)

11)

12)
13)

14)
15)

ktore sa szybko udostgpniane z katalogu ushug przy minimalnym wysitku ze strony zespotéw zarzadzania lub dostaw-
cy ushug, sktadajacy si¢ z trzech modeli ustug (SaaS, PaaS, IaaS), czterech sposobéw wdrazania chmur (chmura pry-
watna, chmura wspélnotowa, chmura publiczna, chmura hybrydowa) oraz charakteryzujacy si¢ pigcioma zasadniczy-
mi cechami (samoobstuga na zadanie, szerokim dost¢gpem do sieci, dynamicznym gromadzeniem zasobow, szybkim
i elastycznym przydzielaniem i zwalnianiem zasobow, pomiarami i optymalizacja ustug), w ktérym stosowana jest
zasada wspotdzielonej odpowiedzialno$ci migdzy dostawca i odbiorca ustug chmurowych, a kluczowe technologie
wykorzystywane do budowy tego modelu obejmuja: szybkie i wydajne sieci rozlegte, wydajne oraz relatywnie niedro-
gie serwery (uwzgledniajac ich liczbe) oraz wysokowydajna wirtualizacje sprzgtu;

chmura prywatna — sposob wdrazania chmury obliczeniowej, w ktorym infrastruktura jest udostepniana do wylaczne-
go uzytku przez jedng organizacj¢ obejmujaca wielu odbiorcéw ushug, moze by¢ wlasnoscig tej organizacji, strony
trzeciej lub ich kombinacji badz moze by¢ przez nie zarzadzana i obslugiwana oraz zainstalowana w siedzibie tej
organizacji lub poza nig;

chmura publiczna — sposob wdrazania chmury obliczeniowej, w ktorym infrastruktura jest udostgpniana do uzytku
publicznego, moze by¢ wlasnoscia organizacji biznesowej, akademickiej lub rzadowej Iub ich kombinacji badZz moze
by¢ przez nie zarzadzana i obstugiwana oraz jest zainstalowana w siedzibie dostawcy chmury;

chmura wspdlnotowa — sposéb wdrazania chmury obliczeniowej, w ktorym infrastruktura jest przeznaczona do wy-
facznego uzytku przez okreslong grupe organizacji majacych wspoélne zatozenia (m.in. misj¢, wymagania bezpieczen-
stwa, polityke, zgodnos¢ z regulacjami), moze by¢ wlasnoscia jednej lub wiecej organizacji wchodzacej w sktad gru-
py, strony trzeciej lub ich kombinacji badz moze by¢ przez nie zarzadzana i obslugiwana i jest zainstalowana w siedzi-
bie organizacji lub poza nia;

infrastruktura chmury — zasoby przetwarzania stanowigce zbior sprzgtu i oprogramowania zgrupowanego w puli zaso-
béw, umozliwiajacy spetnienie pigciu zasadniczych cech przetwarzania w chmurze obliczeniowej zawierajace war-
stwe zarowno fizyczng (sktadajaca si¢ z zasobow sprzgtowych, ktore sa niezbedne do obstugi dostarczanych ustug
w chmurze obliczeniowej i zazwyczaj obejmuja sktadniki serwera, pamigci masowej i sieci), jak i warstwe abstrakcji
znajdujaca si¢ powyzej warstwy fizycznej (sktadajaca si¢ z oprogramowania rozmieszczonego w warstwie fizycznej,
ktora posiada zasadnicze cechy chmury obliczeniowej);

infrastruktura jako ustuga (IaaS) — model ustugi chmurowej zapewniajacy infrastruktur¢ chmury, na ktorej odbiorca
ushug jest w stanie wdrozy¢ i uruchomi¢ dowolne oprogramowanie (systemy operacyjne i aplikacje), jednak nie zarza-
dza ani nie kontroluje infrastruktury chmury, z wyjatkiem kontroli nad systemami operacyjnymi, pamigcig masowa
i wdrozonymi aplikacjami oraz, ewentualnie, ograniczonej kontroli nad wybranymi komponentami sieciowymi (np.
zapor sieciowych);

platforma jako ustuga (PaaS) — model ustugi chmurowej umozliwiajacy odbiorcy ustug wdrozenie na infrastrukturze
chmury aplikacji stworzonych przez siebie lub nabytych, ktore zostaly przygotowane przy uzyciu jezykdéw programo-
wania, bibliotek, ushug 1 narzedzi obstugiwanych przez dostawce, w przypadku ktorej odbiorca ushug nie zarzadza ani
nie kontroluje infrastruktury chmury, w tym sieci, serweréw, systemow operacyjnych oraz pamigci masowych, ale ma
kontrolg nad wdrozonymi aplikacjami i, ewentualnie, nad ustawieniami konfiguracji dla §rodowiska udostepnienia
aplikacji;

oprogramowanie jako ustuga (SaaS) — model ushugi chmurowej umozliwiajacy odbiorcy ustug wykorzystanie aplika-
cji uruchomionych na infrastrukturze chmury dostarczanej przez dostawce ustug dostgpnej na réznych urzadzeniach
klienckich za posrednictwem np. przegladarki internetowej lub klienta aplikacji oraz w przypadku ktérej odbiorca
ustug nie zarzadza ani nie kontroluje infrastruktury chmury, w tym sieci, serwerdw, systemow operacyjnych, pamieci
masowej, a nawet parametrow konfiguracyjnych aplikacji, z wyjatkiem ograniczonych ustawien konfiguracji aplikacji
specyficznych dla uzytkownika;

publiczne chmury obliczeniowe — ustugi chmury publicznej $wiadczone przez dostawcoéw komercyjnych spetniajace
w szczego6lnosci wymagania w zakresie poufnosci, integralnosci i dostepnosci zdefiniowanych pod katem zapewnie-
nia bezpieczenstwa informacji administracji publiczne;j;

Rzadowa Chmura Obliczeniowa — chmur¢ wspolnotowa administracji publiczne;j;

Rzadowy Klaster Bezpieczenstwa (RKB) — ustugi bezpieczenstwa oraz srodki techniczne stosowane do zabezpiecze-
nia Rzadowej Chmury Obliczeniowej bedace implementacjag wymagan Standardow Cyberbezpieczenstwa Chmur
Obliczeniowych;

sieci rzadowe — sieci teletransmisyjne zarzadzane przez ministra wlasciwego do spraw wewngtrznych;

Standardy Cyberbezpieczenstwa Chmur Obliczeniowych (SCCO) — zbiér wymagan prawnych, organizacyjnych
i technicznych zapewniajacych cyberbezpieczenstwo w modelach wdrazania chmur obliczeniowych.
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§ 3. Minister wlasciwy do spraw informatyzacji, w porozumieniu z ministrem wtasciwym do spraw wewnetrznych,
Ministrem Obrony Narodowej oraz Ministrem — Cztonkiem Rady Ministrow, Koordynatorem Stuzb Specjalnych, okresla
Standardy Cyberbezpieczenstwa Chmur Obliczeniowych.

§ 4. 1. Minister wtasciwy do spraw informatyzacji zapewnia budowg, rozwdj i utrzymanie oraz zarzadzanie zasobami
Rzadowej Chmury Obliczeniowej, jako operator Rzadowej Chmury Obliczeniowe;j.

2. Minister wiasciwy do spraw informatyzacji moze powierzy¢ realizacj¢ we wlasnym imieniu zadania, o ktorym mowa
w ust. 1, jednostce przez niego nadzorowane;.

3. Operator Rzadowej Chmury Obliczeniowej tworzy katalog ustug przetwarzania w Rzadowej Chmurze Obliczeniowe;j
i udostepnia go podmiotom, o ktérych mowa w § 6 ust. 1, ktorych systemy teleinformatyczne spetniaja kryteria klasyfikacji
do korzystania z ustug przetwarzania w Rzadowej Chmurze Obliczeniowe;.

4. Ushugi przetwarzania w Rzadowej Chmurze Obliczeniowej beda swiadczone, w szczegdlnosci w modelach ,,infra-
struktura jako ustuga” (IaaS), ,,platforma jako ustuga” (PaaS) oraz ,,oprogramowanie jako ustuga” (SaaS).

5. Ustugi przetwarzania w Rzadowej Chmurze Obliczeniowej beda §wiadczone w CPD, ktdrych posiadaczami sg orga-
ny administracji rzadowej.

6. Organy administracji rzadowej wspotpracuja z ministrem wlasciwym do spraw informatyzacji, w celu $§wiadczenia
ustug przetwarzania w Rzagdowej Chmurze Obliczeniowej w oparciu o posiadane przez nie zasoby teleinformatyczne.

§ 5. 1. CPD, o ktérych mowa w § 4 ust. 5, beda przytaczone do Rzadowej Chmury Obliczeniowej z inicjatywy operato-
ra Rzadowej Chmury Obliczeniowej. Warunkiem przytaczenia jest ztozenie operatorowi Rzadowej Chmury Obliczeniowej
przez posiadacza CPD pisemnego o$wiadczenia potwierdzajacego spetnienie minimalnych wymagan organizacyjnych
i technicznych dla posiadaczy CPD oraz ich CPD przytaczonych do Rzadowej Chmury Obliczeniowej, okreslonych w za-
taczniku nr 1 do uchwaty.

2. Do o$wiadczenia, o ktorym mowa w ust. 1, posiadacz CPD dotacza uwierzytelniona kopi¢ obowigzujacego porozu-
mienia zawartego migdzy posiadaczem CPD a ministrem wtasciwym do spraw wewngtrznych, regulujacego kwestie zwia-
zane z korzystaniem z sieci rzadowe;j.

3. Sposob i zakres przylaczenia oraz zasady korzystania z CPD przylaczonego do Rzadowej Chmury Obliczeniowe;j
okresla porozumienie zawarte mi¢dzy posiadaczem CPD a ministrem wiasciwym do spraw informatyzacji.

4. Zasady 1 sposob wykorzystania sieci rzagdowej na potrzeby Rzadowej Chmury Obliczeniowej okresla porozumienie
zawarte miedzy wiasciwym operatorem sieci rzgdowej a ministrem wlasciwym do spraw informatyzacji. Ocena spetniania
przez posiadacza CPD minimalnych wymagan organizacyjnych i technicznych w zakresie mozliwos$ci przytaczenia CPD do
sieci rzgdowej bedzie kazdorazowo dokonywana przez strony porozumienia.

5. Przepisu ust. 4 nie stosuje si¢, w przypadku gdy przed datg zawarcia porozumienia, o ktorym mowa w ust. 4, posia-
dacz CPD zawarl z ministrem wlasciwym do spraw wewnetrznych porozumienie regulujace kwestie zwigzane z korzysta-
niem z sieci rzadowe;j.

§ 6. 1. Z ustug przetwarzania w Rzadowej Chmurze Obliczeniowej lub publicznych chmurach obliczeniowych moga
korzystacé:

1)  podmioty sektora finanséw publicznych, o ktorych mowa w art. 9 pkt 1-13 ustawy z dnia 27 sierpnia 2009 r. o finan-
sach publicznych (Dz. U. z 2019 r. poz. 869, 1622 i 1649);

2) inne panstwowe osoby prawne utworzone na podstawie odrgbnych ustaw w celu wykonywania zadan publicznych,
z wylaczeniem przedsigbiorstw, bankow i spotek prawa handlowego;

3) inne, niz okre$lone w ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych, panstwowe jednostki organizacyjne
nieposiadajace osobowosci prawnej.

2. Korzystanie przez podmioty, o ktorych mowa w ust. 1, z ustug przetwarzania w Rzgdowej Chmurze Obliczeniowej
lub publicznych chmurach obliczeniowych uzaleznione jest od spetnienia kryteriow klasyfikacji systemow teleinformatycz-
nych, ktore mogg korzystac z ustug przetwarzania w Rzadowej Chmurze Obliczeniowej lub w publicznych chmurach obli-
czeniowych, okreslonych w zatgczniku nr 2 do uchwaty.
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§ 7. 1. Podmioty, o ktorych mowa w § 6 ust. 1, w celu skorzystania z ustug przetwarzania w Rzadowej Chmurze Obli-
czeniowej, wnioskuja do ministra wlasciwego do spraw informatyzacji o zawarcie porozumienia okreslajacego szczegdto-
we warunki techniczne korzystania z ustug przetwarzania w Rzadowej Chmurze Obliczeniowej oraz prawa i obowiagzki
stron, w szczegolnosci:

1)  zastosowane standardy techniczne $wiadczenia ustug;

2)  podziat odpowiedzialno$ci i jej ograniczenia;

3) zasady przeprowadzania lub zlecania przez strony audytu dotyczacego sposobu realizacji porozumienia;
4)  procedury rozpoczgcia korzystania z ushug;

5)  podzial obowigzkow i odpowiedzialnosci zwigzany z korzystaniem z ushug, w tym obowiazki dostawcy ustug oraz
zapewnienie ustalonego w porozumieniu poziomu jakosci $wiadczenia ustug (SLA);

6)  zasady obstugi technicznej Swiadczonej w ramach utrzymania ustug;

7)  obowiazki w zakresie praw wlasnosci intelektualnej;

8)  procedury bezpieczenstwa oraz zasady reagowania na incydenty;

9) obowiazki w zakresie ochrony danych osobowych;

10) procedury rezygnacji podmiotu z korzystania z ustug oraz warunki wypowiedzenia porozumienia;
11) zasady prowadzenia rozliczen za korzystanie z ustug;

12) obowiazki informacyjne w zakresie §wiadczenia ustug.

2. Podmioty, o ktérych mowa w § 6 ust. 1, nie moga korzystac z ushug przetwarzania w Rzadowej Chmurze Obliczenio-
wej w celu prowadzenia dziatalno$ci gospodarczej.

§ 8. Podmioty, o ktorych mowa w § 6 ust. 1, w celu skorzystania z ushug przetwarzania w publicznych chmurach obli-
czeniowych wnioskuja do wlasciwego Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacego na
poziomie krajowym prowadzonego przez Ministra Obrony Narodowej, Naukowa i Akademicka Sie¢ Komputerowa — Pan-
stwowy Instytut Badawczy lub Szefa Agencji Bezpieczenstwa Wewnetrznego o wydanie opinii w zakresie mozliwosci
wykorzystania publicznych chmur obliczeniowych. Niewydanie opinii w terminie 30 dni od dnia otrzymania wniosku jest
réwnoznaczne z wydaniem opinii pozytywnej.

§ 9. 1. RKB obejmuje ustugi:

1)  bezpieczenstwa teleinformatycznego, $wiadczone w oparciu o przeznaczone do tego celu systemy bezpieczefnstwa
realizujace zadania wylacznie na potrzeby Inicjatywy WIIP;

2)  monitorowania poziomu bezpieczenstwa opartego o przeznaczone do tego celu zespoty:
a) Centrum Zarzadzania Siecig (Network Operations Center ,,NOC”),

b) Operacyjnego Centrum Bezpieczenstwa (Security Operations Center ,,SOC”).

2. RKB zapewnia bezpieczenstwo:

1)  potaczenia miedzy poszczegdlnymi CPD, w ktorych umieszczona zostanie infrastruktura Rzadowej Chmury Oblicze-
niowe;j;

2)  komunikacji miedzy Rzadowa Chmura Obliczeniowq a odbiorcami jej ustug w oparciu o udostepniona dla CPD i od-
biorcéw ustug infrastrukture sieci rzagdowej;

3)  polaczenia infrastruktury teleinformatycznej Rzadowej Chmury Obliczeniowej z publiczng siecig Internet przez prze-
znaczone do tego celu zabezpieczone punkty styku.

3. Zasoby teletransmisyjne wykorzystane do podltaczenia odbiorcow ustug przetwarzania w Rzadowej Chmurze Obli-
czeniowej oraz sposob ich finansowania beda kazdorazowo uzgadniane miedzy ministrem wtasciwym do spraw informaty-

zacji a odbiorcg ustug w porozumieniu, o ktorym mowa w § 7 ust. 1.

4. Operatorem RKB jest minister wtasciwy do spraw informatyzacji.
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5. Operator RKB w szczegodlnosci:
1) $wiadczy ushugi bezpieczenstwa z wykorzystaniem srodkéw technicznych i zespotow, o ktorych mowa w ust. 1 pkt 2;
2)  zapewnia utrzymanie i rozwdj zespotow, o ktorych mowa w ust. 1 pkt 2;

3) informuje o zagrozeniach bezpieczenstwa i incydentach, jak operator ustugi kluczowej, o ktérym mowa w art. 11 usta-
wy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560);

4)  planuje rozwdj ushug RKB;

5) uzgadnia z operatorem sieci rzadowej potrzeby w zakresie wykorzystania laczy teletransmisyjnych do wymiany
danych w ramach Rzadowej Chmury Obliczeniowej;

6) planuje rozwdj 1 wykorzystanie zabezpieczonych punktéw styku z publiczng sieciag Internet dla ustug $wiadczonych
w Rzadowej Chmurze Obliczeniowe;.

6. Minister wlasciwy do spraw informatyzacji moze powierzy¢ realizacj¢ we wlasnym imieniu zadan, o ktérych mowa
w ust. 5, jednostce przez niego nadzorowanej lub innemu wybranemu podmiotowi, z zachowaniem procedur przewidzia-
nych przepisami prawa.

§ 10. 1. Minister wlasciwy do spraw informatyzacji zapewnia funkcjonowanie Systemu Zapewnienia Ustug Chmuro-
wych bedacego systemem teleinformatycznym wspomagajacym zamawianie oraz zarzadzanie ustugami przetwarzania
w Rzadowej Chmurze Obliczeniowej i w publicznych chmurach obliczeniowych $wiadczonymi dla podmiotow, o ktorych
mowa w § 6 ust. 1.

2. W Systemie Zapewnienia Ustug Chmurowych udostepnia sig:
1) katalog ustug przetwarzania w Rzadowej Chmurze Obliczeniowej, regularnie aktualizowany;

2)  katalog ustug przetwarzania w publicznych chmurach obliczeniowych, aktualizowany po przeprowadzeniu postgpo-
wania o udzielenie zaméwienia publicznego na zakup ustug przetwarzania w publicznych chmurach obliczeniowych
zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien publicznych (Dz. U. z 2018 r. poz. 1986
12215 oraz z 2019 r. poz. 53, 730 1 1655).

3. Ushugi przetwarzania w publicznych chmurach obliczeniowych beda umieszczane w katalogu, o ktorym mowa
w ust. 2 pkt 2, niezwlocznie po zawarciu umow.

4. Prowadzenie postgpowan o udzielenie zamowienia publicznego oraz zawieranie uméw w sprawie zamoéwien publicz-
nych, o ktorych mowa w ust. 3, realizowane bedzie w zamowieniu wspolnym lub przez centralnego zamawiajacego wskaza-
nego przez Prezesa Rady Ministrow, zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien publicznych.

5. Zamawiajacy wyznaczony do przeprowadzenia wspolnego zaméwienia lub centralny zamawiajacy, w celu zapewnie-
nia podmiotom, o ktérych mowa w § 6 ust. 1, nabywania wysoce skalowalnych i niezawodnych ushug przetwarzania w pub-
licznych chmurach obliczeniowych, bedzie oglaszat postepowania o udzielenie zamoéwienia publicznego na Swiadczenie
ustug przetwarzania w publicznych chmurach obliczeniowych.

§ 11. 1. Zrodtem finansowania Inicjatywy WIIP bedg $rodki budzetu panstwa w ramach rezerwy celowej pod nazwa
,Finansowanie Inicjatywy Wspolna Infrastruktura Informatyczna Panstwa”.

2. Podzial rezerwy dokonywany jest zgodnie z przepisami ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
przy czym minister wtasciwy do spraw informatyzacji dokonuje weryfikacji i akceptacji przedtozonych wnioskow o podziat
rezerwy.

3. Srodki na rezerwe celowa, o ktorej mowa w ust. 1, beda pochodzily ze $rodkéw finansowych, ktore dotychczas byly
przeznaczone, a takze byty lub bedg planowane na zapewnienie ustug przetwarzania pozwalajacych na rozwoj i utrzymanie
systemow teleinformatycznych przenoszonych na Rzagdowa Chmur¢ Obliczeniows.

§ 12. Podmioty, o ktorych mowa w § 6 ust. 1, zamierzajace korzysta¢ z ustug przetwarzania w Rzagdowej Chmurze
Obliczeniowej, projektujac systemy teleinformatyczne po wejsciu w zycie uchwaty, przeprowadzaja klasyfikacje, o ktorej
mowa w § 6 ust. 2.

§ 13. 1. Minister wiasciwy do spraw informatyzacji w terminie do konca lutego danego roku wystepuje do podmiotow,
o ktorych mowa w § 6 ust. 1, o wskazanie wstgpnego zapotrzebowania na ushugi przetwarzania w Rzadowej Chmurze Obli-
czeniowej, w roku nastepnym.
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2. Podmioty, o ktérych mowa w § 6 ust. 1, w terminie do konca marca danego roku przekazuja ministrowi wlasciwemu
do spraw informatyzacji wstgpne zapotrzebowanie, o ktorym mowa w ust. 1.

3. Minister wiasciwy do spraw informatyzacji w terminie do konca kwietnia danego roku ustala na podstawie zapotrze-
bowania, o ktorym mowa w ust. 2, wykaz ustug przetwarzania w Rzadowej Chmurze Obliczeniowej na rok nastgpny oraz
prognozowany wykaz kosztow poszczegdlnych ustug przetwarzania w Rzadowej Chmurze Obliczeniowej i1 przekazuje je
podmiotom, o ktérych mowa w § 6 ust. 1.

§ 14. Minister wlasciwy do spraw informatyzacji przekaze Kolegium do Spraw Cyberbezpieczenstwa Standardy Cyber-
bezpieczenstwa Chmur Obliczeniowych, o ktérych mowa w § 3, w terminie dwdch miesiecy od dnia wejécia w zycie

uchwatly.

§ 15. Uchwala wchodzi w zycie z dniem nast¢pujacym po dniu ogloszenia, z wyjatkiem § 11, ktory wchodzi w zycie
z dniem 1 stycznia 2021 r.

Prezes Rady Ministrow: M. Morawiecki
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Zataczniki do uchwaty nr 97 Rady Ministrow

z dnia 11 wrze$nia 2019 r. (poz. 862)

Zalacznik nr 1

MINIMALNE WYMAGANIA ORGANIZACYJNE I TECHNICZNE DLA POSIADACZY CPD
ORAZ CPD PRZYLACZONYCH DO RZADOWEJ CHMURY OBLICZENIOWE]J

1. Posiadacz CPD w zakresie $wiadczenia ustug przetwarzania w Rzadowej Chmurze

Obliczeniowe] spelnia wymagania zapewnienia zgodno$ci swojego dziatania okreslone

w Krajowych Ramach Interoperacyjnos$ci i ustawie z dnia 10 maja 2018 r. o ochronie danych

osobowych, w tym minimum ponizszych standardéow lub ich odpowiednikéw w polskim lub

europejskim uktadzie normalizacji:

)
2)
3)

PN-EN ISO/IEC 27001 dotyczace zarzadzania bezpieczenstwem informacji;
PN-EN ISO 22301 dotyczace zarzadzania ciagloscia dzialania;
PN-ISO/IEC 27005 dotyczace zarzadzania ryzykiem w bezpieczenstwie informacji.

2. CPD spelia wymagania:

1)

2)

3)

4)

S)

CPD jest wtasnoscig Skarbu Panstwa albo panstwowych oséb prawnych lub udziat
w prawie wiasnos$ci tych podmiotéw wynosi co najmniej 51%;

klasa CPD wynosi minimum 3 wedlug PN-EN 50600 w kategoriach: dostepnos¢,
zabezpieczenie przed nieuprawnionym dostepem, zabezpieczenie przed zagrozeniami
srodowiskowymi, potwierdzona o$wiadczeniem posiadacza obiektu albo
odpowiednim certyfikatem zgodnosci;

w CPD istnieje wezel sieci rzadowej lub wystepuje mozliwos¢ jego zbudowania
w ciggu 1 roku od dnia podjecia decyzji o przytaczeniu CPD do Rzadowej Chmury
Obliczeniowej, potwierdzona przez ministra wlasciwego do spraw wewnetrznych;
istnieje techniczna mozliwos¢ wydzielenia w CPD komory lub klatki w komorze
przeznaczonej wylacznie na potrzeby infrastruktury Rzadowej Chmury Obliczeniowe;j
oraz zabezpieczenie rezerwy mocy nie mniej niz 2,5 kW/m” wydzielonej powierzchni;

w CPD jest zapewniona ochrona fizyczna obiektu;
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6)

CPD posiada system monitorowania pomieszczen oraz nadzorowania ruchu osob
umozliwiajacy generowanie raportow pozwalajacych na weryfikacj¢ dostgpu

fizycznego 0sob do urzadzen infrastruktury Rzadowej Chmury Obliczeniowe;.

3. Infrastruktura sieci tagcznosci CPD spetnia wymagania:

1)
2)

3)

posiada dostep do przeznaczonej do tego celu sieci rzadowej;
posiada dostgp do sieci publicznej przez co najmniej 2 niezalezne tacza rdéznych
operatorow;

posiada mozliwos¢ zarzadzania przez ustugi RKB potwierdzong przez operatora RKB.

4. Infrastruktura Rzagdowej Chmury Obliczeniowej umieszczona w CPD spelnia wymagania:

1)

2)

w zakresie wsparcia dla infrastruktury:

a) uzywana infrastruktura (w szczego6lnos$ci: serwery, macierze, urzadzenia sieciowe)
posiada aktywng gwarancj¢ wsparcia producenta; w przypadku gdy gwarancja
wsparcia nie jest odnawiana, posiadacz CPD musi o tym poinformowac¢ odbiorcow
ushug,

b) uzywana infrastruktura  korzysta z  oprogramowania  instalowanego
z autoryzowanych Zrddel przez przeszkolony i autoryzowany personel,

c) uszkodzone elementy wyposazenia, ktoére zawieraja lub moga zawiera¢ dane
odbiorcow ustug lub dane konfiguracji $rodowiska infrastruktury przetwarzania
lub infrastruktury sieciowej, nie opuszczajg pomieszczenia lub wydzielonej strefy
CPD: w przypadku uszkodzonych nos$nikéw danych musza one zosta¢ trwale
zniszczone pod nadzorem autoryzowanego personelu,

w zakresie wsparcia dla oprogramowania:

a) uzywane oprogramowanie pochodzi z autoryzowanych Zrédet 1 jest
przygotowywane do instalacji oraz instalowane przez przeszkolony 1 autoryzowany
personel,

b) uzywane oprogramowanie zawiera wymagane poprawki bezpieczenstwa,
a w szczegolnosci te, ktore producent opisal jako krytyczne; posiadacz CPD
zapewnia weryfikowalny 1 powtarzalny proces aktualizacji zrodet oprogramowania
uzywanego do $wiadczenia ustug,

c) uzywane oprogramowanie posiada wsparcie producenta w zakresie aktualizacji
i poprawek bezpieczenstwa, a w przypadku oprogramowania uzywanego do
Swiadczenia  ustug  (np.  oprogramowanie  systemOw  operacyjnych,

oprogramowanie do wirtualizacji) takze hot-line w trybie 24/7/365,
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d) posiadacz CPD zapewnia, ze usluge realizuje wylacznie wyszkolony
1 autoryzowany personel,
e) w przypadku uzywania oprogramowania open source wymagania, o ktorych mowa
w lit. a—d, stosuje si¢ odpowiednio, przy czym role producenta oprogramowania
przejmuje posiadacz CPD.
5. Posiadacz CPD, ktory nie udostgpnia infrastruktury przetwarzania, spelnia wyltacznie
wymagania, o ktorych mowa w ust. 1-3.
6. Potwierdzenie wymagan okreslonych w ust. 1-3 odbywa si¢ po spelieniu jednego
z nastepujgcych warunkow:
1) przejsciu pozytywnej weryfikacji zgodnosci z SCCO prowadzonej przez instytucje
wskazang przez operatora RKB;
2) sprawdzeniu przez operatora RKB systemu bezpieczenstwa w zakresie dotyczacym
aktywow Rzadowej Chmury Obliczeniowej;
3) wuzyskaniu certyfikacji.
7. Posiadacz CPD, ktory nie spetnia wymagan, o ktérych mowa w ust. 1-3, moze rozpoczaé
korzystanie z Rzagdowej Chmury Obliczeniowej po spetnieniu nastepujacych warunkow:
1) ztozeniu deklaracji zgodno$ci z wymaganiami norm, o ktérych mowa w ust. 1;
2) przej$ciu pozytywnej weryfikacji zgodnosci z SCCO prowadzone] przez instytucje
wskazang przez operatora RKB;
3) podpisaniu stosownego porozumienia dajacego operatorowi RKB mozliwos¢
sprawdzania systemu bezpieczenstwa w zakresie dotyczacym aktywow Rzadowej
Chmury Obliczeniowe;.

8. Koszty czynnosci zwigzanych z deklaracja zgodnosci ponosi posiadacz CPD.
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Zalacznik nr 2

KRYTERIA KLASYFIKACJI SYSTEMOW TELEINFORMATYCZNYCH, KTORE MOGA KORZYSTAC
Z USLUG PRZETWARZANIA W RZADOWEJ CHMURZE OBLICZENIOWE]
LUB W PUBLICZNYCH CHMURACH OBLICZENIOWYCH

Kryteria obejmuja:
1. Kategorie systemow teleinformatycznych, ktére moga korzysta¢ z ustug przetwarzania
w Rzadowej Chmurze Obliczeniowej lub w publicznych chmurach obliczeniowych
wraz z oznaczeniem mozliwos$ci utrzymania w Rzagdowej Chmurze Obliczeniowej lub

w publicznych chmurach obliczeniowych;
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2. Kryteria analizy mozliwos$ci korzystania przez dany system z ustug przetwarzania
w Rzadowej Chmurze Obliczeniowej lub w okreslonej publicznej chmurze

obliczeniowe;.

Analiza podmiotu odpowiedzialnego za system teleinformatyczny wykorzystywany do
prowadzenia rejestrow, ewidencji oraz innych baz danych oraz pozostalych systeméw stuzy
dokonaniu oceny optymalnego 1 bezpiecznego wykorzystania ustug chmurowych
ww. kategorii. Analizy nalezy dokonywaé¢ w ramach dostgpnych chmur obliczeniowych
okreslonych w tabeli: ,, Kategorie systemow teleinformatycznych, ktore moga korzystac
z ushug przetwarzania w Rzadowej Chmurze Obliczeniowej lub w publicznych chmurach
obliczeniowych wraz z oznaczeniem mozliwosci utrzymania w Rzadowej Chmurze
Obliczeniowej lub w publicznych chmurach obliczeniowych”. W przypadku gdy w wyniku
analizy stwierdzona zostanie dopuszczalno$¢ utrzymania danego systemu w Rzadowej
Chmurze Obliczeniowej lub w okre§lonej publicznej chmurze obliczeniowej, system
powinien zosta¢ ulokowany w odpowiedniej chmurze. Niekorzystanie w powyzszym
przypadku z ustug chmurowych wymaga uzasadnienia. Do przeprowadzenia analizy

zobowigzany jest podmiot odpowiedzialny za system teleinformatyczny.

W przypadku systemow teleinformatycznych, ktore moga korzysta¢ z ustug przetwarzania
w Rzadowej Chmurze Obliczeniowej lub w publicznych chmurach obliczeniowych, analiza
powinna uwzglednia¢ w szczegodlnosci, czy:

a) system jest wykorzystywany w obszarach o szczegdlnym znaczeniu dla realizacji
zadan panstwa zwigzanych z ewidencja ludnos$ci, sprawami karnymi lub karno-
skarbowymi, prawami majatkowymi obywateli, ewidencja nieruchomosci, praw do
nieruchomosci oraz pojazdow i kierowcow,

b) system teleinformatyczny zasila danymi systemy referencyjne panstwa,

c) system korzysta z systemow referencyjnych panstwa,

d) skutki prawne wpisow i danych zawartych w systemach teleinformatycznych maja
wplyw na sytuacj¢ prawng (w tym prawno-majatkowa) osob lub podmiotdw.

Analiza powinna zosta¢ przeprowadzona w oparciu o analize ryzyka.
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Kryteria do przeprowadzenia szacowania ryzyka obejmuja co najmniej nastepujace atrybuty:
1. poufno$¢ informacji, w zakresie ktorej nalezy przeanalizowaé co najmniej:

1.1. czy naruszenie poufnosci (np. nieautoryzowane ujawnienie) danych bedzie
uniemozliwiatlo lub bedzie powodowato istotne zagrozenie dla realizacji
szczegblnych zadan panstwa;

2. integralnos$¢ informacji, w zakresie ktorej nalezy przeanalizowac co najmnie;j:

2.1. czy naruszenie integralno$ci (np. nieautoryzowane zmodyfikowanie) danych bedzie
uniemozliwialo lub bedzie powodowato istotne zagrozenie dla realizacji
szczegblnych zadan panstwa;

2.2.czy system jest systemem referencyjnym dla innych systemow, w tym czy
modyfikacja danych w systemie moze spowodowa¢ / ma wplyw na dane
przetwarzane w innym systemie o szczegélnym znaczeniu dla realizacji zadan
panstwa;

2.3. czy wpis lub zmiana wpisow w systemie powoduje bezposrednie skutki prawne;

3. dostepnos¢ informacji, w zakresie ktorej nalezy przeanalizowa¢ co najmniej:

3.1. czy naruszenie dostgpnosci danych (np. brak dostgpu do danych) bedzie
uniemozliwialo lub bedzie powodowato istotne zagrozenie dla realizacji
szczegolnych zadan panstwa;

3.2. czy w celu realizacji szczegdlnych zadan panstwa system powinien funkcjonowaé
rowniez w przypadku braku $wiadczenia uslug przez dostawcow komercyjnych
(np. w przypadku upadtosci lub zaprzestania §wiadczenia ustug);

3.3. czy system powinien funkcjonowaé prawidlowo niezaleznie od funkcjonowania na
rynku dostawcoéw komercyjnych.

Decyzja o wykorzystaniu ustug chmury obliczeniowej wskazanej w wyniku klasyfikacji

nalezy do wiasciciela klasyfikowanego systemu teleinformatycznego.
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