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Opinia Polskiej 1zby Informatyki i Telekomunikacji (PIIT)
do projektu uchwaty Rady Ministrow ws Strategii Cyberbezpieczenstwa RP na lata 2019-2024

UWAGI OGOLNE

W pierwszej kolejnosci, jako organizacja zrzeszajaca kluczowe podmioty rynku
telekomunikacyjnego i teleinformatycznego chcielibysmy podkresli¢, ze kwestie cyberbezpieczeristwa
traktujemy z najwyzszg uwagga. Szczegdlnie w obliczu zwiekszajacego sie udziatu technik cyfrowych
zaréwno w zyciu prywatnym, gospodarczym, jak i funkcjonowaniu administracji publicznej uwazamy,
ze obszar ten bedzie kluczowy dla faktycznego osiggniecia pozytywnych skutkéw, jakie zazwyczaj wigze
sie z cyfryzacjg, w tym wzrostu innowacyjnosci, pobudzenia gospodarczego, w tym wzrostu PKB, czy
zmian na rynku pracy. Skuteczne zaadresowanie kluczowych wyzwan bedzie przy tym istotne z punktu
widzenia catosci cyfrowego ekosystemu i wszystkich jego uczestnikow.

Uwaga ogdlna 1. Strategia Cyberbezpieczenstwa a Krajowe Ramy Polityki Cyberbezpieczenstwa
Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 — 2024 ma zastgpi¢ Krajowe
Ramy Polityki Cyberbezpieczeistwa Rzeczpospolitej Polski na lata 2017 — 2022 przyjete uchwatg nr
52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022.

Z poréwnania obydwu dokumentéw wynika, ze do proponowanego obecnie projektu Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 — 2024, zwanej dalej Strategig, dodany
zostat jeden cel szczegétowy: ,Budowanie $wiadomosci i kompetencji spotecznych w zakresie
cyberbezpieczenstwa”. Warto doda¢, ze juz w dokumencie rzgdowym ,,Rzagdowy program ochrony
cyberprzestrzeni RP na lata 2009-2011. Zatozenia” z 2009 roku jednym z 3 filaréw dziatan, poza
dziataniami organizacyjno-prawnymi i dziataniami technicznymi miata by¢ ,Edukacja spoteczna
i specjalistyczna”. Cieszy, ze przywraca sie range tego zagadnienia po latach.

Dokument projektu Strategii wydaje sie by¢ adaptacjg poprzedniego dokumentu Krajowych Ram
Polityki Cyberbezpieczeristwa jest wiec wynikiem pewnej ewolucyjnej a nie gwattownej zmiany.
Niestety, nie operuje wysokoscig srodkow finansowych oraz iloSciowymi miernikami stawianych celow.
Istnieje zatem ryzyko, ze dokument w niewielkim stopniu moze wptyng¢ na poprawe poziomu
bezpieczenstwa cybernetycznego. Patrz takze uwagi ogdlne 4 i 5.

Uwaga ogolna 2. Potrzebna jest uszczegdétowiona diagnoza i podsumowanie dotychczasowych dziatan
W dokumentach strategicznych, przyjmowanych na poziomie Rady Ministréw jednym z kluczowych
elementow jest przygotowanie diagnozy aktualnego stanu spraw, do ktérego odnosi sie dany
dokument. Tymczasem w skierowanym do konsultacji dokumencie element ten nie zostat
wystarczajgco przedstawiony.
Sugerujemy wiec zwiezte, obiektywne omdwienie aktualnego stanu systemu cyberbezpieczenstwa
oraz warunkéw funkcjonowania cyberprzestrzeni, wskazanie stabosci i deficytdw, ktérych niwelowanie
bedzie jednym z celdw dziatan w najblizszych latach, a takze mocnych stron i atutéw, jakie cechujg
obecng sytuacje, ktédrych wzmocnienie i rozbudowa w przysztosci pozwoli realizowac cele strategii.
Dopiero dysponujac takg bazg wyjsciowq, w postaci swoiste] "fotografii" aktualnego stanu, pozwoli to
w zrozumiaty sposdb opisaé¢ zamierzenia, jakie pafistwo polskie stawia przed sobg oraz wskazaé srodki,
metody, formy ich osiggania, przewidziane przez rzad.
W naszej ocenie nalezy przeprowadzi¢ i przedstawic analize pod katem m.in.:

o efektow dotychczasowych strategii i plandw w zakresie cyberbezpieczenstwa;
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o efektow dotychczasowych dziatan legislacyjnych, w szczegdlnosci z uwzglednieniem
poruszanych w projekcie ustaw o krajowym systemie cyberbezpieczenstwa oraz zarzadzaniu
kryzysowym;

o kluczowych interesariuszy obszaru cyberbezpieczeAstwa, w tym uzytkownikdéw
indywidualnych i instytucjonalnych, administracji publicznej, w tym samorzgdowej (np. raport
NIK w tej sprawie), producentdéw oprogramowania i urzadzen wykorzystywanych
w  ekosystemie teleinformatycznym, w  ktérym mogg wystgpi¢ zagrozenia
cyberbezpieczenstwa, dostawcow ustug swiadczonych za posrednictwem sieci internet,
dostawcow ustug szerokopasmowych, cyberprzestepcéw, stuzb, policji, prokuratury,
oraz sadow.

Uwaga ogdlna 3. Strategia Cyberbezpieczenstwa a ogdlna polityka bezpieczeristwa

Nalezy podkreslic, ze nie mozna oderwaé Strategii Cyberbezpieczenstwa od ogdlnej polityki
bezpieczenstwa narodowego realizowanej przez Rzeczpospolity. Ksztattowanie programéw
cyberbezpieczenstwa musi by¢ przygotowane w relacji do sojuszy i relacji miedzynarodowych naszego
kraju (NATO, Unia Europejska, relacje bilateralne).

Istotng przestankg, wymagajacg uwzglednienia w strategii, jest pojawienie sie nowego podejscia do
ksztattowania polityki zagranicznej panistw dysponujgcych zaawansowang technologia informatyczng.
Kontrola dostepu do kluczowych elementdw technologii moze by¢ wykorzystywana do ksztattowania
relacji miedzypanstwowych (Chiny — technologia 5G, USA — systemy operacyjne), a przez to
ksztattowania bezpieczenstwa gospodarczego innych krajow, znacznie wykraczajagcego poza
cyberprzestrzen. Z tego powodu zagadnienie bezpieczeistwa w cyberprzestrzeni nabiera
dodatkowego, nieznanego dotgd wymiaru - tj. dostepu do kluczowych technologii informatycznych.
Element prowadzenia polityki zagranicznej przy pomocy reglamentowania dostepu do kluczowych
technologii informatycznych moze w okreslonym zakresie wptywaé na krajowa polityke prowadzenia
prac badawczo-rozwojowych. Podstawg do opracowania tematyki badan powinien by¢
przeprowadzony audyt technologii wykorzystywanych przez instytucje panstwowe. Audyt powinien
wskazac jakie technologie majg zastosowanie w poszczegdlnych obszarach (obronnosé, energetyka,
finanse, stuzba zdrowia itp.) oraz jakie jest ryzyko zwigzane z wystgpieniem ograniczenia dostepu do
technologii z powodu wystepujgcej w danym roku sytuacji geopolitycznej. Audyt taki powinien by¢
prowadzony raz do roku.

W wyniku przeprowadzonego audytu powinny by¢ typowane rozwigzania technologiczne, ktorych
pozyskanie w toku prac badawczo-rozwojowych jest istotne z punktu istotnego interesu
bezpieczenstwa panstwa, pomimo tego, ze pozyskane rozwigzanie nie jest rozwigzaniem
innowacyjnym na skale swiatowg i jest w zasiegu mozliwosci naszego kraju. Elementem wazniejszym
od samej innowacyjnosci powinno by¢ zapewnienie mozliwie jak najwyzszej i uzasadnionej
ekonomicznie suwerennosci cyfrowej.

Uwaga ogdlna 4. Kryteria sukcesu

Podstawowe zastrzezenie wzgledem dokumentu polega takze na tym, ze projekt Strategii nie ustala
zadnych zobowigzan i miernikdw pozwalajgcych ocenic sukces jej wdrozenia. Zarazem projekt Strategii
nie zawiera zadnych wyraznie wskazanych srodkéw finansowych do wydatkowania przez panstwo na
cyberbezpieczenstwo. Strategia powinna stawiac sobie pewne cele, ktére mierzalnie mozna oceni¢, na
przyktad ,, w 2024 roku wszystkie / 90% samorzaddw beda miaty wsparcie / zapewniony kontakt ze
specjalistami zajmujgcymi sie obstugg incydentow teleinformatycznych i panstwo bedzie to
finansowad.” Albo: , do roku 2024 panstwo przeznaczy minimum 200 min ztotych na otwieranie
i rozwiniecie nowych kierunkéw studiéw na uczelniach panstwowych zajmujgcych sie ksztatceniem
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specjalistow od cyberbezpieczenstwa”. W dokumencie nie znajdzie sie takich zobowigzan, nie znajdzie
sie minimalnych progéw wydatkowania $rodkdéw, ktére utatwityby przy planowaniu budzetu
zarezerwowanie takich srodkéw w budzetach poszczegdlnych ministerstw i instytucji.

Uwaga ogdlna 5. Brak okreslenia sposobu finansowania zadan i oceny skutkéw finansowych
Sygnalizujemy, ze w projekcie strategii nie zostaty okreslone koszty jej wdrozenia oraz zrédta pokrycia
tych kosztédw. Z jednej strony dokument strategiczny o charakterze wdrozeniowym powinien
przewidywac zakres obcigzenia budzetu panstwa wobec dziatan koniecznych do wykonywania po
stronie organdw administracji publicznej. Z drugiej natomiast strony, majgc niewatpliwy wptyw na
gospodarke i przedsiebiorcéw powinien przynajmniej szacowac te koszty i ocenia¢ wptyw na
dotychczasowe prowadzenie dziatalnosci gospodarczej. Taka ocena powinna zosta¢ dokonana
przynajmniej szacunkowo lub kierunkowo, jesli szczegétowe rozwigzania nie sg jeszcze znane i zostang
przygotowane dopiero na etapie prac legislacyjnych. Z opisanych wyzej i planowanych do
wprowadzenia rozwigzan jasno bowiem wynika, ze bedg one wymagaly podjecia dziatan
wdrozeniowych po stronie przedsiebiorcow objetych regulacjami, a wiec bedg generowaty koszty.
Tymczasem w projekcie OSR do strategii wskazano: ,Projekt rozporzadzenia nie ma wptywu na
konkurencyjnosé gospodarki i przedsiebiorczosé, w tym funkcjonowanie przedsiebiorcow”. Wskazuje
to jasno, ze odpowiednia analiza nie zostata przeprowadzona.

Jednoczesnie postulujemy rozwazenie mozliwosci stworzenia odpowiedniego funduszu albo innej
formuty, w ramach ktdérej mogtyby byé finansowane i wspierane wdrozenia rozwigzan
cyberbezpieczenstwa w przedsiebiorstwach i samorzgdach. Pozwolitoby to z jednej strony na
sprawniejsze i petniejsze wdrozenie postanowied nowych przepisdw regulujgcych ten obszar,
a z drugiej na upowszechnienie rozwigzan cyberbezpieczedstwa w podmiotach, w ktérych z uwagi na
brak dostepnego finansowania wtasnego, nie mogtyby one zosta¢ wdrozone. Brak zapewnienia takiego
finansowania bedzie bowiem kluczowg barierg dla faktycznej budowy rozwigzan zapewniajgcych
odpornosc sieci, ustug i urzadzen na zagrozenia.

Wypunktowanie wielu zasadnych aktywnosci, ktére jednak bez watpienia dla skutecznego
przeprowadzenia wymagajq niematych srodkéw finansowych.

Przyktadowe wymienione w projekcie Strategii aktywnosci, ktére na pewno wbrew deklarowanemu, iz
zapewnione sg na nie srodki, wymagajg zarezerwowania znacznych dodatkowych srodkéw np. dot.
pkt.:

e 5.3 Rozbudowa systemu wymiany informacji na potrzeby kierowania bezpieczenstwem

narodowym;

e 5.4 Zwiekszenie cyberbezpieczedstwa ustug kluczowych i cyfrowych oraz infrastruktury
krytycznej;

e 7.1 Rozbudowa zasobow przemystowych i technologicznych na  potrzeby

cyberbezpieczenstwa;
e 7.2 Stymulowanie badan i rozwoju w obszarze cyberbezpieczerstwa.

Bez takiego, nawet zgrubnego, okreslenia wielkosci naktadéw i zasobow (ludzie, czas, pienigdze) moze
okazac sie, ze dokument jest kolejng papierowg strategia, ktdrej nie sposéb wdrozyé w latach 2019-
2024. Winna by¢ wskazana przynajmniej minimalna kwota niezbedna do realizacji Strategii.
Jednoczesnie wskazanie budzetu moze zdecydowanie pomdc w weryfikacji wszystkich
przedstawionych w Strategii dziatan.
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Uwaga ogdlna 6. Potrzeba wspodtpracy na etapie doprecyzowania i wdrazania zatozen strategii
Powyzej sygnalizowane zagadnienia uzasadniajg w naszej ocenie przyjecie modelu realizacji strategii,
w ktérym szczegbétowe rozwigzania beda opracowywane we wspétpracy z podmiotami, ktérych maja
dotyczyé. W tym celu utrzymana moze by¢ dotychczas stosowana dla niektérych zagadnien formuta
grup roboczych lub wprowadzenie modelu uszczegdtowionych konsultacji z otwartg grupa potencjalnie
zainteresowanych nowymi regulacjami podmiotdw.
W tym zakresie identyfikujemy przede wszystkim tematy, takie jak:
e nowe regulacje odnosnie infrastruktury krytycznej, operatoréw ustug kluczowych oraz ustug
cyfrowych;
e uruchomienie systemu teleinformatycznego wspierajgcego funkcjonowanie KSC;
e wydawanie zalecen organizacyjnych i technicznych przez organy witasciwe;
e wsparcie samorzagdéw wz. kompetencji i doboru, wdrazania oraz utrzymania Srodkéw
technicznych;
e standaryzacja rozwigzan zabezpieczajgcych;
e metodyka statycznego i dynamicznego szacowania ryzyka;
e wspierajgce budowanie zdolnosci i kompetencji w zakresie cyberbezpieczenstwa;
e podjecie i poszerzenie wspdtdziatania organdw scigania z innymi podmiotami;
e opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa;
e utworzenie, a nastepnie utrzymanie i rozwdj krajowego systemu oceny i certyfikacji
cyberbezpieczenstwa.

Uwaga ogdlna 7. Zakres zadan sugeruje znaczng liczbe nowych obowigzkéw, naktadanych na
ograniczony zakres podmiotow

Projekt strategii w znaczgcej czesci poswiecony jest zapowiedzi nowych wymagan wobec operatoréw
ustug kluczowych, ustug cyfrowych, infrastruktury krytycznej czy operatoréw telekomunikacyjnych.
W tym zakresie wspomina sie m.in. o:

¢ rekomendowane bedg minimalne wymagania w zakresie cyberbezpieczenstwa ze szczegdlnym
uwzglednianiem zarzadzania ciggtoscig dziatania. Analogicznym rezimem objeci zostang
dostawcy ustug cyfrowych;

e zapewniona spdjnos¢ dziatan w zakresie opracowywania kryteriow identyfikacji operatoréow
infrastruktury krytycznej i ustug kluczowych, uwzgledniajgca potrzebe witaczenia tych
podmiotéw do systemu zarzadzania kryzysowego

e doprecyzowane majg zosta¢ obowigzki dostawcow ustug cyfrowych

e QOrgany wtasciwe bedg mogty w tym celu wydawac zalecenia organizacyjne i techniczne

Technologie informatyczne (IT) wykorzystywane przez operatorow ustug kluczowych, dostawcow
ustug cyfrowych, operatoréw infrastruktury krytycznej (w tym operatoréw telekomunikacyjnych),
stanowig element krytyczny dla ciggtosci dziatania panstwa oraz zapewniania bezpieczenstwa
obywatelom. Co wiecej, bezpieczenstwo najwazniejszych sektoréw gospodarki, ze szczegdlnym
uwzglednieniem sektora energii, zalezy od zapewnienia niezaktéconego dziatania przemystowych
systemow sterowania (OT). Dlatego zapewnienie cyberbezpieczenstwa zaréwno IT, jak i OT, bedzie
traktowane przez Rade Ministrow jako priorytet. Wyrazem tego sg przygotowywane juz analizy
dotyczace doprecyzowania wymagan bezpieczenstwa niezbednych do spetnienia przez operatoréw
telekomunikacyjnych, szczegdlnie przy budowie sieci 5G, ktdra w przysztosci bedzie podstawg
funkcjonowania panistwa. Zakfada sie, ze beda w tym obszarze konieczne zmiany prawne, aby
umozliwi¢ odpowiednig kontrole nad zapewnieniem cyberbezpieczenstwa.

W pierwszej kolejnosci, zaznaczamy, odnosimy wrazenie, ze w istotnym stopniu miatoby dochodzi¢ do
zacierania granic i zakresu obowigzkéw pomiedzy operatorami ustug kluczowych, infrastruktury
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krytycznej i ustug cyfrowych. Kwestia ta wymaga istotnego wyjasnienia i doprecyzowania, szczegdlnie,
ze aktualnie sg to réine zakresy opisane w roéznigcych sie niekiedy w sposéb istotny rezimach
prawnych.
W drugiej kolejnosci z rozwazanych rozwigzan wytania sie obraz, w ktérym dominujaca czesc
dodatkowych obowigzkéw i odpowiedzialnosci spoczywa na operatorach ustug kluczowych,
dostawcach ustug cyfrowych, operatorach infrastruktury krytycznej, w tym operatorach
telekomunikacyjnych. Trudno zanegowac ich istotne znaczenie, jednak nalezy podkresli¢, ze podmioty
te nie sg jedynymi, ktérych dziatalnos¢ ma istotny wptyw na cyberbezpieczeristwa. W tym kontekscie
niejako poza systemem cyberbezpieczenstwa wydaj3 sie zlokalizowani, dostawcy sprzetu i urzadzen
(zarébwno uzywanych w sieciach telekomunikacyjnych, teleinformatycznych, jak i urzadzen
konsumenckich) majacy przeciez istotng role w zakresie bezpieczeristwa. Taka dysproporcja jest tym
bardziej widoczna, jesli wezmiemy pod uwage aktualnie toczaca sie dyskusje o kluczowych Zrdédtach
ryzyka w obszarze bezpieczenstwa i jakosci urzadzen oraz oprogramowania sieciowego, ktére byty
powodem podjecia dziatan m.in. na poziomie UE odzwierciedlonych w komunikatach i Zaleceniach
Komisji Europejskiej.
W naszej ocenie, adresatem nowych obowigzkdw i wymagan w zakresie bezpieczenstwa powinni by¢
wiec takze dostawcy ww. sprzetu i oprogramowania. W tym kontekscie, uwzgledniajac komunikowane
juz zatozenia wyrazone w stanowisku Polski przekazanym do Komisji Europejskiej w zakresie
bezpieczenstwa sieci 5G, jednym 1z takich wymagan w kontekscie potencjalnie wymaganej
dywersyfikacji sprzetu uzasadniony bytby obowigzek zapewnienia wzajemnej kompatybilnosci
i interoperacyjnosci.
W zakresie zagrozen zwigzanych z cyberbezpieczeistwem w budowie sieci 5 G Polska Izba Informatyki
i Telekomunikacji przedstawita Petnomocnikowi Rzgdu d.s. Cyberbezpieczeristwa swojg ocene ryzyk.
Opinia Polskiej Izby Informatyki i Telekomunikacji z dnia 01.07.2019 r. w sprawie Rekomendacji Komisji
Europejskiej dot. Cyberbezpieczenstwa w sieci 5G  Strasbourg, 26.3.2019 C(2019) 2335 final
(w zatagczeniu).
Trudno jednoczesnie ocenié¢ przedstawione w projekcie strategii zamierzenia, poniewaz nie zostaty
uszczegétowione do poziomu, na ktérym mozliwe bytoby przedstawienie merytorycznej
i kompleksowej opinii. Wytania sie jednak z nich obraz, w ktérym w ramach przysztych prac
legislacyjnych na pewng ograniczong grupe podmiotow zostang natozone nowe obowigzki, ktére beda
musiaty by¢ spetnione pod rygorem kar administracyjnych.
Zasadnicza wadg projektu Strategii jest takze to, ze w niktym stopniu odnosi sie on do kluczowych
zjawisk zwigzanych z rozwojem nowoczesnych technologii i dynamicznie rozwijajgcym sie rynkiem
informatycznym w najblizszych latach takich jak:

e Rozwdj Internetu Rzeczy (10T);

e Sztuczna Inteligencji (uczenie maszynowe) (Al);

e Mobilne sieci szerokopasmowe 5 generacji (5G);

e Przemyst 4.0

e Chmura obliczeniowej;

e Megadane (Big Data);

e Telewizja i radio cyfrowe;

e Dystrybucja tresci multimedialnych w Internecie,

czy przechodzeniem w sieci Internet z protokotu IPv4 na IPv6. (Kwestie te poruszono Sladowo
w kontekscie potrzeby rozwoju badan naukowych w pkt. 7.2 Strategii).

W naszym przekonaniu, przynajmniej kilka z nich, wymaga szerszego omdwienia ze wzgledu na
zagrozenia dla cyberbezpieczenstwa. Zagrozenia zwigzane z rozwojem internetu rzeczy i rozwojem
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sztucznej Inteligencji trafnie opisane zostaty w dokumentach, przygotowanym wspdlnie przez
Ministerstwo Cyfryzacji z sektorem biznesowym i NGO w ramach Grup Roboczych powotywanych do
wdrozenia Ustawy o Krajowym Systemie Cyberbezpieczenstwa.

Uwagi szczegétowe do projektu Strategii

Uwaga szczegotowa 1. Projekt okresla podstawowy cel Strategii, ktérym jest:

,Zamierzeniem niniejszego dokumentu jest okreslenie celéw strategicznych oraz odpowiednich
srodkéow politycznych i regulacyjnych, majgcych na celu uzyskanie wysokiego poziomu
cyberbezpieczenstwa — czyli przede wszystkim odpornosci systemoéw informacyjnych, operatoréw
ustug kluczowych, operatoréw infrastruktury krytycznej, dostawcédw ustug cyfrowych oraz
administracji publicznej na incydenty w cyberprzestrzeni, a takze zwiekszy¢ poziom ochrony informacji
w systemach informacyjnych poprzez standaryzacje zabezpieczen. Realizacja celdw strategicznych ma
rowniez wptywac na podniesienie bezpieczeristwa narodowego, zwiekszenie skutecznosci organéw
Scigania i wymiaru sprawiedliwosci w wykrywaniu i zwalczaniu cyberprzestepstw oraz dziatan
o charakterze terrorystycznym i szpiegowskim w cyberprzestrzeni.”

Czy celem nie powinien by¢ takze nie zaktdcany powaznymi incydentami, rozwdj Polski, w tym
gospodarki i spoteczenstwa, takze w tych dziedzinach, ktére dzis nie s3 objete bezposrednio
regulacjami wynikajagcymi z UKSC np. media, nauka i badania, kultura narodowa, rozwéj MSP etc.
Co zresztg autorzy podkreslajg w innej czesci tzn. w WIZJI (pkt 4 Strategii).

Uwaga szczegétowa 2. Zapowiadana jest zmiana regulacji prawnych w skali UE dot. chmury i dot.
operatoréw ustug cyfrowych, ale bez wskazania kierunkdw tych zmian. Mowa jest jedynie
o koniecznosci doprecyzowania obowigzkéw. Czy mozemy wskazaé najwazniejsze przyczyny takiej
potrzeby? Nalezy pamieta¢ takie Ze rozwigzania chmurowe s3g istotna czescig technologii 5G
i niezbednym elementem rozwoju przemystu 4.0.

Strategia proponuje:

»Zmiany przepisow regulujacych funkcjonowanie Krajowego Systemu Cyberbezpieczenstwa beda
rowniez wynikaty z praktyki funkcjonowania na szczeblu europejskim Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $Srodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. U. L 194
z19.7.2016, str. 1), zwanej dalej ,,Dyrektywa NIS”. Doswiadczenia zwigzane ze stosowaniem przepiséw
prawa w tym zakresie bedg réwniez przestankg do wnioskowania na poziomie Unii Europejskiej
w sprawie zmiany przepisow samej Dyrektywy NIS, tak aby zwiekszy¢ skutecznosé jej oddziatywania —
jednym z obszaréw wymagajacych zmian zwiekszajgcych efektywnos¢ Dyrektywy NIS bedzie
doprecyzowanie obowigzkéw dostawcow ustug cyfrowych, w szczegdlnosci Swiadczgcych ustugi chmur
obliczeniowych, ktore w coraz wiekszym stopniu bedg wykorzystywane jako model przetwarzania
danych dla ustug kluczowych.

Uwaga szczegotowa 3. Zapowiadane jest wdrozenie nowego Systemu Teleinformatycznego ktoéry
zgodnie z art. 46 ust.1 UKSC ma zapewnic:

,Podniesienie efektywnosci funkcjonowania Krajowego Systemu Cyberbezpieczenstwa bedzie
realizowane poprzez uruchomienie w roku 2021 przez ministra wtasciwego do spraw informatyzacji
systemu teleinformatycznego wspierajgcego:

1) wspétprace podmiotéw wchodzgcych w sktad Krajowego Systemu Cyberbezpieczeristwa,

2) generowanie i przekazywanie rekomendacji dotyczgcych dziatan podnoszgcych poziom
cyberbezpieczenstwa,

3) zgtaszanie i obstuge incydentdw,

4) szacowanie ryzyka na poziomie krajowym,
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5) ostrzeganie o zagrozeniach cyberbezpieczenstwa.”

Wydaje sie ze za generowanie rekomendacji (pkt.2) powinien odpowiadaé okreslony podmiot a nie
System Teleinformatyczny, choé mozna i nalezy zaktadaé, ze cze$é¢ z nich bedzie generowana
automatycznie wg okreslonych algorytmodw.

Uwaga szczegétowego 4. Czy musimy pisa¢ w Polskiej Strategii, ze bedziemy ¢wiczyli w ramach sit
zbrojnych wytgcznie operacje defensywne?

,Efektywnos¢ funkcjonowania Krajowego Systemu Cyberbezpieczenstwa bedzie weryfikowana
podczas ¢wiczen sektorowych oraz ¢wiczen krajowych, inicjowanych przez Petnomocnika Rzadu ds.
Cyberbezpieczeristwa. W ramach ¢wiczen krajowych i miedzynarodowych bedy takze podnoszone
zdolnosci  Sit Zbrojnych Rzeczypospolitej Polskiej do prowadzenia operacji defensywnych
w cyberprzestrzeni”.

Wydaje sie ze nie powinnismy wyklucza¢ mozliwosci ¢wiczenia operacji ofensywnych w przypadku
odpowiedzi na agresje, a przynajmniej potencjalny agresor nie powinien czu¢ sie bezkarny i sadzi¢, ze
jestesmy przygotowywani, jako panstwo, tylko do dziatar defensywnych.

Uwaga szczegotowa 5. Z pkt. 5.4 Strategii wynika ze rzad posiada juz analizy dot. operatoréw
telekomunikacyjnych w budowie sieci 5G — chetnie bySmy sie z nimi zapoznali jako srodowisko firm
zainteresowanych budowg sieci 5G i operatoréw telekomunikacyjnych, zwtaszcza ze analizy te majg
byé¢ podstawg do tworzenia zmian prawnych, jak wskazuje Strategia. Kierunki tych zmian powinna
okresla¢ Strategia Cyberbezpieczenstwa, np. w podobny sposéb jak sygnalizowata KE
w komunikacie: http://europa.eu/rapid/press-release IP-19-1832_pl.htm, w ktérym czytamy m.in.,
ze: Po analizie ryzyka ...”panstwa cztonkowskie powinny zaktualizowa¢ dotychczasowe wymogi w
zakresie bezpieczenstwa, ktérym podlegaja dostawcy ustug sieciowych, oraz wprowadzi¢ warunki
gwarantujace bezpieczenstwo sieci publicznych, zwtaszcza przy przyznawaniu praw uzytkowania
czestotliwosci radiowych w pasmach 5G. Srodki te powinny obejmowaé natozenie na dostawcéw
i operatoréw zaostrzonych wymogow, zobowigzujgcych ich do zapewnienia bezpieczerstwa sieci.
Krajowe oceny ryzyka oraz Srodki powinny uwzglednia¢ rézne czynniki ryzyka, takie jak ryzyko
techniczne oraz ryzyko zwigzane z zachowaniem dostawcéw lub operatorow, w tym dostawcéw
i operatorow z panstw trzecich.” PIIT zwraca w szczegdlnosci uwage na potrzebe stosowania otwartych
standardéw w budowie sieci 5G jako niezbednego elementu zapewnienia cyberbezpieczenstwa
w sieciach 5G.

W projekcie Strategii czytamy: ,Co wiecej, bezpieczenstwo najwazniejszych sektoréw gospodarki, ze
szczegélnym uwzglednieniem sektora energii, zalezy od zapewnienia niezaktéconego dziatania
przemystowych systemow sterowania (OT). Dlatego zapewnienie cyberbezpieczeristwa zaréwno IT, jak
i OT, bedzie traktowane przez Rade Ministréow jako priorytet. Wyrazem tego sg przygotowywane juz
analizy dotyczace doprecyzowania wymagan bezpieczenstwa niezbednych do spetnienia przez
operatoréw telekomunikacyjnych, szczegdlnie przy budowie sieci 5G, ktéra w przysztosci bedzie
podstawg funkcjonowania panstwa. Zaktada sie, ze bedg w tym obszarze konieczne zmiany prawne,
aby umozliwié¢ odpowiednig kontrole nad zapewnieniem cyberbezpieczeristwa”.

Z zadowoleniem przyjmujemy wole wspodtpracy organizacjami USA i brytyjskimi dot. Operatordw ustug
cyfrowych co znalazto zasygnalizowane w zdaniu dot. wspétpracy w ramach:

,»-.Grupy Wspotpracy Dyrektywy NIS, a takze w ramach wspétpracy transatlantyckiej z brytyjskimi
i amerykaniskimi instytucjami stymulujagcymi podnoszenie standardéw cyberbezpieczenstwa przez
dostawcdw ustug cyfrowych”.

Mamy nadzieje, ze kontakty te beda prowadzi¢ takze do wzajemnego uznawania standardéw
i certyfikatéw.
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W zwigzku z powyziszym proponujemy tez na s.13 pkt 5.4 ostatni paragraf dodaé zapis: ,Grupy
Wspotpracy Dyrektywy NIS, a takie w ramach wspdtpracy z miedzynarodowymi instytucjami
stymulujgcymi podnoszenie standardéw cyberbezpieczenstwa przez dostawcoéw ustug cyfrowych.”
Pozwoli to na uspdjnienie tresci z tekstem celu szczegdtowego nr 5 (s. 22 pkt 9.1). Taki zapis obejmuje
wszystkie instytucje i o$rodki akademickie, w tym réwniez funkcjonujace poza Grupg Wspdtpracy
Dyrektywy NIS.

Uwaga szczegétowa 6. Metody szacowania ryzyka — czy powinna by¢ jedna — wzorcowa metoda
stosowana w catym sektorze publicznym? Dlaczego nie wykorzysta¢ w tym celu jednej ze znanych
i sprawdzonych wczesniej metodyk?

W projekcie czytamy: ,,Metodyka i narzedzia umozliwiajgce statyczne i dynamiczne szacowania ryzyka
dla systemow teleinformatycznych powstajg w ramach projektu Narodowej Platformy
Cyberbezpieczenistwa finansowanego przez Narodowe Centrum Badan i Rozwoju — zakonczenie prac
planowane jest do korica 2020 roku.

Uwaga szczegétowa 7. Zwalczanie cyberprzestepczosci — pkt 6 cel 2
Podkresla sie potrzebe prowadzenia badan naukowych i stusznie:
,Szybko zmieniajgce sie metody popetniania przestepstw wymagajg rozwijania badan naukowych
w obszarze zwalczania cyberprzestepczosci, ktérych wyniki zapewnig wsparcie dla organdéw Scigania.
Wyniki tych badan bedg wykorzystywane w pracy organdw $cigania i wymiaru sprawiedliwosci, jak tez
beda stanowié materiat do opracowania dziatan profilaktycznych.”
Niemniej znaczne efekty mozna takze osiggnaé przez wspotprace z NGO’s policji i prokuratury np.
wspotpracy Stowarzyszenia Sygnat czy BSA w zwalczaniu kradziezy wiasnosci intelektualnej poprzez
organizacje wspdlnych szkolerl, konferencji, opracowywanie metodyk zwalczania przestepczosci
okreslonego typu.
PIIT wystosowywata takze liczne petycje w ktérych sygnalizowata problemy zwigzane z kradziezg
tozsamosci w Internecie, podrabianiem dokumentdéw tozsamosci zaréwno polskich jak i zagranicznych,
przeciwdziataniu wytudzeniom i oszustwom, w tym takze poprzez dostep do rejestrow i ewidencji
publicznych kluczowych uczestnikdw e-obrotu w tym operatoréow telekomunikacyjnych i dostawcéow
ustug zaufania. Izba z niepokojem obserwuje narastajgce zjawisko wykorzystywania fatszywych
dokumentdéw tozsamosci do popetniania przestepstw na szkode obywateli RP. Wedtug ChronPESEL.pl
tylko w 2017 roku dokonano 47 tys. wytudzen na skradzione dane osobowe o tgcznej wartosci nawet
3 mld. zt. Problem ten byt wielokrotnie sygnalizowany Ministerstwu przez Izbe m.in. w zwigzku
z postepowaniami o udzielenie dostepu do Rejestru PESEL, czy Rejestru Dowodéw Osobistych.
Wypunktowanie wielu zasadnych aktywnosci, ktére jednak bez watpienia dla skutecznego
przeprowadzenia wymagajg niematych srodkow finansowych.
Przyktadowe wymienione w projekcie Strategii aktywnosci, ktére na pewno wbrew deklarowanemu, iz
zapewniono sg na nie srodki, wymagajg zarezerwowania znacznych dodatkowych srodkdéw:

e 5.4 Rozbudowa systemu wymiany informacji na potrzeby kierowania bezpieczenstwem

narodowym;

e 5.4 Zwiekszenie cyberbezpieczedstwa ustug kluczowych i cyfrowych oraz infrastruktury
krytycznej;

e 7.3 Rozbudowa zasobow  przemystowych i technologicznych na  potrzeby

cyberbezpieczenstwa.

Uwaga szczegétowa 8. Stymulowanie badan i rozwoju w obszarze cyberbezpieczeristwa.
Brakowaé zdaje sie opisu dziatan, jakie bedzie podejmowata Polska na arenie miedzynarodowe;j
w stosunku do podejrzewanych o popetnienie cyberprzestepstw, tak pojedynczych oséb z innych
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krajow, jak i zorganizowanych grup przestepczych oraz grup sponsorowanych przez instytucje rzagdowe
i sity zbrojne panstw prowadzacych ofensywne dziatania w cyberprzestrzeni, ukierunkowane
w szczegdlnosci na cyberszpiegostwo oraz rozpoznanie zdolnosci obronnych innych panstw.
W Strategii szeroko opisano dziatania na rzecz wspdtpracy, wspdtdziatania, wymiany informacji,
reagowania na incydenty. Nie ma nic na temat dazenia Polski do skutecznego $cigania tych
przestepstw, a przeciez wszelkie dziatania ofensywne w cyberprzestrzeni sa prowadzone z terytoridw
innych panstw. W Strategii nie znajdziemy odpowiedzi na to jak Polska poradzi sobie ze $ciganiem
przestepstw cyber prowadzonymi na arenie miedzynarodowej, czy nawet w kraju.

Nie zostaty zaadresowane ani zaznaczone wielokrotnie sygnalizowane kwestie naduzy¢ (tzw. fraudéw)
na rynku telekomunikacyjnym, polegajgce na wprowadzaniu klientéw w btad, podszywaniu sie pod
innego przedsiebiorce, manipulowaniu podczas zawierania umowy. Obecnie w praktyce kazdy
przedsiebiorca telekomunikacyjny samodzielnie realizuje dziatania w zakresie zwalczania naduzy¢
telekomunikacyjnych, dzieki czemu wypracowane zostajg wtasne metody dziatania, na ktére sktadajg
sie stosowane procedury, technologie oraz zespoty pracownicze. Wdrazanie indywidualnych dziatan
nie jest jednak wystarczajgce wobec braku odpowiednich rozwigzan systemowych i prawnych.
Ponadto, naduzycie telekomunikacyjne polegajgce na ingerencji w numer abonenta uniemozliwia
identyfikacje abonenta inicjujgcego potaczenia, co ma istotne znaczenia dla realizacji obowigzkdow
przez uprawnione podmioty (stuzby), poniewaz utrudnia im podejmowanie dziatarh operacyjnych.
Brak odpowiednich regulacji prawnych oraz jednoznacznych zasad penalizacji takiej dziatalnosci moze
prowadzi¢ do zagrozenia dla bezpieczeistwa panstwa i ochrony porzadku publicznego. Ponadto, daje
mozliwos$¢ dokonywania takiej podmiany przez réine organizacje przestepcze i terrorystyczne do
bezpiecznej komunikacji, co w znacznym stopniu utrudnia przeciwdziatanie aktom terrorystycznym.

Uwaga szczegétowa 9. Wymagania organizacyjno - techniczne na sprzetioprogramowanie dla sektora
publicznego

W projekcie Strategii zapisano w pkt. 6 cel 2: ,W celu zwiekszenia odpornosci systemodw
informacyjnych administracji publicznej na cyberzagrozenia niezbedne jest opracowanie Narodowych
Standardéw Cyberbezpieczenstwa jako zbioru wymagan organizacyjnych i technicznych dotyczacych
w szczegdlnosci bezpieczenstwa:

1) aplikaciji,

2) urzadzen mobilnych,

3) stacji roboczych,

4) serwerow i sieci,

5) modeli chmur obliczeniowych.”

Wprowadzenie specyficznych wymagan dla sektora publicznego poprzez Narodowe Standardy
Cyberbezpieczenistwa, moze by¢ wykorzystywane do wprowadzania preferencji dla okreslonych
dostawcOw zaopatrujgcych sektor publiczny i ograniczaniu konkurencji. Obecnie panstwo chetnie
powierza kluczowe zadania w zakresie wytwarzania systemodw informatycznych podmiotom
kontrolowanym lub zarzgdzanym przez panstwo bez przestrzegania zasad konkurencji np. w drodze
stanowienia prawa. Tworzenie Narodowych Standardéw Cyberbezpieczenstwa bez powigzania
z miedzynarodowymi moze prowadzi¢ do pogorszenia jakosci specyficznie polskich rozwigzan
i wymagan. Nie ma mowy o zadnej konkurencyjnosci rozwigzan i poprawianiu cyberbezpieczenstwa,
jezeli majg je realizowaé imiennie wskazywane podmioty. Budzi to powazne watpliwosci co do
bezpieczenstwa przyjmowanych rozwigzan. Przypominamy takze ze art.67 Ustawy o Krajowym
Systemie Cyberbezpieczeristwa przewiduje wydawanie, przez Prezesa Rady Ministréw, wigzgcych
wytycznych dla sektora publicznego w zakresie Cyberbezpieczenstwa ktéry stanowi swoisty bufor
bezpieczenstwa. Istnienie tych regulacji nie uzasadnia wprowadzanie nowych opartych o blizej
niedoprecyzowane Narodowe Standardy Cyberbezpieczenstwa.
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Uwaga szczegotowa 10. Polskie zasoby naukowe i kompetencyjne.

W opisie punktu ,7.1 Rozbudowa zasobdéw przemystowych i technologicznych na potrzeby
cyberbezpieczenstwa” mozna przeczytac:

,Rzad Polski stawia sobie za cel inwestowanie w rozbudowe zasobdéw przemystowych
i technologicznych na potrzeby cyberbezpieczeistwa poprzez stwarzanie warunkéw dla rozwoju
przedsiebiorstw, o$rodkéw naukowo-badawczych, jak i start-updéw, ktérych przedmiotem dziatalnosci
jest tworzenie nowych rozwigzan w obszarze cyberbezpieczenstwa. Jednym z priorytetéw jest wzrost
zdolnosci w obszarze projektowania i wytwarzania oprogramowania, urzadzen i ustug
wykorzystywanych we  wszystkich gateziach polskiego przemystu, zwiekszajagcych jego
konkurencyjnosé. Pozyskiwanie nowych technologii dla rozwoju rodzimych przedsiewzieé¢ bedzie
realizowane poprzez udziat w inicjatywach miedzynarodowych ktadgcych nacisk na innowacyjnosé¢, w
drodze wspodtpracy dwustronnej oraz w ramach organizacji miedzynarodowych, w tym w ramach
planowanego przez Komisje Europejska i Panstwa Cztonkowskie Europejskiego Centrum Kompetencji
Cyberbezpieczenstwa.”

O ile pozyskiwanie technologii z zagranicy jest oczywiscie uzasadnione, to jednak rolg panstwa
powinno by¢ przede wszystkim wymierne inwestowane w rodzime polskie nowe rozwigzania, gdyz
kompetencje cyberbezpieczenstwa powinny by¢ cechg, wtasnoscig i know how o narodowym
charakterze. Panstwo powinno finansowa¢ wytwarzanie rodzimych polskich rozwigzan, a nie
przerzuca¢ zagadnienie finansowania takich przedsiewzie¢ na srodki unijne, ktére wymagajg
przewaznie programow z realizacja w zespotach wielonarodowych, niekoniecznie wskazanych
w kontekscie cyberbezpieczenstwa.

Wydaje sie rzeczg oczywistg, ze koniecznym warunkiem rozwoju i zapewnienia cyberbezpieczeristwa
w Polsce jest posiadanie odpowiednich zasobdéw zaréwno zatrudnionych w polskich podmiotach,
jak i w zagranicznych oddziatach firm znajdujacych sie w Polsce.

Uwaga szczegotowa 11. Certyfikacja taicucha dostaw

,Waznym elementem zapewnienia jakosci w fanicuchu dostaw jest ocena i certyfikacja produktéw
(w szczegdlnosci oprogramowania, urzadzen i ustug). Priorytetowe w tym zakresie bedzie utworzenie,
a nastepnie utrzymanie i rozwdj krajowego systemu oceny i certyfikacji cyberbezpieczenstwa, co
umozliwi Polsce uzyskanie petnego i rozpoznawanego na arenie europejskiej i miedzynarodowej
statusu panstwa producenta w dziedzinie rozwigzan cyberbezpieczenstwa.

Polska aktywnie wtgczy sie w prace nad ustanoweniem europejskich programoéw certyfikac;ji
cyberbezpieczenstwa zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) Dz. Dz. Urz. UE L 151 z 07.06.2019.

Dziatania na poziomie krajowym bedg obejmowaty, w szczegdlnosci, wyznaczenie krajowego organu
ds. certyfikacji cyberbezpieczenstwa, ktéry bedzie wydawat europejskie certyfikaty
cyberbezpieczenstwa oraz nadzorowat krajowe jednostki oceniajgce zgodnos$¢ produktéw, ustug
i proceséw z wymaganiami okreslonymi w europejskich programach certyfikacji cyberbezpieczeristwa”
Wyznaczenie krajowego organu to zdecydowanie za mato by projekt sie udat. Istnieje przede wszystkim
potrzeba zapewnienia mu odpowiednich srodkéw finansowych i narzedzi do prowadzenia badan.

Uwaga szczegotowa 12. Niedostateczne uwzglednienie wspotpracy publiczno-prywatnej w zakresie

cyberbezpieczenstwa (Rozdziat 7, strona 17 i nastepne)
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Uwazamy, ze temat zostat potraktowany zbyt ogdlnikowo. Administracja, nie tylko polska,
wykorzystuje na wielkg skale produkty i ustugi przygotowane przez podmioty komercyjne. Producenci
i ustugodawcy wydajg na zagadnienia zwigzane z cyberbezpieczenstwem kwoty poréwnywalne
z naktadami ponoszonymi przez poszczegdlne panstwa. Majg takze wyspecjalizowane ustugi i zespoty
dedykowane do zagadnien cyberbezpieczeistwa. Wspdtpraca z producentami i ustugodawcami jest
praktycznym zapewnieniem wyzszego poziomu cyberbezpieczenstwa w najkrdétszym czasie.
Uwazamy, ze programy oceny i certyfikacji (jak opisane w pkt. 6.2. Strategii) stanowig wytgcznie
wymaganie formalne, natomiast warunkiem rzeczywistego podniesienia cyberbezpieczerstwa bedzie
stworzenie faktycznych ram wspdtpracy. Naszym zdaniem z punktu widzenia Strategii nalezatoby
okresli¢ przynajmniej (Propozycja ponizej):

1) Liste producentéw i dostawcow ustug cyfrowych o kluczowym znaczeniu dla
cyberbezpieczenstwa RP w latach 2019-2024. Obecno$¢ na liscie musi  wynikaé
z powszechnosci stosowania okreslonych rozwigzan i/lub z funkcji istotnosci takich rozwigzan
dla dziatania panstwa.

2) Okreslenie strategicznych celéw wspdtpracy z tymi dostawcami. W szczegdlnosci powinno to
dotyczy¢ sposobéw wymiany informacji istotnej dla cyberbezpieczeristwa, podniesienia
wiedzy i umiejetnosci zwigzanej z cyberbezpieczeristwem rozwigzan tych dostawcéw
w administracji (por. cel szczegdtowy 8.1.) oraz innych aspektow wspodtpracy.

3) Wskazanie i zapewnienie odpowiednich zasobow oraz wtasciwego centrum wspdtpracy dla
wszystkich wybranych producentéw i dostawcdw.

4) Okredlenie zasad wspodtpracy miedzynarodowej w ramach wspodtdziatania z tymi samymi
producentami i dostawcami w wielu krajach UE.

5) Okreslenia zasad wspdtpracy w/w dostawcow z polskimi podmiotami  istotnymi dla
cyberbezpieczenstwa panstwa (np. operatorami ustug kluczowych) wdrazajgcymi technologie
tych dostawcéw. Przyktadem mogg by¢ minimalne warunki suportu technicznego jakie
odbiorca musi mie¢ zapewnione przy wdrozeniu, przy jednoczesnym zachowaniu zasady
neutralnosci technologicznej zapisanej w ustawie o informatyzacji, tzn. brak dyskryminacji
takiego podmiotu komercyjnego wynikajgcy z faktu, ze inne rozwigzanie, gdzie suport nie jest
wymagany staje sie automatycznie tansze i bardziej atrakcyjne.

Naszym zdaniem, aby w szybki sposéb podnies¢ poziom cyberbezpieczeristwa wymagane bytoby
wskazanie podmiotéw komercyjnych, z ktérymi prowadzona bytaby sformalizowana i programatyczna
wspotpraca w ramach cyberbezpieczenstwa. Liste te mozna poddawac kazdego roku odpowiedniej
weryfikacji.

Uwaga szczegétowa 13. Mechanizmy wspotpracy z sektorem prywatnym

W pkt. zatytutowanym ,zbudowanie mechanizméw wspodtpracy miedzy sektorem publicznym
i prywatnym” zawarta jest sugestia, ze takie mechanizmy dopiero musza by¢ budowane tzn., ze ich
jakoby nie ma.

Po pierwsze: pewne mechanizmy istniejg np. konsultacji projektéw przepiséw, spotkan tematycznych,
udziatu w konferencjach obu sektoréw, etc. Rada ds. cyfryzacji takze w pewnym stopniu stuzy tym
celom choé naszym zdaniem z niedostateczna reprezentacja sektora prywatnego/biznesowego.
Dobrym przyktadem na wspotprace sektoréw jest praca grup roboczych nad wdrozeniem ustawy
o krajowym systemie cyberbezpieczenstwa i wypracowywane w jej ramach opinie i opracowania.
,Jednoczesnie administracja publiczna bedzie doskonalita swoj potencjat w zakresie inicjowania
i prowadzenia projektéw w dziedzinie cyberbezpieczeistwa. Rzad bedzie réwniez aktywnie angazowac
sie w istniejgce i powstajgce formy europejskiej wspdtpracy publiczno-prywatnej i tym samym bedzie
promowac polski biznes na arenie miedzynarodowe;j”.
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Chcielibysmy zapytaé takze o jakich powstajacych formach europejskiej wspdtpracy publiczno-
prywatnej jest mowa w tym pkt?

Uwaga szczegotowa 14. Zarzgdzanie Strategig - niespdjnosc

W pkt. 10 moéwi sie o przegladzie Strategii co dwa lata:

Po dwdch latach od przyjecia oraz w czwartym roku obowigzywania dokument podlega przegladowi
i ocenie efektéw jego oddziatywania. Wyniki przegladu przedstawiane sg Radzie Ministrow.”

Zas sam projekt uchwaty Rady ministrow w par. 3 zobowigzuje Ministra wtasciwego do corocznego
przedstawiania sprawozdania.
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Opinia Polskiej 1zby Informatyki i Telekomunikacji (PIIT)
w sprawie Rekomendacji Komisji Europejskiej dot. Cyberbezpieczenstwa w sieci 5G Strasbourg,
26.3.2019 C(2019) 2335 final

JesteSmy goracymi zwolennikami rozwoju sieci 5G widzac w nich narzedzie do zwielokrotnienia
kilkadziesiat razy przepustowosci sieci i konieczny warunek dalszego rozwoju tzw. Przemystu 4.0,
a w szerszym aspekcie - demokratycznego spoteczenstwa opartego o nowoczesne technologie.

W zwigzku z przygotowywang przez Rzad RP, jako kraj cztonkowski Unii Europejskiej, analizg ryzyk,
zgodnie z procedurami przyjetymi przez Komisje Europejska pragniemy zwrdci¢ uwage Polskiego Rzadu
na najistotniejsze zagrozenia zwigzane z cyberbezpieczenstwem w budowie sieci 5G w Polsce.

. Zagrozenia natury ogolnej
1. Opowiadamy sie za zgodng wspodtpracg z wszystkimi krajami na Swiecie - w tym z ChRL,
poniewaz pracujemy dla firm ICT i nie zajmujemy sie polityka. Jako Polacy wspieramy jednak
przynaleznos¢ RP do wspdlnoty transatlantyckiej - NATO - jako gwaranta naszego
bezpieczenstwa i ducha tego przymierza. Nie mozemy bowiem pozostawac obojetni na liczne
sygnaty dot. zagrozen zwigzanych z budowa sieci 5G zwilaszcza przez dostawcow
dalekowschodnich.
Komisja Europejska w rekomendacjach zwraca uwage, ze oprécz zagrozen technologicznych panstwa
cztonkowskie powinny zwréci¢ uwage takze na inne zagrozenia (pkt. 20 rekomendacji).

1. Ryzyka zwigzane wytwarzaniem oprogramowania
Nasze zaniepokojenie budzg nastepujace ryzyka sygnalizowane przez powazne instytucje publiczne
zwigzane z potencjalnym udziatem chinskich firm w budowie sieci 5G:
1.Ryzyka zwigzane z niskim poziomem wytwarzania oprogramowania.
2. W naszej ocenie, ani Polska ani UE nie dysponuje obecnie potencjatem organizacyjnym czy
eksperckim, ktdry pozwolitby w sposdb ciggly i przewidywalny badaé oprogramowanie nawet z petnym
kodem zrédtowym w skali systemow operacyjnych dostarczane przez strony trzecie.
3. Co wiecej, oprogramowanie w sieciach telekomunikacyjnych jest ztozone z duzej ilosci (dziesigtek,
czasami setek) modutéw, ktére sg czesto aktualizowane. Certyfikacja jednej konkretnej jego wersji jest
nie tylko czasochtonna, ale réwniez ograniczona tylko do tej konkretnej, certyfikowanej wersji. Z uwagi
na fakt, ze w sieciach operatorskich wydzielona sie¢ przeznaczona do zarzadzania umozliwia zwykle
dostep autoryzowanym uzytkownikom zdalnie, kolejnym ryzykiem mogtoby by¢ dogrywanie juz po
okresie certyfikacji dodatkowych modutéw.
Samo odtgczenie mozliwosci zarzadzania zdalnego réwniez nie rozwigzuje problemu, poniewaz jest
niemozliwoscig nawet dla wysokiej klasy specjalisty bezpieczenstwa czy tez inzyniera sieciowego
zbadania poprawki systemowej w wersji binarnej, lub poréwnanie kodu Zzrédtowego z jego binarng
wersja.
Oznacza to, ze z uwagi na historycznie doswiadczenia, procesy certyfikacyjne urzadzen
i oprogramowania przestajg mie¢ znaczenie jako gwarancja bezpieczenstwa.

Ill. Niektdre ryzyka technologiczne zwigzane z wdrazaniem prawie kazdej nowej technologii
Kazda nowa technologia rodzi pewne ryzyka. Technologia 5G pozostaje w Scistym zwigzku z rozwojem
sieci i wspodfczesnych systeméw IT, co przejawia sie w nowych zagrozeniach, koniecznych do
uwzglednienia - na przyktad:
1. W zwigzku z rozwojem internetu rzeczy - loT & M2M - praktycznie brak wbudowanych
mechanizmdw bezpieczenstwa i autocertyfikacji rozwigzan loT. Obecna tendencja w badaniu
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tych systeméw pozwala zatozyé, ze nie da sie efektywnie zabezpieczy¢ kazdego z nich, a zatem
jeszcze wiekszy nacisk ktadziony jest na bezpieczenstwo infrastruktury tak, aby zapewniata
segmentacje tych rozwigzan od siebie. Wzrasta zagrozenie atakami horyzontalnymi pomiedzy
takimi urzadzeniami.

2. Wraz z wszechobecng wirtualizacjg, kolejnym powaznym wyzwaniem bezpieczenstwa staje sie
konwergencja wielu technologii - bez stabilnej, bezpiecznej platformy, wydaje sie niemozliwe
zabezpieczenie catosci rozwigzania (czyli np. sieci 5G).

3. Wymédg na minimalne opdzinienia sygnatu (w sieciach 5G) uniemozliwia w praktyce
wbudowanie silnych mechanizméw ochronnych jak w tradycyjnych sieciach a moze
powodowac fatszywe poczucie bezpieczenstwa przez szyfrowanie w warstwie uzytkownika -
bez mozliwosci inspekcji przez operatora, lub uprawnione stuzby czy transmisja faktycznie
zawiera tylko i wytacznie dane nadawane i odbierane przez uprawnionych cztonkéw
dyskusji/transmisji.

Te rodzaje zagrozen moze by¢ jednak skutecznie niwelowane w ramach wspotpracy
pomiedzy panstwami wewnatrz UE w oparciu o Cybersecurity Act, procesy certyfikacji i wspdtprace
z ENISA.

Te ryzyka minimalizuje tez zaufanie do sprawdzonych dostawcow technologii w tym
zrzeszonych w PIIT.

Whioski

W zwigzku z powyzszymi ryzykami powinny zostaé przyjete przez rzad i parlament adekwatne do nich
$rodki zabezpieczajace, zgodnie z postulatem Komisji Europejskiej: http://europa.eu/rapid/press-
release 1P-19-1832 pl.htm w ktérym czytamy m.in., ze:

,Kazde panstwo cztonkowskie powinno do korica czerwca 2019 r. przeprowadzié krajowg ocene ryzyka
zwigzanego z infrastrukturg sieci 5G. Na tej podstawie panstwa cztonkowskie powinny zaktualizowa¢
dotychczasowe wymogi w zakresie bezpieczenstwa, ktorym podlegajg dostawcy ustug sieciowych, oraz
wprowadzi¢ warunki gwarantujgce bezpieczenistwo sieci publicznych, zwtaszcza przy przyznawaniu
praw uzytkowania czestotliwosci radiowych w pasmach 5G. Srodki te powinny obejmowaé natozenie
na dostawcow i operatoréw zaostrzonych wymogéw, zobowigzujgcych ich do zapewnienia
bezpieczenstwa sieci. Krajowe oceny ryzyka oraz srodki powinny uwzgledniaé rézne czynniki ryzyka,
takie jak ryzyko techniczne oraz ryzyko zwigzane z zachowaniem dostawcéw lub operatorow, w tym
dostawcow i operatorow z panstw trzecich. Krajowe oceny ryzyka bedg stanowi¢ centralny element
W procesie opracowywania skoordynowanej unijnej oceny ryzyka.

Panstwa cztonkowskie UE majg prawo wykluczy¢ przedsiebiorstwa ze swoich rynkéw ze wzgledéw
bezpieczenstwa narodowego, jezeli przedsiebiorstwa te nie przestrzegajg norm i przepisow
obowigzujgcych w danym panstwie.”

Zdanie odrebne:
Huawei Polska sp. z 0.0. zgtasza zdanie odrebne do przedmiotowej opinii wskazujgc, ze:

1. zidentyfikowane w niej ryzyka, mozna odnies¢ w catej rozciggtosci do wszelkich dostawcéw bez
wzgledu na kraj pochodzenia;
2. dokument niniejszy naszym zdaniem nie stanowi istotnego wktadu w dyskusje

o cyberbezpieczenstwie sieci 5G.
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