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Niniejszy dokument zostal opracowany w Ministerstwie Administracji i Cyfryzacji we

wspoOtpracy z Agencja Bezpieczenstwa Wewnetrznego w oparciu o:

— omowiony 9 marca 2009 r. przez Komitet Staty Rady Ministrow dokument ,,Rzadowy
program ochrony cyberprzestrzeni RP na lata 2009-2011 — zatozenia”,

— oOkresowe raporty o stanie bezpieczenstwa obszaru gov.pl, publikowane przez
Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL,

— decyzje Przewodniczacego Komitetu Rady Ministrow do spraw Cyfryzacji nr 1/2012
z dnia 24 stycznia 2012 r. w przedmiocie powotania Zespotu zadaniowego do spraw

ochrony portali rzagdowych.
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1. GLOWNE PRZESEANKI 1 ZALOZENIA POLITYKI OCHRONY
CYBERPRZESTRZENI RP

W obliczu globalizacji bezpieczenstwo cyberprzestrzeni stalo si¢ jednym
Z podstawowych celow strategicznych w obszarze bezpieczenstwa kazdego panstwa.
W czasie, gdy panuje swoboda przeptywu oséb, towardéw, informacji 1 kapitalu —
bezpieczenstwo demokratycznego panstwa =zalezy od wypracowania mechanizmow
pozwalajacych skutecznie zapobiega¢ 1 zwalczaé zagrozenia dla bezpieczenstwa

cyberprzestrzeni.

Z uwagi na wzrost zagrozen dla systemow teleinformatycznych, od ktérych catkowita
separacja jest niemozliwa, a takze fakt rozproszonej odpowiedzialnosci za bezpieczenstwo
teleinformatyczne, niezb¢dne jest skoordynowanie dziatan, ktéore umozliwig szybkie
i efektywne reagowanie na ataki wymierzone przeciwko systemom teleinformatycznym

I oferowanym przez nie ustugom.

Systemy teleinformatyczne eksploatowane przez administracj¢ rzadowa, organy
wiladzy ustawodawczej, wiladz¢ sadownicza, samorzad terytorialny, a takze systemy
strategiczne z punktu widzenia bezpieczenstwa panstwa, jak réwniez przedsigbiorcy oraz
osoby fizyczne, sa objete niniejszg ,,Politykg Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej”, zwang dalej Polityka.

Niniejsza Polityka Rzad Rzeczypospolitej Polskiej przyjmuje, ze poprzez swoich
przedstawicieli bierze czynny udzial w zapewnieniu bezpieczenstwa zasobdéw informacyjnych

panstwa, jego obywateli oraz realizuje swoje konstytucyjne obowigzki.

W ramach Polityki przyjmuje si¢ wparcie dla inicjatyw spotecznych majacych na celu

realizacj¢ zadan zbieznych z niniejszym dokumentem.

Rzad Rzeczypospolitej Polskiej, przy wypeklianiu obowigzkéw konstytucyjnych
realizowanych za pomoca cyberprzestrzeni, konsultuje si¢ ze zorganizowanymi grupami
spoteczenstwa, a w szczeg6lno$ci z przedstawicielami przedsigbiorcow telekomunikacyjnych
oraz dostawcow $wiadczacych ustugi droga elektroniczng, w celu uzgodnienia

akceptowalnego poziomu bezpieczenstwa realizacji przedmiotowych obowigzkow.

Przyjmujac status Polityki dla przedmiotowego dokumentu nalezy wskazaé, ze
w ramach obowigzujacego systemu rzadowych dokumentow strategicznych Polityka miesci

si¢ w grupie dokumentoéw strategicznych doprecyzowujacych kierunki dziatan wskazanych
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W strategiach, programach rozwoju i innych dokumentach programowych, ktére nie wskazujg
nowych priorytetow i dziatan. Okre$laja one wizje rozwoju danego sektora oraz sposoby jej

realizacji, opierajgc si¢ na zapisach odpowiednich dokumentow.

Polityka nie obejmuje swoim obszarem zadaniowym niejawnych systemow
teleinformatycznych. Nalezy podkresli¢, ze obszar ochrony informacji niejawnych posiada
wlasne regulacje prawne i stosowne mechanizmy ochronne. Posiada struktury organizacyjne
dedykowane do ochrony informacji niejawnych wytwarzanych, przetwarzanych oraz
przechowywanych w wydzielonych systemach teleinformatycznych. Podstawowym aktem
prawnym jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228).
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1.1.

Definicje

Uzyte w niniejszym dokumencie okres$lenia, skroty oznaczaja:

- Abuse — zwyczajowa nazwa dzialu bezpieczenstwa u dostawcy ustug
internectowych, ktory zarzadza procesem reakcji na incydenty komputerowe
I rozpatrywaniem skarg dotyczacych naduzyc,

- bezpieczenstwo cyberprzestrzeni — zespol przedsiewzigé organizacyjno-
-prawnych, technicznych, fizycznych i edukacyjnych majacy na celu zapewnienie
niezaktoconego funkcjonowania cyberprzestrzeni,

— CERT (ang. Computer Emergency Response Team), CSIRT (ang. Computer
Security Incydent Response Team) — zespot powotany do reakcji na zdarzenia
naruszajace bezpieczenstwo w sieci Internet,

- cyberatak —  celowe  zaktocenie  prawidlowego  funkcjonowania
cyberprzestrzeni,

- cyberprzestepstwo — czyn zabroniony popetniony w obszarze cyberprzestrzeni,
- cyberprzestrzen — przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalnosci podmiotow realizujacych zadania publiczne
(Dz. U. z 2013 r. poz. 235) wraz z powigzaniami pomi¢dzy nimi oraz relacjami
z uzytkownikami; zgodnie z art. 2 ust. 1b ustawy z dnia 29 sierpnia 2002 r. o stanie
wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. Nr 156, poz.
1301, z pdézn. zm.), art. 2 ust. la ustawy z dnia 21 czerwca 2002 r. o stanie
wyjatkowym (Dz. U. Nr 113, poz. 985, z p6zn. zm.) oraz art. 3 ust. 1 pkt 4 ustawy
z dnia 18 kwietnia 2002 r. o stanie klgski zywiotowej (Dz. U. Nr 62, poz. 558, z pdzn.
zm.),

- cyberprzestrzen RP (dalej, jako CRP) — cyberprzestrzen w obrgbie terytorium
panstwa polskiego 1 poza jego terytorium, w miejscach gdzie funkcjonuja
przedstawiciele RP (placowki dyplomatyczne, kontyngenty wojskowe),

- cyberterroryzm — przestgpstwo o charakterze terrorystycznym popetnione

w cyberprzestrzeni,
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— incydent zwigzany z bezpieczenstwem informacji — pojedyncze zdarzenie lub
seria niepozadanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore
stwarzaja znaczne prawdopodobienstwo zakldcenia dziatan biznesowych i zagrazaja
bezpieczenstwu informacji — (wg norm serii PN-ISO/IEC 27000),

—  jednostka organizacyjna — jednostka organizacyjna w rozumieniu ustawy
z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. Nr 16, poz. 93, z p6zn. zm.),

- PBC — pelnomocnik ds. bezpieczenstwa cyberprzestrzeni w jednostkach
organizacyjnych administracji publicznej,

- przedsigbiorca — przedsigbiorca w rozumieniu art. 4 ustawy z dnia 2 lipca
2004 r. o swobodzie dziatalno$ci gospodarczej (Dz. U. z 2013 r. poz. 672) lub kazda
inna jednostka organizacyjna, niezaleznie od formy wtasnosci,

— szacowanie ryzyka — rozumie si¢ przez to tacznie analiz¢ ryzyka, na ktora
sktadaja si¢: identyfikacja ryzyka oraz okreslenie wielkosci ryzyk, a takze proces
oceny ryzyka,

- uzytkownik cyberprzestrzeni — kazda jednostka organizacyjna, urzad
obstugujacy organ administracji publicznej, przedsigbiorca oraz o0soba fizyczna,

ktorzy korzystaja z zasobow cyberprzestrzeni.
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1.2. Cel strategiczny

Celem strategicznym Polityki jest osiagniecie akceptowalnego poziomu

bezpieczenstwa cyberprzestrzeni Panstwa.

Osiagniecie celu strategicznego jest realizowane poprzez stworzenie ram
organizacyjno-prawnych oraz systemu skutecznej koordynacji i wymiany informacji

pomiedzy uzytkownikami CRP.

Dziatania podejmowane do realizacji celu strategicznego sg wynikiem oszacowan
ryzyka prowadzonych przez uprawnione podmioty, w odniesieniu do zagrozen wystepujacych

W cyberprzestrzeni.
Jednoczesnie Polityka jest zgodna z celami zawartymi w:
1) Europejskiej Agendzie Cyfrowej Rady Europejskiej [KOM(2010)245];
2) Strategii Rozwoju Spoteczenstwa Informacyjnego;
3) Strategii Bezpieczenstwa Narodowego;
4) Sredniookresowej Strategii Rozwoju Kraju;

5) Strategii ,,Europa 20207,

6) Strategii Sprawne Panstwo.

1.3. Cele szczegotowe
1) Zwigkszenie poziomu bezpieczenstwa infrastruktury teleinformatycznej
panstwa,
2) Zwigkszenie zdolnosci do zapobiegania i zwalczania zagrozen ze strony
cyberprzestrzeni;
3) Zmniejszenie  skutkéw  incydentdéw  godzacych ~w  bezpieczenstwo

teleinformatyczne;

4) Okreslenie kompetencji podmiotéw odpowiedzialnych za bezpieczenstwo
cyberprzestrzeni;
5) Stworzenie 1 realizacja spdjnego dla wszystkich podmiotéw administracji

rzadowej systemu zarzadzania bezpieczenstwem cyberprzestrzeni oraz ustanowienie

wytycznych w tym zakresie dla podmiotéw niepublicznych;
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6) Stworzenie trwalego systemu koordynacji 1 wymiany informacji pomigdzy
podmiotami  odpowiedzialnymi za  bezpieczenstwo  cyberprzestrzeni  oraz
uzytkownikami cyberprzestrzeni;

7) Zwickszenie $wiadomosci uzytkownikow cyberprzestrzeni w zakresie metod

1 srodkow bezpieczenstwa w cyberprzestrzeni.
Cele Polityki sa realizowane przez:

a) system koordynacji przeciwdziatania i reagowania na zagrozenia i ataki na
cyberprzestrzen, w tym ataki 0 charakterze terrorystycznym,

b) powszechne wdrozenie wsérod jednostek administracji rzadowej, a takze
podmiotéw niepublicznych mechanizméw shuzacych zapobieganiu i wczesnemu
wykrywaniu zagrozen bezpieczenstwa cyberprzestrzeni oraz wlasciwemu
postgpowaniu w przypadku stwierdzonych incydentow,

C) powszechng oraz specjalistyczng edukacj¢ spoleczng w  zakresie

bezpieczenstwa CRP.

1.4. Adresaci i zakres oddziatywania

Adresatami Polityki sg wszyscy uzytkownicy cyberprzestrzeni w obrebie panstwa
I poza jego terytorium, w miejscach gdzie funkcjonujg przedstawiciele RP (placowki

dyplomatyczne, kontyngenty wojskowe).
Niniejsza Polityka obowigzuje administracje rzagdowa:

1) urzedy obstugujace naczelne organy administracji rzadowej: Prezesa Rady
Ministréw, Rade Ministréw, ministrow 1 przewodniczacych okre§lonych w ustawach
komitetow;

2) urzedy obstugujace centralne organy administracji rzadowej: organy inne niz
WW., tj. organy podporzadkowane Prezesowi Rady Ministrow badz poszczegdlnym
ministrom;

3) urzedy obslugujace terenowe organy administracji rzadowej: wojewodow,
organy administracji zespolonej i niezespolonej;

4) Rzadowe Centrum Bezpieczenstwa.
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Jednoczesnie Polityka jest rekomendowana dla administracji samorzadowej szczebla
gminnego, powiatowego i wojewddzkiego oraz innych urzedéw (jednostki nienalezace do

administracji rzadowe;j i samorzadowej), w tym:

a) Kancelarii Prezydenta Rzeczypospolitej Polskiej,
b) Kancelarii Sejmu Rzeczypospolitej Polskiej,

c) Kancelarii Senatu Rzeczypospolitej Polskiej,

d) Biura Krajowej Rady Radiofonii i Telewizji,

e) Biura Rzecznika Praw Obywatelskich,

f) Biura Rzecznika Praw Dziecka,

9) Biura Krajowej Rady Sagdownictwa,

h) urzedow organow kontroli panstwowej i ochrony prawa,

)] Narodowego Banku Polskiego,

J) urzgdu Komisji Nadzoru Finansowego,

k) panstwowych osob prawnych i innych niz wymienione wyzej panstwowe

jednostki organizacyjne.

Polityka stanowi jednoczes$nie wskazowke do dziatan dla wszystkich innych

uzytkownikdéw cyberprzestrzeni, ktoérzy nie zostali wymienieni powyzej.

1.5. Ustanowienie odpowiedzialnosci za bezpieczen-
stwo CRP

Ze wzgledu na migdzyinstytucjonalny charakter Polityki podmiotem koordynujacym
realizacj¢ Polityki, w imieniu Rady Ministrow, jest minister wlasciwy ds. informatyzacji,
ktéry przy pomocy Zespotu, o ktérym mowa w pkt 3.4.1., zapewnia koordynacj¢ 1 spojnos¢

dziatan podejmowanych w celu zapewnienia bezpieczenstwa CRP.

W zakresie realizacji zadan zwigzanych z bezpieczenstwem CRP Rzadowy Zespot
Reagowania na Incydenty Komputerowe CERT.GOV.PL. pelni role gtownego zespotu CERT
w obszarze administracji rzadowej i obszarze cywilnym. Podstawowym zadaniem jest
zapewnianie i rozwijanie zdolno$ci jednostek organizacyjnych administracji publicznej
Rzeczypospolitej Polskiej do ochrony przed -cyberzagrozeniami, ze szczegdlnym
uwzglednieniem atakéw ukierunkowanych na infrastrukture obejmujaca systemy 1 sieci

teleinformatyczne, ktérych zniszczenie lub zakldcenie moze stanowi¢ zagrozenie zycia,
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zdrowia ludzi, dziedzictwa narodowego oraz $rodowiska w znacznych rozmiarach, albo
spowodowac¢ powazne straty materialne, a takze zaktoci¢ funkcjonowanie panstwa.
Analogicznie, w obszarze militarnym, role taka pelni ,Resortowe Centrum

Zarzadzania Bezpieczenstwem Sieci 1 Ustug Teleinformatycznych”.

Dla sukcesu Polityki niezbedny jest aktywny udziat uzytkownikow CRP w dziataniach
majacych na celu podniesienie poziomu jej bezpieczenstwa.

Wazne jest takze zwigkszenie udziatu uzytkownikéw CRP w realizacji Polityki przez
konsultowanie jej zawartosci oraz udzial w koordynacji realizacji Polityki i jej przegladow
z przedstawicielami spoteczenstwa i spotecznosci teleinformatyczne;.

Powszechne stosowanie przez uzytkownikow CRP rozwigzan majacych na celu

podniesienie jej bezpieczenstwa bedzie wyrazem akceptacji dziatan podejmowanych przez

Rzad RP w tym obszarze.

1.6. Zgodnos$¢ Polityki z aktami prawnymi

Polityka jest zgodna z powszechnie obowigzujacym prawem Rzeczypospolitej
Polskiej (Konstytucja, ustawy, ratyfikowane umowy mi¢dzynarodowe oraz rozporzadzenia)

i nie narusza postanowien zadnego z nich.
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2. UWARUNKOWANIA I PROBLEMY OBSZARU CYBERPRZESTRZENI

Funkcjonowanie panstwa i realizacja przez nic obowigzkéw konstytucyjnych w coraz
wickszym stopniu jest uzaleznione od rozwoju nowoczesnych technologii, spoleczenstwa
informacyjnego oraz niezaktéconego funkcjonowania cyberprzestrzeni. Obecnie bezpieczne
funkcjonowanie cyberprzestrzeni w duzej mierze zalezne jest od bezpieczenstwa
infrastruktury  teleinformatycznej umozliwiajgcej  korzystanie z  cyberprzestrzeni,
zgromadzonych w niej zasobow informacyjnych i1 ustug, ktére dzieki niej funkcjonuja.
Infrastruktura funkcjonujaca w CRP umozliwia wywigzanie si¢ panstwa z konstytucyjnych
obowigzkow wzgledem obywateli, zapewnia ciggto$¢ i efektywnos$¢ dziatania administracji

rzagdowej oraz niezakldcony i efektywny rozwoj gospodarki Rzeczypospolitej Polskie;j.

Rzad RP widzi konieczno$¢ prowadzenia dziatan majacych na celu zapewnienie
bezpieczenstwa infrastruktury teleinformatycznej panstwa, tj. zapewnienie poprawnosci
i cigglosci funkcjonowania systemow teleinformatycznych, obiektow 1 instalacji
wykorzystywanych do realizacji konstytucyjnych zadan panstwa wzgledem obywateli oraz
jego bezpieczenstwa wewnetrznego. W tym celu jest niezbedne wyznaczenie minimalnego
standardu bezpieczenstwa, ktory pozwoli na realizacje tego celu oraz pozwoli ograniczy¢ do
minimum ewentualne szkody, jakie moze nies¢ za sobg atak na poszczegélne elementy
cyberprzestrzeni RP. Polityka stanowi podstawe wypracowania koncepcji zarzadzania
bezpieczenstwem infrastruktury funkcjonujagcej w ramach CRP oraz wypracowania
wytycznych do opracowania podstawy prawnej stuzacej wykonywaniu zadan w tym zakresie
przez administracj¢ rzadowg. Zasady zapewnienia bezpieczenstwa cyberprzestrzeni
wypracowane w ramach wspolpracy, o ktorej mowa w pkt 4.4., w zakresie infrastruktury CRP

sg rekomendowane réwniez przedsigbiorcom.

Dziatania dotyczace Dbezpieczenstwa infrastruktury teleinformatycznej beda
komplementarne w stosunku do dziatah majacych na celu ochrong infrastruktury krytycznej
panstwa. Polityka w tym zakresie nie narusza postanowien zawartych w Narodowym

Programie Ochrony Infrastruktury Krytycznej.

Polityka wskazuje konieczno$¢ wypracowania koncepcji zapewnienia bezpieczenstwa
infrastruktury funkcjonujacej w ramach CRP oraz przygotowania podstaw prawnych do

wykonywania zadan w tym zakresie przez administracje rzadowa.
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Infrastruktura teleinformatyczna CRP musi by¢ chroniona przed atakami

Z cyberprzestrzeni, zniszczeniem, uszkodzeniem i dostgpem osdb nieuprawnionych.

W ramach dziatan zwigzanych z realizacja Polityki jest prowadzone szacowanie
ryzyka z uwzglednieniem identyfikacji zasobow, podsystemow, funkcji i zalezno$ci od
innych systemow istotnych z punktu widzenia funkcjonowania CRP. Jednocze$nie wdrozenie
Polityki pozwoli na opracowanie docelowych wytycznych do realizacji szacowan ryzyka oraz
szablondéw sprawozdan zawierajacych ogdlne dane dotyczace rodzajow ryzyka, zagrozen oraz
stabych punktow stwierdzonych w kazdym z sektoréw gospodarki RP w odniesieniu do zadan

konstytucyjnych realizowanych w oparciu 0 CRP.

Istnieje potrzeba wypracowania, na podstawie prowadzonej analizy ryzyka,
minimalnych standardow bezpieczenstwa, zgodnie z ktorymi beda zabezpieczane
zidentyfikowane zasoby i systemy, dzieki ktorym sg realizowane konstytucyjne obowiazki

panstwa.
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3. GLOWNE KIERUNKI DZIALAN

Polityka bedzie realizowana poprzez ponizsze dziatania, zgodnie z priorytetami wynikajacymi

z przedstawionej kolejnosci.

3.1. Szacowanie ryzyka

Szacowanie ryzyka zwigzanego z funkcjonowaniem cyberprzestrzeni jest kluczowym
elementem procesu bezpieczenstwa cyberprzestrzeni, determinujagcym i uzasadniajagcym

dzialania podejmowane w celu jego obnizenia do akceptowalnego poziomu.

W celu osiagniecia akceptowalnego poziomu bezpieczenstwa, zaklada si¢, iz kazda
jednostka administracji rzadowej, o ktorej mowa w pkt 1.4. (punkty 1-4), w terminie do
31 stycznia kazdego roku przekaze do ministra wlasciwego ds. informatyzacji sprawozdanie
podsumowujace wyniki szacowania ryzyka (wgwzorca opracowanego przez ministra
wlasciwego ds. informatyzacji). Sprawozdanie powinno zawiera¢ ogélne dane dotyczace
rodzajow ryzyka, zagrozen i stabych punktéw zdiagnozowanych w kazdym z sektorow,
w ktorych poszczegodlna instytucja dziata i za ktore odpowiada. W sprawozdaniu powinny by¢

przedstawione takze informacje o sposobach postepowania z ryzykiem.

Minister wlasciwy ds. informatyzacji we wspOlpracy z zaangazowanymi instytucjami
okresli jednolita metodyke przeprowadzania analiz ryzyka. Istnieje konieczno$¢, aby

uzywanie tej metodyki byto docelowo obligatoryjne dla instytucji administracji rzagdowej.

Zalecane jest, aby Rzadowy Zespdl Reagowania na Incydenty Komputerowe
CERT.GOV.PL przedstawit ministrowi wlasciwemu ds. informatyzacji, w celu
zunifikowanego podejscia, opracowane katalogi zawierajace specyfikacj¢ zagrozen oraz

mozliwych podatnosci godzacych w bezpieczenstwo cyberprzestrzeni.

3.2. Bezpieczenstwo portali administracji rzadowej

Glownym miejscem wymiany informacji pomigdzy jednostkami administracji
a obywatelem w e-spoleczenstwie sg strony internetowe. POwinny one spetnia¢ podstawowe
wymagania bezpieczenstwa, to jest zapewnia¢ odpowiednig dostepnos¢, integralnos$¢ oraz
poufnos$¢ danych. Kazda jednostka organizacyjna powinna samodzielnie oszacowac ryzyko

(o ktérym mowa w pkt 3.1.) dla swoich portali. Zaktada si¢, iz na tej podstawie zostang
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zaimplementowane odpowiednie (w zaleznos$ci od typu portalu i wynikéw Szacowania
ryzyka) rozwigzania organizacyjno-techniczne pozwalajace na zapewnienie odpowiedniego
poziomu bezpieczenstwa. Ze wzgledu na rdzne typy stron i rozne ich priorytety, rozwigzania

te beda si¢ rdzni¢ od siebie.

Proponuje si¢, aby jednostki administracji rzgdowej prowadzace portale internetowe,
poza spelieniem minimalnych wymogoéw, wdrozyty rowniez odpowiednie zalecenia oraz
dobre praktyki z zakresu bezpieczenstwa, ktore przygotuje Zespot zadaniowy do spraw
ochrony portali rzadowych we wspolpracy z Rzagdowym Zespotem Reagowania na Incydenty
Komputerowe CERT.GOV.PL.

3.3. Zalozenia dziatan legislacyjnych

Podstawowym elementem realizacji Polityki, przewidzianym niezwlocznie do
wykonania, sg dziatania legislacyjne. Rada Ministrow, rozumiejagc wysoki priorytet tych
dziatan, widzi potrzebe ich zainicjowania przez ministra wlasciwego ds. informatyzacji, aby
stworzy¢ regulacje prawne, dajace podstawy podejmowania dalszych dziatah w ramach
wdrozenia zapisow Polityki. Konieczny jest przeglad obecnie obowigzujacych regulacji
prawnych majacych na wzglgdzie przygotowanie rozwigzan w celu zwigkszenia poczucia
bezpieczenstwa nie tylko instytucji rzadowych, ale wszystkich uzytkownikow

cyberprzestrzeni.

3.4. Zalozenia dziatan proceduralno-organizacyjnych

Waznym etapem realizacji Polityki beda dziatania proceduralno-organizacyjne. Ich
celem jest optymalizacja funkcjonowania CRP poprzez wprowadzenie w zycie najlepszych
praktyk i standardow w tym zakresie. Na tym etapie konieczne jest wykorzystanie zaroOwno

narzedzi prawnych stworzonych w pierwszym etapie, jak i mechanizm ,,migkkich™ regulacji.
Wykonanie tego etapu nastgpi dzieki uruchomieniu oddzielnych projektow szczegdétowych.
3.4.1. Zarzadzanie bezpieczenstwem cyberprzestrzeni RP

W ramach zarzadzania bezpieczenstwem cyberprzestrzeni RP, a takze w celu

usprawnienia procesu realizacji celow Polityki oraz zapewnienia skutecznosci dziatan

! Jako miekka regulacje rozumie si¢ np. kodeksy dobrych praktyk, wytyczne, zalecenia, kodeks etyczny,
etykiete, dobre praktyki, czy tez normy itp.
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organdéw wiadzy panstwowej w zakresie bezpieczenstwa CRP jest niezbedne powotanie przez
Prezesa Rady Ministrow zespolu odpowiedzialnego za przygotowywanie rekomendacji
z zakresu wykonania czy koordynacji wszelkich dziatan zwigzanych z jej bezpieczenstwem

(zwanego dalej Zespotem).

Zespot moze zosta¢ zorganizowany z Wykorzystaniem potencjatu istniejacego Zespotu
zadaniowego do spraw ochrony portali rzadowych, powotanego przez Przewodniczacego

Komitetu Rady Ministréw do spraw Cyfryzacji decyzja nr 1/2012 z dnia 24 stycznia 2012 r.

Zaleca si¢, aby Zespol, w terminie 30 dni od dnia powotania, przygotowat

I przedstawil plan dziatan w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni RP.

Podstawowym zadaniem Zespotu powinno by¢ rekomendowanie dziatan majacych na
celu koordynowanie dziatan instytucji realizujacych zadania nalozone przez Polityke,
organizacja cyklicznych spotkan, rekomendowanie proponowanych rozwigzan z zakresu

bezpieczenstwa CRP.

Zaklada si¢, ze w zakresie realizacji zadan zwigzanych z bezpieczenstwem CRP
W obszarze administracji rzadowej i obszarze cywilnym, role gldéwnego zespolu CERT pekni
Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL. Analogicznie,
w obszarze militarnym, rol¢ taka peini ,,Resortowe Centrum Zarzadzania Bezpieczenstwem

Sieci 1 Ustug Teleinformatycznych”.

3.4.2. System zarzadzania bezpieczenstwem w jednostce organizacyjnej

W kazdej jednostce organizacyjnej administracji rzadowej, W ramach zapewnienia
bezpieczenstwa cyberprzestrzeni, kierownik jednostki powinien ustanowi¢ system
zarzadzania bezpieczenstwem informacji, w oparciu o obowigzujace przepisy i najlepsze

praktyki.

Zaklada si¢, ze podmiot publiczny bedzie opracowywal 1 modyfikowat, w zaleznosci
od potrzeb, a takze wdrazat polityke bezpieczenstwa dla systemow teleinformatycznych
uzywanych przez niego do realizacji zadan publicznych. Przy opracowywaniu polityKi
bezpieczenstwa podmiot publiczny uwzglednia obowiazki wynikajace z ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujagcych zadania publiczne
(Dz. U. z 2013 r. poz. 235) dotyczace minimalnych wymagan dla systemow

teleinformatycznych w zakresie bezpieczenstwa informacji.
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W celu zapewnienia spojnosci polityk bezpieczenstwa informacji jednostek
organizacyjnych, zaktada si¢, ze minister wilasciwy ds. informatyzacji w porozumieniu
z Ministrem Obrony Narodowej i Szefem Agencji Bezpieczenstwa Wewnetrznego moze

przygotowac wytyczne dotyczace systemow zarzadzania bezpieczenstwem informac;ji.

3.4.3. Rola pelnomocnikéw ds. bezpieczenstwa cyberprzestrzeni

W ramach jednostek organizacyjnych administracji rzadowej powinna zostaé

okreslona rola pelnomocnika ds. bezpieczenstwa cyberprzestrzeni (dalej jako PBC).

Zadania pelnomocnika w zakresie bezpieczenstwa cyberprzestrzeni powinny

obejmowac swoim zakresem przede wszystkim:

1) realizacj¢ obowigzkéw wynikajacych z przepisow aktow prawnych
wiasciwych do zapewnienia bezpieczenstwa cyberprzestrzeni;
2) opracowanie i wdrozenie procedur reagowania na incydenty komputerowe,

ktére beda obowigzywaly w organizacji;

3) identyfikowanie i prowadzenie cyklicznych analiz ryzyka;

4) przygotowanie planéw awaryjnych oraz ich testowanie;

5) opracowanie procedur zapewniajacych informowanie wlasciwych zespotow
CERT o:

a) wystgpieniu incydentoéw komputerowych,

b) zmianie lokalizacji jednostki organizacyjnej, danych kontaktowych, itp.

Polityka nie wskazuje miejsca usytuowania pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni w strukturze jednostki organizacyjnej, jednak rola pelnomocnika powinna
zosta¢ przypisana osobie odpowiedzialnej za realizacj¢ procesu bezpieczenstwa

teleinformatycznego.

3.5. Zalozenia dotyczace ksztalcenia, szkolen i us§wiadamiania
w dziedzinie bezpieczenstwa

W ramach realizacji Polityki Rada Ministrow widzi potrzeb¢ rozpoczgcia prac nad
wdrozeniem dziatan edukacyjnych. Zaktada si¢, ze dziatania z tego zakresu beda prowadzone
wsrod obecnych oraz przysztych uzytkownikow CRP. Maja one na celu wzmocnienie efektu
dwoch poprzednich dziatan, utrwalenie ich ws$rod uzytkownikow, a takze stworzenie

mozliwo$ci przejscia do nastgpnego etapu realizacji Polityki.
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3.5.1. Szkolenia pelnomocnikow ds. bezpieczenstwa
cyberprzestrzeni

W celu podniesienia kwalifikacji istnieje konieczno$¢ opracowania systemu szkolen
dla pelnomocnikow ds. bezpieczenstwa cyberprzestrzeni. W projekcie szkolen szczegdlny
nacisk powinien by¢ polozony na kwesti¢ reagowania na incydenty zwigzane

z bezpieczenstwem cyberprzestrzeni.

3.5.2. Wprowadzenie tematyki bezpieczenstwa teleinformatycznego
jako stalego elementu ksztatcenia na uczelniach wyzszych.

Jednym z podstawowych aspektéw zapewnienia bezpieczenstwa CRP jest posiadanie
wysoko wykwalifikowanych kadr w sektorze publicznym i prywatnym odpowiadajgcych
za utrzymanie systemow teleinformatycznych ze szczegdlnym uwzglednieniem zasobow
kluczowych dla bezpieczenstwa panstwa. Aby zapewni¢ ciagly doptyw odpowiednio
wyszkolonych specjalistow z dziedziny bezpieczenstwa teleinformatycznego jest konieczne
zaangazowanie szkot wyzszych w realizacj¢ zatozen Polityki. Zagadnienia zwigzane
Z bezpieczenstwem cyberprzestrzeni powinny sta¢ si¢ stalym elementem nauczania.
W szczegolnosci dotyczy to uczelni technicznych ksztatcacych informatykéw. Nie mozna
dopuszcza¢ do sytuacji, w ktorej projektanci, programisci skupiaja si¢ wylacznie na
funkcjonalno$ci, zapominajgc o zasadach tworzenia bezpiecznego kodu, a administratorzy
systemOéw za priorytet uznaja dostepnos¢ zasoboéw uzytkownikOw zapominajgc
0 koniecznosci ochrony przetwarzanych informacji przed intruzami. W tym celu konieczne
jest uwzglednienie tematyki bezpieczenstwa teleinformatycznego wsrdd efektow ksztatcenia

okreslonych w Krajowych Ramach Kwalifikacji dla Szkolnictwa WstzegoZ.

3.5.3. Ksztalcenie kadry urzedniczej w administracji rzagdowej

Rada Ministrow widzi konieczno$¢ edukacji pracownikéw administracji rzadowej,
majacej dostep oraz korzystajacej z CRP, w zakresie zagadnien dotyczacych bezpieczenstwa
systemow teleinformatycznych — odpowiednio do zajmowanego stanowiska i ryzyka z nim

Zw13zanego.

3.5.4. Kampania spoteczna o charakterze edukacyjno-prewencyjnym

Powszechnos¢ korzystania przez obywateli z systemow dotagczonych do sieci Internet

oraz zwickszajace si¢ znaczenie dostepnosci ustlug oferowanych przez cyberprzestrzen,

2 Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 2 listopada 2011 r. w sprawie Krajowych Ram
Kwalifikacji dla Szkolnictwa Wyzszego (Dz. U. Nr 253, poz. 1520).
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wymuszajg konieczno$¢ podnoszenia $wiadomosci odnos$nie do bezpiecznych metod

korzystania z Internetu oraz uwrazliwienia obywateli na pojawiajace si¢ zagrozenia.

Swiadomo$é i wiedza na temat sposoboéw przeciwdzialania i zwalczania zagrozen
stanowig kluczowe elementy walki z tymi zagrozeniami. Jedynie odpowiedzialne zachowanie
odpowiednio wyedukowanego uzytkownika moze skutecznie minimalizowaé ryzyko
wynikajace z istniejacych zagrozen. Nalezy podkresli¢, iz we wspodlczesnym $wiecie
zapewnienie bezpieczenstwa teleinformatycznego w duzej mierze zalezy od wiedzy i dziatan

kazdego uzytkownika cyberprzestrzeni.

Ze wzgledu na fakt, ze przestepczoscig w cyberprzestrzeni sg zagrozone zardwno
osoby fizyczne, jak rowniez instytucje publiczne, przedsigbiorcy, organizacje spoleczne, to
kampania bedzie miata charakter wielowymiarowy i uwzglednia¢é bedzie konieczne
zréznicowanie form i tresci przekazu w zalezno$ci od potrzeb jej adresatow. Zaklada sie,

ze kampania spoteczna bgdzie miata charakter dlugofalowy i powszechny.

Ze wzgledu na bezpieczenstwo teleinformatyczne warunkujace realizacje zadan
publicznych, adresatami akcji informacyjnych beda w szczegodlnosci pracownicy administracji

rzadowej oraz podmioty, ktorych zasoby naleza do infrastruktury teleinformatycznej CRP.

Zaklada si¢, ze kampania edukacyjno-prewencyjna skierowana bedzie do ogotu

spoleczenstwa, a w szczegolnosci:

1) dzieci i mlodziezy — jako grupy najbardziej podatnej na wptywy. Edukacja
powinna rozpocza¢ si¢ juz od najmtodszych lat w celu wytworzenia nawykow, ktore
uchronig mtodych ludzi przed zagrozeniami czyhajacymi na nich w sieci (np. przed
zjawiskiem zwanym cyberbullying — przemocy w sieci, zawieraniem niebezpiecznych
znajomos$ci, niecenzuralnymi tresciami, piractwem, uzaleznieniem od Internetu).
Wiedze na temat zagrozen z cyberprzestrzeni dziecko powinno uzyskiwaé przede
wszystkim w szkole na wszystkich poziomach edukacji (szkota podstawowa,
gimnazjum, szkota ponadgimnazjalna);

2) rodzicéw — jako osoby odpowiedzialne za wychowanie kolejnych pokolen. To
na rodzicach spoczywa odpowiedzialno$¢ za przygotowanie dzieci do funkcjonowania
w spoteczenstwie, rowniez w spoteczenstwie informacyjnym. W celu skutecznego
nadzoru nad dziatalnoscig dziecka w Internecie rodzice powinni zdoby¢ odpowiednig

wiedzg¢ na temat zagrozen z cyberprzestrzeni oraz metod ich eliminowania;
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3) nauczycieli — w ramach zajg¢ obowigzkowych na studiach wyzszych
nauczyciele uzyskuja podstawowa wiedze z zakresu technologii informacyjnej, w tym

réwniez bezpiecznego i $wiadomego korzystania z systemow teleinformatycznych.

Kampania spoteczna adresowana do dzieci, mtodziezy 1 ich rodzicow w duzej mierze

powinna by¢ realizowana w placowkach o$wiatowych wszystkich szczebli.

Kampania bedzie realizowana takze za posrednictwem $rodkoéw masowego przekazu.
Media — jako istotny partner w promowaniu zagadnien bezpieczenstwa, CRP oraz
popularyzacji przedsiewzig¢ zawartych w Polityce — zwieksza skutecznos$¢ realizacji
zatozonych celow. Dzigki ich pomocy w trakcie realizacji Polityki bedzie mozliwe
przeprowadzenie rowniez akcji informacyjnych i kampanii edukacyjnych. W tym celu zostang
zaangazowane media ogo6lnopolskie, regionalne oraz lokalne. Zalozeniem jest, ze w ramach
kampanii spotecznej informacje dotyczace bezpieczenstwa teleinformatycznego oraz
przedsiewzie¢ edukacyjnych i organizacyjno-prawnych podejmowanych w ramach PolityKi
beda prezentowane na stronach internetowych Ministerstwa Administracji i Cyfryzacji oraz
na stronic Rzadowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL
Jednoczes$nie zaktada si¢ efektywne komunikowanie tresci, inicjatyw 1 rezultatow

prowadzenia Polityki wobec szerokich krggéw spotecznych i zawodowych.

3.6. Zalozenia dziatan technicznych

Na podstawie dzialan proceduralno-organizacyjnych (np. planu postgpowania
z ryzykiem), ostatnim etapem realizacji Polityki powinny by¢ dziatania techniczne. Ich celem
bedzie zmniejszenie ryzyka wystgpienia zagrozen z CRP. Wykonanie tego etapu nastgpi

poprzez uruchomienie projektow szczegdtowych.
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3.6.1. Programy badawcze

Niezwykle istotne dla skutecznej realizacji Polityki jest wspieranie inicjatyw
badawczych dotyczacych bezpieczenstwa teleinformatycznego. Formula wsparcia powinna
zacheci¢ do wspolnego prowadzenia badan przez podmioty zajmujgce si¢ bezpieczenstwem
teleinformatycznym ze sfery administracji publicznej, osrodki naukowe oraz przedsigbiorcow

telekomunikacyjnych i dostawcow swiadczacych ustugi droga elektroniczng.

Przyjmuje si¢, ze podmiotem koordynujgcym wdrazanie zapisow Polityki w tym
zakresie bedzie Ministerstwo Nauki i Szkolnictwa Wyzszego (MNiSW), jako wilasciwe
w sprawach badan naukowych i1 prac rozwojowych. Wykaz inicjatyw uwzgledniajacych
dynamike stanu wiedzy okreslony zostanie na poziomie projektow szczegdlowych,
opracowanych na podstawie Polityki i moze by¢ uzupeliany z inicjatywy wlasciwych

podmiotéw odpowiedzialnych za jego realizacjg.

3.6.2. Rozbudowa zespolow reagowania na incydenty
bezpieczenstwa teleinformatycznego w administracji rzagdowej

Aby bylo mozliwe skuteczne prowadzenie dziatan zwigzanych z zapewnieniem
bezpieczenstwa CRP, w tym reagowanie na incydenty bezpieczenstwa teleinformatycznego,
jest konieczne zapewnienie odpowiedniego zaplecza technicznego nie tylko umozliwiajacego
realizacje biezacych zadan, ale rowniez uwzgledniajacego wzrastajace zapotrzebowanie na

specjalizowane systemy teleinformatyczne w przysztosci.

Wszystkie zespoty po unifikacji zakresow obowigzkoéw oraz procedur reagowania, jak
rowniez okreslenia obszaru zadaniowego (ang. constituency), tworzylyby krajowy system
reagowania na incydenty komputerowe, ktory oprocz wspoétdziatania obejmowatby réwniez

wspolne konferencje, szkolenia 1 ¢wiczenia.

3.6.3. Rozbudowa systemu wczesnego ostrzegania oraz
wdrazanie i utrzymanie rozwiazan prewencyjnych

Departament Bezpieczefistwa Teleinformatycznego ABW wraz z Zespotem CERT
Polska, dzialajacym w ramach Naukowej i Akademickiej Sieci Komputerowej (NASK),
wdrozyl system wczesnego ostrzegania przed zagrozeniami z sieci Internet — ARAKIS-GOV.

Rozbudowa systemu bgdzie realizowana zgodnie z projektem szczegdétowym.

Jednoczesnie, majagc na uwadze postgp zachodzacy w  technologiach

teleinformatycznych 1 zwigzang z nim tendencj¢ pojawiania si¢ coraz bardziej
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wyrafinowanych zagrozen podczas wdrazania Polityki, zaktada si¢ podejmowanie inicjatyw
promujacych tworzenie coraz nowoczesniejszych rozwigzan wspierajacych bezpieczenstwo

teleinformatyczne.

Nalezy dazy¢ do stosowania jak najszerszego spektrum réznych rodzajow systemoéw

zabezpieczen w celu zapewnienia bezpieczenstwa krytycznych zasobow teleinformatycznych.

3.6.4. Testowanie poziomu zabezpieczen i cigglos¢ dziatania

W ramach testowania poziomu zabezpieczen i zapewnienia nieprzerwanej realizacji
procesow CRP, PBC powinien organizowac i koordynowaé okresowe testy zaréwno poziomu
zabezpieczen technicznych, organizacyjnych, jak i rozwigzan proceduralnych (np. procedur
cigglosci dziatania czy wspolpracy ponadresortowej). Wyniki ¢wiczen beda stuzy¢ ocenie
aktualnej odpornos$ci cyberprzestrzeni na ataki, natomiast wnioski stanowi¢ beda podstawe

przygotowania zalecen do dalszych dziatan prewencyjnych.

3.6.5. Rozwoj zespolow bezpieczenstwa

Zespoty typu CERT sa centrami kompetencyjnymi stuzagcymi pomoca merytoryczna
na etapie tworzenia wlasciwych struktur i procedur. Dodatkowo sluza rowniez do
rozwigzywania probleméw w trakcie ich eksploatacji w poszczegolnych jednostkach
organizacyjnych administracji rzadowej, czy tez przedsigbiorcoéw. Kazda instytucja w ramach
wiasnych zasobdéw osobowych i posiadanych §rodkow technicznych moze ustanowi¢ wilasny,
lokalny zespot reagowania na incydenty, ktorego dziatanie jest koordynowane zgodnie z pkt
4.2.

Ponadto, do zadan Zespoldéw Reagowania na Incydenty Komputerowe nalezeé
powinno utrzymywanie wewngtrznych witryn informacyjnych. Witryny beda stanowity
glowne zrodla informacji o bezpieczenstwie teleinformatycznym dla osob zajmujacych si¢
bezpieczenstwem teleinformatycznym w instytucjach administracji rzagdowej, a takze innych

0sOb zainteresowanych tg tematyka.

W szczeg6lnosci witryny beda miejscem publikacji nastepujacych informacji:

1) aktualnos$ci zwigzanych z bezpieczenstwem teleinformatycznym;
2) informacji o potencjalnych ryzykach i zagrozeniach,;
3) biuletynéw bezpieczenstwa;

4) r6znego rodzaju poradnikow, dobrych praktyk;

5) raportoOw oraz informacji na temat trendow 1 statystyk;
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6) forum wymiany informacji oraz do$wiadczen os6b zaangazowanych

w dzialania zwigzane z bezpieczenstwem teleinformatycznym.

Witryny beda pelni¢ role punktow zglaszania incydentow bezpieczenstwa
teleinformatycznego. Witryna bedzie tak skonstruowana, by uzytkownik bez wigkszej wiedzy
z zakresu informatyki mogl zgtosi¢ incydent lub znalez¢ informacje, gdzie dane zdarzenie

mozna zgtosi¢.
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4. WDROZENIE I MECHANIZMY REALIZACJI ZAPISOW DOKUMENTU

Zaktada sie, ze cele i zatozenia Polityki b¢da wdrozone z uwzglednieniem Szacowania

ryzyka i realizowane w ramach projektow szczegotowych.

4.1. Nadzor i koordynacja wdrozenia

Ze wzgledu na miedzyinstytucjonalny charakter Polityki organem nadzorujacym jego
wdrozenie jest Rada Ministrow. Podmiotem koordynujacym realizacje Polityki w imieniu

Rady Ministréw jest minister wiasciwy ds. informatyzacji.

4.2. Krajowy System Reagowania na Incydenty Komputerowe
w CRP

Rzad RP ustanawia trzypoziomowy Krajowy System Reagowania na Incydenty

Komputerowe w CRP:

1) Poziom | — poziom koordynacji — minister wlasciwy ds. informatyzacji;

2) Poziom Il — reagowania na Incydenty komputerowe:
a) Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL —
realizujacy jednoczesnie zadania gtownego narodowego zespotu odpowiadajacego
za koordynacj¢ procesu obstugi incydentoéw komputerowych w obszarze CRP,
b) Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci i Ushug
Teleinformatycznych realizujace zadania w sferze militarnej;

3) Poziom Il — poziom realizacji — administratorzy odpowiadajacy za

poszczegbdlne systemy teleinformatyczne funkcjonujace w cyberprzestrzeni.

Ustanowiony system reagowania zapewnia wymian¢ informacji pomiedzy zespotami
administracji publicznej oraz zespotami CERT (CERT Polska, TP CERT, PIONIERCERT),
CSIRT, ABUSE, przedsigbiorcami telekomunikacyjnymi w rozumieniu ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z pdézn. zm.)
i ustugodawcami $wiadczacymi ustugi drogag elektroniczng w rozumieniu ustawy z dnia
18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. Nr 144, poz. 1204, z p6zn.
zm.), zgodnie z obowigzujacymi przepisami prawa, a w szczegdlnosci zgodnie z ustawa

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926,
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Z p6zn. zm.) oraz ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.

Nr 182, poz. 1228).

4.3. Mechanizm wymiany informacji

Sprawny system koordynacji zapewni wymian¢ informacji pozyskanych
ze wspoOlpracy migdzynarodowej, pomiedzy zespotami rzagdowymi, wojskowymi i cywilnymi,
zgodnie z obowigzujgcymi przepisami prawa, a w szczeg6élnosci zgodnie z ustawg z dnia
29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pdzn.
zm.) oraz ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,

poz. 1228).

System ten migdzy innymi okresli alternatywne kanaty wymiany informacji oraz

wprowadzi okresowe testy skutecznosci proceséw wymiany informacji.

4.4. Sposoby i formy wspoélpracy

W ramach realizacji Polityki powinny zosta¢ wypracowane formy wspotpracy miedzy
organami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni oraz odpowiedzialnymi za
zwalczanie przestepczosci komputerowej o charakterze kryminalnym. Powyzsze formy
wspoOtpracy beda mialy zaréwno posta¢ robocza, w celu zminimalizowania opdznien reakcji
na incydenty komputerowe, jak i sformalizowang — stuzaca eliminowaniu problemow

kompetencyjnych.

4.5. Wspolpraca z przedsiebiorcami

Niezbedne jest zaktywizowanie przedsigbiorcow, ktorych ochrona przed zagrozeniami

z cyberprzestrzeni jest istotna z punktu widzenia prawidtlowego funkcjonowania panstwa.

Nalezy do tej grupy zaliczy¢ przedsigbiorcow dziatajacych w szczegdlnosci w ramach

sektorow:

1) zaopatrzenia w energie, Surowce energetyczne i paliwa;
2) tacznosci;

3) sieci teleinformatycznych;

4) finansowego;

5) transportowego.
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Polityka zaklada podjecie dziatan aktywizujacych wspélprace pomigdzy
przedsigbiorcami zarzadzajagcymi wlasng teleinformatyczng infrastruktura zaliczong do
infrastruktury teleinformatycznej CRP o podobnym charakterze, a przez to narazona na
podobne typy podatnosci i metody atakow. Jedng z form wspotpracy bedzie tworzenie
gremiow powotywanych do wewnetrznej wymiany informacji i doswiadczen oraz wspotpracy

Z administracjg publiczng w zakresie bezpieczefnstwa infrastruktury teleinformatycznej CRP.

4.5.1. Wspoélpraca z producentami urzadzen i systemow teleinformatycznych

Waznymi partnerami dla instytucji rzadowych i innych podmiotéw odpowiedzialnych
za bezpieczenstwo teleinformatyczne i zwigkszenie bezpieczenstwa w cyberprzestrzeni sg
producenci sprzetu i oprogramowania. Rozwoj wspotpracy z tymi partnerami, w tym
wymiana doswiadczen i oczekiwan, stanowi¢ powinien jeden z wazniejszych czynnikoéw
majacych duzy wplyw zaréwno na system edukacji spotecznej i specjalistycznej, jak i na
jako$¢ tworzonych systemow. Szczegolne znaczenie dla rozszerzenia spektrum dostgpnych
narzgdzi powinna mie¢ wspotpraca podmiotow odpowiedzialnych za bezpieczenstwo

teleinformatyczne z producentami systemow zabezpieczen.

Nalezy dazy¢ do udostepniania uzytkownikom jak najwiekszego wachlarza rozwigzan
stuzacych szeroko rozumianemu bezpieczenstwu teleinformatycznemu oraz ochronie

informacji.

4.5.2. Wspoélpraca z przedsiebiorcami telekomunikacyjnymi
Ze wzgledu na globalny charakter zagrozen wymagana jest Scista skoordynowana
wspotpraca w zakresie bezpieczenstwa cyberprzestrzeni pomiedzy Urzedem Komunikacji

Elektronicznej (UKE), przedsi¢biorcami telekomunikacyjnymi i uzytkownikami CRP.

4.6. Wspotpraca miedzynarodowa

Ze wzgledu na globalny charakter problemoéw zwiagzanych z bezpieczenstwem
cyberprzestrzeni, istotnym elementem jest utrzymanie 1 rozwijanie wspoOlpracy

miedzynarodowej w tym zakresie.

Rzad RP widzi potrzebe, aby Polska, poprzez swoich przedstawicieli, organy rzadowe,
instytucje panstwowe oraz wspolprace z instytucjami pozarzadowymi inicjowala i prowadzita

aktywne dziatania zmierzajace do zwigkszenia bezpieczenstwa CRP oraz migdzynarodowe;.
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5. FINANSOWANIE

Polityka nie bedzie implikowaé¢ dodatkowych srodkow z budzetu panstwa na
sfinansowanie zalozonych dziatan w roku jej wejscia w zycie, poniewaz aktualnie jednostki
organizacyjne administracji publicznej realizujg juz czeSciowo cele wymienione w Polityce.
W zwigzku z tym przyjmuje si¢, ze po jej zaakceptowaniu kazda jednostka organizacyjna

wyraznie wskaze zadania juz realizowane 1 $rodki finansowe na nie wydatkowane.

Niniejszy dokument zaktada kontynuacj¢ dziatan realizowanych oraz zaplanowanych

przez Zespot, o ktorym mowa w pkt 3.4.1.

Zaktada si¢, ze od chwili wejscia w zycie Polityki poszczegélne jednostki beda
szacowaly koszty realizowanych juz zadan, pokrywajacych si¢ z zadaniami nalozonymi

niniejszg Polityka.

Przedstawione szacunki kosztow pozwolg na ich ujecie w planie nastgpnego roku

budzetowego z wyraznym wskazaniem, iz dotyczg bezpieczenstwa cyberprzestrzeni.

Poszczegdlne jednostki organizacyjne dane 0 oszacowanych przez siebie kosztach
realizacji zadan przekazuja do ministra wlasciwego ds. informatyzacji. Koszty realizacji
zadan beda zdeterminowane wynikami szacowania ryzyka i przedstawione w projektach
szczegotowych z przypisaniem poszczegdlnym jednostkom 1 wskazaniem zrdédet

finansowania.

Konieczne wydatki, zwigzane z realizacjg Polityki bedg finansowane w ramach limitu
wydatkéw budzetowych przewidzianych we wlasciwe] czesci budzetowe] w ustawie

budzetowej na dany rok.
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6. OCENA SKUTECZNOSCI POLITYKI

Ze wzgledu na nowatorski charakter niniejszego dokumentu szczegdétowe wskazniki

realizacji zalozen Polityki beda opracowane po przeprowadzeniu szacowania ryzyka.

Niezbedne jest, aby od chwili wejscia w zycie Polityki, poszczegolne jednostki
organizacyjne analizowaly i sugerowaly wskazniki realizacji zadan, na podstawie ktorych
zostang zagregowane informacje 1 wypracowane globalne wskazniki celéw niniejszego
dokumentu. Zaktada si¢, ze przedstawione propozycje globalnych wskaznikow beda
wykorzystane w ramach aktualizacji Polityki i pozwolg na ocene stopnia realizacji zatozonych

celéw i zadan w zakresie bezpieczenstwa CRP.

Stopnie realizacji przedsiewzie¢ zwigzanych z realizacja celu strategicznego oraz
celow szczegotowych Polityki beda oceniane w ramach projektow szczegoétowych pod katem

nastepujacych kryteriow:

1) stopnia nasycenia wszystkich jednostek organizacyjnych, posiadajacych
systemy ochrony i1 wczesnego ostrzegania w stosunku do liczby urzedéw administracji
publicznej;
2) poziomu integracji:
a) sposobu i trybu wymiany informacji miedzy zespotami z zapewnieniem
poufnosci, integralnosci 1 dostepnosci,
b) mozliwosci i zakresu osiggania wspdlnego, dynamicznego zobrazowania

cyberprzestrzeni objetej niniejszym Polityka,;

3) stopnia standaryzacji — stopnia wdrozenia norm, Kkategorii incydentow
I procedur;
4) stopnia  wyposazenia  systemow w  kompleksowe  oprogramowanie

antywirusowe, firewalle, antyspamowe w stosunku do wymaganych obje¢ciem taka

ochrong (identyfikacja zasobow).

Do oceny skuteczno$ci projektow szczegdtowych, utworzonych na podstawie

niniejszej Polityki, zostang wykorzystane nastepujace mierniki:

1. Mierniki skuteczno$ci — Mmierza stopien osiggnigcia zamierzonych celow i moga mieé

zastosowanie na wszystkich szczeblach klasyfikacji zadaniowej.
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Przykladowy miernik produktu:

— liczba zamknigtych incydentow w  stosunku do ogolnej liczby

sklasyfikowanych incydentow.

2. Mierniki produktu — odzwierciedlaja wykonanic danego zadania w krotkim okresie
i pokazujg konkretne dobra oraz ustugi wyprodukowane przez sektor publiczny. Mierniki

produktu — mierza stopien wykonania celow operacyjnych.
Przykladowe mierniki produktu:

- liczba odpowiedzi na zgtoszone przez obywateli incydenty,

— liczba obstuzonych incydentow,

3. Mierniki rezultatu — mierzg efekty uzyskane w wyniku dziatan obje¢tych zadaniem lub
podzadaniem, realizowanych za pomocg odpowiednich wydatkéw, na poziomie
zadania/podzadania/dziatania. Mierza skutki podejmowanych dziatan. Mierniki rezultatu —
mierzg bezposrednie skutki podejmowanych dziatan w krotkiej lub $redniej perspektywie

czasoweyj.
Przykladowe mierniki rezultatu:

— skrdcenie czasu obstugi incydentu,

— $redni czas odpowiedzi na incydent.

4. Mierniki oddzialywania — mierzg dtugofalowe konsekwencje realizacji zadania. Moga one
mierzy¢ bezposrednie skutki wdrazania zadania, ktore ujawniajg si¢ po uptywie dhuzszego
okresu czasu. Mierniki oddziatywania odnosza si¢ czasem do wartosci, ktore tylko w czesci sa

efektem realizacji zadania (na efekty wpltywaja takze inne, zewngtrzne czynniki).
Przykladowy miernik oddzialywania:

— zwigkszenie poczucia bezpieczenstwa w sieci Internet w Polsce (badania
CBOS). Stopien realizacji zostanie oceniony w procentach, przy czym za 100%
rozumie si¢ realizacj¢ wszystkich zadah wynikajacych z projektéw szczegdlowych

opracowanych na podstawie Polityki.

W ciggu roku od wejscia Polityki w zycie, kazda zaangazowana jednostka, o ktorej mowa
w pkt 1.4. ust. 1 niniejszego dokumentu, oszacuje (w %), w jakim stopniu sg juz zrealizowane

zatozenia przedmiotowej Polityki.
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6.1. Przewidywane efekty Polityki

Przewiduje si¢ nastgpujace ditugofalowe efekty dzialan wynikajacych z wdrozenia

niniejszej Polityki oraz projektéw szczegdtowych opracowanych na jej podstawie:

— wigkszy poziom bezpieczenstwa CRP oraz wigkszy poziom odpornosci
panstwa na ataki w CRP,

— spojng dla wszystkich zaangazowanych podmiotoéw polityke dotyczaca
bezpieczenstwa cyberprzestrzeni,

— mniejsza skuteczno$¢ atakow terrorystycznych w CRP 1 mniejsze koszty
usuwania nastepstw atakow cyberterrorystycznych,

— skuteczny system koordynacji i wymiany informacji pomiedzy publicznymi
i prywatnymi podmiotami odpowiedzialnymi za zapewnianie bezpieczenstwa
cyberprzestrzeni oraz tymi, ktore dysponujg zasobami stanowigcymi krytyczna
infrastrukture teleinformatyczng panstwa,

— wicksza kompetencje podmiotdéw zaangazowanych w bezpieczenstwo
infrastruktury teleinformatycznej panstwa funkcjonujacej w cyberprzestrzeni,

— wicksze zaufanie obywateli do wlasciwego zabezpieczenia ustug panstwa
$wiadczonych drogg elektroniczna,

— wicksza $wiadomo$¢ obywateli, co do metod bezpiecznego uzytkowania

systemow dostepnych elektronicznie 1 sieci teleinformatycznych.

6.2. Skutecznosc dzialan

Miarg skutecznosci podjetych w ramach Polityki dziatan bedzie ocena stworzonych
regulacji, instytucji 1 relacji, ktore umozliwig rzeczywiste zaistnienie skutecznego systemu
bezpieczenstwa cyberprzestrzeni. Jedng z podstawowych metod wptywania na skutecznos¢
zatlozonych dziatan wykonywanych przez wiele instytucji jest ustalenie zakresu zadan

kazdego z podmiotéw oraz ustalenie odpowiedzialnosci za ich realizacjg.

6.3. Monitorowanie efektywnosci dzialan w ramach przyjetej
Polityki

Raporty o postepach w realizacji Polityki beda przesytane przez jednostki

wyszczegolnione w pkt 1.4. do ministra wlasciwego ds. informatyzacji.
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6.4. Konsekwencje naruszenia zapisow Polityki

Kazdy podmiot administracji rzadowej stosuje si¢ do zapiséw niniejszej PolityKi
niezaleznie od odpowiedzialnosci okre§lonej w przepisach prawa powszechnie

obowigzujacego.

Naruszenie zasad okre§lonych w niniejszej Polityce moze by¢ przyczyna wykluczenia
si¢ podmiotu ze spolecznosci informacyjnej 1 powstania utrudnien w dostepie do informacji
publicznej. Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos$¢
funkcjonowania systemoéw teleinformatycznych sa najwyzszymi warto$ciami stawianymi
wspotczesnym systemom. Podmioty realizujace przedmiotowa Polityke powinny wskazaé
sposoby zabezpieczenia systemow informatycznych, procedury postgpowania w sytuacji
naruszenia bezpieczenstwa teleinformatycznego w systemach informatycznych w politykach
bezpieczenstwa tych systeméw. Wykonywanie zapisow niniejszego dokumentu ma zapewnic
wlasciwg reakcjg, ocen¢ 1 udokumentowanie przypadkéw naruszenia bezpieczenstwa
systemOw oraz zapewni¢ wlasciwy sposdb reagowania na incydenty w celu przywrdcenia
akceptowalnego poziomu bezpieczenstwa. Istotnym obowigzkiem jest niezwloczne
informowanie administratora lub wlasciwego Zespolu CERT o wykryciu incydentu oraz

podjecie lub zaniechanie czynno$ci majacych na celu jego obstuzenie.
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