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Na podstawie art. 118 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 r. przedstawiam Sejmowi Rzeczypospolitej Polskiej projekt
ustawy

- 0 krajowym systemie
cyberbezpieczenstwa =z projektami  aktow
wykonaweczych.

Projekt ma na celu wykonanie prawa Unii Europejskiej.

W zalaczeniu przedstawiam takze opini¢ dotyczaca zgodnosci
proponowanych regulacji z prawem Unii Europejskiej.

Jednoczesnie informuj¢, ze do prezentowania stanowiska Rzadu w tej
sprawie w toku prac parlamentarnych zostat upowazniony Minister Cyfryzacji.

Z powazaniem

(-) Mateusz Morawiecki
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Projekt
USTAWA

z dnia
o krajowym systemie cyberbezpieczeﬁstwal)' 2)

Rozdziat 1
Przepisy ogolne

Art. 1. 1. Ustawa okresla:

organizacj¢ krajowego systemu cyberbezpieczenstwa oraz zadania 1 obowigzki
podmiotow wchodzacych w skiad tego systemu;

sposdb sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy;

zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej.

2. Ustawy nie stosuje si¢ do:

przedsigbiorcoOw telekomunikacyjnych, o ktéorych mowa w ustawie z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 r. poz. 1907 i 2201 oraz z 2018 r.
poz. 106, 138 i 650) w zakresie wymogow dotyczacych bezpieczenstwa i zglaszania
incydentow;

dostawcow ustlug zaufania, ktorzy podlegaja wymogom art. 19 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE (Dz. Urz. UE L 257
z 28.08.2014, str. 73);

podmiotow wykonujacych dziatalnos¢ lecznicza tworzonych przez Szefa Agencii

Bezpieczenstwa Wewnetrznego i Szefa Agencji Wywiadu.

Art. 2. Uzyte w ustawie okreslenia oznaczaja:
CSIRT MON - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego

dziatajgcy na poziomie krajowym prowadzony przez Ministra Obrony Narodowej;

Niniejsza ustawa w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016,

str. 1).
Niniejsza ustawg zmienia si¢ ustawy: ustawe z dnia 7 wrzes$nia 1991 r. o systemie o§wiaty, ustawe z dnia
4 wrzesnia 1997 r. o dzialach administracji rzadowej, ustawe z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne oraz ustawe z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
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CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym prowadzony przez Naukowg i Akademicka Siec
Komputerowa — Panstwowy Instytut Badawczy;

CSIRT GOV - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego;

cyberbezpieczenstwo — odporno$¢ systeméw informacyjnych na wszelkie dziatania
naruszajace poufnos¢, integralno$¢, dostepnos¢ i autentycznos¢ przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy;

incydent — kazde zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo;

incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub
porzadku publicznego, intereséw migdzynarodowych, interesow gospodarczych,
dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK Iub CSIRT GOV;
incydent powazny — incydent, ktory powoduje lub moze spowodowaé powazne
obnizenie jakos$ci lub przerwanie ciggtosci §wiadczenia ustugi kluczowej;

incydent istotny — incydent, ktory ma istotny wpltyw na $wiadczenie ushugi cyfrowej
W rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE) 2018/151 z dnia
30 stycznia 2018 r. ustawiajacego zasady stosowania dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania
elementdéw, jakie majg by¢ uwzglednione przez dostawcoéw ustug cyfrowych w zakresie
zarzadzania istniejagcymi ryzykami dla bezpieczenstwa sieci 1 systemoOw
informatycznych, oraz parametréw stuzacych do okre$lenia, czy incydent ma istotny
wptyw (Dz. Urz. UE L 26 z 31.01.2018, str. 48), zwanego dalej ,,rozporzadzeniem
wykonawczym 2018/151”;

incydent w podmiocie publicznym — incydent, ktéry powoduje Iub moze spowodowac
obnizenie jako$ci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15;

obstuga incydentu — czynno$ci umozliwiajagce wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, priorytetyzacj¢, podejmowanie dziatan naprawczych, ograniczenie

skutkdéw incydentu;
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podatnos¢ — wlasciwos¢ systemu informacyjnego, ktora moze by¢ wykorzystana przez
zagrozenie cyberbezpieczenstwa;

ryzyko — kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego
konsekwencji;

szacowanie ryzyka — catosciowy proces identyfikacji, analizy i oceny ryzyka;

system informacyjny — system teleinformatyczny, o ktérym mowa w ustawie z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne (Dz. U. z 2017 r. poz. 570), wraz z przetwarzanymi w nim danymi w postaci
elektronicznej;

zagrozenie cyberbezpieczenstwa — potencjalng przyczyneg incydentu;

zarzadzanie incydentem - obstuge incydentu, wyszukiwanie powigzan mig¢dzy
incydentami, usuwanie przyczyn ich wystgpienia oraz opracowanie wnioskow z obstugi
incydentu;

zarzadzanie ryzykiem — skoordynowane dzialania w zakresie zarzadzania

cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka.

Art. 3. Krajowy system cyberbezpieczenstwa ma na celu zapewnienie

cyberbezpieczenstwa na poziomie krajowym, w tym niezakldéconego $wiadczenia ushug

kluczowych 1 ustug cyfrowych, przez osiggniecie odpowiedniego poziomu bezpieczenstwa

systemow informacyjnych stuzacych do $§wiadczenia tych uslug oraz zapewnienie obstugi

incydentow.
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Art. 4. Krajowy system cyberbezpieczenstwa obejmuje:

operatorow ustug kluczowych;

dostawcow ustug cyfrowych;

CSIRT MON;

CSIRT NASK;

CSIRT GOV,

sektorowe zespoty cyberbezpieczenstwa;

jednostki sektora finansoéw publicznych, o ktérych mowa w art. 9 pkt 1-6, 8 i 9 oraz 11
i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2017 r.
poz. 2077 oraz z 2018 r. poz. 62);

instytuty badawcze;

Narodowy Bank Polski;
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Bank Gospodarstwa Krajowego;

Urzad Dozoru Technicznego;

Polska Agencje Zeglugi Powietrznej;

Polskie Centrum Akredytaciji;

Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewodzkie
fundusze ochrony $rodowiska i gospodarki wodnej;

spotki prawa handlowego wykonujace zadania o charakterze uzytecznosci publicznej
w rozumieniu ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz. U.
z 2017 r. poz. 827);

podmioty §wiadczace ustugi z zakresu cyberbezpieczenstwa,

organy wlasciwe do spraw cyberbezpieczenstwa;

Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa, zwany dalej
»Pojedynczym Punktem Kontaktowym”;

Pelnomocnika Rzgdu do  Spraw  Cyberbezpieczenstwa, zwanego  dalej
,,Pelnomocnikiem”;

Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”.
Rozdziat 2
Identyfikacja i rejestracja operatoréw ushug kluczowych

Art. 5. 1. Operatorem ustugi kluczowej jest podmiot, o ktérym mowa w zataczniku nr 1

do ustawy, posiadajacy jednostke organizacyjng na terytorium Rzeczypospolitej Polskiej,

wobec ktorego organ wilasciwy wydal decyzje o uznaniu za operatora ustugi kluczowe;.

Zatacznik nr 1 do ustawy okresla sektor, podsektor oraz rodzaj podmiotu.

2. Organ wlasciwy wydaje decyzje o uznaniu podmiotu za operatora ustugi kluczowej,

jezeli:

1)

2)
3)

podmiot $wiadczy ustuge, ktora ma kluczowe znaczenie dla utrzymania krytycznej
dziatalno$ci spotecznej lub gospodarczej, zwang dalej ,,ustugg kluczowa”, wymieniong
w wykazie ustug kluczowych;

$wiadczenie tej ustugi kluczowej zalezy od systemow informacyjnych;

incydent mialtby istotny skutek zaktocajacy dla $wiadczenia ustugi kluczowej przez tego
operatora.

3. Istotnos$¢ skutku zakldcajacego incydentu dla swiadczenia ustugi kluczowej, o ktorym

mowa W ust. 2 pkt 3, okreslana jest na podstawie progdw istotnosci skutku zaklocajacego.



4. W przypadku gdy podmiot $wiadczy ustuge kluczowa w innych panstwach

cztonkowskich Unii Europejskiej, organ wtasciwy w toku postgpowania administracyjnego,

za posrednictwem Pojedynczego Punktu Kontaktowego, prowadzi konsultacje z tymi

panstwami w celu ustalenia, czy podmiot zostat w tych panstwach uznany za operatora ustugi

kluczowej.

5. Okresu na przeprowadzenie konsultacji, o ktorych mowa w ust. 4, nie wlicza si¢ do

terminéw, o ktérych mowa w art. 35 ustawy z dnia 14 czerwca 1960 r. — Kodeks

postepowania administracyjnego (Dz. U. z 2017 r. poz. 1257 oraz z 2018 r. poz. 149 1 650).

6. W stosunku do podmiotu, ktory przestat spetnia¢ warunki, o ktérych mowa w ust. 1

i 2, organ wlasciwy wydaje decyzje stwierdzajaca wygasnigcie decyzji 0 uznaniu za operatora

ustugi kluczowe;.

1)

2)

7. Decyzje, o ktorych mowa w ust. 2 1 6, podlegaja natychmiastowemu wykonaniu.

Art. 6. Rada Ministrow okresli, w drodze rozporzadzenia:

wykaz ushlug kluczowych, o ktdérych mowa w art. 5 ust. 2 pkt 1, kierujgc si¢

przyporzadkowaniem ushugi kluczowej do danego sektora, podsektora i rodzaju

podmiotu wymienionych w zataczniku nr 1 do ustawy oraz znaczeniem ustugi dla

utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej;

progi istotnosci skutku zakltocajacego incydentu dla $wiadczenia ustug kluczowych

zawartych w wykazie ustug kluczowych, uwzgledniajac:

a)

b)

c)

d)

liczbe uzytkownikéw zaleznych od ustugi kluczowej $wiadczonej przez dany
podmiot,

zalezno$¢ innych sektorow, o ktorych mowa w zatgczniku nr 1 do ustawy, od
ustugi §wiadczonej przez ten podmiot,

wptyw, jaki incydent, jezeli chodzi o skale i czas trwania, moglby mie¢ na
dziatalno$¢ gospodarczg 1 spoteczng lub bezpieczenstwo publiczne,

udziat podmiotu §wiadczacego ustuge kluczowa w rynku,

zasigg geograficzny zwigzany z obszarem, ktorego mogltby dotyczy¢ incydent,
zdolno$¢ podmiotu dla utrzymywania wystarczajacego poziomu $wiadczenia ustugi
kluczowej przy uwzglednieniu dost¢pnosci alternatywnych sposobow jej

Swiadczenia,
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g) inne czynniki charakterystyczne dla danego sektora lub podsektora, jezeli
wystepuja

— kierujac si¢ potrzeba zapewnienia ochrony przed zagrozeniem zycia i zdrowia ludzi,

znacznymi stratami majatkowymi oraz obnizeniem jako$ci $wiadczonej ustugi

kluczowej.

Art. 7. 1. Minister wlasciwy do spraw informatyzacji prowadzi wykaz operatoréw ustug
kluczowych.

2. Wykaz operatoréw ustug kluczowych zawiera:

1) nazwg (firm¢) operatora ustugi kluczowe;j;

2) sektor, podsektor i rodzaj podmiotu;

3) siedzibe i adres;

4)  numer identyfikacji podatkowej (NIP), jezeli zostal nadany;

5) numer we wlasciwym rejestrze, jezeli zostal nadany;

6) nazwe ustugi kluczowej, zgodng z wykazem ustug kluczowych;

7)  date rozpoczecia $wiadczenia ushugi kluczowe;;

8) informacje, w ktorych panstwach cztonkowskich Unii Europejskiej podmiot zostat
uznany za operatora ustugi kluczowej;

9) date zakonczenia $§wiadczenia ustugi kluczowe;j;

10) datg wykreslenia z wykazu operatoréw ustug kluczowych.

3. Wpisanie do wykazu operatorow ustug kluczowych i wykreslenie z tego wykazu
nastepuje na wniosek organu wilasciwego, ztozony niezwlocznie po wydaniu decyzji
0 uznaniu za operatora ushugi kluczowej albo decyzji stwierdzajgcej wygasniecie decyzji
0 uznaniu za operatora ustugi kluczowej. Wniosek zawiera informacje, o ktorych mowa
w ust. 2 pkt 1-9.

4. Zmiana danych w wykazie operatorow ustug kluczowych nastgpuje na wniosek
organu wlasciwego, ztozony nie pdzniej niz w terminie 6 miesiecy od zmiany tych danych.

5. Whnioski, o ktorych mowa w ust. 3 i 4, sporzadza si¢ w postaci elektronicznej
I opatruje  kwalifikowanym podpisem elektronicznym albo podpisem potwierdzonym
profilem zaufanym ePUAP.

6. Wpisanie do wykazu operatoréw ustug kluczowych i wykreslenie z tego wykazu oraz
zmiana danych w wykazie operatorow ustug kluczowych jest czynnoscia

materialno-techniczna.



7. Dane z wykazu operatoréw ustug kluczowych minister witasciwy do spraw
informatyzacji udostepnia CSIRT MON, CSIRT NASK i CSIRT GOV oraz sektorowemu
zespolowi cyberbezpieczenstwa w zakresie sektora lub podsektora, dla ktorego zostat
ustanowiony, a takze operatorowi ustugi kluczowej w zakresie go dotyczacym.

8. Dane z wykazu operatoréw ustug kluczowych, w zakresie niezbednym do realizacji
ich ustawowych zadan, minister wlasciwy do spraw informatyzacji udostepnia na wniosek
nast¢pujacym podmiotom:

1) organom wilasciwym;

2) Policji;

3) Zandarmerii Wojskowe;j;

4)  Strazy Granicznej;

5)  Centralnemu Biuru Antykorupcyjnemu;

6) Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu;

7)  Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego;
8) sadom;

9) prokuraturze;

10) organom Krajowej Administracji Skarbowej;

11) dyrektorowi Rzagdowego Centrum Bezpieczenstwa.
Rozdziat 3
Obowiazki operatorow ushug kluczowych

Art. 8. Operator ustugi kluczowej wdraza system zarzadzania bezpieczenstwem
w systemie informacyjnym, wykorzystywanym do $wiadczenia ushugi kluczowe;j,
Zapewniajacy:
1) prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz
zarzadzanie ryzykiem wystgpienia incydentu;
2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka s$rodkow
technicznych i1 organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, w tym:
a) utrzymanie i bezpieczng eksploatacje systemu informacyjnego,
b) bezpieczenstwo fizyczne i srodowiskowe, uwzgledniajgce kontrolg dostepu,
C) bezpieczenstwo i cigglos¢ dostaw ustug, od ktorych zalezy $wiadczenie ushugi

kluczowej,
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d) wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajgcych
ciggte i1 niezaklocone $wiadczenie ustugi kluczowej oraz poufnosé, integralnosc,
dostepnos$¢ i autentycznos$¢ informacji,

e) objecie systemu informacyjnego wykorzystywanego do $wiadczenia ushugi
kluczowej systemem monitorowania w trybie cigglym;

zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty

systemu informacyjnego wykorzystywanego do §wiadczenia ustugi kluczowe;j;

zarzadzanie incydentami;

stosowanie $rodkéw zapobiegajacych 1 ograniczajagcych wplyw incydentow na

bezpieczenstwo systemu informacyjnego wykorzystywanego do s$wiadczenia ustugi

kluczowej, w tym:

a) stosowanie mechanizméw zapewniajacych poufno$é¢, integralnos¢, dostepnosé
I autentyczno$¢ danych przetwarzanych w systemie informacyjnym,

b) dbato$¢ o aktualizacje oprogramowania,

C) ochrong przed nieuprawniong modyfikacja w systemie informacyjnym,

d) niezwloczne podejmowanie dzialan po dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa;

stosowanie §rodkow lacznosci umozliwiajagcych prawidlowg i1 bezpieczng komunikacje

w ramach krajowego systemu cyberbezpieczenstwa.

Art. 9. 1. Operator ustugi kluczowe;j:

wyznacza osobe¢ odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa,

zapewnia uzytkownikowi ushugi kluczowej dostgp do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczenstwa 1 stosowanie skutecznych sposobow
zabezpieczania si¢ przed tymi zagrozeniami w zakresie zwigzanym ze $wiadczong
ushuga kluczows, w szczegolnosci przez publikowanie informacji w tym zakresie na
swojej stronie internetowej;

przekazuje organowi wlasciwemu informacje, o ktorych mowa w art. 7 ust. 2 pkt 8 1 9,
nie pézniej niz w terminie 3 miesiecy od zmiany tych danych.

2. Operator ustugi kluczowej przekazuje do organu wlasciwego do spraw

cyberbezpieczenstwa, wlasciwego CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowego

zespolu cyberbezpieczenstwa dane osoby, o ktorej mowa w ust. 1 pkt 1, zawierajace imi¢

i nazwisko, numer telefonu, adres poczty elektronicznej, w terminie 14 dni od dnia jej
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wyznaczenia, a takze informacje o zmianie tych danych, w terminie 14 dni od dnia ich

zmiany.

Art. 10. 1. Operator ustugi kluczowej opracowuje, stosuje i aktualizuje dokumentacje¢
dotyczaca cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowe;.

2. Operator ustugi kluczowej jest obowigzany do ustanowienia nadzoru nad
dokumentacja dotyczaca cyberbezpieczenstwa systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej, zapewniajacego:

1)  dostepnos¢ dokumentéw wylgcznie dla 0sob upowaznionych zgodnie z realizowanymi
przez nie zadaniami;

2)  ochron¢ dokumentéw przed niewtasciwym uzyciem lub utratg integralnosci;

3) oznaczanie kolejnych wersji dokumentow umozliwiajace okreslenie zmian dokonanych

w dokumentach.

3.  Operator ushugi  kluczowej  przechowuje  dokumentacje  dotyczaca
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej przez co najmniej 2 lata od dnia jej wycofania z uzytkowania lub zakonczenia
$wiadczenia ustugi kluczowej, z uwzglednieniem przepisow ustawy z dnia 14 lipca 1983 r.
0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2018 r. poz. 217, 357, 398 i 650).

4. Operator ustugi kluczowej bedacy jednoczesnie wiascicielem, posiadaczem
samoistnym albo zaleznym obiektow, instalacji, urzadzen lub ustug wchodzacych w sktad
infrastruktury krytycznej ujetych w wykazie, o ktorym mowa w art. Sb ust. 7 pkt 1 ustawy
Z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209 i 1566),
ktory posiada zatwierdzony plan ochrony infrastruktury Kkrytycznej, uwzgl¢dniajacy
dokumentacje dotyczaca cyberbezpieczenstwa systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej, nie ma obowigzku opracowania dokumentacji, o ktorej
mowa w ust. 1.

5. Rada Ministrow okresli, w drodze rozporzadzenia, rodzaje dokumentacji, o ktorej
mowa w ust. 1, uwzgledniajac Polskie Normy oraz potrzeb¢ zapewnienia
cyberbezpieczenstwa podczas $wiadczenia ustug kluczowych 1 cigglosci §wiadczenia tych

ustug.

Art. 11. 1. Operator ustugi kluczowe;j:

1) zapewnia obstuge incydentu;
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2) zapewnia dostgp do informacji o rejestrowanych incydentach wiasciwemu CSIRT
MON, CSIRT NASK lub CSIRT GOV w zakresie niezb¢dnym do realizacji jego zadan;

3) klasyfikuje incydent jako powazny na podstawie progéw uznawania incydentu za
powazny;

4) zglasza incydent powazny niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

5) wspoldziala podczas obstugi incydentu powaznego i incydentu krytycznego
z wlasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbedne
dane, w tym dane osobowe;

6) usuwa podatnosci, o ktorych mowa w art. 32 ust. 2, oraz informuje o ich usunieciu organ
wlasciwy do spraw cyberbezpieczenstwa.

2. Zgloszenie, o ktorym mowa w ust. 1 pkt 4, przekazywane jest w postaci
elektronicznej, a w przypadku braku mozliwo$ci przekazania w postaci elektronicznej, przy
uzyciu innych dostepnych §rodkow komunikacji.

3. W przypadku ustanowienia sektorowego zespotu cyberbezpieczenstwa operator
ustugi kluczowej, niezaleznie od zadan okreslonych w ust. 1:

1) przekazuje jednoczesnie w postaci elektronicznej zgloszenie, o ktorym mowa w ust. 1
pkt 4, temu zespotowi;

2) wspoéldziata na poziomie sektora lub podsektora z tym zespotem podczas obstugi
incydentu powaznego lub incydentu krytycznego, przekazujac niezb¢dne dane, w tym
dane osobowe;

3) zapewnia temu zespotowi dostgp do informacji o rejestrowanych incydentach,
w zakresie niezbgdnym do realizacji jego zadan.

4. Rada Ministrow okres$li, w drodze rozporzadzenia, progi uznania incydentu za
powazny wedlug rodzaju zdarzenia w poszczegolnych sektorach i podsektorach okreslonych
w zalgczniku nr 1 do ustawy, okreslajac:

1) liczbe uzytkownikow, ktorych dotyczy zaklocenie Swiadczenia ustugi kluczowej,

2)  czas trwania oddziatywania incydentu na §wiadczong ustuge kluczowa,

3) zasieg geograficzny zwigzany z obszarem, ktérego dotyczy incydent,

4) inne czynniki charakterystyczne dla danego sektora lub podsektora, jezeli wystepuja

— kierujac si¢ potrzeba zapewnienia ochrony przed zagrozeniem zycia i zdrowia ludzi,

znacznymi stratami majatkowymi oraz obnizeniem jakosci §wiadczonej ustugi kluczowe;.
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Art. 12. 1. Zgloszenie incydentu powaznego, o ktorym mowa w art. 11 ust. 1 pkt 4,
zawiera:

1) dane podmiotu zglaszajacego, w tym firm¢ przedsigbiorcy, numer we wilasciwym
rejestrze, siedzibe i adres;

2) imi¢ i nazwisko, numer telefonu, adres poczty elektronicznej osoby sktadajacej
zgloszenie;

3) imi¢ i nazwisko, numer telefonu, adres poczty elektronicznej osoby uprawnionej do
sktadania wyjasnien dotyczacych zgltaszanych informacji;

4)  opis wptywu incydentu powaznego na ustuge kluczowa, w tym:

a) ushugi kluczowe zglaszajgcego, na ktore incydent powazny miat wpltyw,

b) liczbe uzytkownikow ustugi kluczowej, na ktérych incydent powazny miat wptyw,

C) moment wystapienia i wykrycia incydentu powaznego oraz czas jego trwania,

d) zasieg geograficzny, ktorego dotyczy incydent powazny,

e) wplyw incydentu powaznego na uslugi kluczowe $wiadczone przez innych
operatorow ustug kluczowych i dostawcow ustug cyfrowych,

f)  przyczyne zaistnienia incydentu powaznego i Sposob jego przebiegu oraz skutki
jego oddziatywania na systemy informacyjne lub $wiadczone ustugi kluczowe;

5) informacje umozliwiajace wlasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV
okreslenie, czy incydent dotyczy dwoch lub wigkszej liczby panstw cztonkowskich Unii
Europejskiej;

6) w przypadku incydentu, ktory mogt mie¢ wptyw na ustugi kluczowe, opis przyczyn tego
incydentu, sposdb jego przebiegu oraz prawdopodobne skutki oddziatywania na systemy
informacyjne;

7) informacje o przyczynie i zrédle incydentu powaznego;

8) informacje o podjetych dziataniach zapobiegawczych;

9) informacje o podjetych dziataniach naprawczych;

10) inne istotne informacje.

2. Operator ustugi kluczowej przekazuje informacje znane mu w chwili zgloszenia,
ktore uzupeinia w trakcie obstugi incydentu powaznego.

3. Operator ustugi kluczowej przekazuje w niezbednym zakresie w zgtoszeniu, o ktorym
mowa w ust. 1, informacje stanowigce tajemnice prawnie chronione, w tym stanowigce
tajemnice przedsigbiorstwa, gdy jest to konieczne dla realizacji zadan, wlasciwego CSIRT

MON, CSIRT NASK lub CSIRT GOV, badz sektorowego zespotu cyberbezpieczenstwa.
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4. Zgodnie z wilasciwoscia CSIRT MON, CSIRT NASK lub CSIRT GOV, badz
sektorowy zespoOl cyberbezpieczenstwa moze zwrodci¢ si¢ do operatora ustugi kluczowe;j
0 uzupetnienie zgloszenia o informacje, w tym informacje stanowiace tajemnice prawnie
chronione, w zakresie niezbednym do realizacji zadan, o ktorych mowa w ustawie.

5. W zgloszeniu operator ustugi kluczowej oznacza informacje stanowigce tajemnice

prawnie chronione, w tym stanowigce tajemnice przedsigbiorstwa.

Art. 13. 1. Operator ustugi kluczowej moze przekazywaé do wlasciwego CSIRT MON,
CSIRT NASK lub CSIRT GOV informacje:

1) o innych incydentach;

2) o zagrozeniach cyberbezpieczenstwa;
3) dotyczace szacowania ryzyka;

4) o podatnosciach;

5) o wykorzystywanych technologiach.

2. Informacje, o ktorych mowa w ust. 1, sg przekazywane w postaci elektronicznej,
a w przypadku braku mozliwosci przekazania w postaci elektronicznej, przy uzyciu innych
dostepnych §rodkow komunikacji.

3. W przypadku ustanowienia sektorowego zespotu cyberbezpieczenstwa, operator
ustugi kluczowej moze przekazywaé jednocze$nie w postaci elektronicznej informacje,
0 ktorych mowa w ust. 1, temu zespotowi.

4. Operator ushugi kluczowej oznacza informacje stanowigce tajemnice prawnie

chronione, w tym stanowigce tajemnice przedsigbiorstwa.

Art. 14. 1. Operator ustugi kluczowej, w celu realizacji zadan, o ktérych mowa w art. 8,
art. 9, art. 10 ust. 1-3, art. 11 ust. 1-3, art. 12 oraz w art. 13, powotuje wewnetrzne struktury
odpowiedzialne za cyberbezpieczenstwo lub zawiera umowe z podmiotem $wiadczacym
ustlugi z zakresu cyberbezpieczenstwa.

2. Wewngtrzne struktury powotane przez operatora ustugi kluczowej odpowiedzialne za
cyberbezpieczenstwo oraz podmioty §wiadczace ustugi z zakresu cyberbezpieczenstwa sa
obowigzane:

1) spelnia¢ warunki organizacyjne i techniczne pozwalajagce na zapewnienie
cyberbezpieczenstwa obstugiwanemu operatorowi ustugi kluczowe;;
2) dysponowa¢ pomieszczeniami stuzacymi do §wiadczenia ustug z zakresu reagowania na

incydenty zabezpieczonymi przed zagrozeniami fizycznymi i Srodowiskowymi;
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3) stosowaé zabezpieczenia w celu zapewnienia poufno$ci, integralnosci, dostepnosci
I autentycznosci  przetwarzanych informacji z uwzglednieniem bezpieczenstwa
osobowego, eksploatacji i architektury systemow.

3. Operator ushugi kluczowej informuje organ wtasciwy do spraw cyberbezpieczenstwa
i whasciwy CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowy zesp6t
cyberbezpieczenstwa o podmiocie, z ktorym zostata zawarta umowa na $wiadczenie ustug
z zakresu cyberbezpieczenstwa, danych kontaktowych tego podmiotu, zakresie §wiadczonej
ustugi oraz o rozwigzaniu umowy, w terminie 14 dni od zawarcia lub rozwigzania umowy.

4. Minister wilasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia,
warunki organizacyjne 1 techniczne dla podmiotow $wiadczacych ushugi z zakresu
cyberbezpieczenstwa oraz wewngtrznych struktur odpowiedzialnych za cyberbezpieczenstwo,
uwzgledniajac  Polskie Normy oraz konieczno$¢ zapewnienia bezpieczenstwa dla
wewnetrznych — struktur  odpowiedzialnych za cyberbezpieczenstwo 1 podmiotow
swiadczacych ustugi z zakresu cyberbezpieczenstwa dla operatoréw ustug kluczowych,
atakze konieczno$¢ zapewnienia bezpieczenstwa informacji przetwarzanych w tych

strukturach albo podmiotach.

Art. 15. 1. Operator ustugi kluczowej ma obowigzek zapewni¢ przeprowadzenie co
najmniej raz na dwa lata audytu bezpieczenstwa systemu informacyjnego, wykorzystywanego
do $wiadczenia ustugi kluczowej, zwanego dalej ,,audytem”.

2. Audyt, o ktorym nowa w ust. 1, moze by¢ przeprowadzony przez:

1) jednostk¢ oceniajaca zgodno$¢, akredytowang zgodnie z ustawg z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
22018 r. poz. 650) w zakresie wtasciwym do podejmowanych ocen bezpieczenstwa
systeméw informacyjnych;

2) co najmniej dwoch audytorow posiadajacych:

a) certyfikaty okreslone w przepisach wydanych na podstawie ust. 8 lub

b) co najmniej trzyletnia praktyke w zakresie audytu bezpieczenstwa systemow

informacyjnych, lub

C) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow

informacyjnych i1 legitymujacych si¢ dyplomem ukonczenia studidw
podyplomowych w zakresie audytu bezpieczenstwa systemow informacyjnych,

wydanym przez jednostk¢ organizacyjng, ktora w dniu wydania dyplomu byta
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uprawniona, zgodnie z odr¢bnymi przepisami, do nadawania stopnia naukowego
doktora nauk ekonomicznych, technicznych lub prawnych;

3) sektorowy zesp0t cyberbezpieczenstwa, ustanowiony w ramach sektora lub podsektora
wymienionego w zalgczniku nr 1 do ustawy, jezeli audytorzy spelniaja warunki,
0 ktérych mowa w pkt 2.

3. Za praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, o ktorej
mowa w ust. 2 pkt 2 lit. b 1 ¢, uwaza si¢ udokumentowane wykonanie 3 audytow w ciagu
ostatnich 3 lat w zakresie bezpieczenstwa systemow informacyjnych lub ciaglosci dziatania
albo wykonywanie audytow bezpieczenstwa systemow informacyjnych lub cigglosci
dziatania, w wymiarze czasu pracy nie mniejszym niz 1/2 etatu, zwigzanych z:

1) przeprowadzaniem audytu wewngtrznego pod nadzorem audytora wewngtrznego;

2)  przeprowadzaniem audytu zewngtrznego pod nadzorem audytora wiodacego;

3) przeprowadzaniem audytu wewngtrznego w zakresie bezpieczenstwa informacii,
o0 ktérym mowa w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalno$ci podmiotdéw realizujacych zadania publiczne;

4)  wykonywaniem czynno$ci kontrolnych, o ktérych mowa w ustawie z dnia 15 lipca
2011 r. o kontroli w administracji rzgdowej (Dz. U. poz. 1092);

5) wykonywaniem czynno$ci kontrolnych, o ktorych mowa w ustawie z dnia 23 grudnia
1994 r. 0 Najwyzszej Izbie Kontroli (Dz. U. z 2017 r. poz. 524).

4. Audytor jest obowigzany do zachowania w tajemnicy informacji uzyskanych
w zwigzku z przeprowadzanym audytem, z zachowaniem przepisOw o ochronie informacji
niejawnych i innych informacji prawnie chronionych.

5. Na podstawie zebranych dokumentéw i dowoddéw audytor sporzadza pisemne
sprawozdanie z przeprowadzonego audytu i przekazuje je operatorowi ustugi kluczowej wraz
z dokumentacjg z przeprowadzonego audytu.

6. Operator ustugi kluczowej, u ktérego w danym roku, w stosunku do systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, zostat przeprowadzony
przez osoby spetniajace warunki okreslone w ust. 2 pkt 2 audyt wewnetrzny w zakresie
bezpieczenstwa informacji, o ktorym mowa w przepisach wydanych na podstawie art. 18
ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow realizujacych
zadania publiczne, nie ma obowigzku przeprowadzania przez 2 lata audytu, o ktérym mowa

w ust. 1.
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7. Operator ustugi kluczowej przekazuje kopi¢ sprawozdania z przeprowadzonego
audytu na uzasadniony wniosek:

1) organu wlasciwego do spraw cyberbezpieczenstwa,;

2) dyrektora Rzadowego Centrum Bezpieczenstwa, w przypadku gdy operator ushugi
kluczowej jest jednocze$nie wilascicielem, posiadaczem samoistnym albo zaleznym
obiektow, instalacji, urzadzen lub ustug wchodzagcych w sktad infrastruktury krytycznej
ujetych w wykazie, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym;

3) Szefa Agencji Bezpieczenstwa Wewngtrznego.

8. Minister wlasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia, wykaz
certyfikatbw uprawniajacych do przeprowadzenia audytu, uwzgledniajac zakres wiedzy

specjalistycznej wymaganej od oséb legitymujacych si¢ poszczegdlnymi certyfikatami.

Art. 16. Operator ustugi kluczowej realizuje obowigzki okreslone w:

1) art.8pktlid4, art.9,art. 11 ust. 1-3, art. 12 i art. 14 ust. 1 — w terminie trzech miesigcy
od dnia dorgczenia decyzji o uznaniu za operatora ustugi kluczowej;

2) art. 8 pkt2i3oraz pkt5i6iart. 10 ust. 1-3 — w terminie sze$ciu miesi¢cy od dnia
dorgczenia decyzji o uznaniu za operatora ustugi kluczowe;;

3) art. 15 ust. 1 — w terminie roku od dnia doreczenia decyzji o uznaniu za operatora ustugi

kluczowej.
Rozdziat 4
Obowiazki dostawcow ustug cyfrowych

Art. 17. 1. Dostawcg ustugi cyfrowej jest osoba prawna albo jednostka organizacyjna
nieposiadajgca osobowo$ci prawnej, majgca siedzib¢ lub zarzad na terytorium
Rzeczypospolitej Polskiej albo przedstawiciela majacego jednostk¢ organizacyjng na
terytorium Rzeczypospolitej Polskiej, $wiadczgca ustuge cyfrowg w rozumieniu ustawy
Z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2017 r. poz. 1219
oraz z 2018 r. poz. 650), wymieniong w zalgczniku nr 2 do ustawy, z wyjatkiem
przedsigbiorcow, o ktorych mowa w art. 7 ust. 1 pkt 1 i 2 ustawy z dnia 6 marca 2018 r. —
Prawo przedsigbiorcow (Dz. U. poz. 646). Zatacznik nr 2 do ustawy okresla rodzaje ustug
cyfrowych.

2. Dostawca ustlugi cyfrowej podejmuje odpowiednie i proporcjonalne $rodki techniczne

1 organizacyjne okre$lone w rozporzadzeniu wykonawczym 2018/151 w celu zarzadzania
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ryzykiem, na jakie narazone sg systemy informacyjne wykorzystywane do §wiadczenia ustugi

cyfrowej. Srodki te zapewniaja cyberbezpieczefistwo odpowiednie do istniejacego ryzyka

oraz uwzgledniaja:

1) bezpieczenstwo systemoéw informacyjnych i obiektow;

2) postepowanie w przypadku obstugi incydentu;

3) zarzadzanie cigglo$cig dziatania dostawcy w celu $wiadczenia ustugi cyfrowej;

4)  monitorowanie, audyt i testowanie;

5) najnowszy stan wiedzy, w tym zgodno$¢ z normami miedzynarodowymi, 0 ktorych
mowa w rozporzadzeniu wykonawczym 2018/151.

3. Dostawca ustugi cyfrowej podejmuje srodki zapobiegajace 1 minimalizujace wptyw
incydentow na ustuge cyfrowa w celu zapewnienia cigglosci §wiadczenia tej ushugi.

4. Dostawca ustugi cyfrowej, ktory nie posiada jednostki organizacyjnej w jednym
z panstw cztonkowskich Unii Europejskiej, ale oferuje ustugi cyfrowe w Rzeczypospolitej
Polskiej, wyznacza przedstawiciela posiadajacego jednostk¢ organizacyjng na terytorium
Rzeczypospolitej Polskiej, o ile nie wyznaczyt przedstawiciela posiadajacego jednostke
organizacyjng w innym panstwie cztonkowskim Unii Europejskie;.

5. Przedstawicielem moze by¢ osoba fizyczna, osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowos$ci prawnej, ustanowiona w Rzeczypospolitej Polskiej
lub w innym panstwie cztonkowskim Unii Europejskiej, wyznaczona do wystgpowania
w imieniu dostawcy ustugi cyfrowej, ktory nie posiada jednostki organizacyjnej w Unii
Europejskiej, do ktorego organ witasciwy do spraw cyberbezpieczenstwa, CSIRT MON,
CSIRT NASK lub CSIRT GOV moze si¢ zwroci¢ w zwigzku z obowigzkami dostawcy ustugi
cyfrowej wynikajacymi z ustawy.

Art. 18. 1. Dostawca ustugi cyfrowe;:

1) przeprowadza czynnosci umozliwiajgce wykrywanie, rejestrowanie, analizowanie oraz
klasyfikowanie incydentow;

2) zapewnia w niezb¢dnym zakresie dostep do informacji dla wtasciwego CSIRT MON,
CSIRT NASK lub CSIRT GOV o incydentach zakwalifikowanych jako krytyczne przez
wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV;

3) klasyfikuje incydent jako istotny;

4) zglasza incydent istotny niezwlocznie, nie p6zniej niz w ciagu 24 godzin od momentu

wykrycia, do whasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;
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5) zapewnia obstuge incydentu istotnego i incydentu krytycznego we wspolpracy
z whasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbedne
dane, w tym dane osobowe;

6) usuwa podatnosci, o ktorych mowa w art. 32 ust. 2;

7) przekazuje operatorowi ustugi kluczowej, ktory $wiadczy ustuge kluczowa za
posrednictwem tego dostawcy ustugi cyfrowej, informacje dotyczgce incydentu
majacego wptyw na ciggtos¢ swiadczenia ustugi kluczowej tego operatora.

2. Dostawca ustugi cyfrowej, w celu sklasyfikowania incydentu jako istotnego,
uwzglednia w szczegdlnosci:

1) liczbe uzytkownikdéw, ktorych dotyczy incydent, w szczegodlnosci uzytkownikow
zaleznych od ustugi na potrzeby §wiadczenia ich wlasnych ustug;

2)  czas trwania incydentu;

3) zasieg geograficzny, ktorego dotyczy incydent;

4) zasieg zaklocenia funkcjonowania ustugi;

5) zasigg wpltywu incydentu na dziatalno$¢ gospodarcza i spoteczna.

3. Dostawca ustugi cyfrowej, klasyfikujac incydent jako istotny, ocenia istotno$¢
wpltywu incydentu na $wiadczenie ustugi cyfrowej, na podstawie parametrow, o ktérych
mowa w ust. 2, oraz progoéw okreslonych w rozporzadzeniu wykonawczym 2018/151.

4. Dostawca ustugi cyfrowej nie ma obowigzku dokonania zgloszenia, o ktorym mowa
w ust. 1 pkt 4, gdy nie posiada informacji pozwalajacych na oceng istotnosci wptywu
incydentu na $wiadczenie ustugi cyfrowe;.

5. Zgloszenie, o ktorym mowa w ust. 1 pkt 4, przekazywane jest w postaci
elektronicznej, a w przypadku braku mozliwosci przekazania w postaci elektronicznej, przy

uzyciu innych dostepnych srodkéw komunikacji.

Art. 19. 1. Zgloszenie incydentu istotnego, o ktorym mowa w art. 18 ust. 1 pkt 4,

zawiera:

1) dane podmiotu zglaszajacego, w tym firm¢ przedsigbiorcy, numer we wlasciwym
rejestrze, siedzibe i adres;

2) imi¢ i nazwisko, numer telefonu, adres poczty elektronicznej osoby sktadajacej
zgloszenie;

3) imi¢ i nazwisko, numer telefonu, adres poczty elektronicznej osoby uprawnionej do

sktadania wyjasnien dotyczacych zgtaszanych informacji;
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4)  opis wptywu incydentu istotnego na $wiadczenie ustugi cyfrowej, w tym:

a) liczb¢ uzytkownikéw, na ktorych incydent miat wptyw,

b) moment wystapienia i wykrycia incydentu istotnego oraz czas jego trwania,

C) zasigg geograficzny, ktorego dotyczy incydent istotny,

d) zakres zaktocenia funkcjonowania ustugi cyfrowej,

e) zakres wplywu incydentu na dziatalno$¢ gospodarczg i spoteczna;

5) informacje umozliwiajace wlasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV
okreslenie, czy incydent dotyczy dwoch lub wigkszej liczby panstw cztonkowskich Unii
Europejskiej;

6) informacje o przyczynie i zrodle incydentu istotnego;

7) informacje o podjetych dziataniach zapobiegawczych;

8) informacje o podjetych dziataniach naprawczych;

9) inne istotne informacje.

2. Dostawca ustugi cyfrowej przekazuje informacje znane mu w chwili zgloszenia, ktére
uzupetnia w trakcie obstugi incydentu istotnego.

3. Dostawca ustugi cyfrowej przekazuje w niezbednym zakresie w zgloszeniu, o ktorym
mowa w ust. 1, informacje stanowigce tajemnice prawnie chronione, w tym stanowigce
tajemnice przedsiebiorstwa, gdy jest to konieczne dla realizacji zadan, wiasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV.

4. Zgodnie z wlasciwo$cig CSIRT MON, CSIRT NASK lub CSIRT GOV moze zwrocié
si¢ do dostawcy ustugi cyfrowej o uzupehienie zgloszenia o informacje, w tym informacje
stanowigce tajemnice prawnie chronione, w zakresie niezbednym do realizacji zadan,
0 ktérych mowa w ustawie.

5. W zgloszeniu dostawcy ushug cyfrowych oznaczaja informacje stanowigce tajemnice

prawnie chronione, w tym stanowigce tajemnice przedsigbiorstwa.

Art. 20. Dostawca ustlugi cyfrowej moze przekazywa¢ do witasciwego CSIRT MON,
CSIRT NASK lub CSIRT GOV informacje, o ktérych mowa w art. 13 ust. 1. Informacje te
przekazywane sa w postaci elektronicznej, a w przypadku braku mozliwosci przekazania

w postaci elektronicznej, przy uzyciu innych dostepnych $rodkéw komunikacji.
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Rozdzial 5
Obowiazki podmiotow publicznych

Art. 21. 1. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, realizujacy zadanie
publiczne zalezne od systemu informacyjnego jest obowigzany do wyznaczenia osoby
odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa.

2. Organ administracji publicznej moze wyznaczy¢ jedng osobg¢ odpowiedzialng za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie
zadan publicznych zaleznych od systemow informacyjnych, realizowanych przez jednostki
jemu podlegle lub przez niego nadzorowane.

3. Jednostka samorzadu terytorialnego moze wyznaczy¢ jedna osob¢ odpowiedzialng za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie
zadan publicznych zaleznych od systemow informacyjnych, realizowanych przez jej jednostki

organizacyjne.

Art. 22. 1. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, realizujacy zadanie
publiczne zalezne od systemu informacyjnego:

1) zapewnia zarzgdzanie incydentem w podmiocie publicznym;

2) zglasza incydent w podmiocie publicznym niezwlocznie, nie pozniej niz w ciggu
24 godzin od momentu wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub
CSIRT GOV,

3) zapewnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego we
wspolpracy z wlasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac
niezbedne dane, w tym dane osobowe;

4) zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do
wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i1 stosowanie
skutecznych sposobow zabezpieczania si¢ przed tymi zagrozeniami, w szczegolnosci
przez publikowanie informacji w tym zakresie na swojej stronie internetowej;

5) przekazuje do wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby,
0 ktorej mowa w art. 21, zawierajgce imi¢ 1 nazwisko, numer telefonu, adres poczty
elektronicznej, w terminie 14 dni od dnia jej wyznaczenia, a takze informacje o zmianie

tych danych w terminie 14 dni od dnia ich zmiany.
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2. Zgloszenie, o ktorym mowa w ust. 1 pkt 2, przekazywane jest w postaci
elektronicznej, a w przypadku braku mozliwo$ci przekazania w postaci elektronicznej, przy

uzyciu innych dostepnych srodkéw komunikacji.

Art. 23. 1. Zgloszenie incydentu w podmiocie publicznym, o ktorym mowa w art. 22
ust. 1 pkt 2, zawiera:

1) dane podmiotu zglaszajgcego, w tym nazwe podmiotu, numer we wlasciwym rejestrze,
siedzibe i adres;

2) imi¢ 1 nazwisko, numer telefonu, adres poczty elektronicznej osoby sktadajacej
zgloszenie;

3) imi¢ i nazwisko, numer telefonu, adres poczty elektronicznej osoby uprawnionej do
sktadania wyjasnien dotyczacych zgtaszanych informacji;

4)  opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne,

w tym:

a) wskazanie zadania publicznego, na ktore incydent miat wpltyw,

b) liczbe 0sob, na ktére incydent miat wplyw,

C) moment wystapienia i wykrycia incydentu oraz czas jego trwania,

d) zasieg geograficzny, ktorego dotyczy incydent,

e) przyczyne zaistnienia incydentu i SposOb jego przebiegu oraz skutki jego

oddziatywania na systemy informacyjne podmiotu publicznego;
5) informacje o przyczynie i zrédle incydentu;
6) informacje o podjetych dziataniach zapobiegawczych;
7) informacje o podjetych dziataniach naprawczych;
8) inne istotne informacje.

2. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, przekazuje informacje znane
mu w chwili zgloszenia, ktére uzupelnia w trakcie obshugi incydentu w podmiocie
publicznym.

3. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, przekazuje w niezbgdnym
zakresie w zgloszeniu, o ktorym mowa w ust. 1, informacje stanowigce tajemnice prawnie
chronione, w tym stanowigce tajemnic¢ przedsiebiorstwa, gdy jest to konieczne dla realizacji
zadan, wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.

4. Zgodnie z wlasciwo$cig CSIRT MON, CSIRT NASK lub CSIRT GOV moze zwrocié

si¢ do podmiotu publicznego, 0 ktorym mowa w art. 4 pkt 7—15, o uzupelnienie zgloszenia
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o informacje, w tym informacje stanowiace tajemnice prawnie chronione, w zakresie
niezb¢dnym do realizacji zadan, o ktorych mowa w ustawie.

5. W zgloszeniu podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, oznacza
informacje stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnicg

przedsigbiorstwa.

Art. 24. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, realizujacy zadanie
publiczne zalezne od systemu informacyjnego moze przekazywaé do wilasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV informacje, o ktérych mowa w art. 13 ust. 1.
Informacje te przekazywane sg w postaci elektronicznej, a w przypadku braku mozliwosci

przekazania w postaci elektronicznej, przy uzyciu innych dostepnych srodkéw komunikacji.

Art. 25. Do podmiotu publicznego, o ktérym mowa w art. 4 pkt 7-15, wobec ktorego
wydana zostala decyzja o uznaniu za operatora ustugi kluczowej, stosuje si¢ przepisy
rozdziatu 3 w zakresie §wiadczenia ustugi kluczowej, w zwiazku ze $wiadczeniem ktorej

zostal uznany za operatora ustugi kluczowe;.
Rozdzial 6
Zadania CSIRT MON, CSIRT NASK i CSIRT GOV

Art. 26. 1. CSIRT MON, CSIRT NASK 1 CSIRT GOV wspoélpracuja ze soba,
z organami wilasciwymi do spraw cyberbezpieczenstwa, ministrem wilasciwym do spraw
informatyzacji oraz Pelnomocnikiem, zapewniajac spdjny i kompletny system zarzadzania
ryzykiem na poziomie krajowym, realizujac zadania na rzecz przeciwdziatania zagrozeniom
cyberbezpieczenstwa o charakterze ponadsektorowym i transgranicznym, a takze zapewniajac
koordynacje obstugi zgtoszonych incydentow.

2. CSIRT MON, CSIRT NASK i CSIRT GOV w uzasadnionych przypadkach na
wniosek operatorow uslug kluczowych, dostawcow ushug cyfrowych, podmiotéw
publicznych, o ktorych mowa w art. 4 pkt 7—15, sektorowych zespotow cyberbezpieczenstwa
lub wlascicieli, posiadaczy samoistnych albo zaleznych obiektow, instalacji, urzadzen lub
ustug wchodzacych w sktad infrastruktury krytycznej ujetych w wykazie, o ktérym mowa
w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, moga
zapewni¢ wsparcie w obstudze incydentow.

3. Do zadan CSIRT MON, CSIRT NASK i CSIRT GOV, zgodnie z wlasciwosciag
wskazang w ust. 5-7, nalezy:

1) monitorowanie zagrozen cyberbezpieczenstwa i incydentow na poziomie krajowym;



2)
3)
4)
5)
6)
7)

8)

9)

10)

11)

12)
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szacowanie ryzyka zwigzanego z ujawnionym zagrozeniem cyberbezpieczenstwa oraz
zaistniatymi incydentami, w tym prowadzenie dynamicznej analizy ryzyka;
przekazywanie informacji dotyczacych incydentéw i1 ryzyk podmiotom krajowego
systemu cyberbezpieczenstwa;

wydawanie komunikatow o zidentyfikowanych zagrozeniach cyberbezpieczenstwa,
reagowanie na zgloszone incydenty;

klasyfikowanie incydentow, w tym incydentow powaznych oraz incydentéw istotnych,
jako incydenty krytyczne oraz koordynowanie obstugi incydentow krytycznych;

zmiana klasyfikacji incydentow powaznych i incydentow istotnych;

przekazywanie do wilasciwego CSIRT MON, CSIRT NASK Ilub CSIRT GOV
informacji technicznych dotyczacych incydentu, ktorego koordynacja obstugi wymaga
wspoOtpracy CSIRT;

przeprowadzanie, w uzasadnionych przypadkach, badania lub oceny bezpieczenstwa
stosowania sprzetu lub oprogramowania oraz skladanie wnioskéw w sprawie
rekomendacji dla podmiotéw krajowego systemu cyberbezpieczenstwa dotyczacych
stosowania sprze¢tu lub oprogramowania, w szczeg6lnosci w zakresie wplywu
stosowania sprzetu lub oprogramowania na bezpieczenstwo publiczne lub istotne
interesy bezpieczenstwa panstwa, zwanych dalej ,,rekomendacjami dotyczgcymi sprzetu
lub oprogramowania”;

wspoOlpraca z sektorowymi zespolami cyberbezpieczenstwa w zakresie koordynowania
obstugi incydentéw powaznych, w tym dotyczacych dwoch lub wiekszej liczby panstw
cztonkowskich Unii Europejskiej i incydentow krytycznych oraz w zakresie wymiany
informacji pozwalajacych przeciwdziala¢ zagrozeniom cyberbezpieczenstwa;
przekazywanie do innych panstw, w tym panstw czlonkowskich Unii Europejskie;j,
I przyjmowanie z tych panstw, informacji o incydentach powaznych i incydentach
istotnych dotyczacych dwoch lub wigkszej liczby panstw cztonkowskich, a takze
przekazywanie do Pojedynczego Punktu Kontaktowego zgloszenia incydentu
powaznego 1 istotnego dotyczacego dwoch lub wigkszej liczby panstw cztonkowskich
Unii Europejskiej;

przekazywanie, w terminie do dnia 30 maja kazdego roku, do Pojedynczego Punktu
Kontaktowego zestawienia zgloszonych w poprzednim roku kalendarzowym przez
operatoréw ustug kluczowych incydentow powaznych majacych wplyw na ciaglosé¢

$wiadczenia przez nich ushug kluczowych w Rzeczypospolitej Polskiej oraz cigglosé
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$wiadczenia przez nich ustlug kluczowych w panstwach cztonkowskich Unii
Europejskiej, a takze zestawienia zgloszonych w poprzednim roku kalendarzowym
przez dostawcow ustug cyfrowych incydentow istotnych, w tym dotyczacych dwoch lub
wiegkszej liczby panstw cztonkowskich Unii Europejskiej;

13) wspolne opracowywanie i przekazywanie ministrowi wlasciwemu do spraw
informatyzacji czg¢sci Raportu o zagrozeniach bezpieczenstwa narodowego, o ktérym
mowa W art. 5a ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym,
dotyczacego cyberbezpieczenstwa;

14) zapewnienie  zaplecza  analitycznego oraz  badawczo-rozwojowego,  ktore
W szczegdlnosci:

a) prowadzi zaawansowane analizy ztosliwego oprogramowania oraz analizy
podatnosci,

b) monitoruje wskazniki zagrozen cyberbezpieczenstwa,

C) rozwija narzedzia 1 metody do wykrywania 1 zwalczania zagrozen
cyberbezpieczenstwa,

d) prowadzi analizy 1 opracowuje standardy, rekomendacje i dobre praktyki
W zakresie cyberbezpieczenstwa,

e) wspiera podmioty krajowego systemu cyberbezpieczenstwa w budowaniu
potencjatu i zdolno$ci w obszarze cyberbezpieczenstwa,

f) prowadzi dziatlania z zakresu budowania $wiadomosci w  obszarze
cyberbezpieczenstwa,

g) wspolpracuje w  zakresie  rozwigzan  edukacyjnych w  obszarze
cyberbezpieczenstwa;

15) zapewnienie mozliwosci dokonywania zgloszen i przekazywania informacji, o ktérych
mowa w art. 11 ust. 1 pkt 4, art. 13 ust. 1, art. 18 ust. 1 pkt 4, art. 20, art. 22 ust. 1 pkt 2,
art. 24 i art. 30 ust. 1 oraz udostepnienie 1 obstuga srodkéw komunikacji pozwalajacych
na dokonywanie tych zgloszen;

16) udziat w Sieci CSIRT sktadajacej si¢ z przedstawicieli CSIRT panstw cztonkowskich
Unii Europejskiej, CSIRT witasciwego dla instytucji Unii Europejskiej, Komisji
Europejskiej oraz Agencji Unii Europejskiej do spraw Bezpieczenstwa Sieci 1 Informacji
(ENISA).

4. CSIRT MON, CSIRT NASK i CSIRT GOV wspdlnie opracowuja gtowne elementy

procedur postgpowania w przypadku incydentu, ktorego koordynacja obstugi wymaga
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wspotpracy CSIRT, oraz okresla, we wspolpracy =z sektorowymi zespotami

cyberbezpieczenstwa, sposdb wspotdziatania z tymi zespotami, w tym sposob koordynacji

obstugi incydentu.

1)

2)

1)

5. Do zadan CSIRT MON nalezy koordynacja obstugi incydentéw zgtaszanych przez:

podmioty podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane, w tym

podmioty, ktérych systemy teleinformatyczne lub sieci teleinformatyczne objete sa
jednolitym wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w sktad
infrastruktury krytycznej, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia

26 kwietnia 2007 r. o zarzadzaniu kryzysowym:;

przedsigbiorcow o szczegblnym znaczeniu gospodarczo-obronnym, w stosunku do

ktérych organem organizujacym 1 nadzorujacym wykonywanie zadah na rzecz

obronno$ci panstwa w rozumieniu art. 5 pkt 3 ustawy z dnia 23 sierpnia 2001 r.

0 organizowaniu zadah na rzecz obronnosci panstwa realizowanych przez

przedsigbiorcow (Dz. U. poz. 1320 oraz z 2002 r. poz. 1571) jest Minister Obrony

Narodowe;j.

6. Do zadan CSIRT NASK nalezy:

koordynacja obstugi incydentow zglaszanych przez:

a) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 2-6, 11 i 12
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,

b) jednostki podlegte organom administracji rzadowej lub przez nie nadzorowane,
Z wyjatkiem jednostek, o ktérych mowa w ust. 7 pkt 2,

c) instytuty badawcze,

d) Urzad Dozoru Technicznego,

e) Polska Agencje Zeglugi Powietrzne;j,

f)  Polskie Centrum Akredytaciji,

g) Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewo6dzkie
fundusze ochrony §rodowiska i gospodarki wodne;j,

h) spotki prawa handlowego wykonujace zadania o charakterze uzytecznoS$ci
publicznej w rozumieniu ustawy z dnia 20 grudnia 1996 r. o gospodarce
komunalnej,

i)  dostawcow ustug cyfrowych, z wyjatkiem wymienionych w ust. 7 pkt 5,

J)  operatorow ustug kluczowych, z wyjatkiem wymienionych w ust. 51 7,

k) inne podmioty niz wymienione w lit. a—j oraz ust. 5 7,



2)

3)

1)

2)
3)
4)
5)

6)
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I) osoby fizyczne;

tworzenie 1 udostepnianie narz¢dzi dobrowolnej wspotpracy i wymiany informacji
0 zagrozeniach cyberbezpieczenstwa i incydentach;

zapewnienie obslugi linii telefonicznej lub serwisu internetowego prowadzacego
dziatalno$¢ w zakresie zglaszania i analizy przypadkow dystrybucji, rozpowszechniania
lub  przesylania  pornografii ~ dzieciecej za  poSrednictwem  technologii
informacyjno-komunikacyjnych, o ktérych mowa w dyrektywie Parlamentu
Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania
niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci
oraz pornografii dzieciecej, zastepujacej decyzje ramowag Rady 2004/68/WSiSW
(Dz. Urz. UE L 3357 13.12.2011, str. 1).

7. Do zadan CSIRT GOV nalezy koordynacja obstugi incydentow zglaszanych przez:
jednostki sektora finansow publicznych, o ktérych mowa w art. 9 pkt 1, 8 i 9 ustawy
Z dnia 27 sierpnia 2009 r. o finansach publicznych, z wyjatkiem wymienionych w ust. 5
1 6;

jednostki podlegte Prezesowi Rady Ministrow lub przez niego nadzorowane;

Narodowy Bank Polski;

Bank Gospodarstwa Krajowego;

inne niz wymienione w pkt 1-4 oraz ust. 5 podmioty, ktérych systemy
teleinformatyczne lub sieci teleinformatyczne objete sg jednolitym wykazem obiektow,
instalacji, urzadzen i uslug wchodzacych w sktad infrastruktury krytycznej, o ktorym
mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym;

podmioty, o ktorych mowa w wust. 6, jezeli incydent dotyczy systemow
teleinformatycznych lub sieci teleinformatycznych objetych jednolitym wykazem
obiektow, instalacji, urzadzen i ustug wchodzacych w skiad infrastruktury krytyczne;,
0 ktoérej mowa w art. Sb ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym.

8. CSIRT MON, CSIRT NASK Iub CSIRT GOV, ktory otrzymat zgloszenie incydentu,

a nie jest wtasciwy do koordynacji jego obstugi, przekazuje niezwlocznie to zgtoszenie do

wlasciwego CSIRT wraz z otrzymanymi informacjami.

9. Dziatalno§¢ CSIRT NASK jest finansowana w formie dotacji podmiotowej z czesci

budzetu panstwa, ktorej dysponentem jest minister wtasciwy do spraw informatyzacji.
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10. CSIRT MON, CSIRT NASK i CSIRT GOV mogg, w drodze porozumienia,
powierzy¢ sobie wzajemnie wykonywanie zadan w stosunku do niektorych rodzajow
podmiotow, o ktérych mowa w ust. 5-7. O zawarciu porozumienia CSIRT, ktory powierzyt
wykonywanie zadan, informuje podmioty, w stosunku do ktoérych nastgpita zmiana CSIRT.

11. Komunikat o zawarciu porozumienia, o ktorym mowa w ust. 10, oglasza si¢
odpowiednio w dzienniku urz¢gdowym Ministra Obrony Narodowej, Ministra Cyfryzacji,
Agencji Bezpieczenstwa Wewngtrznego. W komunikacie wskazuje si¢ informacje o:

1) adresie strony internetowej, na ktdrej zostanie zamieszczona tres¢ porozumienia wraz ze
stanowigcymi jego integralng tre$¢ zatgcznikami;

2) terminie, od ktorego porozumienie bedzie obowigzywato.

Art. 27. 1. CSIRT GOV jest wlasciwy w zakresie incydentow zwigzanych ze
zdarzeniami o charakterze terrorystycznym, o ktérych mowa w art. 2 pkt 7 ustawy z dnia
10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452, 650 i 730).

2. CSIRT MON jest wilasciwy w zakresie incydentow zwigzanych ze zdarzeniami
o charakterze terrorystycznym, o ktérych mowa w art. 5 ust. 1 pkt 2a ustawy z dnia 9 czerwca
2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz. U.
z 2017 r. poz. 1978 i 2405 oraz z 2018 r. poz. 650).

3. W przypadku stwierdzenia, ze incydent, ktorego obstuga jest koordynowana przez
wlasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV, jest zwigzany ze zdarzeniami,
o ktérych mowa w ust. 1 i 2, koordynacje obstugi incydentu przejmuje whasciwy CSIRT
MON lub CSIRT GOV.

Art. 28. 1. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV informuje, na
podstawie zgloszenia incydentu powaznego dokonanego przez operatora ustugi kluczowej,
inne panstwa czlonkowskie Unii Europejskiej, ktorych dotyczy ten incydent, za
posrednictwem Pojedynczego Punktu Kontaktowego.

2. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV przekazuje, jezeli pozwalajg
na to okoliczno$ci, operatorowi ustugi kluczowej zglaszajagcemu incydent powazny,
informacje dotyczace dziatan podjetych po zgtoszeniu tego incydentu, ktore mogtyby pomoc
w jego obstudze.

3. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystapi¢ z wnioskiem

do Pojedynczego Punktu Kontaktowego o przekazanie zgloszenia incydentu powaznego,



- 27 -

0 ktorym mowa w ust. 1, pojedynczym punktom kontaktowym w innych panstwach

cztonkowskich Unii Europejskiej, ktorych dotyczy ten incydent.

Art. 29. CSIRT MON, CSIRT NASK lub CSIRT GOV informuje inne panstwa
cztonkowskie Unii Europejskiej w przypadku, gdy incydent istotny dotyczy dwaoch lub
wiekszej liczby panstw czlonkowskich Unii Europejskiej, za posrednictwem Pojedynczego

Punktu Kontaktowego.

Art. 30. 1. Podmioty inne, niz operatorzy ustug kluczowych i dostawcy ustug
cyfrowych, w tym osoby fizyczne, moga zglosi¢ incydent do CSIRT NASK. W zgtoszeniu
nalezy podac:

1) nazw¢ podmiotu lub systemu informacyjnego, w ktorym wystapit incydent;
2) opis incydentu;
3) inne istotne informacje.

2. Zgloszenia incydentow od operatorow ustlug kluczowych oraz dostawcow uslug
cyfrowych sg traktowane priorytetowo wzgledem zgtoszen, o ktorych mowa w ust. 1.

3. Zgloszenia, o ktorych mowa w ust. 1, moga zosta¢ rozpatrzone, gdy nie stanowi to
nieproporcjonalnego czy nadmiernego obcigzenia dla CSIRT NASK.

4. Podmiot, o ktorym mowa w ust. 1, oznacza w zgloszeniu informacje stanowigce

tajemnice prawnie chronione, w tym stanowigce tajemnice¢ przedsi¢biorstwa.

Art. 31. 1. CSIRT MON, CSIRT NASK i CSIRT GOV okresla sposoéb dokonywania
zgloszen i przekazywania informacji w postaci elektronicznej, o ktérych mowa w art. 11
ust. 1 pkt 4, art. 13 ust. 1, art. 18 ust. 1 pkt 4, art. 20, art. 22 ust. 1 pkt 2, art. 24 i art. 30 ust. 1,
a takze okres$la sposob dokonywania zgloszen i przekazywania informacji przy uzyciu innych
srodkéow komunikacji, w przypadku braku mozliwosci zgloszenia albo przekazania ich
w postaci elektronicznej.

2. Komunikat, zawierajacy informacje, o ktérych mowa w ust. 1, CSIRT MON, CSIRT
NASK i CSIRT GOV publikuje na stronie podmiotowej Biuletynu Informacji Publicznej
odpowiednio Ministra Obrony Narodowej, Naukowej i Akademickiej Sieci Komputerowej —

Panstwowego Instytutu Badawczego lub Agencji Bezpieczenstwa Wewngtrznego.

Art. 32. 1. CSIRT MON, CSIRT NASK i CSIRT GOV moga wykonywa¢ niezbg¢dne
dziatania techniczne zwigzane z analiza zagrozen, koordynacjg obstugi incydentu powaznego,

incydentu istotnego i incydentu krytycznego.
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2. W trakcie koordynacji obstugi incydentu powaznego, incydentu istotnego lub
krytycznego CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpi¢ do organu
wlasciwego do spraw cyberbezpieczenstwa z wnioskiem o wezwanie operatora ustugi
kluczowej lub dostawcy ustugi cyfrowej, aby w wyznaczonym terminie usungt podatnosci,
ktore doprowadzity lub mogltyby doprowadzi¢ do incydentu powaznego, istotnego lub
Krytycznego.

3. CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpi¢ bezposrednio do
operatora ustugi kluczowej o udostgpnienie informacji technicznych zwigzanych
z incydentem powaznym lub krytycznym, ktore bedg niezbedne do przeprowadzenia analizy
lub koordynacji obstugi takiego incydentu.

4. CSIRT MON, CSIRT NASK, CSIRT GOV lub sektorowe zespoty
cyberbezpieczenstwa na podstawie informacji, o ktorych mowa w art. 13 ust. 1 pkt 3 i 5,
uzyskanych od operatora ustugi kluczowej, dostawcy ustugi cyfrowej lub podmiotu
publicznego, o ktorym mowa w art. 4 pkt 7-15, moze przekazywaé¢ im informacje

0 podatnos$ciach i sposobie usuni¢cia podatnosci w wykorzystywanych technologiach.

Art. 33. 1. CSIRT MON, CSIRT NASK lub CSIRT GOV moze przeprowadzi¢ badanie
lub oceng bezpieczenstwa stosowania sprzgtu lub oprogramowania, na podstawie ktorego
sktada wniosek do Pelnomocnika w sprawie wydania, zmiany lub odwotania rekomendacji
dotyczacych sprzetu lub oprogramowania.

2. Pelnomocnik, po uzyskaniu opinii Kolegium, decyduje o wydaniu, zmianie lub
odwotaniu rekomendacji dotyczacych sprzetu lub oprogramowania.

3. Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ do Pelnomocnika
zastrzezenia do zakresu stosowania rekomendacji dotyczacych sprzetu lub oprogramowania
z uwagi na ich negatywny wpltyw na $wiadczone ustugi lub realizowane zadanie publiczne,
niezwlocznie, jednak nie pozniej niz w terminie 7 dni od dnia ich otrzymania.

4. Pelnomocnik odnosi si¢ do zastrzezen otrzymanych w trybie ust. 3 niezwlocznie,
jednak nie pozniej niz w terminie 14 dni od dnia ich otrzymania.

5. Podmioty krajowego systemu cyberbezpieczenstwa informujg Pelnomocnika, na jego
wniosek, 0 sposobie i zakresie stosowania rekomendacji dotyczacych sprzetu lub
oprogramowania lub ich niestosowaniu.

6. Pelnomocnik moze przekaza¢ do organu sprawujacego nadzoér nad podmiotem

krajowego systemu cyberbezpieczenstwa informacje o sposobie i1 zakresie stosowania
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rekomendacji dotyczacych sprzetu lub oprogramowania albo ich niestosowaniu przez ten

podmiot.

Art.34. 1. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoty
cyberbezpieczenstwa oraz podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa
wspotpracujg z organami $cigania i wymiaru sprawiedliwosci oraz stuzbami specjalnymi przy
realizacji ich ustawowych zadan.

2. CSIRT MON, CSIRT NASK i CSIRT GOV, koordynujac obstuge incydentu, ktory
doprowadzit do naruszenia danych osobowych, wspotpracuja z organem wiasciwym do spraw

ochrony danych osobowych.

Art. 35. 1. CSIRT MON, CSIRT NASK i CSIRT GOV informuja si¢ wzajemnie 0raz
informuja Rzagdowe Centrum Bezpieczenstwa o incydencie krytycznym.

2. Informacja, o ktorej mowa w ust. 1, zawiera:

1)  wstepng analize potencjalnych skutkow incydentu z uwzglednieniem w szczegolnosci:

a) liczby uzytkownikow, ktorych dotyczy incydent, w szczegodlnosci jesli zaktoca

$wiadczenie ustugi kluczowe;j,

b) momentu wystapienia i wykrycia incydentu oraz czasu jego trwania,

C) zasiegu geograficznego, ktorego dotyczy incydent;

2) rekomendacje w sprawie zwolania Rzgdowego Zespotu Zarzadzania Kryzysowego,
0 ktorym mowa w art. 8 ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym.

3. Informacja, o ktérej mowa w ust. 1, moze zawiera¢ wniosek o zwotanie Zespotu do
spraw Incydentow Krytycznych, o ktdrym mowa w art. 36 ust. 1.

4. W przypadku uzyskania informacji o zagrozeniach cyberbezpieczenstwa CSIRT
MON, CSIRT NASK i CSIRT GOV moga informowaé si¢ wzajemnie oraz informowac
Rzadowe Centrum Bezpieczenstwa. Przepisy ust. 2 1 3 stosuje si¢ odpowiednio.

5. CSIRT MON, CSIRT NASK 1 CSIRT GOV moga publikowa¢ na stronie
podmiotowej Biuletynu Informacji Publicznej odpowiednio Ministra Obrony Narodowej,
Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego lub
Agencji Bezpieczenstwa Wewnetrznego informacje, w niezbednym zakresie, o podatnosciach
I incydentach, o ktorych mowa w ust. 1, oraz o zagrozeniach cyberbezpieczenstwa, o ile
przekazywanie informacji przyczyni si¢ do zwickszenia cyberbezpieczenstwa systemow

informacyjnych uzytkowanych przez obywateli i1 przedsigbiorcow lub zapewnienia
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bezpiecznego korzystania z tych systemow. Publikowane informacje nie mogg naruszaé
przepisow o ochronie informacji niejawnych oraz innych tajemnic prawnie chronionych,

a takze przepiséw o ochronie danych osobowych.

Art. 36. 1. Tworzy si¢ Zespdl do spraw Incydentow Krytycznych, zwany dalej
»~Zespolem”, jako organ pomocniczy w sprawach obslugi incydentéw krytycznych
zgtoszonych CSIRT MON, CSIRT NASK Iub CSIRT GOV 1 koordynujacy dziatania
podejmowane przez CSIRT MON, CSIRT NASK, CSIRT GOV oraz Rzadowe Centrum
Bezpieczenstwa.

2. W sklad Zespotu wchodzg przedstawiciele CSIRT MON, CSIRT NASK, Szefa
Agencji Bezpieczenstwa Wewnetrznego realizujacy zadania w ramach CSIRT GOV oraz
Rzadowego Centrum Bezpieczenstwa.

3. Dyrektor Rzadowego Centrum Bezpieczenstwa przewodniczy pracom Zespotu.

4. Obstuge prac Zespotu zapewnia Rzadowe Centrum Bezpieczenstwa.

5. Do udziatu w pracach Zespotu, z glosem doradczym, cztonkowie Zespolu moga
zaprasza¢ przedstawicieli organow witasciwych lub jednostek im podlegtych lub przez nie
nadzorowanych, organdéw §cigania, wymiaru sprawiedliwosci lub stuzb specjalnych.

6. W przypadku, o ktérym mowa w art. 35 ust. 3, albo na wniosek cztonka Zespotu lub
z whasnej inicjatywy po uzyskaniu informacji, o ktérej mowa w art. 35 ust. 2, dyrektor
Rzadowego Centrum Bezpieczenstwa zawiadamia niezwlocznie cztonkéw Zespotu o terminie
1 miejscu posiedzenia Zespotu. Udzial w posiedzeniu Zespotu moze odbywaé si¢ za
posrednictwem $rodkOw komunikacji elektronicznej.

7. Zespot na posiedzeniu:

1) wyznacza jednomyslnie CSIRT koordynujacy obstuge incydentu, ktorego dotyczy
informacja, o ktérej mowa w art. 35 ust. 2;

2)  okres$la role pozostatych CSIRT oraz Rzagdowego Centrum Bezpieczenstwa w obstudze
incydentu, ktérego dotyczy informacja, o ktdrej mowa w art. 35 ust. 2;

3) okresla sposob wymiany informacji technicznych dotyczacych incydentu krytycznego
obstugiwanego wspdlnie przez CSIRT MON, CSIRT NASK lub Szefa Agencji
Bezpieczenstwa Wewnetrznego realizujacego zadania w ramach CSIRT GOV;

4) podejmuje decyzje o wystgpieniu przez dyrektora Rzgdowego Centrum Bezpieczenstwa
z wnioskiem do Prezesa Rady Ministrow w sprawie zwolania Rzadowego Zespotu

Zarzadzania Kryzysowego;
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5) w przypadku incydentu krytycznego, ktory moze spowodowaé zagrozenie wystapienia
zdarzenia o charakterze terrorystycznym, dotyczacego systemow teleinformatycznych
organdw administracji publicznej lub systemoéw teleinformatycznych wchodzacych
w skiad infrastruktury krytycznej, o ktorym mowa w art. 15 ust. 2 ustawy z dnia
10 czerwca 2016 r. o dzialaniach antyterrorystycznych, przygotowuje w zakresie takiego
incydentu informacje 1 wnioski dla ministra wtasciwego do spraw wewnetrznych i1 Szefa

Agencji Bezpieczenstwa Wewngtrznego.
Rozdziat 7
Zasady udostepniania informacji i przetwarzania danych osobowych

Art. 37. 1. Do udostgpniania informacji o podatno$ciach, incydentach i zagrozeniach
cyberbezpieczenstwa oraz o ryzyku wystgpienia incydentéw nie stosuje si¢ ustawy z dnia
6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2016 r. poz. 1764 oraz
z 2017 r. poz. 933).

2. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze, po konsultacji ze
zglaszajacym operatorem ustugi kluczowej, opublikowac na stronie podmiotowej Biuletynu
Informacji Publicznej odpowiednio Ministra Obrony Narodowej, Naukowej i Akademickigj
Sieci Komputerowej — Panstwowego Instytutu Badawczego lub Agencji Bezpieczenstwa
Wewngetrznego informacje o incydentach powaznych, gdy jest to niezbe¢dne, aby zapobiec
wystapieniu incydentu albo zapewni¢ obstuge incydentu.

3. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze, po konsultacji ze
zglaszajacym incydent istotny dostawcg ustug cyfrowych, opublikowa¢ na stronie
podmiotowej Biuletynu Informacji Publicznej odpowiednio Ministra Obrony Narodowej lub
Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego lub
Agencji Bezpieczenstwa Wewnetrznego informacje o incydentach istotnych lub wystapi¢ do
organu wilasciwego dla dostawcy ustug cyfrowych, aby zobowigzal dostawce ushug
cyfrowych do podania tych informacji do publicznej wiadomosci, gdy jest to niezbedne, aby
zapobiec wystgpieniu incydentu lub zapewni¢ obstugg incydentu albo gdy z innych powodéw
ujawnienie incydentu jest w interesie publicznym.

4. Opublikowanie informacji, o ktorej mowa w ust. 2 1 3, nie moze narusza¢ przepisow
0 ochronie informacji niejawnych oraz innych tajemnic prawnie chronionych, a takze

przepiséw o ochronie danych osobowych.
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Art. 38. Nie udostepnia si¢ informacji przetwarzanych na podstawie ustawy, jezeli ich
ujawnienie naruszytoby ochrong¢ interesu publicznego w odniesieniu do bezpieczenstwa lub
porzadku publicznego, a takze negatywnie wplynetoby na prowadzenie postgpowan

przygotowawczych w sprawie przestepstw, ich wykrywania i cigania.

Art. 39. 1. W celu realizacji zadan, o ktorych mowa w art. 26 ust. 3 pkt 1-11 oraz 14
I 15 i ust. 5-8 oraz art. 44 ust. 1-3, CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe
zespoly cyberbezpieczenstwa przetwarzaja dane pozyskane w zwigzku z incydentami
| zagrozeniami cyberbezpieczenstwa, w tym dane osobowe, obejmujace takze dane okreslone
w art. 9 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. U. UE L 119 z 04.05.2016, str. 1),
zwanego dalej ,,rozporzadzeniem 2016/679”, w zakresie i w celu niezbednym do realizacji
tych zadan.

2. CSIRT MON, CSIRT NASK i sektorowe zespoly cyberbezpieczenstwa,
przetwarzajac dane osobowe okreslone w art. 9 ust. 1 rozporzadzenia 2016/679, prowadza
analize ryzyka, stosujg srodki ochrony przed ztosliwym oprogramowaniem oraz mechanizmy
kontroli dostegpu, a takze opracowuja procedury bezpiecznej wymiany informacji.

3. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoty cyberbezpieczenstwa
przetwarzaja dane pozyskane w zwiazku z incydentami i zagrozeniami Cyberbezpieczenstwa:
1) dotyczace  uzytkownikow  systemOéw  informacyjnych  oraz = uzytkownikoéw

telekomunikacyjnych urzadzen koncowych;

2) dotyczace telekomunikacyjnych urzadzen koncowych w rozumieniu ustawy z dnia

16 lipca 2004 r. — Prawo telekomunikacyjne;

3) gromadzone przez operatorow ushug kluczowych i dostawcow ustug cyfrowych

W zwigzku ze $wiadczeniem ustug;

4) gromadzone przez podmioty publiczne w zwigzku z realizacja zadan publicznych

dotyczace podmiotoéw zglaszajacych incydent zgodnie z art. 30 ust. 1.
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4. W celu realizacji zadan okreslonych w ustawie minister wilasciwy do spraw
informatyzacji, dyrektor Rzagdowego Centrum Bezpieczenstwa, Pelnomocnik oraz organy
wlasciwe do spraw cyberbezpieczenstwa przetwarzaja dane osobowe pozyskane w zwigzku
z incydentami i zagrozeniami cyberbezpieczenstwa:

1) gromadzone przez operatorow ustug kluczowych i dostawcoéw ustug cyfrowych

W zwigzku ze $wiadczeniem ustug;

2) gromadzone przez podmioty publiczne w zwigzku z realizacja zadan publicznych;
3) dotyczace podmiotow zglaszajacych incydent zgodnie z art. 30 ust. 1.

5. Dane, o ktérych mowa w ust. 3 i 4, sg usuwane lub anonimizowane przez CSIRT
MON, CSIRT NASK i sektorowy zespot cyberbezpieczenstwa niezwtocznie po stwierdzeniu,
ze nie sg niezbedne dla realizacji zadan, o ktorych mowa w art. 26 ust. 3 pkt 1-11 oraz 14 i 15
I ust. 5-8 oraz art. 44 ust. 1-3.

6. Dane, o0 ktérych mowa w ust. 3 i 4, niezbedne dla realizacji zadan, o ktorych mowa w
art. 26 ust. 3 pkt 1-11 oraz 14 i 15 i ust. 5-8 oraz art. 44 ust. 1-3, sg usuwane lub
anonimizowane przez CSIRT MON, CSIRT NASK i sektorowy zespot cyberbezpieczenstwa
w terminie 5 lat od zakonczenia obstugi incydentu, ktérego dotycza.

7. W celu realizacji zadan okreslonych w ustawie CSIRT MON, CSIRT NASK, CSIRT
GOV i sektorowe zespoly cyberbezpieczenstwa mogg wzajemnie przekazywaé dane
osobowe, 0 ktérych mowa w ust. 3, w zakresie niezbednym do realizacji tych zadan
I wspotpracowac z organem wilasciwym do spraw ochrony danych osobowych.

8. Przetwarzanie przez CSIRT MON, CSIRT NASK i scktorowe zespoty
cyberbezpieczenstwa danych osobowych, 0 ktorych mowa w ust. 3, nie wymaga realizacji
obowigzkow, o ktorych mowa w art. 15, art. 16 i art. 18 ust. 1 lit. a i d i art. 19 zdanie drugie
rozporzadzenia 2016/679, jezeli uniemozliwitoby to realizacje zadan CSIRT NASK, CSIRT
MON i sektorowych zespotOw cyberbezpieczenstwa, 0 ktorych mowa w art. 26 ust. 3 pkt 1-
11 oraz 14 i 15 i ust. 5-8 oraz art. 44 ust. 1-3, i jest mozliwe, gdy CSIRT MON, CSIRT
NASK i sektorowe zespoly cyberbezpieczenstwa prowadza analize ryzyka, stosuja $rodki
ochrony przed ztosliwym oprogramowaniem, stosujag mechanizmy kontroli dostgpu oraz
opracowujg procedury bezpiecznej wymiany informacji.

9. CSIRT MON, CSIRT NASK i sektorowe zespoty cyberbezpieczenstwa publikujg na
swojej stronie internetowej:

1) dane kontaktowe administratora danych oraz gdy ma to zastosowanie, dane kontaktowe

inspektora ochrony danych;
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3)
4)
5)
6)
7)

8)
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cele przetwarzania i podstawe prawng przetwarzania,

kategorie przetwarzanych danych osobowych;

informacje o odbiorcach danych osobowych;

okres, przez ktéry dane osobowe beda przechowywane;

informacje o ograniczeniach obowigzkéw i praw osob, ktoérych dane dotycza;

informacje o prawie wniesienia skargi do organu wtasciwego do spraw ochrony danych
osobowych;

zrédto pochodzenia danych osobowych.

Art.40. 1. CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowe zespoty

cyberbezpieczenstwa 1 minister wlasciwy do spraw informatyzacji przetwarzaja informacje

stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice¢ przedsigbiorstwa, gdy

jest to konieczne dla realizacji zadan, o ktérych mowa w ustawie.

2. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoty cyberbezpieczenstwa

przekazuja dane, o ktérych mowa w ust. 1, organom $cigania w zwigzku z incydentem

WyCzerpujacym znamiona przestgpstwa.

3. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoty cyberbezpieczenstwa

zobowigzane sg do zachowania w tajemnicy informacji, w tym informacji stanowigcych

tajemnice prawnie chronione, uzyskanych w zwigzku z realizacja zadan, o ktérych mowa

W ustawie.

1)
2)

3)

4)

5)

Rozdziat 8
Organy wlasciwe do spraw cyberbezpieczenstwa

Art. 41. Organami wlasciwymi do spraw cyberbezpieczenstwa sa:

dla sektora energii — minister wtasciwy do spraw energii;

dla sektora transportu z wylaczeniem podsektora transportu wodnego — minister
wlasciwy do spraw transportu;

dla podsektora transportu wodnego — minister wlasciwy do spraw gospodarki morskiej
I minister wlasciwy do spraw zeglugi srodladowej;

dla sektora bankowego i infrastruktury rynkoéw finansowych — Komisja Nadzoru
Finansowego;

dla sektora ochrony zdrowia z wytgczeniem podmiotéw, o ktorych mowa w art. 26 ust. 5

— minister wtasciwy do spraw zdrowia;
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dla sektora ochrony zdrowia obejmujgcego podmioty, 0 ktorych mowa w art. 26 ust. 5 —
Minister Obrony Narodowej;

dla sektora zaopatrzenia w wod¢ pitng i jej dystrybucji — minister wtasciwy do spraw
gospodarki wodnej;

dla sektora infrastruktury cyfrowej z wylgczeniem podmiotow, 0 ktdérych mowa
w art. 26 ust. 5 — minister wtasciwy do spraw informatyzacji;

dla sektora infrastruktury cyfrowej obejmujacego podmioty, 0 ktérych mowa w art. 26
ust. 5 — Minister Obrony Narodowej;

dla dostawcow ustug cyfrowych z wylgczeniem podmiotdéw, o ktérych mowa w art. 26
ust. 5 — minister wlasciwy do spraw informatyzacji;

dla dostawcow ustug cyfrowych obejmujacych podmioty, o ktorych mowa w art. 26

ust. 5 — Minister Obrony Narodowej.

Art. 42. 1. Organ wiasciwy do spraw cyberbezpieczenstwa:

prowadzi biezacg analiz¢ podmiotow w danym sektorze lub podsektorze pod katem
uznania ich za operatora ustugi kluczowej lub niespetniania warunkéw kwalifikujacych
podmiot jako operatora ustugi kluczowej;

wydaje decyzje o uznaniu podmiotu za operatora ustugi kluczowej albo decyzje
stwierdzajace wygasnigcie decyzji o uznaniu podmiotu za operatora ustugi kluczowej;
niezwtocznie po wydaniu decyzji o uznaniu za operatora ustugi kluczowej albo decyz;ji
stwierdzajacej wygasnigcie decyzji o uznaniu za operatora ustugi kluczowej przekazuje
wnioski do ministra wiasciwego do spraw informatyzacji o wpisanie do wykazu
operatorow ustug kluczowych albo wykreslenie z tego wykazu,

sktada wnioski o zmian¢ danych w wykazie operatorow ustug kluczowych, nie pdzniej
niz w terminie 6 miesi¢cy od zmiany tych danych;

przygotowuje we wspotpracy z CSIRT NASK, CSIRT GOV i CSIRT MON oraz
sektorowymi zespolami cyberbezpieczenstwa rekomendacje do dziatan majacych na
celu wzmocnienie cyberbezpieczenstwa, w tym wytyczne sektorowe dotyczace
zglaszania incydentow;

monitoruje stosowanie przepisOw ustawy przez operatorow ustug kluczowych
i dostawcow ustug cyfrowych;

wzywa na wniosek CSIRT NASK, CSIRT GOV Ilub CSIRT MON operatorow ushug

kluczowych lub dostawcow ustug cyfrowych do usunigcia w wyznaczonym terminie
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podatnosci, ktére doprowadzilty lub mogly doprowadzi¢ do incydentu powaznego,

istotnego lub krytycznego;

8) prowadzi kontrole operatorow ustug kluczowych i dostawcow ustug cyfrowych;

9) moze prowadzi¢ wspoOlprace z wilasciwymi organami panstw czlonkowskich Unii
Europejskiej za posrednictwem Pojedynczego Punktu Kontaktowego;

10) przetwarza informacje, w tym dane osobowe, dotyczace $wiadczonych ustug
kluczowych i ustug cyfrowych oraz operatoréw ustug kluczowych lub dostawcow ustug
cyfrowych w zakresie niezbednym do realizacji zadan wynikajacych z ustawy;

11) wuczestniczy w (¢wiczeniach w  zakresie cyberbezpieczenstwa organizowanych
w Rzeczypospolitej Polskiej lub w Unii Europejskiej.

2. W przypadku gdy osoba prawna lub jednostka organizacyjna nieposiadajaca
osobowos$ci prawnej, $§wiadczaca ustugi cyfrowe, nie posiada siedziby lub zarzadu na
terytorium Rzeczypospolitej Polskiej albo nie wyznaczyla przedstawiciela na terytorium
Rzeczypospolitej Polskiej, ale jej systemy informacyjne znajduja si¢ na terytorium
Rzeczypospolitej Polskiej, i nie spelnia wymagan okreslonych w rozporzadzeniu
wykonawczym 2018/151, organ wiasciwy dla dostawcow ustug cyfrowych moze
przekazywac informacje oraz zwracac si¢ o podejmowanie dziatan, o ktérych mowa w art. 53
ust. 2, do organu wiasciwego w innym panstwie cztonkowskim Unii Europejskiej, na
terytorium ktorego posiada ona siedzib¢ lub zarzad albo zostal wyznaczony jej
przedstawiciel.

3. Organ wlasciwy moze powierzy¢ realizacj¢, w jego imieniu, niektérych zadan,
0 ktorych mowa w ust. 1, jednostkom podlegtym lub nadzorowanym przez ten organ.

4. Powierzenie nast¢puje na podstawie porozumienia organu wiasciwego z podmiotami,
0 ktérych mowa w ust. 3.

5. W porozumieniu, o ktorym mowa w ust. 4, okresla si¢ zasady sprawowania przez
organ witasciwy kontroli nad prawidlowym wykonywaniem powierzonych zadan.

6. Komunikat o zawarciu porozumienia ogtasza si¢ W dzienniku urzgdowym wlasciwego
organu. W komunikacie wskazuje si¢ informacje o:

1) adresie strony internetowej, na ktorej zostanie zamieszczona tre$¢ porozumienia wraz ze
stanowigcymi jego integralng tres¢ zatacznikami;

2) terminie, od ktérego porozumienie bedzie obowigzywato.
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7. Organy wlasciwe i Pojedynczy Punkt Kontaktowy w uzasadnionych przypadkach
wspolpracujg z organami $cigania i organem wilasciwym do spraw ochrony danych
osobowych.

8. Rekomendacje dzialah majace na celu wzmocnienie cyberbezpieczenstwa, w tym
wytyczne sektorowe dotyczace zglaszania incydentow, o ktérych mowa w ust. 1 pkt 5,
przygotowuje si¢ z uwzglednieniem w szczegdlnosci Polskich Norm przenoszacych normy
europejskie, wspdlne specyfikacje techniczne, rozumianych jako specyfikacje techniczne
w dziedzinie produktow teleinformatycznych okre$lone zgodnie z art. 13 1 art. 14
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) nr 1025/2012 z dnia 25 pazdziernika
2012 r. w sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG
1 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE,
95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE
oraz uchylajace decyzje Rady 87/95/EWG i decyzje Parlamentu Europejskiego i Rady
nr 1673/2006/WE (Dz. Urz. UE L 316 z 14.11.2012, str. 12), wytyczne Komisji Europejskiej
oraz Europejskiej Agencji do spraw Bezpieczenstwa Sieci i Informacji (ENISA) w tym

zakresie.

Art. 43. 1. Organ wilasciwy moze, bez wszczynania postgpowania w sprawie uznania
podmiotu za operatora ustugi kluczowej, wystgpi¢ do podmiotu, 0 ktérym mowa
w zalgczniku nr 1 do ustawy, o udzielenie informacji, ktore umozliwiag wstgpng oceng, czy
dany podmiot spelnia warunki do uznania go za operatora ustugi kluczowe;.

2. Organ wilasciwy moze, bez wszczynania kontroli, wystagpi¢ do operatora ushugi
kluczowej o udzielenie informacji, ktore pozwolg na ustalenie potrzeby przeprowadzania
kontroli, a takze moze, bez wszczynania postgpowania, wystapi¢ do operatora ustugi
kluczowej o udzielenie informacji, ktore umozliwiag wstgpng oceng, czy dany podmiot
przestal spetnia¢ warunki do uznania go za operatora ustugi kluczowe;.

3. Organ, wystepujac do podmiotu lub operatora ustugi kluczowej, o ktorych mowa
w ust. 1 12, wskazuje termin udzielenia informacji. Wyznaczony termin nie moze by¢ krétszy
niz 14 dni, liczac od dnia otrzymania wystapienia przez podmiot lub operatora ushugi
kluczowej.

4. Podmiot i operator ustugi kluczowej, o ktorych mowa odpowiednio w ust. 1 i 2, do
ktérego organ skierowal wystapienie, moze przekaza¢ informacje w sprawie, ktorej dotyczy

wystapienie, lub poinformowaé o odmowie udzielenia informacji.
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5. Wystgpienie o udzielenie informacji oraz brak udzielenia informacji przez podmiot
lub operatora ustugi kluczowej, o ktorych mowa odpowiednio w ust. 1 1 2, nie wplywa na
mozliwo$ci wszczgcia postgpowania administracyjnego lub kontroli.

6. Informacje udzielone przez podmiot lub operatora ustugi kluczowej, o ktorych mowa
w ust. 1 1 2, mogg stanowi¢ materiat dowodowy we wszczetym postepowaniu
administracyjnym lub kontroli. Brak udzielenia informacji nie wptywa na sytuacje procesowa

strony albo kontrolowanego oraz na wszczgte postgpowanie administracyjne lub kontrolg.

Art. 44. 1. Organ wlasciwy do spraw cyberbezpieczenstwa moze ustanowi¢, zgodnie
z odrebnymi przepisami, sektorowy zespOl cyberbezpieczenstwa dla danego sektora lub
podsektora wymienionego w zatgczniku nr 1 do ustawy, odpowiedzialny w szczegdlnos$ci za:
1) przyjmowanie zgloszen o incydentach powaznych oraz wsparcie w obstudze tych

incydentow;

2) wspieranie operatoréw ustug kluczowych w wykonywaniu obowigzkéw okre§lonych

w art. 8, art. 9, art. 10 ust. 1-3, art. 11 ust. 1-3, art. 12 i art. 13;

3) analizowanie incydentow powaznych, wyszukiwanie powigzan pomiedzy incydentami
oraz opracowanie wnioskow z obstugi incydentu;

4)  wspoélprace z wihasciwym CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie
koordynowania obstugi incydentow powaznych.

2. Sektorowy zespol cyberbezpieczenstwa moze przekazywac do innych panstw, w tym
panstw cztonkowskich Unii Europejskiej, i przyjmowaé z tych panstw informacje
o incydentach powaznych, w tym dotyczagcych dwoch lub wigkszej liczby panstw
cztonkowskich Unii Europejskiej.

3. Sektorowy zespot cyberbezpieczenstwa moze otrzymywac zgloszenia incydentu
powaznego z innego panstwa cztonkowskiego Unii Europejskiej dotyczacego dwoch lub
wickszej liczby panstw  cztonkowskich Unii  Europejskiej.  Sektorowy  zespot
cyberbezpieczenstwa przekazuje te zgloszenia do wiasciwego CSIRT MON, CSIRT NASK
lub CSIRT GOV oraz Pojedynczego Punktu Kontaktowego.

4. W przypadku ustanowienia sektorowego zespolu cyberbezpieczenstwa, organ
wlasciwy do spraw cyberbezpieczenstwa informuje operatorow ustug kluczowych w danym
sektorze oraz CSIRT MON, CSIRT NASK i CSIRT GOV o ustanowieniu tego zespotu

I zakresie realizowanych zadan.
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Rozdziat 9
Zadania ministra wlasciwego do spraw informatyzacji

Art. 45. 1. Minister wlasciwy do spraw informatyzacji jest odpowiedzialny za:
monitorowanie wdrazania Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej oraz
realizacje planéw dziatan na rzecz jej wdrozenia;

rekomendowanie obszaroOw wspotpracy z sektorem prywatnym w celu zwigkszenia

cyberbezpieczenstwa Rzeczypospolitej Polskiej;

opracowywanie rocznych sprawozdan dotyczacych:

a) incydentow powaznych zglaszanych przez operatorow ustug kluczowych majacych
wplyw na cigglos¢ §wiadczonych przez nich ustug kluczowych w Rzeczypospolitej
Polskiej oraz ciagglos¢ $wiadczonych wustug kluczowych w  panstwach
cztonkowskich Unii Europejskiej,

b) incydentéw istotnych zglaszanych przez dostawcoéw ushug cyfrowych, w tym
incydentow dotyczacych dwoch lub wigkszej liczby panstw cztonkowskich Unii
Europejskiej;

prowadzenie dziatan informacyjnych dotyczacych dobrych praktyk, programow

edukacyjnych, kampanii i1 szkoleh na rzecz poszerzania wiedzy 1 budowania

swiadomosci z zakresu cyberbezpieczenstwa, w tym bezpiecznego korzystania

Z Internetu przez rdzne kategorie uzytkownikow;

gromadzenie informacji o incydentach powaznych, ktore dotycza lub zostaty przekazane

przez inne panstwo cztonkowskie Unii Europejskie;j;

udostepnianie informacji 1 dobrych praktyk zwigzanych ze zglaszaniem incydentow

powaznych przez operatorow ustug kluczowych i incydentéw istotnych przez

dostawcow ustug cyfrowych, uzyskanych z Grupy Wspotpracy, w tym:

a) procedur postepowania w zakresie zarzadzania incydentem,

b) procedur postgpowania przy zarzadzaniu ryzykiem,

c) klasyfikacji informacji, ryzyka i incydentow.

2. Przez Grupg Wspolpracy rozumie si¢ grupe, o ktérej mowa w decyzji wykonawczej

Komisji UE 2017/179 z dnia 1 lutego 2017 r. ustanawiajacej procedury niezbedne do

funkcjonowania grupy wspoOtpracy zgodnie z art. 11 ust. 5 dyrektywy Parlamentu

Europejskiego i Rady (UE) 2016/1148 w sprawie $rodkoéw na rzecz wysokiego wspolnego
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poziomu bezpieczenstwa sieci 1 systemow informatycznych na terytorium Unii (Dz. Urz. UE

L 28 z 02.02.2017, str. 73).

Art. 46. 1. Minister wlasciwy do spraw informatyzacji zapewnia rozwoj lub utrzymanie
systemu teleinformatycznego wspierajacego:
1)  wspotprace podmiotow wchodzgcych w sktad krajowego systemu cyberbezpieczenstwa,
2) generowanie i przekazywanie rekomendacji dotyczacych dziatan podnoszacych poziom
cyberbezpieczenstwa;
3) zglaszanie i obstuge incydentow;
4) szacowanie ryzyka na poziomie krajowym;
5) ostrzeganie o zagrozeniach cyberbezpieczenstwa.
2. CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowe zespoty cyberbezpieczenstwa
I Prezes Urzedu Komunikacji Elektronicznej, moga korzysta¢ z systemu teleinformatycznego
na podstawie porozumienia zawartego z ministrem wtasciwym do spraw informatyzacji.
3. W porozumieniu okresla si¢ zakres 1 warunki Kkorzystania z systemu

teleinformatycznego.

Art. 47. 1. Minister wilasciwy do spraw informatyzacji moze realizowaé zadania,
0 ktorych mowa w art. 45 1 46 ust. 1, na zasadach okreslonych w przepisach odrebnych, za
pomoca wlasciwych w tym zakresie jednostek podlegtych lub nadzorowanych przez ministra
wlasciwego do spraw informatyzacji.

2. Zadania powierzone do realizacji podmiotowi, o ktorym mowa w ust. 1, s3
finansowane w formie dotacji celowej z cze$ci budzetu panstwa, ktorej dysponentem jest

minister wlasciwy do spraw informatyzacji.

Art. 48. Minister wtasciwy do spraw informatyzacji prowadzi Pojedynczy Punkt

Kontaktowy, do ktérego zadan nalezy:

1) odbieranie zgloszen incydentu powaznego lub incydentu istotnego dotyczacego dwoch
lub wigkszej liczby panstw cztonkowskich Unii Europejskiej z pojedynczych punktow
kontaktowych w innych panstwach cztonkowskich Unii Europejskiej, a takze
przekazywanie tych zgloszen do CSIRT MON, CSIRT NASK, CSIRT GOV lub
sektorowych zespolow cyberbezpieczenstwa;

2) przekazywanie, na wniosek wilasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV,

zgloszenia incydentu powaznego lub incydentu istotnego dotyczacego dwoch lub
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wickszej liczby panstw czlonkowskich Unii Europejskiej do pojedynczych punktow
kontaktowych w innych panstwach cztonkowskich Unii Europejskiej;

zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie Wspolpracy;

zapewnienie wspolpracy z Komisja Europejska w dziedzinie cyberbezpieczenstwa;
koordynacja wspotpracy migdzy organami wilasciwymi i organami witadzy publicznej
W Rzeczypospolitej Polskiej z odpowiednimi organami w panstwach cztonkowskich
Unii Europejskiej;

zapewnienie wymiany informacji na potrzeby Grupy Wspotpracy oraz Sieci CSIRT.

Art. 49. 1. Pojedynczy Punkt Kontaktowy przekazuje Grupie Wspotpracy:

informacje, o ktérych mowa w art. 45 pkt 3;

dobre praktyki zwigzane ze zgtaszaniem incydentdw, o ktérych mowa w art. 45 pkt 4;
propozycje do programu prac Grupy Wspolpracy;

dobre praktyki krajowe dotyczace podnoszenia $wiadomosci, szkolen, badan i1 rozwoju
Z zakresu cyberbezpieczenstwa;

dobre praktyki w odniesieniu do identyfikowania operatoréw ustug kluczowych, w tym
W odniesieniu do wystgpujacych w dwoch lub wigkszej liczbie panstw cztonkowskich
Unii Europejskiej zaleznosci dotyczacych ryzyka i incydentow.

2. Informacje, o ktérych mowa w ust. 1, nie obejmuja informacji, ktore dotycza

bezpieczenstwa narodowego oraz porzadku publicznego.

3. Pojedynczy Punkt Kontaktowy przekazuje organom wiasciwym, CSIRT MON,

CSIRT NASK, CSIRT GOV, sektorowym zespotom cyberbezpieczenstwa oraz innym

organom wiadzy publicznej informacje pochodzace z Grupy Wspotpracy dotyczace:

1)

2)

3)
4)

ocen krajowych strategii panstw cztonkowskich Unii Europejskiej w zakresie
cyberbezpieczenstwa oraz skuteczno$ci CSIRT, a takze dobrych praktyk w zakresie
cyberbezpieczenstwa;

dziatan podjetych w odniesieniu do d¢wiczen dotyczacych cyberbezpieczenstwa,
europejskich programow edukacyjnych 1 szkolen, w tym dziatan Agencji Unii
Europejskiej do spraw Bezpieczenstwa Sieci 1 Informacji (ENISA);

wytycznych o charakterze strategicznym dotyczacych dziatalnosci Sieci CSIRT;
dobrych praktyk w zakresie wymiany informacji zwigzanych ze zglaszaniem w Unii
Europejskiej incydentow powaznych przez operatoréw ustug kluczowych i1 incydentow

istotnych przez dostawcow ushug cyfrowych;
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dobrych praktyk w krajach cztonkowskich Unii Europejskiej dotyczacych podnoszenia
$wiadomosci, szkolenia, zakresu badan i rozwoju w zakresie cyberbezpieczenstwa,

dobrych praktyk w zakresie identyfikowania operatorow ustug kluczowych przez
panstwa cztonkowskie Unii Europejskiej, w tym w odniesieniu do transgranicznych

zaleznosci, dotyczacych ryzyka i1 incydentow.

Art. 50. Pojedynczy Punkt Kontaktowy przekazuje Komisji Europejskiej:

niezwlocznie informacje:

a) o wyznaczonych organach wiasciwych, Pojedynczym Punkcie Kontaktowym, ich
zadaniach oraz pozniejszych zmianach w tym zakresie,

b) o przepisach dotyczacych kar pienieznych dotyczacych krajowego systemu
cyberbezpieczenstwa;

co 2 lata informacje umozliwiajace ocen¢ wdrazania dyrektywy, obejmujace

W szczegdlnosci:

a) $rodki umozliwiajgce identyfikacj¢ operatorow ustug kluczowych,

b) wykaz ustug kluczowych,

c) liczbg zidentyfikowanych operatorow ustug kluczowych w kazdym z sektorow,
0 ktorych mowa w zataczniku nr 1 do ustawy, oraz wskazanie ich znaczenia
w odniesieniu do tego sektora,

d) progi istotnosci skutku zaktocajacego dla swiadczonej ustugi kluczowej brane pod
uwagg przy kwalifikowaniu podmiotow jako operatorow ustug kluczowych;

informacje o zadaniach CSIRT MON, CSIRT NASK i CSIRT GOV, w tym o gtéwnych

elementach procedur postepowania w przypadku wystgpienia incydentu.
Rozdziat 10
Zadania Ministra Obrony Narodowej

Art. 51. Minister Obrony Narodowej jest odpowiedzialny za:

wspolprace Sit  Zbrojnych Rzeczypospolitej Polskiej z wlasciwymi organami
Organizacji Traktatu Poéinocnoatlantyckiego, Unii  Europejskiej i organizacji
mi¢dzynarodowych w obszarze obrony narodowej w zakresie cyberbezpieczenstwa;
zapewnienie zdolnosci Silom Zbrojnym Rzeczypospolitej Polskiej w uktadzie
krajowym, sojuszniczym i koalicyjnym do prowadzenia dziatan militarnych
w przypadku zagrozenia cyberbezpieczenstwa, powodujacego konieczno$¢ dziatan

obronnych;
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rozwijanie umiejetnosci  Sit  Zbrojnych Rzeczypospolitej Polskiej w zakresie
zapewnienia cyberbezpieczenstwa przez organizacje specjalistycznych przedsiewzigc
szkoleniowych;

pozyskiwanie 1 rozwoj narzedzi stuzacych budowaniu zdolno$ci zapewnienia
cyberbezpieczenstwa w Sitach Zbrojnych RP;

kierowanie dziataniami zwigzanymi z obslugg incydentow w czasie stanu wojennego,
o ktorym mowa w ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz
0 kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podleglosci
konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. z 2017 r. poz. 1932);

ocen¢ wptywu incydentow na system obrony panstwa;

ocen¢ zagrozen cyberbezpieczenstwa w czasie stanu wojennego oraz przedstawianie
wlasciwym organom propozycji dotyczacych dziatan obronnych;

koordynacje, we wspolpracy z ministrem wlasciwym do spraw wewnetrznych
I ministrem wlasciwym do spraw informatyzacji, realizacji zadan organOw administracji
rzadowej i jednostek samorzadu terytorialnego w czasie stanu wojennego, dotyczacych

dziatanh obronnych w przypadku zagrozenia cyberbezpieczenstwa.

Art. 52. Minister Obrony Narodowej prowadzi Narodowy Punkt Kontaktowy do

wspotpracy z Organizacjg Traktatu Potnocnoatlantyckiego, do ktorego zadan nalezy:

1)

2)

3)

4)

5)

zapewnienie wspolpracy w obszarze obrony narodowej z wilasciwymi organami
Organizacji Traktatu PoInocnoatlantyckiego w zakresie cyberbezpieczenstwa;
koordynacja dzialan w zakresie wzmacniania zdolnosci obronnych w przypadku
zagrozenia cyberbezpieczenstwa;

zapewnienie wspolpracy miedzy narodowymi i sojuszniczymi sitami zbrojnymi
w zakresie zapewnienia cyberbezpieczenstwa;

rozwijanie systemow wymiany informacji o =zagrozeniach cyberbezpieczenstwa
w obszarze obrony narodowej;

udziat w realizacji celéw Organizacji Traktatu Poinocnoatlantyckiego w obszarze

cyberbezpieczenstwa i kryptologii.
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Rozdziatl 11

Nadzor i kontrola operatorow ustug kluczowych, dostawcow ushug cyfrowych

I podmiotéw Swiadczacych uslugi w zakresie cyberbezpieczenstwa

Art. 53. 1. Nadzér w zakresie stosowania przepisOw ustawy sprawuja:

1) minister wlasciwy do spraw informatyzacji w zakresie spelniania przez podmioty

swiadczace ustugi z zakresu cyberbezpieczenstwa wymogow, o ktorych mowa w art. 15

ust. 2;

2) organy wlasciwe w zakresie:

a) wykonywania przez operatorow ustug kluczowych wynikajacych z ustawy
obowigzkow dotyczacych przeciwdzialania zagrozeniom cyberbezpieczenstwa
I zgtaszania incydentow powaznych,

b) spetliania przez dostawcéw ustug cyfrowych wymogoéw bezpieczenstwa
swiadczonych przez nich ushlug cyfrowych okreslonych w rozporzadzeniu
wykonawczym 2018/151 oraz wykonywania wynikajacych z ustawy obowigzkow
dotyczacych zglaszania incydentow istotnych.

2. W ramach nadzoru, o ktérym mowa w ust. 1:

1) organ wlasciwy lub minister wiasciwy do spraw informatyzacji prowadzi kontrole

w zakresie, 0 ktdrym mowa w ust. 1;

2) organ wlasciwy naklada kary pieni¢zne na operatorow ustug kluczowych i dostawcow
ustug cyfrowych.

3. W stosunku do dostawcy ustug cyfrowych, podjecie czynnosci, o ktorych mowa

wust. 2, nastepuje po uzyskaniu dowodu, ze dostawca ustug cyfrowych nie speinia
wymogow okreslonych W rozporzadzeniu wykonawczym 2018/151 lub nie wykonuje

wynikajacych z ustawy obowigzkow dotyczacych zglaszania incydentow istotnych.

Art. 54. 1. Do kontroli, ktorej zakres okreslony jest w art. 53 ust. 1 pkt 1, stosuje si¢
przepisy rozdziatu 5 ustawy z dnia 6 marca 2018 r. — Prawo przedsigbiorcow.
2. Do kontroli, ktorej zakres okreslony jest w art. 53 ust. 1 pkt 2, realizowanej wobec
podmiotow:
1) bedacych przedsi¢biorcami, stosuje si¢ przepisy rozdzialu 5 ustawy z dnia 6 marca
2018 r. — Prawo przedsi¢biorcow;
2) niebedacych przedsigbiorcami, stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r.

0 kontroli w administracji rzadowej, okreslajace zasady i tryb przeprowadzania kontroli.
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Art. 55. Osoba prowadzaca czynnosci kontrolne wobec podmiotéw bedacych

przedsigbiorcami ma prawo do:

1) swobodnego wstgpu i poruszania si¢ po terenie podmiotu kontrolowanego bez
obowigzku uzyskiwania przepustki;

2) wgladu do dokumentow dotyczgcych dziatalnosci podmiotu kontrolowanego, pobierania
za pokwitowaniem oraz zabezpieczania dokumentow zwigzanych z zakresem kontroli,
z zachowaniem przepiséw o tajemnicy prawnie chronionej;

3) sporzadzania, a w razie potrzeby zadania sporzadzenia niezb¢dnych do kontroli kopii,
odpisow lub wyciggow z dokumentéw oraz zestawien lub obliczen;

4) przetwarzania danych osobowych w zakresie niezbednym do realizacji celu kontroli;

5) zadania zlozenia ustnych lub pisemnych wyjasnien w sprawach dotyczacych zakresu
kontroli;

6) przeprowadzania ogledzin urzadzen, no$nikow oraz systemow informacyjnych.

Art. 56. 1. Kontrolowane podmioty bedace przedsigbiorcami zapewniajg osobie
prowadzacej czynno$ci kontrolne warunki niezbedne do sprawnego przeprowadzenia
kontroli, w szczegdlnosci przez zapewnienie niezwlocznego przedstawienia zadanych
dokumentdw, terminowego udzielania ustnych i pisemnych wyjasnien w sprawach obj¢tych
kontrolg, udostgpniania niezbednych urzadzen technicznych, a takze sporzadzania we
wlasnym zakresie kopii lub wydrukéow dokumentéw oraz informacji zgromadzonych na
nosnikach, w urzadzeniach lub w systemach informacyjnych.

2. Podmiot kontrolowany dokonuje potwierdzenia za zgodno$¢ z oryginalem
sporzadzonych kopii lub wydrukéw, o ktorych mowa w ust. 1. W przypadku odmowy
potwierdzenia za zgodno$¢ z oryginalem potwierdza je osoba prowadzaca czynnosci

kontrolne, o czym czyni wzmianke w protokole kontroli.

Art. 57. Osoba prowadzaca czynnosci kontrolne wobec podmiotéw bedacych
przedsigbiorcami ustala stan faktyczny na podstawie dowodow zebranych w toku kontroli,
aw szczegdlnosci dokumentdéw, przedmiotéw, ogledzin oraz ustnych lub pisemnych
wyjasnien i o§wiadczen.

Art.58. 1. Osoba prowadzaca czynno$ci kontrolne wobec podmiotéw bedacych
przedsigbiorcami przedstawia przebieg przeprowadzonej kontroli w protokole kontroli.

2. Protokot kontroli zawiera:

1)  wskazanie nazwy albo imienia i nazwiska oraz adresu podmiotu kontrolowanego;
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2) imi¢ i nazwisko osoby reprezentujgcej podmiot kontrolowany oraz nazwg¢ organu
reprezentujgcego ten podmiot;

3) imi¢ i nazwisko, stanowisko oraz numer upowaznienia osoby prowadzacej czynnos$ci
kontrolne;

4)  dat¢ rozpoczecia i zakonczenia czynnosci kontrolnych;

5)  okreslenie przedmiotu i zakresu kontroli;

6) opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace istotne
znaczenie dla przeprowadzonej kontroli, w tym zakres, przyczyny i skutki
stwierdzonych nieprawidtowosci;

7)  wyszczegolnienie zatgcznikow.

3. Protokdt kontroli podpisuja osoba prowadzaca czynnosci kontrolne oraz osoba
reprezentujgca podmiot kontrolowany.

4. Przed podpisaniem protokotu podmiot kontrolowany moze, w terminie 7 dni od
przedstawienia mu go do podpisu, zlozy¢ pisemne zastrzezenia do tego protokotu.

5. W razie zgloszenia zastrzezen osoba prowadzaca czynno$ci kontrolne dokonuje ich
analizy i w razie potrzeby, podejmuje dodatkowe czynnosci kontrolne, a w przypadku
stwierdzenia zasadnos$ci zastrzezen zmienia lub uzupeilnia odpowiednig cze¢s¢ protokotu
w formie aneksu do protokotu.

6. W razie nieuwzglednienia zastrzezen w calosci lub w cze$ci osoba prowadzaca
czynno$ci kontrolne informuje podmiot kontrolowany na pismie.

7. O odmowie podpisania protokolu osoba prowadzaca czynnosci kontrolne czyni
wzmiank¢ w protokole, zawierajaca date¢ jej dokonania.

8. Protokdt w postaci papierowej sporzadza si¢ w dwoch egzemplarzach, z ktorych jeden
pozostawia si¢ podmiotowi kontrolowanemu, a w przypadku protokolu sporzadzonego

W postaci elektronicznej dorgcza si¢ go podmiotowi kontrolowanemu.

Art. 59. 1. Jezeli na podstawie informacji zgromadzonych w protokole kontroli, organ
wlasciwy lub minister wlasciwy do spraw informatyzacji uzna, ze moglo doj$¢ do naruszenia
przepisOw ustawy przez podmiot kontrolowany, przekazuje zalecenia pokontrolne dotyczace
usuni¢cia nieprawidtowosci.

2. Od zalecen pokontrolnych nie przystuguja srodki odwotawcze.

3. Podmiot kontrolowany, w wyznaczonym terminie, informuje organ wilasciwy lub

ministra wlasciwego do spraw informatyzacji o sposobie wykonania zalecen.
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Rozdzial 12

Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa oraz Kolegium

do Spraw Cyberbezpieczenstwa

Art. 60. Koordynowanie dziatan i realizowanie polityki rzadu w zakresie zapewnienia

cyberbezpieczenstwa w Rzeczypospolitej Polskiej powierza si¢ Pelnomocnikowi.

Art. 61. 1. Pelnomocnika powotuje i odwotuje Prezes Rady Ministrow.
2. Pelnomocnik podlega Radzie Ministrow.
3. Pelnomocnikiem jest sekretarz stanu albo podsekretarz stanu.

4. Obstuge merytoryczng, organizacyjno-prawng, techniczng i kancelaryjno-biurowsg

Pelnomocnika zapewnia ministerstwo lub inny urzad administracji rzadowej, w ktorym

powotano Pelnomocnika.

Art. 62. 1. W ramach koordynowania dziatan i realizowania polityki rzadu w zakresie

zapewnienia cyberbezpieczenstwa do zadan Pelnomocnika nalezy:

1)

2)

3)

4)

5)
6)

analiza 1 ocena funkcjonowania krajowego systemu cyberbezpieczenstwa na podstawie
zagregowanych danych i wskaznikow opracowanych przy udziale organow
administracji publicznej, organéw wilasciwych, CSIRT MON, CSIRT NASK i CSIRT
Gov;

nadzoér nad procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa
z wykorzystaniem zagregowanych danych i wskaznikow opracowanych przy udziale
organdéw wiasciwych, CSIRT MON, CSIRT NASK i CSIRT GOV,

opiniowanie dokumentéw rzadowych, w tym projektow aktoéw prawnych, majacych
wplyw na realizacj¢ zadan z zakresu cyberbezpieczenstwa;

upowszechnianie nowych rozwigzan i inicjowanie dzialan w zakresie zapewnienia
cyberbezpieczenstwa na poziomie krajowym;

inicjowanie krajowych ¢wiczen z zakresu cyberbezpieczenstwa;

wydawanie rekomendacji dotyczacych sprzgtu lub oprogramowania na wniosek CSIRT
MON, CSIRT NASK lub CSIRT GOV.

2. Do zadan Pelnomocnika wykonywanych w porozumieniu z wtasciwymi ministrami

nalezy rowniez:

1)

wspolpraca w sprawach zwigzanych z cyberbezpieczenstwem z innymi panstwami,

organizacjami oraz instytucjami mi¢dzynarodowymi;
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2) podejmowanie dziatan majgcych na celu wspieraniec badan naukowych i rozwoj
technologii z zakresu cyberbezpieczenstwa;
3) podejmowanie dzialan majacych na celu podnoszenie $wiadomosci spoteczenstwa

w zakresie zagrozen cyberbezpieczenstwa i bezpiecznego korzystania z Internetu.

Art. 63. 1. Pelnomocnik opracowuje i przedktada Radzie Ministrow, w terminie do dnia
31 marca kazdego roku, sprawozdanie za poprzedni rok kalendarzowy, zawierajace
informacj¢ o prowadzonej dziatalno$ci w zakresie zapewnienia cyberbezpieczenstwa na
poziomie krajowym.

2. Pelnomocnik moze przekazywa¢ Radzie Ministrow wnioski oraz rekomendacje
dotyczace dziatan, ktore powinny podejmowa¢ podmioty krajowego systemu
cyberbezpieczenstwa w celu zapewnienia cyberbezpieczenstwa na poziomie krajowym

| przeciwdziatania zagrozeniom w tym zakresie.

Art. 64. Przy Radzie Ministrow dziata Kolegium, jako organ opiniodawczo-doradczy
w sprawach cyberbezpieczenstwa oraz dzialalnosci w tym zakresie CSIRT MON, CSIRT

NASK, CSIRT GOV, sektorowych zespotow cyberbezpieczenstwa i organow wiasciwych.

Art. 65. 1. Do zadan Kolegium nalezy wyrazanie opinii w sprawach:

1)  kierunkéw i plandw na rzecz przeciwdziatania zagrozeniom cyberbezpieczenstwa,

2) wykonywania przez CSIRT MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa
Wewngetrznego realizujgcego zadania w ramach CSIRT GOV, sektorowe zespoty
cyberbezpieczenstwa oraz organy wlasciwe powierzonych im zadan zgodnie
Z kierunkami i planami na rzecz przeciwdzialania zagrozeniom cyberbezpieczenstwa;

3) wspodldziatania organow prowadzacych lub nadzorujagcych CSIRT MON, CSIRT GOV
I CSIRT NASK;

4)  wspotdziatania podmiotéw CSIRT MON, CSIRT NASK, Szefa Agencji
Bezpieczenstwa Wewnetrznego oraz ministra — czlonka Rady Ministrow wiasciwego do
spraw koordynowania dziatalno$ci stuzb specjalnych, sektorowych zespotow
cyberbezpieczenstwa i organow wlasciwych;

5) organizacji wymiany informacji istotnych dla cyberbezpieczenstwa i mi¢dzynarodowej
pozycji Rzeczypospolitej Polskiej migdzy organami administracji rzagdowej;

6) wnioskdbw CSIRT MON, CSIRT NASK lub CSIRT GOV w sprawie rekomendacji

dotyczacych sprzetu lub oprogramowania.
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2. Do zadan Kolegium nalezy opracowywanie rekomendacji dla Rady Ministrow,

dotyczacych dziatan w zakresie zapewnienia cyberbezpieczenstwa na poziomie krajowym,

0 ktérych mowa w art. 67.

1)
2)
3)
4)

Art. 66. 1. W sklad Kolegium wchodza:

przewodniczacy Kolegium — Prezes Rady Ministrow;

Pelmomocnik;

sekretarz Kolegium;

cztonkowie Kolegium:

a)
b)
c)
d)
e)
f)

9)

minister wlasciwy do spraw wewngetrznych,

minister wlasciwy do spraw informatyzacji,

Minister Obrony Narodowej,

minister wlasciwy do spraw zagranicznych,

Szef Kancelarii Prezesa Rady Ministrow,

Szef Biura Bezpieczenstwa Narodowego, jezeli zostal wyznaczony przez
Prezydenta Rzeczypospolitej Polskiej,

minister — cztonek Rady Ministrow wtasciwy do spraw koordynowania dziatalnosci
stuzb specjalnych lub osoba przez niego upowazniona w randze sekretarza stanu
albo podsekretarza stanu, a jezeli minister — cztonek Rady Ministréw wiasciwy do
spraw koordynowania dziatalnosci stuzb specjalnych nie zostat wyznaczony — Szef

Agencji Bezpieczenstwa Wewngtrznego.

2. Prezes Rady Ministrow moze upowazni¢ Pelnomocnika do pelnienia funkcji

przewodniczacego Kolegium.

3. Czionkowie Kolegium, o ktorych mowa w ust. 1 pkt 4 lit. a—e, moga by¢ zastepowani

przez upowaznionych przedstawicieli w randze sekretarza stanu albo podsekretarza stanu.

1)
2)
3)
4)

1)

4. W posiedzeniach Kolegium uczestniczg réwniez:

Dyrektor Rzadowego Centrum Bezpieczenstwa,

Szef Agencji Bezpieczenstwa Wewnetrznego albo jego zastgpca;

Szef Stuzby Kontrwywiadu Wojskowego albo jego zastepca;

Dyrektor Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu

Badawczego.

5. Przewodniczacy Kolegium:

zwotuje posiedzenia Kolegium;



—-50-

2) moze zaprasza¢ do udzialu w posiedzeniach Kolegium przewodniczgcych wiasciwych
komisji sejmowych, przedstawicieli organow panstwowych, przedstawicieli organow
wlasciwych oraz inne osoby, ktérych uczestnictwo jest niezbedne ze wzgledu na
tematyke obrad.

6. Sekretarza Kolegium powotuje Prezes Rady Ministrow sposrdd osob speiniajacych
wymagania okreslone w przepisach o ochronie informacji niejawnych w zakresie dostepu do
informacji niejawnych o klauzuli ,tajne”. Sekretarza Kolegium odwotuje Prezes Rady
Ministrow.

7. Sekretarz Kolegium organizuje prace Kolegium i w tym zakresie moze wystepowac
do CSIRT MON, CSIRT GOV i1 CSIRT NASK, sektorowych zespolow cyberbezpieczenstwa,
organdéw wlasciwych oraz organdw administracji rzadowej o przedstawienie informacji
niezb¢dnych w sprawach rozpatrywanych przez Kolegium.

8. Obstuge Kolegium zapewnia ministerstwo lub inny urzad administracji rzadowej,
ktore obstuguje Pelnomocnika.

9. Rada Ministrow okresli, w drodze rozporzadzenia, zakres dziatania oraz tryb pracy
Kolegium, majac na uwadze charakter zadan Kolegium oraz konieczno$¢ zapewnienia jego

sprawnej pracy.

Art. 67. 1. Prezes Rady Ministrow w celu koordynacji dziatan administracji rzadowe;j

w zakresie cyberbezpieczenstwa moze, na podstawie rekomendacji Kolegium, wydawac

wigzace wytyczne dotyczace zapewnienia cyberbezpieczenstwa na poziomie krajowym oraz

funkcjonowania krajowego systemu cyberbezpieczenstwa, a takze zada¢ informacji 1 opinii

w tym zakresie od:

1) ministra wlasciwego do spraw wewnetrznych — w odniesieniu do dziatalnosci Policji
I Strazy Granicznej;

2)  Ministra Obrony Narodowej — w odniesieniu do dziatalno$ci CSIRT MON;

3) Szefa Agencji Bezpieczenstwa Wewnetrznego — w odniesieniu do dziatalnosci CSIRT
GOV,

4) Dyrektora Rzadowego Centrum Bezpieczenstwa — w odniesieniu do zadan
realizowanych zgodnie z ustawg;

5) Dyrektora Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego — w odniesieniu do dziatalnosci CSIRT NASK;

6) ministra wlasciwego do spraw informatyzacji — w odniesieniu do zadan realizowanych

zgodnie z ustawa.
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2. Prezes Rady Ministrow wydaje wigzace wytyczne dla CSIRT MON, CSIRT GOV
i CSIRT NASK w zakresie obstugi incydentow krytycznych, w tym wskazuje CSIRT
odpowiedzialny za obstugg incydentu krytycznego.

Rozdziat 13
Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Art. 68. Rada Ministrow przyjmuje, w drodze uchwaty, Strategiec Cyberbezpieczenstwa

Rzeczypospolitej Polskiej, zwang dalej ,,Strategia”.

Art. 69. 1. Strategia okres$la cele strategiczne oraz odpowiednie $rodki polityczne
i regulacyjne, majgce na celu osiggniecie 1 utrzymanie wysokiego poziomu
cyberbezpieczenstwa. Strategia obejmuje sektory, o ktorych mowa w zatgczniku nr 1 do
ustawy, ustugi cyfrowe oraz podmioty publiczne, o ktorych mowa w art. 4 pkt 7-15.
2. Strategia uwzglednia w szczegdlnosci:
1) cele i priorytety w zakresie cyberbezpieczenstwa;
2) podmioty zaangazowane we wdrazanie i realizacje Strategii;
3)  $rodki shuzace realizacji celow Strategii;
4)  okreslenie srodkow w zakresie gotowosci, reagowania i przywracania stanu normalnego,
w tym zasady wspotpracy miedzy sektorem publicznym i prywatnym;
5) podejscie do oceny ryzyka;
6) dzialania odnoszace si¢ do programow edukacyjnych, informacyjnych i szkoleniowych
dotyczacych cyberbezpieczenstwa;
7) dzialania odnoszace si¢ do planéw badawczo-rozwojowych w  zakresie
cyberbezpieczenstwa.
3. Strategia ustalana jest na okres pigcioletni z mozliwo$cia wprowadzenia zmian

W okresie jej obowigzywania.

Art. 70. 1. Projekt Strategii opracowuje minister wiasciwy do spraw informatyzacji we
wspotpracy z Pelnomocnikiem, ministrami 1 wtasciwymi kierownikami urzedow centralnych.
2. W pracach nad projektem moze uczestniczy¢ przedstawiciel Prezydenta

Rzeczypospolitej Polskie;j.

Art. 71. Minister wtasciwy do spraw informatyzacji we wspotpracy z Pelnomocnikiem,
ministrami 1 wtasciwymi kierownikami urz¢dow centralnych dokonuje przegladu Strategii

co dwa lata.
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Art. 72. Minister wlasciwy do spraw informatyzacji przekazuje Komisji Europejskiej

Strategie w terminie trzech miesi¢cy od dnia jej przyjecia przez Rad¢ Ministrow.

1)

2)

3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)

1)
2)
3)

1)
2)
3)
4)
5)

Rozdzial 14
Przepisy o karach pieni¢znych

Art. 73. 1. Karze pieni¢znej podlega operator ustugi kluczowej, ktory:

nie przeprowadza systematycznego szacowania ryzyka lub nie zarzadza ryzykiem
wystgpienia incydentu, 0 ktorych mowa w art. 8 pkt 1;

nie wdrozyl $rodkéw technicznych i organizacyjnych uwzgledniajacych wymagania,
0 ktérych mowa w art. 8 pkt 2 lit. a—e;

nie stosuje srodkow, o ktorych mowa w art. 8 pkt 5 lit. a—d;

nie wyznaczyt osoby, o ktorej mowa w art. 9 ust. 1 pkt 1;

nie wykonuje obowiazku, o ktorym mowa w art. 10 ust. 1;

nie wykonuje obowigzku, 0 ktorym mowa w art. 11 ust. 1 pkt 1;

nie wykonuje obowigzku, 0 ktorym mowa w art. 11 ust. 1 pkt 4;

nie wykonuje obowiagzku, 0 ktorym mowa w art. 11 ust. 1 pkt 5;

nie wykonuje obowiagzku 0 ktorym mowa w art. 11 ust. 1 pkt 6;

nie wykonuje obowigzku, 0 ktérym mowa w art. 14 ust. 1;

nie przeprowadza audytu, o ktérym mowa w art. 15 ust. 1;

uniemozliwia lub utrudnia wykonywanie kontroli, 0 ktérej mowa w art. 53 ust. 2 pkt 1;
nie wykonal w wyznaczonym terminie zalecen pokontrolnych, o ktérych mowa
w art. 59 ust. 1.

2. Karze pieni¢znej podlega dostawca ustugi cyfrowe;j, ktory:

nie wykonuje obowigzku wynikajacego z art. 18 ust. 1 pkt 4;

nie wykonuje obowigzku wynikajacego z art. 18 ust. 1 pkt 5;

nie wykonuje obowigzku wynikajacego z art. 18 ust. 1 pkt 6;

3. Wysokos¢ kary pieni¢znej, o ktoérej mowa w:

ust. 1 pkt 1 wynosi do 150 000 ztotych;

ust. 1 pkt 2 wynosi do 100 000 ztotych;

ust. 1 pkt 3 wynosi do 50 000 ztotych;

ust. 1 pkt 4 wynosi do 15 000 ztotych;

ust. 1 pkt 5 wynosi do 50 000 ztotych;



6)

7)

8)
9
10)
11)
12)

13)
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ust. 1 pkt 6 wynosi do 15 000 ztotych za kazdy stwierdzony przypadek zaniechania
obstugi incydentu,

ust. 1 pkt 7 wynosi do 20 000 ztotych za kazdy stwierdzony przypadek niezgloszenia
incydentu powaznego;

ust. 1 pkt 8 i 9 wynosi do 20 000 ztotych;

ust. 1 pkt 10 wynosi 100 000 ztotych;

ust. 1 pkt 11 i 13 wynosi do 200 000 ztotych;

ust. 1 pkt 12 wynosi do 50 000 ztotych;

ust. 2 pkt 1 wynosi do 20 000 ztotych za kazdy stwierdzony przypadek niezgloszenia
incydentu istotnego;

ust. 2 pkt 2 i 3 wynosi do 20 000 ztotych.

4. Jezeli w wyniku kontroli organ wlasciwy stwierdzi, ze operator ushugi kluczowej badz

dostawca ustugi cyfrowej uporczywie narusza przepisy ustawy, powodujac:

1)

2)

bezposrednie 1 powazne zagrozenie cyberbezpieczenstwa dla  obronnosci,
bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego lub Zycia i zdrowia
ludzi,

zagrozenie wywolania powaznej szkody majatkowej lub powaznych utrudnien

w $§wiadczeniu ustug kluczowych

— organ wilasciwy naktada kar¢ w wysokosci do 1 000 000 ztotych.

Art. 74. 1. Kare pieni¢zna, o ktérej mowa w art. 73, naktada, w drodze decyzji, organ

wlasciwy.

2. Wptywy z tytulu kar pieni¢znych, o ktéorych mowa w art. 73, stanowig dochdd

budzetu panstwa.

1)
2)
3)

3. Kara, o ktorej mowa w:

art. 73 ust. 1 pkt 4, niec moze by¢ nizsza niz 1 000 zlotych;

art. 73 ust. 1 pkt 1-3, 6-9 i 12, nie moze by¢ nizsza niz 5 000 ztotych;
art. 73 ust. 1 pkt 5, 10, 11 i 13, nie moze by¢ nizsza niz 15 000 ztotych.

4. Organ wlasciwy moze natozy¢ kare pieni¢zng na kierownika operatora ushugi

kKluczowej, w przypadku gdy nie dochowal nalezytej staranno$ci celem spelnienia

obowigzkow, o ktorych mowa w art. 8 pkt 1, art. 9 ust. 1 pkt 1 oraz art. 15 ust. 1, z tym ze

kara ta moze by¢ wymierzona w kwocie nie wigkszej niz 200% jego miesi¢cznego

wynagrodzenia.
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5. Kara, o ktérej mowa w art. 73, moze zosta¢ nalozona réwniez w przypadku gdy

podmiot zaprzestal naruszania prawa lub naprawil wyrzadzong szkodg, jezeli organ wtasciwy

uzna, 7Ze przemawiajg za tym czas trwania, zakres lub skutki naruszenia.

Art. 75. W sprawach naktadania lub wymierzania administracyjnej kary pieni¢znej lub

udzielania ulg w jej wykonaniu stosuje si¢ przepisy dziatu IVa ustawy z dnia 14 czerwca

1960 r. — Kodeks postepowania administracyjnego.

Rozdziat 15

Zmiany w przepisach obowiazujacych, przepisy przejsciowe, dostosowujace i koncowe

Art. 76. W ustawie z dnia 7 wrze$nia 1991 r. o systemie o$wiaty (Dz. U. z 2017 r.

poz. 2198, 2203 i 2361) w art. 90u:

1)

2)

w ust. 1 pkt 6 otrzymuje brzmienie:

,»,0) rozwijanie kompetencji, zainteresowan i uzdolnien dzieci i mlodziezy oraz innych

grup spolecznych, w tym wspomaganie organdw prowadzacych szkoty lub
placowki w realizacji przedsigwzie¢ w tym obszarze, w szczegdlnos$ci w zakresie

bezpiecznego korzystania z technologii informacyjno-komunikacyjnych;”;

w ust. 4 pkt 6 otrzymuje brzmienie:

»0) szczegdtowe warunki, formy i tryb realizacji przedsiewzigé w zakresie rozwijania

kompetencji, zainteresowan i1 uzdolnien dzieci 1 mtodziezy oraz innych grup
spotecznych, a takze warunki i tryb wspomagania organdw prowadzacych szkoty
lub placowki w realizacji przedsigwzig¢ w tym obszarze, w szczegdlnosci
w zakresie bezpiecznego korzystania z technologii
informacyjno-komunikacyjnych, uwzgledniajac ~ konieczno$¢  rozwijania
umiejetnosci ulatwiajagcych przystosowanie si¢ do zmian zachodzacych w zyciu
spotecznym i gospodarczym, mozliwo$¢ udzielenia wsparcia finansowego
organéw prowadzacych szkoty Ilub placowki oraz wymoédg skutecznosci

i efektywnos$ci wydatkowania $rodkow budzetowych;”.

Art. 77. W ustawie z dnia 4 wrzesnia 1997 r. o dzialach administracji rzadowej (Dz. U.

z 2018 r. poz. 762) wprowadza si¢ nastepujace zmiany:

1)

2)

w art. 12a w ust. 1 pkt 10 otrzymuje brzmienie:
,10) bezpieczenstwo cyberprzestrzeni w wymiarze cywilnym;”;
w art. 19 w ust. 1 po pkt 1 dodaje si¢ pkt 1a w brzmieniu:

»1a) bezpieczenstwo cyberprzestrzeni w wymiarze militarnym,”.
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Art. 78. W ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 r.

poz. 1907 i 2201 oraz z 2018 r. poz. 106, 138 i 650) wprowadza si¢ nast¢pujgce zmiany:
1) wart. 175a:

a)

b)

po ust. 1 dodaje si¢ ust. lai 1b w brzmieniu:

»la. Prezes UKE przekazuje informacje, o ktérych mowa w ust. 1, jezeli
dotycza one zdarzen bedacych incydentami w rozumieniu ustawy z dnia ....
0 krajowym systemie cyberbezpieczenstwa (Dz. U. poz. ...), CSIRT wilasciwemu
dla zglaszajacego przedsigbiorcy telekomunikacyjnego, zgodnie z art. 26 ust. 5-7
tej ustawy, z wyltaczeniem informacji stanowigcych tajemnice przedsi¢biorstwa,
zastrzezonych na podstawie art. 9.

1b. Informacje, o ktorych mowa w ust. la, przekazywane sa w postaci
elektronicznej, a w przypadku braku mozliwosci przekazania w postaci
elektronicznej — przy uzyciu innych dostepnych $rodkéw komunikacji.”,
po ust. 2 dodaje si¢ ust. 2a w brzmieniu:

»2a. Minister wilasciwy do spraw informatyzacji okresli, w drodze
rozporzadzenia, kryteria uznania naruszenia bezpieczenstwa lub integralnosci sieci
lub wustug telekomunikacyjnych za naruszenie o istotnym wplywie na
funkcjonowanie sieci lub ustug, biorgc pod uwage w szczegdlnosci wartos$¢
procentowa uzytkownikow, na ktérych naruszenie bezpieczenstwa lub integralnosci
sieci lub uslug telekomunikacyjnych miatlo wplyw, czas trwania naruszenia
bezpieczenstwa lub integralnosci sieci lub wustug telekomunikacyjnych
powodujacego niedostepno$¢ lub ograniczenie dostgpnosci sieci lub ushug
telekomunikacyjnych oraz rekomendacje i wytyczne Europejskiej Agencji do

spraw Bezpieczenstwa Sieci i Informacji (ENISA).”;

2) wart. 176a:

a)

b)

w ust. 1 pkt 3 otrzymuje brzmienie:

»3) bezposrednich zagrozen dla bezpieczenstwa lub integralno$ci infrastruktury
telekomunikacyjnej przedsigbiorcy lub §wiadczonych przez niego ustug”,

w ust. 2 pkt 4 otrzymuje brzmienie:

»4) technicznych i organizacyjnych $rodkéw zapewnienia bezpieczenstwa
I integralnos$ci infrastruktury telekomunikacyjnej i §wiadczonych ushug, w tym
ochrony przed wystapieniem incydentow w rozumieniu ustawy z dnia ......

0 krajowym systemie cyberbezpieczenstwa;”;
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w art. 209 w ust. 1 po pkt 27 dodaje si¢ pkt 27! w brzmieniu:

»27Y)nie wypelnia obowigzku, o ktérym mowa w art. 175a ust. 1,”.

Art. 79. W ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z

2017 r. poz. 209 i 1566) wprowadza si¢ nastgpujace zmiany:

1)

2)

3)

4)

w art. 5a ust. 2 otrzymuje brzmienie:

»2. Koordynacj¢ przygotowania Raportu zapewnia dyrektor Rzagdowego Centrum
Bezpieczenstwa, natomiast w cze$ci dotyczacej zagrozen o charakterze terrorystycznym,
mogacych doprowadzi¢ do sytuacji kryzysowej, Szef Agencji Bezpieczenstwa
Wewnetrznego, a w czg¢sci dotyczacej zagrozen cyberbezpieczenstwa, mogacych
doprowadzi¢ do  sytuacji  kryzysowej, Pelnomocnik Rzagdu do  spraw
Cyberbezpieczenstwa.”;

w art. 6 po ust. 5a dodaje si¢ ust. 5b w brzmieniu:

»ob. Wlasciciele, posiadacze samoistni 1 zalezni, o ktérych mowa w ust. 5, bedacy
jednoczes$nie operatorami ustug kluczowych w rozumieniu ustawy z dnia ... o krajowym
systemie cyberbezpieczenstwa (Dz. U. poz. ...), uwzgledniaja w planach ochrony
infrastruktury krytycznej, dokumentacj¢ dotyczaca cyberbezpieczenstwa systemow
informacyjnych wykorzystywanych do $§wiadczenia ushug kluczowych, zgodnie
z zakresem informacji okreslonym w przepisach wydanych na podstawie art. 11 ust. 3
ustawy z dnia ... o krajowym systemie cyberbezpieczenstwa.”,

w art. 8 w ust. 3 w pkt 14 kropke zastgpuje si¢ $rednikiem i dodaje si¢ pkt 15
w brzmieniu:

,»15) Pelnomocnik Rzgdu do Spraw Cyberbezpieczenstwa.”;

w art. 11 po ust. 1 dodaje si¢ ust. la w brzmieniu:

»la. Centrum zapewnia obstuge Zespotu do spraw Incydentéw Krytycznych,
o ktébrym mowa w art. 37 ust. 1 ustawy z dnia ... o krajowym systemie

cyberbezpieczenstwa.”.

Art. 80. Minister wlasciwy do spraw informatyzacji, po wejSciu w zycie ustawy,

przekaze Komisji Europejskiej informacje:

1)

2)

o wyznaczonych organach wtasciwych, Pojedynczym Punkcie Kontaktowym oraz o ich
zadaniach;
o zakresie zadan CSIRT MON, CSIRT NASK i CSIRT GOV, w tym o gléwnych

elementach procedur postgpowania w przypadku incydentu.



57—

Art. 81. Organy wiasciwe, w terminie do dnia 9 listopada 2018 r., wydadza decyzje
0 uznaniu za operatora ustugi kluczowej oraz przekaza ministrowi wlasciwemu do spraw
informatyzacji wnioski o wpisanie operatorow ustug kluczowych do wykazu, o ktéorym mowa

w art. 7.

Art. 82. Minister wlasciwy do spraw informatyzacji, w terminie do dnia 9 sierpnia

2018 r., przekaze Grupie Wspodlpracy sprawozdanie podsumowujace O:

1) incydentach powaznych zglaszanych przez operatoréw ustug kluczowych, majacych
wplyw na cigglo§¢ $wiadczenia przez nich ustlug kluczowych w Rzeczypospolitej
Polskiej oraz cigglo$¢ swiadczenia ustug kluczowych w panstwach cztonkowskich Unii
Europejskiej;

2) zglaszanych przez dostawcoéw ustug cyfrowych incydentach istotnych, w tym

dotyczacych dwoch lub wigkszej liczby panstw cztonkowskich Unii Europejskie;.

Art. 83. Minister wlasciwy do spraw informatyzacji, w terminie do dnia 9 listopada

2018 r., przekaze Komisji Europejskiej informacje o:

1)  krajowych $rodkach umozliwiajacych identyfikacje operatoréw ustug kluczowych;

2)  wykazie ustug kluczowych;

3) liczbie zidentyfikowanych operatorow ustug kluczowych w kazdym z sektorow,
0 ktorym mowa w zalagczniku nr 1 do ustawy, ze wskazaniem ich znaczenia
w odniesieniu do tego sektora;

4)  progach istotnosci skutku zaktocajacego dla §wiadczonej ustugi kluczowej branych pod

uwage przy kwalifikowaniu podmiotéw, jako operatorow ustug kluczowych .

Art. 84. Minister wilasciwy do spraw informatyzacji uruchomi system

teleinformatyczny, o ktérym mowa w art. 46 ust. 1, do dnia 1 stycznia 2021 r.

Art. 85. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej zostanie przyjeta do
dnia 31 pazdziernika 2019 r.

Art. 86. Dotychczasowe przepisy wykonawcze wydane na podstawie art. 90u ust. 4
pkt 6 ustawy zmienianej w art. 76 zachowuja moc do dnia wejscia w zycie przepisOw
wykonawczych wydanych na podstawie art. 90u ust. 4 pkt 6 ustawy zmienianej w art. 76,
W brzmieniu nadanym niniejsza ustawg, nie dtuzej jednak niz do dnia 1 grudnia 2019 r.,

I mogg by¢ zmieniane na podstawie tych przepisow.



Gospodarka morska wynosi:

1)
2)
3)
4)
5)
6)
7)
8)
9)
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Art. 87. 1. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 21 —

w 2018 r. -0 zi;

w 2019 r. — 388 tys.
w 2020 r. — 404 tys.
w 2021 r. — 404 tys.
w 2022 r. — 404 tys.
w 2023 r. — 404 tys.
w 2024 r. — 404 tys.
w 2025 1. — 404 tys.
w 2026 r. — 404 tys.

zt;
zt;
zt;
zt;
zt;
zt;
zt;

zt;

10) w 2027 r. — 404 tys. zt.

2. Maksymalny limit

Gospodarka wodna wynosi:

1)
2)
3)
4)
5)
6)
7)
8)
9)

w 2018 r. -0 zi;

w 2019 r. — 388 tys.
w 2020 r. — 404 tys.
w 2021 r. — 404 tys.
w 2022 r. — 404 tys.
w 2023 r. — 404 tys.
w 2024 r. — 404 tys.
w 2025 1. — 404 tys.
w 2026 r. — 404 tys.

zt;
zt;
zt;
zt;
zt;
zt;
zt;

zt;

10) w 2027 r. — 404 tys. zt.

wydatkéw z budzetu panstwa dla cze¢sci budzetowej 22 —

3. Maksymalny limit wydatkéw z budzetu panstwa dla czg¢sci budzetowej 27 —

Informatyzacja wynosi:
w 2018 r. — 6 450 tys. zt;
w 2019 r. — 13 349 tys.
w 2020 r. — 17 334 tys.
w2021 r. — 17 314 tys.
w 2022 r. — 18 904 tys.
w 2023 r. — 18 904 tys.
w 2024 r. — 18 904 tys.

1)
2)
3)
4)
5)
6)
7)

z1;
z1;
z1;
z1;
z1;

z1;
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8) w2025r. - 18904 tys. zl;
9) w2026r.-18904 tys. zk;
10) w2027 r. - 18 904 tys. zl.
4. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 39 — Transport
WYNOSi:
1) w2018r.-0 zk;
2) w2019r. - 388 tys. zk;
3)  w2020r. -404 tys. zt;
4)  w2021r.-404 tys. z;
5) w2022r. - 404 tys. z;
6) w2023r.-404 tys. zk;
7) w2024 r. - 404 tys. zk;
8) w2025r.-404 tys. z;
9) w2026 r. - 404 tys. zk;
10) w 2027 r. — 404 tys. zt.
5. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 46 — Zdrowie
WYNOSi:
1) w2018r.-0 zk;
2) w2019r. - 388 tys. zk;
3)  w2020r. -404 tys. zt;
4)  w2021r.-404 tys. zt;
5) w2022r. - 404 tys. z;
6) w2023r.-404 tys. zk;
7) w2024 r. - 404 tys. zk;
8) w2025r.-404 tys. z;
9) w2026 r. - 404 tys. zk;
10) w 2027 r. — 404 tys. zt.
6. Maksymalny limit wydatkéw z budzetu panstwa dla czesci budzetowej 47 — Energia
WYNOSi:
1) w2018r.-0 zk;
2) w2019r. - 758 tys. zk;
3) w2020r. - 789 tys. zt;
4)  w2021r. - 789 tys. zl;
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5) w2022r. - 789 tys. zl;
6) w2023r. - 789 tys. zk;
7) w2024 r. - 789 tys. zk;
8) w2025r.-789 tys. zl;
9) w2026r. - 789 tys. zk;
10) w 2027 r. - 789 tys. zt.

7. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 70 — Komisja
Nadzoru Finansowego wynosi:

1) w2018r.-0 zk;
2) w2019r. - 388 tys. zk;
3) w2020r. - 404 tys. zt;
4) w2021 r. —404 tys. zl;
5) w2022r. - 404 tys. z;
6) w2023r.-404 tys. zk;
7) w2024 r. - 404 tys. zk;
8) w2025r.-404 tys. zt;
9) w2026 r. - 404 tys. zk;
10) w 2027 r. — 404 tys. zt.

8. Maksymalny limit wydatkéw z budzetu panstwa dla cz¢sci budzetowej 76 — Urzad
Komunikacji Elektronicznej wynosi:
1) w2018r.-0 zk;

2) w2019r.-203 tys. zk;
3) w2020r. - 212 tys. z;
4) w2021 r. —212 tys. zk;
5) w2022r.-212 tys. zk;
6) w2023r.-212 tys. zk
7)  w2024r.-212 tys. zk;
8) w2025r.-212 tys. zl;
9) w2026r.-212 tys. zk
10) w2027 r.—212 tys. zt.

9. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 42 — Sprawy
wewnetrzne WYynosi:

1) w2018 r. - 242 tys. zk;
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2)  w2019r. - 360 tys. zt;

3) w2020r.-0zk

4) w2021r.-0z;

5 w2022r.-0zk

6) w2023r.-0 zh

7) w2024r.-0 zh

8) w2025r. -0zt

9) w2026r.-0zk

10) w2027 r.-0 zt.

10. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
budzetowy maksymalnego limitu wydatkéw, o ktorym mowa w ust. 1-7, zostang
zastosowane mechanizmy korygujace polegajace na:

1) ograniczeniu wydatkow zwigzanych z realizacjg zadan organu wilasciwego w zakresie
identyfikacji operatorow ustug kluczowych oraz prowadzenia biezacej analizy
podmiotéw w danym sektorze pod katem uznania ich za operatora ustugi kluczowej lub
niespetniania warunkow kwalifikujacych podmiot jako operatora ustugi kluczowe;;

2) zmniejszeniu liczby kontroli u operatorow ushug kluczowych i dostawcow ushug
cyfrowych;

3) rezygnacji z organizowania badZz uczestnictwa w C¢wiczeniach w  zakresie
cyberbezpieczenstwa organizowanych w Rzeczypospolitej Polskiej lub w Unii
Europejskiej;

4) ograniczeniu finansowania dziatalnosci sektorowego zespotu cyberbezpieczenstwa
powolanego przez dany organ wlasciwy.

11. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
budzetowy maksymalnego limitu wydatkow, o ktorym mowa w ust. 8, zostang zastosowane
mechanizmy korygujace polegajace na ograniczeniu wydatkéw zwigzanych z realizacjg zadan
ustawowych dotyczacych obstugi incydentow.

12. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
budzetowy maksymalnego limitu wydatkow, o ktorym mowa w ust. 9, zostang zastosowane
mechanizmy korygujace polegajace na ograniczeniu wydatkow zwigzanych z zapewnieniem
wyposazenia niezbednego do obstugi Zespotu do spraw Incydentow Krytycznych.

13. W przypadku gdy wielko$¢ wydatkow w poszczegdlnych miesigcach zgodna jest

z planem finansowym, przepisu ust. 10-12 nie stosuje si¢.
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14. Minister wlasciwy do spraw gospodarki morskiej monitoruje wykorzystanie limitu
wydatkow, o ktorym mowa w ust. 1, i przynajmniej cztery razy do roku dokonuje, wedtug
stanu na koniec kazdego kwartatu, oceny wykorzystania limitu wydatkow na dany rok.
Wdrozenia mechanizméw korygujacych, o ktorych mowa w ust. 10, dokonuje minister
wiasciwy do spraw gospodarki morskie;.

15. Minister wlasciwy do spraw gospodarki wodnej monitoruje wykorzystanie limitu
wydatkow, o ktorym mowa w ust. 2, i przynajmniej cztery razy do roku dokonuje, wedtug
stanu na koniec kazdego kwartatu, oceny wykorzystania limitu wydatkow na dany rok.
Wdrozenia mechanizmow korygujacych, o ktorych mowa w ust. 10, dokonuje minister
wiasciwy do spraw gospodarki wodne;.

16. Minister wlasciwy do spraw informatyzacji monitoruje wykorzystanie limitu
wydatkow, o ktorym mowa w ust. 3, i przynajmniej cztery razy do roku dokonuje, wedtug
stanu na koniec kazdego kwartalu, oceny wykorzystania limitu wydatkow na dany rok.
Wdrozenia mechanizmoéw korygujacych, o ktorych mowa w ust. 10, dokonuje minister
wlasciwy do spraw informatyzacji.

17. Minister wlasciwy do spraw transportu monitoruje wykorzystanie limitu wydatkow,
o ktorym mowa w ust. 4, 1 przynajmniej cztery razy do roku dokonuje, wedlug stanu na
koniec kazdego kwartatu, oceny wykorzystania limitu wydatkéw na dany rok. Wdrozenia
mechanizméw korygujacych, o ktérych mowa w ust. 10, dokonuje minister wlasciwy do
spraw transportu.

18. Minister wilasciwy do spraw ochrony zdrowia monitoruje wykorzystanie limitu
wydatkéw, o ktorym mowa w ust. 5, 1 przynajmniej cztery razy do roku dokonuje, wedtug
stanu na koniec kazdego kwartatu, oceny wykorzystania limitu wydatkow na dany rok.
Wdrozenia mechanizméw korygujacych, o ktorych mowa w ust. 10, dokonuje minister
wiasciwy do spraw ochrony zdrowia.

19. Minister wlasciwy do spraw energii monitoruje wykorzystanie limitu wydatkéw, o
ktorym mowa w ust. 6, i przynajmniej cztery razy do roku dokonuje, wedlug stanu na koniec
kazdego kwartatlu, oceny wykorzystania limitu wydatkéw na dany rok. Wdrozenia
mechanizméw korygujacych, o ktérych mowa w ust. 10, dokonuje minister wtasciwy do
spraw energii.

20. Komisja Nadzoru Finansowego monitoruje wykorzystanie limitu wydatkow,
0 ktérym mowa w ust. 7, 1 przynajmniej cztery razy do roku dokonuje, wedlug stanu na

koniec kazdego kwartatu, oceny wykorzystania limitu wydatkéw na dany rok. Wdrozenia
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mechanizmow korygujacych, o ktéorych mowa w ust. 10, dokonuje Komisja Nadzoru
Finansowego.

21. Prezes Urzedu Komunikacji Elektronicznej monitoruje wykorzystanie limitu
wydatkow, o ktorym mowa w ust. 8, i przynajmniej cztery razy do roku dokonuje, wedtug
stanu na koniec kazdego kwartalu, oceny wykorzystania limitu wydatkow na dany rok.
Wdrozenia mechanizmow korygujacych, o ktérych mowa w ust. 12, dokonuje Prezes Urzgdu
Komunikacji Elektronicznej.

22. Minister wlasciwy do spraw wewngtrznych monitoruje wykorzystanie limitu
wydatkow, 0 ktorym mowa w ust. 9, i dokonuje oceny jego wykorzystania. Wdrozenia
mechanizméw korygujacych, o ktérych mowa w ust. 13, dokonuje minister wtasciwy do

spraw wewngetrznych.

Art. 88. Ustawa wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.



Zataczniki
do ustawy
z dnia

(poz. ...)

Zatacznik nr 1

SEKTORY | PODSEKTORY ORAZ RODZAJE PODMIOTOW

Sektor

Podsektor
(jezeli
wystepuje)

Rodzaj podmiotu

Energia

Wydobywanie
kopalin

Podmioty prowadzace dzialalno$¢ gospodarcza

w zakresie wydobywania gazu ziemnego na podstawie
koncesji, o ktorej mowa w art. 22 ust. 1 ustawy z dnia
9 czerwca 2011 r. — Prawo geologiczne i gornicze (Dz.
U. z 2017 r. poz. 2126 oraz z 2018 r. poz. 650 i 723).

Podmioty prowadzace dziatalno$¢ gospodarcza

w zakresie wydobywania ropy naftowej na podstawie
koncesji, o ktorej mowa w art. 22 ust. 1 ustawy z dnia
9 czerwca 2011 r. — Prawo geologiczne i gornicze.

Podmioty prowadzace dzialalno$¢ gospodarcza

w zakresie wydobywania wegla brunatnego na
podstawie koncesji, o ktorej mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. — Prawo geologiczne i
gornicze.

Podmioty prowadzace dziatalno$¢ gospodarcza

w zakresie wydobywania wegla kamiennego na
podstawie koncesji, o ktorej mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. — Prawo geologiczne i
gornicze.

Podmioty prowadzace dzialalno$¢ gospodarcza

w zakresie wydobywania pozostatych kopalin na
podstawie koncesji, o ktorej mowa w art. 22 ust. 1
ustawy z dnia 9 czerwca 2011 r. — Prawo geologiczne i
gornicze.

Energia
elektryczna

Przedsigbiorstwo energetyczne, o ktorym w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne
(Dz. U. z 2018 r. poz. 755), posiadajace koncesje na
wykonywanie dziatalno$ci gospodarczej w zakresie
wytwarzania energii elektrycznej.

Przedsigbiorstwo energetyczne, o ktdrym mowa w art. 3
pkt 24 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnosci gospodarczej w zakresie przesytania energii
elektrycznej.




Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3
pkt 25 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesje na wykonywanie
dziatalnos$ci gospodarczej w zakresie dystrybucji energii
elektrycznej.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnos$ci gospodarczej w zakresie obrotu energia
elektryczna.

Przedsiebiorstwo energetyczne, o ktorym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne prowadzace dziatalno$¢ gospodarcza w
zakresie przetwarzania albo magazynowania energii
elektrycznej.

Podmioty prowadzace dzialalno$¢ gospodarcza
w zakresie $wiadczenia ustug systemowych,
jako$ciowych i zarzadzania infrastruktura energetyczng.

Ciepto

Przedsiebiorstwo energetyczne, o ktorym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesje na wykonywanie
dziatalnosci gospodarczej w zakresie wytwarzania
ciepta.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnosci gospodarczej w zakresie obrotu cieptem.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnosci gospodarczej w zakresie przesytania ciepta.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnosci gospodarczej w zakresie dystrybucji ciepta.

Ropa naftowa

Przedsi¢biorstwo energetyczne, o ktérym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnosci gospodarczej w zakresie wytwarzania paliw
ciektych, o ktorej mowa w art. 32 ust. 1 ustawy — Prawo
energetyczne.

Podmioty prowadzace dzialalno$¢ gospodarcza
w zakresie przesytania ropy naftowe;.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnosci gospodarczej w zakresie przesytania paliw
ciektych siecig rurociggow, o ktdrym mowa w art. 32
ust. 1 ustawy — Prawo energetyczne.




Podmiot prowadzacy dziatalno$¢ gospodarcza

w zakresie magazynowania ropy naftowej, w tym

w zakresie bezzbiornikowego podziemnego
magazynowania ropy naftowej, o ktbrym mowa

w art. 22 ust. 1 ustawy — Prawo geologiczne i gornicze.

Podmioty prowadzace dzialalno$¢ gospodarcza
w zakresie przetadunku ropy naftowe;.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, wykonujace dziatalno$¢ gospodarcza

w zakresie magazynowania paliw cieklych, o ktérym
mowa w art. 32 ust. 1 ustawy — Prawo energetyczne,
oraz podmiot prowadzacy dziatalno$¢ w zakresie
bezzbiornikowego podziemnego magazynowania paliw
ciektych, o ktorym mowa w art. 22 ust. 1 ustawy —
Prawo geologiczne i gérnicze.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, wykonujace dziatalno$¢ gospodarcza

w zakresie przetadunku paliw ciektych, o ktéorym mowa
w art. 32 ust. 1 ustawy — Prawo energetyczne.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, wykonujace dziatalno$¢ gospodarcza

w zakresie obrotu paliwami cieklymi lub w zakresie
obrotu paliwami cieklymi z zagranica, o ktérym mowa
w art. 32 ust. 1 ustawy — Prawo energetyczne.

Podmioty prowadzace dzialalno$¢ gospodarcza
w zakresie wytwarzania paliw syntetycznych.

Gaz

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, prowadzace dzialalnos¢ w zakresie
wytwarzania paliw gazowych, o ktorym mowa w art. 3
pkt 45 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne.

Przedsigbiorstwo energetyczne, o ktdrym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnosci gospodarczej w zakresie przesytania paliw
gazowych.

Przedsigbiorstwo energetyczne, o ktdrym mowa w art. 3
pkt 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace koncesj¢ na wykonywanie
dziatalnos$ci gospodarczej w zakresie obrotu gazem
ziemnym z zagranicg lub na wykonywanie dziatalnosci
gospodarczej w zakresie obrotu paliwami gazowymi.




Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3
pkt 24 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, bedace wyznaczonym przez Prezesa
Urzedu Regulacji Energetyki operatorem systemu
przesytowego gazowego.

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 3
pkt 25 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, bedace wyznaczonym przez Prezesa
Urzedu Regulacji Energetyki operatorem systemu
dystrybucyjnego gazowego.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3
pkt 26 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, bedace wyznaczonym przez Prezesa
Urzedu Regulacji Energetyki operatorem systemu
magazynowania paliw gazowych.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3
pkt 27 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, bedace wyznaczonym przez Prezesa
Urzedu Regulacji Energetyki operatorem systemu
skraplania gazu ziemnego.

Dostawy Podmioty prowadzace dziatalno$¢ gospodarcza
I ustugi dla w zakresie dostaw systemOw, maszyn, urzadzen,
sektora materiatow, surowcow oraz §wiadczenia ustug na rzecz
energii sektora energii.
Jednostki Jednostki organizacyjne podlegle ministrowi
nadzorowane | wlasciwemu do spraw energii lub przez niego
i podlegte nadzorowane.
Jednostki organizacyjne podlegle ministrowi
wiasciwemu do spraw gospodarki ztozami kopalin lub
przez niego nadzorowane.
Transport Transport Przewoznik lotniczy, o ktérym mowa w art. 3 pkt 4
lotniczy rozporzadzenia Parlamentu Europejskiego i Rady (WE)

nr 300/2008 z dnia 11 marca 2008 r. w sprawie
wspodlnych zasad w dziedzinie ochrony lotnictwa
cywilnego 1 uchylajace rozporzadzenie (WE)

nr 2320/2002 (Dz. Urz. UE L 97 z 09.04.2008, str. 72).

Zarzadzajacy lotniskiem, o ktorym mowa w art. 2 pkt 7
ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz. U.
z 2017 poz. 959 i 1089 oraz z 2018 r. poz. 138 i 650).

Przedsigbiorca, o ktérym mowa w art. 177 ust. 2 ustawy
z dnia 3 lipca 2002 r. — Prawo lotnicze, wykonujacy dla
przewoznikow lotniczych oraz innych uzytkownikow
statkow powietrznych jedna lub wigcej kategorii ustug,
0 ktérych mowa w art. 176 tej ustawy, oraz
przedsigbiorca, o ktorym mowa w art. 186b ust. 1 pkt 2
ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze
wykonujacy dla przewoznikéw lotniczych zadania
zwigzane z kontrolg bezpieczenstwa.




Instytucja zapewniajaca stuzby zeglugi powietrznej,
0 ktérej mowa w art. 127 ust. 1 ustawy z dnia 3 lipca
2002 r. — Prawo lotnicze.

Transport
kolejowy

Zarzadca infrastruktury kolejowej w rozumieniu art. 4
pkt 7 ustawy z dnia 28 marca 2003 r. 0 transporcie
kolejowym (Dz. U. z 2017 r. poz. 2117 i 2361 oraz z
2018 r. poz. 650), z wylaczeniem zarzadcoOw wylacznie
infrastruktury nieczynnej, o ktérej mowa w art. 4 pkt 1b
tej ustawy, infrastruktury prywatnej, o ktérej mowa w
art. 4 pkt 1c oraz infrastruktury kolei waskotorowej, o
ktorej mowa w art. 4 pkt 1d tej ustawy.

Przewoznik kolejowy, o ktorym mowa w art. 4 pkt 9
ustawy z dnia 28 marca 2003 r. o transporcie
kolejowym, ktérego dziatalnos¢ podlega
licencjonowaniu oraz operator obiektu infrastruktury
ustlugowej, o ktérym mowa w art. 4 pkt 52 ustawy z dnia
28 marca 2003 r. o transporcie kolejowym, jezeli
przedsigbiorca wykonujacy funkcje operatora jest
jednoczesnie przewoznikiem kolejowym.

Transport
wodny

Armator w transporcie morskim pasazeréw i towarow
zgodnie z definicja dla transportu morskiego

w zalgczniku I do rozporzadzenia (WE) nr 725/2004
Parlamentu Europejskiego i Rady z dnia 31 marca
2004 r. w sprawie podniesienia ochrony statkow i
obiektéw portowych (Dz. Urz. UE L 129 z 29.04.2004,
str. 6), z wylaczeniem poszczeg6lnych statkow, na
ktorych prowadzg dzialalno$¢ ci armatorzy.

Armator, o ktorym mowa w art. 5 ust. 1 pkt 2 ustawy
Z dnia 21 grudnia 2000 r. o zegludze $rédladowej
(Dz. U. z 2017 r. poz. 2128).

Podmiot zarzadzajacy portem, o ktorym mowa w art. 2
pkt 6 ustawy z dnia 20 grudnia 1996 r. o portach
I przystaniach morskich (Dz. U. z 2017 r. poz. 1933)

Podmiot zarzadzajacy obiektem portowym, o ktérym
mowa W art. 2 pkt 11 rozporzadzenia (WE) 725/2004
Parlamentu Europejskiego i Rady z dnia 31 marca
2004 r. w sprawie podniesienia ochrony statkdw

i obiektow portowych.

Podmioty prowadzace na terenie portu dziatalno$¢
wspomagajgcg transport morski.

VTS (Stuzba Kontroli Ruchu Statkéw) — aparat
pomocniczy dyrektora urzedu morskiego powotany

w celu monitorowania ruchu statkdw i przekazywania
informacji, stanowigcy cz¢$¢ sktadowa Narodowego
Systemu SafeSeaNet, o ktorym mowa w art. 91 ustawy
z dnia 18 sierpnia 2011 r. o bezpieczenstwie morskim
(Dz. U.z 2018 . poz. 181).




Transport
drogowy

Organy, o ktérych mowa w art. 19 ust. 2, 5 i 5a, ustawy
z dnia 21 marca 1985 r. o drogach publicznych (Dz. U.
z 2017 r. poz. 2222 oraz z 2018 r. poz. 12, 138, 159

i 317).

Podmioty, o ktorych mowa w art. 43a ust. 1 ustawy
z dnia 21 marca 1985 r. o drogach publicznych.

Bankowos$¢

I infrastruktura
rynkow
finansowych

Instytucja kredytowa, o ktorej mowa w art. 4 ust. 1

pkt 17 ustawy z dnia 29 sierpnia 1997 r. — Prawo
bankowe (Dz. U. z 2017 r. poz. 1876, 2361 i 2491 oraz
z 2018 r. poz. 62, 106, 138, 650, 685 i 723).

Bank krajowy, o ktérym mowa w art. 4 ust. 1 pkt 1
ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe.

Oddziat banku zagranicznego, o ktorym mowa w art. 4
ust. 1 pkt 20 ustawy — Prawo bankowe.

Oddziat instytucji kredytowej, o ktérym mowa w art. 4
ust. 1 pkt 18 ustawy — Prawo bankowe.

Spotdzielcze kasy oszczgdnosciowo-kredytowe w
rozumieniu ustawy z dnia 5 listopada 2009 r.

0 spoldzielczych kasach oszczednos$ciowo-kredytowych
(Dz. U. z 2017 r. poz. 2065, 2486 i 2491 oraz z 2018 r.
poz. 62, 106, 138, 650, 7231 771).

Podmiot prowadzacy rynek regulowany, o ktérym mowa
w art. 14 ust. 1 ustawy z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi (Dz. U. z 2017 r. poz. 1768,
2486 i 2491 oraz z 2018 r. poz. 106, 138, 650, 685, 723

i 771).

Podmiot, o ktérym mowa w art. 3 pkt 49 ustawy z dnia
29 lipca 2005 r. o obrocie instrumentami finansowymi.

Podmiot, o ktérym mowa w art. 48 ust. 7 ustawy z dnia
29 lipca 2005 r. o obrocie instrumentami finansowymi

Ochrona zdrowia

Podmiot leczniczy, o ktérym mowa w art. 4 ust. 1
ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci
leczniczej (Dz. U. z 2018 r. poz. 160, 138 i 650).

Jednostka podlegta ministrowi wlasciwemu do spraw
zdrowia, wlasciwa w zakresie systemow informacyjnych
ochrony zdrowia.

Narodowy Fundusz Zdrowia.

Podmiot leczniczy, w przedsigbiorstwie ktorego
funkcjonuje dziat farmacji szpitalnej, w rozumieniu
ustawy z dnia 6 wrze$nia 2001 r. — Prawo
farmaceutyczne (Dz. U. z 2017 r. poz. 2211 oraz z 2018
r. poz. 650 1 697).

Podmiot leczniczy, w przedsigbiorstwie ktorego
funkcjonuje apteka szpitalna w rozumieniu ustawy
Z dnia 6 wrzeénia 2001 r. — Prawo farmaceutyczne.

Przedsigbiorca prowadzacy dzialalno$¢ polegajaca na
prowadzeniu hurtowni farmaceutycznej w rozumieniu
ustawy z dnia 6 wrze$nia 2001 r. — Prawo
farmaceutyczne.




Przedsigbiorca lub podmiot prowadzacy dziatalnos¢
gospodarcza w panstwie cztonkowskim Unii
Europejskiej lub panstwie cztonkowskim Europejskiego
Porozumienia o Wolnym Handlu (EFTA) — strony
umowy o Europejskim Obszarze Gospodarczym, ktory
uzyskal pozwolenie na dopuszczenie do obrotu produktu
leczniczego.

Importer produktu leczniczego/substancji czynnej
W rozumieniu ustawy z dnia 6 wrze$nia 2001 r. — Prawo
farmaceutyczne.

Wytworca produktu leczniczego/substancji czynnej
W rozumieniu ustawy z dnia 6 wrzesnia 2001 r. — Prawo
farmaceutyczne.

Importer rownolegly w rozumieniu ustawy z dnia
6 wrzesnia 2001 r. — Prawo farmaceutyczne.

Dystrybutor substancji czynnej w rozumieniu ustawy
Z dnia 6 wrzeénia 2001 r. — Prawo farmaceutyczne.

Przedsigbiorca prowadzacy dziatalno§¢ w formie apteki
ogolnodostepnej w rozumieniu ustawy z dnia 6 wrzesnia
2001 r. — Prawo farmaceutyczne.

Zaopatrzenie w

Przedsigbiorstwo wodociggowo-kanalizacyjne, o ktorym

wodg pitna i jej mowa w art. 2 pkt 4 ustawy z dnia 7 czerwca 2001 r.

dystrybucja 0 zbiorowym zaopatrzeniu w wode¢ i zbiorowym
odprowadzaniu $ciekow (Dz. U. z 2017 r. poz. 328,
1566 i 2180 oraz z 2018 r. poz. 650).

Infrastruktura Podmiot, ktory swiadczy ustugi DNS.

cyfrowa Podmiot prowadzacy punkt wymiany ruchu

internetowego (IXP), stanowigcego obiekt sieciowy,
ktoéry umozliwia potaczenie miedzysystemowe
pomigdzy wiecej niz dwoma niezaleznymi systemami
autonomicznymi, gtownie do celéw ulatwienia wymiany
ruchu internetowego.

Podmiot zarzadzajacy rejestracja internetowych nazw
domen w ramach domeny najwyzszego poziomu (TLD).




Zatacznik nr 2

USLUGI CYFROWE

Nazwa uslugi Definicja ustugi

Internetowa platforma handlowa Ustuga, ktora umozliwia konsumentom lub
przedsigbiorcom zawieranie uméw droga
elektroniczng z przedsigbiorcami na stronie
internetowej platformy handlowej albo na
stronie internetowej przedsi¢biorcy, ktory
korzysta z ushug $wiadczonych przez
internetowa platforme handlowa.

Ustuga przetwarzania w chmurze Ustuga umozliwiajaca dostep do
skalowalnego i elastycznego zbioru
zasobdw obliczeniowych do wspdlnego
wykorzystywania przez wielu
uzytkownikow.

Wyszukiwarka internetowa Ustuga, ktora umozliwia uzytkownikom
wyszukiwanie wszystkich stron
internetowych lub stron internetowych

w danym jezyku za pomocg zapytania przez
podanie stowa kluczowego, wyrazenia lub
innego elementu, przedstawiajacag w wyniku
odno$niki, odnoszace si¢ do informacji
zwigzanych z zapytaniem.




UZASADNIENIE
I. Potrzeba i cel regulacji

Stale rosngcy wptyw technologii teleinformatycznych na rozwdj spoteczno-gospodarczy
panstw cztonkowskich Unii Europejskiej oraz wzrost ich wykorzystania sprawia, ze
oferowane produkty 1 ustugi sa obecnie coraz silniej zalezne od zapewnienia
cyberbezpieczenstwa. Rozbudowana architektura systeméw teleinformatycznych,
W tym operacje na duzych zasobach danych sluza rozwojowi komunikacji, handlu,
transportu i stanowig podstawe funkcjonowania ustug kluczowych, cyfrowych i ustug
swiadczonych przez administracj¢ publiczng. Niestety mozliwosci jakie oferujg
nowoczesne technologie cyfrowe wykorzystywane sg tez w celu stosowania praktyk
nieuczciwej konkurencji, przerywania ciaglosci dzialania uslug wybranych ustug (czy
to w celu chuliganskim czy tez ostabienia pozycji konkurencyjnej danego podmiotu),
popetniania przestgpstw z wykorzystaniem Internetu, czy tez prowadzenia dzialan

o0 charakterze terrorystycznym.

O skali zagrozen, jakie wigzg si¢ z rozwojem Internetu, $wiadczg statystyki
publikowane przez zespoty CERT (zespoty reagowania na incydenty komputerowe).
W 2016 r. CERT Polska dziatajacy w NASK — Panstwowym Instytucie Badawczym
obstuzyt 1926 incydentéw, tj. o 32 proc. wigcej niz w 2015 r. Do najczesciej
zglaszanych nalezg nast¢pujgce kategorie incydentéw: oszustwa komputerowe (55,5%),
obrazliwe 1inielegalne tresci (12,31%), ztos§liwe oprogramowanie (10,96%), proby
wlaman (5,66%), gromadzenie informacji (3,37%), wlamania (2,8%), dostepnosé
zasobow (2,34%), atak na bezpieczenstwo informacji (2,34%), inne (4,72%). Dla
przyktadu phishing (podszywanie si¢ pod znane marki celem wytudzenia wrazliwych
danych) byl zglaszany do CERT Polska 722 584 razy, a otrzymanych zgloszen
dotyczacych unikalnych adresow IP, ktore sa narazone na ataki oraz wyciek informacji
bylo 1,8 miliona”. CERT firmy Orange w 2017 r. miesigcznie rejestrowat nawet 10 mld
zdarzen systemowych (o ponad 1 mld wigcej niz rok wczesniej). Zarejestrowanych
anomalii w 2017 r. byto prawie 148 tys. $rednio kazdego miesigca, wsrod ktorych tysige

z nich bylo sklasyfikowanych jako incydenty i wymagato udzielenia wsparcia. W sumie

2 ,Krajobraz bezpieczenstwa polskiego Internetu 2016. Raport roczny z dziatalnosci CERT Polska”,
NASK, https://www.cert.pl/PDF/Raport CP_2016.pdf, dostep: marzec 2018.



w 2017 r. CERT Orange Polska obstuzyt 12 029 incydentow (17 199 incydentow
w 2016 1.)?.

Powyzsze uwarunkowania wymagaly kompleksowego podejscia do zagadnien
cyberbezpieczenstwa w panstwach cztonkowskich Unii Europejskiej. W dniu 14 lutego
2013 r. Komisja Europejska przedstawita wraz z Wysokim Przedstawicielem Unii do
Spraw Zagranicznych 1 Polityki Bezpieczenstwa komunikat w sprawie europejskiej
strategii  bezpieczenstwa cybernetycznego: ,,Otwarta, bezpieczna 1 chroniona
cyberprzestrzer'l”3). Strategii towarzyszyt wniosek legislacyjny w sprawie dyrektywy
dotyczacej cyberbezpieczenstwa. Dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 w sprawie srodkoOw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i systeméw informatycznych na terytorium Unii® zostata przyjeta dnia 6 lipca
2016 r. (zwana dalej dyrektywa 2016/1148). Zobowiazuje ona wszystkie panstwa
cztonkowskie UE do zagwarantowania minimalnego poziomu zdolnosci krajowych
w dziedzinie cyberbezpieczenstwa przez ustanowienie organdéw wiasciwych oraz
pojedynczego punktu kontaktowego do spraw cyberbezpieczenstwa, powotanie
zespoléw reagowania na incydenty komputerowe (CSIRT) oraz przyjecia krajowych

strategii w zakresie cyberbezpieczenstwa.

Dyrektywa formuluje obowiazki stuzace zapewnieniu cyberbezpieczenstwa systemow
informacyjnych w sektorach ustug majacych kluczowe znaczenie dla utrzymania
krytycznej dziatalno$ci spoteczno-gospodarczej, a wigc w energetyce, transporcie,
bankowosci, instytucjach finansowych, sektorze ochrony zdrowia, zaopatrzenia w wod¢
i infrastrukturze cyfrowej”. Wprowadza pojecie operatora ustugi kluczowej, czyli
podmiotu $wiadczacego z wykorzystaniem systemow informacyjnych ustuge kluczowa,
w przypadku ktorej incydenty bezpieczenstwa teleinformatycznego mogltyby mie

istotny wptyw na jej §wiadczenie.

Podje¢cie prac zwigzanych z kompleksowym uregulowaniem krajowego systemu
cyberbezpieczenstwa wynika zatem z jednej strony z potrzeby zapewnienia

systemowego podejscia do krajowego systemu cyberbezpieczenstwa w obliczu stale

2 Raport CERT Orange Polska za rok 2017, Orange Polska, https://cert.orange.pl/pobierz-
opracowanie/15/1, dostep: marzec 2018.

% Join (2013) 1 Final, 07.02.2013.

9 Dz. Urz. UE L 194 7 19.07.2016, str. 1

% Infrastruktura cyfrowa obejmuje punkty wymiany ruchu internetowego, dostawcow ushug systemu
nazw domen, rejestrow nazw domen najwyzszego poziomu.
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rosngcych 1 dynamicznie si¢ zmieniajagcych zagrozen cyberbezpieczenstwa dla
funkcjonowania panstwa, gospodarki i spoleczenstwa, a z drugiej strony konieczno$ci

wdrozenia do polskiego porzadku prawnego dyrektywy 2016/1148.

W kwietniu 2017 r. zostal przyjety uchwata nr 52/2017 Rady Ministrow dokument
strategiczny dotyczacy bezpieczenstwa cyberprzestrzeni w postaci Krajowych Ram
Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 (dalej
Krajowe Ramy). Powstat on w efekcie prac zespotu miedzyresortowego pod kierunkiem
Ministerstwa Cyfryzacji. Jednym z podstawowych zadan wskazanych w Krajowych
Ramach jest uzyskanie wysokiego poziomu odpornosci krajowych systemow
teleinformatycznych, stuzacych $wiadczeniu ustug kluczowych, ustug cyfrowych oraz
ustug administracji publicznej. W tym celu przewidziano rozbudowe krajowego
systemu cyberbezpieczenstwa w taki sposob, aby byl ukierunkowany na zbudowanie
zdolno$ci w zakresie biezacego monitorowania zagrozen oraz zintegrowanego

zarzadzania cyberbezpieczenstwem w skali kraju.

Dzialania powyzsze, podjete przez Ministerstwo Cyfryzacji we wspodlpracy z innymi
resortami wynikajg ze zmiany ustawy z dnia 4 wrzeénia 1997 r. o dziatach administracji
rzadowej (Dz. U. z 2018 r. poz. 762) w grudniu 2015 r.9, ktora przypisata do dzialu
informatyzacja kompetencje w zakresie bezpieczenstwa cyberprzestrzeni. Dziatania sg
motywowane potrzebg ustanowienia kompleksowego systemu bezpieczenstwa
teleinformatycznego panstwa. Zalecenie to zostalo sformutowane w zwigzku z kontrolg
przeprowadzong przez Najwyzszg Izb¢ Kontroli w 2014 r. w instytucjach publicznych

odpowiedzialnych za bezpieczenstwo cyberprzestrzeni.
I1. Stan rzeczywisty w dziedzinie regulacji
1. Prawo Unii Europejskiej”

Dyrektywa 2016/1148 jest pierwszym aktem prawa UE w  zakresie
cyberbezpieczenstwa, wprowadzajgcym mig¢dzysektorowe regulacje. Czas na
implementacje dyrektywy do porzadkow prawnych panstw cztonkowskich uplywa
9 maja 2018 r. Tekst dyrektywy koncentruje si¢ wokoét trzech filarow:

e instytucjach, jakie powinny powsta¢ we wszystkich panstwach cztonkowskich,

9Dz. U. poz. 2281.

) Tresé niniejszego  rozdzialu  opiera  si¢ na  analizach NC Cyber. Zrodto:
https://cyberpolicy.nask.pl/cp/ramy-prawne/dyrektywa-nis/24,Dyrektywa-Parlamentu-Europejskiego-i-
Rady-UE-20161148-z-dnia-6-lipca-2016-r-w-sp.html
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e Wspotpracy na poziomie europejskim,

e zobowigzaniach w zakresie bezpieczenstwa sieci 1 informacji.

W zakresie filaru pierwszego kazde panstwo czlonkowskie jest zobligowane do
ustanowienia organow wilasciwych ds. bezpieczenstwa sieci 1 informacji,
odpowiedzialnych za monitorowanie stosowania jej przepisow w sektorach objetych jej
zakresem. Z uwagi na roznice w krajowych strukturach zarzgdzania, panstwa
cztonkowskie moga wyznacza¢ wigcej niz jeden wilasciwy organ krajowy
odpowiedzialny za wykonywanie zadanh zwigzanych z cyberbezpieczenstwem

operatoréw ustug kluczowych i dostawcow ustug cyfrowych.

Ponadto kazde panstwo cztonkowskie, w przypadku ustanowienia wielu organow
wlasciwych, musi ustanowi¢ Pojedynczy Punkt Kontaktowy (PPK). Zadaniem
Pojedynczego Punktu Kontaktowego jest wzmacnianie wspotpracy migdzy panstwami
cztonkowskimi. PPK bedzie gromadzit informacje o incydentach w skali kraju 1 przez
kontakt ze swoimi odpowiednikami z zagranicy wzmacnial wymiane informacji

0 znaczacych, transnarodowych incydentach.

Ostatnig wymagang przez dyrektywe instytucja jest CSIRT, obejmujacy caty zakres
podmiotowy regulacji. Panstwa cztonkowskie moga wskaza¢ kilka CSIRT, mogg takze
wskaza¢ jeden, na przyktad w obrgbie organu wiasciwego. Dyrektywa zachowuje duza
elastyczno$¢, jezeli chodzi o wewnetrzne struktury sytemu cyberbezpieczenstwa.
Oznacza to, ze kraje cztonkowskie moga wyznaczy¢ jeden CSIRT narodowy dla calego

kraju, kilka CSIRT poziomu narodowego, badz zbudowac¢ sie¢ CSIRT sektorowych.

Zakres podmiotowy dyrektywy ujety zostat w dwoch zatgcznikach. Zatacznik 11
dotyczy operatoréw ustug kluczowych, zatacznik III natomiast reguluje dostawcow
ustug cyfrowych. W odniesieniu do operatorow wskazanych w kazdym z zalacznikow

obowigzywac beda inne wymagania.

W przypadku dostawcow ustug cyfrowych (zatgcznik I11) obowigzywac bedzie bardziej
fagodne 1 reaktywne podejscie obejmujace dzialania nadzorcze ex post, tzn. po
zaistnieniu incydentu i tylko przez to panstwo, na terenie ktorego dostawca ushugi ma
swoja siedzibe. Tym samym, podmioty z zalgcznika III nie begda podlegaly ani
opisanemu wczesniej procesowi identyfikacji, ani raportowania, jak w przypadku
operatorow ustug kluczowych. Takie podejscie spowodowane jest migdzynarodowym

wymiarem operatordw dostarczajacych ustugi cyfrowe, a tym samym obawa przed
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fragmentaryzacja jednolitego rynku cyfrowego UE. W wyniku negocjacji ustalono, ze
regulacjami zostang objete serwisy zakupowe, wyszukiwarki internetowe oraz ustugi

chmury obliczeniowej.

Dyrektywa nie dotyczy bezposrednio ustug administracji publicznej, o ile nie sg to

ustugi kluczowe wymienione w dyrektywie.

Najwazniejsze jest jednak to, ze dyrektywa 2016/1148 stanowi harmonizacje minimalng
1 nie ogranicza mozliwosci panstw cztonkowskich do regulowania problematyki
bezpieczenstwa teleinformatycznego administracji publicznej, a takze objgcia zakresem

wiekszej liczby podmiotow. Wszystko to zalezy od panstw cztonkowskich.

Specyfika uregulowania dostawcow ustug cyfrowych polega na tym, ze zainteresowany
wlasciwy organ powinien podejmowac dzialania wytacznie wtedy, gdy otrzymat dowdd
— na przyktad od samego dostawcy ustug cyfrowych, innego wtasciwego organu, w tym
wlasciwego organu innego panstwa cztonkowskiego, lub od uzytkownika ustugi — ze
dostawca ustug cyfrowych nie spetnia wymogow niniejszej dyrektywy, w szczegdlno$ci
w wyniku wystgpienia incydentu. Wiasciwy organ nie powinien mie¢ ogdlnego

obowigzku nadzorowania dostawcow ustug cyfrowych.

Drugi filar dyrektywy, to wspolpraca miedzy panstwami cztonkowskimi. Dyrektywa
2016/1148 wprowadza mechanizmy wspolpracy na dwoch poziomach: technicznym
I polityczno-strategicznym. Wspotpraca techniczna ma by¢ zapewniona przez
europejskg Sie¢ CISRT oraz stworzenie mechanizmow wymiany informacji
o incydentach transgranicznych migdzy CSIRT wyznaczonymi dla operatorow ushug
kluczowych oraz dostawcami ustug cyfrowych. Natomiast wspoOlpraca na poziomie
polityczno-strategicznym ma by¢ realizowana przez utworzenie Grupy Wspolpracy,
ktoéra zajmie si¢ wypracowaniem wspolnych koncepcji strategicznych oraz bedzie

przyjmowala m.in. roczne raporty od wtasciwych organow.

Trzeci filar dyrektywy to zobowigzania w zakresie bezpieczenstwa sieci i informacji.
Zobowigzania te sg rézne w zaleznosci od zatacznika. Operatorzy ustug kluczowych
beda zobowigzani do dokonania oceny zagrozen cyberbezpieczenstwa, na jakie sa
narazeni, oraz do przyjecia odpowiednich i proporcjonalnych srodkéw, majacych na
celu zapewnienie bezpieczenstwa sieci 1 informacji. Podmioty te beda zobowigzane do
zglaszania wlasciwym organom wszelkich incydentdow powaznie zagrazajacych ich

sieciom 1 systemom informatycznym, mogacych znaczaco zakloci¢ ciggto$¢ dziatania
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kluczowych ustug (obowigzkowe raportowanie). Raportowaniu podlegaty beda
incydenty 0 ,,znaczagcym wplywie na cigglto$¢ dziatania operatoréw”, co de facto
oznacza, ze progi raportowania okresla panstwa cztonkowskie w procesie
implementacji. Podmioty zalgcznika III beda natomiast objete regulacja reaktywnym

nadzorem ex post.

Dyrektywa naktada takze na panstwa czlonkowskie obowigzek przyjecia narodowe;
strategii bezpieczenstwa sieci 1 informacji, w ktérej okreslone zostang m.in.: narodowe
cele 1 priorytety w dziedzinie cyberbezpieczenstwa, role i obowiazki organow
administracji publicznej w procesie osiggania wyznaczonych celow, zasady wspotpracy
sektora publicznego i prywatnego oraz krajowa analiza ryzyka i zadania w zakresie

edukacji na rzecz cyberbezpieczenstwa.

Przepisy dyrektywy umozliwiajg stworzenie zaro6wno scentralizowanego systemu na
poziomie krajowym, jak 1 podzielenie kompetencji miedzy rézne podmioty
wymieniajace informacje w oparciu o zbudowane mechanizmy wspotpracy. Ponadto
dyrektywa zobowigzuje wszystkie panstwa cztonkowskie do zagwarantowania
minimalnego poziomu krajowych zdolnosci w dziedzinie bezpieczenstwa
teleinformatycznego. Dyrektywa daje organom publicznym konkretne narzgdzie do
przeciwdziatania i reakcji na incydenty w cyberprzestrzeni. Bedzie to mozliwe m.in.
dzigki natozonym obowigzkom raportowania, przez obowigzek przygotowania
krajowych  strategii, = skoordynowanie  przeptywu  informacji, czy @ tez

zinstytucjonalizowanie wspotpracy CSIRT.
2. Prawo krajowe

Obecnie w Polsce kwestie zabezpieczania systemow teleinformatycznych sg
regulowane sektorowo lub wycinkowo, wedlug zadan réznych podmiotéw. Istnieja
regulacje dotyczace zapewnienia systemu zarzadzania bezpieczenstwem informacji
w podmiotach publicznych®, zwalczania cyberprzestepezosei, dotyczace zapobiegania

zagrozeniom o charakterze terrorystycznymg) badz czy tez zarzadzania kryzysowegolo).

Rozporzadzenie Rady MinistrOw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r.
poz. 2247).

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452, 650
i 730).

19 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209 i 1566).

9)
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Istniejg regulacje dotyczace np. koniecznosci zabezpieczenia ustug §wiadczonych przez

przedsiebiorcow telekomunikacyjnych® czy banki*?.

Warto wskaza¢, ze zadna w wymienionych wyzej regulacji nie ujmuje problemu
calosciowo. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych jest
ograniczona do zasad prowadzenia dziatan antyterrorystycznych oraz wspotpracy
miedzy organami wlasciwymi w zakresie prowadzenia tych dzialan. Przepisy ustawy 0
zarzadzaniu kryzysowym odnosza si¢ do dziatan zwigzanych z zapobieganiem i
zarzadzaniem w sytuacjach kryzysowych. Ustawy regulujace prace¢ organdw S$cigania,
np. ustawa z dnia 6 kwietnia 1990 r. o Policji*® czy tez ustawa z dnia 6 czerwca 1997 .
— Kodeks karny obejmuja kwestie zwigzane z zapobieganiem i zwalczaniem

przestepstw w cyberprzestrzeni.

Pewne elementy o charakterze bezsankcyjnym regulujagce wymagania bezpieczenstwa
teleinformatycznego odnoszace si¢ do sfery infrastruktury krytycznej zostaty zawarte
w zalgczniku nr 1 do Narodowego Programu Ochrony Infrastruktury Krytycznej
(NPOIK), przyjmowanego na podstawie ustawy z dnia 26 kwietnia 2007 r.
0 zarzadzaniu kryzysowyml4). Rzadowe Centrum Bezpieczenstwa weryfikuje plany
operatorow infrastruktury krytycznej m.in. pod katem oceny ryzyka, stosowanych
zabezpieczen i przyjetych w obiektach zasad ochrony teleinformatycznej. Nalezy jednak
podkresli¢, ze inna jest podstawa prawna dyrektywy 2016/1148, ktorym jest art. 114
Traktatu o funkcjonowaniu Unii Europejskiej odnoszacy si¢ do wspdlnego rynku.
Kwestia ochrony krajowej infrastruktury Krytycznej jest natomiast kompetencja
wyltaczng panstw cztonkowskich, S$ciSle powigzang ze sfera bezpieczenstwa

narodowego, nieobjetg traktatami unijnymi.

Pewne wymagania w zakresie bezpieczenstwa informacji, dotyczace zaroéwno
przedsigbiorcow, jak i jednostek sektora finanséw publicznych znajdujg si¢ w ustawie
zdnia 6 czerwca 1997 r. — Kodeks karny®®, ustawie z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych'®, ustawie z dnia 27 sierpnia 2009 r. o finansach

1 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 r. poz. 1907 i 2201 oraz
72018 r. poz. 106, 138 i 650).

12) Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2017 r. poz. 1876, 2361 i 2491 oraz
22018 r. poz. 62, 106, 138, 650, 685 i 723).

) Dz. U. 2 2017 r. poz. 2067 i 2405 oraz z 2018 r. poz. 106, 138, 416, 650 i 730.

' Dz. U. 22017 r. poz. 209 i 1566.

%) Dz. U. z 2017 r. poz. 2204 oraz z 2018 r. poz. 20, 305 i 663.

18) Dz. U. 7 2016 r. poz. 922 oraz z 2018 r. poz. 138 i 723.
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publicznych”, ustawie z dnia 29 wrzesnia 1994 r. 0 rachunkowosci'®, ustawie z dnia
6 wrzesnia 2001 r. 0 dostepie do informacji publicznej'®, ustawie z dnia 15 kwietnia
2011 r. o systemie informacji oéwiatowejzo), ustawie z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia®?, ustawie z dnia 14 lipca 1983 r.
o narodowym zasobie archiwalnym i archiwach??, ustawie z dnia 29 sierpnia 1997 r. —
Prawo bankowe (dalej ustawowo — Prawo bankowe), ustawie z dnia 5 wrzesnia 2016 r.
0 ustugach zaufania i identyfikacji elektronicznej®®, ustawie z dnia 18 lipca 2002 .
0 $wiadczeniu ustug droga elektroniczna®”, ustawie z dnia 29 czerwca 1995 r.
o statystyce publicznej?® oraz ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji®®.

Nie zostaly dotychczas jednak okre§lone sposoby realizacji ustug obstugi incydentéw,
zasady wspoOlpracy podmiotéw realizujacych takie ustugi oraz sposoby postepowania
zespolow reagowania na incydenty komputerowe podczas obstugi incydentu. Brak jest
w polskim prawie przepisoOw stuzacych ustanowieniu obowigzkow w zakresie
zarzadzania ryzykiem, stosowania zabezpieczen, zglaszania i obstugi incydentow,

objecia $wiadczonych ustug systemem monitorowania w trybie ciggtym.

Projektowany akt jest pierwszym dokumentem, ktory catosciowo okresla zasady

funkcjonowania krajowego systemu cyberbezpieczenstwa.
3. Warstwa strategiczno-polityczna krajowego systemu cyberbezpieczenstwa

System ochrony cyberprzestrzeni w Polsce ma charakter zdecentralizowany,
a kompetencje dotyczace cyberbezpieczenstwa mogag by¢ realizowane przez Ministra
Obrony Narodowej, Szefa Agencji Bezpieczenstwa Wewnetrznego, Ministra Spraw
Wewngetrznych 1 Administracji, Policj¢, Rzadowe Centrum Bezpieczenstwa, czy tez
Ministra Cyfryzacji. Cyberbezpieczenstwem zajmuja si¢ takze zespoly CSIRT
utworzone przez operator6w telekomunikacyjnych, banki, przedsigbiorstwa

energetyczne oraz $rodowiska naukowo-badawcze. Wymienione podmioty realizujg

) Dz. U. z 2017 r. poz. 2077 oraz z 2018 r. poz. 62.

8 Dz. U. z 2018 r. poz. 395, 398 i 650.

9 Dz. U. z 2016 r. poz. 1764 oraz z 2017 r. poz. 933.

20 Dz. U. z 2017 r. poz. 2159 i 2203.

2Y) Dz. U. z 2017 r. poz. 1845 oraz z 2018 r. poz. 697.

22 Dz. U. z 2018 r. poz. 217, 357, 398 i 650.

%) Dz. U. z 2016 r. poz. 1579 oraz z 2018 r. poz. 650.

2) Dz. U. z 2017 r. poz. 1219 oraz z 2018 r. poz. 650.

%) Dz. U. z 2016 r. poz. 1068, z 2017 r. poz. 60 oraz z 2018 r. poz. 650.
%) Dz. U. z 2018 1. poz. 419.



zadania w zakresie cyberbezpieczenstwa w  sferze cywilnej, zwalczania

cyberprzestepczosci, zapobiegania zdarzeniom terrorystycznym i obrony narodowe;.

Zgodnie z art. 146 ust. 4 pkt 7 i 11 Konstytucji RP, Rada Ministrow zapewnia
bezpieczenstwo wewngtrzne panstwa i porzadek publiczny oraz sprawuje ogdlne
kierownictwo w dziedzinie obronnosci kraju. Ustawa z dnia 4 wrze$nia 1997 r.
0 dzialach administracji rzagdowej definiuje dziaty administracji rzadowej (w tym dziat
sprawy wewnetrzne obejmujacy kwestie bezpieczenstwa wewnetrznego i porzadku
publicznego oraz dziat obrona narodowa), ktore s3a nastepnie przypisywane

poszczegblnym ministrom.

Wraz ze zmiang ustawy z dnia 4 wrzes$nia 1997 r. o dziatach administracji rzadowej
w grudniu 2015 r., przypisujaca do dzialu informatyzacja kompetencje z zakresu
bezpieczenstwa cyberprzestrzeni, Ministerstwo Cyfryzacji podjeto si¢ dziatan
zwigzanych z uregulowaniem problematyki cyberbezpieczenstwa dla administracji jak

i dla catej cywilnej czesci kraju.

Minister Cyfryzacji zgodnie z obowigzujacym stanem prawnym odpowiada za
zapewnienie minimalnych wymagan z zakresu bezpieczenstwa teleinformatycznego
w administracji publicznej — ustawa z dnia 17 lutego 2005 r. o informatyzacji

2D oraz rozporzadzenie Rady

dziatalnosci podmiotéw realizujacych zadania publiczne
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ramach Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (dale;j
»KRI” lub ,,Krajowej Ramy”). Wymogi dotyczace interoperacyjnosci, dostepnosci oraz
bezpieczenstwa zawarte sg w art. 13-16 ustawy, natomiast § 20 rozporzadzenia okresla
wymagania systemu zarzadzania bezpieczenstwem informacji zapewniajacego
poufno$¢, dostepnos¢ iintegralnos¢ informacji. W 2015 r. Minister Cyfryzacji
zatwierdzit roéwniez Wytyczne dla kontroli dzialania systeméw teleinformatycznych
uzywanych do realizacji zadan publicznych. Celem Wytycznych jest zapewnienie
wsparcia przeprowadzania kontroli dziatania systemow teleinformatycznych,

uzywanych do realizacji zadan publicznych, w tym ww. wymagan w obszarze

bezpieczenstwa informac;ji.

2 Dz. U. z 2017 r. poz. 570.



Do Urzedu Komunikacji Elektronicznej zglaszane sg zgodnie z ustawa z dnia 16 lipca
2004 r. - Prawo telekomunikacyjne (dalej ,PT” lub ,ustawa - Prawo
telekomunikacyjne”) najwazniejsze incydenty w sieciach telekomunikacyjnych. Ustawa
— Prawo telekomunikacyjne oraz wydane na jej podstawie akty wykonawcze zawieraja
roOwniez przepisy zwigzane z kwestiami bezpieczenstwa lub integralnosci sieci i ustug
telekomunikacyjnych, ciagtosci dziatania, bezpieczenstwa danych osobowych,
realizacja obowigzkow na rzecz obronno$ci, bezpieczenstwa panstwa oraz
bezpieczenstwa 1 porzadku publicznegoZS). Minister Cyfryzacji zgodnie z ustawa
0 ustugach zaufania i identyfikacji elektronicznej zapewnia rowniez funkcjonowanie

krajowej infrastruktury zaufania oraz sprawuje nadzor nad dostawcami ustug zaufania.

Projektowana ustawa nie reguluje kwestii okreslonych w innych ustawach,
np. dotyczacych stanow nadzwyczajnych, czy zarzadzania kryzysowego. Ustawa z dnia
21 czerwca 2002 r. o stanie wyjatkowym?®, ustawa z dnia 29 sierpnia 2002 r. o stanie
wojennym oraz 0 kompetencjach Naczelnego Dowodcy Sit Zbrojnych i zasadach jego
podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej>” oraz ustawa z dnia
18 kwietnia 2002 r. o stanie klgski zywiotowej 31) regulujace funkcjonowanie panstwa
w warunkach stanéw nadzwyczajnych. Stan wyjatkowy i stan wojenny wprowadza
Prezydent Rzeczypospolitej Polskiej, na wniosek Rady Ministrow, a stan kleski

zywiotowej wprowadza Rada Ministrow.

Zgodnie z art. 7 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (dalej
»Lustawa o zarzadzaniu kryzysowym”), Rada Ministréw sprawuje zarzadzanie
kryzysowe na terytorium RP (w przypadkach niecierpigcych zwloki minister wtasciwy
do spraw wewnetrznych). Rzadowy Zespot Zarzadzania Kryzysowego jest organem
opiniodawczo-doradczym przy Radzie Ministrow. Do zadan Zespotu nalezy
przygotowywanie propozycji uzycia sit i rodkdw niezb¢dnych do opanowania sytuacji
kryzysowych; doradzanie w zakresie koordynacji dziatan organéw administracji
rzadowej, instytucji panstwowych i shluzb w sytuacjach kryzysowych; opiniowanie
sprawozdan koncowych z dzialan podejmowanych w zwiagzku z zarzgdzaniem

kryzysowym; opiniowanie potrzeb w zakresie odtwarzania infrastruktury lub

28) Obowigzki w dziedzinie cyberbezpieczenstwa zostaty okreslone w Dziale VII i Dziale VIII Prawa
telekomunikacyjnego.

29 Dz. U. z 2017 r. poz. 1928.

%) Dz, U. z 2017 r. poz. 1932.

) Dz. U.z 2017 r. poz. 1897.
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przywrdcenia jej pierwotnego charakteru; opiniowanie i przedktadanic Radzie
Ministrow Krajowego Planu Zarzadzania Kryzysowego; opiniowanie projektu
zarzadzenia Prezesa Rady Ministrow w sprawie wykazu przedsiewzie¢ i procedur
systemu zarzadzania kryzysowego. Na mocy ustawy 0 zarzadzaniu kryzysowym dziata
takze Rzadowe Centrum Bezpieczenstwa, ktore peini funkcje krajowego centrum
zarzadzania kryzysowego, odpowiada za planowanie cywilne, tworzy katalog zagrozen,
monitoruje  zagrozenia, organizuje szkolenia oraz prowadzi  wspoOlprace
mi¢dzynarodowa. Na podstawie art. 25 ustawy o zarzadzaniu kryzysowym Minister
Obrony Narodowej, na wniosek wojewody, moze przekaza¢ do jego dyspozycji
oddziaty Sit Zbrojnych w celu wykonywania zadan z zakresu zarzadzania kryzysowego.

Zgodnie z ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz

Agencji  Wywiadu®?

iustawg z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (dalej ,ustawa o dzialaniach antyterrorystycznych) ABW
odpowiada za rozpoznawanie, zapobieganie 1 wykrywania zagrozen sieci
teleinformatycznych istotnych dla panstwa; przeprowadzanie oceny bezpieczenstwa
systemow, wskazywanie podatno$ci; zadanie ,.blokady dostepnosci”; prowadzenie
rejestru zdarzen naruszajacych bezpieczenstwo; analiza naruszen i wydawanie
rekomendacji. Policja wykonuje zadania z zakresu zwalczania cyberprzestepczosci

(w strukturze Komendy Gtownej Policji  funkcjonuje  Biuro do  Walki

z Cyberprzestepczoscia).

W Polsce nie ma przepisow ustawowych okres§lajacych szczegdlowy zakres
kompetencji organdéw w obszarze cyberbezpieczenstwa w odniesieniu do wskazanych
w dyrektywie sektorow. Wspomniany juz wczesniej dokument o charakterze
strategicznym — Krajowe Ramy Polityki Cyberbezpieczenstwa przewiduje okreslenie
zakresu odpowiedzialno$ci, obowigzkow 1 uprawnien uczestnikow systemu, sposobow
wzajemnego oddzialywania na innych uczestnikow systemu. Krajowe Ramy zaktadajg
w szczegolnosci okreslenie kompetencji organow wiasciwych, odpowiedzialnych za
sprawowanie nadzoru w zakresie systeméw informacyjnych w sektorach, w ktorych

$wiadczone sg ustugi kluczowe i ushugi cyfrowe.

Bedacy zatacznikiem do Krajowych Ram, Plan dziatan zawiera zestawienie projektow

szczegdtowych realizowanych przez poszczegolne resorty/podmioty. Tym samym Plan

%2 Dz.U.z2017r. poz. 1920 i 2405 oraz z 2018 r. poz. 138, 650, 723 i 730.
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dziatan obejmuje dziatania o charakterze legislacyjnym, projekty zwigzane z budowg
systemow informacyjnych stuzgcych biezagcemu zarzadzaniu cyberbezpieczenstwem,
projekty o charakterze organizacyjnym jak ¢wiczenia, treningi i testy, czy tez dziatania
ciagle zwigzane cho¢by z rozbudowa polskiego potencjalu technologicznego
i dotyczace udzialu Polski we wspolpracy miedzynarodowej w dziedzinie
cyberbezpieczenstwa. W ramach realizacji Krajowych Ram przygotowano i rozestano
w ramach prekonsultacji do poszczeg6lnych ministerstw projekt ustawy o krajowym
systemie cyberbezpieczenstwa. Opracowana zostata koncepcja funkcjonalna projektu
Narodowa Platforma Cyberbezpieczenstwa, w tym centralna warstwa analityczna,
przeprowadzono ¢wiczenia z zakresu cyberbezpieczenstwa CEREX, jak rowniez we
wspotpracy z Ministerstwem Rozwoju (obecnie Ministerstwo Przedsigbiorczosci

I Technologii) rozpoczgto realizacj¢ projektu Cyberpark ENIGMA.
4. Podmioty odpowiedzialne za cyberbezpieczenstwo na poziomie operacyjnym

W Polsce funkcjonujg rozne zespoty CSIRT, jednak tylko trzy dziataja od lat w ramach
swojej wiasciwosci na poziomie krajowym. Zamiast tworzy¢ nowe podmioty, projekt
ustawy nada okre$lone zadania istniejacym podmiotom, ktére w ramach swojej

dziatalno$ci zajmujg si¢ reagowaniem na incydenty komputerowe.
CERT GOV

Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL pehni rolg
glownego Zespotu CERT odpowiadajacego za koordynacj¢ procesu reagowania na
incydenty komputerowe wystgpujace w obszarze administracji rzadowej oraz
infrastruktury krytycznej. Jednym z jego podstawowych zadan jest rozpoznawanie,
zapobieganie 1 wykrywanie zagrozen godzacych w bezpieczenstwo, istotnych z punktu
widzenia cigglosci funkcjonowania panstwa systemoéw teleinformatycznych organow
administracji publicznej lub systemu sieci teleinformatycznych objetych jednolitym
wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury
krytycznej, a takze systemow teleinformatycznych wilascicieli 1 posiadaczy obiektow,
instalacji lub urzadzen infrastruktury krytycznej, o ktorych mowa w art. 5b ust. 7 pkt 1

ustawy o zarzadzaniu kryzysowym.
SRnIK RON

System Reagowania na Incydenty Komputerowe Resortu Obrony Narodowej realizuje

zadania w zakresie koordynacji procesow zapobiegania, wykrywania i reagowania na
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incydenty komputerowe w systemach i sieciach teleinformatycznych resortu obrony

narodowej.

SRnIK RON zorganizowany jest w trzypoziomowg strukture zgodnie z zalozeniami
NATO (Centrum Koordynacyjne SRnIK, Centrum Wsparcia SRnlK, ktore realizuje
zadania zgodne z zakresem dzialania Zespotow CERT oraz Administratorzy systemow

teleinformatycznych jednostek i komorek organizacyjnych RON).

Do gtéwnych zadan SRnlIK nalezy koordynacja reagowania na incydenty komputerowe,
obstuga i1 analiza zdarzen oraz incydentow, a takze prowadzenie dziatan zmierzajacych
do wzrostu §wiadomosci dotyczacej bezpieczenstwa teleinformatycznego. W ramach
podejmowanych zadan SRnlK wspoélpracuje 2z jednostkami 1 komodrkami
organizacyjnymi Resortu Obrony Narodowej, jak réwniez z organizacjami poza

resortowymi, krajowymi i mi¢dzynarodowymi.
Narodowe Centrum Cyberbezpieczenstwa

W lipcu 2016 r. w ramach NASK, powotane zostato Narodowe Centrum
Cyberbezpieczenstwa (NC Cyber). NC Cyber pomyslane jest jako centrum szybkiego
reagowania na zagrozenia i zglaszane incydenty w cyberprzestrzeni, a w razie
ewentualnych atakbw — podejmowania Kkoniecznych dziatan we wspotpracy
z osrodkami w kraju i za granicg w celu przeanalizowania natury, sposobu, zasiggu
incydentu oraz wymiany informacji w celu ostrzezenia kluczowych sektorow
I instytucji. NC Cyber wydaje rekomendacj¢ postepowania w obliczu zagrozenia oraz
koniecznych dziatan minimalizujagcych skutki. Centrum operacyjne NC Cyber
funkcjonuje w trybie 24/7 przez 365 dni w roku. NC Cyber oparte jest na kilku filarach:
operacyjnym, analitycznym badawczo-rozwojowym, szkoleniowym oraz obszarze
polityk i standardow. Zalozeniem powotania NC Cyber byta dalsza rozbudowa funkcji
operacyjnych i analityczno-technicznych, tak aby mozna bylo zarzadzac
bezpieczenstwem cyberprzestrzeni w krytycznych dla panstwa i gospodarki obszarach

dziatalnosci oraz budowa kompetencji w obszarze strategicznym.

Podmioty publiczne i prywatne mogg wspotpracowaé z NC Cyber na podstawie
zawartych porozumien w zakresie cyberbezpieczenstwa, mogg roéwniez delegowac
swoich przedstawicieli do biezacej wspotpracy. Porozumienia o wspotpracy zostaty juz
podpisane z ponad 40 podmiotami, w tym przedstawicielami sektora

telekomunikacyjnego, finansowego (bankdw i instytucji finansowych), energetycznego,
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kolejowego, dostawcami uslug cyfrowych. Zostaty zbudowane kanaly komunikacji
mi¢dzy uczestniczagcymi podmiotami (strefa partnera, system informowania
o0 incydentach — MISP).

I11. Opis proponowanych zmian — przewidywane skutki prawne wejscia aktu
W zycie

Projektowana ustawa ma na celu okreslenie organizacji oraz sposobu funkcjonowania
krajowego systemu cyberbezpieczenstwa, sposobu sprawowania nadzoru i kontroli
w zakresie stosowania przepisOw ustawy oraz zakresu i trybu stanowienia Strategii

Cyberbezpieczenstwa Rzeczypospolitej Polskie;j.

Projekt ustawy definiuje podstawowe pojecia niezbedne dla krajowego systemu
cyberbezpieczenstwa. W obecnym stanie prawnym brak normatywnych definicji
sprawia, ze obszar ten jest zarazem niedostatecznie identyfikowany, jak i regulowany.
Projektowane definicje sg zgodne z treScig dyrektywy 2016/1148, co pozwoli rowniez
oceni¢ osiggniecie celow tej dyrektywy i1 Krajowych Ram. Projekt ustanawia tez

Krajowy system cyberbezpieczenstwa oraz okresla podmioty do niego nalezace.

Projekt ustawy zawiera zasady wskazywania operatoréw ushug kluczowych,
a wypehiajac dyspozycje, o ktorych mowa w dyrektywie 2016/1148, okresla obowigzki
dla operatorow ustug kluczowych dotyczace wdrozenia efektywnego systemu
zarzadzania bezpieczenstwem, obejmujacego m.in. zarzadzanie ryzykiem, procedury
I mechanizmy zglaszania i postgpowania z incydentami czy organizacj¢ struktur na
poziomie operatora. W zalgczniku do ustawy znajduja si¢ natomiast wszystkie
potencjalne kategorie podmiotéw w poszczegdlnych sektorach gospodarki i dziatalnosci
panstwa, z ktorych moga by¢ wytaniani w drodze decyzji administracyjnej operatorzy

ustug kluczowych.

Projekt ustawy precyzuje obowigzki nakladane na dostawcoéw ushug cyfrowych,

uwzgledniajac istniejace w tym zakresie ograniczenia okreslone przez dyrektywe
2016/1148.

Obowigzki naktadane na podmioty publiczne s3 uregulowane odrebnie od tych

naktadanych na operatorow i dostawcow.

Jedng z najistotniejszych czesci proponowanych zmian jest okreslenie w projektowane;j

ustawie systemu reagowania na incydenty i wiaczenie w ten proces wszystkich
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zainteresowanych podmiotow. Zalozeniem systemu reagowania na incydenty jest jego
kompletno$¢ (ustanowienie we wszystkich kluczowych sektorach), transparentno$é¢

I kompleksowos¢.

Po pierwsze, zaklada si¢ okre§lenie zadan CSIRT, odpowiedzialnych za
przeciwdziatanie zagrozeniom cyberbezpieczenstwa o charakterze ponadsektorowym
| transgranicznym, a takze koordynacje obstugi powaznych, istotnych i krytycznych
incydentow. Po drugie, ustawa przewiduje wiaczenie aspektow cyberbezpieczenstwa do
sfery zarzadzania panstwem. CSIRT informujg si¢ wzajemnie oraz informuja Rzadowe
Centrum Bezpieczenstwa o incydencie krytycznym, ktory moze spowodowac
wystapienie sytuacji kryzysowej dla bezpieczenstwa lub porzadku publicznego.
Dodatkowo ustawa przewiduje utworzenie Zespotu do spraw Krytycznych Incydentow
jako organu pomocniczego, powotywanego w sprawach obstugi 1 koordynacji

wymienionych incydentéw krytycznych na poziomie krajowych CSIRT i RCB.

Projekt okresla zasady dotyczace sposobu przekazywania do publicznej wiadomosci
komunikatow nt. cyberbezpieczenstwa oraz okresla, zgodnie z wymaganiami
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych), zasady przetwarzania
danych  osobowych ~w  ramach  funkcjonowania  krajowego  systemu
cyberbezpieczenstwa, w tym zwlaszcza w zakresie przetwarzania danych dotyczacych

incydentow.

Projekt ustawy ustanawia organy wlasciwe ds. cyberbezpieczenstwa odpowiedzialne za
sprawowanie nadzoru wobec operatorow ustug kluczowych w sektorach wymienionych
w dyrektywie 2016/1148. Organy wilasciwe sg eclementem krajowego systemu
cyberbezpieczenstwa odpowiedzialnym réwniez za opracowywanie we wspotpracy
z CSIRT wytycznych bezpieczenstwa teleinformatycznego w wymiarze sektorowym.
Ustanawiane przez organy wilasciwe sektorowe zespoly cyberbezpieczenstwa beda
mialy mozliwo$¢ przyjmowania zgloszen o incydentach powaznych, ich analiz¢ oraz

wsparcie w ich obstudze we wspotpracy z wiasciwym CSIRT.

Projekt zaktada réwniez przypisanie nowych obowigzkéw ministrowi wtasciwemu do

spraw informatyzacji realizujagcemu funkcje techniczne na potrzeby krajowego systemu
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cyberbezpieczenstwa. Zwigzane sg one z prowadzeniem systemu teleinformatycznego
wykorzystywanego do wymiany informacji miedzy podmiotami tworzgcymi krajowy
system cyberbezpieczenstwa, do dynamicznego szacowania ryzyka na poziomie

krajowym oraz do ostrzegania o zagrozeniach cyberbezpieczenstwa.

Jednoczesnie  projekt  ustawy  ustanawia  pojedynczy  punkt  kontaktowy
ds. cyberbezpieczenstwa prowadzony przez ministra wlasciwego ds. informatyzacji.
Wedtug zalozen regulacji pojedynczy punkt kontaktowy realizowatby funkcje
swoistego ,tacznika” i zajmowalby si¢ wymiang informacji na rzecz organow
wlasciwych, organow wiadz publicznych i CSIRT. Pojedynczy Punkt Kontaktowy
zapewni odbieranie i przekazywanie zgloszen incydentow powaznych i istotnych
z innych krajow cztonkowskich, reprezentacj¢ Rzeczypospolitej Polskiej w Grupie
Wspotpracy, wspotprace z Komisja Europejska, wspotpracy miedzy organami
wlasciwymi w Rzeczypospolitej Polskiej i organami wtasciwymi panstw cztonkowskich
Unii Europejskiej, wspotprace miedzy organami wiadzy publicznej w Rzeczypospolitej

Polskiej z odpowiednimi organami w panstwach cztonkowskich Unii Europejskie;.

Projekt ustawy okresla zadania Ministra Obrony Narodowej zwigzane z zakresem
ustawy, zwlaszcza w zakresie zapewnienia zdolno$ci Sitom Zbrojnym RP do
prowadzenia dziatan militarnych w przypadkach szczeg6élnych zagrozen, oceng wptywu
incydentOow na system obrony panstwa oraz kierowanie dziataniami zwigzanymi

Z obstugg incydentéw w czasie stanu wojennego.

Nastepnie projekt reguluje kwestie nadzoru i kontroli realizacji zadan okreslonych
w ustawie. Okreslono zakres kontroli, uprawnienia kontrolerow oraz kwestie

postepowania w razie stwierdzenia naruszenia przepisow ustawy.

Okreslono zadania Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa (nowego
podmiotu  zajmujacego si¢ koordynacja dziatan dotyczacych zapewnienia
cyberbezpieczenstwa w RP) oraz Kolegium do spraw Cyberbezpieczenstwa (organu
opiniodawczo-doradczego w sprawach cyberbezpieczenstwa), celem zapewnienia

koordynacji realizacji zadan na poziomie rzagdowym.

Projektowana regulacja okresli rowniez ustawowe zasady realizacji i tworzenia Strategii

Cyberbezpieczenstwa Rzeczypospolitej Polskie;.
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Szczegoélowy opis proponowanych zmian
Rozdzial 1: Przepisy ogolne

W przepisach ogolnych okreslono zakres regulacji, stowniczek poje¢ ustawowych,
katalog podmiotéw tworzacych krajowy system cyberbezpieczenstwa oraz cele
projektowanej  ustawy. Ustawa  okreSla  organizacj¢  krajowego  systemu
cyberbezpieczenstwa oraz zadania 1 obowiazki podmiotow wchodzacych w sktad tego
systemu, sposOb sprawowania nadzoru i kontroli w zakresie stosowania przepisow
ustawy, zakres oraz tryb stanowienia Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej. Wzorem podejscia przyjetego w dyrektywie 2016/1148 ustawa nie ma
zastosowania wobec przedsigbiorcow telekomunikacyjnych 1 dostawcéw ustug
zaufania, ktorzy zostali juz objeci europejskimi i krajowymi wymaganiami

sektorowymi z zakresu cyberbezpieczenstwa.

Definiowane pojecia, co do zasady nie pojawiaja si¢ W innych aktach prawnych, a ich
okreslenie na poziomie ustawy pozwoli na doktadne wyznaczenie ram przedmiotowych
projektowanego aktu. Najwazniejsze pojecia zdefiniowane w art. 2 projektu zostaty

przedstawione ponizej.

Ustawa usankcjonowala istniejace i dziatajace od lat w ramach swojej wlasciwosci trzy
podmioty na poziomie krajowym, ktore w ramach swojej dziatalnosci zajmujg si¢
reagowaniem na incydenty komputerowe. Zgodnie =z terminologig przyjeta
w dyrektywie 2016/ 1148 zostaty one okreslone jako CSIRT (ang. Computer Security
Incident Response Teams) i w Polsce sa to CSIRT GOV, czyli Rzadowy Zespo6t
Reagowania na Incydenty Komputerowe CERT.GOV.PL, CSIRT MON, czyli System
Reagowania na Incydenty Komputerowe Resortu Obrony Narodowej oraz CSIRT

NASK, czyli NC Cyber, ktore zostaty opisane wczesniej.

Ustawa wprowadza rowniez pojecie sektorowego zespolu cyberbezpieczenstwa,
a wiec zespotu ustanowionego przez organ wiasciwy dla danego sektora lub podsektora
wymienionego w zalaczniku do ustawy, odpowiedzialnego za obslugg lub wsparcie
obstugi incydentow w danym sektorze lub podsektorze. Sektorowe zespoty zostaty

uregulowane w art. 44 projektu.

Projektodawca zdefiniowal cyberbezpieczenstwo jako odpornos¢ systemow
informacyjnych na wszelkie dziatania naruszajgce poufnos¢, integralnosé, dostepnosé

I autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ushug oferowanych
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przez te systemy informacyjne. Jest to definicja oparta na definicji ,,bezpieczenstwa
sieci i systemow informatycznych” z dyrektywy 2016/1148, przy uwzgl¢dnieniu zmian

niektorych pojec (np. systemu informacyjnego).

Ustawa wprowadza kilka kategorii incydentow, ktore roznig si¢ w zalezno$ci rodzaju
podmiotu, ktéry je zglasza, 1 stopnia jego oddziatywania (progow). Incydent powazny,
zglaszany przez operatora ustug kluczowych, zwigzany jest z powaznym obnizeniem
jakosci lub przerwaniem ciaglosci dziatania swiadczonej ustugi kluczowej, a incydent
istotny ma istotny wplyw na $wiadczenie ustugi cyfrowej. Incydent w podmiocie
publicznym nie jest uzalezniony od progu oddziatywania, ale dotyczy wszystkich
zdarzen, ktore powoduja lub moga spowodowac obnizenie jakosci lub przerwanie
realizacji zadania publicznego. Przewidziano rowniez incydenty krytyczne, skutkujace
znaczng szkodg dla bezpieczenstwa lub porzadku publicznego, interesow

gospodarczych, dziatania instytucji publicznych.

Jedng z najwazniejszych definicji ustawowych, ktére warunkujg dalsze dzialania
regulacyjne, operacyjne, techniczne i kontrolne, jest definicja systemu
informacyjnego. Definicja systemu informacyjnego opiera si¢ na definicji systemu
teleinformatycznego, zaczerpnigte] z obowigzujacej ustawy o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne (taka sama wystepuje
W ustawie o S$wiadczeniu ustug drogg elektroniczng) oraz danych w postaci
elektronicznej przetwarzanych w tych systemach. Systemem teleinformatycznym jest
zespOl wspolpracujacych ze soba urzadzen informatycznych i1 oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie 1 odbieranie danych
przez sieci telekomunikacyjne za pomocg wlasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisow ustawy — Prawo
telekomunikacyjne. Projektodawca, wprowadzajac zgodnie z wymogami dyrektywy
2016/1148 definicje systeméw informacyjnych, ktora dodatkowo obejmuje
przetwarzane w systemie teleinformatycznym dane w postaci elektronicznej, przyjat
podejscie, ze pojecie systemu informacyjnego uwzglednia komponent sprzgtu,
oprogramowania, sieci oraz danych i jest rozumiane z punktu widzenia realizacji ustug
kluczowych 1 ustug cyfrowych. Do funkcjonalnej realizacji takich ustug niezbedne jest
uwzglednienie w  strukturze elementow systemu informacyjnego takze sieci
telekomunikacyjnej w zakresie, w jakim stuzy ona realizacji ushugi kluczowej lub

cyfrowej. Sie¢ telekomunikacyjna stanowi integralng czgs¢ tego systemu
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informacyjnego, bez niej bowiem nie bylaby mozliwa realizacja tej uslugi. Przyjete
definicje oznaczaja rOwniez, ze ustawa obejmuje swoim zakresem zaré6wno Systemy
informatyczne (IT — ang. Information Technology) jak rowniez systemy sterowania
przemystowego (OT — ang. Operational Technology), a takze infrastrukture wirtualng
(informacyjng), np. =zbiory informacji z baz danych. Przestanka do objecia
wymaganiami z zakresu cyberbezpieczenstwa mogg by¢ ustalone rozporzadzeniem
Rady Ministrbw progi istotnosci incydentu we wspomnianych systemach

informacyjnych — patrz rozdziat 2.

Przyjeto réwniez definicje obstugi incydentu, jako zespolu czynno$ci umozliwiajacych
wykrywanie,  rejestrowanie,  analizowanie,  klasyfikowanie,  priorytetyzacje,
podejmowanie dzialan naprawczych oraz ograniczenie skutkow incydentu.
Zarzadzania incydentem jest terminem szerszym i obejmuje, poza obstuga, rowniez
wyszukiwanie powigzan mi¢dzy incydentami, usuwanie przyczyn ich wystapienia oraz

opracowanie wnioskow z obstugi incydentu.

Ustawa wprowadza rowniez pojecie podatno$ci, czyli wlasciwosci systemu
informacyjnego, ktéra  moze by¢ wykorzystana ~ przez zagrozenie
cyberbezpieczenstwa, ktore z kolei zostato natomiast zdefiniowane jako potencjalna
przyczyna incydentu. Przyjmujac powyzsze definicje, opierano si¢ na istniejgcych

normach i standardach bezpieczenstwa teleinformatycznego.

W art. 3 zostaty okre$lone cele krajowego systemu cyberbezpieczenstwa, ktorymi beda
niezaktocone $wiadczenie wustug kluczowych 1 ustug cyfrowych, osiagnigcie
odpowiedniego poziomu bezpieczenstwa systeméw informacyjnych stuzacych do

swiadczenia tych ustug oraz zapewnienie obstugi incydentow.

Artykut 4 wskazuje podmioty, ktdre obejmuje krajowy system cyberbezpieczenstwa,
awiec podmioty zobowigzane, podmioty realizujgce techniczne, organizacyjne
i administracyjno-regulacyjne zadania w systemie, jednostki sektora finansow
publicznych. System bedzie zatem obejmowac m.in. operatoréw ustug kluczowych,
dostawcow ustug cyfrowych, zespoty CSIRT, sektorowe zespoty cyberbezpieczenstwa,
podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa, organy wtasciwe do spraw
cyberbezpieczenstwa, pojedynczy punkt kontaktowy do spraw cyberbezpieczenstwa,

Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa 1 Kolegium do Spraw
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Cyberbezpieczenstwa, instytuty badawcze, a takze jednostki sektora finansow

publicznych objete zakresem ustawy.

W  przepisach szczegdélowych projektu zostalty natomiast opisane uprawnienia
I obowigzki ww. podmiotéw, jak rowniez zakres przypisanej im odpowiedzialnosci.
| tak w rozdziale 6 zostaly wskazane uprawnienia 1 wymagane kompetencje CSIRT,
petigcych najwazniejsze funkcje techniczne w systemie, obejmujace m.in. koordynacje
1 obstuge powaznych, istotnych i krytycznych incydentéw. Opisane zostaty réwniez
sposoby realizacji wspotpracy z operatorami ushug kluczowych, dostawcami ustug
cyfrowych, podmiotami publicznymi 1 sektorowymi zespotami cyberbezpieczenstwa.
Takze w przepisach szczegotowych opisane zostalty role o charakterze
administracyjno-regulacyjnym, role oraz zalezno$ci, ktoére powstaja migdzy organem
wilasciwym ds. cyberbezpieczenstwa a operatorem ustugi kluczowej, od decyzji
administracyjnej o uznaniu za operatora, przez audyty i monitorowanie stosowania
przepisoOw, po przepisy o charakterze wiadczym, czyli kontrole i administracyjne kary
pieniezne. W rozdziatach dotyczacych Pelnomocnika Rzgdu ds. Cyberbezpieczenstwa
oraz Pojedynczego Punktu Kontaktowego zostaly natomiast opisane zaleznosci jakie sa
zwigzane z zarzadzaniem cyberbezpieczenstwem w skali kraju (np. ocena
funkcjonowania krajowego systemu cyberbezpieczenstwa na podstawie zagregowanych
danych) oraz na potrzeby wspolpracy migdzynarodowej (np. wymiana informacji na

temat zgloszen incydentdw dotyczacych innych panstw cztonkowskich UE).

Jezeli chodzi o jednostki sektora finansoéw publicznych, zostang one zawe¢zone do tych
okreslonych w art. 9 pkt 1-6, 8-9, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (dalej ,,ustawa o finansach publicznych). Sg to trzy grupy podmiotow,
ktore w opinii projektodawcy wymagaja szczegdlnej uwagi w zakresie uregulowania
kwestii zwigzanych z cyberbezpieczenstwem. Do pierwszej grupy zaliczono organy
wladzy publicznej, w tym organy administracji rzadowej, organy kontroli panstwowej
i ochrony prawa oraz sady i trybunaly, jednostki samorzadu terytorialnego oraz ich
zwigzki (w tym metropolitarne), jednostki budzetowe isamorzadowe zaklady
budzetowe, agencje wykonawcze oraz instytucje gospodarki budzetowej. Do drugiej
grupy nalezg ZUS (w tym FUS) i KRUS (w tym jej fundusze). Do trzeciej grupy nalezg

uczelnie publiczne oraz PAN i jego jednostki organizacyjne.
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Ponadto uwzgledniono konieczno$¢ objgcia ustawg niektorych podmiotow z art. 9
pkt 14 ustawy o finansach publicznych (tzw. inne panstwowe lub samorzagdowe osoby
prawne utworzone na podstawie odrgbnych ustaw w celu wykonywania zadan
publicznych). Nalezg do nich: Bank Gospodarstwa Krajowego, Urzad Dozoru
Technicznego, Polska Agencja Zeglugi Powietrznej, Polskie Centrum Akredytacji,
Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewodzkie
fundusze ochrony $rodowiska i gospodarki wodnej. Ustawg objete rowniez beda spotki
prawa handlowego wykonujace zadania o charakterze uzyteczno$ci publicznej

W rozumieniu ustawy z dnia 20 grudnia 1996 r. ustawy o gospodarce komunalnej®?.

Rozdzial 2: Identyfikacja i rejestracja operatorow ushug kluczowych i Zalacznik

do ustawy

Artykut 5 wprowadza do polskiego porzadku prawnego nowa kategori¢ podmiotow,

czyli operatora ushugi kluczowe;j.

Projektodawca wzoruje si¢ na definicji z dyrektywy 2016/1148 i bedzie nim podmiot
spelniajacy lacznie nastepujace przestanki:

— bedzie jednym z podmiotéw wymienionych w zataczniku do ustawy,

— bedzie $wiadczylt ustuge kluczowa wymieniong w wykazie ustug kluczowych,

— $wiadczenie tej ustugi bedzie zaleze¢ od systemow informacyjnych,

— incydent miatby istotny skutek zaktocajacy dla jej Swiadczenia.

Wobec takiego podmiotu organ wlasciwy bedzie mogt wyda¢ decyzje administracyjna

0 uznaniu za operatora uslugi kluczowej.

Wykaz ustug kluczowych 1 progi istotnosci skutku zakldcajacego dla $wiadczenia tych
ustug beda okreslone rozporzadzeniem Rady Ministrow (art. 6 projektu). Projektodawca
przewidzial rowniez tryb decyzji administracyjnych w przypadku zaprzestania

spelniania przez podmiot warunkéw dla operatora ustugi kluczowej (art. 5 ust. 6).

Strong praw 1 obowigzkéw okreslonych w projekcie ustawy jest operator ustugi
kluczowej, niezaleznie od tego, czy powierzyt cz¢s¢, czy nawet calo$¢ czynnosci
dotyczacych $wiadczenia ustugi kluczowej podmiotowi prywatnemu np. generalnemu

wykonawcy, a ten dalszym podwykonawcom. Wszelkie kwestie rozktadu

%) Dz. U.z 2017 r. poz. 827.
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odpowiedzialno$ci miedzy poszczegdlnymi podmiotami powinny by¢ uregulowane

wewnetrznie przez te podmioty (np. w drodze umow o §wiadczenie ustug).

Artykut 7 projektowanej ustawy zobowigzuje ministra wlasciwego do spraw
informatyzacji do prowadzenia wykazu operatorow uslug kluczowych. Wykaz ten
zostanie utworzony z uwzglednieniem podzialu na sektory, podsektory i rodzaje
podmiotoéw, ktory wprowadza ustawa. Wpis do wykazu lub wykreSlenie z niego ma
charakter deklaratoryjny i bedzie czynno$cia materialno-techniczng, realizowang
W oparciu o decyzje administracyjne organow wiasciwych, w zakresie identyfikacji
operatoréw ustug kluczowych we wilasciwych sektorach. Przepis ten okresla rowniez
tryb udostepniania informacji i katalog podmiotow, ktorym beda udost¢pniane

informacje z wykazu.

Podstawa ustawowa procedury administracyjnej zwigzanej z wylanianiem operatorow
ustug kluczowych jest zatacznik nr 1 do ustawy, zawierajacy kategorie podmiotow
z danego sektora badz podsektora, z ktorych moglby zosta¢ zidentyfikowany operator
ustugi kluczowej. Dyrektywa 2016/1148 wyznacza poziom harmonizacji minimalnej
I dopuszcza mozliwo$¢ ustanowienia szerszego katalogu grupy podmiotow, z ktérych
mogltby zosta¢ wyloniony w procedurze administracyjnej operator ustugi kluczowe;.
Projektodawca, w wyniku konsultacji z potencjalnymi organami wiasciwymi, objat
zakresem ustawy wszystkie kategorie podmiotow wymienionych w zataczniku II do
dyrektywy 2016/1148, i dodatkowo objal inne kategorie podmiotéw, ktdre nie zostaty
ujete we wspomnianym zatgczniku nr 1 (oméwiono oddzielnie). Nalezy przy tym
doda¢, ze wskazanie danej kategorii podmiotu ma stuzy¢ wskazaniu potencjalnych
podmiotéw, wobec ktorych moze zosta¢ wydana obecnie badz w przysztosci decyzja
0 uznaniu za operatora ustugi kluczowej, ale nie oznacza to automatyzmu uznania

takiego podmiotu za operatora ustugi kluczowe;j.
2.1  Sektor energii

a) podsektor energii elektrycznej: zatgcznik do projektu ustawy, zgodnie z przepisami
dyrektywy 2016/1148, obejmuje przedsigbiorstwa energetyczne, operatorow systemu
dystrybucyjnego, operatorow systemu przesylowego. Projekt ustawy odwotuje sie tutaj

do regulacji zawartych w art. 3 pkt. 12 ustawy z dnia 10 kwietnia 1997 r. — Prawo
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energetyczne®” (dalej ,ustawa — Prawo energetyczne), gdzie zdefiniowano
przedsigbiorstwo energetyczne jako podmiot prowadzacy dzialalno$¢ gospodarcza
w zakresie wytwarzania, przetwarzania, magazynowania, przesytania, dystrybucji
energii lub obrotu nimi albo przesytania dwutlenku wegla oraz regulacji w art. 3 pkt 24
i 25, gdzie odpowiednio uregulowano operatora systemu przesylowego i operatora

systemu dystrybucyjnego;

b) podsektor ropy naftowej: regulacja beda objgci operatorzy ropociggdéw oraz
operatorzy instalacji stuzacych do produkcji, rafinacji, przetwarzania, magazynowania
| przesylu ropy naftowej. Projekt podobnie jak w przypadku energii elektrycznej
odwotuje si¢ do definicji przedsigbiorstwa energetycznego z art. 3 pkt 12 ustawy —
Prawo energetyczne, ktore obejmuje podmioty prowadzace dziatalno$¢ gospodarcza
w zakresie wytwarzania, przetwarzania, magazynowania, przeladunku, przesylania,

dystrybucji paliw ciektych, a wigc roOwniez ropy naftowe;;

€) podsektor gazu: regulacja moga zosta¢ objete: przedsicbiorstwa dostarczajace gaz,
operatorzy systemu przesylowego, operatorzy systemu dystrybucyjnego, operatorzy
systemu magazynowania, operatorzy systemu LNG, przedsiebiorstwa gazowe,
operatorzy instalacji stuzacych do rafinacji 1 przetwarzania gazu ziemnego. W polskim
systemie prawnym regulacje dotyczace omawianego sektora znajdujg = si¢
W wymienionej wczesniej ustawie — Prawo energetyczne. Zalgcznik odwotluje si¢

zaréwno do art. 3 pkt 12 i art. 3 pkt 24-27 ustawy — Prawo energetyczne.

Ponadto oraz ze wzglgdu na istotno$¢ ushug i ich zalezno$¢ od systemow
informacyjnych, w porozumieniu z ministrem wilasciwym do spraw energii ustalono
nastepujace podsektory lub kategorie podmiotéw, wykraczajace poza zakres
podmiotowy dyrektywy 2016/1148, z ktorych beda mogli by¢ wytaniani operatorzy

ustug kluczowych,

d) podsektor wydobywania kopalin: podsektor nie jest zdefiniowany w dyrektywie
2016/1148, a jego obecnos¢ jest wymagana dla zachowania cigglosci tancucha dostaw
dla sektora energii. Podsektor ten obejmuje podmioty prowadzace dziatalno$¢

gospodarcza w zakresie wydobywania ropy naftowej, wegla kamiennego, wegla

) Dz. U.z2018r. poz. 755, 650, 685 i 771.
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brunatnego 1 pozostalych kopalin na podstawie koncesji, o ktorej mowa w art. 22 ust. 1

ustawy z dnia 9 czerwca 2011 r. — Prawo geologiczne i gérnicze®®;

e) podsektor ciepto: podsektor nie jest zdefiniowany w dyrektywie 2016/1148.
Podsektor ten obejmuje przedsigbiorstwa energetyczne posiadajace koncesje na
wykonywanie dziatalno$ci gospodarczej w zakresie wytwarzania, obrotu, przesyhu,

dystrybucji cieptem, zdefiniowane w ustawie — Prawo energetyczne,

f) podsektor dostaw i ustug dla sektora energii jak i jednostki organizacyjne podlegle
ministrowi wlasciwemu do spraw energii lub przez niego nadzorowane oraz podmioty
prowadzace dzialalno$¢ gospodarcza w zakresie dostaw systemow, maszyn, urzadzen,

materiatow, surowcow oraz §wiadczenia ustug na rzecz sektora energii,

g) katalog podmiotow ma obejmowac ponadto podmioty prowadzace dziatalno$é
gospodarczg w zakresie $wiadczenia uslug systemowych, jakoSciowych i zarzadzania
infrastrukturg energetyczna, przedsigbiorstwa energetyczne prowadzace dziatalno$¢
gospodarczg w zakresie przetwarzania albo magazynowania energii elektrycznej,
prowadzace dzialalno$¢ gospodarczag w zakresie przeladunku i1 obrotu paliwami
ciektymi, w tym ropy naftowej oraz podmiotéw prowadzacych dziatalno$¢ w zakresie

wytwarzania paliw syntetycznych.
2.2 Sektor transportu

W sektorze transportu w zataczniku zostaly wskazane wytacznie kategorie podmiotow

wskazane w zaltgczniku nr 2 do dyrektywy 2016/1148:

a) podsektor transportu lotniczego: zatacznik do ustawy wskazuje na przewoznikow
lotniczych, zarzadzajacych lotniskiem, jednostki obslugujace urzadzenia pomocnicze
znajdujace si¢ w portach lotniczych, operatorzy zarzadzajacy ruchem lotniczym
zapewniajacy stuzbe kontroli ruchu lotniczego (ATC). Zalacznik odwotuje si¢ zatem do
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca
2008 r. w sprawie wspdlnych zasad w dziedzinie ochrony lotnictwa cywilnego®®,

a takze odpowiednich przepisow ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze™”;

b) podsektor transportu kolejowego; regulacja, zgodnie z wytycznymi dyrektywy

2016/1148, ma obejmowaé zarzadcoOw infrastruktury, przedsigbiorstwa kolejowe

%) Dz. U.z 2017 r. poz. 2126 oraz z 2018 r. poz. 650 i 723.
%) Dz. Urz. UE L 97 z 09.04.2008, str. 72.
) Dz. U.z 2017 r. poz. 959 i 1089 oraz z 2018 r. poz. 138 i 650.
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| operatorow obiektow infrastruktury ustlugowej. Sektor ten w polskim systemie
prawnym regulowany jest ustawa o transporcie kolejowym>®). Wszystkie wymienione

pojecia zostaty zdefiniowane w zataczniku do ustawy;

) podsektor transportu wodnego ma obejmowaé: armatorOw w transporcie morskim
pasazeroOw 1 towarOow, armatorow $rodlgdowego transportu pasazerow i towardw,
podmioty zarzadzajace portami, podmioty zarzadzajace obiektami portowymi,
podmioty prowadzace na terenie portu dziatalno$¢ wspomagajacg transport morski oraz
operatorOw systeméw ruchu statkow. Zalacznik odwotuje si¢ do definicji
rozporzadzenia (WE) nr 725/2004 Parlamentu Europejskiego i Rady z dnia 31 marca
2004 r. w sprawie podniesienia ochrony statkéw i obiektéw portowych®, armatoréw
zeglugi $rodladowej — ustawa z dnia 21 grudnia 2000 r. 0 zegludze $rodladowej*?,
ustawa z dnia 20 grudnia 1996 r. o portach i przystaniach morskich*”, ustawa z dnia

18 sierpnia 2011 r. 0 bezpieczenstwie morskim42);

d) podsektor transportu drogowego; objete regulacjg majg by¢ organy administracji
drogowej oraz operatorzy inteligentnych systeméw transportowych. Sektor transportu

drogowego reguluje w polskim systemie prawnym ustawa o drogach publicznych*.
2.3 Sektor bankowosci i infrastruktury rynkéw finansowych

Zgodnie z dyspozycjami dyrektywy 2016/1148 regulacja krajowa ma w zataczniku
obejmowac¢ instytucje kredytowe objete rozporzadzeniem Parlamentu Europejskiego
I Rady (UE) nr 575/2013 w sprawie wymogoOéw ostrozno$ciowych dla instytucji
kredytowych i firm inwestycyjnych.*” W polskim systemie prawa regulacje dotyczace
instytucji kredytowych znajdujg si¢ w ustawie — Prawo bankowe i w ustawie z dnia
5 listopada 2009 r. o0 spoldzielczych kasach oszczednosciowo-kredytowych?).
Zatacznik odwotuje si¢ tutaj do art. 4 ust. 1 pkt 17 ustawy — Prawo bankowe.
Dodatkowo zatacznik odwoluje si¢ do definicji banku krajowego (art. 4 ust. 1 pkt 1
Prawa bankowego), oddziatu banku zagranicznego (art. 4 ust. 1 pkt 20 ustawy — Prawo

bankowe), oddziatu instytucji kredytowej (art. 4 ust. 1 pkt 18 ustawy — Prawo

%) Dz.U.z 2017 r. poz. 1727 i 2361 oraz z 2018 r. poz. 650.

%) Dz. Urz. UE L 129 z 29.04.2004, str. 6.

9 Dz, U.z 2017 r. poz. 2128.

) Dz, U.z 2017 r. poz. 1933.

) Dz.U.z2018r. poz. 181.

) Dz. U. z 2017 r. poz. 2222.

) Dz. Urz. UE L 176 z 27.06. 2013, str. 1.

) Dz. U. z 2017 r. poz. 2065, 2486 i 2491 oraz z 2018 r. poz. 62, 106, 138, 650, 723 i 771.
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bankowe). Zakresem zalgcznika niniejszej ustawy bedzie objety rowniez sektor
spotdzielczych kas oszczednosciowo-kredytowych, objety ustawag o spotdzielczych

kasach oszczgdnosciowo-kredytowych.

W  zakresie infrastruktury rynkéw finansowych zatacznik do ustawy zgodnie
z dyrektywag 2016/1148 odwotuje si¢ do operatoréw systemu obrotu i kontrahentow
centralnych. Omawiany sektor jest regulowany w polskim systemie prawa przez ustawe
0 obrocie instrumentami finansowymi. Zalacznik do ustawy odwotuje si¢ tutaj do
podmiotu prowadzacego rynek regulowany, o ktorym mowa w art. 14 ust. 1 ustawy
0 obrocie instrumentami finansowymi (gietldy towarowej lub pieni¢znej), obejmuje
podmiot wskazany w art. 3 pkt. 49 ustawy o obrocie instrumentami finansowymi, czyli
Krajowa Izb¢ Rozliczeniowa S.A., podmiot, o ktérym mowa w art. 48 ust. 7 ustawy

o0 obrocie instrumentami finansowymi, czyli kontrahent centralny ,,CCP”.
2.4 Sektor ochrona zdrowia

Zgodnie z wymogami dyrektywy 2016/1148 w zalaczniku zostaly wskazane podmioty
lecznicze, o ktérych mowa w art. 4 ust. 1 ustawy z dnia 15 kwietnia 2011 r.
0 dzialalno$ci leczniczej46). Dodatkowo ze wzgledu na istotno$¢ ustug i ich zaleznos¢
od systemow informacyjnych, w porozumieniu z ministrem wilasciwym do spraw
zdrowia ustalono dodatkowe kategorie podmiotow, wykraczajgce poza zakres
podmiotowy dyrektywy 2016/1148, z ktorych beda mogli by¢ wytaniani operatorzy
ustug kluczowych. Bedzie to jednostka podlegta ministrowi wlasciwemu do spraw
zdrowia, wlasciwa w zakresie systemow informacyjnych ochrony zdrowia, Narodowy
Fundusz Zdrowia (NFZ), dzialy farmacji szpitalnej i apteki, hurtownie farmaceutyczne,
przedsigbiorcy, ktorzy wnioskujg lub uzyskali pozwolenie na dopuszczenie do obrotu
produktu leczniczego, wytwércy, importerzy produktu leczniczego/substancji czynnej
i dystrybutorzy substancji czynnej oraz importerzy rownolegli.

2.5 Sektor zaopatrzenia w wodg pitng i jej dystrybucja

Regulacja w zalgczniku ma obejmowaé dostawcow i dystrybutorow ,,wody
przeznaczonej do spozycia przez ludzi”. Sektor ten uregulowany jest w polskim
systemie prawnym w ustawie z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu

W wode 1 zbiorowym odprowadzaniu sciekow*. W ustawie tej znajduje si¢ definicja

%) Dz. U. z 2018 r. poz. 138 i 1650.
) Dz. U. z 2017 r. poz. 328, 1566 i 2180 oraz z 2018 r. poz. 650.
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przedsigbiorstwa wodno-kanalizacyjnego, ktory moze zosta¢ uznany za operatora ustugi

kluczowej.
2.6 Sektor infrastruktury cyfrowej

Regulacja w zalaczniku ma obejmowac podmioty prowadzace punkty wymiany ruchu
internetowego (IXP), stanowigce obiekt sieciowy, ktéry umozliwia potaczenie
mi¢dzysystemowe miedzy wiecej niz dwoma  niezaleznymi  systemami
autonomicznymi, podmioty $wiadczace ustugi autorytatywnych serwerow DNS,
podmioty zarzadzajace rejestracja internetowych nazw domen w ramach domeny

najwyzszego poziomu (TLD).
Rozdzial 3: Obowigzki operatorow ustug kluczowych

W artykule 8 okreslone zostaly obowiazki operatoréw ustug kluczowych w zakresie
stosowania zabezpieczen systemow informacyjnych stuzacych do $wiadczenia ushug
kluczowych, szacowania 1 zarzadzania ryzykiem oraz realizowania procedur
dotyczacych zarzadzania incydentem. Operatorzy sa odpowiedzialni za zapewnienie
bezpieczenstwa §wiadczonych ushug kluczowych oraz cigglosci ich $wiadczenia. Ich
glownym obowigzkiem jest wdrozenie systemu zarzadzania bezpieczenstwem,

a w pkt 2 wskazano minimalny zakres, jaki ma on obejmowac.

Na system ten sktadajg si¢ zabezpieczenia dotyczace bezpieczenstwa fizycznego,
zarzadzania ciggloscig dziatania, obstugi 1 zarzadzania incydentem, zarzadzania
podatnosciami, objecia systemow informacyjnych wykorzystywanych do $wiadczenia
ustugi kluczowej systemem monitorowania w trybie cigglym oraz stosowania $srodkow
tacznosci umozliwiajgcych prawidtows i bezpieczng komunikacje w ramach krajowego

systemu cyberbezpieczenstwa.

Artykut 9 zawiera natomiast zamknigty katalog obowigzkow o charakterze
organizacyjnym, ktore musi realizowac operator ustug kluczowych. Projektodawca
wymienia w$rdd nich wyznaczenie osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa oOraz  zapewnienie
uzytkownikom ustugi kluczowej dostgpu do wiedzy pozwalajacej na zrozumienie

zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpieczen.

Powotanie osoby odpowiedzialnej za utrzymywanie kontaktow pozwoli na

sformalizowanie i wzmocnienie relacji migdzy poszczegdlnymi podmiotami. Przez

27



powotanie tego typu ,tacznika” projektodawca ma zamiar zacheci¢ uczestnikow
nalezacych do systemu do wspotpracy nie tylko z Ministerstwem Cyfryzacji i CSIRT,
ale takze miedzy soba, w ramach wspdlnych przedsigwzig¢ majacych na celu

zwigkszenie bezpieczenstwa swiadczonych ushug.

W  zakresie drugiego obowigzku trzeba wspomnie¢ o budowaniu $wiadomosci
uzytkownikéw. Powszechna $§wiadomos¢ o wystepujacych w cyberprzestrzeni
zagrozeniach oraz skutecznych metodach zabezpieczenia si¢ przed tego rodzaju
zagrozeniami ma kluczowe znaczenie dla funkcjonowania calego Systemu
cyberbezpieczenstwa. Mimo ogromnego postepu technologicznego i dostepnych
narzedzi to przede wszystkim czynnik ludzki stanowi najwazniejsze ogniwo

bezpieczenstwa w cyberprzestrzeni.

Czesto uzytkownicy nie sg $wiadomi lub nie umieja rozpozna¢ zagrozenia, nie zdajac
sobie sprawy z tego, jakie moze ono przynies¢ skutki. Relacja miedzy uzytkownikiem
asystem IT jest zatem kluczowym aspektem bezpieczenstwa informatycznego.
Stosowanie zasad higieny informacyjnej pozwoli na ochron¢ zaro6wno systemu
operatora ustugi kluczowej, samej ustugi, jak rowniez na bezpieczenstwo danych
uzytkownika danej ustugi. Obowigzek informowania uzytkownika ushugi kluczowe;j
0 zagrozeniach i stosowaniu zabezpieczen ma na celu minimalizowanie negatywnych
skutkow, jakie moze ponies¢ z tytutu zlego uzytkowania systemu operator ustugi

kluczowej.

Ze wzgledu na powszechny dostep do rejestrow przedsiebiorcow, zdjeto z operatorow
ustug kluczowych obowigzek aktualizacji danych w wykazie. Ciezar aktualizacji tych
danych bedzie spoczywal na organach wlasciwych, ktore beda badaly sytuacje
w sektorze. Jednak ze wzgledu na fakt, ze niektore informacje nie s3 dostgpne
W publicznych rejestrach (chodzi o informacje, w jakich panstwach cztonkowskich Unii
Europejskiej podmiot zostal uznany za operatora ustugi kluczowej oraz datg
zakonczenia $wiadczenia ustugi kluczowej), natozono na operatora obowigzek

aktualizacji tych danych.

Artykut 10 precyzuje obowiazki operatorow ustug kluczowych zwigzane
z opracowywaniem 1 ustanowieniem nadzoru nad dokumentacjg dotyczaca
cyberbezpieczenstwa systemow informacyjnych wykorzystywanych do $wiadczenia

ustug kluczowych. Zawiera upowaznienie do wydania przez Rad¢ Ministrow
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rozporzadzenia okre$lajgcego rodzaje tworzonej dokumentacji. Przepis zawiera
wylaczenie w zakresie realizacji tego obowiazku przez wiascicieli, posiadaczy
samoistnych lub zaleznych obiektow, instalacji, urzadzen lub ustug wchodzacych
w sktad infrastruktury krytycznej ujetych w wykazie, o ktorym mowa w art. 5b ust. 7
pkt 1 ustawy o zarzadzaniu kryzysowym, ktérzy realizuja obowigzki tego typu na
podstawie tej ustawy. Rozwigzanie powyzsze ogranicza tym samym obowigzki
administracyjne tworzenia dokumentacji dotyczacej cyberbezpieczenstwa, o ile dany
operator ustug kluczowych zostat juz objety obowigzkami, o ktéorych mowa
W przepisach o zarzadzaniu kryzysowym i ma zatwierdzony plan ochrony infrastruktury

Krytycznej.

Na operatorow ustug kluczowych zostang nalozone obowigzki zwigzane ze zgtaszaniem
i obstugg incydentu (art. 11). Operatorzy beda zobowigzani do identyfikacji incydentu,
jego rejestracji oraz klasyfikacji na podstawie progdéw uznawania incydentu za
powazny. Przepisy nakladaja obowigzki zglaszania incydentow powaznych
niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu wykrycia. Przewidziana
jest elektroniczna forma zglaszania incydentu, ktéra ma zosta¢ okreslona przez CSIRT

(art. 31).

Podstawowym zatozeniem projektodawcy jest fakt, jak najszybszego zawiadomienia
wiasciwego CSIRT. Samo zgloszenie mialoby charakter inicjujacy dalsze postgpowanie
z obsluga incydentu oraz ma ograniczy¢ jego potencjalne skutki wobec innych
podmiotéw tworzacych krajowy system cyberbezpieczenstwa. W procesie obstugi
incydentu operator bedzie zobowigzany do wspotpracy z odpowiednim CSIRT oraz
zapewnia¢, w razie potrzeby, dostep do informacji 0 rejestrowanych incydentach,
a takze informowa¢ witasciwy CSIRT o usunigciu podatnosci, ktére doprowadzity lub

moglyby doprowadzi¢ do powaznego incydentu.

W projektowanych przepisach znajduje si¢ upowaznienie ustawowe do okreslenia
progow uznania incydentu za powazny w sektorach okreslonych w zataczniku do
ustawy. Uzupelnieniem pakietu przepisow dotyczacych notyfikacji incydentow jest
art. 12, zawierajacy okreslenie zakresu danych zawartych w zgloszeniu. Zgloszenie
bedzie zawierato dane znane operatorowi w momencie zglaszania. Moze zawierac
szacunkowe liczby, aktualne na moment zgloszenia. W zgloszeniu operator ustugi

Kluczowej oznacza informacje stanowigce tajemnice prawnie chronione, w tym
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stanowigce tajemnice przedsigbiorstwa, natomiast CSIRT badz zespot sektorowy moze
si¢ zwroci¢ do operatora o uzupelnienie zgtoszenia dodatkowe o informacje w zakresie

niezbednym do obstugi incydentu.

Systemy wykorzystywane do przekazywania beda spelnia¢ odpowiednie wymogi
bezpieczenstwa (istotno$¢ sposobow zabezpieczenia tajemnicy), gdyz beda w nich
przetwarzane dane istotne dla danego podmiotu, a nawet mogg zawiera¢ informacje
prawnie  chronione. @ W  przypadku ustanowienia  sektorowego  zespotu
cyberbezpieczenstwa, operator ustugi kluczowej przekazuje rownolegle zgloszenie do
sektorowego zespotu cyberbezpieczenstwa oraz wspotdziata na poziomie sektorowym

lub podsektorowym z tym zespotem.

Zgodnie z art. 13 mozliwe jest informowanie CSIRT o innych kwestiach zwigzanych
z cyberbezpieczenstwem, np. o zagrozeniach, o podatnosciach, wykorzystywanych
technologiach. Jest dodatkowy, dobrowolny mechanizm, ktéory pomoze wzmocni¢
wymian¢ informacji mi¢dzy podmiotami krajowego systemu cyberbezpieczenstwa.
Daje to tez mozliwos¢ (ale nie obowigzek) dla CSIRT, na mocy art. 32 ust. 4, aby
mogly one przekazywaé operatorom ustug kluczowych informacje o podatnosciach na

incydenty i sposobie usunigcia podatnosci w wykorzystywanych technologiach.

Projektodawca dopuszcza mozliwos¢ budowy przez podmioty zobowigzane
wewnetrznych struktur odpowiedzialnych za cyberbezpieczenstwo, badz outsourcingu
ustug z zakresu cyberbezpieczenstwa. Celem zapewnienia Swiadczenia przez podmioty
swiadczace ustug z zakresu cyberbezpieczenstwa na rzecz operatorOw ushug
kluczowych badz dostawcow ustug cyfrowych na odpowiednim poziomie ustawa
okresla wymagania dla takich podmiotow. Zaklada si¢, ze wymienione podmioty
powinny spelnia¢ warunki organizacyjne i techniczne pozwalajace na zapewnienie
cyberbezpieczenistwa obslugiwanemu operatorowi ustugi kluczowej, dysponowaé
pomieszczeniami stuzagcymi do $wiadczenia ustug z zakresu reagowania na incydenty
zabezpieczonymi przed zagrozeniami fizycznymi i S$rodowiskowymi, stosowaé
zabezpieczenia w celu zapewnienia poufnosdci, integralno$ci, dostgpnosci
I autentycznosci przetwarzanych informacji z uwzglednieniem bezpieczenstwa
osobowego, eksploatacji i architektury systemow. Sposob realizacji tych wymagan
zostanie okreslony w rozporzadzeniu ministra wiasciwego do spraw informatyzacji.

Przepisy umozliwia korzystanie przez podmioty $wiadczace ustugi z zakresu
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cyberbezpieczenstwa z pomieszczen udostepnionych przez operatora ustug kluczowych,
zabezpieczonych przed zagrozeniami fizycznymi i $rodowiskowymi. Srodki
bezpieczenstwa osobowego beda elementem polityki bezpieczenstwa informacji
I dostosowane do charakteru informacji przetwarzanych przez podmiot $wiadczacy
uslugi z =zakresu cyberbezpieczenstwa. W przypadku przetwarzania informacji
niejawnych zastosowanie bedg mialy przepisy ustawy z dnia 5 sierpnia 2010 r.

o ochronie informacji niejawnych*?.

Artykut 15 okre$la zasady, tryb przeprowadzania i cele audytow bezpieczenstwa
systemow informacyjnych przeprowadzanych przez operatoréw ustug kluczowych.
Operatorzy ustug kluczowych s3a zobowigzani do przeprowadzania audytow
bezpieczenstwa systemow informacyjnych co najmniej raz na dwa lata. Audyt moze
by¢ przeprowadzany w zakresie wlasciwym do podejmowanych ocen bezpieczenstwa
systemow informacyjnych, a wigc np. audyt systemu zarzadzania bezpieczenstwem
informacji 1 zarzadzania ciaggloScig dziatania. Zamierzeniem projektodawcy jest
zapewnienie pelnej wykonalnosci przepisow dotyczacych audytow bezpieczenstwa
systemow informacyjnych, jak réwniez konkurencyjnosci rynku audytu, dlatego audyt
bedzie przeprowadzany przez akredytowang jednostke oceniajaca zgodnos¢, zgodnie
Z ustawg z dnia 13 kwietnia 2016 r. o systemach oceny zgodnos$ci i nadzoru rynku49),
audytorow posiadajacych stosowne certyfikaty, okreslonymi w rozporzadzeniu ministra
wlasciwego ds. informatyzacji i legitymujacymi si¢ odpowiednig praktyka w zakresie
prowadzenia audytu bezpieczenstwa systemow informacyjnych. Projektodawca
dopuszcza rowniez, aby audyty byly realizowane, w przypadku ich ustanowienia
w danym sektorze lub podsektorze, przez sektorowe zespoly cyberbezpieczenstwa.
Decyzja o wyborze formy audytu jest podejmowana samodzielnie przez operatora ustug
kluczowych. Obowigzek przeprowadzenia audytu przez operatora ustugi kluczowe;j
uwaza si¢ rowniez za spetlniony, w przypadku gdy u operatora zostat przeprowadzony
audyt wewnetrzny w zakresie bezpieczenstwa informacji, o ktorym mowa w przepisach
wydanych na podstawie ustawy o informatyzacji. Z przeprowadzonego audytu audytor
sporzadza pisemne sprawozdanie, przekazywane audytowanemu operatorowi ustugi
kluczowej. Konstrukcja przepisow umozliwia wykorzystanie jego wynikow przez

organy wilasciwe 1 dyrektora Rzadowego Centrum Bezpieczenstwa.

) Dz. U. z 2018 1. poz. 412 i 650.
) Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650.
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Art. 16 okresla terminy realizacji obowigzkow ustawowych przez podmioty uznane za
operatoréw ustug kluczowych, ktore sg liczone od dnia dorgczenia decyzji o uznaniu za
operatora ustugi kluczowej. Termin szeSciomiesieczny odnosi si¢ do obowigzkow
z zakresu bezpieczenstwa fizycznego, zarzadzania -ciagloscia dziatania, obshugi
| zarzgdzania incydentem, zarzadzania podatno$ciami, objecia ustug kluczowych
systemem monitorowania w trybie cigglym oraz stosowania S$rodkéw tacznosci
umozliwiajacych prawidlowa 1 bezpiecznag komunikacj¢. Natomiast termin
trzymiesigczny dotyczy prowadzenia systematycznego szacowania ryzyka wystapienia
incydentu, zarzadzania incydentem, wyznaczenia osoby odpowiedzialnej za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa,
zapewnienia  uzytkownikowi dostgpu do wiedzy na temat zagrozen
cyberbezpieczenstwa i sposobow przeciwdziatania oraz powotania wewngtrznych
struktur odpowiedzialnych za cyberbezpieczenstwo lub zawarcia umowy z podmiotem
swiadczacym ustugi z zakresu cyberbezpieczenstwa. Projektodawca wskazal réwniez,
ze pierwszy audyt przewidziany przepisami ustawy ma by¢ przeprowadzony w terminie

roku od dnia dorgczenia decyzji o uznaniu za operatora ustugi kluczowe;.
Rozdzial 4: Obowiazki dostawcow ustug cyfrowych

Wymaganiami z zakresu cyberbezpieczenstwa zostang rowniez objeci dostawcy ustug
cyfrowych, czyli osoby prawne albo jednostki organizacyjne nieposiadajgce osobowosci
prawnej, majace siedzib¢ lub zarzad na terytorium Rzeczypospolitej Polskiej albo
przedstawiciela majacego jednostke organizacyjna na terytorium Rzeczypospolitej
Polskiej, $wiadczgce ustugi cyfrowe w rozumieniu ustawy z dnia 18 lipca 2002 r.
0 $wiadczeniu uslug droga elektroniczng, wymienione w zatgczniku nr 2 do ustawy,
czyli internetowe platformy handlowe, ustugi przetwarzania w chmurze i wyszukiwarki

internetowe.

Zgodnie z uzasadnieniem zawartym w motywie 49 dyrektywy 2016/1148, dostawcy
ustug cyfrowych powinni zapewni¢ poziom bezpieczenstwa wspotmierny do stopnia
ryzyka, na jakie narazone jest bezpieczenstwo $wiadczonych przez nich ustug
cyfrowych, ze wzgledu na znaczenie tych ustug dla dziatalno$ci innych przedsigbiorcow
w Unii. Wedlug prawodawcy unijnego, stopien ryzyka dla operatorow ustug
kluczowych jest wyzszy niz dla dostawcow ustug cyfrowych, co uzasadnia mniejsze

wymogi w zakresie bezpieczenstwa. Zgodnie z dyrektywa, pozostawiono dostawcom
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ustug cyfrowych swobod¢ podejmowania srodkow, ktére uznaja za odpowiednie do
zarzadzania ryzykami. Jednoczesnie dyrektywa ograniczyla wplyw panstw
cztonkowskich na regulacj¢ dziatalnosci dostawcow ustug cyfrowych ze wzgledu na
transgraniczny charakter tych uslug. Zharmonizowane podejscie na poziomie Unii majg
zapewni¢ akty wykonawcze, w tym rozporzadzenie wykonawcze 2018/151, o ktorym

bedzie mowa ponize;.

Przepisy art. 17 formutujag wymagania jakie muszg spetni¢ dostawcy ustug cyfrowych
w zakresie zabezpieczen systemow informacyjnych stuzacych do $wiadczenia ustug
cyfrowych. Artykul 18 zawiera natomiast katalog obowigzkow nakladanych na
dostawcow ustug cyfrowych, zwigzanych ze zglaszaniem 1 obstugg incydentow
istotnych i krytycznych oraz obowigzkéw dotyczacych informowania operatora uslug
kluczowych o incydencie istotnym majacym wplyw na ciaglo$¢ $wiadczenia ustugi

kluczowej.

W art. 19 okreslone zostaly elementy jakie powinno spetnia¢ zgloszenie incydentu
istotnego. Podobnie jak w przypadku incydentu powaznego przepisy dotyczace
incydentu istotnego zakladaja, ze zgloszenie bedzie zawieralo dane znane dostawcy
w momencie zglaszania. Moze zawiera¢ szacunkowe liczby, aktualne na moment
zgloszenia. W zgloszeniu dostawca ustugi cyfrowej oznacza informacje stanowigce
tajemnice prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa, natomiast
CSIRT NASK badz CSIRT MON, bedace jednocze$nie CSIRT najwyzszego poziomu
dla dostawcow ustug cyfrowych moga si¢ zwrdci¢ do dostawcy o uzupelnienie
zgloszenia o informacje w =zakresie niezbednym do realizacji zadan zwigzanych

Z obstugg incydentu istotnego.

W zakresie stosowanych zabezpieczen systemow informacyjnych oraz kryteriow
klasyfikacji incydentow za istotne przepisy ustawy odwotuja si¢ do rozporzadzenia
wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego
zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148
W odniesieniu do dalszego doprecyzowania elementdéw, jakie maja by¢ uwzglednione
przez dostawcow ustug cyfrowych w zakresie zarzadzania istniejagcymi ryzykami dla

bezpieczenstwa sieci i systemOw informatycznych, oraz parametrow stuzacych do
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okreslenia, czy incydent ma istotny wplyw50). Nalezy podkresli¢, ze rozporzadzenie
wykonawcze zawiera katalog szczegotowych wymagan stuzacych tworzeniu
zabezpieczen systemow informacyjnych, dotyczacych m.in. bezpieczenstwa fizycznego
1 $rodowiskowego, kontroli dostgpu, procedur zglaszania incydentéw, zapewnienia
ciggtosci dzialania. Zawiera parametry okreslajace, jakie incydenty z zakresu

cyberbezpieczenstwa beda musiaty by¢ zgtaszane do CSIRT NASK.

Dostawcy ustug cyfrowych moga zleci¢ realizacje zadan obejmujacych zastosowanie
zabezpieczen systemow informacyjnych, zglaszanie i obstuge incydentéw podmiotom
swiadczacym ustugi z zakresu cyberbezpieczenstwa, jednak ze wzgledu na ograniczenie
mozliwosci regulacyjnych, projektodawca odstagpit od wujecia tego w ustawie,
pozostawiajac peilng swobod¢ doboru sSrodkéw dostawcy ustug cyfrowych. Warto
jednak pamigtaé, ze strong praw i obowiazkow okre§lonych w projekcie ustawy
pozostaje dostawca ustugi cyfrowej, niezaleznie od tego czy powierzyl cz¢$¢ czy nawet
catos¢ czynnosci dotyczacych §wiadczenia ustugi cyfrowej innemu podmiotowi, a ten

dalszym podwykonawcom.
Rozdzial 5: Obowiazki podmiotéw publicznych

Przepisy rozdziatu definiuja obowiazki podmiotow publicznych objetych zakresem
ustawy. Podmioty publiczne objete wymogami z zakresu cyberbezpieczenstwa beda
zobowigzane do wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego Systemu cyberbezpieczenstwa (art. 21) oraz udost¢pniania
wiedzy na temat zagrozen cyberbezpieczenstwa oraz stosowania odpowiednich
zabezpieczen przed tymi zagrozeniami (art. 22 ust. 1 pkt 4). Obowigzek ten moze by¢
realizowany w roznorodny sposob, najczeSciej przez umieszczanie na stronach
internetowych  informacji o zagrozeniach cyberbezpieczenstwa zwigzanych
z realizowanymi zadaniami publicznymi. Nie wigze si¢ to z obowigzkiem udzielania
odpowiedzi na indywidualne zapytania, a juz na pewno nie z udostgpnianiem
wrazliwych informacji o nadzorowanych podmiotach. Podmioty publiczne beda
wlaczone do krajowego systemu cyberbezpieczenstwa dzigki ustanowionemu
obowigzkowi zgltaszania incydentoéw w podmiocie publicznym, zarzadzanie incydentem
jak réowniez w wypadku takiej potrzeby wspotprace w jego obstudze, a takze

incydentow krytycznych z zespotami CSIRT. Projektodawca tym samym zobowigzuje

50 http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J.L_.2018.026.01.0048.01.ENG&toc=0J:L:2018: 026:TOC
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podmiot publiczny do obstugi incydentu we wilasnym zakresie, pozostawiajagc mu
swobod¢ w zakresie sposobu realizacji tych obowigzkow. Proponowane rozwigzanie
uwzglednia zatem istniejgce juz 1 ciagle rozbudowywane wewngtrzne struktury
odpowiedzialne za cyberbezpieczenstwo w poszczegdlnych resortach. Incydenty
w podmiotach publicznych beda obejmowac takie incydenty, ktore powoduja lub moga
spowodowa¢ obnizenie jakosci lub przerwanie cigglosci zadania publicznego
realizowanego przez podmioty publiczne. Projektodawca w przeciwienstwie do
incydentdow powaznych 1 istotnych nie wprowadza jednak progéw na zgloszenie
incydentu w podmiocie publicznym. Natomiast podobnie, jak dla incydentéw
powaznych i krytycznych w zgloszeniu incydentu w podmiocie publicznym podmiot
ten oznacza informacje stanowigce tajemnice prawnie chronione, w tym stanowigce
tajemnice przedsicbiorstwa. W przypadku podmiotéw publicznych, wobec ktorych
zostala wydana decyzja o uznaniu za operatora ustug kluczowych, miatyby
zastosowanie przepisy rozdziatu 3 ustawy definiujgce m.in. obowigzki w zakresie
wdrozenia systemu zarzadzania bezpieczenstwem, opracowywania dokumentacji
zwigzanej z cyberbezpieczenstwem oraz przeprowadzania audytdw bezpieczenstwa
teleinformatycznego przez akredytowane jednostki certyfikujace. Taki podmiot
publiczny pozostanie roOwniez strong obowiazkow bez wzgledu na okolicznosci czy
usluga bedzie w jego imieniu $wiadczona np. przez generalnego wykonawce,

podwykonawcow.

Oprocz ogolnych wymogoéw z zakresu cyberbezpieczenstwa, ktorymi beda objete
wszystkie  podmioty publiczne wchodzace w sklad krajowego systemu
cyberbezpieczenstwa, ustawa wyodrebnia rowniez organy wlasciwe
ds. cyberbezpieczenstwa, tzw. organy wlasciwe (szerzej Rozdziat 8) realizujace
dodatkowo funkcje z zakresu nadzoru i kontroli nad operatorami ustug kluczowych

badz dostawcami ustug cyfrowych.
Rozdzial 6: Zadania CSIRT MON, CSIRT NASK, CSIRT GOV

Przepisy rozdzialu ustanawiajg struktur¢ CSIRT 1 porzadkuja kwesti¢ zakresu
odpowiedzialnosci poszczegdlnych CSIRT. Przyjete rozwigzanie ma na celu
jednoznaczne umocowanie w obowigzujacych przepisach zasady wspodlpracy takich
CSIRT. Projektodawca zaklada, ze z uwagi na wieloletnie dos$wiadczenie oraz

umiejscowienie w najwyzszych strukturach, jak i wsparcie wiladz panstwowych,
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wszystkie trzy CSIRT spelniajg wymogi okreslone w zalaczniku nr 1 do dyrektywy
2016/1148 okreslajgcym minimalne wymogi dla CSIRT. Umotywowane jest to faktem,
ze wszystkie trzy zespoty funkcjonuja od lat (CERT Polska dziata od 1996 r., MIL-
CERT i CERT.GOV.PL od 2008 r.), posiadaja migdzynarodowe uznanie, sg cztonkami
mi¢dzynarodowych organizacji zrzeszajacych zespoty CERT (TF-CSIRT, Anti-
Phishing Working Group, FIRST), uczestniczg w ¢wiczeniach NATO 1 UE (Cyber
Europe, Locked Shields, Cyber Coalition, CMX, CECSP). Bardzo wysoka ocena
polskich zespotoéw jest potwierdzeniem profesjonalizmu i mozliwosci specjalistow ze
wszystkich trzech instytucji odpowiedzialnych za bezpieczenstwo teleinformatyczne
w Polsce. Uznano tez, ze CSIRT spelniajg wymogi okreslone w art. 5 ust. 7 dyrektywy
2016/1148 i nie jest konieczna transpozycja tego przepisu przez akt prawny.

Zgodnie z art. 26 projektu CSIRT realizujg zadania na rzecz przeciwdzialania
zagrozeniom cyberbezpieczenstwa o charakterze ponadsektorowym i transgranicznym,
a takze zapewniaja koordynacj¢ obstugi powaznych incydentoéw. CSIRT monitorujg
zagrozenia 1 incydenty na poziomie krajowym, odpowiadaja za szacowanie ryzyka
zwigzanego z ujawnionym zagrozeniem cyberbezpieczenstwa, przekazuja podmiotom
tworzacym krajowy system cyberbezpieczenstwa wczesne ostrzezenia, informacje
dotyczace incydentow i ryzyk, a takze rekomendacje dziatan minimalizujacych skutki
incydentu. CSIRT dokonujg klasyfikacji incydentow, jako krytyczne oraz koordynuja
ich obstluge, a w razie potrzeby zapewniaja wsparcie w obstudze incydentu powaznego

I krytycznego operatorom ustug kluczowych.

Nalezy podkresli¢, ze wsparcie w obstudze lub obstuga powaznych incydentow przez
CSIRT u operatoréw ustug kluczowych badz posiadaczy samoistnych lub zaleznych
obiektoéw, instalacji, urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej
lub incydentow istotnych u dostawcoéw ustug cyfrowych moze odbywac si¢ wylacznie
w uzasadnionych przypadkach i na wniosek tych podmiotéw. Zasada powinna by¢
obstuga incydentu przez osoby zwigzane z podmiotem badz dla niego pracujgce. Do
rzetelnej obstugi incydentdow niezbedna jest bowiem wiedza odno$nie do konkretnego
zaatakowanego systemu, jego funkcjonalnos$ci oraz budowy, ktora to wiedz¢ posiadaja
ich administratorzy. Celem zbudowania biezgcego obrazu sytuacyjnego w zakresie
cyberbezpieczenstwa w skali panstwa CSIRT w procesie koordynacji obstugi
incydentdow beda mogly wzajemnie przekazywa¢ informacje techniczne dotyczace

danego incydentu do pozostalych CSIRT. CSIRT be¢da ponadto odpowiedzialne za
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przyjmowanie zgloszen o incydentach powaznych z innych panstw, w tym panstw
cztonkowskich Unii Europejskiej 1 dokonywanie dystrybucji tych informacji do

pozostatych CSIRT i do Pojedynczego Punktu Kontaktowego.

Zadania CSIRT wuwzgledniaja przypisane poszczegdélnym CSIRT  zakresy
odpowiedzialno$ci na potrzeby zarzadzania cyberbezpieczenstwem panstwa i zawierajg

katalogi obstugiwanych podmiotéw tworzacych krajowy system cyberbezpieczenstwa.

| tak do CSIRT MON (art. 26 ust. 5) bedzie naleze¢ obshuga incydentow zglaszanych
przez podmioty podlegle Ministrowi Obrony Narodowej lub przez niego nadzorowane,
w tym wpisane do jednolitego wykazu obiektow, instalacji, urzadzen i ustug
wchodzacych w sktad infrastruktury krytycznej oraz przedsigbiorcow o szczegdlnym
znaczeniu gospodarczo-obronnym, w stosunku do ktérych organem organizujagcym
I nadzorujacym wykonywanie zadan na rzecz obronnos$ci panstwa jest Minister Obrony

Narodowe;j.

Do zadan CSIRT NASK bedzie naleze¢ przede wszystkim koordynacja obstugi
incydentow istotnych zglaszanych przez dostawcow ustug cyfrowych, incydentow
powaznych zglaszanych przez operatorow uslug kluczowych, ktoérzy nie sa objeci
ustawg o zarzadzaniu kryzysowym. Do zadan CSIRT NASK (art. 26 ust. 6) bedzie
réwniez naleze¢ obsluga incydentow zglaszanych przez niektdre jednostki sektora
finanséw publicznych, jednostki podlegte organom administracji rzagdowej i przez nie
nadzorowane (z wyjatkiem jednostek podleglych Prezesowi Rady Ministrow), oraz
wybrane panstwowe osoby prawne, utworzone na podstawie odrgbnych ustaw w celu
wykonywania zadan publicznych (Urzad Dozoru Technicznego, Polska Agencja
Zeglugi Powietrznej, Polskie Centrum Akredytacji, Narodowy Fundusz Ochrony
Srodowiska i Gospodarki Wodnej oraz wojewodzkie fundusze ochrony $rodowiska
I gospodarki wodnej). Do NASK incydenty moga tez zglasza¢ inne, niewymienione
podmioty oraz osoby fizyczne. CISRT NASK bedzie w tym zakresie petnit role ,,CSIRT

ostatniej szansy”.

Do zadan CSIRT NASK naleze¢ roéwniez bedzie zapewnienie obstugi linii telefoniczne;j
lub serwisu internetowego prowadzacego dziatalnos¢ w zakresie zglaszania i analizy
przypadkéw dystrybucji, rozpowszechniania lub przesylania pornografii dziecigcej za
posrednictwem  technologii informacyjno-komunikacyjnych, o ktérych mowa

w dyrektywie Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r.
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w sprawie zwalczania niegodziwego traktowania w celach seksualnych
I wykorzystywania seksualnego dzieci oraz pornografii dzieciecej, zast¢pujacej decyzje
ramowa Rady 2004/68/WSiSW®V). Dziatalno$é powyzsza jest juz obecnie prowadzona
w ramach zespotu Dyzurnet.pl. Konieczne jest wskazanie, ze glownym celem projektu
jest implementacja dyrektywy 2016/1148, jednakze projekt buduje caly system
cyberbezpieczenstwa w Polsce, a potrzeba uregulowania kwestii zapewnienia obstugi
linii telefonicznej lub serwisu internetowego prowadzacego dziatalno$¢ w zakresie
zglaszania i analizy przypadkéw dystrybucji, rozpowszechniania lub przesylania
pornografii dzieciecej za posrednictwem technologii informacyjno-komunikacyjnych,
jest istotnym elementem tego systemu. Zapewnienie bezpieczenstwa dla uzytkownikow
Internetu to nie tylko zabezpieczenie przed incydentami, ale tez przed nielegalnymi
tre§ciami. Warto w tym miejscu wskazac, ze w porownywalnym okresie CERT Polska
obstuzyt 1926 incydentow, podczas gdy Dyzurnet.pl przeanalizowal Iacznie
11 759 zgloszen, z czego eksperci potwierdzili 3126 incydentéw (dane z raportow
CERT Polska oraz Dyzurnet.pl za 2016 r.). Nielegalne tresci stanowig znaczng czes¢
incydentdw zglaszanych w Internecie i konieczne byto ich uregulowanie w niniejszej

ustawie, celem zapewnienia odpowiedniego zaplecza prawnego do ich obstugi.

Do zadan CSIRT GOV (art. 26 ust. 7) nalezy obstuga lub koordynacja obstlugi
incydentow zglaszanych przez najistotniejsze dla cigglosci panstwa jednostki sektora
finansow publicznych, jednostki podlegte Prezesowi Rady Ministrow i przez niego
nadzorowane (m.in. RCB, RZZK, KNF, UZP, URE, PGRP), Narodowy Bank Polski,
Bank Gospodarstwa Krajowego oraz podmioty objete ustawg o zarzadzaniu
kryzysowym, czyli podmioty, ktorych systemy teleinformatyczne Ilub sieci
teleinformatyczne sg wpisane do jednolitego wykazu obiektow, instalacji, urzadzen
I ustug wchodzacych w sktad infrastruktury krytycznej, o ktorym mowa w art. 5b ust. 7

pkt 1 ww. ustawy.

Do zadan CSIRT naleze¢ bedzie opracowanie do 30 maja kazdego roku na potrzeby
Pojedynczego Punktu Kontaktowego i wymiany informacji w ramach Unii Europejskiej
zestawienia incydentow powaznych zglaszanych przez operatoréw ushug kluczowych
w poprzednim roku kalendarzowym (wszystkie CSIRT poziomu krajowego) oraz

zestawienia incydentow istotnych zglaszanych przez dostawcoéw ustug cyfrowych

5U http://eur-lex.europa.eu/legal-content/PL/T X T/2uri=CELEX:32011L0093
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(CSIRT NASK). Majac na uwadze charakter cyberprzestrzeni przejawiajgcy si¢ miedzy
innymi brakiem wystepujacych w niej granic, a przez to przenikaniem oddziatywan
z jednego sektora gospodarki narodowej na inne, ustawa okresla zasady wymiany
informacji miedzy poszczegélnymi CSIRT i zobowigzuje do przyjecia jednolitych
procedur w zakresie obstugi incydentéw i szacowania ryzyka. W zwigzku z opisanym
powyzej brakiem granic moze powsta¢ potrzeba zmiany zakresu odpowiedzialnosci
podmiotowej poszczegbdlnych CSIRT, co bedzie mozliwe przez zawieranie stosownych
porozumien migdzy zespotami CSIRT. W celu zachowania transparentnosci

porozumienia beda publikowane w Dziennikach Urzgdowych (art. 28 ust. 10).

Art. 27 zapewnia uspdjnienie przepisow projektowanej ustawy z innymi aktami
prawnymi rangi ustawowej, a w szczego6lnosci z przepisami ustawy z dnia 10 czerwca
2016 r. o dzialaniach antyterrorystycznych oraz ustawy z dnia 9 czerwca 2016 r.

0 Shuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego®?.

Przepisy art. 28 i art. 29 zobowigzujg wiasciwe CSIRT do wystgpienia do Pojedynczego
Punktu Kontaktowego o przekazanie zgloszenia incydentu powaznego lub istotnego do
pojedynczego punktu kontaktowego w innym panstwie cztonkowskim UE
0 incydentach zaistnialych na terytorium Polski, o ile incydenty te miatyby
oddzialywanie w tych innych panstwach cztonkowskich. Art. 30 umozliwia
obstugiwanie przez CSIRT NASK innych incydentéw niz pochodzace od podmiotow
wymienionych w art. 28 ust. 6, zapewniajac przy tym, ze obstuga takich incydentow nie
zaburzy realizacji przez ten CSIRT dziatan na rzecz podmiotow wymienionych

W powyzszym przepisie.

Regulowane przez obecng ustawg zespoty reagowania na incydenty istniejg 1 dbajg
0 bezpieczenstwo sieci od wielu lat. Przedstawiany projekt ustawy reguluje i porzadkuje
ich obowiagzki i uprawnienia. Wszystkie zespoly wypracowaly przez lata skuteczne
| dzialajagce zasady komunikacji ze swoimi partnerami, w tym tryb zglaszania
incydentow, zaleznie od obszarow ich dzialania, uwzgledniajac specyfike dziatania
poszczegblnych instytucji i najczeéciej obstugiwanych typow incydentdw. Z tego
powodu w art. 31 znajduje si¢ dyspozycja, ktora pozwala w sposob formalny na
okreslenie przez CSIRT sposobOw oraz warunkow organizacyjnych i technicznych

dokonywania zgloszen w postaci elektronicznej incydentow powaznych, istotnych,

52) Dz. U. z 2017 r. poz. 1978 i 2405 oraz z 2018 r. poz. 650.
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incydentow w podmiotach publicznych, incydentow zglaszanych przez osoby fizyczne.
Przepis stanowi tez podstawe do ustanowienia elektronicznej formy zgloszen informacji

o zagrozeniach cyberbezpieczenstwa, podatnosciach oraz stosowanych technologiach.

Art. 32 umozliwia uczestniczenie CSIRT w bezposrednim usuwaniu skutkow
incydentow powaznych, incydentow istotnych lub incydentow krytycznych. W trakcie
obstugi takich incydentow CSIRT moze zwracac¢ si¢ do organu wtasciwego o wezwanie
operatora ustugi kluczowej lub dostawcy ustugi cyfrowej do okreslonego zachowania,

ktére doprowadzi do ograniczenia skutku incydentu i zapobiegnie mu w przysztosci.

Art. 33 wprowadza nowa instytucje — badanie lub ocene bezpieczenstwa stosowanego
sprzetu lub oprogramowania. CSIRT moga przeprowadzi¢ badanie, ktore moze by¢
podstawg dla Pelnomocnika do wydania rekomendacji. Pelnomocnik, opierajac si¢ na
technicznej i specjalistycznej wiedzy z poszczegblnych CSIRT moze, po zasiegnigciu
opinii Kolegium, wyda¢ rekomendacj¢ dot. stosowania okreslonego sprzetu lub
oprogramowania przez podmioty krajowego systemu. Ze wzgledu na dynamiczng
sytuacj¢ na rynku dostawcéw, wydato si¢ uzasadnionym wyznaczy¢ rekomendacje jako
srodek pozytywny (oprogramowanie bedzie moglo by¢ rekomendowane, a nie tylko
uznawane za niepozadane) i dobrowolny (rekomendacje nie beda wigza¢ prywatnych
podmiotow). Bedzie to dodatkowy element budujacy $wiadomo$¢ uzytkownikow

instytucjonalnych i wspierajacy bezpieczne korzystanie ze sprzgtu i oprogramowania.

Przepis art. 34 zobowigzuje CSIRT, operatorow ustug kluczowych i dostawcow ustug
cyfrowych do wspélpracy z organami S$cigania, a przepis ust. 2 tego artykutlu
zobowigzuje ww. podmioty do wspolpracy z organem wiasciwym w sprawach ochrony
danych osobowych, o ile w trakcie incydentu naruszone zostaty przepisy w zakresie

ochrony danych osobowych.

Art. 35 okresla sposob wymiany informacji migdzy CSIRT i Rzadowym Centrum
Bezpieczenstwa o incydencie krytycznym. CSIRT moze wystapi¢ z rekomendacja
zwotania Rzadowego Zespotu Zarzadzania Kryzysowego. Przepis umozliwia wymiang
informacji migdzy CSIRT w sytuacji, gdy incydent lub zagrozenie moze dotyczy¢
podmiotéw znajdujacych si¢ w zakresie kompetencji réznych CSIRT poziomu

Krajowego.

Przepisy art. 36 umozliwiajg skuteczng koordynacje¢ dziatan poszczegdlnych CSIRT
w przypadku obstlugi incydentdw krytycznych zgltoszonych przez CSIRT. Koordynacje
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zapewnia si¢ przez powotanie Zespotu do spraw Incydentow Krytycznych. Zespoét ten
jest pomyslany jako organ pomocniczy stuzacy organizacyjno-technicznej obstudze
incydentu krytycznego, a nie organ decyzyjny o charakterze strategiczno-politycznym.
Zespdt do spraw Incydentow Krytycznych w szczegdlnosci moze rekomendowad
zwotanie Rzagdowego Zespotu Zarzadzania Kryzysowego lub rekomendowaé¢ Szefowi
ABW wnioskowanie o wprowadzenie stopni alarmowania CRP. Istotnym rozwigzaniem
praktycznym jest wskazanie na konieczno$¢ wylonienia w drodze konsensusu jednego
z CSIRT odpowiedzialnego za koordynacje obstugi incydentu, w przypadku gdy
incydent dotyka podmiotow znajdujacych si¢ w kompetencji r6znych CSIRT. Przepis
okresla takze, ze incydent o rozleglym oddziatywaniu jest przestanka obligatoryjnego

zwolania posiedzenia Rzadowego Zespotu Zarzadzania Kryzysowego.
Rozdzial 7: Zasady udost¢pniania informacji i przetwarzania danych osobowych

W rozdziale tym zostaly wyodrebnione zasady udostepniania informacji i przetwarzania
danych osobowych w krajowym systemie cyberbezpieczenstwa. W kwestii
udostgpniania informacji projekt ustawy wprowadza zasad¢, ze informacje
0 podatno$ciach, incydentach i zagrozeniach cyberbezpieczefistwa oraz o poziomie
ryzyka wystapienia incydentu, ze wzgledu na bezpieczenstwo panstwa, a takze majac na
uwadze ochrong tajemnic prawnie chronionych operatorow ustug kluczowych
I dostawcow ustug cyfrowych, sa wylgczone z rezimu ustawy o dostepie do informacji
publicznej. W celu zapobiegania incydentom albo dla zapewnienia obstugi trwajacego
incydentu CSIRT moga, po konsultacji ze zglaszajacym operatorem ustugi kluczowej,
opublikowa¢ na stronie podmiotowej BIP odpowiednio Ministra Obrony Narodowej,
NASK - Panstwowego Instytutu Badawczego Iub Agencji Bezpieczenstwa
Wewngtrznego informacje o poszczegélnych incydentach powaznych (art. 37 ust. 3).
Ponadto CSIRT NASK moze, po konsultacji ze zgtaszajagcym incydent istotny dostawca
ustug cyfrowych, opublikowaé¢ na stronie podmiotowej BIP NASK — Panstwowego
Instytutu Badawczego informacje o poszczegdlnych incydentach istotnych lub wystgpic¢
do organu wiasciwego dla dostawcow ustug cyfrowych aby zobowigzat dostawce ushug
cyfrowych do podania tych informacji do publicznej wiadomosci, gdy jest to niezbedne,
aby zapobiec wystgpieniu incydentu lub zapewni¢ obstuge incydentu albo gdy z innych
powodow ujawnienie incydentu jest w interesie publicznym (art. 37 ust. 4).
Projektodawca przewidziat zakaz udostgpniania informacji przetwarzanych na

podstawie ustawy jezeli ich ujawnienie naruszyloby ochrone¢ interesu publicznego
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W odniesieniu do bezpieczenstwa lub porzadku publicznego, atakze negatywnie
wptyneloby na prowadzenie postepowan przygotowawczych w sprawie przestepstw, ich

wykrywanie i §ciganie.

W zwigzku z wejsciem w zycie w maju 2018 r. rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
rozporzadzenie 2016/679), projektodawca uwzglednit zawarte w ww. rozporzadzeniu
wymogi wzgledem podmiotow objetych krajowym systemem cyberbezpieczenstwa,
W tym zwlaszcza dotyczace przetwarzania danych przez CSIRT i sektorowe zespoty
cyberbezpieczenstwa w zwigzku z wsparciem i koordynacja obstugi incydentu. Minister
wlasciwy do spraw informatyzacji, Dyrektor Rzagdowego Centrum Bezpieczenstwa,
Pelnomocnik, o ktorym mowa w art. 60 projektu, oraz organy wlasciwe beda mogty
przetwarza¢ dane w zwigzku z realizowaniem funkcji regulacyjnych i kontrolnych
w wezszym niz CSIRT zakresie. Odrebna regulacja zostata przewidziana dla Agencji
Bezpieczenstwa Wewnetrznego, ktora na mocy art. 6 pkt 2 projektu ustawy o ochronie
danych osobowych, zostata wytaczona spod stosowania przepisow implementowanego
rozporzadzenia 2016/679. Wobec powyzszego CSIRT GOV, jako integralna czg$é
Agencji, otrzymuje podstawe do przetwarzania danych osobowych, jednak pozostale

uprawnienia Agencji do przetwarzania danych sg opisane w ustawie o Agencji.

Operatorzy ustug kluczowych, dostawcy uslug cyfrowych, podmioty publiczne,
podmioty $§wiadczace ustugi z zakresu cyberbezpieczenstwa oraz niewymienione
wprost w ustawie, ale tez istniejace: zespoly reagowania na zagrozenia komputerowe,
zespoly reagowania na komputerowe incydenty naruszajace bezpieczenstwo, dostawcy
sieci 1 ustug tacznosci elektronicznej oraz dostawcy technologii i ustug w zakresie
bezpieczenstwa oraz inne podmioty (takze publiczne) majg prawo do przetwarzania
danych osobowych w zakresie niezb¢dnym i proporcjonalnym do zapewnienia
bezpieczenstwa sieci i1 informacji oraz bezpieczenstwa zwigzanych z nimi ustug
oferowanych lub udostepnianych przez te sieci i systemy przez organy publiczne, gdyz
w rozumieniu rozporzgdzenia 2016/679 jest to prawnie uzasadniony interes
administratora, ktorego sprawa dotyczy. Dalej rozporzadzenie wskazuje, ze moze to
obejmowac¢ zapobieganie nieuprawnionemu dostepowi do sieci lacznos$ci elektronicznej

i rozprowadzaniu zto$liwych kodow, przerywanie atakow typu ,,odmowa ustugi”,
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a takze przeciwdziatanie uszkodzeniu systeméw komputerowych i systemow tgcznosci

elektronicznej®?.

Glownym zadaniem CSIRT nie jest zbieranie i przetwarzanie danych osobowych — jest
to dziatalno§¢ uboczna, wynikajaca z innych zadan. Podczas wsparcia koordynacji
obstugi badz dziatalnosci analitycznej, CSIRT moga natrafi¢ na dane, ktore co do
zasady danymi osobowymi nie s3, jednak w wyniku odpowiedniej korelacji
posiadanych informacji, moga si¢ nimi sta¢ i postuzy¢ np. do identyfikacji sprawcy
incydentu. Danymi osobowymi, ktore moga wystapi¢ podczas obstugi incydentu, moga
by¢ m.in. zawartos$¢ ruchu sieciowego, dane podane podczas zgloszenia incydentu, bazy
danych uzyskane w czasie czynno$ci informatyki $ledczej, czy tez logi i dzienniki
zdarzen (art. 39). Z uwagi na specyfike dzialania CSIRT nie jest mozliwe okreslenie

katalogu zamknigtego przetwarzanych danych.

Obsluga incydentéw moze wigzac si¢ z pewnymi zagrozeniami dla prywatnosci. Z tego
powodu zostaty ustalone wymogi bezpieczenstwa dla CSIRT, sektorowych zespotow
cyberbezpieczenstwa oraz  podmiotow  $wiadczacych  uslugi  z  zakresu
cyberbezpieczenstwa. Podmioty te bedg takze zobowigzane do zachowania tajemnicy
oraz ogranicza si¢ okres retencji przez nie danych (dane beda usuwane, kiedy nie sa
niezb¢dne do obstugi incydentu oraz po uptywie pigciu lat od zakonczenia obstugi
incydentu, w zwigzku z ktérym zostaly uzyskane). W tym miejscu podkreslenia
wymaga, ze przetwarzanie danych osobowych w  zakresie zwigzanym
Z bezpieczenstwem narodowym nie podlega regulacjom rozporzadzenia 2016/679, ze

wzgledu na motyw 16 1 art. 2 ust. 2 lit. a rozporzadzenia.

Projektujac przedstawione rozwigzania, starano si¢ zapewni¢ proporcjonalnosé
I niezbednos¢ w zakresie przetwarzanych danych. Do CSIRT beda przekazywane tylko
dane dotyczace incydentéw istotnych, powaznych i krytycznych, zatem tych o formie
kwalifikowanej, istotne ze wzgledu na bezpieczenstwo wigce] niz bezposrednio
zainteresowanego podmiotu. Stosowana jest zasada, ze to przede wszystkim podmiot
obstuguje incydenty, ktore u niego wystapily, i w zwigzku z tym przetwarza dane
osobowe w zakresie bezwzglednie niezbednym i proporcjonalnym do zapewnienia

bezpieczenstwa sieci 1 informacji oraz bezpieczenstwa zwigzanych z nimi ustug

53 Motyw 49 rozporzadzenia 2016/679.
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oferowanych lub wudostepnianych przez te sieci i systemy (por. motyw 49
rozporzadzenia 2016/679).

Warto tez w tym miejscu wskazaé, ze analitycy bezpieczenstwa nie interesujg si¢
danymi osobowymi per se, ale moga by¢ one elementem innych przetwarzanych
danych, zwlaszcza w Swietle szerokiego rozumienia tego, czym sg dane osobowe. Dane
sg przetwarzane w celu ich ochrony, a nie dalszego wykorzystania w innym celu.
Przyktadem moze by¢ proba identyfikacji urzadzen wchodzacych w sktad duzych sieci
botnet. Do ich skutecznego zwalczania konieczna jest identyfikacja ich adreséw IP
i obserwowanie anomalii w ruchu sieciowym®?, jednak dane te nie sa wykorzystywane
w innych celach. Sg jednakze niezbedne, aby powstrzymywac chociazby ataki DDoS,
ktére moga przerwac ciaglos¢ s$wiadczenia réznych ustug. W tym i podobnych

wypadkach ingerencja wydaje si¢ uzasadniona i proporcjonalna.

Projekt w zakresie w ktorym przetwarzanie danych nie jest zwigzane
Z bezpieczenstwem narodowym, przewiduje ograniczenia zakresu niektorych
obowigzkow 1 praw dla administratora lub podmiotu przetwarzajacego dane osobowe
(art. 39 ust. 8), na podstawie art. 23 ust. 1 lit. e rozporzadzenia 2016/679. Ograniczenia
beda dotyczy¢ art. 15 (prawo dostepu przystugujace osobie, ktérej dane dotycza), art. 16
(prawo do sprostowania danych), art. 18 ust. 1 lit. a i d (prawo do ograniczenia
przetwarzania w przypadku kwestionowania prawidlowosci danych oraz w przypadku
sprzeciwu) 1 art. 19 zdanie drugie (powiadamianie osoby, ktérej dane dotycza,
0 odbiorcach, ktorych poinformowano o sprostowaniu lub wusunigciu danych
osobowych) rozporzadzenia 2016/679, w przypadku gdy realizacja uprawnienia

wynikajgcego z tego przepisu uniemozliwitaby realizacj¢ zadan przez CSIRT.

Uzasadnieniem dla powyzszych ograniczen jest konieczno$¢ zadbania o interes
publiczny, jakim jest obstuga incydentéw u operatoréw ustug kluczowych. Skorzystanie
Z tych uprawnien mogloby doprowadzi¢ do koniecznos$ci ingerencji w zbierane przez
CSIRT materiaty i logi, co odbitoby si¢ negatywnie na mozliwosciach operacyjnych
CSIRT. Konieczne byto wylgczenie art. 15 rozporzadzenia 2016/679, ze wzglgdu na
fakt, ze realizacja zadan CSIRT bylaby niemozliwa w przypadku, gdyby CSIRT

musialy sprawdza¢ identyfikatory internetowe w swoich bazach na Zzadanie osob

) por. np. N. Rodrigues, A. Nogueira, P. Salvador, Fighting Botnets — A Systematic Approach, The
Fourth International Conference on Emerging Network Intelligence (EMERGING 2012), 23-28
September, 2012, Barcelona, Spain.
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fizycznych. Dane przetwarzane przez CSIRT stuzg w pierwszej kolejnosci identyfikacji
urzadzen oraz wektorow ataku. Podobng argumentacje¢ nalezy zastosowaé w sprawie
sprostowania danych — w opinii projektodawcy, realizacja tego obowiazku nie powinna
mie¢ zastosowania do CSIRT, ktore zbieraja przede wszystkim dane surowe
(wynikajagce m.in. z analizy ruchu sieciowego), ktore nastepnie przetwarzaja.
Konieczno$¢ prostowania danych na tak wczesnym etapie (zbierania informacji
o incydencie i zmniejszeniu jego skutkéw) utrudnitoby, a nawet uniemozliwitoby
wsparcie obstugi incydentu. Jezeli chodzi o wylaczenie obowiazki z art. 18 ust. 1
lit. aid, uzasadnieniem jest konieczno$¢ zapewnienia szybkiego i efektywnego
wsparcia obstugi incydentu. Wszelkie op6znienia w reakcji na incydenty, wynikajace z
obslugi wnioskow dotyczacych prawdziwosci danych badz sprzeciwu, miatyby
negatywne skutki dla cyberbezpieczenstwa. Aby zminimalizowaé zakres wylaczen,
dalej jest mozliwe zadanie od administratora ograniczenia przetwarzania w przypadkach
okreslonych w lit. b (przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane
dotycza, sprzeciwia si¢ usuni¢ciu danych osobowych, zadajac w zamian ograniczenia
ich wykorzystywania) oraz lit. ¢ (administrator nie potrzebuje juz danych osobowych do
celow przetwarzania, ale s3 one potrzebne osobie, ktorej dane dotycza, do ustalenia,
dochodzenia lub obrony roszczen). Warto jednak zaznaczy¢, ze w okreslonych w art. 18
ust. 2 rozporzadzenia 2018/679 przypadkach, CSIRT beda mogty dalej przetwarzaé
dane osobowe — tj. zastosowanie b¢dg mialy zasady ogolne rozporzadzenia 2016/679.
Ze wzgledu na zamkniety krag odbiorcow (CSIRT, podmioty krajowego systemu
cyberbezpieczenstwa, organy Scigania) wylgczono takze stosowanie art. 19 zd. drugie.
Zachowano jednocze$nie obowigzek ze zd. pierwszego, z uwagi na wymiang¢ informacji

migdzy CSIRT w zw. z zachowanym obowigzkiem z art. 18 ust. 1 lit. b i c.

Co do innych obowiazkéw okreslonych w rozporzadzeniu 2016/679, warto wskazac, ze
obowigzek informacyjny z art. 14 nie bedzie miat zastosowania w zwigzku z trescig
art. 14 ust. 5 lit. ¢, ze wzgledu na istniejacg podstawe prawng oraz odpowiednie srodki
ochrony stosowane przez CSIRT. Podobna kwestia dotyczy prawa do bycia
zapomnianym, ktére nie ma zastosowania ze wzgledu na dopuszczalne wylaczenie
zart. 17 ust. 3 lit. b rozporzadzenia 2016/679 (realizowanie przez CSIRT zadania

publicznego okreslonego w niniejszym projekcie ustawy).

Skorzystanie przez osob¢ z niektorych uprawnien przewidzianych rozporzadzeniem

2016/679 mogtoby mie¢ negatywny wplyw na skuteczno$¢ i efektywnos¢ wykonywania
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ustawowych obowigzkow przez CSIRT, sektorowe zespoty cyberbezpieczenstwa
| organy wilasciwe, a w konsekwencji mogtoby utrudni¢ realizacje celéw projektowanej

ustawy.

Warunkiem przetwarzania danych wrazliwych, o ktérych mowa w art. 9 ust. 1
rozporzadzenia 2016/679, jak rowniez przetwarzania danych z uwzglednieniem
wylaczen, o ktéorych mowa w art. 39 ust. 2, przez CSIRT i sektorowe zespotly
cyberbezpieczenstwa, jest prowadzenie przez te podmioty analizy ryzyka, stosowanie
srodkéow ochrony przed zlosliwym oprogramowaniem, stosowanie mechanizméw
kontroli dostgpu oraz opracowywanie procedury bezpiecznej wymiany informacji. Jest

to réwniez realizacja art. 23 ust. 3 rozporzadzenia 2016/679.

Projektodawca przewiduje rowniez, ze przekazywanie danych osobowych migdzy
CSIRT oraz sektorowymi zespotami cyberbezpieczenstwa musi si¢ odbywac¢ w zakresie

niezb¢dnym do zapewnienia efektywnej wspotpracy przewidzianej ustawa.

Dane, w tym dane osobowe, beda przekazywane organom $cigania, gdy incydent,
zdaniem CSIRT, wyczerpuje znamiona przestepstwa. CSIRT sg rowniez uprawnione do
przetwarzania informacji stanowigcych tajemnice prawnie chronione, w tym stanowigce
tajemnice przedsigbiorstwa, gdy jest to konieczne dla realizacji ustawowych zadan
(art. 40). Ust. 3 tego artykulu przewiduje, ze CSIRT oraz scktorowe zespotly
cyberbezpieczenstwa zobowigzane s3 do zachowania tajemnicy informacji, w tym
informacji stanowigcych tajemnice prawnie chronione, pozyskanych w zwigzku

Z realizacja zadan, o ktorych mowa w ustawie.
Rozdzial 8: Organy wlasciwe do spraw cyberbezpieczenstwa

W rozdziale powyzszym zostaly okreslone organy wiasciwe dla poszczegdlnych
sektorow wymienionych w dyrektywie 2016/1148. Przyjety w ustawie model
regulacyjny zaklada poszerzenie kompetencji organdw sektorowych w zakresie
cyberbezpieczenstwa, zamiast ustanowienia jednego  krajowego  podmiotu
ds. cyberbezpieczenstwa na poziomie centralnym. Obowigzki o charakterze
administracyjnym, regulacyjnym i kontrolnym zostaly przypisane wlasciwym
ministrom dla wymienionych w dyrektywie 2016/1148 sektordw, czyli sektora energii,
transportowego, bankowos$ci i instytucji finansowych, ochrony zdrowia, zaopatrzenia
w wode, infrastruktury cyfrowej i dostawcow ustug cyfrowych (art. 41). W przypadku

sektora ochrony zdrowia, infrastruktury cyfrowej i dostawcéw ustug cyfrowych
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uwzgledniono odrgbnosé podmiotow podlegtych lub nadzorowanych przez Ministra
Obrony Narodowej. W art. 42 zostal wskazany katalog zadan, ktory beda realizowaé
organy wlasciwe. Zadania te obejmuja prowadzenie analiz, wydawanie decyzji
administracyjnych pod katem uznania za operatora ustug kluczowych, wygasnigcia
decyzji 0 uznaniu za operatora ustug kluczowych, monitorowania stosowania przepisow
ustawy przez operatorow ustug kluczowych i dostawcéw ustug cyfrowych we

wlasciwych im sektorach.

Organy wlasciwe moga wezwaé operatora ustugi kluczowej lub dostawce ustugi
cyfrowej na wniosek wiasciwego CSIRT do usuni¢cia w wyznaczonym terminie
podatnosci, ktére doprowadzity lub moglty doprowadzi¢ do incydentu powaznego,

istotnego lub krytycznego.

Organy wlasciwe przygotowuja we wspotpracy z CSIRT rekomendacje do dziatan
majacych na celu wzmocnienie cyberbezpieczenstwa, w tym wytyczne sektorowe
dotyczace zglaszania incydentow. Ustawodawca zaktada tutaj, ze z uwagi na dynamizm
srodowiska normatywnego 1 specyfike poszczegdlnych sektoréw, organy wilasciwe
okresla w wytycznych szczegoétowych w jaki sposéb nalezy np. realizowaé¢ obowiazki
w zakresie wdrozenia systemu zarzadzania bezpieczenstwem przez operatoréw ustug
kluczowych z danego sektora. Ponadto organy te majg tez przewidziang dyrektywa
mozliwos¢ prowadzenia wspdlpracy z wlasciwymi organami panstw czlonkowskich
Unii Europejskiej. To uprawnienie jest szczegélnie wazne w kontekécie organu
wiasciwego dla dostawcy ushug cyfrowych, ktory, wspoétpracujac z odpowiednikami
w innych panstwach cztonkowskich, moze zwraca¢ si¢ o podejmowanie dziatan wobec
dostawcOw naruszajacych przepisy ustawy 1 rozporzadzenia wykonawczego 2018/151.
Art. 42 ust. 2 projektowanej ustawy wprowadza mechanizm, ktéry pozwoli organowi
wlasciwemu dla dostawcow ustug cyfrowych zwréci¢ si¢ do swojego odpowiednika
w innym wilasciwym panstwie cztonkowskim UE o podjecie analogicznych dziatan,
jakie projekt ustawy przypisuje polskiemu organowi, czyli przeprowadzanie kontroli,
zobowigzywanie do usunig¢cia nieprawidlowosci ustalonych w wyniku kontroli oraz
naktadanie kar pieni¢znych. Tego rodzaju zwrdcenie si¢ do organu innego panstwa
cztonkowskiego UE bedzie mozliwe, jezeli dostawca uslugi cyfrowej nie posiada
siedziby zarzadu na terytorium RP badz nie wyznaczyt przedstawiciela na jej
terytorium, ale jego systemy informacyjne znajduja si¢ na terytorium RP. Zawarcie

takiego rozwigzania w ustawie jest konieczne z uwagi na fakt, ze czgs¢ dostawcow
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ustug cyfrowych nie posiada w Polsce siedziby ani przedstawiciela, ale wiele osob
przebywajacych na terytorium Polski jest ustugobiorcami ustug $wiadczonych przez

takich dostawcow.

Projektodawca wprowadza w art. 43 dla organow wiasciwych przepisy uprawniajace do
zadania przekazania informacji od podmiotoéw dziatajacych w sektorach 1 podsektorach
wymienionych w zalgczniku nr 1 do ustawy i $wiadczacych ustugi zalezne od systemow
informacyjnych. Projektodawcy chodzi wylacznie o informacje, ktore umozliwig
organom wlasciwym wstepng oceng, czy dany podmiot spelnia przestanki dla uznania
go za operatora ushug kluczowych. Dopiero za$ na tej podstawie organ wilasciwy
podejmowatby decyzje w sprawie ewentualnego Wwszczgcia  postepowania
administracyjnego. Uzyskanie powyzszych informacji w trybie poza kontrolnym
pozwolitoby organowi wtasciwemu na nalezyta ocen¢ ryzyka niespetniania wymogow
ustawowych przez poszczegblnych operatorbw kluczowych, bez nakladania
dodatkowych, nadmiernych obowiazkow na operatora ustug kluczowych, wynikajacych
z koniecznos$ci czynnego uczestnictwa w prowadzonej kontroli. Zgodnie z przyjetymi
rozwigzaniami wystgpienie o udzielnie informacji oraz brak udzielenia informacji przez
podmiot lub operatora ustugi kluczowej nie wplywa na mozliwosci wszczecia

postepowania administracyjnego albo postepowania kontrolnego.

Oprécz funkcjonowania zespotow CSIRT na poziomie krajowym, projektodawca
stwarza mozliwo$¢ powolania sektorowego zespotu cyberbezpieczenstwa przez organ
wlasciwy (art. 44). Do zadan takiego zespotu zalicza si¢ przyjmowanie zgloszen
0 incydentach powaznych oraz wsparcie w ich obstudze, wspieranie operatoréw ustug
kluczowych, analiz¢ incydentow powaznych oraz wspotprace z zespotami CSIRT,
atakze udziat w wymianie informacji o incydentach powaznych o charakterze
transgranicznym. Oprocz powyzszego, w niektorych przepisach projektowanej ustawy
sektorowe zespoty cyberbezpieczenstwa otrzymuja analogiczne uprawnienia jak
zespoty CSIRT, np. w zakresie korzystania z systemu teleinformatycznego, o ktéorym
mowa w art. 46 ust. 1, czy odnosnie do obowigzku operatoréw ustug kluczowych do
zglaszania incydentow powaznych nie tylko do wlasciwego zespotu CSIRT, ale takze
do sektorowego zespolu cyberbezpieczenstwa (o ile zostat ustanowiony) oraz
wspotdziatania z tym zespotem (art. 11 ust. 3). Analogiczne przepisy, lecz stanowigce
o fakultatywnej mozliwosci przekazywania zgloszen, wprowadza si¢ wobec mniej

istotnych zdarzen niz incydent powazny (art. 13 ust. 3). Jak wspomniano na wstgpie
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Ustawa pozostawia regulacjom na poziomie sektorowym okreslenie szczegdtowego

trybu ustanawiania takich zespolow.

Stworzenie mozliwosci powolywania sektorowych zespotow cyberbezpieczenstwa
wynika ze specyfiki tych sektorow oraz potrzeby wspodtpracy i koordynacji dziatan
wewnatrz nich, a takze uzyskania wigkszych zdolnos$ci dzigki polaczeniu zasobow,
jakimi dysponujg podmioty w ramach sektorow. W toku uzgadniania i opiniowania
projektu ustawy zgloszone zostaly uwagi wskazujgce na potrzebg istnienia zespotow
cyberbezpieczenstwa. W niektorych sektorach funkcjonujg juz takie zespoty. Zwigzek
Bankéw Polskich powotat Bankowe Centrum Cyberbezpieczenstwa, a CERT Polskich
Sieci Energetycznych ma si¢ w przysziosci sta¢ zespotem CERT dla sektora

elektroenergetycznego.
Rozdzial 9: Zadania ministra wlasciwego do spraw informatyzacji

Ustawa okresla nowe role ministra wlasciwego do spraw informatyzacji w ramach
krajowego systemu cyberbezpieczenstwa. Art. 45 projektu ustawy naktada na ministra
wilasciwego do spraw informatyzacji realizacj¢ pakietu zadan o charakterze
organizacyjnym i sprawozdawczym. Minister wlasciwy do spraw informatyzacji jest
odpowiedzialny za monitorowanie wdrazania Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej i realizacje planéw dziatan na rzecz jej wdrozenia. Minister
wlasciwy ds. informatyzacji opracowuje roczne sprawozdania dotyczace powaznych
incydentow zglaszanych przez operatorow ustug kluczowych oraz incydentdw istotnych
zglaszanych przez dostawcow ustlug cyfrowych, bedac odpowiedzialnym za
monitorowanie  cyberbezpieczenstwa na poziomie krajowym w  wymiarze
strategicznym. Z drugiej strony w ramach pelnienia funkcji Pojedynczego Punktu
Kontaktowego (art. 48-50) minister wilasciwy do spraw informatyzacji bedzie
odpowiada¢ za odbidr i przekazywanie, na wniosek wiasciwych CSIRT i sektorowych
zespotow cyberbezpieczenstwa, zgltoszen incydentu powaznego lub incydentu istotnego
dotyczacego dwoch lub wiekszej liczby panstw cztonkowskich Unii Europejskiej,
zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie Wspotpracy, wymiane
informacji na rzecz organé6w wiadz publicznych, organéw wiasciwych w Polsce i za
granicg, CSIRT, realizacj¢ obowigzkéw sprawozdawczych wobec Grupy Wspotpracy

i Komisji Europejskiej.
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Projekt zobowigzuje w art. 46 ministra wilasciwego do spraw informatyzacji do
zapewnienia rozwoju lub utrzymania systemu teleinformatycznego wspierajgcego
wspoiprace w ramach krajowego systemu cyberbezpieczenstwa, generowanie
| przekazywanie  rekomendacji  dotyczacych  dziatan  podnoszacych  poziom
cyberbezpieczenstwa 1 0Strzeganie o zagrozeniach cyberbezpieczenstwa, zglaszanie
i obstuge incydentéw, szacowanie ryzyka na poziomie krajowym. Ustawa stwarza
mozliwosci korzystania z systemu przez zespoty CSIRT, sektorowe zespoty
cyberbezpieczenstwa i Prezesa UKE na podstawie porozumienia z ministrem.
Porozumienie ma réwniez okresla¢ zakres i warunki korzystania z systemu

teleinformatycznego.

Przepisy art. 47 dopuszczaja mozliwos¢ delegowania realizacji zadan o charakterze
organizacyjnym i technicznym na jednostki podlegte lub nadzorowane przez ministra

wlasciwego do spraw informatyzacji.
Rozdzial 10: Zadania Ministra Obrony Narodowej

Projekt ustawy okresla w art. 51 zadania Ministra Obrony Narodowej w ramach
krajowego systemu cyberbezpieczenstwa, w jego militarnym wymiarze. Jako gtowne
zadania tego organu wskazuje si¢ wspotprace z wlasciwymi podmiotami NATO, Unii
Europejskiej 1 innych organizacji migdzynarodowych, zapewnienie Sitom Zbrojnym RP
zdolnosci do dziatan obronnych w cyberprzestrzeni, przeprowadzanie szkolen
specjalistycznych, r0zwoj zdolnosci kryptologicznych 1 zapewniania
cyberbezpieczenstwa, kierowanie dziataniami zwigzanymi z obsluga incydentow,
dokonywanie oceny zagrozen cyberbezpieczenstwa w czasie stanu wojennego, oceny
wpltywu incydentéw na system obrony panstwa oraz prowadzenie Narodowego Punktu
Kontaktowego do wspolpracy z NATO. Wprowadzenie do projektowanej ustawy
osobnego rozdzialu dotyczacego zadan Ministra Obrony Narodowej ma na celu
uwzglednienie jego roli w procesie nadzoru nad cyberobrong panstwa, uregulowanie
odpowiedzialnosci za sfer¢ militarng krajowego systemu cyberbezpieczenstwa oraz
uwzglednienie funkcjonowania tego systemu w czasie obowigzywania stanu

wojennego.
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Rozdzial 11: Nadzoér i kontrola operatorow ushlug kluczowych, dostawcow ushug

cyfrowych i podmiotow Swiadczacych ustugi w zakresie cyberbezpieczenstwa

W rozdziale 11 uregulowano kwestie zwigzane z nadzorem i kontrolg. Systemem
nadzoru, zgodnie z art. 53, objete zostang podmioty $wiadczace ushugi z zakresu

cyberbezpieczenstwa, operatorzy ustug kluczowych oraz dostawcy ustug cyfrowych.

W ustawie przewidziano rozdzielenie kompetencji nadzorczych z uwagi na charakter
podmiotéw podlegajacych nadzorowi. W zakresie podmiotéw $wiadczacych ustugi
z zakresu cyberbezpieczenstwa nadzor bedzie pelnil minister wilasciwy do spraw

informatyzacji.

W ramach nadzoru minister wtasciwy do spraw informatyzacji bedzie zapewnial
przestrzeganie przez podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa takich
wymogow w zakresie potencjalu organizacyjno-technicznego, odpowiedniego
zabezpieczenia pomieszczen przed zagrozeniami fizycznymi i Srodowiskowymi oraz

wdrozenia zabezpieczen w zwigzku z przetwarzaniem informacji.

Nadzoér w odniesieniu do operatoréw ustug kluczowych dotyczyl bedzie spetniania
wynikajacych z ustawy obowigzkéw dotyczacych przeciwdziatania zagrozeniom
cyberbezpieczenstwa i zglaszania incydentow, zwigzanych ze §wiadczonymi ustugami
kluczowymi. Nadzor ten bedzie sprawowany przez organy wiasciwe. Nadzor
w odniesieniu do dostawcow ustug cyfrowych dotyczyt bedzie spetniania wymogow
bezpieczenstwa $wiadczonych przez nich ustug cyfrowych i zglaszania incydentow

I sprawowany bedzie przez organy wiasciwe dla dostawcow cyfrowych.

W projekcie ustawy wskazano jakie uprawnienia w ramach nadzoru przystugiwaty beda
organom wlasciwym oraz ministrowi wlasciwemu do spraw informatyzacji. Warto
zauwazy¢, ze wskazane w art. 53 ust. 2 uprawnienia wystepuja w sposob niezalezny od
siebie. Organy nadzorujace w ramach sprawowanego nadzoru moga prowadzi¢ kontrole
a takze stosowal uprawnienia o charakterze wladczym wobec kontrolowanych
podmiotow, polegajace na zobowigzaniu do usunigcia nieprawidlowosci ustalonych
w wyniku kontroli oraz naktada¢ administracyjne kary pieni¢zne. Wzorem dyspozycji
zawartych w dyrektywie 2016/1148 wprowadzono w ustawie — w art. 53 ust. 3 —
szczegOlne rozwigzania odnoszace si¢ do organu wiasciwego do spraw dostawcow
ustug cyfrowych. Podjecie czynnosci wiladczych nastgpuje po uzyskaniu dowodu

(np. takze z organu wlasciwego z innego panstwa cztonkowskiego), ze dostawca ushug
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cyfrowych nie spelnia wymogdéw okreslonych w rozporzadzeniu wykonawczym
2018/151 lub nie wykonuje wynikajacych z ustawy obowigzkéw dotyczacych

zglaszania incydentow istotnych.

W projekcie (art. 54) wskazano takze, ze do kontroli podmiotow bedacych
przedsigbiorcami stosuje si¢ przepisy rozdzialu 5 ustawy z dnia 6 marca 2018 r. —

Prawo przedsiqbiorc6w55)

. Jednoczesnie wskazano, ze do podmiotow niebedacych
przedsigbiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r. o kontroli

w administracji rzadowej 56) okreslajace zasady i tryb przeprowadzania kontroli.

Z uwagi na stosowne dyspozycje w ustawie — Prawo przedsigbiorcow dotyczace
uregulowania sposobu prowadzenia kontroli, w art. 55-59 projektu ustawy uregulowano
niezb¢dne zagadnienia w tym zakresie. W art. 55 w punktach od 1 do 6 wskazano
zakres uprawnien przyshugujacych osobom przeprowadzajacym kontrole. Warto
zauwazy¢, ze w celu uniknigcia sytuacji, w ktorej podmiot kontrolowany zwleka
z wydaniem przepustki osobie przeprowadzajacej kontrole, wskazano, ze osoba
prowadzaca czynnosci kontrolne, legitymujgca si¢ odpowiednimi dokumentami
upowazniajacymi do kontroli, ma prawo do swobodnego wstepu i poruszania si¢ po
terenie podmiotu kontrolowanego bez obowigzku uzyskiwania przepustki. Warto
zaznaczy¢, ze uprawnienia wynikajagce z art. 55 dotycza tylko czynnos$ci
wykonywanych w celu przeprowadzenia kontroli w okre§lonym zakresie. Nie jest
dopuszczalne, aby korzysta¢ z danych uprawnien rozszerzajaco, np. na czynno$ci
zwigzane z innymi kontrolami. Bioragc pod uwage zakres dzialania niektorych
przedsigbiorcow objetych ustawg (ktoérzy moga naleze¢ réwniez do infrastruktury
krytycznej), konieczne jest zaakcentowanie, ze te uprawnienia nie mogg by¢
naduzywane przez kontroleréw celem dostepu do pomieszczen czy dokumentoéw
niezwigzanych z zakresem kontroli. Swobodny dostep jest ograniczony celem

i zakresem kontroli.

Art. 57 wskazuje, ze osoba prowadzaca czynno$ci kontrolne wobec podmiotow
bedacych przedsigbiorcami ustala stan faktyczny na podstawie dowoddéw zebranych
w toku kontroli, a w szczegolnosci dokumentéw, przedmiotdéw, ogledzin oraz ustnych

lub pisemnych wyjasnien 1 os§wiadczen.

%) Dz. U. z 2018 r. poz. 646.
%) Dz. U. poz. 1092.
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Przebieg przeprowadzonej kontroli osoba przeprowadzajaca kontrole ma przedstawic
w protokole kontroli (art. 58). W sposéb szczegdtowy opisano takze tre$¢ protokotu
kontroli. Zasada jest, iz protokot podpisuja osoba przeprowadzajaca kontrole oraz osoba
reprezentujgca podmiot kontrolowany. Podmiot kontrolowany moze zglosi¢ do
protokotu pisemne zastrzezenia, ktoére osoba przeprowadzajaca czynnosci kontrolne jest
obowigzana przeanalizowac 1 w razie potrzeby podja¢ dodatkowe czynnosci kontrolne.
W przypadku odmowy podpisania protokolu przez podmiot kontrolowany, osoba

przeprowadzajaca czynno$ci kontrolne czyni o tym wzmianke w protokole.

W art. 59 wskazano, ze jezeli na podstawie informacji zgromadzonych w protokole
kontroli, organ wtasciwy lub minister wtasciwy do spraw informatyzacji uzna, ze mogto
dojs¢ do naruszenia przepisOw ustawy przez podmiot kontrolowany, przekazuje
zalecenia pokontrolne dotyczace usunigcia wskazanych nieprawidlowos$ci. Natomiast
podmiot kontrolowany jest obowigzany w wyznaczonym terminie, poinformowac organ
wilasciwy lub ministra wlasciwego do spraw informatyzacji o sposobie wykonania
zalecen. Wskazana powyzej regulacja jest istotna z punktu widzenia regulacji zawartych
w rozdziale 14 dotyczacych nakladania administracyjnych kar pieni¢znych. Pozwala
bowiem podmiotowi kontrolowanemu na usunig¢cie wskazanych w protokole kontroli
naruszen, CO Z kolei moze pozwoli¢ mu na unikni¢cie natozenia kary pieni¢znej.
Zgodnie z obowigzujacymi regulacjami w podobnych dziedzinach, od =zalecen
pokontrolnych nie przystuguja $rodki odwotawcze — warto za to przypomnieé, Ze
wymierzanie kar pieni¢znych bedzie si¢ odbywa¢ w drodze postgpowania

administracyjnego, na zasadach ogdlnych (z mozliwoscig odwotania 1 drogi sgdowej).

Rozdzial 12: Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa oraz Kolegium

do Spraw Cyberbezpieczenstwa

Wychodzac naprzeciw potrzebie wzmocnienia koordynacji dziatan i wymiany
informacji w warstwie strategiczno-politycznej migdzy instytucjami odpowiedzialnymi
za cyberbezpieczenstwo w sferze cywilnej, wojskowej, sektorow ustug kluczowych
oraz instytucji odpowiedzialnych za zwalczanie cyberprzestgpczosci oraz fakt, ze
dotychczasowe dziatania mialy charakter rozproszony, projektodawca zaklada
powotanie instytucji Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa. Zgodnie
z art. 62 Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa bedzie odpowiedzialny za

koordynowanie na  poziomie  krajowym  realizacji zadan  dotyczacych
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cyberbezpieczenstwa w Rzeczypospolitej Polskiej. Pelnomocnik Rzadu, w randze
sekretarza stanu lub podsekretarza stanu, bedzie powolywany i odwotywany przez
Prezesa Rady Ministrow. Do jego zadan bedzie naleze¢ m.in. analiza i ocena
funkcjonowania krajowego systemu cyberbezpieczenstwa na podstawie zagregowanych
danych 1 wskaznikow opracowanych przy udziale organéw administracji panstwowej,
organdw wiasciwych i zespotow CSIRT, jak rowniez nadzor nad procesem zarzgdzania
ryzykiem krajowego systemu cyberbezpieczefistwa z wykorzystaniem zagregowanych
danych i wskaznikéw opracowanych przy udziale organéw wilasciwych 1 zespolow
CSIRT. W realizacji tego procesu zostanie wykorzystany mechanizm Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej, o ktorej mowa w rozdziale 13.
Elementem Strategii jest podej$cie do oceny ryzyka, co przyjmie form¢ metodyki
zarzadzania ryzykiem na potrzeby cyberbezpieczenstwa, opracowanej w ramach Planu
dziatan do Strategii. Pelnomocnik Rzadu bedzie réwniez odpowiedzialny za
opiniowanie projektow aktow prawnych oraz innych dokumentow rzagdowych majacych
wplyw na realizacje zadan z zakresu cyberbezpieczenstwa, a takze inicjowat Krajowe

¢wiczenia z zakresu cyberbezpieczenstwa.

Projekt  ustawy przewiduje rowniez powotanie Kolegium do  Spraw
Cyberbezpieczenstwa jako organu opiniodawczo-doradczego w sprawach planowania,
nadzorowania i koordynowania dziatalnosci zespotéw CSIRT, sektorowych zespotow
cyberbezpieczenstwa oraz organdéw wiasciwych (art. 64). Potrzebe utworzenia ciala
opiniodawczo-doradczego sygnalizowano w trakcie uzgadniania i opiniowania projektu
z podmiotami, ktore beda wchodzi¢ w sktad systemu. Dziatalno$¢ Kolegium pozwoli
zachowa¢ wigksza spdjnos¢ systemu 1 jego transparencj¢ oraz nada zagadnieniu
cyberbezpieczenstwa odpowiednig range, jak i umozliwi formutowanie spdjnych

kierunkow i planéw na rzecz przeciwdziatania zagrozeniom cyberbezpieczenstwa.

Art. 65 projektu okresla zakres spraw w jakich Kolegium formutuje oceny lub wyraza
opinie, w tym w stosunku do zadan wykonywanych przez zespoty CSIRT, sektorowe
zespoly cyberbezpieczenstwa oraz organy wiasciwe. Na czele Kolegium stoi Prezes
Rady Ministréw, ponadto w jego sktad wchodzg sekretarz Kolegium (powolywany
przez Prezesa Rady Ministrow sposrdod oso6b posiadajgcych poswiadczenie
bezpieczenstwa o klauzuli ,,tajne”), oraz cztonkowie, ktorymi sg: minister wiasciwy do
spraw wewnetrznych, minister wlasciwy do spraw informatyzacji, Minister Obrony

Narodowej (ww. ministrowie moga by¢ reprezentowani przez swoich zastepcow), Szef
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Biura Bezpieczenstwa Narodowego (jezeli zostal wyznaczony przez Prezydenta RP),
minister — cztonek Rady Ministréw wiasciwy do spraw koordynowania dziatalnoSci
stuzb specjalnych, a jezeli nie zostal wyznaczony — Szef Agencji Bezpieczefistwa
Wewnetrznego. W posiedzeniach Kolegium uczestniczg takze: Dyrektor RCB, Szef
ABW, Szef Stuzby Kontrwywiadu Wojskowego 1 Dyrektor NASK. Przewodniczacy

Kolegium moze zaprasza¢ do udziatu w posiedzeniach Kolegium takze inne osoby.

Przepisy zawarte w art. 67 wprowadzaja ponadto uprawnienie Prezesa Rady Ministrow,
na podstawie rekomendacji Kolegium, do wydawania wigzacych wytycznych oraz
zasiggania informacji od ministra wiasciwego do spraw wewnetrznych, Ministra
Obrony Narodowej, ministra wlasciwego do spraw informatyzacji, Szefa Agencji
Bezpieczenstwa Wewngtrznego, dyrektora NASK - Panstwowego Instytutu
Badawczego w celu koordynacji dzialan w zakresie cyberbezpieczenstwa. Prezesowi
Rady Ministrow zostaly réwniez nadane uprawnienia wydawania wigzacych
wytycznych dla zespotu CSIRT w zakresie obstugi incydentow krytycznych, w tym
wskazywania CSIRT odpowiedzialny za obstuge incydentu krytycznego.

Rozdzial 13: Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Rozdziat 13 zawiera regulacje dotyczace trybu przyjmowania przez Rad¢ Ministrow
i zakresu Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej. Przepisy tego
artykutu zawierajg wyliczenie przyktadowych elementéw tresci, jakie majg znalez¢ si¢
w dokumencie. Zgodne z art. 69 projektu Strategia uwzglgdnia w szczego6lnosci cele
I priorytety w zakresie cyberbezpieczenstwa, podmioty zaangazowane w jej wdrazanie
i realizacje, $rodki stuzace realizacji jej celow, srodki w zakresie gotowosci, reagowania
I przywracania stanu normalnego, w tym zasady wspOlpracy mig¢dzy sektorami
publicznym 1 prywatnym. Strategia ma tez uwzglednia¢ podejscie do oceny ryzyka,
dziatania odnoszace si¢ do programéw edukacyjnych, informacyjnych i szkoleniowych
dotyczacych  cyberbezpieczenstwa, dzialania  odnoszace si¢ do  planow

badawczo-rozwojowych w zakresie cyberbezpieczenstwa.

Przepisy rozdziatlu wskazuja okres, na jaki jest przyjmowana Strategia oraz zasady
wspotdzialania podmiotéw wlaczonych w proces jej opracowywania. Do czasu
przyjecia nowego dokumentu, rolg Strategii petni uchwata Rady Ministréw w sprawie

Krajowych Ram Cyberbezpieczenstwa na lata 2017-2022.
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Rozdzial 14: Przepisy o karach pieni¢znych

W rozdziale 14 zawarto przepisy regulujagce nakladanie administracyjnych kar
pieni¢znych. Przewiduje sig¢, iz organ wlasciwy dla danego sektora bgdzie mogt natozy¢
na operatorow ustug kluczowych administracyjng kare pieni¢zng za brak realizacji
obowiagzkow wynikajacych z ustawy. Przykladowo administracyjng karg pieni¢zng
bedzie moglt zosta¢ ukarany operator ustugi kluczowej, ktory nie wdrozyt srodkow
technicznych i operacyjnych, nie zglasza incydentow powaznych, nie zapewnia ich
obstugi, w tym nie wspotdziala w trakcie realizacji tych czynnos$ci z wlasciwym CSIRT.
Karom pienigznym podlega tez operator, ktory nie wyznaczyt osoby odpowiedzialnej za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa,
uniemozliwia lub utrudnia osobie przeprowadzajacej czynnosci kontrolne, nie
przeprowadzit audytu bezpieczenstwa systeméw informacyjnych. Karom pieni¢znym
podlega tez dostawca ustugi cyfrowej, jednak z uwagi na ograniczony rezim
regulacyjny okreslony wzgledem tych podmiotow w dyrektywie 2016/1148, kary
odnoszg si¢ wylacznie do kwestii zwigzanych ze zglaszaniem 1 obstugg incydentow
istotnych, usuwaniem podatnosci, ktore doprowadzity lub moglty doprowadzi¢ do
incydentu istotnego badz dziataniem na szkod¢ dla obronnosci, bezpieczenstwa
panstwa, bezpieczenstwa i porzadku publicznego lub zycia 1 zdrowia ludzi. W $wietle
przepisow dyrektywy dopuszczalne jest naktadanic na dostawce ustug cyfrowych
sankcji w postaci kar pienieznych wyltacznie w przypadku naruszen Kkrajowych
przepisow implementujacych  dyrektywe. Nie jest natomiast dopuszczalne
wprowadzanie sankcji za przepisy ustanowione przez ustawodawce europejskiego,
awigc przepisy dotyczace zabezpieczen systemOw informacyjnych stuzacych do
$wiadczenia ustug cyfrowych okreslonych w rozporzadzeniu wykonawczym 2018/151

z 30 stycznia 2018 r.

Zgodnie z zasadg proporcjonalnosci wysoko$¢ kar administracyjnych zostata
odpowiednio zroznicowana. Za niewypelnianie obowigzkéw administracyjnych,
tj. wyznaczenie osoby odpowiedzialnej za kontakty w ramach krajowego systemu
cyberbezpieczenstwa przewiduje si¢ najnizsze kary do 15 tys. zl. Przyktadowo réwniez
przewiduje si¢ od 20 tys. zt kary za kazdy stwierdzony przypadek niezgloszenia
incydentu powaznego badz istotnego. Z kolei z tytulu niewypeklniania obowigzkow
oistotnym charakterze =z punktu widzenia cyberbezpieczenstwa, np. za

nieprzeprowadzenie audytu, badz nie usunigcie W Wyznaczonym terminie
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nieprawidtowosci stwierdzonych w wyniku kontroli — przewiduje si¢ kary odpowiednio
wyzsze 1 bedzie to 200 000 zt.

Oddzielnie nalezy wspomnie¢ o administracyjnej karze pieni¢znej w wysokosci do
1000 000 zt, ktéora moze nalozy¢ organ wlasciwy dla danego sektora na operatora
ustugi kluczowej badz dostawcy ustugi cyfrowej, ktdry uporczywie narusza przepisy
ustawy, powodujac bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla
obronnosci, bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego lub zycia
i zdrowia ludzi, badz zagrozenie wywotania powaznej szkody majatkowej lub

powaznych utrudnien w §wiadczeniu ustug kluczowych.

Nalezy wskazaé, ze operatorzy ustug kluczowych obowigzani sa do realizacji
okreslonych obowiazkoéw w ustawie na podstawie decyzji administracyjnej o uznaniu za
operatora ustugi kluczowej. Swiadczy to o tym, iz w stosunku do tych podmiotéw
nalezy stosowa¢ podwyzszony wymog zachowania profesjonalizmu i jako$ci dzialania
w zakresie przestrzegania (z punktu widzenia projektodawcy) zasadniczych regut
cyberbezpieczenstwa. Przewidzenie w tresci ustawy mozliwosci zastosowania wobec
ww. podmiotdéw sankcji administracyjnej jest zasadne z punktu widzenia celow projektu
ustawy oraz nie narusza zasad demokratycznego panstwa prawnego. Nalezy tez
podkresli¢, ze wszystkie z przewidzianych kar stanowig gorng granice sankcji. Organy
wiasciwe dla danego sektora bedg moglty ré6znicowa¢ w ramach ww. granic wysokos$¢
kar, dostosowujac wysoko$¢ sankcji do sytuacji faktycznej w jakiej doszlo do
naruszenia. Majac na uwadze charakter potencjalnych naruszen, przewidziano
w ustawie mechanizm prewencji, zgodnie z ktorym przed wszczeciem postgpowania
W sprawie nalozenia kary pieni¢znej, organ wtasciwy dla danego sektora moze wezwac
operatora ushugi kluczowej do usunigcia naruszenia w wyznaczonym terminie, jezeli
przemawia za tym charakter naruszenia. Powyzsza instytucja pozwoli na
zdyscyplinowanie operatorow ustug kluczowych w wypetianiu swoich podstawowych
obowiagzkow, a jednoczesnie nie bedzie generowato konieczno$ci wszczynania

postepowan administracyjnych i ich formalnego prowadzenia oraz zakonczenia.

Kodeks postepowania administracyjnego reguluje kwestie naktadania lub wymierzania
administracyjnej kary pienieznej lub udzielania ulg w jej wykonaniu. Z uwagi na
powyzsze w projekcie ustawy wskazano wprost, iz w sprawach administracyjnych kar

pieni¢znych naktadanych na operatoréw ustug kluczowych zastosowanie znajdzie dziat
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IVa Kodeksu postepowania administracyjnego (dalej: kpa)®”. Przepisy dziatu IVa kpa
w sposob kompleksowy reguluja aspekty proceduralne naktadania i wymierzania
administracyjnych kar pieni¢znych, ale tez kwestie o charakterze materialnym. Co
najistotniejsze z punktu widzenia niniejszej ustawy dziat IVa kpa zawiera rozbudowany

katalog przestanek wymiaru administracyjnej kary pieni¢zne;.

Nalezy wskazaé, ze w rozdziale 14 przewidziano wylgcznie przepisy regulujgce
przestanki (rodzaje naruszen) oraz wysoko$¢ kar administracyjnych. Wskazano takze na
tryb ich naktadania i wymierzenia. Zagadnienia dziatania organow wlasciwych dla
danego sektora przed zainicjowaniem wszczecia postepowania w celu natozenia kary
administracyjnej reguluja przepisy calej ustawy, w tym w szczegdlnosci przepisy

rozdzialu 11 dotyczacego nadzoru i kontroli.

Rozdzial 15: Zmiany w przepisach obowiazujacych, przepisy przejsciowe,

dostosowujace i koncowe

W art. 83 projektu ustawy zawarto regute wydatkowg zgodnie z art. 50 ustawy
0 finansach publicznych. Wskazane kwoty zostaty oparte na zawartych w dotaczonej do
projektu ocenie skutkéw regulacji 1 wskazuja one roznice w wydatkach budzetu
panstwa w stosunku do kwot zaplanowanych w ustawie budzetowej. Wskazano kilka
mozliwych mechanizmoéw korygujacych, w zaleznos$ci od zadan ustawowych 1 sytuacji
prawnej dysponenta czg¢sci budzetowej. Zgodnie z art. 50 ust. 6 pkt 8 ustawy

0 finansach publicznych, nie uwzgledniono wydatkow dla czesci — obrona narodowa.

Operatorzy ustug kluczowych realizujg niektore obowigzki zwigzane z ustawg W
terminie 6 miesigcy od dnia otrzymania decyzji o uznaniu za operatora ustugi
kluczowej. Inne obowigzki zwigzane z wdrozeniem systemu bezpieczenstwa maja by¢
realizowane przez operatora ustugi kluczowej w terminie 3 miesi¢cy od dnia otrzymania
decyzji o uznaniu za operatora ushugi kluczowej. Ustawa wprowadza rdwniez przepisy
przejsciowe umozliwiajagce sprawng realizacj¢ obowigzkéw sprawozdawczych w
pierwszym roku obowigzywania ustawy wobec Komisji Europejskiej i Grupy
Wspotpracy. W przypadku systemu teleinformatycznego, o ktorym mowa w art. 46,
przewidziane jest uruchomienie systemu do eksploatacji z dniem 1 stycznia 2021 r.

Projekt ustawy bedzie miat wptyw na sytuacj¢ matych i1 $rednich przedsigbiorcow

swiadczacych ustugi kluczowe, jezeli zostanie w stosunku do nich wydana decyzja

) Dz. U. 2 2017 r. poz. 1257 oraz z 2018 r. poz. 149 i 650.
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0 uznaniu za operatora ustugi kluczowej oraz $rednich przedsigbiorcow $§wiadczacych
ustugi cyfrowe. Projekt nie bedzie miat wptywu na mikroprzedsiebiorcéw 1 matych
przedsiebiorcow $§wiadczacych wustugi cyfrowe. Szczegdélowy wpltyw regulacji
zawartych w projekcie przedstawiono w pkt 4 oceny skutkdw regulacji. W projekcie
przewidziano mozliwo$¢ naktadania kar pienieznych na operatorow ustug kluczowych

w przypadku naruszenia przepisow ustawy.

Ustawa zawiera przepisy zmieniajace do ustawy z dnia 7 wrzesnia 1991 r. o0 systemie
o$wiaty oraz ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne. Zamierzeniem
zmian w ustawie — Prawo telekomunikacyjne jest wiaczenie Prezesa UKE
w przekazywanie informacji o naruszeniu bezpieczenstwa lub integralnosci sieci lub
ustug, ktore miato istotny wptyw na funkcjonowanie sieci lub ustug u przedsigbiorcow
telekomunikacyjnych na potrzeby wymiany informacji w ramach krajowego systemu

cyberbezpieczenstwa, o ktérym mowa w niniejszej ustawie.

Podstawg projektowanej nowelizacji ustawy z dnia 7 wrzesnia 1991 r. 0 systemie
oswiaty sg cele postawione w Krajowych Ramach Polityki Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022. Jednym z nich jest cel szczegdlowy 3 —
Zwigkszanie potencjalu narodowego oraz kompetencji w zakresie bezpieczenstwa
w cyberprzestrzeni, a w ramach tego celu pkt 5: Stworzenie warunkow do bezpiecznego
korzystania z cyberprzestrzeni przez obywateli. Zaktada on m.in. rozpoczynanie juz na
etapie ksztalcenia wczesnoszkolnego edukacji w zakresie cyberbezpieczenstwa oraz
opracowanie i wdrozenie zmian do podstaw programowych nauczania tematyki
bezpiecznego korzystania z cyberprzestrzeni. Cel ten zostal uwzgledniony
W rozporzadzeniu Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie
podstawy programowej wychowania przedszkolnego oraz podstawy programowej
ksztalcenia  ogélnego dla  szkoty podstawowej, w tym dla uczniow
Z niepelnosprawnos$cig intelektualng w stopniu umiarkowanym lub znacznym,
ksztalcenia ogolnego dla branzowej szkoty I stopnia, ksztatcenia ogdlnego dla szkoty
specjalnej przysposabiajacej do pracy oraz ksztalcenia ogoélnego dla szkoly policealne;
(Dz. U. poz. 356) oraz w rozporzadzeniu Ministra Edukacji Narodowej z dnia
30 stycznia 2018 r. w sprawie podstawy programowej ksztalcenia ogdlnego dla liceum
ogolnoksztatcacego, technikum oraz branzowej szkoty II stopnia (Dz. U. poz. 467).

Uwzglednia on rowniez podnoszenie kompetencji i umiejetnosci nauczycieli w zakresie
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edukacji informatycznej. Dzialaniom tym towarzyszg zmiany w systemie doskonalenia

| ksztalcenia nauczycieli.

Zmiany w ustawie o zarzadzaniu kryzysowym maja z kolei na celu ograniczenie
obowigzkow w zakresie przygotowania dokumentacji w zakresie cyberbezpieczenstwa,
w przypadku gdy wiasciciele, posiadacze samoistni i zalezni obiektow, instalacji lub
urzadzen wchodzacych w sktad infrastruktury krytycznej ujetych w wykazie, o ktérym
mowa W ustawie o zarzadzaniu kryzysowym, sa jednoczesnie operatorami ushug
kluczowych oraz posiadaja zaakceptowane przez Dyrektora RCB plany ochrony
infrastruktury krytycznej. Przepisy zmieniajgce ustawe o zarzadzaniu kryzysowym majg
roOwniez na celu umocowanie odpowiednio Zespotu do spraw Incydentow Krytycznych,
oraz okreslaja sposob przygotowywania wkladu w zakresie cyberbezpieczenstwa przez
Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa do raportu o zagrozeniach

bezpieczenstwa panstwa.

Projekt ustawy o krajowym systemie cyberbezpieczenstwa jest zgodny z prawem Unii

Europejskiej.

Projektowana regulacja nie zawiera przepisdw technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu
funkcjonowania krajowego systemu notyfikacji norm i aktow prawnych (Dz. U.

poz. 2039 oraz z 2004 r. poz. 597) i nie podlega notyfikacji Komisji Europejskiej.

Projekt nie wymaga przedstawienia wlasciwym organom 1 instytucjom Unii
Europejskiej, w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii,
dokonania powiadomienia, konsultacji albo uzgodnienia. Ogloszona w Dzienniku
Ustaw ustawa zostanie przekazana do Komisji Europejskiej jako krajowy s$rodek

wykonawczy.

Projekt ustawy zostal zamieszczony w Biuletynie Informacji Publicznej na stronie
podmiotowej Rzadowego Centrum Legislacji, w serwisie ,,Rzadowy Proces
Legislacyjny” oraz w Biuletynie Informacji Publicznej na stronie podmiotowej Ministra

Cyfryzacji.
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Nazwa projektu Data sporzadzenia
Projekt ustawy o krajowym systemie cyberbezpieczefistwa 25 kwietnia 2018 .

Ministerstwo wiodace i ministerstwa wspélpracujace

Ministerstwo Cyfryzacji Zrodlo: Dyrektywa Parlamentu Europejskiego i Rady

(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie

Osoba odpowiedzialna za projekt w randze Ministra, srodkéw na rzecz wysokiego wspolnego poziomu

Sekretarza Stanu lub Podsekretarza Stanu bezpieczenstwa sieci i systemdw informatycznych na

Karol Okonski, Podsekretarz Stanu w Ministerstwie Cyfryzacji teryt(;rium Unii (Dz. Urz. UE L 194 7 19.07.2016,
str. 1).

Kontakt do opiekuna merytorycznego projektu

Andrzej Szyszko, Departament Cyberbezpieczenstwa, zastgpca . . . S
dyrektora, fel. (22) 245 57 05, e-mail: Nr w wykazie prac legislacyjnych Rady Ministrow

andrzej.szyszko@mc.gov.pl uD31

1. Jaki problem jest rozwiazywany?

Wspolczesnie rozwoj spoteczny i gospodarczy w znacznym stopniu zalezny jest od szybkiego i nieskrgpowanego
dostepu do informacji. Obecnos$¢ technologii teleinformatycznych, w tym operacje na duzych zasobach danych, stuza
swiadczeniu szerokiej gamy ushug, majgcych kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub
gospodarczej, w tym m.in. ushug finansowych, transportowych, z zakresu ochrony zdrowia, energii, zaopatrzenia w wode
pitna. Kazde znaczace zaklocenie funkcjonowania cyberprzestrzeni bedzie miato roéwniez wplyw na poczucie
bezpieczenstwa obywateli, sprawno$¢ funkcjonowania instytucji sektora publicznego, a takze Swiadczenie ustug przez
przedsigbiorcéw, a w rezultacie rowniez na ogdlnie pojmowane bezpieczenstwo panstwa. W zwigzku z tym niezbgdne
jest wprowadzenie rozwigzan pozwalajacych na stworzenie skutecznego i efektywnego systemu biezacego
monitorowania oraz zarzgdzania cyberbezpieczenstwem w skali kraju.

Projektowana ustawa stanowi implementacje dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii, zwanej dalej ,,dyrektywa 2016/1148/UE”. Ponadto wpisuje si¢ w cel 5 Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 — Osiagnigcie zdolnosci do skoordynowanych w skali
kraju dziatan stuzacych zapobieganiu, wykrywaniu, zwalczaniu oraz minimalizacji skutkéw incydentéw naruszajacych
bezpieczenstwo systemow informacyjnych istotnych dla funkcjonowania panstwa.

2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Celem ustawy jest w szczeg6lnosci:
1) organizacja oraz okreslenie sposobu funkcjonowania krajowego systemu cyberbezpieczenstwa, w tym:
a) wskazanie sektoroéw gospodarki narodowej, dla ktorych zastosowanie bedg mialy przepisy ustawy oraz
okreslenie kryteriow kwalifikacji podmiotow objetych regulacja, a wigc operatorow ustug kluczowych;
b) okreslenie minimalnych wymagan bezpieczenstwa teleinformatycznego dla systeméw informacyjnych
operatorow ustug kluczowych i dostawcow ushug cyfrowych;
C) przedstawienie rozwigzan systemowych i struktur zajmujacych sie cyberbezpieczenstwem na poziomie
regulacyjnym, koordynacyjnym i technicznym;
d) ustalenie ustawowych wymagan i powinnos$ci z zakresu cyberbezpieczenstwa dla zespotow reagowania na
incydenty bezpieczenstwa komputerowego;
2) okreslenie sposobu sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy,
3) prawne umocowanie dokumentu ustanawiajgcego krajowa Strategie Cyberbezpieczenstwa Rzeczpospolitej Polskiej;

Efektem wprowadzonej regulacji bedzie podniesienie odporno$ci ustug Kluczowych swiadczonych z wykorzystaniem
technologii informatycznych na ataki pochodzace z cyberprzestrzeni. Tym samym projektowana regulacja przyczyni si¢
do lepszego zapewnienia ciagtosci dziatania tych ustug, tak aby zaréwno obywatele, jak i przedsigbiorstwa miaty do nich
staty i niezaktocony dostep.

3. Jak problem zostal rozwigzany w innych krajach, w szczegélnosci krajach cztonkowskich OECD/UE?

Dyrektywa 2016/1148 jest w trakcie transpozycji w innych panstwach cztonkowskich UE, jednakze w wielu z nich
wprowadzono w ostatnich miesigcach albo jeszcze przed wejsciem w zycie dyrektywy réznorodne rozwigzania prawne
i organizacyjne w zakresie zapewnienia cyberbezpieczenstwa, ktorych cze$¢ zostala opisana ponizej.

Wielka Brytania
W lutym 2017 r. w Wielkiej Brytanii zostala zainagurowana dziatalno§¢ Narodowego Centrum Cyberbezpieczenstwa




(National Cyber Security Centre — NCSC). Zadaniem Centrum jest pomoc administracji publicznej i przedsigbiorstwom
W reagowaniu na powazne incydenty w dziedzinie cyberbezpieczenstwa oraz zwigkszenie bezpieczenstwa w Internecie,
dzieki dziatalno$ci doradczej oraz pomocy technicznej. Przykladowe dziatania obejmujg przeszukiwanie luk
w zabezpieczeniach stron internetowych sektora publicznego, czy blokowanie fatszywych maili celem zapobiegania
atakom phishingowym.

NCSC, organizacyjnie, jest czesScig brytyjskiej agencji wywiadu i bezpieczenstwa (Government Communications
Headquarters — GCHQ). Zostatlo powotane w celu implementacji dyrektywy 2016/1148 i pelni rol¢ punktu
kontaktowego. Koszty uruchomienia i funkcjonowania NCSC do 2020 r., w tym koszty organizacyjne i zatrudnienia 100
najlepszych specjalistow z zakresu cyberbezpieczenstwa, ktorzy wczesniej pracowali w prywatnych przedsigbiorstwach,
to 1,9 mld funtéw.

Powotanie NCSC jest kolejnym etapem rozbudowy systemu cyberbezpieczenstwa w Wielkiej Brytanii. Do tej pory
kluczowg instytucja w systemie byt CERT-UK liczacy okoto 55 pracownikow i realizujacy typowe zadania dla
CERT/CSIRT, czyli zarzadzanie krajowymi incydentami z zakresu cyberbezpieczenstwa, w tym wsparcie dla podmiotow
dotknigtych incydentem oraz promowanie $wiadomosci dotyczacej zagrozen w cyberprzestrzeni. Funkcjonuja rowniez
partnerstwa publiczno-prywatne, polegajace na wymianie informacji na temat zagrozen i luk bezpieczenstwa
w systemach teleinformatycznych (Cyber-security Information Sharing Partnership — inicjatywa CERT-UK) oraz
mniejsze, kilkunastoosobowe zespoty analityczne, jak np. Fusion Cell ztozony z przedstawicieli rzadu i stuzb
panstwowych (pracownikow m.in. GCHQ, MI5, MI6 i Policji). Biorac pod uwage system prawa w Wielkiej Brytanii rola
NCSC jest zachecanie organizacji do zarzadzania wlasnym ryzykiem w zakresie cyberbezpieczenstwa. Centrum wydaje
rekomendacje, wytyczne i zapewnia wsparcie dotyczace cyberbezpieczenstwa, w tym w zakresie zarzadzania
incydentami.

Republika Czeska

Organem odpowiedzialnym za cyberbezpieczenstwo w Czechach jest Narodowa Agencja ds. Bezpieczenstwa Informacji
i Cyberbezpieczenstwa (National Cyber and Information Security Agency — NCISA). Ogoélne przepisy dotyczace
wyznaczania operatorow ushug kluczowych sa w czeskiej ustawie o cyberbezpieczenstwie (ustawa 181/2014),
szczegblowe w akcie wykonawczym (obecnie procedowanym). Wymogi techniczne bezpieczenstwa, zarzgdzanie
ryzykiem 1 inne kwestie dotyczace szczegotowego stosowania ustawy zostaly okreslone w rozporzadzeniu 316/2014
(rozporzadzenie w sprawie Srodkow bezpieczenstwa, incydentdw zwigzanych z cyberbezpieczenstwem, $Srodkow
reaktywnych i wymogow dotyczacych cyberbezpieczenstwa) wydanym przez NCISA. Wszystkie wymienione akty
zostaly znowelizowane w ramach implementacji dyrektywy 2016/1148.

Ze wzgledu na fakt, ze dyrektywa 2016/1148 jest regulacja dotyczaca jednolitego rynku, czeskie rozwigzanie nie
obejmuje w peini infrastruktury krytycznej (cho¢ niektére podmioty bedace jednoczesnie infrastrukturg krytyczng
I operatorem ustugi kluczowej moga si¢ pojawic), rézne s3 wymagania i obowiazki. Lista operatorow ustug kluczowych
nie jest publiczna, jednak nie przewidziano dla niej szczegolnej klauzuli. Komercyjne CERT nie sg regulowane ustawg —
dziataja na zwyklych zasadach biznesowych, ale nie pelnig zadnej szczegdlnej funkcji w systemie (oba CERT
wymienione w czeskiej regulacji sg publiczne). Operatorzy ustug kluczowych sg zobowigzani do zglaszania incydentow
(kara pienigzna za samo niezgloszenie incydentu wynosi ok. 38 000 EUR, podobne kary obowiazuja za niezastosowanie
si¢ do wytycznych pokontrolnych organu wlasciwego). Organ wlasciwy moze ponadto, w okre§lonych przypadkach,
zabroni¢ podmiotowi stosowania systemu teleinformatycznego, ktory nie spelnia wymogow bezpieczenstwa okre$lonych
W ustawie.

Holandia

Narodowe Centrum Cyberbezpieczenstwa (NCSC)l) jest od 2012 r. glownym podmiotem odpowiedzialnym za
zapewnienie bezpieczenstwa cyberprzestrzeni W Holandii i podlega Ministerstwu Bezpieczenstwa i Sprawiedliwosci.
NCSC samodzielnie lub na wniosek wydaje wytyczne i rekomendacje urzegdom administracji publicznej i operatorom
sektoréow krytycznych w zwigzku z najwazniejszymi ujawnionymi podatno$ciami i w sytuacji powaznych zdarzen
kryzysowych w dziedzinie cyberbezpieczenstwa. Centrum dysponuje sieciami typu ,.honey-pot” dla administracji
centralnej 1 sektorow krytycznych (projekty sieci byty zbudowane w kooperacji z polskim NASK). W jego strukturze
znajduje si¢ m.in. narodowy/rzgdowy CERT, uczestniczacy w sieci European Governmental CERTs (EGC). W zwigzku
Z rewizjg strategii cyberbezpieczenstwa przyjeta w 2013 r. kompetencje NCSC zostaty poszerzone o struktury
odpowiedzialne za wymiang i analiz¢ informacji niejawnych. Ponadto dodano kompetencje w zakresie monitorowania
W czasie rzeczywistym zdarzen w cyberprzestrzeni i przeksztalcono NCSC w centrum zdalnego zarzadzania/reagowania
na incydenty.

Finlandia

W wymiarze operacyjnym ochron¢ cyberprzestrzeni majg zapewni¢ poszczegolne jednostki administracji w oparciu
0 przygotowane plany dziatania, ktore powstaja na podstawie sporzadzanych analiz ryzyka, ktére reguluje ustawa
0 ocenie bezpieczenstwa informacji (the Act on the Assessment of Information Security — 1406/2011)?. Analize ryzyka

Y https://www.ncsc.nl/english/organisation
2) http://www.finlex.fi/fi/laki/alkup/2011/201114064Pidp3049664
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zgodnie z ustawg moze przeprowadzi¢ narodowy regulator telekomunikacyjny (FICORA) badz akredytowane przez
regulatora jednostki. Centralny plan dziatania dla calej administracji zostal przyjety w 2014 r. Pod auspicjami
Ministerstwa Finansow funkcjonuje Zarzad Bezpieczenstwa Informacji Rzadowej (The Government Information
Security Management Board — VAHTI) koordynujacy przekazywanie kluczowych informacji w zakresie centralnej
administracji rzgdowej i wydawanie sektorowych wytycznych bezpieczenstwa.

Elementem dziatan operacyjnych jest budowa zdolnos$ci i rozw6j monitoringu zagrozen cyberprzestrzeni dotyczacych
kluczowych obszarow realizacji funkcji panstwa w czasie rzeczywistym. W ramach struktury finskiego regulatora rynku
telekomunikacyjnego Viestintdvirasto zostalo powotane Centrum Cyberbezpieczenstwa (Cyber Security Centre).
Centrum analizuje informacje od poszczegdlnych podmiotow z administracji i sektorow krytycznych dotyczace
incydentow, gtdwnych podatnosci, zaktocen i ich efektow. Centrum wspotpracuje rowniez z Policja, ktora jest wlasciwa
do prowadzenia postepowan z zakresu cyberprzestepczosci. Pod auspicjami Ministerstwa Finanséw zostal rowniez
zainicjowany projekt budowy Security Operations Centre (SOC) w administracji centralnej - Central Government 24/7
Information Security Operations (SecICT). W sktad SOC’a ma wejs¢ m.in. rzadowy CERT. Zaktada si¢ wymiang
informacji mi¢dzy Centrum a nowo tworzonym SecICT.

Kluczowym punktem strategii i przyjetych planow dzialania w zakresie cyberbezpieczenstwa jest takze uruchomienie
bezpiecznej sieci teleinformatycznej dla administracji publicznej (ustawa o TUVE), dzigki ktérej mozna bedzie
przekazywac informacje dotyczace sektorow krytycznych, w tym informacje niejawne. Przestankg utworzenia takiej sieci
sa korzySci centralizacji bezpieczenstwa teleinformatycznego. Finski urzad ds. komunikacji elektronicznej,
Viestintavirasto, zatrudnia okoto 240 oséb.

Francja

Francja jest jednym z pierwszych krajow, ktore podjely dzialania legislacyjne w celu wzmocnienia swojego
cyberbezpieczenstwa w dziedzinie infrastruktury ustug kluczowych. Polityke panstwa w zakresie ochrony systemow
teleinformatycznych prowadzi premier za posrednictwem Agencji Bezpieczenstwa Systemoéw Informacyjnych (Agence
nationale de la sécurité des systémes d'information — ANSSI), zatrudniajacej ok. 500 pracownikow. Agencja dzigki
pionowi operacyjnemu (,,operations room”) i rozmieszczonym w ministerstwach sieciach typu ,,honey-pot” ma dostgp do
biezagcej informacji na temat atakow i1 innych zagrozen na poziomie centralnym; jednocze$nie petni role CSIRT
odpowiedzialnego za obstuge incydentow i zagrozen na szczeblu krajowym CERT-FR (CERT Narodowy).

Przepisy dotyczace bezpieczenstwa teleinformatycznego zostaly wprowadzone do ustawy z dnia 18 grudnia 2013 r.
0 programowaniu wojskowym, ktdra definiuje "operatoréw o istotnym znaczeniu”, zblizonych do definicji "operatorow
ustug kluczowych" w dyrektywie 2016/1148/UE. Ustawa przewiduje, ze operatorzy o istotnym znaczeniu powinni
przestrzega¢ konkretnych srodkow bezpieczenstwa teleinformatycznego oraz sg zobowigzani do zglaszania incydentow
do ANSSI. Agencja zapewnia wsparcie tym operatorom, wydajac wytyczne bezpieczenstwa teleinformatycznego.
Agencja jest zaangazowana w koordynacje implementacji dyrektywy 2016/1148/UE. Aktualne podejscie do
implementacji zaklada, ze wymagania bezpieczenstwa dla operatoréw ustug kluczowych bg¢da podobne jak dla
operatorow infrastruktury krytycznej, a liczba operatoréw ustug kluczowych bedzie wyzsza niz liczba podmiotow
objetych wymaganiami z zakresu infrastruktury krytycznej. We Francji obecnie zidentyfikowano ponad 200 operatorow
infrastruktury krytycznej w 12 sektorach. ANSSI bedzie wyznaczone zarowno jako pojedynczy punkt kontaktowy
i organ wlasciwy w zakresie bezpieczenstwa sieci i informacji.

Niemcy

Rozwigzania przewidziane w dyrektywie 2016/1148/UE zostaly juz wprowadzone w niemieckim porzadku prawnym
ustawa z dnia 25 lipca 2015 r. o zmianie ustawy z dnia 14 sierpnia 2009 r. o Federalnym Urzedzie ds. Bezpieczenstwa
Informacji (niem. BSI). Ustawa zmienia istniejagce ustawy o bezpieczenstwie infrastruktury Krytycznej, prawie
telekomunikacyjnym i inne, nie tworzac jednak spdjnego systemu. Natozyla na rézne podmioty (przede wszystkim
operatoréw infrastruktury krytycznej i przedsigbiorcow telekomunikacyjnych) nowe obowigzki dotyczace stosowania
odpowiednich $rodkdéw bezpieczenstwa, informowania klientow czy organdw wladzy publicznej o mozliwych
naduzyciach czy zagrozeniach. BSI dostat dodatkowe kompetencje w zakresie opracowywania standardow w zakresie
cyberbezpieczenstwa, kontaktow z organami wtasciwymi.

BSI pei funkcje federalnego urzedu ds. cyberbezpieczenstwa. Do jego zadan nalezy biezaca analiza zagrozen,
przygotowywanie $rodkoéw do ich zwalczania oraz zabezpieczanie przed nimi gospodarki. W ramach BSI funkcjonuje
Cyber-Abwehrzentrum (Cyber-AZ), ktérego zadaniem jest koordynacja ochrony cyberprzestrzeni w Niemczech poprzez
wczesne ostrzeganie, informacj¢ i prewencje. W stosowanie prawa dotyczacego bezpieczenstwa teleinformatycznego sa
zaangazowane ponadto Federalne Ministerstwo Spraw Wewngtrznych, Federalny Urzad Ochrony Ludnosci i Pomocy
w przypadku Katastrof, kraje zwigzkowe (landy), departamenty federalnych ministerstw: Transportu i Infrastruktury
Cyfrowej, Gospodarki i Technologii, Edukacji i Nauki. Liczba operatoréw ustug kluczowych w Niemczech obejmuje ok.
1885 podmiotdw, ktore sa objete dwoma pakietami rozporzadzen.

W Niemczech ustawa wprowadzita sektor spozywczy, niewystepujacy w zataczniku 2 dyrektywy 2016/1148/UE
dyrektywy, natomiast nie objeta administracji publicznej, z uwagi na federalng strukturg panstwa.

Niemiecki BSI zatrudnia w celu realizacji swoich zadan okoto 600 pracownikéw, a Cyber-AZ — 10 pracownikow
delegowanych.




Stany Zjednoczone

System bezpieczenstwa teleinformatycznego w Stanach Zjednoczonych jest opisany w wielu aktach prawnych.
W Stanach Zjednoczonych odpowiednikiem europejskich regulacji z zakresu ochrony cyberprzestrzeni jest ustawa
,Cyber Intelligence Sharing and Protection Act” z 2013 roku. Ustawa ma na celu zapewnienie wsparcia organom
publicznym w zakresie zwigkszenia odpornosci uzytkowanych systemow teleinformatycznych oraz analize zagrozen
pojawiajacych si¢ w cyberprzestrzenis). Ponadto istniejg ustawy o oszustwach i naduzyciach komputerowych, jak
i dotyczace uzyskania nieautoryzowanego dostepu do komputera, zaklocen, pozyskiwania danych oraz o ochronie
prywatnosci w komunikacji elektronicznej”. Wydany zostat réwniez Executive Order 13636/2013 — ,,Improving Critical
Infrastructure Cybersecurity”, ktory zidentyfikowat 16 kluczowych obszaréw infrastruktury oraz ustanowit organy
nadzoru majace na celu poprawe bezpieczenstwa wsrod podmiotéw regulowanych. Zatozeniem amerykanskiego systemu
cyberbezpieczenstwa jest silne partnerstwo publiczno-prywatne pomiedzy jednostkami administracji, Srodowiskiem
naukowym i sektorem przedsigbiorstw w zakresie wymiany informacji na temat zagrozen cyberprzestrzeni. Departament
Bezpieczenstwa Wewnetrznego USA jest odpowiedzialny za sfer¢ ochrong infrastruktury krytycznej — pod katem
zagrozen fizycznych, a takze dotyczacych cyberprzestrzeni. Ministerstwo udziela wsparcia dla operatoréw infrastruktury
krytycznej, publikuje réwniez raporty nt. potencjalnych zagrozen i podatno$ci. Dodatkowo amerykanski instytut
zajmujacy si¢ standaryzacja NIST (National Institute of Standards and Technology) realizuje wiele uznanych
mig¢dzynarodowo projektow zwigkszenia cyberbezpieczenstwa infrastruktury krytycznej (bez koniecznosci dodatkowych
zmian prawnych).

Ministerstwo posiada 24-godzinne Narodowe Centrum Koordynacji, Komunikacji i Cyberbezpieczenstwa — National
Cybersecurity and Communications Integration Center (NCCIC) dysponujace kompleksowg informacjg na temat
cyberbezpieczenstwa, reagujace na incydenty, zarzadzajace bezpieczenstwem teleinformatycznym. Centrum jest rowniez
punktem wymiany informacji z federalng administracjg rzagdowa, agencjami wywiadowczymi i organami $cigania.
Dziatalno$¢ Centrum opiera sie na dobrowolnej wspotpracy administracji publicznej i sektorow krytycznych. Centrum
moze rowniez prowadzi¢ dziatania proaktywne na rzecz zapobiegania incydentom w sieciach teleinformatycznych.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielkos¢ Zrodto danych Oddziatywanie

Spetnienie wymogow z art. 10,

Podmioty $swiadczace 24

ustugi kluczowe w sektorze
energii w podsektorze
wydobywania kopalin

Szacunki oparte na zatgczniku
nr 1 do projektu ustawy oraz
danych URE (trzy podmioty
prowadzace kopalnie wegla
brunatnego, dwadzieScia
podmiotéw prowadzacych
kopalnie wegla kamiennego,
jeden podmiot prowadzacy

-16 projektu ustawy

Operatorzy ustug kluczowych
beda zobowigzani m.in. do
wdrozenia systemu
zarzadzania bezpieczenstwem
(art. 10), przygotowania
dokumentacji z zakresu

kopalni¢ miedzi) cyberbezpieczenstwa (art. 11),
Podmioty swiadczace 30 Szacunki oparte na zataczniku 'dentyf'kowama’ r?Je_Strowan'a
ustugi kluczowe w sektorze nr 1 do projektu ustawy oraz oraz !(Iasyf! kowania incydentu,
energii w podsektorze danych URE (pigé jak rowniez zapewnienia
energii elektrycznej najwigkszych podmiotow obstugi incydentu i zgtaszania
wytwarzajacych prad, OSP, 1ncyd§ntu powaznego do
pieciu najwiekszych OSD dla | Wiasciwego CSIRT (art. 12),
gospodarstw domowych, wyznaczenia 0soby
dziewigciu najwickszych OSD OdDOW'EdZ'a_lneJ a
dla przedsigbiorcéw, pieciu U”ZmeWa”'_e kor_ltaktow
najwigkszych sprzedawcow z podmiotami krajqwego
pradu) systemu cyberbezpieczenstwa
zapewnienia uzytkownikowi
Podmioty $wiadczace 3 Szacunki oparte na zatgczniku | ygtygj kluczowej dostepu do
ustugi kluczowe w sektorze nr 1 do projektu ustawy oraz wiedzy pozwalajacej na
energii w podsektorze danych URE (trzy podmioty zrozumienie zagrozen
ciepta prowadzace elektrocieptownie, cyberbezpieczenstwa (art. 15).
nieobjete podsektorem energia
elektryczna)
Podmioty $wiadczace 4 Szacunki oparte na zataczniku

ustugi kluczowe w sektorze

nr 1 do projektu ustawy oraz

¥ https://www.congress.gov/bill/114th-congress/house-bill/234
 https://www.rsaconference.com/writable/presentations/file_upload/law-w04-

global_cybersecurity laws_regulations_and_liability.pdf
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energii w podsektorze ropy
naftowej

danych URE (OSP oraz czterej
najwieksi przedsigbiorcy
posiadajacy koncesje na
dystrybucje, wytwarzanie,
magazynowanie lub
przetadunek paliw ciektych
oraz na obrét paliwami

ciektymi)

Podmioty $swiadczace 22 Szacunki oparte na zatgczniku

ustugi kluczowe w sektorze nr 1 do projektu ustawy oraz

energii w podsektorze gazu danych URE (OSP, OSD,
przedsigbiorcy dostarczajacy
lub magazynujacy gaz lub gaz
ziemny oraz dziesig¢
najwiekszych przedsigbiorstw
gazowych w rozumieniu art. 2
pkt 1 dyrektywy 2009/73/WE)

Podmioty $wiadczace 15 Dane za BIP Ministra Energii:

ustugi kluczowe w sektorze dwanascie instytutow

energii w zakresie dostaw i badawczych, Zaktad

ustug dla sektora energii Unieszkodliwiania Odpadow

oraz jednostki Promieniotwdrczych, Agencja

nadzorowane i podlegle Rezerw Materiatowych i

ministrowi wlasciwemu do Prezes Wyzszego Urzedu

spraw energii oraz Gorniczego

ministrowi wlasciwemu do

spraw gospodarki ztozami

kopalin

Podmioty $wiadczace 28 Szacunki oparte na zataczniku

ustugi kluczowe w sektorze nr 1 do projektu ustawy oraz

transportu w podsektorze danych ULC (czterech

transportu lotniczego przewoznikOw lotniczych,
zarzadzajacy osSmioma
najwiekszymi portami
lotniczymi, pietnascie
podmiotow obstugujacych
urzadzenia pomocnicze
znajdujace si¢ w portach
lotniczych oraz stuzba kontroli
ruchu lotniczego)

Podmioty $wiadczace 10 Szacunki oparte na zataczniku

ushugi kluczowe w sektorze nr 1 do projektu ustawy oraz

transportu w podsektorze danych UTK (trzech

transportu kolejowego najwiekszych zarzadcow
infrastruktury kolejowej,
czterech najwickszych
przewoznikéw kolejowych
osobowych oraz trzech
najwickszych przewoznikow
kolejowych towarowych).

Podmioty $wiadczace 21 Szacunki oparte na zataczniku

ustugi kluczowe w sektorze
transportu w podsektorze
transportu wodnego
(dotyczacym transportu
morskiego)

nr 1 do projektu ustawy oraz
danych MGMiZS$ (zatozono
objecie dziesieciu
najwiekszych armatorow,
o$miu portéw morskich oraz
trzech operatorow VTS)




Podmioty $swiadczace
ustugi kluczowe w sektorze
transportu w podsektorze
transportu wodnego

Informacje z MGMiZS.

(dotyczacym transportu

srodladowego)

Podmioty $swiadczace 24 Szacunki oparte na zatgczniku

ustugi kluczowe w sektorze nr 1 do projektu ustawy oraz

transportu w podsektorze danych MI (jeden zarzadca

transportu drogowego drdg krajowych, szesnastu
zarzadcow drog
wojewodzkich, dwoch
operatorow systeméw ITS na
poziomie krajowym i pigciu
w miastach).
Jest mozliwe poszerzenie tej
grupy o zarzadcow drog
powiatowych i gminnych,
jednak nie byty brane pod
uwage w szacunkach.

Podmioty $wiadczace 69 Szacunki oparte na zataczniku

ustugi kluczowe w sektorze nr 1 do projektu ustawy oraz

bankowosci i infrastruktury danych KNF (dwadziescia

rynkow finansowych najwiekszych bankow, dziesie¢
najwiekszych bankow
spoldzielczych, Krajowa
SKOK, dziesi¢¢ najwigkszych
SKOK, dziesi¢¢ najwigkszych
krajowych zaktadow
ubezpieczen, dziesigé
najwigkszych instytucji
ptatniczych, dwa banki
panstwowe, jedna gielda,
PWPW, dwaj operatorzy
systemu obrotu i jeden
kontrahent centralny).

Podmioty $wiadczace 31 Przedsigbiorstwa wodno-

ustugi kluczowe w sektorze -kanalizacyjne na wykazie IK.

zaopatrzenia w wodg pitng

ijej dystrybucje

Podmioty $wiadczace 253 Szacunki oparte na danych z

ustugi kluczowe w sektorze
ochrony zdrowia

rejestrow Gtownego Inspektora
Farmaceutycznego, CSIOZ
i MZ.

Woyjasnienie: Na potrzeby
szacunkdw poczyniono
nast¢pujace zatozenia.

Uznano, ze operatorami ushug
kluczowych beda podmioty
lecznicze (podmioty
realizujace swiadczenia
szpitalne), ktoére miaty wiecej
niz 18 000 hospitalizacji
rocznie. Odpowiednio dla
wojewodztw jest to:

Dolnoslgskie — 12
Kujawsko-Pomorskie — 8
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Lubelskie — 8

Lubuskie — 3

Lodzkie — 8

Matopolskie — 10
Mazowieckie — 18
Opolskie — 3
Podkarpackie — 8
Podlaskie — 8

Pomorskie — 5

Slaskie — 15
Swigtokrzyskie — 5
Warminsko-mazurskie — 3
Wielkopolskie — 12
Zachodniopomorskie — 5.

Pozostate podmioty, ktore
spetniaty wymogi z zatacznika
nr 1 do projektu ustawy, to
NFZ, CSI0Z, pigcdziesiat
najwickszych podmiotow
prowadzacych hurtownie
farmaceutyczne, pig¢dziesiat
najwigkszych podmiotow
prowadzacych najwicksze
apteki oraz dwudziestu
najwigkszych wytworcow,
importeréw lub dystrybutoréw
substancji czynnych.

Uszczegodtowienie powyzszych
danych, w tym
doprecyzowanie informacji

w zakresie faktycznej liczby
podmiotéw objetych niniejsza
regulacja zostanie dokonane w
tre$ci uzasadnien do projektow
rozporzadzen wykonawczych
do ustawy definiujgcych progi
istotnos$ci incydentu oraz
wykazu ustug kluczowych.

Podmioty $wiadczace
ustugi kluczowe w sektorze
infrastruktury cyfrowej

Szacunki oparte na analizie
informacji rynkowych

Dostawcy ustug cyfrowych

co najmniej 25

Szacunki oparte na analizie
informacji rynkowych

Dostawcy ustug cyfrowych sa
odpowiedzialni za m.in.
zapewnienie
cyberbezpieczenstwa
swiadczonych przez nich ustug
cyfrowych poprzez:
e podjecie odpowiednich
i proporcjonalnych
srodkow technicznych
i organizacyjnych w celu
zarzadzania ryzykami, na
jakie narazone sg systemy
informacyjne




wykorzystywane przez
nich do §wiadczenia ustug
cyfrowych,

e podjecie srodkow
zapobiegajacych
I minimalizujacych wplyw
incydentow na ushugi
cyfrowe, w celu
zapewnienia cigglosci tych
ushug,

e przeprowadzanie
czynnosci
umozliwiajacych
wykrywanie, rejestrowanie
analizowanie oraz
klasyfikowanie incydentu,
jak rowniez zglaszanie
incydentow istotnych do
wiasciwego CSIRT
i zapewnienie obstugi
incydentu.

Naukowa i Akademicka
Sie¢ Komputerowa

Przyjecie roli CSIRT NASK
wraz z zadaniami z zakresu
cyberbezpieczenstwa
okreslonymi w ustawie

Agencja Bezpieczenstwa
Wewnetrznego

Przyjecie roli CSIRT GOV
wraz z zadaniami z zakresu
cyberbezpieczenstwa
okreslonymi w ustawie

Minister Obrony
Narodowej

Przyjecie roli CSIRT MON
wraz z zadaniami z zakresu
cyberbezpieczenstwa
okreslonymi w ustawie

Podmioty $wiadczace

Co najmniej 30

Analiza wlasna na podstawie

Spetienie wymogow z art. 15

ustugi z zakresu podmiotow dostgpnych publicznie ofert ust. 2 projektu ustawy
cyberbezpieczenstwa przedsigbiorcoOw
Centralna administracja Ministerstwa (18) oraz | - Podmioty publiczne beda
rzadowa jednostki im podlegte zobowigzane m.in. do
i nadzorowane wyznaczenia osoby
- . - . odpowiedzialnej za
;I'Zer(tlan‘?v\;va administracja ycvr?!e\évfdmle (dllG),1 - utrzymywanie Kontaktow
ado 11 JeCnostil podicgle z podmiotami krajowego
i nadzorowane, . ,
administracja systemu cyberbezpleczen_stwa
(art. 23 i art. 24), zapewnienia
zespolona .
o zarzadzania incydentem
i niezespolona . .
S . w podmiocie publicznym oraz
w wojewddztwie . L
zglaszania takiego incydentu
Administracja Wojewodztwa (16), Dane z GUS i zapewnienia jego obshugi (art.
samorzadowa powiaty (314), miasta 24).
na prawach powiatu
(66), gminy (2478)
Sady i trybunaty Sady powszechne (318 | Dane MS

sadoéw rejonowych, 45
okregowych, 11
apelacyjnych),
Naczelny Sad
Administracyjny, Sad
Najwyzszy, Trybunat




Konstytucyjny,
Trybunat Stanu

Prokuratury

415 jednostek
(Prokuratura Krajowa,
jedenas$cie prokuratur
regionalnych,
czterdziesci pigc
prokuratur
okregowych, trzysta
pigc¢dziesigt osiem

Dane MS

prokuratur
rejonowych)

Uczelnie publiczne i PAN | 132 Informacja robocza z MNiSW

— 94 uczelnie publiczne

nadzorowane przez MNiSW

oraz 38 nadzorowanych przez

innych ministrow (MZ, MON,

MGMiZS, MKiDN, MSWiA).

Stan na dzien 21.03.2018 r.
Narodowy Bank Polski 1 -
Bank Gospodarstwa 1 -
Krajowego
Organy wlasciwe 7 - Wykonywanie zadan
W rozumieniu ustawy. okreslonych w art. 42—44
W zakresie dla operatorow DFOJekt.u qstawy (analiza
ustug kluczowych: przedsigbiorcow w danym
Komisja Nadzoru sektorze pod katem spetniania
Finansowego, minister WYmOogow uznania za .
wiasciwy do spraw operatora ustugi kluczowe;j,
informatyzacji, minister Wydc_’:lvyanle d'ecijI
wiasciwy do spraw administracyjnych w tym
transportu, minister zakresie, przygotowywanie
wlasciwy do spraw rekomendacji i wytycznych
gospodarki morskiej z zakresu ’
i minister wlasciwy do cyb'er.beZP,leczenstwa,
spraw zeglugi $rodladowej, mozliwos¢ tworzenia
minister wlasciwy do sektorowys:h zespotow
spraw energii, minister cyberbezpieczenstwa).
wlasciwy do spraw
zdrowia, minister wlasciwy
do spraw gospodarki
wodnej, Minister Obrony
Narodowe;j.
Minister wlasciwy do 1 - Wykonywanie zadan z ustawy

spraw informatyzacji

—art. 45 1 art. 46 (mozliwe
upowaznienie jednostki
nadzorowanej lub podleglej —
art. 47); prowadzenie
pojedynczego punktu
kontaktowego (art. 48); nadzor
nad podmiotami §wiadczacymi
ustugi z zakresu
cyberbezpieczenstwa
prowadzenie wykazu
operatoréw ustug kluczowych.
Realizacja funkcji organu
wlasciwego dla sektora
infrastruktury cyfrowej oraz




dostawcow ustug cyfrowych,
Z wylaczeniem tych bedgcych
we wla$ciwosci Ministra
Obrony Narodowej.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

Przeprowadzono ustalenia z ministerstwami, ktore uczestniczyly w pracach miedzyresortowego zespolu roboczego dSs.
przygotowania ustawy (sktad osobowy bazowat na zespole ds. opracowania Krajowych Ram Polityki Cyberbezpieczenstwa
Rzeczpospolitej Polskiej na lata 2017-2022). Przeprowadzono réwniez konsultacje wewnatrz resortu Ministerstwa
Cyfryzacji.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 1. o dzialalnosci lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r.
poz. 248), projekt ustawy zostat udostepniony w Biuletynie Informacji Publicznej na stronie podmiotowej Ministerstwa
Cyfryzacji oraz na stronie Rzagdowego Centrum Legislacji w serwisie ,,Rzadowy Proces Legislacyjny”.

W ramach uzgodnien i opiniowania projektu ustawy przeprowadzono konferencje uzgodnieniowg w dniu 8 grudnia 2017 r.
W toku opracowywania projektu po konferencji zmieniono wiele przepisdéw projektu (m.in. definicje incydentdw i kwestie
kontroli oraz kar pienigznych) i zmieniono zalacznik od ustawy w porozumieniu z ministerstwami i urzgdami
odpowiedzialnymi za dane sektory gospodarki. Na wniosek niektorych resortow przygotowane zostaly przepisy regulujace
ustanawianie i zasady funkcjonowania sektorowych zespolow cyberbezpieczenstwa. Odbyla si¢ dyskusja na temat
uprawnien CSIRT, administrowania systemem informatycznym wspierajgcym obstuge incydentow, jak i kwestii nadzoru
nad systemem cyberbezpieczenstwa z resortami i organami odpowiedzialnymi za dziatanie CSIRT (MC wysungto
propozycje powotania kolegium ds. cyberbezpieczenstwa). W konsultacjach z wlasciwymi CSIRT podniesiono kwestig
zgodnosci okreslonych w projekcie ustawy praw i obowigzkdw z rozporzadzeniem ogdlnym o ochronie danych osobowych
(rozporzadzenie 2016/679, tzw. RODO). Ponadto projekt byt przekazany do zaopiniowania zwigzkom zawodowym
i organizacjom pracodawcow.

W dniu 31 pazdziernika 2017 r. projekt zostat takze skierowany do zaopiniowania przez Komisje Wspdlna Rzadu
i Samorzadu Terytorialnego i w dniu 13 grudnia 2017 r. zostal uzgodniony przez Komisje Wsp6lng Rzadu i Samorzadu
Terytorialnego.

Raport z konsultacji publicznych i opiniowania projektu ustawy zawierajacy lista podmiotow, do ktorych projekt zostat
wystany, znajduje sie w zatagczniku nr 2 do niniejszego dokumentu.

6. Wplyw na sektor finanséw publicznych

(ceny state z 2018r.) Skutki w okresie 10 lat od wejScia w zycie zmian [min zi]
0 1 2 3 4 5 6 7 8 9 10 Lacznie
(0-10)

Dochody ogétem 319 (682 (689 |689 |689 |689 |689 |68 |689 |689 |6,89 72,02
budzet panstwa 208 |312 (312 |312 |312 |312 |312 |312 |3,12 | 3,12 | 3,12 33,28
JST 0,00 0,00 (0,00 |0O00 |O00 |0O00 000 |O0,00 |0,00 [0,00 |O0,00 0,00
pozostale jednostki (oddzielnie) | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 |O0,00 |0,00 [O000 [0,00 |O0,00 0,00
gggiisjngf}fmeczeﬁ 078 |263 |268 [268 |268 |268 |268 |268 |268 |268 |268 27,53
Fundusz Pracy 0,13 (041 (042 |042 |042 | 042 |042 |042 | 0,42 |042 |0,42 4,32
Narodowy Fundusz Zdrowia 0,20 | 066 |067 |067 |067 |067 |067 |067 |067 |067 [O0,67 6,89
Wydatki ogélem 9,08 |[17,01 [20,78 20,76 |22,35 |22,35 |22,35 |22,35 (22,35 (22,35 |22,35 224,08
budzet panstwa 9,08 (17,01 [20,78 20,76 |22,35 |22,35 |22,35 |22,35 (22,35 (22,35 |22,35 224,08
JST 0,00 | 0,00 |0,00 |00 |O0O00 |0O00 |000 |00 |0,00 |00 |O0,00 0,00
pozostale jednostki (oddzielnie) | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 |000 | 0,00 |000 | 0,00 |O0,00 0,00
Saldo ogéltem -5,89 [-10,19 |-13,89 |-13,87 |-15,46 |-15,46 |-15,46 |-15,46 |(-15,46 [-15,46 |-15,46 -152,06
budzet panstwa -7,00 [-13,89 |-17,66 |-17,64 |-19,23 |-19,23 |-19,23 |-19,23 |-19,23 [-19,23 |-19,23 -190,80
JST 0,00 {000 (000 |00 |O00 |0O00 [000 |O0,00 |0,00 (000 {O0,00 0,00
pozostale jednostki (oddzielnie) | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 |0,00 [O000 [0,00 |O0,00 0,00
gggfe“cszzngf}le’ieczeﬁ 078 |263 |268 [268 |268 |268 |268 |268 |268 |268 |268 27,53
Fundusz Pracy 0,13 (041 (042 |042 |042 | 042 |042 |042 | 0,42 |042 |042 4,32
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Narodowy Fundusz Zdrowia ‘ 0,20 | 0,66 | 0,67 | 0,67 | 0,67 | 0,67 | 0,67 | 0,67 | 0,67 | 0,67 | 0,67 | 6,89

Zréodta finansowania

Wydatki czesci 27 — Informatyzacja w kwocie tacznej ok. 167,34 min zt, na ktora sktadaja sig:

1) koszt budowy NPCnet w 2018 r. w wysokosci 0,58 mln zt, 3,98 min zt w 2019 r. oraz
2,32 mln zt w2020 r.;

2) koszt utrzymania NPCnet od 2021 r. w wysokosci 2,58 min zk;
2) dziatalno$¢ CIRST NASK w 2018 r. wysokosci 5,87 min zt, 8,5 min zt od 2019 r;

3) podiaczenie do NPCnet w 2020 wysokosci 4,11 min zt, 1,33 mln zt w 2021 oraz 2,92 min zt
od 2022 r.;

4) stworzenie 9 stanowisk pracy w wysokosci ok. 9,57 min zt, w tym: wynagrodzenie
w wysokosci 0,35 min zt w 2018 r. oraz 0,70 min zt od 2019 r., dodatkowe wynagrodzenie
roczne w 2019 r. w wysokosci 0,03 mln zt, a od 2020 r. — 0,06 min zl, pochodne
w wysokoéci 0,07 min zt w 2018 r. oraz 0,15 mln zt w 2019 r., koszt organizacji stanowisk
pracy w wysokosci 0,08 min zt w 2018 r.;

5) koszt utrzymania NPC 1,5 mln zt w 2020 r., natomiast w latach kolejnych w wysokosci
4 min zt.

zostang sfinansowane w 2018 r. w ramach limitu wydatkow, natomiast w kolejnych latach
srodki zostang ujete w planie finansowym.

Koszt stworzenia nowych stanowisk pracy: dedykowanych do zadan w kazdym z pozostatych

organow wiasciwych:

- Komisja Nadzoru Finansowego - stworzeniec 4 stanowisk pracy w wysokosci
ok. 4,21 min zt, w tym: wynagrodzenie w wysokosci 0,16 mIn zt w 2018 r. oraz 0,31 mln zt
od 2019 r., dodatkowe wynagrodzenie roczne w 2019 r. w wysokosci 0,01 min zt, a od
2020r. — 0,03 min zt, pochodne w wysokosci 0,03 mln zt w 2018 r. oraz 0,06 min zt
w 2019 1., koszt organizacji stanowisk pracy w wysokosci 0,04 min zt w 2018 r;

- minister wlasciwy do minister wlasciwy do spraw transportu - stworzenie 4 stanowisk
pracy w wysokosci ok. 4,21 min zl, w tym: wynagrodzenie w wysokosci 0,16 mln zi
w2018 r. oraz 0,31 min zt od 2019 r., dodatkowe wynagrodzenie roczne w 2019 r.
w wysoko$ci 0,01 min zt, a od 2020 r. — 0,03 mln zt, pochodne w wysokosci 0,03 min zt
w2018 r. oraz 0,06 min zt w 2019 r., koszt organizacji stanowisk pracy w wysokosci
0,04 min zt w 2018 r.;

- minister do spraw gospodarki wodnej — stworzenie 4 stanowisk pracy w wysokosci
ok. 4,21 min zt, w tym: wynagrodzenie w wysokosci 0,16 mln zt w 2018 r. oraz 0,31 min zt
od 2019 r., dodatkowe wynagrodzenie roczne w 2019 r. w wysokosci 0,01 min zt, a od
2020r. — 0,03 min zt, pochodne w wysoko$ci 0,03 mln zt w 2018 r. oraz 0,06 min zt
w 2019 r., koszt organizacji stanowisk pracy w wysoko$ci 0,04 mln zt w 2018 r.;

- minister do spraw gospodarki morskiej — stworzenie 4 stanowisk pracy w wysokosci
ok. 4,21 mln zt, w tym: wynagrodzenie w wysokosci 0,16 mln zt w 2018 r. oraz 0,31 mln zt
od 2019 r., dodatkowe wynagrodzenie roczne w 2019 r. w wysokosci 0,01 min zt, a od
2020r. — 0,03 min z, pochodne w wysokosci 0,03 mln zt w 2018 r. oraz 0,06 min zt
w 2019 r., koszt organizacji stanowisk pracy w wysokosci 0,04 min zt w 2018 r.;

- minister wlasciwy do spraw energii — Stworzenie 8 stanowisk pracy w wysokosci
ok. 8,42 min zt, w tym: wynagrodzenie w wysokosci 0,31 mln zt w 2018 r. oraz 0,61 mln zt
od 2019 r., dodatkowe wynagrodzenie roczne w 2019 r. w wysokosci 0,03 min zt, a od
2020 r. — 0,06 min zt, pochodne w wysokosci 0,06 min zt w 2018 r. oraz 0,13 min zt
w 2019 1., koszt organizacji stanowisk pracy w wysokosci 0,08 min zt w 2018 r;

- minister wlasciwy do spraw zdrowia — stworzenie 4 stanowisk pracy w wysokosci
ok. 4,21 mln zt, w tym: wynagrodzenie w wysokosci 0,16 min zt w 2018 r. oraz 0,31 mln zt
od 2019 r., dodatkowe wynagrodzenie roczne w 2019 r. w wysokosci 0,01 min zt, a od
2020 r. — 0,03 min zt, pochodne w wysokosci 0,03 mln zt w 2018 r. oraz 0,06 min zt
w 2019 r., koszt organizacji stanowisk pracy w wysokosci 0,04 min zt w 2018 r.;

- Minister Obrony Narodowej - stworzenie 4 stanowisk pracy w wysokosci ok. 4,21 min zt,
w tym: wynagrodzenie w wysoko$ci 0,16 mln zt w 2018 r. oraz 0,31 min zt od 2019 r.,
dodatkowe wynagrodzenie roczne w 2019 r. w wysokosci 0,01 min zt, a od 2020 r. —
0,03 mln zt, pochodne w wysokos$ci 0,03 miln zt w 2018 r. oraz 0,06 mln zt w 2019 r., koszt
organizacji stanowisk pracy w wysokosci 0,04 mln zt w 2018 r.

Ze wzgledu na nowg forme raportowania do systemu teleinformatycznego przez prezesa UKE
zaklada si¢ utworzenie dwoch etatow. Szacowany koszt jednostkowy wyniesie ok. 8 tys. brutto
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miesi¢cznie, co oznacza koszt w 2018 r. 98 tys. zt brutto, w 2019 r. — 203 tys. zl, za§ od 2020 r.
212 tys. zt brutto, przy czym od 2019 r. uwzgledniono réwniez wydatki na dodatkowe
wynagrodzenia, tzw. ,,13”.

Finansowanie podmiotu odpowiedzialnego za obsluge merytoryczng, organizacyjno-prawna,
techniczng i kancelaryjno-biurowa Pelnomocnika oraz obstuge Kolegium — ktérg ma zapewnia¢
ministerstwo lub inny urzad administracji rzadowej, w ktérym powotano Pelnomocnika —
bedzie realizowane w ramach limitu wydatkow dla wlasciwej czegsci budzetowej bez podstawy
do ubiegania si¢ o dodatkowe $rodki z budzetu na ten cel w roku biezacym, jak i w kolejnych
latach budzetowych.

Celem realizacji zadan okreslonych w projekcie zwigzanych z prowadzeniem Zespotu do spraw
Incydentéw Krytycznych, Dyrektor Rzadowego Centrum Bezpieczenstwa (finansowany
zcz. 42 — sprawy wewnetrzne) otrzyma $rodki na wyposazenie budynku RCB w niezbgdny
sprzet i przystosowanie sal (szczegdtowe informacje w czesci ponize;j).

Zwigkszone wydatki MON zwigzane z pelnieniem funkcji organu wlasciwego zostang
sfinansowane w ramach wydatkéw obronnych okre§lonych w art. 7 ustawy o przebudowie
I modernizacji technicznej oraz finansowaniu Sit Zbrojnych RP.

Wydatki organow wlasciwych zostang sfinansowane w 2018 r. w ramach limitu wydatkow,
natomiast w kolejnych latach srodki zostang ujete w planie finansowym.

Szczegotowe informacje wydatkow, jakie generuje projektowana regulacja zawarte zostaty
w czgéci ,,Dodatkowe informacije (...)”.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zalozen

Dochody

Wplywy z kar

Na potrzeby krajowego systemu cyberbezpieczenstwa przewiduje si¢ wpltywy do budzetu
panstwa z tytutlu kar ptaconych przez operatoré6w ushug kluczowych (art. 73 ust. 1) oraz
dostawcow ustug cyfrowych (art. 73 ust. 2). Zatozono pie¢ przypadkéw rocznie dla kar
okreslonych w art. 73 ust. 1 pkt 4 oraz 6-9, art. 73 ust. 2 pkt 1-3 oraz art. 74 ust. 5
(fagodniejsze kary), trzy przypadki rocznie dla kar okreslonych w art. 73 ust. 1 pkt 2-3, 5, 10 i
13 (dotkliwsze kary), dwa przypadki rocznie kar, o ktérych mowa w art. 73 ust. 1 pkt 11-12 i
jeden przypadek na dziesig¢ lat sytuacji, o ktorej mowa w art. 73 ust. 4. Zgodnie z powyzszym,
szacuje si¢ dochody z kar w 2018 r. wysokosci 2,08 min zt, natomiast od 2019 r. w wysokosci
3,12 min zt rocznie.

Nalezy w tym miejscu zaznaczy¢, ze dane dotyczace kar pienigznych to szacunki, a nie cele.
Nalezy podkresli¢, ze kary beda naktadane w drodze decyzji administracyjnej w nastepstwie
naruszenia prawa, zgodnie z kodeksem postgpowania administracyjnego, tym samym wyklucza
to mozliwo$¢ dowolnosci w zakresie ich nakladania.

Whplywy ze skladek

W czesci dotyczacej dochoddéw uwzgledniono wptywy z tytutu podatku dochodowego oraz
obowigzkowych sktadek na ubezpieczenia zdrowotne i spoleczne. Uwzgledniono zaréwno
sktadki optacane w sektorze publicznym (w wyniku utworzenia nowych stanowisk), jak
i prywatnym (Szacowane nowe miejsca pracy). Zatozono, ze pracownicy organdéw wiasciwych
i pojedynczego punktu kontaktowego podejma pracg w maju 2018 r., a pracownicy podmiotow
swiadczacych ustugi z zakresu cyberbezpieczenstwa — od listopada 2018 r. Oszacowano, ze
wplywy ze sktadek mogg wynie$¢ ok. 1,11 min zt w 2018 r., natomiast w 2019 r. — 3,7 mln zt i
latach nast¢pnych ok. 3,77 min zk.

Wydatki
Koszt budowy NPC i utrzymania NPC

Na potrzeby krajowego systemu cyberbezpieczenstwa powstanie system teleinformatyczny,
ktory pozwoli na wymiane informacji o podatnos$ciach, zagrozeniach i incydentach, jak rowniez
bedzie zbiera¢ informacje o poziomie ryzyka wystgpienia powaznego incydentu i prowadzi¢
rejestr incydentow, w tym powaznych i Kkrytycznych. System teleinformatyczny wesprze
rowniez agregacje i korelacj¢ pozyskiwanych informacji w celu okresélenia: ryzyka wystgpienia
incydentu, publikowania ostrzezen o zaistnialych incydentach, opracowania informacji
o poziomie ryzyka dla RP, jak rOowniez prognoze skutkow materializacji zagrozen
cyberbezpieczenstwa. Wydatki zwigzane z budowg NPC sg juz ponoszone w ramach umowy
o wykonanie i finansowanie projektu realizowanego w ramach programu CyberSecldent
,»Cyberbezpieczenstwo i eTozsamos¢”.

Ponadto przewiduje si¢, ze na utrzymanie systemu teleinformatycznego z budzetu panstwa,
czesci 27 — Informatyzacja, zostanie przeznaczone w 2020 r. (za okres IX-XII) 1,5 min zt, a od
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2021 po 4 min zt rocznie (2 min zt na wsparcie programistyczne i rozw6j deweloperski oraz
2 mln 7t na serwis i koszty osobowe zwigzane z utrzymaniem ustugi). W zakresie finansowania
systemu, to jest w ramach Programu CyberSecldent, realizowanego przez NCBIR, powstanie
modut centralny systemu oraz projekt pilotazowy dla trzech wybranych podmiotéw. W ramach
przewidzianych $rodkéow, ktorych zrodtem bedzie budzet panstwa cz. 27 — Informatyzacja,
przewiduje si¢ jego rozbudowe i utrzymanie.

Koszt budowy NPCnet

Zostanie utworzona sie¢ szkieletowa taczgca uczestnikow oraz centra operacyjne Narodowej
Platformy Cyberbezpieczenstwa, zbudowana =z wykorzystaniem istniejgcych sieci
telekomunikacyjnych, umozliwiajagca w modelu docelowym obstuzenie do tysigca podmiotow.
Sie¢ NPCnet bedzie uwzgledniata wymagania w zakresie zapewnienia wysokiego poziomu
poufnosci, dostepnosei 1 integralnosci w szczegdlnosci przez zastosowanie kryptograficznej
ochrony przesytanych informacji. Koszt budowy (w latach 2018-2020) bedzie wynosit 6,88 min
zt, z czego 0,58 mln zt w 2018 r., 3,98 min zt w 2019 r. oraz 2,32 min zt w 2020 r. Koszt
utrzymania NPCnet od 2021 r. wyniesie 2,58 min zt rocznie. Zrodlem finansowania budowy i
utrzymania NPCnet bedzie budzet panstwa cz. 27 — Informatyzacja.

Finansowanie dzialalno$ci CSIRT NASK

Dziatania operacyjne prowadzone sa w trybie 24/7/356 i biora w niej udzial operatorzy (1 linia),
analitycy (2 linia) i eksperci CERT Polska (3 linia). Dodatkowo uwzglednione sg koszty
zespolow wspomagajacych odpowiedzialnych za utrzymanie cigglosci dziatania infrastruktury
i ustug niezbednych do realizacji tych zadan. Uwzgledniono réwniez koszty wzmocnienia
laboratorium i jego obsadzenia celem wykonywania badan sprzgtu i oprogramowania (art. 33
projektu) — szacuje sie $rednio osiem badan w skali roku. Koszty uwzgledniajg koszty posrednie
zwigzane z wynagrodzeniami i kosztami pracodawcy. Dziatalnos¢ CSIRT NASK bedzie
finansowana w ramach dotacji podmiotowej (od 2019 r.) w wysokosci ok. 8,5 mln zt rocznie;
kwota dotacji podmiotowej zostanie uwzgledniona w projekcie budzetu na rok 2019. Natomiast
w 2018 r. zostana sfinansowane w ramach srodkow budzetu panstwa cz. 27 — Informatyzacja.

Finansowanie zadan CSIRT MON i CSIRT GOV

Zadania CSIRT MON beda finansowane w ramach wydatkow obronnych okreslonych w art. 7
ustawy o przebudowie i modernizacji technicznej oraz finansowaniu Sit Zbrojnych RP,
natomiast zadania CSIRT GOV beda finansowane z cz. 57 - Agencja Bezpieczenstwa
Wewngtrznego. Nie powinny stanowi¢ podstawy do ubiegania si¢ o dodatkowe $rodki.

Wynagrodzenia dla organéw wlasciwych i pojedynczego punktu kontaktowego

Ustawa naktada na ministra wlasciwego ds. informatyzacji obowiazki sprawozdawcze wobec
Komisji Europejskiej, jak rowniez inne w sprawach tzw. transgranicznych operatoré6w ustug
kluczowych oznaczajg konieczno$¢ stworzenia dodatkowych 5 stanowisk pracy w celu
realizacji ww. zadan. Przewidziany koszt w 2018 r. (VII-XII) to 231 tys. zt, 2019 r. -
480 tys. zt, a od 2020 r. 500 tys. zt rocznie.

W zwiazku z realizacjg przez Ministerstwo Cyfryzacji funkcji organu wlasciwego dla sektora
infrastruktury cyfrowej i dostawcow ustug cyfrowych niezbgdne bedzie stworzenie po
4 stanowiska pracy dedykowane do ww. zadan. Przewidziany koszt w 2018 r. (VII-XII) to
186 tys. zt, 2019 r. — 388 tys. zt, a od 2020 r. 404 tys. zt rocznie.

Uwzgledniono takze koszt stworzenia nowych stanowisk pracy dedykowanych do ww. zadan w
kazdym z pozostatych organéw wtasciwych (Komisja Nadzoru Finansowego — 4 etaty, minister
wlasciwy do spraw transportu — 4 etaty, minister wtasciwy do spraw gospodarki morskiej —
4 etaty, minister do spraw gospodarki wodnej — 4 etaty, minister wtasciwy do spraw energii —
8 etatdw, minister wiasciwy do spraw zdrowia — 4 etaty, Minister Obrony Narodowej — 4 etaty).
Przewidziany koszt w 2018 r. to 1,481 min zt, 2019 r. — 3,088 min zt, a od 2020 r. 3,214 min zt
rocznie.

Dla niektorych organéw wlasciwych przewidziano zwickszone S$rodki ze wzgledu na
uzasadnione potrzeby wynikajgce ze specyfiki danego sektora. W ten sposob minister wiasciwy
do spraw energii uzyska osiem stanowisk w miejsce czterech. Uzasadnieniem zwiekszenia
etatow jest zakres i liczba analiz niezb¢dnych do wykonania w ww. obszarze, ktory najpelniej
obrazuje ilosci podmiotéw ujetych w stosownych bazach i rejestrach udostepnianych przez
Prezesa Urzedu Regulacji Energetyki. Przyktadowo rejestr przedsi¢biorstw energetycznych
posiadajacych koncesje w zakresie paliw ciektych zawiera blisko 6500 rekordow, Rejestr
przedsiebiorstw energetycznych posiadajacych koncesj¢ w zakresie innym niz paliwa ciekle
zawiera ponad 3100 rekordéw, wykaz operatoréw systemdw elektroenergetycznych obejmuje
184 podmioty, wykaz operatorow w systemie gazowym obejmuje ponad 60 podmiotow.
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Ponadto analizie bedg musiaty zosta¢ poddane podmioty z podsektorow ,,Dostawy i ushugi dla
sektora energii” — ich liczba na obecnym etapie prac jest trudna do oszacowania oraz ,,Jednostki
nadzorowane i podlegte” — dodatkowe 15 podmiotéw. Biorge pod uwage wskazang powyzej
liczbe podmiotow w sektorze Energia, ktore beda musiaty by¢ poddane analizie pod katem
uznania ich za operatorow ushugi kluczowej, a nastgpnie ilo$¢ decyzji administracyjnych
niezbednych do wydania w tym zakresie oraz konieczno$¢ zapewnienia wlasciwej kontroli nad
dziatalno$cia operatoréow ustug kluczowych, wnioskowana liczba etatow zostata skalkulowana
na minimalnym poziomie umozliwiajgcym realizacj¢ zadan.

Do obliczenia ww. wydatkow na wynagrodzenia przyjeto dla 1 etatu mnoznik 3,20 przy
maksymalnym 20% dodatku stazowym. Ponadto od 2019 r. uwzgledniono wydatki na
dodatkowe wynagrodzenie, tzw. ,,13”.

Wydatki na wynagrodzenia dla pracownikéw organéw wiasciwych zostang sfinansowane
w roku 2018 w ramach okre$lonego limitu wydatkéw na rok budzetowy 2018.

Koszt organizacji jednego stanowiska pracy zaopatrzonego w sprzet IT, tj.: pakiet office On
Premise, komputer stacjonarny oraz w wyposazenie wyniesie ok. 9 000,00 zt. Lacznie koszt
utworzenia stanowisk pracy dla 43 etatow wyniesie ok. 387 000,00 zt.

Podlaczenie do NPCnet

Dla lepszej wspotpracy w ramach systemu cyberbezpieczenstwa, konieczne jest podtgczenie jak
najwiekszej liczby podmiotéw do modutu NPCnet, ktory pozwoli na bezpieczng i szyfrowana
wymiang informacji o zagrozeniach, podatnosciach i incydentach. Planuje si¢ podtaczy¢é w tym
celu CSIRT NASK (jako centrum operacyjne dla wymiany informacji dla podmiotéw w jego
wlasciwosci) oraz UKE (celem utatwienia wspotpracy UKE ze zglaszajacymi incydenty na
podstawie art. 175a ustawy - Prawo telekomunikacyjne  przedsigbiorcami
telekomunikacyjnymi, ktorzy mimo iz sg wylaczeni spod obowigzkow okreSlonych
w dyrektywie NIS, to posiadaja cenne informacje na temat incydentéw w sieciach
telekomunikacyjnych). Koszt podtaczenia UKE wyniesie 1,31 min zt w 2020 r. i 0,18 mln zt
w 2021 r., a nastgpnie 0,35 mln zt rocznie od 2022 r. i zostanie poniesiony z czgsci budzetowe;,
ktorej dysponentem jest minister wiasciwy do spraw informatyzacji. Natomiast koszt
podtaczenia NASK wyniesie 2,8 min zt w 2020 r. i 1,15 mIn zt w 2021 r., a nast¢pnie
2,57 min zt rocznie od 2022 r. i zostanie poniesiony z czesci 27 - Informatyzacja.

Obstuga Zespotu do spraw Incydentéw Krytycznych

W zwigzku z powierzeniem nowych zadan pojawita si¢ konieczno$¢ zakupu nowego sprzetu
przez RCB w 2018 r.

Specyfikacja niezbednego sprzetu zostala ujeta w tabeli ponize;.

.. L, Cena jednostkowa L,
Element wyposazenia llos¢ Wartosc brutto
brutto

Stacja robocza All in One/Laptop 15 4.000,00 zt 60 000,00 zt
Licencje na oprogramowanie antywirusowe 15 150,00 z¢ 2 250,00 z¢
Licencje pakiet biurowy na stacje robocze 15 1609,00 zt 24 135,00 zt
Server 1 31575,00 4 31575,00 z¢
Licencja na system operacyjny - server 2 3149,00 z 6 298,00 zt
Licencje dostepowe -server 40 169,00 zt 6 760,00 zt
Licencja servera poczty elektronicznej 1 3100,00 zt 3100,00 zt
Licencje dostepowe do servera poczty elektronicznej 20 379,00 zt 7 580,00 zt
System do zarzagdzania kopiami zapasowymi 1 10 000,00 zt 10 000,00 zt
151 698,00 zt

Scianka wizyjna 4 monitory 46" + system przekazu sygnatu +
stelaz 1 60 000,00 zt 60 000,00 zt
Okablowanie +urzadzenia sieciowe 1 30 000,00 zt 30000,00 zt
90 000,00 zt
taczny szacowany koszt inwestycji | 241 698,00 zt

Dodatkowo - w celu zabezpieczenia sprzetu na potrzeby zbierania informacji o wystapieniu
incydentu krytycznego (art. 35 ust. 4) oraz przygotowanie pomieszczenia na miejsce spotkan
Zespotu do spraw Incydentow Krytycznych przy zalozeniu, iz zaré6wno system oraz
pomieszczenie bedzie wykorzystywane do przetwarzania informacji niejawnych nalezy
zabezpieczy¢ $rodki finansowe na 2019 r. w kwocie odpowiednio:

1) zakup wurzadzen informatycznych na stanowisko dostgpowe niejawnego systemu
teleinformatycznego — 60 tys. brutto (z wytaczeniem $rodkow komunikacji elektronicznej,
0 ktérych mowa w art. 36 ust. 6);

2) adaptacja sali w celu utworzenia ,,specjalnej strefy ochronnej” stuzacej do prowadzenia
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posiedzen o charakterze niejawnym o klauzuli ,,Tajne” — 300 tys. brutto.
Inne uwagi dotyczace wydatkow

Nie przewidziano wydatkdw jednostek samorzgdu terytorialnego (JST) i innych podmiotow
realizujgcych zadania publiczne w rozumieniu ustawy o informatyzacji, z uwagi na fakt, ze
stosuje si¢ wobec nich rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. W zwigzku z tym kazda jednostka, ktora wdraza ustugi §wiadczone droga
elektroniczng powinna dotozy¢ nalezytej starannosci celem zapewnienia ich bezpiecznego
funkcjonowania. W procesie projektowym oraz utrzymania ustug koszty te sg naliczane
normatywnie. Trzeba mie¢ takze na uwadze, ze podmioty realizujace zadania publiczne co do
zasady maja zaimplementowany system zarzadzania bezpieczenstwem informacji (SZBI) —
dlatego tez zadania wynikajace z art. 21 ust. 3 i art. 22 projektu ustawy beda realizowane w
ramach SZBI.

Ewentualne zwigkszone koszty Narodowego Funduszu Zdrowia wynikajgce z niniejszej ustawy
zostang pokryte w ramach kosztOw administracyjnych, w tym wynagrodzen, okreslonych
w zatwierdzonym planie finansowym Funduszu na rok 2018, bez konieczno$ci ich zwigkszania.

7. Wplyw na konkurencyjno$¢ gospodarki i przedsi¢biorczos¢, w tym funkcjonowanie przedsiebiorcéw, oraz na
rodzineg, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie zmian 0 1 2 3 5 10 Lacznie (0-10)
W ujeciu sektor przedsigbiorstw 0 27,06 12,06 12,06 12,06 12,06 135,6
pieni¢znym — przedsigbiorcy,
(w mln z, bedacy operatorami
ceny stale ustug kluczowych,
22018 .) kto.rzy_ stworzyli SOC
u siebie
sektor przedsigbiorstw 0 49,56 19,56 19,56 19,56 19,56 225,6
— przedsigbiorcy,
bedacy operatorami
ustug kluczowych,
ktorzy stworzyli SOC
u siebie
sektor przedsigbiorstw 0 19,56 19,56 | 19,56 19,56 19,56 195,6
— przedsiebiorcy,
bedacy operatorami
ustug kluczowych,
ktorzy wykupili ustuge
SOC
podtaczenie CSIRT 0 6,55 0,9 1,75 | 1,75 1,75 21,45
sektorowego do
NPCnet (fakultatywne)
podtaczenie partneréw 0 5,22 2,655 3,555 | 3,555 3,555 36,32
do NPCnet
(fakultatywne)
W ujeciu duze przedsigbiorstwa | Operatorzy ustug kluczowych beda zobowigzani do spelnienia wymogow
niepieni¢znym okreslonych w ustawie (szczegblowy opis ponizej). Na marginesie warto
zaznaczyC, ze wigkszo$¢ duzych przedsigbiorstw ma wdrozong juz czes$¢
rozwigzan ustawowych. Czgsto te rozwigzania maja charakter sektorowy — jak
CERT utworzony przez Polskie Sieci Elektroenergetyczne dla sektora
energetycznego czy powstajacy CERT dla Zwigzku Bankow Polskich.
sektor mikro-, matych | Operatorzy ustug kluczowych begda zobowigzani do spelnienia wymogow
i $rednich okreslonych w ustawie. W zaleznosci od tego, czy beda to operatorzy ustug
przedsiebiorstw kluczowych, czy podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa,
obowigzki bedg si¢ rézni¢ — szczegdtowy opis ponize;j.
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rodzina, obywatele
oraz gospodarstwa
domowe

Rodziny, obywatele, gospodarstwa domowe - regulacje ustawowe
przyczynia si¢ do zwigkszenia bezpieczenstwa ustug, z ktorych korzystaja
wszyscy obywatele. Zwigksza pewnos$¢ ciaglosci ustug. Zwickszy sie
kontrola nad przebiegiem potencjalnych atakow (dzigki wprowadzeniu
mechanizméw komunikowania si¢ CSIRT krajowych miedzy sobg). Czes¢
kosztow wypekienia obowigzkow ustawowych, w przypadku niektorych
sektordw, moze przetozy¢ si¢ na wyzszy koszt ustugi dla odbiorcy
koncowego.

Dodatkowe

informacje, w tym

wskazanie zrodet

danych i przyjetych do

Wptyw na konkurencyjnos¢ gospodarki i przedsigbiorczos¢ bedzie roznit si¢ w zalezno$ci od
typu podmiotu (operator ustug kluczowych, dostawca ustug cyfrowych, podmiot swiadczacy
ushugi z zakresu cyberbezpieczenstwa) i1 sektora.

a) Operatorzy uslug kluczowych — zwiekszenie poziomu bezpieczenstwa $wiadczonych

obliczen zalozen

ushug, poprzez wprowadzenie efektywnego zarzadzania systemem cyberbezpieczenstwa,
objecie ochrong przez podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa.
Nalozenie na operatoréw dodatkowych obowiazkéw zwigzanych z zapewnieniem
bezpieczenstwa ich systemow informacyjnych, cigglosci §wiadczonych ustug.

Wedlug szacunkéw Ministerstwa, zostanie wyznaczonych 335 operatorow ushlug
kluczowych. Jest to oczywiscie liczba przyblizona, pozwala jednak na dokonanie
wstepnych obliczen.

Zaktadajac, ze celem realizacji obowigzkéw wynikajacych z ustawy przedsigbiorcy zaczng
stosowa¢ wlasciwe zabezpieczenia dla swoich systemow, uznano ze bedzie naturalne dla
przedsigbiorcow, aby w ramach jednego lub kilku sektorow wymienia¢ si¢ informacjami
i wspolnie zwalczaé zagrozenia. Tego typu podmioty juz powstaty dla sektora finansowego
(Bankowe Centrum Cyberbezpieczenstwa, zrzeszajace banki nalezace do Zwiazku Bankow
Polskich) czy tez energetycznego (CERT PSE). Wedlug zalozen Ministerstwa, utrzymanie
jednego podmiotu $wiadczgcego ustugi z zakresu cyberbezpieczenstwa bedzie kosztowaé
2,41 miIn zt rocznie. Najwigksi przedsigbiorcy beda korzysta¢ z wlasnych zespotow,
dostosowanych do potrzeb danego przedsigbiorcy, dzialajacych na poziomie sektorowym
(por. np. dziatalno$¢ ZBP w tym zakresie). Uznano, Ze powstanie co najmniej pig¢ takich
zespolow 1 oszacowano, ze ich koszt roczny na jednego uczestnika wyniesie okoto
142 tys. zt rocznie. Inni przedsigbiorcy (mniej zalezni w swej dziatalnosci od technologii)
bgeda mogli korzysta¢ z ustlug mniejszych zespotéw, ktéore moga obstuzy¢ wigcej
podmiotow. Zaktadajac, ze utrzymanie takiego zespotu bedzie kosztowaé 1,956 min zt
rocznie i ze przedsigbiorcow tego typu bedzie okoto 150, szacowany koszt dla operatora
bedzie wynosil okoto 130 tys. zt rocznie. Przedsigbiorcy, ktorzy nie beda w stanie utworzy¢
wlasnego SOC, mogg skorzysta¢ z ustug rynkowych. Zakladajac, ze 10 istniejgcych
zespotdéw jest w stanie obstuzy¢é w ramach dziatalnosci komercyjnej pozostatych
298 operatorow, to szacowany koszt obstugi jednego operatora ustlug kluczowych bedzie
wynosit okoto 195,6 tys. zt rocznie.

W zaleznosci od przyjetego modelu realizacji obowiazkow jest mozliwe obnizenie tej
kwoty. Projekt ustawy dopuszcza elastyczne rozwigzania, celem realizacji obowigzkow.
Szacunkowe wyliczenia zawarto w zatgczniku 2 do OSR.

Operatorzy ushug kluczowych beda zobowigzani m.in. ponie$¢ koszty audytu zewnetrznego
raz na dwa lata. Szacuje si¢, ze koszt jednostkowy wykonania audytu wyniesie 50 tys. zk.
Audyt po raz pierwszy bedzie przeprowadzony w 2019 r., a nastepnie co 2 lata.

a. Sektor energia, podsektor wydobywanie kopalin

Podsektor tworza podmioty prowadzace dziatalno$¢ gospodarcza w zakresie
wydobywania wegla kamiennego, wegla brunatnego i rud miedzi na podstawie
koncesji. Zapewnienie cigglosci dziatania dzialalnosci sektora wydobywczego jest
niezbedne dla zachowania ciggltosci fancucha dostaw w sektorze.

b. Sektor energia, podsektor energia elektryczna

Podsektor tworza duze przedsigbiorstwa obstugujace wiele podmiotow, korzystajace
z systemow informacyjnych w znacznym stopniu. Wdrozenie regulacji przyczyni si¢ do
zapewnienia ciggtosci dostaw pradu, zwigkszy odporno$¢ przedsigbiorstw na ataki na
infrastrukture teleinformatyczna.

Regulacja obejmie wytworcow energii elektrycznej, operatoréw sieci przesytowej (jest
to jedna firma — Polskie Sieci Energetyczne S.A.), operatorow sieci dystrybucji: pigciu
znaczacych dla rynku gospodarstw domowych (Innogy Stoen Operator Sp. z 0.0, PGE
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Dystrybucja S.A., ENEA Operator Sp. z 0.0., Tauron Dystrybucja S.A., ENERGA -
Operator S.A.), dziewieciu najwiekszych dla rynku przedsiebiorstw (m.in. dla portow
morskich oraz najwigkszych przedsigbiorstw); oraz sprzedawcéw — wedtug danych
URE najwicksi sprzedawcy to podmioty nalezace do tych samych grup kapitatowych,
co najwigksi dystrybutorzy.

Sektor energia, podsektor ropa naftowa

Podsektor tworza duze przedsicbiorstwa, korzystajace z systeméw informacyjnych.
Wdrozenie regulacji ustawowych przyczyni si¢ do poprawy bezpieczenstwa
i stworzenia systemu odpornego na ataki.

Regulacja obejmie: operatora ropociagdéw (PERN S.A.); przedsigbiorstwa zajmujace si¢
wydobyciem, przetwarzaniem, magazynowaniem i przesylem ropy naftowej (Polskie
Gornictwo Naftowe i Gazownictwo i LOTOS Petrobaltic S.A.) oraz rafinerie (PKN
,Orlen”, Grupa LOTOS S.A)).

Sektor energia, podsektor gazu

Podsektor tworzg duze przedsigbiorstwa, korzystajgce z systemow informacyjnych.
Wdrozenie regulacji begdzie miato znaczenie dla zapewnienia cigglosci dostaw do
odbiorcéw koncowych.

Regulacja obejmie przedsigbiorstwa dostarczajace gaz, operatoréw systemu dystrybucji
(m.in. PSG sp. z 0.0.), Operatora systemu przesylowego (w Polsce tg funkcje petni
Gaz-System S.A), operatorow systemu magazynowania (PGNiG, ktory obstuguje
siedem najwigkszych magazynow gazu w Polsce), operator systemu LNG (takze jest
Gaz-System S.A.), a takze operatora instalacji stuzacych do rafinacji i przetwarzania
gazu ziemnego (rowniez PGNiG).

Poza ww. podmiotami, objete ustawg zostang réwniez podmioty prowadzace
dziatalno$¢ gospodarczg w zakresie dostaw maszyn i urzadzen oraz $wiadczace ustugi
na rzecz sektora energii, jednostki organizacyjne podlegte ministrowi wiasciwemu do
spraw energii lub przez niego nadzorowane oraz jednostki organizacyjne podlegle
ministrowi wlasciwemu do spraw gospodarki ztozami kopalin lub przez niego
nadzorowane.

Sektor transport, podsektor transport lotniczy

Glowne podmioty tworzace sektor skorzystaja na wlaczeniu ich w system
cyberbezpieczenstwa — zyskaja ochrong przed skutkami atakow na infrastrukturg
cyfrowa, a takze informacje na temat zagrozen.

Regulacja obejmie: czterech przewoznikOw lotniczych, zarzadcéw portéw lotniczych
(w Polsce dziala 8 bazowych dla sieci europejskiej portow w rozumieniu
rozporzadzenia UE 1315/2013), instytucje zapewniajgcg stuzbg zeglugi powietrznej,
0 ktérej mowa w art. 127 ust. 1 ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze oraz
podmioty obstugujace urzadzenia pomocnicze znajdujace si¢ w portach, ktorych liczbe
szacuje si¢ na ok. 15.

Sektor transport, podsektor transport kolejowy

Podsektor jest zroznicowany, jednak majace kluczowe znaczenie przedsigbiorstwa
dziatajg na rynku od lat i korzystajag w znacznym stopniu z systemow informacyjnych.
Wilaczenie ich w system cyberbezpieczenstwa przyczyni si¢ do zwigkszenia
bezpieczenstwa §wiadczonych ustug.

Regulacja obejmie: zarzgdcow infrastruktury kolejowej — gtownie PKP Polskie Linie
Kolejowe S.A., przedsigbiorstwa kolejowe, obstugujace zardwno transport pasazerski
(Przewozy Regionalne, Koleje Mazowiecki, PKP SKM Srédmiescie, PKP Intercity),
jak i transport towarowy (m.in. PKP Cargo, DB Cargo Polska). Regulacja obejmie
takze operatoréw obiektow infrastruktury ustugowej, gdy tylko zostang zidentyfikowani
w rejestrze Prezesa Urzgdu Transportu Kolejowego.

Sektor transport, podsektor transport wodny

Glowne podmioty zyskaja na wlaczeniu ich do systemu cyberbezpieczenstwa
a bezpieczenstwo $wiadczonych przez nie ustug bedzie wyzsze.

Ustawa obejmie armatorow, podmioty zarzadzajgce portami (regulacja ma na celu
obja¢ zwlaszcza podmioty zarzadzajace portami morskimi w Gdansku, Gdyni.
Szczecinie, Swinoujsciu, Policach, Kotobrzegu, Elblagu i Ustce), a takze operatorow
systemow ruchu statkdw.
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h. Sektor transport, podsektor transport drogowy

Zadania wykonywane przez rodzaje podmiotéw okreslone w dyrektywie sa zarzadzane
przez administracj¢ publiczng. Zadania w przypadku inteligentnych systemow
transportowych (ITS) sg czesto zlecane przedsigbiorstwom. Rozwigzania ustawowe
wprowadza regulacje dotyczace bezpieczenstwa systemow informacyjnych, ktore do tej
pory byly realizowane w zaleznos$ci od podmiotu i cechowat je brak jednolitosci.
Regulacja obejmie organy administracji drogowej - Generalng Dyrekcje¢ Drog
Krajowych 1 Autostrad oraz samorzady, operatoréw inteligentnych systemow
transportowych.

i. Sektor bankowos¢ i infrastruktura rynkoéw finansowych, podsektor bankowo$é

W duzej mierze podmioty $wiadczace ustugi bankowe sa $wiadome znaczenia
cyberbezpieczenstwa. Podwaliny pod to polozyta rekomendacja D Komisji Nadzoru
Finansowego  dotyczaca  zarzadzania ryzykiem towarzyszacym  systemom
informatycznym i telekomunikacyjnym uzywanym przez banki. Niniejsza regulacja
obejmie przede wszystkim duze banki, a decydujgce znaczenie bedzie miato okreslenie
progow kwalifikacyjnych w rozporzadzeniu.

j.  Sektor bankowos$¢ i infrastruktura rynkéw finansowych, podsektor infrastruktura
rynkow finansowych

Podmioty tworzace sektor to duze przedsi¢biorstwa o stabilnej sytuacji rynkowe;j, ktore
podobnie jak sektor bankowy objete sg stosownymi rekomendacjami Komisji Nadzoru
Finansowego. Regulacja obejmie operatora systemu obrotu, czyli Gietd¢ Papierow
Warto$ciowych i jej spotki zalezne, oraz kontrahentow centralnych.

k. Sektor ochrony zdrowia

Sektor ochrony zdrowia w Polsce ma charakter rozproszony, a zapewnienie ciagloSci
dziatania w tym sektorze ma szczegodlne znaczenie dla funkcjonowania catego panstwa.
Sprostanie regulacjom pozwoli na zapewnienie ciggto$ci dziatania ustugi zaleznych od
systemow informacyjnych, ktora ma kluczowe znaczenie dla zycia i zdrowia obywateli.

Regulacja obejmie rozproszone podmioty roéznego rodzaju, zard6wno z sektora
publicznego, jak i prywatnego. Cze$¢ podmiotéw moze by¢é prowadzona przez
organizacje pozytku publicznego.

I.  Sektor zaopatrzenia w wodg i jej dystrybucja

Sektor jest rozproszony, trudno oceni¢ obecny stan zabezpieczenia. Z uwagi na
charakter sektora — dodatkowe koszty moga stanowi¢ problem, zwtaszcza gdyby miaty
by¢ przerzucone na odbiorcow (niech¢¢ do zwigkszenia kosztow dostaw wody
i odbioru $ciekow). Wdrozenie systemu cyberbezpieczenstwa pozwoli zabezpieczy¢
kluczowa ustuge z punktu widzenia zycia i zdrowia obywateli.

Regulacja obejmie przedsiebiorstwa wodno-kanalizacyjne. Dostarczanie wody pitnej
i odbidr Sciekow to zadania wlasne gmin i powiatow.

m. Sektor infrastruktura cyfrowa

Podmioty tworzace sektor sg $wiadome znaczenia cyberbezpieczenstwa. Wdrozenie
regulacji ustawowych zapewni lepsza komunikacj¢ migdzy nimi i ustandaryzowanie
bezpieczenstwa sieci teleinformatycznych. Regulacja obejmie NASK (jako podmiot
obstugujacy Domain Name System i Top Level Domain®), a takze podmioty
obstlugujace IXP - siedem najwigckszych podmiotow obstugujacych powyzej
dwudziestu uczestnikow i ruch w wezle wigkszy niz 50 Gbps. W zakresie systemow
uzywanych przez resort obrony narodowej, regulacja obejmie tez MON.

b) Dostawcy uslug cyfrowych — ustawa naktada na dostawcoéw ustug cyfrowych glownie
wymogi sprawozdawcze wobec wiasciwego CSIRT oraz uprawnienia nadzorcze ex post
organu wlasciwego.

c) Podmioty S$wiadczace uslugi z zakresu cyberbezpieczenstwa — ustawa zwiekszy
zapotrzebowanie na ustugi tego typu podmiotow. Nalozy na nie takze obowigzki, ktore
przyczynig si¢ do wzrostu wiarygodnosci podmiotow i pozwola na lepsza komunikacje
miedzy nimi (ktéra z kolei przyczyni si¢ do ograniczenia rozprzestrzeniania si¢
incydentow). Przedsigbiorcy, ktorzy beda chcieli $wiadczy¢ wushugi z zakresu

% Obecnie w Polsce nie ma podmiotu zarzadzajacego funkcjonalnymi domenami najwyzszego poziomu (gTLD). W przypadku
pojawienia si¢ takiego podmiotu, po przekroczeniu progéw okre§lonych w uchwale Rady Ministrow, moze on otrzymac¢ decyzje
0 nadaniu statusu operatora ustug kluczowych.
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cyberbezpieczenstwa (dla operatorow ustug kluczowych), beda ponosili koszty
prowadzenia takiej dziatalnosci. Wedlug szacunkow Ministerstwa, koszt utrzymania
centrum operacyjnego bezpieczenstwa wyniesie zgodnego z wymogami ustawy, mogacego
swiadczy¢ ustugi dla operatorow ustug kluczowych, to 1,96 min zt rocznie, przy zatozeniu
1,06 min zt kosztow kadry (siedmiu operatorow I linii, dwoch analitykow II linii i1 jednego
eksperta III linii). Zatozono istnienie pigciu podmiotéw tego typu, $wiadczacych ustugi dla
operatorow ustug kluczowych, ktorzy nie zdecyduja si¢ na utworzenie tego typu jednostek
w ramach wtasnej dziatalnosci. Powyzsze koszty moga si¢ rozni¢ w zaleznosci od
wybranego wariantu dziatania. Podmiot moze §wiadczy¢ wybrane ustugi z katalogu ustug
cyberbezpieczenstwa. Np. same ustugi z zakresu reagowania na incydenty, ustugi z zakresu
reagowania na incydenty i SOC, ustugi audytowe itp.

Podlaczenie do NPCnet

Mozliwe bedzie podiaczenie sie przedsiebiorcow (zardéwno operatorow ustug kluczowych, jak
i innych podmiotdw, nieuregulowanych w niniejszym projekcie ustawy) do NPCnet celem
sprawnej 1 bezpiecznej wymiany informacji o zagrozeniach. Decyzja o podiaczeniu
i wynikajace z niej koszty pozostajg po stronie przedsigbiorcy. Dla szacunkéw w niniejszym
projekcie zatozono, ze do NPCnet podiacza si¢ podmioty, begdace obecnie partnerami
Narodowego Centrum Cyberbezpieczefistwa®, ktore obecnie wymieniajg si¢ informacjami
W zakresie bezpieczenstwa swoich sieci 1 systemow.

Ocena wplywu na prywatno$é

Artykut 35 rozporzadzenia 2016/679 (tzw. RODO) naklada obowiazek, w okreslonych
okolicznosciach, sporzadzenia oceny wptywu regulacji na prywatno$¢ (Privacy Impact
Assessment, PIA). Zgodnie ze stanowiskiem Grupy Roboczej Art. 29 (dalej: GR29)” ,,do oceny
wielu operacji przetwarzania, ktore sg podobne pod wzgledem charakteru, zakresu, kontekstu,
celu i ryzyka mozna wykorzysta¢ jedna ocene skutkéw dla ochrony danych.”®

GR29 uwaza, ze ,,ocena skutkow dla ochrony danych [dla poszczegdlnych czynnosci] nie jest
wymagana (...) jezeli operacja przetwarzania (...) ma podstawe prawng (...) w prawie panstwa
czlonkowskiego, ktore reguluje dang operacj¢ przetwarzania, oraz jezeli oceny skutkow dla
ochrony danych dokonano juz w zwigzku z przyjgciem tej podstawy prawnej (art. 35 ust. 10),
chyba ze panstwo cztonkowskie uznato za niezb¢dne dokonanie oceny skutkow dla ochrony
danych przed rozpoczg¢ciem czynno$ci przetwarzania”.

W toku prac nad ustawg przygotowano wstgpne materialty do sporzadzenia PIA, jednak po ich
analizie uznano, ze system wymiany informacji o incydentach bedzie co prawda obejmowat
duze zbiory danych, jednak ze wzgledu na zastosowane zabezpieczenia, waska grupe
odbiorcow danych osobowych (analitycy i eksperci z CSIRT) oraz uboczny charakter danych
osobowych w procesie obstugi incydentu, ryzyko naruszenia praw i wolnosci oso6b prywatnych
podczas przetwarzania tych danych nie jest znaczne. Ponadto przetwarzane dane gromadzi sie
na podstawie ustawy, a nie zgod osob, ktorych dane dotycza. Przy zachowaniu odpowiedniej
starannos$ci oraz standardow bezpieczenstwa ryzyko wplywu na prywatnos¢ nie bgdzie znaczne.
Obowigzki CSIRT regulujg przepisy, ktore maja na celu modyfikacje ryzyka. Dalsze
regulowanie ochrony danych na poziomie ustawy (np. poprzez szczegolowe rozwigzania
techniczne, warunki przechowywania danych, szczegotowe zasady i procedury dotyczace
komunikacji) wydaje si¢ nieproporcjonalne.

Odstapienie od oceny wptywu na prywatno$¢ na poziomie ustawy nie oznacza, ze poszczegolni
przedsiebiorcy czy CSIRT nie bedg musieli jej przeprowadzi¢ dla wiasnej organizacji, w drodze
wewnetrznej regulacji, biorac pod uwagg lokalne uwarunkowania, charakter dziatalnosci, typy
przetwarzanych danych oraz sposoby zabezpieczenia przedmiotowych danych.

% Obecnie jest to 45 podmiotow (stan na dzien 09 lutego 2018 r.).

N Grupa Robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym europejskim organem doradczym
w zakresie ochrony danych i prywatno$ci. Zadania Grupy zostaly okreslone w przepisach art. 30 dyrektywy 95/46/WE i art. 15
dyrektywy 2002/58/WE.

8 Grupa Robocza Art. 29, Wytyczne dotyczgce oceny skutkéw dla ochrony danych oraz pomagajgce ustalié, czy przetwarzanie
,,moze powodowac wysokie ryzyko” do celow rozporzqdzenia 2016/679, Bruksela 2017.
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8. Zmiana obcigzen regulacyjnych (w tym obowigzkow informacyjnych) wynikajacych z projektu

[] nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie [ ] tak

wymaganymi przez UE (szczegdly w odwroconej tabeli X nie

zgodnosci). [] nie dotyczy

] zmniejszenie liczby dokumentéw X] zwigkszenie liczby dokumentow

[ zmniejszenie liczby procedur X zwigkszenie liczby procedur

[] skrécenie czasu na zatatwienie sprawy [ ] wydtuzenie czasu na zatatwienie sprawy
[ ] inne: [ ] inne:

Wprowadzane obcigzenia sg przystosowane do ich X tak

elektronizacji. [ nie

[] nie dotyczy

Komentarz:

Realizacja zamierzen ustawy wymaga wykonywania przez przedsigbiorstwa obowigzkow, takich jak ochrona swoich
systemow informacyjnych, zapewnianie cyberbezpieczenstwa i monitorowanie $wiadczonych ustug kluczowych,
zorganizowanie Scistej wspolpracy z CSIRT i1 odpowiednimi urzedami, w tym wymiana informacji dotyczacej
incydentow; analiza, dokumentacja, rejestracja, naprawianie, usuwanie przyczyn, objg¢cie ochrong ustugi kluczowe i
prognozowanie skutkow materializacji zagrozen cyberbezpieczenstwa oraz informowanie uzytkownika uslug
kluczowych o mozliwych zagrozeniach.

Projekt ustawy naktada obowigzki dla przedsi¢gbiorcow, ktérzy zostang zidentyfikowani jako operatorzy uslug
Kluczowych i/lub dostawy ustug cyfrowych — spetnienie wymogow z art. 10-16 projektu ustawy.

Operatorzy ustug kluczowych bedg zobowigzani m.in. do:

e wdrozenia systemu zarzadzania bezpieczenstwem (art. 10),

e przygotowania dokumentacji z zakresu cyberbezpieczenstwa (art. 10),

e identyfikowania, rejestrowania oraz klasyfikowania incydentu, jak réwniez zapewnienia obstugi incydentu i
zglaszania incydentu powaznego do wiasciwego CSIRT (art. 11),

e wyznaczenia osoby kontaktowej w sprawach cyberbezpieczenstwa $wiadczonych ustug kluczowych,

e zapewnienia uzytkownikowi uslugi kluczowej dostepu do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa (art. 14).

Dostawcy ustug cyfrowych sg odpowiedzialni za m.in. zapewnienie cyberbezpieczenstwa $wiadczonych przez nich ustug

cyfrowych poprzez:

* okreslenie i podjecie odpowiednich i proporcjonalnych srodkéw technicznych i organizacyjnych w celu zarzgdzania
ryzykami, na jakie narazone sg systemy informacyjne wykorzystywane przez nich do $§wiadczenia ustug cyfrowych,

¢ podjecie Srodkdw zapobiegajacych i minimalizujacych wplyw incydentéw dotyczacych bezpieczenstwa ich
systemow informacyjnych na ustugi cyfrowe, w celu zapewnienia ciggtosci tych ustug,

* informowanie CSIRT o incydencie istotnym (w tym transgranicznym),

e identyfikowanie, rejestrowanie i klasyfikowanie incydentu, jak réwniez zglaszanie incydentéw istotnych
i zapewnienie obstugi incydentu.

9. Wplyw na rynek pracy

Z najnowszego raportu firmy analitycznej IDC wynika, ze warto$¢ sektora zajmujgcego si¢ cyberbezpieczenstwem
W ciggu roku wzrosta o ponad 7 proc., w zwigzku z tym polski rynek rozwigzan bezpieczenstwa IT rozwija si¢ niezwykle
dynamicznie i nowi eksperci bedg pojawiac si¢ na rynku. Rosngcy popyt bedzie napedzany w znacznej mierze przez
inwestycje ze strony sektora publicznego i prywatnego. Wzrosnie zapotrzebowanie w szczegdlno$ci na specjalistow
w dziedzinie bezpieczenstwa IT/ICT oraz specjalistdw bezpieczenstwa przy systemach Operational Technology
(np. SCADA).

Ustawa usankcjonuje utworzenie u operatora ustugi kluczowej stanowiska ds. cyberbezpieczenstwa oraz wptynie na
certyfikacje tego typu kompetencji. Ponadto ustawa umozliwi rozwoéj przedsigbiorstw zajmujacych si¢ ochrong
systeméw informacyjnych.
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10. Wplyw na pozostale obszary

[] érodowisko naturalne [] demografia X informatyzacja
[] sytuacja i rozwdj regionalny [ ] mienie panstwowe X zdrowie
[]inne;

Projekt spelnia wymagania interoperacyjnosci, czyli zdolno$¢ systemow teleinformatycznych do
efektywnej wspolpracy w celu zapewnienia wzajemnego dostgpu uzytkownikow do ushug
swiadczonych w tych sieciach.

Zakresem ustawy bedg rowniez objete najwazniejsze podmioty w ochronie zdrowia, co przyczyni
si¢ do poprawy cigglo$ci dzialania uzytkowanych systemow teleinformatycznych stuzacych
swiadczeniu ustug kluczowych w tym sektorze.

Omowienie wplywu

11. Planowane wykonanie przepiséw aktu prawnego

Celem zapewnienia niezakldconego $wiadczenia ustug kluczowych i ustug cyfrowych oraz osiagnigcia odpowiedniego
poziomu bezpieczenstwa systeméw informacyjnych stuzacych do ich $wiadczenia zalozeniem projektodawcy jest po
pierwsze stworzenie przepisow i procedur stuzacych zapewnieniu cyberbezpieczenstwa w podmiotach zobowigzanych,
czyli u operatorow ustug kluczowych oraz struktur i rozwigzan systemowych odpowiedzialnych za zarzadzanie
cyberbezpieczenstwem w skali kraju. Ostatnim elementem projektu ustawy jest uruchomienie systemu teleinformatycznego
umozliwiajagcego zbieranie informacji od podmiotow zobowigzanych 1 zarzadzanie krajowym = systemem
cyberbezpieczenstwa.

W pierwszej kolejnos$ci zostang przyjete przez organy wiasciwe rekomendacje sektorowe w zakresie wzmocnienia
cyberbezpieczenstwa. Rekomendacje powinny zawiera¢ wytyczne sektorowe dotyczace rejestracji/zglaszania, incydentow
do krajowym systemie cyberbezpieczenstwa. Powyzsze umozliwi okreslenie w wymiarze sektorowym elementéw systemu
zarzadzania bezpieczenstwem, do ktorych zobowigzani sg operatorzy ustug kluczowych na podstawie art. 9 projektu
ustawy. W pracach moga zosta¢ wykorzystane dotychczasowe dobre praktyki w tym zakresie, a wigc Rekomendacja D?
dotyczaca zarzadzania ryzykiem towarzyszacym systemom informatycznym i telekomunikacyjnym uzywanym przez banki,
przepisy rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformalycznychm), wymagania bezpieczenstwa teleinformatycznego odnoszgce sie do sfery
infrastruktury krytycznej™. Forma prawna, jakimi sa rekomendacje, zapewnia neutralno$é technologiczna wobec zmian
srodowiska normalizacyjnego z zakresu zarzadzania bezpieczenstwem informacji, z drugiej strony bedzie zbiezna z innymi
regulacjami ze sfery cyberbezpieczenstwa, a wigc np. ustawy z dnia 5 wrzesnia 2016 r. 0 ustugach zaufania i identyfikacji
elektronicznej — art. 39'?. Uzupeieniem wymagan sektorowych beda przepisy decyzji wykonawczej Komisji Europejskiej
odnoszace si¢ do dostawcow cyfrowych. Czescig prac sektorowych jest zainicjowanie przez ministra whasciwego do spraw
informatyzacji prac nad ustaleniem progow istotnosci skutku zaklocajacego dla $wiadczenia ushug kluczowych
pozwalajgcych na uznanie ustugi za ustuge kluczows. Prace nad progami winny by¢ zakonczone przed 1 lipca 2018 r., tak
aby mozliwe bylo zidentyfikowanie przez organy wiasciwe operatoréw ustug kluczowych. W ramach prac sektorowych
opracowywane beda rowniez przepisy rozporzadzenia Rady Ministréw odnoszace si¢ do zakresu informacji, ktére powinny
zawiera¢ dokumentacj¢ cyberbezpieczenstwa.
Rownocze$nie z pracami dotyczacymi sektorow beda prowadzone prace nad nowymi rozwigzaniami systemowymi
i strukturami zajmujacymi sie cyberbezpieczenstwem na poziomie technicznym oraz zainicjowaniem dziatan przez
pojedynczy punkt kontaktowy. Zgodnie z przepisami ustawowymi role pojedynczego punktu kontaktowego
ds. cyberbezpieczenstwa begdzie petni¢ minister wlasciwy ds. informatyzacji.
Ostatnim elementem projektu ustawy jest uruchomienie ustawowych zadan zespotdw realizujgcych zadania CSIRT
poziomu Krajowego oraz systemu teleinformatycznego wspierajacego realizacj¢ zadan przez podmioty wchodzace w sktad
krajowego systemu cyberbezpieczenstwa. Z drugiej strony przewidziane jest uruchomienie systemu teleinformatycznego,
ktéry zapewni realizacje funkcji narodowego centrum cyberbezpieczenstwa. Projekt ustawy zaktada uruchomienie z dniem
1 wrzesnia 2020 r. systemu teleinformatycznego wspierajacego realizacje zadan podmiotow krajowego systemu
cyberbezpieczenstwa, w szczegolnosci umozliwiajacego:

1) zglaszanie i obstuge incydentow,

2) szacowanie ryzyka teleinformatycznego,

3) ostrzeganie o zagrozeniach cyberbezpieczenstwa.

2 Wydana przez Komisj¢ Nadzoru Finansowego w styczniu 2013r., na podstawie art. 137 pkt 5 ustawy z dnia 29 sierpnia 1997 r.

Prawo bankowe (Dz. U. z 2012 r. poz. 1376 j.t. z pdzn. zm.).

19 Dz. U. 22012 r. Nr 526 z p6zn. zm.

W Zawarte w zalgczniku nr 1 do Narodowego Programu Ochrony Infrastruktury Krytycznej (NPOIK), przyjmowanego na
podstawie ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209 j.t.).

12 Dz. U.z 2016 r. poz. 1579.
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Celem zminimalizowani obcigzen dla operatorow ustug kluczowych, projekt ustawy przewiduje, ze w przypadku gdy
operator ustugi kluczowej jest rownoczesnie wlascicielem, posiadaczem samoistnym i zaleznym obiektdéw, instalacji lub
urzadzen infrastruktury krytycznej i posiada plan ochrony infrastruktury krytycznej, o ktorym mowa w art. 6 ust. 5 ustawy
0 zarzadzaniu kryzysowym, nie jest on zobowigzany do przygotowania dodatkowej dokumentacji dotyczacej
cyberbezpieczenstwa systemow wykorzystywanych do $wiadczenia ustug kluczowych, zgodnie z zakresem informacji
okreslonym w przepisach wydanych na podstawie art. 10 ust. 5 projektowanej ustawy. Jednakze uwzglednia on informacje
z zakresu cyberbezpieczenstwa w swoim planie ochrony infrastruktury krytyczne;.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

1. Zgodnosé z ustawa. Czestotliwosé pomiaru: 1/2 lata od wejscia ustawy w zycie. Zrodto pomiaru: wyniki audytow.

2. Jakos¢ zabezpieczen. Czestotliwo$é pomiaru: 1 / rok od wejicia ustawy w zycie. Zrédto pomiaru: raporty CSIRT,
¢wiczenia.

3. Skuteczno$é¢ zarzadzania incydentami. Czestotliwos¢ pomiaru: 1/ rok od wejécia ustawy w zycie. Zrodto pomiaru: czas
od momentu zaistnienia zdarzenia do czasu jego wykrycia w systemie.

4. Przeglad powaznych incydentow. Czestotliwos¢ pomiaru: 2 / rok od wejscia ustawy w zycie. Zroédto pomiar6w: rejestr
powaznych incydentow (w tym ilos¢ zglaszajacych, ilos¢ powaznych incydentow, ilo§¢ operatorow ustug kluczowych).

5. Dostepnos$¢ ustug swiadczonych przez operatorow ustug kluczowych. Czestotliwo$é pomiaru: 1 / rok od wejscia
ustawy w zycie. Zrodlo pomiaru: dziennik awarii systeméw informacyjnych stuzacych do $wiadczenia ustug
kluczowych.

6. Zwickszenie $wiadomosci: Czestotliwo$é pomiaru: 1 / rok od wejécia ustawy w zycie. Zroédto pomiaru: plany szkolef
I przeprowadzone kampanie spoteczne.

13.Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)

Zatacznik 1. Obliczenia dotyczgce wariantow finansowania SOC u operatorow ustug kluczowych

Zatacznik 2. Raport z konsultacji publicznych i opiniowania projektu ustawy wraz zalgczonymi tabelami zawierajacymi
odniesienie si¢ projektodawcy do uwag zgloszonych w ramach opiniowania i konsultacji publicznych
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Zatacznik nr 1 do OSR

Koszty osobowe SOC

Wariant 1 (maty SOC) Wariant 2
Typ stanowiska Koszt miesieczny
FTE Typ pracy Roczny budzet | FTE Stanowisko Roczny budzet
Operator | linii 8 000,00 7 dyzur (24h) 672 000,00 9 dyzur (24h) 864 000,00
" ktadke" (08.00-
Analityk I linii 10 000,00 2 | stanowisko (8h) | 24000000 | 3 | "% ;0 o?))( 360 000,00
Ekspert Il lini 12 000,00 1 | stanowisko (8h) 144 000,00 2 stanowisko (8h) 288 000,00
SUMA 10 1056 000,00 | 14 1512 000,00

Koszty administracji SOC sg wliczone w koszty osobowe.

Pozostate nakfady:

Licencje (narzedzie do zbierania i
korelowania incydentéw, procesy
wsparciowe realizowane recznie lub
open source np. obstuga procesu
zarzadzania incydentami, pomiary
SLA itd.)

2 000 000,00

Sprzet (macierze i sprzet serwerowy
- wytacznie do obstugi SOC)

1000 000,00

Koszty utrzymania infrastruktury

30%

rocznie

900 000,00

taczny koszt SOC (koszty osobowe i pozostate naktady)

Koszt wariantu 1:

1956 000,00

Koszt wariantu 2:

2412 000,00
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