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Jak matematycy polscy rozszyfrowali Enigme

Od Redakcji. Rozpowszechnione przekonanie, ze w dwudziestoleciu migdzywojennym nie
prowadzono w Polsce wazniejszych prac z zastosowan matematyki, nie wydaje sie stuszne.
W rzeczywistodci bowiem w okresie tym — oprécz cennych wynikoéw m. in. z mechaniki —
w dwoéch dziedzinach uzyskano u nas wyniki o wielkiej doniostosci: fundamentalne prace
Jerzego Splawy-Neymana, ktore wywarly wielki wplyw na rozwdj statystyki matematycznej
w XX w. (por. Wiadom. Mat. 16 (1973), str. 55-70) oraz rozwiklanie zasad konstrukcji
i uzytkowania maszyny Enigma, uzywanej przez sily zbrojne I[II Rzeszy. Praca trojki mate-
matykéw polskich — z oczywistych wzgledéw dawniej nie ujawniana — walnie przy-
czynita si¢ do pozZniejszego zwycigstwa aliantéw w II wojnie $wiatowej; niewykluczone tez,
ze wywarta pewien wplyw na brytyjskie prace konstrukcyjne, ktore doprowadzily do budowy
pierwszych komputerow,

Niemieccy specjalisci uwazali, ze nawet gdyby przeciwnik zdobyl egzemplarz maszyny
i znal zasade jej dzialania, to 1 tak rozszyfrowanie depesz byloby absolutnie niemozliwe.
Bylo to rzeczywiscie niemozliwe przy oOwczesnym stanie kryptologii i wymagalo istotnie
nowych metod. Zaslugi polskie przy rozszyfrowaniu Enigmy zostaly szeroko spopularyzowane
przez historykow i dziennikarzy, a sama nazwa (pochodzaca od greckiego stowa ainigma —
zagadka, tajemnica) jest dobrze znana. Malo kto jednak wie, 7e istotna role odegralo tam
zastosowanie metod matematycznych, przede wszystkim grup permutacji. Do niedawna brak
bylo jakichkolwieck publikacji opisujacych matematyczng strone prac nad Enigma. Obecnie
mozna to znalez¢ w [12] (por. [9]), aczkolwiek z duzymi skrotami i uproszezeniami.

Ponizszy artykul, dajacy przeglad metod, ktorymi postugiwali sig w latach 1932-1939
kryptolodzy polscy dla opanowania niemieckiego szyfru wojskowego Enigma, jest waznym
materialem dla historii matematyki.

Wstep. W koncu roku 1927, lub moze na poczatku roku 1928, nadeszla
z Rzeszy Niemieckiej do Urzedu Celnego w Warszawie przesylka majaca,
wedlug deklaracji, zawiera¢ sprzgt radiowy. Przedstawiciel niemieckiej firmy
domagal si¢ bardzo usilnic zwrotu tej przesylki do Rzeszy jeszcze przed
odprawa celna, jako wystanej omylkowo z innym sprzetem. Jego nalegania
byly tak natarczywe, ze wzbudzily czujnos¢ urzednikéw celnych, ktorzy za-
wiadomili Biuro Szyfrow Oddziatu II Sztabu Gloéwnego, instytucje zaintere-
sowang wszelkimi nowo$ciami w dziedzinie radiosprzetu. A poniewaz byla
to przypadkowo sobota po potudniu, wigc wydelegowani przez Biuro pra-
cownicy mieli czas sprawg spokojnie zbadac. Skrzynie ostroznie otworzono
i przekonano sig, ze istotnie sprzetu radiowego nie zawierala, byla.w niej
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natomiast maszyna do szyfrowania. Maszyn¢ bardzo dokladnie zbadano,
po czym skrzyni¢ znoéw starannie zamknigto.

Mozna sie tatwo domysli¢, ze owa maszyna do szyfrowania byla Enigma,
oczywiscie typu handlowego, gdyz typ wojskowy w tym czasie w ogole
jeszcze nie byt w uzyciu. Blahy 6w epizod nie mial wigc zadnego praktycz-
nego znaczenia, stanowi jednak date, od ktorej zaczg¢to si¢ zainteresowanie
Biura Szyfrow maszyna Enigma, objawiajace si¢ przede wszystkim nabyciem
droga calkowicie legalna jednego egzemplarza maszyny typu handlowego.
Gdy z dniem 15 lipca 1928 roku na falach eteru pojawily si¢ pierwsze
depesze zaszyfrowane maszynowo, nadane przez wojskowe stacje niemieckie,
polscy radiotelegrafisci pracujacy w stacjach podstuchowych zaczeli je od-
bieraé, a polscy kryptolodzy zatrudnieni w sekcji niemieckiej Biura Szyfrow
otrzymali polecenie podjecia proby ich odczytania. Praca byla jednak bez-
owocna i po pewnym czasie zaniechano jej. Pozostaly bardzo nikle slady
tej pracy w postaci kilku gesto zapisanych arkuszy papieru, pozostala tez
maszyna Enigma typu handlowego.

Jednak Biuro Szyfrow, ktoérego szefem w tym czasie byt mjr F. Pokorny
(spokrewniony z wybitnym kryptologiem armii austriackiej w I wojnie swia-
towej, kpt. Hermanem Pokornym), nie dalo za wygrana. Dlatego na prze-
lomie lat 1928/29 zorganizowano w Poznaniu kurs kryptologii dla studentow

Rys. 1. Ogdlny widok Enigmy typu wojskowego.
W, — wieko drewniane zewnetrzne, W, — wie-
ko metalowe, zakrywajace bebenki i lampki,
O, — okienka w wieku metalowym do obser-
wagji liter na ruchomych pierécieniach, B — be-
si¢ odpowiednia litera), O, — okienka do obser-
wagji liter na ruchomych pier§cianiach, B — be-
benki (r, I, m, n, h), D — dzwignia dociskajaca
bebenki, S — lampki, K — klawisze, L — lacz-
nica wtyczkowa
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Rys. 2. Bebenki szyfrujace (por. ryciny 1 i 4)

konczacych studia matematyczne i wladajacych biegle jezykiem niemieckim.
Nastgpnie, po zakonczeniu kursu, stworzono w Poznaniu, przejsciowo dla
kilku uczestnikéw kursu, ekspozyture Biura Szyfréw 1 wreszcie, z dniem
1 wrzesnia 1932 roku, trzech zatrudnionych w ekspozyturze absolwentow
matematyki, Jerzego Roézyckiego, Henryka Zygalskiego i mnie, zaangazowano
do stalej pracy w Biurze Szyfrow w Warszawie, mieszczacym si¢ w nie
istniejacym obecnie gmachu Sztabu Gloéwnego przy pl. Saskim.

Tam jako pierwsze samodzielne zadanie otrzymali$my do rozwiazania kod
niemieckiej marynarki wojennej, w czym bardzo pomocna byla znajomo$é
jezyka niemieckiego. Do dalszych prac jednak, jak postaram sie okazad,
nie tyle znajomos¢ jezyka, ile znajomo$¢ matematyki byla przydatna i jest
wielka zastluga wspomnianego juz mjr. Pokornego, jak i jego nastepcy,
ppik. Jarola G. Langera i jego zastgpcy, kpt. Maksymiliana Cigzkiego, ze,
znacznie wczesniej niz w innych biurach szyfréw zorientowali si¢ w celo-
wosci wymagania od kryptologéw obok znajomosci jezykow jeszcze studiow
matematycznych.

W tym miejscu wspomne o jeszcze jednej postaci, ktéra wymienig¢ po-
nownie podzniej, a ktora odegrala w sprawie zlamania szyfru Enigma role
zupelnie wyjatkowa. Mam na my$li zmarlego w 1976 roku generata armii
francuskiej Gustave Bertranda, ktory w roku 1932 (w randze kapitana), jako
kierownik sekcji D wywiadu francuskiego, zdobyl i dostarczyl polskiemu
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Biuru Szyfrow materialy wywiadowcze o olbrzymim znaczeniu, a 1 poza
tym jeszcze kilkakrotnie wplynat w sposéb istotny na los polskich krypto-
logobw i wreszcie ujawnil przed $wiatem ich decydujacy udzial w ztamaniu
Enigmy, [1].

Nie jest moim zamiarem opisa¢ szczegélowo maszyng handlowa lub
wojskowa. podam jedynie w wielkim skrocie to, co jest nieodzowne dla

Rys. 3. Dwie strony bebenka szyfrujacego

zrozumienia dalszych wywodow. Maszyna wojskowa (rys. 1) miala wymiary
i wyglad przenoénej maszyny do pisania, miala 26 klawiszy oznaczonych
literami alfabetu lacinskiego, lecz zamiast czcionek miata deske z umieszczo-
nymi na niej 26 zaréwkami (takimi, jakich uzywa si¢ W lampkach kieszon-
kowych) oznaczonymi tymi samymi literami co klawisze. Znajdowalo si¢
w niej tez zrédlo pradu w postaci bateryjki.

Najistotniejsza jednak czescia maszyny byly umieszczone na jednej osi
trzy mogace si¢ obraca¢ — wzajemnie przestawialne — bebenki szyfrujace
I, IL, 1II (na pozycjach oznaczonych literami L, M, N na rys. 1 1 4) oraz
czwarty (w maszynie wojskowe] nieruchomy), tzw. bebenek odwracajacy R.
Kazdy z bebenkow szyfrujacych byl zaopatrzony w pierscien z wyrytymi
na obwodzie 26 literami alfabetu, widocznymi na rysunkach 2 i 3. Literg
znajdujaca si¢ u gory bylo wida¢ w malym okienku umieszczonym W me-
talowym wieku maszyny. Pierscien mogt zmieniaé polozenie w stosunku do
reszty bebenka.
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Srodkowa cze$¢ bebenkoéw stanowil ebonitowy krazek, na ktorym po
jednej stronie znajdowato si¢ koncentrycznie 26 kontaktow stalych (widocz-
nych po prawej stronie rysunku 3), pofaczonych izolowanymi drucikami
w sposob nieregularny ze znajdujacymi si¢ po drugiej stronie, tez koncen-
trycznie umieszczonymi 26 kontaktami sprezynujacymi (widocznymi z lewej
strony rysunku 3). Bebenek odwracajacy mial tylko po jednej stronie 26
kontaktow sprezynujacych, polaczonych w sposob nieregularny migdzy soba.
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Rys. 4. Schemat przebiegu pradu w Enigmie wojskowe;j

Gdy naciénigto klawisz, bgbenek szyfrujacy N (tzn. bgbenek znajdujacy
si¢ na pozycji N, najbardziej na prawo), wykonywal obrot o 1/26 czesé
obwodu, prad od naciénigtego klawisza ptynal poprzez trzy bebenki szyfrujace,
przez bebenek odwracajacy, ponownie przez bebenki szyfrujace i zapalal
ktoras z zaréwek (rys. 4). Gdy w danym momencie nacisngto si¢ klawisz
np. z litera u, zapalala si¢ lampka z inna litera (zawsze ro6zna od na-
ci$nigtej, na rys. 4 jest to litera d), przy nastgpnym nacisni¢ciu tego samego
klawisza u otrzymywato si¢ — na skutek dokonanego w migdzyczasie obrotu
bebenkéw — litere te zaszyfrowana juz inaczej, tzn. zapalala si¢ juz na
ogol inna lampka.

Gdy w ten spos6b wystukiwalo si¢ kolejne litery tekstu otwartego,
zwanego klerem (od stowa clair), wowczas litery zapalajacych si¢ sukcesyw-
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nie zarowek tworzyly tekst zaszyfrowany, czyli szyfrogram lub szyfr. Gdy
natomiast wystukiwalo si¢ w ten sam sposob kolejne litery szyfru, wowczas
litery zapalajacych sie kolejno zarowek odtwarzaty kler (innymi stowy, przy
kazdym ustawieniu bebenkéw aktualna permutacja szyfrujaca byla inwolucja,
bedaca iloczynem 13 transpozycji). Sprawia to bgbenek odwracajacy.

Wiadomo, ze bebenkéw szyfrujacych o réznych polgczeniach mozna
utworzy¢

26! = 403291461126605635584000000,
a réznych bebenkdéw odwracajacych

26!

o 7905853580025,

fabryka wyrabiajaca owe Enigmy mogla wigc dostarcza¢ kazdemu odbiorcy
zamoOwiona parti¢ maszyn z odmiennymi polaczeniami bgbenkow. Odnosilo
sie to w szczegdlnosci do bebenkéw maszyn wojskowych, ktore oczywiscie
musiaty mie¢ inne polaczenia niz bebenki jakichkolwiek maszyn handlowych.
Wiszystkie natomiast komplety bgbenkéw maszyn wojskowych, ktorych liczbe
w czasie wojny ocenia si¢ na 100 do 200 tysigcy, mialy te same polaczenia,
tak ze szyfranci jakichkolwiek jednostek wojskowych mogli porozumiewac
si¢ miedzy soba za pomoca tych maszyn, pod warunkiem atoli, ze mieli
maszyny nastawione na ten sam klucz.

Albowiem klucz, to byla druga, obok polaczefi begbenkéw, tajemnica
wojskowego szyfru Enigma. Kazdy bebenek szyfrujacy mozna nastawi¢ na
26 sposobow, trzy bebenki mozna wigc nastawi¢ na 26> = 17576 sposobow,
a poniewaz kolejno$¢ trzech bgbenkéw na osi mozna jeszcze zmienia¢ na
sze$¢ sposobdw, wiec nastawienie i kolejnos¢ begbenkéw dopuszcza razem

6263 = 105456

mozliwosci. Jednak liczba ta wydawata si¢ specjalistom z niemieckiego biura
szyfrow za niska i dlatego dodano do maszyn typu wojskowego co$ w rodzaju
lacznicy telefonicznej, za pomoca ktorej mozna bylo sze$¢ par liter dowolnie
ze soba pozamieniaé, co stworzylo dodatkowo dalszych

26!
26.6!-14!

mozliwosci. Teraz wiec, rozumowali Niemcy, jezeli nawet przeciwnik zdobe-
dzie, np. w wyniku dzialan wojennych, oryginalna maszyne wojskowa, to
i tak, nie znajac klucza, zadnej depeszy nie odczyta. Postaram si¢ jednak
pokazaé, ze Niemcy pod tym wzgledem si¢ mylili.

Zespol narzuconych szyfrantom nastawien, a wigc ustawienie bgbenkow,
ich kolejnos¢, polaczenia na lacznicy i jeszcze pewne dalsze nastawienia,
o ktéorych na razie nie wspominam, nazywano kluczem dziennym (chociaz

= 100391791500
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niektore elementy tego klucza zmienialy si¢ czgéciej niz co dobe, zwlaszcza
w ostatniej fazie wojny, a inne rzadziej, przynajmniej w poczatkowym okresie
uzywania maszyn). Szyfranci otrzymywali klucze dzienne w postaci drukowa-
nych tabel na okres calego miesigca.

Ale na tym nie koniec jeszcze tajemnic wojskowego szyfru Enigma.
Zaszyfrowanie wszystkich depesz w danym dniu z tej same] pozycji beben-
kow oznaczaloby dekonspiracj¢ tych depesz. Wowczas bowiem pierwsze
litery wszystkich depesz stanowilyby zwykla literowke, czyli szyfr bardzo
prymitywny, przy wystarczajacym materiale latwo rozwiazalny, wszystkie
drugie litery depesz stanowilyby inna literowke itd. Nie sa to rozwazania
tylko teoretyczne. Przeciez tym wiaénie sposobem rozwiazalisSmy we Francji
w roku 1940 szwajcarska maszyng¢ do szyfrowania typu Enigma. Istniala
zatem konieczno$¢ pozostawienia do decyzji niemieckiego szyfranta wyboru
pozycji bebenkéw, od ktorej zamierzal rozpoczaé szyfrowanie danej depeszy.
I t¢ pozycje bebenk6w musial on przekaza¢ swemu koledze deszyfrantowi,
aby i ten wiedzial, jak bgbenki nastawi¢, by moc depesz¢ odczytac. Wy-
magalo to podania trzech, w przekonaniu Niemcow koniecznie zaszyfro-
wanych, liter, a poniewaz droga radiowa nie zawsze zapewniala dobry
odbiér, nalezalo litery te poda¢ — zaszyfrowane dwukrotnie, po czym otrzy-
mane w ten sposob sze§¢ liter umieszczano na poczatku danej depeszy. Owe
trzy dowolnie przez szyfranta wybrane litery zwano — W odroéznieniu . od
kluczy dziennych — kluczem depeszy 1 one stanowily trzecia tajemnicg
wojskowego szyfru Enigma.

Klucze depeszy. Dzisiaj, po uplywie blisko pot wieku, nie pamigtam juz,
czy orientowalem si¢ w roznicy budowy Enigmy wojskowej i Enigmy han-
dlowej, gdy jesienia 1932 roku odseparowano mnie od mych dotychczaso-
wych kolegow Rézyckiego i Zygalskiego, przydzielono osobny pokoik w gma-
chu Sztabu i polecono wznowi¢ badania nad Enigma zaniechane przez mych
poprzednikéw. Nie jest wykluczone, ze informacje te otrzymalem nieco
péiniej. Zreszta w fazie poczatkowej mej pracy nie byly mi potrzebne.
Oddano do mej dyspozycji wspomniany juz egzemplarz maszyny handlowej
oraz codziennie kilkadziesiat depesz zaszyfrowanych Enigma wojskowa.

To, ze pierwsze sze$¢ liter kazdej depeszy stanowily jej trzyliterowy
klucz dwukrotnie zaszyfrowany, rzucalo si¢ w oczy i nad tym nie bede
sie zatrzymywal. Ale co robi¢ dalej? Podam naprzdd, jak wowczas posta-
pilem, a potem sprébuje swe postgpowanie uzasadnic.

Wypisatlem oddzielnie sze$¢ pierwszych liter wszystkich depesz danego
dnia, czyli ich klucze dwukrotnie zaszyfrowane. Wszystkie klucze, ktore
mialy te sama pierwsza litere, mialy oczywiScie tez te¢ sama czwarta litere.
To samo mozna tez powiedzie¢ o drugich i piatych, oraz o trzecich i szostych
literach. Wybratem dowolnie ktorykolwiek klucz i napisalem pierwsza i obok
niej czwarta litere. Potem wyszukalem klucz majacy jako pierwsza litere —
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czwarta litere poprzedniego klucza, czwarta za$ liter¢ drugiego klucza na-
pisalem obok czwartej litery poprzedniego klucza. Postgpujac tak dalej,
doszedlem po pewnej liczbie krokow do pierwszej juz napisanej litery. Drugi
raz tej samej litery juz nie napisalem, lecz dotychczas napisane litery
ujalem w nawias. Maly przyklad lepiej wyjasni moje postgpowanie. Niech

dmq vbn

von puy

puc fmg
stanowia trzy, nieco sztucznie wybrane, zaszyfrowane klucze depesz danego
dnia. Dla wiekszej przejrzystosci klucze przedzielilem na pol, tak ze pierwsze
trzy litery stanowia klucz po pierwszym zaszyfrowaniu, a dalsze trzy litery
po drugim zaszyfrowaniu. Biore wiec liter¢ d z pierwszej depeszy i piszg
obok niej czwarta literg, czyli v, obok v pisz¢ p, potem obok p liter¢ f.
W ten sposob otrzymuje¢ fragment

dvpf.
Z kluczy dalszych depesz wynikloby, ze powstalby caly cykl liter

(dvpfkxgzyo),

a z pozostalych kluczy powstalyby jeszcze dalsze cykle, tak ze ogo6l cykli
utworzonych z pierwszych i czwartych liter wygladalby na przyklad tak:

AD = (dvpfkxgzyo) (eijmunglht) (bc) (rw) (a) (s),

przy czym ogoél cykli oznaczylem literami AD dla zaznaczenia, ze powstal
z pierwszych i czwartych liter kluczy depesz danego dnia. W podobny
spos6b postapitlem z drugimi i piatymi oraz z trzecimi i széstymi lterami
kluczy i w ten sposob otrzymalem obraz wygladajacy na przyklad w ten
sposéb:

AD = (dvpfkxgzyo) (eijmunglht) (bc) (rw) (a) (s),
(L) - BE = (blfqueoum) (hjpswizrn) (axt) (cgy) (d) (k),

CF = (abuiktjgfeqny) (duzrehlxwpsmo).

Uklad ten jest niezmiernie charakterystyczny i cho¢ obraz takiego ukladu
byl kazdego dnia inny, to jednak jedna cecha byla stale ta sama, ta miano-
wicie, ze cykle tej samej dlugosci wystgpowaly w kazdym wierszu zawsze
w liczbie parzystej. Ze wzgledu na role, jaka uklad ten bedzie odgrywat
w dalszym ciagu, nazwalem go ukladem charakterystycznym albo krocej
charakterystykq danego dnia.

Jak mozna wyjasni¢ powstanie ukladu charakterystycznego? Jezeli nacisng
kolejno wszystkie klawisze w ten sposob, aby nastawienie bgbenkow szy-
frujacych sie nie zmienialo, na przyklad przez przytrzymanie jednego kla-
wisza, wowczas beda si¢ zapalaé coraz inne zaréwki. Powstanie w ten
sposob pewna permutacja liter. Przy innym nastawieniu bgbenkéw permutacja
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bedzie oczywiscie inna, ale bebenek odwracajacy powoduje, ze wszystkie
permutacje beda skladaly si¢ z samych transpozycji, bo jezeli uderzenie
klawisza ¢t na przyklad spowodowaloby zapalenie si¢ zarowki z, to uderze-
nic klawisza z przy tym samym nastawieniu bgbenkow spowodowatoby
zapalenie si¢ zarOwki t (we wstepie wzmiankowalem, Ze przepuszczony przez
maszyne kler daje szyfr, szyfr daje kler).

Mozna latwo sprawdzié, ze jezeli sze$¢ kolejnych permutacji powstajacych
w czasie dwukrotnego szyfrowania kluczy depesz oznaczg literami od A do
F, to iloczyny tych permutacji AD, BE, CF beda identyczne z wyraze-
niami tworzacymi charakterystyke danego dnia i tym samym znajduje uzasad-
nienie sposob oznaczania tych wyrazen.

Tak, ale dlaczego w tych wyrazeniach cykle tej samej dtugoSci wyste-
puja zawsze w liczbie parzystej? I to mozna latwo wyjasni¢. Mozna bowiem
wyprowadzi¢ nastgpujace twierdzenie:

Jezeli dwie permutacje X i Y tego samego stopnia skladaja si¢ z samych
transpozycji rozlgcznych, to w ich iloczynie XY wystqpiq cykle rozlgczne tej
samej dlugosci w liczbie parzystej.

Mozna tez udowodnic¢ twierdzenie odwrotne:

Jezeli w jakiejkolwiek permutacji (stopnia parzystego) cykle rozlgczne tej
samej dlugosci wystepuja w liczbie parzystej, to permutacje le mozina uwazac
za iloczyn XY dwoch permutacji X i Y, z ktérych kazda utworzona jest
z samych transpozycji rozigcznych.

Latwego dowodu tych twierdzen nie podaje¢ dla zaoszczedzenia miejsca.
Mozna tez wykazac, ze

1) litery wchodzace do jednej i tej samej transpozycji permutacji X lub
Y wchodzq zawsze do dwoéch réznych cykli tej samej permutacji XY;

2) jezeli dwie litery znajdujgce sie w dwoch roznych cyklach tej samej
dlugosci permutacji XY nalezq do tej samej transpozycji, to sqsiadujqce
z nimi litery (jedna z prawej, druga z lewej strony) tez nalezq do tej samej
transpozycji.

Z wlasciwej interpretacji powyzszych ustalen wynika, ze wystarczy jeszcze
znaé zwyczaje szyfrantéw, by calkowicie zrekonstruowac wszystkie klucze
depesz. Bo niech na przyklad bedzie wiadomo, ze szyfranci lubia wybierac
jako klucze depesz trzy jednakowe litery, jak aaa, bbb, itp. Spojrzmy na
charakterystyke (1). Poniewaz w iloczynie AD litery a i s tworza cykle
jednoliterowe, przeto jezeli wsréd kluczy depesz ma sig znajdowa¢ klucz
aaa, to po zaszyfrowaniu pierwsza litera powinna by¢ s. Przypuscmy, 7e
wérod zaszyfrowanych kluczy depesz danego dnia byly trzy klucze rozpo-
czynajace si¢ na literg¢ s:

sug smf
sjm spo
SYX Sew.
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Zaszyfrowany klucz sug smf nie mogl powsta¢ z liter aaa, bo druga litera
u znajduje sie w cyklu dziewiecioliterowym iloczynu BE, podczas gdy a
znajduje si¢ w cyklu trzyliterowym tego samego iloczynu. Tak samo, za-
szyfrowany klucz sjm spo nie moégl powstaé z liter aaa, gdyz litera j tez
znajduje sig¢ w cyklu dziewigcioliterowym. Natomiast zaszyfrowany klucz
syx sew mogl powstaé z liter aaa, gdyz s 1 a znajduja si¢ w dwdch
cyklach jednoliterowych iloczynu 4D, y 1 a znajduja si¢ w dwoch roznych
cyklach trzyliterowego iloczynu BE, a takZze x i a znajduja si¢ w dwoch
roznych cyklach trzynastoliterowych iloczynu CF.

To, ze zaszyfrowany klucz syx scw rzeczywiscie oznaczal przed zaszy-
frowaniem litery aaa, zdawal sie potwierdzaé¢ fakt, ze przy tym wlasnie
zalozeniu bardzo wiele innych zaszyfrowanych kluczy dawalo si¢ rozszyfro-
wac jako ciagi bbb, cce, itp. ;

A wigc jedna z tajemnic szyfru Enigma, tajemnica kluczy depesz, zostala
rozwigzana. Jest rzecza interesujaca, ze dla osiagniecia tego rezultatu nie byla
potrzebna znajomo$¢ ani polaczen bebenkow, ani kluczy dziennych, czyli
zadnej z pozostalych tajemnic szyfru Enigma. Byla natomiast potrzebna
wystarczajaca liczba depesz z tego samego dnia, okolo 60 sztuk, tak aby
dat si¢ utworzy¢ uklad charakterystyczny 4D, BE, CF.

Procz tego potrzebna byla dobra znajomos¢ zwyczajow szyfrantdéw co do
wyboru kluczy depesz. Pierwszy raz, gdy zalozylem, ze bedzie duZzo kluczy
w rodzaju aaa, bbb, itp., byla to tylko hipoteza, ktora si¢ jednak szcze-
sliwie sprawdzila. Potem §ledzono juz bardzo uwaznie ewolucje upodoban
szyfrantow i gdy wkrétce zabroniono im uzywania jako kluczy trzech
identycznych liter, udawalo si¢ zawsze odkryc¢ jakie§ inne ich nawyki, cho-
ciazby ten, Zze skoro nie wolno im bylo uzywac trzech liter jednakowych,
unikali powtarzania jakiejkolwiek litery chociazby dwukrotnie, a ta cecha
tez juz wystarczala, by doj$¢, jakie byly klucze depesz przed ich zaszy-
frowaniem.

Takich i podobnych metod udalo si¢ opracowaé jeszcze kilka. Jest
bowiem zjawiskiem znanym, ze czlowiek jako istota obdarzona $wiadomoscia
i pamigcia nie ma mozno$ci imitowania przypadku w sposob doskonaly,
a zadaniem kryptologa jest m.in. wykry¢ i we wlasciwy sposob wykorzy-
sta¢c owe odchylenia od przypadku. !

Polaczenia bebenkéw. Byloby lepiej dla Niemcow, gdyby kluczy depesz
w ogole nie zaszyfrowywali. Bo szyfrowanie, jak widzieliSmy, i tak nie
ustrzeglo kluczy przed dekonspiracja, a w dodatku dostarczylo premii w po-
staci szesciu kolejnych permutacji od 4 do F. Ich znajomoé¢ miala mi, jak
pokaze, przyblizy¢ znalezienie polaczen bgbenkow wojskowej Enigmy. Jednak
w tym celu musze to, co dzieje si¢ wewnatrz maszyny, wyrazié za pomoca
dziatan na permutacjach. Oznaczmy wigc permutacj¢ spowodowana przez
lacznice litera S, przez trzy bebenki szyfrujace — literami L, M, N, liczac
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od lewej ku prawej stronie, a przez bebenek odwracajacy — litera R.
Musze jeszcze wymienié jeden bgbenek, o ktoérym dotychczas nie wspo-
minalem, mianowicie bebenek wstepny, nieruchomy, stanowiacy przejécie od
lacznicy do bgbenka N; bgbenek ten oznaczam litera H. Przebieg pradu
mozna teraz wyrazi¢ w sposOb nastgpujacy:
SHNMLERLE "M~ SH-'S=1.

Poniewaz jednak przy kazdym naci$nigciu klawisza bgbenek N wykona
obrot o 1/26 czeéé obwodu, przeto dla uwzglednienia tego obrotu musia-
lem wprowadzié jeszcze jedna specjalna permutacje, ktora zawsze oznaczac
bede litera P i ktora kazda liter¢ zamienia na liter¢ nastgpna w alfabecie:
anab, bnac,..zna a Teraz wigc permutacje A do F moge przed-
stawi¢ w postaci nastgpujacych rownan:

A '='SHPNP YMLRL-*M - 'PN-1pP~tH '871,
B = SHP NP *MLRL ‘M *P*N~'P2H 'S,
F=SHPSNP SMLRL 'M ‘PN-'P °H_'S:!
Piszac te rownania zakladalem milczaco, ze obracatl si¢ tylko begbenek prawy,
czyli N, natomiast bebenki L i M podczas kolejnych szesciu uderzen kla-
wiszy zadnych obrotéw nie wykonaly. Zatozenie to sprawdza si¢ Srednio w 21
przypadkach na 26, a wiec dostatecznie czgsto, aby je usprawiedliwi¢. W takim
przypadku, we wszystkich powyzszych rownaniach powtarza si¢ wyrazenie
MLRL *M~1, ktére moge chwilowo zastapi¢ jedna litera Q, oznaczajaca
fikcyjny bebenek odwracajacy:
2 Q = MLRL *M™*,
Pozwala to w znacznym stopniu uprosci¢ nasz uktad réwnan:
A= SHPNP 'QPN~'P 'H 'S !,
B = SHP2NP 2QP*N-'P *H 'S !,
F = SHPS NP SQPSN-'P-SH::Sul
Zadanie polegalo wlasnie na rozwiazaniu powyzszego ukladu szesciu
réwnan z czterema niewiadomymi permutacjami S, H, N i Q. Zdajac sobie
sprawe z trudnoséci zadania, staralem si¢ przede wszystkim zmniejszy¢ liczbe
niewiadomych. Poniewaz w maszynie handlowej polaczenia bgbenka wstep-
nego mialy postac¢

0o gwertzuioasdfghjkpyxcvbnml
“\abcdefghijkimnopqrstuvwxyz)

3)

czyli gbrny wiersz permutacji H przedstawial alfabet w kolejnosci liter na
klawiaturze maszyny, przeto przyjalem, ze w maszynie wojskowej permutacja
H ma taki sam ksztalt, jako ze w obu rodzajach maszyn, handlowych i woj-
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skowych, litery na klawiszach mialy taka sama kolejnos¢. Przekonalem si¢
pbzniej, ze ta hipoteza byla bledna, a jej przyjecie spowodowalto duzo zbgdnej
roboty i znaczna strate czasu, tak ze niewiele brakowato, by studiow nad
Enigma nie przerwano ponownie. Nastapit tu wigc do$¢ niecodzienny przy-
padek: zakup przez Biuro Szyfrow maszyny handlowej w intencji ulatwienia
zlamania szyfru wojskowego Enigma w istocie bardzo je utrudnil

Na razie zakladalem jednak, ze permutacja H jest mi znana. Mialem
wiec uklad szeéciu réwnan z trzema niewiadomymi S, N i Q. I gdy zasta-
nawialem sie, jak uktad ten rozwiazaé, dostarczono mi 9 grudnia 1932 roku,
zupelnie nieoczekiwanie, w najwlasciwszej chwili, fotokopi¢ dwoch tablic
kluczy dziennych na wrzesien i pazdziernik 1932 roku.

Teraz sytuacja zmienila si¢ radykalnie. Poniewaz tablice kluczy zawieraly
tez codzienne zmiany polaczen lacznicy, wiec permutacj¢ S moglem juz
uwazaé za znana i przenie$¢ ja, podobnie jak przyjeta jako znana permu-
tacje H, na lewa strone ukladu, ktory teraz uzyskal nastgpujaca postac:

H 'S 'ASH = PNP"'!QPN~'P7,

H 'S 1BSH = PANP 2QP2N-'pP?,

H 'S 'FSH = PPNP QPN 'P~¢.
W tak zapisanym ukltadzie wszystkie permutacje po lewej stronie sa catko-
wicie znane, a po prawej stronie nie sa znane tylko permutacje N 1 Q.
Przeksztalémy jeszcze obie strony pierwszego roéwnania przez automorfizm
wewnetrzny wyznaczony przez P, drugiego rownania — przez P? itd. i dla
skrocenia oznaczmy lewe strony literami od U do Z:

U= P 'H 'S 'ASHP = NP 'QPN~?,
¥V = P-2H-'S-'BSHP? = NP"2QP>*N~!,

Z =P SH- 1S 'FSHP® = NP SQP°N .
Nastepnie utwoérzmy jeszcze iloczyny przemnazajac po dwa kolejne z tych
wyrazen:

I

UV = NP"1(QP ' QP)PN!,
VW = NP 2(QP ' QP)P>N~!,

YZ = NP 5(QP ' QP)P° N,
skad przez wyeliminowanie wspolnego wyrazenia QP ' QP otrzymujemy
uktad czterech réwnan z jedna tylko niewiadoma NPN™':

VW = NP !N Y (UV)NPN"!,

WX = NP !N ' (WW)NPN"!,

XY = NP"'N ' (WX)NPN™!,

YZ = NP"'N Y (XY)NPN~'.
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Widzimy, ze wyrazenie VW jest przeksztalcone z wyrazenia UV za pomoca
permutacji NPN ~'. Podpisujac VW pod UV na wszystkie mozliwe sposoby,
a tych sposobow jest na 0gol kilkadziesiat, otrzymujemy kilkadziesiat moz-
liwych rozwigzan dla wyrazenia NPN~!. Podobnie WX jest przeksztalcone
z VW za pomoca tego samego wyrazenia NPN . Podpisujac wigc WX
pod VW otrzymamy zndéw kilkadziesiat mozliwych rozwiazan dla wyrazenia
NPN~!. Jedno z tych rozwiazan powinno by¢ identyczne z jednym z po-
przednio otrzymanych. To wiasnie jest nasze szukane NPN~!. Dwa ostatnie
réwnania na XY i YZ sa juz zbyteczne.

Dalszy ciag jest prosty. Wystarczy pod otrzymane wyrazenie NPN !
podpisaé znana nam permutacj¢ P na wszystkie mozliwe 26 sposobow, aby
otrzymaé 26 wariantow dla polaczen bebenka N. Ktory z tych wariantow
wybierzemy, nie ma na razie wigkszego znaczenia, gdyz wybor takiego czy
innego wariantu oznacza tylko wigksze lub mniejsze skrecenie w bebenku N
strony z kontaktami statymi w stosunku do strony z kontaktami sprezy-
nujacymi. Ostateczne ustalenie whagciwego skretu bedzie moglo nastapi¢ do-
piero poOzniej.

Tak wygladala sprawa w teorii. W praktyce bylo niestety inaczej. Jak
wynika z wzoréw, iloczyny UV, VW, WX, XY, YZ powinny by¢ wszystkie
do siebie podobne. Ale tak nie bylo i wskutek tego bylo tez niemozliwe
podpisanie tych iloczynéw jednych pod drugimi. I chociaz t¢ sama operacje
przeprowadzalem kilkakrotnie na materiatach z coraz innego dnia, gdyZ
bralem tez pod uwage mozliwose, ze nastapito przesunigcie $Srodkowego
bebenka, wynik byl zawsze negatywny. Dokonywanie prob zajelo mi bardzo
duzo czasu i rozwazano juz ponowne przerwanie pracy nad Enigma, gdy
wreszcie uéwiadomilem sobie, ze przyczyna mych niepowodzen moze by¢
tylko bledne zalozenie odnosnie do polaczen bgbenka wstgpnego.

Tu mala dygresja: Mam wszelkie podstawy do przekonania, ze przez
trudnosci spowodowane polaczeniami bebenka wstgpnego nie potrafili przebr-
na¢ angielscy kryptolodzy. Bo po pierwsze, gdy w lipcu 1939 roku doszlo
do spotkania w Polsce przedstawicieli biur szyfrow polskiego, francuskiego
i angielskiego, pierwszym pytaniem, jakie postawil angielski kryptolog Dillwyn
Knox, bylo: Jakie sa polaczenia bgbenka wstepnego? A po wtore, siostrze-
nica Knoxa, Penelope Fitzgerald, w swej ksiazce The Knox Brothers
opublikowanej w roku 1978 podaje, ze Knox byt wéciekly, gdy dowiedzial
sie, jakie to bylo proste.

Jakie wiec byly polaczenia bebenka wstepnego? Okazalo si¢ pozniej, Ze
mozna je znalezé droga dedukcyjna, lecz w grudniu 1932 roku lub moze
w pierwszych dniach roku 1933 otrzymalem polaczenia te droga odgadnigcia.
Zalozylem mianowicie, ze skoro klawisze nie sa potaczone z kolejnymi kon-
taktami bebenka wstepnego w kolejnosci liter na klawiaturze, to moze po-
laczone sa w kolejnosci alfabetycznej, czyli ze permutacja wywolana przez
bebenek wstepny jest identycznoscia i mozna jej w ogéle nie uwzglednia.
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Tym razem szczgdcie mi dopisalo. Hipoteza okazata si¢ trafna i juz pierwsza
proba data wynik pozytywny. Z otéwka mego, jak pod wplywem czardw,
zaczely splywac liczby oznaczajace polaczenia bebenka N. Tak wigc pola-
czenia jednego bebenka, bgbenka prawego, byly wreszcie znane.

Jak znaleziono polaczenia pozostalych bebenkow? Przypomne, ze dostar-
czono mi fotokopie kluczy dziennych za okres dwoch miesigcy, za wrzesien
i pazdziernik 1932 roku. W tym okresie zmiana kolejnosci bebenkéw na osi
nastgpowala co kwartal, a poniewaz wrzesien i pazdziernik naleza do dwéch
roznych kwartatéw, wigc mialy rézna kolejnoéé bebenkédw, przy czym po
prawej stronie znalazly si¢ rézne bebenki. W obu kwartatach moglem zatem
zastosowac dokladnie taka sama metode dla znalezienia ich polaczen. Zna-
lezienie polaczen bebenka trzeciego, a zwlaszcza polaczen bebenka odwraca-
Jacego, nie przedstawialo juz wigkszych trudnosci. Tak samo nie bylo trud-
nosci z ustaleniem wiasciwego skretu bocznych $cian bebenkéw wzgledem
siebie, czy tez momentoéw, gdy nastgpuje obrét bebenka lewego i érod-
kowego.

Czynnosci potrzebne dla ustalenia tych szczegoidow polegaly w zasadzie
na probach odczytania tredci kilku depesz z tego okresu i dokonania takich
korekt w bebenkach, by w koncu otrzymaé treé¢ calkowicie bezblednie.
Pewnym ulatwieniem w tej pracy byla dostarczona wraz z miesigcznymi
tablicami kluczy dziennych niemiecka instrukcja postugiwania si¢ maszyna
Enigma, w ktoérej jako przyktad podano kler pewnej depeszy 1 jej auten-
tyczny szyfrogram przy okreSlonym kluczu dziennym i kluczu depeszy.
W pozniejszych wydaniach tej samej instrukcji podany przyklad byl zawsze
fikcyjny.

Skoro okazato sig, Ze, jak juz podalem, polaczenia bebenka wstepnego
mozna bylo znalez¢ tez droga dedukcyjna, a nie tylko przez odgadniecie,
narzucalo si¢ pytanie, czy droga dedukcyjna, czyli bez pomocy materiatu
wywiadowczego, nie mozna by tez rozwiazaé ukladu réwnan (3) i w ten
sposob uzyskaé¢ polaczen bebenkéw. Do dzié nie wiadomo, czy uklad réw-
nan (3) jest rozwiazalny. Znaleziono wprawdzie, przynajmniej w teorii, inng
droge do odtworzenia polaczen bebenkdw, jednak droga ta jest niedoskonala
i uciazliwa. Jej opisanie, nawet pobiezne, spowodowatoby dalsze wydtuzenie
artykulu. Wspomne wiec tylko, ze wymaga posiadania depesz z dwoch dni
z tym samym lub zblizonym nastawieniem bebenkéw, uzaleznia wigc zna-
lezienie polaczen bgbenkéw od przypadku, a i potem jeszeze wymaga wielu
préb, tak ze nie wiadomo, czy kierownictwu Biura Szyfrow starczyloby
cierpliwosci zatrudnienia kilku pracownikéw przez dlugi okres bez pewnosci
uzyskania wynikow, czy tez raczej zaleciloby ponowne zaniechanie pracy
nad Enigma. Wniosek jest wiec taki, ze dostarczenie materiatu wywiadow-
czego nalezy uzna¢ za sprawe decydujaca o rozwiazaniu maszyny. Szereg
lat pozniej dowiedzialem sig, ze dostarczycielem materiatu byl wspomniany
Juz kapitan (pdzniej general) Bertrand.
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Klucze dzienne. Skoro polaczenia bgbenkow byly juz znane, przystapiono
do szukania drogi dla odnalezienia trzeciej i ostatniej tajemnicy Enigmy,
to znaczy kluczy dziennych. Przedtem jednak w sekcji technicznej Biura
Szyfrow przerobiono odpowiednio maszyn¢ handlowa, mnie zas polecono —
byl to prawdopodobnie poczatek stycznia 1933 roku — wtajemniczy¢ mych
dwoch kolegow Henryka Zygalskiego i Jerzego Rozyckiego, tak by mogli,
korzystajac z dostarczonych przez wywiad francuski kluczy dziennych na
dwa miesiace wrzesien i pazdziernik 1932, odczyta¢ material szyfrowy za ten
okres. Ja sam natomiast mialem nadal pozosta¢ w odosobnieniu az do
calkowitego zakonczenia zadania.

Jednak zakoficzenie to bynajmniej nie byto latwe i nie moglo by¢ latwe,
skoro Niemcy byli przekonani, ze szyfru, nawet w przypadku posiadania
maszyny, bez znajomosci kluczy dziennych rozwiaza¢ nie mozna. Skoncentro-
watem swa uwage na fakcie, e permutacja S zamienia tylko sze$¢ par liter,
a wiec 14 liter pozostawia niezmienionych. Przypatrzmy si¢ jeszcze raz
ukladowi réwnan (3). Wiemy juz, ze permutacja H jest identycznoscia, a wiec
mozna ja opusci¢. Na chwile przypusémy tez, ze i permutacja § jest tozsa-
mosciowa. Jezeli teraz wszystkie permutacje, z wyjatkiem nieznanej permu-
tacji Q, przeniesiemy na lewa strong, otrzymamy nast¢pujacy uklad

PN-'P 'APNP™! = @,
BLNeE Py “BRPANP =10,

PSN-1P-SFP*NP~ % = Q.

Polaczenia bebenka N sa wprawdzie znane, nieznane jest jednak jego nasta-
wienie. Azeby to uwzglednié, poprawniej jest napisac:

P*N-!P *AP*NP * = Q,
perifye Upssc s ppRiENP=sat e 0,

PHASNEL pEiit P INR 00

Gdyby permutacja S rzeczywiscie byla tozsamo$ciowa, to podstawiajac za
niewiadoma x kolejno liczby od 1 do 26 i za kazdym razem obliczajac lewe
strony powyzszego ukladu réwnan, otrzymaliby$my przy pewnym okreslo-
nym x to samo na wszystkie wyrazenia Q ukladu i w ten sposob znalezli-
by$émy nastawienie bebenka N. Permutacja S jednak istnieje, wiec dla zad-
nego x wyrazenia Q nie bgda réwne migdzy soba, ale przy pewnym okre-
Slonym x beda miedzy nimi pewne podobiefistwa, poniewaz permutacja S
wszystkich liter nie zmienia. Wykonanie wskazanych dzialan byloby jednak
zbyt pracochtonne. Szukalem metody praktyczniejszej. Znalaziem ja w postaci
metody nazwanej przeze mnie metodq rusztu.

Whpisuje sie dla kazdego z trzech bgbenkéw na stale na arkuszu odpo-
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wiedniej wielko$ci 31 permutacji ‘N, PNP~!, P2NP=2, ..., P23>NP 25 N,

PNP~' ..., P* NP~ * z polaczeniami trzech bebenkéw w nastepujacej postaci:
N kjpzydtiohxcsgubrnwfmveqgla
PN ioyxcshngwbrftagmveludpkzj

p2Np-2 nxwbrgmfvageszpludktcojyih

RPENP3S uzpekdtyocqxnjsbiramhwgfluv,

a na innej kartce z szeScioma otworami, nazwanej przeze mnie ,rusztem”
wypisuje si¢ — poznane wczesniej — permutacje od 4 do F w nastepujacej
postaci:

9 abcdefghijklmnopgrstuvwxyz
srwivhnfdolkygjtxbapzecqmu
abcdefghijklmnopgrstuvwxyz

wxofkduihzevgscymtnrglabpij/)

Nastepnie przesuwa si¢ ruszt po kartce z polaczeniami bgbenka N tak dlugo,
az trafi si¢ na pozycje, w ktorej odnajdzie si¢ pewne podobienstwa miedzy
poszczegolnymi wyrazeniami Q. W tej pozycji nalezy litery gérne i dolne
we wszystkich permutacjach od 4 do F poprzestawia¢ tak, aby wszystkie
permutacje Q staly si¢ takie same. W ten sposob znajdzie si¢ jednoczesnie
nastawienie bebenka N i zmiany spowodowane przez permutacje S. Praca
ta wymaga znacznego skupienia uwagi, gdyz podobienstwa, o ktérych wspo-
minalem, nie zawsze wyraznie si¢ uwydatniaja i mozna je bardzo latwo
przeoczyc.

Zadanie jednak wciaz jeszcze nie jest ukonczone. Pozostaje bowiem nie-
wiadoma Q. Lecz Q@ — jak pamigtamy — to tylko skrét (2), oznaczajacy
fikcyjny bebenek odwracajacy. Obecnie znane juz sa polaczenia bebenkow
M, L, R. Jednak nie znane sa jeszcze pozycje bebenkéw M i L, gdyz tylko
bebenek R jest nieruchomy. Poprawniej wigc byloby napisad

(4) O = PN P P P = RpE S Rpe S PR Fpet

gdzie niewiadome y i z, podobnie jak poprzednio niewiadoma x, moga
przyjmowac¢ wszystkie wartosci od 1 do 26. Jedyny sposob, ktéry w tym|
czasie (poczatek roku 1933) moglem zastosowac¢ dla znalezienia y i z, polegat
na codziennym przerabianiu wprost na maszynie wszystkich mozliwych
26% = 676 pozycji bebenkéw M i L, dopoki nie trafilem na ich wladciwa
pozycje. Byla to praca dos¢ nuzaca, raczej mechaniczna, ale jeszcze nie
ostatnia.

Nalezy bowiem przypomnie¢ o jeszcze jednym szczegole budowy maszyn
Enigma, o ktorym juz wzmiankowalem przy opisie maszyny; na obwodzie
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bebenkow szyfrujacych L, M, N umieszczone byly przesuwalne pierscienie
7 wygrawerowanymi na nich literami alfabetu. W jaki sposob owe picrscienie
codziennie nalezalo nastawic¢, podawano szyfrantom na dostarczanych tabe-
lach miesigcznych razem z pozostalymi skladnikami kluczy dziennych. Nale-
zalo wigc jeszcze znalez¢ nastawienie pierscieni.

7 odczytanych w migdzyczasie depesz za miesiac wrzesien 1 pazdziernik
1932 roku dowiedzialem sie, ze w zasadzie wszystkic depesze, nic bioryc
oczywiscie pod uwage dalszych czesci depesz dwu- 1 wigee] czesciowych,
rozpoczynaly si¢ od liter ANX od slowa .an” (niem. .do”) i .x" odzicla-
jacego stowa. Nalezalo wybra¢ odpowiednia depeszg, zaczynajaca si¢ na
przyklad od liter tur 1 stale przyciskajac klawisz ¢ obraca¢ bgbenkami
i jednoczesnie obserwowaé, kiedy zapali si¢ lampka A. Wowczas trzeba
nacisna¢ klawisz u 1 w przypadku, gdy zapali si¢ lampka N, nacisngc
jeszeze klawisz v. Jezeli zapali si¢ lampka X. jest duze prawdopodobienstwo,
ze znalezlismy dobry przypadek 1 wowczas trzeba nastawi¢ odpowicdnio
pierscienie. Jezeli nie, trzeba dalej szukaé, az do skutku.

Metoda ta byla bardzo prymitywna i daleko bardziej nuzgca niz metoda
znajdowania pozycji bebenkow L 1 M, gdyz w wypadku skrajnic nicko-
rzystnym nalezalo przej$¢ wszystkie mozliwe pozycje bgbenkow. ktorych. jak
wiadomo, jest 26° = 17576, byla jednak skuteczna.

Tak wiec rezultat pracy osiagnigty w ciggu zaledwic kilku micsiecy
mozna tak strescic:

1) odtworzono niemiecky wojskowa maszyng Enigma,

2) znaleziono metode codziennego odtwarzania kluczy depesz,

3) znaleziono metode odtwarzania kluczy dziennych.

Okres wzglednego spokoju (1933-1935). Pierwsza decyzja, jaka podjeli mot
przetozeni, gdy zakomunikowalem im moje wyniki, bylo wydanie polecenia
fabryce AVA, bedacej pod kontrola Biura Szyfrow, a wytwarzajgcej stacje
radiowe nadawczo-odbiorcze, by zbudowala serig sobowtoréw niemieckich
Enigm wojskowych wedlug modelu handlowego z polaczeniami bgbenkow
przeze mnie dostarczonymi i z uwzglednieniem innych réznic w budowic obu
typow maszyn, przede wszystkim przez dodanie tgcznicy. Nast¢pnie, zaanga-
7zowano do pracy i umieszczono w oddzielnym pokoju pigciu czy szesciu
mlodych ludzi, z wylacznym zadaniem deszyfrowywania potoku depesz. do
ktoryeh klucze dzienne zaczeto niebawem dostarczac. 1 wreszcie zarzadzono,
by moi dwaj koledzy Zygalski i Rozycki znow, i odtad juz na stale, z¢ mny
pracowall.

Byto nas wigc teraz trzech zamiast jednego. Metodami dopiero co @pisu-
nymi odnajdowalismy dzien po dniu klucze dzienne. by je dostarczac de-
szyfrantom. PoniewaZ przez kolejne trzy lata do konca 1935 roku Niemicy
zadnych istotniejszych zmian w szyfrze Enigma nie wprowadzili, moglisimy
tez nieco czasu poswieci¢ dla ulepszenia naszych metod dekryptazu.
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Rys. 5. W ogrodach zamku Les Fouzes na poludniuv Francji, w 1941 r.
Od lewej: Henryk Zygalski, Jerzy Rozycki, Marian Rejewski

I tak, na przykltad, sporzadzilismy dla szesciu mozliwych uktadow beben-
kow I, II, I, IIL, IL, I, IN, ITI, IIL, I, III, IT katalog wszystkich mozliwych per-
mutacji Q wedlug wzoru (4). Obejmowal w sumie 6-26> = 4056 pozycji.
Gdy byl gotowy, wystarczylo — jezeli, stosujac metode rusztu, odnalezliSmy
nastawienie bgbenka N — odszukaé otrzymana jednoczesnie permutacje Q|
w katalogu, by w jednej chwili juz mie¢ nastawienie bebenkdéw L 1 M.

Albo inne usprawnienie: Gdy dla odnalezienia nastawienia pierécieni sto-
sujac metode ANX przekrecalisSmy na maszynie kolejno wszystkie mozliwe
263 = 17576 pozycji bebenkow, zauwazylismy wnet, ze jezeli tre$¢ ktorejs
z depesz miala rozpoczynaé si¢ na ANX, to tym samym juz kilka pozycji
bgbenka N odpadato jako niemozliwe. A poniewaz depesz, w ktorych mozna
bylo spodziewac si¢ liter ANX na poczatku, bylo codziennie kilkanascie,
przeto najczedciej mozna bylo droga czysto rachunkowa odrzucié, jako nie-
mozliwe, wszystkie pozycje bebenka N z wyjatkiem jednej lub moze dwdch.
Jednak obecnie juz nie pamigtam, jakie obliczenia nalezalo przeprowadzic
i na jakich podstawach teoretycznych si¢ opieraly.
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W tym tez okresie kol. Rozycki opracowal metodg, ktora nazwal metodq
zegara 1 ktora w wielu wypadkach pozwalala okresli¢, ktory z trzech beben-
kéw I, II, III byt w danym dniu bebenkiem N, to znaczy znajdowal si¢
w maszynie po prawej stronie. Wprawdzie do konca roku 1935 kolejnosc
bebenkéw zmieniala sie raz na kwartal, wigc okreslenie bebenka N nie bylo
jeszcze sprawa zbyt istotna, ale juz od 1 lutego 1936 roku zmiana kolej-
nosci bebenkow nastepowala co miesiac, a od 1 pazdziernika 1936 roku
codziennie. Na czym owa metoda polegala?

Jezeli podpiszemy pod soba, litera pod litera, dwa teksty w jezyku nie-
mieckim, na przyklad

WEMGO T TTWILLRECHTEGUNSTERWE
UEBIMMERTREUUNDREDLICHKEIT

to w obrebie 26 liter znajda sie przecigtnie dwie kolumienki z jednakowymi
literami i ta wlasciwo$é bedzie zachowana rowniez wowcezas, gdy oba teksty
zaszyfrujemy tym samym kluczem. JeZeli natomiast kazdy tekst zaszyfrujemy
innym kluczem szyfru maszynowego, to w obrgbie 26 liter znajdzie sig
przecigtnie tylko jedna kolumienka z jednakowymi literami. Przyczyna tego
zjawiska tkwi oczywiscie w nieréwnej czestosci wystepowania liter w jezyku
niemieckim (tak samo zreszta jak i w innych jezykach). W obrebie 26 liter
zjawisko to nie wystgpuje w sposob dostrzegalny, gdy jednak mamy dwie
depesze diugosci na przyktad 260 liter kazda, to na ogol ta metoda mozna
orzec, czy obie zostaly zaszyfrowane tym samym kluczem, czy kluczami
roznymi. Z tej mozliwosci korzystamy w sposdb nastgpujacy:

Dysponujac dostateczna iloscia materiatu szyfrowego znajdujemy zwykle
po kilkanascie par depesz takich, ze w kazdej parze dwie pierwsze litery
kluczy sa réwne. a roznia sie jedynie trzecie litery kluczy. Podpisujemy teraz
obie depesze jednej pary tak pod soba, azeby litery zaszyfrowane przy tym
samym nastawieniu bebenkow znalazly sie pod soba. A priori sa jednak moz-
liwe dwa sposoby podpisania depesz pod soba, w zaleznosci od tego, przy
ktorej pozycji bebenka N nastapi przesunigcie bebenka srodkowego, czyli M.
Te pozycje sa znane i1 sa inne dla kazdego z trzech bebenkow. Gdy na
przyklad na miejscu N znajduje si¢ bebenek I, woéwczas przesunigcie bebenka
M nastapi, gdy w okienku bebenka N przesunie si¢ litera Q na R. Jezeli na
miejscu N znajduje si¢ bebenek II, wowczas przesunigcie nastapi przy zmianie
litery E na F, a jezeli bebenkiem N jest bebenek III, wowczas przesuniecie
nastapi przy zmianie litery V na W. Wystarczy przy kazdym z obu mozli-
wych sposobow podpisania pod soba depesz policzy¢ liczbe kolumienek
z jednakowymi literami, aby dowiedzie¢ si¢, ktory ze sposobdw podpisania
depesz jest wlasciwy, a tym samym stwierdzi¢, ktory z trzech bebenkow
znajduje si¢ po prawej stronie. :

Metoda zegara Roézyckiego, ktéra w wielu wypadkach ulatwiala nam
pracg, miala réwniez t¢ ciekawa wlasnosé, ze wsrod wynalezionych przez
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nas metod byla jedyna opierajaca si¢ na cechach jezykowych, a mianowicie
na wlasciwej jezykowi niemieckiemu czgstotliwosci wystgpowania liter. Na
ogol bowiem, jak juz wspomnialem, wprowadzenie maszyn szylrowych wply-
nelo na zmiang charakteru pracy kryptologow od docickan lingwistycznych
w kierunku matematycznych.

Okres wzmozonych zmian (1936 — VIII 1938). Wzrastajaca potgga mili-
tarna Niemiec powodowala rozszerzenie si¢ kregu uzytkownikow maszyn
Enigma. Lotnictwo niemieckie nawet juz nieco wezesniej, bo z dniem 1 sierpnia
1935, utworzylo wlasng sie¢ tacznosci radiowej z wlasnymi kluczami dzien-
nymi, ale oczywiscie postugujac si¢ ta sama Enigma. Stopniowo dolaczaly
inne formacje militarne i paramilitarne, a poniewaz tez tworzyly oddzielne
sieci, musielismy coraz wiecej kluczy dziennych odtwarza¢. O coraz czestsze)
zmianic kolejnosci bebenkéw juz wspominalem. Ale z dniem | pazdziernika
1936 roku zwigkszono i zmodyfikowano liczb¢ zmienianych par liter na
lacznicy z szesciu na 5 do 8, co utrudnilo postugiwanie si¢ metoda rusztu.
Szukalismy wige innych metod.

Zwrocilismy uwage na charakterystyki, ktore mialy ksztalt rzadko sig
powtarzajacy, a zatem w pewnym stopniu okreSlajacy dany dziefi. Z wzoru

AD = SPNP'IQPN"IP-‘ NP *? Q‘pdrj\f Slped ol

i dwoch analogicznych dla BE i CF wynikalo, ze permutacja S jako
przcksztalcajaca nic wplywa na dlugo$¢ cykli w charakterystyce, a jedynie
na litery wewnatrz cykli. Gdyby wiec udato si¢ wymysli¢ przyrzad podajacy
dlugo$é cykli dla kazdego z wyrazen typu AD (a tych wyrazen nie jest
now tak bardzo duzo. bo dla kazdej z 6 mozliwych kolejnosci bebenkow
tylko 263 = 17576), wowczas mogliby$Smy utworzy¢ kartoteke diugosci cykli
wyrazen typu AD i przez pordwnanie z charakterystyka danego dnia okresh¢
nastawienic bebenkow. Taki przyrzad, i to niczwykle prosty, udalo si¢ nam
rzeczywiscie wymys$li¢ (rys. 6). NazwaliSmy go cyklometrem, a wykonala go
fabryka AVA, ta sama, ktora wezesniej juz zbudowala sobowtory wojsko-
wych Enigm.

Cyklometr skladal si¢ w swej istocie z dwoch zestawow bebenkoéw (przy
czym bebenck N drugiego zestawu byl o trzy litery przesunigty w stosunku
do bebenka N pierwszego zestawu), z plyty cbonitowej z umieszczonymi na
niej 26 zarowkami od lampek kieszonkowych i przetacznikami przy kazde)
zarowee oraz ze zrodla pradu. Gdy przy ktorejs z zarowek wlaczono prad
przez zmiang przelacznika, wowczas zapalala si¢ nie tylko dana Zarowka,
lecz wszystkie zarowki, ktore nalezaly do tego samego cyklu 1 do drugiego
cyklu tej samej pary. Nalezalo jeszcze odnotowac na kartce papieru pozycje
bebenkow i liczbe zapalajacych sig zarowek, a same kartki w okreslony
sposob, na przyklad wedlug dlugosci cykli, uporzadkowac.

Praca trwala dlugo, ponad rok, gdyz wykonywaliSmy ja obok naszych
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normalnych zaje¢ odtwarzania kluczy dziennych za pomoca rusztu. Gdy
jednak wszystkie szes¢ kartotek bylo gotowych, uzyskanie klucza dziennego
bylo zazwyczaj sprawa zaledwie kilkunastu minut. Z karteczki odczytywano

Rys. 6. Cyklometr

pozycje bebenkow, z pudelka, z ktorego karteczke wyjeto, kolejnosc b¢ben-
kow. a permutacje S otrzymywano, porownujac litery w cyklach charakte-
rystyki z literami w cyklach permutacji AD, BE, CF, ktére otrzymywano
przez wystukanie na maszynie.

Niestety, 2 listopada 1937 roku, gdy kartoteka byla gotowa, Niemcy
wymienili dotychczasowy bgbenek odwracajacy oznaczony przez nich literg A
na bebenek inny, B, wobec czego cala prace musieliSmy wykona¢ ponownic,
oczywiscie po uprzednim odtworzeniu polaczen begbenka B.

We wrzesniu 1937 roku, a wiec na kilka miesigcy przed zmiana beben-
kow odwracajacych, pojawita si¢ w eterze nowa siec. Jak si¢ wkrotce okazalo,
byla to sie¢ partyjnej stuzby bezpieczenstwa, czyli tak zwanego ,Sicherheits-
dienst”, w skrocie SD. Ze wzgledu na rolg, jaka odczytanie przez nas tej
sieci odegralo kilkanascie miesiecy poézniej w dalszych pracach nad Enigma,
chee jej poswigcic kilka stow.

Sposob szyfrowania przez SD w zasadzie nie roznit si¢ od sposobu
stosowanego w innych sieciach. Gdy po raz pierwszy utworzono charak-
terystyke ktorego$ dnia tej sieci, znaleziono ja bez trudu w naszej karto-
tece. Ustalono wiec kolejnosé i pozycje bebenkow oraz permutacje S, gdy
jednak prébowano metoda ANX ustali¢c nastawienie pierscieni, napotkano
trudnos$ci. Najwidoczniej w zadnej z branych pod uwage depesz poczatek
nie brzmial ANX. Wybrano wigc ze $rodka jednej z depesz jaki$§ fragment
i zaczeto go wystukiwaé na maszynie przy wszelkich mozliwych pozycjach
bebenkéw, w nadziei otrzymania w ten sposob fragmentu tresci. I rzeczy-
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wiscie, szczesliwym trafem otrzymano, po stosunkowo niedtugim czasie, litery
»ein”. Mogl to byé fragment tresci, ale moglo to tez by¢ zupelnie przy-
padkowe pojawienie si¢ takich wilasnie liter. Gdy przy tej pozycji bebenkow
wystukano calo$¢ depeszy, zadnego dalszego fragmentu w jezyku niemieckim
nie znaleziono.

Po dokladniejszej jednak analizie tego pozornie bezsensowego zbioru
liter okazalo si¢, ze mozna z niego wylowi¢ pewne powtorzenia liter, Ze
powtdrzenia te tworza grupy czteroliterowe i ze odstep migdzy nimi wynosi
wielokrotno$¢ czterech, jednym stowem, ze mozna cala depesze podzielic
(pomijajac owo stowo ,.ein”) na czteroliterowe grupy kodowe. Mielismy wigc
tutaj do czynienia z tak zwanym podwdjnym zaszyfrowaniem. Naprzod
nadawca depeszy, zapewne oficer, zaszyfrowywal tre$¢ depeszy za pomoca
ksiazki kodowej na czteroliterowe grupy kodowe, slowa ,ein” zas uzyl tylko
dlatego, Zze nie znalazt tego slowa w ksiazce kodowej, a dopiero potem
przekazal tak spreparowang tre$¢ szyfrantowi do dalszego zaszyfrowania na
maszynie.

Wiasnie dzigki takiemu potknigciu, tzn. mieszaniu kleru z kodem, no
i lutowi szczeScia, stalo sie¢ mozliwe odtworzenie calego klucza dziennego
wraz z nastawieniem pierscieni. Kod okazal si¢ na szczescie tez nietrudny
do rozwiazania, cho¢ oczywiscie nigdy w takich przypadkach nie mozna
odtworzy¢ ksiazki kodowej w 100°/,, gdyz nigdy wszystkie grupy kodowe
nie pojawiaja si¢ w depeszach.

Na poczatku roku 1938 szef naszego wydziatu wywiadowczego, ptk Stefan
Mayer, zarzadzil przeprowadzenie przez okres dwutygodniowy statystyki roz-
wigzanego materialu w porownaniu z materialem zaszyfrowanym Enigma
odebranym przez radiotelegrafistéw. Okazato sig, Ze stosunek wynosi 75%.
Peter Calvocoressi, byly pracownik angielskiego Biura Szyfrow, w pogadance
nadanej w angielskim Radio dnia 18 stycznia 1977 roku, [3], stwierdzil, ze
takich rezultatéw nikt inny na $wiecie nie osiagnal. Mial oczywiscie na mysli
czasy pozniejsze, bo w roku 1938 poza Polakami nikt jeszcze zadnych depesz
zaszyfrowanych niemiecka Enigma wojskowa nie czytal. Zreszta owe 75°/,
odczytanych depesz tez nie stanowilo kresu naszych mozliwosci. Przy nie-
znacznie zwigkszonym personelu mogliby$smy byli doj$¢ do okoto 90°/, od-
czytanych depesz. Ale pewna ilo§¢ materialu szyfrowego, czy to z powodu
blednego nadania, czy z powodu blednego odbioru, czy z réznych innych
przyczyn pozostaje w takich wypadkach zawsze nie odczytana.

Zmiany najwigksze (wrzesien 1938 — wrzesien 1939). Z dniem 15 wrzesnia
1938 roku Niemcy, nic nie zmieniajac w samej maszynie ani nic do niej
nie dodajac, zmienili sposob podawania kluczy depesz. Od tej daty po-
czawszy, szyfrant obowiazany byl obra¢ sobie trzy dowolne litery, ktore bez
zaszyfrowania umieszczal w naglowku depeszy. Potem nastawial bgbenki na
owe litery, wybieral trzy inne litery jako klucz depesz i te, tak jak przedtem,
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po dwukrotnym zaszyfrowaniu, umieszczal na poczatku depeszy, a nastgpnie
nastawial bebenki na klucz depeszy i rozpoczynal wlasciwe szyfrowanie samej
depeszy.

Zmiane przekazywania kluczy depesz wprowadzono we wszystkich for-
macjach wojskowych, lecz nie wprowadzono jej w sieci SD. Caly nasz
dotychczasowy dorobek odtwarzania kluczy dziennych i kluczy depesz, a wigc
metoda kartoteki i metoda rusztu w odniesieniu do formacji wojskowych
odpadly, gdyz nie bylo juz charakterystyk. Jedynie sie¢ SD mogliSmy roz-
wiazywac i odczytywaé tak jak do tej pory.

Jednak w ciagu bardzo krotkiego czasu, moze tygodnia, moze dwoch,
mielismy dwa pomysly, a raczej, bo to wazniejsze, znalezliSmy drogi ich
zrealizowania. Sprobuje naszkicowac¢ i pomysty i wykonanie.

Tak jak przy dawnym sposobie przekazywania klucza podawalismy go
w postaci dwoch grup trzyliterowych, tak teraz musieliSmy go podawac
w postaci trzech grup, na przyklad

SHP, CHV PZT,

przy czym pierwsza grupa, oddzielona przecinkiem od pozostatych, jest nie-
zaszyfrowana, a dwie dalsze stanowia klucz depeszy dwukrotnie zaszyfro-
wany. Przy dostatecznie obfitym materiale szyfrowym moze si¢ zdarzyc, ze
w danym dniu znajda si¢ trzy depesze o takich na przykiad kluczach:

RTJ, WAH WIK
HPL, RAW KTW
DQX, DWJ MWR,

w ktorych pierwsza i czwarta lub druga 1 piata, lub trzecia 1 szosta litera
w kluczach wszystkich trzech depesz jest ta sama, w tym przykladzie jest
nia litera W, ale moze by¢ tez zupelnie inna litera, byleby byla ta sama we
wszystkich trzech depeszach. Zalozmy na chwilg, ze permutacja § jest
tozsamos$ciowa. Gdyby rowniez nie istnialo nastawienie pierscieni i gdybys$my
jeszcze znali kolejno$¢ bgbenkow na osi, wowczas wystarczyloby nastawic
bebenki na pozycje RTJ, a wtedy naci$nigcie klawisza W spowodowaloby
zapalenie si¢ jednej i tej samej lampki w odstgpie trzech uderzen. To samo
statoby sie w pozycji HPN i w pozycji DQY bebenkow. Nastawienie
pierscieni powoduje, ze pozycje bgbenkoéw, przy ktorych to si¢ stanie, sg
nam nie znane, jednak roznice w pozycjach beda zachowane, sa nam wiec
znane.

Wiystarczy zatem skonstruowa¢ urzadzenie, ktore by w zasadzie skladalo
si¢ z zestawOw bebenkOw szeSciu Enigm i ktére — zachowujac znana nam
wzajemna roznice pozycji bebenkéw — synchronicznie obracaloby te bebenki
i po przejéciu w ten sposéb w okreslonym czasie okoto 2 godzin wszystkich
mozliwych 26° = 17576 pozycji zasygnalizowalto, kiedy warunek zapalenia si¢
trzech par lampek (w kazdej parze te same) bylby spetniony.
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Nie znana jest jednak kolejno$¢ bebenkow, wigc najlepiej bytoby zbudowa¢
od razu sze$¢ takich urzadzen, po jednym dla kazdej mozliwej kolejnosci.
No tak. ale istnieje przeciez permutacja S. Lecz w tym okresic permutacja
S skladala si¢ z 5-8 transpozycji, czyli przecigtnie zamieniata polowe liter,
mozna bylo si¢ zatem spodziewaé, ze litera powtarzajaca si¢ w trzech
depeszach szesciokrotnie (w podanym przykladzie litera W) cho¢ co drugi
raz przez permutacje S nie bedzie zmieniona.

Podalem wowczas zasade dzialania, a wspomniana juz fabryka AVA
zbudowata w niewiarygodnie krotkim czasie — bo juz w listopadzie 1938
roku — sze$¢ takich urzadzen, z braku lepszego pomyslu zwanych przez
nas hombami. Bylo to niewatpliwie zastuga dyrektora fabryki, inz. Antoniego
Pallutha, ktory nie byl wprawdzie etatowym pracownikiem Biura Szyfrow,
lecz $cidle z nim wspolpracowal i — sam bedac kryptologiem — mial
wiclkic zrozumienie dla potrzeb Biura.

Drugi pomysl, ktory zrodzil si¢ niemal jednoczesnie z pomystem bomb,
byl oparty na pozornie podobnych, w rzeczywistosci zupelnie innych zatoze-
niach. Podobnie jak w przypadku bomb musieliSmy rozporzadza¢ wystar-
czajygco obfitym materialem szyfrowym. MogliSmy wowczas spodziewac sig
wsérod tego materialu okolo dziesigciu depesz z takimi na przyklad kluczami

KT -WOC DRC GRA, FDR YDP

SVW. DKR IKC MDO. CTW YZW
BWK. TCL TSD AGH. SLM PZM
EDV. PRS ZRT JIBR, LPS TOS
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to znaczy takimi, w ktorych badz pierwsze litery sa rowne czwartym, badz
drugie piatym. badz trzecie szostym, lecz w ktorych pary jednakowych
liter w kazdym kluczu moga by¢ inne. Jezeli przypomnimy sobie charak-
terystyke (1), to uprzytomnimy sobie tez, ze identyczne litery na odpowied-
nich miejscach w kluczu oznaczaja cykle jednoliterowe w charakterystyce.
Ale permutacja S nie wplywa przeciez na dlugos¢ cykli w charakterystyce,
wiec rowniez nic wplywa na fakt wystgpowania lub niewystgpowania cykli
pojednyczych.

Nalezaloby wigc stworzy¢ — zamiast kartoteki dlugosci cykli we wszyst-
kich iloczynach typu AD — Kkartoteke pozycji tych wszystkich iloczynow
typu AD. w ktorych wystepuja cykle jednoliterowe i potem pordéwnywac
7 cyklami jednoliterowymi wystepujacymi w kluczach depesz danego dnia.
Ale jak przeprowadzi¢ to pordwnanie? Bo i tutaj, tak jak w pomysle po-
przednim, znane sa tylko odleglosci wzgledne cykli jednoliterowych uwidocz-
nionych w kluczach depesz danego dnia. I tu wlasnie kol. Zygalski wskazal
sposéb przeprowadzenia porownania:

Dla kazdej z 26 mozliwych pozycji bebenka L narysowano na dos¢
duzych, bo wiclkosci okolo 60x 60 cm, arkuszach papieru oznaczonych
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kolejnymi literami alfabetu kwadrat podzielony na 51 x 51 mniejszych pole-
tek. Po bokach, na gorze i u dolu kazdego kwadratu, umieszczono litery
od a do z i jeszcze raz od a do y. Byl to niejako uklad wspotrzednych,
w ktorym odciete i rzedne oznaczaly kolejne mozliwe pozycje bgbenkow
M i N, a kazde poletko — odpowiadajace tym pozycjom permutacje
z cyklami jednoliterowymi lub bez cykli jednoliterowych. Przypadki z cyklami
jednoliterowymi perforowano.

Praca byla ogromna, tym bardziej, ze przypadki z cyklami jednolitero-
wymi nalezalo perforowac czterokrotnie. Gdy te arkusze, wedlug scisle okres-
lonego programu, w odpowiedniej kolejnosci i odpowiednio wzgledem siebie
przesunigte, nakladano na siebie, wowczas liczba prze$wiecajacych otworow
stopniowo si¢ zmniejszala, a jezeli dysponowano dostateczna liczba kluczy
z cyklami jednoliterowymi, pozostawal w koncu jeden otwor przeswiecajacy
przez wszystkie arkusze, odpowiadajacy prawdopodobnie dobremu przy-
padkowi.

Z kompletu, do ktorego arkusze nalezaty, dowiadywano sic 0 kolejnosci
bebenkow. Z pozycji otworu i litery arkusza mozna bylo wyliczy¢ nasta-
wienie pierécieni, a przez poréownanie liter kluczy z literami w maszynie
rowniez permutacje S, czyli caly klucz dzienny. Ale, jak juz wspomnialem,
praca byla ogromna, gdyz w kazdym arkuszu nalezato wycia¢ okolo tysiaca
otworéw, kazdy komplet obejmowatl 26 arkuszy, a kompletow nalezalo wy-
konaé sze$¢. Totez, poniewaz prace t¢ wykonywalismy obok naszych nor-
malnych zajeé, zdolaliSmy wykona¢ do dnia 15 grudnia 1938 roku tylko
dwa komplety.

Tymeczasem dnia tego Niemcy dokonali nowej zmiany w szyfrze Enigma,
dodajac we wszystkich formacjach lacznie z formacja SD do dotychczaso-
wych trzech bebenkow dwa dalsze, bebenek IV 1 V. Na osi nadal pozosta-
waly trzy bebenki, jednak do wyboru byly teraz trzy sposrod pigeiu beben-
kow, czyli zamiast szesciu mozliwych kolejnosci bylto ich teraz 60. Ale po-
mijajac nawet dziesigciokrotne zwigkszenie liczby mozliwych kolejnosci bgben-
kow, nie znane przede wszystkim byly polaczenia tych bebenkow. W jaki
sposob je otrzymac? Przy nowym systemie szyfrowania juz nie bylo charak-
terystyk, cyklometr, kartoteki byly bezuzyteczne. Na szczgdcie mielismy sie¢
SD. ktora. cho¢ bebenki IV i V u siebie wprowadzila, pozostala przy
dawnym systemie szyfrowania kluczy. Stosujac metod¢ rusztu szukalismy
i znalezliémy taki dzien, w ktorym bebenkiem N byl jeden z dotychczaso-
wych, a wigc znanych begbenkow. Potem zakladalismy, ze sposrod  beben-
kow L i M jeden nalezal do znanych, a drugi do nie znanych i polaczenia
tego ostatniego znalezlimy w ten sam sposéb, w jaki w roku 1932 zna-
lazlem polaczenia trzeciego, wowczas jeszcze nie znanego bebenka.

Tak wiec bylismy w posiadaniu polaczen wszystkich 5 bgbenkow 1 depesze
nalezace do sieci SD nadal mogli$my czyta¢. Jednak latwe to nie bylo,
bo chociaz dzieki metodzie zegara Rozyckiego niekiedy wiedzielismy, ktory
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bebenek znajduje sic na miejscu N, to i tak metoda rusztu, jedyna, ktora
teraz do sieci SD moglis$my stosowa¢, niekiedy zawodzita, poniewaz z dniem
1 stycznia 1939 roku Niemcy ponownie zwigkszyli liczbe liter zmienianych
przez permutacje S od 7 do 10 par. Faktem jednak jest, Ze depesze
sieci SD czytaliémy i nie mial racji wspomniany juz Calvocoressi, ze w tym
czasie nikt nie $wiecie depesz zaszyfrowanych Enigma o pigciu bebenkach
nie mogl odczytac.

Inaczej przedstawiala si¢ sprawa z czytaniem depesz formacji wojsko-
wych. Chociaz znali$my dzigki sieci SD polaczenia bebenkow IV i V, to
nalezato te bebenki zastosowa¢ do naszych bomb i do naszych arkuszy
perforowanych. Fabryka AVA dostarczyla wprawdzie niewielka ilo$¢ beben-
kow IV i V do maszyn, ktorymi deszyfranci czytali depesze sieci SD, ale
do bomb potrzebnych bylo po 36 bgbenkéw IV i V, a praca przy bombach
powinna trwaé 24 godziny na dobe, wigc nalezalo by tez zaangazowaé do-
datkowo kilku operatordw.

A jezeli chodzi o arkusze perforowane, to do naszych dwoch komple-
tow nalezaloby dorobi¢ jeszcze 58 dalszych. WypracowaliSmy wprawdzie
metody, za pomoca ktérych w pewnych wypadkach udawalo si¢ z wielkim
prawdopodobienistwem ustali¢, ktory bebenek znajduje si¢ na miejscu N,
niemniej jednak wszystkie komplety arkuszy byly potrzebne. Sytuacja wygla-
dala wigc w ten sposob, ze pomijajac sie¢ SD, depesze wojskowe czytaliSmy
tylko wtedy, gdy w maszynie na osi znajdowaly si¢ przypadkowo tylko
trzy pierwotne bebenki, co zdarzalo si¢ $rednio jeden raz na dziesigé.
Wprowadzenie zatem IV i V bgbenka oznaczalo tylko zmiany iloSciowe,
nie jako$ciowe w naszej pracy. Ale gdy z dniem 1 lipca 1939 roku takze
sie¢ SD przeszla na nowy sposéb przekazywania kluczy depesz, metoda
rusztu i tu przestala by¢ aktualna.

Zakoiczenie. Tak przedstawiata si¢ sytuacja, gdy w dniach 25 i 26 lipca
1939 roku zwolano z inicjatywy polskiej do Warszawy spotkanie przedsta-
wicieli trzech wywiadow: angielskiego, francuskiego i polskiego.

Na spotkaniu tym powiedzieliémy wszystko, co sami wiedzieliSmy, i po-
kazalismy wszystko, co mieliSmy do pokazania. Dwie Enigmy z pigcioma
bebenkami, u nas wyprodukowane, dostarczyliSmy majorowi (pozniej genera-
towi) Bertrandowi, ktory zobowiazal sig¢, ze jedna z tych maszyn przekaze
potem Anglikom, co tez uczynil. Od naszych goéci nie dowiedzielismy sig
niczego. Ani Anglicy, ani Francuzi nie zdotali pokona¢ pierwszych trudnosci,
nie mieli polaczen bebenkow, nie mieli zadnych metod.

Spotkanie to mialo jednak bardzo daleko idace skutki, bo gdy wkrotce
potem Niemcy bez wypowiedzenia wojny wkroczyli do Polski i Sztab
Glowny, a z nim Biuro Szyfrow, ratowaly si¢ ucieczka do Rumunii, mjr
Bertrand 15 pracownikow tegoz Biura, w tym szefa i jego zastgpcg oraz
moich dwoch kolegdéw i mnie $ciagnatl do Francji, gdzie w zamku Vignolles,
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odleglym okoto 40 km od Paryza, stworzyl nam warsztat pracy. Ale jak
tu pracowaé, skoro wszystkie materialy, urzadzenia, maszyny (z wyjatkiem
dwoch Enigm przewiezionych przez granicg w samochodzie pplk. Langera)
jeszcze na terenie Polski bardzo starannie zniszczono, by zaden $lad naszej
pracy nie wpadl w rece niemieckie? Wtedy to przystali nam Anglicy pefen
zestaw 60 kompletow po 26 arkuszy perforowanych Zygalskiego.

Wykonanie tej olbrzymiej pracy w stosunkowo krotkim czasie nie bylo
dla Brytyjezykéw niczym nadzwyczajnym. Dysponowali przeciez olbrzymimi
zasobami ludzkimi. W Bletchley, miejscowosci polozonej okolo 60 km na
poinoc od Londynu, w ktorej wowczas mieécito si¢ angielskie biuro szyfrow,
juz na samym poczatku wojny zatrudnionych bylo 60 kryptologdw, pézniej
za$ daleko wiecej. Nic wiec dziwnego, ze gdy korzystajac z arkuszy per-
forowanych zaczeliémy odtwarzaé klucze dzienne i wzajemnie je sobie po-
przez Kanal przesytaé, na kazde 100 odnalezionych kluczy 83 pochodzilo
od Brytyjczykéw, a tylko 17 od nas Polakow.

Gdy w czerwcu 1940 roku Francuzi podpisali zawieszenie broni z Niem-
cami, mjr Bertrand zorganizowal nam ucieczkg¢ do Algerii, a gdy w jesieni
tego samego roku zndéw powrécilismy do nieokupowanej strefy Francji, by
dziala¢ konspiracyjnie pod kierunkiem mjra Bertranda, stwierdziliémy, ze
Niemcy w miedzyczasie ponownie zmienili sposob przekazywania kluczy
depesz, wskutek czego rowniez arkusze Zygalskiego staly si¢ bezuzyteczne.
Zajmowali$my si¢ rozwiazywaniem innych szyfrow, ale juz nie Enigma. Bo,
jak stusznie stwierdzit wzmiankowany juz Calvocoressi, zeby ten rodzaj szyfru
zlamaé, dwie rzeczy sa potrzebne: matematyczna teoria i pomoc mechaniczna.
A w miare jak Niemcy doskonalili sposoby przekazywania depesz, pomoc
mechaniczna konieczna dla ztamania szyfru stawala si¢ coraz bardziej skompli-
kowana i coraz kosztowniejsza. Rownolegle wzrastata tez ilo§¢ materiatu
podstuchowego potrzebna dla uporania si¢ z szyfrem. Tymczasem w warun-
kach, w jakich we Francji, w strefie wprawdzie nieokupowanej, jednak przez
Niemcow kontrolowanej, wowczas przebywalismy, materialu podstuchowego
otrzymywali$my nieduzo, a o wykoncypowaniu, a tym bardziej zbudowaniu
skomplikowanych i kosztownych maszyn, jakie wowczas bylyby potrzebne,
nawet marzy¢ nie moglismy. Anglicy w Bletchley juz w 1940 roku przerobili
polskie ,bomby” z 1938 roku odpowiednio do zmienionych potrzeb, zacho-
wujac nazwe ,bombs” i ich charakter elektromechaniczny. Potem budowali
dla potrzeb tamania szyfru Enigma maszyny coraz to bardziej skompliko-
wane, az wreszcie jedna z nich, ktéra weszla w uZycie na sam koniec
1943 roku, byla — jak Calvocoressiego zapewniono — pierwszym zbudo-
wanym na $wiecie autentycznym elektronicznym komputerem.

Gdy 8 listopada 1942 roku alianci wyladowali w Afryce Podlnocnej
i Niemcy w odwecie wkroczyli do strefy nieokupowanej Francji, mjr Bertrand
pospiesznie wyewakuowal nas wszystkich nad Lazurowe Wybrzeze, by tam
zorganizowaé nasz przerzut malymi partiami przez Pireneje do Hiszpanii
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1 dalej do Wielkiej Brytanii. Jednak przeprawa ta nie okazala si¢ szczedliwa.
Przy przejSciu przez granice hiszpanska z oséb wymienionych w niniejszym
opracowaniu wpadli w rece niemieckie pptk Langer, mjr Cigzki i inz. Palluth.
Inz. Palluth zginal 19 IV 1944 roku w obozie pracy, ugodzony odlamkiem
bomby alianckiej zrzuconej w czasie nalotu na ten ob6z. Pptk Langer i mjr
Cigzki zostali umieszczeni w obozach jenieckich, z ktorych dopiero w maju
1945 roku uwolnieni zostali przez aliantow. Jerzy Rozycki zginal juz wczesnie;j,
9 stycznia 1942 roku, wskutek rozbicia si¢ statku, na ktorym sie znajdowal
w czasie przeprawy przez Morze Srodziemne. Tak wiec do Wielkiej Brytanii
dotarli tylko Henryk Zygalski i ja. Tutaj, wcieleni do polskich jednostek
wojskowych, zajmowaliSmy si¢ jeszcze przez pewien czas rozwiazywaniem
niemieckich szyfréw (lecz nie szyfrem Enigma), dopdki na mocy odpowiednich
porozumien radziecko-brytyjskich komorka nasza nie ulegla likwidacji.

Bibliografia

[1] Gustave Bertrand, Enigma ou la plus grande enigme de la guerre 1939-1945, Paris 1973

[2] Anthony Cave-Brown, Bodyguard of Lies, New York 1975,

[3] Peter Calvocoressi, The Secrets of Enigma, The Listener, London 20. 1. 1977, 27. L
LT B9 T

[4] Brian Johnson, The Secret War, London 1978.

[5] David Kahn, The Code-Breakers, New York 1968,

[6] Wiadystaw Kozaczuk, Bitwa o Tajemnice, Warszawa 1967,

[7] — Zlamany szyfr, Warszawa 1976,

[8] — Wojna w eterze, Warszawa 1977,

[9]7 — W kregu Enigmy, Warszawa 1979,

[10] Ronald Lewin, Ultra goes to War, London 1978,

[11] Hlija Marinkowi¢, ,.Enigma” do pobjede, Zagreb 1977

[12] M. Rejewski, An application of the theory of permutations in breaking the Enigma cipher,
Applicationes Math. 16, zeszyt 4.

[13] William Stevenson, 4 Man Intrepid, New York 1976.

[14] Stanistaw Strumph-Wojtkiewicz, Sekret Enigmy, Warszawa 1978,

[157 E. W. Winterbotham, The Ultra Secret. London 1974,

[16] F.H. Hinsley et al, British intelligence in the Second World War, Vol. 1, Appendix 1,
The Pelish, French and British contributions to the breaking of the Enigma, H.M.S.0.,
London 1979.

[17] Jozel Garlinski, Intercept, London 1979.

[18] Ralph Bennett, Ultra in the West, London 1979.

[19] T. Lisicki, Die Leistung des polnischen Endzifferungsdienstes bei der Liisung des Ver-
Sfahrens der deutschen |, Enigma-Funkschliisselmaschinen”, w ksiazce: J. Rohwer und
E. Jickel, Die Funkaufklirung und ihre Rolle in Zweiten Weltkrieg, Stuttgart 1979,
str. 66-87.



