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OPINIA
Polskiej Izby Informatyki i Telekomunikacji [PIIT]

w konsultacjach spotecznych Ministerstwa Cyfryzacji
dokumentu pt. ,,Program Zintegrowanej Informatyzacji Panstwa”

L. Uwagi ogélne

Przedstawiony przez Ministerstwo dokument pt. ,Program Zintegrowanej Informatyzacji Panstwa” moze
odegrac kluczowa role nie tylko w kwestii organizacji oraz tworzenia systemu informacyjnego panstwa, ale
takze w kwestii ksztattu oraz dynamiki rozwoju polskiego rynku informatycznego. Zdaniem Izby,
kluczowym elementem dla osiggniecia celéw zaktadanych w opiniowanym dokumencie, bedzie takie
uksztattowanie relacji pomiedzy sektorem publicznym, a branza teleinformatyczna, ktére pozwoli na
wdrazanie nowych, bezpiecznych rozwigzan dostarczajacych e-ustugi w sposdb efektywny pod wzgledem
jakosci i kosztéw z uwzglednieniem mechanizméw rynkowych.

Nowoczesne technologie i odpowiedni stopien absorbcji tych rozwigzan przez spoteczenistwo, wymusza
zmiane modeli nie tylko biznesowych, ale i relacji pomiedzy administracjg a obywatelem. Tylko wspoétpraca
i stworzenie wspolnego interpretacyjnego ekosystemu cyfrowego da nam mozliwo$¢ wiasciwej realizacji
oczekiwan obywateli/uzytkownikéw. Dlatego tez, warto podkresli¢, ze tak jak w przypadku identyfikacji w
ustugach on-online (SIP, rozdziat 2), dziatania panstwa w obszarze informatyzacji powinny by¢ nastawione
na kreowanie oraz wykorzystywanie synergii z komercyjnymi systemami teleinformatycznymi. PZIP
zawiera wiele odniesienn do obu tych zagadnien, ale rozproszenie tych wypowiedzi, a takze pewne
niescistosci redakcyjne (przyktadowo odnoszenie sie wylacznie do rozwigzan komercyjnych z branzy
bankowej lub sugestie wskazujace mozliwo$¢ pomijania firm zewnetrznych przy realizacji projektow
teleinformatycznych) wymagaja zdaniem Izby ponownego przepracowania.

W rozdziale 1.2 PZIP (str. 8), w obszarze informatyzacji ustug publicznych wpisanych zostato pieé
fundamentalnych zasad, wsréd ktérych wskazano réwniez przyspieszenie rozwoju nowoczesnej
infrastruktury telekomunikacyjnej dla realizacji celéw e-administracji. Zdajgc sobie sprawe, ze kwestie te
sg szczegdtowo zaadresowane w Narodowym Planie Szerokopasmowym, uwazamy, ze PZIP winien w
sposo6b klarowny podkresla¢ wspoétzaleznos¢ obu tych planéw. Oczywistym jest, bowiem, Ze realizacja PZIP
bez jednoczesnej realizacji NPS moze okaza¢ sie niemozliwa. Zwracamy jednocze$nie uwage, ze sam NPS

réwniez powinien zosta¢ zaktualizowany, z uwagi na zmieniajace sie okolicznoSci, a takze fakt, ze
przewiduje on, ze pierwsza aktualizacja powinna byta sie odby¢ do konica 2015 r.

Uznajgc za zasadng wiekszg cze$¢ diagnozy odnoszacej sie do stanu informatyzacji panstwa (rozdziat 2
PZIP), Izba nie zgadza sie ze stwierdzeniem méwigcym, ze jest cechg negatywng sytuacja, w ktérej "Budowa
i utrzymanie systeméw sg powszechnie zlecane firmom zewnetrznym ze wzgledu na brak kompetencji po
stronie administracji”. Dotychczasowe porazki w prébach budowania systeméw IT sitami administracji
powinny stuzy¢ wnioskowi o przyjeciu w PZIP zasady zlecania budowy i utrzymania systeméw
kompetentnym firmom zewnetrznym ze wzgledu na brak kompetencji w tym zakresie po stronie
administracji, z jednoczesnym zwiekszeniem po stronie administracji kompetencji w zakresie zarzadzania
projektami informatycznymi, w tym szczegdlnie w obszarach definiowania projektéw, modernizacji
proces6w administracji, odbioréw projektéw i audytu realizowanych przedsiewzie¢ teleinformatycznych.

Izba identyfikuje sie z celami programu przedstawionymi w rozdziale 3. W szczeg6lno$ci popieramy
strategie zakladajacy przejscie administracji pafistwowej od administrowania do zarzadzania rozwojem.
Jednocze$nie zwracamy przy tym uwage na rozdzielno$¢ zarzadzania rozwojem od budowy rozwigzan IT.

Izba identyfikuje sie z generalnymi kierunkami interwencji przedstawionymi w rozdziale 4. Jednoczes$nie
zglaszamy istnienie zastrzezen do niektérych szczegétowych propozycji przedstawionych w SIP MC.

W kontek$cie zasad realizacji programu przedstawionych w rozdziale 6 Izba rekomenduje, aby
monitorowanie realizacji programu przez KRMC odbywato sie w cyklu kwartalnym, a nie rocznym.
Wyrazamy obawe, ze brak szybkiej reakcji na pojawiajace sie zagrozenia badZz stwierdzone
nieprawidtowosci, w szczegdlnosci w okresie poczatkowym, szybko doprowadzi do powaznych zaburzen
realizacyjnych.
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W dokumencie dostrzegalne jest powielanie za poprzednimi dokumentami strategicznymi ,grzechu”
liczenia ustug na sztuki, bez powigzania z faktycznym zapotrzebowaniem na te ustugi (potrzeby biznesowe
nie tylko z punktu widzenia administracji, ale przede wszystkim obywatela). Ostatecznym klientem ustug
administracji jest jednak obywatel i przedsiebiorca, ktéry chciatby, aby wszystkie zadania administracji,
ktére nie wymagaja jego udziatu, bo administracja ma wszystkie potrzebne informacje w swoich zasobach,
byty realizowane bez jego udziatu w,,ustudze”. 0d wielu lat zwracamy uwage na ten problem, ktéry wymaga
zmian w procesach biznesowych administracji, a dopiero w kolejnym etapie budowania ustug.

W dokumencie pojawia sie wielokrotnie stowo ,audyt”, lecz z kontekstu (jak i tresci dokumentu) nie wynika,
wedtug jakich kryteriow ma by¢ prowadzony (na zgodno$¢, z czym). Punkt odniesienia to jest
fundamentalny element audytu.

PIIT proponuje utrzymac strategiczny charakter dokumentu przenoszac te elementy, ktore opisuja, w jaki
sposéb bedg realizowane poszczegdlne czesci PZIP do dokumentéw nizszej rangi. Muszg one, bowiem w
sposéb dynamiczny dopasowywac sie do zmiennych warunkéow.

PIIT rekomenduje przeznaczenie oddzielnego rozdziatu poswieconego kadrom w administracji, sposobach
ich optymalizacji, podnoszenia kwalifikacji i mozliwo$ci wykorzystania nowych technologii w ich
wspieraniu.

IL. Uwagi szczegélowe:

1. Izba wyraza powazne zaniepokojenie zawartym w tej koncepcji utworzenia Portalu
Rzeczypospolitej Polskiej stwierdzeniem moéwiacym, ze ,Kluczowym dziataniem w kierunku
stworzenia Portalu Rzeczypospolitej Polskiej bedzie przebudowa koncepcji ePUAP” (rozdziat 1
SIP). Uwazamy, Ze nalezy ponownie rozwazy¢ kontynuacje inwestowania pieniedzy publicznych w
rozwigzanie, ktérego wieloletnie wysitki i inwestycje nie doprowadzity do speinienia oczekiwan
administracji i obywateli. Widzimy istotne ryzyko, ze interesujaca koncepcja utworzenia Portalu
Rzeczypospolitej Polskiej nie zostanie zrealizowana z powodu wyboru niewtasciwej bazy
technologiczne;j.

Izba popiera konieczno$¢ zapewnienia mozliwosci identyfikacji w ustugach on-line dostepnych
przez Internet polskim obywatelom i przedsiebiorcom, przedstawiona w rozdziale 2 SIP. W ocenie
Izby pozadana jest analiza czy zasadne jest ponowne oparcie strategii w zakresie ustug zaufania i
elektronicznej identyfikacji na budowanym przez administracje rozwigzaniu Profilu Zaufanego i
préba ustanowienia PZ podstawowym narzedziem elektronicznej identyfikacji obywatela, co moga
sugerowaé obecne zapisy SIP. Izba wskazuje na konieczno$¢ nowoczesnego podejscia do
identyfikacji elektronicznej i ustug zaufania wprowadzonych regulacja eIDAS, zgodnie, z ktéra, rola
i obowigzkiem administracji jest zbudowanie narodowej infrastruktury identyfikacji
elektronicznej wspierajacej wolnos¢ wyboru przez obywatela dowolnego identyfikatora
tozsamosci (rzadowego lub komercyjnego). Izba rekomenduje koncentracje uwagi i Srodkéw na
budowe takiej infrastruktury. Izba takze wskazuje na ryzyko monopolizacji polskiego rynku ustug
identyfikacji elektronicznej, z powodu op6Znien po stronie administracji w udostepnieniu polskim
dostawcom komercyjnym narodowej infrastruktury identyfikacji elektronicznej. Dodatkowo we
wspomnianym dokumencie duzo jest mowy o prawie do prywatnos$ci uzytkownikéw oraz
brakujacych i wymaganych atrybutach uzytkownikéw w procesie identyfikacji elektronicznej. W
ocenie Izby Panstwo powinno zagwarantowac¢ tzw. ,user consent’, czyli kazdorazowe (przy
kazdym uwierzytelnieniu) wyrazenie zgody przez uzytkownika na przekazanie okreslonej grupy
atrybutéw do Dostawcy Ustug. Taka funkcjonalno$¢ powinien zapewni¢ Krajowy (panstwowy)
broker ID. Bez takiej funkcjonalnos$ci istnieje ryzyko, ze dostawcy ustug beda w stanie zadac i
otrzymywac¢ dowolnego zestawu atrybutéw bez swiadomosci i zgody uzytkownika. Dodatkowo w
ocenie Izby nalezy rozwazy¢ zapisy dotyczace modelu architektury brokera identyfikacji
elektronicznej. Zaktada sie komunikacje z referencyjng bazg uzytkownikéw korzystajgcych z ustug
administracji $wiadczonych droga elektroniczng, ktdéra to baza bedzie kolejng bazg atrybutow. W
ocenie Izby Panstwo powinno dazy¢ do rozwigzania (jak np. jest w Estonii), w ktéorym nie
powiela sie tych samych danych (atrybutéw) w wielu bazach, a administracja ma obowiazek
korzystania z juz istniejacych zasoboéw. Nie widzimy tez zasadno$ci utrzymywania bazy
uzytkownikéw korzystajacych z ustug administracji elektronicznej. Kazdy zidentyfikowany i
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uwierzytelniony obywatel powinien by¢ w stanie skorzysta¢ z takich ustug a nie tylko ten
zarejestrowany w referencyjnej bazie uzytkownikéw korzystajacych z ustug administracji
$Swiadczonej drogg elektroniczng. Izba nie widzi tez zasadnosci korzystania z Profilu Zaufanego za
pomoca zewnetrznych mechanizméw uwierzytelniania (credentiale bankowe, rozwigzania
mobilne). Profil Zaufany ma swoje mechanizmy stuzgce do uwierzytelniania, a wykorzystanie
zewnetrznych mechanizméw (credentiale bankowe, rozwiazania mobilne) powinno by¢ uzyte
tylko do rejestracji nowego Profilu Zaufanego dla uzytkownika a nie do jego uwierzytelnienia. Jak
miataby wyglada¢ metoda uwierzytelnienia w Profilu Zaufanym z wykorzystaniem zewnetrznych
mechanizmdw jest dla Izby nie zrozumiate.

2. lIzba potwierdza konieczno$¢ budowy EZD RP wyrazajac jednocze$nie obawy, ze wpisanie
konkretnych rozwigzan majacych stanowié¢ baze technologiczna tego systemu, juz na etapie
formutowania strategii moze okazac sie przedwczesne.

3. Izba z aprobata przyjmuje koncepcje budowy Platformy Integracji Ustug i Danych, jako
niezbednego mechanizmu funkcjonowania elektronicznej administracji.

4. Izbanie rozumie przestanek stojgcych za koncepcja budowy Zintegrowanej Platformy Analitycznej,
przedstawionej w rozdziale 6 SIP. Izba rekomenduje usprawnienie wykorzystania obecnie
funkcjonujgcych systemdow resortowych oraz wykorzystanie systeméow GUS.

5. Izba z aprobata przyjmuje koncepcje budowy Wspoélnej Infrastruktury Panstwa, widzgc w niej
istotny czynnik obnizenia kosztéw funkcjonowania administracji. Izba rekomenduje
wykorzystanie technologii chmury obliczeniowej w praktyce administracji publicznej ze wzgledu
na ich elastyczno$¢, bezpieczenstwo, tatwos¢ i koszt obstugi, szybkos¢ wdrozenia oraz tgczne
koszty. W zalezno$ci od potrzeb i wymagan wykorzystane mogg by¢ rozwigzania chmury
prywatnej, wirtualnej chmury prywatnej (w ktérej ustugi sa dostarczane z chmury prywatnej
dostawcéw zewnetrznych), chmury hybrydowej (Yaczacej zastosowanie chmury prywatnej i
chmury publicznej) oraz chmury publiczne;.

6. Izbaidentyfikuje sie, co do zasady z koncepcjg powotania roli GIK, przedstawiong w rozdziale 9 SIP.
Jednoczesnie Izba wyraza swoje zaniepokojenie zdaniem méwigcym o odzyskaniu przez Panstwo
strategicznej kontroli nad informatyzacja oraz implementacjg projektéw IT w administracji
publicznej. Bez zdefiniowania, na czym ta kontrola ma polega¢ jest to zdanie otwierajgce
niekontrolowane dziatania w tym obszarze. Nie negujac mozliwosci opracowywania przez CKA
ramowych zasad zawierania uméw z dostawcami IT, Izba zdecydowanie sprzeciwia sie
definiowaniu w dokumencie o charakterze strategicznym, przyktadéw takich zasad, ktére s3
jednostronne, niejednoznaczne, wyrwane z kontekstu i zdaniem Izby pozostajag w sprzecznosci z
dobrymi praktykami zawierania umoéw teleinformatycznych. Brak réwnowazno$ci praw i
obowigzkéw w umowie jest najpewniejszym sposobem zapewnienia porazki przedsiewzieé
opisanych taka umowa. Izba wielokrotnie przedstawiata swoje stanowisko i bogatg argumentacje
w tej sprawie.

7. lzbawyraza duze zaniepokojenie powierzeniem COI kluczowej roli w realizacji SIP. Dotychczasowe
doswiadczenie w tym zakresie (w tym historia realizowanych przez COI projektéw) a takze szeroki
zakres zadan przewidzianych do realizacji w ramach SIP, jasno wskazuja, Ze warunkiem sprawnej
realizacji SIP jest decentralizacja poszczeg6lnych zadan domenowych i wybranie dedykowanych
podmiotéw do ich realizacji, przy jednoczesnym koordynowaniu wszystkich takich dziatan na
poziomie Ministerstwa Cyfryzacji.

8. Uwazamy, ze brak powigzania PZIP i SIP z ogloszonym w czerwcu 2016 programem ,0d
papierowej do cyfrowej Polski”, powinien zosta¢ uzupeiniony, bowiem korelacja dziatan
przedstawionych w obu programach jest niezbedna.

9. Odno$nie ,Wprowadzenia” (str. 29) proponujemy skrdécenie niniejszej cze$ci wylacznie do
krotkiego wskazania, gtéwnych elementéw i celéw strategii, bez dokonywania uprzednich ocen
efektow jej wdrozenia w przesztosci, jak np. ,SIP MC jest remedium na niezadowalajgcy stan
informatyzacji Panstwa”, czy ,Poza wprowadzeniem }adu w obszar budowy rozwigzan
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teleinformatycznych w administracji osiggniecie lub brak osiaggniecia takich efektéow bedzie
mozliwe dopiero po wykonaniu planu”.

10. W zestawieniu dziatan i produktéw projektéw MC (str. 60), planowanych do realizacji w latach
2016-2017 znalazla sie rowniez pozycja ,Wydzielenie PZ i umozliwienie tworzenia nowych PZ za
pomoca po$wiadczen bankowych”, co wydaje sie niepetne i powinno oprécz bankéw wskazywa¢
réwniez innych przedsiebiorcéow (w_tym telekomunikacyjnych) mogacych by¢ dostawcami
zaréwno narzedzi autoryzacyjnych, jak i tozsamosci. Tworzenie PZ jest mozliwe na podstawie
istniejacych potwierdzonych tozsamosci o odpowiednim poziomie wiarygodnosci. Zgodnie z
propozycja jest mozliwe tworzenie nowych PZ na podstawie tych tozsamosci, ktére zostaty
potwierdzone.

11. Ponadto nalezaloby réwniez zwréci¢é uwage, ze tzw. ,broker publiczny” w prezentowanym w

dokumencie ksztatcie nie adresuje specyfiki dziatania i rozwiazan telekomunikacyjnych szeroko

omawianych obecnie z administracja, jak np. Mobile Connect i zarzadzanej przez operatoréw
tozsamo$ci.

12. Wprowadzenie meta-regut przez MC, jako Gléwnego Informatyka Kraju Izba (rozdziat
zatytulowany ,Opis narzedzi przy procesach mechanizmu Gléwnego Informatyka Kraju”) uznaje

za rozwigzanie ciekawe aczkolwiek wymagajace dalszej dyskusji i dopracowania. Zgadzajac sie, ze
stuszne interesy Skarbu Panstwa winny by¢ chronione, takze od strony zapewnienia wiasciwych
zapisbw umownych, Izba raz jeszcze pragnie podkresli¢, ze predefiniowanie szczegétowych
zapisbw umownych w_dokumencie rangi strategicznej, bez jakiejkolwiek refleksji odnosSnie
zréznicowanego przedmiotu umowy, specyfiki dostarczanego produktu lub $wiadczonych ustug
jest dziataniem, ktére moze wywrzec skutek odwrotny od zamierzonego. Dlatego tez Izba wnosi o
stosowna zmiane redakcji w tej mierze.

13. PIUT wnosi o zmiane zapisu dot. Wspélnych Centréw Przetwarzania Danych - Pkt. 7 - Wspélna
Infrastruktura Panstwa (strona 47). W brzmieniu: Wspd6lne Rozproszone Centra Przetwarzania

Danych - (Zespoly Podstawowe/Zespoty Zapasowe), a takze dodatkowe osrodki zapewniajace
funkcje pasywnego backup w odlegtych lokalizacjach, w ktérych umieszczony zostanie sprzet
niezbedny dla wszystkich (co do zasady) rejestrow. Wspoélne macierze, serwery, elementy
sieciowe, zabezpieczenia dla wszystkich systeméw. W ramach tego dziatania wykorzystane
zostang juz istniejgce zasoby, serwerownie, rzagdowe centra przetwarzania i inne dostepne zasoby
komercyjne. Wybrane zostang te z nich, ktére spelniajg jasno okreslone w dialogu technicznym
standardy bezpieczenstwa adekwatne do oczekiwanego poziomu ustug i roli, jaka petnig dla
administracji publiczne;j.

III. Podsumowanie

Niezaleznie od przedstawionych powyzej uwag oraz podkreslajac raz jeszcze pozytywny stosunek
Izby do wielu z zaproponowanych w PZIP rozwigzan, PIIT pragnie podkresli¢, ze dla zwiekszenia
przejrzystosci i spojnosci, zar6wno PZIP, jak i SIP, konieczne jest wprowadzenie szeregu zmian
redakcyjnych z jednoczesnym dopracowaniem zagadnien finansowania realizacji Programu
(kwestia potraktowana bardzo zdawkowo), harmonogramu dziatan, a takze wprowadzeniem
odrebnej czesci poswieconej analizie ryzyk.

Dziekujac za umozliwienie przedstawienia opinii Izby w przedmiotowej sprawie, deklarujemy
gotowos$¢ dalszej wspétpracy w tym zakresie, takze podczas bezposredniego spotkania.

PIIT postuluje, aby Ministerstwo po uzyskaniu pierwszej listy uwag w trakcie biezacego
procesu konsultacyjnego zaprosilo interesariuszy na podsumowanie dotychczasowych
prac, a nastepnie przedstawito kolejng wersje PZIP.
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