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Wstep

W dniach 10-12 maja 1995 r. w Miedzeszynie odbywa sie piate juz
seminarium NASK. W tym roku jest ono organizowane wspdlnie przez
Naukowa i Akademicka Sie¢ Komputerowa oraz Telekomunikacje Polska SA.

Ugruntowala sie juz tradycja, Ze spotkania w Miedzeszynie majq
charakter roboczy. Stanowia one okazje do dokonania przegladu nowosci
w dziedzinie budowy i eksploatacji rozlegtych sieci komputerowych, ale
przede wszystkim saq forum do dyskusji na jakie gorace tematy zwiazane
z rozwojem telekomunikacji i teleinformatyki.

Takze i w tym roku chcemy zachowaé jego charakter. Tegoroczne
seminarium stanowi jednoczesnie probe rozszerzenia podejscia tylko
technicznego poprzez uwzglednienie w programie zagadnieri ekonomicznych,
prawnych i socjologicznych, wiazacych sie z funkcjonowaniem sieci
komputerowych. Obserwowany w ostatnich latach gwaltowny i zZywiotowy
rozwdj Internetu budzi wiele pytar i refleksji nad kierunkami rozwoju
sieciowej komunikacji oraz konsekwencjami spotecznymi rozszerzania sie tej
Jormy przesylu informacji. Chcielibysmy, aby "Miedzeszyn '95" stal sie
okazja do wymiany pogladéw i doswiadczen operatorskich takze i pod tym
katem.






Tomasz Hofmokl
Andrzej Zienkiewicz

Naukowa i Akademicka Sie€ Komputerowa

NASK

W tym roku odbywa si¢ piate juz z kolei seminarium NASK w Miedzeszynie. Po raz pierwszy
natomiast organizowane jest wspoOlnie z Telekomunikacja Polska S.A. Rok temu inaugurujac
seminarium moéwiliSmy o zmianach organizacyjnych jakie zaszly w zakresie budowania i
organizowania obstugi rozleglej sieci znanej pod nazwa NASK (Naukowa i Akademicka Sieé
Komputerowa). Rok temu przedstawialismy podjete decyzje organizacyjne i projekty na
przyszto§¢. W niniejszej prezentacji przedstawimy podstawowe fakty i oméwimy biezaca
dziatalnosé.

Powolanie NASKu

Po rozwazeniu wielu mozliwych rozwiqzan Komitet Badan Naukowych powolal zarzqdzeniem
Nr 5/93 Przewodniczqcego Komitetu Badann Naukowych z dnia 14 grudnia 1993 r. Jednostke
Badawczo Rozwojowq pod nazwq Naukowa i Akademicka Sie¢ Komputerowa. W dniu 30
grudnia 1993 r. Przewodniczqcy Komitetu Badan Naukowych zarzqdzeniem Nr 7/93 ustalit
regulamin wyboréw Rady Naukowej JBR NASK pierwszej kadencji okreslajqc liczebnos¢ Rady
na 12 cztonkow. Wybory do Rady Naukowej odbyly sie 4 stycznia 1994 r. i tego samego dnia
odbylo sig pierwsze posiedzenie Rady na ktorym wybrano na przewodniczqcego prof. dr hab.
Andrzeja Wierzbickiego z Politechniki Warszawskiej a na wiceprzewodniczqcych prof. dr hab.
Daniela J. Bema z Politechniki Wroctawskiej oraz dr Macieja Kozlowskiego z Centrum
Astronomicznego im Kopernika w Warszawie. Nowa jednostka zostala zarejestrowana w Sqdzie
Rejonowym dla m.st. Warszawy w dniu 14 lutego 1994 r.

Formalne powolanie nowej jednostki zapoczqtkowalo dopiero zmudny proces przeksztalcania
zespolow pracujqcych dotychczas w kilku miejscach a przede wszystkim na Uniwersytecie
Warszawskim w jeden organizm. Wszystkie zmiany musialy odbywac si¢ w taki sposob aby nie
zaklocié dzialania sieci.

Sadzimy, ze w znacznej mierze udalo si¢ wypelni¢ tak postawione zadanie.

Wspolpraca ze Srodowiskiem uzytkownikow

Od samego poczatku poszukiwaliSmy rozwiazan pozwalajacych na zabezpieczenie interesow
calego $rodowiska naukowego i akademickiego w zakresie dziatalnosci nowo powolanej
jednostki. Dlatego tez Rada Naukowa NASKu na posiedzeniu w dniu 24 lutego 1994 r.
rozwazala problem stworzenia mechanizméw zabezpieczajacych interesy calego srodowiska
naukowego i akademickiego w Polsce w zakresie tworzenia i utrzymania sieci komputerowych.
Postanowiono zaproponowaé powotanie Rady Uzytkownikéw Sieci NASK. Kierownictwo
NASKu zwrdcito sig do Rektoréow Wyzszych Uczelni, Dyrektoréw Instytutow Polskiej Akademii
Nauk oraz Dyrektoréw Jednostek Badawczo Rozwojowych z listem, w ktorym czytamy:

..... dqzqc do stworzenia mozliwie dobrego sprzezenia zwrotnego miedzy potrzebami Srodowiska i
dzialalnosciq NASKu proponujemy powolanie Rady Uzytkownikéw sieci NASK. Rozwazajqc
mozliwe mechanizmy utworzenia takiego ciala proponujemy rozszerzenie koncepcji
zaproponowanej przez Komitet Badan Naukowych na posiedzeniu w dniu 17 listopada 1993 r. W
uchwale tej Komitet Badann Naukowych naklada obowiqzek powolania Rad Uzytkownikow przez
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Porozumienia Srodowiskowe w tych osrodkach, w ktérych ze srodkéw Komitetu powstajq
miejskie sieci komputerowe (MAN) i sq instalowane komputery duzej mocy. Proponujemy aby
kazde porozumienie srodowiskowe wybrato swego przedstawiciela do Rady Uzytkownikow NASK.
W osrodkach, w ktorych takie Porozumienie jeszcze nie zostalo zawarte a istnieje polqczenie z
sieciq szkieletowq NASK, przedstawicielem srodowiska mogtby by¢ jeden reprezentant uczelni i
placéwek naukowych — danego osrodka wybrany w drodze odrebnego porozumienia tych
Jjednostek. Rolq Rady uzytkownikéw NASK powinno byc, naszym zdaniem, miedzy innymi
wypowiadanie si¢ na temat dlugofalowych projektéw technicznych rozwoju i utrzymania sieci w
Polsce z punktu widzenia interesu uzytkownikow

Dzi§ moge powiedzie¢, ze Rada taka powstata w dniu 5 stycznia 1995 roku. Przewodniczacym jej
zostal wybrany prof. dr hab. Marian Noga z Krakowa. Ustalono sktad Rady. Sa w niej
reprezentowane wszystkie Rady Uzytkownikoéw oraz te osrodki, w ktorych jest zainstalowany
wezet NASKu. Na dzien dzisiejszy sklad ten przedstawia sig nastepujaco: Maciej Koztowski -
Warszawa, Jerzy Ludwichowski - Toruf, Jan Zarzycki - Wroclaw, Marian Noga - Krakow,
Zbigniew Mikurenda - Lodz, Krzysztof Natgcki - Gorny Slask, Zdzistaw Szyjewski - Szczecin,
Stanistaw Paszczynski - Rzeszéw, Antoni Nowakowski - Gdansk, Marek Mitosz - Lublin, Jacek
Rychlewski - Poznan, Henryk Piech - Czgstochowa, Wiodzimierz Gogolek - Radom, Zbigniew
Sender - Kielce, Wiadystaw Poszewiecki - Olsztyn, Marek Malinowski - Ptock, Maciej Stolarski -
Bialystok, Pawet Skalski - Zielona Gora, Grzegorz Pietrzyfski - Opole, Janusz Szykowny -
Torun.
Powotano réwniez Prezydium Rady w skladzie: Jacek Rychlewski - Poznaf, Krzysztof Nalecki -
Gliwice, Stanistaw Starzak - L6dz, Jerzy Ludwichowski - Toruf, ktorego celem jest biezaca
wspdtpraca z Dyrekcja NASK w okresie pomigdzy zebraniami Rady. Rada jeszcze nie ustalita
regulaminu swojego dzialania.

Zgodnie z ustawa o jednostkach badawczo rozwojowych przeprowadzono konkurs na
stanowisko dyrektora NASK, w wyniku ktorego zostat na nie powotany 27 czerwca 1994 r. prof.
dr hab. Tomasz Hofmokl.

Wspolpraca z MAN’ami

Rok temu podnosilismy wage wspotpracy z Miejskimi Sieciami Komputerowymi budowanymi w
11 miastach w Polsce.

Pisalismy:

Bardzo waznym i niedocenionym zagadnieniem jest wspdlpraca NASKu z sieciami
miejskimi (MANami) Mozliwe sq dwa warianty wspoldzialania. Operator sieci miejskiej posiada
uprawnienia operatorskie przyznane przez Ministerstwo Lqcznosci i zawiera z NASKiem umowg
miedzyoperatorskq  lub jezeli nie posiada uprawnien korzysta z uprawnien operatorskich
NASKu. W tym drugim przypadku NASK sprawuje nad MANem nadzor formalny i jest
posrednikiem miedzy MANem a Ministerstwem £qcznosci w przekazywaniu dokumentéw. Kazde z
tych rozwiqzan jest do przyjecia. Niestety w wielu osrodkach rysuje sig mozliwosé, ze kosztem
duzych wysitkow sieé bedzie zbudowana a nie bedq zalatwione Jformalnosci ani w wariancie
pierwszym ani w drugim.

Sprawa ta jest juz dzi$ jednoznacznie rozstrzygnigta. Na posiedzeniu w Ministerstwie E.acznosci
w dniu 8 marca 1995 r. w obecnosci Podsekretarza Stanu w Komitecie Badan Naukowych Pani
Minister Matgorzaty Koztowskiej, zostato ustalone, ze Jednostki Wiodace w kazdym srodowisku
wystapia o odpowiednie uprawnienia operatorskie. NASK jako operator sieci zawrze nastgpnie z
nimi odpowiednie porozumienia migdzyoperatorskie. Takie rozwiazanie wydaje si¢ by¢
najprostsze.



Dzigki istnieniu Rady Uzytkownikow NASKu, mozliwe jest juz teraz koordynowanie wielu
dzialan a na obecnym etapie uzgodnienie cennikow ustug w poszczegdlnych oérodkach.
Podkreslamy, ze nie chodzi o narzucanie jakichkolwiek rozwiazan a jedynie o uzgadnianie zasad
tworzenia cennikow.

Wspélpraca z innymi operatorami

Generalnie NASK, poza ukladami metropolitalnymi, nie buduje wiasnej struktury acz
fizycznych. Lacza fizyczne analogowe i cyfrowe sg dzierzawione od innych operatorow.
Podstawowym partnerem NASK'u w tym zakresie jest TP SA. Wspétpracujemy réwniez z
Telbankiem i1 Teleenergo. W relacjach migdzynarodowych partnerami NASK'u sg
Nordunet, E bone oraz DATAPAK - organizacje sieciowe w Szwecji i Austrii.

Rok temu podkreslalismy wage wspotpracy z innymi operatorami piszac:

Niezwykle waznq dla sprawnego funkcjonowania NASKU jest wspolpraca z Telekomunikacjq
Polskq SA. TP SA jest glownym dostarczycielem fqcz telekomunikacyjnych. Sie¢ NASK jest i
bedzie w dajqcej si¢ przewidzie¢ przyszlosci Scisle zintegrowana z sieciami publicznymi
administrowanymi przez Telekomunikacje Polskq SA oraz innymi sieciami dzialajgcymi w jej
otfoczeniu.

Przez caly ubiegly rok trwata intensywna wspotpraca z Telekomunikacja Polskg SA zarowno w
zakresie technicznym jak i organizacyjnym. Od strony technicznej przeprowadzono udany moim
zdaniem eksperyment wspolnego wykorzystywania tacz migdzymiastowych co dato srodowisku
naukowemu 1 akademickiemu moznos¢ korzystania z laczy o przeptywnosci 2 Mbps .
Doswiadczenie ubieglego roku pokazalto, ze nasze $rodowisko wykorzystuje szerokopasmowe
acza bardzo nierownomiernie. Obciazenie Srednie taczy 2 Mbps w relacjach migdzymiastowych
nie przekraczalo 15%, ale wykorzystanie chwilowe si¢galo powyzej 90%. Laczy si¢ to z
charakterem pracy - w czasie przesylania zbior6w obcigzenie linii wzrasta prawie do maksimum a
w czasie na przyklad pracy interakcyjnej jest bardzo mate. Byloby wigc nieuzasadnione ani
technicznie ani ekonomicznie dzierzawienie (przynajmniej na obecnym etapie) tak szybkich taczy
tylko dla srodowiska naukowego.

Na poparcie tej tezy przytocz¢ wyniki analizy zamieszczonej w numerze grudniowym Data
Communication. Zgodnie z ta analizgq przewiduje si¢, ze wzrost dochodow z dzierzawy linii
spadnie z 9% w 1994 roku do 8% w 1995 roku i bedzie dotyczyt linii 0 stosunkowo mate;j
przeptywnosci (56/64 kb/s). To znaczy, ze mimo wzrostu ruchu zmniejszy si¢ dynamika
zapotrzebowania na tacza dzierzawione. Przewidywania staja si¢ zrozumiale jezeli przyjrzymy si¢
jak szybko wchodzi do eksploatacji technologia frame relay i ATM (Asynchronous Transfer
Mode). Poréwnanie lat 1993, 1994 i przewidywan dla roku 1995 przedstawia si¢ nastepujaco:

Wyrazone w milionach USD
1993 1994 1994 1995 1995
dochéd | dochod | wzrost w % | dochod wzrost w %
ocena
linie dzierzawione | 11,445 [12,475 9 13,473 8
ustuga X25 1,412 1,567 11 1,708 9
frame relay 77 231 200 739 220
ATM — 12 - 60 400

Wida¢ wyraznie, ze technologia frame relay i ATM prawdopodobnie zdominuja rynek. Nie
bedzie si¢ oplacato dzierzawi¢ linii dla waskiego grona uzytkownikéw. Nie bedzie ona na ogét
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efektywnie wykorzystana. Znacznie bardziej uzasadnione bedzie korzystanie wspdlnie z innymi
uzytkownikami z sieci ,w ktorej jest frame relay i wykorzystywanie takiej przeplywnosci pasma
jakie jest w danej chwili potrzebne. To samo mozna powiedzie¢ o technologii ATM z ta tylko
" réznica, ze jest ona uzasadniona w sieciach o bardzo duzej przeptywnosci i jeszcze cierpi na brak
uzgodnien ostatecznych standardow.

Jest duze prawdopodobiefistwo, ze w najblizszym czasie topologia sieci rozleglej
(migdzymiastowej) ulegnie zmianie. Dotychczasowa konfiguracja gwiazdy zostanie zastapiona
“siecig” skladajacq sie z trojkatow o nastepujacym ksztalcie:

Freme Relay
Projeict
(14.82 1995)

——— 64 kb/s

2 Mb/s

- Enterprise

© e

Wspélpraca zagraniczna:

Sieci sila rzeczy nie znaja granic. NASK ma bardzo Sciste kontakty zagraniczne z operatorami
sasiadujacych krajow. Mozna je podzieli¢ na dwa rodzaje:

e Kontakty operacyjne w ramach utrzymania sieci. Nalezy tu bezposrednia wspélpraca z
NORDUNETem, DATAPAKiem, ACONETem, sieciami ukrainskimi, biatoruskimi i
rosyjskimi. Austriacka organizacja sieciowa ACONET wspotfinansuje lini¢ o przeptywnosci
128 kb/s z Warszawy do Wiednia. Umowa jest w rzeczywistosci trojstronna. Poniewaz
ACONET w ramach polityki z krajami naszego regionu zobowiazuje si¢ finansowa¢ potowe
kosztow polaczenia linii o przeplywnosci 64 kb/s nie tylko do Polski ale i do innych krajow
Zostalo uzgodnione, ze sfinansuje polowe linii 128 kb/s do Warszawy a NASK sfinansuje lini¢
do Lwowa. W ten sposéb $rodki zostaty lepiej wykorzystane. NASK finansowat rowniez linig
9.6 kb/s do Moskwy. Dalsze utrzymywanie tej linii jest nieuzasadnione. NASK zobowiazat si¢
do partycypowania w kosztach linii cyfrowej 64 kb/s z chwila gdy partner rosyjski znajdzie
srodki na swoja cze$é. Cala wspolpraca zagraniczna, implikujaca wydatki po stronie polskiej,
zostata uzgodniona z Komitetem Badan Naukowych i przez niego z Rada Ministrow.

e Kontakty na poziomie organizacji sieciowych.
NASK aktywnie uczestniczy w pracach organizacji sieciowych.




1. W roku 1994 doprowadzit do powstania organizacji CEENet ( Central and Eastern
European Networking Association) skupiajacej organizacje sieciowe krajow Europy
Srodkowej i Wschodniej i reprezentujacej ich interesy na forum migdzynarodowym.
Organizacja ta zyskuje coraz wigksza popularno$¢. W chwili powstania liczyla siedmiu
cztonkow. Obecnie jest ich juz 19. Sa to Albania, Austria, Biatorus, Butgaria, Chorwacja,
Czechy, Estonia, Gruzja, Litwa, Lotwa, Macedonia, Motdawia, Polska , Rumunia, Rosja,
Stowacja, Stowenia, Ukraina i Wegry. Prezesem CEENet jest dyrektor NASKu Prof Tomasz
Hofmokl. W ramach organizacji uzyskano fundusze z Fundacji Sorosa na zainstalowanie
wezta WWW z informacjami o tych krajach. Sprzet zostatl zakupiony i zainstalowany w
Polsce. Uzyskano rowniez srodki na organizacje szkoty-warsztatow sieciowych w roku 1995
w Warszawie

2. W kadencji 1993 - 1994 dyrektor NASKu Prof T. Hofmokl byt wybrany cztonkiem
Komitetu Wykonawczego EARNu. W ramach podziatu obowiazk6é6w zajmowat si¢ rozwojem
sieci w Krajach Europy Wschodniej. W roku 1994 zostaly zorganizowane warszataty
sieciowe EARNu dla pracownikéw organizacji sieciowych z krajow nowo podtaczonych.

3. Po pofaczeniu sie dwoch sieciowych organizacji europejskich RARE i EARN w jedng
TERENA (Trans European Research and Educational Networking Association)
przedstawiciele NASKu s3 w zgromadzeniu ogélnym organizacji (Prof. Daniel J. Bem i Prof.
T. Hofmokl)

4. Zostalo podpisane porozumienie z firma Ascom Timplex SA z Belgii w zakresie
mozliwosci wspolnych dziatan w dziedzinie budowy i utrzymania sieci oraz szkolen.

Bezpieczenstwo sieci:

W NASKu zostal utworzony Zespoét d/s Bezpieczenstwa Sieci. Zajmuje si¢ on zar6wno
zagadnieniami prawnymi bezpieczenstwa w sieci jak i wyborem oraz wdrozeniem
oprogramowania specjalnego. W ramach umowy zawartej pomi¢dzy Komitetem Badan
Naukowych a NASKiem nawiazano wspolprace z Wyzsza Szkota Oficerska Wojsk Lacznosci w
Zegrzu. Zespot Specjalistbw z tej uczelni podjal si¢ calosciowego rozpatrzenia aspektow
zwiazanych z bezpieczenstwem sieci NASK. W ramach dziatania wiasnego zespotu uruchomiono
system pozwalajacy na gwarancje catosci przesytanego dokumentu oraz autoryzacj¢ podpisu.

Okazalo si¢ po dokladnej analizie, ze powaznym problemem jest niezadowalajacy stan prawny
w tej dziedzinie. NASK nie ma prawnej mozliwosci wylaczenia z sieci uzytkownika, ktory
narusza regulamin wewnetrzny NASKu i na przyktad tamie zabezpieczenia rozszyfrowujac hasta.
Analizujacy zagadnienie prawnicy zasugerowali rozwigzanie aby elementy regulaminu wiacza¢ do
umoéw cywilnych zawieranych z uzytkownikami. Dalsza wspoélpraca z Wyzsza Szkola Oficerska
Wojsk Lacznosci moze zaowocowaé w opracowaniu przejrzystych schematéw organizacii sieci i
postgpowania prawnego zapewniajacego maksymalne bezpieczenstwo informacji i niezawodnosci
sieci.

Dzialalnos$¢ promocyjno wydawnicza:

Podstawowym zadaniem w tej dziedzinie jest promowanie ustug sieciowych jako narzgdzia

badan naukowych. Zrealizowana caly szereg zadan czastkowych. Mozna wsréd nich wymieni¢:
1. Wydawnictwa - wydano 2 ksiazki:

e "Przewodnik po sieci Internet” (OPI, 2 tys. egz.);
e "Naukowa i Akademicka Sie¢ Komputerowa" (OPI, 2 tys. egz.);

2. Dzialalno$¢ informacyjno-promocyjna:




o produkcja ulotki informacyjnej nt. stanu i perspektyw rozwoju siecci NASK/WARMAN;
o organizacja i obstuga informacji on-line 0 NASK na gopherze NASK i serwerze WWW;
e nawigzanie wspolpracy w celu regularnego wydawania biuletynu informacyjnego "NASK" -
dodatku do "PC-Kurier" w ramach umowy z wydawnictwem Lupus (pierwszy numer biuletynu
ukazat si¢ 5 stycznia 1995 r.);
o regularne przygotowywanie i rozsylanie informacji prasowej, a takze udzial w konferencji prasowej
nt. dzialalnosci NASK i postepéw w budowie sieci WARMAN,
o stala wspélpraca z wicloma tytulami. Sa to m.in.: "PC Kurier", "ComputerWorld", "Enter"”,
"Rzeczpospolita”, "Swiat Telekomunikacji®. Z inspiracji i przy wspéipracy NASK powstalo i zostato
opublikowanych kilkanaécie duzych artykuléw prasowych popularyzujacych wiedzg o NASK i
WARMAN;

3. Udziat w konferencjach i wystawach:

e zorganizowano IV Seminarium NASK w Miedzeszynie k. Warszawy. Wziglo w nim udziat 120
uczestnikéw reprezentujacych $rodowisko uzytkownikéw sieci NASK oraz w czeséci wystawowej
zaprezentowalo si¢ 15 firm wiodacych na rynku technologii teleinformatyki w Polsce;

e zorganizowano stoiska NASK na "Euroinfo" (czerwiec'94) i na "Infofestiwalu” (listopad '94). W
ramach tych stoisk odbywaly si¢ pokazy ustug internetowych ze szczegblnym uwzglednieniem
WWW;

o przedstawiciel NASK zaprezentowal problematyke "Internetu dla Szkét" na stoisku w ramach
wystawy "Komputer i Czlowiek” (grudzien '94).

o przedstawiciele NASK przestawili problematyke sieci rozleglej dla $rodowiska naukowego i
akademickiego ze szczegblnym uwzglednieniem NASK jako referenci w trakcie kilkunastu
konferencji i i seminariéw naukowych, w ktérych brali udzial w 1994 r.

4. Szkolenia: pracownicy Dzialu Informacji i Baz Danych NASK prowadzli regularne szkolenia
uzytkownikéw NASK ($rednio ok. 6 szkoleth w miesiacu).

5. Badania koficowych uzytkownikéw NASK: We wspolpracy z Agencja Badan Spolecznych i Rynkowych
RUN przygotowany zostal kwestionariusz badania sondazowego uzytkownikow sieci NASK.

Badania Naukowe:

Realizacja badan statutowych NASK

Badaniami naukowymi zajmuja si¢ dwa zespoty: we Wroctawiu pod kierunkiem prof D.J.
Bema oraz w Poznaniu pod kierunkiem prof J. Brzezifiskiego. W roku 1994 opublikowano 30
pozycji wliczajac w to materiaty konferencyjne. Zajmowano si¢ nastgpujacymi zagadnieniami:

Strategia przechodzenia do asynchronicznego trybu transmisji (ATM) w sieciach metropolitalnych i
w sieci krajowej.

Zapoznano si¢ z najnowszymi trendami producentéw sprzgtu sieciowego w przechodzeniu do technologii
ATM. Przedstawiono artykut na konferencji POLMAN 94 w Poznaniu w maju 1994 roku. Uczestnictwo w
konferencji NETWORKERS '94 FIRMY CISCO w Barcelonie w pazdzierniku 1994. Zebrano material na
temat mozliwych podejé¢ do implementacji technologii ATM. Dokonano analizy poréwnawczej urzadzen
ATM oferowanych przez réznych producentéw z punktu widzenia ich wykorzystania w sieciach
metropolitalnych i w sieci krajowej. Rozpoczgto formulowanie zalozen strategii przejécia do ATM w
sieciach metropolitalnych i w sieci krajowej.

Zarzgdzenie i monitorowanie sieci NASK

Zapoznano si¢ z dostgpnymi platformami do zarzadzania siecia. Poréwnano platformy SunNet Manager i
HP OpenView. Zaimplementowano system zarzadzania dla sieci miejskiej - zbudowanej w oparciu o
urzadzenia firmy CISCO - na bazie platformy SunNet Menager z oprogramowaniem CISCO Works.
Zdobyte do$wiadczenia pozwola na okreélenie mozliwosci wykorzystania istniejacych systeméw do
zarzadzania i monitorowania sieci NASK. Wyniki prac przedstawiono na konferencjach w Miedzeszynie i
w Poznaniu .

Badania mediéw transmisyjnych stosowanych w sieciach komputerowych z punktu widzenia
kompatybilno$ci elektromagnetycznej.

Zapoznano si¢ z istniejacymi normami i zaleceniami dotyczacymi pomiaréw parametréw réznych typow
mediéw stosowanych w sieciach komputerowych opracowano metodyke pomiaru parametréw elektrycznych
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kabli wspélosiowych. Przygotowano procedury wspomagajace proces pomiarowy z wykorzystaniem
sterownika IEEE 488. Zgromadzono material badawczy z pomiaréw ponad 100 typéw kabli. W ramach
wspdlpracy z Politechnika Wroctawska w 1994 roku. Opracowano i uruchomiono stanowisko do badan
skutecznoéci  ekranowania metoda "wstrzykiwania". Zdobyte wczesniej doéwiadczenia przy pomiarach
homologacyjnych kabli wspblosiowych pozwolily okreslié zestaw niezbednej aparatury pomiarowej.
Zaméwiono sprzgt pomiarowy, ktéry zostal dostarczony w koficu listopada 1994 roku. Po otrzymaniu
sprzgtu kontynuowane sa badania mediéw transmisji danych wykonano sie¢ lokalng w oparciu o skretke i
kabel wspdlosiowy, ktéra jest badana z punktu widzenia kompatybilnoéci elektromagnetycznej mediéw
transmisyjnych.

Dotychczasowe wyniki badan staly si¢ podstawa do otworzenia zespolowego (dwie osoby) przewodu
doktorskiego. Przedstawiono je takze na Seminarium COST 243 w Budapeszcie w listopadzie 1994 roku .

Przygotowanie grantu pakietowego

Opracowano zalozenia do grantu pakietowego dotyczacego badania, analizy i wdrazania nowych technik i
technologii mogacych znale#¢ zastosowanie w projektowaniu, budowie i eksploatacji sieci
teleinformatycznych, ktére rozestano do wszystkich potencjalnych realizatorébw. Wobec braku
zainteresowania, zrezygnowano z przygotowania grantu pakietowego.

Dorazne ekspertyzy na potrzeby ZINISN

Opracowano trzy ekspertyzy na potrzeby ZINISN i Zespolu ds. Infrastruktury Informatycznej:

-. Sieci lokalne,

- Kryteria oceny sieci lokalnych,

- Syntetyczna informacja o sieci lokalnej.

Ekspertyzy te zostaly wlaczone do "Programu Rozwoju Infrastruktury Informatycznej dla Polskich
Srodowisk Naukowych (PRI)".

Systemy baz danych w zarzqdzaniu sieciami komputerowymi

Badania dotyczyly :

- analizy zwiazkéw modelu zarzadzania ISO/OSI z systemami obiektowych baz danych, wyniki badan
przedstawiono w Raporcie NASK i zgloszono do publikagji ;

- probleméw konstrukcji systeméw zarzadzania bazami danych ze szczegblnym uwzglednieniem zagadnien
optymalizacji wykonywania transakcji i zarzadzania wspélbieznoscia w obiektowych i relacyjnych bazach
danych, wyniki badan przedstawiono na Konferencji NASK w Miedzeszynie i zgloszono do publikagji ;

- oceny efektywnosci i probleméw konstrukcji heterogenicznych, rozproszonych systeméw baz danych na
przyklad baz danych Oracle i X.500, wyniki badan zawarto w Raporcie NASK, a takze przedstawiono na
Konferencji w Gdarisku i zgloszono do publikacji .

Zrealizowanie pilotowej instalacji poczty elektronicznej wedlug standartu X.400

Wykonano nast¢pujace prace :

- Uruchomiono wgzel wejsciowy (RELAY-MTA) poczty X.400 dla sieci NASK w $rodowisku GO-MHS.
Srodowisko GO-MHS skupia sieci naukowe i akademickie Europy Zachodniej, a takze USA, Indii, Chin,
Stowenii, Chorwacji, Wegier, Litwy, Tunezji.

Przetestowano prawidtowos¢ polaczenia migdzy wezlem RELAY-MTA sieci NASK i wezlami RELAY-
MTA w wymienionych krajach.

- Uruchomiono dwa wgzly MTA: we Wroclawiu i Toruniu.

- Uruchomiono adaptery migdzy §rodowiskiem X.400 i SMTP (Internet) oraz §rodowiskiem SMTP i X.400.
- Opracowano plany rozwojowe instalacji wezlow MTA w sieci NASK. Plany te przewiduja instalacje
przynajmniej jednego wgzla MTA w kazdym regionie. W tym celu zarejestrowane prywatne domeny
administracyjne dla kazdego regionu. W planach rozwojowych przewiduje si¢ integracje wszystkich sieci
rozleglych w Polsce poprzez poczte X.400.

- Trwaja prace nad wdrozeniem nowego licencjonowanego oprogramowania IC 2. Iv2.

Wdrozenie bgdzie mozliwe po przystapieniu JBR NASK do ISODE CONSORTIUM (Zesp6t posiada to
oprogramowanie uzyskane jako tzw. ZERO COST LICENCE dla Politechniki Wroctawskiej).

- Trwaja prace nad wdrozeniem oprogramowania UA (User Agent) w $rodowisku MS-Windows i XT-
Windows. Oprogramowanie UA zapewnia latwy dostep do wezia MTA z odleglego komputera.

- Wyniki prac przedstawiono na Seminarium NASK w Miedzeszynie, zostang takze przedstawione na
Krajowym Sympozjum Telekomunikacji w Bydgoszczy.




Warman

Moéwiac o dziatalnosci NASKu nie mozna pominaé budowy miejskiej sieci szkieletowej
WARMAN. Bedzie temu po$wigcona osobna prezentacja. Dlatego w tym miejscu podajemy tylko
podstawowe informacje. Budowana w Warszawie metropolitalna sie¢ komputerowa WARMAN
(Warszawski MAN) ma objaé swoim zasiggiem wszystkie dzielnice Warszawy, tak by umozliwi¢
dostep do sieci placowkom naukowym i akademickim oraz innym abonentom, w tym
administracji panstwowej. Gléwna struktura sieci bazuje na okoto 10 weztach oraz urzadzeniach

dostepowych podtaczonych do tych weztéw. Idea struktury wezta oraz urzadzen dostgpowych
zostala pokazana na rysunku.

Granica WARMAN'u

@
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Komunikacja pomigdzy weztami odbywac si¢ bedzie na dedykowanych liniach $wiattowodowych
z szybkoscia 155 Mb/s SDH. Protokotem w sieci jest ATM (Asynchronous Transfer Mode).
Roéwniez urzadzenia dostgpowe beda podiaczane w analogiczny sposob.

Wybor technologii ATM umozliwia takze, przy wykorzystaniu tej samej struktury fizycznych
potaczen szkieletu sieci, stworzenie wirtualnych sieci logicznych, roztacznych z punktu widzenia
zarzadzania, dostgpu do zasobow itd., dla roznych podmiotéw. Np. mogg te byé edseparowane
sieci wirtualne uczelni, administracji paistwowej oraz innych abonentéw.

Technologia ATM umozliwia takze, co zostato potwierdzone w naszym laboratorium
przekazywanie obrazu i glosu na potrzeby video konferencji oraz taczenie central telefonicznych.
Koncepcja sieci WARMAN byta przedmiotem wielokrotnych uzgodnieni pomigdzy operatorem
sieci rzadowej - Biurem Laczno$ci KGP. W wyniku tych uzgodnien zostala podpisana umowa
pomigdzy MSW a NASK, ktéra migdzy innymi zaklada wspolna budowg i eksploatacj¢ infra-
struktury sieci WARMAN. Zatozenia Techniczno-Ekonomiczne byly rowniez opiniowane przez
Dyr. W. Luczywo z Biura Informatyki URM.

Zgodnie z projektem oraz przyjetym harmonogramem, W pierwszym etapie planuje si¢
uruchomienie szesciu weztow:

UW - Krak. Przedmiescie (uruchomiony),
PW - Pl. Politechniki 1 (uruchomiony),
Zgrupowanie Ochota (uruchomione cze$ciowo)
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SGGW -
CUP - Zurawia 4 - do uzgodnienia (§wiattowéd istnieje),
URM - do uzgodnienia (j.w.),

oraz punkty koncentracji w CRiT przy ul. Barbary 2, Centrali Telefonicznej przy ul. Pigknej oraz
PKiN.
Wezly planowane w drugiej potowie tego roku, to:

Wola - Instytuty PAN przy ul. Kasprzaka,

Mokotow - Instytut Fizyki w Al. Lotnikéw,

Praga - prawdopodobnie Instytut Transportu Samochodowego, ul. Jagiellofiska,
Zoliborz - IMGW i/lub Instytuty przy ul. Rydygiera.

Ponadto wykorzystujac fakt potozenia "na drodze" naszej inwestycji obiektow administracji
panstwowej, infrastruktura swiattowodowa zostala wprowadzona do:

Ministerstwa Ochrony Srodowiska, Zasobéw Naturalnych i Lesnictwa,
Ministerstwa Lacznosci,

Ministerstwa Transportu,

Ministerstwa Finansow,

GUSu.

Planowane w biezacym roku jest uwzglednienie takze Komitetu Badan Naukowych.
Lista nie obejmuje tych relacji, ktore pozostaja w gestii BL KGP, a istotnie uzupelniaja powyzsze
zestawienie.

Regulamin i cennik NASKu

Zgodnie z wymogami ustawy o lacznosci opracowano w ubieglym roku regulamin i cennik
ustug swiadczonych przez NASK. Uwazamy, ze regulamin ma w naszej sytuacji bardzo wazne
znaczenie. Jak wykazala analiza uregulowan prawnych w zakresie dziatalnosci sieciowe;j istniejg
w tej dziedzinie bardzo powazne luki. Dlatego wszelkie uregulowania musza w chwili obecnej
by¢ zawarte w umowach zawieranych miedzy dostarczycielem ustug a ustugobiorca. Regulamin
jest w tym przypadku traktowany jako nieodiaczna cze$¢ uméw zawieranych z abonentami.
Dlatego wydaje sig, ze warto go przytoczyé w catosci:

Regulamin i Cennik Uslug Swiadczonych
przez

Naukowg i Akademickg Sie¢ Komputerowg
(8 marzec 1995)

Naukowa i Akademicka Sie¢ Komputerowa NASK jest paiistwowq jednostkq  organizacyjng
posiadajqcq osobowos¢ prawnq nadanq na podstawie postanowienia Sqdu Rejonowego Miasta
Stotecznego Warszawy, Wydz. XVI Gospodarczy o zarejestrowaniu jako jednostka badawczo-rozwojowa
w rejestrze sqdowym pod numerem RBR-131.

Sieé administrowana przez NASK stanowi zespdl srodkéw technicznych i organizacyjnych stulqcych
do wykonywania na rzecz rétnych podmiotow prawa telekomunikacyjnych ustug publicznych - z
wylqczeniem ustug o charakterze powszechnym (telefonicznych i telegraficznych). Sie¢ komputerowa
NASK, jak i dzialanie przedsigbiorstwa nie Jjest zwiqzane z wybranq technologiq, lecz dostosowuje
rozwiqzania techniczne, technologiczne i organizacyjne do charakteru aktualnych potrzeb.

Podstawq dziatania NASK w dziedzinie telekomunikacji jest Zezwolenie Ministra Lqcznosci Nr
127/94 z dnia 9 grudnia 1994 roku. NASK pokrywa koszty  bietqcej dzalalnosci z
uzyskiwanych przychoddw, na ktdre skladajq sie oplaty abonenckie. Wysokos¢é oplat abonenckich
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okresla Cennik Ustug NASK wprowadzany Zarzqdzeniem Dyrektora NASK. W oplatach abonenckich
mogq byé stosowane ulgi pokrywane z dotacji celowych oraz zlecen specjalnych.

Regulamin Swiadczenia Ustug

| Podstawa i zakres dziatalno$ci oraz definicje poje¢

§1

1. Regulamin $wiadczenia ustug zwany dalej "regulaminem"” okresla zakres i warunki wykonywania
uslug przez operatora sieci - jednostke badawczo-rozwojowa Naukowa i Akademicka Sie¢
Komputerowa zwana dalej NASK, oraz precyzuje zakres wzajemnych zobowiazan wynikajacych z uméw
zawieranych przez NASK z podmiotami korzystajacymi z jego ushug.

2. Do opracowania niniejszego regulaminu NASK zostal zobowiazany przez Ministra Eacznosci (pkt. 5
zalacznika do zezwolenia nr 127/94 z dnia 9 grudnia 1994 roku).

§2

Ilekroé w regulaminie i cenniku jest mowa o:

1/ "operatorze sieci NASK" - rozumie si¢ przez to NASK jako podmiot $wiadczacy ustugi
telekomunikacyjne na podstawie zezwolenia nr 127/94 z dnia 9 grudnia 1994 roku na dzialalno$¢ w
dziedzinie telekomunikacji

2/ "sieci NASK" - rozumie si¢ przez to rozlegla sie¢ migdzymiastowa NASK, miejska sie¢ w Warszawie pod
nazwa WARMAN oraz inne sieci lub ich fragmenty, za ktore NASK ponosi odpowiedzialno$¢ w
rozumieniu Ustawy o Lacznosci

3/ "abonamencie" - rozumie si¢ przez to uprawnienie do korzystania z ustug sieci NASK

4/ "abonencie" - rozumie si¢ przez to ustugobiorce (osob¢ fizyczna, prawng lub inng jednostke
organizacyjna), ktéremu przyznano abonament

5/ "uzytkowniku" - rozumie si¢ przez to osobg fizyczna korzystajaca bezposrednio lub posrednio z ustug sieci
NASK

6/ "sieci bazowej" - rozumie si¢ przez to odpowiednik poziomu lacz fizycznych oraz lacz logicznych w
modelu ISO/OSI (wydzielone lub komutowane kanaly cyfrowe w sieci pierwotnej oraz stale lub

komutowane polaczenia logiczne /do przesylania ramek zawierajacych sekwencje bitéw informacji/ w sieci
wtornej)

7/ "sieci dostgpowej" - rozumie si¢ przez to linie telekomunikacyjne oraz urzadzenia koricowe zawierajace
sieciowy styk abonenta

8/ "telekomunikacji" - rozumie si¢ przez to :

transmisj¢ pomiedzy punktami lub posréd punktow okre§lonych przez uzytkownika, informacji

g‘sitg.nowionej przez uzytkownika, bez zmiany formy i treéci  informacji pomigdzy nadaniem a
iorem,

przy uzyciu transmisji elektromagnetycznej, z wykorzystaniem lub bez lacznosci przewodowej,

wlaczajac wszystkie przyrzady, udogodnienia i ushugi (w tym gromadzenie, skladowanie, przesylanie,

przelaczanie z tym zastrzezeniem, e takie usthugi nie sluza i nie s przystosowane do zarzadzania,

sterowania i  operowania  systemem  telekomunikacyjnym  oraz zarzadzanie  ustlugami

telekomunikacyjnymi)

9/ "sieci telekomunikacyjnej" - rozumie si¢ przez to linie i urzadzenia shuzace do wykonywania ustug
telekomunikacyjnych

10/ "linii telekomunikacyjnej" - rozumie si¢ przez to telekomunikacyjne polaczenie fizyczne lub logiczne
pomiedzy wyréznionymi elementami sieci telekomunikacyjnej
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11/ "elemencie sieci telekomunikacyjnej” - rozumie si¢ przez to lini¢ telekomunikacyjng lub urzadzenie
pracujace w sieci telekomunikacyjnej

12/ "wyréznionym elemencie sieci telekomunikacyjnej” - rozumie si¢ przez to urzadzenia, pomiedzy
ktérymi moga by¢ zestawione odcinki linii telekomunikacyjnej (polaczenia)

13/ "telekomunikacyjnej linii trwalej" - rozumie si¢ przez to lini¢ zestawiona przez operatora pomiedzy
stykami abonenckimi lub wyréznionymi elementami sieci telekomunikacyjnej na czas okre$lony (w sklad
linii moga wchodzi¢ odcinki linii komutowane przez operatora)

14/ "telekomunikacyjnej linii komutowanej" - rozumie si¢ przez to lini¢ zestawiang i rozlaczang
poleceniami abonenta pomigdzy sieciowymi  stykami abonenckimi lub poleceniami operatora pomigdzy
wyréznionymi elementami sieci telekomunikacyjnej

15/ "ustugach telekomunikacyjnych" - rozumie si¢ przez to wykonywanie telekomunikacji na rzecz
abonentéw NASK

16/ "ushugach dodanych" - rozumie si¢ przez to nietelekomunikacyjne uslugi $wiadczone przez NASK na
rzecz abonentow

17/ "ustugach teleinformatycznych (telematycznych)" - rozumie si¢ przez to ushugi telekomunikacyjne i
dodane tacznie

18/ "urzadzeniach koncowych (DTE)" - rozumie si¢ przez to urzadzenie abonenckie przeznaczone do
transmisji informagcji dotaczone i dostosowane do abonenckiego styku sieciowego

19/ "zakonczeniu lacza telekomunikacyjnego (DCE)" - rozumie si¢ przez to urzadzenie abonenckie lub
miedzy operatorami umozliwiajace polaczenie telekomunikacyjne

20/ "sieciowym styku abonenckim" - rozumie si¢ przez to miejsce polaczenia infrastruktury technicznej
operatora i abonenta lub mi¢dzy operatorami

21/ "bezpolaczeniowych ushugach telekomunikacyjnych" - rozumie si¢ przez to przesylanie informacji
uzytkownika bez zestawienia trwalego lub komutowanego potaczenia (ustugi datagramowe)

22/ "zaleceniach CCITT oraz ITU" - rozumie si¢ przez to zbiér zalecen migdzynarodowych
(Miedzynarodowego Doradczego Komitetu Telegrafii i Telefonii) dotyczacy caloksztattu zagadnieh w
dziedzinie telekomunikacji

23/ "ISO" - rozumie si¢ przez to Migdzynarodowa Organizacj¢ Standaryzacji (International Standarisation
Organisation)

24/ "OSI" - rozumie si¢ przez to siedmiowarstwowy model odwzorowania funkcji sieciowych (Open
Systems Interconnections)

25/ "protokdle sieciowym" - rozumie si¢ przez to zalecenie lub norm¢ okreslajaca dzialanie elementéw
systemu telekomunikacyjnego lub ustug dodanych

26/ "sieci X.25" - rozumie si¢ przez to cze§¢ systemu telekomunikacyjnego realizujacego ustugi
przesylania pakietéw informacji w trybie polaczeniowym po uprzednio zestawionych liniach wg. zalecen
CCITT X.25, X.75, X.29

27/ "sieci internet" - rozumie si¢ przez to cze$¢ systemu telekomunikacyjnego realizujacego ushugi
przesylania pakietéw bez uprzedniego zestawienia polaczenia (datagramy) wg. zalecen RFC 791, 793 -
protokét TCP/IP (Transport Control Protocol / Internet Protocol) ; oraz zwiazane ushugi dodane jak
telnet (remote login), fip (file transfer protocol), e-mail (poczta elektroniczna), gopher, WWW (World Wide
Web) oraz inne, a takze DNS (Domain Network Service) umozliwiajacy adresowanie domenowe

28/ "sieci HDLC" - rozumie si¢ przez to cze$¢ systemu telekomunikacyjnego umozliwiajaca przesylanie
ramek informacji opisang zaleceniem X.25

29/ "sieci Frame Relay" - rozumie si¢ przez to cze$¢ systemu telekomunikacyjnego umozliwiajaca
przesylanie ramek informacji opisang zaleceniem CCITT 1.122 i dalsze
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30/ "sieci ATM" - rozumie si¢ przez to czeé¢ systemu telekomunikacyjnego umozliwiajaca przesylanie
komérek informacji (ramki stalej dtugosci) wedtug zaleceft opracowywanych przez ATM Forum oraz ITU

31/ "sieci ISDN" - rozumie si¢ przez to sie¢ cyfrowa z integracja ustug (Integrate Service Digital Network)

32/ "udogodnieniach abonenckich" - rozumie si¢ przez to dodatkowe funkcje oferowane w celu realizacji
specyficznych wymagan abonentow

33/ "dostepie przez lacze komutowane” - rozumie si¢ przez to dost¢p do abonenckiego styku sieciowego
poprzez polaczenie komutowane telefoniczne analogowe lub cyfrowe (ISDN) oferowane za po$rednictwem
operatora ustug powszechnych (telefon i telegraf)

34/ "dostepie przez lacze dzierzawione" - rozumie si¢ przez to dostep do abonenckiego styku sieciowego
poprzez lacze trwale dzierzawione od operatora lub wiasne abonenta

35/ "dostepie do sieci internet, X.25" - rozumie si¢ przez to ustuge telekomunikacyjna umozliwiajaca prace
systemu teleinformatycznego abonenta w rozleglej sieci pracujacej wedtug odpowiedniego protokéitu

36/ "dostepie do sieci bazowej" - rozumie si¢ przez to ustuge telekomunikacyjng umozliwiajaca prace
systemu telekomunikacyjnego abonenta w rozleglej sieci bazowej wedlug protokoléw HDLC, Frame Relay,
ATM

37/ "udostepnieniu konta na serwerze internetu” - rozumie si¢ przez to ustuge dodang polegajaca na
przydzieleniu abonentowi konta i hasta chroniacego na serwerze operatora, z ktérym abonent laczy si¢
w trybie terminalowym poprzez linie telekomunikacyjna operatora NASK lub innego oferujacego ushugi
telekomunikacyjne

38/ "serwerze internetu” - rozumie si¢ przez to komputer w sieci internet wykorzystywany do $wiadczenia
uslug na rzecz abonentéw

39/ "udostepnieniu ushigi telekomunikacyjnej na serwerze internetu” - rozumie si¢ przez to ushuge
telekomunikacyjna polegajaca na przydzieleniu abonentowi udogodnienia polegajacego na mozliwosci
czasowego przylaczenia swojego systemu teleinformatycznego do sieci rozleglej poprzez lacze
komutowane lub dzierzawione z jednoczesnym zastgpczym gromadzeniem informacji abonenta na serwerze
w czasie jego odlaczenia; odréznia sig trzy rodzaje ustug:

. dostep poprzez terminal sieciowy do sieci internet polegajacy na przydzieleniu czasowego (zastgpczego)
numeru IP przeznaczony do pracy na komputerach sieci internet, ktére nie sa wlasno$cia operatora NASK,

. dostep terminalowy w dowolnym trybie do serwera NASK polegajacy na przydzieleniu konta i
odpowiednich zasobéw komputerowych bez przydzielenia wlasnego adresu IP (uzytkownik jest
identyfikowany w sieci przez numer IP serwera oraz identyfikator na tym serwerze),

. przylaczenie komutowane do sieci internet polegajace na przydzieleniu abonentowi numeru IP oraz
odpowiednich zasobéw umozliwiajacych zastgpcza pracg serwera w czasie odlaczenia abonenta od sieci

40/ "sile wyiszej" - rozumie si¢ przez to zdarzenie nadzwyczajne niemozliwe do zapobiezenia przez
NASK.

§3

NASK $wiadczy telekomunikacyjne ustugi krajowe i mig¢dzynarodowe o charakterze niepowszechnym w
zakresie transmisji danych i poczty elektronicznej.

§4
Zakres ushug $wiadczonych przez NASK:

1. Ustugi teleinformatyczne $wiadczone przez NASK obejmuja;
1.1 Zakladanie i uZywanie urzadzen, linii i sieci telekomunikacyjnych
1.2 Konserwacja i utrzymanie sieci telekomunikacyjnych
1.3 Abonenckie ustugi telekomunikacyjne .
1.4 Tranzytowanie ruchu krajowego i migdzynarodowego dla  innych  operatorow
telekomunikacyjnych )
1.5 Ustugi dodane do ushug telekomunikacyjnych, w tym poczig elektroniczng, zdalny dostgp do
zasobow teleinformatycznych w kraju i na $wiecie, transfer zbior6éw, ustugi informacyjne itp.
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2. Prace badawczo-rozwojowe i wdrozeniowe w zakresie:
telekomunikagcji
teleinformatyki
sieci i ustug teleinformatycznych
3. Dzialalno$¢ ustugowa i produkcyjna w zakresie:
3.1 Badanie, analiza i wdrazanie nowych technik i technologii mogacych zmalezé zastosowanie
przy projektowaniu, budowie i eksploatacji sieci teleinformatycznych
3.2 Budowa, rozwdj i utrzymanie systeméw teleinformatycznych
3.3 Projektowanie, konstruowanie i serwis systemow
teleinformatycznych i ich elementéw
3.4 Prace badawcze i dostosowawcze w zakresie udostgpnienia ustug $wiadczonych przez inne
sieci komputerowe w kraju i za granica
3.5 Konsulting, ekspertyzy, wydawnictwa i doskonalenie kadr oraz inne dzialania w zakresie
sieci i ustug teleinformatycznych i komputerowych

§5
1. Ceny ustug teleinformatycznych § 4 p.1 w sieci NASK okreéla cennik.

2. Wynagrodzenie za prace badawczo-rozwojowe i wdroZeniowe oraz dzialalnoé¢ ustugowa i produkcyjng §
4 p. 2 i 3 kalkulowane sa indywidualnie.

ll. Ogéine warunki przyjmowania zleceri oraz zawierania uméw

§6

1. Podstawa $wiadczenia ushug przez NASK s3 umowy zawierane z abonentami oraz ushugobiorcami
okreslajace warunki korzystania z ustug NASK oraz wysokosci oplat.

2. Postanowienia uméw zawieranych przez NASK nie moga by¢ sprzeczne z niniejszym regulaminem.

3. W zawartej umowie ustala si¢ zakres dzialaf, ktére beda wykonywane przez kazda ze stron oraz
obowiazki, ktére beda spelniane w czasie dalszej wspélpracy okreslonej umowa.

4. Abonenci korzystajacy z ustug teleinformatycznych w sieci NASK zobowiazani sq przestrzegaé norm,
zasad i wymagan technicznych i eksploatacyjnych obowiazujacych w publicznej sieci telekomunikacyjnej
resortu 1gcznosci oraz w sieciach  telekomunikacyjnych innych operatoréw telekomunikacyjnych. Dotyczy
to dotrzymania i spelnienia wymagan technicznych 1 eksploatacyjnych w czasie uruchamiania urzadzen i
aczy w biezacej eksploatacji oraz w przypadkach powstawania uszkodzen lub w awariach.

5. Sprzgt i oprogramowanie wykorzystywane w sieci NASK oraz w komunikacji poprzez sie¢ NASK musi
by¢ licencjonowane oraz jesli jest to wymagane posiadaé homologacje Ministerstwa Eacznosci.

6. Oplaty nalezne od abonenta mogg by¢ wnoszone centralnie w pelnej lub czgsciowej wysokosci z innych
zrédet niz wiasne abonenta. Nie zwalnia to abonenta z obowiazku zawarcia umowy, o ktérej mowa w pkt. 1.

7. Postanowienia okre$lajace znizki oplat (por. pkt. 6) i czas ich stosowania nie moga stanowi¢ integralnej
czgsci umowy.

§7

1. NASK stosuje do regulowania stosunkéw prawnych ze swoimi uslugobiorcami nast¢pujace typy
umoéw:
1. umowy na budowg lub konserwacj¢ linii i sieci telekomunikacyjnych,
2. umowy na korzystanie z ustug sieci bez prawa udostgpniania sieci osobom trzecim,
3.umowy miedzy operatorskic regulujace wzajemne zobowiazania i rozliczenia z innymi
operatorami sieci telekomunikacyjnych,
4. umowy z osobami $wiadczacymi ushigi, nie wymagajace posiadania zezwolenia
telekomunikacyjnego, na rzecz oséb trzecich
5. umowy na wykonanie prac badawczo-rozwojowych i innych opisanych w § 4 pkt. 2 i 3
6. umowy na administrowanic domenami adresowymi zgodnie w zakresie opisanym w § 14
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2. W wypadku kiedy dzialalnoéé zleceniodawcy wymaga zezwolenia telekomunikacyjnego lub istnieja w
tym zakresie uzasadnione watpliwoéci obowiazek uzyskania odpowiednich zezwolen lub interpretacji
Ministerstwa Lacznodci, zapewniajacych zgodno$¢ z prawem prowadzonej dzialalnosci, spoczywa na
zZleceniodawcy. Wraz z wnioskiem na zawarcie umowy zleceniodawca jest zobowiazany wylegitymowaé
si¢ odpowiednimi dokumentami.

§8

1. Umowy na ushugi lub zmiang zakresu §wiadczonych ushug zawierane s3 w nastgpujacym trybie:
1. zamawiajacy ustuge sklada pisemne zaméwienie okreslajace przedmiot ustugi,

2. w ciagu 14dni NASK rozpatruje zaméwienie i wysyla do zamawiajacego powiadomienie o przyjeciu
lub odmowie przyjecia zamowienia,

3. w przypadku przyjecia zaméwienia dokonywane sa uzgodnienia techniczne oraz zawierana jest umowa
okre$lajaca zakres ustug i jej parametry uZytkowe oraz ceng,

4. umowy na ustugi teleinformatyczne wchodza w Zycie po powiadomieniu abonenta o uruchomieniu
abonenckiego styku sieciowego.

§9

NASK moze odméwié §wiadczenia ustug teleinformatycznych, je$li proponowany przez zamawiajacego
zakres korzystania z sieci moze uniemozliwi¢ zapewnienie umownego standardu ushug dla abonentow
przylaczonych do sieci.

§10

1. NASK i jego kontrahenci zobowiazani sa do zachowania poufnosci informacji dotyczacych istotnych
warunkéw umowy oraz informacji uzyskanych o kontrahencie w wyniku negocjacji 1 realizacji umowy.

2. Wszelkie informacje, o ktérych mowa w pkt. 1 moga by¢ udzielane osobom trzecim tylko w przypadkach
przewidzianych prawem lub za obopélnym porozumieniem.

3. NASK jest uprawniony do publicznego ujawniania listy swoich kontrahentow, chyba ze zleceniodawca
zastrzegl sobie w umowie nie ujawnianie tych informacji.

§11

1. NASK 6iako operator sieci $wiadczy ushugi teleinformatyczne z  zastrzezeniem nastepujacych
warunkéw:
1/ sieciowy styk abonencki jest zlokalizowany na porcie telekomunikacyjnym operatora, chyba ze
umowa stanowi inaczej,
2/ operator zapewnia konieczne warunki techniczne dla $wiadczenia ustugi abonentowi,
3/ abonent zapewnia warunki i $rodki techniczne dla przylaczenia do portu operatora.

2. Charakter $wiadczonych ustug oraz indywidualne parametry $wiadczenia tych ustug zawarte sa w
umowie.

3. Abonent uzgadnia z operatorem wymagania techniczno-eksploatacyjne dost¢pu do sieci operatora
warunkujace przylaczenie.
Uzgodnienia dotycza:
1. urzadzen liniowych, rodzaju laczy, szybkosci transmisji,
2. procedur i protokoléw transmisyjnych na urzadzeniach komunikacyjnych, jezeli komunikujq
sic z odpowiednimi urzadzeniami operatora, ’
3. wymagan w czasie uruchamiania i eksploatacji polaczenia,
4. postepowania w przypadku awarii,
5. taryfikacji i rozliczen,

4. Operator ma prawo sprawdzenia uprawniefi abonenta W zakresie wykorzystania ustug oraz
wykorzystania sprzgtu w $wietle obowiazujacego prawa oraz nini¢jszego regulaminu.

5. Abonent ma obowiazek umozliwié operatorowi skontrolowanic sposobu wykorzystania ustug oraz
sprzgtu.
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6. Operator gwarantuje dost¢p do sieci przez caly rok i cala dob¢ z prawdopodobienistwem w zakresie
dostgpu nie mnigjszym niz 99% w postgpujacym okresie rocznym oraz nie mniejszym niz 99.5% w
zakresie polaczen wewnatrz sieci operatora.

7. W przypadku nie spelnienia gwarantowanych warunkéw operator zobowiazany jest zaplacié karg w
wysokosci 150% stawki przeliczonej za czas braku dostepu czy polaczen niezaleznie od zaniechania
pobrania oplaty eksploatacyjnej za ten okres.

§ 12

1. Reklamacje mogg dotyczy¢ niespelnienia gwarantowanych warunkéw $wiadczenia ustug  zaistnialych
nie dawniej niz 1 miesiac przed datq ztozenia reklamagji.

2. Reklamacje musz by¢ skladane na pi$mie i dotyczy¢ konkretnych uchybien w pracy sieci.

3. Abonent jest zobowigzany do niezwlocznego informowania operatora o zaistnialtych uchybieniach w
pracy sieci. Informacje kierowane do innych podmiotéw lub po ustgpieniu uchybienia nie beda
rozpatrywane.

§13

NASK nie odpowiada za niewykonanie lub nienalezyte wykonanie ustugi, gdy wynika to z:
1.dzialania sily wyzszej,
2. awarii powstalej z winy abonenta, dzierzawcy lub nieprawidlowoéci w systemie abonenta,
3. zmiany obowiqzujacych standardéw, po uplywie 3 miesieccy od powiadomienia abonenta o
koniecznosci zmiany abonenckiego styku sieciowego.

§ 14
1. NASK zawiera umowy na administrowanie domenami adresowymi oraz przydziat klas adresowych w
internecie.

2. W przypadku umowy abonenckiej bez mozliwoéci $wiadczenia ustug osobom trzecim §wiadczenie ustug
polegajacych na administrowaniu domeng adresowa abonenta wchodzi w zakres umowy abonenckiej.

Ill Ochrona sieci NASK

§ 15
1. Dostep do sieci NASK jest chroniony. W sieci nie moga byé uzytkowane urzadzenia i metody
umozliwiajace korzystanie z jej uslug bez posiadania wynikajacego z odpowiedniej umowy,
upowaznienia. Uzywane lokalnie nazwy i hasta powszechnie dostepne nie moga stuzyé do uzyskiwania
polaczen w sieci NASK.

2. Podstawa statystyki, ewentualnie wyceny oraz reklamacji pracy sieci jest rejestracja zdarzen w sieci
NASK.

3. Rejestracja dotyczy kazdego portu uzytkownika.
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§16
NASK zapewnia ochrong tajemnicy informacji abonenta, a w szczegOlnosci przez:

1. instalowanie urzadzef sieciowych oraz zakoriczefi traktéw transmisyjnych w pomieszczeniach i
obiektach chronionych,

2. przestrzeganie bezwzglednej tajemnicy informacji przez personel obstugujacy siet,
3. ochrong dostepu do ustug teleinformatycznych poprzez system haset dostgpowych,

4. NASK moze udostepni¢ abonentowi na uzgodnionych zasadach system szyfrowania informacji wraz z
identyfikacja i autoryzacja (niezaprzeczalnoscia) nadania informacji przez okre$lonego abonenta,

5. NASK moze udostepni¢ na uzgodnionych zasadach stosowanie udogodnienia ograniczajacego
niepozadany dostep do styku sieciowego abonenta jak "zamknigta grupa uZytkownikéw" lub "siec
wirtualna".
§17
1. Informacja uzytkownika nie jest szyfrowana na poziomie lacza.
2. W stosunku do abonentéw posiadajacych konta na serwerach NASK stosuje ochrong sieci poprzez :

stosowanie time-outdw rozlaczajacych nieaktywne sesj¢ abonenta,
likwidacje nieaktywnych uprawnie i haset abonentow.

§18
W NASK dziala specjalny zespdl koordynujacy bezpieczenistwo sieci STER oraz zespél ochrony sieci

ZOS. Do ich obowiazkéw nalezy ciagla analiza pracy sieci oraz aktywne dzialanie na rzecz podniesienia
bezpieczenstwa sieci NASK.

§19
1. Ustugi $wiadczone przez NASK wykonywane sa przy pomocy sprzgtu i wyposazenia stanowigcego
wlasnoéé NASK, badz uzywanego przez NASK na podstawie umow przekazujacych sprzgt i wyposazenie w
posiadanie NASK dajacych mu prawo nie ograniczonego uzytkowania sprzgtu 1 wyposazenia - w zakresie
jego przeznaczenia.

2. Zbiory systemowe i konfiguracyjne sieci NASK sq specjalnie chronione, a uprawnienia do nich sa
éciéle ograniczone do niezbgdnego minimum.

3. Zbiory, o ktérych mowa w pkt. 2 moga by¢ posadowione tylko na chronionym wyposazeniu sieci NASK.

§ 20

1. Abonent jest zobowiazany do bezpiecznego operowania uprawnieniami, ktérymi dysponuje w taki
sposéb, aby nie mogly byé wykorzystane przez osoby nieuprawnione.

2. Uzytkownik odpowiada za klasyfikacj¢ stopnia ochrony oraz wybor narzgdzia ochrony informacji
przesylanej przez siec.

3. NASK nie odpowiada za dostep os6b nieuprawnionych do informacji przesylanej w sieci, gdy wynika
to z winy abonenta lub jego uzytkownika.

4. Za uprawniony dostep do sieci uznaje si¢ uzyskany na podstawie uzgodnionego z operatorem trybu
weryfikacji uzytkownika.

§21
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Obowiazki uzytkownika w zakresie ochrony informacji w sieci NASK :

1. Kazdy uzytkownik odpowiada za bezpieczne operowanie uprawnieniami do pracy w sieci i do
kontaktu z siecia, a w szczegblnodci: . nie moze odstgpowaé uprawnienn innym osobom, . ma
obowiazek operowa¢ haslami nie krétszymi niz 6 znakéw, . pod rygorem utraty dostgpu do systemu
musi zmienia¢ hasta w cyklu uzgodnionym z operatorem, . w przypadku posiadania kilku hasel nie
moze ich powtarza¢, . nie moze zada¢ zmiany hasla lub otwarcia zablokowanego konta na skutek
przeterminowania hasta, drogg telefoniczng.

2. Informacje poufne moga by¢ przesylane w sieci tylko zaszyfrowane,

3. Systemy teleinformatyczne abonenta dotaczone do sieci NASK musza byé chronione przed
niepowolanym dost¢pem.

4. Wszlkie przypadki nieuprawnionego dzialania w sieci NASK musza byé zglaszane przez
abonenta do Zespolu Ochrony Sieci NASK.

IV Organizacja obstugi sieci NASK

§ 22

1. Caloicia dzialalno$ci NASK kieruje Dyrektor NASK przy pomocy oraz poprzez swoich zastepcow i
petnomocnikow.

2. Calodcig spraw zwiazanych z utrzymaniem i administrowaniem siecia kieruje Dyrektor Techniczny
NASK - Operator Sieci NASK.

§23
1. Wyréznia si¢ cztery rodzaje stanowisk obstugi sieci:

specjalista upowazniony i odpowiedzialny za konfiguracje sieci, system adresowania i routowania
informacji oraz ich utrzymanie w zakresie przydzielonego segmentu sieci,

operator upowazniony i odpowiedzialny za nadzér nad pracy i sterowanie przydzielonym segmentem
sieci,

administrator upowazniony i odpowiedzialny za przydzielanie uprawnieni i rozliczanie abonentéw wraz z
zwigzang obstuga formalnoprawna,

osoby i firmy odpowiedzialne za wspéldzialanie ze specjalistami, operatorami i administratorami sieci w
zakresie indywidualnie okre§lonym.

2. Zadania NASK wykonuja jego pracownicy. Obstuga niektérych fragmentéw lub wydzielonych
obszaréw sieci moze by¢ powierzona innemu podmiotowi na warunkach okre$lonych umowa.

3. Pracownicy NASK oraz podmioty wspotpracujace w obstudze sieci podpisuja specjalne zobowigzania do
szczegblnej ochrony informacji abonentéw NASK oraz tajemnicy firmowej NASK.

4. Pracownicy NASK upowaznieni pisemnie do dostgpu do informacji stanowigcej tajemnice stuzbowa,
s3 zobowiazani do jej zachowania.

§ 24
1. Specjalista, operatorem i administratorem sieci NASK moze by¢ tylko etatowy pracownik NASK.

2. Osoby oraz firmy wspotpracujace w obstudze sieci moga wykonywaé zadania:
1/ nadzér techniczny nad dzialaniem urzadzenn NASK powierzonych jego pieczy,

2/wspbldzialanie z operatorami centralnymi kierujacymi wydzielonymi obszarami systemu
telekomunikacyjnego w zakresie utrzymania zdolnosci eksploatacyjnej sieci,
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3/ zglaszanie i wspbldziatanie w usuwaniu awarii,
4/ wspdtdzialanie z odpowiednim specjalista NASK w zakresie przygotowania, instalacji oraz
uruchamiania urzadzen sieci,

5/ wspotdzialanie z odpowiednim administratorem w zakresie pozyskiwania nowych abonentéw,
okreélania technicznych parametréw przytaczenia oraz przygotowania uméw,

6/ wykonywanie pomocniczych funkcji nadzoru teletechnicznego w zakresie wynikajacym z
Zezwolenia Telekomunikacyjnego 1 niniejszego regulaminu,

7/ dostarczanie biezacej informacji koniecznej dla prowadzenia inwentaryzacji ciaglej.

§25

1. Sie¢ NASK jest uwidoczniona w ewidencji aktualizowanej na podstawie ciaglej inwentaryzacji
prowadzonej na zasadach okreslonych w Zarzadzeniu Ministra Lacznosci z dnia 25 maja 1993 1, w sprawie
ewidencji sieci, linii i urzadzen telekomunikacyjnych.
2. Inwentaryzacja jest prowadzona w dwoch zakresach ogélnym i szczeg6lnym:
1/ caloéé sieci objeta zezwoleniem jest inwentaryzowana z dokladnoécia do elementéw technicznych
sieci istotnych dla zezwolenia telekomunikacyjnego, w szczegélnosci : linii, urzadzed komutacji,
urzadzen poéredniczacych pomigdzy wydzielonymi czefciami  systemu  telekomunikacyjnego,
wyposazenia linii w urzadzenia transmisji danych, sieci lokalnych, komputeréw obliczeniowych itp.
2/ inwentaryzacji sieci utrzymywanej i eksploatowanej przez NASK okre$lajacej status prawny
uzytkowania elementéw sieci i jej polaczen: podstawg prawna uzytkowania elementu sieci, podstawg
prawna kazdego przylacza, konta uzytkownika, jeli jest ono zaloZone na urzadzeniach utrzymywanych
przez NASK.

§ 26
1. Sie¢ NASK pracuje cala dobg we wszystkie dni w roku.

2. Dla zapewnienia ciaglej pracy sieci instalowane sa urzadzenia bezobslugowe oraz systemy zapewniajace
ciaglos¢ zasilania.

3. Systemy sterowania urzadzeniami i wydzielonymi czgéciami systemu telekomunikacyjnego musza
zapewnia¢é  automatyczny  restart oraz odnowienie transmisji w  przypadku wystapienia
nienaprawialnych bledéw przesylania.

4. Caly system telekomunikacyjny i jego wydzelone czgéci musi byé przystosowany do centralnego
sterowania oraz rekonfigurowania.

§27
1. W NASK dziala Zespdt Obstugi Uzytkownika.
2. Do zadah Zespolu Obshugi Uzytkownika nalezy pierwszy kontakt i udzielanie podstawowych

informacji, przyjmowanie i zalatwianie reklamacji oraz wspoéldzialanie z abonentem W zalatwianiu
wszystkich spraw w NASK.
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Cennik NASK

L Ushugi telekomunikacyjne polegajace na bezposrednim przylgczeniu sieci lub
komputera abonenta lgczem dzierzawionym do migdzymiastowej sieci Internet

1. Koszt przylacza w zaleznosci od jego przeptywnosci

Przepltywnosé Oplata jednorazowa Oplata kwartalna
9.6 kb/s przez CS 1000.- 1 800.-
9.6 kb/s 3 000.- 3 900.-
64 kb/s 9 000.- 9 600.-
2 Mb/s 15 000.- 57 000.-

2. W przypadku szybkoéci odmiennych stosuje si¢ ceny zwigkszone o mnoznik ceny bezpoérednio mniej
przeplywnego 1lacza bedacy pierwiastkiem drugiego stopnia z ilorazu przeplywnosci lacza i
przeplywnosci bezposrednio mnigjszej.

3. Ceny podano w zalozeniu wykorzystania przeplywnoSci §rednio 40% w godzinach 8.00 - 16.00.
Przy wykorzystaniu wi¢ckszym dla 1acz o przeptywnosci powyzej 64 kb/s stosuje si¢ zwickszenie
oplat.

Zwigkszenie oplaty o
Wykorzystanie lacza do 40 %
do 60 % 40 %
powyzej 60 % 100 %

IL. Ushugi telekomunikacyjne polegajace na bezposrednim przylgczeniu sieci lub
komputera abonenta do miejskiej sieci WARMAN.

1. Bezposrednie przylaczenia do sieci WARMAN

1.1 Koszt przylacza w zaleznoéci od przeplywnosci polaczenia

Przeplywnos¢ lacza Oplata kwartalna
do 128 kb/s 1500.-
do 2Mb/s 4200.-
do 8Mb/s 7800.-
ethernet 10 Mb/s 7800.-

do 34 Mb/s 14400.-

do 100 Mb/s 24300.-

do 155 Mb/s 30000.-

1.2 Oplata jednorazowa

Przylaczenie galwaniczne 1 600.-
Przylaczenie optyczne 3 200.-

2. Przylaczenie przez sie¢ kampusowq w zalezmosci od przeptywnoéci lacza
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Przeplywno$¢ 1acza Oplata kwartalna

10 Mb/s 3 400.-
100 Mb/s 10 800.-
155 Mb/s 13 500.-

Oplaty jednorazowe jak dla przylaczenia w pozycji 1.2

. Uslugi telekomunikacyjne polegajace na przylaczeniu sieci lub komputera
laczem dzierzawionym do sieci wedlug protokotu X.25

Oplata jednorazowa 150.00
Polska

- 1 minuta 0.06
Europa

- 1 minuta 0.17
- 1 kilosegment 11.00
Ameryka Pétnocna

- 1 minuta 0.33
- 1 kilosegment 17.50
Reszta $wiata

- 1 minuta 0.62
- 1 kilosegment 27.40

IV. Uslugi polegajgce na udostgpnieniu serwera internetu
1. Dostep do sieci przez terminal sieciowy (tylko 1acza komutowane)
Przeplywno$¢ lacza Oplata jednorazowa Za 29 godz./mies. Za nast. rozp. godz.
do 14.4 Kpbs 100.- 60.- 4.-

2. Dostep terminalowy z zalozeniem konta na serwerze

Oplata jednorazowa (lacze dzierzawione) 1000.—-
Oplata jednorazowa (tacze komutowane) 100.—-
Korgygtanie z serwera za pierwsze 29 godzin 50.—
w miesiacu

Za kazda nastgpna godzing 3.50
Nielimitowane za 1 miesiac 150.—-

Za wykorzystanie pamieci dyskowej do IMB —_——

Za kazdy nastgpny 1 MB miesigcznie 10.--
Maksymalne wykorzystanie pamigci dyskowej 100.—
11 MB miesigcznie
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3. Przylaczenie komutowane do sieci internet
Przeptywnos¢ tacza Oplata jednorazowa Za pierwsze 29 g/mies

do 14.4 kb/s 100.- 60.-
64 kb/s (ISDN) 300.- 130.-

Oplata za zasoby komputerowe zwiazane z obstugg adresu IP
Za minimalna pojemno$¢ dysku 5 MB miesiecznie

Za kazdy nastepny 1 MB miesiecznie

Za nast. rozp. godz.

O &

40.-

10.-

Uwaga ! Cena za kompletng ushugg obejmuje lacznie ceng za tacze i zasoby komputerowe

V. Uslugi inne

1. Utrzymanie DNS dla ustugobiorcy nie posiadajacego abonamentu NASK oraz abonentéw

w zakresie przekraczajacym zwykla obstluge polaczenia

ceny negocjowane

2. Dostarczenie i prowadzenie poczty zaufanej gwarantujacej niezmienno$é treci,
niezaprzeczalno$¢ podpisu oraz szyfrowanie informacji za 1 stanowisko i 1 miesiac

ceny negocjowane

3. Praca w systemie umozliwiajacym ochrong transmisji poprzez szyfrowanie pakietow,
dystrybucj¢ kluczy, certyfikacj¢ i autoryzacje podpisu za stanowisko i 1 miesiac

ceny negocjowane

4. Prace techniczne po stronie abonenta zwigzane z przylaczeniem do sieci

5. Abonament dla podmiotéw $wiadczacych ustugi dla osob trzecich
ceny negocjowane

ceny negocjowane

6. Abonament dla podmiotéw posiadajacych zezwolenie telekomunikacyjne

21

ceny negocjowane




Andrzej Zienkiewicz
Warszawa 1995-05-10

Zagadnienia prawne, ekonomiczne i organizacyjne zwigzane z budowa
sieci komputerowych

1. Wprowadzenie

Nie znam kompendium wiedzy na temat problemow zwiazanych z budowa sieci
telekomunikacyjnych uzywanych w teleinformatyce w Polsce. Sam rowniez nie podejmujg si¢
opracowania w miarg petnego zakresu wiedzy na temat budowy takich sieci. Jednak dyskusje
posrod operatorow, na seminariach oraz w prasie sklaniaja do podjecia proby przedstawienia
chociaz zarysu problemu.

Przez sieci telekomunikacyjne uzywane w teleinformatyce w tym referacie rozumiem tylko
te sieci, w ktorych swiadczone sa ustugi teleinformatyczne. To znaczy sieci nie stuzace wylacznie
dla zaspokojenia potrzeb telekomunikacyjnych whasciciela, ale rowniez lub wytacznie stuzace do
swiadczenia ustug dla innych podmiotow prawa. Z tym, ze $wiadczenie ustug rozumiem podobnie
jak ustawodawca stanowiacy prawo podatkowe, to znaczy, ze fakt odptatnosci lub nie za ustugi
nie ma znaczenia. Istotne jest, ze podmiot $wiadczacy zaspakaja potrzeby telekomunikacyjne
innego podmiotu - forma rozliczenia jest tu bez znaczenia.

Problemy opisane w referacie nie odnosza si¢ w zasadzie do sieci wewnetrznych
whasciciela. Jednak pewne rodzaje sieci, jak na przyklad sieci uczelni, na zasadach zdrowego
rozsadku powinny uwzglednia¢ wiele elementow typowych dla sieci ustugowych. Praca w jedne]
sieci administracji uczelni, pracownikéw nauki oraz studentow niesie za soba duze ryzyko
wynikajace z niewfasciwego wykorzystania informacji, wobec czego pewne, a moze wszystkie
elementy ochrony sieci i odpowiedzialnosci operatora powinny wystepowac i w sieci wewngtrznej
uczelni.

Swoj referat opieram w pierwszym rzgdzie na doswiadczeniach zdobytych w budowie 1
eksploatacii sieci telekomunikacyjnych dla srodowiska naukowego i akademickiego. Siect w tym
srodowisku od poczatku bylty budowane jako otwarte dla wielu podmiotéw prawa. Finansowanie
budowy sieci dopiero w trakcie wypracowywania wlasciwych form organizacyjnych stawato si¢ w
miare jednolite, jakkolwiek ta jednolitos¢ do dzi$ nie jest do kofica wypracowana. Réwniez formy
organizacyjne ksztaltowaty si¢ stopniowo pozwalajac na dokonywanie wielu przymiarek i famanie
wielu oporéw wewnetrznych i zewnetrznych. Tym samym i podstawy prawne dziatania sieci
akademickich tworzyly sie stopniowo i proces ten nadal nie jest zakonczony. Formy
finansowania, organizacja oraz podstawy prawne tworzyly si¢ nie tylko wewnatrz $rodowiska, ale
moze przede wszystkim na styku $rodowisko naukowe i akademickie z innymi organami 1
podmiotami prawa.

Trzeba rowniez wyjasni¢ co rozumiem przez sieci telekomunikacyjne, poniewaz pojgcie
telekomunikacji nie jest nigdzie jasno zdefiniowane. Postuze sie tutaj istotna czescia, definicji ujetej
w regulaminie NASK, a opartej na definicji telekomunikacji wzietej z normy obowiazujacej w
USA. Przez sie¢ telekomunikacyjna rozumiem wigc taka sie¢, W ktorej pomiedzy portami lub
posrod portow sieci okreslonych przez abonenta tej sieci, nastepuje przekazanie informacji
ustanowionej przez abonenta, bez zmiany formy i tresci informacji pomigedzy portem nadania i
odbioru. To znaczy przekazywanie informacji jest catkowicie transparentne, abonent nie musi
znaé metod, drog i technik przekazywania informacji oraz ma prawo domniemac i zadac, zeby
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informacja byta przekazywana pomigdzy i tylko pomigdzy portami sieci przez niego okreslonymi i
ze nie nastgpuje zadna ingerencja w jego informacje.

Przepisy prawa karnego, administracyjnego, prasowego i autorskiego nie daja podstaw do
regulacji dziatania operatora telekomunikacyjnego, czyli podmiotu $wiadczacego ustugi
telekomunikacyjne. Ustawa o Lacznosci daje tylko bardzo ogélne wskazéwki w tym zakresie i
wobec bardzo szybkiego rozwoju techniki i technologii inaczej by¢ nie moze. Wobec tego wydaje
si¢ uzasadnione takie czy inne licencjonowanie operatoréw telekomunikacyjnych.
Licencjonowanie to moze dawac trzy efekty. Po pierwsze u§wiadamia licencjobiorcy
odpowiedzialno$¢ zwiazang ze swiadczeniem ustug telekomunikacyjnych. Po drugie okregla liste
podmiotoéw uprawnionych do swiadczenia ustug telekomunikacyjnych co dla abonentéw moze
stanowi¢ zrodto informacji o jednostkach uprawnionych, to znaczy zweryfikowanych pod katem
przygotowania do $wiadczenia ustug. Po trzecie daje w trakcie procesu weryfikacji szanse na
przygotowanie si¢ do $wiadczenia ustug telekomunikacyjnych oraz okresla adresata przysztych
regulacji w tym zakresie.

Wydaje si¢ , ze telekomunikacja jest podobna dziedzing jak medycyna, budownictwo itp.,
gdzie strach bytoby powierza¢ swoje bezpieczenstwo zupelnie niekontrolowanym ustugodawcom.
Jakkolwiek podstawowe regulacje prawne pomiedzy abonentem i operatorem musza i moga by¢
okreslone jedynie w umowie aboneneckiej, to jednak stworzenie zdefiniowanego i okreslonego
grona operatorow telekomunikacyjnych pozwala na tworzenie wspolnych regut dziatania, ktore
po sprawdzeniu w praktyce moga by¢ podstawa przysztych uregulowan w zakresie
telekomunikacji.

2. Podstawy prawne dziatalno$ci telekomunikacyjne;

W tym referacie nie bede poruszat probleméw zwiazanych z uzyskaniem zezwolenia
telekomunikacyjnego lub koncesji na s$wiadczenie ustug telekomunikacyjnych. Te sprawy, mam
nadzieje beda poruszone przy okazji omawiania nowelizacji ustawy o tacznosci. Podam tylko, ze
nasze doswiadczenie uczy, ze w przypadku koniecznosci posiadania zezwolenia lub watpliwosci
w tym zakresie nalezy przenies¢ obowiazek uzyskania odpowiedniego dokumentu lub
interpretacji Ministra £.acznosci na abonenta. Dziatania w imieniu abonenta lub w jego
zastgpstwie sa nieracjonalne i konfliktogenne. Wobec tego w dalszym ciagu referatu skoncentruje
si¢ na mniej znanych zagadnieniach oraz propozycjach regulacji kontraktowych pomiedzy
operatorem 1 abonentem umieszczanych w odpowiednich umowach.

Podstawym zagadnieniem rodzacym koniecznos¢ regulaciji oraz budzacym watpliwosci
jest ochrona informacji w sieci telekomunikacyjnej. Nastepuje tu konflikt pomiedzy prawem do
uzyskania informacji oraz jej prywatnoscia. Sadze, ze operator nie moze bra¢ udzialu w tym
sporze. Poniewaz operuje informacja nie swoja, powierniczo powierzona mu do przestania,
obowiazuje go bezwzgledny obowiazek ochrony tej informacji w kazdym aspekcie.

Mamy tu do czynienia z trzema problemami, ktore omoéwie kolejno. Trzeba jednak
zaznaczy¢, ze wigkszo$¢ zagrozen informacji wynika z bledéw czynionych przez abonenta oraz
obstuge sieci, tylko niewielka cze$¢ zagrozen jest wynikiem $wiadomego dziatania. Na szczescie
metody ochrony przed bledem i agresja sa podobne. Nalezy tez zaznaczy¢, ze wigkszo$é zagrozen
sieci pochodzi z jej wnetrza 1 jest generowana przez jej obstuge. Z tego powodu mozliwosci
oddzialywania obstugi sieci na jej dziatanie oraz przesylanie informacji musza by¢ maksymalnie
mozliwie ograniczane.

Po pierwsze trzeba chroni¢ sama sie¢ w ten sposob, aby niemozliwe bylo znieksztatcenie
informacji w czasie przesylania, aby informacja docierata wylacznie do adresata i po trzecie, aby
prawdopodobienstwo przestania informacji byto mozliwie wysokie. Z tego powodu oczywistym

23




jest, ze operator musi by¢ nieograniczonym dysponentem posiadane; sieci czyli jej wytacznym
whascicielem. Swiadczenie ustug na sprzgcie, ktory nie jest absolutnie wylaczony do dyspozycji
operatora jest niemozliwe. Tak samo operowanie sprzgtem musi by¢ w cato$ci wykonywane
przez pracownikow operatora, ktorzy zostaja poddani specjalnej dyscyplinie. Ponad to
wyposazenie sieci musi by¢ posadowione w obiektach i pomieszczeniach chronionych. Dla
operatorow wyrastajacych organizacyjnie lub kadrowo z telekomunikacji jest to naturalne.
Natomiast w $rodowiskach nowych, zwlaszcza akademickich budzi watpliwosci 1 czgsto nie jest
przestrzegane. To jednak nie wszystko. Poniewaz zagrozenie sieci ptynie w powaznej
czesci z jej wnetrza oddziatywanie na sie¢ musi by¢ ograniczone. Na podstawie doswiadczenia
oraz w wyniku ekspertyz przyjeliémy na wstepie, ze dziatania zwiazane z konfiguracja sieci musza
by¢ oddzielone od innych, sie¢ podzielona na obszary funkcjonalne, obstuga konfiguracji
podzielona tak, aby mozliwie mato osob mogto wptywaé na konfiguracje poszczegblnych
obszaréw oraz na catoéé konfiguracii sieci. Do tego wszelkie informacje 1 zbiory konfiguracyjne
muszg, by¢ szczegolnie chronione oraz posadowione na szczegoblnie chronionym sprzecie. W ten
sposob ogranicza si¢ mozliwos¢ popelniania biedow jak 1 ingerencji zewngtrznych.

Tak samo musi by¢ zorganizowane operowanie siecig to znaczy oddzialywanie na jej
biezace dziatania w ramach ustalonych przez konfigurujacych siec. Tak samo administrowanie
siecig ograniczone do styku z abonentami oraz regulowania spraw formalnych na styku z siecig
musi byé wykonywane przez osoby zaufane z wyraznie okreslonym zakresem kompetencji. Tylko
prace pomocnicze, ktore nie wiaza si¢ z konfiguracja, operowaniem siecia oraz ustalaniem
abonentéw i ich praw moga byé wykonywane przy mniejszej ochronie.

Po drugie operator powinien conajmniej okresli¢ postegpowanie abonenta, aby zapewni¢
maksymalna ochrone tresci informacji przed niepowotanym dostgpem. Zwracam uwage, z€
podstawowa czg$¢ ataku na informacje nastepuje nie w samej sieci telekomunikacyjnej, ale na
obiektach abonentow dotaczonych do sieci. Sie¢ spefnia tu jedynie role Srodka komunikacyjnego
poprzez ktory nastepuje dostep do obiektow abonenta. Dla ochrony w tym zakresie operator sieci
moze wymaga¢ szczegolnego zachowania ochrony u abonenta oraz oferowac pewne ustugi
dodatkowe.

Dzi$ uznaje si¢ dos¢ powszechnie, ze za klasyfikacje stopnia koniecznej ochrony
informacji oraz dobér metod moze odpowiadag¢ tylko nadawca informacji. Operator moze
wylacznie udostgpni¢ mu pewne metody zapewniajace niezaprzeczalno$¢ nadania, niezmiennos¢
treéci i ewentualnie szyfrowania informacji. Ponad to operator moze udostgpnia¢ abonentom
ustugi pozwalajace na tworzenia wzajemnie niedostepnych sieci "wirtualnych" w ogolne; sieci
telekomunikacyjnej. Moze udostepnia¢ ustugi zamknigtej grupy uzytkownikéw oraz sadzg, ze w
niedalekiej przysztosci szyfrowanie informacji w ramach podsieci wirtualnej w celu ochrony tresci
informacji przez obstuga sieci.

Po trzecie operator powinien okresli¢ warunki ochrony abonentow przed agresja innych
abonentow. Poza wyzej opisanymi $rodkami operator musi stworzy¢ warunki prawne
pozwalajace mu na wyciaganie konsekwencji w stosunku do abonentow, ktorzy dopuszczaja do
agresji w stosunku do innego abonenta sieci. Podkreslam jeszcze raz, ze agresja odbywa si¢ poza
siecia operatora, wobec czego operator moze tylko stworzy¢ w umowie regulacje prawne
wskazujace na niedopuszczalnos¢ czynu, pozwalajace mu na odtaczenia abonenta od sieci oraz
ulatwiajace poszkodowanemu abonentowi dochodzenia odszkodowania.

Zwracam uwagg, ze caly czas postuguje sie okresleniem abonent, a nie uzytkownik sieci.
Uzytkownik nie ma zadnego stosunku prawnego z operatorem, wobec czego dyscyplinowanie
uzytkownikow musi naleze¢ do abonenta, ktorym w szczegdlnym przypadku moze by¢ inny
operator. To abonent musi i tylko abonent moze oddziatywaé na swoich uzytkownikow, wobec
czego on musi ponosi¢ konsekwencje ich niedopuszczalnego dzialania.  Specjalna grupe
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abonentow sieci komputerowych stanowig provider'zy ustug dodanych. Grupa ta obecnie w
wigkszosci nie podlega dyscyplinujacemu oddziatywaniu systemu zezwolen. W tej grupie o
niestychanie zréznicowanym przygotowaniu do $wiadczenia ustug telekomunikacyjnych i bardzo
zroznicowanych interesach ekonomicznych i innych wystepuje szczegélnie duzo prob omijania
zasad, ktore musza by¢ przestrzegane przy $wiadczeniu ustug telekomunikacyjnych. Grupa ta w
duzej czedei jest reprezentowana przez podmioty majace bardzo agresywne interesy ekonomiczne
ambicjonalne, propagandowe i inne. Osoby pracujace w tej grupie sa na ogo6t przygotowane
zawodowo do dziatania w sieciach telekomunikacyjnych. Wobec powyzszego kazdy operator
szczegOlnie starannie musi uzgadnia¢ z dostarczycielami ustug warunki realizacji abonamentu
oraz musi stosowa¢ doktadniejsza kontrole dziatania w sieci tego rodzaju abonentow.

W sieciach telekomunikacyjnych nastepuje szybki rozwéj nowych technik dostepu
zmuszajacy operatorow do stalej obserwacji skutkéw dziatania tych technik. Gtosnym zjawiskiem
w sieci byto pojawienie si¢ tzw. "slipu dzwonionego". Ustuga ta w pewnych przypadkach
powoduje, ze provider ustug dodanych zaczyna $wiadczy¢ ustugi telekomunikacyjne. Dopiero
doktadniejsza analiza pozwala na okreslenie rodzajow ustug $wiadczonych pod tym hastem i
okreslenia wymagan koniecznych dla ich legalnego $wiadczenia.

b

3. Zagadnienia ekonomiczne

Srodowisko naukowe i akademickie jest przyzwyczajone do zakupu wyposazenia w
formie tak zwanej "aparatury specjalnej". Taka aparatura jest zakupywana w ramach i w celu
wykonywania okreslonych badan i musi charaktaryzowa¢ si¢ unikalno$cia conajmniej w
srodowisku, ktoremu ma stuzy¢. Aparatura specjalna jest utrzymywana w czasie procesu
badawczego w specjalnych rejestrach i po jego zakoficzeniu moze by¢ zagospodarowana jako
normalny majatek uczelni czy jednostki badawczej. Sieci komputerowe nie sa ze swej istoty
aparaturg badawcza. Stanowia jedynie bardzo istotne wyposazenie nauki w $rodki komunikacji. Z
tego powodu $rodki na wstepna budowe sieci pochodza z dofinansowania inwestycji do czasu,
kiedy dalszy rozwdj sieci bedzie mogt odbywac ze srodkoéw whasnych operatora. To znaczy, ze
po zakoficzeniu inwestycji $rodki musza by¢ wpisane w majatek inwestora i ich warto$¢ musi by¢
umarzana obciazajac koszty dziatalnosci. Powyzsza dygresja skierowana jest wytacznie do
srodowiska naukowego i akademickiego, poniewaz poza tym $rodowiskiem istnieje petne
zrozumienie problemu finansowania i rozliczania inwestycji co nie oznacza zaniechania
stosowania roéznych form wspomagania inwestycji operatorow telekomunikacyjnych.

Przedsigwzigcia infrastrukturalne w sieciach komputerowych sa bardzo kosztowne.
Zainwestowane $rodki, niezaleznie od zrodia ich uzyskania, musza byé zwrocone. Zwrot tych
srodkobw musi nastapi¢ poprzez optaty za uzytkowanie sieci realizowane na rynku ustug.

Rynek ustug teleinformatycznych w Polsce jest ptytki. Ptytkos¢ tego rynku wynika z kilku
przyczyn. Pierwsza jest zbyt uboga struktura dostgpowa do sieci, ktora w naturalny sposéb
ogranicza ilos¢ abonentow sieci. Drugg jest segmentacja rynku wynikajaca z jego sztucznego
podziatu, czesto w wyniku niefortunnych regulacji prawnych lub nadmiernych ambicji mozliwych
do realizacji w warunkach btednych regulacji prawnych. Istotne znaczenie ma oddziatywanie
efekty porownawczego z innymi rynkami, zwiaszcza USA. W efekcie jednostkowe dochody ze
Swiadczenia ustug nie moga by¢ wysokie. Jedynie odpowiednio duzy segment rynku moze
spowodowa¢ normalna optacalno$¢ inwestycji. Inaczej konieczne sa rozne formy ekonomicznego
podtrzymywania operatora.

Z powyzszych powod6w operatorzy staraja si¢ dziata¢ o ile to mozliwe wspolnie, w duzej
mierze w oparciu o najwigksza zastang strukturg techniczna Telekomunikacji Polskiej SA. Wobec
tego pelny koszt inwestycji, ktore ponoszone sg dla uruchomienia poszczego6lnych sieci jest
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ztozony. W czesci jest on ponoszony przez operatora formalnie uruchamiajacego sie¢, w czgsci
przez innego operatora, ktory zapewnia strukture uzupelniajaca. W pewnych przypadkach jawnej
kooperacji koszty te sa bezposrednio dane. W innych, na przykiad przy wynajmowaniu linii,
kanatow kablowych itp., nie wystepuja w sposob jawny, poniewaz wynajmujacy ponosi jedynie
optaty biezace. :

Takie dziatania wspolne wydaja si¢ ze wszech miar zasadne. Przy$pieszaja powstawanie
rynku ustug, zwiekszaja strukture dostgpowa do sieci, wreszcie pozwalaja, sprzedawac
bezposrednio zasoby infrastruktury sieciowej. Jednak obecna struktura rynku oraz stan regulacji
prawnych stwarza duze trudnosci w realizacji wspbtdziatania. Dosy¢ powszechne jest zjawisko
bardzo dobrych wynikéw ekonomicznych operatora przy braku ptynnosci w kasie. Jest to typowy
sygnal przeinwestowania lub nienadazanie podazy rozwoju ushug swiadczonych z tych inwestycjt.
Kooperacja operatorow mogtaby te zjawiska tagodzic, gdyby nie staly na przeszkodzie inne
czynniki.

4. Zagadnienia organizacyjne

Sadzimy, ze Polska jest zbyt matym krajem, zeby juz teraz moglo na jej terenie powstac
kilku niezaleznych od siebie operatoréw telekomunikacyjnych. Zwolennicy "absolutne;"
konkurencji nie sa taskawi zauwazy¢, ze do tej pory nie powstata tak naprawde zadna niezalezna
sie¢ teleinformatyczna. POLPAK wykorzystuje istniejaca strukture telefoniczna TP SA,
TELBANK wykorzystuje strukturg TP SA oraz wspolinwestuje z NASK, NASK wykorzystuje
infrastrukture TP SA i TELBANKu, KOLPAK wykorzystuje strukturg kolejowego systemu
tacznosci, TELENERGO buduje sie¢ w oparciu o strukturg sieci energetycznych itp. itd. Pomimo
pokrzykiwan i zachet do bezwzglednej konkurencji operatorzy wspoOlpracuja ze soba.
Zwolennikom nieograniczonej konkurencji nalezy przypomnie¢, ze uruchomienie czterech
sklepikow w matej wsi nie poprawi zaopatrzenia, ale spowoduje wegetacje wszystkich lub upadek
kilku ze nich. Istnieje konieczno$¢ dokonania inwestycji w przedsigwzigcie, aby mogto by¢
funkcjonalne. Wytozone pieniadze inwestycyjne musza by¢ zwrocone, a do tego musi istnie¢
rynek, ktory zakupi odpowiednia ilo$¢ ustug.

Przedsiewziecia telekomunikacyjne sa kapitatochtonne, polski rynek ustug
teleinformatycznych ptytki. Mozna mnozy¢ przyktady przeinwestowania prowadzace do upadku
uslugodawcy. Dlatego nalezy pochwala¢ dazenie operatorow do wspOlpracy w zakresie
przedsiewzig¢ infrastrukturalnych. Tylko rynek ustug dodanych do telekomunikacji jest na tyle
mato kapitatochtonny, ze moze na nim wystgpowac bardziej nasilona konkurencja.

Powaznym problemem organizacyjnym jest brak koniecznych regulacji prawnych w kilku
zakresach. Po pierwsze za decyzjami ustalajacymi formalny czy faktyczny monopol w zakresie
catosci lub czesci ustug telekomunikacyjnych nie ida regulacje prawne ustalajace warunki
dziatania w przypadku istnienia monopolu. Pozwala to na zachowania monopolistyczne
podmiotéw $wiadczacych ustugi ze szkoda dla innych operator6w, a przewaznie i samych
monopolistow.

Po drugie brak jest formalnych i praktycznych regulacji prawnych pozwalajacych na
wspotprace operatoréw w zakresie inwestycji oraz eksploatacji sieci. Pozostawienie wszystkiego
do uregulowania w umowach migdzy operatorskich nie rokuje szybkiego ustalenia regul, do tego
obowiazujace przepisy, zwlaszcza podatkowe taka wspoiprace w pewnych zakresach utrudniaja
lub wrecz uniemozliwiaja.

Po trzecie struktura ekonomiczna operator6w, ich system organizacyjny i rozliczen
wewnetrznych oraz zewnetrznych nie sprzyja wspotpracy.
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Po czwarte nadmiar bezposrednich ingerencji wladzy pafistwowej oraz nadmierny
bezposredni 1 posredni udziat finansowania z budzetu powoduja zorientowanie operatora na
wiadzg a nie na rynek. Stosowany system preferencji podatkowych i celnych nie sprzyja
wspolpracy.

Sadzg, ze najpilniejsze jest rozbicie rynku ustug na dwie czesci. Rynek podazy bazowych
ustug telekomunikacyjnych obejmujacy pierwotna sie¢ cyfrowa oraz wtorne ushugi na tej sieci jak
TDM, Frame Relay czy w przysztosci ATM oraz rynek ustug dla abonentow sieci
telekomunikacyjnych. Druga czes¢ rynku powinna obejmowaé podaz ushug telekomunikacyjnych
dla abonentow jak ustugi gtosowe, video, transmisja danych, ustugi informacyjne itp. Pierwszy
rynek jest przeznaczony dla uslugodawcow, drugi dla abonentow koficowych indywidualnych i
zbiorowych.

Pomijajac, ze taki podziat szybko rozwija si¢ na $wiecie, w Polsce jest to zagadnienie ‘
podstawowe. Ustugi bazowe z natury swojej przeznaczone sa dla wszystkich, w tym i i
uzytkownikow specjalnych. Budowa kilku sieci bazowych dla roznych operatoréw nie wydaje sie
nie wydaje si¢ niczym racjonalnym uzasadniona na polskim rynku. Konieczne jest powstanie
silnego operatora sieci bazowej zdolnego do wybudowania i udostepniania struktury bazowej dla
wszystkich potrzebujacych. Szczegélnie bedzie to widoczne po otwarciu rynku europejskiego,
kiedy drobni 1 stabi operatorzy nie beda mieli szans.

Rynek ustug z natury przystosowujacy sie do potrzeb abonentéw jest niestychanie
zroznicowany. Wymaga on dziatania duzych operatoréw, na przyktad na rynku ushug
powszechnych jak telefon i telegraf, ale rowniez matych jak na przyktad dostarczajacych
informacyjne serwisy lokalne. O ile na rynku pierwszym mozliwy i celowy moze by¢ dzis
monopol, pod warunkiem ustawowego ustalenia wykonywania ustug przez monopoliste, w celu
wykluczenia mozliwosci zachowan monopolistycznych, o tyle na rynku drugim wskazana jest
konkurencja. Rynek pierwszy jest technologicznie znany, potrzebny jest na nim skoncentrowany
wysitek finansowy 1 kadrowy. Na rynku drugim prawie wszystko jest do wymyslenia wobec czego
rozproszenie wysitkow, zapewniajace maksymalny doplyw nowych pomystow jest konieczne. W
zadnym przypadku dziatania na obu rynkach nie moga by¢ identyczne. Niestety obecny stan
regulacji zupelnie nie przystaje do aktualnych potrzeb.

Obecne regulacje prawne oraz praktyka dzialania wladz powoduja nieracjonalne
zachowanie operatorow telekomunikacyjnych. W ramach aktualnej rzeczywistosci funkcjonuje
kilka nieracjonalnych zjawisk.

Operatorzy staraja si¢ skutecznie opanowaé poszczegolne segmenty rynku, na ktorych
uzyskuja monopol. Powstaje sie¢ dla bankéw TELBANK, dla kolej KOLPAK, dla PKO
PKONET, dla nauki NASK, dla potrzeb specjalnych, administracji panstwowej itp., itd. W
najgorszej sytuacji jest Telekomunikacja Polska SA, ktorej pozostaje monopol ogdlnopanstwowy
i ktora ustawia sig jako przeciwnik pozostatych "monopolistow". W ramach takiego podziatu
rynku mozliwe sa niezdrowe ambicje poszczegolnych 0sob na stanowiskach kierowniczych, ktore
z opanowania poszczeg6lnych segmentow probuja osiagaé osobiste korzyéci. Mozliwe sa rowniez
aspoleczne zachowania poszczegolnych zatog pracowniczych, ktore usitujg wymusié
ograniczenie wspotdziatania operatoréw celem ich wypchniecia z rynku. Oczywiscie "oko
cyklony" wystepuje na styku Telekomunikacja Polska SA inni operatorzy. Jednak chciatbym
zauwazy¢, ze wynika to wylacznie ze znaczenia Telekomunikacji Polskiej SA na rynku, nie jest
natomiast zjawiskiem wyjatkowym. Jezeli jednak spojrzymy na dziatalnos¢ operatoréow od strony
abonentow i uzytkownikow sieci to uzyskamy inny obraz. Zaden operator nie jest w stanie
samodzielnie zapewni¢ podazy koniecznych ustug na rynek. Na przyktad NASK obshugujacy
srodowisko naukowe i akademickie bez Telekomunikacji Polskiej SA oraz czesciowo
TELBANKu nie moze zapewni¢ facznosci. Nikt nie dostarcza kompletu ustug potrzebnych dla
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administracji panstwowej itp. Wszyscy razem operatorzy nie zapewniajg kompletu ustug
potrzebnych uzytkownikom. Czym dalej od czystej telekomunikacji w sieci pierwotnej tym
gorze;.

Do takiego obrazu rzeczywistosci przyczynia si¢ rOwniez sam organ udzielajacy
zezwolenia oraz interpretujacy dziatalno$¢ w ustugach telekomunikacyjnych i dodanych. W
trakcie rozpatrywania spraw zbyt wiele uwagi poswigcane jest podziatowi rynku czyli
zastegpowanie mechanizméw rynkowych zbyt mato rzeczywistemu sprawdzaniu mozliwosci
przysztych operatorow i ustugodawcow. W obecnym stanie podazy dzis i potencjalnej podazy
jutro sprawdzenie to przyniesie podobny skutek jak rozpatrywanie konkurencyjnosci operatoréw i
nie bedzie sprzyjac¢ pozostawianiu "biatych" na mapie podazy ustug.

Z tego wynika, ze obecna praktyka i regulacje prawne sg nieracjonalne na dzi$, a w
perspektywie zblizania si¢ do wspolnego rynku grozne dla naszych krajowych interesow. Niestety
kierowanie zarzutow do operatorow, w tym Telekomunikacji Polskiej SA, jest bezcelowe.
Operatorzy 1 ich kadra chce wspotpracowac i ma w tym interes. Dla poprawy sytuacji potrzebne
s3 zmiany prawne, a tam gdzie to jest jeszcze niemozliwe rozsadna polityka koordynacyjna.
Obecny sposob sprawowania koordynacji bardziej przypomina dziatania wiadcze z poprzedniego
systemu niz oddziatywanie na rynek, do ktérego podobno usilnie dazymy. Mamy na rynku
zaspakaja¢ potrzeby, a nie dokonywac podziatow, ktore temu rynkowi w zasadniczy sposob
szkodza.

5. Wnioski

Sadze, ze obecne regulacje funkcjonowania rynku ustug telekomunikacyjnych sa wadliwe.
Charakteryzuja si¢ wadliwoscig regulacji istniejacych nastawionych bardziej na podmiotowy
podziat rynku niz jego funkcjonowanie. Brak jest podstawowych regulacji funkcjonowania rynku,
w tym przeciwdziatajacych zachowaniom monopolistycznym, nieuczciwej konkurencji, ochrony
interesdéw ekonomicznych operatora itp.. Nadmierne jest nastawienie na ingerencje bezposrednie
w postaci prob oddziatywania wladczego, bezposredniego finansowania lub tworzenia preferencji
finansowych jak ulgi podatkowe i celne oraz tworzenie instytucji centralnych nie w celu
koordynacji dziatan lecz ich bezposredniego wykonywania. Taki stan jest typowy dla wstepne;j,
"naiwnej" fazy kierowania. Dopiero nabywane doswiadczenie i wiedza pozwalaja na stosowanie
skuteczniejszego, posredniego kierowania procesami rozwojowymi. Wiadza wtedy koncentruje
si¢ na tworzeniem preferencji dla tego "co" trzeba zrobi¢, pozostawiajac bardziej przygotowanym
"jak" to nalezy wykonac.
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KIERUNKI ROZWOJU TRANSMISJI DANYCH W SIECIACH TPSA

Jarostaw Kepkowicz
Marian Suskiewicz
Telekomunikacja Polska S.A.

1. Wprowadzenie

Wraz z rozwojem i rozszerzaniem zastosowan komputerow powstala nowa dziedzina
telekomunikacji - transmisja danych. Budowa sieci transmisji danych w krajach
zaawansowanych w dziedzinie zastosowan techniki komputerowej jest problemem nie mniej
waznym niz rozwoj innych ushug w dziedzinie tacznosci (szeroko rozumianego systemu
przesylania informacji). Problem ten jest rozwazany zaréwno przez administracje Iacznosci
(ministerstwa) w tych krajach , jak i przez operatoréw odpowiedzialnych za rozwéj systeméw
teleinformatycznych. Réwniez w Polsce stajemy coraz czeéciej przed koniecznoéciag wyboru
kierunkow rozwoju systemow transmisji danych, doboru srodkoéw technicznych do ich
realizacji, jak rowniez przed problemem efektywnego wykorzystania juz istniejacych zasobow
telekomunikacyjnych.

TPSA jako glowny operator sieci telekomunikacyjnej w Polsce, opira rozwdj sieci transmisji

danych na bazie istniejacych systemow telekomunikacyjnych. Do celow budowy sieci

transmisji danych wykorzystuje z powodzeniem posiadang sie¢ telefoniczng (lacza analogowe i

cyfrowe oraz centrale telefoniczne roznego typu). Systemem podkladowym dla przesylania

sygnalow transmisji danych jest stale unowoczesniana sie¢ telefoniczna (kablowa, radiowa) i

systemy satelitarne. Na poczqtku blezqcej dekady nastapit przelom w rozwoju telekomunikacji

w Polsce. Przyczynily si¢ do tego m.in. nastepujace czynmk1

- jasno sprecyzowane cele i plany rozwoju ustug i sieci telekomunikacyjnych w TPSA;

- mozliwos¢ uzyskania kredytow zagranicznych na rozwdj telekomunikacji;

- zniesienie wielu ograniczen na eksport nowoczesnych technologii;

- zakup 1 wdrozenie do eksploatacji cyfrowych central telefonicznych i $wiattowodowych
systemOw przesylania informacji.

Powyzsze czynniki umozliwily reorganizacje systemow telekomunikacyjnych bedacych w

posiadaniu TPSA i podjecie smiatej rozbudowy sieci transmisji danych stwarzajac jednoczesnie

bazg transportowa dla systemow przesylania informacji rowniez innych operatorow.

2. Cyfryzacja systeméw telekomunikacyjnych

Do konica lat 80-tych dominujacym systemem w transmisji danych byly systemy
analogowe. Wprowadzenie cyfrowych central telefonicznych spowodowalo, ze sie¢ oparta
wylacznie o linie analogowe stala si¢ niewydolna i trudna do wykorzystania przy budowie
nowoczesnych systemow transmisji danych. W zwigzku z powyzszym w TPSA podjeto
decyzje o budowie linii cyfrowych optotelekomunikacyjnych ( $wiattowodowych) i radiowych.
Podstawowymi systemami cyfrowymi zbudowanymi w sieci magistralnej TPSA, o
przeptywnosci 140 Mbps, sa:

- podmorski kabel optotelekomunikacyjny z Koszalina do Danii;

- cyfrowa linia radiowa pomiedzy Koszalinem i Warszawa;

- cyfrowy system lacznosci satelitarnej na region Oceanu Atlantyckiego;
- linia optotelekomunikacyjna od granicy zachodniej do Olsztyna ;

- linia optotelekomunikacyjna taczaca Wybrzeze z Cieszynem;
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- szesnascie linii radiowych, prod. NEC.

Ponadto TPSA zainstalowala i rozpoczeta eksploatacje wielu elektronicznych central
cyfrowych w gléwnych miastach Polski [ 3 ].

W najblizszych latach przewiduje si¢ dalsza rozbudowe cyfrowej sieci dalekosigznej, co
zapewni doprowadzenie taczy cyfrowych do wszystkich central migdzymiastowych w Polsce
oraz przejscie z cyfrowych systemow plezjochronicznych (PDH) na systemy synchronicznej
transmisji (SDH). Poroéwnanie wlasnosci sieci PDH i SDH wskazuje na celowos¢ i koniecznos¢
budowy sieci SDH z uwagi na:

- wiekszg elastycznos¢ i mniejszy koszt budowy sieci SDH;

- wigksza niezawodnos¢;

- latwos$¢ wdrazania systemow zarzadzania i utrzymania.

Rownolegle z budows sieci dalekosigznych prowadzone sa prace przy konstrukcji sieci
cyfrowych na nizszych poziomach. Utworzona podstawowa sie¢ cyfrowa bedzie baza do
tworzenia sieci wtormych powszechnego uzytku (telefonia) jak i sieci teleinformatycznych -
organizowanych zarowno przez TPSA, jak tez przez innych operatorow.

3. Analiza stanu zapotrzebowan na transmisj¢ danych

Z analizy obecnej sytuacji na krajowym rynku transmisji danych wynika potrzeba
zbudowania przez TPSA uniwersalnej sieci, umozliwiajacej dostarczenie r6znym klientom
szerokiego zakresu ustug. Jednoznacznie trudno jest okresli¢ potencjalng ilos¢ uzytkownikow
poszczegdlnych ushug, beda to ilosci zroznicowane w zaleznosci od typu ushugi, lokalizacji
systemOw komutacyjnych, istniejacej sieci taczy dostgpowych i aplikacji posiadanych przez
uzytkownikow na systemach komputerowych.

W Polsce wielu uzytkownik6w sieci lokalnych posiada obecnie roznorodne routery i sieci
LAN, stad tez sa oni zainteresowani dzierzawa laczy typu punkt -punkt. Dla operatora
oznacza to koniecznos¢ zapewnienia mozliwosci dotaczenia uzytkownikow do dzierzawionych
kanalow cyfrowych o okreslonej przepustowosci lub dotaczania uzytkownikow do sieci typu
Frame Relay (retransmisja ramek). Rowniez dotychczasowi uzytkownicy istniejacych sieci
X.25, ograniczeni stosunkowo niskg predkoscia transmisji, moga wkrotce chcie¢ uzyskiwacé
dostep do szybkich sieci Frame Relay. Z punktu widzenia operatora publicznego, jakim jest
TPSA , w pierwszej kolejnosci nalezy dostarczy¢ do siedziby klienta tacza o gwarantowanych
parametrach transmisyjnych. Najwlasciwszym rozwiazaniem byloby dostarczenie poprzez
jedno 1gcze roznych ustug (np. ISDN), dopasowanych do zmieniajacych si¢ potrzeb
uzytkownikow. Kolejnym problemem jest taczenie wieloprotokotowych sieci lokalnych
poprzez wielowejsciowe routery lub poprzez sieci typu Frame Relay. Problemem jest rowniez
doprowadzenie interfejsow bezposrednio do siedziby uzytkownika, co wiaze sig z
koniecznoscig doprowadzenia urzadzen transmisyjnych na niewielkie odlegtosci od
uzytkownika , zwykle poprzez kabel miedziany (tzw. problem "ostatniej mili"). Wymaga to
odpowiedniego sposobu kontroli i zarzadzania siecia transmisji danych. Sita TPSA jest to, iz
jest wlascicielem sieci kablowe;j i posiada odpowiednie urzadzenia teletransmisyjne, moze
dostarczy¢ kompletny serwis, biorac na siebie odpowiedzialnos¢ za cate facze "od kofica do
konica" tj. tacznie z kablem. Problemem jednak pozostaje efektywne wykorzystanie Iacza.

Druga grupe zwigkszonych zapotrzebowan na transmisj¢ danych generuja nowoczesne
ushugi teleinformatyczne typu: poczta elektroniczna, zdalne i rozproszone przetwarzanie,
dostep do baz informacyjnych, w szczeglnosci poprzez ostatnio burzliwie rozwijajaca sig sie¢
Internet.
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4. Trendy rozwoju sieci transmisji danych

W ostatnich latach obserwujemy podstawowe zmiany w transmisji danych na duze odlegtosci.
W chwili obecnej nowoczesne systemy transmisyjne musza byé przystosowane do
przekazywania rézmorodnych informacji (danych, obrazu, glosu, ...). Szczegolnego znaczenia
nabierajg polaczenia pomigdzy sieciami lokalnymi, o roznorodnych protokotach
komunikacyjnych, ale wymagajacych szybkich taczy, o matych op6znieniach. Po zastosowaniu
swiattowod6w i wysoce niezawodego sprzetu transmisyjnego osiaga sie bardzo dobre
polaczenia na obszarach miejskich. Obserwuje si¢ natomiast zmniejszajace si¢ zainteresowanie
ushugami pakietowych sieci X.25.

Protokot X.25 jest doskonatym mechanizmem do uzyskania bezblednych transmisji , ale jest
obarczony duzymi narzutami systemowymi, ktére w rezultacie powoduja obnizenie szybkosci
transmisji calego systemu. Dodatkowo obsluga kolejek i kontrola powoduja powstawanie
znaczacych opoznien. Wymienione powody wymusity powstanie nowych systemow
transmisyjnych o wysokiej wydajnosci, szybkosci transmisji i malych opéznieniach. Frame
Relay( retransmisja ramek) i ATM (asynchroniczna transmisja komorek) to dwie technologie,
ktore stworzono do realizacji tych nowych potrzeb. Charakteryzuja sie one wysokim
wykorzystaniem pasma, przy predkosciach od 2 Mbps do 622 Mbps , bez wysokich narzutow
zwigzanych z korekcja bledow. Idealne rozwiazanie powinno polaczyc¢ zalety X.25 z
wydajnoscia Frame Relay czy ATM.

Frame Relay jest technologia przewidziang do stosowania na taczach cyfrowych, jest to
protokof komutacji pakietow, opracowany dla efektywnej i szybkiej transmisji pakietow o
zmiennej dlugosci, z minimalnym opoznieniem. Sam protokot jest podobny do X.25, tyle ze
nie posiada zbgdnych narzutow kontrolnych, umozliwia transmisje z duzymi predkosciami,
potencjalnie az do 34 Mbps. W ostatnich latach obserwuje si¢ wrecz lawinowy przyrost
dochodow ze sprzedazy ustug i urzadzen pracujacych w standardzie Frame Relay.

Od szeregu lat nie obserwowano tak duzego zainteresowania zadng inng technologig w
zakresie transmisji danych, jak ustugami Frame Relay.

Protokol ATM zostal w zasadzie opracowany jako protokol warstwy fizycznej dla uzycia w
szerokopasmowym ISDN, przeznaczony do niezwykle szybkiej, jednoczesnej transmisji glosu,
wideo, obrazow i danych. ATM opiera si¢ na transmisji 53 bajtowych komérek ( 48 danych i
5 kontrolnych) poprzez bardzo szybkie tacza. Standardowe predkosci wg. IEEE 802.6
wynoszg 155 Mbps i 622 Mbps. Wszystkie zrodla przewiduja,ze ATM wkrétce bedzie
dominujaca na rynku technologia, zardwno na rynku WAN jak i LAN. ATM jest bardzo
cickawa technologia, ktéra jak si¢ wydaje , jest skalowalna technologig ( nadaje si¢ dla sieci
lokalnych, rozlegtych, dla matych i duzych predkoéci), dajaca mozliwosé przesytania zarowno
danych, glosu jak i obrazu. ATM jest dobrym rozwigzaniem dla budowy sieci miejskich,
oczywiscie przy zachowaniu odpowiednich mechanizméw ochrony (security). Dla
praktycznego zastosowania technologii ATM potrzebna jest odpowiednia infrastruktura
teletransmisyjna w hierarchii SDH ( ktora wlasnie buduje TPSA), o bardzo duzych
predkosciach migdzyweztowych.

Prognozy rozwoju rynku komputerowego wskazuja, ze wieli uzytkownikow sieci planuje
przeprowadzenie gruntownych zmian w swoich sieciach lokalnych i rozlegtych [4]. W zakresie
sieci WAN utrzyma si¢ trend polegajacy na przechodzeniu od dedykowanych, prywatnych
sieci ku bardziej elastycznym ushugom typu Frame Relay, jak rowniez planuje sie niebawem
wprowadza¢ produkty i ustugi ATM. Prawie polowa ankietowanych zamierza si¢ pozby¢é
posiadanych protokotéw komunikacyjnych na rzecz protokohs TCP/IP. Natomiast lacza
internetowe planuje si¢ uzywac jak strategicznego nosnika w wymianie informacji
ekonomicznej. Sita, jaka niosa ze soba otwarte protokoly sieciowe, nowe technologie LAN 1
WAN o duzej szybkosci przesylania oraz publiczne ustugi, takie jak Internet - pozwoli
przedsigbiorstwom znacznie rozszerzy¢ zasigg swoich sieci.
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5. Kierunki zmian w zakresie transmisji danych w TPSA

TPSA na bazowe;j sieci telekomunikacyjnej (w znacznej czgéci juz cyfrowej) nadbudowuje
warstwy ushigowe w zakresie transmisji glosu ( ushugi serii 800- Infolinia 800, audioteks, itd.)
jak rowniez w zakresie transmisji danych ( poczta elektroniczna, bazy danych, Internet, itd.).
W przysztosci planuje si¢ budowad inteligentne sieci telefoniczne i wowczas begdzie zacierad sig
granica miedzy ushigami telefonicznymi i transmisji danych, powstang szeroko rozumiane
ustugi telekomunikacyjne.

Od samego poczatku ushugi teleinformatyczne powstawaly w Polsce w warunkach pelnej

konkurencji. W obecnej chwili poza TPSA na rynku tym dziata kilku innych operatorow

oferujacych zblizona ustuge. Tym co wyréznia TPSA jest integracja sieci transmisji danych o

nazwie POLPAK z innnymi sieciami telekomunikacyjnymi takimi jak: }acznos¢ satelitarna

VSAT, system przywolawczy Polpager, sie¢ teleksowa a wkrotce polaczenie z siecig ISDN

oraz z siecig radiokomunikacyjna [2].

Rozbudowa sieci POLPAK odbywa si¢ w kilku kierunkach m.in. poprzez:

a/ instalacje kolejnych weztow sieci i koncentratorow terminali. Zakup nowych duzych weziow
i 18 koncentratoréw zwigkszy pojemnosé sieci dwu i p6t krotnie, a takze rozszerzy zasigg
sieci;

b/ zamiane laczy analogowych na lacza cyfrowe w polaczeniach migdzywezlowych i
dostegpowych, tam gdzie bedzie to mozliwe. Cyfryzacja taczy migdzywezlowych 1
zapewnienie predkosci min. 64 Kbps oraz wprowadzenie protokotu Frame Relay 1
predkosci do 2 Mbps jako miedzyweztowej dla weztéw zlokalizowanych w Warszawie,
Katowicach, Wroctawiu, Poznaniu, Gdansku, Krakowie;

¢/ wymiane oprogramowania wezlow komutacji pakietow na najnowowsza generacj¢ w pelni
realizujacy zalecenia serii X.25 i umozliwiajacego rowniez transmisj¢ z protokotem Frame

Relay;
d/ wymiang starych modemoéw na nowoczesne modemy o wigkszych predkosciach transmisji,

Wykorzystujac podstawowa zalete transmisji pakietowej X.25 ( dopuszcza pracg na laczach o
nizszej jakosci), mozna oczekiwaé w niedalekiej przysziosci, ze ustuga ta bedzie rowniez w
wiekszym zakresie dostepna na poziomie mniejszych miast ( np. gmin ) przy czym jako sie¢
dostgpowa moze by¢ wykorzystany system VSAT.

Przetomu w rozwoju telekomunikacji dokonalo wprowadzenie cyfrowych sieci z tzw.

integracja ushig. Przesylanie glosu, obrazu i danych komputerowych - rownoczesnie i ta sama

linig - od niedawna jest mozliwe takze w sieci TPSA. Usluge t¢ wprowadzono na razie w

ograniczonym zakresie, w wydzielonej sieci KOMERTEL przeznaczone;j dla klientow

biznesowych . Obecnie komertelowska sie¢ ISDN jest dostgpna dla abonentéw w Warszawie,

Gdansku i Kielcach. Ten dostep ma by¢ rozszerzony dla innych krajowych abonentow.

Wkrotce dostep do sieci ISDN majg uzyskac abonenci w Gdyni, Poznaniu, Szczecinie,

Krakowie. Na powszechny dostep do sieci ISDN w skali ogolnokrajowej trzeba jeszcze trochg

poczekaé ze wzgledu na ztozonos¢ przedsigwzigcia pod wzglgdem technicznym ( wymagana

pema cyfryzacja sieci i implementacja systemu sygnalizacyjnego nr.7 ), organizacyjoym i

ekonomicznym, poniewaz terminale ISDN-owskie sg stosunkowo drogie.

W 1995r. rozpoczeta zostanie budowa przez TPSA 12 miejskich sieci w gtownych miastach

Polski oraz sieci szkieletowe;.

Sie¢ szkieletowa POLPAK -T bedzie spehia¢ kilka postawowych zadaf, m.in.:

- laczy¢ budowane sieci metropolitalne (MAN) w dwunastu miastach Polski. Protokotem
miedzywezlowym bedzie protokot Frame Relay z mozliwoscia migracji w kierunku ATM.
Poczatkowe szybkosci miedzyweztowe beda wynosity n x 2Mbps z mozliwoscia migracji w
kierunku 34Mbps, w zaleznosci od potrzeb;
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-bgdzie stanowi¢ plaszczyzng transmisyjng dla obecnej sieci transmsji danych POLPAK,
traktowanej pdzniej jako sie¢ dostgpowa;

- bedzie stanowi¢ podstawg do wydzielania sieci wirtualnych na potrzeby duzych klientow,
takich jak banki, duze przedsigbiorstwa handlowe, urzedy i instytucje panstwowe majace
szczegOlne wymagania dotyczace niezawodno$ci transmsji, jej jakosci i ochrony danych.

Ogolna koncepcja budowy sieci MAN polega na zainstalowaniu weziow sieci (urzadzen

komutacyjno - transmisyjnych ) w obiektach central miejskich i polaczeniu ich cyfrowymi

laczami 2 Mbps. W obiektach central migdzymiastowych bedg zainstalowane urzadzenia do
polaczen migdzysieciowych:
- z innymi sieciami MAN;

- z innymi sieciami transmisji danych np. POLPAK, ISDN;

- z sieciami innych operatorow;

oraz siecig szkieletows.

Sieci MAN beda mialy strukture dwupoziomowsy:

- poziom komunikacyjny realizowany przez wezly polaczone kanalami cyfrowymi o
przeplywnosci 2 Mbps utworzonymi na bazie migdzycentralowych laczy swiattowodowych;

- poziom dostgpowy realizowany poprzez przylaczenie systemoéw komputerowych
uzytkownikéw do najblizszych weztow sieci MAN.

Topologia sieci MAN bedzie dostosowana do istniejgcej infrastruktury telekomunikacyjnej

TPSA w poszczegolnych miastach.

Urzadzenia sieci MAN zapewnig wymian¢ danych pomiedzy sieciami LAN pracujgcymi

zgodnie z protokotami: TCP/IP, Novell IPX, DECnet, HP Advancenet i innymi , a takze

wspolpracowad beda z sieciami WAN realizujacymi protokoty X.25, Frame Relay, PPP, SNA

a w przysziosci ATM [1].

Niezaleznie od budowanych sieci metropolitalnych , siec¢ POLPAK bedzie w dalszym ciagu

eksploatowana, stanowiac naturalne uzupetienie wszedzie tam, gdzie jeszcze nie istnieje

struktura laczy cyfrowych ( $wiattowodowych) wysokiej jakosci.

6. Uslugi teleinformatyczne

O atrakcyjnosci dzialania poszczegolnych sieci poza ich szybkoscig transmisji decyduja ustugi
teleinformatyczne, jakie s dostepne dla potencjalnych abonentéw. Oczywiscie w chwili
obecnej trudno jest jeszcze mowi¢ o powszechnych ustugach multimedialnych, cho¢ na pewno
jest to niedaleka przysztos¢, ale ustugi takie jak poczta elektroniczna beda wkrotce dostepne
dla klientow TPSA. Aktualnie jest na ukonczeniu postgpowanie przetargowe, prowadzace do
mnstalacji poczty elektronicznej dziatajacej zgodnie ze standardem X.400 wraz z ksigzka
teleadresowa wg. X.500 oraz modutem EDI. Szerszy opis tych ustug znajduje si¢ w innym
referacie.

Wychodzac naprzeciw potrzebom naszych klientow w zakresie transmisji danych, sieci bedace
w posiadaniu TPSA poza pocztg elektroniczng beda swiadczy¢ ushugi typu:

- dostgp do krajowych i zagranicznych baz informacyjnych;

- dostep do ustug sieci INTERNET;

- szybka obstugg polaczen i przydzielanie pasma przenoszenia na zadanie;

- ochrong przesylanych i przechowywanych danych.

Ponadto rozwdj sieci ISDN umozliwi realizacje ustug takich jak: widetelefonia,
wideokonferencje, dostgp do baz grafiki i danych, jak rowniez pozwoli na $wiadczenie ushug
multimedialnych.

TPSA stwarza mozliwosci dolaczania prywatnych baz danych do swoich sieci. Jesli wiasciciel
bazy danych chce pobiera¢ oplaty za korzystanie z tej bazy, to musi stworzy¢ wlasny system
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taryfikacji, np. przydziela¢ kazdemu uzytkownikowi uprawnienia (hasto) do korzystania z
bazy. Ponadto powinien ubiegaé si¢ o status service providera TPSA.

Telekomunikacja Polska S.A. planujac rozwdj ustug teleinformatycznych, wspolpracuje 1
korzysta z doswiadczen z uczelni, instytutow, osrodkoéw naukowo - badawczych oraz innych
operatorow (np.NASK).
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Telekomunikacja Polska S.A.

Centrum SysteméwTeleinformatycznych Telekomunikacji Polskiej S.A.

Centrum SysteméwTeleinformatycznych Telekomunikacji Polskiej S.A. miesci sie w
Warszawie, przy ul Nowogrodzkiej 47A. Jest jedna z kilku jednostek "centralnych"
Telekomunikacji Polskiej S.A. dziatajacych na terenie catej Polski. Centrum zostato
utworzone w styczniu 1993 r. przez wydzielenie ze struktury Centrum Radiokomunikac;ji i
Telekomunikacji systemu do pakietowej transmisji danych wraz z dwunastososobowsa, grupa
pracownikéw technicznych obstugujacych system. Zadanie zorganizowania jednostki
powierzono Krzysztofowi Trzewikowi, ktory obecnie jest jej dyrektorem.

POLPAK bo tak brzmi potoczna nazwa systemu, zbudowany zostal na bazie

urzadzen francuskiej firmy ALCATEL i oddany do eksploatacji 16 czerwca 1992 r. Sieé
sktada si¢ z 19 central jest w petni kompatybilna z migdzynarodowymi standardami CCITT:
X.25, X.28, X.29, X.32, X.75. Pod tymi technicznymi nazwami kryje si¢ opracowany
ponad 30 lat temu na potrzeby armii amerykanskiej specjalny protokét transmisji danych
przez zwykle, czgsto ztej jakosci tacza telefoniczne. Protokot ten zapewnia bardzo wysoka
wiarygodnos¢ transmisji. POLPAK umozliwia jednoczesng transmisj¢ (nadawanie i
odbieranie) danych do wielu abonentow sieci, ktorzy moga pracowaé z rdznymi
szybkosciami od 1200 do 64000bitdw/s. Pozwala na definiowanie kanatéw wirtualnych
(PVC) oraz tworzenie zamknigtych grup uzytkownikow (CUG). Z sieci POLPAK, jej
abonenci moga taczy¢ si¢ z abonentami i bazami danych w ponad 100 sieciach w calym
swiecie.
Sie¢ potaczona jest z siecia satelitarng V-SAT, ktorej operatorem rowniez jest TP S.A i
umozliwia biyskawiczne uruchomienie transmisji wszedzie tam gdzie brakuje infrastruktury
kablowej. Umozliwia tez wszystkim abonentom sieci POLPAK bezposrednie przesytanie
wiadomosci w ogodlnopolskim systemie przywolawczym POLPAGER (popularne juz
"bipery").

Obecnie sie¢ liczy blisko 1500 portéw i prawie wszystkie juz sa zajete.

Rozpoczgta rozbudowa do konca 1995 roku zwigkszy jej zasoby o ponad 20 nastepnych
central i pojemnos¢ do ponad 3000 portow, umozliwi wydzielanie prywatnych sieci
wirtualnych (VPN) 1 pracg z szybko$ciami 64 Kb/s a nawet 2 Mb/s. Szybko$é 2 Mb/s bedzie
realizowana poczatkowo tylko pomigdzy Warszawa, Katowicami, Gdanskiem, Poznaniem i
Wroctawiem. W miarg narastajacych potrzeb abonentow szybko$é taczy miedzyweztowych
sieci bedzie zwigkszana do 2 Mb/s na wszystkich kierunkach. Protokolem
migdzyweztowym bedzie protokot FRAME RELAY.

Podstawowymi uzytkownikami sieci sa duze firmy o rozproszonej strukturze jak

hurtownie, duze firmy produkcyjne, firmy zagraniczne majace swoje centra zarzadzania
poza granicami Polski 1 w coraz wigkszym zakresie administracja pafnstwowa i
samorzagdowa oraz banki. POLPAK wykorzystywany byt do obstugi obstugi wyborow we
wrzesniu 1993 r. oraz w czerwcul994 r.
Zapotrzebowanie na ustugi teleinformatyczne narasta lawinowo. Dlatego najblizsze plany to
uruchomienie, jeszcze w roku 1995 systemu obstugi wiadomosci (MHS) popularnie
zwanego poczta elektroniczng X.400/X.500 oraz uruchomiemie szybkiej szieci szkieletowe;j
z protokotem FRAME RELAY.

Poczta elektroniczna bedzie dostepna w catej Polsce przez sieé telefoniczng dzieki
rozbudowanej strukturze siect POLPAK i bedzie mogla obstuzy¢ poczatkowo ok. 5000
abonentow w tym rowniez abonentobw EDI. System bedzie rozbudowywany w miare
narastajacych potrzeb.
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OBECNY STAN SIECI TRANSMISJI DANYCH POLPAK  PRZEWIDYWANY STAN SIEC| TRANSMISJI DANYCH POLPAK
NA KONIEC 1994R. PO ZAKONCZENIU JEGO ROZBUDOWY.
ORAZ SIECI REGIONALNE: LEGNICA, KOSZALIN, ZIELONA GORA

Budowa szybkiej, szkieletowej sieci transmisji danych POLPAK-T zwiazana jest z
rozpoczeta budowa w 12 najwigkszych miastach Polski sieci metropolitainych (MAN).
Ponadto shuzy¢ bedzie do tranzytu informacji prywatnych sieci pakietowych (WAN-WAN)
oraz duzych sieci lokalnych (LAN-LAN). Sie¢ bedzie pracowata z predkoscia od 64 kb/s do
2 Mb/s. Zaklada sie, ze w miare narastajacych potrzeb i rozwoju infrastruktury
swiattowodowe] sieci pierwotnej, kolejne centrale beda zlokalizowane we wszystkich
miastach wojewoddzkich. Zaktada sie rowniez technologiczny rozwdj sieci w kierunku ATM
w perspektywie lat 3 w miare standaryzacji protokotu oraz wzrost szybkosci transmisji do
34 a nawet 155Mb/s.

Wreszcie INTERNET !

We wspotpracy z Naukowa Akademicka Siecia Komputerowa (NASK) trwaja
przygotowania do uruchomienia ustugi Internetu komercyjnego. Ustuga ta powinna
wystartowac jeszcze przed wakacjami.

Nowoczesne systemy na ogot pracuja bezobstugowo, jednak dzi§ w CST zatrudnionych jest
juz ponad 50 pracownikow. Sa to miodzi ludzie, przewaznie z wyksztatceniem wyzszym,
ktorzy pracuja gtownie nad dalszym rozwojem systeméw. Tu znajduje si¢ laboratorium w
ktorym testowane sa najnowsze urzadzenia pochodzace od najbardziej renomowanych firm
$wiatowych zanim zapadnie decyzja wyboru dostawcy lub zakupu wybranej technologii. W
tym zakresie Centrum stale wspotpracuje z Politechnika Warszawska, z Naukowa
Akademicka Siecia Komputerowa a w wybranych zagadnieniach z ekspertami z Katedry
Informatyki Akademii Gérniczo-Hutniczej w Krakowie, Politechniki Wroctawskiej oraz
Instytutu Lacznosci.

Ponadto w CST zlokalizowane jest Centrum Zarzadzania Siecia pracujace 24 godz/dobg,
365 dni w roku, wykonujace zdalne procedury testowe i $wiadczace bezposredni serwis
abonentom na zasadzie "goracej linii". Ponadto w kraju zatrudnionych jest ok. 30
pracownikow TP S.A. nadzorujacych prace pozostatych central i $wiadczacych serwis ich
abonentom.

Sie¢ charakteryzuje sie wysoka niezawodnos$cia ale na wypadek awarii (odpukad!) w
Centrum Systemow Teleinformatycznych utrzymywany jest magazyn czesci zamiennych,
ktére w ramach potrzeb przesylane sa przy pomocy poczty kurierskiej, przesylek PKP
nadawanych bezposrednio do pociagow expresowych. W statej gotowosci do wyjazdu sg 2
samochody serwisowe z kompletem cze$ci zamiennych i zapasowym wezlem siec

3%

o




gotowym do wymiany w przypadku katastrofalnego uszkodzenia centrali. Ekipy naprawcze
w przypadku niemoznosci zdalnego usunigcia uszkodzenia w ciagu godziny od powstania
awarli gotowe sa do wyjazdu. Gtéwne wezly sieci maja konstrukcje zdublowang a wymiana
uszkodzonych pakietow moze odbywac sie bez zatrzymywania pracy centrali.



Wojciech Hatka
Andrzej Zienkiewicz

Refleksje z posiedzen klubu operatoréw telekomunikacyjnych

Klub operatorow telekomunikacyjnych powstat z inicjatywy Zastgpcy Dyrektora Biura d/s
Informatyki Urzedu Rady Ministrow Witolda Luczywo. Pierwsze posiedzenie klubu odbyto si¢ w
koncu 1993 roku w Rydzynie w czasie spotkania informatykow wojewodzkich z kierownictwem
Biura d/s Informatyki.

Klub nie posiada struktury organizacyjnej, nie podejmuje zadnych postanowiefi, wobec
czego nie odbywaja si¢ w czasie jego posiedzen gtosowania czy inne formy ustalania jednolitego
stanowiska uczestnikow. Od poczatku w posiedzeniach klubu aktywnie uczestnicza
przedstawiciele URM, Ministerstwa £acznosci, POLPAKu, TELBANKu, KOLPAKu, NASKu,
PKONETu i inni. Klub koncentruje przedstawicieli operatorow sieci przede wszystkim
$wiadczacych ustugi teleinformatyczne.

Jak pisatem wyzej klub jest miejscem swobodnej dyskusji, w ktorej kazdy ma prawo
pozostania przy swoim stanowisku. Nie $wiadczy to o zasadniczych rozbiezno$ciach migdzy
operatorami. Raczej uznatbym, ze istnieje nadspodziewany konsensus wsrod cztonkow klubu.
Napisatem powyzsze stwierdzenie dlatego, ze nie istnieje zadne oficjalne stanowisko klubu
operatorow telekomunikacyjnych. Wobec tego poczynione obserwacje i refleksje sa tylko moje
wtlasne i tylko ja ponosze odpowiedzialno$¢ za wszystko co nizej napiszg.

Juz od pierwszych spotkan klubu operatorow telekomunikacyjnych podstawowym
przedmiotem zainteresowania byt wyrazny niedostatek przepisow prawnych regulujacych
dziatalno$¢ w dziedzinie telekomunikacji oraz wspotdziatanie operatoréw. Pomijam oczywiscie
emocjonalne wystapienia szczegolnie mniejszych operatorow oraz proby montowania koalicji
przeciwko szczegélnie Telekomunikacji Polskiej SA. Wszyscy wigksi operatorzy nie sa sktonni
do brania udziatu w rozgrywkach majacych na celu dyskryminacjg innego operatora. Przewaza
cheé do wspotpracy oraz poszukiwania wiasciwych form dziatania na rynku telekomunikacyjnym.

Analiza obowiazujacego prawa wykazuje brak regulacji w prawie karnym,
administracyjnym, prasowym i autorskim regulacji przydatnych lub obowiazujacych w
dziatalnosci operatoroéw telekomunikacyjnych. Podobnie regulacje Ustawy o Lacznosci nie sz
zadawalajace zwtaszcza dla operatoréw dzialajacych w obszarze teleinformatyki. Zgodzono si¢ z
przedstawicielem Ministerstwa Lacznosci, ze opracowanie whasciwych i ostatecznych regulacji
przez ministerstwo lub przez sejm nie jest mozliwe, poniewaz dziedzina jest zbyt mtoda, szybko
zmieniajaca sig, nie posiadajaca ustabilizowanych regut dziatania. Uznano, ze operatorzy sami
powinni opracowa¢ odpowiednie regulacje zawarte w regulaminach dziatania oraz stworzy¢
swojego rodzaju 'gentleman agreement' w stosunkach migdzyoperatorskich. Dopiero po
sprawdzeniu w praktyce prawa kontraktowego oraz zdobyciu koniecznych doswiadczen bedzie
mozna przystapi¢ do prac legislacyjnych.

Kolejnym przedmiotem dyskusji byta problematyka wspotpracy migdzyoperatorskiej,
szczegolnie w uktadzie Telekomunikacja Polska SA inni operatorzy. Dyskusja dotyczaca
wspolpracy wywotywata szczegolnie duzo, wydaje si¢ nieuzasadnionej emocji. Dla lepszego
zbadania problemu zorganizowane jedno spotkanie w catosci poswigcone zagadnieniom
wspotpracy Telekomunikacji Polskiej SA jak szczegolnie wyrdznionego Ustawg o Lacznosci i
innych operatoréw dziatajacych na podstawie uzyskanych zezwolen telekomunikacyjnych. Z
dyskusji wyniostem wrazenie , ze wspolpraca jest znacznie lepsza w praktyce niz w zakresie
ustalania regut tej wspoOtpracy.

Szczegdlnie zawzigte dyskusje toczyly sie wokot koniecznego zakresu oraz ram i formy
konkurencji. Zwolennicy niczym nie skrgpowanej walki konkurencyjnej pochodzili z poza
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srodowiska operatoréw lub reprezentowali mate lub dopiero rozpoczynajace dziatalnosé
organizacje. Uwazali, ze tylko istnienie nieskrepowanej konkurencji ulatwi im start. Operatorzy
ustabilizowani takich tendencji nie maja. Uwazam, ze taki podziat jest ekonomicznie uzasadniony.
Wbrew popularnym czy forsowanym przez publikatory sadom dzika konkurencja w naszej
dziedzinie musi przynies¢ szkody. Dzieje si¢ tak, poniewaz budowa systemow
telekomunikacyjnych jest przedsigwzigciem dtugotrwatym i kosztownym. Aby to sie optacato, lub
tylko nie prowadzito do zniszczenia operatora konieczne jest istnienie rynku, ktory umozliwi
chociaz zwrot poniesionych naktadow inwestycyjnych.

Rynek telekomunikacyjny dla ustug interesujacych operatoréw telekomunikacyjnych jest
potencjalnie duzy, ale dzi$ jeszcze bardzo ptytki. Jego nadmierne dzielenie musi doprowadzi¢ do
zniechgcenia do inwestowania lub spowodowaé upadek lub conajmnie;j straty u istniejacych
operatoréw. Dotyczy to rowniez tej dziatalnosci Telekomunikacji Polskiej SA, ktora sa
zainteresowania operatorzy zrzeszeni w klubie, to znaczy dzialalnosci polegajacej na budowie
tacznosci pierwotnej w sieci przede wszystkim migdzymiastowej. Pozornie istnieje gteboki deficyt
telefonow, szczegdlnie na wsi, jednak potrzebne naklady i konieczny czas realizacji nie stwarza
dobrych perspektyw dla zwrotu naktadow juz dzi§ lub najblizszym czasie.

Z tego powodu zrozumiate jest stanowisko Ministra Laczno$ci dazacego do zachowania
monopolu Telekomunikacji Polskiej SA w zakresie facznosci miedzymiastowej do czasu
uzyskania zwrotu lub gwarancji zwrotu naktadow poniesionych na budowe infrastruktury.

W tym $wietle wydaja si¢ niezrozumiate opory Telekomunikacji Polskiej SA prze
dzierzawieniem tej infrastruktury innym operatorow, jak rowniez nieche¢ do wspolnych
przedsigwzig¢. Oczywiscie opory maja swoje podioze wewnegtrzne, ale to jest sprawa wewnetrzna
spotki. Jednak obserwujac trudnosci kolegow musze zauwazyé, ze wynika to raczej z braku
uregulowan prawnych. Wydaje sig, ze Minister tacznosci ustalajac monopol w jakie$ dziedzinie
powinien wydac regulacje wykonywania tego monopolu. Inaczej mozliwe sa zachowania
monopolistyczne, przypadkowe i bardziej zorganizowane, jak rowniez proby regulacji tych
zachowan na podstawie aktéw wewnetrznych Telekomunikacji Polskiej SA i innych operatorow
telekomunikacyjnych. Ministerstwo Lacznosci zamierza w tej sprawie skorzysta¢ z zapisow
nowelizowanej Ustawy o Lacznosci ustalajaé ogolne warunki §wiadczenia ustug
telekomunikacyjnych.

Tymczasem proba szukania uregulowan normujacych wspotprace miedzy operatorami
sieci telekomunikacyjnych doprowadzita tylko do Zarzadzenia Ministra Lacznosci Nr. 9
dotyczacego wspotdziatania przy telefonizacji wsi. Nie ma w tym zarzadzeniu zadnych odniesien
pozwalajacych na odniesienie jej postanowien do operatorow dziatajacych w klubie operatorow.
Ponadto zarzadzenie ma charakter jedynie zalecenia, a nie bezwzglednie obowiazujacego
przepisu, gdyz do takiej regulacji nie ma stosownej delegacji w Ustawie o Lacznosci z 1990 roku.
Oczywistym jest, ze w tym stanie prawnym bez odpowiedniej nowelizacji regulacji ustawowych
nie wiele mozna oczekiwac.

Czy formuta klubu operatorow jest stuszna. W trakcie spotkan klubu zglaszano
kilkakrotnie propozycje "uporzadkowania " jego funkcjonowania, aby mogt stac sie grupa
nacisku, opiniujaca itp. Wszystkie propozycje w tym zakresie nie spotkaly sie z pozytywnym
oddzwigkiem. Jednoczesnie wystgpuje zmiennos¢ uczestnikow spotkan, poniewaz czes$é
uczestnikOw, zwlaszcza usitujacych wykorzysta¢ klub do zatatwiania swoich intereséw rezygnuje
z uczestnictwa w spotkaniach. Podobnie operatorzy nie posiadajacy pelnej swobody decyzji w
zakresie form dziatania, prawdopodobnie nie znajduja w klubie spraw interesujacych. Luzna
formuta klubu stwarza jednak ptaszczyzne do nieskrepowanej wymiany do$wiadczen oraz
dyskusji. Tym samym klub jest miejscem, gdzie stosunkowo dobrze mozna wymienié szczere
poglady, poniewaz uczestnicy nie s3 zwiazani oficjalng opinig swoich instytucji. Podobnie nie
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istnieje bezwzgledna koniecznos¢ ukrywania swoich stabosci czy niepewnosci co do dalszego
postepowania czy rozwoju dziatalnosci.

Z pewnoscig moze razi¢ pozorne ubodstwo zakresu tematyki refleksji. Wynika ono jedynie
z wybrania przez autoroéw tematyki zdaniem ich podstawowej. Dojscie w zakresie regulacji
prawnych oraz uregulowania wspotpracy operatoréw do konsensusu jest przedsigwzigciem
gigantycznym, nie na skale rozwiazan klubowych. Zreszta w tym zakresie nie odstajemy
szczegolnie od reszty nawet rozwinigtego swiata. Uzyskanie w tej sytuacji nawet czastkowej
informacji dla dalszych wlasnych przemyslen jest dla cztonkow klubu szczeg6lnie wazne.
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dr Krzysztof Heller
Qumak International

Internet - najnowsze trendy

Popularno$¢ Internetu od pewnego czasu niezwykle rosnie. Temat ten wyszedt juz dawno poza
ramy Srodowisk naukowych i trafit nawet do popularnej prasy, zamieszczajacej roéznorakie,
niekiedy wrecz sensacyjne, artykuly o mozliwoéciach wykorzystania tej sieci w wielu dziedzinach
zycia. W niniejszym wystapieniu sprobuje podsumowaé pojawiajace sie trendy i perspektywy
rozwoju. Z gory zastrzegam, ze prezentuj¢ jedynie osobiste poglady, a moje przewidywania moga
by¢ biedne.

Ustugi i narzedzia

Ostatnie kilka lat jest okresem niezwykle dynamicznego wzrostu wykorzystania Internetu i
rosnacego zainteresowania ze strony srodowisk komercyjnych. W ostatnim roku mozna wrecz
mowi¢ o modzie na Internet. Liczbe 0sob korzystajacych z Internetu szacuje sie na 35 milionow,
w tym ok. 25 milionoéw robi to prawie codziennie. Jest wiele organizacji oferujacych dostgp do
sieci i inne zwiazane z tym ustugi. W Londynie otworzono nawet kawiarnie¢ Internetowa
"Cyberia", w ktorej za niewielka optata mozna przez pot godziny posiedzieé przy stacji z WWW
czy innymi ustugami sieciowymi. Furorg robi WWW i inne serwery multimedialne, co oczywiscie
znacznie zwigksza ruch na sieci i wymagania wobec uzywanego sprzgtu. Na biezaco rozwijane sa
programy ulatwiajace korzystanie z réznych zasobéw informacyjnych. Najpowazniejsze firmy
produkujace oprogramowanie wbudowuja mozliwosé lacznosci z Internetem do swoich
systemow operacyjnych i programéw uzytkowych. Microsoft zdecydowanie wierzy w nadejscie
ery 'sieciowego spoleczenstwa', Wiele instytucji komercyjnych chce wykorzysta¢ korzysci ptynace
z dostgpu do sieci. Uwaza si¢ powszechnie, ze dostgp do sieci pozwala uzyska¢ dodatkowe
korzysci, przewage nad konkurencja oraz przyspiesza rozwoj. Otwieraja si¢ takze catkowicie
nowe mozliwosci prowadzenia dziatalnosci gospodarczej z wykorzystaniem sieci, jak na przykiad
prowadzenie marketingu i sprzedazy przez sie¢, dostarczanie wsparcia technicznego i
oprogramowania do uzytkownikow itp.

Internet oferuje olbrzymia roznorodnos¢ ustug polegajacych na pozyskiwaniu lub wymianie
informacji. Poniewaz rozw6j mechanizmow prezentacji i wymiany informacji jest niezwykle
zywiotowy, a ilo$¢ dostepnej informacji ro$nie w niezwykle szybkim tempie, pojawia si¢ problem
efektywnego dotarcia do pozytecznej informacji. Niestety duza swoboda w generowaniu
informacji przez uzytkownikéw pociaga za soba spory szum informacyjny, zeby nie powiedzieé
betkot. Ponadto jest wiele miejsc i sposobéw przechowywania informacji. Chcac znalezé
pozadang wiadomo$¢ musimy wiedzie¢ gdzie jej szuka¢ i uzy¢ odpowiedniego narzedzia do
przegladania.

Aby ulatwi¢ wyszukiwanie informacji buduje si¢ réznego typu automatyczne systemy
wyszukiwania, ktére na podstawie zadanego zapytania zawierajacego stowa kluczowe maja
odnalez¢ "gdzie$ w sieci" informacje na dany temat. Te wyszukiwacze sa mniej lub bardziej
zaawansowane; najlepsze, jak np. InfoSeek, potrafia analizowa¢ informacje zawarte w serwerach
WWW, grupach news, artykutach z periodykéw komputerowych, bazach danych o firmach,
produktach, itp. Wydaje si¢, ze w przysztosci stang sie niezbednymi asystentami uzytkownikow
sieci. Oczywiscie na razie mowimy o produktach pracujacych w obszarze jezyka angielskiego,
ktory jest uniwersalnym jezykiem sieci.
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Dostawcy ustug sieciowych

Ustugi sieciowe $wiadczone s3 w sposob ograniczony - przez organizacje powotane dla obstugi
okreslonych grup uzytkownikéw (np. szkot wyzszych) - badz nieograniczony - przez organizacje
obstugujace kazdego ptacacego za $wiadczone ustugi. Ten pierwszy sposob jest poczatkowo
latwiejszy do zrealizowania, w ten sposéb zaczynaty wszystkie sieci narodowe. W miarg rozwoju
sieci komercyjnych zaczyna si¢ jednak problem podziatu rynku - cze$¢ instytucji uzywa
subsydiowanej ustugi, a czes¢ placi petne stawki. Biorac pod uwage zawsze istniejaca szar strefg
podziatu migdzy tymi dwiema grupami i trudnosc jednoznacznego zakwalifikowania wszystkich
starajacych sie o dostgp do sieci, w pewnym momencie nalezy przejs¢ na subsydiowanie
uzytkownikow, a nie ustugodawcow. Ten zdecydowany krok zrobiono w USA, gdzie
zrezygnowano z finansowania NFSNET, na rzecz NREN opartego o prywatne firmy. Dzigki
temu wprowadza si¢ element konkurencji migdzy dostawcami, co generalnie stuzy poprawie
jakosci ustug i obnizce cen. Tworzy to nowy model funkcjonowania sieci narodowych, ktory
powinien by¢ powaznie przemyslany w Europie.

Komercyjni dostawcy ustug sieciowych konkurujg ze soba, przescigajac si¢ w oferowanych
mozliwosciach i cenach. Na przyktad w Wielkiej Brytanii jest obecnie ponad dwadziescia firm
oferujacych dostep do Internetu i inne ustugi sieciowe. Wychodza one z oferta do wszystkich
segmentéw rynku, w tym do indywidualnych uzytkownikéw, proponujac ceny usfug na
stosunkowo niskim poziomie, nastawionym na obstuge masowego uzytkownika.

Poniewaz wszyscy operatorzy, chcac nie cheac, musza ze soba wspotpracowaé aby da¢ swoim
uzytkownikom dostep do catego Internetu, a nie tylko swojej czeéci, tworzone s rozne punkty
lacznosci i wymiany. Historycznie pierwszy CIX (Commercial Internet Exchange) ciagle jest
najwiekszym punktem spotkan roznych operatorow. W $lad za nim ida inne, mniejsze punkty
wymiany, takie jak LINX (London Internet Exchange), taczace Pipex, EuNet, JANET i Demon.
Sa takze bilateralne potaczenia pomigdzy dwoma dostawcami. Skutkiem tych dziatan jest siatka
potaczen migdzyoperatorskich, z réznymi drogami zapasowymi, znakomicie zwigkszajaca
niezawodnosé (i niekontrolowalnos¢) sieci.

Bardzo istotnym aspektem komercjalizacji sieci jest stworzenie mechanizméw umozliwiajacych
prawidtowe rozliczanie wykorzystania sieci (transportu danych) i ustug (korzystania z serwerow
informacyjnych). O ile to pierwsze jest, przy obecnie stosowanych protokotach, praktycznie
niemozliwe, o tyle to drugie jest juz praktycznie wbudowywane w istniejace serwery. Chodzi
oczywiscie o to, aby moc rozliczaé wykorzystywanie pracowicie przygotowywanej informacji.
Wprawdzie na razie wigkszo$¢ serwisow informacyjnych jest darmowa, ale nie jest wykluczone,
ze niebawem dojdziemy do sytuacji, w ktorej informacja posiadajaca jakakolwiek warto$¢ bedzie
traktowana jako towar na sprzedaz. Moze to spowodowaé wycofanie si¢ z niektorych
udogodnien technicznych, aby w petni utrzyma¢ kontrolg nad dostepem do informacji. Na
przyktad takie sensowne rozwiazanie jak przechowywanie zapytan (caching) aby nie zadawac ich
powtornie do serwera, co obniza ruch na sieci, jest sprzeczne z koniecznoscia rejestrowania na
serwerze kazdego zapytania.

Politycy i regulatorzy

Sieci komputerowe staly si¢ tak waznym tematem, ze przyciagnely uwage politykow. Jak to
czesto bywa, decydenci tworzacy reguly nie do konca zdaja sobie sprawg ze stopnia komplikacji
probleméw zwiazanych z siecia. Nie przeszkadza to im jednak w wychodzeniu z roznorakimi
inicjatywami. W lutym tego roku odbylo si¢ spotkanie gupy G7 (siedmiu najbardziej rozwinigtych
pafstw $wiata) poswiecone rozwojowi spoleczenstwa informatycznego. W trakcie spotkania
starano si¢ ustali¢ podstawowe zalozenia przy$wiecajace dazeniom do stworzenia globalnej
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infrastruktury informatycznej (GII). Uzgodniono osiem punktéw, przyjmujacych, ze GII
powinno:

promowa¢ zdrowg konkurencje

przyciaga¢ prywatne inwestycje

okresla¢ odpowiednio dopasowang strukture regulujaca jej dziatanie
zapewnia¢ otwarty dostep do sieci

da¢ uniwersalng mozliwo$¢ oferowania i dostepu do ustug

dawac jednakowe preferencje wszystkim obywatelom

promowac zréznicowane tresci, w tym zroznicowanie jezykowe i kulturowe

BE S U s W

dostrzegac koniecznos¢ ogélnoswiatowej wspotpracy, ze szczegdlnym uwzglednieniem stabiej
rozwinigtych krajow

Te zalozenia, niewatpliwie stuszne, nie zawsze sa tatwo realizowalne. Na przyktad zapewnienie
jednakowych preferencji wszystkim obywatelom jest tematem goracej dyskusji w wielu krajach.
Istnieje obawa, ze pewne grupy obywateli, czy to ze wzgledu na zamozno$¢, czy tez miejsce
zamieszkania, mogg by¢ odcigte od dostepu do sieci. Rejony o niskiej gestosci zaludnienia nie sa
pongtnym miejscem inwestycji w infrastruktur¢ telekomunikacyjng. Mozna to wymusié
ustawowo, jak w USA, gdzie operator sieci telefonicznej nie ma prawa odméwié doprowadzenia
linit do klienta; lub technologicznie, tworzac sie¢ satelitow komunikacyjnych pokrywajacych
swym zasiegiem calg kule ziemska.

Aby postapi¢ naprzod, nalezy podja¢ konkretne kroki zmierzajace do osiagnigcia przyjetych
celow. Na poczatek postanowiono skoncentrowaé si¢ na:

1. zapewnieniu powszechnosci dostepu

2. deregulacji rynku ustug, infrastruktury, sprzetu i inwestycji, zwlaszcza w dziedzinie
telekomunikacji

wprowadzeniu otwartych standardow
zapewnieniu otwartego dostepu dostawcow ustug do sieci

uczciwym podziale dostgpnych czestotliwosci i pasm pomiedzy kraje i ustugi

o oo W

wygaszaniu dziatan protekcjonistycznych i promowaniu produktywnej wspotpracy

Szereg z tych dziatan bedzie godzito w istniejacy stan rzeczy. Przykladem moze byé dziedzina
monopoli telekomunikacyjnych w Europie. Natychmiastowa liberalizacja rynku nie bedzie
skuteczna, gdyz istniejacy dotychczasowi monopoliSci majg olbrzymia przewage kilkudziesieciu
lat inwestycji w infrastrukture. Zamiast tego nalezy stworzyé odpowiedni system regulacji
prawnych, doprowadzajacy stopniowo do w pelni otwartego rynku. Podobnie wyglada sytuacja
dostawcodw ustug sieciowych. Najlepszym przykladem skutecznej polityki otwierania na
konkurencj¢ jest Wielka Brytania, gdzie poziom ustug telekomunikacyjnych i sieciowych jest
bardzo wysoki, a ceny niskie.

Prawa uzytkownikéw

Uzytkownicy Internetu stanowig tradycyjnie raczej anarchistyczna spotecznos$é, ktéra bardzo
sobie ceni swobodg jednostek i1 nie poddaje si¢ fatwo uniformizacji i zewnetrznym naciskom.
Wszelkie proby ograniczenia swobody spotykaja sie ze zdecydowanym oporem. Szczegolnie
wida¢ to na rynku amerykanskim, gdzie przywiazanie do wolnosci jednostki walczy z
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poszanowaniem cudzych pogladéw. Trwa goraca dyskusja, jakie treSci moga, a jakie nie moga
by¢ transmitowane przez Internet. Pornografia, wypowiedzi nawotujace do czyndw sprzecznych
z prawem czy prezentujace rasistowskie poglady powinny by¢, zdaniem jednych, zakazane.
Zdaniem innych takie zakazy to naruszenie prawa do swobodnego wypowiadania swoich
pogladoéw. Zupelnie inng sprawa jest oczywiscie praktyczna niemozliwo$é kontrolowania takich
wypowiedzi.

Cho¢ Internet jest siecia publiczna, to jego uzytkownicy powinni mie¢ prawo do prywatnosci i
anonimowos$ci. Maja prawo zaktada¢, ze ich korespondencja nie bedzie czytana przez osoby
trzecie. Najprostsza metoda osiagniecia tego celu jest szyfrowanie. To z kolei jest bardzo
drazliwym tematem w USA, gdzie np. zakazany jest eksport wszelkich urzadzen czy
oprogramowania szyfrujacego. Stuzby bezpieczenstwa chca mie¢ mozliwosc deszyfracji kazdej
wiadomosci przesytanej w sieci. OczywiScie za zezwoleniem sadu, ale zawsze mozliwe sa
naduzycia. Szerokie rzesze uzytkownikow sa zasadniczo przeciwne jakimkolwiek tego typu
pomystom. Dzigki masowym protestom wydje sie, ze zrezygnowano z pomystu kosci szyfrujacej
Clipper z 'tylnim wejSciem' zezwalajacym na dostep upowaznionym stuzbom. Obecnie wiadze
proponuja deponowanie kluczy szyfrujacych, z mozliwoscia wykorzystania ich do deszyfracji
komunikatow w uzasadnionych przypadkach. Jednak i to rozwiazanie budzi szereg watpliwosci,
a che¢ wymuszenia takiego obowiazku na drodze prawne;j jest torpedowana.

Pokrewnym zagadnieniem jest zachowanie anonimowosci. Przy poszukiwaniu sprawcy wlaman
do sieci starano si¢ dotrze¢ do tozsamosci autora poczty wysylanej z pomoca anonimowego
serwera anon.penet.fi. Poniewaz wlamania mialy miejse w USA, a serwer jest w Finlandii,
dopiero dziatanie 'na granicy prawa' doprowadzito do ingerencji finskiej policji 1 ujawnienia
tozsamosci. Rozpetato to wielka dyskusje o prawie do anonimowosci i sytuacjach, w ktorych
mozna to prawo naruszac. I to zagadnienie bedzie musiato byé w przysziosci rozwigzane w
klarowny 1 powszechnie akceptowalny sposob.

Odrebna sprawg, jest rozwigzanie ochrony wiasnosci intelektualnej, w szczegdlno$ci wyptacanie
honorariow autorom dziet wykorzystywanych w Internecie. Jest to fatwe koncepcyjnie, ale
bardzo trudne technicznie. Na przykiad wykorzystywanie fotografii czy rysunkow w serwerze
WWW wymagatoby rejestracji kazdego wykorzystania i przekazywania odpowiednich opfat
autorom. Z drugiej strony uzytkownicy musieliby by¢ w jaki$ sposob rejesirowani i sami placié¢ za
wykorzystanie tych materiatow. Wydaje sig, ze prowadzenie tego typu obliczen wymaga wiecej
zachodu 1 naktadow niz korzysci z tego ptynace.

Prawne aspekty sieci

Politycy przygotowuja prawa i reguly postgpowania, przygotowujac grunt dla prawnikow.
Dopoki Internet byt domeng naukowcow, nie byto potrzeby do analizy przepisobw prawnych pod
katem zastosowan w Internecie. Teraz jednak wydaje sig, ze przez najblizsze pare lat Internet
bedzie rajem dla prawnikow, wynajdujacych nowe precedensy i szukajacych zastosowania
istniejacych przepisow do sieci komputerowych. Bedzie tez zapewne terenem walki z
pojawiajacymi si¢ negatywnymi zjawiskami. Jednym 2z nich, bardzo spektakularnym i
naglasnianym w prasie, s3 wiamania do systeméw komputerowych. Czesto sa wylacznie proba
'sprawdzenia si¢', ale bywajg tez przestepstwem. Wykrycie sprawcow jest trudne, a umocowanie
prawne do Scigania tego typu przestgpstw raczej stabe. Powstata organizacja (CERT) zajmujaca
si¢. wyszukiwaniem stabych stron systeméw komputerowych i zabezpieczaniem przed penetracja
z zewnatrz. Rozpowszechnia ona informacje i programy majace stuzy¢ zwigkszeniu poziomu
zabezpieczen. Wydaje sig, ze pozostaje kwestia czasu powolanie 'Internetowej policji
wykrywajacej komputerowych przestepcow.




Bardzo wazne jest rozstrzygnigcie kwestii odpowiedzialno$ci za propagowane w sieci informacje
czy obrazy. Szczegolnie dotyczy to dostawcow ustug, takich jak serwery systemu news czy bazy
danych z anonimowym ftp, w ktorych sa deponowane pliki. W przypadku rozpowszechniania
poprzez ich serwer materiatow sprzecznych z prawem (np. pornografii) moga by¢ pociagani do
odpowiedzialnosci. Jest kwestia dyskusyjna czy nalezy interpretowaé to jako rozpowszechnianie
takie, jak np. przy wydawaniu gazety i stosowal zasady prawa prasowego? Nie ma tez
praktycznych mozliwosci kontroli wszystkich materialéw, co czyni watpliwym obarczanie cala
odpowiedzialnoscia administratora serwera. Co wigcej, prawo bywa rézne w réznych krajach czy
stanach. Sie¢ z natury swojej jest globalna, i obejmuje obszary o ré6znym prawodawstwie. Rodzi
to szereg watpliwosci. Czy przy pobieraniu informacji sprzecznej z prawem w miejscu, gdzie jest
ona odczytywana, moze by¢ zaskarzony operator serwera, jezeli serwer ten stoi w miejscu, gdzie
taka informacja jest legalna?

Prawo uwzgledniajace specyficzne mozliwosci sieci komputerowych nie jest jeszcze stworzone.

Jestem przekonany, ze wiele bedzie si¢ dziato w tej dziedzinie w najblizszych latach, zwlaszcza w
USA.

Komercyjne wykorzystanie sieci

Do czego mozna w praktyce wykorzysta¢ narzedzia i zasoby Internetu? W przypadku
tradycyjnych uzytkownikow, a wigc gtownie srodowisk badawczych i edukacyjnych, odpowiedz
jest dos¢ prosta. Jakie sa jednak pozytki dla instytucji komercyjnych? Do jakich celow moga one
wykorzystywa¢ Internet? Nie ma jednej odpowiedzi na to pytanie. Komercyjne wykorzystanie
Internetu jest zjawiskiem stosunkowo miodym, wystepujacym zaledwie od paru lat. Trwa
szukanie nowych sposobow prowadzenia dziatalno$ci gospodarczej przez Internet. Jak na razie
wydaje si¢, ze wigcej jest przekonania, iz 'co§ w tym musi byc' i poszukiwania formut dziatania,
niz rzeczywistych sukcesow komercyjnych. Tym niemniej, juz dzisiaj mozna wskazaé na pewne
mozliwoéci komercyjnego uzycia sieci.

Najprostsze jest wykorzystanie Internetu w zakresie ustug podstawowych, do transmisji poczty i
innych danych w obrebie firmy. Korzystamy wowczas z sieci tak, jak z dostawcy ushugi
telekomunikacyjnej, tyle, ze o zwigkszonych mozliwosciach transmisji. Dzigki temu mozemy
uzyska¢ sprawny obieg informacji i dokumentéw, nawet w przypadku znacznych odlegtosci
dzielacych poszczegoélne lokalizacje firmy. Przekazywanie danych miedzy placowkami firmy
odbywa si¢ na biezaco. Przyktadowo codzienny sptyw informacji o sprzedazy i zapotrzebowaniu
na towary z magazyndw z oddzialéw do centrali pomaga w biezacym zarzadzaniu firma i
elastycznym reagowaniu na potrzeby rynku. Wewnetrzna poczta komputerowa pozwala na
szybka dystrybucjg istotnej informacji zgodnie z przygotowanymi $ciezkami obiegu dokumentow.
Mozna tez tworzy¢ tematyczne grupy dyskusyjne przygotowujace pewne zadania, np. dyskutujace
zastosowanie nowych technologii czy zmiany w systemie wynagrodzen. Rozszerzeniem
komunikacji tekstowej sa wideokonferencje przekazywane siecia komputerowa z jednych
stanowisk komputerowych do innych. Wymagaja one jednak przesytania znacznie wigkszej ilosci
informacji, a co za tym idzie wigkszego pasma.

Innym ciekawym rozwiazaniem jest umozliwienie personelowi biurowemu zdalnej pracy z domu.
Przydziela si¢ okreslone zadania, np. przygotowanie analizy rynku czy oferty, a nastepnie odbiera
i kontroluje rezultaty. Pracownicy nie musza wowczas traci¢ czasu na dojazdy. Moga takze
swobodniej dysponowaé swoim czasem, gdyz sa rozliczani z wynikéw pracy, a nie z liczby
przesiedzianych w biurze godzin. Jest to szczegélnie istotne dla matek mogacych zosta¢ w domu
z dziecmi, 1 tak sobie utozy¢ pracg by mie¢ czas na obowiazki domowe. W USA pracuje w ten
sposob kilkadziesiat tysigcy ludzi i liczba ta stale rosnie. Oczywiscie ten sposéb pracy mozliwy jest
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jedynie dla niektorych zawodow i w czesci etatu. Raz na jaki$ czas trzeba sie stawié w biurze,
choéby po to, zeby nie zapomnie¢, jak wygladaja koledzy z pracy.

Najwazniejszym atutem Internetu nie jest jednak mozliwo$¢ przesylania informacji od jednego
uzytkownika do drugiego, ale dostgp do informacji w ogole. Dzigki wiaczeniu si¢ do sieci mamy
dostegp do bardzo wielu zasobow informacji, w tym w pewien sposdb roéwniez do wiedzy
kilkunastu milionéw uzytkownikdw, bedacych niejednokrotnie wybitnymi specjalistami w swoich
dziedzinach. Czgsto zgtoszenie problemu do listy dyskusyjnej przynosi w ciagu kilku godzin
odpowiedz z rozwiazaniem, ktérego znalezienie w inny sposéb bytoby niemozliwie lub bardzo
uciazliwe.

Sa specjalnie przygotowywane i utrzymywane bazy danych, ktére zawieraja "najczystsza"
informacje, zbierana u zroédet. Korzystanie z nich jest najczeéciej platne. Wiekszos¢ informacji
pochodzi jednak od uzytkownikow, a jej zawarto$¢ jest podawana na zasadzie "as is", czyli nie
bierze si¢ za nia odpowiedzialnosci. Za to jest udostgpniana za darmo, a sg to niejednokrotnie
bardzo cenne informacje. Na przykfad archiwum listy dyskusyjnej o systemie operacyjnym UNIX
jest zrodtem rozwiazan wielu problemow, ktore mogg spotka¢ administratora systemu.

Poza szukaniem informacji poprzez Internet mozna rowniez szukaé partneréw do wspotpracy w
najrozniejszych przedsigwzigciach, a takze takie przedsigwzigcia realizowaé. Znane sg przyklady
zespotow oddalonych od siebie programistow piszacych wspolnie oprogramowanie, zespotow
projektowych uzgadniajacych kolejne wersje projektdéw przez Internet, czy wreszcie firm
negocjujacych kontrakt. Partnerow mozna znalezé oglaszajac si¢ w odpowiednich grupach
dyskusyjnych lub zgtaszajac swojq oferte do specjalnych baz danych.

Nowym elementem w Internecie sg proby dziatan marketingowych, reklama réznych produktow.
Jest to bardzo kuszace dla producentoéw, gdyz daje mozliwosci dotarcia do kilkunastu milionow
potencjalnych odbiorcow stosunkowo matym kosztem. Z drugiej strony pewne ograniczenia na
reklame nakladaja przyjete w sieci dobre zwyczaje, zabraniajace wysytania materiatéw ludziom,
ktorzy moga sobie tego nie zyczy¢. W przeciwnym przypadku wszystkie firmy wysylalyby
dziesiatki tekstow reklamowych do potencjalnych odbiorcow, straszliwie za$miecajac sieé. I tak
co jaki$ czas pojawiaja si¢ 'tafcuszki $w. Antoniego' czy inne teksty, niepotrzebnie zuzywajace
pasmo. Najczesciej jednak autorzy takich przesylek spotykaja sie z gwattowng reakcja innych
uzytkownikéw, polegajaca na bombardowaniu tysiacami komunikatow, wysylaniu apeli do ich
dostawcy ustug sieciowych o wylaczenie z sieci, czy nawet wysylaniu faxéw o catych czarnych
stronach, majacych zuzy¢ toner i begben maszyny.

Sa oczywiécie konkretne przyktady firm komercyjnych, prowadzacych w réznych formach
dziatalno$¢ z pomoca Internetu. I tak wiele firm komputerowych, jak np. Oracle, Hewlett-
Packard, Microsoft, Silicon Graphics, itd., oferuje swoim klientom pomoc (‘help desk') takze
przez Internet. Zglaszane problemy s3 analizowane, a odpowiedz przekazywana klientowi.
Najczesciej sa to problemy typowe, ktorych opisy z sugerowanymi rozwiazaniami sa nastepnie
przechowywane w skomputeryzowanej, automatycznie przeszukiwanej, bazie danych. Nowe,
wczesniej nie wystgpujace problemy, sa do takiej bazy dopisywane. Inne firmy, jak DEC,
Programmer's Shop czy Lufthansa, oferujg mozliwo$¢ sprzedazy przez sie¢. Na razie wyglada to
podobnie do sprzedazy wysytkowej, gdzie do zrealizowania transakcji podaje si¢ numer karty
kredytowej. Promocje swoich wyrobow prowadza w Internecie Ford, Dell i OReilly &
Associates. Polega ona na udostgpnianiu w serwerach typu WWW informacji o produktach i
katalogow. Jest tez cata gama firm prowadzacych wspotprace w dziedzinie badan rozwojowych
ze znanymi uczelniami i laboratoriami. Nie sg to tylko firmy z branzy komputerowej, jak IBM, ale
rowniez firmy typowo przemystowe, np. Schlumberger.
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Pracuje si¢ obecnie nad rozwiazaniami umozliwiajacymi znaczne poszerzenie mozliwosci
wykonywanych operacji. Opracowanie powszechnie akceptowalnych, bezpiecznych i
wiarygodnych mechanizméw przekazywania danych pozwoli na dokonywanie przez sieé
transakcji, przekazywanie zamowien, wystawianie faktur czy zawieranie uméw handlowych.
Oczywiscie warunkiem do tego jest mozliwos¢ jednoznacznego zindentyfikowania nadawcy i
zabezpieczenie przed podrobieniem "elektronicznego podpisu”. Na razie, pomimo istnienia tego
typu mechanizméw, firmy sa do$¢ ostrozne i nie spieszq si¢ z ich uzyciem. Obawa przed
hackerami wiamujacymi si¢ do systemow jest bardzo silna. By¢ moze w przyszlosci, po
rozwigzaniu probleméw, robienie z domu elektronicznych zakupdéw stanie sie czyms$
powszechnym.

Trendy rozwoju

W rozwinigtym spoteczefistwie opartym na gospodarce rynkowej, w ktorym dostep we
wiasciwym czasie do odpowiedniej informacji moze stanowi¢ o przewadze nad konkurencja,
umiejetne wykorzystanie tak potgznego narzedzia wymiany informacji jak Internet powoli staje sie
niezbednym elementem funkcjonowania organizacji. Wymaga to jeszcze udoskonalenia wielu
rozwiazan technicznych oraz stworzenia nowych wzorcéw zachowan, ale ptynace z tego korzysci
beda przyciagaly kolejne rzesze uzytkownikéw. Cho¢ dzisiaj czynione sa dopiero pierwsze kroki
na drodze komercyjnego wykorzystania Internetu na wigksza skale, to jestesmy $wiadkami
poczatku nowe;j ery dziatania na odlegtos¢. Internet, czy mowiac szerzej globalna infrastruktura
informacyjna, jest w trakcie powaznej przebudowy i rozbudowy. Ktadzione sa fundamenty pod
budowe 'ery informacji'. Ksztaltuja si¢ juz pewne rozwiazania, ale wiekszo$¢ z nich wymaga
przedyskutowania i ostatecznego uzgodnienia. Zmierzamy w kierunku struktury informacyjnej
obejmujacej wszystkie obszary dziatalnosci i wigkszo$¢ spoteczenstwa. Wymaga to
odpowiedniego ksztalcenia spoteczenstwa, aby bylo w stanie umiejetnie wykorzystaé to potezne
narzgdzie. Niestety oznacza to takze poglebienie roznic cywilizacyjnych pomiedzy posiadajacymi
a nieposiadajacymi dostepu do sieci.

Reguly funkcjonowania Internetu musza gwarantowaé prawa jednostek i instytucji, kierowaé sie
mechanizmami rynkowymi i stymulowa¢ rozwdj technologiczny. Jezeli te wymogi zostana
spetnione, to wszyscy majacy dostgp do sieci maja szanse na znaczne przyspieszenie rozwoju
cywilizacyjnego. Jezeli nawet zabraknie madrej koordynacji i regulacji dziatania, to i tak Internet
bedzie si¢ rozwijal, tak, jak robit to do tej pory, cho¢ moze mniej optymalnie niz mogiby.
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Sie¢ Internet w NASK

Ireneusz Neska

Sie¢ Internet od chwili powstania w NASK, tj. od potowy 1991 roku, cieszy si¢ nieustajaca
popularno$cig w srodowisku naukowym i akademickim, wzbudzajac coraz szersze zainteresowanie
w osrodkach rzadowych i firmach prywatnych. Liczba instytucji dotaczonych do Internetu w
ramach NASK w szybkim tempie rosnie. W niniejszym artykule chcialbym przedstawi¢ przeglad
podstawowych idei, ktérymi kierowali si¢ ludzie tworzacy Internet oraz nierozerwalnie zwiazany z
nim protok6t TCP/IP, jak réwniez aktualny stan rozwoju sieci Internet w NASK.

1. Filozofia Internetu - sieci z protokolem TCP/IP.

W poczatkowej fazie rozwoju sieci komputerowych, powstawaly sieci firmowe, ktdre nie
byly przygotowane do obstugi polaczen migdzy soba. Szybko okazalo sie jednak, ze taka
komunikacja migdzy réznymi sieciami lokalnymi jest niezbedna. Technologia powstata z mysla o
ulatwieniu polaczenia wielu oddzielnych fizycznych sieci jest opracowany na poczatku lat
siedemdziesiatych protokét komunikacyjny TCP/IP (Transmission Control Protocol / Internet
Protocol). Poczatkowo zostat on stworzony na potrzeby wojskowe, dla Departamentu Obrony USA
(DoD). Bardzo szybko zostal on jednak wykorzystany do celow cywilnych. Na poczatku lat
osiemdziesigtych wigkszos¢ amerykanskich osrodkéw naukowych i akademickich potaczyta sie
Internetem. W dalszej kolejnosci sie¢ Internet zaczely wykorzystywaé osrodki przemystowe oraz
instytucje panstwowe. Najwazniejszym z czynnikéw, ktére wzmogly popularno$é tego protokotu
bylo zaimplementowanie go w systemie operacyjnym UNIX.

TCP/IP jest obecnie jedynym w pelni zaimplementowanym protokolem nie zwiazanym z
zadnym producentem czy typem komputera. Jest on uniwersalny, a jego implementacje dostepne sa
praktycznie na wszystkie typy maszyn i systemy operacyjne. Z tych powodéw jest on tak naprawde
standardem uzywanym niezwykle czesto zaréwno w sieciach lokalnych jak i rozlegtych. Obecnie
trudno jest znalez¢ komputer, dla ktérego nie stworzono oprogramowania TCP/IP. Réwniez wiele
systemow sieci lokalnych, np. Novell NetWare, Banyan Vines, Microsoft Windows moze
pochwali¢ si¢ mozliwoscig integracji z siecia Internet.

Pod nazwa TCP/IP kryja si¢ de facto dwa standardy protokotéw uzywanych do komunikacji
w sieciach. Opisujg one sposoby przesytania informacji, specyfikuja ich detale, obstuge bledow itp.

Wszystkie programy Internetu uzywajg IP jako podstawowego mechanizmu transportu
danych. IP realizuje tzw. datagramowy (lub bezpotaczeniowy) model komunikacji. Polega on na
podziale catkowitej informacji na czgéci zwane datagramami, zawierajacymi w nagléwku miedzy
innymi adres nadawcy i adres docelowy. IP zajmuje sie zaopatrzeniem datagraméw w odpowiednie
adresy, specyfikacja typu ustugi sieciowej itp. Ma on za zadanie przetransportowanie datagramow
do ich miejsca docelowego, nie dbajac o bledy powstale podczas transmisji, przy czym drogi
przesylania tych datagraméw moga by¢ rézne w zaleznosci od aktualnego stanu sieci i natezenia
ruchu na poszczegdlnych liniach przesylowych.
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TCP jest protokotem wyzszego poziomu odpowiadajacym za dzielenie danych na czesci i
sktadanie ich w miejscu przeznaczenia we wiasciwej kolejnosci. Zapewnia on réwniez retransmi-
towanie datagraméw zgubionych lub zniszczonych oraz kontrole potaczenia miedzy stacjami
koncowymi. Realizuje on w praktyce ideg niezawodnego transportu danych.

Najwazniejsza cechg tych protokoldw jest jednak to, ze pozwalaja rozpatrywaé standardy
komunikacyjne bez wzgledu na sprzgt, jakim dysponujg poszczegdlne sieci lokalne. Ukrywaja one
detale sprzgtu sieciowego i umozliwiaja komunikowanie si¢ komputeréw niezaleznie od miejsca i
rodzaju ich fizycznego polaczenia.

2. Struktura Internetu.
W stukturze Internetu mozna rozr6znié trzy rodzaje sieci:
a) sieci lokalne (Local Area Networks - LAN)

Najczgsciej wykorzystywane do komunikacji migdzy komputerami w ramach jednej
instytucji. Z reguly pokrywajq male obszary geograficzne (pojedyncze budynki lub kompleksy
budynk6w, do kilkuset metréw). Wykonywane sa na bazie topologii magistrali, pierscienia lub
gwiazdy. Przykladami sieci lokalnych sa: Ethernet, Token Ring, Arcnet.

b) sieci miejskie (Metropolitan Area Networks - MAN)

Sieci te obejmujg tereny wigkszych aglomeracji miejskich, tworzac podstawows strukture
polaczen instytucji na terenie danego miasta. Oparte s3 na bazie bardzo szybkich potaczen, z regoty
swiattowodowych. Najczesciej stosowane w sieciach miejskich standardy to: Ethernet, FDDI oraz
obecnie coraz czgsciej ATM.

c) sieci rozleglte (Wide Area Networks - WAN)

Geograficznie rozproszone komputery i sieci lokalne s laczone ze soba w kompleksy
zwane sieciami rozleglymi. Sieci te maja rozbudowana strukture linii polaczeniowych i urzadzen
do przesytania danych.

Wiadomym jest jak komputery sg potaczone do sieci lokalnych, ale jak sa wiaczone do
Internetu? Dwie sieci s polaczone ze sobg poprzez specjalne urzadzenie dotaczone do obu sieci,
zwane routerem lub czasem gatewayem. Moze to by¢ dedykowane urzadzenie przeznaczone tylko
do tego celu lub komputer ogdlnego przeznaczenia z odpowiednim oprogramowaniem. Routery
zajmujg si¢ znajdowaniem drogi potaczen migdzy réznymi sieciami oraz przesytaja pakiety danych
migdzy nimi. Przy przesylaniu danych generalnie wymagane jest, aby router wybral adres
nastgpnego routera na drodze do adresata lub (dla koficowej sieci) adres docelowego komputera w
sieci lokalnej. Proces wybierania tej drogi nazywany jest "routingiem" i zalezy od bazy danych
wewnatrz routera. Baza danych routingu moze by¢ stata (statyczna), niezalezna od aktualnego stanu
sieci. Moze by¢ rowniez zmieniana dynamicznie, odzwierciedlajac aktualng topologie systemu
Internetowego. Routery tworza wigc drogi potaczen catych sieci, a nie tylko pojedynczych maszyn,
odgrywajac kluczowa rolg¢ w komunikacji Internetowej. Wida¢ z tego, ze Internet stanowi jakby
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Jedna ogromna sie€ z ta tylko réznica, ze jest to struktura wirtualna utworzona przez programistow,
sktadajaca si¢ z tysigcy fizycznych sieci lokalnych.

3. Adresowanie w Internecie.

Tworcy Internetu przyjeli schemat adresowania analogiczny do fizycznej sieci, w ktorej
kazdy komputer ma przypisany swoj unikalny w $wiecie 32-bitowy identyfikator, stanowiacy tzw.
numer Internetowy, zwany tez numerem IP. Dla uproszczenia jest on zapisywany jako sekwencja
czterech liczb osmiobitowych oddzielonych kropkami (np. 148.81.16.50). Koncepcyjnie numer ten
jest parg identyfikujaca numer sieci oraz numer komputera w sieci. W naszym przykladzie
numerem sieci jest czgs¢ 148.81, natomiast numerem komputera w sieci jest 16.50. Adresy sieci
zostaly podzielone na pig¢ klas, rozniacych sig¢ iloscig komputeréw mozliwych do zainstalowania w
pojedynczej sieci. W warunkach polskich jest mozliwe uzyskanie adreséw z tzw. klasy B (ponad 65
tysigcy komputeréw) oraz klasy C (do 254 komputeréw w sieci).

Symbolicznie adres Internetowy mozna przedstawié¢ nastepujaco:
adres-IP = { <numer-sieci> , <numer-komputera> }

Aby dostarczy¢ datagram do adresata, poszczegOlne routery znajduja droge tylko na
podstawie adresu [P zawartego w cze$ci <numer-sieci>, natomiast ostatni router na drodze pakietu
musi na podstawie adresu IP podanego w czgsci <numer-komputera> odnalez¢ adres fizyczny hosta
dotaczonego do tej sieci i przesta¢ datagram do tego komputera. Ta prosta notacja zostata jednak
rozszerzona o koncepcjg "podsieci”. Podsieci pozwalajg na dwupoziomowa hierarchiczng strukture
routingu. Polega to na podziale pola <numer-komputera> na dwie czeéci: numer podsieci i
rzeczywisty numer komputera w tej podsieci. Miejsce podziatu tego rozszerzonego numeru sieci
jest wskazywane przez 32 bitowg liczb¢, zwana "maska podsieci” (np. 255.255.255.0). W
potaczonych sieciach lokalnych jednej organizacji moze teraz wystepowaé jeden numer sieci, lecz
rozne numery podsieci, co ulatwia administratorowi obstuge sieci. Ze wzgledu na gwattowny
wzrost liczby numeréw sieci i skomplikowania routingu stalo sie to w architekturze Internetu
konieczne. Pozwolilo to na prostsze odzwierciedlenie zawitosci struktury potaczen sieci lokalnych
W sposobie routingu.

Jak ogélnie wiadomo, kazde urzadzenie w sieci ma swoj unikalny adres, dlatego tez
przydzielanie adresow musi by¢ koordynowane w skali $wiatowej. Nadrzedna organizacja, ktora
zajmuje si¢ przyznawaniem numerdw sieci jest Internic w Stanach Zjednoczonych. Dba ona o to,
by wszystkie numery byly unikalne w skali $wiatowej. Jednak z powodu gwattownego rozrostu
sieci Internet w ostatnich latach, taki sposob przyznawania adreséw stat sie nieefektywny. Z tego
tez powodu w kilku regionach $wiata powstaty osrodki, ktore s odpowiedzialne za przyznawanie
adresow na danym terenie. Dla Europy jest to RIPE (Reseau IP Europeen - Europejska Sie¢ IP) z
siedzibg w Amsterdamie. Poza przyznawaniem adresdw zajmuje si¢ ona koordynacjg i
wspoldziataniem europejskich sieci z protokolem TCP/IP. Nadzoruje ona réwniez prace
europejskiej sieci szkieletowej TCP/IP oraz stanowi forum dyskusji nad rozwigzaniami
technicznymi i organizacyjnymi.

Od potowy 1992 roku przyznawanie adreséw zostalo catkowicie zdecentralizowane. W
ramach poszczeg6lnych pafstw operatorzy sieci (ang. service providers) moga otrzymaé bloki
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adresow, ktore s naste¢pnie delegowane dla klientow dotaczajacych sie do sieci danego operatora.
S to tak zwani lokalni rejestratorzy IP (ang. Local IP Registers) i oni decyduja o przydzielaniu
adresow IP dla dotgczajacych si¢ do nich abonentéw. W Polsce istnieje w tej chwili dwoch
operatorOw, ktérzy maja prawo przydzialu numerdéw IP dla swoich abonentéw. Sa to: PL-net
(oddziat sieci Eunet w Polsce) oraz NASK. Oprécz lokalnych rejestratoréw IP w kazdym kraju
istnieje jedna organizacja, ktéra ma pulg adresow dla abonentow, ktérzy w danej chwili nie
dotaczajg si¢ do sieci Internet, a z pewnych wzgledow potrzbujg oficjalnie zarejestrowanych
numerow IP. Jest to tzw. Registry of Last Resort. W Polsce taka funkcje pelni NASK. W obrebie
sieci lokalnych nad przydzialem numeréw internetowych konkretnym komputerom czuwa
odpowiedzialny za dang sie¢ administrator.

W celu uzyskania numeréw IP nalezy na adres NASK przestaé¢ odpowiedni formularz
rejestracyjny, ktory zawiera miedzy innymi:

e dane administracyjne
- nazwa instytucji
- nazwisko osoby odpowiedzialnej za obstuge techniczng sieci lokalnej
- nazwisko osoby odpowiedzialnej za administracj¢ numerami IP w ramach sieci lokalnej
- dla tych oséb: numer telefonu, fax, e-mail

e informacje techniczne
- liczba urzadzen w sieci lokalnej, ktore wymagaja numeréw IP
- liczba podsieci
- plany rozwoju sieci na najblizszy rok
- dla wigkszych sieci (ponad dwie klasy C) doktadny plan adresacji sieci.

W celu ulatwienia uzytkownikom komunikacji migdzy komputerami, poza numerem
Internetowym dla oznaczania komputer6w wprowadzono réwniez nazwy symboliczne. Obstuga
tych nazw zajmuje si¢ tzw. DNS (Domain Name Service), pozwalajacy na konwersje adresu
symbolicznego na liczbowy w sposob niewidoczny dla uzytkownika. Nazwa sklada sie z kilku
(najczgsciej od trzech do pigciu) cztonow oddzielonych kropkami i ma réwniez strukture
hierarchiczna. Hierarchia ta nie musi si¢ jednak pokrywac¢ z hierarchia sieci i podsieci. Najbardziej
ogolna klasa umieszczana jest po prawej stronie. Z reguly jest to dwuliterowy skrét nazwy panstwa,

np.

pl - Polska,
uk - Wielka Brytania,
us - nowo powstajaca domena dla Stanéw Zjednoczonych, itd.

Wyjatkiem sa tu Stany Zjednoczone, gdzie nazwy symboliczne nie mialy w ogole
ostatniego  dwuliterowego czlonu. Dopiero niedawno powstal projekt zmodyfikowania
nazewnictwa w USA, w ktérym uwzgledniono juz t¢ czg$é nazwy. Rowniez gtéwne urzadzenia
zwigzane bezposrednio z obstuga sieci (np. routery) nie maja w nazwie okreSlenia pafstwa (tu
zwykle ostatnim czlonem nazwy jest skrot ,net”). Dalsze cziony nazwy ku lewej okreslaja
szczegObtowo miejsce komputera w sieci. Pierwszy czton z lewej zawsze okresla nazwe komputera
w sieci lokalne;.
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Dla kazdej domeny musi by¢ jeden nadrzedny (tzw. primary) komputer obshugujacy
domeng¢ oraz powinien by¢ przynajmniej jeden podrzedny (tzw. secondary). W nadrzednym
serwerze wprowadza si¢ wszelkie zmiany w strukturze nazewnictwa na poziomie tej domeny. Tu
rowniez dopisuje si¢ nowe nazwy domenowe. Komputery podrzgdne stanowia serwery zapasowe,
trzymajace kopie danych Sciagnigte z serwera nadrzg¢dnego i wykorzystywane w przypadku awarii
tego komputera.

Na poziomie krajowym NASK zapewnia obstuge domeny pl. Ze wzgledu na zasztosci
historyczne na drugim poziomie istniejg w tej chwili w Polsce dwa systemy nazewnictwa:

a) ze wzgledu na typ organizacji:

edu.pl instytucje akademickie
com.pl firmy komercyjne
gov.pl instytucje rzadowe
mil.pl instytucje wojskowe
org.pl inne organizacje

Administracjg domen: edu.pl, com.pl, mil.pl i org.pl zajmuje sie NASK (serwer
bilbo.nask.org.pl), natomiast domeny gov.pl - Instytut Podstawowych Problemoéw Techniki PAN
(serwer lksu.ippt.gov.pl).

b) podzial regionalny:

Na drugim poziomie stosuje si¢ nazwy lub skroty nazw miasta, np. waw.pl dla Warszawy.
W wigkszosci domeny regionalne obstugiwane sa przez serwery NASK znajdujace sie w weztach
regionalnych NASK. W niektérych przypadkach domeny te sg obstugiwane przez abonentow
NASK.

Duze firmy i organizacje o zasiggu ogodlnopolskim moga rejestrowaé sie rowniez
bezposrednio w domenie pl.

W celu rejestracji nowej nazwy na dowolnym poziomie nalezy poprawnie skonfigurowaé
primary name server dla tej domeny oraz zglosi¢ t¢ nazwe administratorowi domeny bezposrednio
wyzszego poziomu. Stworzenie nowej domeny regionalnej lub innej domeny bezposrednio w pl
wymaga zgloszenia tego faktu do administratora domeny pl w NASK.

4. Uslugi dostgpne w sieci Internet.

Z punktu widzenia uzytkownika Internet jest zbiorem programow, ktére wykorzystuja siec
do komunikowania si¢ migdzy soba. Najwazniejsze z nich to: poczta komputerowa, zdalna
interakcyjna praca na odleglych maszynach, zdalna transmisja zbioréw, dostep do zbioréw danych,
Usenet News (listy dyskusyjne).

- poczta komputerowa (ang. Electronic Mail, e-mail)

Umozliwia szybkie i tanie przesylanie korespondencji pomigdzy dwoma uzytkownikami,
przy zachowaniu listu w postaci zbioru. Wystanie odbywa si¢ przez wywolanie programu
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obstugujacego pocztg, podanie adresu odbiorcy (np. irek@nask.org.pl) oraz tematu korespondencji
pod hastem 'Subject:' i skierowanie tresci do wystania. Istnieja rowniez komputery realizujace
konwersj¢ listow migdzy réznymi typami sieci, dzieki czemu mozliwa jest komunikacja z sieciami
EARN/BITNET, DECnet, UUCP, Fido, czy tez Janet.

Podstawowa zaleta poczty komputerowej jest jej szybkos¢ i niezawodnos¢. Przesytka
dociera do adresata odlegtego o setki lub tysiace kilometrow w czasie najwyzej kilku minut. Gdy
adresat listu jest niedostepny w danej chwili (niedostgpny lub wyltaczony komputer) przesytka jest
przechowywana w pewnych komputerach, ktore co jaki$ czas probuja przestaé list do adresata.
Dopiero, gdy uplynie zalozony czas przestania listu (najczesciej kilka dni do tygodnia) list jest
zwracany do nadawcy z odpowiednim komunikatem.

Jednak mozliwosci poczty elektronicznej daleko odbiegaja od ich poczatkowych zatozen.
Istnieje prosta mozliwos¢ powielania listow w dowolnej liczbie egzemplarzy, co pozwala na
rozsylanie tej samej informacji do wielu odbiorcow. Jest to podstawa do tworzenia tzw. list
dyskusyjnych, w ktoérych wymienia si¢ informacje na konkretny temat, miedzy wszystkimi
osobami zapisanymi do danej listy.

- zdalna transmisja zbioréw (ang. File Transfer)

Krotkie zbiory tekstowe mozna transportowaé przy pomocy poczty komputerowej, ale nie
jest to metoda efektywna przy zbiorach duzej wielkosci. Zostat stworzony wiec specjalny protokot
FTP (File Transfer Protocol) do transmisji dowolnie duzych zbioréw i to zaréwno tekstowych jak i
binarnych. Zapewnia on petna kontrolg¢ poprawnosci transmisji oraz praw dostepu do danych. Aby
uzyskac¢ dostep do odleglej maszyny wymagane jest podanie identyfikatora uzytkownika oraz hasta.
Z drugiej strony wiele osrodkéw utworzylo na swoich komputerach publiczne, ogélnie dostepne
archiwa (tzw. anonymous FTP). Jako identyfikatora uzytkownika uzywa si¢ wtedy zwykle stowa
‘anonymous', a jako hasto do celow statystycznych podaje si¢ wlasny identyfikator. W archiwach
takich udostgpniana jest ogromna ilo$¢ oprogramowania publicznie dostepnego (ang. public
domain) na dowolne typy maszyn i systemy operacyjne.

- interakcyjna praca na odleglych maszynach (ang. Telnet, Rlogin)

Programy te umozliwia zdalng interakcyjna prace na maszynach znajdujacych sie w
dowolnym miejscu w sieci, by¢ moze oddalonych o setki kilometrow. Stwarza to mozliwosci pracy
na komputerach o ogromnej mocy obliczeniowej niedostepnej w lokalnym systemie, uruchamiania
tam programow, dostepu do baz danych itp. Zapewniona jest przy tym duza wygoda pracy, gdyz
lokalny terminal emuluje terminal odleglego komputera, co stwarza wrazenie pracy na zdalnym
systemie, z ktorym nawigzano polaczenie. Szereg komercyjnych baz danych udostepnia swoje
zasoby odplatnie, ale istnieja rowniez bazy naukowe czy tez akademickie, do ktérych dostep jest
mozliwy za darmo. W USA ok. 500 uczelni udostepnia za darmo swoje katalogi biblioteczne, w
ktérych mozna znalez¢ informacje na temat literatury z calego $wiata.

Potaczenie z odlegtym weztem uzyskuje si¢ poprzez wydanie komendy telnet <nazwa-
maszyny>, a nast¢gpnie podanie identyfikatora uzytkownika oraz hasta. Przy dostepie do
darmowych baz danych z reguly nie potrzeba podawaé identyfikatora i hasla lub czasami
identyfikatory sg og6lnie znane.
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- dostep do zbioréw danych

W sieci Internet oprécz baz danych istnieje szereg innych serwiséw, umozliwiajacych
dostep uzytkownikowi do zbioréw danych na innych maszynach. Naleza do nich: Gopher, World
Wide Web, WAIS, Whois oraz Archie.

Gopher jest to rozproszony system informacyjny umozliwiajacy dostep do roznego rodzaju
dokumentdw, zasobow 1 ustug sieciowych. Pozwala on na przeszukiwanie i zbieranie informacji
znajdujacych si¢ w réznch miejscach w bardzo przejrzysty i prosty do opanowania sposob. Przy
jego pomocy mozna przeglada¢ zbiory z lokalnego lub odlegltego komputera, taczy¢ sie z
serwerami FTP, przeszukiwa¢ bazy danych, czyta¢ news’y, korzysta¢ z baz adresowych X.500 i
wiele innych.

World Wide Web (zwany inaczej WWW lub W3) jest to rozproszona baza informacyjna
oparta o ,hipertekst”, oferujaca uzytkownikowi mozliwos¢ przeszukiwania dokumentéw bez
wiedzy, gdzie si¢ one znajduja. Hipertekst tworzy si¢ przez umieszczanie w tekscie odwolan do
innych dokumentéw, serweréw lub ustug sieciowych. Dokumenty WWW oprocz zwyklego tekstu
moga zawiera¢ zbiory binarne, programy (skrypty) do wykonywania, obrazy, dzwigk itp. Moga sie
one rowniez odwotywa¢ do innych ustug sieciowych: baz danych, Gophera, WAISa, Newsow,
X.500 i innych.

WAIS (Wide Area Information Service) jest to rozproszony system pomocny przy
przeszukiwaniu baz danych. WAIS uzywa naturalnego jezyka pytan do poszukiwania
odpowiednich dokumentéw. Wynikiem kazdego zapytania jest zestaw dokumentéw zawierajacych
podane przez uzytkownika stowa kluczowe. Bardzo czgsto jest to system uzywany do
przeszukiwania dokumentow dostepnych poprzez serwery Gopher lub WWW.

Whois jest to ustuga dostarczajaca jakby elektroniczna ksigzke adresowa dla uzytkownikow
sieci. Umozliwia ona odszukiwanie adreséw e-mailowych, pocztowych i numeréw telefonicznych
zarejestrowanych oséb. Moze réwniez dostarcza¢ informacje na temat organizacji zwiazanych z
sieciami komputerowymi, samych sieci, numeréw Internetowych, nazw domenowych i hostow.

Archie jest ushuga umozliwiajaca przeszukiwanie specjalnych baz danych (zwanych bazami
archie) w poszukiwaniu zbioréw dostepnych na serwerach FTP. Dodatkowo serwery te mogg
oferowa¢ bazg¢ danych opisu pakietow oprogramowania (Software Description Data Base), ktora
zawiera nazwy oraz krotkie opisy pakietow oprogramowania, dokumentoéw i zbioréw danych
przechowywanych w archiwach FTP.

- News

News jest to publiczne forum wymiany artykutéw i informacji, ktore sa przesytane miedzy
wybranymi komputerami w sieci, tzw. serwerami news. Maszyny te komunikja sie¢ wzajemnie
zapewniajac wymiang artykuléw. Do obstugi systemu news od strony uzytkownika moga stuzy¢
roznorakie programy, wszystkie one jednak posiadaja mozliwo$¢ czytania i wysytania artykutéw do
najblizszego serwera (sg to tzw. Newsreader’y). Aby nie powodowaé zbytniego chaosu artykuty
grupowane sg tematycznie. W tej chwili w systemie News jest ponad 3000 grup z najrozniejszych
dziedzin: technik komputerowych, informatyki, biologii, socjologii, kultury, historii, polityki,
rekreacji i innych.
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- bezpoSrednie rozmowy w sieci Internet

Do bezposrednich rozméw w Internecie stuzg dwa programy: talk i write. Zapewniajg one
natychmiastowg interakcyjng wymiang komunikatéw miedzy dwoma uzytkownikami obecnymi na
dowolnych komputerach. Stwarza to warunki do rozméw kolezenskich oraz organizowania
konferencji w miejscach od siebie odleglych. Do rozméw w Internecie shuzy réwniez program IRC
(Internet Relay Chat). Jest to oprogramowanie funkcjnalnie przypominajace CB-radio z ta tylko
roznica, ze jego zasigg jest ogélno$wiatowy, a mozliwosci nieporéwnywalnie wieksze. Tak jak w
przypadku CB-radia w IRC wystepuja kanaty umozliwiajace jednoczesne potaczenie teoretycznie
nieograniczonej ilosci rozméwcow, znajdujacych sie¢ w dowolnych punktach $wiata. Funkcje stacji
przekaznikowych spetniaja serwery IRC posredniczace w polaczeniu, a role nadajnikéw i
odbiornikéw - terminale rozmowcow.

- dostep do odmiennych struktur plikowych (NFS)

Network File System (NFS) jest to standard wspétpracy komputeréw, postugujacych si¢
oddmiennymi systemami plikdw (np. rézne wersje UNIX, DOS, VMS). Standard ten daje
uzytkownikowi mozliwo$¢ fatwego dostepu przez sie¢ do zbioréw zapisanych przez rozne systemy
operacyjne.

- inne

W Internecie istnieje poza tym wiele innych programéw umozliwiajacych proste czynnosci,
np. sprawdzanie aktywnosci komputera w sieci, znajdowanie drogi przeptywu danych poprzez sied,
poszukiwanie komputera o podanej nazwie lub numerze, poszukiwanie uzytkownika na odlegle;j
stacji prowadzenie obliczen rozproszonych itp.

5. Internet w NASK.

Rozwoj Internetu w Polsce rozpoczat si¢ w polowie 1991 roku, kiedy to uzyskano
zezwolenie na dotaczenie do sieci Swiatowej. Zalazki sieci zostaty stworzone na kilku komputerach
pracujacych z systemem UNIX oraz komputerach PC z oprogramowaniem routeréw typu public
domain. Polgczenia migdzymiastowe oraz tacze migdzynarodowe do Kopenhagi realizowane byly
na liniach analogowych Zz predkoscia 9.6 kb/s. Szybko jednak takie rozwiazanie okazato si¢
niewystarczajace, a zwigkszenie predkosci linii miedzynarodowej do 64 kb/s poprawito sytuacje
tylko na krétko.

W chwili obecnej na gtéwnych liniach migdzymiastowych stosowane sa potaczenia cyfrowe
o przepustowosci 2 Mb/s. Lacznos¢ ze s$wiatem jest zapewniona przez lacze satelitarne do
Sztokholmu o przepustowosci 2 Mb/s (z czego na komunikacje Internetowa przeznaczone jest
pasmo 1792 kb/s) oraz facze cyfrowe do Wiednia o przepustowosci 128 Kb/s. W najblizszym
czasie szybko$¢ linii wiedenskiej zostanie zwiekszona do 256 kb/s. Réwniez Ukraina (64 kb/s do
Lwowa), Rosja (9.6 kb/s do Moskwy) i Biatorus (19.2 kb/s do Minska) posiadaja polaczenia do
Polski.

Schemat potaczen sieci Internet w NASK przedstawiony jest na rys. 1.
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W obecnej chwili Internet w Polsce ma konfiguracj¢ gwiazdy z liniami obejsciowymi.
Wszystkie osrodki w kraju sg dotaczone bezposrednio do Warszawy. Stad dopiero przesylane sg
dane do zadanych miejsc w kraju i za granica. Zwigzane jest to z ogolng strukturg szkieletu
potaczen sieci w naszym kraju. Odzwierciedleniem tego jest warstwowa struktura routerdw.
Poziom krajowy stanowi router CISCO 7000 zainstalowany w Centrum Radiokomunikacji i
Telekomunikacji w Warszawie. Realizuje on potaczenia z wigkszoscig regionow w kraju. Jest on
potaczony liniag 2 Mb/s z drugim takim samym routerem zainstalowanym w Centralnym Wezle
NASK na Uniwersytecie Warszawskim, realizujacym polaczenia migdzynarodowe. Konfiguracja
regionalnych weztow NASK z reguly sklada si¢ z routera CISCO (AGS+ lub 4000)
zapewniajacego polaczenia synchroniczne z predkosciami do 4Mb/s, serwera komunikacyjnego
(CISCO 516-CS) zapewniajacego dostep asynchroniczny pojedynczym osobom lub matym
osrodkom z predkosciami do 38.4 kb/s oraz maszyn typu SUN pracujacych jako servery sieciowe.
Lokalnie w poszczegdlnych regionach budowa sieci jest rozwigzywana indywidualnie przez
zainteresowane instytucje w zaleznosci od ich potrzeb i mozliwosci. W wiekszych osrodkach
powstaja sieci miejskie (MAN), ktore sa wykorzystywane w Internecie i zapewniajg bardzo szybkie
1 niezawodne przesytanie danych mig¢dzy dotaczonymi instytucjami. W Warszawie w trakcie
realizacji jest sie¢ metropolitarna WARMAN oparta o protokdét ATM (Asynchronous Transfer
Mode).

Na liniach polaczeniowych migdzy routerami w sieci szkieletowej NASK stosowany jest
przewaznie protokét HDLC i czasami PPP. Jako dostgpowe dla abonentow oferowane sa
protokoty:

- dla linii asynchronicznych: SLIP, CSLIP, PPP,
- dla linii synchronicznych: HDLC, PPP, Frame Relay.

W najblizszym czsie w sieci szkieletowej NASK zostanie wprowadzony protokot Frame
Relay. Technologia Frame Relay zostala przedstawiona w oddzielnym opracowaniu.

Cala sie¢ Internet w NASK zarzadzana jest centralnie z jednego miejsca. Do zarzadzania
stosowane jest oprogramowanie Cisco Works oparte na bazie SUNnet Manager’a. Wszelkie
zdarzenia w sieci (zmiany stanu linii potaczeniowych, zmiany konfiguracji routerow) sg
rejestrowane. Zbiory konfiguracyjne routeréw (ostatnie kilka wersji) gromadzone sa w centralne;j
bazie. Na biezaco prowadzone sg statystyki natgzenia ruchu na liniach migdzynarodowych i
mi¢dzymiastowych.

W jednej bazie danych zgromadzone sg informacje o calej sieci szkieletowej, urzadzeniach
w niej pracujacych, osobach odpowiedzialnych za sprzgt, wszystkich lokalizacjach, w ktorych
umieszczone sg urzadzenia NASK-u, dostawcach sprzetu, sieciach administrowanych przez NASK
itp. Dla urzadzen w sieci podane sa: rodzaj i wersja sprzgtu, wersja oprogramowania, nazwa
urzadzenia w sieci, adresy wszystkich interfejsow, lokalizacja, w ktorej urzadzenie jest
zainstalowane, nazwiska oséb odpowiedzialnych za sprzgt. Dla oséb podane sa: doktadny adres
kontaktowy tej osoby, telefony, fax, e-mail. Wszystkie te informacje dostepne sa w prosty sposob
po nacisnig¢ciu klawisza myszy.

Ponadto Cisco Works zapewnia mozliwos¢ zdalnej konfiguracji routeréw, monitorowania
podstawowych parametréw urzadzen (np. zajgtosci pamigci, procesora, obcigzenia linii, ilosci
btedow, statusu poszczegodlnych protokoldw), ustawiania pulapek na pewne parametry routerow (po
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osiagnieciu przez monitorowany parametr zalozonej wartosci wykonywana jest okreslona
czynnos¢), wystanie pojedynczego lub cykhcznego zapytania protokolem SNMP o pewne
parametry urzadzen itp.

6. Routing w NASK.

Routing w sieci NASK nalezy rozpatrywa¢ w trzech aspektach: routing miedzy siecig
NASK a siecig Internet, routing w sieci szkieletowej NASK oraz routing na styku sieci NASK z
abonentami.

a) Schemat potaczen migdzynarodowych sieci NASK przedstawia rysunek 2.

Potaczenia miedzynarodowe z NASK
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Routing migdzy siecia NASK a rozleglym Internetem realizowany jest w protokole BGP
(Border Gateway Protocol). Do realizacji tego protokotu NASK ma przydzielony numer Systemu
Autonomicznego (ang. Autonomus System) AS 1887. Styk z innymi operatorami realizowany jest
na dwoch routerach: pl-gw.nask.orgpl (CISCO 4000) znajdujacy sie¢ w Sztokholmie oraz
kirdan.nask.org.pl (CISCO 7000) stojacy w Centralnym Wezle NASK na Uniwersytecie
Warszawskim. Migdzy nimi uruchomiony jest dynamiczny protokét routingu Internal BGP wersja
4. Router pl-gw wymienia informacje o routingu z routerami: rl.icmp.lviv.ua (Ukraina, linia
satelitarna 64 kb/s, AS3255, protokot External BGP wersja 3), nord-gw.nordu.net (sieé

58



NORDUnet, AS2603, protokét External BGP wersja 4) oraz w ograniczonym zakresie z lower-
gw.sunet.se (sie¢ SUNET, AS1653, protokot External BGP wersja 4, tylko sieci nalezace do
SUNET-u). Router kirdan wymienia informacje z routerami: vienna-ebs.ebone.net (wezel sieci
EBONE w Wiedniu, linia 128 kb/s, AS1755, protok6t External BGP wersja 4) oraz moscow-
bns002.free.net (wezet sieci FreeNet w Moskwie, linia 9.6 kb/s, AS2895, protokét External BGP
wersja 3). Dodatkowo przez NASK routowane sg pakiety do Minska Biatoruskiego. W tej chwili
wszystkie sieci bialoruskie traktowane sa jako nalezace do Systemu Autonomicznego NASK
(AS1887) i tak tez sg widoczne na $wiecie.

NASK przesyta ruch do i ze swiata dla sieci FreeNet w Rosji, oraz do wszystkich sieci na
Ukrainie i Biatorusi, natomiast nie jest drogg tranzytowa dla ruchu miedzy sieciami NORDUnet i
EBONE.

b) Routing w sieci szkieletowej NASK realizowany jest w protokole IGRP (Interior
Gateway Routing Protocol) z pewnymi wyjatkami. W niektorych miejscach (gtéwnie na wolnych
liniach potaczeniowych, np. Warszawa-Plock, Krakow-Rzeszow) stosowany jest statyczny protokot
routingu. Kazdy router w sieci szkieletowej NASK ma pelng baze routingu do sieci wszystkich
abonentow NASK-u. W przypadku zerwania glownych polaczenn miedzyregionalnych protokot
IGRP automatycznie w ciagu kilku minut rekonfiguruje routing na linie obejsciowe. Obecnie w
trakcie realizacji jest przejscie w sieci szkieletowej na protokét OSPF (Open Shortest Path First).

¢) Routing na styku do abonentéw sieci NASK w zasadzie realizowany jest w tej chwili
statycznie. Na routerach NASK graniczacych z siecia abonencka wpisywany jest statycznie routing
do wszystkich sieci nalezacych do danego abonenta. Nastgpnie wszystkie te numery sieci
redystrybuowane sa dynamicznie do calej sieci szkieletowej NASK. W niektérych przypadkach na
styku sieci abonenckiej z NASK-iem stosowany jest dynamiczny protokét routingu (np. w
Warszawie i Poznaniu stosowany jest protokét OSPF, we Wroctawiu - protokoly RIP i OSPF).

W sieci szkieletowej NASK routowane sg tylko numery sieci zarejestrowane w bazie
danych RIPE. Réwniez tylko te sieci sg oglaszane przez NASK protokotem BGP do Internetu i
routowane w Eutopie. Routing w USA jest realizowany tylko dla tych sieci, ktére zarejestrowane sg
w bazie danych MERIT. NASK posredniczy w rejestracji wszystkich istniejacych i nowo
przyznawanych klas adresowych w bazach danych RIPE i MERIT.

7. Podsumowanie.

Internet w NASK w ciagu niecatych czterech lat dokonat znaczacego postepu. Liczba i
wielkos¢ sieci dotaczonych do Internetu stale rognie. W kwietniu 1995 roku przekroczylismy liczbe
14 tysigey zarejestrowanych komputeréw pracujacych w Internecie pod réznymi systemami. Na rys.
3. przedstawiona jest historia rozwoju sieci Internet w Polsce.
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Rys. 3. Liczba komputeréw w sieci Internet w Polsce
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W skali kraju na transmisj¢ protokotu TCP/IP przypada w tej chwili ponad 95% ogélnego
ruchu po laczach komputerowych, stanowigc podstawowy rodzaj lacznosci. Na liniach
miedzynarodowych podczas roboczego dnia przesytane jest juz okoto 10 GB danych (10 miliardow
znakow) na dobe.

Coraz wiekszym zainteresowaniem cieszy si¢ Internet w kregach pozanaukowych. Miedzy
innymi wiele instytucji panstwowych i rzadowych zaczyna wykorzystywa¢ t¢ sie¢ do taczenia
swoich zasobdéw. Powstajg rowniez zaczatki komercyjnej sieci Internet, ktéra umozliwitaby
korzystanie z sieci firmom prywatnym.
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NASK w sieciach komputerowych Europy i §wiata
Maciej Kozlowski

Niniejsza notatka stanowi aktualizacje opracowania zaprezentowanego pod tym samym tytulem
podczas IV seminarium NASK w Miedzeszynie, we wrzesniu 1994 r. Zostaly w nim przedstawione giéwne
sieci szkieletowe w Europie i na §wiecie oraz zostaly wspomniane najwazniejsze organizacje majace na
celu koordynacje wspéldziatania sieci komputerowych i ich promocje. Wydaje sie, ze w ciagu niecatego
roku, ktéry minat od tego czasu zaszly zdarzenia, ktdre usprawiedliwiaja powtérzenie tego tematu.

W Europie w ciagu ostatniego roku nastgpowat systematyczny rozwdj sieci potaczeri
komputerowych i wzrost matezenia ruchu sieciowego. Dla ilustracji przytaczamy statystyke ruchu w jednej
ze szkieletowych sieci europejskich - EuropaNET (rys.1), wskazujaca na potrojenie wielko$ci ruchu w
skali roku. Wydaje sie, ze w Europie nie nastapily w tym okresie zmiany organizacyjne, w sposGb
szczegllny przyspieszajace rozwdj sieci. Wytworzyla sie jednak atmosfera oczekiwania, ze przyspieszenie
nastapi. Znalazto to wyraz w postanowieniach spotkania grupy G7 (przywdédcéw siedmiu najbardziej
rozwinietych gospodarczo krajéw $wiata) w lutym 1995 r. Spotkanie to bylo poswiecone rozwojowi
spoleczeristwa informatycznego; tezy tego spotkania sa cytowane w artykule Krzysztofa Hellera, nie
bedziemy ich wiec przytaczaé i dokladniej omawiac.

Niewatpliwie, zasadnicza zmiana nastapita w USA w postaci likwidacji sieci szkieletowej NSFnet,
a wiec zaprzestania bezposredniego utrzymywania centralnej struktury sieciowej przez organizacje
finansujaca badania naukowe i rozwdj technologii.
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Rys. 1. Statystyka transmisji w sieci szkieletowej EUROPAnet, od
grudnia 1993 r. do marca 1995 r. W ciggu ostatniego roku
odnotowano trzykrotny wzrost natezenia ruchu sieciowego.
NSFNet, NREN

NSFnet utworzony w 1986 r. jako "network for research, education and technology transfer" petnit
role giéwnej struktury szkieletowej sieci komputerowych w USA; przede wszystkim w zakresie internetu.
Dopdki internet mial prawie wylacznie uzytkownikéw akademickich, bylo to rozwiazanie poprawne. Wraz
ze wzrostem ilo$ci pozaakademickich uzytkownikéw internetu pojawily si¢ napigecia; NSFnet nie czut sie
powotany do komercji (pomimo ze byt administrowany przez prywatna kompanni¢ MERIT), za$ nie
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wytworzyly sie struktury réwnolegle, ktére mogty ich obstugiwa¢ (Sci€lej - powstawaly, np. AlterNet, ale
nie rozwinely si¢ na miar¢ NSFnetu). Sytuacja stala si¢ paradoksalna; NSFnet, ktry miat misj¢ stymulacji
rozwoju sieci, zaczat ten rozw6j hamowa¢. Uznano wigc, ze swoja misje juz spetnit. 30 kwietnia 1995 .
formalnie przestal istnie€.

Zostal zastapiony przez dos¢ ztozona struktur¢ NREN - National Research and Education
Network. NREN opiera si¢ o firmy prywatne, wylonione w drodze przetargéw i konkurséw. Operacja
konwersji zostala starannie przygotowana i przeprowadzona w okresie wrzesiefi 1994 - 30 kwietnia 1995.
Z punktu widzenia europejskiego uzytkownika sieci komputerowych wydaje sie, ze przebiegla dos¢
sprawnie; jedynie w lutym i marcu wystapily problemy z routingiem z Ameryki do Europy, nie zawsze
respektujacym zlozona geografi¢ polaczen europejskich.

Dostep do NREN nastepuje poprzez Network Access Points - NAP. Giéwne NAP sa ulokowane w
stanie Nowy Jork, w Waszyngtonie, Chicago, San Francisco i Los Angeles. Obstuguja je odpowiednio:
Sprint, MFS-MAEA East, Ameritech, Pacific Bell i CERFnet. Dostarczycielami polaczeri wiodacych do do
Network Access Points sa "primary service providers”: Sprintlink, MClnet i ANSnet (Advances Networks
and Services) i w mniejszym stopniu Alternet. Z nimi zawieraja umowy lokalni dostarczyciele ustug oraz
dziatajace lokalnie sieci akademickie, np. BARRnet, CA*net, CERFnet, CICnet, CSUnet, Michnet,
PREPnet, Morenet, NevadaNet, NYSERnet, SURAnet, THEnet etc.

Dobrym kryterium efektywnosci dokonujacych sie zmian sa ceny. Przytoczymy przyklady cen w
zakresie dostepu do Network Access Points:

Pacific Bell (San Francisco); ceny miesieczne

przy kontrakcie 3-letnim

miesigcznie instalacja ~ miesigcznie instalacja
1.5 Mbps FR 500 $ 375 % 475 $ 375 %
45 Mbps ATM 4850 $ 5000 $ 3541 8 1500 $
155 Mbps ATM 7900 $ 8500 $ 7900 $ 1500 $

MFS (Waszyngton) - ceny miesieczne

kontrakt roczny kontrakt 3-letni kontrakt 5-letni
Ethernet 1.5 Mbps 1680 $ 1520 $ 1400 $
Ethernet 10 Mbps 2280 $ 2050 $ 1900 $
FDDI 45 Mbps 4080 $ 3650 $ 3400 $
FDDI 100 Mbps 8400 $ 7560 $ 7000 $

Ameritech (Chicago) - ceny miesieczne

kontrakt roczny kontrakt 3-letni kontrakt S-letni
DS3 45 Mbps ATM 5900 $ 4750 $ 4000 $
0OC3 155 Mbps ATM cena umowna cena umowna cena umowna
instalacja: 2000 $ 2000 $ 2000 $

Dla przyktadu, wymienimy niekt6re polaczenia w Chicago do NAP, obstugiwanego przez
Ameritech (Jako switch ATM zastosowano Globeview 2000 firmy AT&T z interfejsami DS-3 (45 Mbps)
HSSI, DS-3 ATM, OC3c 155 Mbps SONET/ATM).

Alpha Net (polaczenie do Milawaukee) DS3 45 Mbps ATM

Argonne National Laboratory DS3 45 Mbps ATM (plan: OC3c ATM)
Fermi National Laboratory DS3 45 Mbps ATM, FDDI 100 Mbps
MCI Internet DS3 45 Mbps ATM, FDDI 100 Mbps
NETCOM On-line DS3 ATM

Sprint DS3 ATM

University of Chicago DS3 ATM (plan: OC3c 155 Mbps ATM)

Przedstawimy takze dwa diagramy ilustujace zmniejszanie si¢ ruchu w szkielecie sieci NSFnet w
okresie czerwiec 1994 - luty 1995.
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Rys. 2. Statystyka ruchu w szkielecie sieci NSFnet w okresie styczert 1994 r. - styczert 1995 r.
Dominujaca aplikacja jest FTP. Od potowy 1994 r. Nastepuje gwattowny wzrost
transmisji WWW. Minimum w polowie 1994 r. jest spowodowane okresem
wakacyjnym. Koricowe minimum jest zwigzane ze stopniowym wyiaczaniem sieci.
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Rys. 3. Statystyki ruchu na réznych liniach dostepowych do szkieletu sieci NSFnet
przeprowadzone w okresie lipiec 1994 - luty 1995. Rysunek obrazuje proces
stopniowego wylaczania sieci NSFnet.
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EuropaNET

Jest to - obok EBONE - gi6wna sie¢ szkieletowa w Europie. Wywodzi si¢ z programu COSINE
(Cooperation for Open Systems Networking in Europe). Zostala powolana z mysla o obstudze srodowiska
naukowego i akademickiego. Poczatkowo nie obstugiwala ruchu pozaakademickiego; obecnie zdecydowala
si¢ na jego transmisj¢. Wiascicielem EUROPANet jest DANTE - sp6tka narodowych sieci akademickich
kilku krajow, zarejestrowana w Cambridge (UK). Operatorem jest Unisource Business Network (Haga,
Holandia). Wymienimy wszystkie sieci dotaczone bezposrednio do EuropaNET'u (stan z marca 1995 r.)

lacze (Kbps) protokoly

Belgia BELNET-IP 1984 P

CEC 64 X.25

JRC-GEEL 64 X.25
Czechy CESNET 512 IP
Niemcy WIN 2048 X.25, IP, CLNS
Grecja ARIADNET 64 X.25, IP, CLNS

NTUA 64 IP
Wegry HUNGARNET 128 P

BMENET 64 IP
Irlandia HEANET 64 X.25, IP
Wiochy GARR-IP 2048 IP

GARR 64 X.25

JRC/ISPRA 64 X.25
Luksemburg RESTENA 128 X.25, 1P
Holandia SURFNET-IP 1984 P

SURFNET 64 X.25, CLNS

AMS-GWY 1984 P

DN1 64 X.25

ESAPAC 64 X.25
Portugalia RCCN-IP 64 IP

RCCN 64 X.25,IP,CLNS
Rumunia ICI 9.6 X.25, 1P

PUB 9.6 X.25, 1P
Stowenia ARNES 512 X.25, 1P
Hiszpania RedIRIS 2048 X.25, IP, CLNS
Skandynawia NORDUNET 1984 IP

NORUNET 64 X.25, CLNS
Szwajcaria SWITCH-IP 1024 X.25

SWITCH 128 X.25, Ip, CLNS

CERN 1024 1P
Wielka Bryt JANET-IP 2048 1P

JANET 64 X.25

EuropaNET dysponuje dwoma faczami transatlantyckimi o tacznej przepustowosci 5 Mbps oraz
taczamio do EBONE (Genewa, 1.5 Mbps) i do Korei (64 Kbps).

EBONE

Jest to jedna z gléwnych szkieletowych struktur sieciowych w Europie, zarejestrowana w Paryzu
jako konsorcjum organizacji czlonkowskich. Na poczatku 1995 r. szkielet tej sieci tworzyly lacza Paryz-
Monachium (2 Mbps), Paryz-Genewa (2 Mbps), Paryz-Wiedefi (1.5 Mbps), Paryz-USA (3.5 Mbps) i
Monachium-USA (2 Mbps) oraz potaczenia do EBONE i NORDUNETu. Czlonkami lub klientami

EBONE sa:

ACONET - Austria
BELNET - Belgia
CARNET - Chorwacja
Sie¢ akademicka Cypru
CESNET - Czechy
FRCU - Egipt

CERN

DATANET - Finlandia
RENATER - Francja
Internet Way - Francja

OLEANE - Francja
TRANSPAC - Francja
ECRC - Niemcy
FORTH - Grecja
HUNGARNET - Wegry
HEANET - Irlandia
ILAN - Izrael

CINECA - Wlochy
GARR - Wiochy

NASK - Polska

64

RCCN - Portugalia

Sie¢ akademicka Rumunii
TRANSPAC - Skandynawia
SANET - Stowacja
SWIPNET - Szwecja
TIPNET - Szwecja

JANET - Wielka Brytania
British Telecom (sieé IP)
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Na poczatku 1994 r. sie€ EBONE przeszla kryzys organizacyjny, po tym jak kilka duzych sieci
krajowych zdecydowalo si¢ na partnerstwo w oparciu raczej o sie¢ szkieletowa EuropaNET, niz EBONE.
Trzeba jednak powiedzie¢, ze EBONE rozwija sig¢ bardzo dobrze; w ciagu drugiego pétrocza 1994 r.
przepustowos¢ giéwnych tacz wzrosta srednio o 75% i rosnie w tym tempie nadal.

Europejska instalacja pilotowa ATM

W listopadzie 1994 r. zostal uruchomiony pierwszy fragment (Bruksela, Dublin) europejskiej sieci
pilotowej ATM. Jest to wspdlne przedsiewziecie 16 krajowych operatoréw telekomunikacyjnych: PTT-
Austria, BELGACOM, Tele-Dania, ATC-Finlandia, Telecom-Finlandia, France Telecom, TELEFONICA-
Hiszpania, PTT Telecom-Holandia, Eireann-Irlandia, DBP-Niemcy, Telecom-Norwegia, Telecom-
Portugalia, PTT Telecom-Szwajcaria, Telia AB-Szwecja, Britich Telecom, Telecom-Wilochy. Projekt
zaklada uruchomienie w kazdym kraju co najmniej jednego wezta ATM, przy wykorzystaniu polaczeri
PDH 34 Mbps, a w perspektywie SDH 155 Mbps. Celem projektu jest test technologii ATM w zakresie
sieci rozlegtych i ustug, ktére w oparciu o nia moga by¢ oferowane. Srodowisko naukowe i akademickie
zostato zaproszone do korzystania z instalacji w ramach programu DG XIII ACTS - Advanced
Communications Technologies & Services. Planuje si¢ utrzymanie instalacji pilotowej ATM co najmniej do
korica 1995 r.

Nalezy odnotowaé, ze nie jest to jedyna w Europie sie¢ pilotowa ATM przekraczajaca granice
krajéw. Jako przyklad innych inicjatyw tego typu nalezy wymieni¢ projekt ATLAS, angazujacy DBP,
France Telecom i Sprint (USA).

Sie¢ EARN - Bitnet

Sie¢ Bitnet (w Europie EARN) to najstarsza obecnie akademicka sie¢ komputerowa. Ma ona
hierarchiczna strukture; dane sa przesytane na zasadzie "store and forward" pod nadzorem protokotu NJE -
Network Job Entry. Polaczenia Bitnetu na og6t przeszly ewolucje wykorzystujac IP jako medium
transmisyjne, a wiec odbywa sie ona najczesciej na "normalnych” taczach Internetu. Wiekszos$¢ weztéw
Bitnetu jest takze (a nawet przede wszystkim) wezlami Internetu. Zmiany te spowodowaly, ze sie¢ Bitnet
zanika wolniej, niz mozna sie bylo tego spodziewa¢ - ciagle dziata ponad 2000 weztéw tej sieci. W
niektdrych krajach (Hiszpania, Anglia, Norwegia) sie¢ bitnet/EARN zanikla zupelnie; niektére
zapowiedzialy likwidacje weztéw krajowych. Nie zostat dotychczas opracowany plan likwidacji tej sieci,
ale nalezy watpi¢, aby przetrwala ona poza koniec 1995 r.

EARN, RARE

W pazdzierniku 1994 r. nastapita fuzja EARN (European Academic and Research Network) i
RARE (Resaux Asocies pour la Recherche Europeenne) - organizacji majacych na celu promocje sieci
komputerowych dla potrzeb srodowiska naukowego i akademickiego w Europie. Nowa organizacja
przyjela nazwe TERENA - Trans-European Research and Education Networking Association. Stawia sobie
ona na celu wspieranie dziatar i udzial w rozwoju miedzynarodowej struktury telekomunikacyjnej dla
potrzeb srodowiska naukowego i akademickiego oraz popieranie rozwoju technologii stuzacej
migdzynarodowej wymianie informacji. Cele te zamierza realizowaé przez:
® dzialania zmierzajace do eliminacji barier technicznych, takie jak koordynacja prac standaryzacyjnych,
procedur operacyjnych i promowanie swobodnej wymiany informacji techniczne;j,
® edukacje, dokumentacje i utrzymywanie serwiséw informacyjnych dla uzytkownikéw sieci,
® koordynacje w zakresie ruchu sieciowego w skali miedzynarodowej,
® organizacj¢ konferencji i spotkari warsztatowych majacych na celu promocje sieci komputerowych,
wymiang i udostepnianie informacji,
= podejmowanie dyskusji z ciatami rzadowymi, organizacjami standaryzacyjnymi, operatorami
telekomunikacyjnymi i przemysiem,
® udzial w projektach serwiséw pan-Europejskich, stosownie do woli organizacji cztonkowskich.

Czionkami TERENY sa organizacje reprezentujace akademickie i naukowe spolecznosci sieciowe -
po jednej z kazdego kraju. Aktualnie reprezentowane sa prawie wszystkie kraje Europy (oprécz Jugostawii
i Bos$ni), a takze kraje Bliskiego Wschodu i p6tnocnej Afryki.
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Kraje Europy Zachodniej i Skandynawia

Zamiast omawiania ciekawszych instalacji lub inicjatyw sieciowych w poszczeg6lnych krajach
przytoczymy zbiorcze zestawienie z opracowania Connecting the User to the European Infostructure
przygotowanego dla celéw programu ACTS (Advanced Communications Technologies & Services). Program
ACTS zaklada on, Ze kraje w nim uczestniczace beda dziata¢ poprzez wytypowane organizacje - w uzytej tu
terminologii National Hosts. Uwainy czytelnik znajdzie w nim wiele ciekawych danych $wiadczacych o
tym, ze Europa niekoniecznie jest opéZniona sieciowo stosunku do USA tak bardzo, jak wskazywalby na to
stan sieci szkieletowych lub taryfy telekomunikacyjne.

Telekom.

German ATM network,
connecting eight cities inclu-
ding Metropolitan Networks
and Local Networks; German
DATEX-M connecting twelve
cities; ISDN, B-ISDN,
Ethernet, Token Ring, FDDI,
DQDB, ATM, etc.

Country Characteristics Services offered User Population
Austria Public: SDH, PDH, MAN, B- Service support environment | Users in: Social and
ISDN (ATM), ISDN, Frame based on ODP, IN, TMN, environmental areas,
Relay TINA-C DPE Electronic Publishing,
local networks: LAN, local Banking, Culture,
ATM; Connects eight Research/Education, etc.
Austrian Cities
Belgium Host based on ATM Telecom | LAN Interconnect, Frame Experimental business and
Network relay, ATM Connections, professional users linked to
DQDB MAN Access the ATM pilot
Host based on CATV Testbed for video-telephony; 3.85 million households
Networks Video on demand
Host based on TITAN Project | Audio-visual services, Public 10000 Users of digital MM
digital MM applications terminals in southern
Belgium
Denmark TELE DENMARK DATACOM Switched or point-to-point up
Host: to 34Mb/s
LANIink interconnection by
Frame Relay; connecting ten
Danish Cities, ATM Services
Finland Mobile National Host - UMTS | GSM and ATM Services Campus of several
Access, Experimental UMTS Universities and research
service institutes
France Public ATM and ISDN; Cable Video on demand; Audio on Domestic users of Cable TV;
TV; DAB networks; RDS; Demand; News on demand; News publishers; A/V
Telecom 1-2 satellites; Broadband interactive program societies;
Digital Visiopass; Machine retrieval services; Interactive Information providers;
translation server; ATM pilot TV and radio; Teleshopping; Manufacturers; Voice
network between 3 cities; Teleworking; processing for ACTS
ATM commercial network; Videoconferencing; Speech projects; Education, research
Private research network - synthesis/recognition user groups; Health; SMEs
RENATER
Germany Deutsche Bundespost Teleservices: Experimental users organised

Multi-media Archiving;
Multimedia Mail; Multi-media
Collaboration; Transport
Services: PC-Protocol,
TCP/IP, ISO-TP, XTP/ST2;
Telemedicine; Telepublishing;
Teleworking

by German National Host
Users Board
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Greece

HESTIA:

13 Sites connected by
2Mb/s/s switched on
demand; Each site is a
broadband island; N-ISDN;
ATM LAN; FDDI LAN;
Satcom Links; Multimedia
Server

Many services in the
different HESTIA nodes;
Multimedia mail; Multimedia
authoring; Voice
conferencing; Remote
delivery of expertise;
Distributed documenting;
Telepublishing; Computer
aided design; Teletraining

Greek shipping construction
companies; Publishing
companies; Hellenic
Aerospace Industry; Greek
Industry; Remote and
isolated communities;
Academic and Research
Communities; Local SMEs;
Hospitals (8 major hospitals
in the Thessaloniki area);
Emphasis on shipping,
Tourism and Culture

Iceland FO Network to all cities: 565 | Interactive Multimedia; Ministry of Health and
Mb/s PDH, 1565 Mb/s SDH; Tourism Information Hospitals; Universities;
FTTC Pilot; SDMS: 2Mb/s; Network; MM Mail; Video Ministry of Tourism and
CANTAT-3; Digital telephony Hotels; Publishers; SMEs;
Exchanges, IN, Euro-ISDN; PSN; Public Administration
INTELSAT; EUTELSAT;
INMARSAT; VSAT.
Ireland Broadband Services SMDS Commercial Users
NW Host CATV - 2 way video Commercial and domestic
services; MMDS digital users; end-users; SMEs
TV/HDTV; ATM
demonstrator;
Italy Torino BB Video-telephony; Audio
ATM Laboratory Testbed Conferencing; Digital HDTV;
Virtual Path + VC
Connections; Connection
Less Server; Multicast; ATM-
Virtual Private Network
Napoli, ATM Digital Cross Virtual Path Universities, Research
Connect Institutes
Aosta Valley, Digital RAIl Research Center
Broadcasting Testbed
Toscana; MAN Field trial SMDS Hospitals; Museums;
Universities; Research
Centres
Netherlands National ATM Pilot; B-ISDN (Q.2931); TCP/IP Dutch Universities;
Specialised Broadband over ATM; Desktop Eindhoven City
testing facilities Conferencing; JVTOS; Administration; Research
MMMS; Video Applications Institutes
Norway Five islands interconnected MM Services (mailing, Health care (doctors);

via Supernett (ATM cross
connect network): Oslo,
Kjeller, Bergen, Trondheim,
Tromso.

Mix of ATM cross connects,
FDDI, Ethernet in the islands;
Connected to the ATM Pilot;
Possibility of interconnection
via satellite.

archiving, ...); Telemedicine;
Distance Education; MM
Conferencing;

Distance education (teachers
and students); Publishers and
journalists; Researchers.
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Portugal

RIA National Host including
sites: Aveiro, Coimbra,
Porto, Lisboa, Braga, Santa
Maria da Feria, Mangualde;
ATM cross connect,
Ethernet, FDDI, PONs, X25,
N-ISDN, DQDB MAN;
Connected to the ATM pilot;
Possibility of interconnection
via satellite.

Distributed Case Handling,
MM Interpersonal
Communications, Remote
delivery of Expertise,
Distributed Learning /
Training / Entertainment /
Leisure, Monitoring and
surveillance, Telemarket
placeVideo; Switched 2 Mb/s
circuit provision.

Public administration; SMEs
and Technological parks;
Tourism; Schools and
training centres; Hospitals;
Universities; Large business;
Social care Centers;
Museums; Residential Users

Spain

Spanish National Host based
on RECIBA island (Madrid);
Complementary Facilities
(PLANBA, ETSIT-UPM); ATM
cross connect, FDDI;
Connected to the ATM Pilot.

MM and multi-point
conference; MM messaging;
MM CSCW; Video-retrieval;
B-ISDN Supplementary
Services; LAN-to-LAN
interconection

Tourism (Hotels, Travel
Agencies, Spanish Para-
dores); Health Care
(Hospitals); Educational (Uni-
versities); Scientific (Public
Research Institutions);
Financial (Banks); Industry
(Telecom, Aerospace);
People with Special Needs;
Public Administrations;
Residential Users

Sweden

Stockolm Gigabit Netswork;
Optical Fiber Network for
precompetitive research;
10Gb/s experimentation

Open to negotiations with
partners

Open to negotiations with
partners

Lund University; ATM
Platform; Radio LAN

Interactive Digital MM;
Mobility and Personal
Communications

Research population; SMEs

C&C National Host: including
access to Stockholm Gigabit
Network, Swipnet, Tipnet
and Stockolm City Network;
SDH, ATM, PSTN, ISDN,
CATV,Wireless networks
(NMT, GSM and Mobitex).

Education, Teleworking,
Trade, Home services,
Control Centers

SMEs; Public authorities
(National and Local);
Education Sector (Upper
secondary schools and
comprehensive schools)

Switzerland

ATM Testbed in Basel, based
on EXPLOIT project;
Connected to the ATM Pilot.

Managed broadband network
services on international
scale (Frame Relay, , Virtual
Leased Lines, ISDN, CATV)

Swiss Scientific / Academic
community; Researchers;
Hospitals; Commercial
Organizations; Public
Services

UK

SUPERJANET Research
Network (60 sites
connected, 53 + during the
next three years);
Broadcasting (Testing
facilities offered:
experimental TV, HDTV
production); ATM/CPN ,
ATM LANSs, N-ISDN; Cable
Networks; Long distance
dark fibre

IP at 2/34 Mbit/s; Digital
audio by satellite; Interactive
Mobile video; Digital
Terrestrial Broadcasting;
SMDS 34 Mbits/s; MM
csCcw

Researchers; Education and
Tourist enterprises; Local
business; Health care; Local
authorities; Publishing;
Residential users

ESA

Satellite based infrastructure
(VSAT)

Digitally compressed video
mixed services; LAN
interconnection; Video
Conferencing; Mobile
applications; Data collection
and monitoring.

User group (FOCUS)
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CEENet

Stowarzyszenie CEENet (Central and Eastern European Networking Association) zostato
ustanowione w Warszawie w dniach 14-15 lutego 1994 r. w wyniku porozumienia organizacji majacych na
celu budowe i utrzymanie naukowych i akademickich sieci komputerowych w poszczeg6lnych krajach
Europy Srodkowej i Wschodniej. Obecnie sa w nim reprezentowane wszystkie kraje tego regionu (oprécz
Jugostawii i Bosni). Przewodniczacym CEENet'u jest prof. Hofmokl; sekretariat tej organizacji znajduje
si¢ w Warszawie. Giéwnym zadaniem CEENet'u jest koordynacja migdzynarodowych aspektéw tyczacych
si¢ krajéw Europy Srodkowej i Wschodniej; w szczeg6lnosci:

® promocja i wspieranie technicznej i organizacyjnej wspdipracy pomiedzy krajowymi sieciami
komputerowymi,
wymiana informacji technicznej i udostgpnianie procedur operacyjnych,
w miar¢ potrzeb i mozliwosci ustanowienie wspélnych serwiséw technicznych,
utworzenie tematycznych grup roboczych
organizacja konferencji i spotkarii warsztatowych
publikacja i rozpowszechnianie dokumentéw, wydawnictw periodycznych i innych,
wspieranie rozwoju ustug sieciowych
wspélne przygotowywanie wystapiefi do europejskich i migdzynarodowych organizacji majacych na
celu promocje sieci komputerowych i serwiséw informacyjnych,

Giéwnym dotychczasowym sukcesem CEENetu stalo sie postrzeganie tej organizacji przez
Komisje Wspdlnot Europejskich jako forum wspélpracy krajéw czlonkowskich w zakresie koordynacji
dzialari sieciowych. W szczeg6lnosci nastapita racjonalizacja pomocy w ramach programu PHARE - do
niedawna rozproszonej i niekoniecznie skutecznej. W ramch wsp6lpracy organizacji cztonkowskich
nastapila takze racjonalizacja niektérych potaczert miedzynarodowych.

Wymienimy wszystkie organizacje cztonkowskie CEENETu oraz osoby je reprezentujace.

kraj Organizacja Reprezentant krajowy e-mail

Albania INIMA Gudar Bequiraj inima@santel. it

Austria ACOnet Peter Rastl rast@cc.univie.ac.at
Blatorué UNIBEL Andrey Ivanov ivanov@ok.minsk. by
Bulgaria UNICOM Kiril Boyanov boyanov@bgcict.bitnet
Chorwacja CARNet Predrag Pale predrag.pale@carnet.hr
Czechy CESNet Jan Gruntorad tkgj@aci.cvut.cz
Estonia EENet Enok Sein enok@eenet.ee

Gruzja ICM Levan Kiknadze kiknadze@compmath.acnet.ge
Litwa LITNet Laimutis Telksnys telksnys@mii. Il

$otwa LATNet Janis Kikuts kikuts@mii.lu.lv
Macedonia MARNet Oliver Popov oliver@soros.mk
Moldawia NIC Valerian Levinski levinsky@mdearu.cri.md
Polska NASK Tomasz Hofmokl FDLS0@plearn.edu.pl
Rosja FREENet Andrej Mendkovich asm@free.net

Rumunia RNC Adrian Toia atoia@roearn.ici.ro
Stowacja SANET Pavol Horvath horvath@cvt.stuba.sk
Stowenia ARNES Marco Bonac bonac@arnes.si

Ukraina UARNET Alexander Saban saban@icmp.lviv.ua
Wegry HUNGARNet Laszlo Csaba h26csa@ella.hu

Kraje Europy Srodkowej i Wschodniej (oprécz Austrii)

Nie miejsce tu na szczegétowe prezentacje sieci komputerowych w poszczegélnych krajach, ani na
glebsza analize zjawisk tyczacych sie ich rozwoju. Odnotujmy tylko, ze rozwdj sieci w skali zblizonej do
Polski osiagnely tylko Wegry, Czechy, Stowacja i Slowenia. Bardzo zagmatwana jest sytuacja w Rosji,
gdzie pojawito si¢ wiele inicjatyw sieciowych, a nawet ustanowiono kilka wydajnych lacz
miedzynarodowych; réznorodne dziatania wydaja sie by¢ nie skoordynowane. Jak dotychczas, giéwna
siecia Rosji pozostaje RELCOM - prywatna sie¢ UUCP opierajaca si¢ na taczach komutowanych.
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Piotr Wiench
Zaktad Teorii Kultury IFiS PAN

Internet jako laboratorium nowych zjawisk spotecznych

Zmiany w sposobach komunikowania migdzy ludzmi ktdére wiaza sie z upowszechnieniem
rozleglych sieci komputerowych moga by¢ zjawiskiem poréwnywalnym do tych, ktore
przyniosto pismo, wynalezione 3000 lat p. n. e., druk, wynaleziony w 1450 r., czy telegraf i
telefon, wynalezione pod koniec XIX w.

Warto wigc zwraca¢ uwage na zachodzace juz teraz w zjawiska, ktére spoteguja sie po
upowszechnieniu tego nowego $rodka masowego przekazu. Sformutowania “$rodek masowego
przekazu” uzywam nieprzypadkowo. Internet ze $rodka komunikacji $rodowiska naukowego
staje si¢ coraz powszechniejsza technikg rozpowszechniania informacji, przybierajac masowy
charakter. Warto takze poswigci¢ nieco uwagi innym sieciom, ktore moga by¢ uzupetnieniem
tego, co oferuje Internet.

Chcialbym zasygnalizowa¢ zatem kilka zjawisk spotecznych, ktore powstaja w wyniku rozwoju
sieci. Jest to przeglad niepelny, a kazde z poruszanych zagadnien wymagatoby bardziej
wnikliwego przedstawienia. Mam nadziejg, ze wszystkie te watki bede mogt z czasem rozwinaé
w ramach planowanego projektu badawczego.

Ekspansja nowej technologii powoduje zmiany w ludzkich zachowaniach. Poczta elektroniczna
spowodowata w Stanach Zjednoczonych nawrot do pisania listow w skali nie spotykanej od XIX
w. W miarg upowszechniania si¢ Internetu, podobnego zjawiska mozna sie spodziewac rowniez i
w Polsce. Bariera, ktora utrudnia rozwoj tej formy kontaktu jest jednak brak kompletnych i
tatwych w obstudze baz danych o uzytkownikach sieci.

Jakosciowa zmiang, ktora przynosza sieci komputerowe, jest mozliwos¢ komunikacji z wieloma
odbiorcami w postaci list dyskusyjnych czy grup Usenetu. Laczenie si¢ ludzi o podobnych
zainteresowaniach niezaleznie od dzielacych ich odleglosci moze byé czynnikiem silnie
wzmacniajacym wigzi spoteczne.

Wreszcie nalezy wymieni¢ periodyki sieciowe, ktore mogg odegraé niezwykle istotng role.
Pionierskim przedsigwzigciem tego rodzaju sg warszawskie “Donosy”. Dostep do sieci ma
obecnie w Polsce kilkadziesiat tysigcy ludzi, czyli wigcej, niz liczba czytelnikow niejednego
czasopisma. Liczba ta bgdzie wzrastac, co za tym idzie - zwiekszac sie bedzie krag odbiorcow
tego typu publikacji. Szczegdlne znaczenie ma tu fakt, ze w momencie, kiedy ta infrastruktura
komunikacyjna sie rozwinie, naklady niezbedne do rozpowszechniania tego typu publikacji bgda
dla autorow minimalne. Co za tym idzie, zdemokratyzuje si¢ mozliwos¢ upowszechniania
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informacji, dzi$ dostgpna tylko dla tych, ktorych sta¢ na inwestycj¢ w druk czasopisma, jego
kolportaz i reklameg.

Powstaje pytanie o granice wolnosci stowa w tym srodku przekazu. Jak skomplikowane sa to
problemy dowodzi trwajaca w Stanach Zjednoczonych dyskusja, czy w przypadku sieci
komputerowych za rozpowszechnianie tresci o charakterze np. obscenicznym, oszczerczym lub
stuzacym celom przestgpczym odpowiedzialny jest tylko autor, czy réwniez dysponent kanatu
rozpowszechniania, np. administrator wezta lub BBSu.

Tego typu problemy zaczynaja si¢ pojawia¢ takze 1 w Polsce. Przypomnijmy choéby sprawg
rozestanych na liscie CIUW-L zyczen $wiatecznych dla muzulmanéw. Zlosliwy komentarz
jednego z subskrybentéw wywotal bardzo gwaltowng reakcj¢ obrazonego autora, wiacznie z
grozba procesu sadowego. Jest to zatem materia bardzo delikatna. Potrzebne sa tu zatem
precyzyjne regulacje prawne: tak jak w przypadku kazdego konfliktu powinny istnie¢
mechanizmy, ktore zapobiegaja jego eskalacji i umozliwiaja jego rozwiazanie poprzez odwotanie
si¢ do powszechnie akceptowanych norm.

Warto sobie uswiadomié, ze obok rozwigzan opartych o demokratyczng kulture¢ prawnag mozliwe
s takze i inne regulacje. W Rosji powolano niedawno specjalny urzad o policyjnym charakterze
1 bardzo rozbudowanych prerogatywach, ktorego celem jest kontrola sieci komputerowych.

Na tym tle warto zastanowi¢ sig, w ktérym kierunku pdjdzie rozwdj sieci w Polsce: nie do
przyjecia jest model, w ktorym ludzie moga si¢ komunikowac tylko za przyzwoleniem wiadzy.
Nalezy si¢ spodziewaé, ze sie¢ w Polsce bedzie miala cechy nieco anarchicznego i czasem
ucigzliwego sejmiku, na ktéorym jednak swobodnie i bez cenzury wolni obywatele ucza sig
demokracji.

Na uwage zastuguje potencjalna rola sieci w rozwoju spoleczenstwa obywatelskiego - ruchu
stowarzyszeniowego, wszelkich form uczestnictwa w sprawach publicznych, uczestnictwa w
réznych grupach. Przez ostatnie 200 lat w Polsce tylko przez lat 25 istnialy nieograniczone
mozliwos$ci zrzeszania si¢ obywateli. Szczegdlnie waznym problemem z tego punktu widzenia
jest uregulowanie dostepu do sieci dla organizacji pozarzadowych, takich jak np. ruchy
ekologiczne 1 inne stowarzyszenia wyzszej uzytecznosci. Jako organizacje nie nastawione na
zysk (non-profit), utrzymujace si¢ czesto z niewielkich dotacji budzetowych nie sa one w stanic
ponosi¢- wysokich kosztéw dostgpu do sieci na takich zasadach, jak firmy komercyjne. Tym
niemniej zainteresowanie dost¢gpem do Internetu jest w tych srodowiskach duze.

To wiasnie w aktywnosci tych grup, dla ktorych sie¢ jest znakomitym srodkiem komunikacji
widze wielki potencjal, ktéry moze by¢ z ogromnym pozytkiem wykorzystany. Przy tym
wsparcie tego typu stowarzyszen poprzez udostgpnienie im sieci nalezy widzie¢ w szerszym
kontekscie: jako inwestowanie niewielkich w sumie srodkow w aktywnos¢ spoteczng, ktora
przynosi znaczne korzysci catlemu spoteczenstwu.

Sam proces asymilacji Internetu jako nowej formy komunikowania sig jest niezwykle
interesujacym zjawiskiem spotecznym.

Przywotujac porownanie Internetu do wynalazku druku, mozna si¢ spodziewac, ze procent
spoleczenstwa majacy dostgp do sieci bgdzie za pewien czas wskaznikiem precyzyjniej
mierzacym stopien rozwoju kraju niz obecnie procent ludnosci umiejacej czytac 1 pisac.
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Tym wigksze znaczenie ma rozszerzanie sieci na coraz nowe grupy spoteczne. Warto tu wigc
wspomnie¢ o paru przetfomowych wydarzeniach, ktore w Polsce wyprowadzity Internet poza
mury wyzszych uczelni.

Mimo wielu watpliwosci, jakie towarzyszyly utworzeniu w Palacu Mlodziezy w Warszawie
bramki migdzy Internetem i amatorska siecia BBS6w FIDONET bramka ta powstata. Sie¢ FIDO
jest finansowana z wilasnych $rodkéw wiascicieli BBSOw i jest wielkim osiagnieciem
spontanicznie tworzacego si¢ amatorskiego ruchu. Zapewniajac mozliwosé - jakkolwiek ze
sporym opéznieniem - wymiany poczty z Internetem, FIDO dla wielu ludzi jest pierwszym
kontaktem ze $wiatem sieci komputerowych. Oprocz poczty sie¢ ta pozwala korzystaé z
konferencji - odpowiednikow Internetowych list dyskusyjnych. Sie¢ ta funkcjonowata w Polsce
wezesniej, niz EARN i Internet, dociera ona przy tym do matych o$rodkéw, gdzie sieci oparte na
protokole internetowym pojawia si¢ niepredko.

Kolejnym istotnym przelomem byto powstanie “Maloka BBS”, powszechnie dostepnego BBSu
komercyjnego w Warszawie. Nie wdajac si¢ w rozwazania o jakosci tych ustug warto zauwazyé,
ze otwarcie mozliwosci korzystania z nich jest przedsiewzieciem o pionierskim znaczeniu.

Wreszcie bardzo istotnym zjawiskiem jest dotarcie Internetu do szkét - poczatkowo w formie
kont, udostepnianych uczniom w niektérych weztach sieci, pdzniej za$ w ramach akcji “Internet
dla szkot”, zainicjowanej na Wydziale Fizyki Uniwersytetu Warszawskiego. Jest to otwarcie na
nowy krag uzytkownikéw sieci, ktory w perspektywie kilku lat wchodzac na wyzsze uczelnie
bgdzie juz w pelni przygotowany do wykorzystania tkwiacego w Internecie potencjahu.

Ten proces powigkszania kregu uzytkownikow sieci mogiby byé kontynuowany. W Polsce
istniejg techniczne mozliwosci budowy powiazanych z Internetem sieci komputerowych
opartych na istniejacych sieciach telewizji kablowej, o czym byla mowa na tegorocznym
seminarium “Polman”. To rozwiazanie techniczne mogloby byé rzeczywistym przetomem w
upowszechnieniu sieci w Polsce 1 zblizy¢ nasz kraj do $wiatowej czotowki. Oznaczaloby dotarcie
sieci bezposrednio do domow jej uzytkownikow.

Niestety restrykcyjne ustawodawstwo wcigz jeszcze uniemozliwia taka dzialalno$¢. Dopiero
jednak proba wykorzystania tych mozliwosci, chociazby na prawach ograniczonego w skali i w
czasie eksperymentu, moglaby ukaza¢ nowe zastosowania sieci i by¢ przekonujacym
swiadectwem jej ogromnego znaczenia dla awansu cywilizacyjnego Polski.

Wobec istnienia bardzo licznej polskiej diaspory ogromne znaczenie moze mieé¢ ulatwienie
przeplywu informacji miedzy Polakami w kraju i za granica. Bardzo obiecujacym
przedsigwzigciem wydaje sig tworzony z inicjatywy redakcji polskiej “Glosu Ameryki” bank
danych adresowych Polonii amerykanskiej. W ostatnich latach Polska przezyla intensywny
drenaz mozgow 1 znaczacy odpltyw wykwalifikowanej kadry do krajow zachodnich. Internet
umozliwia wykorzystanie chociaz w czg$ci tego utraconego potencjatu poprzez skrocenie obiegu
informacji, a w przysztosci by¢ moze takze poprzez wideokonferencje.

Wreszcie bardzo ciekawym zjawiskiem jest spelnianie si¢ prognoz wybitnej amerykanskiej
uczonej, klasyka etnologii, Margaret Mead. Zwrécita ona uwage na to, ze cata dotychczasowa
historia ludzko$ci opierata si¢ na tradycji, funkcjonujacej w formie przekazywania swoich
doswiadczen zyciowych przez starsza generacje miodszej. Jednak model ten wspotczesnie ulegt
zatlamaniu. Oto tempo zmian zachodzacych w zyciu uleglo takiemu przyspieszeniu, ze
tradycyjne wzorce zachowania 1 postgpowania w przeksztalcajgcym sig¢ $wiecie staja sig
bezuzyteczne. Zachodzi wtedy zjawisko wypracowywania nowych sposobow radzenia sobie z
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rzeczywistoscia w ramach jednego pokolenia. Ale na tym nie koniec. Mead w latach
siedemdziesigtych prorokowata nadejscie chwili, kiedy tempo zmian technologicznych bedzie
tak duze, ze nadaza¢ za nim bedzie tylko mlodsze pokolenie. Odwréceniu ulegnie kierunek
zdobywania wiedzy: starsi zaczng uczyé sie od mtodszych.

Ten moment juz nadszedt. Daje sig zauwazy¢ nie tylko w procesie przyswajania sobie ulegajace;j
szybkim przemianom wiedzy technicznej zwiazanej z obshuga komputera; przygladajac si¢
scenie hackerskiej w Polsce mozna zauwazy¢, ze duzym prestizem w tych $rodowiskach ciesza
si¢ wiasnie najmtodsi sprawcy wiaman do sieci i to oni sg nierzadko autorami nowych sposobow
pokonywania zabezpieczen.

Sie¢ obrasta takze specyficzna mtodziezowa subkultura. W czasie moich wstepnych badan nad
takimi grupami na europejskim zlocie hackeréw k. Lelystad w Holandii w 1993 r. i nad sceng
hackerskq w Warszawie i w Lublinie czynnikiem, ktéry byl najbardziej interesujacy w
omawianych grupach bylo ich podobiefistwo, wynikajace z wyznawanych specyficznych
kodeksow, obowigzujacych w tym srodowisku, jak i uzywanego w nich zargonu.

Przejawy organizowania si¢ ludzi wokoét Inernetu maja miejsce takze w postaci aktywnosci
uzytkownikow, zainteresowanych dalszymi losami sieci. Przyktadem takiej dzialalnosci sa préby
utworzenia polskiego odpowiednika “The Internet Society”.

Wreszcie warto zasygnalizowac fakt zaistnienia wraz z siecig calej gamy zjawisk, zwiazanych z
charakterystyczna dla tego $rodka przekazu anonimowos$cia przekazu, czy tez nieoczekiwane
konsekwencje rozwoju Internetu, jak np. natogowe uzaleznienie od sieci, ktére doczekalo si¢ juz
powaznej analizy w Katedrze Etnologii i Antropologii UW. Bogactwa zjawisk, jakie przynosi
sie¢, nie sposob zawrze¢ w ramach krotkiego opracowania.
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WWW jako wszechstronne narzedzie w sieci Internet

P ukasz Ploszajski

1. Historia systemu WWW

Jedng z gtownych przyczyn popularnosci sieci Internet jest ogromna ilos¢ zgromadzonych
w niej, dostgpnych publicznie zasobow. Zasoby te, to réznego rodzaju oprogramowanie, bazy
danych, publikacje, listy dyskusyjne, biblioteki obrazéw itp. Korzystanie z tego bogactwa
informacji utrudnia fakt, ze nie istnieje dla niego zaden globalny schemat dostepu. Aby dostaé
si¢ do jakichkolwiek zasobow, trzeba zna¢ miejsce w sieci, gdzie sa przechowywane.
Uzytkownik sieci, poszukujacy informacji na jaki$ temat, zmuszony jest czgsto szukac na oslep,
korzystajac ze znanych mu archiwéw danych. Duzym utrudnieniem jest sposéb dostepu do
zrodfa informacji. Rozne organizacje, gromadzac dane, udostepniaja je na rézne sposoby. Dostep
do nich mozliwy jest przewaznie przy pomocy prymitywnych ustug sieciowych, takich jak
protokot transmisji plikow fip, czy dostep terminalowy. Korzystanie z mato przyjaznych komend
protokotdw typu fip, czy tez uczenie si¢ réznych sposobéw dostepu do kazdej bazy danych jest
dla przecigtnego uzytkownika duzym utrudnieniem.

Aby ufatwi¢ dostgp do gromadzonych danych zaczgto opracowywaé rézne ,systemy
informacyjne”. Ich gléwnym celem bylo stworzenie dla uzytkownika wygodnego interfejsu
dostgpu do informacji, ukrycie miejsca przechowywania zasobéw i mozliwo$é wyszukiwania
informacji na zadany temat. Jednym z pierwszych tego typu systeméw, ktory zyskal szeroka
popularnos¢, byt gopher. Oferowat on uzytkownikowi dostep do informacji w formie menu,
gdzie pozycjami mogly by¢ inne menu, dokumenty, odnosniki do innych serweréw gophera lub
tez do innych systeméw informacyjnych, np. do baz danych. Informacja dostepna byta tylko w
trybie tekstowym.

System World Wide Web pojawit si¢ w sieci w marcu 1989 roku, gdy wprowadzono go
Jako narzedzie do przedstawiania informacji gromadzonej w CERN-ie. Wkrotce system zaczat
by¢ wykorzystywany w innych miejscach, a prawdziwa eksplozja jego popularnosci nastapita po
opracowaniu dostgpnego publicznie oprogramowania WWW dzialajacego w trybie graficznym i
wykorzystujacym w peini multimedialne zdolnosci komputeréw. Dzigki temu z gromadzonych w
WWW zasobow zaczeta korzysta¢ ogromna liczba osob, ktérych do tej pory odstraszal
siermigzny tryb pracy w sieci. Jednoczesnie stato si¢ to zacheta do udostepniania informacji w
tym systemie na szersza skale.

Na popularnos¢ WWW sktada si¢ wiele elementow:
e Mozliwos¢ tworzenia dokumentdw z wiaczong grafika, z odsytaczami do innych dokumentow
czy tez plikow z grafika, dZwigkiem lub filmami; przy czym kazdy z tych dokumentéw moze

si¢ znajdowa¢ na innym komputerze w sieci,

o Prosty jezyk opisu dokumentéw - nawet nie znajacy systemu uzytkownik szybko nauczy sie
tworzy¢ wilasne dokumenty,
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e Dostepne nieodplatnie oprogramowanie WWW (zardwno serwerdw, jak i klientow -
przegladarek) dla praktycznie kazdego systemu operacyjnego,

e Mozliwos¢ wigzania dokumentéw =z programami, umozliwiajacymi interakcje z
uzytkownikiem oraz mozliwos$¢ tworzenia interfejsow do innych systeméw, np. do baz
danych.

Ponizszy wykres, opracowany przez Matthew Graya, przedstawia szacunkowa liczbe
serwerow WWW w sieci Internet. Wida¢ wyraznie gwattowny wzrost liczby tych serwerdw,
postgpujacy od czasu napisania pierwszej graficznej przegladarki systemu.
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Rys 1. Liczba serweréw WWW od czerwca 1993 do stycznia 1995.

2. Zasada dzialania systemu

System World Wide Web, tak jak wigkszo$¢ systeméw sieciowych, dziata zgodnie z
architekturg klient - serwer. Oprogramowanie serwera WWW uruchamiane jest na maszynie, na
ktorej gromadzi si¢ informacje. Zajmuje si¢ ono udostepnianiem zgromadzonych lokalnie
dokumentéw, ochrong dostgpu do wybranych informacji, uruchamianiem programow
pomocniczych, a ostatnio takze kodowaniem przesylanych danych. Oczywiscie mozliwosci

serwera zaleza od konkretnego oprogramowania i systemu operacyjnego, na ktorym to
oprogramowanie pracuje.

Klient WWW to aplikacja, ktora postuguje si¢ uzytkownik, umozliwiajaca przegladanie
dokumentéw. Oprogramowanie to taczy si¢ ze wskazanym (badz domys$lnym) serwerem WWW,
zglasza zadanie przeslania dokumentu, odczytuje przesylane dane i wyswietla je lub tez
uruchamia oprogramowanie pomocnicze, np. do odtwarzania dzwigkoéw. Istniejg proste
przegladarki dzialajace tylko w trybie tekstowym, dla os6b z terminalowym dostgpem do sieci.

76




Jest tez oprogramowanie dziatajace w réznych srodowiskach graficznych, w tym w najbardziej
popularnych MS-Windows i X Window. Najcze$ciej uzywane, dostepne w sieci Internet, to
Mosaic, napisany w National Center for Supercomputing Applications (NCSA) oraz Netscape,
opracowany przez Netscape Communications Corporation. Ta ostatnia firma produkuje
oprogramowanie serwera i klienta, ktore moga kodowaé przesylane dane (wykorzystujac
protokét HTTPS). Jest to istotne przy przesylaniu poufnych informacji, np. haset czy kodéw do
kart kredytowych. Jezeli nasz komputer ma takie mozliwosci, to po odpowiednim
skonfigurowaniu klient bedzie umozliwial odtwarzenie dzwiekéw i filmow. Zastosowanie
graficznych klientéw umozliwia tez wykorzystanie bardziej zaawansowanych mozliwosci
systemu WWW, takich jak wypetnianie formularzy i wysylanie informacji zwrotnych do serwera,
czy tez ,interakcyjng grafik¢”, gdzie w zaleznosci od wskazanego myszka miejsca na rysunku
otrzymujemy rézne rezultaty.

Dokumenty tworzone sa w je¢zyku zwanym hipertekstem (HTML - HyperText Markup
Language), ktory zostanie krétko opisany ponizej. Klient WWW komunikuje sie z serwerem
przy pomocy protokotu HTTP (HyperText Transmission Protocol). Istnieja standardy HTML i
HTTP, jednak prace nad ich rozszerzeniem trwajq caly czas, a programisci tworzacy aplikacje
WWW dodajg czgsto wlasne rozszerzenia. Jezeli przegladarka WWW napotka polecenie,
ktorego nie rozumie, to po prostu ignoruje je.

3. HTML - jezyk opisu stron.

Dokumenty umieszczane w WWW sg pisane w jezyku opisu stron - HTML. Prostota tego
jezyka 1 jego mozliwosci sa jedna z przyczyn popularnosci calego systemu. Dokumenty w
hipertekscie mozna tworzyé przy pomocy specjalnie napisanych do tego programéw lub tez
uzywajac dowolnego edytora, ktéry potrafi zapisa¢ ,czysty” tekst, bez wilasnych znakow
sterujacych. Istnieje wiele filtrow, ktére umozliwiaja konwersje dokumentéw napisanych w
innych formatach do HTML.

HTML definiuje format tekstu: podziat na paragrafy, wystepowanie tytuléw i wyrdznien
tekstu, tworzenie list, dotaczanie grafiki. Ostateczna postaé wyswietlonego dokumentu zalezy
jednak od uzywanej przez nas przegladarki.

Kluczowym elementem jezyka jest definicja lacznika - wskazania na inny dokument czy
ustuge sieciowa. W kazdym odnosniku mozemy wyréznié tekst badz obrazek, ktorego
uaktywnienie (poprzez wcisniecie odpowiedniego klawisza w przegladarce tekstowej badz
wybranie myszka facznika w przegladarce graficznej) powoduje rozwinigcie odnosnika, np.
wczytanie podanego tam dokumentu. Wskazania takie definiuje sie w formacie URL (Universal
Resource Locator), podajac rodzaj ustugi, adres komputera w sieci oraz $ciezke dostepu do
dokumentu, ktéry chcemy odczyta¢. Czasami dodatkowo podaje si¢ numer portu, na ktéry nalezy
si¢ polaczy¢ - jezeli nie jest to numer standardowy. Przykladowo strona gléwna Polski,
umieszczona na serwerze WWW pracujacym na maszynie info.fuw.edu.pl, znajdujaca sie w
pliku PolandHome.html w katalogu pl, bedzie miata wskazanie:

http://info.fuw.edu.pl/pl/PolandHome.html
Poza wskazaniami do hipertekstowych dokumentéw istnieja taczniki do innych ,,ustug”,

np. ftp dla plikéw dostgpnych w publicznych archiwach, gopher do systemu gopher, news do
list dyskusyjnch Usenet.
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W hipertekstowych dokumentach jako komend formatujacych uzywa si¢ stow
kluczowych objetych znakami < oraz >. Kazdy tryb formatowania (np. zmiang czcionki na
kursywe) trzeba odpowiednia komenda wiaczyé, a nastepnie wylaczy¢ taka sama komendg ze
stowem kluczowym poprzedzonym ukosnikiem.

Przykladowy dokument, zawierajacy jeden paragraf ze wskazaniem do strony tytulowe;
serwera NASK, ze stowem NASK wyréznionym kursywa, moze wyglada¢ nastgpujaco:

<HTML>

<HEAD>

<TITLE>Strona Prébna</TITLE>

</HEAD> <BODY>

<H1> Tytut strony </H1>

<P> Aby dosta¢ sie do serwera <I>NASK</I> naciénij

<A HREF="http://www.nask.org.pl/Welcome.html"> ten tgcznik. </A>
</P>

</BODY>

</HTML>

Nalezy zauwazy¢, ze uzytkownik nie widzi catosci tego wskazania: nie musi wiedziec,
gdzie sie dany dokument znajduje i jak si¢ nazywa.

Podreczniki pisania w HTML-u mozna oczywiscie znalez¢ w samym systemie WWW.

4. Zastosowania WWW

W chwili obecnej system WWW to narzgdzie, ktére umozliwia przesylanie
multimedialnych dokumentéw, interakcje z uzytkownikiem za posrednictwem formularzy i
grafiki, a wszystko to dziala w sieci na roéznych systemach operacyjnych. Uniwersalnos¢ i
mozliwosci systemu oraz przyjazny dla uzytkownika interfejs powoduja, ze niektérzy nazywajq
oprogramowanie klientow WWW  przegladarkami do sieci Internet”. Przecigtnemu
uzytkownikowi system ten umozliwia proste dotarcie do wszystkich interesujacych go zasobow
sieci.

Warto tez zauwazy¢, ze oprogramowanie serwera moze by¢é w rzeczywistosci bramka,
umozliwiajaca dostep do innego systemu informacyjnego, ttumaczaca dane z tego systemu na
hipertekst. Tego typu zastosowania znajdujg coraz szersza aprobatg wsrod tworcow
oprogramowania komercyjnego. Dla przykladu producenci systemu baz danych Oracle
zapowiadaja wzbogacenie go o interfejs uzytkownika zgodny z HTTP/HTML. Umozliwi to
zaréwno przeszukiwanie, jak i wprowadzanie informacji do baz danych przy pomocy klientow
WWW.

World Wide Web znalazl zastosowanie w osrodkach uniwersyteckich, do prezentacji
lokalnych informacji i publikacji prac naukowych. Wykorzystuje si¢ go do reklamy i ,,zdalnych
zakupow”, do obstugi uzytkownikow (user support). Coraz powszechniejsze stajg sig
elektroniczne wydania réznych czasopism. Tworzone sa galerie zdjg¢ i obrazéw oraz centra
informacji turystycznej. Jedna z najbardziej spektakularnych prob wykorzystania systemu WWW
byla prezentacja na biezaco informacji otrzymywanych z sondy kosmicznej.
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Wszechstronnos¢ systemu najprosciej jest pokazaé na przyktadach. Kazdy przyktad
oprdcz opisu zawiera wskazanie, ktére mozna wyprébowaé samemu.

Wykorzystanie serwera WWW jako bazy danych.

Firma PETEX z Bielska-Bialej uruchomita serwer, w ktérym publikowane sa dane
dotyczace warunkéw narciarskich w okolicznych osrodkach turystycznych. Zbierane
systematycznie dane zapisywane sa w postaci plikow HTML (czyli serwer jest wykorzystywany
jako baza danych).

URL: http://www.petex.bielsko.pl/

WWW jako interfejs do innego systemu informacyjnego

Na uniwersytecie w Toruniu uruchomiony jest serwis X.500, z informacjami o
instytucjach i osobach ze srodowiska naukowego. Informacje te obejrze¢ mozna réwniez przy
pomocy WWW, pod nastepujacym wskazaniem:

URL: http://jaguar.cc.uni.torun.pl:8888/Mc=PL
Zastosowania reklamowe

Firma Volvo stworzyla serwer, w ktérym znalezé mozna informacje o najnowszych
samochodach tej firmy, opisy systeméw bezpieczenstwa, a takze list¢ dealeréw w Stanach
Zjednoczonych. Catos¢ wzbogacona jest duza iloscig zdje¢ i rysunkow.

URL: http://www.volvocars.com/

Prognozy meteorologiczne

Interakcyjna mapa pogody Stanéw Zjednoczonych. Po wybraniu myszka dowolnego
punktu na mapie otrzymujemy szczegbtowa prognoze dla tego rejonu:

URL: http://www.mit.edu:8001/usa.html

W sieci mozna tez znalezé zdjecia i filmy, przesylane na biezaco z satelity
meteorologicznego:

URL: http://wxweb.msu.edu/weather/
Zdalne zakupy

Coraz wigeej firm oferuje mozliwo$é robienia zakupéw bez wstawania od biurka.
Przykladem tego jest serwer znanej sieci Pizza Hut, przy uzyciu ktoérego mozna zamoéwié pizze

do domu (niestety, Polska nie jest objeta siecia dostaw...):

URL: http://www.pizzahut.com/
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~ NCSA Mosaic: Document.

Rys. 2: Strona WWW serwera Pizza Hut, umozliwiajaca zamowienie pizzy
(wykorzystujaca formularze, ktére wypetnia uzytkownik).

Komputerowe czasopisma

Wiele redakcji decyduje sie na publikacje elektronicznych wersji swoich czasopism. Sa to
gtéwnie magazyny komputerowe, ale liczba réznych dostgpnych w ten sposob tytutow stale
rosnie. Przykltadem moze by¢ elektroniczne wydanie PC Magazine:

URL: http://zcias3.ziff.com/%7Epcmag/
Sztuka i kultura w WWW

Jeden z najbardziej znanych serweréow, w ktérych mozna znalez¢ co$ dla ducha,
prezentuje galerie¢ obrazow w Luwrze. Mozna tam tez odby¢ wirtualng wycieczke po Paryzu,
ogladajac zdjecia miasta i czytajac opisy historyczne. Sg tam tez wskazania do innych galerii:

URL: http://www.cnam.fr/louvre/

Przyklad lokalny to Muzeum Sztuki Wspélczesnej w Warszawie:

URL: http://www.pap.waw.pl/~martad/

80




S. Jak znalez¢ potrzebng informacje?

Problemem, kt6rego nie udato si¢ do konca rozwiazaé jest fakt, ze uzytkownik musi znaé
~namiar” na kazda informacj¢. Dlatego tworzy si¢ serwery, gdzie gromadzone sa wskazania
pogrupowane na roézne sposoby: tematycznie, geograficznie, alfabetycznie itp. Informacje do
takich serwerdw tez zbiera si¢ rozmaicie, najprostszym sposobem jest namawianie
uzytkownik6w, zeby sami uzupetniali baze. Najbardziej zaawansowane i skuteczne mechanizmy,
to programy, ktore ,,wedruja” po sieci i kolekcjonujq tytuly stron, zbierane nastgpnie w bazie. Sa
to tak zwane roboty badz robaki WWW (WWW Worms). Uzytkownik moze wyszukaé
wszystkie odnosniki, zawierajace podane przez niego stowo kluczowe.

Jeden z serwer6w gromadzacych w ten spos6b dane mozna znalez¢ pod wskazaniem:
http://js.stir.ac.uk/jsbin/js

Przy wyszukiwaniu informacji mozna tez skorzystaé z koncepcji stron gléwnych. Kazdy
serwer ma swoja strong gléwna, sa strony gléwne réznych organizacji, krajow, istnieje strona
glowna systemu WWW, a nawet strona gléwna Ziemi. Strony takie sa dobrymi punktami
startowymi przy wyszukiwaniu wszelkich informacji. Strona giéwna systemu WWW, wraz z
roznymi listami dostgpnych serwerdw, opisem historii systemu World Wide Web i wieloma
innymi wskazéwkami znajduje si¢ na serwerze w CERN-ie:

http://info.cern.ch/
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Andrzej Adamski
Katedra Prawa Karnego i Polityki
Kryminalnej UMK w Toruniu

ODPOWIEDZIALNOSC OPERATORA SIECI KOMPUTEROWEJ I BBS-u ZA PRZESYLANA INFORMACIE:
AKTUALNY STANU PRAWNY W POLSCE NA TLE TENDENCII $WIATOWYCH (wybrane aspekty)

1. Wstep

Rozwé] regulacji prawnych zwigzanych z elektronicznym przetwarzaniem danych jest réwnie szybki i
nieprzewidywalny jak rozw6j nowoczesnych technologii informatycznych. Mowa oczywikcie o sytuacji na §wiecie, w
jego cywilizacyjnie najbardziej rozwinigtych regionach. W Polsce, przezywajacej od kilku lat okres prawdziwego boomu
informatycznego, proces stanowienia "prawa komputerowego" przebiega tak wolno, ze juz wkrétce moze okazaé sie
jednym z hamulcéw wkraczania naszego kraju w ere spoleczefistwa informatycznego.

Powstanie "infostrad" spowoduje totalna uniformizacje przekazu informacji: gazety, programy telewizyjne,
rozmowy telefoniczne, ustugi bankowe, pocztowe i sklepowe oraz inne formy komunikowania si¢ zostang zredukowane
do tego samego formatu - bitéw numerycznych, przesylanych przy pomocy §wiatlowodéw. Jezeli prognozy te okaza
si¢ trafne, to budowa globalnych sieci komputerowych wywola wiele nowych probleméw prawnych. Pojawia sie one
nieomal w kazdej dziedzinie prawa, poczynajac od autorskiego i karnego, poprzez telekomunikacyjne i handlowe, na
konstytucyjnym i migdzynarodowym koficzac. Juz dzi§ wiele krajéw i organizacji migdzynarodowych przygotowuje
si¢ do ich rozwigzania.

W USA, grupy prawnikéw na Cornell University i Chicago-Kent College of Law opracowuja projekt modelowej
(dla USA) regulacji prawnej w zakresie prawa "internetowego". Powolany z inicjatywy Bialego Domu Zesp61 ds.
Infrastruktury Informatycznej, prébuje stworzy¢ calkowicie nowa definicje prawa autorskiego na potrzeby globalnych
autostrad informatycznych. Standardy prawne zwigzane z elektroniczng wymiana danych (EDI) w dziedzinie obrotu
bankowego i handlu migdzynarodowego, opracowuje wyspecjalizowana agenda ONZ (UNCITRAL). Zespo61 Ekspertéw
Rady Europy przyjal wlasnie projekt zalecenia okre$lajacego kierunki nowelizacji procedury karnej krajéw
czlonkowskich tej organizacji, w zwiazku z koniecznoéciag dostosowania przepisdw prawa karnego procesowego do
specyfiki zdigitalizowanej informacji i realiéw spoleczefistwa informatycznego.

Powolane przyklady to przyslowiowy "wierzcholek géry lodowej" aktualnie prowadzonych za granicg prac
legislacyjnych w zakresie tzw. prawa informacyjnego (ius informationis). Moga one wywolywaé wrazenie, Ze
ekspansja prawa w dziedzing nowoczesnych technologii informatycznych dopiero sie zaczyna i z tego wzgledu nasz
rodzimy system prawny wcale nie jest anachroniczny i zapézniony, nie ma wiec powodéw do narzekan i kompleksow.

Wrazenie to jest niestety calkowicie bledne. Kraje rozwinigte, w ciggu ostatnich 20 lat zdolaly bowiem
nie tylko stworzyt podstawy prawa informacyjnego, ale co wazniejsze - wyksztalci¢ wykwalifikowane kadry i
powola¢ do zycia liczne instytucje zajmujace sie jego stosowaniem. Aktualnie obserwowana aktywno§¢ prawotdrcza
w tych krajach zwigzana jest z kolejnym etapem rozwoju prawa informacyjnego, ktére w Polsce w zasadzie jeszcze nie
istnieje. Mozna si¢ o tym przekonaé dokonujac krétkiego bilansu polskich dokonafi legislacyjnych w omawianej
dziedzinie na tle sytuacji panujacej w krajach Europy Zachodniej.
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W Polsce z wyjatkiem dwéch ustaw: nowego prawa autorskiego i obowigzujacej od 1 stycznia 1995 r. ustawy
o rachunkowosci (Dz.U. z 1994 r. Nr 121, poz. 591) nie ma w zasadzie innych aktéw ustawodawczych, ktére
uwzglednialyby fakt istnienia komputera, dostrzegaly z tym zwigzane implikacje prawne i staralyby si¢ je
wyartykulowa¢. Mozna wigc stwierdzi¢, ze na razie USTAWODAWCA urzadzenie zwane komputerem kojarzy
przede wszystkim z jego pierwotng funkcja - maszyny liczace;!

Oczywiscie mySlenie w tych kategoriach przestalo by¢ dominujace w krajach o bardziej od Polski
rozwinigtej infrastrukturze informatycznej. Jest to jednak wynikiem innej historii oraz - co si¢ z nig wigze -
ewolucyjnego rozwoju ustawodawstwa w tych krajach. Prawo staralo sie tam nadazat za postgpem technicznym i
chronilo w pierwszym rzgdzie te dobra, dla ktérych nowe technologie oznaczaly nowe zagrozenia. Chodzilo wiec
w szczegblnoéci o ochrong praw czlowieka i takich jego débr osobistych, jak wolnosé, prywatno$¢ oraz o ochrone
swob6d obywatelskich,

* Pierwsza fala reform ustawodawczych zwigzanych ze zjawiskiem komputeryzacji ogamngla kraje Europy
Zachodniej w latach 70-tych. Stanowifa ona reakcj¢ na potencjalne zagrozenia dla prywatno§ci czlowieka zwigzane
z technologia elektronicznego przetwarzania danych. "Fenomenalna" pamigé systeméw komputerowych, blyskawiczny
dostep do przechowywanych w niej informacji, mozliwosé transmisji i kompilacji danych sprawily, ze poczucie
zagrozenia okazalo si¢ silniejsze od fascynacji nowoczesna technologiz. W §lad za Szwecja, ktéra jako pierwsze
pafistwo na $wiecie uczynila to w 1973 r., wigkszoé¢ rozwinigtych gospodarczo krajéw zachodnich uchwalila i
wprowadzila wéwczas w zycie ustawy o ochronie danych osobowych.[1]

** Polska ma od polowy lat 70-tych system PESEL, nie ma natomiast ustawy o ochronie danych osobowych.
Istniejacy projekt takiej ustawy, mimo iz zawiera powazne wady [2], zostal ostatnio pozytywnie oceniony przez
Komitet Spoleczny Rady Ministréw.

* W dekadzie lat osiemdziesigtych przedmiotem reglamentacji prawnej staly si¢ naduzycia popelnianie z
wykorzystaniem elektronicznych systeméw przetwarzania danych oraz zamachy skierowanie przeciwko tym systemom.
W ustawodawstwie karnym wielu krajéw pojawily tzw. "przestepstwa komputerowe". Przedmiotem ich ochrony oprécz
tradycyjnych wartoéci materialnych (mienie) stal sie takze niematerialny - ze swej natury - komputerowy zapis
informacji.

** W Polsce zamachy na dane i systemy komputerowe nie sa prawnie zabronione. Zakazy takie zawiera projekt
nowego kodeksu karnego. Przewiduje on nastepujace rodzaje przestgpstw komputerowych: oszustwo, sabotaz, podsluch
komputerowy, hacking, bezprawne zacieranie lub modyfikowanie danych komputerowych oraz kradziez i paserstwo
programu komputerowego.[3]

* Trzecia z kolei tendencja legislacyjna zwiazana z rewolucja informacyjng polegala na wzmocnieniu ochrony
wlasnoSci intelektualnej w zakresie oprogramowania komputerowego. Kraje, ktére w ciagu lat 70-tych przyjely
prawnopatentowy model ochrony programéw komputerowych, w wiekszosci zrezygnowaly z niego w latach
osiemdziesiatych na rzecz ochrony prawnoautorskiej.[4]

** W Polsce od 23 maja 1994 r. obowiazuje ustawa o prawie autorskim i prawach pokrewnych, ktéra
przewiduje ochrong programéw komputerowych i baz danych.

* Lata 90-te to poczatek ery globalnego spoleczefistwa informatycznego i poszukiwania prawnych rozwigzan

probleméw  zwigzanych z eksploatacja sieci teleinformatycznych. Zapewnienie im odpowiedniego poziomu
bezpieczefistwa przy pomocy $rodkow prawnych napotyka w Polsce na powazne problemy. Powodem tego sa wskazane
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luki prawne w zakresie prawnokarnej ochrony danych i systeméw komputerowych, a takze ogdlne niedostosowanie
polskiego ustawodawstwa do wspierania rynkowego modelu rozwoju uslug teleinformatycznych.[S]

Z my$la o wzmocnieniu ochrony prawnej sieci teleinformatycznych Komitet Ekspertéw Rady Europy ds.
Probleméw Karnoprocesowych Zwiazanych z Technologia Informatyczna wzywa kraje czlonkowskie do zrewidowania
ustawodawstwa wewnetrznego, tak aby pozwalalo ono organom $cigania na stosowanie podsluchu (interception) w
trakcie prowadzonych postgpowan karnych w sprawach powaznych przestepstw przeciwko poufnoéci, integralnoéci
i dostepnosci systeméw telekomunikacyjnych i komputerowych. Dokument ten zawiera ponadto kilkanascie innych
szczegblowych zalecen wskazujacych kierunki nowelizacji procedury kamej "na progu spoleczefistwa
informatycznego".

** Niestety, projekt nowego polskiego kodeksu postepowania karnego wiekszoSci tych zaleceh nie uwzglednia.

Jak pokazuje powyzsza analiza - w poréwnaniu z Europg Zachodnig - Polska buduje obecnie zreby prawa
informacyjnego. Nasze zapdinienie w tej dziedzinie jest przy tym najwieksze, bo co najmniej kilkunastoletnie, w
przypadku ochrony danych osobowych. Gdy chodzi o prawnokarng reglamentacje naduzy¢ komputerowych, dystans
dzielacy nas od krajéw Europy Zachodniej szacowat mozna na ok. 10 lat. Z drugiej strony, s w naszym prawie
réwniez takie unormowania, ktére ze wzgledu na swdj tradycjonalizm i przywigzanie do klasycznych zasad
odpowiedzialnoSci (opartej na indywidualnym zawinieniu), wydaja sie by¢ "postgpowe” na tle aktualnie zglaszanych
przez niektérych konserwatywnych politykéw zachodnich projektéw poddania rygorystycznej kontroli informacji
cyrkulujacej w sieciach komputerowych. Paradoksalnie, dzigki "staremu" prawu  mamy realng szane stat sie
prawdziwg enklawg liberalizmu i wolno$ci slowa w cyberprzestrzeni.

3. Aktualne tendencje legislacyjne do ograniczenia swobodnego przeplywu informacji w cyberprzestrzeni.

W Stanach Zjednoczonych, Australii, ale takze w Europie Zachodniej pojawila si¢ silna presja polityczna na
ograniczenie swobodnego przeplywu informacji w cyberprzestrzeni. Do bardziej widocznych tendencji w tym zakresie
nalezy zaliczy¢ inicjatywy ustawodawcze zmierzajace do obarczenia operatoréw systeméw odpowiedzialno$cia za
tre§¢ przesylanych przez nich informacji, oraz planowane restrykcje dotyczace stosowania kryptografii.

W Australii rozwaza si¢ mozliwo§¢ wprowadzenia odpowiedzialnoSci karnej za wykorzystywanie BBS-6w
do przesylania, reklamowania lub posiadania w celu udostgpnienia materialéw, ktére dotycza takich tematdw jak seks,
uzywanie narkotykéw,przestgpstwa, okrucienstwo, przemoc, dzialalno$¢ wywrotowa i przedstawiaja je w taki sposdb,
ktéry moze "urazi€¢ przecigtnego doroslego czlowieka".[6]

W Stanach Zjednoczonych tzw. "projekt Exona" - senatora z Nebraski, idzie jeszcze dalej.[7] Proponuje bowiem
obarczenie odpowiedzialnoSciag wszystkie podmioty §wiadczace uslugi telekomunikacyjne (poczawszy do duzych
kompanii telekomunikacyjnych, i komercyjnych serwiséw informacyjnych, a na BBs-ach koficzac) za tre§¢ kazdej
$wiadomie przeslanej przy pomocy mediéw elektronicznych informacji. Oficjalnie, obie te inicjatywy ustawodawcze
(australijska i amerykanska) skierowane sa przede wszystkim przeciwko rozpowszechnianiu za pomoca sieci
teleinformatycznych materialéw obscenicznych, w szczegdlnosci tzw. pornografii dzieciece;.

Podobne propozycje wysuwane sa w Europie. Chodzi o §ciganie tzw. "wydawcoéw elektronicznych” za
$wiadomie rozpowszechniane w sieciach teleinformatycznych informacji zabronionych przez prawo. Méwi o tym
cytowany wyzej projekt najnowszego Zalecenia Rady Europy.

Nie sz to bynajmniej problemy kulturowo czy cywilizacyjnie nam odlegle. Wrecz przeciwnie. Niedawny
incydent z tzw. ."ksiazka kucharska, czyli poradnikiem z sieci komputerowej Stana Tymifskiego, jak domowym
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sposobem otrzymat napalm, nitrogliceryne lub LSD" [8] wskazuje, Ze wraz z rozwojem telematyki dotarly one takze
do Polski i wymagaja oceny prawne;.

4.mmwhdﬁdm&owmashdbmmwdmuﬁémﬂmqummajiamjmhkmmqi

W Swietle obowigzujacego w Polsce prawa operatorzy sieci komputerowych, ktérzy Swiadcza uslugi
telekomunikacyjne w zakresie transmisji danych i poczty elektronicznej, w zasadzie nie ponoszy odpowiedzialno§é za
treS¢ informacji przesylanej siecia przez klienta (abonenta). Analogia do sytnacji prawnej operatoréw §wiadczacych
usfugi telefoniczne jest tu wyrazna, aczkolwiek chyba nie calkowita. Nie mozna byloby bowiem zwolni¢ z
odpowiedzialno$ci karnej operatora, ktéry wiedzae, i2 jego klient rozpowszechnia informacje chronione prawem lub
objete zakazem rozpowszechniania, nie odmawia mu §wiadczenia swych usfug, lub zawiera umowe o ich §wiadczenie
godzge si¢ z tym, i2 w ten sposéb ulatwia innej osobie popelnienie czynu zabronionego (art.18 § 2 kk).

Teza, iz operator sieci komputerowej nie ponosi odpowiedzialno§ci za tresé informacji przesylanej przez
swego klienta ma réwniez inne uzasadnienie. Wig2e si¢ ono z faktem, iz tre§t tej informacji objeta jest tajemnica
korespondencji, do przestrzegania ktérej zobowigzany jest takze operator sieci. Argument ten, na pierwszy rzut oka
przekonywajacy, traci na znaczeniu po przeanalizowaniu obowigzujacych w Polsce przepiséw prawa odnoszacych sie
do ochrony tajemnicy korespondencji.

Tajemnica korespondencji, podobnie jak inne postaci wolnoci czlowieka, objeta jest ochrong konstytucji
(art.87 ust.2). Kodeks cywilny zalicza ja do d6br osobistych jednostki (art.23 k.c.), a ustawa o prawie autorskim i prawach
pokrewnych reglamentuje dopuszczalnosé rozpowszechniania cudzej korespondencji (art.82 i 83). Wreszcie kodeks karny
przewiduje sankcje za naruszenie tajemnicy korespondencji (art.172 k.k.).

Jezeli jednak postawimy pytanie: czy w §wietle polskiego ustawodawstwa czytanie cudzej korespondencji
elektronicznej, ujawnianie lub rozpowszechnianie jej treéci bez wiedzy i zgody adresata jest naruszeniem tajemnicy cudzej
korespondencji, to odpowiedz na to pytanie wcale nie jest prosta i jednoznaczna.

Problem ma przede wszystkim charakter definicyjny, gdyz Zadna z obowigzujacych w Polsce ustaw nie
wyjaénia pojecia "korespondencji”. Termin "korespondencja pisemna”, zawarty w ordynacji pocztowej [9] zostal tam
zdefiniowany jako " informacje pisemne o charakterze biezacym i osobistym, majace walor niepowtarzalnosci,
przesylane w listach lub na kartkach pocztowych" (§ 4 ordynacji). Jest to wigc ujecie tradycyjne, laczace pojecie
korespondencji z jej materialnym substratem (list, kartka pocztowa). Z réwnie waskim i tradycyjnym sposobem
rozumienia poj¢cia “tajemnica korespondencji" spotykamy si¢ na gruncie kodeksu cywilnego, ktéry w art. 23 chroni
dobra osobiste czlowieka, m.in. zdrowie, wolnogé, cze§€, swobode sumienia, nazwisko, wizerunek, a takze tajemnice
korespondencji. Gdy chodzi o wykladni¢ tego przepisu, to  w doktrynie prawa cywilnego reprezentowany jest poglad,
ze pojecie "korespondencji” odnosi si¢ do tej formy interpersonalnego porozumiewania si¢ ("komunikowania sig"),
ktéra posluguje si¢ no$nikiem fizycznym (listem).[10] Jest to zatem interpretacja wylaczajaca z zakresu
cywilnoprawnej ochrony tajemnicy korespondencji nawet poufno§¢ rozméw telefonicznych.

Ochrona tajemnicy korespondencji na gruncie przepiséw kodeksu karnego (art.172 kk) obejmuje natomiast
zaréwno rozmowy telefoniczne, jak i inne formy interpersonalnego przekazu informacji przy wykorzystaniu §rodkéw
telekomunikacyjnych. W §wietle definicji tego ostatniego pojecia na gruncie ustawy z dnia 23 listopada 1990 r. o
Tacznodci (art.2 ust.1 pkt.3), nie ulega watpliwosci, Ze tajemnica korespondencji, chroniona przez przepis art. 172 Kk,
obejmuje takze tre§¢ informacji przesylanych poczta elektroniczna. Karalne jest jednak tylko takie naruszenie
tajemnicy przesylanej poczta elektroniczna, ktére ma charakter "podstgpny”. Zakres znaczeniowy tego okre§lenia
wywoluje w literaturze prawniczej réznice zdan i nie jest bynajmniej utozsamiany wylacznie z brakiem zgody oséb
uprawnionych (nadawcy i adresata) na zapoznanie si¢ przez osobe trzecia z treécia korespondencji dla niej nie
Przeznaczone;.

Nie ulega natomiast watpliwosci, iz w przeciwienstwie do funcjonariuszy organéw $cigania (art.198 kpk),
operatorzy sieci komputerowych nie maja aktualnie zadnych szczegélnych uprawnien ustawowych do naruszania
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tajemnicy cudzej korespondencji. Nie moga w zwigzku z tym w zadnym wypadku spelnia¢ funkcji cenzoréw i
delator6w.

Nalezy jednak postulowat, aby wzorem niektérych ustawodawstw obcych, zwolni¢ operatoréw sieci
komputerowych z przestrzegania tajemnicy cudzej korespondencji w §ciéle okre§lonych okolicznoSciach podyktowanych
wzgledami natury technicznej. Odpowiednia klauzule w tym zakresie moglaby zawierat np. nowa ustawa o
Tacznoscei.

Zakres odpowiedzialnoéci operatora za tre§¢ przesylanej informacji bedzie o wiele szerszy, gdy poza
wlasciwg mu funkcja "przekaznika" informacji, zajmie si¢ on takZe jej nmadawaniem i rozpowszechnianiem za
pomocg np. zaloZzonego w tym celu BBS-u.

Komitet Ekspertéw Rady Europy postuluje wrecz, aby do tzw. "wydawcow elektronicznych” stosowat te same
zasady odpowiedzialnosci, ktdre aktualnie obowigzujz wydawcéw ksigzek lub prasy. Zagadnienie jest jednak nieco
bardziej skomplikowane. Operator BBS-u, w odréznieniu od redaktora konwencjonalnej gazety, nie ma bowiem na ogél
wplywu na to, co za poérednictwem jego tablicy elektronicznej zechca opublikowat jej uzytkownicy. Poniewa
klasyczne zasady odpowiedzialnoéci karnej opieraja si¢ na zasadzie winy za wlasne, nie za$ cudze czyny, obarczanie
odpowiedzialnoécia operatora za dzialanie innej osoby nie wchodzi w gre. Pozostaje natomiast alternatywa w postaci
przypisania operatorowi odpowiedzialno$ci za zaniechanie usunigcia z tablicy zabronionej przez prawo informacj.
Jednakze warunkiem takiej odpowiedzialnoci musi by¢ ciazacy na operatorze obowigzek do sprawowania de facto
cenzury represyjnej, eliminowania ‘“nielegalnych" materialéow w strefie buforowej BBS-u i udostepniania
skontrolowanych merytorycznie przez siebie plikéw do obszaru dostgpnego dla uzytkownikéw. Nalezy zaznaczy¢, ze
jest to tylko hipoteza dotyczaca moiliwego kierunku ewolucji ustawodawstwa reglamentujacego zasady
opowiedzialnosci "wydawcéw elektronicznych”. W chwili obecnej prawne Zrédla wyzej wspomianych obowigzkéw
w systemie prawa polskiego nie istniejg, a odpowiednie stosowanie przepiséw ustawy z dnia 28 stycznia 1984 r. prawo
prasowe wydaje si¢ by¢ wykluczone, ze wzgledu na nieadekwatno$¢ ustawowego pojecia "prasy” (art. 7 ust.2 pkt.1
prawa prasowego) do takiego medium przekazu informacji, jakim jest elektroniczna tablica ogloszeniowa (chyba, ze
chodzi o wydawana za jej posrednictwem gazete lub inng publikacje periodyczng). Z tych powodéw operatorowi BBS-
u nie mozna obecnie przypisa¢ odpowiedzialno§ci za przestepne zaniechanie (takze w postaci pomocnictwa)
usuniecia z tablicy elektronicznej informacji naruszajacych prawo. Nie ma on takze, z pewnymi wyjatkami, prawnego
obowigzku zawiadomienia organéw §cigania o naruszeniu przepiséw prawa karnego przez uzytkownikéw BBS-u.

6. Obowiazek zawiadomienia o przestepstwie

Polskie prawo nie zna powszechnego obowigzku prawnego zawiadamiania organéw §cigania o znanym komu$§
fakcie popelnienia przestepstwa. Obowiazek taki maja jedynie instytucje pahstwowe i spoleczne (a wigc kierujace
nimi osoby), ktére w zwiazku ze swa dzialalno$cia dowiedzialy sie o popelnieniu przestgpstwa S$ciganego z
urzedu (art.256 § 2 kpk). Kierownicy tych instytucji lub samodzielnych jednostek organizacyjnych sg nie tylko
obowigzani do niezwlocznego zawiadomienia prokuratora lub policji o takim przestgpstwie, lecz takze do
przedsiewziecia czynno$ci nie cierpigcych zwloki, aby nie dopusci¢ do zatarcia §ladéw i dowodéw przestepstwa.
Wszyscy pozostali obywatele maja tylko spoleczny (a wigc nie wywolujacy zadnych skutkéw prawnych w razie jego
zaniedbania) obowiazek zawiadomienia o przestgpstwie.[11]

Wyjatek od tej ogélnej zasady stwarza art. 254 kk, ktéry zobowiazuje pod grozba odpowiedzialnoSci karnej,
do niezwlocznego zawiadamiania organéw $cigania o popelnieniu przestgpstw przeciwko podstawowym interesom
politycznym i gospodarczym pafistwa (zdrada Ojczyzny, spisek antypanstwowy, szpiegostwo, zamach terrorystyczny,
dywersja i sabotaz oraz zbrodni zabdjstwa. Obowigzek zawiadomienia powstaje tylko wtedy, gdy wiadomos¢ o
popelnieniu jednego z wymienionych przestepstw jest wiarygodna. Obowiazek zawiadamienia, przewidziany w art.
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254 kk, powoduje uchylenie tajemnicy dziennikarskiej (art.15 prawa prasowego) i tajemnicy lekarskiej (art.14 ust. 2
ustawy o zaw. lekarza z 1950r.).

Zaniechanie obowigzku prawnego (art256 § 1 kpk) zawiadomienia o przestepstwie pocigga za sobg
odpowiedzialno$§¢ karna z art. 246 § 1 lub 2 kk.

7. Pomnografia w sieci

Polskie prawo kame (art.173 kk) penalizuje w zasadzie tylko rozpowszechnianie pornografii, a wiec
przekazywanie jej szerszemu krggowi odbiorcéw. Kupowanie, posiadanie, ogladanie, a nawet pokazywanie tego rodzaju
dziel nie jest zabronione. Przepis méwi o pismach, drukach, fotografiach lub innych przedmiotach majgcych charakter
pornograficzny. Chodzi wigc o rozpowszechnianie przedmiotéw o charakterze materialnym, np. w drodze sprzedazy lub
wypozyczenia pism, kaset, zdje¢. "Pomnografia w sieci” nie ma natomiast atrybutu przedmiotu materialnego. Zadna
wigc elektroniczna kolekcja pornografii, nawet najwieksza i dostepna kazdemu uzytkownikowi sieci, nie narusza
dyspozycji art. 173 §2 kk, ktéry przewiduje kar¢ za "sporzadzanie, przechowywanie, przenoszenie, przesylanie lub
przewozenie W celu rozpowszechnienia” pism, drukéw fotografii Iub innych przedmiotéw majacych charakter
pornograficzny. Odkrycie istnienia takiej kolekcji przez operatora sieci (instytucje pafstwowg lub spoleczng) nie
obliguje go zatem do zawiadomienia organow Scigania o tym odkryciu. Tym bardziej nie ma on takiego obowigzku gdy
chodzi o przypadki §ciagania plikéw (pomo)graficznych, gdyz czyn taki nie mieéci sie w pojeciu rozpowszechniania,
jakim posluguje si¢ art. 172 § 1 kk. Potwierdza to sformulowana na wstepie teze o liberalnym, aczkolwiek w sposéb
calkowicie niezamierzony, charakterze "starego” prawa w warunkach rewolucji informacyjne;j.

8. Podsumowanie

Obserwowane w innych krajach, bardziej od Polski zaawansowanych pod wzgledem rozwoju teleinformatyki,
tendencje legislacyjne beda mialy prawdopodobnie charakter uniwersalny. Wszak wigza si¢ one z stopniowo juz
urzeczywistniang wizja informatycznego spoleczefistwa bez granic. Warto wiec §ledzié zachodzaca w tym zakresie
ewolucj¢. Nawet jezeli dzi§ nie jesteSmy jeszcze w stanie przewidzie¢ ostatecznego ksztaltu nowych instytucji
prawnych, pewne jest to, ze w najblizszym czasie zostana one wprowadzone do ustawodawstwa wewngtrznego wielu
pafistw.
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WYDAWANIE KONCESJI I ZEZWOLEN W DZIEDZINIE TELEKOMUNIKACJI

W SWIETLE ZMIAN USTAWY O LACZNOSCI

1. Uwagi ogdlne

Budowa i eksploatacja sieci komputerowych jest dziatalnoscia
w dziedzinie telekomunikacji. Konsekwencja tego stanu rzeczy jest
koniecznos¢ przestrzegania przepisow ustawy z dnia 23 listopada
1990 r. o tacznosci /Dz. U. Nr 86, poz. 504, z 1991 r. Nr 69,
poz. 293 i Nr 105, poz. 451 oraz z 1993 r. Nr 7, poz.34/. Na
podstawie art. 14 tej ustawy oraz w zwiazku z jej art. 12 i 17
jednostka badawczo-rozwojowa pod nazwa Naukowa i Akademicka Siec¢
Komputerowa w Warszawie otrzymata =zezwolenie nr 127/94 na
dziat*alnos¢ w dziedzinie telekomunikacji, wydane przez Ministra
Lacznosci w dniu 9 grudnia 1994 r. Nalezy oczekiwa¢ powstawania
innych sieci tego typu i swiadczenia usiug przez ich operatorow.
Jest wiec celowe przedstawienie, jakie nowe uregulowania prawne
dotyczace procesu wydawania dotychczasowych zezwolen
telekomunikacyjnych, sa zawarte w uchwalonej w dniu 21 kwietnia
1995 r. ustawie o zmianie ustawy o tacznosci oraz niektorych
innych ustaw.

Trzeba zaznaczyc¢, ze w chwili zakonczenia pisania niniejszego
referatu proces ustawodawczy zwiazany z nowelizacja ustawy o
tacznosci nie byl jeszcze zamkniety. Do uchwalonej bowiem ustawy
musi jeszcze ustosunkowac¢ sie Senat i ewentualne jego poprawki
Sejm moze przyja¢ lub odrzucié¢. Z kolei Prezydent zgodnie z Matg
Konstytucja moze zgtosic¢ tzw. weto zawieszajace, ktore moze bye¢
odrzucone przez Sejm wiekszoscia 2/3 gtosow. Ponadto Prezydent
moze wystapi¢ do Trybunatu Konstytucyjnego z wnioskiem o
stwierdzenie zgodnosci ustawy z Konstytucja. Trudno wiec jeszcze
Sstwierdzic¢, jakie beda dalsze losy tej nowelizacji ustawy o
Yacznosci dokonanej przez Sejm w trybie pilnym. Mozna jednak z
dosye¢ duzym prawdopodobienstwem oczekiwac¢, ze pod koniec maja br.
Prezydent podpisze ustawe o zmianie ustawy o Yacznosci oraz
niektérych innych ustaw i nastepnie akt ten zostanie opublikowany
w Dzienniku Ustaw. Woéwczas zmiany do ustawy o }acznosci wesztyby
w zycie po uptywie 30 dni od dnia Oogtoszenia ustawy nowelizujacej
tj. najprawdopodobniej na poczatku lipca br. Takie oczekiwanie
ma swoje uzasadnienie m.in. w tym, ze ustawa ta zostata przyjeta
zdecydowana wiekszoscia grosow, przekraczajaca 2/3 liczby posktow
bioracych udziat w gtosowaniu. Az 247 postow byro za przyjeciem
omawianego pilnego, rzadowego projektu ustawy, a tylko 41
pPrzeciw, przy 69 wstrzymujacych sie od gtosu.1/
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2. Koncesje a zezwolenia

Dotychczasowe zezwolenia telekomunikacyjne byty udzielane na
zaktadanie i uzywanie urzadzen, linii i sieci telekomunikacyjnych
oraz na swiadczenie ustug za pomoca tych urzadzen, linii 1lub
sieci. Omawiana nowelizacja zmierza do wprowadzenia rozwiazania
odrézniajacego koncesje wydawane na swiadczenie ustug tele-
komunikacyjnych od zezwolen udzielanych na zaktadanie 1 uzywanie
radiokomunikacyjnych urzadzen nadawczych lub nadawczo-odbiorczych
badz urzadzen lub sieci telekomunikacyjnych. Nie jest to tylko
zmiana terminologiczna, gdyz ma ona merytoryczne przyczyny oraz
skutki i wprowadza podziat podmiotoéw wykonujacych dziatalnosc
w dziedzinie telekomunikacji na dziatajace na podstawie koncesji
oraz dziatajace na podstawie zezwolen.2/ Oczywiscie zostaja przy
tym zachowane ustawowe podstawy dziatalnosci w tej dziedzinie
Telekomunikacji Polskiej S.A. oraz jednostek organizacyjnych
podlegtych MON, MSW i MSZ.

Warto dodacg, ze stworzona =zostala mozliwosc¢c wydawania
omawianych koncesji tacznie z odpowiednim zezwoleniem na
zakladanie 1 uzywanie radiokomunikacyjnych urzadzen nadawczych
lub nadawczo-odbiorczych, innych urzadzen telekomunikacyjnych lub
sieci telekomunikacyjnych. Nie bedzie wiec potrzeby dublowania
procesu decyzyjnego w tych sprawach, jesli jeden podmiot zechce
wystapi¢ zarazem o koncesje i zezwolenie.

Nalezy tez zaznaczyc¢, ze koncesje i zezwolenia na dziatalnosc
w dziedzinie telekomunikacji w pewnych wypadkach nie beda
wymagane. Zostako to pozostawione uznaniu Ministra Lkacznosci,
ktory w drodze rozporzadzenia ma mozliwos¢ okreslenia usktug
telekomunikacyjnych, rodzajow urzadzen telekomunikacyjnych /w tym
radiokomunikacyijnych/ oraz rodzajow wewnetrznych 1 wydzielonych
sieci telekomunikacyjnych podlegajacych temu wytaczeniu. Chociaz
wskazane rozporzadzenie ma charakter fakultatywny, to nalezy
oczekiwa¢, ze na podstawie tej zmienionej delegacji ustawowe]
zawartej w art. 13 ustawy o Yacznosci zostanie wydany nowy akt
wykonawczy, uchylajacy rozporzadzenie Ministra Lkacznosci z dnia
30 czerwca 1993 r. w sprawie urzadzen, linii i sieci telekomuni-
kacyjnych, ktorych =zakladanie 1 uzywanie nie wymaga zezwolenia
/Dz. U. Nr 63, poz. 303/.

3. Procedura wydawania koncesji i zezwolen

Dotychczas jedynym organem ustawowo upowaznionym do wydawania
zezwolen telekomunikacyjnych by} Minister kacznosci. Na podstawie
upowaznienia zawartego w decyzji nr 8 Ministra Lkacznosci z dnia
18 lutego 1994 r. w sprawie upowaznienia Panstwowej Agencji
Radiokomunikacyjnej do wydawania zezwolen 1 wykonywania innych
czynnosci i zadan z zakresu administracji panstwowej /Dz. Urz.
Ministerstwa kacznosci Nr 1, poz. 3/ takie zezwolenia dotyczace
zaktradania 1 uzywania okreslonych urzadzen radiokomunikacyjnych
oraz wewnetrznych sieci radiokomunikacyjnych otrzymata PAR.
Obecnie nowe brzmienie art. 14 ustawy o }acznosci przewiduje, ze
wydawanie omawianych koncesji nalezy do Ministra kacznosci,
a wydawanie zezwolen nie tylko do tego naczelnego organu
administracji panstwowej ale rowniez do PAR w zakresie okreslonym
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przez Ministra kacznosci. Stanowi to niewatpliwie swego rodzaju
dowartosciowanie PAR kosztem pewnego ograniczenia kompetencji
Ministra kacznosci.3/

Omawiane kompetencje odnosza sie nie tylko do wydania koncesji
lub zezwolenia ale roéwniez do odmowy ich wydania i cofniecia, jak
rowniez do ewentualnego ograniczenia przedmiotu, zakresu 1lub
obszaru dziatalnosci. To ostatnie sformutowanie o mozliwosci
ograniczenia przedmiotu, zakresu lub obszaru dziatalnosci stanowi
istotne novum wzorowane na postanowieniach ustawy z dnia 23
grudnia 1988 r. o dziatalnosci gospodarczej /Dz. U. Nr 41, poz.
324 ze zmianami/.

Kazde takie rozstrzygniecie musi nastapi¢ w drodze decyzji
administracyjnej. W tym zakresie nowelizacja nie wprowadza zadnej
zmiany do ustawy o }tacznosci z 1990 r. Mamy wiec tutaj do
czynienia z tzw. ogolnym postepowaniem administracyjnym, Kktére
jest unormowane w dziale I, II i IX kodeksu postepowania
administracyjnego z dnia 14 czerwca 1960 r. /tekst jednolity
Dz. U. z 1980 r. Nr 9, poz. 26 ze zmianami/. Przepisy tego
kodeksu sa wiec stosowane w omawianym zakresie, chyba ze w samej
ustawie o tacznosci sa zawarte w danej kwestii przepisy
szczegodlne .4/

Wydanie koncesji lub zezwolenia nastepuje na pisemny wniosek
podmiotu wystepujacego o tego rodzaju decyzije administracyjng.
Nowoscia jest, ze po zmianach ustawa o }acznosci bedzie wreszcie
szczegotowo okreslac, jakie wymagania musi spelniac¢ taki wniosek.
Dotychczas te podstawowe kwestie w ogole nie byly unormowane
w ustawie o Yacznosci, co w konsekwencji powodowato wiele
dowolnosci w postepowaniu o wydanie zezwolenia oraz konflikty
w stosunkach z wnioskodawcami.5/

Zgodnie z nowym brzmieniem art. 14 ust. 3 ustawy o tacznosci
pisemny wniosek o wydanie koncesji lub zezwolenia powinien
zawierac¢ w szczegolnosci oznaczenie wnioskodawcy i jego siedziby,
okreslenie przedmiotu dziatalnosci i obszaru dziatania oraz
przewidywana date rozpoczecia dzialalnosci. Oczywiscie takim
wnioskodawca moze by¢ roéowniez osoba fizyczna i wowczas nalezatoby
podac¢ jej miejsce zamieszkania. Wskazane informacje stanowia
minimum danych, ktore powinien w swym wniosku sformutowac
wnioskodawca. Niewatpliwie moze on we wniosku lub zataczonych don
dokumentach podac¢ szereg innych informacji, ktoére jego zdaniem
maja znaczenie dla rozstrzygniecia sprawy. Najczesciej tak
zreszta byYo dotychczas i tym bardziej bedzie w przyszkosci.

Wazna nowoscia Jjest przyznanie Ministrowi Lkacznosci
kompetencji do zadania od wnioskodawcy dodatkowych dokumentow
istotnych dla sprawy wydania koncesji 1lub zezwolenia. Ta
mozliwos¢ dotyczy przedstawienia w wyznaczonym terminie skkadu
kapitatowego wnioskodawcy oraz dokumentéw i informacji mogacych
uprawdopodobnic¢, ze speini on warunki, ktore zostana okreslone
w koncesji lub zezwoleniu, oraz wynikajace z odrebnych przepisow.
Tym samym zostaja stworzone  podstawy prawne weryfikacji
potencjalnych mozliwosci wnioskodawcy spelnienia wskazanych
warunkow. 6/

Dodatkowo organ koncesyjny bedzie moégt teraz uzaleznic wydanie
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koncesji od ztozenia =zabezpieczenia majatkowego roszczen o0sob
trzecich do wnioskodawcy z tytutu prowadzenia dziatalnosci
gospodarczej. Jest to rozwiazanie wzorowane na postanowieniach
art. 20 ust. 4a powolanej ustawy o dziatalnosci gospodarczej =z
1988 r. Rada Ministrow zostata przy tym upowazniona do okreslenia
w drodze rozporzadzenia sposobu realizacji owe]j czynnosci
zabezpieczajacej Wymowe tej regulacji ustawowej znacznie
zmniejsza Jjednak fakt, ze analogiczne rozporzadzenie Rady
Ministréw przewidziane przez ustawe O dziaalnosci gospodarczej
nie zostato do dzisiaj wydane. Uzasadnione wydaja sie wiec obawy
co do wydania w nieodlegtej przysztosci na podstawie art. 14
ust. 6 ustawy o tacznosci wskazanego rozporzadzenia.

Jeszcze wiecej watpliwosci w zakresie procedury wydawania
koncesji na s$wiadczenie usiug telekomunikacyjnych wywotuja dodane
w ostatniej chwili wustalenia art. 1l4a wustawy O taoznosci,
przewidujace jako zasade przeprowadzenie przetargu w celu wyboru
podmiotu, ktoremu zostanie wydana koncesja. Minister bedzie mogk
odstapi¢ od przetargu tylko w 2 sytuacjach: gdy po odpowiednim
ogtoszeniu prasowym do przetargu zgtosi sie mniej niz dwoéch
zainteresowanych, spetniajacych warunki do otrzymania koncesji,
badz gdy o koncesje na swiadczenie ustug na danym obszarze
wystapl podmiot, ktéry otrzymal juz zezwolenie na zaktadanie 1lub
uzywanie urzadzen przeznaczonych do swiadczenia tych ustug na tym
obszarze. Tejtresci tzw. wniosek mniejszosci zostal przegtosowany
praw1e jednomyslnie, bo 342 gtosami przy zaledwie 5 przeciwnych
i 8 wstrzymujacych sie.7/ Nastapilo to w skadinad stusznym
przekonanlu, ze przetarg jest najlepsza metoda przec1wd21alan1a
korupcji i dowolnosci przy przyznawaniu koncesji. Jednakze nie
zawsze ta wlasnie metoda prowadzi ostatecznie do najlepszych
rezultatow: jest ona dosyc¢ kosztowna, diugotrwata, w drobnych
sprawach wrecz zbedna i moze powodowac¢, ze ktos, kto ma jakis
nowy pomys! na swiadczenie okreslonych usitug telekomunlkacyjnych
straci go na rzecz innego uczestnika przetargu. Wydaje sie wiec,
ze znacznie lepszym rozwiazaniem byka odrzucona propozycja
przewidujaca mozliwose¢ zarzadzenia przez Ministra Lkacznosci
przeprowadzenla przetargu w celu wyboru podmiotu, ktoremu wyda
koncesje. Zamiast mozliwosci wprowadzono obowiazek ogtaszania
przetargow, chociaz nikt nie przemyslat do konca skutkow te]
zmiany dla procedury wydawania koncesji na swiadczenie usiug
telekomunikacyjnych.

4, Tres¢ koncesji lub zezwolenia

W pordwnaniu z dotychczasowym brzmieniem art. 17 ustawy o
Yacznosci zmiany co do tresgci koncesji lub zezwolenia sprowadzaja
sie przede wszystkim do ustawowego przesadzenia koniecznych
skradnikow tego rodzaju decyzji oraz wyznaczenia takich danych,
ktore moga lecz nie zawsze musza znalezc¢ sie w nlej Do pierwszej
grupy nalezy okreslenie osoby upowaznionej 1 jej siedziby,
przedmiotu, =zakresu i obszaru wykonywanej dziatalnosci, daty
rozpoczecia dziatalnosci oraz czasu trwania koncesji  1lub
zezwolenia. Poza tym w kazdej koncesji powinien byc¢ okreslony
sposob  wykonywania obowiazkéw na rzecz bezpieczenstwa i
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obronnosci panstwa. Jest to niewatpliwie istotne novum.

W zaleznosci od konkretnego przypadku w koncesji i zezwoleniu
moga byc¢ ponadto okreslone warunki wykonywania dziatalnosci /t3.
w szczegolnosci co do formy swiadczenia usktug, wymagan
technicznych dotyczacych wurzadzen telekomunikacyjnych, rodzaju
i rozmiaru sieci telekomunikacyjnej/, zatozenia 1  warunki
wspotpracy z sieciami telekomunikacyjnymi uzytku publicznego,
podstawowe parametry techniczne, przyznane numeracje,
czestotliwosci 1 zakresy czestotliwosci oraz techniczne warunki
ich wykorzystania, sygnaty identyfikacyjne, znaki wywoktawcze,
sposoby uiszczania optat za udzielenie koncesji oraz za uzywanie

linii, urzadzen lub sieci telekomunikacyjnej, zasady dziatania
w razie klesk zywiolowych, jak rowniez sktad kapitatowy podmiotu,
ktoremu zostata wydana koncesja lub zezwolenie. Poza tym

w zezwoleniu moze byc¢ okreslony sposob wykonywania obowiazkéw na
rzecz bezpieczenstwa i obronnosci panstwa. Osobnego podkreslenia
wymaga, ze obecnie beda mogty by¢ w koncesji lub zezwoleniu
natozone obowiazki w =zakresie informowania Ministra Ekacznosci o
przypadkach posiadania ponad 10 % akcji, wudziatow lub praw z
udziatow w podmiotach posiadajacych koncesje lub zezwolenia, a
takze co do wystepowania w takich sytuacjach o stosowna zgode
Ministra kacznosci. Oczywiscie nie bedzie to dotyczyto wszystkich
podmiotow otrzymujacych koncesje i zezwolenia.

5. Zakazy i ograniczenia w zakresie wydawania koncesji i zezwolef

Chociaz oficjalnie zaostrzenie zakazow i ograniczen w zakresie
wydawania koncesji 1 zezwolen na dziatalnos¢ w dziedzinie
telekomunikacji nie Dbyo celem omawianej nowelizacji ustawy o
Yacznosci, to jednak ostateczny rezultat tej noweli
uwzgledniajacy zmiany dokonane w toku prac komisji sejmowych jawi
sie jako zdecydowanie restrykcyjny. Brak czasu i miejsca nie
pozwala na peina analize przypadkow tych restrykcyjnych zmian.
Totez z koniecznosci =zostana wskazane tylko najwazniejsze
ptaszczyzny, w ktorych one wystepuja. I tak przyktadow takich

dostarcza nowe, niezmiernie skomplikowane brzmienie art. 16
ustawy o lacznosci. W konsekwencji bedzie teraz znacznie wiecej
takich sytuacji, gdy podmiotowi zagranicznemu lub spotce =z

udziatem podmiotow zagranicznych nie bedzie mozna wydac koncesji
lub zezwolenia na dziatalnos¢ w dziedzinie telekomunikaciji.

Restrykcje poszity tutaj - przy utrzymaniu jako zasady maksimum
33 % lub 49 % wudzialu podmiotow =zagranicznych w kapitale
zaktadowym lub akcyjnym spotki - zwraszcza w  kierunku

ograniczenia cztonkostwa obywateli obcych w zarzadach i radach
nadzorczych spotek oraz dopuszczalnej liczby gtosow podmiotow
zagranicznych 1 podmiotow kontrolowanych przez podmioty
zagraniczne w zgromadzeniu wspolnikéw lub walnym zgromadzeniu
akcjonariuszy.

Druga ptaszczyzne, w ktorej przejawiaja sie omawiane tendencje
restrykcyjne, stanowia sytuacje odmowy wydania koncesji 1lub
zezwolenia okreslone w art. 18 ustawy o Yacznosci. Obecnie
podstawe prawna takiej odmowy bedzie mogto stanowi¢ takze m.in.
zagrozenie interesu gospodarki narodowej czy brak rekojmii
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nalezytego wykonywania dziatalnosci. Sa to pojecia nader ogolne,
przejete z ustawy o dziatalnosci gospodarcze]j, ktore niewatpliwie
beda mogly byé¢ roznie interpretowane. Nalezy wiec zgodzic sie ze
zdaniem A. Kemplinskiego o celowosci wydania przez Trybunat
Konstytucyjny orzeczenia uscislajacego zakres tych poje¢ bedacych
podstawa wydawania negatywnych decyzji administracyjnych co do
podjecia okreslonego rodzaju dziatalnosci gospodarczej .8/

Trzecia pkaszczyzna restrykcyjnych nowych ustalen ustawy O
Yacznosci sa przypadki cofniecia koncesji 1lub zezwolenia ujete
w nowym brzmieniu art. 19 tej ustawy. Celem tych unormowan byko
wyeliminowanie mozliwosci odsprzedawania koncesji podmiotom
zagranicznym lub omijania zapisow omawlianej ustawy przy pomocy
fikcyjnych podmiotow.9/ Z takim uzasadnieniem wskazanych ustalen
trzeba sie generalnie =zgodzi¢, co oczywiscie nie zmienia 1ich
restrykcyjnego charakteru.

6. Dostosowanie wydanych zezwolen telekomunikacyjnych do zmian

ustawy o lacznosci

Wwydane do czasu wejscia w zycie nowelizacji ustawy o tacznosci
zezwolenia telekomunikacyjne beda w wiekszosci w pewnym zakresie
pozostawa¢ W Sprzecznosci  z nowymi regulacjami ustawowymi
dotyczacymi koncesji 1 zezwolen na dziatalnos¢ w dziedzinie
telekomunikacji. Totez Minister kacznoscl zostakl zobowigzany do
dostosowania tych zezwolen do obowiazujacego brzmienia przepisow
ustawy o tacznosci. Powinno to nastapic w terminie dwoch lat od
dnia wejscia w zycie ustawy O zmianie ustawy O tacznosci oraz
niektorych innych ustaw. Jest to okres wystarczajaco diugi, zeby
w tym czasie bez zbednego pospiechu i dezorganizacji
funkcjonowania podmiotow, ktdére prowadza dziatalnosc¢c na podstawie
takich zezwolen, dokonac¢ odpowiednich zmian dostosowujacych.

Przypisy:

1/ Zob. Diariusz Sejmowy z 47. posiedzenia w dniu 21 kwietnia
1995 r., Warszawa 1995, s. 6 oraz zatacznik nr 1 zawierajacy
wyniki glosowania nr 12.

2/ R. Drugotecka, A. Zytowiecka: Polskie prawo w dziedzinie
telekomunikacji a wymogi Wspolnot Europejskich, Warszawa 1994,
s. 65.

3/ Por. J. Gospodarek: Aspekty prawne wydawania =zezwolen
telekomunikacyjnych /Praca zlecona przez Ministerstwo
L.acznosci/, Warszawa grudzien 1991, s. 6.

4/ Zob. tamze, s. 14 1 nast.

5/ J. Gospodarek: Remont po czterech latach, Swiat
Telekomunikacji nr 2/1994, s. 10.

6/ Zob. uzasadnienie rzadowego projektu zmiany ustawy O Yacznosci
oraz niektérych innych ustaw, druk sejmowy nr 863, s. 15.
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Bezpieczenstwo w sieci NASK

Krzysztof Silicki

Naukowa 1 Akademicka Sie¢ Komputerowa prowadzi zdefiniowang polityke
bezpieczenstwa sieci stawiajaca jako gtéwny cel zapewnienie niezawodnej pracy sieci na
odpowiednim poziomie wynikajacym z Regulaminu Swiadczenia Ustug przez NASK.
Niezawodno$¢ pracy sieci nalezy w tym wypadku rozumiec¢ w sposdb bardzo szeroki. Zaréwno
bowiem aspekty zwigzane z bezawaryjnos$cig sprzetu jak i apekty zwigzane z ochrong przed
nieuprawnionym dostgpem sg tematem i przedmiotem dziatan w zakresie bezpieczenstwa
sieci. Na niezawodnos$¢ wptywa wiec poziom §wiadczenia wszelkich ustug na rzecz abonenta.
Zardwno wiec awaria routera czy atak hackera zaburzajac normalng dostgpnosé ustug
gwarantowanych abonentowi jest przedmiotem troski polityki bezpieczenstwa sieci NASK.

Nalezy jednak juz na wstepie zaznaczy¢ ,iz NASK jako operator nie ma prawa i mozliwosci
klasyfikowania informacji przesytanych w sieci NASK przez jej abonentéw. Kazdy
uzytkownik jest odpowiedzialny za przedsigwzigcie stosownych $rodkéw ostroznosci (np.
szyfrowania wiadomosci) w zaleznosci od istoty i wagi wiadomosci. Rola operatora
natomiast jest niejako przezroczyste przestanie wiadomosci powierzonej - od nadawcy do
odbiorcy. NASK na zyczenie uzytkownika moze jednak zaproponowac zastosowanie
odpowiednich rozwigzan techniczno-organizacyjnych  dla zapewnienia transmisji 0
podwyzszonych walorach bezpieczenstwa.

Program Bezpieczenstwa Sieci NASK

Problematyka bezpieczenstwa uzyskata w NASK wysoka range. We wspomnianyn juz
Regulaminie Swiadczenia Ustug przez NASK jeden z rozdziatéw jest w catosci poswigcony
ochronie sieci NASK natomiast w wielu innych miejscach znajdujemy punkty zwigzane z
problematyka bezpieczenistwa. Kazdy abonent NASK otrzymuje egzemplarz regulaminu wraz
Z umowa.

Zarzadzeniem Dyrekcji zostal powotany zespét koordynujacy realizowanie polityki
bezpieczenstwa sieci NASK, w sktad ktorego obok przedstwaicieli Dyrekcji wchodza
specjalisci NASK, cztonkowie Zespotu Ochrony Sieci oraz moga by¢ zapraszani eksperci z
zewnatrz. NASK korzysta m.in z ekspertyz specjalistow z zewnatrz stuzacych zdefiniowaniu
aspektdw prawnych, organizacyjnych, technicznych i innych zwigzanych z problematyka
bezpieczenstwa w sieci. Przyktadem jest tu wspétpraca z Wyzsza Szkotg Oficerskg Wojsk
tLacznosci. Z zewnetrznych opracowan wynika m.in, iz prace prowadzone w NASK w
dziedzinie bezpieczenstwa sieci sa niejednokrotnie pionierskie w skali kraju. I tak powstat w
NASK pakiet dokumentéw nazwany Programem Bezpieczenstwa Sieci NASK, ktérego
dokument giéwny  zostat zatwierdzony przez Dyrekcje jako oficjalny zapis polityki
bezpieczenstwa.  Dokument ten powstat zgodnie z regutami obowigzujacymi przy
opracowywaniu tzw. security policy - szeroko na $wiecie stosowanej przez powazne
organizacje formy zapisu regut i zadan do zrealizowania na poziomie calej organizacji i
posczegdlnych wycinkow dziatalnosci.
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Program bezpieczenstwa zaktada, iz kazdy z pracownikéw ale tez i uzytkownikow
(abonentéw) ma wptyw na bezpieczefistwo pracy w sieci a konsekwencje zaniedbania regut
wiasciwego postgpowania sg trudne do przecenienia. Hierarchiczny uktad Programu, w
ktorym dokument gtdwny obejmujac cato§ciowo problematyke uzyskuje dopetnienie w
dokumentach zwigzanych (np. instrukcjach, zaleceniach itp.) wyraza si¢ jednoczesnie w tym,
iz kazdy z dokumentéw jest adresowany do odpowiedniej grupy oséb w zaleznosci od rodzaju
wykonywanej przez nich pracy.

Program bezpieczenstwa sieci zaktada méwiac ogélnie projektowanie, wdrazanie, utrzymanie
1 rozwoj systemu bezpieczenistwa sieci NASK we wszelkich zwigzanych z ta problematyka
aspektach.

Reguty bezpieczeristwa sieci moga dotyczy¢ catej organizacji, okreslonej lokalizacji, oraz
zastosowanego systemu komputerowego (lub technologii). Dokument ogélny zajmuje si¢
bezpieczenistwem na poziomie catej organizacji. Dokumenty szczegétowe opisuja reguty
specyficzne dla okreslonych lokalizacji i systemow komputerowych.

Bezpieczenstwo sieci zalezy od dwéch kardynalnych aspektéw: fizycznego i technicznego.
Aspekt techniczny wymaga zastosowania odpowiednich rozwigzan technicznych ochrony
sieci. Aspekt fizyczny jest SciSle zwigzany z:

- Swiadomoscig ~ potrzeby i obowigzku bezpiecznego operowania zasobami sieci przez
wszystkich uzytkownikéw (niezaleznie od posiadanych uprawnien) ,

- ochrong fizyczng dostepu do sieci,

- ochrong fizyczng nosnikéw informacji (kopie zapasowe, dokumentacija).

Program Bezpieczefistwa Sieci NASK obejmuje zagadnienia zwigzane z:

- zaplanowaniem,
- zaprojektowaniem,
- zaimplementowaniem,
- zarzadzaniem
systemu bezpieczenstwa sieci NASK.
Powigzaniem obu aspektéw jest aspekt organizacyjny - réwniez obecny w Programie.

NASK' jest rozlegly siecia migdzymiastowsa oraz miejska siecia w Warszawie, ktéra
pracuje w oparciu o facza wiasne lub dzierzawione od innych operatoréw badz. Do urzadzer
sieci NASK nalezg gidwnie urzadzenia specjalistyczne wyposazenia taczy jak: modemy,
routery, wezty , switche, huby oraz serwery ale takze sprzet komputerowy powszechnego
uzytku do obstugi pracy NASK.Urzadzenia specjalistyczne w weztach NASK  s3 urzadzeniami
podlegajacymi specjalnej ochronie ze wzglgdu na swa kluczowa role w niezawodnej pracy
sieci.

Wysoki zatozony poziom niezawodnosci sieci powoduje, ze podstawowym zagrozeniem
Jest nierealizowanie ustugi dla abonenta (brak potaczenia fizycznego, brak potaczenia
logicznego).

Zagrozenia dla prawidtowej pracy sieci mogg wynikaé z:

- przerwania linii na poziomie tacza fizycznego,

- probleméw konfiguracyjnych (administrowanie ciaglte)

- probleméw z oprogramowaniem dziatajacym na urzadzeniach
- awarig sprz¢tu nalezacego do NASK,

- atakéw intruzéw,
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- katastrof (zniszczenia sprzetu)

Czynnikéw powodujacych zagrozenia dla normalnej pracy uzytkownika w sieci jest
niestychanie  wiele. Tym  wazniejsze jest ciagle inwentaryzowanie mozliwych
niebezpieczenstw i biezace przeciwdziatanie.

Czgstokro¢ przywotywanymi zagrozeniami sg np. ataki intruzow czyli préby sforsowania
zabezpieczen sieci 1 wdarcia si¢ w obszary niedozwolone. Ws$réd sposobéw ataku mozna
wymienic:

- atak na zbiory z hastami uzytkownikow,

- wirusy, konie trjanskie itp,

- wykorzystanie dostepu przez publiczne sieci w celu dokonania préb ataku,
- nielegalne dotaczenie si¢ do sieci (np. podszywanie sie).

Mowigec wigc o atakach intruzéw trzeba mie¢ §wiadomosé, iz praktycznie kazda sieé
lokalna abonenta dofagczona do sieci NASK moze stwarzaé potencjalne zagrozenie dla
bezpieczenstwa - tym trudniejsze do oszacowania, iz nie jest to obszar administrowania przez
NASK. Nielegalne stacje w sieciach abonentéw lub niekontrolowane konta uzytkownikow -
jesli istnieja- stanowig powazna grozbg¢ dla catego organizmu sieci rozlegtej NASK.
Czgstokro¢  do jednego konta ma dostgp wiele oséb co jest przeciwko zasadom
bezpieczenstwa podobnie jak odstepowanie uprawnien ( zwigzanych z konkretnym
identyfikatorem) innym osobom co jest sprzeczne z Regulaminem NASK.

Dokumenty programu bezpieczefstwa zawierajg zatem reguty, procedury, zakresy
odpowiedzialnosci, wskazowki dla pracownikéw NASK tak aby zdefiniowac zadania stojace
przed pracownikami w celu zapewnienia zatozonego poziomu bezpieczenstwa sieci NASK.
Program bezpieczefistwa ma tez na celu wypracowanie standardéw dla catej organizacji w
aspekcie bezpieczenstwa (np. dotyczacych elektronicznej korespondencji czy archiwizowania)

Bezpieczny system rzadzi si¢ kilkoma zasadami:

- Scistym zdefiniowaniem uprawnien uzytkownikow do zasobow w sieci

- Zwigzang z powyzszym zasadg niedostgpnosci danych okreslonych kategorii dla
nieuprawnionych uzytkownikow.

- zapewnieniem integralnosci danych (konfiguracyjnych lub uzytkownika) - czyli
zabezpieczeniem przed nieuprawnionymi zmianami,

- zapewnieniem dostepnosci danych i ustug zgodnie z zatozonym poziomem
niezawodnos$ci ustug,

- kontrolg dostgpu do zasobéw i pomieszczen,

- zdolnoscig oceny stanu bezpieczenistwa systemu

Wszystkie zbiory konfiguracyjne (np. serweréw, routeréw, weztéw) sg traktowane jako
"specjalnie chronione” i podlegaja specjalnej ochronie. Informacje zakwalifikowane jako
"poufne” sg przesytane (dostgpne) poprzez sie¢ tylko w postaci zaszyfrowane;j.

Strumienie danych ptynace w liniach NASK nie s3 domyslnie szyfrowane na poziomie
tacza. Jest kwestig aplikacji uzytkownika zastosowanie szyfracji w przypadkach koniecznych
z punktu widzenia abonenta. W  drodze indywidualnych uzgodniend  jest mozliwe
zapewnienie przez NASK dodatkowej ochrony strumieniom danych abonenta.
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Strumienie danych réznych abonentéw i ich sieci (o réznych protokotach) sa
"wymieszane" w sieci szkieletowej NASK.

Na wszelkich serwerach, gateway'ach, routerach itp. jesli istniejg techniczne mozliwosci
s3 uruchomione mechanizmy roztaczajace sesj¢ uzytkownika (time-out) w przypadku
nieaktywnosci ponad pewien dopuszczalny czas. Jest to w interesie innych abonentéw aby nie
blokowac dostgpu do sieci. Sg réwniez zaimplementowane mechanizmy zabezpieczajace
przed "przechwytywaniem" (celowym lub nieswiadomym) sesji innego abonenta.

Wszelkie zasoby zgromadzone na komputerach NASK muszg by¢ regularnie poddawane
archiwizacji . Kazde urzadzenie dyskowe podlega planowi archiwizacji zasobéw
realizowanemu przez administratrujagcego danym urzadzeniem. Urzadzenia te maja opisany
harmonogram i procedur¢ archiwizacji gdzie podane sa podstawowe dane (typ urzadzenia
archiwizujgcego, oznaczenia pustych i zapisanych nosnikéw oraz miejsce przechowywania
kopii zapasowych). Kopie zapasowe przechowywane sg w zamknigtych sejfach w odlegtosci
gwarantujgcej maksymalne bezpieczenstwo a takze zatozony czas odtworzenia.

Zaplanowana i przestrzegana kontrola dostgpu jest kardynalnym wymogiem ochrony.
Obejmuje ona:

- przyznawanie uzytkownikom takich praw do zasobow jakie s3 wymagane do
prawidlowego wykonywania ich pracy lecz nie wigcej niz jest to wymagane.

- przestrzeganie zasady , iz dostgp do pomieszczen jest mozliwy jedynie dla oséb do
tego uprawnionych .

Aby system byt bezpieczny musza istnie¢ metody i procedury uzyskiwania danych o
zdarzeniach w sieci. W chwili obecnej jest wdrazanay system informowania abonentéw o
zdarzeniach typu awaryjnego, ktéry docelowo bedzie obejmowat wszystkich abonentéw oraz
system przesylania informacji o problemach abonentéw dotyczacych korzystania z ustug
sieci NASK.

Zdarzenia w sieci NASK s3 rejestrowane i zapamigtywane w celu péZniejszego ich
wykorzystania.

Program Bezpieczenstwa Sieci NASK przewiduje takze dokonywanie okresowych
przegladow stanu bezpieczenistwa (tzw. audits) wg. schematéw dostosowanych do jednostki
takiej jak NASK, w ktérych to przegladach dokonuje si¢ analizy dziatania wszelkich
parametrow majacych wplyw na bezpieczeristwo a wigc np.:

- elementéw umownych ( umowy migdzyoperatorskie, umowy serwisowe,
gwarancyjne itp),

- elementéw organizacyjnych ( np. funkcjonowanie systemu reagowania na zdarzenia,
gromadzenia pamigtnikéw zdarzen)

- elementéw technicznych ( przeglad stanu bezpieczefistwa urzadzen)

- innych (wszelkie nowo pojawiajace si¢ aspekty)

konsekwencjg czego powstajg konkretne propozycje usprawnienia systemu.
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Bezpieczna poczta elektroniczna

W NASKu funkcjonuje tzw. bezpieczna poczta elektroniczna wg. Internetowej normy
PEM (Privacy Enhanced Mail). Jest to system pocztowy dzialajacy w sieci Internet na
poziomie aplikacji uzytkownika powstaly - w wyniku $wiadomosci braku zabezpieczen w
poczcie elektronicznej standardu SMTP - na zamoéwienie NASK. W systemie pocztowym
PEM-HEART  zastosowano nowoczesne metody kryptograficzne pozwalajgce np. na
szyfrowanie tresci wiadomosci oraz tzw. podpis elektroniczny (cyfrowy).

Potrzeba zastosowania tego typu systemu jest oczywista jesli mamy S$wiadomos$é, ze
zwykta poczta internetowa jest narazona na szereg atakow, (ktére nota bene nie sg li tylko
teoretycznymi mozliwosciami lecz w niezbyt trudny sposéb intruz jest w stanie je zastosowac)
sprawiajacych, ze nigdy nie ma pewnosci, iz :

-dany list pochodzi od tego nadawcy, ktéry sie pod korespondencija podpisat ( nawet
adres nadawcy widniejacy w nagtéwku nie moze byé dowodem),

- tre$¢ listu nie zostata przeczytana przez osobeg trzecig,

- tres¢ listu nie zostata zmodyfikowana (przypadkowo lub intencjonalnie).

Specyfikacja standardu poczty elektronicznej w sieciach typu Internet, opisana w
dokumencie RFC 822, zawiera wprawdzie opcjonalne pole ENCRYPTED w nagiowku
wiadomosci, ktére pozwala sprecyzowal nazwe (zarejestrowany w Network Information
Centre identyfikator) programu uzytego do szyfrowania i wskaza¢ uzyty klucz. To podejscie
nie uzyskato jednak popularnosci i IESG, ciato odpowiedzialne za normalizacje protokotow w
Internecie, podj ¢t o decyzj ¢ o opracowaniu odrgbnego protokotu zabezpieczania informacii
przesylanych poczta elektroniczng , jednakowego dla wszystkich zainteresowanych
uzytkownikéw Internetu. Pierwsza wersja specyfikacji takiego protokot u pojawita si¢ w 1987
roku w dokumencie RFC 989. Kolejne modyfikacje i rozszerzenia tego protokotu by y
publikowane w dokumentach RFC 1040, RFC 1113-1115. Aktualna wersja, zamieszczona w
dokumentach RFC 1421-1424 .

PEM-HEART realizuje nast¢ puj ace ustugi ochrony informaciji:

- poufnosc

- kontrola integralnosci wiadomosci

- uwierzytelnienie

- niezaprzeczalno$¢ nadania wiadomosci (podpis cyfrowy)

Jedn z wa niejszych cech PEM-a jest to, ze jego realizacja nie wymaga zadnej ingerenciji
w  wewngtrzne mechanizmy poczty elektronicznej sieci Internet. Oznacza to,  ze
oprogramowanie realizuj ce ustugi bezpiecznej poczty jest uruchamiane na poziomie aplikacji
uzytkownika.

Tak wigc w tatwy sposéb mozna wykorzystywaé popularne programy obstugi poczty
elektronicznej takie jak ELM czy PINE. Uzytkownicy nie muszg wigc zmieniaé swych
przyzwyczajenn wkladajac jednak minimum wysitku w uzytkowanie dodatkowych funkcji
jakie daje PEM. Co wigcej w normie PEM realizacja ustug ochrony informacji nie jest
zwigzana z zadng platformg sprzgtows ani programowa. Oznacza to, ze implementacje PEM-
amogg by¢ uruchamiane na dowolnym komputerze z dowolnym systemem operacyjnym (np.
IBM PC). Otwiera to réwniez droge do wykorzystania w PEM-ie sprzgtowych realizacji
niektorych algorytméw np. DES-a, RSA czy generatora liczb losowych.

Od strony kryptograficznej norma ( a wigc takze implementacja dziatajaca w NASK) ma
nastepujace cechy: podpis cyfrowy realizowany jest za pomoc algorytmu RSA o diugosci
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klucza od 512 do 1024 bitéw, natomiast szyfrowanie odbywa si¢ za pomoc DES-a.
Zarzadzanie kluczami zrealizowano w oparciu o certyfikaty kluczy wystawiane przez urzedy
do spraw certyfikatow (ang. certification authority).

Uzytkownicy zgtaszajg si¢ do tzw. urzedu ds. certyfikatow ( ktéry de facto sktada si¢ z
obstugi komputera PC z odpowiednim oprogramowaniem) i otrzymujg pare kluczy :
prywatny i publiczny a takze certyfikat stwierdzajacy autentycznos$é klucza publicznego.
Klucze i certyfikat sa w istocie zbiorami binarnymi na dyskietce uzytkownika. Klucz prywatny
uzytkownika podlega specjalnej ochronie - to jest zadanie samego uzytkownika. Klucz
publiczny jest zawarty w certyfikacie i podlega szerokiemu rozprzestrzenieniu wsrdd
uzytkownikow bezpiecznej poczty bez obawy utraty bezpieczeistwa. Kiedy uzytkownikowi
Ul zalezy aby wysta¢ do U2 wiadomos¢ o tresci jawnej lecz opatrzonej jego (U1) podpisem
(oczywiscie elektronicznym) uzywa swego klucza prywatnego do obliczenia podpisu, ktéry
potem jest dotgczany do wiadomosci. U2 weryfikuje nadawcg wiadomosci uzywajac klucza
publicznego Ul, ktéry otrzymat w postaci certyfikatu np. z bazy danych urzedu (ang.
Certification Authority).

Mechanizmy szyfrowania asymetrycznego
1 klucza publicznego

baza certyfikatéw L
1 Kluczy publicznych /\ U 3 )

wiadomosé
Obyr., . . poufna
-~

zgltoszenie osobiste,
otrzymanie certyfikatu

klucz prywatny swdj,
klucze publiczne:
swdj i innych

C A -urzad d/s certyfikatow
Ut, U2, U3 - uzytkownicy

Mechanizm dziatania podpisu cyfrowego jest przedstawiony na kolejnym rysunku. Ul a
wiasciwie oprogramowanie pakietu PEM-HEART dokonuje skr6tu wiadomosci za pomoca
specjalnej funkcji matematycznej (ang. hash function) , ktéra nastepnie jest szyfrowana. U2
dokonuje:
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- deszyfracji przy pomocy klucza publicznego Ul,
- obliczenia skrétu przychodzacej wiadomosci za pomoca tej samej funkcji hash,
- poréwnania obliczonego skrétu ze skrétem otrzymanym (po zdeszyfrowaniu) od Ul.

Podpis elektroniczny (cyfrowy)

Kluez prywe [1 l klucz publiczay L1 l
—> E > D
suyr " despyir
_» pord- | 7
» Wnanie —
skrét skrét |
hash hash
wiadomosc
Ul uU?2

U1, U 2 - uzytkownicy

Jesli wynik poréwnania jest ujemny nie jest wskazane traktowa¢ otrzymanej wiadomosci
jako wiarygodne;j.

Tu ujawnia si¢ pewna przewaga podpisu elektronicznego nad podpisem rgcznym : podpis
elektroniczny nie tylko uwierzytelnia nadacg wiadomosci ale jest takze straznikiem
integralnosci tresci wiadomosci tzn. ze jesli chocby jeden bit w tresci wiadomosci ulegnie
zmianie weryfikacja podpisu b¢dzie ujemna.

Kiedy za$ np. uzytkownik U2 zechce wysta¢ wiadomos$¢ poufng (tzn. zaszyfrowana) do
uzytkownika U3 postuzy si¢ jego (U3) kluczem publicznym zawartym w certyfikacie, ktéry
moze otrzymaé bezposrednio od U3 lub pobraé¢ z bazy. U3 z kolei odszyfruje wiadomos¢
postugujac sie sobie jedynie znanym kluczem prywatnym (nikt inny nie jest w stanie odczytac
tak zaszyfrowanej wiadomosci do czasu kiedy klucz prywatny U3 jest dobrze strzezony).

Tak skonstruowany system nazuwa si¢ systemem klucza publicznego lub asymertycznym.
Urzad ds. certyfikatéw jest gwarancjg, ze dany certyfikat jest autentyczny. Certyfikaty sa
praktycznie niepodrabialne.

W NASK urzad ds. certyfikatéw podlega ostermu rezimowi opisanemu w regulaminie
urzedu i innych instrukcjach, kazdy uzytkownik otrzymuje tez regulamin przeznaczony dla
uczestnika bezpiecznej poczty.
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Zarzadzanie

System bezpieczefistwa opiera si¢ na zarzadzaniu. Zarzadzanie takze jest postrzegane
W sposob szeroki i dotyczy zarzadzania siecig w oparciu o wykorzystywane oprogramowanie
ale takze biezace zarzadzanie wyposazeniem sieci (inwentaryzacja ciggta) oraz zarzadzanie w
szerszym kontekscie rozumianyn jako opieka nad Programem Bezpieczenistwa a wiec
chociazby biezace ewaluacje stanu bezpieczenstwa posczegllnych urzadzen, stosowanie
upgradow oprogramowania poprawiajacych bezpieczefistwo itd.

Zarzadzanie siecia NASK jest przeprowadzane centralnie z jednego miejsca zaré6wno w
przypadku Internetu jak X.25 a takze Frame Relay. W przypadku Internetu stosowany jest
system SNMP i oprogramowanie Cisco Works na bazie SUNnet Managera. System
zarzadzania rejestruje zdarzenia w sieci (np. zmiany stanu linii transmisyjnych, zmiany
konfiguracji routeréw). Konfiguracje routeréw gromadzone sg tez w centralnej bazie. System
pozwala takze na:

-monitorowanie podstawowych parametréw urzadzef ,

- ustawianie putapek informujacych centrum o przekroczeniu okreslonej wartosci
danego parametru  w zarzadzanym urzadzeniu,

- zdalne konfigurowanie urzadzen,

- prowadzenie statystyk natgzenia ruchu na najwazniejszych liniach.

Oproécz oprogramowania firmowego specjalisci NASK stosujg wiele narzedzi (skryptéw)
wspomagajacych zarzadzanie siecig i informowanie o stanie sieci pod wybranym katem.

NASK  jest w trakcie dokonywania upgrade'u oprogramowania zarzadzajacego do
wersji spetniajacej standard SNMP v2 co podniesie bezpieczefistwo zarzadzania syetmem.
SNMP v2 definiuje bowiem (i jest to nowo$¢ w stosunku do wersji 1) dwa protokoty zwigzane
z bezpieczenstwem:

- realizujacy ustuge uwierzytelnienia ale takze kontrole integralnosci Digest
Authentication Protocol (DAP),
- realizujgcy ustuge poufnosci Symmetric Privacy Protocol.

Kontrola integralnosci obstugiwana przez DAP oznacza sprawdzenie, czy informacja
dotarta w nie zmienionej postaci do adresata. DAP postuguje si¢ mechanizmem skrétu
wiadomosci, ktéry obliczany jest przy pomocy standardowej funkcji matematycznej MD-5.
Skroét dofaczany jest do wiadomosci i stuzy do weryfikacji po stronie odbiorczej. Przy pomocy
tajnego klucza znanego jedynie nadawcy i odbiorcy dokonywane takze jest uwierzytelnienie
nadawcy (czy jest tym za kogo si¢ podaje).

Drugi z protokotéw zapewniajacy z kolei poufnosé to symetryczny algorytm szyfrujacy
DES.

Wspomniane mechanizmy bezpieczefistwa dotycza oczywiscie wszelkich zapytan i zlecen
jakie sg przesytane siecig pomiedzy zarzadzanymi urzadzeniami a centrum.

Wazng czgscig bezpieczefistwa calego systemu pracujacej sieci NASK sg takze bazy
danych samego sprzgtu uzupemiane na biezaco w procesie ciaglej inwentaryzacji. Trudno
bowiem zarzadzac siecig nie majac biezacej petnej informacji czyli:

- wszelkich danych o zainstalowanych urzadzeniach,
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- danych na temat lokalizacji sprzetu, oséb odpowiedzialnych, adresow, telefonow itp,
- innych danych zwigzanych z gospodarka srodkami trwatymi.

W codziennej pracy specjaliSci NASK korzystajg z dostgpnych informacji jakie generuja
$wiatowe centra doradcze w zakresie bezpieczenstwa sieci Internet (np. CERT) oraz stosuja
pétautomatyczne metody ewaluacji bezpieczerfistwa ssysteméw komputerowych (sprawdzone i
rekomendowane pakiety -np. COPS)

NASK jest obecnie w trakcie realizacji programu wyposazenia urzgdzen sieci

szkieletowej (routeréw) w mechanizmy kryptograficzne uwierzytelnienia dostgpu oraz
przesytania a takze opcjonalnego szyfrowania transmisji.
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O pewnych problemach Autentyzacji i Autoryzacji we wspélczesnych sieciach

Piotr WOLSKI, Tadeusz SZUSZKIEWICZ,
Lestaw MACHARZYNSKI

Autentyzacia w uproszczeniu pozwala administratorowi sieci odgrodzi¢ sie od oséb
niepozadanych umozliwiajac zarazem normalne funkcjonowanie tym, ktorzy maja do tego prawo;
zwykle czyni si¢ to przy uzyciu hasel, ale jest to wysoce nieskuteczne. Hasta mozna tatwo
odgadna¢ lub wejs¢ w ich posiadanie. Nawet dysponowanie pojedynczym hastem
(administratora) mozna naruszy¢ integralnosé sieci.

Jednokrotne hasta generowane przez inteligentne karty autentyzacyjne (ang. token ) IKA
weryfikowane na serwerze sieci sa rozwiazaniem bezpieczniejszym. IKA sa zwykle wielkosci
karty kredytowej. Generacja jednokrotnego hasta oraz funkcjonowanie IKA sa oparte na dwoch
podstawowych zasadach:

1. Synchronizacja czasu ( ang. Time synchronization),
2. Pytanie - odpowiedz (ang. Challange -responze).

Autoryzacja to realizacja ustalonych przez administratora sieci zasad udostepniania
zasobow uzytkownikom.

Bezpieczne jednokrotne logowanie (ang. secure single sign-on) oznacza, ze uzytkownik
po pojedynczym zalogowaniu ma dostep do tego, do czego powinien, w ramach wszystkich

przyznanych zasobow w catej sieci. Ogdlnie systemy autoryzacji bazuja na ztozonych pakietach
softwarowych, instalowanych na wszystkich komputerach zabezpieczonych w sieci. Jednym z
najbardziej znanych jest KERBEROS sprzedawany w roznych wariantach. Podstawowym
problemem jest dostosowanie procedur logowania do poszczegolnych platform softwarowych.

Z systemem autoryzacji faczy si¢ uzycie IKA . Popularne staja si¢ produkty bazujace na
IKA. Jest to bardziej bezpieczne niz prosty system haset i bardziej wygodne niz inne rozwiazania
typu np. DNA print.  IKA moga stuzy¢ do weryfikacji uzytkownikoéw w systemach "dial - up",
sieciach LAN lub w INTERNECIE, czy systemach FAX. IKA generuja hasto przekazywane
do systemu weryfikacji punktow dostepu do sieci. Serwer autentyzacji weryfikuje hasto
umozliwiajac logowanie uzytkownika . Serwerem autentyzacji moze byé wydzielone urzadzenie -
router, dedykowany komputer pod systemem UNIX lub innej platformy pakiet softwarowy na
serwerze, badz inaczej, zwykle w zaleznosci od tego, ilu uzytkownikow ma obejmowaé system.
Szczegoty realizacji mechanizméw autentyzacji zaleza od producenta. Najbardziej popularna
technika to opracowana przez Security Dynamic synchronizacja czasowa. Przykiadami sg :
KERBEROS, IBM-owski NetSP, ICL Lan Manager.

Synchronizacja czasowa polega na algorytmie 1 kluczu 64-bitowym do generowania
liczby losowej co minutg, przy czym czas moze by¢ zmieniany przez administratora sieci. Kazdy
uzytkownik ma przydzielony unikalny Klucz pamietany w IKA, jak i w bazie danych serwera
autentyzacji. W czasie proby logowania uzytkownik podaje cztero-cyfrowy osobisty numer
identyfikacyjny (ang. PIN), a nastgpnie szescio-cyfrowa liczbe wygenerowana przez IKA. PIN
okresla serwerowi, jakiego tajnego klucza uzy¢. Serwer znajduje odpowiedni klucz, wykonuje
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algorytm i sprawdza, czy otrzymana (wygenerowana) liczba jest taka sama, jak podana przez
uzytkownika. W wypadku zgodnosci nastgpuje logowanie.

Pytanie - odpowiedZ jest innym schematem bazujacym na DES-ie. Gdy uzytkownik
probuje si¢ logowac serwer autentyzacji wysylta liczbg losowa. IKA szyfruje tg liczbe przy
uzyciu tajnego klucza uzytkownika i wysyta z powrotem do serwera autentyzacji. Identyczny
algorytm jest wykonywany na serwerze, a rezultaty porOwnywanie.

Podstawowym problemem w synchronizacji czasowej jest synchronizacja czasu na IKA,
zwlaszcza o ile IKA maja by¢ uzywane przez kilka lat. Stosowana moze by¢ metoda kompensacji
powstajacych rozbieznosci czasu. Zastrzezenie moze budzi¢ fakt waznosci hasta przez okres do
60 sek, co teoretycznie jest czasem, ktory moze wystarcza¢ hackerowi wtamanie do sieci po
przechwyceniu hasta. Mechanizm "pytanie - odpowiedZ" wymaga uzycia komputera po obu
stronach.

Metoda "Synchronizacji - czasu " moze by¢ uzyta przy wykorzystaniu "Slepych" terminali
Faxow, atakze "poczty gtosem", "voice mail" - spr. konta w banku.

Metoda "pytanie - odpowiedz" daje szersze mozliwosci implementacji. Np. moze by¢ w
pelni zautomatyzowana poprzez wiaczenie odpowiednich urzadzen do PC w miejsce stacji
dyskowych, co tez jest dyskusyjne, poniewaz uzytkownicy moga je zostawiaC w stacji po
zakonczeniu pracy.

Metoda "synchronizacji - czasu " wymaga wprowadzenia 10-ciu cyfr, zas metoda
"pytanie - odpowiedz" jest jednak bardziej uciazliwa poniewaz uzytkownik musi poda¢ do IKA
np. w przypadku taczy "dial up" liczbe losowa, a potem rezultat szyfracji, a niekiedy musi si¢
ponownie logowaé do serwera. Nawet w przypadku softwarowych IKA,  programow
wykonywanych na PC-cie lub laptopie, jest wiele opinii, ze proces logowania jest zbyt wolny i
zbyt uciazliwy. Problem stanowi takze potaczenie serweréw komunikacyjnych z serwerem
autentyzacji. Metoda "pytanie - odpowiedz" umozliwia zwykle samodzielne konfigurowanie
IKA. Jest to oczywiscie dodatkowa praca , ale wtedy tylko administrator, poza uzytkownikiem,
ma dostep do klucza. Metody inicjalizacji IKA s rozne w zaleznosci od dostawcy, niekiedy np.
Security - Dynamic inicjacja jest fabryczna. Problemem jest takze wymiana baterii w IKA, (
koszt okofo 100$ na stanowisko, na wymiane i rekonfiguracje bazy). Synchronizacja bazy i IKA
w przypadku duzej sieci stanowi problem bywa kosztowna. Z drugiej strony stosowanie tego
typu mechanizméw w matych sieciach jest niecelowe. Zwykle przyjmuje si¢ jako granicg sie¢
powyzej 500 stanowisk (uzytkownikow).

Autoryzacja.

Sq dwie podstawowe architektury bazujace na serwerze i stacjach roboczych (stacji
roboczej). Metoda na serwerze polega na tym, ze serwer kontroluje co uzytkownikowi moze
byé udostepnione. Metoda stacji roboczej polega na tym, iz stacja kontroluje co uzytkownikowi
moze byé udostepnione. Przykladami rozwiazan dla metody na serwerze jest KERBEROS,
IBM-owski NetSP i ICL Access Manager. Przyktadami rozwiazan dla metody na stacji roboczej
jest SSO/DACS (Secure Sign On/Data Access Control System). W tym przypadku same stacje
robocze musza by¢ chronione. Niezaleznie od sposobu rozwiazan celem jest, przy pojedyficzym
(jednokrotnym) logowaniu, dostep do wszystkich zasobow sieci do ktorych uzytkownik jest
upowazniony. System autoryzacji wymaga szczegolnej ochrony haset uzytkownika. Dlatego tez
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systemy autoryzacji powinny by¢ taczone z systemami autentyzacji. Aplikacje musza by¢
odpowiednio dostosowane, aby mogty si¢ komunikowa¢ z procesem autoryzacji. W wiekszosci
stosowanych aplikacji, z uwagi na brak dostepu do kodu zrodiowego, nie da sie tego zrobié.

Dla kerberosa, o ile uzytkownik dysponuje kodem zrodtowym, tak zwana " kerberyzacja
aplikacji " nie stanowi na ogét problemu. Jak narazie aplikacje w postaci kerberyzowanej nie sg
jaszcze powszechnie dostepne.

Jedna z rzeczy, ktéra wyréznia NetSP od Kerberosa jest fakt szerokiego wspierania
aplikacji szczegdlnie pod NetWare Novell. Nalezy oczekiwaé, ze coraz wiecej produktow bedzie
wyposazone w tzw. GSS-API to jest (generic security service- application program interface),
specyfikacja rozwinigta przez X-OPEN i zaaprobowana przez IETF ( Internet Engineeri Task
Force). Specyfikacja jest podana w RFC (Request for Comment) 1503 - 1509.

Poblemy ochrony kryptograficznej informacji przetwarzanych i przekazywanych we
wspolczesnych sieciach informatycznych i systemach komputerowych.

1. Ochrona kryptograficzna przestaje by¢ domeng wojska i "shuzb".

2. Konieczno$¢ kodowania masowych danych zarébwno w systemach tacznosci, sieciach
informatycznych i systemach komputerowych.

3. Konieczno$¢ standaryzacji w skali globalnej ( koniecznos¢ standaryzacji wynika z
masowosci ).
Uzasadnienie :
- Tradycyjne systemy kryptograficzne dotyczyty zwykle krotkiej informacji tekstowej;
- Obecnie coraz powszechniejsze staja si¢ systemy multimedialne z pojemnosciami rzedu
Gigabajtow;
- Stosowanie kryptografii w biznesie, medycynie, bankach z nowymi zagadnieniami takimi jak :
ochrona prywatnosci, elektroniczny pieniadz; to zapewnienie bezpieczenstwa informacji w
Europie oraz na skal¢ migdzynarodowa, tam gdzie to mozliwe.
- Dystrybucja kluczy musi by¢ efektywna na skale masowa, kierunek ten reprezentuje np. RSA,
musi _istnie¢ identyfikacja nadawcy i odbiorcy;

- Wspotczesna rola kryptografii to :

I autentyzacja nadawcy i odbiorcy
II  zapewnienie niezmiennosci informacji
IIT tradycyjna ochrona tajnosci 1 poufnosci.

Realizacja: mozliwa jedynie poprzez " SECURITY ON SILICON ".

Uktady produkowane masowo; np. program szwajcarski IDEA, czy amerykanski z
kontrola kluczy znany pod nazwa " CLIPER CHIP ".

Potrzeba standaryzacji i dopasowania si¢ do $wiata nie oznacza rezygnacji z tozsamosci
narodowej, a wigc z troski o narodowy interes; przyktad w Ameryce " Pomaranczowa Ksiega ",
w Niemczech " Zielona ", a majac na uwadze nasze tradycje by¢ moze Ksigzka " Bialo -
Czerwona ".
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AUTENTYZACJA METODA
PYTANIE-ODPOWIEDZ

uzytkownik podaje PIN
do servera wpisujgc go
z klawiatury

PIN uzytkownika

pytanie

odpowiedZ

Uzytkownik szyfruje
losowy numer poprzez
DES z uzyciem tajnego
klucza przekazujac
do servera jako
odpowiedz na pytanie

DES - Data Encryption Standard

PIN - osobisty numer identyfikacyjny
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Server generuje
liczbe losowaq i
wysyta ja jako

pytanie

Server uzywa PIN
do okreslenia tajnego
klucza losowego, ktéry
szyfruje uzywajac DES

Server poréwnuje
szyfrowane numery
o ile sg rowne
nastepuje autentyzacja




POROWNANIE PLATFORM ZARZADZAJACYCH
SunNet Manager i HP OpenView

Waldemar E. Grzebyk, Jarostaw M. Janukiewicz, Tomasz Banyé')

Naukowa i Akademicka Sie¢ Komputerowa
Zaktad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9, tel /fax: 219529

1.Wprowadzenie

Jednym z podstawowych probleméw utrzymania sieci komputerowe; jest jej
administrowanie. Kazda sie¢ komputerowa na pewnym etapie rozwoju 1 eksploatacji wymaga od
operatora rzeczywistej organizacji zarzadzania. Zarzadzanie siecig sktada sie z dwéch
podstawowych elementow: zarzadzania systemem komunikacyjnym i systemami operacyjnymi.
Dla administratorow sieci lokalnych LAN ( ang. Local Area Network) najistotniejszym elementem
jest zarzadzanie systemami operacyjnymi dla operatorow sieci miejskich MAN
(ang. Metropolitan Area Network) i rozlegtych WAN (ang. Wide Area Network) zarzadzanie
systemem komunikacyjnym. Wraz z rozwojem sieci koszty jej rozbudowy maleja, ilosé personelu
potrzebna do obstugi sieci i koszty administrowania siecia rosna (Rysunek 1). Czy tzw. ,»platformy
zarzadzajace” NMP (ang. Network Menagement Platform) sa w stanie wplyna¢ na zmniejszenie
tempa wzrostu kosztow administrowania siecig ?. Chyba tak. NMP napewno nie rozwiazuja
wszystkich problemow zwiazanych z administrowaniem siecia. Moga natomiast stanowié
pomocne narzedzie do wspomagania procesu zarzadzania.

koszt o
wmsmememmene TOZbUdOWa S1€ECI
) utrzymanie personelu
administrowanie siecig

czas

Rysunek 1. Tendencje w rozkiadzie kosztéw eksploatacji i rozbudowy sieci

Jednym z kryteriow klasyfikacji platform zarzadzajacych przyjmowany jest system
operacyjny w jakim pracuja: Unix i Windows. Platformy Unix-owe sa znacznie drozsze i sa
dedykowane dla administratorow duzych sieci heterogenicznych MAN lub WAN, ktorzy
potrzebuja integracji zarzadzania wieloma protokotami. Wybér odpowiedniej platformy zalezy od
charakteru zarzadzanego srodowiska:

" Instytut Telekomunikacji 1 Akustyki Politechniki Wroctawskiej
111



e rodzaju i ilo$ci urzadzen;
e oprogramowania systemowego urzadzen;
e stosowanych w sieci protokotow komunikacyjnych.

W artykule skupiono si¢ na porownaniu platform Unix-owych a $cislej mowiac dwoch
ktore w roku ubieglym wg. IDC (ang. International Data Corporation) posiadaty 59% rynku
platform zarzadzajacych (Rysunek 2): SunNet Manager firmy SunConnect 1 HP OpenView firmy
Hewlett Packard.

UB NETWORKS CABELTRON
Netdirector Spectrum
NETLABS 9% % DEC
Diamonds Polycenter

5% IBM
NetView/AlIX

%

HP
OpenView
23%

N
SunNet Manager
36%

Rysunek 2. Podzial rynku platform zarzqdzajqcych sieci Uinx-owych w 1994 (wg.IDC)

2. Ogolna zasada dzialania platform zarzadzajacych

Idealnym rozwiazaniem w administrowaniu siecig bytby taki system zarzadzania, przy
pomocy ktdrego operator korzystajac z jednej stacji roboczej mogiby kontrolowaé wszystkie
zasoby sieci. Platforma do zarzadzania (ang. Network Menagement Platform) moze by¢ podstawg
takiego systemu. Nowoczesne platformy do zarzadzania oferujg wspélne srodowisko dla
integracji aplikacji realizujacych rozne aspekty zarzadzania, z ktorych jedne stuza do obstugi
urzadzen sieciowych a inne wykonuja funkcje administracyjne takie jak kontrola urzadzen czy
obstuga awarii sieci. Umozliwiaja one korzystanie ze wspolnych danych o sieci komputerowej a
zarazem wymiane informacji pomiedzy poszczegolnymi aplikacjami. Platforma zapewnia zbior
funkcji oferowanych dla aplikacji API (ang. Application Programming Interface).

Dziatanie platform zarzadzajacych opiera si¢ na architekturze klient/serwer. Przez klienta
rozumiemy stacje zarzadzajace (ang. management station). Serwer dostarczajacy informacji o
stanie urzadzen nazywany jest agentem. Wezel sieci komputerowej moze spetnia¢ obydwie
funkcje.

Menedzer zainstalowany w stacji zarzadzajacej wysyla zapytania 1 polecenia adresowane
do poszczegolnych agentow. Gromadzi informacje niezbedne dla procesu zarzadzania. Agent jest
posrednikiem pomiedzy poszczegdlnymi urzadzeniami i menedzerem (Rysunek 3). Komunikacja
pomiedzy menedzerem i agentem jest realizowana poprzez protokot SNMP (ang. Simple
Network Management Protocol). Protokot SNMP zostat stworzony do zarzadzania sieciami
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TCP/IP. Pozwala na monitorowanie roznych urzadzen za pomoca specjalnej bazy danych MIB
(ang. Management Information Base).

Menadzer Polecenie SNMP Agent
(Community Name) o .
) Pobranie informacji
dotyczocej zarzadzania
E Odpowiedz SNMP (
Zmiana informacji )
Alarm SNMP dotyczacej zarzadzania

Rysunek 3. Komunikacja pomiedzy menedzerem i agentem poprzez protokét SNMP

3. Kryteria poréwnawcze platform zarzadzajacych

Analiza porownawcza platform zarzadzajacych prezentowana w artykule zostata
przeprowadzona na dwa sposoby. Pierwsze poréwnanie wykonano w oparciu o dokumentacje
dostarczana przez producenta, drugie poréwnanie jest wynikiem do$wiadczen zebranych podczas
eksploatacji systemow zarzadzania we Wroctawskiej Akademickiej Sieci Komputerowe;
(WASK).

Wykorzystujac dokumentacj¢ dostarczang przez producentéw dokonano poréwnania
platform zarzadzajacych wedlug nastepujacych kryteriow:

1. Konfiguracja platformy zarzadzajacej;

2. Interfejsy do programu uzytkownika APIs;

3. Wspotpraca z siecia (zakres realizowanych funkcji, obstuga protokotdéw sieciowych);
4. Wiasciwosci interfejsu uzytkownika.

W oparciu o doswiadczenia zebrane podczas eksploatacji systemow zarzadzania dokonano

poréwnania platform zarzadzajacych wedtug nastepujacych kryteriow:

1. Praca wielu niezaleznych administratorow;

2. Baza danych systemu zarzadzania,

3. Automatyczne odpytywanie urzadzen - synchronizacja bazy danych z aktualnym stanem sieci;
4. Organizacja menu;

5. Reprezentacja graficzna elementow sieci;

6. Okna;

7. Dostgpnosc¢ podstawowych operacji protokotu SNMP z linii komend systemu UNIX;
8. Reprezentacja 1 dostgp do obiektow baz MIB;

9. System wspomagania uzytkownika;

10.Inne wiasciwosci.

4. Poréwnanie platform zarzadzajacych

Poréwnano dwie platformy SunNet Manager 2.0 firmy SunConnect (SNM) i OpenView
SNMP Menagment Platform z aplikacja Network Node Menager firmy Hewlett Packard (HP
OpenView) wykorzystywane do zarzadzania siecig kregostupowa WASK we Wroctawiu. W
pierwszym zestawieniu (Tabela 1) zamieszczono ogolne dane o poréwnywanych platformach.
Tabela 2 zawiera poréwnanie parametrow technicznych w oparciu o dane katalogowe.
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Tabela 1

Produkt (platforma Platforma sprzetowa | Popularne aplikacje na platforme

zarzadzajaca) i systemowa zarzadzajaca

SunNet Manager 2.0 - Sun Sparc z SunOS | - SunOptics Optivity (SynOptics
Communications),

- CiscoWorks (Cisco Systems)

Platform z aplikacja Network 400, 700 z HP-UX,

OpenView SNMP Menagment |- HP 900 serii 300, - SunOptics Optivity (SynOptics
Communications),
Node Menager - Sun Sparc z SunOS | - CiscoWorks (Cisco Systems),

Tabela 2

SNM

HP OpenView

1. Konfiguracja platformy zarzadzajgcej

Wybor sposobu selekeji alarmow

Selekcja monitorowanych zdarzen

Edytowanie filtrow

2. Interfejsy do programu uzytkownika APIs

Do bazy danych

Do tworzenia aplikacji zintegrowaﬁyc”ﬁ i"systemem

Do opisu stosowanej bazy danych

Do zarzadzania poprzez ,,proxy” agentow

cogs |z=<

3. Wspolpraca z siecig (zakres realizowanych funkcji,
obsluga protokolow sieciowych):

IP:

- SNMP:

e MIB I, MIBII

e RMON

e MIB kompilator/zarzadca

e , przegladarka” bazy MIB

e automatyczne wyszukiwanie urzadzen z SNMP

- automatyczne wyszukiwanie urzadzen bez SNMP

 (ping)
_ NetWare/IPX:

- automatyczne wyszukiwanie serwerow

g|€|ojo|o=

D/O

- automatyczne wyszukiwanie wezldw sieci

- diagnostyka IPX

__AppleTalk

NetBEUI

Vines/IP

SNA
DECnet -
Diagnostyka pakietow:
- dekodowanie pakietow
- analiza pakietow

ch égééoooo

oo ovocozouou

gdzie: W - Wbudowane w podstawowa, wersje pakietu platformy zarzadzajacey;,

D - Dotaczane za dodatkowa optata przez producenta,
O - Oferowane jako dodatkowe opcje przez innych producentow;

N - Nie implementowane.
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WARMAN - do$wiadczenia eksploataciji
Maciej Koztowski, Roman Adamiec

Informacje ogéine

Budowana w Warszawie metropolitalna sie¢ komputerowa WARMAN ma objgé
swoim zasiggiem wszystkie dzielnice Warszawy, tak by umozliwié dostep do sieci
placéwkom naukowym i akademickim oraz innym abonentom, w tym administracii
paristwowej. Formalng podstawa do jej budowy jest porozumienie $rodowiskowe,
podpisane przez rektoréw pigciu najwigkszych uczelni Warszawy, Prezesa Polskiej
Akademii Nauk i Prezesa Paristwowej Agencji Atomistyki, dziatajgcych w imieniu ponad
200 ulokowanych w Warszawie placéwek naukowych i akademickich. Sygnatariusze
porozumienia powotali 10-osobowg Rade Uzytkownikéw, ktéra opiniuje dziatania
prowadzone w zakresie budowy i eksploatacii sieci (a takze w zakresie funkcjonowania
centrébw superkomputerowych w Uniwersytecie Warszawskim i Politechnice
Warszawskiej). Wyznaczyli takze NASK j.b.r. jako jednostke wiodaca, tzn. prowadzacg
budowe i eksploatacje sieci. Ten tryb powolania NASK j.b.r. jako wykonawcy i
administratora przedsigwzigcia nie umniejsza jego prawa do zawierania porozumien z
innymi podmiotami w zakresie budowy i eksploatacji sieci.

Szkielet sieci sieci bazuje na 10 weztach oraz ponad 20 punktach koncentragc;ji
dotgczonych do tych weziéw. Punkty koncentracii stanowig zestawy urzadzen,
realizujagcych wymagane w danym rejonie funkcje. Idea struktury wezia zostata
przedstawiona na rys. 1.

° o )
Granica WARMAN'u
®
/ . A Node (wezel)

Hub (urzadzenie dostepowe -
punkt koncentracii)

X

' —~—e
\A/ « CPE (user LAN)

g I (abonent)

/\ odleglosc NODE <-> HUB do 15 km
o \ odleglosc HUB <—> CPE do 50 km
- ®
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Technologia

W wyniku tréjstopniowego konkursu na dostawe technologii i urzadzen dla sieci
WARMAN zdecydowano o wyborze technologii ATM (Asynchronous Transfer Mode).
Decyzje te podjeto przy petnej $wiadomosci, ze technologia ATM nie jest jeszcze
ostatecznie wystandaryzowana, a rozwigzania firmowe réznych producentdéw nie
zawsze sg dopracowane na tyle, by gwarantowaé realizacje réznorodnych mozliwosci,
ktére ta technologia przynosi, czy tez ma przynie§¢ w przyszioéci. Rozwazenie
wariantéw alteratywnych pokazato, ze w kazdym przypadku nalezy przewidziec
migracje rozwigzan - od rozwigzania wstgpnego ku rozwigzaniu docelowemu, zas wiele
okoliczno$ci wskazywato, ze rozwigzaniem docelowym stanie si¢ ATM. Wybrano wigc
migracje najprostsza - od ATM w postaci tylko czesciowo wystandaryzowanej do
petnego standardu w przysztosci. Oczywiscie, taka ewolucja rozwigzan jest mozliwa
tylko przy gwarancjach dostawcy odno$nie wymiany urzadzeri w miarg@ rozwoju
technologii ATM; niezbedna jest zatem dlugofalowa wspéipraca z dostawcg technologii.

1 lipca 1994 r. zawarto kontrakt z firmg Schrack Ericsson na dostawe urzadzer i
technologii dla sieci WARMAN. W szkielecie sieci zastosowano urzgdzenia firmy
General DataComm (GDC).

W pierwszej polowie sierpnia 1994 r. do Warszawy zostata dostarczona
instalacja pilotowa ATM, sktadajaca sie z trzech switchéw GDC APEX DV2. Postuzyla
ona do zapoznania sie z technologia ATM oraz do wstgpnego przeszkolenia
podstawowej kadry technicznej. Czes¢ tej instalacji byta prezentowana w ramach
ekspozycji towarzyszacej seminariun NASK Miedzeszyn'94.

W grudniu 1994 r. i styczniu 1995 r. nastgpita dostawa urzadzen
eksploatacyjnych. Urzadzenia te sg sukcesywnie testowane i instalowane na
docelowych stanowiskach.

Komunikacja pomiedzy weztami, a takze pomiedzy weztami i koncentratorami
sieci odbywa sie na dedykowanych liniach $wiattowodowych z szybkoscig 155 Mbps w
oparciu o protokot SDH/STM-1. Protokolem sieciowym, obejmujacym switche i
koncentratory, jest ATM.

Technologia ATM umozliwia, przy wykorzystaniu tej samej struktury fizycznych
potaczen szkieletu sieci, stworzenie wirtualnych sieci logicznych, roztacznych z punktu
wudzenia zarzadzania i dostepu do zasobéw. Np. moga to by¢ sieci wirtualne uczelni,
administracji panstwowej oraz innych abonentéw. Do chwili przygotowania niniejszego
opracowania mozliwoéci te zostaly przetestowane laboratoryjnie, lecz nie zostaly
jeszcze zrealizowane eksploatacyjnie.
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technologii ATM umozliwia takze, przy wykorzystaniu tej samej struktury fizycznych
potaczen szkieletu sieci, stworzenie wirtualnych sieci logicznych, roziacznych z punktu
widzenia zarzgdzania, dostepu do zasobéw itd, dla réznych podmiotéw. Np. moga to
by¢ sieci wirtualne uczelni, administracji paristwowej oraz innych abonentéw.

Technologia ATM umozliwia takze przekazywanie obrazu i glosu na potrzeby
wideokonferencji oraz tgczenie central telefonicznych. Przeprowadzone dotychczas
testy i eksperymenty wykazujg petng przydatno$¢ urzadzen WARMANuU do tych celéw.

17 stycznia 1995 r. nastgpilo przekazanie do eksploataciji pierwszej linii ATM na
trasie Politechnika Warszawska - Uniwersytet Warszawski (Krakowskie Przedmiescie).
poczawszy od kwietnia 1995 r. sg uruchamiane nastepne linie transmisyjne ATM.

Zgodnie z projektem oraz przyjetym harmonogramem, w pierwszej potowie 1995 r.
nastapi uruchomienie szesciu weztow:
o UW - Krak. Przedmiescie (uruchomiony),
o PW -PI. Politechniki 1 (uruchomiony),
e Zgrupowanie naukowe Ochota
o SGGW
o CUP - Zurawia 4 - termin do uzgodnienia ($wiatlow4d zostat zainstalowany)
e URM - do uzgodnienia (j.w.),
Planowane jest takze uruchomienie punktéw koncentracji w CRIT przy ul. Barbary 2,
Centrali Telefonicznej przy ul. Pigknej oraz PKiN.
Wezly planowane w drugiej potowie tego roku, to:
o Wola - Instytuty PAN przy ul. Kasprzaka,
o Mokotdéw - Instytut Fizyki w Al. Lotnikdw,
o Praga - prawdopodobnie Instytut Transportu Samochodowego,ul. Jagielloriska,
o Zoliborz - IMGW i/lub Instytuty przy ul. Rydygiera.
Ponadto wykorzystujac fakt polozenia "na drodze" naszej inwestycji obiektéw
administracji panstwowej, infrastruktura $wiattowodowa zostata wprowadzona do:
o Ministerstwa Ochrony Srodowiska, Zasobéw Naturalnych i Le$nictwa,
o Ministerstwa t.gcznosci,
o Ministerstwa Transportu,
o Ministerstwa Finansow,
e GUSu.
Planowane w biezacym roku jest uwzglednienie takze Komitetu Badari Naukowych.
Warman jest doitaczony do sieci szkieletowej NASK za pomocg facza o
przepustowosci 2 Mbps; planuje si¢ uruchomienie drugiego takiego lacza w drugiej
potowie 1995 r.
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Poniewaz WARMAN jest jednym z przedsigwzieé realizowanych przez NASK,
dziedziczy on ustugi oferowane dotychczas przez NASK na terenie Warszawy. W
pierwszym etapie nastepuje relokacja uzytkownikow w ramach nowo uruchomionej
struktury. W drugiej kolejnoéci nastepuje przylaczanie nowych uzytkownikow.

Z punktu widzenia podiaczenia uzytkownika (a doktadniej sieci uzytkownika -
abonenta) istotne sg nastepujgce informacje:
o polozenie najblizszego punktu koncentraciji (urzadzer dostgpowych),
e wybér technologii podiaczenia ($wiattowodéw, kabel dedykowany,...)
o protokét i interface wymagany w punkcie koncentracji WARMANA,
e wymagane urzadzenia, np. modemy, konwertery, itp

Podiaczenie abonenta (uzytkownika) nastgpuje po zawarciu z nim umowy.
Przedmiot umowy podlega wycenie, stosownie do cennika NASK'u. Nalezy zauwazy¢,
ze z uzytkownikami naukowymi i akademickimi sg réwniez zawierane regulame umowy
finansowe. Jednostki naukowe i akademickie mogg uzyskac zwolnienie od wniesienia
oplat, w zaleznoéci od wysoko$ci funduszy przekazanych w danym roku przez Komitet
Badarn naukowych na utrzymanie sieci w ruchu oraz amortyzacje jej urzadzen.

Z punktu widzenia abonenta WARMAN oferuje trzy typy podtaczen:

e pomiedzy prywatnymi sieciami LAN abonenta,
e przytaczenie sieci LAN uzytkownika do sieci WARMAN
e przytaczenie indywidualnego uzytkownika do sieci WARMAN.

Cennik WARMANu rozréznia rowniez abonentéw $wiadczacych ustugi na rzecz

os6b trzecich.

Charakterystyka urzadzen w sieci WARMAN

Podstawowa strukture weztéw stanowig switche GDC APEX-DV2 firmy General
DataComm.

Dostepne sg nastepujgce styki fizyczne:

- E1 - styk cyfrowy G703 o szybkosci 2.048 Mbps, dwa porty na karcie,

- E2 - styk cyfrowy G703 o szybkosci 8.448 Mbps, dwa porty na karcie,

- E3 - styk cyfrowy G703 o szybkos$ci 34.368 Mbps, dwa porty na karcie,

- HSSI do 52 Mbps, dwa porty na karcie,

- RS449/V.11 do 10 Mbps, dwa porty na karcie,

-+ X.21 do 10 Mbps, dwa porty na karcie,

- TAXI 100 Mbps, $wiattowod wielomodowy, kodowanie 4B/5B, dwa porty na kar-
cie,
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+ SDH/STM1 155.52 Mbps, $wiattowdd jednomodowy, jeden lub dwa porty na kar-
cie,

- Ethemnet 802.3 AUI, 4 porty na karcie.

Na rys. 2 przedstawiono w sposéb syntetyczny mozliwosci dolgczania urzgdzen
uzytkownika punktu koncentracji WARMANA.

Protokdéh: AtM cE FRFT Bihemnet FRMDLC suPPRP
Sk fmyemy: s o e M s e
E1-£3 RS540 X21 (sync; G4kbps - 2Mbps)  (async; 0.6Kbps - 57.6/Dps)
Hss/ RS 49
x21
RS 449
L L L L LLLLL]
APEX DV2 lub MAC Router Communication
Legenda:
CE - clrout emulation (emulacia cylrowe) kil E1)

FT - Frame Traneport (any HDLG/SDLC-like protocol)

Rys. 2

Odwotujac sie do powyzszego zestawienia oraz rys. 2, zauwazmy, ze abonent
moze podiaczy¢ si¢ do sieci WARMAN wykorzystujac réznorodne protokoly oraz
nosniki w zaleznosci od swoich potrzeb (aplikacji). Przyktadowo, abonent, ktory
dysponuje komputerami z aplikacjami typu videokonferencja oraz kartami sieciowym z
protokotem ATM, powinien wykorzysta¢ tez taki sposéb wigczenia sie do sieci
WARMAN. Synchroniczne styki szeregowe X.21, RS449, HSSI i cyfrowe E1, E2, E3
dajq szerokie mozliwo$ci optymalnego doboru podigczenia sieci odlegiej, wykorzystujac
protokoly transportowe HDLC, Frame Relay. Styk typu CE - Circuit Emulation - daje
ponadto mozliwos¢ podiaczenia centrali telefonicznej z wykorzystaniem kanatu
cyfrowego E1. Z kolei asynchroniczne styki szeregowe dajq mozliwosé zestawienia
popularych polaczert poprzez SLIP. Mozliwe jest réwniez, zachowujac wymagania
odlegto$ciowe do punktu koncentracji, wykorzystanie styku Ethemnet.

W maksymalnie rozbudowej konfiguracji, w zaleznosci od potrzeb, punkt koncentraciji
sktada¢ sie moze z:
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- koncentratora ATM APEX-MAC lub ATM DV2, ktéry umozliwia abonentowi
"uzyskanie" protokotu ATM w swojej sieci; wymagany jest w zasadzie $wiattowod
lub kanat cyfrowy,

- serwera komunikacyjnego, ktory umozliwia podigczenie abonenta za pomocq
tacza statego, asynchronicznego o szybkosci 9.6-57.6 kbps z protokotem SLIP
(serial line IP protocol),

- routera, ktéry w zaleznos$ci od wyposazenia udost@pni abonentowi zestaw pro-
tokotéw za pos$rednictwem tgcza statego i transmisji szeregowej o szybkosci do 2
Mbps.

Zarzadzanie siecia wymaga zaréwno specjalistycznych narzedzi jak |
wykwalifikowanej kadry. W sieci WARMAN zadaniem tym zajmuje si¢ zespot
operatoréow. Praca zespotu jest zorganizowana tak, abvy kazdy jego uczestnik mogt
podnosi¢ swoje kwalifikacje przez bezposredni udziat w rozwigzywaniu wszelkich
probleméw zwigzanych z przytgczaniem abonentow i zarzadzaniem siecia,

Jako narzedzie do zarzadzania siecig zostat zastosowany system NMS 3000.
Posiada on miedzy innymi nastepujgce mozliwosci:

- mozliwo$¢ automatycznego rozpoznawania topologii sieci w cz@sci zwigzanej z ATM,
mozliwo$¢ konfigurowania parametréw sieci ATM.

- mozliwo$¢é wykonywania kopii zapasowych konfiguracji poszczegéinych urzadzer bez
interwenciji operatora,

- mozliwo$é dodawania modytéw do celéw nie przewidzianych przzez autorow tego
ssytemu,

- mozliwosé tworzenia "przekrojow" sieci, bedacych obrazem réznych sposobow
patrzenia na nig,

Sie¢ kampusowa w zgrupowaniu Ochota

Zgrupowanie naukowe w rejonie ulic Banacha, Pasteura, pawiriskiego, Zwirki i
Wigury obejmuje szereg jednostek Uniwersytetu Warszawskiego, Akademii medycznej,
Polskiej Akademii Nauk i innych, tworzacych zwarty zespét o rozmiarach rzedu 2 km.
Zdecydowano sie na wyodrebnienie tego rejonu ze struktury WARMANu w postaci
siecimkampusowej. Jest ona rowniez oparta o rozwigzania ATM. Zastosowano w niej
urzadzenia firmy Fore Systems: centrainy switch ASX-200 oraz koncentratory LAX-20,
potaczone z centralnym switchem $wiattowodami wielomodowymi przy uzyciu protokotu
SDH/STM-1 (155 Mbps). W poczatku maja 1995 r. rozpoczeto montowanie tych
urzgdzen w docelowych miejscach pracy.
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Kierunki rozwoju

Zastosowanie ATM w sieci miejskiej daje szerokie mozliwo$ci, Jedng z nich jest
mozliwos¢ podziatu sieci ATM na regiony (obszary) realizujace rézne funkcje. Dzieki
temu mozliwe jest lepsze wykorzystanie zasobéw sieci przez oddzielenie od siebie
strumieni danych nalezacych do uzytkownikéw wymagajgcych innego sposobu obslugi.
Obecnie jest to mozliwe jedynie w ograniczonym zakresie, wykorzystujac Virtual Path
Switching.

Nastgpny etap jesat zwigzany z ukoriczeniem prze ATM Forum prac
standaryzujacych SVC (Switched Virtual Circuit). Zastosowanie SVC umozliwi takie
funkcje jak automatyczna rekonfiguracja fragmentéw sieci w przypadku awarii czy
lepsze wykorzystanie sieci o0 mozliwosci wielu drog obejsciowych.

Istotne bedzie réwniez zakoriczenie prac nad LAN emulation. Jest to ustuga w
sieci ATM, polegajaca na integracji urzadzeri wykorzystujgcych interfejsy Ethemnet i
ATM w jedng sie¢ lokalng. Dzieki temu moizliwe bedzie np. wiaczaie szybkich
serwerdw |ub centralnych routeréw do sieci komputerowych przy uzyciu interfejséw
ATM. W przysziosci jest planowana mozliwo§é tworzenia wielu sieci wirtualnych ,
wykorzystujgcych LAN emulation w sieci ATM.

Korzystajac z dotychczasowych doswiadczer eksploatacyjnych, obserwujac
gwattowny popyt §wiatowy na rzadzenia ATM oraz pozytywnie oceniajac wspotprace z
dostawcy instalacji (tzn. z firmg Schrack Ericsson, ale takze z firmg GDC) nalezy
oceni¢ wybdr technologii i sposéb jej opanowywania jako udany.
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Technologia ATM w praktyce

Andrzej Skrzeczkowski

I. Wstep teoretyczny.

ATM jest obecnie najszybciej rozwijajaca si¢ technologia sieciowa. Aby stwierdzi¢, dlaczego
tak si¢ dzieje nalezy najpierw zauwazy¢ jej wielkg atrakcyjnos¢. Oferuje ona ogromna funkcjonalno$é,
Jest bardzo uniwersalna, a przy tym sieci zbudowane w oparciu o nia fatwo jest rozbudowywaé.

Laczno$¢ miedzy urzadzeniami ATM zapewniajg glownie facza SDH (optyczne i
galwaniczne). Za taczno$¢ z aplikacjami odpowiada warstwa adaptacyjna AALL,..., AALS (47TM
Adaptation Layer). Umozliwiaja one przesytanie za pomoca ATM na przyktad gtosu (AAL1), HDTV
(AAL2), danych transportowanych przy pomocy Frame Relay (AAL3/4), Ethernetu (AALS) itp.

Ramka ATM zbudowana jest z 53 bajtow (rys. 1).

_bit7 | bit6 | bit5 | bita | bit3 | bit2 | bitl | bit0

Generic Flow Control Virtual Path Identifier (VPI)
Virtual Path Identifier (VPI) Virtual Channel Identifier (VCI)
Virtual Channel Identifier (VCI)
Virtual Channel Identifier (VCI) Payload Type Identifier CLP

Header Error Check

Payload
(48 bytes)

Rysunek 1. Struktura ramki ATM

Przy przejciu transmisji przez jeden z podstawowych elementow sieci - switch ATM moze
ulec zmianie albo VPI (VP switching), albo zaréwno VPI jak i VCI (VC switching).

Zestawienie potaczenia moze mie¢ albo charakter staly ze stala droga (PVC), moze by¢
nawiazywane na zyczenie (SVC) albo miec charakter staly ze zmienng droga (SPVC).

II. Zrédla wiedzy praktycznej

Od ok. 9 miesigcy zespot WARMANa testuje sprzet firmy GDC APEX-DV2 i APEX-MAC.
Sa to uniwersalne switch’e ATM umozliwiajace wykorzystywanie zaréwno kart z interfejsem SDH
jak 1 kart adaptacyjnych.

Nasza droga przez technologi¢ ATM wiodta od poznania podstawowych zasad obstugi
sprzetu, przez doswiadczenia z roznymi konfiguracjami, az do organizacji ztozonych testow i
diagnostyki specyficznych bledow.

Duzo czasu zajglo nam rowniez praktyczne zrozumienie zasad rzadzacych tworzeniem i
uzywaniem sieci ATM. Przy probach zestawiania logicznych potaczen okazywalo sie, ze nasze
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projekty przypominajg raczej sieci z ktorymi mielismy dotychczas do czynienia (co bylo mozliwe
dzigki uniwersalnosci ATM). Gdyby$my na tym poprzestali, to ATM wydawalby si¢ ograniczony i
mato atrakcyjny. Dopiero po nabraniu do$wiadczenia nasze projekty zaczely wykorzystywad
specyficzne wiasciwosci ATM, w pelni potwierdzajac zalety tej technologii.

IIL. O sprzgcie - obserwacje fizyczne

Elastyczno$¢ ATM wymusza elastycznosé sprzetu. Przykladem sg tu posiadane przez nas
switch’e firmy GDC. Skiadaja si¢ one z obudowy, zasilaczy i kart. Do kazdej obudowy APEX-DV?2
mozna wiozy¢ do 4 zasilaczy i 18 kart. Dostepne sa rozne typy kart, co powoduje, ze mozna na ich
bazie ztozy¢ na przyktad switch dostepowy (to znaczy umozliwiajacy dostep uzytkownikom), switch
pracujacy w szkielecie sieci (np. ztozony jedynie z kart SDH) oraz, w razie potrzeby, switch mieszany
(pracujacy w szkielecie sieci z mozliwoscia podtaczania uzytkownikow).

Glowne elementy switch'a moga by¢ dublowane. Do zasilania wystarczajg 3 zasilacze (przy
maksymalnej liczbie kart). Czwarty przewidziany jest do pracy w razie awarii. W ten sposob switch
pracuje z trzema zasilaczami jedynie do czasu wymiany (oczywiicie bez wylaczania calego
urzadzenia) popsutego modutu. Zdublowany jest takze podstawowy element switch'a - karta
odpowiedzialna za przelaczanie potaczen. W czasie normalnej pracy pracuje tylko jedna z nich.
Druga jest uaktywniana w razie awarii. Pozostate karty mogg takze pracowa¢ w rezimie
podwyzszonej niezawodnosci (przez dublowanie samych kart oraz/lub polaczen w sieci).

Tak pomyslane zabezpieczenia, aby mogly by¢ w petni wykorzystane wymagaja, jak sie
okazuje, nie tylko zwigkszonych naktadéw na dublujacy sie sprzet. Dla zasilaczy potrzebne sa
specjalne sieci elektryczne z urzadzeniami podtrzymujacymi (podwojna instalacja). Dodatkowo
wydaje si¢ konieczne utrzymywanie zespotu operatorskiego z pelnym zestawem czesci zamiennych,
mobilnego i pracujacego 24 godziny na dobe. Jak widaé cena bezprzerwowego dzialania sieci jest
bardzo wysoka. Warto jednak ponies¢ te koszty, gdyz jedynie w ten sposob jestesmy w stanie
zapewnic (z prawie 100% pewnoscia) dotarcie waznych, potrzebnych i cennych danych w okreslone
miejsce w okreSlonym czasie.

Waznym zadaniem jest realizacja synchronizacji w switch'u i w calej sieci. Mozna je
zrealizowa¢ na rozne sposoby. Najprostszym jest zastosowanie oscylatoréw lokalnych dla kazdej
karty. Z naszych do$wiadczen wynika, ze w testowanym sprzecie jest to rozwiazanie wystarczajace.
Jedyne bledy w pracy (niewielkie) zaobserwowaliSmy w raczej ekstremalnych warunkach: duza
temperatura zewnetrzna, duza ilo$¢ dziatajacych kart, awaria gléwnego, zewnetrznego systemu
chtodzenia i nadmiarowego zasilacza (sytuacja ta byla symulowana w laboratorium).

Istnieja takze inne, alternatywne sposoby synchronizacji. Sygnat synchronizacyjny moze byé
na przyktad pobierany z jednej z kart, Moze by¢ to albo dowolna dzialajaca karta, albo specjalna karta
zegara z dodatkowymi systemami kontrolnymi i wejsciem zewnetrznych alarmow. Sygnat
synchronizacyjny moze by¢ takze pobierany z interfejsu SDH, co umozliwia synchronizacj¢ jednym
zegarem calej sieci.

IV. Konfiguracja sprzetu ATM.

Konfiguracja sieci ATM wymaga do$¢ specyficznego podejscia. Latwo jest popetnié btedy
ograniczajace zalety technologii ATM. Najprostszy przyktad: nalezy przyporzadkowaé numery
VPI/VCI w sieci ztozonej z 5 weztow, przy zatozeniu, ze migdzy dwoma wezlami nie bedzie
wykorzystywanych na raz wigcej niz 10 potaczen. Najbardziej narzucajacym sie rozwiazaniem jest
przyznanie oddzielnej, jednej pary numeréw VPI/VCI dla kazdej pary weztow. Rozwiazanie takie
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jest mozliwe do realizacji, ale nie uwzglgdnia mozliwosci wzrostu liczby weztow. Gdyby podobne
rozwigzanie zastosowa¢ dla np. 40 weztow, to nalezatoby przyzna¢ 10*40*39/2=7800 oddzielnych
par numeréw VPI/VCI. Kazdy switch musialby tyle kanatéw obstugiwaé. Tu napotykamy na
ograniczenie tej liczby w oprogramowaniu switch'a. Wraz ze wzrostem liczby weztéw napotykamy
wiec na barierg, ktora niszczy porzadek, a wiec i bezpieczenstwo sieci. Rozwiazanie jest w tym
przypadku proste: nalezy stosowa¢ zmiany VPI i/lub VCI na drodze migdzy dwoma punktami
koncowymi (przy przechodzeniu przez kolejne switch'e).

Oddzielnym zagadnieniem przy konfiguracji jest kontrola ruchu. Realizowana jest ona za
pomoca algorytmu “cieknacych wiader”. Dane “wptywaja” do wiadra w przypadkowych odst¢pach
czasu, a “wyciekaja” w okreslonym tempie. Wiadro majac odpowiednia wielko$¢ wypelnia sig, gdy
ramki przychodza zbyt czgsto. Po przekroczeniu odpowiedniego poziomu, zbyt czgsto nadchodzace
ramki s odrzucane (lub, zaleznie od konfiguracji, zmieniany jest im bit CLP=0 na CLP=1). Zasad¢
dziatania tego algorytmu ilustruje rysunek 2.

Ustawienie parametrow tak
skonstruowanego algorytmu (a zazwyczaj
mamy do czynienia z dwoma wiadrami) Ramki nadchodzace
wymaga znajomosci ruchu 1 pewnego
doswiadczenia. Mozna na przyktad wyobrazi¢
sobie, ze zamierzamy przestac przez sie¢ ATM
ramki Ethernetu. Wybranie nieodpowiednich
wartos§ci  parametrow  algorytmu  moze
spowodowa¢ odrzucenie, powiedzmy, co 20
ramki ATM. Przy transmisji wylacznie ATM
nie musi mie¢ to, poza spowolnieniem
faktycznej szybkosci transmisji, wpltywu na
jako$¢ potaczenia. Przy transmisji ramek
Ethernetu tak ustawione parametry praktycznie Ramki przepuszczone
uniemozliwia transmisje. W takich warunkach
ramka o diugosci 19*47+1=894 bajtow lub
wigkszej nie moze by¢ prawidlowa

~| Ramki odrzucone
lub ze zmienionym CLP

transportowana. Wystanie takiej ramki Rysunek 2. Zasada dzialania algorytmu
spowoduje koniecznos¢ wielokrotnego - ciekngcych wiader.
bezskutecznego - powtarzania jej przez

nadawce, a to z kolei zawiesi transmisje.

Przytoczone wyzej stosunkowo przeciez proste przyktady dowodza, ze konfiguracja sieci
ATM wymaga pewnego doswiadczenia, ktore mozna zdoby¢ jedynie przy pracy nad konfiguracja
sieci ATM.

V. Administracja sieci ATM.

Technologia ATM zapewnia duze bezpieczenstwo przesytanych danych. Po pierwsze nie jest
mozliwe (bez zastosowania bardzo niekonwencjonalnych $rodkéw do analizy danych
transmitowanych przez $wiattowody) $ledzenie przesylanych danych. Po drugie praca sieci moze by¢
administrowana centralnie. Moze by¢ zdefiniowany na przyktad tylko jeden punkt w catej sieci, z
ktorego administracja taka bytaby mozliwa. Mozna takze okresli¢, jakie uprawnienia maja
administratorzy réznych poziomoéw (w celu zabezpieczenia waznych danych konfiguracyjnych). Po

124




trzecie wreszcie, mozliwy jest centralny monitoring pracy sieci z graficzna prezentacja jej struktury,
waznych parametrow i danych dotyczacych ruchu w poszczegélnych potaczeniach fizycznych i
logicznych (rys 3).

bazy danych
-traktéw fizycznych -wykrywnie awarii
-konfiguracji \ ‘ -nadzér nad usuwaniem awarii
-statystyki ruchu & -przewidywanie probleméw

() -szacowanie przyszlego ruchu

-wykrywanie waskich gardel

stan sieci
wiedza n/t urzqdzen

Rysunek 3. Zalety centralnego zarzgdzania siecig ATM

Graficzny system administrowania siecia stuzy nie tylko do monitoringu, ale takze do
zarzadzania siecia. W naszej pracy stosujemy system NMS3000 firmy GDC, umozliwiajacy kontrole
1 zarzadzanie wszelkimi urzadzeniami sieciowymi postugujacymi si¢ protokotem SNMP, a do takich
zaliczaja si¢ switch’e ATM APEX. System ten oprocz graficznej prezentacji urzadzen i potaczen
migdzy nimi moze wyswietla¢ dowolne parametry, reagowaé na ich zmiany, informujac operatora
o przekroczeniu przez nie wartoéci alarmowych. Przy jego pomocy mozna takze zmieniaé
konfiguracje sprzetu.

Takie zarzadzanie siecia ma swoje ogromne zalety. Po pierwsze, majac do dyspozycji
narzedzie do diagnostyki i usuwania niektorych awarii, operator moze szybko reagowaé na awarie
zgtaszane przez uzytkownikéw. Po drugie moze on sam dostrzegaé nieprawidtowosci w dziataniu
sieci (awarie redundantnych urzadzen, uszkodzenie fizyczne potaczenia itp.). Po trzecie moze on
wykrywa¢ stabe punkty sieci (punkty koncentracji ruchu, nieoptymalne wykorzystanie potaczen
fizycznych itp.), co moze stanowi¢ podstawe do planow jej dalszej rozbudowy.

Administrator sieci ATM ze switch’ami APEX ma do dyspozycji jeszcze jedno bardzo silne
narzgdzie - programy PSI. Mozna je napisac i uruchomi¢ na switch’u w celu realizacji przez niego
niestandardowych zadan. Jednym z nich jest okresowe przetaczanie redundantnych elementow sieci.
Jest to konieczne, jezeli chcemy mie¢ pewnos¢, ze urzadzenia te gotowe sa do podjecia swoich
funkcji w razie awarii. W praktyce stosowali$my takze programy PSI do testowania - wyswietlania
na konsoli niestandardowych parametrow (po przeliczeniu) oraz automatycznego wykonywania
roznych czynnosci w reakcji na okreslone parametry przechodzacego przez switch ruchu. Wydaje
si¢ wskazane napisanie biblioteki programéw PSI do wykonywania pewnych rutynowych zadan
wystepujacych przy konfigurowaniu i testowaniu switch’y.

Rozbudowa sieci ATM czgsciowo wynika takze z zadan administratora. Sie¢ ATM jest
skalowalna. Mozliwa jest jej rozbudowa w praktycznie dowolnym miejscu i na dowolna, skale.
Wynika z tego, ze sposob rozbudowy sieci bedzie zalezat prawie wylacznie od potrzeb i nie jest w
zaden sposob ograniczany przez technologi¢ (tak jak ma to miejsce np. w przypadku sieci FDDI).
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Dlatego przed administratorem stoja dodatkowe, wazne zadania obserwacji zachowania si¢ sieci,
przewidywania niebezpieczefistw i wskazywania wrazliwych punktow. Dopiero po takiej analizie
mozliwe jest planowanie dalszej jej rozbudowy.

VI. Ekonomia ATM

Sprzet ATM jest ciagle nowoscia. W zwiazku z tym ceny sa jeszcze wysokie. Tym niemniej
wszystkie wigksze firmy produkujace sprzgt sieciowy juz zapowiedzialy przejscie na ta technologie.
Dlaczego tak si¢ dzieje? Przyczyna lezy w cechach ATM. W przypadku uzywanych przez nas
switch’y mozna na przyktad bardzo tatwo zmieniac konfiguracja, (przez wymiang lub dokladanie
nowych kart), a przez to nadazac za rosnagcymi potrzebami uzytkownikow. Nie jest takze wielkim
problemem zaadoptowanie sieci ATM do przesytania nowego rodzaju danych. W sieci tej moga by¢
transportowane zaréwno rozne protokoly jak i wymagajace transmisji izochronicznych sygnaty
dzwieku i1 obrazu.

Przy ocenie optacalnosci sieci ATM nalezy takze zwroci¢ uwage na amortyzacje sprz¢tu. Nie
bytoby dobrze gdyby okazato sie, ze urzadzenia, ktore sig jeszcze nie zamortyzowaly, nie spelniaja
rosnacych wymagan. W technologii ATM mozliwa jest migracja takiego sprzgtu w punkty, gdzie
wymagania sa mniejsze (rys. 4). Takie podejscie powoduje, ze starszy sprzet moze si¢ w petni
zamortyzowa¢, pracujac tam, gdzie jego zdolnosci przetwarzania sa wystarczajace.

+ HEE

Rysunek 4. Skalowalnos¢ ATM
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Sam standard nie stanowi takze ograniczenia. Definiowane sg ciggle nowe protokoly,
szybkosci i sposoby fizycznego potaczenia. Z technologia ATM mozna wiec patrze¢ w przysztosé
bez strachu.

VII. Kadra ATM

Z przedstawionych powyzej doswiadczeniach praktycznych wynika jeszcze jeden ogdlny
wniosek. Aby prawidtowo uruchomié i utrzymaé duza sie¢ ATM nalezy skompletowaé zespét
specjalistow, bardzo dobrze znajacych niuanse uzywania tej technologii, jej mozliwosci, zalety i
ograniczenia. Taki zakres wiedzy moze zostaé zdobyty jedynie przez bezposrednie do$wiadczenie.
Whniosek nasuwa si¢ wigc sam. Jezeli mysli sie o ATM w przysztoci nalezy juz teraz, mimo ze
niektore standardy sa dopiero ustalane, zaczaé stosowaé sprzet pracujacy z wykorzystaniem tej
technologii.
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Protokoly wyboru trasy w sieci ATM

Jaroslaw M. Janukiewicz, Waldemar E. Grzebyk

Naukowa i Akademicka Sie¢ Komputerowa
Zakiad Telekomunikacji
50-327 Wroctaw, ul. Janiszewskiego 7/9, tel./fax: 219529

1. Wstep

Wisrod wielu ustug, ktdre moga byc realizowane przez sie¢ ATM (ang. Asynchronous
Transfer Mode) najszybciej rozwijane sa ustugi transmisji danych. W wigkszosci dziatajacych
weztéw ATM implementowane sa warstwy adaptacyjne 3,4, i 5. przeznaczone do realizacji
transmisji danych w trybie potaczeniowym i bezpotaczeniowym. Najczesciej uzywanym jest
protokot IP (ang. Internet Protocol). Rownolegle z pojawieniem sig pierwszych specyfikacji
okreslajacych UNI (ang. User Network Interface) dla sieci ATM pojawily si¢ dokumenty RFC
(ang. Request for Comments) przedstawiajace sposob transmitowania réznych protokotow
przez sie¢ ATM. Podstawowym nie majacym jeszcze ostatecznego rozwigzania jest problem
wytyczania trasy, po ktorej przesylana jest informacja pomigdzy weztami sieci. Wybor trasy
(ang. routing) w przypadku sieci ATM rozpatrywany jest w dwoch aspektach. Jako metoda
znajdowania drogi dla pakietow warstwy trzeciej przez zestawione trwate potaczenia wirtualne
PVC (ang. Permament Virtual Circuit) lub jako zestawianie przetaczanych pofaczen
wirtualnych SVC (ang Switched Virtual Circuit). Potaczenia przetaczane sg zestawiane na
zyczenie w sposob dynamiczny z wykorzystaniem sygnalizacji definiowanej dla ATM-u.

W artykule skupiono si¢ na przedstawieniu sposobu transmisji pakietow IP poprzez sie¢ ATM.
Na przyktadzie urzadzen - rutery C7000 i wezet komutacyjny ATM HyperSwitch 100 firmy
Cisco - pracujacych we Wroctawskiej Akademickiej Sieci Komputerowej przedstawiono
stosowane protokoty wyboru trasy zarowno dla sieci IP poprzez ATM jak i dla tworzenia
potaczen wirtualnych.

2. Transmisja z protokotem IP przez sie¢c ATM.

Transmisja pakietow IP przez sie¢ ATM moze by¢ realizowana na kilka sposobow.
Roznice wynikaja ze sposobu kapsutkowania pakietow IP i przyjetego protokotu wyboru trasy.
Proponowane rozwiazania wykorzystujg warstwe adaptacyjna typu piatego ATM-u (AAL 5)
do przeniesienia pakietow IP. W procesie transmisji pakietow moga bra¢ udziat dwa rozne
protokoty wyboru trasy. Pierwszy z nich jest jednym z protokotow typowych dla sieci [P
statyczny lub dynamiczny, drugi jest protokotem zwiazanym z wytyczaniem trasy kanatu
wirtualnego obecnie statyczny. Na rysunku 1 przedstawiono model systemu  transmisji IP
przez sie¢ ATM. Sposob kapsutkowania ramek protokotow wyzszych warstw przedstawiony
jest w dokumencie RFC-1483. W opracowaniu tym przedstawiono dwie metody
kapsutkowania. W pierwszym przypadku transmisja ramek odbywa si¢ poprzez jedno facze
wirtualne. Kazda ramka posiada nagtéwek LLC (ang. Link Layer Control) zgodny ze
specyfikacja IEEE 802.2. W drugim przypadku pakiety kazdego z protokotow przesylane sa
odrebnymi kanatami wirtualnymi. Preferowana jest jako szybsza i bardziej wydajna druga
metoda bazujaca na multipleksacji potaczen wirtualnych (ang. VC based multiplexing).

W obydwu przypadkach transport przez sie¢ ATM realizowany jest z wykorzystaniem warstwy
adaptacyjnej ATM-u typu piatego (AAL 5). Schemat procesu segmentacji i skladania pakietu i
sposdb upakowania w komorkach ATM zostat przedstawiony na rysunku 2.
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Rys. 1. Model transmisji IP przez sie¢ ATM

Skroty: TCP - Transport Control Protocol P - Internet Protocol
MAC - Medium Access Control SSCOP - Service Specific Connected Oriented Protocol
AAL - ATM Adaptation Layer UNI - User-Network Interface

NNI - Network-Network Interface P-NNI - Private Network-Network Interface

W AAL 5 maksymalna dtugo$¢ jednostki protokotu PDU (ang. Protocol Data Unit)
moze wynosic¢ 65535 oktetow. W przypadku protokoh IP maksymalna dhugosc PDU zostata
okreslona w RFC-1626 na 9180 oktetow i jest wystarczajaca do obstuzenia bez dodatkowe;j
segmentacji w warstwie IP wszystkich protokotow warstw wyzszych.

Ramka Danyc?‘[ [ Dane —l

B I Podwarstwa zbieznoéci PDU 1 —| s&g;’:ggg”a

AR PDU |
| SAR PD

A2 Ll J Podwarstwa
SAR PDU segmentacji

SAR PDU i sktadania

Warstwa ATM [ 0x0 I Komorka ATM] =

[ 0x0]  Komerka ATM|
|0xo| Komérka ATWI

¥

[ ox1]| Komérka ATM |

Rys. 2. Sposob upakowania pakietow protokotow warstw wyzszych w komorkach ATM
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Komorki zgodne ze specyfikacja AAL 5 moga znajdowac sie w jednym z trzech stanow:

- komorka pusta,

- ostatnia komorka zawierajaca fragment PDU,

- kolejna komorka zawierajaca fragment PDU.
Do oznakowania komorek wykorzystuje si¢ jeden z bitow w nagtéwku komorki. Ostatnia
komorka w sekwencji ma ten bit ustawiony na jedynke w pozostatych bit jest ustawiony na
zero. Wybor trasy dla pakietow IP zwigzany jest z procesem skojarzenia adresu IP z adresem
warstwy drugiej wykorzystywanego systemu potaczen. W sieci ATM stosuje si¢ dwa systemy
adresacji zgodny ze stosowanym w sieciach publicznych i zalecany przez ITU-T w E.164 lub
jedna z implementacji adresacji ISO NSAP (ang. Network Service Access Point). W typowych
sieciach lokalnych (Ethernet, Token Ring, FDDI) informacja o zwiazku adresow IP z
adresami warstwy drugiej jest przekazywana zgodnie z protokotem ARP (ang. Address
Resolution Protocol). Protokot ten korzysta z mechanizmu rozgtaszania (ang. broadcast) do
wymiany informacji. W wyniku dziatania tego protokotu urzadzenie sieciowe tworzy tablice z
parami adreséw IP 1 adresu warstwy drugiej zgodnie z ISO OSI. W dokumencie RFC-1577
przedstawiono sposob realizacji klasycznej sieci IP i implementacji protokotu ARP w sieci
ATM. Scenariusz dziatania protokotu wyboru trasy zgodny z cytowanym dokumentem zostat
przedstawiony na rysunku 3.

156.17.5.X

156.17.30.10

156.17.30.X 3

156.17.31.X

Rys. 3. Wybor trasy pakietow IP w sieci ATM.

Przestanie pakietu IP przez sie¢ ATM ( w naszym przykladzie przeznaczonego dla hosta
o adresie 156.17.30.10) jest realizowane w czterech krokach:
1. Z tablicy wyboru trasy pobrany jest adres IP nastgpnego rutera na drodze do odbiorcy
pakietow (156.17.254.3) znajdujacego si¢ w podsieci 156.17.31.X;
2. Na podstawie tablicy ARP odwzorowywany jest adres [P (156.17.254.3) na adres rutera
w siect ATM (¢);
3. Przy uzyciu sygnalizacji UNI (ITU-T Q-2931) na zadanie rutera kreowane jest potaczenie
wirtualne pomiedzy weztami aic;
4. Przez zestawione polaczenie przesytane sg pakiety do odbiorcy.

W przypadku malych sieci tablica wyboru trasy i tablica ARP moga by¢ wypetnione
recznie przez administratora systemu. W duzych systemach operacja taka jest staje si¢ bardzo
skomplikowana 1 ktopotliwa w przypadku zmiany konfiguracji. Jednym z rozwiazan
dynamicznego uzupelniania zawartosci tablicy polega na zastosowaniu serwera ARP o znanym
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adresie ATM [RFC1577]. W serwerze rejestrowane sg zgtoszenia od wszystkich ruterow.
Serwer przechowuje tablice ARP i na zapytanie rutera podaje adres ATM zwiazany z adresem
IP. Obecnie opracowywany protokot NHRP (ang. Next Hop Resolution Protocol) [NHRP03]
bedacy rozwinigciem idei wykorzystania serwera ARP.

3. Realizacja sieci IP z wykorzystaniem trwaltych kanaléw wirtualnych

Trwate polaczenia wirtualne PVC sg odpowiednikiem potaczen punkt-punkt na
tradycyjnych taczach dedykowanych. Na jednym fizycznym potaczeniu mozna zdefiniowaé
wiele pofaczen wirtualnych. Rutery mozna skonfigurowaé z dowolnym protokotem wyboru
trasy (np. RIP, IGRP, OSPF, "Hello"). W celu zwigkszenia niezawodnosci sieci mozemy
utworzy¢ rozne podsieci zwiazane z réznymi potaczeniami wirtualnymi. Na rysunku 4
przedstawiono przyktad takiej konfiguracji.

ruter B

ruter C

maska 255.255.255.0

Rys. 4. Dwie podsieci IP realizowane na dedykowanych PVC.

Kazdy z ruteréw jest dotaczony do dwoch podsieci IP. Potaczenia wirtualne
zrealizowane sg w strukturze typu "mesh". Uszkodzenie dowolne;j z linii fizycznych pomiedzy
weztami komutacyjnymi nie powoduje przerwy w transmisji. Uzycie dynamicznego protokotu
wyboru trasy w warstwie IP wystarcza do znalezienia alternatywnej trasy transmisji pakietow.
Tak skonstruowana siec jest odporna na uszkodzenia.

4. Realizacja sieci IP z wykorzystaniem przelaczanych kanaléw wirtualnych

Przelaczane potaczenia wirtualne wymagaja implementacji w weztach komutacyjnych
sygnalizacji pomigdzy uzytkownikiem i siecia a takze sygnalizacji migdzysieciowej. Obecnie
znane sg definicje sygnalizacji typu uzytkownik - sie¢ (sygnalizacja UNI). Implementowana jest
sygnalizacja typu P-NNI zgodna ze specyfikacjg UNI-3.0. Charakteryzuje sie ona realizacja
statycznego wyboru trasy, nie zawiera mechanizmow pozwalajacych na wykrywanie zapetlen
w sieci. Ten system sygnalizacji uzywany jest w weztach komutacyjnych HS A-100 firmy
Cisco. Na rysunku 5 zostat przedstawiony schemat sieci ATM w ktorym zastosowano
sygnalizacj¢ typu P-NNI Phase O do realizacji alternatywne;j trasy potaczenia pomiedzy dwoma
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ruterami. W przypadku uszkodzenia podstawowego potaczenia generowany jest pakiet
sygnalizacyjny. Kazdy z weztow ma zdefiniowane w tablicy przetaczania dwie drogi.
W przypadku niedostepnosci drogi podstawowej aktywowana jest droga rezerwowa.

Tablica przetgczania

ruter B

Adres 1-szy 2-gi
AAA 1 2
BBB 2 1

ccc

ruter C

CCC 9

ruter A

Adres 1-szy 2-gi

AAA 0 AAA

BBB 1 2 BBB 2
ccc 2 1 ccc 0

Rys. 5. Realizacja alternatywnego polqczenia wirtualnego z wykorzystaniem SVC

Nowa trasa uzywana jest do chwili odzyskania potaczenia na podstawowej trasie. Tablice
przetaczania w weztach komutacyjnych ATM sa wypetniane przez administratora podczas
konfiguracjt.

5. ATM w sieci WASK

Fragment sieci wykonany w technologii ATM zostat uruchomiony we Wroctawskie;
Akademickiej Sieci Komputerowej WASK na poczatku 1995 r. Ma on charakter
eksperymentalny. Sie¢ ATM wykonano w oparciu o HyperSwitch A100 i trzy rutery C7000
z interfejsami ATM SDH 155 Mb/s firmy Cisco Systems Inc. Topologie sieci przedstawiono na
rysunku 6. Sie¢ ATM skonfigurowano definiujac trwate potaczenia wirtualne PVC.

Do konfiguracji wezta komutacyjnego A100 wykorzystano dwie podstawowe komendy:
e komende set:
al100# set interface P1 P2 P3 P4 PS

gdzie: P1:  Numer linii (0+15)

P2:  Typ interfejsu:
0: UNI - domyslnie
1: NNI

P3:  Standard
0: ATM Forum - domyslnie
1: ITU

P4:  ilo$é bitdow znaczacych w VPI (0+7; domyslnie - 4)

ilos¢ bitéw znaczacych w VCI (5+12, domyslnie - 8)
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0[1] 23/ 45 € 7

1600 m
SDH 165 Mb/s

GENENES polgcrenie wirtualne 0 10 elek

@@ polaczenie wirtualne 0 20 20166.17.260.3

polaczenie wirtualne 0 30

Rys. 6. Schemat fragmentu sieci WASK zrealizowanego w technologii ATM

e komende pvc
al00# pvc P1 P2 P3 P4 PS P6 P7 P8 P9 P10 P11 P12 P13
gdzie: P1:  Typ potaczenia
0: jednokierunkowy
1: dwukierunkowa
2: punkt-wiele punktow
P2:  Jako$¢ transmisji
0: gwarantowana
1: niegwarantowana
P3:  Szybkos¢ transmisji (podawana w Mb/s, jezeli P2=1 podac P3=0)
P4:  Dolny numer linii (0+15, odpowiadajacy numerowi slotu)
PS:  Dolne VPI (0+4095)
P6:  Dolne VCI (0+4095)
P7:  Dolne UPVP (0+512)
P8:  Dolne COOP uzywane w przypadku zgubienia komorki
0: zapamigtywane
1: odrzucane
P9:  Gorny numer linii (0+15, odpowiadajacy numerowi slotu)
P10: Gorne VPI (0+4095)
P11: Gorne VCI (0+4095)
P12: Gorne UPVP (0+512) (jezeli P1=0 poda¢ P12=0)
P13:  Gorne COOP uzywane w przypadku zgubienia komorki
0: zapamigtywane
1: odrzucane (jezeli P1=0, ustawi¢ P13=0)
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Sposob konfigurowania trwatych potaczen wirtualnych w wezle A100 jest przedstawiony
ponizej:

aloo4
aloo#
aloo#
aloo#
aloo4
alood
aloo#

set
set
set
pvc
pvc
pvc
pvc

interface
interface
interface
establish
establish
establish
establish

- S =)

Ok FHFFFOOO

10 512 1 4 0 10 512 1
20 512 1 2 0 20 512 1
30 512 1 4 0 30 512 1
15121

QO QO

Wytluszczong czcionkg zaznaczono numery linii, wyttuszczona kursywa oznaczono adresy
VPI 1 VCI. Fragmenty zbioréw konfiguracyjnych dotyczace interfejséw ATM w ruterach
C7000 zostaty przedstawione w tabeli 1.

Tabela 1

I Konfiguracja rutera elek

[ Konfiguracja rutera centrum | Konfiguracja rutera wet
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TECHNOLOGIA FRAME RELAY

Dariusz Piotrowski

Wstep.

Rozwoj sieci teleinformatycznych zmierza w kierunku zwigkszania przepustowosci
1 szybkoci transmisji danych. Proces ewolucji jest zalezny przede wszystkim od wymagan
uzytkownikoéw, ktérzy tworza rynek silnie osadzony w realiach ekonomicznych. Najczescie]
o wyborze technologii decyduja nastepujace czynniki:

- maksymalna efektywnos¢,

- elastycznos¢ rozwigzan,

- minimalizacja kosztow.
Tytutowa technologia frame relay powstata w wyniku zmian jakie dokonaly si¢ w technologiach
przekazywania danych.

W potowie lat szes¢dziesiatych i siedemdziesiatych dominowat dostep terminalowy.
Uzytkownicy zaopatrzeni w terminale, czyli komputery stuzace praktycznie do wprowadzania
danych i odczytywania wynikoéw, laczyli si¢ poprzez publiczna sie¢ telefoniczna z osrodkami
komputerowymi umozliwiajacymi dokonywanie obliczen. Z punktu widzenia sieci telefonicznych
przesylanie danych byto traktowane doktadnie tak, jak przesytanie gtosu. Jednak byta to znikoma
czgs¢ - okoto 2 procent ogélnej transmisji. Dominujacym i wiasciwie jedynym standardem w
sieciach rozlegtych, nie liczac doswiadczen laboratoryjnych, byt standard X.25.

Kolejnym krokiem zapoczatkowanym przez duze firmy i korporacje bylo tworzenie
wiasnych sieci opartych na prywatnych aczach. Wysokie oplaty za rozmowy telefoniczne przy
jednoczesnym obnizeniu kosztow dzierzawy linii spowodowaly, iz wiele firm zbudowato wiasne
sieci integrujace transmisj¢ danych (rozne protokoly) i glosu. Jako rozwiazanie techniczne
stosowano multipleksery wielokanalowe na liniach dzierzawionych. Byl to okres lat
osiemdziesiatych.

Jednak szybki rozwdj sieci rozlegtych opartych na protokole TCP/IP oraz ushug
dostepnych na calym $wiecie: e-mail, bazy danych, etc. wyznaczyt nowy etap, ktéry trwa do dzis.
Technologia oparta na multiplekserach okazata niewystarczajaca i mato elastyczna jesli chodzi o
przesylanie danych. Réwnoczesnie obnizono koszty rozmoéw telefonicznych do poziomu, ktéry
zahamowat trend integracji danych i glosu. Nie oznaczalo to oczywiscie  natychmiastowego
powrotu do wczesniejszych rozwiazan lecz pozwolito wykreowaé zupetnie nowe pomysty. Obok
multiplekseréw i sieci prywatnych pojawita si¢ koncepcja sieci wirtualnych. Sieci wirtulane sg
sieciami logicznymi, niezaleznymi od struktury pofaczen fizycznych. Uzytkownik dotacza sie do
najblizszego wezla sieci operatora i okresla punkty, z ktérymi chce utrzymywaé taczno$é. Sposob
realizacji tej ustugi wewnatrz sieci, obrazowo przedstawianej w postaci chmurki, lezy catkowicie
w gestii operatora. Dla uzytkownika zanika pojecie fizycznej linii dzierzawionej zestawianej na
zasadzie punkt-punkt. Rownoczesnie dokonal si¢ olbrzymi postep w dziedzinie medidw
transmisyjnych. Swiattowody stworzyly perspektywe niemal bezbtednej transmisji z predkosciami
dziesiatek, setek, a nawet tysieccy mega bitow na sekunde. Wiasnie te nowe mozliwosci i
zapotrzebowanie ze strony rynku doprowadzito do przyspieszenia prac nad nowymi
technologiami bazujacymi na szybkim przelqczaniu pakietéw. Zgodnie z przewidywaniami
wlasnie te technologie maja zdominowac rynek sieci rozlegtych w drugiej potowie lat
dziewiecdziesiatych.

Przysztos¢, czyli poczatek XXI wieku moze paradoksalnie okazaé si¢ powrotem do
modelu, od ktorego wszystko si¢ zaczeto. Zgodnie z dzialaniami operatoréw publicznych
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powstanie jedna, ogolna sie¢ integrujaca wszelkie rodzaje transmisji poczawszy od danych, a
skoficzywszy na telewizji wysokiej rozdzielczosci. I podobnie jak w latach siedemdziesiatych
uzytkownik bedzie dotaczat si¢ do niej w celu uzyskania okreslonej ustugi. Oczywiscie komputer
uzytkownika bedzie posiadat bardzo szybkie interfejsy i nieporéwnywalnie wigksza inteligencje,
niz terminale i modemy z lat sze$¢dziesiatych. Prawdopodobnie na bazie tej supersieci powstang
wirtualne sieci korporacyjne, bankowe, transmisji glosu, obrazu, a takze sieci serweréw
konkretnych aplikacji np. popularnego obecnie serwisu informacyjnego WWW (World Wide
Web). Kolejne etapy zostaty przedstawione na rysunku ponize;.

1965 -1875

g/:..

Terminale

1980

1990

2000
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1. Podstawowe elementy technologii Frame relay

Technologia frame relay byta projektowana z mysla o transmisji danych. Cechuje ja
szybkie przelqczanie pakietéw czyli wprowadzanie minimalnych opdznien w weztach sieci. Jej
efektywno$¢ w stosunku do tradycyjnych sieci bazujacych na przelaczaniu pakietow widaé
najlepiej przy szybkich taczach 2MB. Wiasnie wtedy opdznienia na weztach zaczynajq znaczaco
wplywac na catkowity czas transmisji.

Jedng z podstawowych zalet jest elastyczno$¢ frame relay w przypadku przenoszenia
ruchu o zmiennym natg¢zeniu. Wigkszos¢ wspotczesnych aplikacji generuje bardzo duzy ruch
chwilowy. Oprogramowanie dziatajace w oparciu o zasade klient - serwer nie obciaza pasma w
sposob ciagly, gdyz bazuje na asynchronicznych zapytaniach i odpowiedziach. Podobnie mozna
opisa¢ ruch generowany przez sieci lokalne. Technologia frame relay udostepnia mechanizm
pasma na zadanie, ktory pozwala przenosi¢ ruch chwilowy wigkszy niz warto$¢ pasma, za ktére
placi uzytkownik. Multipleksowanie statystyczne ramek umozliwia zajecie przez uzytkownika
wigkszego niz ma zagwarantowane lub nawet calego pasma, pod warunkiem, ze inni
uzytkownicy w tym momencie nic nie transmituja. W rzeczywistosci opisang powyzej funkcje
realizuje si¢ za pomoca parametru CIR (Commited Information Rate). Jest to parametr
okreSlajacy ilo$¢ bitow jaka uzytkownik moze przestaé w zadanym przedziale czasu.
Charakteryzuje on kazdy kanat wirtualny uzytkownika. Natomiast przy przekroczeniu limitu
okreslanego przez CIR sie¢ Frame Relay podejmuje probe przestania danych bez gwaranciji
dostarczenia ich do adresata. Jednak taka zasada skalkulowanego ryzyka oplaca sig, gdyz
praktycznie nie zdarzaja si¢ takie sytuacje, w ktorych wszyscy uzytkownicy nadaja jednoczesnie.
Wielkos¢ ruchu jaka uzytkownik moze probowac przestaé przekraczajac CIR okre$la parametr
EIR (Excess Information Rate).

T_

512 kB: EIR

Ruch
uzytkownika

Parametry CIR i EIR

Przykladowo, jesli mamy potaczenie fizyczne 2 MB do switch'a frame relay i optacony kanat
wirtualny z parametrem CIR 64 kbps oraz EIR 512 kbps to sie¢ podejmie probe przeniesienia
naszego chwilowego ruchu do wartosci 512 kbps. Jednak nalezy pamigtaé, ze jest to proba i
normalny, $redni ruch generowany przez uzytkownika powinien miesci¢ si¢ w zakresie pasma
okreslonego CIR'em czyli 64 kbps.

W przypadku istniejacej sieci szkieletowej frame-relay jedynym kosztem jest oplata za
dotaczenie do portu najblizszego wezta sieci. Takie sieci szkieletowe sa budowane na $wiecie
najczesciej przez operatorow publicznych.
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Frame relay stanowi konkurencj¢ zarowno dla obecnie stosowanych rozwiazan jak i dla
technologii zdobywajacych rynek. W chwili obecnej aby, uzyska¢ w sieci pelny graf potaczen
wszystkich weztow nalezy zestawi¢ N*(N-1)/2 potaczen dzierzawionych, co w wielu wypadkach
przekracza mozliwosci finansowe firm. Przyktadowe pofaczenie pigciu lokalizacji wymaga
dziesieciu linii.

Liczba i topologia potagczen "kazdy z kazdym”

Jesli chodzi o nowe rozwiazania np. ATM, SMDS istotnym elementem jest stan standaryzacji
protokoétu 1 stopien jego wdrozenia w skali catego $wiata. Jednak nawet w przypadku szybkiego
rozwiazania wielu probleméw implementacyjnych pozostanie problem predkosci tacz. W chwili
obecnej operatorzy publiczni nie sa przygotowani do udostgpniania powszechnie traktow 155
1 622 czy nawet 34 MB. Rowniez ceny takich facz, biorac jako odniesienie obecne koszty linii 2
MB wydaja sie¢ astronomiczne.

Biorac pod uwage powyzsze fakty, frame relay znacznie wyprzedza konkurencyjne rozwigzania
co potwierdzaja zestawienia okreslajace kierunki rozwoju w sieciach komputerowych.
O dynamice rozwoju $wiadcza dwa czynniki: wielko$¢ inwestycji finansowych i zainteresowanie
ze strony rynku czyli popyt. Jesli chodzi o inwestycje na frame relay to przekraczaja one
zdecydowanie naklady na tworzenie sieci ATM, natomiast o popycie $wiadczy¢ moze fakt, ze
najwigksi operatorzy w Stanach i1 Europie szacujg czas oczekiwania na port frame relay od 2 do 6
miesigcy.

Reasumujac, elastyczno$¢ w przenoszeniu silnie zmiennego ruchu i konkurencyjnosé
cenowa w stosunku do siect opartych na potaczeniach dzierzawionych stawiaja frame relay na
jednym z pierwszych miejsc wsrod technologii polowy lat dziewiecdziesiatych

2. Porownanie technologii przelaczania pakietow i TDM (Time Division Multiplexing)

Technologie oparte na  przetaczaniu  pakietow  wykorzystuja  statystyczne
multipleksowanie wielu strumieni pakietow w jedno facze fizyczne. Oznacza to, ze kazdy kolejny
pakiet jest przekazywany natychmiast jesli pojawi si¢ wolne pasmo. Obowiazuje zasada "sktaduj 1
przekazuj dalej", realizowana przez zaawansowane metody buforowanie. To rozwiazanie pozwala
na chwilowe przepetnienie na liniach wejsciowych. Sumaryczna liczba pakietéw na wszystkich
wejsciach moze chwilowo przekroczy¢ liczbe pakietow wychodzacych. Strumienie pakietow nie
maja przypisanych konkretnych szczelin czasowych. Pakiety z jednego strumienia moga by¢
wysylane dalej niemal tak szybko jak sa otrzymywane pod warunkiem braku obciazenia
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generowanego przez inne strumienie. Przefaczanie pakietéw miedzy portami odbywa sie na
poziomie warstwy drugiej modelu ISO OSI. Zapewnia to przyspieszenie transmisji i bardzo
elastyczne wykorzystanie pasma. :

Powszechnie wykorzystywana technika TDM zaklada $cisty podzial pasma miedzy
przychodzace strumienie pakietow. Cate pasmo jest dzielone na szczeliny czasowe. Uzytkownik
w zaleznosci od predkosci ma przyznana odpowiednia iloé¢ szczelin czasowych. Ilogé pakietow
wejsciowych jest rowna ilosci pakietow wyjsciowych. Miedzy portami dwéch urzadzen
koncowych jest tworzony kanat logiczny z reguly odpowiadajacy danemu uzytkownikowi czy
wrecz protokotowi sieciowemu. W takiej sytuacji pakiet musi oczekiwaé na swoje miejsce, nawet
wtedy, gdy w danym momencie pojawia si¢ wolna szczelina. Takie podejécie nie pozwala na
efektywne wykorzystanie dostepnego pasma. Z drugiej strony, $ciste przypisanie uzytkownikowi
pasma ma rowniez swoje zalety. Pozwala na deterministyczne okreslenie maksymalnego
opoznienia zwiazanego z zadang transmisja. Jest to szczegélnie wazne w przypadku transmisji
glosu i obrazu, gdzie zmienne opdznienia s3 niedopuszczalne. Sieci wykorzystujace technike
TDM sa prostsze, fatwo konfigurowalne i nie wymagajace stalego nadzoru. Jednak sa one
zestawiane na state bez mozliwosci dynamicznego dostosowywania sie do zmieniajacego sie
natezenia ruchu i rekonfiguracji w przypadku awarii potaczen. Ponizej przedstawiono
schematycznie obie techniki wykorzystywania pasma.

A—_

B— JA[B[CTA[B[CJ A  Technika

c— L TDM
A—N Multiple ksowanie
B— [A[B[A] ... JcIB[CTA statystyczne
G~ pakietéw

Podsumowujac, technika TDM nie zapewnia wykorzystania w elastyczny sposob catego
dostepnego pasma, a co za tym idzie nie nadaje si¢ do przenoszenia ruchu o silnie zmiennym
natezeniu. Nie istnieja mechanizmy umozliwiajace zlikwidowanie duzych kolejek na
pojedynczych, chwilowo przeciazonych kanatach TDM. Jednoczesnie uzytkownik musi ponosié
koszty dzierzawienia kanatu nawet wtedy, gdy nie wykorzystuje go do transmisji danych. Warto
zaznaczy¢, ze wzgledy ekonomiczne odgrywaja w takiej sytuacji bardzo wazna, role.

Multipleksowanie statystyczne kanatow logicznych w jedno tacze fizyczne pozwala na
udostgpnianie tanich sieci wirtualnych przy uzyciu tych samych linii. Sa one niezalezne od
potaczen fizycznych co pozwala radykalnie obnizy¢ koszty. W trakcie eksploatacji mozliwe jest
przenoszenie silnie zmiennego ruchu, ktéry w swoich ekstremach moze przekraczaé wielko$é
pasma, za ktore placi uzytkownik. Jednak ta technika wymaga medium transmisyjnego o
minimalnej stopie bledow i inwestycji zwiazanych ze sprzetem sieciowym.
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3. Frame Relay - jedna z technologii przelaczania pakietow

Frame-relay nalezy do grupy technologii, ktore opieraja si¢ na koncepcji przelaczania
pakietow. Pod pojeciem pakietu rozumiemy jednostkowa porcje informacji przesytana, przez siec.
Do tej rodziny nalezy zaréwno: najstarsza i najlepiej udokumentowana technologia X.25, jak i
najnowsza ATM (Asynchronous Transfer Mode). Czesto dla odroznienia od X.25, frame-relay i
ATM okredla si¢ mianem technologii szybkiego przelqczania pakietéw. Podstawowe réznice
miedzy nimi dotycza;

- podejscia do problemu korekcji bledow;

- wymagan naktadanych na medium transmisyjne;

- dugosci jednostkowej porcji informacji przesytanej przez siec;

- stopnia wdrozenia.

Gtéwnym celem projektantow technologii X.25 bylo zdefiniowanie protokétu
umozliwiajacego transmisj¢ danych poprzez sie¢ publiczna, uzywana do tej pory tylko do
transmisji glosu. Poziom techniki teletransmisyjnej, a takze jako$¢ fizycznego medium z definicji
zakfadaly wysoka stopg btedow i niskie predkosci (9600 kbps) przy transmisji danych. Wymagato
to stworzenia wewnatrz protokotu mechanizméw korekcji i retransmisji pakietow. Komunikacja
migdzy uzytkownikami odbywa si¢ na zasadach nawiazywania polaczenia i zestawiania sesji,
podczas ktorej wymieniane sa informacje. Niezawodnos¢ transmisji realizowana jest za pomoca
mechanizméw potwierdzeni miedzy kolejnymi weztami. W przypadku frame relay 1 ATM
zatozeniem podstawowym jest zmniejszenie stopy btedow do poziomu: 107, Co za tym idzie, nie
wprowadzono mechanizméw korekcji i retransmisji na poziomie protokétu sieciowego. W
stosunku do X.25, frame relay catkowicie rezygnuje z kontroli przeptywu danych. Te zadania
pozostawiono wyzszym "inteligentnym" warstwom modelu ISO OSI. Obie technologie majg
zastosowanie na szybkich taczach. W przypadku frame relay jest to predkos¢ podstawowa 2MB,
a w przypadku ATM 155 i 655MB. Warto zaznaczy¢, iz teoretycznie przy wykorzystaniu ATM
mozliwa jest transmisja z predkosciami Gigabitow na sekunde .

Zmienna dtugo$¢ ramki charakteryzuje zaréwno X.25 jak i frame relay. Protoké6t frame
relay nie specyfikuje ograniczen, jednak w praktyce implementuje sie jako maksymalng dhugoéé
1600 bajtow. W X.25 administrator sieci okresla maksymalng dhigosé pakietu. W standardzie
ATM dtugos¢ podstawowej porcji informacji tzw. celki jest stata i wynosi 53 bajty. Pozwala to
okresli¢ wielko$¢ i niezmienno$¢ opdznien na poziomie, ktéry umozliwia transmisje glosu i
obrazu.

Protokot X.25 definiuje styk uzytkownika z urzadzeniami sieciowymi poprzez trzy
pierwsze warstwy modelu ISO OS], frame relay koncentruje si¢ na pierwszych dwoch, natomiast
ATM wprowadza wiasny czteropoziomowy model odniesienia.

Frame relay w swoich generalnych zatozeniach jest podobne do X.25. Zaklada tworzenie
pofaczen logicznych czyli tzw. kanatéw wirtualnych (Virtual Circuit). Dotychczas zostaly
zaimplementowane tylko stale kanaty logiczne (Permanent Virtual Circuit), natomiast prace nad
przelaczanymi kanatami wirtualnymi (Switched Virtual Circuit) trwaja nadal. Podobnie jak w
X.25 definiuje styk miedzy uzytkownikiem a sieciq na zasadach na DTE /DCE (Data Teminal
Equipment/Data Circiut-terminating Equipment). Natomiast w technologii ATM mozliwe jest
wykorzystanie zaréwno trybu bezpolaczeniowego jak i potaczeniowego.

Ostatnim aspektem jest stopiefi wdrozenia omawianych technologii. X.25 jest od wielu lat
ogolnoswiatowym standardem, uzywanym w wielu sieciach publicznych. ATM jest bardzo mioda
technologia i pozostaje jeszcze wiele probleméw zwiazanych z procesem standaryzacji i
implementacji. Z tego powodu na razie ATM jest w poczatkowym etapie wdrazania i uplynie co
najmniej kilka lat zanim stanie si¢ stabilnym, ogolno$wiatowym standardem. Technologia frame
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relay jest zestandaryzowana i od kilku lat z powodzeniem wykorzystywana. Miniony rok - 1994
byt okresem niezwyklego rozwoju sieci frame relay. Zainteresowanie ta technologia
spowodowaly dwa czynniki :

- konkurencyjno$¢ cenowa

- wysoka efektywnos¢ transmisji dla predkosci do 2MB.

Podsumowujac, Frame-relay znajduje si¢ na drodze pomigdzy obecna epoka X.25, a nowa wizjg
sieci kreowang, przez technologi¢ ATM. Zapewnia najlepsze rozwiazanie na dzi$ i fatwa migracje
do przysztych technologii.

4. Przebieg procesu standaryzacji Frame-relay

Najwazniejszymi organizacjami, ktore zajmuja si¢ tworzeniem oficjalnych, migdzynarodowych
standardow w dziedzinie teleinformatyki sa;

- CCITT (Comité Consultatif International Télegraphique et Télephonique), a doktadnie

- ANSI (American National Standards Institute)

Podstawowe dokumenty, z ktérych wywodzi si¢ wspotczesny ksztalt technologii frame relay
powstaly wlasnie w tych organizacjach. Frame-relay nie powstato jako samodzielna, niezalezna
technologia. Pierwsze opracowania zostaly zawarte w grupie dokumentow definiujacych
standard ISDN. Dotyczyly protokotu transmisji danych charakteryzujacego sie:

- wysoka efektywnoscia,

- ograniczonymi mechanizmami korekcji btedow,

- niskimi op6znieniami transmisji

Jednak pod wplywem presji producentéw zdecydowano si¢ na wyodrebnienie powyzszego
protokotu 1 stworzenie standardu, ktory miatby zastosow<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>