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WSTEP

#OCHRONA DANYCH I ZAPEWNIENIE POUFNOBCI INFORMACJI W PROCESIE PRZET«
WARZANIA DANYCH jest zadaniem tych, ktérzy zajmujg sie¢ gromadzeniem da =
nych,'ich przygotovaniem do przetwarzania, przetwarzaniem danych, przeche
v,villon informacji wynikowych, ich transportem, jak réwniez wykorzystywa
niem 1ltorlaoji w zarzgdzaaju przedsigbiorstwenm.

" Centralizacja danych i informacji w procesach przetwarzania, wymaga
ochrony danych i informecji przed umySlnym lub przypadkowym znieksztalca-
aiem danych lub informacji wyaikowych. Potrzeba ta wzrasta wraz ze wzro -
stem grona uiytkownikéw komputeréw, szczegblaie w zastosowaniu wielodo -
stepnoéci v przetwarzaniu danych. Violbdostopao systemy informatyczmne wy~-
magajs vlnoioaoj.hwiolostroanoj ochrony danych i ianformacji cronadsonydﬁ,
przechowywanych, przetwarzanych itp., znajdujqeych sie zaréwno w kompute-
ree jak i poza nim. : : ;

' Zakres ochrony danych i informacji jest bardzo rozlegly, a wlasciwie
nie jest jeszcze zdeterminowany, jak éwniei nie jest doceniany.

Komisje Informatyki ZG TNOiK doceniajge ten problem zlecila przepro
wadzenie wstepnych prac studialnych w zakresie zapewnienia usytkownikom
poufnodci informacji w procesie przetwarzamia danych, iajgc pierwsze opra
covanie 0 charakterze studialaym, Koninjallafurqntyki ulnnil z& sluszne
przekazanie tyoh informecji sserokiemu gromu prektykéw do wykorzystenia w
pracy zawodowej, _

W tym celu zostala powolana Rada Naukowo-Programowa Kursokonferen -
¢jl, ktére zajola si¢ organizacjq kursokonterencji pozwalajgcej na wymia-
n¢ doswiadczefd z tego zakresu, _

W wyniku plerwszych koataktéw z osobami zajmujgeymi si¢ omawiang te
matykgq, udalo si¢ przygotowaé niektére materiasly w fornio'korotoratév, &
to:

1/ Ochrona érodowiska informacji - Rola g¢zlowieka
2/ Ochrona danych w Gléwnym Urzgdzie Statystyoczaym
3/ Komntrola denych jako elemeat zabezpieczenia w procesie przetwarzania .

danych

- &/ Prawne aspekty zabezpieczenia informacji.

Rada Naukowo-Programowa Kursokonferencji zdaje soLie sprawg z tego,

e zaprezentowany material nie wyczerpuje caloksztaltu zagadnied zwigza -

~ aych g»zapewiigq}em poufnosci informacji w procesie przetwarzania danych,
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ale spodziewa sie, e podczas Kursokonferencji moima bvdzie dokonaé ocemy
zaavansowania prac v praktyce, ; '

Ta Kursokonferencja przycszyni sie¢ do wyniuly doswiadezef ulquy
Uczestnikami a przede wszystkim stanie si¢ prayczymnkiem do dalszego, ‘bare
dziej waikliwego i houplok-ovilo :aj'hin si¢ sprawami ochrony danyeh,

Doceniajac bogate dosdwiadozenie praktykéw i naukowedéw, Rada Naukove
-Programowa Kursokonferencji lapraill chetnyoh ao wspéipracy w tym zakre=-
sie /z Komisjq Informatyki 2G TNOiK lub poérednio przez Sekcje Informaty-
ki poszczegélnyoch Oddsialéw TNOLK w tereamie/,

| Zywimy nadzieje, to:nn‘ungtoaallsoh lnntnrciojloh Informatyki AMPIG
-79 /ktére beda organizovane praes Oddsiely TNOiK v teremie/ lub Krejo -
wej Konferencji Informatyki AMPIG-B0 mo#na b¢dzie saprezeamtovaé ﬁrlcdy. -
skutovane w kraju waioski do realizmacji przes possezegélne Ofrodki EPD,

Na iakqnanonlo Rada Naukowo~Programowa Kursokonferencji sklada ser-
deczne podzigkowanie imspiratorom tej tematyki, autorom materialéw sapre-

: Zentovanych Uczestnikom Kursokenferencji oras Uononilikon Kurdokonferenajl

za wlgcmenie sig do dyskusji mad problemami nurtujgqeymi sserokikrag ia -
tormatykéw i udytkownikéw informacji.




Krzysztof MARCINIAK

ZAPEWNIENIE UZYTKOWNIKOM POUFNOSCI INFORMACJI W PROCESIE
ELEKTRONICZNEGO PRZETWARZANIA DANYCH

OD AUTORA

- Komputeryzloji rézaych dziedzim ludzkiej dziatalmo$eci przestala byé
hipotezg. Odﬁqwiodé na.pytllie: komputery -~ tak, czy mie ? - dawmo juz
:eltuli nformulovnna.'i'jo:t,to odpowiedf twierdzgca. Byla oma efektem :
tzw, czystej przestamki, a miagowicie komieczmos$ci. Gdyby spravdzié W
statystykach, to okasalo'by sie, e przedzialy czasowe w kt6rych liczba
informacji ma dwiecie podvnja sie, wykazujgq stalq temdemcje malejacy. Zble
ranie, przetwarzanie, a nastepaie magazynowanie takiej liczby 1nformacji
z8 pomocy tradycyjmego zlpilu,ﬂitalo si¢ po prostu niemozlive.

Skala komputeryzacji i charakter zastosowai elektromicznych maszyn
eyfrowych, zmusza dzié do zwrécenia uwagi na zagadnienie zabezpieczenia
eksploatacji lyltoméw informatycznych i ochrony danych przed nieupowaznio
nym dontgpom, zhiszczeniem lub lprzeniewier:oniom Spoleczefistwa krajéw
v ktérych tochnikn komputerowa Jest wysoko rozvilieta doskonale zrajg wy-
padki oszustw oraz dzialan powodujqpych liszczenie iaformacji zmagazynowa
nej i przetwarzanej w oloktronicznoa maszynie cyfpowej. Wymika to miedzy
innymi 2z charakteru stosumkéw ekomomiczaych, gdzie element komkurencyjno-
éci wymaga tajnofci informacji. W zwigzku z tym wielu wybitaych teorety‘-
kéw i praktykéw z krajéw zachodmich pracuje obecmie mad stworzemiem &rod-
kéw i metod zabezpieczajgcych przetwarzanie danych, Oblicza sie. 2e kazde
wyprsod:enio o rok prac badawczych nad tym problemem skréciloby dystams
ligdsy rozwojem maszya cyfrowyoh, a motodnmi ‘ochrony informacji o okolo
3 lata 1/. \

W krajach socjalintyczlych.-w tym takze w Polsce, mie prowadzi sie
prlktycznio’badaﬁ nad tym'zagadnioniom. Upowazmia to do stwierdzeamia, ze
jestesmy dopiero na etapie przekonywamia uzytkowmikéw i producemtéw o
celowosSci podjecia takiej pracy.'DlQ oSrodkéw obliczemiowych dﬁzych przed
sigbiorstw przemy;iovych, oérodkéw bamkowych, wojskowych, urzedéw cemtral
maych, problem bezpieczefistwa damych stanowi jedno z wazmiejszych zadafi.
Spol&gzeﬁstwa_bedq.budowaé systemy spelniajgce rézné'fulkcje - intelektu-
alme, ekonomicznre 1 spoleczne, a systemy te i kolei wywrg gleboki wplyw
Ra ksztaltovanie przebiegu ludzkiego 2ycia. Sprzeiemnie miedzy tymiprzed -

1/ Por.O.W eianm a & n, Sicheruag in der Zukunft, Datenverarbeitung Ar
5, 1976
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miotem uzytgcznoéci publicznej, a spoleczeristwem, jest tak silme, e samo
spoleczefistwo jest obecmie czesciag tego systemu. Systemy maszya lqcilie 2
ludZmi stworzg mowe ustugi, imstytucje, Srodowisko i mowe problemy - np.
problemy matury etyczmej. W Jéki sposéb komtrolowamny bedzie dostep do te=
- go urzgdzenia ? Kto bedzie regulowal jegzo wykorzystamie ? Do jakich celéw
"system bedzie wykorzystywamy i jak moima zabezpieczyé sie przed jego mad-

utywaniem ?

2/ Por. Zbiér artykuléw "Scieatific Americam”, Dzié i jutro maszym cyfro-
wych, PWN, Warszawa 1960
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1.1. Istota zabeigieczegia 1nforma611

Przez zabezpieczenie rozumieé nalezy zapewnienie dyspozycyjnoéci,
sprawnbéci, rienaruszalmosci i poufrnoéci wszelkiego dziatamia wykorzystu-
jacego ETO 3/
mofod pézwalajqcych na ochrpie informacji mie tylko przed wypadkami loso-

. Imaczej, zabezpieczenie polega ma stworzemiu skuteczaych

wymi  ale przede wszystkim przed Swiadomymi prébami zmnieksztalcenia i
miszczenia zbioréw damych, i

System zabézpiecz;nia powinien stanowié imtegralma czesé kazdegg sy
stemu informatycznego. Warto w tym miejscu przytoczyé wypowied przedsta-
<‘ywiciola firﬁy IBM W.H.M u r r a y’a, ‘ktéry podczas obrad konferencji
Buropejskiego Programu Badawczego Diebolda w Wiedmiu /marzec 1972/ powie-
dzial: "Bezpioczeﬁgtwo to - zadania kierownictwa, obejmujgce dbanie o
.doklnduoéé i iienaruszalnpéé informacji potrzebmej do prowadzenia przed -
siebiorstwa, § poufno$é i miedostepro$é wrazliwych danych, o ochrong in -
stalacji obl}czoniowéj przed katastrofami, niewlasciwym uzyciem itp., 0
ustrzeZenie pracownikéw przed pokusy, a kierownictwa przed rieprzezormno -
Scig. Bozpigczeﬁstwo.musi zapewniaé przetrwanie priez przedsiebiorstwo
wszelkich katastrof i komtynuacje }ealizacji zadag. Bezpieczefdstwo musi
u-p61:awodniczi& z imnymi zadaniami kierownictwa o zasoby i musi byé
osiggalme w ten sam spos6éb jak zysk. Naleiy wiec patrzeé ma nie jako na
fu;kcje operacyjmng, limiowg, a mnie sztabowgy"

: 'Pod;xnwovjm pytaniem przy podejmowaniu prac nad zabezpieczeniem sy- :
stemu, jest pytamie: "Couchcemy chromié i jakg wartosé stamowi dla nas
zabezpieczona informacja"™ ? Upraszczajgc mieco problqm'- jakie maktady
oplaca sie¢ poniesé, 2eby masza informacja miala zagwarantowane bezpiecze#
stwo ? Rzadko w oSrodkach przeprowadza si¢ sumienng analize stopnia wrazli
wosSci systemu imformatyczmego ma mozliwogé jeéb infiltracji. Cz¢sto kof -
ezy sig tylko na pizoprbwldzaniu‘analtzy. A przeciez chodzi o to, aby wy-
‘pracoqié racjonalayiprogram ochrony okresSlomego systemu, Jedng z istmiejg
.eych ﬁrzyczyn. utrﬁdniajch stworzenie takiego programu jest brak swiado-
mos$ci, jakie to jest wazme. Systemy informatyczne stagowig jeszcze pewng

3/ ﬁor.A.I dZkiewdicaz Zabeupleczenie imnformacji oraz sprzetu jej
przetwarzania przed zmiszczeniem, ustkodzeniem i mieupowazmnionym doste
pen, Problemy Imnformatyki, Warszawa 1974

-4/ Por,Europejski Program Badaczy Dieﬁolda, Przeglady komtrolme systeméw,
OBRI nr 40, 1973 ..
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"nowoéé W wielu wypadkach trwa jeszcze fascynacja sprzetem, potcncjall:li
mozlivoéciami jego wykorzystamia. Powoduje to w afokcio zajmowanie tlkio—
go stanowiska, ktére eliminuje w imnstytucji wprowadzajqpej lub eksploltu-
jacej system informatyczay, niektére techniki komtroli systemu, oparto ld'
zalozeniu, Ze komputer si¢ nie myli. : i

: - Informacja, poczgwszy od dokumentu irédlouego przez noénik naszyIO-
wy, a skoficzywszy na magnetyczaym nosmniku danych, przebywa w wielu miej =
scach i majg do niej dostep rézne osoby. W zwiqzku z tym lie wystarczy‘ :
chronié tylko pomieszczemnia komputera, lgczy transmisji danych, lub uri -
szcie samego procesu przeiwarzania danych, lecz malezy uwzgledmié caly
system. ; ' :

W przypadku eksploatacji systemu 1nformatycznogo na terenie jednego %
' zamknietego obiektu, elementami systemu, ktére mogg byé potencjalmie mara ‘
tone na infiltracje bedg: LR : :

- budynek, W ktérym znajduje sie EMC,

- LYamieé operacyjnma,

- pamigci zewnetrzne /dyski, tasmy, bebny, karty maguetyczne/

- urzsdzenia wejécia /czytniki, komsole/, : |
- urzadzenia wyjécia /drukarka, perforator tuéhy/, |

- biblioteka zbioréw danych,

- personel ' 3 2

W warunkach systemu wielodostepnego, do wymienionych elementdw do =

chodzs zupelnie nowe, takie jak:

‘= komputer telekomunikacyjny,

- linie transmisyjne, i ; - 2 » ‘?
‘= urzgdzenie kofcowe /terminale/,

- uzytkownicy. ,

Problem zabezpieczenia w warunkach systemu wielodosteprego nabiera:
szczegblnego znaczenia, poniewai potemcjalny obszar 1lf11trach powieksza
sie o dodatkowe elementy. Szczeg6inie tatwo jest podlgeczyé sie¢ do  linii
transmisyjnych, a to dla odmiany jest bardzo trudne. Specjalmego zibezpio
czenia wymaga termimal, Zainstalodany u uzytkownika umozliwia dostgep do
systemu nowej grupie oséb. Nie jest sprawg tylko uiytkownika,vaby dostep
do koficéwki miaty upowazniome osoby. Jest to takie sprawa kierownictwa
oSrodka obliczeniowego. ‘ ;

‘Jak zatem widaé ewolucja systeméw komputerowych naklada nowe zadania

na slutby zajmujgce si¢ ich zabezpieczeniem,
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1.2. Rodzaje zabezpieczenia sprzetu i damych

Stosowane obecnie i bedqca"przedmiotem najnowszych badafi naukowych
i eksperymentéw metody zabezpieczedi mozna podzielié na cztery zasadnicze
grupy: .

- metody organizacyjnme,
- metody'techniczne,

- metody programowe;

- metody prawne,.

Przedstawiony graficznie /rys. 1/ podzial metod ochromy danych W
poréwnaniu z innymi prezemtowanymi w literaturze ma swoje istotne cechy5/
‘Uwzgledn1a bowiem oprécz trzech grup podstawowych grupe czwartq - aspekt
ochrony prawnej systeméw informatyczaych. Jest to wynik Swiatowych tenden
¢ji w'tej dziedzinie. Od niedawna w krajach Europy Zachodniej, Stamach . .
Zjednoczonych i Zwigzku Radzieckim prowadzi si¢ prace mad objeciem dzialsl
noéci informatycznej przepisami prawaymi, samkcjomujgcymi te dziatalno&é
i dbajqcyml o prawidlowe Jej fumkcjonowanie, Z zadowoleniem naleiy przy -
jaé fakt, Ze w maju 1976 r. odbyla si¢ we Wroclawiu konferenmcja maukcwa
poSwi¢cona tym zagadnieniom 6/.

- 1,2.1, Metody organizacyjne

Pierwszg grupg zabezpieczet sq metody organizacyjne. Sg ome w chwi-
1i obecnej nacheécleJ stosowane. Przez metody organizacyjne nalezy rozu-'
mieé zbiér przepiséw, postanowied i regulaminéw, warumkujacy realizacje
zespolu czynno$ci wykonywanych przez personel oérodka i uzytkownika v
czasie korzystania z elektronicznej maszynay cyfrowej. W ramach tej metody
wyrézniamy cztery zasadnicze grupy:
instrukcje,

- listy upowaznied,

dokumentacjé,

inspektor systeméw EPD,

Instrukcje, sq to przepisy zobowigzujace personel i uzytkownika do
okreslonego postepowanié w czasie wykomywania czynmoéci zwigzamych z
elektronicznym przetwarzaniem desnych. Do nrajczeSciej wystepujgcych w 0§ -
rodkach obliczeniowych malezg imstrukcje:

S/ Por.A.Sokoowsk i, Ochrona zbioréw informacji w systemach in -~
formatyczaych, Informatyka ar 12, 1973 £

6/ Por.A.Targowsk i, Polscy prawnicy o informatyce, Informatyka ar
9, 1976
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- = eksploatacji i przechowywania materialéw magnetyczaych,

- obs%ygi sprzg¢tu komputerowego,

- postepowania z tajnymi wydrukemi,

- prowadzenia dokumentac ji systemowych,

- 0 trybie sporzqdzania raportéw specjalnych

- regulujqce zasady transportu danych /jeéli sq ome przemieszczane miedzy
réinymi, oddalonymi od siebie obiektami/,

o awﬁryjne na wypadek zagrozenia pozaremﬁ zalanfom itp.,

prowadzenia archiwéw,

Nie sg to wszystkie instrukcje wystepujace w oSrodkach., Nazwa kaz -
doj z nich jednoznaczaie wskazuje na zawartosé tresci i przezmaczenie.
Chcemy zwrécié szczegélmy uwage na fakt Jak postepowaé, zeby instrukcja
byta dobra i spelniala cele dla jakich jg stworzono. '

Przede wszyatkim nalezy ustalié czego instrukcja ma dotyczyé. Do ;
kladnie okreélié zasieg imstrukcji, bo to pozwoli w przyszloSci umikngé
lioporozunloﬁ zwiqzanych z lukami w 1nstrukcj1 wyrnikajgcymi ze zbytniego
zawigzenia lub nadmiernego jej rozszerzenia, Instrukcja powimna jednoznacz
nie uscislaé co i w ‘jakim trybie reguluje. Musi byé napisana poprawnie
styristycznie bez nazw < obcego- pochodzenia, tak aby bytla czytelna izre
',zumialu dla kierownictwa i persomelu zasadniczego. Instrukcja powinna do~-
tyczyé tylko najistotniejszych zagadnieﬁ Cz®sto "instrukcje powodujgq biu=-
rokratyzowanie dzialalmofci. Nie mogs onme komplikowaé pracy w centrum ob=-
liczeliowym i zmuszaé do powolywania nowych stuzb administracyjnych lecz
muszg przyczyniaé si¢ do uproszczenia i ulatwienia postepowania v kwe -
stiach, ktére reguluja.

Przez listy upowaznien rozumieé bedziemy podzial kompetencji w od - °
niesieniu do wykonywania poszczegélnych czynnoéci w przetwarzeniu danych.
W praktyce oznacza to np., %e osoba majgca dostegp do jednych zbioréw, be-
dzie miala zabroniony dostep do innych,

W systadie"wielodostgpnym, kiedy uzytkownik zglasza si¢ do systemu
przetwarzajgcego na biezqco. bierze si¢ pod uwage jego upowaznienie, Be -

dzie ono zalezeé od przeszkolenia, stanowiska w przedsigebiorstwie oraz
koniecznoSci wzglgdu do zbioréw w zwigzku z wykonywaﬁq pracg. Upowaznie -
nie moze dawaé mu prawo dostgpu do zbioréw w celu ich aktualizacji, 1ub

tylko w celu odczytania danych. Na przyklad uzytkownik moze mief zezwole-
nie na dostep do zbioru zawierajgcego dane personalne, lecz nie na doko -
nywanie w nim zmian. Moze on otrzymywaé nazwiska i adresy okreélonych

oséb lecz moze byé dla niego niedozwolone przegladanie ich zawodbéw, 1lub
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zarobkédw. Fakt wykorzystania upowaznienia powinien‘byé odnotowany w re =~
jestrze dostepéw, lgcznie z jego charakterystyka. Rejestr ten moze byé
nieoceniona pomocg dla inspektora ochrony w czasie dokonywania przez nie-
go inspekcji oraz w przypadku koniecznoéci rekonstrukeji zbioru.

Listy upowazniefl sg bardzo istotnym elementem zabezpieczenia, ponie
waz sg zwigzane z czynnikiem ludzkim bedqcym najczulszym miejscem ochromy
kazdego systemu.

Waznym $rodkiem kontroli i zabezpieczenia kazdego systemu jest wla-
4ciwa dokumentacja. Najwieksze niedociagnig¢cia zdarzaja sié w dokumenta -
cji programéw komputera, A wladnie te programy s3 majwazniejszym elementem
systemu, sg czescig, W ktérej majq miejsce biezace transakcje, rejestra -
cje, aktualizaéje i ktére sg najbardziej narazome ma niepozgdanme dziata -
nie. Odtworzenie faktédw warunkuje dobra dokumentacja.

Cala dokumentacja to w rzeczywistosci ksiega, ktérej poszczegélne
rozdzialy 1nteresujq ludzi zajmujacych si¢ okre$lonymi pracami. Kazdy =z
‘rordzialéw powinien stanowié osobng caloéé do ktérej majq dostep upowaz -
nieni do tego pracownicy. Na przyklad operator, manc wlasny rozdzial. lub
podrecznik nie potrzebuje zaglgdad do podrgcznika programisty, a w zasa =
dzie nawet nie powinien. :

Stanowisko inspektora systemu do spraw zabezpieczenia jest praktycsz
nie nieznane w polskich osrodkach obliczéniowych. Czego mozna od niego
oczekiwaé i jakie powinién spelniaé warunki ?

Inspektor zajmujgqcy sie zabezpieczeniem powinien udzielaé porad do-
tyczgcych mozliwych i niezbednych technik ochrony, ktére majg byé wprowa-
onne do systemu w czasie jego projektowania, Stad wniosek, Ze inspektor
systeméw EPD powinien doskonale znaé nie tylko techniki zabezpieczajace,
ale takze powinien byé programistq i projektantem, To pozwala wyczué sla=-
be punkty systemu juz na etapie projektowania.

Sity powietrzne USA oraz przedsigbiorstvo AT nad T pierwsze w 1958r
zaangazowaly specjalistéw APD zajmujgcych sie zabezpieczeniem systeméw 1
stworzyly odpowiednie komérki. AT amd T utworzylo taky kom6rk9 w ramach
przedsiebiorstwa Bell Telephone Laboratories 7/. Specjalisci ci koncentro

‘ wali sie¢ na problemach ochrony i kontrolowania systeméw EPD. S§ oni spe «~

cjalistami poszukiwanymi., W Polsce w zwigzku ze wzrostem parku komputero-

wego 1 powszechno$cia dostepu do maszynm, dzialalnosé inspektora staje

sie obiektywng koniecznofcijg.

7/ Por. Europejski Program Badawczy Diebolda, wyd.cyt.

¢
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Do zalet metod organizacyjnych zaliczyé nalezy:

niekomplikowanie zasadniczego procesu przetwarzania danych,

niewydluzanie czasu pracy komputera,

niestosowanie naktadéw finamsowych,

tatwosé przyswojenia zasad przez peisonel.

Natomiast do wad tych metod zaliczamy:
brak zabezpieczenia w czasie pracy‘mészyn,

» mata skuteczmo$é wylagcznego jej stosowania,

1.2.2, Metody techniczne

ek Przez zabezpieczenia techniczne rozumieé bedziemy stosowanie urzg -

dzeﬁ technicznych i ukladéw technicznych, sprzezonych z komputerem, majg-
4' cych mog}iwosé skutecznego dziatania przeciwko ingerencji oioby niedpowaz
Uklady tecHniczne mozna podzieiié na nastepujgce urzgdzenia:
identyfikujace dfwiek, '
identyfikujace obrazy,

nionej

do procesu’ kodowania i dekodowania,

alarmujace.

Zesp6l urzgdzen i Srodkéw przezmaczonych do rozpoznawania mowy
przyjeto nazywaé systemem automatyczmnego rozpoznawania mowy /ARM/. Zada =
niem tego systemu jest rozpoznanie 1nformacji zawartej w sygnale mowy
oraz zidentyfikowanie osoby wysylajgcej sygnal., Jakkolwiek uniwersalmne sy
stemy ARM powinny w zasadzie rozpoznawaé mowe ludzks, przekazywang do
urzadzenia‘przez réine osoby bez ogramiczeh dotyczgcych liczby rozpoznawa

1' nych wyrazéw i sposobdéw wymawiania, to z punktu widzenia zabezpieczenia
mbzna zrezygnowaé z pewnych wymagad. W naszym przypadku moga byé przydate
me systemy rozpoznajgce pewien ogramiczony zbiér hasel, natomiast bezbled
nie rozrézniajgce autora hasla.

Nie bedziemy tutaj omawiaé ami .sposobu dzialania takiego urzadzenia,
ani przykladéw kto i gdzie stosowal tego typu urzadzenia. Zainteresowa -
nych odsylamy do konkretanych publikacji 9/.

WyStarczyapowiedzieé, 2e w chwili obecnej mozliwe jest skonstruowa-
nie urzadzenia rozpoznajgcego ograniczong liczbe siéw /kilkadziesigt do
kilkuset/ z doktadnoscig zblizong do 100 %. Ze wzgledu jednak na duze ko=
szty budowy takich urzgdzed oraz ich malg élastycznoéé /brzystosbwanié
8/ Por.A.Sokolowski, wyd.cyt.

9/ Por.E.S awicka, Automatyczna rozpoznawanie mowy, Elektroniczna
Technika Obliczeniowa nr 4, 1974

.S
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urzgdzenia do jednej osoby méwigcej/ nie sg ome dotychczas rozpowszech =

nione.

Niektérzy specjalisci zachodni przewidujg skonstruowanie pod komiec

lat siedemdziesigtych systemu zdolnego do rozpozmawania prawie wszystkich

stéw jezyka angielskiego z dokladno$cig zbliZong do 100 %. Dalszy postep

jest uzalezniony od rozwigzania nastepujgcych probleméw:

- wyboru cech wyrézniajgcych /dystymktywnych/,

- normalizacji i segmentacji sygnalu,'

- opracowania optymalnych‘wzoréw rozpoznawczych sygnaléw,

- wyboru najbardziej optymalaych algorytméw poréwnaniirfpodejmowania de-
cyzji. , - ‘ :

Urzgdzenia utozsamiéjqce obrazy graficzne sg wlasciwie, tak samo

jak identyfikujqce mowe, w fazie eksperymentéw. Szczegélnym zainteresowa-

niem cieszg sie¢ propozycje budowy urzadzenia identyfikujacego linie papi-

larne. Dziala ono na podobnych zasadach, jak urzqdzenie-utbtsamiajqce ZRa~

ki alfanumeryczne, obrazy figur i rysunk6w. Skonstruowanie urzgdzenia do-

puszczajgcego czlowieka do kompﬁterq dopiero po uprzednim zidentyfikoﬁb -

niu jego linii papilarnych zrewolucjonizowalyby techniki zabezpieczenia.

Zainteresowanych tym probiemem odsylamy do literatury zajmujacej sie tym:

zagadnieniem, ' .

Trzecig grupe urzgdzen nalezgcy do technicznych metod zabezpiecze -

nia systeméw stanowig urzgdzenia kodujgce i dekodujgce. 63 to najczescie]
specjalne uklady sprzezone z komputerem, dzialtajgce jako urzadzenia wej -

§cia lub wyjscia. Kodery i dekodery /bo tak nalezy je mazywaé/ powodujs,

”ie'informacje Wprowadzahe lub wyprowadzane z maszyny zmieniajg swojgq no -

_tacje na zupelnie nieczytelng dla jej odbiorcy. Prawdziwy odbiorca; dyspo

nujgcy dekoderem, ma mozliwoéé prawidlowego ich odeczytu. Dla osoby nmie-
uprawnionej pozostang one niswiele znaczgcym ciggiem niezidentyfikowanych
znakéw, .

Metoda ta jest najczeéciej stosowana., Jest stosunkowo prosta i nii
wymaga duzych nakladéw finansowycli. Zasadniczym zarzutem stawianym  tej
metodzie jest fakt, 2e wydluza proces przetwarzania danych. Wydaje  sie
jednak, 2e w sytuacji kiedy wartoéé informacji wymaga specjalmych Srodkéw
ochrony, warto ponosié tego typu klopoty.

Czwartgy grupg urzgdzei sqvurzadzenia alarmowe, sygnalizujgce nie =

bezpieczefistwo przez wywolanie sygnalu §wietlnego lub dZwiekowego.
Do grupy tej nalezg réénego rodzaju czujniki termiczne, ktére w wy-
padku podwyzszonej temperatury uruchamiajg urzgdzenie alarmowe informujg-

ce zaloge bérodka 0 grozgcym niebezpieczeristwie.

st N
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W wielu oérodkach na zachodzie, gdzie przechowuje sie i przetwarza
informacje wyjgtkowo wazne, stosuje sieg takze telewizje¢ przemystowa. Dyzu
rujgcy personel sekcji zabezpieczenia danych obserwuje ma momitorach czyn
noéci wykonywane w pomieszczeniu EMC. Specjalme czujniki elektryczne dba-
jq o to, aby osoby przebywajace w poblizu komputera nie mialy przy sobie
przedmiotéw wplywajqcych na jego prace /np. magnes/.

Urzqdzenia alarmujgce przeciwpozarowe lub probierze wilgotnosci po-
wietrza powinny stanowié podstawowe wyposazenie osSrodkdéw obliczeniowych,
natomiast telewizja przemystowa i fotokomérki réinego typu mogg, ze
wzgledu na swoje wysokie koszty, byé stosowane tylko tam gdzie sg napraw-
de¢ niezbedne. : | :

Do zaslet ukladdédw technicznych mozemy zaliczyé:

- skutécznoéé i cigglos§é dzialania danego urzgdzenia w czasie ochrony in-
formacji, :
- objecie dziataniem wszystkich eksploatowanych systeméw,
- "dlugowieczno$é" urzagdzef.
, Dé wad zaliczamy:
- 0chrone tylko na niektérych etapach przetwarzania,
- wysoki koszt urzadzenia,
- wydluzenie czasu pracy komputera.

1.2.3. Metody programowe _
« Zabezpieczenie programowe definiuje sig¢ jako stworzenie w ramach
programéw systemowych lub uzytkowych specjalnych procedur weryfikujgcych
- prawo dostepu do zbioréw danych w czasie przetwarzania. Zaletg tej metody
Jest fakt, 2e komputer sprawdza, czy dana osoba moée, i w jakim zakresie,

kdrzystaévze zbidréw danych.

Stosowane obecnie procedufy programowe mozna podzielié na: jedno -
stopniowe i wielostopniowe;

Wigczenie do programu zasadliczego przetwarzania danych procedury
Jednostopniowej powoduje, Z2e przed otwarciem zbioréw, na monitorze poja =~
wia sie¢ komunikat Zgdajacy podania hasta lub odpowiednich parametréw.

W czasie przerwania programu nélezy wprowadzié odpowiednie informae
cje z konsoli operatorskiej lub monitora, W wypadku kiedy haslo nie zosta‘
nie wprowadzone lub zostanie wprowadzone blednie, nastgpi blokada progra-

‘mu pniemozliwlajqca otwarcie zbioréw i przetwarzanie danych.

Procedury wielostopniowe dzialajg na tej samej zasadzie z tg tylko
réinicy, ze czgstotliwoéé ich wystepowania w programie jest wigksza. Wy~
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glada to tak, ze program, ustalong ilos¢ razy sprawdza prawidlowo§é hasla
w réznych czesciach programu. Od programisty zaleiy, w ktérym miejscu pro
gramu zadysponuje dzialanie tych procedur. Zbytnie przeciszenie takimi
procedurami prowadzi do wydluzenia czasu przetwarzania i skomplikowania
prostych programéw, 3

Do zalet metod programowych zaliczyé moZemy :
- latwoéé ich konstrukeji, ’ ‘
- male naklady finansowe,
- mozliwoéé czestych zmien hasel i parametréw,
-.realizowa;ie czynnoscli zabezpieczajgcych przez-komputer,'
- dzialanie ochrony danych w czasie pracy meszyny cyfrowej.

Wady tych metod to przede wszystkim: ¢
- wydluzenie czasu przetwarzania, »
- niebezpieczefistwo zgubienia lub zapomnienia hasel i parametrdv.

1 2. 4 Metody prawne

Artykul 23 kodeksu cywilunego méwi Ze: dobra osobiste czlowieka, jak
zdrowie, wolnoéé, cze$é, swqboda sumienia, nazwisko lub pseudonim, wizeru
nek, yajeﬁnica korespondencji,‘ﬂietykalnoéé mieszkania, twérczoéé.naukowa,
artystyczna, wjnalazcza i racjonalizatorska pozostajg pod ochrong prawa.
niezaleznie od ochrony przewidzianej w innych przepisach /o §rodkach och-
rony jest mowa w art. 24 KC/. Ponadto szkody wynikajace z systeméw ewiden
cji osobowych moga byé regulowane przepisami artykulu 417 kodeksu cywilne
v 10/

Zagadnienia te budzg od dawna zainteresowanie na Swiecie. Liczne in ‘L§
formatyczne systemy osobowe, samorzutnie rozwijane, budzg obawg, Ze moie
byé naruszone prawo swobéd obywatelskich.. Przykladowo, dame o zawarciu
malzefistwa lub o rodzicach przysposobionego dziecka majg usankcaonowanq
prawnie cechg poufnosci.

W ramach ochrony prawnej wazaym zagadnieniem jest ochrona prawno-pa
tentowa oprogramowania, W licznych pﬁblikacjéch zagranicznych wskazuje
sie na potrzebg stworzenia takich przepiséw prawnych. W USA podjeto kroki
v sprawie uregulowania tego zagadnienia 11/.

7 jawiskami wystepujgcymi ﬁrzy ochronie tajemmic handlowo-przemyslo-
wych sg: : : ‘
10/ Por4Kodeks posiepowania cyvilnego, Wydawnictwo Prawnicze, Warszawa

197

11/ Por. Ochrona prawna oprogramowania w krajach zachodnich Informatyka
nr 3,4,5, 1977 :
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- istnienie nieujaﬁnionego obiektu ochrony,
- przedstawienie go odnoénym czynnikom z zastrzezeniem poufnoéci
- korzystanie bez upowainienia z przedmiotu ochrony.

Ochrona taaemnic handlowo-przemyslowych jest stosowana przy progra-
mach komputerowych ze wzgledu na nie ujawnianie tajemnic wbrew woli twér-
¢y oraz na niewielkie koszty. r "

Analizujgc informacje pochodzace z imnych padstw naleiy podkreslié
ich znaczenie w Polsce., Wydaje sie, ze w przypadku programéw komputero
wych najodpowiedniejszg formg bedzie kombinacja ochrony autorstwa przez
prawo cywilne z ochrong tajemnicy handlowej i przemystowej. Trzeba sig
Jednak liczyé z trudnosciami administracyjnymi i proceduralno-prawnymi
Nie ulega bowiem watpliwosci, 2e oprogramowanie komputeréw stanowi szcze-
gélng forme wlasnosci intelektualnej i przemystowej, a wiec musi sie
znaleZé mechanizm prawny zapewniajgcy mu odpowiednig ochrone. 5

‘Program ochrony powinien obejmowaé takze polise ubezpieczeniowg w
celu: e A s ;
- zapewnienia funduszéw'na naprawe lub odkubienie urzgdzef odtworzenia

zbioréw oraz pokrycia zwigkszonych kosztédw zwigzanych z przetwarzaniem

awaryjnym, : ,
- zwrotu kosztéw osobom trzecim z powodu niemoznoéci wykonania uslug prze

twarzania /np. kary umowne/, g
- pokrycia ‘strat zwigzanych z przerwa w przetwarzaniu.

Ustalenie sum zwigzanych z funduszami na naprave jest tatwe. Szcze-
gélng uwage nalezy zurécié na koszty wymiany u}zqdzeﬁ tqcznrnie z urzgdze-
niami towarzyszacymi, takimi jak instalacja klimatyzacyjna oraz przewi -
dzieé koszty ewentuélnych napraw budynkéw.

. Warto zaznaczyé, ze PZU w Polsce dotychczas nie zawiera uméw na
ubezpieczenia oérodkéw obliczeniowych; poza normalnym ubezpieczeniem ma -
thkowym'od pozaru, powodzi i imnych katastrof zywiolowych.

Jako zalety metod \prawnych mozna wymienié:
~ fakt istnienia kontroli pafistwa nad dzialalnoicig informatyczna,

- wskazanie drég egzekwowania odpowjedzialnoséci, .
-~ stworzenia podstaw kompleksowego progreamu bada#h problématyki zabezpie -
czenia eksploatacji systeméw informatycznych.

Trudno okre$lié wady takich metod. Nalezy chyba méwié o trudno§ -
ciach ich wprowadzenia. Sg to: ! i
~ trudno$ci administracyjne,

- ochrona prawna jest skigrowana nie na zabezpieczenie samego komputera,

ale na ksztaltowanie ludzkiej Swiadomo$ci i odpowiedzialnoéci.




Jak juz poprzednio wspomniano, prawie wszystkie elementy systemu in
formatycznego narazone s na infiltracje. Istniejg trzy rodzaje infiltra-
cji: przypadkowa, pasywna i lktywna. ;

Pierwsza z mich polega na docieraniu informacji do osédb nieupowaz -
nionych /awaria terminatu, zly podzial pamigeci/. Przyczyng takiej przy -'
padkowej infiltracji moze byé réwniez nieéwiadome, niewlasSciwe pdstepova-
nie personelu obstugujacego lub uzytgownika. Skutki tego mogg byé powazne,

Zmane s3 przypadki kiedy wtasciciel terminalu otrzymywal z pamigeci
maszyny dane, ktére absolutnie nie stanowily przedmiotu jegp zaintereso -
wan, le podzial pamigci, bledme jej stronicowanie sprawilo, 28 odczytywa-

ne i transmitowane dame dotyczyly zupelnie 1unych zbioréw zajmujgqcych sg-

siednie miejsce w pamieci.
Infiltracja pasywna ma miejsce wtedy, gdy ktos usilujc przqug:yé
si¢ do linii transmisji danych, ograniczajgc sig¢ do odozytywania danych,

~ ,O tego rodzaju infiltracji méwimy réwniez, wtedy gdy ktos baél i kopiujo

tabulogrgny lub cale zbiory informacji w czasie transmisji.
I wreszcie infiltracja aktywna, najbardziej niebezpieczna i v naj -

wiekszym stopniu dezorganizujgca proces przetwarzania danych,‘polog: na’
' uzyskiwaniu éwiadomego dostepu do systemu celem konwersacji i zadawania

pytafi, Moze ona polegaé na wykorzystywaniu znajomoéei hasla rieozyvistogo

uzytkownika. Falszywa aktualizacja, wymazywanie poszczegélamych danych, ce’
lowe przoklamanfa, nie wyczerpujg listy mozliwych sposobéw tej infiltra -
eji. ¥

Nie ulega watpliwosci, ze kazda z tych infiltracji w maniejsaym lub

‘wigkszym stopniu powoduje zaklécenie prawidlowosci przetwarzania, rzetel-

noéci wynikéw, co w efekcie jest podstawy blednych decyzji i dalszych kom
sekwenc ji.

' gléwne
: zadanie

metoda

-Systen
dzialania

wyposazenie

ludzie

otoczenie

Rys. 2 Uklad systemu dzialania

i
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Do systeméw dzialania nalezy zaliczyé projektowanie systemu zabez -
; pieézénia przed nieupowainionym dostepem do danych wvbérodku EPD, wedlug
G.Nadlera sklada sig¢ zawsze z tych samych elementéw.

Pierwszym elementem charakteryzujqcym system dziﬁlania Jjest jego
gléwne zadanie, co w wyniku funkcjonow;nia ma zostaé osiggniete. W naszym
przypadku jest to skuteczna ochrona systemu 1ﬁformatycznego.'

: Drugim elementem jest metoda zabezpieczenia, mejgca zagwarantowaé
realizacje celu, dla ktérego system jest projektowany. Metoda ta okre$la
'potrzebne érodki, czyli wyposazenie_systemu - stanowigce trzeci element

gharakterystyki - obejmujace przemieszczenia, urzadzenia, narzedzie i

materialy pomocnicze biorgce udzial w zabezpieczeniu danych. Czwarty ele-

ment - %> ludzie, ktérzy malezy do ukladu zabezpieczajgcego i zabezpiecza

nego, poslugujgcy si¢ jego wyposazeniem 1 rcaiizach procesu zabezpiecze-
nia, Wszystko to dzieje sig¢ w otoczeniu, ktére jest ostatnim, pigtym ele-

’

mentem charakterystyki.

2.2, Strategia projektowania : .

Przedstawiamy tutaj kpncepcje ropwiqzania idealnego, sformulowang
przez G.Nadlera, CS to jest idealny system zabezpieczenia ? Jest to sy --
stem zabezpieczenia zbudowany na podstawie rozwiqzania“idealnego, ktére
ma zapewnié spelnienie gléwnego zadania w tych warunkach, tj., bez ograni-
czet i bez przeszkéd. s

Rozréznia sie trzy poziomy rozwigqzania idealnego systemu zabezpie -
czenia, przedstawione na rys, 3. i : :

Pierwszy poziom stanowi teoretyczmie idealne rozwigzanie, ktére nie
wymaga ponoszenia zadnych kosgtdw. Jest to oczywidcie ideal nieosiggalny.
W praktyce tym idealem moze byé rozwigzanie jakiego§ problemu w ten spo -
séb, ze zadanie rozpatrwanego systemu zabezpiéczenia danych staje sie
w ogéle zbedne i moina.je pomingé,

Drugi poziom to rozwiaianie idéalne pefspektyviczne; wykonalne do -
plero po przeprowadzeniu pewnych badaf naukowych lub prac rozwojowych,

Ostatni poziom to rozwigzanie idealne wykoi;lne technicznie w naj b
dogodniejszych warunkach, w ktérych nie istnialyby Zadne ograniczenia, Na




teoretyczny system idealny, czyli
rozwigzanie idealne

perspektywiczny system idealay

. technicznie wykonalay system
1dea1ny

przyklad rozwigzania systemu projek-
towanego ;

przyklad rozwigzania systenu‘usprav-
“nionego wedlug tradycyjmych metod

dotychczasowy system

Je sie projekt techniczny.

jédnostkowy koszt dzialania

"o Rys. 3 Poziomy rozwigzania idealnego systemu zabezpleczonia
wedlug G.Nadlera :

|

podatavie koncepcji systemu idealnego, wykonalnogo techuic:nio, opracewv-

2.3. Etagx wspbéldzialania przi groiektovin&u

Wyrészniamy trzy zasadnicze etapy:

= wstepny, pozwalajgcy poznaé potrzeby i mozliwosci ioh zaspokojenia,

> projektowania technicznego przedsigwziecia,

- realizacji systemu zabezpieczenia tj. jego budowy, rozruchu i vdratlnia.
W kazdym z tych etapédw mozna wyodrebnié wiele faz poste¢powania, lpo

: éréd ktérych nie wszystkie nalezg do strefy projektowania, Jednak projek-
" tant musi mieé pelng Swiadomo&é swojej dzialalnobci w ramach calego cyklu

zorganizowanago postepowania, MoZna powiedzieé, te przechodzgc przez ko -
lejne stadia, rola i udzial projektanta /w stosunku do zleceniodawey = 1
uzytkownika aystemu zabezpieczanogo/ wzrasta, osiggajgc swd] szezyt pod -

-ozas projektovauia technicznego, aw ostatnim etapie sprowadza sie¢ . do

nadzoru autorskiego.

2.3.1. Etap wstepny, rozpozhawezy
Etap ten obejmuje nastepujace fazy:
wstepnego sformulowania okreélonych potrzeb z zamiarem ich zaspokojenia,

sformulowania zadania projektowego,
wstepnego projektowania systemu zabezpieczenia,
podjecia decyzji kontynuacji cyklu postepowania.
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Za tresé, przebieg i wynik etapu rozpoznawczego wylgczng odpowie: =

dzialnosé ponosi zloceniodawca. ktéry moze skorzystaé z uslug projektanta
tylko w zakresie projektowania wstepnego systemu zabezpieczenia. Czesto

zdarza sie jednak, Ze zleceniodawca potrzebuje pomocy z zewnatrz przyA

fermulovaniu samego zadamia projektowego, §wiadczy to, miestety o slabo -
Sci kadry kierowniczej zabezpieczanego systemu.

2.3.1.1. Sformutowanie potrzeb z zamiarem ich zaspokojenia

USwiadomienie sobie potrzeb stanowi obowigzek liniowego kierownict-
wa. Nikt nie moze ich z tego obowigzku zwolnié.

Systemy zabezpieczenia, obslugujace te potrzeby moga:

- Jeszcze nie funkcjonowaé, gdyz pojawily si¢ zupelnie nowe zadania, np.
na skutek zakupu nowej maszyny, wdrozenia nowych systeméw informatycz -

ayeh, : ; ; -

i

- funkéjonowaé zadawalajaco, nie stwérzajqc zadnych probleméw,

- funkcaonowaé niezadawalajgco, wywolujqc niezadowolenie na terenie insty

tucji lub u jednostek nadrzednych. ™
2 3.1.2. Sformulowanie zadania projektowego

,Kazde zlozone przedsiewziecie, a takim jest projektowanie systemu
zlbezpieczonla danych przed nieupowaznionym dostepem wymaga zaplanowania
lub zaprojektowania jego realizacji. 2 chwilq,gdy nastgpil podzial pracy
miedzy liniowym kierownikiem formulujqcym cele, a specjalistycznym zespo-
lom projektujgeym ochrong danych, etap ujecia zadania projektowego staje
si¢ niezbgdny. Zadanie to obe;muje' : T
- wyb6r metody zabezpieczenia,

- ckreélenie gléwnego zadania systemu zabezpieczenia,

- okreélenie wymagaf, postuletéw i ograniczen nalozonych na rozwigzanie
problemu, ;

= wyodrebnienie sfery dzialania aﬁstemu z otoczenia,

- sformulowanie kryterium oceny realizacji zadania, a zarazem opracowywa-
nego projektu,

~ ewentualnyepodzial na systemy tunkcjonalle.

Celem wyboru metody zabezpieczenia jest ustalenie w danym momencie
najlepszego wariantu odpowiadajgcego wartosci ‘informacji, warunkéw Jjej
ekspldatacji i przechowywania, 3t

Decydujgce zmaczenie dla formy i tresci przyszlych rozwigzadh = ma
wyodrebnienie w sformulowaniu gléwnego zadania tylko tych elementéw, kté-

re rozstrzygaja o jego istocie, przy zalozeniu, 2e wszystkie pozostale po
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stulaty beda przeniesiome do listy wymagand i warunkéw ograniczajacych ro-
zwiqzanié. Poprawne sformulowanie gléwnego zadania projektowego nie po =
winno okres$laé¢ sposobu jego realizacji, aby nie zﬁalniaé projektanta od
poszukiwania najlepszego rozwigzaenia, :

‘Fakt, %2e glbéwne zadanie projektanta systemu zabezpieczenia danych
stanowl czesé zadai caloéci, naklada pewne dodatkowe wymagania i ograni -
czenia na przyszle rozwigzanle. Ogréniczenia te lub wymagania, mogg doty-'
czyé jednego lub kilku elementéw charakterystyki systemu ochroay w ré8znych
aspektach. Postulaty, wymagania i ograhiczenia naloZone na projektowany
system mogg byé sformulowane w postaci okreflomych relacji, jak i funkcji
‘matematycznych wigZgcych pewne elementy charakterystyki systemu. W celu
pozostawienia projektantowi swobody w dzialaniu, liczba ograniczein natoso
nych na badany system powinna byé jak najmmiejsza i wszystko, co nie za -

sadnicze, odrzucone,

Chcge, aby okresSlenie obiektu projektouanil byto precyzyjne povin- :

no sie system zabezpieczenia oraz jego sfere dzialania wyodrebnlé z oto -
czenia przedmiotowo, czasowo i przestrzennie, szedmiotowe wyodrebnienie
sfery dzialania systemu jest zwykle zawarte w gléwnym zadaniu projektowym,
Wyodrebnienie okresu eksploatacji pozwala roaliatycznie spojrzeé na wyme-
- gania i warunki ograniczajgce rozwigzanie systemu, Wyodrebnienie prze -
strzenne projektowanego systemu w miare mozliwo$ci nie powinmo byé okre -
"§lane bezwiglednie, lecz jedynie wzglednie - w odniesieniu do innych

' obiektéw otoczenia, '

Nastepng fazg prazy formulowaniu zadania jest opracowanie syntetycz-
nego kryterium oceny jakoSci rozwigzanis. W wypadku systemu{zahezpieczo -
nia jest nim skuteczno$é ochrony dostepu do danych.

Ostatnig fazg jest podzial systemu na podsystemy. Podzial ten ma
miejsce tylko w wypadku zlozomosci projektowanego uystemu'zabezpieczeniu
przy . wdrazaniu i eksploatacji oraz przy daleko poaunietej wzglgdne] nie-
zaleznodci jego podsysteméw. Podsystemy uwaza sie za niezalezno, jefli
mozna dla aich sformulowaé mierzalne gléwne zadanie.

2.3.1.3. Projektowanie wstepne
Projektowanie wstepne, opierajace sig na koncepe ji 1dea1nego rozwig
zania, przebiega w nastepujgcych fazach:
- poszukiwanie rozwigzania idealnego, :
- zebranie informacji o rzeczywiétych warunkach dzialania projektowanego

systemu,
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‘= opracowanie wariantéw rozwigzan przystosowanych do rzeczywistych warun-
kéw,

- wybér rozwigzania projekfowanego systemu,

- opracowanie zatozen techniczno~ekonomicznych projektowanego systemu.

2.3.1.4. Podjecie decyz ji :

Zalozenia techniczno-ekonomiczne systemu zabezpieczenia s podstawg
do podjecia przez zleceniodawce decyzji o reallzacji pozwalajg bowiem
ocenié efektywnoéé przedsiewzigcia Pelng odpowiedzialnoéé za podjety de-
cyzje /pozytywag lub negatywng/ pomosi kierownik jednostki zlecajgcej.
Blgdnej decyzji nie moZna tlumaczyé brakiem wiedzy fachowej w konkretnej
dziedzinie, niesolidnoécia zespolu projektantéQ itd. Renoma firmy projek-

tujgcej ma takize niemale znaczenie przy udzielaniu zlecenia na opracowa -

nie zalozed techniczno-ekonomiczmych.

2, 3 2. Projektowanle techniczne

Projektowanie techniczne przedsiewzigcia stanowi stadium, w ktérym
rola § odpowiedziglnoéé projektanta jest decydujaca. Szczegélowe zaloze -
nia czesci systemu zabezpieczenia, bedgcej przedmiotem opracowania tech -
nicznego, powinny zawieraé wszystkie'parametry systemu, terminy, rozklady
w.czasie, ogdélny schemat dzialania oraz warunki techniczne i organizacyj-
ne eksploatacji. Faza ta ma zabezpieczyé zgodnosd koncepcji autora projek
tu technicznego wybrangj czgSci systemu zabezpieczemia z koncepcjg calo -
Sei 1 pdtrzebami uty tkownikéw, Stqd szczegblowe zalozenia podlegajg uzgod
nieniu z przyszlym usytkownikiem lub z generalmym projektantem catego sy~
stemu /gdy nie ma jeszcze konkretnego uzytkownika/.

W fazie profektowania technicznego mastepuje techmiczme okreflemie
wymaganych'parametréw, opracowanie schematu operacyjnego dzialania pot' -
rzebaych &rodkéw, zalozef metodyczmych dla Srodkéw zabezpieczenia oraz
projektéw funkcji przygotowawezych, rozruchowych i eksploatacyjnych wraz
z dokladng charakterystykg techniczno-ekonomiczng,

Pop;zedlio opracohéne zalozenia metodyczmne zostajg w fazie progra -
mowania zastgpione dokumentacjg archiwalng i eksploatacyjnyg wchodzgcqg w
sklad projektu techniczmego.

2:3.3: Realizecja.syétemu zabezpieczenia danych
Realizacja tj. przygotowanie, rozruch i wdrazanie zaprojektowanego
‘systemu zabezpieczenia danych przed nieupowaznionym dostepem, odbywa sie

Ra podstawie dokumentacji przygotowawczej, rozruchowej i eksploatacyjnej
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opracowanej w stadium projektowania technicznego i zatwierdzonej do reali
zacji. Zleceniodawca lub przyszly ué¢y tkownik czesto nie cheg wypbwiadaé
si¢ na temat jakoéci projektu technicznego wykorzystujgc fakt, e za pro-
jekt techniczny pelng odpowiedzialno$é ponosi projektant. Z tego wzgledu
wykonawca sam obowigzany jest zweryfiﬁowaé i zatwierdzié projekt technicsz

* ny do realizacji.

| Przygotowanie, rozruch i wdrazanie kazdej wyodrebnionej czesSci sy -
stemu zabezpieczenia obejmujg przygotowanie warumkéw technicznych /mp. wy
budowanie obiektu, zainstalowanie urzadzef/ i organizacyjnych elementdw
jego funkcjonowania; instruktas oraz wykonanie czynnosci przewidzianych
1njtrukcjam1 przygotowawczymi i rozruchowymi,prébhg eksploatacje¢ wynikéw,
tzw, rewizje¢ dokumentacji archiwalnej i eksploatacyjrnej systemu zabezpie-
czenia oraz zatwierdzenie systemu do systematqcznej eksploatacji. Autofzy‘
projektu sg zobowigzani do sprawowania nadzoru w czaéie przygotowania, ro
zgychu i wdrazania systemu, az do uzyskania wynikéw przewidzianych projek
ten. Obowigzuje ich to wéwczas, gdy uzytkownik spelnil okreslone wymaga -

\

nia techniczne i eksploatacyjne,

3. Kierunki zastosouafi systendw zsbezpleczenia danyeh
Trudno dzi§ wymienié dziedzine, stéra opartaby sie choéby prébom
komputeryzacji. Maszyna cyfrowa, jako narzedzie czlowieka wspélczésnego
stala sig‘mierniklem postepu i'nowoozesnoéci. Perspektywy, jakie otworzy-
}o masowe i umiejg¢tne stosowanie maszyn cyfrowych we wszystkich dziedzi -
nach 2ycia spolecznego, sg rezultatem nowego sposobu myélenia, w ktérym
x‘vtwércze mozliwosci czlowieka sg sprzegniete z logiczng potegq maszyny.Da-
je to w efekcie wyniki, ktérych samodzielnie ani czlowiek, ani maszyna,
nie s§ v stanie osiagnaé. ‘ 3
Wzrost liczby informacji na calym Swiecie spowodowal powstanie pro=
bleiu jej przetwarzania 1 5:zéchowywania. Tymycelom stuzy przede wszyst -
| kim elektroniczna technika obliczeniowa. Infoﬁmacje mozna klasyfikowaé
'f wedlug rézaych krjtaridw. Jednym z tych kryteriéw jest problem tajnosdci
/’ przechowywanych danyéh. Oznacza to, %e tylko okreélons grupa ludzi ma
dbétep do pewnych informacji. Praca w ‘takich systemach informatycznych, w
ktérych przedmiotem przetwarzania sq informacje tajne, narzuca na system
i jego orgamnizacje¢ pewne nowe jako$ciowo wymagania i ograniczenia. Wbrew

pozorom, dziedzin, w ktérych wymagane jest zabezpieczenie danych, jest

¢

.

<
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bardzo duzo. Przede wszystkim instytucje wojskowe, urzedy centralne groma
,diacé dane z zakresu gospodarki, ewidencji ludnosci, urzedy statystyczne,
placéwki naukowo-badawcze, instytuty naukowe, przedsigebiorstwa przemyslo-
we o specyficznym asortymencie produkcji, sluiba zdrowia magazynujgca da-
ne o diagnozach i przebiegach leczenia pacjentéw itd. Wykorzystanie tych
informacji dla innych niz ich przeznaczenie celdw, mogloby przyniesé stra
ty nie tylko jednostce bedgcej w ich posiadaniu, ale‘takze~w skali calego
kraju. Zwlaszcza przy stosowaniu systemédw wielodostepnych, wyposazonych w
teletransmisje danych. |

v Specjalisci amerykafdiscy udowodnili, e liczba usilowad nieupowaz -
nionych dostgpdw do zbioréw informacji byla w funkcyjnej zaleznodci z
liczbg funkcjonujgcych komputeréw. Wraz ze wzrostem liczby elektronicz -
nych maszyn cyfrowych wzrastala liczba niedozwolonych seanséw dostepu do '
danych, Ostatnio tez¢ tg potwierdzili przedstawiciele Anglii, Szwecji,
Francji, RFN, a takze Jugoslawiila/
méw wieltdostepnych, nie prowadzono podobnych badafi w Polsce,

~ Nie oznacza to jednak, i byloby bledem tak sadzié, ze'préby takie
‘nie bedy mialy miejsca w niedalekiej juz przyszlosci, kiedy narzedzie, ja

. Ze wzgledu na znikomg liczbe syste -

kim jest komputer stamnie si¢ bardzie]j powszechne,

3.1. Automatyzacja zarzsdzania

Wigkszo&é maszyn cyfrowych zainstalowanych obecnie na Swiecie jest
stosowana do automatyzacji zsrzgdzania, Ocenia sig, Z2e wlasnie tego rodza
ju zastosowania sg najbardziej optacalne z‘ekonomicznego punktu widzenia.
Zarzgdzaé mozna oddzial;m fabrycznym, galezig przemyslu, armig, badaniami
naukowymi w skali calego kraju,,czy.wreszcie - pafistwem. Wraz ze wzrostem
zlozonoéci zarzadzanego organizmu wzrasta liczbavinformacji.

W krajach kapitalistycznych problem zabezpieczenia danych przed nie
upowaznionym dostepem w zarzgdzaniu jest jednym z piérwszoplgnowych prob-
lembéw, Przedsigbiorstwa strzegg swoich technologii, dystrybucji, list od-
bibrcdw, dostawcéw. W obawie przed konkurencjg stosuje sie najbardziej wy
myélne systemy ochrony i zabezpieczénia. Chroni sie tez dane zmagazynowa=~

_ me w pamieciach ﬁaszyn przed przestepczg dzialalno$cig personelu i uiyt -
kownikéw., Zabezpiecza sig¢ przed wilamaniami, kradziezami, kleskami sywiolo
wymi, ‘

12/ Por . H.K a 1 t z, Ohne Sicherung, Informatik nr 7, 1973
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2 Swiat finamséw takze od dawna stosuje komputery w bankach, towarzy-
stwach ubezpieczeniowych i na gieldach. Wiele kas pozyczkowych rejestrujg
cych wplaty i wyplaty doswiadczylo mieuczciwego postepowania swoich klien
téw, ktérzy, majgc dostep do systemu, za poéocq programowych zabiegéw po-
wodowali znaczne straty finaisowe.

W sferach przemyslowych jednym z pionierdéw rozwoju systeméw zabez -
pieczeni danych jest'prZedsiebiorstwo'Lockheed Missiles And Space. Jego
oérodek obliczeniowy w Sunnyvale w Kalifornii pracujeljako system automa-
tyczmego zbierania danych. Oérodek zbiera informacje o pracy ponad 200
zakladéw przemystowych rozmieszczonych w'promieniu ponad 500 km. System
rejestruje i kieruje ruchem pomad 200 tysigcy rézmych wyrobdw produkowa -
nych lub maggzynowanych-w'tych zakladach, Maszyna cyfrowa tego systemu ma
takze polgczenia z 25 placéwkémi, z ktérych na zgdenie mozna bezzwlocznie
otrzymaé informacje o zlokalizowamiu magazynu, zlecenia zakupu, stanie za
paséw i kosztach robocizny. 0d 1969 r. do 1975 r. przedsigbiorstwo z tytu

“tu nieupowaznionych podlgczed do systemu teletramsmisji, zniszczenia zbio
réw stracito blisko 3 mln. dolaréw, : \

Do majbardziej zaawansowanych obecnie w stosowaniu ochrony dgnych-

zaliczyé trzeba takie koncern Westinghouse Electric. Jego zdalnie wyko -

rzystywany oérodek obliczeniowy w Pittsburgu byl osrodkiem nerwowym cale-

go koncernu, W 1972 r. ponad polowa zbidréw danych splomngla w wyniku poza
ru, ktérego powodem byls wadliwie, od kilku lat, dzialajgca aparatura kli
matyzacyjna. Zniszczeniu ulegly raporty informacyjnego zarzadzania kasg,
ktére ewidencjonowaly wplywy i wydstki rézanych oddzialéw Westinghouse. Od

i szkodowania dla klientéw w wysokoSci 4 mln dolarédw stanowily tylko czesé

strat.

Co oznaczajg te zdarzenia dla elektronicznej techniki obliczeniowej
i spoleczefistw, ktérym ona stuzy ? Wydaje sig, 2e organizacje funkcjono -
waé bedg sprawniej, lepiej 1‘wydajniej, pod warunkiem zwracenia wigkszej
uwagl na problem zabezpieczénia eksploatacji systeméw informatycznych 1
strzezenia ich przed nieupowaznionym dostepem do danych.

3.2 Sluzba zdrowia

Coraz wieksza liczba komputeréw zostaje instalowana w sluibie zdro-
via. Maszyny cyfrowe tworzg ogromne bhanki danych, zawierajgce informacje
o lekach, diagnozach choréb pacjentéw, przebiegu leczenia itd. Kwestia po
mytek lub préb Swiadomych infiltracji zbioréw moze pociggngé w konsekwen-
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cji tragiczne skutki w postaci $mierci pacjentéw wigcznie. Zrozumiale za-
t;m staje sie specjalne zabézpieczenie dostepu do danych tego typu.

W paryskiej klinice choréb zakaZnych w systemie komputérowym reje -
strguane byty przebiegi leczenia pacjentéw chorych na 261€aczke, odre i
szkarlatyne. Dostep‘do maszyny cyfrowéj mieli tylko lekarze odpowiednio
-przeszkoléni W zakr;sie postugiwania sie Bazq danych. Nieodpowiedzialna
decyzja jednego lekarza, ktéry dopuécil do damych nieupowazniong pielgg -
niarke, ktérej nieumiejetnosé posltugiwania sie koﬁcéwkq'spowodowala, ze
czgSé danych zostala wymazana, a dane dotyczace dozowania lekéw dotyczytly
innego pacjenta. Efektem tego nieodpowiedzialnego i pelnego ignorancji po
stgpowania byly ciezkie powiklania chorobowe pacjentéw.

Hamburski Instytut Mikrobiologii prowadzil badania mad skladnikami ..
krwi oséb bedacych dawcami ‘krwi. Wyniki badad i analiz rejestrowane byly
w specjalnie zaprojektowanym systemie informatyczaym, Dostep do danych vb'
rodzajach krwi bedacych w dyspozycji banku mial zespél z oddzialu chirur-

gicznego. Zespél ten korzystal z tych informacji przed zaplanowanymi ope-
racjami zabezpieczagqc sobie przygotowanxe odpowiedniej grupy krwi do
operacji. Pracownik oSrodka obliczeniowego, Jako wyraz swojego niezadowo-
.1enia z prowadzonej polityki placowej kierownictwa, Spowodowal magnesem
skasowanie duzej liczt - danych zapisanych na tasmach magnetycznych., W re-
zultacie zespbl chirurgéw mial powazne klopoty w*czasie operach kiedy
trzeba bylo przetoczyé krew i to w wiekszej ilodci.

Przedstawione wypadki doskonale ilustrujg skutki braku nalezyte]j
ochrony danych.

, Komputery w medycynie to nie tylko bierna rola ewidencjbhowania da-
nych.‘Mas;yny cyfrowe sg w stanie prowadzié tzw. kontrole czynng, Automa-~ -
tyczne dogladanie pacjenta polega na pomiarze wazniejszych parametréw
Swiadczacych o stanie chorego, takich jak tempefatura, ciénienie krwi, od
dech, elektryczna aktywnoéé serca itd. Czujniki pomiarowe, zainstalowane
na ciele chorego, sa polgczone przewodowo z réznego rodzaju aparaturg po-
miarows, a ta z kolei jesg_polqczona Zz maszyng cyfrowg. Jedna maszyha mo-
2e obslugiwaé w ten sposéb kilkudziesieciu pacjentéw. Otrzymuje ona od
poszczegélanych instrumentéw warto$ci wszystkich istotnych parametréw, do-
tyczgeych kazdego z chorych objetych opieks, poréwnuje te wartoSci z
wartosciami dopuszczalnymi, a nastepnie analizuje jak te warto$ci zmienia
ja sie w czasie, Na podstavie inferpretacji pomiaréw maszyna wykrywa Sy -
tuacje odbiegajace od normy lub groZne i natychmiast wysyla sygnat ostrze

gawczy do personelu medycznego, podajgc nazwisko pacjenta, wypisujgec in =

formacje z przyrzaddw oraz wskazujgc na te elementy, ktére wydaly sie jej.

W
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niepokojace. Szczegbélnie przydatna bywa maszyne cyfrowa w czasie operacji.
Otrzymuje ona z sali operacyjnej wszelkie informacje od czujnikéw zainsta
lowanych na ciele chorego, a swe wlasne informacje przesyla lekarzom za
pomocg monitora ekranowego ustawionego przy stole operacyjnym. W czasie
operacji nowotworu mézgu maszjna analizuje zdjecia rentgenowskie czaszki
pacjenta, ustala na tej podstawie dokladng lokalizacje¢ nowotworu i tak
steruje ustawienie elektrod, aby bylo mozliwe precyzyjne zniszczenie zde=-
generowanej tkanki za pomocg energii fal elektromagnetycznych; |

Z przedstawionych opiséw wynika,K jak skomplikowane i odpowiedziaine
procesy powierza sie elektronicznej maszynie cyfrowej. Naklada to na jej
dysponentédw nowe jakoSciowo wymagania, Cala sfera dzialalno$ci maszyny
wraz z blizszym i dalszym otoczeniem wymaga cigglego procesu ochrony da -
nych przed wypadkami losowymi i nieupowaZnionym dostepem,

3.3, Badania naukowe

-

Obliczenia naukowo-techniczne byly historycznie pierwszg dziedzing
zastosowai maszyn cyfrowych. Badania naukowe ,jako pierwsze z dziedzin za-
stosowal komputerédw doswiadczyly konsekwencji nieupowaznionego dostepu do
danych. W 1962 r. amerykafska firma Flever Company, produkujgca samoloty
sportowe nie ustrzegla sig¢ przed podstepng azialalnoéciq konkurency jnej
firmy, ktérej agenci dokonali przeklamaﬁ.w obliczeniach przez podlgczenie
sie do lgczy teletransmisji. Efekt tej dzialalnoSci doprowadzilt do kilku
katastrof lotniczych, w ktérych zginelo 6 oséb.

Postep nauk fizycznych w duzej mierze wynikal z rozwoju i udoskona-
lenia metod eksperymentowania. W eksperymencie przeprowadzanym w labora =
torium manipuluje si¢ zazwyczaj prébkg materii dla zaobserwowania zmian,
jakie powstéjq w niej pod wplywem sztucznych oddzialywan. Caly ekspery -
ment musi sie¢ odbywaé w starannie kontrolowanych warunkach, ahy przede
wszystkim nie spowodowaé reakcji zagrazajgce] ludzkiehu zyciu oraz aby
uniezaleznié sie od wplywu czynnikéw przypadkowych. Tego rodzaju badania
sg przeprowadzane w celu studiowania budowy materii w laboratoriach wypo-
sazonych w potezne akceleratory. Podobny charakter majg badsnia przepro -
wadzane przez biochemikéw zajmujgcych sie reakcjami chemiczpymi zachodzg-
cymi w zywych organizmach. ' :

: W Instytucie Fizyki Nuklearnej'w Londynie'prowagzono w 1974 r. ek -
sperymentalne badania dotyczgce stopnia odpornoéci komérek mézgowych czlo

wieka na napromieniowanie. Uzyskane poprzednio dane do badaf zostaly zagu
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bione, OSrodek nie posiadal dodatkowych kopii. Zdec¢ydowano sie kontynuo -
waé eksperyment przy zdekompletowanych danych i nie uzyskano zadawalajg =
cych wynikéw. Eksperci stwierdzili, ze gdyby byt pelny zestaw danych, ek-
speryment mial pelne szanse powodzenia. Nie trzeba uzasadniaé, jak droga

jegt eksploatacja i sprzet naukowo-badawezy. W zwigzku z tym nie mozna so
biq pozwolié na niedopatrzenie jakim bylo niezabezpieczenie kopii danych.

Badania przestrzeni kosmicznej i prace z zakresu konstrukcji pojaz-
d6w kosmicznych od samego poczgtku wykorzystujq elektronicznq technikg ob
liczeniowg, Wynika to przede wszystkim z zapotrzebowania na wyniki o naj=-
wyzszym stopniu dokladnofci pozbawione elementu przypadkowosci.

Zabrezentowane przyklady dziedzin w ktérych kohputery znalazly za =
stosowanie i powstala koniecznosé ochrony danych przed zniszczeniem lub
nieupowaznionym dostepem, nie wyczérpuja problenmu.

WiaSciwie mozna postawié teze, e wszystkie systenmy 1nformatyczne
_wymagajg odpowiedniea ochrony. Odpowiedniej, to znaczy dostosowanej do
vartosci przechowywanych informacji, prawdopodobieﬁstwe infiltracji zbio-
réw i innych czynnikéw, ktére dokladnie musi przeanalizowaé uzytkownik za
rim zdecyduje sie¢ wprowadzié system zabezpieczen'ia, : ’

S T am e m e oot = B e oo o s o ot 2o OB e s e ovp ot o e S o VD o o oo o T S e e B s e e o e e
. s L s s i, By e S et o S - e -~ = - - - — > e - o e - —
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4.1, Zadania i przedmiotzabezgieczenia

Pewien instytut naukowy, prowadzqcy wazne badania eksperymentalne
postanowil wykorzystaé W swojej pracy elektronicznq maszyne cyfrowq. Kie-
rownictwo instytutu, zdajgc sobie sprawg z faktu, ze wiekszoéé badad po =
siadaé bedzie klauzule tajno$ci uznala za konieczne skorzystaé z usiug wy
lpecjalizowanego zespolu projektantéw systeméw zabezpieczenia danych W
oSrodkach EPD, Zawarto w tym celu specJalnq umowe, ktéra okreslata warun-
ki wspélpracy i wymagania uzy tkownika,

Plerwszg czynnodcia, jaka uczynil zespél projektantéw, bylo doklad-
Re zaznajomienie sig z charakterem pracy w instytucie oraz potrzebami tej
placéwki zwigzanymi ze stosowaniami eiektronicznej techniki obliczeniowej.

Znajomos$é obiektu jest podstawowym i koniecznjm warunkiem, aby sy -
stem zabezpieczen%a spelnial naleycie swojg role. W tym tez celu do
zespolu prqjektujécego wlgczono przedstawiciela instytutu. W toku dyskusji
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z przedstawicielami instytutu zdefiniowano dokladnienprzedmiot zabezpie -
czenia i zadanie, jakie system zabezpieczenia danych ma spelniaé.
Przedmiotem zabezpieczenia mial byé komputer wraz ze swoim pomiesz=-
czeniem, personelem oraz stacjami zdalnego dostepu. Zadania stawiane
przed systemem wymagaja: : :
- uniemozliwienia dostepu osobom nieupowaznionym do danych przetwarzanych
w oérodku ‘oraz do urzadzefd kordcowych,

- zabezpieczenia urzadzed i pomieszczef przed pozarem i zalaniem wodg.

4,2, Warunki eksgloatacll

Kolejnym dtapem prdcy zespolu projektujacego system zabezpieczenia
denych jest dokladne zuunnjbmienio sie z warunkami, w jakich bedg eksploa oy
towane systemy informatyczne, Dla tego zespolu duze znaczenie majg infor-
macje o:

- technologii przetwarzania danych,

- zmianowoSci pracy ¥ osrodku olaktronicznyn,,' 7

- liczbie personelu i podziale kompetencji,

- zasadach prowadzenia biblioteki zbiordw,

- listach usytkownikéw maszyny cyfrowej,

~ potrzebach ugytkownikéw w zakresie korzystania z_olektroniéunoj maszye’

cyfrowej. : ' _
Technologia przetwarzania danych stanowi istotay element w zabezpie

" czeniu dostepu do danych, Trzeba wiedzieé, jak wyglada 6bieg dokumentéw,
. poczywszy od dokumentu frédlowego, przez maszynowy noénik informacji, do

wydruku z drukarki komputera, £ ; éD
Réwnie istotny jest zestaw urzgdzeif komputirowych. Dla projektantéw

nie jest obojetne cay pamigci zewnetrzne maszyny sq pamigciami tasmowymi

czy tez pamigciami dyskowymi K oraz czy osrodek ma stacje kart magnetycanych.
Projektandivmuazq wiedzieé, jaki jest system operacyjny; poniewas

wladnie on dokonuje dyitrybuaji pamigci operacyjnej, organizuje - dostep

urzadzeh koficowyeh, a wige wykonuje czynnosci, ktére stanowig mewralgicz-

ny punkt kazdego systemu. Istotng rzeczg jest takze rodzaj lqczy‘ mi¢dzy
komputerem a urzqdzeniami koficowymi. W zalezno$ci od tego czy lgcza ‘5§
komutowane, czy dzierzawione, zostanie obrana odpowiednia strategia zabez
pieczenia tgozy transmisji danych.

Jesli oérodek pracuje w systemie pracy zmianowej, nalezy dokladnie
znaé rodzaje prac, wykomywanych na poszczegélaych zmianach, czas trwania

zmian { ich personalng obsade.



- 33 -

Waznym problemém w dzialalnoéci kazdego oérodka obliczeniowego jest
przechowywanie i zasady uiytkowania nosnikéw informacji. W bibliotekach
znajdﬁjq si¢ najczeéciej zbiory na tasmach magnetycznych, dyskach oraz ta
bulogramy. Istotng wiec rzeczq jest lokalizacja takiej biblioteki. 7 jed=
nej strony dobrze byloby gdyby byla zalozona blisko oSrodka, chociazby ze
vzgledu na dostep do potrzebmych damych, z drugiej jednak strony fakt ist
nienia biblioteki materialéw magnetycznych w bezposrednim sgsiedztwie
centrum obliczeniowego naraza ja na'niebézpieczeﬁstwo zniszczenia w chwi-
11 wybuchu pozaru czy zalania wodg, Takie dodatkowe problemy jak: zasady
ewidencji materialéw magnetycznych, zasady przekazywania tych materialéw
do renowacji lub calkowitego zniszczenia, wymagajg takze jednoznacznego
okreslenia, Zasady konserwacji i przechowywania w polgczeniu z lists oséb
upowaznionych do dysponowania zbiorami, podkre$lajsy wage tego zagadnienia '
1 wskazujy na konieczno$é uwzglednienia ich prazy rozpatrywaniu calosci
problematyki zabezpieczenia przed nieupowaznionym dostepem do zbioréw v
ofrodku clektronicznego przetwarzania danych, /

Projektujgqc system zabezpieczenia danych, naleiy zbadaé typowe pro-
.file potencjalaych uzytkownikéw i ich zapotrzebowanie na okreélone zada -
nia obliczeniowe, Wéréd uzytkownikéw spotykamy si¢ z réZnym stopniem za-
interesowania i znajomofci techniki obliczeniowej. Moze to byé np, osoba
nie tworzgca sytuacji problemowych, lecz pracujgea w sysfemie pytanie -
odpowied£, np. agent linii 1otn1czych rezerwujgecy swojemu klientowi miej-
sce w samolocie. Moze to byé'naukowiec, ale nie informatyk, ktérego podej
$cie do wykorzystania komputera jest bardziej wymyélne niz uzytkownika po
przednieg grupy. Mogg to byé takze programisci wykorzystujgcy system wie--
lodostepny do uruchamiania programéw wykorzystywanych w przetwarzaniu
partiowym. - : '

Biorgc natomiast pod uwage wyposazenie systemu wielodostepnego, jé-
kim bedziemy dysponowaé, mozemy rozrdéznié trzy klasy uzytkownikéw. Do kla
8y A nalezy uzytkownicy eksploatujgey Jednq maszyne w Jednakowy sposdb,za
pomocg tego samego sprzetu zewne¢trznego, :

. Do klasy B malezg uzytkownicy wykorzystujicy jedng mzszyne do ro -
zwigzywania réznych problembéw i'stosujgcy rézne urzydzenia zewnetrzne np,
'délekopisy, kodopisy, ekranopisy i inne monitory,

Do klasy C nalezg uzytkownicy wykorzystujgcy system wielomaszynowy
do rozwigzywania réinych probleméw i stosujgcy réine urzgdzenia zewnetrz-
ne, jako‘satélitarne mogg byé stosowane np. maszyny serii CIC 3000 w'po -

laczeniu z maszynami serii CDC 6000,
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Oczywiécie.lw zaleznoéci od potrzeb, uzytkownik zostanie wyposazony
w okreslony tylko dla niego system rozkazowy. Wymaga tego wlasnie zabez =
pieczenie dostepu do danych, ktére warunkuje przydzieianie uzy tkownikom

prawa wykonywania'bkreélonych czynnoSci na komputerze.

4.3, Zalozenia groggamow@

Zesp6l projektantéw systemu zabezpieczenia danych postanowil wraz z
przedstawicielem osSrodka elektronicznego przetwarzania danych opracowaé
zalozenia programowe, na ktére sktadaé sie beday rodzaje potencjalnych za-
grozeh oraz zalecenia dzialania profilaktycznego, :

‘ Jako/pierwsze, postanowiono rozpatrzyé zagrozenie fizyczne sprzgtu
i danych. v

Zalecenia dzialania profilaktycznego sformuiowano nastepujaco:

1. Oérodek obliczeniowy instytutu naukowego powinien byé zlokalizowany w
bezpiecznym miejscu tzn. z dala od centrum miasta, od duzych skupisk

przemystowych., Jeéli budynek jest piegtrowy, to pomieszczenia na pigt - -

rach nie powinny znajdowaé si¢ przy zewng¢trznych écianach., Nalezy tei
baczng uwagg zwracaé na pietra bezposrednio sasiadﬁjace z pomieszcze -
niami oérodka obliczeniowego. :

2. Wstep do pomieszczenia komputera powinien byé dozwolony tylko osobom,
ktére z racji wykonywanych czynnosci mhszq prz;bywaé na sali. W tej
grupie znajdg sig¢: operatorzy, konserwatorzy sprzetu oraz wybrani pro-
gramiéci, ktérych obecnosé jest rejésfrowana i obserwowana, Kierownik
zgspolu operatordw, bylby zobowiqzany do kontrolowania oséb wchodzg =
cych i prowadzenia specjalnej "ksiggi wejsé". Ksiega ta, jak réwniez

inna dokumentécja pracy oérodka obliczeniowego, powinna byé kontrolowa

na regularnié przez kierownika sekcji zabezpieczenia oérodka. Zapisane
noéniki danych nalezy przechowywaé w specjalnie do tego celu przystoso
wanym pomieszczeniu. Na sali komputera nie mogq sie znajdowaé Zadne in
ne noéniki informacji, oprécz tych ktére sg aktualnie potrzebme. Pod -
- czas pracy wszystkich zmian powinni byé obecni bibliotekarze, prowa -
dzgcy dziennik wypozyczef i zwrotéw wszystkich noénikéw. :
3, Nalezy przechowywaé trzy komplety tasm z tymi samymi danymi. Jeden
komplet tasm ma lezeé na pblkach w bibliotece materialédw magnetyczmych,
drugi musi byé réwniez na terenie oSrodka, ale w sbecjalniesdo tego
przeznaczonym herhetyczngm pomieszczeniu w podziemiach budynku. Trzeci
komplet tasm powinien znajdpwaé sie w podobnym pomieszczeniu tyle tyl-

ko, ze zlokalizowanym z dala od oérodka obliczeniowego.

O

¢
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4. Naleiy w miare mozliwodeci zapewnié¢ i uzgodnié zasady wspblpracy z ta -
kim samym komputerem, najlepiej bedgcym w posiadaniu tego samego oérod
ka,

Nastepnym zagrozeniem z jakim nalezy sig¢ liczyé w oérodku .to Swiado
me préby przeklaman. Zalecenia profilaktyczne podzielono w kategoriach
operatoréw i programistéw.
Operatorzy: Ll
1, Nie mozna zezwalaé na prace Jednoosobowg w oérodku obliczeniowym. Obec

nosé drugiej osoby jest psychologiczng barierg dla préb nieupowaznio -
nej ingerencji do systemu.

2. Powinno nastgpiévrozdzielenie obowigzkéw miedzy:

kierownika operatoréw, ,

operatdréw,

-

bibliotekarzy materialéw magnetycznych,

kontroleréw dokumentéw wejsciowych i wyjécioﬁych,

spec jalistéw w zakresie kont:oli dokumentéw, .

3. Dobrze jest zastosowaé pewng "przypadkowogé" w systemie regularnej pra
¢y zmianowej, aby w tem sposéb zapobiec mozliwoSciom dziatad zorganizo
wanych, konspiracyjnych,

4, Oprécz automﬁtycznego rozliczania prac wykonywanych za pomocy kompute~
ra, stosowaé nalezy odpowiedniq, recznie prowadionq ksiege i zlecié

kontrole obu zapiséw zespolowi odpowiedzialnemu za bezpieczefistwo. .

Programisci:

1. Programisci nie powinni pod zadnym pozorem wykonywaé czynnoéci opera -

’ : torskich i na odwrét.

2. Programy muszg mieé konstrukcae modulowq, katdy modul powinien byé na-
pisany przez innego programiste. '

3. Programisci majg opracowywaé programy w sposéb zrozumialy dla ich kie-
rownika. Kazdemu programowi musi towarzyszyé przejrzysta dokumentacja.

4. Programy nalezy opracowywaé poza salq, gdzie znajduje sie¢ komputer,

5. Zaysze naleiy wymagaé starannego sprawdzenia programéw na symulowanych
danych. ’ ; ;

6. Zﬁiany do przyjetych programéw powinno sie wprowadzaé jedynie po uzy =
skaniu zgody i podpisu kierownika dziatu,
~ Nastepaym zagrozeniem dla oérodka i damych jest przedostanie sie

niépqudanych os6b na teren odrodka. W tym wzgledzie zalecane jest:

~ W sysmetach z kordcéwkami nalezy stosowaé idemtyfikacje za pomoqq'hésla

i odzewu, i ;




5.1, Klasyfikacja kryteriéw

T

= w systemach ze stalymi polgczeniami wprowadzié jednoraszowe hasla,

- naleiy prowadzié dokumentacje wszystkich transakecji naplywajgcych z po-
szczegdlnych, odleglych urzqdieﬁ koficowych i badaé wszystkie odchylenia
od przyjetej procedury.

Czwarty rodzaj zagrozenia to instalowanie podsluchu na liniach tram
smisyjnych. Zalecenia w tym wzgledzie sg nastepujace: ' '

- wszystkie dane transmitowane z /lub do/ odleglych koficéwek naleiy prze-
kazywaé w postaci zaszyfrowanéj,

‘- nalezy tak progrédmowaé jednostke centralng, aby dzialala z duzg predko-

écig w oddalonych zaé koficéwkach stosowaé¢ minikomputery z podobaych mo%
liwoséciach.

Po' zaznajomieniu sie¢ z zadanla;i'stawianymi przed systemem i warun-
kami eksploatacji oraz po'ustaleniu zalozefl programowych, nastepuje fazd
realizacji wprowadzenia systemu zabezpieczenia danych przed nieupowazZnio-
nym dostepem. W fazie realizacji uczesthiczy caly zespél projektantdw sy-

stemu zabezpieczenia, a caloé§é pracy jést nadzorowana przez kierownika

tej grupy.

5. Kryteria_oceny systemdw ochrony zbiordéw danych i korzysSci plyngcych

ot do o frrn oottt g g et o i e e et 3
z ich wprowadzenia , ’
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- Przy rozwazaniu zabezpieczenia dostepu do danych waznym problemem“

”jest wysokosé kosztbéw, jakie nalezy poniesé, Trzeba zdaé sobie spravwe 2z
. tego co chce sig¢ chronié i jaka jest wartosé chronionego obiektu dla uzyt

kownika i dysponenta.

'Elektroniczna technika obliczeniowa pracuje na ustugach réinych in-
stytucji, jednostek gospodarczych, administracyjnych, polityczaych, Pot -
rzeby tych instytucji w zakresie liczby i waznoéci informacji sg réizne,
Przechowywane zbiory wymagajg czg¢sto wigkszego stopnia kontroli lub nawet
zabezpieczenia systemowego, gdy infiltracja ich moZe mieé mieobliczalne .
nastepstwa. Stgd wynika, 2e skuteczno&é i ekonomiczno$é systeméw.ochromy
danych wymaga dokladnego sprecyzowania stopnia, zabezpieczenia informacji,
ktéry jest stosunkieﬁ przypadkowej lub umy$lmej infiltracji do,podatnoéc#
informacji na niekontrolowane i niepoigdane wykorzystanle. Krjteriami‘oce

ny systeméw zabezpieczenia danych sg:
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- skutecznosé,
- koszty opracowania,
- stopied komplikacji dzialania metody 13/.

Kazde z tych trzech kryteriéw me swoje zmaczenie. Rozpatrywane na
przykladzie konkretnego systemu inforﬁatydznego moze okazaé si¢ mniej lubd
bardziej wazne. Dla przykladu wyobraéﬁy sobie, e jesteSmy w fazie dysku-
sji dotjézqcej zabezpieczenia trzech réinych systeméw informatycznych,
Pierwszy z nich bedzie wojskowym systemem informatycznym, przechowujgcym
informacje z zakresu obronnoSci kraju, ewidencji uzbrojenia, liczebmodci
armii itd. Drugi system dotyczy éwidencji przestepczosci kryminalnej W
Polsce. Zawiera dane o osobach bedgcych w kolizji z prawenm, odbywajgcych
kare w zakladach penitencjarnych, o liczbie przestepstw, czestotliwosé
ich popeiniania, wykrywalnos$é itd. Trzeci system informatyczny dzialania ’
na ustugach wielkiego przddsiebiorstwa przemyslowego, ktére dla usprawnie.
nia procesu zarzgdzania i planowania w zakladzie postanowilto wykorzystaé
wiasny oSrodek ETO, ktéry prowadzi evidencje materiatéw, ewidencje stanu
zalogi, liste plac itd,

Przyktad tych trzech systeméw ma za zadanie poméc nmam w jak najbar-
dziea obiektywnym spojrzeniu na problematyke zabezpieczenia dostepu do
danych.

5 2. Skutecznoéé

Najistotniejszg cechg kazdej metody ochrony zbioréw jest jej skutecz
noéé. Bez wzgledu na to czy bedziemy rozpatrywaé system wojskowy, czy sy-
1' stem w przedsigbiorstwie przemysiowym, Powstaje pytanie, czy istnieje sy~
stem zabezpieczenia, ktérego skutecznosé dzialania wynosilaby 100 %.
Eksperyment dajacy czeSciowo odpowiedZ na to pytanie, przeprowadzil profe
sor E.L, Glaser z Cleveland, ktéry poddal kilka systeméw 1nformatycznych
testom na skutecznoéé W opinii wtaScicieli byly one uwazane za skutecz .e
nie chronione. Okazalo si¢ jednak, Ze prawie kazdy z systeméw po wnikli -
wym przeanalizowaniu mégl byé eksploatowany nieprawidlowo, mimo procedur
zabezpieczajgcych, Warto przy tym zauwazyé, 2e nie mozna tlumaczyé sie,ze
sprawg badal wybitny fachowiec i specjalista. Wiadomo bowiem, 2e ten komu
zalezyé bedzie na defraudacji zbioréw lub infiltracji systemu zrobi wszy-
stko aby zamierzenia swoje zrealizowaé. '

Wspélczesne systemy zabezpieczed nie sg doskonale, Sledzqc jednak

uwaznie ich ewolucje, choé niezwykle krétksg, mozna dojsé do przekonania,
13/ Por.A.So kot ows k i, wyd.cyt.
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e niedaleka przyszloéé bedzie w stanie zaoferowal system superbezpieczny.

Najwieksze nadzieje wigze sig¢ ze specjalnie opracowanymi pamig¢ciami asocja.

cyjnymi oraz z urzadzeniem idemtyfikujgcym linie papilarne uzytkownika.
Oczywiécie nalezy przy tym pamigtal, Ze system zabezpieczenia to tylko
pewien mechanizm posluszny woli czlowieka i od niego zalezny. Czlowiek na
tomiast, jeéli sie zdecyduje ma Swiadome dokonanie czynnoSci odczulajg -
cych system, moze zniweeczyé i zupelpie zredukowaé jego wartosei.

Przed ostatecznym wdrozeniem kazdej metody zabezpieczenia naleiy
przeprowadzié specjalne badania jej skutecznosci. Uzyskuje si¢ to przez
stworzenie odpowiednio zaplanowanych warunkéw zagrozenia. Na przyklad pa-
rametrem obrazujgcym skutecznoéé zabezpieczeﬁia moze‘byé osidcowana wiel=-
ko§é prawdopodobiefistwa ochrony zbioréw,

7 omawianych w pracy ‘metod zabezpieczenia, najwigkszym stopniem sku
tecznodci odznaczajg sig uklady_techniczne identyfikujgce uzytkownika
/sprawdzéjqce jego linie papilarne lub nawet charakter pisma, czy cechy
wizualnie dostrzegqlne/. Stosowanie szyfréw i kodéw jest dostatecznym za-
bezpieczeniem do momentu kiedy wigce] oqéb nieupowaznionych nie = pozna
charakteru tego zabezpieczenia. W takim wypadku metoda formalnie przesta-
je istnieé.i nalety dokonaé przeszyfrowania. ‘

Poddbnie jest z'zabezpieozenieﬁ prbgramowym. Jest skuteczne do mo=-
mentu nie szyfrowania schematu procedur. W zwigzku z tym nalezy odpowied=-
nio czesto dokonywaé zmian parametréw 1dentyfikowanych przez program, aby

W ten sposéb uniemozliwié i przeciwdzialaé ewentualnym prébom infiltracji

zbiorédw.
0 metodzie organizacyjnej'trudho méwié jako o metodzie reprezentujg

~ cej okreélony stopief bezpleczefistwa, jako, 2e sama na ogdl nie wystepuje.
Uzupelnia ona pozostale metody, przyczyniajac sie¢ do warostu stanu bezpie

czefistwa.

5.3. Koszty opracowania

Skutecznoséé metody zabezpieczenia pozostaje w §cistym zwigzku z ko

" sztami jej opracowania, Na podstawie badad okazalo sie¢, e koszty ponie -

sione na zabezpieczenie systemu informatycznego wzrastajg gwaltownie w

miare jak roénie stopief bezpieczefistwa. Zjawisko to ilustruje wykres ar 1

4 /3/.

Jak wynika z wykresu wzrostu kosztéw i pelnego bezpieczelstwa, przy
biera postaé funkcji wyktadniczgj. Oznacza to, Ze koszty rosng wyktadani -
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Rys. 4 Koszty opracowaﬁia zabezpieczenia

czo, gdy-rozpatrywany stopieid bezpié%zeﬁstwa systemu bedzie si¢ zblizaé
do poziomu pelnego bezpieczeristwa tzn. 100 %,

'Majge ma uwadze takg zaleznoéé, zanim ostatecznie uzytkownik zdécy-‘
duje sig na odpowiedni poziom zabezpieczenia, musi wstepnie dokonaé osza- :
cowania danych, ktére majy byé chronione przed ujawnieniem, nieupowazinio-
nym dostepem czy niewlasSciwym uzytkownikiem, Uiytkéwnik musi takze ocenié
i przewidzieé wplyw,jéki moze wywolaé gtréta lub zniszczenielinformacji"
na funkcjonowanie instytucji czy przedsigbiorstwa., Dla lepszej analizy
wskazane byloby, aby uzytkownik dyspoﬁQQaI f{akze danymi prawdopodobnymi
zwigzanymi z prébami mnieupowaznionych infiltracji zbioréw, Majge zestaw

wskaénikéw liczbowych mozna o wiele dokladniej ustalié wysokosci kos;téw,

. jakie nalezy poniesé na zabezpieczenie,

- "Wedlug ogélnych oszacowad optacalny jest system ochromy, ktérego
koszt nie przekracza 10 % calego komputera, przy czym 5 % tej ceny wy=-
starcza do wprowadzenia 70 % wymaganego zabezpieczenia" 1 /—.stwierdza
M.Kotowski w swoim artykule. Tylko czeéciowo mozna sie zgodzié z. tym

stwierdzenien, w.systehach wojskowych, gdzie zabezpieczenie jest szcze -

‘gélnie istotne, ponosi sie néklady rzedu nawet 50 % ceny calego komputera,

przy czym okazuje sie¢ niejednokrotnie, zZe f:takie zabezpieczenie nie jegt
stuprocentowe., W systemach tych przechowujg sie¢ informacje szczegblnej wa
gi i potencjalna infiltracja moze znaleZé swe odbicie w calym spoleczeil -

stwie, niejednokrotnie wykraczajgc poza obszar jednego pafistwa. W syste =
14/ M.K o t o w s k i, Komputer i bezpieczefistwo, Polityka nr 6, 1974
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« mach ewidencjonujgcych przestepczoséé, zasieg oddzialywania zmniejsza sig

do pewnej tylko czesci spoleczeristwa, W systemach 1nformatycznych przed'-
sigblorstw obszar ten jest jeszcze mniejszy. W zwigzku z tym uzytkownik:
systemu wojskowego bardziej bedzie zainteresowany skutecznos$cig zabezpie=-
czenia niz kosztami. Uzytkownik.systemu ewidencji przestepczosci bedzie 2z
pewnosScig szukal kompromisu miedzy skutecznoécig a kosztem, "natomiast
przedsigbiorstwo przemystowe kierowaé sie bedzie zasadg najmniejsiych
kosztéw. Sg jednak przedsigbiorstwa, ktérych asortyment produkcji, podle-

- ga pelnej tajemnicy i w tym przypadku system musi wzigé to pod uwage.

W zwigzku z tym stwierdzenie M.Kotowskiego nalezy przyjmowaé z pew
ng rezerwy, wynikajgcg z faktu, %e pewne systemy wymagaja wabezpieczef,
moze nie za wszelky cene, ale na pewno daleko kositowniejszych, niz 10 %
ceny calego komputera, Ponadto brak zabezpieczenia informacji w pewny?h
systemach moze postawié pod znakiem zapytania mozliwosci jego eksploata =
cji. 2 tego tez wzgledu, koszty, choé niejednokrotnie bardzo wysokie,trze

ha bedzie poniesé. Tego typu urzgdzenia jak urzadzenia umozliwiajgce po =

réwnanie odcisku zglaszajgcego si¢ uzytkownikes z wzorcem linii papilar -
nych przekazywanych do\paﬁieci, kosztujg okolo 30 % drozej niz sama jed .
nostka pamigci centralnej komputera, Uruchomienie seryjnej produkcji tego
typu urzgdzefl jest w tej chwili po prostu niemozliwe, wobec zupelnego bra
ku nabywcédw, Nalezy sie¢ jednak spodzieﬁaé, ze urzydzenia te, jako jedyne
gwarantujgce peilne bezpieczeflstwo eksploatacji systemu, zostang produkowa
ne masowo, . 4

Stosowanie pozostatych trzech metod zabezplieczed: tzw. stosowanie
szyfréw, metody organizacyjnej i zabezpieczenia programowego, wymagajg .
ékromniejszych nakladéw., Stosowanie szyfréw, wymaga w chwili obecnej,prazy
dobrze juz opanowanej produkcji wszelkiego typu koderdéw i dekoderéw, nak-
tadéw rzedu 80-krotnie mniejszych niz pray stosowaniu uktadéw.technicz =

‘mych, Jeszcze mniejszych kosz t6w wymaga zabezpieczenie organizacyjne,kté-
re w gruncie rzeczy zalezy od ludzkiej zaradnoéci, operatywnosci i spraw:

noéci dzialénia. Wszelkie dodatkowe przedmioty materialne stanowié mogsg
tylko uzﬁfelnienie zasadniczej koncapcji'postgpowania. :
Programowe zabezpieczenie charakteryzuje sie niskimi kosztami i
temu nalezy przypisaé wyjatkowg, jak na razie popularnoéé. Wykorzystanie
przez progremiste procedur dozwolonych w okreSlonym jezyku algorytmiczaym
wy%szego rzedu, np. instrukcja ACCEPT w COBOL-u, pozwala uczynié z progra
mu sprawny mechanizm samokontrolujgcy i samoregulujacy calg dzialalnodé



majgcg na celu‘nie dopuécié do zaklécer w eksploatacji systemu. Wobec bra
ku pewnych danych, dzialanie programu zostaje przerwane i konieczna jest
wtedy ingerencja czlowieka. Oczywiécie tego typu zabezpieczenie jest sto-
vsunkowo tatwo zdemaskowaé, Przy dluzszej obserwacji przebiegu programu,
kazdy w zasadzie programista potrafi ﬁoznaé dokladnie schemat dzialania

maszyny sterowanej tym programem,

5.4. Stopied komplikacji dzialania me tody

Stopied w jakim zastosowana metoda komplikuje proces przetwarzania
danych i prace calego systemu, tez ma wplyw na ostateczny wybdér rozwigza-
nia. Wickszo8é osSrodkéw obliczeniowych, to odrodki pracujgce z duzg cze -
stotliwoscig przy Jednoczesnej realizacji zasady wielodostepnoéci. Praca -
w takich osrodkach podporzgdkowana jest zasadzie maksymalnego wykorzysta-
nia sprzetu liczacego i minimalizacji wszelkich przestojéw lub nieekono -
"micznych i'nieoptymalnych,przebiegéw przetwarzania. Wszystkie rozwigzania
jakie znéjdq zastosowanie w tak dzialajgcym systemie informatycznym, moga
wydluzaé czas przetwarzania, Dominujgcymi zatem bedg metody programowe,or
ganizacyjne i_ewentualnie stosowanie szyfféw, rzadziej natomiast spotkaé
moZzna w tego typu systemach zabezpieczenie za pomocy uktadéw ‘technicznych.
Oczywiscie,mogy zdarzyé sie przypadki, kiedy wartoéci informac;i i koniecz
nosé pelneg gwarancji ochrony zbioréw wymagaé bgdq instalowania kosztow -
nych urzgdzed technicznych. Wéwczas, zasada szybkosci przetwarzanla musi
zostaé podporzgdkowana zasadzie skutecznodei.

Faktem jest, 2e systemy informatycznevakorzystujqce zabezpieczenia
techniczne sg wolniejsze i nie sg w petlni wykorzystane ich moZliwosci ek~
sploatacji. Jest to Jednak podyktowane koniecznoécia bezwzgledneg ochrony
danych W systemie,

~Dobra organizacja pracy i organizacyjne dzialania zabezpieczajace
mogg przyczynié sie do poprawy ochrony danych. Zla organizacja wywoluje
zazwyczaj skutki wprost odwrotne, Czeste przestoje, awarie, brak operatyw
nosci, dezorganizuje prace. Stosowanie programéw zabezpieczajgcych i szyf
réw, wymaga dodatkowego czasu, :

* Na podstawie speczjalnie przeprowadzonygh pomisréw okazalo sig, ze -
system informatyczny fumkcjonujgcy z urzgdzeniami technicznymi zabezpié'-
czajgeymi jego prawidlowg eksploatacje, wydluza swé]j podstawowy cykl prze
twarzania‘o blisko.40.% w stosunku do przewidzianego efektywnego czasu

pracy. Przy uzyciu koderéw i dekoderéw procent tea wynosi odpowiednio oko




to 20 %, a stosujgc programowe zabezpleczenie czas przetwarzania wydiuia
sie tylko o blisko 7 %. Wielkoéci te, gdyby je ze sobg pordwnywaé sg
oczywibcie wzgledne. Wiadomo bowiem, %Ze rézne komputeryvodznéczajq' sie¢
réznymi parametrami eksploatacyjnymi i dlatego ap. czas potrzebny na obli
czenie i wydrukowanie jednékdwej listy plac w maszymie IBM 360 przy zasto
sowaniu urzgdzenia identyfikujgcego linie papilarme uiytkownika jest i
tak krétszy o blisko 20 % w pordwnaniu z maszyng ZAM-21, ktéra do tego
celufwykorzystuje tylko programowg ochrone 1anrmauji.

BeDo grzgczggg_niskigi_gkutecinoéci_§tosowanych obecnie metod

— - > e WO

zabezpieczenia : :

W dotychczasowej praktyce obserwuje sieg zrézﬁicowany poziom\rozvojn
sprzetu komputerowego i dgzenia do rozwoju przetwarzania danych, Do przy-
czyn niedoskonaloéci wspblczesnych systemdw ochrony mozna zaliczyé:

1/ Brak ogbélnej koncepcji .ochrony. Rozwazania na temat sposobu wprowadza-

nia zabezpieczenis systemowego koncentrujg sie wokél zagadnienia: czy
stosowaé jeden ogélny system ochrony dla wszystkich uzytkownikéw i
programistéw, czy raczej zdecydowaé si¢ na wprowadzenie kilku réimych

wyspecjalizowanych systeméw,.

2/ Bledne pojmowanie istoty zabezpieczenia. Do chesnychllat szesédziesiyg .

\ 4 %
tych utozsamiano zazwyczaj ochron¢ komputeréw z zabezpieczeniem syste-
méw przed przeklamaniem, £le wydziurkowanymi kartami itp.

BEs. 7 4 Koncentrovanie uwagi na zagadnieniach zwigzanych z efektywng eksploata

‘ch systeméw. Zwiekszanie pojemnofci pamigci maszyn cyfrowych, doskona
lenie techniki dostepu itd. \ :

:'h/‘Przyjmowanie tezy, %e wprowadzanie systeméw zabezpieczed jest nieekono

miczne i niemozliwe do realizacji w praktyce.
o Niemozliwo&é udzielania ddpowiedii na pytanie, jak zabezpieczyé i jak
chronié sam mechanizm ochrony danego systemu,.
Od momentu kiedy wypadki nieupowaznionych,1nf11tra¢ji zbioréw, prze
klamaf, pozaréw i innego rodzaju zniszczef, zaczgly stawaé sig coraz cze-
stszymi, kiedy obalono hit o:téchnicznej barierze niedostgpnoéci. maszyn

cyfrowych dla laikéw, kiedy wielkie firmy na wlasnych zyskach odczuly po-

wstalg grosbe, rozpoczeto wyscig z czasem. Tezy o nieekonomicznosci stoso
wania Srodkéw zabezpieczajqcych,-a co wiecej o ich bezcelqwqéci, nalezg
juz do pfzeszloéci. Producenci maszyn cyfrowych coraz czeSciej wyposazajg

swoje zestawy komputerowe w minimalne nawet $rodki ochrony,' I choé obec =
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nie Qytuacja nie jest zadowalajaca nalezy oczekiwaé, 2e juz niebawen, W

sténdard&@ym wyposazeniu bedzie réwniez dzialal skuteczny aparat ochrony.

Wnioski jakie sig masuwajg w toku rozwazah nad zabezpieczeniem moz-

na sprecyzowaé nastepujgco: :

1. Nalezy zdawaé sobie sprawe Jdotyczy to zardwno dsytkownikéw, projektan

téw systembw, jak i pozostatej kadry/ z obiektywnej komieczmofci ochro
ny ilformécji zawartej w systemach informatyczaych.

2. Majac na uwadze konieczno§é ochromy, nalezy dokonaé takiego jej wyboru,
aby uwzgledniala. potrzeby réimego typu systemdéw informatyczaych a nie
tylko tych, gdzie zabezpieczenie jest bézwzglgdnym warunkiem eksploata
cji.

1. 3. Budowanie odpowiedniej metody zsbezpieczenia powinno si¢ odbywaé réwno

\

legle z pracami projektowymi mad przysziym systemem, tylko bowien W
teﬁ sposéb mozna dokladnie poznaé wymagania systemu w tym zakresie, a -
ponadto wezefniej przewidzieé péiniejsze zaklécenia,

4, Konieczng staje sig umiejetnoéé przeprowadzenia odpowiedniej analizy
sytuacyjnej w jakiej dziala system i zaproponowania metody zabédzpiecze
nia, adekwatnej do potrzeb systemu. Chodzi o to, aby systemy, ktére
nie wymagaja nadzwyczajnybh érodkéw ochrony, nie byly wyposazone W
kosztowne i zbyteczne urzgdzemia. Trzeba zdawalé sobie sprawe z propor=-
c¢ji miedzy wartoscig informacji z jednej strony, a skutecznoécig, koss
-townos$cig i stopniem skomplikbwenia metody, 2 drugiéj strony.

5. W miare jak wzrasta zastosowanie komputerdw i spoleczme zainteresowa -

. mie informaiykq powstaje obiektywna potrzeba wyzmaczemia przedstawicie
‘ la kierownictwa, ktéry bylby osobg czuwajgcg nad procesem wdrazania
.. procedur zabezpieczajgcych. Powinien to byé imspektor systembéw EPD.

6. W ramach OSrodka Badawczo-Rozwojowego Informatyki stworzyé. komérke do

spraw zabezpieczenia systeméw, Zadaniem téktoj komérki byloby podejmo=-
'vanie badaf i proponowanie mowych rozwigzai ochrony systeméw z jedno ~
czesaym uwzglednieniem najnowszych zdobyczy w tej dziedzinie. Byiaby
to teoretyczma baza dla potrzeb uzytkownikéw. . '

7. Jeéli OBRI zajmowalby sie¢ stromg teoretyczmg projektéw, to nalezaloby
zainteresowaé praktyczmng stromg zagadnienia bezposredniego producenta
'lprzetu komputerowego, Zjednoczenia MERA. :

8. Okazjg do integracji badad w tym zakresie méglby sie stal program kom-
puteryzacji w pafdstwach RWPG, ma EMC JS-RIAD.
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5. 6 Korzgéci zabezpieczenia przed n1eugowaznionym dostepem do _danych i

Wprowadzenie systeméw zabezpieczenia danych przed nieupowaznionym
dostepem prowadzi nie tylko do ponoszenia duzych nakladéw i wykonyuania
okreélonych prac organizatorskich, ale przede wszystkim varuankuje otrzy =~
manie wymiernych korzyéci. Nalezy juz do przeszloéci mniemanie, 26 z 8By =
stemami zabezpieczenia wigze sie wiecej klopotéw niz korzyéci. Zresztg w
sytuac ji kiedy stosowanie zabezpieczenla stalo sie niejednokrotnie podsta
wowym warunkiem ich eksploatacjl, trudno dluzej rozwodzié sig nad samg
potrzebg takich systemdw, Zabezpieczenie informacji nabralo po prostu ¥
chwili obecmej waloru oczywistoséci., Pojawia sie nawet literatura z zakre-
su efektywnosci stosowania systeméw zabezpieczenisa danych.

Do najwazniejszych korzyéci zwigzanych 2z wprowsdzeniem zabezpiecze-
nia danych przed niepozadanym dostepem zaliczyé nalezy:

- swobode dzialania systemdw informatyczaych, b

- zwiegkszenie stopnia prawxdlowoéci dzialania systeméw,

- wzrost jakoéci dzialania oérodka EPD,

- poprawienie istniejgcych rozw1qzan zabezpieczenia zbior6w z danymi prze
twarzanymi w Oérodkach EPD.

P W sytuacji kiedy uzytkownik nie ma pewnoéci, ze dane mogy byé uchro
nione przed 1nfiltrac3q, stara sie, dz;alagac pbérérodkami, wyeliminowaé
choé w gzesci to zagrozenle. Pode;mowanie dzialah na zasadzie pélSrodkéw
w wiekszym stopniu komplikuje zasadniczy proces przetwarzania danych.

: Nastepna korzysé  jaka. plynie z zastosowania systemu zabezpieczenia
dan&ch wynika bezpoérednio z pierwszej. Zrezygnowanie 2z dziatania pélsrod
kami upraszcza dzialanie systeméw informatycznych, a zastosowanie sprawme
go systemu ochrony danych zwig¢ksza stopief prawidlowosci dzialania syste=
mu. Nalezy bowiem pamietaé, ze zabezpieczenie damych uwzglednia takze
kontrolg prawidlowosci przetwarzania w sposéb niezaleiny od czynno$ci sy-
stemu operacyjnevo i programéw sterujacych.

Dobrze zabezpieczony dostep do danych to punkt wyjécia dla stworze-
ria w pelni efektywnego modelu wykorzystania mozliwoSci oSrodka oblicze -
niowego. Wiékszoéé oérodkéw obliczeniowych w Polsce pracuje jako ofrodki
uslugowe. Rodzaj: prowadzonych prac w zakresie przetwarzania danych sto -
pied ich tajmosdei, czesto ogranicza zakres prac z tego wzgledu, %e wymaga j
to dostepu do systemu nowej grupy oséb. W takich wypadkach ‘efektywnosé
dziatania oérodka EPD jest podporzadkowana wymaganiom bezpieczenstwa da -
nych. Taka hierarchia zalezno$ci jest oczywidcie konieczna w sytuacji kie



&85 o

dy jest potrzeba zabezpieczemia damych, a wazno$é informacji jest na tyle
duza, aby miala priorytet mad efektywnosScig wykorzystamia sprzetu.

W rnajblizszym czasie nie bedzie mozliwoSci osiggnigcia pelmego za -
bezpieczenia damych, W zwigzku z tym kazdy zastosowaiy system ochroay da-
‘lych stanowi pewne nagromadzelie doéwiadczer w tej dziedzimie. Ami pierws
szy, ani drugi system nie beédzie z pewnosécig doskomaly. Bedzie posiadal
swoje stabe pumkty. Ale fwiadomo&é tych stabych pumktéw pozwoli v przysz-
lo$ci ma ich wyelimimowasmie. Wymiama doSwiadczefd z przedstawicielami im-
aych oSrodkéw obliczemiowych, z producentami sprzetu i projektantami sy -
stembwiinfoermatyczaych prayczynia si¢ do poszerzenia spojrzemia na calosé
zagadnienia. Wskazama jest réwaiez wspédipraca i zaimteresowamie problemenm

oérpdk6w badawezo-rozwojowych imnformatyki i imstytutéw naukowych.
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" Zbigniew KOSCIOLEK
OCHRONA 3RODOWISKA INFORMACJI - ROLA CZLOWIEKA
WSTEP

.- W kazdej dzialalnosci, a szczegélnie gospodarczej, zahamowanie do *
plywu tnformacjillub przeplyw jej do 0s6b nieupowainionych moze spowodo =
vaé duze trudnofci lub nieobliczalne nastepstwa i zaklécenia, W kazdym
ofrodku obliczeniowym stosowane s3 pewne frodki i narze¢dzia zabezpieczajg
ce dostep do zbioréw systeméw informatycznych. Nie mniej, w wiekszosci
przypadkéw zwlaszcza w tzw. ofrodkach otwartych, 5 one niewystarczajgce.
Zwykle, zagadnienie ochrony informacji zaczyna byé dostrzegane, nie w ok~
resie projektowania ofrodka, lecz dopiero po rozpoczeciu dzialania, gdy
linstytncjonaiizuje si¢ okreSlony tryb obiegu dokumentéw, technologii, go
spodarki zbiorami itp. ; ; /

.Powstaje wéwczas koniecznosé odzwyczajania od przyjetych form "iycia"
osSrodka, od form, ktére. okazaly sie z punktu widzenia zabezpieczenia sro-
dowiska informacji przed niepoigdanym dost¢pem chybione lub wprost niewy-
ltarczajqce.~Zmiana funkc jonowania osrodka ze wzgledu na xoniecznofé oche
rony informacji wywoluje zwykle reakcje nieprzychylne samierzonemu dziala
niu. Jest to reakcja normalna potvierdﬁqucl teze, Ze tatwiej jest nauczaé
miz oduczaé. W zwigzku z tym w dalszym ciggu gléwny akcent polozony be =
dzie na uswiadomienie pracownikom oérodkéw przetwarzania danych potrzeby,
a navet koniecznosci stosowania i podporzgdkowania sie ustalonym przepi =
som o ochronie informacji. ‘ '

1. Dlaczego chronimy Srodowisko informacji ?
e e e e S

Na Konferencji Europoj:kiego Programu Badawczego Diebolda w 1972 r.
W.H.Murray stwierdzil, %e: "Bezpieczeiristwo jest to grupa zadaf kierownict
wva, obejmujgca dbanie o dokladnosé i nienaruszalnosé informacji potrzeb -
noj'do prowadzenia przedsig¢biorstwa, o poufnosé i niedostepnosé wrazli -
- ‘wych danych, o ochron¢ instalacji obliczeniowej przed katastroiami natu =
,'falnymi niowlaéciwym uzyciem itp."o ustrzeienie pracownikéw przed pokusé.
& kierownictwa przed nieprzezornos$cig, Bezpieczefstwo musi zapewnié, Ze
przedsiebiorstwo przetrwa katastrofe i bgdzie kontynuowaé realizacje
swoich zadafd. Bezpieczelfstwo musi wspdlzawodniczyé z innymi zadaniami kie



rownictwa. Nalezy wiec na nie patrzeé jako na tunkcje operacyjng, liniowg
a nie szbatowy",

Jesli uznaé, Ze zacytowane stwierdzenie daje tylko zasadniczg i
 bardzo syntetyczng wytyczng dla kierownictwa czym jest bezpleczernstwo w
osrodku obl%czeniowym, to praca ob.K.Marciniaka systematyzuje i podaje me
todologie stosowania zabezpieczer wtasdnie traktujgc je, jako funkcje opera
cyjng, liniowg realizowang przez wszystkie ogniwa, zespozy i grupy pracow
aicze w oférodku obliczeniowym,

Czytajgc kolejne rozdzialy opracowania nieodparcie nasuwa sie¢ wnio-
sek, Ze mimo, iZ przedmiotem zabezpieczenia'sq zbiory danych w os$rodku ob
liczeniowym, to jednak -podstawowsg Jednostkg, z ktdérg zwigzana Jest ochro-
na informacji jest czlowiek. : _

Opracowujac odpowiednie systemy zabezpieczenia w osrodku obliczenio
wym, w rezultacie koncowym efektem jest ochrona czlowieka bez wzgledu na
to, 2z jakiego punktu widzenia bedziemy na rzecz patrzyli. '

Zabezplieczenia przed dzialaniem sily wyzszej /poiar, zalanie wodg,

itp./ ma na celu uchronienie si¢ przed katastrofg - utratg zbioréw, danyeh,

ktére sy podstawg dzialalnosci np. gospodarczej, gdzie podejmowanie decy-

. [
z2ji ma wplyw w mniejszym lub wigkszym stopniu na losy, kariery, mo2liwoé-

c¢i prawidiowego dzialania ludzi.

Zabezpieczenie przed dostepem do zbioréw przez osoby nieupowaznione,
8 dzialajgce aktywnie z zewngtrz to nie tylko fakt utraty informacji,lecs
konsekwenc je zwigzane z odpowiednig grupg ludzi. Brak prawidlowych zabéz-
pileczen stwarza réwniez pokusg¢ dla pracownikéw osrodka,
. Ogélnie rzecz biorgc, organizacja systemu zabezpieczefh powinna byé

tego rodzaju, aby wéréd oséb stykajgcych sie bezposrednio a nawet poéred-

'rio z elektronicznym przetwarzaniem danych istnialo przeSwiadczenie, Ze
dostep do informacji dla oséb niepowolanych jest trudny, ze wszelkie pré-
by dokonania pemetracji bedg bezzwlocznie wykryte, a wobec winnych za =
niedbad luu dzialajgcych w zlej wierze wyciggniete zostang dyscyplinagno
lub karne konsekwencje, aby cel ten mégl byé osiggniety, musi powstaé
wéréd zalogi przeswiadczenie, %e kierownictwo przywigzuje duzg wage do
ochrony zbiordéw maszyn i urzgdzef stuigcych do przetwarzania, przechowywa
nia lub przekazywania danych, i

Funkcjonowanie systemu zabezpieczenia musi byé podtrzymywane na
codzien, oowiem kazdy tego rodzaju system bardziej lub mniej rozwiniety
jest pewnym utrudnieniem w dzialalnosci pojedynczego pracownika luo zespo

&
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tu., Naturalaym odruchem pracownika jest odrzucandie wszelkiego rodzaju na«
kazéw lub zakazdw, ktére z punktu widzenia sg zbednym balastem. W wypadku
systemu zabezpieczed jest to tym bardziej istotne, %e podzial kompetencji
lub ich zawgienie do okreSlonego odcinka, wywotuje krytyke. W zwigzku 2
tym, nalezy dazyé do takich rozwigzas éystemu zabezpieczei, aby nie stano
wilty uciqéliwego narzedzia, przestaniajgcego podstawowy cel dzialalnosci
osrodka obliczeniowego tj. Swiadczenie usiug dla usytkownikéw systeméw
EPD,

Jak juz powiedziano, ochrona $rodowiska 1nfofmacji wynika z koniecz

4‘noéci. ustrzezenia sie przed zniszczen‘iem, zdetformowaniem lub wykorzysta-

niem zbioréw przez niepowolane osoby. Ochrong t¢ tworzymy dla czlowieka 4

v przevazajgce] mierze przez czlowieka, Cziowiek jest tu jedynym ogniwem
majacym pelng Swiadomoé swojego dziatania i poczynaf.

Syé%em ochrony Srodowiska informacji moze funkcjonowaé prawidlowo
/zakladajgc, 2e jest wlasciwie opracowany/ tylko wéwczas, gdy istnieje
pelna Swiadomoéé celu dzialania oraz przestrzegania ustalef zawartych w -
tym systemie. Oczywiécie system ten musi oyé sterowany i kontrolowany.
Kontrola musi odbywaé si¢ w sposéb ciggly i nieformalny. Przypadkowa, nie
planowana, coraz rzadziej przeprowadzana kontrola: utwierdza pracownikoéow
osrodka w oaczuciu, 2e system ochrony mozna odlbzyé ad acta.

Brak planowej, dynamicznej kontroli oslabia w wigkszosci préypadk6w

1' gwiadomosé celu jaki ma speinia¢ ochrona Srodowiska informacji. Dotyczy
to réwniez tych pracownikéw, ktérzy z racji 'swoich stanowisk sg odpowie -
dzialni, na powierzonych im odcinkach pracy, za ¢ze¢$¢ systemu ochrony.Jak
wiadomo, system'ochfony nakziada wiele‘ograniczeﬁ, stwarza pewne nakazy 1
zékazy, ktére "ﬁie podobaja" sie pracownikom. Najbardziej popularnymi ar-’
gumentami . jakie styszy sie od pracownikéw to, to ze: nie stosujgc systemu,
mozna bard;iej efektywnie wykorzystywaé komputery i szybcie]j zaprogramo -
waé system uzytkowy oraz dokonywaé¢ tzw. poprawek "w locie".

Argumenty.te s3 o tyle chwytliwe, Ze z reguly system ochrony Srodo-
viska informacji jest wprowadzony po pewnym czasie od dnia uruchomienia
oérodka, A jest rzeczg oczywistg, Ze niektére operacje lub czynnosci prazy
stosowaniu systemu ochrony sy bardziej czasochlonne. Jeéli, jeszcze  be-

A dziemy rozpatrywali przyklady oérodka, w ktérym cz@stotliwosé dzienmna

\QQ(

-
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zmiany systeméw uiytkowych jest duta,to wéwcses swigkszenie czasu ma nove
wynikajgce z zastosowania systemu ochroay c:,lloldi mogq nasuwaé takie
wnioski. v - s @

o Na przyklad zasada podzialu kompetencji prsy projektovaniu .’.‘..ﬁ._
utytkowego, w niektérych oérodkach mote nspotyksé na trudnodci braks od -
powiednich specjalistéw 4 fnehovodv. ¢o v resultacie prowedzi do resygna-
cji z przyjetej zasady.

Innym nie lprlyleprl sjaviskien g pvlatutrnaan v jednym o‘rodku
systemy uiytkowe tnjnp,_ponfnc i jewne. Stwarse to konieecznosé ustslenia
bardziej zréinicowanego systemu cohroay isformesji, bowiem prébdy réwnania
"w gére" z reguly trudne sq i nieusasednicne. Dodatkowo mogs komplikowas
spravg fakty zamiany po prsctmnrs-nt' sbioru jewnege na tsjny i odwrotaie.

Wracajac do roly omlowieke, neledy jesno skreslié cel systemu ochro ()
ny srodowiska informacji ores praskonsd pr.oo-ntld- o koniecsnodel  jego
stosowania. Przekonywanie to, swlessesa gdy wprowsdseoie systemu odbyws
~ sie w oSrodku o dosé dlugim ltstu staje si¢ probiemem bardso trudnys i
ueigzlivym, wymagajqcym od oséb bOlptlrndltO csuvajacych nad bezpiesses -
stwen ofrodka nie tylko smosegélewej snajomofoi systemu ochrony, ale prse
de wszystkim, pocsucis taktu, sdolaofel prsekonywsnis i konsekwentaej re-
allzacji pocaynafi, '

Wiratajqc w funkejonujgoym jus o‘roitu system ochrony irodautata in
formacji inaczej naleiy usesednisé konieesnoéé Jego WDM‘I‘! precowni
kou pionu projektowo-progremistycsnego, fineczej operatorom, a joalono s
iuny sposéb nalezy to wytiumecsy¢ servisowi technicsnemu.

Najtrudniejszy jest swykle okres okolo 3 miesigoy od momentu wprowa .
dzenia systemu ochrony., ¥ tsn ozasie Baledy 3 jednej strony konsekwentnie
"~ przestrzegaé ustalef saw-rtyah w systemie ochrony §rodowiska informecji,a
z drugiej strony staranaie i z rosvagy vyvataé kary dla pracownikéw popel
niajgecych uchybienia,

: System ochrony'srodovilku informag ji, ktéry v resultacie ma stuyé
czlowiekowi i realizowany jeset v msasadsie wylecznie przesz czlovieks musi
uSwiadomié wszystkim pracownikom ofrodke obliczeniowego. korzysci, jekie s
niego plyng, nie koniecznie besposrednio dla jednostki i nie lauﬁugnlnto

v kpotkim czasie jego dzialania. Pomocmicsy role jakq spelaia system oche.
rony jest prasyswojenie przez pracownikéw zasad porzagdku, .ysfonatyo:noici.'
poczucia odpowiedzialnodei, ktére to cechy mogq i powinny byé wykérsysty-

wane w codzliemnej pracy zawodovej.
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KONTROLA DANYCH JAKO ELEMENT ZABEZPIECZENIA INFORMACJI W SYSTEMACH
: INFORMATYCZNYCH
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Jednym z zadai systemu informatycznego powinno byé uzyskanie odpo -
viodniego poziomu wiarygodnoséci informacji. Chcge skutecznio\przeclwdzia-
1aé powstawaniu oraz wykrywaé przeklamania w procesie priotwarzania da =
nych nalesy: ]

- ustalié prawdopodobne przyczyny powstawania,

- zlokalizowaé miejsce powstawania, ‘

- opracowaé skuteczne metody wykrywania, ; ; -

- zapewnié mozliwo$é korekty wykrytych nieprawidlowoéci oraz wigczenia po
prawionych danych w najbardziej odpéwiednim miejscu. '

Przeciwdzialanie znieksztalceniom danych informacji oraz ich prze -
klamaniom itp. powinno odbywaé sig w czasie calego procesu przetwarzania
danych - od pomiaru i pierwotnej rejestracji danych o zdarzeniu, do anali
2y i informacji wynikowej.

'Btedy i przeklamania w danych mogg powstawaé w samym systemie infor
natxcznym, jak réwniez w jego otoczeniu, zwlaszcza w systemach zarzgdza -
nia, ktére korzystajg ge Zrdédel pomiaru i rejestracji danych o zjawiskach
i zdarzeniach powstajacych w procesach produkcji i zarzgdzania, Charakte-
\rysiyéznymi bledami dla tych Zrédel sa:

- przeklamania w kwantyfikatorach, wynikajgce z blednego: odoiytu Z pray-
rzgdéw, wpisu do formularza, przeniesienia danych na maszynowy noénik
/MND/; ' ;

- przeklamania w identyfikatorach, polégajqco na:. wpisaniu do formularza
lub przeniesieniu na MED niewlasciwego symbolu, biednym przyporzgdkowa-
niu w symbolu; nieodpowiednim zaklasyfikowaniu; '

- pom;nigcia danych lub ich czeéci w wyniku nie wykonania pomiaru lub re-
jestracji przez zapomnienie lub z innych przyczyn;'

- w‘olékrotne pomiary lub rejestracja danych dotyqzqcych tego samego zja-
wiska lub zdarzenia; |

-‘pomiary lub rejestracje danych po uplywie wyznaczonego terminu, po kté-
rym dane te przestaly byé aktualne i w zwigzku z tym s3 bezuiyteczne.
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W czasie wykonywania réinych funkcji procesu przetwarzania danych
takich jak: przekazywanie /przesylnnlo/, przenoszenie na MND, wprowadza -
nie /pamietanie/ do pamiegci komputera, przotwlrzlnio 1 udostepnianie in -
formac)i mogq powstawaé przeklamania w dtnych /kwantyfikatorach i identy-
fikatorach/ lub opéZnienia w ich przekazywaniu spowodovane 1nnyni przycsy
nami. . {

W operacjach komputerowych istnieje moiliwo&é generacji zbednych da
nych, znieksztalcenia  struktury oraz znianyltch'sonlu\czy viaSciwodcd. W
zalezZnoSci od funkcji procesu przetwarzania, fikty wvywolujgce tego rodza-
Jju skutki sag zréznicowane. Zrédel powstavania wszelkiego rodzaju bledéw
nalezy szukaé w samym systemie 1ntornltyeinyn. nalezscym do systeméw czlo
viek-maszyna, W systemie tym wystepujq dwa elementy - czlowiek oraz érod-
ki techniczne /takie jak: urzgdzenia rejestracji i pomiaru, urzgdzenia de
przenoszenia danych na maszyﬁowo noéniki, komputery/.

Na podstawie przeprowadzonych w koubinacio'Robotron 1/-badaﬁ ustalo
ro, ze prawdopodobiefistwo wystgpienia blgdﬁ 6kroélonogo ,jako stosunek
liczby blednych znakéw do ogélnej liczby znakév przetworzonych /brzonla ~
- mych/ ksztaltuje sig¢ nastepujgco:

a/ czlowiek - od 1 . 1072 do 1 . 1077

b/ polgczenia telefoniczne - 3 A 10-4

¢/ polgczenia teleksowe ~ 1 . 10'# s ,

d/ dalekopisy, dziurkarki, czytniki kart /tasm/ dziurkowanych, drukarki -
T

e/ transmisja danych - od 1 . 10~ do 1 . 1078 :

-%/ jednostka centralna komputera - od 1'.‘]."07B do 1 .’10-10.

Analiza systemu informacji dokonywana w aspekcie podzialu procesu

‘przetwarzania na operacje /pomiar, rojoitrdcjn danych, przenoszenie da-

nych na MND itd./ bgdZ na elementy /algorytmy, metody, programy, instruk-

cje, sprzet'i ludzie/, pozwala na lapszexpotninii przyczyn powodujgcych

powstawanie blgdéw. Charakterystyke ganych pod vzg}gdou 1ch.uiarygodnoéci

moina przeprowadzié biorgc pod uwage bledy:

- W danych £rédlowych,

- popelnione przez operatordéw urzgdzefi,

- W oprogramowaniu SI,

- w algorytmach i metodach,

-~ wynikajace z faktu uzycia sprzetu tochnieznogo o uszkodzonia lud oddzin

1/ Por.D.H o r n, N.Busch, Datonsichorung in System der EDV. VEB Kom
* binat Robotron, Dresden 1970. s. 21 -~

)
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lywania wszelkiego rodzeju zaklécer /np. elektrycznych, mechanicz
nych/.

"Wymieniono pieé grup przyczyn, z czego w czterech przypadkach bledy
powstajg przy wspéludziale ozloviekaAi w zwigzku z tym to ogniwo SI nale-
3y rozpatrzyé ze szczegélng uwagg. Wplyw sprzetu na wiarygodnosé danych
jest niewielki/gdyz odpowiedni poziom niezawodno$ci zabezpleczony jest w
sposéb ukladowy. ; :

Bledy popelniane przez czlowieka mozna zaliczyé do klasy bledéw sy~
stematycznych. Bledy z tego tytulu mogg byé zwigzane z niedokladng-zmajo-
moscig zjawisk ﬁowstajqcych w komputeryzowanym obiekcie, przyjeciem nie -
wlaScivej dla danego obiektu metody obliczef, niezauwazeniem w czasie pro
jektowania pomylek w algorytmach przetwarzania, niewlasSciwym opracowaniem
instrukc ji eksploatacyjnej, niepoprawnymi zaloienjiami programu, niewykry- ;

tymi usterkami w programach itp. Z chwilg ustalenia charakteru i przyczyn

blqddv mozna je calkowicie wyoliminouaé.

‘ Bledy mogg powodowaé przekiamania w danych, przoksztaicaé je, nada-
vaé im inne jakoSciowo znaczenie, mogq si¢ staé réwniei przyczyng zagubie
nia danych, rekordéw, czy tez wygenerowania nowych danych, Skutki bledéw
moga byé nie tylko zréinicowane, ale i bardzo grofne dla dzialania syste-
mu informatycznego. Sgq one trudne do przovidzeniu i w zwigzku z tym " nie
mozna opracowaé skutecznych metod ich wykrywania: Skorygowanie znieksztal
conych danych orez usunigcie przyczyn bleddéw wymaga najezefcie] powtérze~-
nia czesci prac;projektowych.

Podstawowg trudnoscigq jest tu stochastyczna natura danych, powodujg
ca, ze przy obecnych metodach opracowywania programéw nie mozna uzyskaé
wszystkich mozliwych ukladéw danych do testowania, gdyz liczba ich moze:
siegaé tysiecy kombinacji. ‘

Na zwiekszenie sie¢ liczby bledéw popelnianych przez personel obsiu-
gujacy system informatyczny oraz zarzgdzania majg wplyw nastepujqco ele -
menty:

- niewlasciwa interpretacja rejestrowanych, przetwarzanych i vykorzystyga
nych danych, !
- niedokladne, o niskiej jakosci instrukcje postgpowania lub ich brak,

= obojetnosé, niedbalstwo operatoréw urzadzef, '

- brak indywidualnej odpowiedzialnosci za jakosé wykonywanych prac, orak
kontroli, celowe znieksztalcanie danych, nieraz navet z ogoistycznych
powodéw /pomylki na wlasng korzysé/, ;

- niedostateczne zrozumienie znaczenia wykonywanych prac,
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Przeprowadzenie wyczerpujacej-i jednoznacznej klasyfikacji bledéw,
ich przyczyn i skutkéw jest zadaniem skomplikowanym. Zwigzane jest to za-
réwno.z okreSionym SI, jak réwniez z tym, %2e ten sam olgd /np. przeklama-
nie znaku/ moze powstawaé w réinych miejscach procesu przetwarzania danych
i wynikaé¢ z réznych przyczyn'/bleay v rejestracji i programach, przeklama
nie w transmisji itp./. MoZe zaistnieé réwniez taka sytuacja, ze jeden
bled bedzie pociggal za sobg wiele innych. ‘ :

2. Sposoby kontroli danych w_procesie przeiwarzania

Przedmiotem koniroli jest prodos uzyskiwania danych Zrédlowych oraz .

przeksztalcania ich w informacje wynikowe, a w szczegélnoSci elementy da-"
nych, wystepujgce w procesie przetwarzania w okreSlonym czasie i kolejno-
§ci w postaci samodzielnej lub w postaci okreSlonych sekwencji informacyj
‘nych, zawierajgcych dowolng liczbg¢ danych elementarnych.

Celem kontroli jest.sprawdzenie wiarygodnosti,"kompletnodci i termi
‘nowoéci przetwarzanych danych.

Ze wzgledu na technike redli;acji mozna wyréznié w procesie przetwa
rzania danych czynnosci kontrolne; wykonywane wizualnie /optycznig/. ukla
dowo i programowo, ' ] '

Kontrola wizualna polega na manualnej weryfikacji pra -
widlowosci okreslonej formy prezentovania danych /np. na ekranie, liczni-
ku, formularzu/, uzyskanych wynikéw /np. tabulograméw kontrolnych/ albo
- tez na obserwacji przebiegu realizacji procesu przetwarzania,

Kontrola ukladowa zwigzana jest z mozliwoéciami tech =
niczno-eksploatacyjnymi zastosowanych urzgdzed technicznych. Polega ona
~ na automatycznym sprawdzeniu prawidlowos$ci wykonania okreslonej czyﬁnoéci
przez urzgdzenie /np. zakoficzenie przesylania danych miedzy urzgdzeniami,
przesuwu tagmy lub karty w ?rzqdzeniu czytajgcym, zastosowanie wlasciwego
kodu/.

Kontrola progr amow a przeprowadzana jest w celu weryfi-
kowania tych elementéw systemu informatycznego, ktére nie mogsg byé spraw-
dzone w inny sposéb lub u6vczas,gdy ten rpdzuj kontroli jest najbafdzioj

efektywny bgdZ ekonomicznie uzasadniony. Tym rodzajem kontroli mogg byé

. objete tylko te elementy SI, ktére mozna sklasyfikowaé i zalgorytmizowaé.

. Wéréad metod, ktérymi przeprowadzana jest kontrola w procesie prze -
twarzania danych, mozna wyréznié metode pordéwnawczg, rachunkows oraz wery
fikacyjng. :

)

¢
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Metoda por édwnaweza polega na pordwnaniu rezultatéw
uzyskanych w rézny sposéb rub w sposéb identyczny ale przez innych wyko -
nawcéw, badf w pordwnaniu z obowiagzujacymi standardami. Przyktadem takiej
kontroli jest sprawdzenie dziurkowania kart w urzadzeniu kontrolno-odczy-
tujgcym. . '

Przy kontroli r ac hunkowej poréwnuje si¢ wielkosci po-
zostajgce wzgledem siebie w okre$lonej zaleinosci arytmetycznej; stosuje
sie'sumy i liczby kontrolne, uwzgledniania zasady bilansowania, weryfiku-
je sie format danych, liczb zapiséw itp. k ‘

Przeprowadzajac kontrole procesu przetwarzania metodg vae vyt L=
kacy jng porbwnuje sie‘uzyskanyfwynik'/np. MND/ z materialem bedg-
cym podstawg jego uzyskania, istniejgcymi standardami lub okreSlonymi za-
lezno$ciami, ;

Przedstawione rodzaje i metody kontroli mogyq byé stosowane w réznych- -
mémentach brbcesu przetwarzania danych samodzielnie lub teZ we wzajemnym
. powiazaniu. Wynike to gléwnig z powodu:

- stosowania urzgdzed technicznych o ‘réinorodnych mozliwoéciach i przezna
czeniu, : ;

-~ wymagad i mozliwoSci zwigzanych z wiarygodnoscig danych,

- okreslonej organizacji przechowywénia danych,

- = gharakteru i struktury przetwarzania danych w péwnej fazie,

Decydujgc sie na zastosowanie okreslonego rodzaju kontroli, naleiy
pamietaé o tym, Ze jej skutecznosé ocenia sie pie liczbg wykrytych bleddw,
ale przede wszystkim liczbg przepuszczonych bleddw.

Poniewaz poszczegélne rodzaje kontroli nie gwarantujg yykrycia wszy
stkich bleddéw w zwigzku z tym stosuje sig¢ laczenie kilku metod kontfoli W
wielofazowy cykl kontrolny. Przykladem moze byé weryfikacja sporzadzenia
MND, ktéra przeprowadzana jest na sﬁravdzarkach, a kontynuowana podczas
‘kontroli poprawnosci wcz&ianych danych przez komputer.

Trzeba jednak pamietaé o tym, 2e skorygowanie wszystkich bledéw jest
przy ohecnej technice nie mozliwe, Do bleddw, ktére trudno znaleZé lub w
ogéle jest to nie do zrealizowania nalezs przede wszystkim bledy popelnia
ne w czasie rejestracji, przenoszenia na MND, lub wczytywania danych kwan
tyfikujgcych, dotyczacych wielkosei ilosciowych /ap. ilosSci materialéw,
czas pracy sprzetu, liczba powstalych uszkodzefi/. Czgsé tych bledéw mozna
latwo zauwazyé jak np. liczba przejechanych przez pojazd w ciggu doby ki~

lometréw, przekraczajaca mozliwosci techniczne pojazdu lub staz pracy za-

o
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wodowej pracownika nie odpowiadajgcy jego wiekowi, uzyskanie t&tuléu w;j—
skowych lub naukowych w zbyt krétélch.terminach, wydanie z magazynu 1105&1
materialdéw przekraczajgcych aktualny stan posiadania, Bleddéw tych nie
mozna zauwaiyé w czasie wprowadzania danych, moina to zrobié dopiero przy
realizacji kolejnej fazy procesu przetwarzania danych /np. aktualizacji
zbioréw danych ewidencyjnymi/ lub w koficowej fazie prazy opracowywénlu‘in-
formacji wynikowej przed wprowadzeniem jej z systemu informatycznego.

3, Zasady organizacji systemu kontroli danych w_systemach informatyczaych

W pelnym cyklu procesu przetwarzania danych, od pomiarﬁ /bejestracji/
danych a3 do informacji wynikowej, wystepuje wiele operacji wykdnywanych
recznie lub automatycznie z wykorzystaniem réznych $rodkéw techniki obli-
czeniowej. Przedmiotem tych operacji s zawsze dane wejSciowe, wynikiem =
odpowiednio przetworzone dane., W tej sytuacji, gdy mamy zawsze do czynie-
nia z danymi i z przeprowadzsniem na nich réznych operacji /obliczeniowyech,'
brganizacyjnych/ nalezy sie¢ liczyé z mozliwodcig wystgpienia bleddw.

Dazac do zmniejszenia liczby bleddéw lub d0'ca1k6v£tego ich wyelimi-
nowania z procesu przetwarzania,stosuje sie wybrane metody szukania ich
analizowsnia, okreéienia ich typu oraz formy ich skorygowania lub zasygna
lizowania blednej sytuacji w sposéb zrozumialy dla czlowieka.

: biawidiowo funkcjouujgca kontrola iapewnia uzyskanie wynikéw odpo -

wiadajacych rzeczywistoéci przy minimum nakladéw, co jest jej gléwnym ce-

' lem, | ;

' Projektujgc system kontroli nalezy przestrzegaé péwnyéh zasad:

= kontrola i weryfikacja danych powinny zapewnié osiagnijéie pozgdanego
poziomu wiarygodnosci danych na wyjéciu systemu informatycznego /SI/,

;'kontrola nie moze wptywaé na parametry systemu informatycznego /na ter=.
minowo$é, pracochlonnosé, koszt/, ,

- kontrola i weryfikacja danych nie moze byé podstawowym celem systemu in
formatycznego lecz tylko jedng z jego funkeji,

- bledbéw nalezy szukaé w miejscu ich powstawania bgdZ w najblizszej im fa
zie procesu przetwarzania danych,

- sposéb znalezienia i sygnalizacji bledéw musi zapewnié jednoznaczng
identyfikacje zléj sekwencji danych,

- informacje o bledach powinny byé przekazywane tym komérkom organizacyj-
nym, ktére sg frédlem danych lub odpowiadajg za poprawno$é aanych, bgd£
s3 uprewnione /majg mozliwo$ci/ do ich korekty,

@

Ay
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. = warunki techniczne powinny zapewnié mozliwo$é wigczenia poprawionych
danych do procesu przetwarzania,

= system kontroli musi obejmowaé caly proces przetwarzania danych tj. od
momentu rejestracji danych az do zweryfikowania przydatnosci i poprawno
fci uzyskanejuinformacji wynikowej. ' .

.zasieg i zlozonos$é systemu kontroli danych uwarunkowanevjest wymaga
niami dotyczgcymi kompletnoéci i wiarygodnoéei informacji wynikowej oraz
terminem dostarczenia jej uzytkownikom.

Nalezy tu poakre§lié sprzeczno§é tych dwéch wymagafi, gdyz zwieksze-
nie stopnii kompletnosci i wiarygodno$ci pocigga ze sobg wydluzenie czasu
przetwarzania wplywa na to: analiza, xorekta, powtarzanie niektérych prze
biegéw procesu przetwarzania danych. %

W zalezno$ci od wymagafl, system kontroli wiarygodnosci danych moze
byé mniej lub bardziej zlozony, Duze réinice w systemach informatycznych -
i w wymaganiach dotyczgcych wynikédw przetwarzania uniemozliwiajg ombwie-
nie wszystkien wariantéw orgenizacji systemu kontroli danych. W zwigzku 2z
tym otganizécjg'ta powinna byé 6parta na nastepujqcych zalozeniach:

- elementy proé;éu przetwarzania danych powinny byé zaprojektowane z uwz-
glednieniem wymagafi systemu kontrolnegd,

- system informatyczny nalezy do systemdw, w ktérych dane sg przetwarzane
v skali masowej o duiym stopniu kompletnoSci i wiarygodnoéci informacji
wynikowej, . i

- W o§rodku‘przetwarzania danycn muszg istnieé wydzielone komérki zajmu ~.
jace sie wstepnym przygotowaniem dokumentéw £rédiowych /przyjmoyanie,
kontrola, paczkowanie/, sporzadzaniem i kontrola maszynowych noénikéw
1nf6rmacji, ponadto musi byé wyznaczony operator systemu, odpowiedzial=-
ny za eksploatacje systemu informatycznego,

- rejestracja danych o zjawiskach i zdarzeniach powinna byé zrobiona na
formularzach /bezposrednia rejestracja danych na maszynowych noénikach
¥ niczym nie narusza koncepcji sjstemu kontroli, gdyi powoduje jedynie
wyeliminowanie jednego lub kilku ogniw procesu przetwarzania danych/.

&, Programowa_metoda weryfikacji_danych
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W czasie przetwarzania danych mozna wyréinié nastepujgqce fazy proce
su produkcyjnego: :
- wstepne przygotowanie danych,
- przygotowanie maszynowych noénikéw informacji,
- elektroniczne przetwarzanie danych,
- koificowe przygotowanie informacji dla uzytkownikéw,.
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Faza 1 - wstgpno przygotowanie danych

o w0 e oo

W wypadku, gdy dane do przetwarzania 8§ dostarczone przez uzytkowni
ka na dokumentach Zrédiowych /pierwotnych/, przyjeciu ich powinna towarzy
szyé operacja obrébki i kontroli'wstepnej danych. Obrébka wstepna polega
na rejestracji liczby splywajacych dokumentéw, obliczaniu liczby‘kartpoiy
c¢ji, sporzadzeniu arkusza sum kontrolnych, Do kontroli wstgpnéj zaliczamy:
sprawdzenie pod wzgledem formalnym dokumentdéw /czy sg wypelnione zgodnie
z wymogami systemu okreSlonymi w instrukcji/ paczkowanie i przygotowanio
dokumentéw do perforacji.

Faza II - przygotowanie maszynowych noénikéw 1nformasi£

- - - — - - - - - -

Paczki sprawdzonych dokumentéw maja tzi. karty obiegowe i s3 przeka
zywane na stanowiska przygotowania maszynowych noénikéw danych, Przygoto=-
wanie kompletnego zbioru wymaga kontaktéw z dostawcami dokumentGw. Ponie=-
waz nie zawsze jest to moiliwe, pojawiajg si¢ dodatkowe bledy wynikajace
z malto czytelnego wypelnienia dokumentéw i ewentualnych pomylek perforato
rek MNI, Cze$é z tych bledéw zostaje zauwazona i usunieta przy sprawdza -
niu poprawnosci przygotowanych danych, pozostale za$, Jak logiczne powinny
zostaé ujawnione w fazie elektronicznego przetwarzania danych,

Przygotowane przez dzxal MNI partie noénikéw danych muszg byé wpro-.
wadzone do szoréw systemu informatycznego. Do najbardziej optymalnych me
tod ueryfikacji wprowadzonych danych naleiy metoda programowa. Polega ona
-na zastosowaniu kilku odrebnych programéw lub podprograméw, ktére réznig
sie¢ mozliwoSciami znalezienia b19d6w»1 miejsca ich powstawania, W metodzii
“iej ujawnienie bledu jest wynikiem wykrycia przez komputer sprzecznofei
‘jednego z podstawowych warunkéw logicznych, jakie powinny spelniaé dane
przed wykonaniem okreélonej‘fazy przetwarzania /hp._awansowanio putkowni-

ka do stopnia kapitana/ lub gdy nie ma odpowiednika przynaleznoiciowego w

ewidencji komputerowej /np. ujeto dane aktualizujgce, a w ewidencji fakioj

pozycji nie ma/. Sq tei znajdowane inne bledy wystepujace we wprowadzanych

zbiorach danych np. wynikajgqce z niewtasciwej perforacji, nieodpowiedniego
wypelnienia dokumentéw Zrédlowych, kidre nie zostaly wczeéniej zauwaione.
Proces weryfikacji wprowadzenych do systemu informatycznego danych
mozna przedstawié w postaci schematu nr 1.
Na schemacie pokazane sg typowe operacje procesu przetwarzania das
nych, zawierajgce procedury kontrolno-weryfikacyjne, spos6b sygnalizowa =
nia znalezionych bledéw /SBD/ oraz czynno$ci anslizy i korekty.

PN
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Podstawowe powiazanie funkcjonalne miedzy elementami systemu kontfo
11 a elementami systemu informatycznego, wskazujgqce kolejno$é operacji 1
czynno$ci w danym przebiegu przetwarzania pokazasne zostaly za>pomocq li-
nii ciaglej. Linie przerywana wskazuje zaprojektowsnie alternatywnych roz
wigzafi wprowadzania skorygouhnych danych., W zaleinoSci od zasiegu dziata-
nia, przeznaczenia systemu informatycznego oresz ze wzgledu na wplyw wiary
godnoéci danych #rédiowych na wyniki przetwarzania ,liczba punktéw weryfi-
kacji moze byé réina.

Na przyklad w systemach ewidencyjnych kontrola i tryb korygowania
bedg bardzo rozbudowane, natomiast przy wykonyweniu analiz statystycznych,
jezeli liczba danych hoprawnych jest wystarczajgca do uzyskania wiarygod-
noéci wynikéw, bledne dane mogg byé pominigte.

Analiza realizowanych sposobdédw ponownego wprowadzania danych do pro
cesu przetwarzania - po korekcie bleddéw /schemat nr 2/ - wskazuje na duzsg
réznorodnoéé metod. Dokonujac bardzo ogélnej klasyfikacji metod wprowadza
“nia poprawionych danych, mozna wyr62n16 nastepujgce sposoby:

- za pomocq maszynowych nofnikéw danych typowych dla danego systemu , i
bedgcych odzwierciedleniem dokumentéw Zrédiowych,

~ za pomocg MND specjalnych, projektowanych‘wqucznie na potrzeby systemu
kontroli wiarygodnosci danych,

- przez zastosowanie oprogramoyania dodatkowego ze specjalnym przeinaczo-
niem do korygowania.pojedyﬁczych danych lub sekwencji danych zawartych
w zbiorach pamieci iewngtrznej komputgra.

Stosowanie dodatkowego oprogramowania jest uzasadnione w tych pray-
- padkach, kiedy koszt korygowania bledéw metoda konwenéjonalnq /przez po-
nowne wprowadzenie danych z MND/ jest bardzo dusy, a jednoczes$nie sam pro
" ces jest czasochlonny i wymaga powtdérzenia wielu zrealizowanych operacji.
Na przyklad z powodu niewykrycia bledu w programie nastgpilo w podstawo -
wym zbiorze danych na magnetyczaym noéniku informacji przesuniecie /pom-
noienie przez stalg wartosé/ w slo;ie maszynowym okres$lonej danej we wszy
stkich jednorodnych zapisach, ktérych liczba moze siegaé dziesigtek i se-
tek tysigecy -~ i wlasnie wtedy stosujemy dodatkowe oprogramowanie,

Rozwigzanie przedstawione na schemacie 3 znajduje zastosowanie w ta
kich przypadkach jak: :

- wczytywanie danych z MND do pamigci komputera lgcznie z kontrolg pobrav
noéci danych, }
- kontrola kompletno$ci i tozsamosci danych,

- okresowa aktualizacja zbioru podstawowego.

—
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Warunkiem stosowania tego rozwiazania powinno byé dysponowanie odpo
wiednim okresem umozliwiajacym wlgczenie skorygowanych danych /bez wplywu
na wiarygodno§é informacji wynikowej/ do przetwarzania w nastepnym cyklu
lub nastepnej operacji - przez zorganizowanie dodatkowego przebiegu tylko
dla poprawionycn danych. J :

Rozwigzanie przedstawiono na schemacio 4 moze znalesé szersze za=-
stosowanie i obejmowaé takie inne czynnoéci. Warunkiem stosowania ‘tego
rozwiagzania jest uwzglednienie w nastepnych operacjach procesu przetwarza
nia skorygowanych danych., Stosuje sig¢ to wéwczas, gdy dane bledne muszg
’byé skorygowane w danym cyklu przetwarzania /przed rozpoczeciem kolejnej
operacji/, a bedacy do dyspozycji jest niewystarczajacy do 2realizowania
podstawowego przebiegu przetwariania skorygowanych danych pokazanego  na

schemacie 3.

Faza _IV_=-_koficowa obrébka wynikéw

Rezultatem pracy elektronicznej mészyny cyfrowej moze byé ﬁzyskanie
tabulatoréw /wydrukéw/ badZ utworzenie lub skorygowsnie zbioréw na nosni-
kach magnetycznych. Po wykonaniu prac nalezy wiec stwierdzié', czy:

-~ liczba i rodzaj tabulatoréw sy zgodne z instrukcja operatorskg,.
- uzyskane tabulogramy sg kompletne /w tym celﬁ ich strony sa zazwyczaj
numerowane/, 5
- tabulogramy kontrolne uzyskane w trakcie przetwarzania danych nie zawie
rajé pozycji.éwiadczacych o powstaniu bleddw,
R wydruki monitora systému nie zawierajg informacji o bledach dzialania
urzsdzefi lub procesu przetwarzanié.
Kodcowa kontrola wynikéw jest ostétnia fazg procesu przetwarzania
: danych i polega na sprawdzeniu zawarto$ci tabulograméw po& wzgledem czytel
noéci, zgodnoéci z obowigzujacymi wzorcami, poprawno$ci obliczonych- sum
wedlug kolejnych stopni kontroli oraz ich zgodno$ci z uprzednio wyznaczo-
nymi sumami kontrolnymi. W tej fazié kontroluje sie réwniez wszystkie ele
menty rachunku, ktérth kontrdla logiczna nie zostata wykonana queéniej
bad% to ze wzgledu na niemozliwo$é jej przeprowadzenia, bgdZ z uﬁagi na -
uproszczenie procesu przetwarzania, Proces\ten ogbélnie przedstawiony jest
na schemacie 5.

Kontrole wykonania obliczef przeprowadza zazwyczaj wytypovana osoba
1ub zespél. Czynnoéci kontrolne przeprowadzane s3 z uiyciem réznych metod
i érodkéw technicznych., W wigkszosci wypadkéw polegaig one na wzrokowym

sprawdzeniu cech zewngtrzaych tabulogramdéw i oszacowaniu wiarygodnoéci

¢
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otrzymanych wynikéw. W sytuacai zauwazenia bledu kontrolowany jest szcze-
gélowo caly tabulogram, w celu wykrycia mechanlzmu powstania bledu.
Tabulogramy bledne, ktérych odreczne skorygowanie jest niemozliwe,
zwracane sg do powtérnego opracowania., Wszystkie dokumenty zwiqz;ne 2
kontrolg obliczef i rozliczeniem czasu pracy przechowywane s3 w oérodku

obliczeniowym przez okres przewidziany do zglaszania reklamacji{ Po spraw

dzeniu tabulogramy, zbiory kart i tasm wynikowych przekazywane sg do zare £

jestrowania oraz przesylane uizytkownikom,

Zastosowanie komputeréw do przetuarzania informacji naklada na %réd
la informacji duze wymagania zwigzane z.wiernoéciq lub prawidlowoscig ge-
nerowanej informacji. Pod tymi pojeciami rozumie sig informacje zgodne z
rzeczywistoscig.

W tradycyjnym systemie przetwarzania danych, tak Zrodiowych, jak 1
wynikowych, noéniki tych infofmacji - dokumenty = mialy,cechy ich wystaw=-
cOw: podpisy i pieczqtki oraz inne cechy rozpoznawcze nﬁ; daty. Pozwalalo
to na odtworzenie informacji, jej sprawdzenie i dokonanie korokty W try -
bie przewidzianym technologig przetwarzania,

W technologii przetwarzania automatycznego, coraz czeécie] stosowa-
nej, informacje i1 dane przekazywane sg bézpoérednio do maszyny cyfrowej -
drogg szybkiej lgcznoSci, na duze odlegloéci - np. telefonicznej, za po-
mocy Srodkéw transmisji danych. W ukladach duzej sieci informatycznej,
bnzy zdalnym przetwarzaniu, w systemach abonenckich miédzy nadawcg infor=-
‘macji a maszyng cyfroﬁq wystepujg pomocnicze minikomputery dla przyjmowa-
"nia, wstepnego przetwarzania i przygotowywania danych oraz przekazywania
‘&o komputera dokonujgcego ostatecznych przetwarzaf.Nie vn;kajqc w szczegd
le rozwigzan technologiczanych ani w omawianie zastosowanego sprz¢tu nale-
ty stwierdzié,Ze w przyszloSciowej technice i technologii przetwarzania

sprawdzanie zwrotne wiernosci informacji b®dzie nie tylko niezwykle utrud'

nione, ale nawet wrecz niemozliwe i nieoplacalne.
Tym wigkszego znaczenia nabierajg problemy juz nie tylko wiernoéeci

danych i informacji, ale réwniez zabezpieczenie procesu przetwarzania da- °

nych przed nieupowainionym /w tym réwniez przypadkowym/ dostepie, infil -
tracjq i ingerencjgq w system wigzgcy abonenta ze stacjg.

Na pierwsze miejsce wysuwa si¢ problem identyfikacji, czy zélasqajq
cy sie ze stacji do systemu Jestxrzeciywiécie uprawniony do uzytkowania
Jej. Mozna wyréinié trzy podstawowe metody identyfikacji przez:
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- ceche fizyczng uiytkownika,
= przedmiot nalezécy do uzytkownika,
- informacje znang uzytkownikowi.

Badajqc metode pierwszg préboquo wykorzystaé wiele ludzkich cech
fizycznych, poczawszy od analizy glosu a skofczywszy na wykorzystaniu
ksztaltu glowy uzytkownika lub zapachu jego ciala. Poprawne hasto ¢zy nie
uszkodzony kluoz pozwalajg uzytkownikowi wijéé do systemu zawsze, nato -
miast przy identyfikacji na podstawie cechy fizycznej moZe sie zdarzyé,ize
wladciwy nzytkownik nie zostanie rozpoznany przez system /np. zakatsrzenie
przy identyfikacji glosowej/. Ten rodzaj identyfikacji jest wyjgtkowo ko=
sztowny, wymaga specjalnego sprzetu; 8 przy tym nie jest niezawodny., Dla-
tego tez metoda ta nie bedzie szerzej rozpowszechniana,

Metodg stosowanq czgéciej jest identyfikacja za pomocy przedmiotu.

Producent sprzgtu komputerowego moze dostsrczyé razem z koficéwkq abonenckg .

odpowiedni zestaw kluczy blokujacych korcéwke, /w niektérych wypadkach
wloZenie klucza jest warunkiem koniecznym wlgczenia koncéwki do_sieci/.
Gléwng wadqfkluczy Jest to, Ze mogg zostaé podrobione i wykorzystane bez
wiedzy rzeczywistego uzytkownika systemu. Skutecznosé tej metody wzrasta
Jefli polgcay sig¢ jg 2 innymi érodkami identyfikacji, a w szczegblnodci z
réznego rodzaju hastami, ktére nie powinny byé podawane wizualnie w Zadnym
miejscu systemu, na kaidej liscie, tabulogramie 1ub innym no$niku. Z uwagi
na to, ze hasla stale s34 slabg ochrong systemu /sg dosé tatwo pfzelamywn-
lne, wlamywacz zuobywszy raz takie hasto, ma zapewqibny staly dostep do
_systemu/ nalezy stosowaé hasle zmienne, Uiytkownik sam moze tworzyé hasia
R zmieniaé je wedlug wlasnego uznania, Ogélnie rzecz biorac,\istniejo od=
wrotna proporcjonalno$é miedzy dlugoécig uiywania hasla a stopniem zabez-
pieczenia, Stosuje si¢ réwniez ochrone¢ hasel, na przyklad przez wprowadze
nie szyfru jednokierunkowego. W metodzie tej hasto jest poddawane dzialta-
- niu pewnej funkcji i wynik pordwnywany jest z odpowiednig pozycjg w tabli
¢y przechowywanej w systemie. Jezeli F/x/ = ¥y, uzytkownik jest dopuszcza-
ny ab systemu, w przeciwnym razie - nie. Z chwilg uzyskania przez uzytkow
nika dostepu do systemu komputerowego pojawia sie¢ pytanie, z jakich prog-
raméw moze on korzystaé i do jakich zbioréw danych moze mieé dostep.
Niezawodno$é i bezpieczefistwo baz danych jest podstawowym problemem
rzutujgcym na poprawhoéé i wiarygodnosé otrzymanych informacji. Koniecz -
nym staje sig zabezpieczenie zbioréw baz danych przed bledami powstajgcy-
mi na skutek:
- niewlasciwego uzycia,

- zZhiszczenia,
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niepowolznego dostepu do zbiorév,

interferencji,

konteminacji,

konfliktu jednoczesnego aostepu.
Trzy ostatnie ciynniki'sq frédlem wieiu biedéw w bazie danych pracu
jacej w trybie konwersacyjnym, AR

Najnowsze systemy operacyjne zapewniajg zlbeibieczenie baz danych
przez system kontroli déspepu uzytkownikéw oraz okresowe skladowanie zbio
réw, umozliwiajgce ich odtworzenie.

Przedstawione metody kontroli dostepu do danych nie gwarantujg pel-
nego zabezpieczenia przed bledami systemowymi zarédwno oprogramowania, jak
i sprzetu technicznego. W celu zmniejszenia wrazliwosci systemu na bledy
tego typu w najnowszych rozwigzaniach maszyn cyfrowych programy kontroli
i ochrony tworzg pakiet, w ktérym poszczegblne metody protekcji realizo-
wane ss obok siebie. Tylko bowiem kompleksowe ujecie problemu poiwoli v
‘naksymalnym stopniu uzyskaé wiarygodno$é i informacje, Pelna odpowiedzill
noéé za prawidlowosé przevldzianych etapéw kontrolnych systemu 1nformaty-
cznego lezy w gestii projektantéw i programistéw, Zadaniem ich jest takie
skonstruowanie programéw, aby zostaly vychwycono wszystkie nieprawidlowo=-

$ci logiczne przekazywanej informacji;,

6. Wnioski

Jednym z istotnych elementow, ktory powinien wystepowaé zawsze prazy
projektowaniu systeméw informatycznych; jest zapewnienie odpowiedniego po
‘ziomu jakoécl otrzymywanej informacji. War tosé wytwarzanej przez system
- informatyczny informacji - jako parametr okreslajgcy jego efektywnosé -
jest niezmiernie trudna do ustalenia. Wynika to przede wszystkim z wielo-
aspektowo$ci systeméw, a tym samym i odmiennego oceniania tych samych in-
formacji w ramach réznych zastosowaf. Oceny funkcjonowania systemu mozna

natomiast dokonywaé, analizujgc i oceniajgc ksztaltowania si¢ wiarygodno~ .

éci, kompletno$ci i terminowosci wytwarzanej informacji.
Czynniki te w sposéb bezpoéredni wplywajg na wartosé wytwarzanej in
formacji, sq latwe do okre$lenia i przeprowadzenia oceny zaréwno dla posz

czegblnych zastosowad, jak 1 w ujeciu kompleksowyu., Ich rola wzrasta szcze

gélnie w warunkach stosowania wspélnej bazy danych, gdyz w tym przypadku

funkcje zbierania i wykorzystania informacji sg rozlgczne. Poniewaz w pro
cesie pomiaru i rejestracji oraz wproyadzahtl informacji do wspélnej bazy
danych uczestniczg ludzie oraz sg stosowane Srodki techniczne o -okreélonej

'! )
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niezawodnosci, naleiy liczyé sie z tym, Ze przeklamania mogg wystapié we
wszystkich fazach procesu przetwarzania, zaréwno w sferze dzialania syste,
mu /np. nieprawidlowo sporzadzanie maszynowego noénika dénych, wadliwie
dziatajace urzgdzenie, bledy w programach/ jék tei i poza sferg tzn. W
obrebie wspélpracujgcych ogniw organizacyjnych lub otoczenia /np. w zakre
sie pomiaru zdarzenia, przekazywania danych/ Kazde przeklamanie, ktére nie
zostanxe wykryte -~ w zaleinosci od stopnia wykorzystania danej sekwencji
informacji - mote znieksztalcaé wyniki wszystkich lub czeéci zastosowaf,
korzystajgcych 2z 1nf¢rmac3i'zha3dujq¢ych sie w bazie danych, a ich zasieg
Jjest zaleiny od rodzaju danych. W przypadku danych zmiennycﬁ zasieg od -
diialywania jest ograniczony, natomiast przy danych stalych moze staé sie
powodem catego lancucha przeklamai. :

Ujmujgc problematyke kontroli danych caloiciowo nie mozna ograni -

ciyé si¢ wylgqcznie do tej cze¢Sci procesu przetwarzania danych, ktére jest
rpélizovana przez wyspecjalizowane, wydzielone orgasnizacyjnie komérki of-
rodka obiiczeniowego, Skuteczne przeciwdzialanie przeklemaniom w systemach
informatycznych bedzie efektywne dopiero wtedi, gdy bedzie obejmowaé caly
proces przetwarzania danych poczgwszy od pomiaru i pierwotnej rejestracji
danych o zdarzoniu, koficzge zaé na analizie i1 wykorzystaniu informacji wy
nikowej.

Nalezy pamietaé, ze podstawowym "Zrédlem” bledéw i przeklamad jest

czlowiek. Naleiy go jednak réwniez widzieé jako: istotny element procesu
wykrywania nieprawidlowo$ci w realizacji oraz podstawowy element procesu
- podejmowania decyzji /korygowanie lub pomijanie wykrytych btedéw/. Dopie-
ro'takle'ujecic umozliwia ustalenie wszystkich prawdopodobnych miejsc 1
przyczyn powstawania zaklécefi lub bleddw 'oraz pozwala na opracowanie sy s~

temu kontroli, ktéry zapewnialby osiggniecie wymaganego stopnia wiarygod-

noéci przetwarzania danych.

System kontroli powinien byé projektowany réwnolegle i w sposéb po-

.dobny,jak system informatyczny. Nie moze on byé tworzony, jak najczeséciej
do tej pory ma miejsce, na zasadzie dowolnosSci bagdZ intuicji projektanta

oraz realizowany w sposéb fragmentaryczny i niezalezny od calego systemu.

Okre&lenie wymaganego poziomu wiarygodnoéci w systemie powinno byé oparte

na wniklivej analizie i ocenie znaczenia informacji wyjéciowej dla potrzeb
cfoktyvnigo zarzadzania oraz na analizie skutkdédw odchyled rzeczywistej
viarygodnosci od zakladanej. Poziomu tego nie mozna zawyzaé, poniewaz wz-
rost viarygodnoéci informacji jest zwigzany ze wzrostem kosztdéw projekto-

; vonll i oksploatlcai systemu. Obok wymsgad dotyczgcych wiarygodnoéeci in-

tornacji wynikowej muszg byé uwzglednione wyniki wszechstronnej analizy
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teoretycznych mozliwo$ci wystgpienia przoklanzﬂ oraz. faktycznego stanu ja
kosci pracy poszczegélaych ich elementéw /urzqdzoﬂ, ludzl/ Pozwoli to nie
tylko na wlaéciws dobér Srodkéw technicznych i 6rganizaeji procesu przetva
rzania danych, alo ponadto umozliwi ustllonio ngjodpowiedniegszych netod
i Srodkéw._ weryfikacji pravidlovoécl Jak 1 sposobu umiojscowienia danych v
procesie przetwarzania, : 5T

Naleiy Jednak podkroélié 20 w obocnych varunkach brak jest wielu
przeslanek do zrealizowania w pelni wymionionych postqlntéw. Wynika to' z
powierzchownego lub rragmentarycznego naéwietlenil tego problemu w litera
turze fachowej, dotyczgcej netodyki projektowaplg,syspgmu informatycznego
oraz z braku publikacji w zakresie giyikanjéh doswiadczef lub wynikéw ba-
dad, .
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Tadeusz JAEGERMANN
Stefan SEMCZUK

OCHRONA DANYCH W GLOWNYM URZEDZIE STATYSTYCZNYM

Szczegdlne akcentowanie w Gléwnym Urzedzie Stgtystycznyn préblematy
ki ochrony danych wynika z faktu, Ze w resorcie tym‘przechowuje sie zbio-
ry.danych o wielkiej wadze dla funkcjonowania aparatu paﬁstwowego, przy
koniecznosci zachowania tzw;-pfywatnqéci w stosunku do zepiséw 'indywidual
nych respondentéw. : e :

Proces przetwarzania danych, obejmuje w warumkach GUS obszermne cy-
kle rozpoczynajgce si¢ od zbierania "surowych"»danych, a koficzgce sie na
przekazywaniu wynikowych tablic zlecemiodawcom. Sg mnimi przede wszystkim
departamenty branzowe GUS, imstytucje painstwowe i spoleczne, czynniki po-
lityczne, instytucje naukowe, migdzynarodowe instytﬁcjo statystyczne..

W Gléwnym Urzedzie Statystycznym, ochronie podlegaja wszystkie dane
wtatystyczne, niezaleinie od ich formalmej kwalifikacji. W pfaktyco jed -
nak zakres i metody ochrony sé zréznicowane zaréwno ze wzgledu na kosztj,
jak i na koncentracje uwagi na miejscach szczegblnie wrazliwych,

W wyniku wieloletniegé‘doéwiédczenia GUS ma osiggniecia w ;aknesie
kontroli danych we wszystkich fazach przetwarzania. Szczegblny akcent jest
polozony na faze: 3 : |
% wielostopniowego "czyszczenia" danych "surowych" lbriy wspélprécy ze

zlecenjiodawcami i respondentami/,
' - programowej kontroli zbioréw o znacznym stopaiu skomplikowania /w trybie
przetwarzania wsadowego/,
- automatycznej kontroli zgodnoéci z komputerowo aktualizowanym katalo -
giem Y/ jednostek sprawozdawczych /REGON/
/ Te osiggniecia warsztatowe statystyki paifstwowej beda nadal rbzwija
ne i wykorzystywane w caloksztalcie ochrony danych, Nie mniej jednak ;ktu
alny poziom technologii przetwarzania danych, a w pierwszym rzedzie zary-
sowujgce sie zmiany w tej technologii wymagajg wprowadzenia bardziej no-
woczesnego, kompleksowego systemu ochrony danych., W zwigzku z tym w marcu
1978 r. ukazalo sie Zarzgdzenie Dyrektora Naczelmego Zarzgdu Mechanizacji
i Automatyzacji Opracowan Statystyczaych Gléwﬁego Urzedu Statystycznego,
wprowadzajgce ramowe wytyczne ochrony danyéh w 10 osrodkach komputerowych

statystyki pandstwowej 2/. Wydanie tego zarzgdzenia, poprzedzone naradami

1/ Nie wszystkie, nawet dobrze wyposazone urzedy statystyczne na éwiecie
dysponujg tym udogodnienienm.

2/ Przez ochrong danych rozumie si¢ w GUS stwarzanie warunkédw zabezpiecza
jacych przed przypadkowym lub rozmylénym /a nie autoryzowanym/ ujawnie
niem, znieksztalceniem lub zniszczeniem danych, oprogramowsnia, doku -
mentacji, hasel, zapiséw historii systemu itp.

¢
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z dyrektorami tych oérodkéw byio wyrazem potrzeby sformulowania zasad
ochrony danych,

Poza ujednoliceniem i zebraniem rozproszonych dotad inétrukcji i
przepiséw wewnetrzaych, funkcjonujacych juz od wielu lat w oSrodkach GUS,
zarzadzenie to bytlo pierwszym: krokiem o charakterze jakoéciowym, zmieraz®
jacym do utworzenia w przyszlosci wyodrebnionej /bodieglej bezposérednio
dyrektorom oérodkéw/, wyspecjalizowsnej techmologicznie stuzby ochrony da
nych, Zarzadzenie zobowigzywalo dyrektordéw oérodkéw do powierzenia funkcji
koordynécyjno-doradczych w dziedzinie ochrony danych specjalistom o duiym
doéwiadczéniu technologicznym,

Wkroczenie aparatu obliczeniowego GUS na teren nowych. technologii,
ktére skrétowo dgreéla sie mianem bankédw danych, nie jest bynajmmiej od- .
leglg perspektywg. Rozwiniety Wojewédzki Bank Danych dziala juz w OE GUS-
Katowice, prom%eniujqc na wiele innych oé$rodkéw., Systen ‘zdalnego przetwa- -
rzania funkcjonuje juz w Oérodku WUS w Olsztynie i OE-GUS Wroctaw. Przed
Oérodkiem Elektronicznym GUS Warszawa zostala postawiona realizacja banku
danych "Rozwéj". Staly wzrost wieloprogramowos$ci w eksploatacji kompute -
réw, pobudzany rozbudowg pamieci‘dysk6§yéh, uzupelnia obraz dgzenia pionu
obliczeniowego GUS do stosowania coraz nowoczeéniejsiych technologii prze
twarzania danych.

Zasadniczym powodem, zwrécenia uwagi inforhatykéw na koniecznoéé
zajecia sie problematyka ochrony danych, bylo uéwiadomienie sobie wplywu,
jaki na metody ochromy, ich stopiefi dojrzalosci i zakres, majg realizowa-
ne kierunki zmian w technologii przetwarzania. Koniecznoéé rozbudowy i
modeinizacji'systému ochrony danych w miare rozwoju nowych technologii, a
wiec bankéw danych ze zdalnym dostepem lub przetwarzania rquroszonych W

warunkach sieci komputeréw - obserwujemy w krajach o znacznie wyzszym niz

u nas nasyceniu nowoczesnymi Srodkami przetwarzania. Mozna powiedzieé, ze

istnieje prég rozwoju mowych metod, ktérego przekroczénie mozliwe jest wy
lacznie w warunkach wdrozenia i stalego rozwijania precyzyjnie przemyéla~
nego, kompleksowego systemu ochrony danych.

geéli nawet stosowane metody ochrony nie grozg dzi$ powaanerzymi
konsekwencjami i s3 ostatecznie "do przyjecia™, to juz jutro stang sig¢ one
hamﬁlcem wprowadzania nowoczesmiejszych technologii. Oto teza, ktérg nowe
zarzgdzenie postawilo przed wszystkimi informatykami pracujgcymi w pionie
obliczeniowym statystyki pafistwowej. ' :

Ramowe wytyczne podkreéla;q i rozwijaja problematyke fizycznej och—
rony $Srodowiska i organizacji przetwarzania, Jest to zrozumiale, gdyZ wpro

wadzenie na tym odcinku porzadku /czesto malymi kosztami/ warunkuje kolej-




- plerwszych sygnaléw oséb odpowiedzialnych za . wdrozenie mozna stwierdzié

- Ol
ne wprowadzenxe bardziej subtelnych metod ochrony systemowo~logicznej. W
literaturze przedmzotu zwraca sig¢ uwage na fakt Zenujacej- -niekiedy niefra
sobliwoéci we wprowedzaniu elementarnego porzqdku, ktéry wbrew przypusz -

czeniom mea zasadnicze znaczenie dla ochrony systeméw komputerowych i zbio

réw. Kto bedzie chcial ryzykowaé zakladanie aparath podsluchowego na wew=

netrzna linie lgczacy komputer z kofdcéwkg, jeéli potrafi wyniesé pod i pa-
chy taséme magnetyczng.

VW celu administracyjmego wprowadzenia porzadku omawiane zarzgdzenie
zobowigzalo dyrektoréw oérodkéw:elektronicznych GUS do sprecyzowania ob-
rebu powierzchni chronionych, w ramach ktéfych obowigzujg obostrzone meto
dy ochrony.‘Sg to ogblnie stosowene zasady ograniczenia ruchu oséb w sa-
lach komputerowych, ﬁe szczegdlnym uwzglednieniem bibliotek /archiwéw/

tasm i dyskéw magnetycznych, sal przygotowania moSnikéw informacji /GUS ‘ﬁ}

stosuje elektroniczne regestratory danych na tasmach magnetycznych/ maga

zynéw miedzyoperacyjnych, sal kompletacji:wsadu i wynikéw, sal z koﬂcéwka

“mi ekranowymi, magazynéw mgkulatury, archiwéw dokumentéw Zrédlowych oraz
recepcji /od lady recepcyjnej/.

Do pomieszczen chronionych.zarzﬂnienie zalicza miejsca instalacji 4
niezwykle dla systeméw komputerowych wrazliwych urzgdzef klimatyzacyjnych,
urzgdzen zasilajacych /rozdzielnie niskiego mapiecia, przetwornice/ oraz

- wewnetrzne rozdzielnie kabli telefoniczhych, w tym dla teleprzetwarzania,

wytyczné wprowasdzajg zasade kontroli oséb wchodzgcych do pomieszczef

@

‘chronionych, choé nie jest to proste do realizacji w warunkach istaniejg -

cych budynkéw, z ktérych korzysta wigkszo$é -oérodkéw GUS. Na podstawie

%e wytyczne te wymuszajg wyeliminowanie programistéw aplikacyjnych i w

' pewnym zakresie operatoréw systemu z sal komputerowych., Jest to istotne

usprawnienie, ktére stwarza niezbedne warunki dla ogreélenia zakresu -od-
powiedzialno$ci operatoréw komputera, Wstep do biblioteki noSnikéw magne-
tyczhych ma wylacznie jej obsiuga /przy pracy wielozmianowej nalesy dgzyé
do obecnosci bibliotekarza na kazdej zmianie/. Praktycy wiedzg jak klopo-

tliwve jest to zadanie, szczegélnle na trzeciej zmianie. ¢ . + .0 .~

Omawiane zarzadzemie okrefla réwniez zasady bezpieczefistwa chronio-

y
aych pomieszczen po zakoficzeniu pracy, gdy w gmschu pozostaje jedynie war-

townik lub portier, Komputer jest wtedy narazony na wiele niebezpieczeﬁstw'

’

a w szczegbélnosSci - na pozar. Poza zasadg zamykania pomieszczef na klucz
i dokladnymi instrukcjami dla portiera /lub,wartownikéw/ przepisy méwig
0 niezbyt czesto stosowanych urzadzeniach alarmowych'przeciwwlamaniowych,

ograniczeniu wglgdu do pomieszczed chronionych przez oszklone drzwi lub
. :

 okna itd.

L ‘\
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‘mieszczeniach budynku. W ogdle temat ochrony fizycznej Srodowiska wymaga -

' fazach przetwarzania danych w ramach oérodka, ze szczegblaym uwzglednie,.=

T -

Warto tutaj podkreélié;bie.w zarzadzeniu 2z marca_1978 r. podane s§j |
wskazbédwki dla sluzby inwestycyjnej, organizujagcej projeftowenie budéw. no=
wych oérodkéw, przystosowania juz istniejgcych budynkédw itd. Trudno bowiem
idealnie zabezpieczyé budynki juz stojgce, natomiast nie mozna dopuscié do
realizacji nowych projektéw, ktére nie uwzglednialyby elementarnych zasad
ochrony., Temat ten jest przedmiotem dalszych studiéw w GUS.

W kazdym podreczniku ochrony danych istnieje zswsze osobny rozdziatl
0 ochronie przeciwpozarowej i ochronie przed zaleniem urzgdzef wodg.Sprawy
te nie mogly zdstaé pominiete w zarzgdzeniu. Zwraca si¢ szczegdlng uwage
na pomieszczenia przylegle do sali komputerowej ze specjalnym uwzglednie-
niem pomieszczefi znajdujgcych si¢ nad salg, Zaleca sie¢ organizowanie okre
sowej specjalistyczne] kontroli urzadzen wodociqgoﬁych 1 c.o. mad salg
orsz otoczenie niezwyklg opiekg pomieszczen przyleglych z punktu widzeniaxw
ochrony przeciwpozarowej. Praktyka wykazala bowiem, 2e niezwykle rzadko
pozar rozpoczyna sie na sali\ze sprzetem, natomiast wiele oSrodkéw zosta~

lo znisZczonych w wyniku pozaru lub zadymienia, powstalych w ianych - po-

specjalistycznel wiedzy i doéwiadczenia, dlatego tez osrodki powinny ko-
rzystaé z'pomocy ekspertdéw w tych dziedzinach, ' A
Zwieszeniu ochrony danych sprzyja, w kazdym oSrodku, stale aktuali-
zowanie zakresdw czynnosci pracownikédw oraz wzrdst odpowiedzialnosci za
kolejne fazy. przetwarzania danych, Polgczenie problematyki ochrony danych
z organizacjg jest w pelni zrozumiale.
Niedopuszczalne sg praktyki pfzyjmowania przez operatoréw ustnych

wskazdwek /nie zamieszczonych w dokumentacji eksploatacyjnej/.od operato-

réw systemu lub programistéw, Za pulpitem komputera ma prawo zasiadaé wy-
lqcznie'operator; précz niektérych écisle okresSlonych wypadkédw - konserwa
cja EMC, ladowanie_sysfemu operacyjnego 1t§.

Wydruki z konsoli komputera oraz zbiory dziennika /log/ sg wainym
elementem kontroli, ktéry w miare przechodzenia na bardziej nowoczesne me
tody przetwarzania stanowié bedzie jeden z zasadniczych materiatéw wcho -
dquych w zakres ochrony danych,

W Gl6éwnym Urzedzie Statystycznym istotne znaczenie ma wlasciwie zor
ganizowane przekazywanie zbiordéw na tasmach magnetyczaych, gléwnie miédzy
oérodkami elektronicznymi Urzedu /plombowane pojemmniki metalowe itp./,

» W celu dokladnego okreélenia odpowiedzialnoéci pracownikdw za dane

5

ustala sig¢ zasady rejestrécji i kontroli miedzyopefacyjnej we wszystkich

niem rejestracji ruchu taém magnetycznych.
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Wszelka makulatura, stwarza powazne zagrozenie niepozgdanego ujaw -
nienia danych, Brak technicznych urzgdzed do cigcia i belowania papleru
nie moze uspraw1ed11wié braku niezbednej ochrony tej nxebeszecznej i la-
twopalnej substancji. Praktyka uczy, ze rozdzielanie makulatury /szczegél
nie wydrukéw komputerowych/ ma mozliwg do rozszyfrowania i na calkowicle
nieczytelng jest trudne i nie daje gwarancji. W zaleznosSci od lokalmych
warunkéw makulature nalezy zabezpieczaé w pomieszczeniach chronionych, a
nastepnie komisyjnie jg transportowaé i zniszeczyé - najlepiej chemicznie
W papierni,

Obok wdrazania zasad fizycznej i organlzacyanej ochrony danych, W
nowoczesnych konfiguracaach komputerowych stale rosngcg role spelniaé bedg
zabezpieczenia logiczne i systemowe, ujmowane w systemach uzy tkowych oraz
wykorzystujgce ochromne cechy systéméw operacyjnych,

Z uwagi na podjgfe inicjatywy wojewédzkich bankéw danych oraz stalg
rozbudowe systeméw teleprzetwarzania nalezy zwrécié szczegblng uwage na
Zabezpieczenie systeméw wielodostepaych, umoZliwlajqcych dostep do zbio =
réw z koacéwek zainstalowanych poza salami komputerowymi,

W przepisach podano minimum zabezpieczef logiczno-systemowych, pod-
kreSlajgc, ze w zaleznodci od potrzeb oraz wiedzy i dogwiadczenia 'kadry
kazdy, osSrodek powinien doskonalié metody ochrony danych, ich planowego
wdrazania i kontroli. it

Odcinek ten znajduje sie pod merytoryczng kontroiq Zakladu Projekto’
wania i Oprogramowania OSrodka Elektroanicznego GUS w Warszawie, ktéry to
‘Zaklad /zgodnie z obowigzujgcymi kompetencjami/ koordynuje i konsultuje
caloksztalt dziatalnosci projektowej i pfogramistycznej oérodkéw elektro-
' micznych GUS. '

' Wyjatkowg role w systemie ochrony danych odgrywa system operacyjay

komputera, jego wlasSciwy wybér i sﬁoséb wygenerowania, SpecJallécl dosko~
nale zdajg sobie sprawe jak delikatng materiq Jest kazdy system operacyj-
ny i jakie potencjalnie ryzyko zawiera,

Z punktu widzenia omawianego tematu powinno si¢ wyciggngé wniosek,
Ze inzynier-konserwator i programista systemowy muszg byé sojuszmnikami lu
dzi odpowiedzialnych'za ochrong i jej stale doskonalenie, szczegblnie w
warunkach zdalnego przetwarzania w trybie interaktywnym, Kbmpetencja fowy
soki poziom moralny tych specjalistéw ma decydujgcy wplyw na "panowanio"
nad systemem komputerowym z punktu widzenia ochrony danych, _ _

Celem wydsanych przepiséw jest nie tylko ochrona mleniabpaﬁstwowego,
do ktdérego nalezy zawarta w danych statystycznych informacja, ale'réyniet

é
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ochrona uczciwych i]rzetelnych pracownikdéw przed zarzutami piedopelnienia
w pewnych sytuacjach obowigzkédw sluzbowych.

Kluezem do stworzenia wlasSciwej ochrony jest stosunek ludzi do tej
sprawy. W zwigzku z tym w realizacji wytycznych - cé podkreSlono na spec-
jalnym sypozjum szkoleniowym GUS w kwietniu 1978 r. boéwieconym problema=-
tyce ochrony danych - konieczmy jest akcent na motywacje personelu, dobre
stosunki @iedzyludzkie w oSrodkach, Tu wlasénie kryja sie mozliwoéci nie-
obliczalnych strat i ryzyka, a z_drugiej strony pozytywnych inicjatyw.

Ciérpliwym i konsekwentnym dzialaniem trzeba w zalogach wyrobié sta
nowczoéé‘w §cislym przestrzeganiu zasad dostepu do pomieszczefi chronionych
i wykonywania procedur ochronnych zgodnie z obowigzujgcg technologig. A
nie jest latwe wyplenienie takich-akt6w niefrasobliwosSci jak "wypozycza =

nie™ hasel, podpieranie przyslowiowym papierkiem samozatr:askujécych sie
drzwi do sali komputerowej, zabieranie do domu wydrukéw dla sprawdzenia

"w wolnej éhwili",“obrazanie si¢" za brak dostepu do konsoli operatora itp.

+. *  We wdrazaniu systemu ochrony danych zasadnicze znaczenie ma przemy-
élane‘”forSOWanie barier" subiektywpych. Dlatego niezwykle wazne jest,aby
pracownicy nigdy mie zsuwazyli cienia wgtpliwoséci na twarzy swego przelo-
zonego co do celowosci okreSlonego rezimu ochrony, a juz na pewno nigdy
nie spotkali sig¢ z "ruchami pozoraymi®™ /czesto w opakowaniu dzialad biuro
kratycznych/. Posunigcia w dziedzinie ochrony;trzeba dokladnie przemy$leé
i sformhlowaé, nastepnie konsekwentnie wdrazaé i wymagaé.

Metod ochrony systeméw komputerowych i danych nie mozna nigdy spro-
~ wadzié wylgcznie do przepiséw i instrukeji, chociaz wiele odcinkéw  musi
byé nimi uregulowane. Starania o najlepszg w danych warunkach: ochrone¢ mu=-
sz4 stanowié troske calego personelu, ktéry powinienm dostosowywaé swe ciyn
nosci do zmieanych zadafi i potrzeb, do stale rozwijajgcego sig¢ postepu te
chnicznego. :

Na wspomnianym sypozjum przedstawiono réwniez ogdélny program akcji
szkoleniowych, jakie beds przeprowadzone w GUS-sie w latach 1978 i 1979,
Przewiduje sig zorganizowanie cyklu szkolenia rézanych grup sPecjalistéw,

" rozpoczynajgc od kadry kierowniczej i wytypowanych przez osrodki elektro-

niczne GUS specjalistédw pelnigcych przy dyrektorach osrodkéw funkcje koor

dynacyjno-doradcze w dziedzinie ochrony danych. Przygotowano miedzy imnymi
opracowane tlumaczenia niektdrych materialédw oraz wprowadzajgcy podrecz -

nik o charakterze pomocniczego materialu szkoleniowego. '

W latach 1978 i 1979 przewidujé sie¢ skierowanie wybranych pracowni~

kéw na specjalistyczne kursy zagraniczne z dziedziny ochrony danych,
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Jako zsdanie o charakterze bardziej diugofalowym przyjmuje sie za-
sadg nie dublowania istniejacego systemu doskonalenia kadr, a nasycenia
istniejacych programdéw szkolenia problematyka nowoczesnych metod ochrony
danych, ‘

Bardzo istotnym dla aparatu statystycznego zjawiskiem jest ochrona
danych oSobistych zebranych w trakcie badan statystycznych. Ustawa 1/ Z .
dnia 15 lutego 1962 r. o orgahizacji statystyki pafstwowej naklada na GUS
Jednoznaczne obowigzki postanawiajgc, ze informacje i zeznania indywidual
ne, uzyskane w wyniku spiséw powszechnych i badafi statystyczaych mogs byé
wykorzystywane tylko do zestawied statystycznych w przeciwnym wypadku be-
dg stosowane kary. Sformulowane i przedstawione zasady okresla sie w gro-
nie statystykéw krétkim terminem "tajemnica statystyczna", Dla oséb nie
wprowadzonych w sprawy GUS wydawaé sie¢ moze, ze tajemnica statystyczna ‘\,
jest sprawg raczej abstrakcyjng. Pracownicy aparatu statystycznego spoty-
kajg si¢ jednak z tym zagadnieniem na codzied. -

W grudnlu br. w calym kraju bedzie przeprowadzony Narodowy Spis Pow
szechny. Do kazdego mieszkania przyjdzie rachmistrz spisowy i zareJestru-
je wiele danych, ktére nie zawsze udzielane sq chetnie sgsiadom, znajomym,
a nawet wladzom administracyjnym. Przekazanie informacji Zonie o roku uro
dzenia sgsiadki,szefowi przedsiebioratya o wykonywaniu dodatkowej pracy ]

przez jego pracownika, wydzialowi finangowemu o prowadzeniu warsztatu bez
| posiadania pozwelenia jest naruszeniem tajemnicy statystyczmej i rachmi-
strz spisowy lub staly pracownik resortu GUS moze i powinien byé za t&
; karany. Innym bardziej obrazowym przykladem moze byé koniecznoéé zachowa=
.. nia taJemnlcy statystycznej w badaniach budzetéw rodzinnych. Wylosowana |

do tych badaf rodzina prowadzi bardzo szczegblowg rejestracje wydatkéw i ‘\

" dochodéw. Instruktor moze niekiedy zaobserwowaé systematyczny nadwyzke wy

datkéw nad oficjalnymi dochodami, lecz spostrzezenie to bedzie zawsze chro
nione tajémnicé statystyczng,

Przykladéw koniecznofci chronienia danych osobistych mozna przyto -
czyé bardzo duzo, gdyz na ogél pracownicy nowi majg wyrobione poczucie od
. powiedzialnoéci za chronienie tajemnicy siuzbowej lub paﬁstuowej, -~ -natos-
miast zachowanie tajemnicy statystycznej musi im dopiero wejéé w mawyk,

W warunkach przetwarzania masowej informacji statystydznej problem
ochrony tajemnicy statystycznej jest rozwigzany gl6wn1e érodkami organiza

cyjnymi.

1/ Dziennik Ustaw 1962, nr'lo, poz.47.
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Ankiety z umieszczonymi personaliami przechodzg przez nastgpujgce

etapy opracowania:

= kompletowanie,

« nanoszenie.symboli,

= przenoszenie danych na maszynow;@g@énik.

Poza tym cz¢$é ankiet wykorzystywana jest do weryfikacji danych, ok
reélonych przez programy informatyczmnej kontroli jako bledne.

Hbzyatkie te operacje wykonywane s3 w skali masowej i istniege male
prawdopodobiefstwo, Ze pracownik natrafi na ankiete osoby zmajomej, tym
bardziej, %e wykonuje om czynmo$ci zrutynizowane, wsréd ktérych nie ma

L)

potrzeby /i czasu/ na czytanie nazwisk i adreséw.

: Infqrmacjl przeniesiona na maézynowy nosnik jest juz wylgczmie zbio
‘rem.cech i ulega calkowitej depersonifikacji. Powstaje wiegc pytanie, jaki
jelt cel umioszczonia na ankietach mazwisk i adreséw badanych Qséb, gdy -
te céchy rnie sg wykorzystywane w trakcie opracowania, Dlugoletnia prakty-

ka dowiodla, ze nalezy, szczegélaie w poczatkowych etapach opracownia,
um6t11w16 powrdét do badamnej osoby dla weryfikacji danych blednie zarejest
rowanych, W niektérych badaniach lionujo sig losows weryfikacje, jek . ma
to miejsce np. w spisach rolnych, ands

-1 réwgioz przypadki, ze zbiory ankiet s}uzq jako aparat losowania

"prdh dla innych badef statystyczanych i wtedy istnieje moz1iwo&é porowrego

trafienia do badanej osoby, nawet po uplywie kilku lat,

: . W.oérodkach obliczeniowych ochrona tajemnicy statystyczmej sprowadza
sie wiec do ograaiczenia do:tibu do zbiorég snkiet oraz do uéwiadomienia
pricownik6v majgqcych stycznoéé z ankietami o obdwiqzku‘zachowania dla

siebie informacji o osobach znajomych, jedli nastapi taki rzaedki przypa -

dek, e mezwiska zostang zauwazone w pitkach pospiesznie opracowywanych

dokumentéw.
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Andrzej DERLATKA

PRAWNE ASPEKTY FUNKCJONOWANIA SYSTEMOW INFORMATYCZNYCH

W publikacjach coraz cz§écioj provadzone sg rozwazania dotyczace sta

tusu organizacyjno-prawnego systeméw informatyczaych. /5,s.32 i 6,s.14/,
Zaznacza sie przy tym wplyw informatyki na obowigzujgqcy zespél norm prawe
nych w naszym usflvodavstwio. Warunkiem prawidiowej oceny tych probleméw
Jest rzeczowa i w miare pelna identyfikacja nowych zjawisk spoloczlﬁch be
dacych roiultatom stosowania idformatyki oraz wlasSciva ocena skutkéw,zwla
szcza tych negatywnych. JesteSmy zatem Swiadkami powstawania "prawa infor
matycznego™, wzorem "prawa handlowego", "prawa morskiego" itd. Omawiana
problematyka jest bardzo rozlegla. Przede wszystkim konieczne jest ustale
nie precyzyjnego i spéjnego zbioru pojeé. Innym zagadnieniem bardzo waz - G
nym jest zastosowanie konkretnej doktryny prawnej. Moie sig pkazaé. te
viele obecnie obowigzujgcych norm prawnych znajdzie swoje zastosowanie
ﬁrzy rozstrzyganiu nowych kwestii chociai na pewno potrzebna ggdzio pewna
’nowelizacjl. .
i Wsréd tematéw wspélnych dll 1nfornatyk1 i prlwa szczegdlng uvage na
lesy zwréci¢ na:
1/ untroaowo-prauno uwarunkowania -yntoméw 1nfornatycznych
2/ administracyjno-prawne probiemy syltombv 1nformltycznych
3/ status prawny iaformacji, '
/4/ ochrone¢ systeméw informatycznych za pomoecy morm prawaych,

5/ ochrong wlasnofci imtelektualaych w lyltcuaoh 1lfornntyczlych /1.-.17/.

-

)
1. Uasrojeveceravns provieny systendy tafersatyeamed -

Jeséli przyjaé, 2e system informatyczny jest to zbiér elementéw v po ‘
staci oprogramowania,‘érodkév przetwarzania, procedur organizacyjaych
oraz ludzi a elementy te pozostajs ze sobg w dynamicznie zmieniajgcych -
sie zaleznosciach, to mozna uzmaé, te kazdy system informatyczay, :tworso
ny przez podmiot ndmilistracji panstwong i od niego zaletny. przybiera
forme¢ zakladu paifistwowego. Zgodnie z najnowszg teorig polskiego pinvn ad-
ministracyjnego naleiy go uwazaé za "podmiot admimistracji pafistwowej"
/1,8.18/,

Zgodnie z nauky prawa admtnisiracyjnogo mozna wskazaé po&stavovo_ti

maty ustrojovo-prawne systeméw imformatyczaych:
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- charakterystyka prawna systemu informatycznego, . B
- zasady i podstawy prawne tvorzenii systeméw informatyczaych,.
- okreslenie relacji systemu informatycznego z otoczonioq zewnetrzaym,

' = prawne regulacje organizacji proceséw informatyczanych,

- odpowiedzialno$é dyscyplinarna,
- prawne zasady dokunentoﬁania dzialalﬁoéc; systeméw informatycznych,
- prawne okreSlenie odnowy systemév informatyczmych,
- okreslenie zasad kontroli systemu informatycznego,
- prlvni regulacje stosunkéw miedzy systemami informatyczaymi a innymi
jednostkami pafistwowymi,
- przydzial kompetencji w stanowieniu aktéw normatywnych dla systeméw im-
formatyczaych /7/. :
2. "Mdnislgtrscysccprawne probleny systesdy informatycsaych
Stoinni;Jadministracyjno-brlvno systemédw informatycznych, majg miej
lco‘niediy organami administracji pafistwowej a innymi podmiotami Lub oso-~
pami fizycznymi. Jest to zagadnienio'éardzo vazne poniewvai w warunkach
funkc jonowania syst‘mdv informatycznych dochodzi cze¢sto do konfromtacji
intereséw prawnych wiadz administracji z bsobami prawnymi lub fisycznyami.
W zwigzku z tym istnieje potrzeba sprecyzowania aktéw zaréwno ogélaych,
Jek i szczegélowych, ktére bedq regulowaly te -t;aunki. '
' Nie jest takie rzeczg obojetng czy zasady te bedg odpowiadaé istnie
Jacemu prawu kodeksu postegpowania administracyjnego, czy tei bedsg ‘dech

‘uzupelnieniem. Podstawowe provlemy wystepujgqce na tym etapie rezwoju in -

formatyki to:
- kompetencje organdw pafistwowych v kwestii zbierania, przetwarzania i wy
korzystania danych osobowych w systemach informatycznych,

- ustalenie i regulacja intereséw prawnych obywateli pozostajacych W
zwvigzku z dzialaniem systeméw informatyczmych /ochroma sfery zycia oseo-
bistego obywateli/ /1,s.20/. ' ’

Wymienione zagadnienia dotyczgq jednak tylko ochrony damych. Cale -
ksztalt problematyki administracyjno-ﬁrauncj obejmuje réwniei takie spra-
vy, jak nadzér i kontrole mad respoktovanioh przepiséw prawnych lub zasa-
dy prowadzenia dzialalnoéci finansowo-rachumkowej. ; :
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- Studia nad polskim systemem prawnym dowodzgq, 2e brak jest w nim ok-
’roélonia pojecia dokumentu lub imnego Srodka, noénika 1nfornacjii,
Producenci urzgdzen 1nfprmatycznych i projektanci systeméw dgigq do
maksymilnego skracania obiegu teéhnologicznego noénikéw informacji, a . co
za tym idzie samej informacji. Nie trzeba specjalnie dowodzié, jak usprawv
nia i przyspiesza to pracg systemu informatyczmnego. Jest to o tyle zrozu-
miale i uzasadnione, e przygotowanie maszynowego nosnika danych /np. kar
ty dziurkowanej/, a naste¢pnie dostarczenie go do maszyny cyfrowej, zajmue
je plisko 80 % czasu potrzebmego na wykonanie kohkrotnego zadania. Pomimo,

%e w polskim systemie prawa brak jest okrésSlemia dokumentu, to w praktyce

uznawane s3 i majg moc urzedowg tabhlogrhmy komputerowe. Istotg dokumentu

Jest jego zawartosé informacyjna, ktéra moze byé narazona na nieodpowied- ‘}

nie gromadzenie przetwarzanie lub wykorzystanie. Powstaje wiec koniecz =

nodé szybkiegp ustalenia,czy nalezy uznaé 1nformdcje za kategori¢ prawng
= , 3

»i czy,powiﬁna byé ona chroniona w polskim systemie prawa 7 Je$li zalozymy,
%e odpowiedZ na te pytania b¢dzie twierdzgca, to naleiy okreflié jedno =
znacznie wzajemne relacje miedzy takimi pojecidmi jak: informacja, dane,

maszynowy nosnik danych, tabulogram,

W przypadku gdy ustawodawcy uda si¢ sprostaé tym wszystkim wymaga -
niom, to nadal pojawiaé sie bedg pewne watpliwosci. Jak mozna orzec , cay
dokument komputerowy jest zgodny z prawem iub nie ? Bardziej realnym jest

~ okreslenie technicznej poprawnosci lub blegdnosSci takiego dokumentu /1,s,

23 1 dalej/.

/

W procesie przetwarzania danych istanieje pewien okres, w ktérym in-

: formaéje znajdujg si¢ w pami®ci maszyny w wersji kodu maszyndﬁogo. Staéul
priwny informacji powinien takie uwzgiednié i to zjawisko, jako zagwaran- .

towanie wiary publicznej. Moze to mieé znaczenie dia browudzenia ksigqg no
tarialnych, wieczystych itp, ‘

Wéréd metod zabezpieczenia systeméw informatycznych vymienil‘stg_‘
takze ochrone za pomocq'norm prawnych. Oczywiscie stosowanie tylko tafi;;
go'zabezpieczenia, nawvet przy najbardziej precyzyjnie skonstruowanych nor
mach prawnych, nie zapewni wymaganego poziomu bezpieczeinstwa. Norma prawe
na ma speinié r019.dodﬁtkowq, ponad materialng, Jej zadaniem jest stworse
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nie takiego Srodowiska dla dzialania systemu informatycznego, w ktérym
kazde dzialanie niezgodne z normg pocigga za sobg konsekwencje karno-admi

nistracyjne.

Prace legislacyjne dotyczace ustawowego uregulowania dzialanja syste

méw informatycznych nalezy skierowaéd na:

- okreSlenie uprawnief dla systemu informatycznego do gromadzenia, przet-
warzania, przechowywania i wykorzystywania danych,

- zagwarantowanie obywatelom i instytucjom materialnych oraz prewnych in-
tereséw lgcznie z ewentualnoscig prava wgladu do danych znajdujgcych
sie w dzialajgcym systemie, :

B zobowiqzanie okreslonych organéw i instytucji do wprowadzania i aktuali
zowania danych,

- ustalenie zasad korzystania z informacji przechowywanych w systemie,

- ustalenie zasad zwigzanych ze statﬁeem prawnym informacji /2,s.122/.

Tak przedstawione zadania pozwalajg okreslié w przyblizeniu, jak pe
winny byé sformulowane przepisy egzekwujgce karno-administracyjng odpowie
dzialnogé podmxotdw 28 niodopelnien;e obowigzkéw wynikajgcych z ustawy

/2,8.122/. :

W dyskusjach nad‘prlcami legislacyjnymi wiele uwagi poswieca sig

réwniez problemgtyco rozgraniczania odpowiedzialno§c1 dyscyplinarnej, kar

no-administracyjnej i karnej. W praktyce formulowania doktryn polityczno-
prawnych spotkaé moina réine kryteria. Do najczesciej wymienianych i naj-
bardziej popularnych zaliczyé mozna:

-« kryterium stopnia spolecznego niebezpieczefistwa czynu,

- kryter}um'organéw realizujgcych odpowiedzialnoéé karng i dyséyplinarnq,

- kryterium wielkosci szkodliwych nastepstw naruszenia, ,
Obecnie przedmiotem rozwazain prawnikow i informatykéw staly sie moz

liwosci przystosowania zasad odpowiedzialnoSci karno-administracyjnej do

grupy elementdédw bedgcych zabezpieczeniem sprawnego fumkc jonowania syste -

méw informatycznych. Mamy na mysli dwie grupy podmiotéw, ktére mogg sta =

ngé wobec odpowiedzialnoSci karno-administracyjnej. Pierwsza grupa to oso
by begdgce reprezentantami organéw pafstwowych lub oséb prywatnych. Odpo -
viediialnoéé ich ‘dotyczyé moze nieprawidlowego dostarczania danych do
komputera lub jakiegokolwiek ufrudniania i uniemozliwiania ich wprowadza-
nia, ’ ' k3 ;
Kazdy system informatyczny realizujgc okreslone funkcjg’powiniqn’do
starczaé jego decydentowi informacje dokladne, systematyczne i czytelne,

-
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Dbato§é o te cechy imformacji malezy do wielu podmiotéw panstwowych, za -
1e2n£e od wielkoSci i zasiegu dzialania systemu. Poczyniono juz piervszo'
kroki w naszym ustawodawstwie, na ktérych mozna sie wzorowaé. Zwigzane

jest to szczegélnie z ustavq o organizacji statystyki pahstvowej z dnia

15 lutego 1962 r. art. 19, 20, 21, 22 oraz Kodeks Hykroczeﬁ z 19?1 r. art.

65, 66, 146, i47.

P Przepisy te dokladnie okreSlajgq rodzaj czynu i saﬁkbje wynikajgcy 2
jego niedopelnienia. Ystawy te nie rozwigzuja jednak wszystkich probleméw.
Jako postulaty de lege ferenda proponuje si¢ kon;ecznoéé zagrozenia kara-

mi nastepujgce rodzaje dziatan: -

- niedopelnienie przekazywamia danych,

- Swiadome skladanie damych niezgodanych z prawdsg,

- ni‘dopelnienio terminovego obowigzku aktualizacj; zbioréw danych, . ‘i\
« utrudnianie lub uniemozliwianie osobom upowatnionyn*wprpvadzanio i ek -

tualizowanie danych w systemie informatycznym, '
< udzielanie osobom nieupowaimionym informacji zawartych w systemie,

- odmowe pracownika systemu informatyczmego spelnienia siuszanych Zgdaf za
interesowanego obywatela jednostki gospodarki uspolecznionej lub urzedu
/2,s.128/,

Druga grupa oséb mogacych ponosié odpowiedzialnosé karno—adninlstra
cyjng to pracownicy systemu informatyczmnego, ktérzy nie zachoyali tajemni
cy dinych lub nie przestrzegali uprawnief usytkownikéw. W odniesieniu do
wszystkich pracownikéw systemu mogs mieé zastosowanie przepisy kodeksu

 karnego dotyczace ochrony tajemnicy panstwowe]j lub siuibowej. Zastosowa -

-nie przepiséw prawno-karnych chronigcych tajemnice paﬁstwowq lub siuzbowg .

moze mieé miejsce tylko wtedy, gdy dane i ich zbiory objete zostang tajem ‘\

' n1cg. Fakt ten wymaga jednak odpowiednich aktéw prawnjch.

Kodeks'karny z roku 1969 styierdza wyraZnie, Ze przestepstwo w po =«
staci naruszenia tajemnicy panstwowej mozma popelnié z winy umyélnej i
nieumyélnej /art. 260 § 1 1 § 2 § 3 kk/. Natomiast czyn, ktéry jest maru-
szeniem zarzgdzef o ochronie tajemnicy pafdstwowej /tj. gdy nastgpi naru -
‘szenie zarzgdzenia powodujgc w efekcie niebezpieczenstwo ujawnienia tajem
nicy pafistwowej/ moze byé popelniony tylko z winy umy$lnej. Stgad wniosek,:
2e nieumyslne naruszenie tajemnicy siuibowej oraz zarzgdzend wydanych ~ w
celu jej ochrony pozostaje poza zasiggiem prawa karnego. .

Ze wzgledu na przedmiot ochrony, jakim 5§ uprawnienia oséb majqcych
dostep do danych osobopoznawczych, rozvazonia wymaga nastgpujqpy problou.

-
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Czy nie byloby stuszne wylqczenie z przewinien stuibowych czynéw nieumy =
Slnie naruszajgcych zarzqdzenia dotyczgce ochrony tajemnicy zwigzanej %
systemem informatycznym, a odpowiedzialnosé za ich popelnienie okreslié W
kodeksie wykroczen ? W tym prazypadku, naleiy doprowadzié do wydania aktu ﬁ
prawnego, ktéry jednoznacznie okreSlalby zakres uprawnief uiytkownika sy é
stemu, : ‘ 5
Usobna g%upa to problematyka tzw. przestepczosci komputerowej. Ab -
strahujgqc od poprawnoSci sformulowania /przestepstwa nie dokonuje przecied
komputer/ koniecznym jesturozpoczgcie szozegétowych badad prawnych i empi
rycznych nad wystepowaniem i charaktoroh tych przeitepstv. Badénia te
musi cechowaé wszechstronnosé, w zwigzku z tym bovinni w nich braé udzial
1.pcjaliéc1 nie tylko z dziedziny prawa i informatyki, ale takie przed =
stawiciele socjologii, psychologii)teorii organizacji i zarzgdzenis I3/

5. Ochrona wlasnoSci_intelekiualnych w_systemsch informatycznych
A S e e e e R R R R R 3 Y P

Zaﬁbwnienia ochrony prawv autorskich i wynalazczych ma niewgtplivie
duze znaczenie spoleczme. Od ich sprawnodci i elastycznosci zalezg intere
8y twércbw oraz odbiorcéw tej twérczosci. Systemy gromadzenia i wyszukiwa 2 4
Bia publikacji zmuszajg do wkroczenia nauki prawa w dziedzing informatyki,
chotby w celu ochrony prawa wydawnibzego i autorskiego. Podobny problem,
ktéremu obecnie poswieca sie duzo uwagi, to ochrona intereséw twércéw
oprogramowania, / .

Wyniki ankiet 46 brytyjskich osrodkéw obliczeniowych, dotyczacych

_éshrony prawnej oprogramowania, zaskoczyly swoimi wynikami wszystkich za-
interesowanych /10,s.34/, Najwysszy wskafnik skutecznos$ci ochrony do kosz
tu zapewnia dostarczanie odbiorcy niedokumentowanego oprogramowania, Nato l
miast utajnienie programéw zmajduje sieg w grupie $rodkéw o najniiszej sku
tecznosci ochrony. :

Respondengi w swoich wypowiedzliach sugerowali stworzenie takiego
aparatu, ktéry zabewni ochrong:

- tanig, :

- 0 malym stopniu zbiurokratyzowania,
- szybkyg w skutkach, »

- uwzgledniajgcyg posrednikéw,

- majgcy zusieg mi¢dzynarocdowy,

- potencjalnie efektywng,

- mozliwg praktycznie do wyegzekwowania,
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Rys. 1 Skuteczno$éé réinych torm ochroiy prawnej do kosztu
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W historii rozwoju informatyki w USA uotﬁa zaobserwvowaé stafanil o
dchrong¢ dokonywanych inowacji w ramach istniejgcego statusu prawnego /4,
8.,19/. Zostalo to potwiordzono per|.op;ocnnictwo sgqdowe, W Varunkacb ame,
rykafskich,w przypadku prograuéw konputcrouyéhmng;pdpov;ndnkadazq for-q
ochrony autorstwa okazala sie komoilacja prawa publicznego /Common law
eopyright/ i ochrona tajomnicy handlowej i przemyslowej /Trade secrets/.

Uchrona programéw komputerowych nid Jest mozliwa na tle przepiséw
pollkiego prawa autorskiego. Sq one dostosowane do ochrony vnrtoéci 1nto-
iektualnych ze wzgledu na ich walory estetyczme luo poznaweze 1 ukiorunko
‘wane gléwnie na ochrong¢ oryginalnego sposobu domonstrow;niu dzieta /8,s8.5/
;‘Podntawowq tunkcjg programéw do maszyn cyfrowych jest ich uiytecznosé.Tym ‘ih
¢o powinno by¢ zasadniczym elemeantem ich ochrony jest niekonwencjonalnosé
1 orygindlnos¢c rozwigzania, :

Proponuje si¢ obj¢cie programéw ochrong prawno-~autorsks de logo fo-
renda /8,8.6/. Wspomniano poprzednio o miedzynarodowym charakterze takiej
ochrony. Stuszno$é tego potwierdza fakt, ze organisncje mi¥dzynarodove |
dzialajgce w dziedzinie praw na dobrach intelektualnych, w kregu swoich
zainteresoward umieScily ochrong¢ prawng oprogramowania. Organizacjg , takg
jest dla przyktadu AIPPI /Stowarzyszenie Ochrony WasnoSci:Przemysiowej/.
DoroBek AIPPI wykorzystala inna organizacja pod nazwg WIPO Swiatowa Orga
nizacja WlasnoSci Intelektualnej/. lrupa ekspertéw tej oréznizgcji zaleci
la opracowanie vetsji ustawy wzorcovwej. Projekt wzorcowych przepiséw dla
krajowych ustew o ochronie oprogramowania dla maszyn cyfrowych, skiada

—
\
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si¢ 2 oémiu artykuléw opatrzonych uzasadnieniami i komentarzami wyjaénia-
Jacymi tresé zawartych w nich postanowiei.

Przodmiotem.dyskusji v wielu krajach jest przede wszystkim ochrona
patentowa i ochrona praw autorskich, a sposréd imnych Srodkéw ochrony praw
nej - przepisy o nieuczciwej konkurencji. Jednakie w poszczegblnych gru -
pach krajéw réinie akcentuje si¢ te instytucje prawa. W krajsch anglo =

: saskich,'h szczegblnie w Stanach Zjednoczonyéh, niemal calta dyskusja (4]
ochronie‘pféwnej oprogramowania sprowédza sie do problemu opatentowania
/9,8.32/.

W krajach niemieckiego obﬁzaru.jezykowego przedyskutowano wiele pro

bleméw ochrony z tytulu prawa autorskiego i coraz wigcej uwagi poséwieca
si¢ przepisom o nieuczciwej koniurdncji. We Francji w roku 1968 wydana zo
-iD‘:tala ustawa, ktéra zapewnia ochrong oprogramowania w drodze umowy. ;
Analiza poréwnawcza problematyki ochrony prawnej oprogramowania w {
rbéinych krajaéh pozwala na okreélenie zasadniczych i niezbednych elemen -
téw, ktére powinny uwzglednié przepisy prawne:

czas obowigzywania ochrony prawnej,

rejestracja programéw powigzana z obowigzkiem publikacji

uwzglednienie réinych intereséw stron zainteresowanych ochrong,

prosta i szybka procedura administracyjna,

Ponadto ochrona prawna oprogramowania powigna uwzglednié potrzeby
swobodnego rozwoju nauki, jak réwniez ustanowié nie podlegajgcy ochronie
zakres bardzo prostych programéw, nie majgcych wigkszej wartosSci intelek-
tualnej.

ﬂ'KZakoﬂczenio

Kazda nowa sytuacja spoleczna wymaga prawnego uregulowania. W peini
dotyczy to takie zastosowahd informatyki w administracji i gospodarce naro
dowej. Brak przepiséw prawnych lub ich niekomplotnoéé w tym wzgledzie, da
Je podstawe do wydania nowych aktéw prawnych lub nowelizacji istniejacych.

Przepisy dotyczace informatyki sg w Polsce bardzo rozproszone. MoZ-
na je znalezé w pr?wie administracyjnym, finansowym, cywilaym i imnych.

.Nio sprzyja to ich uporzgdkowaniu i systematycznosci.
i Z zaprezentowanej treSci wynika potrzeba stworzemia nowej, odrebnej
"informatycznej galezi prawa". Koncepcje wyodrebnienia takiej galezi pra-

va majy zreszty w kraju wielu zwolennikéw /9/.
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Doceniajgo pozyfywy takiego projektu trzeba jednak zdawaé sobie
sprawe z ewentualmych trudnosci, 'ktére mogy wystapié w trakcie jego reali
zacji. Przykladem tego moie byé chofby stworzemie aparatu pojeciowego, w
pelni spéjnego wewn¢trznie. Jednak cele nadrzedne, tzn. coraz lepsze moi-
. liwosci techniczne informatyki, ktére pozwoly wydatniej zaspakajaé spolecz
ne potrzeby, sg dostateczng argumonfach na rzecz konieéznosci uregulowa-
nia jej prawnego statusu. '
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