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Podsumowanie

Kluczowa rola zastosowan informatyki oraz przemystu i ustug informatycznych w nowoczes$nie zorganizowanym
panstwie wymaga, dobrze okreslonej strategii w tych dziedzinach. Rzad - ze wzgledu na swe uprawnienia
konstytucyjne jest wlasciwym organem panstwowym, ktory taka strategi¢ powinien zaplanowaé i wprowadzi¢ w
zycie. Brak dziatan rzadowych spowoduje, ze nieunikniony rozwoj zastosowan informatyki w sferze publicznej
bedzie odbywat si¢ w sposob chaotyczny i nie kontrolowany, a Polska stanie si¢ areng Scierania si¢ intereséw
innych panstw, realizujacych wlasne, czgsto wzajemnie sprzeczne strategie. W rezultacie wspotdziatanie roznych
publicznych systeméw informatycznych w Polsce bedzie znacznie utrudnione, a inwestycje informatyczne okazg
si¢ nieefektywne. Zmalejg rowniez szanse uzyskania przez Polske odpowiedniego miejsca w miedzynarodowym
podziale pracy w dziedzinie informatyki.

Proponowana strategia polega na przyjeciu zasady priorytetu zastosowan informatyki nad produkcja srodkow
informatycznych ze wszystkimi konsekwencjami tego podejs$cia, lacznie z, t3, ze producenci sprzetu
informatycznego i oprogramowania sg finansowani. wylacznie przez konsumentéw zastosowan informatyki. Taka
strategia jest odwroceniem zasad obowiazujacych w Polsce w ostatnim dwudziestoleciu.



Funkcja rzadu w okreslaniu strategii rozwoju informatyki ma dwa
komplementarne aspekty:

- decyzyjny, zwigzany z podejmowaniem konkretnych, jednostkowych decyzji strategicznych w dziedzinach:
polityki obronnej, ochrony bezpieczenstwa panstwa i obywateli, polityki zagranicznej, edukacji, stymulowania
badan i polityki kadrowej, tworzenia infrastruktury informacyjnej, informatyzacji administracji panstwowej,
budowy publicznych sieci komputerowych oraz przeciwdziatania przestgpczos$ci informatyczne;j;

- prawodawczy, zwigzany z ustalaniem ogolnie obowiazujacych zasad w odniesieniu do polityki gospodarcze;j,
standaryzacji, atestacji systemow informatycznych, prawnej ochrony oprogramowania oraz ochrony dobr
osobistych obywateli w zwigzku z rozwojem systemoéw informacyjnych.

W poszczegdlnych rozdziatach Propozyciji strategii rozwoju
Informatyki i jej zastosowan w Rzeczypospolitej Polskiej zawarto
szczegotowe omodwienie niezbednych dziatan w niemal wszystkich
wymienionych dziedzinach, wraz z odpowiednig argumentacja.
Wyjatkami s3: polityka obronna oraz ochrona bezpieczenstwa,
panstwa i obywateli dziedziny te wymagaja odrebnych opracowan,
aczkolwiek ogélne dziatania proponowane w niniejszym
opracowaniu moga byé réwniez w nich stosowane, jesli nie
przeszkadza temu koniecznos¢ zachowania tajemnicy panstwowej.

Podstawowe zadania strategiczne na arenie migdzynarodowe] wigza si¢ z rozpoczynajacym si¢ procesem
strukturalnej integracji Polski z Europg zachodnig. Jednym z pozadanych skutkow takiej integracji powinien by¢
wybor Polski jako regionalnego centrum infrastruktury informatycznej, stanowiacego pomost migdzy Europa
zachodnig a ZSN. W tym celu rzad polski powinien by¢ gotowy do wniesienia powaznego wktadu w budowe
takiego centrum. Wkladem tym moga by¢ znaczne zasoby kadrowe informatykow znajacych specyfike rynku
wschodnioeuropejskiego 1 niezle zaznajomionych z realiami informatyki zachodniej, istniejagce mozliwosci
szkolenia kadr oraz pozostaly jeszcze przemyst informatyczny, ktéry - zasilony technologiami i kapitalem
zagranicznym - moze dostosowaé sie¢ do nowych zadan. Ponadto nalezy podja¢ dzialania gospodarcze i
analityczne zachecajace duze koncerny informatyczne do lokowania swych central wschodnioeuropejskich i
osrodkoéw badawczych w Polsce a nie w Austrii lub na Wegrzech, jak dzieje si¢ obecnie.

Integracja z Europa zachodnig wymaga takze statego uczestnictwa polskich delegatow w pracach organizacji
miedzynarodowych zajmujacych si¢ regulacjami prawnymi, normalizacja i przepisami technicznymi w dziedzinie
informatyki i telekomunikacji. Aktywna wspotpraca z EWG i dgzenie do przyjecia funkcji regionalnego centrum
europejskiego moga jednak doprowadzi¢ do konfliktow z polityka USA w tej materii, zwigzanych z wyraznymi
antagonizmami mi¢dzy EWG a USA na polu informatyki.

Wytyczaniu polskiej strategii informatycznej musi towarzyszy¢ $ciste i sprawne koordynowanie wszystkich
miedzynarodowych dziatan rzadu w sprawach dotyczacych informatyki i telekomunikacji. Jednym z istotnych
zadan takiej koordynacji powinna by¢ kontrola wszelkich publicznych przedsigwzigé informatycznych
realizowanych w ramach pomocy zagranicznej dla Polski pod katem ich zgodnoSci z przyjeta strategia i polskimi
normami.

Istotnym elementem strategii rzadu powinna by¢ odpowiednia polityka wobec fachowych kadr informatycznych.
Dos$¢ dobry w chwili obecnej stan kadry informatycznej w Polsce wynika z uwarunkowan, ktore juz nie istnieja.
Zasoby kadrowe ulegaja szybkiej erozji przez emigracj¢ zarobkowa na skutek chronicznego niedofinansowania
uczelni akademickich i jednostek badawczych. Erozji ulega tez kadra informatyczna w sektorze publicznym, nie
wytrzymujgcym konkurencji z sektorem prywatnym. Jej miejsce zajmujg czgsto niedouczeni poétamatorzy.

W celu powstrzymania tych niekorzystnych proceséw rzad powinien podja¢ nastepujace dziatania:



- wzorem wielu krajow rozwinigtych wprowadzi¢ istotne dodatki ptacowe dla kadry dydaktycznej w najlepszych
instytutach informatyki i dla informatykéw prowadzacych powazne badania naukowe;

- doprowadzi¢ do wilaczenia polskich zespotow do migdzynarodowych programow badawczych (np. ESPRIT)
wedhug zasad przyjetych w EWG i finansowac polska czes¢ tych projektow;

- wydzieli¢ $rodki na dlugoterminowe zatrudnienie w Polsce kilku wybitnych specjalistoéw z wybranych dziatow
informatyki i powierzy¢ im katedry w szkotach wyzszych o najwigkszym dorobku;

- wydzieli¢ srodki na poprawe bazy dydaktycznej i badawczej w najlepszych instytutach krajowych;

- radykalnie podwyzszy¢ wynagrodzenia informatykow zatrudnionych w sektorze publicznym, wecze$niej
poddajac weryfikacji osoby juz tam zatrudnione;

- wprowadzi¢ regulacje prawne okreslajace zakres uprawnien zawodowych i odpowiedzialnosci informatykow
oraz zobiektywizowane kryteria kwalifikacji zawodowych. Wzorem powinny by¢ zalecenia CEPIS (Council of
European Professional Information Processing Societies) przygotowane dla EWG;

- wprowadzi¢ system zachgt fiskalnych dla, pracodawcow gwarantujacych zatrudnionym informatykom state
szkolenie zawodowe prowadzone przez licencjonowane instytucje; licencjonowanie kurséw szkoleniowych
nalezy powierzy¢ stowarzyszeniu zawodowemu, np. Polskiemu Towarzystwu Informatycznemu, dziatajacemu w
porozumieniu z Ministerstwem Edukacji Narodowej;

- stworzy¢ warunki sprzyjajace racjonalnej polityce wydawniczej w zakresie profesjonalnej informatyki.

Zaniechanie przedstawionych dziatan spowoduje w krotkim czasie konieczno$¢ angazowania w Polsce
zagranicznych informatykow i znacznie zwigkszy koszty rozwoju zastosowan informatyki. Zrab strategii
informatycznej panstwa powinny tworzy¢ przedsigwzigcia o znaczeniu publicznym. Nalezg do nich: gospodarka
publicznymi zasobami. informacyjnymi, informatyzacja administracji panstwowej i samorzadowej oraz
powiazana z nimi budowa sieci komputerowych. Gtéwnym warunkiem powodzenia takich przedsigwzie¢ jest ich
dobre przygotowanie organizacyjne, a takze S$cisty nadzor nad ich realizacja ze strony zamawiajacego.
Doswiadczenia wskazuja, ze wigkszo$¢ przedsiewzigé byla dotychczas Zle przygotowana. Nalezy wigc
wprowadzi¢ nastgpujace reguty organizacji informatyzacyjnych przedsigwzig¢ publicznych:

- realizacj¢ systemu informatycznego powinno poprzedza¢ sformutowanie jego doktadnych zatozen
funkcjonalnych, przygotowanych przez zesp6t z udziatem wysoko wykwalifikowanych informatykdow;

- zalozenia funkcjonalne powinny by¢ podstawa konkursu na wykonanie "systemu pod klucz" (tj. sprzet i
oprogramowanie razem);

- kazde przedsigwzigcie powinno mie¢ tylko jednego glownego wykonawce, odpowiedzialnego za jego
realizacje;

- duze przedsigwzigcia powinny by¢ przedmiotem konkurséw migdzynarodowych;

- jednym z istotnych warunkéw konkursowych powinno by¢ wymaganie angazowania polskich firm jako
podwykonawcow istotnych czesci systemu;.

- rozstrzygnigcie konkursu powinno uwzgledniaé opini¢ zespotéw niezaleznych konsultantow;

- zamawiajgcy powinien sprawowaé $cisty i bezposredni nadzor nad przestrzeganiem przyjetych zatozen i
polskich norm;

- wszystkie publiczne systemy informatyczne powinny podlega¢ obowigzkowej atestacji;

- oferty dostarczenia systeméw informatycznych w ramach pomocy zagranicznej powinny by¢ rozwazane pod
katem ich dostosowania do polskich norm i standardéw. Przestrzeganie wymienionych regut wiaze si¢ z kosztami
siegajagcymi 10-12% wartos$ci gotowych systemow. Zaniechanie tych naktadéw musi nieuchronnie prowadzi¢ do
powstania systemow nie spetniajacych oczekiwan.

Waznym celem strategicznym ,jest wlasciwa gospodarka zasobami informacyjnymi i rozwoj tych zasobow.
Nalezg do nich m. in. zbiory przepiséw prawnych, wszelkie dane ewidencyjne, gospodarcze i statystyczne.
Uzytkowane dotychczas informatyczne systemy gospodarki zasobami informacyjnymi wymagaja gruntownej i
pilnej reorganizacji. Jej potrzeba wynika ze zmiany relacji panstwo-obywatel oraz stad, ze dane gromadzone w
niektorych takich systemach (jak np. PESEL) naruszaja prawa osobiste obywateli. Inne systemy, tworzone
lokalnie (np. ewidencja pojazdow mechanicznych), sg wzajemnie niespdjne. Budowa systeméw nowych i
reorganizacja starych powinny by¢ skoordynowane z tworzeniem rozleglych sieci komputerowych. Cigzar
niezbednych inwestycji - ze wzgledu na ich strategiczny charakter, poufno$¢ danych i duze koszty realizacji
systemow informacyjnych - musi wzig¢ na siebie panstwo. Do najwazniejszych zadan w tym zakresie nalezg:

- prawne ustalenie wymagan funkcjonalnych, jakie powinny spetniaé powszechne systemy informacyjne, zasad
dostepu do zawartych w nich danych i ich ochrony, z wykorzystaniem doswiadczen EWG;



- budowa dostegpnego przez sie¢ komputerowa systemu informatycznego z petng informacja o ustroju prawnym
panstwa;

- dostosowanie zakresu informacji zbieranych przez GUS do norm EWG, potaczone z prawnym uregulowaniem
zasad dostepu do informacji gospodarczych i statystycznych przez podmioty prawne i obywateli oraz budowa
systemu informatycznego dostarczajacego takich informacji;

- ustalenie norm funkcjonalnych, jakie powinny spetnia¢ gminne systemy informacyjne w odniesieniu do zadan
zlecanych gminom przez administracj¢ pafnstwowa; cze¢Sciowe finansowanie gminnych systemow
informacyjnych;

- petna i jednolita informatyzacja systemu ewidencji gruntow i ksiag wieczystych.

Ponadto rzad powinien wspiera¢ dziatania tych podmiotdéw, ktore zdecyduja si¢ na samodzielne inwestowanie w
rozwoj publicznych systemow informacyjnych kraju za pomocg gwarancji kredytowych i odpowiedniej polityki
fiskalnej. Projekty pozarzadowe w tej dziedzinie powinny by¢ merytorycznie nadzorowane przez odpowiednie
shuzby panstwowe lub niezalezne, upowaznione do tego instytucje.

Osobne pole dziatan strategicznych stanowi informatyzacja administracji panstwowej. Obecny stan w tej
dziedzinie jest bardzo niezadowalajacy. Organy i stuzby panstwowe eksploatuja wiele przestarzatych systemow,
ktore z trudnoscia, jesli w ogole, poddadzg si¢ niezbgdnej modernizacji.

Co wigcej, systemy dzialajace w réznych resortach, a nickiedy nawet w jednym, sg wzajemnie niezgodne, co
uniemozliwia wymiane¢ informacji; dotyczy to takze systeméw nowo tworzonych. Powaznym problemem jest
brak (z niewielkimi wyjatkami) fachowej kadry informatycznej. Niezbgdna poprawa istniejgcego stanu wymaga
szybkiego podjecia wielu dziatan, do ktorych przede wszystkim naleza:

- opracowanie zatozen informatyzacji administracji panstwowej na podstawie przyjetej strategii gospodarczej;

- wydzielenie grupy systemow informatycznych, ktore musza by¢ projektowane centralnie i dopiero po atestacji
wdrazane w jednostkach lokalnych; w grupie tej powinny si¢ znalezé systemy ewidencji i ruchu ludnosci,
podatkowe, obstugi socjalnej, ewidencji pojazdow mechanicznych oraz statystyki i analiz gospodarczych; inne
systemy moga byé zamawiane i opracowywane lokalnie, z tym jednak, ze przed rozpoczgciem eksploatacji
powinny podlega¢ obowigzkowej atestaciji;

- przestrzeganie przytoczonych zasad organizacji przedsiewzie¢ w projektowaniu, modyfikacji i wdrazaniu
systemow dla administracji panstwowe;j;

- unifikacja systemow, oprogramowania i sprzg¢tu komputerowego w drodze przyjecia koncepcji systemow
otwartych, charakteryzujacych si¢ duzg elastycznoscig;

- wyeliminowanie z uzytkowania w administracji panstwowej nie licencjonowanego oprogramowania;

- podjecie prac nad ustawowym okresleniem zakresu waznosci prawnej dokumentéw uzyskiwanych z systemow
informatycznych;

- stworzenie o$rodka szkolenia pracownikéw administracji panstwowej w zakresie podstaw uzytkowania
informatyki oraz pragmatyki jej stosowania.

Wbrew ogoélnie przyjetym pogladom, informatyzacja administracji panstwowej nie przyniesie znacznych
oszczgdnosci. Plyngce z niej korzysci ujawnia si¢ dzigki uporzadkowaniu struktur organizacyjnych zarzadzania,
poprawie obstugi klientow, unowocze$nieniu instytucji panstwowych i przyjeciu nowych metod podejmowania
decyzji na podstawie pehiejszych informacji, a takze dzieki dopasowaniu do juz zinformatyzowanych instytucji
wspoOlpracujacych.

Charakterystyczng cechg wigkszosci wspotczesnych systemow informatycznych jest ich rozproszenie, zwigzane z
zastosowaniami, ktére z natury rzeczy obejmujg rozlegly obszar geograficzny. Podstawag budowy takich
systemow sg sieci komputerowe, w tym przy zastosowaniach w skali panstwowej - sieci rozlegle, dotychczas w
Polsce niedostepne. Konieczno$¢ budowy takich sieci nie ulega watpliwosci.

Podstawowe prace, jakie nalezy podja¢ w tym kierunku, sg nastepujace:

- zbudowanie, wdrozenie i rozpowszechnienie sieci publicznej z komutacja pakietow X.25 i stymulowanie
rozwoju podobnych sieci prywatnych; budowana od diugiego czasu sie¢ POLPAK nie spetnia wymagan
powszechnosci dostepu, nalezy wiec rozszerzy¢ jej koncepcje i zintensyfikowaé budowe;

- stymulowanie powstawania prywatnych, miejskich i migdzymiastowych, sieci kregostupowych z zastosowaniem
technologii sieci lokalnych i sieci cyfrowych (kanaty 2 Mbity/s oraz uruchomienie programéw badawczych
dotyczacych takich sieci, najlepiej we wspotpracy z EWG;



- przyjecie jako polskich norm standardow migdzynarodowych dotyczacych sieci komputerowych oraz
zapewnienie pelnoprawnego udziatu Polski w organizacjach opracowujacych takie standardy;

- wprowadzenie obowigzku homologacji urzadzen i oprogramowania sieciowego;

- podjecie staran zmierzajacych do integracji polskich sieci komputerowych z sieciami migdzynarodowymi oraz
do usunigcia ograniczen w dostgpie do danych i ustug w sieciach;

- wprowadzenie wlasnych, oryginalnych rozwigzan ochrony danych w sieciach komputerowych.

Strategiczne dziatania panstwa w dziedzinie informatyki musza obja¢ rowniez polityke gospodarcza wobec firm
zajmujacych si¢ produkcja sprzetu komputerowego i oprogramowania oraz ushugami informatycznymi. Polski
przemyst komputerowy oraz przemyst produkcji elementéw elektronicznych znajdujacych zastosowanie w
informatyce sa w glebokim kryzysie, spowodowanym stosowaniem przestarzalych technologii i upadkiem
RWPG. Réwnie powazny kryzys przechodza przemyslowe instytuty badawcze. Firmy prywatne zajmuja si¢
gtownie produkcja prostego oprogramowania aplikacyjnego, ushugami informatycznymi, posrednictwem w
sprzedazy importowanego sprzetu komputerowego i oprogramowania oraz dziatalnoscia szkoleniowa. Sa one na
0g61 niedoinwestowane i pozbawione perspektyw rozwoju, mimo ze zatrudniaja dobrych fachowcow. W Polsce
istnieje tez kilkanascie przedstawicielstw firm zagranicznych prowadzacych dziatalno$¢ promocyjng. Z drugiej
strony, $wiatowy przemyst informatyczny, w tym zwlaszcza przemyst ushug informatycznych, rozwija si¢ bardzo
dynamicznie, a nowy ustrdj Polski daje nam szans¢ wiaczenia si¢ do tego procesu. Poréwnanie skutkow rozwoju
informatyki w USA, gdzie sg finansowane zastosowania, z informatyka w Europie zachodniej, gdzie finansuje si¢
przemyst informatyczny, wskazuje wyraznie na wyzszo$¢ finansowania zastosowan. W zwiazku z tym uwazamy,
ze nalezy przyjaé nastepujace zasady polityki gospodarczej:

- panstwowe przedsigbiorstwa informatyczne powinny podlega¢ ogdlnym regutom gry rynkowej; tylko taka
strategia moze wymusi¢ na nich zmiany w kierunku powigzania z rynkiem $wiatowym;

- wszystkie podmioty gospodarcze w sferze dziatalnosci informatycznej powinny by¢ traktowane jednakowo;

- nalezy stymulowa¢ wylacznie zastosowania informatyki, a zwlaszcza zastosowania taczace dostep do $wiatowej
technologii z wykorzystaniem polskiego potencjatu intelektualnego.

Stymulowanie rynku zastosowan informatyki powinno by¢ niezbednym elementem strategii rzagdowej, poniewaz
glowny cigzar inwestowania w rozwodj zastosowan muszg ponosi¢ podmioty pozarzadowe. Takie inwestowanie
lezy niewatpliwie w interesie panstwa, jako jeden ze $rodkdéw zmiany struktury gospodarki, przezwyci¢zenia
kryzysu gospodarczego i dostosowania polskich instytucji do infrastruktury EWG. Najwazniejszymi
mechanizmami stymulacyjnymi, stosowanymi przez rzad wobec innych podmiotdéw, powinny by¢:

- zasadnicze skrocenie okresu amortyzacji informatycznych srodkéw trwatych;

- generalne i trwale zniesienie cet na sprzg¢t informatyczny, podzespoly stosowane w komputerach,
oprogramowanie i materiaty informatyczne;

- podniesienie dolnej granicy warto$ci srodkéw informatycznych, powyzej ktorej sg one traktowane jako $rodki
trwale i podlegajg amortyzacji (utatwi to zakup licencjonowanego oprogramowania;

- wyodrebnienie z puli kredytow przeznaczonych na restrukturyzacje gospodarki czesci przeznaczonej na
inwestycje informatyczne oraz czg¢$ciowe gwarantowanie przez rzad sptaty takich kredytow

- wprowadzenie ulatwien w leasingu sprzetu i oprogramowania komputerowego. Proponowane mechanizmy
powinny posrednio poprawi¢ stan polskich firm informatycznych, prowadzac do ich wzmocnienia i przysztej
skutecznej konkurencji na rynkach $wiatowych.

Dziatania strategiczne powinny rowniez objagé niezmiernie wazny problem standaryzacji sprzetu i
oprogramowania informatycznego. Obecnie wiekszo$¢ norm i standardow migdzynarodowych nie ma swych
odpowiednikow w rejestrze Polskich Norm lub normy tam zawarte sg przestarzate. W zwigzku z tym nalezy:

- zweryfikowa¢ polskie normy informatyczne pod wzgledem ich aktualno$ci i kompletnosci,

- szybko opracowaé nowe standardy i normy dotyczace sprzetu komputerowego, 8-bitowych koddéw polskich
znakow, uktadow klawiatur, protokotéw komunikacyjnych i innych norm uzupetniajacych;

- zacie$ni¢ 1 rozszerzyé wspotprace z Miedzynarodowa Organizacjg Standardow (ISO i narodowymi
organizacjami standaryzacyjnymi w celu uwzglednienia

- w przysztych migdzynarodowych normach polskich pogladéw i wymagan; szczegdlnie wazne jest podjecie
wspoOltpracy z Czechostowacja i Wegrami w sprawie kodow znakow narodowych;

- zainicjowa¢ prace na temat metod atestacji jako$ci i bezpieczenstwa oprogramowania oraz zasad eksploatacji
systemow informatycznych;

- rozpocza¢ prace w celu zastosowania w gospodarce narodowej klasyfikacji gospodarczych EWG;



- wymagac¢ dostarczania petnych polskich wersji oprogramowania od wykonawcow kontraktow na informatyzacje
administracji panstwowe;.

Rozwdj zastosowan informatyki wigze si¢ ze zjawiskami patologicznymi, ktoére wymagaja systematycznego
przeciwdziatania ze strony panstwa. Przestgpstwa informatyczne mozna podzieli€ na dwie kategorie:
przestepstwa popetniane z uzyciem $rodkow informatyki oraz przestgpstwa wobec systemoéw informatycznych.
Podczas gdy pierwsza kategoria przestgpstw ma swe odpowiedniki klasyczne ujete w Kodeksie Karnym,
przestepstwa wobec systemOéw informatycznych wymagaja specjalnych przepisow prawa karnego.
Przeciwdziatanie przestepstwom z uzyciem srodkéw informatyki wymaga:

- przeszkolenia odpowiednich pracownikdw administracji panstwowej i samorzadowej oraz wymiaru
sprawiedliwosci;

- przygotowania zestawu przepisow ulatwiajacych informatyczna kontrolg legalnosci czynnosci wykonywanych z
uzyciem systemow informatycznych i wprowadzenie ich w zycie w odniesieniu do publicznych systemow
informatycznych oraz zakup innych systemow z nimi powigzanych;

- podje¢cia prac nad budows informatycznych narzedzi kontroli 1 inspekeji systeméw informatycznych;

- powolania wyspecjalizowanych komdrek w policji panstwowej, Najwyzszej Izbie Kontroli i Gtéwnym Urzedzie
Cel do walki z przestgpstwami informatycznymi;

- powotania niezaleznej placowki atestacji oprogramowania pod katem ulatwien kontroli i inspekcji oraz
rzetelnosci.

Przestgpstwa wobec systemow informatycznych polegaja na nicuprawnionej ingerencji w ich dziatanie,
nieuprawnionym korzystaniu z ich zasobow, znieksztatcaniu tresci informacji, a takze na niszczeniu systemow
lub ich. elementdéw. Przeciwdziatanie takim przestepstwom wymaga wielu przedsigwzie¢; naleza do nich:

- ustanowienie normy ustalajacej, ze kazdy akt nieupowaznionego wejscia do systemu komputerowego,
modyfikacji programu lub danych jest czynem karalnym bez wzgledu na intencje i skutki dziatania sprawcy;

- opracowanie zbioru wymagan wzgledem bezpieczenstwa systemow, programéw i danych informatycznych
wedtug zalecen organizacji migdzynarodowych (ISO, CCITT, EWG);

- ustawowe okreslenie stopni zabezpieczenia dla poszczegdlnych panstwowych i publicznych systemow
informatycznych, a takze dla innych systeméw, ktorych bezpieczenstwo ma bezposredni wplyw na
bezpieczenstwo i prawa obywateli;

- opracowanie zalecen dotyczacych przeciwawaryjnego bezpieczenstwa systemow i danych informatycznych;

- powotanie placowki atestacji bezpieczenstwa systeméw informatycznych;

- powotanie wyspecjalizowanej komorki policji panstwowej do zakazania przestgpstw wobec systemow
informatycznych.

Sformutowaniu strategii informatycznej rzadu powinny towarzyszy¢ odpowiednie prace legislacyjne. Glowny
obszar proponowanej regulacji ustawowej dotyczy systeméw informatycznych o znaczeniu publicznym, zasad
ich wdrozenia, dopuszczania do eksploatacji oraz wykorzystywania gromadzonej i przetwarzanej informacji.
Czg$¢ zagadnien wymagajacych takich przedsiewzie¢ legislacyjnych tworzy nieuregulowang dotychczas w
Polsce sferg zasad gromadzenia informacji, ochrony danych i ochrony dobr osobistych potencjalnie zagrozonych
w wyniku eksploatowania systemow informatycznych. Inne zagadnienia mieszcza si¢ w sferze regulacji
prawnych dotyczacych normalizacji i jakoSci. Penalizacja okreSlonych czyndéw stanowi uznanie faktu, ze
specyfika systemu informatycznego stwarza nowsg jako$¢ w spotecznych i ekonomicznych skutkach czynéw i
wymaga specjalnych sankcji. Catosciowa regulacja powyzszych zagadnien oraz niezbedna nowelizacja wielu
przepisbw wymagaja odrebnego przedsigwziecia legislacyjnego, ktore powinno by¢ przygotowane przez
specjalnie powotany zespo6t ekspertow.

Jednoznacznego i szybkiego rozstrzygniecia legislacyjnego wymaga kwestia ochrony prawnej oprogramowania,
podnoszona od dawna przez Polskie Towarzystwo Informatyczne. Kazde przedsigwzigcie w tym zakresie
powinno uwzgledniaé zaréwno opini¢ ekspertow-informatykéw, jak i okreSlong polityke w stosunkach z
zagranicg.
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Przedmowa

Niniejszy dokument, opracowany na zamowienie Urzedu Rady Ministréw, dotyczy podstawowych aspektow
informatyki i jej zastosowan.

Dokument jest wynikiem pracy dwunastoosobowego zespotu specjalistdw wymienionych na odwrocie
strony tytutowej. Jest to opracowanie eksperckie o charakterze autorskim , a nie manifest. Tezy
zawarte w dokumencie s3 w znacznej mierze pochodnymi stanowisk formulowanych przez nasze
'"Towarzystwo w oficjalnych dokumentach, m.in. w uchwatach walnych zjazdéw; mozna wiec uznac, ze
wyraza on poglady duzej czesci zawodowych informatykow w Polsce.

Pod wzgledem redakcyjnym dokument odznacza si¢ daleko posuni¢ta zwieztoscia. Takie podejscie
zostato przyjete Swiadomie, aby w powodzi szczeg6low i komentarzy nie zniknely z pola widzenia
sprawy i cele podstawowe.

Przy formutowaniu Propozycji strategii rozwoju, informatyki i jej zastosowan w Rzeczypospolitej
Polskiej autorzy dokumentu kierowali si¢ przede wszystkim troska o interes kraju, traktujac

informatyke jako narze¢dzie rozwoju panstwa w sferze gospodarczej i cywilizacyjnej, a nie jako cel

sam w sobie. Stali rowniez na stanowisku, wyrazanym zreszta od lat przez Polskie Towarzystwo
Informatyczne, ze wprowadzanie narzedzi informatycznych do jakiegokolwiek organizmu gospodarczego
lub administracyjnego nalezy traktowac jako konsekwencj¢ nowoczesnosci, a nie jako jej zrodto. Jak
wskazujg liczne doswiadczenia panstw o rozwinigtych zastosowaniach informatyki, wprowadzanie tych
zastosowan do struktur nienowoczesnych lub Zle zorganizowanych poglebia jedynie panujacy w nich
stan chaosu.

Zaniedbana informatyka, podobnie jak wiele dziedzin Zycia naszego kraju, jest bolesnym
dziedzictwem ubiegltych czterdziestu lat. W odréznieniu jednak od zaniedban w innych dziatach
gospodarki, zaniedban majacych charakter dewastacji czy tez powstrzymania rozwoju tego, co
stworzyly pokolenia naszych ojcow, sytuacja w informatyce jest odmienna. Prawdziwe zastosowania



informatyki praktycznie nigdy w naszym kraju nie powstaty, tak wigc przystepujac do budowy nowego
domu nie trzeba dzi$ usuwa¢ zbyt wiele gruzu. Z drugiej jednak strony obecni budowniczowie
polskiej informatyki musza zadbac¢ nie tylko o architekture kazdego budynku z osobna, lecz takze -

a raczej przede wszystkim - o urbanistyczny plan calego miasta, o stworzenie nowych praw, o
przygotowanie spoteczenstwa do zycia w nowej strukturze.

Przekazujac niniejszy dokument w rece Rzadu Rzeczypospolitej Polskiej, Polskie Towarzystwo
Informatyczne wyraza glebokie przekonanie, ze w odradzajacej si¢ ojczyznie powstanie informatyka

na miar¢ potrzeb nowoczesnego europejskiego panstwa, na miar¢ jednoczacej si¢ Europy., Deklarujemy
naszg dalsza gotowo$¢ pomocy zaréwno rzadowi, jak i innym instytucjom panstwowym, we wszystkich
sprawach lezacych u podstaw rozwoju informatyki i jej zastosowan w Polsce.

ANDRZEJ BLIKLE
PREZES TOWARZYSTWA

Warszawa, w lipcu 1991

1 Wprowadzenie

Podstawowe znaczenie zastosowan, przemyshu i ustug informatycznych w nowocze$nie zorganizowanym
panstwie nie wymaga uzasadnienia, wymaga jednak okre$lonej strategii rzadu w tej dziedzinie. Takie
strategie przyjeta wickszo$¢ rzadoéw panstw uprzemystowionych (por. rozdz. 2). Brak strategii

rozwoju informatyki i jej zastosowan powoduje, ze ten nieunikniony rozwoj jest chaotyczny i staje

si¢ wypadkowa réznych interesow, czesto przypadkowych. Brak takiej strategii ulatwia tez jej
narzucanie przez inne panstwa i podwaza suwerennos¢ kraju. Jest oczywiste, ze w okreslaniu

strategii rozwoju informatyki i jej zastosowan rzad RP musi pehni¢ kluczowa role.

Celem naszej propozycji jest przedstawienie przedsiewzigé, jakie nalezy podjaé, aby nowoczesne
rozwigzania informatyczne skutecznie wspomagaty ustrojowe przemiany polityczne i gospodarcze
zachodzace w Polsce i aby zblizy¢ tryb funkcjonowania panstwa do wzorcow czerpanych z doswiadczen
krajow wysoko rozwinigtych. Zgodnie z takim podej$ciem wprowadzanie nowoczesnej informatyki jest
nie celem samym w sobie, lecz tylko srodkiem usprawnienia funkcjonowania gospodarki, administracji
panstwowej 1 samorzadowej oraz infrastruktury panstwa, a takze metoda uporzadkowania struktur
organizacyjnych panstwa i roznych instytucji. Taka strategia oznacza przyjecie zasady priorytetu
zastosowan informatyki nad produkcja srodkéw informatycznych, ze wszystkimi konsekwencjami tego
podejscia, tacznie z ta, ze producenci srodkdéw informatycznych sa zasilani w .$rodki finansowe
wylacznie przez konsumentow zastosowan informatyki. Omawiana strategia stanowi odwrocenie zasad
wyrazanych w réznych panstwowych planach rozwoju informatyki w ostatnim dwudziestoleciu, ktore
zaktadaly rozwoj zastosowan symulujac produkcje sprzetu informatycznego. Nie trzeba dodawaé, ze
strategia ta okazata si¢ zupelie chybiona.

Uwazamy, ze rol¢ rzadu RP w okres$laniu strategii rozwoju informatyki w Polsce mozna sprowadzi¢ do
dwoch aspektow:

- funkcji decyzyjnych, czyli podejmowania. decyzji w konkretnych, jednostkowych sprawach
zwigzanych z zarzadzaniem panstwem na podstawie uprawnien konstytucyjnych i ustawowych rzadu;
- funkcji prawodawczych, czyli ustalania ogolnych zasad, jakimi powinni kierowa¢ si¢ inni aktorzy
sceny politycznej, gospodarczej i spotecznej za pomocg odpowiednich dziatan legislacyjnych,
normalizacyjnych i atestacyjnych. Do funkcji wtadczych rzadu zwiazanych z zastosowaniami
informatyki naleza nast¢pujace dziedziny:

- polityka obronna;

- ochrona bezpieczenstwa panstwa i jego obywateli;

- polityka zagraniczna;

- edukacja i stymulowanie badan rozwojowych;

- tworzenie infrastruktury informacyjnej na potrzeby panstwa i obywateli;

- informatyzacja administracji panstwowej;

- budowa publicznych sieci komputerowych;



- przeciwdziatanie przestgpczosci informatyczne;.

Problematyka zastosowan informatyki w strategii obronnej panstwa ma kapitalne znaczenie, czego
dowiodty choéby wyniki wojny w Zatoce Perskiej. Zaproponowanie odpowiedniej strategii w tej
dziedzinie wymaga jednak dostgpu do materiatow tajnych i poufnych, jakimi nie dysponowalismy.
Rownie znaczna jest waga srodkow informatycznych w zastosowaniu do ochrony bezpieczenstwa panstwa
ijego obywateli. I w tym przypadku nie dysponowalismy niezbednymi danymi.

Pozostalymi zadaniami strategicznymi zwigzanymi z funkcjami decyzyjnymi rzadu zajmujemy si¢
szczegotowo w rozdz. ?-7 tego opracowania oraz w rozdz. 11 poswigconym przeciwdziataniu
przestgpczosci informatycznej.

W rozdziale 4 omawiamy zasady organizacji wigkszych przedsigwzie¢ informatyzacyjnych, w ktorych
rzad pelni w pewnych przypadkach obie funkcje: decyzyjng i prawodawcza. .

W sktad funkcji prawodawczej rzadu w zakresie rozwoju zastosowan informatyki wchodza:

- stymulowanie rynku zastosowan w drodze odpowiedniej polityki gospodarczej;

- standaryzacja;

- atestacja systemow informatycznych;

- regulacje prawne skutecznie chronigce oprogramowanie;

- rozwigzania prawne z zakresu ochrony dobr osobistych obywateli w zwigzku z rozwojem systemow
informacyjnych.

Szczegdtowemu omdwieniu proponowanych dziatan sg po§wigcone rozdz. 8-11 opracowania oraz rozdz.12
dotyczacy prac legislacyjnych niezbednych do ich realizacji.

2 Wspotpraca miedzynarodowa

Ze wzgledu na kluczowa role informatyki (przemyshu, ustug i zastosowan), w wickszo$ci panstw
uprzemystowionych rzady kieruja si¢ okreslong strategia na tym polu. Strategia informatyczna bywa
wyrazana explicite (czynig tak np. Japonia i Francja) lub nie, nadzoér nad jej realizacjg bywa
powierzany réoznym ministerstwom (np. MITI w Japonii) i organom rzagdowym, rézne bywaja tez
mechanizmy tego nadzoru (np. polityka zakupowa prokurenta rzadowego i Pentagonu w USA). Swa
dlugoterminowg strategi¢ ma tez kazda powazna firma informatyczna. Wszystkie strategie
informatyczne maja aspekt migdzynarodowy - nie tylko handlowy, lecz takze w odniesieniu do
przepiséw, uktadow i norm regulujacych dziatalno$¢ informatyczng.

Nie zawsze interesy poszczegolnych krajow (i ich ugrupowan), wynikajace z przyjetych strategii
informatycznych, sa zbiezne; niekiedy prowadza do otwartych i dlugotrwatych konfliktow (np.
"wojna" brazylijsko-amerykanska o interpretacj¢ przepisow ochrony praw autorskich do
oprogramowania, konflikt miedzy EWG a USA w sprawie rewerse engineering"). Przejawami sprzecznych
interesow bywaja tez odmienne ,uregulowania prawne, zwlaszcza zas$ krajowe i grupowe normy
techniczne i przepisy homologacyjne; w zakresie telekomunikacji, a zwlaszcza teleinformatyki,
rozbiezno$ci migdzy USA, EWG i Japonia sg bardzo znaczne. Wiele krajow korzysta z marginesu
dowolnosci pozostawionego przez wigkszo$¢ przepisow i regulacji prawa migdzynarodowego w taki
sposob, by wesprze¢ narodowa strategi¢ informatyczna; por. np. hiszpanskie przepisy celne
stwarzajace barier¢ przed importem drukarek komputerowych nie uwzgledniajacych zasad kastylijskiej
ortografii.

Oczywiscie brak krajowej strategii informatycznej utrudnia rzadowi prowadzenie odpowiedniej
polityki migdzynarodowej. W przypadku Polski, gdzie brak nie tylko takiej strategii, ale nawet
silnego krajowego lobby informatycznego wyrazajacego interesy waznej grupy nacisku (przemystu,
ustug czy uzytkownikow), sytuacja jest podwojnie trudna.

Z jednej bowiem strony, prowadzenia migdzynarodowe;j polityki informatycznej unikna¢ nie mozna. W
wielu miedzynarodowych organizacjach delegaci Polski (najczgéciej - oficjalni przedstawiciele



rzadu RP) musza zajmowac stanowisko, a przynajmniej glosowa¢ w sprawie mi¢dzynarodowych regulacji
prawnych, norm i przepiséw techniczno-prawnych. Przy braku okreslonej strategii stanowisko Polski
jest w najlepszym razie wyrazem "sumy wiedzy" aktualnego doradcy, a najczgsciej po prostu
przypadkowe. Traci si¢ przy tym zardwno szans¢ wplynigcia na dyskutowane postanowienie w kierunku
zbieznym z interesem kraju, jak i wiarygodnos¢ Polski jako powaznego partnera takich dyskusji,
ugruntowuje si¢ przekonanie, ze przynajmniej pod tym wzgledem - Polska jest domeng czystego
chaosu, krajem, w ktérym rzad nie dba o rodzime interesy. (Z brazylijska obrong rodzimego

przemystu oprogramowania, opartego na potpiractwie, czy z hiszpanskim uporem wobec koniecznos$ci
uwzgledniania tyldy, nie wszystkie rzady si¢ zgadzaja, ale wszystkie firmy informatyczne $wiata
wiedza, ze muszg liczy¢ si¢ z potencjalnymi dzialaniami ochronnymi tych panstw, nie moga wigc

liczy¢ na catkowita swobodg¢ narzucania swej woli. Z drugiej strony, wyraznie odczuwany brak

strategii narodowej i wynikajacy stad brak preferencji wobec konkurencyjnych rozwiazan powoduja,

ze dziatajace w Polsce firmy zagraniczne (czgsto cieszace si¢ petnym poparciem macierzystych

rzadow, nie tylko finansowym, lecz takze politycznym) bez skr¢powania realizujg rozwiazania zgodne

z zasadami swych macierzystych krajow. Na terenie Polski powstaja wigc rozwigzania wzajemnie
konfliktowe, zgodne natomiast z rozwiazaniami r6znych "macierzy". Brak krajowej strategii prowadzi
do tego, ze sprzecznosci mi¢dzynarodowe stajg si¢ wewngtrznymi sprzeczno$ciami w polskich gminach
i urz¢dach, ze wspotprace systemow informatycznych polskich instytucji trzeba organizowac tak jak
wspotprace migdzynarodowa. Nie tylko prowadzi to do ogromnego marnotrawstwa $rodkéw, ale takze
stwarza wymierne zagrozenie dla suwerennosci kraju.

Rezultatem braku krajowe;j strategii informatycznej i wynikajacego stad braku zasad polityki
mi¢dzynarodowej bywa i to, ze Polska podejmuje sprzeczne zobowigzania traktatowe. Na przyktad w
sprawie ochrony praw autorskich do oprogramowania przyjmuje si¢ u nas zaréwno interpretacje USA,
jak 1 EWG, aczkolwiek sg one w pewnych istotnych sprawach rozbiezne (rewerse engineering).

Wytyczeniu polskiej strategii informatycznej powinno wigc towarzyszy¢ sprawne koordynowanie
wszystkich miedzynarodowych dziatan rzadu w sprawach dotyczacych informatyki i telekomunikacji
(gdyz sa one w duzym i rosnagcym stopniu nieroztaczne). Forma takiej koordynacji jest oczywiscie

sprawa organizacji pracy rzadu i jego agend, wydaje si¢ jednak, ze celowe jest powotanie

instytucji (stanowiska pracy?); ktora bytaby odpowiedzialna za takg koordynacje i miata

uprawnienia wptywania na wszelkie dziatania Polski na forum migdzynarodowym. Szczegdlnie istotnym
zadaniem koordynacyjnym jest kontrola przedsiewzig¢ informatycznych realizowanych w ramach pomocy
zagranicznej dla Polski. Wbrew zasadzie, ze darowanemu koniowi nie zaglada si¢ w zeby, chcac

unikna¢ losu Troi warto dar sprawdzi¢, a czasami nawet z niego zrezygnowac.

Koordynacja informatycznej polityki migdzynarodowej powinna obja¢ takze zalecenia dotyczace
polityki celno-podatkowej. Aczkolwiek dla pomy$lnego rozwoju zastosowan informatyki w Polsce,
ktory to cel jest niewatpliwie nadrzedny, maksymalna liberalizacja cet i podatkoéw jest bardzo
pozadana i wskazana, nie mozna wykluczy¢, ze w szczegodlnych okolicznosciach (ochrona rynku przed
substandardowymi wyrobami, migdzynarodowe konflikty intereséw, zwalczanie embarga na dostawy
srodkow informatyki) trzeba si¢ bedzie uciec do or¢za celnego lub podatkowego. Trzeba dodaé, ze
pewne postanowienia celno-podatkowe mogg by¢ wyrazem uzgodnien miedzynarodowych; w takich
przypadkach trzeba, naturalnie, dopilnowac zasady rzeczywistej rekompensaty.

Wydaje si¢ tez, ze informatyczna polityka Polski na arenie migdzynarodowej nie powinna ograniczac
si¢ do przetozenia wewngtrznej strategii na jezyk porozumien, norm i cet. Nalezy takze wnikliwie
rozwazy¢ zagadnienia migdzynarodowego podziatu pracy.

Rysuja si¢ tutaj dwa gléwne tematy:

- udziat Polski w migdzynarodowych i regionalnych systemach informatycznych;
- kierunki i rodzaj dziatalnos$ci eksportowe;.

W powstajacym nowym uktadzie geopolitycznym Polska powinna dazy¢ do petnego zintegrowania
infrastrukturalnego z Europg zachodnig, nie zapominajac o tym, ze powazne korzysci ptynace z

takiej integracji mogg by¢ zwielokrotnione przez aktywne zagospodarowanie naturalnej roli pomostu
pomiedzy Europa zachodnig a jej wschodnim masywem. Byloby wigc nieszcze$ciem, gdyby integracje z
Europa zachodnig potraktowano pasywnie, to jest jako przedtuzenie istniejacych struktur na teren



Polski (albo, co jeszcze gorsze, tylko na jego zachodnig cz¢$¢). Gdyby to nastgpito, dalsze proste
rozszerzanie struktur na wschod okazatoby si¢ niemozliwe bez stworzenia nowych centrow
strukturalnych, a te powstawatyby juz w optymalnych wowczas lokalizacjach, to jest w wigkszosci
poza wschodnimi granicami RP.

Innymi stowy, jezeli integracja infrastrukturalna catej Europy - od Atlantyku po Ural - bedzie
przebiega¢ w dwoch etapach: matym (przytaczenie obszarow od Laby lub Odry do Bugu) i duzym
(reszta), istnieje pokusa, by etap maly potraktowac jako tymczasowa przybudoéwke do istniejacej
infrastruktury zachodniej, a dopiero w etapie duzym dokonac restrukturyzacji catosci. Przyjecie
takiego scenariusza w odniesieniu do interesujacych nas tutaj zagadnien spowoduje, Ze etap maty
bedzie tani, bez budowy centrow regionalnych, a w etapie duzym centra takie zostang zlokalizowane
nie w Polsce.

Dlatego tez za nader wazne zadanie polityki migdzynarodowej nalezy uznaé¢ przekonywanie naszych
partneréw do scenariusza odmiennego, do budowy centrow regionalnych juz teraz, w etapie matym,
ktorego klasyfikacje nalezy, oczywiscie, zmieni¢. Argumentem za takim rozwigzaniem powinna by¢
gotowos¢ rzadu polskiego do wniesienia powaznego wktadu w budowg regionalnych centrow
infrastruktury informatycznej juz teraz. Wktadem tym moglyby by¢ znaczne zasoby kadrowe,

istniejace mozliwosci ksztatcenia kadry i pozostata jeszcze baza przemystowa informatyki

znajdujgca si¢ weigz w dyspozycji rzadu. Nie bez znaczenia jest tez fakt, ze Polska ma obecnie

kadre informatykow dobrze znajacych specyfike rynku i potrzeb informatycznych catego obszaru na
wschdd od Laby, i niezle zaznajomionych z realiami informatyki zachodniej. Jest to przy tym kadra
liczniejsza niz majaca podobne kwalifikacje kadra wegierska czy czechostowacka. Jednoczesnie

polski panstwowy przemyst komputerowy, przy wszystkich swoich stabosciach, byt najoryginalniejszym
przemystem komputerowym w krajach b. RWPG i ciagle przedstawia pewna wartos¢ dla inwestora, ktory
potrafi zapewni¢ mu racjonalne zadania i wesprze¢ go technologicznie.

Rowniez z geografii Grupy Heksagonalnej wynika, ze jesli nie podejmie si¢ inicjatywy w tej

materii, role centrum infrastrukturalnego przejmie zapewne Austria, co w dalszej przysztosci
pozwoli jej na rozbudowg tej roli dla Wielkiej Europy. I w tym wigc kontekscie nalezy podjaé
zdecydowane dziatania dyplomatyczno-gospodarcze, by nie dopusci¢ do sprowadzenia Polski do roli
obrzeza infrastrukturalnego.

Obok lansowania i - jesli to niezbedne - materialnego popierania roli Polski jako regionalnego

centrum informatycznej infrastruktury Europy, nalezy podja¢ dziatania o charakterze
celno-podatkowym, a. takze stworzy¢ inne zachety gospodarcze (dziatki budowlane, preferencije
zakupowe) dla duzych koncernéw informatycznych po to, by swe centra wschodnioeuropejskie lokowaty
w Polsce. Niestety, na tym polu Polska ,jest juz w tyk nie tylko za Austria, co poniekad

zrozumiale, lecz takze za Wegrami. wydaje sig, umiejscowienie si¢ regionalnych central i osrodkow
badawczych takich koncernéw w Polsce powinno by¢ traktowane nie w kategoriach biezacych zyskow i
strat, lecz w kategoriach strategicznych. Jesli zadomowig si¢ one w Polsce, ich ekspansja na

wschodnie tereny Wielkiej Europy wyjdzie stad i polski potencjat kadrowy, a by¢ moze takze
zlokalizowany w Polsce przemyst informatyczny, beda miaty w tym swdj udzial. Jesli to nie nastapi,
bedziemy tylko terenem ekspansji, obszarem eksploatacji. Chodzi za$ o to, by Polska stata si¢
miejscem regionalnej przynajmniej akumulacji.

Powyzsze spostrzezenia sg pisane przy zatozeniu powaznego traktowania dgzenia do integracji

Europy. Wydaje si¢ prawda, ze wobec wyraznych antagonizméw miedzy EWG a USA na polu informatyki,
aktywna wspotpraca i dgzenie do zyskania pozycji regionalnego centrum informatycznego Europy moze
prowadzi¢ do konfliktow z polityka USA w tej materii. Ocena tego niebezpieczenstwa i

rozstrzygnigcie dylematu nie nalezg do kompetencji piszacego te stowa. Nie widzi on tez zasady, na

jakiej mozna by opiera¢ $cislejszg strukturalng wspotprace informatyczng z USA, jesli EWG zachowa
odrebng polityke. W kazdym razie odktadanie decyzji i brak polityki na pewno doprowadza do
marginalizacji Polski w tej tak waznej i lukratywnej dziedzinie, jaka jest migdzynarodowy podziat

pracy w zakresie informatyki.



3 Kadry, badania, wydawnictwa

Kadry

Na udany system informatyczny sktadaja si¢ trzy elementy: wlasciwy i dobrze zrealizowany projekt,
poprawne oprogramowanie i odpowiedni sprzet. Tylko ostatni z nich mozna od reki, bez zadnych
klopotow kupi¢ na §wiatowym rynku, naturalnie jesli si¢ ma pieniadze lub gotowy kredyt. Cho¢
systemy roznig si¢ nie tylko swym przeznaczeniem, lecz takze kalibrem, mozna bezpiecznie przyjac,
ze koszt projektu i oprogramowania przekracza znacznie koszt sprzetu. Im mniej tuzinkowy system,
tym wigkszy udzial w koszcie calo$ci majg koszty niematerialne: wiedza i umiejetnosci informatykow
oraz naklady na wyposazanie ich warsztatu pracy. Juz kilka lat temu za zupetnie normalne uwazano,
ze koszt wyposazenia jednego stanowiska pracy informatyka projektujacego i wykonujgcego systemy
informatyczne na zaméwienie wynosi kilkaset tysiecy dolarow, a jego roczne uposazenie od
pigcdziesigciu tysigcy dolarow w gore. Na §wiatowym rynku pracy obserwuje si¢ staly i rosnacy
deficyt wykwalifikowanych informatykow i nadprodukcje sprzetu informatycznego. Nic dziwnego, ze
proporcje naktadéw na wprowadzane do uzytku systemy informatyczne ulegaja statej ewolucji: udziat
kosztow sprzgtowych dalej maleje na rzecz kosztoéw osobowych i oprogramowania, w tym takze
oprogramowania instrumentalnego (tzw. CASE tools, komputerowych narzegdzi inzynierii
oprogramowania).

Moéwiac o problemach kadrowych informatyki nalezy wyraznie rozgraniczy¢ sprawy ksztalcenia
zawodowych informatykow i sprawy szkolenia uzytkownik w gotowych systeméw. Szkolenie uzytkownikow
w zasadzie nie wchodzi do tematyki niniejszego opracowania; jest ono bowiem z jednej strony domeng
dostawcow wyrobow uzytkowych (od pakietoéw do rozbudowanych systemow), z drugiej za$ - przedmiotem
dziatalno$¢ ogdlnoedukacyjnej (propedeutyka uzytkowania srodkéw informatyki). Natomiast sprawa
ksztalcenia zawodowych informatykéw powinna stanowi¢ jedng z centralnych osi panstwowej strategii
informatycznej, gdyz w ostatecznym rachunku od. poziomu zawodowego wyksztatcenia kadry zawodowych
informatykow zalezg wyniki wszystkich zamierzen i programow, w tym takze te, ktore realizuje si¢

przy pomocy zagranicznej. Mowiac za$ o ksztalceniu zawodowych informatykéw, szczegolng uwage
nalezy poswieci¢ ksztatceniu na najwyzszym poziomie, jako ze im lepsze jest wyksztatcenie

zawodowej czotowki, tym wigksze sg szanse jej pozytywnego oddziatywania na cala profesje.

Dzigki pewnemu niepowtarzalnemu zbiegowi okoliczno$ci ksztalcenie informatykow, a doktadnie;j:
specjalistow z zakresu programowania komputerow rozpoczeto si¢ w Polsce stosunkowo wezesnie, bo
juz na poczatku lat szes¢dziesiatych. Co wigcej, w czotowych instytutach kraju biegto ono zgodnie

z najlepszymi wzorcami $wiatowymi, m. in. dlatego, ze zatrudnieni w nich wyktadowcy aktywnie
uczestniczyli w formowaniu naukowych podstaw $wiatowej informatyki. Niewatpliwie pomocna byta tu

silna tradycja matematyczna polskiej informatyki, ktéra pozwolila jej tatwo przystosowac si¢ do
wzrastajacej formalizacji oprogramowania. W rezultacie, jeszcze kilka lat temu mozna byto z
czystym sumieniem twierdzi¢, ze ksztatcenie informatykow w czotowych instytutach polskich uczelni
wyzszych odpowiada najwyzszym $wiatowym standardom. Niestety, sytuacja ulegla radykalnemu
pogorszeniu i to z kilku powodéw naraz.

Zadna, polska szkota wyzsza nie dysponuje juz sprzetem komputerowym chociaz grubsza odpowiadajgcym
wyposazeniu dobrych uczelni zagranicznych. Zasmiecajace nasze instytuty komputery klasy PC sa
praktycznie nie znane w uniwersytetach krajow rozwinigtych. W zadnej polskiej szkole wyzszej nie

ma narzgdzi typu CASE, sa one bowiem dos¢ drogie i nie funkcjonuja na komputerach klasy PC. W

zadnej polskiej uczelni nie prowadzi si¢ powaznych zaje¢ dydaktycznych z projektowania systemow
informatycznych, gdyz nie ma odpowiedniej kadry, narzedzi programistycznych ani komputerow. W
rezultacie wyksztalcenie naszych informatykow zaczyna by¢ jednostronne: poziom wiedzy teoretycznej
nadal nie odbiega od tego, czego oczekuje si¢ od absolwentow dobrych szkot zagranicznych, pod
wzgledem umiej¢tnosci praktycznych wystepuja juz jednak powazne braki. (Caty czas mowa o czolowce
polskich instytutow informatyki. )

Z drugiej strony, nastapito gwattowne zmniejszenie atrakcyjnosc¢ kariery akademickiej dla dobrych
informatykow. Sktadaja si¢ na to trzy czynniki: wyrazne zmniejszenie uposazen akademickich (pensja



profesora z ledwoscia sigga 1,5 sredniej krajowej, uposazenia asystentow niewiele przekraczaja
zasitek dla bezrobotnych), szerokie otwarcie rynku pracy dla informatykéw w firmach niepanstwowych
dziatajacych na rynku krajowym, gdzie poczatkowe uposazenie absolwenta 2 do 3-krotnie przekracza
najwyzsze pensje akademickie oraz wielka fatwos¢ otrzymania dobrze ptatnej pracy w zawodzie poza
granicami RP (glownie w USA, Kanadzie i Australii - do wszystkich tych krajow informatycy
otrzymujg wizy imigracyjne bez limitow, a niektore ambasady prowadza otwarty werbunek
kwalifikowanych informatykow). Do tego dochodzi catkowite zatamanie si¢ ekonomicznych podstaw
modelu pracy polegajacego na uzupehianiu krajowych zarobkow krotkim wyjazdem naukowym do krajow
rozwinigtych. Dopdki oszczednosci z rocznego wyjazdu wystarczaty na kilka lat zycia w Polsce,
dopdty ulatwienie takiego wyjazdu wynikajace z zatrudnienia w dobrej polskiej uczelni byto
magnesem; dzi$ nie odgrywa juz zadnej roli, gdyz wyjezdzajacy fachowcy licza gléwnie na zrobienie
kariery za granica, nie za$ na uzupelnienie zarobkow krajowych.

W rezultacie w czolowych instytutach informatyki wystepuja nader liczne wakaty zmuszajgce do
ograniczania naboru studentow (Instytut Informatyki UW zmniejsza w roku akademickim 1991/92 liczbe
nowo przyjmowanych studentéw o potowe). Nastepuje to w sytuacji ogromnego zainteresowania studiami
informatycznymi, na ktére wybiera si¢ najzdolniejsza mtodziez (Srednia z. trudnych wstepnych
egzaminow jest bliska maksymalnej mozliwej do uzyskania). .

Jesli natychmiast nie przedsigwezmie si¢ krokow uzdrawiajacych chore instytuty, grozi im zapasé¢
$miertelna. Juz zostata naruszona whasciwa struktura wickowa: starzejacy si¢ korpus profesorski

nie ma dostatecznie licznej podstawy asystencko-adiunkckiej. Za kilka lat nie bedzie komu

rzetelnie uczy¢ informatyki w polskich szkotach wyzszych, tym bardziej Ze podejmowanie
dodatkowego, lepiej platnego zatrudnienia poza uczelnig wydatnie obniza morale nauczycieli
akademickich. Trzeba doda¢, ze odtworzenie dobrych studiéw informatycznych po pewnej przerwie nie
bedzie mozliwe: wymagaloby to zgromadzenia zbyt wielu specjalistow naraz, a to zawsze bedzie zbyt
kosztowne i poddane zbyt silnej konkurencji instytutow zagranicznych, chetnych do zatrudnienia
kazdego dobrego kandydata indywidualnie; rozbudowywac¢ mozna bowiem krok po kroku, ale budowa¢
trzeba pewne catosci.

Podobne zjawisko wystepuje w zespotach zawodowych informatykow zwigzanych z instytucjami i
przedsigbiorstwami sektora publicznego. Poziom ptac informatykdéw w tym sektorze jaskrawo odbiega
od oferty ze strony firm sektora prywatnego. Prawie cata uzdolniona mtodziez informatyczna
ignoruje oferte pracy w sektorze publicznym, opuszczaja go takze najbardziej rzutcy pracownicy
dojrzali. Prowadzi to do bardzo niebezpiecznego zjawiska podwojnej negatywnej selekcji i do -
naturalnego w takiej sytuacji - obsadzania wielu stanowisk pracy jednostkami matowarto$ciowymi:
najmniej zdolnymi absolwentami i najmniej odwaznymi zyciowo (tj. najbardziej konserwatywnymi)
osobami w wieku dojrzatym. Zbyt czesto zdarza si¢ tez, ze sektor publiczny jest zmuszony
zatrudnia¢ w roli informatykdéw osoby dos¢ stabo przygotowane zawodowo, ktdrych znajomos$é
informatyki jest tak pobiezna, ze w sektorze prywatnym nie moglyby udawaé informatykow. Oprocz
oczywistych strat biezacych wynikajgcych z takiego stanu rzeczy (a nie tylko ograniczajg si¢ one

do niefachowo projektowanych i zle prowadzonych systeméw informatycznych, lecz takze obejmuja
mierne wykorzystanie mozliwosci stwarzanych przez wspotprace migdzynarodowy, duzy procent
niefachowcow i1 konserwatystow zatrudnionych przez sektor publiczny bedzie stanowit istotng
przeszkode w naborze lepszych kadr w przysztosci, gdy sektor publiczny zdecyduje si¢ na poprawe
warunkow ptacowych swych informatykéw. Mierna kadra zatrudniona obecnie uzyska bowiem w
miedzyczasie stanowiska i pozycje, ktérych bedzie broni¢ przed naptywem ludzi zdolniejszych i
bardziej rzutkich. Zjawisko to jest dobrze znane i opisane w literaturze, u jego podstaw zawsze

lezy konieczno$¢ bezzwlocznego zatrudnienia okre$lonej liczby pracownikéw polaczona z brakiem
mozliwo$¢ angazowania oso6b o wtasciwych kwalifikacjach.

Dla petnosci obrazu trzeba wspomnie¢ o jeszcze dwu waznych sprawach: badaniach naukowych w
dziedzinie informatyki i wydawaniu ksigzek naukowych z tej dziedziny. W obydwu tych obszarach,
$cisle zwigzanych z problematyka kadrowa, historycznie uksztaltowata si¢ stosunkowo niezta
sytuacja. Niestety i tu gromadza si¢ oznaki powaznego, by nie rzec: $miertelnego zagrozenia.

Badania



Prowadzenie badan naukowych na dobrym (tj. §wiatowym) poziomie jest nieodzownym warunkiem
wlasciwego ksztalcenia kadr. Nauczyciele akademiccy nie prowadzacy takich badan sa faktycznie
wylaczeni z obiegu informacji o najnowszych osiagni¢ciach nauki i o powstajacych metodach
uzytkowych. Ze wzgledu na bardzo szybki rozwoj informatyki opieranie si¢ na wtérnym obiegu
informacji skazuje dydaktyke na epigonskie traktowanie $wiatowego dorobku, a tym samym - na
ksztalcenie z wbudowanym opdznieniem kwalifikacji ksztatconych. Z drugiej strony, aktywne
prowadzenie badan naukowych jest mozliwe tylko w uksztattowanym $rodowisku, bez ktorego nie
istniejg ani rzetelna krytyka naukowa, ani efekty synergetyczne, niezbgdne do osiggania liczacych
si¢ wynikow. W chwili obecnej srodowiska takie istnieja w Warszawie, we Wroctawiu, w Poznaniu,
Krakowie, Gdansku, Szczecinie i na Gornym -Slasku. W sumie liczbe informatykéw prowadzacych
powazne badania naukowe mozna oszacowac na ca. 100, z czego okoto polowa legitymuje sig¢
udokumentowanym dorobkiem o mi¢dzynarodowym uznaniu. Pozycja polskiej informatyki jako gatezi
nauki jest na §wieze uznana i doceniana, wyraza si¢ to m. in. w indywidualnym udziale wielu
Polakéw w europejskich i zaoceanicznych programach badawczych; dotyczy to nie tylko bardzo
licznych wychowankdw polskich instytutow informatycznych, ktorzy osiedlili si¢ za granica, lecz
takze sporej liczby uczonych mieszkajacych na state w Polsce.

Niestety, gwattownie pogarszajaca si¢ kondycja materialna uczonych w Polsce wyraznie ograniczyta
rekrutacj¢ nowych cztonkdéw zespotow badawczych oraz nasilita zjawisko emigracji zarobkowej

(trwatej lub dlugoterminowej). Poniewaz praca badawcza nie moze wlasciwie si¢ rozwijaé w
systematycznie starzejacych si¢ zespotach, nalezy liczy¢ si¢ z zanikiem lub - co bardziej

prawdopodobne - z wyraznym obnizeniem poziomu. To z kolei doprowadzi nieuchronnie do pogorszenia
jakosci ksztatcenia w czotowych uczelnianych instytutach informatyki.

Wydawnictwa

Tempo rozwoju informatyki sprawia, ze w odroznieniu od wielu innych gatezi wiedzy nie dysponuje
ona trwatym kanonem podrecznikow i monografii naukowych. Na rynku $wiatowym zrodzito to
specyficzng sytuacje, w ktorej obok czasopism naukowych i popularnych stuzgcych rozpowszechnianiu
informacji czastkowych funkcjonujg ksigzki (pisane na réznych poziomach trudnosci) odgrywajace
role posrednia miedzy monografia, podrgcznikiem i informatorem o konkretnym problemie czy
metodzie. Czas uzytecznego zyda takich ksigzek jest z zasady ograniczony do kilku lat, dlatego tez

w informatyce (jak mato w jakiej innej dziedzinie) te same tematy sa podejmowane co kilka lat

przez nowych autordéw i bywa, ze kolejne opracowania cieszg si¢ wielkg popularnoscia, mimo iz
poprzednie opracowania tez byly bardzo poczytne. Takie okresowe odnawianie si¢ (aktualizowanie)
ksigzkowej literatury informatycznej powoduje, Ze rynek swiatowy oferuje niezmiernie wiele
warto$ciowych pozycji, o nieco zréoznicowanej aktualnosci: obok dobrych ksigzek schodzacych z
piedestatu sg dobre ksigzki nan wstepujace, przy czym sama data pierwszego wydania nie zawsze jest
jedynym wskaznikiem tego, do ktdrej klasy nalezy dane dzieto. Jednoczesnie, ze wzgledu na wielos¢
tematow, z ktorymi styka si¢ zawodowy informatyk w swej dziatalno$¢, powinien on mie¢ staty dostep
do pokaznej liczby ksigzek fachowych, bo z nich gtoéwnie czerpie usystematyzowang wiedze o
aktualnym stanie dziedziny.

Uwzgledniajac to, ze ksigzki zagraniczne (gtéwnie zachodnie) dalej sa wyraznie drozsze od

krajowych, waznym elementem wilasciwej polityki edukacyjnej w odniesieniu do zawodowych
informatykdéw jest Swiadoma polityka wydawnicza prowadzaca do zaoferowania odpowiedniego zestawu
ksigzek polskojezycznych (tj. przektadow, opracowan i dziel oryginalnych). Trudno wyobrazi¢ sobie,

by taka oferta mogla powsta¢ spontanicznie przez zsumowanie si¢ wysitku wielu drobnych oficyn
wydawniczych dziatajacych niezaleznie: odtworzenie calej oferty Swiatowej jest ewidentnie

niemozliwe, a rozsadny wybor wymaga, i koordynacji, i dobrego rozeznania z réwno tej Swiatowej
oferty, jak i aktualnych kierunkéw rozwoju, a takze mozliwo$¢ krajowego potencjatu autorow i
thumaczy.

Niestety, wraz z upadkiem modelu wielkich panstwowych wydawnictw "odpowiedzialnych za obstuge"
poszczeg6lnych dziedzin nauki i techniki, wydawcy stracili zainteresowanie tak skomplikowang
dzialalnoscia; edytorska i nie wida¢ data zdolnego podja¢ trud konstruowania racjonalnej krajowej
oferty ksigzek informatycznych. Klopoty ekonomiczne wydawania takich ksigzek nie wydaja si¢ przy
tym nadmiernie powazne wobec problemdw selekcji i spdjnego ukierunkowania tematycznego.



Whioski

Tak wigc kluczowy dla, zastosowan informatyki problem kadry mozna zreasumowac jak nastgpuje.
Stosunkowo dobry stan kadry informatykéw w Polsce wynika z uwarunkowan, ktére w duzym stopniu juz
nie istnieja. Dostgpne zasoby kadrowe ulegaja szybkiej erozji przez emigracje zarobkowa, w wyniku
zmniejszenia atrakcyjnos¢ kariery akademickiej i badawczej oraz na skutek zaniku podazy dostepne;j
i dobrej literatury fachowej. Szczegodlnie szybkiej erozji ulega kadra informatyczna w sektorze
publicznym, nie wytrzymujacym konkurencji ptacowej z sektorem prywatnym. Ten ostatni za$ w
najmniejszym nawet stopniu nie ma ani mozliwo$¢, ani che¢é podjecia dziatan prowadzacych do
rekonstrukcji mechanizméw regeneracji zasobow kadrowych informatyki. W dajacej si¢ przewidzie¢
przysztosci czeka Polske ostry deficyt kadry informatycznej i brak mozliwo§¢ wznowienia jej
ksztalcenia, jesli istniejace struktury edukacyjne, badawcze i wydawnicze nie zostang bezzwlocznie

i radykalnie wzmocnione.

Niebawem, jesli nasze reformy si¢ powioda, powstanie w Polsce ogromne zapotrzebowanie na
informatykéw. Pewne oznaki tego juz zreszta widaé. Jesli w migdzyczasie ustanie podaz krajowych
specjalistow, powazne firmy dziatajace w Polsce nie zadowola si¢ byle kim, kurantami po
przyspieszonej edukacji. Beda zmuszone szukaé tych specjalistow na migdzynarodowym rynku pracy, po
wielokrotnie wyzszej cenie.

Kazda strategia panstwa w odniesieniu do informatyki musi uwzglednia¢ problem kadry zawodowych
informatykow. Jest to zagadnienie wielostronne i w zwiazku z tym wymagajace wielu dziatan. Ponizej
wyliczamy najwazniejsze.

1. Nalezy uzna¢, ze utrzymanie i wlasciwy rozwo6j kadry dydaktycznej w czotowych instytutach
informatyki jest sprawg pierwszorzgdnej wagi. Trzeba wigc wprowadzié istotne dodatki preferencyjne
dla tej grupy pracownikow (w wielu krajach zachodnich pensje nauczycieli akademickich informatyki

sa wyraznie wyzsze niz innych specjalnosci). Podobne rozwigzanie nalezy zastosowa¢ wzgledem
informatykow prowadzacych powazne badania naukowe. W tym przypadku mozna zresztg wykorzystaé
system subwencji badawczych (grantow) udzielanych w drodze konkursu, zezwalajac by czes$¢ subwencji
mogta by¢ wyptacana jako honoraria dla osob prowadzacych badania.

2. Nalezy sprowadzi¢ do Polski kilku naprawdg dobrych specjalistow z tych dziedzin informatyki,
ktorych brakuje, i powierzy¢ im katedre w szkotach o najwiekszym dorobku naukowo-dydaktycznym.
Dodajmy od razu, ze nie chodzi o tak modne obecnie parodniowe wizyty: chodzi o normalne
zatrudnienie na minimum trzy lata - dopiero taki okres pozwala zakorzeni¢ si¢ nowemu kierunkowi.

3. Trzeba w zdecydowany sposob poprawi¢ warunki pracy dydaktycznej i badawczej w najlepszych
krajowych instytutach. Chodzi tu 0 nowoczesne, wyposazenie komputerowe, o poprawg warunkow
lokalowych (tak by pracownicy naukowi mogli normalnie pracowac¢ i kontaktowac si¢ ze studentami nie
przeszkadzajac sobie nawzajem), o zakup nowoczesnych narzedzi informatycznych i prenumerate
czasopism, o $rodki na normalny udziat w kontaktach migdzynarodowych (konferencjach, seminariach).
Raz jeszcze podkreslamy ze tak specjalng, opieka nalezy otoczy¢ najlepsze instytuty informatyki.
Bardziej liczy si¢ bowiem kilkudziesigciu absolwentéw na §wiatowym poziomie niz kilkuset
niedouczonych.

4. Nalezy radykalnie podwyzszy¢ place informatykéw zatrudnionych w sektorze publicznym,
jednoczesnie poddaj ¢ merytorycznej weryfikacji osoby juz tam zatrudnione. Lepiej zatrudnic¢
mniejszg liczbe dobrych fachowcéw i zatrzymac atrakcyjne wakaty dla dobrze wyksztatconych
absolwentdw niz zapehia¢ dziaty informatyki zle optacanymi, negatywnie wyselekcjowanymi
amatorami.

5. Nalezy wprowadzi¢ regulacje prawne okreslajace zakres odpowiedzialno$¢ i uprawnien zawodowych
informatykow, a takze zobiektywizowane kryteria kwalifikacji zawodowych. Mozna i nalezy postuzy¢
si¢ przy tym zaleceniami CEPIS (Council of European Professional Information Processing

Saocieties), przygotowanymi na zlecenie EWG. Nie narzucajac tych ustalen drogg ustawowa, mozna
nada¢ im range normy de facto przez sumienne ich stosowanie w sektorze publicznym.



6. Nalezy wprowadzi¢ system zachet fiskalnych dla pracodawcoéw gwarantujacych zatrudnionym przez
siebie informatykom state szkolenie zawodowe prowadzone przez licencjonowane instytucje.
Licencjonowanie kurséw szkolenia zawodowego nalezy powierzy¢ stowarzyszeniu zawodowemu, np. PTI,
dziatajacemu w porozumieniu z MEN.

7. Trzeba stworzy¢ warunki zachgcajace do prowadzenia racjonalnej polityki wydawniczej a w
zakresie informatyki, dostosowanej do programéw ksztatcenia uczelnianego i doksztalcania
zawodowego. Mozna to osiggnaé np. otwierajac odpowiednie subsydium KBN typu "zamdwienia",
przyznane w drodze konkursu oficynie wydawniczej zdolnej realizowaé¢ przemyslang- program edycji
ksigzek z informatyki zawodowej w ciggu kilku lat.

8. Nalezy jak najspieszniej doprowadzi¢ do wiaczenia polskich zespotow do mi¢dzy narodowych
programow badawczych (np. ESPRIT) na zasadach przyjetych w EWG, z tym Ze na rzadzie RP spoczywatby
obowigzek pokrycia "polskiej" czesci kosztow tych badan np. przez gwarantowane adekwatne subsydia
KBN dla zespotdéw zaproszonych do takiej wspotpracy.

4 Przedsiewziecia informatyzacyjne

Wszelkie przedsiewzigcia informatyzacyjne, zwlaszcza za$ przedsiewzigeia o duzej skali, musza by¢
dobrze przygotowane przez przysztego uzytkownika jeszcze przed przystapieniem do ich realizacji.
Brak takiego przygotowania prowadzi najczesciej do powstania systemow kalek ich, drogich i
niesprawnych, ktérych eksploatacja nie przyniesie zaktadanych korzysci, a proby ich ulepszenia sa
kosztowne i niewiele poprawiajg ich sprawno$¢ funkcjonalna.

Obecny stan wiedzy praktycznej na temat przygotowania przedsiewzie¢ informatyzacyjnych, w sektorze
publicznym w Polsce nalezy uzna¢ za bardzo niezadowalajacy. Najczesciej instytucja organizujaca
takie przedsiewziecie ogranicza si¢ wylacznie do zakupu sprzgtu komputerowego oraz do
zaangazowania zespotu, ktéremu powierza przygotowanie systemu informatycznego, dajac mu tylko
bardzo ogodlne zalecenia. Czgsto rowniez (casus: nowe systemy podatkowe) projekt systemu
informatycznego powstaje w chwili, gdy nie s jeszcze znane jego zatozenia uzytkowe i

funkcjonalne. Czgsto wreszcie (casus: rejestracja pojazdow samochodowych) na skutek braku
koordynacji dziatan powstaje wiele systemow informatycznych o podobnych funkcjach, lecz opartych
na réznych zatozeniach, przez co ich pdzniejsze wspotdziatanie jest utrudnione lub wrecz

niemozliwe.

Innym zagrozeniem, ktore pojawito si¢ ostatnio, jest zwyczaj bezkrytycznego przyjmowania
niekompletnych i przestarzatych systemow informatycznych oferowanych w ramach mi¢dzynarodowe;j
pomocy gospodarczej dla Polski. Podkreslamy tutaj, Ze nie jeste$my przeciwnikami przyjmowania
pomocy zagranicznej. Zle jest jednak, jesli w istotnych, a czesto nawet kluczowych dziedzinach
sektora publicznego wdraza si¢ systemy utomne, zupelnie nie dostosowane do polskich realiow.
Wprowadzanie takich systemow moze uniemozliwi¢ w przysztosci (zasada niechgci do utraty
poniesionych naktadow) ich integracj¢ z innymi publicznymi systemami. Bezposredni wptyw rzadu na
sposob organizacji przedsigwzie¢ informatyzacyjnych jest z koniecznosci ograniczony tylko do tych
projektow, ktore sa zlecane przez organy administracji panstwowej, lub ktérych finansowanie
nastgpuje badz z funduszy publicznych, badz tez z kredytow gwarantowanych lub administrowanych
centralnie. Poniewaz jednak (por. rozdz. 1) wigksze przedsigwzigcia przewaznie spetniaja te

kryteria, rzad bgdzie mial wptyw na warunki ich realizacji. Wptyw rzadu na zasady organizacji

innych przedsigwzi¢¢ mozna zapewni¢ za pomoca odpowiednich dziatan legislacyjnych i
normalizacyjnych, okreslajacych normy dla systeméw informatycznych wspotpracujacych z systemami
publicznymi (np. normy, jakie powinny spetnia¢ nastgpujace reguty :

1. Realizacja kazdego projektu informatycznego powinna by¢ poprzedzona doktadna specyfikacja

funkcji, jakie ma spetnia¢ projektowany system. Taka specyfikacja wymaga uprzedniego przygotowania
odpowiednich aktow prawnych i zarzadzen wykonawczych w sktad zespotu przygotowujacego specyfikacje
powinni wchodzi¢ zaréwno specjalisci z dziedziny, w ktorej system znajdzie zastosowanie, jak i

wysoko kwalifikowani informatycy. W wyniku prac zespotu powinny powstaé¢ kompletne i szczegétowe



zatozenia funkcjonalne przysztego systemu.

2. Zatozenia funkcjonalne systemu informatycznego powinny stanowi¢ podstawe konkursu na wykonanie
"systemu pod klucz". Swiadomie uzywamy tutaj terminu "konkurs", a nie "przetarg", poniewaz
przedmiotem oceny potencjalnych wykonawcoéw powinny by¢ kryteria nie tylko finansowe, lecz rowniez
merytoryczne. Wykonanie "systemu pod klucz" oznacza: wykonanie koncepcji, a potem projektu
systemu, wybor narzedzi programistycznych i sprzetu komputerowego (w tej kolejnosci) najlepie;j
dostosowanych do przyjetych zatozen, realizacj¢ systemu tacznie z opracowaniem jego kompletnej
dokumentacji, uruchomienie systemu, przeszkolenie uzytkownikdéw oraz pielggnacje systemu
(poprawianie btgdow, modyfikacje¢ i rozszerzanie funkcji) podczas jego eksploatacji. W przypadku
wazniejszych przedsigwzig¢ warto jest powierzy¢ wykonanie wigcej niz jednej koncepcji i dopiero
wtedy ostatecznie rozstrzygna¢ konkurs.

3. Duze przedsigwzigcia informatyzacyjne o znaczeniu ogélnopanstwowym powinny by¢ przedmiotem
konkurséw migdzynarodowych, chyba ze wazne wzgledy (np. konieczno$é zachowania tajemnicy, wzgledy
obronnosci kraju) stoja temu na przeszkodzie. Nie mamy zludzen, ze zwycigzcami takich konkurséw

moga byé w najblizszych latach tylko firmy zagraniczne. Firmy krajowe nie posiadaja odpowiedniego
potencjalu wykonawczego, o czym piszemy w innym miejscu.

4. Jednym z istotnych warunkow kazdego konkursu migdzynarodowego powinno by¢ wymaganie angazowania
polskich firm jako podwykonawcow istotnych czesci systemu. Mozna to osiggnaé za pomoca

odpowiednich zapiséw w kryteriach konkursowych, gwarantujgcych polskim firmom odpowiedni udziat
procentowy w pracach nad systemem. Takie wymaganie ma trzy istotne aspekty. Po pierwsze, .uwazamy

ze zaden dobry system informatyczny nie moze powsta¢ bez znajomosci realiow zwigzanych z krajem,

gdzie ma by¢ eksploatowany. Po drugie, udziat w takich przedsi¢wzigciach pozwoli na wzmocnienie

polskich firm informatycznych i nabyte przez nie odpowiedniego do$wiadczenia, dajac im wigksze

szanse w przyszlej konkurencji na rynkach §wiatowych. Po trzecie, stata pielggnacja systemu

informatycznego (por. p. 2) musi by¢ wykonywana w miejscu jego zainstalowania.

5. Rozstrzygniecie konkursu powinno uwzglednia¢ opinie zespolow niezaleznych konsultantow,
specjalnie w tym celu powotywanych.

6. Kazde przedsi¢gwzigcie informatyzacyjne powinno mieé tylko jednego glownego wykonawce. Za
niedopuszczalne uwazamy stwarzanie sytuacji, w ktorych za sprawne dziatanie kompletnego systemu
nikt nie jest odpowiedzialny.

7. W kazdej fazie projektowania i realizacji systemu informatycznego zamawiajacy powinien

sprawowac Scisty i1 bezposredni nadzor nad przestrzeganiem przyjetych zalozen funkcjonalnych.

Nadzo6r taki powinien by¢ powierzany niezaleznym grupom lub firmom konsultacyjnym, ktore za

godziwym wynagrodzeniem na pewno lepiej spetnig funkcje nadzorcze niz sam zamawiajacy. Dodatkowymi
zaletami proponowanego rozwigzania sa: zatrzymanie w kraju najlepszych fachowcow z dziedziny
informatyki, ktorzy z powodzeniem mogg bra¢ udziat w pracach nadzorczych, a takze wzmocnienie
polskich firm konsultacyjnych wykonujacych takie ustugi. Do zadan nadzoru powinno naleze¢ m. in.
czuwanie nad tym, aby budowany system byt bezpieczny (por. rozdz. 6 i 11) i nie naruszat praw

osobistych obywateli (por. rozdz. 5).

8. Wszystkie panstwowe i samorzadowe system informatyczne oraz systemy z nimi wspdlpracujace
powinny podlega¢ obowigzkowej atestacji. Postulat powotania niezaleznej instytucji atestacyjnej
omawiamy szerzej w rozdz. 11.

9. Kazda oferta dostarczenia systemu informatycznego w ramach pomocy zagranicznej powinna by¢
rozwazana pod katem dostosowania oferowanego systemu do polskich norm i standardéw. Nie nalezy
przyjmowac ofert niekompletnych, a zwlaszcza takich, ktore przewiduja tylko dostawy sprzetu.

Przestrzeganie podstawowych zasad organizacji przedsigwzie¢ informatyzacyjnych wigze si¢ z pewnymi
kosztami. Wedlug doswiadczen $wiatowych naktady na przygotowanie zatozen funkcjonalnych,
konsultacje oraz nadzor nad projektowaniem i realizacja systemow informatycznych stanowia na ogot
10 do 20% wartosci gotowych systemow. Poniesione naklady sa jednak konieczne do wytworzenia
sprawnych systemow informatycznych. Zaniechanie takich naktadéw musi nieuchronnie prowadzi¢ do



powstania systemow nie spetniajacych oczekiwan uzytkownikow.

5 Gospodarka zasobami informacyjnymi

W sktad zasobow informacyjnych panstwa wchodza wszelkie informacje niezbedne do jego
funkcjonowania, bez wzgledu na sposob ich przechowywania. Do takich zasobow naleza m. in. zbiory
przepiséw sktadajacych si¢ na obowigzujacy ustrdj prawny Panstwa, wszelkie dane ewidencyjne
(ludno$é¢, grunty, zasoby surowcowe, instytucje i podmioty gospodarcze itp.), dane gospodarcze oraz
dane statystyczne. Dobre funkcjonowanie nowoczesnego panstwa, jego funkcjonariuszy i jego
instytucji, a takze przedsigbiorstw gospodarczych i obywateli, wymaga szybkiego i fatwego dostgpu

do takich zasobdw informacyjnych, oczywiscie przy zachowaniu odpowiednich wymagan poprawnosc¢ i
ochrony danych, o czym piszemy w rozdz. 11.

Wysoko rozwinigte kraje Europy i Ameryki Péinocnej juz dawno przystapity do budowy odpowiednich
systeméw informatycznych, przyjmujac rézne podejscia do udostepniania zasobow informacyjnych.
Skrajne podej$cia reprezentuja tu: model USA, w ktérym znaczna czg¢$¢ zasobow informacyjnych jest
gromadzona i udostepniana przez instytucje prywatne (np. prywatne banki danych prawnych) oraz
model francuski, w ktorym gospodarka zasobami informacyjnymi jest w duzej mierze pod kontrola
panstwowa.

W Polsce w ubiegtych latach podjgto proby tworzenia systemdw informatycznych gospodarki zasobami
informacyjnymi. Do najwazniejszych naleza: PESEL - system ewidencji ludnosci oraz REGON - system
ewidencji podmiotow gospodarczych. Oba te systemy, w zwigzku ze zmiang systemu politycznego i
gospodarczego Polski, wymagaja gruntownej reorganizacji. Systemy zbierania informacji gospodarczej
przez Gtéwny Urzad Statystyczny, nastawione wylacznie na gospodarke panstwowa, nie wychwytuja
prawidlowo tendencji gospodarczych w sektorze prywatnym. W latach siedemdziesiatych w kancelarii
sejmu rozpoczgto prace nad systemem wyszukiwania przepisow prawnych prace te zostaty jednak
wkrotce przerwane. Ostatnio obserwuje si¢ tez wiele lokalnych prob konstruowania systeméow, takich
jak ewidencja gruntdéw, pojazdow, bezrobotnych. Tego typu systemy sa jednak niespdjne i r6znig si¢
zasobami informacyjnymi'. Niesmiate prace nad systemami informacyjnymi podejmujg tez organy
samorzadu terytorialnego. Prace te sg jednak hamowane niedostatkiem srodkow finansowych.

Nalezy podkresli¢, ze wszystkie dotychczasowe informatyczne systemy informacyjne w Polsce byty
konstruowane wytacznie w celu dostarczania informacji organom wtadzy panstwowej. Taki stan uwazamy
za niedopuszczalny w nowym systemie politycznym i gospodarczym, gdzie obywatele i inne podmioty
prawne maja uzasadnione interesy w korzystaniu z zasobow informacyjnych panstwa. Nowe rozwigzania
powinny stwarza¢ mozliwosci dostepu do niezbednych informacji na takich samych warunkach, jak
organom wladzy panstwowej.

Czgé¢ informacji dotychczas zbieranych przez panstwo za pomoca §rodkoéw informatycznych (i nie
tylko) narusza prawa osobiste obywateli (casus: system PESEL).Nie uregulowane prawnie zasady
dostepu do informacji i ich niemal swobodny wyptyw poza granice kraju rowniez moga narusza¢ takie
prawa. Stad tez do najwazniejszych postulatow zwigzanych z gospodarka zasobami informacyjnymi
nalezy szybkie podjecie prac nad prawna ochrong dobr obywateli w zwigzku z rozwojem nowych technik
informatycznych.

Budowa nowoczesnych systemow informacyjnych wymaga budowy rozlegtych sieci komputerowych. Prace
nad siecig pakietowag POLPAK powinny by¢ znacznie zintensyfikowane i. skoordynowane z rozwojem
systemow informacyjnych, o ktorych piszemy w dalszym ciagu tego rozdzialu. Sieciom komputerowym
jest poswigcony rozdz. 7.

Inwestycje niezbedne do stworzenia wlasciwej infrastruktury gospodarki zasobami informacyjnymi sa
drogie i nie nalezy si¢ spodziewa¢, aby w najblizszym czasie zostaty podjete przez podmioty
pozarzadowe. Procz tego pewne elementy zasobow informacyjnych (wszelkie dane osobowe o
obywatelach, szczegotowe informacje gospodarcze, dane ewidencyjne) nie moga by¢ powierzone w
zarzad takim podmiotom ze wzgledu na ich poufny i strategiczny charakter. Dodatkowo, trwajacy
wlasnie proces przemian struktury wlasnosciowej gospodarki wymaga szybkiego udostgpniania i



aktualizowania danych ewidencyjnych z nim zwigzanych. Wszystkie te argumenty wskazuja, ze panstwo
musi wzig¢ na siebie cig¢zar niezbednych inwestycji.

Za najwazniejsze w tym zakresie uwazamy:

1. Prawne ustalenie wymagan funkcjonalnych, jakie powinny spetnia¢ powszechne systemy
informacyjne, zasad dost¢pu do zawartych w nich danych i ich ochrony. W tej sprawie mozna oprzeé¢
si¢ na do$wiadczeniach EWG.

2. Budowe panstwowego systemu informatycznego z petng informacja o ustroju prawnym panstwa z
mozliwoscig zdalnego dostepu przez rozlegta sie¢ komputerowa (por. rozdz. 7). System ten powinien

by¢ dostepny dla organéw panstwowych, samorzadowych, podmiotéw gospodarczych i wszystkich
obywateli. Koszty budowy takiego systemu mozna amortyzowaé wprowadzajac odptatnos¢ za korzystanie
z jego ustug.

3. Dostosowanie zakresu informacji zbieranych przez Gtowny Urzad Statystyczny do norm EWG. Powinno
temu towarzyszy¢ prawne uregulowanie zasad dostepu do informacji gospodarczych i statystycznych

przez pozapanstwowej podmioty prawne i obywateli oraz budowa odpowiedniego systemu informatycznego
dostarczajacego syntetyczne informacje gospodarcze. Istotng czg¢s¢ takiego systemu powinien

stanowi¢ zbior bilanséw przedsigbiorstw gospodarczych zobowigzanych do ich publikowania. Roéwniez

ten system powinien by¢ powszechnie dostgpny przez sie¢ komputerowa.

4. Ustalenie norm funkcjonalnych, jakie powinny spetnia¢ gminne systemy informacyjne w odniesieniu
do zadan zlecanych gminom przez administracj¢ panstwowa. Czgsciowe finansowanie gminnych systemow
informacyjnych.

5. Pelng i jednolita informatyzacj¢ systemu ewidencji gruntéw i ksiag wieczystych. Koszty
inwestycji zwigzanej z takim systemem zostang szybko zrekompensowane w zwigzku z usprawnieniem
przy jego pomocy procesu przemian wlasnosciowych.

Uwazamy, ze wymienione tutaj inwestycje mogg by¢ czgsciowo finansowane z kredytow zagranicznych
przeznaczonych na restrukturyzacje systemu gospodarczego Polski. Raz stworzone, i potem
odpowiednio pielggnowane, systemy informatyczne znacznie usprawnig zarzadzanie panstwem, a takze
podejmowanie decyzji przez obywateli i podmioty gospodarcze.

Procz tego rzad powinien wspiera¢ dziatania tych podmiotdw pozarzadowych, ktore zdecyduja si¢ na
samodzielne inwestowanie w rozwoj publicznych zasobow informacyjnych kraju. Pomoc rzagdu w tym
zakresie powinna, naszym zdaniem, polegac¢ na gwarancjach kredytowych na takie przedsiewzigcia, a
takze na odpowiedniej polityce stymulacyjnej, ktorg szerzej zajmiemy si¢ w rozdz. 9. VVspierane
projekty powinny by¢ nadzorowane merytorycznie przez odpowiednie organa panstwowe lub niezalezne,
upowaznione do tego instytucje, pod katem spelnienia wymagan bezpieczenstwa i ochrony danych, a
takze praw obywatelskich.

6 Informatyzacja administracji panstwowej

Komputeryzacja i informatyzacja

Zacznijmy od wyjasnienia tylko z pozoru drobnej réznicy terminologicznej:

- komputeryzacja oznacza zakup sprz¢tu komputerowego, a dopiero potem tworzenie ad hoc systemow
informatycznych;

- informatyzacja oznacza zaprojektowanie systemu informatycznego spetniajacego zapotrzebowanie, a
nastgpnie wybranie i zakup odpowiedniego dla niego sprz¢tu komputerowego.

W rozdziale 4 tego opracowania wyraznie okresla si¢ przewagg informatyzacji nad komputeryzacja.



Whbrew ogolnie przyjmowanym pogladom, inwestowanie w informatyzacj¢ firmy .lub instytucji nie
przynosi bezposrednio zyskow. Z reguty jest to dziatalno$¢ czasochtonna, bardzo kosztowna i czgsto
potaczona z duzym ryzykiem w uzyskaniu powodzenia. Pomimo tego istnieja jednak przestanki
powodujace szybki rozwoj zastosowan informatyki - na §wiecie w makroskali, w Polsce na razie w
mikroskali. Do najwazniejszych motywacji informatyzacji nalezy dazenie do:

- uporzadkowania struktury organizacyjnej zarzadzania firma lub instytucja;

- przyspieszenia obstugi klientéw przez stanowiska bezposredniego dostepu;

- zmniejszenia zatrudnienia w obstudze przetwarzania dokumentow. ,

- unowoczesnienia instytucji;

- dopasowania si¢ do instytucji wspotpracujacych, ktore sa juz zinformatyzowane;

- poszukiwania nowych metod podejmowania decyzji na podstawie analizy, a nast¢pnie syntezy juz
zgromadzonych informacji.

Latwo widzie¢, ze uzyskanie rzeczywistych efektow z zainstalowania systemu informatycznego mozna
osiggna¢ jedynie w drodze racjonalnego wybrania obszaru zastosowania informatyzacji. Konieczne
jest wiec wlozenie znacznego wysitku w okreslenie celéw informatyzacji na poczatku kazdego
przedsigwzigcia i sposobow jego poprawnej realizacji, gdyz tatwo mozemy osiggna¢ stan przeciwny do
zamierzonego - przynoszacy wyliczalne straty.

Systemy informatyczne

Ocena obecnego stanu istniejgcych systemoéw informatycznych w administracji jest tutaj dokonana
bardzo ogdlnie, wykonanie szczegbtowej ekspertyzy wymagatoby bowiem dostepu do -wielu informacji
rozproszonych w réznych urzedach. Ponadto wystepujaca rownoczesnie reorganizacja struktur
zarzadzania powoduje, ze wiele informacji si¢ zdezaktualizowato i cz¢$¢ systemoéw w ich
dotychczasowym ksztatcie jest juz niepotrzebna.

Praktycznie kazdy resort eksploatuje lub opracowuje wlasny system informatyczny. Oprdcz systemow
centralnych PESEL, REGON i POLTAX istnieje wiele roznego typu systeméw tworzonych lokalnie, takich
jak ewidencja gruntdw, pojazdow, bezrobotnych itp. Systemy te sg wzajemnie niespojne, czgsto
przechowujac te same informacje. Istnieje tez wiele systemow autonomicznych na szczeblu lokalnym i
centralnym, wspotpracujacych (lub majacych wspotpracowac) z systemami administracji panstwowe;j.
Przyktadem sg systemy ubezpieczen spotecznych, obstugi bankow, rozliczen energii, finansowo

ksiggowe, kadrowe i placowe, magazynowe oraz zarzgdzania produkcja.

Nie negujac uzytecznosci tych wszystkich systemoéw w przesztosci, trzeba stwierdzi¢, ze sa one juz

dzi$ przestarzate w swojej strukturze, metodach realizacji oraz za sprawg sprzetu, na ktorym

funkcjonujg (zuzyte komputery Odra 130x, Riad, SM itp.). Z kolei nowe systemy sg realizowane z
wykorzystaniem prostych systemow zarzadzania bazami danych, funkcjonujacych na sprzecie
mikrokomputerowym, w czg$ci potaczonym w sieci lokalne. Wigkszo$¢ tych systemow zrealizowano bez
stosowania metodyki inzynierii projektowania "od specyfikacji uzytkowej do realizacji

technicznej", czesto z wykorzystaniem nie licencjonowanych (czytaj: niepewnych) narzedzi
programowych i bez odpowiedniej walidacji zgodno$¢ dziatania z oczekiwaniami uzytkownika. Duzg
wada tych systemow jest tez ich mata odporno$¢ na nieupowazniony dostgp oraz wirusy.

Jednoczesnie konieczne jest uSwiadomienie sobie faktu mamo trawienia ogromnych (proporcjonalnie do

aktualnych mozliwo$ci budzetowych) §rodkow na dublowanie prac, z ktérych w rezultacie zadna nie
jest dobra (chociaz niektore z nich mogg by¢ jak na te warunki poprawne).

Infrastruktura informatyzacji w administracji

Wdrozenie systemu informatycznego w instytucji wymaga istnienia odpowiedniej infrastruktury, ktora
jest:

- miejsce i sposob instalacji sprzetu;



- kadra informatyczna;
- przygotowanie uzytkownikow.

Problem kadry informatycznej w administracji zostat przedstawiony w rozdz. 3. Tutaj trzeba
podkresli¢, ze praktycznie przy kazdym wigkszym systemie musi istnie¢ zespot zajmujacy si¢
administracjg systemu 1 pomagajacy uzytkownikom (urzednikom) w jego eksploatacji. Co wigcej,
zatrudnieni w zespole informatycy powinni mie¢ duze doswiadczenie i do$¢ szeroki zakres
umiejetnosei. Obecnie wymagania te jest trudno pogodzi¢ z oferowanymi w administracji
wynagrodzeniami dla specjalistow. Trzeba tutaj zatozy¢, ze za dwa, trzy lata, warto$¢ programisty
(dobrego) w Polsce bedzie prawie rowna wartosci programistow na zachodzie. Konieczne bedzie tez w
najblizszym czasie zatrudnienie specjalistow zagranicznych dla wspomagania realizacji projektow.

Roéwniez niedoceniany jest problem wlasciwego szkolenia uzytkownikow takich systemoéw. Firmy
oferujace szkolenia sg stabo przygotowane merytorycznie. Kuriozalne sa tez szkolenia prowadzone
przez firm zagraniczne w obcym jezyku z thtumaczeniem na jezyk polski. Szkolenie Zle przygotowane i
prowadzone bez do$wiadczen dydaktycznych zmniejsza akceptacje informatyzacji instytucji przez jej
urzednikow.

W rezultacie spada efektywno$¢ wykorzystani systemu informatycznego. W drastycznych przypadkach
moze to prowadzi¢ do catkowitej jego negacji, tacznie z dokonywaniem sabotazu.

Cechy systemoéw informatycznych

Wyrézniamy trzy podstawowe warstwy systemu informatycznego:

- ewidencyjna, z funkcjami gromadzenia, weryfikowania i porzadkowania informacji wprowadzanych do
systemu i w nim przetwarzanych;

- informacyjng , z funkcjami wyszukiwania okreslonych pojedynczych lub zbiorczych informacji

istniejacych w systemie oraz dostarczajacych zestawien wedtug zadanych zapytan;

- decyzyjng , bedaca systemem doradczym (eksperckim) wspomagajagcym podejmowanie decyzji na podstawie
informacji zgromadzonych w bazie danych.

Istotng cecha systemow informatycznych jest mozliwos$¢ ich przenoszenia pod inny system operacyjny
i na inny sprzet. Cecha ta umozliwia tatwe rozbudowywanie potencjatu systemu w drodze wymiany
sprzetu na silniejszy oraz proste (i w rezultacie oszczedzajace koszty) powielanie systemu w

innych $rodowiskach sprzetowych. Jednoczesnie cecha ta umozliwia ekonomiczniejsze rozwiazanie
procesu realizacji systemu.

W trakcie projektowania implementacji i testowania systemu mozna wykorzystywa¢ mniejsza (czytaj:
tansza) konfiguracje sprzetu, a dopiero po otrzymaniu sprawnego systemu informatycznego instaluje
si¢ konfiguracj¢ docelows.

Podane cechy strukturalne i funkcjonalne systemow informatycznych mozna uzyskac bez klopotow,
stosujac koncepcje "systemu otwartego" (por. rozdz.10), zalecanego przez rzad USA i agencje EWG.

Zakres i warunki informatyzacji administracji

Informatyzowa¢ mozna wszystko, pytanie tylko: po co, jakim kosztem i jakie to da efekty? Obecnie
krystalizuja si¢ trzy kierunki informatyzowania administracji:

-biurotyka, oznaczajaca informatyzowanie stanowiska pracy urzednika przez wyposazenie go w
mikrokomputer biurowy (z reguly osobisty typu IBM PC) i odpowiednie oprogramowanie standardowe
(procesor tekstow, arkusz kalkulacyjny, prosta baze¢ danych, poczte elektroniczng itp.)

funkcjonujace w jezyku polskim;

- reinformatyzacja, polegajaca na cz¢§ciowej lub catkowitej modyfikacji istniejagcych systemow
informatycznych, spowodowanej reorganizacjg instytucji, stosowanych klasyfikacji czy konieczno$cia



wymiany sprzetu;
- informatyzacja, polegajaca na projektowaniu catkowicie nowych systemow informatycznych.

Obecnie wprowadzanie biurotyki wydaje si¢ najbardziej zaawansowane, chociaz z braku odpowiedniego
przeszkolenia, uzywania przypadkowego, nie licencjonowanego oprogramowania cz¢sto nie spetnia to
oczekiwan 1 w rezultacie zniechgca. Reinformatyzacja dotyczy praktycznie wszystkich istniejacych
systemow informatycznych. w zasadzie przy koniecznosci wycofania wszystkich maszyn serii Riad,
watpliwej warto§ci maszyn "second hand" typu IBM 43xx oraz przy przestarzatej strukturze
wewnetrznej tych systeméw (hierarchiczne lub sieciowe bazy danych, zapis w asemblerze lub Cobolu)
warto rozwazy¢ celowo$¢ tych dziatan. Tansze bedzie konstruowanie nowych systemow niz modyfikacja
starych, tym bardziej ze wielu ich autoréw nie ma juz w kraju. Plusem starych systemow jest

jedynie dos¢ dobra specyfikacja ich funkcji i wymagan uzytkowych; jest takze okreslona, ich

ztozonos¢ i1 stopien wykorzystywania.

Zapotrzebowanie na nowe systemy informatyczne wynika z nowych struktur organizacyjnych panstwa.
Obecnie takimi potrzebami sg:

- system podatkowy, niezbedny do sprawnego pobierania podatku dochodowego i od wartosci dodane;j; '
- systemy administracji lokalnej ewidencji ludnosci, pojazdéw, bezrobotnych, ewidencji gruntéw -
upraszczajace sprawne funkcjonowanie samorzadow, a jednoczesnie umozliwiajace agregacje tych
informacji w skali panstwa;

- system obstugi celnej - obecnie dopiero realizowany, poczynajac od zakupu mikrokomputeréw (!).

Oproécz tego istnieja pomysty na wiele nowych systemdw, takich jak informacji sejmowej, analiz
gospodarczych, analiz spotecznych - praktycznie kazda jednostka panstwa chce mie¢ whasny system.
Pytanie tylko czy panstwo tych wszystkich systemow potrzebuje i czy je na to stac?

Odpowiedz na postawione pytanie jest prosta: teraz i w przysztosci panstwo nie bedzie dysponowac
wystarczajacymi srodkami n realizacj¢ wszystkich systemow. Nalezy wiec wybieraé, a przede
wszystkim koncentrowa¢ $rodki na najwazniejszych celach, nie marnotrawigc ich jednoczesnie na
proby tworzenia tzw. faktow dokonanych.

Po decyzji o budowie nowego systemu nalezy zagwarantowac¢ $rodki na caly czas realizacji projektu,
okreslajac, ze np. gldéwne zakupy sprze¢tu moga nastapié tuz przed osiggnigciem wersji

eksploatacyjnej systemu informatycznego. Ztym nawykiem jest bowiem przedwczesne gromadzenie
jeszcze niepotrzebnego sprzgtu, ale nawyk (tak czesty w poprzednich czasach) mozna wyrugowacé tylko
w drodze rzeczywistej gwarancji kwot wydzielonych na dany cel. Jednocze$nie nalezy wymagac, aby
projekt byt realizowany zgodnie z zasadami organizacji przedsigwzie¢ informatyzacyjnych (por.

rozdz. 4).

Odpowiedzialnos¢ administracji za informatyzacje

Informatyzujac administracj¢ panstwo podejmuje si¢ jednoczesnie przestrzegania podstawowych zasad
ochrony gromadzonych informacji (por. rozdz. 11).

Na pierwszym miejscu stawiamy tutaj ochrong tajemnicy panstwowej w sferze obronnosci i
gospodarczej. Obecnie - przy szeroko otwartych granicach i wielu kontaktach miedzynarodowych oraz
dostepie zachodnich konsultantow do wielu danych o polskiej gospodarce - jest konieczne okreslenie
minimum pakietu informacji, ktérych naszym partnerom ujawnia¢ nie wolno. Dodatkowym utrudnieniem
spetnienia tych wymagan zywotnych dla polskich interesow jest fakt, ze nie ma dzi§ spotecznej
$wiadomosci potrzeby takiego postepowania. Tym bardziej wiec ochrona ta musi by¢ wmontowana w
system informatyczny, i to przez zespot polskich specjalistow.

Drugim rodzajem ochrony jest ochrona dobr osobistych 0sob; o ktorych informacje sg gromadzone w
systemie. Ochrona ta powinna polega¢ na udostepnianiu danemu urzednikowi tylko informacji mu
niezbednych, na blokadzie dostepu do informacji personalnych dla oséb postronnych oraz okreslaniu
dopuszczalnego zakresu gromadzenia informacji personalnych w ramach jednego systemu. Dla
uniknigcia uzyskiwania informacji personalnych ponad niezbedne potrzeby (np. nie wolno laczy¢



systemu ewidencji medycznej z systemem ewidencji ludnosci) trzeba wypracowac zakres i kontrole
przestrzegania taczenia wielu zbioréw informacji. Dodatkowym elementem ochrony dobr osobistych
jest okreslenie zasady identyfikacji osob. Dotychczas uzywany identyfikator (zapisany w dowodzie
osobistym) narusza dobra osobiste, gdyz ujawnia dat¢ urodzenia. Problem ten jest obecnie
analizowany przy realizacji systemu POLTAX.

Kolejng powinnoscig panstwa jest zagwarantowanie rzetelnosci funkcjonowania systemu, polegajace;j
na 100% pewnosci w prawidlowosci dzialania zaréwno na rzecz kazdego obywatela jak i administracji.
Na przyktad musi by¢ gwarantowana poprawno$¢ naliczania podatkow, rzetelnos¢ informacji
personalnych, informowania o stanie prawnym, ksi¢ggowania wptywow i wydatkow itp. W opisanych
przypadkach panstwo odpowiada nie tylko za swoje systemy, lecz takze za wszystkie inne systemy
dziatajace zarowno w sferze budzetowe;j, jak i prywatnej.

Zagrozenia

Pozostawienie dotychczasowych zasad komputeryzacji administracji panstwowej prowadzi do dalszego
marnotrawienia §rodkow, coraz wigkszego bataganu w nie przystajacych do siebie systemach
informatycznych oraz do zamulenia instytucji czgsto przypadkowym sprzgtem mikrokomputerowym.
Jednoczesnie dopuszczanie do eksploatacji stabych, projektowanych beztadnie i nie atestowanych
systemow doprowadzi do powstawania strat finansowych oraz braku akceptacji zarowno ze strony
urzgdnikow , jak i spoteczenstwa. Na przyktad zle funkcjonujacy informatyczny system podatkowy moze
wzmocni¢ brak akceptacji spotecznej powszechnego podatku dochodowego. Grozne sg tez mozliwosci
powstawania naduzy¢ w wykorzystywaniu informacji gromadzonych przez te, stabo chronione przed
nieupowaznionym dostepem, systemy. Obecna dziatalno$¢ Biura do spraw Informatyki URM ma na celu
zapobiezenie tym zagrozeniom, ale bez silnego wsparcia legislacyjnego i finansowego bedzie zbyt

staba w opanowaniu istniejgcego bataganu.

Powaznym problemem jest brak dobrej i bardzo dobrej profesjonalnej kadry informatycznej (z
niewielkimi wyjatkami) pracujacej administracji panstwowej. Spowoduje to podjecie wielu

nietrafnych decyzji oraz uniemozliwi precyzyjne wyspecyfikowanie potrzeb, a nastepnie efektywne
wdrozenie gotowych systemow (por. rozdz. 3). Jednoczesnie brak tej kadry uniemozliwia podejmowanie
fachowych negocjacji z partnerami zagranicznymi i krajowymi, ewentualnymi wykonawcami systemow i
dostawcami oprogramowania oraz sprzgtu.

Zalecenia

1. Podstawg opracowania zatozen informatyzacji administracji panstwowej powinna by¢ strategia
gospodarcza rzadu. Niestety takiej strategii nie ma, a wigc z natury rzeczy informatyzacja
administracji musi odbywacé si¢ po omacku, pociagajac za sobg konieczno$¢ bardzo precyzyjnego
postepowania, aby skutki ewentualnych ztych decyzji nie byty w przesztosci zbyt dotkliwe.

2. Z zestawu systemow informatycznych dla administracji nalezy wydzieli¢ grupe systemow, ktore
muszg by¢ projektowane i realizowane centralnie, a nastepnie po atestacji wdrazane w jednostkach
lokalnych. W grupie tej powinny sie znalez¢ systemy ewidencji i ruchu ludnosci, podatkowe, obstugi
socjalnej, ewidencji transportu, statystyki i analiz gospodarczych. Konieczne jest zwtaszcza
sprecyzowanie powigzan systemdw administracji samorzadowej z systemami resortowymi. Pozostale
systemy mogg by¢ zamawiane i opracowywane lokalnie, przy czym koniecznie musza by¢ atestowane
przez agencje¢ niezalezng od zainteresowanych.

3. W projektowaniu, modyfikacji i wdrazaniu systeméw informatycznych oraz ich wyposazenia
sprzetowego i programowego jest konieczne zastosowanie wszystkich zalecen dotyczacych organizacji
przedsigwzig¢ informatyzacyjnych (por. rozdz. 4). Jest takze niezb¢dne opracowanie zasad

negocjacji i podpisywania kontraktow z firmami dostarczajgcymi sprzet i oprogramowanie.
Szczegolnie istotne jest opracowanie zalecen dotyczacych zasad odbioru, gwarancji, dostaw

kolejnych wersji oraz miejsca rozstrzygania sporow (np. w Europejskiej Komisji Arbitrazowej

zamiast przez sad w Kalifornii).



4. Nalezy unikaé¢ rownoczesnej realizacji tych samych systeméw. Jedynie moze by¢ dopuszczalne
dublowanie prac (przy jasnych kryteriach oceny) w celu szybkiego osiagnigcia najlepszego wyniku.

5. Nalezy dazy¢ do unifikacji systemow, oprogramowania i sprz¢tu komputerowego w drodze przyjecia
koncepcji systeméw otwartych, o duzym stopniu elastycznosci. Warto tez dokonaé specjalistyczne;j
analizy ofert oprogramowania narzedziowego i sprz¢tu komputerowego, wybierajac game zestawow
uzytecznych administracji. Dla innych systemow, majacych w przysztosci wspotpracowaé z systemami
administracji panstwowej nalezy szybko zainicjowac, a nast¢pnie kontrolowaé procedury ustalania
norm zwigzanych bezposrednio z informatyka oraz norm uzupehniajacych (por. zalecenia w rozdz. 10).

6. Nalezy podja¢ decyzje administracyjne o calkowitym wyeliminowaniu z uzytkowania w administracji
nie licencjonowanego oprogramowania (zanim-nawet powstanie odpowiednia ustawa o ochronie
oprogramowania).

7. Nalezy zainicjowac prace badawcze, a nastgpnie opracowac. normy atestacji i walidacji systemow
informatycznych, oprogramowania i sprzgtu instalowanego na potrzeby administracji.

8. Jest tez konieczne zainicjowanie prac nad ustawa o ochronie dobr osobistych 0sob, o ktorych
informacje znajdujg si¢ w zbiorach informatycznych (por. rozdz.11). Jednocze$nie nalezy podjaé
dziatania nad zorganizowaniem Komitetu Ochrony Informacji (nazwa robocza), ktérego zadaniem
powinno byé m. in.:

- nadzorowanie prac nad ustawa o ochronie informacji ze wzgledu na dobro osobiste oraz interes
panstwa;

- weryfikowanie wdrazanych systemow informatycznych, gromadzacych dane osobowe oraz informacje
poufne, pod katem ich ochrony przed nieuprawnionymi uzytkownikami;

- kontrolowanie funkcjonujgcych systemow ze wzgledu na sposob wykorzystywania zawartych w nich
informacji.

9. Nalezy zainicjowac prace nad ustawowym okresleniem zakresu waznosci prawnej dokumentow
bezposrednio uzyskiwanych z systeméw informatycznych. Z tymi pracami wigzg si¢ ustalenia dotyczace
zasad tworzenia i przechowywania kopii i archiwizacji zbioréw oraz metod usuwania informacji
nieaktualnych.

10. Warto jest zorganizowac¢ (rzgdowe lub we wspolpracy z uczelnig badz PTI) centrum szkolenia
pracownikoéw administracji panstwowej (centralnej i lokalnej) w zakresie podstaw uzytkowania
informatyki oraz pragmatyki jej stosowania. Centrum to moze tez doszkala¢ panstwowych pracownikow
informatyki w nowych technologiach projektowania, implementacji i eksploatacji systemow oraz

Sprzetu informatycznego. Pracownikami centrum powinna by¢ dobrze wyszkolona kadra z do§wiadczeniem
dydaktycznym.

1

Sieci komputerowe

Wprowadzenie

Charakterystyczng cecha wigkszosci systemow informatycznych eksploatowanych i projektowanych
obecnie w krajach wysoko uprzemystowionych jest ich rozproszenie. Dotyczy ono punktow dostepu cto
systemu, zasobdw informacyjnych systemu i zdolno$ci ich przetwarzania. Cecha rozproszenia jest
wynikiem wymagan zastosowan, ktore z natury rzeczy obejmuja swym zasiegiem pewien obszar, np.
przedsiebiorstwo, miasto, wojewodztwo. kraj lub swiat. Przyktadami dziedzin wymagajacych
rozproszonych systemow informatycznych sa: bankowos$¢, panstwowe shuzby finansowe, stuzby celne i
graniczne, nauka, handel zagraniczny, policja, wojsko, transport itp.



Podstawa budowy rozproszonych systemow informatycznych sg sieci komputerowe. W zaleznosci od
wielko$ci obejmowanego obszaru, wyrdzniamy sieci komputerowe lokalne, metropolitalne i rozlegle.
Skala przedsigwzigcia, jakim jest budowa sieci, ro$nie gwalttownie wraz z wielko$cig obejmowanego
przez nig obszaru. Gléwnie z tego wzgledu w chwili obecnej w Polsce szerzej sg stosowane tylko

sieci lokalne o szybkosciach standardowych 1 do 10 Mbitoéw/s, taczace mikrokomputery. Dla
poprawnego funkcjonowania wymienionych powyzej dziedzin jest natomiast konieczna dostepno$é sieci
rozleglych i metropolitalnych. Zwlaszcza dostepnosc sieci rozlegtych jest palaca potrzeba.

Potrzeba ta jest rozumiana w niektorych srodowiskach w Polsce, o czym $wiadczg podjgte proby
budowy takich sieci (np. sie¢ POLPAK, mi¢edzynarodowa sie¢ akademicka EARN i sie¢ bankowa
TELBANIC).

W krajach wysoko uprzemystowionych w odniesieniu do sieci rozlegtych mamy do czynienia z dwiema
réwnolegle rozwijanymi technologiami: technologia sieci z komutacja pakietow i technologia sieci
cyfrowych z integracja ustug.

Sieci z komutacjg pakietow

Sieci z komutacjg pakietow, w ktorych zastosowano protokot X.25 1 ktore cechujg si¢ szybkoscia
transmisji 9.6 do 64 Kbitow/s, sg obecnie najbardziej rozpowszechnionym typem sieci rozlegtych.

Gdy sieci te majg charakter publiczny, wowczas §wiadczone przez nie ustugi komunikacyjne sg
dostepne dla dowolnych klientdw, gdy natomiast majg charakter prywatny, wowczas Swiadczone przez
nie ustugi sg dostgpne tylko dla whasciciela sieci i jego partnerow. Witascicielami sieci

prywatnych sg banki, policja, wojsko, uniwersytety, stuzby celne itp. Jednym z gléwnych motywow
budowy tych sieci jest zapewnienie poufnos$¢ przesytanych danych. Sieci z komutacja pakietow sg
zalecane przez EWG do komunikacji miedzy jej instytucjami a administracjami panstw cztonkowskich.

Sieci cyfrowe z integracjg ustug

Sieci cyfrowe z integracja ustug (ISDN - Integrated Services Digital Network) sg wynikiem dgzenia
do integracji sieci komputerowych z sieciami telekomunikacyjnymi. Sieci te umozliwiaja przesytanie
fonii. danych komputerowych, tekstu (np. teleks, teletekst, poczta elektroniczna) i obrazéw (np.
telefaks). Sieci te sg stopniowo wprowadzane do praktyki wraz z postgpujaca cyfronizacja
telekomunikacji. Wprowadzanie to odbywa si¢ szybciej w krajach o przestarzatej sieci
telekomunikacyjnej (np. we Francji i w Belgii), a wolniej w krajach o dobrze zorganizowanej sieci
telekomunikacyjnej i dobrej jakosci ushug telekomunikacyjnych (np. w USA).

Sieci typu ISDN wprowadzaja nowa jakos¢ w dostepie do sieci komputerowych sg one natychmiast
dostepne tam, gdzie dociera cyfrowa sie¢ telefoniczna. Natomiast pod wzgledem szybkoS$ci transmisji
sg one zaledwie poréwnywalne z sieciami pakietowymi. Poniewaz w wielu zastosowaniach praktycznych
potrzeba znacznie wigkszych szybko$ci transmisji, jest intensywnie rozwijana technologia tzw.
szerokopasmowych sieci cyfrowych z integracjg ustug (B-ISDN - Broadband Integrated Sewices Digital
Network). Sieci te cechujg si¢ szybkosciami od 100 do 600 Mbitow/s, a ich techniczne mozliwosci
siegajg gigabitow na sekundg. W dziedzinie informatyki sieci B-ISDN pozwalajg na uzyskanie na
duzych odlegto$ciach lepszej jakosci ustug niz w standardowych sieciach lokalnych. W dziedzinie
telekomunikacji sieci umozliwiaja przesytanie ruchomych obrazéw, a zatem realizacj¢ ustug dla
telewizji kablowej o duzej rozdzielczos$ci, wideotelefonii itp. Poniewaz budowa powszechnych sieci
B-ISDN jest sprawa przysztosci, a znaczna czg$¢ zastosowan informatyki wymaga juz teraz duzych
szybkos$ci transmisji, nastgpuje gwattowny rozwoj sieci o duzych przepustowosciach, §wiadczacych
wylacznie ustugi komputerowe. Majg one charakter sieci rozleglych nazywanych wowczas sieciami
kregostupowymi (backbone network) lub sieci metropolitalnych, np. wykonanych w technologii
DQDB(Distributed-Queue Dual Bus), badzZ tez lokalnych, np. wykonanych w technologii FDDI (Fiber
Distributed Data Interface). Niezaleznie od wielko$ci obszaru, sieci te stosuje si¢ przede

wszystkim do taczenia sieci lokalnych i superkomputerow.



Podsumowanie

Wobec zarysowanego powyzej stanu i tendencji rozwojowych sieci komputerowych w krajach wysoko
uprzemystowionych, strategicznym celem rzadu Rzeczypospolitej Polskiej powinno by¢ zapewnienie
instytucjom panstwowym i prywatnym powszechnego dostgpu do krajowych sieci komputerowych.
Niezrealizowanie tego celu spowoduje blokade informacyjna Polski i uniemozliwi stosowanie
nowoczesnych technik zarzadzania, zwtaszcza w sferze finansowej, co w konsekwencji uniemozliwi
integracj¢ Polski z Europa zachodnig i wspolprace z innymi krajami wysoko uprzemystowionymi.

Szczegotowe cele do osiggnigcia s nastgpujace.

1. Nalezy zbudowa¢, wdrozy¢ i rozpowszechni¢ ustugi sieci publicznej z komutacja pakietow X.25 i
stymulowac rozwdj takich sieci prywatnych. Budowana od dlugiego czasu sie¢ publiczna. POLPAK w
swych obecnych zatozeniach nie spetnia wymagan powszechnos$ci dostepu. Jest konieczne rozszerzenie
jej koncepcji i zintensyfikowanie budowy. Warto z gory zwroci¢ uwage na trudnosci, jakie pojawia
si¢ przy budowie sieci z komutacja pakietow - zarowno publicznej, jak i prywatnych. Duza

trudnoscig bedzie dostep do weztow sieci, zwlaszeza w duzych osrodkach miejskich, co wynika ze
stabosci i ztej struktury sieci telekomunikacyjnej w tych osrodkach. Inng trudnos$cig bedzie
zapewnienie szybkich polaczen migdzy centrami zawierajacymi duze komputery i sieciami lokalnymi.
Wiasciwym rozwigzaniem tych trudnosci bytaby budowa szybkich sieci Interpolitalnych i
migdzymiastowych sieci kregostupowych przez rdznych inwestorow. Zdajac sobie jednak sprawe z
kosztownosci takiego przedsiewzigcia, proponujemy:

- prowadzenie promocyjnej Polityki stymulujacej powstawanie prywatnych, miejskich i
migdzymiastowych, sieci kregostupowych stosujacych technologig¢ sieci lokalnych i technologie sieci
cyfrowych (kanaty 2 Mbity/s);

- zrealizowanie pilotowego rozwigzania takiej sieci dla wybranego dziatu administracji panstwowe;j;

- uruchomienie wdrozeniowych programow badawczych dotyczace sieci metropolitalnych i
kregostupowych. Byloby celowe, aby programy te byty realizowane wspolnie z podobnymi programami w
ramach wspotpracy EWG (np. program BERICOM).

2. Nalezy zintensyfikowa¢ proces przyjmowania jako polskich norm odpowiednich standardow
dotyczacych sieci komputerowych. Standardy te obejmujg normy podstawowe, dotyczace specyfikacji
ustug i protokotdw sieci, i normy funkcjonalne, nazywane profilami. Za normy podstawowe nalezy
przyjac¢ odpowiednie standardy ISO i CCITT zwigzane z tzw. modelem odniesienia dla wspotpracy
systemow otwartych (OSI RM). Obowigzujgce w Polsce profile powinny by¢ wybrane sposrod profili
zalecanych dla EWG przez CEN/CENELEC (Europejski Komitet Normalizacyjny/Europejski Komitet
Normalizacji Elektrotechnicznej). Profile dla CEN/CENELEC sg opracowywane przez zespoty ekspertow
EWOS (European Workshop on Open Systems) i ETSI (European Telecommunications Standards Institute).
W zwiazku z tym Polska powinna sta¢ si¢ aktywny m, pelnoprawnym uczestnikiem odpowiednich
komitetow technicznych i grup roboczych ISO, CCITT, EWOS i ETSI oraz uzyska¢ prawo czynnego
udzialu w projekcie COSINE (Co-operation for Open Systems Interconnection Networking in Europe,
EUREKA Project) prowadzonego przez RARE (Reseau Associes pour la Recherche Europene).

3. W zwigzku ze standaryzacjg sieci jest konieczne wprowadzenie obowigzku homologacji urzadzen i
oprogramowania sieciowego, potwierdzanie ich zgodnos$ci z przyjetymi standardami i profilami, a

takze spetnianie przez nie wymagan jakosciowych. Urzadzenia i oprogramowanie sieciowe powinny by¢
takze badane pod katem ich przysztej zgodnosci lub mozliwosci integrowania z sieciami typu ISDN i
B-ISDN. W odniesieniu do tej tematyki Polska powinna wiaczy¢ si¢ do prac projektu CTS (Conformance
Testing Services) finansowanego przez EWG i poszczegolne PTT (poczty)

4. Proponuje si¢ powotanie Panstwowej Agencji Sieci Komputerowych, na wzoér Panstwowej Agencji
Radiokomunikacyjnej i Panstwowej Inspekcji Telekomunikacyjnej. W zakresie dziatania agencji
powinien znalez¢ si¢ catoksztatt spraw zwigzanych ze standaryzacjg sieci, homologacja urzadzen i
oprogramowania sieciowego oraz kontroli dziatania sieci. ochrony sieci itp.

5. Integracja polskich sieci z sieciami mi¢dzynarodowymi wymaga prowadzenia wlasciwej polityki n
arenie mi¢dzynarodowej. Polska z jednej strony, musi zadba¢ o ochron¢ swoich danych, a z drugie;j -



czyni¢ starania o maksymalne rozluznienie ograniczen w dostgpie do danych i ustug ofiarowanych w
sieciach migdzynarodowych.

6. Ochrona danych w sieciach polskich wymaga wiasnych, oryginalnych rozwigzan. Wynika to z faktu,
ze zaawansowanych systemow ochrony, z jednej strony, za granica kupi¢ nie mozna, a z drugiej

strony, za granica kupowac nie warto. Prace nad ochrong sieci komputerowych powinny by¢ prowadzone
pod nadzorem rzadu i przezen finansowane.

7. Nalezy okresli¢ prawng odpowiedzialno$¢ uzytkownikow i operatorow sieci komputerowych za
wlamania do systemow, wprowadzanie wirusow i inne przestgpstwa informatyczne.

8. Rozwdj sieci komputerowych, ktory ma kluczowe znaczenie dla rozwoju kraju, bedzie zalezat w
decydujacej mierze od kadr. Kadry te nalezy wyksztatci¢ w szkotach wyzszych, co wymaga od rzadu
preferencji dla kierunkow "informatyka" i telekomunikacja. Preferencje te niec moga by¢ werbalne,
lecz muszg by¢ materialne (uposazenia, wyposazenie laboratoriow, lokale itp.).

8 Firmy informatyczne

Rodzaje firm informatycznych

Wyrézniamy pie¢ kategorii firm zajmujacych si¢ informatyka:

1. Panstwowe fabryki i instytuty przemystu komputerowego.

Il. Firmy prywatne (rzemie$lnicze, spotki, fundacje) w znacznym stopniu zajmujace si¢ produkcja
informatyczna, najcze$ciej oprogramowaniem).

III. Firmy zajmujace si¢ handlem sprzetem komputerowym i oprogramowaniem.

IV. Firmy zajmujace si¢ szkoleniami i wydawnictwami o tematyce informatycznej.

V. Zagraniczne firmy informatyczne majace swoje przedstawicielstwa lub oddziaty w Polsce.

Przemyst komputerowy

Polski przemyst komputerowy praktycznie juz nie istnieje. Obowigzujacy do niedawna podziat zadan w
RWPG wyznaczyt Polsce produkcje przestarzatych komputerow R-32 i R-34, minikomputerow SM-4 oraz
starych technologicznie urzadzen peryferyjnych. W polowie lat osiemdziesiatych Zaktady ELWRO
rozpoczety montaz z czesci mikrokomputeréw typu IBM PC, majac rdwnocze$nie licencje na sprzedaz
systemu MS-DOS (co jest chyba jedyna jasna strong tego przedsigwzigcia). Obecnie fabryki przemystu
komputerowego zmniejszajg produkcje juz przestarzatego sprzetu, gdyz nie wytrzymuja konkurencji ze
sprzg¢tem z Dalekiego Wschodu i ze wzgledu na zalamanie wspotpracy z ZSN. Pojedyncze kontrakty nie
sa w stanie zapewni¢ wystarczajacych srodkow na dalsze inwestycje. Rowniez reklamowane powstanie
koncernu ELPOL jest jedynie pretekstem lobby elektronicznego do podtrzymania nieefektywnej

struktury przemyshu komputerowego.

Podobnie zanikt przemyst produkcji elementow elektronicznych i uktadow scalonych o matej skali
integracji. Na obecnym poziomie technologii polski przemyst potprzewodnikowy nie ma zadnych szans.
Jego dobre czasy juz mingly, i to chyba bezpowrotnie. Jedyna jeszcze szansg jest wspotpraca z

partnerami zagranicznymi w celu montazu urzadzen komputerowych oraz produkowanie specjalistycznych
urzadzen o duzym wktadzie mysli technicznej.

Rowniez gleboki kryzys przezywaja instytuty badawcze zwigzane z informatyka (Instytut Maszyn
Matematycznych, Instytut Systemow Sterowania, Instytut Organizacji Przemystu Maszynowego, Instytut
Informacji Naukowo-Technicznej i Ekonomicznej i inne). Instytuty te miaty ograniczone mozliwosci
rozwoju, gdyz dla produkowanych komputeréw jedynie przystosowywano oprogramowanie systemowe ze
wzorcow produkowanego sprzetu. Nie stymulowano roéwniez rozwoju zastosowan informatyki. Obecnie
instytuty te, zbytnio rozbudowane administracyjnie, nie moga by¢ konkurencyjne dla prywatnych



spotek. Szybko tez tracg wykwalifikowang kadrg.

Firmy prywatne

Obecnie w Polsce dziata:

- kilkadziesiat prywatnych firm zajmujacych si¢ produkcjg oprogramowania, gtéwnie aplikacji dla
prostych baz danych:

- okoto stu prywatnych polskich firm komputerowych zajmujacych si¢ przewaznie posrednictwem w
sprzedazy sprzetu komputerowego z Dalekiego Wschodu oraz ostatnio rowniez z Europy i USA.

Wszystkie te firmy znajduja si¢ w stabej kondycji finansowej i musza si¢ ratowaé handlem, i to
nawet innych produktow (faksow, telefonow itp.). Brak mozliwosci kredytowych, zatamanie si¢ rynku
wschodniego oraz trudna sytuacja gospodarcza powoduja duza niestabilno$¢ istnienia tych firm.

Rownoczesnie daje si¢ zauwazy¢ zjawisko odsrodkowego dziatania wewnetrznego i zewnetrznego w tych
firmach. Brak jasnych zasad podziatu praw autordéw i inwestora (wtasciciela firmy) do realizowanych
produktow powoduje rozbijanie zespoldéw. Pracownicy tych firm szybko tez daza do usamodzielnienia
si¢, co powoduje dalsze zmniejszanie si¢ sity inwestycyjnej tych firm. Co wigcej, firmy te nie sa

sktonne do wspotpracy dla realizacji wigkszych przedsigwzie¢ lub wspdlnego poszukiwania partnerow
zagranicznych.

Inwestycje w sferze informatyki sa kapitatochtonne (wysokie koszty zakupu dobrego sprzetu i
licencjonowanego, profesjonalnego oprogramowania), wymagaja szybkiego odtwarzania (krotki okres
amortyzacji), a okres ich zwrotu jest dos¢ dtugi (wykonanie porzadnego, niezbyt skomplikowanego
programu wymaga co najmniej roku wytgzonej pracy). Pomimo nawatu ofert na sprzedaz sprzgtu
mikrokomputerowego oraz oprogramowania narzedziowego i prostych aplikacji, sytuacja tego rynku nie
rokuje samoistnego powstania silnych, samodzielnych firm moggcych sprosta¢ kompleksowemu
zapotrzebowaniu na efektywng profesjonalng informatyke. Warto jednak pamietaé, ze w wielu z tych
firm znajduja si¢ dobre zespoty programistow oraz niezli menedzerowie.

Firmy szkoleniowe i wydawnicze

Zapotrzebowanie na podstawowa wiedze informatyczna jest ogromne. Zadne zachodnie
przedstawicielstwo i zadna powazna polska firma nie zatrudnig nawet sekretarki bez znajomosci
obstugi faksu i procesora tekstow. Takiego szkolenia potrzebuje rowniez wielu urzednikow.
Jednocze$nie w interesie panstwa powinno leze¢ propagowanie w spoteczenstwie zastosowan
informatyki. Wzorem dla nas powinien by¢ tutaj prezydent Bush, ktory swoim przyktadem nauczenia
si¢ obstugi komputera zachgca spoleczenstwo amerykanskie do poznania tej dziedziny, ktora bedzie
miata podstawowy wptyw na jego zycie w najblizszych latach.

Dlatego tez nieco inaczej nalezy traktowac¢ firmy zajmujace si¢ tylko szkoleniami i wydawnictwami.
Niestety, wickszo$¢ firm prywatnych proponujacych kursy szkoleniowe dotyczace uzytkowania
mikrokomputeréw nie dysponuje zespotami o odpowiednich umiejetnosciach dydaktycznych. Wbrew
ogdlnemu mniemaniu nauczenie poczatkujacych, czesto starszych wiekiem urzednikdéw postugiwania sie
komputerem wymaga wigkszych umiejetnosci niz uczenie podstaw informatyki na uczelni.

Firmy zagraniczne w Polsce

Obecnie w Polsce dziala kilkanascie samodzielnych przedstawicielstw (lub spotek typu joint

venture) informatycznych firm zagranicznych. Ich podstawowym zadaniem jest promocja produktéw i
maksymalizacja zyskoéw ze sprzedazy. Cz¢$¢ z nich ma ambitniejsze plany, taczenia promocji
produktow ze wspotpracg z polskimi firmami w tworzeniu polskich wersji i aplikacji. Tym planom
nalezy jak najbardziej sprzyjac.



Inne firmy zagraniczne organizujg swoje sieci sprzedazy za posrednictwem polskich firm stajacych

si¢ ich dystrybutorami lub ajentami. W ten sposob stato si¢ mozliwe kupienie legalnych kopii wielu

réznych (od dawna juz w Polsce uzywanych) programéw i systemow. Istnieja jednak inne aspekty

takiego rozwigzania. Przede wszystkim stabos$¢ finansowa polskich firm i niech¢¢ do wspotpracy
zmniejszaja ich szanse wynegocjowania dobrych warunkow dystrybucyjnych, dyktowania warunkow dostaw
i zasad wspolpracy. Szefowie polskich firm (czgsto absolwenci studiow informatycznych) maja zbyt

mate doswiadczenie w takich kontaktach z wytrawnymi menedzerami zagraniczny mi. Dodatkowo brak
ustawy o ochronie oprogramowania, : piracki rynek i drogie kredyty utrudniajg negocjacje, a potem
efektywna dziatalnos¢, gdzie dystrybutor najpierw musi zainwestowac, a dopiero potem moze liczy¢

na, prowizje.

Zagrozenia

W dziedzinie informatyki nie jestedmy juz konkurencja dla kogokolwiek liczacego si¢ na §wiecie. Co
wiecej, sami mozemy zostac¢ catkowicie zdominowani przez firmy zagraniczne, ktore zajma
newralgiczne pozycje w kazdej dziedzinie dziatalnosci gospodarczej, administracyjnej i spoteczne;j
(politycznej rowniez). Obecnie mamy jeszcze szans¢ wigczenia do procesu unowoczesniania krajowe;j
informatyki polskich zespotéw programistow, projektantéw, menedzerow i technikéw. Pozbawienie si¢
tej szansy spowoduje skutki praktycznie nieodwracalne w nastgpnych latach. Szybkie wchionigcie
naszej gospodarki w obieg systeméw informatycznych Europy i $wiata bez naszego udziatu uniemozliwi
w przeszlosci tworzenie wlasnej infrastruktury informatycznej.

Zalecenia

1. Porownanie efektow rozwoju informatyki amerykanskiej (rzad USA finansuje zastosowania) z
rozwojem informatyki zachodnioeuropejskiej (rzady EWG dofinansowujg przemyst informatyczny)
wyraznie wskazuje na wyzszo$¢ rozwigzania z finansowaniem zastosowan. Dlatego tez nie wolno
ratowaé polskiego przemystu komputerowego dofinansowujac go z budzetu. Pienigdze na rozwdj
informatyki nalezy przekazywaé tym, ktorzy maja ja stosowac.

2. Panstwowe przedsigbiorstwa przemystu komputerowego powinny podlegac¢ zwyktej grze sit rynkowych

i konkurowa¢ na rownych prawach z innymi podmiotami gospodarczymi, krajowymi i zagranicznymi.

Tylko taka strategia moze, naszym zdaniem, wymusi¢ powazne zmiany strukturalne w polskim przemysle
komputerowym w drodze powigzania go z rynkiem $wiatowym. Pozadany krok w tym kierunku stanowi nowa
ustawa o inwestycjach zagranicznych, przyznajaca preferencje inwestorom wprowadzajacym nowe
technologie. Nalezy tylko sprecyzowac pojecie rzeczywistej nowej technologii.

3. Informatyka moze by¢ motorem rozwoju gospodarczego. Rzad musi stale podkresla¢ znaczenie
informatyki dla przysztego rozwoju kraju. Wyrazem takiego poparcia powinny by¢ odpowiednie
dziatania na forum miedzynarodowym (por. rozdz. 2), wspieranie inicjatyw odtwarzania, polskiego

rynku zastosowan informatyki wykorzystujac kapital wtasny i zagraniczny oraz przeznaczanie

znacznej cze$ci nakltadéw na nauke, na rozwoj badan podstawowych zwigzanych z sama informatyka i

jej zastosowaniami. Na tej podstawie mogg by¢ dopiero odtwarzane podstawy przemystu komputerowego
i informatycznego.

4. Jest konieczne jednakowe traktowanie wszystkich podmiotow w sferze dziatalnosci informatycznej.
W przetargach i konkursach firmy panstwowe, prywatne i zagraniczne powinny mie¢ identyczne prawa.
Szczegodlnie jednak nalezy popieraé oferty, ktore taczg w sobie dostep do technologii zachodniej z
wykorzystaniem polskiego potencjatu intelektualnego.

5. Nalezy wspiera¢ powstawanie polskich zespotow konsultacyjnych, przygotowujacych firme do
informatyzacji, a nastepnie opracowujacych zapytania ofertowe , prowadzgcych przetargi i konkursy

oraz negocjujacych kontrakty.
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Stymulowanie rynku zastosowan

Konieczno$¢ skutecznego konkurowania na rynkach §wiatowych szybko zmusi polskie przedsigbiorstwa i
instytucje wszystkich sektorow do powaznych inwestycji w zastosowania informatyki. Tak wiec, mimo
ze bezposrednie inwestycje panstwowe w tworzenie zastosowan w sektorze publicznym pochtona duze
srodki finansowe, gtdéwny cigzar inwestycyjny beda ponosi¢: podmioty pozarzadowe. Takie inwestycje
leza niewatpliwie w interesie panstwa jako jeden ze srodkéw zmiany struktury gospodarki,
przezwyci¢zania kryzysu gospodarczego i dostosowania do standardéw informacyjnych EWG. Rzad
powinien wigc stosowac odpowiednie mechanizmy stymulacji przedsigwzie¢ informatyzacyjnych.

Najwigksze koszty pochtonie niewatpliwie informatyzacja bankow i innych instytucji finansowych.

Istnieja rowniez inne dziedziny, ktorych informatyzacja jest bliska i nieuchronna. Dotyczy to m.

in. wszystkich przedsigbiorstw spedycyjnych i eksportowo-importowych, ze wzgledu na nowe przepisy
obiegu dokumentow celnych i listow przewozowych w EWG, jakie beda obowigzywac od 1 stycznia 1992
r. Rownie szybko informatyzacji muszg podda¢ sie dziaty finansowo-ksiggowe wszystkich

przedsigbiorstw, w zwigzku ze zmianami w systemie podatkowym (podatek od wartosci dodane;j,
powszechny podatek dochodowy) i zmienionym podej$ciem do gospodarki finansowej (analiza przeptywow
pieni¢znych, zmienne kursy walutowe itp.). Wolna konkurencja na rynkach §wiatowych zmusi tez
przedsigbiorstwa produkcyjne do powszechnego stosowania informatycznych srodkow projektowania
nowych wyrobow i zarzadzania produkcjg (CAD, CAM).

Najwazniejszymi mechanizmami stymulacji przedsigwzig¢ informatyzacyjnych stosowanymi przez rzad
powinny by¢: .

1. Skrocenie okresu amortyzacji informatycznych srodkéw trwatych. Obecnie te okresy wynosza od 7
lat (dla wigkszych mikrokomputeréw, minikomputeréw i duzych komputeré6w) do 5 lat (dla
najmniejszych mikrokomputerow) i nie pozwalajg na szybsze odtwarzanie sprzg¢tu zuzytego moralnie i
technicznie. Uregulowania prawnego wymaga tez szybka amortyzacja warto$ci niematerialnych i
prawnych zwigzanych z inwestycjami w oprogramowanie podstawowe i zastosowawcze. Jednolite
skrocenie maksymalnego okresu amortyzacji sprzgtu komputerowego i oprogramowania co najmniej o
potowe pozwoli na szybsza sptate poniesionych naktadow dzigki zatrzymaniu wiekszego zysku w
informatyzujacych si¢ przedsiebiorstwach.

2. Generalne i trwate zniesienie cel na sprzgt informatyczny, podzespoty stosowane w komputerach,
oprogramowanie i materiaty informatyczne. Obecnie obowigzujace stawki celne sg niejednolite i w
dodatku oparte na nieaktualnej klasyfikacji, ktora np. dyskietki komputerowe zalicza do urzadzen

do zapisu obrazu i dzwigku oraz kaze cli¢ oprogramowanie o wartosci wielokrotnie przekraczajacej
warto$¢ no$nikow, na ktorych jest zapisane, wedtug stawek dla kaset magnetofonowych. Cel wysokich
celnych na niektore srodki informatyczne jest przy tym mocno nieprzekonujacy, poniewaz nie majg
one odpowiednikow krajowych, a przynajmniej odpowiednikow o dobrej jakosci i dobrych walorach
funkcjonalnych.

3. Podniesienie dolnej granicy warto$ci Srodkow informatycznych, powyzej ktdrej sg one traktowane
jako $rodki trwate i nic moga by¢ zaliczone w koszty w chwili zakupu. Obecnie obowigzujgca granica

5 miln zt uniemozliwia szybkie wliczenie w koszty wiekszos$ci oprogramowania licencjonowanego, jakie
jest sprzedawane na polskim rynku.

4. Wyodrebnienie z puli kredytow zagranicznych przeznaczonych na restrukturyzacje gospodarki
czesSci przeznaczonej na inwestycje informatyzacyjne oraz czgsciowe gwarantowanie przez rzad takich
kredytow na jednakowych warunkach dla wszystkich sektoréw gospodarki. Takie dzialania obnizg cen¢
kredytu na przedsigwziecia informatyzacyjne, poprawiajac ich rachunek optacalnosci.

5. Wprowadzenie ulatwien w przepisach prawnych dotyczacych leasingu finansowego i operacyjnego w
odniesieniu do sprzetu i oprogramowania komputerowego. W krajach wysoko rozwinietych znaczna cze$¢
srodkéw informatycznych jest uzytkowana wlasnie na zasadzie leasingu.

Proponowane mechanizmy beda wptywac pozytywnie rowniez na wyniki polskich firm informatycznych
(por. rozdz. 8), prowadzac do ich wzmocnienia i mozliwo$ci przyszlej skutecznej konkurencji na
rynkach migdzynarodowych, gdzie z powodzeniem dziatajg juz np. firmy wegierskie. Nalezy pamigtac,



ze dziatalno$¢ firm informatycznych nalezy gtownie do sektora ustug, ktorego udziat w produkcie
narodowym brutto (GNP) znacznie odbiega od takiego udziatu w krajach uprzemystowionych, a ktory
przy tym charakteryzuje si¢ Swietng relacja zyskow do poniesionych naktadéw materialnych.
Wzmocnione w ten sposob firmy informatyczne uzyskaja srodki niezbgdne do inwestycji w produkcje
oprogramowania uzytkowego, czyli gataz przemystu informatycznego, ktorej udziat w gospodarce
$wiatowej rosng bardzo szybko.

Standaryzacja

Standardy i normy

Na potrzeby tego opracowania przyjmujemy nastepujace definicje:

Standardem jest ujednolicony zbiér cech wzorca danej grupy produktow, do ktorego moze by¢ zblizony
dany produkt.

Norma jest dokument okreslajacy cechy wzorca dla danego produktu, ktory, aby by¢ z nig zgodny,

musi je catkowicie spetniac. .

Standaryzacja jest ujednolicaniem zbioru cech danej grupy produktow w celu stworzenia ich wzorca.
Normalizacja jest opracowywaniem dokumentu opisujacego cechy wzorca danego produktu.

Inaczej mowiac, kazdy produkt zgodny z norma jest standardowy, ale nie odwrotnie. Jednoczesnie w
pewnych warunkach i dla okreslonych organizacji (najczesciej rzadowych) zgodno$¢ wykorzystywanego
przez nie produktu z istniejacg dla niego norma jest obligatoryjna. Zgodno$¢ produktu z przyjetym

dla niego standardem nie jest wymagana, ale z reguly lezy ona w interesie producenta.

W Polsce funkcjonujg Polskie Normy (PN) ustanawiane przez Polski Komitet Normalizacji i Miar
(PKNIM) oraz normy branzowe i zaktadowe, ktorymi nie bedziemy si¢ tutaj zajmowac. Normy
mi¢dzynarodowe sg ustanawiane przez mi¢dzynarodowsg organizacj¢ normalizacyjng ISO, do ktorej
nalezy tez Polska. Normy krajowe cztonkow tej organizacji powinny by¢ zgodne z normami
mi¢dzynarodowymi.

Dla sprzgtu komputerowego i oprogramowania zawarto$¢ i zakres norm musza by¢ dos$¢ czgsto
aktualizowane wraz z rozwojem nowych technologii i nowych cech funkcjonalnych tych produktow. Z
reguly normy te sg zmieniane na wniosek jednej duzej firmy lub stowarzyszenia firm po osiaggnigciu
sukcesu rynkowego i pojawieniu si¢ r6znych mutacji funkcjonalnie podobnych produktéw. Procedura
opracowywania nowej normy jest z reguly bardzo dtuga i wymaga pogodzenia wielu rozbieznych
postulatow i ustalen. Prostsza procedurg jest przyjecie istniejgcej normy mi¢dzynarodowej i
ustanowienie jej jako normy krajowej.

Normy w informatyce

Dla rozwoju informatyki podstawowe sg grupy norm (cze$¢ z nich moze by¢ ogloszonym standardem)
dotyczace:

- bezpieczenstwa elektrycznego i promieniowania (monitoréw) sprzetu komputerowego;

- rozmiaréw i rozmieszczenia potaczen uktadow i elementow elektronicznych oraz modutéw sprzetu
- sprzgtowej realizacji wprowadzania, przesylania i prezentowania znakow, tacznie ze znakami liter
narodowych;

- programowej reprezentacji i przetwarzania (sortowania) kodow znakow, tacznie z kodami znakoéw
liter narodowych;

- sktadni i znaczenia (semantyki) jezykdw programowania, polecen systemow operacyjnych, protokotow
komunikacyjnych i formatow struktur wewnetrznych baz danych;

- krojéw kompletéw czcionek, symboli graficznych AD, interfejséw graficznych itp.;

- formatéw standardowych elementow przetwarzanych informacji (np. daty, czasu, oznaczen dni i
miesigcy, symbolu waluty, liczb dziesietnych itp.);



- metod atestacji oprogramowania pod wzgledem niezawodnosci, jakosci 1 zgodnosci jego
funkcjonowania ze specyfikacja oraz z przepisami (np. systemu prowadzenia ksiag podatkowych
zgodnie z aktualnie obowigzujacymi przepisami podatkowymi);

- zasad eksploatacji systemow, czyli m. in. ochrony danych, wymazywania i archiwizowania.

Niestety, wigkszo$¢ wymienionych wyzej norm nie znajduje si¢ w rejestrze Polskich Norm lub tez sa
one przestarzale w stosunku do stosowanych technologii i potrzeb uzytkownikoéw. Z punktu widzenia
dzisiejszej sytuacji gospodarczej istnienie niektorych norm jest wrecz szkodliwe.

Nawet w obecnej sytuacji polskiego przemystu komputerowego brak lub nie-

aktualno$¢ polskich norm dotyczacych sprzetu ma istotne znaczenie. Istnieje juz mozliwosc¢

tworzenia organizacji montowni, a w przysztosci produkcji czgsci sprze¢tu komputerowego. Brak norm
powiazanych z normami zachodnimi moze stanowi¢ powazny problem i nawet op6znia¢ powstawanie takich
zaktadow (a jaki to moze by¢ problem, prosz¢ zauwazy¢ roznice we wtyczkach w réznych krajach).

Normy narodowe

Dajacy si¢ we znaki problem braku polskich norm szczegdlnie dotyczy wyboru 8-bitowego kodu
polskich liter. Istnieja co najmniej trzy przyczyny braku takiej normy. Pierwsza z nich wynika ze

Scistej wspotpracy polskiego przemystu komputerowego z przemystem radzieckim w poprzednich latach.
Ze wzgledu na wymagania partnera (zadanie cyrylicy) oraz wlasng wygode i oszczgdnosci (jeden

rodzaj urzadzen)nie zadbano np. o opracowanie norm na polskie wersje urzadzen zewnetrznych
(klawiatur, monitoréw, drukarek) oraz sposobdw reprezentacji polskich liter w kodzie

8-bitowym. Jednocze$nie PKNiM byt (i nadal jest) instytucjg mato efektywng w kreowaniu nowych norm
i ich odpowiednim egzekwowaniu. Na przyktad od 1 stycznia 1991 obowigzuje wedtug polskiej normy
format datowania rok-miesigc-dzien, ktorego rzadko sie przestrzega.

Trzecia przyczyna tego stanu rzeczy jest zwana "syndromem zelaznej kurtyny". Podziat $wiata na
Wschéd i Zachdd znalazt odbicie w migdzynarodowym standardzie ISO, dotyczacym 8-bitowych kodow
znakow. Przyjeto tam (za zgoda Polski i innych

krajow) podziat dodatkowych znakdéw narodowych na czg¢$¢ zachodnig i wschodnig Europy (w obu
czgéciach wystepuja znaki alfabetu niemieckiego). Takie rozwigzanie utrudnia np. uzytkowanie
procesoréw tekstow w pisaniu po polsku po francusku.

Otwarcie w poprzednich latach rynku dalekowschodniego na import do Polski tysiecy mikrokomputerow
typu IBM PC spowodowato potrzebe wbudowania w nie znakdéw polskich liter. Z braku normy, powstato
wtedy okoto 10 roznych rozwigzan , umotywowanych wedtug roznych kryteriow. Tutaj wystarczy
stwierdzi¢, ze obecnie

przewazajaca liczba drukarek oraz sterownikow kart Hercules jest przerobiona na tzw. kod

mazowiecki. Niestety firmy IBM i Microsoft proponuja wtasny standard dla wszystkich krajow Europy
centralnowschodniej, tzw. CP-852, czyli IBM Latin2, réwniez utrwalajac podziat Europy na dwie

czesci. Podobne rozwigzanie podzialu mozna znalez¢é w opracowywanym 16-bitowym kodzie UNICODE
(jeszcze nie majacym oficjalnej normy).

Brak takiej normy ujawnit si¢ tez w chwili rozpoczgcia realizacji kontraktu z firmg Bull na

dostawe sprzetu minikomputerowego dla systemu podatkowego POLTAX. Po dyskusjach przyjeto za
obowigzujacy standard ISO 8859/2 (Latin alphabet No. 2), ktérego Polska jest sygnatariuszem. Byta
to jedyna mozliwo$¢ wymuszenia istnienia polskich liter na podstawie uznanego (rowniez przez
Francje) miedzynarodowego standardu. Jednocze$nie PKNiM podpisat 21 marca 1991 Polskg Norme
(PN-91/T-42115) na kod 8-bitowy, rownowazng normie ISO 8859/2. Opisana sytuacja bedzie w
przesztosci przyczyng wielu nieporozumien i dyskus;ji.

Nastepnym problemem okazalo si¢ zaprojektowanie polskiej wersji klawiatury. Istniejace normy na
uktad klawiszy na maszynie do pisania okazaly si¢ nieprzydatne ze wzgledu na niepelny zestaw



znakow, zmuszajacy do rezygnacji z wielu istotnych w informatyce znakow graficznych (lewa kreska
ukos$na, nawiasy kwadratowe i ozdobne itp.). Pojawity si¢ dwie koncepcje: klawiatura programisty z
wprowadzaniem polskich liter z wykorzystaniem klawiszy Alt i Shift oraz klawiatura maszynistki z
zamiang istniejacych znakow na dodatkowe litery polskie lub ich budowaniem z wykorzystaniem
klawisza martwego. Pierwsza koncepcja moze by¢ zrealizowana programowo, druga za§ wymaga zmian w
sprzecie. Wobec braku polskiej normy Ministerstwo Finansow zastosowato rozwigzanie pierwsze, z
wykorzystaniem dodatkowego klawisza Ext (prawego/zielonego Alt).

Oprocz norm catkowicie zwigzanych z informatyka istnieje wiele norm uzywanych w innych dziedzinach
(urzedy, wydawnictwa, poligrafia itd.), ktore dla informatyki s3 normami uzupetniajacymi.

Przyktadem sa normy okreslajgce formaty standardowych elementéw (np. zapis liczb) wystgpujacych w
wielu produktach programowych. Brak jest norm okreslajacych kolejnos¢ sortowania (czy najpierw
litery wielkie, czy mate?) oraz skrotow nazw dni tygodnia i miesigcy. Brakuje tez ustalen formatu
adresow, nazw ulic (szczegdlnie przy zapisie nazw typu: ul. Bitwy Warszawskiej 1920, aleje

Marszatka Jozefa Pitsudskiego - powodujacych koniecznos$¢ przeszukiwania stownikow synonimow),
petnych numerdw telefonow (np. -+48.22.123456), faksoéw i teleksow, poczty elektroniczne;j itp.

Braki te, przy zdecentralizowanym i czgsto dublowanym tworzeniu réznego typu systemow
informatycznych, uniemozliwig w przesztosci prostg wymiang informacji oraz dziatanie w sieci
informatycznej.

Klasyfikacje

Standardami sg tez klasyfikacje rzeczy, instytucji, dziedzin itp. Dotychczas w Polsce korzystano z

klasyfikacji wiasnych, w duzym stopniu uzgadnianych w ramach RWPG. Obecnie jednak rozpoczyna si¢
przechodzenie na odpowiednie klasyfikacje EWG. Na przyktad stosuje si¢ juz klasyfikacje EWG w

zakresie jednostek chorobowych, Ministerstwo Wspodtpracy z Zagranica stosuje klasyfikacje wyrobow

wedlug EWG zamiast SWW. GUS zmienia charakterystyke podmiotéw gospodarczych w systemie REGON na
uktad EWG. Planuje tez do roku 1993 zastgpienie SWW odpowiednig klasyfikacja EWG.

Zmiany te sg bardzo kosztowne. Nie wystarczy bowiem wymieni¢ zawartosci odpowiednich pol w bazach
danych. Konieczne bedzie nawet nowe uporzadkowanie magazynéw materiatow wedtug nowych podziatow,
ktore w klasyfikacji EWG sg w innym niz dotychczas stosowanym uktadzie cech. Dopasowanie si¢ do
Europy bedzie tutaj sporo kosztowac.

Normy atestacji i eksploatacji systemdéw

W rozdziale 4 pojawia si¢ zalecenie wprowadzenia odpowiedzialnosci producenta sprzetu i
oprogramowania za jako$¢ 1 zgodnos¢ ze specyfikacja funkcjonowania danego produktu. Przyjecie tego
zalecenia wymaga wprowadzenia norm na metody atestacji sprzgtu i oprogramowania oraz wskazania,
kto i na jakich warunkach moze wykonywac¢ takie atestacje i wydawa¢ odpowiednie zaswiadczenia.
Jednoczes$nie staje si¢ konieczne opracowanie odpowiednich aktow prawnych okreslajacych dziedziny,
w ktorych wykorzystywane oprogramowanie musi mie¢ odpowiedni atest.

Nie istniejg tez w Polsce normy eksploatowania systemow (a raczej systemikow) informatycznych
dziatajacych na sprzgcie mikrokomputerowym i w sieciach lokalnych. Systemy funkcjonujace w
osrodkach informatycznych

na "duzych" maszynach wymieraja. Jednocze$nie trzeba sobie zdawaé sprawe z niebezpieczenstw
wynikajacych ze zgromadzenia duzych zbioréw informacji coraz powszechniej dostepnych. Szczegdlna
uwaga powinna zosta¢ zwrdcona na problemy ochrony danych przed nieuprawnionym uzytkownikiem,
mozliwosci zniszczenia danych (wprowadzenie wirusow) (por. rozdz. 11) oraz na wynikajace stad
zasady archiwizowania danych i wymazywania danych utajnionych.

Wszystkie te zasady musza by¢ niestety opracowane na nowo, ze wzgledu na ogromny postep
technologiczny. Oczywiscie mozemy (i nalezy to uczynic) skorzysta¢ z zasad stosowanych na
zachodzie i w USA, z tym jednak, Ze tego typu informacji nie bedzie tatwo uzyskac.



Spolszczanie oprogramowania

Znajdujemy si¢ tuz przed powszechnym spolszczaniem zachodniego (czytaj: amerykanskiego)
oprogramowania. Nacjonalizacja oprogramowania odbywa si¢ na czterech poziomach:

1. Opracowanie firmowej dokumentacji w danym j¢zyku, co wymaga istnienia ustalonej terminologii.
Przy braku polskiej literatury fachowej dyskusje nad terminologia staja si¢ trudniejsze. '

II. Udostgpnienie mozliwo$ci wprowadzania, przetwarzania i prezentowania polskich znakow oraz daty
czasu, skrotow dni; miesiecy, liczb dziesigtnych itp. zgodnie z okreslonymi krajowymi normami

(jezeli istnieja).

II1. Przettumaczenie wyprowadzanych przez oprogramowanie komunikatow, ostrzezen oraz innych
wiadomosci. Zaktadamy, ze problemy terminologiczne zostaly juz pokonane.

IV. Przetlumaczenie catego interfejsu uzytkownika oraz udostepnienie mozliwosci wprowadzania
polecen w jezyku narodowym.

Dopiero po realizacji prac na wszystkich czterech poziomach mozemy mowi¢ o pelnej wersji
narodowej. Na razie jeszcze nie znamy przyktadu spetniajacego podane wymagania. Co wigcej, w wielu
firmach wykonano lub konczy si¢ juz wersje czeskie, wegierskie oraz rosyjskie. pozostawiajac

wersje¢ polska na koniec. Przyczyna takiego stanu rzeczy lezy w komercyjnym podejsciu firmy
szukajacej inwestora oplacajacego koszty nacjonalizacji oprogramowania. Druga przyczyna wynika z
braku praw ochrony oprogramowania (por. rozdz. 1?).

Standard sprzetu i oprogramowania

Obserwujac klopoty agencji EWG z ujednolicaniem funkcjonowania systemow informatycznych przed
zjednoczeniem Europy, warto juz teraz wykorzystaé ich doswiadczenia, ustalajac uogdlniony standard
sprzetu 1 oprogramowania. Standard ten powinien by¢ brany pod uwagg przy wszelkich modyfikacjach
istniejacych systemow, a takze przede wszystkim przy projektowaniu nowego systemu. Obecnie zardéwno
rzad ' USA, jak i agencje EWG preferujg standard zwany "systemem otwartym, o nastepujacych
cechach:

- dowolny sprzet komputerowy umozliwiajacy funkcjonowanie systemu operacyjnego typu Unix;

- system operacyjny typu Unix zgodny ze standardem X/POSIX;

- oprogramowanie systemu zarzadzania relacyjnymi bazami danych wykorzystujace jezyk zapytan zgodny
ze standardem SQL;

- oprogramowanie komunikacyjne oparte na protokole X.25 oraz standardzie g OSI/ISO (por. rozdz.

7.

Zagrozenia

Przy lawinowej wymianie kilkunastu duzych centréw obliczeniowych na tysigce mikrosystemow

istnienie pewnych zasad standaryzacji jest podstawg jakiejkolwiek strategii rozwoju informatyki.

Jedynie bowiem wprowadzenie dobrze przemys$lanych standardéw lub nawet norm oraz ich egzekwowanie
pozwala w drodze, czastkowych zakupdw w przysztosci powigzaé informacyjnie te systemy przy
minimalizacji wydatkéw na réznego typu konwertery sprzgtowe i programowe. Nalezy tez zda¢ sobie
sprawe

trudnos$ci eksploatowania tak réznorodnego sprzgtu i oprogramowania. Jednoczesnie brak norm opo6znia
powstawanie wersji polskich oraz co mozna powiedzie¢ z cata odpowiedzialnoscig lekcewazenie
naszego rynku przez firmy zachodnie.

Istnieje juz grozna sytuacja. z 8-bitowym kodem polskich liter. Wprowadzenie polskiej wersji normy
ISO byto mocno sp6znione. Brakowato jednoznacznego stanowiska w sprawie kodow dla mikrokomputerow.
Dlatego tez Microsoft i IBM samodzielnie w prowadzily swoj kod ktdry zmusi nas do powtoérnego



przeprogramowania tysigcy kostek pamigci EPROM w drukarkach i sterownikach monitoréw (w cenie ok.
0.5 mln zt za jeden komplet). Zwracamy tez uwagg na zagrozenia zwiazane z brakiem atestacji wielu
systemow informatycznych oraz brakiem zasad eksploatacji. Uzytkowanie niepewnych systemow bedzie
przynosi¢ ogromne straty finansowe oraz spoteczne.

Zalecenia

1. Jest konieczna weryfikacja istniejacych norm dotyczacych informatyki pod wzgledem ich
aktualnosci 1 kompletnosci w nowej sytuacji gospodarczej, kierunkéw wspotpracy oraz nowych
technologii. Normy juz niepotrzebne nalezy wycofac.

2. Jest niezbedne opracowanie - we wspoétpracy z jednostkami naukowymi i firmami komputerowymi (w
tym prywatnymi!) - nowych standardéw i norm dotyczacych sprzetu komputerowego, 8-bitowych kodow
polskich znakow, uktadu klawiatur, protokotéw komunikacyjnych i innych norm uzupetniajacych.

3. Nalezy podja¢ szersza wspotprace z migdzynarodowymi (ISO) i narodowymi (np. ANSI) organizacjami
standaryzacyjnymi w celu prezentowania i uwzglednienia w przysztych normach (np. UNICODE) naszych
pogladow i wymagan. Szczegolnie celowe jest podjecie wspotpracy w Grupie Heksagonalnej w kierunku
zunifikowania wymagan dotyczacych kodow znakow narodowych, co pozwoli na tatwiejsze negocjacje z
firmami zachodnimi oraz z 1SO.

4. Nalezy zainicjowac prace (np. w ramach projektow rzadowych finansowanych przez KBN) na temat
metod atestacji jakos$ci oprogramowania oraz zasad eksploatacji systemow informatycznych z
uwzglednieniem ochrony danych, zasad aktualizacji i archiwizowania. Na tej podstawie bedzie
mozliwe opracowanie odpowiednich norm i powotanie instytucji nadzoru nad jakos$ci systemoéw
informatycznych wdrazanych w administracji panstwowej oraz w innych jednostkach o duzym stopniu
ryzyka dziatania (np. obronnos¢, banki, komunikacja,, medycyna itp.).

5. Podobne prace nalezy zainicjowaé w celu zbadania zakresu koniecznych dziatan i ich kosztow
zwigzanych z zastosowaniem w gospodarce klasyfikacji EWG zastepujacych klasyfikacje dotychczas
uzywane. Réwnoczesnie jest konieczne przettumaczenie, opracowanie i rozpropagowanie tych
klasyfikacji w celu umozliwienia przygotowania i dokonania odpowiednich zmian w istniejacych i
projektowanych systemach informatycznych.

6. Zawierajac kontrakty na informatyzacj¢ administracji i innych jednostek panstwowych, nalezy

dotacza¢ wymagania na dostarczanie polskich wersji oprogramowania w takiej postaci, zeby koncowy
uzytkownik mégl wykorzystywac caly system tylko w jezyku polskim.

11 Przestepczos¢ informatyczna

Wprowadzenie

W miar¢ postepu zastosowan informatyki rozwijaja si¢ towarzyszace zjawiska patologiczne.
Najpowazniejsze z nich - przestepstwa informatyczne - wymagaja systematycznego przeciwdziatania ze
strony panstwa. Jak wobec kazdej klasy przestepstw, nalezy wigc podja¢ odpowiednie dziatania
legislacyjne (okreslenie czynow przestepczych i ustalenie wymiaru odpowiedzialnosci za nie) i
prewencyjne oraz wdrozy¢ niezbedne $rodki Scigania.

Przestgpstwa informatyczne mozna z grubsza podzieli¢ na dwie kategorie:

- przestgpstwa popehiane z uzyciem $rodkow informatyki;
- przestgpstwa wobec systemow informatycznych.

Klasyfikacja ta nie jest roztaczna, gdyz np. wielu wykroczen wobec systemow informatycznych



dokonuje si¢ z uzyciem $rodkoéw informatyki; wprowadzamy ja jednak dlatego, ze o ile przestgpstwa
popehiane z uzyciem $rodkoéw informatyki maja swe naturalne odpowiedniki klasyczne, ujete w
Kodeksie Karnym, o tyle przestepstwa informatyczne (wobec systemdéw) na ogol nie majg takich
odpowiednikow, a poddanie ich pod zblizone kategorie klasyczne prowadzi z reguty do zanizone;j
oceny szkodliwosci. Z tego wlasnie powodu w wielu krajach wprowadza si¢ specjalne przepisy
prawnokarne dla tej kategorii czynow. Dla przyktadu, wedle brytyjskiego The Computer Misuse Act,
obowigzujacego od sierpnia 1990 r., przestepstwem karnym (crime) jest kazde wejscie (access) do
systemu informatycznego dokonane bez zezwolenia i to niezaleznie od tego, z jakim zamiarem
dokonano owego wejscia, oraz kazda modyfikacja programu lub danych zapisanych w pamigci lub na
nosniku zewngetrznym, na ktorg nie miato si¢ jawnego zezwolenia. W $wietle tej i podobnych norm
prawnych samo wchodzenie do system6éw informatycznych dla zabawy i z ciekawosci staje sie
przestepstwem karnym, niezaleznie od tego, czy spowodowalo jakies$ szkody.

Przestepstwa dokonywane z uzyciem Srodkéw informatyki

Przestgpstwa te moga dotyczy¢ nie tylko wszystkich dziedzin, w ktorych stosuje si¢ informatyke,
lecz takze tych, w ktorych nie jest ona jeszcze powszechnie stosowana; bywa niekiedy i tak, ze
pionierskie z stosowania informatyki w pewnej dziedzinie shuzg celom przestgpczym. Oprocz
naturalnych przestepstw i wykroczen, takich jak defraudacja, wyludzenia, oszustwa podatkowe,
nierzetelna ksiggowos¢, falszerstwa dokumentow i danych itp., uzycie srodkow informatyki pozwala
dokonywac przestepstw polegajacych na nielegalnym pozyskiwaniu, gromadzeniu i kojarzeniu
informacji zastrzezonych (poufnych i tajnych), w szczegdlnosci za$ na dedukcyjnym pozyskiwaniu
zastrzezonych wiadomosci z czastkowych wiadomosci ogolnodostepnych. Aczkolwiek prawie wszystkie
takie przestgpstwa znane sg w swej przedinformatycznej postaci, kryminalne uzycie srodkoéw
informatyki powoduje, ze znacznie trudniej wykry¢ je metodami klasycznymi: czasami w ogdle nie
mozna tego dokonac bez zastosowania specjalnych, takze informatycznych, metod kontroli i
dochodzenia. Wynika stad konieczno$¢ wielostronnych dziatan, ktorych inicjatorem, a czgsto takze
realizatorem, powinny by¢ odpowiednie instytucje publiczne.

1. Nalezy odpowiednio przeszkoli¢ tych pracownikéw administracji panstwowej i municypalnej oraz
wymiaru sprawiedliwoéci, ktdrzy z racji pelnienia swych obowigzkéw stuzbowych powinni umieé
rozpoznawaé objawy przestepstw informatycznych. Szkolenie to, zapewne na zréznicowanych poziomach
szczegotowosci, powinno osiggnaé dwa cele: uczuli¢ rzeczong grupe pracownikow na problem
przestepczosci informatycznej i nauczy¢ ich wlasciwych metod postgpowania wobec zagrozenia takimi
przestepstwami. Jest rzecza kapitalnej wagi, by obawa przed przestgpstwami informatycznymi nie
zahamowata rozwoju informatycznych form prowadzenia ksiggowosci, dokumentacji handlowe;j,
administracji, bankowosci itp., ani tez nie spowodowata dwutorowosci takich dziatan. np.

ksiggowania recznego dla kontroli i informatycznego dla uzytku wlasnego; oprocz oczywistej
nieefektywnosci, tak dwutorowos$¢ jest wlasnie najbardziej kryminogenna. Pracownicy administracji
panstwowej powinni by¢ §wiadomi zagrozen, ale nie bac si¢ ich (gdyz Iek zbyt tatwo przeksztatca

si¢ w hamulec postgpu).

2. Nalezy przygotowaé zestaw przepisoOw odnosnie do oprogramowania, sprzetu komputerowego,
facznosci i trybu uzytkowania systemow informatycznych, utatwiajacych informatyczng kontrole
legalnosci czynno$ci wykonywanych z uzyciem tych systemow i informatyczne wykrywanie dziatan
nielegalnych. Przepisy te, o zréznicowanym stopniu szczegdtowosci i kompletnosci przewidywanej
kontroli, powinny obowigzywac w tych wszystkich systemach, ktore sg prowadzone na uzytek lub
zlecenie organdw administracji panstwowej 1 municypalnej, a ta; :ze wszedzie tam, gdzie organa
administracji panstwowej na mocy ustawy dysponujg prawem rutynowej kontroli (np. w powszechnych
bankach i towarzystwach ubezpieczeniowych). Stosowanie tych przepiséw w pozostatych systemach
informatycznych nie musi by¢ wymagane przez prawo; nalezy jednak przypuszczac, ze stang si¢ one
normami de facto.

3. Nalezy podja¢ budowe informatycznych narzedzi kontroli i inspekcji systeméw informatycznych
oraz dostarczanych przez nie danych. Narzedzia te powinny by¢ oddane do dyspozycji organow
administracji, kontroli i inspekcji. Z oczywistych wzgledoéw zestaw takich narzedzi nie moze by¢
staly; przeciwnie, powinien by¢ czesto uzupetniany, modyfikowany i zmieniany, z zachowaniem
jednolitej metodyki uzytkowania. Wydaje si¢ wigc, ze nalezy powota¢ specjalng placowke ztozong z



wysokiej klasy informatykow, ktorej zadaniem bytoby systematyczne tworzenie informatycznych
narzedzi kontroli i inspekcji systemow informatycznych oraz ich dziatalno$ci. Wspomniane powyzej
przepisy dotyczace utatwienia, kontroli i inspekcji powinny by¢ uzgodnione z ta placowka, a moze
nawet przez nig opracowane.

4. W policji panstwowej, NIK i GUC nalezy powotaé¢ wyspecjalizowane komoérki do walki z
przestgpstwami informatycznymi. Jest smutna prawidtowos$cig rozwoju zastosowan informatyki, ze
komorki te beda mialy coraz wigcej pracy.

5. Nalezy powotaé niezalezng placowke atestacji oprogramowania, ktorej zadaniem bgdzie

stwierdzanie, czy poszczegélne pakiety uzytkowe spetniaja przepisy o utatwieniach kontroli i

inspekcji, 1 czy sa rzetelne. Gdyby atest tej placowki miat by¢ obowiazujacy przy zakupach
oprogramowania dla administracji panstwowej i municypalnej, powinna ona by¢ finansowana z budzetu
panstwa. Nalezy podkresli¢, ze sam fakt postugiwania si¢ atestowanym oprogramowaniem nie jest
jeszcze dostateczng gwarancjg rzetelnosci i legalno$ci wynikow pracy systemu informatycznego i pod
zadnym pozorem nie moze by¢ traktowany jako zwolnienie z kontroli i inspekcji, gdyz przestepstwo
moze by¢ popetnione poza bezposrednim nadzorem atestowanego pakietu (np. przy pomocy odpowiednio
zmodyfikowanego systemu operacyjnego albo wskutek dziatan osob obstugujacych system; moze tez by¢
rezultatem przestepstwa popetnionego wzgledem samego systemu, np. rezultatem bezprawne;j
modyfikacji atestowanego pakietu). Stosowanie atestowanych pakietow utatwia jednak kontrole i
inspekcje, i dlatego - zaktadajac rzetelnos¢ samej atest - mozna si¢ spodziewaé powszechnego
zaakceptowania procedury atestacji.

Przestepstwa wobec systemoéw informatycznych

Przestgpstwa te polegaja na nicuprawnionej ingerencji w dziatanie systemow, nieuprawnionym
korzystaniu z ich zasobow (obliczeniowych, pamigciowych i transmisyjnych), znieksztatcaniu tresci
informacji zapisanych w pamigci komputerowej i na nosnikach zewnetrznych, nieuprawnionym
kopiowaniu takiej informacji i/lub wykorzystywaniu jej bez zezwolenia, a takze na niszczeniu
systemow, ich elementéw, powigzan (fizycznych lub logicznych) i struktur. Do przestepstw wobec
systemow elektronicznych nalezg wige przyktadowo: rozpowszechnianie tzw. wiruséw komputerowych,
bezprawne korzystanie z ushug systemu, nieuprawnione odczytywanie danych, zmiana parametrow
systemowych, samowolne przytaczenie drukarki, podstuch transmisji, czytanie cudzej poczty
elektronicznej, nieuprawnione przytaczanie swego komputera do sieci. Poniewaz wiele z czynnosci
mogacych spowodowaé nieobliczalne szkody dla legalnych dysponentdéw i uprawnionych uzytkownikoéw
systemu informatycznego moze by¢ prezentowane jako niewinna zabawa lub dociekania badawcze, a w
kazdym razie jako czynnos$ci wykonywane bez przestepczych intencji, jest rzeczg pierwszorzednej

wagi ustawowe uznanie ich za przestgpstwo niezaleznie od skutkow i intencji.

Przeciwdziatanie przestepstwom wobec systemow informatycznych - podobnie jak zapobieganie i
zwalczanie przestepstw informatycznych - wymaga wielu przedsiewziec¢. Nie wszystkie z tutaj
wymienionych maja zastosowanie do wszystkich systeméw, bezpieczenstwo nie wszystkich bowiem
systemow jest tak samo wazne. Podajac w miar¢ kompletng listg staramy si¢ przedstawic catos§¢
zagadnienia, w ktérym rzagdowi przypada rola kluczowa z dwu wzgledow:

- wiele panstwowych systemow informatycznych jest szczego6lnie narazonych na dziatania przestgpcze;

- na rzadzie spoczywa obowiazek zainicjowania i wdrozenia dobrej praktyki ochrony przed
dziataniami przestgpczymi wobec systeméw informatycznych.

1. Nalezy doprowadzi¢ do ustanowienia normy prawnej ustalajacej, ze kazdy akt nieupowaznionego

(tj. bez wyrazonego przyzwolenia) wejscia do systemu informatycznego i kazda nieupowazniona
modyfikacja programu lub danych komputerowych (w pamieci lub na no$niku zewnetrznym) jest czynem
karalnym bez wzgledu na to, jakie byly intencje i skutki tego czynu, oraz bez wzglgdu na to, czy
nastapito przy tym naruszenie praw autorskich, czy nie. Przez wejscie do systemu informatycznego
nalezy przy tym rozumie¢ nie tylko aktywng ingerencj¢ w stan pamieci i rejestréw komputerdéw,
urzadzen peryferyjnych i kanalow tacznosci, lecz takze odczytywanie lub kopiowanie stanu pamigci,
rejestrow, wskaznikow i sygnatéw w komputerach, urzadzeniach peryferyjnych i kanatach facznosci, a



takze wprowadzanie jakichkolwiek informacji do pamigci, rejestrow i kanatow tacznosci systemu
informatycznego. Za nieuprawnione wejscie przyjmuje si¢ takze wprowadzanie do systemu informacji
innej niz ta, na ktérej wprowadzenie uzyskano przyzwolenie. Czynem karalnym jest wigc np. samo juz
wprowadzenie wirusa komputerowego do systemu, bez wzgledu na to, czy zostanie on kiedykolwiek
uruchomiony i czy spowoduje to jakiekolwiek szkody (karalne jest wigc wprowadzenie zartobliwych
wirusow). Tak surowe traktowanie nieupowaznionego wejscia do systemu i wszelkich nieupowaznionych
modyfikacji programéw i danych ma na celu obezwtladnianie obrony typu: "nie chlalem niczego ztego
zrobi¢, chciatem tylko zazartowac" oraz "wtamatem si¢ do systemu po to, zeby udowodnic, iz jest to
mozliwe". Zdecydowana ochrona prawna nienaruszalnosci systemow informatycznych i informacji w nich
zawartej jest absolutnie konieczna w celu przecigcia nie konczacych si¢ debat na temat co wolno, a

czego nie. Ryzyko ogromnych szkdod spotecznych wynikajacych z tzw. zartow w odniesieniu do systemow
informatycznych jest zbyt wielkie na to, by zezwoli¢ na liberalne traktowanie "agresji bez ztej

woli".

2. Nalezy opracowaé zbior wymagan wzgledem bezpieczenstwa systemow, programow i danych
informatycznych odpowiadajacych poszczegdlnym stopniom hierarchii zastrzezen ("do uzytku
wewnetrznego", "poufne”, "tajne" itp.). Wymagania te powinny precyzowac zasady odno$nie do
oprogramowania, sprz¢tu, kanatéw tacznosci i urzadzen peryferyjnych systeméw informatycznych,

zasady szyfrowania informacji w systemach informatycznych i ich elementach, zasady prowadzenia

ustug powierniczych dla dystrybucji kluczy szyfrowania, zasady ochrony publicznych sieci

informatycznych i odpowiedzialnosci ich operatora za skutki naruszenia bezpieczenstwa, zasady

fizycznej ochrony systemow informatycznych oraz magazynéw programow i danych przed nieupowaznionym
dostepem. Przy opracowywaniu tych zasad nalezy postuzy¢ si¢ normami i zaleceniami ISO, CCITT oraz
EWG, tak aby zasady wprowadzone w Polsce nie byly stabsze od migdzynarodowych.

3. Nawigzujac do zasad ochrony (por. powyzej) nalezy ustawowo okresli¢ stopnie zabezpieczenia dla
poszczegolnych panstwowych i rzadowych systemoéw informatycznych, a takze dla tych systemow,
ktorych bezpieczenstwo ma bezposredni wpltyw na bezpieczenstwo (fizyczne, finansowe 1 moralne)
obywateli (np. systemy bankowe powszechnych ubezpieczen, bazy danych personalnych, medycznych
itp.). Uzyskanie licencji na prowadzenie dziatalnosci gospodarczej powinno wigza¢ si¢ z podjgciem
zobowigzania prowadzenia systemu informatycznego okreslonej klasy bezpieczenstwa panstwu zas
powinno przystugiwaé prawo weryfikacji bezpieczenstwa stosowanych systemow (na wzor inspekcji
przeciwpozarowej czy budowlanej).

4. Nalezy opracowa¢ zalecenia dotyczace przeciwawaryjnego bezpieczenstwa systemow i zbiorow danych
informatycznych (przerwy w zasilaniu awarie pamigci pomocniczej, omylki operatorskie). Zalecenia

takie powinny by¢ opracowane lacznie z zasadami zabezpieczen przed czynami przestepczymi, gdyz
dopiero ich suma stanowi o rzeczywistym bezpieczenstwie systemow.

5. Nalezy powotac placowke atestacji bezpieczenstwa systemoéw informatycznych dziatajaca co
najmniej w dziedzinie systemow panstwowych, a lepiej - $wiadczaca ustugi atestacyjne dla
wszystkich chetnych, co pozwolitoby czgsciowo zmniejszy¢ obcigzenie budzetu panstwa z tytutu jej
prowadzenia. Atestacja odpowiedniej klasy bezpieczenstwa systemoéw panstwowych i municypalnych
powinna by¢ obowigzkowa podobnie jak atestacja systeméw powszechnego uzytku i sieci
teleinformatycznych.

6. Nalezy powota¢ placowke weryfikacji bezpieczenstwa systeméw informatycznych i sieci
teleinformatycznych. Jej pracownicy powinni prowadzi¢ okresowe (nie zapowiadane) inspekcje
bezpieczenstwa systeméw podlegajacych nadzorowi rzadu.

7. Nalezy powota¢ wyspecjalizowang komorke policji panstwowej do zakazania przestepstw wobec
systemdéw informatycznych.

Uwaga. To, czy wymienione komorki i placowki do spraw przestepstw informatycznych i przestepstw
wobec systemdw informatycznych moga stanowi¢ jedna calo$¢ organizacyjna, powinno by¢ przedmiotem
dodatkowej analizy. W kazdym razie nie wydaje si¢ celowe taczenie zadan inspekcyjnokontrolnych i
dochodzeniowych w jednej organizacji.

W niniejszym opracowaniu nie wspominamy o przestepstwach dotyczacych naruszen praw wiasno$ci



intelektualnej w odniesieniu do oprogramowania i topologii uktadéw elektronicznych, gdyz nie sg to
sensu stricte przestgpstwa informatyczne, a odpowiednig ochrong prawna stwarza prawo autorskie i
prawo patentowe. Nalezy jednak podkresli¢ pilng konieczno$¢ znowelizowania odpowiednich ustaw (w
duchu zalecen EWG), tak aby wyraznie odpowiadaty specyficznym wymaganiom informatycznym. W tej
sprawie PTI wielokrotnie zajmowato publiczne stanowisko i przygotowato projekty odpowiednich
zapisow prawnych (por. rozdz. 12). Nalezy doda¢, ze efektywne zakazanie piractwa oprogramowania
wymaga powotania wyspecjalizowanego aparatu Scigania - na wzor tego, ktory podjal walke z piratami
nagran fonicznych i wizyjnych.

Proponowane regulacje prawne

W niniejszym opracowaniu, stanowigcym propozycj¢ strategii rozwoju informatyki i jej zastosowan w
Polsce, zwracano uwagg, ze realizacja tej strategii wymaga zaréwno dziatan wladczych ze strony
rzadu, jak i inicjatywy ustawodawczej w celu uksztattowania stanu prawnego stwarzajacego warunki
wlasciwego rozwoju oraz wykorzystania systemow informatycznych.

Trescig niniejszego, zwigztego rozdziatu jest usystematyzowane wyliczenie propozycji dotyczacych
zagadnien wymagajacych, zdaniem autoré6w opracowania, regulacji prawne;j.

1. Glowny obszar proponowanej regulacji ustawowej dotyczy systemow informatycznych o znaczeniu
publicznym, zasad ich tworzenia, dopuszczania do eksploatacji oraz wykorzystania gromadzonej i
przetwarzanej informacji. Przez systemy informatyczne o znaczeniu publicznym nalezy rozumieé¢
systemy informatyczne:

- tworzone przez organy administracji rzadowej i samorzgdowej w celu wspomagania wykonywania przez
te organy ich funkcji wtadczych;

- tworzone przez inne podmioty, o ile charakter, zakres i ilo§¢ gromadzonych informacji, a takze

sposob przetwarzania, powoduja, ze wykorzystywanie systemu moze mie¢ wpltyw na sytuacj¢ prawng osob
trzecich.

Regulacja taka powinna obejmowac¢ zagadnienia:

- ograniczen w odniesieniu do zakresu i sposobu agregowania informacji;

- praw i zakresu obowigzkdéw 0sob, ktorych dotyczy informacja przetwarzana w systemie;

- obowiazkow i zakresu uprawnien osob, ktore administrujg systemem;

- zasad ochrony danych oraz ich udost¢pniania;

- dopuszczalnosci wykorzystania informacji uzyskanych w wyniku dziatania systemu (utrwalonych w
postaci wydruku) jako dokumentu;

- wymagan w odniesieniu do technologii tworzenia systemu, w tym wymagan normalizacyjnych i
homologacyjnych dotyczacych modutdéw sprzetu i oprogramowania, wykorzystywanych w tworzeniu
systemu;

- warunkow technicznych i organizacyjnych dopuszczenia systemu do eksploatacji, w tym zasad
atestacji systemu oraz podmiotéw uprawnionych do jej przeprowadzania;

- odpowiedzialnos$ci karnej osdb zarowno wykorzystujacych system informatyczny w celu popetnienia
przestepstwa,, jak i ingerujacych bezprawnie w dzialanie systemu.

Pierwsze cztery z wymienionych powyzej zagadnien tworzg nie uregulowang dotychczas w Polsce sferg
zasad gromadzenia informacji, ochrony danych oraz ochrony dobr osobistych potencjalnie zagrozonych
w wyniku eksploatowania systemoéw informatycznych. Nastepne trzy z wymienionych powyzej zagadnien
mieszczg sie w sferze regulacji prawnych dotyczacych normalizacji i jakosci. Penalizacja

okreslonych czyndéw majacych zwiazek z wykorzystaniem systemow informatycznych stanowi uznanie
faktu, ze specyfika systemu informatycznego stwarza nowa jako$¢ w spotecznych i ekonomicznych
skutkach czynow takich i wymaga specjalnych sankcji.

Zarowno dokonanie calo$ciowej regulacji powyzszych zagadnien, jak i uregulowanie ich w drodze
odpowiednich nowelizacji wielu przepisow, wymaga odrebnego przedsigwzigcia legislacyjnego, ktore



powinno by¢ przygotowane przez specjalny zesp6t ekspertow.

2. Jednoznacznego rozstrzygniecia legislacyjnego wymaga kwestia ochrony prawnej programoéw
komputerowych. Sprawa ta i jej znaczenie podnoszone byty przez PTI w stanowisku z dnia 15 grudnia
1988 r. (w zalaczeniu tekst stanowiska) oraz przedktadanych organom panstwowym opiniach
dotyczacych kolejnych projektdéw nowej ustawy o prawie autorskim.

Przedsiewziecie legislacyjne w tym zakresie powinno uwzglednia¢ opini¢ ekspertow-informatykow i
by¢ wynikiem okreslonej polityki w stosunkach gospodarczych z zagranica (por. rozdz. 2).

3. Realizacja przyjetej przez rzad strategii rozwoju informatyki i jej zastosowan wymaga ponadto
wydania podporzadkowanych tej strategii rozporzadzen wykonawczych.

Rozporzgdzenia te powinny w szczegdlnosci ustalac:

- wynikajace z przyjetej strategii zasady clenia oprogramowania komputerowego, w odniesieniu do
ktorego brak dotychczas jednoznacznych regut

-wynikajace z przyjetej strategii zasady opodatkowania ustug informatycznych, w szczegdlnosci
opodatkowania wytwarzania oprogramowania oraz obrotu oprogramowaniem gotowym, w odniesieniu do
ktorego brak dotychczas jednoznacznych zasad - w zwiazku z brakiem prawnej regulacji statusu
oprogramowania jako dobra niematerialnego.

Ochrona prawna programow komputerowych

Stanowisko Polskiego Towarzystwa Informatycznego z 15 grudnia 1988

1. w $§rodowisku Polskiego Towarzystwa Informatycznego jest od dluzszego czasu podnoszona teza o
koniecznosci ustanowienia jednoznacznej ochrony prawnej programoéw komputerowych. Przemawiaja za
tym - zgodnie z opinig srodowiska - nastepujgce argumenty:

- ustanowienie takiej ochrony jest jednym z koniecznych warunkéw dla rozwoju krajowego przemystu
oprogramowania bez ktorego istnienia nie moze by¢ mowy o postepie zastosowan informatyki w Polsce;
- obserwowane w skali masowej zjawisko piractwa w dziedzinie oprogramowania powoduje wiele szkod w
gospodarce narodowej na skutek czestego uzywania oprogramowania nieckompletnego i niewtasciwie
udokumentowanego lub uszkodzonego w wyniku famania zabezpieczen;

- kopiowanie na szeroka skale oprogramowania zagranicznego bez zgody i woli producentow stanowi
famanie zasad przyjetych w obrocie w ich krajach i jest powazng barierg dla rozwoju poprawnych
stosunkéw handlowych z tymi producentami;

- sytuacja, w ktorej mozna za darmo otrzymac kopie programow, stwarza spoleczne przekonanie, ze
oprogramowanie nic nie kosztuje lub kosztuje niewiele. To przekonanie jest bledne i moze mieé
powazne skutki dla podejmowanych decyzji gospodarczych.

2. Konieczno$¢ ustanowienia ochrony prawnej oprogramowania jest $cisle zwigzana z prowadzonymi
analizami oraz wypowiedziami przedstawicieli nauki prawa, z ktorych wynika, ze obowigzujacy w
Polsce prawny system ochrony wlasnosci intelektualnej (prawo autorskie, prawo wynalazcze) jest w
niedostatecznym stopniu przystosowany do tego, aby mogt by¢ podstawg jednoznacznej kwalifikacji
programoéw komputerowych jako przedmiotu ochrony. Fakt ten dostrzezono w krajach wytwarzajacych
oprogramowanie komputerowe na skalg przemystowa, dokonujac stosownej nowelizacji obowigzujacego
prawa autorskiego. Sugestie w tym zakresie wynikaja ponadto z prac Swiatowej Organizacji Wiasnosci
Intelektualnej, ktdrej cztonkiem jest Polska.

3. Nie przesadzajac ostatecznych rozwigzan legislacyjnych Polskie Towarzystwo Informatyczne pod- "
jeto prace nad zdefiniowaniem podstawowych elementéw podmiotowego prawa bezwzglednego g (prawo
wlasnosci programu), majacego za przedmiot programy komputerowe. Podstawowe elementy definicji
proponowanej przez Towarzystwo sg zatgczone do tekstu niniejszego stanowiska.



4. Polskie Towarzystwo Informatyczne prezentuje poglad, ze ochrona prawna programéw komputerowych,
bedac warunkiem koniecznym, nie jest jedynym wystarczajacym warunkiem rozwoju przemystu
oprogramowania warunkami tego rozwoju sg ponadto: wtasciwa polityka kredytowa i podatkowa,
umozliwiajaca odpowiednie inwestycje oraz wiasciwe dla przedmiotu produkcji zasady rozliczania jej
kosztow. Wprowadzane w kraju nowe zasady prowadzenia dziatalnosci gospodarczej oraz nowe zasady
polityki finansowej powinny uwzglgdniaé specyfike produkcji oprogramowania, jej technologie oraz
charakter powstajacych produktow. Mozliwos¢ uwzglednienia tej specyfiki jest $cisle zwigzana z
uregulowaniami dotyczacymi stosunkow wiasnosciowych, tj. prawa wtasnosci programow.

5. Wysokos¢ optat licencyjnych na rzecz producentéw z drugiego obszaru ptatniczego, wymaganych od
chwili wprowadzenia ochrony prawnej oprogramowania, przytaczana jako argument przeciwko jej
ustanowieniu, jest - zdaniem Towarzystwa - w znacznym stopniu wyolbrzymiona. Jest ona oceniana
przy zalozeniu koniecznosci wykorzystania wszystkich produktow programowych (oraz rozmaitych ich
wersji), ktore pojawity si¢ na rynku krajowym w wyniku pirackiego kopiowania. Potrzeby zastosowan
informatyki wymagaja znacznie mniejszej liczby tych produktow, sprowadzanych jedynie w okre§lonych
wersjach. Przy takim zalozeniu wysokos$¢ tych optat nalezy szacowaé na znacznie nizszym poziomie.
Konieczno$¢ wnoszenia optat moze stanowi¢ natomiast istotny czynnik dla prowadzenia ekonomicznie
uzasadnionej selekcji oprogramowania importowanego i doprowadzi¢ do praktyki dokonywania
transakcji z mniejszg liczba producentéw, co moze mieé¢ korzystny wptyw w zakresie typizacji
oprogramowania produkowanego w kraju.

Propozycja definicji podstawowych elementéw prawa wfasnosci programu

1. Przedmiotem prawa wtasnosci programu ,jest kazdy program komputerowy ustalony w postaci: g)

kodu programu w wersji do bezposredniego wykonania przez komputer b) tekstu programu w jezyku
symbolicznym lub innej postaci umozliwiajgcej automatyczne wygenerowanie kodu programu w wersji do
bezposredniego wykonania przez komputer.

1.1.Przedmiotem prawa wtasnosci programu jest rowniez kazdy szczegdtowy opis programu, tj. taki
opis, ktory umozliwia proste odtworzenie ktorejkolwiek z postaci wymienionych w p. 1,

2. Podmiotem prawa wlasno$ci programu jest osoba, ktdra poniosta naktady na opracowanie programu.
W szczegolnoscei, jezeli program zostat opracowany w wykonaniu umowy o prace lub umowy o dzieto,
prawo wiasnosci programu stuzy pracodawcy lub zamawiajgcemu.

2.1.Jezeli kilka 0s6b poniosto naktady zwigzane z opracowaniem programu, dla okreslenia prawa
kazde z 0sob stosuje si¢ odpowiednio przepisy prawa cywilnego dotyczace wspotwiasnosci.

2.2. Domniemywa si¢, ze prawo wlasnosci programu stuzy osobie, ktdrej nazwa jest uwidoczniona w
szczegblowym opisie programu lub ktdra zostaje uwidoczniona w zewnetrznych przejawach dziatania
programu (np. na ekranie, wydruku lub rysunku).

2.3.Bezposrednim tworcom programu stuzy prawo ochrony dobr osobistych, zgodnie z zasadami prawa
cywilnego. Nie obejmuje ono jednak prawa do decydowania o sposobie wykorzystania programu przez
wlasciciela prawa do tego programu.

3. Prawo wlasno$ci programu obejmuje prawo do:

a) wylacznego rozporzadzania programem,
b) pobierania przychodow z tytutu eksploatacji programu.

3.1. Prawo wiasno$ci programu moze by¢ w catosci lub czesci zbyte innej osobie.

4. Poszczeg6lne uprawnienia w zakresie prawa wlasnosci programu moga by¢ udzielone przez wilasciciela prawa
do programu innej osobie w drodze umowy licencyjnej.

5. Korzystanie z cudzego programu moze odbywac si¢ wylacznie na podstawie umowy zawartej z wlascicielem
prawa do tego programu lub osobg uprawniong wg zasad okreslonych w p.4.



6. Naruszeniami prawa wtasnos$ci programu sg ponadto:

a) kopiowanie programu,

b) odtwarzanie tekstu programu w jezyku symbolicznym lub opisu programu na podstawie kodu programu
w wersji do bezposredniego wykonania

¢) wykorzystywanie istotnych rozwiagzan zawartych w p g p bez pisemnej zgody wtasciciela prawa do

tego programu lub osoby uprawnionej wg zasad okre$lonych w p.4.

7. Opublikowanie przez wlasciciela prawa do programu szczegotowego opisu tego programu w ksigzce
lub czasopismie jest uwazane za wyrazenie zgody na swobodne wykorzystywanie programu oraz
zawartych w nim rozwigzan.

8. Usuwanie nazw osoby lub o0séb, ktorym przystuguje prawo wiasno$ci program uraz stwarzanie w
jakikolwiek sposob przekonania, Zze prawo to przystuguje innej osobie lub osobom, sg Scigane
karnie.

9. Wtasciciel prawa do programu lub osoba upowazniona wg zasad okre$lonych w p.4 moze zadaé¢ od
kazdego, kto narusza zasady okreslone w p. 5 i 6, zaniechania tych naruszen oraz wydania korzysci
materialnych



