Najwieksza tajemnica CROOK-5

Na przestrzeni niemal trzech lat, ktére minely od pierwszego uruchomienia CROOK-5
w emulatorze MERY-400, system operacyjny z Politechniki Gdanskiej stawial wiele zagadek.
Wiekszos¢ z nich wynikata z niedostatkéw w emulacji komputera. System czasami odmawiat
wspolpracy, a jego narzedzia nie zawsze spelnialy swoje funkcje. Sytuacja poprawila sie znacznie,
gdy po kolejnych poprawkach emulator przeszedt wreszcie poprawnie testy procesora
i arytmometru dostarczane przez producenta MERY-400, a kiedy udokumentowane zostaly
i zaimplementowane wszystkie przerébki procesora, CROOK i narzedzia systemowe przestaty
sprawiac jakiekolwiek problemy.

Niestety nie mozna byto tego samego powiedzie¢ o programach uzytkowych. Niektore z nich od
czasu do czasu konczyty sie bledami, inne niby dzialaty, ale konsekwentnie odmawiaty speliania
jakiej$ wybranej funkcji. Spektrum probleméw bylo szerokie, a czestotliwos¢ i okolicznosci ich
wystepowania wydawaty sie by¢ przypadkowe. Dotyczyly one jednak zawsze grupy tych samych
binariow.

Szczegdllnie problematyczny okazat sie kompilator C. Tylko jedna na kilkanascie kompilacji
przebiegala poprawnie. Pozostate konczyty sie smutnym ,,error in program”, tragicznym ,,WRONG
INSTRUCTION”, dziwnymi ,,ERR BRAK ONPERATORA” lub ,LERR BRMK ZMIENNEJ”, czy
wreszcie zupelnym zapetleniem sie programu.

Powtarzalnos¢ probleméw byta w tym przypadku na tyle wysoka, ze kompilator C stat sie idealnym
kandydatem do podjecia proby rozwigzania najwiekszej do tej pory zagadki CROOK-a.

Winny CROOK?

Gdzie wiec lezy przyczyna? Za kazdym razem, kiedy pod kontrolg systemu CROOK w emulatorze
dzieje sie co$ dziwnego, jedna hipoteza powraca jak mantra: czy z tg wersja systemu aby na pewno
dziataly poprawnie wszystkie programy?

Obraz dysku z systemem uruchamianym w emulatorze EM400 pochodzi z maszyny, ktéra do konca
swoich dni byla sprawna i wykorzystywana przez autoréw CROOK-a do jego rozwoju. Nowe
funkcjonalnosci byly dodawane, inne usprawniane. Czy na pewno zachowana byla ciagla
kompatybilnos¢? Niepokoj jest tym bardziej uzasadniony, ze dziwng plaga dotkniete byly gtdwnie
nowsze binaria. Budowane narzedziami, ktére nie istniaty dla starszych wersji systemu, na przyklad
konsolidatorem LINK stworzonym w Instytucie Informatyki Uniwersytetu Warszawskiego.

Hipotezie winigcej CROOK-a przeczy jednak jeden mocny fakt. W przypadku kompilatora C
dziwne zachowania powtarzajg sie na wszystkich jadrach systemu uczestniczacych w testach: 8/15,
8/14, 8/7 i 7/6. Trudno sobie wyobrazi¢, ze na maszynie uzywanej regularnie przez kilku
programistow, kompilator C by} niesprawny na przestrzeni wielu miesiecy.



Winny EM400?

Mimo setek dni spedzonych na zglebianiu szczegotow pracy procesora MERY-400
i implementowaniu ich w emulatorze, wcigz najbardziej prawdopodobng przyczyng pozostaje blad
w emulacji.

EM400 przygotowany jest na badanie takich sytuacji i pozwala z duza dokladnosScig $ledzic¢
wszystko to, co dzieje sie w emulowanym systemie. Moze zapisywac do pliku log zawierajacy nie
tylko kazdy krok procesora, ale rowniez wywotania systemowe, operacje 1/0, obsluge przerwan,
etc. Cho¢ taki log ma nieraz kilkaset megabajtow i jego analiza bywa Zmudna, to jest to niemal
pewna droga do sukcesu.

Zacznijmy wiec od takiego wlasnie podejrzenia dziatan kompilatora C. Juz kilka minut analizy
zapisow w logu pod katem najbardziej prawdopodobnych anomalii prowadzi do nastepujacego
fragmentu, wskazujacego bezposrednia przyczyne problemu:

CPU 2 | USR 2:0xfle9 CCO | AWT r7, -1 T=-1

CPU 2 | USR 2:0xflea CCO | AW r7, [r2] N = 0x53c0 = 21440
CPU 2 | USR 2:0xfleb CCO | .word 0x0022

CPU 2 | USR 2:0xfleb CCO | (ineffective: illegal instruction)

Mowi on, ze w trakcie wykonywania procesu w przestrzeni uzytkownika, pod adresem Oxfleb
w bloku pamieci nr 2, procesor trafit na nielegalng instrukcje o kodzie 0x22. Dziwne, bo
deasemblacja zbioru z programem pokazuje, ze powinna w tym miejscu by¢ zupehlie legalna
instrukcja:

0xfle9: AWT r7, -1
Oxflea: AW r7, [r2]
0xfleb: W ré, word 5944

Podejrzenie o blad w emulatorze nabiera sensu. Mozliwe wyjasnienia takiej sytuacji dzielg sie
zasadniczo na dwie grupy:

1. Emulator dokonuje niepoprawnego odczytu pamieci, mimo ze w komorce znajduje sie
poprawna wartos¢ (przyczyna moze byC na przyklad niespojny stan pamieci miedzy
watkami emulacji, czy bltad w emulacji adresowania).

2. Warto$¢ 0x22 zostata do komérki faktycznie zapisana (np. z powodu btedu w adresowaniu,
czy bledu po stronie urzadzenia I/O, piszacego do pamieci), a odczyt jest poprawny.

Wiekszos¢ potencjalnych bledéw z pierwszej grupy mozna szybko wyeliminowac testami, w ktore
nie ma sie co tutaj zaglebia¢. Pozostaje w zasadzie tylko druga, znacznie bardziej prawdopodobna
mozliwo$¢: co$ nadpisuje zawarto$¢ nieszczesnej komérki Oxfleb w segmencie pamieci
kompilatora. Po dodaniu $ledzenia zapisow pod ten adres okazuje sie jednak, ze oprécz wstepnego
fadowania obrazu procesu, poszukiwany zapis nie jest w ogole wykonywany! Przy kolejnych
uruchomieniach kompilatora komorka Oxfleb zawiera poprawny rozkaz, a kompilator jak nie
dziatal, tak nie dziala.

Sprobujmy w takim razie zebra¢ wieksza probke wystapien pierwotnie zauwazonego problemu.
Krok wstecz i kolejne logi z r6znych wywotan CCO pokazuja, ze nielegalne instrukcje owszem,
wciaz pojawiaja sie w kodzie kompilatora, ale pod r6znymi, losowo wygladajacymi (sic!) adresami.
W dodatku niemal zawsze maja ten sam kod: 0x22.

)



Dobrze, postawmy wiec pytanie nieco inaczej: Co (skad pochodzaca instrukcja) zapisuje wartosc
0x22 gdzie$ (gdziekolwiek) w przestrzeni adresowej procesu uzytkownika? Tym razem uzyskanie
odpowiedzi wymaga nieco wiecej zachodu, ale ostatecznie odnajduje sie ona w tym samym logu
emulacji w postaci zapisu:

CPU 2 | 0S 2:0x137a CCO | PW r6, rl N = Oxfleb = -3605

Ta jedna, niewinnie wygladajaca linia, jest niczym obuch celnie wymierzony w czerep autora
niniejszego tekstu. Znaczy bowiem, ze pamie¢ procesu niszczona jest przez jadro systemu CROOK.

Jednak CROOK

Ile dobrej woli by nie wlozy¢ w interpretacje tego faktu, to nadpisywanie rozkazow w obszarze
procesu uzytkownika nie nalezy do standardowych zadan systemu operacyjnego. Z czym wiec
mamy do czynienia? Zwykly blad? Brutalny zart? Zmys$lny sabotaz? Przebiegle zabezpieczenie
przed nieautoryzowanym uruchamianiem? A moze kto$ celowo zadbat o to, Zeby w niepowotanych
rekach system dziatal nie do konca poprawnie? Sensacyjne hipotezy mozna by mnozy¢, ale
powstrzymajmy poki co fantazje i sprobujmy przeanalizowa¢ fakty. Bezposrednie sasiedztwo kodu
odpowiedzialnego za zapis wyglada nastepujaco:

BLOK:
0x136b: RJ r4, GENAN
0x136d: PwW rl, [BLPASC+r5]
0x136°f: LW rl1, [BAR+r5]
0x1371: BB rl, 1\9
0x1373: UJS TPRI+3
0x1374: RJ] r4, GENAN (4)
0x1376: LWT r4, 062
0x1377: NR r4, rl
0x1378: CWT r4, 042
0x1379: BLC 7?E
0x137a: PW re, rl (3)
0x137b: UJS TPRI+3

TPRI: (1)
0x137c: LW r3, [BLPASC+r5]
0x137e: IRB r3, BLOK (2)

Wszystko zaczyna sie w procedurze obslugi wywolania systemowego wczytaj rekord (1),
realizujgcego czytanie ze strumienia. Dlaczego akurat tam? Diabli wiedza, ale poki co nie
zaprzatajmy sobie tym glowy. Wazne, Ze nastepuje w niej warunkowy skok do procedury BLOK
(2), ktéra w przedostatniej instrukcji (3) dokonuje warunkowo felernego zapisu. Zapis ten, procz
tego, ze sam w sobie jest dziwny, jest tez podejrzany z punktu widzenia Sciezki wykonywania kodu:

1. ZawartoS¢ rejestru r6, ktéry przechowuje zapisywang wartoS¢, nie jest ustawiana przez
system operacyjny. Jest w nim to, co przed wywolaniem systemowym zostawil tam proces
uzytkownika. Wedlug dokumentacji wywotlanie to nie uzywa rejestru r6 do przekazywania
argumentow, wiec dlaczego system operacyjny mialby z rejestru r6 w ten sposdéb korzystac?

2. Zawartosc rejestru r1, przechowujacego docelowy adres zapisu, ustawiana jest w procedurze
GENAN (4), wygladajacej ze wszech miar jak generator liczb pseudolosowych.



Biad?

Dobrze zatem. Skoro mamy jedna linie asemblera, z ktéra zwigzane sg az trzy wyjatkowo dziwne
obserwacje, to zal6zmy przez chwile, ze faktycznie mamy do czynienia z bledem. Sprobujmy
uruchomi¢ CROOK-a z malg poprawka: Zablokujmy podejrzany zapis przez proste zastapienie
instrukcji pod adresem 0x137a instrukcja pusta (NOP). Rezultat? W tak ,,naprawionym” CROOK-u
zarowno kompilator, jak i inne nie dzialajace wczesniej programy funkcjonujq poprawnie.

Za kazdym razem. Bez najmniejszych efektow ubocznych.

Ale zanim kto$ zdazy zakrzyknac¢: ,,Czyli ewidentny btqd w CROOK-u!”, to napisze o kolejnej
obserwacji: Procedura BLOK wystepuje we wszystkich zachowanych wersjach jadra systemu,
w postaci nie zmienionej ani o jote. Wyglada na to, Ze nie jest to jakas przypadkowa linia, ktora
wkradla sie z jedna, nieudang edycja, a zamierzone, utrzymywane z wersji na wersje zachowanie
systemu.

Jesli nie biad, to co?

Sprawa zaczyna sie robi¢ coraz ciekawsza, co przy okazji nie ulatwia utrzymywania wyobrazni
w ryzach. Ach, te chwytliwe nagléwki: ,,System operacyjny z Politechniki Gdanskiej odmawia
wykonywania binariow z Uniwersytetu Warszawskiego!”, ,, Wielka zemsta autorow CROOK-a!”.

Zarty na bok, rzetelna analiza na front. Skoro bezpoérednie sasiedztwo Zrddla problemu nie
wyjasnia wiele, to poszukajmy krok dalej, w samej procedurze GENAN.

1. Czy jest ona uzywana gdzie$ indziej? Nie. Mamy wiec w CROOK-u generator liczb
pseudolosowych, uzywany wylqcznie do wybrania adresu, pod ktoéry system dokonuje
niszczacego zapisu.

2. Jakie inne punkty zaczepienia daje ciato procedury? Raczej mizerne:

* mamy tam zmienng LAST opisang w komentarzu jako ,,GENERATOR”, co
potwierdzaloby istnienie generatora liczb pseudolosowych,

* s3 wywolywane dwie inne procedury, wygladajace na pomocnicze: GENOB i GENAD,
prowadzace donikad.

Tyle. Zadnych dalszych punktéw zaczepienia. Spéjrzmy wiec na kod w bezposrednim otoczeniu
generatora, moze sie poszczesci. Dwiescie linii niczym nie wyrdzniajacego sie asemblera wyzej
trafia sie takie cos:

C1=17152. [ A1+C1]

C2=17152. [A1:A2+C2.]

C3=17152. [ M +C3.]

C4=17152. [A2:A3+C4.]

C5=17152. [ A1+C5.]

C6=17152. [A3:A2+C6. ]

CN=17152. [GEN(NR+CN, (A3-A2)mod077) CR5 NR+CN PASC ]
C7=17152. [ S +C7.]1 [ /S/=/S/+A2-A1 ]



Osiem statych, opatrzonych dziwnym, wyjatkowo bogatym jak na CROOK-a komentarzem.
Fragment zdecydowanie odstaje od reszty, ale uwage przykuwa co$ innego: powtarzajqca sie liczba
17152.

Ostatni element ukladanki

Zobrazowany dysk MERY-400 z Politechniki Gdanskiej to okolo 20MB danych. Zawartosc¢
wiekszos$ci plikdw, lub przynajmniej ich rola, jest zrozumiata. Ale niektére z nich pozostawiaja
w pamieci slad: ,,w zasadzie wiadomo co to jest, ale jakos dziwnie to wyglqda”. Takie Slady
okazuja sie czasami byC przydatne wiele miesiecy pozZniej, dopelniajac brakujacy fragment innej
ukladanki. Tak tez bylo w tym przypadku.

Liczba 17152 juz gdzies, kiedys sie pojawila. W jakims nie do konca zrozumiatym kontekscie, przy
okazji prac nad czyms$ zupehlie innym. Poszukajmy zatem. Przeczesanie zawartosSci dysku pod
katem charakterystycznej liczby odnajduje makro stuzace do budowania jednego z programow
uzytkowych. Do tego programu linkowany jest obiekt budowany assemblerem GASS
z nastepujacego zrodla:

LUNIT SECRET
SYSID = %B ; NUMER ZEGARA
.USE CODE
$ .XVAR 1
SECRET_ M .RES 2
.USE DATA
.IMP .croota,mkmain
.EXP ICO,SECRET M,main
C = 17152
.DATA Al+C
Al .DATA A2+C,SECRET M+C
S .DATA 0
A2 .DATA A3+C,Al1+C
A3 .DATA A2+C,SYSID+C,S+C
.RES 2
ICO STRA $(4)
SET R4, #$
CALL R5, .croota
main CALL R5, mkmain
.END ICO

Zbieznos¢ nazw symboli i stalych pomiedzy programem uzytkowym a jadrem systemu, operacje
arytmetyczne odpowiadajace tym w komentarzach Zrédla systemu — to nie moze by¢ przypadek.
Lokalizacja w poblizu funkcji main() réwniez nie jest przypadkowa. Do tego podejrzany generator
liczb pseudolosowych i dziwnie zachowujace sie programy. Fragmenty ukladanki zaczynaja
pasowac do siebie idealnie. I cho¢ dookota duzo jeszcze pustych przestrzeni, ktorych wypeknienie
wymagac bedzie sporo pracy, to mozna bez cienia watpliwosci stwierdzic:

W polowie lat '80, kiedy nie nazwany jeszcze nawet DRM zaczynat dopiero nieSmiato raczkowac,
stworzony w Instytucie Okretowym Politechniki Gdanskiej, dzialajacy na MERZE-400 CROOK-5



dysponowal wbudowanymi w system operacyjny mechanizmami pozwalajacymi tworcom
oprogramowania chroni¢ je przed nieautoryzowanym uruchamianiem. Mechanizmami nie
wspomnianymi w zadnej dokumentacji.

Pochodzenie

Jak sie okazuje, historia odnalezionych zabezpieczen siega dalej, zar6wno w czasie jak
i przestrzeni, niz piata wersja systemu operacyjnego z Politechniki Gdanskiej.

Wszystko zaczelo sie w Instytucie Informatyki Uniwersytetu Warszawskiego. Pracujace tam
MERY-400 dziataly pierwotnie pod kontrolg systemu operacyjnego SOM-3. Z czasem, kiedy
rozwijane w Instytucie oprogramowanie dojrzato do stanu, w ktérym mozna je bylo oferowac
odplatnie potencjalnym klientom, pojawil sie problem: jak radzi¢ sobie z nielegalnymi kopiami?
Rozwigzaniem stala sie modyfikacja SOM-3, implementujagca mechanizmy uniemozliwiajace
poprawna prace pirackich wersji chronionych programdéw.

Rosngca popularnos¢ dojrzatego juz wtedy i znacznie nowoczesniejszego niz SOM-3 systemu
CROOK spowodowata, ze narzedzia powstate w IIUW musiaty w koncu zosta¢ przeniesione i na te
platforme. Warunkiem koniecznym bylo jednak zachowanie istniejacych juz zabezpieczen. I tak, po
rozbudowaniu oryginalnego rozwigzania o nowe elementy oraz ustaleniu przez zespoty z UW i PG
jego ostatecznego ksztaltu, CROOK wzbogacil sie o mechanizm, ktérego zlozonos¢ wyglada
imponujaco nawet po 30 latach.

Konstrukcja systemu zabezpieczen

Trzeba na wstepie zaznaczy¢, ze do realizacji celu nie zostaly uzyte metody kryptograficzne.
Ograniczona moc obliczeniowa powodowala, ze jedyng praktyczng linia obrony byla wtedy
niejawnos¢ uzytych rozwigzan. Wedlug dzisiejszych standardow takie security by obscurity nie jest
uznawanym sposobem zapewniania bezpieczenstwa. Nalezy jednak pamieta¢, ze dostepne
owczesnie metody i narzedzia analizy byly mniej zaawansowane, przeptyw informacji utrudniony,
a ilos¢ systeméw komputerowych nieporéwnywalnie mniejsza. To powodowato, Ze zastosowana
protekcja przez dhugi czas mogta spelnia¢ swoje zadanie.

System zabezpieczen uzywany przez CROOK-5 sklada sie w swoim ostatecznym ksztatcie
z nastepujacych elementow:

1. Sprzetowy identyfikator maszyny, unikalny dla kazdego systemu MERA-400 (MX-16), na
ktérym instalowany byt CROOK.

2. Zbidor zasad opisujacy jak powinien zosta¢ przygotowany program binarny majacy
wykorzystywac zabezpieczenia.

3. Wbudowany w system loader zabezpieczonych programow.

4. Wbudowane w system mechanizmy uniemozliwiajace korzystanie z nieautoryzowanych
kopii programow.

5. Narzedzie, za pomoca ktérego binaria autoryzowane byly dla maszyny o danym
identyfikatorze.



Warto w tym miejscu zwroci¢ uwage na to, jaki powyzszy zbior sugeruje podzial na ,,obszary
wtajemniczenia” pomiedzy poszczegolnymi uczestnikami procesu zabezpieczania programéw. Bylto
to jedna z metod realizacji wspomnianej wcze$niej niejawnosci:

* Twoércy systemu operacyjnego nie potrzebowali identyfikatorow sprzetowych maszyn
klientow, aby przygotowac dla nich system. Mogly one by¢ przechowywane w innym
osrodku i tam niezaleznie zarzadzane.

* Programisci rowniez nie potrzebowali (i nie powinni byli zna¢) identyfikatoréw maszyn
klientow, do ktérych bylo dystrybuowane oprogramowanie. Nie znali tez algorytmu
autoryzacji binariow i nie mieli Srodkow (narzedzi) do tego celu.

* Jedynie ,centrum autoryzacji” dysponowato identyfikatorami maszyn oraz narzedziem
autoryzacyjnym, co pozwalalo na przygotowanie kopii programu przeznaczonej dla
konkretnego klienta.

* Klient koficowy nie byt §wiadomy faktu zabezpieczenia programu (nie podawat np. Zzadnego
klucza podczas instalacji). Nie wiedzial tez o istnieniu sprzetowego identyfikatora. Jesli
natomiast prébowat uzy¢ programu nie przeznaczonego dla jego maszyny, zabezpieczenie
manifestowato sie w spos6b sugerujacy raczej niesprawnos$¢ systemu lub oprogramowania,
niz swoje istnienie.

Identyfikator systemu

Pierwszym, kluczowym elementem mechanizmu jest identyfikator systemu. W zmodyfikowanym
systemie SOM-3 byt on zapisany w ciele systemu operacyjnego i réznit sie miedzy kopiami
dostarczanymi uzytkownikom koncowym. Pozwalal wiec rozr6zni¢ kopie SOM-3, ale nie maszyny,
na ktorych system byt uruchamiany. W CROOK-5 identyfikator jest natomiast sprzetowy, a wiec
zwigzany z konkretnym egzemplarzem komputera. Istniejg dwie implementacje rozwigzania
i w zaleznosci od lokalizacji identyfikator potocznie nazywany byl ,numerem procesora” lub
,2humerem zegara”. Obie wersje zrodzity sie w Instytucie Okretowym Politechniki Gdanskiej i tam
tez powstal prototyp pierwszej z nich. W systemie operacyjnym CROOK-5 identyfikator dostepny
jest w przestrzeni jadra pod zmienng nazwang w zrodtach PROCNU.

Numer zegara

W nieco starszej wersji rozwigzania, identyfikator schowany jest w zegarze czasu rzeczywistego.
Urzadzenie to, instalowane jako kolejna jednostka w kanale znakowym, dysponuje réwniez
pamiecia PROM, na ktorej zapisany jest bootloader pozwalajacy ,,$ciagnac¢” system operacyjny
z dysku do pamieci komputera (poprzez mechanizm wczytywania binarnego). Tuz za znacznikiem
konca kodu bootloadera zapisany jest identyfikator systemu, zwany (ze wzgledu na swoja
lokalizacje) ,,numerem zegara”.

Po uruchomieniu systemu CROOK-5 za pomocg takiego bootloadera, sprzetowy licznik adresujacy
kolejne bajty w pamieci PROM zegara nie zmienia swojej wartoSci. Dzieki temu, wysylajac do
urzadzenia kolejne rozkazy czytania, mozna kontynuowa¢ pobieranie danych. Identyfikator
systemu zapisany jest na trzech kolejnych bajtach pamieci PROM. Ich cztery najmtodsze bity
zawierajq kolejne (od najstarszej) cyfry identyfikatora zapisane w kodzie BCD.



Bajt 1 Bajt 2 Bajt 3

PW-Ka3aza1ao PW-Kb3b2b1bo PW-KC3C2C1C0

Znaczenie poszczeg6lnych bitéw to:
* P —bit parzystosci
* W - bit waznosci
* K- znacznik konca

* a, b, c —kolejne cyfry identyfikatora
Bit K we wszystkich bajtach musi mie¢ warto$¢ 1. Identyfikator po ztozeniu ma postac:

PROCNU=a*100+b*10+c

Numer procesora

PozZniejsze,  ostateczne  rozwigzanie uzywa do
przechowywania identyfikatora ostatniego stowa pamieci hay 10 . . 1
stalej (zrealizowanej na kosciach EEPROM) w pamieci L R e
MEGA Amepolu. System operacyjny wczytuje go i
podczas startu:

OR r0, 71 (2) M-
RW r5, RROB+1 J '

LW r5, [-1] (1) Zdj. 1: EEPROM pamieci MEGA

LW r4, [RROB+1] (3)
BRC 7?1
Rw  r4, PROCNU

Identyfikator tadowany jest rozkazem (1) ukrytym w petli inicjalizacyjnej pamieci. Po jej
skonfigurowaniu i zastonieciu strony pamieci stalej ustawiana jest flaga 1 w rejestrze r0 procesora
(2) i identyfikator zapamietywany jest w obszarze roboczym. Nieco dalej w kodzie (3) wartosc ta
jest ostatecznie (warunkowo wzgledem flagi 1) przepisywana do zmiennej PROCNU. Takie ukrycie
i rozrzucenie kodu pobierania identyfikatora jest zapewne kolejng manifestacja niejawnosci
rozwigzania. Nie sprzyja jej natomiast inna ciekawostka - w przypadku zachowanego komputera
z Politechniki Gdanskiej, identyfikator 718 zapisano réwniez na pamieci EEPROM... pisakiem
(zdjecie 1).

W tym rozwigzaniu identyfikator byt nazywany ,,numerem procesora”, poniewaz pamie¢ MEGA
byla elementem jednostki centralnej MJC-400, zwanej potocznie procesorem.



Zabezpieczenie programu uzytkowego

Program, ktéry ma by¢ zabezpieczony, musi zosta¢ wyposazony

w okreslong, cykliczng strukture danych (rysunek 2).

Ma ona

nastepujace cechy:

pozwala systemowi operacyjnemu tatwo i jednoznacznie
stwierdzi¢, czy zaladowany program jest zabezpieczony,

pozwala systemowi zweryfikowaé, czy kopia programu jest
autoryzowana dla danej maszyny,

pozwala programowi uzytkowemu sprawdzi¢, czy zostat
legalnie uruchomiony,

jest trudna do zauwazenia i rozpoznania przez intruza
analizujacego kod programu.

W strukturze wystepujq nastepujace elementy:

Al, A2, A3 — adresy w programie,
umieszczone sg kolejne fragmenty struktury.

pod ktorymi

C - arbitralna stala o wartoSci 17152, znana zar6wno
systemowi operacyjnemu jak i tworcom zabezpieczanych
programow, uzywana jako przesuniecie dla adresow.
Zrédla wskazuja, ze mechanizm byt gotowy do uzycia
réznych stalych dla przesunie¢ roéznych elementow
struktury.

SECRET_M - adres zmiennej zapisywanej przez system
operacyjny, a dostepnej programowi uzytkowemu, dzieki
ktérej bedzie on mogt w trakcie pracy stwierdzi¢, czy jest
uruchamiany legalnie (=0), czy nielegalnie (!=0).

S — adres pola uzywanego przez system operacyjny
podczas tadowania programu.

SYSID - zmodyfikowany identyfikator systemu (sposob
jego modyfikacji zostanie opisany w dalszej czesci).

ICO — punkt wejScia do programu; adres, na ktory system
operacyjny ustawia licznik rozkazow przed przelaczeniem
kontekstu na proces uzytkownika.

SECRET_M:
\‘H_%_-_
Al AZ+C 8
B L + . 1
Ak )(J
|\ [PECRET_M+GE"
o ..."-,
e i I'.
S - ‘\-\.x\. |
_.,RH )
= IC0-1:|  A1+C ’K«
/ %
1C0: Pt
main{}_n i \
: ,|
.': 'III
Y /
A2: AJ+C i
™
A AT+G )
. J
'x‘x--_-- _. ,x"'f
=<
-~ i .,
i \'\
¥ __/'I
Ad: AZ+C
SYSID
5+C .
=
¥|
5:

Rys. 2: Struktura danych
identyfikujqca zabezpieczony

program

ICO-1 — miejsce, ktore bylo ustalonym punktem poczatkowym struktury, znajdujacym sie

zawsze bezposrednio przed adresem startu programu.

Strzatkami zielonymi pokazane s na rysunku polaczenia pozwalajace skompletowac cala strukture.
Znajac poczatek struktury oraz warto$C stalej C, mozna poruszac¢ sie w strukturze odczytujac
kolejne jej elementy. Strzalkami niebieskimi oznaczone sa cykle stuzace do weryfikacji jej
poprawnosci. Strzatki czerwone wskazuja lokalizacje dodatkowych danych uzywanych podczas
uruchamiania zabezpieczonego programu.

Przygotowanie struktury po stronie programisty polega na:
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* ustaleniu w programie adresow Al, A2, A3, SECRET_Mi S,
* zarezerwowaniu miejsca na poszczego6lne fragmenty struktury,

* wypeknieniu pol taczacych fragmenty struktury (oznaczonych na rysunku 2 zielonym ttem).

Pola oznaczone kolorem czerwonym nie sg przez programiste wypekniane, w szczeg6lnosci nie jest
wypetniane pole SYSID.

Lokalizacja adresow jest w zasadzie dowolna, jednak z zalozenia o niejawno$ci powinny znajdowac
sie one w odleglych miejscach programu, tak, aby mozliwie dobrze ukry¢ przed wzrokiem intruza
dane pod nimi zapisane. Jedyna wymuszona lokalizacjq jest adres stowa zawierajacego A1+C.

Struktura moze by¢ oczywiscie implementowana w dowolnym jezyku programowania. Ponizej
przyklad uzycia jej w programie przeznaczonym dla assemblera ASSM. Poszczegolne fragmenty
znajduja sie w réznych miejscach pliku ze zrodtem:

C1=17152.
C2=C1.C3=C1.C4=C1.C5=C1.C6=C1.C7=C1.

AL+CL.
START : LW, X(DESNAS)
AL:A2+C2.MM4C3.
Aé;A3+C4.A1+C5.
Aé;A2+C6.®.XX+C7.
MM;O.Q.XX:O.
Istniat rowniez uniwersalny modut GASS-a dla programéw taczonych konsolidatorem LINK, ktory

pozwalal na latwe dodanie zabezpieczenia do istniejacego programu zrodtowego. Ponizej jego
fragment zawierajqcy opis struktury:

SECRET_M .RES 2
C = 17152
.DATA Al+C
Al .DATA A2+C, SECRET M+C
S .DATA 0
A2 .DATA A3+C, Al+C
A3 .DATA A2+C, SYSID+C, S+C

Przykladowa implementacja w jezyku C, pokazana ponizej, jest chyba najbardziej zawila.
Poszczegolne definicje zostalty nawet rozmyslnie rozrzucone po réznych plikach zrodtowych:

#define HC1 17152
int * HA11[2] = {& HA22[ HC1], & HMM[ HC1]};

int * HA22[2] = {& HA33[ HC1], & HA11l[ HC1]};

int * HA33[4] = {& HA22[ HC1], 2348, & HA33[3+ HC1], 2349};
int HMM[2] = {2348, 2348};

static int * HA®O[2] = {& HA11[ HC1], & HA11[ HC1]};
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tadowanie zabezpieczonego programu

Serce mechanizmu zabezpieczen bije w systemie operacyjnym. Jego dzialanie rozpoczyna sie tuz
po zatadowaniu programu z dysku do pamieci, jeszcze przed jego uruchomieniem. Do obstugi
zabezpieczonych programéw CROOK-5 uzywa dwoch informacji zapisanych w strukturze kazdego
procesu:

* Bit 9 pola BAR mowi o tym, czy kopia programu jest nieautoryzowana. Bit jest zapalany dla

kopii nielegalnych, gaszony dla programéw niezabezpieczonych oraz kopii legalnych. Przed
weryfikacjq programu bit jest domy$Inie gaszony.

* Pole BLPASC mo6wi o tym, czy podczas wykonywania programu nalezy podjac¢ kroki
przeszkadzajace uzytkownikowi w korzystaniu z kopii nielegalnej. Przed weryfikacja
programu w polu wpisywana jest warto$¢ -1, ktéra oznacza zaniechanie podejmowania
takich czynnosci.

Kazdy }adowany program traktowany jest jako potencjalnie zabezpieczony i jest dla niego
wykonywana procedura weryfikacji struktury opisanej w poprzednim rozdziale. Poszczegodlne jej
kroki to:

* zaladuj zawartos¢ ICO-1 (=A1+C) i oblicz Al,

* zaladuj zawartos¢ Al (=A2+C) i oblicz A2,

* zaladuj zawartos¢ A2 (=A3+C) i oblicz A3,

* zaladuj zawartos¢ A2+1 (=A1+C) i sprawdz poprawnosc Al,

* zaladuj zawartos¢ A3 (=A2+C) i sprawdZ poprawnos$¢ A2,

* zaladuj zawartos¢ A3+1 (=SYSID) i warto$¢ zapisz tymczasowo w rejestrze,

* zaladuj zawarto$¢ A3+2 (=S+C), oblicz S, zataduj warto$¢ znajdujaca sie pod tym adresem,

dodaj do niej réznice A2-Al i zapisz ponownie pod S.

Dla program6w nie posiadajacych zabezpieczenia, niemal na pewno przynajmniej jeden z krokow
weryfikacyjnych sie nie powiedzie. W takim wypadku program traktowany jest jako legalnie
pozyskany i na takich zasadach uruchamiany. Jesli natomiast program zostanie rozpoznany jako
zawierajacy zabezpieczenie, nastepuje jego weryfikacja.

Rozpoczyna sie ona od przygotowania dwoch wartosci. Pierwsza z nich, nazwijmy ja X,
wywodzona jest z numeru procesora zapisanego w systemie operacyjnym:

X=(PROCNU+C )< 1

Przesuniecie o jeden bit w lewo potrzebne jest do poprawnej pracy algorytmu opisanego dalej, ma
jednak skutek uboczny: ogranicza efektywng przestrzen identyfikatorow systemu do 32768
wartosci.

Druga wartos¢, Y, wywodzona jest z rznicy adresow w strukturze zabezpieczajacej program:
Y=((A3—A2)mod63)+56
Zauwazalnym zamierzeniem autoréw bylo uzyskac liczbe, ktora zalezy od umiejscowienia pozycji

A2 i A3 wzgledem siebie (bedzie sie wiec r6znic¢ sie miedzy programami), ale jest stosunkowo mata
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(w praktyce od 56 do 119).

Nastepnie na przygotowanym argumencie X wywolywana jest Y razy funkcja mieszajaca GEN(), na
ktéra sktadaja sie nastepujace kroki:

* policz r6znice symetryczng 1 i 3 bitu argumentu (przy numeracji bitow 15-0),
e przesun argument o 1 w prawo,

* wpisz bit z pierwszego kroku na najstarszq pozycje argumentu.

Wynikiem operacji jest wielokrotnie wymieszany, powiekszony uprzednio o stala C numer
procesora.

Wartos¢ ta odejmowana jest w kolejnym kroku od wartosci SYSID pobranej uprzednio z ciata
uruchamianego programu. Jesli réznica jest niezerowa, oznacza to, Ze numer procesora maszyny
jest niezgodny z tym, dla ktérego przygotowana zostala kopia programu i zostaje ona uznana za
nielegalng. To pokazuje tez, ze SYSID zapisane w zabezpieczonym programie nie jest wprost
numerem procesora, a numerem poddanym takiej samej operacji mieszania, jaka wykonuje
CROOKS-5. Jest to oczywiscie kolejnym przejawem zatozen o niejawnosci. Wniosek ten stat sie tez
Sladem prowadzacym do koniecznosci autoryzacji programéw opisanej w dalszym rozdziale.

W przypadku stwierdzenia nielegalnosci kopii programu system wykonuje nastepujace czynnosci:

* bit 9 w polu BAR procesu jest zapalany,

* w polu BLPASC zapisywana jest losowa warto$¢ rézna od -1.

Niezaleznie od wyniku weryfikacji w polu SECRET_M programu zapisywana jest arytmetyczna
negacja obliczonej ré6znicy identyfikatoréw. Oznacza to, ze program uzytkowy moze sprawdzié, czy
zostal uruchomiony na wlasciwej dla niego maszynie, poprzez poréwnanie SECRET M z zerem,
a w przypadku niezgodnosci podja¢ dodatkowe akcje. Przykladem jest edytor tekstow EXM,
ktdérego nielegalne kopie odmawiajg zapisywania zbiorow.

Ograniczenie dziatania nielegalnej kopii programu

Oprocz akcji, ktore w przypadku stwierdzenia nielegalnego uruchomienia program uzytkowy mogt
wykonac¢ we wlasnym zakresie, CROOK-5 sam podejmuje czynnosci przeciwko nieautoryzowanym
kopiom. Mechanizm ten uruchamiany jest zawsze podczas wolania ekstrakodow INPR i PINP.
Realizuja one funkcje wywolania systemowego czytania ze strumienia, a wiec beda w programie
niemal na pewno uzywane. Dzialanie mechanizmu jest nastepujace:

1. Jesli pole BLPASC w strukturze procesu ma wartos¢ -1, kontynuuj standardowa obstuge
ekstrakodu. W przeciwnym wypadku kontynuuj dzialanie zabezpieczenia.
2. Pobierz warto$¢ z generatora liczb pseudolosowych (r6zng od -1) i zapisz ja pod BLPASC.

3. Jesli bit 9 w polu BAR struktury procesu jest zgaszony, kontynuuj standardowa obstuge
ekstrakodu. W przeciwnym razie kontynuuj dziatanie zabezpieczenia.

4. Pobierz liczbe P z generatora liczb pseudolosowych

JeSli speniony jest warunek (PA110010)=100010 to potraktuj P jako adres
w przestrzeni procesu wotajacego ekstrakod i zapisz pod pod nim zawartosc¢ rejestru ré6.

—12 —



Ostatni warunek mowi, ze:

* Na kazda strone zaalokowang w segmencie pamieci przeznaczonej dla procesu przypadato
16 komorek pamieci, ktérych zawartos¢ mogla by¢ zniszczona. A to zndéw oznacza, zZe
niezaleznie od rozmiaru programu mogt on zosta¢ uszkodzony.

* Prawdopodobienstwo, ze wywolanie czytania ze strumienia zniszczy komorke pamieci
ilos¢ stron pamieci procesu
4096

byty bardziej narazone na skutki dzialania zabezpieczenia.

W przestrzeni procesu wynosito . Czyli programy wieksze

Rysunek 3 pokazuje w jakie obszary w przestrzeni procesu system

miodszy bajt adresu
operacyjny trafia losowymi adresami. Generator liczb i i
pseudolosowych czerpal entropie z informacji o tym, w jakim i
momencie okresu pracy planisty systemu operacyjnego nastgpito
wywolanie systemowe czytania ze strumienia. Ocena jakosci
generatora nie ma sensu w warunkach emulacji, poniewaz
parametry czasowe pracy takiego systemu odbiegaja znacznie od

prawdziwej maszyny.

starszy bajt adresu

Podsumowujac: Nielegalne kopie programéw uruchomione w
systemie CROOK-5 sa w pamieci powoli, sukcesywnie
niszczone. Rezultaty takiego niszczenia sa na tyle przypadkowe

i réznorodne, ze nieSwiadomy zabezpieczen uzytkownik bedzie

najprawdopodobniej  podejrzewal  niesprawnoS¢  systemu Rys. 3: Obszary pamieci procesu
komputerowego lub blad w programie. Ale na podejrzeniach jego atakowane  przez  zabezpieczenie

mozliwosci sie koncza, bo do autoréw ,wadliwego” programu W systemie CROOK-5
raczej sie o pomoc nie zglosi. Kopia programu na dysku pozostaje
oczywiscie nienaruszona.

Autoryzacja programow

Umieszczenie stosownej struktury danych w programie jest tylko przygotowaniem terenu.
Obserwacja zachowan systemu operacyjnego pokazuje, ze pole SYSID musi jeszcze zostac
w specyficzny sposob wypehione. Shuzy do tego dodatkowe narzedzie: UZDAT.

Wywotanie go bez parametréw pozwala sprawdzi¢, jaki jest numer procesora maszyny:

“uzdat
NUMER PROCESORA : 718

Zachowanie to jest o tyle ciekawe, ze identyfikator systemu nie jest informacja dostepna dla
programu uzytkowego wprost. Narzedzie uzywa sztuczki korzystajacej z faktu, ze system
operacyjny w trakcie tadowania zabezpieczonego programu zapisuje pod SECRET_M roznice
miedzy numerem systemu zapisanym w programie, a znanym sobie, uprzednio wymieszanym
numerem procesora. UZDAT jest programem z zabezpieczeniem — zawiera strukture danych go
identyfikujaca, ale w polu SYSID wpisane ma 0. SECRET_M jest wiec po uruchomieniu programu
ustawione przez system operacyjny na SYSID wymieszane funkcja GEN(). Poniewaz funkcja ta jest
odwracalna i programowi znane sa wartosci C, A3 i A2, UZDAT moze z SYSID obliczy¢ faktyczny
numer procesora.
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Pozostaje jeszcze pytanie dlaczego CROOK-5 nie niszczy UZDAT, skoro ten ma wpisany
niepoprawny, zerowy identyfikator systemu? Autor narzedzia, znajac oczywiscie zachowanie
CROOK-a, zabezpieczyt sie przed jego niszczycielskimi zapedami uzywajac do czytania danych
wylacznie ekstrakodow transmisji blokowych, ktore nie wyzwalaja procedury nadpisujacej
zawarto$¢ pamieci procesu.

Podobne uzycie odwrotnosci funkcji GEN() ma miejsce w kolejnym zastosowaniu narzedzia.
Podajac jako parametr nazwe zbioru z zabezpieczonym programem mozna sprawdzi¢, dla jakiej
maszyny zostat on autoryzowany:

“uzdat cc00
NUMER ZE ZBIORU : 718

Jesli program nie jest zabezpieczony, narzedzie o tym poinformuje:

‘uzdat stat
*PROGRAM NIEPRZYGOTOWANY

Wreszcie, odpowiednio przygotowany program mozna ,uzdatni¢” do uruchomienia na maszynie
o numerze procesora podanym jako drugi argument:

“uzdat cc00 1234
PRAWIDLOWO

“uzdat cc00

NUMER ZE ZBIORU : 1234

Wektory ataku

Skoro znane juz sa wszystkie szczeg6ty dotyczace mechanizmu zabezpieczen uzywanego przez
system CROOK-5, mozna pokusi¢ sie o podsumowanie mozliwych wektoréw ataku
(z uwzglednieniem srodkow dostepnych w latach '80 uzytkownikowi MERY-400).

Identyfikator systemu

Atak na identyfikator systemu wymaga najmniej zaangazowania intelektualnego, ale jest
jednoczesnie najmniej elastyczny. Zakladajac, ze komu$ udatoby sie uzyska¢ wiedze o istnieniu
i lokalizacji numeru procesora lub numeru zegara, mogt on przygotowac ,,klon” innego komputera
i z powodzeniem uruchamia¢ na nim oprogramowanie zakupione dla klonowanej maszyny. Cho¢
mato elastyczne, rozwigzanie to nie jest pozbawione praktycznego zastosowania - dwadch lub wiecej
uzytkownikéw systemu mogto ,,uméwic sie” i dzieli¢ kosztami oprogramowania. Atak ten ma jedna
silng zalete: nie wymaga absolutnie zadnej wiedzy na temat tego, jak mechanizm zabezpieczen
naprawde dziala.

W praktyce atak wymaga podjecia réznych krokéw dla réznych lokalizacji identyfikatora.
W przypadku numeru procesora zapisanego w pamieci MEGA nalezy ponownie zaprogramowac
kosci pamieci EEPROM, co jest procedurg stosunkowo prostq w realizacji. W przypadku zegara
czasu rzeczywistego operacja jest o tyle utrudniona, ze kosci PROM sa jednokrotnie
programowalne. Trzeba wiec zakupi¢ nowe kosci pamieci, a do ich zaprogramowania uzyc¢
narzedzia potencjalnie trudniej dostepnego niz tego dla pamieci EEPROM.
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System operacyjny

Ataki na system operacyjny wymagaja najwiekszej wiedzy, sa najtrudniejsze w realizacji, ale daja
najlepsze rezultaty. Raz ztamany CROOK-5 zawsze juz uruchomi dowolny program, przeznaczony
dla dowolnego innego komputera. Mozna rozpatrzy¢ dwa rozne podejscia. W obu przypadkach
atakujacy musi przede wszystkim zdeasemblowa¢ i przeanalizowa¢ jadro systemu. O ile
deasemblacja nie stanowi problemu, a analiza kodu, cho¢ zmudna, ma ten sam poziom
skomplikowania co i dzi§, o tyle Sledzenie dzialania systemu wymaga podejscia do niego
z zewnatrz. A jedyna w praktyce dostepna metoda, ktéra pozwalata na to w latach '80, byto uzycie
pulpitu technicznego MERY-400. To czyni z zadania iScie syzyfowa prace.

Dodatkowo, po odpowiednim ,,poprawieniu” systemu operacyjnego czeka na intruza jeszcze jedna
niespodzianka. CROOK-5, zaréwno podczas startu, jak i cyklicznie, w trakcie dzialania, sprawdza
swoja sume kontrolng. A z niewlasciwa suma kontrolng odmoéwi uruchomienia sie. Ostatnim
krokiem musi wiec by¢ odnalezienie gdzie i jak liczona jest wspomniana suma i albo jej
poprawienie, albo zablokowanie rowniez tego mechanizmu.

Atak mozna przypusci¢ z dwaéch stron:

1. Kod ladujacy program. W procedurze tadowania programu uzytkowego mozna zapewnic,
aby niezaleznie od wyniku testu poprawnosci numeru procesora, do pola BLPASC procesu
zapisywana byla zawsze warto$¢ -1, a bit 9 pola BAR zawsze pozostawal zgaszony.
Dodatkowo trzeba tez oszuka¢ sam program, przekonujac go, ze zostal uruchomiony na
wlasciwej maszynie. Wymaga to wpisania 0 do pola SECRET_M w jego przestrzeni
adresowe;j.

2. Kod niszczacy proces. W procedurze obslugi wywotlania systemowego czytania ze
strumienia mozna zablokowa¢ zupelie podejmowanie akcji dla nielegalnie uruchomionych
kopii programow. Do zupelnego wylaczenia zabezpieczen trzeba by jednak jeszcze,
podobnie jak poprzednio, zapisa¢ wartos¢ 0 do SECRET_M.

Program uzytkowy

Atak na program uzytkowy jest o tyle prostszy od ataku na jadro CROOK-a, ze Sledzenie
wykonywania procesu w systemie mozna przeprowadzi¢ za pomoca debuggera DEBU
dostarczanego wraz z CROOK-iem, co jest znacznie efektywniejsze, niz uzywanie pulpitu
technicznego. Problem polega na tym, ze bez zadnej podpowiedzi trudno jest odnalez¢ sprytnie
schowang miedzy linijkami programu strukture danych, ktéra w najlepszym wypadku uzywana jest
jednokrotnie, a i to tylko w jednym jej punkcie.

Ostatecznym rezultatem ataku jest natomiast ztamany program, ktory nie tylko jest juz na zawsze
gotowy do uzycia na danej maszynie, ale zadziata rowniez na innych komputerach. Po niewatpliwie
czasochlonnym rozgryzaniu zabezpieczen jednego programu uzytkowego dostaje sie tez przepis,
ktory bez wysitku pozwala odblokowywac kolejne programy. Wystarczy bowiem tylko:

* nadpisac stowo ICO-1 dowolng, r6zng od znajdujacej sie tam, wartoscia,

* zapisa¢ w SECRET_M wartosc 0.
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Narzedzie autoryzacyjne
A jesli juz rozpatrywac wszystkie wektory atakéw, to absolutnie najskuteczniejsza i wymagajaca

najmniej pracy umystowej metoda jest zdobycie kopii narzedzia UZDAT. Inzynieria spoteczna
w latach '80 byla z pewnoscia nie mniej skuteczna niz dzis.

Jakub Filipowicz, http://mera400.pl

Wroctaw, marzec 2016
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