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wpis o urodzeniu, matzenstwie lub zgonie w rejestrze stanu cywilnego
wraz z treécig pdzniejszych wpiséw wptywajacych na tresé lub waznosc tego aktu’;

niezalezne od aplikacji,Zrédto” oprogramowanie wykorzystywane w Urzedach
Stanu Cywilnego,

program do przetwarzania danych gromadzonych w Systemie Rejestrow
Panstwowych. Aplikacja zostata udostepniona urzedom miast/miast i gmin/gmin
realizujacym zadania z wykorzystaniem Systemu Rejestréow Panstwowych;

Baza Ustug Stanu Cywilnego, jeden z modutéw aplikacji ,Zrédto”, za pomoca
ktérego nastepuje obstuga Rejestru Stanu Cywilnego;

Centralny Osrodek Informatyki — zgodnie z zarzadzeniem nr 6 Ministra Cyfryzacji
z dnia 31 grudnia 2015 r. w sprawie nadania statutu instytucji gospodarki
budzetowej pod nazwa ,Centralny Osrodek Informatyki”? jest to instytucja
gospodarki budzetowej podlegta Ministrowi Cyfryzacji (uprzednio Ministrowi
Spraw Wewnetrznych);

zdarzenie, ktére powoduje lub moze spowodowac przerwe w dostarczaniu ustugi
informatycznej lub obnizenie jej jakosci;

Komponent Niejawny, jeden z modutéw SRP;
Ministerstwo Cyfryzacji;

Ministerstwo Spraw Wewnetrznych;

Ministerstwo Spraw Wewnetrznych i Administracji;

Powszechny Elektroniczny System Ewidencji Ludnosci, jeden z rejestrow
wchodzacych w sktad SRP;

Elektroniczna Platforma Ustug Administracji Publicznej — system teleinformatyczny
udostepniajacy ustugi elektroniczne administracji publicznej dla obywateli;

czynnos¢ polegajaca na przeniesieniu danych z papierowych ksigg stanu
cywilnego (prowadzonych przed 1 marca 2015 r.) i wprowadzeniu tych danych
do elektronicznej Bazy Ustug Stanu Cywilnego wchodzacego w sktad
Systemu Rejestréw Panstwowych; jako migracje danych nalezy rozumiec
takze przeniesienie danych zgromadzonych w systemach informatycznych
urzedow miast/miast i gmin/gmin wykorzystywanych przed 1 marca 2015 r.
do Systemu Rejestréw Panstwowych;

ustawa z dnia 28 listopada 2014 r. — Prawo o aktach stanu cywilnego;

zbidr regut i procedur okreslajgcych organizacje i zarzadzanie bezpieczenstwem
informacji w jednostce;

1 Zrédto: art. 2 ust. 3 ustawy z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego (Dz. U. z 2016 r. poz. 2064).
2 Dz.Urz. MC poz. 7, ze zm.
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zbiér wspdlnie zarzadzanych i koordynowanych projektéw, ktérych celem
jest budowa rozwigzan technicznych majacych poprawi¢ jakos¢ ustug
publicznych swiadczonych przez panstwo dla obywateli. Program pl.ID byt
objety dofinansowaniem z Unii Europejskiej w ramach Programu Operacyjnego
Innowacyjna Gospodarka 2007-2013, 7. Priorytet — Spofeczeristwo informacyjne
- budowa elektronicznej administracji, dziatanie 7.1 Spofeczeristwo informacyjne
- budowa elektronicznej administracji;

Rejestr Dowoddéw Osobistych, jeden z rejestrow wchodzgcych w sktad SRP;

rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych?;

ogdélnopolska sie¢ teleinformatyczna zapewniajgca potaczenie miedzy
infrastruktura SRP zlokalizowang w gminach a centralnym modutem SRP;

System Odznaczen Panstwowych;

System Rejestréw Panstwowych - to system informatyczny, za pomoca
ktérego nastepuje dostep do gtéwnych rejestréow (ewidencji) panstwa,
m.in. wykorzystywany przy zatatwianiu przez obywateli spraw dotyczacych
dowodéw osobistych, meldunkéw oraz aktéw stanu cywilnego. System Rejestréw
Panstwowych zostat wytworzony i uruchomiony na zlecenie MSW, od 2016 r.
funkcjonowanie systemu nadzoruje Minister Cyfryzacji;

ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych*
Urzad Miejski/Urzad Miasta/Urzad Miasta i Gminy;

(ang. Service Level Agreement) umowa dotyczaca poziomu ustug informatycznych
i ich parametrow;

Urzad Stanu Cywilnego - jednostka organizacyjna wchodzaca w sktad urzedu
gminy. Kierownikiem urzedu stanu cywilnego jest wéjt (burmistrz, prezydent
miasta);

ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne’,

ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®
sprawdzenie poprawnosci danych wprowadzanych do systemu;

do 31 grudnia 2015 r. minister whasciwy do spraw wewnetrznych, od 1 stycznia
2016 r. minister wtasciwy do spraw informatyzacji.

o v s~ W

Dz.U.z2016r. poz. 113, ze zm.
Dz.U.z2016r. poz. 391, ze zm.
Dz.U.z 2014 r. poz. 1114, ze zm.
Dz.U.z 2015 r. poz. 1096, ze zm.



n ZALOZENIA KONTROLI

. Temat i numer kontroli

System Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie i uzytecznos¢ (P/16/006)

. Uzasadnienie podjecia kontroli

Kontrola zostata podjeta z inicjatywy wtasnej NIK. Z dniem 1 marca 2015 r. zastgpiono, uzywane
dotychczas w niektérych urzedach miast/miast i gmin/gmin systemy informatyczne, jednolitym
w skali kraju Systemem Rejestrow Paristwowych. System ten tworzg m.in. trzy najbardziej istotne
dla obywateli i panstwa rejestry, tj. Rejestr PESEL, Rejestr Dowodéw Osobistych oraz Rejestr
Stanu Cywilnego. Udostepnienie SRP umozliwito zatatwianie przez obywateli spraw dotyczacych
dowodoéw osobistych lub aktéow stanu cywilnego w dowolnym urzedzie gminy, niezaleznie
od miejsca zamieszkania. Z informacji prasowych wynikato, ze wraz z uruchomieniem SRP
i udostepnieniem go jednostkom samorzadu terytorialnego, uzytkownicy sygnalizowali
wystepowanie wielu btedéw i brakéw w aplikacji,,Zrédto’, a w urzedach stanu cywilnego w wielu
miastach Polski zaczety powstawac opdznienia w obstudze obywateli.

. Wprowadzenie

Integracja rejestrow panstwowych w SRP byta jednym z celéw programu pl.ID - polska ID karta.
W latach 2009-2012 za jego realizacje byto odpowiedzialne Centrum Projektow Informatycznych.
W 2012 r.,, w zwigzku ze zidentyfikowaniem istotnych probleméw dotyczacych zatozen, przyjetej
sekwencji prac i mozliwosci osiggniecia zaktadanych rezultatéw, zmodyfikowano zakres
przedsiewziecia skupiajagc prace na stworzeniu jednolitego i spéjnego Systemu Rejestrow
Panstwowych. Od 2013 r. przygotowanie i wdrozenie Systemu Rejestréw Panstwowych
byto realizowane w ramach zarzagdzanego przez Ministra Spraw Wewnetrznych programu pl.ID.
W umowie nr 4/DSiA/2013 z 25 lutego 2013 r. Minister Spraw Wewnetrznych powierzyt zadania
z tego zakresu Centralnemu Osrodkowi Informatyki.

Z dniem 16 listopada 2015 r. MSW zostato przeksztatcone w MSWiA” i nadzér nad COI objat Minister
Spraw Wewnetrznych i Administracji. Od 1 stycznia 2016 r. funkcje organu nadzorujgcego COI
przejat Minister Cyfryzacji®.

. Cel i zakres kontroli

Celem kontroli byta ocena Systemu Rejestrow Panstwowych pod katem zapewnienia
bezpieczenstwa danych, funkcjonalnosci oraz poprawy obstugi obywateli. W zwigzku z tym ocenie
poddano nastepujace, wybrane kwestie:

= realizacje przez Centralny Osrodek Informatyki zadan zwigzanych z wykonaniem, utrzymaniem
i rozwojem Systemu Rejestréw Panstwowych;

= realizacje przez urzedy miast/miast i gmin zadan z wykorzystaniem Systemu Rejestrow
Panstwowych, w szczegdlnosci:

— wsparcie przez SRP procesu obstugi obywatela - funkcjonalnos¢ i efektywnos¢ aplikacji
,Zrodho”;

7 Napodstawie rozporzadzenia Rady Ministrow z dnia 20 listopada 2015 r. w sprawie utworzenia Ministerstwa Spraw Wewnetrznych
i Administracji (Dz. U. poz. 1946), kt6re weszto w zycie z dniem 24 listopada 2015 r., z mocg od 16 listopada 2015 r.

8 Na podstawie art. 42 ustawy z dnia 22 grudnia 2015 r. 0 zmianie ustawy o dziatach administracji rzadowej oraz niektérych
innych ustaw (Dz. U. poz. 2281, ze zm.).
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— wptyw wdrazania wymaganych funkcjonalnosci i elementéw SRP oraz zasilania tego systemu
danymi na sprawnos¢ pracy uzytkownikéw w urzedach miast/miast i gmin;

— zapewnienie bezpieczenstwa SRP i jego danych;

— wptyw uruchomienia SRP na funkcjonowanie wewnetrznych systemoéw informatycznych
urzedow miast/miast i gmin wykorzystywanych do realizacji pozostatych spraw z zakresu
obstugi obywatela;

— wptyw udostepnienia SRP na koszty obstugi zadan w urzedach miast/miast i gmin;

— wptyw uruchomienia SRP na ograniczenie rozbieznosci pomiedzy danymi zawartymi
w poszczegdlnych rejestrach wchodzacych w sktad tego systemu.

Kontrolg objeto 14 jednostek, tj. Centralny Osrodek Informatyki oraz 13 jednostek samorzadu
terytorialnego z terenu wojewo6dztw: dolnoslgskiego, mazowieckiego, podkarpackiego
i podlaskiego. Wykaz jednostek, w ktorych przeprowadzono kontrole zawiera zatgcznik
nr 2 do Informacji.

W trakcie kontroli, na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK, uzyskano dodatkowe
informacje z Ministerstwa Cyfryzacji oraz Ministerstwa Spraw Wewnetrznych i Administracji.

Wyboru jednostek do kontroli dokonano w sposéb celowy, wybierajac wieksze urzedy
miast/miast i gmin liczacych co najmniej 40 tys. mieszkancow. Wynikato to z zatozenia, ze na skutek
odmiejscowienia zatatwiania spraw, wielu obywateli korzysta z mozliwosci zatatwienia sprawy
w miejscu aktualnego zamieszkania lub zatrudnienia. W wiekszosci przypadkéw sa to wieksze
osrodki miejskie.

Kontrole w COI przeprowadzono na podstawie art. 2 ust. 1 ustawy o NIK, z uwzglednieniem
kryteriow okreslonych w art. 5 ust. 1 ww. ustawy, tj. pod wzgledem legalnosci, gospodarnosci,
rzetelnosci i celowosci. W jednostkach samorzadu terytorialnego kontrole przeprowadzono
na podstawie art. 2 ust. 2 w zwiazku z art. 5 ust. 2 ustawy o NIK, tj. pod wzgledem legalnosci,
rzetelnosci i gospodarnosci.

Kontrolg objeto okres od 1 stycznia 2013 r. do 31 lipca 2016 .

Czynnosci kontrolne przeprowadzono w okresie od 1 czerwca do 28 pazdziernika 2016 .
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m Ocena kontrolowanej dziatalnosci

Przygotowanie i udostepnienie Systemu Rejestrow Panstwowych w ramach programu pl.ID
obarczone byto wieloma btedami, co spowodowato, ze w trakcie uzytkowania systemu
wystapily utrudnienia dla obywateli oraz urzedow korzystajacych z SRP. System uruchomiono
z dwumiesiecznym opodznieniem, a po jego udostepnieniu ujawnito sie wiele usterek
(probleméw), a takze braki w funkcjonalnosciach w aplikacji ,Zrédto” wykorzystywanej
w urzedach do obstugi spraw obywateli. Opdznienia wynikaty z przyczyn lezacych zaré6wno
po stronie zlecajagcego budowe SRP (Ministerstwo Spraw Wewnetrznych), jak i wykonawcy
(Centralny Osrodek Informatyki). Minister Cyfryzacji oraz COIl podjeli dziatania w celu
wyeliminowania stwierdzonych btedow i wprowadzenia oczekiwanych przez uzytkownikéw
funkcjonalnosci. Ponadto, wprowadzenie SRP ujawnito szereg niezgodnosci w danych
o obywatelach zgromadzonych w poszczegdlnych rejestrach wchodzacych w sktad SRP.
Kontrolowane urzedy miast podejmowaty dziatania w celu korygowania ujawnianych
niezgodnosci.

Istotne jest, ze wraz z udostepnieniem SRP nastapito odmiejscowienie zatatwiania spraw
dotyczacych dowodow osobistych oraz wydawania odpiséw aktow stanu cywilnego, dzieki
czemu obywatele moga zatatwiac te sprawy w dowolnym urzedzie (niezaleznie od miejsca
zamieszkania). Nieuwzglednienie przez MSW, na etapie przygotowywania programu pl.ID,
masowej migracji aktow stanu cywilnego do SRP z lokalnych systemoéw informatycznych
wptyneto na opéznienia w wydawaniu odpisow aktow stanu cywilnego, szczegélnie w duzych
osrodkach miejskich.

Zarzadzanie bezpieczennstwem SRP nie zostato kompleksowo zorganizowane i uregulowane.
MSW wprowadzito wprawdzie w 2015 r. polityke bezpieczennstwa SRP, jednak w zasadniczej
czesci miata ona charakter deklaratywny, gdyz nie zawierata szczeg6towych rozwigzan
umozliwiajacych sprawne i skuteczne zarzadzanie bezpieczeristwem SRP’. W o$miu urzedach
miast (62% badanych) nie opracowano i nie wdrozono polityk bezpieczenstwa informacji,
a w trzech (23% badanych) nie przestrzegano wymogu zablokowania dostepu do Internetu
na komputerach wykorzystywanych do pracy z SRP. Opracowanie i wdrozenie ww. rozwigzan
z zakresu bezpieczenstwa ma szczegolne znaczenie dla zapewnienia bezpieczenstwa danych
o obywatelach.

Ocene powyzszg uzasadniaja nastepujace ustalenia kontroli:

= (Ol wywiazat sie z powierzonych mu zadan w zakresie budowy SRP, system zostat udostepniony
z dniem 1 marca 2015 r., jednak nastapito to z opdznieniem w stosunku do pierwotnej daty
1 stycznia 2015 r°, za$ w SRP istniato wiele btedéw rzutujacych na sprawnos¢ pracy uzytkownikéw
koricowych w systemie. Utrudnito to sprawng realizacje zadan przez uzytkownikéw SRP. Op&znienie
w uruchomieniu SRP i btedy w jego dziataniu wynikaty w szczegdlnosci z:

9 Na dzien zakoriczenia kontroli w COI (8 wrzesnia 2016 r.) rozwigzania takie nie zostaty jeszcze opracowane i wdrozone
przez Ministra Cyfryzacji, ktéry od 1 stycznia 2016 r. odpowiada za SRP.

10 Termin udostepnienia SRP w dniu 1 stycznia 2015 r. wynikat z pierwotnego tekstu ustawy Prawo o aktach stanu cywilnego
oraz ustawy z dnia 7 grudnia 2012 r. 0 zmianie ustawy o ewidencji ludnosci i o dowodach osobistych oraz niektérych innych
ustaw (Dz. U. poz. 1407). Ustawa z dnia 19 grudnia 2014 r. 0 zmianie ustawy o dowodach osobistych, ustawy o ewidencji
ludnosci oraz ustawy — Prawo o aktach stanu cywilnego (Dz. U. poz. 1888), termin udostepnienia SRP zostat przesuniety
na 1 marca 2015r.
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— braku skutecznego, konsekwentnego stosowania metodyk zarzadzania projektami
(m.in. przedstawiciele MSW nie brali udziatu w czesci spotkan w COI dotyczacych
wytwarzania oprogramowania SRP przy zastosowaniu metodyki Scrum"); [str. 16-17]

— btedéw w oprogramowaniu opracowanym przez COI, w zwigzku z czym SRP zostat odebrany
i uruchomiony warunkowo po uptywie dwdéch miesiecy od pierwotnie planowanego
terminu; [str. 17-18]

— zgtaszania przez uzytkownikow dodatkowych wymagan co do funkcjonalnosci SRP w trakcie
testow oprogramowania; [str. 18]

— zbyt krotkiego czasu na realizacje projektu, co niekorzystnie wptyneto na jakos¢
udostepnionego systemu; [str. 17-21]

— réwnolegle prowadzonych prac nad aktami prawnymi z zakresu rejestracji stanu cywilnego
i prac programistycznych przy budowie SRP; [str. 18]

— braku decyzji MSW o przeprowadzeniu przez COl wdrozenia pilotazowego, ktére pozwolitoby
na przetestowanie systemu w praktyce oraz wykrycie i usuniecie wad. [str. 19]

MSW nie przewidziato w ramach programu pl.ID masowej migracji aktéw stanu cywilnego do BUSC
w SRP, zgromadzonych w postaci elektronicznej w lokalnych systemach informatycznych urzedéw
gmin wykorzystywanych przed 1 marca 2015 r,, w zwiagzku z czym po uruchomieniu SRP wystepowaty
opoznienia w wydawaniu obywatelom odpiséw aktéw stanu cywilnego. [str. 24-26]
W szesciu kontrolowanych urzedach™ wystapity opdznienia w realizacji czesci zlecer migracji
gdyz wprowadzanie do aplikacji ,Zrédto” danych w zakresie aktéw stanu cywilnego nastepowato
po 10 dniach od dnia otrzymania zlecenia z innego urzedu, co stanowito naruszenie art. 125 ust. 4
p.a.s.c. Uniemozliwiato to wydanie obywatelowi odpisu aktu stanu cywilnego w terminie 10 dni
od dnia ztozenia przez niego wniosku. Uruchomienie SRP umozliwito obywatelom zatatwianie spraw
w zakresie wydawania odpisow aktow stanu cywilnego oraz dowoddw osobistych w dowolnym
USC, badz urzedzie gminy (tzw. odmiejscowienie). [str. 26-271]

Opracowane i stosowane przez COl procedury eksploatacyjne i awaryjne pozwalaty na zapewnienie
ciggtosci dziatania SRP. [str. 28]

Raporty za okres od czerwca 2015 r. do lipca 2016 r. wskazywaty, ze dostepnosc SRP ksztattowata sie
na poziomie od 99,93% do 100%, przy czym osiggnieta dostepnos¢ SRP nie oznacza, ze dziatanie
systemu byto wolne od usterek/btedéw, tylko ze jego funkcje lub ustugi byty dostepne. Ponadto,
analiza incydentéw zgtoszonych w okresie od 1 marca 2015 r. do 15 czerwca 2016 r. wykazata,
iz miesieczne raporty z wykonania ustug SRP sporzadzane w COIl nie uwzgledniaty niektérych
incydentow. [str. 29-30]

Ustalone w umowie na utrzymanie SRP okresy rozwigzywania i usuwania przez COIl probleméw
zwigzanych z funkcjonowaniem tego systemu sg zbyt dtugie. Przewidziany umowa maksymalny
czas na usuniecie incydentu krytycznego wynosi trzy dni robocze. [str. 27-28]

Wsparcie techniczne dla uzytkownikéw SRP zostato zorganizowane w COIl zgodnie ze wspotczesna
praktyka w tym zakresie, jednak czas oczekiwania na rozwigzanie czesci zgtoszen o problemach
w dziataniu SRP, byt zbyt dtugi i w skrajnych przypadkach siegat ponad roku. [str. 31-33]

n
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Scrum - metodyka prowadzenia projektow, ktéra zaktada podziat prac na mniejsze etapy i umozliwia elastyczne reagowanie
na uwagi uczestnikéw projektu.

UM: tomza, Piaseczno, Przemysl, Watbrzych, Warszawa, Wroctaw.
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Stosowane przez COl mechanizmy wdrazania zmian w oprogramowaniu SRP byty wtasciwe, bowiem
pozwalaty na zminimalizowanie negatywnego wptywu wprowadzania tych zmian na ustugi
juz funkcjonujace w srodowisku produkcyjnym. [str. 33]

COI podjat dziatania zmierzajace do zapewnienia rozwoju SRP, wystepujac do MSW z propozycja
przeznaczenia czesci zysku COIl na dziatania rozwojowe oraz opracowujac projekt ramowej umowy
rozwojowej. Zawarcie umowy dotyczacej rozwoju dopiero 29 czerwca 2016 r. byto opdznione
w stosunku do skali zidentyfikowanych potrzeb rozwojowych oraz utrudnito wprowadzanie
nowych, a takze rozbudowe istniejacych funkcjonalnosci SRP. [str. 15-16]

COIl podejmowat dziatania w celu zapewnienia bezpieczernstwa SRP w zakresie mu powierzonym.
[str. 35]

MSW wprowadzito w 2015 r. polityke bezpieczenstwa SRP, jednak nie okreslito zasad funkcjonowania
Systemu Zarzadzania Bezpieczenstwem Informacji. Na dzien zakoriczenia kontroli zasady
te nie zostaty opisane i wdrozone przez wtasciciela SRP (Ministra Cyfryzacji). [str. 35-36]

W o$miu kontrolowanych urzedach® (tj. 62%) nie opracowano i nie wdrozono polityki
bezpieczenstwa informadiji, ktéra jest elementem systemu zarzadzania bezpieczerstwem informacji,
wymaganym przez przepis § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI. [str. 38]

W pieciu kontrolowanych urzedach™ (tj. 38%) wystapity nieprawidtowosci w zakresie blokowania
lub odbierania dostepu do aplikacji ,Zrédto” bytym pracownikom. [str. 39-40]

W trzech urzedach® (tj. 23%) stacje komputerowe'® z aplikacjg ,Zrédto” posiadaty dostep
do Internetu. Byto to niezgodne z Wymaganiami dla stacji roboczych stanowisk obstugi
dla uzytkownikéw koricowych SRP". [str. 41]

W trzech urzedach (tj. 23%) w okresie objetym kontrolg nie przeprowadzano audytu w zakresie
bezpieczenstwa informacji w systemach informatycznych, co byto niezgodne z przepisem § 20
ust. 2 pkt 14 rozporzadzenia KRI. [str. 42]

W dziewieciu kontrolowanych urzedach miast (tj. 69%) po wdrozeniu SRP nastgpit wzrost
kosztéw zatatwiania spraw, gdyz zaistniata konieczno$¢ zatrudnienia dodatkowych pracownikéw
oraz zlecania dodatkowych prac w ramach godzin nadliczbowych lub uméw cywilnoprawnych.
Przyczyna tego byto nieprzeprowadzenie masowej migracji aktéw stanu cywilnego zgromadzonych
w lokalnych systemach informatycznych oraz zwiekszona liczba interesantéw w urzedach duzych
miast w zwigzku z odmiejscowieniem zatatwiania spraw dotyczacych dowodéw osobistych
oraz wydawania odpisow aktéw stanu cywilnego. [str. 43-44]

We wszystkich kontrolowanych urzedach identyfikowano rozbieznosci pomiedzy danymi
zgromadzonymi w poszczegdlnych rejestrach wchodzacych w sktad SRP (PESEL, RDO, BUSC)
oraz pomiedzy danymi zawartymi we wnioskach a tymi rejestrami. W urzedach podejmowano
dziatania majace na celu wyjasnienie i skorygowanie ujawnionych rozbieznosci. [str. 46]

Dotyczy UM: Bielsk Podlaski, Krosno, Legionowo, tomza, Piaseczno, Przemysl, Rzeszéw, Warszawa.
UM: Przemysl, tomza, Bielsk Podlaski, Swidnica, Wroctaw.

UM: Warszawa, tomza, Otwock.

Komputer wykorzystywany do bezposredniej pracy z aplikacjg ,Zrodto”.

Wydane przez Ministerstwo Spraw Wewnetrznych i Centralny Osrodek Informatyki.
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m Uwagi i wnioski

1. NIKzwraca uwage na problemy w zarzadzaniu programem pl.ID, w ramach ktérego wytworzono
i udostepniono SRP. W szczegolnosci problemy te dotyczyty: czestych zmian na stanowisku
kierownika programu, prowadzenia przez MSW harmonogramu projektéw bez korzystania
z narzedzi kontroli postepu prac, rezygnacji przedstawicieli MSW z udziatu w spotkaniach
majacych na celu biezaca ocene funkcjonalnosci w wytwarzanym oprogramowaniu SRP,
jak réwniez nieprzeprowadzenia pilotazowego wdrozenia systemu. Wedtug NIK, prowadzac tak
ztozone projekty informatyczne nalezy konsekwentnie stosowa¢ uznane metody zarzadzania
projektami oraz nalezy uwzgledniac¢ dobre praktyki w tym zakresie, co moze wptyna¢
na sprawniejsze zarzadzanie projektem i poprawi¢ jakos¢ wytwarzanego produktu.

2. Nalezy kontynuowac dziatania COI (we wspétpracy z MC) majace na celu wyeliminowanie btedéw
w dziafaniu systemu, a takze wprowadzenie rozwigzan poprawiajacych dziatanie poszczegdlnych
funkcjonalnosci wykorzystywanych przez uzytkownikéw koncowych SRP. Aktywne wiaczenie
w te prace uzytkownikow koncowych (urzedéw miast) moze wptynac na wyeliminowanie
szeregu btedéw w dziataniu systemu, a takze utatwi¢ rozwdéj SRP. Uzytkownicy aplikacji ,Zrodto”
zwracali uwage na potrzebe utatwienia obstugi zatatwiania spraw z wykorzystaniem tej aplikacji,
gdyz np. wydanie kilku odpiséw tego samego aktu stanu cywilnego wymagato wielokrotnego
wykonania tych samych czynnosci w aplikacji.

3. Ustalone w umowie na utrzymanie SRP okresy rozwigzywania i usuwania incydentéw (probleméw)
zwigzanych z funkcjonowaniem SRP sg zbyt dtugie, gdyz zgodnie z umowa pomiedzy MC i COI
w przypadku wystgpienia w funkcjonowaniu SRP incydentu krytycznego, usuwanie awarii moze
trwac nawet trzy dni, co oznacza trzydniowa przerwe w dziataniu systemu, a w konsekwencji brak
mozliwosci biezacej rejestracji narodzin, matzenstw czy zgonow.

4, Brak przeprowadzenia masowej migracji aktéw stanu cywilnego do SRP, btedy w organizacji
zapewnienia bezpieczenstwa SRP, a takze zawarcie umowy dotyczacej rozwoju SRP dopiero
po ponad roku od jego udostepnienia wskazujg na niewfasciwe zarzadzanie ryzykami w obszarach
bezpieczenstwa, funkcjonalnosci i uzytecznosci na etapie przygotowania systemu i w trakcie
pierwszego roku funkcjonowania SRP.

5. Masowa migracja danych z zakresu aktéw stanu cywilnego do modutu BUSC w SRP,
przy wykorzystaniu narzedzia opracowywanego przez COIl, moze sie w istotny sposéb przyczynic¢
do zapewnienia sprawniejszego zatatwiania spraw obywateli przez USC. Przeprowadzenie
powyzszej migracji umozliwitoby bowiem wykorzystanie danych elektronicznych zgromadzonych
juz w lokalnych systemach informatycznych (wykorzystywanych do obstugi aktéow stanu cywilnego
przed uruchomieniem SRP) bez koniecznosci ich kazdorazowego, pojedynczego wprowadzania
do SRP, co mogtoby znacznie przyspieszy¢ obstuge obywateli.

6. Stwierdzone w trakcie kontroli NIK opdznienia w wydawaniu obywatelom odpiséw aktow stanu
cywilnego, szczegdlnie w duzych osrodkach miejskich, moga ulec zmniejszeniu w zwiazku
z wprowadzong przez Sejm, z inicjatywy MC, nowelizacja ustawy p.a.s.c.’, ktéra weszta w zycie
z dniem 27 sierpnia 2016 r. Zmiany w przepisach umozliwiajg m.in. sprawniejsze przenoszenie
do rejestru stanu cywilnego aktéw sporzadzonych w papierowych ksiegach, dzieki uprawnieniu

8 Ustawa z dnia 6 lipca 2016 r. 0 zmianie ustawy Prawo o aktach stanu cywilnego (Dz. U. poz. 1221).
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kierownika USC do upowaznienia pracownikéw do dokonania tej czynnosci. Zmiany te umozliwity
réwniez tymczasowe wydawanie przez piec lat odpiséw aktéw stanu cywilnego na podstawie
danych z lokalnych aplikacji wykorzystywanych w USC przed 1 marca 2015 .

7.Dla zapewnienia prawidtowej i bezpiecznej realizacji spraw z wykorzystaniem danych
o obywatelach, zgromadzonych w systemach informatycznych wykorzystywanych przez urzedy
miast, istotnym jest zapewnienie bezpieczenstwa tych danych. Stuzy¢ temu powinien
prawidtowo funkcjonujacy system zarzadzania bezpieczenstwem informacji, w szczegélnosci
przyjecie i konsekwentne wdrozenie oraz stosowanie polityki bezpieczenstwa informacji.
Tymczasem kontrola NIK wykazata, ze w tym obszarze wystgpito wiele nieprawidtowosci
w urzedach polegajacych na niedochowaniu wymogéw okreslonych w § 20 rozporzadzenia KR,
w szczegdlnosci na braku opracowania i wdrozenia polityki bezpieczenstwa informac;ji
oraz nieprzeprowadzaniu audytu w zakresie bezpieczenstwa informacji.

8.5zczegdlnie istotny dla zapewnienia bezpieczenstwa przetwarzania informacji w SRP
jest wprowadzony przez COl wymadg zablokowania dostepu do Internetu na stacjach
komputerowych z aplikacja ,Zrédto”. Dokument COl Wymagania dla stacji roboczych nie przewiduje
wyjatkow ani odstepstw od tej reguty, wytyczne wydane przez COI dotyczg wszystkich urzedow
realizujgcych zadania w SRP z wykorzystaniem aplikacji ,Zrédto”. Nalezy przy tym wskazac,
ze dotychczas MC oraz MSWIA nie wypracowaty i nie wdrozyty skutecznych rozwiazan w zakresie
egzekwowania od kierownikéw urzedéw wymogu odtaczenia od Internetu stacji komputerowych
z aplikacja ,Zrédto”.

9. Audyty i testy bezpieczenstwa SRP przeprowadzane byty jedynie w trakcie jego wytwarzania
i wdrazania, natomiast przez prawie pottora roku od chwili jego uruchomienia, pomimo
wprowadzenia licznych zmian w tym systemie, nie przeprowadzono zadnego audytu/testu
bezpieczenstwa.

10. Zdaniem NIK, trudnos¢ zorganizowania zapewnienia bezpieczenstwa SRP jako catosci wynika
zrozproszenia infrastruktury systemu pomiedzy wieloma podmiotami, m.in.: MC, COI, administracje
rzgdowa i samorzadowag, przy czym obowigzki kazdej ze stron nie sg w tym zakresie jednoznacznie
okreslone. Organizacja zarzadzania bezpieczenstwem SRP powinna by¢ w gtéwnej mierze
ustanowiona przez wtasciciela systemu, czyli Ministra Cyfryzacji. Obowiazujgca Polityka
Bezpieczenristwa pl.ID, opracowana jeszcze przez MSW, nie zawiera szczegdtowych procedur
umozliwiajacych sprawne zarzadzanie bezpieczenstwem informacji SRP. Dotychczasowy
sposéb zarzadzania bezpieczenstwem informacji skutkuje tym, ze kwestie bezpieczenstwa SRP
nie sg traktowane w sposéb systematyczny, w ramach jasno zdefiniowanego, jednolitego podejscia
zgodnego z dobrg, ustandaryzowang praktyka zawartg w normie ISO 27001".

*¥%%
Do burmistrzéw i prezydentéw miast zostaty skierowane wnioski dotyczace usuniecia
stwierdzonych w trakcie kontroli nieprawidtowosci. Dotyczyty one gtéwnie:

= zapewnienia terminowego dokonywania migracji aktéw stanu cywilnego na wnioski z innych
urzedow do rejestru stanu cywilnego;

= opracowania i wdrozenia polityki bezpieczenstwa informacji;

9 Polska Norma PN-ISO/IEC 27001 Technika Informatyczna. Techniki bezpieczeristwa. Systemy zarzqdzania bezpieczeristwem
informacji. Wymagania.
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uniemozliwienia w sposob trwaty dostepu do Internetu na stacjach komputerowych, na ktérych
wykorzystywana jest aplikacja ,Zrodto”;

niezwtocznego odbierania uprawnien uzytkownikom aplikacji ,Zrédto” w chwili zakonczenia
zatrudnienia lub zmiany zakresu obowigzkow;

przeprowadzania corocznych audytow z zakresu bezpieczenstwa informacgji.

W zwigzku z ustaleniami kontroli, Najwyzsza Izba Kontroli wnioskuje do Ministra Cyfryzacji o:

przeprowadzenie masowej migracji do rejestru BUSC danych zgromadzonych w lokalnych
systemach informatycznych, co powinno wptyna¢ na poprawe terminowosci wydawania odpiséw
aktow stanu cywilnego;

opracowanie szczegdétowych procedur w ramach Polityki bezpieczeristwa pl.ID;

wypracowanie rozwigzan umozliwiajgcych egzekwowanie od kierownikéw urzedéw wymogu
odseparowania stacji komputerowych z aplikacja ,Zrédto” od sieci Internet;

zapewnienie usuniecia przez COIl pozostajacych jeszcze btedéw w oprogramowaniu oraz poprawy
funkcjonalnosci SRP pod katem wymagan uzytkownikéw koncowych;

podjecie dziatan w celu zagwarantowania krotszych okreséw usuwania awarii SRP, okreslonych
w obowigzujacej umowie z COI na utrzymanie tego systemu.
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m Wsparcie procesu obstugi obywatela i wptyw SRP na optymalizacje procesow

administracyjnych. Funkcjonalnos¢ i efektywnos¢ aplikacji,Zrodto”

Wydatki na przygotowanie, uruchomienie i udostepnienie SRP

1.

System Rejestréw Panstwowych byt przygotowywany przez COI w latach 2013-2015, w oparciu
o kolejne zlecenia Ministra Spraw Wewnetrznych, udzielane na podstawie ramowej umowy
nr 4/DSiA/2013. COlI realizowat w szczegdlnosci zadania: budowy nowych i modernizagji istniejacych
rejestrow panstwowych, optymalizacji aplikacji dostepowej, budowy komponentu niejawnego
Systemu Rejestréw Panstwowych, modernizacji serwerowni, dostarczenia i instalacji infrastruktury
informatycznej dla dwéch osrodkéw przetwarzania danych oraz na potrzeby funkcjonujagcego
w ramach SRP komponentu niejawnego.

Maksymalne wynagrodzenie COIl z tytutu realizacji umowy nr 4/DSiA/2013 ustalono w wysokosci
121 623,5 tys. zt. Kwota ta, na podstawie aneksu do ww. umowy?’, wyniosta 109 000,0 tys. zt.

. Do 2012, na mocy porozumien zawartych pomiedzy Ministrem Spraw Wewnetrznych i Administragji

a jednostkami samorzadu terytorialnego, gminy zostaty wyposazone w sprzet komputerowy
i aplikacje teleinformatyczne, w celu obstugi spraw z zakresu dowodoéw osobistych, aktéw stanu
cywilnego oraz ewidencji ludnosci. Lacznie uzyczono 43,1 tys. sztuk sprzetu informatycznego®.
Ponadto, w 2015 r. na podstawie przeprowadzonych przez MSW ankiet dotyczacych inwentaryzadiji
uzyczonego sprzetu i identyfikacji potrzeb w zakresie doposazenia, 1 763 gminom przekazano
dodatkowo 6,7 tys. sztuk zestawow komputerowych, drukarek i skaneréw. Uzyczony sprzet
zgodnie z trescig porozumien powinien by¢ wykorzystywany do obstugi spraw z zakresu ewidengji
ludnosci oraz wydawania dowodoéw osobistych i aktéw stanu cywilnego. Minister Cyfryzacji
poinformowata, Ze nie zostaty okreslone zasady postepowania z uzyczonym sprzetem po okresie
trwatosci dla projektu dofinansowanego ze srodkéw UE, uptywajacym z koricem 2024 r.

. Wedtug danych Ministerstwa Cyfryzacji za wydatki niekwalifikowalne w ramach programu pl.ID

w latach 2013-2015 uznano tacznie 31 274,4 tys. zt. Wydatki te dotyczyty zrealizowanych,
na podstawie zlecer”> MSW, prac wiasnych COI, tj. prac programistycznych i projektéw technicznych.
Ze wzgledu na brak mozliwosci udokumentowania tych wydatkéw w zakresie wynikajagcym
z zasad kwalifikowalnosci* zostaty one wytgczone z procesu certyfikacji do Komisji Europejskiej.
Minister Cyfryzacji poinformowata, ze zgodnie z decyzjg podjetg w MC juz po przejeciu programu
pl.ID, wytgczeniu z wnioskéw o ptatnosc bedzie podlegad rowniez czes¢ wydatkédw poniesiona
przez Centrum Projektéw Informatycznych na wytworzenie oprogramowania w zakresie,
w ktérym oprogramowanie to nie zostato wykorzystane w programie pl.ID. Na dzien zakonczenia
czynnosci kontrolnych kwota tych wydatkéw wynosita 38 808,3 tys. zt.
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Aneks nr 3 do umowy nr 4/DSiA/2013 z 28 lutego 2015 r.
W tym m.in.: zestawy komputerowe, serwery, czytniki kart, drukarki, routery.
W ramach umowy nr 4/DSiA/2013.

Krajowe wytyczne dotyczqce kwalifikowania wydatkéw w ramach funduszy strukturalnych i Funduszu Spéjnosci w okresie
programowania 2007-2013, opublikowane na stronie: https://www.funduszeeuropejskie.2007-2013.gov.pl/Dokumenty/
wytycznepolskie/Strony/glowna.aspx
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Wydatki na utrzymanie SRP

W latach 20152016 r. zadania w zakresie utrzymania SRP realizowane byty przez COI na podstawie
pieciu umoéw zawartych z MSW, MSWiA i MC*. Zakres umdéw obejmowat $wiadczenie ustug
zapewniajgcych poprawne i nieprzerwane funkcjonowanie SRP, tj.:

= utrzymanie wtasciwego poziomu jakosciowego ustug dla uzytkownikéw m.in.: poprzez zarzadzanie
incydentami (w tym prowadzenie Service Desk), problemami, zmiang, poziomem ustug,
konfiguracjg, dostepnoscia i pojemnoscia (zasobami), bezpieczenstwem, ciaggtoscig dziatania,
wiedzg, a takze serwis oprogramowania, komunikacje i szkolenia;

= Swiadczenie ustug dodatkowych, m.in.: modyfikacje, zmiany oprogramowania, rozwdj aplikacji
wspomagajacych eksploatacje, utrzymanie i zarzagdzanie systemem, prowadzenie dziatan
konsultacyjnych, eksperckich i analitycznych.

Wynagrodzenie COIl z tytutu utrzymania SRP w okresie od 1 marca 2015 r. do 30 czerwca 2019 .
okreslono w tacznej wysokosci 96 933,9 tys. zt. Wedtug stanu na 31 maja 2016 r. na utrzymanie SRP
wydatkowano facznie 20 399,7 tys. zt. Kwota ta stanowita 21% kwoty zaplanowanej na realizacje
zadan w zakresie utrzymania SRP.

Wydatki na rozwoj SRP

W ustawie budzetowej na 2015 r. MSW nie zaplanowato $srodkéw na rozwéj SRP przez COI.
W ramach prac nad ustawa budzetowa na 2016 r. MSW wnioskowato o zabezpieczenie srodkow
na ten cel, jednak ostatecznie nie zostaty one przyznane. Jak wyjasnit Dyrektor COI, poczawszy
od 2014 r. przedstawiciele COI sygnalizowali MSW potrzebe rozwoju i modernizacji SRP. W zwiazku
z powyzszym COl m.in. wystapit do Ministra Spraw Wewnetrznych z propozycja podziatu
wypracowanego zysku COl i przeznaczenia jego czesci na rozwdj SRP oraz opracowat i przekazat
do MSW projekt ramowej umowy rozwojowej. Ministerstwo Spraw Wewnetrznych podjeto
dziatania w celu oceny mozliwosci podziatu zysku wedtug propozycji COI, jednak ostatecznie srodki
te zwiekszyty fundusz COI.

W dniu 29 czerwca 2016 r. w wyniku uzgodnieh pomiedzy MC i COIl, zostata zawarta umowa
na rozwdj SRP na okres czterech lat, na faczng kwote nie przekraczajaca 27 293,3 tys. zt.

Zawarcie umowy na rozwodj dopiero po ponad roku od udostepnienia SRP uniemozliwito
biezace wprowadzanie zmian w wytworzonym oprogramowaniu SRP. Zawarcie tej umowy
mialo zasadnicze znaczenie dla umozliwienia COl prowadzenia prac rozwojowych SRP,
w tym dla zapewnienia dostosowywania funkcjonalnosci SRP do zmian w przepisach
prawnych oraz wprowadzenia do systemu zmian zgtaszanych przez uzytkownikow
koncowych SRP.

W trakcie prac nad ustawg budzetowa na 2017 r. MC zgtosito do ujecia w czesci 83 — Rezerwy celowe

kwote w wysokosci 78 000,0 tys. zt na utrzymanie i rozwéj SRP i Zintegrowanej Infrastruktury
Rejestrow?.

24 Umowy: 1/U/COI/MSW/2015 z 28 lutego 2015 r., zawarta pomiedzy MSW i COI, 3/DT/4.13/2015 (5/U/COI/MSW/2015) z 29 maja
2015 r., zawarta pomiedzy MSW i COI, 4/DT/4.13/2015/bp (4/U/COI/MSW/2015) z 29 maja 2015 r., zawarta pomiedzy MSW
i COl, 11/DT/4.13/2015 (12/U/COI/MSW/2015) z 22 grudnia 2015 r., zawarta pomiedzy MSWiA i COl, 2/DIT/U/COI/2016
z 30 czerwca 2016 r., zawarta pomiedzy MCi COl.

25 Zintegrowana infrastruktura teleinformatyczna stuzaca prowadzeniu ewidencji panstwowych, w tym SRP.
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W zwiazku z koniecznosciag opracowania Wieloletniego Planu Finansowego Panstwa
na lata 2016-2019, w materiatach przekazanych do Ministra Finanséw zostaty zgtoszone
do ujecia w czesci 27 - Informatyzacja srodki na centralne systemy ewidencji panstwowych,
w tym na utrzymanie i rozwdj SRP, odpowiednio: 42 663,0 tys. zt na 2018 r.i43 154,0 tys. ztna 2019r.
Ponadto, zostaty zgtoszone do rezerwy celowej srodki na m.in. utrzymanie, udostepnianie,
eksploatacje i rozwoj SRP, odpowiednio: 9 483,0 tys. zt na 2018 r.19 720 tys. zt na 2019r.

Zarzadzanie programem pl.ID w zakresie dotyczagcym SRP

Program pl.ID byt zarzadzany przez MSW w oparciu o metodyke MSP*® oraz metodyke PRINCE2?.
W ramach realizacji programu wyodrebniono pie¢ projektéw, tj.: System Rejestrow Parnistwowych,
Rejestr Dowoddw Osobistych, Rejestracja Stanu Cywilnego, Legalizacja i Serwerownia. Struktury
zarzadzania programem i projektami zostaty okreslone formalnie w zarzadzeniach Ministra Spraw
Wewnetrznych?,

W zwiazku z realizacjg programu pl.ID Minister Spraw Wewnetrznych powotat m.in. rade programu,
bedaca ciatem doradczym, w ktérej mogli uczestniczy¢, na zaproszenie przewodniczgcego rady,
przedstawiciele COI jako wykonawcy SRP. Przedstawiciele COI uczestniczyli w posiedzeniach Rady
w charakterze obserwatora i przystugiwat im jedynie gtos doradczy, w zwigzku z czym nie mieli oni
realnego wptywu na decyzje podejmowane przez rade. W okresie realizacji umowy nr 4/DSiA/2013,
tj. od 25 lutego 2013 r. do 31 grudnia 2015 r., odbyto sie jedynie sze$¢ posiedzen rady programu.
Za koordynacje prac kierownikéw poszczegélnych projektéw, koordynacje realizacji umowy
i wspotprace z COl odpowiadat powotywany przez MSW kierownik programu. W trakcie realizacji
programu pl.ID az siedmiokrotnie nastgpita zmiana na tym stanowisku. Wedtug NIK, czeste zmiany
na tym stanowisku wplynely negatywnie na zapewnienie ciggtosci zarzadzania programem
i wspotprace z COL.

Na poziomie projektéw wyodrebnionych w ramach programu pl.ID w sktad struktur zarzadczych
wchodzili kierownicy komérek organizacyjnych MSW oraz Centrum Personalizacji Dokumentow?’,
kierownicy projektow i zespoty projektowe. W strukturach tych nie zostaty utworzone Komitety
Sterujace, ktére zgodnie z metodyka PRINCE2 odpowiadajg za ogdlne ukierunkowanie
i zarzadzanie strategiczne projektem. Utrudnito to przeptyw informacji pomiedzy wszystkimi
interesariuszami, m.in. pomiedzy MSW i COI. Realizujac projekty MSW nie stosowato catosciowo
rozwigzan oferowanych przez metodyke PRINCE2, a jedynie wykorzystywato jej elementy,
m.in.: opracowywano i prowadzono analizy ryzyka, rejestr ryzyka, harmonogram, odbiory

26 Ang. Managing Successful Programmes.
27 Ang. Projects in Controlled Environment.

28 Zarzadzenie Nr 43 Ministra Spraw Wewnetrznych z dnia 15 maja 2013 r. w sprawie ustalenia struktury zarzadzania projektem
,pLID" (Dz. Urz. MSW poz. 48), zmienione zarzadzeniem Nr 2 Ministra Spraw Wewnetrznych z dnia 22 stycznia 2014 r.
(Dz.Urz. MSW poz. 4) i zarzadzeniem Nr 21 Ministra Spraw Wewnetrznych z dnia 12 czerwca 2014 r. (Dz. Urz. MSW poz. 39).

29 Centrum Personalizacji Dokumentéw jest jednostka budzetowa nadzorowang przez Ministra Spraw Wewnetrznych
i Administracji. Realizuje zadania Ministra Spraw Wewnetrznych i Administracji w zakresie wydawania dokumentéw
dla obywateli polskich, pracownikéw administracji publicznej, funkcjonariuszy stuzb podlegtych Ministrowi Spraw
Wewnetrznych i Administracji, cudzoziemcéw oraz udostepniania danych z rejestru PESEL.
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produktéw (zlecen), raporty okresowe. Prowadzac harmonogram projektéw MSW nie korzystato
z narzedzi kontroli postepu prac, jakim sa tzw. etapy zarzadcze®’. Pominieto aspekt zarzagdzania
jakoscia, domyslnie powierzajac ja wykonawcy (COI).

W umowie nr 4/DSiA/2013 nie zostaty okreslone przez MSW wymagania odnosnie stosowania
przez COI konkretnej metodyki zarzadczej. W prace dotyczace budowy SRP zostali zaangazowani
pracownicy réznych pionéw COI®'. Ponadto, zostaty powotane zespoty odpowiedzialne
m.in. za obstuge zarzadcza oraz koordynacje i wsparcie zadan zwigzanych z wdrozeniem
i uruchomieniem SRP.

W procesie zarzagdzania wytwarzaniem oprogramowania na potrzeby SRP, COl wykorzystywat
metodyke Scrum. Wedtug wyjasnien Dyrektora COI, metodyka ta zostata przyjeta do zarzadzania
projektem, gdyz pozwalata na dostosowanie sie do narzuconych ram czasowych realizacji projektu,
skoncentrowanie na istocie wytwarzanego oprogramowania i znanych wymaganiach klienta,
poniewaz zakres projektu wielokrotnie ulegat zwiekszeniu, badZ zmianom. Stosowana metodyka
pozwalata takze na utrzymanie motywacji zespotu projektowego. Zastosowanie metodyki Scrum
przewidziano rowniez do obstugi prac w ramach gwarancji wynikajacej z umowy nr 4/DSiA/2013.
Dyrektor COIl wyjasnit takze, ze w procesie wytwarzania oprogramowania wykorzystywano wiele
uznanych technik i metod wytwarzania* oraz zarzadzania jakoscia kodu Zrédtowego™.

Przyjecie metodyki Scrum przez COI byto zasadne i pozwalato COI na kontrolowanie zakresu
prac programistow i testerow. Stwierdzono jednak, ze podczas wytwarzania oprogramowania
przedstawiciele MSW nie uczestniczyli regularnie w tzw. spotkaniach Scrumowych, majacych
na celu biezaca ocene funkcjonalnosci opracowanych przez programistéw w wytwarzanym
oprogramowaniu SRP. Zgodnie z wyjasnieniami Dyrektor COIl, po poczatkowym okresie
wspotpracy MSW zrezygnowato z udziatu w tych spotkaniach; wymagania MSW byly przekazywane
podczas innych spotkan, tj. analitycznych, prezentacyjnych, organizacyjnych. Zdaniem NIK,
rezygnacja z udziatu w spotkaniach Scrumowych pozbawita MSW mozliwosci biezacej
weryfikacji opracowywanych przez COIl elementéw i funkcjonalnosci systemu oraz poprawy
zidentyfikowanych usterek lub brakow.

Udostepnienie elementéw/funkcjonalnosci SRP

Pierwotna data udostepnienia SRP, tj. 1 stycznia 2015 r., wynikata z przepiséw ustawy Prawo o aktach
stanu cywilnego oraz zmian do ustaw o ewidencji ludnosci i o dowodach osobistych.

Ustawa z dnia 19 grudnia 2014 r. o zmianie ustawy o dowodach osobistych, ustawy o ewidencji
ludnosci oraz ustawy - Prawo o aktach stanu cywilnego, termin udostepnienia SRP zostat
przesuniety na 1 marca 2015 r. MSW potrzebe przesuniecia terminu udostepnienia SRP uzasadniato
brakiem gotowosci systemu do wdrozenia, m.in. ze wzgledu na zgtaszane przez uzytkownikéw
w trakcie testéw akceptacyjnych usterki w wytworzonym przez COIl oprogramowaniu. W zwigzku
ze zmiang terminu udostepnienia systemu na dzien 1 marca 2015 r., na podstawie aneksu nr 3

30 Czes¢ projektu, ktorg Kierownik projektu zarzadza w imieniu Komitetu Sterujacego w danym czasie. Po jej zakoriczeniu
Komitet Sterujacy dokonuje przegladu dotychczasowych postepdw, stanu realizacji Planu projektu, Uzasadnienia
Biznesowego oraz ryzyk, a takze Planu (nastepnego) Etapu, w celu podjecia decyzji, czy projekt nalezy kontynuowac.
Zrédto: OGC: Managing Successful Projects with PRINCE2 (2009 ed.), TSO, ISBN 978-0-11-331059-3.

31 Piony: ds. Kluczowych Projektéw, Eksploatacji Systeméw, Rozwoju Systemdw, Rozwoju Produktéw i Ustug.
32 Np. Continuous Integration, Test Driven Development, Domain Driven Development.
33 Np. pull request, testy pokrycia.
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do umowy nr 4/DSiA/2013 z 28 lutego 2015 r. MSW przesuneto na 28 lutego 2015 r. terminy realizacji
zlecen dotyczacych ww. elementéw SRP, a nastepnie odebrato jedynie warunkowo od COI prace
w tym zakresie, ze wzgledu na stwierdzone problemy i btedy, ktére jednak nie miaty charakteru
krytycznego.

Kierownicy poszczegdlnych projektow w MSW prowadzonych w ramach programu pl.ID,
wsrdd problemow zaistniatych w trakcie realizacji SRP wskazali** m.in.:

= liczne usterki w oprogramowaniu COI zidentyfikowane przez uzytkownikéw podczas testow
akceptacyjnych,

= brak realizacji przez COI czesci wymagan funkcjonalnych i niefunkcjonalnych wynikajacych
z projektow technicznych,

= problemy we wspotpracy komponentéw systemu,

= zgtaszanie przez uzytkownikéw dodatkowych wymagan co do funkcjonalnosci w trakcie testéw
oprogramowania,

= brak opracowania ostatecznych zapiséw ustawy Prawo o aktach stanu cywilnego i aktow
wykonawczych do ustawy, uniemozliwiajacy doktadne okreslenie wymagan dla rejestracji stanu
cywilnego.
SRP zostat uruchomiony z dniem 1 marca 2015 r., jednak na ten dzien nadal istnialy w nim
liczne usterki. Do momentu uruchomienia systemu nie zostaty réwniez wdrozone zalecenia
zawarte w ekspertyzie wykonanej na zlecenie MSW w grudniu 2014 r., dotyczacej spetniania
przez SRP wymogoéw funkcjonalnych i wydajnosciowych oraz systemu zarzadzania zmiang, ryzykiem
i ciggtosciag dziatania po stronie COl. W ekspertyzie zostat przedstawiony wykaz 10 obserwacji
(spostrzezen usterek i nieprawidtowosci lub uwag) wskazujacych na zasadnicze problemy, ktérych
nierozwigzanie mogto spowodowac powazne trudnosci w eksploatacji SRP i znaczaco obniza¢
jakos¢ systemu. Rekomendacje przedstawione w ww. ekspertyzie nie mogty by¢ wziete przez COI
pod uwage, ze wzgledu na jej przekazanie przez MSW do COI po raz pierwszy dopiero w styczniu
2016 r. Ekspertyza opierata sie jedynie na dokumentacji, ktérej najpdzniejszy dokument datowany
byt na 15 grudnia 2014 r., tak wiec na poczatku 2016 r. wiekszo$¢ rekomendacji byta nieaktualna,
a czes¢ niezasadna. Powyzsze potwierdzita Minister Cyfryzacji.

Po uruchomieniu SRP 1 marca 2015 r. COI sukcesywnie wprowadzat poprawki do systemu w oparciu
o zestawione w tzw. ,raportach rozbieznosci” btedy i braki.

Ostateczny odbidr prac COI (wynikajacych z umowy nr 4/DSiA/2013) nastapit 31 grudnia 2015 r.
Przyjety przez MSW termin realizacji SRP (31 grudnia 2015 r.) wynikat przede wszystkim z faktu, ze byt
on finansowany z wykorzystaniem dofinansowania UE na lata 2007-2013, w zwigzku z czym okres
kwalifikowalnosci dla wydatkéw zwigzanych z realizacjg systemu uptywat z dniem 31 grudnia 2015 .

Z wyjasnien Dyrektor COl wynika, ze do momentu uruchomienia SRP zakres prac
projektowych byt rozszerzany przez MSW, wprowadzane byly zmiany w wymaganiach,
np. zmiany wynikajace z faktu, ze przepisy dotyczace prawa o aktach stanu cywilnego
byly tworzone rownolegle z powstajacym oprogramowaniem. W ocenie Kierownika Projektu
w COI, zakres wymagan dla Bazy Ustug Stanu Cywilnego zostatl zwiekszony o okoto 2/3
w stosunku do pierwotnych zatozen. Ponadto, wedtug wyjasnien Dyrektora COI, dotyczacych

34 W raportach koricowych dla poszczegdlnych projektéw w ramach programu pl.ID.
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realizacji napraw wynikajacych z raportéw rozbieznosci, (...) W trakcie realizacji zmian MSW zgtosito
oczekiwania dotyczqce wdrozenia innych zmian niz wskazano w Raportach Rozbieznosci z 28 lutego
2015 r. W zwiqzku z tym sporzqdzajqc Protokoty Odbioru Produktu (...) dokonano aktualizacji Raportéw
Rozbieznosci (...).

Podsekretarz Stanu w MSWiA podat, ze (...) Pierwotny termin uruchomienia Systemu Rejestrow
Panistwowych (SRP) zostat zaplanowany na dzien 1 stycznia 2015 r. (...) Minister Spraw Wewnetrznych
podjqt dziatania majqce na celu przesuniecie tego terminu. W uzasadnieniu do projektu ustawy (...)
wskazano, ze: ,Celem projektu ustawy o zmianie ustawy o dowodach osobistych, ustawy o ewidencji
ludnosci oraz ustawy — Prawo o aktach stanu cywilnego (...) jest zapewnienie bezpiecznego,
tj. bez negatywnych skutkéw dla obstugi obywateli, wdrozenia Systemu Rejestréw Paristwowych
(...) dodatkowy czas pozwoli na kolejng weryfikacje dziatania zbudowanych systeméw, umozliwi
takze lepsze przygotowanie urzednikéw do obstugi nowych rejestréw i dokonanie zmian w organizacji
pracy urzedow. (...) Przesuniecie terminu pozwoli na dodatkowq weryfikacje pracy zbudowanych
systemdow réwniez z punktu widzenia bezpieczeristwa danych (...)" Ponadto poinformowat, ze (...)
Kolejnej préby przesuniecia tego terminu nie podejmowano, mimo ze 28 lutego 2015 r. rejestry
zostaty odebrane warunkowo. (...) istniejqce wciqz btedy nie uniemozliwiaty pracy w rejestrze stanu
cywilnego (...). Dodatkowo na etapie prac parlamentarnych z poparciem ministra wtasciwego
do spraw wewnetrznych, wprowadzono do ustawy — Prawo o aktach stanu cywilnego 6-cio miesieczny
okres przejsciowy zaktadajqcy mozliwos¢ realizacji zadari przez kierownikdw urzedu stanu cywilnego
na podstawie przepiséw dotychczasowych.

Przed uruchomieniem SRP nie zostato przeprowadzone przez COl wdrozenie pilotazowe
tego systemu. Dziatania takiego MSW nie przewidziato w harmonogramie programu pl.ID, jednak
w grudniu 2014 r., po podjeciu przez MSW decyzji o przesunieciu wdrozenia SRP z 1 stycznia 2015 r.
na 1 marca 2015 r. pojawita sie sugestia MSW przeprowadzenia takiego wdrozenia w ograniczonej
liczbie gmin. Ostatecznie w styczniu 2015 r. MSW podjeto decyzje o przeprowadzeniu we wszystkich
gminach, przy udziale COIl, weryfikacji poprawnosci potgczenia z SRP za posrednictwem
dedykowanej sieci teleinformatycznej OST 112 oraz uwierzytelnien uzytkownikéw i aktualnosci
certyfikatéw. Jak wyjasnit Dyrektor COI, dziatania te nie miaty waloru wdrozenia pilotazowego SRP,
poniewaz uzytkownicy koficowi nie podejmowali faktycznej pracy na rzeczywistych danych
i nie wykonywali formalnych czynnosci urzedowych w systemie.

Wedtug NIK, uwzglednienie przez MSW w procesie wytwarzania SRP przez COl wdrozenia
pilotazowego pozwolitloby na przetestowanie systemu w praktyce oraz umozliwitoby
ujawnienie i wyeliminowanie szeregu btedow oraz brakéw w funkcjonalnosciach systemu
jeszcze przed finalnym udostepnieniem go uzytkownikom koncowym.

Pomimo przesuniecia terminu udostepnienia SRP na 1 marca 2015 r. w systemie nadal
wystepowaty braki i btedy, o czym swiadczy liczba i skala problemow, ktére ujawnity sie juz
po uruchomieniu SRP.

Problemy z funkcjonowaniem SRP po jego uruchomieniu 1 marca 2015r.

Na podstawie badania préby losowo wybranych 3 tys. zgtoszen uzytkownikéw SRP
zarejestrowanych w prowadzonym przez COI systemie ITSM Atmosfera, stanowiacych 7,5%
wszystkich zgtoszen (40 197) zarejestrowanych w okresie od 1 marca 2015 r.do 15 czerwca 2016,
ustalono, ze najczesciej powtarzajacymi sie problemami zwigzanymi z funkcjonowaniem SRP byty:
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— btedy systemu w trakcie wykonywania r6znych dziatan (np. komunikat o btedzie technicznym 500);

— problemy dotyczace dostepu do aplikacji ,Zrédto” (np. btedna konfiguracja stacji roboczych,
w szczegodlnosci konfiguracja certyfikatow);

— problemy wynikajace z braku migracji aktéw stanu cywilnego do Bazy Ustug Stanu Cywilnego;

— problemy z wykonywaniem dziatan ze wzgledu na braki danych w rejestrze;

— awarie facza teleinformatycznego wykorzystywanego na potrzeby SRP (problem z potagczeniem
sie lub z komunikacja z SRP poprzez aplikacje ,Zrodto”);

— problemy z dostepnoscia systemu (przedtuzajace sie prace modernizacyjne i problemy bedace
nastepstwem wprowadzenia aktualizacji);

— problemy z wykonywaniem czynnosci wskutek braku spdéjnosci danych (np. rézne daty
wydania/odbioru tego samego dokumentu w rejestrach);

— problemy z wykonywaniem czynnosci ze wzgledu na nieintuicyjng obstuge systemu;

— problemy zwigzane ze sprzetem (np. nieprawidtowe dziatanie skanera);

— powolne dziatanie systemu (tzw. problemy wydajnosciowe).

Wedtug danych COIl, do 17 czerwca 2016 r. w ramach gwarancji w COIl zostato rozwigzanych
i zamknietych 15,3 tys. zgtoszen uzytkownikéw, zarejestrowanych w systemie ITSM Atmosfera.

Na koniecznos¢ usprawnienia aplikacji,Zrodto” wskazywano tez w 13 kontrolowanych urzedach
miast/miast i gmin, gdzie stwierdzono m.in., ze wprowadzenie aplikacji ,Zrédto” powodowato
niekiedy pogorszenie i wydtuzenie czasu obstugi obywateli, m.in. ze wzgledu na:

— koniecznos¢ przebudowywania wzmianek na aktach migrowanych na strukture okreslona
w systemie SRP, co oznacza, ze wpis w akcie nie moze by¢ przeniesiony w dotychczasowej tresci;

— brak powiazan stownikéw powoduje, ze wiele pdl trzeba uzupetniac recznie, podczas gdy system
mogtby to robi¢ automatycznie (np. gdy w akcie wpisuje sie imie dziecka ,Jan”, to automatycznie
powinno wypetnic sie pole ,pte¢” i ,stan cywilny”, jezeli wybiera sie ze stownika miasto
+~Warszawa” to system powinien sam wypetni¢ pole ,kraj");

— brak mozliwosci pobierania danych z Bazy Ustug Stanu Cywilnego do tworzonych aktéw stanu
cywilnego (np. brak mozliwosci przeniesienia danych rodzicéw z aktu matzenistwa do projektu
aktu urodzenia dziecka);

— brak mozliwosci jednoczesnego otwarcia okien ,PESEL" i ,BUSC";

— brak automatycznego dodawania przypiskéow w istniejacych juz aktach stanu cywilnego
np. przy tworzeniu aktu urodzenia dziecka i zamieszczeniu w nim przypisku o zawarciu
matzenstwa przez rodzicéw, krzyzowo powinien pojawic sie przypisek w akcie matzenstwa
rodzicow o akcie urodzenia dziecka;

— brak mozliwosci poprawienia oczywistego btedu z juz podpisanego aktu przez kierownika USGC;

— brak mozliwosci seryjnego wydruku odpiséw, bez koniecznosci kazdorazowego przechodzenia
przez te same czynnosci, co znacznie wydtuza oczekiwanie obywatela na wydanie odpiséow
aktow stanu cywilnego;

— brak mozliwosci dodawania we wzmiankach znakéw specjalnych, jak np. ,§8" (pracownicy USC
kopiuja je z plikdw tekstowych);

— brak podstawy prawnej we wzorcu wzmianki o sprostowaniu lub uzupetnieniu aktu (za kazdym
razem trzeba jg wpisywac);

— samoczynne zmiany przez aplikacje nazwy organu wydajacego dowdd osobisty;
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— brak mozliwosci wydruku potwierdzenia ztozenia wniosku o wydanie dowodu osobistego
(pomimo wybrania opcji ,wydrukuj” potwierdzenie to nie byto drukowane, a aplikacja
informowata, ze dokument zostat juz wydrukowany i uniemozliwiata jego ponowny wydruk
- powodowato to konieczno$¢ wydawania potwierdzen sporzadzanych odrecznie).

Jedna z gtéwnych przyczyn wystapienia ww. problemoéw byt brak wdrozenia pilotazowego SRP.

Minister Cyfryzacji poinformowata, ze (...) w prowadzonym wspdlnie dla wszystkich realizowanych
projektéw/komponentdw wchodzqcych w zakres Programu pl.ID rejestrze ryzyk, Biuro Programu pl.ID
na biezqco odnotowywato zgtaszane problemy mogqce mie¢ wptyw na uruchomienie SRP i tym samym
obstuge obywateli. Materiat byt przekazywany osobom zaangazowanym w realizacje Programu,
w tym wtascicielowi Programu, w randze Podsekretarza Stanu MSW. Jako przyktad mozna podac projekt SRP,
w czasie trwania ktérego (od dnia 8 lipca 2013 r.) wykryto i zgtoszono 14 ryzyk, z czego wszystkie zostaty
zamkniete. Podobnie w projekcie RSC, wszystkie ryzyka zostaty zamkniete, jakkolwiek niektdre z nich
zmaterializowaty sie i koniecznym byto podjecie odpowiednich dziatari naprawczych. Niezbednym
okazato sie réwniez przesuniecie daty wejscia w zycie ustawy — Prawo o aktach stanu cywilnego o dwa
miesiqce z uwagi na fakt, ze w dniu 1 stycznia 2015 r. narzedzie do prowadzenia elektronicznej rejestracji
stanu cywilnego nie byto jeszcze gotowe.

W celu eliminacji pojawiajacych sie po uruchomieniu SRP probleméw COI realizowato prace
naprawcze w ramach gwarancji do umowy nr 4/DSiA/2013. MC uzgodnito z COl wykonanie
180 poprawek w ramach gwarancji, w tym zmiany dotyczace ergonomii pracy w systemie
oraz integracje pomiedzy rejestrami wchodzacymi w sktad SRP.

Prace zwigzane z rozwojem oprogramowania SRP

Od momentu uruchomienia SRP, COI wspotpracowat w trybie roboczym z MSW w zakresie prac
rozwojowych, brak byto formalnego zlecenia tego typu prac, a COl obstugiwat jedynie zgtoszenia
mieszczace sie w ramach gwarancji umownej. W 2015 r. w wyniku wspétpracy COl i MSW zostato
zdefiniowanych ponad 220 zagadnien stanowigcych rozszerzenia i ulepszenia funkcji SRP.W 2015 r.
zostato rowniez zorganizowane przez MSW spotkanie z przedstawicielami jednostek samorzadu
terytorialnego, dotyczace zagadnien zwigzanych z rozwojem i standaryzacja budowy sieci SRP,
bezpieczenstwem stacji koncowych, aktualizacja oprogramowania i doposazeniem urzedoéw.
Utworzono forum internetowe w celu komunikacji i pomocy w ww. zakresie. W systemie ITSM
Atmosfera zostata uruchomiona ustuga umozliwiajaca rejestracje przez uzytkownikéw propozycji
rozwojowych i udoskonaleh. W okresie marzec-sierpien 2015 r. COIl przeprowadzit cykl spotkan
w pieciu USC w celu weryfikacji poprawnosci i efektywnosci dziatania BUSC oraz zebrania propozycji
zmian w systemie.

W 2016 r. zostata zintensyfikowana wspdtpraca robocza pomiedzy COIl i MC oraz uzytkownikami
koncowymi w zakresie rozwoju SRP. Minister Cyfryzacji poinformowafa, ze (...) podjeto pilne dziatania
majqce na celu optymalizacje dziatania systemu. Ministerstwo Cyfryzacji przeprowadzito spotkania
z uzytkownikami oraz konsultacje w zakresie rozwoju SRP. (...) W zakresie okreslenia wymagan
dotyczqcych rozwoju SRP MC przyjeto koncepcje, ktdrej gtéwnym zatozeniem byta scista wspotpraca
z uzytkownikami koricowymi systemu w zakresie wszystkich komponentéw SRP (...) Uzytkownicy
zostali wigczeni w caty proces produkcji oprogramowania — od analiz az po testy akceptacyjne.
(...) Dla kazdego ze wskazanych komponentéw, tj. BUSC, RDO, PESEL oraz KN, MC powotato grupy
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robocze, przy czym w sktad kazdej z nich wchodzi okoto 10 0s6b. Grupe roboczq tworzy staty zespot
0s0b, zaangazowanych w prace projektowe nad danym komponentem. W sktad takich grup wchodzq
przedstawiciele MC, COIl oraz uzytkownikéw koricowych. (...) Do gtéwnych zadan grupy roboczej nalezy:
— ustalenie ostatecznego zakresu zmian funkcjonalnych w ramach danego etapu prac projektowych,
— okreslanie priorytetéow w ramach danego etapu prac projektowych,

— definiowanie i akceptacja szczegétowych wymagar funkcjonalnych dla danej zmiany,

— terminowa realizacja zadari ustalonych na spotkaniach grupy roboczej,

— potwierdzanie poprawnosci wdrozonych rozwiqzari funkcjonalnych podczas testow akceptacyjnych.

Do 16 czerwca 2016 r. przeprowadzono tgcznie osiem spotkan grup roboczych z udziatem
przedstawicieli COI.

Prace rozwojowe dotyczace SRP opierajg sie na katalogu zmian zweryfikowanych pod katem
formalno-prawnym i wykonalnosci technicznej przez MC i COIl. Wedtug informacji przekazanej
przez Minister Cyfryzacji, na czerwiec 2016 r. katalog ten obejmowat ponad 350 propozycji,
z czego ok. 40% dotyczyto BUSC i byt on na biezgco aktualizowany. Odpowiedzi na zgtaszane
przez uzytkownikéw propozycje zmian byty publikowane przez COI na stronie internetowej*
i przekazywane do dalszych prac. Poszczegdlnym zmianom nadawano priorytet pilnosci realizacji.

Dziatania polegajace na aktywnym wiaczeniu uzytkownikéw koncowych w prace rozwojowe
oprogramowania SRP moga wptynac na wyeliminowanie szeregu btedow zidentyfikowanych
w dziataniu systemu, a takze utatwic biezaca modyfikacje SRP w zwiazku ze zmianami w przepisach
prawa oraz wptyna¢ na poprawe dziatania poszczegélnych funkcjonalnosci wykorzystywanych
przez uzytkownikow w trakcie obstugi spraw obywateli z wykorzystaniem SRP.

Ustugi elektroniczne swiadczone z wykorzystaniem SRP

W zwigzku z realizacjg programu pl.ID COIl udostepnit zdniem 1 marca 2015 r. cztery e-ustugi:
Sprawdz swoje dane w rejestrze PESEL,

Sprawd?, czy dowdd jest uniewazniony,

Sprawdz swoje dane w Rejestrze Dowodow Osobistych,

Sprawdz, czy dowdd osobisty jest gotowy.

Ponadto, w 2015 r. poprzez strone internetowa www.obywatel.gov.pl zostaty udostepnione
przez MSW inne e-ustugi** umozliwiajace:

— Zztozenie wniosku o wydanie dowodu osobistego,

— zlozenie wniosku o wydanie odpisu aktu stanu cywilnego,

— zgtoszenie utraty lub uszkodzenia dowodu osobistego.

W okresie od 1 marca 2015 r.do 31 maja 2016 r. do kontrolowanych 13 urzedéw miast/miast i gmin
wptyneto droga elektroniczng 2 106 wnioskédw o wydanie dowodu osobistego, 1 407 wnioskow
o wydanie odpisu aktu stanu cywilnego oraz 23 zgtoszenia utraty lub uszkodzenia dowodu
osobistego. Szczegbétowe dane zawarto w tabelinr 1.

35 https://www.coi.gov.pl/artykul/kolejne-propozycje-rozwoju-srp.html
36 Ustugi te nie wykorzystuja bezposrednio SRP, powstaty one poza zakresem programu pl.ID.
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Tabela nr 1
Liczba wnioskéw wptywajacych do kontrolowanych urzedéw miast/miast i gmin w formie elektronicznej
w okresie od 1 marca 2015 r.do 31 maja 2016 .

Liczba Liczba wnioskow

Liczba wnioskow

NowaJednotd  owydaniedowods  pCeIRUtTEly oyl odpin
i I dowodu osobistego cywilnego

Urzad Miejski Wroctawia 1353 0 255
Urzad Miejski w Biatymstoku 277 15 0
Urzad Miasta i Gminy Piaseczno 108 0 11
Urzad Miasta Stotecznego Warszawy

— Urzad Dzielnicy Ochota 108 0 1084
Urzad Miasta Rzeszowa 102 4 15
Urzad Miasta w Watbrzychu 37 0 13
Urzad Miejski w Swidnicy 28 0 7
Urzad Miasta Legionowo 25 1 5
Urzad Miasta Otwocka 24 3 6
Urzad Miejski w tomzy 21 0 0
Urzad Miejski w Przemyslu 20 0 11
Urzad Miasta Bielsk Podlaski 3 0 0
Urzad Miasta Krosna 0 0 0

Zrédto: Wyniki kontroli NIK.

W zwigzku z realizacjg ustugi elektronicznej w zakresie ztozenia wnioskéw o wydanie
dowodu osobistego, badaniem objeto facznie prébe 79 wnioskéw. Stwierdzono, ze w pieciu®
z 13 kontrolowanych urzedéw wnioskodawcom nie przekazywano potwierdzenia ztozenia wniosku
o wydanie dowodu osobistego, co byto niezgodne z § 10 ust. 4 rozporzadzenia Ministra Spraw
Wewnetrznych z dnia 29 stycznia 2015 r. w sprawie wzoru dowodu osobistego oraz sposobu i trybu
postepowania w sprawach wydawania dowoddw osobistych, ich utraty, uszkodzenia, uniewaznienia
i zwrotu®., Nieprawidtowosc tg ttumaczono m.in. niedopatrzeniem.

Uniewaznianie dowodu osobistego z wykorzystaniem SRP

Badaniem objeto automatyczne uniewaznianie dowodu osobistego w RDO w chwili wprowadzenia
do SRP informacji o zgonie obywatela. Analizie poddano 441,6 tys. danych o zgonach obywateli*
majacych miejsce w okresie od 1 marca 2015 r. do 31 maja 2016 .*>. W 1 601 przypadkach w RDO
nie zawarto informacji o uniewaznieniu dowodéw osobistych. Minister Cyfryzacji wskazata,
ze w rejestrze PESEL jako ostatni wydany dowdd osobisty figurowat nie aktualny, a poprzedni dowéd
osobisty danej osoby - zlecenie uniewaznienia dowodu osobistego wysytane z rejestru PESEL do Rejestru

37 UM (liczba nieprzekazanych potwierdzeri ztozenia wniosku/liczba badanych wnioskéw): Bielsk Podlaski (jeden/trzy), Otwock
(jeden/sze$¢), Piaseczno (siedem/siedem), Wroctaw (trzy/piec), Rzeszéw (piec/piec).

38 Dz U.poz.212.

39 Badanie przeprowadzono z wykorzystaniem programu komputerowego ACL stuzacego do analizy danych.

40 Informacje uzyskano w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK z Ministerstwa Cyfryzacji.
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Dowoddw Osobistych (RDO) zawiera numer PESEL oraz serie i numer dowodu figurujgcego w rejestrze
PESEL. W zwigzku z tym do RDO przesytane byto zlecenie uniewaznienia poprzedniego dowodu
osobistego, tym samym nie uniewazniajqc wtasciwego ostatnio wydanego dowodu osobistego. Minister
Cyfryzacji poinformowata, ze wymienione przypadki aktualnie juz nie wystepuja (...) gdyz zostaty
wyeliminowane poprzez przeprowadzenie w paZdzierniku 2015 r. procesu wyréwnania danych z Rejestru
Dowoddw Osobistych do rejestru PESEL w zakresie ostatnio wydanego dowodu osobistego.

m Wptyw wdrazania SRP na sprawnos¢ pracy uzytkownikow w jednostkach samorzadu
terytorialnego

Migracja danych do SRP

1. Wraz z uruchomieniem SRP z dniem 1 marca 2015 r. nie dokonano w kontrolowanych urzedach
miast/miast i gmin masowej migracji aktéw stanu cywilnego z dotychczas wykorzystywanych
systemow informatycznych obstugujacych sprawy z zakresu aktéw stanu cywilnego. W urzedach
dokonywano migracji pojedynczych aktow stanu cywilnego w przypadku zlecen migracji
otrzymywanych z innych urzedéw, dokonywania czynnosci z zakresu USC lub wydawania odpisu
aktu stanu cywilnego dla wnioskodawcy.

Masowa migracja danych zostata natomiast przewidziana i przeprowadzona m.in. dla rejestrow:
PESEL i RDO. Szczegdtowe dane w zakresie przeprowadzonej migracji danych zawarto w tabeli nr 2.

Tabelanr2
Liczba rekordéw migrowanych do SRP

Rejestr (modut SRP),

do ktéredo miarowano Liczba rekordow Liczba rekordow % rekordow
?:Ianeg zaimportowanych niezaimportowanych niezaimportowanych
PESEL 502 061 359 454 840 0,1
RDO 160 574 941 770 032 0,5

Zrédto: Wyniki kontroli NIK.

Wedtug Raportu koricowej migracji danych z dnia 15 maja 2015 r., opracowanego przez COI, brak
migracji wszystkich rekordéw do poszczegolnych rejestréw SRP wynikat m.in. ze stabej jakosci
danych zrédtowych (rozbieznosci i braku aktualnych danych) zgromadzonych w dotychczas
wykorzystywanych bazach danych.

W ocenie NIK, migracja danych do SRP, w zakresie ktory zostat powierzony COI, zostata
przeprowadzona prawidiowo.

Masowa migracja danych z zakresu aktow stanu cywilnego, zgromadzonych w lokalnych
systemach informatycznych do BUSC, nie zostata przewidziana przez MSW w ramach
programu pl.ID.

Minister Cyfryzacji wskazata, ze (...) gtéwnym powodem braku rozpatrywania procesu masowej
migracji aktéw stanu cywilnego byty w pierwszej kolejnosci kwestie finansowe, poniewaz nie zostaty
przewidziane srodki na tego typu dziatanie. Gtebsza analiza tematyki masowej migracji realizowana
byta w momencie, gdy nie byta juz mozliwa zmiana zatozen projektowych ze wzgledu na zbyt
zaawansowane juz wéwczas prace programistyczne komponentu BUSC. Kolejny problem dotyczyt
zaawansowania prac legislacyjnych w przedmiocie uchwalenia ustawy Prawo o aktach stanu
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cywilnego, ktdry wéwczas byt na ostatniej sciezce legislacyjnej i nie pozwalat na wprowadzanie
kolejnych zmian. Owczesna ustawa w swoim ksztatcie nie zawierata przepiséw umozliwiajgcych
wykonanie procesu masowej migracji. Ciezar procesu w projektowanych przepisach zostat przeniesiony
na kierownika USG, ktdry oprdcz swoich ustawowych obowiqzkdw w zakresie rejestracji stanu cywilnego,
zobligowany byt do brania czynnego udziatu w czynnosci z zakresu migracji. Skutkowato to natozeniem
dodatkowych, wzgledem juz wykonywanych, czynnosci do zrealizowania. Dopiero obecne zmiany
legislacyjne, tj.: nowelizacja ustawy z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego
(wprowadzona ustawq z dnia 6 lipca 2016 r. o zmianie ustawy — Prawo o aktach stanu cywilnego),
jak réwniez rozporzqdzenie Ministra Cyfryzacji z dnia 26 sierpnia br. zmieniajqce rozporzqdzenie
w sprawie przenoszenia aktéw stanu cywilnego do rejestru stanu cywilnego* wprowadzity stosowne
zapisy, ktére umozliwiq petnq realizacje tego procesu. Przepisy precyzujq, Zze kierownik USC moze
pisemnie upowazni¢ pracownika USC do migrowania aktéw stanu cywilnego do rejestru stanu
cywilnego, tym samym delegujqc czes¢ zadar na upowaznionych pracownikdéw USC.

W odniesieniu do dodatkowego projektu CASC (Cyfryzacja Aktéw Stanu Cywilnego), ktéry miat
wspiera¢ masowg migracje danych z aplikacji lokalnych do SRP, Minister Cyfryzacji podata,
ze po produkcyjnym uruchomieniu SRP proces masowej migracji danych o aktach stanu cywilnego
do BUSC byt wcigz analizowany. Departament Spraw Obywatelskich MSW, jako merytorycznie
odpowiedzialny za to zagadnienie, rozpoczqt analize tematu, czego skutkiem byto inicjowanie
Projektu CASC - Cyfryzacja Aktéw Stanu Cywilnego — System Wspierania Migracji w ramach
dofinansowania z Programu Operacyjnego Polska Cyfrowa (POPC) dziatanie 2.1. (...) W dniu
16 pazdziernika 2015 r. MSW otrzymato z CPPC informacje, ze projekt CASC uzyskat wynik negatywny
i nie zostat zatwierdzony do realizacji, gdyz nie spetnit kryteriow merytorycznych. W zwiqzku z wejsciem
w zycie ustawy z dnia 22 grudnia 2015 r. o zmianie ustawy o dziatach administracji rzqdowej
oraz niektorych innych ustaw, ktéra z dniem 1 stycznia 2016 r. przeniosta nadzér m.in. nad rejestrem
BUSC do MC, Ministerstwo podjeto dziatania zwiqgzane z realizacjq procesu masowej migracji danych
o aktach stanu cywilnego do BUSC. Dziatania w tym zakresie nie sq bezposredniq kontynuacjq zatozen
projektu CASC, lecz idei procesu masowej migracji. (...) powotana zostata grupa robocza BUSC,
w ktdrej pracujq zaréwno przedstawiciele MC, COl oraz USC, ktdrzy definiujq wymagania funkcjonalne
i uczestniczq w catym procesie analizy funkcjonalnej wraz z definiowaniem konkretnych rozwiqzan
w celu jak najlepszego stworzenia narzedzia do masowej migracji danych o aktach stanu cywilnego
z aplikacji alternatywnych do BUSC. Zagadnienie to zostato podzielone na dwa etapy, z czego | etap
planowany jest do produkcyjnego wdrozenia na grudzien br. Bedzie on obejmowat rozwiqzanie
umozliwiajqce masowq migracje danych o aktach z baz lokalnych USC zgromadzonych w aplikacjach
alternatywnych do BUSC. Il etap natomiast ma obejmowac masowe podpisywanie zmigrowanych
aktoéw, co wprowadzi ergonomie przy jednoczesnym przyspieszeniu catego procesu migracji. Planowany
termin realizacji Il etapu zaktadany jest na pierwszy kwartat 2017 r.

W czerwcu 2016 r. COl zobowiazat sie wzgledem MC do przygotowania narzedzia do masowej
migracji danych o aktach stanu cywilnego.

Wedtug NIK, masowa migracja danych z zakresu aktow stanu cywilnego do modutu BUSC,
przy wykorzystaniu narzedzia opracowywanego przez COI, jest istotna dla zapewnienia
sprawnego zatatwiania spraw obywateli przez USC. Przeprowadzenie masowej migracji
umozliwitloby wykorzystanie danych elektronicznych zgromadzonych w lokalnych

4 Dz.U.poz. 1352.
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systemach informatycznych, wykorzystywanych do obstugi aktéow stanu cywilnego
przed uruchomieniem SRP, bez koniecznosci ich pojedynczego wprowadzania do SRP,
co mogtoby znacznie przyspieszy¢ obstuge obywateli. W poszczegdlnych urzedach stanu
cywilnego przed 1 marca 2015 r. wykorzystywano lokalne aplikacje wspierajace proces
rejestracji zdarzen stanu cywilnego, jednak majac na uwadze, ze nie istniaty wéwczas normy
prawne, ktore nakazywatyby ich tworzenie i okreslatyby sposéb ich funkcjonowania, aplikacje
te byty tworzone i wykorzystywane pomocniczo.

2. Zgodnie z art. 125 ust. 3 p.a.s.c. kierownik urzedu stanu cywilnego, ktéry przechowuje
ksiege, dokonuje przeniesienia aktu stanu cywilnego do rejestru stanu cywilnego w ciggu 7 dni
roboczych od dnia, gdy do niego ztozono wniosek o wydanie odpisu lub wydanie zaswiadczenia.
W mysl art. 125 ust. 4 p.a.s.c. kierownik urzedu stanu cywilnego, do ktérego ztozono wniosek
o wydanie odpisu lub wydanie zaswiadczenia, a ksiega nie jest przez niego przechowywana,
przekazuje wniosek do kierownika urzedu stanu cywilnego przechowujacego ksiege w terminie
umozliwiajacym wydanie odpisu lub zaswiadczenia w ciggu 10 dni roboczych od dnia ztozenia
whniosku.

W 13 kontrolowanych urzedach miast/miast i gmin badaniem objeto 396 zlecert migracji aktow
stanu cywilnego (wnioski o wydanie odpisow aktow matzenstwa, urodzenia i zgonu) w okresie
od 1 marca 2015 r.do 31 lipca 2016 r. Wyniki kontroli wykazaty, ze:

= w przypadku 170 (ze 180, tj. 94%) wnioskdédw o wydanie odpisu aktu stanu cywilnego z ksiag
przechowywanych w kontrolowanych urzedach, migracja aktu do rejestru stanu cywilnego
w aplikadji ,Zrédto” w kontrolowanym urzedzie nastepowata do 7 dni roboczych od dnia ztozenia
whiosku przez obywatela, tj. zgodnie z art. 125 ust. 3 p.a.s.c. W przypadku 10 wnioskéw™ migracja
nastapita z przekroczeniem terminu wskazanego w art. 125 ust. 3 p.a.s.c.;

* w17 przypadkach zlecenie migracji aktéw stanu cywilnego do SRP* nie byto niezbedne, gdyz pie¢
aktow byto juz zmigrowanych do SRP, a 12 odpiséw tych aktéw zostato wydanych na podstawie
przepiséw przejéciowych**;

= w przypadku 193 (z 199, tj. 97%) wnioskéw o wydanie odpisu aktu stanu cywilnego z ksigg stanu
cywilnego nieprzechowywanych w kontrolowanych urzedach, zlecono migracje aktu innemu
wtasciwemu urzedowi zazwyczaj w terminie jednego dnia roboczego od ztozeniu wniosku.
W przypadku szeéciu wnioskéw™, zlecenie innemu urzedowi migracji aktéw stanu cywilnego
nastepowato po uptywie 10 dni i wiecej, uniemozliwiajac tym samym wydanie przez kontrolowany
urzad odpiséw w terminie 10 dni roboczych, o ktérym mowa w art. 125 ust. 4 p.a.s.c.

Kontrolg objeto takze realizacje zlecen migracji aktow stanu cywilnego wptywajacych z innych
urzedow. Z 3 913 zlecen migracji poddanych kontroli, 284 zlecenia (tj. 7%) zrealizowano
z przekroczeniem terminu okre$lonego w art. 125 ust. 4 p.a.s.c. Przyczynami opéznien w realizacji
zlecen migracji byty m.in.:

42 UM (liczba wnioskoéw, dla ktérych migracja danych nastapita powyzej 7 dni roboczych od dnia ztozenia): Watbrzych (1),
Warszawa (6), Wroctaw (3).

43 UM: Biatystok, tomza, Piaseczno.

44 Art. 145 p.a.s.c. umozliwiat kierownikowi urzedu stanu cywilnego wykorzystanie dotychczasowych aplikacji do rejestracji
stanu cywilnego przez okres 6 miesiecy od dnia wejscia w zycie p.a.s.c, tj. od dnia 1 marca 2015 r. do dnia 31 sierpnia 2015 .

45 UM (liczba wnioskoéw, dla ktérych zlecenie migracji danych innemu urzedowi nastagpito powyzej 10 dni roboczych od dnia
ztozenia wnioskéw): Biatystok (2), tomza (1), Watbrzych (1), Warszawa (1), Wroctaw (1).
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— dowolnos$¢ wyboru urzedu stanu cywilnego, w ktérym ma nastapi¢ dokonanie czynnosci,
co spowodowato zwigkszenie liczby wnioskdéw wptywajacych do kontrolowanych USC;

— udostepnienie urzedom stanu cywilnego pustej bazy danych w aplikacji ,Zrédto”,
co uniemozliwiato korzystanie z danych z innych USC;

— bardzo wolne funkcjonowanie aplikacji ,Zrédto” w poczatkowym okresie (dtuga praca
przy przetwarzaniu danych, zawieszanie sie aplikacji i inne btedy).

Wydtuzato to czas obstugi interesanta i zatatwiania wszystkich innych czynnosci. Opdznienia
w realizacji zlecen migracji miaty miejsce w szesciu z 13 kontrolowanych urzedow*®,
gdyz wprowadzanie do aplikacji,,Zrodto” danych w zakresie aktow stanu cywilnego nastepowato
po 10 dniach od dnia otrzymania zlecenia z innego urzedu. Uniemozliwiato to wydanie obywatelowi
odpisu aktu stanu cywilnego w terminie 10 dni od dnia ztozenia przez niego wniosku i stanowito
naruszenie art. 125 ust. 4 p.a.s.c. Na przyktad:

e W Urzedzie m.st. Warszawy nieterminowo zrealizowano 220 z 300 poddanych kontroli zlecerr migracji
wptywajacych zinnego urzedu (co stanowito 73% zlecen objetych kontrolg). Zlecenia te zostaty zrealizowane
przez USC m.st. Warszawy w terminie od 11 do 178 dni roboczych. W celu poprawy obstugi obywateli
oraz terminowosci zatatwiania spraw w USC m.st. Warszawy zwiekszono zatrudnienie oraz wprowadzono
»System przyspieszent” dla migracji aktow, ktérych odpisy sa niezbedne mieszkaricom do zatatwienia spraw
losowych, niecierpiacych zwtoki. Ponadto, awansowano 10 pracownikéw na stanowiska zastepcédw kierownika
USC, aby wiecej oséb mogto zatwierdzac akty i odpisy, a takze wystgpiono do MSWiA o rozpatrzenie
mozliwosci nowelizacji ustawy w zakresie wydawania odpiséw z aplikacji wspierajacej.

e W Urzedzie Miasta i Gminy Piaseczno nieterminowo zrealizowano 17 z 301 poddanych kontroli zlecen
migracji z innego urzedu (co stanowito 6% zlecen objetych kontrolg). Zlecenia te zostaty zrealizowane
przez USC w Piasecznie w terminie od 11 do 33 dni roboczych.

Nie uwzglednienie przez MSW na etapie przygotowywania projektu pl.ID, przeprowadzenia
masowej migracji aktow stanu cywilnego do SRP z lokalnych aplikacji wykorzystywanych
w USC, skutkowato opéznieniami w wydawaniu obywatelom odpiséw aktéw stanu cywilnego,
szczegolnie w duzych osrodkach miejskich. Op6znienia te mogq ulec zmniejszeniu w zwiazku
z wprowadzong przez Sejm, z inicjatywy MC nowelizacja ustawy p.a.s.c.”’, ktéra weszta
w zycie z dniem 27 sierpnia 2016 r. Zmiany w przepisach umozliwiaja m.in. sprawniejsze
przenoszenie do rejestru stanu cywilnego aktéw sporzadzonych w papierowych ksiegach,
dzieki uprawnieniu kierownika USC do upowaznienia pracownikow do dokonania
tej czynnosci. Zmiany te umozliwity rowniez tymczasowe wydawanie przez piec lat odpisow
aktow stanu cywilnego na podstawie danych z lokalnych aplikacji wykorzystywanych w USC
przed 1 marca 2015 r.

Zapewnienie sprawnego dziatania SRP

1. W dniu 30 czerwca 2016 r. pomiedzy MC a COIl zawarta zostata umowa ramowa
m.in. na $wiadczenie ustug zapewniajacych poprawne i nieprzerwane funkcjonowanie SRP. Umowa
zostata zawarta na okres od 1 lipca 2016 r. do 30 czerwca 2019 r. Wczesniej, w okresie od 1 marca
2015 r.do 30 czerwca 2016 r., COl utrzymywato SRP na podstawie czterech uméw zawartych z MSW

46 UM (w nawiasie: liczba zlecer migracji aktéw stanu cywilnego otrzymanych od innego urzedu zrealizowanych powyzej
10 dni roboczych od dnia wptywu zlecenia/taczna liczba badanych zlecer migracji): tomza (17/300), Piaseczno (17/301),
Przemysl (6/300), Watbrzych (23/300), Warszawa (220/300), Wroctaw (1/300).

47 Ustawa z dnia 6 lipca 2016 r. o zmianie ustawy Prawo o aktach stanu cywilnego (Dz. U. poz. 1221).
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i MSWiA. Minimalna dostepnos$¢ SRP zostata okreslona na poziomie 98%. W umowie z 30 czerwca
2016 r. zostaty zdefiniowane minimalne wymagania Ministerstwa Cyfryzacji w odniesieniu
do poziomu utrzymania SRP. | tak:
= dla procesu zarzadzania incydentami okreslono maksymalny czas na rozwigzanie problemu
Wynoszacy:
— 3 dni robocze dla incydentu krytycznego (catkowita niedostepnos¢ funkcji jednego
z modutdw, dla ktérego nie ma obejscia i zostat zgtoszony przez co najmniej 5% lokalizacji);
— 10 dni roboczych dla incydentu pilnego (niedostepnos¢ systemu i jego ustug w co najmniej
jednej lokalizacji);
— 20 dni dla incydentu standardowego (nie powoduje niedostepnosci ustug, ale oznacza
ich nieprawidtowe dziatanie);
= dla procesu zarzadzania problemem okreslono maksymalny czas jego obstugi wynoszacy:
— 40 dniroboczych dla problemu krytycznego,
— 80 dniroboczych dla problemu pilnego,
— 120 dni dla problemu standardowego,
= dla ustugi serwisu oprogramowania okreslono gwarantowany czas naprawy btedéw w nim
stwierdzonych wynoszacy:
— 2dnirobocze dla btedu krytycznego,
— 12 dniroboczych dla btedu pilnego,
— 40 dniroboczych dla btedu standardowego.

Wedtug NIK, ustalone w umowie na utrzymanie SRP okresy rozwigzywania i usuwania
incydentéw (probleméw) zwigzanych z funkcjonowaniem SRP sg zbyt dlugie. W takim stanie
rzeczy wystapienie krytycznego incydentu w funkcjonowaniu SRP moze powodowac w skali
kraju trzydniowa przerwe, uniemozliwiajacq biezaca rejestracje w SRP narodzin, matzenstw
czy zgonow.

2. W dokumencie COI pn. Procedury eksploatacyjne SRP okreslony zostat sposéb monitorowania
dziatania SRP. W mysl tych zapiséw monitorowaniu podlega w szczegdlnosci:

= dziatanie serwisow systemow operacyjnych,

= dostep do SRP pod katem poszukiwania nieuprawnionych uzytkownikéw lub préb wtaman,

= stan dziatania aplikacji umozliwiajacych dziatanie SRP,

= bazy danych.

W COI monitoring dziatania SRP prowadzony jest przez Zespét Utrzymania Systemow,
ktory przez 24 godziny na dobe monitoruje SRP i podejmuje dziatania, reagujac na zdarzenia
zachodzace w systemie.

3. Na zapewnienie dostepnosci SRP na zaktadanym poziomie 98% wptyw maja: COIl oraz podmioty
zewnetrzne, ktére dostarczaja na rzecz COl m.in. ustugi transmisji danych, serwisu infrastruktury
technicznej SRP. Ustalono, ze umowy z dostawcami zewnetrznymi (facznie 19 umow) w wiekszosci
przypadkow przewidujg, ze awarie maja by¢ usuwane przez wykonawcéw w ciggu 24 godzin
lub do konca nastepnego dnia roboczego od momentu zgtoszenia awarii; w przypadku dwéch
umow awarie powinny by¢ usuniete w ciggu 48 godzin.

W ocenie NIK, poza jednym przypadkiem zawarte przez COl umowy z dostawcami
zewnetrznymi m.in. na dostawe sprzetu wraz ze wsparciem technicznym oraz na swiadczenie
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ustug telekomunikacyjnych nalezycie zabezpieczaja interesy COI, gdyz zapewniajg mozliwos¢
monitorowania jakosci dostarczanych ustug wraz z mozliwoscia naliczania kar umownych
w przypadku niezachowania przez dostawcow zamoéowionych parametréw tych ustug.

W dniu 5 lutego 2014 r. Minister Spraw Wewnetrznych zawart porozumienie z Komendantem
Gtéwnym Policji, ktérego przedmiotem byto oddanie w uzyczenie dla potrzeb SRP
powierzchni w pomieszczeniu serwerowni oraz dwéch pomieszczen biurowo-technicznych.
W umowie okreslono m.in., ze Minister Spraw Wewnetrznych ponosi koszty instalacji i napraw
urzagdzen serwerowni SRP oraz zapewnia ich sprawnosc¢ i bezpieczenstwo. W umowie
tej nie okreslono parametréw SLA dla pomieszczenia serwerowni (np. w odniesieniu do systemu
nieprzerwanego zasilania, kontroli dostepu, klimatyzacji, zabezpieczen przeciwpozarowych).
Réwniez w porozumieniu z dnia 29 czerwca 2016 r. zawartym pomiedzy MC a MSWiA, dotyczacym
wykorzystania serwerowni na potrzeby SRP, nie wskazano parametréw SLA. Na podstawie zlecen
udzielonych przez MSW w ramach umowy nr 4/DSiA/2013, COI dostarczyt wyposazenie serwerowni.
Serwerownie posiadaja niezalezne zrodta zasilania zewnetrznego, zapasowe generatory, zasilacze
awaryjne; dostarczanie zasilania i chtodzenia jest realizowane niezaleznymi traktami.

COIl administruje systemami, ktorych wiascicielem jest MC, ale nie odpowiada w ramach zawartych
umoOw za serwerownie, w tym za zapewnienie przestrzeni serwerowni, za zasilanie, za nadzér
(bezpieczenstwo fizyczne), ani za zadne inne warunki (np. zapewnienie klimatyzacji). MC zapewnia
serwerownie i jest wtascicielem catej infrastruktury informatycznej, a COIl nig administruje
i zapewnia serwis dla sprzetu.

NIK zwraca uwage, ze brak wskazania w umowach uzyczenia powierzchni serwerowni
na rzecz SRP parametréw technicznych SLA moze utrudni¢ COl zapewnienie dostepnosci
SRP na zamoéwionym przez MC poziomie 98%. Aby mie¢ mozliwos¢ utrzymania dostepnosci
SRP na okreslonym poziomie, COl powinien dazy¢ do uregulowania minimalnego poziomu
dostepnosci serwerowni uzyczonych przez MSWiA i Policje.

Na potrzeby SRP wykorzystywano sie¢ OST 112, ktorej operatorem byta Policja. Na podstawie
umowy z 20 listopada 2014 r. zawartej pomiedzy Ministrem Spraw Wewnetrznych a EXATEL S.A.*
zapewnienie prawidtowego dziatania tgczy dostepowych do OST 112 dla uzytkownikéw SRP
byto w gestii firmy EXATEL S.A. Parametry dostepnosci sieci OST 112 okreslono w zatgczniku nr 9
do ww. umowy. Dla o$miu typow facz tworzacych sie¢ OST 112 okreslono maksymalny taczny
czas niedostepnosc sieci, ktéry wynosi od 360 do 1 200 minut miesiecznie, co oznacza, ze facza
te powinny by¢ dostepne odpowiednio od 97,22% do 99,17% w ciaggu miesigca. Ustalono,
ze faktyczny poziom dostepnosci sieci OST 112 w badanym okresie, tj. od 1 marca 2015 r.
do 31 lipca 2016 r. ksztattowat sie na poziomie powyzej 98%, za wyjatkiem czterech miesiecy
w 2015 r., w ktérych poziom ten ulegt obnizeniu. | tak, w maju wynidst 92,36%, w czerwcu 97,75%,
w lipcu 90,51%, natomiast we wrze$niu 97,29%. Obnizona dostepnos¢ sieci OST 112 spowodowana
byta problemami z faczami. Wszelkie problemy zwigzane z dziataniem sieci OST 112 zgtaszane
byty przez COl do MSWiA.

4. W zataczniku nr 2 do umowy zawartej w dniu 30 czerwca 2016 r. pomiedzy COIl i MC
na utrzymanie SRP nr 2/DIT/U/COI/2016 pn. Katalog Ustug Systemu Informatycznego SRP okre$lono
minimalng dostepnos$¢ (na poziomie 98%) dla wszystkich ustug realizowanych w ramach SRP

48 Nr BAF-VI-2374-2-5/5-TK/2014 ze zm.
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oraz parametry czasowe $wiadczenia poszczegdlnych ustug. COl w okresie od marca 2015 r.
sporzadzat dla Ministerstwa Spraw Wewnetrznych (od stycznia 2016 r. dla Ministerstwa Cyfryzacji)
comiesieczne raporty dostepnosci poszczegolnych ustug SRP. Raporty za okres marzec—maj 2015 r.
nie zawieraty facznych danych dotyczacych dostepnosci catego SRP, prezentowaty natomiast
dostepnos¢ kazdej z 205 ustug tworzacych SRP. W przypadku dziewieciu z 205 ustug w okresie
kwiecien—-maj 2015 r. ich dostepnos¢ wyniosta ponizej 98%™.

Raporty za okres od czerwca 2015 r. do lipca 2016 r. wskazywaty, ze dostepnos¢ SRP ksztattowata
sie na poziomie od 99,93% do 100%. NIK zauwaza, ze osiagnieta dostepnosc SRP nie oznacza,
ze dziatanie systemu bylto wolne od usterek/btedoéw, tylko ze jego funkcje lub ustugi
byty dostepne.

Analiza incydentow zgtoszonych w okresie od 1 marca 2015 r. do 15 czerwca 2016 r. wykazala,
iz miesieczne raporty z wykonania ustug SRP sporzadzane w COI nie uwzgledniaty niektorych
incydentow. Na przykfad opisane w raporcie za miesigc kwiecien 2015 r. obnizenie dostepnosci
ustugi Personalizacja blankietéw dotyczyto zgtoszenia, ktére zostato zarejestrowane 6 marca 2015,
problem zostat rozwigzany 18 kwietnia 2015 r., a zamkniecie zgtoszenia nastapito 28 kwietnia 2015 r.
Wynika z tego, ze obnizona dostepnos¢ ustugi Personalizacja blankietéw wystepowata w okresie
od 6 marca do 18 kwietnia 2015 r., natomiast w raporcie za marzec 2015 r. dostepnos¢ tej ustugi
zostata okreslona na 100%. Niescistos¢ wystgpita takze w przypadku obnizenia dostepnosci ustugi
Obstuga dziatari administracyjnych w raporcie za maj 2015 r. W tym przypadku zgtoszenie zostato
zarejestrowane juz 12 marca 2015 r. (rozwigzane i zamkniete 4 maja 2015 r.), a w raporcie za marzec
2015 r. dostepnosc tej ustugi zostata okreslona na poziomie 100%. Stwierdzono jeszcze piec¢ innych
przypadkdéw raportowania bez uwzglednienia incydentédw majacych znaczenie dla poziomu
dostepnosci SRP>°.

Ponadto, w raportach z ustug utrzymania SRP wskazano, ze problemy z dostepnoscia tacza
wystepowaty wytgcznie w maju, czerwcu i wrzesniu 2015 r., podczas gdy z analizy rejestru
incydentow wynika, ze problemy z tgczem wystapity réwniez w marcu i grudniu 2015 r.
(ponad 500 zgtoszen) oraz w kwietniu 2015 r. (ponad 100 zgtoszen).

Wedtug NIK, COl w miesiecznych raportach z wykonania ustug SRP powinno uwzglednia¢
wszystkie czynniki wptywajace na poziom dostepnosci ustug SRP.

49 W kwietniu 2015 r. dostepnos¢ ustugi Personalizacja dokumentéw wyniosta 95,3%; w maju 2015 r. dostepnos¢ nastepujacych
ustug ksztattowata sie ponizej 98%: Akceptacja wniosku o wydanie dowodu osobistego 86,02%, Personalizacja blankietéw 0%,
Wydawanie dowoddw osobistych 95,01%, Obstuga migracji akt stanu cywilnego 95,38%, Obstuga dziatari administracyjnych
w zakresie zarzqdzania kontami 96,89%, Rejestracja zameldowania na pobyt staty 97,68%, Przyjmowanie dowodu osobistego
97,26%, tgcze dedykowane 92,36%.

50 1) Zgtoszenie 100612 (Obstuga migracji aktéw stanu cywilnego z postaci papierowej do systemu BUSC), data zgtoszenia:
10 marca 2015 r., data rozwigzania: 30 kwietnia 2015 r., data zamkniecia zgtoszenia: 7 maja 2015 r. - obnizona dostepnos¢
ustugi uwzgledniona jedynie w raporcie za maj 2015 r.; 2) Zgtoszenie 93813 (Wydawanie dowodu osobistego), data zgtoszenia:
2 marca 2015 r., data rozwigzania: 19 maja 2015 r., data zamkniecia zgtoszenia: 19 maja 2015 r. — obnizona dostepnos¢ ustugi
uwzgledniona jedynie w raporcie za maj 2015 r.; 3) Zgtoszenie 113502 (Akceptacja wniosku o wydanie dowodu osobistego),
data zgtoszenia: 17 kwietnia 2015 r., data rozwigzania: 8 maja 2015 r., data zamkniecia zgtoszenia: 18 maja 2015 r. — obnizona
dostepnosc ustugi uwzgledniona jedynie w raporcie za maj 2015 r.; 4) Zgtoszenie 103014 (Personalizacja blankietéw), data
zgtoszenia: 16 marca 2015 r., data rozwigzania: 11 maja 2015 r., data zamkniecia zgtoszenia: 11 maja 2015 r. — obnizona
dostepnos¢ ustugi uwzgledniona jedynie w raportach za kwiecien i maj 2015 r.; 5) Zgtoszenie 93856 (Przyjmowanie dowodu
osobistego), data zgtoszenia: 2 marca 2015 r., data rozwigzania: 11 maja 2015 r., data zamkniecia zgtoszenia: 11 maja 2015 r.
- obnizona dostepnos¢ ustugi uwzgledniona jedynie w raporcie za maj 2015 r.
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Organizacja wsparcia technicznego dla SRP

W strukturze organizacyjnej COI, w Pionie Eksploatacji Systemoéw funkcjonowat Zesp6t Service
Desk, ktory odpowiadat za wsparcie techniczne dla wszystkich systemow informatycznych
utrzymywanych przez COI*. Wsparcie Zespotu Service Desk dla SRP realizowane byto od czerwca
2014 r. W Service Desk COI pracowato 25 oséb posiadajagcych wiedze i doswiadczenie
umozliwiajgce obstuge zgtoszen dotyczacych SRP, z tego 14 oséb bezposrednio obstugiwato
zgtoszenia uzytkownikéw SRP. Przed produkcyjnym uruchomieniem SRP, tj. przed 1 marca 2015,
12 pracownikow swiadczyto wsparcie dla przysztych uzytkownikéw SRP. Wsparcie obejmowato
szkolenia, obstuge testéw zewnetrznych i konfigurowanie stacji roboczych, przegladarek
i czytnikdéw, a takze wsparcie dla Lokalnych Administratoréw R6l w procesie nadawania uprawnien
uzytkownikom systemu.

Do zgtaszania probleméw w dziataniu SRP, COl udostepnit uzytkownikom koncowym SRP
System ITSM*? pod nazwa Atmosfera. System ten umozliwia zarzadzanie zgtoszonymi
przez uzytkownikéw problemami (incydentami) 24 godziny przez 7 dni w tygodniu®® poprzez strone
internetowa®*. Dodatkowo dla dokonywania zgtoszen udostepniona zostata linia telefoniczna
oraz adres mailowy - obstugiwane réwniez przez zesp6t konsultantéw COIl. Wptywajace
zgtoszenia o problemach (incydentach) sg obstugiwane przez pracownikéw Zespotu Service Desk
od poniedziatku do pigtku w godz. 7-19 (administratorzy SRP sg dostepni od poniedziatku do pigtku
w godz. 8-16). W przypadku zgtoszenia, ktére wptynie poza standardowymi godzinami pracy
Zespotu Service Desk jest ono obstugiwane od nastepnego dnia roboczego. W przypadku awarii
krytycznej (gdy system jest niedostepny) administratorzy pracujg nad rozwigzaniem problemu catg
dobe, réwniez w dni wolne od pracy.

Wsparcie techniczne SRP swiadczone byto w COIl w oparciu o trzy linie wsparcia. | tak:

= pracownicy pierwszej linii wsparcia w Zespole Service Desk odpowiadali za rejestrowanie,
kategoryzacje i priorytetyzacje incydentéw, Swiadczenie wsparcia w ramach | linii dla uzytkownikéw,
analizowanie i rozwigzywanie incydentow, monitorowanie catego cyklu obstugi incydentu,
a takze dokumentowanie informacji, aktywnosci oraz rozwigzan. W przypadku gdy pracownik
pierwszej linii wsparcia nie posiadat odpowiednich kompetencji do obstugi zgtoszenia, przekazywat
je do drugiej linii wsparcia. W ramach pierwszej linii wsparcia w COIl zgtoszenia obstugiwato 10 oséb;

= druga linie wsparcia tworzyt zesp6t analityczno-merytoryczny Service Desk oraz pozostate
zespoty IT w COl. Wydzielone byty tzw. zespoty wsparcia, sktadajace sie z pracownikéw COI
(czasem z réznych komoérek organizacyjnych). Zgodnie z zatgcznikiem nr 1 do instrukgji obstugi
incydentu pl.ID, specjalista drugiej linii wsparcia odpowiadat za analizowanie, rozwigzywanie
incydentow przekazanych przez pierwszg linie wsparcia, jezeli nie posiadat odpowiednich
kompetencji do obstugi zgtoszenia przekazywat je do trzeciej linii wsparcia (tzw. eskalowanie
obstugi incydentéw);

51 M.in. SRP, Centralnej Ewidencji Pojazdéw i Kierowcoéw, elektronicznej Platformy Ustug Administracji Publicznej, systemu
do zarzadzania dokumentami - eDOC, Centralnej Ewidencji Wydanych i Uniewaznionych Dokumentéw Paszportowych,
Publikatora Aktéw Prawnych i innych mniejszych systeméw.

52 Ang.IT Services Management — zarzadzanie ustugami IT.
53 Za wyjatkiem krétkich przerw serwisowych.
54 https:/pomoc.coi.gov.pl




B A ZNIEJSZE WYNIKI KONTROLI

= trzecig linie wsparcia w ramach infrastruktury SRP stanowili zewnetrzni dostawcy
elementéw infrastruktury lub oprogramowania, ktérzy na podstawie umoéw gwarancyjnych
lub pogwarancyjnych zawartych z COIl, swiadczyli ustugi wsparcia w zakresie sprzetu
i oprogramowania. W zakresie aplikacji trzecig linie wsparcia realizowat Pion Rozwoju Systeméw COl.

Wsparcie techniczne dla uzytkownikéw SRP zostato zorganizowane zgodnie ze wspétczesng
praktyka w tym zakresie.

Obstuga zgtoszen uzytkownikéw o problemach w funkcjonowaniu SRP,
zarejestrowanych w systemie ITSM Atmosfera

W okresie od 1 marca 2015 r. do 15 czerwca 2016 r. uzytkownicy SRP zgtosili tacznie
40 197 incydentow. Analiza wykazata, ze 96,3% zgtoszonych probleméw (tj. 38 721) zostato
rozwigzanych. Natomiast w przypadku 369 zgtoszen ich realizacja zostata czasowo wstrzymana
i oczekiwata na wznowienie, a 1 106 incydentéw posiadato status,Otwarte’, tj. byty rozwigzywane.

Analiza rozwigzanych problemoéw (incydentéw) zarejestrowanych przez Service Desk COI
w ww. okresie wykazata, ze 23,6% incydentéw rozwigzano w ciggu godziny od jego zgtoszenia;
14,1% — w ciggu doby; 14,7% - do tygodnia; 23,3% - do miesiaca, a 15% - do trzech miesiecy.
Nalezy przy tym wskaza¢, ze na rozwigzanie 9,3% incydentéw Service Desk COI potrzebowat
do roku czasu.

Wedtug stanu na dzien 15 czerwca 2016 r., na rozwigzanie oczekiwato 1 106 zgtoszen probleméw
o statusie ,Otwarte”, z tego: 0,5% zgtoszono do 24 godzin, 3,2% do tygodnia, 8,7% do miesiaca,
22,1% do trzech miesiecy, 59,9% do roku czasu, a 5,7% zgtoszen probleméw pozostawato
nie zatatwionych przez COI od ponad roku. Analiza ww. 1 106 zgtoszen pozostajacych jako otwarte
wykazata, ze 703 zgtoszenia miaty charakter incydentalny (63,6%), a pozostate 403 byty powtarzalne.

Z informacji uzyskanych w COI wynika, ze utrudnieniem w sprawnym rozwigzywaniu czesci
zgtoszonych problemoéw byta komunikacja z Ministerstwem (dawniej MSW, obecnie MC), gdyz czas
odpowiedzi na pytania skierowane do Ministerstwa rzadko byt krétszy niz dwa miesigce, a ponadto
odpowiedzi czasem byty ogdélnikowe.

Zapewnione przez COIl wsparcie techniczne SRP umozliwiato rozwigzywanie probleméw,
ale terminy ich rozwigzywania, zwlaszcza w pierwszych miesigcach po uruchomieniu
systemu, byly zbyt dlugie. Przez pierwsze 9 miesiecy rozwigzanie ponad 43% zgltoszen
zajmowato przynajmniej 1 miesigc (w pierwszym miesigcu dziatania dotyczyto to az 56%
zgtoszen). Oznacza to, ze zgtoszenia nie byly obstugiwane na biezaco, a uzytkownicy
doswiadczali utrudnien w realizacji ich biezacych zadan. Efektywnos¢ wparcia technicznego
SRP ulegata stopniowej poprawie, lecz dopiero w czerwcu 2016 r. wsparcie techniczne zaczeto
funkcjonowaé skutecznie. Swiadczy o tym fakt, ze 83,6% incydentéw rozwigzywano w ciggu
jednego dnia, w tym 60,8% z nich rozwigzywano juz w ciggu godziny, a pozostate 22,8% w ciaggu
doby. Przyczynga duzej liczby zgtoszeh w poczatkowym okresie eksploatacji byto przedwczesne
uruchomienie SRP. System nie byt wéwczas wystarczajgco przetestowany, ani nie posiadat
wszystkich wymaganych funkcjonalnosci, w szczegdlnosci w zakresie modutu BUSC i aplikacji
,Zrodto”. W efekcie pierwsza linia wsparcia nie znajac rozwigzania problemu nie mogta skutecznie
udzieli¢ pomocy uzytkownikom (czyli nie spetniata funkcji zapory przed nadmierng liczba zgtoszen
kierowanych do kolejnych linii), a niezbedne byto czesto dziatanie drugiej, a niekiedy tez trzeciej linii
wparcia. Te za$ ulegly przeciagzeniu wskutek realizacji zbyt duzej liczby zgtoszen. Jednoczesnie wiele
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zgtoszen nie mogto zostac¢ rozwigzanych, gdyz wymagaty podjecia decyzji o dokonaniu istotnych
zmian w systemie, a zaznaczy¢ nalezy, ze pierwsza linia wsparcia nie dysponuje mozliwoscia
skorygowania dziatania systemu, czy usuniecia usterki — moze jedynie poinstruowac uzytkownikéw
odnosnie whasciwego sposobu postepowania w danych okolicznosciach. Istotny w tym zakresie byt
tez brak przez pierwszy rok eksploatacji umowy rozwojowej SRP pomiedzy COl a MSW/MC, ktéra
pozwolitaby na rozwigzanie wielu probleméw. Na sprawnos¢ wsparcia technicznego wptyw miat
takze dtugi czas korespondencji z wtascicielem systemu (najpierw MSW, a potem MC).

Zarzadzanie zmianami oprogramowania SRP

Analiza zmian w SRP dokonanych w okresie od lutego 2015 r. do sierpnia 2016 r. wykazata,
ze wiekszos¢ wprowadzanych modyfikacji miata na celu usuniecie usterek, ktoére ujawnity
sie po uruchomieniu SRP. Usterki te dotyczyty réznego typu btedéw w funkcjonalnosciach SRP,
jak np. btednego zapisu danych, btedéw w raportach, czy btednego zachowania aplikacji,Zrédto”.
W innych przypadkach modyfikacje zmierzaty do poprawy wydajnosci systemu, np. w zakresie
funkgji uniewazniania dowodu. Inne modyfikacje dotyczyly wprowadzenia nowych funkcjonalnosci
lub rozszerzenia funkcjonalnosci juz istniejacych i miaty miejsce pod koniec wskazanego powyzej
okresu. Powyzsze wskazuje, ze jako$¢ systemu w chwili uruchomienia nie byta zadowalajaca.

Wyniki kontroli wykazaty, ze srodowiska testowe SRP stuzace do badania, weryfikowania
projektowanych zmian sg adekwatne pod wzgledem konfiguracji ich oprogramowania
do $rodowiska rzeczywistego. W ocenie NIK, zmiany w oprogramowaniu SRP byly odpowiednio
testowane, na srodowisku testowym o odpowiednich parametrach.

Szkolenia dla uzytkownikéw SRP

We wszystkich kontrolowanych urzedach (13) zapewniono szkolenia zwigzane z SRP
dla pracownikéw obstugujacych sprawy z zakresu dowodéw osobistych, meldunkéw lub aktow
stanu cywilnego.

Bezptatne szkolenia dla uzytkownikéw koricowych programu pl.ID byty prowadzone wedtug modelu
hybrydowego, polegajacego na potaczeniu jednodniowych, stacjonarnych warsztatéw
bezposrednich dla lideréw z gmin i USC (po jednej osobie z kazdej jednostki) z indywidualnymi
szkoleniami online dla wszystkich uzytkownikéw?®.

W okresie od 1 lipca 2014 r. do 27 listopada 2014 r. COIl prowadzit szkolenia stacjonarne
dla tzw. lideréw. Skfadaty sie z czesci teoretycznej (obejmujacej m.in. cele programu pl.ID, zasady
funkcjonowania SRP, najwazniejsze zmiany prawne oraz zasady bezpieczenstwa przetwarzania
danych) oraz z ¢wiczen praktycznych polegajacych na wykonywaniu wybranych czynnosci
zwigzanych z praktycznym wykorzystaniem szkoleniowej wersji SRP. W szkoleniach dla liderow
wzieto udziat 4 167 urzednikéw. Szkolenia z zakresu PESEL i RDO zostaty ocenione dobrze
przez 90% uczestnikéw, natomiast szkolenia z BUSC dobrze ocenito 64% szkolonych, a 21% oséb
podato odpowiedz ,trudno powiedziec”. Wiekszos¢ uczestnikow szkolen pozytywnie ocenita
aplikacje ,Zrédto™,

55 Dla przedstawicieli MSW, Centrum Personalizacji Dokumentéw, Agencji Bezpieczenstwa Wewnetrznego, Poltransplantu
(uzytkownika Centralnego Rejestru Sprzeciwow), Kancelarii Prezydenta RP (uzytkownika Systemu Odznaczen Panstwowych)
COlI przeprowadzit szkolenia dedykowane. Lacznie w szkoleniach dedykowanych uczestniczyto 170 oséb.

56 QObszar: ,podpowiedzi aplikacji” pozytywnie ocenito 70% respondentéw, ,wyglad” - 70% respondentéw, ,szybkos¢
znajdowania funkcjonalnosci” - 66% respondentéw, ,tatwos¢ orientacji oraz obstugi” - 67%.
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W okresie od 13 sierpnia 2014 r. do 25 marca 2015 r. COl udostepnit uzytkownikom korncowym
mozliwos¢ szkolenia w formie e-learningu®’. Uzytkownicy mieli dostep m.in. do filméw
instruktazowych, podrecznikéw szkoleniowych, zestawéw ¢wiczen i testéw samosprawdzajacych.
Z tej formy szkolenia skorzystato 11 625 uzytkownikéw?®®. Szkolenia z zakresu dziatania: modutu
RDO pozytywnie ocenito 78% szkolonych, modutu PESEL — 82% uczestnikéw szkoler, natomiast
z zakresu dziatania modutu BUSC - pozytywnie ocenito tylko 58% biorgcych udziat w szkoleniu,
19% 0s6b uczestniczacych w szkoleniu z modutu BUSC stwierdzito, ze zasady dziatania tego modutu
sg niezrozumiate, a kolejne 23% szkolonych nie miato zdania na ten temat.

Uzytkownikom SRP zostata udostepniona takze szkoleniowa wersja aplikacji ,Zrodto”, w ktorej
na dzien 30 grudnia 2014 r. zarejestrowato sie 8 187 uzytkownikow®.

W dniach 10-12 grudnia 2014 r. oraz 19-23 stycznia 2015 r. COIl zorganizowat dla uzytkownikéw SRP
egzamin ze znajomosci obstugi systemu. Polegat on na wykonaniu w aplikacji szkoleniowej,,Zrédto”
zadan praktycznych z zakresu modutéw PESEL, RDO lub BUSC (do wyboru w zaleznosci od obszaru
w jakim urzednik wykonuje swoje obowigzki stuzbowe). Egzamin zaliczyto 10 025 uzytkownikéw SRP,
przy czym jedna osoba mogta zdawac od jednego do trzech egzaminéw, tj. dla kazdego modutu
odrebnie. Laczna liczba wszystkich zdanych egzaminéw wyniosta 19 327°

Za realizacje catego procesu szkolen w ramach zlecenia nr 24/PLID/2013 COI otrzymat
wynagrodzenie w wysokosci 3 510,9 tys. zt brutto.

Po wdrozeniu SRP COIl zorganizowat odptatne szkolenia dla uzytkownikéw koncowych SRP
z jednostek samorzadu terytorialnego. Dyrektor COI poinformowat, ze decyzja o prowadzeniu
takich szkolen wynikata z faktu, ze po uruchomieniu SRP 1 marca 2015 r. COl otrzymywat wiele
sygnatéw z gmin, Ze istnieje potrzeba dodatkowych szkoler obstugi aplikacji, a jednoczesnie ustalono,
ze w zakresie mozliwosci finansowych projektu ani budzetu MSW nie lezata wéwczas mozliwos¢ zlecenia
tych prac COI przez MSW.

Odpfatnosc za przeszkolenie jednego uzytkownika SRP wynosita 400 zt. W trakcie 53 szkolen zostato
przeszkolonych 802 pracownikéw jednostek samorzadu terytorialnego.

Na podstawie kolejnej umowy na utrzymanie SRP nr 2/DIT/U/COI/2016 zawartej w dniu
30 czerwca 2016 r. pomiedzy MC a COI, COI zostato powierzone zadanie realizacji szkolen, w tym
m.in. przygotowywanie scenariuszy filméw szkoleniowych dla uzytkownikéw aplikacji,,Zrodto”,
nagrywanie filmoéw szkoleniowych i zamieszczanie ich na kanale YouTube, prowadzenie szkolen
dla urzednikéw korzystajacych z aplikacji,Zrodto” w miejscu ich pracy oraz prowadzenie warsztatow
szkoleniowych dla urzednikéw zgodnie z zapotrzebowaniem zgtaszanym przez poszczegdlne
jednostki.

Szkolenia byly zorganizowane w sposob umozliwiajacy przygotowanie uzytkownikow
do pracy w SRP.

57 https://szkolenia.obywatel.gov.pl

58 Wedtug Raportu koricowego z realizacji zlecenia nr 24/PLID/2013 z 21 kwietnia 2015 r.
59 https://szkolenia-zrodlo.obywatel.gov.pl

60 Wedtug Raportu koricowego z realizacji zlecenia nr 24/PLID/2013 z 21 kwietnia 2015 r.

61 Egzamin z modutu PESEL zdato 7 100 uzytkownikéw, z modutu RDO - 6 745 uzytkownikéw, z modutu BUSC
- 5482 uzytkownikdéw.
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m Zapewnienie bezpieczenstwa SRP i jego danych

3.3.1. Zarzadzanie bezpieczenstwem SRP

Polityka bezpieczenstwa

COlI stanowit pierwszg linie w zarzadzaniu bezpieczenstwem SRP, realizujgc podstawowe procedury
reagowania na incydenty bezpieczenstwa, natomiast bardziej zaawansowane dziatania, bedace
reakcjg na te incydenty realizowat, MC we wspotpracy z CERT®® i Agencja Bezpieczenstwa
Wewnetrznego.

Zadania COIl w zakresie zarzadzania bezpieczenstwem SRP okreslone zostaty w umowach
z MSW/MSWiA/MC na utrzymanie SRP. Zakres zadan powierzonych COl obejmowat
m.in. monitorowanie bezpieczenstwa systemu, zapewnienie bezpieczenstwa zmian
oraz zarzadzanie incydentami bezpieczenstwa. COI nalezycie wywiazywat sie z powierzonych
mu zadan w zakresie bezpieczenstwa SRP.

Zarzadzanie bezpieczenstwem systemu SRP realizowane byto w oparciu o Polityke Bezpieczeristwa
rejestrow paristwowych w MSW objetych projektem pl.ID%, opracowang przez Departament
Teleinformatyki MSW (dalej: Polityka Bezpieczeristwa pl.ID). Celem wprowadzonej Polityki
Bezpieczenristwa pl.ID byto zapewnienie integralnosci, poufnosci, rozliczalnosci, niezaprzeczalnosci
i niezawodnosci zasobéw wchodzacych w sktad srodowiska pl.ID oraz zagwarantowanie statej
dostepnosci swiadczonych ustug, a w szczegélnosci zapewnienie wymaganego poziomu
bezpieczenstwa i niezawodnosci przetwarzania informacji niezbednych do sprawnej realizacji
zadan z zakresu rejestréw panstwowych.

Minister Cyfryzacji podata, ze w zwiqzku z trwajgcymi procesami restrukturyzacyjnymi w ramach MC
nie przeprowadzano analizy ryzyka w zakresie bezpieczenistwa informacji SRP. Wedtug stanu
na 7 wrzesnia 2016 r. prowadzone byly wstepne prace analityczne w tym zakresie.

Wedtug NIK, Polityka Bezpieczenstwa pl.ID, bedaca jedna z podstaw zarzadzania
bezpieczenstwem SRP, w tym w COIl, w wiekszosci obszarow zawiera jedynie cel oraz krotkie
przedstawienie danego zagadnienia. Brakuje w niej szczegétowych informacji zawierajacych
odpowiednie procedury zwigzane z tymi obszarami, nie opracowano takze konkretnych
dokumentow, do ktorych odsyta Polityka Bezpieczenstwa pl.ID. W szczegdlnosci, w Polityce
Bezpieczeristwa pl.ID brakuje zdefiniowanych procedur: komunikacji miedzy COI a ministerstwem
petnigcym funkcje zarzadcze w zakresie SRP, zarzagdzania kontami uzytkownikéw®*, nadawania
i administrowania uprawnieniami; brakuje w petni zdefiniowanej polityki zarzadzania kontrolg
dostepu do SRP, polityki bezpieczenstwa osobowego oraz systemu zarzadzania ciggtoscia
dziatania. W pkt. 6 Polityki Bezpieczeristwa pl.ID podano, ze zasady funkcjonowania Systemu
Zarzadzania Bezpieczenistwem Informacji okreslaja odrebne dokumenty. Z informacji przekazanych
przez Minister Cyfryzacji wynika, ze powyzsze dokumenty nie powstaty z Politykq Bezpieczeristwa pl.ID.
Ponadto, Minister Cyfryzacji poinformowata, ze dokumenty okreslajqce zasady funkcjonowania

62 Rzadowy Zespdt Reagowania na Incydenty Komputerowe.

63 Dokument z dnia 24 lutego 2015 r.

64 Zarzadzanie kontami uzytkownikéw zostato opisane w Podreczniku Administratora Aplikacji Zrédto, Dokumentacji
Uzytkownika Aplikacji Zrédto — Podrecznik dla MSW oraz w Podreczniku Administratora Aplikacji Zrédto - Administrator Lokalny,
jednakze wymienione podreczniki nie stanowia dokumentacji procesu zarzadzania kontami uzytkownikdéw. Sa to instrukcje
uzytkownika dla administratoréw systemu Zrédto.
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Systemu Zarzqdzania Bezpieczeristwem (SZBI) nie powstaty jeszcze w MC. (...) prowadzone sq prace
zwiqzane z ksztattem i tresciq SZBI. (...) w przygotowaniu jest natomiast aktualizacja samej Polityki
Bezpieczenstwa.

COl przyjeto do realizacji zadania w zakresie zarzadzania bezpieczenstwem SRP w sytuacji
gdy system zarzadzania bezpieczenstwem informacji nie zostat precyzyjnie zdefiniowany
przez wihasciciela systemu.

Poza Politykqg Bezpieczeristwa pl.ID ustanowiong przez MSW, COI realizowat zarzadzanie
bezpieczenstwem SRP na podstawie Polityki Bezpieczeristwa Informacji Centralnego Osrodka
Informatyki, wprowadzonej zarzagdzeniem Nr 63/2015 Dyrektora COl z dnia 26 pazdziernika 2015 r.
Integralng czescia tej Polityki byta m.in. procedura zgtaszania incydentu bezpieczenstwa. Dyrektor COI
poinformowat, ze polityka jest sukcesywnie wdrazana. Trwajq prace przygotowawcze zwigzane
zwdrozeniem w organizacji normy ISO 27001, w ramach ktdrej zostanie dokonana analiza (kontrola)
istniejgcego systemu bezpieczeristwa informacji. Harmonogram dziatan zwigzanych z wdrozeniem
I1SO 27001 jest w trakcie ustalania.

Zarzadzanie incydentami bezpieczenstwa

W okresie od 1 marca 2015 r. do 15 czerwca 2016 r. COl odnotowat 142 zgtoszenia podejrzenia
incydentow bezpieczenstwa. Czes¢ potwierdzonych incydentédw bezpieczenstwa dotyczyta
podtaczenia stacji komputerowej wykorzystujacej aplikacje ,Zrédto” do publicznej sieci Internet.
Minister Cyfryzacji podata, ze na ww. stacjach nie jest dozwolona konfiguracja sieciowa umozliwiajqca
nawiqzywanie potqczen wychodzqcych do sieci Internet. Zalecana jest petna separacja stacji dostepowych
do SRP od innych sieci. Dyrektor Pionu Bezpieczenistwa COIl wyjasnit, ze wszystkie incydenty z zakresu
bezpieczenstwa sq sygnalizowane MC, w sposéb zgodny z Politykq Bezpieczeristwa pl.ID.

Kierownik Zespotu Administratoréow Systemoéw z COIl potwierdzit, ze zdarzato sie, Zze komputer
korzystajqc z systemu byt jednoczesnie podtqczony do Internetu. Jest to poza gestiq zaréwno COI,
jak i MC, mozna tylko poinformowa¢ gmine o zakazie. Minister Cyfryzacji poinformowata, ze decyzje
o wyciqgnieciu ewentualnych konsekwencji za naruszenie ww. zasad podejmuje Departament
Teleinformatyki MSWiA odpowiedzialny za infrastrukture sieciowq OST 112. (...) w praktyce
kazdorazowe zdiagnozowane naruszenie ww. zasad jest przekazywane do administratoréw sieci
MSWIA. Podsekretarz Stanu w MSWiA poinformowat natomiast, ze MSWiA nie dysponuje narzedziami
okreslonymi przez obowiqzujqce przepisy prawne, pozwalajqcymi na wyciqganie (...) konsekwencji
wobec gmin. W zwiqzku z tym, MSWIA skierowato do Ministerstwa Cyfryzacji w dniach 6 kwietnia
i 26 sierpnia 2016 r. pisma z prosbq o podjecie stosownych dziatan w zakresie uregulowar prawnych
i polityki bezpieczeristwa SRP.

Ponadto, Kierownik Zespotu Produkcji Oprogramowania Il w COI poinformowat, ze z inicjatywy COI
opracowano narzedzie stuzqce do sprawdzania czy stacja jest podtqczona do sieci publicznej. Dyrektor
COl wskazat, ze narzedzie zostato uruchomione pilotazowo na okres tygodnia: 22-29.04.2016, zeby
zweryfikowac poprawnos¢ jego dziatania w srodowisku produkcyjnym.

Obsada zespotu zajmujacego sie bezpieczenstwem IT w COIl byta wystarczajaca
do zarzadzania bezpieczennstwem SRP. COl podejmowat dziatania w celu sprawnego
zarzadzania incydentami bezpieczenstwa, m.in. poprzez opracowanie narzedzia
informujacego o dostepie stacji roboczej z aplikacja ,Zrédto” do publicznej sieci Internet.
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Zapewnienie rozliczalnosci dziatan podejmowanych przez uzytkownikéw SRP

Wszystkie operacje wykonywane w SRP sa zapisywane przez opracowany przez COIl podsystem
+~Audyt”. Funkcjonuja nastepujace rejestry stuzace do audytu systemu:

= rejestr udostepnien, ktéry przechowuje informacje o wszystkich wchodzacych do systemu
zadaniach udostepnienia danych. Zawiera takie informacje jak: podmiot zadajacy dostepu,
wszystkie parametry zadania, date i czas zadania, czy dane i w jakim zakresie zostaty udostepnione.
W dokumencie Architektura Systemu Rejestréw Paristwowych wskazano, ze rejestr udostepnien
jest przystosowany do odnotowywania informacji wskazanych w § 7 ust. 1 pkt 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych®;

* rejestr zmian, ktéry przechowuje informacje o tym jakie informacje zostaty zmodyfikowane.
Zawiera informacje takie jak: podmiot zmieniajacy dane, przedmiot zmiany, rodzaj zmiany, dane
definiujgce zmiane, date i czas zmiany, czas realizacji zadania;

= rejestr podpiséw (funkcjonuje podobnie do rejestru zmian).

W ocenie NIK, zapewniono odpowiednie mechanizmy kontrolne w ramach SRP, pozwalajace
na stwierdzenie kiedy i do jakich danych uzytkownik uzyskat dostep.

Zarzadzanie uprawnieniami pracownikéw COI do pracy w SRP

Procedura nadawania i odbierania uprawnien do aplikacji ,Zrédto” dla pracownikéw COI polegata
na przestaniu przez wnioskujgcego stosownego wniosku wedtug wzoru opublikowanego na stronie MC®.
W przypadku dostepu do bazy danych, wnioskowanie odbywato sie w trybie wniosku o zmiane.
Proces ten opisano w Instrukcji Zarzqdzania Zmianq SRP wraz z Komponentami powigzanymi,
CEWIiUDP®, PIA®® oraz Instrukcji Zarzqdzania Zmianq ZIR*’, uzgodnionych przez COl i MC.

Badanie przeprowadzone na prébie 10 pracownikéw COl wykonujacych zadania w SRP wykazato,
ze zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI, osoby te uczestniczyty w procesie przetwarzania
informacji w stopniu adekwatnym do zadan wynikajacych z ich zakreséw obowigzkéw. Ponadto
ustalono, ze dwie osoby posiadaty konta dostepu do bazy danych w SRP pomimo zakonczenia
zatrudnienia w COI’°. Byto to niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI, stanowigcym
ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci poprzez bezzwtoczna
zmiane uprawnien w przypadku zmiany zadan osoéb zaangazowanych w proces przetwarzania
informacji, a takze z pkt A.9.2.6. zatacznika A normy PN-ISO/IEC 27001:2014-12, stanowiacym,
ze przydzielone pracownikom prawa dostepu do informacji i sSrodkdéw przetwarzania informacji
nalezy odbiera¢ po zakonczeniu zatrudnienia.

Powyzsze byto niezgodne takze z pkt 9.5 tiret 7 Polityki Bezpieczeristwa Informacji Centralnego
Osrodka Informatyki, stanowiacej ze prawa dostepu pracownikéw oraz oséb/podmiotéw
$wiadczacych ustugi na rzecz COIl po zakonczeniu zatrudnienia lub obowigzywania wtasciwej

65 Dz.U.Nr 100, poz. 1024.

66 https:/mc.gov.pl/wnioski-o-dostep-do-systemu-rejestrow-panstwowych

67 Centralna Ewidencja Wydanych i Uniewaznionych Dokumentéw Paszportowych.

68 Portal Informacyjny Administracji.

69 Zintegrowana Infrastruktura Rejestrow.

70 Zakoniczenie zatrudnienia nastgpito odpowiednio z dniem 31 pazdziernika 2015 r. i 31 maja 2016 .
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umowy sg odbierane lub dostosowywane do zaistniatych zmian. Ponadto, w pkt 2.4 procedury
nr PBO08 ,Zasady nadawania, usuwania i modyfikacji uprawnien”, bedacej uzupetnieniem
ww. Polityki Bezpieczenstwa COI, podano, ze w przypadku gdy zachodzi koniecznos¢ usuniecia,
badz modyfikacji nadanych uzytkownikowi uprawnien wniosek o usuniecie/modyfikacje uprawnien
sktada kierownik komérki organizacyjnej uzytkownika do administratora systemu.

W trakcie kontroli ww. konta zostaty zablokowane 14 lipca 2016 r., tj. odpowiednio po 257
i 44 dniach od zakonczenia przez pracownikéw zatrudnienia.

Dyrektor COI wyjasnit, ze konta nie zostaty zablokowane w zwiqzku z zaktéceniami w przeptywie
informacji dotyczqcych ruchéw kadrowych w COI. (...) Pragniemy podkresli¢, Ze pomimo
niezablokowanego konta, uzytkownik nie mégt zalogowac sie do bazy ze wzgledu na brak fizycznego
dostepu. Dostep jest mozliwy tylko w wydzielonej strefie, z wydzielonej stacji roboczej i tyko
z wydzielonej sieci. Aby dostac sie do wydzielonych pomieszczen uzytkownik musi by¢ pracownikiem
COl i/lub posiadac karte umozliwiajqgcq dostep do wydzielonych pomieszczen. Karty takie sq oddawane
przez pracownikéw rozwiqzujqcych umowe o prace w ramach procesu rozliczania sie z pracodawcq.
W przypadku przebywania w strefie jako ,gos¢” dostep jest mozliwy tylko w asyscie pracownika COI.
Dyrektor COIl poinformowat, ze nie odnotowano logowania na opisanych kontach bytych
pracownikéw po zakonczeniu przez nich zatrudnienia.

Audyty i testy bezpieczenstwa SRP

W trakcie wytwarzania SRP byty przeprowadzone” przez podmioty zewnetrzne, audyty i testy
bezpieczenstwa systemu. Audytem objeto jakos¢ kodu zrédtowego i odpornos¢ systemu na ataki
z zewnatrz. W przypadku stwierdzenia podatnosci systemu wdrozono odpowiednie poprawki
oraz przeprowadzono powtdrne audyty i testy bezpieczenstwa.

Audyty i testy bezpieczenstwa przeprowadzane byly jedynie w trakcie wytwarzania
i wdrazania SRP i od chwili jego uruchomienia (czyli prawie poéttora roku), pomimo
wprowadzenia licznych zmian w systemie, nie zostal przeprowadzony zaden audyt/test
bezpieczenstwa SRP. Dyrektor Pionu Bezpieczenstwa COIl podat, ze testy bezpieczenstwa SRP
sq planowane na III/IV kwartat 2016 r. oraz, ze trwajq ustalenia z Ministerstwem Cyfryzacji
co do terminu i zakresu testow bezpieczeristwa.

3.3.2. Zapewnienie bezpieczenstwa informacji w kontrolowanych urzedach miast

Uregulowania wewnetrzne z zakresu bezpieczenstwa informacji

W osmiu objetych kontrolg urzedach’ tj. 62%, nie opracowano i nie wdrozono polityki
bezpieczenstwa informacji, ktéra jest elementem systemu zarzadzania bezpieczenstwem
informacji, wymaganym przez § 20 ust. 3 w zwiazku z ust. 1 rozporzadzenia KRl. W mysl|
tego przepisu wymagania w zakresie systemu zarzadzania bezpieczeristwem informacji uznaje
sie za spetnione, jezeli zostaty opracowane na podstawie Polskiej Normy PN-ISO/IEC 27001
Technika informatyczna. Techniki bezpieczeristwa. Systemy zarzqdzania bezpieczeristwem informacgji.
Wymagania oraz powigzanej z nig Polskiej Normy PN-ISO/IEC 17799 Technika informatyczna.

71 W okresie od lipca 2014 r. do stycznia 2015 r.
72 Dotyczy to UM: Bielsk Podlaski, Krosno, Legionowo, tomza, Piaseczno, Przemysl, Rzeszéw, Warszawa.
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Techniki bezpieczeristwa. Praktyczne zasady zarzqdzania bezpieczeristwem informacji. W pkt 5.1 normy
PN-ISO/IEC 17799 wskazano opracowanie i stosowanie dokumentu polityki bezpieczenstwa
informacji.

Opracowane i wdrozone w kontrolowanych jednostkach regulacje nie obejmowaty wszystkich
informacji jakie sa przetwarzane w urzedzie”, lecz dotyczyty gtéwnie danych osobowych.
Kontrolowani wskazywali m.in., ze planowane sg, badz zostaty podjete prace dla przygotowania
nowej Polityki Bezpieczenstwa Informacji, ktéra obejmie wszystkie elementy systemu zarzadzania
bezpieczenstwem informacji w urzedzie. Na przyktad:

® W Urzedzie Miasta Legionowo w okresie objetym kontrolg obowiazywaty zarzadzenia™ Prezydenta Miasta
w sprawie wprowadzenia Polityk Bezpieczeristwa w Urzedzie Miasta, ktére nie obejmowaty catosciowo
zagadnien okreslonych w rozporzadzeniu KRI, a dotyczyty wytacznie ochrony danych osobowych. Prezydent
Miasta poinformowat, iz opracowanie i wdrozenie Polityki Bezpieczeristwa Informaciji jest w trakcie realizacji.

e W Urzedzie m.st. Warszawy nie opracowano dokumentu polityki bezpieczenstwa informacji. Sekretarz
Miasta poinformowat, Ze przedtozony w toku kontroli zestaw dokumentéw w postaci zarzadzen, standardow
oraz procedur reguluje obecnie sprawy zwigzane z bezpieczenstwem informacji w Urzedzie m.st. Warszawy.
Jak podat Sekretarz Miasta aktualizacja procedur i standardéw nastepuje stosownie do potrzeb, orazze (...)
kierownictwo Urzedu m.st. Warszawy widzi potrzebe usystematyzowania obszaru zwiqzanego z bezpieczeristwem
informacji, dlatego tez zostat powotany zesp6t ds. opracowania i wdrozenia Polityki Bezpieczeristwa Informacgji.
W sktad zespotu wchodzq przedstawiciele biur, miedzy innymi: Biura Informatyki i Przetwarzania Informacdji,
Biura Bezpieczenistwa i Zarzqdzania Kryzysowego oraz Biura Organizacji Urzedu. Obecnie rzeczony dokument
jest na etapie opracowania i uzgadniania tresci. Prezydent Miasta poinformowata, iz ww. projekt jest uzgadniany
pomiedzy wewnetrznymi komdérkami Biura Organizacji, a nastepnie zostanie przekazany do uzgodnien
do biur Urzedu m.st. Warszawy oraz Urzedéw Dzielnic.

Pozostate cztery urzedy’ objete badaniem (tj. 31%), opracowaty i wdrozyty procedury regulujace

polityke bezpieczenstwa informacji.

Zarzadzanie uprawnieniami uzytkownikéw aplikacji,Zrodto”

W mysl § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI, zarzagdzanie bezpieczenstwem informacji
realizowane jest m.in. przez podejmowanie dziatan zapewniajacych, ze osoby zaangazowane
w proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw, a w przypadku zmiany
zadan nastepuje rowniez zmiana uprawnien.

W kontrolowanych urzedach stosowano wytyczne MSW”® w zakresie nadawania, modyfikowania
i odbierania uprawnien uzytkownikom aplikacji,Zrodto”. Ponadto, w pieciu urzedach” opracowano
i wdrozono pisemne procedury zarzadzania uprawnieniami uzytkownikéw w systemach
informatycznych, w tym w aplikacji, Zrédto”.

73 M.in. dotyczacych konfiguracji infrastruktury informatycznej w tym serweréw, zarzadzania hastami dostepu do systemow [T,
tres$ci uméw z dostawcami, warunkéw zastrzezonych przez dostawcow, tajemnic wynikajacych zinnych aktéw prawnych,
jak np. prawa wtasnosci intelektualnej, zasad bezpieczenstwa fizycznego w obiekcie, korespondencji stuzbowej
czy stosowanych zabezpieczen systeméw informatycznych.

74z dnia 6 listopada 2013 r. nr 192/2013 i z dnia 1 czerwca 2016 r. nr 115/2016.

75 UM: Otwock, Swidnica, Watbrzych i Wroctaw.

76 Pismo nr DEP-WAP-0460-63-2/2015 z dnia 26 pazdziernika 2015 r. skierowane do wojtéw, burmistrzéw i prezydentéw
miast.

77 UM: Otwock, Piaseczno, Przemysl, Watbrzych, Warszawa.
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Badanie przyznanych uprawnien dostepu do aplikacji ,Zrédto”, dokonane na tacznej prébie
177 pracownikéw kontrolowanych urzedéw, wykazato, ze w przypadku o$miu oséb’® (5%)
nadane uprawnienia byty nieadekwatne do zadan okreslonych w zakresach czynnosci tych oséb.
Na przyktad:

® W Urzedzie Miejskim w tomzy dwom pracownikom przypisano w aplikacji ,Zrédto” wiekszg liczbe rol,
niz wynikatoby to z zakresu wykonywanych obowigzkéw’®, a w zakresach czynnosci kolejnych szesciu
pracownikéw nie wskazano, ze petnia oni funkcje LAR®® (przypisana w SRP), co byto niezgodne z § 20 ust. 2
pkt 4 rozporzadzenia KRl oraz z § 9 pkt 4 Zarzagdzenia Prezydenta Miasta tomzy z 4 marca 2013 r. w sprawie
Kontroli Zarzadczej w Miescie tomza, zgodnie z ktérym zakresy obowigzkéw, uprawnien i odpowiedzialnosci
0s6b zarzadzajacych i pracownikéw Urzedu Miejskiego powinny zosta¢ okreslone pisemnie, w sposéb
precyzyjny, adekwatny do wagi podejmowanych decyzji (...). Z wyjasnien Sekretarz Miasta wynika, ze: Nadanie
zbyt wielu rél dwém pracownikom (...) nastqpito z powodu niewystarczajqcej znajomosci funkcji Systemu. (...) Role
wszystkich pracownikéw korzystajqgcych z SRP zostanq pilnie zweryfikowane i dostosowane do stanu faktycznego.
Nieujecie w zakresach obowiqzkdw pracownikdéw przypisanej w SRP roli LAR nastgpito przez przeoczenie.
Brak ten zostanie w najblizszym czasie usuniety.

Siedmiu pracownikom pieciu urzedéw?, ktérzy zakonczyli prace w urzedzie (co stanowito 16%
z badanej préby 43 pracownikéw) nie odebrano uprawnien do dostepu do aplikacji ,Zrodto”

i ich konta pozostawaty wciaz aktywne. Na przykfad:

® W Urzedzie Miejskim w Przemyslu dwom osobom (na 10 badanych) uprawnienia (role) w aplikacji ,Zrodto”
odebrano dopiero po 120 i 54 dniach od zakoriczenia przez nich pracy z tg aplikacja. Byto to niezgodne
z § 20 ust. 2 pkt 5 rozporzadzenia KRI, stanowigcym Ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci poprzez bezzwtoczng zmiane uprawnien w przypadku zmiany zadan
0s0b zaangazowanych w proces przetwarzania informacji. Opéznienie w przekazaniu wniosku o odebranie
uprawnien, spowodowane byto prosba Kierownika USC o powstrzymanie sie z wyrejestrowaniem, w zwigzku
z planowanym, dalszym zatrudnieniem uzytkownika oraz dtugotrwata procedurg ponownego uzyskiwania
karty kryptograficznej.

W przypadku trzech urzedéw?®, NIK zwrdcita rowniez uwage na dtugotrwate przekazywanie
do ministra wtasciwego do spraw informatyzacji wnioskéw o trwate usuniecie kont uzytkownikéw
z aplikacji,,Zrédto”. Na przykiad:

e W Urzedzie Miejskim w Biatlymstoku, w zwigzku z zakorhczeniem zatrudnienia przez trzech pracownikéw
Urzedu (uzytkownikéw aplikacji ,Zrodto”), dopiero po 140, 397 i 462 dniach przekazano do Ministerstwa
Cyfryzacji wnioski o usuniecie kont z SRP. Zastepca Kierownika USC wyjasnita, ze przyczyna péznego ztozenia
wnioskéw byto przeoczenie, jak réwniez brak $cisle okreslonego terminu na ztozenie stosownego wniosku.

Ochrona przetwarzanych informacji w aplikacji,Zrédto” przed nieuprawnionym dostepem

Badania wykorzystania i przechowywania przez pracownikéw kontrolowanych urzedéw
(uzytkownikéw aplikacji ,Zrodto”) 104 kart kryptograficznych stuzacych do elektronicznego
podpisywania dokumentow w tej aplikacji wykazato, ze z wyjatkiem jednego urzedu®,
we wszystkich kontrolowanych urzedach karty byty przechowywane w sposéb uniemozliwiajacy
dostep 0séb postronnych. Nie stwierdzono przypadkéw aby na kartach tych byty zapisane numery
PIN oraz PUK umozliwiajgce podpisywanie dokumentow.

78 Dotyczy UM w tomzy.

79 Dotyczy to pracownikéw USC, ktérym nadano role pn. Urzednik ewidencji ludnosci.

80 | okalny Administrator R6l. Osoba odpowiedzialna w urzedzie za zarzadzanie uprawnieniami uzytkownikéw aplikacji
JZrodto”.

81 UM (w nawiasie liczba os6b): Przemysl (2), tomza (1), Bielsk Podlaski (1), Swidnica (2), Wroctaw (1).

82 UM: Biatystok, Legionowo i tomza.

8 Urzad Miasta Otwocka.
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e W Urzedzie Miasta Otwocka karty kryptograficzne trzech pracownikéw USC przechowywano w szufladach
szafek, ktore nie zostaty wyposazone w zamki, co byto niezgodne z Wymaganiami i zaleceniami bezpieczeristwa
dla podmiotéw wnioskujqcych o dostep do SRP poprzez aplikacje ,Zrédto"®*. Thumaczono to niedopatrzeniem.
Nieprawidtowos¢ ta zostata usunieta w trakcie kontroli NIK.

Z przeprowadzonych w trakcie kontroli ogledzin w 13 kontrolowanych urzedach na tgcznie

105 stanowiskach pracy pracownikéw realizujacych zadania z wykorzystaniem aplikacji,,Zrodto”

wynika, ze:

= w jednym urzedzie monitory usytuowane byty w sposéb umozliwiajagcy wglad do danych
przez osoby nieuprawnione.

® W Urzedzie Miejskim w tomzy usytuowanie dwdch monitoréw na stanowiskach pracy realizujacych zadania
w aplikacji ,Zrédto”, umozliwiato wglad do wyswietlanych na nich tresci osobom postronnym, co naruszato
§ 20 ust. 2 pkt 9 rozporzadzenia KRI, zgodnie z ktérym informacje powinny by¢ zabezpieczone w sposéb
uniemozliwiajacy nieuprawnionemu jej ujawnienie oraz art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych®’, w mysl ktérego administrator danych jest obowigzany zastosowac $rodki
techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych. Sekretarz Miasta
wyjasnita, ze wynikato to (...) zwarunkdw lokalowych. Monitory te sq w oddaleniu od miejsca bezposredniej
obstugi interesantéw uniemozliwiajqgcym lub znacznie ograniczajqcym im moZliwos¢ odczytu danych. (...) W celu
zapewnienia petnej ochrony danych wyswietlanych na tych monitorach zostanq one zabezpieczone specjalng
foliq uniemoZliwiajqcq odczyt danych z pozycji innej niz zajmowana przez pracownika bezposrednio pracujqcego
na stanowisku komputerowym;

» w trzech urzedach® stacje komputerowe z aplikacjg ,Zrodto” posiadaty dostep do Internetu.
Byto to niezgodne z Wymaganiami dla stacji roboczych stanowisk obstugi dla uzytkownikéw
koricowych SRP¥. Na przyktad:

e W Urzedzie m.st. Warszawy stwierdzono, ze komputery, na ktérych wykorzystywana jest aplikacja ,Zrodto”,
majg dostep do sieci Internet. Sekretarz Miasta poinformowat, ze Wymdg fizycznej separacji stacji roboczych
z systemem Zrédto do sieci Internet kidci sie z logikq zapewnienia bezpieczeristwa tymze stacjom roboczym
w aktualizacje systemu operacyjnego, aplikacji biurowych, oprogramowania JAVA, czy oprogramowania
antywirusowego. Stosowanie polityk bezpieczeristwa stacji roboczych wynika z wewnetrznych regulacji Urzedu
m.st. Warszawy, a w przypadku systemu ,Zrédto” z polityki bezpieczeristwa Systemu Rejestréw Paristwowych.
Problem ten jest permanentnie podnoszony przez administratoréw informatycznych w gminach i skutecznie
pomijany w rozmowach czy wytycznych przez COli MC. NIK zauwaza, ze w pismie z dnia 16 grudnia 2014 r. MSW,
udzielajac odpowiedzi na pytania Urzedu m.in. w zakresie konfiguracji stanowisk komputerowych z aplikacja
,Zrédto”, wyraznie wskazato, ze stanowiska nie mogg mie¢ mozliwosci bezposredniego lub poséredniego
ustanowienia sesji wychodzacej ani przesyfania informacji do sieci Internet. W odpowiedzi na wystapienie
pokontrolne Prezydent Miasta poinformowata, iz Miasto Stoteczne Warszawa wystapi do Ministerstwa
Cyfryzacji o dostosowanie wymogow proceduralnych zwigzanych z architektura IT tak, aby mozliwe
byto zachowanie dostepu do sieci internetowej na stanowiskach, na ktérych wykorzystywana jest aplikacja
,Zrodto”.

e W Urzedzie Miejskim w Ltomzy ustalono, ze piec¢ stanowisk komputerowych majacych dostep do aplikacji
,Zrédto” posiadato dostep do Internetu. W wyniku kontroli NIK, w dniu 24 czerwca 2016 r. odtaczony zostat
dostep do Internetu na wszystkich komputerach z aplikacjg ,Zrodto”.

NIK zauwaza, ze z umozliwieniem dostepu do Internetu na stacjach komputerowych
z aplikacja ,Zrédto” wiaze sie ryzyko wycieku danych zgromadzonych w Systemie Rejestréow
Panstwowych. Za pomoca tej aplikacji przetwarzane sa bowiem dane o obywatelach,
w szczegolnosci w zakresie aktow stanu cywilnego, dowodow osobistych, a takze ewidencji
PESEL. Zasady zabezpieczenia tak istotnych danych o obywatelach powinny by¢ zatem

84 Wydane przez Ministerstwo Spraw Wewnetrznych i Centralny Osrodek Informatyki obowigzujace od 1 marca 2015 r.
85 Dz.U.z2016r. poz. 922.

86 UM: Warszawa, tomza, Otwock.

87 Wydane przez Ministerstwo Spraw Wewnetrznych i Centralny Osrodek Informatyki.
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bezwzglednie przestrzegane przez wszystkich uzytkownikow tego systemu. Zapewnieniu
bezpieczenstwa danych w SRP stuza wprowadzone przez COl wymagania w zakresie
uniemozliwienia dostepu do Internetu na komputerach z aplikacja ,Zrédto”. Nalezy
zauwazy¢, ze nie wypracowano w MC oraz MSWiA skutecznych rozwigzan pozwalajacych
na egzekwowanie od kierownikéw urzedow stosowania sie do zakazu podtaczania stacji
komputerowych z aplikacjq ,Zrédto” do Internetu.

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie dziatania polegajacego na okresowym audycie
wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

W trzech urzedach® (tj. 23%) w 2015 r. nie przeprowadzono audytu w zakresie bezpieczenstwa
informacji w systemach informatycznych, co byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

W 10 jednostkach, w ktérych przeprowadzono coroczny audyt bezpieczenstwa informacji,
sformutowane zalecenia, rekomendacje nie dotyczyty bezposrednio SRP, jednak posrednio
oddziatywaty na jego bezpieczenstwo, gdyz ukierunkowane byty ogdélnie na wzmocnienie
bezpieczenstwa przetwarzania informacji.

Szkolenia pracownikéw z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI zarzagdzanie bezpieczeinstwem informacji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajacych realizacje i egzekwowanie szkolenia 0s6b zaangazowanych w procesie
przetwarzania informacji.

Za wyjatkiem jednego urzedu®’, we wszystkich pozostatych kontrolowanych urzedach,
zorganizowano szkolenia dotyczace bezpieczenstwa informacji, w ktérych brali udziat uzytkownicy
aplikacji ,Zrédto”. Tematyka szkolen dotyczyta m.in. postepowania z informacja w urzedzie
(w tym ochrony danych osobowych), bezpieczenstwa teleinformatycznego oraz ustanowionych
w urzedach procedur w zakresie bezpieczenstwa informacji. Szkolenia prowadzone byty zaréwno
przez pracownikéw urzeddéw, np. przez Administratora Bezpieczenstwa Informacji, jak i przez firmy
zewnetrzne.

m Wptyw uruchomienia SRP na funkcjonowanie wewnetrznych systemoéw informatycznych
urzedow miast/miast i gmin wykorzystywanych do realizacji pozostatych spraw z zakresu
obstugi obywatela

W kontrolowanych urzedach SRP wspoétpracowat bezposrednio wytgcznie z aplikacjami
odpowiedzialnymi za prowadzenie rejestru mieszkarncéw (ewidencji ludnosci). Zakres
przekazywanych danych obejmowat m.in.: imiona, nazwiska, nazwiska rodowe, numery PESEL,
adresy zameldowania na pobyt staty i czasowy, stan cywilny, dane o wspétmatzonkach, dane

88 UM: Ltomza, Otwock, Swidnica.
89 UM w Legionowie.
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rodzicdw, miejsca urodzenia, serie i numer dowodu osobistego, date zgonu. Dane przekazywane
byly za pomoca mechanizmu przyrostowej subskrypcji danych®®, w okreslonych odstepach czasu
nastepowato pobieranie danych z SRP do gminnego rejestru mieszkancéw, np.:

e W Urzedzie Miasta Bielsk Podlaski co 30 minut nastepowato automatyczne pobieranie danych z SRP
do rejestru mieszkaricéw gminy prowadzonego w systemie ELUD+, z ktérego nastepnie dane przekazywane
byty do rejestru wyborcow (WYB+). W Urzedzie wskazano, ze z informacji znajdujqcej sie w systemie ,Zrédto”
korzystajq réwniez inne referaty, jednak nie majq one bezposredniego dostepu do tego systemu.

Kontrolowani wskazywali na utrudnienia w sprawnej obstudze obywateli w zwigzku
z brakiem mozliwosci bezposredniego przekazywania do aplikacji,,Zrédto” danych zawartych
w elektronicznych wnioskach (np. o wydanie dowodu osobistego) sktadanych za posrednictwem
platformy ePUAP. Na przyktad:

e W Urzedzie Miasta w Watbrzychu wniosek o wydanie dowodu osobistego ztozony droga elektroniczna
przez ePUAP jest drukowany w wersji papierowej, zatgcznik w postaci zdjecia zapisywany jest w katalogu
sieciowym i jest dostepny dla okreslonych uzytkownikéw. Pracownik realizujacy zadanie przechodzi stanowisko
komputerowe z aplikacja ,Zrodto” gdzie musi recznie wprowadzi¢ wydrukowany wniosek i zaimportowac
zdjecie. W przypadku niezgodnosci danych we wniosku albo niewfasciwego formatu zatagczonego zdjecia,
pracownik musi wroci¢ na stanowisko, na ktérym zaimportowat wniosek aby poinformowa¢ obywatela
o potrzebie korekty ztozonego wniosku.

Uruchomienie SRP nie miato znaczacego wpltywu na funkcjonowanie wewnetrznych
systemoéw informatycznych wykorzystywanych w kontrolowanych urzedach. Zdaniem NIK,
utatwieniem w pracy urzedoéw bytoby umozliwienie bezposredniej wymiany danych
pomiedzy platforma ePUAP a SRP.

m Wptyw udostepnienia SRP na koszt obstugi zadan w urzedach miast/miast i gmin

Po udostepnieniu SRP, w ponad potowie kontrolowanych urzedéw (w siedmiu® sposrod
13, tj. 54%) nastgpit wzrost zatrudnienia os6b zajmujacych sie sprawami z zakresu
stanu cywilnego, z czego najwiekszy nastapit w Urzedzie m.st. Warszawy (z 142 do 190,
tj. 0 48 osob).

e Dyrektor USC m.st. Warszawy w pazdzierniku 2014 r. dokonata ilosciowej analizy etatéw potrzebnych
do zapewnienia zatatwiania spraw z zakresu rejestracji stanu cywilnego w zwigzku z udostepnieniem SRP.
W analizie wzieto pod uwage m.in. nowe zadania pracownikéw USC, ilo$¢ dotychczas wydawanych odpiséw,
spraw oraz prognoze na 2015 r. W analizie zawarto propozycje rozwigzan, w tym m.in. zwiekszenie zatrudnienia
(min. o 30 pracownikéw), otwarcie nowej siedziby w jednej z dzielnic m.st. Warszawy. Ponadto, w 2015 .
Biuro Audytu Wewnetrznego Urzedu m.st. Warszawy przeprowadzito czynnosci doradcze pn. ,Efektywnosc
obstugi ludnosci w Urzedzie Stanu Cywilnego w kontekscie uzytkowanej aplikacji Zrédto, czyli Systemu Rejestréw
Paristwowych w swietle postanowien ustawy Prawo o aktach stanu cywilnego oraz Ustawy o ewidencji ludnosci”.
Audytorzy sformutowali rekomendacje majace na celu przyspieszanie migracji aktéw stanu cywilnego
poprzez zwiekszenie zatrudnienia w archiwum o 10 os6b, ktére beda migrowac akty do SRP lub zwiekszenie
zatrudnienia w archiwum tacznie o 20 os6b w systemie dwuzmianowym. Audytorzy wskazali, ze przy przyjeciu
pierwszego wariantu usprawnienia pracy, catkowite nadrobienie zalegtosci bedzie mozliwe we wrzesniu
2020 r., natomiast przy przyjeciu drugiego wariantu we wrzesniu 2017 r.

W pozostatych pieciu kontrolowanych urzedach® zatrudnienie nie zmienito sie w stosunku do stanu
przed udostepnieniem SRP, a w jednym ulegto zmniejszeniu®.

90 Przekazywane sa wytacznie informacje o obywatelach, ktére zostaty zmienione lub dodane, od czasu ostatniego pobrania
danych.

91 UM (w nawiasie: wzrost liczby pracownikéw): Biatystok (4), Krosno (1), Rzeszéw (2), Swidnica (2), Watbrzych (1), Warszawa (48),
Wroctaw (3).

92 UM: Bielsk Podlaski, Legionowo, tomza, Otwock, Piaseczno.
93 UM w Przemyslu (spadek liczby pracownikéw o szes¢ osob).
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W trzech kontrolowanych urzedach w zwigzku z udostepnieniem SRP zlecano pracownikom
wykonywanie dodatkowych prac w ramach godzin nadliczbowych lub uméw cywilnoprawnych, tj.:

® W Urzedzie Miasta i Gminy Piaseczno wydatki na prace w godzinach nadliczbowych wyniosty tacznie
23,2 tys. zt.

® W Urzedzie Miejskim w Swidnicy jednej osobie zlecano w ramach dwéch uméw cywilnoprawnych
wykonywanie dodatkowych prac. Przedmiotem tych prac byta migracja aktéw stanu cywilnego. W okresie
od 1 czerwca 2015 r. do 30 czerwca 2016 r. za wykonanie tych prac poniesiono wydatki facznie 27,2 tys. zt.

® W Urzedzie m.st. Warszawy pracownikom Biura Administracji i Spraw Obywatelskich zlecano wykonywanie
pracy w godzinach nadliczbowych w celu poprawienia m.in. btednego nazewnictwa ulic i numeréw lokali,
wyjasniania rozbieznosci danych miedzy baza lokalna. Wydatki na prace w godzinach nadliczbowych w 2015 r.
wyniosty facznie 1 053,1 tys. zt. Dyrektor USC m.st. Warszawy wyjasnita, ze w okresie od 1 wrze$nia 2015 .
do 30 kwietnia 2016 r. w godzinach nadliczbowych pracowato 12 pracownikéw. W ramach dodatkowych godzin
pracownicy dokonywali migracji aktéw stanu cywilnego, sporzadzano akty urodzer dzieci nowonarodzonych,
nadawano numery PESEL dla noworodkéw, realizowano zlecenia migracji ztozone w USC m.st. Warszawy
oraz zlecenia innych USC w kraju oraz realizowano korespondencje z terenu Polski i z zagranicy. Wydatki

na prace w godzinach nadliczbowych w ww. okresie wyniosty tacznie 270,8 tys. zt.
Wraz z udostepnieniem aplikacji, Zrodto” wzrosta liczba wydrukéw czeéci dokumentéw w zakresie
aktow stanu cywilnego. Spowodowane to byto wprowadzeniem z dniem 1 marca 2015 r. nowych
dokumentoéw, ktérych wczesniej nie byto oraz zwiekszong liczbg stron niektérych dokumentéw
funkcjonujacych juz przed wprowadzeniem SRP. Dotyczyto to w szczegdélnosci takich dokumentéw
jak: uzupetnienie aktu matzenstwa, sprostowanie aktu matzenstwa, przyjecie oswiadczenia
0 uznaniu dziecka, przyjecie zapewnienia o braku przeszkéd do zawarcia zwigzku matzenskiego,
zaswiadczenie o braku przeciwwskazan do zawarcia zwigzku matzenskiego, protokét zgtoszenia

urodzenia, powiadomienie o nadanym numerze PESEL.

Udostepnienie SRP bez przeprowadzenia wcze$niejszej migracji aktow stanu cywilnego
zgromadzonych w lokalnych systemach informatycznych wptyneto na wzrost wydatkow
ponoszonych w niektérych kontrolowanych USC. W szczegdInosci dotyczyto to wydatkow
zwigzanych z zatrudnieniem dodatkowych pracownikéw oraz zlecania dodatkowych prac
w ramach godzin nadliczbowych lub uméw cywilnoprawnych.

m Wptyw uruchomienia SRP na ograniczenie rozbieznosci pomiedzy danymi zawartymi
w poszczegdlnych rejestrach wchodzacych w skfad tego systemu

Przed 1 marca 2015 r. dane o obywatelach byly gromadzone niezaleznie od siebie w ogélnopolskim
rejestrze PESEL oraz w ewidencji wydanych i uniewaznionych dowodéw osobistych. Ksiegi stanu
cywilnego byly prowadzone samodzielnie przez poszczegdlne gminy w postaci papierowej
a w systemach informatycznych urzedéw gromadzono dane niezbedne do wydruku aktu stanu
cywilnego. Po 1 marca 2015 r. dane zgromadzone dotychczas w rejestrze PESEL oraz w ewidencji
wydanych i uniewaznionych dowoddw osobistych zostaty zintegrowane w jeden centralny System
Rejestréw Panstwowych. Rozpoczeta sie takze migracja danych w zakresie stanu cywilnego
(co szerzej opisano w punkcie 3.2 Informacji).

3.6.1. Zapewnienie prawidtowosci danych zgromadzonych w rejestrach SRP

W SRP wdrozono mechanizmy sprawdzania prawidtowos$ci danych wprowadzanych
do tego systemu (tzw. walidacja danych). Dane wprowadzane do SRP byty w pierwszej
kolejnosci weryfikowane na podstawie regut walidacji. Dalszym poziomem weryfikacji danych
byly mechanizmy systeméw zarzagdzania bazami danych, tzw. mechanizm kluczy obcych, okreslenie
typow pdl i mechanizm ograniczen.
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W kwestii zapewnienia spdjnosci i poprawnosci danych w SRP, Kierownik Zespotu Produkgji
Oprogramowania Il z COIl wyjasnit, ze w toku prac nad migracjq danych ujawnito sie wiele btedéw
w danych. (...) Rezygnacja z walidacji konkretnych danych byta uzgadniania z klientem (MSW). Pewne
mechanizmy sq caty czas aktywne. Wskazat tez, ze COl wnioskuje od dtuzszego czasu o zlecenie w celu
kompleksowej naprawy btedéw w danych. O czesci btedéw byto informowane Ministerstwo Spraw
Wewnetrznych i Ministerstwo Cyfryzacji. Istniejq w danych bfedy biznesowe wynikajqce np. z braku
standaryzacji kodéw pocztowych. W danych historycznych mozna byto miec adres, ktéry nie istnieje.

Kierownik Zespotu Architektury i Standardow IT z COl wyjasnit, ze byty sytuacje, w ktérych
mechanizmy walidacji musiaty zostac¢ zdjete z powodu niespéjnosci danych historycznych. Takie
decyzje byty kazdorazowo uzgadniane z MSW. W niektdrych przypadkach nadawanie numerdw PESEL
odbywato sie bez dostepu do systemu (Jantar). Numery sekwencyjne byty wtedy celowo zawyzane (...),
aby unikng¢ konfliktéw. Dokonano sprawdzenia i ustalono, ze w systemie nie ma dwéch réznych oséb
o tym samym numerze PESEL (ograniczenie twarde w bazie danych) oraz niezgodnosci cyfry kontrolnej.
Btedy typowe to — braki danych (np. nazwiska rodowego), literéwki, btedy w danych stownikowych,
btedy w numerach PESEL (czes¢ oparta na dacie nie pasuje do daty z kalendarza). Zdarza sie, ze bazy
nie miaty zachowanych wiezéw referencyjnych (np. dowéd osobisty i osoba — dowody sq przypisane
do niewtasciwych oséb). (...) Niektdre btedy uniemozliwity migracje niektdrych danych.

Minister Cyfryzacji poinformowata, ze obowiazujacy przed wdrozeniem SRP tréjstopniowy schemat

zasilania ewidencji ludnosci skutkowat bardzo czesto brakiem aktualizacji 6wczesnego zbioru

PESEL, gdyz wiele rekordéw, pomimo przestania aktualizacji z poziomu gminnego, nie trafito

do zbioru centralnego. Przyczyng byty problemy techniczne, jak réwniez zaniechania realizacji

protokotéw odrzutéw na poziomie wojewddzkim. Swiadomos¢ niskiej jakosci danych w zbiorze

PESEL byta jedng z wazniejszych przestanek do wdrozenia SRP. Nastgpita zmiana zasilania rejestrow

centralnych i stopniowa poprawa ich jakosci, w szczegdélnosci przez:

» aktualizacje danych w czasie rzeczywistym;

»  bezposrednie przeptywy rejestrowanych zdarzehn pomiedzy poszczegdlnymi komponentami SRP,
co wyeliminowato koniecznos$¢ ich recznego wprowadzania do poszczegélnych rejestréw
centralnych;

= wprowadzenie i ujednolicenie stownikéw dla poszczegdlnych danych gromadzonych w rejestrze
PESEL - brak mozliwosci wprowadzania niejednolitego zapisu danych, np. nazw ulic, miejscowosci.

Minister Cyfryzacji wérdd dziatan zmierzajacych do poprawy jakosci danych przed wdrozeniem SRP

wymienita m.in.:

= wybor ze zbioru PESEL oraz uzupetnienie we wspoétpracy z organami gmin 11 300 rekordéw
w zakresie brakujacych dat zgonu;

= uzupetnienie, we wspotpracy z organami gmin, ponad 100 000 rekorddw w zakresie brakujacych
aktoéw urodzenia;

= usuniecie, we wspodtpracy z organami gmin, blisko 20 000 sztucznych adreséw, tzw. adreséw
nieznanych;

= codzienna, biezgca aktualizacja zbioru PESEL na podstawie zgtoszen uzytkownikow
instytucjonalnych, np. Ministerstwa Finanséw, Zaktadu Ubezpieczen Spotecznych itp.,

= zodrzutéw powstatych na podstawie btednych aktualizacji przesytanych z wojewdédzkiego zbioru
meldunkowego, np. w | kwartale 2015 r. dokonano recznie ponad 12 000 aktualizacji danych
w zbiorze PESEL, a w catym 2014 r. - ok. 70 000 aktualizacji.
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W ramach prowadzonych dziatan na rzecz poprawy jakosci danych po wdrozeniu SRP Minister

Cyfryzacji wymienita:

= weryfikacje danych zamieszczonych w raportach rozbieznosci, powstatych w wyniku analizy danych
przed migracja, ktérych nie mozna byto poprawi¢ systemowo w ramach migracji danych do SRP;

= biezaca obstuge zgtaszanych rozbieznosci w danych, m.in. anulowanie i tagczenie podwdéjnie
nadanych numeréw PESEL w tanicuch, zmiana numeréw PESEL;

= uzupetnienie nieaktualnych kodéw TERYT w rejestrze PESEL;

= uzupetnienie brakujacych danych w Rejestrze Dowoddéw Osobistych poprzez ich domigrowanie
z Gminnych Ewidencji Wydanych i Uniewaznionych Dowodéw Osobistych (np. brakujace zdjecia,
daty przyjecia przez urzad, daty uniewaznienia, daty wydania);

= uzupetnienie w Rejestrze Dowodoéw Osobistych, na podstawie danych z Gminnych Ewidengji
Wydanych i Uniewaznionych Dowodow Osobistych, brakujagcych dowodéw osobistych,
ktore nie wystepowaty w Ogdélnokrajowej Ewidencji Wydanych i Uniewaznionych Dowodoéw
Osobistych;

= biezacg analize poszczegodlnych zgtoszen zamieszczanych przez uzytkownikéw w ITSM Atmosfera
i podejmowanie odpowiednich dziatan.

Z Dokumentacji powykonawczej SRP opracowanej przez COl wynika, ze SRP wykorzystuje przede
wszystkim wewnetrzne zrédta danych stownikowych®®. Jedynym stownikiem zewnetrznym,
z ktérego korzysta SRP jest stownik podziatu terytorialnego kraju ,TERYT” udostepniany
przez Gtowny Urzad Statystyczny. Na podstawie analizy dokumentacji powykonawczej SRP ustalono,
ze COIl opracowat aplikacje stuzaca do korzystania z zewnetrznych zrédet danych stownikowych.
Aplikacja umozliwia import stownikéw w okreslonych formatach z dostepnych zrodet.

Wprowadzenie SRP ujawnito szereg rozbieznosci w danych zmigrowanych do SRP. Wdrozone
przez COl w SRP mechanizmy weryfikacji danych przyczyniaja sie do statej poprawy jakosci
danych znajdujacych sie w poszczegdlnych rejestrach wchodzacych w skiad SRP.

3.6.2. Weryfikacja prawidtowosci danych zgromadzonych w poszczegélnych rejestrach
wchodzacych w sktad SRP w urzedach miast/miast i gmin

W okresie od 1 marca 2015 r. do 31 maja 2016 r. w kontrolowanych urzedach stwierdzono,
ze wystepowaly liczne rozbieznosci pomiedzy danymi zgromadzonymi w rejestrach sktadajacych
sie na SRP (PESEL, RDO, BUSC). Rozbieznosci te dotyczyty najczesciej:

= w sprawach z zakresu USC:

braku nazwiska rodowego wnioskodawcy lub/i ojca wnioskodawcy,

btedéw w imionach, nazwiskach, miejscu urodzenia i danych rodzicéw,

braku uaktualnienia stanu cywilnego,

wskazywania osoby zmartej jako zyjacej,

= w sprawach z zakresu ewidencji ludnosci:

— btedéw w kodach pocztowych;

— btednych: danych urzedéw gmin dokonujgcych meldunkéw, nazw ulic, dat wymeldowania,
okreséw zameldowania;
braku danych poprzednich dowodéw osobistych;

94 Zamkniety katalog danych mozliwych do wykorzystania w ramach operacji wykonywanych z wykorzystaniem aplikacji
,Zrédto”.
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— braku serii, numeru i daty waznosci ostatniego wydanego dowodu osobistego;
— niewtasciwego numeru aktu stanu cywilnego lub jego braku.

Analiza préby 683 wnioskéw?® sktadanych przez obywateli w zakresie dowodu osobistego
i uzyskania odpisu aktu stanu cywilnego wykazata, ze w 122 (18%) przypadkach®® na etapie
weryfikacji wnioskoéw zidentyfikowano rozbieznosci zaréwno pomiedzy danymi zgromadzonymi
w poszczegolnych rejestrach wchodzacych w sktad SRP (PESEL, RDO, BUSC), jak i pomiedzy
danymi zawartymi we wnioskach a ww. rejestrami. Ustalenia kontroli wskazuja, ze we wszystkich
przypadkach podejmowano dziatania majgce na celu wyjasnienie zaistniatych rozbieznosci
- wysytano zlecenia usuniecia rozbieznosci do wtasciwych urzedéw lub usuwano je we wiasnym
zakresie.

Udostepnione w aplikacji ,Zrédto” mechanizmy zlecania korekt btednych danych wptywaja
na stala poprawe danych zgromadzonych w rejestrach SRP.

95 UM (w nawiasie: badana préba wnioskéw): Biatystok (45), Bielsk Podlaski (45), Legionowo (37), Krosno (29), tomza (45),
Otwock (45), Piaseczno (45), Przemysl (44), Rzeszow (45), Swidnica (45), Watbrzych (45), Warszawa (167) i Wroctaw (46).

9 UM (liczba stwierdzonych niezgodnosci): Biatystok (4), Legionowo (2), Piaseczno (12), Przemysl (1), Rzeszéw (10), Swidnica (3),
Watbrzych (5), Warszawa (72), Wroctaw (13).




INFORMACJE DODATKOWE

Przygotowanie kontroli

Kontrole koordynowat Departament Administracji Publicznej. Czynnosci kontrolne zostaty
przeprowadzone w 14 jednostkach przez cztery jednostki organizacyjne NIK, tj. Departament
Administracji Publicznej oraz Delegatury NIK w: Biatymstoku, Rzeszowie i we Wroctawiu.
Departament Metodyki Kontroli i Rozwoju Zawodowego NIK przeprowadzit badanie w zakresie
automatycznego uniewazniania dowodu osobistego w RDO z wykorzystaniem programu
komputerowego ACL stuzacego do analizy danych.

m Postepowanie kontrolne i dziatania podjete po zakonczeniu kontroli

Najwyzsza Izba Kontroli skierowata 14 wystapien pokontrolnych do wszystkich kierownikéw
kontrolowanych jednostek. Z danych na dzieh 19 stycznia 2017 r. wynika, ze na 38 wnioskéw
pokontrolnych sformutowanych przez NIK, 19 zostato zrealizowanych, 18 byto w trakcie realizacji,
a jeden nie zostat zrealizowany. Zastrzezenia do wystapien pokontrolnych zostaty zgtoszone
przez dwéch kierownikéw skontrolowanych jednostek.

Prezydent Miasta Stotecznego Warszawy zgtosita jedno zastrzezenie dotyczace stwierdzonej
nieprawidtowosci polegajacej na tym, ze komputery, na ktérych wykorzystywana jest aplikacja
,Zrédto”, zarébwno w Delegaturze Biura Administracji i Spraw Obywatelskich, jak i w Il Wydziale
Rejestracji Stanu Cywilnego w Urzedzie Dzielnicy Ochota m.st. Warszawy majg dostep do sieci
Internet. Uchwata Komisji Rozstrzygajacej NIK z dnia 8 listopada 2016 r. oddalono powyzsze
zastrzezenie.

Dyrektor COI zgtosita trzy zastrzezenia do wystgpienia pokontrolnego. Zastrzezenia dotyczyty

doprecyzowania lub uzupetnienia wystgpienia pokontrolnego o informacje na temat:

— poniesionych przez COI kosztéw w wysokosci 10 689 tys. zt wynikajacych z uznania przez COI
btedéw i brakéw w funkcjonalnosciach SRP,

— wptywu zbyt p6Znego podtaczenia gmin do tacza wydzielonego OST 112 oraz zakonczenia
dopiero w grudniu 2014 r. zmian przepisow prawnych dotyczacych SRP jako przyczyn opdznien
udostepnienia SRP,

— zasad sporzadzania miesiecznych raportéw z wykonania ustug SRP.

Uchwata Komisji Rozstrzygajacej NIK z dnia 19 grudnia 2016 r. oddalono powyzsze zastrzezenia.

W zwiazku z usunieciem nieprawidlowosci w trakcie kontroli, NIK odstapita od sformutowania

whniosku pokontrolnego do Dyrektora Centralnego Osrodka Informatyki (COl). W wystapieniu

pokontrolnym NIK sformutowata uwagi, ktére dotyczyly w szczegdlnosci:

— zbyt dtugich okreséw rozwigzywania i usuwania incydentow (problemoéw) zwigzanych
z funkcjonowaniem SRP;

— okreslenia wymaganych parametréw SLA dla wszystkich ustug i elementéw infrastruktury
majacych wptyw na dostepnos¢ SRP, w tym takze serwerowni;

— nie przeprowadzania audytéw i testow bezpieczenstwa SRP po jego udostepnieniu, pomimo
wprowadzenia licznych zmian w tym systemie.

Dyrektor COl w odpowiedzi na wystapienie pokontrolne poinformowata m.in., ze:

— (Ol doktada wszelkich starar aby dostepnos¢ systemu SRP byfa jak najwyzsza, a incydenty krytyczne
traktowane sg priorytetowo, jednak umowne zagwarantowanie wyzszej dostepnosci jest obarczone
wysokimi kosztami, co do poniesienia ktérych decyzja jest w gestii Ministerstwa Cyfryzacji;
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COl przekaze do Ministerstwa Cyfryzacji pismo w sprawie potrzeby uregulowania kwestii
minimalnego poziomu dostepnosci serwerowni uzyczonych przez MSWiA i Policje;

przygotowane i testowane jest narzedzie informatyczne do masowej migracji danych o aktach
stanu cywilnego, uzgodniono z Ministerstwem Cyfryzacji termin jego wdrozenia produkcyjnego
dla pierwszego etapu na 27 stycznia 2017 r., drugi etap przewidziany jest na kwiecier 2017 r.;

prowadzone sg prace nad wdrozeniem systemu zarzadzania bezpieczenstwem informacji
wedtug normy ISO 27001 oraz ciggtosci dziatania wedtug ISO 22301. Zgodnie z zapowiedziami,
prowadzony jest rowniez niezalezny audyt bezpieczenstwa systemu SRP.

Whnioski NIK skierowane do prezydentow miast oraz burmistrzow miast/miast i gmin
dotyczyly m.in.:

dokonywania migracji aktéw stanu cywilnego do rejestru stanu cywilnego w terminie
okreslonym w art. 125 ust 4 p.a.s.c.;

wskazywania w zleceniach migracji aktéw stanu cywilnego do SRP terminu nieprzekraczajacego
10 dni na realizacje zlecenia przez inny urzad, stosownie do art. 125 ust. 4 p.a.s.c;;
uniemozliwienia w sposob trwaty dostepu do Internetu na stacjach komputerowych, na ktérych
wykorzystywana jest aplikacja ,Zrédto”;

opracowania i wdrozenia dokumentu polityki bezpieczenstwa informacji okreslajacego zasady
bezpieczenstwa informacji, stosownie do § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI;

wysytania kazdorazowo droga elektroniczng potwierdzenia ztozenia wniosku o wydanie dowodu
osobistego w przypadku wnioskéw sktadanych elektronicznie;

niezwtocznego odbierania uprawnien uzytkownikom aplikacji ,Zrédto” w chwili zakonczenia
zatrudnienia lub zmiany zakresu obowigzkow;

przeprowadzania corocznych audytéw z zakresu bezpieczenstwa informacji.

NIK zwrécita rowniez uwage na koniecznos¢ popularyzacji wsréd obywateli mozliwosci zatatwiania
droga elektroniczna spraw z zakresu wydawania dowodéw osobistych i odpiséw aktow stanu
cywilnego.

Adresaci wystapien pokontrolnych poinformowali o podjeciu dziatan na rzecz realizacji
wnioskow pokontrolnych. Na przyktad:

e Burmistrz Miasta i Gminy Piaseczno poinformowat m.in., ze pisemnie zobowigzano naczelnika Wydziatu

Spraw Obywatelskich do wysytania kazdorazowo potwierdzenia ztoZzenia wniosku o wydanie dowodu osobistego
w przypadku wnioskéw sktadanych elektronicznie, a Kierownika USC do dokonywania migracji aktéow stanéw
cywilnego w terminie okreslonym w art. 125 ust. 4 p.a.s.c. oraz do wskazywania w zleceniach migracji aktéw
stanu cywilnego do systemu rejestréw panstwowych terminu nieprzekraczajacego 10 dni na realizacje zlecenia
przez inny urzad. Poinformowat réwniez, ze zobowigzat Kierownika Referatu Informatyki do statej, biezacej
wspodtpracy z kierownikami jednostek korzystajacych z SRP w zakresie nadawania uprawnien w aplikacji
,Zrédto”, tak aby uprawnienia byty nadawane pracownikom posiadajacym stosowne uprawnienia.

® Prezydent Miasta Otwocka poinformowat m.in., ze w Urzedzie bedzie przeprowadzany co najmniej raz

w roku audyt w zakresie bezpieczenstwa informacji. Podpisana zostata umowa na przeprowadzenie audytu
w 2016 . — zakonczenie umowy 15.12.2016 r. Poinformowat réwniez, ze na stacjach komputerowych, na ktérych
wykorzystywana jest aplikacja ,Zrédto”, uniemozliwiono w sposob trwaty dostep do Internetu.
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Charakterystyka stanu prawnego

Prawo o aktach stanu cywilnego

W mysl art. 1 p.a.s.c., ustawa ta reguluje zasady i tryb rejestracji stanu cywilnego oraz dokonywania
czynnosci z zakresu rejestracji stanu cywilnego. Zasadniczym celem ustawy p.a.s.c., ktéra
weszta w zycie dnia 1 marca 2015 r., byto podniesienie jakosci rejestracji stanu cywilnego
poprzez prowadzenie jej w systemie elektronicznym, co miato pozwoli¢ na:

— odejscie od papierowych aktéw stanu cywilnego;
— uzyskanie odpisu aktu stanu cywilnego (w tym rowniez w postaci dokumentu elektronicznego)
w dowolnym urzedzie stanu cywilnego, niezaleznie od miejsca jego przechowywania;

— dostep kierownikéow USC do elektronicznych aktéw stanu cywilnego, co zwolni osoby
zainteresowane z obowigzku przedktadania w urzedach stanu cywilnego odpiséw aktéw
przy dokonywaniu czynnosci z zakresu rejestracji stanu cywilnego, a kierownikéw urzedéw
od przekazywania poczta informacji o zmianach zwigzanych ze stanem cywilnym;

— zdalng aktualizacje przez kierownika USC rejestru PESEL o zdarzeniach z zakresu rejestracji stanu
cywilnego, co usprawni aktualizacje tego rejestru o dane z zakresu rejestracji stanu cywilnego.
W konsekwencji zapewni to prawidtowg identyfikacje obywatela na podstawie rejestru PESEL.

Zgodnie z art. 2 ust. 2 p.a.s.c. rejestracji stanu cywilnego dokonuje sie w rejestrze stanu cywilnego
w formie aktow stanu cywilnego. Zatem wszystkie zdarzenia z dziedziny stanu cywilnego
sq zapisywane i ewidencjonowane wytacznie w systemie teleinformatycznym, a akty stanu
cywilnego sporzadzone dotychczas w postaci papierowej sg przenoszone stopniowo do systemu
elektronicznego. Aktem stanu cywilnego jest wpis o urodzeniu, matzenstwie albo zgonie w rejestrze
stanu cywilnego wraz z trescig pdzniejszych wpiséw wptywajacych na tres¢ lub waznos¢ tego aktu
(art. 2 ust. 3 p.a.s.c.). Akt stanu cywilnego jest sporzadzony z chwilg dokonania wpisu o urodzeniu,
matzenstwie albo zgonie w rejestrze stanu cywilnego (art. 2 ust. 4 p.a.s.c.).

Stosownie do art. 5 ust. 1 2 p.a.s.c., rejestr stanu cywilnego jest prowadzony przez ministra
wiasciwego do spraw informatyzacji”, w systemie teleinformatycznym, a wpisu w rejestrze stanu
cywilnego dokonuje kierownik urzedu stanu cywilnego lub zastepca kierownika urzedu stanu
cywilnego.

Rejestracja stanu cywilnego jest wykonywana przez gminy w urzedach stanu cywilnego
jako zadanie zlecone z zakresu administracji rzagdowej (art. 6 ust. 1 p.a.s.c.). Zgodnie z art. 6
ust. 3 p.a.s.c. kierownikiem urzedu stanu cywilnego jest wojt (burmistrz, prezydent miasta).

97 Art. 5 ust. 1 p.a.s.c. zostat zmieniony z dniem 1 stycznia 2016 r. przez art. 35 pkt 1 lit. a ustawy z dnia 22 grudnia 2015 .
0 zmianie ustawy o dziatach administracji rzadowej oraz niektérych innych ustaw (Dz. U. poz. 2281) i stanowi, ze rejestr
stanu cywilnego jest prowadzony przez ministra wtasciwego do spraw informatyzacji, w systemie teleinformatycznym.
Od dnia 16 listopada 2015 r. ministrem wtasciwym do spraw informatyzacji jest Minister Cyfryzacji - na podstawie § 1
ust. 2 rozporzadzenia Prezesa Rady Ministrow z 17 listopada 2015 r. w sprawie szczeg6towego zakresu dziatania Ministra
Cyfryzacji (Dz. U. poz. 1910, ze zm.). Przed 1 stycznia 2016 r. rejestr stanu cywilnego prowadzit minister wtasciwy do spraw
wewnetrznych. Zgodnie z § 1 ust. 2 pkt 2 rozporzadzenia Prezesa Rady Ministréow z dnia 17 listopada 2015 r. w sprawie
szczegotowego zakresu dziatania Ministra Spraw Wewnetrznych i Administracji, ministrem wtasciwym do spraw
wewnetrznych jest Minister Spraw Wewnetrznych i Administracji (Dz. U. poz. 1897, ze zm.). Wczesniej do dnia 15 listopada
2015 r. ministrem wtasciwym do spraw wewnetrznych byt Minister Spraw Wewnetrznych (81 ust. 2 rozporzadzenia Prezesa
Rady Ministrow z dnia 22 wrze$nia 2014 r., Dz. U. poz. 1265; §1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia
18 listopada 2011 r., Dz. U. Nr 248, poz. 1491).
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W okregach liczacych powyzej 50 tys. mieszkaricéw, burmistrz lub prezydent miasta zatrudnia
inng osobe na stanowisku kierownika urzedu stanu cywilnego oraz moze zatrudnic zastepce
lub zastepcédw kierownika urzedu stanu cywilnego (art. 6 ust. 5 p.a.s.c.), a w okregach liczacych
ponizej 50 tys. mieszkarncow zatrudnia zastepce kierownika USC oraz moze zatrudnic inng osobe
na stanowisku kierownika urzedu stanu cywilnego (art. 6 ust. 4 p.a.s.c.). Art. 9 ust. 1 p.a.s.c. stanowi,
ze czynnosci z zakresu rejestracji stanu cywilnego sg dokonywane przez kierownika urzedu stanu
cywilnego lub zastepce kierownika. W mysl art. 10 ust. 1 p.a.s.c. kierownik urzedu stanu cywilnego
moze upowazni¢ pisemnie pracownika urzedu stanu cywilnego do wydawania odpiséw aktéw
stanu cywilnego, zaswiadczen o zamieszczonych lub niezamieszczonych w rejestrze stanu
cywilnego danych dotyczacych wskazanej osoby oraz zamieszczania przypiskow (...).

Akty stanu cywilnego stanowig wytgczny dowdd zdarzen w nich stwierdzonych (art. 3 p.a.s.c.).
W zwigzku z tym udowodnienie, ze akt stanu cywilnego jest niezgodny z prawda nastepuje
w postepowaniu przed sadem, ktéry dokonuje uniewaznienia aktu stanu cywilnego.

Ustawg z dnia 6 lipca 2016 r. o zmianie ustawy-Prawo o aktach stanu cywilnego®® wprowadzono
ponadto dwa rézne tryby administracyjnego uniewazniania aktéw stanu cywilnego. Pierwszy
stanowi rozszerzenie dotychczasowych uprawnien wojewody zwigzanych z uniewaznianiem aktu
stanu cywilnego w drodze decyzji administracyjnej, w sytuacjach gdy doszto do sporzadzenia
w ksiegach stanu cywilnego kilku aktéw podlegajacych przeniesieniu do rejestru stanu cywilnego,
a stwierdzajacych to samo zdarzenie. Dotyczy to, zaréwno aktéw sporzadzonych w ksiegach,
przeniesionych do rejestru stanu cywilnego (art. 127 ust. 2 p.a.s.c.), jak tez aktow zarejestrowanych
juz po wejsciu w zycie ustawy, tj. po dniu 1 marca 2015 r. (art. 39b p.a.s.c.). Drugi tryb pozwala
kierownikowi urzedu stanu cywilnego na uniewaznianie aktow, ktore z przyczyn technicznych
lub niewtasciwego zastosowania funkcjonalnosci rejestru stanu cywilnego btednie zarejestrowano
w rejestrze lub tez btednie przeniesiono z papierowej ksiegi recznie albo przy zastosowaniu aplikacji
wspierajacej. Znajduje on zastosowanie zaréowno w ramach rejestracji biezacej (art. 39a p.a.s.c.”®)
jak i do aktéw przenoszonych do rejestru stanu cywilnego, ktére zostaty sporzagdzone przed dniem
1 marca 2015 r. albo sporzadzonych w trybie art. 145 p.a.s.c., w okresie przejsciowym
do konca sierpnia 2015 r. (art. 127a p.a.s.c.®®). Uprawnienie kierownika urzedu stanu cywilnego
do uniewazniania aktéw stanu cywilnego przenoszonych z papierowej ksiegi do rejestru stanu
cywilnego rozszerzono o mozliwos¢ uniewaznienia aktu przeniesionego btednie na skutek omytki
pisarskie;j.
Zgodnie z art. 44 ust. 1 p.a.s.c., kierownik urzedu stanu cywilnego wydaje z rejestru stanu cywilnego:
— odpisy zupetne i odpisy skrocone aktéw stanu cywilnego,
— zaswiadczenia o zamieszczonych lub niezamieszczonych w rejestrze stanu cywilnego danych
dotyczacych danej osoby,
— zaswiadczenia o stanie cywilnym.

Whniosek o wydanie odpisu aktu stanu cywilnego lub o wydanie zaswiadczenia o stanie cywilnym
lub zaswiadczenia o zmieszczonych lub niezamieszczonych w rejestrze stanu cywilnego danych
dotyczacych wskazanej osoby sktada sie do wybranego kierownika urzedu stanu cywilnego
(art. 44 ust. 5 p.a.s.c.).

98 Weszta w zycie 27 sierpnia 2016 r., z zastrzezeniem art. 4 tej ustawy.
99 Wszedt w zycie 1 pazdziernika 2016 r.
100 Wszedt w zycie 1 pazdziernika 2016 .
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Zgodnie z art. 124 ust. 1-3 p.a.s.c. akt stanu cywilnego sporzadzony w ksiedze stanu cywilnego
prowadzonej na podstawie przepiséw obowigzujacych przed 1 marca 2015 r., przechowywanej
przez kierownika urzedu stanu cywilnego, podlega przeniesieniu do rejestru stanu cywilnego.

Przeniesienie aktu stanu cywilnego do rejestru stanu cywilnego polega na zamieszczeniu
w rejestrze stanu cywilnego tresci:

1) aktu stanu cywilnego z chwili jego sporzadzenia w zakresie wymaganym w niniejszej ustawie;
2) wzmianek dodatkowych, przypiskéw oraz informacji zawartych w rubryce ,uwagi’.

Przeniesienie aktu stanu cywilnego do rejestru stanu cywilnego jest czynnos$ciag materialno-
-techniczna.

Od 1 marca 2015 r. kazdy akt przenoszony z papierowe;j ksiegi stanu cywilnego do rejestru stanu
cywilnego wymagat dodatkowego zaangazowania kierownika urzedu stanu cywilnego lub jego
zastepcy, ktory uwierzytelniat ten dokument w systemie.

Ustawa z dnia 6 lipca 2016 r. 0 zmianie ustawy - Prawo o aktach stanu cywilnego dodany
zostat art. 124a p.a.s.c., ktéry przewiduje mozliwos¢ pisemnego upowaznienia pracownikéw
przez kierownika urzedu stanu cywilnego do przenoszenia aktéw stanu cywilnego do rejestru stanu
cywilnego.

Dane zgromadzone w systemie komputerowym na podstawie przepisow dotychczasowych
moga by¢ wykorzystywane do przenoszenia do rejestru stanu cywilnego aktu stanu cywilnego
sporzadzonego w ksiedze stanu cywilnego prowadzonej na podstawie przepiséw dotychczasowych
(art. 124 ust. 8 p.a.s.c.).

Stosownie do art. 125 p.a.s.c. przeniesienie aktu stanu cywilnego do rejestru dokonywane
jest z urzedu w przypadku:

— Zztozenia wniosku o wydanie odpisu aktu stanu cywilnego,

— zlozenia wniosku o wydanie zaswiadczenia,

— dokonywania czynnosci w zakresie rejestracji stanu cywilnego, jezeli dla jej dokonania niezbedny
jest akt stanu cywilnego.

Jezeli wniosek o wydanie odpisu aktu stanu cywilnego lub o wydanie zaswiadczen zostat ztozony
do kierownika urzedu stanu cywilnego, ktéry przechowuje ksiege stanu cywilnego prowadzona
na podstawie przepisow dotychczasowych, dokonuje on przeniesienia aktu stanu cywilnego
do rejestru stanu cywilnego w terminie umozliwiajgcym wydanie odpisu lub zaswiadczenia w ciagu
7 dni roboczych od dnia ztozenia wniosku. (art. 125 ust. 3 p.a.s.c.).

Jezeli wniosek o wydanie odpisu aktu stanu cywilnego lub o wydanie zaswiadczen zostat ztozony
do kierownika urzedu stanu cywilnego, ktory nie przechowuje ksiegi stanu cywilnego, przeniesienia
aktu stanu cywilnego do rejestru stanu cywilnego dokonuje sie w terminie umozliwiajacym
wydanie odpisu lub zaswiadczenia w ciggu 10 dni roboczych od dnia ztozenia wniosku (art. 125
ust. 4 p.a.s.c.).

Ustawa z dnia 6 lipca 2016 r. o zmianie ustawy — Prawo o aktach stanu cywilnego wprowadzita
istotng zmiane rowniez w tym zakresie. W art. 127b p.a.s.c. przewidziano mozliwos¢ wydawania
odpiséw aktéw stanu cywilnego, sporzadzonych w ksiegach stanu cywilnego z wykorzystaniem
danych zamieszczonych w aplikacjach wspierajacych rejestracje stanu cywilnego, prowadzonych
przed wdrozeniem rejestru stanu cywilnego, bez koniecznosci przenoszenia tych aktow
do centralnego rejestru. Rozwigzanie to bedzie mozna wykorzystac, w sytuacji gdy:
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1) uprawniony podmiot ztozy wniosek o wydanie odpisu,

2) nie ma koniecznos$ci wprowadzenia zmian w akcie stanu cywilnego, np. zamieszczenia
wzmianki dodatkowej o zmianie nazwiska osoby, ktérej akt dotyczy, czy tez przypiskow przy akcie,
a takze nie zaistnieje potrzeba uzupetnienia aktu, o ktérym mowa w art. 124 ust. 4 p.a.s.c., w zakresie
niezbednym do wydania odpisu zgodnego pod wzgledem tresci z odpisem, ktory bytby wydany
z rejestru stanu cywilnego.

Wiasciwym do wydania odpisu z aplikacji wspierajgcych bedzie wytgcznie kierownik urzedu stanu
cywilnego, przechowujacy ksiege stanu cywilnego, w ktérej sporzadzono akt stanu cywilnego,
poniewaz tylko ten organ bedzie miat dostep do aktu, z ktérego nalezy wydac odpis. Z rozwigzania
tego bedzie mozna skorzysta¢ nie dtuzej niz do dnia 1 wrzesnia 2021 r.

Uprzednio art. 145 p.a.s.c. umozliwiat kierownikowi urzedu stanu cywilnego wykorzystanie
dotychczasowych aplikacji do rejestracji stanu cywilnego przez okres 6 miesiecy od dnia wejscia
w zycie niniejszej ustawy, tj. od dnia 1 marca 2015 r. do dnia 31 sierpnia 2015 .

Sposéb przenoszenia aktow stanu cywilnego sporzadzanych w formie papierowej w ksiegach
na podstawie przepisow, ktére obowiazywaty przed dniem 1 marca 2015 r., okres$la rozporzadzenie
Ministra Spraw Wewnetrznych z dnia 5 lutego 2015 r. w sprawie przenoszenia aktow stanu
cywilnego do rejestru stanu cywilnego', wydane na podstawie delegacji ustawowej okreslone;j
art. 126 ust. 2 p.a.s.c. Z art. 128 ust. 1 p.a.s.c. wynika, ze przeniesieniu podlegaja wszystkie akty stanu
cywilnego sporzadzone w ksiegach, dla ktérych nie minat okres przechowywania okreslony nowymi
przepisami, tj. odpowiednio 100 lat dla aktéw urodzen oraz 80 lat dla aktéw matzenstw i zgondw.
Z przepisu tego wynika réwniez, ze dla ksigg stanu cywilnego przechowywanych w urzedzie stanu
cywilnego okres, o ktébrym mowa, liczy sie od zamkniecia ostatniej ksiegi, jezeli zamieszczono w niej
wiele rocznikow.

W rejestrze stanu cywilnego nalezy zamies$ci¢ numer przenoszonego aktu, a po dokonaniu
przeniesienia w rejestrze trzeba dokonac uwierzytelnienia tej czynnosci podpisem elektronicznym.
W tym celu nalezy uzy¢ karty mikroprocesorowej zabezpieczonej kodem PIN (§ 13 i 14
ww. rozporzadzenia w sprawie przenoszenia aktéw stanu cywilnego do rejestru stanu cywilnego).

Zasady i sposob prowadzenia rejestru stanu cywilnego reguluje rozporzadzenie Ministra Spraw
Wewnetrznych z dnia 9 lutego 2015 r. w sprawie sposobu prowadzenia rejestru stanu cywilnego
oraz akt zbiorowych rejestracji stanu cywilnego'®, wydane na podstawie art. 27 ust. 4 p.a.s.c.,
ktore weszto w zycie 1 marca 2015 r.

Ustawa o dowodach osobistych

Dowody osobiste wydaja organy gmin. Wydawanie, wymiana i uniewaznianie dowodéw osobistych
sg zadaniami zleconymi z zakresu administracji rzadowej (art. 8 ust. 1i 2 u.d.o.). Zgodnie z art. 24
ust. 1i 2 u.d.o. dowodd osobisty wydaje sie na wniosek, ktéry moze zostac ztozony w organie
dowolnej gminy na terytorium Rzeczypospolitej Polskiej. Wniosek o wydanie dowodu osobistego
sktada sie w formie pisemnej lub w formie dokumentu elektronicznego na zasadach okreslonych
w ustawie o informatyzacji. Wydanie dowodu osobistego nastepuje nie pdzniej niz w terminie
30 dni od dnia ztozenia wniosku. W szczegélnie uzasadnionych przypadkach termin ten moze
zostac przedtuzony, o czym nalezy zawiadomi¢ wnioskodawce (art. 24 ust. 3 i 4 u.d.o.).

101 Dz, U. poz. 204, ze zm.
102 Dz, U.z 2016 1. poz. 1904 .
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Sposéb i tryb sktadania wniosku o wydanie dowodu osobistego zostat okreslony w rozporzadzeniu
Ministra Spraw Wewnetrznych z dnia 29 stycznia 2015 r. w sprawie wzoru dowodu osobistego
oraz sposobu i trybu postepowania w sprawach wydawania dowodéw osobistych, ich utraty,
uszkodzenia, uniewaznienia i zwrotu. Zgodnie z § 10 ust 4 tego rozporzadzenia, wnioskodawca
otrzymuje potwierdzenie ztozenia wniosku o wydanie dowodu osobistego zawierajace
przewidywanga date odbioru, odpowiednio w postaci papierowej albo elektroniczne;j.

Kwestie uniewaznienia dowodu osobistego reguluje art. 51 u.d.o. Zgodnie z art. 51 ust. 2 u.d.o.
dowdd osobisty podlega uniewaznieniu z mocy prawa na podstawie przekazanych przez rejestr
PESEL do Rejestru Dowoddéw Osobistych informacji o utracie obywatelstwa polskiego lub zgonie
posiadacza dowodu osobistego.

1103

W mysl art. 53 u.d.o. minister wiasciwy do spraw informatyzacji'”® prowadzi w formie elektronicznej
wykaz uniewaznionych dowodéw osobistych zawierajacy serie i numery uniewaznionych
dokumentéw oraz serie i numery btednie spersonalizowanych lub utraconych blankietéw dowodow
osobistych.

Przepisy zawarte w art. 55 otwieraja rozdziat 6 u.d.o., zatytutowany ,Rejestr Dowodoéw Osobistych”.
Rejestr Dowodéw Osobistych (RDO) jest publicznym urzadzeniem ewidencyjnym stuzagcym
do utrwalania danych dotyczacych wydanych dowodéw osobistych, postepowan w sprawach
dowodoéw osobistych oraz posiadaczy dowodoéw osobistych. W mysl art. 55 ust. 2 u.d.o. Rejestr
Dowodow Osobistych jest rejestrem centralnym prowadzony w formie elektronicznej, co oznacza,
ze jest tylko jeden taki rejestr. Organem wtasciwym do prowadzenia RDO jest minister wtasciwy
do spraw informatyzacji'®* (art. 55 ust. 1 u.d.o.). Nie oznacza to jednak, ze tylko minister wtasciwy
do spraw informatyzacji jest uprawniony do wprowadzania danych do RDO. Zgodnie z art. 57
ust. 2 u.d.o. organy gmin (wdjtowie, burmistrzowie, prezydenci miast) wprowadzaja okreslone
dane do RDO. Rejestr Dowoddéw Osobistych prowadzony jest w postaci elektronicznej. Oznacza to,
ze nie ma postaci materialnej ksiegi lub zbioru dokumentéw. Jest zbiorem wpiséw dokonywanych
w formie elektronicznej w sposéb pozwalajacy na ich utrwalenie w postaci wydruku. Dokument
wytworzony na podstawie RDO ma walor wtérny - jest wypisem z ewidencji przyjmujacym postac
uproszczona.

Art. 57 ust. 1 u.d.o. przewiduje, ze organ gminy ma bezposredni dostep do danych gromadzonych
w RDO. Zgodnie z art. 57 ust. 2 u.d.o., organ gminy (wdjt, burmistrz, prezydent miasta) wprowadza
do RDO dane bezposrednio, w czasie rzeczywistym.

Ustawa o ewidencji ludnosci

Zgodnie art. 2 ustawy z dnia 24 wrzes$nia 2010 r. o ewidencji ludnosci'® (dalej u.e.l.) ewidencja
ludnosci polega na rejestracji okreslonych w ustawie podstawowych danych identyfikujacych
tozsamosc¢ oraz status administracyjnoprawny osob fizycznych. Zgodnie z art. 3 ust. 1 u.e.l.

103 Przed 1 stycznia 2016 r. wiasciwy byt minister do spraw wewnetrznych. Art. 53 u.o.d. zostat zmieniony z dniem 1 stycznia
2016 r. przez art. 26 pkt 3 ustawy z dnia 22 grudnia 2015 r. o zmianie ustawy o dziatach administracji rzadowej oraz niektérych
innych ustaw (Dz. U. poz. 2281).

104 Przed 1 stycznia 2016 r. RDO prowadzit minister wiasciwy do spraw wewnetrznych. Art. 55 ust. 1 u.0.d. zostat zmieniony
z dniem 1 stycznia 2016 r. przez art. 26 pkt 5 ustawy z dnia 22 grudnia 2015 r. o zmianie ustawy o dziatach administracji
rzagdowej oraz niektdrych innych ustaw (Dz. U. poz. 2281).

105 Dz.U.z 2016 1. poz. 722, ze zm.
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ewidencje ludnosci prowadzi sie w Powszechnym Elektronicznym Systemie Ewidencji Ludnosci,
ktéry stanowi rejestr PESEL, w rejestrach mieszkancéw oraz rejestrach zamieszkania cudzoziemcow,
prowadzonych w systemie teleinformatycznym.

Stosownie do art. 4 u.e.l. organy gminy wykonuja zadania okreslone w ustawie jako zadania zlecone
z zakresu administracji rzadowe;.

Zgodnie z art. 7 ust. 3 u.e.l. w rejestrze mieszkancow gromadzone sg dane 0séb wskazanych w art. 7
ust. 1i2 u.ell, ktére wykonaty obowigzek meldunkowy na terenie danej gminy.

Zgodnie z art. 10 ust. 4 u.e.l. organy, o ktérych mowa w ust. 1, niezwtocznie dokonuja rejestracji
danych za posrednictwem systemu teleinformatycznego. W przypadku braku bezposredniego
dostepu do rejestréow spowodowanego przyczynami niezaleznymi od organu rejestracji dokonuje
sie nie pdzniej niz w terminie 2 dni roboczych od dnia, w ktérym powstat obowiazek ich rejestracji.
W przypadku braku mozliwosci przekazania danych w sposdb wskazany w ust. 4 organ przekazuje
dane w formie pisemnej w celu ich rejestracji w terminie nie dtuzszym niz 4 dni robocze od dnia,
w ktorym powstat obowigzek ich rejestracji (art. 10 ust. 5 u.e.l.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne

Zgodnie z art. 14 ust. 1 ustawy o informatyzacji podmiot publiczny prowadzacy rejestr publiczny

jest obowiazany:

1) prowadzic ten rejestr w sposdb zapewniajgcy spetnianie minimalnych wymagan dla systemow
teleinformatycznych, w przypadku gdy ten rejestr dziata przy uzyciu systeméw teleinformatycznych;

2) prowadzic ten rejestr zgodnie z minimalnymi wymaganiami dla rejestréow publicznych i wymiany
informacji w postaci elektronicznej;

3) umozliwi¢ dostarczanie informacji do tego rejestru oraz udostepnianie informacji z tego rejestru
droga elektroniczng, w przypadku gdy ten rejestr dziata przy uzyciu systeméw teleinformatycznych.

Organ administracji rzadowej zapewnia dziatanie rejestru publicznego, uzywajac systeméw

teleinformatycznych (art. 14 ust. 2 ustawy o informatyzacji).

Podmiot publiczny, organizujac przetwarzanie danych w systemie teleinformatycznym,
jest obowigzany zapewni¢ mozliwos¢ przekazywania danych réwniez w postaci elektronicznej
przez wymiane dokumentéw elektronicznych zwigzanych z zatatwianiem spraw nalezacych
do jego zakresu dziatania, wykorzystujac informatyczne nosniki danych lub srodki komunikacji
elektronicznej. Podmiot publiczny udostepnia elektroniczng skrzynke podawczg, spetniajaca
standardy okres$lone i opublikowane na ePUAP przez ministra wasciwego do spraw informatyzacji,
oraz zapewnia jej obstuge (art. 16 ust. 1i 1a ustawy o informatyzacji).

Minimalne wymagania dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
zostaty okreslone w rozporzadzeniu KRI. Rozporzadzenie KRI okresla takze minimalne wymogi
w zakresie bezpieczenstwa informacgji.

Bezpieczenstwo informagji

Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufnos¢, dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutéw,
jak autentycznos¢, rozliczalno$¢, niezaprzeczalnosc i niezawodnos¢ (§ 20 ust. 1 rozporzadzenia KRI).
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Zarzadzanie bezpieczennstwem informacji realizowane jest w szczegdlnosci poprzez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
dziatart wymienionych § 20 ust. 2 rozporzadzenia KRI, w tym m.in.:

— podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informacji (pkt 4);

— bezzwtocznej zmiany uprawnien w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4
(pkt 5);

— zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania informacji (pkt 6);

— minimalizowania ryzyka utraty informacji w wyniku awarii'®® (pkt 12 lit. b);

— zapewnienia bezpieczenstwa plikdw systemowych (pkt 12 lit. e);

— zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok (pkt 14).

Zgodnie z § 20 ust. 3 rozporzadzenia KRI, obowiazki, o ktérych mowa w § 20 ust. 1 i 2 uznaje
sie za spetnione, jezeli system zarzadzania bezpieczenstwem informacji zostat opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg norma, w tym:
PN-ISO/IEC 17799 - w odniesieniu do ustanawiania zabezpieczen'’; PN-ISO/IEC 27005
- w odniesieniu do zarzadzania ryzykiem; PN-ISO/IEC 24762 — w odniesieniu do odtwarzania
techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscia dziatania.

Centralny Osrodek informatyki

Centralny Osrodek Informatyki (COI) zostat utworzony jako instytucja gospodarki budzetowe;j
na mocy zarzadzenia nr 48 Ministra Spraw Wewnetrznych i Administracji z dnia 26 listopada 2010.
w sprawie utworzenia i nadania statutu instytucji gospodarki budzetowej pod nazwg ,Centralny
Osrodek Informatyki”'®.

Zarzadzeniem nr 6 Ministra Cyfryzacji z dnia 31 grudnia 2015 r. w sprawie nadania statutu instytucji
gospodarki budzetowej pod nazwg ,Centralny Osrodek Informatyki’, z dniem 1 stycznia 2016 .
zostat nadany nowy statut COl. Zgodnie z obowigzujgcym statutem, funkcje organu zatozycielskiego
i nadzor nad dziatalnoscig COl z dniem 1 stycznia 2016 r. sprawuje minister wiasciwy do spraw
informatyzacji (§ 1 ust. 3 oraz § 10 ust. 1). COI posiada osobowos$¢ prawng i jest wpisany do rejestru
przedsiebiorcow Krajowego Rejestru Sagdowego (§ 1 ust. 4 5).

Przedmiotem podstawowej dziatalnosci COIl jest m.in. odptatne wykonywanie na rzecz Ministra
ustug w zakresie zadan publicznych wynikajacych z ustaw innych niz ustawa z dnia 20 czerwca
1997 r. - Prawo o ruchu drogowym, regulujacych sposéb funkcjonowania ewidencji lub rejestrow
panstwowych innych niz wymienione w pkt 1 statutu COI, a w szczegdlnosci wchodzacych w sktad

106 Realizacja tego obowigzku nastepuje poprzez regularne tworzenie i testowanie kopii zapasowych danych i oprogramowania
aplikacyjnego, w ktérym przetwarzane sg dane.

107 Przepis § 20 ust. 3 pkt 1 rozporzadzenia KRI zostat zmieniony z dniem 22 pazdziernika 2016 r. Dotychczasowa norma
PN-ISO/IEC 17799 zostata zastgpiona norma PN-ISO/IEC 27002.

108 Dz, Urz. MSWIA Nr 15, poz. 74, ze zm.
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Systemu Rejestrow Panstwowych: Powszechnego Elektronicznego Systemu Ewidencji Ludnosci,
Rejestru Dowodow Osobistych, Rejestru Stanu Cywilnego oraz innych, a takze Centralnej Ewidencji
Wydanych i Uniewaznionych Dokumentéw Paszportowych (§ 2 ust. 2 pkt 2). W mysl § 6 statutu COI
uzyskuje przychody:

1) z odpfatnego wykonywania ustug na rzecz Ministra;

2) zodptatnego wykonywania ustug na rzecz innych niz Minister podmiotéw;

w

)
) ze sprzedazy towarow i sktadnikéw majatkowych, bedacych wiasnoscig COI;
)

4) zinnych zrédet, w tym z tytutu oprocentowania srodkéw COl zgromadzonych na rachunkach

bankowych oraz odsetek i kar umownych naliczanych na podstawie podpisanych umoéw;
5) zjednorazowej dotacji na pierwsze wyposazenie w $rodki obrotowe;

6) zdotacji budzetu panstwa na realizacje zadan publicznych.
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Wykaz objetych kontrolg jednostek, os6b zajmujacych kierownicze stanowiska
odpowiedzialnych za kontrolowanga dziatalnos$¢ oraz ocen kontrolowanej
dziatalnosci

Osoby odpowiedzialne
Nazwa jednostki za kontrolowana dziatalnos¢
objetej kontrola

Ocena

kontrolowanej
109

Lp.

Petniona funkcja Imie i nazwisko dziatalnosci

Jednostka organizacyjna NIK przeprowadzajaca kontrole — Departament Administracji Publicznej

Monika Jakubiak,

od 1 wrzesnia 2016 .
wczesniej

Rafat Leskiewicz

(od 1 czerwca 2016 r.
do 31 sierpnia 2016 r.),

Centralny O$rodek

1 Informatyki Dyrektor Adam Sobczak 0
(od 27 stycznia 2016 r.
do 31 maja 2016 r.)
Nikodem Boricza Tomaszewski
(od 19 kwietnia 2012 r.
do 25 stycznia 2016 r.)
2. Urzad Miasta Stotecznego Prezydent Miasta |Hanna Gronkiewicz-Waltz (0]
Warszawy
3. |Urzad Miasta Legionowo Prezydent Miasta | Roman Smogorzewski 0]
4. |Urzad Miasta Otwocka Prezydent Miasta | Zbigniew Szczepaniak 0
5. Urzad Miasta i Gminy Burmistrz Zdzistaw Lis 0

Piaseczno

6. |Urzad Miejski w Biatymstoku |Prezydent Miasta | Tadeusz Truskolaski 0
7. | Urzad Miejski w tomzy Prezydent Miasta | Mariusz Chrzanowski (0]
8. |Urzad Miasta Bielsk Podlaski |Burmistrz Jarostaw Borowski 0
9. |Urzad Miasta Krosna Prezydent Piotr Przytocki 0
10. |Urzad Miejski w Przemyslu Prezydent Robert Choma (0]
11. | Urzad Miasta Rzeszowa Prezydent Tadeusz Ferenc O

12. |Urzad Miejski w Swidnicy Prezydent Beata Moskal-Staniewska 0]
13. |Urzad Miasta w Watbrzychu |Prezydent Roman Szetemej (0]
14. |Urzad Miejski Wroctawia Prezydent Rafat Dutkiewicz (0]

109 Skrét ,0” oznacza ,ocena opisowa”. NIK zastosowata w wystagpieniach pokontrolnych do kierownikéw kontrolowanych
jednostek opisowa forme oceny ogélnej kontrolowanej dziatalnosci.
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Wykaz najwazniejszych aktéw prawnych dotyczacych kontrolowanej
dziatalnosci

1

2
3.
4

Ustawa z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego™.
Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych™.
Ustawa z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci™.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania

publiczne™.

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych™.
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Dz.U.z2016r. poz. 2064 .
Dz.U.z2016r. poz. 391, ze zm.
Dz.U.z2016r. poz. 722, ze zm.
Dz.U.z 2014 r. poz. 1114, ze zm.
Dz.U.z2016r. poz. 113, ze zm.
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Wykaz organdéw, ktérym przekazano informacje o wynikach kontroli

Prezydent Rzeczypospolitej Polskiej
Marszatek Sejmu Rzeczypospolitej Polskiej
Marszatek Senatu Rzeczypospolitej Polskiej
Prezes Rady Ministréw

Prezes Trybunatu Konstytucyjnego
Rzecznik Praw Obywatelskich

Minister Cyfryzacji

Minister Rozwoju

© © N oA W=

Minister Spraw Wewnetrznych i Administracji

—
©

Sejmowa Komisja Administracji i Spraw Wewnetrznych

—_—
—_—

. Sejmowa Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii

—_
N

. Sejmowa Komisja do Spraw Kontroli Paristwowe;j

—_
w

. Sejmowa Komisja Samorzadu Terytorialnego i Polityki Regionalnej

14

. Senacka Komisja Samorzadu Terytorialnego i Administracji Panstwowej






